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GLOSARIO

CCNP: es la certificacion de cisco que abala a un profesional como certificado en
plataforma cisco para implementar y solucionar problemas en redes publicas o
privadas, LAN y WAN.

REDES: es el enlace de un grupo o grupos de dispositivos conectados que
componen una red, como son los Router, switch, Punto de Acceso, PCs,
ordenadores, Tables smartphone y cualquier otro dispositivo reconocido en la red,
estos dispositivos comparten informacién y estan conectados por cables utp, de
fibra Optica, coaxial y via inalambrica, se conectan por medio de la red de internet
donde se contrata una ISP para acceder al servicio.

Router: es el dispositivo que interconecta las redes y contiene la configuracién con
el direccionamiento y segmentacion de toda la red, envia la informacion proveniente
de la red, forma una red de area LAN o WAN. Hay Router inalambrico que permite
conectar los dispositivos mediante protocolos de enrutamiento DHCP con la ventaja
que al no tener cableado estructurado permite una gran conexién de dispositivos a
la vez en un espacio limitado, y los Router que requieren de un cable para
conectarse unos a otros.

Switch: o conmutador, es el dispositivo de interconexion ya que permite expandir
la red, segmentar los puertos mediante la creacién de vlan proporciona seguridad y
conectividad en una red de area Local, puede conectarse con otros switches, host
finales, servidores entre otros.

VLANS. son las redes de area local virtuales que permiten una segmentacion l6gica
de la red configurada en los dispositivos cisco, estas redes logicas permiten la
conexion rapida y segura, estan guiadas bajo el prot 802.1Q tienen un mismo
dominio de difusion.

VRF: sus siglas Enrutamiento Virtual y reenvid, es una técnica que se usa en los
Routers con protocolos ipv4 e ipv6, y conecta varias subredes de una misma tabla
de enrutamiento en el mismo Router y se conecta simultdneamente. permite un
mayor control de la red y el aprovechamiento de esta.



RESUMEN

En este trabajo se da solucién a un escenario propuesto donde se aplica el
aprendizaje adquirido en el Diplomado de Profundizacion CCNP, la prueba de
habilidades consiste en la presentacion de un informe con el desarrollo completo
del escenario propuesto.

La topologia del escenario se compone de dispositivos cisco como son Router 7200,
switch 2960 y Pc de escritorio, el cableado estructurado que conecta los dispositivos
de la red, el direccionamiento de la red con protocolos de enrutamiento IPV4 e IPV6,
con una puerta de enlace que conecta la red con la IPS de internet.

El software de simulacion seleccionado para desarrollar la actividad es GNS3 en
donde se puede simular una red, crear una topologia, conectarla y configurar los
protocolos de enrutamiento, VRF, implementacion de VLANS, segmentacion de la
red y seguridad.

El disefio de la red se desarrolla en 4 pasos, construccion y configuraciéon basica,
configuracion VRF rutas estaticas, configuracion de capa 2 y por ultimo paso
configuracion de seguridad.

Palabras Clave: Routers, Switch, VRF, Enrutamiento, CCNP, VLANS.
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ABSTRACT

In this work, a solution is given to a proposed scenario where the learning acquired
in the CCNP Deepening Diploma is applied, the skills test consists of presenting a
report with the complete development of the proposed scenario.

The topology of the scenario is made up of Cisco devices such as Router 7200,
switch 2960 and desktop PC, the structured cabling that connects the network
devices, the addressing of the network with IPV4 and IPV6 routing protocols, with a
gateway that connects the network with the internet IPS.

The simulation software selected to develop the activity is GNS3 where a network
can be simulated, create a topology, connect it and configure routing protocols, VRF,
VLAN implementation, network segmentation and security.

The design of the network is developed in 4 steps, construction and basic
configuration, VRF static routes configuration, layer 2 configuration and last step
security configuration.

Keywords: Routers, Switch, VRF, Routing, CCNP, VLANS,
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INTRODUCCION

Durante la carrera profesional se adquieren habilidades y destrezas que permitiran
ejercer la profesion de forma confiable y eficiente. Como un futuro ingeniero
electronico se evidencia la importancia de las telecomunicaciones en la actualidad,
ya que son parte vital de todos los sectores econdmicos.

En este diplomado CCNP, se obtienen los conocimientos fundamentales en la
implementacion de redes de datos con caracteristicas especificas, que
proporcionan un direccionamiento de la red, en donde se conectan los dispositivos
y permiten tener interaccion entre ellos, admitiendo el envio de paquetes de datos,
voz, video, multimedia, aplicaciones y demas servicios de una red convergente
fiable, rapida y eficiente.

El escenario propuesto expone una topologia de unared donde se comunica dos
tipos de usuarios, los usuarios especiales y los usuarios generales, se usan codigos
de configuracion, pantallazos de la simulaciéon y se desarrollan los pardmetros
requeridos por la red y se aplican protocolos de seguridad como en un ambiente
real.

12



ESCENARIO PROPUESTO

Figura 1. Escenario Propuesto
Topologia de la red

VPCS' l
L
—_—

Fuente: Documenti ra de Habilidades
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Tabla 1 direccionamiento.

Device Interface IPv4 IPv6 Address IPv6
Address Link-
Local
R1 E1/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
E1/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
E1/1.1 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
E1/1.2 10.0.108.1/24 | 2001:db8:acad:108::11/64 | fe80::1:4
R2 E1/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
E1/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
E1/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
E1/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 E1/0.1 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:1
E1/0.2 10.0.23.8/24 2001:db8:acad:23::3/64 fe80::3:2
E1/1.1 10.0.213.8/24 | 2001:db8:acad:213::1/64 | fe80::3:3
E1/1.2 10.0.208.8/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.11/24 | 2001:db8:acad:113::50/64 = EUI-64
PC2 NIC 10.0.213.11/24 | 2001:db8:acad:213::50/64 = EUI-64
PC3 NIC 10.0.108.11/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.11/24 | 2001:db8:acad:208::50/64 = EUI-64

Fuente: Guia de actividades
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1. PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS AJUSTES
BASICOS DE CADA DISPOSITIVO Y EL DIRECCIONAMIENTO DE LAS
INTERFACES

Instrucciones

1.1 Paso 1: Cablee la red como se muestra en la topologia.

Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

1.2 Escenario

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red queadmite "Usuarios generales" y "Usuarios
especiales”. Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Figura 2. Escenario Simulado GNS3

File Edit View Centrol Node Annotate Tools Help

B OF>) BHC FmIo,6R2QAM

Topology Summary

Node Console

) 10U7 telnet 192.168.5..
b ) 10U2 telnet 192.168.5..,
b 10U3 telnet 192.168.5.
> O PCT telnet 192.168.5.,
b ) PC2 telnet 192.168.5.
b PC3 telnet 192.168.5.
» 0 PCA telnet 192.168.5..
b O R3 telnet 192.1685.
» O R telnet192.168.5..
b OVRS  telnet 1921685,

Ut OMh &

Servers Summary
) DESKTOP-VKBB3I02 C.
» ) GNS3 VM (GNS3 VM) .

41 Dy

A\ 4errors 4 warnings

Fuente: Autoria propia emulador GNS3

1.3 Paso 2: Configure los ajustes béasicos para cada dispositivo:
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Modo de configuracion global en cada dispositivo.
Ingrese al modo de configuracion global en cada uno de los dispositivos y aplique
la configuracion basica. Las configuraciones de inicio para cada dispositivo se

proporcionan a continuacion.

1.3.2 Configuracion Bésica en Router y Switch

Tabla 2. Configuracion basica en Router R1

Comando

Descripcion

Hostname R1

Habilita la configuracién para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPV6 .

no ip domain lookup

Desactiva la busqueda de DNS

banner motd # R1, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea
de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesion remota, al cumplirse se cierra la
sesion VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacion de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracién del Routers
a la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Fuente: Autoria propia.
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Tabla 3. Configuracion basica en Router R2

Comando

Descripcion

Hostname R2

Habilita la configuracion para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPV6 .

no ip domain lookup

Desactiva la busqueda de DNS

banner motd # R2, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea
de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesion remota, al cumplirse se cierra la
sesidon VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacién de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracion del Router a
la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Fuente: Autoria propia.

Tabla 4. Configuracion basica en Router R3

Comando

Descripcion

Hostname R3

Habilita la configuracién para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

17




ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPV6 .

no ip domain lookup

Desactiva la busqueda de DNS

banner motd # R3, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea
de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesion remota, al cumplirse se cierra la
sesion VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacion de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracion del Router a
la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Fuente: Autoria propia.

Tabla 5. Configuracion basica en SWITCH D1

Comando

Descripcion

Hostname D1

Habilita la configuracién para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPv6 .

no ip domain lookup

Desactiva la busqueda de DNS

banner motd # D1, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea

18




de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesion remota, al cumplirse se cierra la
sesidon VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacién de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracion del Router a
la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Vlan 8

Crea unared logica VLAN 8

Name General-Users

Crea un usuario con el nombre General-
Users ala VLAN 8

exit

Finaliza la configuracién

Vlan 13

Crea una red légica VLAN 13

Name Special-Users

Crea un usuario con el nombre Special-
Users a la VLAN 13

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la configuraciones realizadas

Fuente: Autoria propia.

Tabla 6. Configuracion basica en SWITCH D2

Comando

Descripcion

Hostname D2

Habilita la configuracién para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPVv6 .

no ip domain lookup

Desactiva la busqueda de DNS
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banner motd # D2, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea
de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesidén remota, al cumplirse se cierra la
sesion VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacion de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracion del Router a
la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Vlan 8

crea una red légica VLAN 8

Name General-Users

Crea un usuario con el nombre General-
Users ala VLAN 8

exit

Finaliza la configuracién

Vlan 13

Crea una red logica VLAN 13

Name Special-Users

Crea un usuario con el nombre Special-
Users a la VLAN 13

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la configurations realizadas

Fuente: Autoria propia.
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Tabla 7. Configuracion basica en SWITCH Al

Comando

Descripcion

Hostname A1

Habilita la configuracién para agregarle un
nombre al dispositivo que lo identificara
dentro de la red.

ipv6 unicast-routing

Habilita el protocolo de direccionamiento
IPV6 .

no ip domain lookup

Desactiva la busqueda de DNS

banner motd # A1, ENCOR Skills
Assessment, Scenario 2 #

Mensaje de aviso que aparece al inicio del
sistema

line con 0

Desde el modo de configuracion global se
utiliza este comando para ingresar a linea
de consola, el cero es para incorporar la
interfaz de consola.

exec-timeout 0 0

Habilita el tiempo de inactividad en la
sesion remota, al cumplirse se cierra la
sesidon VTY, posee un amplio rango de 0 a
35790 minutos de temporizador.

logging synchronous

Habilita la sincronizacion de salida de
informacion de debug, hacia la consola o
las terminales virtuales VTY, cierra los
mensajes no solicitados que aparecen en
la pantalla

exit

Establece la salida de la linea de comando,
regresa al modo administrador

copy running-config startup-config

Guarda la ultima configuracion del Router a
la NVRAM. En caso de reiniciar los
comandos del dispositivo se encuentran
completo.

Vlan 8

Crea una red légica VLAN 8

Name General-Users

Asignacion el nombre General-Users a la
VLAN 8

end

Finaliza la configuracién

copy running-config startup-config

Guarda la configuraciones realizadas

Fuente: Autoria propia.
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1.3.2 Guardar configuraciéon en todos los dispositivos

Guarde las configuraciones en cada uno de los dispositivos.
Guardar las configuraciones de R1, R2, R3, D1, D2 Y Al

Comando copy run star
Guardar configuracion en R1
R1#copy run star
Destination filename [startup-config]?
Building configuration...
[OK]
R1#
Guardar configuraciéon en R2,
R2#copy run star
Destination filename [startup-config]?
Building configuration...
[OK]
R2#
Guardar configuracién en RS,
R3#copy run star
Destination filename [startup-config]?
Building configuration...
[OK]
R3#
Guardar configuraciéon en D1,
D1#copy run star
Destination filename [startup-config]?
Building configuration...
[OK]
D1#
Guardar configuracién en D2
D2#copy run star
Destination filename [startup-config]?
Building configuration...
[OK]
D2#
Guardar configuracion en Al
Al#copy run star
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Destination filename [startup-config]?
Building configuration...

[OK]

Al#

1.3.3 Configurar los PCs

Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de direccionamiento.

Enrutamiento PC1, PC2, PC3y PC4 en GNS3
Configuracién en PC1,
PC1>ip 10.0.113.11/24 10.0.113.1
Checking for duplicate address...
PC1:10.0.113.11 255.255.255.0 gateway 10.0.113.1
PC1> ip 2001:db8:acad:113::50/64
PC1 :2001:db8:acad:113::50/64

PC1> save

Saving startup configuration to startup.vpc

. done

PC1>

Configuracién en PC2,

PC2>ip 10.0.213.11/24 10.0.213.8
Checking for duplicate address...
PC2:10.0.213.11 255.255.255.0 gateway 10.0.213.1
PC2> ip 201:db8:acad:213::50/54
PC1 : 201:db8:acad:213::50/54

PC2> save

Saving startup configuration to startup.vpc
. done

PC2>

Configuraciéon en PC3
PC3>ip 10.0.108.11/24 10.0.108.1
Checking for duplicate address...
PC3:10.0.108.11 255.255.255.0 gateway 10.0.108
PC3> ip 2001:db8:acad:108::50/64
PC3:2001:db8:acad:108::50/64
PC3> save
Saving startup configuration to startup.vpc
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. done

PC4
PC4>ip 10.0.208.11/24 10.0.208.8
Checking for duplicate address...
PC4 :10.0.208.11 255.255.255.0 gateway 10.0.208.1
PC4> ip 2001:db8:acad:208::50/64
PC4 : 2001:db8:acad:208::50/64
PC2> save
Saving startup configuration to startup.vpc
. done
PC2>

1.3.4 Verificacion de PC

PC1 comando Show
Figura 3. enrutamiento ip en PC1

LPORT  KHO

179:66:65:88 1B@GE 127

Fuente: Autoria propia.
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PC2 comando Show
Figura 4. enrutamiento ip en PC2

p 18.8.213.11/24 18.8.213

AL LPURT  IHUS T PUR

B@:58:70:60:68:81 18886 127.8.

Fuente: Autoria propia.

PC3 comando Show
Figura 5. enrutamiento ip en PC3

Fuente: Autoria propia
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PC4 comando Show
Figura 6. enrutamiento ip en PC4

Fuente: Autoria propia.

La configuracion de los PC1 Y PC3 estan asociados con la vlan 13y los PC3y PC4
van relacionados con las vlan 8.

2. PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO
En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer pinga R3 en cada
VRF.

Sus tareas de configuracion son las siguientes:
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Tabla 8.

parte dos configurar VRF y enrutamiento estatico.

Tarea | Tarea Especificacion

#

En R1, R2y R3, configure VRF | Configure dos VRF:
VRF-Lite como se muestra en | Usuarios generales
2.1 el diagrama de topologia. Usuarios especiales
Los VRF deben admitir IPv4 e IPVv6.
En R1, R2 y R3, configure las | Todos los Router utilizardn Router-En-
interfaces IPv4 e IPv6 en cada | A-Stick en sus interfaces G0/0/1.x para
VRF como se detalla en la | admitir la separacion de los VRF.
tabla de direccionamiento | Subinterfaz 1:
anterior. En el VRF de usuarios especiales

Usar encapsulacion dotlq 13

2.2 IPv4 e IPv6 GUA y direcciones locales
de enlace
Habilitar las interfaces
Subinterfaz 2:

En el VRF de usuarios generales
Usar encapsulacion dotlqg 8
IPv4 e IPv6 GUA y direcciones locales
de enlace
Habilitar las interfaces
En R1y R3, configure las rutas | Configure rutas estaticas VRF para
2.3 estaticas predeterminadas que | IPv4 e IPv6 en ambos VRF.
apuntan a R2.
Verifigue la conectividad en | Desde R1, verifique la conectividad con
cada VRF. R3:

2.4 ping VRF General-Usuarios 10.0.208.Z
ping VRF General-Users
2001:db8:acad:208::1
ping VRF Special-Users 10.0.213.Z
ping VRF Special-Users
2001:db8:acad:213::1

Fuente: Autoria propia

Nota: R1 no estara habilitado para realizar ping entre PC2 o PC4 con la
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configuracion 1y 2.
2.1 Configuracion VRF

Se configura en los dispositivos Router las dos VRF:
o Usuarios generales
« Usuarios especiales

Segun el enrutamiento protocolo IPv4 e IPV6.

Configuracién R 1

Rl#enable

R1#configure terminal

R1(config)#vrf definition General-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)#address-family ipv6
R1(config-vrf-af)#exit
R1(config-vrf)#vrf definition Special-Users
R1(config-vrf)#address-family ipv4
R1(config-vrf-af)y#address-family ipv6
R1(config-vrf-af)#exit

Configuracién R 2

R2#enable

R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#vrf definition General-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)y#address-family ipv6
R2(config-vrf-af)#exit

R2(config-vrf)#vrf definition Special-Users
R2(config-vrf)#address-family ipv4
R2(config-vrf-af)#address-family ipv6
R2(config-vrf-af)#exit

Configuracién R3

R3#enable

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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R3(config)#vrf definition General-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)y#address-family ipv6
R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vrf)#address-family ipv4
R3(config-vrf-af)#address-family ipv6
R3(config-vrf-af)#exit

2.2 EnR1,R2y R3, configuraciéon de las interfaces IPv4 e IPv6 en cada VRF

Todos los Router utilizardn Reuter-En-A-Stick en sus interfaces e0/1.x
para la separacion de los VRF.

En la Subinterfaz 1:

En el VRF de usuarios especiales

Usar encapsulacion dotlq 13

IPv4 e IPv6 GUA y direcciones locales de enlace

Habilitar las interfaces

En la Subinterfaz 2:

En el VRF de usuarios generales

Usar encapsulacién dotlq 8

IPv4 e IPv6 GUA y direcciones locales de enlace
Habilitar las interfaces

2.2.1 Configurar VRF y enrutamiento estéatico en interfaces R1, R2y R3.
En VRFR 1

R1#confi term

R1(config)#interface E1/0.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/0.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users

29



R1(config-subif)#ip address 10.0.12.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:12::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

R1(config)#interface E1/1.1
R1(config-subif)#encapsulation dotlq 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:113::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#interface E1/1.2
R1(config-subif)#encapsulation dotlqg 8
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.108.1 255.255.255.0
R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#ipv6 address 2001:db8:acad:108::1/64
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#

En VRF R2

R2(config)#interface E1/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.12.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:2 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:12::2/64
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R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/0

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#

R2(config)#interface E1/1.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#

R2(config)#interface E1/1.2
R2(config-subif)#encapsulation dotlqg 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.2 255.255.255.0
R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address 2001:db8:acad:23::2/64
R2(config-subif)#no shutdown

R2(config-subif)#exit

R2(config)#interface E1/1

R2(config-if)#no ip address

R2(config-if)#no shutdown

R2(config-if)#exit

En VRF R3

R3(config)#interface E1/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.8 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0.2
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R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.8 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:23::3/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/1.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.8 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:3 link-localno shut
R3(config-subif)#ipv6 address 2001:db8:acad:213::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/1.2
R3(config-subif)#encapsulation dotlqg 8
R3(config-subif)#vrf forward General-Users
R3(config-subif)#ip address 10.0.208.8 255.255.255.0
R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address 2001:db8:acad:208::1/64
R3(config-subif)#no shutdown

R3(config-subif)#exit

R3(config)#interface E1/0

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface E1/1

R3(config-if)#no ip address

R3(config-if)#no shutdown

R3(config-if)#exit

2.3 En R1y R3, configure las rutas estaticas predeterminadas que apuntan a
R2.

Configuracion de rutas estaticas VRF para IPv4 e IPv6 en ambos VRF.
R1

R1(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
R1(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
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R1(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2

R2

R2(config)#ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.8
R2(config)#Ipv6 route vrf Special-Users 2001:db8:acad:113::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf Special-Users 2001:db8:acad:213::/64
2001:db8:acad:23::3

R2(config)#ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.8
R2(config)#ipv6 route vrf General-Users 2001:db8:acad:108::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf General-Users 2001:db8:acad:208::/64
2001:db8:acad:23::3

R2(config)#

R3

R3(config)#ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
R3(config)#exit

R3#

Verificacion de interfaces VRF en todos los Router

El comando para verificar las VRF, que muestra las interfaces creadas y el
direccionamiento de las VRF conectadas.
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Show ip vrf interfaces
Verificacion VRF en interface R1
Figura 7. Verificacion VRF Interface R1

® R1 R2

g_Marm‘de_“; Solar-PuTTY i [ © 2019 SolarWinds Worldwide, LLC. All nghts reserved.

= Aok 8:00 p. m.
S =\ W) 052023 =

Fuente: Autoria propia

Las interfaces se encuentran correctamente configuradas y prendidas.
Verificacion VRF en interface R2

Figura 8. Verificacion VRF Interface R2

H R1 & R2

— b I —_
solarvwinds = Solar-PuTTY

Fuente: Autoria propia
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Las interfaces VRF se encuentran configuradas y prendidas
Verificacion VRF en interface R3

Figura 9. Verificacion VRF Interface R3

-r L g, - N, i
solarwinds = Solar-PuTTY

Fuente: Autoria propia.

2.3 Verificar el enrutamiento estatico en todos los Router

Desde R1, verifique la conectividad con R3:
« ping VRF General-Usuarios 10.0.208.8

e ping VRF General-Users 2001:db8:acad:208::1
« ping VRF Special-Users 10.0.213.8
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Verificar la ruta estatica en R1
Comando show run | inc route

Figura 10 verificacion ruta estatica R1

_. Al rights reserve

&1lp.m E
3

2/05/2023

Fuente: Autoria propia.
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Verificar la ruta estatica en R2

Figura 11. Verificacion de la ruta estatico en R2

sﬂlarwmd.;?r' Solar-PuTTY free toal © 2019 SolarWinds Worldwide, LLC. All rights reserved.

= ;o &l3p.m.
o np)
o W 7 0 2/05/2023 E3

Fuente: Autoria propia.

El enrutamiento estatico apunta hacia R1 y R3 agilizando el trafico en la red.
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Verificar la ruta estatica en R3

Figura 12. Verificacién de la estatico en R3

n D v = 1 < Firmade \ ~ e { A ‘o e ’
solarwinds * Solar-PuTTY fre © 2019 SolarWinds Worldwide, LLC. All nghts reserved

820 p. m,
2/05/2023

5

Fuente: Autoria propia.

El enrutamiento estatico apunta hacia R2 mejorando el trafico en la red
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En esta parte, tendra que configurar los Switches para soportar la conectividad

3. PARTE 3. CONFIGURAR CAPA 2

con los dispositivos finales.Las tareas de configuracion son las siguientes:
Tabla 9. Tareas de configuracion Capa 2

configure los
enlaces troncales

Tarea # Tarea Especificacio
n
EnD1,D2y En D1y D2, cierre G1/0/1 a
3.1 |A1, deshabilite G1/0/24. En Al, apague FO/1 —
todas las F0/24, GO/1 — GO/2.
interfaces.
3, [EnDlyD2, Configure y habilite el enlace G1/0/11

como enlace troncal.

a RlyR3.
EnDlyAl, En D1, configure y habilite:
configure el o Interfaz G1/0/5y G1/0/6
EtherChannel « Canal de puerto 1
3.3 mediante PAgP En Al,
configure enable:
o Interfaz FO/1y FO/2
« Canal de puerto 1 mediante PagP
En D1, D2y Al, Configure y habilite los puertos de acceso
configure los puertos | de la siguiente manera:
de acceso para PCl, | . Ep D1, configure la interfaz G1/0/23
34 PC2, PC3y PC4. como puerto de acceso en VLAN 13

y habilite Portfast.

e En D2, configure la interfaz G1/0/23
como puerto de acceso en VLAN 13
y habilite Portfast.

o En D2, configure la interfaz
G1/0/24 como puerto de acceso en
VLAN 8y habilite Portfast.

« En Al, configure la interfaz FO/23
como puerto de acceso en VLAN 8y
habilite Portfast.
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Verifique la Desde PC1, verifique la conectividad
conectividad de PC a | IPv4 e IPv6 a PC2.

PC. Desde PC3, verifique la conectividad
IPv4 e IPv6 con PCA4.

3.5

Fuente: Autoria propia.

3.1En D1, D2y A1, deshabilite todas las interfaces.
En D1y D2, cierre G1/0/1 a G1/0/24. En Al, apague FO/1 — F0/24, GO/1 — GO0/2.

Apagar interfaces en Switch D1

D1#confi ter

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#interfa

*May 3 01:29:28.148: %CDP-4-DUPLEX_MISMATCH: duplex mismatch
discovered on Ethernet0/2 (not full duplex), with R1 Ethernetl/1 (full duplex).
D1(config)#

D1(config)#

D1(config)#interface range e0/0-3, e1/0-3, e2/0-3, e3/0-3
D1(config-if-range)#shutdown

D1(config-if-range)# exit

D1(config)#

Apagar interfaces en Switch D2

D2#

D2#confi term

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#interface range e0/0-3, e1/0-3, e2/0-3, €3/0-3
D2(config-if-range)#shutdown

D2(config-if-range)# exit

D2(config)#

Apagar interfaces en Switch Al

Al#confi term

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#interface range e0/0-3, e1/0-3, e2/0-3, €3/0-3
Al(config-if-range)#shutdown

Al(config-if-range)#exit

Al(config)#
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3.2En D1y D2, configure los enlaces troncales a R1y R3.

Configure y habilite el enlace e0/1 como enlace troncal.
Configuracion de la interfaz EO/1.
Establece el modo de encapsulacion
del enlace troncal al estandar 802.1Q.
Configura la interfaz a modo de enlace
troncal.

Activacion de la interfaz.

Configuracion de la interfaz EO/1.
Establece el modo de encapsulacion
del enlace troncal al estandar 802.1Q.
Configura la interfaz a modo de enlace
troncal.

Activacion de la interfaz.

Enlace Troncal en Switch D1

D1(config)#

D1(config)#interface e0/1

D1(config-if)#switchport mode access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast

%Portfast has been configured on Ethernet0/1 but will only
D1(config-if)#no shutdown

D1(config-if)# exit

D1(config)#interface range e2/0-1
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)#switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)# no shutdown
D1(config-if-range)#exit

D1(config)#

Enlace Troncal en Switch D2
D2(config)#interface e0/1
D2(config-if)#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)# spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

D2(config)#interface e0/0
D2(config-if)#switchport trunk encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-if)#no shutdown
D2(config-if)#exit
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D2(config)#interface el/1
D2(config-if)# switchport mode access
D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
D2(config-if)#no shutdown
D2(config-if)#exit

Configuraciéon Switch Al

Al(config)#interface el/0

Al(config-if)y#switchport mode access
Al(config-if)#switchport access vian 8
Al(config-if)#spanning-tree portfast

Al(config-if)#no shutdown

Al(config-if)#exit

Al(config)#interface range e2/0-1
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
Al(config-if-range)#exit

Al(config)#

3.3 En D1y A1, configure el EtherChannel.

En D1, configure y habilite:
« Interfaz G1/0/5y G1/0/6
o Canal de puerto 1 mediante PAgP En Al, configure enable:

e Interfaz FO/1y FO/2
o Canal de puerto 1 mediante PAgP

Configuracién Switch D1

D1(config)#interface range e0/2, e1/0
D1(config-if-range)#switchport trunk encapsulation dotlq
D1(config-if-range)# switchport mode trunk
D1(config-if-range)#channel-group 1 mode desirable
D1(config-if-range)# no shutdown
D1(config-if-range)#exit

D1(config)#

Configuraciéon Switch Al

Al(config)#interface range e0/1-2
Al(config-if-range)#switchport trunk encapsulation dotlq
Al(config-if-range)#switchport mode trunk
Al(config-if-range)#channel-group 1 mode desirable
Al(config-if-range)#no shutdown
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Al(config-if-range)#exit
Al(config)#

3.4 En D1, D2y A1, configure los puertos de acceso para PC1, PC2, PC3y
PC4.
Se configura los puertos en el siguiente orden:

Configure y habilite los puertos de acceso de la siguiente manera:

o En D1, configure la interfaz G1/0/23 como puerto de acceso en VLAN 13y
habilite Portfast.
« En D2, configure la interfaz G1/0/23 como puerto de acceso en VLAN 13y
habilite Portfast.
e En D2, configure la interfaz G1/0/24 como puerto de acceso en VLAN 8y
habilite Portfast.
En A1, configure la interfaz FO/23 como puerto de acceso en VLAN 8 y habilite
Portfast.
Configuracién puertos de acceso en Switch D1

interface e0/0

D1(config)#interface e0/0
D1(config-if)#switchport mode Access
D1(config-if)#switchport access vlan 13
D1(config-if)#spanning-tree portfast
D1(config-if)#no shutdown
D1(config-if)#exit

D1(config)#

Configuracién puertos de acceso en D2
interface e0/0

D2(config)#interface e0/0
D2(config-if)#switchport mode Access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#¥no shutdown
D2(config-if)#exit

D2(config)#

interface e0/2
D2(config-if)#switchport mode Access

D2(config-if)#switchport access vlan 8
D2(config-if)#spanning-tree portfast
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D2(config-if)#no shutdown
D2(config-if)#exit
D2(config)#

Configuracién puertos de acceso en Switch Al
interface e0/0

Al(config)#interface e0/0
Al(config-if)#switchport mode Access
Al(config-if)#switchport access vian 8
Al(config-if)#no shutdown
Al(config-if)#exit

Al(config)#

3.5Verifique la conectividad de PC a PC.
Desde PC1, verifique la conectividad IPv4 e IPv6 a PC2.

Figura 13. PC1l ala PC2

Solar-PuTTY free fool

Fuente: Autoria propia

La conectividad del PC1 a una direccion IPV4 perteneciente e vrf Users-Generals
Y desde PC3, se verifica la conectividad con el PC4, siendo exitosa.
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Figura 14. Se realiza ping de PC3 a la PC4

- € 3 W =y 219 < I} e Vhfeyr I r ~ i e ——
solaraindgs = Solar-PuTTY free fool © 2019 Solarwinds Worldwide, LLC. All nghts reserved.

Fuente: Autoria propia

4 PARTE 4. CONFIGURE SECURITY

En esta parte debe configurar varios mecanismos de seguridad en los
dispositivos de la topologia.Las tareas de configuracion son las
siguientes:

Tabla 10. Configuracion de seguridad

Tarea Tarea Especificacion
#
41 En todos los dispositivos, Configure un secreto de habilitacion
: proteja el modo EXE de la siguiente manera:
privilegiado. « Tipo de algoritmo: SCRYPT

+ Contrasefa:
nombreestudianteXYZ.

En todos los dispositivos, Configurar un usuario local:
40 [(reeuna cuenta de usuario « Nombre: admin
' local. « Nivel de privilegio: 15

e Tipo de algoritmo: SCRYPT
« Contrasefia:
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nombrestudianteXYZ.

En todos los dispositivos,
habilite AAA y habilite la
autenticacion AAA.

4.3

Habilite la autenticacion AAA
mediante la base de datos
local en todas las lineas.

Fuente: Autoria propia

Configure un secreto de habilitacion de la siguiente manera:

Tipo de algoritmo: SCRYPT

4.1 En todos los dispositivos, proteja el modo EXE privilegiado.

o Contrasefa: Alexander128

Configuracién Router R1
R1#
R1#configure terminal

Enter configuration commands, one per line.

R1(config)#enable secret Alexander128
R1(config)#exit
R1#

Configuracién Router R2
R2#
R2#configure terminal

Enter configuration commands, one per line.

R2(config)#enable secret Alexander128
R2(config)#exit

Configuracién Router R3
R3#
R3#configure terminal

Enter configuration commands, one per line.

R3(config)#enable secret Alexander128
R3(config)#exit
R3#

Configuracién Switch D1
D1#configure terminal

Enter configuration commands, one per line.
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D1(config)#enable secret Alexander128
D1(config)#exit
D1#

Configuracién Switch D2

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#enable secret Alexander128

D2(config)#exit

Configuraciéon Switch Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#enable secret Alexander128

Al(config)#exit

Al#

4.2 En todos los dispositivos, cree una cuenta de usuario local.

Configurar un usuario local:
o Nombre: admin
 Nivel de privilegio: 15
« Tipo de algoritmo: SCRYPT

Contrasefia: Alexander128

Configuracién Router R1

R1#

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#username admin privilege 15

R1(config)#enable password Alexander128

R1(config)#exit

R1#

Configuracién Router R2

R2#

R2#configure terminal
R2(config)#username admin privilege 15
R2(config)#enable password Alexander128
R2(config)#exit

Configuraciéon Router R3

R3#

R3#configure terminal
R3(config)#username admin privilege 15
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R3(config)#enable password Alexander128
R3(config)#exit

Configuracién Switch D1

D1#

D1#configure terminal
D1(config)#username admin privilege 15
D1(config)#enable password Alexander128
D1(config)#exit

Configuracién Switch D2

D2#

D2#configure terminal
D2(config)#username admin privilege 15
D2(config)#enable password Alexander128
D2(config)#exit

Configuracién Switch Al

Al#

Al#configure terminal
Al(config)#username admin privilege 15
Al(config)#enable password Alexander128
Al(config)#exit

4.3 En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.
Habilite la autenticacion AAA mediante la base de datos local en todas las lineas.

Configuracién Router R1

R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1(config)#end

Configuracién Router R2

R2(config)#aaa new-model

R2(config)#aaa authentication login default local
R2(config)#end

R2#Configuracion Router R3

R3(config)#aaa new-model

R3(config)#aaa authentication login default local
R3(config)#end

R3#Configuracion Switch D1
D1(config)#aaa new-model
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D1(config)#aaa authentication login default local
D1(config)#end

Configuracién Switch D2

D2(config)#aaa new-model

D2(config)#aaa authentication login default local
D2(config)#end

Configuracién Switch Al

Al(config)#aaa new-model

Al(config)#aaa authentication login default local
Al(config)#end

4.4 Verificacion del nombre de usuario y la autenticacion AAA.

Figura 15. show run | include aaalusername en R1

[
o b T e e
& OF > C Pmilo-aaam
[T
sole
v @ AT talnet 192168
hoaariani F @01 teinet 197,
*. 2001:dhRacad 2 13:50/6G4 :
P 0011311 /24 = !
[, 2001:dbsacadi113n/c4 Special Users =i 4
g » PO telnet loc
|0 PR Leinet 192160561015
0 looa1m1/21 how121/21 100,238 [21 10.0,213.8/21 ¥ @R2 Lelnet 152160561015
2001th8iacat:1132/64 2001:db8:acad: 122/ 64 2001 :dhRiacad:23n G4 2001dbBacdR1I6 | r T Leinel 192160561015
-
g&’ vian 13 | oor3 e1/11 e1/01 e1/0.1 el/11 e1/01 el/11
11321764 a 12:1/64 12:2/64 Rz 23:2/64 23:3/64 RS 213:1 /64 °0/2
%i %‘eﬂn ¢|ﬁ eljn el eell:l. nlfoaﬂ" uu$
at ©1/12 €1/02 €1/12
) 23u2/64 23u3/64 208:1/64 [e0/2 Servers Summary aE
+ ) DESKTOP-TGOETHM CPU 47,
10.0.208.8/24 » D GNS3 VM (GNS3 VM) CPU 1
2001:dbB:@cad: 2132/ 64
vlan g
Generl Uscrs VIE
IN#
B
[10.0.208.11 /24
2001:dbb:acad 200550/ 64

Fuente: Autoria propia

El comando show run muestra la informacién de configuracion béasica del
dispositivo, especificando datos como la autenticaciéon aaa, modelo y username

49



figura 16. show run | include aaalusername en R2
e
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1
Cansole

Running NS version 2.2.38 on Windowes [64-bi) with Python 3.7.5 Q1 5.15.2 and PyQt 5.15.7.
Copynght (<) 2006-2023 653 Technologies.
Use Help - GNS3 Doctor bo detect common Issues,

X-8640¥: -840 210

Verificacion de configuracion de seguridad aaa en R2, con el comando show run |
include aaalusername.

figura 17. show run | include aaaJusername en R3
Fuente: Autoria Propia.

Verificacion de configuracion de seguridad aaa en D1, con el comando show run |
Verificacion de AAA y User

Comando show run | include aaajusername.
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figura 18. show run | include aaalusername en D1
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Fuente: Autoria propia

Comando show run | include aaalusername.
figura 19 show run | include aaalJusername en D2
e
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Fuente: Elaboracion Propia.

Topology Summary o=

A2 telnet 192168561015
R lelnel 192168551015

= Surnmary @
DESKTOR- TGSG1HM CPU 44

> ) GNS2 VM (GNS3 VM) CPU T...

Topolagy Summary 5%

Noda

»

0
0
0
»
»
"
.
.
.

Servers Summary

3
»

Cansole

@ A1 telnet 192.168.56.101:5
@ D1 telnet 192.168.56.101:5
@ D2 telnet 192.168.56.101:5
@ PC1 relnet localhost 5000
@ PC2 telnet localhost 5002

L]
€ DESKTOP-TGA61HM CPU 31
@ GNS3 VM (GNS3 VM) CPU 4

Verificacion de configuracion de seguridad aaa en D2, con el comando show run |

include aaalusername.
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Figura 20. show run | include aaaJusername en Al

en - =
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GHS3 version 2.2.36 on Windows (64-bit) vith Python 3.7.5 Qt5.15.2 and
Copyright (c) 23 Gi53 Technologies.
Use Help = GNS3 Doctor to detect commen Issuss.

Fuente: Autoria propia.

verificar el nombre de usuario y la autenticacion AAA, con el comando
show run | include aaajusername, en todos los dispositivos
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5 CONCLUSIONES

La implementacion de una red se puede simular haciendo uso de las herramientas
digitales que permiten disefiar y configurar una red de datos con protocolos de
enrutamiento IPV4 e IPV6, muy comunes actualmente, para ofrecer a la red una
escalabilidad futura muy amplia simuladores como GNS3 en donde una maquina
virtual contiene una implementacion de una red de datos con dispositivos y
tecnologias Cisco semejante a una implementacién de una red real.

Las redes VRF (Virtual Routing and Forwarding), es un enrutamiento virtual que
utiliza el mismo enrutamiento en dos interfaces distintas aprovechando un unico
recurso de hardware (Reuter) la creacién de usuarios separando el trafico de
paquetes por medio de vlans que no conectan unas con otras.

Las redes logicas o vlans, son indispensables para separar la red y permitir que las
VRF no mezclen la informacion y esta llegue hasta los dispositivos finales, la
comunicacién entre switch y el Reuter esta establecida en la configuracion del modo
troncal en la interface en la cual estd conectada, asegurando el transporte de la
informacion por la red de cada VRF con las Vlans que estan asociadas.
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