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RESUMO

A evolugdo tecnoldgica trouxe mudangas contributivas com inegavel
simplificagdo da vida moderna. Porém, também nos exp0s a riscos nao antes pensados.
A invasao a privacidade com geragao de prejuizos reputacionais, com impacto econoémico
e social, ¢ uma realidade que temos que enfrentar. A intensificacdo da migragao de dados
pessoais nas ultimas décadas, trouxe a necessidade de regulacdo da prote¢do de dados
pessoais em ambito mundial. Porém, como toda norma, para que se aproxime de seus
objetivos, precisa de maturagdo. O Regulamento de Prote¢do de Dados Pessoais — RPDP
(Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho) norma que
regulamenta o assunto em Portugal, ja ¢ uma revisdo da antiga norma revogada e ndo
tratou especificamente acerca da responsabilidade civil do encarregado de protecdo de
dados, figura de importancia no processo de seguranca dos dados pessoais e que sera o
elo entre os responsaveis, os 6rgdos de controle e o titular dos dados na conducdo do
processo de tratamento de dados pessoais das organizacdes. A lacuna na lei pode remeter
a interpretagdes que corroboram ndo s6 o enfraquecimento das politicas internas de
controle das organizagdes, como também, expdem os proprios envolvidos na cadeia da
protecdo de dados, pecas centrais da regulamentacdo. O presente estudo pretende
contribuir com respostas as questdes acerca da responsabilidade civil dos responsaveis e
subcontratados, com rebatimento necessario na responsabilidade civil do encarregado de
protecao de dados, através de andlise das peculiaridades da relacdo juridica dos
responsaveis e encarregados, da lei de prote¢do de dados em vigor e, considerando seus
limites, do instituto da responsabilidade civil no ambito legal e doutrinario, a fim de
refletir e propor medidas acerca do tema. O encarregado de protecao de dados, tendo seu
papel fortalecido e devidamente regulado, contribuira para a eficiéncia do processo, maior
seguran¢ca da organizacdo e do titular dos dados, como reflexos também na livre

circulag¢ao dos dados.

Descritores: responsavel pela protecao de dados; responsabilidade civil; regulamento de

protecao de dados.



ABSTRACT

Technological evolution has brought contributory changes with an undeniable
simplification of modern life. However, it also exposed us to risks not thought of before.
The invasion of privacy with the generation of reputational damage, with economic and
social impact, is a reality that we must face. The intensification of the migration of
personal data in recent decades has brought the need to regulate the protection of
personal data worldwide. However, like any standard, to get closer to its goals, it needs
maturation. The Personal Data Protection Regulation - RPDP (Regulation (EU)
2016/679 of the European Parliament and of the Council), a rule that regulates the matter
in Portugal, is already a revision of the former revoked rule and did not specifically
address the civil liability of the person in charge. protection, figure of importance in the
process of security of personal data and that will be the link between those responsible,
the control bodies and the data subject in conducting the process of processing personal
data of organizations. The gap in the law can lead to interpretations that not only support
the weakening of the organizations' internal control policies, but also expose those
involved in the data protection chain, central parts of the regulation. The present study
intends to contribute with answers to the questions about the civil liability of those
responsible and subcontractors, with the necessary impact on the civil liability of the data
protection officer, through the analysis of the peculiarities of the legal relationship of
those responsible and in charge, of the data protection law. in force and, considering its
limits, of the civil liability institute in the legal and doctrinal scope, to reflect and propose
measures on the subject. The data protection officer, having his role strengthened and
properly regulated, will contribute to the efficiency of the process, greater security of the

organization and the data subject, as well as reflections on the free flow of data.

Descriptors: data protection officer; civil responsability; data protection regulation.
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INTRODUCAO

O progresso tecnologico e a globalizacdo foram os grandes impulsionadores da
necessidade de se regular o mercado do fluxo de dados!, uma vez que tais fatores sdo, em
parte, responsaveis pela quantidade de dados transacionados e armazenados, vulgarmente
designados de “Big Data™. A comercializacdo de dados® tem implica¢des de ordem ética
e social, as quais terdo impacto no exercicio dos direitos, liberdades e garantias dos
cidadaos. Sendo assim, regular este mercado ¢ necessario. A Conferéncia das Nacoes
Unidas sobre Comércio e Desenvolvimento (UNCTAD)* 6rgio estabelecido pela
Assembleia Geral das Nagoes Unidas, relata que até julho/2021, 66% (sessenta e seis por
cento) dos paises ja possuem legislagdo de protecao de dados, e 10% (dez por cento) estdo
em fase de elaboragio®. Minimizar riscos patrimoniais, reputacionais, legais, tecnologicos
e cibernéticos, surge como foco da regulamentacdo, considerando o volume de dados

como produto de comercializagdo em consequéncia do progresso tecnologico.

As regras de prote¢do de dados, no ambito da Unido Europeia/EU, sao
normatizadas pelo Regulamento Geral de Protecao de Dados — RGPD (Regulamento UE
2016/679 do Parlamento e do Conselho, de 27 de abril de 2016), cujas penalidades
incluem adverténcias, multas, coimas, bloqueios ou eliminacdo dos dados pessoais a que
se refere a violagdo, dentre outros. Fazer cumprir as normas legais e regulamentares, as
politicas internas e as diretrizes estabelecidas para a atividade, bem como evitar, detectar
e tratar quaisquer desvios ou inconformidades que possam ocorrer, serdo desafios a serem

enfrentados. A figura do Encarregado de Protegdo de Dados (designado pela sigla DPO,

' Vem do latim datum ou aquilo que se d4. Um dado ¢ entendido como um elemento cujo conjunto pode
gerar informagao.

2 “Q conceito de Big Data ndo engloba apenas o volume ¢ a diversidade dos dados tratados, mas também a
possibilidade de serem analisados de forma a que se consigam extrair conclusdes tUteis para processos de
decisdo que digam respeito a individuos ou a grupos de pessoas. A utilizagdo de Big Data tem implicacdes
éticas e sociais para o exercicio dos direitos, liberdades e garantias dos cidadaos e € por isso fundamental
que as entidades saibam como tratar estas grandes quantidades de dados pessoais.”
https://www.apsei.org.pt/areas-de-atuacao/seguranca-eletronica/protecao-de-dados/, acessado em junho-
2021.

3 Estima-se que empresas de porte do Vale do Silicio (regido da bacia de Sdo Francisco, nos Estados Unidos,
onde estdo situadas empresas de alta tecnologia), ttm como produto a comercializagdo de dados.
https://exame.com/tecnologia/tim-cook-diz-que-empresas-mais-bem-sucedidas-do-vale-do-silicio-
vendem-as-informacoes-dos-usuarios/, acessado em 02/09/2021.

+ Orgdo estabelecido pela Assembleia Geral das Nagdes Unidas. https:/unctad.org, acessado em
28/07/2021.

5 https://unctad.org/page/data-protection-and-privacy-legislation-worldwide, acessado em 14/07/2021.
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correspondente a designagdo inglesa Data Protection Officer)® é a pessoa, nomeada
mediante requisitos legais pelo Responsavel pelo tratamento dos dados pessoais das
entidades, para assumir o encargo de compliance’ das entidades, no Ambito da atividade
do respectivo responsavel. Ao DPO serd imputada a responsabilidade de ser
intermediador entre as partes interessadas®, dentre outras’, tendo um papel essencial
enquanto participante no processo de governagao de dados. O DPO sera o encarregado
pelo desenvolvimento e manuten¢do do programa de conformidade a legislacdo e

pela adogdo de medidas que visem o cumprimento das regras por toda a organizagao.

Considerando que o RGPD tem previstos mecanismos de responsabilidade civil
do responsavel pelo tratamento (ou ao subcontratante)'” pelos danos sofridos por qualquer
pessoa, bem como, mecanismos gerais para a entidade publica de controle aplicar coimas
e multas, associada a auséncia de previsao especifica de responsabilizacdo em ambito
civil do encarregado de protecao de dados. Far-nos-ia intuir que o profissional por estar
eivado de autonomia técnica'l, estaria “blindado” com a “vantagem” da

“irresponsabilidade” em face justamente de sua competéncia?

Para melhor ilustrar as questdes que vamos analisar, consideremos o seguinte
exemplo: B foi contratado para ser encarregado de protecdo de dados por A, que ¢
responsavel pelo tratamento de dados em uma organizacdo, mediante um contrato de
prestacdo de prestacdo de servigos. Foram-lhe proporcionados os meios humanos e
materiais necessarios para o exercicio das fungdes previstas no Regulamento. C, titular

dos dados pessoais, entra em contato com B, solicitando informagdes acerca do seu direito

¢ Fora dos Estados-Membros, paises como Argentina, Bahrain, Bielorrussia, Brasil, Canada, Chile, China,
India, Israel, Cazaquistdo, Quirguistdo, Madagascar, México, Montenegro ¢ Russia contém igualmente
previsdes legais que preveem a existéncia de pessoas especialmente designadas dentro de uma instituigdo
enquanto responsaveis pela seguranga dos dados pessoais e licitude dos tratamentos efetuados. Noutros
paises, como € o caso da Australia, Japdo e Monaco, esta fungdo ndo € legalmente prevista, mas a sua
adogdo pelos Responsaveis pelo Tratamento ¢ vista pelas autoridades competentes como sendo uma boa
pratica. Numa perspectiva de direito comparado quanto a existéncia e fung¢des atribuidas aos Encarregados
de Protecao de Dados nos diversos ordenamento juridicos, veja-se o motor de busca disponibilizado em:
https://www.dlapiperdataprotection.com/index.html?c2=RU&c=DE&t=data- protection-officers
[consultado em novembro de 2021].

7 ANDRADE. Rodrigo Rocha. Da responsabilidade do encarregado de protecio de dados. Forum de
Protegdo de Dados. Em foco: o encarregado de protecao de dados. N° 07. Dez.2020. ss27.

8 Grupo de trabalho do art. 29° sobre prote¢io de dados. Parecer 1/2000 sobre os conceitos de
responsabilidade pelo tratamento e subcontratante, wp 243, rev.01, 05/04/2017.

® RGPD, art. 39°.

10 Cfr. Art. 33.°,n.° 3 da Lei n.° 58/2019.

' Cfr. Art. 38.°,n.° 3, do RGPD.
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ao apagamento dos dados (direito ao esquecimento'?). Porém, B acaba por prestar
informacdes incorretas, fazendo com que C ndo tenha éxito em seu pleito, vindo a ter
prejuizos pelo tratamento continuo de seus dados. Neste caso, quem devera ressarcir C,

de seus prejuizos? O responsavel, o encarregado, ou ambos?

E, em caso de B ser funcionario de A, tendo firmado com aquele um contrato de
trabalho, havera alteracdo no regime da responsabilidade civil? Em caso de danos ao
titular, por atos ou omissoes culposas, com pretericao dos deveres normativos, s6 0s
responsaveis pelos dados ou subcontratantes respondem por eles? E se respondem, a
responsabilidade sera solidaria ou individual? A natureza juridica da relacdo entre o
encarregado de protecdo de dados e responsaveis tem relevancia no ambito da

responsabilizagao civil?

Com este estudo intentamos contribuir com respostas as questdes expostas, com
base no direito portugués, através de andlise do instituto da responsabilidade civil do
encarregado de prote¢do de dados, no ambito da lei de prote¢do de dados. Para tal
procuramos analisar a lei e em face dos limites desta, procuramos auxilio no trabalho da

doutrina para refletir sobre o tema.

1. PANORAMA INTERNACIONAL DA PROTECAO DE
DADOS PESSOAIS

A protecdo e a garantia dos direitos humanos fundamentais, ja consagrada desde
1948, na Declaracdo Universal dos Direitos Humanos'?, foi de certa forma, resgatada e
repactuada pelos individuos e institui¢des, quando o direito a protecao de dados pessoais
veio a ser regulado, de forma mais intensificada, nos anos 90. Segundo 8 UNCTAD!, até
junho/2021, 128 de 194'° paises ja implementaram legislagio para garantir a protegio de

dados, garantir o direito a prote¢io da privacidade e a autodeterminacdo informacional®.

12RGPD, art.17°.

13 Declaragio Universal dos Direitos Humanos, 1948. Art. 12°, que dispde que “ninguém sofrerd
intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputagdo.”

14 Orgio estabelecido pela Assembleia Geral das Nagdes Unidas. https://unctad.org, acesso em 28/07/2021.
15 https://unctad.org/page/data-protection-and-privacy-legislation-worldwide, acessado em 14/07/2021.

16 A protecdo de dados pessoais tem sido historicamente associada ao direito dos cidaddos autodeterminar
as suas informagoes pessoais (autodeterminacao informacional).
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O panorama demonstra a preocupagao mundial com a necessidade de implementar
normas de tratamento adequadas com fins de prote¢do dos direitos fundamentais a
privacidade, mas também, revela-se como elemento de inovagdo e fomento a economia,

com geracao de informacao relevante para a livre circulagdo dos dados.

A expressdo inglesa “data is the new oil”, que remonta a meados da década
passada'’, ja refletia a importancia dos dados. Na atualidade, conhecer o perfil do
consumidor final em um mundo globalizado ¢ de grande importancia para a prospec¢ao
de negocios, aumentando assim a relevancia contemporanea dos dados pessoais, que ¢é
um advento relativamente recente'®. E uma das reverbera¢des decorrentes das

transformagoes tecnologicas ocorridas nos séculos XX e XXI.

Em noticia bem mais recente, por exemplo, o furto de dados de usuarios da Uber!?,
causou prejuizos financeiros e de imagem a companhia, facto ja recorrente’®. Outras
empresas como Facebook?!' e Google?” também ja foram atacadas por hackers e multadas
por vazamento de dados dos usudrios, fatos que nos remetem a demasiada importancia da
gestao interna do responsavel dos dados e, por conseguinte, do DPO que funcionara como
“autoridade de controlo interno” de elevada projecao para a consecucao dos objetivos de

prote¢ao.

A primeira lei mundial de protecdo de dados foi elaborada na Alemanha, em
1970%. Em Portugal a matéria so6 foi legislada em 1991, com a Lei n.° 10/91. Mais tarde,
em 1995, foi criada a Diretiva Europeia de Protecio de Dados (Diretiva 95/46/CE).?*

Exatamente dois anos ap0s ser aprovada, a lei que regula o tratamento de dados no ambito

7 DENNIS D. HIRSCH, The Glass House Effect: Big Data, The New Qil, and the Power of Analogy, 66
Me L Rev, 2014, 374-395, 374, nota 1, apud/cit. por CORDEIRO, Anténio Menezes — Direito da proteg¢do
de dados: a luz da lei n° 58/2019, Almedina, Coimbra, 2020, p. 29.

18 Se considerarmos o tempo que uma descoberta leva para ser absolvida e gerar reflexos no comportamento
social, de forma ampla.

9 https://www.jornaldocomercio.com/_conteudo/2017/11/economia/597592-hackers-roubam-dados-de-
57-milhoes-de-usuarios-de-uber.html

0 https://gl.globo.com/economia/tecnologia/noticia/uber-admite-ter-sido-alvo-de-ataque-hacker-que-
roubou-dados-de-57-milhoes-de-usuarios-em-2016.ghtml

2L https://gl.globo.com/economia/tecnologia/noticia/2019/07/24/facebook-pagara-multa-de-us-5-bilhoes-
por-violacao-de-privacidade.ghtml

2 https://olhardigital.com.br/noticia/suecia-multa-google-por-negligenciar-pedidos-de-remocao-de-
conteudo/97990

23 MENKE, Fabiano. 4 protecdo de dados e o direito fundamental a garantia da confidencialidade e da
integridade dos sistemas técnico-informacionais no direito alemdo. Centro de Estudos de Direito Civil.
Revista juridica luso-brasileira, Ano 5. 2019, n.° 1, pag. 782.
https://www.cidp.pt/revistas/rjlb/2019/1/2019 01 0781 0809.pdf. Consultado em 28.09.2022.

24 https://www.apsei.org.pt/areas-de-atuacao/seguranca-eletronica/protecao-de-dados/
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da Unido Europeia, entrou em vigor. Em 25 de maio de 2018, a GDPR, General Data
Protection Regulation®, diretiva 2016/679 do Parlamento Europeu e do Conselho,
relativo & protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, revogou a Diretiva 95/46/CE, que também

regia o assunto.

Atualmente, o tratamento de dados pessoais em Portugal ¢ regido pelo RGPD —
Regulamento Geral de Proteg¢do de Dados e pela Lei n.° 58/2019 de 8 de agosto, que
assegura a execu¢do, na ordem juridica nacional, do Regulamento UE 2016/679 do
Parlamento ¢ do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados®®. No entanto, a autoridade supervisora local (CNPD — Comissdo Nacional de
Protecdo de Dados) emitiu a Decisao 494/2019 decidindo nao aplicar certas disposi¢oes
dessa lei por serem consideradas em contradicdo com o RGPD. Tais contradi¢des, no

entanto, nao serdo objeto de presente trabalho.

2. ENQUADRAMENTO LEGAL DA FIGURA DO ENCARREGADO
DE PROTECAO DE DADOS

O papel do encarregado de prote¢do de dados ndo € novo e ja era previsto pela
Diretiva 95/46/CE, revogada. O Regulamento atual, visando acautelar a tutela dos
titulares dos dados e a necessidade de tratamento adequando com fins de otimizagdo de
recursos € incremento organizacional, previu nos artigos 37°, 38° ¢ 39° do RGPD a
possibilidade de indicar um encarregado, que, apesar de implementagdo facultativa em
Portugal, ¢ fortemente recomendada, em organizagdes que tratem dados pessoais

sensiveis, conforme ja recomendava o GT 29.° - Grupo de Trabalho do Artigo 29.°?7.

O GT 29.°28 ¢ o grupo de trabalho europeu independente que lidou com as questdes

relacionadas com a protecao de dados pessoais e da privacidade até 25 de maio de 2018

25 https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679& from=EN,

26 https://dre.pt/pesquisa/~/search/123815982/details/maximized

27GT 29. Grupo de trabalho do art. 29° para prote¢do de dados. Orientagdes sobre encarregados de protecio
de dados (DPO). Wp 243 rev.01, adotados em 13.dez.2016, por ultimo revistas a 5.abr.2017, pag.5

B Cfr. GT 29.°, pag.s.
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(data de aplicacdo do RGPD). Mesmo antes da ado¢ao do RGPD, o grupo ja se declarou
favoravel a iniciativa voluntaria de nomear um encarregado de protecdo de dados, ainda
que a lei o torne facultativo, pois, ele ¢ um “pilar da responsabilidade” e que a nomeagao
de um encarregado de protecao de dados “pode facilitar a conformidade”. Além disso, a

nomeagao de um DPO “podera propiciar uma vantagem competitiva as empresas”.

Nos arts. 37°, 1, do RGPG e 13.°, da Lei n.° 58/2019 (LE), esta previsto que a
designacao sera obrigatdria, quando o tratamento for efetuado (i) por uma autoridade ou
um organismo publico, excetuando os tribunais no exercicio da sua funcao jurisdicional,
ou quando (ii) as atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacgdes de tratamento que, devido a sua natureza, ambito
e/ou finalidade, exijam um controlo regular e sistematico dos titulares dos dados em
grande escala; ou (iii) as atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operacdes de tratamento em grande escala de categorias
especiais de dados nos termos do artigo 9° e de dados pessoais relacionados com

condenagdes penais e infragdes a que se refere o artigo 10°.

2.1. ENCARGOS DO ENCARREGADO DE PROTECAO DE DADOS

A titulo de observacdo, desde ja nos deparamos nos textos citados alhures, com
expressoes que ndo sdo claras, por ocasido da propria decisdo por designar ou ndo um
encarregado de prote¢do de dados, tais como: “controlo regular e sistematico” e “grande
escala”. Ja estariamos, portanto, diante de alguma dificuldade quando da aplicagdo clara
e expressa do ordenamento em tema, haja vista as expressoes, per se, nao sustentarem um
conceito capaz de atender a exequibilidade da norma, carecendo ainda de algum tipo de

9°2% adiantou, além de doutrinadores que se dedicaram ao

“regulamentacdo”, que o GT-2
tema’’, nomeadamente, os considerandos®' a propria lei que pretendem elucidar o tema,

ou pelo menos, facilitar a aplicacao da lei.

2 Cfr. GT 29.°, pag.9

30 PINHEIRO, Alexandre Souza, Cristina Pimenta Coelho, Tatiana Duarte, Carlos Jorge
Gongalves, Catarina Pina Gongalves. Comentario ao regulamento geral de prote¢do de dados. Almedina.
Dez.2018, pag. 471.

31 Reza o Considerando 24, do RGPD, pag. L.119/5 que “a fim de determinar se uma atividade de
tratamento pode ser considerada «controlo do comportamentoy de titulares de dados, devera determinar-
se se essas pessoas sdo seguidas na Internet e a potencial utiliza¢do subsequente de técnicas de tratamento
de dados pessoais que consistem em definir o perfil de uma pessoa singular, especialmente para tomar
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De acordo com 0 RGPD o encarregado deverd, pelo menos, informar e aconselhar
os responsaveis, controlar a conformidade do Regulamento, prestar aconselhamento,
cooperar com a autoridade de controlo, tendo em devida consideragdo os riscos
associados *2. Ele ¢ designado com base nas suas qualidades profissionais e, em especial,
nos seus conhecimentos especializados no dominio do direito e das praticas de prote¢ao
de dados®. Ou seja, estamos a falar de um profissional, que por um lado, deve ter um
nivel de especializagdo suficiente para lidar com determinada complexidade e quantidade
de dados pessoais e, por outro, com conhecimentos ¢ competéncias no ambito das
operagdes de tratamento realizadas pela organizagao responsavel. O considerando 97 do
RGPD prevé que “o nivel necessario de conhecimentos especializados devera ser
determinado, em particular, em funcdo do tratamento de dados realizado e da protecao
exigida para os dados pessoais tratados pelo responséavel pelo seu tratamento ou pelo
subcontratante”. Percebe-se que idealmente o profissional encarregado deveria ser
alguém capaz de conciliar conhecimentos de, pelo menos, trés areas: tecnoldgica, gestao

e juridica, tal a abrangéncia do tema.

2.2.  AUTONOMIA TECNICA DO ENCARREGADO DE PROTECAO DE
DADOS

Considerando os riscos a que esta exposta a organizacao, em caso de tratamento
indevido de dados, o RGPD tem previstos mecanismos de responsabilidade civil
imputéveis ao responséavel pelo tratamento®* pelos danos sofridos por qualquer pessoa,
bem como mecanismos gerais para a entidade publica de controle, para aplicar coimas e
multas. Dispde ainda o Regulamento que qualquer pessoa que tenha sofrido dano em
funcdo da violagdo das normas 14 descritas, terd direito a receber indemnizagdo por
responsabilidade civil, nos moldes do art. 82°/1 da RGPD. Apesar de todos os envolvidos

na cadeia da protecio de dados estarem submetidos*> aos mesmos principios, enfatiza-se,

decisoes relativas a essa pessoa ou analisar ou prever as suas preferéncias, o seu comportamento e as suas
atitudes.”.

32 Cf. Art. 39.°,n.° 1 e 2, do RGPD

3 Cf. Art. 37.°,n.° 5, do RGPD

34 Cfr. Art. 33.°, n.° 3 da Lei n.° 58/2019.

35 Cfr. Art. 10.°,n.° 2, Lei n.° 58/2019, de 08 de Agosto.
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porém, a relevancia do desempenho das fung¢des e atribui¢des do DPO com autonomia’,

independéncia e isengdo, ao abrigo do sigilo e confidencialidade que lhe sdo exigiveis

8

por lei*” que se mantém mesmo apds o termo das fungdes que lhes deram origem™®, sob

pena de responsabilidade civil, inclusive.
O item 3, do art. 38 do RGPD, dispde:

3. O responsavel pelo tratamento e o subcontratante asseguram que o
encarregado da protecdo de dados ndo recebe instrugoes relativamente ao
exercicio das suas fun¢oes. O encarregado ndo pode ser destituido nem
penalizado pelo responsavel pelo tratamento ou pelo subcontratante pelo
facto de exercer as suas funcoes. O encarregado da protegdo de dados
informa diretamente a dire¢do ao mais alto nivel do responsavel pelo

tratamento ou do subcontratante.

O DPO assume uma posicdo independente em relacdo ao responsavel pelo
tratamento ou ao subcontratado e tem como principal missdo, o acompanhamento do
cumprimento das regras instituidas pelo RGPD, garantindo a seguranca das informacdes
de clientes, fornecedores e da propria empresa. O dever de sigilo e lealdade também lhe

sdo correlatos.

Dependendo da situag@o concreta e da vontade das partes, o DPO podera integrar

ou ndo a estrutura do responsavel ou do subcontratante, vindo a ter vinculo trabalhista ou
.. ~ L 039

exercer suas atividades com base em um contrato de prestagao de servicos™. E, em caso

de ser um trabalhador interno, podera acumular fungdes, desde que nao resultem em

conflito de interesses*’. Nao pautaremos discussdo acerca da possibilidade ou ndo de

contratacdo de pessoas coletivas para prestar servicos de DPO, ao arrepio da doutrina

36 Cfr. Art. 38.°, n.° 3, do RGPD

37Cfr. Art. 38.°,n.° 5, do RGPD

38 Cfr. Art. 10.°, n.° 1, Lei n.° 58/2019, de 08 de Agosto.

3 Cf. Art. 37.°,n.° 6, do RGPD

40 Cf. Art. 38.°,n.° 6, do RGPD e art. 12.°, n.° 5 da Lei n.° 58/2019.
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142

alema*!, uma vez que o proprio GT 29°, considerou ser possivel*?, cabendo entdo, a

entidade contratante definir a melhor estratégia de contratagdo.

O encargo de cooperador com a autoridade de controlo ndo pode afetar a natureza
das relagdes existentes com o responsavel ou com o subcontratante, 8 medida que o DPO
continua a ser vinculado aos responsaveis e subcontratados, exercendo suas atividades
sob o comando e por conta dos respectivos responsaveis. Similarmente aos profissionais
do compliance, da auditoria, por exemplo, o DPO tem o dever de verificar, reportar e
documentar. Porém, sozinho, ndo tera o condao de garantir o cumprimento da legislagdo.
Ele precisa reportar e dar visibilidade as suas atividades, através de relatdrios de impacto
e outros correlatos, enviados a direcdo, com fins de atendimento aos ditames do
regulamento, uma vez que considerando a possibilidade de violagdo, o profissional, se
acionado, terda como comprovar sua diligéncia e atuagdo ndo concorrente aos motivos da
violagdo. E fundamental, também, que o DPO conhega o setor econdmico e a propria
estrutura organizacional do responsavel pelo tratamento. E, ainda ter um bom
conhecimento das operacdes de tratamento efetuadas, bem como dos sistemas de
informacao, das medidas de seguran¢a dos dados ja adotadas e das necessidades de
protecdo de dados do responsdvel pelo tratamento. Sopesando acerca da
multidisciplinariedade da fungdo, das implicagdes oriundas de seu incumprimento
(repercussdo para o futuro dos negocios) e da responsabilidade perante terceiros, o
encarregado devera também receber o suporte devido (j& previsto em lei, inclusive) e ter

respaldo para realizagdo de suas atividades.

O RGPD estabelece as regras relativas ao tratamento de dados pessoais e foi
concebido para servir as pessoas*’. Nele devera conter a descri¢io das responsabilidades

dos envolvidos no processo, a fim de propiciar evidéncias para um controlo eficaz.

4l Por todos: Bergt, Anotagées ao art. 37.° do RGPD em Kiihling/Buchner, Rn. 36 e Helfrich, Anotagdo ao
art. 37.°do RGPD em Sydow, Rn. 116 ss, apud/cit. por CORDEIRO, Antonio Barreto Menezes Cordeiro.
Direito da prote¢do de dados a luz do RGPD e da lei n® 58/2019. Ed. Almedina. Coimbra. 2020, pag. 368.
42 Grupo de trabalho do art. 29° para protegdo de dados. Orientagdes sobre encarregados de protecdo de
dados (DPO). Wp 243 rev.01, adotados em 13-dez-2016, por tltimo revistas a 5/04/2017, pag. 14.

43 Cf. Considerando 4, do RGPD.
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3. RESPONSABILIDADE CIVIL DO RESPONSAVEL E DO
SUBCONTRATANTE PERANTE O TITULAR DE DADOS PELA
VIOLACAO DO DIREITO AOS DADOS PESSOAIS

3.1. O RESPONSAVEL E O SUBCONTRATANTE: ENCARGOS E
RESPONSABILIDADES

A institucionaliza¢do da figura do encarregado de prote¢do de dados tem o
objetivo de contribuir para a descentralizacdo das rotinas administrativas e juridicas que
envolvem a prote¢do de dados, com fins de criar rotinas de autorregulagdo, com foco no
cumprimento das obrigacdes (role-responsibility) e, por conseguinte, na reducdo de
intervengdes constantes, por parte das autoridades de controlo, diminuindo os riscos a
responsabiliza¢des (liability responsability)*. Nio cabendo, portanto, ao DPO,
determinar as finalidades € nem os meios de tratamento de dados pessoais (art. 4.%/7,

RGPD), nem atuar neste &mbito, por conta do Responsavel pelo tratamento.

Sao sujeitos com atribui¢des no ambito da protecao dados do Regulamento, dentre
outros, o responsavel pelo tratamento (art. 4.°, 7), o subcontratante (art. 4.°, 8); o titular
dos dados (art. 4.°, 1), o encarregado de protecdo de dados (art. 39.°) e a autoridade de
controlo (art. 39.°, 21).

O responsavel ¢ a pessoa singular ou coletiva, a autoridade publica, a agéncia ou
outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais. Também chamado de controlador

4 Cfr., para uma adequada compreensdo dos diversos sentidos com que pode ser assumido o termo
responsabilidade, H.L.A. HART, Punishment and Responsability, Essays in the Philosophy of Law, Oxford
University Press, 1968, 210 s. Apresentam-se, ai, quatro sentidos para o termo responsability. A role-
responsability, indicando que, se uma pessoa esta investida num determinado cargo, lugar, estatuto, papel,
fica adstrita a especiais deveres, alguns dos quais se prendem com a promogdo do bem-estar dos outros ou
a prossecucdo dos objetivos de uma dada organizagdo; a causal-responsability, em cuja acegdo o
responsavel se vem a identificar com o causador de um ato, pelo que nao s6 os humanos, mas também as
coisas, os animais ou os fenomenos nao humanos podem ser considerados responsaveis (cf. p. 214); a
liability responsability, que, ao contrario do sentido prévio, implica ja uma assung¢do acerca do mérito da
conduta, afastando-se do mecanicismo caracteristico da visdo da responsabilidade/causalidade, a implicar
a responsabilidade como o desencadear de um efeito na realidade, tanto mais que a pessoa pode ser
responsabilizada, neste sentido, pelos atos praticados por terceiros; a capacity responsability,
intrinsecamente ligada a anterior, na medida em que a responsabilizagdo do agente implica a existéncia de
determinadas faculdades mentais e psicologicas sem as quais ele ndo se autodetermina, pelo que, em tltima
instancia, denotamos ja o apelo a um dado sentido de liberdade sem a qual a primeira ndo pode ser
tematizada (cf. p. 226-227). Apud/cit. por BARBOSA, Ana Mafalda Castanheira de Miranda. Data
controller ¢ data processors: da responsabilidade pelo tratamento de dados a responsabilidade civil. Revista
de Direito Comercial. Publicagdo online anual. ISSN 2183-9824. 15/03/2018. p. 417 e 418.
https://www.revistadedireitocomercial.com/data-controllers-e-data-processors.
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ou controller. J& o subcontratante (art. 4.°, 8) sera uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do
responsavel pelo tratamento destes. Também designado processador ou processor. Por
sua vez, o titular (art. 4.°, 1) sera a pessoa singular identificada ou identificavel, a quem
se referem os dados pessoais que serdao objeto de tratamento. Ja a autoridade de controlo
(art. 39.°, 21) ¢ autoridade publica independente criada por Estado-Membro nos termos
do artigo 51°, responsaveis pela fiscalizagdo da aplicagdo do Regulamento. Terceiro sera
aquele que ndo faz parte integrante de contrato ou, que seja estranho a situacgao juridica.
A luz do RGPD nio sio terceiros, os sujeitos indicados no Regulamento (arts. 4.°, 37.° ¢
39.%) e, todos os demais sujeitos que se encontrem, formal ou substancialmente, na

dependéncia ou na estrutura do responsavel e do subcontratante®.

O encarregado de prote¢do de dados (DPO) - art. 39° sera a pessoa indicada pelo
responsavel ou pelo subcontratante para atuar como canal de comunicagdo entre o
responsavel, os titulares dos dados ¢ a Autoridade de Controlo. E um delegado para a
protecao de dados que tem imposta a obrigatoriedade de designacdo a um conjunto

delimitado de situagdes, nos moldes do art. 37°, do Regulamento;

Dentre os atores da relagdo emerge de importancia o responsavel, o subcontratante

e o encarregado de protecdo de dados.

O responsavel pelo tratamento de dados ¢ responsavel (liability) pelo
cumprimento dos principios dispostos no n° 1, do art. 5°, do RGPG, que trata dos
principios relativos ao tratamento de dados pessoais, tendo este o dever de “aplicar
medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar
a conformidade do tratamento”°. E o agente principal no processo de cumprimento das
regras do Regulamento, podendo proceder a esse tratamento internamente ou adjudica-lo
a um subcontratante que efetuard o tratamento por sua conta, nos termos do artigo 28°.
Apenas ¢ possivel recorrer a subcontratantes que apresentem garantias suficientes de
execu¢ao de medidas técnicas e organizativas adequadas de uma forma que o tratamento

satisfaca os requisitos da prote¢do de dados contidos no Regulamento.

45 CORDEIRO, Anténio Barreto Menezes Cordeiro. Direito da protegio de dados a luz do RGPD e da lei
n°® 58/2019. Ed. Almedina. Coimbra. 2020. Pag. 311.
4 RGPD, art.24°, 1.
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O subcontratante, por sua vez, ndo pode transmitir os dados a outro subcontratante
sem que o responsavel pelo tratamento tenha dado por escrito autorizagdo, genérica ou
especifica, para o ato. Nos termos do artigo 28°3 do RGPD, “o tratamento em
subcontratagdo é regulado por contrato ou outro ato normativo ao abrigo do direito da
Unidao ou dos Estados-Membros, que vincule o subcontratante ao responsavel pelo
tratamento, estabele¢a o objeto e a duragdo do tratamento, a natureza e finalidade do
tratamento, o tipo de dados pessoais e as categorias dos titulares dos dados, e as

obrigacoes e direitos do responsavel pelo tratamento”.

A existéncia de um subcontratante depende de uma decisdo tomada pelo
responsavel pelo tratamento, que pode optar entre tratar os dados no seio da sua
organizagdo, através de pessoal habilitado a tratar os dados sob a sua autoridade direta,
ou confiar a totalidade ou parte das atividades de tratamento a organizacdo externa, ou

9947

seja, a “uma pessoa juridicamente distinta que aja por sua conta™’, que € designado de

subcontratado.

O subcontratante, por si € por seus colaboradores, obriga-se a atuar nos moldes do
contrato celebrado entre as partes e em conformidade com a legislagdo vigente sobre
protecdo de dados pessoais, com as determinacdes de 6rgdos oficiais sobre a matéria,
além das normas de prote¢ao de dados pessoais dos paises onde houver o tratamento dos
dados pessoais. Na execucao do contrato, a responsavel (controlador) pelos dados tomara
as decisdes referentes ao tratamento dos dados pessoais e o subcontratante (processador)

realizard o tratamento dos dados pessoais em nome do primeiro.

H4 que se enfatizar, em tempo, que o responsavel pelo tratamento e
subcontratante, sao figuras que ndo se confundem, sdo pessoas formal e materialmente
distintas. O subcontratante ¢ um mandatario do responsavel e, a este, sdo imputadas
algumas atribuigdes que tornam a distingdo em pauta tanto mais evidente: 1) utilizagao
discricionaria dos dados pessoais; ii) juncao de dados proprios aos dados que lhes foram
transmitidos; ii1) aplicagdo dos dados transmitidos para propositos proprios ou distintos
dos originais; iv) recolha de dados diretamente junto aos titulares; v) assuncdo de

responsabilidades auténomas no tratamento de dados.*3

YTGT 29.°. Pag 23.
48 Cfr. CORDEIRO. Pag. 309.
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3.2.  CONTROLO COM PARTILHA DE MEIOS E FINALIDADES

O contrato a ser celebrado entre o subcontratante e o responsavel pelo tratamento,
devera ter, pormenorizadamente, a indicacdo dos encargos e responsabilidades inerentes
as partes, deveres especificos, dever de report, responsabilidades em caso de vazamento
e outros afins, haja vista que o Regulamento estabeleceu a inversao do onus da prova
favoravel aos interesses do lesado, a quem basta demonstrar os prejuizos sofridos por
uma operagdo de tratamento da incumbéncia do responsavel pelo tratamento ou do
subcontratado, para que possa pleitear indemnizagdo. Cabendo, por sua vez, aos
responsaveis, dependendo da situagdo, demonstrar que ndo sdo responsaveis pelos fatos

geradores do dano.

Em razdo da responsabilidade objetiva do responsavel (art. 82.°/2, RGPD) que
tem sua imputabilidade registrada claramente no Regulamento e, subjetiva do
subcontratante (art. 82.°/2, 2.% parte), considerando que o mesmo sé serd responsabilizado
se ndo tiver cumprido as obrigacdes decorrentes do regulamento dirigidas
especificamente a si ou, se ndo tiver seguido as instrucdes licitas do responsavel, verifica-
se que o Regulamento fortaleceu a prote¢do ao titular de dados/lesado, porém, submergiu

a critérios mais complexos a defesa dos responsaveis e delegados destes.

O art. 82.°2 dispde que qualquer responsavel pelo tratamento que nele esteja
envolvido, ¢ responsavel pelos danos causados pelo tratamento indevido. Porém, o
subcontratante respondera pelos danos, apenas se nao tiver cumprido com as obrigagdes
do art. 82.°/2 (2°a parte) especificadas no paragrafo anterior. Ficando, entretanto, isento
de responsabilidade, conforme n° 3 do mesmo art., se provar que nado ¢ responsavel pelo

evento que deu origem aos danos.

Em havendo pluralidade de responsaveis e/ou subcontratantes, a lei, no n° 4,
determina que todos serdo responsaveis pela totalidade dos danos, sendo previsto o direito
de regresso, no n° 5, considerando as respectivas partes de responsabilidades, nos moldes
do n° 2. Note-se que a liability do responsavel pelo tratamento se verifica quando este

estd envolvido no tratamento de dados, de outra forma, a responsabilidade do
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subcontratante s6 tem lugar nos casos em que este ndo cumpra as obrigagdes decorrentes

do regulamento, que lhe sdo dirigidas (art.28°), conforme ja mencionamos.

O art. 82.°1 dispde ser o responsavel pelos dados ou o subcontratante os
“devedores” de qualquer indemniza¢do devida por danos sofridos. Note-se também, que
o Considerando 146, dispde que estes deverdo “reparar quaisquer danos de que alguém
possa ser vitima em virtude de um tratamento que viole o presente regulamento...” e que,
“os titulares dos dados deverao ser integral e efetivamente indemnizados pelos danos que
tenham sofrido”, o que nos remete a ideia de ligacdo intrinseca entre os danos causados
e o titular dos dados e, para além disso, que o legislador pretendeu fazer referéncia nao
sO6 aos danos materiais, como aos danos morais, o que nos induz a conclusdo de que a

titularidade do direito serd, pelo menos, das pessoas singulares.

Nos moldes do art. 28°3 o tratamento em subcontrata¢do deve, no sentido de dar
mais robustez a relacdo juridica e eficacia a gestdo dos dados, estabelecer vinculos,
finalidades, obrigagdes e direitos, dentre outros. Lembrando ainda que deverdo ser
formatados codigos de conduta, realizacdo de privacy impact assessment (PIA),
notificacdes obrigatorias e, ainda, a nomeagao de um encarregado de prote¢ao de dados,

nos casos regidos pela lei (art. 37°).

A anterior diretiva ndo impunha obrigagdes diretas ao subcontratante, estando
apenas vinculados as obrigagdes previstas contratualmente entre este € o responsavel. Ja
o RGPD estipulou especificamente obrigagdes destinadas ao responsavel pelos dados e
ao subcontratante, nos arts. 24° e 28°, respectivamente, incluindo igualmente clausulas
que devem figurar nos contratos de tratamento de dados celebrados entre ambos. Para
além do contetdo minimo, o contrato pode ainda estipular os limites expressos de
responsabilidade de cada agente, ao abrigo do RGPD e fixar limites indemnizatorios ou
penalidades. Podem, ainda, ser reguladas as matérias respeitantes a obtencdo do
consentimento, obrigacdo de organizacdo e manuten¢do do registo das atividades de
tratamento, excludentes de responsabilidades, bem como as medidas técnicas e

organizativas.

3.2.1. CONTROLO CONJUNTO: RESPONSABILIDADE SOLIDARIA
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O Parecer 01/2010, do GT 29.°, apesar de ainda ter como base a Diretiva
95/46/CE, ja defendia que quem assumisse indevidamente a posi¢ao de controlador,
ditando meios e finalidades do tratamento de dados, deverad responder como tal, para
efeitos indenizatorios. Barbosa (2018)*, defende da mesma forma, que nfo s6 aquele
que de fato tem como prerrogativa legal os encargos de controlador sera passivel de
responsabilizacdo. Aqueles que, como ja dissemos, assumirem este encargo mesmo que
indevidamente, também poderdo ser responsabilizados. Ou seja, qualquer pessoa que
tratar os dados de forma indevida, j& se incumbe de pressuposto suficiente para assumir
para si responsabilidades em ambito civil, conforme o caso. Na verdade, entende-se que
a forma de controlo, com partilha de meios e finalidades ou ndo, serdo determinantes para
averiguacgdo da reponsabilidade solidaria ou individual, uma vez que a responsabilidade
objetiva, ja resta consagrada ao responsavel, cabendo apenas a andlise da possibilidade

de solidariedade.

Entdo, se o controlo for diagnosticado como conjunto, ou seja, responsavel e
subcontratante partilham a mesma finalidade e meios, uma vez cumpridas as regras de
contratacdo ja mencionadas e, em havendo violacdo ao RGPD, havera responsabilidade
solidaria entre responsavel e subcontratante diante do titular lesado, solugdo essa
resultante da leitura do art. 82°/2 e 4 do RGPD, com base no art. 497°, do Cédigo Civil,
com direito de regresso na medida das respetivas culpas. Ha de se enfatizar, que o n° 2,
do artigo 497° CC, presume “iguais culpas das pessoas responsaveis”. Entdo, no caso em
que somente o subcontratante seja efetivamente responsavel pelos atos danosos, s6 em
relacdo a este serd admissivel o direito de regresso>’, em caso de controlo conjunto,

segundo a analise do grau de culpabilidade e dos resultados produzidos.

Em decisao de 2018, o Tribunal de Justica da Unido Europeia (TJUE) decidiu que
uma comunidade religiosa®!, como a comunidade das Testemunhas de Jeova, é

conjuntamente responsavel com os seus membros pregadores pelo tratamento dos dados

4 BARBOSA, Ana Mafalda Castanheira de Miranda. Data controller e data processors: da responsabilidade
pelo tratamento de dados a responsabilidade civil. Revista de Direito Comercial. Publica¢do online anual.
ISSN 2183-9824. 15/03/2018. p. 447. https://www.revistadedireitocomercial.com/data-controllers-e-data-
processors.

50 COSTA, Mario Julio Britto de Almeida. Direito das Obrigagdes, 11° ed. rev. e atualiz. (Manuais
Universitarios). Almedina. 2008. Coimbra. p. 607 e 651.

51 Acordio Testemunhas de Jeova. Acordio do Tribunal de Justica da Unido Europeia, proferido no
processo n.° C-25/17, de 10 de julho de 2018.
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pessoais recolhidos no contexto de uma atividade de pregagao porta a porta. O exemplo

retrata a relacdo de controle conjunto com mesma finalidade e meios.

3.2.2. CONTROLO PARALELO: RESPONSABILIDADE INDIVIDUAL OU
SOLIDARIA

Em caso de controlo paralelo, quando o responsavel (controller) pelos dados
partilha dados de forma eventual, ndo partilhando, portanto, nem meios e nem finalidades
com o processor (subcontratante), em caso de violagdo dos dados pela organizacdo que
recebeu os mesmos, esta sera responsabilizada de forma individual perante o titular de

dados, acerca dos danos que possam emergir.

Como exemplo, imaginemos que uma seguradora que envia dados de seus clientes
de forma eventual, para uma empresa de aluguer de veiculos, por ocasido da necessidade
de substituicdo em face de sinistro com o veiculo segurado. Verifica-se que nao ha neste
caso partilha de meios e finalidades por parte dos interessados. Nao ha conjun¢do de
objetivos e, em caso de violagdo das regras do Regulamento por parte da referida
prestadora de servicos, em face do disposto no art. 28.°/10, do RGPD, o subcontratante,

tera assumido indevidamente a posi¢io de responsavel, para todos os afeitos legais.>

Entretanto, se o primeiro responsavel pelo tratamento preterir de suas fungdes no
sentido de ndo observar os critérios de escolha do subcontratante (processor), que no
exemplo alhures seria a empresa de rent a car €, ndo exigir garantias de cumprimento de
nivel de protecdo idéntico ao que regulamento dispde para esse ‘“novo controller”,
poderemos estar diante de um caso de responsabilidade soliddria, nos moldes do art. 82°/4

do RGPD e 497° do Codigo Civil, pois teremos varios responsaveis pelo dano.

Em tempo, em caso da organizagdo recetora dos dados, resolver tratar os dados
por sua conta (art. 28°/10 RGPD), assumindo nova finalidade para o tratamento, por
exemplo, mas no exercicio da funcao que lhe foi confiada, poderemos estar diante de
responsabilidade do comitente™ (art. 500/2, do Cddigo Civil) diante dos danos que o

comissario causar, com direito a regresso nos moldes do art. 500/3, CC, verificados todos

52 Cfr. BARBOSA. Pag. 447.
53 Cfr. BARBOSA. Pag. 448.
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os pressupostos da responsabilidade civil. Para que tal premissa se realize, teremos de
estudar o pressuposto da subordinacao, intrinseca ao enquadramento da responsabilidade

por comissdo, que faremos mais a seguir, inserindo a figura do DPO na hipdtese.

4. A EVENTUAL RESPONSABILIDADE CIVIL DO
ENCARREGADO DE DADOS PELOS SEUS ATOS

Uma vez discutida a questdo da responsabilidade dos responsaveis, passamos a
analisar a situacao do DPO, que sera um mandatario dos responsaveis na condugdo do

processo de protecdo dos dados.

O artigo 38.°, n.° 3, do RGPD, estabelece determinadas garantias bdasicas no
sentido de ajudar a assegurar que os encarregados de prote¢ao de dados tenham condigdes
para executar as suas tarefas com suficiente grau de autonomia no seio da sua
organiza¢do. Concretamente, os responsaveis pelo tratamento/subcontratantes devem
assegurar que o DPO “ndo recebe instrugdes relativamente ao exercicio das suas
funcdes”, conforme ja discorremos no item 2.2, deste estudo. O Considerando 97 do
RGPD, refere, ainda, que o DPO, “sejam ou nao empregados do responsavel pelo
tratamento, deverdo estar em condi¢des de desempenhar as suas fungdes e atribuicdes
com independéncia™*. A autonomia do encarregado de protegdo de dados ndo implica,
entretanto, que lhes sejam conferidos poderes decisorios que extravasem 0s Sseus encargos

em conformidade com o artigo 39.°.

A lei portuguesa contempla a possibilidade de responsabilizac¢do por atos danosos
a terceiros que ndo tenha diretamente cometido, em fun¢do da conexdo com o autor
efetivo, mesmo que este tenha perfeita capacidade juridica para responder pelo feito.
Trata-se de um regime de responsabilidade objetiva por fato de outrem, que contempla
alguns prerrequisitos para a configuracdo da responsabilidade civil por comissdo,

primeiramente, nos moldes do art. 500, do Codigo Civil.

34 Cfr. GT 29.°, pag. 17.
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Sao pressupostos para a responsabilidade civil em razdo do artigo citado, nao sé
a propria i) relacdo de comissdo, a ser discutida, mas também que sobre o comissario
recaia também a ii) obrigacao de indemnizar, e, ainda, que o fato danoso tenha sido iii)
praticado no exercicio da func¢io que lhe foi atribuida®. O proprio RGPD ja dispde acerca
da obrigagdo de indemnizar, quando no art. 82.°/1, determina que qualquer pessoa que
tenha sofrido danos materiais ou imateriais devido a violagdo na norma, tem direito a
receber indemnizagao do responsavel ou do subcontratante. J4 no que tange ao terceiro
requisito, partiremos da premissa de que os atos danosos satisfizessem o pressuposto, ou
seja, os atos seriam praticados no exercicio ou em razao da fun¢do normatizada, uma vez

que ndo seria este o cerne da questdo em discussao no presente trabalho.

Temos entdo, dentre os pressupostos da responsabilidade civil do comitente por
fato do comissario, a necessaria relacio de subordinacio’® entre o referido e o comissario,
s6 podendo haver responsabilizagdo do comissario por atos do comitente, quando este
estiver por conta e sob direcdo daquele’’. A comissdo pressupde uma <<relagio de
dependéncia>> entre o comitente e o comissario, que autorize aquele a dar ordens e
instrugdes a este. SO essa possibilidade de direcdo € capaz de justificar a responsabilidade
do primeiro pelos atos do segundo’®, apesar de, como ja discorremos, haver posi¢des

doutrinarias divergentes neste sentido (nota 55).

Para que se possa apurar a probabilidade de uma relagdo de comissao, a doutrina

maioritaria entende como decisiva®® a necessidade de verificacdo da relacdo de

35 PROENCA, José Branddo et al.. Comentario ao Cddigo Civil. Direito das Obriga¢des. Das Obriga¢des
em Geral. Universidade Catolica Portuguesa — Faculdade de Direito. Lisboa. Ed. UCE. 2019. pag. 386.

56 Ver, Almeida Costa, Direito das Obrigagdes, cit., pag. 565; Ribeiro de Faria, Direito das Obrigagoes,
Vol. II, Almedida, Coimbra, 1990 (reimpressio as 2.% ed. de 1987/1988), p.12; Menezes Cordeiro, Direito
das Obrigagées,2.° Vol., 1980, pag. 371; Nunes de Carvalho, 4 responsabilidade do comitente, in, Revista
dos Advogados”, 1988, I, pag. 91; Sofia S. Galvdo, Reflexdes a cerca da responsabilidade civil do
comitente do direito civil portugués, AAFDL, 1990, pags. 104 e s. Em sentido diferente, Menezes Leitdo,
Direito das obrigagées, Vol. 1, 2." ed. Almedina, Coimbra, 2002, pag. 344, afirma que a exigéncia do nexo
de subordinagdo “faria sentido se a concepgao da responsabilidade do comitente se baseasse na doutrina do
risco de autoridade. Ora, € manifesto que nao € essa a solugdo do nosso direito, j4 que a responsabilidade
do comitente se mantém mesmo que o comissario desrespeite as suas instrugdes ou atue intencionalmente
(art. 500.°, n.° 2), bastando que esteja no exercicio da fun¢do. Nao se vé, por isso, qual o sentido de se exigir
um nexo de subordinagdo ou poder de direcdo sobre o comissario, se 0 comitente responde mesmo por atos
do comissario que desrespeitem esse vinculo.”

57 Antunes Varella, Das Obrigagdes em geral, vol. I, 10* ed., Almedina, Lisboa, 2000, pag. 640.

58 Pires de Lima/Antunes Varela, Cédigo Civil Anotado, Vol. 1, 4* ed. (com colaboragdo de M. Henrique
Mesquita), Coimbra Editora., Coimbra, 1997, pag. 508.

% Ver, Almeida Costa, Direito das Obrigagdes, cit., pag. 565; Ribeiro de Faria, Direito das Obrigagdes,
Vol. II, Almedida, Coimbra, 1990 (reimpressio as 2.* ed. de 1987/1988), p.12; Menezes Cordeiro, Direito
das Obrigagoes,2.° Vol., 1980, pag. 371; Nunes de Carvalho, 4 responsabilidade do comitente, in, Revista
dos Advogados”, 1988, I, pag. 91; Sofia S. Galvao, Reflexdes a cerca da responsabilidade civil do
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subordinagdo entre as partes. Nao sendo este requisito meramente técnico, para
“imputagdo do dano ao comitente que se imponha para substituir e colmatar a auséncia
do vinculo crediticio referido no art. 800.° do codigo civil (atos dos representantes legais
ou auxiliares)®.

Nao existe, pois, relacdo de comissao — por faltar a necessaria subordinagao —
quando alguém presta servigos a outrem com autonomia em rela¢do a esse. Posi¢do
discordante emitiu o Acérdio da Relagio do Porto, de 28.01.1988°!, a propésito de um
acidente mortal durante a realizacdo dos servicos em barragem do Douro, em face da ré
(empreiteira), tendo sido considerada comitente €, o dono da obra, comissario, para todos
os efeitos. Entretanto, hoje ja ¢ consensual que nao ha relagdo de comissdo em contratos
de empreitada, ndo sendo o dono da obra responsavel pelos atos danosos do empreiteiro.

Em que pese a relagdo contratual laboral tradicionalmente®® pressupor a
subordinagdo entre as partes, diferentemente da relagdo com o autdbnomo ou prestador de
servigos, estariamos facilmente aptos a pressupor a relagcdo de comissao, nos moldes do
art. 500 do Cdédigo Civil, as relagdes de cunho trabalhista, apenas. Entretanto, verifica-se
que tal afirmagao, ndo elucida o tema, haja vista podermos estar ndo s diante de simples
subordinacdo juridica, emergente do contrato de trabalho, mas também, por outro lado,
diante da possibilidade de existéncia de uma relagdo de subordinagdo técnica, podendo
abranger, inclusive, contratos de prestacdo de servicos, se dessa relagdo for configurada

a violagdo as instru¢des pelo comitente que atuando com culpa ou dolosamente, o fizer.5

comitente do direito civil portugués, AAFDL, 1990, pags. 104 e s. Em sentido diferente, Menezes Leitdo,
Direito das obrigagées, Vol. 1, 2." ed. Almedina, Coimbra, 2002, pag. 344, afirma que a exigéncia do nexo
de subordinagdo “faria sentido se concepgdo da responsabilidade do comitente se baseasse na doutrina do
risco de autoridade. Ora, ¢ manifesto que nao € essa a solu¢ao do nosso direito, ja que a responsabilidade
do comitente se mantém mesmo que o comissario desrespeite as suas instru¢des ou atue intencionalmente
(art. 500.°, n.° 2), bastando que esteja no exercicio da fun¢do. Nao se vé, por isso, qual o sentido de se exigir
um nexo de subordinag@o ou poder de direcdo sobre o comissario, se 0 comitente responde mesmo por atos
do comissario que desrespeitem esse vinculo.

80 FRADA, Manuel A. Carneiro da. Contrato e Deveres de Prote¢do, Coimbra, 1990, pag. 211-225; Idem,
A responsabilidade objectiva por facto de outrem face a disting@o entre responsabilidade obrigacional e
aquiliana. Dj, Vol. XII, Tomo 1, 1998, pp. 297-311, apud/cir. por PROENCA, José Brandao et al..
Comentario ao Cddigo Civil. Direito das Obrigagdes. Das Obrigagdes em Geral. Universidade Catolica
Portuguesa — Faculdade de Direito. Lisboa. Ed. UCE. 2019.

61 Publicado in “Coletdnea de Jurisprudéncia” (C.J.), 1988, 1, pags. 202 e ss.

62 Bernardo Lobo Xavier, Curso de Direito do Trabalho, Verbo, Lisboa, 1992, pags. 302 e s.

6 PROENCA, José Brandio et al.. Comentario ao Codigo Civil. Direito das Obrigagdes. Das Obrigagdes
em Geral. Universidade Catolica Portuguesa — Faculdade de Direito. Lisboa. Ed. UCE. 2019. pag. 387 ¢
388.
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Defendemos que tal preceito nos remeteria a impossibilidade de enquadramento
de responsabilidade do DPO em face do art. 500.° do CC®, em face da independéncia
inerente ao cargo, mesmo que ndo absoluta, haja vista que o DPO, conforme ja registrou
o GT art. 29.°, “no exercicio das suas fungdes ao abrigo do artigo 39.°, ndo deve receber
instrucdes quanto a forma de tratar uma questdo, por exemplo quanto ao resultado que
deve ser obtido, a forma de investigar uma queixa ou a necessidade de consultar a
autoridade de controlo. Além disso, ndo devem receber instru¢des no sentido de adotarem
determinada perspetiva sobre uma questao relacionada com as normas de prote¢do de
dados, por exemplo determinada interpretacdo da legislacdo. A autonomia dos DPO nao
implica, contudo, que lhes sejam conferidos poderes decisorios que extravasem as suas

fun¢des em conformidade com o artigo 39, do RGPD”®.

A autonomia e a independéncia do DPO ndo sdo, como j4 mencionamos,
absolutas: sdo limitadas pelas fun¢des que legalmente lhe sdo atribuidas®. Deparamo-nos
entdo com uma questao que ndo se encerra em si mesma, pois a0 mesmo tempo que nos
parece ser perceptivel a autonomia do DPO, faz-se necessaria a ingeréncia permanente
da alta direcdo nas atividades por ele desenvolvidas, relativizando assim a natureza
autdnoma da relagdo. Corroborada ainda pela mencio expressa no RGPD®, acerca do
impedimento a destitui¢do e a penalizacdo do DPO motivada pelo exercicio das funcdes
legais atribuidas, pensamos nao estar evidenciada a subordinagdo de que pressupoe o art.

500, do Cédigo Civil.

O que verdadeiramente caracterizard a subordinacdo juridica®® no contrato de
trabalho firmado com o DPO ¢ o fato do trabalhador ser obrigado a obedecer as ordens e
instrucdes que aquele venha a emanar, dentro dos limites do contrato e das normas que o
regem. Ja a “subordinagdo” técnica, refere-se a necessidade de que determinagdes
técnicas sejam condicdo “sine qua non” para a realizacdo dos servigos. Ou seja, de
“como” o trabalho deve ser executado. E a dependéncia em que o trabalhador se encontra

perante o empregador, no que diz respeito a forma como deve prestar a sua atividade. Tal

4 Cfr. BARBOSA, Pag. 477

65 GT 29.°. Pag. 17.

% Cfr. CORDEIRO. Pag. 370.

7 Cfr. Art. 38.°, n.° 3, RGPD.

8 ACSTJ de 08/02/2006. Contrato de trabalho. Contrato de prestagdo de servigos. Indicios de
subordinacdo juridica. Vendedor. Recurso n.° 3485/05 - 4.* Sec¢do Sousa Peixoto (Relator)*Sousa
Grandao Pinto Hespanhol.
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subordinagdo, em tese, nao sera verificada nos contratos de prestagdao de servigos, haja
vista a propria natureza da relagdo, em que se pressupde independéncia técnica da

conducao da relagio.

Também nao defendemos a ideia de que a escolha do comissario seja pressuposto
para a configuracdo da relacdo de comissdo, uma vez que, embora ndo escolhido, se
encontre em uma relagdo de subordinacao, ou dependéncia, quanto ao comitente, de
maneira que ele possua o direito, ndo so6 de dar-lhe ordens ou instrugdes precisas sobre a
finalidade e os meios de execuc¢do da comissdao, mas também de fiscalizar diretamente o
seu desempenho.®” Na condi¢io de DPO, ser4 indispensavel que o comitente escolha ou
aceite o comissario, pois este age sob as ordens e instrugdes daquele. Esta relagdo de
subordinacdo ¢ que caracteriza a comissdo. Esta relacdo tanto pode surgir de contrato
como ndo’’. Nio se vislumbra no caso em apreco, a referida possibilidade, entendemos,
em face da mencionada autonomia técnica ja discutida, mesmo em face de uma eventual

subordinacio hierdrquica (contrato de trabalho)’’.

Ressalvamos, em tempo, que nao faz sentido que o comitente responda sempre
por qualquer ato que as outros cometam, tendo que reparar o dano e, mesmo assim,
sabemos, nunca serd definitivamente, pois se ele ndo tiver qualquer culpa, terd o direito
de regresso. E dai que podemos dizer que no que se refere a situacao do art. 500.° CC,
ndo ha propriamente dita uma indemnizagao por facto de outrem, e sim uma garantia por

pagamento/indemnizagao.

4.1.  ATOS DOS REPRESENTANTES LEGAIS OU AUXILIARES - FALTA
DE CUMPRIMENTO

Para a configuracdo de responsabilidade de representantes legais ou auxiliares do
credor, nos moldes do art. 800.°, do Cdédigo Civil, diante do devedor, ndo mais se fara
necessdaria a relagdo de dependéncia entre as partes, diferentemente da situacdo retratada

no art. 500.° do Cddigo Civil, ja mencionada. Em vista disso, ndo se faz necessaria

% Almeida Costa. ob. cit. pag. 565. No mesmo sentido: Antunes Varela, Das Obrigagdes em geral, Vol. 1,
ob. cit., pags. 641 e s.; Ribeiro de Faria, ob. cit., pags. 13 e s.; Nunes de Carvalho, ob. cit., pag. 96; Menezes
Leitdo, Vol. I, 0b. cit., pag. 344. E, em sentido diferente, cfr. Menezes Cordeiro, ob. cit., pags. 371 e s.
ONETO. Abilio. Cédigo Civil anotado. 19* ed. reelaborada. Jan/2016. 558 ss. € RT, 85° - 284.

" Cfr. NETO. Pag. 558 ss.
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nenhuma discussao acerca da existéncia ou nao de relacao de subordinagao entre as partes

(DPO e responsaveis).

A responsabilidade prevista no n.° 1 do artigo 800.°, refere-se aos atos praticados
no cumprimento da obrigacdo, excluindo-se os que lhe sdo estranhos, embora praticados
por ocasido dele. Diversamente do n.° 2 do mesmo artigo, que prevé a convengdo
antecipada com a propria irresponsabilidade do devedor pelo ndao cumprimento da
obrigacdo. Considerando nao haver discussao quanto a natureza do ato faltoso praticado,
estando os mesmos circunscritos da situacdo de que trata o n.°1, enfatiza ainda Menezes
Cordeiro’? que apesar do DPO ter como fungio, dentre outras, o controle do cumprimento
legal (art. 39.°2, RGPD), isso ndo é motivo para que se pretenda que o profissional
substitua ao responsavel ou ao subcontratante em suas fungdes, nem abrindo precedente

para imputacdo de responsabilidades por incumprimento (art. 801.° Cédigo Civil).

Como a norma esta inserida no ambito da responsabilidade obrigacional, inerente
as consequéncias do incumprimento pelo devedor da realizagdo da prestacdo a que se
encontra vinculado, a responsabilidade em causa ¢ assim a responsabilidade obrigacional,
ou a responsabilidade contratual, que se caracteriza pelo incumprimento de uma
obrigagdo previamente estabelecida’®. Todavia, a responsabilidade obrigacional subjetiva
devera ainda assim obedecer a todos os elementos da responsabilidade civil: ato ou

omissao voluntarios, ilicitude, culpa, dano e nexo de causalidade.

O ato deverd ainda ser culposo, o que se presume pelo artigo 799.0/1 do Codigo
Civil. O credor encontra-se assim dispensado da prova da culpa do devedor, sendo, ndo
obstante, um caso de responsabilidade subjetiva e podendo o devedor elidir a presungdo
mediante a prova de que a ndo realizacao da prestagao se deveu a fato fortuito ou de forca

maior.

Um conjunto de situagdes € essencial para delimitar a responsabilidade do devedor
ao abrigo do artigo 800.°. Com efeito, se ndo fosse o disposto neste artigo, na generalidade

das situagdes por ele abrangidas o devedor poder-se-ia, quem sabe, eximir, alegando

72 Cfr. CORDEIRO. 2020. P4g. 373.

3 MADALENO. Claudia Alexandra dos Santos. A responsabilidade obrigacional objetiva por fato de
outrem. Tese orientada pelo Professor Doutor Luis Manuel Teles de Menezes Leitdo, especialmente
elaborada para a obten¢@o do grau de doutor em Direito (Ciéncias Juridicas). Faculdade de Direito da
Universidade de Lisboa. 2014. Pag. 30.
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tratar-se de fato imputavel a terceiro. Todavia, a circunstancia de este terceiro, que neste
caso tem relagdo juridica firmada com o devedor (DPO e responsaveis), possibilita uma
excegdo a este regime e a consequente responsabilizacdo do devedor. O critério esta,
assim, em aferir se a pessoa que afetou a prestacao ¢ ou ndo uma das pessoas pelas quais
o devedor ¢ responsavel. Tal preceito nos remeteria a possibilidade de enquadramento de
responsabilidade do DPO em face do art. 800.° do CC. A regra do artigo 800.°, n.° 1,
segundo a qual o devedor ¢ responsavel perante o credor pelos actos dos seus
representantes legais ou das pessoas que utilize para o cumprimento da obrigacdo, como
se tais atos fossem praticados pelo proprio devedor, sé fica afastada quando ha uma
substitui¢do juridica do devedor no cumprimento da obrigagdo, mas nao quando a

substituicdo é meramente executiva.’*

Quando o DPO executa agdes em nome do responsavel, ndo ha portanto,
substitui¢do juridica. E o proprio responsavel ou subcontratante que atua, ndo cabendo
portanto, eximir-se de responsabilidade perante o titular de dados. cabendo-lhe,

entretanto, o direito de regresso em face do DPO.

42. ENCARREGADO DE PROTECAO DE DADOS ASSUMINDO A
POSICAO DE DATA CONTROLLER

Violados os dados do titular, com perecimento das regras do RGPD, qualquer
pessoa podera ser responsabilizada, sem que necessario se fagca que assuma a posicao de
data controller formalmente. Porém, como qualquer executivo, o encarregado de
protecao de dados poderd responder por negligéncia, imprudéncia e impericia. Neste
sentido, Barbosa”, defende que “o encarregado da protecdo de dados podera ser
responsabilizado em face do titular dos dados, por violagdo dos deveres que lhe sdo
impostos no quadro regulamentar”, pois ao “assumir as suas fungdes, assume
concomitantemente uma esfera de risco, de tal modo que, se violar algum desses deveres
a primitiva esfera de responsabilidade pelo outro convola-se numa esfera de

responsabilidade perante o outro, a permitir erigir os contornos externos de uma

74 Acordao do Tribunal da Relacdo de Coimbra. Proc. 1415/10.1T2AVR.C1. JTRC. 25/06/2013. Sumaério.
5 Cfr. BARBOSA, Pag. 477
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imputagdo, para a qual se convocara posteriormente o necessario cotejo com a esfera de

risco do controller e, eventualmente, do processor.”

Sendo assim, de acordo com o risco assumido por quem o encarregado estd
vinculado (ou como funciondrio ou como prestador de servigos) e dependendo do tipo de
controlo (conjunto, paralelo, subsequente ou individual) assumido pelo(s) controller(s),

teremos o cendrio necessario para a avaliacdo da imputagdo objetiva.

A mesma matematica legal especificada nos itens alhures, aplicada aos
responsaveis de dados e subcontratantes, no que tange aos rebatimentos da
responsabilidade civil, diante da partilha de meios e finalidades, devera ser aplicada ao
DPO, desde que comprovada a culpa, independentemente do tipo de vinculo que mantiver
com o responsavel ou subcontratante, sendo avaliadas as questdes da subordinagdo, ato
praticado no exercicio da fung¢@o ou em razao dela, conforme ja abordamos, assim como

requisitos de culpa e dolo, no que couber, nos moldes da lei.

Portanto, em caso de responsabilidade solidéria, provada a culpa do encarregado,
passivel sera dos efeitos do regresso, por parte dos responsaveis pelo tratamento de dados.
Em se verificando a responsabilidade individual do responsavel ou do subcontratante,
raciocinio equanime se dara em face do encarregado, desde que provada a culpa. E fato
que por uma a¢ao ou omissao que o resultado gere um dano, uma vez que o encarregado
¢ obrigado ao dever de diligéncia em suas atribuicdes, apesar de nao restar claramente
identificada a sua imputabilidade objetiva’®, na medida em que o RGPD ¢é omisso, o

encarregado respondera, respeitando-se os requisitos e critérios ja abordados’’. A

76 “Colocar-se-do, € certo, problemas no tocante a imputagdo objetiva, na medida em que em nenhuma
circunstancia o fato lesivo dos dados ¢ protagonizado pelo proprio, nos moldes do RGPG”. Vide art. 5.°/2.
BARBOSA, Ana Mafalda Castanheira de Miranda. Data controller e data processors: da responsabilidade
pelo tratamento de dados a responsabilidade civil. Revista Direito Comercial - 15/03/2018, Pag. 477.

77A proposito da responsabilidade do Responsavel pelo Tratamento de Dados relativamente a uma violagao
de dados dolosamente causada por um trabalhador, tenha-se em atencdo o caso Various Claimants v. WM
Morrison Supermarket Plc decidido nos tribunais ingleses. Apesar de o caso ter sido julgado a luz das
anteriores disposi¢cdes normativas aplicaveis, para a histéria fica a determina¢ao de que o Responsavel
responde perante os titulares dos dados pela violagcdo de dados realizada dolosamente por um seu
trabalhador desde que seja estabelecida uma ligag@o entre o ilicito e a relacdo de trabalho. Sobre o caso,
leia-se, por exemplo, o seguinte excerto presente em https://gilsongray.co.uk/insights/data-protection-and-
rogue-employees-are-you-liable-for-any-breach/ [consultado em 15 de outubro de 2021]: «/r/egardless of
the personal penalty for this individual, his co-workers, whose data had been disclosed, made a group civil
claim against Morrisons for compensation in respect of a breach of Morrison’s obligations under the Data
Protection Act 1998, amongst other claims. The argument was that Morrisons had both primary liability
for its own acts and omissions (in failing to keep the data secure) and vicarious liability for the actions of
this employee. Whilst the court concluded that Morrisons had taken some appropriate steps towards
minimising access to personal data (this rogue employee was only 1 of a very small number of ‘super-
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organizacao responde, porém, com direito de regresso sobre o encarregado, nos moldes

do art. 82.°/5 RGPD.

Entendemos que a manifesta falta de delimitagdo da responsabilidade do
encarregado, nao podera corresponder de imediato a determinacdo de sua
irresponsabilidade’. Alegar a propria torpeza, seria absurdamente rejeitavel,
considerando a importancia e relevancia das funcgdes atribuidas, totalmente esculpidas
sob o principio maximo de “protecao”. E, portanto, responde DPO de forma indireta,
através de acdes de regresso, perante a organizacdo, uma vez que perante o lesado
respondera o responsavel e/ou subcontratante, dependendo de quem assumiu de fato o

tratamento dos dados.

5. MEDIDAS DE PREVENCAO

O RGPD remete-nos a necessidade de elaboracdo de codigos de conduta, de
relatorios de avaliagdo de impacto de privacidade, notificagdo obrigatoria das autoridades
em caso de violagdo de dados e nomeagdo de encarregado de protecdo de dados e € o
controller (responsavel pelos dados) que tera a responsabilidade de, no momento de
defini¢do dos meios de tratamento como no momento do proprio tratamento, designar as
medidas técnicas e organizativas adequadas, como a pseudonimizacdo, destinadas a
aplicar com eficacia os principios da protecdo de dados, tais como a minimizagao, € a
incluir as garantias necessarias no tratamento, de uma forma que este cumpra os requisitos

do regulamento e proteja os direitos dos titulares dos dados, nos moldes do art. 25, 1.

As questdes que se fazem presentes sao de facto quem € o controler € o processor,
na cadeia de manuseio e responsabilidades por aqueles dados que foram tratados
indevidamente. Pelo pressuposto, deve-se avaliar, portanto, quem terd o efetivo controle
material e ndo s6 o formal, nos moldes do art. 29° Regulamento 2016/679 e, Parecer

1/2010, wp 1697,

users’ who could access the data) the court indicated that the mere fact there was a release of personal
data must mean that Morrisons should be responsibley.

BANDRADE, Rodrigo Rocha. Da responsabilidade do encarregado de prote¢io de dados. Forum de
Protecdo de Dados, Lisboa, n.7 (Dez. 2020), Pag. 24-43.

" GT 29.°, Pag. 14.
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O encarregado pode ser um elemento do pessoal da entidade, conforme ja
abordamos, ou exercer as suas fungdes com base num contrato de prestagdo de servicos,
por motivos de otimizagdo na conducdo da tarefa e, também, no sentido de prevenir
eventuais conflitos de interesses - caracteristica intimamente ligada ao requisito da
independéncia do encarregado - dos membros, 0 GT 29%° recomenda que o contrato de
prestacdo de servicos preveja uma clara reparticdo das tarefas no seio da equipa do
encarregado externo e a designagdo de uma Unica pessoa como contato principal e pessoa

“responsavel” do cliente (art.® 37.9/6).

Vale ressaltar que sua atividade serd considerada sempre “meio” e meramente
consultiva. Nao estamos a exigir que suas evidéncias profissionais estejam
intrinsicamente ligadas a consecucdo da estratégia empresarial, pois o estariamos
elevando a condi¢do de lideranga méaxima da organizacdo. Nao se trata disso. A discussdo
paira acerca do fato de parecer existir, nos moldes da lei de prote¢ao de dados, uma
aparente exclusdo de responsabilidade civil contratual ou extracontratual do DPO o que
ndo pode ser confirmado, pois uma vez que o fato dos responsaveis pelos dados e
subcontratantes ndo incorrerem ‘“‘em responsabilidade civil se provarem que o facto que
causou o dano ndo lhes € imputavel”, ndo podera conduzir a conclusdo de que a ninguém

o sera.

Torna-se evidente que em face da ndo previsdo expressa da RGPD acerca da
delimitagdo de responsabilidades dos agentes envolvidos, pois o legislador o fez de forma
a permitir lacunas e interpretacdes dispares, cresce em importancia a disposicao clausular
expressa e objetiva, cujo conteudo deverd estar ajustado a realidade da prestacdo de
servicos e a omissdo facultada pela lei. As partes deverdo pensar no contrato sob varias
perspectivas. O “pacta sunt servanda” deve ser observado, uma vez que tudo o que estiver
disposto em contrato, € principio da forca obrigatoria e faz lei entre as partes. Importante
frisar ainda, que devera ser registada a forma de comprovagao e de apuracio da culpa no

contrato.

Em sintese, para a caracterizacdo da responsabilidade contratual, ¢ avaliar os
seguintes requisitos: i) a existéncia de um contrato valido, ou seja, que havia um liame

obrigacional, com provas de que ndo seria uma responsabilidade extracontratual; ii)

80 GT 29.° Pag. 14.
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comprovagao das obrigacdes descumpridas e de que forma o foram, nos moldes dispostos
no contrato que deve conter de forma clara as atribui¢des, o limite das responsabilidades
das partes e medidas de culpabilidade; iii) comprovacao de que houve prejuizo; iv) nexo

de causalidade entre o dano e a acao faltosa.

Por fim, ¢ dever do Data Protection Officer atuar com diligéncia e
profissionalismo no tratamento dos dados pessoais € na gestdo da seguranga, evitando
agir com negligéncia, imprudéncia ou impericia, pois, caso atue com infragdo aos seus
deveres profissionais, podera responder pessoalmente pelos danos causados ao titular de
dados e a propria organizagdo, razao pela qual se faz prudente a contratacdo de uma

apolice de seguros a fim de salvaguardar os interesses da organizacao.

6. SEGUROS DE RESPONSABILIDADE CIVIL COMO AMPARO A
ATUACAO DILIGENTE DO DPO

Enfatizando que o RGPD em seus incisos, beneficia o titular de dados com a
inversdao do 6nus da prova, favoravel portanto, aos interesses do lesado, cabera aos
sujeitos envolvidos no tratamento, no limite de suas responsabilidades, como ja
mencionamos, a culpa presumida, onerando os meios de prova, pois além de ter que
provar que cumpriu com todos os deveres assumidos, podera ter que ter meios probatdrios

a fim de suportar a conduta adotada, como sendo tnica ou a melhor para o caso.

Em se verificando a fragilidade da posi¢ao do encarregado de protecdo de dados,
algumas providéncias necessitam ser implementadas, em sentido protetivo, ndo sé
visando protecdo a pessoa singular, mas também com fins de promover certa blindagem
empresarial, uma vez que a atuacao “defeituosa” do encarregado pode alcancar enormes
proporcdes, podendo gerar prejuizos em larga escala ndo s6 de ordem diretamente
financeira, mas de ordem reputacional e indireta, que talvez seja um divisor de 4guas na

trajetoria dos negocios.

A contratacdo de um seguro de responsabilidade civil pode ir ao encontro das
particularidades desta atividade, garantindo coberturas especificas, incluindo erros
e omissdes profissionais, baseadas em responsabilidade contratual, negligéncia,

difamacdo e considerando também os custos de defesa, que em regra, ndo sdo
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contabilizados e, dependendo do caso, podem até superar o proprio prejuizo, se
considerarmos o porte empresarial, o montante de dados envolvidos e o efetivo
dano ao titular de dados, pois em termos processuais, o 6nus da prova do fato negativo
pode consubstanciar uma dificuldade acrescida para a esfera juridica do responsavel pelo
tratamento ou do subcontratado e, por conseguinte do encarregado que esteja envolvido

no tratamento em questao.

Com efeito, provar que nao se agiu com omissdo serd mais “oneroso”, do que
provar que ndo se executou o ato danoso, ou seja, que ndo deixou de efetuar a acdo que
era devida e que estava sob seu encargo. Podemos estar perante uma prova impossivel ou
uma prova de fatos indeterminados ou indefinidos, como é o caso de uma eventual
omissdo subjacente a inexisténcia de uma ligacdo entre a conduta lesiva e a atuacdo do

responsavel pelo tratamento de dados ou subcontratado®!.

Um seguro que contemple limites de valores indenizatorios, ou seja, suportado de
acordo com a realidade do responséavel pelos dados tratados e, condi¢des que deverdo
pautar tanto a relacdo do EPD com o responséavel, como a relacdo entre responsavel e

subcontratado.

Na apolice deverado estar contempladas a forma de comprovagao e de apuragdo da
culpa, as responsabilidade das partes envolvidas, e os limites indenizatérios ja
mencionados, com fins de tornar o ambiente da protecdo menos instavel, concebendo
protecao nao s6 quando da ocorréncia de um tratamento indevido, mas também, sendo
um norte de seguranga para evitar condutas possivelmente lesivas de forma preventiva,
objetivando sempre de demonstrar o devido cumprimento dos deveres adstritos as partes,

no ambito da prote¢do de dados.

7. CONCLUSOES:

No ambito da responsabilidade civil, que tem como pressupostos o ato ilicito, a
culpa, o dano e o nexo causal, verifica-se a necessidade de indicar delimitadores da

responsabilidade (prazos definidos e ajustados entre as partes, hipoteses em que sera

81 COSTA. Tiago Branco. 4 responsabilidade civil decorrente da violagdo do Regulamento Geral sobre a
Protecao de dados. UNIO E-BOOK 2019. Braga. Junho.2019. p.72.
https://repositorium.sdum.uminho.pt/bitstream/1822/61446/3/UNIO_EBOOK INTEROP 2019.pdf.

38



justificavel a demora e quais evidéncias deverdo ser demonstradas por ocasido da
apresentacdo das mencionadas justificativas, instrumentos de avaliacdes de riscos, etc.),
os quais deverao estar elucidados em regra ou norma propria, a fim de reduzir nio s6 o
risco de incorrer em contraordenacdes®?, como também, de mitigar riscos de éxito em
acoes de regresso, em caso de atuacao zelosa do DPO, porém, desprovida de respaldo na

lei e em regra interna ou sem hipotese de evidéncia.

O dano ao titular dos dados tratados de forma ilicita, passivel de indemnizagao,
devera ser suportado e corrigido por quem for, nos termos gerais, responsavel pela sua
ocorréncia ou sobre quem a pudesse ¢ devesse ter evitado. Nesta linha, considerando a
complexidade do tema e primando pela razoabilidade e ldgica, sabemos que em
ocorrendo quaisquer danos materiais ou imateriais devido a uma violagdo do RGPD,
caberd indemnizagdo ao lesado, conforme disposto no art. 82°, 1. Ou seja, depreende-se
que para que seja identificada a ilicitude, devera ser identificado o efetivo dano material
e/ou imaterial, uma vez que os dois podem vir a coexistir, bem como, o nexo de

causalidade entre o proprio dano e a violagao a lei propriamente dita.

Ao encarregado, se comprovada a culpa, passivel ¢ de figurar no pélo passivo em
acoes de regresso, uma vez que a autonomia que lhe € conferida por lei, ndo pode redundar
na simples irresponsabilizagdo por atos faltosos. E, ndo havendo norma especial ou
excecional aplicavel especificamente a responsabilizagdo civil do encarregado de
protecdo de dados, aplicar-se-a o regime civil geral e nessa medida, o dano devera ser
imputado a quem, portanto, deva ficar este com o 6nus de o suportar. E portanto,
responde DPO de forma indireta, através de agdes de regresso, perante a organizagao,
uma vez que perante o lesado respondera o responsavel e/ou subcontratante, dependendo

de quem assumiu de fato o tratamento dos dados.

Em face da lacuna legal, percebe-se claramente a necessidade de revisdo da
politica interna da entidade, com elucidagdo explicita dos limites e responsabilidades,
com implementacdo de rotinas de, dentre outras, mapeamento situacional e
implementagdo de um plano de ag¢do e de controle (gerenciamento das regras de
consentimento, gerenciamento de acesso aos dados pessoais, gerenciamento do acesso

aos dados pessoais, uso de criptografia, pseudonimiza¢do, anonimizagdo e prevencao

82 Cfr. Art. 37.° da lei 58/2019.
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contra perda de dados nas redes, estagdes, e-mail, web, cloud, midia social, dispositivos
moveis, geracdo das trilhas de auditoria para os tratamentos e consentimentos,
gerenciamento de eventos e incidentes com dados pessoais, gestdo das notificagdes e

outros), as quais sao indicadas pelas normas técnicas de seguranga da informacao.

Por fim, ¢ dever do Data Protection Officer (DPO) atuar com diligéncia e
profissionalismo no tratamento dos dados pessoais € na gestdo da seguranca, pois, caso
atue com infragdo aos seus deveres profissionais, assim como qualquer outro profissional,
podera responder pessoalmente pelos danos causados aos lesados, razao pela qual se faz
prudente a contratagdo de uma apodlice de seguros a fim de salvaguardar ndo s6 a
corporagdo, como também a integridade profissional e patrimonial do préprio

encarregado de protecdo de dados.
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