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1. Introduccién

El Terrorismo Alimentario ha sido definido por la Organizacién Mundial de la Salud como
“un acto o intento deliberado de contaminacion de alimentos para consumo humano con
agentes quimicos, fisicos o microbioldgicos con el propdsito de causar dafio o muerte a
poblaciones civiles, 0 para interrumpir la estabilidad social, politica 0 economica” (WHO,
2008).

La Bioseguridad se refiere a los mecanismos de analisis, control y mejora de la prevencién
de que ocurran estos ataques, por lo que se refiere entonces a una gestion de riesgos. El
descuido de este factor, puede provocar una baja visibilidad de los procesos de negocio y un
incremento de la probabilidad de contaminacion intencional entre los eslabones de la cadena
de suministro alimenticia; y por tanto, generar potencialmente altos costes para sus
integrantes que la constituyen (Navarrete, et al. 2010).

Por otro lado, en el contexto actual de competencia, todas las empresas necesitan saber a qué
nivel y en qué medida estan cumpliendo con sus objetivos. La medicién del desempefio se ha
convertido en una herramienta clave para garantizar que diferentes procesos de negocio
dentro de las empresas sean adecuados. En general, se busca evaluar la eficacia, los costes, la
flexibilidad o la eficiencia de los procesos de negocio, en el nivel mas operativo, para
posteriormente realizarlo en los niveles de tactico y estratégico (Alfaro, et al. 2007). Dentro
del Business Process Management (BPM), los procesos de negocio deben de ser medidos y
controlados, como parte de una buena gestion.
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Los procesos de negocio donde se involucran el cumplimiento de los criterios de
Bioseguridad tendran dentro de sus objetivos la prevencion de la contaminacion intencional
de los alimentos. La secuencia de algunas de sus actividades (flujo de trabajo y reglas de
negocio) estan encaminadas a cumplir con las recomendaciones o pautas que la industria
alimenticia ha dictado como las medidas mas eficaces y efectivas para prevenir la
adulteracion maliciosa de los alimentos. Como cualquier otro proceso de negocio, tienen que
ser medidos y controlados para conocer si son adecuados respecto a sus objetivos
establecidos.

Sin embargo, la investigacion de la Bioseguridad dentro del contexto de la Gestion de
Procesos de Negocio y el Modelado Empresarial se ha profundizado muy poco. Resultado de
esto, no se sabe el impacto que este criterio preventivo tiene en los procesos de negocio de la
cadena de suministro alimenticia a causa de que se carece de una medida de desempefio para
las actividades de prevencion de la contaminacion intencional. No se tiene una manera
definida para cuantificar la Bioseguridad dentro de este tipo de procesos de negocio.

Este articulo propone un procedimiento para elaborar un Indicador Clave de Desempefio
(Key Performance Indicator: KPI) para medir la Bioseguridad en procesos de negocio, para
tener una métrica que le permita a los eslabones de la cadena de suministro alimenticia saber
si estan cumpliendo sus objetivos y estrategias en materia de Bioseguridad, conforme a los
estandares que la industria alimenticia ha dictado como adecuados. La medicion se realiza de
acuerdo a metodologias cientificas probadas en otras areas de la Gestion de Riesgos (Risk
Management), por ejemplo los relacionados con la seguridad industrial o la inocuidad
alimenticia. Para verificar el indicador propuesto, se aplica en una empresa del sector
alimentario mexicano, de la zona del Bajio, y su cadena de suministro de tres eslabones
(proveedor-fabricante-cliente).

2. KPI Propuesto para la Medicion del Riesgo de Contaminacion Intencional

Ante la complejidad de las actividades terroristas y sus efectos potenciales hacia el suministro
alimentario, se han desarrollado herramientas preventivas. Una de ellas es el Manejo del
Riesgo Operacional: MRO (Operational Risk Management:ORM). Tiene su origen en el
Departamento de Defensa de los Estados Unidos, como un sistema de administracion del
riesgo operacional para aumentar la seguridad de las instalaciones militares y su personal. Ya
que esta institucion proporciona el soporte para la preservacion de la seguridad en los Estados
Unidos, su gobierno a través de su Departamento de Salud y Servicios Humanos (Department
of Health and Human Servicies: DHHS), la Administracion de Alimentos y Drogas de los
Estados Unidos (US Food and Drug Administration: FDA) y el Centro para la Bioseguridad y
la Nutricién Aplicada (Center for Food Safety and Applied Nutrition); establecieron el MRO
como una herramienta que forma parte importante de su vision y estrategia en la prevencion y
proteccion contra el Terrorismo Alimentario (DHHS, 2001).

El MRO comparte similitudes con otras herramienta utilizadas en el &mbito de estudio de la
Gestion de Riesgos. Con el HACCP (Hazard Analysis and Critical Control Points), aplicado
en los eslabones de las cadenas de suministro alimenticias para el andlisis de los riesgos de
una adulteracién accidental de los alimentos y la preservacion de la inocuidad de los mismos
(Arvanitoyannis et al. 2009). También tiene similitudes con el HAZOP (Hazard and
Operability), que se utiliza en el anéalisis de riesgos operacionales para la prevencion de
accidentes industriales (Cagno et al. 2002). Las herramientas de analisis de riesgos
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mencionadas tienen validez cientifica y son ampliamente aceptadas en todo el mundo (Rasco,
et al. 2007).

A partir de estas herramientas, se propone un KPI de Bioseguridad elaborado a partir del
procedimiento que adapta algunos de los elementos del MRO, HACCP y HAZOP. Se
encuentra alineado con la perspectiva de integracion y vision de procesos de negocio a través
de los limites funcionales de las organizaciones, ya que el indicador de desempefio se puede
aplicar sobre los procesos de negocio inter o intra empresariales, en lugar de hacerlo sobre un
area funcional, etapa de produccién o equipo de una sola empresa.

En general, la propuesta del procedimiento para la elaboracion del KPI de Bioseguridad
consta de tres etapas: una etapa de identificacion de peligros de contaminacion intencional
en los procesos de negocio, otra de evaluacion de sus riesgos, y una ultima, que corresponde
al célculo del KPI de Bioseguridad del proceso de negocio.

Hay que tomar en cuenta que el procedimiento para la elaboracién del KPI de Bioseguridad
propuesto es un trabajo muy extenso y consumidor de tiempo, porque requiere que se
compruebe en los procesos de negocio todos los posibles dafios, internos de la empresa y
externos de su cadena de suministro, contra todas los posibles peligros de terrorismo
alimentario. Por otro lado, hay que reconocer que la mayoria de las organizaciones, ni
cuentan con personal técnico especifico, ni con recursos econémicos 0 mucho menos con
suficiente tiempo.

Un equipo multidisciplinar formados por miembros de la empresa (o su cadena de
suministro) viene a suplir esta deficiencia, sumando conocimientos y experiencias en campos
diferentes de los procesos de negocio, orientados todos al mismo fin. EIl equipo de personas
que ejecuta el procedimiento, que pueden ser los actores del proceso de negocio concreto o un
equipo multidisciplinar de expertos (Ilamado “equipo de Bioseguridad”). El producto final, es
una medida del nivel del desempefio en Bioseguridad de los procesos de negocio, indicando
que tan buenos son respecto a la prevencion del terrorismo alimentario, facilitando el
conocimiento del grado de cumplimiento de los objetivos estratégicos en materia de
Bioseguridad dentro de los eslabones de la cadena de suministro alimenticia.

Entonces, lo que se pretende con el enfoque es analizar las actividades de los procesos de
negocio de una organizacion y su cadena de suministro que estdn en mas en peligro de sufrir
un dafio por algin impacto negativo de una contaminacion intencional, generar su KPI de
Bioseguridad, para posteriormente ser capaz de tomar las decisiones y medidas adecuadas
para la superacion de las vulnerabilidades y la reduccion de los riesgos en los procesos de
negocios futuros.

La primera fase es la identificacion de los peligros de contaminacion intencional para los
procesos de negocio propone el analisis de los mismos, por lo que se pueden usar modelos
gue describan y representen graficamente. Sobre este tema son Utiles los trabajos de Aguilar-
Savén (2004), Neiger y Churilov (2005), Sanchis et al. (2009) y Navarrete et al. (2010); en
la que se citan una serie de propiedades que ayudan al disefiador a elegir una herramienta o
técnica de modelado apropiada. El objetivo es evaluar la vulnerabilidad de los procesos de
negocio al identificar los peligros que representan puntos de vulnerabilidad en las actividades,
donde puede ocurrir la contaminacion intencional de los alimentos en la empresa o su cadena
de suministro alimenticia (véase figura 1).
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Figura 1. Identificacion de peligros utilizando un modelo de procesos de negocio.

De esta manera, los modelos de procesos de negocio sirven para el analisis e identificacion
de los peligros de terrorismo alimentario implicados en las actividades. Se enlistan estos
peligros encontrados para cada proceso de negocio, realizando una descripcion detallada que
facilite su entendimiento, por lo que debera ir orientada a definir claramente la vulnerabilidad
en las actividades.

Es importante establecer la diferencia entre “riesgo” y “peligro”. El “peligro” es aquello que
puede ocasionar un dafio o0 mal, mientras que el “riesgo” queda definido como la probabilidad
de un dafio futuro. El “peligro” es, por consiguiente, una situacion potencial que de hecho
existe, mientras que el “riesgo” es una probabilidad de dafio. Sin embargo, en su uso
cotidiano ambos conceptos se suelen confundir (Belland et al. 2010).

En la segunda fase del procedimiento, se realiza la evaluacion de riesgos. Se adaptan
algunos elementos del MRO, pero bajo una visién de procesos de negocio y cadena de
suministro. Para cada peligro de contaminacién intencional identificado en los procesos de
negocio se determina cuantitativamente el riesgo y un valor de Bioseguridad, de acuerdo a
tres ambitos de medida: severidad, probabilidad y exposicion (DHHS, 2001; Belland et al.
2010). EI primer aspecto clave para la evaluacion de un riesgo es la severidad. Se refiere a
sefialar su potencial de dafio interno (la propia empresa alimentaria) y externo (su cadena de
suministro). El dafio puede ser fisico, psicoldgico, politico o econdmico (Brummer, 2003).

Se pueden usar algunas herramientas del campo de conocimiento de la Gestién de Riesgos
(Risk Management). Algunas de ellas pueden ser utilizadas para evaluar riesgos respecto la
severidad, probabilidad o periodos de tiempo, para posteriormente clasificarlos y priorizar las
acciones para su mitigacioén. Se pueden mencionar como algunas de las mejores: Failure
Modes and Effects Analysis (FMEA), Fault Tree Analysis (FTA), diagramas Ishikawa
(diagramas “causa y efecto”) o analisis “What if...?”. Durante esta fase, se han realizado
preguntas clave dentro del equipo de Bioseguridad establecido, tales como: ¢cual es el
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impacto en la entidad?, ¢en su cadena de suministro?, ¢en las personas?, ;en las ventas?, etc.
Las respuestas proporcionaran informacion cualitativa valiosa para la determinacion
cuantitativa de la vulnerabilidad. (DHHS,2001; Belland et al. 2010).

Consecuencia del analisis, se determina el grado de severidad, que en general puede ser:

A) Catastrdfico: falla completa en la entidad o eslabones de la cadena de suministro,
debido a que la contaminacién ocasiona muertes.

B) Critico: degradacion mayor de la imagen de la entidad o en la cadena de suministro,
ya que la contaminacién produce severas enfermedades.

C) Moderado: degradacion menor de la imagen de la entidad o entidades de la cadena
de suministro, ya gque la contaminacién produce dafios menores.

D) Insignificante: minima degradacion de la imagen de la entidad o entidades de la
cadena de suministro, y consecuencias menores.

El segundo aspecto importante de la evaluacion de un riesgo es la probabilidad. Se refiere a
la valoracidn de la probabilidad de ocurrencia de todos los factores causales, ya que algunos
riesgos pueden suceder con frecuencia y otros casi nunca. Se pueden usar algunas
herramientas para la Gestion de Riesgos, la experiencia de los participantes o la evaluacion de
datos histdricos. Consecuencia del andlisis, el grado de probabilidad pudiera ser:

A) Frecuente: se deduce que el riesgo se presenta continuamente durante un periodo
definido de tiempo (que puede ser la duracién promedio de la vida profesional de
los participantes, unos 30 afios) y se considera que la poblacion esta constantemente
expuesta a las consecuencias derivadas del riesgo evaluado.

B) Probable: ocurre varias veces durante el periodo definido de tiempo y la poblacion
esta expuesta regularmente.

C) Ocasional: puede ocurrir en ciertas ocasiones durante el periodo de tiempo
establecido y la exposicién a la poblacion es esporadica.

D) Raro: escasamente probable la ocurrencia, aunque aun posible. La exposicion sobre
la poblacion o recursos es anormal.

E) No probable: Tan improbable, que se puede asumir que no ocurrird y la exposicion
de la poblacién no es significativa.

Junto con la probabilidad, se considera el tercer aspecto importante para la evaluacion del
riesgo: la exposicion. Se refiere al nimero de personas o recursos afectados por un evento
dado (o por eventos repetidos) durante un periodo de tiempo. La informacion se origina
mediante diferentes herramientas, como son: encuestas, observaciones, inspecciones, etc.
Usando la matriz de evaluacion (véase tabla 1), se identifica la severidad y la probabilidad
de cada riesgo. El grado de exposicion influye en la modificacién de los valores de severidad
o0 probabilidad de un riesgo, aumentandolos o disminuyéndolos, para asi ubicarlo en el valor
correcto dentro de la matriz de evaluacion.

Tabla 1. Matriz de evaluacidn de riesgo. Fuente: adaptado de DHHS(2001).
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PROBABILIDAD
Frecuente | Probable | Ocasional | Raramente No
Probable
A B C D E

Catastrofico |
Critico I 11
Moderado 11 14

SEVERIDAD

Insignificante v 20

19
e SO —
]

Alto - Bajo

La Bioseguridad es inversamente proporcional al riesgo. La figura 2 muestra una
correlacion negativa, de modo que al incrementarse los valores de una variable
(Bioseguridad), los valores de la otra variable disminuyen (riesgo). Por lo tanto, se puede
observar que entre mas alto es el riesgo (vulnerabilidad de terrorismo alimentario) menor los
valores de Bioseguridad obtenidos (actividades de prevencion y proteccion de que ocurran
estos ataques).

RIESGO

B

BIOSEGURIDAD

Figura 2. Grafica que muestran la correlacion negativa entre las variables Bioseguridad y riesgo de
terrorismo alimentario. Fuente: elaboracién propia.

Se categoriza el valor cuantificado en la matriz de evaluacion para cada riesgo de terrorismo
alimentario identificado en el proceso de negocio. Los valores de Bioseguridad obtenidos
van del 1 al 20. Se establecen rangos correspondientes a las categorias de riesgo.

Tabla 2. Clasificacién de los valores de riesgo. Fuente: adaptado de DHHS(2001).

Valor de Biosequridad evaluado Categoria del riesgo

1-3 Extremadamente alto
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4-8 Alto
9-13 Medio
14-20 Bajo

Se realiza una tabla de resultados, donde se relne la informacion generada de la evaluacién
de riesgos para cada proceso de negocio. Se coloca la informacion de cada uno de los
peligros identificados del proceso de negocio, la informacion cualitativa y cuantitativa
generada de la evaluacion del riesgo de cada peligro, los valores de Bioseguridad obtenidos
y las categorias de riesgo correspondientes a los valores de Bioseguridad en el proceso de
negocio.

En la ultima fase del procedimiento, se realiza el calculo del KPI de Bioseguridad. Al
describir el grupo de valores de Bioseguridad que corresponden a cada uno de los peligros
evaluados en el proceso de negocio, es conveniente resumir la informacién con un solo
namero. Estadisticamente, este nimero que, para tal fin, tendria que situarse hacia el centro
de la distribucion de datos. De acuerdo a las caracteristicas de los datos, se utiliza a la media
aritmética como medida de tendencia central mas sencilla y representativa de un valor Gnico
para esta serie de datos. EI KPI de Bioseguridad del proceso de negocio corresponde a la
media aritmética redondeada de todos los valores de Bioseguridad generados de la
evaluacion de sus riesgos derivados de los peligros de terrorismo alimentario identificados.
Por medio del proceso de redondeo se eliminan los decimales dejando solo un nimero entero.

1< 3 _a ta, +.+4a,
n i )

n“ n

X =

Donde X =KPI de Bioseguridad del proceso de negocio
a =valor de Bioseguridad del proceso de negocio

N =numero de valores de Bioseguridad en el
proceso de negocio derivado de la
evaluacion de riesgos de cada peligro
identificado

Finalmente se obtiene el Indicador Clave de Desempefio (Key Performance Indicator: KPI)
para medir la Bioseguridad en el proceso de negocio de la cadena de suministro alimenticia.
Los indicadores posibilitan la elaboracion de procedimientos de implementacion, analisis y
mejora de la Bioseguridad en procesos de negocio, utilizando modelos actuales (modelos AS
IS) y buscando la generacién de modelos mejorados (modelos TO BE).
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3. Aplicacion del procedimiento propuesto para la elaboracion del KPI de
Bioseguridad, resultados y conclusiones

El procedimiento propuesto hace posible medir cuantitativamente los riesgos de
contaminacion intencional de los procesos de negocios de la cadena de suministro alimenticia,
proporcionando la informacién clave para su gestion. La propuesta se ha aplicado en una
empresa alimenticia y su cadena de suministro de 3 eslabones (proveedor-productor-
cliente), de la zona geogréfica del Bajio, México.

De acuerdo con la revision de la literatura, se seleccionaron los procesos de negocio que se
consideran que presentan una mayor vulnerabilidad de terrorismo alimentario. El listado
completo de los procesos de negocio se puede observar en la tabla 4. Estos procesos de
negocio se encuentran dentro de las operaciones de recepcion de materias primas e
insumos, el almacenamiento de productos terminados y su embarque. Durante estas
actividades criticas se presentan la mayor parte de los peligros de contaminacion intencional.

La propuesta del procedimiento para la elaboracién del KPI de Bioseguridad, sefiala que en la
primera fase se realiza la identificacién de los peligros de contaminacion intencional en los
procesos de negocio. Como parte integrada a la metodologia de BPM (Business Process
Management) propuesta en Navarrete et al. (2010) se verifico la incidencia de las visiones
AS ISy TO BE, y se realizé el analisis de los procesos de negocio para elaborar los modelos
que los describan y representen graficamente. EI modelado de los procesos de negocio
vulnerables al terrorismo alimentario puede ayudar a identificar los peligros de contaminacion
intencional, evaluar los riesgos de estos peligros y mejorar la Bioseguridad dentro de los
mismos en las empresas de la cadena de suministro alimenticia (véase figura 3)

| PREPARACION [ ANALISIS Y DETERMINACION DE CAMBIOS [EVALUACION DE CAMBIOS| TOMA DE DECISION [IMPLEMENTACION

DEFINIR AMBITO

S ASIS

EQUIPOS DE
RABAJD

MODELAT DE RMINAL
PROCESOS DE

1 nEGOCK
BIOSEGLE

NEGOCIO DE
BIOSEGURIDAD
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Figura 3. Fases del nivel detallado de la metodologia de BPM utilizada. Fuente: Navarrete y Lario 2010.
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En los modelos de proceso de negocio, ya sea que correspondan a la fase actual (AS IS) o en
la fase futura (TO BE), se identifican los peligros en las actividades donde puede ocurrir la
contaminacion intencional de los alimentos en la empresa o su cadena de suministro
alimenticia. El uso del software Visio permitio agilizar la labor del modelado, pero sobre
todo, replicar la situacion real de los procesos de negocio con la aplicacion de la técnica de
modelado BPMN, que es el estandar utilizado para el Business Process Management (véase
figura 4).

EMB-02 DESPACHO DE PRODUCTO (AS IS) a3
DUENO: Victor Martinez
Fecha: Junio 2008
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Figura 4. Un modelo parcial del proceso de negocio EMB-02 en fase AS IS, realizado en Visio, con el
estandar BPMN. Fuente: elaboracién propia.

En la segunda fase del procedimiento, se realizo la evaluacion de riesgos. Para cada peligro
de contaminacién intencional identificado en los procesos de negocio de la fase previa se
realiza un andlisis cualitativo, que tiene por objeto la descripcion detallada de la situacion de
vulnerabilidad que produce el peligro identificado en el proceso de negocio. Luego, se realiza
un analisis cuantitativo de la vulnerabilidad del proceso de negocio, de acuerdo a los tres
ambitos de medida sefialados: severidad, probabilidad y exposicion.

Se pueden usar las herramientas del campo de conocimiento de la Gestion de Riesgos (Risk
Management). Para ubicar los valores en la matriz de evaluacion de riesgos (véase tabla 2) el
equipo de Bioseguridad utiliz6 algunas de estas herramientas, se investigd en la literatura
existente y en datos histdricos. Por consenso, el equipo de Bioseguridad cuantifico la
severidad, probabilidad y exposicion de cada peligro identificado. Se determin6 entonces su
valor de Bioseguridad y su categoria de riesgo.

527



Para cada proceso de negocio se realiz6 un resumen a manera de tabla donde se mostré la
informacion recopilada para la fase de evaluacion de riesgos. Un esquema de este tipo es el
que se muestra en la tabla 3. *

Finalmente, en la ultima fase del procedimiento se realiz6 el calculo del KPI de Bioseguridad
para cada proceso de negocio, utilizando la ecuacién (1) de la media aritmética y el redondeo
del resultado. Los resultados de los KPI's de Bioseguridad de los procesos de negocios
analizados muestran porcentajes de mejora de hasta un 125%, comparando las fases AS IS y
TO BE de los procesos de negocio analizados (véase tabla 4 y figura 5).

Tabla 4. Valores del KPI de Bioseguridad para los procesos de negocio. Fuente: elaboracion propia.

KPI de KPI de
Clave Nombre del proceso Bioseguridad | Bioseguridad
enfase AS IS | enfase TO BE
RMP-01 Recepcion de materia prima amoniaco 9 14
RMP-02 Recepcion de materia prima biéxido de carbono 10 14
RMP-03 Recepcion de materia prima carbonato de magnesio 10 14
RMP-04 Recepcién de materia prima empaque (sacos) 10 14
RMP-05 Recepcion de materia prima empaque (supersacos) 14 18
RMP-06 Recepcioén de materiales generales 4 9
RMP-07 Evaluacion de proveedores de materia prima amoniaco 4 9
RMP-08 Evaluacion de proveedores de materia prima biéxido de carbono 7 10
RMP-09 Evaluacion de proveedores de materia prima carbonato de magnesio 4
RMP-10 Evaluacion de proveedores de materia prima empaque (sacos) 10 14
RMP-11 Evaluacion de proveedores de materia prima empaque (Supersacos) 10 14
RMP-12 Gestion de materia prima no conforme 10 14
RMP-13 Gestion de material no conforme 11 14
RMP-14 Gestion de servicio no conforme 11 14
APT-01 Gestion de almacenamiento de producto 9 14
APT-02-01 Gestion de almacenamiento de materias primas (a granel) 9 14
APT-02-02 Gestion de almacenamiento de materias primas (envasada) 10 14
APT-03 Gestion de almacenamiento de materiales 9 16
APT-04 Evaluacion de proveedores de servicios logisti cos 9 14
APT-05 Gestion de producto no conforme 7 10
EMB-01 Gestién de liberacién de producto 9 14
EMB-02 Gestion de despacho de producto 4 9
EMB-03 Gestion de seguridad de transporte de producto 4 9

Se observa también que la inclusion de actividades extra para la mejora de la Bioseguridad en
los procesos de negocio analizados en la fase TO BE incrementa la duracion de estos
procesos, algunos considerablemente. Con respecto a los costes estimados durante la
ejecucion de los procesos de negocio, no se observan diferencias significativas entre las fases
AS ISy TO BE.

1 Por cuestiones de confidencialidad y Bioseguridad, la empresa alimentaria donde se ha aplicado la
metodologia de BPM para la generacidn de los modelos ha decidido solo permitir la publicacién del
analisis de riesgo de sus procesos de negocio de Bioseguridad de forma parcial y a manera de ejemplo.
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Tabla 3. Un esquema parcial de la informacidn generada de la evaluacion de riesgos del proceso de

negocio RMP-01. Fuente: elaboracién propia.

Identificacion del peligro

Evaluacion del Riesgo

Categoria de Riesgo
/ valor de
Bioseguridad

a) Los operadores de los
transportes no registran
su entrada a la empresa

a) Analisis cualitativo de la vulnerabilidad: al no registrarse dato alguno (al menos
el nombre del operador, su firma y su identificacion oficial), es posible que el
personal que opera el trasporte pudiera ser un probable agresor y tenga la
intencion de realizar un acto de terrorismo alimentario. Sin un registro, no ese
puede verificar que se controle la entrada de los vehiculos y operadores.

Andlisis cuantitativo de la vulnerabilidad: se considera el riesgo de una
severidad critica porque puede afectar un gran nimero de consumidores
finales en degradacion de la imagen de las entidades de la cadena de
suministro alimenticia. Se estima que si el agresor se enfoca a un lote de
amoniaco de 20 toneladas podria llegar afectar unas 60 toneladas de producto
final. La posibilidad de que un evento se presente se considera poco probable
(raro), ya que histéricamente no han ocurrido contaminaciones similares, es
muy dificil hacerlo sobre una pipa de amoniaco presurizado y su manejo se
requiere equipo especial. Finalmente, la cantidad de producto contaminado es
grande pero la velocidad de consumo por los clientes es lenta, por lo que el
nivel de exposicion es minimo.

a) medio/11

b) Los operadores de los
transportes no se les
verifica algin documento
que avale su identidad.

b) Analisis cualitativo de la vulnerabilidad: no se realiza la verificacion de la
identidad de los operadores de los transportes. Es posible que el personal que
opera el trasporte pudiera ser un posible agresor y tenga la intencion de
contaminar el material alimentario.

Andlisis cuantitativo de la vulnerabilidad: la severidad y el potencial de impacto
de este riesgo se considera critico, porque puede degradar la imagen de toda la
cadena de suministro alimenticia al afectar una cantidad considerable de
personas . La probabilidad se estima como rara, ya que no se han identificado
epidemias asociadas con la contaminacién de un lote de amoniaco. La exposicién
es minima, por las caracteristicas del consumo del producto y el posicionamiento
del la empresa en la cadena de suministro.

b) medio/11

c) No se verifican que las

pipas que arriban se
encuentran selladas o con
un candado para

salvaguardar su integridad.

c) Andlisis cualitativo de la vulnerabilidad: no se valida la integridad del material
transportado por medio del uso de sellos o candados que aseguren que el
amoniaco entregado no haya sido manipulado en el eslabon previo de la cadena
alimentaria o durante su transporte. De acuerdo con la literatura revisada, este es
uno de los méas graves descuidos en los mecanismos de prevencion de
adulteraciones intencionales.

Andlisis cuantitativo de la vulnerabilidad: la severidad es critica porque el
evento afectaria una gran cantidad de personas, con un impacto significativo en
las entidades de la cadena de suministro alimentaria y pérdidas econémicas de
consideracion. Aunque no hay antecedentes de contaminacion de amoniaco
durante su transporte exista una probabilidad de ocurrencia alta debido a la
exposicion es elevada por el alto grado de recurrencia de estos eventos (en
promedio cuatro entregas al mes).

c) alto/4

En lineas futuras de investigacion, se trabajara en como introducir el indicador en un Sistema
de Medicion de Desempefio, que permita una perspectiva integral, asi como en analizar las
relaciones con otros elementos de medicion en cada eslabon de la cadena de suministro.
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