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1. INTRODUCAO

O exercicio da coagao entre sociedades humanas sempre foi influenciado pela
tecnologia disponivel, fazendo com que cada conflito seja um produto do seu
tempo. Com ela evoluiram os conceitos, 0s objectivos politicos e estratégicos e os
processos operacionais e tacticos de emprego dos meios.

Nas ultimas décadas, e em particular mais recentemente, a rdpida evolugao
da tecnologia tem estado ligada a uma profunda transformagao dos assuntos
militares, que chega a ser classificada de “revolugao dos assuntos militares”.
Trata-se de um processo que tem continuado a progredir com velocidade cres-
cente, sem previsao de abrandamento.
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Estamos, hoje, perante um novo conceito de operagdes militares que implica
uma diferente aproximagao politica e militar aos problemas de defesa e seguranga.
E, de facto, essencial entender toda a reformulacdo em curso na arte de fazer a
guerra, como ¢ indispensavel conhecer a influéncia de capacidades técnicas actual-
mente disponiveis em ameagas, incluindo as nao classicas, como o terrorismo ou
0 narcotrafico, por exemplo. Sao problemas que envolvem também a necessidade
de politicos e militares se adaptarem a um igualmente novo processo de decisao
com dimensdes de espaco, de tempo e de violéncia muito préprias.

A articulagao entre os niveis politico, estratégico, operacional e tactico € cada
vez mais exigente quer na fase de planeamento, quer na de execugao, em conhe-
cimentos, em rapidez e em rigor.

Até um passado recente, as organizagdes militares foram pioneiras no desafio
ao desenvolvimento da tecnologia e na sua aplicagao. Contudo hoje, na chamada
“Era da Informacao”, os maiores avangos em tecnologias de informacao sao pri-
mariamente motivados pelas necessidades do sector comercial, na sua tremenda
transformacao global.

Interessa, por isso, entender os principais aspectos que caracterizam a actual
tecnologia empregue na coagao e as exigéncias que coloca, entre outros aspectos,
ao processo de decisao politica e estratégica.

Estas primeiras consideragoes generalistas podem denotar uma grande ambi-
¢ao quanto a amplitude dos temas a tratar, mas o factor tempo impde uma con-
tencao que compatibilize a sua escassa disponibilidade com o essencial das
mensagens que gostaria de vos transmitir.

2. A EVOLUCAO DOS PRINCIPAIS FACTORES TECNOLOGICOS

a. Energia
Entre os diversos factores que mais tém feito evoluir a chamada “arte da
guerra” encontram-se a energia e a informacao e, em consequéncia delas, também
as armas. Tém sido mudangas tao significativas, ao longo do tempo, que arras-
taram transformacoes radicais mesmo nos dominios social e politico.
Para apontar apenas alguns exemplos, sigamos o modelo usado pelo profes-
sor Daniel Boorstin em The Discoverers (1985), que dividiu, para efeitos da
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avaliacao da tecnologia, a histdria em dois periodos: o pré-gimico e o pds-gdmico,
dada a sua conclusao de que a viagem de Vasco da Gama mudou o mundo.

Assim, de acordo com este autor, na era pré-gdmica verificou-se uma evolugao
tecnoldgica lenta, durante a qual o homem comegou por usar apenas a energia
dos seus musculos, embora com sucessivos aperfeicoamentos. De facto, a sua
inteligéncia levou-o a potenciar essa energia, quer usando sistemas elasticos,
como os nervos de animais e o arco langador de flechas, nos quais a forca dos
seus membros ia acumulando energia para depois ser libertada instantanea-
mente, quer também tirando partido das forgas centrifuga e da gravidade. Quem
nao conhece os principios da funda langadora de pedras usada por David contra
Golias, ou da catapulta com um pesado cesto de pedras num extremo que, ao ser
libertado da sua altura, de repente, impulsiona um projéctil pelo menos dez vezes
mais leve, situado no outro terminal?

Embora lentamente, o homem procurou outras fontes de energia como a do
vento ou a dos animais. Aquele para impulsionar, primeiro apenas no seu sen-
tido, as embarcagoes que s6 tinha sabido mover com a forga dos seus bragos
aplicada a remos. Nessa procura no ambito dos animais, descobriu astuciosa-
mente o estribo que lhe permitiu adicionar a energia do cavalo a sua propria,
conferindo grande hegemonia aos seus utilizadores iniciais, os Persas ou Hunos,
consoante os autores. O estribo foi, de facto, uma descoberta tecnologica que
acarretou transformagoes significativas, em termos de poder e nas suas conse-
quéncias estratégicas.

Cedo o0 homem entendeu também que essa supremacia nao era alcangavel
apenas com os desenvolvimentos tecnologicos. Que era necessario construir todo
um sistema que aliasse a tecnologia a factores diversos, como a defini¢ao de
objectivos, a organizagao, o treino, etc, para a rentabilizar.

Demonstra-o o muito estudado exemplo das guerras punicas em que, con-
forme Vegécio ou o Padre Fernando de Oliveira, os romanos tiraram partido da
superior utilizagao de armas e do poder maritimo, porque enquadrados por uma
organizagao politica, por uma estratégia e por tacticas mais adequadas.

Apenas com estes recursos em termos de energia disponivel, o periodo feudal
caracterizou-se por armas incipientes, mas muito numerosas, distribuidas pelos
camponeses, ou dito de outra forma, por soldados de muita baixa preparacao.
O poder estava disperso por muitos senhores feudais ou por cidades estado.
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No mar, o combate assemelhava-se ao de terra, procurando-se a abordagem para
a luta corpo a corpo, com excepgao para os mais habeis, que tentavam o abalroa-
mento violento com as proas reforcadas, como se deduz, por exemplo, dos escri-
tos de Tucidides.

O factor energia deu um enorme salto com o aparecimento na Europa da
polvora negra, tarde no século XIV. Esta havia sido descoberta na China, cinco
séculos antes, mas sem que dela fosse tirado partido como elemento de poder.
O seu emprego europeu teve, no inicio, pouca ou nenhuma influéncia na coagao
militar, face aos rudimentares conhecimentos de metaltirgica e de balistica.

Mais tarde, o desenvolvimento do canhao com a enorme quantidade de ener-
gia que a polvora negra produz em curtissimo intervalo de tempo, revolucionou
0 combate em terra e no mar. As muralhas dos castelos feudais comecaram a ser
destruidas, os senhores mostraram-se incapazes de lidar com uma nova situagao
de tecnologia inovadora mais exigente em termos de conhecimento, organizacao
e custos financeiros. Por isso, a organizac¢ao social moveu-se no sentido de uma
maior centralizagao de poder no soberano.

No mar, as fronteiras de ac¢do politica alargaram-se com o movimento do
navio e o poder do canhzo. E a época pds-gimica que se inicia com a sua caracte-
ristica evolucao tecnologica rdpida e com o vasto desenvolvimento cientifico nas
areas da astronomia, da matematica, da metalurgia, da balistica, da construgao
naval, etc. e da utilizacao extensiva de formas de energia exteriores ao corpo
humano e aos animais, como as correntes de maré e a do vento, sobretudo no
mar, navegando mesmo contra ele, a bolina. Entretanto, o conhecimento sobre a
produgao e emprego da polvora negra vai-se ampliando.

O poder centralizado do Estado passou a ter maior expressao, com o seu
monopolio da forga e a sua capacidade para exercer coagao em ambito vasto,
estendendo-se a formas econdmicas, psicoldgicas e diplomadticas, para além das
formas militares.

O campo da energia voltara a ter outro salto enorme no século XIX com a
descoberta das maquinas de combustao externa e interna (vapor, diesel, etc.) e
com a evolugao dos explosivos de mistura, para os de exploragao da molécula,
os explosivos quimicos, de poténcias incomparavelmente superiores.

As maquinas, para além da utilizagdo civil promotora de significativa evolu-
¢ao social e econdmica, permitiram, em ambito militar, uma nova era de
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mobilidade estratégica, bem exemplificada pela forma como Bismarck, atraveés
do seu general Moltke utilizou o caminho-de-ferro para multiplicar as suas forgas
nas invasdes da Austria e da Franca.

A modificagao das moléculas organicas, introduzindo-lhes de forma dispo-
nivel o oxigénio necessario a combustao detdnica, permitiu criar novos tipos de
substancias explosivas, baixos e altos explosivos, capazes de libertarem quanti-
dades de energia incomparavelmente maiores do que as da pdlvora negra. As
polvoras quimicas, passaram a ser usados para a projeccao de projécteis, con-
tendo estes altos explosivos capazes de detonarem numa reacgao de velocidade
superior a 3 000 m/segundo. Como se sabe, Alfred Nobel teve, neste processo,
um papel determinante que conduziu a produgao de explosivos seguros quer
para utilizacao militar, quer civil.

Com estas novas fontes de energia, as armas passaram a ter muito maior
alcance, precisao e poder de fogo, a0 mesmo tempo que a economia civil passou
a dispor de processos mais eficazes na laboragao em minas, pedreiras, construgao
civil, etc.

Da exploragao da mistura de combustivel e comburente feita durante seis
séculos, para a utilizagao das moléculas foi um passo enorme na produgao de
energia como agressivo militar. Contudo, o salto seria ainda maior com a desco-
berta dos atomos cindiveis e dos fundiveis, no século passado. A cisao nuclear
do U235 foi usada na bomba de Hiroxima com uma detonagao de poténcia equi-
valente a 20 mil toneladas do explosivo quimico de referéncia, o trinitrotolueno
(TNT). A fusao de atomos leves de hidrogénio produz quantidades de energia
ainda incomparavelmente superiores.

Apesar da utilizacao pacifica possivel da energia nuclear, o seu emprego em
coagao constitui um tremendo risco para a humanidade o que exige dos deciso-
res politicos um cuidadoso conhecimento da matéria.

Jano século corrente, o XXI, surgiu um desenvolvimento notavel que per-
mite a existéncia de pegas de artilharia que nao usam polvora. Ha poucos meses
foi lancado a agua o destroyer dos EUA ZUMWALT onde esta previsto instalar
pecas de artilharia que usam um impulso electromagnético, de origem nao
nuclear, para projectar as granadas. Este impulso de grande intensidade era
conhecido como um dos quatro efeitos das detonag¢des nucleares mas, recente-
mente, foi possivel produzi-lo apenas com circuitos eléctricos/electronicos.
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Também uma arma antimissil desse navio utilizara radiacoes de alta intensi-
dade de laser (Light Amplification Stimulated Energy Radiation) em vez de pdlvora
e de alto explosivo.

Isto €, como disse no inicio, a evolugao tecnoldgica nao para e a sua rentabi-
lizagao exige constantes adaptagdes nos patamares politico, estratégico, opera-
cional, tactico e logistico.

b. Informacgao

O conhecimento sistémico sobre 0s nossos meios e sobre os dos potenciais ou
reais adversarios é, desde sempre, uma necessidade vital em qualquer conflito,
como muito bem o expressou na distante China o longinquo Sun Tzu.

Dai que o esforco de investigacao e desenvolvimento que no tltimo século
tem sido feito na area da obtenc¢ao de informacao, visando a sua transformacao
em conhecimento, tenha sido e continue a ser, espantoso.

Sao, por isso, tdo numerosos os produtos de desenvolvimentos tecnoldgicos
conseguidos para satisfazer a necessidade de saber, de conhecer, o inimigo em
conflitos, que seria quase impossivel, além de fastidioso, procurar cita-los todos.
Alguns ja entraram mesmo no dia-a-dia das nossas vidas de membros da socie-
dade civil, que até nos esquecemos que surgiram por forga dessa necessidade
militar. Estou a pensar, nomeadamente nos meios aéreos (as primeiras aeronaves
tinham fungoes de vigilancia e de intelligence), no radar (Radio Aid Detection and
Range), nas telecomunicag¢des, nos computadores, nas auto-estradas da informa-
¢ao, nos satélites, nos sistemas de posicionamento por satélite (GPS, GLONASS,
GALILEU, etc.), nos écrans de plasma, na transmissao automatica de dados entre
sistemas de informagcao, etc. Todos comecaram a ser desenvolvidos por necessi-
dades militares.

Outros nao estarao tao vulgarizados, mas os seus principios tém igualmente
utilidade em ambito civil, como por exemplo, o sonar (Sound Navigation and
Range) usado pelos Aliados na Segunda Guerra para detec¢ao de submarinos, e
hoje vulgarizado nas embarcagdes de pesca, mas também na medicina para as
bem conhecidas ecografias.

E mais um conjunto grande de exemplos poderia dar, mas cito ainda apenas
a chamada guerra electrdnica activa e passiva, usada desde o espago até as pro-
fundezas do mar, a ciber seguranga, os equipamentos de visao nocturna quer
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utilizem a visao por infravermelhos, quer por meio de ampliagao da luz visivel,
os avides e veiculos submarinos nao tripulados (Drones ou UAV, ROV) etc.

c. As armas

Ao mesmo tempo que tém sido desenvolvidos os processos de obtencao
de informagao, e de certa forma em paralelo com a aquisicao da capacidade de
acesso a fontes de energia mais poderosas, os Estados sempre tém procurado
criar armas sucessivamente mais eficazes. Isto é, armas cada vez com maior
alcance, maior precisao, menor dimensao e com um poder destruidor adequado
aos tipos de alvos.

Na verdade, o homem, que comecou por langar projécteis apenas a dezenas
de metros com a for¢a dos seus musculos, foi capaz de ultrapassar o quilémetro
de alcance com o uso da polvora negra e, hoje, consegue atingir alvos a muitos
milhares de quilémetros de distancia.

A introducao da propulsao por reacgao, ou foguete, permitiu a obtenc¢ao de
armas de grande alcance, o que, contudo, nao dispensou o emprego das de acgao,
ou de artilharia, para distancias mais curtas. Com estas ja se chegou, recente-
mente, ao alcance de 115 km com um erro de 50mt para uma peca de artilharia
de 155 mm nos EUA, o que é notavel numa arma nao guiada.

No entanto, o alcance maior s0 € eficaz se a precisao for adequada e, por isso
esse factor tem sido sempre objecto de profunda investigagao, quer em armas de
trajectoria balistica, quer em armas guiadas.

Apesar do grande aumento da precisao conseguido nas armas com trajecto-
rias balisticas, foi nas guiadas que a evolugao se tornou absolutamente espantosa.
De facto, quer nas teleguiadas, quer nas de guiamento auténomo, o rigor anula
praticamente os erros, quando o desempenho de todo o sistema € correcto. Por
exemplo, o missil tactico Tomahawk, lancado da superficie, ou de um submarino
em imersao, pode atingir um alvo terreste a mais de 2 500 km com um erro da
ordem de um par de metros, usando a navegagao por GPS, e um pouco mais
quando guiada por “observacao” directa do terreno. E uma arma destas, frequen-
temente usada no conflito do Iraque, com ogivas de cerca 500kg de explosivo
quimico também pode ser equipada com uma ogiva nuclear de poténcia dez
vezes superior a usada em Hiroxima, ou seja, equivalente a 200 mil toneladas de
TNT.
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E espantoso que a enormidade destes parametros — alcance e poténcia do
agressivo se tornam liliputianos quando comparados com, por exemplo, os do
missil balistico intercontinental Tridente II que alcanca mais de 11 000 km, a par-
tir de submarino e transporta oito ogivas termonucleares equivalentes cada uma
a 24 bombas de Hiroxima, ou seja 192 “Hiroximas”.

3. AINTERLIGACAO DAS SOCIEDADES POR FORCA DA
TECNOLOGIA

Mesmo estes rapidos exemplos sobre desenvolvimentos tecnoldgicos empre-
gues para fins de coacao militar nos ajudam a entender a necessidade de uma
cada vez mais proxima relagao entre as sociedades politica, militar e civil. Na
verdade, € neste triangulo que se definem os interesses e os objectivos nacionais
e se gera a estratégia nacional nos dominios econdmico, politico e militar para os
alcangar, tendo em conta o quadro dos recursos e constrangimentos a considerar
pelos Estados.

A tecnologia tem um papel cada vez mais importante na prossecucao daque-
les objectivos, porque, se por um lado coloca ao dispor do Estado factores de
poder cada vez mais significativos, também exige dele um saber mais exacto e
ponderado sobre a forma de o utilizar. E esta € uma utilizacao que se deve con-
siderar nao apenas no dominio militar, mas também nos economico e social.

De facto, a procura da hegemonia tecnoldgica por um Estado exige dele um
planeamento de 1&D envolvendo todas as capacidades das estruturas civis e mili-
tares, obrigando por isso a uma interpenetracao dessas sociedades. Por outro lado,
os enormes custos financeiros de I&D podem ser minorados se o produto do seu
esforco for adequadamente colocado a disposicao da economia civil. Esta € uma
pratica comum no Ocidente, mas que nao existiu na Unido Soviética, onde a inves-
tigacao para fins militares ficava rigorosamente restrita a esse sector, e nao permi-
tia, por isso, que a sociedade civil beneficiasse das novas técnicas investigadas e
visse os seus custos reduzidos por via da utilizagao polivalente da tecnologia.

Cito apenas dois exemplos ilustrativos. Em plena Guerra Fria, algumas armas
submarinas da Uniao Soviética constituiam preocupagao para a NATO devido
as elevadas performances que se conhecia, mas sobretudo pelas que estavam no
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dominio do desconhecido. Uma das formas de ultrapassar esta dificuldade seria
0 acesso aos exemplares reais, mas a Unidao Soviética tinha a preocupagao de
efectuar os seus testes de tiro nao destrutivos em mares de grandes profundida-
des, onde se supunha nao ser possivel chegar. E, de facto, ndo se conseguia atin-
gir fundos tao grandes com a tecnologia disponivel até entao. S6 que os EUA
desenvolveram minissubmarinos capazes de chegar aos 6 000 m e, assim, recu-
perar o referido equipamento soviético. Pois bem, esses pequenos veiculos foram
postos também a disposicao da comunidade cientifica que, com eles (como € o
caso ALVIN), passou a investigar os desconhecidos mares profundos, desco-
brindo as hoje famosas fontes termais submarinas, as estranhas formas de vida
que as cercam, os metais que delas brotam, etc.

O outro breve exemplo tive dele directo conhecimento quando, durante a
frequéncia de um curso da carreira na US Navy, em 1988, visitei um centro de
investigacao dessa Marinha. Um dos projectos ai em desenvolvimento visava
suprir as dificuldades sentidas nos centros de operagoes dos navios para se fazer
a sintese (data fusion) da tao variada e ampla gama de dados ai utilizados e que
0s pequenos écrans existentes (display units) nao permitiam apresentar com cla-
reza. Havia necessidade de écrans com varios metros quadrados de superficie e,
por isso, estavam a ser desenvolvidos os “écrans de plasma”, até ai desconhecidos
do grande publico. Tiveram sucesso, atingiram o fim desejado nos navios a que
se destinavam, e foram postos imediatamente a disposicao da industria civil que
os tornou acessiveis aos cidadaos comuns.

A tecnologia, de facto, contribuiu para a interligagao das sociedades em ter-
mos de conhecimento e de economia, mas também, e até, em termos de interpe-
netragao de fungdes. Na verdade, hd tarefas que comegam a ser dificilmente
classificadas como da area civil ou da militar. Sera que controlar um drone a
distancia de centenas de quildmetros e po-lo a recolher informacao ou a fazé-lo
disparar as suas armas exige um operador militar, ou sera que essa tarefa nao
podera ser executada por um técnico civil com o mesmo tipo de habilitagdes?

Esta interligagao societdria revelou, ao longo dos tempos, uma caracteristica
constante. A da transferéncia para a area civil do resultado dos adequados desen-
volvimentos das investigacoes para fins militares.

Essa interpenetracao foi mesmo tao significativa que nos ultimos tempos
(talvez duas décadas), inverteu o sentido da transmissao dos resultados de 1&D.
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Ou seja, passou a haver transmissao de conhecimento e de experiéncia especifica
da sociedade civil para o ambito militar, no seu dominio da utilizagao de forgas.

Vejamos como, mas comegando ainda por estabelecer um pano de fundo as
novas formas de condugao de operagdes num quadro de hegemonia tecnologica.

4. A GESTAO EM REDE DAS OPERACOES

A superioridade tecnoldgica, ao criar vulnerabilidades no adversario, pode
conduzir a superioridade militar e esta, por sua vez, é capaz de conduzir a vito-
rias decisivas segundo o conceito de Clausewitz, em vez de longos combates de
atricao.

Essa superioridade exige trés dreas de dominio distintas nos objectos, mas
que sao ligadas pelo proposito da hegemonia.

Podemos sintetiza-las em:

a— obtengao de conhecimento do adversario, de forma rigorosa e completa,
em tempo real.

b —negacao desse conhecimento ao adversario.

¢ —disponibilidade de armas de grande precisao capazes de anular os alvos
identificados, a maior distancia possivel, segundo as prioridades definidas
pela politica e pela estratégia.

Se nos concentramos nestes objectivos, relativamente a um Estado com pre-
tensoes hegemonicas, verificamos que os sistemas existentes para conseguir
superioridade de conhecimento sao da ordem das dezenas de milhares. A estes
deveremos adicionar os que se destinam a negar o conhecimento ao adversario
e também aqueles que tornam exequivel o ataque aos alvos em seguranga. Isto
¢, teremos uma miriade de sistemas para gerir como um todo. Na verdade, existe
uma rede imensa de componentes cuja gestao pode assemelhar-se ao que acon-
tece numa grande empresa do sector civil (Ford, por exemplo). Daqui nasceu a
ideia, importada da sociedade civil, de gerir as operagoes de forma centrada em
rede (network centric warfare). Para isso foi necessdrio criar um sistema que englo-
basse todos os sistemas, o chamado “sistema dos sistemas” da sigla C4ISR
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(Comando, Controlo, Comunicagoes, Computadores, “Intelligence”, “Surveillance”
e “Reconnaissance”).

Por esta via recriou-se algo que ja existiu na historia — o chamado “Telescopio
de Napoleao” — através do qual se tornava disponivel todo o conhecimento neces-
sario ao politico, ao estratego, ao operacional e ao tactico. Em tempo real estava
disponivel todo o conhecimento em condi¢des de o transformar em poder de
combate. Na verdade, a cadeia de decisao desde o patamar politico até ao pata-
mar tactico estava concentrada, com o consequente esmagamento dos tempos de
retardo, permitindo a Napoledo ultrapassar em rapidez o ciclo de decisao do
adversario.

Podemos dizer quer o actual “Telescopio de Napoleao,” ou seja as “operagoes
centradas em rede” ou “geridas em rede” comegou, como conceito, a criar corpo
em 1998, através de um artigo publicado na revista Proceedings of the Naval Insti-
tute da autoria do V.Almirante Cebrowaki (USN) onde reconhecia que as orga-
nizagdes comerciais eram lideres na adopgao dos conceitos e tecnologias da
“Idade da Informacao” e em se adaptarem ao mundo em mudanga. Isto é, as
grandes empresas civis eram capazes de tirar partido da simultaneidade da infor-
magcao em quaisquer partes do mundo gerando vantagens competitivas pelo
poder da informagao.

Tomando essa experiéncia de sucesso como base inspiradora, foi criado o
conceito das operagoes geridas em rede “onde é reconhecida a centralidade da
informagao e o seu potencial como fonte de poder”. “Este potencial é conseguido
como um resultado directo da nova relacao entre individuos, organizagoes e
processos que sao desenvolvidos”. Trata-se, pois, de um conceito sobretudo rela-
cionado com o capital humano e com o comportamento da organizacao.

Como se compreende, desde a defini¢ao do conceito a sua transposi¢ao para
a pratica, o esforco tem sido gigantesco, desde a formatagao de mentalidades
e organizag¢des a formagao material do ja referido “sistema dos sistemas”, e a
adaptacao da estrutura de forgas, ao seu treino e a sua redistribuigao pelos
espagos geograficos, com redugao do nimero de bases e a concentragao de
recursos.

Sublinho, contudo, que os aspectos conceptuais do NCW poem grande énfase
na adop¢ao de uma nova maneira de pensar o “pensamento centrado em rede”
e na sua aplicagao as operagoes militares. Sao aspectos que muito me seduziram
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no livro Network Centric Warfare — Developing and Leveraging Information Superiority
que tive o privilégio de receber das maos do Almirante Cebrowaki no Naval War
College, de que era presidente no ano de 2000, durante uma reuniao de antigos
alunos a nivel mundial.

Dele retiro apenas mais umas breves ideias para depois concluir com uma
apreciagao pessoal.

Assim, parece-me importante citar que o NCW se foca no poder de combate
que possa ser gerado a partir das ligacoes efectivas, ou seja, o estabelecimento
em rede da empresa combatente. “Esta caracteriza-se pela capacidade de forgas
geograficamente dispersas criarem um elevado nivel de conhecimento partilhado
sobre o campo de batalha que pode ser explorado através de uma auto sincroni-
zagao para atingir os propositos do comandante.”

Em termos praticos, foi criada uma estrutura de informacao “infoestrutura,”
colocando os sensores em rede, fazendo a fusao dos dados, e gerindo a informa-
¢ao de forma a aperfeigoar o conhecimento do vasto teatro de operagoes. A partir
daqui, o NCW consegue funcionar como uma organizagao virtual, onde pessoal
e material sdo substituidos por informagao e a sincronizagao de forgas ¢ uma
constante (exemplo Saddam Hussein atacado com Tomahawk de 3 mares — Medi-
terraneo, Vermelho e Golfo Pérsico).

Com tudo isso obtém-se uma rentabilizacao do factor tempo das operagoes
por reducdo drastica dos retardos, melhora-se a capacidade de resposta,
diminuem-se os riscos e os custos e consegue-se mais eficiéncia em combate,
chegando praticamente a qualquer sitio do mundo.

5. ALGUMAS IMPLICACOES POLITICAS

H4 que notar, contudo, que esta complexidade do “sistema dos sistemas”
também envolve vulnerabilidades e apresenta dificuldades, das quais apenas
afloro dois topicos.

O primeiro tem a ver com o estabelecimento de aliangas e de coligagoes.
E que, de facto, ndo é simples inserir aliados ou coligados num sistema tao com-
plexo e, por outro lado, ao se tentar fazé-lo estar-se-4 a tornar o SOS vulneravel
em termos de segredo, o qual sempre existe, mesmo para os amigos do presente.
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As solugoes testadas passam agora pelo estabelecimento de cadeias (redes) para-
lelas, depois de terem sido pensadas outras modalidades.

Outra dificuldade na utilizagao do sistema da gestao em rede da muito com-
plexa e vasta empresa militar tem a ver com a aproximacao dos diversos pata-
mares de decisdao. Na verdade, o sistema serve e poe em ligacao directa os
patamares politico, estratégico, operacional e tactico e exige, para a sua rentabi-
lizagao, para o seu bom funcionamento, uma resposta rapida de cada patamar,
mas sem a ultrapassagem dos intermédios.

Recordo que durante as complexas e longas semanas de exercicios de comando
na NATO levados periodicamente a cabo durante a Guerra Fria, chegava a ser
necessario esperar varios dias por decisoes politicas necessarias ao desenvolvi-
mento estratégico e operacional do exercicio. Hoje, se se quiser aumentar a efi-

cacia em situagOes idénticas, a resposta tera de ser muito mais rapida. Isto ¢, o
patamar politico tem de estar muito mais proximo dos que lhe ficam a jusante e,
sobretudo, tem de ter um conhecimento muito mais aprofundado das questoes
militares, principalmente das que estiverem relacionadas com o quadro de situa-
¢ao em jogo. Esse conhecimento exige formacao de base, mas também treino de
decisdo, obtido na pratica de cendrios sintéticos e muitas vezes através do planea-
mento prévio de decisOes, preparadas para a eventualidade de cendrios diversos.

Isto €, nos tempos correntes o “Telescopio de Napoledao” nao é menos exi-
gente, e a tecnologia que passou a aproximar as sociedades politicas, civil e mili-
tar nas fases de investigagao e de desenvolvimento, une-as também, e muito
intensamente, na fase da tomada de decis3o.

Esta tem requisitos cada vez mais complexos e profundos em termos de
conhecimentos e de rapidez. Os patamares politico e militar aproximaram-se
ainda mais, colocando exigéncias para militares, mas igualmente para politicos,
aos quais, também nestes aspectos, se exige formagao e experiéncia.

(Comunicacdo apresentada a Classe de Letras
na sessao de 23 de janeiro de 2014)
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