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Ohjelmistotestaus on paitsi tdrkea osa ohjelmistotuotantoprosessia myos tydkalu ohjelmisto-
tuotteen loppukayttajalle tuotteen kayttddnotossa ja sen elinkaaren aikaisessa yllapidossa. Tes-
tauksen paatavoite on parantaa tuotteen laatua ja varmistua siita, etta tuote tayttaa sille asetetut
toiveet ja vaatimukset. Mitd varhaisemmassa vaiheessa testauksella tuotteessa olevia virheita
voidaan havaita ja korjata, sitd pienemmiksi kayvat riskit tuotekehityskustannusten kasvusta, tuot-
teen huonosta laadusta ja loppukayttajan tyytymattomyydesta.

Kasiteena ohjelmistotestaus kattaa laajan valikoiman eri osa-alueita, menetelmia ja testaus-
malleja seka vaatimuksia testausta suorittavalle organisaatiolle. Ohjelmistotestauksen eri proses-
sien maarittelyn, suunnittelun ja toteutuksen tueksi on tarjolla joukko standardeja, jotka tarjoavat
ohjeita, periaatteita ja parhaita kaytanteita testausprosessien tehokkuuden, luotettavuuden ja vai-
kuttavuuden saavuttamiseksi.

Organisaation onnistumista testausprosessien soveltamisesta kaytannossa eli testausta suo-
rittavan organisaation kypsyytta toiminnassaan voidaan arvioida erilaisilla kypsyysmalleilla ja kyp-
syyden arviointimalleilla. Organisaatiot voivat kayttda tallaisia malleja referensseina ja verrata
omaa toimintaansa niissa esitettyihin toimintamalleihin ja edelleen arvioida omaa toimintaansa.
Varsinaiset kypsyytta ja kyvykkyytta arvioivat mallit perustuvat ulkoisen, riippumattoman toimijan
tekemaan auditointiin, joissa sovelletaan kyseessa olevaa arviointimallia ja -menetelmia.

Organisaatiotason ohjelmistotestauspolitiikka ja -strategia ovat dokumentteja, jotka sisaltavat
ohjeita, prosesseja seka kaytanteita siitd mika organisaation lahestymistapa testaukseen on or-
ganisaation johdon nakokulmasta. Testauspolitikka ja -strategia maarittelevat korkean tason ta-
voitteet testauksella, kaytettavissa olevat resurssit seka testausprosessit.

Tutkimus toteutettiin tapaustutkimuksena. Tutkimusaineisto keréattiin asiantuntijahaastattelui-
den avulla. Haastattelu oli kaksiosainen - ensimmaisessa osassa kerattiin tietoa organisaation
kypsyydesta ja kyvykkyydestd ohjelmistotestauksen hyddyntamalld TMMI-arviointikehysta, jal-
kimmainen osa kasitteli organisaatiotason testauspolitikkaa ja -strategiaa. Tutkimuksen lopputu-
loksena on kohdeorganisaatiolle laadittu ehdotus testausstrategiamallista seka siind kasitelta-
vista testaukseen liittyvista kaytanteistad ja menetelmista.

Tutkimus tuotti tietoa kohdeorganisaation vahvuuksista ja kehittdmiskohteista TMMi-kehyksen
viidella eri prosessialueella. Tutkimuksessa todettiin, ettd kohdeorganisaatiolla ei ole kaytdssaan
organisaatiotason ohjelmistotestauspolitikkaa ja -strategiaa. Tutkimuksessa tunnistettiin tes-
tausstrategian osatekijat kuten standardien hyédyntaminen, tuotteisiin liittyvien riskien huomioi-
minen testauksen varhaisessa vaiheessa seka sidosryhmien huomiointi kaytantéina, joita tes-
tauspolitiikan ja strategian laatimisella ja jalkauttamisella voitaisiin luoda ja kehittaa.
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Software testing is not only an important part of the software production process, but also a
tool for the end user of the software product in the implementation of the product and its
maintenance during its life cycle. The main goal of testing is to improve the quality of the
product and make sure that the product meets the wishes and requirements set for it. The
earlier errors in the product can be detected and corrected through testing, the lower the risks of
increased product development costs, poor product quality and end-user dissatisfaction.

As a concept, software testing covers a wide range of different areas, methods, and testing
models, as well as requirements for the organization performing the testing. To support the
definition, planning and implementation of the various processes of software testing, a set of
standards is available that provide instructions, principles, and best practices to achieve the
efficiency, reliability and effectiveness of the testing processes.

The capability and maturity of the organization in applying the testing processes in practice,
i.e., the maturity of the organization performing the testing in its practices, can be evaluated with
various maturity models and maturity evaluation models. Organizations can use such models as
references and compare their own practices with the maturity models presented in them and
further evaluate their own practises. The actual maturity and capability assessment models are
based on an audit performed by an external, independent auditor, where the evaluation model
and methods in question are applied.

Organizational software testing policy and strategy are documents that contain instructions,
processes, and practices about the organization's approach to testing from the perspective of
the organization's higher management. The testing policy and strategy define the high-level
goals for testing, available resources and testing processes.

The research was carried out as a case study. The research material was gathered through
expert interviews. The interview was in two parts - the first part gathered information about the
organization's maturity and ability in software testing by utilizing the TMMI evaluation
framework, the latter part dealt with the organization's testing policy and strategy. The result of
the research is a proposal prepared for the target organization about the testing strategy model
and the testing-related practices and methods discussed in it.

The research produced information about the target organization's strengths and
development areas in the five different process areas of the TMMi framework. The study
concluded that the target organization does not have a policy and strategy for software testing
at the organizational level. The research identified the components of the testing strategy, such
as the utilization of standards, the consideration of product-related risks in the initial stages of
testing, and the consideration of stakeholders as practices that could be created and developed
by drawing up and implementing a testing policy and strategy.

Keywords: information management, testing policy, testing strategy, TMMi, CMMi

The originality of this thesis has been checked using the Turnitin OriginalityCheck service.
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1. JOHDANTO

Tassa luvussa kerrotaan tutkimukseen liittyvia taustoja seka kuvataan tekijoita, jotka
ovat synnyttaneet tarpeen talle tutkimukselle. Luvussa maaritellaan tutkimuksen tavoit-
teet, tutkimuskysymykset sekd asetetaan tarvittavat rajaukset tutkimukselle. Luvussa
esitellddn myds aiheeseen liittyvaa aiempaa tutkimusta ja kirjallisuutta seka avataan tut-

kimuksen rakenne.

1.1 Tutkimuksen tausta ja motivaatio

Vuonna 2015 Suomen valtion ICT-alan kokonaismenot olivat 775,5 miljoona euroa,
joista Puolustusvoimien osuus oli hieman yli 40 miljoonaa euroa. Vuonna 2011 puolus-
tushallinnon tietohallintomenoista rajattiin pois eraat ICT-luonteiset menot kuten asejar-
jestelmat, valvontajarjestelmat seka AV- ja TV-laitteistot ja -palvelut. Naistd koostunut
summa oli tuolloin 151 miljoona euroa eli puolustushallinnon ICT-menot olivat tuolloin

kokonaisuudessaan noin 200 miljoonaa euroa (Valtiovarainministerid, 2015).

Edelld kuvatun perusteella Puolustusvoimien ICT-jarjestelmat voidaan karkeasti jakaa
hallinnollisiin tietojarjestelmiin (tietohallinto) seka ase- ja puolustusjarjestelmiin. Ohjel-
mistot ja tietotekniikka ovat merkittavassa osassa Puolustusvoimien eri jarjestelmissa ja
jarjestelmien laajuus ja kompleksisuus kasvaa koko ajan. Tama lisaa haasteita jarjestel-
mien hankinnassa, kunnossapidossa ja operoinnissa jarjestelman kaikissa elinjakson

vaiheissa sen yllapitoon osallistuville eri organisaatioille.

[Imiéta kuvataan havainnollisesti konferenssipaperissa (Alpaslan Demir et al., 2016, s.
3—4), jossa on esitetty ohjelmistoilla toteutettujen toiminteiden maaraa vuosina 1960-
2012 esimerkein eri sukupolvien sotilasilima-aluksissa. Alla olevasta taulukosta (Tau-
lukko 1. Ohjelmistoja vaativat toiminnallisuudet) on havaittavissa ohjelmistoilla toteutet-

tujen toiminnallisuuksien voimakas kasvu naissa jarjestelmissa.



Defense System — Military Airerafts  Vear % Functions Performed in Software
F-4 1960 8
A-T 1964 10
F-111 1970 20
F-15 1975 35
F-16 1982 45
B-2 1990 63
F-22 2000 80
F-35 Lightning II 2012 90

Taulukko 1. Ohjelmistoja vaativat toiminnallisuudet sotilasilma-aluksissa

Ohjelmiston kokojen kasvua havainnollistaa alla oleva kuva 1, jossa samaisen dokumen-
tin esitetaan vertailu lahdekoodirivien maarasta eri sukupovien koneissa. Vuonna 1974
F-16A-havittajassa oli 135 tuhatta koodirivia (SLOC, source lines of code). Meille suo-
malaisille nyt ajankohtaisen F-35 Lightning ll-havittdjan vastaava SLOC-arvo oli vuonna
2012 noin 24 miljoonaa.
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Kuva 1. Koodirivien mééréan kasvu ((Hagen & Sorenson, 2013)

Hagenin (Hagen & Sorenson, 2013) mukaan Yhdysvaltain puolustusministerié (United
States Department of Defense, US DoD) on alkanut ohjelmistojen merkityksen kasva-

essa kasittamaan ohjelmistot strategisena aseena.



Kasvava ohjelmistojen maara ja merkitys toiminnalle lisda myds tarvetta varmistua nii-
den toimivuudesta ja vaatimustenmukaisuudesta. Taman tutkimuksen taustalla on koh-
deorganisaation testaukseen osallistuvan henkiléston esiin tuoma nakemys testaustoi-
minnassa puuttuvasta kokonaisvaltaisesta ohjauksesta. Testaustoiminta koetaan jos-
sain maarin “testailuksi testaamisen vuoksi’. Kun olen keskustellut tasta asiasta naiden
kollegoideni kanssa, olen useaan kertaan kuullut lauseen: "Me tarvitsemme testausstra-
tegian.” Mieleeni tuli ensin, ettd onko tadssa mitdan tutkittavaa, jos ratkaisu ongelmaan

kerran on noin ilmeinen.

Paadyin kuitenkin pikaisen tarkasteluni ja taustojen selvityksen jalkeen siihen tulokseen,
ettd asiaa kannattaisi kuitenkin tutkia, koska ratkaisu todennakoisesti ei olisikaan aivan
nain suoraviivainen. Organisaation ongelma ja samalla tutkimusongelma vaikuttaisi ole-
van, ettd kohdeorganisaatiolla on haasteita ainakin testaustoiminnan koko organisaation
laajuisessa ohjauksessa, testaustoiminnan tulosten hyddyntamisessa tehokkaasti seka
vastuunjaossa toiminnassa (organisoituminen) koko organisaation laajuisesti eli strate-
gisella tasalla. Testaustoimintaa ei ole organisaatiossa kehitetty eika hallita ylatasolla
samalla tavalla kuin muuta suorituskykyjen rakentamista tukevaa toimintaa kuten projek-
titoiminta, vaatimustenhallinta tai laadunhallinta (johon testaustoiminta laheisesti liittyy).
Perustan taman hypoteesini kaymiini keskusteluihin organisaation testaushenkildston
kanssa seka nakemykseeni tilanteeseen perehdyttyani organisaation testaustoimintaa

ohjaaviin normeihin, koulutusmateriaaleihin ja muihin organisaation sisaisiin Iahteisiin.

1.2 Tutkimuksen tavoitteet, tutkimuskysymykset seka rajaukset

Tutkimuksen tarkeimpana tavoitteena on saadun toimeksiannon mukaisesti laatia orga-
nisaatiolle ehdotus soveltuvasta testausstrategiamallista (4.2.4) ja siind késiteltdvisté
asioista. Tavoitetta ei tdssa opinnaytetydssa voida asettaa juurikaan kypsemmalle tuot-
teelle eli valmiille strategialle, koska jo tydn varhaisessa vaiheessa kavi ilmeiseksi varsi-
naisen strategian sisallon tuottamisen vaativan laajaa asiantuntemusta ja kokemusta

paitsi itse testaustoiminnasta myds organisaatiosta ja sen toiminnasta ja rakenteista.

Tutkimuksen sekundaarisena tavoitteena on hakea arviointimenetelma organisaation
kypsyystason arvioimiseksi ohjelmistotestauksessa, soveltaa sitd kaytanndssa ja arvi-
oida nain karkealla tarkkuudella kohdeorganisaation kypsyytta testausorganisaationa ja
I6ytaa keskeisimmat parantamiskohteet. Tallaisen arvioinnin suorittaminen ndhdaan tar-

keadksi ennen pohdintaa testausstrategiasta, koska kasitys organisaation valmiuksista ja



erityispiirteista seka -tarpeista on edellytys riittdvan ymmarryksen saavuttamiseksi tutki-

jalle.
Edellisessa aliluvussa kuvattu tutkimusongelma johtaa paatutkimuskysymykseen:

Millainen ohjelmistotestauksen strategiamalli soveltuu kohdeorganisaatiolle ja mita asi-

oita strategiassa tulisi huomioida ja kasitella?
Paakysymyksen ratkaisemiseksi on asetettu kaksi apututkimuskysymysta:

e Miten organisaation kypsyytta ja kyvykkyytta ohjelmistotestauksessa voidaan ar-

vioida?

¢ Mika on kohdeorganisaation karkeasti arvioitu kypsyys ja kyvykkyys ohjelmisto-

testauksessa?

Tutkimus rajataan kohdistuvaksi vain tutkimustoimeksiannon antaneeseen organisaa-

tioon eli Puolustusvoimiin.

Paatutkimuskysymykseen haetaan ratkaisua empiirisen menetelmin seka teoreettisen.
analyysin avulla. Ratkaisun rakentamisessa keskeisessa roolissa ovat paatutkimuskysy-

mykseen liittyvat apututkimuskysymykset ja niihin saadut ratkaisut.

Ensimmaisen apututkimuskysymyksen avulla pyritdan selvittdmaan, millaisia menetel-
mid organisaation kypsyyden arvioimiseksi on olemassa ja millaisia etuja niiden sovelta-
misella voidaan saavuttaa. Tahan tutkimuskysymykseen pyritddn vastaamaan aikaisem-

man tutkimuksen seka aiheeseen liittyvan kirjallisuuden avulla.

Toisen apututkimuskysymyksen tavoitteena on saada karkealla tasolla kasitys kohdeor-
ganisaation kypsyydesta ja kyvykkyydesta, jotta voidaan arvioida erilaisten strategiamal-
lien soveltuvuutta kohdeorganisaatiolle ja toisaalta tunnistaa vahvuuksia kohdeorgani-
saation testausprosesseissa seka kehitettdvia osa-alueita niissa. Kysymyksella ei siis
tavoitella ulkopuolisen, ammattimaisen auditointiorganisaation tuottamaa tasoa arvioin-

nissa.

1.3 Aiheeseen liittyva aiempi tutkimus ja kirjallisuus

Ohjelmistotestaukseen liittyvaa kirjallisuutta ja tutkimusta on julkaistu runsaasti. Taman
tutkimuksen kannalta on osoittautunut jonkinlaiseksi haasteeksi se, etta tutkijoiden ja kir-
joittajien mielenkiinto on kohdistunut paaasiassa tekemisen tasolle eli varsinaiseen suo-
rittavaan tekemiseen testauksessa. Tama on varsin ymmarrettavaa, koska testauspoli-
tiikka ja -strategia ovat ylemman tason ohjaavia dokumentteja ja aiheiden kasittely hie-

man abstraktimmalla tasolla olevia "himmeleita”. Erityisen haastavaksi osoittautui I6ytaa



aineistoa, jossa olisi tarkastelu testausstrategioiden kayttdonoton tai muutosten vaikut-

tavuutta organisaation toimintaan eli esimerkiksi testaamisen laadun parantumiseen.

Kasurinen, Jussi

Kasurinen (Kasurinen, 2010) esittelee tuolloin kdynnissa ollutta tutkimustaan “Elabora-
ting Software Test Processes and Strategies” artikkelissaan konferenssijulkaisussa
ICST 2010: Third International Conference on Software Testing, Verification, and Vali-
dation. Kyseessa on kvalitatiivinen tutkimus ohjelmistoja tuottavien organisaation tes-
tausprosesseista. Tutkimus keskittyy organisaatiotason testausstrategioihin ja niihin liit-
tyviin l&hestymistapoihin, jotka koskevat henkildstoresursseja, testaustydkaluja, testita-
pausten valintaa, testausmenetelmia ja johdon roolia. Tutkimuskysymysten perusteella

tutkimuksella halutaan selvittaa:
¢ Miten ohjelmistojen testausstrategia rakennetaan kaytanndssa?

e Ovatko usein kaytetyt teoreettiset testausstrategian mallit (ISO/IEC 29119,

TMMi2) sovellettavissa kaytantéon?

e Miten hyvin oikeissa organisaatioissa on pystytty toteuttamaan testausstrategi-

assa maaritellyt lahestymistavat?

e Onko kaytanndn havaintojen perusteella mahdollista maaritella erilaisia strate-

giamalleja, joiden avulla organisaatiot voivat tehostaa testausprosessiaan?

Tutkimuksessaan Kasurinen esittelee organisaation testaustoiminnan keskeiset mallit ja
kasitteet standardiin 1ISO29119 ja TMMi-malliin pohjautuen. Tutkimuksessa selvitetdan
erilaisten testausstrategiamallien soveltuvuutta eri organisaatiotyypeille teoreettisen
ISO/IEC 29119 mallin sijaan.

Black, Rex

Rex Black on ohjelmistotestauksen asiantuntija ja on kirjoittanut laajasti erilaisista orga-
nisaation ohjelmistotestausstrategioista (Black, 2007; Black & Mitchell, 2011; Black Rex,
2017) Black korostaa, etta testaus tulisi integroida ohjelmistokehitykseen koko sen elin-
kaaren (SDLC) ajan, jotta varmistetaan laadun muodostuminen alusta alkaen sisaanra-
kennettuna ohjelmistoon. Han kannattaa mallia, jossa testaus aloitetaan mahdollisim-

man aikaisessa vaiheessa tuotteen elinkaarta.



Black korostaa riskiperusteisen testauksen merkitysta, jossa testaus kohdistuu ohjelmis-
ton kriittisimmille alueille. Han siis suosittelee, etta organisaatiot priorisoivat testausty6ta

ohjelmiston eri osa-alueisiin liittyvien riskien perusteella.

Black nakee festausautomaation keinona parantaa testauksen tehokkuutta ja vaikutta-
vuutta. Han suosittelee, ettad organisaatiot ottavat kayttéon jasennellyn Iahestymistavan
automaation testaamiseen ja investoivat automatisointiin tarvittaviin tyékaluihin ja re-
sursseihin. Blackin mukaan myos testauksen vaikuttavuutta indikoivat mittarit ja rapor-
tointi ovat kriittisia tekijoita testaustoimien tehokkuuden arvioimisessa ja parannettavien

osa-alueiden tunnistamisessa.

Rex Black on kirjoittanut myds erilaisista organisaatiotason ohjelmistotestausstrategia-
malleista (luku 4.2.4). Blackin nakemykset organisaatiotason ohjelmistotestausstrategia-
malleista korostavat jdsennellyn ja ennakoivan lahestymistavan tarkeytta testaukseen
seka keskittymista varhaiseen testaukseen ja riskianalyysiin. Han suhtautuu kriittisesti
reaktiivisiin malleihin ja korostaa, etta on tarkeaa raataloida testauskaytannoét kunkin pro-

jektin ja organisaation erityistarpeisiin ja konteksteihin. (Black Rex, 2017)

1.4 Tutkimuksen rakenne

Tutkimus jakautuu 4 osioon, joissa on yhteensa 8 lukua kuvan 2 mukaisesti. Ensimmai-
nen osio kasittelee tutkimuksen taustaa ja motivaatiota tutkimukselle. Johdanto-osassa
eli luvussa 1 kasitelladn myos tutkimukselle asetetut tavoitteet seka tutkimuskysymyk-

set Seka aiheeseen liittyva aiempi tutkimus ja kirjallisuus.

Toinen osio kasittelee tutkimuksen empiriaa. Luvussa 2 esitelldan tutkia kohdeorgani-

saatio tutkimusasetelma seka kasitelldan empiirinen tutkimusaineisto.

Kolmas osio eli teoria kasittaa 3 lukua. Luvussa 3 esitellaan yleisesti ohjelmistotes-
tausta, ohjelmistotuotantoa, seka testausta osana ohjelmistotuotannon malleja. Luvussa
kasitelladan myds testaustoiminnan eri osa alueita seka testausmenetelmia. Luvun tar-
koitus on tiiviisti esitelld aiheeseen aiemmin perehtymatdnta lukijaa ohjelmistotestauk-
seen kaytanndssa. Luku 4 kasittelee testaustoiminnan johtamista organisaatiossa. Siina
esitelldan yleisimmat aiheeseen liittyvat standardit seka taman opinnaytetydn keskeisim-
mat kasitteet eli testauspolitikka ja testausstrategia organisaatiotasolla. Luvussa 5 ka-

sitelldan testausorganisaation kypsyyden arviointimenetelmia ja erityisesti TMMi-malli.

Neljannessa osiossa on kolme lukua. Luvussa 6 esitellaan tutkimuksen tulokset, lu-
vussa 7 kasitelladn johtopaatdkset seka suositukset ja luvussa 8 arvioidaan tutkimuk-

sen onnistumista.
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Kuva 2. Tutkimuksen rakenne



2. TUTKIMUASETELMA JA -AINEISTO

Taman luvun tavoitteena on antaa yleiskuva kohdeorganisaatiosta, tahan tutkimukseen
littyvasta tutkimusasetelmasta eli tutkimusmetodologiasta, tieteenfilosofiasta ja tutki-
musstrategiasta. Luvussa perehdytaan tieteenfilosofiaan ja tarkastellaan tutkimusstrate-
gian roolia koko tutkimusprosessissa, mukaan lukien sopivien menetelmien ja tekniikoi-

den valinta tiedonkeruu- ja analyysimenetelmiin.

2.1 Kohdeorganisaatio Puolustusvoimat

Kosolan (Kosola, 2007) mukaan Puolustusvoimissa rakennettavat suorituskyvyt maari-
tellddn eri kehittdmisohjelmissa ja naissa asetettujen tavoitteiden saavuttamiseksi ase-
tetaan hankkeita. Hankkeiden tavoitteena on tuottaa suorituskykyja toteuttavat joukot,
jarjestelmat ja materiaali. Kdytanndssa hankkeet koostuvat yhdesta tai useammasta pro-
Jektista, jotka voivat liittya esimerkiksi materiaalin hankkimiseen tai kayttéénottoon. Alla
olevassa kuvassa 3 on esitetty kohdeorganisaation ylimman tason elementit. Projektien
tekniset osuudet johdetaan ja toteutetaan Puolustusvoimien logistiikkalaitokseen kuulu-
vassa Jarjestelmakeskuksessa, asiantuntijaorganisaatiossa, jossa on eri tekniikan alo-
jen ja projektijohtamisen korkean tason osaaminen. Taman tutkimuksen kannalta mie-
lenkiintoisimmat organisaatioyksikot ovat Jarjestelmakeskus seka Puolustusvoimien joh-

tamisjarjestelmakeskus.

Puolustusvoimat ‘

————

"  Jarjestelmakeskus

| pasesikunta ja alaiset

Pédesikunta . laitokset

L 2 Puolustusvoimien
[ Puolustusvoimien logistiikkalaitos
tutkimuslaitos [

—  ———— Puolustusvoimien
Puolustusvoimien palvelukeskus
tiedustelulaitos

Nimikkeistokeskus

Puolustusvoimien
johtamisjarjestelmékeskus

Kuva 3. Pé&desikunta ja alaiset laitokset



"Jarjestelmakeskus vastaa Puolustusvoimien jarjestelmien ja materiaalin teknisen elin-
jakson hallinnasta, kunnossapidosta seka hankintatoiminnan teknisesta valmistelusta.”

(https://logistiikkalaitos.fi/jarjestelmakeskus)

"Puolustusvoimien johtamisjarjestelmakeskus PVJJK mahdollistaa puolustusvoimien
johtamisen. Se jarjestaa puolustusvoimien tietotekniset palvelut. Keskuksen paatehtaviin

kuuluu myds kyberpuolustus.”( https://puolustusvoimat.fi/tietoa-meista/johtamisjarjestel-

makeskus)

Joitakin vuosikymmenia sitten Puolustusvoimissa tuotettiin omin toimenpitein tietoko-
neohjelmistoja. Esimerkiksi kotimaassa valmistetun tutkanayttdlaitteessa M85 (luku viit-
taa vuosilukuun 1985) oli silloisessa Sahkoteknillisessa tutkimuslaitoksessa kehitetty oh-
jelmisto, jota ajettiin PDP11-minitietokoneessa (Jarvinen, 2011). Nykyisin tietojarjestel-

mat ja ohjelmistot paasaantodisesti hankitaan kaupallisilta toimittajilta.

Taman tutkimustydn aiheena olevia organisaation ohjelmistotestauspolitiikkaa ja strate-
giaa kasitellaan jaljiempana luvuissa 4 ja 5. Strategiatyypin valinnan ja strategian laadin-
nan kannalta on tassa aiheellista ottaa esiin muutamia piirteitd kohdeorganisaatiosta

seka niista johtuvia vaatimuksia osalle jarjestelmista:

e Organisaatiolla on varsin hyvat henkilostéresurssit, organisaatiossa tydskentelee
pitkdn kokemuksen eri organisaatioissa ja yrityksissa hankkinutta ICT-alan am-

mattilaisia.

o Korkeat turvallisuusvaatimukset: kohdeorganisaatiossa kasitellaan arkaluontoi-
sia ja luokiteltuja tietoja, joten taman tyyppista tietoa kasiteltavissa tietojarjestel-
milla on oltava riittavat turvallisuusstandardit. Tahan sisaltyy esimerkiksi paasyn-
hallinta, salaus ja muut tietoturvatoimenpiteet luottamuksellisuuden, eheyden ja

tietojen saatavuuden varmistamiseksi.

o Jarjestelmat ovat usein verkottuneita ja hallittavana on useita eri ikdkausien ja eri

teknologioilla toteutettuja rajapintoja.

¢ Monilla jarjestelmilla on reaaliaikaisuusvaatimuksia tiedon kerdamisen, kasittelyn
ja esittamisen suhteen, jotta jarjestelma kykenee tukemaan organisaatiota paa-

tosten tekemisessa ja johtamisessa.
e Jarjestelmilta voidaan vaatia hyvaa kykya liikkuvuuteen ja siirrettavyyteen.

o Joissakin jarjestelmissa on huomioita organisaation tarve kouluttaa jarjestelman
kayttda ja yllapitoa henkildstolle ja esimerkiksi simuloida jarjestelman toimintaa

hallitussa ymparistdssa.


https://logistiikkalaitos.fi/jarjestelmakeskus
https://puolustusvoimat.fi/tietoa-meista/johtamisjarjestelmakeskus
https://puolustusvoimat.fi/tietoa-meista/johtamisjarjestelmakeskus
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¢ Organisaation voidaan katsoa olevan "osaava ostaja”, jolla on kykya laatia laa-
dukkaita marittelydokumentteja ja suorittaa ainakin hyvaksynta- ja jarjestelmata-

son testausta (luku 3).

¢ Organisaatiolla on merkittavia kyvykkyyksia ja resursseja tietojarjestelmien tes-
taustoimintaan. Tallaisia ovat Puolustusvoimien yhteinen integraatiotestaus- ja
tuotekehitysymparistd PVITY (Hietala, 2022), kotimainen ja kansainvalinen har-

joitus- ja testaustoiminta seka laaja kumppaniverkosto.

e Organisaatiolla on pitkan toimintahistoriansa ja toiminnan luonteen vuoksi tallen-
nettuna runsaasti erilaista dataa, jota voidaan hyddyntaa testaustoiminnassa ja

simulaatioissa.

e Organisaatiossa on kaytdssa kattava laadunhallintajarjestelmad mukaan lukien
NATON laadunvarmennukseen (AQAP-2130) kuuluva GQAR-laadunvarmistus-
toiminta (Kosola, 2007).

2.2 Tutkimusasetelma

Tutkimuskysymyksen maarittelya seuraa tutkimusasetelman (research design) laatimi-
nen. Kotharin (Kothari C.R., 2004) mukaan tutkimusasetelmassa haetaan ratkaisua ky-
symyksiin mita, missa, milloin, kuinka paljon ja milla keinoin tutkimus toteutetaan. Tutki-
musasetelma on rakenne kasitteille, joiden mukaan tutkimus toteutetaan. Se muodostaa
suunnitelman tietojen kerdamiselle, mittaamiselle ja analysoinnille. Tutkimusasetelma on
hahmotelma tutkijan toimista alkaen hypoteesin kirjoittamisesta ja sen vaikutuksista aina

lopulliseen keratyn tiedon analyysiin.

Saunders (Saunders et al., 2019) maarittelee tutkimusasetelman suunnitelmaksi siita,
kuinka tutkija aikoo vastata asettamaansa tutkimuskysymykseen. Suunnitelma siséaltaa
tutkimuskysymyksesta johdetut selkeat tavoitteet, maarittelee lahteen tai lahteet, joista
tutkimustieto keratdan seka tiedon kerdamis- ja analysointimenetelmat. Suunnitelma si-
saltaa lisaksi pohdinnan tutkimukseen liittyvista eettisistd kysymyksista ja rajoitteista,
jotka voivat liittya esimerkiksi keratyn ja mahdollisesti luottamuksellisen aineiston kasit-

telyyn ja tutkimukseen rahoitukseen.

Taman opinnaytetydn tutkimusmetodologiset valinnat on esitetty alla olevassa Saun-
ders (Saunders et al., 2019) havainnollistaa tutkimusmetodologiaa sen kerroksellisuutta
kuvaavalla sipulimallilla. Kaksi ylinta kerrosta eli tutkimusfilosofia (philosophy) ja ldhes-
tymistapa (approach to theory development) eivat Saundersin mukaan kuulu varsinai-
sesti tutkimusasetelma-kasitteen piiriin mutta ovat tutkimuksen uskottavuuden kannalta

tarkeita kasitella ja perustella niihin liittyvat tutkimusmetodologiset valinnat.
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Kuva 4. Tutkimuksen sipulimalli

2.2.1 Tutkimusfilosofia: Pragmatismi

Saunders (Saunders et al., 2019) maarittelee tutkimusfilosofian "tiedon ja tiedon luon-
teen kehittdmiseksi". Tutkimusfilosofia maarittaa kuinka tietoa luodaan, hankitaan ja kay-
tetdan tutkimuksessa. Saundersin mukaan tutkimusfilosofia on olennainen osa mita ta-
hansa tutkimusta, koska se muokkaa tutkimuksen suunnittelua, tiedonkeruumenetelmia,

tiedon analysointitekniikoita ja tulosten tulkintaa.

Tutkimusfilosofiana pragmatismi on ndkemys, joka korostaa tieteellisten teorioiden ja
menetelmien kaytannon seurauksia. Pragmatismi katsoo, etta kasitteen tai teorian mer-
kitys maaraytyy sen kaytannon hyodyllisyyden perusteella eika niinkaan luontaisten tai
abstraktien ominaisuuksien perusteella. Pragmatismi korostaa myos empiiristen todis-
teiden ja kokeiden merkitysta tieteessa seka tarvetta tieteellisten teorioiden perustami-

seen empiirisiin havaintoihin. (Saunders et al., 2019)

Tieteen termipankin mukaan pragmatismi soveltuu paitsi tieteelliseen myds arkisempaan

rationaaliseen tutkimukseen. Pragmaatikolle tarve tutkia ilmidsta syntyy, kun ilmenee jo-
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tain iimiota koskevan uskomuksen tai oletuksen vastaista. Pragmaattisen filosofian mu-
kaan ajattelu on tuotava osaksi toimintaa ja ideat tulee saattaa luovasti testattavaksi

osana kaytantoa. (tieteentermipankki.fi, n.d.)

Pragmatismi voi siis olla sopiva tutkimusfilosofia tutkimuksille, jotka pyrkivat kasittele-
maan kaytannén ongelmia ja tuottamaan kaytannon ratkaisuja. Edella kuvatun perus-
teella pragmatismi soveltuu hyvin tutkimuksiin, joissa keskitytaan abstraktien tai teoreet-
tisten nadkokohtien sijaan tosielaméassa sovellettavaksi sopivien kaytannon tulosten saa-
vuttamiseen. Tavoitteena on tieto, joka edesauttaa asioiden tekemistd onnistuneesti.

Tama tutkimus istuu varsin hyvin edella kuvattuun.

Ontologian eli tutkittavan kohteen tai ilmién luonteen nakdkulmasta pragmatismin valin-
taa voidaan perustella joustavuuden, mukautumiskyvyn ja kaytannéllisyyden tarpeeseen
kasitellda monimutkaisia ja kehittyvia reaalimaailman ongelmia. (Saunders et al., 2019,
s.145)

Epistemologisesti (millainen tieto on tavoiteltavaa) valintaa voidaan puolestaan perus-
tella siksi, ettd pragmatismi arvottaa tiedon sen perusteella, mika toimii kaytanndssa ja
mika on hyodyllistd haluttujen tulosten saavuttamiseksi. Ohjelmistotestaukseen liitty-
vassa tutkimuksessa tama tarkoittaa, etta testausstrategioita tulee arvioida niiden kay-
tannon tehokkuuden perusteella ohjelmistojen laadun parantamisessa. (Saunders et al.,
2019, s.145)

2.2.2 L ahestymistapa: Abduktio

Lahestymistapa voi sipulimallin mukaisesti olla induktiivinen, deduktiivinen tai abduktiivi-
nen. Anttilan (Anttila, 2014) mukaan Induktiivinen lIahestymistapa tutkimuksessa tarkoit-
taa sita, etta lahdetaan havainnoista ja yksittaistapauksista eli aineistosta kohti yleisia
paatelmia ja teorioita. Induktiivisessa lahestymistavassa tutkija kerda ensin havaintoja
aineistostaan ja etsii niista yhteisia piirteita ja sdéannénmukaisuuksia. Naiden havaintojen

ja yhteisten piirteiden perusteella tutkija sitten muodostaa teorioita ja yleisia paatelmia.

Deduktiivinen Iahestymistapa taas lahtee liikkeelle yleisista teorioista ja paatelmista, joita
sovelletaan sitten yksittaistapauksiin ja havaintoihin. Tutkija muotoilee sitten spesifiset
hypoteesit tai ennusteet, jotka voidaan testata empiiristen havaintojen tai kokeiden
avulla. Nama hypoteesit testataan keraamalla tietoja erilaisilla menetelmilla ja analysoi-
malla sita tilastollisilla tai muilla kvantitatiivisilla tekniikoilla. Deduktiivisen paattelyn lo-

giikka on siis maarallisen, kvantitatiivisen tutkimuksen lahestymistapa. (Anttila, 2014)
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Sopivin lahestymistapa organisaatiotason ohjelmistotestausstrategian tutkimiseen olisi

todennakadisesti seka deduktion ettd induktion yhdistelma.

Deduktio voi olla hyodyllinen tassa yhteydessa, koska ohjelmistotestauksesta on jo va-
kiintuneita yleisia periaatteita, menetelmia ja teorioita, joita voidaan kayttaa lahtékoh-
tana. Esimerkkina tallaisesta vakiintuneesta menetelmasta voidaan mainita luvussa 3.4.
esiteltava V-malli, jota voidaan kayttaa testauksen mallina. Aloittamalla naista voidaan
johtaa erityisid ennusteita tai hypoteeseja siita, kuinka organisaatiotason ohjelmistotes-

tausstrategia tulisi suunnitella ja toteuttaa.

Induktio on kuitenkin myods tarkeaa tassa yhteydessa, koska jokainen organisaatio on
ainutlaatuinen ja silla voi olla erityisia tekijoita, jotka on otettava huomioon ohjelmistotes-
tausstrategiaa kehitettdessa. Tarkkailemalla tiettyja ohjelmistotestaustapauksia organi-
saation sisalla voidaan tehda yleistyksia tiedoissa havaittujen mallien perusteella ja ke-
hittda uusia ajatuksia ja ideoita, jotka voivat johtaa parempaan ymmarrykseen kyseisen

organisaation tehokkaimmasta ohjelmistotestausstrategiasta.

Abduktiivinen lahestymistapa antaa mahdollisuuden rakentaa tutkimusta olemassa ole-
ville teorioille ja periaatteille samalla kun otetaan huomioon tutkittavan organisaation eri-

tyistarpeet ja -ominaisuudet.
2.2.3 Tutkimusmetodologia: Laadullinen

Tieteen termipankin maaritelman mukaan metodi on tieteellinen menetelma jonkin on-
gelman ratkaisemiseksi. Metodologia puolestaan on oppi tieteessa kaytettavista tiedon-

hankintamenetelmista. (tieteentermipankki.fi)

Tutkimusmetodologia on tapa ratkaista tutkimusongelma systemaattisesti. Se voidaan
ymmartaa tieteena, joka tutkii, kuinka tutkimusta tehdaan tieteellisesti. Siina tutkitaan
erilaisia vaiheita, jotka tutkija yleensa omaksuu tutkiessaan tutkimusongelmaansa, seka
niiden taustalla olevaa logiikkaa. Tutkijan tulee tuntea tutkimusmetodien/-tekniikoiden li-

saksi myos metodologia.(Kothari, 2004, s.8)

Sipulimallin (Saunders et al., 2019, s.176) mukaan tutkimusmetodologia voi olla kvanti-
tatiivinen, kvalitatiivinen eli laadullinen tai useita menetelmia soveltava malli kuten alla

olevassa kuvassa 5.
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Methodological choice
I
Mono method Multiple methods

Quantitative Qualitative Multi-method Mixed methods

study study | |
Multi-method Multi-method Mixed methods Mixed methods
quantitative qualitative {(simple) {complex)

study study

Kuva 5. Metodologiset valinnat (https://www.researchgate.net)

Kvantitatiivisessa tutkimusmenetelmassa kaytetaan maarallisia aineistoja, kuten numee-
risia mittauksia, tilastoja ja numeerisia analyyseja tietyn ilmion tutkimiseen. Kvantitatiivi-
nen tutkimus pyrkii objektiivisuuteen ja tekemaan yleistettavia johtopaatoksia aineis-
tosta. Kvantitatiivinen tutkimus voidaan toteuttaa kyselyiden, kokeiden, havainnointien,
mittausmenetelmien tai muiden maarallisten menetelmien avulla. Kvantitatiivisen tutki-
muksen tavoitteena on tuottaa numeerisia tuloksia, jotka ovat yleistettavissa laajemmalle
vaestolle tai ilmidodn. Tutkimus pyrkii esittdmaan kausaalisen yhteyden tai korrelaation
ilmididen valilla, jolloin tutkija voi testata hypoteesejaan. Kvantitatiivisessa tutkimuksessa
tutkimusprosessi voi olla hyvin strukturoitu ja tutkijan rooli on usein tarkkailla ja mitata

ilmidita, joita han haluaa tutkia. (Saunders et al., 2019, s.176-)

Mixed method -kasitteellad tarkoitetaan tutkimuksen l&hestymistapoja, jotka yhdistavat
seka laadulliset ettd kvantitatiiviset menetelméat yhdessa tutkimuksessa. Menetelmalla
kerataan ja analysoidaan seka laadullista etta kvantitatiivista dataa, kun haetaan vas-
tausta tutkimuskysymyksiin. Tama voi sisaltaa tietojen keraamista esimerkiksi kokeiluilla,
haastatteluilla, kohderyhmilla, havainnoilla ja/tai asiakirja-analyysilla. (Saunders et al.,
2019)

Tama tutkimus toteutetaan yksimenetelmaisena laadullisena eli kvalitatiivisena tutkimuk-
sena. Kvalitatiivinen tutkimus on tutkimusmenetelma, jossa pyritdan ymmartamaan ilmi-
0ita ja sosiaalisia tapahtumia laadullisesti, yksilollisesti ja kontekstuaalisesti. Kvalitatiivi-
sessa tutkimuksessa tutkitaan usein ihmisten kokemuksia, merkityksia ja nakemyksia,
jolloin tavoitteena on selvittda, miten ihmiset kokevat ja tulkintavat maailmaa ymparil-
laan. Kvalitatiivisessa tutkimuksessa kaytetdan tiedonkeruumenetelmina haastatteluja,

havainnointeja, ryhmakeskusteluja ja dokumenttianalyyseja. Tutkimusaineisto kerataan
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yleensa laadullisena datana kuten puheena, teksteina tai kuvina. Kvalitatiivisessa tutki-
musmenetelmassa voi olla joitain rajoituksia, kuten altistuminen subjektiivisuudelle ja tut-

kimusprosessin aikaisen analyysin haasteet.(Saunders et al., 2019, s.179-)

Valinnalle voidaan esittda useita perusteita. Laadulliset tutkimusmenetelmat antavat
mahdollisuuden saada syvempaa ymmarrysta organisaation yksildiden ja ryhmien asen-
teista, uskomuksista ja kayttaytymisesta, koska kvalitatiiviset tutkimusmenetelmat ovat
usein joustavampia ja mukautuvampia kuin kvantitatiiviset menetelmat. Laadulliset tutki-
musmenetelmat priorisoivat osallistujien ndkdkulmia ja kokemuksia ja antavat heille aa-
nen tutkimusprosessiin. Laadullisen tutkimuksen heikkouksina voidaan pitaa rajoitettua
yleistettavyytta, mahdollista tutkijan subjektiivisuutta, rajoitettua mahdollisuutta tilastolli-
seen analyysiin sekd menetelmien toteuttamisen aikaa vievaa luonnetta.(Saunders et
al., 2019, s.180)

2.2.4 Tutkimusstrategia: Tapaustutkimus

Yin maarittelee tapaustutkimuksen "empiiriseksi tutkimukseksi, joka tutkii nykyajan il-
miota sen tosielaman kontekstissa, varsinkin kun ilmion ja kontekstin rajat eivat ole sel-
keasti iimeisia" (Yin, 2009, s.16)

Yinin mukaan tapaustutkimus on tutkimusmenetelm3, joka sisaltda yhden tai useamman
tapauksen syvallisen tutkimisen niiden tosielaman kontekstissa. Tapaukset voivat olla
yksilGita, organisaatioita, tapahtumia tai muita tutkijaa kiinnostavia ilmidita. Tosielaman
konteksti, jossa tapaukset sijaitsevat, on myos tarked nakokohta tapaustutkimuksessa,
koska se auttaa tarjpamaan kokonaisvaltaisen kasityksen tutkittavasta ilmidsta. Yin ko-
rostaa, ettad tapaustutkimukset ovat tyypillisesti tutkivia ja kuvailevia luonteeltaan hypo-
teesien testaamisen sijaan. Ne ovat hyddyllisia myos monimutkaisten ilmididen tutkimi-

sessa ja uusien oivallusten ja hypoteesien luomisessa. (Yin, 2009, s.69)

Saundersin tapaustutkimuksen maaritelma on samankaltainen kuin Yinin, ja se korostaa
ilmidn syvallisen ja sen todellisen kontekstin tutkimisen tarkeyttd. Saunders huomauttaa
myds, ettd rajat iimidn ja sen kontekstin valilla eivat valttamatta aina ole selkeita, mika
korostaa tarvetta kokonaisvaltaiseen ymmartamiseen tutkittavasta ilmiésta. (Saunders
et al., 2019, s.197)

Saunders huomauttaa liséksi, ettad tapaustutkimuksia voidaan kayttaa tutkiviin, kuvaile-

viin tai selittaviin tarkoituksiin ja etta niissa voidaan kayttaa erilaisia tutkimusmenetelmia,
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mukaan lukien haastattelut, havainnointi ja asiakirja-analyysi. Tapaustutkimuksen tavoit-
teena on Saundersin mukaan tarjota rikas ja yksityiskohtainen kasitys tietysta ilmiésta.
(Saunders et al., 2019, s.724)

2.2.5 Aikahorisontti: Poikittaistutkimus

Aikahorisontissa tarkasteltuna tutkimukset voidaan jakaa poikittais- ja pitkittaistutkimuk-
siin. Poikittaistutkimus on havainnointitutkimuksen tyyppi, joka keraa tietoa populaatiosta
tai yksildiden otoksesta yhtend ajankohtana. Yksi poikkileikkaustutkimusten etu on, etta
ne ovat suhteellisen nopeita ja helppoja suorittaa, koska tietoja voidaan kerata otoksesta
tai yksildiden populaatiosta yhdella hetkella. Pitkittdistutkimus on menetelma, jossa ke-
ratdan tietoja samoista ilmidista, yksildista tai yksildryhmistd pidemman ajanjakson ai-
kana. Eras pitkittaistutkimusten etu, ettd ne voivat tarjota yksityiskohtaisempaa ja katta-
vampaa tietoa ajan kuluessa tapahtuvista muutoksista verrattuna poikkileikkaustutki-
muksiin. (Saunders et al., 2019, s.212)

Tama tutkimus on toteutettu poikittaistutkimuksena.

2.3 Empiirinen tutkimusaineisto

Empiirisella tutkimusdatalla tarkoitetaan tietoa, joka on keratty kokemusperaisella ha-
vainnoinnilla tai kokeiluilla. Se perustuu erilaisten tutkimusmenetelmien, kuten kyselyi-
den, haastattelujen, havaintojen, kokeiden tai muiden empiiristen menetelmien avulla
systemaattisesti keratyn ja tallennetun tiedon keraamiseen ja analysointiin. Esimerkkeja
empiirisesta tutkimusaineistosta ovat numeeriset mittaukset, tilastotiedot, aani- tai video-
tallenteet, kuvat tai valokuvat seka kirjalliset tai suulliset vastaukset kyselyihin tai haas-
tatteluihin. (Saunders et al., 2019, s.175)

Tassa tutkimuksessa tarkein aineistonkeruumenetelma oli haastattelut.

2.3.1 Puolistrukturoitu haastattelu aineiston keraamisen mene-
telmana

Puolistrukturoitu haastattelu on haastattelumenetelma, jossa haastattelukysymykset
ovat valmiiksi suunniteltuja ja niitd noudatetaan tietyssa jarjestyksessa, mutta haastatte-
lija voi myds joustavasti lisatd kysymyksia tai syventya tiettyihin aiheisiin tarpeen mu-

kaan.
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Tama eroaa taysin strukturoidusta haastattelusta, jossa kysymykset ovat ennalta maari-
teltyja ja haastattelijalla ei ole juurikaan liikkumavaraa. Avoin haastattelu on haastattelu,
jossa kysymykset ovat taysin avoimia ja haastattelijalla on taysi vapaus kysya mita ta-
hansa aiheesta. Haastattelujen luokittelu niiden rakenteen perusteella on esitetty ku-

vassa 6 alempana.

Puolistrukturoitu haastattelu antaa haastattelijalle mahdollisuuden ohjata haastattelua ja
varmistaa, etta tiettyja tarkeita kysymyksia kasitelldan, samalla kun se antaa haastatel-
tavalle mahdollisuuden ilmaista mielipiteensa ja jakaa kokemuksensa. Tdma haastatte-
lumenetelma on yleinen tutkimuksessa ja se soveltuu erityisesti monimutkaisten aihei-
den kasittelyyn, koska se antaa mahdollisuuden syventaa tiettyja aiheita tarpeen mu-
kaan. (Saunders et al., 2019, s.437)

Interviews
|
| |
Standardised Non-standardised
{Structured) I
| |
Semi-structured In-depth
interviews (Unstructured)
interviews
|
| |
Researcher Dialogic Contingent
completed interviews interviews
guestionnaires
(Chapter 11)

Kuva 6. Haastattelutyyppejé

2.3.2 Haastattelurungon laatiminen

Tutkimusta varten laadittiin kaksiosainen haastattelurunko (liite x). Ensimmainen osio
keskittyy organisaation kypsyystason arviointiin ja perustuu MS Excel-pohjaiseen TMMi
(Test Maturity Model integration) Lightning Scan Tool -tyékaluun. Kyseessa on tydkalu,
joka on suunniteltu auttamaan organisaatioita arvioimaan epavirallisesti, nopeasti ja ke-
vyesti ohjelmistotestauksen kypsyystasoaan TMMi-kehyksen mukaisesti kayttamalla en-
nalta maaritettyja kysymyksia ja mittareita. Tyokalu luo myoés raportin, joka tuo esiin or-
ganisaation testauskaytantéjen vahvuudet ja heikkoudet sekd antaa parantamissuosi-

tuksia.
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Haastattelurunkoon on poimittu TMMi-mallin tasolle 2 (TMMi Level 2 Managed) maari-
tellyt kysymykset (25 kpl), jotka on jaettu viiteen eri prosessialueeseen (5 kpl/alue). Ky-
symykset ovat itse asiassa TMMI-mallissa prosessialueille (PA) maariteltyja favoitteita

(Specific Goal, SG), jotka toimivat Lightning Scan Tool -tydkalun arviointikriteereina.

Tyokalun on kehittanyt TMMi Foundation ja sen voi vapaasti ladata organisaation si-
vuilta. TMMi-kehys kasitellaan tarkemmin luvussa 5.2.1 TMMi-mallin kuvaus. Arviointi-
kriteereistda TMMi-mallissa ja Lightning Scan Tool -tyokalussa kerrotaan enemman lu-

vussa 6.1 Organisaation kypsyyden arviointi.

Haastattelurungon jalkimmainen osa kasittelee organisaation testausstrategiaa. Kysy-
mykset perustuvat eri Iahteissa (Black Rex, 2017; ISO/IEC/IEEE 29119-1, 2022) esitel-

tyihin organisaatiotason testausstrategian sisaltdihin. Kysymyssarjan teemat ovat:

1. Strategian maaritteleva organisaatio
2. Organisaation tavoitteet ja testaus
3. Testauksen tasot
4. Staattinen testaus
5. Standardit

6. Riskienhallinta
7. Vaatimusten huomioiminen
8. Testausorganisaatio

9. Testaushenkilostod

1

0. Testaus ostopalveluna

Haastattelurunko on taman raportin liittena 1.

2.3.3 Haastateltavien valinta

Haastattelun ensimmaisen osan kohderyhmana oli henkil6ita, joilla oli kokemusta ohjel-
mistojen testaamisesta ja testauksen suunnittelusta. Jalkimmaisen osan haastatelta-
vaksi valittiin henkildita, joilla oli kokemusta ja tietoa paitsi testaustoiminanasta myos
kohdeorganisaation hyva tuntemus seka kokemusta strategiatason suunnitelmien laati-

misesta.

Otoksen valintamenetelmat voidaan jakaa satunnais- ja harkinnanvaraiseen otantaan.

Tassa tutkimuksessa sovellettiin harkinnanvaraista otantaa, koska kerattavan tiedon
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omaavia henkil6itd on varsin vahan. Haastateltavien valinnassa kaytettiin harkinnanva-
raisista menetelmista eliitti- ja lumipallo-otantaa. Eliittiotannassa haastateltavaksi vali-
taan henkildt, joilta uskotaan saatavan parhaiten tietoa tutkittavasta ilmiésta. Lumipallo-
otannassa on avainhenkil6ita, jotka johdattavat tutkijan toisen potentiaalisen haastatel-
tavan luokse. Haastateltavia valittiin myos kohdeorganisaation tietojarjestelmia hyédyn-

taen. (Saaranen-Kauppinen Anita & Puusniekka Anna, 2006)
2.3.4 Haastatteluiden toteutus

Haastattelut toteutettiin Skype-ohjelmistolla kahdenkeskisind haastatteluina. Haastatte-
lujen kulku rytmitettiin istunnossa esitetylla Power Point-haastattelurungolla (liite 1), joka
sisdlsi haastattelukysymysten lisdksi taustatietoa tutkimuksesta ja sen tavoitteista seka
taustatietoa kysymyksiin liittyvista aiheista. Haastattelukysymykset seka taman tutkimus-
raportin viimeisin versio jaettiin etukateen, koska asiaan perehtymisen ennalta arveltiin
jouduttavan haastattelun kulkua ja tuottavan laadukkaampia vastauksia. Tasta huoli-
matta haastattelun Iapivienti kesti noin kaksi tuntia per haastateltava. Tdma johtui osin
siita, etteivat haastateltavat olleet perehtyneet materiaaliin ja tdman vuoksi aikaa joudut-

tiin kayttdmaan haastattelun sisaltdmien kasitteiden ja terminologian avaamiseen.

2.4 Aineiston analysointi

Keratty tutkimusaineisto koostui haastatteluun liittyvista tallenteista kuten haastattelulo-
makkeet, muistiinpanot ja aanitallenteista. Tutkimuksen aikana perehdyttiin myos koh-
deorganisaation tutkimusaiheeseen liittyvdan dokumentaatioon asianhallintajarjestel-
massa ja toimintaportaalissa. Naista jarjestelmista ei kuitenkaan keratty erikseen aineis-
toa, vaan nain haettiin taustatietoa esimerkiksi haastatteluihin sopivien henkildiden valit-
semiseksi seka havaintojen tekemiseksi TMMi-mallin edellyttaman testaukseen liittyvan
dokumentaation (esim. testauspolitiikka, -strategia, -resurssit ja -organisaatio) olemas-

saolosta.
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3. TEOREETTINEN TAUSTA - OHJELMISTOTES-
TAUS

Tassa luvussa kasitellddn aluksi ohjelmistotestausta laajemmassa viitekehyksessa el
tarkastellaan ohjelmistotuotantoa ja erilaisia ohjelmistotuotannon malleja erityisesti oh-
jelmistotestauksen ndkokulmasta. Luvussa kasitellaan myos testaustoiminnan osa-alu-
eet seka tarkastellaan kaytannon testausmenetelmia. Luvun tavoitteena on muodostaa
lukijalle kuva ohjelmistotestauksesta suorittavalla ja projektitasolla, jotta organisaation
ylemmilla (strateginen) tasoilla tapahtuvan ohjauksen merkitys on helpommin ymmarret-

tavissa.

3.1 Yleista ohjelmistotestauksesta
Ohjelmistotestaukselle 16ytyy maaritelmia eri standardeista:

o |EEE 610 (Software Engineering Terminology): “The process of operating a sys-
tem or component under specified conditions, observing or recording the results,

and making an evaluation of some aspect of the system or component.”

e ’Testaus on joukko toimintoja, jotka helpottavat testikohteiden ominaisuuksien
I6ytamista ja arviointia.” (ISO/IEC/IEEE 29119-1, 2022, s.15).

Yleisesti ohjelmistotuotantoa ja -testausta kasittelevissd standardeissa ohjelmistojen
testaus maaritelldan prosessiksi, jossa arvioidaan ohjelmistosovellusta tai -jarjestelmaa
tarkoituksena 16ytaa vikoja tai virheita ja varmistaa, etta ohjelmistotuote tayttaa sille ase-
tetut vaatimukset. Ohjelmistotestausta voidaan siis ajatella iteratiivisena prosessina, joka
koostuu testien suunnittelusta, testien suorittamisesta, virheiden ja vikojen tunnistami-

sesta ja niiden korjaamisesta.
Ohjelmistotuotteelle annetut vaatimukset voivat ISO/IEC 25010 mukaan liittya sen:

e tehokkuuteen ja suorituskykyyn (Performance Efficiency)

kaytettdvyyteen (Usability) ja kayttajaystavallisyyteen (User-Friendliness),
e yhteensopivuuteen (Compatibility) muihin jarjestelmiin tai

e turvallisuuteen (Security).

¢ toiminnalliseen sopivuuteen (Functional Suitability)

o yllapidettavyyteen (Maintainability)
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o siirrettavyyteen (Portability)

Ohjelmistojen testauksen ja ohjelmistojen laadun parantaminen on ollut paatavoitteena
ohjelmistoalan standardeja kehitettdessa. Standardi ISO/IEC 29119/2010 tarjoaa oh-
jausta ohjelmistotestaukseen ja ISO/IEC 25010/2009 laadunhallintaan. Niissa maaritel-
|aan testausprosessit ja ohjelmistojen laatuominaisuudet. ISO/IEC 29119 esittelee kolme
testaustoimintojen hallintatasoa (ISO/IEC/IEEE 29119-2, 2013, s.15):

e organisaatiotason testausprosessit (Organizational Test Process),
o testauksen hallintaprosesseihin (Test Management Processes) ja
o itse testaustyd, joka koostuu staattisesta ja dynaamisesta testauksesta.

Kasurinen (Kasurinen Jussi, 2013, s. 82) esittaa edella mainittuun standardiin perustu-
van yleisen mallin testaustoiminnalle alempana olevan kuvan mukaisesti (kuva 7). Mallin
mukaan testaus perustuu testaukseen liittyviin prosesseihin, testausdokumentaatioon ja
testausmenetelmiin. Mallissa organisaation ylin taso (organisaatioprosessit) tekee koko
organisaatiota koskevat paatokset. Projektitasolla (testauksen hallintaprosessit) tehdaan
yksittaista tuotetta tai ohjelmistokehitysprojektia koskevat paatokset ja johdetaan kay-

tanndn testaustoimintaa (alin taso, testausprosessit).

Testaustyo
yrityksen tasolla

Muut ohjesat ja
Laatuvaatimukset ——p Testauspolitiikka €—— kaytannct (esim.

liatodurva )

—— Testausstrategia +——

Teslauksen toleulus
arganisaatiossa

Saalavilla olevat
resurssit

Testaustyd ‘n’9:::‘:::'::::"::5"::“:::"::]: Testausraportit,
projeklitasolla my te:'»daan n muu palaute

Testaustyon johtaminen

Testaustyon valvonta ja

Testaussuunnitelma ohjaus

Testausraportit
t Panittdinen ohjaus, palaute
Testaustyon tekeminen

Testitapausten Teslitapausten Testiympariston Testitapausten
suorittaminen raportointi yllapito suunnittelu

Kuva 7. Yleinen malli testaustoiminnalle
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Tassa opinnadytetydssa keskitytaan testaamiseen organisaation nakodkulmasta ja aihee-
seen liittyviin standardeihin ja testauksen organisaatiotason hallintamalleihin syvenny-

taan tarkemmin luvussa 4.

3.2 Ohjelmistotuotanto

Tilastokeskuksen toimialaluokituksen mukaan ohjelmistotoimiala voidaan jakaa kolmeen

alatoimialaan:
e ohjelmistojen suunnittelu ja valmistus;
o atk-laitteisto- ja ohjelmistokonsultointi;

o tietojenkasittelyn ja laitteistojen kaytto- ja hallintapalvelut sekd muu laitteisto- ja

tietotekninen palvelutoiminta.

Valtaosa liikevaihdosta (2018: 9,3 mrd. €), yrityksista (2018: 6712 kpl) ja henkilostosta
(2018: 53468 hld6a) Suomessa on ohjelmistojen suunnittelu- alatoimiluokassa. Ohjelmis-

toala on osa liike-elaman palveluita. (Ek, 2020)

"The establishment and use of sound engineering principles to obtain economically soft-
ware that is reliable and works efficiently on real machines". Mahoney (Mahoney, 1990,
s.5) viittaa nain artikkelissaan vuonna 1968 pidettyyn NATO:n konferenssiin, jossa tama
maarittely ohjelmistotuotannolle (Software Engineering) esitettiin. Ohjelmistotuotan-
nossa siis tavoitellaan hyvia suunnitteluperiaatteita luotettavien ja tehokkaiden ohjelmis-
tojen tuottamiseksi. Kasurinen (2013, s. 20) puolestaan maarittelee ohjelmistotuotannon
tavoitteeksi I6ytaa ja tunnistaa perusperiaatteita, joiden avulla voidaan saavuttaa parem-

paa laatua ja kustannussaastoja.

Ohjelmistotuotanto voidaan jakaa osa-alueisiin alla olevan kuvan 8 mukaisesti. Kehikko
asemoi havainnollisesti testaustoiminnan suhteessa organisaation muihin ohjelmistotuo-
tannon toimintoihin. Tarkeimmat tukitoiminnot ovat laatujarjestelman tuottama /aadun-
hallinta, tuote- ja hankehallinta sekd dokumentointi. Kuvasta kay ilmi myds ohjelmisto-
projektia kuvaavan klassisen mallin eli vesiputousmallin (luku 3.4.1) vaiheet: maarittely,

suunnittelu, ohjelmointi, testaus ja yllapito. (Haikala & Marijarvi, 2000, s. 24.)
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Liiketoiminta, johtaminen

Laatujarjestelma

Hankkeiden hallinta (tuotteen tasolla)

I Projektinhallinta
| Projektinhallinta i
Projektinhallinta B

maarit- | suun- | ohjel- | . ,Ogi’;&o
tely nittelu mointi piiacpionnll || | BN | R
wilapito

tuotteenhallinta
laadunvarmistus J
dokumentointi

vaatmustenhallinta. ..

Kuva 8. Ohjelmistotuotannon osa-alueet (Haikala & Mérijérvi, 2000)

Laadunhallinnan tavoitteena on estaa virheiden syntyminen tuotteeseen ja toisaalta loy-
taa syntyneet virheet mahdollisimman aikaisessa vaiheessa. Kaksi keskeista termia laa-
dunvarmistuksessa ovat validointi ja verifiointi. Verifioinnilla pyritdan varmentamaan, etta
tuote on sille laaditun spesifikaation mukainen. Validoinnissa taas arvioidaan tuotteen
sopivuutta sille suunniteltuun kayttétarkoitukseen. Usein varsinainen testaustoiminta si-
sallytetdan tuotteen elinkaaritoimintoihin eika laadunhallinnan prosesseihin (Haikala &
Marijarvi, 2000, s. 37)

Testaustoiminnan kannalta huomionarvoinen tukiprosessi on vaatimustenhallinta, joka
tuottaa perusteita tuotteelle asetettujen vaatimusten validoinnille, verifioinnille ja testaa-
miselle. Vaatimushallinnan tarkoitus on luoda asiakkaan ja ohjelmistoprojektin valille yh-
teinen kasitys asiakkaan vaatimuksista, joita ohjelmistoprojekti tulee kasittelemaan. Sel-
keat, ytimekkaat ja hyvin kirjoitetut ohjelmistovaatimukset ovat avain projektin onnistu-
miseen, mutta vaatimusasiakirja ei yksin riitd. Vaatimushallintaan liittyvat ongelmat ovat

usein yksi vaikeimmista alueista organisaatiossa. (Fantina, 2008, s.13)

Aiemmin ohjelmistotestaus nahtiin omana erillisena tuotantoprosessin vaiheena, joka

suoritettin koodausvaiheen jalkeen. Nykyisin ohjelmistotestaus ymmarretdan toimin-
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tana, joka tapahtuu koko tuotteen elinkaaren ajan aina maarittelyvaiheesta yllapitovai-
heeseen ja jota kehitetdan jatkuvasti ja jarjestelmallisesti ohjelmiston kehityksen ede-
tessa. (ISO/IEC TR 19759:2005, 2005, s.82)

3.3 Laadunhallinta ohjelmistokehityksessa

IEEE 610.12 maarittelee laadun (1) “The degree to which a system, component, or pro-
cess meets specified requirements” ja (2)” The degree to which a system, component,
or process meets customer or user needs or expectations”. Standardin mukaan laadukas
tuote siis vastaa vaatimusmarittelyssa asetettuja ominaisuuksia ja toisaalta myds tayttaa
asiakkaan tai loppukayttajan tarpeet. Sama standardi maarittelee myds toimet edellisten
tavoitteiden saavuttamiseksi eli laadunvarmistukselle (1) "A planned and systematic pat-
tern of all actions necessary to provide adequate confidence that an item or product
conforms to established technical requirements” ja (2) A set of activities designed to
evaluate the process by which products are developed or manufactured ”.(IEEE Std 610—
12, 1990, s. 60). Laadunvarmistuksen tavoitteena ohjelmistotuotantoprojektissa on maa-
ritelld menettelytavat ja toiminnot paitsi lopputuotteelle myds tuotteen valmistusproses-

sille eli kaytannossa ohjelmistoprojektille.

Tuotteille ja toiminnalle asetettujen tavoitteiden saavuttamiseksi organisaatiot kayttavat
laatujarjestelmia. Laatujarjestelmalle 16ytyy maaritelma esimerkiksi standardista 1SO
8402, joka mukaan laatujarjestelma on "Laadunhallinnassa tarvittavien organisaatiora-
kenteiden, menettelyjen, prosessien ja resurssien muodostama jérjestelmé&”. Merkittavin
laatujarjestelmiin vaikuttava standardisarja on geneerinen ja kaikille teollisuusaloille tar-
koitettu ISO 9000-standardisarja. Organisaatio voi hakea laatujarjestelmalleen virallista

hyvaksyntaa eli sertifiointia. (Haikala & Marijarvi, 2000)

Kysymykseen siitd, mitd ohjelmiston laatu tarkoittaa Naik (Naik & Tripathy, 2008, s.5)

esittaa vastauksena viitta eri nakokulmaa tahan:

1. Transsendenttinen ndkemys (Transcendental View). Laatu on jotain, jota voi-
daan tunnistaa mutta jota on vaikea maaritella. Scarmerin (Scharmer, 2001,
s.6) mukaan hiljainen tieto jakaantuu kahteen osa-alueeseen, hiljaiseen (tacit
knowledge) ja transsendenttiseen tietoon. Transsendenttinen tieto on hiljai-

sen tiedon ei-tiedostettu esiaste, joka sisaltda aistimuksia ja tuntemuksia.

2. Kayttgjan ndkemys (User View). Laatua arvioidaan tuotteen tarkoituksenmu-
kaisuuden mukaan. Avainkysymys on: "Tayttaako tuote kayttajien tarpeet ja

vaatimukset?”
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3. Valmistajan ndkemys (Manufacturing View). Laatu kasitetdan spesifikaatioi-
den tayttymisen mukaan — miten hyvin tuote tayttaa sille asetetut vaatimuk-

set.

4. Tuotenakyma (Product View). Laadun katsotaan olevan sidottu tuotteen luon-
taisiin ominaisuuksiin. Tuotteen luontaiset ominaisuudet maaraavat sen ul-

koiset ominaisuudet.

5. Arvopohjainen nakyma (Value-Based View). Laatu riippuu summasta, jonka

asiakas on tuotteesta valmis maksamaan.

Esimerkkeja korkean tason laatutekijoistd ovat oikeellisuus, luotettavuus, tehokkuus,
testattavuus, huollettavuus ja uudelleenkéytettdvyys. Laatukriteeri on ohjelmistokehityk-
seen liittyvan laatutekijan ominaisuus. Esimerkiksi modulaarisuus on ohjelmistojarjestel-
man arkkitehtuurin ominaisuus. Modulaarinen ohjelmisto antaa suunnittelijoille mahdol-
lisuuden laittaa yhtenaisia komponentteja yhteen moduuliin, mika parantaa jarjestelman
yllapidettavyytta. (Naik & Tripathy, 2008)

3.4 Testaus osana ohjelmistotuotannon malleja

Tassa luvussa kasitelladn ohjelmistotuotannon eri malleja esimerkinomaisesti. Vaiheit-
taista mallia edustavat jo klassikoiksi muodostuneet vesiputous- ja V-malli, suunnitelma-
lahtéinen RUP-malli seka ketteria (Agile) menetelmid edustava SCRUM, eXtreme
Pogramming (XP), Lean ja Feature-Driven Development (FDD). Edella mainittujen pro-
sessimallien lisdksi tarkastellaan myos ohjelmistojen mallintamiseen ja eri intressiryh-

mien ajatuksien ja suunnitelmien esittamiseen ja tiedonvaihtoon kehitettya UML-kielta.
3.4.1 Vaiheittaisuus, vesiputous- ja V-malli
Ohjelmistotuotannossa on syntynyt ajan kuluessa useita erilaisia elinkaarimalleja. Pe-

rinteista tapaa tuottaa ohjelmistoja edustaa kuvan 9 mukainen vaihejakoon perustuva

vesiputousmalli.
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Kuva 9. Vesiputousmalli (Kasurinen Jussi, 2013, s.14)

Mallissa ohjelmistoprojektissa edetdan vaiheittain maarittelyvaiheesta yllapitovaihee-
seen. Tavoitteena on saada kukin vaihe paatokseen ilman etta edelliseen vaiheeseen
tayty palata mutta isojen ongelmien ilmaantuessa nain voidaan kuitenkin tehda. Tata
mallia pidetaan yleisesti vanhanaikaisena, koska esimerkiksi vaatimusten taydellinen ke-
radminen etukateen on haasteellista. Myos testausten suorittaminen mallin useassa eri
vaiheessa on osoittautunut paremmaksi ratkaisuksi. On myds esitetty kritiikkia mallin
asettamista tarkastelupisteista tyon etenemisen suhteen. Liian harvojen tarkastelupistei-
den nahdaan aiheuttavan tyotahdin saatelyn vaikeutta ja jopa turhaa tyota. Myos tyo-
maaran keraantyminen projektin loppuvaiheisiin on tdman mallin ongelma. (Kasurinen
Jussi, 2013, s. 20)

Vesiputousmallia astetta kehittyneempi malli on V-malli (kuva 10). Mallissa esiintyy sa-
mat vaiheet kuin vesiputousmallissakin mutta V-mallissa testaus on jakautunut eri tes-
taustasoille. Ohjelmistotestauksen keskeinen kasite "testaustasot" viittaa testauksen eri
vaiheisiin, jotka ohjelmistojarjestelma kay lapi kehitysprosessin aikana. Nama tasot ovat

hierarkkisia, ja jokainen taso rakentuu edelliselle tasolle.
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Kuva 10. V-malli (Kasurinen Jussi, 2013, s.39)

Testauksen nelja paatasoa ovat:

o Yksikkdtestaus: Tama on testauksen V-mallin alin taso, ja se keskittyy ohjelmis-

ton yksittaisten yksikdiden tai komponenttien testaamiseen.

¢ Integraatiotestaus: Taman tason testaus keskittyy testaamaan, miten ohjelmiston

yksittaiset yksikot tai komponentit toimivat yhdessa jarjestelmana.

o Jarjestelman testaus: Taman tason testaus keskittyy koko ohjelmistojarjestelman
testaamiseen kokonaisuutena sen varmistamiseksi, etta se toimii odotetulla ta-

valla.

o Hyvaksymistestaus: Tama on testauksen v-mallin ylin taso, ja se keskittyy ohjel-

miston testaamiseen loppukayttdjan nakdkulmasta.

Jokainen naista testaustasoista palvelee eri tarkoitusta, ja ne suoritetaan yleensa perak-
kain. Esimerkiksi yksikkotestaus suoritetaan yleensa ensin, sen jalkeen integraatiotes-

taus, jarjestelmatestaus ja hyvaksymistestaus.

Eras V-mallin heikkouksista on, ettd se voi olla joustamaton ja vaikea saada mukautu-
maan vaatimusten tai teknologian muutoksiin. Koska V-malli on lineaarinen, perakkainen
prosessi, voi olla vaikeaa tehdd muutoksia kesken projektin. Tama joustamattomuus voi
johtaa tehottomuuteen ja voi vaikeuttaa uusien ideoiden tai innovaatioiden sisallyttdmista
projektiin. Mallin siséltyy myés huomattava maara suunnittelua ja dokumentointia, joka

sitoo resursseja. V-malli perustuu selkeisiin ja yksityiskohtaisiin vaatimuksiin eli mallissa
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vaaditaan kykya laatia vaatimuksia ja hallita yllapitaa niitd vaatimustenhallinnan kei-

noin.(Murugaiyan & Balaiji, 2012)

3.4.2 Iteratiivisuus - ketterat menetelmat

Iteratiivisissa malleissa vaatimusmaarittely ei ohjelmiston toteutusvaiheeseen siirtymista
ole taydellinen. Iteratiivinen kehitys on prosessi, jossa kehitystiimi tydskentelee syk-
leissa, rakentaen ja parantaen ohjelmistoa vahitellen ajan myota Vaatimukset taydenty-
vat jokaisella ohjelmiston toteutuksen iterointikierroksella ja kierroksia toistetaan, kunnes

tuote on valmis.

Kettera ohjelmistokehitys (Agile Software Development) tarkoittaa ohjelmistokehitysme-
netelmia, joissa ratkaisut kehittyvat itseorganisoituvien, poikkitoimisten tiimien yhteis-
tyéna. Se edistdd mukautuvaa suunnittelua, revolutiondaristd kehitystad ja toteutusta
sekad rohkaisee nopeaan ja joustavaan reagointin muutokseen. Ketterat menetelmat
ovat iteratiivisia ja inkrementaalisia, ja ne on suunniteltu auttamaan tiimeja toimittamaan

korkealaatuisia ohjelmistoja nopeasti ja tehokkaasti. (Denning, 2018, s.40)

Ketterien menetelmien perusperiaatteita kuvaa ketteran ohjelmistokehityksen julistus
Agile Manifesto (Merzouk et al., 2017). Agile Manifesto on joukko ohjelmistokehityksen
periaatteita, jotka arvostavat yksilGita ja vuorovaikutusta, toimivia ratkaisuja ja asiakas-
yhteisty6ta prosesseissa ja tyokaluissa, kattavaa dokumentaatiota ja sopimusneuvotte-
luja. Sen loi vuonna 2001 joukko ohjelmistokehittajia, jotka halusivat luoda uuden jous-

tavan ja mukautuvan lahestymistavan ohjelmistokehitykseen.
Agile Manifesto maarittelee nelja paaperiaatetta ketterille menetelmille:

o "Arvostamme yksilbité ja kanssakdymistd enemmén kuin menetelmié ja tybka-
luja.”
e "Arvostamme toimivaa ohjelmistoa enemmaén kuin kattavaa dokumentaatiota.”

o "Arvostamme asiakasyhteisty6td enemmén kuin sopimusneuvotteluja.”

o "Arvostamme muutokseen vastaamista enemmaén kuin pitdytymistad suunnitel-

massa.”

Nailla arvoilla pyritaan ohjaamaan ohjelmistokehitysta joustavammaksi, yhteistyokykyi-
semmaksi ja reagointikykyisemmaksi muutoksiin. Agile Manifesto on otettu laajasti kayt-
t6on ohjelmistoteollisuudessa, ja siitd on tullut perusta monille ketterille ohjelmistokehi-

tysmenetelmille.
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Yleisimpia ketteran kehityksen menetelmia ovet Scrum, Extreme Pogramming (XP),
Lean, Kanban sekd Feature Driven Development (FDD). (Murugaiyan & Balaiji, 2012,
s.28)

Scrum on kehys monimutkaisten ohjelmistoprojektien hallintaan. Sen periaatteita ovat
lapindkyvyys (Tranparency), tarkastukset (Inspection) ja mukautuminen (Adaption).
Scrum-tiimit jakavat tydnsa pienempiin osiin, joita kutsutaan sprinteiksi. Sprintit kestavat
yleensa muutaman viikon. Jokainen sprintti alkaa suunnittelukokouksella, jossa tiimin
jasenet paattavat, mita tyota he tekevat sprintin aikana. Taman jalkeen tiimi tyoskentelee
ja suorittaa paivittain tarkastuksen seuratakseen tyon edistymista. Sprintin lopussa tiimi
pitdd loppukatselmoinnin arvioidakseen saavutuksia ja suunnitellakseen seuraavaa
sprinttid. (Denning, 2018, s.39)

eXtreme Pogramming (XP) tarkoittaa joukkoa ohjelmistokehityksen parhaita kaytan-
t6ja, joissa korostuu yhteistyd (Collaboration), yksinkertaisuus (Simplicity), viestinta
(Communication) ja palaute (Feedback). XP-tiimit tydskentelevat kiintedssa yhteistydssa
asiakkaan kanssa. Menetelman perusperiaatteita ovat testien automatisointi, jatkuva
testaus seka jatkuva vuorovaikutus asiakkaan kanssa palautteen saamiseksi. (Kasuri-
nen Jussi, 2013, s.122)

Lean on menetelma, joka keskittyy arvon maksimoimiseen ja arvoa tuottamattomien toi-
mintojen (jate, waste) poistamiseen prosessista. Taman saavuttamiseksi ohjelmistoke-
hitystiimit keskittyvat toimittamaan arvokkaimmat ominaisuudet asiakkaalle mahdollisim-
man nopeasti. Lean-menetelmia kaytetaan usein yhdessd muiden ketterien menetel-

mien, kuten Scrum tai Kanban, kanssa. (Denning, 2018, s.40)

Kanban on menetelma tydnkulun hallintaan ja parantamiseen. Kanban on samankaltai-
nen menetelma kuin Scrum mutta se perustuu tydnkulun visualisointiin, kaynnissa ole-
van tydn rajoittamiseen, prosessien selkeyteen, palautteen hyddyntamiseen ja tydnkulun

hallinnan periaatteisiin. (Merzouk ym., 2017, s.124)
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Kuva 11. Kanban (Https://Www.Knowledgetrain.Com)

Feature-Driven Development (FDD) on menetelma, joka korostaa pienten, mitattavissa
olevien ja konkreettisten toiminnallisuuden lisdysta kaikissa vaiheissa. Se perustuu
saanndllisen palautteen, yhteistyon ja jatkuvan parantamisen periaatteisiin. (Merzouk
ym., 2017, s.124)

DevOps on ohjelmistokehitysmenetelma, joka korostaa kehitys- ja toimintatiimien valista
yhteisty6ta ja viestintaa (kuva 12). Se yhdistetdan usein ketterdan kehitykseen, koska
molemmat korostavat nopeaa toimitusta ja jatkuvaa parantamista. DevOps ei kuitenkaan
rajoitu Agileen, vaan sité voidaan soveltaa mihin tahansa kehitysprosessiin. DevOpsin
tavoitteena on lisata ohjelmistotoimituksen nopeutta ja tehokkuutta automatisoimalla ja
virtaviivaistamalla ohjelmistokehitysprosessia. Sen periaatteita ovat jatkuva integraatio

(Continuous Integration) ja jatkuva toimitus (Continuous Delivery).(Ebert et al., 2016)
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Kuva 12. Geneerinen DevQOps tuotanto- ja toimitusprosessi

Ketterien ja perinteisten vaiheittaisten menetelmien valisia eroja on listattu taulukossa 2

(Merzouk ym., 2017, s.123).Ketterat menetelmat soveltuvat parhaiten pieniin ja keski-

suuriin projekteihin. Testauksen nakdkulmasta ero on siing, etta ketterissa menetelmissa

testausta suoritetaan jokaisella iteraatiokierroksella, kun taas perinteisissa menetel-

missa testaukset suoritetaan omana vaiheena ohjelmointityon jalkeen.

Method
Criteria

Agile

Traditional

User requirement

Iterative acquisition

Detailed user requirements are
well defined before
coding/implementation

Rework cost Low High

Development Readily changeable Fixed

direction

Testing On every iteration After coding phase completed
Customer High low

involvement

Extra quality Interpersonal skills & basic Nothing in particular
required for business knowledge

developers

Suitable Project scale

low to medium-scaled

Large-scaled

Taulukko 2. Ketterien ja perinteisten menetelmien vertailua
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Kasurinen (Kasurinen Jussi, 2013, s.125) mainitsee ketterien menetelmien aiheuttavan
testaustoiminnalle joitakin haasteita. Ongelmaksi voi muodostua toimintojen hallinta pro-
jektin johdon kannalta, koska monien rinnakkaisten tai toisistaan irrallaan olevien asioi-
den hallinta on vaikeaa. Myo6s asiakkaan vaatimat dokumentit voidaan kokea ongelmal-
lisina, koska ketterissa menetelmissa ei dokumentaation tuottaminen korostu niin paljon
kuin esimerkiksi kuin esimerkiksi V-mallissa. Ketterien menetelmien soveltamisen haas-
teena voidaan pitdad myds kesken projektia syntyvien muutostarpeiden hallinta ja muu-
tosten toteutus. Tdma vaikeuttaa suunnittelua ja voi johtaa projektin laajuuden kasvami-
seen. Lisaksi ketterien menetelmien soveltaminen voi olla vaikeaa ymparistossa, joka

tarkasti kontrolloitu ja jossa on kaytdssa tiukat projektinhallintaprosessit.

3.4.3 Suunnitelmalahtoisyys, RUP

Suunnittelulahtoista, iteratiivista menetelmaa edustaa Rational Softwaren 1996 kehit-
tama Rational Unified Process (RUP). RUP on olio- ja verkkokeskeinen (Object-Oriented
and Web-Enabled) menetelma. Se ei ole varsinaisesti prosessi, vaan pikemminkin
joukko periaatteita ja ohjeita, jotka voidaan raataloida tietyn projektin tarpeisiin. Se tarjoa
kehitystydhon ohjeita, malleja ja esimerkkeja ohjelmistokehityksen eri vaiheisiin. Mene-
telmassa korostuu kurinalaisuus ja vastuiden jakaminen organisaatiossa. Menetelman
tavoitteena on varmistaa loppukayttajien vaatimusten tayttyminen laaditussa aikatau-

lussa ja rahoituskehyksessa laatuvaatimukset tayttaen. (Anwar Ashraf, 2014, s.8).
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Kuva 13. RUP-kokonaisarkkitehtuuri (Edwards et al., 2007)

Kuva 13 havainnollistaa RUP:n yleistd arkkitehtuuria. Vaaka-akseli edustaa aikaa ja
nayttaa prosessin elinkaarindkdkohdat sen edetessa. Elinkaari on jaettu neljaan paavai-
heeseen: Alku (Inception), Tarkentaminen (Elaboration), Rakentaminen (Construction)
ja Siirtyminen tuotantoon (Transition). Jokainen vaihe on jaettu yhteen tai useampaan
iteraatioon. Esimerkiksi kuvan 13 vaiheessa Inception on yksi iteraatio, vaiheessa Ela-
boration kaksi iteraatiota, vaiheessa Construction n kpl iteraatioita ja Transition-vai-
heessa kaksi iteraatiota. Oikea iteraatioiden maara vaihetta kohti vaihtelee projekteittain.
Pystyakseli edustaa toimintoja kuten vaatimustenhallintaa, analyysia, suunnittelua, to-
teutusta ja testausta. (Edwards et al., 2007)

Malli perustuu siis perakkaisiin iteraatioihin, joista jokainen edustaa vesiputousmallia ja
sisaltavat vaiheet maarittely, suunnittelu, toteutus ja testaus. Aloitusvaihe Inception ka-
sittaa liiketoiminnan mallintamisen, vaatimusmaarittelya, konseptikokeiluja, seka tekno-

logiavalintoja. Myds projektin kesto ja resurssitarpeet maaritelldan tassa vaiheessa.

Tarkentamisaiheessa Elaboration aloitetaan tekninen suunnittelu ja prototyyppien val-
mistus. Prototyypit voivat sisaltda jo lopputuotteeseen kuuluvia osioita, joten testaustoi-

minta aloitetaan viimeistaan tassa vaiheessa.
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Rakentamisvaiheessa Construction tapahtuu varsinainen ohjelmointity6 ja testauksen
tarkein osuus. Rakennusvaiheen tavoitteena on saada paatokseen perusarkkitehtuuriin
perustuva jarjestelman kehitys. Tyo aloitetaan suurimman riskin sisaltavista osista ja tes-
taus etenee rinnalla. Testaus sisaltdd komponenttien yksikkotestausta, integrointites-
tausta seka jarjestelmatestausta. Myos muita testausmenetelmia kuten mustalaatikko tai
kaytettavyystestaus voidaan aloittaa tassa vaiheessa. Rakennusvaihe koostuu useista
iteraatioista, joiden lopputuloksena on tavoite saavuttaa Initial Operational Capability

(10C) eli alustava operatiivinen suorituskyky. (Edwards et al., 2007, s. 44—46)

Viimeisessa vaiheessa, Siirtyminen tuotantoon, aloitetaan testit loppukayttajilla. Tar-
keimmat testit liittyvat tuotteen kaytettdvyyteen ja tutkivaan testaamiseen. Halmeen
(Halme, 2022, s.1) mukaan tutkivalla testauksella tarkoitetaan menetelmaa, jossa luo-
daan uusia testeja aikaisempien testien tulosten perusteella ilman etukateissuunnittelua

ja testaaja ohjaa testin kulkua tekemiensa havaintojen perusteella.

Kasurinen (Kasurinen Jussi, 2013, 22) maarittelee kuusi ohjelmistotuotannon hyviksi ha-

vaittuja kaytantja, joita RUP pyrkii yhdistdmaan:

o Kehitysty0 tulisi suorittaa vaiheittain siten, etta aloitetaan tarkeimmista osista.
e Vaatimustenhallinta tulee soveltaa koko tuotantoprosessin ajan.

e Ohjelmistoarkkitehtuurin perustua itsenaisiin komponentteihin.

¢ Mallien tekemisen pitda perustua visuaaliseen suunnitteluun.

e Laadunvalvonnan tulee olla jatkuvaa.

e Muutokset tulee suorittaa hallitusti.

Kehitystyon aloittaminen tarkeimmista osista lienee varsin loogista. Todennakdisesti oh-
jelmiston vaativimmat ja riskialttimmat osuudet sisaltyvat naihin osiin. Vaatimustenhal-
linnan ja laadunhallinnan soveltaminen koko tuotantoprosessin ajan on ollut ajatuksena
jo varhaisemmissa malleissa eika siis sindnsa tuo merkittdvaa uutta arvoa ohjelmisto-
tuotannon prosessiin. Malli vaikuttaa varsin monimutkaiselta esimerkiksi V-malliin ver-

rattuna ja voi olla siten haastava toteuttaa aluksi.

Mallien rakentamisen perustuminen visuaaliseen suunnittelun viittaa Object Manage-
ment Groupin (OMG) vuonna 1997 standardoimaan graafiseen mallinnuskieleen UML
(Unified Modeling Language). UML on kehittynyt oliokeskeisen suunnittelutydn pohjalta
ja sopii oliopohjaisiin kieliin kuten C++, Java ja C# (UML.ORG, 27.11.2022).
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3.4.4 Kuvausmenetelma UML (Unified Modelling Language)

Unified Modeling Language (UML) ei ole ohjelmistokehityksen prosessimalli kuten edella
esitellyt mallit vaan visuaalinen, standardoitu mallinnuskieli, jota ohjelmistosuunnittelijat
kayttavat ohjelmistojarjestelmien suunnitteluun ja dokumentointiin. UML tarjoaa tavan
esittda ohjelmistojarjestelman rakennetta ja kayttaytymista visuaalisella tavalla kaytta-
malla standardisoituja symboleja ja merkintéja. UML-standardia yllapitad Object Mana-
gement Group (OMG), joka on voittoa tavoittelematon teknologiastandardien konsortio.

(Object Management Group, n.d.)

UML-kaavioita voidaan kayttaa esittdmaan ohjelmiston arkkitehtuuria kuvaamalla esi-
merkiksi sen luokkarakennetta, luokkien valisia suhteita ja komponenttien valisia vuoro-
vaikutuksia. Yleisimmin kaytettyja UML-kaaviotyyppeja ovat luokkakaaviot, sekvenssi-
kaaviot ja tilakaaviot. Kuvassa 14 on luokkakaavio, joka mallintaa kasitettd "Auto”. Kaa-
vioesimerkilla kuvataan, millaisista osista auto koostuu, mitd muita kasitteita tahan liittyy
("Omistaja”) seka kuvataan olioparadigman erds perusominaisuus, periminen (inheri-
tage). Auto-luokan alaluokat perivat sen kaikki ominaisuudet, ja niihin lisataan tarvittavat

luokalle tyypilliset erityisominaisuudet.

Moottori 1
1 Auto Omistaja
T a0 [ fosote
+aja_aulolla() o !
4n _— <
Rengas

HenkilsAuto Kuljetusauto
-matkustajia -kﬂnlnkyk.y
+kuljeta_ihmisia() +Dta_|ast|{.].

+pura_lasti()
PakettiAuto KuormaAuto

Kuva 14. Luokkakaavio (Kasurinen Jussi, 2013), s.28)

UML on laajalti kaytdssa ohjelmistoteollisuudessa, koska se tarjoaa yhteisen kielen, jota

ohjelmistosuunnittelijat, analyytikot ja sidosryhmat voivat kayttdd kommunikoidakseen
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ohjelmistokehityksen eri vaiheista. Kielen avulla pyritdan parantamaan viestintaa ja yh-
teistydta kehitystiimien sisalla ja ohjelmistojen onnistuneeseen kehittamiseen ja kayt-
téonottoon. Kielelld voidaan kuvata myos liiketoimintaprosesseja ja tietokantojen raken-
netta. (Haikala & Marijarvi, 2000, s.143-144)

Ohjelmistotestauksen nakdkulmasta UML-kielta voidaan kayttda ohjelmistojen testauk-
sessa useilla tavoilla, koska se tarjoaa visuaalisen ja standardoidun tavan esittaa testat-
tavaa ohjelmistoa ja viestia siitd. UML-kaavioilla kuvataan testattavan ohjelmiston raken-
netta ja kayttaytymista, mika voi auttaa testaajia ymmartamaan ohjelmiston toimintaa ja
tunnistamaan mahdollisia testauskohteita. UML-kaavioita voidaan kayttda myos testita-
pausten ja testiskriptien luomiseen. Esimerkiksi sekvenssikaaviota voidaan kayttaa ku-
vaamaan tietyn testitapauksen vaiheita, ja tilakaaviota voidaan kayttda kuvaamaan eri

tiloja, joissa testattava ohjelmisto voi olla. (Kasurinen Jussi, 2013, s. 26-35)

3.5 Testaustoiminnan osa-alueet

Testaustoiminta voidaan jakaa useaan eri osa-alueeseen. Esimerkiksi Institute of Elect-
rical and Electronics Engineers (IEEE):n SWEBOK (Software Engineering Body of
Knowledge, Software testing) — mallin mukaan testaustoiminta voidaan jakaa kuuteen
paaryhmaan ja edelleen 19 eri alaryhmaan alla olevan kuvan 15 mukaisesti. (ISO/IEC
TR 19759:2005, 2005, s.83).
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Software Testing
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the Application

Sedecting and
L3 Combining
Techmicques

Kuva 15. Ohjelmistotestauksen osa-alueet

Software Testing Fundamentals eli ohjelmistotestauksen perusteet sisaltavat mm.
testaukseen liittyvan terminologian, padongelmakohdat, testauksen rajoitteet, testauk-
sen tehokkuuden arvioinnin seka testauksen suhteen muihin ohjelmistokehityksen osa-

alueisiin kuten esim. laadun- tai konfiguraationhallintaan.

Test Levels eli testaustasot—kategoria kasittaa testauksen kohteen (osakokonaisuus
ohjelmasta) ja testauksen tavoitteita. Kohteen valinnalla tarkoitetaan testauksen kohdis-
tumista esim. yksittaiseen ohjelmamoduuliin, moduulien yhdistamiseen eli integraatioon

tai koko jarjestelmaan eli jarjestelmatestausta (vrt. luku 3.3.1 V-malli)

Test Techniques eli testausmenetelmat-kategoria siséltda kahdeksassa alakategori-
assa esiteltavat menetelmat, jotka perustuvat: intuitioon ja kokemukseen, annettuihin
syotteisiin, [dhdekoodiin, virheisiin, kayttdjien havainnointiin, mallipohjiin ja formaaleihin
maarittelyihin, ohjelman luonteeseen seka menetelmien valintaan ja yhdistelmiin. Mene-

telmissa maaritellaan lahtokohdat testauksen tekemiselle.
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Test Measures eli testauksen mittarit-kategoria jakaantuu testattavan ohjelman arvi-
ointiin ja suoritettujen testien arviointiin. Mittarit maarittelevat osa-alueet, joilla testatta-

van tuotteen, testaustyon ja testitapausten laatua voidaan arvioida.

Test Process eli testausprosessi kasittelee kaytannén huomioita aiemmista testeista,
testauksen hallinnoinnin menetelmia, organisaation rakenteita ja toimintatapoja. Tes-
taustoiminnan aktiviteetteja ovat mm. suunnittelu, testitapausten valmistelu ja itse tes-
tauksen tekeminen. Hass (Hass, 2008, s.33—-34) maarittelee ohjelmistotestausprosessin
koostuvan viidesta paavaiheesta (kuva 16). Nama vaiheet ovat testaamisen suunnittelu,
testauksen analyysi, testauksen toteutus, tulosten arviointi ja raportointi seka testauksen

paattaminen. Prosessia valvotaan ja kontrolloidaan koko ajan.

Test Process for all test phases

Test

planning

Analysis and

dESiEr‘I

Monitoring and control

Evaluating
exit criteria

and reinrting

Test closure
activities

Kuva 16. Testausprosessi ((Hass, 2008, s.31)

Software Testing Tools eli testauksen tydkalut maarittelevat joukon erilaisia testaus-
tydkaluja, jotka liittyvat mm. testitapausten generointiin, virheiden jaljittamiseen seka tes-
tauksen kattavuuteen. (ISO/IEC TR 19759:2005, 2005, s. 84-97)

Kasurisen mukaan suuri osa ohjelmistojen testauksesta tehdaan samoilla tyovalineilla
kuin ohjelmistokehityskin. Kehitysympariston lisaksi tarvitaan kommunikointi- ja rapor-
tointivalineet havaittujen ongelmien korjaamiseksi. Suomalaisessa ohjelmistokehityk-
sessa yleisimpia testaustydkaluja ovat yksikkotestauksen tydkalut, testitapausten hallin-

tavalineet seka testausautomaation jarjestelmat. Jotkin ohjelmointikielet kuten C#, Java
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tai Python omaavat sisdanrakennetun tuen ohjelmistotestaukselle. (Kasurinen Jussi,
2013, s.67)

3.6 Testausmenetelmia

Kasurinen jakaa ohjelmistoprojektin kolmeen eri vaiheeseen, joissa kussakin sovelletaan
vaiheeseen sopivia testausmenetelmia. Vaiheet ovat esituotantovaihe, kehitysvaihe ja
julkaisuvaihe. Lisaksi on olemassa suoritetavien testien tasoa mittaavia menetelmia,
jotka auttavat selvittdmaan testitapausten hyvyytta jarjestelman testaamisessa. Kun ja-
koa verrataan edella esitettyihin ohjelmistotuotannon eri malleihin, testausmenetelmat
painottuvat ohjelmiston toteutus- eli koodausvaiheeseen vaikkakin testaaminen voidaan-
kin aloittaa jo ohjelmiston suunnitteluvaiheessa. Kasurisen esittelema jako ei ole edella
(luku 3.3) esiteltyjen ohjelmistotuotantomallien mukainen, vaan jako on tehty eri tuotan-

non eri vaiheiden nakodkulmasta. (Kasurinen Jussi, 2013, s.43—48)

Tassa Kasurisen esimerkinomaisessa vaihemallissa ei erityisesti tuoda esiin tilannetta,
jossa kehitettava ohjelmistotuote olisi tietylle asiakkaalle kehitettava tai vahvasti raata-
I6ity tuote ja asiakkaalla olisi vahva rooli testaukseen aktiivisesti osallistuvana osapuo-

lena.

3.6.1 Esituotantovaihe

Everettin mukaan (Everett & Mcleod, 2007, s.21) 85 % ohjelmistoon liittyvista virheista
ja vioista syntyy ennen kuin ohjelmaa on kertaakaan ajettu (kuva 17). Naiden virheiden
lahteet ovat dokumentaatiossa kuten vaatimusmarittelyt, tietomallit, alusta- ja arkkiteh-

tuurisuunnitelmat seka suunnitelmat ulkoisista yhteyksista ja rajapinnoista.
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Percentage of defects

85% | [ ° Defects
introduced in
this phase

Design and Compila Preprod Post-
code or bind integration release

Kuva 17. Virheiden ilmaantuminen (Everett & Mcleod, 2007)

Mikali kyseessa on asiakkaalle sopimuksesta erityisesti kehitettava tai raataloitava tuote,
voi asiakkaalla olla vaatimuksia edella mainittujen dokumenttien laadun varmistamiseksi
mm. katselmointimenettelyilld. Kosola (Kosola, 2007, s.212) esittaa tallaisia Puolustus-
voimien hankkeissa ja projekteissa esisuunnitteluvaiheessa sovellettavia hankintasopi-
mukseen tyypillisesti sisaltyvia katselmointeja. Tallaisia ovat kronologisessa jarjestyk-
sessa esimerkiksi jarjestelmavaatimuskatselmus (SRR, System Requirements Review),
alustava jarjestelmasuunnittelun katselmus (PDR, Prelimanary Design Review) ja kriitti-
nen (lopullinen) suunnittelukatselmus (CDR. Critical Design Review). Laajoissa projek-
teissa tallaisia katselmointeja voidaan tehda muihinkin suunnittelun ja hankintasopimuk-
sen osa-alueisiin. Suunnitelmien hyvaksymiset ovat edellytyksena projektin etenemiselle
seuraavaan vaiheeseen kuten prototyyppien tuotantoon. Edelld kuvattu katselmointime-
nettely ei rajoitu ainoastaan ohjelmistojen tai tietojarjestelmien kehittdmiseen vaan laaja-
alaisesti koko tekniseen projektikenttdan. Toimintatapa voidaan rinnastaa staattiseen

testaukseen, joka esitelldan seuraavassa aliluvussa.

Kasurinen (Kasurinen Jussi, 2013, s.48) esittelee tahan vaiheeseen liittyvaksi kayttoliit-
tymasuunnittelun ja prototyyppitestauksen. Kayttoliittymaan toteutetaan kaikki ohjelmis-
ton keskeiset toiminnot, joten kayttoliittymaprototyyppien avulla voidaan varmistua siita,
ettd kehitystydssa ollaan menossa oikeaan suuntaan. Prototyyppien ja tutkivan testauk-

sen avulla voidaan 16ytaa ohjelmistoon liittyvia ongelmia. Liséksi Kasurinen mainitsee
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esituotantovaiheeseen sisaltyvan testauksen suunnittelun. Suunnittelu perustuu kehitet-
tavalle ohjelmistolle asetettuihin vaatimuksiin, joiden avulla maaritellaan ohjelmiston toi-

minnallisuudet ja rajoitteet.

3.6.2 Kehitysvaihe

Kehitysvaiheessa suoritettava testaus noudattelee V-mallia eli testaustoiminta sisaltaa
yksikkotestauksen, integraatiotestauksen jarjestelmatestauksen ennen hyvaksymistes-
tausta. Edelld mainituissa testausvaiheissa voidaan kayttda useita eri testausmenetel-
mia ja -tekniikoita, joista seuraavaksi esitellddn muutamia tarkeimpia. (Kasurinen Jussi,
2013. s.50)

Testaus voidaan jakaa kahteen paahaaraan eli staattiseen ja dynaamiseen testaukseen
jaliempana sijaitsevan kuvan 18 mukaisesti. Staattinen testaus eli katselmoinnit on hal-
vin testausmuoto. Staattisen testauksen ensisijainen tavoite on 16ytaa ja korjata virheita
ohjelmiston dokumentaatiosta. Toissijaisena tavoitteena on ohjelmiston oikean toimin-
nan varmistaminen. Staattinen testaus kohdistuu kohteena olevaan dokumentaatioon
varsin laajasti ja kattavasti. Se kohdistuu ohjelmistokehitykseen hallintaan liittyviin doku-
mentteihin (vaatimusmaarittelyt, projektisuunnitelmat), ohjelmiston varsinaiseen kehityk-
seen liittyvdan dokumentaatioon, testausdokumentaatioon, seka ohjelmiston hallintaan
ja kayttamiseen liittyvaan dokumentaatioon. Kaytannossa tyo tarkoittaa dokumentaation
tarkastelua tyoryhmissa ja vanhempien asiantuntijoiden toimesta erilaisilla tekniikoilla
mm. dokumentaation luettavuuden, selkeyden ja kieliasun parantamiseksi tietenkaan
dokumentaation asiasisaltéa unohtamatta. Staattisen testauksen suurin etu on silla saa-
vutettavat rahalliset saastot, koska staattisessa testauksessa havaitut virheet ovat huo-
mattavasti halvempia korjata kuin jarjestelman koekayttdvaiheessa havaitut poikkeamat
ja virheet. (Everett & Mcleod, 2007)

Dynaaminen testaus on staattisen testauksen vastakohta. Dynaamisessa testauksessa
jarjestelmaa operoidaan ja tehdaan havaintoja annettuihin syétteisiin saaduista vasteista
jarjestelmassa. Dynaamisesta testauksesta kaytetddn myds nimea toiminnallinen tes-
taus, Functional Testing (Everett & Mcleod, 2007). Erilaisia dynaamisia testausmenetel-
mid on lukuisa maara kuten myds tapoja ryhmitella niitd. Hass (Hass, 2008) esittelee
mallin, jossa testausmenetelmat jaetaan spesifikaatioihin perustuviin (Spesification-Ba-
sed), rakenteisiin perustuviin (Strcture-Based), vikoihin perustuviin (Defect-Based) ja ko-

kemukseen perustuviin (Experience-Based) menetelmiin kuten myos kuvassa 18.
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Kuva 18. Testausmenetelmien jako (Black et al., 2011)

Spesifikaatioihin perustuvat testit nimensa mukaisesti suunnitellaan tuotteen suunnit-
teludokumentaation perusteella siten, ettd tuotteen sisaisia toimintoja ei tunneta. Tata
kutsutaan myds Musta laatikko -testaukseksi (Black Box testing.) Menetelmassa keski-
tytaan testitapauksissa ohjelmistolle annettuihin syotteisiin ja niihin saatuihin vasteisiin
jatuloksiin ja jarjestelman yleiseen toimivuuteen. Tulosta verrataan spesifikaatioissa ole-
tettuihin ja vaadittuihin tuloksiin eli arvioidaan jarjestelmalle asetettujen vaatimusten tayt-
tymista. Menetelma on kayttokelpoinen koko ohjelmistotestausprosessin ajan kaikissa

sen vaiheissa.(Kasurinen, 2013)

Rakenteisiin perustuvasta testaamisesta on esimerkkinad lasilaatikkotestaus (White
Box, Glass Box testing). Se on ohjelmistotestausmenetelma, jossa testattavan tuotteen
sisdinen rakenne, suunnittelu ja toteutus on testaajan tiedossa. Testaaja on tietoinen
siitd, miten testattava ohjelmisto toimii sisaisesti ja voi kayttaa tata tietoa testitapausten
suunnitteluun. White box -testauksen painopiste on ohjelmiston sisaisen logiikan testaa-
misessa. White box -testauksen tavoitteena on varmistaa ohjelmiston lauseiden, koodi-
polkujen, ehtojen, silmukoiden ja tietovirran oikeellisuus. Testauksella pyritan myos var-
mistamaan koodin oikeanlainen toteutus seka paljastamaan koodin heikkoudet ja haa-
voittuvuudet. Lasilaatikkotestaus tunnetaan myos rakennetestauksena tai valkolaatik-

kotestauksena.

Kokemuspohjainen ohjelmistotestaus on testaustapa, joka hyodyntaa testaajan tie-
toja, taitoja ja asiantuntemusta ohjelmiston mahdollisten ongelmien ja vikojen tunnista-
miseksi. Taman tyyppisen testauksen voi suorittaa kuka tahansa henkild, jolla on asian-

mukaista kokemusta alalla, ja sitd kaytetdan usein yhdessa muiden testaustekniikoiden



43

kanssa ohjelmiston korkean laadun varmistamiseksi. Kokemuspohjainen testaus perus-
tuu testaajan kykyyn ajatella luovasti ja kriittisesti seka kayttda aiempia kokemuksiaan ja
oppimaansa ennakoidakseen ongelmia ja testatakseen ohjelmistoa tavalla, joka toden-
nakoisesti paljastaa viat. Tamantyyppinen testaus on erityisen hyodyllinen sellaisten reu-
natapausten ja skenaarioiden tunnistamiseen, joita ei ehka ole ennakoitu suunnittelu- ja

kehitysprosessin aikana. (Black et al., 2011)

Vikapohjainen ohjelmistotestaus on testaustapa, joka keskittyy ohjelmiston vikojen tai
bugien tunnistamiseen ja korjaamiseen. Taman tyyppista testausta kaytetdan usein yh-
dessa muiden testaustekniikoiden kanssa ohjelmiston laadun varmistamiseksi. Vikapoh-
jaisessa testauksessa testaaja etsii aktiivisesti ohjelmistossa olevia vikoja ja dokumentoi
ne vianseurantajarjestelmaan. Viat priorisoidaan ja osoitetaan kehittdjien ratkaistavaksi.
Kun viat on korjattu, testaaja testaa ohjelmiston uudelleen varmistaakseen, etta korjauk-
set ovat onnistuneet. Vikapohjainen testaus on tarked osa ohjelmistokehitysprosessia,
silld se auttaa varmistamaan, ettd ohjelmisto on luotettava, vakaa ja toimii tarkoitetulla
tavalla. Testausta suoritetaan tyypillisesti koko kehitysprosessin ajan suunnittelun ja ke-
hityksen varhaisista vaiheista testauksen ja kayttdéonoton viimeisiin vaiheisiin. (Black et
al., 2011)

3.6.3 Julkaisuvaihe

Onhjelmistoprojektin loppuvaiheessa ennen tuotteen julkaisua tai luovuttamista asiak-
kaalle voidaan tehda erilaisia testauksia. Kasurisen (Kasurinen, 2013) mukaan tahan
vaiheeseen soveltuvia testeja ovat kaytettavyystestaus, kuormitustestaus, suorituskyky-

testaus, savutestaus, alfa- ja betatestaus seka tutkiva testaaminen.

Ohjelmiston kaytettavyystestauksella arvioidaan ohjelmiston helppokayttdisyytta ja
kayttékokemusta. Menetelmaan kuuluu kayttoliittyman ja ohjelmiston yleisen suunnitte-
lun arviointi seka arviointi tuotteen tuottamasta lisdarvosta loppukayttajalle. Kaytetta-
vyystestaukseen osallistuvat usein loppukayttdjien edustajat, jotta voidaan tunnistaa hei-
dan havaitsemansa ongelmat ohjelmiston kayton aikana ja maarittda kuinka hyvin ohjel-
misto vastaa heidan tarpeitaan ja odotuksiaan. Kaytettavyystestaus on perusteiltaan

edella esiteltya Black Box -testausta.(Myers ym., 2012, s. 144)

Ohjelmiston kuormitustestaus on menetelma, jota kaytetdan arvioimaan tuotteen suo-
rituskykya ja vakautta tietyssa tyOkuormassa. Menetelmassa simuloidaan olosuhteita,
joihin ohjelmisto altistuu tuotantoymparistéssa. Tavoitteena on tunnistaa mahdolliset

suorituskyky- tai skaalautuvuusongelmat. Kuormitustestaukseen kuuluu ohjelmiston
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kuormittaminen kasvaneella ty6- ja kayttajamaarilla seka sen suorituskyvyn ja kayttayty-
misen arvioiminen naissa olosuhteissa. Kuormitustestauksen tarkoituksena on varmis-
taa, ettd ohjelmisto pystyy kasittelemaan vaaditut kuormitustasot ilman suorituskyvyn
heikkenemista tai virheita. Kuormitustestaus on erityisen hyodyllista sovelluksille, joiden
odotetaan kasittelevan suuria maaria kayttajia tai tapahtumia. Tallaisia ovat esimerkiksi

verkkokaupat ja verkkopankkijarjestelmat. (Black & Mitchell, 2011, s.381)

Savutestaus, joka tunnetaan myos nimella "Build Verification Testing" tai "Build Accep-
tance Testing", on ohjelmistotestaus, joka suoritetaan yleensa testausprosessin ensim-
maisena vaiheena. Savutestauksen tavoitteena on varmistaa nopeasti, ettd ohjelmisto-
sovelluksen tarkeimmat toiminnot toimivat oikein uuden koontiversion tai version julkai-
sun jalkeen. Savutestit ovat yleensa osa suuremmasta testijoukosta ja kattavat jarjestel-
man kriittisimmat toiminnot. Ne on suunniteltu tunnistamaan nopeasti suuret toiminnalli-
set ongelmat, ja ne suoritetaan koontiversiossa heti, kun se tulee saataville. Savutes-
tauksen ideana on, etta jos sovelluksen tarkeimmat ominaisuudet toimivat oikein, on to-
denndkoistd, ettd sovellus on riittdvan vakaa jatkotestausta varten. (Kasurinen Jussi,
2013, s.57)
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4. TESTAUSTOIMINNAN JOHTAMINEN ORGANI-
SAATIOSSA

Tassa luvussa kasitelldan testaustoimintaa laajempana kokonaisuutena organisaation ja
erityisesti organisaation ylemman johdon nakokulmasta eli projektitason ylapuolella. Ka-
surisen (Kasurinen, 2013) mukaan organisaation ylemman johdon tehtavana on tarjota
tukea ja resursseja testausprosessille, asettaa testaukselle tavoitteet maaritellda organi-
saation testauspolitiikka ja laatia tata tarkentavaa testausstrategia, joita kasitellaan tar-
kemmin tdssa luvussa. Kasitteena "ylempi johto” ei tdman tutkimuksen kohdeorganisaa-
tion kohdalla ole aivan yksiselitteinen organisaation suuren koon ja korkean hierarkiara-
kenteen vuoksi. Lienee kuitenkin johdonmukaista ajatella ylemman johdon tarkoittavan
sitd organisaation tasoa, jolla on toimivalta maaritella ohjelmistotestaukselle tavoitteet ja

ennen kaikkea osoittaa resurssit toiminnan toteuttamiseen.

Luvun alkuosassa kasitellaan aiheeseen liittyvia ja toimintaa ohjaavia standardeja tar-
kemmin. Tarkastelun kohteena on ohjelmistojen kehittamiseen ja testaukseen liittyvia

standardeja. Yleisia laatu- ym. standardeja ei kasitella.

Testauspolitiikkaa ja -strategia kasittelevien standardien lisdksi kasitellaan standardien
ulkopuolella kehitettyja testausstrategiamalleja, jotka ovat tdman tutkimuksen kannalta
olennaisia, koska mallit istuvat eritavoin erityyppisten organisaatioiden tarpeisiin. Ovat-
han tdman tutkimuksen ohjelmistojen hankintaa, kehittdmista ja operointia eli elinjakson
hallintaa harjoittavan kohdeorganisaation tarpeet ja vaatimukset testausstrategialle poik-

keavat verrattuna puhtaasti ohjelmistotuotantoon keskittyvaan kaupalliseen yritykseen.

4.1 Standardit

Organisaation (johdon) toimintaa ohjaavia ja tdman opinnaytetyén aihepiiriin kuuvia

standardeja on julkaistu runsaasti. Tallaisia ovat esimerkiksi:

o [SO 9001: Tama kansainvalisen standardointijarjestdn (ISO) kehittdama standardi
maarittelee laadunhallintajarjestelman vaatimukset. Sitd kayttavat laajasti kai-
kentyyppiset ja -kokoiset organisaatiot ja se perustuu asiakaslahtoisyyden, joh-
tajuuden, ihmisten osallistumiseen, prosessilahtoiseen lahestymistapaan ja jat-
kuvaan parantamiseen. (https://sfs.fi/standardeista/tutustu-standardeihin/suosi-
tut-standardit/iso-9001-laadunhallinta/)

e ISO 27001-standardi maarittelee vaatimukset tietoturvan hallintajarjestelmalle

(Information Security Management System, ISMS). Se auttaa organisaatioita
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suojaamaan tietoresurssejaan luomalla, toteuttamalla, yllapitamalla ja jatkuvasti
parantamalla ISMS:aa (https://sfs.fi/tietoturva-tietosuoja-ja-iso-iec-27001-sarja-
haltuun/)

e ITIL (Information Technology Infrastructure Library) on joukko IT-palvelujen hal-
linnan parhaita kaytantoja. Se tarjoaa puitteet IT-palvelujen hallintaan ja niiden
laadun parantamiseen https://www.axelos.com/certifications/itil-service-manage-

ment

Standardeja, jotka maarittelevat organisaation johdon tehtavia ja vastuita nimenomaan
ohjelmistotestauksessa ja joita kasitelladan tarkemmin kahdessa seuraavassa alalu-

vussa, ovat:
e [ISO/IEC 12207:2017 - Information Technology - Software Life Cycle Processes

o |ISO/IEC/IEE 29119:2020 - Software and Systems Engineering. Software testing.

4.1.1 ISO/IEC 12207:2017

ISO/IEC 12207 on standardi ohjelmistojen elinkaaren hallintaan. Siina maaritellaan pro-
sesseja, toimintoja ja tehtavia, joita sovelletaan ohjelmistojarjestelman, -tuotteen tai pal-
velun hankinnan seka ohjelmistotuotteiden toimituksen, kehittdmisen, kayton, yllapidon
ja luopumisen aikana. Standardi on tarkoitettu organisaatioille, jotka suunnittelevat, ke-
hittavat, yllapitavat ja toimittavat ohjelmistoja, seka organisaatioille, jotka hankkivat, kayt-
tavat ja yllapitavat ohjelmistoja. ISO/IEC 12207 perustuu prosesseihin ja toimintoihin,
jotka ovat yhteisia useimmille ohjelmistojen elinkaarimalleille.(ISO/IEC 12207, 2017, s.
vii)

Standardi ryhmittelee jarjestelman elinkaaren aikaiset prosessit neljaa prosessiryhmaan
(kuva 19):

e sopimusprosessit (Agreement Processes),

e organisaation projekteja mahdollistavat prosessit (Organizational Project-

Enabling Processes),
e tekniset hallintaprosessit (Technical Management Processes) ja

e tekniset prosessit (Technical Processes).



| Software Life Cycle Processes

Agreement Processes

Technical Management
Processes

Acquisition Process (6.1.1)

Project Planning Process (6.3.1)

Technical Processes

Business or Mission Analysis
Process (6.4.1)

Supply Process (6.1.2)

Project Assessment and Control
Process (6.3.2)

Stakeholder Needs and
Requirements Definition Process
[6.4.2)

Organizational
Project-Enabling

Decision Management Process
(6.3.3)

Systems/Software Requirements
Definition Process (6.4.3)

Architecture Definition Process
(6.4.4)

Processes
Life Cycle Model Management Risk Management Process (6.3.4)
Process (6.2.1)
Configuration Management
Infrastructure Management Process (6.3.5)
Process (6.2.2)

Design Definition Process (6.4.5)

Portfolio Management Process
(6.2.3)

Information Management Process
(6.3.6)

System Analysis Process (6.4.6)

Human Resource Management
Process (6.2.4)

Measurement Process (6.3.7)

Implementation Process (6.4.7)

Quality Management Process
(6.2.5)

Quality Assurance Process (6.3.8)

Integration Process (6.4.8)

Knowledge Management Process
(6.2.6)

Verification Process (6.4.9)

Transition Process (6.4.10)

Validation Process (6.4.11)

Operation Process (6.4.12)

Maintenance Process (6.4.13)

Disposal Process (6.4.14)

Kuva 19. Ohjelmiston elinjakson prosessit (ISO/IEC 12207, 2017, s.21)
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Standardi ei ota kantaa organisaation rakenteeseen tai missa organisaation osissa pro-

sessit tulisi toteuttaa vaan se on standardia soveltavan organisaation vastuulla.

Tassa ISO/IEC/12207-standardissa hankinta- ja toimitusprosessit (Agreement Pro-
cesses) kuvaavat toimintoja, jotka liittyvat sopimuksen tekemiseen toimittajan ja hank-

kijan valilla (organisaatioita). Hankinta kattaa kaikki hankkeen kaynnistamiseen liittyvat
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toimet. Hankintavaihe voidaan jakaa eri toimintoihin ja suoritteisiin, jotka suoritetaan kro-
nologisesti. Toimitusvaiheessa laadittava projektinhallintasuunnitelma sisaltaa tietoa

projektista, kuten erilaisia virstanpylvaita, jotka on saavutettava.

ISO/IEC 12207 -standardissa organisaation projektin mahdollistavat prosessit (Or-
ganizational Project-Enabling Processes) ovat prosesseja, jotka tukevat projektien
hallintaa ja toteutusta organisaatiossa. Nama prosessit liittyvat tyypillisesti sellaisen inf-
rastruktuurin ja tukijarjestelmien luomiseen, joita tarvitaan projektien onnistuneeseen
suunnitteluun, toteuttamiseen ja toteuttamiseen organisaatiossa. Nama prosessit koske-
vat organisaatiossa strategisen tason johtoa. Nailla prosesseilla pyritddn parantamaan
organisaation liiketoimintaa, riskien hallintaa seka tarvittavien inhimillisten ja taloudellis-
ten resurssien oikeanlaista jakamista projekteille. Prosessien avulla luodaan tarvittava
infra ja olosuhteet projektien toteuttamiseksi. Organisaation johto maarittda prosessit ja

elinkaarimallit seka hallitsee projektien elinkaaria prosessien avulla.

Tekniset hallintaprosessit (Technical Management Processes) liittyvat organisaa-
tion resurssien ja omaisuuden hallintaan. Prosessien organisaation johto pyrkii vaikutta-
maan projektien tehokkuuteen, kustannuksiin ja aikatauluihin seka seuraamaan naiden
tekijoiden kehittymista. (ISO/IEC 12207, 2017)

Tekniset prosessit (Technical Processes) sisaltaa:

ohjelmistoon kohdistuvien vaatimusten selvittamisen, analysoinnin, maarittelyn,

validoinnin ja hallinnan
e ohjelmiston suunnitteluun liittyvat prosessit

¢ ohjelmiston toteuttamiseen ja testaukseen liittyvat integrointi-, validointi- ja verifi-
ointiprosesssit

o jalkimarkkinointiin liittyvat vikojen korjaus, yllapito ja suorituskyvyn parantaminen

sekd muokkaukset toimintaymparistdon sopivaksi

4.1.2 ISO/IEC/IEE 29119 -sarja

ISO/IEC/IEEE 29119 on ohjelmistotestauksen standardi, joka maarittelee kehyksen oh-
jelmistotestien suunnittelulle, suorittamiselle ja raportoinnille. Standardi on suunniteltu
sovellettaviksi organisaatioissa niiden koosta ja toimialasta riippumatta ja ne voivat so-
veltaa standardin niille parhaiten soveltuvia osia. (ISO/IEC/IEEE 29119-1, 2022)

Standardi on jaettu neljagan paaosaan:
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Osa 1: Kasitteet ja maaritelmat osa antaa yleiskatsauksen standardista, mukaan

lukien sen soveltamisala seka standardissa kaytetyt termit ja maaritelmat.

Osa 2: Testausprosessit kuvaa ohjelmiston testausprosessia, mukaan lukien tes-

taussuunnittelun, testauksen suorittamisen ja testauksen arvioinnin.

Osa 3: Testausdokumentaatio, kuvataan dokumentaatio, joka tulee tuottaa
osana ohjelmiston testausprosessia sisaltden testitapaukset, testimenettelyt ja

testiraportit.

Osa 4: Testauksen tekniikat sisaltdad maarittelyt testien suunnittelulle ja menetel-
mien valinnoille. Kuvattuja tekniikoita voidaan kayttda sovellettaessa osan 2 pro-

sesseja.

Standardi esittelee kolmikerroksisen testausprosessimallin (Multi-Layer Process Model),

joka on esitetty kuvassa 20.

Mallin hierarkian ylimmalla tasolla on Organisaation testausprosessi (Organizational

Test Process), jonne sijoittuvat testauspolitikka (Organizational Test Policy) ja Organi-

saation testausstrategia (Organizational Test Strategy) (luku 4.2). Nama dokumentit ni-

mensa mukaisesti maarittavat koko organisaation toimintaa eli ne eivat ole projektikoh-

taisia. Testauspolitikka ja -strategia ovat syoétteitd organisaation testausprosessille.

Muita syotteita prosessille voivat standardin mukaan olla:

sidosryhmien tarpeet

kokemukset nykyisista testauskaytanteista
organisaation missio ja visio

organisaation ICT-politiikka

organisaation ICT-projektien hallintapolitiikka
laatupolitiikka

alan standardit
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Organizational
Test Process

Test Management Processes

Test
Tost Monitoring & Test
Planming B Completion
Control
Process Process
Process

Dynamic Test Processes

Test
i . Test
Test Design & Environment Test Incident
Implementation Set-up & Execution Reporting
Process Maintenance Process Process
Process

Kuva 20. Monikerrosmalli (ISO/IEC/IEEE 29119-2 & ISBN, 2013, s.11)

Testauksen hallintaprosesseilla (Test Management Process) suunnitellaan, organisoi-
daan ja valvotaan resursseja. Tahan sisaltyy testisuunnitelmien laatiminen, testitapaus-
ten tunnistaminen, testityokalujen valitseminen, resurssien osoittaminen ja edistymisen
seuranta sen varmistamiseksi, etta testaus valmistuu ajallaan ja budjetin rajoissa. Tes-
tinhallintaprosessi sisaltda myos testitulosten raportoinnin ja dokumentoinnin, mahdollis-
ten ongelmien analysoinnin ja viestimisen seka korjaavien toimenpiteiden toteuttamisen
tarvittaessa. Kaiken kaikkiaan testien hallinnan tavoitteena on varmistaa, etta testaus-
prosessi on tehokas, tuloksellinen ja sopusoinnussa organisaation (testauspolitiikan ja -

strategian) tavoitteiden ja tavoitteiden kanssa.

Dynaamisia testausprosesseja (Dynamic Processes) kaytetdan dynaamisen testauksen
suorittamiseen tietyssa testausvaiheessa esim. yksikko, integrointi-, jarjestelma- ja hy-
vaksyntatestaukseen tai testaustyypin mukaan jaoteltuna esim. suorituskyky, tietoturva-

tai kaytettavyystestaukseen.

4.2 Testaamisen hallinta organisaation tasalla

Organisaation ylatasoilla keskitytdan koko organisaatiota koskeviin kaytanteisiin ja me-

netelmiin eika oteta kantaa yksittaisiin projekteihin tai tuotteisiin. Testauspolitikkaan — ja
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strategiaan kirjatut sdannoét ja ohjeet seka testaustenhallintaprosessin tuottamat ohjeet
toimivat kaiken testaustoiminnan perustana organisaatiossa. Nain voidaan vahentaa
paallekkaisyytta ja toistoa paatoksenteossa, joka koskee esimerkiksi tietyn automatisoi-
dun testauksen testauskehyksen kaytt6a organisaatiossa. Dokumentoitua testauspoli-
tiikkaa ja -strategiaa ilmenee yleensa kypsemmissa ja isommissa organisaatioissa,
joissa on kaynnissa useampia laajoja projekteja samanaikaisesti. Ohjelmistotestausta
voidaan toki harjoittaa ilmankin dokumentoitua testauspolitikkaa ja -strategiaa, mutta
tama voi heikentaa toiminnan johdonmukaisuutta ja tehokkuutta. (ISO/IEC/IEEE 29119-
1, s.32)

ISO/IEC 29119 maarittelee testausprosessin nelja dokumenttia, jotka maarittelevat mi-

ten organisaation ja yksittaisten projektien tulee suorittaa testaaminen (kuva 21):
e organisaation testauspolitiikka (Test Policy)
e organisaation testausstrategia (Test Strategy)
o testaussuunnitelma (Test Plan)
o testauksen loppuraportti (Test Completion Report)

Kaksi ensimmaista koskevat koko organisaatiota ja kaksi jalkimmaista laaditaan projek-

tikohtaisesti.
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ORGAMIZATIONAL PROCESSES (ORGANIZATION HAS OMLY ONE)

Quality N Test Policy - Policies (IT,
policies v management)
Feedback Mission

statements
Affects /
Affecting N Test Strategy
factors

Organizational (general) Test Strategy, Feedback,
includes test policy and test strategy Test completion reports

PROJECT-LEVEL PROCESSES (ONE ORGAMIZATION MAY HAVE MANY)

Test Management Processes

Test monitoring & Test completion
——

Test Plan, Control & Directive Reports, Feedback

A

Fundamental level processes

Static test processes Dynamic test processes
Test design & Test Test Testing
implementation] | reportin execution environment

Kuva 21. ISO/IEC 29119: Testauspolitiikka ja -strategia (Kasurinen Jussi, 2011)

4.2.1 Testauspolitiikka

” Organizational Test Policy - A high-level document describing the principles, approach

and major objectives of the organization regarding testing.” (ISTQB, 26.1.2023)

Testauspolitikka ilmaisee organisaation odotuksia ja lahestymistapaa ohjelmistotes-
taukseen liiketoiminnan kannalta ja se onkin suunnattu organisaation johdolle. Testaus-
politikka kuvaa tavoitteet, jotka organisaatio pyrkii saavuttamaan seka toimii syotteena
organisaation testauskaytanteita kuvaavalle dokumentaatiolle, jonka avulla organisaatio
pyrkii tavoitteeseensa testaustoiminnassa. (ISO/IEC/IEEE 29119-1)

Testauspolitikka on lyhyt, parisivuinen ja korkean abstraktiotason dokumentti, joka maa-
rittelee laajuuden, periaatteet ja sdanndt, joita organisaation tulee noudattaa testaustoi-

minnassaan. Testauspolitikka maarittelee, mita testaamalla pyritddn saamaan aikaan.
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Toteutustapa (miten) kuvataan muissa dokumenteissa. Testauspolitikka maarittelee ja

sisaltdd muun muassa:
e organisaation tavoitteet testaukselle
o testausprosessin maarittelyn
o testausorganisaation rakenteen
o testaajien koulutuksen
o testausetiikan
e noudatettavat standardit

e muut keskeiset kaytannot
4.2.2 Organisaatiotason testausstrategia

Testauspolitiikan lisaksi organisaation johto maarittelee myds organisaation tes-
tausstrategian, joka on testauspolitikkaa tarkempi ja yksityiskohtaisempi dokumentti,
joka kuvaa miten testaustoimintaa organisaation toteuttamissa projekteissa tulee tehda

eli milla keinoilla testauspolitikassa asetetut tavoitteet saavutetaan.

Standardin ISO/IEC/IEEE 29119-2) mukaan organisaation testausstrategia on korkean
tason dokumentti, joka hahmottelee organisaation testauksen periaatteet kokonaisval-

taisesti:

” Organizational Test Strategy - document that expresses the generic requirements for
the testing to be performed on all the projects run within the organization, providing detail

on how the testing is to be performed.”

Pienessa tai erittdin homogeenisessa organisaatiossa yksi testausstrategia voi kattaa
koko testaustoiminnan. Jos organisaatio toimii useilla eri toimialoilla tai soveltaa erilaisia
ohjelmistokehitysmalleja (esim. V-malli, Agile), silla voi olla useita organisaatiotason tes-
tausstrategioita. MyOs laajat ja monimutkaiset ohjelmistokehityshankkeet voivat vaatia
oman testausstrategian laatimisen. (ISO/IEC/IEEE 29919-3, 2013, s.19)

Ohjelmistoprojektin testausstrategia puolestaan on organisaation testauspolitiikkaan
ja testausstrategiaan perustuva dokumentti, joka hahmottelee tietyn ohjelmistoprojektin,
jarjestelman tai ohjelmistotuotteentuotteen testaamisen (ISO/IEC/IEEE 29119-1,2022).

” Test strategy - part of the test plan that describes the approach to testing for a specific

project, test level or test type”.
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Se maarittelee suoritettavan testauksen tyypit, kaytettavat testausmenetelmat, -tekniikat

ja -tyokalut seka testauksen aikataulun valitavoitteineen. Testausstrategiassa hahmotel-

laan my6s, miten testaus sopii projektin kokonaisaikatauluun ja miten testitulokset rapor-

toidaan ja seurataan.

Tassa opinnadytetydssa ei kasitelld projektikohtaista testausstrategiaa syvemmalle vaan

fokus on organisaatiotason strategiassa.

4.2.3 Testausstrategian sisalto

Testausstrategian sisalto ei ole taysin yksiselitteinen mutta eri Idhteissa annetut esimer-

kit rakenteesta ovat varsin samankaltaisia. Blackin (Black Rex, 2017) mukaan organi-

saation testausstrategiassa tulisi kasitella:

Testien maarittelytekniikat, menetelmat kuinka projektista ja tuotteesta kerataan

tietoa ja luodaan kattavat testausolosuhteet

Testauksen laajuus ja riippumattomuus. Kuvataan eri testaustasoilla (esim. kom-
ponentti-, integrointi, hyvaksyntatestaus) tapahtuva koordinointi. Toiminnan riip-
pumattomuus ja itsenaisyys eri testaustasoilla poikkeaa toisistaan, joten strate-

gian on ohjattava tata toimintaa.

Testausymparistd. Kuvataan testaukseen tarvittavat laitteistot, ohjelmistot, infra-
struktuuri, tilat, verkottuminen ja muut laitteet seka valineet. Siltd osin kuin tes-
tiymparistét eroavat tuotanto- tai asiakasymparistoista, testistrategiassa tulee ku-
vata nadiden erojen vaikutus testaustuloksiin. Jos testiymparistdt on vaistamatto-
mista syista jaettava testitasojen tai testaukseen kaytettavien tuotantolaitteistojen
kesken, testistrategiassa tulee kuvata, kuinka tdma jakaminen koordinoidaan ja

miten siihen liittyvia riskeja hallitaan.

Testidata. Annetaan ohjausta siitd, kuinka testidataa hankitaan, luodaan, yllapi-
detdan ja hallitaan testauksen aikana. Jos tuotanto- tai todellisia asiakastietoja

kaytetaan, on otettava huomioon tietoturvaan liittyva ohjeistus ja lainsdadanto.

Testausautomaatio. Kuvataan testausautomaation hyodyntaminen testauksen
eri tasoilla. Organisaatioissa, joissa kaytetaan laajasti testiautomaatiota — esi-
merkiksi toiminnallisten regressiotestien tai yksikkotestien automatisointiin —
tama osio voi sisaltaa linkkeja muihin dokumentteihin, jotka kuvaavat kaytettavat

tyokalut, niiden hyvaksyttavan kayton, dokumentointivaatimukset ja niin edelleen.
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Uudelleentestaus (Retesting, Confirmation Testing) ja regressiotestaus. Kuva-
taan, kuinka uudelleen testausta suoritetaan. Tama sisaltda tyypillisesti rapor-
toidut vaiheet, joilla virheen ilmeneminen voidaan toistaa. Myds yksittaisten vian-

korjausten ja muutosten tai muutosryhmien regressiotestaus maaritellaan.

Ei-toiminnallinen testaus (Non-Functional testing). Kuvataan, miten testausorga-
nisaatio kasittelee tietoturvatestausta, luotettavuustestausta seka kuormitus- ja
suorituskykytestausta. Tdma osio voi sisaltaa linkkeja muihin asiakirjoihin, joissa
kuvataan kaytettavat tydkalut, noudatettavat yrityksen tai ulkoiset standardit ja

tarvittaessa viranomaistiedot.

Uudelleenkaytettavyys ja konfiguraation hallinta (Reusability and Configuration
Management). Kasitellaan, mita ohjelmistotyétuotteita ja testitybtuotteita (eli kaik-
kia testiohjelmistoja) voidaan kayttaa uudelleen ja miten nama tyotuotteet tulisi

maarittaa, nimeta, tallentaa, hallita ja yllapitaa.

Testin ohjaus (Test Control). Kuvataan tavat, joilla testipaallikkd seuraa edisty-
mista testisuunnitelmaan nahden koko testiprosessin ajan ja antaa tarvittaessa
ohjausta. Tama sisaltaa saanndlliset tapaamiset testiryhman jasenten kanssa
(esim. paivittaiset testitiimin raportit) ja sidosryhmien kanssa (esim. viikoittaiset

projektin tilakokoukset). Riskien katselmoinnin ja hallinnan toimet).

Testimittaukset, mittarit ja raportointi (Test Measurements, Metrics, and Repor-
ting). Kuvataan yksityiskohtaiset tiedot testiryhman testausprosessin aikana ke-
raamista erilaisista tiedoista; miten kyseisia tietoja kaytetdan projekti-, tuote- ja
prosessimittareiden luomiseen ja kuinka naitéd mittareita kaytetaan raportoimaan

projektin tila, mukaan lukien tuotteen laatu ja testauksen edistyminen.

Tapahtumien hallinta (Defect Management). Annetaan yksityiskohtainen kuvaus
virheidenhallintaprosessista. Kuvataan virheen elinkaari, mukaan lukien elinkaa-
ren eri tilat, osallistujien roolit ja tehtavat vikaraportin prosessoinnissa ja maari-
tellyt vasteajat eri vaiheille kasittelyssa. Maaritellaan elinkaaren aikana kerattava

tiedot ja luokitukset virheen luotettavan dokumentoinnin saavuttamiseksi.

Tyodkalut (Tools). Kuvataan perustiedot testausorganisaation kayttamista tyoka-
luista. Yleisten kuvausten lisaksi tassa osiossa pitaisi olla myos linkkeja tyokalu-
jen dokumentaatioon ja tietoa siita, mista ja miten tyokaluihin paasee kasiksi.
Tama luettelo voi sisaltda testitapausten hallintatydkalun, vianhallintatydkalun,
testausautomaation ja suorituskyvyn testaustydkalut, tietokantakyselytyokalut,

omat tydkalut ja testiorganisaation wikin.
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e Standardit. Testausprosessin aikana kaytettavat standardit ja ohjeet.

¢ Integrointimenettelyt (Integration Procedures). Siind maarin kuin komponenttien
integrointitestaus ja/tai jarjestelmaintegraatiotestaus ovat sovellettavissa, tassa
materiaalissa tulee kuvata, miten integraatio etenee ja miten asianmukaiset in-

tegraatiotestit luodaan ja suoritetaan.

Black (Black, 2017) esittéda strategialla tavoiteltavan koordinaatiota eri testaustasojen ja
niissa tyoskentelevien testaustiimien valilla. Edellytyksena on, etta strategian laatija
(usein testausjohtaja tai vanhempi testauspaallikko riippumattomassa testausorganisaa-
tiossa) tydskentelee tiiviissa yhteistydssa testaustoimintaan osallistuvien tiimien vetgjien

kanssa.

Blackin esittdama strategian sisaltd on varsin yhteneva ISO 29119-standardissa kuvatun
esimerkin kanssa (kuva 22). Kuvan 22 esittdmassa mallissa on tunnistettu testaustoi-
minnassa aliprosesseja, jotka voivat olla esimerkiksi testauksen eri tasoja. Tama on tar-

peen, mikali aliprosessien valilla on merkittavia eroja testausstrategian kannalta.

Organizational Test Strategy
- Introduction
- General test strategy statements
- Generic risk management
- Test selection and prioritization
- Test documentation and reporting
- Test automation and tools
- Configuration management of test work products
- Incident management
- Test sub-processes

Test sub-process 1 Test sub-process 2 Test sub-process 1
(e.g. component test) (e.g. integration test) (e.g. acceptance test)
- Entry and exit criteria - Entry and exit criteria - Entry and exit criteria
- Test completion criteria - Test completion criteria - Test completion criteria
- Test documentation and reporting - Test documentation and reporting - Test documentation and reporting
- Degree of independence - Degree of independence - Degree of independence
- Test design techniques - Test design techniques - Test design techniques
- Test environment - Test environment - Test environment
- Metrics to be collected - Metrics to be collected - Metrics to be collected
- Retesting and regression testing - Retesting and regression testing - Retesting and regression testing

V

Kuva 22. |SO 29119 esimerkki testausstrategiasta



57

4.2.4 Testausstrategiamalleja

Black (Black Rex, 2017, 4-16) esittelee seitseman erityyppista testistrategiaa (kuva 23).
Eri strategiatyyppien etujen maksimoimiseksi Black suosittelee ndiden yhdistelya tar-
peen mukaan. Oikean testausstrategian valinta edellyttda organisaation resurssien ja
taitojen eli sen kyvykkyyden (luku 5) tunnistamista ja huomioimista. Esimerkiksi analyyt-
tisen strategian valinta organisaatiossa, joka ei itse laadi vaatimusmaarittelyja, teknisia
spesifikaatioita ja muita vastaavia dokumentteja, jotka liittyvat ohjelmistotuotteeseen ja

sen tuotantoprosessiin.

Types of Test Strategies

Standards
compliant
or Process
comliant

stratgy _

Reactive
strategy

Methodical
strategy

Analytical
strategy

Model
based
strategy

Regression
averse
strategy

iy Consultative
strategy

Kuva 23. Testausstrategiamalleja (https://www.javatpoint.com/test-strategy)

Metodiset strategiat (Methodical Strategies)

Metodinen strategia perustuu jonkin ennalta maaritellyn laatustandardin tarkastuslistaan
(laatuun perustuva strategia) tai vaihtoehtoisesti aikaisemmista testauksista saatujen ko-
kemusten perusteella organisaation sisalla laadittuihin tarkistuslistoihin (oppimiseen pe-
rustuva strategia) tai tiettyihin testattaviin tilanteisiin (test conditions). Laatustandardit
tarjoavat joukon ohjeita ja kriteereja, jotka auttavat maarittelemaan testaustyon tavoit-
teet. Niiden avulla voidaan maaritella puitteet ohjelmiston vaatimustenmukaisuuden ar-
vioimiseksi. Laatustandardit auttavat maarittamaan testaustydn laajuuden ja maarittele-
vat, minka tyyppisia testeja on suoritettava ja mita ohjelmiston osa-alueita on testattava
ja milld menetelmalla. Tietyilld testaustyypeilla (kuten tietoturva) ja sovellusalueilla voi
olla vakiotarkistuslistat. Tata strategiaa kaytetaan yleensa ohjelmiston toimivuuden, luo-

tettavuuden, kaytettavyyden ja suorituskyvyn testaamiseen. (Black, 2017)
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Reaktiiviset strategiat (Reactive Strategies)

Reaktiivisessa strategiassa testauksen painopiste on ohjelmiston toimituksen jalkei-
sessa testauksessa. Siksi testaus perustuu olemassa olevan jarjestelman virheiden |6y-
tamiseen. Testien suunnittelu ja toteutus tapahtuvat ensisijaisesti samanaikaisesti testin
suorittamisen kanssa. Testaussuunnitelma ja Iahestymistapa ovat dynaamisia ja kehit-
tyvat nopeasti projektin tarpeiden muuttuessa ja testattavan tuotteen todellisen tilan sel-
kiytyessa. Testitapaukset suunnitellaan ja toteutetaan ensisijaisesti kokemus- ja vika-
pohjaisilla tekniikoilla. Testin suunnittelussa ja toteutuksessa kaytetaan apuvalineita, ku-
ten heuristiikkaa, ohjelmistohydkkayksia ja vikataksonomioita. Prosessit ja dokumentaa-

tio ovat kevyita ja epavirallisia. (Black, 2017)

Analyyttiset strategiat (Analytical Strategies)

Analyyttinen strategia organisaatiotason ohjelmistotestausstrategiana viittaa ohjelmisto-
testauksessa systemaattiseen lahestymistapaan, joka perustuu vaatimusten, suunnitte-
lun ja koodin perusteelliseen analysointiin ja arviointiin, jotta voidaan maarittaa kattavasti
testattavat tilanteet. Taman strategian tavoitteena on tunnistaa ohjelmiston mahdolliset
ongelmat ja viat varhaisessa kehitysvaiheessa, jotta ne voidaan korjata ennen ohjelmis-
ton julkaisua. Analyyttinen strategia sisaltaa tyypillisesti yhdistelman tekniikoita, kuten
staattista testausta (esim. koodikatselmuksia) ja testausmenetelmia kuten yksikkotes-

tausta, integrointitestausta ja regressiotestausta.

Kaksi yleisintad analyyttisista testausstrategioista ovat vaatimuksiin perustuva testaus
(requirements-based testing) ja riskipohjainen testaus (risk-based testing). Vaati-
muspohjaisessa testauksessa jokaiselle vaatimuselementille tunnistetaan yksi tai use-
ampi testausehto. Riskipohjaisessa testauksessa jokainen laatuun liittyva riski on tes-
tiehto. Kummassakin tapauksessa kutakin testiehtoa varten laaditaan yksi tai useampi
testi. Vaatimuksiin perustuvan testauksen tapauksessa testien lukumaara maaraytyy
esimerkiksi vaatimusten prioriteettien, spesifikaatioiden yksityiskohtien ja sovellettavien
testien suunnittelutekniikan perusteella. Riskiperusteisessa testauksessa testien luku-

maara taas maaraytyy kyseiseen riskiin liittyvan riskitason mukaan. (Black, 2017,)
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Prosessiin tai standardiin yhteensopivat strategiat (Process- or Standard Compliant Stra-

tegies)

Standardeihin perustuvassa testausstrategiassa noudatetaan standardeja, jotka voivat
olla lainsaadannollisia, liketoiminta-alueelle laadittuja tai organisaation sisaisia. Kun me-
todisissa strategioissa testiryhma noudattaa itse laatimaansa vakioitua joukkoa testatta-
vista tilanteista, niin prosessi- ja standardiyhteensopivissa strategioissa sovelletaan
joukkoa testattavista tilanteista, jotka testausryhman ulkopuoliset tahot ovat maaritelleet.
Prosessi ei yleensa maarita testattavia tilanteista etukateen, mutta se maarittaa keratta-
van testidokumentaation laajuuden ja tyypin. Se maaraa myds tavan, jolla testauspohja
ja testausoraakkelit tunnistetaan ja kaytetdan seka miten testitiimi on organisoitu suh-

teessa muihin projektin osiin. (Black, 2017)

Esimerkkina standardista, jota voidaan kayttda perustana testausstrategialle, mainitta-
koon Yhdysvaltain terveydenhuoltoalan tuotteiden saantelyviranomaisen (Food and
Drug Administration, FDA) julkaisu, joka on omistettu ohjelmistojen validoinnin yleisperi-
aatteille. Asiakirja antaa yleiskatsauksen sovellettavista viranomaisvaatimuksista ja ko-
rostaa myos tarkeimpia nakokohtia, jotka ladkinnallisten laitteiden valmistajien ja muiden
osapuolten on otettava huomioon.(U.S. Department Of Health and Human Services &
Food and Drug Administration, 2002)

Agile-prosessia soveltavissa tiimeissa painotetaan kevytta dokumentointia, myods tes-
tauksessa. Konkreettisten testitapausten sijaan loogiset testitapaukset ovat tyypillisem-
pia. Testit on johdettu kayttajatarinoista (user story), jotka yhdessa hyvaksymiskriteerien
kanssa toimivat testioraakkeleja. Yksittaiset testaajat on upotettu kehitystiimeihin, vaikka
paras kaytanto olisi yhdistaa nama testaajat keskitetyksi testitiimiin, jossa on testipaalli-

kot ja jopa testijohtaja, jotta testauksen riippumattomuus sailyy. (Black, 2017)

Malliperustaiset strategiat (Model-Based Strategies)

Mallipohjainen testaus on ohjelmiston testausstrategia, joka perustuu mallin luomiseen
testattavasta jarjestelmasta. Malli kuvaa jarjestelman rakennetta ja kayttaytymista, ja sen
avulla voidaan luoda automaattisesti testitapauksia, joilla testataan jarjestelmaa perus-
teellisesti. Malli voi olla matemaattinen, tilastollinen, graafinen tai taulukkomuotoinen.
Malli voi sisaltda ympariston, jarjestelman kasittelemat syotteet, olosuhteet, joissa jarjes-
telma toimii ja jarjestelman odotetun kayttaytymisen. Malleja luodaan my6s olemassa

olevien ohjelmistojen, teknologian, tiedonsiirtonopeuksien, infrastruktuurin ja muiden te-
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kijoiden perusteella. Malli perustuu usein todellisten tai ennustettujen skenaarioiden ana-
lyysiin. Malli voi kuvata ei-toiminnallista kayttaytymista tai sitten toiminnallista kayttayty-

mista esimerkiksi, kun analyysi perustuu UML-malleihin. (Black, 2017)

Regressiota torjuvat ja testausautomaatiostrategiat (Regression-Averse and Test Auto-

mation Strategies)

Regressio on aiemmin oikein toimineen funktion, attribuutin tai ominaisuuden vaarinkayt-
t6a. Sanaa kaytetdan myds tarkoittamaan aiemmin 16ytaméattdéman vian havaitsemista
aiemmin suoritetun testin aikana. Regressio liittyy yleensa johonkin jarjestelman muu-
tokseen, kuten ominaisuuden lisdamiseen tai vian korjaamiseen. Regressio jakautuu kol-
meen perustyyppiin. Ensimmainen on paikallinen regressio, jossa muutos tai virheen-
korjaus luo uuden bugin. Toinen on paljastettu regressio, jossa muutos tai virheenkor-
jaus paljastaa olemassa olevan virheen. Kolmas on etéregressio, jossa muutos tai vir-
heenkorjaus yhdella alueella rikkoo jotain toisella jarjestelman alueella. Regressioiden
riskia pienennetdan testaamalla perusteellisesti tehdyt muutokset ohjelmistossa seka
kaikki koodin alueet, joihin muutokset todennakaoisesti vaikuttavat, jotta nykyiset toimin-

not pysyvat muuttumattomina.

Testausautomaatiostrategiassa kaytetaan tekniikoita ja prosesseja, joilla toteutetaan oh-
jelmistotestauksen automatisointia. Tama sisaltda automatisoitavien testitapausten va-
linnan, automatisointiin kaytetyt tyokalut ja testauskehyksen seka yleisen lahestymista-
van automatisoitujen testien integroimiseksi ohjelmistojen kehitys- ja julkaisuprosessiin.
Testausautomaation tavoitteena on vahentaa manuaalista testausta ja lisata testauksen

nopeutta ja luotettavuutta seka parantaa ohjelmiston yleista laatua.

Kaytannossa regressiota torjuvat ja testiautomaatiostrategiat liittyvat usein laheisesti toi-
siinsa, silla testien automatisointi voi olla keskeinen menetelma regressioiden riskin va-
hentdmisessd. Automatisoinnilla voidaan nopeasti ja helposti varmistaa, ettd koodin
muutokset eivat ole aiheuttaneen epatoivottuja muutoksia ohjelmiston jo toteutettuihin

muihin osiin ja toimintoihin, mik& auttaa vahentdamaan regressioriskia. (Black, 2017)
Konsultatiiviset strategiat (Consultative Strategies)

Konsultatiiviset strategiat viittaavat tapaan lahestya ongelmaa tai projektia ottamalla mu-
kaan paatdksentekoprosessiin sidosryhmat, asiantuntijat ja muut asiaankuuluvat osa-
puolet. Ohjelmistotestauksessa konsultoivilla strategioilla tarkoitetaan kaytantéa hakea
palautetta sidosryhmilta, loppukayttijilta ja alan asiantuntijoilta sen varmistamiseksi, etta
testausprosessi on riittdvan perusteellinen, vaikuttava ja vastaa kaikkien asianomaisten

osapuolten tarpeita. Esimerkkeja konsultoivista strategiasta voisi olla:
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Sidosryhmien kutsuminen tarkastelemaan testitapauksia ja antamaan palautetta

Yhteistyd loppukayttjien kanssa heidan tarpeidensa ja mieltymystensa tunnista-

miseksi testausta varten

Asiantuntijoiden palautteen hakeminen alueilta, jotka vaativat erikoistestausta

Konsultatiivisia testausstrategioita kutsutaan myés ohjatuiksi testausstrategioiksi, koska

asiakkaat ohjaavat testaajia suorittamaan tiettyja testeja. (Black Rex, 2017)

4.2.5 Nakokulmia testausstrategian valintaan

Yhteenvetona luvuista 4.2.2—4.24 voidaan koota tarkastuslista seikoista, jotka tulisi ottaa

huomioon testausstrategiaa suunniteltaessa ja laadittaessa:

Liiketoiminnan tavoitteet: Testausstrategian tulee olla linjassa liiketoiminnan ta-
voitteiden kanssa ja varmistaa, etta tuotteet vastaavat loppukayttajien ja sidos-

ryhmien tarpeita.

Projektien laajuus ja monimutkaisuus: Testausstrategiaa valittaessa tulee ottaa
huomioon projektien laajuus ja monimutkaisuus. Suurissa ja monimutkaisissa

projekteissa voidaan tarvita kattava projektikohtainen testausstrategia.

Resurssit ja budjetti: Testausstrategiaa valittaessa tulee ottaa huomioon kaytet-
tavissa olevat resurssit ja budjetti. Jotkut testausstrategiat saattavat vaatia enem-

man resursseja, mukaan lukien henkildstda, tydkaluja ja infrastruktuuria.

Aikataulun rajoitukset: Testausaikataulu suunnitellaan projektin aikataulun mu-
kaisesti. Jotkut testausstrategiat saattavat vaatia enemman aikaa ja vaivaa kuin

toiset.

Riskienhallinta: Testausstrategian tulee ottaa huomioon projekteihin liittyvat mah-
dolliset riskit, kuten laatu- ja turvallisuusriskit, liiketoimintariskit, epdonnistumisten
vaikutukset asiakkaille, kayttajille ja sidosryhmille seka oikeudelliset ja eettiset
nakokohdat.

Tekniset vaatimukset: Testausstrategiaa valittaessa tulee ottaa huomioon pro-
jektien tekniset vaatimukset, mukaan lukien yhteensopivuus- ja suorituskykyvaa-

timukset.

Saantelyvaatimukset: Organisaatiot voivat olla erityisten saanndsten ja standar-
dien alaisia, kuten turvallisuus- ja yksityisyysstandardeja, jotka on otettava huo-

mioon testausstrategiaa valittaessa.
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o Testaushenkiléston asiantuntemus: Testausstrategiaa valittaessa tulee ot-

taa huomioon kehitys- ja testaushenkildstdon asiantuntemus ja koulutustarpeet.
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5. TESTAUSORGANISAATION KYPSYYDEN AR-
VIOINTI

Tassa luvussa kasitellaan testausorganisaatioiden kypsyyden ja kyvyn arviontiin kaytet-
tavia arviointimalleja. Mallien yleisten periaatteiden kasittelyn jalkeen keskitytaan tarkas-
telemaan mallia TMMi (Test Maturity Model integration), koska sitd sovelletaan tassa

opinnaytety6ssa kohdeorganisaation arviointiin.

5.1 Yleista ohjelmistotestauksen kypsyysmalleista

Ohjelmistotestauksen kypsyysmalli on viitekehys (framework), jonka tarkoitus on auttaa
organisaatioita arvioimaan ja parantamaan testausprosessejaan. Se tarjoaa joukon par-
haita kaytantgja ja ohjeita testausta varten seka menetelman arvioida organisaation ny-
kyisia testauskaytantdja suhteessa naihin parhaisiin kaytantéihin (Kasurinen Jussi,
2013, s.75). Tyypillisesti kypsyysmallit perustuvat porrasmaiseen tasoajatteluun (kuva
23, s.64). Jokaiselle tasolle on maaritelty joukko tavoitteita, joiden saavuttamisen perus-
teella arvioidaan organisaation kypsyytta ja kyvykkyytta ohjelmistotestauksessa. Mal-
lissa voidaan antaa suosituksia toimista, joiden avulla organisaatio voi parantaa kyvyk-
kyyttaan. Jokainen mallin taso kuvaa organisaation (ohjelmistotestauksen) kyvykkyyden
kehitysvaihetta. Siirtyminen ylemmalle tasolle edellyttdd alemman tason vaatimusten
tayttymista. Van Veenendaal (Van Veenendaal et al., 2007) arvioi organisaatioilla kesta-
van keskimaarin kaksi vuotta saavuttaa TMMi-mallin (luku 5.2) taso kaksi. Arviointimallin
kehittanyt taho voi tukea arvioitavaa organisaatiota esimerkiksi tarjoamalla palveluita
mallin mukaisen kyvykkyysarvioinnin suorittamiseksi seka koulutusta testauskyvykkyy-
den kehittdmiseksi saatujen arviointitulosten perusteella. Joillakin kypsyysmalleja kehit-
taneilla organisaatioilla on oma akkreditointi- ja koulutusjarjestelma, joilla tuotetaan hen-
kilostoa toteuttamaan nama palvelut ja luodaan nain kypsyysmalliin liittyvaa palveluliike-

toimintaa.

Testausta harjoittavan organisaation kyvykkyyden ja kypsyyden arvioimiseksi toiminnas-

saan on olemassa useita eri malleja. Tallaisia ovat esimerkiksi:

e CMMi (Capability Maturity Model Integration). Malli, jota kaytetdan arvioimaan
organisaation tuotekehitykseen liittyvien prosessien vahvuuksia ja heikkouksia.
Mallia edeltdvan CMM-mallin (Capability Maturity Model) kehitti ja Software En-
gineering Institute (SEI) Yhdysvalloissa Yhdysvaltain puolustusministerion toi-

meksiannosta. CMMI Institute-organisaatio hallinnoi nykyisin CMMI-koulutus-,
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sertifiointi-, lisensointi- ja arviointipalveluita sekd tulevaa mallikehitysta, joita
aiemmin hallinnoi Software Engineering Institute (SEI). CMMI ei keskity ainoas-
taan ohjelmistotuotantoon, vaan siitd on omat mallinsa esimerkiksi palveluille ja

hankinnoille. (https://www.cmmiinstitute.com/)

o TMMi (Test Maturity Model integration) -kehys, joka tarjoaa mallin organisaation
testausprosessien kypsyyden arvioimiseen ja kehittdmiskohteiden tunnistami-

seen. TMMi-mallia kasitellaan tarkemmin jaljempana tassa luvussa.

o [SO/IEC 33000-sarja on ISO/IEC 15504-sarjan (SPICE, Software Process Impro-
vement and Capability dEtermination) seuraaja. Malli kattaa prosessit, joita kay-
tetdan jarjestelmien kehittdmisessa, yllapidossa ja kaytdssa tietotekniikan alalla
seka prosessit, joita kaytetdan palveluiden suunnittelussa, valittdmisessa, toimit-
tamisessa ja parantamisessa. Arvioinnin tuloksia voidaan kayttda prosessien
suorituskyvyn parantamiseen, benchmarkingiin tai prosesseihin liittyvien riskien

tunnistamiseen.

5.2 TMMi

TMMi-arviointimalli perustuu edella esiteltyyn CMMi -malliin ja sen on kehittanyt TMMi-
saatio (TMMI Foundation®. CMMi-malli on laajemmin organisaation tuotekehityksen ky-
vykkyytta arvioiva malli, kun taas TMMi:n fokus on testaustoiminnassa. Vaikkakin TMMi
on suosittu ohjelmistotestauksessa, sita voidaan hyddyntaa esimerkiksi jarjestelmates-
tauksessa riippumatta siita sisaltavatko jarjestelmat ohjelmistoja tai eivat. Aikaisempaan
versioon (TMM, Test Maturity Model) verrattuna nykyiseen versioon sisaltyy myds pro-
sessien parantamismallit sekd parhaat kaytanteet testaustoiminnassa. (TMMi Fra-
mework R1.3, s.6-7.)

5.2.1 TMMi-mallin kuvaus

TMMi (Test Maturity Model Integration) -kehys perustuu useisiin ohjelmistotestausstan-
dardeihin, mukaan lukien ISO/IEC 12207 -standardi ohjelmistojen elinkaariprosesseille
ja ISO/IEC 15504 -standardi ohjelmistoprosessien arvioinnissa ja parantamisessa.
TMMi-malli jakautuu viidelle eri tasolle (kuva 24). Jokaisella tasolla on testaustoimintaan
liittyvid prosessialueita (Process Area), joiden avulla organisaatiot voivat arvioida tes-
tauskaytantjaan ja tunnistaa kehittdmiskohteita. Naita prosessialueita ovat muun mu-

assa testien suunnittelu, hallinta ja toteutus seka testien arviointi ja raportointi. Arvioi-
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malla suorituskykyaan kaikilla nailla alueilla organisaatiot voivat saada paremman kasi-
tyksen testausvalmiuksistaan ja laatia suunnitelmat niiden parantamiseksi. Kyseisen
kypsyystason saavuttaminen toimii pohjana seuraavalle tasolle pyrittdessa.(TMMi Foun-
dation, 2012)

(5) Optimization

3.1 Defect Prevention

5.2 Quality Control

5.3 Test Process Optimization

(4) Measured

4.1 Test Measurement

4.2 Product Quality Evaluation
4.3 Advanced Reviews

(3) Defined

3.1 Test Organization

3.2 Test Training Program

3.3 Test Lifecycle and Integration
3.4 Mon-functional Testing

3.5 Peer Reviews

(2) Managed
2.1 Test Policy and Strategy

2.2 Test Planning

2.3 Test Menitoring and Control
2.4 Test Design and Execution
2.5 Test Environment

(1) Initial

Kuva 24. TMMi kypsyystasot ja prosessialueet (TMMi Framework R1.3, s.9)

Prosessialueita on TMMi Frameworkiin (TMMi Framework R1.3, s.10-12.) maaritelty yh-

teensa 16 ja ne jakaantuvat tasoille seuraavasti:
e Taso 1, Aloitustaso (Initial)

TMMi-Frameworkin (TMMi Framework R1.3, s.10.) mukaan Initial-taso on kaoot-
tinen, maarittelematdn prosessi, ja sitd pidetddn usein osana virheenkorjausta
(debugging). Organisaatio ei yleensa tarjoa vakaata ymparistéa prosessien tuke-
miseksi. Menestyksekas toiminta tallaisissa organisaatioissa riippuu organisaa-
tion ihmisten patevyydesta ja ammattitaidosta eika niinkdan todennettujen pro-
sessien kaytosta. Testit kehitetddn ad hoc -tyylilla koodausvaiheen paatyttya.

Testaus ja virheenkorjaus on limitetty, jotta virheet saadaan pois jarjestelmasta.
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Taman tason testauksen tavoitteena on osoittaa, ettd ohjelmisto toimii ilman suu-
rempia vikoja. Tuotteet luovutetaan ilman riittavaa varmuutta laadusta ja riskeista.
Tuote ei usein tayta loppukayttajan tarpeita tai on epavakaa ja hidas. Testauk-
sesta puuttuu tarvittavat resurssit, tyokalut ja koulutettu henkildstd. Initial-tasolle
ei ole maaritelty prosessialueita. Initial-tason organisaatioille on ominaista taipu-
mus Ylisitoutumiseen, prosesseista luopuminen kriittisissa tilanteissa ja kyvytto-
myys toistaa onnistumisiaan. Lisaksi tuotteiden julkaisut myohastyvat, budjetit ylit-

tyvat ja laatu ei vastaa odotuksia. (TMMi Foundation, 2012)
Taso 2, Hallittu (Managed)

Managed-tasolla testauksen tulee olla hallittu prosessi, joka on selvasti erotettu
virheenkorjauksesta. Testausprosessin parantamisen yhteydessa laaditaan koko
organisaation testausstrategia. Tuotteeseen liittyvien riskien tunnistamiseen kay-
tetdan riskienhallintatekniikoita dokumentoitujen vaatimusten perusteella. Testi-
suunnitelmassa maaritelldan mita testausta vaaditaan, milloin, miten ja kenen toi-
mesta. Testaus- ja virheenkorjausprosessit erotetaan toisistaan. Testauksen paa-
tavoitteena organisaatiossa on varmistaa, etta tuote tayttaa sille maaritetyt vaati-
mukset (TMMi Foundation, 2012).

Prosessialueet:

e Testauspolitiikka ja -strategia.

e Testauksen suunnittelu

e Testauksen seuranta ja kontrolli

e Testitapausten suunnittelu ja toimeenpano
o Testausymparistd

Taso 3, Maaritelty (Defined)

TMMi-mallin kolmas taso tarkoittaa, etta organisaatiolla on maaritelty ja dokumen-
toitu testausprosessi. Talla tasolla organisaatiolla on selkea kasitys testaukseen
liittyvista tavoitteistaan ja prioriteeteistaan, ja se on luonut joukon vakiotestaus-
prosesseja ja -menettelyja, jotka dokumentoidaan ja viestitaan kaikille sidosryh-
mille. Kriittinen ero TMMi-kypsyystason 2 ja 3 valilla on standardien, prosessiku-

vausten ja menettelytapojen laajuus. (TMMi Foundation, 2012)
Prosessialueet:

o Testausorganisaatio
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o Testaajien koulutusohjelma
o Testien elinkaari ja integraatio
e Ei-toiminnallinen testaus
e Vertaisarviointi
e Taso 4, Mitattu (Measured)

Taso "Measured" on TMMi-mallin neljas taso ja se tarkoittaa, ettd organisaatio on
luonut joukon kvantitatiivisia mittareita testausprosessin tehokkuuden mittaa-
miseksi. Talla tasolla organisaatiolla ei ole vain maariteltya ja dokumentoitua tes-
tausprosessia, vaan se myos keraa tietoa testausprosessin suorituskyvyn arvioi-

miseksi ja parannuskohteiden tunnistamiseksi. (TMMi Foundation, 2012)
Prosessialueet:
e Testauksen mittarit
e Tuotteen laadun arviointi
e Vertaisarviointi
e Taso 5, Optimointi (Optimization)

Taso "Optimointi" on TMMi-mallin korkein taso ja se tarkoittaa, etta organisaatio
on saavuttanut jatkuvan prosessin parantamisen tilan. Talla tasolla organisaatiolla
ei ole vain hyvin maariteltyd ja dokumentoitua testausprosessia, vaan se myoés
seuraa ja parantaa prosessia jatkuvasti kvantitatiivisen tiedon ja sidosryhmien pa-
lautteen perusteella. (TMMi Foundation, 2012)

Prosessialueet:
¢ Virheiden estaminen
e Laadunvalvonta

e Testausprosessin optimointi

5.2.2 TMMi-mallin soveltaminen ja kaytannon toteutus

TMMi-mallin mukaisen arvioinnin suorittaa koulutettu arviointiryhma, joka tuntee TMMi-

mallin, metodologian ja jolla on hyva kasitys itse testausprosessista. Arviointeja tulisi
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tehda saannodllisesti jatkuvan parantamisen varmistamiseksi. Suomessa TMMi-koulu-

tusta tarjpaa TMMi-saation Suomen alaosasto Finnish Software Testing Board
(https://fistb.fi/).

TMMi-malli tarjoaa ohjaavan dokumentin TMMi Assesment Method Application Require-
ments (TAMAR), joka on joukko ohjeita organisaation testausprosessin arvioinneille kay-
tettdessa TMMi -kehystd. TAMAR tarjoaa standardoidun lahestymistavan organisaation
testausprosessin kypsyystason arvioimiseen ja kehittdmiskohteiden tunnistamiseen. Se
sisaltdéd vaatimukset arviointiprosessille, arviointiryhmalle ja arviointiraportille

(https://www.tmmi.org/tmmi-documents/).

Bose (Bose et al., 2016 esittelee kolmivaiheisen mallin TMMi:n soveltamisesta kaytan-
toéon (kuva 25). Ensimmaisessa vaiheessa (sitoutumisen suunnittelu, Engagement Plan-
ning) maaritetdan arvioinnin laajuus ja tavoitteet, tunnistetaan keskeiset sidosryhmat ja
kerataan tarvittava dokumentaatio. Vaiheen tuotteena syntyy arviointisuunnitelma (As-

sesment Plan).

o Week A @ WeekB o Week C >0
Engager"ent Planning # TMMi Assessrnent ‘
' = =
Initial discussions to Informal Assessment Identify Strengths & ]
understand requirements Survey (Optional) Improvement Management
Opportunities L Thoughts
Documents Review
Present assessment ‘ i i
approach and understand - ¥ @@ Best practice sharing
objectives & constraints Interviews Determine Maturity across projects/
L levels applications
Develop proposal for Implementation Order
Engagement Kick-off ! & Priority
Findings Repnrt. r—
Develop Recommendations

Agreementon proposal

& Implementation Plan
and onboard resources P

L ] J
Assessment Plan Recommendations &.
— Implementation Plan

. - Deliverable

Kuva 25. Arvioinnin vaiheistus (Bose et al., s. 5)

Seuraavassa vaiheessa (TMMi-arviointi, TMMi Assesment) haastatellaan keskeisia si-
dosryhmia seka arvioidaan organisaation testaustoimintaan liittyvaa dokumentaatiota.
Tallaisia dokumentteja ovat mm. testaussuunnitelmat, -menettelyt ja -raportit. Nain saa-
daan lisaa tietoa organisaation testausprosesseista. Haastatteluissa kysymysten tulee
perustua TMMi-kehykseen ja keskittyd testauksen prosessialueisiin, tavoitteisiin ja kay-

tantoihin. Taman jalkeen analysoidaan haastatteluista ja dokumentaation tarkastuksesta
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keratty data ja arvioidaan sen perusteella organisaation nykytila ja maaritellaan kypsyys-
taso, jolle organisaatio asettuu. Taman aiheen lopputuote on raportti [6ydoksista ja ha-

vainnoista.

Viimeisessa vaiheessa (suositukset, Recommendations) havaintoraportin tulosten pe-
rusteella jokaiselle havaitulle poikkeamalle laaditaan suositukset ja ne priorisoidaan or-
ganisaation palautteen perusteella. Lopuksi laaditaan yksityiskohtainen toimeenpano-

suunnitelma, joka sisaltaa toteutusaikataulun kaikille priorisoiduille suosituksille.

Aika, joka tarvitaan TMMi-tarkastuksen suorittamiseen tasolle 2 Managed, vaihtelee ar-
vioitavan organisaation tilanteen ja olosuhteiden mukaan. Yleensa kuitenkin kestaa
useita viikkoja, ennen kuin koulutettu arviointitiimi suorittaa arviointiprosessin ja toimittaa

loppuraportin.

Felderer (Felderer, 2021) raportoi tutkimuksessaan tarkeimpia syitd TMMi-mallin kayt-
téonotolle organisaatioissa olevan tuotteiden laadun parantaminen, tuotteisiin liittyvien
riskien vahentdminen, testauksen tuottavuuden ja tehokkuuden lisddminen, vertailta-
vuus kansainvalisesti kaytettyihin malleihin ja testausryhmien arvostuksen kasvattami-
nen. Feldererin mukaan useimmat tutkimukseen osallistuneista organisaatioista kertoi-
vat saavuttaneensa naita etuja TMMI-mallin kayttéonoton jalkeen. Tutkimustulosten mu-
kaan 87 % organisaatioista totesi mallin tayttdvan taysin tai ylittdvan heidan odotuk-

sensa.
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6. TUTKIMUKSEN TULOKSET

Tassa luvussa esitellaan kaksiosaisessa haastattelussa keratyt havainnot kohdeorgani-
saation kypsyydesta ohjelmistotestauksessa seka testausstrategian ja -politiikan sisal-
I0sta. Haastattelun ensimmaisen osan tuloksia havainnollistetaan TMMi Lightning Scan
Tool-tyokalun tuottamien grafiikoiden ja analyysien avulla. Tulokset esitellddn TMMi-mal-
lin tason 2 (Managed) (TMMi Framework R1.3) mukaisesti jaoteltuna viiteen prosessi-

alueeseen:
1. Testauspolitikka ja -strategia (Test Policy and Strategy Strategy)
2. Testauksen suunnittelu (Test Planning)
3. Testauksen valvonta ja kontrollointi (Test Monitoring and Control)
4. Testien suunnittelu ja toteutus (Test Design and Excecution)
5. Testausymparistd (Test Environment)

Haastattelun ensimmaisen osan kohderyhmana oli henkilita, joilla oli kokemusta ohjel-
mistojen testaamisesta ja testauksen suunnittelusta kohdeorganisaation tietojarjestel-
maalan projekteissa ja nain ollen kyky vastaa TMMi-mallissa esitettyihin osin varsin

haastaviin kysymyksiin. Haastateltavia oli yhteensa 12.

Haastattelujen jalkimmainen osa kasitteli organisaation testausstrategiaa ja -politiikkaa.
Toisin kuin ensimmaisen osion kysymysten kohdalla jalkimmaisessa osassa kysymykset
olivat "valjempia”. Kysymyksilla pyrittiin laajempaan keskusteluun kasiteltadvasta tee-
masta, koska aiheita piti tarkastella useammasta eri nakokulmasta. Haastattelussa ka-
siteltiin keskeisia eri lahteissa (Black Rex, 2017; ISO/IEC/IEEE 29119-1, 2022) esiteltyja

organisaatiotason testausstrategian teemoja kuten:
e Strategian maaritteleva organisaatio
¢ Organisaation tavoitteet ja testaus
e Testauksen tasot
e Standardit
¢ Riskienhallinta
e Vaatimusten huomioiminen

e Testausorganisaatio



e Testaushenkilosto

o Testaus ostopalveluna
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Haastatteluissa pyrittiin keradmaan tietoa organisaation tavoitteista ohjelmistotestauk-

sessa kohdeorganisaatiolle soveltuvan testausstrategiamallin valitsemiseksi. Tes-

tausstrategiamalleja on kasitelty luvussa 4.2.4. Lisaksi pyrittiin hahmottamaan mille koh-

deorganisaation tasolle/osalle testaustoiminnan korkean tason ohjaus kuuluisi ja joka

vastaisi nain ollen strategian sisallosta ja kehittamisesta.

Jalkimmaisen osan haastateltavista tiedon hankinnan kannalta merkittavassa roolissa

olivat henkildt, joilla oli kokemusta ja tietoa paitsi testaustoiminanasta myds kohdeorga-

nisaation hyva tuntemus seka kokemusta organisaation kehittdmisesta.

Alla olevassa taulukossa on esitetty haastateltavien henkildiden asema organisaatiossa

(johdon edustaja/asiantuntija) sekd heidan kokemuksensa ohjelmistotestauksesta kay-

tannossa.
Haastateltava | Asema Kokemus testauksesta
J = johdon edustaja 1 = vahainen
2 = kohtalainen
A = Asiantuntija
3 = laaja
A J 2
B J 2
C J 1
D A 3
E A 3
F A 2
G A 2
H A 2
I A 2
J A 2
K A 3
L A 3
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Taulukko 3 Haastateltavien asema ja kokemus

6.1 Organisaation kypsyyden arviointi

Dokumentti TMMi Assessment Method Application Requirements (TAMAR), (TAMAR,
2023) kuvaa miten prosessialueiden sisalla tavoitteiden (Goal) saavuttaminen arvioi-
daan. Toisin kuin TMMi Lightning Scan Tool:ssa, jossa arvioidaan vain erityistavoitteita
(Spesific Goals, SG), oikeassa TMMi-auditoinnissa arvioidaan naiden lisaksi myds ylei-
sia tavoitteita (Generic Goals, GG) seka erityistavoitteisiin sisaltyvia erityiskaytantoja
(Specific Practice, SP), joita on mallissa yhteensa 163 kpl. TMMI-malli maarittelee yh-
teensa 22 SG:ta, jotka on jaettu mallin viidelle eri prosessialueelle (PA). On tarkeaa huo-
mata, ettd TMMi-malli on joustava viitekehys, jota voidaan raataldida organisaation eri-
tyistarpeisiin. Siksi erityiskaytantdjen maara ja sisaltdé voivat vaihdella organisaation eri-

tyisten kontekstien ja vaatimusten mukaan.

TMMI-mallissa on seitseman yleista tavoitetta (GG), jotka koskevat kaikkia mallin pro-
sessialueita. Yleiset tavoitteet on tarkoitettu soveltuviksi mihin tahansa organisaatioon

erityisesta kontekstista tai toimialasta riippumatta.

Kuvassa 26 alla on merkitty punaisella varilld komponentit, joihin tdssa tutkimuksessa
kaytetyllda TMMi Lightning Scan-tydkalulla tehty arviointi kohdistui. Arviointi siis kattaa 25
Specific Goal — tavoitetta, viisi jokaiselta viideltd prosessialueelta. Kattavuus on nain ol-

len murto-osa varsinaisessa TMMi-arviointiin verrattuna.

| Maturity Levels

Y

Frocess Area 1 | || Frocess Area 2 | « | Process Area n

GEnenc
Practices Fractices

Kuva 26. TMMi rakenne ja komponentit
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6.1.1 Prosessialueen (PA) arviointiperusteet

Virallinen TMMi-arvio poikkeaa TMMi Lightning Scan Tool-arviosta myds siten, etta siina
kaytetdan kolmiportaisen (Not/Partially/Fully Achieved) kriteeriston sijaan neliportaista
arviointikriteerist6a tavoitteiden (Goals) ja kaytanteiden (Practises) arviontiin: Fully Ac-
hieved — taysin saavutettu, Largely Achieved — suurelta osin saavutettu, Partially Ac-
hieved — osittain saavutettu ja Not Achieved - ei saavutettu. (TAMAR, 2023)

MyGs prosessialueen kokonaisarvio annetaan samalla neliportaisella asteikolla. Jotta
prosessialue olisi (TAMAR, 2023):

o Taysin saavutettu - kaikki prosessialueeseen liittyvat tavoitteet luokitellaan tay-

sin saavutetuiksi

e Suurelta osin saavutettu - prosessialueisiin liittyvat tavoitteet ovat joko taysin
tai suurelta osin saavutettuja, ja vahintaan yksi tavoite on vain suurelta osin saa-

vutettu

o Osittain saavutettu - prosessialueeseen liittyvat tavoitteet ovat joko taysin, suu-
relta osin tai osittain saavutettuja, ja vahintdan yksi tavoite on saavutettu vain

osittain

o Ei saavutettu - prosessialueeseen liittyvat tavoitteet ovat joko kokonaan, suu-

relta osin, osittain tai ei saavutettu ja vahintaan yksi tavoite on "Ei saavutettu”.

Prosessialue voidaan myds maaritella statukselle "Not Applicable”, jolloin kyseinen pro-

sessialue ei ole sovellettavissa arvioitavaan organisaatioon.

Prosessialueen luokitus on "vain niin vahva kuin heikoin lenkki” eli prosessialueen saa

luokituksen heikomman arvion saaneen tavoitteen mukaisesti.

6.1.2 Kypsyystason arviointi TMMi-mallissa

Kypsyystason kokonaisarviointiin kdytetdan myds samaa neliportaista asteikkoa kuten

edella tavoitteiden ja prosessialueiden arviointiin:

e Taysin saavutettu - kaikki kypsyystasoon liittyvat prosessialueet luokitellaan

taysin saavutetuiksi

e Suurelta osin saavutettu - kypsyystasoon liittyvat prosessialueet ovat joko tay-
sin tai suurelta osin saavutettuja, ja vahintaan yksi prosessialue on vain suurelta

osin saavutettu
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o Osittain saavutettu - kypsyystasoon liittyvat prosessialueet ovat joko taysin,
suurelta osin tai osittain saavutettuja, ja vahintdan yksi prosessialue on saavu-

tettu vain osittain

o Ei saavutettu - kypsyystasoon liittyvat prosessialueet ovat joko kokonaan, suu-

relta osin, osittain tai ei saavutettu ja vahintaan yksi tavoite on "Ei saavutettu”.

Myd6s kypsyystason luokitus on "vain niin vahva kuin heikoin lenkki” eli kypsyystaso maa-

raytyy heikomman arvion saaneen prosessialueen mukaisesti.

6.1.3 TMMi Lightning Scan Tool-tydkalu arvioinnissa

Koulutetut TMMi-arvioijat ovat kokeneita ohjelmistotestauksen ammattilaisia ja ovat saa-
neet laajan koulutuksen TMMi-mallista ja siihen liittyvasta arviointimenetelmista. Arvioin-
tiprosessissa kaydaan kattavasti lapi organisaation testausprosessit, jotka liittyvat testien
eri TMMi-prosessialueisiin. TMMi Assessment Method Application Requirements (TA-
MAR) maarittelee muodollisen (Formal) ja epamuodollisen (Informal) arviointimenetel-
man. Muodollisessa menetelmassa tietoa kerataan useilla eri tavoilla kuten kyselyilla ja
haastatteluilla seka dokumenttien tarkistuksilla ja testaustoiminnan seuraamisella. Muo-
dollisessa menetelmassa lopputuotteena on virallinen arvio arvioitavan organisaation
kypsyystasosta. Epadmuodollinen arviointimenetelma kayttda vain yhta tiedonkeruume-

netelmaa eikd sen perusteella anneta arviota organisaation kypsyystasosta.

TMMi Lightning Scan Tool on suunniteltu tarjpamaan karkean tilannekuvan organisaa-
tion testausprosessista ennalta maaritettyjen kriteerien perusteella. Vaikka se voi olla
hyddyllinen tyokalu vahvuuksien ja heikkouksien nopeaan tunnistamiseen, se ei tieten-
kaan tarjoa yhta syvallista ja yksityiskohtaista tasoa kuin virallinen TMMi-arviointi. Kou-
lutettu TMMi-arviointiryhma voi tunnistaa tietyt parannuskohteet ja antaa kaytanndllisia
suosituksia testausprosessin parantamiseksi, kun taas TMMi Lightning Scan Tool ei

luonnollisestikaan tarjoa niin paljon yksityiskohtia tai tarkkoja suosituksia.

TMMi-Lightning Scan Toolilla suoritettu arviointi antoi kohdeorganisaation testaustoimin-
nalle varsin positiivisen tuloksen. Tydkalu antaa tuloksen neliportaisella asteikolla, joka
kuvattiin edellisissa aliluvuissa. Vaikka prosessialueella "2.1 Testauspolitiikka ja strate-
gia”jaivat kaikki menettelyt tayttamatta, muilla prosessialueilla tayttyivat vaatimukset laa-
jasti tai taysin (kaavio 1). Kokonaisarvio on kuitenkin tastéd huolimatta "Ei saavutettu”,
koska prosessialueen "2.1 Testauspolitikka ja strategia” tulos oli "Ei saavutettu”. Lu-

vussa 6.1.2 kuvatun heikoimman lenkin perusteella yhdenkin prosessialueen hylkays
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johtaa kokonaistuloksen hylkdamiseen. ltse asiassa yhdella prosessialueella yksi hylatty

tavoite siis johtaa kokonaistuloksen hylkdamiseen.

Tulosta voidaan pitaa positiivisena siind nakokulmassa, etta vaikka yksi prosessialue sai
huonon tuloksen, muista prosessialueista saatu tulos indikoi kohdeorganisaation tes-

taustoiminnan olevan suunnitelmallista, kontrolloitua ja hallittua.

TMMi Level 2 Managed 10% 20% 30% 40% 50 % 60% 70% 80% 90% 100%  Result
PA 2.1 Test Policy and Strategy Not Achieved
PA 2.2 Test Planning Largely Achieved
PA 2.3 Test Monitoring and Control Largely Achieved
PA 2.4 Test Design and Execution Largely Achieved
PA 2.5 Test Environment — Fully Achieved

Kaavio 1 Tulokset prosessialueittain

6.1.4 Prosessialue 2.1: Testauspolitiikka ja strategia

Testauspolitiikka ja strategia -prosessialueen tarkoituksena on kehittda ja vakiinnuttaa
testauspolitikka sekd organisaation tai ohjelman laajuinen testausstrategia, jossa testi-
tasot maaritelldan yksiselitteisesti. Testaamisen suorituskyvyn mittaamiseksi otetaan
kayttdéodn testin suoritusindikaattoreita. Testauspolitikka ja -strategia maarittelevat tes-
taustoiminnan l&hestymistavan, laajuuden ja tavoitteet seka testausprosessiin osallistu-
vien sidosryhmien roolit ja vastuut. Tdman prosessialueen tarkoituksena on varmistaa,
ettd kaikki sidosryhmat viestivat ja ymmartavat testauspolitikkaa ja -strategiaa tehok-
kaasti ja etta niita tarkistetaan ja paivitetdan saanndllisesti vastaamaan liiketoimintaym-

paristdn ja teknologian muutoksia. (TMMi Foundation, 2012)

Tulokset talla prosessialueella olivat selvasti heikoimmat muihin neljaan alueeseen ver-
rattuna. Tama johtuu siita, ettd kohdeorganisaatio ei ole laatinut dokumentoidusti tes-
tauspolitikkaa, jossa esitetaan testaustoiminnan lahestymistapa, tavoitteet ja periaat-
teet. Samoin laatimatta on testausstrategiadokumentti, jossa esitetdan ohjelmistosovel-
lusten tai -tietojarjestelmien mm. testaamiseen kaytettavat testaustavoitteet ja -tasot, re-
surssit, ja menetelmat. Koska edella mainittuja dokumentteja ei ole laadittu, niita luon-
nollisestikaan ei ole jaettu sidosryhmille, mikd menettelyna on taman prosessialueen

eras arviointikriteeri.
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Vahvuudet Kehittamiskohteet

testauspolittikan laatiminen

- testausstrategian laatiminen

- politiikan ja strategian jalkauttami-
nen

- testauksen suorituskykyindikaat-
toreiden maarittely

- organisaation ydintoiminnan ta-

voitteiden linkittdminen testauspo-

litiikkaan

Taulukko 4. Testauspolitiikka ja -strategia

Kasitteina testauspolitiikka ja -strategia osoittautuivat kaikille haastateltaville tuntematto-
miksi. Myds testauksen suorituskyvyn mittaaminen oli paaosalle (80 %) tuntematon osa

testausta.

6.1.5 Prosessialue 2.2: Testauksen suunnittelu

Testaussuunnittelun tarkoituksena on maarittaa testausmenetelma tunnistettuihin riskei-
hin ja maariteltyyn testausstrategiaan perustuen, seka laatia ja yllapitaa suunnitelmia
testaustoiminnan suorittamiseksi ja johtamiseksi. Riskien prioriteetin ja kategorian mu-
kaan paatetaan, mita tuotteen vaatimuksia testataan, missa maarin, miten ja milloin. Ta-
voitteena on tarjota paras mahdollinen kattavuus niille jarjestelman osille, joissa riski on
suurin. Testisuunnittelussa tunnistetaan toimitettavat testitulokset, maaritetaan tarvitta-
vat resurssit ja maaritellddn infrastruktuuriin liittyvat nakokohdat. Lisaksi tunnistetaan
testaukseen liittyvat testausprojektin riskit. Taman tuloksena testisuunnitelmassa maari-

telladn mita testausta tarvitaan, milloin, miten ja kuka sen tekee. (TMMi Framework R1.3)

Talla prosessialueella kaikki kdytanteet toteutuivat kohdeorganisaatiossa vastausten pe-
rusteella joko taysin tai osittain. Vahvuuksiksi tunnistettiin testaussuunnitelmien laatimi-
nen, katselmointi seka johdon sitouttaminen suunnitelmien toteuttamiseen. Kehittdmis-
kohteet liittyvat tuoteriskien arviointiin seka riskien pohjalta tapahtuvaan testitapausten

maarittelyyn.

TMMi-kehys korostaa riskienhallintaa ja riskilahtdista lahestymistapaa tehokkaan tes-

tauksen tarkeind osina. Tasolla 2 (Managed) yksi tarkeimmat kaytannot liittyvat testien
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suunnitteluun ja valvontaan seka hallintaan, joihin sisaltyy toimintoja kuten riskianalyysit

ja riskien hallinta.

Vahvuudet Kehittamiskohteet
- testaussuunnitelmien laatiminen - tuoteriskien arvioinnin soveltami-
- testisuunnitelmien katselmointi ja nen
johdon sitoutuminen testisuunni- - eriytetyn riskiperusteisen testime-
telmiin netelman maarittaminen

- strukturoitu menetelma testauk-

sen tydmaaran arvioimiseksi

Taulukko 5. Testauksen suunnitelu

6.1.6 Prosessialue 2.3: Testauksen valvonta ja kontrolli

Taman prosessialueen arvioinnin tarkoituksena on tunnistaa alueet, joilla voidaan paran-
taa organisaation testauskykya. Tarkoituksena on erityisesti maarittaa, kuinka hyvin or-
ganisaatio valvoo ja ohjaa testausprosessejaan, tunnistaa testauksen aikana ilmenevat
ongelmat ja reagoi niihin sekd varmistaa, etta testaustoiminnot suoritetaan tehokkaasti
ja tuloksellisesti. (TMMi Framework R1.3)

Kohdeorganisaation vahvuudeksi tunnistettiin testien edistymisen seuranta seka korjaa-
vien toimenpiteiden hallinta. TMMi-mallissa prosessialue "Test Monitoring and Control"
sisaltda tavoitteen "Managing Corrective Actions to Closure", joka viittaa organisaation
kykyyn tunnistaa ja hallita testauksen aikana havaitut ongelmat ja viat oikea-aikaisesti ja

tehokkaasti.

Kehittamiskohteiksi tunnistettiin sidosryhmien parempi huomioiminen seka tuotteiden
laadun seuranta. Naidenkaan kaytanteiden soveltaminen ei ollut huonolla tasolla, vaan
80 % naita osa-alueita koskevista vastauksista maaritteli kaytanteiden toteutuvan taysin

tai osittain.
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Vahvuudet Kehittamiskohteet

- korjaavien toimenpiteiden hallinta - testien edistymisen tarkastelu si-
niiden sulkemiseen saakka dosryhmien kanssa

- testien edistymisen seuranta - tuotteiden laadun seuranta

- tuotteiden laadun arviointi sidos-

ryhmien kanssa

Taulukko 6. Testauksen valvonta ja kontrolli

6.1.7 Prosessialue 2.4: Testien suunnittelu ja toteutus

Prosessialueen arvioinnin tavoitteena tarkoituksena on maarittaa, kuinka hyvin organi-
saatio suunnittelee ja suorittaa testeja (testitapauksia, testattavia tilanteita), tunnistaa
testauksen aikana ilmenevat ongelmat ja reagoi niihin, ja varmistaa, etta testaustoimin-

not suoritetaan tehokkaasti ja tuloksekkaasti. (TMMi Framework R1.3)

Vahvuuksiksi osoittautui talla prosessialueella testattavien tilanteiden maarittely ja prio-
risointi seka testihavaintojen hallinta. Kehittdmiskohteiksi nousivat testitapausten jaljitet-
tavyys vaatimuksiin (vaatimustenhallinta), seka testien suunnittelussa ja toteutuksessa
vaadittavat aloitustestit (intake test). Haastatteluissa ei kovin laajasti tunnistettu kyseita

testityyppia.

Intake test eli aloitustesti on "Aloitustestin erikoismuoto, jolla paatelldan, onko kompo-
nentti tai jarjestelma valmis tarkempaan testaukseen. Aloitustesti suoritetaan yleensa

testivaiheen alussa.” (ISTQB)

TMMi-kehyksessa intake test maaritellaan kriittiseksi osaksi testien suunnittelua ja to-

teutusta.
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Vahvuudet Kehittamiskohteet
- testattavien tilanteiden maarittely - testitapausten jaljitettavyys vaati-
ja priorisointi muksiin (vaatimustenhallinta)
- testihavaintojen seuranta sulkemi- - testien suunnittelu huomioiden
seen saakka dokumentoidusti aloitustestit (intake test)
- testien suorittaminen huomioiden
aloitustestit (intake test)

Taulukko 7. Testien suunnittelu ja toteutus

6.1.8 Prosessialue 2.5: Testausymparisto

Prosessialueen arvioinnin tarkoituksena on arvioida testausympariston hallintaan ja ylla-
pitoon liittyvien organisaation testausprosessien kypsyysastetta. Testausymparistd si-
saltdd kaikki laitteistot, ohjelmistot ja muut resurssit, joita tarvitaan testaustoimintojen
suorittamiseen. Tavoitteena on maarittda, kuinka hyvin organisaatio hallitsee ja yllapitaa
testausymparistod, tunnistaa testiymparistossa ilmenevat ongelmat ja reagoi niihin.
(TMMi Framework R1.3)

Tama prosessialue oli kohdeorganisaatiolla selvasti vahvin. Testausympariston kehitta-
minen, hallinta ja valvonta nousivat esiin vahvuuksina. Haastattelujen perusteella tes-
tausymparistot maariteltiin testaustarpeiden perusteella ja toteutettiin asetettujen vaati-
musten mukaisesti. Testausympariston aloitustestien (intake test) suunnittelu ja suorit-
taminenkin toteutui vastaajien mielesta ainakin osittain (60 %) tai kokonaan (40 %). Tes-

tidatan hallinnassakin vain 20 % vastaajista koki, etta testidataa ei hallita riittavasti.

Vahvuudet Kehittamiskohteet
- testausymparistolle  asetettujen - testausympariston aloitustestit (in-
vaatimusten kehittdminen take test)

- testausymparistélle  asetettujen -

vaatimusten toteuttaminen

- testausymparistéjen hallinta ja

valvonta

- testidatan hallinta

Taulukko 8. Testausymparistd



80

6.2 Organisaation testausstrategia

6.2.1 Strategian maaritteleva organisaatio

Tarvitaanko testauspolitikka ja strategiaa? Kuka vastaa niista?

"Tuottaa mahdollisimman kypsaa hyvin testattua ohjelmistoa, jota puolustushaarat voi
ottaa kayttédn. Meilla pitda olla ohjelmistojen testauspolitikka ja strategia, jossa kuva-

taan mitkd ovat meidan vastuut ja mita testataan ja milla resursseilla testataan.”

"Me luotetaan toimittajan tekemaan testaukseen ja otetaan paketti kayttéon. Meidan pi-

taisi itse tehda laajemmat testaukset”.

Kysymykseen testauspolitikan ja -strategian tarpeellisuudesta vastattiin varsin yksimie-
lisesti. Nama koettiin organisaation toiminnan kannalta hyddyllisiksi vaikkakin nama ka-
sitteet tulivat tutuiksi useimmille vasta haastattelun aikana. Kaksi haastatelluista organi-
saation johdon edustajista toi esiin ajatuksen ja mahdollisen tarpeen ohjata strategiata-
solla muutakin testaus- ja kokeilutoimintaa, jota kohdeorganisaatiossa suoritetaan erilai-

sille teknisille jarjestelmille.

Testausstrategia kytkettiin vastauksissa tuotteen laatuun seka organisaation laatutoimin-
taan. Strategia nahtiin hyodyllisena, jos se tarjoaa johdonmukaisen lahestymistavan tes-
taukseen ja yhdenmukaistaa testaukseen liittyvia kaytantdja seka tarjoaa tukea ohjel-

mistoprojekteille.

”... ja olisi hirvean kiva jos olisi siind vaiheessa semmoisia niin kun tietopankkeja tar-

jolla..”

Testausstrategia nahtiin tarpeelliseksi osana laajempaa kokonaisuutta, "tietopankkia”,
josta olisi saatavilla ohjeita ja tukea testaustoiminnalle. Testausstrategian ei haluttu aset-
tavan liian tiukkoja saantdja projektien testaustoiminnalle. Tata perusteltiin erityisesti
silla, ettd kohdeorganisaation ohjelmistoprojektit ovat hyvin erilaisia kooltaan ja sisallol-
téan. Kohdeorganisaation projekteissa sovelletaan seka V-mallia etta ketteria (agile) me-
netelmia, jolloin voi olla perusteltua laatia erilliset organisaatiotason testausstrategiat ku-
ten 1ISO 29119-3:2013 esimerkeissaan tekee.

”..jos ne eivat ole millaan tavalla ristiriidassa keskenaan, etta siis se koko pv- laajuinen

ei saisi tavallaan sitoa niitd osia mita Jarjestelmakeskus haluaa tehda omalla tavallaan..”
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Haastattelussa tiedusteltiin myds haastateltavien nakemysta siita, mille kohdeorganisaa-
tion osalle organisaatiotason testausstrategian laatiminen kuuluisi. Esiin nousi varsin yh-
teneva nakemys siita, etta koko puolustusvoimalaajuisen testausstrategian lisaksi tarvit-
taisiin myds testaustoimintaa laajasti harjoittavissa organisaation osissa omat organisaa-
tion tarpeet huomioivat testaus strategiat. Esiin tuotiin, ettd Paaesikunnan johtamisjar-
jestelmaosasto omistaa Puolustusvoimien tietojarjestelmien teknisen rakenteen ja suo-
rituskyvyn omistajana laatii strategian jota alemmat johtoportaan eli kdytanndssa hank-

keet ja projektit toteuttavat.”

6.2.2 Organisaation tavoitteet ja testaus

Millaisia tavoitteita kohdeorganisaation tulisi asettaa testaustoiminalleen eli mita testaa-

misella tulisi saavuttaa?

"Meidan on saatava varmuus tuotteen toimivuudesta mahdollisimman varhaisessa vai-

heessa.”

Usea haastateltavista toi esiin tavoitteen saada varmuus tuotteen vaatimuksen mukai-
suudesta ja soveltuvuudesta kayttotarkoitukseen mahdollisimman varhain. Tata perus-
teltiin sille, ettd ohjelmistoprojektin alkuvaiheessa havaitut virheet ja epaselvyydet ja nii-
den korjaaminen tuo taloudellisia ja ajankaytOllisid saastoja verrattuna projektin ede-
tessa tapahtuvaan virheiden korjaamiseen. Kokeneemmat asiantuntijat toivat esiin ” fail
fast’-testausfilosofian, joka korostaa virheiden tai vikojen havaitsemista ja raportoimista
mahdollisimman pian kehitysprosessin aikana (Shore, 2004). My6s johdon edustajat
haastatelluista kertoivat virheiden ja vikojen havaitsemisen projektin varhaisessa vai-

heessa olevan tarkeaa.

"Meidan pitaisi pystya tuottamaan integroitu ohjelmistopaketti niin hyvana, etta loppu-
kayttaja voi ottaa sen suoraan kayttdéon eli sille on tehty tarvittava maara testeja, jotka

on aiemmin maaritelty seka on tehty tarvittavat tietoturva-auditoinnit”

Haastatteluissa tuotiin esiin testaustoiminnan tarkeana tavoitteena tuotteen laadun seka
asetettujen vaatimusten tayttymisen varmistamista ja tata kautta ohjelmistotuotteen lop-
pukayttajan eli asiakkaan tyytyvaisyytta tuotteeseen. Laadun lisaksi tarkeiksi tavoitteiksi
koettiin tuotteen turvallisuuden varmistaminen seka kayttéturvallisuuden etta esimerkiksi

tietoturvallisuuden nakokulmasta.
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6.2.3 Testauksen tasot

Mitka testauksen tasot tulisi olla kohdeorganisaation itse suorittaman testaustoiminnan

kohteena? Miksi?

Tama testauksen tasoja (V-malli) koskeva kysymys ymmarrettiin joidenkin haastatelta-
vien osalta eri tavoin kuin kysymyksen asettelussa tavoiteltiin. Yksikko- ja integraatiotes-
tauksella on oma merkityksensa kohdeorganisaation harjoittamassa jarjestelmatason
testauksessa kuten kenttatestauksessa. Talla kysymyksella haluttiin selvittda testaus or-

ganisaation tarvetta ja kykya toimia testauksen alemmilla tasoilla (luku 3.4.1).

"Riippuu, ettd minkalaista tuotetta hankitaan tai onko se valmis tuote vai onko se jotain

softakehityksessa syntyvaa jarjestelmaa...”

Paasaantoisesti haastateltavat olivat sitd mieltd, ettd kohdeorganisaation omin resurs-
sein suoritettavan testauksen tulisi kohdistua V-mallin kyseessa ollessa sen ylemmille
eli jarjestelma- ja hyvaksymistestauksen tasoille. Testauksen ulottaminen alemmille ta-
soille nahtiin haastavaksi, koska se vaatisi ohjelmointiosaamista seka testattavan tuot-
teen rakenteen ja yksityiskohtaisen toiminnallisuuden tuntemusta. Tata ei kuitenkaan ko-
konaan poissuljettu, jos asia nahdaan tarkeaksi ja kaytettavissa on tarvittavaa osaamista
omaavaa testaushenkilostod. Jarjestelmatason testaus kohdeorganisaation omin toi-
menpitein perusteltin mm. silla, ettd ohjelmiston toimittajalla on harvoin kaytettavissaan
tuotteen lopullista kayttdymparistoa, jossa jarjestelmatason testaus ja kenttatestaus suo-

ritetaan.

Tassa yhteydessa joidenkin haastateltavien taholta nostettiin esiin testausautomaation
kasvava rooli ohjelmistotestauksessa. Erityisesti tuotiin esiin tarve kyeta tulevaisuudessa
maarittelemaan ja vaatimaan hankittavien ohjelmistotuotteisiin tarvittavia rajapintoja ja
lityntdja, joiden avulla tuotetta voidaan testausautomaation avulla testata omatoimisesti
sen elinjakson aikana. Vanhoihin jarjestelmiin testausautomaatiomahdollisuuden luo-

mista ei nahty teknisesti eika taloudellisesti jarkevaksi.

6.2.4 Staattinen testaus

Millainen merkitys staattisella testauksella on osana testausprosessia kohdeorganisaa-

tiolle?

"Nooh [huokaus], sanotaan nyt nain etta tota se olisi hyvinkin ehka tarkeaa niinku kattoa
mutta eihan meilld oo mitdan koodikatselmointeja oikein kunnollisia katselmointeja jar-

jesteta. Jarjestetdan vaan kriisipalavereita silloin kun mikaan ei toimi.”
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"Kylla niilla mun mielestd iso merkitys on. Pakkohan niitd on tehda valilla naita katsel-
mointeja. Niita ei sillai virallisesti ole valttamatta ohjattu mutta projektikohtaisesti niita

varmaan kaytetaan.”

Staattista testausta (luku 3.6.2) ei termina haastattelussa useimmiten tunnistettu varsi-
naiseksi testausmuodoksi. Staattiseen testaukseen kuuluvaa katselmointi ja tarkastus-
toimintaa harjoitettiin kuitenkin kaikissa haastateltavien ohjelmistoprojekteissa. Katsel-
mointien kohteena olivat muun muassa sopimukset, vaatimusmaarittelyt, ohjeet ja kasi-
kirjat seka testaussuunnitelmat. Katselmointeja suoritettiin esimerkiksi tyopajoissa ja nii-
den tavoitteena oli saavuttaa varmuus siita, etta asiakkaan ja toimittajan nakemys toimi-

tettavasta tuotteesta on yhteneva.

Staattinen testaus kohdistui siis V-mallia noudattavan projektin maarittelyvaiheessa sen
ylemmille tasoille. Ohjelmistotuotteen yksityiskohtiin perehtymista esimerkiksi koodikat-
selmointien avulla ei nahty tarpeelliseksi eikd mydskaan aina mahdolliseksi niiden vaa-

timan yksityiskohtaisen ohjelmointiosaamisen vuoksi.

6.2.5 Standardit

Milla tavoin testaustoiminnassa tulisi huomioida ohjelmistojen testaukseen liittyvat stan-
dardit?

"Itse keksityt jutut voi alkuvaiheessa olla hirvean hyva ja helppo tapa mutta ei oikein
kauaa tarvitse menna kun ruvetaan olemaan ongelmissa etta kylla niinku standardeja

pitdisi mahdollisimman pitkalle noudattaa...”

Varsinaiset ohjelmistotestauksen ja ohjelmistojen elinkaaren hallintaan liittyvat standar-
dit eivat olleet haastatelluille tuttuja eika niita siis sovellettu testausprosesseissa. Tama
johtuu osittain siita, ettd merkittdva maara ohjelmistotestauksesta tapahtuu tuotteen toi-
mittajan laatujarjestelman ja sen soveltamien standardien pohjalta. Haastateltavien vas-
tuulla ei my6skaan ollut sellaisia esimerkiksi ilmailuun tai I1aakintaan liittyvia projekteja,
joissa olisi noudatettava esimerkiksi sdantelyviranomaisten maaraamia testausstandar-

deja.
Sen sijaan johtamisjarjestelmaalalla kdytetdan NATO:n standardeja:

"Soiva lahde olisi esimerkiksi NATO:n NISP”
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"Kun on tiedossa suorituskyvyt, joita tavoitellaan, standardit joista kyseisten suoritusky-
kyjen tulisi rakentua ja sitten sen jalkeen puretaan se aina kohdetietojarjestelmaan osu-

viksi osiksi ja |ahdetaan sieltd rakentamaan testaustavoitteita.”

Haastateltavat nostivat esiin varsinaisten suoraan ohjelmistotestaukseen liittyvien stan-
dardien lisaksi jarjestelmakehitystd organisaatiossa ohjaavia standardeja, kuten NISP.
The NATO Interoperability Standards and Profiles (NISP) antaa ohjeita suorituskykyjen
suunnittelijoille, hanke- seka testauspaallikdille NATO:ssa yhteisesti rahoitettaville jar-
jestelmille lyhyella ja keskipitkalla aikavalillda. NISP maaraa tarvittavat tekniset standardit
ja profiilit viestinta- ja tietojarjestelmien yhteensopivuuden saavuttamiseksi NATO:n teh-
tavien ja operaatioiden tukemiseksi (NISP, 2021). Tata voidaan pitdd hyvana esimerk-
kina perustaksi prosessiin tai standardiin yhteensopivalle strategialle (Process- or Stan-

dard Compliant Strategies), jota kasiteltiin luvussa 4.2.4.

6.2.6 Riskienhallinta

Miten testattavaan tuotteeseen liittyvat riskit huomioidaan?

"Noissa kyberturvallisuus ja tietoturva-asioissa se riskilahtéinen malli on semmoinen aika

luonnollinen.”

Haastattelujen perusteella kohdeorganisaatiossa ei sovelleta riskiperusteista tes-
tausstrategiaa eika tuotteeseen liittyvia riskeja erityisesti pyrita tunnistamaan, vaan tes-
tauksen suunnittelun Iahtdkohtana on vahvasti tuotteelle laaditut vaatimusmaarittelyt.
Organisaation kypsyytta arvioivaTMMi-malli perustuu standardiin ISO 15504, jossa ris-
kiperusteinen lahestymistapa ohjelmistotestaukseen on keskeista. Samaa asiaa painot-
taa myo6s ohjelmistotestausstandardi 1ISO29119. Tama tulos oli odotettu, koska haastat-
telun ensimmaisessa osiossa sovellettuun TMMi-malliin saadut vastaukset kertoivat ris-

kiperusteisen lahestymistavan puuttuvan kohdeorganisaation testaustoiminnasta.

Vaikka itse ohjelmistotuotteeseen kohdistuvien riskien hallintaa ei ole tahan mennessa
juurikaan toteutettu, haastattelujen perusteella tallainen Iahestymistapa testaukseen ko-
ettiin huomioimisen arvoiseksi toiminnassa. Sen sijaan ohjelmistoprojektien projektinhal-

linnassa itse projektiin liittyvat riskit huomioitiin ja niita hallittiin.

6.2.7 Vaatimusten huomioiminen, vaatimusten hallinta
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Miten tuotteeseen liittyvat vaatimukset ja vaatimustenhallinta huomioidaan testauk-

sessa?

”...ettd on jonkun nakdiset hyvaksyt edes alustavat hyvaksymiskriteerit jollekin vaatimuk-

selle eika sitten ole semmoisia ymparipyoreita vaatimuksia...”

Vaatimustenhallinta ja sen toteuttaminen kaytannossa oli kaikille haastateltaville tuttua
ja sita sovellettiin systemaattisesti kaikkien haastateltavien projekteissa. Haastateltavat
kertoivat vaatimusten hallintaan liittyvan ohjeistuksen kohdeorganisaatiossa olevan laa-
dukasta ja vaatimustenhallintaan liittyvaa koulutusta on tarjolla. Vaatimustenhallinta pro-
sessi pohjautuu ISO- ja NATO-standardeihin. Ohjeiden mukaan projekteissa (vast.) tulisi
laatia erillinen vaatimustenhallintasuunnitelma, jossa maaritelladn mm. roolit ja vastuut,
seka tiedon- ja muutoksenhallinta sekd vaatimusten todentaminen. Projektien tueksi on
tarjolla valmiita mallipohjia vaatimustenhallinnassa luotaville eri dokumenteille. Vaati-
mukset luokitellaan suorituskyky-, kyvykkyys- ja jarjestelmavaatimuksiin. Haastatteluissa
tuotiin esiin myods laadukkaiden vaatimusten merkitys ohjelmistotestauksen, koska vaa-

timukset toimivat pohjana testitapausten ja -skenaarioiden laadinnassa.

Vaatimustenhallinnan teknisena tyokaluna kaytetdan Doors-vaatimustenhallintaohjel-
mistoa, pienempia vaatimusmassoja hallitaan MS Excel-ohjelmistolla. Organisaatiossa
on vaatimustenhallintapaallikéita, jotka ohjaavat, tukevat ja kouluttavat vaatimustenhal-

lintaan liittyvissa tehtavissa toimivia henkiloita.

6.2.8 Testausorganisaatio

Onko tai pitaisikd organisaatiossa olla osia, jotka tukevat ohjelmistotestauksen toteutta-

mista ja kehittamista?

"Aina plussaa etta ei eihan siind mitaan se etta pystytaanko semmoista luomaan niin se

on sitten toinen juttu..”

"Niin, projektihenkilostda tervehtii ilolla semmoista ettad on joku valmis organisaatio joka

voi heita tammoisessa asiassa auttaa...”

Haastateltavat toivat esiin kohdeorganisaatiossa toteutettavien ohjelmistoprojektien laa-
jan kirjon seka heterogeenisyyden projekteissa testauksen parissa tyéskentelevien hen-
kildiden tydkokemuksessa ja koulutustaustoissa. Organisaatiolta saatava tuki nahtiin
paasaantoisesti hyddyllisena mutta edellyttaisi hyvaa suunnittelua, jotta toiminta toisi li-

saarvoa sen sijaan, etta "jaykistaisi” toimintaa. Organisaation tulisi tunnistaa ne testauk-
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sen osa-alueet, joissa tukea tyypillisesti tarvitaan. Testausautomaation laajempi hyédyn-
taminen tuotiin esiin erdana mahdollisesti tulevaisuudessa asiantuntijatukea vaativana

osa-alueena.

Tarvittavan asiantuntijatuen 16ytymista omasta organisaatiosta pidetiin epavarmana ja
haastavana ja ratkaisuna tahan esitettiin ulkopuolisen asiantuntijatuen ostamista. Yh-
dessa haastateltavan projektissa nain oli tehtykin nimenomaan testausautomaation kayt-

toonotossa.

6.2.9 Testaushenkilosto

Millaisia testaamisen liittyvid osaamisvaatimuksia testaushenkildstolle tulisi asettaa

(koulutusvaatimukset, sertifioinnit, jne.)?

”...organisaatiossa olisi joku porukka mika kykenisi jakamaan esimerkiksi ohjelmistojen

testaukseen liittyen parhaita kaytanteita...”

Haastateltavat eivat esittédneet erityisid muodollisia koulutusvaatimuksia tai sertifiointeja
testaushenkildstolle. Tarkeaksi koettiin, ettéd testausta suorittava henkildéstdé ymmartaa
testauksen merkityksen ohjelmistoprojektissa. Testaajan tulisi tuntea testattavan ohjel-

miston arkkitehtuuri, kayttotarkoitus ja kayttajien tarpeet sekd odotukset.
”...tdammadinen niin sanotusti kadet saveen syvyys...”

Hyvan testaajan ominaisuuksista tuotiin esiin analyyttinen Iahestymistapa ja ongelman-

ratkaisukyky seka kyky tyoskennellda ryhmassa ja viestia sidosryhmien kanssa.

Teknisen osaamisen kehittdmista ei koettu haastateltavien keskuudessa ongelmaksi,
koska organisaatio tukee kulloinkin tarvittavan osaamisen hankkimista seka organisaa-
tion sisaisellda ettd ulkopuolisella lisdkoulutuksella. Tarpeellisena koulutuksena tuotiin
esiin kouluttaa testaajien lisaksi ohjelmistoprojekteissa muuta mukana olevaa henkil0s-
td6a ohjelmistotestauksen perusteista ja kasitteista seka testaukseen liittyvasta suunnit-
telusta, testauksen toteuttamisesta seka raportoinnista tyyliin "Software testing for Dum-

mies”.
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7. JOHTOPAATOKSET JA SUOSITUKSET

Tassa luvussa esitellaan johtopaatokset ja suositukset menetelmista kohdeorganisaa-
tion kyvykkyyden ja kypsyyden arvioimiseksi ohjelmistotestauksen seka testausstrategi-
assa kasiteltavista aiheista. Johtopaatdkset ja suositukset perustuvat tutkimuksen 1ah-

deaineistoon seka haastatteluista saatuihin tuloksiin.

7.1 Kohdeorganisaation kyvykkyys ohjelmistotestauksessa

7.1.1 Menetelmat kypsyyden ja kyvykkyyden mittaamiseksi

Menetelmia organisaatioon kypsyystason ja kyvykkyyden arvioimiseksi kasiteltiin lu-
vussa 5. Luvussa esiteltin CMMi (Capability Maturity Model Integration), SPICE (Soft-
ware Process Improvement and Capability dEtermination) sekd TMMi (Testing Maturity
Model integration), joka valikoitui tassa tutkimuksessa sovellettavaksi menetelmaksi.
Menetelmia on toki muitakin, joista tassa yhteydessa jaivat kasittelematta ainakin kriitti-
siin testausprosesseihin keskittyva Critical Testing Processes (CTP), Test Process Im-
provement (TPI) Next, seka valitettavasti vasta taman tutkimuksen viimeistelyvaiheessa

tunnistettu Systematic Test and Evaluation Process (STEP).

ISQTB (ISTQB, n.d.)maarittelee STEP:n strukturoiduksi testausmetodologiaksi, jota kay-
tetddn myos sisaltdpohjaisena mallina testausprosessin parantamiseen. Systemaatti-
nen testaus- ja arviointiprosessi (STEP) ei edellytd, ettéd parannukset tapahtuvat tietyssa
jarjestyksessa kuten TMMi. Metodologiaa kasittelevassa kirjassa Systematic Soft-
ware Testing (Craig & Jaskiel, 2002) mukaan STEP-mallissa testausprosessi alkaa jo
ohjelmistoon liittyvien vaatimusten maarittelyssa ja jatkuu koko ohjelmistotuotteen elin-
kaaren ajan. Mallissa korostetaan testausta ennen koodausta vaatimuksiin perustuvan
testistrategian avulla. Nain pyritdan kehittdmaan testitapaukset tuotantoprosessin var-
haisessa vaiheessa, mika puolestaan vahvistaa vaatimusten oikeellisuuden ennen suun-
nittelun ja koodaamisen aloittamista. Toisin kuin kypsyystasoihin perustuvat arviointimal-
lit kuten TMMI STEP:ssa ei ole maturiteettitasoihin perustuva arviointimalli vaan proses-

sikehys, jolla pyritdan varmistamaan tuotteille asetetut suorituskykyvaatimukset.

Luvussa 6.2.2 Organisaation tavoitteet ja testaus tuotiin esiin kohdeorganisaation tavoite
varmistua ohjelmistotuotteen vaatimusten mukaisuudesta mahdollisimman varhaisessa

vaiheessa. Taman vuoksi STEP-malliin perehtyminen voisi olla hyddyllista.
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Edella mainituista menetelmista vain CMMI ja TMMi ovat varsinaisesti arviointimenetel-
mia, joiden taustalla ovat CMMi Institute ja TMMi Foundation. CMMi Institute ja TMMi
Foundation ovat molemmat itsenaisia voittoa tavoittelemattomia jarjestdja, jotka kehitta-
vat ja yllapitavat kypsyysmalleja organisaatioprosessien ja kaytantdjen tehokkuuden ar-
vioimiseksi ja parantamiseksi. CMMi Instituten Capability Maturity Model Integration
(CMMi) -kehys on suunniteltu auttamaan organisaatioita parantamaan prosessien yleista
kypsyytta useilla eri aloilla ja toimialoilla. TMMi Foundationin Test Maturity Model Integ-
ration (TMMi) -kehys keskittyy erityisesti testausprosesseihin ja kaytantéihin. Molemmat
organisaatiot tarjoavat koulutus- ja sertifiointiohjelmia arvioijille, jotka ovat valtuutettuja
suorittamaan arviointeja ja auditointeja organisaatioiden puolesta arvioidakseen kyp-
syystasonsa ja antaakseen ohjeita parannettavista kohdista. (ISACA, n.d.; TMMI Foun-
dation, n.d.)

Muissa mainituissa metodeissa ei ole olemassa erityista tahoa, joka olisi vastuussa nii-
den auditointien toteuttamisesta. Niita kayttavat organisaatiot voivat kuitenkin tehda si-
sdisia tarkastuksia tai pyytaa kolmannen osapuolen tarkastajaa tai konsulttia arvioimaan

testausprosessiensa ja -kaytantdjensa tehokkuutta.

7.1.2 Kohdeorganisaation kypsyys ja kyvykkyys

Kuten luvussa 1.2 tutkimuskysymysten osalta todettiin, tavoitteena ei ollut tuottaa am-
mattimaisen arviointiorganisaation tuottaman arvioinnin tasoista ja laajuista lopputulosta.
Tavoitteena oli saada tahan tutkimukseen riittdvaa tietoa ja ymmarrysta organisaation
testaus prosesseista ja kaytanteista paatutkimuskysymyksen eli testausstrategiamallin
maarittdmiseksi. Tydssa kaytettin TMMi Lightning Scan Tool-tyokalua, jonka kaytté Ja
saadut tulokset on kuvattu luvussa 6.1. Tutkimuksessa saadun kokemuksen perusteella
tydkalu soveltunee varsin hyvin ohjelmistotestaustiimin oman toiminnan arviointiin kuten
valmistajan informaatiossa todetaan. Se sopii hyvin myds tdmankaltaisen pienimuotoi-

sen tutkimuksen apuvalineeksi.

TMMi-menetelman soveltaminen luvussa 6 kuvatulla tavalla lisdsi ymmarrysta menetel-
man perusperiaatteista seka sen tarjoamista mahdollisuuksista ja hyodyista organisaa-
tiolle. Tulosten perusteella syntyi vaikutelma, ettd kohdeorganisaatio kykenisi suhteelli-
sen vahalla ty6lla saavuttamaan mallin tason "Managed”. Huomionarvoista on kuitenkin
se ettd tassakin tutkimuksessa haastateltavien kautta esiin tulleet eri projektien kaytan-
noét vaihtelivat huomattavasti. Joissakin projekteissa tukeuduttiin ja luotettiin toimittajan
suorittamaan testaukseen. Toisaalta joissakin projekteissa panostettiin huomattavastikin

itse suunniteltuun ja toteutettuun testaukseen. Organisaation koko seka projektien
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maara ja niiden erilaisuus olisivat varmaankin haaste arvioinnin suorittamiselle. Ratkaisu
voisi olla luokitella ja ryhmitella projekteja ja toteuttaa arviointeja osajoukoille. Se etta
projekteissa testaukseen liittyvat prosessit ja kaytanteet vaihtelivat voimakkaasti ei voi
olla johtamatta ajatukseen, ettd kohdeorganisaatio ja erityisesti testausta suorittavat tii-
mit voisivat hybdtyad testaustoimintaa ohjaavasta ohjeistuksesta siis esimerkiksi tes-

tausstrategiasta.

7.2 Testausstrategia

Nykyisessa tilanteessa kohdeorganisaation testaustoiminta keskittyy ylemmille testauk-
sen tasoille eli jarjestelmatestaukseen, vastaanottotestauksiin ja kenttakokeisiin. Kentta-
koetta ei ole tdman raportin teoriaosuudessa esitelty. Kyseessa on kohdeorganisaa-
tiossa sovellettava testaustaso, joka voidaan V-mallissa sijoittaa vastaanottotestien jal-
keen tapahtuvaksi testaamiseksi. Nuutisen (Nuutinen Harri, 2005) tutkimuksesta ilme-
nee, ettd kenttdkokeiden suunnittelusta ja suorittamisesta puuttuu ohjeistus, kasiteiden
maarittely sekd maaritellyt menettelytavat. Nuutinen maarittelee kenttdkokeen tes-

taukseksi, jolla varmistetaan tuotteen ssoveltuvuus loppukayttajan tarpeisiin.

Haastattelujen perusteella staattinen testaus (luku 3.6.2) koetaan tarkeaksi testausmuo-
doksi. Staattinen testaus on kohdeorganisaatiossa tunnistettu organisaation tarpeisiin

soveltuvaksi testausmuodoksi (luku 3.6.1).

Testauksen keskittymien V-mallin ylemmille tasoille seka staattiseen testaukseen panos-
taminen ovat perusteltuja strategisia valintoja, joiden avulla voidaan tunnistaa kohdeor-
ganisaation testaustoimintaan parhaiten soveltuvia ohjelmistotestauksen strategiamal-
leja malleja olevan analyyttinen ja reaktiivinen malli (luku 4.2.4). Analyyttista mallia puol-
taa kohdeorganisaation kyky ja kaytanto laatia laadukkaita vaatimusdokumentteja, so-
veltaa vaatimustenhallintaa seka tapa ohjata tuotteen toimittajan toimintaa erilaisin tuot-
teeseen seka toimittajan prosesseihin kohdistuvin tarkastuksin ja katselmoinnein. Mie-
lenkiinto tdssa mallissa kohdistuu siis ohjelmistotuotantoprosessin aivan alkupaahan.
Analyyttisessa strategiamallissa testaus voi perustua tuotteen liittyviin riskeihin (riskipe-
rustainen strategia) ja/tai tuotteelle asetettuihin vaatimuksiin (vaatimusperusteinen stra-
tegia) kuten luvussa 4.2.4 on esitelty. Haastattelutulosten perusteella organisaation tes-
taustoiminta perustuu talla hetkelld vahvasti testattavalle tuotteelle asetettujen vaatimus-

ten todentamiseen.

Reaktiivisen strategian valinta eli testaustoiminnan painottuminen ohjelmistokehityksen

loppupaahan ja valmiiseen tuotteeseen lienee paitsi tietoinen valinta myos kohdeorga-
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nisaatio rajallisten testausresurssien asettama realiteetti. V-mallin alemmilla tasoilla tes-
taaminen esimerkiksi yksikkotestauksessa vaatii ohjelmointiosaamista, testausautomaa-
tion osaamista seka itse testattavan ohjelmiston tuntemusta, joten on hyvin perusteltua

jattda nama testauksen tasot ohjelmistotoimittajan testaustoiminnan piiriin.

Seuraavissa alaluvuissa esitellaan ehdotus kohdeorganisaation testausstrategiassa ka-
siteltavista aiheista. Strategian rakenne ja sisalté pohjautuu 1SO-29119-standardin
(ISO/IEC/IEEE 29919-3, 2013) esittelemaan rakenteeseen ja sisaltoon. Tarkastelussa
kaytetdan riskiperustaista lahestymistapaa. Osa-alueisiin on lisatty esimerkki kyseisen

alueen mahdollisesta sisallosta.

Koska lahteitten mukaan testauspolitiikan ja testausstrategian sisalté vaihtelevat eika
tarkkaa rajaa naiden valisesta jaosta ole olemassa, seuraavissa aliluvussa kasitellaan

my0s testauspolitiikkaan liittyvia aiheita.

7.2.1 Yleinen riskien hallinta

"Testausstrategiadokumentissa tulee kuvata prosessi ohjelmistotuotteisiin liittyvien

riskien tunnistamiseksi ja arvioimiseksi, mukaan lukien toimivuuteen, suorituskykyyn, tur-
vallisuuteen ja vaatimustenmukaisuuteen liittyvat riskit.” (ISO/IEC/IEEE 29119-2, 2013)

SUOSITUS 1: Tuotteeseen liittyvat riskit otetaan nykyistd suuremmalla painoarvolla

huomioon testauksessa.

1ISO29119-2 (ISO/IEC/IEEE 29119-2, 2013) maarittelee testausprosessin Identify and

Analyze Risks (TP3), jossa mainitaan:

a) Kaikki aiemmin tunnistetut riskit on arvioitava sellaisten riskien tunnistamiseksi,
jotka liittyvét ohjelmistotestaukseen ja/tai joita voidaan késitelld ohjelmistotes-
tauksella. (ESIMERKKI 1 Projektin riskirekisterissé olevat riskit)

b) Lisériskit, jotka liittyvét ohjelmistotestaukseen ja/tai joita voidaan ké&sitelld sillé,

on tunnistettava.

c) Riskit on luokiteltava kéyttamalla asianmukaista luokitusjérjestelmaa, jossa vé-

hintdan erotetaan projekti- ja tuoteriskit.

d) Jokaiselle riskille on mééritettavéa altistumistaso (esimerkiksi ottamalla huomioon

sen vaikutus ja todennakoisyys).

e) Riskinarvioinnin tuloksille on saatava sidosryhmien hyvéksynta.
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f) Riskinarvioinnin tulokset on kirjattava.

Alla olevassa kuvassa 20 on ehdotus riskienhallintaprosessista, jossa on huomioitu tes-

taussuunnittelu ja -toteutus.

Riskien e
. . o Riskirekisteri
tunnistaminen
* Luokittelu
Riskien arvionti EA'EI OIS
* Todenndkaisyys
BIS!(Ie.n .  Testattavaksi valitut
priorisointi
Riskeihin « Testitavoitteet
reagointi  Testaustekniikat
Riskien
. > ..e .  Testien tulokset
vahentdminen

Riskien

ERIERE]
valvonta

Kuva 27. Ehdotus riskienhallintaprosessista

7.2.2 Testien valinta ja priorisointi

"Organisaatio priorisoi testitapaukset niiden kriittisyyden ja ohjelmistoon kohdistuvan vai-
kutuksen seka testattavan toiminnallisuuden monimutkaisuuden perusteella. Testita-
paukset johdetaan priorisoiduista ominaisuusjoukoista, ja ne perustuvat priorisoituihin
testiolosuhteisiin ja kattavuusalueisiin.” (ISO/IEC/IEEE 29919-3, 2013)

Esimerkki/ehdotus kohdan sisallésta (riskiperustainen lahestymistapa valittu):

"Testitapaukset ja testimenettelyt priorisoidaan tapausten kattamiin vaatimuksiin liitty-
vien riskien mukaan. Jos testimenettelyyn sisaltyy testitapauksia, joilla on erilaiset riski-

tasot, korkeimman tason testitapaus maarittaa riskitason koko proseduurille. Testitoi-
menpiteiden suorittaminen on aina ajoitettava riskin mukaan siten, ettad mita korkeampi
riskitaso, sitd nopeammin toimenpide on suunniteltu suoritettavaksi. On kuitenkin var-
mistuttava, etta kaikki ominaisuusjoukot kuuluvat jonkin testauksen piiriin, eli mitaan omi-

naisuusjoukkoa ei saa jattaa testauksen ulkopuolelle.”
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7.2.3 Testausdokumentaatio ja raportointi

"Tunnistetaan dokumentit, joita odotetaan syntyvan testauksen aikana testiprojektin toi-
mesta.” (ISO/IEC/IEEE 29919-3, 2013)

Organisaatiotason testistrategiaan tulee sisaltya kuvaus dokumentaatiosta, joita odote-
taan tuotettavan tietyn projektin testausprosessin aikana. Tama voi sisaltaa testisuunni-
telmia, testitapauksia, testiskripteja, testiraportteja ja muuta asiaan liittyvaa dokumen-

taatiota.
Esimerkki/ehdotus kohdan sisallosta (riskiperustainen lahestymistapa valittu):

"Testausprojektit on dokumentoitava siten, ettéd auditoinneissa voidaan todeta, mita on
suunniteltu ja mitd on toteutettu. Tyon jaljitettdvyys on huomioitava. Projektitasolla so-
velletaan mallina ISO/IEC/IEEE 29119 -standardin osassa 3 kuvattua projektin testaus-

suunnitelmaa ja testausprojektin loppuraporttia.”

7.2.4 Testausautomaatio ja -tyokalut

"Kuvataan lahestymistapaa testausautomaatioon organisaatiossa. Tunnistetaan tes-
taustydkalut, joita kaytetdan testauksen aikana.” (ISO/IEC/IEEE 29919-3, 2013)

Tassa osiossa voidaan kasitella esimerkiksi testinhallintatydkaluja, testin suoritustyoka-
luja, suorituskyvyn testaustyodkaluja, tietoturvatestaustyokaluja ja kaytettavyyden tes-

taustyokaluja.

Testausautomaatio soveltuu hyvin esimerkiksi moduulien rajapintojen tai yksittaisten
moduulien yksikkotestaukseen. Tama on testauksen alemmilla tasoilla tapahtuvaa oh-

jelmistotoimittajan suorittamaa testausta. (Kasurinen, 2013)

Kohdeorganisaation strategian kannalta mielenkiintoinen tarkasteltava kohde voisi olla
kayttéliittyman tarkastukset automaatiolla, regressiotestauksen automatisointi tai ohjel-

miston suorituskyvyn testauksen automatisointi.

Ohjelmistotestauksen automatisointiin kaytettavien tydkalujen hyddyntaminen vaatii tyo-
kaluissa ja teknologioissa kaytettavien ohjelmointikielten osaamista itse tydkalun hallin-
nan lisdksi. Taman vuoksi strategiassa tulisi huomioida vaatimukset ohjelmiston toimit-
tajalle koskien koodin laatua, testaustukea, testiautomaatiotukea, testauksen kattavuus-

raportteja, virheenseurantaa ja dokumentaatiota.
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7.2.5 Testaustuotteiden konfiguraation hallinta

"Kuvataan konfiguraation hallintaa, joka suoritetaan testaustyon tuotteille; kuvataan,
kuinka nama testaustyon tuotteet tunnistetaan, jaljitetdan, sailytetdan ja asetetaan sidos-
ryhmien saataville.” (ISO/IEC/IEEE 29919-3, 2013)

Talla tarkoitetaan, ettd kohdeorganisaatioilla tulee olla jarjestelma, jolla tunnistetaan,
seurataan, tallennetaan ja asetetaan saataville kaikki testaukseen liittyvat tuotteet. Tyo-
tuotteet voivat sisaltda testisuunnitelmia, testitapauksia, testituloksia, vikaraportteja ja

muita testausprosessin aikana syntyneita artefakteja.

Standardi edellyttda, ettd laaditaan konfiguraation hallintasuunnitelman, joka sisaltaa
menettelyt tybtuotteiden muutosten tunnistamiseksi ja seuraamiseksi seka ohjeet niiden
tallentamiseksi ja hakemiseksi. Suunnitelmassa tulee myoés maaritella roolit ja vastuut
tydétuotteiden konfiguroinnin hallinnassa ja varmistaa, ettéa sidosryhmilla on paasy tarvit-
taviin tietoihin. (ISO/IEC/IEEE 29119-1, 2022)

SUOSITUS 2: Maaritellaan, kehitetaan ja otetaan kayttoon testaustuotteiden konfigu-
raation hallintaan tarvittavat kaytanteet ja jarjestelmat seka maaritellaan roolit ja vas-

tuut konfiguraation hallinnassa.

7.2.6 Havaintojen hallinta (Incident Management)

” Havainto (insidentti), mika tahansa tapahtuma, joka edellyttada tutkimista”

” Havaintojen hallinta, prosessi, jossa havaintoja tunnistetaan, tutkitaan, toimitaan ja
poistetaan. Tama kasittda havaintojen kirjaamisen, luokittelun ja vaikutuksen tunnista-
misen.” (ISTQB)

Standardeja, jotka maarittelevat tapahtumanhallintaprosessin ohjelmistotestauksessa,
kovat esimerkiksi ISO/IEC/IEEE 29119 ja IEEE 1044 (vikojen ja havaintojen luokittelu).

ISO/IEC/IEEE 29119 kattaa koko havaintojenhallintaprosessin (Test Incident Reporting
Process) havaintojen tunnistamisesta havaintoraportointiin ja -arviointiin. Se myds antaa
ohjeita havaintojen luokittelusta, priorisoinnista, tutkinnasta, ratkaisemisesta ja sulkemi-
sesta. (ISO/IEC/IEEE 29119-2, 2013)
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Inputs to activities in this process may include:
+ Test results;

Test Incident
+ Test procedures(s);

Reporting - Test Case(s)

« Test item(s);
Process + Test basis; and

+ Test execution logs (where available).

Incident

Report Incident
Analyze Test Updates Create/Update Report } ©

H Results P Incident Report

(IR1) (IR2)

Kuva 28. Havaintojen hallintaprosessi (ISO/IEC/IEEE 29119-2, 2013)

IEEE 1044 tarjoaa standardin ohjelmistosuunnittelun ydinattribuuttien joukon vikojen ja
vikojen luokittelua varten. (IEEE Std 1044—2009)

SUOSITUS 3: Valitaan kohdeorganisaation tarpeisiin parhaiten sopiva standardi ja so-
velletaan sita viitekehyksena testaukseen liittyvien havaintojen hallintaprosessin kehit-

tamiseksi.

7.2.7 Testauksen osaprosessit

Tunnistetaan ja kuvata tietyt testauksen osaprosessit, jotka suoritetaan osana testausta

strategian puitteissa. Tallaisia osaprosesseja voivat ISO29119 mukaan olla esimerkiksi:

Organisaatiotason testausstrategiaan sisaltyvat testauksen osaprosessit riippuvat orga-
nisaation erityistarpeista ja vaatimuksista seka testattavien ohjelmistotuotteiden luon-
teesta. Tallaiset testausstrategiaan sisallytettavat osaprosessit voivat liittya esimerkiksi
testaussuunnitteluun, testien toteuttamiseen, raportointiin, testauksen hallintaan ja tes-
tausautomaatioon. Testauksen osaprosessit voivat sisaltya esimerkiksi testauksen eri
tasoille kuten komponenttitestaus, integrointitestaus tai hyvaksymistestaus (kuva 22,
s.54). Luvussa 4.2.3 on kasitelty testauksen osaprosesseja. Itse testausstrategiadoku-
mentissa ei naitd osaa prosesseja tarkemmin vaan todetaan niiden tarpeellisuus tes-
tauksen eri osaprosesseissa vaan ne suunnitellaan naistad osaprosesseista vastaavien

toimesta.
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8. TUTKIMUKSEN ARVIOINTI

Tassa luvussa kuvataan lahestymistapa, jolla tutkimusongelma pyrittiin ratkaisemaan ja
pyritdan tunnistamaan tutkimusprosessissa esiin tulleet haasteet ja miten niita pyrittiin
ratkaisemaan seka tuodaan esille kehitys- ja parannusajatuksia tutkimusmenetelman ke-

hittamiseksi.

Luvussa arvioidaan kuinka hyvin tutkimuskysymyksiin onnistuttiin vastaamaan millaisia
rajoitteita tutkimuksen aikana, ilmeni seka kasitelldan tutkimuksen luotettavuuteen liitty-
via seikkoja. Luvussa tarkastellaan myds tutkimustulosten ja teoriatiedon vastaavuutta

seka tutkimuksen hyddynnettavyytta. Saiko toimeksiantaja mita tilasi?

8.1 Pohdinta

Kun tata tutkimusty6ta aloitettiin, asetelma oli, etta aihepiiri eli ohjelmistotestaus oli kir-
joittajalle tuttua varsin pinnallisesti. Ohjelmistotuotannon yleiset prosessit ja itse ohjel-
mointi Olivat paremmin hallinnassa tyokokemuksen ja koulutuksen kautta. Taman vuoksi
tyd oli aloitettava aivan perusteista perehtymalla ohjelmistotestauksen teoreettiseen
taustaan. llman tata ei testausstrategiassa kasiteltavia asioita olisi kyetty riittavan hyvin
ymmartamaan. Toinen tarked kokonaisuus oli saada tietoa kohdeorganisaation toimin-
nasta ja kyvyistd ohjelmistotestauksen saralla. Taman vuoksi tassa raportissa kasitel-
I1dan melko laajasti ohjelmistotestauksen ja organisaation kyvykkyyden arviointia teoreet-
tisessa viitekehyksessa. Nain menetellen tyon edetessa kirjoittajalle muodostui kohtuul-
lisen hyva tietamys itse tutkimuskysymyksen eli testausstrategian maarittelyn ratkaise-

miseksi.

Haasteeksi tutkimuksen aikana nousi paatutkimuskysymykseen liittyvan tutkimuksen il-
meinen vahaisyys. Ohjelmistotestauksen kaytanndn tasolla liittyvaa tutkimusta sen si-
jaan on runsaasti. Esimerkiksi testausstrategioiden jalkauttamisen vaikutusta kaytannon
testaustoimintaan kasittelevia tutkimuksia ei 16ytynyt. Se ei tarkoita kuitenkaan sita etta
minkaanlaista kytkentaa tutkimuksen lopputuloksesta ei voisi vetaa teoriatietoon. Haas-
tatteluissa saadun tiedon hyédyntdminen erityisesti eri testausstrategiamallien vertai-

lussa ja sopivien mallien valinnassa tuntui toimivalta.

Tyo6ta aloitettaessa kavi ilmi, ettd mydskaan toimeksiantajalle eivat testauspolitikka ja
testausstrategia olleet kasitteina tai kaytantdina tuttuja. Mydskaan tahan tyéhoén haasta-
tellut henkil6t eivat tunnistaneet naita kasitteitd. Toivottavasti tasta tydsta syntyi koko-

naisuus, johon perehtymalld myds ohjelmistotuotantoa ja -testausta tuntematon lukija
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pystyy muodostamaan kokonaiskuvan aihepiiristd. Uskon ettd myds toimeksiantaja saa
tasta raportista sellaista tietoa jota se voi hyédyntaa mikali nakee tarpeelliseksi jossain
vaiheessa paaty esimerkiksi strategian laatimiseen tai kypsyyden arviointiin omassa tes-

taustoiminnassaan.

8.2 Tutkimuskysymyksiin vastaaminen

Taman tutkimuksen tavoitteena oli tutkimuskysymyksiin liittyvien aikaisempien tutkimuk-
sien, aiheeseen liittyvan kirjallisuuden seka empiirisen tutkimuksen avulla saada vastaus
esitettyihin tutkimuskysymyksiin. Paatutkimuskysymys oli "Millainen testausstrategia or-

ganisaatiolla tulisi olla?”

Taman tutkimuskysymykseen liittyva teoreettinen viitekehys esitelldan tassa raportissa
erityisesti luvuissa 2.1, 4.2.4, 4.2.5 sekd 6.2. Naissa luvuissa on esitelty testausstrategi-
aan valintaan vaikuttavat kohdeorganisaation erityispiirteet, nakodkulmia testausstrate-
gian valintaan, erilaiset testausstrategiamallit sekd aiheeseen liittyvid standardeja. Lu-
vussa 6.2. esitellaan testausstrategiaa koskevan haastatteluosuuden tuloksia ja luvussa
7.2 annetaan edelld mainittujen osioiden perusteella laadittu vastaus tutkimuskysymyk-

seen eli ehdotus strategiamallista seka suosituksia siind kasiteltavista aiheista.

Ensimmainen apututkimuskysymys oli "Miten organisaation kypsyytté ja kyvykkyytta oh-
Jelmistotestauksessa voidaan arvioida?” Tahan vastattiin luvussa 5, jossa kasiteltiin ylei-
sesti erilaisia malleja, joilla tavoitellaan organisaation toiminnan parantamista seka orga-
nisaation kyvykkyyksien arviointimenetelmia myos laajemmin kuin ohjelmistotestaus. Lu-
vussa 5.2 esiteltiin erityisesti ohjelmistotestauksen parantamiseen ja sita suorittavan or-
ganisaation kypsyyden arviointiin kehitettya TMMi-kehysta. Luvussa 6.1 avattiin tarkem-

min TMMi-mallin rakennetta seka mallissa sovellettavia arviointiperusteita.

Toinen apututkimuskysymys oli "Mik& on kohdeorganisaation karkeasti arvioitu Kypsyys
ja kyvykkyys ohjelmistotestauksessa?” Tama tutkimuskysymys oli asetettu tukemaan
vastauksen etsimista paatutkimuskysymykseen. Tavoitteena ei ollut saada ammattimai-
sen TMMi-mallin soveltamisella saavutettua tasoa ja luotettavuutta. Tahan tutkimusky-
symykseen on vastattu luvuissa 6.1.3-6.1.8 seka 7.1.2 joissa esiteltin TMMi Lightning

Scan tyOkalulla saadut tulokset seka johtopaatokset tuloksista.
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8.3 Tutkimuksen rajoitteet

Tahan tutkimukseen liittyi useita rajoitteita, joilla on vaikutusta tutkimuksen tarkkuuteen.
Tutkimus haastattelun otoskoko oli suhteellisen pieni eika katsonut kohde organisaatiota
horisontaalisesti riittdvasti. Tahan oli syyna yksinkertaisesti ajalliset ja resurssilliset puut-

teet.

Tutkimusaineiston saatavuuteen liittyi myds rajoitteita. Kohdeorganisaatiossa on run-
saasti tutkimusaiheeseen liittyvaa dokumentaatiota, kuten esimerkiksi toimintaa ohjaavia
normeja ja ohjeita, jotka tarkoituksella jatettiin tutkimuksen ulkopuolelle. Tdma johtui siita
etta aineiston hyddyntaminen olisi vaatinut suhteellisen raskaan lupamenettelyn lapikay-

misen. Tutkimuksessa tyydyttiin siis kdyttdmaan vain avoimista l&hteista saatavaa tietoa.

Tutkimuksen tarkkuuteen ja patevyyteen vaikutti myds taikurin oma rajoittunut osaami-
nen ja ymmarrys aihepiiristd. Tama ilmeni esimerkiksi TMMI-malliin pohjautuvien haas-
tattelukysymysten (kaytanteet) laadinnassa, joka tarkoitti kdytdnndssa niiden kaanta-
mistd suomen kielelle oikein ammattitermein sekd kysymyksiin liittyvien ohjelmistotes-
tauksen kaytanteiden opiskelua. Tama oli valttdmatonta haastattelujen sujuvan toteutta-
misen onnistumiseksi ja tulosten saamiseksi, koska haastateltaville taytyi kuvata haas-

tattelujen aikana naiden kaytanteiden merkitysta.

8.4 Validiteetti ja reliabiliteetti

Saunders et al. (2019, s. 517) maarittelee empiirisessa kvalitatiivisessa tutkimuksessa
validiteetin tarkoittavan sita, missa maarin tutkimustulokset heijastavat tarkasti tutkitta-
vaa ilmiota tai kasitetta. Sisdinen validiteetti (internal validity) viittaa siihen, missa maarin
tutkimus mittaa sitd mita sen tahdotaan mittaava, ilman etta siihen vaikuttavat ulkopuoli-

set muuttujat. Kysymys on siis tutkimuksen luotettavuudesta.

Tassa tutkimuksessa validiteettia pyrittiin parantamaan perehtymalla huolellisesti aiheen
teoreettisiin taustoihin ja rakentamaan riittdvan vahva pohja valittujen tieteellisten tutki-
musmenetelmien toteuttamiseksi ja hyddyntamiseksi. Haastateltavien valinnassa pyrit-
tiin saamaan kattava otos kohdeorganisaation asiantuntijoista seka strategian kannalta
tarkeista johtavassa asemassa olevista organisaation jasenista. Haastattelun rungon ra-
kentamiseen kaytettiin kohtuullisen runsaasti aikaa ja vaivaa, jotta siitéd saatiin tyokalu

joka tuottaisi tutkimukselle lisdarvoa antavia vastauksia.

Reliabiliteetti eli luotettavuus kuvaa sita, missa maarin tutkimus tai mittaus tuottaa joh-
donmukaisia ja toistettavia tuloksia, kun sita sovelletaan samaan otokseen tai populaa-

tioon. Saunders et al. (2019, s.518) kuvaa 3 laadullisen tutkimuksen kannalta relevanttia
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luotettavuuden muotoa. Sisdinen johdonmukaisuus (Internal consistency) tarkoittaa an-
nettujen vastausten korreloimista keskenaan. Testin uudelleentestauksen luotettavuus
(Test-retest reliability) , viittaa siihen. missa maarin sama mittausmenetelma tuottaa joh-
donmukaisia tuloksia mahdollisimman samanlaisissa testausolosuhteissa ajan kulu-
essa. Vaihtoehtoinen muoto (Alternative form) luotettavuuden testaamisessa perustuu
saatujen vastauksien vertaamiseen saman kysymyksen vaihtoehtoisiin muotoihin tai ky-
symysryhmiin eli arvioidaan missa maarin saman testin eri versiot tuottavat johdonmu-

kaisia tuloksia. (Saunders et al., 2019)

Tutkimuksessa pyrittiin tunnistamaan sen reliabiliteetti ja heikentavat tekijat. Kohdeorga-
nisaation kypsyytta arvioivan TMMi-tyékalun ja -menetelman soveltamisen puutteet ja

heikkoudet tuottaa luotettavaa tietoa tiedettiin ja raportointiin tdssa tydssa.

Haastatteluissa kyettiin luomaan hyva ja luottamuksellinen ilmapiiri ja haastattelukysy-
mykset johtivat usein keskusteluun ja haastattelukysymykset laajempaan ja syvallisem-
paan tarkasteluun. Reliabiliteetin parantamiseksi aineistoa analysoitaessa pyrittiin tietoi-
sesti mahdollisimman suureen objektiivisuuteen ja tutkijan omien kasitysten ja mielipitei-
den sivuuttamiseen. Kokonaisuudessaan tutkimuksen reliabiliteetin kannalta ei var-
maankaan ollut pelkadstaan edullista tutkijan oma pitka tydura kohdeorganisaatiossa ja
monien haastateltavien henkildkohtainen tunteminen. Objektiivinen nakdkulma kyettiin
kuitenkin sailyttdmaan lapi tutkimuksen varsin hyvin ja tutkimuksen reliabiliteetti muo-

dostui ainakin tyydyttavaksi.

8.5 Jatkotutkimus

Tassa tutkimuksessa on kasitelty organisaatiotason ohjelmistotestauspolitiikkaa ja -stra-
tegiaa ohjelmistotuotannon nakdkulmasta. Vahemmalle huomiolle jai erityisesti tietojoh-
tamisen kannalta kiinnostavia asiakokonaisuksia, jotka voisivat toimia heratteina jatko-

tutkimukselle:

e Tiedon jakaminen: Hyvin maaritelty ohjelmistotestausstrategia edellyttaa tiedon
jakamista organisaation sisalla seka sidosryhmien kesken. Tietoa on jaettava
mm. testaustekniikoista, testitapauksista ja testituloksista. Jatkotutkimus voisi
tarjota oivalluksia tiedon jakamisen helpottamiseksi organisaatioissa esimerkiksi

tietovarastojen, tiedonjakoalustojen ja kollaboraatiotydkalujen avulla.

e Tiedon ja tietdmyksen siirtdminen: Kun testausorganisaatiota muodostetaan, uu-

sia organisaation jasenia on koulutettava testausstrategiaan seka testauksessa
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kaytettaviin tydkaluihin ja menetelmiin. Jatkotutkimus voisi tarkastella menetel-
mia tietdmyksen ja osaamisen siirtdmisen huomioimiseen testauspolitiikassa ja -

strategiassa.

Jatkuva parantaminen: Testausstrategiaa taytyy korjata ja kehittda aiemmista
testaustoimista saatujen kokemusten perusteella. Jatkotutkimuksen avulla voitai-
siin saada tietamysta "lessons learned” -kokemusten tallentamiseen ja jakami-
seen, testauksen aikana kerattyjen tietojen analysointiin ja testausstrategian pa-

rantamiseen tulosten perusteella.
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TMMi Lightning Scan Tool

Process area 2.1 Test Policy and Strategy

A documented test policy exists and has been approved by management.

° Excel—pohjainen tyOka|u A test strategy is defined, stating the goals, activities, deliverables and responsibilities for each test level, test type or test
+ kayttajat voivat nopeasti arvioida testausprosessejaan Quadrant.
. . I - The test and software engineers are informed on the test policy and defined test strategy and the documents are distributed to
TMMi-malliin verrattuna vastaamalla useisiin kysymyksiin all stakeholders.
joko Ky”a s Ei tai Osittain A basic set of test performance indicators is defined and deployed.
+ tyokalu luo raportin, joka korostaa alueet, joilla tiimi

Both the test policy and the test performance indicators can be clearly linked to business issues and the business objectives

tayttaa TMMi-standardit, ja tunnistaa alueet, jotka {e.g., those driving the test process improvement initiative).
kaipaavat parannusta

» Sopii ohjelmistotestaustiimeille, jotka haluavat tehda
nopean ja kevyen arvioinnin testausprosesseistaan

TMMi Level 2 Managed 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% Result
PA 2.1 Test Policy and Strategy Largely Achieved
PA 2.2 Test Planning Not Achieved
PA 2.3 Test Monitoring and Control Not Achieved
PA 2.4 Test Design and Execution Not Achieved
PA 2.5 Test Environment Not Achieved

Details TMMi Level 2 Managed
PA 2.1 Test Policy and Strategy

- De n of Test Strategy - Definition of Test Policy
- Definition and deployment of performance indicators - Distribution of test policy and test strategy to
- Link from test policy and performance indicators to stakeholders

business objectives
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TMMi Level 2 Managed

Prosessialue 2.1 Testauspolitiikka ja -strategia

—
OUR STRATEGY
- /‘
P
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TAUSTAA:

Organizational processes (Organization has only one)
; e | Other policies (IT
Quality policies & (I,
| management)
Strategy generates | | Policy affects
feedback to policy strategy

Affecting factors

PRACTICE (alkuperainen teksti TMMI-dokumentaatiosta) o T ch N aTent
Organizational (general) test strategy, Feedback, test completion

A documented test policy exists and has been approved by N2
management. ZI
Including test policy and test strategy reports

M E N ETTE LY (tUtkIJa n te ke ma kaa nn OS) Project-level processes (Organization may have rﬁany)

TMMi Level 2 Managed

Prosessialue 2.1 Testauspolitiikka ja -strategia

Test monitoring Test completion
and control report

hyvaksynyt. [

Dokumentoitu testauspolitiikka on olemassa ja johto on sen I Resh i pement processss
- Test plan

Test plan, control and directives = @ Feedback, reports

Fundamental level processes

Static test processes Dynamic test processes

Testing
environment

Test design &

2 Test reporting Test execution
implementation

a) Tavoite tayttyy
. . ann_F Testauspolitiikka (test policy) on organisaation
b) Tavoite tayttyy osittain ylemmin johdon laatima dokumentti, joka

c) Tavoite ei tayty méaérittelee testaustoiminnan periaatteet,
Iahestymistavan ja tarkeimmat tavoitteet.
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TMMi Level 2 Managed

Prosessialue 2.1 Testauspolitiikka ja -strategia

PRACTICE:

A test strategy is defined, stating the goals, activities, deliverables
and responsibilities for each test level, test type or test quadrant.

MENETTELY:

On maaritelty testausstrategia, jossa esitetaan tavoitteet, toiminnot,
suoritukset ja vastuut jokaiselle testitasolle ja testityypille (tai
testikvadrantille, liittyy agiletestaukseen).

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Organizational processes (Organization has only one)

; i | 2 Other policies (IT,
Quality policies o—b Test Policy s
|

Strategy generates | | Policy affects
feedback to policy strategy

Affecting factors
and process Test Strategy Mission statements
components

Organizational (general) test strategy,

Feedback, test completion
Including test policy and test strategy

reports

Project-level processes (Organization may have many)

Test management processes

Test monitoring Test completion
Test plan
and control report

Test plan, control and directives = @ Feedback, reports

Fundamental level processes

Static test processes Dynamic test processes

Test design &

. : Testing
- Test reporting Test execution
implementation

environment

Testausstrategia (test strategy) on testauspolitiikkaa
tarkempi ja yksityiskohtaisempi dokumentti, joka kuvaa
miten testaustoimintaa organisaation toteuttamissa
projekteissa tulee tehda eli milla keinoilla
testauspolitikassa asetetut tavoitteet saavutetaan.
(Kuka, milloin, missa, miten ja milla valineilla?)
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TMMi Level 2 Managed

Prosessialue 2.1 Testauspolitiikka ja -strategia

PRACTICE:

The test and software engineers are informed on the test policy and
defined test strategy and the documents are distributed to all
stakeholders.

MENETTELY:

Testaushenkilostd on perehdytetty testauspolitiikkaan ja
testausstrategiaan. Nama dokumentit on jaettu kaikille asiaan
kuuluville sidosryhmille.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Talla pyritddn varmistamaan, etta kaikki
ohjelmistotestaukseen osallistuvat sidosryhmat
ymmartavat noudatettavan testauspolitiikan ja -
strategian.

Esimerkkeja jakelumekanismeista:

+ dokumentointi laatukasikirjaan
esittely projekti- ja/tai osastokokouksissa
litetddn osaksi organisaation esittelymateriaalia
esitelldan organisaation verkkoportaalissa

izational processes (Organization has only one)

Other policies (IT,

Quality policies -—b Test Policy whanagerment)

A4S
Sinlegqmnumlm [ Ppolicy affpets

topolicy | |
N

feedba

Affecting factors | | |
and process | wrrme | | Mission statements | |
components | | |

Organizational (general) test strategy, | | ‘ Feedback, test completion
Including test policy and test strategy | | reports
P |

Project-level processes (Organization may have many)
Test management processes

| Test monitoring Test completion

festplan and control report

. 7w
Test plan, control and directives = = Feedback, reports

| | Fundamental level processes
Static test processes Dynamic test processes

Testing
environment

Test design &

: Test reporting Test execution |
implementation
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TAUSTAA:

) o ) ) Suorituskykymittari (Performance indicator) =
Prosessialue 2.1 Testauspolitiikka ja -strategia Sisaista tai ulkoista tehokkuutta mittaava korkean
tason mittari, jota kaytetaan ohjaamaan ja

hallitsemaan jatkuvaa kehittamista, esim.
@ ohjelmiston kehityksen viivastyminen. [CMMI]
ISQTB

TMMi Level 2 Managed

PRACTICE: Kaytanndssa tama tarkoittaa, ettd organisaation on

A basic set of test performance indicators is defined and deployed. XN lZ tu!'mlstettava jOL!kk.O MILENEIEL 10|deq el T
mitata testaustoiminnan tehokkuutta ja tehokkuutta.

Z1IN

Esimerkkeja indikaattoreista:
MENETTELY: testgukggq valkutt.avuus ja kustannukset
testien lapimenoaika

Testauksen suorituskykymittareiden perusjoukko on maaritelty ja I I6ytyneiden virheiden maara

otettu kayttoon. N vikojen [6ytymisprosentti
testien kattavuus

Esimerkkeja tydn tuotteista:
Testauksen suorituskykyindikaattorien perusjoukko
Tiedonkeruu-, tallennus-, analysointi- ja
raportointimenettelyt
Testauksen suorituskykyindikaattorin tuottama data
Testauksen suorituskykyindikaattorin tuottamasta
datasta johdetut raportit ja tilastot

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.1 Testauspolitiikka ja -strategia

PRACTICE:

Both the test policy and the test performance indicators can be
clearly linked to business issues and the business objectives (e.g.,
those driving the test process improvement initiative).

MENETTELY:

Seka testauspolitiikka ettéa testauksen suorituskykyindikaattorit on
liitetty selkeasti liiketoimintaan ja liiketoiminnan tavoitteisiin.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Kaytanndssa tama tarkoittaa, ettd organisaation tulee
varmistaa, etta testipolitiikkaa ja
suorituskykyindikaattoreita kehitetdan siten, etta
ymmarretaan selkeasti, kuinka ne edistavat
organisaation liiketoimintatavoitteiden saavuttamista.

Esim:

Time-to-Market: Liiketoiminnan tavoitteena voi olla
lyhentaa uusien tuotteiden markkinoille tuloaikaa.
Tassa tapauksessa testin suorituskyvyn indikaattoreita
voivat olla esim. testivaiheen loppuun saattamiseen
kuluvan aika, vikojen korjaamiseen kuluva aika tai
kussakin testausvaiheessa I6ydettyjen vikojen
lukumaara.

Kyberturvallisuus: Turvallisuusorganisaation
(viranomaisorganisaatiot) tavoitteena voi olla
tietojarjestelmiensa ja verkkojensa turvallisuuden
varmistaminen, jolloin indikaattoreita voisivat olla
jarjestelmaan kohdistuneiden onnistuneiden
kyberhyokkaysten lukumaara, kyberhyokkaysten
havaitsemiseen ja niihin reagoimiseen kuluva aika tai
tunnistettujen ja korjattujen haavoittuvuuksien
prosenttiosuus.

Turvallisuusorganisaatioiden (viranomaisorganisaatiot)
"liiketoiminnan” tavoitteet voivat liittya esim.
valmiuteen, tehokkuuteen turvallisuuteen,
toimintavarmuuteen jne.
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TMMi Level 2 Managed

Prosessialue 2.2 Testauksen suunnittelu (planning)
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TMMi Level 2 Managed

Prosessialue 2.2 Testauksen suunnittelu (planning)

TEST PLANNING |IEEE 829 -testisuunnitelman rakenne

Testaussuunnitelma ( a test plan) on asiakirja, joka kuvaa 1. Testisuunnitelman tunniste
ohjelmistotestauksen laajuutta, lahestymistapaa, tavoitteita, resursseja 2 Johdant
ja aikataulua. Se identifioi testattavat, testaamattomat kohteet, kuka - JO _an 0
tekee testin, noudatettava testausmenetelma, mitka ovat hyvaksymis- 3. Testikohteet
/hylkdamiskriteerit, tiimin koulutustarpeet, testausaikataulu jne. 4. Testattavat ominaisuudet
5. Ominaisuudet, joita ei testata
|IEEE 829-2008, joka tunnetaan myds nimella 829 Standard for Software 6. Lahestymistapa
Test Documentation, on IEEE-standardi, joka mé&arittelee dokumenttien 7. Kohteen hyvaksynta/hylkayskriteerit
muodon kaytettavaksi maaritellyissa ohjelmistotestauksen vaiheissa ja 8. Keskeytyskriteerit ja jatkamisvaatimukset
jokainen vaihe saattaa tuottaa oman erillisen asiakirjatyyppinsa. o Teaillalas
https://www.softwaretestingmentor.com/what-is-testplan/ 10. Testaustehtavat
11. Ymparistotarpeet
12. Vastuut
13. Henkilosto- ja koulutustarpeet
14. Aikataulu
15. Riskit ja odottamattomat tapahtumat
J Pohja 16. Hyvaksynnat 2252023 | 17
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TMMi Level 2 Managed

Prosessialue 2.2 Testauksen suunnittelu (planning)

PRACTICE:

Test planning starts with a product risk assessment where the risks
are clearly identified and subsequently analyzed for impact and
likelihood.

MENETTELY:

Testaussuunnittelu alkaa tuotteen riskien arvioinnilla, jossa riskit
tunnistetaan selkeasti ja sen jalkeen analysoidaan niiden vaikutus ja
todennakoisyys.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Kaytannossa tdma tarkoittaa, etta testausryhman tulee
tehda tiivista yhteistyota projektin sidosryhmien kanssa
tunnistaakseen tuotteeseen liittyvat mahdolliset riskit,
kuten viat, virheet tai muut ongelmat, jotka voivat
vaikuttaa tuotteen suorituskykyyn, toimivuuteen tai
kaytettavyyteen.

Riskiarvioinnissaan testausryhman tulee ottaa
huomioon erilaisia tekijoita, kuten riskin
todennakoisyys, sen vaikutuksen vakavuus ja riskin
mahdolliset seuraukset tuotteen laatuun,
luotettavuuteen ja yleiseen suorituskykyyn.

Esimerkkeja tydn tuotteista:
Tuoteriskiluokkien luettelot
Tuoteriskin arviointi ja priorisointikriteerit
Tunnistetut tuoteriskit
Tuoteriskiluettelo, jossa kullekin riskille on maaritetty
luokka ja prioriteetti
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TMMi Level 2 Managed

Prosessialue 2.2 Testauksen suunnittelu (planning)

PRACTICE:

Based on the risks, a differentiated risk-based test approach is
defined that states topics like testing priorities, test techniques to be
used, level of detail of test cases, definition-of-done/exit criteria.

MENETTELY:

On maaritetty eriytetty riskiperustainen testauksen
lahestymistapa, jossa maaritellaan esim. testausprioriteetit,
kaytettavat testaustekniikat, testitapausten yksityiskohdat, tyon
valmistumisen maarittely seka testien lopetusehdot siten etta ne
perustuvat tunnistettuihin riskeihin.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Menettely edellyttaa sellaisten kriittisten toimintojen,
ominaisuuksien tai komponenttien tunnistamista, joilla
on suuri vaikutus jarjestelman suorituskykyyn,
turvallisuuteen tai luotettavuuteen seka naiden
alueiden testaamisen priorisointia. Menettelyssa tulee
myo6s maarittaa asianmukaiset testaustekniikat
tunnistettuihin riskeihin perustuen.

On myds maariteltava testien
valmistuminen/lopetusehdot, joiden perusteella
testausta voidaan pitaa valmiina. Tama voi sisaltaa
kriteereja, kuten havaittujen vikojen lukumaaran,
saavutetun testin kattavuuden ja laatustandardit, jotka
on taytettava.

Tavoitteena on, ettd testausty6t kohdistuvat
jarjestelman kriittisiin alueisiin ja testaustoiminnot
optimoidaan tunnistettujen riskien perusteella.
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TAUSTAA:

Riskiparametri ottaa huomioon vikojen tai vikojen
Prosessialue 2.2 Testauksen suunnittelu (planning) mahdollisen vaikutuksen jarjestelmaan, kun taas
kokoparametri viittaa jarjestelman tai tiettyjen
testattavien komponenttien kokoon.

@ Tuottavuusparametri ottaa huomioon testausryhman
tehokkuuden ja tuottavuustason.

TMMi Level 2 Managed

PRACTICE:

A structured method is consistently applied for test estimation using
parameters such as risk, size and productivity as major inputs.

Strukturoitu testiestimointimenetelma (work breakdown
structure, WBS eli tybnositus) sisaltaa
testaustoimintojen jakamisen pienempiin, paremmin
hallittaviin tehtaviin (Work Package ,WP eli
tybpaketteihin) ja kunkin tehtavan vaatiman tydmaaran

MENETTELY: arvioimisen.

Testauksen tyoméaaran arvioidaan soveltaen johdonmukaisesti Arvioinnissa voidaan kayttaa historiatietoja vikojen

strukturoitua menetelmaa, jossa tarkeimpina parametreina kaytetaan tiheydestd, testin suoritusajasta ja testitapauksen

esim. riskia, kokoa ja tuottavuutta. monimutkaisuudesta. Voidaan myos kayttaa alan
vertailuarvoja, kuten vikatiheytta, testien kattavuutta ja
testausautomaatiotasoja tydmaaran arviointiin.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TAUSTAA:

) ) ) Testaussuunnitelma = asiakirja, joka kuvaa
Prosessialue 2.2 Testauksen suunnittelu (planning) suunniteltujen testausten laajuutta, lahestymistapaa,

resursseja ja aikataulua.

TMMi Level 2 Managed

@ Se tunnistaa muun muassa testikohteet, testattavat
ominaisuudet, testaustehtavat, kuka tekee minkin
. tehtavan, testaajan riippumattomuuden asteen,
PRACTICE: testiympariston, testin suunnittelutekniikat ja

A test plan is established that documents topics like items and kaytettavat aloitus- ja paattamiskriteerit seka niiden
features to be tested, product and project risks, test approach, test perusteet.

schedule, test staffing. Note that a test plan can be a separate
Testisuunnitelmadokumentti voi olla erillinen

MENETTELY: dokumentti tai osa (kokonais)projektisuunnitelma-
asiakirjaa.
On laadittu (testaustasokohtainen) testaussuunnitelma, jossa on
dokumentoitu testattavat kohteet ja ominaisuudet, tuotteeseen ja Testaussuunnitelma on tallenne testin
projekteihin liittyvat riskit, testausmenetelmat, aikataulu ja henkildsto. suunnitteluprosessista. [I[EEE 829]
Huom. Testaussuunnitelma voi olla erillinen asiakirja.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TAUSTAA:
TMMi Level 2 Managed — : - — : m—
) ) ) Tama tarkoittaa, etta johdon tulee virallisesti hyvaksya
Prosessialue 2.2 Testauksen suunnittelu (planning) testisuunnitelma ja tarjota tarvittavat resurssit ja tuki

testaustoimintojen suorittamiseksi suunnitelman
mukaisesti.

@ Testausryhman tulee esitella testaussuunnitelma

. asiakirja sidosryhmille ja johdolle ja selittaa testauksen
PRACTICE: lahestymistapa, laajuus ja tavoitteet. Sidosryhmille ja

johdolle tulisi antaa mahdollisuus kayda lapi
testisuunnitelma ja antaa siita palautetta.

The test plan is reviewed and agreed with major stakeholders and

management commitment is established to the test plan.

MENETTELY:

Testaussuunnitelma katselmoidaan yhdessa tarkeimpien
sidosryhmien kanssa ja varmistutaan johdon sitoutumisesta
suunnitelman.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.3 Testauksen valvonta ja ohjaus

OUR 'I'ES'IEIIS HlllIIIIMIIIIE Illllis

_THAN OUR CUSTOMERS DID!
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TMMi Level 2 Managed

Prosessialue 2.3 Testauksen valvonta ja ohjaus

PRACTICE:

Test progress e.g., schedule, cost, effort, deliverables, and project
risks, is monitored against plan.

MENETTELY:

Testauksen edistymistd, esim aikataulua, kustannuksia, tuloksia,
toimituksia ja projektin riskeja, seurataan verraten laadittuihin
suunnitelmiin.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Seurataan ja arvioidaan saannollisesti
testaustoimintojen edistymista suunnitelmaan nahden,
mukaan lukien:

Aikataulu: Todellista testauksen edistymista
verrataan suunniteltuun testausaikatauluun
mahdollisten viivastysten tai ongelmien
tunnistamiseksi

Kustannukset: Todellisia testauskustannuksia
verrataan suunniteltuihin testauskustannuksiin sen
varmistamiseksi, etta testaustoiminnot pysyvat
allokoidun budijetin rajoissa.

Tulokset: Todellista testaustyota verrataan
suunniteltuun testaukseen mahdollisten
resurssirajoitusten tai tehottomuuden
tunnistamiseksi.

Toimitukset: Varsinaisia testaustoimituksia verrataan
suunniteltuihin testaustoimituksiin sen
varmistamiseksi, etta suoritteiden laatu vastaa
odotettuja standardeja.

Projektin riskit: Projektin riskeja arvioidaan ja
hallitaan jatkuvasti koko testauksen elinkaaren ajan
mahdollisten riskien vaikutuksen minimoimiseksi.
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TMMi Level 2 Managed

Prosessialue 2.3 Testauksen valvonta ja ohjaus

PRACTICE:

Periodically and at milestones stakeholders are informed and review XN lZ
test progress. ZI1 R

MENETTELY:

Sidosryhmille tiedotetaan saanndllisesti seka projektin etapeissa
(milestone) ja sidosryhmat tarkastelevat tyon edistymista.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

J Pohja

TAUSTAA:

Kommunikoidaan saannéllisesti sidosryhmien kanssa
ja pidetaan ne ajan tasalla testauksen edistymisesta.
» Saanndlliset tiedottamiset: Projektiryhma toimittaa

saanndllisesti tiedotuksia sidosryhmille testauksen
edistymisesta. Tama auttaa varmistamaan, etta
sidosryhmat ovat tietoisia testaustoimintojen tilasta
ja mahdollisista ongelmista tai riskeista.
Milestone-arvioinnit: Projektin tarkeimmissa
etapeissa, kuten testausvaiheen paattyessa,
projektitiimi tekee katsauksia sidosryhmien kanssa
antaakseen yleiskatsauksen testauksen
edistymisesta ja tuloksista. Sidosryhmat voivat sitten
antaa palautetta testaustoiminnasta ja tunnistaa
mahdolliset parannuskohteet.
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TMMi Level 2 Managed

Prosessialue 2.3 Testauksen valvonta ja ohjaus

PRACTICE:

Product quality e.g., defects, product risks, coverage and definition-
of-done/exit criteria, is monitored against plan and expectations.

MENETTELY:

Tuotteen laatua, esim vikoja, tuoteriskeja, kattavuutta ja testien
valmistumisen maarittelya ja testien lopetusehtoja, seurataan
verraten suunnitelmiin ja odotuksiin.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Viat: Seurataan testaustoimintojen aikana I6ydettyjen
vikojen maaraa ja vertaa niita odotettuun vikojen
maaraan. Tama auttaa tunnistamaan mahdolliset
laatuongelmat ja priorisoimaan viat ratkaistaviksi.

Tuoteriskit: Arvioidaan ja hallitaan tuoteriskeja koko
testauksen elinkaaren ajan mahdollisten riskien
vaikutuksen minimoimiseksi.

Kattavuus: Arvioidaan testauksen kattavuus, jotta
tuotteen kaikki kriittiset toiminnot testataan ja
tunnistetaan mahdolliset puutteet testaustoiminnoissa.

Valmistumisen/lopetusehtojen maarittely: Varmistutaan
etta testaustoimet on saatettu loppuun
valmistumiskriteerien ja lopetusehtojen mukaisesti ja
etta tuote tayttaa odotetut laatustandardit ennen
tuotteen julkaisua.

Kaiken kaikkiaan tama kaytantoé auttaa varmistamaan,
etta testaustoiminnot suoritetaan tehokkaasti,
tuloksellisesti ja hankkeen yleisten tavoitteiden
mukaisesti. Se auttaa my0ds rakentamaan luottamusta
tuotteen laatuun ja minimoimaan tuotteen julkaisuun
liittyvia riskeja.
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TMMi Level 2 Managed

Prosessialue 2.3 Testauksen valvonta ja ohjaus

PRACTICE:

Periodically and at milestones stakeholders are informed and review XN lZ
product quality. ZI

MENETTELY:

Sidosryhmille tiedotetaan saanndllisesti seka projektin etapeissa
(milestone) ja sidosryhmat tarkastelevat tuotteen laatua.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

J Pohja

TAUSTAA:

Kommunikoidaan saannéllisesti sidosryhmien kanssa
ja annetaan niille yleiskatsaus tuotteiden laadusta
projektin keskeisissa etapeissa.

Saanndlliset tiedottamiset: Tiedotetaan saanndllisesti
sidosryhmia tuotteen laadusta, mukaan lukien
I6ydettyjen ja korjattujen vikojen maarasta,
tuoteriskeista ja testauksen kattavuudesta. Tama
auttaa varmistamaan, etta sidosryhmat ovat tietoisia
tuotteen laadun tilasta ja mahdollisista ongelmista tai
riskeista.

Milestone-arvioinnit: Projektin tarkeimmissa
virstanpylvaissa, kuten testausvaiheen paattyessa,
annetaan katsauksia sidosryhmille yleiskuvan
saamiseksi tuotteen laadusta ja tuloksista.
Sidosryhmat voivat sitten antaa palautetta tuotteen
laadusta ja tunnistaa mahdolliset parannuskohteet.
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TAUSTAA:

TMMi Level 2 Managed v a e s
Tama sisaltaa

Prosessialue 2.3 Testauksen valvonta ja ohjaus
Poikkeamien tunnistaminen: Jos havaitaan merkittavia

poikkeamia, tutkitaan ja selvitetddn poikkeaman
@ juurisyy.

. Korjaavien toimenpiteiden suunnittelu:
PRACTICE: Laaditaan suunnitelma, joka sisaltaa erityiset

Corrective actions are taken and managed to closure when test toimenpiteet, jotka on toteutettava poikkeaman

progress or product quality deviate significantly from the test plan and gl 55N korjaamiseksi, seka aikataulut ja vastuut korjaavien
expectations. toimenpiteiden toteuttamiselle.

MENETTELY: Korjaavien toimenpiteiden toteuttaminen: Toteutetaan

suunnitelmassa maaritellyt korjaavat toimenpiteet ja

Korjaaviin toimenpiteisiin ryhdytaan ja ne saatetaan paatokseen, seuraan tarkasti niiden tehokkuutta ja vaikuttavuutta.

kun testin edistyminen tai tuotteen laatu poikkeaa merkittavasti

testisuunnitelmasta ja odotuksista. Korjaavien toimenpiteiden paattaminen: Kun korjaavat
toimet on toteutettu ja ne ovat tehokkaita,
varmistetaan, ettd ongelma on ratkaistu ja paatetaan
korjaava toimenpide

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.4 Testien suunnittelu (design) ja toteutus

Developer V/s Tester
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TMMi Level 2 Managed

Prosessialue 2.4 Testien suunnittelu (design) ja toteutus

TEST DESIGN

Test Design Specification
A document specifying the test conditions (coverage items) for a test item, the detailed test approach
and identifying the associated high-level test cases. (https://istqb-glossary.page/test-design-specification)

Prosessi, joka sisaltaa ohjelmistovaatimusten analysoinnin ja yksityiskohtaisten testitapausten (test
case) luomisen. Prosessiin kuuluu myos testidatan luominen ja odotettujen tulosten maaritteleminen
jokaiselle testitapaukselle. Testitapausten avulla varmistetaan tuotteen toimivuus, suorituskyky ja
kaytettavyys.
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TMMi Level 2 Managed

Prosessialue 2.4 Testien suunnittelu (design) ja toteutus

PRACTICE:

Test design is performed establishing prioritized test conditions
or acceptance criteria (possibly using structured test design
techniques).

MENETTELY:

Testisuunnittelussa maaritellaan ja priorisoidaan testattavat
tilanteet tai hyvaksymiskriteerit (mahdollisesti kayttamalla
strukturoituja testisuunnittelutekniikoita.)

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Kaytannossa tdma tarkoittaa sita, etta testaajien tulee
testauksen aikana priorisoida tarkeimmat testattavat
tilanteet (test condition) tai hyvaksymiskriteerit
projektin vaatimusten ja riskinarvioinnin perusteella.
Tama priorisointi auttaa varmistamaan, etta
jarjestelman kriittisimmat osat testataan
perusteellisesti, ja vahentaa vikojen tai ongelmien
riskia nailla alueilla.

ISTQB maarittelee testattavan tilanteen (test condition)
komponentin tai jarjestelman testattavaksi osaksi, joka
on maaritelty testauksen perustaksi. Testattava tilanne
edustaa komponentin tai jarjestelman tuotetta tai
tapahtumaa, joka voidaan varmistaa yhdella tai
useammalla testitapauksella (test case) (esim. funktio,
transaktio, ominaisuus jne.)

Strukturoidut testaustekniikat kayttavat ohjelmiston
sisdista rakennetta testitapausten johtamiseen. Niita
kutsutaan yleisesti "white-box"- tai "lasilaatikko"-
tekniikoiksi. Rakennepohjaisia tekniikoita voidaan
kayttda myos kaikilla testauksen tasoilla (esim.
komponenttitestauksessa, integrointitestauksessa seka
jarjestelma- ja hyvaksymistestauksessa).
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TAUSTAA:
) ) ) ) ) TMMi-malli edellyttaa, etta testin suunnittelun ja
Prosessialue 2.4 Testien suunnittelu (design) ja toteutus toteutuksen aikana testitapaukset tulee kehittaa

tunnistettujen testattavien tilanteiden (test cases) tai
hyvaksymiskriteerien perusteella. Lisaksi luodaan ja

TMMi Level 2 Managed

yllapidetaan jaljitettavyysmatriisia sen varmistamiseksi,
etta jokainen testitapaus on linkitetty niihin
PRACTICE: vaatimuksiin, joita on tarkoitus testata

Test cases are developed based on the test conditions or -> suoritetaan vaatimustenhallintaa

acceptance criteria, whereby a traceability to requirements is
established and maintained.

MENETTELY:

Testitapaukset kehitetdan testattavien tilanteiden tai
hyvaksymiskriteerien perusteella, joiden avulla jaljitettavyytta
vaatimuksiin luodaan ja yllapidetaan.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.4 Testien suunnittelu (design) ja toteutus

PRACTICE:

During test implementation, the test procedures are developed and
prioritized, including the intake test. Test data is created, and the test
execution schedule is defined during this phase.

MENETTELY:

Testin toteutusvaiheen suunnittelussa kehitetédan ja priorisoidaan
testiproseduurit mukaan lukien aloitustesti. Testidata luodaan ja
testien suoritusaikataulu maaritelldan tassa vaiheessa.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Aloitustestit (intake test)ovat savutestien (smoke test)
erikoistyyppi, jonka tavoitteena on maarittaa, onko
komponentti tai jarjestelma hyvassa kunnossa
yksityiskohtaista testausta ja testausprosessin
jatkamista varten.

Savutesti (smoke test): Komponentin tai jarjestelman
paatoiminnallisuuden kattava kaikista
maaritellyistéd/suunnitelluista testitapauksista valittu
osajoukko, jolla varmistetaan etta kaikkein kriittisimmat
ohjelman toiminnot toimivat, mutta pienempiin
yksityiskohtiin ei kiinniteta huomiota.

Testiproseduurin kuvaus on dokumentti, joka kuvaa
toimintoketjut, joilla testi suoritetaan. Tunnetaan myos
testiskriptind tai manuaalisena testiskriptina. [IEEE
829:n mukaan]

Testiaineisto (testidata) Ennen testin suorittamista
(esim. tietokannassa) olemassa oleva aineisto, joka
vaikuttaa testattavana olevaan ohjelmistoon tai johon
ohjelmisto vaikuttaa.
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TAUSTAA:
TMMi Level 2 Managed . . . . :
) ) ) ) ) Havaintoraportti (incident report) = dokumentti,
Prosessialue 2.4 Testien suunnittelu (design) ja toteutus jossa kuvataan mika tahansa esimerkiksi testauksen

aikana sattunut tapahtuma, joka vaatii tutkimista.[|[EEE
829]

@ Testaustapahtumien tallennus (test logging) =

. Prosessi, jolla tallennetaan testilokiin tietoja
FRHETEE testeista, joita suoritetaan. Testilokin tarkoitus on
dokumentoida testin suoritusprosessi. Nama lokit
sisaltavat tietoja, kuten testin suorituspaivamaaran ja -
ajan, testin suorittaneen henkildn, testiympariston ja
testitulokset

Tests are executed according to schedule, starting with an intake

test, incident reports and test logs are written, as necessary.

MENETTELY:

Testit suoritetaan aikataulun mukaisesti aloittaen aloitustesteilla
(intake test), laaditaan tarvittaessa havaintoraportit ja suoritetaan
testitapahtumien tallennus.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TAUSTAA:

TMMi Level 2 Managed
Testihavaintojen hallintaan kuuluu tapahtuman
Prosessialue 2.4 Testien suunnittelu (design) ja toteutus kirjaaminen, sen tutkiminen syyn selvittimiseksi ja
sitten korjaavien tai ehkaisevien toimenpiteiden
toteuttaminen tarvittaessa. Tapahtumaa seurataan
@ sitten sulkemiseen asti, mika tarkoittaa, etta se on
ratkaistu ja kaikki tarvittavat toimenpiteet on tehty sen
toistumisen estamiseksi.

PRACTICE:

Test incidents are managed to closure as appropriate using a N2 TMMi-vaatin]uksen noudattamiseksi on laadittava
documented procedure. ZI dokumer]tmfu menettely .’Festltap.a_\_h.tum_l_er] hallintaa
varten. Tassad menettelyssa on maariteltava tapausten

hallintaan osallistuvien henkiliden roolit ja vastuut,
MENETTELY: tapausten kirjaamis- ja seurantaprosessi, kriteerit
tapahtumien priorisoimiseksi ja toimenpiteet niiden
Testihavaintoja seurataan hallitusti niiden sulkemiseen saakka H ratkaisemiseksi.
dokumentoidulla menettelylla. H Bl

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.5 Testausymparisto

| SEE YOU TEST.YOUR CODE IN
PRODUCTION

o
I TOO LIKE TO LIVE DANGEROUSLY
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TAUSTAA:
TMMi Level 2 Managed : L . .
) s Testiymparisto (test environment) = Ymparisto, joka
Prosessialue 2.5 Testausymparisto sisaltaa laitteistoja, instrumentointia, simulaattoreita,
ohjelmistotydkaluja ja muita tukielementteja, joita
@ tarvitaan testauksessa [IEEE 610].
Kaytannossa tdma tarkoittaa, ettd tulee suorittaa

. perusteellinen analyysi testausvaatimuksista ja
PRACTICE: tunnistaa tarvittavat resurssit kuten laitteistot,

Test environment requirements are developed based on test XN lZ ohjelmistot, verkko, testidata ja testausprosessin
environment needs. ZI tukemiseen tarvittavat tydkalut. Taman jalkeen tulee
kehittda testiymparistélle tarvittavat vaatimukset,

mukaan lukien tarvittavat kokoonpanot, asennukset ja
MENETTELY: asetukset.

Vaatimukset testausymparistolle on laadittu testiymparistén
tarpeiden perusteella.

Nama vaatimukset tulee dokumentoida ja yllapitaa
osana yleista testaussuunnitelmaa (prosessialue
2.2.), ja niita tulee tarkastella ja paivittaa saannollisesti
sen varmistamiseksi, etta testiymparistd vastaa
edelleen testausprosessin tarpeita.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TAUSTAA:

Menettelyyn liittyy:
Prosessialue 2.5 Testausymparisto 1. Toteuta testiympéristd maaritellyn suunnitelman
mukaisesti
2. Noudata sovellettavia standardeja ja kriteereja
@ 3. Suorita testiympariston komponenttien testaus
tarpeen mukaan

. 4. Kehita tukidokumentaatio, kuten asennus-, kaytto-
PRACTICE: ja huoltodokumentaatio

Test environments are implemented according to the requirements, 5. Tarkista testiympariston komponentit tarvittaessa
e.g., for higher level tests, the test environment is as close as (TMMi Guideline)
possible to real-life.

TMMi Level 2 Managed

Kaytannossa tdma tarkoittaa, etta testaustiimin tulee
MENETTELY: varmistaa, etta testiymparisto on asetettu ja
konfiguroitu oikein edellisen prosessialueen
Testausymparistot toteutetaan vaatimusten mukaisesti, esim. vaatimusten mukaisesti. Jos esimerkiksi
korkeamman tason testeissa testiymparistd on mahdollisimman testausvaatimukset maarittelevat, etta testiympariston
lahella todellisia olosuhteita. tulee sisaltaa tiettyja laitteisto- tai
ohjelmistokomponentteja, testausryhman tulee
varmistaa, ettd kyseiset komponentit ovat saatavilla ja
oikein konfiguroituja testiymparistossa.

Korkeamman tason testeissa, kuten jarjestelma- tai
hyvaksymistestauksessa, on tarkeaa simuloida
todellisia olosuhteita mahdollisimman tarkasti. Tama
tarkoittaa, etta testaustiimin tulee varmistaa, etta

a) Tavoite tayttyy
b) Tavoite téyttyy osittain testiymparisto jaljittelee tuotantoymparistoa

mahdollisimman paljon, mukaan lukien laitteisto,
ohjelmisto, verkko, data ja kayttajien kayttaytyminen.

c) Tavoite ei tayty
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TAUSTAA:
TMMi Level 2 Managed
Menettelyyn liittyy:
Prosessialue 2.5 Testausymparisto 1. Tarkistuslistan laatiminen aloitustestin
tarkistuskohteista
2. Aloitustestiproseduurin laadinta. Perusteena
@ suoritusjarjestykseen jarjestetty lista
testitapauksista sekd muu tarvittava tieto
aloitustestin suorittamiseksi.
PRACTICE: 3. Liitetaan aloitustestiproseduurin dokumentti

testiproseduuriin.
4. Aloitustestin proseduuri esitellaan sidosryhmille.
5. Yllapidetaan ja paivitetdan aloitustestiproseduuria.

A test environment intake test is performed to determine whether

the test environment is ready to be used for testing.

MENETTELY: Testiproseduurin kuvaus: Dokumentti, joka kuvaa
toimintoketjut, joilla testi suoritetaan. Tunnetaan myo6s
testiskriptina tai manuaalisena testiskriptina. [IEEE
829:n mukaan]

Testausympariston aloitustesti suoritetaan sen varmistamiseksi,
etta testiymparistd valmis kaytettavaksi testaukseen.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty
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TMMi Level 2 Managed

Prosessialue 2.5 Testausymparisto

PRACTICE:

Test environments are managed and controlled, e.g.,
installations, configuration management, access, logging, and
technical support, to allow for uninterrupted test execution.

MENETTELY:

Testausymparistod hallitaan ja valvotaan (esim. konfiguraation
hallinta, paasynvalvonta, lokit ja tekninen tuki) keskeytymattéman
testin suorittamisen mahdollistamiseksi.

a) Tavoite tayttyy
b) Tavoite tayttyy osittain
c) Tavoite ei tayty

TAUSTAA:

Esimerkkeja kaytannén toimista:

Asennukset: Testausryhman tulee varmistaa, etta
testiymparistdt on asennettu oikein ja etta ne ovat
testaajien kaytettavissa. Tahan voi sisaltya tarvittavien
ohjelmistojen ja laitteistojen asentaminen ja
maarittaminen, verkkoyhteyksien maarittaminen ja
muiden tarvittavien komponenttien maarittaminen.

Konfiguraation hallinta: Testiympariston tulee olla
oikein maaritetty vastaamaan testausprojektin
erityisvaatimuksia. Tama sisaltaa tarvittavien
konfiguraatioiden, tietojen ja parametrien
maarittdmisen, joita tarvitaan testaukseen.
Konfiguraation hallintaa tulisi kayttaa ympariston
muutosten seuraamiseen ja sen varmistamiseen, etta
se pysyy vakaassa ja ennustettavassa tilassa.

Paasyn valvonta: Paasy testiymparistoon on
rajoitettava valtuutettuun henkiléstoon ympariston ja
testitulosten eheyden varmistamiseksi. Kayttajille,
rooleille ja ryhmille tulisi luoda paasynvalvonta, ja niita
tulee tarkistaa saannollisesti sen varmistamiseksi, etta
ne pysyvat asianmukaisina ja tehokkaina.

Loki: Maaritetaan lokijarjestelma seuraamaan
tapahtumia ja testiymparistoon tehtyja muutoksia.

Tekninen tuki testiymparistélle
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TAUSTAA:

) . Testiaineisto (testidata) = Ennen testin suorittamista
Prosessialue 2.5 Testausymparisto (esim. tietokannassa) olemassa oleva aineisto, joka
vaikuttaa testattavana olevaan ohjelmistoon tai johon

ohjelmisto vaikuttaa.
@ ISQTB

Hallinta ja valvonta: Testitietoja hallitaan ja valvotaan
PRACTICE: koko testausprosessin ajan. Tama sisaltaa mm. sen
varmistamisen, testitieto tarkkaa, oikeellista ja ajan
tasalla ja etta se on oikein versioitu.

TMMi Level 2 Managed

Test data is managed and controlled, e.g., security, archive &
restore, and storage, to support the test execution process effectively gl BN

and efficiently. : " .
i Turvallisuus: Testitiedot on suojattu luvattomalta

MENETTELY: kaytqlta, muu}tarp_llselta tgl .tuhga}mlselta.. Tama
tarkoittaa, etté paasy testitietoihin on rajoitettu
Testidataa hallitaan ja valvotaan testiprosessin tukemiseksi (esim. valtuutetuille henkilGille ja ettd asianmukaiset

tietoturva, arkistointi, tallennus ja tietojen palautus). turvatoimenpiteet ovat kaytossa tietomurtojen tai
muiden tietoturvaloukkausten estadmiseksi.

Arkistointi ja palautus: Testitiedot arkistoidaan ja
tallennetaan siten, ettd ne voidaan tarvittaessa helposti
hakea. Testitiedot varmuuskopioidaan asianmukaisesti
ja varmuuskopiot testataan saannollisesti sen
varmistamiseksi, etta ne voidaan tarvittaessa.

a) Tavoite tayttyy
b) Tavoite téyttyy osittain helposti kaytettavissa ja jaettavissa tiimin jasenten

Tallennus: Testitiedot tallennetaan siten, etta ne ovat

kesken tarpeen mukaan..

c) Tavoite ei tayty
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OSAIl

ORGANISAATION TESTAUSPOLITIIKKA JA -
STRATEGIA

“Test strategy - a high-level description of the test levels to
be performed and the testing within those levels for an
organization or programme (one or more projects).”

https://istgb-glossary.page/

! Standard.s
01 Methodical 02 Reactive 03 Analytical compliant
strategy strategy strategy or Process
comliant
stratgy

"1y Consultative

strategy

Model Regression
05 based averse
strategy strategy
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Organisaation testausstrategia

KASITELTAVAT STRATEGIAAN LIITYVAT
TEEMAT:
Strategian maaritteleva organisaatio
Organisaation tavoitteet ja testaus
Testauksen tasot
Staattisen testauksen merkitys

Riskienhallinta
Vaatimusten huomioiminen

Test Approach

Test Policy (Org)

Test Strategy (Org) '_

Test Appreach

Test Approach

Organizational processes (Organization has only one)

Other policies (IT, |

Quality policies l-—b Test Policy management)

L |

Strategy generates ] Policy affects
feedback to policy | strategy

Affecting factors |
and process ——p { Test Strategy Mission statements

components

Testausorganisaatio
. Testaushenkilosto
0. Testaus ostopalveluna Test Plan

1

2

3

4.

5. Standardit
6

7

8

9

1

Test Plan

Test Plan

(Project)

(Project)

(Project)

Organizational (general) test strategy, Feedback, test completion
Including test policy and test strategy reports

Project-level processes (Organization may have many)

Test management processes

Test monitoring Test completion

Test pl |
A and control report

Test plan, control and directives < _F < Feedback, reports

Fund al level processe:

Static test processes Dynamic test processes

Test design &

Test reporting Test execution
implementation

Testausstrategia (test strategy) on testauspolitiikkaa
tarkempi ja yksityiskohtaisempidokumentti, joka kuvaa
miten testaustoimintaa organisaation toteuttamissa
projekteissa tulee tehda eli milla keinoilla
testauspolitiikassa asetetut tavoitteet saavutetaan.
(Kuka, milloin, missa, miten ja milla valineilla?)

ISQTB
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Organisaation testausstrategia

Strategian ja politiikan
maaritteleva taho

Maavoimat o Puolustusvoimat

Merivoimat

Padesikunta ja alaiset |laitokset

Pidesikunta

limavoimat

Maanpuolustuskorkeakoulu

Puolustusvoimien logistiikkalaitos

Puolustusvoimien

logistiikkalaitoksen
esikunta

Jérjestelmdkeskus

Puolustusvoimien Padesi aja
tutkimuslaitos alaiset laitokset

Puolustusvoimien |
tiedustelukeskus

Puolustusveimien Puolustusvoimien

palvelukeskus | johtamisjarjestelmakeskus |

https://www.tietomallimies.com/ (Matias Aunola)

Puolustusvoimien =<—1

logistiikkalaitos = |

I 2.
Logistiikkarykmentti | Logistiiikkarykmentti

Logistiikkakoulu

Réjdhdekeskus

3.
Logistiikkarykmentti
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Organisaation testausstrategia .
. e Goals of Software Testing
Organisaation tavoitteet ja testaus

Immediate Goals: The major objectives of Software testing
e Bug Discovery  are as follows:
e Bug Prevention ®* Finding defects which may get created by
the programmer while developing the
software.
Gaining confidence in and providing
information about the level of quality.
To prevent defects.
To make sure that the end result meets the
business and user requirements.
To ensure that it satisfies the BRS that is
: catisfactio  Goals: Business Reql.iiremenl Specificati.on and
SIS ey areas in Network | n o Reduced SRS that is System Requirement
Al;ztﬁ?ittl;m security testlnlg Security A afenance Speciﬁcu[ion&
A ' To gain the confidence of the customers

cost
Improved testing by providing them a quality product.
Server-side |

L Applicayion j Process
kR Security 4

Software
Testing: Long-term Goals:

e Testing e Reliability
produces ® Quality
reliability ® Customer
and quality satisfaction

¢ System % R Risk
software Quallty

security leads to Management

customer  Post-Implementation
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Organisaation testausstrategia

Testauksen tasot

V-malli - testauksen tasot

Vaatimukset l | Hyvaksymis-

N\

Maarittely

testaus

'| | Jarjestelma- |
! | testaus

L

Levels of testing " Tekninen Integrointi-

suunnittelu | | testaus

Unit testing 1 . .

Integration testing .l . . . | | YkS'ikkO'

System testing Ohjelmointi | testaus

System integration testing ! : ' T

Acceptance testing

— User acceptance testing

- ()I)‘-'_I'i‘[i"l’*‘l acceptance £05 on lisensoltu Creative Commons Tekijé mainittava -Uisenssilld, - Maaret Pyhajarvi & Erkki Poyhdnen
testing

— Factory acceptance testing

— Alpha testing

— Beta testing

— Production verification

testing J

© ISO/IEC 2022
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Organisaation testausstrategia

Testauksen tasot

Static testing

Reviews (ISO/IEC 20246)
Static analysis
Model verification

ISO/IEC 20246 defines ten review types, as follows: ¢« Milestone Reviews e Inspections
» Technical Reviews « Peer Reviews * Walkthroughs ¢ Informal Group Reviews ¢ Pair
Review ¢ Peer Desk Check « Buddy Check « Author Check

J Pohja

Staattinen testaus = Ohjelmistokehitystuotteen, esim. vaatimusten,
suunnitelmien tai koodin, testaus ilman, etta kyseista ohjelma
suoritetaan; esim. katselmoinnit tai staattinen analyysi.

Staattisen testauksen tavoitteena on tunnistaa ohjelmiston viat ja
mahdolliset ongelmat varhaisessa kehitysvaiheessa, mika voi auttaa
vahentamaan kehittamisen kokonaiskustannuksia.

ISO/IEC 2022
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Organisaation testausstrategia

Standardit
Q,nggmti
Software testing standards
29119-1
TN . . . - Cnnct_e;?ts&
Milla tavoin testaustoiminnassa tulisi Definitions
huomioida ohjelmistojen testaukseen e 201199
I"ttyvat Standard“:? Key"f’rz:jr%me" Software Test Processes
testing
standards
29119-4 29191;'3
Test Techniques Documentation
J Pohja
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Organisaation testausstrategia Risk
management
Riskienhallinta

Test

Test Planning Execution

Risk Risk Impact Risk ? (wait for
Identification Analysis Mitigation part 2)

Risk Management Process - By www.SoftwareTestingHelp.com

Risk Identification
o
=
Mitigations
oo |
[

. Test Execution
: Test Result
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Organisaation testausstrategia

Vaatimusten huomioiminen

Milla tavoin kohdeorganisaation
ohjelmistoprojektien
vaatimustenhallinnassa tulisi huomioida
testaus ja painvastoin?

remen‘(s |. r‘-kaEﬂe»\LtT}
wx NGES ‘
. FEATURES - Te \ MONITORING

¥ ovmega, ‘\‘azmwma @J Ao
\

6 € XPLORATORY ' [ 7 ENVIRONMENTS,
0 \

LovE QUALTY

AR ) 5

https://blog.testproject.io/2021/02/02/how-to-review-your-software-testing-strategy/

Manual Testing Process
[

ArtOfTesting.com

Requirement
Understanding

This is the most vital part of the
process as the very basis of the
whale testing relies on this phase.

A document contammg the scop}e and
objective of testing is defined (Test Plan)
aldng with decidin some’prmaples that
will define how testing will be carried out
(Test Strategy).

Test case
creation

After test planning and test
strategy, we prepare test cases
based on the functional and
non-functional requirements of
the application.

Test case execution
and Defect logging

During test case execution each test case
is marked as pass-fail and defects are
raised for each failure.

After the bug flxm? by developers,
we retest the bug fixes and also do
regression testing.

Test report
sharing

nm The test results are shared with the
F:::q relevant stakeholders along with a
set of known issues, if any.
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Organisaation testausstrategia

Testausorganisaatio

Software Project Organization
Structure (Matrix)

Smartsheet Inc. © 2021
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Organisaation testausstrategia
Testaushenkilosto

SOFTWARE

TESTING ENGINEER

y PEOPLE
WHO THINK
THEY KNOW
HOW TO DO

MY JOB

I am working on it,

will solve ASAP.... ©

>
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Organisaation testausstrategia

Testaus ostettuna palveluna

|GAME... | SAW—
i
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