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Teknologian kehitys on mahdollistanut sen, ettd inmiset kykenevat tuottamaan erilaisten hyvinvointisovellusten
avulla terveyttdan ja hyvinvointiaan koskevaa tietoa osana arkipaivaista elamaansa. Naita tietoja kutsutaan
hyvinvointitiedoiksi. Vuonna 2021 voimaan tulleen asiakastietolain my6ta hyvinvointitietoja voidaan hyédyntaa
myos sosiaali- ja terveydenhuollossa. Lakiuudistus mahdollistaa sen, ettd henkilét voivat lisata
hyvinvointitietojaan Omakannan omatietovarantoon. Vuodesta 2024 lahtien henkild voi antaa suostumuksensa
siihen, ettd palvelunantajalle luovutetaan omatietovarannosta hyvinvointitietoja sosiaali- ja terveyspalvelujen
toteuttamiseksi. Uudistus on osa kehitysjatkumoa, jossa kansalaisia halutaan tukea oman hyvinvointinsa
yllapidossa. Ihmiset valitsevat itse omatietovarannon kayttéénoton hyvinvointinsa tukemiseksi. He voivat myoés
paattda suostumuksen antamisesta tietojen luovuttamiseen. Hyvinvointitietojen kayttdonotto sosiaali- ja
terveyspalveluissa herattda kuitenkin yksityisyyden suojaan liittyvia kysymyksia.

Taman tutkimuksen tarkoituksena on selvittdd millaisia reunaehtoja yksityisyyden suoja ja tiedollinen
itsemaaraamisoikeus asettavat hyvinvointitietojen tallentamiselle omatietovarantoon ja niiden kasittelylle
sosiaali- ja terveydenhuollossa. Paatutkimuskysymysta tukee kaksi alatutkimuskysymysta. Tutkimuksessa
selvitetddn millaisia perus- ja ihmisoikeuksia yksityisyyden suoja ja tiedollinen itsemaaraamisoikeus ovat.
Lisaksi selvitetdan, millainen henkildtieto hyvinvointitieto on ja kuuluuko se yleisen tietosuoja-asetuksen
terveystiedon maaritelman alaan. Varsinaisten tutkimuskysymysten lisdksi tutkimuksessa tarkastellaan
oikeutta terveyteen perus- ja ihmisoikeutena ja pohditaan yksityisyyden suojan ja oikeuden terveyteen valilla
tehtavaa perusoikeuspunnintaa. Tutkimuksessa syvennytaan oikeuskirjallisuuden avulla perus- ja
ihmisoikeusjarjestelmaan seka EU:n yleiseen tietosuoja-asetukseen. Metodiltaan tutkimus on lainopillinen.

Tutkimuksen johtopaatdksina on, etta yksityisyyden suoja ja sitd sdateleva yleinen tietosuoja-asetus asettavat
hyvinvointitietojen kaytdlle sosiaali- ja terveydenhuollossa sellaiset reunaehdot, joihin hyvinvointitietojen kayttd
on voimassa olevan lainsdadannon perusteella haasteellista sovittaa. Hyvinvointitiedot ovat terveystietoja,
jolloin niita tulee suojella erityisen tarkasti. Hyvinvointitietojen kasittely tulisi rajata ainoastaan
valttamattdomaan. Hyvinvointitietoja voi kerdantya tietomaaraltaan paljon, mika ei sovellu yhteen yleisen
tietosuoja-asetuksen asettaman tietojen minimoinnin periaatteen kanssa. Hyvinvointitietojen sailytysaika on
myds pitkd, mikd on vastoin sailytyksen rajoittamista. Naiden lisdksi hyvinvointitietojen tdsmallisyys voi
vaarantua, jolleivat rekisterdidyt osaa itse varmentaa tietojen oikeellisuutta. Toisaalta tutkimuksen
johtopaatdksend on, ettd hyvinvointitietoja koskeva lainsdadantd toteuttaa henkildiden tiedollista
itsemaaraamisoikeutta. Tietosuoja-asetuksen asettamat edellytykset patevalle suostumukselle ovat kuitenkin
tiukat, ja hyvinvointitietojen osalta tulee kiinnittdd huomiota erityisesti suostumuksen vapaaehtoisuuteen ja
rekisterdityjen riittdvaan informointiin hyvinvointitietojen kasittelysta.

Tutkimuksessa ilmeni myos se, etta yksityisyyden suoja on nykyaan korostuneessa asemassa oleva perus- ja
ihmisoikeus. Henkilttietojen suojaa koskeva saantely on vaikeasti tulkittava sen periaatelahtoisyyden vuoksi,
mika tiukasti tulkittuna tekee monesta henkilotietojen kasittelysta yleisen tietosuoja-asetuksen vastaista.
Talldin henkildtietojen suojaa koskeva saantely voi menettdd myds merkitystdan. Yksityisyyden suojalle
annettavasta painoarvosta etenkin sosiaali- ja terveydenhuollossa on syyta kdyda tieteenrajat ylittavaa
keskustelua ja tutkimusta. Teknologian kehittyessa ja datan maaran kasvaessa on tarkasteltava, mita tietoja
sosiaali- ja terveydenhuollossa halutaan hyddyntaa ja minkalaisia uhkakuvia voi olla, kun ihmisistd kerataan
runsaasti yksityiskohtaista tietoa julkisen hallinnon kaytettdvéaksi. Teknologian kehittyessa henkilGtietojen
yhdisteltdvyyteen ja sen tuottamaan tietoon on myds syyta kiinnittdd huomiota.

Avainsanat: Hyvinvointitiedot, yksityisyyden suoja, tiedollinen itsemaaraamisoikeus, yleinen tietosuoja-
asetus, terveystiedot
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1 JOHDANTO

1.1 Aiheen esittely

Teknologian kehitys on mahdollistanut terveystietojen laajan kerddmisen ja hyddyntdmisen
arkipdivdisessd eldméssd. Nykyéddn yhd useampi suomalainen seuraa esimerkiksi aktiivisuuttaan,
sykettddn ja unen latuaan erilaisten rannekkeiden ja sovelluksien kautta. Thmiset voivat myds
kotonaan mitata erilaisia arvoja, kuten sokeriarvoja, oman terveytensi seuraamiseksi. Eri laitteiden
kerddméd datan mddrd ihmisten terveydestd ja eldméantavoista on suuri, ja tietoa halutaan
tulevaisuudessa hyodynnettiviksi myos Suomen sosiaali- ja terveydenhuollossa. Asiasta sdddetddn
vuonna 2021 voimaan tulleessa asiakastietolaissa (laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kisittelystd (784/2021)). Laki mahdollistaa sen, ettd yksilot voivat lisétd
hyvinvointitietojaan Omakantaan, jossa hyvinvointitiedot ovat tdlld hetkelld ainoastaan henkilon
itsensd néhtdvilld. Tavoitteena on, ettd vuodesta 2024 ldhtien nimé hyvinvointitiedot ovat myds
henkilon antaman suostumuksen perusteella sosiaali- ja terveydenhuollon kéytettdvissd hénen

hoitonsa tukenaan.

Hyvinvointitiedot ovat asiakastietolain 3 §:n mukaan henkilén itsensd tuottamia terveyttddn ja
hyvinvointiaan koskevia tietoja, jotka on tallennettu Omakannan omatietovarantoon. Tavoitteena on,
ettd hyvinvointitietojen tallentaminen omatietovarantoon lisdisi kansalaisten kiinnostusta
terveyteensi ja hyvinvointiinsa seki nopeuttaisi hoitoprosesseja.! Hyvinvointitietojen kerdiminen
onnistuu kolmansien osapuolten tarjoamilla sovelluksilla, jotka on erikseen hyviksytty
asiakastietolain mukaisesti. Hyvinvointisovelluksella voi hyddyntdd my6s muilla sovelluksilla
Omakantaan tallennettuja hyvinvointietoja.”> Hyvinvointisovelluksia on titi tutkimusta kirjoittaessa
ainoastaan muutama, mutta sovelluksia on tavoitteena saada jatkossa lisdd. Tulevaisuudessa
omatietovarannon yhteistestauksessa hyviksyttyji hyvinvointisovelluksia voikin olla lukuisia. Tdhan
vaikuttaa merkittdvésti se, kuinka kannattavaksi sovelluksien tuottajat kokevat yhteistyon

Omakannan kanssa.

Hyvinvointitietojen tallentaminen Omakantaan laajentaa sitd tiedon maarié, jota voidaan sosiaali- ja
terveydenhuollossa hyddyntdd. Lakiuudistus on ollut osa Sote-tieto hydtykédyttoon 2020 strategian
toteutusta. Strategian tavoitteena oli tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten

aktiivisuutta oman hyvinvointinsa yllépidossa parantamalla tiedonhallintaa ja lisddmaélld sdhkoisia

! Omatietovarannon palvelukuvaus, s. 3.
2 Kanta: Hyvinvointitiedot.



palveluja.> Hyvinvointitietojen avulla on haluttu lisitd henkildiden osallistumis- ja
vaikutusmahdollisuuksia hyvinvointinsa ylldpitimisessi.* Samalla lakiuudistus herittdd kuitenkin
my0s yksityisyyden suojaan liittyvid kysymyksid. Omakantaan tallennettavien hyvinvointitietojen
madrd voi olla valtava ja siitd voi selvitd henkilostd hyvin yksityiskohtaistakin tietoa. Lisdksi
hyvinvointitietojen hyddyntdminen nostattaa kysymyksen siitd, miten hyvinvointitiedot voivat
vaikuttaa henkilon hoitoon sosiaali- ja terveydenhuollossa. Voiko esimerkiksi vihdinen liikunnan
médrd vaikuttaa hoitopddtoksiin tai vdhdinen unen miéra potilaan uskottavuuteen, kun hin kertoo

vaivoistaan?

Yksityisyyden suojasta ja sithen sisdltyvistd henkilGtietojen suojasta on tullut merkittdva perus- ja
ihmisoikeus, jonka asemaa on haluttu vahvistaa Euroopan unionissa. Se on usein esilld medioissa, ja
tietosuojaa koskevaa oikeudellista kirjallisuutta on syntynyt viime vuosina runsaasti. Henkilotietojen
suojaa turvaa vuonna 2018 voimaan tullut EU:n yleinen tietosuoja-asetus ((EU) 2016/679)°, joka
korvasi vuonna 1995 annetun henkildtietodirektiivin (95/46/EY)®. Tietosuoja-asetus asettaa
edellytykset lainmukaiselle henkil6tietojen késittelylle ja sen tavoitteena on turvata luonnollisten
henkiloiden oikeuksia henkildtietojen késittelyssd. Lisdksi tietosuoja-asetuksella on haluttu lisiti

rekisterdityjen mahdollisuuksia omien tietojensa hallitsemiseen.

Yleisessd tietosuoja-asetuksessa sdaddetddn rekisterdidyn antamasta suostumuksesta. Suostumuksen
kautta henkild voi toteuttaa itsemiddrddmisoikeuttaan omista henkilStictoistaan, eli hdnelld on
tiedollinen  itseméddrddamisoikeus omista tiedoistaan.  Ldhtokohtana  hyvinvointitietojen
sadntelykehikossa on tiedollinen itsemddrddmisoikeus. Henkilo itse lisdd kayttdmastddn
hyvinvointisovelluksesta tiedot Omakannan omatietovarantoon ja antaa erikseen nimenomaisen
suostumuksensa tietojen hydodyntdmiseen sosiaali- ja terveydenhuollossa. Henkilé voi myos itse
poistaa tai muokata tietojaan. Hyvinvointitietojen kaytto sosiaali- ja terveydenhuollossa edellyttdd
aina henkilon omaa aktiivisuutta ja hinen antamaansa suostumusta tietojen luovutukselle. Toisaalta
suostumusperusteisuuteen liittyy myos ongelmia, silld aina suostumus ei vilttiméttd ole

nimenomainen eikd henkild tiedd mihin hidn suostumuksensa antaa. Henkilé voi myds kokea

3 Sote-tieto hydtykidyttodon 2020-strategia, sosiaali- ja terveysministerid, 2014.

4 HE 212/2020 vp, s. 61.

5> Buroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivini huhtikuuta 2016,

luonnollisten henkildiden suojelusta henkilGtietojen késittelyssd seké ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (EUVL L 119/1, 4.5.2016).

® Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivini lokakuuta 1995, yksildiden suojelusta
henkil6tietojen késittelyssd ja nédiden tietojen vapaasta liikkkuvuudesta (EYVL L 281, 23.11.1995 s. 0031-0050).
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painostusta suostumuksen antamiseen, jos hdnen l4dkdrinsd esimerkiksi kehottaa lisddméédn

hyvinvointitietoja Omakantaan hinen hoitonsa tukemiseksi.

Hyvinvointitietojen osalta kysymykseen nousee myds se, onko hyvinvointitiedoissa kyse
terveystiedoista, jotka on asetettu yleisessd tietosuoja-asetuksessa ja henkilétietolaissa
arkaluonteisiksi henkil6tiedoiksi. Arkaluonteisia tietoja on suojeltava erityisen tarkasti, silld niiden
késittely voi aiheuttaa merkittévid riskeja henkilon perus- ja ihmisoikeuksille. Hyvinvointitiedot eivét
kuitenkaan itsessddn ole valttdiméttd terveystietoja. Hyvinvointitiedoista, jotka eivédt ole
terveystietoja, voi kuitenkin tulla terveystietoja, kun tiedot yhdistetdan muihin henkildsta kerdttyihin
tietoihin. Esimerkiksi rannekkeen tallentama tieto henkilon syddmen sykkeestd urheilusuorituksen
aikana ei ole itsessdin terveystieto, mutta tiedosta voi tulla terveystieto, kun sen yhdistdd muihin
tietoihin.” Terveystiedon méiritelmi ei ole tietosuoja-asetuksessa tarkkarajainen eiki selked.
Terveystiedon maéritelmd voi myds laajentua tulevaisuudessa, kun henkilétietoja kerdtddn yha

kasvavissa madrin. Lisdksi teknologian kehittyessd henkildistd kerattivid tietoja voidaan paremmin

yhdistelli toisiinsa ja niin tunnistaa yksilditd.®
1.2 Tutkimuskysymykset ja aiheen rajaukset

Tutkimuksen tarkoituksena on selvittdd millaisia reunaehtoja yksityisyyden suoja ja tiedollinen
itsemddrddmisoikeus  asettavat  hyvinvointitietojen  tallentamiselle = omatietovarantoon ja
hyvinvointitietojen késittelylle sosiaali- ja terveydenhuollossa. Tdtd padtutkimuskysymysti tukee
kaksi alatutkimuskysymystd. Ensinndkin tutkimuksessa tarkastellaan millaisia perus- ja
thmisoikeuksia yksityisyyden suoja ja tiedollinen itseméddradmisoikeus ovat. Toiseksi tutkimuksessa
selvitetddn, minkélainen henkildtieto hyvinvointitieto on ja kuuluuko se tietosuoja-asetuksen

mukaisen terveystiedon mééritelmén alaan.

Tutkimuksen voidaan katsoa rakentuvan kolmeen teemaan: yksityisyyden suoja ja tiedollinen
itsemédrddmisoikeus oikeushyveind, hyvinvointitieto henkiltietona sekd hyvinvointitietojen
kasittelyn hyvaksyttdvyys yksityisyyden suojan ja tiedollisen itsemdiraamisoikeuden ndkdkulmista.
Tutkimuksen tarkoituksena on valottaa oikeustieteellisestd ndkokulmasta hyvinvointitietojen
hyddyntdmiseen liittyvid yksityisyyden suojaan ja tiedolliseen itsemairddmisoikeuteen liittyvia
kysymyksid ja ulottuvuuksia. Tutkimuksen ulkopuolelle rajautuu tietoturva, eli yksityisyyden ja

henkil6tietojen suojan kédytdnnon toteutuminen tietoturvallisessa ympéristossd. Tutkimuksessa ei

7 Korpisaari ym. 2018. s. 150-151.
8 ks. Salokannel 2016, s. 535.



myo6skéddn paneuduta hyvinvointitietojen hyddyntdmisen osalta kdytdnnon toteutukseen sosiaali- ja
terveydenhuollossa. Tutkimuksessa ainoastaan nostetaan huomioita, joita kdytdnnon toteutuksessa

voidaan hyodyntéa.

Varsinaisten tutkimuskysymysten lisdksi tutkimuksessa tarkastellaan myds oikeutta terveyteen, jota
hyvinvointitietojen hyddyntdmiselld pyritdén perus- ja ihmisoikeutena suojelemaan. Tutkimuksessa
nostetaan esille erddnlainen perusoikeuskollisio yksityisyyden suojan ja oikeus terveyteen vilille.
Peruoikeuskollisiossa erisuuntaisten perusoikeuksien vilille syntyy jénnite, jolloin mahdollisesti
toista perusoikeutta rajoittamalla pyritddn saavuttamaan tasapaino, jossa yhteen tormadvét
perusoikeudet toteutuvat samanaikaisesti mahdollisimman hyvin.’ Tavoitteena ei ole kuitenkaan
kasitelld yksityiskohtaisesti, miten néitd jannitteessad olevia perusoikeuksia tulisi kdytdnnon tasolla
suhteuttaa toisiinsa. Oikeutta terveyteen tarkastellaan sen vuoksi, ettei hyvinvointitietojen osalta
perusoikeustarkastelu  jdd lilan  yksipuoliseksi, ja ndin  véddristd hyvinvointitietojen
perusoikeuskysymysten lopputulemaa ainoastaan yksityisyyden suojan nojalle. Tima osaltaan tukee
alatutkimuskysymysté siitd, millaisia perus- ja ihmisoikeuksia yksityisyyden suoja ja tiedollinen
itsemédrddmisoikeus ovat, koska perusoikeuksia tarkastellaan aina osana perusoikeusjérjestelmén

kokonaisuutta eik ainoastaan yksittdisind oikeuksina.

Tutkimus sijoittuu  valtiosddntdoikeuden alaan, silld tutkimuksessa on vahva perus- ja
ithmisoikeudellinen nédkokulma. Valtiosddntooikeus tutkii valtiosddntéd, eli oikeusnormien
muodostamaa kokonaisuutta, jotka sddntelevit perusoikeuksia ja ylimpien valtioelinten toimivaltaa,
valintaa ja paatoksentekomenettelyjd. Perusoikeudet osat keskeinen osa valtiosdéntdoikeutta. Ne ovat
oikeusjérjestyksen ytimessa olevia yhteiskunnan perusarvoja siséiltdvid normeja, jotka muodostavat
oikeusjarjestyksen kehikon. Perusoikeudet suojaavat yksiloitd ja rajoittavat julkisen vallan kayttod
suhteessa ihmisiin.”® Valtiosddntooikeus ei kuitenkaan tarkoita ainoastaan Suomen kansallista
valtiosddntokehikkoa. Valtiosdéntdoikeuden kansainvélistyminen ja eurooppalaistuminen tarkoittaa
sitd, ettd ylikansalliset ja kansainviliset normijirjestelmét maérittavit yhd enemmén valtiosddnnon
keskeisid siintelykohteita.! Tdmid nikyy myds tidssi tutkimuksessa, koska tutkimuksessa

huomioidaan ylikansallinen perus- ja ihmisoikeuskehikko.

Tutkimuksen keskiossd on yksityisyyden suoja ja tiedollinen itsemadardédmisoikeus. Ndméd voidaan
valtiosdintooikeuden lisdksi hahmottaa oikeusinformatiikkaan kuuluvan informaatio-oikeuden

kautta, silld informaatio-oikeuden keskeisend tutkimuksen kohteena on tietosuojaoikeus. Lisédksi

® Neuvonen — Rautiainen, 2013, s. 1017.
10 Ojanen 2014, s. 939.



tiedollinen itsemidrdamisoikeus kuuluu informaatio-oikeuden yleisiin periaatteisiin.!' Informaatio-
oikeuden tehtdvéni on oikeudenalana tunnistaa ja ratkaista tiedon késittelyyn liittyvid jannitteitd eri
perusoikeuksien vililli.!? Informaatio-oikeus kisittelee niin julkisoikeudellisia kuin my®s
yksityisoikeudellisia asioita. Tdméa tutkimus kisittelee kuitenkin ainoastaan julkisoikeuden alaan
kuuluvaa toimintaa. Tutkimus on myos vahvasti kiinnittynyt perus- ja ihmisoikeudelliseen
nékokulmaan, jolloin tutkimus sijoittuu vahvemmin valtiosddntdoikeuden alaan kuin informaatio-
oikeuteen. Tutkimuksessa kuitenkin hyddynnetddn informaatio-oikeuden tarjoamia nidkokulmia ja

oikeudenalan kirjallisuutta tukena tutkimuskysymysten selvittimisessa.
1.3 Tutkimusmetodi ja -aineisto

Metodiltaan tutkimus perustuu lainoppiin, eli oikeusdogmatiikkaan. Lainoppi perustuu voimassa
olevan oikeuden tulkintaan ja systematisointiin. Siind pyritdén selvittiméén oikeussdénnosten sisiltoa
ja niiden ajateltua soveltamista, seki etsitiiéin oikeudellisesta aineistosta asioiden vilisid yhteyksia. '3
Voimassa olevan oikeuden sisdltod selvitetddn normi- ja tulkintakannanottojen avuin. Karkeasti
jaoteltuna normikannanotot ovat kannanottoja siitd, mitkd oikeusnormit kuuluvat voimassa olevaan
oikeuteen, ja tulkintakannanotoissa viitetdfin jotain oikeusnormien sisdllosti.!* Lainoppi ei
kuitenkaan ole puhdasta kuvausta oikeudesta, silld lainopillinen tutkimus on kannanottoja siitd, miten

voimassa olevaa oikeutta tulisi tulkita, punnita ja systematisoida.'

Tutkimuksessa tarkastellaan lainopin avuin voimassa olevaa oikeutta yksityisyyden suojasta ja
tiedollisesta itseméédraamisoikeudesta koskien hyvinvointitietojen tallentamista ja niiden kasittelya.
Lainopin avuin tutkimuksessa tehddén tulkintakannanottoja yksityisyyden suojan ja tiedollisen
itsemddrddmisoikeuden eri ulottuvuuksista koskien hyvinvointitietojen kisittelyd. Tulkinnassa
korostuu myods terminologinen madrittely, silld tutkimuksessa selvitetddn terveystietojen
kisitteellinen sisdltd yleisessd tietosuoja-asetuksessa ja peilataan sitd hyvinvointitietoihin.
Tutkimuksessa systematisoidaan lainsddddntod. Tdssd valtiosddntdoikeudellisessa tutkimuksessa

tarkastellaan Suomen perustuslakia, EU-oikeutta ja kansainvélisid ihmisoikeussopimuksia.

' Informaatio-oikeus kuuluu oikeusinformatiikkaan, mutta se voidaan nihdi myos omana itsendiseni oikeudenalana.
Ks. informaatio-oikeudesta oikeudenalana esim.: Saarenpdéd — Riekkinen 2023, s. 158—186, Voutilainen 2019, s. 20-25,
s. 53-59.

12 Voutilainen 2019, s. 18.

13 Aarnio 1978, s. 52, 79.

4 Hirvonen 2011, s. 21-22.

15 Hirvonen 2011, s. 25.



Kasiteltdvan lainsddddanndn ja thmisoikeussopimusten avulla pyritddn 16ytdmaidn voimassa olevasta

oikeudesta koherentti kokonaisuus vastauksena tutkimuskysymyksiin.

Aineistona tutkimuksessa hyddynnetdén ensinnékin Suomen perustuslakia (731/1999) ja sen
tulkintakédyténtod, josta korostuu perustuslakivaliokunnan antamat lausunnot. Perustuslakia alemman
asteista kansallista lainsdddént64 ja sen esitdité tutkitaan hyvinvointitietoja koskevan asiakastietolain
osalta, mutta tdmédn rooli jdd lainsdddédnndén véhdisyyden ja kdytdnnon soveltamiskdytinnon
puuttuessa pieneksi. Asiakastietolain sddnnoksid ldhinné peilataan perus- ja ihmisoikeusjérjestelmédn
vastauksena tutkimuskysymyksiin. Toisena merkittdvana tutkittavana aineistona on EU-oikeus ja
etenkin EU:n yleinen tietosuoja-asetus. Tietosuoja-asetuksen tulkinnassa paneudun
tietosuojatyoryhmin (Article 29 Working Party, lyhyemmin WP 29) ja titd seuranneen Euroopan
tietosuojaneuvoston (European Data Protection Board, EDPB) antamiin ohjeisiin tietosuoja-
asetuksen tulkinnasta. EU-oikeuden osalta tarkastellaan myds Euroopan unionin tuomioistuimen
(EUT) yksityisyyden suojaa koskevaa oikeuskdytdntdd. Ndiden aineistojen lisdksi tutkimuksessa
hyodynnetddn kansainvélisid ihmisoikeussopimuksia, eniten Euroopan ihmisoikeussopimusta (EIS)

ja sen tulkintakaytantoa.

Voimassa olevan oikeuden tulkinnan ja systematisoinnin apuna hyddynnetdén kotimaista ja
eurooppalaista oikeuskirjallisuutta. Tutkimuksen valtiosddntooikeudellisesta luonteesta johtuen
kirjallisuus painottuu perus- ja ithmisoikeuksia koskevaan oikeuskirjallisuuteen. Yksityisyyden
suojan osalta kirjallisuutta on tarjolla runsaasti. Tdma johtuu siitd, ettd yksityisyyden suojasta ja
henkil6tietojen suojasta on tullut etenkin 2000-luvulla merkittdvd ajankohtainen aihe, joka kohtaa
teknologian kehityksen ja globalisoitumisen myd6td jatkuvasti uusia haasteita. Hyvinvointitietojen
osalta kirjallisuutta ei juuri ole. Lainsddddntd on verrattain tuore, eikd hyvinvointitietoja ole vield
hyodynnetty sosiaali- ja terveydenhuollossa tdmén tutkimuksen kirjoitushetkelld, minkd vuoksi
nimenomaista aihetta ei ole vield juurikaan tutkittu. Hyvinvointitietojen osalta aineisto tukeutuu

laintekstin lisédksi lainvalmisteluaineistoon.
1.4 Tutkimuksen kannalta keskeiset Kisitteet

Tutkimuksen kannalta keskeisimmét késitteet ovat hyvinvointitieto, terveystieto, yksityisyyden
suoja, henkildtietojen suoja ja tiedollinen itsemddrddmisoikeus. Hyvinvointitietojen madritelméa
16ytyy asiakastietolaista. Hyvinvointitiedot ovat asiakastietolain 3 §:n kohdan 11 mukaan henkil6én
itsensd tuottamia terveyttddin ja hyvinvointiaan koskevia tietoja, jotka on tallennettu Omakannan

omatietovarantoon. Hyvinvointitiedot voivat olla henkilon hyvinvointiin ja terveyden edistdmiseen



suoraan tai vilillisesti vaikuttavia mittaus-, eliméntapa- ja aktiivisuustietoja.!® Hyvinvointitieto ei ole
asiakastietolain ulkopuolella oikeustieteessd yleinen termi. Asiakastietolain maédrittely aiheuttaa
my0s sen, ettd hyvinvointitiedot ovat nimenomaisesti rajattu Omakannan omatietovarantoon.
Terveystietoja ovat taas yleisen tietosuoja-asetuksen johdantokappaleen 35 mukaan kaikki ne tiedot,
jotka koskevat henkilon terveydentilaa ja paljastavat tietoja henkilon entisestd, nykyisestd tai
tulevasta fyysisen terveyden tai mielenterveyden tilasta. Terveystiedot ovat tietosuoja-asetuksen 9
artiklan mukaan erityisid henkiltietoryhmii koskevia tietoja, eli arkaluonteisia henkildtietoja, joita

tulee erityisesti suojella.

Yksityisyyden suoja on keskeinen perusoikeus, jonka sisdlto ilmenee perustuslain 10 §:stid. Kyseisen
pykidldan ensimmaéisen momentin mukaan “Jokaisen yksityiseldma, kunnia ja kotirauha on turvattu.
HenkilGtietojen suojasta sdddetdén tarkemmin lailla.” HenkilGtietojen suoja eli tietosuoja, voidaan
karkeasti mdidritelld olevan tunnistettujen ja tunnistettavien henkildiden tietojen suojaamista.
Henkil6tiedoissa on kyse kaikista niisté tiedoista, joita liittyvét tunnistettavissa olevaan luonnolliseen
henkil6on. Henkil6tietojen suoja on néhty perinteisesti kuuluvan osaksi yksityisyyden suojaa. Se on
nihty yksityisyyden suojan sovellutuksena eikd itsendisend perus- ja ihmisoikeutena.!” Asian
tiimoilta on kuitenkin oikeustieteessd kdyty keskustelua ja yksityisyyden suojan ja henkilGtietojen
suojan vélistd suhdetta on tarkasteltu. Osaltaan keskustelua on myds vilkastanut se, ettd Euroopan
unionin perusoikeuskirjassa henkilotietojen suoja on nostettu erilliseksi perusoikeudeksi
yksityisyyden suojan rinnalle.'!® Tissd tutkimuksessa ei kuitenkaan syvennyti siihen, onko
yksityisyyden suoja ja henkilGtietojen suoja erillisid perus- ja ihmisoikeuksia vai kuuluuko
henkil6tietojen suoja osaksi yksityisyyden suojaan. Tutkimukseni kannalta se ei ole relevanttia ja asia
on aiheeltaan mielenkiintoinen, mutta niin laaja, ettei sithen kyetd tdssd tutkimuksessa

tarkoituksenmukaisesti syventymaén.

Yksityisyyden suojaan on kytkeytynyt tiedollinen itsemddrdédmisoikeus, joka on osa yleistd
itsemidriimisoikeutta.'’ Tiedollisella itsemiirdimisoikeudella yksild voi hallita omia tietojaan.
Tiedollinen itsemadrddmisoikeus koostuu joukosta oikeuksia, joihin kuuluu Tomi Voutilaisen mukaan
oikeus pitdd salassa itseddn koskeva tieto, oikeus saada itseddn koskeva tieto, oikeus tarkastaa itseddn

koskevat tiedot, oikeus korjauttaa itseddn koskevat virheelliset tiedot, oikeus vaikuttaa tietojen

16 Omatietovarannon palvelukuvaus, s. 3.

17 Koillinen 2013, s. 174.

18 Euroopan unionin perusoikeuskirjan 7 artiklassa on yksityiselimin suoja ja 8 artiklassa erikseen henkildtietojen
suoja.

1 Saarenpii — Riekkinen 2023, s. 176.



kerdimiseen ja luovuttamiseen sekd oikeus antaa ja julkistaa itsediéin koskevia tietoja.?’ Yksildiden
tiedollista itseméddrddmisoikeutta toteutetaan usein yksilon suostumuksella tietojenkésittelyyn.
Suostumus on my0s oleellisena perusteena yksilon hyvinvointitietojen kasittelylle, koska
suostumuksellaan yksilé luovuttaa hyvinvointitiedot sosiaali- ja terveydenhuollolle hdnen hoitonsa

tueksi.
1.5 Tutkimuksen rakenne

Tutkimuksen toisessa luvussa késitellddn yksityisyyden suojaa ja tiedollista itsemiirddmisoikeutta
perus- ja ihmisoikeuksina. Luvussa tarkastellaan ndiden oikeuksien oikeudellista luonnetta ja
luodaan kokonaiskuva niiden oikeudellisesta kokonaisuudesta perus- ja ihmisoikeusjérjestelmassa.
Luku painottuu yksityisyyden suojaan, silld tiedollinen itsemdarddamisoikeus voidaan ndhdd myos
yksityisyyden suojan osana. Yksityisyyden suojan osalta tarkastellaan myds sen historiallista ja
aatteellista kehitysti, jotta voimme ymmaértad ne tekijat, jotka ovat muovanneet yksityisyyden suojaa.
Lisédksi se auttaa ymmaértdmiéin sen painoarvon, joka yksityisyyden suojalle halutaan antaa perus- ja

ihmisoikeutena nyt ja tulevaisuudessa.

Kolmannessa luvussa tarkastellaan EU:n yleistd tietosuoja-asetusta ja sen asettamia vaatimuksia
hyvinvointitietojen tallentamiselle ja késittelylle. Luvun alussa tarkastellaan yleisen tietosuoja-
asetuksen henkil6tiedon méaidritelmaés ja sitd, onko hyvinvointitieto terveyttd koskevaa tietoa ja ndin
osa arkaluonteisia tietoja, joita tulee tietosuoja-asetuksen mukaan suojella erityisen tarkasti. Tamin
tarkastelun jdlkeen luvussa késitellddn yleisen tietosuoja-asetuksen asettamia yleisid periaatteita
henkildtietojen késittelylle. Hyvinvointitietojen tallentamista ja kasittelyd tarkastellaan ndiden
yleisten periaatteiden valossa, silld periaatteet muodostavat yleisen tietosuoja-asetuksen

keskeisimmat vaatimukset ja sen yleisen tavoitteellisen hengen.

Tamin jilkeen luvussa neljd tarkastellaan suostumusta késittelyperusteena. Hyvinvointitietojen
luovuttaminen sosiaali- ja terveyspalvelujen kaytettdviksi perustuu asiakastietolain 13.2 §:n mukaan
rekisterdidyn antamaan nimenomaiseen suostumukseen. Luvussa tarkastellaan yleisen tietosuoja-
asetuksen asettamia vaatimuksia patevélle suostumukselle. Liséksi luvussa kédsitellddn suostumusta
tiedollisen itsemddrddmisoikeuden toteuttajana sosiaali- ja terveydenhuollossa ja tehdddn lyhyt

katsaus siihen, onko suostumusperusteisuus tosiasiallisesti itsemédrdadmisoikeuden kéyttdmist.

20 Voutilainen 2019, s. 83.



Viidennessd luvussa otetaan hyppdys toiseen ndkokulmaan hyvinvointitietojen osalta. Luvussa
tarkastellaan oikeutta terveyteen perus- ja ihmisoikeutena, jota hyvinvointitietojen kaytolld pyritdan
edistdimién. Katsaus on yleisluonteinen perus- ja ihmisoikeudellinen tarkastelu, jonka jélkeen luvussa
kisitellddn perusoikeuksien vélilld tehtdvdn punninnan perusperiaatteita. Kuudennessa luvussa eli

johtopédtoksissd, tehdddn yhteenveto tutkimuksen tuloksista ja tehdddn ehdotukset mahdollisia

jatkotutkimuksia varten.



2 YKSITYISYYDEN SUOJA JA TIEDOLLINEN
ITSEMAARAAMISOIKEUS PERUS-JA
IHMISOIKEUSJARJESTELMASSA

2.1 Yksityisyyden suoja perustuslaissa

Yksityisyyden suoja kuuluu vapausoikeuksiin. Se sisdltyy Suomen oikeusjérjestelmassi

yksityiseldmén suojaksi nimettyyn perustuslain 10 pykélddn, jonka siséltd on séddetty seuraavasti:
PL 10 § Yksityiseldmdn suoja

Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilétietojen suojasta

sdddetddn tarkemmin lailla.
Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi

vdlttamdttomistd kotirauhan piiriin ulottuvista toimenpiteistd. (5.10.2018/817)

Lailla voidaan sddtdd vdlttamdttomistd rajoituksista viestin salaisuuteen yksilon tai
vhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,

joka vakavasti uhkaa kansallista turvallisuutta. (5.10.2018/817)

Perusoikeutena yksityiseldmén suojan tarkoitus on suojata yksilon oikeutta eldd omaa eldmiinsi
ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hinen
yksityiseldmddnsd. Yksityiselimidn suoja ulottaa vaikutuksensa sekd horisontaali- ettéd
vertikaalisuhteisiin. Se edellyttdd toisaalta valtiota pidéttdytymédén loukkaamasta kansalaisten
yksityiseldimad, mutta se edellyttdd myos valtiolta aktiivisia toimia yksityiseldmédn suojaamiseksi

muiden henkildiden loukkauksia vastaan.?!

Perustuslain 10 § on sisdllollisesti laaja perusoikeussddnnos. Se sisdltad sddnnokset yksityiselamén,
kunnian yksityiseldimén suojasta sekd luottamuksellisen viestin salaisuudesta. Lisdksi se sisdltdd

sddntelyvarauksen henkil6tietojen suojasta. Kyseinen perustuslain pykild on nimetty yksityiselamén

21 HE 309/1993 vp, s. 52-53.
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suojaksi, mutta itse yksityiseldmadd ei ole termind tarkasti maééritelty. Perusoikeusuudistuksen
esitdissd on todettukin, ettd on vaikeaa tarkkarajaisesti mééritelld yksityiseldmin piirid. Se voidaan
kuitenkin ymmartdd henkilon yksityistd piirid koskevaksi yleiskésitteeksi. Yksityiseldmén piiriin
sisdltyy muun muassa yksilon oikeus vapaasti solmia ja ylldpitdd suhteita muihin ihmisiin ja

ympiristodn seki oikeus mairiti itsestidn ja ruumistaan.??

Yksityiseldmin késite otettiin Suomen perustuslakiin Euroopan ihmisoikeussopimuksen 8 artiklasta
(Right to respect for private life). Osaltaan timéan vuoksi perustuslain 10 §:n tulkinnassa on otettava
huomioon Euroopan ihmisoikeussopimuksen soveltamiskédytinto, jolloin Veli-Pekka Viljasen
mukaan yksityiseldmin suojaan voidaan tulkita sisdltyvian ainakin henkilokohtaisen identiteetin
suoja, moraalisen ja fyysisen koskemattomuuden suoja, vaatimus riittdvén yksityisyyden turvaavista
ulkonaisista olosuhteista, henkildtietojen suoja sekd vapaus p#ittdi suhteistaan muihin ihmisiin.?
Euroopan ihmisoikeussopimuksen 8 artiklasta poiketen PL 10 § yksityiseldmidn suojaan ei ole
siséllytetty erikseen mainintaa perhe-eldimén suojasta. Se jdtettiin mainitsematta, koska perhe on
késitteend ongelmallinen ja vaikea mééritelld. Yksityiseldmin suojan piirin katsotaan sisdltavin myos
perhe-eldmén. Yksityiseldmén suoja muodostaa Suomen perusoikeusjirjestelméssd kokonaisuuden,
jossa perusoikeuden siséltd on kansainvélisten ihmisoikeussopimusten mukainen ja jossa suojattavat

oikeushyvit eivit ole aina tiysin erotettavissa toisissaan.>*

Yksityiseldmidn suojan kokonaisuudessa on perustuslain 10 §:n 1 momentissa mainittu myos
henkilGtietojen suoja. Siitd on annettu erikseen sidintelyvaraus, jonka mukaan henkil6tietojen suojasta
saddetddn tarkemmin lailla. Kyseiselld sddntelyvarauksella on perusoikeusuudistuksen esitdiden
mukaan haluttu turvata lainsddddnnoéllisesti yksilon oikeusturva ja yksityisyyden suoja
henkilétiedoissa, rekisterdinnissi, kisittelyssi ja niiden kiyttimisessi.?> Tillaisia siéntelyvarauksia
tehddin, kun perusoikeutta on mahdotonta laatia riittdvin kattavaan muotoon. Sadintelyvaraus jéttaa
lainsédatdjille enemman liikkkumavaraa oikeuden sdéntelyssd, mutta perustuslain sddnnos kuitenkin
ilmaisee padsddannon, jota ei perustaltaan voida heikentdd laissa. Perusoikeuden sisdltd muodostuu
télldin perusoikeussdinnoksen ja tavallisen lainsdddinnén muodostamasta kokonaisuudesta.?®
Perustuslakivaliokunta on vakiintuneen kéiytintdonsd mukaan katsonut, ettd henkilétietojen suoja
siséltyy yksityiseldmén suojan piiriin, jolloin lainsddtdjin on turvattava oikeus tavalla, joka on

hyviksyttdvd perusoikeusjérjestelmidn kokonaisuudessa. Valiokunnan mukaan on kuitenkin

22 HE 309/1993 vp, s. 53.

2 Viljanen 1996, s. 791, 801-803 ja Viljanen 2011b, s. 393.

24 HE 309/1993 vp, s. 53.

25 HE 309/1993 vp, s. 53.

26 PeVM 25/1994, osio Sidntelyvaraukset ja muut lakiviittaukset.
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lahtokohtaisesti riittdvdd PL 10 §:n 1 momentin kannalta, jos henkil6tietojen suojaa koskeva sddntely

tiyttia Euroopan unionin yleisessi tietosuoja-asetuksessa asetetut vaatimukset.>’

Henkil6tietojen suojan sisdltdé Suomen oikeusjirjestelméssa muodostuu PL 10 §:n yksityiseldmén
suojan sddnnoksestd ja henkilotietojen kisittelyd koskevasta tavallisesta lainsdddanndstd. Lisdksi
henkilGtietojen suojan sisdltoon vaikuttaa suoraan Euroopan unionin tietosuojasddntely, joista
keskeisen osan muodostaa EU:n yleinen tietosuoja-asetus, joka on suoraan sovellettavaa oikeutta.
Myo6s kansainvilisilld ihmisoikeussopimuksilla on keskeinen asema yksityiselimidn suojan
kokonaisuuden tulkintaan, silld perusoikeussdannos yksityiseldmén suojasta perustuu kansainvilisiin
thmisoikeussopimuksiin. Tdéman tutkimuksen kannalta on olennaista se, ettd terveytti koskevat tiedot
ovat arkaluonteisina henkil6tietoina erityisen suojattuja niin kansainvilisessi yksityiseldmin suojaa
koskevassa oikeudessa kuin myds Suomen oikeusjirjestelméssa. Perustuslakivaliokunta on arvioinut

arkaluonteisten tietojen kuuluvan yksityiselimiin kuuluvan henkildtietojen suojan ytimeen.?

Yksityiseldmén suojaan liittyy my0s ajatus itsemddrddmisoikeudesta. Yksityiseldmén suoja turvaa
Viljasen mukaan vahvasti yksilon itseméaédradmisoikeutta, koska siihen liittyy henkilon oikeus paattaa
suhteistaan muihin ihmisiin ja ympiristoon sekd oikeus madritd itsestddn ja ruumiistaan.
Yksityiseldmin suoja ei viittaa ainoastaan yksilon oikeuteen olla rauhassa muilta, vaan siind on
mukana my®ds yhteisollinen elementti.?® Yksilon itseméiriimisoikeudelle ei ole tarkkaa siséltod
taikka méiritelmaa eikd se ole itsessddn itsendinen perusoikeus. Se on joukko oikeuksia, jotka on
kirjattu Suomen perustuslakiin ja kansainvilisiin sopimuksiin. Suomen perustuslakiuudistuksessa
itsemddrddmisoikeudella tarkoitetaan vapautta médritd itsestddn ja toimistaan. Se on muiden

oikeuksien kdyton perusta ja kuuluu yksilon oikeuksien ja vapauden turvaamisen piiriin.*

Tassd tutkimuksessa kisitellddn terminologisesti yksityisyyden suojaa eikd yksityiselimén suojaa.
Yksityisyyden suojan voidaan katsoa siséltyvan yksityiseldmén suojan perustuslain pykéldén, mutta
se el tyhjenny siithen. Yksityiseldmai ja yksityisyys voivat kisitteind poiketa toisistaan, mutta niiden
terminologiselle erottelulle ei ole nihty valtiosdintdoikeudellista perustetta.’! Riku Neuvonen pitii
mahdollisena erotteluna yksityiseldmaén ja yksityisyyden suojan vililla sité, ettd yksityisyyden suoja
on laaja késite, joka kattaa kaikki ne perus- ja thmisoikeuksina suojatut oikeudet, jotka turvaavat

samaa oikeudellista ilmiotd. Yksityiseldmén suoja taas painottuu enemmén suojaamaan

27 ks. esim. PeVL 15/2018 vp, s. 36-37.

28 ks. esim. PeVL 15/2018 vp, s. 37, PeVL 37/2013 vp, s. 2/1. Myds Korkein hallinto-oikeus on oikeuskiytinndssiin
todennut terveyttd koskevien tietojen kuuluvan yksityiseldméan suojan ydinalueelle. Ks. KHO 2018:112.

2 Viljanen 2011b, s. 392.

30 HE 309/1993 vp, s. 42.

31 Viljanen 2011b, s. 392.
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henkildsuhteita ja olosuhteita.®? Tdssd tutkimuksessa keskitytiin yksityisyyden suojaan nimenomaan

laajana oikeudellisena ilmiona.
2.2 Yksityisyyden suoja EU-oikeudessa

EU-oikeudessa henkil6tietojen suojasta, eli tietosuojasta, on tullut merkittdvé perus- ja ihmisoikeus,
jonka suojaamiseksi Euroopan unioni tekee jatkuvasti tyotd. Suomen oikeudesta poiketen
henkilétietojen suoja on EU-oikeudessa erotettu yksityisyyden suojasta enemmén omaksi
perusoikeudekseen. HenkilGtietojen suojan kehittyminen omaksi itsendiseksi perusoikeudeksi
voidaan katsoa alkaneen, kun henkildtietodirektiivi (95/46/EY) tuli voimaan vuonna 1995.
Henkil6tietodirektiivi perustui OECD:n vuonna 1980 suosittamiin yksityisyyden suojaa koskeviin
periaatteisiin®®, miki teki henkilStietojen kiisittelyd koskevista periaatteista velvoittavaa oikeutta
Euroopan unionissa. Direktiivi oli merkittdvd myds siltd osin, ettd siind ilmoitettiin suoraan
pddmadrin olevan perustavanlaatuisten oikeuksien ja vapauksien suojelu. Tietosuojaoikeus on titen
EU-oikeudenala, jossa ihmisoikeuksien suojelemisella on merkittivi asema.** Henkilotietodirektiivi
kumottiin, kun yleinen tietosuoja-asetus annettiin vuonna 2016. Yleinen tietosuoja-asetus on osa
kehityksen jatkumoa, jossa henkilGtietojen suojaa pyritddn turvaamaan yhid vahvemmin Euroopan

unionin alueella, ja tictosuoja-asetus lisisi tietosuojasiintelyn méirid EU:ssa.>

Voidaan sanoa, ettd henkilotietojen suojasta tuli oma itsendinen perusoikeus silloin, kun
henkilétietojen suoja eriytettiin omaksi artiklakseen perusoikeuskirjassa.’® Yksityiselimin suoja
turvataan perusoikeuskirjan 7 artiklassa, jonka mukaan “Jokaisella on oikeus siithen, ettd hdnen
yksityis- ja perhe-eliméddnsd, kotiaan sekd viestejdin kunnioitetaan.” Artikla ilmentdd Euroopan
thmisoikeussopimuksen yksityiseldméan suojaa koskevaa 8 artiklaa, mutta ihmisoikeussopimuksesta

poiketen henkil6tietojen suojalle annettiin erikseen oma artiklansa perusoikeuskirjaan:

32 Neuvonen 2014, s. 37.

33 OECD:n antamat periaatteet olivat: 1) ilmoitus - asianomaisille on kerrottava, jos heidin tietojaan keritéén; 2)
tarkoitus - tietoja saa kéyttda vain ennalta ilmoitettuun tarkoitukseen; 3) suostumus - tietoja ei saa paljastaa ilman
asianomaisen suostumusta; 4) turvallisuus - keréttyjen tietojen tulee olla turvassa mahdollisilta vadrinkaytoksiltd; 5)
tiedonanto - asianomaisilla oltava tieto, kuka heidén tietojaan keréd; 6) padsy - asianomaisilla oltava oikeus tarkastella
omia tietojaan ja tarvittaessa tehdd muutoksia virheellisiksi kokemiinsa tietoihin; 7) vastuu - asianomaisilla tulee olla
oikeus hakea muutosta, mikéli kokevat heidédn tiedoistaan vastuussa olevan tahon jittineen noudattamatta néité
periaatteita. ks. Recommendation of the Council concerning Guidelines governing the Protection of Privacy and
Transborder Flows of the Personal Data 23.8.1980.

34 Lindroos-Hovinheimo 2015, s. 127.

3 Yleisessi tietosuoja-asetuksessa on 99 artiklaa ja artiklat ovat paikoin monimutkaisia ja laajoja. Aiemmin Suomessa
Henkildtietolaissa oli 51 pykélaa.

36 Fuster 2014, ref. Lindroos-Hovinheimo 2015, s. 126
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8 artikla Henkilotietojen suoja
1. Jokaisella on oikeus henkilotietojensa suojaan.

2. Tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoitusta
varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan
perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnestd on

kerdtty, ja saada ne oikaistuksi.
3. Riippumaton viranomainen valvoo ndiden sddntéjen noudattamista.

My06s unionin tuomioistuin on oikeuskdytinndssddn nostanut henkilétietojen suojan omaksi
itsendiseksi perusoikeudeksi yksityiseldméin suojan rinnalle. Unionin tuomioistuin on useissa
ratkaisuissaan vahvistanut henkilGtietojen suojan asemaa ja merkittdvimmat téllaiset oikeustapaukset
ovat Digital Rights Ireland, Schrems I ja II ja Google Spain. Kyseiset tapaukset, lukuun ottamatta
tapausta Schrems II, on annettu tietosuojadirektiivin ollessa voimassa, mutta ne ovat relevantteja
my0s tietosuoja-asetuksen voimassaollessa, etenkin niiden vahvan perusoikeuskytkennin vuoksi.
Kisittelen niitd tapauksia tarkemmin, silld ne ilmentdvét unionin tuomioistuimen ja siten koko

Euroopan unionin suhtautumista yksityiseldmén ja henkil6tietojen suojan perusoikeuksiin.

Oikeustapauksessa Digital Rights Ireland unionin tuomioistuin késitteli perusoikeuskirjan
yksityiseldmaa ja henkildtietojen suojaa koskevia 7 ja 8 artiklaa rinnakkain. Tdma korosti sité, ettei
henkil6tietojen suoja ole EU-oikeudessa ainoastaan osa yksityiseldmén suojaa vaan my0s itsendinen
perusoikeus, jota tulee kunnioittaa itsessddn. Kyseisessa tapauksessa kumottiin EU:n data retention -
direktiivi*’ yksityiselimén ja henkildtietojen suojan vastaisena. Direktiivin tarkoituksena oli
yhdenmukaistaa jésenvaltioiden sddnnokset, jotka koskivat yleisten sdahkdisen viestinndn tarjoajien
velvollisuutta sidilyttdd viestintitiedot ja sitd, ettd heiddn on tarjottava tiedot saataville vakavan
rikollisuuden tutkintaa, paljastamista ja syytteeseenpanoa varten. Direktiivin edellyttdma sdilytysaika
oli puolesta vuodesta kahteen vuoteen. Direktiivin taustana voi sanoa olevan Lontoossa vuonna 2005
tapahtuneet terroristi-iskut. Unionin tuomioistuin katsoi tapauksessa, ettd direktiivin edellyttimat
toimenpiteet olivat kuitenkin laajamittaista ja vakavaa puuttumista ihmisten yksityiseldiméin ja

8

henkildtietojen  suojan  perusoikeuksiin.®®  Tapauksessa unionin tuomioistuin tarkasteli

37 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 péivénd maaliskuuta 2006, yleisesti saatavilla
olevien sahkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuotettavien tai késiteltdvien tietojen
séilyttamisestd ja direktiivin 2002/58/EY muuttamisesta (EUVL L 105/54).

38 Digital Rights Ireland, kohdat 35-37.
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perusoikeuksiin puuttumista suhteellisuusperiaatteen kautta ja osoitti, ettd perusoikeuksiin
puuttumista tulee arvioida erityisesti suhteellisuusperiaatteen tarpeellisuus-/vélttiméttomyyskriteerin
kautta. Kun perusoikeuksia rajoitetaan tai niihin puututaan, on lainsdddédnndssa sddnneltéva toimista,
joilla varmistetaan, ettei lainsddddnnolld puututa perusoikeuksiin enempédd kuin on lainsdddannon

taustalla olevan hyviksyttivin tavoitteen suhteen aivan vilttiméitonti.>

My®ds tapauksissa Schrems I ja Schrems II unionin tuomioistuin osoitti, ettd se antaa paljon
painoarvoa henkil6tietojen suojan perusoikeusasemalle. Tapausten taustalla on itdvaltalainen
tietosuoja-aktivisti Max Schrems, joka kanteli Irlannin tietosuojavaltuutetulle siitd, ettd Facebook-
yhteisopalvelu siirtdd hdnen henkilGtietojaan Yhdysvaltoihin, jossa henkil6tiedoilla ei ole Snowdenin
paljastusten valossa riittdvaé suojaa Yhdysvalloissa harjoitettua tiedustelutoimintaa vastaan. Schrems
I tapauksessa unionin tuomioistuin kumosi komission antaman safe harbour -piitdksen*’, joka
mahdollisti tietojen siirron Yhdysvaltoihin. Unionin tuomioistuin totesi tuomiossaan, ettd
Yhdysvaltojen safe harbour -jarjestelmi ei takaa riittdvdd henkildtietojen suojaa, joten komission
vuonna 2000 antama p#it0s siitd, ettd jarjestelmd on henkilGtietojen suojan osalta riittdva, oli

pitemiton.*!

Tuomion jédlkeen komissio pddsi Yhdysvaltojen kanssa yhteisymmérrykseen uudesta korvaavasta
tietojen siirron mahdollistavasta Privacy Shield -jirjestelysti, jonka tiytintdonpanopiitds*? annettiin
vuonna 2016. Tapauksessa Schrems II unionin tuomioistuin kuitenkin kumosi myds Privacy Shield -
paatoksen, koska henkilotietojen suojan taso ei ole Privacy Shield -jérjestelyssdkddn riittava.
Tuomioistuimen mukaan Yhdysvaltojen tarkkailulainsddddnnon mukaiset tarkkailuohjelmat eivét
rajaa tarkkailun ulottuvuutta riittdvdn selvisti ja tdsmaéllisesti eivdtkd ndin tdytd EU-oikeuden
suhteellisuusperiaatetta.*> Tapauksissa on mielenkiintoista se, kuinka unionin tuomioistuin tarkasteli
EU:n sisdistd toimintaa kriittisesti ja totesi komission antamat péddtokset pdtemdttomiksi ja

perusoikeuksien vastaiseksi henkil6tietojen suojan osalta.

39 Walkila 2015, s. 802.

402000/520/EY: Komission piitds, tehty 26 piiviini heindkuuta 2000, Euroopan parlamentin ja neuvoston direktiivin
95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan riittdvyydestd ja niihin
liittyvistd Yhdysvaltojen kauppaministerion julkaisemista tavallisimmista kysymyksisti (tiedoksiannettu numerolla
K(2000) 2441).

41 Schrems I, kohdat 91-95 ja 106.

42 Komission tiytintddnpanopiitds (EU) 2016/1250, annettu 12 piivini heinikuuta 2016, Euroopan parlamentin ja
neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vilisen Privacy Shield -jérjestelyn tarjoaman tietosuojan
tason riittdvyydestd. EUVL, L 207, 1.8.2016. (Komission taytantoonpanopiétds (EU) 2016/1250).

43 Schrems 11, kohdat 174—184.
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Google Spain -tapauksessa korostui yksilokeskeinen ndkemys henkilGtietojen suojasta ja tapauksessa
pohdittiin my6s ihmisen oikeutta tulla unohdetuksi. Tapaus perustui kanteluun, jonka espanjalainen
Costeja Gondalez teki kansalliselle tietosuojavaltuutetulle La Vanguardia -sanomalehden ja Google
Spainin ja Google Inc:in toiminnasta koskien Googlen hakutuloksia Costeja Gondalezista. Kun hdnen
nimensa laittoi Googlen hakukoneeseen, tuli sieltd saataville linkit La Vanguardia lehden vuonna
1998 pdivityille sivuille, joissa kerrottiin Gondalezille suoritetusta takavarikosta ja kiintedn
omaisuuden huutokaupasta sosiaaliturvasaatavien perimiseksi. Gondalez vaati kantelussaan hinen
henkilGtietojensa poistamista tai kétkemistd googlen hakutuloksista, jotta La Vanguerdian jutut
takavarikosta eivit endd sisdltyisi hdnen nimestdnsé tehtyihin hakutuloksiin. Liséksi hidn vaati, ettd
La Vanguardia velvoitetaan poistamaan tai muuttamaan héanestd tehdyt sivut, jotta hénen
henkilGtietonsa ei end nédkyisi niilld tai ei tulisi hakukoneiden tuloksissa vastaan. Gondalezin mukaan

héntd koskeva takavarikko oli jo ratkaistu eikd kyseisen asian maininnalla ollut endad merkitysta.

Tapauksessa unionin tuomioistuin teki perusoikeuksien punnintaa yksilon yksityisyyden sekd yleison
tiedonsaantioikeuden ja yrityksen elinkeinovapauden vélilld. Lisdksi tapauksessa tuli unionin
tuomioistuimen pohdinnaksi onko ihmiselld oikeutta tulla unohdetuksi”, vaikka unionin
tuomioistuin ei ratkaisun perusteluissa suoraan totea ihmiselld olevan téllaista oikeutta. Tapauksessa
unionin tuomioistuin ratkaisi asian siten, ettd ihmiselld on oikeus pyytdd tietojaan poistettavaksi
googlen hakutuloksista. Tuomioistuimen mukaan hakukoneen yllapitdjin harjoittama henkilStietojen
kisittely on omiaan vaikuttamaan merkittdvisti yksityiseliméin kunnioittamista ja henkil6tietojen
suojaa koskeviin perusoikeuksiin, koska hakutulosten avulla ihmiset voivat saada laajan katsauksen
henkildd koskevista tiedoista.** Paikkansa pitivitkiin tiedot eivit vilttimétti ole asianmukaisia tai
ne eivdt endd ole olennaisia taikka ne ovat liian laajoja késittelyn tarkoituksiin ndhden, jolloin
hakutulosten tiedot ja linkit on unionin tuomioistuimen mukaan poistettava.*> Rekisterdity voi
tuomion perustelujen mukaan titen yksityiselimdn suojan ja henkildtietojen suojan
perusoikeuksiensa nojalla vaatia, etteivit téllaiset tiedot ole endd suuren yleison saatavilla
hakutulosten luettelon kautta. Rekisterdidyn perusoikeudet yksityiselimén ja henkilGtietojen suojasta
talloin 1dhtokohtaisesti syrjayttavat hakukoneen ylldpitdjan taloudellisen intressin kuin myos yleisolla

olevan intressin 16ytii kyseiset tiedot.*6

4 Google Spain, kohta 80.
4 Google Spain, kohdat 93-94.
46 Google Spain, kohta 97.
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Tuomioistuin korosti tuomiossa sité, ettd henkilotietojen késittelyd koskevaa sddntelyé tulee tulkita
perusoikeuksien suojan valossa.*’ Tapauksessa on mielenkiintoista se, etti unionin tuomioistuin asetti
perusoikeuskirjan 7 ja 8 artiklan perusoikeudet etusijalle yrityksen elinkeinonharjoittamisen
vapauteen ja yleison tiedonsaantioikeuteen nidhden. Tuomio korostaakin sitd suurta painoarvoa,
mink& unionin tuomioistuin antaa yksityiseldméan suojan ja henkilotietojen suojan perusoikeuksille.
Mielenkiintoista on, ettd suomalainen julkisasiamies Jadskinen oli ennen tuomiota tarkastellut asiaa
sananvapauden nikokulmasta,*® mutta unionin tuomioistuin sovelsi tietosuojalainsdidintod
tarkastelematta lainkaan sananvapautta. Tuomio ilmentdd myos sitd, ettd rekisterdidyilld on oikeus
hallita omia henkilGtietojaan ja nédin vaatia tietojansa my®os tietyissa tapauksissa poistettavaksi, vaikka
tiedot pitiisivitkin paikkaansa. Sittemmin oikeus on my®és kirjattu tietosuoja-asetuksen 17 artiklaan.*’
Tuomioistuin antoi tapauksessa painoarvoa yksilon omille mieltymyksille henkilGtietojen

kisittelyssi, vaikka ne olisivatkin vastakkaisia muiden intressien kanssa.*°

Téssé kasitellyt unionin tuomioistuimen tuomiot korostavat sitd, ettd EU-oikeudessa henkilGtietojen
suoja on itsendinen perusoikeus, joka tulee ottaa vakavasti. Tuomiot ilmentdvit myods sitd, ettd
henkilétietojen suojan osalta otetaan huomioon yksilot ja heiddn subjektiiviset nidkemyksensa.
Yleisessd tietosuoja-asetuksessa vallitseekin ajatus rekisterdidyn oikeudesta hallita omia tietojaan,
milli vahvistetaan ihmisten tiedollista itseméirdimisoikeutta.’! EU-oikeudessa on otettu
yksildlliskeskeinen ndkokulma yksityisyyden ja henkil6tietojen suojaan. Yksityisyys ndhdéddn
perinteisesti julkisen vastinparina. EU-oikeudessa ei ole kuitenkaan vallitsevana tdllaista 1ahtokohtaa,
vaan Susanna Lindroos-Hovinheimon mukaan EU:ssa yksityisyys on jotain mikd on yksilollisté, eli
henkildkohtaista, vaikka myds erilaisia tulkintoja yksityisyydestd esiintyy. Yksilolle henkilokohtaista
on esimerkiksi hinen ominaisuutensa.’? Lindroos-Hovinheimo viittii, etti EU:ssa yksityisyyden
suoja on noussut niin merkittdvain asemaan ainakin osittain yleisesti jilkimodernissa yhteiskunnassa
voimistuneen individualisoitumisen kautta.’® Tdm4 selittiisi osaltaan my®s siti, miksi yksityisyyden
suoja ndhddin EU-oikeudessa yksilollisyyden kautta ja miksi tiedollista itsemddrdamisoikeutta on

haluttu vahvistaa.

47 Google Spain, kohta 68.

4 Julkisasiamiehen lausunto, kohta 2.

4 Yleisen tietosuoja-asetuksen 17 artikla Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi”). Artiklan nimeen on
otettu suoraan késite oikeus tulla unohdetuksi. Téhén on vaikuttanut Google Spain -tapaus, ja kyseiselld tuomiolla olikin
merkittdvad vaikutusta tietosuoja-asetuksen sdadtdmistd koskevaan keskusteluun.

30 Lindroos-Hovinheimo 2018, s. 69.

3! Lindroos-Hovinheimo 2018, s. 63.

32 Fuster 2014, s. 22-23 ref. Lindroos-Hovinheimo s. 124.

33 Lindroos-Hovinheimo 2015, s. 121-122.

17



EU:ssa sekd oikeus yksityisyyteen ettd henkilGtietojen suoja varjelevat yksilon vapautta ja
koskemattomuutta. Ne molemmat myds vaikuttavat unionin lainsdddédnndssa sekd horisontaali- etté
vertikaalisuhteissa. Ero voidaan n#hdd siind, ettd oikeus yksityisyyteen kieltdd erilaiset
tunkeutumisyritykset ja suojelee ndin yksilod toisten katseilta, kun taas henkilGtietojen suoja
keskittyy henkilGtietojen kdisittelijan toimintaan vaatimalla esimerkiksi ldpindkyvyyttd ja
mahdollistamalla yksildille oikeutta hallita omia tietojaan.>* Lisiksi yksityisyys on olemassa
automaattisesti, mutta henkildtiedot ovat olemassa vasta, kun ne kerdtdin. Yksityisyys on aina
suojeltavana, mutta henkilGtietojen suoja pyrkii suojelemaan ainoastaan epdoikeudenmukaista
tietojen kisittelyd eiki kaikkea tietojen kisittelyd.>> Henkildtietojen suoja on perusoikeuskirjassa
perus- ja ihmisoikeutena hyvin teknisluonteinen, mikd on poikkeuksellista, koska perus- ja
ihmisoikeudet ovat yleensi hyvin abstrakteja.’® EU-oikeudessa henkildtietojen suojan osalta julkisen

ja yksityisen erottelulla ei ole vili4, silld merkitysti on ainoastaan silld, onko yksild tunnistettavissa.>’

Keskeisii tekijoitd on yksilollisyys ja tunnistettavuus.>®

Neuvonen ndkee EU:n yksityisyyden suojan ja henkilGtietojen suojan tulkinnan tietylld tavalla
asteittaisena kokonaisuutena. EU:n perusoikeuskirjan 7 artiklaa yksityiseldméin suojasta tulee
suhteuttaa ~ Euroopan  ihmisoikeustuomioistuimen  tulkintakdytint6én  ja  Euroopan
ihmisoikeussopimuksen tulkinnan kehitykseen. Perusoikeuskirjan 8 artiklaa henkilGtietojen suojasta
tulee taas perusoikeustasolla tulkita alemman asteisen siséllon, eli yleisen tietosuoja-asetuksen, ja
soveltamisalan nojalla, koska se saa siséltonsé sieltd. Yhdessd perusoikeuskirjan 7 ja 8 artikla taasen
muodostavat yksityisyyden suojan kokonaisuuden.>® T#lldin kyseessd on yksi kokonaisuus, jolloin
esimerkiksi henkildtietojen suoja ei ole EU-oikeudessa ainoastaan irrallinen perusoikeus vaan osa
yksityisyyden suojan kokonaisuutta ja talloin vaistimatta liitdnndinen myds 7 artiklan yksityiselimén

suojaan.
2.3 Yksityisyyden suoja kansainvilisissd ihmisoikeussopimuksissa

Yksityisyyden suoja on kansainvilisesti suojattu YK:n ihmisoikeusjéirjestelméssid kansalais- ja
poliittisia oikeuksia koskevassa yleissopimuksessa, eli KP-sopimuksessa, johon Suomi on sitoutunut

vuonna 1976. KP-sopimuksen 17. artiklassa sdddetddn yksityisyyden suojasta:

34 Ferretti 2014, s. 849.

35 Ferretti 2014, s. 848—849.

36 Neuvonen 2016, s. 597.

57 Lindroos-Hovinheimo 2015, s. 128.
38 Lindroos-Hovinheimo 2015, s. 125.
% Neuvonen 2016, s. 597.
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17 artikla

1. Kenenkddn yksityiseldmddn, perheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eikd suorittaa hdnen kunniaansa ja

mainettaan loukkaavia hyokkdyksid.

2. Jokaisella on oikeus lain suojaan tdllaista puuttumista tai téillaisia hyokkdyksid

vastaan.

Suomi on sitoutunut myds Euroopan ihmisoikeussopimukseen, joka on Suomen oikeusjérjestelmén
kannalta vaikutuksellisin ihmisoikeussopimus. Euroopan ihmisoikeussopimus ja Euroopan
thmisoikeustuomioistuimen ratkaisukdytintd vaikuttaa paljon Suomen yksityisyyden suojaan ja,
kuten aiemmin mainitsin, myds EU-oikeuteen. Yksityisyyden suoja maédritelldin Euroopan

ihmisoikeussopimuksen 8 artiklassa:
Oikeus nauttia yksityis- ja perhe-eldmdn kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmddnsd, kotiinsa ja

kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivdt saa puuttua tamdn oikeuden kayttimiseen, paitsi silloin kun laki
sen sallii ja se on demokraattisessa yhteiskunnassa vilttamdtontd kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjdirjestyksen ja
rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkiloiden

oikeuksien ja vapauksien turvaamiseksi.

Toisin kuin EU:n perusoikeuskirjassa, Euroopan ihmisoikeussopimuksessa ei ole henkilGtietojen
suojalle omaa erillistd artiklaansa. Henkil6tietojen suoja sisédltyy ihmisoikeussopimuksen 8 artiklaan.
Euroopan ihmisoikeussopimuksessa ei ole maédritelty yksityisyyden suojaa eikd Euroopan
thmisoikeustuomioistuin (EIT) ole oikeuskdytdnndssdin halunnut mydskddn mairitelld tarkemmin
yksityiseldmén suojan sisdltod. EIT:n ratkaisutoiminta yksityisyyden suojan osalta pyorii enemmén

thmisoikeuden suojan tason ympdrilld, kun taas Euroopan unionin tuomioistuin joutuu ottamaan
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etenkin henkilGtietojen suojan osalta enemmin aineelliseen oikeuteen kantaa. EIT suhtautuu

ratkaisukdytintoonsi elivind instrumenttina eikd EIT aiempi ratkaisukiytintd sido sit4.5

EIS:n yksityiseldimdn kunnioituksen artiklaan sisédltyy niin valtion harjoittama yksityisyyden
loukkaus (vertikaalisuhde) ettd yksityisten vilisissd suhteissa tapahtuva yksityisyyden loukkaus
(horisontaalivaikutus). Yksityisyyden suojaan kuuluu my0s valtion positiiviset toimintavelvoitteet,
mikd on nikynyt myds EIT:n oikeuskdytinndssi.®! EIS:n 8 artikla on hyvin laaja ja siséltdd paljon
erilaisia loukkauksia suojeltavaksi aina aborttioikeuksista henkilétietojen suojaan. Ozgiirin mukaan
tarkasteltaessa EIT:n ratkaisutoimintaa voidaan yksityiselimén loukkaukset jakaa kolmeen
kategoriaan: 1. fyysinen, psykologinen tai moraalinen koskemattomuus (’physical,psychological or

29¢

moral integrity”’); 2. identiteetti ja autonomia (7‘identity and autonomy”) ja 3: yksityisyys
("privacy”).®? Henkiltietojen suojan on katsottu kuuluvan yksityisyyden suojan piiriin EIT:n

ratkaisukiytinndssi aina tapauksesta Leander vastaan Ruotsi (26.3.1987) lihtien.®

Potilaan yksityisyyden suojasta EIT on ottanut kantaa esimerkiksi tapauksessa Z v. Suomi
(25.2.1997). Kyseisessd tapauksessa hovioikeus oli julkaissut kokonaisuudessaan paitoksensa
perustelut, jotka sisélsivdt syytetyn vaimon, eli valittaja Z, terveydentilaa koskevia tietoja.
Tuomioistuin katsoi Suomen rikkoneen Euroopan ihmisoikeussopimuksen 8 artiklaa. Myos
tapauksessa I v. Suomi (17.7.2008) oli kyse potilastietojen yksityisyyden suojasta. Valittaja
tyoskenteli sairaanhoitajana sairaalan silmitautien poliklinikalla ja hénet oli saman sairaalan
tartuntatautien poliklinikalla todettu HIV-positiiviseksi. Valittaja alkoi epdilld, ettd hénen
tyokaverinsa tiesivdt hdnen sairaudestaan. Tuohon aikaan sairaalan henkil6kunnalla oli paisy
potilasrekisteriin, joka sisilsi tiedot diagnooseista. Asiaa siitd, ettd hdnen tydtoverinsa olisivat
katsoneet hdnen potilastietojaan, ei voitu todentaa, koska jirjestelméd ei tallentanut pitkdltd ajalta
tietoa siitd, kuka rekisterissd oli katsonut potilaan tietoja. Tédssd tapauksessa Suomen todettiin

rikkoneen 8 artiklan positiivisia velvoitteita, koska Suomi oli laiminlyonyt velvollisuuksiaan, kun ei

0 EIT on todennut tapauksessa Cossey vastaan Yhdistynyt kuningaskunta (27.9.1990), etti pédisdintdisesti aiempi
oikeuskdytdntd vaikuttaa ratkaisuihin, mutta muutosten my6ta tulkintakdytdnnon on syytd myos eldd. Katso aiheesta
my0s Neuvonen 2014, s. 49-50.

6! Esimerkiksi tapauksessa K.U. vastaan Suomi, Suomen todettiin rikkoneen 8 artiklaa, kun alaikdisen treffisivustolle
laitettua ilmoitusta ei voitu poistaa, koska Suomen silloinen lainsdddént6 ei mahdollistanut sit.

62 Ozgiir 2021, s. 29.

63 Tapauksessa Ruotsin suojelupoliisin kerddma rekisteri katsottiin kuuluvaksi valtion harkintamarginaalin alaan, joten
rekisterid voitiin pitdd valtion turvallisuuden perusteella. Tapauksessa henkiltiedot todettiin olevan osa yksityisyyden
suojaa.
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ollut tarjonnut asianmukaisia takeita siitd, ettd potilastietoihin ei voi luvattomasti paéstd valittajan

potilastietorekisterissi.®*
2.4 Yksityisyyden aatteen historia

Yksityisyyden suojan madrittelemiseen liittyy vahvasti yksityisyyden kisite. Yksityisyys ei ole
ainoastaan oikeudellinen termi, vaan myds kulttuurisidonnainen késite. Se on suhteessa ihmiskuvaan
ja aikakauteen.®> Jotta voimme hahmottaa yksityisyyden suojan merkitysti perus- ja ihmisoikeutena
tdnd pdivani, on syytd katsella myos oikeuden historiallista kehitystd. Yksityisyyden sisélto ja sen
merkitys on nimittdin néhty erilaisena eri aikakausina ja eri kulttuureissa. Lansimaissa yksityisyyden
merkitys on nykypdivind korostunut, mutta monessa muussa valtiossa ja kulttuurissa henkildiden
yksityisyydelle ei ole annettu niin suurta painoarvoa. Osaltaan yksityisyyden merkityksen
vaihtelevuudesta kertoo se, etti yksityisyyden suoja on ldnsimaissakin verrattain tuore ihmisoikeus.
Yksityisyyden suojan oikeudellinen korostuneisuus alkoi vasta 1900-luvun jilkipuoliskolla ja
nykyaikana ldnsimaissa painotetaan yksilollisyyttd, mikd ndkyy esimerkiksi EU-oikeuden
henkildtietojen sdéntelyssd. Globalisaatio on murtanut yhteisollisid siteitd ja ndin vauhdittanut

yksiléllisyyden merkitysti.®

Timo Konstarin mukaan yksityisyyden suojan alkuperd voidaan ndhdd olevan jo Ranskan
vallankumouksessa ja valistusajattelussa. Télloin julkisuus ja yksityisyys erotettiin toisistaan, kun
porvaristo ajoi yksityisyyden vaatimusta taistelussa yksinvaltiutta vastaan.®’ Titid aiemmin antiikin ja
keskiajan thminen oli nimittéin aina osa jotakin. Hén oli vallanalaissuhteessa esimerkiksi kirkkoon,
maalliseen valtaan tai perheenpddhin. Yksityisyys perustui 1dhinnd sdddyllisyyteen eli siithen, ettd
kaikkia tekoja ei tulisi tehdd julkisesti moraalisista syistd. Lisdksi yksiloiden kunniaa suojattiin
esimerkiksi erilaisten valojen kautta. Tédlloin huomio oli kuitenkin enemmén ihmisen kunniassa
muiden silmissd, eikd yksityisyydessa itsessdédn. Tiedollista yksityisyyttd ei tunnistettu ollenkaan eika
thmisid ajateltu yksiloind samalla tavalla kuin nykydén. Vallankumouksen jilkeen ihmiskuva muuttui
ja thmisestd tuli itsessédn kokonainen yksilo, jolla on oikeuksia. Ajatustapa muuttui siten, ettd yksilo
voi tehdd asioita yksityisessd rauhassa ja hdnelld voi olla ainoastaan itselleen kuuluvia tietoja ja

tekoja.®

6 ks. myos oikeustapauskommentaari Ylipartanen 2010, s. 274-276.
% Neuvonen 2014, s. 22.

% T indroos-Hovinheimo 2018, s. 54

67 Konstari 1992, s. 10.

% Neuvonen 2014, s. 21-22.
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Oikeudellisessa mielessi oikeus yksityisyyteen sai alkunsa 1800-luvun Yhdysvalloissa.%’ Samuel
Warren ja Louis Brandeis mairittelivit vuonna 1890 kirjoitetussa klassikoksi muodostuneessa
artikkelissaan yksityisyyden olevan “right to be let alone”, eli oikeutta olla rauhassa.”’ Vaikka
Yhdysvaltojen yksityisyyden suoja on kehittynyt oikeudellisesti erilaiseksi kuin Euroopassa, on
artikkeli my0s eurooppalaisessa oikeuskirjallisuudessa yksityisyyden suojan yksi kulmakivista.
Artikkeli kasitteli lehdistod ja kuvien julkaisua, jotka ovat yksityiseldmén suojaa koskevan
keskustelun ytimessé yhd edelleen. Warrenin ja Brandeisin mukaan lehdistd oli ylittdnyt sopivuuden
ja saddyllisyyden rajat, kun yksiloisti koskevista juoruista oli tullut kaupan kohde.”! Yhdysvalloissa
oikeus yksityisyyteen ndhddén eurooppalaista oikeutta enemmén kauppatavarana eikd niinkdin
perusoikeutena, josta henkild ei voisi luopua. Warren ja Brandeis ottivat artikkelissaan 1dhtokohdaksi
vahingonkorvausoikeuden, jolloin henkilé voi hakea korvauksia oikeudettomasta tunkeutumisesta

hénen yksityiseen piiriinsd. Henkilon yksityisyys kuuluu tdten hinen omaisuuteensa.

Tamad omaisuusajattelu johtuu ainakin osittain siité, ettd yksityisyyden suojalle ei ole Yhdysvalloissa
perustuslaillista suojaa. Yhdysvaltojen perustuslaki on vanha, vuodelta 1787, eikd silloin
yksityisyyden suoja vield ollut erikseen tunnistettava oikeus, joka olisi kirjattu perustuslakiin.
Yhdysvaltojen perustuslain neljds lisdys kylldkin turvaa kotirauhaa ja luottamuksellista viestinnin
suojaa, mutta sithen ei ole haluttu liitettivdn muita yksityisyyden suojan osa-alueita, kuten
henkil6tietoja. Yhdysvalloissa yksityisyyden suojan osalta on vedottu omaisuudensuojaa turvaavaan
14. lisdykseen, koska omaa erillistd perustuslaillista suojaa ei ole olemassa. Télloin henkil6tiedoista

on tullut osa omaisuudensuojaa ja niin yhdeksi mahdolliseksi kauppatavaraksi.”

Yhdysvaltojen omaisuusajattelu  henkil6tiedoista vaikuttaa viistimattd nykypdivdnd my0s
eurooppalaiseen yksityisyyden suojaan, koska Yhdysvallat on merkittava henkil6tietoja kisittelevien
kansainvélisessd kdytossd olevien teknologiatuotteiden kehittdjadmaa. Oikeus yksityisyyteen on
Yhdysvalloissa laajentunut hyvin avaraksi ja moniselitteiseksi ja sen kdyttdala koskee laajasti
erilaisia vapaudenloukkauksia. Kansainvélisessd oikeuskirjallisuudessa oikeuden yksityisyyteen
katsotaan siséltdvén useita elementtejd ja sen nihdddn olevan henkilokohtaisen vapauden keskeisin

oikeudellinen tae.”?

% Lindroos-Hovinheimo 2015, s. 122.

70 Warren — Brandeis 1890, s. 193.

"I Warren — Brandeis 1890, s. 196.

72 Neuvonen 2014, s. 68—69.

73 Lindroos-Hovinheimo 2015, s. 123—124.
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Eurooppalaisessa oikeudessa yksityisyyden suoja on taas perus- ja ihmisoikeus. Sen oikeudellinen
sisdltd on kuitenkin muuttunut 1900-luvun aikana. Yksityisyyden suojaan kuuluvat kunniansuoja ja
luottamuksellisen viestinndn suoja ovat vanhoja oikeuksia, joiden asema on turvattu Suomen
lainsdddannossi ldpi sen itsendisyyden ajan.”* Henkildtietojen suojan kehitys on tapahtunut kuitenkin
myohemmin ja sen alkujuuret voidaan sijoittaa 1970-luvun Saksaan ja Ruotsiin. Niissd sdddettiin
ensimmiiset tietosuojalait 1970-luvun alussa.” Lakien taustalla oli hyvinvointivaltiokehitys, jolloin
kansalaiset luovuttavat osan yksityisyydestddn saadakseen vastineeksi palveluita. Yksityisyyden
suojan kehitys kdynnistyi 1970-luvulla myds kansainvilisissd instituutioissa ja esimerkiksi OECD
hyvdksyi vuonna 1980 yksityisyyden suojaa ja  henkilétietojen suojaa  koskevan
tietosuojasuosituksen’®. T#hdn suositukseen pohjautui myds vuonna 1995 voimaantullut EU:n
tietosuojadirektiivi, joka on merkittdvasti vaikuttanut tietosuojan kehitykseen. Tietosuojadirektiivi

kumottiin, kun voimaan tuli Euroopan unionin yleinen tietosuoja-asetus.

Teknologian kehitys, maailman globalisoituminen ja individualismi vaikuttavat merkittdvisti siihen,
minkilaiseksi yksityisyyden suoja on oikeudellisesti kehittynyt ja millaiseksi se tulee kehittyméén
tulevaisuudessa. 1900-luvulla yksityisyyden suojan kehittymiseen liittyi keskeisesti joukkoviestinti,
josta jo Brandeis ja Warren kirjoittivat vuonna 1890. Sanomalehtien levikin kasvu, televisio ja
keltainen lehdist6 ovat vaikuttaneet sithen tarpeeseen, ettd henkildiden yksityisasioita tulee suojella.
1900-luvulla kehittyiviat merkittdvisti my0s erilaiset henkilotietorekisterit, joista Suomessa 1900-
luvun lopussa annettiin runsaasti lainsiadéntdd.”” Yksityisyyden suoja on oikeudellisessa ja yleisessi
keskustelussa noussut kuitenkin vield vahvemmin pinnalle 2000-luvulla. 11.9.2001 tapahtuneen
terroristi-iskun jdlkeen alkoi terrorismin vastainen sota, jonka myd6té yksityisyyden suojan rajoituksia
on eri maissa tehty tiedustelupalvelujen takia. Perusteena on ollut niin yksiléiden kuin myos
kansallinen turvallisuus. Vuonna 2013 esiin tulleiden vakoilutapausten myo6ta tétd kehitystd on
hidastettu ja paljastukset vaikuttivat myds EU:n tietosuojauudistukseen. Tdné pédivini yksityisyyden

suoja on perus- ja ihmisoikeutena jatkuvasti esilld etenkin henkilGtietojen suojan osalta. Erilaiset

74 Kunniansuojaa on suojattu jo suomen 1889 rikoslaissa, kun solvaus ja herjaus on erilaisin rikosnimikkein ollut
kriminalisoitu. Luottamuksellinen viestin suoja on ollut turvattu perusoikeus koko Suomen itsendistymisen ajan.
Kirjesalaisuuden taustalla on se, ettd Suomen autonomian aikana valtaosa postista tarkastettiin. Neuvonen 2014, s. 17.
7> Konstari 1992, s. 3

76 Recommendation of the Council concerning Guidelines governing the Protection of Privacy and Transborder Flows
of the Personal Data 23.8.1980.

77 Vuonna 1987 siidettiin henkildtietoja koskeva henkildrekisterilaki (471/1987). Lisiksi 1980 ja 1990-luvuilla
sdddettiin useita erilaisia erillislakeja, kuten terveydenhuollon ja poliisin henkilorekistereista.
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tietomurrot korostavat nykyéén riittdvan henkilotietojen suojan merkittdvyyttd, koska tietomurroilla

voidaan saada merkittiviikin vahinkoa aikaiseksi yksildille tai jopa kansalliselle turvallisuudelle.”®
2.5 Yksityisyys kisitteeni

Koska yksityisyys on késitteend vahvasti sidoksissa kulttuuriin ja ajankuvaan, ei sitd ole maaritelty
tarkasti. Yksityisyys voi eri kulttuureissa ja erilaisen ldhestymistavan mukaan tarkoittaa eri asioita.
Filosofinen tai poliittinen nidkokulma yksityisyydestd voi olla hyvin erilainen kuin yksityisyyden
oikeudellinen todellisuus. Neuvosen mukaan ei ole kuitenkaan valid, miten historiallisesti,
filosofisesti, ideologisesti tai poliittisesti yksityisyys maaéritellddn, kun pohditaan tdmdn hetken

oikeudellista yksityisyytti.”

Kansainvilisessd kirjallisuudessa yksityisyys on nédhty vastakohtana julkisuudelle, eli sille, ettd
yhteiset asiat ovat kaikille yhteisid.?® Sen on katsottu sisiltivin useita erilaisia elementteji. Oikeus
yksityisyyteen ndhdddn usein keskeisimpind takeena henkilokohtaiselle vapaudelle. Sen on néhty
olevan keskeisimpid ihmisoikeuksia siksi, ettd sithen sisdltyy yksilon vapaus eldd tahtomallaan tavalla
sekd muokata omaehtoisesti olemustaan ja identiteettidéin. EU-oikeudessa yksityisyys mééritelldin
pitkélti yksilollisyyden kautta. Yksityisyys on kaikki se, mikd on yksilolle henkilokohtaista, kuten
hinen persoonansa, ominaisuutensa ja historiansa. Oikeustieteellisessd yksityisyyttd koskevassa
keskustelussa on tyypillisesti nostettu esille kaksi yksityisyyden huolta: vertikaalinen ja
horisontaalinen. Vertikaalisessa huolessa valtio valvoo ajoittain salaa sitd, mitd yksilot tekevit ja

horisontaalisessa huolessa muut ihmiset tai yhtit valvovat muiden yksildiden tekemisti. 5!

Oikeus yksityisyyteen liitetééin usein myds yksilon itsemiirdimisoikeuteen.®? Niin tekee esimerkiksi
Ahti Saarenpdd, joka on Suomessa oikeusinformatiikan tunnetuimpia edustajia. Saarenpddn mukaan
tiedollinen itseméédradamisoikeus on yksi yleisen itsemaarddmisoikeuden elementeistd. Tiedolliseen
itseméédraamisoikeuteen kuuluu tiedollinen yksityisyys, jonka rajat yksilod voi itse pitkdlti maarittia.
Yksilo voi tdten padttdd itse esimerkiksi digitaalisesta identiteetistdén, jolloin yksilolld on

médrdysvalta itseddn koskevaan informaatioon ja siihen, kuinka salassa tai julkisena hén haluaa pitda

8 Esimerkiksi Vastaamon tietomurtotapaus on aiheuttanut merkittivéi stressid henkildille, joiden arkaluonteisia tietoja
vuodettiin muiden nihtédville pimedssd verkossa. Henkil6tietojen vuoto voi aiheuttaa myds taloudellista vahinkoa
yksildille, kun henkil6tiedoilla voidaan muun muassa tehdé ostoksia internetissd. Esimerkiksi Klarnan kautta voi tehda
internetissd ostoksia henkilotunnuksen perusteella, mika on aiheuttanut kritiikkid. Ks. https://yle.fi/a/3-12014974

7 Neuvonen 2014, s. 22.

80 Nleuvonen 2014, s. 21.

81 Lindroos-Hovinheimo 2018, s. 58.

82 Lindroos-Hovinheimo 2015, s. 123.
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informaatiota yhteiskunnassa. Asiaa voi Saarenpiin mukaan kutsua tiedolliseksi kotirauhaksi.®* Hin
jaottelee yksityisyyteen kuuluvaksi kymmenen eri elementtid: 1) Fyysinen yksityisyys, 2)
Alueellinen yksityisyys, 3) Sosiaalinen yksityisyys, 4) Mediayksityisyys, 5) Oikeus toimia ja
vaikuttaa anonymiteettina  yhteiskunnassa suhteessa julkiseen valtaan, 6) Tiedollinen
itseméédraamisoikeus, 7) Oikeus tulla arvioiduksi oikeassa valossa, 8) Potilasyksityisyys, 9)
Viestintiyksityisyys ja 10) Henkiltietojen suoja.®* Saarenpii kytkee yksityisyyden ihmiskuvaan ja

elementit perustuvat persoonallisuusoikeuteen.®’

Myos Tuomas Poysti ja Tomi Voutilainen liittavit yksityisyyden yksilon itsemdarddmisoikeuteen. He
molemmat ovat rakentaneet yksityisyyttd koskevan jirjestelménsé erilaisten oikeusperiaatteita ja
perusoikeuksia muistuttavien metaperiaatteiden varaan, jotka yhdistivit oikeudellisia instituutioita.®
Voutilaisen mallissa oikeus tietoon on yldtason metaperiaate, joka vaikuttaa koko informaatio-
oikeudenalaan. Oikeus tietoon on tdlloin metaperiaatteena ylempdnd kuin oikeusperiaate- ja
perusoikeustaso. Voutilaisen mukaan tiedollinen itsemddrdédmisoikeus on eurooppalaisen
yksityisyyden suojan taustaperiaate. Hén luonnehtii perustuslain 10.1 §:ssé turvattua henkil6tietojen
suojaa immateriaalisen itsemddrddmisoikeuden perustaksi, kun taas fyysinen itsemidrdamisoikeus
turvataan perustuslain 7 §:ssid.®” Voutilaisen mallissa niikyy ajattelua aineettoman ja fyysisen
yksityisyyden erottelusta sekd yhdysvaltalaista ajattelua yksityisyyden omistamisesta, jolloin
yksityisyys voi olla myds kaupan. Voutilainen toteaa tiedon olevan markkinahyddyke.®® Hinen
mallinsa korostaa oikeutta tietoon, tiedon omistusoikeuksia ja tiedollista itsemédaraamisoikeutta.
Tiedon omistajuuteen kuuluu tekijanoikeudet, oikeus tietoon, jonka henkild haluaa vastaanottaa tai
julkaista, sekd tietosuoja. Tiedolliseen itsemddrddmisoikeuteen kuuluu henkilétietojen suoja ja

tietoturva.®

Kuten Saarenpid, yksityisyyden suojan osalta ihmiskuvaan nojaa myos Sami Mahkonen. Han on
todennut yksityisyyden olevan eristyneisyyden tila ja sosiaalinen rituaali, johon liittyy muun muassa
henkilokohtaisen arvokkuuden séilyttiminen, integriteetti ja itsedén koskevan tiedon kontrollointi.
Mahkonen nostaa esiin vastinpareja havainnollistaakseen yksityisyyttd. Niitd vastakohtia ovat

esimerkiksi yhteisOllisyys — itsemddrddminen, julkisuus — salaaminen sekd sosiaalisuus —

83 Saarenpii — Riekkinen 2023, s. 176-177.

8 Saarenpii — Riekkinen 2023, s.180—181.

85 Neuvonen 2014, s. 26.

8 ks. Neuvonen 2014, s. 26-27 ja Pdysti 1999, s. 483.
87 Voutilainen 2019, s. 34-36.

8 Voutilainen 2019, s. 56.

8 Voutilainen 2019, s. 34.
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eristyneisyys. Ndmi vastinparit muodostavat kehin, jonka keskidssd on yksityisyys.”’ Tamin
Mahkosen ajattelun vastinpareista voidaan ndhdi ilmentdvin myo0s yksityisyyden ja julkisuuden

vastinpariin perustuvaa yleista ajattelumallia yksityisyydesta.

Riku Neuvonen taas tarkastelee yksityisyyttd laajakantaisesti. Hinen mielestddn yksityisyydessd on
kyse oikeuden ja sosiaalisen rakenteen lisdksi my0Os tunteesta, ettd voi maarétd itsestddn ja olla
rauhassa ulkopuolisten tunkeilulta.”! Neuvonen kisittdi yksityisyyden suojan laajasti, eikii hinen
mielestdédn sitd ole tarpeen maddritelld tarkasti vaan véljien kisitteiden avulla. Neuvosen mukaan
yksityisyyteen kuuluvat ainakin: 1. persoonallisuuden suoja eli tekijit, kuten nimi ja kuva, jotka
yksil6ivit yksilon; 2. yksilod koskevien tietojen suoja; 3. oikeus olla poissa julkisuudesta; 4. oikeus
litkkua, viestid ja solmia ihmissuhteita ilman julkisen vallan tai julkisuuden aiheuttamaa hairiota; 5.
oikeus fyysisesti olla suojassa haluamassaan paikassa ja oikeus paittdd, milloin astuu julkiselle
alueelle. Neuvosen mukaan kyse on yksityisyyden suojan kokonaisuudesta, silld Suomen
perustuslaki, EIS ja EU:n perusoikeuskirja turvaavat eri oikeudet eri tavoin, jolloin tarkka késitteiden

miirittely ei ole olennaista.”

Neuvosen ndkemyksissd on néhtivilld perus- ja ihmisoikeudellinen ldhestymistapa yksityisyyteen.
Taméd poikkeaa esimerkiksi informaatio-oikeuden edustajista, jotka korostavat tiedollista
itsemddrddmisoikeutta, jonka yksi osa on yksityisyys. Neuvonen erottaa oman ndkemyksensa
Mahkosen ajattelusta eristdytymisestd ja yksityisyydestd sosiaalisuuden vastakohtana, silld hidnen
mielestddn tillainen vastinpari aiheuttaa sen, ettd yksityisyys edellyttdisi aktiivista toimintaa, eikd
hénen mielestddn niin pitdisi olla. Yksityisyyteen kuuluu Neuvosen mukaan se, ettd yksilolld on oma
alue, jossa hdnen annetaan olla rauhassa sosiaaliselta ja yhteiskunnalliselta puuttumiselta. Jos tdhin
yksityisyyteen halutaan puuttua, on siithen oltava suostumus tai hyviksyttiva syy ja asiaa sddnnelldaén

saatimilld  esimerkiksi tietosuojasta.”

Neuvosen perus- ja ihmisoikeusldhtdoinen tulkinta
yksityisyydestd voi kuitenkin toisinaan olla vaikea yhdistdd yksityisoikeudelliseen ndkemykseen
yksityisyydestd. Haasteena esimerkiksi tietosuojan osalta voi olla, ettd yksityiset toimijat eivit
tarkastele yksityisyyttd suomalaisesta perusoikeuskatsannosta vaan globaalien
maailmanmarkkinoiden ndkokulmasta, johon vaikuttavat eri oikeuskulttuurien ndkemykset

yksityisyydesté.

% Mahkonen 1997, s. 16—17, 22.
°l Neuvonen 2014, s. 22.
92 Neuvonen 2014, s. 28.
3 Neuvonen 2014, s. 30.
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haastavaa yksityisyys on oikeudellisesti mééritelld. Kuten Lindroos-Hovinheimo toteaa, oikeus
yksityisyyteen on “pahamaineisen vaikea méritelld”.”* Monet yksityisyyttd koskevat artikkelit usein
alkavatkin silld, kuinka vaikea yksityisyys on madritelli. Myds yksityisyyden suojaan kuuluva
henkilGtietojen suoja on vaikea mééritelld, ja asiaa vaikeuttaa se, ettd eri jdsenvaltioissa on poikkeavia
nidkemyksid tietosuojasta. Daniel Solovo on tehnyt luokittelun oikeustieteellisistd yksityisyyden
méiiritelmisti. Ne voidaan luokitella kuuteen erilaiseen tyyppiin: 1) oikeus olla rauhassa; 2) rajoitettu
pddsy henkiloon; 3) salaisuus; 4) henkilokohtaisten tietojen hallinta; 5) persoonallisuuden,
yksilollisyyden ja ihmisarvon suoja sekid 6) intiimien suhteiden ja eliminalueiden hallinta.”’
Oikeuskirjallisuudessa on néhtdvilld eroja yksityisyyden méidrittelyssd riippuen siitd, minka
oikeudenalan nékokulmasta asiaa tarkastellaan. Oikeusinformatiikan edustajat ldhestyvét asiaa eri
tavalla kuin esimerkiksi julkisoikeuden asiantuntijat. Lisdksi EU:ssa yksityisyys ndhddén jokseenkin

poikkeavalla tavalla kuin suomalaisessa oikeustieteessa.

Yksityisyyden madrittelyn haasteet ndkyvit myds siind, ettd kansalaiset voivat kokea oikeuden
yksityisyyteen erilaisilla tavoilla. Oikeustiede vaikuttaa ihmisten késitykseen yksityisyydestd, mutta
niin vaikuttavat my0s muut tekijit. Oikeustieteellisessd kirjallisuudessa ja esimerkiksi EU:n
tuomioistuimen ratkaisutoiminnassa on kdyty keskustelua siitd, millaista painoarvoa tulisi antaa
yksilon omalle kokemukselle yksityisyydestd. Esimerkiksi kuuluisassa Google Spain -tapauksessa
annettiin painoarvoa yksilokeskeiselle ndkemykselle henkil6tietojen suojasta. Lindroos-Hovinheimo
on nostanut esille kaksi vaihtoehtoa yksityisyyden midrittelylle. Joko yksityisyys voidaan ymmartaa
yksilon subjektiivisten yksityisyyttd koskevien ndkemysten kautta tai yksityisyyden mittapuuksi
otetaan objektiivisempi katsantokanta, jossa yksityisyyden mittapuuksi otetaan yhteisdssa jaettuja
késityksid yksityisyyden sisdllostd. Jalkimmdiisessd vaihtoehdossa ilmenee oikeudellinen
Vksityisyysparadoksi, jossa henkilon yksityisyyttd suojellaan, mutta yksilo ei saa itse pddttdd miten ja
missd madrin, koska yksityisyyden on oltava yleistettivissd oikeudessa. Lindroos-Hovinheimo
kuitenkin toteaa, ettd ndin karkea jaottelu yksilokeskeiseen ja objektiiviseen ndkokulmaan

yksityisyydesti on liian staattinen.”®

Yksilokeskeisen ndkemyksen yksityisyydestd haasteena on, ettd yksilot eivit vélttdméttd itsekdin
tiedd, miten kokevat yksityisyyden sisdllon. Lisdksi yksilot voivat todellisuudessa toimia eri tavoin,

kuin miten he puheissaan antavat ymmartdd yksityisyytensd suojaamisesta. Ihmisten

%4 Lindroos-Hovinheimo 2015, s. 122.
% Solove 2008, s. 12—13.
% Lindroos-Hovinheimo 2018, s. 64.
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kayttdytymisesséd vallitsee yleinen yksityisyysparadoksi. Paradoksi tarkoittaa sitd, ettd samalla kun
ihmiset korostavat yksityisyyden suojaa, he jakavat yhd enemmissd méérin itseddn koskevia tietoja
esimerkiksi sosiaalisessa mediassa. Lisdksi ihmiset kayttdytyvit yksityisyytensd osalta
piittaamattomasti verkkokaupoissa, vaikka samalla he voivat viittdd haluavansa parempaa
yksityisyytensi suojaa.”’ Thmisten toimet voivat poiketa heidin puhumistaan arvoista. Tdmi tuo
yksityisyyden oikeudelliseen suojaamiseen haasteen siitd, ettd missd médrin yksilot tosiasiassa
haluavat heiddn yksityisyyttddn suojeltavan. Jos esimerkiksi tiukka henkil6tietojen suoja haittaa
paljon tarjolla olevien teknologiatuotteiden toimintaa ja tarjontaa, voi yksiloiden mielipide

yksityisyytensi suojaamisesta muuttuakin kielteisemmaksi.”®
2.6 Tiedollinen itseméairiimisoikeus

Tiedollista itsemidrddmisoikeutta on syytd tarkastella tarkemmin, silli se nousee yksityisyyden
suojan kysymyksissd usein esille ja on noussut tdménkin tutkimuksen pddteemoiksi. Se ndyttda
olevan henkilGtietojen suojan siéntelyssd vaikuttava tausta-arvo, jota on haluttu vahvistaa. Etenkin
EU-oikeudessa on haluttu vahvistaa tiedollista itsemaardédmisoikeutta, kun rekisterdidyille on annettu
oikeuksia omien henkildtietojen kayton hallitsemiseen. Lisdksi unionin tuomioistuin on
oikeuskdytdnndssddn painottanut yksildiden oikeutta hallita omia henkil6tietojaan, kun esimerkiksi
Google Spain tapauksessa tuli pohdinnaksi onko ihmiselld oikeutta tulla unohdetuksi. Myd6s EIT
viittaa vapauteen kehittdd omaa persoonallisuuttaan EIS:n 8 artiklan soveltamiskdytdnnossd, minka
osana tiedollinen itseméiridamisoikeus voidaan nihdi.”” Tiedollinen itsemiiriZimisoikeus niyttiytyy
usein yksityisyyden suojaa koskevissa keskusteluissa, vaikka kyseessé ei ole eksplisiittinen perus- ja

ihmisoikeus'%?.

Tiedollinen itsemiiriimisoikeus on yleisen itsemiirdimisoikeuden yksi peruselementeisti.'°! Se on
oikeuksien joukko, joilla yksild voi hallita tietojaan.'% Tiedollisen itseméirdimisoikeuden tausta on
Saksan liittotasavallan valtiosddntotuomioistuimen ns. Census-tuomiossa BVerfGE 65, 1 1980-
luvulla. Tuomiossa Saksan perustuslakituomioistuin katsoi uuden védestonlaskentalain osittain

perustuslain vastaiseksi, mutta perustuslakituomioistuimella ei ollut tapauksessa osoittaa

97 ks. aiheesta tarkemmin Norberg ym. 2007, s. 100—126.

98 Tistd esimerkkini se, ettd linsimaalaiset ihmiset usein kertovat olevan huolissaan Kiinan vaikutusvallan kasvusta ja
Kiinan harjoittamasta vakoilusta, mutta he kuitenkin jakavat runsaasti tietojaan kiinalaisessa TikTok-sovelluksessa.

9 Koillinen 2013, s. 183. Ks. esim. ECHR, 15 April 2009, Reklos and Davourlis v. Greece, Application no. 1234/05.
100 Eksplisiittinen perusoikeus tarkoittaa perusoikeutta, joka voidaan suoraan tunnistaa perustuslain tekstisti. Neuvonen
— Rautiainen 2015, s. 32.

101 Saarenpii — Riekkinen 2023, s. 176.

102 Voutilainen 2019, s. 83.
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valtiosdantdistd kiinnekohtaa, koska Saksan perustuslaissa ei ollut tuolloin sddnndsti yksityisyyden
suojasta ja henkilotietojen suojasta. Ongelman ratkaisemiseksi perustuslakituomioistuin niin
sanotusti loi tapauksessa uuden perusoikeuden, tiedollisen itsemédradmisoikeuden, jonka sisillon se
muodosti yhdistamalld henkilotietojen suojan, ihmisarvon loukkaamattomuuden ja henkilon

vapauden kehittii omaa persoonallisuuttaan.!'®?

Suomalaisessa oikeuskeskustelussa tiedollista itsemddrddmisoikeutta on kdsitelty etenkin Lapin
yliopistossa. Tiedollinen itsemairiimisoikeus on yksi informaatio-oikeuden yleisistd periaatteista.'®
Sitd ovat luonnehtineet esimerkiksi Ahti Saarenpdd ja Timo Voutilainen. Ahti Saarenpidi on késitellyt
tiedollista itsemddrddmisoikeutta osana suomalaista persoonallisuusoikeutta. Hdnen mukaansa
tiedollinen itsemddrddmisoikeus on persoonallisuusoikeuden puitteissa yksi yksityisyyden osa-
alue.!® Voutilainen taas on kisitellyt asiaa osana informaatio-oikeuden yleisii oppeja ja jopa
yksityisoikeudellisen ajattelun kautta. Hin niikee sen myds henkilétietojen suojan ldhtdkohtana.!%
Voutilaisen mukaan tiedollinen itsemdirdédmisoikeus ei ole oma itsendinen oikeutensa vaan
“erddnlainen sateenvarjo yksilon tiedollisille oikeuksille, jotka kohdistuvat hdnen tietoihinsa”. Tahén
sateenvarjoon kuuluu oikeus pitdd salassa itsedén koskeva tieto, oikeus saada itsedén koskeva tieto,
oikeus vaikuttaa tietojen kerddmiseen ja kdyttoon, oikeus tarkastaa itsedén koskevat tiedot, oikeus
julkaista tieto, oikeus tulla informoiduksi sekd oikeus saada vaikuttaa itseddn koskevien tietojen

luovuttamiseen ja korjauttaa tai oikaista tiedoissa olevat virheet. Tomi Voutilaisen mukaan nima

oikeudet eivit kuitenkaan ole ehdottomia, vaan niiti voidaan rajoittaa yleisen tai muun edun takia.'%’

Riku Neuvonen nikee tiedollisen itsemédrdamisoikeuden koostuvan suostumuskonstruktion kautta,
jonka toisena puolena on henkilon tiedonsaantioikeus ja oikeus tarkastaa hénti koskevat tiedot sekd
oikeus saada virheelliset tiedot korjattua tai poistettua.!® Suostumus on keskeinen elementti
tiedollisen itsemddrdédmisoikeuden toteuttamisessa. Se on tahdonilmaus ja yksipuolinen oikeustoimi.
Yksilo voi antaa suostumuksensa henkil6tietojensa tallennukseen tai kasittelyyn ja ndin hallita omia
henkildtietojaan ja toteuttaa tiedollista itsemédrdédmisoikeuttaan. EU:n tietosuojaoikeudessa
suostumuksesta on muodostunut keskeinen késittelyperuste. Voutilainen késittelee henkil6tietojen

suojaan liittyvdd suostumusta yksityisoikeuden alana.!”” Timi viittaa varallisuusoikeudelliseen

103 ks. tapauksesta Koillinen 2013, s. 183-185, s. 134-135 ja Voutilainen 2019, s. 83.

104 Saarenpii — Riekkinen 2023, s. 172.

105 Saarenpii — Riekkinen 2023, s. 180-181.

106 Voutilainen 2019, s. 36.

197 Voutilainen 2019, s. 83—84.

108 Neuvonen 2014, s. 66—67. Neuvonen kuitenkin toteaa, etti tiedolliseen itsemédrdimisoikeuteen kuuluu myos tiedon
saantiin kuuluva puoli ja oikeus vaatia tietojensa korjaamista ja poistamista.

109 Voutilainen 2019, s. 85.
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kisitykseen tiedollisesta itsemadrdédmisoikeudesta ja yksityisyyden suojasta. Neuvonen pitda tillaista
yksityisoikeudellista ndkemysté kuitenkin vieraana suomalaiselle ja eurooppalaiselle henkil6tietojen
suojalle. Hanen mielestddn suostumuksessa on kyse julkisoikeudellisesta suostumuksesta, jolla
mahdollistetaan toimenpiteet, eikd suostumuksessa anneta yksityisoikeudellisesti oikeutta tietoihin.
Neuvosen mukaan tiedollista itsemddrddmisoikeutta ei tulisikaan rinnastaa sithen, ettd yksilo
omistaisi itseddn koskevat tiedot, silld henkil6tietojen suoja on perusoikeus eiké perusoikeutta e+-voi

luovuttaa.''?

Myoskaian Mikael Koillinen ei nde henkil6tietojen varallisuusoikeudellistamista riittdvéani, koska se
ei valtiosddntdisestd ndkokulmasta kiinnitd huomiota eurooppalaiseen julkisoikeudelliseen
nidkemykseen julkisoikeudellisesta valtasuhteesta ja valtasuhteen asymmetriasta. Hdnen mielestddn
tiedollinen itsemédrddmisoikeus ei tarkoita absoluuttista tai omistusoikeuden kaltaista oikeutta
midrdtd omista henkil6tiedoista. Koillinen nédkee kuitenkin myds osittain arvoa
varallisuusoikeudellistamisen ajattelussa, silld se voi ainakin lyhyessd ajassa tuottaa

julkisoikeudellista mallia tehokkaampaa henkildtietojen suojan toteutumista.'!!

Koillinen on nostanut esiin tiedollisen asymmetrian, jonka hallitsemisessa tietosuojassa on kyse.
Tiedollinen asymmetria tarkoittaa sitd, ettd ilman tietosuojalakeja henkildiden on vaikea saada
selville, mitd tietoja hédnestd kisitellddn ja missd tarkoituksessa, kuka niitd késittelee, mitd tietoa
kisittelysti saadaan ja miti vaikutuksia tietojen kisittelylli on hineen.!'? Tiedollista asymmetriaa
lievennetédén tietosuojaoikeudella ja tietosuojaoikeudessa voidaankin sanoa olevan kyse pienimmin
mahdollisen asymmetrian periaatteesta. Tietosuojaoikeudessa vidhennetddn tiedon késittelijoille
kulkeutuvan henkil6tietojen madrad ja vastaavasti lisdtdéin tiedon kisittelijoiltd kulkeutuvan tiedon
midrdd henkilotietojen kisittelyn kohteena oleville henkilgille.'!? Koillinen yhdistii
mielenkiintoisesti tiedollisen asymmetrian niin tiedolliseen itsemdarddmisoikeuteen kuin myds
julkisoikeudelliseen nikemykseen tietosuojan perusteltavuudesta. Tiedollinen itsemadrddmisoikeus
on hinen mukaansa vilttimaton osa sitd, ettd ihmiset kykenevit midradamadn itsestddn, mutta se ei

ole yksinin riittivi edellytys sille.!!*

119 Neuvonen 2014, s. 66—68.

11 Koillinen 2013, s. 184-186. Koillinen viittaa varallisuusoikeudellistamisessa Nadezhda Purtovan viitdskirjaan
Property Rights in Personal Data: an European perspective. Alphen aan den Rijn, The Netherlands. Kluwer Law
International 2012. Purtova on tuonut eurooppalaiseen keskusteluun yksityisoikeudellista 1ahestymistapaa
henkil6tietojen suojaan, jossa tarkastellaan yhdysvaltalaisen doktriinin ja oikeustaloustieteellisen ldhestymistavan
hydodyt.

112 Hildebrand 2008, s. 308.

113 Jiang 2002. ref. Koillinen 2013, s. 187.

114 Koillinen 2013, s. 187.
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Kuten yksityisyyden suoja, my0ds tiedollinen itsemddrddmisoikeus ndyttdytyy olevan vaikea
médritelld, etenkin sen vuoksi, ettei kyseessd ole itsendinen eksplisiittisesti kirjattu perus- ja
ihmisoikeus. Se ndyttdd olevan tausta-arvo, joka aina paikoin tulee esille, mutta joka ei kuitenkaan
ole suoraan johdettavissa mistddn  yksittdisestd  kirjatusta  oikeudesta.  Tiedollinen
itseméédraamisoikeus voidaan hahmottaa oikeusperiaatteena, kuten Tomi Voutilainen asiaa
kisittelee.'!> Se on perinteisesti nihty osaksi yleistd itsemédrdimisoikeutta, mikd ei mydskéin ole
eksplisiittinen perusoikeus, mutta joka etenkin yleisessd keskustelussa nousee usein esille. Jotta
tiedollisen itsemédrddmisoikeuden asemaa oikeusjirjestyksessimme voidaan tutkia, on syytd

tarkastella tarkemmin myos yleistd itsemaardédmisoikeutta.

Riku Neuvonen ja Pauli Rautiainen seké Ida Koskinen pitévit itsemadrdamisoikeutta implisiittisend
perusoikeutena.!'® Implisiittinen perusoikeus tarkoittaa perusoikeutta, jota ei voida tunnistaa suoraa
perustuslain tekstistd.!!” Se ei ilmene suoraan minkin perusoikeussiinnoksen sanamuodosta, mutta
sen on kuitenkin katsottu kuuluvan perusoikeusjirjestelméén. Itsemdirddmisoikeuden on katsottu
olevan osa perustuslain 7 §:4, eli osa oikeutta eliméin sekd henkilokohtaiseen vapauteen ja
koskemattomuuteen. Perusoikeusuudistuksessa henkilokohtaista vapautta on luonnehdittu olevan
“luonteeltaan yleisperusoikeus, joka suojaa ihmisen fyysisen vapauden ohella myds hédnen
tahdonvapauttaan ja itsemadrddmisoikeuttaan”. Esit0issé itsemddrddmisoikeus on madritelty olevan
vapaus méidriti itsestdin ja toimistaan.!'® Myés perustuslain 10 §:n yksityiselimin suojalla ja
perustuslain 9 §:n liikkkumisvapauden suojalla on yhteys itsemdirddmisoikeuteen. Neuvonen ja
Rautiainen nékevit itsemddradamisoikeuden kuitenkin tdtd laajempana. Heiddn mielestdén
itsemédrddmisoikeus koostuu kaikista sellaisista oikeuksista, jotka antavat henkil6lle tietyn

vapauspiirin, ilman ettd mikin yksittiinen perusoikeussiinnds turvaisi sitd.!!”

Neuvosen ja Rautiaisen mukaan se, ettd itsemddrdamisoikeus on implisiittinen perusoikeus, joka
lymyéd usean eri perusoikeuden varjossa, aiheuttaa sen, ettd itsemddrddmisoikeus “ponnahtelee
vieteriukkomaisesti aika ajoin esille”. Télloin se aiheuttaa oikeudelliseen tulkintaan ennakoimattomia

tulkintavaikutuksia, mika taas voi vaikuttaa perusoikeusjirjestelmén legitimiteettiin ja koherenssiin.

115 Voutilainen 2019, s. 33. Voutilainen hahmottelee informaatio-oikeuden neljiéin tasoon ylhéilti alas:
metaperiaatetaso, oikeusperiaatetaso, perusoikeustaso ja sdddds- ja sdédnnostaso.

116 Nleuvonen — Rautiainen 2015, s. 34, Koskinen 2018a, s. 630.

117 Neuvonen — Rautiainen 2015, s. 32.

18 HE 309/1993 vp, s. 42 ja 46.

119 Tillaisia perusoikeuksia ovat esimerkiksi omantunnonvapaus (PL 11 §), sananvapaus (PL 12 §), yhdistymisvapaus
(PL 13 §). Liséksi itsemadrddmisoikeus pohjautuu perusoikeuksiin, jotka turvaavat eri tapoja toteuttaa
itsemadrddmisoikeutta, eli myos fyysinen suoja (PL 7 §), henkinen ja tiedollinen suoja (PL 10 §) sekd muut oikeudet
(PL 11-13 §). Neuvonen — Rautiainen 2015, s. 35 ja Neuvonen 2014, s. 38.
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Heidin mielestiin itsemidrdamisoikeuden kirjaamista omaksi perusoikeudeksi olisi syyti pohtia.!'?
Se voisi selkeyttdd myos tiedollisen itsemddrddmisoikeuden asemaa, kun sitd voitaisiin tarkastella
eksplisiittisen itsemédrddmisen perusoikeuden kautta yhdistdmalla sitd vahvasti my6s perustuslain 10

§:n yksityiseldméan suojaan.

Toisaalta tiedollisen itsemddrddamisoikeuden voidaan sanoa olevan keskeinen osa nykyistdi EU:n
tietosuojaoikeutta, silld tietosuoja-asetuksessa on korostettu rekisterdidyn oikeuksia hallita omia
tietojaan. Suomessa perusoikeusjirjestelmé perustuu valtaosin perusoikeusdialektiikan kieltoon, eli
perusoikeuden sisdltod ei pidd pditelld perusoikeutta toteuttavasta lainsdddannostd. EU-oikeudessa
tillaista perusoikeusdialektiikan kieltoa ei kuitenkaan ole. EU:n perusoikeuskirjan 8 artikla
henkil6tietojen suojasta saakin siséltonsa yleisestd tietosuoja-asetuksesta, jolloin tietosuoja-asetus ja
sen perusteella sdddetty henkilotietolaki vaikuttavat my0ds perusoikeuden siséltdon ja nédin nauttivat

myds perusoikeussuojaa. !

Tiedollinen itsemdidrddmisoikeus voidaan hahmottaa myds yksityisyyden suojan yhtend
komponenttina, joka ei itsessdidn ole perusoikeus, mutta joka liitetddn yksityisyyden suojan
perusoikeuteen.  Toisaalta  tdlloin  tiedollisen  itseméddrddmisoikeuden suhde yleiseen
itsemadrdédmisoikeuteen voi ndyttdytyd mielenkiintoisena, etenkin kun itsemadrdédmisoikeus itsessdin
lymyilee usean perusoikeuden varjossa. Neuvosen mukaan olisikin selkedmpidd, jos yksildllinen
itseméédraamisoikeus rakennettaisiin osaksi perusoikeusjirjestelmad perustuslain 7 §:n kautta eikd
perustuslain 10 §:n yksityiseldmén suojan kautta. Jos yksityisyyden suojaa ldhestyttiisiin yksilon
itsemédraimisoikeuden kautta, se voi johtaa perusoikeuskonkurrenssiin.'*? Lisiksi tiedollista
itsemadraamisoikeutta ei omana termind suoraan korosteta EU-oikeudessa, vaan se on enemmaén

omana termind saanut pohjansa Saksan persoonallisuusoikeudesta.

120 Neuvonen — Rautiainen 2015, s. 35-36.

121 Neuvonen — Rautiainen 2015, s. 46—47.

122 Neuvonen 2014, s. 37-38. Perusoikeuskonkurrenssilla tarkoitetaan tilannetta, jossa useampi perusoikeus suojaa
samaa toimintaa. Ks. esim. Neuvonen — Rautiainen 2013, s. 1011-1031.
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3 HYVINVOINTITIETOJEN KASITTELYN EDELLYTYKSET YLEISEN
TIETOSUOJA-ASETUKSEN MUKAAN

3.1 Hyvinvointitieto henkilotietona
3.1.1 Tietosuoja-asetuksen henkilétiedon mddritelmd

Tietosuoja-asetus sddtelee henkilGtietojen kayttod. Keskeistd tietosuoja-asetuksen soveltamisen
kannalta on henkil6tiedon mééaritelma4, silld se, onko tieto tietosuoja-asetuksen mukainen henkil6tieto
vai ei, ratkaisee sen, sovelletaanko tietosuoja-asetusta henkilétietojen késittelyyn. Osa
henkil6tiedoista on tietosuoja-asetuksessa mééritelty myos erityisid henkilotietoryhmid koskeviksi
tiedoiksi, joiden késittelylle on sdddetty tiukempia ehtoja. Hyvinvointitietojen osalta tarkasteltavana

on, minkélaisia henkildtietoja ne ovat luonteeltaan.

Henkildtiedolla tarkoitetaan tietosuoja-asetuksen 4 artiklan mukaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon liittyvii tietoja. Tunnistettavissa olevana henkilona
voidaan tietosuoja-asetuksen mukaan pitdd luonnollista henkilod, joka voidaan suoraan tai
epésuorasti tunnistaa esimerkiksi nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen,
yhden tai useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Keskeinen tekija henkil6tiedon
méidritelméssa on, ettd henkild on tiedosta tunnistettavissa. Henkildtietojen kisite on titen hyvin laaja.
Esimerkiksi osoite on henkildtieto, koska lisdtietoja kayttdmalld se voidaan yhdistdd luonnolliseen
henkil6én ja keinot henkilon tunnistamiseen tiedosta ovat kohtuullisesti kiytettivissi.'?
Huomioitavaa on, ettd tietosuoja-asetusta ei kuitenkaan sovelleta vainajiin. Tietosuoja-asetuksen

johdantokappaleen 27 mukaan “asetusta ei sovelleta kuolleita henkil6itad koskeviin tietoihin”.

Tietosuoja-asetusta ei sovelleta anonyymeihin tietoihin eli tietoihin, jotka eivét liity tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon eikd henkildtietoihin, joiden tunnistettavuus on
poistettu siten, ettei henkildn tunnistaminen ole tai ei ole eniii mahdollista.'** Anonyymeja tietoja ei
tarkemmin maaritelld tietosuoja-asetuksessa. Tdma tarkoittaa sitd, ettd tietosuoja-asetuksen 4 artiklan
kohdan 1 henkil6tiedon miéritelmén ulkopuolelle jadvit tiedot méérittelevit anonyymien tietojen

késitteen tarkemman sisallon.

123 Korpisaari ym. 2018, osio 4 artikla médritelmit.
124 Tietosuoja-asetuksen johdantokappale 26.
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Tietojen anonymisoinnista on EU:n tietosuojatydoryhmé antanut lausuntonsa, joka maédrittelee, mika
on anonymisointia ja milloin tietojen voidaan katsoa olevan anonyymeja. Tietosuojatyéryhmén
mukaan tietojen anonymisoinnissa eli prosessissa, jossa henkil6tiedoista muutetaan anonyymeja
tietoja, tunnistettavuus tulee poistaa peruuttamattomasti. Itsessddn anonymisointitekniikalla ei ole
vilid, koska asiasta ei ole annettu EU-oikeudessa sddntelyd. Tunnistettavuuden poistamisessa tulee
kuitenkin ottaa huomioon kaikki keinot, joita rekisterinpitdjd ja kolmannet osapuolet voivat
kohtuullisesti toteuttaa. Kohtuullisesti toteutettavissa olevien keinojen arvioinnissa tulee huomioida
nykyteknologian kehitys ja teho.'?> Tietosuojatydryhmi ei ole antanut tyhjentivii listaa siitd, mitka
ovat téllaisia kohtuullisesti toteutettavissa olevia keinoja. Tietosuojatydoryhmidn mukaan kunkin
tapauksen erityisolosuhteet ja tausta vaikuttavat tietojen tunnistettavuuteen. Tyhjentdvai listaa ei
voida antaa, koska teknologia kehittyy jatkuvasti, jolloin myos kisitykset kohtuullisesti
toteutettavista keinoista muuttuvat.!?¢ Anonymisointitekniikkaa valitessa tulee kuitenkin huomioida

anonymisointiin liittyvi ainainen riski.!?’

Huomioitavaa on, ettd ennen tietojen anonymisointia on aina huolehdittava tietosuojaperiaatteista.
Tietosuojatydoryhmé on todennut jo lausunnossaan 4/2007, ettd ’ Anonyymeiksi tehdyt’ tiedot ovat
siten anonyymeja tietoja, jotka aiemmin liittyivét tunnistettavissa olevaan henkil66n, mutta joiden
avulla tunnistaminen ei en#i ole mahdollista.”!?® Anonymisointi on tietosuojatydryhméin mukaan
henkilétietojen myohempdd késittelyd, jolloin sen tulee olla yhteensopivaa henkilGtietojen
alkuperiisen kisittelyn tarkoituksen kanssa.!? Tiedot poistuvat tietosuoja-asetuksen soveltamisen

piiristd vasta silloin, kun tunnistettavuus on voitu anonymisoinnin kautta peruuttamattomasti poistaa.

Henkilon tunnistettavuuteen ei liity ainoastaan se, ettd esimerkiksi henkilén nimi ja osoite voidaan
selvittdd, vaan my0s se, ettd henkild kyetdén joukosta erottelemalla, tietoja yhdistelemalld ja/tai
paittelemélld tunnistamaan. Tietosuoja-asetusta sovelletaankin aina, kun henkil6 on tunnistettavissa
tiedoista, eivitkd rekisterinpitdjdn tai tietojen vastaanottajan omat aikomukset vaikuta
tietosuojasiintelyn soveltamiseen.!** Tietosuoja-asetuksen soveltaminen loppuu vasta silloin, kun
tiedot on anonymisoitu tavalla, jossa tunnistettavuus on poistettu peruuttamattomasti. Huomioitavaa
kuitenkin on, ettd tietosuoja-asetuksessa tunnistetaan se, ettei henkilGtietojen tdydellinen

anonymisointi ole mahdollista. Asetus edellyttdi, etti anonymisointi on toteutettu tavalla, jossa on

125 WP216 2014, s. 7.
126 WP216 2014, s. 9.
127WP216 2014, s. 7.
122 WP136 2007, s. 21.
122 WP216 2014, s. 8.
130'WP216 2014, s. 10.
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pyritty pddsemiin parhaimpaan mahdolliseen lopputulokseen tunnistettavuuden poistamisessa sen

hetkisten tietojen ja taitojen pohjalta.'®!

Tietosuoja-asetuksen edellytys siitd, ettd anonymisoiduista tiedoista ei kyetd tunnistamaan
luonnollista henkil6d edes tietoja yhdistelemaélld tarkoittaa sitd, ettd tietosuoja-asetusta sovelletaan
pseudonymisoituihin henkilGtietoihin. Pseudonymisoiduilla henkil6tiedoilla tarkoitetaan tietoja,
jotka on kasitelty siten, ettei henkildtietoja voi endé yhdistia tiettyyn rekisterdityyn henkiloon ilman
lisdtietojen kayttdmistd. Nama lisdtiedot tulee siilyttdd pseudonymisoiduista tiedoista erilldén ja
niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilGtietojen
yhdistdmistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilédn tapahdu.'*?
Pseudonymisoidut henkilotiedot ovat aina tietosuoja-asetuksen mukaisia henkilotietoja eiké
pseudonymiosinti poista rekisterinpitéjén tai henkil6tietojen késittelijoiden velvollisuutta noudattaa
tietosuoja-asetuksen asettamia velvoitteita. Henkildtietojen pseudonymisointi on titen ainoastaan
tietosuojatoimenpide, joka voi auttaa tietosuojavelvoitteiden noudattamisessa ja vidhentdd

henkilétietojen kisittelyyn liittyvii riskeji.!>
3.1.2 Terveystieto arkaluonteisena henkilotietona

Tietosuoja-asetuksessa osa henkildtiedoista on madritelty erityisiin henkildtietoryhmiin kuuluviksi
henkildtiedoiksi, joiden késittely on ldhtokohtaisesti kiellettyd. Erityisiin henkil6tietoryhmiin
kuuluvia tietoja ovat tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan tiedot, jotka koskevat henkilon
rotua, etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta, ammattiliiton
Jjdsenyyttd tai geneettisid tai biometrisid tietoja, kun ndita tietoja hyddynnetdan henkilon yksiselitteistd
tunnistamista varten, taikka terveyttd tai luonnollisen henkilon seksuaalista kdyttdytymistd ja
suuntautumista koskevat tiedot. Niille tiedoille on haluttu antaa tietosuoja-asetuksessa erityistd
suojaa, koska tietojen vadrinkdytolld voi olla vakavammat ja pitkdkestoisemmat seuraukset ihmisen
perusoikeuksiin, thmisen hyvinvointiin ja sosiaaliseen ymparistoon kuin muiden tavanomaisempien

tietojen vadrinkaytolla.

Myohemmin téssd tutkielmassa erityisiin henkil6tietoryhmiin kuuluvia henkildtietoja kutsutaan
padosin arkaluonteisiksi henkilotiedoiksi. Suomen kansallisessa lainsdddidnndssd kéytetddn
arkaluonteisten henkil6tietojen késitettd, jolloin sitd on perusteltua kdyttdd myos tdssé tutkimuksessa.

Arkaluonteisten henkil6tietojen kdsite pohjautuu aiempaan henkilGtietoja koskevaan sdédntelyyn, ja

131 Qalokannel 2016, s. 544—545.
132 Tietosuoja-asetuksen 4 artiklan kohta 5.
133 Tietosuoja-asetuksen johdantokappale 28.
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perustuslakivaliokunta on kéyttidnyt arkaluonteisten henkil6tietojen kisitettd yha edelleen tietosuoja-
asetuksen soveltamisen aloittamisen jdlkeenkin. Perustuslakivaliokunnan mukaan arkaluonteisiin
henkilGtietoihin kuuluvat tietosuoja-asetuksen 9 artiklan 1 kohdassa luetellut tiedot ja sosiaalihuollon

tiedot. Perustuslakivaliokunnan mukaan tiettyjd henkiltietoryhmii voidaan pitii arkaluonteisina.'3*

Tietosuoja-asetuksessa arkaluonteisten henkil6tietojen kisittely on ldhtokohtaisesti kiellettyd, mutta
talle lahtokohdalle on kuitenkin asetettu poikkeuksia. Arkaluonteisia henkildtietoja saa késitelld
silloin, kun sithen on sdidetty poikkeus tietosuoja-asetuksessa, unionin oikeudessa tai kansallisessa
lainsddddnndssd tietosuoja-asetuksen mukaisesti. Arkaluonteisia henkilotietoja tulee suojella

erityisen tarkasti, sillé niiden késittely voi aiheuttaa merkittévid riskejd perus- ja ihmisoikeuksille.

Terveystiedot kuuluvat arkaluonteisiin henkildtietoihin. Terveystietojen mairitelmé on tietosuoja-
asetuksessa laaja. Tietosuoja-asetuksen 4 artiklan 15 kohdan mukaan terveystiedolla tarkoitetaan
”luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkil6tietoja, mukaan lukien
tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hédnen terveydentilansa”. Tietosuoja-
asetuksen johdanto-osan 35 kohdassa on tarkennettu terveystietojen mééritelmidd. Sen mukaan
terveystietoja ovat kaikki tiedot, jotka paljastavat tietoja rekisterdidyn entisestd, nykyisestd tai
tulevasta fyysisen terveyden tai mielenterveyden tilasta. Johdanto-osan 35 kohdassa on annettu myds

esimerkinomainen lista terveystiedoista, joita ovat:

1. luonnollista henkilod koskevat tiedot, jotka on kerdtty tdméin rekisterdityessi

terveyspalvelujen saamista varten tai niiden tarjoamisen yhteydessé;

2. luonnolliselle henkil6lle annettu numero, symboli tai erityistuntomerkki, jolla hdnet voidaan

tunnistaa yksiselitteisesti terveydenhuollon piirissé;

3. kehon osan tai kehosta perdisin olevan aineen testaamisesta tai tutkimisesta saadut tiedot,

kuten geneettiset tiedot ja biologiset naytteet;

4. kaikki tiedot esimerkiksi sairauksista, vammoista, sairauden riskista, esitiedoista tai annetuista

hoidoista;

134 PeVL 1/2018, PeVL 14/2018 ja PeVL 15/2018. ks. aiheesta myds Voutilainen 2019, s. 171-172.
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5. tieto rekisterdidyn fyysisesti tai ladketieteellisestd tilanteesta riippumatta siitd, misté ldhteestd
tiedot on saatu, esimerkiksi l4dkarilt4 tai muulta terveydenhuollon ammattilaiselta, sairaalalta,

ladkinnadllisestd laitteesta tai diagnostisesta in vitro -testista.

Terveystietojen méaritelmd on hyvin laaja ja sitd tulee tietosuoneuvoston mukaan myds tulkita
laajasti.'*> Tietosuojaneuvosto on viitannut Euroopan yhteisdjen tuomioistuimen tuomioon Bodil
Lindqvist, jossa tuomioistuimen mukaan henkilStietodirektiivin 8 artiklan 1 kohdan ’terveyteen
liittyvét tiedot” on tulkittava silld tavoin laajasti, ettd se kdsittdd henkilon niin fyysiset kuin myds
terveyteen liittyvit tekijit.!3® Tietosuojaneuvostoa edeltinyt tietosuojatydryhmi on lausunnoissaan
todennut terveystietojen olevan yksi kompleksisimmista erityisiin henkil6tietoryhmiin kuuluvista
henkil6tietoryhmistéd, jonka tarkemmasta siséllostd on unionin sisélld paljon erilaisia tulkintoja.
Tietosuojadirektiivin ~ soveltamista  koskevassa lausunnossaan, joka koskee erityisten
henkil6tietoryhmien tietoja, tietosuojatydryhmé onkin todennut, ettd terveystiedon mééritelmi on
jopa liian laaja.'*” Tietosuojauudistuksessa terveystiedon sisillollinen miiritelmid on kuitenkin
sdilytetty laajana ja siitd 10ytyy yhi erilaisia tulkintoja eri jisenvaltioissa. Tietosuojatyéryhma on
vuonna 2015 antamassaan vastineessaan ottanut kannan terveystietojen siséllostd. Sen mukaan

henkil6tieto on terveystietoa, kun:
1. tieto on selvisti lddketieteellisti tietoa;

2. tietoa voidaan sellaisenaan tai yhdessd muiden tietojen kanssa hyddyntdd johtopddtoksen

tekemiseen henkilon todellisesta terveydentilasta tai terveysriskisti;

3. paitelmid tehdddn henkilon terveydentilasta tai terveysriskeisté (riippumatta siitd, ovatko
ndmi johtopéddtokset tarkkoja vai epitarkkoja, oikeutettuja vai laittomia tai muuten

riittivii tai riittiméttomii). '

Tietosuojatyoryhmén jilkeen perustettu tietosuojaneuvosto on tdydentdnyt titd mdidritelmad
luetteloimalla tietojen ldhteet, joista terveystietoja voidaan saada. Sen mukaan terveystietoja voidaan
saada: 1) potilasrekisteristd terveydenhuollon tarjoajalta; 2) tietoja yhdistdmailld siten, ettd saadaan

tietoa henkilon terveydentilasta; 3) oma-arviokyselyistd, joissa henkil6 arvioi omaa terveydentilaansa

135 Tietosuojaneuvosto 2020b, s. 5.

136 Bodil Lindqvist, kohta 50.

137 ks. WP 29 2015, s. 3, WP 29 2011, s 10.
38 WP 29 2015, s.1.
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sekd 4) tiedoista, joista tulee terveyttd koskevia tietoja, kun sitd kiytetddn tietyssd kontekstissa, kuten

henkilon vastikiin tekemi matka ulkomaille COVID-19 pandemian aikana.'’

Tietosuojatydryhmén vuonna 2015 antaman lausunnon mukaan laéketieteellisen tiedon sisdllollinen
madritelma on selvi, ja ne selkedsti kuuluvat terveyttd koskeviin tietoihin. Laédketieteellisiin tietoihin
kuuluvat fyysistd tai psyykkistd terveyttd koskevat tiedot, joita on tuotettu ladketieteellisessd
kontekstissa. Nédihin sisdltyvit kaikki tiedot, jotka liittyvét terveydenhuollon kontakteihin henkildihin
ja heiddn diagnosointeihinsa ja/tai hoitoihinsa, sekd kaikki tiedot sairauksista, vammoista,
sairaushistoriasta ja kliinisestd hoidosta. Huomioitavaa on, ettd tietosuojatydoryhméd katsoo
ladketieteellisiin tietoihin kuuluvaksi myos terveydenhuollossa kiytettyjen laitteiden tai sovellusten
tuottamat tiedot riippumatta siiti, katsotaanko laitteet itsessdin lidiketieteellisiksi laitteiksi vai ei.!*?
Itse ladketieteellisid tietoja tuottavalla laitteella ei olekaan merkitystd, vaan silld, ettd ndité tietoja
hyoddynnetddn terveydenhuollossa. Tietosuojatydryhmén lausunto vahvistaa osaltaan sité, ettd itse
tietojen siséllolld ja niiden kiyttdtarkoituksella on enemmén merkitystd kuin silld, milld laitteella
tiedot on tuotettu, kun tulkitaan sitd, onko tiedot ld4ketieteellisid tietoja vai ei. Télldin esimerkiksi
kaupallisiin tarkoituksiin alun perin tehdyt laitteet voivat tuottaa ladketieteellisid tietoja, kunhan

tietoja hyodynnetdén ladketieteellisissé tarkoituksissa.

Terveyttd koskevat tiedot siséltdvit kuitenkin paljon laajemman joukon tietoja kuin lddketieteelliset
tiedot, eikd rajanveto ole aina selked sen suhteen, onko tieto terveystietoa vai ei. Terveyttd koskevia
tietoja ovat esimerkiksi tieto henkilon juomistottumuksista tai tieto siitd, ettd henkild kayttdd
silmélaseja tai kuuluu johonkin potilastukiryhmédn. Myds terveydenhuollon ulkopuolella, kuten
hallinnollisissa asioissa, kiytettivit tiedot voivat olla terveystietoja.'*! Tilloin esimerkiksi, kun
Verohallinnolla on tieto henkilon invalidiasteesta, jota se kdyttdd tietona henkilon verotuksessa
kisittelee terveyttd koskevaa tietoa. Lisdksi tietosuojatyoryhmén mukaan terveystietoja ovat kaikki
tiedot, jotka sisdltavit tietoa henkilon ladketieteellisten tuotteiden, laitteiden ja palvelujen ostosta tai
palveluihin osallistumisesta sekd henkiloistd kerdtyt ndytteet. Terveystietojen osalta tietoja ei
tarvitsekaan kayttdd ladketieteellisiin tarkoitukseen, jotta tiedot ovat terveyttd koskevia tietoja.
Terveystietoja ovat titen tietosuojatydryhmidn mukaan myds tiedot, joita erilaiset laitteet tai
sovellukset kerddvat esimerkiksi glukoosiarvoista tai sykkeestd riippumatta siitd, onko tietoja

kerddvit laitteet markkinoitu liiketieteellisind laitteina vai ei.!*? Tilloin esimerkiksi kaupallisissa

139 Tietosuojaneuvosto 2020b, s. 5.
140 WP 29 2015, s. 4.
41'WP 29 2015, s. 4
42 WP 29 2015, s. 4.
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tarkoituksissa myytyjen urheilukellojen tuottamat syketiedot ovat terveystietoja, vaikka niitd ei

lainkaan hyddynnettéisi terveydenhuollossa.

Urheilukellon kerddmait tiedot eivét kuitenkaan valttiméttd ole aina terveystietoja. Rajanveto
terveystietojen osalta onkin hankalaa, eivitka kaikki tiedot ole automaattisesti terveystietoja, vaikka
toisissa tilanteissa samaiset tiedot on voitu katsoa terveystiedoiksi. Esimerkiksi rannekkeen tuottamaa
tietoa askeleiden miirédstd henkilon tekemdlld kévelylenkilld ei voida yksinddn pitdd terveyttd
koskevana tietona, koska tiedosta ei voida tehdd minkédinlaista johtopdidtostd henkilon
terveydentilasta. Jos askeleiden méadraa ei voida yhdistdd muihin henkil6std keréttyihin tietoihin ja
ndin tehdi péitelmid henkildn terveydentilasta, ei niiden méiri kivelylenkilld ole terveystieto.!*?
Tiedosta tulee kuitenkin vilittomaésti terveystieto, jos sen pohjalta tehddin johtopaatoksiad henkilon
terveydentilasta riippumatta siitd, onko tehdyt johtop#itokset paikkaansa pitdvid vai ei.!** Usein
tiedosta tuleekin terveystieto, kun sitd yhdistellddn muihin tietoihin tai kun tietoa on kerétty pitkalta
ajalta. Esimerkiksi pidemmaltd ajanjaksolta keritty tieto henkilon pdivittdisistd askelista sisdltdd jo
informaatiota, josta voidaan tehdi péaatelmid terveydentilasta etenkin, kun tietoa yhdistelldédn muihin
tietoithin, kuten tietoon henkilon iistd, sukupuolesta ja painosta. Oleellista terveystietojen

rajanvedossa on se, voiko tiedon perusteella tehdd johtopddtoksid henkilon terveydentilasta.

Tietosuojavaltuutettu kisitteli terveystiedon maiédritelmédd vuonna 2022 antamassaan ratkaisussa
(Dnro 1198/161/2022), joka koski sykekelloja valmistavan Polarin henkil6tietojen kaésittelya.
Tapauksessa oli muun muassa ratkaistavana, kédsitteleekd Polar syketietojen lisdksi muita terveytta
koskevia tietoja ja onko Polarin pyytdmid suostumus tietosuoja-asetuksen mukainen. Polar oli
pyytdnyt suostumusta arkaluonteisten henkildtietojen, kuten sykkeen ja muita arkaluonteisiksi
henkilétiedoiksi  katsottujen terveystietojen, kisittelyyn.'*> Polar kisitteli kuitenkin myds
maksimaalista hapenottokykyd ja painoindeksid. Nami tiedot tietosuojavaltuutettu katsoi
ratkaisussaan arkaluonteisiksi henkildtiedoiksi, jolloin pyydetty suostumus ei ollut tietosuoja-

asetuksen mukainen nimenomainen suostumus.

Tietosuojavaltuutettu kiinnitti ratkaisussaan huomiota siihen, ettd Polar kertoi sen kerddmén tiedon
olevan hyvinvointidataa, jota kdyttdja voi hyddyntdd analysoidessaan omaa hyvinvointiaan ja
tehdessddn sitd tukevia muutoksia eldmissddn. Polarin mukaan kayttdjd voi tehdd terveyttdin

koskevia johtopddtoksid vasta lisdtietojen, mahdollisten ldédketieteellisten tutkimusten ja

143 WP 29 2015, s. 5.
144 WP 29 2015, s 6.
145 Tietosuojavaltuutettu 2022, kohta 4.
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terveydenhuollon ammattilaisten avulla. Polar nosti esille myos sen, ettd sen laitteet eivit ole
ladkinnillisid  laitteita.'¥®  Tapauksessa on huomattavissa terminologista  epitarkkuutta
hyvinvointitietojen kéytdssd, kun hyvinvointitietoja voidaan késitelld terveyttd koskevista tiedoista
erillisind termeind, vaikka hyvinvointitiedot olisivat my0s terveystietoja ja ndin arkaluonteisia
henkilGtietoja, joita tulee erityisesti suojella. Tietosuojavaltuutettu kiinnitti ratkaisussaan huomiota
myos siihen, ettd vaikka Polarin tarkoitus ei olisi suoranaisesti késitelld terveystietoja, se kuitenkin

de facto kisittelee rekisterdityjen terveytti koskevia tietoja yhdistellessiéin niitd. !4’

Huomioitavaa terveystiedoissa on myos se, ettd tieto voi siséltidd terveyttd koskevan tiedon lisdksi
muunlaista arkaluonteista tietoa. Tietoja ei tulekaan tarkastella sen mukaan, ovatko ne ainoastaan
terveystietoja, vaan pohtia myds niiden muunlaista arkaluonteista piirrettd. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat antaneet kesélla vuonna 2022 komission
eurooppalaista terveysdata-avaruutta koskevasta ehdotuksesta'*® lausuntonsa, jossa ne suhtautuvat
kriittisesti ehdotukseen siitd, ettd hyvinvointisovellusten ja muiden digitaalisten terveydenhuollon
sovellusten tuottamia terveystietoja hyddynnettiisiin toissijaisessa kdytossd. Lausunnon mukaan
hyvinvointisovelluksilla ja muilla séhkoisilla terveydenhuollon sovelluksilla ei ole samanlaisia datan
laadun vaatimuksia kuin ladketieteellisilla sovelluksilla, mikd tekee niiden tuottaman datan laadusta
arvaamattomamman. Liséksi tdllaiset sovellukset tuottavat valtavan méérdn dataa, joka voi tietona
olla hyvin tungettelevaa, koska se voi kertoa henkilon jokaisen litkkeen pdivan ajalta. Téllaiset tiedot
voivat lausunnon mukaan paljastaa arkaluonteista tietoa henkilostd. Esimerkiksi tieto henkilon
ruokailutottumuksista voi paljastaa myos tiedon henkilén uskonnollisesta suuntautumisesta, vaikka

tietoa ei voisi edes yhdistdd muihin tietoihin.'*’

Lausunnon mukaan hyvinvointisovellusten ja muiden sdhkoisten terveydenhuollon sovellusten
tuottaman datan kdayttd aiheuttaa riskin my0s epétasa-arvoisesta tai epdreilusta hoidosta
terveydenhuollossa. Riski aiheutuu siitd, ettd tdllaisen datan perusteella voidaan tehdd oletuksia

henkilén terveydentilasta, eivitki oletukset vilttimittd edes pidd paikkaansa.!'>® Oletuksia voidaan

146 Tietosuojavaltuutettu 2022, kohdat 67 ja 139.

147 Tietosuojavaltuutettu 2022, kohta 138.

148 Ehdotus Euroopan parlamentin ja neuvoston asetuksesta eurooppalaisesta terveysdata-avaruudesta 2022/0140
(COD). Ehdotuksessa pyritdidn luomaan yhteinen eurooppalainen terveysdata-avaruus, jossa luonnolliset henkilt voivat
helposti hallita omia sdhkoisid terveystietojaan ja jossa mahdollistetaan sdahkoisten terveystietojen kéytto tutkijoille,
innovoijille ja poliittisille padttéjille siten, ettd terveystietoja kdytetddn luotettavasti ja turvallisesti, jotta yksityisyyden
suoja sdilyy. Ehdotuksella vastataan terveysalan haasteisiin, jotka koskevat sdhkoisten terveystietojen saatavuutta ja
jakamista unionin alueella. Ehdotus on olennainen osa Euroopan terveysunionin rakentamista.

149 EDPD — EDPS 2022, s. 4.

150 EDPD — EDPS 2022, s 21.
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tehdd esimerkiksi profiloinnin kautta.!>! Data voi paljastaa terveydentilan lisiksi yksilostd paljon
tietoa, mikd voi sisdltdd erittdin arkaluonteista tietoa. On myds mahdollista, etteivdit henkilot
tosiasiassa ymmarré, kuinka paljon tietoa heistd jaetaan, ja mitd kaikkea tiedon perusteella voidaan

paatella.

Eurooppalaisessa oikeudessa ei ole annettu hyvinvointitiedoista tarkkaa maéritelmaa.
Hyvinvointitiedoista ~ puhutaan, kun késitellddan  hyvinvointisovellusten ja  sdhkdisten
terveydenhuoltosovellusten tuottamia tietoja. Koska hyvinvointitiedoista ei ole annettu tarkkaa
madritelmad, ei asiasta ole eurooppalaisessa tietosuojalainsddddnndssd annettu tarkkaa lausuntoa
niiden luonteesta terveystietoina. Hyvinvointitiedot siséltdvét kuitenkin terveyttd koskevaa tietoa,
joten ne voidaan katsoa terveystiedoiksi. Komission ehdotuksesta voidaan tulkita, etti
hyvinvointitiedot ovat terveystietoja, silld tiedot halutaan osaksi eurooppalaista terveysdata-
avaruutta. Myos Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun lausunto
ehdotuksesta kohtelee hyvinvointitietoja terveystietoina. Lisdksi lausunnon mukaan voidaan tulkita,
ettd niitd tulee jopa suojella terveystietoja tarkemmin, koska ne sisdltivdt usein monia muita
terveystietoja enemmain tietoa henkildstd ja hdnen eldmistdén ja voivat siséltdd terveyden liséksi
muuta arkaluonteista tietoa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu eivét

tdmén takia halua hyvinvointitietoja toissijaiseen kdyttoon.

Uuden lainsddaddnnén mahdollistama hyvinvointitietojen kdyttiminen osana terveydenhuoltoa tekee
ndistd omatietovarannon hyvinvointitiedoista myos terveystietoja. Hyvinvointitietoja kéytetddn
ladketieteellisissd tarkoituksissa ja tietojen perusteella voidaan tehdd johtopaddtoksid henkilon
terveydentilasta. Yksittdiset hyvinvointitiedot ovat yhdisteltdvissd toisiinsa omatietovarannossa,
jolloin tiedot voivat paljastaa merkittdvissd méérin tietoa henkilon terveydentilasta. Mielenkiintoista
on kuitenkin se, ettd hyvinvointitietojen luonnetta terveystietoina ei ole korostettu lainvalmistelussa
eikd Omakannan sivuilla. Hyvinvointitiedot ovat jopa Omakannassa erotettuina terveystiedoista'>?,
mikd voi hilventdd kansalaisen késitystd hyvinvointitietojen luonteesta terveystietoina ja
arkaluonteisina henkilGtietoina. Lainsdddanndssd hyvinvointitietojen luonne terveystietoina on

kuitenkin tuotu ilmi késitteen maédrittelyssd. Asiakastietolain 3 § kohdan 11 mukaan

hyvinvointitiedolla tarkoitetaan henkilon itsensd tuottamia ferveyttdidn ja hyvinvointiaan koskevia

151 Profiloinnilla tarkoitetaan henkildtietojen automaattista kisittelyd, jossa arvioidaan ihmisen henkildkohtaisia
ominaisuuksia. ks. aiheesta Tietosuojavaltuutetun toimisto: automaattinen paétdksenteko ja profilointi.

152 Omakannassa kirjautuneena terveystiedot ovat omassa osiossaan ja hyvinvointitiedot omassa. Lisiiksi Omakannan
sivuilla Ohjeet ja asiointi -osiossa hyvinvointitiedot on erotettu erikseen terveystiedoista. Jarjestelmé asioiden
sijoittelullaan antaa ymmartaa, ettd hyvinvointitiedot ovat eri asia kuin terveystiedot. ks. https://www.kanta.fi/tiedot-
kannassa (katsottu 11.8.2022).
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tietoja, jotka henkildé on tallentanut omatietovarantoon. Téllaisia hyvinvointitietoja voi
lainvalmisteluaineiston mukaan olla esimerkiksi hyvinvointia tai terveydentilaa koskevat seuranta-,

mittaus-, valmennus-, arvio- tai suunnitelmatiedot.

Hyvinvointitietojen luonnetta henkilGtietoina on syytd késitelld tarkemmin. Hyvinvointitietojen
hyddyntdminen perustuu asiakastietolain mukaan luonnollisen henkilon antamaan suostumukseen,
joka on tietosuoja-asetuksen mukainen henkil6tietojen késittelyperuste. Suostumuksen tulee olla
tietoinen tahdonilmaisu ja rekisterinpitdjin ennalta muotoilema ilmoitus suostumuksesta tulee olla
helposti ymmirrettivissi muodossa.'>> Luonnollisen henkilén tuleekin ymmértisd mihin antaa
suostumuksensa, jolloin henkilon riittdva informointi asiasta takaa sen, ettd henkilén suostumus on
tietoinen. Hyvinvointitiedoista on titen hyva informoida henkil6ita riittdvasti, jotta kansalaiset voivat
tosiasiallisesti ymmaértdd minkélaista tietoa he antavat itsestdéin sosiaali- ja terveydenhuollon

kayttoon, kun he antavat suostumuksensa hyvinvointitietojensa hyddyntamiseen.
3.2 Henkilotietojen kasittelyn edellytykset

Tietosuoja-asetuksen 5 artiklassa on asetettu tietosuojaperiaatteet, joita on sovellettava aina, kun

henkilGtietoja késitelldan. Periaatteet ovat:

a) lainmukaisuus, ldpindkyvyys ja kohtuullisuus,
b) kiyttotarkoitussidonnaisuus,

c) tietojen minimointi,

d) tdsmillisyys,

e) sdilytyksen rajoittaminen seké

f) eheys ja luottamuksellisuus.

Lisdksi néihin periaatteisiin kuuluu tietosuoja-asetuksen 5 artiklan 2 kohdan mukaan
osoitusvelvollisuus, jonka mukaan henkilGtietojen kisittelijan on aina pystyttdvd osoittamaan
tietosuojaperiaatteiden noudattaminen. Osoitusvelvollisuuden sisdltd ilmenee myds tietosuoja-
asetuksen 24 artiklasta. Sen mukaan osoitusvelvollisuus vaatii rekisterinpitdjaltd kaikkien
tarpeellisten teknisten ja organisatoristen toimenpiteiden toteuttamista, jotta rekisterinpitdjd voi
varmistaa ja osoittaa, ettd henkil6tietojen késittelyssd noudatetaan asetusta. Osoitusvelvollisuuden

asettamat tarkemmat vaatimukset ovat tapauskohtaisia ja osoitusvelvollisuuden laajuuteen

133 ks. tietosuoja-asetuksen johdantokappaleet 32 ja 42. Suostumusta kisitelldéin tarkemmin luvussa 4.
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vaikuttavat kisittelyn luonne, laajuus, asiayhteys ja késittelyn tarkoitukset sekd henkildtietojen

kisittelyyn henkildiden vapauksiin ja oikeuksiin liittyvit riskit.!>*

Osoitusvelvollisuuteen liittyy myds dokumentointivelvollisuus. Tietosuoja-asetuksen 30 artiklan
mukaan jokaisen rekisterinpitdjédn on ylldpidettdva selostetta vastuullaan olevista késittelytoimista.
Taman yhteys osoitusvelvollisuuteen ilmenee tietosuoja-asetuksen johdantokappaleesta 82, jonka
mukaan rekisterinpitéjén tai henkilGtietojen késittelijdn olisi ylldpidettédva rekisterid sen vastuulla
olevista kdsittelytoimista voidakseen osoittaa, etti ne ovat tdmidn asetuksen mukaisia.
Tietosuojaperiaatteet ovat pitkdlti samat kuin tietosuojadirektiivissd, mutta osoitusvelvollisuus on
tullut uutena tietosuoja-asetukseen. Tietosuojadirektiivi edellytti, ettd tietosuojaperiaatteita
noudatetaan, mutta tietosuoja-asetukseen tulleen osoitusvelvollisuuden myo6té rekisterinpitdjien on
kyettdvd my0s osoittamaan, ettd tietosuojaperiaatteita noudatetaan kaikissa henkil6tietojen kisittelyn

vaiheissa.!>?

3.2.1 Lainmukaisuus, kohtuullisuus ja ldpindkyvyys

Tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkilGtietojen kisittelyn tulee olla
lainmukaista, asianmukaista ja rekisterdidyn kannalta ldpindkyvad. Nama periaatteet kytkeytyvit
vahvasti toisiinsa eikd henkil6tietojen kasittely voikaan olla esimerkiksi lainmukaista, jos se ei ole
my0s asianmukaista (kohtuullisuus) ja ldpindkyvdd. Lainmukaisuuden vaatimuksen mukaan
henkil6tietojen késittelylld tulee olla aina laillinen peruste. Néitd laillisia kédsittelyperusteita ovat
tietosuoja-asetuksen 6 artiklan mukaan rekisterdidyn suostumus, sopimuksen tdytdntoonpano,
rekisterinpitdjén lakisdéteinen velvollisuus, elintdrkeiden etujen suojaaminen, yleistd etua koskevan
tehtdvén suorittaminen, julkisen vallan kédyttiminen sekd rekisterinpitéjén tai kolmannen osapuolen
oikeuttava etu. Lainmukaisia henkil6tietojen kédsittelyperusteita on tietosuoja-asetuksen lisdksi myds
kansallisissa erityislaeissa. Lisdksi sopimukseen perustuva henkildtietojen késittely on lainmukaista,

vaikka sopimuksesta ei olekaan siidetty lainsdidinndssi. !

Lainmukaisuuden vaatimus arkaluonteisten henkilGtietojen osalta tarkoittaa sitd, ettd niitd ei saa
tietosuoja-asetuksen mukaan ldhtokohtaisesti kasitelld, ellei késittelylle ole jokin arkaluonteisille

henkilGtiedoille erikseen tietosuoja-asetuksessa asetettu kasittelyperuste. Naitd ldhtokohtaiseen

154 24 artiklan 1 kohdan mukaan: “Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset seki
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltdédn ja vakavuudeltaan vaihtelevat
riskit rekisterinpitéjén on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, ettd kisittelyssd noudatetaan titi asetusta. Nditd toimenpiteitd on tarkistettava ja pdivitettiva tarvittaessa.”
155 ks. osoitusvelvollisuudesta lisdd Vainio 2017, s. 45-77.

136 Korpisaari ym. 20138, s. 90.
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kieltoon asetettuja poikkeuksia on asetettu runsaasti, mutta huomioitavaa on, ettd poikkeuksia on
tulkittava suppeasti. Terveystietojen kisittelyperusteen tuleekin olla nimenomainen tietosuoja-
asetuksen 9 artiklassa, tietosuojalain 6 §:ssi tai muussa lainsdidinndssi siddetty peruste.'>’
Lainsddddnnossa asetettuja perusteita ei tule tulkita laajasti. Késittelyn perusteeksi ei saakaan asettaa
perustetta, joka tosiasiallisesti ei sovellu tilanteeseen ja lainsditdjan tarkoitukseen asetetusta

késittelyperusteesta.

Lainmukaisuuden vaatimus koskee kaikkia henkil6tietoryhmid, mutta arkaluonteisten henkil6tietojen
osalta tulee nidkemykseni mukaan noudattaa erityistd varovallisuutta. Terveystietojen osalta
lainmukaisuuden késittelyperustetta tulee tulkita suppeasti, jolloin terveystietoja késitellddn
ainoastaan silloin, kun se voidaan katsoa lainsdiddnnon mukaan nimenomaisesti juuri kyseisessi
tapauksessa olevan mahdollista. Terveystietojen késittelyn tulee olla linjassa sen kanssa, ettd
tietosuoja-asetuksessa arkaluonteisten henkil6tietojen késittely on ldhtokohtaisesti kiellettya.
Hyvinvointitietojen hyddyntdmisen osalta keskeinen késittelyperuste on rekisterdidyn suostumus,
koska rekisterdidyn tulee antaa suostumus tietojen luovuttamiselle sosiaali- ja terveydenhuollon

kaytettavaksi.

Kuten aiemmin mainitsin, kohtuullisuus on periaatteena vahvasti kytkeytynyt lainmukaisuuden
vaatimukseen. HenkilGtietojen kasittely ei voi olla kohtuullista, jos se ei ole lainmukaista. Késitettd
kohtuullisuus ei ole kuitenkaan tarkemmin maééritelty tietosuoja-asetuksessa. Kohtuullisuuden
voidaan kuitenkin katsoa sisdltdvin oikeudenmukaisuuden ja reiluuden ajatuksen, silld
englanninkielinen kisite fairness” on kohtuullisuutta kattavampi kiisite.!>® Ajatukseen reiluudesta
kuuluu se, etté rekisterdidyn edut ja odotukset otetaan huomioon henkil6tietoja kasitellessé. Lisdksi
henkilétietoja ei tule vidrinkiyttdd eikd niitd tule hyddyntidi salassa rekisterdidyltd henkildltd.!>®
Kohtuullisuuden vaatimukseen liittyykin keskeisesti informointivelvollisuus ja
kéyttotarkoitussidonnaisuus. Rekisterinpitéjén on informoitava rekisterdityd henkilotietojen kaytosta
ymmirrettivilld eikd harhaanjohtavalla tavalla. Henkil6tietojen késittelystd tulee myds informoida
riittédvalla laajuudella, eikd rekisteroityd saa esimerkiksi manipuloida antamalla valikoivasti tietoa tai

ilmoittamatta kaikista henkilétietojen kisittelyn tarkoituksista.'®

157 K orpisaari ym. 2018, s. 90.

158 Koskinen 2018b, s. 243.

159 Bygrave 2001.

160 Tietosuojavaltuutetun toimisto, osio Lainmukaisuus, asianmukaisuus ja ldpinikyvyys. Rekisterdidyille annettavasta
tiedosta on séddetty tietosuoja-asetuksen artikloissa 13—15.
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Henkilotietoja on 5 artiklan 1 kohdan a alakohdan mukaan késiteltdvd myos rekisterdidyn kannalta
lapindkyvisti. Tdma lapindkyvyyden periaate kytkeytyy lainmukaisuuteen ja kohtuullisuuteen, silld
henkilGtietojen kasittely ei voi olla lainmukaista eikd asianmukaista, ellei se ole ldpindkyvai. Kuten
muita késittelyn yleisid periaatteita, ei myoOskddn ldpindkyvyyden periaatetta ole tarkemmin
madritelty tietosuoja-asetuksessa. Siihen kuitenkin kytkeytyy kolme keskeistd osa-aluetta: 1)
tietojen asianmukaista kasittelyd koskevan tiedon antaminen rekisterdidyille, 2) rekisterinpitijien
tapa tiedottaa rekisterdidyille ndiden tietosuoja-asetukseen perustuvista oikeuksista ja 3)
rekisterinpitijien keinot auttaa rekisterdityji kiyttimiin oikeuksiaan.”'®" Lipinikyvyyden periaate
takaa sen, ettd rekisteroidyt voivat valvoa omien henkilGtietojensa késittelyé ja saattaa henkilotietojen
kisittelijit vastuuseen.'®? Lipinikyvyyden vaatimuksia on sovellettava koko henkildtietojen

kisittelyn elinkaareen riippumatta siit, miki on kisittelyn oikeusperusta.'®?

Lipindkyvyyden periaate takaa, ettd henkildiden on saatava tietd, miten heitd koskevia henkil6tietoja

164 Luonnollisille henkildille tulee tiedottaa

kerdtddn, kéytetddn tai muutoin késitellddn.
henkildtietojen késittelyyn liittyvisté riskeistd, sadnndisté, suojatoimista ja oikeuksista sekd annettava
tiedot siitd, miten he voivat kiyttdd kisittelyd koskevia oikeuksiaan.!®®> Etenkin henkildtietojen
késittelyn tarkoitukset on méériteltdvi ja ilmoitettava luonnolliselle henkil6lle henkildtietojen keruun
yhteydessd yksiselitteisesti ja lainmukaisesti. Tiedot on ldhtokohtaisesti annettava kirjallisesti ja
maksutta.'® Tiedot on myds annettava tiiviissi ja lipinikyvissi muodossa. Tiedot tulisikin antaa
ytimekk&ésti ja tehokkaalla tavalla, jotta rekisterdidylle ei anneta niin sanottua informaatiodhkya,
jolloin rekisterdity kuormittuu liiasta tiedosta ja ydinsanoma henkildtietojen kdytostd voi hukkua
annetun tietomiirin ollessa valtava.'®” Kaikille on varmasti tuttua se, etti valtavan pituisia yrityksien
antamia kéyttoehtoja ei lueta, vaan ehdot klikataan nopeasti hyvéksytyksi informaatiodhkyn
valttdmiseksi. Rekisterinpitdjan olisi tdten hyvd asettua rekisterdityjen asemaan ja muodostaa

informointi henkildtietojen kaytdstd sen mukaan, miten voi kohtuudella olettaa rekisterdidyilld

olevan voimavaroja ja aikaa tutustua henkil6tietojensa keruuseen, kdyttoon ja késittelyyn.

Ytimekkddn tiedonannon lisdksi tietojen antamisessa on kiinnitettdvd huomiota siithen, ettd tiedot

annetaan helposti ymmarrettivéssd ja saatavilla olevassa muodossa seka selkedlld ja yksinkertaisella

161 WP260 2017, s. 4.

162 WP260 2017, s. 5.

163 WP260 2017, s. 6.

164 K orpisaari ym. 2018, s. 91.

165 Tietosuoja-asetuksen johdantokappale 39.

166 Tietosuoja-asetuksen johdantokappale 39 ja tietosuoja-asetuksen 12 artikla.
167 WP260 2017, s. 7.

45



kielelld.'® Helppo ymmarrettivyys tarkoittaa sitd, ettd rekisterinpitdjin on arvioitava, millainen
kohdeyleiso keskimdirin on, ja muodostettava annettava tieto sen mukaan, miten keskiméérdinen
kohdeyleison edustaja voisi ymmaértdd annetut tiedot. Jos kohdeyleisé koostuu esimerkiksi alan
ammattilaisista, voi tiedon antaa vaikeaselkoisemmalla kielell, kuin esimerkiksi lapsille.'® Helppo
ymmarrettdvyys kytkeytyykin selkeén ja yksinkertaisen kielen vaatimuksiin. Rekisterinpitéjit voivat
erilaisten testausten ja niistd saatujen palautteiden kautta selvittdd, miten tiedot voidaan antaa

mahdollisimman saavutettavasti, ymmiérrettivisti ja helppokdyttdisesti.!”

Kielen selkeyteen ja yksinkertaisuuteen on panostettava etenkin silloin, kun tiedot annetaan lapselle,
jotta voidaan taata tiedon ymmarrettdvyys. Lapsilla on yhtéldinen oikeus henkil6tietojensa kisittelyn
lapindkyvyyteen kuin aikuisilla, eikd tietoa tule suunnata annettavaksi ainoastaan aikuisille. Vaikka
lapsen vanhempainvastuunkantaja antaisikin suostumuksensa lapsen henkilGtietojen keruuseen ja
kayttoon, on lapsella jatkuva oikeus ldpindkyvyyteen. Lisdksi muilla haavoittuvassa asemassa olevilla
henkil6illd, kuten vammaisilla henkil6illd, on oikeus saada tiedot heille ymmarrettdvissd olevassa
muodossa. Rekisterinpitdjdn on arvioitava aina kohdeyleisonsé todenndkodinen ymmaérryksen taso ja
tdytettivi lipinikyvyyden vaatimukset timin arvioidun ymmirryksen tason mukaisesti.!”! Tiedot
voidaan antaa hyodyntdmalld myds muita tapoja kuin kirjallista tietosuojaselostetta. Tiedot voidaan
antaa esimerkiksi videoiden, sarjakuvien ja kaavioiden kautta. Téllaisia tapoja voidaankin hyddyntda

esimerkiksi silloin, kun suunnataan tietoja lapsille.!”?

Luonnollisille henkildille on annettava tiedot henkil6tietojen kasittelyyn liittyvistd riskeista,
sadnndistd, suojatoimista ja oikeuksista seké siitd, miten he voivat kiyttaa tallaista késittelyd koskevia
oikeuksiaan.!”® Lipinikyvyyden vaatimus on vahvasti kytkeytynyt kohtuullisuuden vaatimukseen.
Rekisterdityjen on saatava tieto henkilotietojen késittelyn laajuudesta ja seurauksista, jotta
henkilétietojen kiyttotavat eivit tulisi rekisterdidyille mydhemmin yllityksend.!” Annettujen
tietojen tulee olla konkreettisia ja lopullisia. Tietoja ei tule esittdd epidselvdsti ja selkeyteen on

kiinnitettdvd huomiota erityisesti henkilGtietojen késittelytarkoitusta ja kisittelyn oikeusperustetta

168 Tietosuoja-asetuksen johdantokappale 39.

19 WP260,2017 s. 7.

170 WP260 2017, 14.

71 WP260 2017, s. 10-11.

172 WP260 2017, s. 12. Lisiksi tietoja voidaan antaa myos suullisesti. Tiedot voidaan antaa suullisesti esimerkiksi
silloin, kun kyse on ndkdvammaisista henkildistd. Lahtokohtana lapindkyvyydessd onkin, ettd tiedot annetaan
sellaisessa muodossa, joka on juuri kohdeyleisoni olevan rekisterdityjen etujen mukaista ja helposti saatavilla olevassa
muodossa. Ks. WP 260 2017, s. 13.

173 Tietosuoja-asetuksen johdantokappale 39.

174 WP260 2017, s. 7.
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koskevissa tiedoissa.!”> Kohtuullisuuden lisiksi ldpindkyvyyden vaatimus ja siihen liittyvi
ilmoitusvelvollisuus kytkeytyvét vahvasti osoitusvelvollisuuteen. Rekisterinpitdjin on kyettdva
osoittamaan luonnollisille henkildille, ettd se noudattaa tietosuojavelvoitteita. Riittdva ja selked
informointi rekisterdidyille osoittaa tietosuojavelvoitteiden noudattamisen, mutta se myos turvaa
lainmukaisuuden toteutumista. Kun rekisterinpitdja joutuu toteuttamaan informointivelvollisuuttaan,
se joutuu samalla myds itse tarkastelemaan toimintaansa, jolloin tietosuojakdytédntdjen puutteet voivat
kiydd myds rekisterinpitijille itselleen ilmi ja ndin paityi korjattavaksi.!’® Rekisterinpitiji joutuu
my0s analysoimaan harjoittamaansa henkil6tietojen kisittelyd, sen olosuhteita, laajuutta ja

asiayhteyttd.!”’
3.2.2 Henkildtietojen kdsittelyn kdyttotarkoitussidonnaisuus

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan henkilGtietoja on keréttdvé ainoastaan
tiettyd, nimenomaista ja laillista tarkoitusta varten. Lisdksi henkil6tietoja ei saa kdsitelld my6hemmin
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Kéyttotarkoitussidonnaisuuden periaate
jakautuu kahteen osa-alueeseen. Ensinnédkin henkil6tietojen kéisittelylle on oltava jokin nimetty
tarkoitus, joka on laillinen. Toiseksi henkil6tietojen mydhempi kdytto tulee vastata titd alun perin
nimettyd tarkoitusta. Kéyttotarkoitussidonnaisuuden periaatteen tarkoitus on suojella rekisterdityjen
perusteltuja odotuksia henkil6tietojen késittelyn suhteen, mutta myds mahdollistaa henkil6tietojen
jatkokaytto tietyissd rajoissa. Periaate ei estdkddn henkilGtietojen myohempii jatkokéyttdd, kunhan

se ei ole yhteensopimaton alkuperiisen kiyttotarkoituksen kanssa.!”®

Kayttotarkoitussidonnaisuuden periaatteen mukaan henkil6tietojen kayttotarkoitus on yksilditava,
dokumentoitava ja kerrottava rekisterdidylle. Periaate tukee lainmukaisuuden, asianmukaisuuden ja
lapindkyvyyden periaatteiden toteutumista ja on keskeinen tekija rekisterinpitdjin ja rekisterdidyn
vilisen luottamuksen ylldpitimisessd. Kaiyttotarkoituksen madrittdminen auttaa rekisterdityd
ymmértdimaddn mihin hénen tietojansa kaytetddn, arvioimaan kiyttotarkoituksen asianmukaisuutta ja
paittimadn haluaako hén kayttdd tietosuojaoikeuksiaan ja ndin vaikuttaa henkildtietojensa
kisittelyyn. Huomioitavaa henkil6tietojen késittelyssd on se, ettd henkilotietoja ei saa kasitelld, jos

kisittely on mahdollista toteuttaa anonymisoiduilla tiedoilla.!”

175 WP260 2017, s. 9.

176 K orpisaari ym. 2018, s. 92.

177 WP260 2017, s. 18.

178 K orpisaari ym. 2018, s. 92.

17 Tietosuojavaltuutetun toimisto, osio kéyttdtarkoitussidonnaisuus.
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Kayttotarkoitussidonnaisuus mahdollistaa henkilGtietojen myohemmaéan kayton. Oleellisiksi
poikkeuksiksi periaatteeseen on asetettu henkilotietojen kdyttd yleisen edun mukaista arkistointia
taikka tieteellisid ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten.'®® Nihin
kayttotarkoituksiin rekisterinpitdjdn ei tarvitse saada rekisterdidyltd erikseen suostumusta
henkilGtietojen késittelyyn. Henkilotietojen kisittely katsotaan télléin olevan yhteensopivaa
alkuperdisen kiyttotarkoituksen kanssa. Rekisterinpitdjin tulee kuitenkin ilmoittaa rekisterdidylle
henkilGtietojen jatkokdytdstd ennen henkilGtietojen késittelyd muussa kuin alkuperdisessd
kiyttotarkoituksessa.'®! Henkiltietojen myShemmissé kisittelyssd on kuitenkin muistettava ensin
arvioida, onko kyseiset tarkoitukset mahdollista saavuttaa kisittelemalld tietoja, joiden avulla ei voida
tai ei endd voida tunnistaa rekisterdityd, kunhan asianmukaiset suojatoimet, kuten tietojen
pseydonymisointi, on toteutettu.!®? Lisiksi tietojen kisittelyn tulee noudattaa tietosuojasiinndksii,
joten henkildtietojen mydhempi késittely yhteensopivassa tarkoituksessa ei oikeuta rekisterinpité;jaa

poikkeamaan tietosuojasiinnoksisti.'®?

Jos edelld mainitut tietosuoja-asetuksessa sdddetyt poikkeukset eivét pade, voi rekisterinpitdja myos
muissa tapauksissa arvioida onko tietojen myOhempi kdyttd yhteensopivaa alkuperdisen
kayttotarkoituksen kanssa. Tietosuoja-asetuksen 4 artiklan 1 kohdassa on maédritelty seikat, jotka
tulee ottaa huomioon, kun rekisterinpitiji pohtii, voiko kayttdd henkilGtietoja eri tarkoitukseen, kuin

mihin ne on alun perin kerétty. Huomioitava on:

a) tietojen kerddmisen alkuperdisen kayttotarkoituksen ja myohemmaén kisittelyn tarkoitusten

vilinen suhde,

b) asiayhteys, jossa tiedot kerdttiin, ja rekisterdityjen kohtuulliset odotukset tietojen

myO6hemmaén kdyton suhteen,
c) tietojen luonne,
d) aiotun my6hemmin késittelyn mahdolliset seuraukset rekisterdidyille ja

e) rekisterinpitdjin soveltamat suojatoimet, joilla varmistetaan asianmukainen kisittely ja

estetéin tarpeettomat vaikutukset rekisterdityihin. !5

180 Asiasta sifidetéiin tarkemmin tietosuoja-asetuksen 89 artiklassa.

181 Korpisaari ym. 2018, s. 180.

132 Tietosuoja-asetuksen johdantokappale 156.

183 Tietosuojavaltuutetun toimisto, osio kiyttotarkoitussidonnaisuus.

184 Luettelossa on huomioitu myds tietosuojatydryhmin antama lausunto ja tiivistelmd asiasta (WP251 2017, s. 12).
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Jos henkil6tietojen kasittelylld ei ole lainsdddéntoon perustuvaa kisittelyperustetta, on rekisterdidylta
saatava uusi suostumus uuteen kiyttdtarkoitukseen. Suostumuksen tulee olla nimenomainen ja
mahdollisuuksien mukaan suostumuksessa tulee olla eriteltynd eri kéyttotarkoitukset ja muut
mahdolliset henkildtiedot, joihin rekisterdidyn terveystietoja halutaan yhdistdd.!®> Tillin, jos
esimerkiksi hyvinvointitietoja halutaan yhdistdd muihin terveystietoihin ja rekisteritietoihin, on tasti
erikseen mainittava joko alkuperdisessd suostumuslomakkeessa tai tuoreessa suostumuslomakkeessa,
jossa on pyydetty suostumusta henkilGtietojen késittelyyn muuhun kuin alkuperdiseen

kayttotarkoitukseen.

Kayttotarkoitussidonnaisuuden periaate mahdollistaakin hyvinvointitietojen kdyton muuhun kuin
alkuperdiseen kiyttotarkoitukseen. Hyvinvointitietoja voidaankin kéyttdd esimerkiksi tieteellisiin
tarkoituksiin jdsenvaltioiden lainsdddiantoon perustuen, kunhan lainsddddanndssd huomioidaan
rekisterdityjen perusoikeuksien ja etujen suojaaminen teknisten ja hallinnollisten suojatoimien kautta
sekd késittelyssd noudatetaan késittelyd koskevia periaatteita. Tietosuoja-asetus jattddkin paljon
litkkkumavaraa jasenvaltioille henkil6tietojen hyodyntdmisessa tutkimustarkoitukseen eika tietosuoja-
asetus harmonisoi henkilétietojen kisittelyi tieteellisissi tarkoituksissa unionin alueella.'®® Suomessa
henkil6tietojen kdytostdi muuhun kuin alkuperdiseen kiyttotarkoitukseen sdddetddn tarkemmin
toisiolaissa (laki sosiaali- ja terveystietojen toissijaisesta kéytostd (552/2019), joka tdydentdd
tietosuoja-asetuksen sdddoksid. Hyvinvointitietoja ei ole kuitenkaan tdlld hetkelldi mahdollista
hyddyntéda toissijaisessa tarkoituksessa, eli esimerkiksi tutkimustarkoituksessa, mutta asiasta on tehty

selvitystyoti.'s’
3.2.3 Tietojen minimointi, tasmdllisyys ja sdilytyksen rajoittaminen

Tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta asettaa vaatimuksen sille, ettd henkil6tietojen on
oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niitd kédsitellddn. Tamd tietojen minimoinnin periaate kytkeytyy vahvasti
kéyttotarkoitussidonnaisuuteen, silld henkil6tietojen kiyttotarkoitus on tarkoin maéadriteltdvd, kun
tietojen tulee olla vilttiméttomid kasittelyn tarkoitusten kannalta. Henkilotietoja saa késitella
ainoastaan silloin, jos kisittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.'®
Rekisterinpitdjdn tulisi pystyd selittimdén ja perustelemaan selvésti tarve kerdtd ja sdilyttda

henkildtietoja muiden keinojen taikka anonymisoitujen tai pseudonymisoitujen tietojen kayttdmisen

185 Salokannel 2016, s. 547.

186 Salokannel 2016, s. 543.

187 ks. Niemeld ym. 2021.

188 Tietosuoja-asetuksen johdantokappale 39.
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sijasta. Periaatteen mukaan tietoja ei saakaan kerdtd ainoastaan varmuuden vuoksi, vaan
henkilGtietojen tulee olla olennaisia késittelytarkoitusta varten. Lisdksi henkil6tiedot on poistettava,

kun tiedot ovat tulleet tarpeettomiksi.

Tietojen minimoinnin periaate pdtee myos, kun henkildtietoja hyodynnetddn tieteellisissa
tarkoituksissa. Tietosuoja-asetuksen johdanto-osassa on korostettu sitd, ettd rekisterinpitdjan tulee
toteuttaa asianmukaiset suojatoimet hyddyntdessddn henkil6tietoja tieteellisissé tarkoituksissa, jotta
etenkin tietojen minimoinnin periaate toteutuu. Suojatoimilla olisi varmistettava, ettd rekisterinpitdja
on toteuttanut kaikki tekniset ja organisatoriset toimenpiteet, joilla taataan tietojen minimoinnin
periaatteen toteutuminen. Tieteellisissd tarkoituksissa on usein tarkoituksenmukaista hyddyntida
paljon tietoja, jotta ne eivdt aiheuta tutkimustuloksiin vééristymid. Ndkemykseni mukaan
henkilGtietojen kayttd tulee kuitenkin olla sen verran rajattua, ettei henkilGtietoja kerdtd tutkimuksia
varten niin sanotusti varmuuden vuoksi. Jokaisen henkilotiedon kéyton tuleekin tieteellisisséd

tarkoituksissa olla perusteltua ja vélttdmatontd tieteellisen tarkoituksen toteuttamiseksi.

Tésmallisyyden periaatteen mukaan henkilGtietojen on oltava myods tdsméllisid ja tarvittaessa
pdivitettyjd. Rekisterinpitdjin on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd késittelyn tarkoituksiin ndhden epétarkat ja virheelliset henkil6tiedot poistetaan
tai oikaistaan viipymaittd (TSA 5 artiklan 1 kohdan d alakohta). Jos tiedot ovat epétdsmaéllisid tai
virheellisid, voi se vaarantaa vakavalla tavalla rekister6idyn oikeuksia. Esimerkiksi potilasrekisterissi
olevat virheelliset terveydentilaa koskevat tiedot voivat johtaa viiriin hoitotoimenpiteisiin.
Rekisterinpitdjén on tehtdva toimenpiteiti tietojen oikeellisuuden varmentamiseksi. Toimenpiteiden
kohtuullisuuden arviointiin vaikuttaa se, kuinka tirkedd tiedon tdsmillisyys on.'®® Myos
rekisteroidylld tulee olla oikeus valvoa henkilGtietojen tdsmaéllisyyttd. Tietosuoja-asetuksen 16
artiklan mukaan rekisterdidylld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta
viivytystd rekisterdityd koskevat epitarkat ja virheelliset henkilStiedot. Liséksi ottaen huomioon
tarkoitukset, joihin tietoja késiteltiin, rekisterdidylld on oikeus saada puutteelliset henkilGtiedot

tdydennettyd, muun muassa toimittamalla liséselvitys.

Hyvinvointitietojen osalta rekisterdidylle itselleen on annettu hyvin laajat mahdollisuudet valvoa
omia tietojaan. Omatietovarannon kdyttdjit ovat omatietovarannon tietosuojaselosteen mukaan “itse
vastuussa hyvinvointitietojensa tallentamisesta ja osaltaan kirjaamiensa tietojen oikeellisuudesta”.

He itse tallentavat tiedot, pdittiavit tietojensa kdytOstd, muuttamisesta ja poistamisesta. vastaavat

189 Tietosuojavaltuutetun toimisto, osio tismallisyys.

50



niiden oikeellisuudesta ja voivat itse poistaa tai tdydentdd tietojaan. Toisaalta Kela vastaa
omatietovarannossa olevien tietojen kiytettivyydesti ja eheydestd.!”® Nikemykseni mukaan on
kuitenkin epéselvdd, miten rekisterinpitdjd toteuttaa toimenpiteitd tietojen tdsmdllisyyden
varmentamiseksi, kun rekisterdity antaa suostumuksensa hyvinvointitietojen luovuttamiseen sosiaali-
jaterveydenhuollon ammattilaisille. Kun rekisterdity itse vastaa tietojen oikeellisuudesta, on vaarana,
ettd tietoja luovuttaessa on mukana myds virheellisid tietoja, jotka eivét tule korjatuiksi. Liséksi
rekisterinpitdjélld on usein rekisterdityjd enemmén tietimystd, miten virheelliset tiedot voivat
vaikuttaa esimerkiksi hoitotoimenpiteisiin ja kuinka tarkat vaatimukset tietojen tismaéllisyydelle on.
Hyvinvointitietojen tdsméllisyydestd olisikin hyvd varmentua, jotta epéselvit ja virheelliset tiedot
eivit aiheuta virheellisid hoitotoimenpiteitd. Téssd vastuu kohdentuu véistimittd sosiaali- ja

terveydenhuollon ammattilaisille.

Tietojen minimointiin on keskeisesti kytkeytynyt periaate sdilytyksen rajoittamisesta. Henkil6tietoja
saa sdilyttdd sellaisessa muodossa, josta rekisterdity on tunnistettavissa, ainoastaan niin kauan kuin
on tarpeen tietojenkésittelyn tarkoituksen toteuttamista varten (TSA 5 artiklan 1 kohdan e alakohta).
Henkilotietoja ei saakaan siilyttdd liian pitkddn, vaan niiden sdilytysaika tulee loppua heti, kun
médritelty késittelytarkoitus on paéttynyt. Kéytdnndssa tiedot on siis poistettava sdilytysajan loputtua.
Séilytyksen rajoittamiseen on kuitenkin asetettu artiklassa poikkeus. HenkilGtietoja saa siilyttdd
pidempid aikoja, jos niitd késitellddn ainoastaan yleisen edun mukaisia arkistointitarkoituksia,
tieteellisi tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Tama edellyttda
sitd, ettd tietosuoja-asetuksen vaatimat asianmukaiset tekniset ja organisatoriset toimenpiteet on pantu
taytdntoon, jotta rekisterdidyn oikeudet ja vapaudet voidaan turvata. Poikkeus on laaja ja antaa paljon
litkkkumavaraa jasenvaltioille. Se syntyi yleisen tietosuoja-asetuksen sddtdmisen loppumetreilld, kun
paine yhteisymmirryksen 18ytimiselle oli valtava.'”! Poikkeuksella on haluttu turvata Euroopan
unionin alueella tutkimuksen toteutuminen, mutta aikaa ei ollut riittidvisti, jotta olisi voitu 16ytdd
yhteisymmarrys sdintelykehikosta henkildtietojen kéytostd unionin alueella. Tdhdn on osaltaan
kuitenkin pyritty tietosuoja-asetuksen sddtamisen jidlkeen tekemddn muutosta, kun hanke

eurooppalaisesta terveysdata-avaruudesta on kdynnissa.
3.2.4 Hyvinvointidatan mddrd ja sen yhteensopivuus kdsittelyn edellytysten kanssa

Mielenkiintoista on, miten tietojen minimointi ja sdilytyksen rajoittaminen on linjassa

hyvinvointitietojen késittelyn kanssa. Hyvinvointitietoja kertyy ldhtokohtaisesti paljon, koska tietoja

190 Omatietovarannon tietosuojaseloste.
11 Salokannel 2016, s. 543.
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kertyy yleensd jatkuvasti. Esimerkiksi eri kehon mittaustulokset syntyvit jatkuvan seurannan
tuloksena. Lisdksi erilaiset hyvinvointirannekkeet tuottavat kiytossd ollessaan jatkuvasti valtavan
médrin dataa, kun ne seuraavat esimerkiksi syddmen sykettd, sijaintitietoja ja unituloksia ihmisen
jokapdivédisestd eldmdstd. Tietojen minimoinnin osalta herddkin kysymys, kerddntyyko
hyvinvointitietoja enemmain kuin on tarpeellista. Periaatteen mukaan henkilGtietoja ei saa keratd
ainoastaan varmuuden vuoksi, mutta hyvinvointitietojen osalta on hankala tehdd rajanvetoa, milloin
sovellusten kerddmait ja Omavarantoon tallennetut tiedot ovat varsinaisesti olennaisia maériteltyé
kisittelytarkoitusta varten. Laaja datan madrd antaa tietenkin tarkemmin tietoa henkilon
terveydentilasta ja hyvinvoinnista, joka auttaa hinen terveydenhoidossaan ja esimerkiksi sairauksien
ennaltachkdisyssd, mutta kerdttyjen tietojen ja mdidritellyn tavoitteen vélinen syy-yhteys ei ole
mitenkddn selvisti todennettavissa. Talloin nouseekin kysymys siité, kerdtdanko hyvinvointitietoja

ainakin osittain varmuuden vuoksi ja poistetaanko tiedot, kun ne ovat tulleet tarpeettomiksi.

Hyvinvointitietojen sdilyttdimisaika on varsin pitkd. Asiakastietolain 13 §:n 4 momentin mukaan
hyvinvointitietoja on séilytettivd omatietovarannossa enintién viisi vuotta henkilon kuolemasta, tai
sithen asti, kunnes henkild on itse poistanut ne. Hyvinvointitictoja voidaan siis séilyttda
omatietovarannossa jopa kymmenid vuosia ldpi ithmiseldmén ajan, ellei henkil6 itse poista niité.
Séilytyksen rajoittamisen periaatteen mukaan tietoja ei kuitenkaan saa séilyttad pitkdén ja séilytysajan
tulee loppua heti, kun henkil6tietojen mairitelty késittelytarkoitus on paéttynyt. Herddkin kysymys,
kuinka vuosia sitten omatietovarantoon tallennetut hyvinvointitiedot palvelevat endd
kédyttotarkoitustaan. Jotkut aiemmin tallennetut hyvinvointitiedot voivat auttaa henkilon
terveydenhoidossa, mutta osa tiedoista voi hyvin osoittautua tarpeettomiksi ajan kuluessa. Vaikka
henkil6 kykenee itse halutessaan poistamaan hyvinvointitietojaan omatietovarannosta, ei
ndkemykseni mukaan henkil6tietojen sdilyttdmisestd ja hallinnasta voida litkaa vastuuttaa hinté
itseddn. Tama siksi, ettei luonnollisilla henkil6illd ole vélttaméttd tarpeeksi tietoa eikd kykya
ymmértdd hyvinvointitietojensa laajaa ja pitkdaikaisen sdilyttdmisen merkitystd. Asiaa tulisikin
tarkastella enemmén lainsddtdjien ja terveydenhuollon ammattilaisten keskuudessa, jotta

omatietovaranto toteuttaa mahdollisimman hyvin yleisen tietosuoja-asetuksen periaatteita.

Huomioitavaa on se, ettd moni paikka kerdd valtavan méairén tietoja ja sdilytysajat voivat olla pitkia
eivitkd hyvinvointitiedot ole tdsséd siis mikddn ainutlaatuinen poikkeus. Esimerkiksi yleistyneessd
koneoppimisessa dataa kerédtdan valtavasti, jotta kone kyetddn laajan datan avulla opettamaan
toimimaan halutulla tavalla. Taytyy kuitenkin huomioida, etti monessa asiassa kyetddn
hyddyntdméddn anonymisoituja tai pseudonymisoituja tietoja. Kuten aiemmin olen maininnut,

anonymisoitujen tietojen ollessa kyseessd tietosuoja-asetusta ei sovelleta. Anonymisointia tai
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pseudonymisointia ei voida kuitenkaan hyddyntda hyvinvointitiedoissa, koska tiedot ovat sidottuja
nimenomaisen henkilén Omakantaan ja ndin hdnen muihin henkildtietoihinsa. Jos hyvinvointitiedot
halutaan valjastaa myds tutkimustarkoituksiin, eli toissijaisiin tarkoituksiin, on tietojen anonymisointi
mahdollista. Hyvinvointitietojen hyddyntdminen omatietovarannon kautta on kuitenkin
hyvinvointitietojen ensisijainen késittelytarkoitus. Ndkemykseni mukaan hyvinvointitietojen osalta
tulisi tarkasti madritelld tietojen késittelytarkoitus, jotta myos tietojen minimointi ja sdilytyksen

rajoittamisen periaatteiden toteutuminen voidaan mahdollistaa mahdollisimman hyvin.

Asiakastietolaissa hyvinvointitietojen kdyttotarkoituksiksi on mainittu henkilon oman hyvinvointinsa
edistdminen tietojen avulla ja tietojen luovuttaminen sosiaali- ja terveyspalvelujen toteuttamiseksi
(Asiakastietolaki 13 §). Tadma kayttotarkoitus on kuitenkin hyvin laaja. Henkilon hyvinvointinsa
edistdminen voi kattaa laajasti lahes mité tahansa. Toisaalta henkilon oman hyvinvoinnin edistiminen
jattdad vastuun tiedoista henkildlle itselleen ja hin kykenee muokkaamaan ja poistamaan tietojaan
omatietovarannosta. Jos henkil6 ei née tietoja tarpeelliseksi hyvinvointinsa edistdmiseen, voi hén itse
poistaa tietonsa omatietovarannosta. Sosiaali- ja terveyspalvelujen toteuttaminen taas ei ole henkilon

itsensd toteuttamaa, vaan tietoja padsee hyodyntdmain sosiaali- ja terveyspalvelujen ammattilaiset.

Nikemykseni mukaan hyvinvointitietojen kéyttotarkoitus olisi hyvd mééritelld tarkemmin sosiaali-
ja terveydenhuollossa kuin palveluiden toteuttaminen. Kun késittelytarkoitus esimerkiksi tiettyja
hoitotoimenpiteitd koskien on tarkasti méadritelty, on tarpeettomiksi kidyneiden hyvinvointitietojen
sdilytyksen rajoittamista ja poistamista helpompi toteuttaa. Tadma palvelisi myds muutoin yleisen
tietosuoja-asetuksen periaatteiden toteumista. Tarkasti médritellyt késittelytarkoitukset toteuttavat
lainmukaisuuden ja kohtuullisuuden vaatimuksia ja lisddvét ldpindkyvyyttd. Lisdksi tarkka
kisittelytarkoitus toteuttaa kéyttotarkoitussidonnaisuuden periaatetta, kun henkildtietojen
kéyttotarkoitus kunkin tarkoituksen osalta yksildiddén, dokumentoidaan ja kerrotaan rekisterdidylle.
Erityinen huolellisuus hyvinvointitietojen sdilyttdmisessd ja hyodyntdmisessd on tirkedd myos sen
takia, ettd hyvinvointitiedot ovat terveystietoina arkaluonteisia henkil6tietoja, joita tulee suojella

erityisen tarkasti.
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4 SUOSTUMUS KASITTELYN PERUSTEENA

4.1 Suostumus hyvinvointitietojen Kisittelyn perusteena

Hyvinvointitietojen luovuttaminen palvelunantajalle sosiaali- ja terveyspalvelujen toteuttamiseksi
perustuu henkilon antamaan suostumukseen. Ennen hyvinvointitietojen luovutusta henkilé voi
kéyttdd hyvinvointitietojaan terveytensd edistdmiseen ilman, ettdi suostumukselle on tarvetta.
Asiakastietolaissa on kuitenkin ldhdetty siitd, ettd henkilo itse hallinnoi hyvinvointitietojaan
omatietovarannossa, kun hén itse voi lisdtd omatietovarantoon hyvinvointitietoja, tarkastella niitd
hyvinvointisovelluksilla, poistaa ja muuttaa hyvinvointitietojaan.!*> Hyvinvointitietojen lisd&minen
ja kéytto on titen henkilon oman tahdon alaista. Rekisterdidyn nimenomainen suostumus tarvitaan
asiakastietolain 13.2 §:n mukaan silloin, kun henkild6 antaa suostumuksensa siithen, ettid
palvelunantajalle voidaan luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali- ja

terveyspalvelujen toteuttamiseksi.

Asiakastietolain esitdiden mukaan suostumus ei ole oikeusperuste hyvinvointitietojen kisittelylle,
vaan se on peruste ainoastaan tietojen luovuttamiselle. Hyvinvointitietojen késittely perustuu
tietosuoja-asetuksen 9 artiklan 2 kohdan alakohtaan h, jonka mukaan erityisiin henkil6tietoryhmiin
kuuluvia tietoja voi késitelld, jos se on muun muassa tarpeen terveys- tai sosiaalihuollollisen hoidon
suorittamiseksi tai lddketieteellisid diagnooseja varten. Hyvinvointitietojen luovuttamiselta
vaadittavan suostumuksen mainitaan kuitenkin olevan tietosuoja-asetuksen maéérittelemédn

suostumuksen mukainen.'?3

Suostumuksella on siis merkittivd asema hyvinvointitietojen
hyodyntdmisessd sosiaali- ja terveydenhuollossa, vaikka se ei ole varsinainen hyvinvointitietojen
kisittelyperuste.  Rekisterdidyn suostumus nimittdin  vaaditaan tietojen luovuttamiselle
palvelunantajalle. Tadma on taas edellytys sille, ettd hyvinvointitietoja voidaan hyddyntia sosiaali- ja

terveydenhuollossa, kun rekisterdidylld on asiakas- tai hoitosuhde.

Suostumus on keskeinen osa-alue yleisessd tietosuoja-asetuksessa. Se on yksi yleisen tietosuoja-

asetuksen 6 artiklassa luetelluista kuudesta henkildtietojen késittelyn laillisista perusteista. Lisédksi

192 HE 212/2020vp, s. 53, 93.

193 HE 212/2020 vp, s. 91-92. Mielenkiintoista on, etti esitdissd on korostettuna, kuinka suostumus ei ole oikeuttava
peruste hyvinvointitietojen késittelylle. Suostumuksen mainitaan kuitenkin erikseen olevan tietosuoja-asetuksen
sdanndsten mukainen ja tietosuoja-asetuksessa késitelldin suostumusta juuri silloin, kun suostumus on lainmukainen
henkil6tietojen késittelyperuste. Nakemykseni mukaan hyvinvointitietojen kisittelyn laillinen peruste on nyt
kaksiportainen: aluksi tarvitaan rekisterdidyn suostumus tietojen luovuttamiselle, jonka jélkeen varsinainen
henkildtietojen késittely perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaan. Henkil6tietojen késittely 9
artiklan 2 kohdan h alakohdan perusteella ei kuitenkaan ole mahdollista ilman, etté rekisterdity on antanut
suostumuksensa, joten nékisin suostumuksen olevan my0s ainakin osittain késittelyperuste.
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suostumus on yksi tietosuoja-asetuksen 9 artiklassa luetelluista mahdollisista poikkeuksista
arkaluonteisten henkildtietojen kasittelykiellolle. Arkaluonteisia henkil6tietoja saa tietosuoja-
asetuksen 9 (2) (a) poikkeuksen vuoksi késitelld, jos rekisterdity antaa nimenomaisen
suostumuksensa kyseisten tietojen kédyttoon. Suostumus on keskeinen osa tiedollista
itseméddrdamisoikeutta. Se on tiedollisen itsemddrddmisoikeuden kulmakivid, koska tiedollinen
itsemédrddmisoikeus rakentuu sille, ettd yksilo voi itse hallita omia tietojaan. Suostumuksella
toteutetaan yksilon tiedollista itsemdarddamisoikeutta. Kun suostumus on oikeusperusteena
henkildtietojen kisittelylle, se ilmentdd yksilon autonomiaa henkildtietojen kisittelyssi.!** Tassi
luvussa paneudutaan suostumukseen kisittelyyn oikeusperusteena ja osana tiedollista
itsemadrddmisoikeutta. Lisdksi luvussa késitellddn yleisesti suostumusta ja sen luonnetta

rekisterdidyn tahdonilmaisuna.
4.2 Patevin suostumuksen osatekijit

Tietosuoja-asetuksen 6 artiklan kohdan 1 alakohdan a mukaan henkil6tietojen késittely on
lainmukaista, jos rekisterditynyt on antanut suostumuksensa henkilotietojensa kasittelyyn yhté tai
useampaa erityista tarkoitusta varten. Suostumus on my0s yksi erityisid henkilStietoryhmii koskevien
henkil6tietojen kisittelykieltoa koskevista poikkeuksista. Tietosuoja-asetuksen 9 artiklan 2 kohdan a
alakohdan mukaan erityisid henkil6tietoryhmid koskevia tietoja saa késitelld, jos rekisterdity on
antanut nimenomaisen suostumuksensa kyseisten henkilotietojen késittelyyn yhtd tai useampaa
tiettyd tarkoitusta varten. Suostumus on yksi merkittivimmista henkilotietojen késittelyperusteista, ja

ndin olennainen osa henkildtietojen suojaa koskevaa perusoikeutta.

Suostumuksen merkityksestd kertoo osaltaan se, ettd rekisterdidyn suostumus on Euroopan unionin
perusoikeuskirjan 8(2) artiklassa nostettu ensisijaiseksi oikeudelliseksi perusteeksi henkildtietojen
kisittelylle.!”® Lisiksi suostumus on tietosuoja-asetuksessa ja sitd edeltivissi tietosuojadirektiivissi
ensimmadinen mainittu laillinen késittelyperuste henkil6tietojen kasittelylle, mikd on korostanut sen
asemaa yhtend mahdollisista kisittelyperusteista. Tietosuojatydryhmd onkin vuonna 2011
suostumusta koskevassa lausunnossaan myontdnyt, ettd lainmukaisten késittelyperusteiden
jarjestykselld on merkitysti. Se ei kuitenkaan tarkoita sité, ettd suostumus olisi aina se sopivin peruste
henkilGtietojen kisittelylle.!”® Jos suostumusta nimittiin kiytetdfin kisittelyperusteena tilanteissa,

joihin se ei sovellu, seurauksena on rekisterdityjen saattaminen haavoittuvaan asemaan ja heidin

194 Voutilainen 2019, s. 85.
195 WP187 2011, s. 6.
19 WP187 2011 s. 7-8.
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asemansa heikentyminen.'®’ Rekisterinpitijin tuleekin aina huolellisesti pohtia, miki olisi kuhunkin

tilanteeseen sopiva lainmukainen peruste henkildtietojen kisittelylle.!*8

Vaikka suostumus on lainmukainen kisittelyperuste, se ei poista rekisterinpitdjin velvollisuutta
noudattaa tietosuoja-asetuksessa sdddettyja kasittelyperiaatteita. HenkilGtietojen késittelyn tulee aina
olla kohtuullista, tarpeellista ja oikeasuhteista. Rekisterdidyn suostumus henkilGtietojen késittelyyn
ei oikeuta rekisterinpitdjad esimerkiksi kerddmiddn henkiltietoja, joiden kerddminen on

® Suostumukselle on asetettu tietosuoja-asetuksessa myds

pohjimmiltaan  kohtuutonta.!'”
vihimmaisvaatimuksia. Jos suostumus ei ole tietosuoja-asetuksen mukainen, on suostumus

epdpéateva, eikd suostumus toimi henkil6tietojen késittelyn lainmukaisena perusteena.
4.2.1 Suostumuksen vapaaehtoisuus

Tietosuoja-asetuksen 4 artiklan 11 kohdassa suostumuksella tarkoitetaan “mité tahansa vapaaehtoista,
yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyvédksyy henkilétietojensa
késittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen”. Rekisterdidyn pitevd suostumus koostuukin neljistd elementistd: se on
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu. Vapaachtoinen suostumus
tarkoittaa kdytdnnossa sitd, ettd rekisterdity on aidosti tehnyt itse valinnan antaa suostumuksensa. Hin
ei ole joutunut tapauksessa pelottelun, harhaanjohtamisen tai pakottamisen kohteeksi eikd hénelle
aiheudu merkittivii haittaa siiti, ettei hiin anna suostumustaan.?” Jos rekisterdity ei voi mydhemmin
kieltdytya tai peruuttaa suostumustaan ilman, ettd hénelle koituisi siitd haittaa, rekisterdidyllé ei ole
tosiasiallisesti ollut vapaan valinnan mahdollisuutta ja suostumus on néin epépiteva késittelyperuste.
Lisdksi suostumus ei ole vapaaehtoisesti annettu, jos suostumuksen antaminen on edellytyksend

sopimuksen tiytintddnpanemiseksi.’!

Tietosuoja-asetuksessa on nostettu myos vallan epdtasapaino elementiksi, joka vaarantaa
suostumuksen vapaaehtoisuuden. Jos rekisterinpitdjd on viranomainen, vallitsee rekisteréidyn ja
rekisterinpitdjén vélilld selked epédsuhta, jolloin on epédtodenndkoistd, ettd suostumus on annettu

vapaaehtoisesti kaikissa tilanteeseen liittyvissid olosuhteissa.?’> Tillaisessa tilanteessa usein

197 WP187 2011, s. 11.

198 Tietosuojaneuvosto 20204, s. 5.

199 Tietosuojaneuvosto 2020a, s. 6. WP187 2011, s. 8.
200 WP187 2011, s. 13.

201 Tietosuoja-asetuksen johdantokappaleet 42 ja 43.
202 Tietosuoja-asetuksen johdantokappale 43.
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rekisterdidylld ei ole muita realistisia vaihtoehtoja kuin antaa suostumuksensa rekisterinpitdjan

kisittelytoimiin.?*

Tietosuojatydryhmai on asiakirjassaan WP 131 nostanut potilaan ja terveydenhuollon ammattilaisen
vilisen suhteen esimerkiksi tilanteesta, jossa rekisterdidyn suostumus ei ole vélttiméttd tiysin
vapaachtoinen vallan epdtasapainon takia. Tietosuojatydryhman mukaan suostumusta ei voida pitda
vapaaehtoisesti annettuna, jos potilas on uhattu jattda vaille hoitoa tai jos hoidon tasoa on uhattu

204 Tillaisen uhkauksen toteutuminen

alentaa ilman potilaan antamaa suostumusta.
terveydenhuollossa voi kuitenkin olla hyvin tapauskohtaista ja terveydenhuollon ammattilaisen
ammattitaidostakin kiinni, miten hén esittdd pyynnon suostumukseen. Jokainen voi kuitenkin pohtia
sitd, ettd potilaalla ja 14dkarilld on automaattisesti hyvin epédsuhteinen asema. Moni ei potilaana
valttamattd uskalla kyseenalaistaa ladkirin pyyntojd tai ehdotuksia, koska kokee lddkirin olevan
vastuussa hoidostaan. Potilaalla voi nousta ajatus siitd, ettd kieltdytyminen suostumukseen voi
heikentdd hidnen hoitoaan, ilman ettd ladkéri itse on sanonut tillaista hoidon heikkenemisen
mahdollisuutta d4neen. Lisdksi tiedollinen epitasapaino tekee vallan jakautumisesta epétasaisen,

koska ladkarilld on ammattinsa puolesta enemmain tietoa hoitomahdollisuuksista kuin potilaalla, mik&

tekee potilaan kyvysté aidosti valita vapaasti vaikeampaa.

Tietosuojatydryhmén mukaan viranomaisten toimille onkin olemassa muita laillisia perusteita, jotka
sopivat viranomaisten toiminnalle paremmin kuin rekisterdidyn suostumus. Tillaisia
kisittelyperusteita on erityisesti lakisddteinen velvoite ja henkilotietojen késittelyn tarpeellisuus
yleistd etua koskevan tehtéivin suorittamiseksi tai julkisen vallan kiyttimiseksi.?®> Lausunnossaan
WP 131 tietosuojaryhmé totesi terveydenhuollon ja valinnan mahdollisuuden osalta: Silloin kun
terveydenhuollon ammattihenkilon on kasiteltava henkilGtietoja sdahkdisessd
potilastietojarjestelméssd siksi, etti se on potilaan terveydentilan wvuoksi vilttiméatontd ja
vdistimdtontd, on harhaanjohtavaa hakea Kkasittelylle oikeutusta suostumuksen avulla.
Suostumukseen olisi vedottava ainoastaan silloin kun yksittdiselld rekisterdidylld on todellinen
valinnan mahdollisuus, niin ettd hdn voi my0s peruuttaa suostumuksensa ilman haitallisia

seurauksia.”

My0s perustuslakivaliokunta on lausunnoissaan todennut, ettd suostumukseen perustuva lainsdadénto

ei ole helposti sovitettavissa yhteen perustuslain 2.3 §:n oikeusvaltioperiaatteen kanssa, jonka

203 Tietosuojaneuvosto 2020a, s. 8.

204 WP131 2007, s. 8.

205 Tietosuojaneuvosto 2020a, s.8. Viranomaisille sopivat kiisittelyperusteet 18ytyvit yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan c ja e alakohdista.
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mukaan julkisen vallan tulee perustua lakiin. Valiokunnan mukaan perusoikeussuoja ei voi
oikeudellisena kysymyksend aina menettdd merkitystdfin pelkéstddn siksi, ettd laissa vaaditaan
kohdehenkilon suostumus jonkun toimenpiteen toteuttamiseksi. Perusoikeussuojaa ei titen voida
jéttdd missa tahansa asiassa riippumaan asianomaisen suostumuksesta. Tassé suhteessa valiokunta on
pitdnyt oleellisena sitd, mitd voidaan tietyssd tilanteessa pitdd oikeudellisesti relevanttina

suostumuksena.?®

Vallan epédtasapaino ei liity kuitenkaan ainoastaan viranomaisen toimiin. Tietosuojatydryhma on
nostanut esimerkiksi vallan epdsuhteesta myos tyOnantajan ja tyOntekijin vélisen suhteen.
Tietosuojatydryhman mukaan tyontekijad todennédkoisesti tuntee painostusta antaa suostumuksensa,
kun tydnantaja pyytdd suostumusta esimerkiksi kameravalvonnan kiyttddnottoon tydpaikalla.?’’
Valinnan vapaaehtoisuuteen voi vaikuttaa myos muut tekijit kuin alisteinen suhde. Muun muassa
taloudelliset, tunneperdiset ja kiytannolliset syyt voivat vaikuttaa rekisterdidyn padtokseen. Monessa
tilanteessa on kuitenkin hankala erotella se, milloin rekisterdity kokee painostusta suostumuksen

antamiseen ja milloin on kyse ainoastaan kannustimesta, joka itsessddn ei poista suostumuksen

vapaaehtoisuutta.

Suostumusta voi titen kayttdd kasittelyperusteena, vaikka suostumuksen antamiseen vaikuttaisi
kannustin, mutta siithen ei saa liittyd sellaista tekijdé, joka tosiallisesti vaikuttaisi rekisterdidyn
valinnanvapauteen. Tietosuojatyoryhmd on nostanut esimerkiksi mahdollisesta taloudellisesta
kannustimisesta tilanteen, jossa rekisterdidyn terveystiedoista haluttaisiin luoda sdhkdinen
yhteenveto tietojdrjestelmddn ja hénelle annettaisiin  kohtuullinen taloudellinen kannustin
suostumuksen antamiseen. Jos sdhkoisestd terveydenhuoltorekisterdinnisté kieltdytyneille ei aitheudu
haittaa esimerkiksi kasvaneina kustannuksina tai viivdstyneend tapauksen kéisittelynd, voidaan

suostumusta pitii vapaaehtoisesti annettuna.?’®

Ylld oleva esimerkki osoittaa, ettd suostumusta voidaan kayttdd Kkésittelyperusteena myos
viranomaisessa, vaikka tietosuojatyoryhmi ei pidékddn sitd parhaana oikeudellisena perusteena
viranomaistoimintaan siithen liittyvdn vallan epdtasapainon takia. Viranomaisella on my0s
mahdollista asettaa kannustin suostumuksen antamiseen, kunhan rekisterdidylld pysyy tosiasiallinen
valinnanvapaus. Tdmén valossa hyvinvointitietojen luovuttaminen palveluntarjoajalle voidaan ndhda

vapaaechtoisesti annettuna, jos rekisterdidylle on annettu ainoastaan kannustin tietojen

206 esim. PeVL 1/2018, s. 8.
207 Tietosuojaneuvosto 2020a, s. 9, WP187 2011, s. 13-14.
208 WP187 2011, s. 15-16.
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luovuttamiseen, eikd suostumuksen antamatta jattdminen uhkaa vaikuttaa esimerkiksi hédnen
hoitoonsa. Jos suostumuksen antaminen hyodyttad rekisterdityd itseddn esimerkiksi siten, ettd hin voi
sddstdd aikaa ja matkakuluja, kun hidn voi ldhettdd hoitoon kuuluvia tarpeellisia tietoja
omatietovarannon kautta hoidosta vastaavalle ammatinharjoittajalle, voidaan ndkemykseni mukaan
pitdd tdtd kannustimena suostumuksen antamiseen eikd sellaisena tekijdnd, joka vaikuttaa
tosiasiallisesti rekisterdidyn valinnanvapauteen. Jos suostumuksesta kieltdytyminen taas vaikuttaa
kielteisesti hénen hoitoonsa tai rekisterdity kokee painostusta suostumuksen antamiseen, ei

suostumusta hyvinvointitietojen luovuttamiseen voida néhda tiysin vapaaehtoisesti annettuna.

Myds suostumuksen antamisen olosuhteet vaikuttavat valinnanvapauden olemassaoloon. Jos henkilo
itse omalla koneellaan tai élylaitteellaan antaa suostumuksen Omakannassa tietojen luovutukseen
omatietovarannosta, on tdmé parempi olosuhde valinnanvapauden kannalta kuin tilanne, jolloin
suostumus olisi pitdnyt antaa 148kédrin vastaanotolla, jossa lddkdrin ldsndolo on voinut vaikuttaa
suostumuksen antamiseen painostavana tekijdnid. Huomioitavaa kuitenkin on, etti jokainen tilanne on
yksildllinen ja tosiasiallisen valinnanvapauden olemassaoloon vaikuttaa merkittavésti esimerkiksi
ammatinharjoittajan toiminta. Jos ammatinharjoittaja antaa ymmaértdd hoidon heikkenevén ilman
suostumusta tai hdn muutoin painostaa potilasta, poistaa timéd aidon valinnanvapauden, vaikka
toisessa tilanteessa suostumus olisi voinutkin olla vapaaehtoisesti annettu. Ammatinharjoittajien

tulisikin ymmartid heidén vaikutuksensa patevin suostumuksen olemassaoloon.

Asiaan vaikuttaa my0s se, ettd hyvinvointitietojen osalta suostumus ei ole varsinainen oikeudellinen
késittelyperuste  hyvinvointitiedoille vaan se on suostumus tietojen luovuttamiseen
omatietovarannosta ammatinharjoittajalle. Suostumusta ei voi viranomaistoiminnassa kayttaa
oikeusperusteena henkilotietojen késittelyssd, mutta Suomessa suostumusta voidaan kéyttda tietojen
luovutukseen vaikuttavana tekijani.?® Julkisuuslain mukaan (621/1999) viranomainen voi antaa
salassa pidettdvén asiakirjan, jos se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty,
antaa sithen suostumuksensa (JulkL 26.1 § kohta 2 ja 29.1 § kohta 2). Lisdksi Suomen
lainsddddanndssd suostumusta on kaytetty menettelyllisind suostumuksina, jotka eivdt liity
henkil6tietojen késittelyyn suoraan. Voutilaisen mukaan lainsddddnndssa suostumukset voidaankin
jakaa tiedollisiin ja menettelyllisiin suostumuksiin.?!® Toisaalta suostumus tietojen luovutukseen on

lain esitdiden mukaan nimenomaisesti tietosuoja-asetuksen mukainen suostumus, jolloin sen tulee

209 Voutilainen 2019, s. 166.
210 youtilainen 2019, s. 168.
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myoOs tdyttdd vapaaehtoisuuden vaatimukset. Asian suhteen onkin Suomessa hieman ristiriitaa

lainséddénnon ja tietosuoja-asetuksen suostumusta koskevien vaatimusten kesken.
4.2.2  Yksiloity suostumus

Toinen suostumukselta vaadittava elementti on se, ettd suostumuksen tulee olla yksildity. Tietosuoja-
asetuksen 6 artiklan 1 a kohdan mukaan rekisterdidyn suostumuksen tulee olla annettu “yhti tai
useampaa erityisté tarkoitusta varten”. Suostumus tuleekin pyytdé jokaiseen eri kayttotarkoitukseen
erikseen, jolloin rekisterdidylld on valinnan mahdollisuus jokaisen eri kdyttotarkoituksen suhteen.
Vaatimus suostumuksen yksildimisestd on kiintedssd yhteydessd kayttotarkoitussidonnaisuuden
periaatteen kanssa. Yksiloity suostumus ja vaatimus kéyttotarkoitussidonnaisuudesta takaavat
yhdessé sen, ettd henkilotietojen késittelytarkoituksia ei lavenneta sen jilkeen, kun rekisterdity on
antanut suostumuksensa henkilotietojensa kisittelyyn. Rekisterdidylle tulee ilmoittaa nimenomaisesti
kaikista tietojenkdyton aiotuista tarkoituksista. Vaikka kéyttotarkoitussidonnaisuuden mukaan
henkil6tietoja voidaan kéyttdd eri toimintoihin, kunhan ne palvelevat samaa kayttotarkoitusta, on
suostumuksen kuitenkin oltava yksildity kutakin tarkoitusta varten, jotta rekisterdidyt voivat valvoa
tietojaan ja tietdvit mihin tarkoituksiin heidin tietojaan kiytetddn. Yksiloity suostumus takaa myos

lipinikyvyyden vaatimusta.?!!

Tietosuojaneuvoston mukaan vaatimus yksildidystd suostumuksesta voidaan lyhyesti jakaa kolmeen
osatekijddn. Ensinndkin “rekisterinpitdjin on tdsmennettiva tarkoitus takeena siitd, ettei tietoja
kdytetd muuhun kuin alkuperdiseen tarkoitukseen”. Tami palvelee kdyttotarkoitussidonnaisuuden
vaatimusta. Toiseksi rekisterinpitdjin on “noudatettava tarkkuutta suostumusta koskevissa
pyynndissd”. Rekisterdidylld tuleekin olla erillinen valinnanvapaus kutakin eri kdyttotarkoitusta
kohden. Kolmanneksi rekisterinpitdjan on “eroteltava selkedsti tiedot, joiden osalta hankitaan
suostumus tietojenkasittelytoimintoihin, muita asioita koskevista tiedoista”. Rekisterdityjen tulee olla
selvilld eri vaihtoehdoista ja niiden vaikutuksesta, joten rekisterinpitdjien on selostettava riittdvin
tarkasti kussakin suostumuksen antamista koskevassa pyynndssddn, mitd tietoja rekisterdidysté
kutakin tarkoitusta varten kisitellddn. Tamid osatekijd on osiltaan péillekkdinen suostumuksen

tietoisuuden vaatimuksen kanssa.?!?

Tietosuojatydoryhmi on sdhkoisid potilastietokantoja koskevassa valmisteluasiakirjassa WP131

selventinyt yksiloityd suostumusta. Rekisterinpitdjédn tulee tietosuojatydryhmdn mukaan kertoa

211 Tietosuojaneuvosto 2020a, s. 14-15.
212 Tietosuojaneuvosto 2020a, s. 15-16.
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tarkoin madritelty konkreettinen tilanne, jossa rekisterdidyn henkilGtietoja on tarkoitus kisitelld.
Yksiloitynd suostumuksena ei voida pitdd “yleistd suostumusta”, jossa on esimerkiksi annettu
suostumus koota hinen potilastietojaan séhkodiseen potilastietokantaan, josta potilastietoja voitaisiin
mydhemmin siirtdd hinen hoitoonsa osallistuville terveydenhuollon ammattilaisille.?!* Tamin
valossa on mielenkiintoista, voidaanko suostumusta hyvinvointitietojen luovuttamiseen sosiaali- ja
terveydenhuollon ammattilaisille pitdd riittdvan yksiloitynd suostumuksena. Jos luovutettavia
hyvinvointitietoja on paljon ja tiedot kuuluvat niin sanotusti eri ryhmiin toisiinsa verrattuna,
esimerkiksi syketiedot ja verensokeriarvot, ei suostumus nédiden kaikkien hyvinvointitietojen
luovuttamiseen ammattilaisille ole vélttiméttad riittdvan yksildity. Suostumus hyvinvointitietojen
luovuttamiseen tulisi olla tarpeeksi konkreettinen, jotta rekisterdity voi tietdd, mihin hinen

hyvinvointitietojaan voidaan kayttia.

Suomen tietosuojavaltuutettu antoi vuonna 2022 huomautuksen hyvinvointirannekkeita myyville
Polarille koskien suostumusta, joka ei ollut riittdvén yksildity. Tapauksessa on kisitelty sitd, onko
Polarin erityisten henkilGtietoryhmien késittelyssd noudatettu tietosuoja-asetuksen mukaista
nimenomaista suostumusta. Polarin sykekellon kéyttoonotossa rekisterdityjd on pyydetty
hyviaksymiin kiyttdehdot. Niissd kayttoehdoissa Polar on pyytinyt suostumusta syketiedon
kasittelyd koskeviin toimiin seuraavalla lausekkeella: "Hyvéksyn, ettd yritys X voi kerdti ja késitelld
arkaluonteisia henkilotietojani kuten sykettd ja muita arkaluonteisiksi henkilotiedoiksi katsottuja
terveystietoja yritys X:n tietosuojakdytdnndssa kuvatulla tavalla. Voin muuttaa tdhén suostumukseen

liittyvid asetuksia milloin vain.”*!*

Polar on syketietojen lisdksi kerdnnyt ja késitellyt kdyttdjin maksimaalista hapenottokykyid ja
painoindeksid koskevia tietoja, jotka ovat arkaluonteisia henkil6tietoja, kuten késittelin asiaa luvussa
3. Polar on kutsunut niitd tietoja “kéyttdjin luomaksi sisdlloksi”. Polar ei ole pyytdnyt
sykerannekkeiden kayttdjiltd maksimaalisen hapenottokyvyn ja painoindeksin osalta erikseen
suostumusta. Y1ld mainittu suostumuslauseke on sisdltinyt myos kyseiset henkildtiedot.
Tietosuojavaltuutetun mukaan suostumuslauseke ei ole kuitenkaan ollut tietosuoja-asetuksen
mukainen suostumus. Polarilla ei ole rekisterinpitdjdnad ollut yksiloityd ja tietoista suostumusta
maksimaalisen hapenottokyvyn ja painoindeksin késittelemiseksi. Suostumus “kdyttdjan luoman

sisdllon” késittelyyn ei ole ollut selvisti erilldén muista asioista, jolloin suostumus ei ole ollut riittdvin

23 WP131 2007, s. 9.
214 Tietosuojavaltuutetun pditds, kohta 4.
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yksiloity.?!> Rekisterinpitdji ei olekaan antanut riittivisti tietoa kisiteltdvistd tiedoista tai

tietotyypeista.

Lisdksi Polar ei ole tietosuojavaltuutetun mukaan antanut riittdvésti tietoa henkildtietojen kasittelyn
tarkoituksista. Polarin  kéyttoehdoissa kidyttdja antaa rekisterinpitdjdlle suostumuksensa
’vastikkeettoman, maailmanlaajuisen, siirrettdvissd olevan, edelleen lisensoitavissa olevan oikeuden
kayttdd, kopioida, esittdd julkisesti, editoida, kédntdd ja jakaa edelleen omaa Kéyttdjan Luomaa
Sisdltod”. Tietosuojavaltuutettu on lausunut, ettei kuvaus késittelytarkoituksista ole riittdvén tarkka,
vaikka suostumusta ei voida pyytdd ennalta méérittelemattomiin tai epéselviin kéyttotarkoituksiin.
Koska rekisterinpitdjan kéyttotarkoitukset eivdt ole ilmaistu riittdvan tarkasti ja yksiloidysti, ei

rekisterdity ole voinut antaa vapaaehtoista suostumusta tiettyi kiyttotarkoitusta varten.?!
4.2.3 Tietoinen suostumus

Pétevin suostumuksen kolmas osatekija on se, ettd suostumuksen tulee olla tietoinen. Rekisterdityjen
tulee saada tietoa ennen suostumuksen antamista, jotta he voivat ymmaértdd, mihin he ovat antamassa
suostumuksensa, ja voivat esimerkiksi my0hemmin peruuttaa sen. Vaatimus tietoisuudesta on
kiintedssd yhteydessd etenkin ldpindkyvyyden sekd lainmukaisuuden ja kohtuullisuuden
periaatteisiin. Tietoinen suostumus edellyttdd tietosuojaneuvoston mukaan tiedot eri osatekijoista.
Jotta suostumus on pidtevd, on rekisterdidylle tiedotettava: rekisterinpitdjdn henkildllisyys,
kisittelytoiminnon tai -toimintojen tarkoitus, mitd ja minka tyyppisid tietoja kerdtddn ja kdytetdan,
oikeus suostumuksen peruuttamiseen, tarvittaessa selvitys tietojen kaytostd automatisoituihin

piitoksiin sekd tiedot mahdollisista tietojensiirron riskeisti.!’

Yleisessd tietosuoja-asetuksessa ei ole asetettu edellytyksid sille, missd muodossa kyseiset tiedot
annetaan. Rekisterinpitdjdn on kuitenkin annettava tiedot helposti ymmarrettivissd ja helposti
saatavilla olevassa muodossa selkeilli ja yksinkertaisella kielelld.?'® Rekisterinpitijin tulee arvioida,
millaisia henkil6itd kohdeyleisdsséd on, ja laadittava tiedot heiddn ymmarrystdnsd vastaavaksi. Jos
suostumusta pyydetddn esimerkiksi henkildiltd, joihin sisdltyy alaikdisid, on tiedot annettava
alaikdisille ymmarrettdvassd muodossa. Lisdksi suostumuksen antamista koskevia tietoja ei voida
kitked yleisiin ehtoihin, vaan suostumuksen antamista koskevan pyynndn on oltava erillinen ja

selviisti erotettava.”!® Tiedot tuleekin antaa suoraan rekisterdidylle eiki riitd, ettd tiedot ovat

215 Tietosuojavaltuutetun péitds, kohta 102.

216 Tietosuojavaltuutetun péitds, kohdat 163, 165, 170-171.
217 Tietosuojaneuvosto 2020a, s. 16-17.

218 Tietosuoja-asetuksen johdantokappale 42.

219 Tietosuojaneuvosto 2020a, s. 17-18.
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ainoastaan jossakin saatavilla.’?® Ymmirrettivyyden vaatimusta olen tarkastellut enemmin

lapindkyvyyttd kisittelevassd kappaleessa 3.2.1.
4.2.4 Yksiselitteinen tahdonilmaisu

Neljds osatekijd pétevédssd suostumuksessa on se, ettd suostumuksen tulee olla yksiselitteinen
tahdonilmaisu. Tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan yksiselitteisessd tahdonilmaisussa
“rekisterdity hyvéksyy henkilGtietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaisevan toimen”. Tahdonilmaisun tulee olla niin selked,
etteivit rekisterdidyn tarkoitusperét jad tulkinnanvaraisiksi. Rekisterdidyn suostumuksessa ei saakaan
jaada epadilyksid siitd, onko suostumus annettu tarkoituksellisesti. Lisdksi rekisterinpitdjin tulee olla
varma siitd, ettd rekisterdity on tosiasiallisesti se, joka on antanut suostumuksensa.’’!
Rekisterinpitdjén tuleekin pystyd osoittamaan, ettd rekisterdity on antanut yksiselitteisen
hyviksyntinsé henkilGtietojen kdsittelyyn juuri kyseisessa kisittelytarkoituksessa. Itse suostumuksen
antotavalle ei ole annettu tarkoin mdidériteltyjd ehtoja. Suostumus voidaan antaa esimerkiksi
kirjallisella, mukaan lukien sdhkoiselld, tai suullisella lausumalla taikka toimimalla tavalla, joka
selkedsti osoittaa rekisterdidyn hyviksyvian ehdotuksen mukaisen henkilGtietojensa kisittelyn.
Suostumus ei ole patevd, jos se on annettu vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattdmalla

jokin toimi toteuttamatta.?*?

Koska tietosuoja-asetus ei ole tarkoin madritellyt suostumuksen antotapaa, on rekisterinpitdjalla
vapaus kehittdd suostumusmenettely, kunhan se pysyy tietosuoja-asetuksessa sdddettyjen
vaatimusten rajoissa. Tietosuojaneuvoston mukaan esimerkiksi fyysinen liike on tietosuoja-asetuksen

mukainen selked suostumusta ilmaiseva toimi.?*

Tamé tukee osaltaan yhdenvertaisuuden
toteutumista, koska jokainen henkild ei vélttimittd kykene osoittamaan hyvéksyntdinsi
henkilGtietojensa késittelyyn samalla tavalla esimerkiksi vamman vuoksi. Jollekin henkil6lle jokin
fyysinen liike voi olla ainoa mahdollinen yksiselitteinen keino osoittaa tahdonilmaisunsa.
Rekisterinpitdjdn on hyvd toteuttaa suostumusmenettely tavalla, joka sopii sen kohderyhmille.
Omakannan omatietovarannossa onkin hyvé toteuttaa suostumusmenettelyé, joka sopii hyvin laajalle
joukolle ja erilaisille ihmisille, koska palvelu on valtakunnallinen. Toisaalta suostumuksen

antotavassa tulee huomioida vaatimus suostumuksen nimenomaisuudesta.

20 Wp187 2011, 5. 21.

21 Wp187 2011, . 22.

222 Tietosuoja-asetuksen johdantokappale 32.
223 Tietosuojaneuvosto 2020a, s. 20.
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Huomioitavaa kuitenkin on, ettd suostumus ei saa sisdltyd samaan tekoon, jolla sopimus tai palvelun
yleiset ehdot hyvéksytddn. Suostumus henkilStietojen kdyttoon tulee antaa selkedlld erilliselld
toimella. Liséksi suostumus tulee antaa aina ennen henkilGtietojen kisittelyd. Suostumuksen
peruuttaminen tulee myds tapahtua yhtd helpolla tavalla kuin suostumuksen antaminen.?’* Jos
suostumus on annettu esimerkiksi rastittamalla hyvéksynnédn osoittava ruutu, on peruutuksen hyvé

tapahtua myds rastittamalla ruutu sen merkiksi, ettd suostumus peruutetaan.
4.3 Suostumuksen nimenomaisuus

Kun rekisterinpitdjd pyytdd rekisterdidyn hyvéksyntdd hénen arkaluonteisten henkilGtietojensa
kasittelyyn, on rekisterdidyltd saatava nimenomainen suostumus. Nimenomaisella suostumuksella
tarkoitetaan tapaa, jolla suostumus on annettu. Koska tietosuoja-asetuksessa tavallisen patevin
suostumuksen edellytykset on nostettu edeltdvdd henkilotietodirektiivida korkeammalle, ei
nimenomaisella suostumuksella ole suurta eroa tavanomaiseen pidtevddn suostumukseen.
Nimenomaisella suostumuksella suojellaan kuitenkin rekisterdityjd tilanteissa, joissa on suuri

tietoturvariski ja joissa rekisterdidyilld tulee olla laaja mahdollisuus valvoa henkildtietojaan.??

Termilld nimenomainen tarkoitetaan tapaa, jolla suostumus annetaan. Nimenomaisen suostumuksen
tulee olla yksiselitteinen suostumusta ilmaiseva lausuma. Kirjallinen lausuma suostumuksesta on
selvd tapa varmistaa nimenomainen suostumus, mutta nimenomainen suostumus voidaan antaa myos
muulla tavalla. Nimenomainen suostumus voidaan toteuttaa digitaalisessa ympiristossd, jossa
rekisterdity voi antaa suostumuksen tdyttdmalld esimerkiksi sdhkoisen lomakkeen, ldhettaméalla
sihkdpostin taikka kiyttimilli sihkoisti allekirjoitusta.??® Suomessa hyddynnetiin paljon sihkoisti
pankkitunnistautumista, joka mahdollistaa sen, ettd voidaan varmistaa juuri rekisterdidyn antaneen

suostumuksen. Sahkdisesti tunnistautuneena voidaankin toteuttaa pateva nimenomainen suostumus.

Tietosuoja-asetus ei myOskddn estd sitd, ettd nimenomainen suostumus annettaisiin suullisesti.
Suostumus voi olla nimenomainen esimerkiksi puhelinkeskustelussa annettuna, kunhan valintaa
koskevat tiedot ovat asianmukaisia, selkeitd ja ymmarrettdvid ja rekisterdityd pyydetdén antamaan
nimenomainen vahvistus. Rekisterinpitdjdlld voi olla kuitenkin vaikeaa osoittaa myohemmin, ettd

rekisterdity on antanut nimenomaisen suostumuksensa késittelytoimiin. Rekisterinpitdjdlld on

224 Tietosuojaneuvosto 2020a, s. 20-21.
225 Tietosuojaneuvosto 2020a, s. 22.
226 Tietosuojaneuvosto 2020a, s. 22-23.
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osoitusvelvollisuus osoittaa toteen, ettd kaikki patevdn nimenomaisen suostumuksen edellytykset

tiyttyvit. 2’
4.4 Suostumus tiedollisen itsemiidridmisoikeuden toteuttajana

Suostumus henkildtietojen késittelyperusteena toteuttaa yksildiden itsemddrddmisoikeutta, silld
suostumuksen kautta yksilot voivat hallita omia tietojaan. Tdma tukee yleisen tietosuoja-asetuksen
tavoitetta vahvistaa rekisterdityjen tiedollista itsemédrdémisoikeutta. Pédteville suostumukselle on
kuitenkin asetettu yleisessd tietosuoja-asetuksessa tarkkoja ehtoja, jotka asettavat henkilGtietojen
kisittelyille hankalasti toteutettavissa olevia velvollisuuksia.??® Tietosuojatydryhmi on myds
todennut, ettei suostumus sovi kaikkiin tilanteisiin ja vdirissd tilanteissa se voi saattaa rekisterdidyt

haavoittuvaan asemaan.??’

Suomen  terveydenhuollossa on ollut korostuneena potilaiden itsemédrddmisoikeus.
Perustuslakivaliokunta on vakiintuneesti katsonut, ettd arkaluonteisten henkildtietojen késittely voi
tietyin edellytyksin perustua myds suostumukseen, vaikka valiokunta on sinénsd korostanut lailla
sadtdmisen tarvetta erityisesti silloin, kun henkilGtietojen kisittelijand on viranomainen. Kun
arkaluonteisten henkil6tietojen kisittely perustuu suostumukseen, tulee sdidntelyn kuitenkin
kokonaisuutena arvioiden luoda riittdvdt edellytykset henkildtietojen suojan tosiasialliselle
toteutumiselle.?*° Lausunnossaan hallituksen esityksestd HE 212/2020 vp perustuslakivaliokunta jopa
nosti huolen siitd, ettd esityksessd ehdotettu suostumuksesta irtaantuva sddntelyratkaisu on
ongelmallinen itsemidrddmisoikeuden rajoituksen hyviksyttivyyden kannalta. Valiokunnan mukaan
aktiivista reagointia edellyttdvd kielto-oikeus ei ollut riittdvd itsemddrddmisoikeuden tae

itsemiirddmisoikeuden varaan rakentuvassa sosiaali- ja terveydenhuollon siintely-ympiristdssi. !

Tiedollisen itsemiddrddmisoikeuden ja suostumuskonstruktion korostaminen on herdttinyt
oikeudellisessa keskustelussa kuitenkin my0s krititkkid. Suostumuksen taustalla on ajatus
rationaalisesta tietosuojasubjektista, joka punnitsee tietoisesti vaihtoehtojaan.?*? Niin ei kuitenkaan
vélttdmattd ole. Ida Koskinen on kasitellyt itsemadrdamisoikeutta siten, ettd itseméardédmisoikeus voi

olla my®s hallinnan véline, jolloin se voi olla ohjattua vapautta tdyden itsemdarddmisen sijaan. Hanen

227 Tietosuojaneuvosto 2020a, s. 22-23.

228 Lindroos-Hovinheimo 2018, s. 63.

229 WP187 2011, s. 11.

230 ks. esim. PeVL 4/2021 vp, s. 5-6, PeVL 14/2018 vp, s. 4.

1 peVL 4/2021 s. 8, 11.

232 Lindroos-Hovinheimo 2018, s. 63. ks. aiheesta Bert-Jaap Koops, The Trouble with European Data Protection Law.
International Data Privacy Law 2014.
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mukaansa muun muassa teknologiat, jotka perustuvat kansalaisten aktiivisuuteen, itsemidrddmiseen
ja kuluttajuuteen, voivat tehdd ihmisistéd tosiasiallisesti hallinnan kohteen seki hallinnan vélineen.
Témi tapahtuu siten, ettd yksiloiden itsemddrddmisoikeuden kéyttdmistd ohjaillaan
yhteiskunnallisesti. miké taas ajatuksena ei sovi perusoikeusjirjestelmédn ideologiaan ihmisten
vapaudesta, ihmisarvosta ja itsemaarddmisoikeudesta. Koskinen mainitsee asiassa juuri teknologiat,

joiden merkitys voi kasvaa sote-uudistuksen my®oti. >

Itsemiidrddmisoikeuden vahvistamiseen kuuluu Toomas Kotkaksen mukaan ajatus aktiivisesta
kansalaisuudesta, jossa kansalainen on tietoinen oikeuksistaan ja jolla on edellytykset vaatia niiti.?**
Kotkas on hahmotellut aktiivisen kansalaisen kasitettd ja jaotellut sen kolmeen erilaiseen rooliin.
Ensinnékin aktiivinen kansalainen viittaa velvollisuuksien lisddmiseen (vastuullinen kansalainen),
toiseksi se on siti, etti kansalaisilla on mahdollisuuksia tehdé valintoja sosiaali- ja terveyspalveluiden
markkinoilla (kuluttajakansalainen) ja kolmanneksi kansalaisille luodaan mahdollisuuksia osallistua
sosiaali- ja terveyspalveluja koskevaan suunnitteluun ja pédtoksentekoon (itsemadrddva
kansalainen).?*> Kotkaksen mukaan aktiivinen kansalaisuus on kuitenkin yhti paljon yhteiskunnan

harjoittamaa kansalaisten aktivointia kuin se on kansalaisten omaa aktivoitumista.?*®

Myo6s Koskinen nidkee itsemddrddmisoikeudessa sen, ettd kansalaisten aktivoiminen ja
vastuullistaminen  itsemadrddmisoikeuden nimissd voi tosiasiallisesti rajoittaa  heiddn
mahdollisuuksiaan toimia toisin. Julkinen valta nimittdin Koskisen mukaan punnitsee
itsemédraamisoikeuden arvon arvioimalla sitd esimerkiksi suostumuksen painoarvon ja

237

itsemédrddmiskykyarvion  perusteella. Julkisen vallan perustuminen tapauskohtaiseen

suostumukseen on hinen mukaansa my0s pakkovallan legitimaatiota. Itsemédardamisoikeuden kdyton
ohjailun voidaan télldin epdsuorasti ndhdéd olevan julkisen vallan kdyttdmistd, jolloin muutoksia ei

kuitenkaan valtiosdantdisesti nahda.>®

233 Koskinen 2018a, s. 648.
234 Kotkas 20009, s. 225.

235 Kotkas 2012, s. 1194.
236 Kotkas 20009, s. 225.

237 Koskinen 2018a, s. 647.
238 Koskinen 2018a, s. 649.
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S OIKEUS TERVEYTEEN JA PERUSOIKEUKSIEN RAJOITTAMINEN

5.1 Oikeus eldmiin ja oikeus terveyteen perus- ja ihmisoikeutena

Tutkimukseni on keskittynyt yksityisyyden suojaan ja sen toteutumiseen hyvinvointitietojen
hyodyntdmisessé terveydenhuollossa. Yksityisyyden suoja ei ole kuitenkaan ainoa perusoikeus, jolla
on painoarvoa asiassa. Hyvinvointitietojen kiayttdonotto terveydenhuollossa pyrkii nimittiin
edistimadn tidrkedd perus- ja ihmisoikeutta: oikeutta terveyteen. Jos yksityisyyden suojaan
suhtaudutaan erittdin tiukasti, eikd hyvinvointitietoja hyodynnetd lainkaan terveydenhuollossa, voi se
heikentdd oikeutta terveyteen perus- ja ihmisoikeutena. Perusoikeuksien vililld wvallitseekin
perusoikeuskollisio. Téssd luvussa késittelen oikeutta terveyteen perus- ja ihmisoikeutena. Lisdksi

késittelen perusoikeuksien vélilld tehtdvaa punnintaa.

Oikeus terveyteen on merkittdva perus- ja thmisoikeus. Tastd huolimatta sitd ei tarkasti mééritella
Suomen perustuslaissa eikd missddn ihmisoikeuskirjassa. Sen siséltd ei itsemidrddmisoikeuden
tapaan tyhjenny mihinkéén yksittdiseen perus- ja/tai ihmisoikeuden sddannokseen. Oikeus terveyteen
pohjautuu usein siihen, ettd ihmisilld on oikeus eldmdan. Se on kuitenkin hyvin laaja kokonaisuus.
Oikeuden terveyteen voidaan katsoa siséltdvin my6s muun muassa oikeuden hallita omaa terveyttad
ja ruumista seki oikeuden koskemattomuuteen ja yksityisyyden suojaan.?*” Oikeus terveyteen onkin
ymmarrettdvd laajana perus- ja ithmisoikeutena, jonka sisdltd muodostuu suomen perustuslain

sdannosten, thmisoikeussopimusten ja EU-oikeuden muodostamasta kokonaisuudesta.
5.1.1 Oikeus terveyteen Suomen perusoikeusjdrjestelmdssd

Suomen perustuslaissa oikeus terveyteen ei tyhjenny mihinkddn yksittdiseen perusoikeuteen.
Perustuslain 7 §:n 1 momentin mukaan jokaisella on oikeus eldmédin sekd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. Oikeus eldméén liittyy esitdiden mukaan ldheisesti
perustuslain sosiaalisia oikeuksia ja ympéristdd koskeviin sddnndksiin ja silld on erityisen ldheinen
kytkentd 19 §:n 1 momentissa (esitdiden 15 a 1§) turvattuun oikeuteen valttdmattomasta
toimenpidosta ja huolenpidosta, joka sddnnoksend turvaa eldmén vihimmaisedellytykset. Oikeuteen
elamddn liittyy my0s julkisen vallan velvollisuus sellaisiin toimiin, joilla edistetddn eldmin
edellytyksid. Esityot viittaavat tdssd merkityksessd kansalaisoikeuksia ja poliittisia oikeuksia
koskevaan yleissopimuksen (KP-sopimus) vastaavaan midrdykseen, josta on johdettu valtion

velvollisuus tehokkaisiin toimiin lapsikuolleisuuden vihentdmiseksi, kulkutautien vastustamiseksi ja

239 Hakalehto — Helander 2017, s. 946. Ks. myds Nieminen 2015, s. 89-93.
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odotettavissa olevan keskimddrdisen elinidn nostamiseksi.?*® Oikeus eldmddn ei tarkoitakaan
ainoastaan sitd, etti valtio ei vaarantaisi ihmisten oikeutta eliméan, vaan valtion pitdd myds ryhtya

toimenpiteisiin, jotta oikeus voisi tosiasiallisesti hyvin toteutua.

Perustuslain 19.3 §:n mukaan julkisen vallan on turvattava jokaiselle riittdvét sosiaali- ja
terveyspalvelut ja edistettivd véeston terveyttd. Kyse on sosiaalisia oikeuksia koskevasta
sdinndksestd ja oikeus terveyteen on perinteisesti katsottu kuuluvan sosiaalisiin oikeuksiin.?*!
Perustuslain esitoissd todetaan, ettei sddnnOksessd tarkemmin maédritelld miten sosiaali- ja
terveyspalvelut jarjestetddn. Julkisen vallan olisi kuitenkin turvattava sosiaali- ja terveyspalvelujen
saatavuus. Palvelujen saatavuuteen ja jérjestdmistapaan liittyy vilillisesti my0s esimerkiksi
perusoikeussiddnnokset yhdenvertaisuudesta (PL 6§), oikeus eliméddn sekd henkilokohtaiseen
koskemattomuuteen ja turvallisuuteen (PL 7 §), yksityiselimén suoja (PL 10 §) sekéd uskonnon ja
omantunnon vapaus (PL 11 §). Palvelujen tason tulisi olla sellainen, ettd jokaiselle ihmiselle luodaan
edellytykset toimia yhteiskunnan tdysivaltaisena jidsenend. Sddnnoksessd asetetaan julkiselle vallalle
velvollisuus my0s edistdd vdeston terveyttd. Silld tarkoitetaan sosiaali- ja terveydenhuollon
ehkiisevii toimintaa ja yhteiskunnan olosuhteiden kehittdmisti yleisesti vieston terveyttd edistavain
suuntaan.’*?> Hyvinvointitietojen kiyttd voidaan nihdi tillaisena ehkiiseviind toimintana, koska
hyvinvointitietojen hyodyntédmiselld pyritdén esimerkiksi sithen, ettd yksilot voivat hyvinvointitietoja

kayttimalld edistdd omaa hyvinvointiaan ja terveydentilaansa.

Terveyden edistimisessd késite terveydestd on ymmarrettivd laajasti. Perusoikeusuudistuksessa
sosiaali- ja terveysvaliokunta painotti lausunnossaan (StVL 5/1994 vp) laaja-alaista terveyskésitett.
Terveys ei valiokunnan mukaan késitteend rajoitu ahtaaseen lddketieteelliseen merkitykseen vaan se
kuvaa kaikinpuolin ihmisen hyvinvointia ja toimintakykyé. Sosiaali- ja terveysvaliokunnan mukaan,
kun terveys ymmarretién laajasti, on se peruste myds ehkiiseville sosiaalihuollolle, jolla ehkiistddn
huono-osaisuutta ja lisitdén yksildiden ja vdestoryhmien hyvinvointia ja toimintakykyd. Valiokunta
liittid terveyden suojelun myds terveellisti ympéristdd koskevaan perusoikeussdinnokseen.?*?
Lausunnossaan sosiaali- ja terveysvaliokunta viittaa terveyskasitteessddn Maailman terveysjirjeston
(WHO) perussdiantoon, johon Suomi on valtiona sitoutunut. WHO:n perussddnnén johdannon
mukaan “’terveys on tdydellisen ruumiillisen, henkisen ja sosiaalisen hyvinvoinnin tila eikd ainoastaan

taudin tai raihnaisuuden puuttuminen”. Johdannossa myds todetaan, etti mahdollisimman hyvén

240 HE 309/1993 vp, s. 46.
241 HE 309/1993 vp, s. 1, Nieminen 2015, s. 91.
22 HE 309/1993 vp, s. 71.
243 StVL 5/1994 vp, s. 3-4.
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terveydentilan omaaminen on jokaisen ihmisen perusoikeus. Terveysjdrjeston madritelma terveydelle
onkin hyvin laaja. Se on jopa utopistinen tavoite tdydellisestd terveydestd, mutta se hahmottaa sité,
ettd terveys on kasitteend kokonaisuus, johon vaikuttaa monipuolisesti eri tekijéit eikd ainoastaan

sairaudenhoito.
5.1.2 Oikeus terveyteen ihmisoikeussopimusjdrjestelmdssd

Myo6s YK on médritellyt terveyden hyvin laajaksi késitteeksi. YK:n taloudellisia, sosiaalisia ja
sivistyksellisid oikeuksia koskeva kansainvilisen yleissopimuksen (TSS-sopimus) 12.1 artiklan
mukaan “sopimusvaltiot tunnustavat jokaiselle oikeuden nauttia korkeimmasta saavutettavissa
olevasta ruumiin- ja mielenterveydestd”. YK on vuonna 2000 antamassaan yleiskommentissa
korostanut, ettd artiklan ydinsisdltoon kuuluu muun muassa yhtéldinen oikeus terveyspalveluihin ja
palvelut on jirjestettivi etenkin niille, jotka kuuluvat haavoittuviin ryhmiin.>** YK:n maérittely
ruumiin- ja mielenterveydestd antaa osviittaa siitd, ettd terveys oikeutena sisdltdd my0s tasa-arvoon
sisdltivat tekijit, silld palveluita on tarjottava yhtildisesti kaikille ja etenkin huonommassa asemassa
oleville ihmisryhmille. YK:n nékemys on hyvin pohjoismaiseen hyvinvointiyhteiskunnan malliin

viittaava késite yhteiskunnasta, jossa jokaisesta kansalaisesta tulotasosta riippumatta pidetdan huolta.

Euroopan ihmisoikeussopimus on Suomen kannalta merkittivin ja velvoittavin ihmisoikeussopimus.
Euroopan ihmisoikeussopimuksessa on 2 artiklassa suojattu oikeus eldmiin. Euroopan sosiaalisessa
peruskirjassa (44/1991) on tarkemmin maédritelty oikeus terveyteen. Sen 11 artiklan mukaan:
”Toteuttaakseen oikeuden terveyden suojeluun tehokkaalla tavalla, sopimuspuolet ryhtyvit joko
suoraan tai yhteistydssa julkisten tai yksityisten jdrjestdjen kanssa, ryhtyméén asianmukaisiin toimiin,
jotta muun muassa 1) terveytti heikentdvit syyt poistetaan mahdollisimman laajalti, 2)
neuvontapalveluja ja valistusta jirjestetdén terveyden edistimiseksi ja rohkaistaan henkilokohtaisen
vastuun ottamista terveyttd koskevissa asioissa, 3) kulkutauteja, kansantauteja ja muita sairauksia

ehkdistdédn niin laajalti kuin mahdollista.”

Kyseisesti artiklasta on havaittavissa, kuinka laaja oikeus terveyteen on, silld se siséltdd esimerkiksi
sairauden hoitamisen lisdksi myds julkisen vallan terveyttd edistdvid ja sairauksia ennaltachkiisevia
velvollisuuksia. Euroopan ihmisoikeussopimus ja sosiaalinen peruskirja tukevat toinen toisiaan ja ne
muodostavat oikeudesta terveyteen sekd vapausoikeuden ettd sosiaalisia oikeuksia siséltdvin

kokonaisuuden. Euroopan ihmisoikeussopimuksen 2 artiklassa turvattu oikeus eldmédn edellyttda

244 CESCR General Comment No. 14: The Right to the Highest Attainable Standard of Health (Art. 12). Ks. myos
aiheesta Nieminen 2015, s. 89-90.
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julkiselta vallalta aktiivisia toimia, koska esimerkiksi vakavasti sairas ihminen kuolee, ellei hin saa
hoitoa. Euroopan ihmisoikeussopimus ja Euroopan sosiaalinen peruskirja jéttivit kuitenkin laajan
tulkintavallan oikeuksien tarkemmasta soveltamisesta sopimusvaltioille.>*> Tdmai oli huomattavissa
esimerkiksi COVID19-pandemian aikana, kun valtioiden toimet pandemian ehk&disemiseksi ja
hoitamiseksi poikkesivat toisistaan. Euroopan ihmisoikeussopimuksen ja sosiaalisen peruskirjan
liséiksi on Euroopan neuvoston bioliiketiedesopimus®*¢, joka koskee 1ihinni potilaan tai tutkittavan
oikeuksia. Sopimuksessa ei kasitelld kansanterveyden edistimistd laajemmin. Taytyy kuitenkin
huomioida, ettd sopimuksen sopimusvaltiot ovat allekirjoittaneet muita terveyttd koskevia
ithmisoikeussopimuksia, joten biolddketiedesopimus ldhinnd vain tukee niitd eikd rajaa muiden

sopimusten toimintavelvoitteita.
5.1.3  Oikeus terveyteen EU-oikeudessa

Toisin kuin Euroopan neuvoston ihmisoikeussopimusjérjestelméssd, ei EU-oikeudessa ole niin
sanottua harkintamarginaalia, joten EU-oikeus yhdenmukaistaa lainsidddintdd unionin alueella.?*’
Oikeuden terveyteen osalta EU:n perusoikeuskirjan osalta merkittdvét artiklat ovat ihmisarvoa
koskevat 1-3 artiklat ja terveyden suojelua koskeva 35 artikla yhteisvastuuosiosta. Myos

sopimuksessa Euroopan unionin toiminnasta on terveyden suojelua koskevaa siintelya.

EU:n perusoikeuskirjan 1. artiklan mukaan: “Thmisarvo on loukkaamaton. Sitd on kunnioitettava ja
suojeltava.” 2 artiklan mukaan taas jokaisella on oikeus elimééin ja 3 artikla turvaa oikeuden
henkilokohtaiseen koskemattomuuteen. Perusoikeuskirjan 3.1 artiklan mukaan jokaisella on oikeus
ruumiilliseen ja henkiseen koskemattomuuteen. Huomioitavaa tdimén tutkimuksen osalta on se, etté
3.2 artiklan mukaan ladketieteen ja biologian alalla on noudatettava vaatimusta asianomaisen
henkilon vapaaehtoisesta ja asiaan vaikuttavista seikoista tietoisena annetusta suostumuksesta, joka
on hankittu laissa sdddettyji menettelytapoja noudattaen. Tamé artikla takaa yksilon
itseméiriimisoikeuden omaan kehoonsa.?*® Perusoikeuskirjan 3.2 artiklan kirjaus aiheutti kuitenkin

myo0s erimielisyyksid, koska joidenkin mielestd artikla haittaa lddketieteen ja biologian kehitysta.

245 Nieminen 2015, s. 93.

246 Yleissopimus ihmisoikeuksien ja ihmisarvon suojaamiseksi biologian ja ldiketieteen alalla: Yleissopimus
ihmisoikeuksista ja biolddketieteesta.

247 Euroopan neuvosto jittid harkintavaltaa sopimusvaltioille, jolloin valtiot voivat vedota muun muassa uskonnollisiin
ja kulttuurisiin tekijoihin. Néin on ollut esimerkiksi lisddntymisldédketieteen osalta.

248 Salokannel 2016, s. 536.
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Artiklan kirjaus perustui biolddketiedesopimukseen, jota samasta syystd eivit kaikki valtiot ole

ratifioineet.2*

Perusoikeuskirjan yhteisvastuu -osioon on kirjattu sosiaalisia oikeuksia. Osiossa on terveyden
suojelua koskeva 35 artikla: ” Jokaisella on oikeus saada ehkéisevia terveydenhoitoa ja ladkinnéllista
hoitoa kansallisen lainsddddannon ja kansallisten kdytédntdjen mukaisin edellytyksin. Thmisten
terveyden korkeatasoinen suojelu varmistetaan kaikkien unionin politiikkkojen ja toimintojen
maédrittelyssi ja toteuttamisessa” Artiklan kdytdnnon merkityksesté on epaselvyyttéd, kuten muidenkin
sosiaalisten oikeuksien osalta. Terveydensuojelua koskeva artikla voi saada kuitenkin etusijan
joihinkin  EU:n  perusoikeuksiin ndhden tai muodostaa oikeuksien hyvéksyttdvin
rajoittamisperusteen. Néin oli esimerkiksi tapauksessa C-84/11 Susisalo ym. (21.6.2011), jossa
sijoittautumisvapauteen oikeutettiin tekeméén rajoituksia terveydensuojelun vuoksi. Euroopan
unionin tuomioistuin totesi tapauksessa seuraavasti: “ithmisten terveyden ja hengen suojaaminen on
EUT-sopimuksessa suojelluista oikeushyvisti ja intresseisté tirkein ja ettd jasenvaltioiden asiana on
paittaa siitd tasosta, jolla ne aikovat suojella kansanterveytti, ja siitd tavasta, jolla kyseinen taso on

saavutettava”. >’

EU:n toiminta on historiassa painottunut enemmén esimerkiksi sisimarkkinoiden toimintaan, eika
EU:n rooli terveydenhuollossa ole ollut merkittavd. Huomioitavaa on myos se, ettd EU:n peruskirja
koskee ainoastaan asioita, joissa unionilla on toimivaltaa, ja jdsenvaltioita ainoastaan silloin, kun
jasenvaltiot soveltavat EU-oikeutta. EU kuitenkin etenevissd méérin ottaa askelia laajemman
yhdentymisen suhteen ja terveyden suojelun osalta ajankohtaista onkin komission ehdotus
eurooppalaista terveysdata-avaruutta koskevasta asetuksesta. Asetuksen tavoitteena on auttaa ihmisia
hallitsemaan terveystietojaan unionin alueella ja edistdd ihmisten terveydenhoitoa ja liikkuvuutta.
Lisdksi asetuksella tavoitellaan digitaalisten terveyspalvelujen ja -tuotteiden sisdmarkkinoita.
Valtioneuvosto on asetusta koskevassa kirjelmissddan todennutkin, ettd asetus vaikuttaisi laaja-
alaisesti EU:n terveyspolitiikkaan ja olisi askel kohti laajempaa terveysunionia.”>! EU:n asema
terveyden suojelussa tulee tulevaisuudessa luultavasti kasvamaan ja ndin maarittimain enemmaéan

oikeus terveyteen -kokonaisuuden oikeudellista sdéntelyd myos Suomessa.

24 Nieminen 2015, s. 187.
250 Susisalo ym. kohdat 28 ja 37.
31U 61/2022 vp, s. 28.
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5.2 Perusoikeuspunninta perusoikeuksien vililla
5.2.1 Perusoikeuskollisio ja perusoikeuskonkurrenssi

Oikeus terveyteen ja yksityisyyden suojaan ovat molemmat perusoikeuksia, jotka tulee huomioida,
kun terveydenhuollossa kdytetddn erilaisia henkilorekistereitd. Hyvinvointitietojen hyddyntdmisessa
vallitseekin perusoikeuskollisio, kun kaksi eri perusoikeutta suojaavat samaa kohdetta. Néiden
kahden eri perusoikeuden tarkoitukset eroavat toisistaan ja niiden soveltaminen tekee erddnlaisen
yhteentdrmdyksen: hyvinvointitietojen tallentaminen omatietovarantoon ja niiden késittely voi
edistdd yksildiden hyvinvointia ja ndin terveyden suojelua, mutta samalla se merkitsee yksityiselamén

suojan rajoittamista, kun henkil6istd tallennetaan laajastikin arkaluonteisia tietoja henkilorekisteriin.

Suomen perusoikeusjirjestelmissd on ajatus siitd, ettd perusoikeusjirjestelmé on kokonaisuus, jossa
lihtokohtaisesti kaikilla perusoikeuksilla on samanarvoinen asema.?>? Kiytinndssi perusoikeuksia
joudutaan kuitenkin toisinaan rajoittamaan, jos ne ovat ristiriidassa toistensa kanssa. Perusoikeuksia
ei ole sdddetty silld tavoin ehdottomiksi, ettd niitd ei voitaisi rajoittaa. Perusoikeuksia voidaan
rajoittaa ensinndkin silloin, kun yksilon ehdoton suoja perusoikeudelle tarkoittaisi toisen yksilon
perusoikeuden loukkaamista.?>® Tillaista tilannetta ei hyvinvointitietojen osalta kuitenkaan ole.
Kyseesséd on niin sanottu ristiriitatilanne, jossa yhtd henkil6d suojaavat kaksi eri perusoikeutta ovat

kyseisessd tilanteessa ristiriidassa keskendén.

Kun kaksi tai useampi perusoikeus on ristiriidassa keskenddn, tilannetta kutsutaan
perusoikeuskollisioksi. Padsddnnon mukaan téllaiset kollisiotilanteet ratkaistaan
perusoikeuspunninnalla. Tilanteessa pyritddn 10ytdmédn ratkaisu, jossa mahdollisimman hyvin
turvattaisiin ~ kilpailevien perusoikeuksien samanaikainen toteutuminen. Tavoitteena on
yhteensovittaa eri perusoikeudet ja 16yti4 niiden vilille mahdollisimman hyvi tasapainotilanne.?>*
Myos Euroopan ithmisoikeustuomioistuin on tuomioistuinkdytdnndssddn harjoittanut punnintaa. EIT
on esimerkiksi ratkaisussaan von Hannover todennut, etté kilpailevien intressien vilille on 16ydettdva
tasapaino.>>> Punninnassa EIT on viitannut oikeuksien taustalla oleviin arvoperusteisiin, kun se on

madritellyt késilld olevien oikeuksien painoarvoja.

252 Neuvonen — Rautiainen, s. 1012.

253 Viljanen 2011a, s. 139.

254 Viljanen 2011a, s. 139.

255 yon Hannover v. Saksa, kohta 58. Tapauksessa oli kyse yksityisyyden suojan ja sananvapauden vilisesti
punninnasta. Tapauksessa pohdittiin sité, loukattiinko julkisuuden henkilon yksityisyyttd, kun hdnen yksityiseldméastain
julkaistiin lehdissé kuvia ja artikkeleita.
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Kaikkia tilanteita, joissa samassa asiassa tulee sovellettavaksi useampi perusoikeus, ei ole kuitenkaan
syyté kutsua perusoikeuskollisioiksi. Kun on kyse perusoikeuksien yhtymistilanteesta, jossa useampi
perusoikeus suojelee samaa toimintaa, on kyse enemminkin perusoikeuskonkurrenssista.?>
Perusoikeuskonkurrenssissa perusoikeuksia sovelletaan yhdessd, kun perusoikeuskollisiossa
perusoikeudet ovat taas toisilleen vastakkaisia. Perusoikeuskollisiossa on Riku Neuvosen ja Pauli
Rautiaisen mukaan kyse enemménkin perusoikeuksien nokkakolarista kuin perusoikeuksien

yhtymistilanteesta.>’

Saksassa perusoikeuskonkurrenssiopilla on merkittivd asema, mutta
suomalaisessa lainvalmistelukulttuurissa ei konkurrenssitilanteita tunnisteta eika asiasta ole juurikaan
keskusteltu.®  Perusoikeuskonkurrenssitilanteeksi voidaan katsoa yksityisyyden suojan ja
itsemadrddmisoikeuden yhtyminen hyvinvointitietojen kéytossa, koska ne perusoikeuksina suojelevat

samaa toimintaa, mutta ovat myos toistensa kesken erilaisia ja eri asioita painottavia perusoikeuksia.
5.2.2  Perusoikeuden rajoittaminen perusoikeusjdrjestelmdn kokonaisuudessa

Perusoikeuksien kollisio- tai konkurrenssitilanteissa perusoikeutta voidaan joutua rajoittamaan.
Perusoikeuden rajoittaminen tarkoittaa perusoikeuden kaventamista tai yksilon oikeusasemaan
puuttumista, jolloin yksild ei voi tdysiméirdisesti kiyttid perusoikeuttaan.?> Jotta perusoikeuden
rajoittaminen on sallittua, on sen tdytettdvd perusoikeuksien yleiset rajoitusedellytykset.
Perustuslakivaliokunta on lausunnoissaan todennut, ettd yksityiselimidn suojaan kohdistuvia
rajoituksia on arvioitava perusoikeuksien yleisten rajoitusedellytysten valossa.?®® Perusoikeuksien
yleisid rajoitusedellytyksid ovat 1) lailla sddtdmisen vaatimus, 2) tidsméllisyys- ja
tarkkarajaisuusvaatimus, 3) hyviksyttdvyysvaatimus, 4) ydinalueen koskemattomuuden vaatimus, 5)
suhteellisuusvaatimus, 6) oikeusturvavaatimus ja 7) ihmisoikeusvelvoitteiden noudattamisen

vaatimus.?!

Yksi perusoikeuksien yleisistd rajoitusedellytyksistd on ydinalueen koskemattomuuden vaatimus.
Tédmin rajoitusperusteen osalta perustuslakivaliokunta on perusoikeusuudistusta koskevassa
mietinndssddn todennut ytimekkaisti: “Tavallisella lailla ei voida sddtdd perusoikeuden ytimeen

99262

ulottuvaa rajoitusta. Perustuslakivaliokunta ei perusoikeusuudistuksessa ole tarkemmin

madritellyt, mité téllaisella perusoikeuden ytimella tarkoitetaan. Rajoitusedellytys kuitenkin ilmentia

236 Neuvonen — Rautiainen 2013, s. 1011.

237 Neuvonen — Rautiainen 2013, s. 1018.

238 Neuvonen — Rautiainen 2013, s. 1011, 1025.

259 Viljanen 2011a, s. 141.

260 ks.esim. PeVL 1/2018, s. 3, PeVL 42/2016 vp, s. 2—3, PeVL 29/2016 vp, s. 4—5, ja PeVL 14/2009 vp, s. 3.
261 ks. lisdd Viljanen 2011a, s. 146.

262 PeVM 25/1994 vp, s. 5.
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sitd, ettd jokaisella perusoikeudella on joku ydin, johon ei saa kajota. Perusoikeusuudistuksessa
perustuslakivaliokunta ei ole ottanut tdysiméérdisesti kantaa, minkilainen on PL 10 §:n
yksityiseldmén suojan ydin, joka tulee jattad koskemattomaksi. Perustuslakivaliokunta on kuitenkin
myohemmin vakiintuneesti arvioinut, ettd arkaluonteisten henkilGtietojen késittely koskee
henkilGtietojen suojan ydinté, joka taas osittain sisdltyy perustuslain 10 §:n yksityiseldmin suojan
piiriin.?®> My®s eduskunnan oikeusasiamies on todennut ratkaisussaan EOA Dnro 3789/4/07
yksityisyyden suojan tarpeen terveydenhuollossa olevan yksityisyyden suojan ydinaluetta, jolloin sen
merkitys on korostuneen suuri. Tapauksessa oli kahden perusoikeuden kollisiotilanne, jossa oli
punnittavana toisen perusoikeus sananvapauteen eli oikeus kuvata kamerapuhelimella
terveydenhuollon yksikossd, ja toisaalta potilaan oikeus yksityisyyteen. Eduskunnan oikeusasiamies
totesi, ettd kamerapuhelimella kuvaaminen terveydenhuollon yksikdsséd ei kuulu sananvapauden
ydinalueeseen, kun taas yksityisyyden suoja terveydenhuollossa on yksityiselimédn suojan

ydinaluetta.?6*

Vaikka terveystiedot arkaluonteisina henkil6tietoina kuuluvat henkil6tietojen suojan ytimeen, ei timé
ole kuitenkaan ollut este néditd tietoja sisdltdvien henkildtietorekisterien perustamiseen.
Perustuslakivaliokunta on kuitenkin korostanut, ettd tdllaisten rekisterien perustamista on arvioitava
erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden kannalta.?®> Lisiksi valiokunta on
lausunut, ettd arkaluonteisten tietojen kisittely on tdsméllisilld ja tarkkarajaisilla sddnnoksilla
rajoitettava ainoastaan vilttimittdmain.?*® Valiokunta on myds korostanut tietosuoja-asetuksessakin
olevaa kiyttotarkoitussidonnaisuuden vaatimusta. Perustuslakivaliokunnan mukaan henkilorekisterin
muu kuin alkuperdinen kayttGtarkoitukseen tarkoitettu toiminta ei saa muodostua rekisterin
merkittiviksi tai pidasialliseksi kiyttotavaksi.’®” Tdmin osalta on mielenkiintoista, minkélaiseksi

omatietovarannon henkil6tietojen rekisterin pdédasiallinen kéyttdtarkoitus muodostuu.

Vaikka hyvinvointitietojen hyddyntiminen rajoittaa yksityiseldmén suojaa, on terveyden suojelu
peruste rajoittaa sitd. Suomen perustuslaissa ei sdddetd erikseen hyvéksyttivistd perusteista rajoittaa

perustuslain 10§:n yksityiseldmén suojaa. Perustuslain 10 §:ssd on kylld sdddetty perusteita, joilla

263 PeVL 37/2013 vp, s. 2/1. Myos Lasse Lehtonen on katsonut terveydentilaa koskevien tietojen kuuluvan
yksityisyyden suojan ydinalueen piiriin: Lehtonen 2001, s. 206-207.

264 Ratkaisussa sananvapautta, eli oikeutta kuvata kamerapuhelimella, ei kuitenkaan voitu tiysin kieltid
terveydenhuollon yksikdssd yksityisyyden suojan nimissd, vaan ainoastaan silloin kun sen rajoittaminen on
valttdmatontd yksityisyyden suojan turvaamiseksi. Ratkaisusta ilmeneekin hyvin, kuinka perusoikeuksien valilld
pyritddn 16ytdmadn tasapainotilanne, jossa molemmat perusoikeudet toteutuvat samanaikaisesti mahdollisimman hyvin.
265 ks. esim. PeVL 1/2018 vp, s. 3, PeVL 29/2016 vp, s. 4-5 ja PeVL 14/2009 vp.

266 ks esim. PeVL 1/2018 vp ja s. 4, PeVL 13/2017 vp, s. 5.

267 PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5—6.
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voidaan rajoittaa sddnnoksen soveltamisalaa, mutta rajoitusten piiriin ei kuulu yksityiselimén tai
kunnian suoja.2®® Euroopan ihmisoikeussopimuksessa on taas laadittu tyhjentéivi lista hyviksyttivisti
oikeuden rajoitusperusteista, joihin myos terveyden suojelu kuuluu. EIS 8 artiklan 2 kohdan mukaan
viranomaiset saavat puuttua oikeuteen nauttia yksityis- ja perhe-eldmén kunnioitusta silloin, kun laki
sen sallii ja se on vilttiméatontd kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, epédjarjestyksen ja rikollisuuden estdmiseksi, terveyden tai moraalin

suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeussopimuksen perusteella on titen mahdollista puuttua yksilon yksityis- ja perhe-
elamidn suojaan terveyden suojelun nojalla, vaikka terveyden suojelu ei sisdlly PL 10 §:n
yksityiseldmén suojan kvalifioituun lakivaraukseen. Perustuslakivaliokunta on perusoikeusuudistusta
koskevassa mietinndssdén todennut, etti rajoitusperusteen hyviksyttavyyttd arvioitaessa merkitysté
voidaan antaa Euroopan ihmisoikeussopimuksen tyhjentdville luetteloille ihmisoikeuksien
rajoitusperusteista. Perustuslakivaliokunnan mukaan Suomen perusoikeussddnnoksid tulee tulkita
yhdenmukaisesti ihmisoikeuksien kanssa, jolloin ainoastaan ihmisoikeussopimuksessa méaérityt
hyviksyttivit rajoitusperusteet voivat olla sallittuja perusoikeussidinnoksen rajoitusperusteita.”®”
Toisaalta Viljasen mukaan perustuslakivaliokunnan lausumaa ei pidd tulkita siten, ettd kaikki
Euroopan ihmisoikeussopimuksessa luetellut rajoitusperusteet olisivat hyvéksyttdvid perusteita
rajoittaa Suomen perusoikeutta. Viljasen mukaan rajoitusperusteita on tulkittava tiukemmin kuin
thmisoikeussopimuksessa eiké rajoitusperusteen olemassaolo ihmisoikeussopimuksissa ole yksindin

0

riittivi ehto perusoikeuden rajoittamiselle Suomen perusoikeusjirjestelméssi.?’’ Huomioitavaa

kuitenkin on, ettd perustuslakivaliokunta on vakiintuneesti katsonut, ettd julkisen vallan velvollisuus

edistdi viiestdn terveytti on toisen perusoikeuden rajoitusperuste.’’!

Huomioitavaa yksityisyyden suojan rajoittamisessa on se, ettd henkildtietojen suojasta on PL 10.1
§:ssd annettu sddntelyvaraus. Se jattdd lainsdidtdjélle enemmén liikkumavaraa lainsdddannon
tekemisessd, mutta henkil6tietojen suojaa koskeva lainsdddintd ei saa kuitenkaan heikentdd
yksityisyyden suojaa perusoikeutena. Perustuslakivaliokunnan mukaan henkilGtietojen suojaa

koskevan sddntelyn tulee tayttdd yleisessd tietosuoja-asetuksessa asetetut vaatimukset, jolloin se

268 Neuvonen 2014, s. 44.

269 PeVM 25/1994 vp, s. 5.

270 Viljanen 2011a, s. 156 ja Viljanen 2001, s. 190-200.

271 Tuori 2011, s. 748. Perustuslakivaliokunta lausunnossaan PeVL 39/2001 vp katsoi, etti velvollisuus osallistua
tyoterveystarkastukseen puuttuu itsemédradmisoikeuteen ja perustuslain 7 §:ssd turvattuun henkilokohtaiseen
koskemattomuuteen. Velvollisuutta kuitenkin perustelee hyviksyttava terveyden edistdmiseen ja ylldpitimiseen liittyva
intressi perustuen perustuslain 18.1 §:n sdéinndkseen julkisen vallan tehtidvésti huolehtia tydvoiman suojelusta ja
perustuslain 19.3 §:n sddnnokseen julkisen vallan velvollisuudesta edistdd vdeston terveytta.
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my0s toteuttaa riittdvasti PL 10.1 §:n vaatimukset. Perustuslakivaliokunnan mukaan lainsédétéjan on
turvattava henkilotietojen suoja siten, ettd se on hyviksyttdvd perusoikeusjirjestelmin

kokonaisuudessa.?’?

Myds perusoikeuskomitea on mietinndssédén korostanut sité, ettd perusoikeuden rajoittamisessa on
otettava huomioon perusoikeusjirjestelmdn kokonaisuus. Kun arvioidaan sitd, puuttuuko
perusoikeuden rajoittaminen perusoikeuden olennaiseen sisiltoon, on perusoikeuskomitean mielesti
kiinnitettdvd huomiota sekd rajoituksen vaikutukseen yksittdiseen perusoikeussddnnokseen ettéd
vaikutukseen perusoikeussddnndston muodostamaan kokonaisuuteen. Téssd kokonaisuudessa on
annettava suojaa sellaisillekin perusoikeuksille, jotka eivdt tyhjenny mihinkdin yksittdiseen
perusoikeussddnnokseen  vaan  jotka  ovat  seurausta  usean  perusoikeussddnnoksen
yhteisvaikutuksesta. Perusoikeuden rajoittaminen nimittdin usein suojaa toista perusoikeutta.
Perusoikeuskomitean mielestd olennaiseen puuttumisen kielto vaikuttaa perusoikeuksien vélisten
jannitteiden ratkaisemisessa, jossa lainsddtdjdlld ja perustuslakivaliokunnalla on keskeinen tulkitsijan

rooli.?”?

Perusoikeuskomitea antaa painoarvoa yksilon omalle tahdolle, kun hénen perusoikeuttaan halutaan
rajoittaa hénelle kuuluvan toisen perusoikeuden nimissd. Komitea nostaa esimerkiksi oikeuden
terveyspalveluihin, jonka nimissé toisen perusoikeuden rajoittaminen vastoin yksilén omaa tahtoa on
oikeutettavissa huomattavissa suppeammin kuin silloin, kun henkild suostuu perusoikeuttaan
rajoitettavan. Komitean mukaan yksilon tahdon vastaisia perusoikeuden rajoituksia tilanteissa, joissa
perusoikeutta rajoitetaan yksilon intressin nimissé, voidaan katsoa vilttdiméattomiksi ainoastaan hyvin
rajoitetusti.’’* Tdmin mukaisesti painoarvoa onkin yksilén itsemiiriZimisoikeudella omiin
perusoikeuksiinsa. Hyvinvointitiedoissa tietojen luovuttaminen perustuu juuri henkilon
suostumukseen, jolloin hén itse oman tahtonsa mukaisesti antaa suostumuksensa yksityisyyden

suojan perusoikeuden rajoittamiseen terveyden suojelun nimissa.

Hyvinvointitietojen tallentamisen omatietovarantoon ja niiden késittelyn osalta on havaittavissa
toisaalta perusoikeuskollisiotilanne, mutta myos perusoikeuskonkurrenssia. Perusoikeuksien vililla
harjoitetaan perusoikeuspunnintaa. Oikeus terveyteen ja yksityisyyden suoja ovat tilanteessa perus-
ja ihmisoikeuksina vastakkain, jolloin voidaan katsoa kyseessd olevan perusoikeuskollisio.

Tilanteessa on lainsdddantotydssd haluttu 16ytdd tasapaino oikeuksien vililld. Tasapainoa néiden

272 ks. esimerkiksi PeVL 15/2018 vp, s. 36-37.
23 KM 1992:3, s. 382-384.
274 KM 1992:3, s. 387.
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kahden oikeuden vililld on tavoiteltu sddtdamalld hyvinvointitietoja koskeva lainsdddanto siten, ettd
se tiyttdisi yleisen tietosuoja-asetuksen asettamat vaatimukset henkilGtietojen kaisittelylle.
Tiedollisen itsemédrddmisoikeuden ja yksityisyyden suojan osalta kyseessd on taas erdinlainen
perusoikeuskonkurrenssitilanne, jossa nidmé oikeudet yhtyvét. Tiedollinen itseméddraamisoikeus
painottaa enemmaén yksilon itsemddrddmisoikeutta paittdd itse omista tiedoistaan. Yksilo voi itse
padttdd tietojensa tallentamisesta omatietovarantoon ja niiden muokkaamisesta tai poistamisesta
sieltd. Lisdksi henkild voi p#éttdd antaa nimenomaisen suostumuksensa hyvinvointitietojen
luovuttamiseen sosiaali- ja terveydenhuollolle. Tama tukee my0Os yleisen tietosuoja-asetuksen
tavoitetta siitd, ettd rekisterdidyt voivat itse hallita omia tietojaan. Toisaalta eurooppalaiseen ja
suomalaiseen yksityisyyden suojaan kuuluu myds se, ettd perusoikeus ei ole luovutettavissa, mika
voidaan nihdi jonkinlaisena ristiriitana tiedollisen itsemdarddmisoikeuden ja yksityisyyden suojan
vililla. Tilanteessa onkin syytd myos kdytdnnon toteuttamisessa 10ydettdva tasapaino ndiden kolmen

perusoikeuden vilille.

Perusoikeuskonkurrenssia koskevassa artikkelissaan Neuvonen ja Rautiainen nostavat vaihtoehdoksi
perusoikeusjérjestelmassi sisillollisten perusoikeusryhmien muodostamisen, mikd loisi paikallista
koherenssia perusoikeusjirjestelméédn. Perusoikeusryhmit muodostaisivat dynaamisen ja ryhmiin
perustuvan perusoikeusjirjestelmén, jossa jokainen perusoikeus saa perusoikeuksien kollisio- ja
konkurrenssitilanteissa sille kuuluvan merkityksen. Talloin perusoikeusjirjestelmd on valmis
reagoimaan taloudellisiin, teknologisiin ja yhteiskunnallisiin muutoksiin ilman, ettd vaikutukset tulisi
kdydd lapi perusoikeus kerrallaan. Neuvosen ja Rautiaisen mukaan jdrjestelmd mahdollistaisi
perusoikeuksien vakavasti ottamisen ilman, ettd kaikkea oikeudellista toimintaa otetaan

perusoikeuspohdinnaksi  yksittiisen perusoikeussiinnoksen  osalta.?’

Tédllainen ryhmien
muodostaminen voisi auttaa my0s tasapainotilanteen 16ytdmisessd hyvinvointitietojen osalta, silld
perusoikeuspunninta ei painottuisi yksitellen ainoastaan yhteen perusoikeuteen, vaan esimerkiksi

yksityisyyden suoja ja tiedollinen itsemaédraamisoikeus voisivat kuulua samaan perusoikeusryhmaén.

275 Neuvonen — Rautiainen 2013, s. 1030-1031. Neuvonen ja Rautiainen ovat nostaneet esimerkiksi yhdestd
mahdollisesta perusoikeusryhmésti viestinnillisten perusoikeuksien kokonaisuuden. Siihen kuuluisivat ainakin
sananvapaus, viranomaisjulkisuus, kokoontumisvapaus, taiteen vapaus ja tieteen vapaus. Kollisiotilanteiden
ratkaisuperusteet haettaisiin téssd kokonaisuudessa padsadantdisesti sananvapausopista.
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6 JOHTOPAATOKSET

Tdssd tutkimuksessa on tutkittu yksityisyyden suojan ja tiedollisen itsemiddrdédmisoikeuden
muodostamaa oikeudellisen séddntelyn kehikkoa hyvinvointitietojen kéaytolle sosiaali- ja
terveydenhuollossa. Toisessa luvussa tarkasteltiin  yksityisyyden suojaa ja tiedollista
itsemddrddmisoikeutta perus- ja ihmisoikeuksina. Kolmannessa luvussa syvennyttiin yleisen
tietosuoja-asetuksen asettamiin raameihin hyvinvointitietojen kisittelylle, ja tutkittiin terveyttd
koskevien tietojen terminologista laajuutta. Tédmdn jdlkeen neljdnnessd luvussa tarkasteltiin
suostumusta késittelyperusteena ja sen luonnetta tosiasiallisen tiedollisen itsemdirddmisoikeuden
toteuttajana. Viidennessd luvussa otettiin toisenlainen nékokulma asiaan ja tarkasteltiin oikeutta
terveyteen perus- ja ihmisoikeutena. Tatd oikeutta tarkasteltiin erddnlaisena vastapainona

yksityisyyden suojalle ja luvussa pohdittiin my0s perusoikeuksien viélilld tehtdvda punnintaa.

Tutkimuksessa keskeiseksi havainnoksi nousi se, ettd hyvinvointitietojen hyddyntdminen sosiaali- ja
terveydenhuollossa on hankala sovittaa yhteen yksityisyyden suojan ja sitd koskevan henkilGtietojen
suojaa sditelevin yleisen tietosuoja-asetuksen kanssa. Hyvinvointitietoja voi kertyé tietomaaraltdin
paljon, mikd ei toteuta yleisen tietosuoja-asetuksen asettamaa periaatetta tietojen minimoinnista.
Liséksi hyvinvointitietojen sdilytysaika on suhteellisen pitkd eikd néin sovellu yhteen sdilytyksen
rajoittamisen periaatteen kanssa. Yleinen tietosuoja-asetus asettaa vaatimuksen my0s tietojen
tasméllisyydestd, mikd voi kohdata haasteita, kun asiakastietolain mukaan yksilot itse vastaavat
tietojen oikeellisuudesta omatietovarannossa. Henkil6t voivat itse lisdtd, muokata ja poistaa
hyvinvointitietojaan, jolloin tiedot voivat esimerkiksi kokonaisuudessaan muokkaantua esittiméin
sellaista kuvaa henkilon hyvinvoinnin tilasta, joka ei tosiasiallisesti vastaa todellisuutta. Lisdksi
tietojen oikeellisuudelle asettaa haasteita se, ettd hyvinvointisovellukset voivat tuottaa keskendan
hyvin erilaisia tietoja samoista asioista samoissa olosuhteissa. Tdssd korostuukin sovelluksille tehtdva

testaus niiden hyviksymiseksi omatietovarannon kanssa yhteensopiviksi hyvinvointisovelluksiksi.

Tutkimuksessa ilmeni my0s, ettd hyvinvointitiedot ovat terveytti koskevia tietoja. Yleisen tietosuoja-
asetuksen asettama terveystietojen madritelméd on hyvin laaja, jolloin sellaisistakin tiedoista, jotka
eivit itsessddn ole terveystietoja, voi tulla terveystietoja, kun tietoja yhdistelee muiden tietojen
kanssa. Hyvinvointitietoihin lukeutuu sellaisia tietoja, jotka ovat itsessddn selkeisti terveystietoja.
Kaikista hyvinvointitiedoista kuitenkin myds tulee terveystietoja, koska tiedot ovat yhdistettdvissa
toisiinsa omatietovarannossa, jolloin jokainen hyvinvointitieto on osa kokonaisuutta, joka paljastaa
tietoa henkilon terveydentilasta. Hyvinvointitietojen kisitteen mdidrittelyyn liittyy kuitenkin

epatarkkuuksia, koska nykyiselldan Omakannan omatietovaranto eiki lainsdddantokdan korosta sitd,
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ettd kaikki hyvinvointitiedot lukeutuvat terveystietoihin eivitkd ole oikeudellisesti terveystiedoista

eridvd ryhma henkil6tietoja.

Koska hyvinvointitiedot ovat terveystietoja, ovat ne myos arkaluonteisia henkil6tietoja, jolloin ne
ovat arkaluonteisina henkilGtietoina erityisesti suojeltavia. Taimé korostaa entistd enemman késittelyn
hyviksyttdvyyden vaatimusta yleisen tietosuoja-asetuksen asettamien periaatteiden ja
oikeussddnndsten raameissa. My0s perustuslakivaliokunta on vakiintuneesti katsonut, ettd
terveystietojen késittelyn tulee olla hyviksyttdvdd ja oikeasuhteista, koska arkaluonteisten
henkilGtietojen kisittely kohdentuu yksityisyyden suojaan kuuluvan henkilGtietojen suojan ytimeen.
Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Lisdksi
perustuslakivaliokunnan mukaan terveystietojen késittely on syytd rajata tdsmdllisilld ja
tarkkarajaisilla sdénnoksilld vain valttdimattomaidn ja on lisdksi korostanut tietojen kisittelyn
kiyttotarkoitussidonnaisuutta.?’® Hyvinvointitietojen osalta lainsdidintd on kuitenkin suhteellisen
suppeaa ja mahdollistaa hyvinvointitietojen laajan méédrdn. Hyvinvointitietojen késittelyn
rajautuminen ainoastaan valttiméttomain asettuu myds mielenkiintoiseen valoon, silld kidytdnnon
tasolla hyvinvointitietojen késittely ei mahdollisesti aina ole vilttimétontd, vaan saman hoitotuloksen

saavuttamiseksi voisi padstd my0s suppeammalla terveystietojen maaralla.

Yksityisyyden suojan ohella tutkimuksen toinen tirked késiteltdvd ndkokulma oli tiedollinen
itsemadrddmisoikeus. Tutkimuksessa ilmeni, ettd hyvinvointitietojen hyddyntdminen toteuttaa hyvin
yksiloiden tiedollista itsemadrdédmisoikeutta. Tiedollinen itsemddrdédmisoikeus perustuu sithen, etti
henkild voi itse hallita omia tietojaan. Se on yleisen itsemédrdéimisoikeuden yksi peruselementeista.
Sosiaali- ja terveydenhuollossa on 2000-luvulla kasvanut ajatus aktiivisesta kansalaisesta, jolla on
mahdollisuus aktiivisesti osallistua ja vaikuttaa omaan hoitoonsa. Uudistus hyvinvointitietojen
kiyttoonotosta yksildiden oman hyvinvointinsa tukenaan ja sosiaali- ja terveydenhuollossa hoidon
tukena toteuttaa tdtd ajatusta aktiivisesta kansalaisesta ja lisdd yksildiden tiedollista
itsemddrddmisoikeutta. Henkilot voivat itse paittdd ottaa kdyttdon omatietovarannon palvelut ja
voivat itse laajasti muokata ja poistaa tietojaan omatietovarannosta. Lisdksi henkilé voi antaa
nimenomaisen suostumuksensa hyvinvointitietojensa luovuttamiseen sosiaali- ja terveydenhuollon

kasiteltavaksi.

Pdteville nimenomaiselle suostumukselle yleinen tietosuoja-asetus asettaa kuitenkin tiukat raamit.

Suostumuksen tulee olla vapaaehtoisesti annettu, yksildity, tietoinen ja riittdvdn yksiselitteinen.
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Néistd pdtevian suostumuksen tekijoistd erityisen haasteen hyvinvointitietojen osalta antaa ehdot
suostumuksen vapaaehtoisuudesta ja tietoisuudesta. Suostumus ei ole vapaaehtoisesti annettu, jos
henkil6 kokee painostusta suostumuksen antamiseen. Tdhén liittyy keskeisesti vallan epitasapaino,
joka vallitsee viranomaisen ja yksilon vélilld. Suostumus hyvinvointitietojen luovuttamiselle ei
vilttamattd ole vapaaehtoisesti annettu, jos esimerkiksi lddkéri painostaa suostumuksen antamiseen
tai henkilolld on vaara saada huonompaa hoitoa ilman suostumuksen antamista. Suostumus ei
vélttdmittd ole myOskddn tietoinen, jos henkild ei tdysin ymmarrd mihin hdn on suostumustaan

antamassa.

Hyvinvointitietojen osalta tulee ndiden syiden vuoksi kédytinnon tasolla huolehtia siitd, ettd
omatietovarannon kayttdjid informoidaan riittivdn selkedsti ja kattavasti hyvinvointitietojen
kasittelystd ja sen vaikutuksista. Hyvinvointitietojen kisittely pitdd myos olla mahdollisimman
lapindkyvad, jotta rekisterdidyt voivat valvoa tietojensa kéyttod. Lépindkyvyyden vaatimus on
yleisen tietosuoja-asetuksen yksi kantavista periaatteista, joka on otettava huomioon jokaisessa
henkilGtietojen kerddmisen ja kasittelyn vaiheessa. Lisdksi hyvinvointitietojen ja niitd koskevan
suostumuksen osalta on syytd panostaa sosiaali- ja terveydenhuollon ammattihenkilokunnan
kouluttamiseen asiassa, jotta suostumuksen antamiseen ei mitenkdin painosteta ja ammattihenkilosto
ymmirtdd hyvinvointitietojen luonteen henkilGtietoina. Kun  henkil6stéd  koulutetaan
hyvinvointisovellusten tuottamasta tiedosta, he voivat ymmartaa hyvinvointisovellusten aiheuttamien
tietojen mahdolliset vddristymadt ja niiden luonteen arkaluonteisina henkil6tietoina. Hyvinvointitiedot
voivat nimittdin paljastaa henkildistd muutakin arkaluonteista tietoa kuin ainoastaan terveyttd
koskevaa tietoa. Kun henkil6illd on riittévésti tietoa hyvinvointitietojen tallentamisen ja kisittelyn

osalta, voi heilld olla aito tiedollinen itsemaédrdédmisoikeus hyvinvointitietoihinsa.

Tiedollisen itsemddrddmisoikeuden osalta tutkimuksessa kuitenkin ilmeni myds, ettd ndenndisesti
tiedollisen itsemddrddmisoikeuden toteuttaminen ei vélttdméttd tosiasiallisesti ole aitoa yksilon
valinnanvapautta ja itsemddrddmisoikeutta. Kansalaisten ohjaaminen kiyttiméddn omaa tiedollista
itsemadrddmisoikeuttaan voi olla yhtd lailla kansalaisten aktivointia kuin kansalaisten omaa
aktivoitumista. Talloin yksilot voivat olla yhteiskunnan harjoittaman ohjauksen kohteena, joka on
ainoastaan naamioitu itsemddrdamisoikeuden verhon alle. Téllaisten oikeuksien osalta on syyta tehda
tarkempaa tarkastelua, jotta julkisen hallinnon toiminta pysyy ldpindkyvéni. Nyky-yhteiskunnassa
korostetaan itsemddradamisoikeutta, joka ei kuitenkaan ole eksplisiittinen perusoikeus. Sen roolia
itsendisend perusoikeutena olisi hyvéa selkeyttdd perusoikeusjérjestelmissd, mikd selkeyttdisi myos
sithen kuuluvan tiedollisen itsemddrddmisoikeuden asemaa. Télld hetkelld tiedollinen

itsemédrddmisoikeus ainoastaan ilmenee paikoin termind ja se liitetddn osaksi yksityisyyden suojaa

80



koskevaa keskustelua, mutta toisaalta se paikoin ldhestyy asioita hyvin eri tavoilla kuin yksityisyyden

suoja perusoikeutena.

Tutkimuksessa ilmeni, ettd hyvinvointitietojen tallentaminen omatietovarantoon ja kisittely sosiaali-
ja terveydenhuollossa on vaikea yhteensovittaa yksityisyyden suojan ja sitd toteuttavan yleisen
tietosuoja-asetuksen kanssa, koska ndmé asettavat tiukat oikeudelliset raamit tietojen késittelylle.
Toisaalta ndmi oikeudelliset ehdot ovat myds vaikeaselkoisia ja tiukasti ymmarrettyind ne asettavat
esteet monenlaiselle henkilotietojen kasittelylle. Yleistd tietosuoja-asetusta on kritisoitu
vaikeaselkoiseksi. Lisdksi tietosuoja-asetuksen periaateldhtdisyys tekee siitd kdytdnnon tasolla
vaikeasti sovellettavaa.?”’ Yleisten periaatteiden valossa voidaan tulkita yleisen tietosuoja-asetuksen
vastaiseksi hyvin monenlainen henkil6tietojen kaisittely. Esimerkiksi tietojen minimoinnin
periaatteella  voidaan kritisoida monenlaisia henkilGtietorekistereitd, koska useimmiten
henkil6tietojen médrd voi olla téllaisissa rekistereissd iso. Kun yleinen tietojen asetus on hyvin
tulkinnanvarainen, on térkedd, ettei sen asettamat periaatteet kuitenkaan meneta vaikeaselkoisuuden

vuoksi merkitystiddn kdytdnnon toimissa.

Tutkimuksessa péaédtutkimuskysymyksen tukena tutkittiin yksityisyyden suojaa ja tiedollista
itsemadrdédmisoikeutta perus- ja thmisoikeuksina. Tutkimuksessa paneuduttiin etenkin yksityisyyden
suojaan perus- ja ihmisoikeutena, mutta myos yhteiskunnallisena arvona, jonka merkitys on kasvanut
yhteiskunnassa. Yksityisyyden suojasta on tullut keskeinen perus- ja ihmisoikeus, johon etenkin EU-
oikeudessa on viime vuosikymmenind kiinnitetty runsaasti huomiota. Tutkimuksessa havainnoksi
nousi se, ettd yksityisyyden suoja on jatkuvassa muutoksessa oleva perus- ja ihmisoikeus, joka kokee
jatkuvasti uusia haasteita teknologian kehittymisen ja globalisoitumisen myotd. Samalla se on
kuitenkin myds oikeus, jonka rooli on etenkin eurooppaoikeudellisessa kontekstissa kasvanut
sellaiseksi, ettd henkilGtietojen suojaa koskevia asioita tarkastellaan usein juuri henkilétietojen suojan

ndkokulmasta eikd koko perusoikeuskokonaisuuden ndkdkulmasta.

Yksityisyyden suojasta on my0s kehittynyt sellainen oikeus, jonka vaarantumisesta keskustellaan
paljon, mutta jolle tosiasiallisesti ei kuitenkaan anneta valttdmaitta arkipédivian elaméssd merkitysta.
Yha kehittyvissd méérin yhteiskuntamme toiminnat perustuvat tiedon kisittelyyn ja ihmiset myos itse
jakavat paljon informaatiota itsestddn. Yksityisyyden suojasta olisi syytd keskustella laajasti
yhteiskunnallisena arvona ja pohtia syvillisesti millainen painoarvo sille halutaan antaa kehittyvissa

ja digitalisoituvassa yhteiskunnassa. Susanna Lindroos-Hovinheimo on kasitellyt henkil6tietojen
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suojaa yhteiskunnallisena arvona ja tarkastellut muun muassa sitd, kasvaako yksil6llisyyden merkitys
yhteisollisyyden kustannuksella.?’® Keskustelua eri sivyissi on syytd kiydid lisdd. Perus- ja
ihmisoikeudet ilmentévit yhteiskunnan keskeisid arvoja, jolloin niiti koskevaa keskustelua on syyta
kdydd myo0s osana yhteiskunnallista muutosta. Ndin varmistetaan, etteivét perus- ja ihmisoikeudet jaa

kehityksestd jalkeen ja ndin jopa vihennd merkitystidén keskeisind suojeltavina oikeushyveina.

Tutkimuksessa esiin nostettiin oikeus terveyteen, jota sosiaali- ja terveydenhuollon toiminnalla
keskeisesti turvataan. Usein ihmiset ovat valmiita luopumaan yksityisyydestidin, kun on kyseessa
heidédn terveytensd suojelu. Toisaalta asiaan vaikuttaa se, minkdlainen hyoty yksityisyyden suojan
rajoittamisessa on. Hyvinvointitietojen osalta on mielenkiintoista, millaista hyotyd ihmiset voivat
tosiasiallisesti saada siitd, ettd he luovuttavat hyvinvointitietojaan sosiaali- ja terveydenhuollon
kaytettaviksi. Yksityisyyden suojan merkitystd sosiaali- ja terveydenhuollossa ja sen suhdetta
oikeuteen terveyteen perus- ja ihmisoikeutena olisi syytd tarkastella tulevaisuudessa tarkemmin.
Tdmédn apuna voidaan hyddyntdd perusoikeuspunninnan oppeja, joita tutkimuksessa kisiteltiin
luvussa viisi. Téssd perustuslakivaliokunnalla on varmasti merkittdva rooli, kuten silld on ollut
perusoikeuksien tulkinnassa tdhédnkin asti. Perusoikeuspunnintaa olisi kuitenkin syytd tehda
laajemmassa tarkastelussa eikd ainoastaan yksittdisten lakihankkeiden tai tuomioistuintapausten

tilanteissa.

My®0s terveystietojen roolia olisi hyvé tarkastella. Téassd tutkimuksessa ilment, ettéd yleisen tietosuoja-
asetuksen madritelma terveystiedoille on hyvin laaja, miké aiheuttaa vaaran sille, ettd mika tahansa
tieto voidaan médritelld terveyttd koskevaksi tiedoksi. Tietoja yhdistdmélld esimerkiksi tieto ihmisen
tekemdstd kévelylenkistd voi paljastaa tietoja ihmisen terveydentilasta. Tietojen yhdistelemisen
mahdollisuus ja tietojen analysointi laajasta datasta tulee luultavasti teknologian kehityksen myota
helpottumaan. Tiastd voi aiheutua se, ettd monet tiedot voidaan lukea terveyttd koskeviksi tiedoiksi,
jolloin terveystiedon médritelma voi kdrsid niin sanotusti inflaation. Télloin terveystietojen merkitys
arkaluonteisina henkil6tietoina voi vihentyd, miké voi ajan my0td vaarantaa terveystietojen kohtelun
erityisen suojeltavina henkildtietoina. Koska perustuslakivaliokunnan mukaan terveystiedot kuuluvat
arkaluonteisina tietoina yksityisyyden suojaan kuuluvan henkil6tietojen suojan ytimeen, voi myds

yksityisyyden suojan merkitys perusoikeutena kokea talloin kolauksen.

Tutkimusta ja keskustelua on kuitenkin hyvd kdydd myds tieteenalat ylittden, jotta esimerkiksi

terveydenhuollon ja oikeustieteilijoiden ndkemykset asioista eivdt eriydy liiaksi ja

278 Lindroos-Hovinheimo 2015, s. 120—138, Lindroos-Hovinheimo 2018, 52-75.
82



perusoikeuskeskustelu saadaan l1dhelle yhteiskunnassa tapahtuvia muutoksia. Eriytyneet ndkemykset
on huomattavissa esimerkiksi terveystietojen toissijaisen kdyton ympérilld kiydysti keskustelusta
toisiolain ympdrilld. Oikeustieteilijat haluavat vahvistaa yksityisyyden suojaa, mutta laédketieteen

ammattilaiset nékeva liian tiukan sddntelyn uhkana ladketieteelliselle tutkimukselle.

Keskustelua ei kuitenkaan voida kdydad ainoastaan kansallisesti, silld yksityiselimén suojasta ja
henkil6tietojen suojasta sdddelldéin EU-oikeudessa ja EU:n yleinen tietosuoja-asetus on Suomessa
suoraan sovellettavaa oikeutta. Euroopan unioni on henkildtietojen suojan osalta myds hyvin
aktiivinen tekiji ja suunnanndyttdja jopa kansainvilisesti. Keskustelu ja tutkimus on syytd kdyda
eurooppalaiskontekstissa. Terveystietojen osalta keskustelua on EU-tasolla myos kéynnissé, koska
esimerkiksi hanke eurooppalaisesta terveysdata-avaruudesta on kiynnissd. Euroopan komission
tavoitteena on luoda Euroopan terveysunioni, joten EU:n merkitys terveystietojen osalta tulee mité
luultavammin vield kasvamaan. Jatkotutkimusehdotuksena esitdn tutkimusta hyvinvointitietojen
toissijaisesta kaytosti, silld henkildtietojen toissijainen kiyttd esimerkiksi tutkimustarkoituksiin tuo
omat haasteensa yksityisyyden suojan ja tiedon oikeellisuuden ndkokulmasta. Asiasta on myos

keskusteltu eurooppalaisen terveysdata-avaruus -hankkeen tiimoilta.
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