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Abstrak  

Perkembangan teknologi informasi dan komunikasi telah menyebar ke seluruh dunia, 

termasuk Indonesia. Ada banyak manfaat, tetapi risikonya tidak dapat dielakkan. 

Komunikasi berkembang secara besar-besaran di ruang maya dan dengan itu 

menimbulkan ancaman keselamatan kepada perkhidmatan bandar pintar. Di 

Indonesia, keselamatan siber tidak menjadi keutamaan, malah dianggap tidak penting. 

Alatan telekomunikasi dan aplikasi perkhidmatan awam belum mencapai tahap 

keselamatan yang mencukupi. Polisi yang mengawal selia semua aspek rujukan 

standard untuk keselamatan siber dalam bandar pintar tetap diperlukan. Oleh itu, 

tujuan kajian ini adalah untuk mencadangkan model keselamatan siber dalam bandar 

pintar di Indonesia. Dalam penyelidikan ini, temu bual tidak berstruktur telah 

dijalankan sebagai kaedah pengumpulan data. Tujuh responden iaitu Pengarah, Ketua 

Seksen Kawalan Siber dan Kod, Ketua Operasi, dan empat kakitangan di bandar pintar 

Jakarta dipilih sebagai responden. Faktor awal untuk melaksanakan keselamatan siber 

di Indonesia telah dikenal pasti dan dianalisis secara kualitatif. Actor-Network Theory 

(ANT) digunakan sebagai rangka kerja teori untuk meneroka dan mengesahkan 

pelakon yang terlibat dalam melaksanakan keselamatan siber di JSC. Saat 

penterjemahan ANT dikenal pasti dan disyorkan faktor yang berkaitan dengan 

keselamatan siber. Menyesuaikan Model Risiko dan Pematuhan Tadbir Urus oleh 

Jirasek, faktor yang dikenal pasti dibenamkan. Pada akhirnya, model keselamatan 

siber berasaskan birokrasi untuk bandar pintar telah dicadangkan. Model yang 

dicadangkan memberi tumpuan kepada manusia, teknologi, proses dan mengikuti 

aliran birokrasi kerajaan di Indonesia. Model keselamatan siber berasaskan birokrasi 

untuk bandar pintar mempunyai tiga bahagian utama, iaitu: (1) Pihak Berkepentingan 

Keselamatan Siber, (2) Asas Undang-undang Pengurusan Keselamatan Siber, dan (3) 

Pengurusan Keselamatan. Sumbangan penyelidikan ini termasuk (1) faktor kejayaan 

kritikal untuk membimbing pembangunan bandar pintar dengan elemen keselamatan 

siber, (2) model pembangunan keselamatan siber untuk agensi kerajaan untuk mereka 

bentuk dan melaksanakan keselamatan siber dalam projek bandar pintar di Indonesia, 

dan (3) bukti bahawa ANT berguna sebagai alat analisis untuk memahami interaksi 

sistem sosial dan teknologi, terutamanya yang berkaitan dengan keselamatan siber. 

 

Kata Kunci: Bandar pintar, Keselamatan bandar pintar, Keselamatan siber, Model 

keselamatan siber. 
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Abstract 

The development of information and communication technology has spread 

throughout the world, including Indonesia. There are many benefits, but the risks 

cannot be avoided. Communication is growing massively in cyberspace and thus poses 

a security threat to smart city services. In Indonesia, cybersecurity has not become a 

priority and is even considered unimportant. Telecommunications equipment and 

public service application systems do not yet have sufficient security standards. 

Policies that regulate all aspects as a standard reference for implementing 

cybersecurity in smart cities are still needed. Therefore, the purpose of this study is to 

propose a cybersecurity model in smart cities in Indonesia. In this study, unstructured 

interviews were conducted as a method for collecting the data. Seven respondents, 

namely the Director, Head of Cyber and Code Control Section, Head of Operations, 

and four staff in the Jakarta smart city were chosen as respondents. The initial factors 

for implementing cybersecurity in Indonesia were identified and analyzed 

qualitatively. Actor-Network Theory (ANT) is used as a theoretical framework to 

explore the practices of actors involved in implementing cybersecurity in JSC. 

Moment of translation ANT identified and recommended factors related to 

cybersecurity. Adapting the Governance Risk and Compliance Model by Jirasek, the 

identified factors are embedded. In the end, a bureaucracy-based cybersecurity model 

for smart cities was proposed.The proposed model focuses on people, technology, and 

process and follows the flow of the government bureaucracy in Indonesia. The 

bureaucracy-based cybersecurity model for smart cities has three main parts, namely: 

(1) Cyber Security Stakeholders, (2) Legal Fundamentals of Cyber Security 

Management, and (3) Security Management. The contributions of this research include  

(1) critical success factors to guide the development of smart cities with cybersecurity 

elements, (2) a cybersecurity development model for the government agencies to 

design and implement cybersecurity in Smart city projects in Indonesia, and (3) 

evidence that ANT as a useful analytical tool to understand the interaction of social 

systems and technology, especially related to cybersecurity. 

 

 

Keywords: Smart city, Smart city security, Cybersecurity, Cybersecurity model. 
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CHAPTER ONE 

INTRODUCTION 

1.1 Background of Study 

In modern times, the continued evolution of technology in the area of Information and 

communication has been at fore of scientific development, with which in particular has 

shown great importance towards impacting positively all aspects of human lives. In line 

with the opinion of Purnomo, Meyliana, and Prabowo, (2016), the town like urban city 

has continued to experience mirage of social instability despite intended progress for 

human civilization and advancement. More people are shifting from village to the city 

will create more and more new problems that occurred in the city. With regard to the 

above issues, a technological advance is an option that should be utilised to provide 

prime services for townsman (Wu et al., 2018). Thus, it has induced expansion in 

provision of innovative offers by individuals and groups whose activities target and 

ensure growth within and around the context of smart city  which means modern city 

encounter much defiance and chance. 

Smart City is outlined as a city with economic development, human resources, 

governance, mobility, the environment, community life, and the infrastructure of 

modern telecommunications, which are all intelligent, independent and integrated 

society (Bifulco et al., 2016). From another perspective, Smart City is termed a city that 

monitors and integrates the state of all infrastructure encompass tunnels, water, bridges, 

roads, subways, airports, railways, ports, communications, electricity and all 

government buildings that can be used to optimize resources power, urban planning and 
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APPENDICES 

Appendix A: Participants/Spokespersons Information Details 

Participants/Spokespersons Information Details 

Respondent/Name Working Unit Position 

Working 

experience 

sebelum di JSC 

Working 

experience at JSC 

Resp (1) 

Yudhistira 
Nugraha, D.Phil. 

  

Jakarta Smart 
City 

Director of JSC 4 years 2,5 years 

Resp (2) 
Ardika Iman Satria 

  

Jakarta Smart 
City 

Head of Operational Unit of 
JSC 

13 years 2 years 

Resp (3) 

Andrie Yuswanto, 

S.Kom, MT 
  

Cyber and Code 

Control 

Head of Section of Cyber and 

Code Control 
12 years 6 years 

Resp (4) 

Galih Setiawan 
S.Kom 

  

Jakarta Smart 
City 

Data Center and Network 
Manager 

5 years 5 years 

Resp (5) 
Muammar Irsyad, 

S.Ak 

  

Jakarta Smart 

City 

Staff Compliance Officer, 

JSC Product Development 
and Analysis Division 

- 8 months 

Resp (6) 

Pahsa Sadhana 

  

Jakarta Smart 
City 

IT Security - 2 months 

Resp (7) 

Toni  

Cyber and Code 

Control 
Cyber Service Unit - 2 years 

 

 

  



220 

 

Appendix B: Interview guide 

Interview guide 

Goal Reason Basic Questions 

Problem -situation 
 

• To identify actors 
• What are the roles of all these actors? 

• What activities do they do 

• Capture problematic situations 

1. Who is responsible for cybersecurity in 

governance? 
2. What is their role? 

3. In carrying out the task, what should they do? 

4. What obstacles do they face in carrying out their 
duties? 

Exploring the 
phenomena 

Understanding the inhibiting factors and 

supporting factors for implementing 

cybersecurity 

5. What factors are related to planning, 

implementation, monitoring, and evaluation? 

6. Factors related to planning in terms of human, 
technological, and process aspects? 

7. Factors related to implementation in terms of 

human, technological, and process aspects? 
8. Factors related to monitoring in terms of human, 

technological, and process aspects? 

9. Factors related to evaluation in terms of human, 
technological, and process aspects? 

10. Factors related to maintenance in terms of 

human, technology, and process aspects? 

Expectations 
 

• Understanding the expectations of 

each actor to behave or act according 
to other actors 

 

• Understand how each actor fulfills the 

intersection of expectations they 

desire 

11. What needs to be done in planning, 

implementation, monitoring, and evaluation, in 

terms of 
- strategic management level 

- policy-making management 

- operational management level 
- implementation staff 

12. What is the role of technology, people, and 

processes in the implementation of cybersecurity 
13. Is it necessary to standardize the aspects of 

technology, people, and process in monitoring 

and evaluation related to cybersecurity? 

Actions taken 
Knowing the actions that have been taken 
by each actor in planning, implementation, 

monitoring, and evaluation. 

14. what has been done by policy makers and 

operational management levels in cybersecurity 

planning at JSC? 
15. What has been done by each level of 

management in implementing cybersecurity at 

JSC? 
16. What has been done by each level of 

management in cybersecurity monitoring at JSC? 

17. What has been done by each level of 
management in cybersecurity evaluation at JSC? 

Suggestions for 
improvement 

Knowing suggestions for improvement 
based on each actor's experience  

18. From your experience while working at JSC, 

what are your suggestions for future 

improvements. 
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Appendix C: Template Analysis  

Template Analysis 

1. The First Template 

The development of the categories in the first template is guided by a conceptual 

framework and a series of interview questions within the framework of four 

translational moments of Actor-Network Theory. 

a. Problematization  

i. Punctualization 

- Identify the actors, roles, problems, and interests of actors in the network. 

ii. Setting up the Obligatory Passage Point 

 

b. Interessment 

- Instruments needed to form a balance of power that benefits each actor in 

overcoming obstacles to passing the OPP.  

c. Enrollment 

- Actor-focused strategies and efforts to link various actor roles in the network 

(process, people, and technology aspects). 

d. Mobilization 

- Methods and tools used by focus actors to ensure all actors act in accordance 

with OPP (process, people, and technology aspects). 
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2. The Second Template 

 

The second category of templates is customized and improved based on the analytical 

framework and emerging factors. 

 

a. Problematization  

a) The main punctualised actors in the actor-network were:  

- The Director of Jakarta Smart City and its members (Technology, People, 

and Process) 

- The DKI Jakarta Province Communication, Infrormatics, and Statistic 

Agency and its members (Regulations, Standardization, Policy, and Laws) 

- The Operational Executing Unit and its members (Regulations, 

Standardization, Policy, Laws, and Artefacts) 

b) The roles, problems, and interests of each actor 

c) The OPP of Cybersecurity Actor-Network of JSC 

 

b. Interessment 

Instruments Required for the Interessement Process  

a) Standarisai 

b) Standard Operating Procedure 

c) Laws and Regulations 

d) Policy 

e) Leader Instructions 

 

c. Enrollment 

a) Enrollment Moment on Process Aspect 

b) Enrollment Moment on People Aspect 

c) Enrollment Moment on the Technology Aspect 

d) Enrollment on the Aspects of Governance 
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d. Mobilization 

a) Legal Fundamental of Cybersecurity Actor Network 

b) Security Policy Control 

c) Security Implementation Control 

d) Evaluation and Measurement of Security Maturity 

e) Collaboration and Cooperation 

 

e. The Human and Non-Human Factors in the Implementation of Cybersecurity in 

Smart City in Indonesia 
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Appendix D: Interview Transcript 

INTERVIEW TRANSCRIPT (Bahasa Version) 

Code      : T1  

Time of interview    : 14.00 – 14.30  

Duration     : 28.43 minutes  

Date      : 24 September 2020  

Place      : Virtual via voice call  

Name of Interviewer    : RG Guntur Alam (**)  

Name of Interviewee    : Andrie Yuswanto, S.Kom, MT. 

        Head of Section of Cyber and Code Control 

   

Information about recording of this interview:  

interviews were conducted via voice calls. 

 

** Assalamualaikum Pak Aan,  

** Apa saja faktor yang berkaitan dengan perencanaan keamanan di Jakarta smart city 

? 

Ya, jadi mungkin saya coba berikan informasi ya pak, ya nanti jika kurang silahkan pak 

di dipertegas kembali gitu. Jadi kalau untuk faktor-faktor yang yang mempengaruhi atau 

mungkin yang kita rencanakan ya pak, ya yang mempengaruhi dari perencanaan ini 

antara lain kalau perencanaan pasti kita ini Pak ee.. mengikuti perkembangan yang ada 

Pak, jadi setiap ada perkembangan teknologi kita pasti akan melakukan ee.. ee.. POC 

(Proof of concept) ya konsep untuk nanti kedepannya kita jadikan itu sebagai landasan 

merencanakan untuk peningkatan keamanan informasi ke depan pak. Jadi ee..  sebagai 

contoh misalkan sebelumnya kita belum punya ee.. ISO misal pak, belum belum 

sertifikasi gitu pak. Sebelumnya kita belum terus sekarang kita udah nah, itu juga 

melalui proses proses perencanaan yang matang sehingga kita memerlukan yang 

namanya tatakelola yang baik, itu dari sisi tata kelola. 

** Kalau dilihat dari sisi teknologi itu sendiri bagaimana pak?  

Nah, kalau dari sisi teknologi, dari sisi teknologi kita juga ee.. melihat pak 

perkembangan-perkembangan yang ada sekarang semisal ee.. firewall gitu contoh ya. 

Firewall kita dulu masih generasinya layer…. layer dua layer tiga gitu sekarang kita 

udah ada layer tujuh ya Firewallnya artinya kita melakukan proof of concept ee.. hingga 

akhirnya kita melakukan semacam penilaian pak, penilaian kecocokan gitu. Akan kita 
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beli sampai akhirnya kita melakukan ee.. perencanaan anggaran hingga implementasi di 

tempat kita. Nah Itu dari sisi teknologi pak.  

** Dari sisi manusia atau people bagaimana pak ? 

Nah, kalau dari sisi people ya, dari sisi people ini dari sisi manusianya kita juga ee.. 

setiap setiap tahunnya ya pak ya kita ada yang namanya kegiatan-kegiatan untuk update 

knowledge seperti security awareness terus juga kita juga ada ee.. training-training pak 

mengundang pihak-pihak luar yang kita kita undang untuk menambah wawasan 

keilmuan kita terkait dengan cybersecurity dan diluar itu juga untuk sertifikasi-

sertifikasi yang sifatnya internasional maupun sifatnya nasional juga kita ee.. sering 

ikuti pak. 

** Dari sisi proses apakah ikut mempengaruhi pak ?  

Ee.. secara umum dari people, proses, teknologi yang mempengaruhi ee.. dalam 

pelaksanaan cybersecurity ini kita udah, sudah kita jalan kan itu. Tapi memang ee.. 

untuk-untuk ee.. kedepannya ya kan emang security itu tidak pernah selesai ya pak ya, 

security must update gitu security itu harus selalu di-update ya kan. Nah, sistem juga 

nggak ada yang secure pak, jadi makanya ini maintenance juga pengelolaan ee.. people, 

proses, teknologi yang kita punya ini juga harus selalu kita jaga pak. Sehingga bisa 

sustained ke depan. Nah, secara umum mungkin seperti itu pak yang yang kita sudah 

lakukan mungkin jika ada yang kurang jelas silakan pak.  

** Dalam pelaksanaan atau implementasi keamanan cyber di JSC ini bagaimana pak? 

Ya jadi ee.. pemprov DKI Jakarta ya pak, ini kan ee.. jadi holdingnya dibawa apa… 

holdingnya JSC ya pak. Ee.. kita memiliki sistem keamanan informasi terpusat. Nah, 

jadi semua informasi itu ada di di ee.. dikelola oleh Diskominfotik, dinas komunikasi 

informasi dan statistik, nah JSC itu ada di dalamnya. Nah, dalam mengelola kemanan 

informasi JSC itu juga secara otomatis pak, jadi walaupun Jakarta smart city sudah 

mempunyai sistem keamanan terpusat tetapi tetap berkoordinasi dengan dinas kominfo 

pak. Nah… disini untuk keamanan informasi kebetulan dikelola oleh bidang cyber dan 

sandi pak. Nah, bidang cyber dan sandi ini ee.. kebetulan baru di tahun 2020 ini pak 

baru dibentuk menjadi bidang siber dan sandi yang sebelumnya masih di level seksi pak.  

Nah ini perkembangannya jadi ini salah satu mungkin bukti bahwa komitmen pimpinan 

pak terkait keamanan informasi ini begitu penting, makanya di dinaikin grade organisasi 

yang menjadi bidang yang tadinya eselon empat sekarang jadi eselon tiga.  
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** Apaka ada standirisasi yang dipakai untuk keamanan siber di JSC ? 

Nah kalau untuk dari ee.. cakupan iso pak standar internasional yang terkait ee.. iso dua 

puluh tuju ribu kosong satu ya pak kosong kosong satu. itu ada tiga pak kita sudah 

memiliki sertifikasi dengan tiga ruang lingkup yang pertama adalah operasi pusat ee.. 

operasional pusat data, yang kedua operasional ee.. perangkat keamanan jaringan, yang 

ketiga ini sistem pengadaan pak untuk LPSE kalau di kami itu LPSE pak, jadi 

procurement ya pengadaan itu kita kita sudah ee.. mendapatkan ISO. Ada tiga ini 

komitmen kita yang sebagai pengelola dan juga pimpinan bahwa standar sertifikasi 

standar nasional ini penting sebagai pembuktian bahwa kita serius pak menangani 

keamanan informasi ini. 

** Bagaimana dengan pengendalian keamanan pada saat mendapat serangan pak? 

Nah, untuk pengendalian keamanan cyber ya itu kita juga sudah memiliki SOC pak, 

Security Operation Center tim. Nah, ini dikendalikan oleh bidang cyber dan sandi. Kita 

juga memiliki ini dan kita juga berkoordinasi dengan badan cyber dan sandi nasional. 

Nah, ini kebetulan kalau untuk di Indonesia pak kita namanya BSSN pak. Itu Indonesia, 

Indonesia dan nah kita berkiblat ke sana, jadi kita istilahnya apa ya selevel kementerian 

nya lah itu ee.. untuk yang ngurusin se Indonesia itu BSSN.  

** Jadi dalam implementasi keamanan cyber dibutuhkan kerjasama dengan pihak lain 

ya pak ? 

Nah kita juga selalu berkomunikasi dengan mereka, nah kalau di BSSN itu namanya 

NSOC National Security Operation Center nasional itu juga mereka sedang 

mengembangkan itu, dan ini juga ee.. kalau nggak salah di tahun ini di awal tahun pak 

sudah mulai mereka konsen ke sana dan kita ketika ada ada hal-hal yang memang kita 

perlu diskusikan dengan BSSN kita punya jalur langsung ke sana pak, dan pemprov DKI 

juga salah satu yang dijadikan pilot project untuk SOC pak. Memang banyak pemerintah 

pemerintah kota atau pemerintah daerah dari wilayah-wilayah kami ini banyak datang 

ke pemprov DKI untuk ee.. studi banding terkait dengan SOC.  

** Kalau terjadi insiden, apa yang harus dilakukan pak? 

Untuk penanganan insiden kita juga sudah memiliki SK Tim CSIRT pak.., Computer 

ee.. Security Insidence Response team kita juga punya. Nah ini untuk handeling-

handeling ee.. keamanan informasi jika ada insiden-insiden yang yang sifatnya itu ee.. 

apa yang terkait misalkan virus atau mungkin juga korban-koraban hacking gitu pak ya 
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itu juga kita sudah sudah punya timnya yang memang kita harapkan ini menjadi solusi-

solusi untuk ee.. pengelolaan atau pengendalian keamanan informasi di kami. Nah terus 

untuk ee.. support layanan pak sup..support layanan ke pegawai internal internal 

pegawai ya pak, itu kita juga sudah memiliki open tiket. Open tiket dengan keamanan 

informasi kita namakan itu ATIKA pak, Aplikasi Tiket Kita. Nah, ini udah-udah 

android base ya pak, sudah bisa menggunakan android jadi ketika siapapun pegawai di 

internal yang me.. memiliki masalah dengan keamanan informasi bisa langsung 

mengadukan ke.. ke ee.. open tiket tadi ke.. ATIKA namanya.  

Nah, kita juga ee… untuk ee.. merespon cepat ee.. masalah-masalah yang terjadi kita 

juga menyediakan hotline service kita punya namanya call center pak. Call center cyber 

dan sandi pemprov DKI. Nah, itu ada-ada juga yang menanganinya jadi ada orang yang 

memang ee..apa,  bertugas untuk menerima keluhan atau mungkin ada tanggapan-

tanggapan terkait dengan operasional layanan e-government yang ada di pemprov DKI. 

Nah, dari dari semua itu, dari semua tadi yang saya sebutkan tadi pak, itu balik lagi 

memang ee.. tadi bukan perkara gampang ya pak, untuk mengendalikan itu memang ini 

kita juga masih dalam tahap penyempurnaan. Nah, mungkin kalau di filosofinya security 

kan ee.. security need update yang tadi saya ulang ya pak.  Kita perlu ee.. mengupdate 

terus terkait dengan security ini security tadi disampaikan dengan people, proses, dan 

teknologi yang kita sama-sama sebutkan pak. Ya mungkin secara umum seperti itu ya 

pak, tapi yang tadi saya bilang, ya kita tetap mengikuti arahan dari BSSN pak. Karena 

BSSN lah yang memang ditugaskan oleh pemerintah untuk mengendalikan maintenance 

keamanan informasi atau cybersecurity. Nah, pemprov DKI mendukung penuh apa pun 

yang sudah menjadi kebijakan dari BSSN.  

** Terkait dengan maintenance ini pak Aan, apakah ada mekanisme khusus yaang 

dipakai dalam melakukan maintenance ini, misalnya ada tools yang dipakai kemudian 

langkah-langkahnya atau strategi yang dilakukan aaa.. apa yang berhubungan lansung 

dengan masalah maintenance ini? 

Kalau maintenance kita juga de.. sudah dikelola.. diatur dengan SOP pak, contoh 

misalkan e.. maintenance untuk ee.. perangkat gitu, perangkat itu harus kita cek ya pak 

ee.. backup log nya backup conflict nya terus biar kita coba fileover pak jadi kan rata-

rata kalau di ISO  Itu kan untuk perangkat itu harus HA ya pak High Availibility jadi 
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jadi ketika perangkat satu yang ee.. satu tidak berfungsi harus ada backup yang jalan itu 

juga kita sudah melakukan ee.. …. tes.  

Nah, untuk menjamin keberlangsungan perangkat tersebut yang tadi saya sebutkan, kita 

juga ee.. melakukan pemeliharaan perangkat pak, jadi ada servis atau RMA yang yang 

disediakan oleh ee.. principal-pricipal perangkat security, kita perlu servisnya jadi ketika 

memang ada kendala atau ada kerusakan terkait dengan big files itu kita bisa disupport 

langsung jadi memang itu hal-hal itu menjadi .. menjadi penting buat kami pak karena 

ee.. itu kan core ya, jadi .. jadi itu suatu hal yang  bisa dibilang critical ya, buat BCP ya 

bisnis continouity plan. Jadi itu larinya kearah situ.  

Nah, di ISO juga disebutkan pak bussines management itu juga sudah kita lakukan 

leveling-leveling dari risiko-risiko yang terjadi dan kita sudah sudah jalankan dan sudah 

kita terapkan pak gitu pak.  

** Bagaimana peran pimpinan yang terkait dengan security ? 

Memang dari sisi pimpinan memegang peranan penting, apalagi kalo dari pengalaman 

saya pribadi pak ya, saya dulu pernah di swasta juga pak ya, bedanya di swasta dengan 

di pemerintahan itu kan kalo di swasta itu punishment nya jelas pak, misal kan ikutin 

atau lakukan, kalu tidak mau dilakukan kalo di swasta ujung ujung nya dipecat pak, tapi 

kalo di goverment kan sulit pak, harus ada teguran pertama teguran kedua teguran ketiga 

gitukan, itu yang pertama dari pimpinan, terus kedua dari sisi sosialisasi atau 

kolaborasinya pak. 

** Terkait dengan manusianya, kendala apa yang dihadapi ?  

Jadi masih masing-masing dinas atau satuan kerja ini masih punya ego-ego sectoral, apa 

yang tadi di bilang pak ardika juga tadi, jadi ketika kita melakukan suatu kebijakan atau 

apa itu tidak semuanya itu mau nerima gitu, mungkin kalo kadang kan orang sekarang 

ini kalo agak ribet sedikit udah males pak ya, jadi perlu butuh waktu, butuh apa ya, 

butuh pendampingan lebih lah, kalo saya  bilang, nah yang ketiga ini menurut saya juga 

ini pak, masih banyak ya pak orang-orang itu yang istilah kita itu gaptek ya pak ya, 

gagap teknologi gitu jadi kadang-kadang teknologi ini kan teknologi ini jugakan butuh 

orang untuk, untuk apa ya, effort untuk belajar gitu, tapi karna mungkin banyak pejabat 

pejabat nya ya itukan usia yang memang yang mungkin mereka beranggapan ada istilah 

ahh… udah tua gitu, susah belajar atau mungkin sudah terlalu sibuk dengan urusan 

dilapangan. Jadi itu juga menjadi faktor kendala yang kurangnya aa apa  .. untuk belajar 
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ya, itu juga kendala kalo di pemerintahan, tapi kalo di swasta mungkin gak ada masalah, 

karna di pemerintahan itu pak karna punishment nya kurang kuat jadi aaaa itu jadi 

kendala permasalahan yang ada pak di kita. 

** Untuk mengatasinya bagai mana? 

Solusinya biasanya ni pengalaman kita ya pak, pengalaman kita kalo di pemerintah 

solusinya biasanya kita melakukan pendampingan pak, pendampingan-pendampingan 

terus, jadi kayak tadi misal kan saya sebutkan kita punya call center gitu, kita punya.. 

punya tempat aduan, itu juga sangat membantu pak buat mereka, ketika ada masalah 

mereka udah gak pusing-pusing lagi tanya kemana gitu, nih ada call center udah telpon 

aja call center nya, kira-kira apa yang bisa dibantu gitu, kadang kan jangan sampe, kalo 

kita menjaga jangan sampe kalo kita ada update teknologi atau update aplikasi, ketika 

ada masalah mereka bingung nih, mau kemana saya harus ngadu, mau kemana saya 

harus bertanya gitu pak, dengan ada nya call center ini mungkin salah satu solusi yang 

membuat user-user ini menjadi lebih semangat untuk beradaptasi dengan sistem yang 

baru pak, mungkin dari saya itu pak. 

** Apakah ada faktor yang mendukung untuk implementasi keamanan di JSC ? 

Kalo faktor yang mendukung itu kalo di pemprov DKI itu dari sisi dana ya pak, kalo 

sebelum sebelum nya kalo anggaran itu kita gak ada masalah pak, maksud nya selama 

yang kita mau beli itu sudah ada jastifikasinya jadi udah ada kajiannya pak, kajian terkait 

dengan apa yang akan kita lakukan itu biasanya gak ada masalah, karna nanti kita kan 

akan adu argumen tarkain dengan hal itu, terus yang pertama itu, terus yang kedua, karna 

Jakarta ini kan kota besar, jadi untuk update teknologi lebih mudah pak, itu kita apa 

istilah nya semua prinsipel terkait perangkat securiti atau mungkin solusi-solusi securiti 

atau mungkin masalah firehouse itu bnyak, itu mendukung sekali gitu untuk di pemprov 

DKI ini untuk apa .. ber inovasi atu update teknologi, mungkin bahkan sampe untuk 

peningkatan sumber daya manusia juga sudah banyak.. banyak, sudah banyak pak di 

DKI ini, kita gak sulit-sulit lah, gak terlalu sulit untuk mencari itu, itu faktor pendukung 

nya menurut saya pak.  

** Itu untuk kota Jakarta ya pak Aan ya, kalua kota lain belum tentu itu faktor 

pendukung ya ? 



230 

 

Ya pak, makanya hehehe kalo DKI gampang pak kita mau pilih yang seperti apa 

istilahnya kualitas satu dua tiga tinggal kita pilih cocoknya yang mana maunya yang 

mana gitu. 

** Bagaimana dengan kearifan local, lebih sepesifiknya terkait dengan budaya atau 

kebiasaan kita orang-orang Indonesia ? 

Oh itu bisa jadi positif dan negatif itu pak, dengan ee kadang gini eee kalau menurut 

saya ya pak, yang mempengarui lingkungan, ketika lingkungan itu mendukung dan 

semua itu mau berusaha untuk-untuk maju itu pasti akan ngikut pak, tapi ketika dia 

lingkungannya itu tidak mendukung ee maka versi people ya pak, lingkungan peoplenya 

ini tidak mendukung mengkin itu juga jadi negatif. Kalau menurut saya itu pak. 

** Kira-kira ada ide atau pesan atau semacam gagasan gitu, bagaimana supaya secara 

keseluruhan di Indonesia ini, model dari pengamanan bukan hanya di smart city tapi 

untuk seluruh cybersecurityini bisa berjalan dengan baik, sarannya seperti apa pak? 

Kalau saran saya pak, kalau dipemerintahan itu konsepnya top down pak (dari atas 

kebawah)  jadi kebijakan di atas itu nanti di sahkan oleh kebijakan atau peraturan yang 

sifatnya mengikat nanti eee pemerintahan dibawahnya mengikuti pak, kalau di 

Indonesia tipikalnya menurut saya seperti itu.  

** Terkait dengan regulasi dan kebijakan bagaimana pak? 

BSSN sudah mulai melakukan persiapan-persiapan terkait dengan regulasi kebijakan 

apapun yang berkaitan dengan sistem informasi. Jadi, kalau bisa dibilang Indonesia 

sudah punya BSSN na itu sudah mulai start sudah mulai untuk kearah sana jadi 

kedepanya semua itu ada.. ada standarisasinya dan itu ……….. 

 

..... koneksi terputus ......  

 

** Aduh … komunikasinya putus, pak  

Iya pak sorry pak  lagi… (hehehe) gimana-gimana tadi, pak maaf.  

** Tadi informasinya baru sampai regulasi, terus terputus, Mohon dilanjutkan, Pak Aan 

Oh terkait kebijakan ya pak? 

 

** Betul  
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Kalo kebijakan tadi menurut saya harus dari atas ke bawah pak, tapi kalau dari 

pemerintah pusat ke bawah pak. Jadi ke pemerintah-pemerintah bawahnya. Jadi ketika 

pemerintah pusat melakukan kebijakan atau  mengeluarkan peraturan yang harus 

dilaksanakan sampai di level bawah pemerintahan, itu menurut saya akan lebih efektif 

pak, nah untuk ee….. apa ya untuk membuat itu kan sekarangkan sudah ada bidang 

cyber dan sandi, nah bidang cyber dan sandi  ini juga sudah mulai kalo saya lihat tu. 

Saat ini pergarakan mereka sudah sangat cepat ya pak, dengan membuat e… 

National SOC (Security Operation Center)  juga dia punya … apa namanya buat tata 

kelola pak, tata kelola keamanan informasi jadi istilahnya kalau di indeks KAMI pak, 

indeks KAMI ini pendekatannya adalah ke ISO, nah ISO ini mungkin kalo melihat DKI, 

DKI sudah punya tiga tapi kalo untuk pemerintah daerah yang lain satu aja dia belum 

punya pak, nah dan juga untuk implementasinya memang lumayan mahal untuk 

harganya mahal dan tidak semua pemerintah daerah itu bisa mengalokasikan itu, nah 

tapi juga jika sudah di alokasikan belum tentu juga mereka bisa menjalankanya pak, 

karena banyak komplemen yang harus disesuaikan untuk itu pak, jadi menurut saya itu 

pak.   

** Untuk prilaku staf terhadap penggunaan password atau perangkat keamanan 

lainnya bagai mana pak?  

Ee.. jadi untuk masalah cleandesk ya pak kalau  di ISO istilahnya cleandesk, kita setiap 

tahun itu sudah melakukan sosialisasi pak, sosialisasi  terkait dengan security awareness 

yang tadi saya udah pernah Sebutkan ini melibatkan semua ee… perwakilan-perwakilan 

dari dinas-dinas yang terkait kita undang, terus kita panggil narasumber terus kita uji 

coba pak, kadang suka ada praktek itu maksudnya contoh terakhir itu kita coba misalkan 

WA pak ya. WhatsApp itu kan bisa dicloning cuma jadi kita lakukan praktek langsung 

bagaimana cara mengkloning WA sehingga mereka lebih aware ee… dan menjaga agar 

tidak terjadi pada pada mereka gitu loh pak, yang pertama itu, security awareness dan 

sosialisasi. Yang kedua, kita juga menggunakan melalui media landing page, ada 

aplikasi-aplikasi karyawan yang setiap harinya harus diisi itu kita kita sisipkan landing 

page, jadi landing page ini misalkan terkait dengan security awareness misalkan 

pergantian password berkala misalkan terus jangan taruh password di komputer dan 

apapun itu kita bisa tarok di landing page, nah, yang selanjutnya adalah secara system 

pak, dari secara sistem kita bikin otomatisasi misalkan mereka berapa bulan sekali harus 
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harus harus ee.. reset password. Jadi ketika nanti sudah tiga bulan itu di di system yang 

mereka maksud itu akan ada notifikasi bahwa harus melakukan reset password. Dan 

yang keempat, Pak itu infografis juga bisa kita lakukan ataupun kita menempel brosur-

brosur atau informasi-informasi yang terkait dengan system security awareness tadi pak, 

itu pak itu yang sudah sudah kita lakukan, terimah kasih pak. 

** Dalam konteks monitoring dan evaluasi apaka ada alat ukur khusus yang 

digunakan? 

Jadi kalau dari sisi keamanan informasi itu ada dua pak terkait pengukuran tadi, secara 

nasional ada pengukuran yang namanya aa… pelaksanaan persandian dari BSSN pak. 

Jadi jadi pengukuran yang sifatnya persandian, persandian ini jadi kontrak kemitraan ya 

pak, juga dari segi malprotection, dan juga penyelenggaraan setifikat elektronik, itu ada 

pengukurannya. Dan yang kedua ukuran nasional itu ada yang namanya index KAMI, 

indeks keamanan informasi. Nah ini juga kayak semacam network ya network dengan 

pendekatan iso yang dibuat awalnya dibuat diskominfo ya, tapi sekarang dikelola oleh 

badan siber dan sandi negara. Nah ini setiap tahun mereka juga melakukan pengukuran, 

itu secara nasional. Nah, kalau secara internsoional, yang sudah kita bilang tadi, kita 

sudah punya ISO, nah di ISO ini setiap tahunnya harus dilakukan compiler, peninjauan 

ulang berkala, secara internal dan eksternal. Nah, setelah itu nanti sudah ada outputnya  

kita akan menggunakan outputnya baik internal maupun eksternal sebagai platfrom kita 

secara platfrom Iso, jadi ada aa.. ada dua tadi pak satu yang sudah kita lakukan. 

Terimakasih. 

** Maintenance berbasis resiko apakah pernah dilakukan pak? 

Jadi di.. tadi saya sudah menyinggung ya di ISO itu juga ada risk management gitu pak. 

Nah risk management itu juga ada lavel-lavelnya dan juga ada antisipasinya sampai ke 

down time nya juga ditulis pak. Nah, ini sudah dilakukan, jadi ketika ada insiden yang 

memang kita sudah prediksi atau pun tidak kita prediksi, kita sudah harus tahu solusinya, 

contoh misalkan ada serangan yang memang tidak terprediksi pak. Nah, kita 

mengatasinya bagaimana? Kita mengatasinya biasanya dari kontek-kontek orang-orang 

yang bersangkutan itu kita juga harus sudah punya dokumentasinya. Semisal, berkaitan 

dengan DDos. Nah, kita harus punya tu pak DDos ini kalau ada masalah DDoS kita 

kemana. Nah, kita juga harus punya itu masalahnya kita walaupun kita belum punya 

perangkat yang bisa menghendel itu, tetapi kita paling tidak sudah punya pic atau orang 
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person yang bisa dimintakan pasukannya gitu pak. Nah, ini antisipasi-antisipasi ini 

diatur seluruhnya oleh-oleh risk management tadi yang yang saya sebut pak, makanya 

Alhamdulillah setiap ada masalah kita.. kita mencoba semaksimal mungkin untuk cepat 

melakukan recovery. Seperti itu pak terima kasih.  

** Baik, jadi intinya begini pak Aan. Ada risk management, didalam risk management 

itu sudah ada kolaborasi atau Kerjasama dengan pihak-pihak lain, yang bisa kita 

langsung kontak atau kita hubungi jika ada serangan yang berkaitan dengan itu. 

Ya betul pak, betul sekali pak, karena antisipasi. Jadi antisipasi ada plan A plan B gitu 

ada pak, antisipasi pertama jika ini tidak bisa gimana antisipasi kedua kemana gitu. 

Yang paling terakhir tadi, person yang bisa dikontak tadi. Jadi orang yang bisa kita 

kontek ketika kita ada masalah kita kemana. Sekarang alhamdulillah juga yang tadi saya 

bilang, kita ada BSSN, kita bisa nanya sama BSSN. Cuman kadang, kalau secara orang 

kan, kita akan manual ya pak ya, sekarang teknologi itu sudah pakai perangkat offline, 

satu unit system yang sudah terintegrasi gitu. Kadang akan lebih efektif untuk 

penanganannya pak. Makanya tadi siapa pun atau principle manapun atau produk 

apapun kita harus tahu update informasinya, itu untuk suatu ketika kita ada insiden kita 

bisa tau, ooo ini ada masalah ini, solusinya kita coba pakai ini. Begitu pak.  

** Apakah struktur organisasi yang ada saat ini sudah efektif untuk implementasi 

keamanan siber di JSC ? 

Kalau dari saya untuk saat ini cukup dibawah kominfo pak, tapi tidak menutup 

kemungkinan kedepan jika smart city ini terintegrasi keseluruh teknologi yang ada, jadi 

mungkin nanti berdiri sendiri pak, tinggal tergantung nanti posisi kedepanya seperti apa 

karena yang saya lihat ee.. smart city ini corong ya pak. Jadi, ibaratkan ini yang 

memberikan pelayanan langsung, berhadapan langsung dengan dengan masyarakat 

sebagai informasinya ada disitu, tidak menutup kemungkinan depannya akan berdiri 

sendiri kalau menurut saya pak, dengan berkembangnya teknologi yang cepat pak. 

** Artinya secara regulasi mungkin akan jauh lebih baik kalau berdiri sendiri, begitu ya 

pak? 

Bisa pak.. bisa.. tinggal skupnya aja, tugas pokok dan fungsinya, sebagai penangananya 

kalau misalkan nanti kedepanya ee… dituntut untuk lebih bisa mandiri ya kalau menurut 

saya ya kenapa nggak itu memungkinkan… memungkinkan sekali untuk hal itu Pak. 
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** Baik pak Aan … sementara saya rasa cukup pak, jika nanti ada kekurangan izinkan 

saya untuk mengontak bapak kembali. 

Boleh, boleh bapak 
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** Assalamualaikum Mr Aan, 

** What are the factors related to security planning in Jakarta smart city? 

Yes, so maybe I'll try to provide information, sir, yes, later if it's lacking, please reaffirm 

it. So, for the factors that influence what we plan, those that affect this plan include 

planning, we must follow existing developments, so every time there is a technological 

development we will definitely do a proof of concept (POC) for later in the future we 

will make it is the basis for planning for the improvement of information security in the 

future, sir. For example, let's say that previously we didn't have ISO, for example, we 

didn't have certification, sir. We haven't done it before, now we've done it, it's also gone 

through a careful planning process so we need what is called good governance, in terms 

of governance. 

** If you look at the technology itself, how about it, sir? 

Well, from a technology perspective, we also have a technology perspective, eh.... look 

at the current developments, such as uh... a firewall, that's an example. Our firewall was 

still layer generation…. layer two, layer three, so now we have layer seven. The firewall 

means that we do a proof of concept ee.. until we finally do a kind of assessment, sir, a 

compatibility assessment. We will buy it until we finally do ee .. budget planning to 

implementation in our place. Well, that's from the technology side, sir. 

** From the human side or people, how about it, sir? 

Well, from the people's point of view, right, from the people's side, we are ee.. every 

year we have activities to update knowledge such as security awareness, we also have 

trainings, sir, invite outside parties. which we invite to increase our scientific knowledge 
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related to cybersecurity and beyond that, we also follow international and national 

certifications, sir. 

** From the process side, is there any influence? 

Ee.. in general, from the people, processes, technology that affect ee.. in the 

implementation of cybersecurity, we have already implemented that. But indeed, eh.. 

for ee.. in the future, security is never finished, sir, security must be updated, so security 

must always be updated, right?. Well, neither system is secure, so that's why 

maintenance is also the management of the people, processes, technology that we have, 

we must always take care of it, sir. So that it can be sustained in the future. Well, in 

general, maybe like that, sir, what we have done, maybe if something is not clear, please, 

sir. 

** In the implementation or implementation of cybersecurity at JSC, how is it, sir? 

Yes, so ee.. DKI Jakarta provincial government is the holding company for JSC, sir. Ee.. 

we have a centralized information security system. So, all the information is there and 

managed by Diskominfotik, the information communication and statistics service, now 

the JSC is in it. Now, managing JSC's information security is also automatic, sir, so even 

though JSC already has a centralized security system, it still coordinates with the 

Ministry of Communication and Information, sir. Well… here, for information security, 

it happens to be managed by the cyber and code sector, sir. Well, this cyber and code 

field, ee.. it just so happened that in 2020, it was just formed into the cyber and code 

field, which was previously still at the section level, sir. 

Now this has developed, so this may be evidence that the leadership's commitment to 

information security is so important, that's why the organization grade was increased 

which was a field that was previously echelon four, now becomes echelon three. 

** Is there a standard used for cybersecurity in JSC? 

Well, from ISO coverage, international standards related to ISO are twenty seven 

thousand zero one ...ee .. zero zero one. There are three, sir, we already have 

certifications with three scopes, the first is the operation of the ee center .. operation of 

the data center, the second is the operation of network security devices, the third is the 

procurement system for LPSE. For us, it's LPSE, sir, so we have already obtained the 

ISO. There are three commitments, as managers and leaders, that certification standards 
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and national standards are important as proof that we are serious about handling 

information security. 

** What about security controls in the event of an attack sir? 

Well, for cybersecurity control, we also have an SOC sir, the Security Operation Center 

team. Well, this is controlled by the cyber and code fields. We also have this and we 

also coordinate with cyber agencies and national codes. So, in Indonesia, we call it 

BSSN, sir. That's Indonesia, Indonesia and now we are oriented there, so we call it the 

ministry level, eh.. for those who take care of all of Indonesia, it's BSSN. 

** So the implementation of cybersecurity requires cooperation with other parties, right, 

sir? 

Yes, we also always communicate with them, so if there is a name in BSSN called 

NSOC National Security Operation Center, that is also what they are developing. And 

this is also ee.. if I'm not mistaken this year at the beginning of the year, they have started 

to concentrate on going there. We, when there are things that we really need to discuss 

with BSSN, we have a direct route to get there, and the DKI Provincial Government is 

also one of the pilot projects for the SOC. Indeed, many city governments or local 

governments from our areas come to DKI Jakarta provincial government for ee.. 

comparative studies related to SOC. 

** If an incident occurs, what should you do, sir? 

For incident handling, we also have a CSIRT team, sir.., we also have a Computer 

Security Incident Response team. This is for handling information security if there is an 

incident related to, for example, a virus or hacking victim, we already have a team that 

we really hope will be the solutions for managing or controlling information security at 

us. Well, for service support, service support for internal employees, sir, we also have 

open tickets. Open ticket with information security we call it ATIKA, sir, 'Aplikasi Tiket 

Kita (Our Ticket Application)'. It's already an android base, it can use Android, so when 

any internal employee who has a problem with information security can immediately 

complain to the open ticket to ATIKA. 

Well, we also respond quickly to problems that occur. We also provide a hotline service, 

we have a call center. Call center, cyber and code, DKI provincial government. Well, 

there are also those who handle it, so there are people who really, really, are in charge 

of receiving complaints or maybe there are responses related to the operation of e-
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government services in the DKI Provincial Government. Well, from everything I 

mentioned earlier, it's back again, it's not an easy thing, sir, to control this, we are still 

in the stage of perfection. Well, maybe in the philosophy of security, security needs an 

update that I repeated earlier, sir. We need to keep updating regarding this security, this 

security was conveyed with the people, processes, and technology that we both 

mentioned, sir. Yes, maybe in general it is like that, sir, but what I said earlier, yes, we 

are still following the directions from BSSN, sir. Because it is the BSSN that is assigned 

by the government to control the maintenance of information security or cybersecurity. 

Well, the DKI provincial government fully supports whatever has become the policy of 

the BSSN. 

** Regarding maintenance, Mr. Aan, is there a special mechanism that is used to carry 

out this maintenance, for example, are there tools used and the steps or strategies that 

are carried out, aaamm.. what is directly related to this maintenance problem? 

 

Our maintenance has also been managed, regulated with SOPs, sir, for example, 

maintenance for the device, we have to check the backup log for the device, the backup 

conflict, let us try fileover, so on average if it's in ISO, the device must be HA, sir. High 

Availability, so when one device does not work, there must be a backup that works, we 

have also tested it. 

So, to ensure the continuity of the device that I mentioned earlier, we also carry out 

maintenance of the device, so there is a service or RMA provided by the principals of 

security devices, we need the service so when there are problems or there is damage 

related to big files, we can be directly supported, indeed these things are important for 

us, they are core, so, it is something that can be considered critical, for the (BCP) 

business continuity plan. So it ran that way. 

Well, in ISO it is also mentioned that we have done business management, we have also 

done leveling of the risks that have occurred and we have implemented it, sir. 

** What is the leadership role related to security? 

From the leadership side, it plays an important role, especially from my personal 

experience, I used to be in the private sector too, the difference between the private 

sector and the government, if in the private sector, the punishment is clear, for example, 

follow it or do it, if you don't want to do it in the private sector, the end is fired, but if 
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it's difficult in government, there must be a first warning, a second warning, a third 

warning, that's the first from the leadership, then the second in terms of socialization or 

collaboration. 

** Regarding humans, what are the obstacles faced? 

So, each agency or work unit still has sectoral egos, so when we make a policy or 

whatever, not all of them want to accept it, maybe sometimes people nowadays are a 

little bit lazy. So, it takes time, needs more assistance, if I say, I think there are still many 

people who in our term are technology stutters, so technology requires effort to learn, 

but maybe because many officials think they are old, it's hard to learn Or maybe they 

are too busy with their business in the field. So, this is also a constraint factor, lack of 

interest in learning, it is also an obstacle in the government, but if in the private sector 

there may be no problem, because in government the punishment is not strong enough, 

it becomes an obstacle and problem for us, sir. 

** How to solve it? 

The solution, usually our experience, in the government the solution is usually we 

provide assistance, continuous assistance, so like I mentioned earlier we have a call 

center, we have a place for complaints, that is also very helpful for them, when there is 

a problem they are not confused anymore to ask where, there is a call center and just 

call the call center, hopefully the call center can help. Don't let it happen, if we have a 

technology update or application update, when there is a problem they are confused, 

where to go to complain, where to ask, with the existence of this call center maybe one 

solution that makes these users more enthusiastic to adapt with the new system, maybe 

it's from me, sir. 

** What are the factors that support the implementation of security in JSC? 

The supporting factor is that the DKI Provincial Government has the availability of 

funds. We don't have a problem with the budget, it means that as long as what we want 

to buy there is already a justification, there has been a study, a study related to what we 

are going to do, usually there is no problem. Later, we will have an argument with that, 

the first one, then the second, Jakarta is a big city, so it's easier to update technology, all 

the principals are related to security devices or maybe there are many security solutions 

or maybe there are lots of firehouses. It is very supportive for the DKI Provincial 

Government to innovate or update technology, even to the point of increasing human 
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resources, it is not difficult for us to find all of them, that is a supporting factor in my 

opinion, sir. 

** That's for the city of Jakarta, right, Mr. Aan, maybe that's not a supporting factor for 

other cities, right? 

 

Yes, sir, that's why it's easy for DKI, sir. We want to choose what the term quality is 

one, two, three, we just have to choose which one we want. 

 

** What about local wisdom, more specifically related to our Indonesian culture or 

habits? 

 

Oh, it can be positive and negative, in my opinion, the most influential is the 

environment, when the environment is supportive and all of them want to try to move 

forward, they will surely follow, but when the environment is not supportive, then in the 

context of people, the people's environment is doesn't support maybe it's also so 

negative. In my opinion, sir. 

 

** Do you have an idea or message or some kind of idea, how do you make sure that as 

a whole in Indonesia, the model of security is not only in smart cities but for all 

cybersecurity can work well, what kind of advice, sir? 

 

My suggestion, sir, is that the government has a top-down concept, (from top to bottom) 

so the above policies will be legalized by binding policies or regulations, later the 

government below will follow, in Indonesia, I think that's typically the case. 

** How about regulations and policies, sir? 

 

BSSN has started to make preparations related to any policy regulations related to 

information systems. So, if you could say that Indonesia already has a BSSN, it has 

already started, it has started to get there, so in the future all of that is there.. there is 

standardization and that is ......... 

 

..... connection lost ...... 
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** Ouch… the communication is broken, sir 

Yes, sir, I'm sorry, sir... (hehehe) How was it, sir, I'm sorry. 

 

** The information just arrived at the regulation, it keeps getting disconnected, Please 

continue, Mr. Aan 

 

Oh regarding the policy, sir? 

** Right 

In my opinion, policy should be from the top down, from the central government to the 

lower governments. So, when the central government implements policies or issues 

regulations that must be implemented at the lower levels of government, I think it will 

be more effective. Well, to make it now there is a cyber and code field, well, this cyber 

and code field has also started. Currently, their movement is very fast, by establishing a 

National SOC (Security Operation Center) for information security governance. So, in 

terms of the 'KAMI' index, the 'KAMI' index is the approach to ISO, DKI already has 

three, but for the other local governments they don't have one, the implementation is 

quite expensive and not all local governments can allocate it , even if it has been 

allocated, they may not be able to carry it out, because there are many complements that 

must be adjusted for that, so I think that's it, sir. 

 

** How about staff behavior towards the use of passwords or other security devices, sir? 

 

So for the cleandesk problem. At ISO, the term is cleandesk. Every year we do 

socialization, socialization related to security awareness, which I mentioned earlier. This 

involves all representatives from the relevant agencies that we invite, we continue to 

call resource persons for trials, and finally we carry out the WA trial. WhatsApp can be 

cloned, so we will practice directly how to clone WA so that they are more aware and 

keep it from happening to them. The first is security awareness and socialization. 

Second, we also use the landing page media, there are employee applications that must 

be filled in every day, we insert a landing page, so this landing page is related to security 

awareness, for example changing passwords periodically, don't put passwords on the 
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computer. Whatever it is, we can put it on the landing page. Next is the system, from 

the system we make automation, for example, how many months do they have to reset 

the password. So when it's been three months in the system they mean, there will be a 

notification that you have to reset the password. And the fourth, Infographics, we also 

do or we paste brochures or information related to the security awareness system, that's 

what we have done, thank you sir. 

 

** In the context of monitoring and evaluation are there any special measuring tools 

used? 

So, in terms of information security, there are two related measurements, nationally 

there is a measurement called the implementation of the BSSN encoding. So as a 

measurement that is encoded, this code becomes a partnership contract, also in terms of 

malprotection, and also the implementation of electronic certificates, there are 

measurements. And secondly, there is a national measurement called the 'KAMI' index, 

the information security index. It's also like a kind of network with an ISO approach that 

was originally created by Diskominfo, but is now managed by the Cyber and State Code 

Agency. So, every year they also take measurements, it's nationally. Internsoionally, as 

we said earlier, we already have an ISO, now at this ISO every year a compiler must be 

carried out, periodically reviewed, internally and externally. Later we have the output, 

we will use the output both internally and externally as our ISO platform, so there are 

two, one we have already done. Thank you. 

 

** Has risk-based maintenance been done, sir? 

So, earlier I mentioned that in ISO there is also risk management. There are also levels 

of risk management and also the anticipation that down time is also written. This has 

been done, so when there is an incident that we have predicted or do not predict, we 

already have to know the solution, for example there is an attack that is indeed 

unpredictable. So, how do we handle it? We usually deal with it from the context of the 

people concerned, we also have to have the documentation. For example, with regard to 

DDos. We must have DDos, if there is a DDoS problem, where do we go? Well, we also 

have to have that, the problem is we even though we don't have a device that can handle 

it, but we at least have a person who can be asked for advice. These anticipations are 
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regulated entirely by the risk management gift I mentioned earlier, so Alhamdulillah, 

every time we have a problem, we try our best to make a quick recovery. Like that sir, 

thank you. 

 

** Okay, so that's the point, Mr. Aan. There is risk management, in that risk 

management there is already collaboration or cooperation with other parties, who can 

we contact directly if there is an attack related to that? 

 

Yes, sir, because of anticipation. So, the anticipation is that there is a plan A plan B, if 

the first anticipation can't, how about the second anticipation. The last one was the 

person who could be contacted earlier. So people we can contact when we have a 

problem where do we go? Now, thank God, what I said earlier, we have BSSN, we can 

ask the BSSN. However, in person, we will do it manually, now the technology uses 

offline devices, an integrated system unit. Sometimes it will be more effective to handle 

it. Therefore, whoever or any principle or any product, we must know the update 

information. If one day we have an incident we can know there is this problem, we try 

to use this solution. 

 

** Is the current organizational structure effective for the implementation of 

cybersecurity in JSC? 

 

From me, for now, it is enough under the Ministry of Communication and Information, 

but it is possible in the future if this smart city is integrated with all existing 

technologies, so it may be independent later, it just depends on what the position will be 

in the future because what I see is that this smart city is a funnel. So, suppose this is 

someone who provides direct services, dealing directly with the community as the 

information is there, it is possible that in the future it will stand alone, with the rapid 

development of technology, sir. 

 

** This means that in terms of regulation, it might be much better to stand alone, right, 

sir? 
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You can, sir.. you can.. just the scope, the main tasks and functions, as the handling if 

for example later in the future you are required to be more independent, in my opinion 

why is it not possible... it's very possible for that, sir. 

 

** OK Mr. Aan … while I think that's enough, sir, if later there is a shortage, please 

allow me to contact you again. 

 

Yes, you can sir 
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