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RESUMEN

Este trabajo de investigacion fue titulado: “IMPLEMENTACION DE CONTROLES
DE CONFIGURACION DE SEGURIDAD EN LA BASE DE DATOS DE GPA
BUSINESS SAC - LIMA 2022”, fue elaborado con la finalidad de obtener el titulo
profesional de Ingeniero de Sistemas y Computacion; ademas de demostrar que la
implementacion de controles de configuracion de seguridad influye
significativamente en la base de datos de la empresa GPA Business SAC.

El problema que dio origen fue ¢, De qué manera la implementacion de controles de
configuracion de seguridad influye en la base de datos de GPA Business SAC —
Lima 20227 El objetivo general fue: Determinar de qué manera la implementacion
de controles de configuracion de seguridad influye en la base de datos de la GPA
Business SAC — Lima 2022, para ello, se tuvieron en cuenta aspectos clave de las
variables de estudio. La hipotesis general fue: La implementacion de controles de
configuracion de seguridad influye significativamente en la base de datos de GPA
Business SAC - Lima 2022.

Basicamente, es una investigacion cuantitativa, en la que se utiliza como método
general el método cientifico y el tipo de investigacion corresponde a una
investigacion aplicada, el disefio de investigacion utilizado fue pre experimental,
donde se implementd los controles de configuracion de seguridad en la base de
datos de GPA Business SAC.

Se utilizé la prueba estadistica de Wilcoxon para comparar las hipotesis, lo que
permitio determinar la influencia de los controles de configuracion de seguridad en
la base de datos de GPA Business SAC. Puesto que el p valor obtenido fue de
0,000 siendo menor que el nivel de significacion de 0,05%, por lo tanto, la empresa
GPA Business SAC puede mejorar significativamente la confidencialidad,
disponibilidad e integridad de la informacion que aloja en su base de datos a través
de la implementacion.

Palabras claves: Controles de configuracion, Seguridad, Base de datos.
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ABSTRACT

This research work was entitled: "IMPLEMENTATION OF SECURITY
CONFIGURATION CONTROLS IN THE GPA BUSINESS SAC'S DATABASE -
LIMA 2022", was prepared with the purpose of obtaining the professional title of
Systems and Computing Engineer; in addition to demonstrating that the
implementation of security configuration controls significantly influences the
database of the company GPA Business SAC.

The problem that gave rise was: How does the implementation of security
configuration controls influence the GPA Business SAC's database — Lima 20227
The general objective was: To determine how the implementation of security
configuration controls influences the GPA Business SAC's database - Lima 2022,
for this, key aspects of the study variables were taken into account. The general
hypothesis was: The implementation of security configuration controls significantly
influences the GPA Business SAC's database — Lima 2022.

Basically, it is quantitative research, in which the scientific method is used as a
general method and the type of research corresponds to applied research, the
research design used was pre-experimental, where security configuration controls
were implemented in the database of GPA Business SAC.

The Wilcoxon statistical test was used to compare the hypotheses, which allowed
determining the influence of the security configuration controls in the GPA Business
SAC's database. Since the p value obtained was 0.000, being less than the
significance level of 0.05%, therefore, the company GPA Business SAC can
significantly improve the confidentiality, availability and integrity of the information it

hosts in its database through implementation.
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INTRODUCCION

Este proyecto de investigacion se titula: “Implementacion de controles de
configuracion de seguridad en la base de datos de GPA Business SAC”, con el
problema de investigacion: ¢De qué manera la implementacion de controles de
configuracion de seguridad influye en la base de datos de GPA Business SAC?,
Para dar solucion a este problema de investigacion, se logro el siguiente objetivo:
Determinar de qué manera la implementacion de controles de configuracién de
seguridad influye en la base de datos de la GPA Business SAC. planteando la
solucién al problema encontrado en la empresa. Los resultados que se obtienen
con la implementacién de controles de configuracion de seguridad en la base de
datos de la empresa son de beneficio para la empresa, para sus usuarios e
investigadores al obtener nuevos conocimientos y experiencias.

Este estudio se divide en cinco capitulos, siendo su estructura la siguiente:

Capitulo I: Contiene el problema de investigacién a partir del cual se desarrollo el
planteamiento del problema, la formulacion y sistematizacion del problema, la
justificacion, delimitaciones, limitaciones y los objetivos de la investigacion.
Capitulo II: Incluye el desarrollo del Marco Tedrico presentando los antecedentes
internacionales y nacionales, el marco conceptual, la definicion de términos, la
hipétesis y las variables de la investigacion. Capitulo Ill: Cubre la Metodologia de
la Investigacion, tipo, nivel, disefio, poblacibn y muestra de la investigacion,
técnicas e instrumentos de recoleccion de datos, procesamiento de la informacion,
técnicas y analisis de datos. Capitulo IV: Contiene los resultados de la
investigacion. Capitulo V: contiene la discusion de resultados, conclusiones y

recomendaciones. Finalmente se incluye las referencias bibliograficas y los anexos.

XVii



1.1

CAPITULO I:

EL PROBLEMA DE INVESTIGACION
PLANTEAMIENTO DEL PROBLEMA

La globalizacion en el entorno de la tecnificacion se incremento en los
ultimos 20 afios, lo cual nos ha habituado a utilizar los medios digitales, por
ello tenemos el riesgo de ciber amenazas, ciberdelitos y ciber riesgo, para
lo cual estos mecanismos de salvaguarda de la data renacen en la
ciberseguridad. (Arroyo&Hernandez, 2020).

Cada vez se hace mas importante, que la entidad privada y publica y
consiguientemente para la existencia habitual que conocemos; parte de este
progreso aporta nuevos desafios como son la defensa ante amenazas de
ciberdelitos de complejidad variada, ataques que se despliegan
escudrifiando vulnerar la data informéatica del sector publico o privado para
desenlaces delictivos. (Bohérquez, 2020)

Segun ESET Threat Report T3 2021, en el tercer trimestre del 2021,
en Europa y Asia, los paises que tuvieron mayores incidencias de ataques
cibernéticos fueron Espafia con un 7,8 %, Turquia con el 6,6 % y Japon con
el 5,5 %. (p.22)

Mientras que, en el continente de América, de acuerdo con los datos
de la telemetria de ESET, las empresas en Brasil fueron las mas afectadas
por malware con el 19% de todas las detecciones en Latinoamérica,
seguidas por las de México (17,5%), Argentina (13,3%), Colombia (10,6%)
y Peru (8,9%). (p.13)

De acuerdo a lo publicado en welivesecurity by ESET, esta ola de
ataques afectd a varios organismos publicos de Costa Rica con los ataques
del grupo Conti, que primero ataco al Ministerio de Hacienda de Costa Rica
y luego extendi6 su ataque a otras entidades publicas, y también del

Ransomware Hive, que atacd a la Caja Costarricense de Seguro Social
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1.2.

(CCSS). Por su parte, Conti también atac6 a organismos publicos de Peru,

mientras que en Argentina el Poder Judicial de Cérdoba fue victima de un

ataque del Ransomware Play y el Ransomware Quantum ataco a agencias
gubernamentales de Republica Dominicana.

En ese sentido, la Secretaria de Gobierno y Transformacion Digital
remite a las Entidades Privadas y Publicas del estado peruano, el
Comunicado N°004-2022-PCM/SGTD/CNSD, por medio del cual indican las
previsiones del caso que deben de implementar en el menor tiempo posible,
teniendo dentro sus principales sugerencias, las siguientes:

o Se debe implementar un firewall de base de datos.

o Se debe implementar el monitoreo permanente de los servicios
ofrecidos para garantizar su disponibilidad, asi como también la
trazabilidad de las operaciones.

o Cambiar de contraseflas a todos los usuarios de todas las
plataformas.

o Realizar unarevision completa de los usuarios creados para cada uno
de los sistemas informaticos y de comunicacion.

Por lo antes indicado, la GPA Business SAC requiere la
implementacion de controles de configuracién de seguridad que van influir
significativamente en su base de datos, que le permitirA mejorar la
confidencialidad, disponibilidad e integridad de la informacion que aloja en
su base de datos y aunque la seguridad total es inalcanzable, mediante el
presente proyecto se espera lograr un nivel de seguridad altamente
satisfactorio, que minimice los riesgos a los que esta expuesta la empresa y

el impacto que ocasionarian si efectivamente se materializara algun ataque.

FORMULACION Y SISTEMATIZACION DEL PROBLEMA
1.2.1. Problema General
¢,De qué manera la implementacién de controles de configuracion
de seguridad influye en la base de datos de GPA Business SAC —
Lima 2022?
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1.3.

1.2.2. Problemas Especificos

a) ¢De qué manera la implementacion de controles de
configuracion de seguridad influye en la confidencialidad en la
base de datos de GPA Business SAC — Lima 2022?

b) ¢De qué manera la implementacion de controles de
configuracion de seguridad influye en la disponibilidad en la
base de datos de GPA Business SAC — Lima 2022?

c) ¢De qué manera la implementacion de controles de
configuracion de seguridad influye en laintegridad en la base de
datos de GPA Business SAC — Lima 20227

JUSTIFICACION
1.3.1. Social
La relevancia social de la investigacion se sustenta en el beneficio
de la empresa de elevar el control de configuracion de seguridad
en su base de datos, lo que permite que su informacion y la de
sus clientes van a preservar su confidencialidad, integridad y
disponibilidad. Por otro lado, esta investigacion también sirve de
guia a los administradores de base de datos, ingenieros,
estudiantes de Ingenieria o profesionales de areas afines que
estén realizando actividades como administracion de base de
datos o que estén en practicas de tematicas relacionadas con esta
actividad, permitiéndoles aplicar los controles de configuracion de
seguridad como parte de las buenas practicas para asi reducir el
grado de vulnerabilidad frente a un eventual ataque informatico.
1.3.2. Teorica

La investigacién, en su relevancia tedrica, se basa en incrementar
el conocimiento de cada uno de los controles de configuraciéon de
seguridad en una base de datos, verificando que la version del
parche siempre sea el vigente, que la configuraciéon de los
pardmetros del listener.ora, los parametros generales de la base
de datos, los parametros de conexion y acceso, parametros de

usuarios estén de acuerdo a lo recomendado, ademas de la
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asignacién y revocacion de los privilegios justos y necesarios,
finalmente verificar que se encuentren configurados los
parametros de auditoria tradicional y los parametros de la
auditoria unificada para obtener la trazabilidad de todas las
actividades que se realiza en la base de datos. Ademas, esta
investigacion repercute en parte en el éxito de las empresas para
mejorar su competitividad, ya que reducen el grado de
vulnerabilidad ante ataques informéticos y se convierte en una
guia primaria para futuros estudios de las mismas caracteristicas
debido a la obsolescencia e innovacién tecnoldgica
1.3.3. Metodolégica

La justificacion metodolégica de la investigacion se basa en la
aplicacion de mecanismos de mejores practicas de seguridad,
estas recomendaciones de seguridad y proteccion de datos
deben de incorporarse a las tareas diarias con el fin de reforzar
nuestra postura general de seguridad, con la finalidad de
garantizar significativamente la disponibilidad, integridad y
confidencialidad de la informacion de la empresa GPA Business

SAC, ya que es su activo mas importante.

1.4. DELIMITACIONES

1.4.1. Espacial
El presente estudio y propuesta de Implementacion de controles
de configuracion de seguridad en la base de datos sera aplicado
en la sede de GPA Business S.A.C. ubicado en la Asociacion La
Merced Mz “B” Lt “13” en el distrito de Ate Vitarte, provincia de
Lima y departamento de Lima.

1.4.2. Temporal
La fecha correspondiente a considerar para el desarrollo del
trabajo de investigacion propuesto es de setiembre de 2022 hasta
agosto de 2023.
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1.5.

1.6.

1.4.4. Econbémica
La presente investigacion tiene el carcter de autofinanciado por
el investigador.

LIMITACIONES

Para el proceso de la investigacién se encontrdé una serie de limitaciones

gue dificultaron el avance y desarrollo de la investigacion, entre las

limitaciones que se encontraron son las siguientes:

e Se tuvo dificultad con el acceso presencial al ambiente de desarrollo
de la empresa GPA Business S.A.C.

e Se tuvo demora en la habilitacién del acceso remoto al ambiente de
desarrollo de la empresa GPA Business S.A.C.

e En el ambiente de desarrollo de la empresa GPA Business SAC
tuvieron que recrear el servidor de base de datos del ambiente de
produccion.

e Se tuvo demora en la habilitacion del acceso remoto al ambiente de
control de calidad de la empresa GPA Business S.A.C.

e En el ambiente de control de calidad de la empresa GPA Business
SAC tuvieron que recrear el servidor de base de datos del ambiente

de produccién.

OBJETIVOS
1.6.1. Objetivo General
Determinar de qué manera la implementacion de controles de
configuracion de seguridad influye en la base de datos de la GPA
Business SAC — Lima 2022.
1.6.2. Objetivos Especificos
a) Determinar de qué manera la implementacién de controles de
configuracion de seguridad influye en la confidencialidad de la
base de datos de GPA Business SAC — Lima 2022.
b) Determinar de qué manera la implementacion de controles de
configuracion de seguridad influye en la disponibilidad de la
base de datos de GPA Business SAC — Lima 2022.
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c) Determinar de qué manera la implementacion de controles de
configuracion de seguridad influye en la integridad de la base
de datos de GPA Business SAC — Lima 2022.
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2.1

CAPITULO II;
MARCO TEORICO

ANTECEDENTES
2.1.1. Internacionales

Paredes (2022) en su investigacion “GUIA DE
IMPLEMENTACION DE POLITICAS DE CONTROL PARA
MITIGAR LOS CIBERATAQUES BASADOS EN EL MODELO
CARDING EN LA COAC “RIOBAMBA LTDA”, (tesis
pregrado). Universidad Nacional de Chimborazo -
Riobamba — Ecuador; esta investigacion desarrollo una guia
de implementacién de politicas de control para mitigar los
ciberatagues basados en el modelo Carding en la COAC
‘Riobamba Ltda.” Este trabajo recolectd informacion crucial
respecto a los parametros de las metodologias ENISA y
APCERT identificando lo mas adecuados para el desarrollo de
la guia. Luego de aplicar la técnica de recoleccion de
informacion, se les logro un 40% para la identificacion y analisis
de riesgos., por otra parte, en las entrevistas con ejecutivos
muestran evidencia de que los departamentos de tecnologia
tienen un 21% de efectividad en sus programas de seguridad
cibernética, lo que tiene un impacto significativo en los riesgos
asociados al modelo Carding. En la comparacion entre
métodos, ENISA obtuvo una puntuacion de 19 puntos,
correspondiente al 95% del criterio, mientras que APCERT
obtuvo una puntuacion de 15 puntos, correspondiente al 75%.,

por lo cual, empled el método ENISA, el mismo que brindd
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instrucciones detalladas para mitigar posibles ataques basados
en el modelo Carding.

Vasquez (2021) en su tesis “CIBERSEGURIDAD BASADA
EN ANALITICA PARA BASE DE DATOS ORACLE”, (tesis
maestria). Konrad Lorenz Fundacion Universitaria -
Bogot4, D.C. Colombia; esta investigacion clasificé el nivel de
riesgo expuesto y automatizo la gestion del control del estado
de una o mas bases de datos Oracle, se apoy6 en diferentes
herramientas de analitica de datos que sirven para clasificar,
predecir y automatizar. Investigé los estdndares establecidos
en diferentes organizaciones que vigilan y publican las mejores
practicas, siendo estas el insumo para construir una linea base
de seguridad y a partir de ese proceso los diferentes datos
obtenidos para asignar un estado de correccion de las
vulnerabilidades encontradas y cruzarlas con la informacién
obtenida de las publicaciones que genera la entidad
NATIONAL VULNERABILITY DATABASE (NVD) a todos los
productos de tecnologia, utilizando en este caso las
relacionadas con las bases de datos Oracle. Como resultado,
el proyecto obtuvo niveles satisfactorios en el contexto
desarrollado y dejo la posibilidad abierta para alcanzar un
mejor rendimiento si se aplica en una 0 mas organizaciones.
Barriga (2021) en su tesis “MODULO DE SEGURIDAD
INFORMATICA APLICANDO LA AUTENTICACION DE
DOBLE FACTOR PARA LA EMPRESA HOME OFFICE
S.A.S.”, (tesis pregrado). Universidad Nacional de
Chimborazo - Riobamba - Ecuador; esta investigacion
implementd un modulo de seguridad informatica mediante
autenticacion de dos factores para Home Office S.A.S., con el
objetivo de administrar y autenticar la informacion de los
usuarios, detectar, neutralizar atagues informaticos y
garantizar el acceso exclusivo a sus usuarios autorizados.

Utilizé varios métodos y metodologias en el desarrollo de
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maodulos informaticos, la metodologia en cascada fue el
analisis de factores de propiedad por informacién bibliogréfica.
La evaluacién de los médulos de la computadora se realizo
utilizando métodos Delphi bajo las métricas de seguridad del
estandar ISO 25010. Se utilizaron dos ciclos para llevar a cabo
este proceso. Como resultado, la primera interaccion
tipicamente mostré un 83% de acuerdo y la segunda sesién
mostr6 un 100% de acuerdo para todas las métricas,
mejorando la seguridad informatica de Home Office S.A.S.
Cifre (2020) en su tesis “MODELO DE SEGURIDAD PARA
LA GESTION DE VULNERABILIDADES DE SERVIDORES
EN NUBES PRIVADAS”, (tesis maestria). Universidad
Tecnolégica Nacional. Facultad Regional Santa Fe -
Argentina; esta investigacion definié un modelo de seguridad
para gestion de vulnerabilidades de servidores en Nubes
privadas, que contemple lineamientos generales para el disefio
de una politica de seguridad donde se detall6 roles de usuarios
y documentacién recomendada, un proceso de aseguramiento
apoyado sobre actualizaciones, indicadores de vulnerabilidad
basado en factores criticos de seguridad, y clasificé en niveles
de seguridad fundamentada en la madurez de la organizacion.
El propdsito fue proponer especificaciones concretas de las
actividades que se llevaron a cabo para realizar una adecuada
gestion de vulnerabilidades siguiendo los lineamientos de los
estandares internacionales ISO/IEC 27000 y O-ISM3,
facilitando el proceso de certificacion de ISO/IEC 27001 por
parte de las organizaciones.

Flérez y Quintana (2018) en su tesis “SISTEMA DE
DETECCION DE ATAQUES INFORMATICOS A REDES DE
DATOS EMPRESARIALES SOPORTADO EN
HONEYPOTS”, (tesis grado). Universidad de Cartagena
Facultad de Ingenieria Programa de Ingenieria de Sistemas

— Cartagena de Indias — Colombia; esta investigacion
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implement6 un sistema para simplificar el andlisis de la
informacion obtenida de ataques informaticos a redes de datos
empresariales soportado en honeypots. Un honeypot es una
herramienta de “engano”, disefiada para detectar a un atacante
gue intenta comprometer los sistemas de informacion
electronica de una organizacion. Si se implementa
correctamente, un honeypot puede servir como un mecanismo
de alerta temprana y un dispositivo avanzado de vigilancia de
seguridad. Se puede usar para minimizar los riesgos de
ataques a sistemas y redes de TI. Propuso el disefio y
desarrollo de un sistema de deteccion de ataques informaticos
a redes de datos empresariales utilizando honeypots para
poder analizar, observar y rastrear los ataques de los intrusos
0 hackers en las redes empresariales, permitiéndole al
administrador de TI aportar mejoras a los esquemas de
seguridad de la empresa en la cual trabaja. Teniendo presente
el principio de los honeypots expresado en la frase “CONOCE
A TU ENEMIGO?”, podra identificarlo, estudiarlo, conocer los
servicios que mas ataca, o los mas vulnerables de la red
atacada, siendo posible tomar medidas que permitan mitigar
en cierto modo las vulnerabilidades existentes en cualquier

entorno de red.

2.1.2. Nacionales
e Castro (2022), en su tesis “ANALISIS COMPARATIVO DE

ALGORITMOS DE APRENDIZAJE AUTOMATICO PARA
IDENTIFICAR ATAQUES DE INYECCION SQL A BASE DE
DATOS EN APLICACIONES WEB”. (tesis pregrado).
Universidad Sefior de Sipan; esta investigacion planted un
analisis comparativo de los algoritmos de aprendizaje automatico
para mitigar los ataques de inyeccion SQL, comprendié las etapas
de clasificacion de los algoritmos segun su rendimiento en cuanto

a precision y de tipo de inyeccion SQL, realizo la extraccion de los
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datos para su procesamiento y aplicacion de los algoritmos de
aprendizaje automatico seleccionados para el analisis de los
datos clasificados. Para la clasificacion de los ataques de
inyeccibn SQL a base de datos, construyéo una tabla de
clasificacion por tipo de ataque y el nivel de riesgo que significan
las firmas. La implementacion de los algoritmos de aprendizaje
automatico lo realiz6 en el entorno de trabajo Jupiter Notebook y
scikit-learn, utiliz6 Phyton con las librerias AdaBoost, SVM vy
Decision Tree que demostré ser un buen entorno porque evalué
la precisibn de tres algoritmos de aprendizaje automatico
poniendo a prueba la data extraida después de recogerlo de los
ataques realizados en un sitio web, finalmente, el algoritmo
Decision Tree demostré una mejor precision obteniendo el 100%
al momento de realizar el analisis.

Diaz (2021), en su tesis: “MODELO DE PROCESOS PARA EL
DESARROLLO DE SOFTWARE CON CARACTERISTICAS DE
SEGURIDAD PARA VULNERABILIDADES MAS
RECURRENTES”. (tesis pregrado). Universidad Sefior de
Sipan; esta investigacion planteo brindar una solucion eficaz a las
vulnerabilidades en el software que utiliza la nueva tecnologia
adquirida. Se baso en los modelos de procesos, para aplicar
seguridad al software, utiliz6 OWASP SAMM y Microsoft-SDL, lo
cual garantizo una proteccion alta a las vulnerabilidades de
seguridad mas recurrentes que fueron identificadas por OWASP,
asi también obtuvo las técnicas necesarias para evitar
vulnerabilidades, informacién que sirvié de apoyo principal para
el modelo de procesos y asi evitar vulnerabilidades de manera
eficaz en cada una de las etapas del ciclo de vida del desarrollo
del software.

Davila y Dextre (2021) en su tesis “PROPUESTA DE UNA
IMPLEMENTACION DE UN PROGRAMA DE GESTION DE
VULNERABILIDADES DE SEGURIDAD INFORMATICA PARA
MITIGAR LOS SINIESTROS DE LA INFORMACION EN EL
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POLICLINICO DE SALUD AMC ALIENADO A LA NTP-ISO/IEC
270001:2014 EN LA CIUDAD DE LIMA - 20217, (tesis
pregrado). Universidad Tecnoldgica del Peru; esta
investigacion plante6 un modelo de gestion, analisis y evaluacion
del estado de vulnerabilidades existentes en los activos de
informacion del Policlinico de Salud AMC. Logrando una gestion
adecuada de estos y con la garantia de que se cumplan los
basados en la NTP ISO 27001:2014 usé los dominios del anexo
A para contribuir en el proceso de gestion de vulnerabilidades.
Esto le permitié conocer la realidad del Policlinico de salud AMC
de tal forma que hizo un analisis y evaluacion de las debilidades
gue se detectaron y determiné asi su ciclo de vida. Luego, detecto
y analizo las debilidades en AMC a través de herramientas de
escaneos automatizados sobre la infraestructura de la entidad;
finalmente, definid y establecid los controles del Anexo A de la
norma indicada lo cual formo parte del proceso de gestion de
vulnerabilidades.

Ramirez (2019) en sus tesis “IMPLEMENTACION DE
LINEAMIENTOS BASE DE SEGURIDAD EN BASE DE DATOS
ORACLE Y SQL SERVER EN UNA ENTIDAD BANCARIA”
(tesis pregrado). Universidad San Ignhacio de Loyola; esta
investigacion tuvo como objetivo la aplicacion de lineas base de
seguridad de base de datos para los motores Oracle y Microsoft
SQL Server en los activos de base de datos de la entidad bancaria
Falabella. Estos lineamientos base eran configuraciones de
seguridad que fueron aplicados en los entornos de desarrollo y
calidad y se encuentran bajo los criterios establecidos por CIS
Benchmarks, desarrollado por Center for Internet Security (CIS),
estandar global de las mejores practicas reconocidas para
proteger la seguridad de los sistemas de tecnologias de la
informacion (TI).

Huincho (2019) en su tesis “SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION PARA MEJORAR LA
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PROTECCION INFORMATICA DE LA COMISARIA REGION
HUANCAVELICA”. (tesis pregrado). Universidad Nacional
Daniel Alcides Carrién; esta investigacion se enfocd en la
apreciacion y analisis de un factor de riesgos que provino desde
el interior de la institucion, asegur6 sus datos e informacion de
valor con la ayuda de un Sistema de Gestion de Seguridad de la
Informacién, conociendo, gestionando y minimizando los posibles
riesgos que atenten contra la seguridad de la informacion que se
puede encontrar en los correos electrénicos, paginas web,
imagenes, bases de datos, faxes, contratos, presentaciones,
documentos, entre otros, por lo que, el ciclo de vida de la
informacion debe ser considerado. Este enfoque permite analizar
y organizar la estructura del sistema de informacion, lo que facilita
la determinacion de procedimientos de trabajo para mantener su
seguridad. Ademas, gestiond los riesgos a través de un Sistema
de Gestion de Seguridad de la Informacion que le permitio
preservar la confidencialidad, integridad y disponibilidad de la
misma, en el interior de la empresa, ante sus clientes y ante las
distintas partes interesadas del negocio. Esta implementacion de
SGSI le permitié un gran aumento en la seguridad de los activos
de informacion de la comisaria de la region de Huancavelica., que
garantizd que los riesgos de seguridad de informacion fueran
conocidos, asumidos, gestionados y minimizados de una forma
documentada, sistematica, estructurada, repetible, eficiente y
adaptable ante los cambios que se produzcan en los riesgos, en

su entorno y las nuevas tecnologias.

2.2. MARCO CONCEPTUAL
2.2.1. Controles de configuracién de seguridad
El término control proviene de un vocablo francés, controle. El cual
tiene como significado comprobacion, fiscalizacion o inspeccion.
Hoy en dia la rapida evolucion del entorno técnico requiere que las

organizaciones adopten un conjunto minimo de controles de
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seguridad para proteger su informacién y sistemas de informacion.

(Huincho, 2019, p.17).

Pese a que estar protegidos todo el tiempo no es factible, asi como

tener control de un zero day, si es posible contar con todos los

controles y medidas sobre las entidades serd un apoyo clave para

la contencion y proteccion en estas situaciones. (Davila y Dextre,

2021, p. 19).

CIS Benchmarks establece un conjunto de controles de seguridad

de base de datos aplicables a plataformas Oracle versién 11g

basado en su documento CIS Oracle Database 11g R2 Benchmark

v2.0.0 (2016) y plataformas Oracle versibn 12c basado en su

documento CIS Oracle Database 12c Benchmark v1.1.0. (Ramirez,

2019, p. 19).

2.2.2. Seguridad

El término seguridad proviene de la palabra securitas del latin hace

foco en la caracteristica de seguro, es decir, realza la propiedad

de algo donde no se registran peligros, dafios ni riesgos. Una cosa

segura es algo firme, cierto e indubitable.

Segun la 1S027002, “La seguridad de la informacion se puede

caracterizar por la preservacion de:

. Confidencialidad: asegura que el acceso a la informacién
esta adecuadamente autorizado.

. Integridad: Salvaguarda la precision y completitud de la
informacion y sus métodos de proceso.

. Disponibilidad: Asegura que los usuarios autorizados pueden
acceder a la informacién cuando la necesitan”.

INFOSEC Glossary 2000: “Seguridad Informatica son las medidas

y controles que aseguran la confidencialidad, integridad y

disponibilidad de los activos de los sistemas de informacion,

incluyendo hardware, software, firmware y aquella informacién que

procesan, almacenan y comunican”. De estas definiciones

podemos deducir que los principales objetivos de la seguridad

informatica son:
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Confidencialidad: consiste en la capacidad de garantizar que
la informacion, almacenada en el sistema informatico o
transmitido por la red, solamente va a estar disponible para
aquellas personas autorizadas a acceder a dicha
informacion, es decir, que, si los contenidos cayesen en
manos ajenas, estas no podrian acceder a la informacion o a
su interpretacion.

Disponibilidad: la definiremos como la capacidad de
garantizar que tanto el sistema como los datos van a estar
disponibles al usuario en todo momento. Pensemos, por
ejemplo, en la importancia que tiene este objetivo para una
empresa encargada de impartir ciclos formativos a distancia.
Constantemente estéa recibiendo consultas, descargas a su
sitio web, etc., por lo que siempre debera estar disponible
para sus usuarios.

Integridad: diremos que es la capacidad de garantizar que los
datos no han sido modificados desde su creacion sin
autorizacion. La informacion que disponemos es vélida y
consistente. Este objetivo es muy importante cuando
estamos realizando tramites bancarios por Internet. Se
debera garantizar que ningun intruso pueda capturar y
modificar los datos en transito.

No repudio: este objetivo garantiza la participacion de las
partes en una comunicacion. En toda comunicacion, existe
un emisor y un receptor, por lo que podemos distinguir dos
tipos de no repudio: a) No repudio en origen: garantiza que la
persona que envia el mensaje no puede negar que es el
emisor del mismo, ya que el receptor tendra pruebas del
envio. b) No repudio en destino: El receptor no puede negar
gue recibié el mensaje, porque el emisor tiene pruebas de la
recepcion del mismo. Este servicio es muy importante en las
transacciones comerciales por Internet, ya que incrementa la

confianza entre las partes en las comunicaciones.
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CONFIDENCIALIDAD

INFORMACION

INTEGRIDAD DISPONIBILIDAD

Figura 1: Caracteristicas de la Seguridad
Fuente: Elaboracion propia

Los siguientes mecanismos se utilizan para lograr los objetivos que

se muestran en el diagrama anterior:

Autenticacion, que permite identificar al remitente del mensaje,
al creador del documento o al dispositivo conectado a lared o
servicio.

Autorizacion, que controla el acceso del usuario a éareas
restringidas, diversos dispositivos y servicios después de
pasar el proceso de autorizacion.

Auditoria, confirman la eficacia de las politicas 0 medidas de
seguridad adoptadas.

Encriptacién, ayuda a ocultar la informacion transmitida a
través de la red o almacenada en dispositivos, para que
cualquier persona no autorizada sin un algoritmo y una clave
pueda acceder a la informacién protegida.

Realizacion de copias de seguridad e imagenes de respaldo,
para que podamos recuperar la informacion perdida o dafiada
en caso de error.

Antivirus, consiste en programas disefiados para protegerlo de
las amenazas de virus.

Cortafuegos o firewall, un programa que monitorea y previene
intentos de conexion no deseados tanto desde su

computadora a una red como viceversa.
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= Servidores proxys, consiste en una computadora que ejecuta
un software especializado que actia como intermediario entre
la red interna de una empresa y una red externa como Internet.
Entre otras cosas, estos servidores verifican y autorizan el
acceso de los usuarios a varios tipos de servicios como FTP
(transferencia de archivos) y Web (acceso a paginas de
Internet).

= Utilizacion de firma electronica o certificado digital, son
mecanismos para asegurar la identidad de las personas o
sujetos, para evitar el no repudio al firmar declaraciones o
documentos. Hoy en dia, también se utilizan ampliamente para
establecer una comunicacion segura entre la computadora de
un usuario y un servidor de Internet, como el sitio web de un
banco.

= Un conjunto de leyes disefiadas para proteger los datos
personales que exigen que las empresas mantengan su
confidencialidad.

Las organizaciones poseen informacion que deben proteger frente

a riesgos y amenazas para asegurar el correcto funcionamiento de

su negocio. Este tipo de informacién imprescindible para las

empresas es lo que se denomina activo de informacion.

2.2.3. Actualizacion del software de base de datos y configuracion

de parametros

Segun Sanchez (2017), Instalar una base de datos implica

conocer muy bien el funcionamiento de las bases de datos y la

arquitectura del SGBD concreto que vamos a instalar.

Actualizaciones de seguridad: Al tratarse de entornos de

'software’, es importante que los sistemas se actualicen con las

ultimas versiones que hayan sido validadas como correctas, para

evitar ataques apoyados en posibles vulnerabilidades. (Cifre,

2020, p. 13).

34



2.2.4. Configuracién de parametros de conexion, acceso, usuarios y
asignacion y/o revocacion de privilegios
Los SGBD ofrecen mecanismos para implantar restricciones de
integridad en la base de datos. Estas restricciones van a proteger
la base de datos contra dafios accidentales. Los valores de los
datos que se almacenan deben satisfacer ciertos tipos de
restricciones de consistencia y reglas de integridad, que
especificara el administrador de la base de datos. EIl SGBD puede
determinar si se produce una violacién de la restriccion. (Vasquez,
2021, p. 18).
¢ Qué se entiende por Autorizacion?, es el proceso que garantiza
gue los usuarios correctamente autenticados puedan acceder solo
a aquellos recursos para los cuales el propietario les ha dado su
aprobacion. La autorizacién también se conoce como control de
acceso, y estas dos palabras seran usadas de aqui en adelante
como sinonimos dentro de este documento. El control de acceso
puede ser utilizado en diferentes contextos como: proteger los
archivos y carpetas en un equipo de cémputo, controlar el acceso
a las bases de datos, preservar la informacion en las aplicaciones,
este Ultimo es el alcance para este documento. (Cardona, 2021, p.
5).

2.2.5. Configuracion de parametros de auditorias
Con el andlisis de la auditoria, tomar las respectivas medidas sobre
los controles, procedimiento y normas que se tiene y que ha fallado,
realizar las correcciones respectivas en la politica, darla a conocer
a los usuarios que interactian con la base de datos. (Gémez, 2018,
p. 77).

Un requisito de auditoria y de gran importancia para las
investigaciones forenses es la aplicacion de pistas de auditoria y la
generacion de trazabilidad de las actividades que afectan la
integridad de los datos o la visualizacion de los datos sensibles.
(Bonilla, 2017, p. 56)

35



2.2.6. Base de Datos

Definimos un Sistema Gestor de Bases de Datos o SGBD,
también llamado DBMS (Data Base Management System)
como una coleccion de datos relacionados entre si,
estructurados y organizados, y un conjunto de programas que
acceden y gestionan esos datos. (Vasquez, 2021, p. 17).

Este componente se encarga de la permanencia de los datos
del usuario con respecto al tiempo, se guarda toda la
informacion sensible que sea administrada por el sistema de
administracién. (Flores y Quintana, 2018, p. 57).

Las bases de datos constituyen un sistema de proceso de
datos cuyo objetivo basico es el de conservar informacién y
mantenerla disponible para su acceso de forma eficiente. El
interés de los usuarios por la informacidén contenida en una
base de datos es debido, a su significacion en los procesos de
toma de decisiones.

Las aplicaciones de bases de datos tienen cuatro componentes
principales: datos, programas, dispositivos de almacenamiento
y usuarios. Las principales ventajas que presentan respecto a
los datos se refieren a su integracion y la posibilidad de ser
compartidos. Las bases de datos permiten la unificacion de
distintos ficheros de datos -integracion- con eliminacion de
redundancias y repeticiones entre ellos. Los datos compartidos
estdn accesibles por diversos usuarios, de forma
aparentemente simultanea y para diferentes propdésitos. Una
misma base de datos puede ser percibida por distintos usuarios
de forma variable.

Un Sistema Gestor de Base de Datos (SGBD) proporciona los
siguientes mecanismos para garantizar la seguridad e
integridad de los datos:

. Debe garantizar la proteccion de los datos contra accesos

no autorizados, tanto intencionados como accidentales.
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Debe controlar que sélo los usuarios autorizados accedan
a la base de datos.

. Los SGBD ofrecen mecanismos para implantar
restricciones de integridad en la base de datos. Estas
restricciones van a proteger la base de datos contra
dafos accidentales. Los valores de los datos que se
almacenan deben satisfacer ciertos tipos de restricciones
de consistencia y reglas de integridad, que especificara el
administrador de la base de datos. EI SGBD puede
determinar si se produce una violacién de la restriccion.

. Proporciona herramientas y mecanismos para la
planificacion y realizacion de copias de seguridad y
restauracion.

. Debe ser capaz de recuperar la base de datos llevandola
a un estado consistente en caso de ocurrir algln suceso
gue la dafie.

. Debe asegurar el acceso concurrente y ofrecer
mecanismos para conservar la consistencia de los datos
en el caso de que varios usuarios actualicen la base de
datos de forma concurrente. (Vasquez, 2021, p. 18).

2.2.7. Disponibilidad

Disponibilidad, se refiere a la propiedad de ser accesible y utilizable

a demanda por una entidad autorizada. (Cardona, 2021, p. 23).

Acceso Yy utilizacion de la informacion y los sistemas de tratamiento

de la misma por parte de los individuos, entidades o procesos

autorizados cuando lo requieran. (Nieves, 2017, p. 12).

2.2.8. Confidencialidad

Confidencialidad, que se entiende como la propiedad de la

informacion que la hace no disponible o sea divulgada a individuos,

entidades o procesos no autorizados. (Cardona, 2021, p. 23).

La informacion no se pone a disposicion ni se revela a individuos,

entidades o procesos no autorizados. (Nieves, 2017, p. 11).
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2.3.

2.2.9. Integridad

Integridad, se define como la propiedad de exactitud y completitud
(Cardona, 2021, p. 23).

Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso. (Nieves, 2017, p. 11).

DEFINICION DE TERMINOS

2.3.1.

2.3.2.

Listener.ora

Para obtener una conexion desde fuera del servidor donde esta
instalada la base de datos Oracle, se debe acceder al servicio
denominado listener, este debe estar activado. o como se suele decir,
el listener de Oracle debe estar escuchando. En pocas palabras es el
puerto de escucha del servidor para atender las peticiones de los
clientes.

Malware

Software malicioso que tiene como objetivo infiltrarse o dafiar un
sistema de informacion sin el consentimiento de su propietario. Se
destacan virus, gusanos, troyanos, keyloggers, botnets, spyware,

adware y ransomware. (Cifre, 2020, p. 97)

2.3.3. Parametros generales de Base de Datos Oracle

La operacion de la instancia de base de datos Oracle esta gobernada
por numerosos parametros que estan establecidos en archivos de

configuracion especificos. (Ramirez, 2019, p. 19).

2.3.4. Parche

Un parche es una pieza de software disefiado para actualizar un
programa de computadora o sus datos de apoyo, para corregir o
mejorar la misma. Esto incluye la fijacion de las vulnerabilidades de
seguridad y otros aspectos. Con este tipo de parches, generalmente
llamados correcciones de errores, permite mejorar la facilidad de uso
o el rendimiento. (Cifre, 2020, p. 97)
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2.3.5. Ransomware
Tipo de malware que impide a los usuarios acceder a su sistema o a
sus archivos personales y que exige el pago de un rescate para poder
acceder de nuevo a ellos. (Cifre, 2020, p. 97)

2.3.6. SQL
El significado de las siglas en inglés Structured Query Languaje,
lenguaje declarativo o de consulta estructurada de acceso a bases de
datos relacionales. (Gomez, 2018, p. 13)

2.3.7. Version del parche del motor de BD
Siempre que se publican actualizaciones de software para mejorar la
seguridad de cualquier motor de base de datos. Si no se siguen o se
aplican estas actualizaciones de software, el sistema sera mas
vulnerable a los ataques. (Bonilla, 2017, p. 42)

2.3.8. Vulnerabilidad y ataques informaticos
Una vulnerabilidad es una debilidad o fallo en un sistema de
informacion que pone en riesgo la seguridad de la informacion
permitiendo que un atacante pueda comprometer la integridad,
disponibilidad o confidencialidad de la misma, por lo que es necesario
encontrarlas y eliminarlas lo antes posible. Estas debilidades o fallas
pueden tener distintos origenes, entre los que se destacan: fallos de
disefio, errores de configuracion, carencias de procedimientos o

limitaciones propias de la tecnologia. (Cifre, 2020, p. 14)

2.4. HIPOTESIS
2.4.1. Hipotesis General
La implementacién de controles de configuracion de seguridad
influye significativamente en la base de datos de GPA Business SAC
— Lima 2022.
2.4.2. Hipotesis Especificas
a) La implementacion de controles de configuracién de seguridad
influye significativamente en la confidencialidad de la base de
datos de GPA Business SAC — Lima 2022.
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2.5.

b) La implementacién de controles de configuracion de seguridad
influye significativamente en la disponibilidad de la base de
datos de GPA Business SAC — Lima 2022.

c) La implementacion de controles de configuracion de seguridad
influye significativamente en la integridad de la base de datos de
GPA Business SAC — Lima 2022.

VARIABLES
2.5.1. Definicion conceptual de la variable

a) Controles de configuracion de seguridad
Hoy en dia la rapida evolucion del entorno técnico requiere
gue las organizaciones adopten un conjunto minimo de
controles de seguridad para proteger su informacion y
sistemas de informacion. (Huincho 2019).

b) Base de datos
Definimos un Sistema Gestor de Bases de Datos o SGBD,
también llamado DBMS (Data Base Management System)
como una coleccion de datos relacionados entre si,
estructurados y organizados, y un conjunto de programas que
acceden y gestionan esos datos. (Vasquez 2021).

2.5.2. Definicion operacional de la variable

a) Controles de configuracion de seguridad
Corresponde a la operacion de los numerosos parametros que
estan establecidos en archivos de configuracion especificos
de una base de datos Oracle, estas configuraciones deberan
ser consideradas y mantenidas cuidadosamente.

b) Base de Datos
Sistema de gestion de datos relacionales basado en SQL. Se
disefid y se optimizo para las aplicaciones web y puede utilizarse
en cualquier plataforma. Dado que esta disefiado para procesar
millones de consultas y miles de transacciones, es una eleccion

popular para las empresas de comercio electrénico.
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2.5.3. La operacionalizacion de variables

Tabla 1: Operacionalizacion de variables

DEFINICION DEFINICION : TIPO DE
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES ITEMS VARIABLES INSTRUMENTOS
Version del parche | 1
del motor de BD.
Actualizacion del Configurar
software de base parametros de|2y3
de datos y | listener.
Hoy en dia la | Corresponde a la | configuracion de |e Configurar
rapida evolucion | operaciéon de los | Parametros parametros 4al19
del entorno | numerosos generales de BD
técnico requiere | parametros que ] .
que las | estan Configuracion de |e Configurar
organizaciones establecidos en | parametros  de | parametros de | 20al 28
adopten un | archivos de | conexion, _ conexién y acceso. . . _
Controles de | conjunto  minimo | configuracion acceso, usuarios |4 configurar Nominal Lista de cotejo
configuracion | de controles de | especificos ~ de | Y asignacion y/o | parametros de | 29 @l 34 | cuantitativo
de seguridad | seguridad  para | unabase de datos | 'evocacion  de | gyarios.
proteger su | Oracle, estas | Privilegios Asignar y/o revocar
informacion y | configuraciones privilegios 35al 76
sistemas de | deberan ser
informacion. consideradas vy ] . Configurar
(Huincho 2019) mantenidas Configuracion de | 5 4metros de | 772l 94
cuidadosamente para_lmgtros de auditoria
auditorias. tradicional. 95 al
Configurar 121

parametros de
auditoria unificada
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Base de Datos

Definimos un
Sistema  Gestor
de Bases de
Datos o SGBD,
también llamado
DBMS (Data Base
Management
System) como
una coleccién de
datos
relacionados
entre si,
estructurados y
organizados, y un

conjunto de
programas  que
acceden y
gestionan  esos
datos. (Véasquez
2021)

Sistema de
gestion de datos
relacionales

basado en SQL.
Se disefio y se
optimiz6 para las
aplicaciones web
y puede utilizarse
en cualquier
plataforma. Dado
gue esta disefiado
para procesar
millones de
consultas y miles
de transacciones,
es una eleccion

popular para las
empresas de
comercio
electronico.

Disponibilidad

Confidencialidad

Integridad

Grado de
disponibilidad
Grado de

confidencialidad

Grado de integridad

Del 2 al
19
Del 20 al
76
1y del
77 al
121

Nominal
cualitativo

Lista de cotejo

Tabla 1: Operacionalizacién de las variables

Fuente: Elaboracién Propia

42



3.1.

3.2.

CAPITULO III:

METODOLOGIA

METODO DE INVESTIGACION

La investigacion de acuerdo a sus objetivo y naturaleza se encuentra
dentro del enfoque cuantitativo, debido a que los datos recolectados
son numéricos y el método general que se utilizara sera el método
cientifico, ya que se hara uso de la metodologia cientifica para lograr
la meta de la investigacion en este caso establecer la influencia de
los controles de configuracion de seguridad en la base de datos de
la empresa GPA Business SAC. “Es el procedimiento que se sigue
en la investigacion, con el objetivo de descubrir las formas de
existencia de los procesos objetivos, para desentrafiar sus
conexiones internas y externas, para generalizar y profundizar los
conocimientos asi adquiridos, para llegar a demostrarlos con rigor
racional y para comprobarlos en el experimento y con las técnicas

necesarias”. (Cabezas, Andrade y Torres, 2018)

TIPO DE INVESTIGACION

El estudio corresponde a una investigacion aplicada, ya que se
manifiesta que la variable “Controles de configuracion de seguridad”
permitira a la empresa GPA Business SAC tener instancias de base
de datos significativamente seguras. “La teoria se encarga de
resolver problemas practicos, se basa en los hallazgos,
descubrimientos y soluciones que se plante6 en el objetivo del
estudio, normalmente este tipo de investigacion se utiliza en la

medicina o ingenierias”. (Arias, 2021).
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3.3.

3.4.

3.5.

NIVEL DE INVESTIGACION
El nivel de investigacion que se utilizo fue el de caracter explicativo,
de acuerdo a Arias “Este alcance tiene la caracteristica de establecer

causa — efecto entre sus variables”, (Arias, 2021).

Este estudio recopil6 informacion sobre los controles de
configuracion de seguridad antes y después; para medir la variable
y luego mostrar el nivel de importancia de seguridad que proporciona
en las instancias de base de datos de la empresa GPA Business
SAC.

DISENO DE INVESTIGACION

El disefio de la investigacion fue pre - experimental con un grupo de
pre y post prueba. “Existen los estudios de un grupo con una sola
medicion. Se realiza la medicion luego de aplicar el tratamiento en

tiempos diferentes” (Arias, 2021)

M =01 X 02

Donde:

M: Muestra (Instancias: bdgpadev, bdgpagal
0O1: Observacion (Pre test)

02: Observacion (Post test)

X Manipulacion de la vanable Independiente

POBLACION Y MUESTRA

3.5.1. Poblacion
‘La poblacion es un conjunto de elementos con fines
comunes de los cuales resulta las conclusiones mas
relevantes de una investigacion” (Cabezas, Andrade y
Torres, 2018).
La poblacibn se encuentra constituida por las tres
instancias de bases de datos Oracle 19c¢ de los ambientes

de produccion, control de calidad y desarrollo de la
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empresa GPA Business SAC, como se muestra a
continuacion.

Tabla 2: Instancias de bases de datos Oracle 19c

Ambiente Instancia BD | Motor BD | Version | Esquema
Produccién bdgpaprd Oracle 19.0 BD_GPA
Control de calidad bdgpaga Oracle 19.0 BD_GPA
Desarrollo bdgpadev Oracle 19.0 BD_GPA

Tabla 2: Instancias de bases de datos Oracle 19¢
Fuente: Elaboracion propia

3.5.2. Muestra
Se aplicara la muestra no probabilistica por conveniencia,
considerando las instancias de base de datos “bdgpadev”
del ambiente de desarrollo y la instancia de base de datos
“bdgpaga” del ambiente de control de calidad.

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

La técnica de investigacion utilizada en el estudio es la observacion

y el instrumento utilizado fue la lista de cotejo, las mismas que se

aplicaron a cada uno de los elementos de la muestra

3.6.1. Técnicas

Su centro de apoyo esta en el proceso de investigacion a
las medidas numéricas, se fundamenta y utliza la
observacion del proceso en forma de recoleccion de datos
y los analiza para llegar a responder las preguntas que se
plantean en un inicio de la investigacion. (Cabezas,
Andrade y Torres, 2018).

3.6.2. Instrumentos
Es un instrumento o herramienta de investigacién que
sirve a la observacion. Llamada también hoja de chequeo
o check list, consiste en una cédula u hoja de control, de
verificacion de la presencia o ausencia de conductas,

secuencia de acciones, destrezas, competencias,
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3.7.

3.8.

aspectos de salud, actividades sociales etc. (Naupas,
Valdivia, Palacios y Romero. 2018).

PROCESAMIENTO DE LA INFORMACION

Se utilizaron diversas herramientas de software para procesar la
informacion:

Para el proceso de recoleccion de informacion se utilizé el software
Toad version 16.0, herramienta donde se ejecutod los scripts y se
pudo recolectar las evidencias de la recoleccion de informacion.
Para el proceso de ingreso de los datos obtenidos y su respectiva
evaluacion se utilizé el Microsoft Excel 2019.

Asimismo, para realizar el procesamiento, analisis y calculo
estadistico de los datos recolectados a través de la lista de cotejo,
se utilizo el software SPSS (Statistical Package for Social

Sciences) Version 26.

TECNICAS Y ANALISIS DE DATOS

Se efectud la ejecucion de la recoleccion de informacién en las
instancias de bases de datos del ambiente de desarrollo y control de
calidad de la empresa GPA Business SAC y los datos obtenidos se
trasladaron a la lista de cotejo, los mismos que fueron trasladados a
la herramienta de calculo estadistico SPSS para medir la
confiabilidad del instrumento, a través del coeficiente de Kuder-
Richardson, estadistico que permite calcular una medida de
confiabilidad de la consistencia interna para las medidas con
opciones dicotémicas. (No aplicado (0) - Aplicado (1)); obteniendo el

siguiente resultado:

Estadisticas de fiabilidad

Alfa de
Cronbach N de elementos
1,000 2

Tabla 3: Estadisticas de fiabilidad
Fuente: Elaboracion propia
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3.8.

Se lleg6 a la conclusion de que el instrumento utilizado es valido y
sirve para el proposito de la investigacion.

La validez del instrumento se realiz6 con la Ficha de Validez del
Instrumento, para ello los jueces validaron la lista de cotejo de los
controles de configuracién de seguridad de las instancias de base de
datos Oracle 19c de los ambientes de desarrollo y control de calidad
de la empresa GPA Business SAC.

Se utilizé para procesar y analizar los datos obtenidos en el proceso
de comparar los resultados del pretest, que son los resultados del
proceso en su estado inicial, con los resultados del post test que son
los resultados obtenidos después de implementar los controles de
configuracion de seguridad faltantes; se utilizaron estadisticas
descriptivas como frecuencias y estadisticas inferenciales como las

pruebas de Shapiro-Wilk y Wilcoxon.

ASPECTOS ETICOS DE LA INVESTIGACION

La informacidn utilizada en esta investigacion fue obtenida con el uso
del instrumento de investigacion; la lista de cotejo para los controles
de configuracién de seguridad en la base de datos Oracle 19c para
cada una de las instancias de base de datos del ambiente de
desarrollo (bdgpadev) y del ambiente de control de calidad (bdgpaqga)
de la empresa GPA Business SAC tanto en el pre test como en el
post test; informacion que se procesé de forma adecuada sin
adulteraciones, la misma que cuenta con la confidencialidad
respectiva.

El investigador asume el compromiso de evidenciar informacion real
y transparente, asi mismo de brindar la confianza a la entidad de que
los datos recolectados solo seran de uso para la presente

investigacion.
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4.1.

CAPITULO IV:

RESULTADOS
DESCRIPCION DEL DISENO TECNOLOGICO
GPA BUSINESS S.A.C. es una empresa consultora en tecnologia,
dedicada al desarrollo de herramientas tecnolédgicas para la optimizacion
de todos los procesos que las empresas medianas y grandes requieren hoy
para un desempefio competitivo. Cuenta con un equipo que esté integrado

por analistas, especialista IT, disefiadores y comunicadores.

Objetivo: Ser proveedores de las mejores marcas y brindar un buen
asesoramiento en equipos informaticos y sistemas de circuito cerrado.
Mision: Ser socio estratégico para sus empresas clientes, trabajando en
conjunto para obtener estandares acordes a su realidad con los mejores
equipos de computo y camaras de vigilancia.

Vision: Ser una empresa que se desarrolle de forma confiable, segura,
sélida, flexible y rentable, construyendo el cambio en la era del
conocimiento, con la audacia y calidad humana de su gente, con una
gestidn que se anticipe y se adapte al cambio, aprenda de la experiencia e
innove permanentemente.

Para el presente trabajo de investigacion la unidad de analisis es la
instancia de base de datos que aloja la informacion del sistema informatico
de la empresa GPA Business SAC.

La instancia de base de datos almacena la informacién de los procesos de
negocio en el esquema de base de datos “BD_GPA”, preservando su
integridad, confiabilidad y disponibilidad del activo mas importante de la
empresa GPA Business SAC.

Los ambientes de desarrollo, control de calidad y produccion cuentan con

una instancia de base de datos cada una, estas se encuentran
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homologadas sobre el mismo sistema operativo (Windows) el cual esti
certificado por el fabricante del motor de base de datos. (Oracle).

La lista de cotejo fue generada en base al documento “CIS Oracle 19c
Benchmark” recomendado por CIS Security Benchmarks y que se
encuentra disponible en su pagina web.

Los controles de configuracién de seguridad forman parte del estandar
global de las mejores practicas reconocidas para proteger la seguridad de
los sistemas de tecnologias de la informacion de los diversos ataques
informéaticos mas dominantes.

Se muestra el flujo del proceso para la implementacion de los controles de
configuracion de seguridad en la base de datos de la empresa GPA
Business SAC:

R

Ejecutar scripts a = e Informar a GPA
= y Recolectar ;séitjg :é's‘, Businnes SAC los
:g nformacion Pre "_e-s_ & resuitados post
3 Test E test

)
§ | mico ——
3 v
5 (Eecut ) oTCrar
Eiecutar script
] Actualizar Lista "ef{e:,‘ f;c‘;s autorizacion
< de Cotejo Pre lorTad c': Post para gjecutar en
a Test ';s' it el ambente ge
= ) preduccion
£
o
-
] Ejecutar scritps
< sl )
g /—!;\ de
= Analizar impacto mplementacion
o de controles de controles de
£ farantes configuracién de
] seguridad
w
2 I:
o A
8- Generar scripts ERCpe :a-
e = para aplicar bt
=] cBxiste “4’ S configuracion de
] mpacto? bl se guridad en
= wradis produccion
E
o
E
2
o
£
— Seleccionar los
controles a
aplicar

Figura 2: Flujo de proceso de implantacion
Fuente: Elaboracién propia

4.2. DESCRIPCION DE RESULTADOS
4.2.1. Resultados preliminares de la prueba (Antes de la
implementacién de los controles de configuracion de seguridad)
Variable: Controles de configuracion de seguridad
Esta conformada por tres dimensiones, cada dimensién tiene sus
indicadores y cada indicador tiene los items que permite la medicion

respectiva. Para la medicion de la variable uno hay un total de ciento
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veintiln items que se encuentran distribuidos entre las dimensiones
y estas a su vez en cada uno de los indicadores que las conforman.

Instancia bdgpadev bdgpaga
Controles de Controles de
Variable 1 configuracion de configuracion de
seguridad seguridad
N Valido 121 121
Perdidos 0 0

Tabla 4: Namero de elementos de la variable 1
Fuente: Matriz de operacionalizacién de variables

Tabla de Frecuencias Pre Test de la variable Controles de
configuracion de seguridad en la instancia bdgpadev

Porcentaje Porcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo aplicado 67 55,4 554 554
Aplicado A4 44 6 44 6 100,0
Total 121 100,0 100,00

Figura 3: items no aplicado / aplicado de la Variable 1 en la instancia bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev
Grafico circular pre test de la variable Controles de configuracion de seguridad en la instancia bdgpadev

[ Mo aplicado
W Aplicado

Figura 4: items no aplicado / aplicado de la variable 1 en la instancia bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

En las figuras 3 y 4 se muestra los resultados que se han obtenido
en la recolecciéon de informacion del pre test de la variable Controles
de configuracion de seguridad, obteniendo los siguientes resultados:
el 55.4% de los controles de configuracién de seguridad no se
encuentran aplicados en la instancia de base de datos (bdgpadev)
del ambiente de desarrollo. Por otro lado, el 44.6% de los controles
de configuracion de seguridad si se encuentran aplicados en la

instancia de base de datos (bdgpadev) del ambiente de desarrollo.
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Tabla de Frecuencias Pre Test de la variable Controles de
configuracion de seguridad en la instancia bdgpaqga

Porcentaje Faorcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo aplicado 67 55,4 55,4 55,4
Aplicado hd 44 G 44 6 100,0
Total 121 100,0 100,0

Figura 5: items no aplicado / aplicado en la variable 1 de la instancia bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

Grafico circular pre test de la variable Controles de configuracién de seguridad en la instancia bdgpaga

E no aplicado
W Aplicado

Figura 6:items no aplicado / aplicado de la variable 1 en la instancia bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

En las figuras 5 y 6 se puede observar los resultados que se han

obtenido en la recoleccion de informacién del pretest de la variable

Controles de configuracion de seguridad, obteniendo los siguientes

resultados: el 55.4% de los controles de configuracion de seguridad

no se encuentran aplicados en la instancia de base de datos

(bdgpaga) del ambiente de control de calidad. Por otro lado, el 44.6%

de los controles de configuracion de seguridad si se encuentran

aplicados en la instancia de base de datos (bdgpaqga) del ambiente

de control de calidad.

Dimension: Actualizacién del software de base de datos y

configuracion de parametros



La primera dimension “Actualizacion del software de base de datos y
configuracion de parametros” esta conformada por tres indicadores.
Para la medicién de los indicadores hay un total de diecinueve items,
conformados desde el item 1 hasta el item 19.

Instancia bdgpadev bdgpaga
Actualizacion Actualizacion
del software de  del software de
Dimension base de datosy base de datos y
configuracion de = configuracion de
parémetros pardmetros

N Valido 19 19
Perdidos 0 0

Tabla 5: Namero de elementos de la primera dimension
Fuente: Matriz de operacionalizacién de variables

Tabla de Frecuencias Pre Test de la dimension Actualizacion del
software de base de datos y configuracién de parametros en la
instancia bdgpadev

Porcentaje Porcentaje
Frecuencia FPorceniaje valido acumulado
Valido Mo aplicado 8 421 421 421
Aplicado 11 A7T.9 57,9 100,0
Total 19 100,0 100,0

Figura 7: items no aplicado / aplicado en la primera dimension de la instancia bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

Grafico circular pre test de la dimension Actualizacion del software de base de datos y configuracion de
parametros en lainstancia bdgpadev

E Mo aplicado
.Aphcadn

Figura 8: items no aplicado / aplicado de la primera dimension en la instancia bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

En las figuras 7 y 8 se puede observar los resultados que se han
obtenido en la recoleccion de informacion del pretest de la dimension

Actualizacién del software de base de datos y configuracion de
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parametros, obteniendo los siguientes resultados: el 57.9% de los
controles de configuracidén de seguridad si se encuentran aplicados
en la instancia de base de datos (bdgpadev) del ambiente de
desarrollo. Por otro lado, el 42.1% de los controles de configuracion
de seguridad no se encuentran aplicados en la instancia de base de

datos (bdgpadev) del ambiente de desarrollo.

Tabla de Frecuencias Pre Test de la dimensidn Actualizacion del
software de base de datos y configuracién de parametros en la

instancia bdgpaqa

Porcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Mo aplicado a 421 421 421
Aplicado 11 57,9 57,9 100,0
Total 19 100,0 1000

Figura 9: items no aplicado / aplicado en la primera dimension de la instancia

bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

Grafico circular pre test de la dimension Actualizacion del software de base de datos y configuracion de

parametros en la instancia bdgpaga

H o aplicado
W Aplicado

Figura 10: items no aplicado / aplicado de la primera dimension en la instancia

bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga
En las figuras 9 y 10 se puede observar los resultados que se han
obtenido en la recoleccion de informacion del pretest de la dimension
Actualizacién del software de base de datos y configuracion de
parametros, obteniendo los siguientes resultados: el 57.9% de los

controles de configuracién de seguridad si se encuentran aplicados
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en la instancia de base de datos (bdgpaqa) del ambiente de control
de calidad. Por otro lado, el 42.1% de los controles de configuracion
de seguridad no se encuentran aplicados en la instancia de base de

datos (bdgpaga) del ambiente de control de calidad.

Dimensién: Configuracién de parametros de conexion, acceso,
usuarios y asignacion y/o revocacion de privilegios

La segunda dimension “Configuracion de parametros de conexion,
acceso, usuarios y asignacion y/o revocacion de privilegios” esta
conformada por tres indicadores. Para la medicion de los indicadores
hay un total de cincuenta y siete items, conformados desde el item
20 hasta el item 76.

Instancia bdgpadev bdgpaga
Configuracion ~ Configuracion
de pardametros ~ de parametros
de conexion, de conexion,

. . g acceso, acceso,

Dimension usuarios y usuarios y
asignacion y/o  asignacion y/o
revocacion de  revocacion de

privilegios privilegios

N Valido 57 57

Perdidos 0 0

Tabla 6: Numero de elementos de la segunda dimensién
Fuente: Matriz de operacionalizacién de variables

Tabla de Frecuencias Pre Test de la dimension Configuracion de
parametros de conexion, acceso, usuarios y asignacion yl/o
revocacion de privilegios en la instancia bdgpadev

Forcentaje Parcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo aplicado 30 26 52,6 526
Aplicado 27 47 4 47 4 100.0
Total AT 100,0 100,0

Figura 11: items no aplicado / aplicado en la segunda dimension de la instancia
bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev
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Grafico circular pre test de la dimension Configuracion de parametros de conexion, acceso, usuarios y
asighacion yio revocacion de privilegios en la instancia bdgpadev

H Mo aplicads
W Aplicado

Figura 12: items no aplicado / aplicado de la segunda dimension en la instancia
bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

En las figuras 11 y 12 se puede observar los resultados que se han
obtenido en la recoleccion de informacién del pretest de la dimensién
Configuracion de parametros de conexién, acceso, usuarios y
asignacioén y/o revocacion de privilegios, obteniendo los siguientes
resultados: el 52.6% de los controles de configuracién de seguridad
no se encuentran aplicados en la instancia de base de datos
(bdgpadev) del ambiente de desarrollo. Por otro lado, el 47.4% de los
controles de configuracién de seguridad si se encuentran aplicados
en la instancia de base de datos (bdgpadev) del ambiente de

desarrollo.

Tabla de Frecuencias Pre Test de la dimensién Configuracion de
parametros de conexion, acceso, usuarios y asignacion ylo
revocacion de privilegios en la instancia bdgpaga

Porcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo aplicado 30 52,6 526 52,6
Aplicado 27 47 4 47 4 100,0
Total 57 100,0 100,0
Figura 13: items no aplicado / aplicado en la segunda dimension de la instancia

bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

55



Grafico circular pre test de la dimension Configuracion de parametros de conexion, acceso, usuarios y
asignacion ylo rev ion de privilegios en la instancia bdgpaqa

E Mo aplicado
W Aplicado

Figura 14:items no aplicado / aplicado de la segunda dimension en la instancia
bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

En las figuras 13 y 14 se puede observar los resultados que se han
obtenido en la recoleccion de informacién del pretest de la dimension
Configuracion de parametros de conexion, acceso, usuarios y
asignacioén y/o revocacion de privilegios, obteniendo los siguientes
resultados: el 52.6% de los controles de configuracion de seguridad
no se encuentran aplicados en la instancia de base de datos
(bdgpaga) del ambiente de control de calidad. Por otro lado, el 47.4%
de los controles de configuracion de seguridad si se encuentran
aplicados en la instancia de base de datos (bdgpaga) del ambiente
de control de calidad.

Dimension: Configuracién de parametros de auditorias

La tercera dimensiéon “Configuracion de parametros de auditorias”
estd conformada por dos indicadores. Para la medicién de los
indicadores hay un total de cuarenta y cinco items, conformados

desde el item 77 hasta el item 121.

Instancia bdgpadev bdgpaga
Configuracion Configuracion
Dimensién de pardmetros  de parametros
de auditorias de auditorias
N Valido 45 45
Perdidos 0 0

Tabla 7: Namero de elementos de la tercera dimension
Fuente: Matriz de operacionalizacién de variables
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Tabla de Frecuencias Pre Test de la dimension Configuracion de
parametros de auditorias en la instancia bdgpadev

FPorcentaje Porcentaje
Frecuencia Forcentaje valido acumulado
Valido Mo aplicado 29 64 4 64,4 64, 4
Aplicado 16 35,6 35,6 100,0
Total 45 100,0 100,0

Figura 15: items no aplicado / aplicado en la tercera dimension de la instancia
bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

Grafico circular pre test de la tercera dimension Configuracion de parametros de auditorias en la instancia
bdgpadev

o aplicado
.Apllcadn

Figura 16: items no aplicado / aplicado en la tercera dimension de la instancia
bdgpadev
Fuente: Lista de cotejo pre test instancia bdgpadev

En las figuras 15y 16 se puede observar los resultados que se han
obtenido en la recoleccion de informacion del pretest de la dimension
Configuracion de parametros de auditorias, obteniendo los
siguientes resultados: el 64.4% de los controles de configuracién de
seguridad no se encuentran aplicados en la instancia de base de
datos (bdgpadev) del ambiente de desarrollo. Por otro lado, el 35.6%
de los controles de configuracion de seguridad si se encuentran
aplicados en la instancia de base de datos (bdgpadev) del ambiente

de desarrollo.
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Tabla de Frecuencias Pre Test de la dimension Configuracion de
parametros de auditorias en la instancia bdgpaga

Porcentaje Forcentaje
Frecuencia Forcentaje valido acumulado
Valide Mo aplicado 29 64,4 64,4 64,4
Aplicado 16 35,6 356 100,0
Total 45 100,0 1000

Figura 17: items no aplicado / aplicado en la tercera dimension de la instancia
bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

Grafico circular pre test de la tercera dimension Configuracion de parametros de auditorias en la instancia
bdgpaqga

E Mo aplicade
W Aplicado

Figura 18: items no aplicado / aplicado en la tercera dimension de la instancia

bdgpaga
Fuente: Lista de cotejo pre test instancia bdgpaga

En las figuras 17 y 18 se puede observar los resultados que se han

obtenido en la recoleccion de informacion del pretest de la dimension

Configuracion de parametros de auditorias, obteniendo

los

siguientes resultados: el 64.4% de los controles de configuracién de

seguridad no se encuentran aplicados en la instancia de base de

datos (bdgpaqga) del ambiente de control de calidad. Por otro lado, el

35.6% de los controles de configuracion de seguridad si se

encuentran aplicados en la instancia de base de datos (bdgpaqga) del

ambiente de control de calidad.
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4.2.2.

Resultados posteriores a la prueba (Después de Ila
implementacién de los controles de configuracion de seguridad)
Variable: Controles de configuracién de seguridad

Como se indicé en el numeral anterior, estd conformada por tres
dimensiones, cada dimensién tiene sus indicadores y cada indicador
tiene los items que permite la medicidn respectiva. Para la medicion
de la variable uno hay un total de ciento veintiln items que se
encuentran distribuidos entre las dimensiones y estas a su vez en

cada uno de los indicadores que las conforman.

Instancia bdgpadev bdgpaga
Controles de Controles de
Variable 1 configuracién de configuracion de
seguridad seguridad
N Valido 121 121
Perdidos 0 0

Tabla 8: Nimero de elementos de la variable 1
Fuente: Matriz de operacionalizacién de variables

Tabla de Frecuencias Post Test de la variable Controles de
configuracion de seguridad en la instancia bdgpadev

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  No aplicado 0 0,0 0, 0,0
Aplicado 121 100,0 100,0 100,0
Total 121 100,0 100,0

Tabla 9: items no aplicado / aplicado de la Variable 1 en la instancia bdgpadev

Fuente: Lista de cotejo post test instancia bdgpadev

Grafico circular Post Test de la variable Controles de configuracién de seguridad en la instancia bdgpadev

E Aplicado

Figura 19:items no aplicado / aplicado de la variable 1 en la instancia bdgpadev

Fuente: Lista de cotejo post test instancia bdgpadev
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En la tabla 9 y figura 19 se muestra los resultados obtenidos a partir
de la informacién recopilada del post test de la variable Controles de
configuracion de seguridad, obteniendo los siguientes resultados: el
100.0% de los controles de configuracion de seguridad si se
encuentran aplicados en la instancia de base de datos (bdgpadev)
del ambiente de desarrollo. Por otro lado, el 0.0% de los controles de
configuracion de seguridad no se encuentran aplicados en la

instancia de base de datos (bdgpadev) del ambiente de desarrollo.

Tabla de Frecuencias Post Test de la variable Controles de
configuracion de seguridad en la instancia bdgpaga

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  No aplicado 0 0,0 0, 0,0
Aplicado 121 100,0 100,0 100,0
Total 121 100,0 100,0

Tabla 10: items no aplicado / aplicado de la Variable 1 en la instancia bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga

Grafico circular Post Test de la variable Controles de configuracion de seguridad en lainstancia bdgpaga
[ Aplicado

Figura 20:items no aplicado / aplicado de la variable 1 en la instancia bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga

En latabla 10y figura 20 se muestra los resultados obtenidos a partir
de la informacion recopilada del post test de la variable Controles de
configuracion de seguridad, obteniendo los siguientes resultados: el
100.0% de los controles de configuracibn de seguridad si se

encuentran aplicados en la instancia de base de datos (bdgpaqa) del
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ambiente de control de calidad. Por otro lado, el 0.0% de los controles
de configuracion de seguridad no se encuentran aplicados en la
instancia de base de datos (bdgpaqga) del ambiente de control de
calidad.

Dimension: Actualizacién del software de base de datos y
configuracion de parametros

La primera dimension “Actualizacién del software de base de datos y
configuracion de parametros” esta conformada por tres indicadores.
Para la medicion de los indicadores hay un total de diecinueve items,
conformados desde el item 1 hasta el item 19.

Instancia bdgpadev bdgpaga
Actualizacion Actualizacion
del software de  del software de
Dimension base de datosy base de datos y
configuracion de configuracion de
pardmetros pardmetros

N Valido 19 19
Perdidos 0 0

Tabla 11: Numero de elementos de la primera dimensién
Fuente: Matriz de operacionalizacién de variables
Tabla de Frecuencias Post Test de la dimensién Actualizacion del
software de base de datos y configuracion de parametros en la
instancia bdgpadev

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  No aplicado 0 0,0 0,0 0,0
Aplicado 19 100,0 100,0 100,0
Total 19 100,0 100,0

Tabla 12: items no aplicado / aplicado en la primera dimensién de la instancia bdgpadev
Fuente: Lista de cotejo post test instancia bdgpadev

Grafico circular post test de la dimension Actualizacion del software de base de datos y configuraciéon de
parametros en la instancia bdgpadev

E aplicado

Figura 21: items no aplicado / aplicado en la primera dimensién de la instancia
bdgpadev
Fuente: Lista de cotejo post test instancia bdgpadev
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Enlatabla 12y figura 21 se muestra los resultados obtenidos a partir
de la informacion recopilada del post test de la dimension
Actualizacion del software de base de datos y configuracion de
parametros, obteniendo los siguientes resultados: el 100.0% de los
controles de configuracion de seguridad si se encuentran aplicados
en la instancia de base de datos (bdgpadev) del ambiente de
desarrollo. Por otro lado, el 0.0% de los controles de configuracion
de seguridad no se encuentran aplicados en la instancia de base de

datos (bdgpadev) del ambiente de desarrollo.

Tabla de Frecuencias Post Test de la dimension Actualizacién del
software de base de datos y configuracion de parametros en la
instancia bdgpaga

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  No aplicado 0 0,0 0,0 0,0
Aplicado 19 100,0 100,0 100,0
Total 19 100,0 100,0

Tabla 13: items no aplicado / aplicado en la primera dimensién de la instancia bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga

Grafico circular post test de la dimensiénActualizacion del software de base de datos y configuracion de
parametros en la instancia bdgpaga

.Ap\icado

Figura 22: items no aplicado / aplicado en la primera dimension de la instancia
bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga
En latabla 13y figura 22 se muestra los resultados obtenidos a partir
de la informacién recopilada del post test de la dimension

Actualizacion del software de base de datos y configuracion de
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parametros, obteniendo los siguientes resultados: el 100.0% de los
controles de configuracion de seguridad si se encuentran aplicados
en la instancia de base de datos (bdgpaga) del ambiente de control
de calidad. Por otro lado, el 0.0% de los controles de configuracion
de seguridad no se encuentran aplicados en la instancia de base de

datos (bdgpaga) del ambiente de control de calidad.

Dimensién: Configuracién de parametros de conexion, acceso,
usuarios y asignacion y/o revocacion de privilegios

La segunda dimension es la “Configuracion de parametros de
conexion, acceso, usuarios y asignacién y/o revocacion de
privilegios” esta conformada por tres indicadores. Para la medicion
de los indicadores hay un total de cincuenta y siete items,
conformados desde el item 20 hasta el item 76.

Instancia bdgpadev bdgpaga
Configuracion Configuracion
de parametros ~ de parametros

de conexion, de conexion,
- y acceso, acceso,
Dimension usuarios y usuarios y
asignacion y/o  asignacion y/o
revocacion de  revocacion de
privilegios privilegios
N Valido 57 57
Perdidos 0 0

Tabla 14: Numero de elementos de la segunda dimensién
Fuente: Matriz de operacionalizacién de variables

Tabla de Frecuencias Post Test de la dimensidén Configuracion de
parametros de conexidén, acceso, usuarios y asignacién y/o
revocacién de privilegios en la instancia bdgpadev

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido No aplicado 0 0,0 0,0 0,0
Aplicado 57 100,0 100,0 100,0
Total 57 100,0 100,0

Tabla 15: items no aplicado / aplicado en la segunda dimension de la instancia bdgpadev
Fuente: Lista de cotejo post test instancia bdgpadev
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Grafico circular post test de la dimension Configuracion de parametros de conexidn, acceso, usuarios y
asignacion ylo revocacion de privilegios en la instancia bdgpadev

Haplicado

Figura 23: items no aplicado / aplicado en la segunda dimension de la instancia
bdgpadev

Fuente: Lista de cotejo post test instancia bdgpadev
En latabla 15y figura 23 se muestra los resultados obtenidos a partir
de la informacion recopilada del post test de la dimensién
Configuracion de parametros de conexién, acceso, usuarios y
asignacioén y/o revocacion de privilegios, obteniendo los siguientes
resultados: el 100.0% de los controles de configuracion de seguridad
si se encuentran aplicados en la instancia de base de datos
(bdgpadev) del ambiente de desarrollo. Por otro lado, el 0.0% de los
controles de configuracion de seguridad no se encuentran aplicados
en la instancia de base de datos (bdgpadev) del ambiente de

desarrollo.

Tabla de Frecuencias Post Test de la dimensidén Configuracion de
parametros de conexibén, acceso, usuarios y asignaciéon y/o
revocacién de privilegios en la instancia bdgpaga

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido No aplicado 0 0,0 0,0 0,0
Aplicado 57 100,0 100,0 100,0
Total 57 100,0 100,0

Tabla 16: items no aplicado / aplicado en la segunda dimension de la instancia bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga
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Grafico circular post test de la dimension Configuracién de parametros de conexién, acceso, usuarios y
asignacion ylo revocacion de privilegios en la instancia bdgpaga

.Aplicado

Figura 24: items no aplicado / aplicado en la segunda dimension de la instancia
bdgpaga

Fuente: Lista de cotejo post test instancia bdgpaga
En latabla 16 y figura 24 se muestra los resultados obtenidos a partir
de la informacion recopilada del post test de la dimension
Configuracion de parametros de conexion, acceso, usuarios y
asignacioén y/o revocacion de privilegios, obteniendo los siguientes
resultados: el 100.0% de los controles de configuracién de seguridad
si se encuentran aplicados en la instancia de base de datos
(bdgpaga) del ambiente de control de calidad. Por otro lado, el 0.0%
de los controles de configuracion de seguridad no se encuentran
aplicados en la instancia de base de datos (bdgpaqa) del ambiente
de control de calidad.
Dimension: Configuracién de parametros de auditorias
La tercera dimensidn es la “Configuracion de parametros de
auditorias” esta conformada por dos indicadores. Para la medicion
de los indicadores hay un total de cuarenta y cinco items,

conformados desde el item 77 hasta el item 121.

Instancia bdgpadev bdgpaga
Configuracion Configuracion
Dimensién de pardmetros ~ de parametros
de auditorias de auditorias
N Valido 45 45
Perdidos 0 0

Tabla 17: Numero de elementos de la tercera dimension
Fuente: Matriz de operacionalizacién de variables
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Tabla de Frecuencias Post Test de la dimensién Configuracion de
parametros de auditorias en la bdgpadev

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  No aplicado 0 0,0 0,0 0,0
Aplicado 45 100,0 100,0 100,0
Total 45 100,0 100,0

Tabla 18: items no aplicado / aplicado en la tercera dimension de la instancia bdgpadev
Fuente: Lista de cotejo post test instancia bdgpadev

Grafico circular post test de la dimensiéon Configuracion de parametros de auditorias en la instancia bdgpadev
H aAplicado

Figura 25: items no aplicado / aplicado en la tercera dimension de la instancia
bdgpadev
Fuente: Lista de cotejo post test instancia bdgpadev
En la tabla 18 y figura 25 se muestra los resultados obtenidos a partir

de la informacion recopilada del post test de la dimensién
Configuracion de parametros de auditorias, obteniendo los
siguientes resultados: el 100.0% de los controles de configuracion de
seguridad si se encuentran aplicados en la instancia de base de
datos (bdgpadev) del ambiente de desarrollo. Por otro lado, el 0.0%
de los controles de configuracion de seguridad no se encuentran
aplicados en la instancia de base de datos (bdgpadev) del ambiente

de desarrollo.

Tabla de Frecuencias Post Test de la dimensién Configuracion de
parametros de auditorias en la bdgpaga

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Valido No aplicado 0 0,0 0,0 0,0
Aplicado 45 100,0 100,0 100,0
Total 45 100,0 100,0

Tabla 19: items no aplicado / aplicado en la tercera dimension de la instancia bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga
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Grafico circular post test de la dimension Configuracion de parametros de auditorias en la instancia bdgpaqa
[ Aplicado

Figura 26: items no aplicado / aplicado en la tercera dimension de la instancia
bdgpaga
Fuente: Lista de cotejo post test instancia bdgpaga

En latabla 19 y figura 26 se muestra los resultados obtenidos a partir
de la informacion recopilada del post test de la dimensién
Configuracion de parametros de auditorias, obteniendo los
siguientes resultados: el 100.0% de los controles de configuracion de
seguridad si se encuentran aplicados en la instancia de base de
datos (bdgpaga) del ambiente de control de calidad. Por otro lado, el
0.0% de los controles de configuracion de seguridad no se
encuentran aplicados en la instancia de base de datos (bdgpaga) del

ambiente de control de calidad.

4.3. CONTRASTACION DE HIPOTESIS

4.3.1.

Prueba de Normalidad

Se realiz6 la prueba de normalidad para la diferencia de la
informacion recolectada del post test menos la informacion
recolectada en el pre test, esto se realiz6 para la variable uno, para
cada uno de sus tres indicadores y para cada instancia de base de

datos que conforma la muestra de la investigacion:
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Diferencia entre la variable controles de configuracion de seguridad
post test menos controles de configuracion de seguridad pre test de

las instancias de base de datos bdgpadev y bdgpaga:

Teniendo en cuenta la cantidad de 121 items que conforma la
muestra de la instancia bdgpadev y bdgpaqga respectivamente. Como
es mayor a 50, se considera la prueba de normalidad de Kolmogorov-

Smirnov.

Diferencia entre la primera dimension Actualizacion del software de
base de datos y configuracion de pardmetros post test menos
Actualizacién del software de base de datos y configuracién de
parametros pre test de las instancias de base de datos bdgpadev y
bdgpaga:

Teniendo en cuenta la cantidad de 19 items que conforma la muestra
de las instancias bdgpadev y bdgpaga respectivamente. Como es
menor a 50, se considera la prueba de normalidad de Shapiro-Wilk.
Diferencia entre la segunda dimension Configuracion de parametros
de conexion, acceso, usuarios y asignacion y/o revocacion de
privilegios post test menos Configuracion de parametros de
conexion, acceso, usuarios y asignacion y/o revocacion de privilegios
pre test de las instancias de base de datos bdgpadev y bdgpaqga:
Teniendo en cuenta la cantidad de 57 items que conforma la muestra
de las instancias bdgpadev y bdgpaqga respectivamente. Como es
mayor a 50, se considera la prueba de normalidad de Kolmogorov-
Smirnov.

Diferencia entre la tercera dimensién Configuracion de parametros
de auditorias post test menos Configuracion de parametros de
auditorias pre test de las instancias de base de datos bdgpadev y
bdgpaga:

Teniendo en cuenta la cantidad de 45 items que conforma la muestra
de las instancias bdgpadev y bdgpaqga respectivamente. Como es

menor a 50, se considera la prueba de normalidad de Shapiro-Wilk.
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4.3.2.

Todas estas pruebas se realizaron utilizando el programa SPSS 26.0
teniendo en cuenta el nivel de confiabilidad del 95%.

Si sig < 0.05 entonces adopta una distribucién no normal.

Si sig = 0.05 entonces adopta una distribucion normal.

Donde sig = nivel critico del contraste

Resultados obtenidos

Para la prueba de normalidad de la variable Controles de
configuracion de seguridad se utilizé el criterio de Kolmogorov-

Smimov y como resultado se obtuvieron los siguientes datos:

Prueba de normalidad

Kolmogorov-Smirnov@
Estadistico gl Sig.
Dif vlpost vipre ,368 121 ,000
a. Correccion de significacion de Lilliefors
Tabla 20: Prueba de normalidad de la variable Controles de configuracion de
seguridad
Fuente: Elaboracion propia

En la tabla 20 se observa el resultado obtenido en el porcentaje de

Controles de configuracion de seguridad se obtuvo el valor de ,000 y
como este dato es menor a 0.05; esto concluye que los datos

provienen de una distribucion no normal.

Grafico Q-Q normal de Dif_v1post_vipre

05
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Normal esperado

05

-02 oo 02 04 06 08 1,0 12

Valor observado

Figura 27: Q-Q normal de Dif_vilpost-vlpre
Fuente: Elaboracion propia
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Para la prueba de normalidad de la primera dimension Actualizacion
del software de base de datos y configuraciébn de pardmetros se
utilizo el criterio de Shapiro-Wilk y como resultado se obtuvieron los
siguientes datos:

Prueba de normalidad

Shapiro-Wilk
Estadistico gl Sig.

Diferencia de la
primera ,633 19 ,000
dimension
a. Correccion de significacion de Lilliefors
Tabla 21: Prueba de normalidad de la primera dimension Actualizacion del
software de base de datos y configuracion de parametros
Fuente: Elaboracion propia

En la tabla 21 se observa el resultado obtenido en el porcentaje de

Actualizacién del software de base de datos y configuracién de
parametros se obtuvo el valor de ,000 y como este dato es menor a
0.05; esto concluye que los datos provienen de una distribucién no
normal.

Grafico Q-Q normal de dif_d1

Normal esperado
o
=

-0,2 0o 02 04 08 08 1.0 12

Valor observado

Figura 28: Q-Q normal de diferencia de la primera dimensién
Fuente: Elaboracién propia

Para la prueba de normalidad de la segunda dimension
Configuracion de parametros de conexion, acceso, usuarios y
asignacion y/o revocacion de privilegios se utilizdé el criterio de
Kolmogorov-Smimov y como resultado se obtuvieron los siguientes

datos:
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Prueba de normalidad

Kolmogorov-Smirnov?
Estadistico gl Sig.

Diferencia de la
segunda ,353 57 ,000
dimension
a. Correccion de significacion de Lilliefors

Tabla 22: Prueba de normalidad de la segunda dimensién Configuracién de

parametros de conexion, acceso, usuarios y asignacion y/o revocacion de
privilegios
Fuente: Elaboracion propia
En la tabla 22 se observa el resultado obtenido en el porcentaje de

Configuracion de parametros de conexion, acceso, usuarios y
asignacion y/o revocacién de privilegios se obtuvo el valor de ,000 y
como este dato es menor a 0.05; esto concluye que los datos

provienen de una distribucién no normal

Grafico Q-Q normal de dif_d2
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Figura 29: Q-Q normal de diferencia de la segunda dimension
Fuente: Elaboracién propia

Para la prueba de normalidad de la tercera dimension Configuracion
de parametros de auditorias se utilizo el criterio de Shapiro-Wilk y
como resultado se obtuvieron los siguientes datos:

Prueba de normalidad

Shapiro-Wilk
Estadistico gl Sig.

Diferencia de la
tercera ,606 45 ,000
dimension
a. Correccion de significacion de Lilliefors
Tabla 23: Prueba de normalidad de la tercera dimension Configuracion de
parametros de auditorias
Fuente: Elaboracion propia
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4.3.3.

En la tabla 23 se observa el resultado obtenido en el porcentaje de
Configuracion de pardmetros de auditorias se obtuvo el valor de ,000
y como este dato es menor a 0.05; esto concluye que los datos
provienen de una distribucién no normal.

Grafico Q-Q normal de dif_d3
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Figura 30: Q-Q normal de diferencia de la tercera dimension
Fuente: Elaboracion propia

Prueba de la hipotesis general
La implementacion de controles de configuracion de seguridad

influye significativamente en la base de datos de GPA Business SAC.
a. Planteamiento de la hipotesis:
Hipotesis nula (Ho): La implementacion de controles de
configuracion de seguridad no influye significativamente en la
base de datos de GPA Business SAC.
Ho: ppre prueba = ppost prueba
Hipotesis alterna (H1): La implementacién de controles de
configuracion de seguridad influye significativamente en la base
de datos de GPA Business SAC
Ha: ppre prueba # ppost prueba
b. Nivel de significancia o riesgo
El nivel utilizado en el disefio pre experimental es bilateral es de
a= 0,05, (el tipo de prueba: es bilateral).
a=0,05 (bilateral a = 0,025)
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c. Estadigrafo de prueba
El estadigrafo de prueba méas apropiado para la presente tesis es
el Test de Wilcoxon.
Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
Post Test — Pre-Test Rangos negativos 02 ,00 ,00
Rangos positivos 67° 34,00 2278,00
Empates 54¢
Total 121

a. Post Test < Pre-Test
b. Post Test > Pre-Test
c. Post Test = Pre-Test
Tabla 24: Prueba de rangos con signo de wilcoxon de la hipotesis general
Fuente: Elaboracion propia

Estadisticos de prueba®

Post Test — Pre Test
Z -8,185°
Sig. asintética(bilateral) ,000
a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Tabla 25: Significancia asintética de la hipétesis general
Fuente: Elaboracién propia

d. Regla de decision estadistica

Puesto que el p valor 0,000 es menor que el nivel de significacidon
de 0,05%. En consecuencia, se rechaza la hipoétesis nula (HO) y
se acepta la hipétesis alterna (H1).

e. Conclusion estadistica
Finalmente se concluye que; la implementacion de controles de
configuracion de seguridad influye significativamente en la base
de datos de GPA Business SAC.

4.3.4. Pruebade la primera hipotesis
La implementacion de controles de configuracion de seguridad
influye significativamente en la confidencialidad de la base de datos
de GPA Business SAC.

a. Planteamiento de la hipétesis:
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Hipotesis nula (Ho): La implementacion de controles de
configuracion de seguridad no influye significativamente en la
confidencialidad de la base de datos de GPA Business SAC.

Ho: ppre prueba = ppost prueba

Hipétesis alterna (H1): La implementacion de controles de
configuracion de seguridad influye significativamente en la
confidencialidad de la base de datos de GPA Business SAC.

Ha: ypre prueba # ppost prueba

b. Nivel de significancia o riesgo
El nivel utilizado en el disefio pre experimental es bilateral es de

a= 0,05, (el tipo de prueba: es bilateral).

a=0,05 (bilateral a = 0,025)
c. Estadigrafo de prueba
El estadigrafo de prueba mas apropiado para la presente tesis es
el Test de Wilcoxon.
Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
D1 Post Test- Rangos negativos 02 ,00 ,00
D1 Pre Test Rangos positivos gb 4,50 36,00
Empates 11¢
Total 19

a. D1 _Post_Test <D1 Pre_Test
b. D1 _Post_Test > D1 Pre_Test

c. D1 Post Test=D1 Pre Test
Tabla 26: Prueba de rangos con signo de wilcoxon de la hipétesis especifica 1
Fuente: Elaboracién propia

Estadisticos de prueba®
D1_Post_Test -

D1 Pre Test
z -2,828P
Sig. asintética(bilateral) ,005

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Tabla 27: Significancia asintética de la hipétesis especifica 1
Fuente: Elaboracion propia
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4.3.5.

d. Regla de decision estadistica
Puesto que el p valor 0,000 es menor que el nivel de significacion
de 0,05%. En consecuencia, se rechaza la hipétesis nula (HO) y
se acepta la hipotesis alterna (H1).

e. Conclusion estadistica
Finalmente se concluye que; la implementacién de controles de
configuracion de seguridad influye significativamente en la

confidencialidad de la base de datos de GPA Business SAC.

Prueba de la segunda hipétesis
La implementacién de controles de configuracion de seguridad
influye significativamente en la disponibilidad de la base de datos de
GPA Business SAC.
a. Planteamiento de la hipotesis:
Hipotesis nula (Ho): La implementacion de controles de
configuracion de seguridad no influye significativamente en la
disponibilidad de la base de datos de GPA Business SAC
Ho: ppre prueba = ppost prueba
Hipotesis alterna (H1): La implementacion de controles de
configuracion de seguridad influye significativamente en la
disponibilidad de la base de datos de GPA Business SAC.
Ha: ypre prueba # ppost prueba
b. Nivel de significancia o riesgo
El nivel utilizado en el disefio pre experimental es bilateral es de
a= 0,05, (el tipo de prueba: es bilateral).
a=0,05 (bilateral a = 0,025)
c. Estadigrafo de prueba
El estadigrafo de prueba mas apropiado para la presente tesis es
el Test de Wilcoxon.

Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
D2_Post_Test- Rangos negativos 02 ,00 ,00
D2 Pre Test  Rangos positivos 300 15,50 465,00
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Empates 27¢
Total 57

a. D2_Post_Test < D2_Pre_Test
b. D2_Post_Test > D2_Pre_Test
c. D2_Post_Test = D2_Pre_Test
Tabla 28: Prueba de rangos con signo de wilcoxon de la hip6tesis especifica 2

Fuente: Elaboracion propia

Estadisticos de prueba?®
D2_Post_Test -

D2 Pre Test
Z -5,477°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
Tabla 29: Significancia asintética de la hipétesis especifica 2
Fuente: Elaboracion propia

. Regla de decision estadistica

Puesto que el p valor 0,000 es menor que el nivel de significacion
de 0,05%. En consecuencia, se rechaza la hipétesis nula (HO) y
se acepta la hipotesis alterna (H1).

. Conclusion estadistica

Finalmente se concluye que; la implementacion de controles de
configuracion de seguridad influye significativamente en la
disponibilidad de la base de datos de GPA Business SAC.

4.3.6. Pruebade latercera hipétesis

La implementacion de controles de configuracion de seguridad

influye significativamente en la integridad de la base de datos de

GPA Business SAC.

a. Planteamiento de la hipotesis:

Hipotesis nula (Ho): La implementacion de controles de
configuracion de seguridad no influye significativamente en la
integridad de la base de datos de GPA Business SAC.

Ho: ppre prueba = ppost prueba

Hipotesis alterna (H1): La implementacién de controles de
configuracion de seguridad influye significativamente en la
integridad de la base de datos de GPA Business SAC.

Ha: pypre prueba # ppost prueba
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b. Nivel de significancia o riesgo
El nivel utilizado en el diseiio pre experimental es bilateral es de
a= 0,05, (el tipo de prueba: es bilateral).
a=0,05 (bilateral a = 0,025)

c. Estadigrafo de prueba
El estadigrafo de prueba méas apropiado para la presente tesis es
el Test de Wilcoxon.

Prueba de rangos con signo de Wilcoxon

Rangos
Rango  Sumade
N promedio  rangos
D3 Post_Test- Rangos negativos 02 ,00 ,00
D3_Pre_Test  Rangos positivos 29° 15,00 435,00
Empates 16°
Total 45

a. D3_Post_Test < D3 _Pre_Test
b. D3_Post_Test > D3_Pre_Test
c. D3_Post_Test = D3_Pre_Test
Tabla 30: Prueba de rangos con signo de wilcoxon de la hipétesis especifica 3
Fuente: Elaboracion propia

Estadisticos de prueba®
D3 Post_Test -

D3 Pre Test
Z -5,385°P
Sig. asintética(bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.
Tabla 31: Significancia asintética de la hipétesis especifica 3
Fuente: Elaboracién propia

d. Regla de decision estadistica
Puesto que el p valor 0,000 es menor que el nivel de significacion
de 0,05%. En consecuencia, se rechaza la hipétesis nula (HO) y
se acepta la hipétesis alterna (H1).

e. Conclusion estadistica
Finalmente se concluye que; la implementacion de controles de
configuracion de seguridad influye significativamente en la
integridad de la base de datos de GPA Business SAC
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CAPITULO V:
DISCUSION DE RESULTADOS

Con los resultados obtenidos se evidencia que la implementacion de controles de
configuracion de seguridad en la base de datos de la empresa GPA Business SAC,
influye significativamente en incrementar el nivel de seguridad de las instancias de
base de datos ante un eventual ataque informéatico, debido a que se elevé el grado
de disponibilidad, confidencialidad e integridad de la base de datos de la empresa
GPA Business SAC protegiendo su activo mas importante de la organizacion ante

un eventual ataque informatico.

Respecto a la actualizacion del software de base de datos y configuracién de
parametros se confirmo que la implementacion de los controles de configuracion
de seguridad ha mejorado en la actualizacion del software de base de datos y
configuracion de parametros en un 42.1%, debido a que hubo una mejora en la
actualizacion del software de base de datos y configuracion de parametros en el
post test logrando la implementacién al 100%, respecto a la implementacion
encontrada en el pre test de 57,9% de controles de configuracién de seguridad
aplicados. Asi mismo se obtuvo que el p valor fue 0,000 y fue menor que el nivel
de significacion de 0,05%. En consecuencia, se rechazo la hipétesis nula (HO) y
se acepto la hipotesis alterna (H1), por tanto, se afirma que. la implementacion de
controles de configuracibn de seguridad influye significativamente en la
confidencialidad de la base de datos de GPA Business SAC.

Respecto a la configuracidon de parametros de conexion, acceso, usuarios y
asignacion y/o revocacion de privilegios se confirmo6 que la implementacion de los
controles de configuracién de seguridad ha mejorado en la configuracion de
parametros de conexion, acceso, usuarios y asignacion y/o revocacién de

privilegios en un 52.6%, debido a que hubo una mejora en la configuracion de
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parametros de conexion, acceso, usuarios y asignacion y/o revocacion de
privilegios en el post test logrando la implementacién al 100%, respecto a la
implementacion encontrada en el pre test de 47,4% de controles de configuracion
de seguridad aplicados. Asi mismo se obtuvo que el p valor fue 0,000 y fue menor
gue el nivel de significacion de 0,05%. En consecuencia, se rechazoé la hipoétesis
nula (HO) y se aceptd la hipétesis alterna (H1), por tanto, se afirma que. la
implementacion de controles de configuracion de seguridad influye
significativamente en la disponibilidad de la base de datos de GPA Business SAC.
Respecto a la configuracién de pardmetros de auditorias se confirmé que la
implementacion de los controles de configuracidén de seguridad ha mejorado en la
configuracion de pardmetros de auditorias en un 64.4%, debido a que hubo una
mejora en la configuracion de parametros de auditorias en el post test logrando la
implementacion al 100%, respecto a la implementacion encontrada en el pre test
de 35.6% de controles de configuracién de seguridad aplicados. Asi mismo se
obtuvo que el p valor fue 0,000 y fue menor que el nivel de significacion de 0,05%.
En consecuencia, se rechazo la hipétesis nula (HO) y se acept6 la hipotesis alterna
(H1), por tanto, se afirma que. la implementacion de controles de configuracion de
seguridad influye significativamente en la integridad de la base de datos de GPA
Business SAC.

Los resultados de la investigacion se complementan con los hallazgos de Paredes
(2022) quien en su investigacion desarrollo una guia de implementacion de
politicas de control para mitigar los ciberataques basados en el modelo Carding
en la COAC Riobamba LTDA, también se concuerda con Vasquez (2021) quien
en su investigacion Ciberseguridad basada en analitica para base de datos Oracle
clasifico el nivel de riesgo expuesto y automatizo la gestion del control del estado
de las bases de datos Oracle, asi mismo se concuerda con Ramirez (2019) quien
en su investigacion realizo la implementacion de lineamientos base de seguridad
en base de datos Oracle y SQL Server en una entidad bancaria.

Es importante que este trabajo se implemente en otras empresas que utilizan
motores de base de datos Oracle, y sea realizado por un administrador de base

de datos para que garantice la implementacion.
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CONCLUSIONES

1. Se concluye que en la actualizacion del software de base de datos y
configuracion de parametros de la empresa GPA Business SAC, antes de
implementar los controles de configuracion de seguridad se obtuvo un
promedio de 57,9% y con los controles de configuracion de seguridad
implementados se obtuvo un promedio de 100%, por lo que se observa un
aumento de 42.1%, por lo tanto, se afirma la hipétesis de que laimplementacion
de controles de configuracion de seguridad influye significativamente en la
confidencialidad de la base de datos de GPA Business SAC.

2. Se concluye que en la configuracion de pardmetros de conexion, acceso,
usuarios y asignacion y/o revocacion de privilegios de la empresa GPA
Business SAC, antes de implementar los controles de configuracion de
seguridad se obtuvo un promedio de 47,4% y con los controles de
configuracion de seguridad implementados se obtuvo un promedio de 100%,
por lo que se observa un aumento de 52.6%, por lo tanto, se afirma la hipotesis
de que la implementacién de controles de configuracion de seguridad influye
significativamente en la disponibilidad de la base de datos de GPA Business
SAC.

3. Se concluye que en la configuracion de parametros de auditorias de la empresa
GPA Business SAC, antes de implementar los controles de configuracion de
seguridad se obtuvo un promedio de 35,6% y con los controles de
configuracion de seguridad implementados se obtuvo un promedio de 100%,
por lo que se observa un aumento de 64.4%, por lo tanto, se afirma la hipotesis
de que la implementacién de controles de configuracion de seguridad influye

significativamente en la integridad de la base de datos de GPA Business SAC.

4. Finalmente, con los resultados obtenidos de las dimensiones se afirma la
hipétesis general de que la implementacion de controles de configuracién de
seguridad influye significativamente en la base de datos de GPA Business
SAC.
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RECOMENDACIONES
Para los futuros investigadores es recomendable tener en cuenta la dimension
Actualizacién del software de base de datos y configuracion de parametros.
Con el proposito de incrementar significativamente la seguridad de la instancia
de base de datos respecto a la confidencialidad del activo mas importante de

las organizaciones.

Para los futuros investigadores es recomendable tener en cuenta la dimension
Configuracion de parametros de conexién, acceso, usuarios y asignacion y/o
revocacion de privilegios. Con el propdsito de incrementar significativamente
la seguridad de la instancia de base de datos respecto a la disponibilidad del

activo mas importante de las organizaciones.

Para los futuros investigadores es recomendable tener en cuenta la dimension
Configuracion de parametros de auditorias. Con el propésito de incrementar
significativamente la seguridad de la instancia de base de datos respecto a la

integridad del activo mas importante de las organizaciones.

Se recomienda que las nuevas instancias de bases de datos a crear cuenten
con la implementacion de los controles de configuracion de seguridad y sobre

esa base recién realizar el despliegue de sus nuevos sistemas informaticos.

Se recomienda a los futuros investigadores estar atentos a las publicaciones
gue realiza CIS Benchmarks, con la finalidad de mantenerse al dia respecto a
los controles de seguridad de base de datos aplicables a las distintas

plataformas de base de datos.
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https://www.welivesecurity.com/wp-content/uploads/2022/02/eset_threat_report_t32021.pdf
https://www.welivesecurity.com/wp-content/uploads/2022/02/eset_threat_report_t32021.pdf

Anexo 1: Matriz de Consistencia

ANEXOS

Titulo: “Implementacién de controles de configuracion de seguridad en la base de datos de GPA Business
SAC. Lima 2022”

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES METODO
General: General: General: Actualizacion  de | Método de investigacion:
¢;De qué manera la | Determinar de qué | La implementacion de software de base | Método cientifico
implementacion de | manera la | controles de de datos y
controles de | implementacion de | configuracion de parametrizacion Tipo de investigacion:
configuraciéon de | controles de | seguridad influye Investigacion aplicada
seguridad influye en la | configuracion de | significativamente en Configuracion de

base de datos de GPA
Business SAC?

seguridad influye en la
base de datos de GPA

la base de datos de
GPA Business SAC.

Business SAC.

Especificos Especificos Especificos

a) ¢Dequé manerala| a) Determinar de qué |a) La implementacion
implementacién de manera la de controles de
controles de implementacion de configuracion  de
configuracion  de controles de seguridad influye
seguridad  influye configuracion  de significativamente
en la seguridad influye en la
confidencialidad en en la confidencialidad de

la base de datos de
GPA Business
SAC?

confidencialidad en
la base de datos de
GPA Business SAC

la base de datos de
GPA Business
SAC.

Controles de
configuracion
de seguridad

parametros de
conexién, acceso,
usuarios y
asignacion ylo
revocacion de
privilegios.

Configuracion de
parametros de
auditorias

Nivel de investigacion:
Nivel explicativo

Disefio de la investigacion:
Pre experimental

M=01 X 02

Donde:

M: Muestra (Instancias
bdgpadev y bdgpaqga)

O1: Observacion (Pre test)

02: Observacion (Post test)

X: Manipulacion de la primera
variable
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b)

c)

¢De qué manera la
implementacion de

controles de
configuracién  de
seguridad influye

en la disponibilidad
en la base de datos
de GPA Business
SAC?

¢De qué manera la
implementacion de
controles de
configuracién  de
seguridad influye
en la integridad en
la base de datos de
GPA Business
SAC?

b)

c)

Determinar de qué
manera la
implementacion de
controles de
configuracion  de
seguridad influye

en la disponibilidad
en la base de datos
de GPA Business
SAC.

Determinar de qué

manera la
implementacion de
controles de

configuracién  de
seguridad influye
en la integridad la
base de datos de
GPA Business
SAC.

b)

c)

La implementacién
de controles de
configuracién  de
seguridad influye
significativamente
en la disponibilidad
de la base de datos
de GPA Business
SAC.

La implementacién
de controles de
configuracién  de
seguridad influye
significativamente
en la integridad de
la base de datos de
GPA Business
SAC.

Base de datos

Disponibilidad

Confidencialidad

Integridad

Poblacion y Muestra:
Poblacién

Las tres instancias de bases de
datos de la empresa GPA
Business SAC.

Muestra

Se aplicara la muestra no
probabilistica por
conveniencia, considerando
las instancias de base de datos
bdgpadev del ambiente de
desarrollo y bdgpaga del
ambiente de control de calidad.

Técnicas de recopilacion de
datos:
- Observacion

Instrumento de investigacion
- Lista de cotejo

Procesamiento de
informacion

El software ofimatico que se
utilizara para el procesamiento

de la informaciébn sera
Microsoft Excel 2016.
Asimismo, para realizar el

procesamiento y analisis de la
informacién recolectada, se
empleara el software SPSS
(Statistical Package for Social
Sciences) Version 26.
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Anexo 2: Matriz de operacionalizacion de variables

DEFINICION DEFINICION - TIPO DE
VARIABLES CONCEPTUAL OPERACIONAL DIMENSIONES INDICADORES ITEMS VARIABLES INSTRUMENTOS
e Version del
parche del | 1
Actualizacion  del motor de BD.
software de base | e Configurar
de datos y | parametros de |2y 3
configuracién  de listener.
parametros e Configurar Del 4.4l 10
4 el 4 a
Hoy en dia la | Corresponde a la gg;aerpaelzér:s de
rapida evolucion | operacion de los BD
del entorno | nuMerosos '
técnico  requiere parfélmetros que « Configurar Nominal Lista de cotejo
que las|estan parametros de | Del 20 al 28 | cuantitativo
organizaciones establecidos  en | configuracion  de conexion y
Controles  de | adopten un | archivos de | parametros de | acceso
configuracion de | conjunto  minimo | configuracion conexién, acceso, |4 Confi ljrar
seguridad de controles de | especificos  de | ,suarios y arén?etros de | Del 29 al 34
seguridad  para | unabase de datos | zsignacion y/o ﬁsuarios
informacion y | configuraciones privilegios revgcar y Del 35 al 76
sistemas de | deberan ser L
informacion. consideradas vy privilegios.
(Huincho 2019) mantenidas
cuidadosamente. Configurar
[ ]
parametros de Del 77 al 94
' o auditoria
Configuracion ge tradicional.
parametros e .
auditorias * g:rrgrlggtr?c:s de Del 95 al
auditoria 121
unificada
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Base de datos

Definimos un
Sistema  Gestor
de Bases de
Datos o SGBD,
también llamado
DBMS (Data Base
Management
System) como
una coleccién de
datos
relacionados
entre Si,
estructurados vy
organizados, y un

Sistema de
gestion de datos
relacionales

basado en SQL.
Se disefio y se
optimizé para las
aplicaciones web
y puede utilizarse
en cualquier
plataforma. Dado
gue esta disefiado
para procesar
millones de
consultas y miles

conjunto de | de transacciones,
programas que | es una eleccién
acceden y | popular para de
gestionan  esos | las empresas de
datos. (Vasquez | comercio

2021) electrénico.

Disponibilidad

Confidencialidad

Integridad

Grado de
disponibilidad
verdadero / falso

Grado de
confidencialidad
verdadero / falso

Grado de
integridad
verdadero / falso

Del 2 al 19

Del 20 al 76

lydel 77 al
121

Nominal
cualitativo

Lista de cotejo
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Anexo 3: Matriz de operacionalizacion del instrumento

D3:
Integridad

Grado de integridad

lydel 77 al 121

VARIABLE DIMENSIONES INDICADORES ITEMS RESPUESTA
) Version del parche del motor
D1: 1
o de BD.
Actualizacién del software Configurar parametros  de
de base de datos y Iistengr P 2y3
configuracion de Confi u.rar arametros
pardmetros 9 P Del 4 al 19
generales de BD. Escala:
Controles de D2: Configurar ~ pardmetros  de | 5 50 41 28
configuracion de Configuracion de conexién y acceso. No aplicado = 0
seguridad parametros de conexion, | Configurar parametros  de | b\ 59 o1 34
acceso, usuarios y usuarios. Aplicado =1
asignacion y/o revocacion | Asignar ylo revocar
de privilegios privilegios Del 35y 76
D3: Con_flgl_Jrar pe_lrametros de Del 77 al 94
. L auditoria tradicional.
Configuracion de Configurar parametros de
parametros de auditorias. Tgu P Del 95 al 121
auditoria unificada
VARIABLE DIMENSIONES INDICADORES ITEMS RESPUESTA
D1: Grado de disponibilidad Del 2 al 19
Disponibilidad P
Escala:
Base de datos . DZ:. . Grado de confidencialidad Del 20 al 76 No aplicado =0
Confidencialidad
Aplicado =1
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Anexo 4 Ficha de validez del instrumento
UNIVERSIDAD PERUANA LOS ANDES

FICHA DE VALIDEZ DEL INSTRUMENTO
UPLA JUICIO DE EXPERTO

Nombre del Instrumento: Lista de Cotejo para los controles de configuracion de
seguridad en la base de datos Oracle 19c

Nombre del investigador: Jorge Luis Romero Santa Cruz

Titulo: Implementacién de controles de configuracion de seguridad en la base de datos
de GPA Business SAC — Lima 2022.

Instruccion: Luego de analizar y cotejar el instrumento de investigacion “Lista de cotejo”
con la matriz de consistencia del presente, le solicito que, en base a su criterio y
experiencia profesional, valide dicho instrumento para su aplicacion.

CRITERIOS VALORACION OBSERVACION
Sl NO

Esta formulado con

1. CLARIDAD : .
lenguaje claro y apropiado.

Esta expresado en

2. OBJETIVIDAD conductas observables.

Adecuado al avance de la

3. PERTINENCIA o .
ciencia y la pedagogia.

Existe una organizacion

4. ORGANIZACION -
I6gica.

Comprende los aspectos

5. SUFICIENCIA de cantidad y calidad.

) Adecuado para valorar en
6. ADECUACION constructo o variable a
medir.

Basado en aspectos

7. CONSISTENCIA . N
tedricos y cientificos.

Entre las dimensiones,

8. COHERENCIA o~ ;
indicadores y los items.

La estrategia responde al

9. METODOLOGIA > -
propdsito de la medicién.

Es atil y adecuado para la

10.SIGNIFICATIVIDAD | . AN
investigacion.

CRITERIO DE VALORACION DEL JUEZ:
Procede su aplicacion ( )
No procede su aplicaciéon ( )

Nombres y apellidos del juez:

Direccion:

Titulo profesional:

Grado académico:

Numero del DNI: Numero de celular:
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Anexo 5: Lista de Cotejo para lainstancia de base de datos “bdgpadev” del ambiente de desarrollo de la empresa GPA

Business SAC:

Escala: No aplicado = 0; Aplicado = 1

V1.1 Actualizacién del software de base de datos y configuracion de parametros

V1.1.1: Versién del parche del motor de BD

Iltem

Controles / Parametros

Accion

Escala

Observacion

PATCH

Asegurar que esté aplicado el tltimo parche generado por el fabricante
para mitigar la posibilidad de vulnerabilidad en la base de datos
Oracle.

V1.1.2: Configurar parametros de listener

EXTPROC

Asegurar que dicho parametro no esté presente en el archivo
listener.ora para evitar que algunas librerias del sistema operativo
puedan ser invocadas por la base de datos.

ADMIN_RESTRICTIONS

Asegurar que ese parametro esté presente en el archivo listener.ora
para evitar que usuarios no administradores puedan alterar en tiempo
real los parametros del archivo.

V1.1.3: Configurar parametros generales de BD

AUDIT_SYS_OPERATIONS

Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS$. Va a requerir reinicio de la base de datos.

AUDIT_TRAIL

Asegurar que se configure este pardmetro con los valores de DB,
EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las
funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.

GLOBAL_NAMES

Asegurar que se configure este parametro con el valor de TRUE va
permitir conectarse remotamente a otra base de datos a través de un
Unico nombre de enlace entre las bases de datos.

OS_ROLES

Asegurar que se configure este parametro con el valor de FALSE para
evitar que el sistema operativo use grupos externos para la
administracion de la base de datos.

REMOTE_LISTENER

Asegurar que se configure este parametro con el valor NULL para
evitar establecer un oyente vélido en un sistema separado, a menos
gue estén utilizando un RAC.
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REMOTE_LOGIN_PASSWORDF

Asegurar que se configure este parametro con el valor de NONE para

9 ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantaCan de conexiones y perml_ta otorgar privilegios aun
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS_ROLES evitar que usuarios del sistema operativo tengan permisos para la
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se _conflgure este pardmetro con el valor de 'I_'RUE para
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe_ltametrp con el valor QG’: 3 0 menos,
13 EMPTS - - determina cuantos inicios de sesion fallidos se permitiran, antes de
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegl'J'ra,r que se configure este pargrpetro con,el valor de (DROP,3)
14 5 — - permitira que se corte una conexion después de tres paquetes
THER_ACTION .
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure estg parametro con el valqr de ITOG,
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de
CE_ACTION
- base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de
ASE_BANNER - :
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulgauon de |nf.ormaC|on |.n\(olulntar|a asegurandose Fie que
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE FILES PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para
— — evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de
datos.
V.1.2. Configuracion de parametros de conexién, acceso, usuarios y asignacion y/o revocacion de privilegios
) V.1.2.1. Configurar pardmetros de conexion y acceso
item Control | Accidn |[Escala | Observacion
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20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este pardmetro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesidon se permite
antes de que el sistema bloquee la cuenta del usuario.

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefia anterior.

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefia.

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes que la sesién del usuario se bloque autométicamente.

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesion no autorizados.

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nimero méaximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este pardmetro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesién en absoluto) después de lo cual la cuenta se
blogueara.

V.1.2.2. Configurar parametros de usuarios

29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos
puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.
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30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR o IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracion, para evitar que su informacion pueda llegar hacer conocida
por un atacante.

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcién para aceptar o generar correo
no deseado que puede resultar en una denegacion de servicio debido
a la saturacioén de la red

38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar que un usuario no autorizado corrompa
el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.
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39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operativo 0 componentes
fundamentales de la base de datos.

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicacion no autorizada
genere nimeros aleatorios.

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.

48

DBMS_JOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite
0 sobrecargue la cola de trabajos.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxgg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBMS_XMLSTORE,
52 | DaMSLSTORE, DB Aw, | DENS A OIA_UTIL y IS SEDACT par e que
OWA _UTILy DBMS_REDACT ) - o . e
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado
57 | DBMS_PRVTAQIM escale privilegios por cualquier instruccibn SQL y que podria
ejecutarse como usuario SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC_SQL para evitar que un

DBMS_PDB_EXEC_SQL

atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.

97



Asegurar que usuarios no autorizados tengan privilegios sobre la tabla

59 | SYS.AUD$ SYS.AUD$ para que no permita distorsién en los registros de
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensible_s del usuario _SYS que sean encontradas en I_a vista DBA %
- para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\IEJ?_.?A;‘\TV%%MINAUTH;\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ' HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
61 | LINKS, ' PDB_SYNC$: HIST _HEADS, LINKS, PDB_SYNCS$, SCHEDULERSB_CR_EDENTIAL,
SCHEDULER$_CREDENTIAL, US_ER$, USER_H_ISTORY$ y )_(S$VERIFIERS del usuario SYS para
USER$, USER HISTORYS eV|ta'r que usuarios no autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | o objetos no autorizados de la base de dato para evitar que usuarios no
bANY % : . . : ~
autorizados puedan manipular los datos confidenciales o dafien el
catalogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual
- a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacién sobre la base de datos a través del diccionario
de datos objetos. La informaciéon recopilada podria utilizarse
potencialmente para explotar la base de datos.
Asegurar que este privilegio sea revocado de cuentas no
66 | SELECT ANY TABLE administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacién informacién sensible.
Asegurar que este privilegio sea revocado de cuentas no
67 | AUDIT SYSTEM administrativas para evita que un usuario no autorizado pueda alterar

las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.
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68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

72

CREATE ANY LIBRARY vy
CREATE LIBRARY

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.

76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar pardmetros de auditoria tradicional
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77

AUDIT_OPTION = USER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

79

AUDIT_OPTION = SYSTEM
GRANT

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcion del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o0 no, de crear, descartar o
alterar cualquier perfil.

81

AUDIT_OPTION = DATABASE
LINK

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliquen la creacién, alteracién o eliminacion de los
enlaces publicos.

83

PUBLIC

AUDIT_OPTION
SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que
impliqguen la creacion, alteracién o eliminacién de los sinénimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYMva a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracion o eliminacion de los sinbnimos publicos.

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va

100



a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

AUDIT_OPTION = SELECT ANY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY

86 DICTIONARY DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.
Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
87 AUDIT_OPTION = GRANT ANY | OBJECT PRIVILEGE va a permitir para auditar todas las actividades

OBJECT PRIVILEGE

del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
gue impliguen la eliminacion de procedimientos.

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacion de un procedimiento.

92

AUDIT_OPTION ALTER

SYSTEM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy Uutiles.

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracion o eliminacion de un trigger.
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94

AUDIT_OPTION
SESSION

CREATE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

97

DROP USER

Asegurar habilitar la auditoria de la instruccion DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas o no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccibon CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccibn ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
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usuarios independientemente de los privilegios que tienen los
usuarios.

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios o0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccion CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacion y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instruccion ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacién ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
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conexiones estén disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

109

CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.

110

ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinbnimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
gue tienen los usuarios

111

DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicién de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA |, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDS$UNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones
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114

CREATE PROCEDURE

/[FUNCTION / PACKAGE
PACKAGE BODY

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

115

ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

116

DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar la
configuracion de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instrucciéon CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.
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119

ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidn que realicen
los usuarios independientemente de sus privilegios

106



Anexo 6: Lista de Cotejo para la instancia de base de datos “bdgpaqa” del ambiente de control de calidad de la empresa
GPA Business SAC:
Escala: No aplicado = 0; Aplicado = 1
V1.1 Actualizacién del software de base de datos y configuracion de parametros

V1.1.1: Versién del parche del motor de BD

Item Controles / Pardmetros Accién Escala Observacion
Asegurar que esté aplicado el tltimo parche generado por el fabricante
1 | PATCH para mitigar la posibilidad de vulnerabilidad en la base de datos
Oracle.

V1.1.2: Configurar parametros de listener

Asegurar que dicho parametro no esté presente en el archivo
2 | EXTPROC listener.ora para evitar que algunas librerias del sistema operativo
puedan ser invocadas por la base de datos.
Asegurar que ese parametro esté presente en el archivo listener.ora
3 | ADMIN_RESTRICTIONS para evitar que usuarios no administradores puedan alterar en tiempo
real los parametros del archivo.

V1.1.3: Configurar parametros generales de BD
Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS$. Va a requerir reinicio de la base de datos.
Asegurar que se configure este pardmetro con los valores de DB,
EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las
funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.
Asegurar que se configure este parametro con el valor de TRUE va
6 | GLOBAL_NAMES permitir conectarse remotamente a otra base de datos a través de un
Unico nombre de enlace entre las bases de datos.
Asegurar que se configure este parametro con el valor de FALSE para
7 | OS_ROLES evitar que el sistema operativo use grupos externos para la
administracion de la base de datos.
Asegurar que se configure este parametro con el valor NULL para
8 | REMOTE_LISTENER evitar establecer un oyente vélido en un sistema separado, a menos
gue estén utilizando un RAC.

4 | AUDIT_SYS_OPERATIONS

5 | AUDIT_TRAIL
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REMOTE_LOGIN_PASSWORDF

Asegurar que se configure este parametro con el valor de NONE para

9 ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantaCan de conexiones y perml_ta otorgar privilegios aun
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS_ROLES evitar que usuarios del sistema operativo tengan permisos para la
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se _conflgure este pardmetro con el valor de 'I_'RUE para
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe'ltametr'o con el valor_ Fief 3 0 menos,
13 EMPTS - - determina cuantos inicios de sesion fallidos se permitiran, antes de
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegl'J'ra,r que se configure este parqrpetro con/el valor de (DROP,3)
14 5 — - permitira que se corte una conexion después de tres paquetes
THER_ACTION :
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure estg parametro con el valqr de ITOG,
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de
CE_ACTION
- base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de
ASE_BANNER o ;
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulgauon de |nf.ormaC|on |.n\(olulntar|a asegurandose Fie que
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE FILES PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para
- - evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de
datos.
V.1.2. Configuracién de pardmetros de conexion, acceso, usuarios y asignacion y/o revocacion de privilegios
V.1.2.1. Configurar pardmetros de conexion y acceso
item Control | Accion | Escala | Observacién
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20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este parametro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesién se permite
antes de que el sistema bloquee la cuenta del usuario.

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefia anterior.

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefia.

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes que la sesién del usuario se bloque automaticamente.

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesion no autorizados.

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nimero méaximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este parametro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesién en absoluto) después de lo cual la cuenta se
blogueara.

V.1.2.2. Configurar parametros de usuarios

29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos
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puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.

30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR 0 IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracion, para evitar que su informacion pueda llegar hacer conocida
por un atacante.

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcién para aceptar o generar correo
no deseado que puede resultar en una denegacion de servicio debido
a la saturacion de la red

38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar gue un usuario no autorizado corrompa
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el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.

39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operatvo 0 componentes
fundamentales de la base de datos.

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicaciéon no autorizada
genere nimeros aleatorios.

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

48 | DBMS_JOB tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite
0 sobrecargue la cola de trabajos.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxsg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBI\_/IS_XMLSTORE,
52 | Do LSTORE, DB Aw, | DEIS A, OIA_UTIL y IS SEDACT par e qu uar
OWA _UTILy DBMS_REDACT . - o . o
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
57 | DBMS_PRVTAQIM tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado

escale privilegios por cualquier instruccion SQL y que podria
ejecutarse como usuario SYS.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las

58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC _SQL para evitar que un
DBMS_PDB_EXEC_SQL atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.
Asegurar que usuarios no autorizados tengan privilegios sobre la tabla
59 | SYS.AUD$ SYS.AUDS$ para que no permita distorsién en los registros de
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensibles del usuario _SYS que sean encontradas en I_a vista DBA %
- para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\ID?_.?AIID‘W%%MINAUTHS\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ’ HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
61 | LINKS, ' PDB_SYNC$: HIST _HEADS, LINKS, PDB_SYNCS$, SCHEDULER$_CREDENTIAL,
SCHEDULER$_CREDENTIAL, USER$, USER_H.ISTORY$ y XS$VERIFIERS del usuario SYS para
USER$, USER HISTORYS eV|ta'r Ique usuf:_:lrlos _nlo autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | o objetos no autorizados de la base de dato para evitar que usuarios no
bANY % : . . ) ~
autorizados puedan manipular los datos confidenciales o dafien el
catélogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual
- a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacion sobre la base de datos a través del diccionario

de datos objetos. La informacion recopilada podria utilizarse
potencialmente para explotar la base de datos.
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66

SELECT ANY TABLE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacion informacioén sensible.

67

AUDIT SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evita que un usuario no autorizado pueda alterar
las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.

68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

72

CREATE ANY LIBRARY vy
CREATE LIBRARY

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.
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76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar parametros de auditoria tradicional

77

AUDIT_OPTION = USER

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

79

AUDIT_OPTION
GRANT

SYSTEM

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcién del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar o
alterar cualquier perfil.

81

AUDIT_OPTION
LINK

DATABASE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliguen la creacién, alteraciéon o eliminacion de los
enlaces publicos.

83

AUDIT_OPTION
SYNONYM

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que
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impliquen la creacion, alteracion o eliminacion de los sindnimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYM va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de los sinbnimos publicos.

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va
a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

86

AUDIT_OPTION = SELECT ANY
DICTIONARY

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY
DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.

87

AUDIT_OPTION = GRANT ANY
OBJECT PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
OBJECT PRIVILEGE va a permitir para auditar todas las actividades
del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
que impliguen la eliminacién de procedimientos.

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacién de un procedimiento.
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92

ALTER

AUDIT_OPTION
SYSTEM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy (tiles.

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un trigger.

94

AUDIT_OPTION = CREATE
SESSION

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

97

DROP USER

Asegurar habilitar la auditoria de la instruccibn DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas 0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccion CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.
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99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccion ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o0 a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios o a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios o0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccién CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instrucciéon ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefas,
restricciones de reutilizacion y limites de uso de recursos ya sean
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exitosas o no, emitidas por los usuarios independientemente de los
privilegios gue tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios
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CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.
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ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinbnimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
que tienen los usuarios
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DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGnimo ya sean exitosas o no, emitidas por
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los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicion de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA_, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDSUNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones

114

CREATE PROCEDURE

/[FUNCTION / PACKAGE
PACKAGE BODY

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones
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ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones
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DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones
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117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar Ila
configuraciéon de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instruccion CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.
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ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidén que realicen
los usuarios independientemente de sus privilegios
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Anexo 7: Constancia de aplicacion del instrumento

CONSTANCIA DE APLICACION

YO, ING. Lopez Leiva Yoel Walter, con DNI N° 41752134, Gerente
General de la empresa GPA Business SAC con RUC 2051 8404863, por medio
del presente constato la recoleccién de datos para la investigacion titulada:
“Implementacion de controles de configuracion de seguridad en la base
de datos de GPA Business SAC - Lima 2022", considerando los siguientes
puntos:

1. PROCEDIMIENTO REALIZADO: Se efectué una lista de cotejo para la
observacion v posteriormente se realizara una tabulacion vy andlisis de
los resultados obtenidos, con el fin de determinar a viabilidad de la
investigacion

2. CONFIDENCIALIDAD: Sélo el investigader y el comité a interpretar
tendran acceso a los datos, su identificacion no aparecera en ningun
informe ni publicacion resultante del presente estudino.

3. PARTICIPACION VOLUNTARIA: La participacion en el estudio es libre
y voluntaria. Usted puede negarse a participar o pusde interrumpir su
participacion en cualquier momenio durante el estudio.

En sefal de conformidad de otorgar constatacitn para la presente investigacion
firmo a continuacion.

Todl i Eapes Eoioa

GPABUSINESS S A
A B SAC

ING. Lopez Leiva Yoel Walter
DMI: 41752134
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Anexo 8: Validez del Instrumento

UNIVERSIDAD PERUANA LOS ANDES
FICHA DE VALIDEZ DEL INSTRUMENTO

UPLA

JUICIO DE EXPERTO
Nombre del Instrumentc: Lista de Cotejo para los controles de configuracion de

seguridad en la base de datos Oracle 19¢

Nombre del investigador: Jorge Luis Romero Santa Cruz
Titulo: Implementacién de controles de configuracion de seguridad en la base de datos
de GPA Business SAC — Lima 2022
Instruccion: Luego de analizar y cotejar el instrumento de investigacion “Lista de cotejo’
con la matriz de consistencia del presente, le solicito que, en base a su criterio y
experiencia profesional, valide dicho instrumento para su aplicacion.

CRITERIOS VALORACION | OBSERVACION
Sl NO

1. CLARIDAD Estz formulac.lo con lenguaje %
clard y apropiado.

2. OBJETIVIDAD Esta expresado en conductas X
observables,

3. PERTINENCIA Adecuado al ?vance de la ciencia 7(
y la pedagogia.

4. ORGANIZACION | Existe una organizacion Iogica. Pl
Comprende los aspectos de )

2= SUMIOENCIA cantidad y calidad. X
Adecvado para valorar en

6. ADECUACION constructo o variable a medir. X
Basado en aspectas tedricos y

7. CONSISTENGIA | 0 °7 b8
Entre las dimensiones, ‘

e indicadores y los items. X
La estrategia responde al

9. METODOLOGIA proposito de la medicién. ><
Es til y adecuado para la

10. SIGNIFICATIVIDAD | 07~ SR

CRITERIO DE VALORACION DEL JUEZ:
Procede su aplicacion (55:5)
No procede su aplicacion ( )

Nombres y apellidos del juez: qurw, /ar‘f'noc: A}amo j(}(L/&/,?/)

Direccion: P&y &« (oo gaudsn (92

Titulo profesional: T naen ¢/ J  ‘Ssic1emed

Grado académico: T |, T ulgeda - (ofs grede

Numero del DNI: 7429 1 013 o

| Namero de celular; 757353151

7

ma, .30 . ‘ae. Olicenbre  agss
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UPLA

UNIVERSIDAD PERUANA LOS ANDES

FICHA DE VALIDEZ DEL INSTRUMENTO
JUICIO DE EXPERTO

Nombre del Instrumento Lista de Cotejo para los controles. de configuracién de

seguridad en la base de datos Oracle 19¢

Nombre del investigador: Jorge Luis Romero Santa Cruz

Titulo: Implementacién de controles de configuracion de seguridad en la base de datos
de GPA Business SAC - Lima 2022.

Instruccion: Luego de analizar y cotejar el instrumento de investigacion “Lista de cotejo”
con la matriz de cansistencia del presente, le solicito que, en base a su criterio y
experiencia profes:onal, valide dicho instrumento para su aplicacion.

CRITERIOS VALORACION | OBSERVACION
SI NO

1. CLARIDAD Esta formulado con lenguaje X
claro y apropiado.

2. OBJETIVIDAL Esta expresado en conductas S
observables.

3. PERTINENCIA Adecuado al avance de la ciencia ¥
y la pedagogia,

4. ORGANIZACION | Existe una organizacién légica. X
Comprende los aspectos de

L VRICIENCIA cantidad y calldad. N
Adecuado para valorar en

6. ADECUACION constructo o variable a medir. »

7. CONSISTENCIA Basaqo en aspectos tedricos y ¥
cientificos.
Entre las dimensiones,

o indicadores y los items. X
La estrategia responde al

9. METODOLOGIA progosito de la medicion. *

10 SIGNIFICATIVIDAD | =5 U1l v adecuado para la X
mves_txggcnon.

CRITERIO DE VALORACION DEL JUEZ:

Procede su aplicacion

(%)

No procede su aplicacién ( )

Nombres y apellidos del juez: T yan  OERCIACA HUAMAN

Direccion:

BRASIL \L30G

_;I'ltulo profesional: TNCEMERT DE

SISTEMAS

Grado académico: T | TV «ADD

Numero del DNI: 4249597 03

| Namero de celular: TEGHOET (&

Linie, 39 del.

N

\

\ v
P

diciembe

- sasnn IO RULE
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FICHA DE VALIDEZ DEL INSTRUMENTO
UPLA JUICIO DE EXPERTO

Nombre del Instrumento: Lista de Cotejo para los controles de configuracion de
seguridad en la base de datos Oracle 19¢

Nombre del investigadar: Jorge Luis Romero Santa Cruz

Titulo: Implementacién de controles de configuracién de seguridad en la base de datos
de GPA Business SAC - Lima 2022.

Instruccion: Luego de analizar y cotejar el instrumento de investigacion “Lista de cotejo”
con la matriz de consistencia del presente, le solicito que, en base a su criterio y
experiencia profesional, valide dicho instrumento para su aplicacion.

0 UNIVERSIDAD PERUANA LOS ANDES

CRITERIOS VALORACION | OBSERVACION
Sl NO

‘ Esta formulado con lenguaje

- 1. CLARIDAD =
| claro y apropiado.
2. OBJETIVIDAD Esta expresado en conductas AL
observables.
3. PERTINENCIA Adecuado al avance de la ciencia =
y la pedagogia.

4. ORGANIZACION | Existe una organizacién légica.

Comprende los aspectos de
o HLIIETENCIA cantidad y calidad.

Adecuado para valorar en

6. ADECUACION constructo o variable a medir.

Basado en aspectos tedricos y

7. CONSISTENCIA clentificos.

Entre las dimensiones,

8. COHERENCIA indicadores y los ftems.

Lz estrategia responde al

9. METODOLOGIA propdsito de la medicion.

Es Gtil y adecuado para la
inwestigacién.

XXX XXX XX [X | X
)

10. SIGNIFICATIVIDAD

CRITERIO DE VALORACION DEL JUEZ:
Procede su aplicacion (X))
No procede su aplicacicén ( )

Nombres y apellidos del juez: (Famang ﬁszU Ponde' M orrnae
Direccion: Unk Poreinr ddf Neb 2do Elope. My A X 27 - “MM SMP
| Titulo profesional. Imgavugrg d2 Swolemen ¥

Grado academico; GaZhallzn im I"‘Wdﬂ Sarkzon.
L Numero del DNI: 12445480 | Ntmero de celular: 4% 160+266

Plaveglonde

Lima,......&O....ae.. Qmﬂﬁ"i o del 2022
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FICHA DE VALIDEZ DEL INSTRUMENTO
UPLA JUICIO DE EXPERTO

Nombre del Instrumento: Lista de Cotejo para los controles de configuracion de
seguridad en la base de datos Oracle 19¢c

Nombre del investigador: Jorge Luis Romero Santa Cruz

Titulo: Implementacian de controles de configuracion de seguridad en la base de datos
de GPA Business SAC - Lima 2022.

Instruccion: Luego de analizar y cotejar el instrumento de investigacion "Lista de cotejo”
con la matriz ce consistencia del presente, le solicito que, en base a su criterio y
experiencia profesional, valide dicho instrumento para su aplicacion.

0 UNIVERSIDAD PERUANA LOS ANDES

CRITERIOS VALORACION | OBSERVACION
Si MO
1. CLARIDAD Esta formulat.!o con lenguaje ,< =
claro y apropiado.
OBJETIVI Esta expresado en conductas i
iz s observables, )
3. PERTINENCIA Adecuado al .avance de la clencia o =
y la pedagogia.
4. ORGANIZACION | Existe una organizacion logica. x =
Comprende los aspectos de
31 SURCRROA cantidad y calidad. o =
. Adecuado para valorar en
6N n constructo o variable a medir. x —
SISTENCIA Basado en aspectos tedricos y
1. CON cientificos. X =
Entre las dimensiones,
By CONERENCIA indicadores y los items. X =
9. METODOLOGIA La estrategia responde al X
2 proposito de la medicién. =
Es atll y adecuado para la -
10. SIGNIFICATIVIDAD | - 0 . X
CRITERIO DE VALORACION DEL JUEZ:

Procede su aplicacion

(2% )
No procede su aplicacion ( )

Nombres y apeliidos del juez: RLVIN ENRIQIE ROHERO HOEENQ

Direccion: CALLE SAn FELIPE | ¥F URR. STA. TELICIA, LAMOLINA
Titulo profesional: |m CERIERC DT CoMPUuTACIon Y SISTEMRS

Grado académico: BACHILLER Bn ING. DE CoMpUTACICN ¥ SISTEMAS
Nomero delDNI: ¢ S2 6 89 | Ndmero de celular 4405990 S0

Lima, ... 39 DICIEMEEE del 2022
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Anexo 9: Consentimiento Informado

CONSENTIMIENTO INFORMADO

YO, ING. Lopez Leiva Yoel Walter, con DNI N° 41752134, por medio del
presenie autorizo el uso de mi informacion de GPA Business SAC en la
investigacion titulada: “Implementacién de controles de configuracion de
seguridad en la base de datos de GPA Business SAC - Lima 2022"
considerando los siguientes puntos:

1. PROCEDIMIENTO A SEGUIR: Se efectuard una lista de cotejo,
posteriormente se realizara una tabulacion y anélisis de los resultados
obtenidos, can el fin de determinar la viabilidad de Iz investigacion.

2. CONFIDENCIALIDAD: Sélo el investigador y el comité a interpretar
tendran acceso a los datos, su identificacion no aparecera en ningun
informe ni publicacion resultante del presente estudin.

3. PARTICIPACION VOLUNTARIA: La participacion en el estudio es libre
y voluntaria. Usted puede negarse a participar o puede interrumpir su
participacion en cualquier momento durante el estudio.

En sefal de conformidad de otorgar el consentimiento para la presente
investigacion firmo a continuacion.

BASIRARI RN i a t e

N
— aefadia pmmTionmu.

ING, Lopez Leiva Yoel Walter
DNI: 41752°34
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Anexo 10: Lista de Cotejo Pre Test de los controles de configuracion de seguridad en la base de datos Oracle 19c en
la instancia de base de datos “bdgpadev” del ambiente de desarrollo de la empresa GPA Business SAC.
Escala: No aplicado = 0 — Aplicado = 1
V1.1 Actualizacion del software de base de datos y configuracidon de parametros

V1.1.1: Versién del parche del motor de BD

Item Controles / Pardmetros Accién Escala Observacion
Asegurar que esté aplicado el tltimo parche generado por el fabricante
1 | PATCH para mitigar la posibilidad de vulnerabilidad en la base de datos 0 No aplicado
Oracle.

V1.1.2: Configurar parametros de listener

Asegurar que dicho parametro no esté presente en el archivo
2 | EXTPROC listener.ora para evitar que algunas librerias del sistema operativo 0 No aplicado
puedan ser invocadas por la base de datos.

Asegurar que ese parametro esté presente en el archivo listener.ora
3 | ADMIN_RESTRICTIONS para evitar que usuarios no administradores puedan alterar en tiempo 0 No aplicado
real los pardmetros del archivo.

V1.1.3: Configurar parametros generales de BD

Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta

4 | AUDIT_SYS_OPERATIONS . ) . ; 1 Aplicado
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS$. Va a requerir reinicio de la base de datos.
Asegurar que se configure este pardmetro con los valores de DB,

5 | AUDIT TRAIL EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las 0 Aplicado

funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.

Asegurar que se configure este parametro con el valor de TRUE va
6 | GLOBAL_NAMES permitir conectarse remotamente a otra base de datos a través de un 0 No aplicado
Unico nombre de enlace entre las bases de datos.

Asegurar que se configure este parametro con el valor de FALSE para
7 | OS_ROLES evitar que el sistema operativo use grupos externos para la 1 Aplicado
administracion de la base de datos.

Asegurar que se configure este parametro con el valor NULL para
8 | REMOTE_LISTENER evitar establecer un oyente vélido en un sistema separado, a menos 1 Aplicado
gue estén utilizando un RAC.
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REMOTE_LOGIN_PASSWORDF | Asegurar que se configure este parametro con el valor de NONE para ,
9 ) ) A 0 No aplicado
ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantaCan de conexiones y perml_ta otorgar privilegios aun 1 Aplicado
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS_ROLES evitar que usuarios del sistema operativo tengan permisos para la 1 Aplicado
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se _conflgure este pardmetro con el valor de 'I_'RUE para _
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las 1 Aplicado
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe_ltametrp con el valor QG’: 3 0 menos, .
13 EMPTS - - determina cuantos inicios de sesion fallidos se permitiran, antes de 1 Aplicado
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegl'J'ra,r que se configure este parqrpetro con ,el valor de (DROP,3) .
14 = - - permitirA que se corte una conexion después de tres paquetes 1 Aplicado
THER_ACTION :
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure estg parametro con el valqr de ITOG, .
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de 0 No aplicado
CE_ACTION
- base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para .
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de 1 Aplicado
ASE_BANNER o ;
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulgauon de |nf.ormaC|on |.n\(olulntar|a asegurandose Fie que 1 Aplicado
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE_FILES_PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para 0 No aplicado
evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de 1 Aplicado
datos.
V.1.2. Configuracién de pardmetros de conexion, acceso, usuarios y asignacion y/o revocacion de privilegios
V.1.2.1. Configurar pardmetros de conexidn y acceso
item Control | Accion | Escala | Observacién
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20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este parametro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesién se permite
antes de que el sistema bloquee la cuenta del usuario.

No aplicado

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

No aplicado

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

No aplicado

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefia anterior.

No aplicado

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefia.

No aplicado

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes que la sesién del usuario se bloque automaticamente.

No aplicado

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesi6n no autorizados.

No aplicado

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nimero méaximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

No aplicado

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este parametro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesién en absoluto) después de lo cual la cuenta se
blogueara.

No aplicado

V.1.2.2. Configurar parametros de usuarios

29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos

Aplicado
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puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.

30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR 0 IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

No aplicado

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

Aplicado

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

No aplicado

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracion, para evitar que su informacion pueda llegar hacer conocida
por un atacante.

Aplicado

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

No aplicado

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

No aplicado

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

No aplicado

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcién para aceptar o generar correo
no deseado que puede resultar en una denegacion de servicio debido
a la saturacion de la red

No aplicado

38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar gue un usuario no autorizado corrompa

Aplicado
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el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.

39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

No aplicado

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

No aplicado

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operativo 0 componentes
fundamentales de la base de datos.

No aplicado

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

No aplicado

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

No aplicado

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

Aplicado

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

No aplicado

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicaciéon no autorizada
genere nimeros aleatorios.

No aplicado

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.

No aplicado
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

48 | DBMS_JOB tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite No aplicado
0 sobrecargue la cola de trabajos.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado No aplicado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza No aplicado
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién No aplicado
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxsg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBI\_/IS_XMLSTORE, .
> | DBMS XMLSTORE, DBMS AW, | il 0 e aprovechar ede paquete como una hncion o aplcade
OWA _UTILy DBMS_REDACT . - o . .
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los Aplicado
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde Aplicado
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo Aplicado
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar Aplicado
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
57 | DBMS_PRVTAQIM tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado Aplicado

escale privilegios por cualquier instruccion SQL y que podria
ejecutarse como usuario SYS.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las

58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC _SQL para evitar que un Aplicado
DBMS_PDB_EXEC_SQL atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.
Asegurar que usuarios no autorizados tengan privilegios sobre la tabla
59 | SYS.AUD$ SYS.AUDS$ para que no permita distorsién en los registros de Aplicado
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensible_s del usuario _SYS que sean encontradas en I_a vista DBA % No aplicado
para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\ID?_.?AIID‘W%%MINAUTHS\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ’ HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
' - ' | HIST_HEADS, LINKS$, PDB_SYNC$, SCHEDULER$ CREDENTIAL, .
61 | LINKS, PDB_SYNCS, | SERS, USER_HISTORY$ y XS$VERIFIERS del usuario SYS par Aplicado
SCHEDULER$_CREDENTIAL, A - yz e “.S“"’I‘ °| para
USER$, USER HISTORY$ vy evitar Ique usufgrlos .nlo autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | %ANY% objetgs no autorizados de_la base de dato para _evitar_ que usuar~ios no No aplicado
autorizados puedan manipular los datos confidenciales o dafien el
catélogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN_OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual Aplicado
a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga Aplicado
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacion sobre la base de datos a través del diccionario No aplicado

de datos objetos. La informacion recopilada podria utilizarse
potencialmente para explotar la base de datos.
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66

SELECT ANY TABLE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacion informacioén sensible.

Aplicado

67

AUDIT SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evita que un usuario no autorizado pueda alterar
las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.

Aplicado

68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

Aplicado

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

Aplicado

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

Aplicado

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

Aplicado

72

CREATE ANY
CREATE LIBRARY

LIBRARY vy

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

Aplicado

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

Aplicado

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

Aplicado

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.

Aplicado
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76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

Aplicado

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar parametros de auditoria tradicional

77

AUDIT_OPTION = USER

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

No aplicado

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

No aplicado

79

AUDIT_OPTION
GRANT

SYSTEM

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcién del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

No aplicado

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar o
alterar cualquier perfil.

No aplicado

81

AUDIT_OPTION
LINK

DATABASE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

No aplicado

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliguen la creacién, alteraciéon o eliminacion de los
enlaces publicos.

No aplicado

83

AUDIT_OPTION
SYNONYM

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que

No aplicado
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impliquen la creacion, alteracion o eliminacién de los sindnimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYM va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de los sinbnimos publicos.

No aplicado

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va
a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

No aplicado

86

AUDIT_OPTION = SELECT ANY
DICTIONARY

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY
DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.

No aplicado

87

AUDIT_OPTION = GRANT ANY
OBJECT PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
OBJECT PRIVILEGE va a permitir para auditar todas las actividades
del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

No aplicado

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

No aplicado

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
que impliguen la eliminacién de procedimientos.

No aplicado

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

No aplicado

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacién de un procedimiento.

No aplicado
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92

AUDIT_OPTION
SYSTEM

ALTER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy (tiles.

No aplicado

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un trigger.

No aplicado

94

AUDIT_OPTION = CREATE
SESSION

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

No aplicado

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

97

DROP USER

Asegurar habilitar la auditoria de la instruccibn DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas 0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

Aplicado

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccion CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado
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99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccion ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o0 a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios o a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios o0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccién CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

No aplicado

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instrucciéon ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

No aplicado

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefas,
restricciones de reutilizacion y limites de uso de recursos ya sean

No aplicado
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exitosas o no, emitidas por los usuarios independientemente de los
privilegios gue tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

No aplicado

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

No aplicado

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

No aplicado

109

CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

110

ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinbnimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
que tienen los usuarios

Aplicado

111

DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGnimo ya sean exitosas o no, emitidas por

Aplicado
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los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicion de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA_, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

Aplicado

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDSUNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones

Aplicado

114

CREATE
/[FUNCTION [/
PACKAGE BODY

PACKAGE

PROCEDURE

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

115

ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

116

DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado
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117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar Ila
configuraciéon de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

No aplicado

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instruccion CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

119

ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidén que realicen
los usuarios independientemente de sus privilegios

Aplicado
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Anexo 11: Lista de Cotejo Pre Test de los controles de configuracion de seguridad en la base de datos Oracle 19c en
la instancia de base de datos “bdgpaqga” del ambiente de control de calidad de la empresa GPA Business

SAC.
Escala: No aplicado = 0 — Aplicado = 1
V1.1 Actualizacién del software de base de datos y configuracion de parametros
V1.1.1: Versién del parche del motor de BD
Item Controles / Pardmetros Accidén Escala Observacion
Asegurar que esté aplicado el tltimo parche generado por el fabricante
1 | PATCH para mitigar la posibilidad de vulnerabilidad en la base de datos 0 No aplicado
Oracle.

V1.1.2: Configurar parametros de listener

Asegurar que dicho parametro no esté presente en el archivo
2 | EXTPROC listener.ora para evitar que algunas librerias del sistema operativo 0 No aplicado
puedan ser invocadas por la base de datos.

Asegurar que ese parametro esté presente en el archivo listener.ora
3 | ADMIN_RESTRICTIONS para evitar que usuarios no administradores puedan alterar en tiempo 0 No aplicado
real los pardmetros del archivo.

V1.1.3: Configurar parametros generales de BD

Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta

4 | AUDIT_SYS_OPERATIONS . ) . ; 1 Aplicado
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS. Va a requerir reinicio de la base de datos.
Asegurar que se configure este pardmetro con los valores de DB,

5 | AUDIT TRAIL EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las 0 Aplicado

funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.

Asegurar que se configure este parametro con el valor de TRUE va
6 | GLOBAL_NAMES permitir conectarse remotamente a otra base de datos a través de un 0 No aplicado
Unico nombre de enlace entre las bases de datos.

Asegurar que se configure este parametro con el valor de FALSE para
7 | OS_ROLES evitar que el sistema operativo use grupos externos para la 1 Aplicado
administracion de la base de datos.
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Asegurar que se configure este parametro con el valor NULL para

8 | REMOTE_LISTENER evitar establecer un oyente valido en un sistema separado, a menos Aplicado
gue estén utilizando un RAC.
REMOTE_LOGIN_PASSWORDF | Asegurar que se configure este parametro con el valor de NONE para ,
9 ) ; L No aplicado
ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantacu?n de conexiones y perml_ta otorgar privilegios aun Aplicado
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS_ROLES evitar que usuarios del sistema operativo tengan permisos para la Aplicado
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se ponflgure este pardmetro con el valor de TRUE para .
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las Aplicado
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe'ltametr'o con el valor Qg 3 0 menos, .
13 EMPTS - - determina cuantos inicios de sesién fallidos se permitiran, antes de Aplicado
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegyrqr que se configure este pargmetro con,el valor de (DROP,3) .
14 = - - permitirA que se corte una conexién después de tres paquetes Aplicado
THER_ACTION :
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure este_ parametro con el vaI<_)r de I__OG, .
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de No aplicado
CE_ACTION
— base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para .
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de Aplicado
ASE_BANNER o ;
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulg_acmn de |nf.ormaC|on |.n\(olulntar|a asegurandose Qe que Aplicado
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE_FILES_PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para No aplicado
evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de Aplicado

datos.
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V.1.2. Configuracion de pardmetros de conexion, acceso, usuarios y asignacion y/o revocacion de privilegios

V.1.2.1. Configurar parametros de conexidn y acceso

ftem

Control

Accion

Escala

Observacion

20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este parametro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesion se permite
antes de que el sistema bloquee la cuenta del usuario.

0

No aplicado

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

No aplicado

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

No aplicado

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefia anterior.

No aplicado

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefa.

No aplicado

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes gque la sesién del usuario se bloque automaticamente.

No aplicado

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesion no autorizados.

No aplicado

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nidmero maximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

No aplicado

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este parametro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesion en absoluto) después de lo cual la cuenta se
bloqueara.

No aplicado

V.1.2.2. Configurar parametros de usuarios
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29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos
puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.

Aplicado

30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR 0 IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

No aplicado

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

Aplicado

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

No aplicado

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracién, para evitar que su informacién pueda llegar hacer conocida
por un atacante.

Aplicado

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

No aplicado

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

No aplicado

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

No aplicado

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcion para aceptar o generar correo
no deseado que puede resultar en una denegacién de servicio debido
a la saturacion de la red

No aplicado
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38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar que un usuario no autorizado corrompa
el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.

Aplicado

39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

No aplicado

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

No aplicado

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operativo 0 componentes
fundamentales de la base de datos.

No aplicado

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

No aplicado

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

No aplicado

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

Aplicado

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

No aplicado

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicaciéon no autorizada
genere nimeros aleatorios.

No aplicado

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.

No aplicado
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

48 | DBMS_JOB tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite No aplicado
0 sobrecargue la cola de trabajos.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado No aplicado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza No aplicado
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién No aplicado
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxsg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBI\_/IS_XMLSTORE, .
> | DBMS XMLSTORE, DBMS AW, | il 0 e aprovechar ede paquete como una hncion o aplcade
OWA _UTILy DBMS_REDACT . - o . .
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los Aplicado
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde Aplicado
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo Aplicado
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar Aplicado
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
57 | DBMS_PRVTAQIM tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado Aplicado

escale privilegios por cualquier instruccion SQL y que podria
ejecutarse como usuario SYS.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las

58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC _SQL para evitar que un Aplicado
DBMS_PDB_EXEC_SQL atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.
Asegurar que usuarios no autorizados tengan privilegios sobre la tabla
59 | SYS.AUD$ SYS.AUDS$ para que no permita distorsién en los registros de Aplicado
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensible_s del usuario _SYS que sean encontradas en I_a vista DBA % No aplicado
para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\ID?_.?AIID‘W%%MINAUTHS\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ’ HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
' - ' | HIST_HEADS, LINKS$, PDB_SYNC$, SCHEDULER$ CREDENTIAL, .
61 | LINKS, PDB_SYNCS, | SERS, USER_HISTORY$ y XS$VERIFIERS del usuario SYS par Aplicado
SCHEDULER$_CREDENTIAL, A - yz e “.S“"’I‘ °| para
USER$, USER HISTORY$ vy evitar Ique usufgrlos .nlo autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | %ANY% objetgs no autorizados de_la base de dato para _evitar_ que usuar~ios no No aplicado
autorizados puedan manipular los datos confidenciales o dafien el
catélogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN_OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual Aplicado
a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga Aplicado
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacion sobre la base de datos a través del diccionario No aplicado

de datos objetos. La informacion recopilada podria utilizarse
potencialmente para explotar la base de datos.
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66

SELECT ANY TABLE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacion informacioén sensible.

Aplicado

67

AUDIT SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evita que un usuario no autorizado pueda alterar
las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.

Aplicado

68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

Aplicado

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

Aplicado

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

Aplicado

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

Aplicado

72

CREATE ANY
CREATE LIBRARY

LIBRARY vy

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

Aplicado

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

Aplicado

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

Aplicado

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.

Aplicado
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76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

Aplicado

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar parametros de auditoria tradicional

77

AUDIT_OPTION = USER

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

No aplicado

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

No aplicado

79

AUDIT_OPTION
GRANT

SYSTEM

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcién del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

No aplicado

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar o
alterar cualquier perfil.

No aplicado

81

AUDIT_OPTION
LINK

DATABASE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

No aplicado

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliguen la creacién, alteraciéon o eliminacion de los
enlaces publicos.

No aplicado

83

AUDIT_OPTION
SYNONYM

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que

No aplicado
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impliquen la creacion, alteracion o eliminacién de los sindnimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYM va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de los sinbnimos publicos.

No aplicado

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va
a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

No aplicado

86

AUDIT_OPTION = SELECT ANY
DICTIONARY

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY
DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.

No aplicado

87

AUDIT_OPTION = GRANT ANY
OBJECT PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
OBJECT PRIVILEGE va a permitir para auditar todas las actividades
del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

No aplicado

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

No aplicado

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
que impliguen la eliminacién de procedimientos.

No aplicado

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

No aplicado

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacién de un procedimiento.

No aplicado
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92

AUDIT_OPTION
SYSTEM

ALTER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy (tiles.

No aplicado

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un trigger.

No aplicado

94

AUDIT_OPTION = CREATE
SESSION

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

No aplicado

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

97

DROP USER

Asegurar habilitar la auditoria de la instruccibn DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas 0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

Aplicado

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccion CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado
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99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccion ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o0 a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios o a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

No aplicado

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios o0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccién CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefias,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

No aplicado

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instrucciéon ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

No aplicado

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefias,
restricciones de reutilizacion y limites de uso de recursos ya sean

No aplicado
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exitosas o no, emitidas por los usuarios independientemente de los
privilegios gue tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

No aplicado

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

No aplicado

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacién ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

No aplicado

109

CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

110

ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinénimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
que tienen los usuarios

Aplicado

111

DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGnimo ya sean exitosas o no, emitidas por

Aplicado
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los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicion de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA_, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

Aplicado

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDSUNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones

Aplicado

114

CREATE
/[FUNCTION [/
PACKAGE BODY

PACKAGE

PROCEDURE

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

115

ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

116

DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado
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117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar Ila
configuraciéon de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

No aplicado

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instruccion CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

119

ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidén que realicen
los usuarios independientemente de sus privilegios

Aplicado
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Anexo 12: Listade Cotejo Post Test de los controles de configuracion de seguridad en la base de datos Oracle 19c en
la instancia de base de datos “bdgpadev” del ambiente de desarrollo de la empresa GPA Business SAC.
Escala: No aplicado = 0 — Aplicado = 1
V1.1 Actualizacién del software de base de datos y configuracion de parametros
V1.1.1: Versién del parche del motor de BD

Item Controles / Pardmetros Accién Escala Observacion
Asegurar que esté aplicado el tltimo parche generado por el fabricante
1 | PATCH para mitigar la posibilidad de vulnerabilidad en la base de datos 1 Aplicado
Oracle.

V1.1.2: Configurar parametros de listener

Asegurar que dicho parametro no esté presente en el archivo
2 | EXTPROC listener.ora para evitar que algunas librerias del sistema operativo 1 Aplicado
puedan ser invocadas por la base de datos.

Asegurar que ese parametro esté presente en el archivo listener.ora
3 | ADMIN_RESTRICTIONS para evitar que usuarios no administradores puedan alterar en tiempo 1 Aplicado
real los parametros del archivo.

V1.1.3: Configurar parametros generales de BD

Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta

4 | AUDIT_SYS_OPERATIONS . ) . ; 1 Aplicado
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS$. Va a requerir reinicio de la base de datos.
Asegurar que se configure este pardmetro con los valores de DB,

5 | AUDIT TRAIL EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las 1 Aplicado

funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.

Asegurar que se configure este parametro con el valor de TRUE va
6 | GLOBAL_NAMES permitir conectarse remotamente a otra base de datos a través de un 1 Aplicado
Unico nombre de enlace entre las bases de datos.

Asegurar que se configure este parametro con el valor de FALSE para
7 | OS_ROLES evitar que el sistema operativo use grupos externos para la 1 Aplicado
administracion de la base de datos.

Asegurar que se configure este parametro con el valor NULL para
8 | REMOTE_LISTENER evitar establecer un oyente vdlido en un sistema separado, a menos 1 Aplicado
gue estén utilizando un RAC.
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REMOTE_LOGIN_PASSWORDF | Asegurar que se configure este parametro con el valor de NONE para ,
9 ) ; e 1 Aplicado
ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantaCan de conexiones y perml_ta otorgar privilegios aun 1 Aplicado
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS ROLES evitar que usuarios del sistema operativo tengan permisos para la 1 Aplicado
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se _conflgure este pardmetro con el valor de 'I_'RUE para _
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las 1 Aplicado
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe'ltametr'o con el valor Fie’: 3 0 menos, .
13 EMPTS - - determina cuantos inicios de sesién fallidos se permitiran, antes de 1 Aplicado
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegl'J'ra,r que se configure este parqrpetro con/el valor de (DROP,3) .
14 = - - permitirh que se corte una conexidén después de tres paquetes 1 Aplicado
THER_ACTION :
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure estg parametro con el vaI<_)r de I__OG, .
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de 1 Aplicado
CE_ACTION
- base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para .
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de 1 Aplicado
ASE_BANNER o ;
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulgauon de |nf.ormaC|on |.n\(olulntar|a asegurandose Fie que 1 Aplicado
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE_FILES_PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para 1 Aplicado
evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de 1 Aplicado
datos.
V.1.2. Configuracién de pardmetros de conexion, acceso, usuarios y asignacion y/o revocacion de privilegios
V.1.2.1. Configurar pardmetros de conexion y acceso
item Control | Accion | Escala | Observacién
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20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este parametro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesion se permite
antes de que el sistema bloquee la cuenta del usuario.

Aplicado

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

Aplicado

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

Aplicado

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefia anterior.

Aplicado

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefia.

Aplicado

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes que la sesién del usuario se bloque automaticamente.

Aplicado

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesi6n no autorizados.

Aplicado

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nimero méaximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

Aplicado

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este parametro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesién en absoluto) después de lo cual la cuenta se
blogueara.

Aplicado

V.1.2.2. Configurar parametros de usuarios

29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos

Aplicado
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puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.

30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR 0 IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

Aplicado

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

Aplicado

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

Aplicado

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracion, para evitar que su informacion pueda llegar hacer conocida
por un atacante.

Aplicado

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

Aplicado

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

Aplicado

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

Aplicado

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcién para aceptar o generar correo
no deseado que puede resultar en una denegacion de servicio debido
a la saturacion de la red

Aplicado

38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar gue un usuario no autorizado corrompa

Aplicado
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el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.

39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

Aplicado

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

Aplicado

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operativo 0 componentes
fundamentales de la base de datos.

Aplicado

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

Aplicado

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

Aplicado

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

Aplicado

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

Aplicado

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicaciéon no autorizada
genere nimeros aleatorios.

Aplicado

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.

Aplicado
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

48 | DBMS_JOB tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite Aplicado
0 sobrecargue la cola de trabajos.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado Aplicado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza Aplicado
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién Aplicado
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxsg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBI\_/IS_XMLSTORE, .
52 | Do LSTORE, DB Aw, | DEIS A, OIA_UTIL y IS SEDACT par e que uar
OWA _UTILy DBMS_REDACT . - o . o
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los Aplicado
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde Aplicado
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo Aplicado
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar Aplicado
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
57 | DBMS_PRVTAQIM tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado Aplicado

escale privilegios por cualquier instruccion SQL y que podria
ejecutarse como usuario SYS.
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las

58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC _SQL para evitar que un Aplicado
DBMS_PDB_EXEC_SQL atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.
Asegurar que usuarios no autorizados tengan privilegios sobre la tabla
59 | SYS.AUD$ SYS.AUDS$ para que no permita distorsién en los registros de Aplicado
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensible_s del usuario _SYS que sean encontradas en I_a vista DBA % Aplicado
para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\ID?_.?AIID‘W%%MINAUTHS\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ’ HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
' - ' | HIST_HEADS, LINKS$, PDB_SYNC$, SCHEDULER$ CREDENTIAL, .
61 | LINKS, PDB_SYNCS, | )SERS, USER_HISTORY$ y XS$VERIFIERS del usuario SYS par Aplicado
SCHEDULER$_CREDENTIAL, A - yz e “.S“"’I‘ °| para
USER$, USER HISTORY$ vy evitar Ique usufgrlos .nlo autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | %ANY% objetgs no autorizados de_la base de dato para _evitar_ que usuar~ios no Aplicado
autorizados puedan manipular los datos confidenciales o dafien el
catélogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN_OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual Aplicado
a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga Aplicado
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacion sobre la base de datos a través del diccionario Aplicado

de datos objetos. La informacion recopilada podria utilizarse
potencialmente para explotar la base de datos.
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66

SELECT ANY TABLE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacion informacioén sensible.

Aplicado

67

AUDIT SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evita que un usuario no autorizado pueda alterar
las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.

Aplicado

68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

Aplicado

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

Aplicado

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

Aplicado

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

Aplicado

72

CREATE ANY
CREATE LIBRARY

LIBRARY vy

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

Aplicado

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

Aplicado

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

Aplicado

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.

Aplicado
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76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

Aplicado

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar parametros de auditoria tradicional

77

AUDIT_OPTION = USER

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

Aplicado

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

Aplicado

79

AUDIT_OPTION
GRANT

SYSTEM

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcién del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

Aplicado

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar o
alterar cualquier perfil.

Aplicado

81

AUDIT_OPTION
LINK

DATABASE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

Aplicado

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliguen la creacién, alteraciéon o eliminacion de los
enlaces publicos.

Aplicado

83

AUDIT_OPTION
SYNONYM

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que

Aplicado
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impliquen la creacion, alteracion o eliminacion de los sindnimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYM va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de los sinbnimos publicos.

Aplicado

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va
a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

Aplicado

86

AUDIT_OPTION = SELECT ANY
DICTIONARY

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY
DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.

Aplicado

87

AUDIT_OPTION = GRANT ANY
OBJECT PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
OBJECT PRIVILEGE va a permitir para auditar todas las actividades
del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

Aplicado

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

Aplicado

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
que impliguen la eliminacién de procedimientos.

Aplicado

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

Aplicado

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacién de un procedimiento.

Aplicado
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92

ALTER

AUDIT_OPTION
SYSTEM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy (tiles.

Aplicado

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un trigger.

Aplicado

94

AUDIT_OPTION =
SESSION

CREATE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

Aplicado

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

97

DROP USER

Asegurar habilitar la auditoria de la instruccibn DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas 0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

Aplicado

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccion CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado
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99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccion ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o0 a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios o a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios 0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccién CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instrucciéon ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefias,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefas,
restricciones de reutilizacion y limites de uso de recursos ya sean

Aplicado
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exitosas o no, emitidas por los usuarios independientemente de los
privilegios gue tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

109

CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

110

ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinbnimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
que tienen los usuarios

Aplicado

111

DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGnimo ya sean exitosas o no, emitidas por

Aplicado
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los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicion de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA_, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

Aplicado

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDSUNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones

Aplicado

114

CREATE
/[FUNCTION [/
PACKAGE BODY

PACKAGE

PROCEDURE

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

115

ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

116

DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

171




117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar Ila
configuraciéon de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

Aplicado

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instruccion CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

119

ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidén que realicen
los usuarios independientemente de sus privilegios

Aplicado
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Anexo 13: Listade Cotejo Post Test de los controles de configuraciéon de seguridad en la base de datos Oracle 19c en
la instancia de base de datos “bdgpaqga” del ambiente de control de calidad de la empresa GPA Business

SAC.
Escala: No aplicado = 0 — Aplicado = 1
V1.1 Actualizacién del software de base de datos y configuracion de parametros
V1.1.1: Version del parche del motor de BD
Item Controles / Pardmetros Accidén Escala Observacion
Asegurar que esté aplicado el tltimo parche generado por el fabricante
1 | PATCH para mitigar la posibilidad de vulnerabilidad en la base de datos 1 Aplicado
Oracle.

V1.1.2: Configurar parametros de listener

Asegurar que dicho parametro no esté presente en el archivo
2 | EXTPROC listener.ora para evitar que algunas librerias del sistema operativo 1 Aplicado
puedan ser invocadas por la base de datos.

Asegurar que ese parametro esté presente en el archivo listener.ora
3 | ADMIN_RESTRICTIONS para evitar que usuarios no administradores puedan alterar en tiempo 1 Aplicado
real los pardmetros del archivo.

V1.1.3: Configurar parametros generales de BD

Asegurar que se configure este parametro con el valor de TRUE va
permitir conocer las actividades realizadas por la cuenta

4 | AUDIT_SYS_OPERATIONS . ) . ; 1 Aplicado
administradora SYS. Las operaciones se registraran en la tabla
SYS.AUDS. Va a requerir reinicio de la base de datos.
Asegurar que se configure este pardmetro con los valores de DB,

5 | AUDIT TRAIL EXTENDED, OS, XML, EXTENDED, DB, XML; va permitir habilitar las 1 Aplicado

funciones basicas de auditoria, ademéas de recopilar datos para
solucionar problemas y valiosos registros forenses.

Asegurar que se configure este parametro con el valor de TRUE va
6 | GLOBAL_NAMES permitir conectarse remotamente a otra base de datos a través de un 1 Aplicado
Unico nombre de enlace entre las bases de datos.

Asegurar que se configure este parametro con el valor de FALSE para
7 | OS_ROLES evitar que el sistema operativo use grupos externos para la 1 Aplicado
administracion de la base de datos.

173



Asegurar que se configure este parametro con el valor NULL para

8 | REMOTE_LISTENER evitar establecer un oyente valido en un sistema separado, a menos Aplicado
gue estén utilizando un RAC.
REMOTE_LOGIN_PASSWORDF | Asegurar que se configure este parametro con el valor de NONE para ,
9 ; ; Lo Aplicado
ILE evitar conexiones privilegiadas no seguras a la base de datos.
Asegurar que se configure este parametro con el valor de FALSE para
10 | REMOTE OS AUTHENT eVItar_ suplantacu?n de conexiones y perml_ta otorgar privilegios aun Aplicado
— = usuario no autorizado del sistema operativo y este pueda realizar
conexiones.
Asegurar que se configure este parametro con el valor de FALSE para
11 | REMOTE_OS_ROLES evitar que usuarios del sistema operativo tengan permisos para la Aplicado
administracion de la base de datos.
SEC CASE SENSITIVE LOGO Asegurar que se ponflgure este pardmetro con el valor de TRUE para .
12 N - - aumentar el conjunto de caracteres que se pueden elegir para las Aplicado
contrasefas, lo que evita a los ataques de contrasefia de fuerza bruta.
SEC MAX FAILED LOGIN ATT Asegurgr que se conf!gpre este pe'ltametr'o con el valor g:i(-;- 3 0 menos, .
13 EMPTS - - determina cuantos inicios de sesién fallidos se permitiran, antes de Aplicado
gue la instancia cierre la conexién de inicio de sesion.
SEC PROTOCOL ERROR FUR Asegyrqr que se configure este pargmetro con,el valor de (DROP,3) .
14 = - - permitirA que se corte una conexién después de tres paquetes Aplicado
THER_ACTION :
- defectuosos o con formato incorrecto.
SEC PROTOCOL ERROR TRA Asegl_Jrar que se configure estg parametro con el valqr de I__OG, .
15 —~ - - permite el registro de los acontecimientos que pasa en la instancia de Aplicado
CE_ACTION
— base de datos.
SEC RETURN SERVER RELE As_egurar que se configure este param'etro con 'e,l valor de FAI;SE para .
16 - — - evitar que la base de datos devuelva informacién sobre el nUmero de Aplicado
ASE_BANNER o ;
— version del parche aplicado.
Asegurar que se configure este parametro con el valor de TRUE para
17 | SQL92_SECURITY evitar la dlvulg_acmn de |nf.ormaC|on |.n\(olulntar|a asegurandose Qe que Aplicado
solo los usuarios que ya tienen el privilegio SELECT puedan ejecutar
sentencias que les permite obtener los valores almacenados.
18 | TRACE_FILES_PUBLIC As_egurar que se qonflgure este parametro con el va]or de FALSE para Aplicado
evitar que el archivo de rastreo del sistema sea legible.
Asegurar que se configure este parametro con el valor de TRUE
19 | RESOURCE_LIMIT determina si se aplican limites de recursos en los perfiles de base de Aplicado

datos.
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V.1.2. Configuracion de pardmetros de conexion, acceso, usuarios y asignacion y/o revocacion de privilegios

V.1.2.1. Configurar parametros de conexidn y acceso

ftem

Control

Accion

Escala

Observacion

20

FAILED_LOGIN_ATTEMPTS

Asegurar que se configure este parametro con el valor de 5 0 menos,
determina cuantos intentos fallidos de inicio de sesion se permite
antes de que el sistema bloquee la cuenta del usuario.

1

Aplicado

21

PASSWORD_LOCK_TIME

Asegurar que se configure este parametro con el valor de 1 determina
cuantos dias deben pasar para que la cuenta se desbloqué después
de que se haya producido el nimero establecido de intentos fallidos
en el inicio de sesion.

Aplicado

22

PASSWORD_LIFE_TIME

Asegurar que se configure este parametro con el valor de 90 o menos
para determinar cuanto tiempo se puede usar una contrasefia antes
de que el usuario pueda cambiarla.

Aplicado

23

PASSWORD_REUSE_MAX

Asegurar que se configure este parametro con el valor de 20 0 mas,
para determinar cuantas contrasefias diferentes se deben usar antes
de que el usuario pueda reutilizar una contrasefa anterior.

Aplicado

24

PASSWORD_REUSE_TIME

Asegurar que se configure este parametro con el valor de 365 o mas,
para determina la cantidad de tiempo en dias que debe pasar antes
de que se pueda reutilizar la misma contrasefa.

Aplicado

25

PASSWORD_GRACE_TIME

Asegurar que se configure este parametro con el valor de 5 0 menos,
para determinar cuantos dias puede un usuario tener una contrasefia
vencida, antes gque la sesién del usuario se bloque automaticamente.

Aplicado

26

PASSWORD_VERIFY_FUNCTIO
N

Asegurar que se configure este parametro en todos los Profiles, para
determinar las reglas de complejidad de contrasefias (casos mixtos
con digitos y caracteres especiales), bloquear las combinaciones
simples y aplicar cambios a las configuraciones de historial logrando
frustrar potencialmente los inicios de sesion no autorizados.

Aplicado

27

SESSIONS_PER_USER

Asegurar que se configure este parametro con el valor de 10 o0 menos,
para determinar el nidmero maximo de sesiones de un usuario
ayudando a prevenir el mal uso de recursos a nivel de memoria o
ataques de denegacion de servicio intencionales.

Aplicado

28

INACTIVE_ACCOUNT_TIME

Asegurar que se configure este parametro con el valor de 120 o
menos, para determinar el nimero maximo de dias de inactividad (sin
inicios de sesion en absoluto) después de lo cual la cuenta se
bloqueara.

Aplicado

V.1.2.2. Configurar parametros de usuarios
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29

Credenciales por defecto
(DEFAULT PASSWORDS)

Asegurar que todas las credenciales por defecto sean modificadas,
para evitar que cualquier atacante con acceso a la base de datos
puede autenticarse con una cuenta predeterminada utilizando una
credencial por efecto.

Aplicado

30

Esquemas de ejemplo
(SAMPLE DATA)

Asegurar que todos los esquemas de muestra (Bl o HR 0 IX 0 OE o
PM o SCOTT o SH) sean removidos del ambiente de produccion,
para evitar que puedan ser utilizados para lanzar exploits contra el
ambiente de produccion.

Aplicado

31

DBA_USERS.AUTHENTICATION
_TYPE

Asegurar que esté campo no contenga el valor de EXTERNAL, para
evitar que un usuario remoto del sistema operativo pueda tener
acceso a la base de datos con autorizacion completa.

Aplicado

32

Usuarios sin profile por defecto
(DEFAULT PROFILE)

Asegurar que los usuarios no tengan asignado el profile por defecto
(DEFAULT), debido a que cuenta con configuraciones ilimitadas que
a menudo son requeridas por el usuario administrador, tales
configuraciones ilimitadas deben reservarse estrictamente y no
aplicarse a usuarios innecesarios.

Aplicado

33

SYS.USER$MIG

Asegurar que la tabla sys.user$mig sea eliminada al inicio de una
migracién, para evitar que su informacién pueda llegar hacer conocida
por un atacante.

Aplicado

34

Enlaces publicos
(PUBLIC DATABASE LINKS)

Asegurar que no exista enlaces publicos de bases de datos para evitar
que cualquier usuario pueda logra una conexion a la base de datos
para consultar, actualizar, insertar, eliminar datos en una base de
datos remota.

Aplicado

V.1.2.3. Asignar y/o revocar privilegios

35

DBMS_LDAP - UTL_INADDR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_LDAP y UTL_INADDR para evitar la creacién de errores
especialmente disefiados o él envié de informacion via DNS al
exterior.

Aplicado

36

UTL_TCP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_TCP para evitar que usuarios no autorizados envien datos
arbitrarios desde el servidor de base de datos.

Aplicado

37

UTL_MAIL - UTL_SMTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_MAIL y UTL _SMTP para evitar que un usuario no
autorizado corrompa el SMTP, funcion para aceptar o generar correo
no deseado que puede resultar en una denegacién de servicio debido
a la saturacion de la red

Aplicado
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38

UTL_DBWS

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_DBWS para evitar que un usuario no autorizado corrompa
el HTTP flujo utilizado para transportar los protocolos que comunican
la instancia basada en la web.

Aplicado

39

UTL_ORAMTS - UTL_HTTP

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas UTL_ORAMTS y UTL_HTTP para evitar él envi6 de informacion
(sensible) a sitios web.

Aplicado

40

HTTPURITYPE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla HTTPURITYPE para evitar el filtrado de informacion de la base
de datos a un destino externo por HTTP.

Aplicado

41

DBMS_ADVISOR

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_ADVISOR para evitar que un usuario no autorizado
corrompa archivos del sistema operativo 0 componentes
fundamentales de la base de datos.

Aplicado

42

DBMS_LOB

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_LOB para evitar que subprogramas puedan manipular,
leer, escribir en BLOB, CLOB, NCLOB, BFILE y LOB temporales

Aplicado

43

UTL_FILE

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla UTL_FILE para evitar que un usuario pueda leer y escribir
archivos ubicados en el servidor donde esta instalada la instancia de
base de datos.

Aplicado

44

DBMS_CRYPTO

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_CRYPTO para evitar la ejecucion de procedimientos de
criptografia que puede potencialmente comprometer una porcion o la
totalidad de los datos.

Aplicado

45

DBMS_OBFUSCATION_TOOLKI
T

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_OBFUSCATION_TOOLKIT para evitar que la
herramienta que determina la fuerza del algoritmo de cifrado sea
utilizada para cifrar los datos de la aplicacion.

Aplicado

46

DBMS_RANDOM

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
tabla DBMS_RANDOM para evitar que una aplicaciéon no autorizada
genere nimeros aleatorios.

Aplicado

47

DBMS_JAVA
DBMS_JAVA_TEST

Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
tablas DBMS_JAVA y DBMS_JAVA TEST para evitar que un
atacante ejecute comandos del sistema operativo desde la base de
datos.

Aplicado
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Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la

48 | DBMS_JOB tabla DBMS_JOB para evitar que un usuario no autorizado inhabilite Aplicado
0 sobrecargue la cola de trabajos.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
49 | DBMS_SCHEDULER tabla DBMS_SCHEDULER para evitar que un usuario no autorizado Aplicado
ejecute trabajos de la base de datos o del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
50 | DBMS_SQL tabla DBMS_SQL para evitar la escalada de privilegios si no se realiza Aplicado
la validacion de entrada adecuadamente.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
51 | DBMS XMLGEN tabla} DBMS_XMLGEN para evitar la bﬂsqqua de iqformacién Aplicado
- confidencial en toda la base de datos. Informacion como nimeros de
tarjetas de crédito.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
Bgmg—imtgxsg\( tablas DBMS_XMLQUERY, DBMS_XMLSAVE, DBI\_/IS_XMLSTORE, .
52 | Do LSTORE, DB Aw, | DENS A OIA_UTIL y IS SEDACT par e qu st
OWA _UTILy DBMS_REDACT . - o . .
de inyeccién auxiliar en un ataque de inyeccién SQL.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
53 | DBMS_BACKUP_RESTORE tabla DBMS_BACKUP_RESTORE para evitar el acceso a los Aplicado
archivos del sistema operativo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
54 | DBMS_FILE_TRANSFER tabla DBMS_FILE_TRANSFER para evitar transferir archivos desde Aplicado
un servidor de base de datos a otro sin autorizacién para hacerlo.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
55 | DBMS_SYS SQL tabla DBMS_SYS_SQL para evitar que un usuario ejecute cédigo Aplicado
como un usuario diferente sin ingresar credenciales validas.
DBMS_REPCAT_SQL_UTL, Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las
INITIVMAUX, tablas DBMS_REPCAT_SQL_UTL, INITIVMAUX,
56 | DBMS_AQADM_SYS, DBMS_AQADM_SYS, DBMS_STREAMS_RPC y LTADM para evitar Aplicado
DBMS_STREAMS RPC y | que un usuario no autorizado ejecute SQL comandos como un usuario
LTADM SYS.
Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de la
57 | DBMS_PRVTAQIM tabla DBMS_PRVTAQIM para evitar que un usuario no autorizado Aplicado

escale privilegios por cualquier instruccion SQL y que podria
ejecutarse como usuario SYS.

178




Asegurar que el privilegio EXECUTE sea revocado de PUBLIC de las

58 DBMS_1JOB y | tablas DBMS_|JOB y DBMS_PDB_EXEC _SQL para evitar que un Aplicado
DBMS_PDB_EXEC_SQL atacante cambie de identidad utilizando un nombre de usuario
diferente para ejecutar un trabajo de base de datos.
Asegurar que usuarios no autorizados tengan privilegios sobre la tabla
59 | SYS.AUD$ SYS.AUDS$ para que no permita distorsién en los registros de Aplicado
auditoria, escondiendo actividades no autorizadas.
Asegurar que el privilegio PUBLIC sea revocado de todas las tablas
60 | SYS.DBA % sensible_s del usuario _SYS que sean encontradas en I_a vista DBA % Aplicado
para evitar que usuarios no autorizados puedan manipular los datos
confidenciales.
SEE’Z\ID?_.?AIID‘W%%MINAUTHS\IC$ Asegurar que el privilegio ALL sea revocado de las tablas
HISTGRMS ’ HIST HEAD$, CDB_LOCAL_ADMINAUTHS$, DEFAULT_PWD$, ENCS$, HISTGRMS,
' — ' | HIST_HEADS, LINKS$, PDB_SYNC$, SCHEDULER$ CREDENTIAL, .
61 | LINKS, PDB_SYNCS, | SER$, USER_HISTORYS y XSSVERIFIERS del usuario SYS par Aplicado
SCHEDULER$_CREDENTIAL, A - y” e “.S“"’I‘ °| para
USER$, USER HISTORY$ vy evitar Ique usufgrlos .nlo autorizados puedan manipular los datos
XS$VERIFIERS sensibles y confidenciales.
Asegurar que los privilegios tipo %ANY % sean revocados de todos los
62 | %ANY% objetgs no autorizados de_la base de dato para _evitar_ que usuar~ios no Aplicado
autorizados puedan manipular los datos confidenciales o dafien el
catélogo de datos.
Asegurar que de la tabla DBA_SYS PRIVS.% se revoke los
63 | ADMIN_OPTION privilegios no aut_orizados donde el campo ADMIN_OPTION sea igual Aplicado
a YES para evitar que los usuarios puedan otorgar sus mismos
privilegios a otros usuarios.
Asegurar que el privilegio EXECUTE ANY PROCEDURE sea
64 | EXECUTE ANY PROCEDURE revocado de los esquemas OUTLN y DBSNMP para evitar que tenga Aplicado
mas privilegios de los necesarios.
Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
65 | SELECT ANY DICTIONARY recopilar informacion sobre la base de datos a través del diccionario Aplicado

de datos objetos. La informacion recopilada podria utilizarse
potencialmente para explotar la base de datos.
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66

SELECT ANY TABLE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
visualizar sin autorizacion informacioén sensible.

Aplicado

67

AUDIT SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evita que un usuario no autorizado pueda alterar
las actividades de auditoria programadas, como deshabilitar la
creacion de pistas de auditoria.

Aplicado

68

EXEMPT ACCESS POLICY

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder a todas las filas de una tabla independientemente de los
bloqueos de seguridad a nivel de fila.

Aplicado

69

BECOME USER

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda usar
privilegios otorgados a otro usuario,

Aplicado

70

CREATE PROCEDURE

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
procedimientos no autorizados que facilitan el robo de datos o la
denegacién de servicio al corromper las tablas de datos.

Aplicado

71

ALTER SYSTEM

Asegurar que este privilegio sea revocado de cuentas no
administrativas para evitar que un usuario no autorizado pueda
modificar las operaciones en ejecucion de la instancia.

Aplicado

72

CREATE ANY
CREATE LIBRARY

LIBRARY vy

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda crear
objetos que estan asociados a las bibliotecas compartidas.

Aplicado

73

GRANT ANY OBJECT
PRIVILEGE, GRANT ANY ROLE
y GRANT ANY PRIVILEGE

Asegurar que estos privilegios sean revocados de cuentas no
administrativas para evitar que un usuario no autorizado pueda
acceder o cambiar datos confidenciales, o dafiar el catalogo de datos
debido a un potencial dafio al acceso de instancia.

Aplicado

74

SELECT_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda divulgar todos los
datos del diccionario.

Aplicado

75

EXECUTE_CATALOG_ROLE

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda interrumpir las
operaciones mediante la inicializacion de procedimientos no
autorizados.

Aplicado
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76

DBA

Asegurar que este rol sea revocado de cuentas no administrativas
para evitar que un usuario no autorizado pueda generar una gran
cantidad de problemas innecesarios. Este privilegio abre la puerta a
violaciones de datos, violaciones de integridad y condiciones de
denegacién de servicio.

Aplicado

V.1.3 Configuracion de parametros de auditorias

V.1.3.1 Configurar parametros de auditoria tradicional

77

AUDIT_OPTION = USER

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a USER va a
permitir auditar todas las actividades que realicen en la base de datos.

Aplicado

78

AUDIT_OPTION = ROLE

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ROLE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar,
modificar o establecer roles.

Aplicado

79

AUDIT_OPTION
GRANT

SYSTEM

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT _OPTION sea igual a SYSTEM
GRANT va a permitir auditar cualquier intento, exitoso o no, para
otorgar o revocar cualquier privilegio o funcién del sistema,
independientemente del privilegio en poder del usuario que intenta la
operacion.

Aplicado

80

AUDIT_OPTION = PROFILE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROFILE va a
permitir auditar todos los intentos, exitosos o no, de crear, descartar o
alterar cualquier perfil.

Aplicado

81

AUDIT_OPTION
LINK

DATABASE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DATABASE
LINK va a permitir auditar todas las actividades en los enlaces de la
base de datos.

Aplicado

82

AUDIT_OPTION
DATABASE LINK

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
DATABASE LINK va a permitir auditar todas las actividades del
usuario que impliguen la creacién, alteraciéon o eliminacion de los
enlaces publicos.

Aplicado

83

AUDIT_OPTION
SYNONYM

PUBLIC

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PUBLIC
SYNONYM va a permitir auditar todas las actividades del usuario que

Aplicado
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impliquen la creacion, alteracion o eliminacion de los sindnimos
publicos.

84

AUDIT_OPTION = SYNONYM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SYNONYM va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de los sinbnimos publicos.

Aplicado

85

AUDIT_OPTION = DIRECTORY

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DIRECTORY va
a permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un directorio.

Aplicado

86

AUDIT_OPTION = SELECT ANY
DICTIONARY

Asegurar que la tabla DBA _STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a SELECT ANY
DICTIONARY va a permitir auditar todas las actividades del usuario
relacionadas con esta capacidad.

Aplicado

87

AUDIT_OPTION = GRANT ANY
OBJECT PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
OBJECT PRIVILEGE va a permitir para auditar todas las actividades
del usuario relacionadas con otorgar o revocar cualquier privilegio de
objeto, que incluye privilegios sobre tablas, directorios, modelos de
mineria.

Aplicado

88

AUDIT_OPTION = GRANT ANY
PRIVILEGE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a GRANT ANY
PRIVILEGE va a permitir auditar todas las actividades del usuario
administrador relacionadas con cambiar la seguridad infraestructura,
para eliminar, agregar, modificar usuarios y mas.

Aplicado

89

AUDIT_OPTION = DROP ANY
PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a DROP ANY
PROCEDURE va a permitir auditar todas las actividades del usuario
que impliguen la eliminacién de procedimientos.

Aplicado

90

SYS.AUD$

Asegurar que el privilegio ALL este habilitado en la tabla SYS.AUD$
va proporcionar pruebas forenses desde el inicio de actividades no
autorizadas.

Aplicado

91

AUDIT_OPTION = PROCEDURE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a PROCEDURE
va a permitir auditar todas las actividades del usuario que impliquen
la creacion, alteracion o eliminacién de un procedimiento.

Aplicado
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92

ALTER

AUDIT_OPTION
SYSTEM

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a ALTER
SYSTEM va permitir auditar cualquier intento no autorizado de alterar
el sistema, estos registros pueden ser muy (tiles.

Aplicado

93

AUDIT_OPTION = TRIGGER

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a TRIGGER va a
permitir auditar todas las actividades del usuario que impliquen la
creacion, alteracién o eliminacion de un trigger.

Aplicado

94

AUDIT_OPTION =
SESSION

CREATE

Asegurar que la tabla DBA_STMT_AUDIT_OPTS contenga un
registro donde el campo AUDIT_OPTION sea igual a CREATE
SESSION va a permitir auditar todos los intentos de conexion a la
base de datos, ya sea con éxito o no, asi como las
desconexiones/cierres de sesion de auditoria.

Aplicado

V.1.3.2 Configurar parametros de auditoria unificada

95

CREATE USER

Asegurar habilitar la auditoria de la instruccion CREATE USER va
permitir el registro de todas las creaciones de cuentas ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

96

ALTER USER

Asegurar habilitar la auditoria de la instruccion ALTER USER va
permitir el registro de todos los cambios de contrasefia, bloqueo de
cuentas. También va registrar los cambios de propiedades de los
usuarios, Profiles, tablespaces por defecto o temporales y las cuotas
de espacio en los tablespaces ya sean exitosas o0 no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

97

DROP USER

Asegurar habilitar la auditoria de la instruccibn DROP USER va
permitir el registro de todas las eliminaciones de cuentas o esquemas
de la base de datos ya sean exitosas 0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios.

Aplicado

98

CREATE ROLE

Asegurar habilitar la auditoria de la instruccion CREATE ROLE va
permitir el registro de todas las creaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios 0 a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado
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99

ALTER ROLE

Asegurar habilitar la auditoria de la instruccion ALTER ROLE va
permitir el registro de todos los movimientos que se realizan en la
coleccion de privilegios de sistema, privilegios de objetos que se
otorgan a los usuarios o0 a otros roles ya sean exitosas 0 no, emitidas
por los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

100

DROP ROLE

Asegurar habilitar la auditoria de la instruccion DROP ROLE va
permitir el registro de todas las eliminaciones de colecciones de
privilegios de sistema, privilegios de objetos que se otorgan a los
usuarios o a otros roles ya sean exitosas o no, emitidas por los
usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

101

GRANT

Asegurar habilitar la auditoria de la instruccion GRANT va permitir el
registro de todas las otorgaciones de privilegios a los usuarios 0 a
otros roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

102

REVOKE

Asegurar habilitar la auditoria de la instruccion REVOKE va permitir el
registro de todas las revocatorias de privilegios a los usuarios o a otros
roles ya sean exitosas o0 no, emitidas por los usuarios
independientemente de los privilegios que tienen los usuarios

Aplicado

103

CREATE PROFILE

Asegurar habilitar la auditoria de la instruccién CREATE PROFILE va
permitir el registro de todas las creaciones de politicas de
contraseflas, como reglas de complejidad de contrasefas,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

104

ALTER PROFILE

Asegurar habilitar la auditoria de la instrucciéon ALTER PROFILE va
permitir el registro de todas las modificaciones de politicas de
contraseflas, como reglas de complejidad de contrasefias,
restricciones de reutilizacién y limites de uso de recursos ya sean
exitosas o no, emitidas por los usuarios independientemente de los
privilegios que tienen los usuarios.

Aplicado

105

DROP PROFILE

Asegurar habilitar la auditoria de la instruccion DROP PROFILE va
permitir el registro de todas las modificaciones de politicas de
contrasefias, como reglas de complejidad de contrasefas,
restricciones de reutilizacion y limites de uso de recursos ya sean

Aplicado
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exitosas o no, emitidas por los usuarios independientemente de los
privilegios gue tienen los usuarios

106

CREATE DATABASE LINK

Asegurar habilitar la auditoria de la instruccion CREATE DATABASE
LINK va permitir el registro de todas las creaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

107

ALTER DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las modificaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

108

DROP DATABASE LINK

Asegurar habilitar la auditoria de la instruccion ALTER DATABASE
LINK va permitir el registro de todas las eliminaciones de los enlaces
para establecer conexiones de base de datos a base de datos, estas
conexiones estan disponibles sin autenticacion ya sean exitosas o no,
emitidas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

109

CREATE SYNONYM

Asegurar habilitar la auditoria de la instruccion CREATE SYNONYM
va permitir el registro de todas las creaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinbnimo ya sean exitosas o no, emitidas por
los usuarios independientemente de los privilegios que tienen los
usuarios.

Aplicado

110

ALTER SYNONYM

Asegurar habilitar la auditoria de la instruccion ALTER SYNONYM va
permitir el registro de todas las modificaciones de un nombre
alternativo para un objeto de base de datos como tabla, vista,
procedimiento, objeto java o incluso otro sinbnimo ya sean exitosas o
no, emitidas por los usuarios independientemente de los privilegios
que tienen los usuarios

Aplicado

111

DROP SYNONYM

Asegurar habilitar la auditoria de la instruccion DROP SYNONYM va
permitir el registro de todas las eliminaciones de un nombre alternativo
para un objeto de base de datos como tabla, vista, procedimiento,
objeto java o incluso otro sinGnimo ya sean exitosas o no, emitidas por

Aplicado

185




los usuarios independientemente de los privilegios que tienen los
usuarios

112

SELECT ANY DICTIONARY

Asegurar habilitar la auditoria de la instruccion SELECT ANY
DICTIONARY va permitir el registro de todas las acciones que realizan
los usuarios cuando vean la definicion de los objetos de esquemas,
de los objetos del diccionario de datos, incluido en vistas DBA_, vistas
V$, vistas X$ y tablas SYS subyacentes como TAB$ y OBJ

Aplicado

113

AUDSYS.AUDS$UNIFIED

Asegurar habilitar la auditoria de la instruccion
AUDSYS.AUDSUNIFIED va permitir el registro de todos los intentos
de acceso a AUDSYS.AUDSUNIFIED, ya sea con éxito o sin éxito,
independientemente de los privilegios que tengan los usuarios para
emitir dichas declaraciones

Aplicado

114

CREATE
/[FUNCTION [/
PACKAGE BODY

PACKAGE

PROCEDURE

/

Asegurar habilitar la auditoria de las instrucciones CREATE
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las creaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

115

ALTER PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones ALTER
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las modificaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado

116

DROP PROCEDURE
FUNCTION / PACKAGE
PACKAGE BODY

Asegurar habilitar la auditoria de las instrucciones DROP
PROCEDURE / FUNCTION / PACKAGE / PACKAGE BODY va
permitir el registro de todas las eliminaciones de estas instrucciones
comerciales que se encuentran definido por cédigo PL/SQL y
sentencias SQL contenidas dentro de estos objetos, ya sean
instrucciones satisfactorias o no satisfactorias emitidos por los
usuarios independientemente de los privilegios que tengan los
usuarios para emitir tales declaraciones

Aplicado
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117

ALTER SYSTEM

Asegurar habilitar la auditoria de la instruccion ALTER SYSTEM va
permitir el registro de todas las modificaciones al cambiar Ila
configuraciéon de la instancia que podria afectar la postura de
seguridad, rendimiento o funcionamiento normal de la base de datos.
Ademas, se registraran la ejecucion de los comandos de sistema
operativo, ya sean exitosas 0 no, realizadas por los usuarios
independientemente de sus privilegios.

Aplicado

118

CREATE TRIGGER

Asegurar habilitar la auditoria de la instruccion CREATE TRIGGER va
permitir el registro de todas las creaciones de los disparadores que
contienen codigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios.

Aplicado

119

ALTER TRIGGER

Asegurar habilitar la auditoria de la instruccion ALTER TRIGGER va
permitir el registro de todas las modificaciones de los disparadores
gue contienen coédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

120

DROP TRIGGER

Asegurar habilitar la auditoria de la instruccion DROP TRIGGER va
permitir el registro de todas las eliminaciones de los disparadores que
contienen cédigo para realizar validaciones o hacer cumplir
restricciones criticas sobre los datos ya sean exitosas 0 no,
ejecutadas por los usuarios independientemente de los privilegios que
tienen los usuarios

Aplicado

121

LOGON / LOGOFF

Asegurar habilitar la auditoria de la instruccion LOGON / LOGOFF va
permitir el registro de todas los inicios o cierres de sesidén que realicen
los usuarios independientemente de sus privilegios

Aplicado
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