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Resumo

Objetivo: discutir se replicar o Projeto “Sifilis Nao”, naquilo que se refere ao tratamento de
vastas quantidades de dados pessoais relativos a saude sem o consentimento dos titulares,
seria possivel em solo portugués. Metodologia: analise da legislacao referente a protegao de
dados pessoais brasileira, portuguesa e europeia, tendo o Projeto “Sifilis Nao” como o caso
em estudo. Resultados: o tratamento de dados pessoais sensiveis sem o consentimento do
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titular €, em regra, proibido pelo Regulamento Geral de Protecdo de Dados, entretanto, o
tratamento por motivo de interesse publico na area da saude e para fins de pesquisa cientifica
€ autorizado, desde que sejam garantidas as liberdades fundamentais dos titulares.
Conclusao: tendo em vista que o Projeto “Sifilis Nao” € um projeto de pesquisa que envolve
o enfrentamento e erradicacao da sifilis em todas as suas formas, hipoteses especificas da
legislagao portuguesa e europeia autorizam o tratamento de dados pessoais sensiveis mesmo
sem o consentimento dos titulares, notadamente o tratamento de dados pessoais por motivos
de interesse publico no dominio da saude publica e para fins de investigagao cientifica.
Palavras-chave

Banco de Dados. Dados de Saude. Lei de Protecdo de Dados de Carater Pessoal. Sifilis.

Abstract

Objective: to discuss whether the reproduction of the “No Syphilis” Project regarding the
processing of large scale of personal data related to health without the consent of the holders
would be possible in Portugal. Methods: analysis of the Brazilian, Portuguese, and European
legislation on personal data protection, with the “No Syphilis” Project as a case study.
Results: the processing of sensitive personal data without the consent of the owner is, as a
rule, prohibited by the General Data Protection Regulation, however the processing for
reasons of public interest in the field of health and scientific research purposes is authorized,
provided that the fundamental freedoms of the holders are guaranteed. Conclusion:
considering that the “No Syphilis” Project is a research project that involves addressing and
eradicating syphilis in all its forms, specific hypotheses of Portuguese and European
legislation authorize the processing of sensitive personal data even without the consent of
the holders, specifically, the processing of personal data for reasons of public interest in the
field of public health and scientific research purposes.

Keywords

Database. Health Data. General Data Protection Regulation. Syphilis.

Resumen

Objetivo: discutir si la reproduccién del Proyecto “Sifilis No”, con respecto al procesamiento
de grandes cantidades de datos personales relacionados con la salud sin el consentimiento
de los titulares, seria posible en el terreno portugués. Metodologia: analisis de la legislacién
sobre proteccion de datos personales brasilefios, portugueses y europeos, con el Proyecto
“Sifilis No” como caso en estudio. Resultados: el tratamiento de datos personales sensibles
sin el consentimiento del titular esta, por regla general, prohibido por el Reglamento General
de Proteccion de Datos, sin embargo, el tratamiento por razones de interés publico en el
ambito de la salud y con fines de investigacion cientifica esta autorizado, siempre que se
garanticen las libertades fundamentales de los titulares. Conclusién: considerando que el
Proyecto “Sifilis No” es un proyecto de investigacion que implica hacer frente y erradicar la
sifilis en todas sus formas, hipotesis especificas de la legislacién portuguesa y europea
autorizan el procesamiento de datos personales sensibles incluso sin el consentimiento de
los titulares, en concreto, el tratamiento de datos personales por razones de interés publico
en el ambito de la salud publica y con fines de investigacion cientifica.

Palabras clave

Base de Datos. Datos de salud. Reglamento General de Proteccion de Datos. Sifilis.

Introducgao
A sifilis € uma infecgdo sexualmente transmissivel (IST), causada pela bactéria

Treponema Pallidum, que pode ser transmitida pela via sexual (sifilis adquirida) e,
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verticalmente (sifilis congénita), pela placenta da gestante para o feto (1). Apesar de ser
curavel e estar controlada nos paises mais abastados, apresenta-se como grande desafio a
saude publica dos paises em desenvolvimento. No periodo de 2015 a 2018, o numero de
casos da doenga aumentou significativamente. Por esse motivo, e com base no Acérdao n°
2019/2017-PL do Tribunal de Contas da Unido (TCU), o Projeto “Sifilis N&o” foi elaborado.
O Projeto, viabilizado por meio dos Termos de Execugao Descentralizada (TED n°® 54/2017
e TED n°® 111/2017) entre o Ministério da Saude e a Universidade Federal do Rio Grande do
Norte (UFRN), tem por objetivo a reducgao da sifilis adquirida e em gestantes, bem como a
eliminagdo da sifilis congénita no Brasil, contribuindo para a indug&o de politicas publicas
gue envolvam o enfrentamento da doenca.

O uso crescente dos sistemas de informacéo e a analise de dados em saude vem se
mostrando eficiente nas acdes de preparo, vigilancia e resposta a surtos epidemiolégicos,
de modo que, para esse fim, vastas quantidades de dados pessoais relacionados a saude
sdo tratadas no ambito do Projeto. Tendo em vista que existem metas especificas que
envolvem o estabelecimento de cooperagdes internacionais com vias de garantir o
aprofundamento do combate a doenca em questao por meio da troca de informagdes com
outros paises, a transferéncia internacional de dados também tem sido realizada.

Com isso, ha de se questionar quais fundamentos legais autorizam o tratamento no
ambito do Projeto referido, sem o consentimento do titular, ja que o dado relativo a saude é
— sob a égide da Lei n® 13.709/2018, Lei Geral de Protegcdo de Dados Pessoais (LGPD) —
um dado pessoal sensivel, ou seja, uma categoria de dado cujo tratamento € ainda mais
restrito. Pergunta-se, ainda, se seria possivel replicar esse Projeto em Portugal, no que se
refere ao tratamento de dados pessoais relativos a saude sob a égide do Regulamento Geral
de Proteg¢ao de Dados (RGPD) 2016/679 e da legislagao local.

Este artigo visa discutir ambas as normativas mencionadas, comparando alguns de
seus pontos, com foco nos fundamentos que possibilitam o tratamento dos dados pessoais

em saude em escala massiva, sem o consentimento dos titulares.

Metodologia

Optamos por um estudo analitico descritivo com analise legal da LGPD, do RGPD e da
Lei de Protecdo de Dados Pessoais portuguesa (Lei n.° 58/2019, de 8 de agosto) tendo o
Projeto “Sifilis Nao” como o caso em estudo.

O Projeto “Sifilis N&do” é uma pesquisa de escopo nacional, que objetiva a redugao da

sifilis adquirida e em gestantes, bem como a eliminagdo da sifilis congénita no Brasil. O
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fortalecimento da vigilancia epidemiologica, a organizagdo de resposta integrada que
envolva as areas técnicas da vigilancia e atengao a saude, bem como o estabelecimento de
eixos de gestdo e governanga, educomunicagao, cuidado integral e vigilancia em saude, séo
partes integrantes do projeto.

O presente estudo objetiva a analise da possibilidade de replicagdo de tal Projeto em
solo portugués, tendo em vista que sua efetivagdo depende do tratamento de grandes
quantidades de dados pessoais sensiveis sem o consentimento do titular, e que a legislagao
europeia é bastante restrita naquilo que se refere ao tratamento desses dados.

Para enfrentar a questao apresentada, o proprio conceito de dados pessoais, como
apresentado nas legislagdes referidas, foi descrito e analisado no decorrer do texto. Tendo
em vista, ainda, que o Projeto envolve o tratamento de dados pessoais relativos a saude, o
conceito especifico de dados pessoais sensiveis e de dados de categorias especiais foi
escrutinado, bem como as particularidades e limitagdes que envolvem o tratamento dessas
categorias de dados, partindo-se da analise dos ordenamentos juridicos brasileiro, portugués
e do Regulamento Geral de Prote¢cao de Dados europeu. Foi realizada, ainda, uma reviséo
da literatura com foco em artigos publicados em revistas cientificas e livros especializados.

Por fim, importante destacar que o presente estudo n&o precisou de aprovagao por um
Comité de Etica em Pesquisa (CEP), vez que ndo envolve seres humanos, seja por meio de
entrevistas ou interagdes diversas, nao havendo, entdo, necessidade de submissio, nos
termos da Resolugao n°® 510, de 07 de abril de 2016.

Anadlise comparada: dados pessoais
Do conceito de dados pessoais

E importante apontar que a Lei n.° 58/2019 utiliza-se dos mesmos conceitos da RGPD,
referenciando-os diretamente (2), ndo trazendo suas proprias definicbes de grande parte dos
termos estabelecidos no RGPD, de modo que, nos quadros abaixo, serdo apresentados
apenas os conceitos da LGPD e do RGPD.

Nesse sentido, € importante esclarecer que o RGPD cria uma rede minima de
conceitos, direitos e deveres que deverao ser seguidas por todos os membros da EU, sem
excegao. Isso ndo impossibilita, todavia, que cada pais crie legislagées especificas para
regulamentar a execugao do RGPD em seu territério, como € o caso da Lei n° 58/2019.

Embora o conceito de dados pessoais possa sofrer leves variagbes nacionais, por
dado pessoal entendem-se aqueles dados que se referem a pessoas singulares

identificadas ou identificaveis, cuja identificagdo possa acontecer pelo nome, morada, e-
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mail, idade, estado civil e situacao patrimonial, independentemente do tipo de suporte em
que sdo apresentadas as informacdes, seja em papel, eletrénico, informatico, som e
imagem (3). Esse dado difere da informacéao, sendo sua forma mais simples, precedendo
qualquer tipo de interpretagcado ou analise. Para Doneda (4), o dado estaria associado a
uma espécie de pré-informacédo, anterior a interpretacédo e ao processo de elaboragao. A
informacgao, por sua vez, alude a algo além da representagao contida no dado, chegando
ao limiar da cognigdo. Embora a tutela jurisdicional ofereca o mesmo tratamento para
dado e informacao pessoais, motivo pelo qual utilizaremos os termos de maneira
intercambiavel neste estudo, é importante entender que o escopo das legislagdes
engloba apenas os dados que se referem a determinado individuo, ou seja, aqueles que
possuem vinculo objetivo com ele, sem que englobe quaisquer interpretagdes ou
producdes intelectuais que deles decorram.

O conceito legal de dados pessoais, por sua vez, € extraido diretamente da RGPD e
LGPD, conforme o quadro 1. Nesse sentido, € importante apontar que muitos dos conceitos
e principios trazidos pela LGPD parecem ser derivados ou diretamente influenciados pelas
previsdes da RGPD, de modo que, apesar de serem simplificados, podem ser interpretados

e entendidos de maneira bastante similar.

Quadro 1. Comparativo entre os conceitos de dados pessoais no RGPD e na LGPD

Conceito RGPD LGPD
Conceito de Artigo 4°, 1 Artigo 5°, “I":
dados pessoais | informacéo relativa a uma pessoa singular informacao relacionada a
identificada ou identificavel («titular dos pessoa natural identificada ou
dados»); é considerada identificavel uma identificavel. (6)

pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por
referéncia a um identificador, como por
exemplo um nome, um numero de
identificacdo, dados de localizagao,
identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade
fisica, fisioldgica, genética, mental, econémica,
cultural ou social dessa pessoa singular. (5)

Fonte: Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho; Regulamento Geral de Protegao
de Dados; Lei n°® 13.709/2018 (Lei Geral de Protegao de Dados Pessoais).

Por outro lado, observa-se que tanto a LGPD quanto o RGPD se utilizam de conceitos
bastante amplos naquilo que se refere a dados pessoais, pelos quais todos os dados ou

informagdes que possuem ligagéo direta com o titular serdo considerados dados pessoais,
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seja o nome, endereco, telefone, imagens e gravagdes de sons. Inclusive, tendo em vista a
amplitude desses conceitos, dados que possibilitam a identificacdo do seu titular de maneira
indireta, por associag¢ao, por exemplo, ou apenas que permitam alcanca-lo e identifica-lo,
tais quais o Internet Protocol (IP) e dados de consumo, também passam a ser considerados
dados pessoais, motivo pelo qual s&do objeto da protecdo conferida pelas legislagbes
referidas.

Nesse sentido, conforme se extrai do caso Patrick Breyer contra Alemanha (7), ao
se utilizar da expressado dados relativos/relacionados a alguém, o legislador da um
conceito mais amplo aos dados pessoais do que se utilizasse a expressao dados sobre
alguém. Purtova (8) explica que essa expansividade se da pelo fato de que os avangos
diarios no campo da analise, processamento, agregagao e geragao de dados exigem
um conceito que possa se adaptar e acompanhar o contexto tecnoldgico. Ele explica,
ainda, que esses conceitos sao feitos sob medida para a analise casuistica, o que
possibilita um aprofundamento no caso concreto para que se decida o que é dado
pessoal ou nao.

Diante do avancgo das tecnologias de processamento de dados, os legisladores de todo
o0 mundo vém conceituando dados pessoais de maneira bastante larga a fim de garantir a
protecdo dessas informagdes nas mais diversas situacdes. No caso da Lei de Privacidade
do Consumidor da Califérnia (California Consumer Privacy Act [CCPA]), por exemplo, dados
pessoais sdo aqueles que identificam, se relacionam ou podem ser associados por meio de
esforgo razoavel, ou ligado direta ou indiretamente, a um consumidor ou moradia (9). Da
mesma forma, a Lei n® 1581, de 2012, da Colémbia (Ley Estatutaria n® 1581, de 2012), define
dados pessoais como toda e qualquer informacéao relacionada ou que possa ser associada

a uma ou varias pessoas naturais determinadas ou determinaveis (10).

Dos dados pessoais sensiveis e de categorias especiais

Em um ambiente juridico equilibrado, no qual deve existir uma disciplina no transito de
dados pessoais, deve haver normas para casos particulares, com disciplina de categorias
especificas de informagéao (11). Por esse motivo, algumas categorias de dados pessoais, em
razao de sua ligagao direta com os direitos e liberdades fundamentais, tém tratamento mais
restrito que as demais no RGPD e na LGPD.

Essas categorias de dados sao identificadas em cada normativa, conforme o quadro 2.
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Quadro 2. Comparativo entre os conceitos de dados pessoais sensiveis no RGPD e na
LGPD

Conceito RGPD LGPD

Dados Artigo 9 - Tratamento de categorias | Artigo 5°

pessoais de | especiais de dados pessoais Il. dado pessoal sobre origem racial ou

categoria 1. E proibido o tratamento de dados | étnica, convicgéo religiosa, opinido politica,

especial / pessoais que revelem a origem filiagdo a sindicato ou a organizagao de

sensiveis racial ou étnica, as opinides carater religioso, filosofico ou politico, dado
politicas, as convicgdes religiosas referente a saude ou a vida sexual, dado
ou filosdficas, ou a filiagao sindical, genético ou biométrico, quando vinculado a
bem como o tratamento de dados uma pessoa natural. (6)

genéticos, dados biométricos para
identificar uma pessoa de forma
inequivoca, dados relativos a saude
ou dados relativos a vida sexual ou
orientagdo sexual de uma pessoa.

)

Fonte: Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho; Regulamento Geral de Protegao
de Dados; Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais).

Verifica-se que ambos os dispositivos tratam de dados pessoais com grande potencial
lesivo, que podem causar lesbes de natureza discriminatérias. Ou seja, diante da
possibilidade de tratamento desigual e discriminatério, os legisladores da UE e do Brasil
optaram por estabelecer regimes juridicos diferenciados para esses dados, notadamente
mais protetivo. Assim, se o tratamento envolver um dos dados indicados no quadro 2, tais
quais aqueles relacionados a saude, objeto deste estudo, ficara limitado as situagdes
juridicas objetivamente determinadas.

Ao tratar do tema, Mulholland (12) destaca que “[...] deve-se visar a um tratamento
limitado desses dados, para evitar o seu eventual uso para propdésitos que nao atendam aos
fundamentos republicanos do Estado Democratico de Direito.”. Ha de se instar, que, embora
em ambos os ordenamentos juridicos o tratamento desses dados seja mais restrito, 0 RGPD
€ mais severo, estabelecendo, como regra, a proibigdo expressa do tratamento, que so6
podera ser realizado em situagdes pontuais, devidamente elucidadas no proprio
Regulamento. Essas hipoteses poderdo, inclusive, ser revogadas em casos determinados.
No ordenamento brasileiro, embora a utilizagdo desses dados ainda seja restrita, parece

haver uma maior flexibilidade nas hipéteses em que o tratamento podera ser executado.

Dos dados pessoais relativos a saude
No que se refere aos dados pessoais relativos a saude, o legislador brasileiro, na

LGPD, se limitou a estabelecer que tais dados sao sensiveis, porém, sem defini-los e
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conceitua-los de forma clara. Isso se repete nas demais legislagdes que envolvem o tema,
tais quais a Lei n® 12.965/2014 que define o Marco Civil da Internet; a Lei n® 9.656/1998, que
dispbe sobre os planos de saude; e a Lei n°® 13.787/2018, que dispbe sobre a digitalizacao
e a utilizacao de sistemas informatizados para a guarda, o0 armazenamento e 0 manuseio de
prontuario de paciente. Foi observado que, embora as expressdes dados de saude e dados
em saude sejam utilizadas amplamente na literatura, seus conceitos ndo sdo definidos
adequadamente.

O RGPD, por outro lado, define os dados relativos a saude como todos aqueles que
revelem informacdes sobre o estado de saude do titular, tanto fisico quanto mental (5). Tal
definicdo é recepcionada pela Lei portuguesa n° 12/2005, que estabeleceu informagao de
saude como todo o tipo de informacgao direta ou indiretamente ligada a saude, presente ou
futura, de uma pessoa, quer se encontre com vida ou tenha falecido, e a sua histéria clinica
e familiar (13). E interessante ressaltar que ambas as legislacdes estdo em consonancia e
os dados pessoais relativos a saude independem, assim, do aspecto da temporalidade.

Para aprofundar a definicao e escopo desse conceito basilar, podemos recorrer, ainda,
a legislacao de outros paises. A Lei de Portabilidade e Responsabilizacdo do Seguro de
Saude (HIPPA, sigla em inglés), de 1996, é a lei estadunidense que rege os seguros de

saude. Nela, ¢é instituido que dados de saude sao aqueles que

[...] sdo criados ou provém de uma entidade de saude, seja ela uma entidade
publica de saude, seguradora de vida, plano de saude, escola ou
universidade, dentre outras; e, tem relacdo com a saude fisica ou mental ou
com a condicado do individuo, com o fornecimento de servigco de saude ou
com o pagamento do proveniente desses servigos, independente do tempo.
(14).

Ha de se instar, entretanto, que a discussdo acerca da definicdo de dado pessoal
relacionado a saude é extensa e controversa, uma vez que dados pessoais que ndo sao
comumente associados a saude poderao, dependendo do contexto de seu uso, sé-lo. Como
aponta Gongalves (15), dados como peso, altura e idade, podem nao parecer dados de
saude, entretanto, se utilizados em um Fitness Tracker sobre a atividade cotidiana de um
certo individuo, podem vir a ser considerados dados pessoais relativos a saude. Ou seja,
mesmo dados pessoais comuns podem, por meio do cruzamento com outros dados nao
sensiveis, ser caracterizados como dados pessoais relativos a saude, ndo devendo este
conceito ser subestimado.

E interessante apontar que a Corte Europeia vem contribuindo para essa visdo. A titulo

de exemplo, em 2017, ao analisar a compatibilidade de um tratado internacional firmado
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entre o Canada e a Unido Europeia em 2014, a Corte entendeu que os dados provenientes
do Registro de Nome de Passageiro (Passenger Name Record [PNR]) podem revelar
importantes informagdes sobre a vida privada dos passageiros, dentre elas, situagéo
financeira, relagdes pessoais, dieta, dados de saude e outros dados considerados sensiveis

(16).

Dos dados anonimizados
Os dados anonimizados nao sao considerados dados pessoais, de modo que, a eles,
nao serao aplicaveis os principios de protecao de dados. Para entender essa afirmacao,

deve ser analisado o préprio conceito desse tipo de informagao, conforme quadro 3.

Quadro 3. Comparativo entre os conceitos de dados anonimizados no RGPD e na LGPD

Conceito RGPD LGPD
Dados Considerando 26 Artigo 5°
anonimizados (...) Os principios da protecao de [l - dado anonimizado: dado relativo a
dados nao deverao, pois, aplicar-se | titular que ndo possa ser identificado,
as informagdes andénimas, ou seja, considerando a utilizagdo de meios
as informacgdes que nao digam técnicos razoaveis e disponiveis na
respeito a uma pessoa singular ocasido de seu tratamento; (6)

identificada ou identificavel nem a
dados pessoais tornados de tal
modo anénimos que o seu titular ndo
seja ou ja ndo possa ser identificado.

®)

Fonte: Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho; Regulamento Geral de Protegao
de Dados; Lei n°® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais).

Da leitura desses dispositivos legais, é possivel notar que o dado anonimizado
apresenta-se como o completo oposto do dado pessoal, estando relacionado ao titular que
nao pode ser identificado, de modo que nao faz sentido aplicar os principios de protecao de
dados pessoais a eles. Leis de protecdo de dados de diversos paises tém previsdes similares
as supramencionadas, reconhecendo a ndo aplicacdo naquilo que se refere aos dados
anonimizados (17). O processo de anonimizagao tornou-se, entao, bastante comum entre
aqueles que pretendem realizar pesquisas ou outras atividades que envolvam o
compartilhamento de dados pessoais sem que a privacidade de seus titulares seja violada
(18). A LGPD estabelece que o processo de anonimizagao consiste na utilizagdo de meios

técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado

Cad. Ibero-amer. Dir. Sanit., Brasilia, 11(1), 2022 18
https://doi.org/10.17566/ciads.v11i1.820



“% : Cadernos |Ibero-Americancs
oo = de Direito Sanitdrio
B elia

Cuadeimnos |beroameicanos
Prerama de Dl Bamire de Derecho Sanitdrio

perde a possibilidade de associagao, direta ou indireta, a um individuo (6). Tal conceito ndo
€ instituido no RGPD, entretanto, a Diretiva n® 95/46/CE, que o precedeu, estabelece, em
seu Considerado 26, que esse processo devera ser irreversivel e que estara completo
quando forem extraidos suficientes elementos para que a informagdo ndao possa mais
identificar seu titular (19).

Nesse sentido, é importante apontar que, com o avango das tecnologias de analise de
dados, a reversao dos procedimentos de anonimizagao, que resulta na identificacao dos
titulares dos dados, vem ocorrendo com mais frequéncia. Todavia, os legisladores brasileiro
e europeu, como forma de reconhecimento da falibilidade do processo de anonimizagao,
utilizaram-se da expressdo meios técnicos razoaveis quando tratando de dados
anonimizados, de modo que, mesmo que a anonimizagao possa ser revertida, se 0 processo
se deu por esforgco fora do razoavel, ou seja, esforgco que extrapola em muito o médio, o
comum, por meio de tecnologias incomuns e que estdo além do estado da arte, esse dado
ainda ndo sera abarcado pelas legislagdes referidas. Como bem lembra Edith (2021), a
reidentificacdo das pessoas na reversdao da anonimizagdo de dados € uma contravengao
penal (20).

Doenca de notificagao compulséria e protecao dos dados pessoais relativos a saude

Nao é possivel discutir a protecao de dados pessoais relativos a saude sem adentrar
nas limitagdes provenientes dos casos que envolvem as doencas de notificacdo
compulséria.

Os dados pessoais relativos a saude s&o considerados sensiveis, pois evidenciam
informagdes de cunho personalissimo e que podem expor algo que viole frontalmente
direitos da personalidade e direitos fundamentais (21). A exposicao de pacientes acometidos
por doencas que sao estigmatizadas socialmente, tais quais as ISTs, é capaz de gerar uma
lesdo permanente e até mesmo irreparavel, sendo bastante clara a importancia da tutela
especifica direcionada para essa categoria de dados.

A autodeterminacao informativa esta diretamente relacionada ao poder de o préprio
individuo decidir acerca da divulgacao e utilizacdo de seus dados pessoais, sendo produto
objetivo da protegcédo de dados pessoais. Cachuapuz (22) explica que, ja em 1983, tribunais
comegaram a reconhecer a possibilidade de uma autodeterminacdo informativa a todo
individuo, de forma que toda e qualquer informagao pessoal s6 deveria ser tornar publica se
tutelada por um determinado interesse. Entretanto, € necessario apontar que esse direito

nao é absoluto, de modo que, em situagdes especificas, podera ser mitigado em razdo do
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confronto com outros direitos ou principios, tal qual o principio da supremacia do interesse
publico sobre o privado. Barbosa (23) explica que essas limitagdes ndo implicam na total
destruicdo de um direito — o individuo continua a ser titular desses direitos — em detrimento
do outro, mas sim de uma contragao temporaria.

No caso das doencgas de notificagcdo compulsoria, a autodeterminagao informacional
sera parcial e temporariamente mitigada. A notificagdo compulsodria é feita na situagédo em
que a norma legal obriga aos profissionais de saude e pessoas da comunidade a comunicar
a autoridade sanitaria a ocorréncia de doenca ou agravo que estdao sob vigilancia
epidemiologica (24) As doencas cuja notificagcdo se da de maneira compulsoria sdo aquelas
cuja gravidade, magnitude, transcendéncia, capacidade de disseminagdo do agente
causador e potencial de causar surtos e epidemias exigem medidas eficazes para sua
prevencao e controle (25). Ou seja, trata-se de caso no qual o ndo compartilhamento do
dado pessoal relativo a saude pode comprometer a eficacia das medidas de prevencgao e
controle disponiveis nos servigos de vigilancia epidemioldgica, o que pode resultar na
propagacao em larga escala de doengas com possivel impacto em saude publica.

No Brasil, a obrigatoriedade de notificar a suspeita ou confirmacao de determinada
doenga ou agravo é prevista na Portaria de Consolidagéo n° 4, de 28 de setembro de 2017,
que trata da consolidacdo das normas sobre os sistemas e os subsistemas do Sistema Unico
de Saude. A lista das doengas de notificagdo compulséria (DNCs) é estabelecida no Anexo
1 do Anexo V desse mesmo codex legal. A sifilis congénita foi incluida no rol, pela primeira
vez, em dezembro de 1986, por meio da Portaria GM n° 542/1986; a sifilis adquirida em julho
de 2005, por meio da Portaria GM n° 33/2005; e a sifilis adquirida em agosto de 2010, por
meio da Portaria n°® 2.472/2010. O controle das notificacdes é feito pela Secretaria de
Vigilancia em Saude (SVS) do Ministério da Saude (MS) por meio do Sistema de Informacéao
de Agravos de Notificacdo (SINAN).

Em Portugal, por sua vez, a obrigatoriedade de notificagao € instituida pela Portaria n°
248/2013, que aprova o regulamento de notificagdo obrigatoria de doengas transmissiveis e
outros riscos em saude publica. A Direcao-Geral de Saude é a responsavel pelo controle
das notificagdes, utilizando-se de um sistema nacional de informagdo de vigilancia
epidemioldgica a partir do sistema de vigilancia em saude publica denominado SINAVE, cuja
utilizagao pelos profissionais de saude se tornou obrigatéria em 2015 por meio do Despacho
n.° 5855/2014, de 5 de maio. A lista das DNCs é estabelecida pelo Despacho n.° 15385-

A/2016, sendo a sifilis integrante do rol em todas as suas formas.
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Em que pese a necessidade da protecdo dos dados pessoais relativos a saude, tendo
em vista a elevada importancia do tratamento desses dados para a vigildancia em saude
publica, ele sera realizado mesmo contra a vontade do titular desses dados. Todavia, como
dito anteriormente, o direito a autodeterminacgao informativa sera apenas mitigado, de modo
que o tratamento sera limitado apenas ao necessario para o atingimento de sua finalidade,
que sera a garantia da saude publica.

No Brasil, a Resolugdo CFM n° 1.605/2000 define que, nos casos de notificagcoes
compulsodrias, o dever do médico restringe-se exclusivamente a comunicar tal fato a
autoridade competente, sendo proibida a remessa do prontuario médico do paciente (26). A
legislagdo portuguesa vai ainda além, ja que a Lei n® 81/2009 estabelece que o tratamento
dos dados nessa situagao devera observar as normativas aplicaveis a protecao de dados
pessoais e a informacgao de saude em todos os momentos, incluindo o tratamento feito pelo
proprio SINAVE (27).

A prépria Organizagdo Mundial da Saude (OMS) estabelece uma série de principios
éticos para nortear as limitagdes do direito a autodeterminagdo informativa quando o
tratamento dos dados pessoais a saude se der em razdao do combate as doengas
transmissiveis de facil propagacdo. O principio das necessidades de saude publica, por
exemplo, determina que as autoridades em saude s6 deverao exercer seu poder coercitivo,
ou limitar direitos, quando existirem suspeitas razoaveis de uma ameaca a saude publica.
Essas limitagdes, por sua vez, deverao se dar de maneira razoavel, efetiva e proporcional,
ou seja, as intervencgdes deverao ser devidamente fundamentadas na boa ciéncia, além de
que deverao ser proporcionais aos beneficios e ameacas esperados, evitando limitagdes
excessivas e injustas. Além disso, deve ser garantida, a populagdo, a oportunidade de
participar na formulagao das politicas de saude publica, notadamente naquelas que podem
resultar na restricao de direitos individuais, sendo a transparéncia essencial para o aumento

da confianga do publico (28).

Fundamentos que possibilitam o tratamento de dados relativos a saude no ambito do
Projeto “Sifilis Nao” sem o consentimento do titular

Os dados relativos a saude pertencem a categoria de dados pessoais cujo tratamento
s6 podera ocorrer em situacdes especificas, ante o regime legal mais rigoroso que se aplica

a eles. Apesar disto, o Projeto “Sifilis Nao” tem tratado vastas quantias de dados pessoais
sem o consentimento do titular, sendo necessario estabelecer quais fundamentos legais

possibilitam tal tratamento.
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Inicialmente, vale ressaltar que os dados agregados protegem a identidade dos seus
titulares, de modo que, assim como o dado anonimizado, ndo seréo regidos por essa Lei.
Seu tratamento pode se dar de forma desimpedida, desde que observados critérios
razoaveis de segurancga da informacao, ja que existe a possibilidade de identificacdo a partir
dos dados pessoais, mesmo quando agregados ou anonimizados (29). Por sua vez, os
dados relativos a saude que nao estiverem anonimizados ou agregados — logo, dados
pessoais sensiveis — deverao ser tratados com todo o rigor que a LGPD determina.

No ordenamento juridico brasileiro, esses dados s6 poderao ser tratados em hipoteses
objetivas expressamente determinadas no artigo 11 do cdédex legal referido. Dentre elas,
aquela do inciso Il, “c”, merece atencgao, eis que autoriza o tratamento de dados sensiveis,
quando esse tratamento decorrer de pesquisa realizada por 6rgao de pesquisa, na acepg¢ao
legal da palavra (6). Verifica-se, todavia, que esse dispositivo traz duas claras exigéncias: o
controlador dos dados devera ser 6rgao de pesquisa; os dados sensiveis poderao ser
usados apenas no ambito da pesquisa.

O conceito de 6rgao de pesquisa € encontrado no proprio artigo 5°, XVIII, da LGPD,
sendo definido como érgao ou entidade da administragao publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missé&o institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou
estatistico (6). A Universidade Federal do Rio Grande do Norte (UFRN) é a executora do
Projeto “Sifilis Nao”, sendo autarquia em regime especial cuja missao institucional envolve
ensino, pesquisa e extensao, nao existindo quaisquer duvidas acerca de sua definicdo como
orgao de pesquisa.

Por outro lado, embora a Constituicdo Federal determine que o Estado promovera o
incentivo a pesquisa e ao desenvolvimento cientifico e que a pesquisa basica e tecnoldgica
recebera tratamento prioritario, tendo em vista o bem publico e o progresso da ciéncia e da
inovagao (6), o conceito de pesquisa nao é estabelecido no ordenamento juridico patrio, de
modo que somos for¢gados a utilizar conceitos encontrados em legislagdes estrangeiras ou
na doutrina. O Decreto-Lei n° 63/2019, que estabelece o regime juridico das instituicoes
portuguesas que se dedicam a investigagdo cientifica e desenvolvimento, define
investigadores como os profissionais que trabalham na concepg¢ao ou na criagdo de novos
conhecimentos (30). A legislacdo portuguesa nos apresenta, ainda, o conceito de
investigacdo cientifica fundamental, que €& definida como trabalhos experimentais ou

tedricos, empreendidos principalmente para adquirir novos conhecimentos sobre os
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principios fundamentais de fendmenos ou fatos observaveis, e n&o especialmente
orientados para um fim ou objetivo especifico (31). Jung (32) corrobora com esses
entendimentos, ensinando que a pesquisa “é utilizada como ferramenta, para a descoberta
de novos conhecimentos”.

O Projeto “Sifilis Nao” visa a reducgao da sifilis adquirida e em gestantes, bem como a
eliminagao da sifilis congénita no Brasil. Ou seja, objetiva-se planejar, elaborar e desenvolver
metodologias para a construgao de solugdes nacionais e integradas para o monitoramento
em rede da sifilis, com implantagdo de salas de situagdes nos estados e municipios, por
meio de agdes mediadas por tecnologia e da utilizagado de estratégias de comunicagéao, o
que configura, nos termos das definigbes acima apresentadas, uma pesquisa. Assim,
estando preenchidos ambos os requisitos previstos no artigo 11, Il, “¢c” da LGPD, o
tratamento dos dados pessoais sensiveis no ambito do Projeto “Sifilis Nao” é autorizado
mesmo sem o consentimento do titular, desde que haja salvaguardas, proporcionalidade no
uso dos dados para alcance das finalidades e especificidades relacionadas as credenciais
dos 6rgéaos autorizados a processar esses dados (33). Tendo em vista que o projeto envolve
estudos em saude publica, a UFRN pode, durante a realizacdo dos estudos, ter acesso a
bases de dados pessoais, desde que o tratamento se dé de maneira exclusivamente interna
e os dados sejam mantidos em ambiente controlado e seguro, com a observagao dos
devidos padrdes éticos relacionados a estudos e pesquisas, nos termos do artigo 13 da
LGPD (6).

E necessario esclarecer que, apesar de haver a possibilidade de tratamento de dados
sensiveis pela Administracao Publica em casos de execucgao de politicas publicas de saude,
por exemplo, a legislagao referida prevé que esse tratamento s sera possivel caso essas
politicas sejam previstas em lei ou regulamento, conforme artigo 11, Il, “b” da Lei referida
(6). Assim, apesar de o Projeto “Sifilis Nao” contribuir na indugao e subsidio de politicas
publicas, ele ndo o €, de maneira que a possibilidade de tratamento de dados pessoais

sensiveis ndo encontra guarida nesse dispositivo.

Dados tratados no ambito do Projeto “Sifilis Nao”

Podemos definir pesquisa como trabalhos voltados a concepgao ou criagdo de novos
conhecimentos. Assim, a pesquisa em saude é crucial para o desenvolvimento de novas
tecnologias focadas na garantia da saude dos individuos e avang¢o da medicina, bem como
formagao das bases de dados de saude. O Projeto “Sifilis Ndo” € um projeto de pesquisa

que se volta a erradicacao da sifilis, e, para tanto, utiliza-se de vastas quantias de dados
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pessoais relativos a saude. No ambito do Projeto, sdo tratados dados tais como idade, peso,
exames solicitados e realizados, antecedentes de saude, CID, protocolos terapéuticos,
medicacoes e doses aplicadas, estado, municipio, distrito, estabelecimento de saude, dentre
outros. Vale salientar, ainda, que, uma vez que se trata de projeto de pesquisa realizado por
orgao de pesquisa, e que os dados serao utilizados com o fim especifico de pesquisa, sendo
mantidos em ambiente controlado e seguro, o Projeto pode utilizar-se de bases de dados de
saude ja existentes, tais quais o SINAN, CIEVS, RNDS, E-SUS Notifica, E-SUS Atencéao
Basica, etc.

O acesso as informagdes contidas nestes bancos de dados permitiu, inclusive, que
fosse observada uma brusca diminui¢gado nos casos de sifilis adquirida no ano de 2020, apds
um crescimento exponencial nos nove anos anteriores. Da leitura do grafico 1, verifica-se

que os casos alcangaram seu menor patamar desde 2013.

Grafico 1. Casos de sifilis adquirida notificados no Brasil, por ano de diagndstico no periodo
de 2010 - 2020
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Fonte: Sistema de Informagéo de Agravos de Notificagao (SINAN), Ministério da Saude.

Tais numeros, todavia, ndo provam que a IST em questao esta sob controle, sendo
uma provavel consequéncia da intensificagdo da subnotificacdo da sifilis adquirida no ano
de 2020. Com o advento da COVID-19, as redes de atengdo em saude voltaram-se ao
combate efetivo da pandemia, e, como resultado, as demandas espontaneas por diversos
agravos, tal qual a sifilis adquirida, e as consultas eletivas foram restringidas. Menezes (34)
aponta que, no ano de 2020, o numero de casos foi 3,1 vezes menor que em 2019, e que
esse numero se justifica pela subnotificagdo ocorrida no periodo pandémico da COVID-19,

reconhecendo, contudo, que sdo necessarios novos estudos para confirmar a tese.
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Analise comparada: tratamento de vastas quantidades de dados relativos a saude sem
o consentimento do titular em solo portugués

Neste item, discutiremos se seria possivel executar um projeto voltado a indugéo de
politicas publicas focadas no combate a doencgas especificas, nos moldes do Projeto “Sifilis
Nao”, naquilo que se refere ao tratamento de dados pessoais relativos a saude.

Tendo em vista que o RGPD estabelece que o tratamento dessa categoria de dados é,
em regra, proibido, passaremos a apresentar as hipdteses no qual ele esta legalmente
autorizado, sabendo, desde ja, que o artigo 9 do Regulamento prevé dez hipbdteses nas quais
o tratamento podera ocorrer, mesmo sem o consentimento do seu titular. Para os fins deste
estudo, vamos explorar duas hipéteses que possibilitariam a realizagdo do Projeto “Sifilis
Nao”, naquilo que se refere ao tratamento de dados pessoais relativos a saude, em solo

portugués.

Tratamento necessario por motivos de interesse publico no dominio da saude publica

(11
|

A primeira hipétese é aquela prevista no item 2, ", do dispositivo supramencionado,
pela qual é previsto que o tratamento podera ser realizado por motivos de interesse publico
no dominio da saude publica, tais como a protegao contra ameacas transfronteiricas graves
para a saude ou para assegurar um elevado nivel de qualidade e de seguranga dos cuidados
de saude e dos medicamentos ou dispositivos médicos (5). Em verdade, embora o cddex
legal supramencionado traga expressamente a exigéncia de medidas de seguranga
adequadas ou da proporcionalidade apenas nesse dispositivo, tal exigéncia permeia todo o
Regulamento e devera ser observado em todos os casos relacionados ao tratamento de
dados. Trata-se de possibilidade de tratamento que prescinde do consentimento do titular
dos dados pessoais relativos a saude e se baseia em dois grandes pilares: o interesse
publico e a saude publica.

O conceito de saude publica é apresentado pelo préprio RGPD, no Considerando 54,
que o define como todos os elementos relacionados com a saude, a saber, o estado de
saude, incluindo a morbidade e a incapacidade, as determinantes desse estado de saude,
as necessidades de cuidados de saude, os recursos atribuidos aos cuidados de saude, a
prestacao de cuidados de saude e 0 acesso universal aos mesmos, assim como as despesas
e o financiamento dos cuidados de saude, e as causas de mortalidade (5). Ao nosso ver,
esse rol é exemplificativo e ndo exaustivo, de modo que outras hipoteses poderiam ser

incluidas nessa definicao.
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O conceito de interesse publico, por sua vez, ndo € previsto no Regulamento e &
reiteradamente questionado pela doutrina. Klosterman (35) explica que o conceito de
interesse publico é bastante criticado, ja que, muitas vezes, é usado de maneira vaga para
promover um interesse sobre outro igualmente valido, sem ser empiricamente verificavel.
Assim, para evitar abstracdes fluidas e imprecisas, neste trabalho, optamos por utilizar o
conceito bastante objetivo de Mello (36), que define o interesse publico como o interesse
resultante do conjunto de interesses que os individuos pessoalmente tém quando
considerados em sua qualidade de membros da sociedade e pelo simples fato de o serem.
O interesse publico ndo pode, entdo, ser confundido com o interesse do Estado enquanto
pessoa juridica, sendo uma consequéncia do dever de a Administragdo Publica garantir os
direitos e interesses dos administrandos.

Com esses conceitos esclarecidos, para que o tratamento dos dados pessoais relativos
a saude possa ser realizado nos termos do artigo 9°, “i” do RGPD, a finalidade do tratamento
devera estar atrelada ao aprimoramento/manutencao/revisdo/criacdo/promog¢ao, em suma,
a garantia dos direitos dos individuos naquilo que se refere e envolve todos os elementos
relacionados com a saude. O Considerando 53 do RGPD reforga essa afirmagao, prevendo,
expressamente, que os dados pessoais de categorias especiais poderéo ser tratados para
fins de saude quando tal for necessario para garantir, dentre outros, segurancga,
monitoramento e alertas em matéria de saude (5).

Assim, o tratamento dos dados pessoais relativos a saude podera ser realizado mesmo
sem o consentimento dos titulares, caso se dé no enfrentamento de doengas que possuam
grande capacidade de disseminacdo e potencial de causar surtos e epidemias. E
interessante apontar que, na hipétese em analise, tanto o RGPD quanto a legislagao
portuguesa, notadamente a Lei n° 58/2019, que recepciona o Regulamento Geral no
ordenamento juridico portugués, possibilitam que o tratamento pode se dar sem que seja
efetuada a anonimizacdo dos dados. Isso néo significa, todavia, que o tratamento podera
acontecer de maneira leviana, uma vez a observancias de todos os principios relacionados
a protecdo dos dados pessoais e salvaguardas necessarias para garantir os direitos
fundamentais dos titulares permeia todo o RGPD, sendo proibida, por exemplo, a

transferéncia dos dados tratados para terceiros.

Tratamento para fins de investigagao cientifica
A segunda hipotese que atende as necessidades do presente estudo € aquela da letra

j”, do item 2, do artigo 9° do RGPD, pela qual é estabelecido que o tratamento dos dados
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de categorias especiais, entre eles aqueles relativos a saude, podera ocorrer por motivos de
pesquisa cientifica, entendida como atividades voltadas a concepg¢ao ou criagdo de novos
conhecimentos. A pesquisa em saude volta-se, entdo, a busca de evidéncias e ao
desenvolvimento ou adequacao de protocolos terapéuticos, de farmacos, de insumos, de
imunizantes, sendo, portanto, essencial para a melhora na qualidade de vida dos individuos.

A viabilizacdo dessas pesquisas, todavia, esta diretamente atrelada ao tratamento de
grandes quantidades de dados pessoais, em especial aqueles relativos a saude, de modo
que, no momento da elaboracdo do RGPD, a comunidade cientifica apresentou
preocupacdes sobre como se daria o tratamento desses dados no ambito de uma pesquisa.

A Diretiva 95/46/CE néao era clara naquilo que se refere a pesquisa cientifica e, como
resultado, grave inseguranga juridica assolava a comunidade de pesquisa. Assim, ante a
falta de um regramento geral que estabelecesse critérios e principios, nao existia
padronizagao no que se refere ao enfrentamento de questdes relacionadas aos dados
pessoais no ambito de pesquisa, 0 que causava grave inseguranga juridica. Os legisladores
da comunidade europeia, contudo, mostraram-se preparados para lidar com varios dos
anseios da comunidade cientifica. Barbosa (37), explica que o RGPD facilita a pesquisa
cientifica realizada com dados pessoais: embora haja uma preferéncia pela anonimizagéo
dos dados pessoais sensiveis no momento da pesquisa, caso ndo seja possivel fazé-lo, o
tratamento dos dados podera continuar, desde que adotadas as salvaguardas necessarias
e previstas no proprio Regulamento. Chassang (38) corrobora para com esse entendimento,
afirmando que o RGPD “garante um equilibrio entre a necessidade de se proteger os dados
dos individuos em um mundo digitalizado e globalizado, enquanto possibilita o tratamento
de dados, incluindo dados sensiveis, para fins de pesquisa cientifica”.

Apesar de a proibi¢cao ser a regra no que se refere ao tratamento dos dados pessoais
de categorias especiais, 0 RGPD flexibiliza diversas questdes no que se refere as pesquisas
cientificas, estabelecendo, entretanto, que € imprescindivel rigor no tratamento, devendo ser
observadas questdes como a limitacdo da finalidade ou o principio da minimizacido dos
dados, dentre outros. Esse regime mais flexivel foi absorvido pelo ordenamento portugués,
que permite, até mesmo, a limitagao de alguns dos direitos dos titulares dos dados pessoais
em casos em que a pesquisa cientifica possa ser prejudicada pelo seu exercicio. E
interessante notar que, nessas legislagées ndo ha limitacdo expressa no que se refere ao
realizador da pesquisa, em contrapartida a legislagao brasileira, que institui que a pesquisa
devera ser realizada por 6rgdo de pesquisa para que o tratamento dos dados pessoais

sensiveis seja possivel.
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Conclusao

Em vista do avango das tecnologias comunicacionais, a prote¢do dos dados pessoais
se tornou essencial para garantir o livre desenvolvimento das pessoas e suas
personalidades. Como os dados pessoais sensiveis tém o potencial de causar
discriminagao, a protecdo garantida a eles é ainda maior, de modo que seu tratamento é
autorizado apenas em situagdes expressamente previstas nas legislacbes brasileira e
portuguesa. Nesse cenario, o tratamento de grandes quantidades de dados pessoais
sensiveis sem o consentimento dos seus titulares ndo € a regra, mas a excegao.

No entanto, o Projeto “Sifilis N&o”, voltado ao enfrentamento da sifilis em todas as suas
formas, atende aos critérios estabelecidos pelo art. 11, |l, “c” da Lei Geral de Protecao de
Dados (LGPD), assim como o Regulamento Geral de Protecdo de Dados (RGPD) e a Lei
portuguesa n° 58/2019. Por ser uma pesquisa, aspecto previsto nas legislagdes
mencionadas, n&o resta duvidas acerca da possibilidade de replicar o Projeto “Sifilis Nao”,
ao menos naquilo que se refere ao tratamento de vastas quantidades de dados pessoais

sensiveis sem o consentimento do titular, em solo portugués.
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