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Resumen 

 
El crecimiento de los sistemas informáticos en las empresas es un fenómeno 
que ha tenido lugar a lo largo de las últimas décadas. Encontramos que el uso 
de la TIC se ha ido extendiendo masivamente en la mayoría de las industrias. 
Esto, sumado al auge de la digitalización y la automatización de procesos 
empresariales, ha hecho que las empresas dependan cada vez más de la 
tecnología para llevar a cabo sus operaciones diarias. Un aspecto relevante 
que debemos tener en cuenta es que los sistemas informáticos se han vuelto 
cada vez más sofisticados y complejos, añadiendo un mayor nivel de dificultad 
a los encargados de administrar y asegurar que todo funcione correctamente. 
 
Los sistemas de monitorización son herramientas utilizadas para supervisar el 
rendimiento y la disponibilidad de los sistemas informáticos y la red de una 
empresa. Estos sistemas recopilan y analizan datos en tiempo real para 
detectar problemas y alertar a los administradores de cualquier posible fallo o 
anomalía. Los sistemas de monitorización también pueden ser utilizados, entre 
otras cosas, para hacer seguimiento del uso del ancho de banda, el 
rendimiento de servidores y el tráfico de la red. Por lo tanto, podemos decir 
que la monitorización es un aspecto esencial para garantizar la disponibilidad 
y el rendimiento óptimo de los sistemas informáticos de una empresa. 
 
En el presente documento se estudiarán las diferentes alternativas que ofrece 
el mercado. Se analizarán los requisitos necesarios para la infraestructura de 
la empresa y cuáles son los objetivos que se quieren conseguir. Finalmente, 
habrá una parte de diseño e implementación de una solución final. 
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Overview 
 

 
The growth of computer systems in companies is a phenomenon that has taken 
place over the last decades. We find that the use of IT has become massively 
widespread in most industries. This, coupled with the rise of digitization and 
automation of business processes, has made companies increasingly 
dependent on technology to carry out their daily operations. An important 
aspect that we must consider is that computer systems have become 
increasingly sophisticated and complex, adding a higher level of difficulty to 
those in charge of managing and ensuring that everything works correctly. 
 
Monitoring systems are tools used to monitor the performance and availability 
of a company's computer systems and network. These systems collect and 
analyze data in real time to detect problems and alert system administrators to 
any potential failures or anomalies. Monitoring systems can also be used, 
among other things, to track bandwidth usage, server performance, and 
network traffic. Therefore, we can say that monitoring is an essential aspect to 
guarantee the availability and optimal performance of a company's computer 
systems. 
 
In this document the different alternatives offered by the market will be studied. 
The necessary requirements for the infrastructure of the company and what are 
the objectives to be achieved will be analyzed. Finally, there will be a part of 
design and implementation of a final solution. 
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CAPÍTULO 1. INTRODUCCIÓN 
 
En este capítulo se ofrecerá una visión general del proyecto. Primero, situaremos 
el contexto dentro de HP para poner en situación al lector. Seguidamente, se 
describirá de dónde partimos y los motivos que han llevado a realizarlo. Para 
finalizar, se resumirán brevemente cada uno de los capítulos que podemos 
encontrar en este documento. 
 
 

1.1. Contextualización 

 
La sede de HP Inc en Sant Cugat (Barcelona) cuenta con más de 2300 
empleados, compuestos por más de 60 nacionalidades diferentes. Alberga 12 
negocios diferentes y es la sede mundial de los negocios de impresión 3D e 
impresión de gran formato (LFP o Large Format Printing). También forma parte 
de la sede de EMEA para el negocio de soluciones gráficas. Además, cuentan 
con el laboratorio de I+D de HP más grande fuera de los EE. UU. y un fantástico 
centro de demostraciones a clientes. 
 
El objetivo de este proyecto es monitorizar un sistema de integración continua a 
gran escala, con más de 200 servidores virtuales que construyen y prueban más 
de 25 productos y más de 15 ramas de lanzamiento. Dichos servidores están 
funcionando y ejecutando 24 horas al día, los 7 días de la semana.  
 
En todos estos productos se ven involucrados más de 300 desarrolladores 
procedentes de diferentes lugares alrededor del mundo: Barcelona, León, 
Netanya, San Diego, Corvallis, Vancouver, Bangalore y Bristol. 
 
 

 
 

Fig. 1.1 Impresora 3D HP Jet Fusion 5200 series [1] 
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Fig. 1.2 HP Smart Tank Plus 555 (2D) y HP Latex 1500 (industrial) [2] [3] 

 
 

1.2. Motivación del proyecto 

 
Las infraestructuras TIC de las empresas cada vez soportan un mayor número 
de aplicaciones y servicios, siendo necesario incluir herramientas de análisis y 
monitoreo para poder garantizar la disponibilidad y accesibilidad a dichos 
servicios. Esto, en una empresa, aplica tanto de forma interna, como de forma 
externa para sus clientes. 
 
Sin embargo, muchas empresas están muy orientadas a medir la experiencia del 
usuario y en ocasiones se olvidan de medir todo lo que hay detrás y que forma 
parte del esqueleto que sustenta los servicios ofrecidos a este. Al orientar 
nuestra monitorización única y exclusivamente a la experiencia de los usuarios 
(funcionamiento de sus servicios, tiempos de respuesta, calidad del servicio 
ofrecido al cliente, etc.) estamos olvidando las métricas TIC que dan el soporte 
necesario a los servicios del cliente. Esto nos llevará a detectar tarde y con difícil 
solución los problemas de nuestra infraestructura. 
 
El origen del proyecto surge de la necesidad de rediseñar y mejorar algunas de 
las partes del sistema de monitorización ya implementado en la empresa. En 
este caso, el sistema utilizado es Zabbix. 
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1.3. Estructura de la memoria 

 

• El Capítulo 1 es la introducción, capítulo en el que nos encontramos 
ahora, donde se pone en contexto el proyecto y se explica la motivación 
que ha llevado a realizarlo. 
 

• El Capítulo 2 presenta los fundamentos teóricos. Este segundo capítulo 
construye las bases sobre las que se sustenta el trabajo. 
 

• El Capítulo 3 habla sobre el estado del arte. Este apartado presenta la 
búsqueda de las soluciones que se utilizan actualmente para resolver el 
problema que tenemos. 
 

• El Capítulo 4 cita los requisitos del proyecto necesarios para abordarlo 
con éxito. Aquí se mostrarán qué aspectos son relevantes y se deben 
tener en cuenta a la hora de elegir la solución final a implementar. 
 

• El Capítulo 5 muestra el análisis y diseño de la solución. Primero se 
analiza de qué manera HP está haciendo frente al problema hasta este 
momento, decidiendo si es viable continuar con dicha solución y añadir 
mejoras, o si, por lo contrario, es mejor empezar con otra alternativa. 
Posteriormente, se mostrarán las decisiones de diseño seguidas para 
llevar a cabo la implementación. 
 

• El Capítulo 6 es la implementación realizada. En este capítulo se explica 
en detalle todo el desarrollo mínimo para llegar a tener un sistema de 
monitorización automatizado, operativo y en funcionamiento. Algunas de 
las tareas posteriores se verán detalladas en el Anexo. 
 

• El Capítulo 7 es la validación de los resultados, lo cual nos ayudará a 
validar los resultados posteriores a la implementación. Veremos si éstos 
se alinean con los objetivos que se querían conseguir. 
 

• El Capítulo 8 muestra la metodología de trabajo seguida para desarrollar 
este proyecto junto con las horas dedicadas. 
 

• El Capítulo 9 son las conclusiones. En este capítulo se habla del 
aprendizaje obtenido al mirar con perspectiva la realización del trabajo. 
Por otra parte, se analizará cuáles han sido los puntos fuertes, los puntos 
débiles y las limitaciones del proyecto. 
 

• El Capítulo 10 dejará entrever qué líneas de futuro se podrían seguir 
para continuar con la expansión y mejora del trabajo realizado. 
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CAPÍTULO 2. FUNDAMENTOS TEÓRICOS 
 
El primer objetivo será asentar las bases sobre diferentes aspectos y tecnologías 
fundamentales para este proyecto. 
 
En el primer punto, se explicará con detalle el núcleo de este proyecto: qué son 
los sistemas de monitorización, qué podemos hacer con ellos y por qué son tan 
importantes dentro de cualquier infraestructura TIC. Además, se detallarán qué 
aspectos podemos llegar a monitorizar, haciendo hincapié en los que más 
interesan a la empresa dentro del contexto actual.  
 
En el segundo, se hará una breve pincelada sobre aspectos de la virtualización 
(máquinas virtuales). Debido a que todos los hosts que se monitorizarán trabajan 
sobre máquinas virtuales (VM). 
 
El tercer y último punto, introduce el concepto de Infrastructure as Code (IaC). 
También se muestra una herramienta muy importante utilizada dentro del 
proyecto: Ansible. 
 
 

2.1. Sistemas de monitorización 

 
Los sistemas de monitorización son herramientas que se utilizan para supervisar 
y recopilar datos de uno o varios sistemas, dispositivos o procesos. Estos 
sistemas permiten recopilar información y construir métricas sobre multitud de 
aspectos.  
 
Estos se utilizan en muchos entornos, como centros de datos, redes, sistemas 
de seguridad, aplicaciones empresariales, etc. Teniendo siempre como objetivo 
principal proporcionar información de valor para poder tomar decisiones 
informadas y resolver problemas de manera eficiente. 
 
Si nos centramos en este proyecto, tal y como se ha mencionado, el objetivo es 
monitorizar un sistema de integración continua, formado por servidores y bases 
de datos. Por lo que habrá que tener en cuenta métricas o chequeos que vayan 
relacionados con ambos elementos. 
 
A continuación, se mostrarán algunas de las principales métricas para conseguir 
un buen end-to-end. 
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Métricas de sistema 
 

• Capacidades y estado del almacenamiento de los discos. 

• Estado de las interfaces de red. Deberemos saber si nuestras interfaces 
de red están activas o si hay algún problema con ellas. 

• Memoria y uso de cada servidor. 

• Estado y consumo de CPU por procesador. 

• Velocidad de lectura y/o escritura en nuestros discos. 

• Número de hilos abiertos por cada procesador. 
 

Métricas para bases de datos  
 

• Uso de memoria en cada base de datos. 

• Número de ejecuciones de secuencias SQL separadas por lectura 
(SELECTS) y escritura (DELETES, INSERTS y UPDATES). 

• Accesos de entrada y salida a disco originados por cada base de datos. 

• Tiempo de respuesta de las ejecuciones de las ejecuciones SQL. 

• Número de hilos esperando para acceder a la base de datos. 

• Número de bloqueos detectados a la hora de escribir en base de datos. 
 
Métricas a nivel de aplicación  

 

• Tiempos de respuesta de las aplicaciones. 

• Disponibilidad, en porcentaje, de nuestras aplicaciones. Se deberá 
identificar los diferentes componentes que forman una aplicación y 
monitorizar la disponibilidad de estos. 

• Memoria y CPU consumida por cada aplicación. 

• Número de veces que el garbage collector actúa para optimizar los 
recursos consumidos por las aplicaciones. 

• Número de hilos que requiere cada aplicación. 

• Número de transacciones ejecutadas por cada aplicación identificando las 
principales transacciones. 

• Número de transacciones fallidas por cada aplicación. 
 

Métricas de red 
 

• Ancho de banda. Conocer el consumo de ancho de banda en cada red 
nos permitirá detectar posibles mejoras e impactos en el funcionamiento 
de nuestros sistemas. 

• RTT (Round Trip Time) o tiempo de respuesta de una conexión entre un 
punto origen y un destino.  

• Pérdida de paquetes. Todos los interfaces de red generan estadísticas 
sobre el número de paquetes perdidos en las comunicaciones. Conocer 
el estado de esta pérdida será vital para conocer la salud de nuestra red. 

• Fluctuaciones del retardo en la red o jitter. Es importante conocer si 
nuestras redes están recibiendo un nivel de ruido que pueda estar 
causando pérdidas de información, reintentos y, en definitiva, ralentice las 
comunicaciones. 

• Cantidad de información transmitida. 
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Las métricas mostradas son las que deberíamos tener en cuenta dentro de 
cualquier infraestructura en general. En nuestro caso de uso, al tener que 
supervisar únicamente servidores y bases de datos, las métricas que más nos 
importan son las de sistema y las de bases de datos. 
 
Toda esta información es representada habitualmente a través de una interfaz 
web de usuario (UI), desde la cual podemos interactuar con el servidor del 
sistema. Pero ¿qué es el servidor del sistema? A continuación, se describirán los 
componentes que forman parte de un sistema de monitorización. 
 
 

 
 

Fig. 2.1 Arquitectura de componentes general de un sistema de monitorización 
 
 
Esta arquitectura de componentes es la que podemos encontrar en Zabbix (ver 
[4]), solución utilizada actualmente por HP y que se mostrará en posteriores 
capítulos. No obstante, nos sirve para ilustrar de forma general cómo está 
compuesto un sistema de monitorización y es extrapolable a otras soluciones. 
 
Los elementos que podemos ver son los siguientes: 
 

• Servidor: es el encargado de recopilar, almacenar y formatear los datos 
obtenidos, para posteriormente poder visualizarlos. Por lo tanto, este 
elemento engloba todo lo relacionado con backend, frontend y base de 
datos. 
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• Agente: elemento que se instala en los hosts que se van a monitorizar y 
es el encargado de cosechar datos dentro de los hosts, ejecutar 
comandos, etc. Además, nos proporciona una capa de aislamiento sobre 
el sistema operativo del host, permitiendo recopilar datos indistintamente 
de cuál se utilice. 
 

• Agentless: componente o característica de los sistemas de 
monitorización que permite monitorizar hosts sin tener que instalar ningún 
agente en ellos.  En lugar de ello, el servidor o el proxy se comunican 
directamente con los servicios o dispositivos que se están monitorizando 
a través de protocolos estándar como SNMP, JMX, IPMI, etc. 
 

• Proxy: es un componente opcional. Hace de intermediario entre agente y 
servidor, realizando tareas de recopilación de datos que provienen del 
agente y transfiriéndolos al servidor. Permite el acceso a redes remotas 
donde el servidor no tiene acceso directo. 

 
Otro de los aspectos fundamentales de los sistemas de monitorización, es la 
capacidad de generar alertas en caso de que se detecte un problema. Esto es 
esencial para que los administradores de la infraestructura puedan tomar 
medidas rápidamente. 
 
En definitiva, podemos decir que la monitorización es una pieza clave para 
cualquier infraestructura.  Nos permite detectar problemas y anomalías en 
multitud de áreas, pudiendo tomar medidas para corregirlos antes de que causen 
impacto en la disponibilidad, rendimiento y seguridad del sistema.  
 
 

2.2. Máquinas virtuales 

 
El concepto de la virtualización apareció durante 1960, popularizado por IBM. En 
ese momento los ordenadores eran inmensos y tenían un precio altísimo. Para 
ponernos en situación, el supercomputador IBM 7090, que salió en el mismo 
1960, ocupaba una habitación entera, pesaba varias toneladas y costaba 2.9 
millones de dólares, lo que equivaldría a unos 19 millones de dólares 
actualmente. 
 
En ese momento, IBM y otras empresas se dieron cuenta de que querían utilizar 
diferentes sistemas operativos dependiendo de cuál fuera el objetivo en ese 
momento, puesto que no era lo mismo utilizar un mismo sistema operativo para 
hacer contabilidad que para investigación científica. Las soluciones que tenían 
eran: o bien tener diferentes ordenadores, cada uno con un sistema operativo 
diferente, o bien reinstalar el sistema operativo que se quisiera utilizar en cada 
momento. Debido a que tener varios ordenadores comportaba un coste muy 
elevado, se inventó el concepto de virtualización, que permitía utilizar el mismo 
hardware desde diferentes sistemas operativos. 
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El encargado de hacer posible la virtualización, es decir, el encargado de crear 
y ejecutar máquinas virtuales es lo que conocemos como hipervisor. El hipervisor 
es una pieza de software que se encargar de gestionar los recursos dentro de la 
máquina sobre la que se está ejecutando para que puedan ser utilizados por 
diferentes máquinas virtuales (con el mismo o diferente sistema operativo). 
Principalmente existen dos tipos de hipervisores (ver [5]), según sea el objetivo 
del usuario. 
 
El primer tipo, que podemos ver en la Fig 2.2, se llama hipervisor nativo porque 
se ejecuta directamente sobre el hardware de la máquina host. Como vemos en 
la imagen, sobre él se crean diferentes máquinas virtuales, en las que se 
ejecutarán los sistemas operativos guest con sus respectivas aplicaciones. Este 
tipo de hipervisores son muy comunes en infraestructuras de cloud computing, 
debido a que las empresas que ofrecen estos servicios pueden levantar vía 
software una máquina virtual con unas características y recursos determinados 
y ofrecerla a un cliente para que la utilice.  
 
En el caso de HP, este sería el tipo que se utiliza. Mediante de un software de 
gestión de servidores proporcionado por VMware, llamado VCenter, podemos 
controlar múltiples hipervisors de tipo 1 a la vez y de manera centralizada. 
 
 

 
 

Fig. 2.2 Hipervisor de tipo 1 
 

El segundo tipo, que podemos ver en la Fig. 2.3, se llama hipervisor alojado 
(hosted hipervisor), esto es porque se ejecuta sobre el sistema operativo host, 
en lugar de directamente sobre el hardware. Como vemos, al igual que antes, 
sobre el hipervisor encontramos las diferentes máquinas virtuales con sus 
respectivos sistemas operativos y aplicaciones. Este tipo de hipervisores son 
más comunes en entornos personales, en los que un usuario necesita en un 
momento determinado ejecutar un sistema operativo distinto al nativo. 
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En diferentes asignaturas de la carrera, este ha sido el tipo utilizado para realizar 
prácticas de laboratorio sobre diferentes distribuciones de sistemas operativos, 
todas ellas basadas en el kernel de Linux. Algunas de las distribuciones 
utilizadas han sido Kali Linux (en la asignatura SX) o Ubuntu 20.04 (en la 
asignatura de MXS), entre otras. 
 
 

 
 

Fig. 2.3 Hipervisor de tipo 2 
 
 

2.3. Infrastructure as Code (IaC) 

 
Infrastructure as Code (IaC) es un enfoque de gestión de infraestructuras que 
trata las infraestructuras TIC como código. Esto significa que se utiliza código 
para describir, provisionar y configurar los recursos de infraestructura en lugar 
de hacerlo manualmente. Con ello podemos obtener una automatización y 
control de los procesos más eficiente, una mejor documentación y una mayor 
capacidad de reproducibilidad y escalabilidad en comparación con la gestión de 
infraestructura tradicional. También puede ayudar a reducir errores humanos y 
garantizar la consistencia en la configuración de la infraestructura. 
 
El concepto de IaC se implementa utilizando lenguajes de programación y 
herramientas específicas como Terraform, CloudFormation, Ansible, Chef, 
Puppet, etc. Estos lenguajes y herramientas permiten describir la infraestructura 
en un formato legible por máquina y automatizar su creación, configuración y 
despliegue. 
 
En definitiva, IaC es un enfoque moderno para la gestión de infraestructuras que 
permite una mayor automatización, control y escalabilidad, lo que a su vez puede 
mejorar la eficiencia y reducir errores humanos. 
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2.3.1. Ansible 

 
Como se ha mencionado anteriormente, Ansible es una herramienta (ver [6]) de 
automatización de configuración y gestión de sistemas. Permite a los 
administradores de sistemas automatizar tareas comunes, como la instalación 
de software, la configuración de servicios, la gestión de usuarios y la 
implementación de actualizaciones de seguridad. 
 
Utiliza un lenguaje de configuración simple y fácil de usar, llamado YAML, para 
describir las tareas que se deben automatizar. Estas tareas se agrupan en 
unidades llamadas "playbooks", que se pueden ejecutar en uno o varios sistemas 
de manera automatizada. 
 
Otro aspecto importante, es que se basa en el concepto de "agentless", lo que 
significa que no requiere de un agente o software adicional instalado en los 
sistemas objetivo. Se comunica con los sistemas a través de SSH o WinRM, lo 
que significa que solo requiere acceso a la red para funcionar. 
 
Además de automatizar tareas de configuración y gestión, Ansible también se 
puede utilizar para validar la configuración y el estado de los sistemas a través 
de módulos llamados "Ad-hoc commands" y "Ansible facts". 
 
Esta herramienta cuenta con una gran comunidad de usuarios y desarrolladores 
que han creado un gran número de módulos y roles de Ansible, lo que permite a 
los usuarios automatizar una amplia variedad de tareas de manera sencilla. 
 
 

 
 

Fig. 2.4 Arquitectura de la herramienta Ansible 
 
 
De esta manera, se utilizará dicho enfoque dentro del proyecto a través de la 
herramienta Ansible. Esta herramienta nos ayudará a la automatización de la 
configuración y el despliegue del sistema de monitorización que queramos 
implementar. 
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CAPÍTULO 3. ESTADO DEL ARTE 
 
En el Estado del Arte, investigaremos qué soluciones son las que más se están 
utilizando actualmente en el mercado y qué características nos ofrecen. También 
analizaremos cómo HP está haciendo frente al problema utilizando una de las 
soluciones que se mencionarán. 
 

3.1. Análisis de las soluciones disponibles 

 
En este apartado analizaremos algunas de las soluciones que hay en el mercado 
y veremos qué nos puede aportar cada una de ellas. 
 
Es cierto que muchos sistemas de monitorización comparten en gran medida 
características bastante similares. Esto se debe a que la monitorización es una 
necesidad común en muchos campos y aplicaciones, y, por lo tanto, se han 
desarrollado soluciones eficaces y comprobadas para resolver los mismos 
desafíos técnicos y operativos. 
 
Sin embargo, aunque muchos sistemas de monitorización compartan aspectos 
comunes, también existen diferencias significativas en cuanto a la calidad, la 
escalabilidad y la funcionalidad, lo que puede afectar la eficacia de los sistemas 
en diferentes aplicaciones y entornos. Por lo tanto, es importante evaluar 
cuidadosamente las soluciones disponibles antes de elegir un sistema de 
monitorización específico. 
 
Para ello se han realizado diferentes pruebas de concepto (PoC) básicas con el 
objetivo de conocer en mayor profundidad el sistema que se está investigando. 
Estas pruebas incluyen la instalación del servidor, el despliegue de un agente en 
el host a monitorizar, la configuración de servidor y agente y un chequeo simple, 
a modo de prueba, dónde se muestre el estado de la CPU. 
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3.1.1. Pandora FMS 

 
Pandora FMS surgió en 2004 y es una herramienta (ver [7]) de monitoreo que ha 
sido desarrollada desde cero. Se caracteriza por ser un framework de 
monitorización, más que un sistema de monitorización, permitiendo una amplia 
gama de opciones a monitorizar, desde la infraestructura (redes y servidores) y 
la monitorización rendimiento y aplicaciones, hasta la monitorización 
transaccional de negocios. También permite la monitorización de sistemas 
operativos, como Windows y Linux, o aplicaciones específicas, como Apache, 
MySQL y Oracle. 
 
Incluye características avanzadas como alertas y notificaciones en tiempo real, 
análisis de rendimiento y capacidad de generar informes y gráficos 
personalizados. También tiene una interfaz web intuitiva y fácil de usar, lo que 
permite a los administradores de sistemas y redes acceder a la información de 
monitorización desde cualquier lugar y en cualquier momento. 
 
En resumen, Pandora FMS es una herramienta completa para la monitorización 
de redes y sistemas, que permite a los administradores sistemas tener una visión 
completa de la salud y rendimiento de sus dispositivos, para poder tomar 
decisiones informadas. De esta forma se puede mejorar la estabilidad y 
seguridad de las infraestructuras. 
 

 
 

Fig. 3.1 Interfaz web de Pandora FMS 
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3.1.2. Nagios Core 

 
Nagios Core es una herramienta de monitorización (ver [8]) de sistemas y redes 
de código abierto. Esta herramienta es la versión gratuita, pero Nagios ofrece 
una versión de pago llamada Nagios Xl. Dicha versión de pago no será estudiada 
en este caso, pero cabe mencionar, que Nagios Core presenta algunas 
limitaciones por este mismo motivo. 
 
Nagios Core permite a los administradores de sistemas y redes monitorear y 
supervisar una amplia variedad de dispositivos y servicios, como servidores, 
dispositivos de red, servicios web, bases de datos, etc.  
 
Una de sus principales características es la capacidad de generar alertas en 
tiempo real cuando se detecta algún problema en un dispositivo o servicio 
monitorizado. Estas alertas pueden ser enviadas a través de varios canales, 
como correo electrónico, SMS o notificaciones push. Además, Nagios Core 
permite definir niveles de escalamiento de notificaciones, permitiendo a los 
administradores de sistemas y redes responder rápidamente a problemas 
críticos. 
 
En cuanto a su interfaz web, podemos decir que es una interfaz demasiado 
sencilla y poco amigable a la vez. Sencilla porque no contiene un menú con 
excesiva información, pero cumple con la función de mostrar la información 
necesaria sin tener que acceder a muchos subapartados. Sin embargo, es poco 
amigable porque la disposición de la información cuando se accede a algún 
apartado es algo confusa, lo que dificulta el poder ver de manera rápida datos 
de interés (problemas, servicios disponibles, etc.). 
 
La configuración es un aspecto que cabe destacar, puesto que esta se realiza 
directamente en los archivos de texto presentes tras la instalación. Esto engloba 
todo lo que tiene que ver con configuración de servicios, hosts, alertas, etc. Lo 
que conlleva tener algunos pros y contras.  
 
Los pros serian la flexibilidad que nos puede ofrecer este enfoque en la 
configuración, similar al concepto Configuration as Code (CAC). CAC es un 
enfoque de gestión de configuración que trata la configuración de los sistemas y 
aplicaciones como código, almacenándola en repositorios de código y utilizando 
herramientas de desarrollo de software para administrarla. Esto permite la 
automatización y la gestión de la configuración de manera similar a cómo se 
maneja el código de las aplicaciones 
 
Mientras que las contras serian el no disponer de una interfaz de usuario desde 
la que configurar aspectos sencillos, como podría ser el registro de hosts, por 
ejemplo.  
 
Aun siendo la versión gratuita, podemos decir que se incluyen una amplia 
variedad de plugins y complementos, que permiten monitorear diversos tipos de 
dispositivos y servicios. Además, como ya se ha mencionado, es una solución 
altamente configurable, lo que permite adaptarse a necesidades muy 
específicas. 
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Fig. 3.2 Interfaz web de Nagios Core 
 

3.1.3. Zabbix 

 
Zabbix es la última opción que estudiaremos como sistema de monitorización 
(ver [9]). Esta es la solución que se ha ido utilizando hasta este momento en la 
empresa para llevar a cabo la supervisión del sistema de integración. 
 
Se trata de una herramienta de código abierto, sin versiones de pago. Aun así, 
no tiene limitaciones en ningún aspecto respecto a las otras opciones. También 
es capaz de supervisar una amplia variedad de dispositivos y servicios. 
 
Una de sus principales características es su capacidad de monitorizar tanto 
dispositivos y servicios a nivel de protocolo (SNMP, IPMI, JMX, etc.) como a nivel 
de aplicación (HTTP, DNS, etc.). Además, ofrece una amplia variedad de alertas 
y notificaciones en tiempo real, lo que permite a los administradores de sistemas 
responder rápidamente a problemas críticos. 
 
Respecto a su interfaz de usuario, es muy intuitiva y fácil de usar, permitiendo 
acceder a la información de monitorización desde cualquier lugar y en cualquier 
momento. Dentro de su interfaz también podemos configurar todo lo relacionado 
con hosts, alertas, chequeos y grupos de hosts, entre otros aspectos.  
 
Incluye una amplia variedad de plugins y complementos, que permiten 
monitorizar una amplia variedad de dispositivos y servicios de manera integrada. 
 
En comparación con las otras soluciones, Zabbix es más escalable, lo que 
permite absorber un gran número de dispositivos y servicios a través de una sola 
instancia. 
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Dentro de la empresa, todos los scripts e infraestructura de control de Zabbix 
(servicio + configuración) se encuentran dentro de un repositorio en GitHub. El 
servicio y la configuración de Zabbix están dockerizados, por lo que no es 
necesario instalar nada en el host. Simplemente clonando el repositorio se tiene 
todo necesario para ejecutar un agente/servidor Zabbix en un host determinado. 
Este tipo de aproximación conlleva a una serie de problemas, que se detallarán 
más adelante en el capítulo de decisiones de diseño. 
 
En definitiva, Zabbix es un sistema de monitorización completamente de código 
abierto, sin limitaciones en las funcionalidades que nos ofrece. Más adelante 
veremos si con ello cumplimos lo necesario para continuar utilizando esta 
solución.  
 
 

 
 

Fig. 3.3 Interfaz web de Zabbix 
 
 

3.2. Comparativa entre las soluciones 

 
A razón de poder comparar las soluciones mostradas, en este apartado se 
evaluarán diferentes características específicas sobre cada una de ellas dentro 
de una tabla comparativa. 
 
Dicha evaluación tiene un cierto sesgo personal sobre como lo valoraría yo, tras 
haber realizado algunas pruebas de concepto en cada solución. 
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Los niveles para evaluar son los siguientes: 
 

• Bajo: no llega a cumplir con las expectativas en ese aspecto. 
 

• Medio: cumple con suficiencia lo necesario. 
 

• Alto: logra de manera excelente cubrir ese aspecto e incluso proporciona 
más de lo necesario. 
 
 

Tabla 3.1. Comparativa entre las características de las diferentes soluciones. 
 

Característica Pandora FMS Nagios Core Zabbix 

 
Informes y gráficos 
 

 
Alto 

 
Bajo 

 
Alto 

 
Orientación a estados 
 

 
Alto 

 
Medio 

 
Bajo 

 

 
Orientación a rendimiento 
 

 
Medio 

 
Alto 

 
Alto 

 
Poca dependencia de terceros 
 

 
Medio 

 
Alto 

 

 
Medio 

 
Plugins disponibles 
 

 
Bajo 

 
Alto 

 
Alto 

 
Tamaño de la comunidad 
 

 
Bajo 

 
Alto 

 

 
Alto 

 
Gestión de configuración y UI 
 

 
Alto 

 
Bajo 

 
Alto 

 
Escalabilidad 
 

 
Alto 

 
Medio 

 
Alto 

 
 
Como podemos ver, la solución que sale vencedora tras esta comparativa seria 
Zabbix. Pese a tener poca orientación a estados (se centra más en los datos de 
rendimiento) y una cierta dependencia de terceros, es muy potente en el resto 
de los aspectos. Además, tanto sus funcionalidades como su comunidad siguen 
creciendo día tras día. 
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CAPÍTULO 4. REQUISITOS DEL PROYECTO 
 
Los objetivos dentro de un proyecto son aquellos requisitos de alto nivel que dan 
sentido a la existencia de éste, y responden a preguntas cómo: ¿por qué se ha 
construido el sistema? o ¿qué beneficios aporta? 
 
Son el punto de partida para la planificación y ejecución del proyecto, y deben 
ser claros, concisos y aprobados por todas las partes interesadas. 
 
Además, posteriormente a la ejecución del proyecto, también son esenciales 
para evaluar si se ha tenido éxito y se ha cumplido con las expectativas. Por lo 
tanto, se ocupará un capítulo entero para explicar qué requisitos se han tenido 
en cuenta a la hora de elegir e implementar la solución final. 
 
La especificación de requisitos se dividirá en dos partes, en la primera se 
mostrarán los requisitos funcionales de la solución, mientras que en la segunda 
se verán los no funcionales. 
 
Los requisitos funcionales son aquellos que describen las características y 
funciones que un producto, sistema o proyecto debe cumplir para satisfacer las 
necesidades del usuario. Se refieren a lo que el producto debe hacer y cómo 
debe hacerlo.  
 
Por otro lado, los requisitos no funcionales describen las restricciones y/o 
características que se deben cumplir, pero que no están directamente 
relacionados con una funcionalidad específica. Por lo tanto, hacen referencia a 
cómo el producto debe ser en términos de su rendimiento, seguridad, 
escalabilidad, accesibilidad, entre otros aspectos. 
 
En resumen, los requisitos funcionales describen lo que el producto debe hacer, 
mientras que los requisitos no funcionales describen cómo debe ser el producto. 
Ambas categorías son importantes para garantizar que el proyecto cumpla con 
las expectativas y necesidades del usuario. 
 
A continuación, con el objetivo de obtener un mayor entendimiento, se muestra 
un ejemplo del tipo de tabla donde se detallarán los requisitos. 
 
 
Tabla 4.1. Ejemplo de tabla usada para requisitos funcionales y no funcionales. 
 
Título Ejemplo de requisito 

Tipo de requisito Funcional/No funcional 

Prioridad Baja/Media/Alta 

 
Descripción 
 

Ejemplo de tabla que pretende mostrar cómo se 
detallarán los requisitos. 
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Dónde: 
 

• Título: descripción abreviada del requisito.  

• Tipo de requisito: determina sí el requisito es funcional o no funcional. 

• Prioridad: determina la prioridad de cumplir el requisito. 

• Descripción: descripción ampliada del requisito. 
 
 

4.1. Requisitos funcionales 

 
 
Tabla 4.2. Chequeos agentless. 
 
Título Chequeos agentless 

Tipo de requisito Funcional 

Prioridad Baja 

 
Descripción 
 

El sistema de monitorización debe permitir realizar 
chequeos agentless, es decir, sin necesidad de 
desplegar ningún tipo de agente en los hosts.  

 
 
Tabla 4.3. Chequeos personalizados. 
 
Título Chequeos personalizados 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe permitir crear 
chequeos a medida. Esto aportará la flexibilidad 
necesaria en caso de que se quiera chequear un aspecto 
en específico. 

 
 
Tabla 4.4. Gestión de hosts groups. 
 
Título Gestión de hosts groups 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe permitir crear y 
gestionar grupos para los hosts que queramos 
monitorizar.  
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Tabla 4.5. Gestión de alertas. 
 
Título Gestión de alertas 

Tipo de requisito Funcional 

Prioridad Media 

 
Descripción 
 

El sistema de monitorización debe permitir crear alertas 
que puedan ser notificadas por diferentes vías. Como 
plus, sería interesante poder condicionar donde se debe 
aplicar cada tipo de alerta dentro de un mismo grupo.  

 
 
Tabla 4.6. Disponibilidad de historial de datos. 
 
Título Disponibilidad de historial de datos 

Tipo de requisito Funcional 

Prioridad Media 

 
Descripción 
 

El sistema de monitorización debe almacenar un historial 
de los datos recopilados para su posterior análisis y 
revisión. 

 
 
Tabla 4.7. Integración con Grafana. 
 
Título Integración con Grafana 

Tipo de requisito Funcional 

Prioridad Baja 

 
Descripción 
 

El sistema de monitorización debe poder integrarse con 
Grafana para poder visualizar gráficamente los datos 
recopilados. 

 
 
Tabla 4.8. Integración con Teams. 
 
Título Integración con Teams 

Tipo de requisito Funcional 

Prioridad Media 

 
Descripción 
 

El sistema de monitorización debe permitir la integración 
con Microsoft Teams para enviar notificaciones sobre el 
estado de algunos chequeos a los diferentes canales. 

 
 
Tabla 4.9. Auto registro de hosts. 
 
Título Auto registro de hosts 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe permitir el auto 
registro de los hosts dentro de los grupos que se 
requieran. 
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4.2. Requisitos no funcionales 

 
Tabla 4.10. Escalabilidad. 
 
Título Escalabilidad 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe permitir monitorizar un 
gran número de hosts y además permitir adaptarse si ese 
número aumenta. 

 
 
Tabla 4.11. Disponibilidad. 
 
Título Disponibilidad 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe estar disponible 24/7 
y ser resistente a fallos para garantizar una operación 
continua. 

 
 
Tabla 4.12. Usabilidad. 
 
Título Usabilidad 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe ser fácil de usar e 
intuitivo para garantizar la adopción y eficacia de los 
usuarios. 

 
 
Tabla 4.13. Monitorización no intrusiva. 
 
Título Monitorización no intrusiva 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

Los agentes del sistema de monitorización no deben 
utilizar un uso excesivo de los recursos para llevar a cabo 
las tareas de recopilación y envío de datos hacia el 
servidor. 

Tabla 4.14. Rendimiento. 
 
Título Rendimiento 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El servidor del sistema de monitorización debe tener un 
tiempo de respuesta bajo, sin latencias elevadas. 
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Tabla 4.15. Seguridad y privacidad de los datos. 
 
Título Seguridad y privacidad de los datos 

Tipo de requisito Funcional 

Prioridad Alta 

 
Descripción 
 

El sistema de monitorización debe garantizar la 
privacidad y seguridad de los datos recopilados y 
almacenados. 
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CAPÍTULO 5. ANÁLISIS Y DISEÑO 
 

5.1. Elección de la propuesta final 

 
Tras analizar las diferentes soluciones disponibles, viendo sus características y 
teniendo en cuenta los requisitos funcionales y no funcionales, se ha decidido 
seguir utilizando Zabbix. Esta solución cumple con todos los requisitos 
mencionados, además, es la única solución que nos incluye todo lo 
imprescindible de manera 100% gratuita. 
 
Para tomar la decisión final, también se ha tenido en cuenta el feedback de la 
empresa. En este caso, ellos preferían seguir utilizando Zabbix siempre y cuando 
las demás soluciones no aportasen un gran salto en el valor añadido. Los 
motivos son simples, es una solución que conocen y tienen una infraestructura 
montada, probada y en funcionamiento. 
 
 

5.2. Decisiones de diseño 

 
Tras decidir que solución utilizar, pasamos a la fase de diseño. En esta fase 
ajustaremos cómo se quiere hacer frente a diferentes aspectos que debemos 
tener en cuenta. 
 
Todas estas decisiones están basadas principalmente sobre aspectos que van 
relacionados con el proceso de instalación de Zabbix y también sobre algunos 
cambios que se han realizado en la solución de HP que ya había implementada. 
 
 

5.2.1. Versión del software 

 
En un inicio, se estuvo barajando la opción de utilizar una versión LTS Zabbix, la 
versión anterior (Zabbix 6.0) a la última disponible (Zabbix 6.2.6). Con ello lo que 
se quería era evitar tener que hacer una migración a otra versión en un futuro 
cercano. Lo que podría causar problemas o incompatibilidades con el sistema 
que esté funcionando en ese momento. 
 
Sin embargo, se tuvo en cuenta las mejoras que nos proporciona la última 
versión, que incluyen: 
 

1. Mejoras al monitorizar eventos: introduce mejoras en la detección de 
eventos y en la visualización de estos, lo que permite una mejor gestión 
de las alertas y una mayor eficacia en la resolución de problemas. 
 

2. Mayor escalabilidad: incluye mejoras en la arquitectura y en el 
rendimiento, lo que permite una mayor escalabilidad y un mejor 
desempeño en entornos de gran escala. 
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3. Nuevas opciones de autenticación: introduce nuevas opciones de 
autenticación, incluido el soporte para autenticación basada en tokens y 
autenticación de dos factores, lo que aumenta la seguridad de la 
plataforma. 

 
4. Mejoras en la integración: incluye mejoras en la integración con otros 

sistemas, incluidas nuevas API y mejoras en la integración con 
herramientas de terceros. 

 
Además, el motivo clave para decidirse fue que al probar con la versión 6.0 LTS, 
hubo problemas tanto con PostgreSQL como con MySQL, sistemas gestores de 
bases de datos (SGBD) de los cuales hablaremos en próximos apartados. Los 
problemas estuvieron relacionados con el charset y el collation, ya que estos no 
eran compatibles con el esquema de la base de datos utilizado por Zabbix en la 
versión 6.0 LTS. 
 
Por lo tanto, la versión del software de Zabbix utilizada será la 6.2.6. 
 
 

5.2.2. Distribución y versión del sistema operativo 

 
Actualmente todos los hosts (instancias de VMware) que encontramos en la 
infraestructura del sistema de integración de la empresa utilizan como 
distribución de sistema operativo Ubuntu, en la versión 20.04 LTS (Focal Fossa). 
 
Por este motivo se ha debe instalar el software de Zabbix a través de esa 
distribución y versión mencionada.  
 
Aunque hay que tener en cuenta que en un futuro esto podría cambiar. Por 
ejemplo, se podría dar el caso de que haya una actualización del sistema 
operativo en todos los hosts. Por lo que un buen punto que se puede tener en 
cuenta es el crear un método que nos permita hacer la migración del sistema 
operativo evitando errores con la infraestructura de Zabbix en el proceso. 
 
 

5.2.3. MySQL vs PostgreSQL 

 
MySQL y PostgreSQL son dos de los sistemas de gestión de bases de datos 
(SGBD) más populares actualmente. Zabbix nos permite trabajar con ambos 
sistemas. Por lo que se estudiará las diferencias que podemos encontrar entre 
ambos para poder decantarnos por uno.  
 
 
 
 
 
 
 



ANÁLISIS Y DISEÑO  24 

 Algunos de los aspectos que se pueden tener en cuenta son los siguientes: 
 

1. El tipo de licencia: PostgreSQL se ofrece solamente bajo la licencia 

PostgreSQL, una licencia en código abierto que recibe soporte por parte 

de la comunidad PGDG (PostgreSQL Global Development Group). Por 

otro lado, MySQL pertenece a Oracle Corporation y se ofrece tanto en 

código abierto (bajo la licencia GNU) como bajo una licencia de pago 

con algunas funcionalidades extra. Esto podría afectarnos en el 

hipotético caso de que, Oracle decidiese cambiar las condiciones de uso 

sobre la versión de código abierto. 

 

2. La integridad y fiabilidad: PostgreSQL hace mucho énfasis en la 

integridad y fiabilidad de los datos, igualando a soluciones comerciales 

como las que ofrece Oracle sobre MySQL. En este aspecto, la versión 

de código abierto de MySQL queda un nivel por debajo ya que puede 

llegar a sufrir problemas de integridad de datos en situaciones de mucha 

concurrencia. 

 
3. La replicación: la replicación es el proceso que permite replicar los 

datos de una base de datos a sus bases de datos duplicadas. Aportando 

mayor tolerancia a fallos, escalabilidad, copias de seguridad 

automatizadas, entre otras. Ambas soluciones soportan la replicación, 

pero la forma de llevarla a cabo es distinta. En PostgreSQL se opta por 

una sincronización síncrona y bidireccional donde la base de datos 

primaria está sincronizada y funciona de manera conjunta con la base de 

datos duplicada. Mientras que en MySQL la sincronización es asíncrona 

y unidireccional, con un servidor de base de datos actuando como 

primario y el resto como replicas. 

 
4. El rendimiento y la eficiencia: en este aspecto, ambas opciones son 

parecidas. MySQL destaca por su velocidad de lectura de datos, es 

decir, para transacciones de datos sencillas como las que podemos 

encontrar en la mayoría de las aplicaciones y páginas web. Por otro 

lado, si lo que se requiere es tener velocidad tanto en escritura como en 

lectura y poder hacer consultas de gran complejidad, junto con un 

volumen de datos elevado, PostgreSQL es buena opción. Sin embargo, 

MySQL es más eficiente en cuanto al uso de recursos. 
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5. La arquitectura: MySQL está formada por una arquitectura de datos 

puramente relacional. PostgreSQL es una base de datos relacional de 

objetos, lo que significa que maneja tipos de datos más sofisticados, 

permitiendo que los objetos hereden propiedades. Otro aspecto para 

tener en cuenta dentro de su arquitectura es la compatibilidad con 

diferentes motores de almacenamiento. MySQL ofrece soporte para 9 

motores de almacenamiento distintos (en la versión 8.x.x), mientras que 

PostgreSQL solamente ofrece una opción (compatible con ACID). 

Podemos concluir que, en este aspecto, MySQL proporciona una mayor 

flexibilidad al tener un gran abanico de opciones. 

 
6. La compatibilidad con SQL: MySQL es parcialmente compatible con 

SQL, mientras que PostgreSQL admite la mayoría de las características 

principales de SQL. 

 
En definitiva, podemos decir que ambas opciones son muy parecidas en la 

mayoría de los aspectos y que cada una podría llegar a destacar en casos de 

uso muy específicos. 

Para lo que concierne a este proyecto, se necesita sobre todo un buen nivel de 

escalabilidad, por lo que el uso de recursos debe estar lo más optimizado 

posible. Como hemos visto, en este aspecto en concreto, MySQL destaca por 

encima de PostgreSQL. Por lo tanto, el SGBD utilizado será MySQL. 

 

5.2.4. Zabbix Agent vs Zabbix Agent 2  

 
Zabbix Agent y Zabbix Agent 2 son las dos versiones de agente que tenemos 
disponibles en Zabbix. La principal diferencia entre ambas radica en que Zabbix 
Agent 2 es una versión mejorada y actualizada de Zabbix Agent. 
 
Las características adicionales que incorpora el Agent 2, incluyen: 
 

• Una mayor flexibilidad en la configuración. 

• Mejor rendimiento. 

• Mejora en aspectos de seguridad. 

• Soporte para nuevos tipos de datos. 

• Compatibilidad con el nuevo protocolo de cifrado. 

• Soporte para nuevos chequeos pasivos y activos. 

• Mayor compatibilidad con sistemas operativos y plataformas. 
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Sin embargo, Zabbix Agent 2 solamente es compatible con las versiones más 
recientes de Zabbix. En algunos casos, donde todavía se siguen utilizando 
versiones anteriores, se puede optar por continuar con Zabbix Agent debido a su 
estabilidad y compatibilidad. Aunque el objetivo en cualquier sistema 
implementado con Zabbix debería ser utilizar la versión Zabbix Agent 2. 
 
En definitiva, podemos decir que Zabbix Agent 2 es una versión mejorada y 
actualizada del agente, con características adicionales y mejoras en rendimiento, 
seguridad y compatibilidad con otros sistemas.  
 
Por lo tanto, la decisión en este caso es optar por Zabbix Agent 2 como agente 
a desplegar en los hosts que queramos monitorizar. 
 
 

5.2.5. Extracción de la capa de aislamiento 

 
El sistema que hay actualmente implementado con Zabbix contempla el uso de 
Docker tanto para el servidor como para los agentes. Esto lo que hace es aislar 
los servicios de Zabbix del sistema operativo dentro del host donde se están 
ejecutando. 
 
Este aislamiento, podría resultar beneficioso en casos donde tengamos varios 
hosts con diferentes sistemas operativos entre sí. Sin embargo, en el caso que 
nos encontramos, todos los hosts utilizan el mismo sistema operativo. Por lo 
tanto, no ganamos nada en ese aspecto utilizando Docker. 
 
Dicho esto, si nos fijamos en cómo está funcionando el sistema de Zabbix 
implementado actualmente, vemos que hay algunas limitaciones debido a esa 
capa de aislamiento que crea Docker. Como, por ejemplo: 
 

• Manejar los servicios del host que se quieren monitorizar utilizando el 
agente dentro de Docker. 
 

• La visibilidad del sistema de ficheros nativo del host es nula. Por lo que 
siempre que se requiere ver el estado de un directorio en concreto, hay 
que montarlo manualmente en Docker. 

 
Por este motivo, se ha decidido extraer la capa de aislamiento y quitar Docker 
en la nueva implementación. 
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CAPÍTULO 6. IMPLEMENTACIÓN 

6.1. Tareas de implementación 

 
Tras haber especificado los requisitos y las decisiones de diseño. En este 
apartado se mostrará, parte por parte, el proceso de implementación que se ha 
llevado a cabo para llegar a la solución final. En cada una de las etapas del 
proceso de implementación se explicarán en detalle tanto los archivos que se 
han desarrollado (“.yml” y “.sh”) como la configuración creada. 
 
Todo este desarrollo lo podremos encontrar ubicado en dos repositorios de 
GitHub: 
 

• atlascoe/ansible: repositorio que contiene todos los playbooks y 
configuración de Ansible. 
 

• atlascoe/zabbix: repositorio con todos los scripts (extensión “.sh”) y 
archivos de configuración tanto para el agente de Zabbix como para 
realizar el backup de la base de datos. 

6.1.1. Instalación y configuración del servidor 

 
Empezaremos con la instalación y configuración del servidor Zabbix, el pilar 
sobre el que construiremos el resto de las funcionalidades. 
 
Para ello se ha utilizado Ansible como herramienta que ayudará a automatizar 
todo el proceso. El archivo que hará toda la “magia” será un playbook llamado 
setup_zabbix_agent2.yml, en el que se han incluido todas las tareas necesarias 
para abordar el objetivo.  
 
Playbook setup_zabbix_server.yml 
 
En la Fig. 6.1 podemos ver el inicio de éste. Al tratarse de un archivo en formato 
YAML (Yet Another Markup Language) se necesita comenzar con tres guiones 
“---“. Seguidamente, a nivel descriptivo, encontramos el campo name, que 
contiene una descripción del playbook. El campo hosts, contiene la variable 
host_groups (definida dentro de los caracteres especiales “{{“ y “}}”), el valor de 
esta será pasado como parámetro al ejecutar el playbook. Finalmente, se 
configura el campo become a “true”, para así escalar privilegios y que todas las 
tareas posteriores sean ejecutadas como usuario root. 
 
 
 

--- 

 - name: Zabbix Server setup playbook 

   hosts: "{{ host_group }}" 

   become: true 

 
Fig. 6.1 Inicio del archivo “setup_zabbix_server.yml” 
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A continuación, se empiezan a describir todas las tareas que serán ejecutadas y 
nos llevarán a tener correctamente instalado y configurado el servidor. 
 
Las cuatro tareas iniciales se han creado para poder clonar el repositorio 
atlascoe/zabbix. De este modo, primero se instala el paquete socat, necesario 
para conectarse vía ssh al repositorio. Después, se elimina y se crea el directorio 
donde haremos el git clone (equivalente a git pull). Para acabar, ahora sí, 
clonaremos el repositorio utilizando la clave atlas_zabbix alojada en la carpeta 
.ssh del usuario atlas. 
 
 

   tasks: 

    - name: Install socat package to connect to GitHub through proxy 

      become: yes 

      ansible.builtin.apt: 

       name: "socat" 

       force_apt_get: yes 

       state: latest 

 

    - name: Remove previous zabbix folder if any 

      become: yes 

      ansible.builtin.file: 

       path: /opt/zabbix_repo/zabbix 

       state: absent 

 

    - name: Create zabbix repo folder 

      ansible.builtin.file: 

       path: /opt/zabbix_repo/zabbix 

       state: directory 

       owner: atlas 

       group: users 

 

    - name: Clone the zabbix repository 

      ansible.builtin.git: 

       repo: git@github.azc.ext.hp.com:atlascoe/zabbix.git 

       dest: /opt/zabbix_repo/zabbix 

       accept_hostkey: yes 

       key_file: /home/atlas/.ssh/atlas_zabbix 

      become: yes 

      become_user: atlas 

 
Fig. 6.2 Tareas para la clonación del repositorio atlascoe/zabbix 

 
 

El siguiente paso (Fig 6.3) es instalar los paquetes necesarios para el servidor 
web (apache2) y el servidor de la base de datos (mysql-server). También se 
instalará el módulo de Python pymsql, utilizado en Ansible para poder conectarse 
a bases de datos MySQL y ejecutar consultas. 
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    - name: Install apache httpd 

      ansible.builtin.apt: 

       name: apache2 

       state: present 

 

    - name: Install mysql server 

      ansible.builtin.apt: 

       name: mysql-server 

       state: present 

     

    - name: Make sure pymysql is present 

      ansible.builtin.pip: 

       name: pymysql 

       state: present 

 
Fig. 6.3 Instalación de paquetes necesarios para el servidor Zabbix (l) 

 
 
A continuación (Fig. 6.4), se procede a instalar el archivo con extensión “.deb” 
correspondiente a la versión de Zabbix 6.2, para Ubuntu 20.04. Estos archivos 
contienen paquetes de software pre compilados que pueden ser instalados en el 
sistema. En este caso, los paquetes de interés son los relacionados con el 
servidor, el frontend y el agente de Zabbix. Tras actualizar la lista de los que 
tenemos disponibles, con una tarea equivalente a “apt-get update”, estamos a 
disposición de poder instalar los requeridos por Zabbix. 
 
 

    - name: Install the ".deb" package from Zabbix repository 

      ansible.builtin.apt: 

       deb: https://repo.zabbix.com/zabbix/6.2/ubuntu/pool/main/z/zabbix- 

release/zabbix-release_6.2-4%2Bubuntu20.04_all.deb 

   

    - name: Run the equivalent of "apt-get update" as a separate step. 

      ansible.builtin.apt: 

       update_cache: yes 

   

    - name: Install Zabbix server, frontend and agent 

      ansible.builtin.apt: 

       pkg:  

        - zabbix-server-mysql  

        - zabbix-frontend-php  

        - zabbix-apache-conf  

        - zabbix-sql-scripts  

        - zabbix-agent 

 
Fig. 6.4 Instalación de paquetes necesarios para el servidor Zabbix (ll) 
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La siguiente tarea (Fig. 6.5) simplemente configura una contraseña para el 
usuario root dentro de la base de datos, de esta manera se podrán realizar todas 
las tareas relacionadas con MySQL. Además, si finalizamos con éxito esta tarea 
nos aseguramos de que el servidor de la base de datos está en funcionamiento. 
 
 

    - name: Set root password 

      community.mysql.mysql_user: 

       login_user: root 

       login_password: admin 

       login_unix_socket: /var/run/mysqld/mysqld.sock 

       name: root 

       password: admin 

       state: present 

       check_implicit_admin: true 

 
Fig. 6.5 Configuración de contraseña para el usuario root en MySQL 

 
 
Para poder almacenar todos los datos y la configuración del servidor de Zabbix 
debemos crear una base de datos y un usuario con todos los privilegios 
garantizados dentro de ella. Como podemos ver en la Fig. 6.6, la base de datos 
la llamaremos “zabbix” y el usuario creado, con el rol de administrador, también 
recibirá el nombre “zabbix” junto con la contraseña “admin”.  
 
 

    - name: Create a new database with name 'zabbix' 

      community.mysql.mysql_db: 

       login_user: root 

       login_password: admin 

       name: zabbix 

       state: present 

       login_unix_socket: /run/mysqld/mysqld.sock 

 

    - name: Create user 'zabbix' and password 'admin' with all privileges 

      community.mysql.mysql_user: 

       login_host: localhost 

       login_user: root 

       login_password: admin 

       name: zabbix 

       password: admin 

       priv: 'zabbix.*:ALL,GRANT' 

       state: present 

 
Fig. 6.6 Creación de la base de datos Zabbix y el usuario administrador 
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Ahora importaremos tanto el esquema inicial y como los datos necesarios (Fig. 
6.7) dentro de la base de datos que acabamos de crear. Para ello hay que activar 
la variable “log_bin_trust_function_creators”, que otorga permisos especiales 
necesarios para realizar dicha importación. 
 
 

    - name: Set global log_bin_trust_function_creators variable to 1  

      community.mysql.mysql_variables: 

       login_user: root 

       login_password: admin 

       variable: log_bin_trust_function_creators 

       value: 1 

       mode: persist 

 

    - name: Import initial schema and data on Zabbix server host 

      ansible.builtin.shell:  

       cmd: zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | 

mysql --default-character-set=utf8mb4 -uzabbix -padmin zabbix 

 

    - name: Set global log_bin_trust_function_creators variable to 0 

      community.mysql.mysql_variables: 

       login_user: root 

       login_password: admin 

       variable: log_bin_trust_function_creators 

       value: 0 

       mode: persist 

 
Fig. 6.7 Importación del esquema inicial a la base de datos Zabbix 

 
 

El siguiente paso es añadir toda la configuración necesaria del servidor en el 
archivo zabbix_server.conf (Fig. 6.8).  
 
Primero, se indica la ruta donde se encontrará el archivo de logs del servidor. 
Seguidamente, se guardarán los aspectos relacionados con la base de datos de 
Zabbix (nombre, usuario administrador y contraseña).  
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    - name: Set LogFile path in zabbix_server.conf 

      ansible.builtin.lineinfile: 

       path: /etc/zabbix/zabbix_server.conf 

       insertafter: '# LogFile=' 

       line: 'LogFile=/var/log/zabbix/zabbix_server.log' 

       state: present 

 

    - name: Add Zabbix database name to zabbix_server.conf 

      ansible.builtin.lineinfile: 

       path: /etc/zabbix/zabbix_server.conf 

       insertafter: '# DBName=' 

       line: 'DBName=zabbix' 

       state: present 

 

    - name: Add Zabbix database user to zabbix_server.conf 

      ansible.builtin.lineinfile: 

       path: /etc/zabbix/zabbix_server.conf 

       insertafter: '# DBUser=' 

       line: 'DBUser=zabbix' 

       state: present 

 

    - name: Add Zabbix database password to zabbix_server.conf 

      ansible.builtin.lineinfile: 

       path: /etc/zabbix/zabbix_server.conf 

       insertafter: '# DBPassword=' 

       line: 'DBPassword=admin' 

       state: present 

 
Fig. 6.8 Tareas para añadir la configuración necesaria del servidor 

 
 
El último paso (Fig. 6.9) para tener un servidor operativo y en funcionamiento se 
divide en dos tareas. La primera se encarga de reiniciar los servicios del servidor, 
el agente y la web (apache2) aplicando todas las modificaciones de 
configuración. En la segunda, habilitaremos esos mismos servicios en el 
arranque del sistema, de modo que el servicio se iniciará automáticamente cada 
vez que se reinicie el sistema. 
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    - name: Restart zabbix-server, zabbix-agent and apache2 services 

      ansible.builtin.systemd: 

       name: "{{ item }}"  

       state: restarted 

       daemon_reload: yes 

      with_items: 

       - zabbix-server  

       - zabbix-agent  

       - apache2 

     

    - name: Enable zabbix-server, zabbix-agent and apache2 services 

      ansible.builtin.systemd: 

       name: "{{ item }}"  

       enabled: yes 

       masked: no 

      with_items: 

       - zabbix-server  

       - zabbix-agent  

       - apache2 

 
Fig. 6.9 Reinicio y habilitación de los servicios para servidor, agente y web 

 

6.1.2. Instalación y configuración del agente 

 
El siguiente paso para poder recopilar datos dentro de los hosts que se quieren 
monitorizar, es instalar y configurar el agente de Zabbix. 
 
En este caso para automatizar el proceso de instalación se ha seguido utilizando 
Ansible, mientras que, para generar toda la configuración del agente, se ha 
optado por un script escrito en Bash. 
 
Primero veremos cómo está formado el playbook de Ansible, un archivo llamado 
“setup_zabbix_agent2.yml”. Después, veremos todo lo relacionado con el script 
“generate_agent2_config.sh”. 
 
 
Playbook setup_zabbix_agent2.yml 
 
Las primeras líneas de este playbook son prácticamente idénticas a las que 
encontramos en “setup_zabbix_server.yml”, desde la primera hasta el momento 
en que se clona el repositorio atlascoe/zabbix. También es idéntica la instalación 
del archivo con extensión “.deb” (Fig 6.4). De este modo, se han omitido dichas 
líneas con tal no repetir la misma información. 
 
En la Fig 6.10, tras lo mencionado, vemos como se instalan los paquetes 
correspondientes a Zabbix Agent 2. 
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   - name: Install Zabbix Agent 2 

     ansible.builtin.apt: 

      pkg:  

       - zabbix-agent2 

       - zabbix-agent2-plugin-* 

 
Fig. 6.10 Tarea para instalar los paquetes de Zabbix Agent 2 

 
 
Seguidamente, el objetivo es crear un archivo de configuración JSON llamado 
“conf.json” (Fig 6.11) donde se almacenarán los grupos (pasados por parámetro 
al ejecutar el playbook) dentro de una estructura de datos tipo diccionario (clave, 
valor). Esto nos permitirá, como veremos más adelante, poder hacer el auto 
registro de los hosts dentro de sus respectivos grupos. 
 
 

   - name: Remove previous zabbix folder in atlas if any 

     become: yes 

     file: 

        path: /home/atlas/zabbix 

        state: absent 

 

   - name: Creates directory /home/atlas/zabbix 

     file: 

        path: /home/atlas/zabbix 

        state: directory 

     become: yes 

     become_user: atlas 

       

   - name : Generate Zabbix JSON config file with Zabbix groups 

     copy: 

        dest: "/home/atlas/zabbix/conf.json" 

        content: | 

          {"groups": [{{ zabbix_groups }}]}  

     become: yes 

     become_user: atlas 

 
Fig. 6.11 Tareas para añadir la configuración necesaria del servidor 

 
La siguiente tarea (Fig 6.12) será ejecutar el script “generate_agent2_config.sh” 
que generará la configuración necesaria para el agente.  
 
 

   - name: Generate via script the Zabbix Agent 2 configuration 

     command: sh /opt/zabbix_repo/zabbix/scripts/generate_agent2_config.sh 

     become: yes 

     become_user: root 

 
Fig. 6.12 Ejecución del script que configurará el agente de Zabbix 
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Solamente quedarían dos tareas (Fig 6.13) para tener un agente operativo y 
recopilando datos del host que queremos monitorizar. En la primera, habría que 
reiniciar el servicio zabbix-agent2 y, en la segunda, habilitar dicho servicio para 
cualquier posterior el arranque del sistema. 
 
 

   - name: Restart zabbix-agent2 service 

     ansible.builtin.systemd: 

      name: “{{ item }}”  

      state: restarted 

      daemon_reload: yes 

     with_items: 

      - zabbix-agent2  

 

   - name: Enable zabbix-agent2 service ensuring it’s not masked 

     ansible.builtin.systemd: 

      name: “{{ item }}”  

      enabled: yes 

      masked: no 

     with_items: 

      - zabbix-agent2  

 
Fig. 6.13 Reinicio y habilitación del servicio relacionado con Zabbix Agent 2 

 
 
Script “generate_agent2_config.sh” 
 
Este script se divide en diferentes funciones, cada una de ellas se encarga de 
completar una parte de la configuración. 
 
Lo primero que vemos en el script es su punto de entrada (main). Observamos 
(Fig 6.14) que se han ido generando trazas con el comando logger para tener 
un buen seguimiento de la ejecución del script, además de ayudarnos en el 
proceso de debugging en caso de que fuese necesario. En la variable “log_file” 
se guarda la ruta hacia el archivo donde almacenaremos el log y en la variable 
“repo_path”, la ruta donde se encuentra el repositorio clonado de 
atlascoe/zabbix. Seguidamente, vemos como se hace una llamada a las 
funciones getGroups y createConfiguration. 
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# Main 

 

log_file="/tmp/zabbix_agent_init.log" 

 

repo_path="/opt/zabbix_repo/zabbix" 

 

logger -s "Starting." 2>&1 | tee -a $log_file 

 

getGroups 

createConfiguration 

 

logger -s "Done." 2>&1 | tee -a $log_file 
 

Fig. 6.14 Bloque Main del script “generate_agent2_config.sh” 
 
 
La función “getGroups” se encarga de recoger todos los grupos almacenados en 
“/home/atlas/zabbix/conf.json”. Se hacen varias comprobaciones: 
 

1. Que el archivo “conf.json” existe. 
2. Que la clave del diccionario asociada a los grupos no esté vacía. 
3. Que al menos haya un grupo configurado. 

 
Con esto, si todo ha ido bien, guardaremos dentro de la variable “groups” los 
grupos del “conf.json”. 
 
 

getGroups () { 

    json_conf="/home/atlas/zabbix/conf.json" 

    logger -s "Getting groups from $json_conf." 2>&1 | tee -a $log_file 

    if [ ! -f $json_conf ]; then 

 logger -s "ERROR: /home/atlas/zabbix/conf.json is missing" 2>&1 |          

_       tee -a $log_file && exit 1 

    fi 

    groups=`cat $json_conf | python3 -c "import sys, json; 

____print(json.load(sys.stdin)['groups'])" 2> /dev/null` 

    if [ $? -ne 0 ]; then 

       logger -s "ERROR: Key \"groups\" missing in 

_______/home/atlas/zabbix/conf.json" 2>&1 | tee -a $log_file && exit 1 

    fi 

 

    groups=`echo $groups | tr -d \' | tr -d [ | tr -d ] | tr -d ,` 

    if [ -z "$groups" ]; then 

       logger -s "ERROR: Key \"groups\" in /home/atlas/zabbix/conf.json 

__     must contain at least one group" 2>&1 | tee -a $log_file && exit 1 

    fi 

} 

 
Fig. 6.15 Función getGroups 
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La función createConfiguration, se encarga de ir creando los diferentes 
parámetros de la configuración final del agente.  
 
Para ello, lo primero que se hace es almacenar dentro de la variable “conf_file” 
la ruta hacia el archivo de configuración que viene por defecto. Después, se 
elimina el contenido de éste, para ir rellenándolo con los nuevos valores. 
 
El primer parámetro que se incluye es Hostname. Este valor permite al servidor 
de Zabbix conocer el nombre del host que se está monitorizando y mostrarlo de 
esa misma forma en la interfaz de usuario. 
 
Lo siguiente es concatenar toda la información del archivo “agent2-
common.conf” dentro de la nueva configuración. Este archivo, lo encontramos 
en el repositorio atlascoe/zabbix y contiene los siguientes parámetros: 
 

• Server y ListenPort– parámetros utilizados para indicar la IP o DNS y el 
puerto, respectivamente, del servidor al cual le queremos enviar la 
información recopilada desde el agente.  
 

• ServerActive – parámetro que habilita los chequeos activos del agente. 
En él, se vuelve a indicar la IP o DNS del servidor. 

 

• AllowKey y Plugins.SystemRun.LogRemoteCommands – con ambos 
configurados adecuadamente, se habilita el uso de comandos remotos 
dentro del host que se está monitorizando.  
 

• UserParameterDir – configura la ruta del directorio donde se guardarán 
los chequeos personalizados, definidos por el usuario. 
 

• LogType, LogFile y DebugLevel – con estos parámetros podemos 
configurar qué tipo de log queremos tener para el agente (en este caso se 
utiliza un archivo), la ruta dónde lo guardaremos y el nivel de debugging 
que queremos tener (se escoge el nivel 3, indicando desde errores críticos 
hasta avisos). 
 

Tras incluir todos estos parámetros, se recorren los diferentes grupos de la 
variable “groups”. Si la ruta generada en cada iteración coincide con alguna 
dentro del repositorio, quiere decir que hay una configuración específica para 
ese grupo. En ese caso, se añade el extra de configuración dentro del archivo 
de configuración final. 
 
Finalmente, se realiza una llamada a las funciones createUserParameters y 
createHostMetadata. 
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createConfiguration () { 

 

    conf_file="/etc/zabbix/zabbix_agent2.conf" 

 

    rm -f $conf_file 

 

    logger -s "Creating the configuration of the Zabbix agent." 2>&1 | 

____tee -a $log_file 

 

 

    # Adding hostname to configuration file. 

    hostname=`hostname` 

    echo "Hostname=$hostname" > $conf_file 

 

    cat $repo_path/agent/agent2-common.conf >> $conf_file 

 

    for group in $groups; do 

        cat $repo_path/agent/$group/$group.conf >> $conf_file 2>/dev/null 

    done 

 

    createUserParameters 

    createHostMetadata 

} 

 
Fig. 6.15 Función createConfiguration 

 
 
En la función createUserParameters (Fig 6.16) se genera el archivo de los 
chequeos personalizados “UserParameters.conf”, ubicado en el directorio que se 
ha especificado previamente en UserParameterDir. 
 
Este archivo está formado por el contenido de los que encontramos en el 
repositorio atlascoe/zabbix tras recorrer nuevamente la variable “groups”. 
 

createUserParameters () { 

    up_file=/etc/zabbix/zabbix_agent2.d/UserParameters.conf 

 

    logger -s "Creating UserParameters.conf." 2>&1 | tee -a $log_file 

 

 

   for group in $groups; do 

       echo  >> $up_file 

       cat $repo_path/agent/$group/UserParameters.conf >> $up_file 

________2>/dev/null 

    done 

} 

 
Fig. 6.16 Función createUserParameters 
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Finalmente, la función createHostMetadata se encarga de incluir el parámetro 
HostMetadata con todos los grupos que presentes en “groups”. Esto nos servirá 
para poder auto registrar el host en todos ellos. 
 

createHostMetadata () { 

    host_metadata="HostMetadata=" 

 

    logger -s "Creating HostMetadata value." 2>&1 | tee -a $log_file 

 

    for group in $groups; do 

        host_metadata="${host_metadata}group-$group." 

    done 

    echo $host_metadata >> $conf_file 

} 

 
Fig. 6.17 Función createHostMetadata 
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CAPÍTULO 7. VALIDACIÓN DE LOS RESULTADOS 
 
Para validar los resultados de la solución, se ha realizado un despliegue real de 
los playbooks creados. De esta manera comprobaremos que las tareas previstas 
en el servidor y los agentes se llevan a cabo con éxito. El despliegue ha sido 
desde cero, es decir, sin ninguna configuración previa en los hosts utilizados. 
 
Posteriormente, también se ha validado el poder crear una copia de seguridad 
(backup) y restaurar la base de datos del servidor Zabbix. Para ello, primero, se 
han añadido diferentes elementos (hosts, triggers e ítems) al servidor creado tras 
ejecutar el playbook. De esta forma la base de datos contiene un mínimo de 
información y nos sirve para verificar que todo el proceso ha tenido éxito. 
Después, se ha creado el backup de la base de datos con la información añadida 
y se ha procedido a eliminar la original. Finalmente, se ha restaurado la base de 
datos a partir del archivo generado, comprobando que todo vuelve a estar 
intacto. 
 
Para finalizar, otras funcionalidades como las notificaciones mediante Webhooks 
y la ejecución automatizada de comandos remotos se han validado siguiendo 
una serie de pasos que se detallarán a continuación. 
 
El proceso de validación ha sido el siguiente:  
 

1. Ejecutar el playbook del servidor. Durante este proceso, se verifica que 
las tareas se estén realizando correctamente y se están produciendo los 
resultados esperados, tanto en instalación como en configuración, 
obteniendo finalmente un servidor Zabbix que esté 100% operativo. 

 
2. Ejecutar el playbook de los agentes y comprobar el auto registro. 

Aquí lo que se validará es que sobre un host que se quiera monitorizar, 
sin ningún agente instalado previamente, podamos ser capaces de 
instalar el agente de Zabbix y conseguir que dicho host se auto registre 
dentro de los grupos proporcionados como parámetro. 
 

3. Añadir elementos a la base de datos del servidor. Como se ha 
mencionado, se han añadido diferentes elementos con el objetivo de tener 
una base datos que no esté vacía y poder comprobar que la restauración 
ha tenido éxito. 
 

4. Crear el backup de la base de datos y eliminar la original. Para crear 
el backup se ha utilizado el script que podemos ver en la Fig. C.2 del 
Anexo y se ha almacenado dentro del repositorio atlascoe/zabbix. 
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5. Restaurar la base de datos con el backup creado en el paso anterior. 
Para llevar a cabo la restauración se ha lanzado el playbook (Fig. C.1) 
ubicado también en el Anexo de este documento. 
 

6. Comprobar que las notificaciones mediante Webhooks aparecen en 
el canal de MS Teams. Para comprobarlo se han realizado todos los 
pasos mencionados en el Anexo (apartado “Notificaciones mediante 
Webhooks”), llegando a poder visualizar los mensajes (Fig. 7.1) en el 
canal configurado en MS Teams. 

 

 
 

Fig. 7.1 Notificaciones recibidas en el canal de MS Teams 
 

 
7. Comprobar que la ejecución de comandos remotos funciona. Esta 

última comprobación también se detalla en el Anexo y se puede validar 
en el apartado “Monitoring > Problems” de Zabbix, tras haber recibido la 
primera notificación en MS Teams. Aparecerá lo que podemos ver en la 
Fig. 7.2 indicando que se ha ejecutado el comando con éxito. 

 
 

 
Fig. 7.2 Comprobación de la ejecución automática de comandos 

remotos 
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Este proceso de validación ha sido importante para garantizar que el trabajo 
desarrollado tendrá un buen funcionamiento antes de llevarlo a entornos de 
producción. Al realizar la validación desde cero, se puede asegurar que no haya 
ninguna interferencia de configuraciones previas y que los resultados sean 
precisos y confiables. 
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CAPÍTULO 8. METODOLOGÍA DE TRABAJO 
 

8.1. Dedicación en horas 

 
En este capítulo se reportarán las horas dedicadas al proyecto. Se dividirán en 
cinco apartados diferentes: la investigación, las pruebas de concepto (PoC), el 
diseño, la implementación y la documentación. 
 

• Investigación: es uno de los apartados más importantes del proyecto y 
se ha llevado a cabo al inicio de éste. El objetivo de la investigación ha 
sido tratar de descubrir nuevas herramientas de monitorización y ver si 
podrían aportar un valor añadido sobre el sistema que ya había 
implementado. Por otro lado, también se ha realizado un estudio sobre 
solución que ya había en la empresa. Para este apartado se han dedicado 
alrededor de 100 horas. 
 

• Pruebas de concepto (PoC): este apartado podríamos decir que ha ido 
en paralelo al de investigación. Conforme se investigaban nuevas 
herramientas de monitorización, sobre algunas de ellas, se han hecho 
pruebas de concepto para determinar con una mayor precisión su 
funcionamiento. La duración de este apartado en horas ha sido bastante 
similar a la investigación, con un total de 105 horas.  
 

• Diseño: tras la investigación y las PoC, junto con los requisitos necesarios 
para cumplir los objetivos del proyecto, se ha tomado una decisión crucial: 
elegir la solución final. Dicha solución ha resultado seguir siendo la misma, 
tras haberlo podido justificar de la manera debida. En el apartado de 
diseño, se han tomado decisiones para remodelar el sistema de 
monitorización. Se ha decidido qué añadir, qué eliminar y qué modificar. 
El total de horas dedicadas ha sido de 75 horas, siendo una duración más 
bien corta al tener una base sobre la que trabajar.  
 

• Implementación: una vez decidido el diseño, el siguiente paso ha sido la 
implementación. En esta fase se incluyen todas las tareas relacionadas 
con el desarrollo.  
 

• Documentación: finalmente, la realización de la memoria ha ocupado 
aproximadamente 90 horas de dedicación. 
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8.2. Diagrama de Gantt 

 
El diagrama de Gantt es un tipo de gráfico de barras utilizado para representar 
la planificación de un proyecto y su progreso en el tiempo. Muestra las tareas 
individuales y sus plazos en un eje horizontal y su duración en un eje vertical. 
Permite visualizar el avance del proyecto, identificar cualquier desviación o 
retraso en el plazo, y coordinar los esfuerzos de los diferentes miembros que 
trabajan en el proyecto. 
 
En mi caso, me ha servido para organizar y planificar mi tiempo invertido dentro 
del proyecto de una manera visual y fácil de seguir. 
 
 

 
 

Fig. 8.1 Diagrama de Gantt del proyecto 
 
Como podemos observar, pese a ser una sola persona trabajando en el proyecto, 
hay tareas solapadas y realizadas prácticamente de forma paralela 
(investigación y PoC). Como se ha mencionado anteriormente, esto se debe a la 
necesidad de profundizar y validar si el camino que se está siguiendo en la tarea 
inicial es el correcto. 
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8.3. Metodología ágil 

 
Las tareas de este proyecto se han realizado dentro de un entorno de desarrollo 
ágil, haciendo uso de la herramienta Jira (ver [10]). Esta metodología de trabajo 
permite la flexibilidad necesaria en la mayoría de los escenarios. La idea es que, 
en lugar de seguir un plan rígido desde el principio, se ajusten las necesidades 
y el enfoque del proyecto a medida que se va avanzando. Esto permitirá tener 
una mayor eficacia y eficiencia en el desarrollo, ya que se podrán detectar y 
corregir problemas desde fases tempranas. Además, la metodología ágil 
promueve una mayor colaboración y comunicación entre el equipo de desarrollo 
y los stakeholders (en este caso, el equipo de CI de HP) del proyecto. 
 
El trabajo realizado se divide en super tareas llamadas épicas, que será de 
donde colgarán otras tareas más pequeñas llamadas historias de usuario y 
spikes. Las historias de usuario representan requisitos que aportan valor al 
usuario final y se escriben en lenguaje natural. Los spikes, en cambio, son 
aquellas tareas que requieren de una investigación inicial y son más difíciles de 
estimar (en cuanto a tiempo, esfuerzo…). Dentro de las historias de usuarios 
podríamos llegar a afinar incluso más, llegando a tener subtareas. 
 

 
 

Fig. 8.2 Estructura de Jira 
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CAPÍTULO 9. CONCLUSIONES 
 
Una vez se ha analizado, diseñado e implementado una solución final, es 
momento de resumir todo lo relevante que podemos extraer de este proyecto. 
 

9.1. Conclusión del proyecto 

 
En este proyecto se han podido ver algunos de los aspectos más importantes 
que debemos tener en cuenta dentro de cualquier sistema de monitorización 
centrado en infraestructuras TIC. Para el desarrollo de éste se ha puesto foco en 
áreas como la disponibilidad, la escalabilidad y la usabilidad. 
 
Se han logrado varios de los requisitos descritos en el Capítulo 4 siguiendo con 
la misma solución que utilizaba la empresa hasta ahora. Algunos de ellos ya 
venían cumpliéndose, mientras que otros han sido añadidos para la realización 
del proyecto. Cabe destacar que no se han podido implementar todas las 
funcionalidades requeridas. Por este motivo, en el siguiente y último capítulo de 
este documento se mostrarán algunas de las vías de desarrollo que podríamos 
seguir partiendo del estado actual. 
 
 

9.2. Conclusión personal 

 
En el mundo de la tecnología, al igual que en otros muchos aspectos de la vida, 
los ingenieros y las empresas se encuentran cómodos cuando utilizan aquellas 
herramientas o tocan aquellos campos a los que están acostumbrados. Yo 
mismo, a la hora de afrontar un proyecto, una práctica, un trabajo o una situación 
del día a día, intento también mantenerme en mi zona de confort. Es por eso por 
lo que hasta el momento no había sentido mucha atracción por el mundo de la 
investigación. 
 
Tras realizar este proyecto me he dado cuenta de que no solamente en el ámbito 
académico es importante la investigación. También en los proyectos aplicados a 
casos reales recae un gran peso en investigar y llevar a cabo pruebas de 
concepto.  
 
En mi opinión es importante estudiar las diferentes soluciones que nos ofrece el 
mercado, incluyendo las nuevas que aparezcan, sin perder de vista las que nos 
solucionaban el mismo problema hasta el momento. 
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9.3. Sostenibilidad 

 
En referencia a aspectos relacionados con la sostenibilidad, el proyecto se ha 
desarrollado teniendo en cuenta los Objetivos de Desarrollo Sostenible (ODS) 
propuestos por las Naciones Unidas, un documento con 17 objetivos a conseguir 
antes del año 2030. Este documento trata temas como erradicar la pobreza, 
proteger el planeta o asegurar la prosperidad. Concretamente, el trabajo 
contribuye de manera destacada al ODS número 12: ‘Garantizar modalidades de 
consumo y producción sostenibles’ aunque su impacto se puede medir en varios 
objetivos más como el objetivo número 9: ‘Construir infraestructuras resilientes, 
promover la industrialización sostenible y fomentar la innovación’.  
 
Este proyecto contribuye de forma directa a la creación de infraestructura fiable, 
sostenible y resiliente, alargando la vida de los equipos que están dentro de ella 
al protegerlos y poder actuar antes de que los daños que sufren sean 
irreparables. Otra de las características destacables es que todo el proyecto se 
ha desarrollado bajo herramientas “Open Source” por lo que cualquier empresa 
por pequeña que sea se puede beneficiar de ellas, lo que fomenta la inclusión 
de estas en las cadenas de valor y los mercados. 
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CAPÍTULO 10. LÍNEAS DE FUTURO 
 
En este último capítulo de la memoria, se expondrán algunos de los diferentes 
caminos sobre los que podríamos seguir indagando a partir del sistema 
implementado. 
 
 

10.1. Integración con Grafana 

 
Tras conseguir recopilar los datos de los diferentes hosts, sería interesante incluir 
una herramienta como Grafana para la visualización y el análisis de estos. 
 
Grafana se puede integrar fácilmente con Zabbix, lo que nos permite crear 
dashboards personalizados y visualizar métricas en tiempo real. De esta forma, 
combinaríamos los datos y alertas de Zabbix con las capacidades de 
visualización avanzadas de Grafana, lo que resulta en una experiencia de la 
monitorización más eficiente y fácil de usar para los usuarios. 
 
 

10.2. Implementar IA en Zabbix 

 
La implementación de inteligencia artificial (IA) en Zabbix es otra de las líneas de 
futuro posibles para mejorar la eficiencia y precisión de la monitorización y la 
detección de problemas. La IA puede ayudar a procesar y analizar grandes 
cantidades de datos en tiempo real, identificando patrones y tendencias que 
puedan dar indicios de desviaciones en el sistema. 
 
Además, también puede permitir la automatización de tareas repetitivas y la 
resolución automática de problemas, lo que a su vez puede mejorar la eficiencia 
y la velocidad de respuesta de los equipos de soporte. 
 
 

10.3. Monitorizar aspectos de red 

 
Crear chequeos para monitorizar la red de una infraestructura es un aspecto 
importante que deberíamos tener en cuenta tarde o temprano.  
 
Esto nos permitirá detectar problemas y desviaciones en la red, lo que a su vez 
puede ayudar a prevenir interrupciones y problemas de rendimiento. 
 
Los chequeos pueden incluir parámetros como la disponibilidad de los 
dispositivos, la velocidad de transmisión de datos, el uso de ancho de banda y el 
estado de los puertos, entre otros. 
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ANEXO 
 

A. Notificaciones mediante Webhooks 

 
El objetivo de esta funcionalidad que nos ofrece Zabbix es informar a los 
responsables del sistema o a los usuarios sobre cualquier evento o situación 
fuera de lo normal que se produzca en la infraestructura monitorizada.  
 
Estas notificaciones permitirán resolver los problemas a tiempo y que persistan 
lo mínimo posible en el tiempo. De esta manera mejoraremos la disponibilidad 
del sistema de integración que estamos monitorizando. 
 
Las notificaciones pueden ser enviadas por diferentes medios: correo 
electrónico, mensajes de texto, mensajes en un canal de chat, entre otros 
medios. Gracias al uso de Webhooks podemos integrar las notificaciones con 
otras aplicaciones. Algunas de las que podemos encontrar en Zabbix son: 
 

• GitHub 
 

• Slack 
 

• Jira 
 

• MS Teams 
 

• Telegram 
 
En este caso, se escogerá MS Teams para recibir las notificaciones de Zabbix, 
puesto que es una plataforma muy extendida dentro de la empresa. 
 
En la demostración que veremos a continuación, se ha utilizado el servicio NTP 
dentro del mismo servidor de Zabbix (por lo que el host tiene el nombre localhost) 
para probar el correcto envió de las notificaciones a un canal de MS Teams.  
 
Los pasos para llegar a implementarlo han sido los siguientes: 
 

1. Crear un canal dentro de uno de los equipos de MS Teams. En este 
caso el canal que se utilizará será el que viene por defecto dentro del 
equipo “Zabbix Monitoring” (Fig. A.1), con el nombre “General”. 

 
 

 
 

Fig. A.1 Canal de MS Teams utilizado para recibir notificaciones  
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2. Buscar una extensión que nos permita utilizar Webhooks.  En este se 
ha seleccionado “Incoming Webhook”, solución que nos ofrece Microsoft. 

 
 

 
 

Fig. A.2 Búsqueda de la extensión “Incoming Webhook” de Microsoft 
 
 

3. Crear un conector dentro del canal utilizando la extensión que hemos 
añadido. Para ello clicamos sobre los tres puntos de la esquina superior 
derecha y seleccionamos “Connectors”. Después podremos configurar el 
conector asignándole un nombre y personalizando la imagen (opcional) 
que aparecerá cada vez que le llegue una notificación al canal. La URL 
que aparece (Fig. A.3), será la que debemos utilizar en Zabbix para 
comunicarnos con MS Teams. 

 

 
 

Fig. A.3 Configuración del conector para el canal 
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4. Crear una Trigger Action en Zabbix. En el apartado de “Configuration > 
Actions > Trigger Actions” debemos clicar sobre “Create action” y nos 
aparecerá una pantalla (Fig. A.4) donde podremos añadir las condiciones 
que han de cumplirse para enviar la notificación.  

 
 

 
 

Fig. A.4 Configuración de las condiciones para la Trigger Action (l) 
 

5. Agregar las acciones que se han de realizar. En la pestaña 
“Operations” (Fig. A.5) configuraremos las acciones que queremos llevar 
a cabo, tanto para cuando falle el servicio NTP como para cuando éste 
vuelva a estar en funcionamiento. En ambos casos la acción será enviar 
una notificación al canal de MS Teams informando del estado. 

 
 

 
 

Fig. A.5 Definición de las acciones a realizar en la Trigger Action (l) 
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B. Automatizar la ejecución de comandos remotos 

 
La ejecución de comandos remotos es otra de las operaciones que pueden 
configurarse en las Trigger Actions de Zabbix. 
 
Combinando el uso de comandos remotos automatizados junto con el envío de 
notificaciones, podemos llegar a obtener un flujo de trabajo muy potente. De 
modo que en este apartado configuraremos la ejecución del comando systemctl 
restart de manera automática cada vez que el servicio NTP deje de funcionar. 
Esto significa que la condición para que el comando remoto se ejecute es 
exactamente la misma que en la Trigger Action de la notificación a MS Teams.  
 
El procedimiento seguido es el siguiente: 
 

1. Crear una Trigger Action en Zabbix y rellenar los campos necesarios. 
Como hemos hecho en el anterior apartado, crearemos la Trigger Action 
correspondiente a este caso. Para ello podemos ver (Fig. B.1) que es 
necesario utilizar la misma condición.  
 

 

 
 

Fig. B.1 Configuración de las condiciones para la Trigger Action (l) 
 
 

2. Agregar las acciones necesarias. En este caso, la acción solamente 
será la de ejecutar el comando remoto en el host donde haya dejado de 
funcionar el servicio NTP. Como podemos observar (Fig. B.2) el comando 
se ha configurado para ser ejecutado 1 minuto después de que se haya 
detectado que la condición del punto anterior se cumple.  
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Fig. B.2 Definición de las acciones a realizar en la Trigger Action (l) 
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C. Backup y restauración de la base de datos del servidor 

 
 

--- 

 - name: Zabbix database reload playbook 

   hosts: "{{ host_group }}" 

   become: true 

 

   tasks: 

   - name: Create Zabbix repo folder 

     ansible.builtin.file: 

      path: /opt/zabbix_repo/zabbix 

      state: directory 

      owner: atlas 

      group: users 

     become: yes 

 

   - name: Clone the Zabbix repository 

     ansible.builtin.git: 

      repo: "git@github.azc.ext.hp.com:atlascoe/zabbix.git" 

      dest: /opt/zabbix_repo/zabbix 

      accept_hostkey: yes 

      key_file: /home/atlas/.ssh/atlas_zabbix 

     become: yes 

     become_user: atlas 

 

   - name: Add directory with credentials to Zabbix user in MySQL config 

     ansible.builtin.lineinfile: 

      path: /etc/mysql/my.cnf 

      line: '!includedir {{ backup_path }}' 

      state: present 

     become: yes 

 

   - name: Set global log_bin_trust_function_creators variable to 1 

     community.mysql.mysql_variables: 

      login_user: root 

      login_password: admin 

      variable: log_bin_trust_function_creators 

      value: 1 

      mode: persist 

 

   - name: Restore Zabbix database 

     ansible.builtin.shell:  

      cmd: mysql --login-path={{ backup_path }}/.bk.cnf zabbix < {{ 

backup_path }}/{{ backup_file }}      
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   - name: Set global log_bin_trust_function_creators variable to 0 

     community.mysql.mysql_variables: 

      login_user: root 

      login_password: admin 

      variable: log_bin_trust_function_creators 

      value: 0 

      mode: persist 

 
Fig C.1 Playbook “restore_zabbix_database.yml” 

 
 
 
#!/bin/sh 

 

# This script generates a backup for Zabbix database 

 

path="/opt/zabbix_repo/zabbix/zabbix-backups" 

date=$(eval "date +%Y%m%d") 

 

logger -s "Generating Zabbix database backup." 2>&1 

 

mysqldump --defaults-file=$path/.bk.cnf zabbix> $path/bk_zabbix-$date.sql 

 

logger -s "Done." 2>&1 

 
Fig. C.2 Script “db-backup.sh" 

 
 
 


