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Zusammenfassung

Die russische IT-Branche sieht sich in Folge des Uberfalls der Russischen Féderation auf die Ukraine auf
mehreren Ebenen grofSen Herausforderungen gegeniiber. Etliche Schwierigkeiten ergeben sich neu aus den
massiven westlichen Wirtschaftssanktionen und dem massenhaften Weggang westlicher Unternehmen aus
Russland, andere bereits seit langem bekannte Probleme wurden durch den Krieg und seine Folgen deut-
lich dringender. Es lassen sich drei miteinander verschrinkte Themenfelder ausmachen, auf denen sich der
russische Staat zu Ergreifung von Maflnahmen gezwungen siecht: 1. Der Riickzug auslindischer Anbieter
vom russischen Markt wird mittelfristig zu einer deutlichen Einschrinkung des Angebots an Software und
IT Services fiir Nutzer/innen und Unternehmen fithren. 2. Die mit Kriegsbeginn ausgeldste Ausreisewelle
von IT Spezialisten, die vom Riickzug auslindischer Firmen aus Russland und der Teilmobilisierung Ende
September verstirkt wurde, kdnnte zu einer deutlichen Verschirfung der Fachkriftesituation fithren. 3. Die
Versorgung mit Hardware fiir Computer- und Telekommunikationstechnik aus dem Ausland ist durch die
westlichen Sanktionen sehr unsicher geworden. Zwar gibt es seit Jahren staatliche Bemithungen, die russi-
sche Mikroelektronikindustrie auszubauen und auf ein international konkurrenzfihiges Niveau zu bringen.

Erfolge lassen aber bislang auf sich warten und sind kurz- und mittelfristig nicht in Sicht.

Software- und IT Services

In den ersten Kriegsmonaten verging kaum eine Woche,
in der global titige Unternehmen nicht ihren Riickzug
vom russischen Markt verkiindeten. Darunter waren
auch die groflen Anbieter von Unternehmens- und
Anwendersoftware wie Oracle, SAP und Microsoft sowie
viele weitere Firmen. Github, eine der grofiten Plattfor-
men fiir die gemeinsame Entwicklung von Software
im Besitz von Microsoft, sperrte im April Zuginge von
russischen Firmen, die unter US Sanktionen fallen, wie
etwa Sberbank oder Alfa Group. Wegen der Sanktio-
nen, den Schwierigkeiten bei der Durchfithrung von
Finanztransaktionen in Folge der westlichen Sanktio-
nen und des 6ffentlichen Drucks in westlichen Staaten
bei fortgesetzter Titigkeit in Russland hat die Attrakei-
vitit des russischen Marktes fiir Firmen aus westlichen
Lindern massiv nachgelassen, zumal die groffen Soft-
wareunternchmen nur einen relativ geringen Teil ihrer
Umsitze dort erzielten. Fiir russische Firmen, die bis-
lang auf Unternehmenssoftware von Herstellern wie
Oracle oder SAP setzten, steht mittelfristig wegen der
gestorten Verfiigbarkeit von Support und Softwareup-
dates die Migration auf Produkte einheimischer Her-
steller an, selbst wenn die vorhandenen Installationen
erst einmal weiterlaufen kénnen. Durch ihre enge Ver-
zahnung mit Unternehmensprozessen gelten Anderun-
gen an oder gar das Neuaufsetzen von Firmensoftware-
Systemen als extrem aufwendig sowie kostspielig, da sie
wihrend der Umstellung Ressourcen in allen Unterneh-
mensteilen binden.

Neue Chancen fiir russische IT Anbieter

Der russischen I'T Branche bietet der Riickzug der
auslindischen Konkurrenz neue Méglichkeiten, das
Geschift im eigenen Land auszubauen. Seit Jahren wird
staatlicherseits der Aufbau eines russischen Okosystems
an Software und I'T-Diensten angestrebt. Die staatlichen
Mafinahmen, etwa durch Vorgaben fiir Behérden und
sicherheitskritische Bereiche nur einheimische Software
zu verwenden, scheiterten oft am Beharrungsvermogen
der Anwender/innen, an fehlenden Alternativen oder
den hohen zeitlichen und materiellen Aufwinden fiir
die Migration. Véllig unabhingig vom Westen waren
aber auch die gewihlten Losungen bisher selten. Oft
basieren sie auf frei lizensierter Open Source Software,
deren Quellcode im Internet zur Verfiigung gestellt
wird. Eines der zertifizierten Betriebssysteme fiir russi-
sche Behorden und Staatsbetriebe ist das urspriinglich
fiir russische Sicherheitsorgane entwickelte Astra Linux.
Es basiert auf dem weltweit von Freiwilligen, aber auch
von Firmen entwickelten Open Source Betriebssystem
Debian GNU/Linux. Der Wechsel von Windows auf
Astra Linux war bisher auch im staatlichen Sektor kein
Selbstldufer. Der Chef des Herstellers Astra Ilja Siwt-
schew fiihrte in einem Interview 2021 aus, dass es erst in
5 bis 7 Jahren mehr Astra Linux als Windows Installa-
tionen auf Arbeitsplitzen und Servern in der staatlichen
bzw. staatsnahen IT — Kunden des Unternehmens sind
etwa die Russische Eisenbahn oder Rosatom — geben
wiirde. Ein Grund fiir das langsame Vorankommen bei
Umstellungen von Microsoft Umgebungen auf Linux
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ist, dass ein Grof3teil von spezifischen Fachanwendun-
gen in Wirtschaft und Behérden fiir die Ausfithrung
unter Windows programmiert wurde und die Migration
nach Linux daher mit einem hohen Aufwand einher-
geht. Viele der iiber Jahrzehnte getitigten Investitionen
miissten wohl abgeschrieben und Ersatz neu program-
miert werden. Abgesehen vom Betriebssystem ist auch
das Erstellen von Anwendungssoftware nétig, wenn mit
den Computern unabhingig von westlichen Herstellern
produktiv gearbeitet werden soll. Das Erstellen, Anpas-
sen und Zertifizieren von Software nach den staatlichen
Vorgaben sowie die anschlieffende Einfithrung in die
produktive Nutzung im staatlichen Bereich und der Pri-
vatwirtschaft diirften russischen IT Firmen weiterhin
ein stabiles Geschiftsumfeld garantieren.

Riickkebr zur Softwarepiraterie?

Allerdings warnen russische Branchenvertreter vor der
Softwarepiraterie und damit der Riickkehr zur Praxis
aus den 1990er Jahren, als es CDs mit westlicher Soft-
ware {iberall in Russland zu Spottpreisen zu kaufen gab
und kaum jemand legal Softwarelizenzen erwarb. Auch
die UdSSR setzte im groflen Stil auf die unlizensierte
Nutzung westlicher Software und baute u. a. deswegen
die Computer von US Herstellern nach. Mafinahmen
zur Legalisierung von Piraterie — wie bei Unterhaltungs-
filmen westlicher Studios aktuell bereits praktiziert —
wiirden, so die Befiirchtung, die Entwicklung einer
eigenen russischen Softwareindustrie stark belasten. Fiir
eine Neuauflage der staatlich vorangetriebenen Soft-
warepiraterie wie in der UdSSR ab den 1970er Jahren
gibt es erste Anzeichen. So sprach sich der russische
Digitalisierungsminister Schadeev im Oktober dafiir
aus, dass russische Kunden Softwareprodukte auslin-
discher Anbieter, die Russland nach dem 24.2. verlassen
haben, weiter nutzen kénnen sollen, wenn keine russi-
sche Alternative verfiigbar ist. Uberlegungen wie diese
stehen im Konflikt zu den staatlichen Bemiithungen, mit
Mafinahmen zur Importsubstituierung die einheimi-
sche Industrie zu stirken. Deren Fihigkeit, kurz- und
mittelfristig Softwareprodukte aus westlichen Staaten
zu ersetzen, diirfte vor allem von der Verfiigbarkeit von
IT Experten abhingen.

Fachkrifte

Zahlreiche Menschen haben unmittelbar nach Kriegsbe-
ginn und in einer zweiten Welle nach dem Ausrufen der
Teilmobilmachung Ende September 2022 Russland ver-
lassen. Einen Grofiteil dieser Ausreisewelle bildeten gut
ausgebildete Angehorige der urbanen Mittelschichten,
darunter auch viele IT Experten. Neben einer grund-
sdtzlichen Kritik am Kriegs- und Konfrontationskurs des

Kreml waren bei den individuellen Entscheidungen auch

wirtschaftliche Griinde ausschlaggebend, etwa weil die

Arbeit eng mit dem westlichen Ausland verkniipft war.
So erméglichten zahlreiche westliche Firmen, die sich
aus Russland zuriickzogen, ihren russischen Mitarbei-
ter/innen die Weiterbeschiftigung und den Umzug ins
Ausland. Ende Mirz sprach der Vorsitzende der Russi-
schen Vereinigung fiir elektronische Kommunikation
Sergej Plugotarenko in der Staatsduma von 70.000 bis
100.000 IT Fachkriften, die planen wiirden, das Land
im April zu verlassen, zusitzlich zu den geschitzten
50.000 bis 70.000, die direkt nach Kriegsausbruch aus-
gereist wiren. Da die russische IT-Industrie schon im
Vorfeld des Krieges und der sich daraus ergebenden inter-
nationalen Spannungen unter einem Fachkriftemangel
zu leiden hatte, stellt eine fortgesetzte Abwanderung
von IT Experten ins Ausland eine konkrete Gefahr fiir
die Umsetzung der ambitionierten staatlichen Pline fiir
die Schaffung von Ersatz fiir Dienste aus dem »nicht-
befreundeten« Ausland dar. Der russische Staat ver-
sucht mit besonderen Mafinahmen, die Ausreisewel-
len einzudimmen. So wurden Angehérige von beim
Ministerium fiir Digitalisierung registrierten Software-
firmen mit mindestens 7 Mitarbeitern bis 2024 von der
Einkommenssteuer befreit und kénnen sich um staat-
lich bezuschusste Hypotheken, etwa zum Erwerb von
Grundeigentum, bewerben. Den Zusammenhang mit
der ersten Ausreisewelle in Folge des Ukraine-Kriegs
offenbart die Regelung, hochqualifizierte, in registrier-
ten Unternehmen beschiftigte IT Experten von der Ein-
berufung zum Wehrdienst zu befreien. Doch wurde der
Kreis der von der Einberufung zum Kriegsdienst Aus-
genommenen im Zuge der Teilmobilisierung empfind-
lich verkleinert. Seit dem 21.9.2022 kénnen laut dem
russischen Ministerium fiir Digitalisierung nur noch
jene IT Experten, die in zertifizierten IT Unterneh-
men nicht niher definierte »besonders wichtige Funk-
tionen« bekleiden und dariiber hinaus einen Hoch-
schulabschluss nachweisen konnen, auf Antrag von der
Mobilisierung befreit werden. Inzwischen zirkulieren
in russischsprachigen Online-Medien Berichte dariiber,
dass erste wihrend der Mobilisierung eingezogene IT-
Experten in der Ukraine gefallen sind. Branchenvertreter
gehen davon aus, dass sich der ohnehin hohe Fachkrifte-
mangel in russischen I'T Firmen weiter verschirfen wird,
weil ein Teil der Mitarbeiter eingezogen und ein ande-
rer das Land verlassen wird. Zwar bedeutet ein Umzug
ins Ausland insbesondere im I'T-Bereich mit seiner aus-
geprigten remote-Arbeitskultur nicht zwangsliufig den
Verlust von Fachkriften fiir russische Firmen. Vor dem
Hintergrund vieler offener Stellen im IT Bereich und
der durch die westlichen Sanktionen enorm erschwer-
ten Finanztransfers zwischen Russland und westlichen
Staaten — im Ausland titige Arbeitnehmer/innen aus
Russland kommen nur noch schwer an ihr Einkommen
auf russischen Konten — diirften viele der ins Ausland
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abgewanderten Fachkrifte der russischen I'T-Industrie
jedoch mittelfristig verloren gehen.

Hardware

GrofSe Hardwareproduzenten waren unter den ersten
Firmen, die Russland den Riicken kehrten. Die US
Mikrochiphersteller Intel und AMD erklirten bereits
Anfang Mirz 2022, Lieferungen nach Russland ein-
zustellen. Auch Apple stellte seine Geschifte dort ein.
Hintergrund dafiir sind die von den USA zusammen
mit den EU Staaten, Japan, Australien, Grofbritannien,
Kanada und Neuseeland erlassenen Technologiesanktio-
nen, die einer Wiederbelebung des CoCom-Embargos
aus der Zeit des Kalten Krieges gleichen. Auch wurde
die Verschirfung der Umsetzung bereits bestehender
Sanktionen von US-Seite angekiindigt. Die Mafinah-
men Washingtons erstrecken sich auch auf Produkte, die
mit Hilfe sanktionierter US Komponenten oder Lizen-
zen fiir deren Nachbau erstellt wurden. Direkt davon
betroffen sind in erster Linie staatliche Einrichtungen
und Unternehmen aus dem russischen Sicherheits- und
Riistungssektor. Die zivile Versorgung mit moderner
Computertechnik ist nach acht Monaten Krieg und
Sanktionen bislang weiterhin gewihrtleistet. Damit ist
Russland zwar nicht vom globalen Markt fiir Compu-
ter- und Mikroelektronik-Hardware abgeschnitten, die
Sanktionen und die nun komplizierteren Lieferwege sor-
gen jedoch fiir Preissteigerungen und Verknappungen.
Es wird zudem davon ausgegangen, dass der sogenannte
»parallele Import« {iber Staaten, die normalerweise eine
wesentlich geringere Nachfrage aufweisen als Russland,
bald ins Stocken geraten kénnte.

Ende der Mikrochipfertigung in Taiwan

Die russische Hardwareindustrie ist nicht dazu in der

Lage, die bisherigen Importe mit eigenen Produkten zu

ersetzen. Im Vorfeld des Krieges sprach die Moskauer
Wirtschaftszeitung Komersant von einer drohenden

»Bestschipowschtschinac, einer Zeit der Chiplosigkeit.
Pline fiir US Sanktionen fiir den wenig spiter eingetrete-
nen Fall eines russischen Uberfalls auf die Ukraine sahen

im Januar 2022 die Lieferunterbrechung von Mikro-
chips und von fiir deren Herstellung notwendigen Aus-
riistungen vor. Letztere kénnen nur von einigen wenigen

Firmen weltweit geliefert werden und beinhalten diverse

Komponenten von US Herstellern. Ein Stopp der Liefe-
rungen ist fiir die US Regierung verhiltnismifSig einfach

erreichbar. Die umgehend mit Kriegsbeginn in Kraft

gesetzten westlichen Sanktionen stellen fiir die russische

Mikroelektronik-Industrie und die staatlichen Bemii-
hungen um Importsubstituierung ein worst case scena-
rio dar. Die Auswirkungen kénnten mittelfristig zhnlich

drastisch sein, wie die durch die Reagan-Administra-
tion in den 1980er Jahren voran getriebene verschirfte

Umsetzung des CoCom-Hochtechnologie-Embargos
gegen den Ostblock, das insbesondere den Import von
Produktionsequipment fiir Mikroelektronik enorm ein-
schrinkte. Wihrend einfachere Chips, etwa fiir Senso-
rik und Mikrocontroller, weiter in Russland produziert
oder aus dem Ausland importiert werden kénnen, sind
vor allem Mikroprozessoren und leistungsfihige Tele-
kommunikationshardware von den Sanktionen betrof-
fen. Der Aufbau einer Infrastruktur fiir den kommen-
den Mobilfunkstandard 5G musste eingestellt werden,
weil sich die fithrenden Hersteller Cisco, Ericsson und
Nokia aus Russland zuriickgezogen haben und auch
Huawei aus China auf russische Anfragen nicht mehr
reagierte. Selbst in Waffensystemen, die zu Sowjetzeiten
strikten Autarkievorgaben unterlagen, verbauten russi-
sche Hersteller in den vergangenen Jahren im grofien
Stil Mikroelektronik westlicher Hersteller, teils unter
Umgehung von US-Exportrestriktionen.

Moderne Fertigungskapazitiiten in Russland feblen
Viele Einrichtungen fiir die Entwicklung und Produk-
tion von Mikroelektronik gehen auf Griindungen in der
UdSSR zuriick und sind nach wie vor eng mit dem russi-
schen Staat und der Riistungsindustrie verbunden. Wih-
rend in Forschung und Entwicklung leistungsfihige
Kapazititen vorhanden sind, stellt die Massenproduk-
tion hochkomplexer Designs wie auch schon zu Sowjet-
zeiten die Achillesferse der russischen Hightech-Indus-
trie dar. Zeitgemif$ ausgestattete Produktionsstitten
stehen in Russland dafiir nicht zur Verfiigung.

Die Herstellung der Baikal-Mikroprozessoren des
gleichnamigen Herstellers wurde sinnvoller Weise an
den weltgrofiten Auftragsfertiger TSMC in Taiwan out-
gesourct. Die Fertigung der russischen Prozessoren war
wegen der bei TSMC eingesetzten Ausriistungen, die
lizensierte Technologie von US Herstellern enthalten,
direkt von den US Sanktionen betroffen und wurde des-
halb sofort mit Kriegsbeginn eingestellt. Hinzu kamen
Probleme mit der verwendeten Lizenz fiir die Prozes-
sorarchitektur des britischen Herstellers ARM. Damit
ist der Nachschub der verschiedenen Baikal Prozesso-
ren, die zum Herzstiick der staatlichen Mafinahmen
fiir die Erreichung der technologischen Unabhingig-
keit Russlands gehéren, massiv gestért. So muss etwa
die Unternehmens-IT der russischen Sberbank auf die
Einfithrung von Servern mit Baikal-Prozessoren in ihren
Rechenzentren verzichten und wird die Auflagen fiir
den Umstieg auf heimische IT-Technik nicht umsetzen
koénnen. Die Elbrus-Prozessoren, entwickelt auf Basis
einer eigenen Architekcur vom Moskauer Zentrum fiir
SPARC-Technologie (MCST), wurden auch bei TSMC
gefertigt und sind daher ebenfalls von den Sanktionen
betroffen. Baikal und Elbrus waren als einheimische
Technologien zertifiziert und fiir den Einsatz in sensiblen
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Bereichen — Militir, Verwaltung, Riistung und Finanz-
wirtschaft — vorgesehen. Die Schaffung von Alternativen
zur offensichtlichen Schwachstelle in der einheimischen
Produktionskette — der Herstellung in Taiwan — wurden
selbst nach dem US Vorgehen gegen chinesische Herstel-
ler wie Huawei und SMIC nicht angegangen. Schnelle
Losungen sind nicht zu erwarten: Benétigt werden Zeit,
geschultes Personal und Milliarden an Dollars fiir Bau
und Ausstattung entsprechender Fabriken, wobei das
erforderliche Herstellungsequipment wie erwihnt eben-
falls unter die Sanktionen fillt. Zwar priift MCST die
Aufnahme der Produktion von Elbrus-Prozessoren bei
Mikron, nach eigenen Angaben dem grofiten Chip-
hersteller Russlands. Doch steht in dessen Fabrik im
Mikroelektronikstiddtchen Zelenograd nur stark veral-
tete Produktionstechnik zur Verfiigung. Deren Tech-
nologieniveau liegt zwischen 17 und 20 Jahren hinter
dem von Intel und TSMC zuriick. Ein anderer Chip-
fertiger aus Zelenograd und Hoffnungstriger der rus-
sischen Hightech-Industrie, Angstrem-T, wurde hoch-
verschuldet im November 2019 fiir bankrott erklirt.
Die russische Chipfertigung war also bereits vor den
aktuellen Sanktionen in einer ausgeprigten Krise und
lag technologisch um Generationen hinter den global
fithrenden Herstellern zuriick. Obwohl staatlicherseits
bereits seit einigen Jahren Mafinahmen zur Importsub-
stituierung und der Verringerung der Abhingigkeit zu
auslindischen Herstellern propagiert werden, blieb der
schwerwiegendste Schwachpunkt der russischen Hard-
ware-Branche, die Chipproduktion im eigenen Land,
dabei weitgehend unberiicksichtigt. Wihrend die Pro-
duktion bei auslindischen Chipfertigern in Friedenszei-
ten durchaus sinnvoll sein kann, bedeutet sie im Kriegs-
fall eine Schwiiche, die kaum zu korrigieren ist. Die nun
erfolgte Ankiindigung des Ausbaus der eigenen Her-
stellungskapazititen erfolgte deutlich zu spit und die
Umsetzung ist trotz staatlicher finanzieller Unterstiit-
zung angesichts der unter die Sanktionen fallenden Pro-
duktionsausriistungen mittelfristig sehr unrealistisch.
Zwar kiindigte das Institut fiir angewandte Physik der
Russischen Akademie der Wissenschaften im Oktober
an, bis 2028 ein Lithografiesystem zur Produktionsreife
bringen zu wollen, das die Herstellung von Mikrochips

Uber den Autor

auf einem hohen Technologieniveau erméglichen soll.
Doch handelt es sich dabei um einen héchst ambitionier-
ten Zeitplan und selbst die wenig wahrscheinliche Ver-
fiigbarkeit des Systems in sechs Jahren wiirde nur ein Teil
des komplexen Produktionsprozesses in der Chipindus-
trie abdecken. Schon die UdSSR scheiterte wiederholt
an der Uberfithrung wissenschaftlicher Erkenntnisse
in hochproduktive Herstellungsabliufe. Russland wird
daher weiterhin umfassend auf den Import von Mikro-
elektronik setzen miissen und es wird sich zeigen, ob die
an den Sanktionsmafinahmen beteiligten Staaten Wil-
lens und in der Lage sein werden, die entsprechenden
Warenstréome nach Russland wirksam zu unterbrechen.

Fazit

Im Technologiebereich stehen den Chancen fiir die rus-
sische Softwareindustrie Unsicherheiten bei den Fach-
kriften und eine im Vergleich zu den letzten Jahrzehnten
der Sowjetunion noch ausgeprigtere Abhingigkeit von
auslindischer Hardware gegeniiber. Verfiigte die UdSSR
iiber eine Mikroelektronikindustrie, deren technologi-
scher Riickstand sich gegeniiber den USA auf 3 bis 10
Jahre belief, kann man den technologischen Riickstand
bei der Produktion von Mikroprozessoren heute auf 17
bis 20 Jahre taxieren. Im Moment kénnen gar keine der
vermeintlich »einheimischen« Prozessoren mehr herge-
stellt werden. Zentral ist das Verhilenis zur Volksrepu-
blik China, dessen Technologiefirmen sich seit Kriegs-
beginn als auffallend zuriickhaltend im Umgang mit
Russland erwiesen haben. Sollten sich die Auseinander-
setzungen zwischen China und den USA weiter zuspit-
zen, kdnnte Russland davon profitieren, dass sich chi-
nesische Firmen dann von Drohungen aus Washington
weniger beeindruckt zeigen, wenn sie ohnehin schon
Sanktionen unterliegen. Konstatiert werden muss eine
umfassende Schwiche bei der Herstellung von zeitge-
mifler Computerhardware, der heute eine viel grofiere
Bedeutung zukommt als in den 1980er Jahren. Diese
nur langfristig im eigenen Land zu behebende Situation
konnte sich fiir die russische Wirtschaft und die Gesell-
schaft insgesamt als schwerwiegender Kollateralschaden
des Kriegskurses erweisen.

Felix Herrmann ist wissenschaftlicher Mitarbeiter an der Forschungsstelle Osteuropa Bremen.
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