Sote-tietojarjestelmien olennaiset
vaatimukset ja sertifiointi




Sote-tietojarjestelmien olennaiset vaatimukset ja sertifiointi -
koulutus

Ohjelma

klo 13:00-13:10
Tilaisuuden avaus

klo 13:10-14:20
Olennaiset vaatimukset ja
sertifiointi - Juha Mykkanen, THL

thi

THL maaraykset 4/2021 ja 5/2021
perusteet ja rajaukset
jarjestelmien luokittelu ja riskitaso
sertifiointiprosessi

olennaiset vaatimukset
erityiskysymyksia

muutokset aiempiin saadoksiin ja
luonnoksiin

klo 14:20-14:35
Tauko

klo 14.35-15.05
Yhteistestaus sertifiointiprosessin
osana - Laura Klemetti, Kela

klo 15.05-15.50
Tietojarjestelmien rekisteri ja
valvonta - Antti Harkonen, Valvira

klo 15.50-16.00 Yhteenveto,
keskustelu ja kysymykset
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...mutta perusasiat pysyvat.

Hippokrateen vala, ote:

"Mikali parannustyoéssani tai sen
ulkopuolella ihmisten keskuudessa
naen tai kuulen sellaista, mita ei pida
levitettdman, vaikenen ja piddn sen
salaisuutena.”

- Hippokrates (n. 460-370 eKr)
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Johdanto

* Sote-palvelut nojautuvat entista enemman sahkoiseen tiedonhallintaan

* Suomessa on tehty kansainvalisesti vertaillen pitkajanteista lainsaadanto-,
strategia- ja kehitystyota ja panostettu palvelujen ja tuotteiden innovatiiviseen
kehittamiseen seka kansallisesti, alueellisesti etta paikallisesti

* Sote-palvelujen kehittaminen ja palvelujen uudistaminen edellyttavat
« Jatkuvaa aktiivista kehittamista
* Yhteentoimivuudesta huolehtimista
« Tietoturvallisuudesta ja tietosuojasta huolehtimista
» Kansainvalisten standardien ja suositusten hyodyntamista
* Kansallista ohjausta
* Laajaa yhteistyota tietojarjestelmaratkaisujen kehittamisessa

Olennaiset vaatimukset ja sertifiointi yksi keskeinen keino
ndiden tavoitteiden edistdmiseen
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Sote-tiedonhallinnan maaraykset 2021

THL antaa vuonna 2021 kuusi maaraysta sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuudesta
vuoden loppuun mennessa. Maarayksilla ohjataan asiakastietolain 784/2021 taytantoonpanoa.

1. Maarays sosiaalihuollon asiakasasiakirjojen rakenteista ja asiakasasiakirjoihin merkittavista tiedoista

2. Maarays valtakunnallisten tietojarjestelmapalveluiden avulla terveydenhuollon ulkopuolelle
valitettavista asiakirjoista

3. Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista
Maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista

5. Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista

6. Maarays omatietovarantoon liitettavien hyvinvointitietoja kasittelevien hyvinvointisovellusten
olennaisista vaatimuksista ja sertifioinnista

» Maaraykset julkaistu / julkaistaan THL:n tiedonhallinnan sivustolla ja viranomaisten saadoskokoelmassa

* Lausuntoajat paattyivat lokakuun loppuun mennessa, jonka jalkeen maaraykset liitteineen viimeistelty
 KIITOKSET runsaasta palautteesta ja kehittamisehdotuksista!

@ thl 21.10.2021 6


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Iltapaivan fokus

Sote-tietojarjestelmien olennaiset vaatimukset ja niiden todentaminen ja sertifiointi

Kansalliset "vahimmaisvaatimukset” eri kayttotarkoituksiin tehdyille jarjestelmille

Fokus: sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn tarkoitetut jarjestelmat
Kanta-palveluihin liittyvat
Muut potilastietojen ja sosiaalihuollon asiakastietojen kasittelyyn tarkoitetut

Erityisesti jarjestelmien valmistajiin ja tietojarjestelmapalvelujen tuottajiin kohdistuvat vaatimukset
Seka julkisissa etta yksityisissa palveluissa kaytettavat tietojarjestelmat

Seka sosiaali- etta terveyspalveluissa kaytettavat tietojarjestelmat

Oppimistavoitteet: 1) yleiskuva, 2) tieto aiempiin saadoksiin verrattuna muuttuneista asioista ja 3)
lisatietojen loytamisen helpottaminen

Rajaukset paivan ohjelmassa

paafokus tilaisuudessa tanaan sote-ammattilaisten kayttamat jarjestelmat, ei asiakkaille tarjottavat
sahkoiset palvelut tai hyvinvointitietoja kasittelevat hyvinvointisovellukset

sote-palveluntuottajien tietoturvasuunnitelmat ja siihen liittyvat tietosuoja- / tietoturvallisuusasiat
eivat ole paaaiheena (tasta aiheesta tulossa erillisia koulutuksia)

ei kasitella yksityiskohtaisesti laakinnallisten laitteiden saadoksia (mm. MDR, ISO 13485) tai niihin
liittyvia menettelyja: huomioitava erikseen

asiakastietolain maaraysten kohteena ei toisiolain mukaiset tietojen kayttotarkoitukset

thi



Asiakastietolaki 784/2021

34§ Asiakas_tiejco%'en k'ai.sittel)&s.sé kaytettavan tietojarjestelman tulee tayttaa yhteentoimivuutta,
tietoturvaa ja tietosuojaa seka toiminnallisuutta Koskevat olennaiset vaatimukset

* Mita olennaiset vaatimukset ovat ja miten ne taytetaan?
* Mitka olennaiset vaatimukset koskevat jarjestelmaani?

35§ Luokkaan A kuuluvan tietojarjestelman vaatimustenmukaisuus on osoitettava
sertifioinnilla eli tietojarjestelmapalvelun tuottajan antamalla selvityksella siita, etta
tietojarjestelma tayttaa kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset,
hyvaksytylla yhteentoimivuuden testauksella ja 37 §:n mukaisella tietoturvallisuuden
arviointilaitoksen antamalla tietoturvallisuuden arviointia koskevalla todistuksella.
Luokkaan B kuuluvan tietojar{estelman vaatimustenmukaisuus on osoitettava
tietojarjestelmapalvelun tuot a{an antamalla kirjallisella selvityksella siita, etta
tletogarjestelma asianmukaisesti asennettuna, yllapidettyna ja kaytettyna tayttaa

kayttotarkoituksensa mukaiset olennaiset vaatimukset
* Mihin luokkaan jarjestelmani kuuluu?

Miten mainittu selvitys annetaan?

Millainen prosessi sertifiointi on?

Mita yhteistestaukseen kuuluu?

Mita tietoturvallisuuden arviointiin kuuluu?

@ thl 15.12.2021 8



Maaraykset osana saadosten toimeenpanoa

Maaraykset toiminnallisuutta,
yhteentoimivuutta,
tietoturvaa ja tietosuojaa
koskevista tietojarjestelmien
olennaisista vaatimuksista
[AsTL 34§]

thi

Maaraykset tietojarjestelmien
luokittelusta ja
vaatimustenmukaisuuden
menettelyista ja merkittavista
poikkeamista [AsTL 29§, 328§,
358]

Maaraykset valtakunnallisten
tietojarjestelmapalvelujen
edellyttamista tietosisalloista,
tietorakenteista, koodistoista
[ASTL 9§]




Olennaiset vaatimukset ja
sertifiointi

Perusteet ja rajaukset

D thi 15122021 10



Olennaiset vaatimukset ja tietoturvasuunnitelmat: miksi?

* Lainsaadantoon tehtiin vuonna 2014 merkittavia muutoksia seka sote-palvelujen
tuottajille etta jarjestelmatoimittajille, paivitys ja tarkennuksia vuonna 2021

 Varmistettava, etta

« Jarjestelmissa on kayttotarkoituksensa kannalta oikeat toiminnallisuudet, riittavat
tietoturvaominaisuudet ja etta ne pystyvat liittymaan osaksi Kanta-palvelujen kautta
tapahtuvaa tietojen vaihtoa

—> tietojarjestelmien OLENNAISET VAATIMUKSET

» Sote-organisaatioissa ja palveluntuottajilla on asianmukaiset tietoturvakaytannot ja
kayttoymparistossa huolehditaan asianmukaisesta tietoturvasta

- TIETOTURVASUUNNITELMAT ja niiden omavalvonta

* Erityishuomio Kanta-palvelujen kautta edelleen laajenevassa tietojen saatavuudessa,
mutta myos muu asiakastietojen sahkoinen kasittely saadosten kohteena

thi



Olennaisten vaatimusten saadokset

» Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
784/2021 (aiempi 159/2007, paivitetty myds 2014)

» Lakisahkoisesta laakemaarayksesta 61/2007 (psivitetty myss 2014 ja 2021)

* Maaraykset:

e THL:n maarays 4/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien
luokittelusta ja sertifioinnista

e THL:n maarays 5/2021: Maarays 5/2021: Maarays sosiaali- ja terveydenhuollon
tietojarjestelmien olennaisista toiminnallisista ja tietoturvavaatimuksista

* THL:n maarays 3/2021: Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset
e (korvaavat aiemmat maaraykset 1/2015, 2/2015, 2/2016)

» Lisaksi saatavilla ja tulossa ohjeita ja tukimateriaalia

12
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Asiakastietolain avainkohdat
olennaisten vaatimusten ja sertifioinnin nakokulmasta

3 § Maaritelmat

29 § Tietojarjestelmienja o
. kayttotarkoitus ja
luokittelu

30 § Tietojarjestelmien ja L.
rekisterointi

31§ Tietojarjestelman )
sovelll ottaminen
tuotantokayttoon

32 § Tietojarjestelmanja
nyviny kayttoonoton
jalkeinen seuranta

jarj

33 § Tietojarjestelmipalvelun tuottajan ja®

valmistajan
yleiset velvollisuudet

estelmien luokittelun,

34 § Tietojarjestelmalle
) { asetettavat
olennaiset vaatimukset

35 § Vaatimustenmukaisuuden
osoittaminen

36 § Yhteentoimivuuden testaaminen
37 § Tietoturvallisuuden arviointi

38 § Tietoturvallisuuden arviointilaitoksen
ilmoittamisvelvollisuus

39 § Ohjaus, valvonta ja seuranta

40 § Tietojarjestelmien valvonta ja
tarkastukset

41 § llmoittaminen tietojarjestelman
olennaisten vaatimusten poikkeamista

52 § Siirtymasaannokset

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta

thi
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Lahtokohtia - nostoja maaritelmista /[ AsTL3 §

tietojdarjestelmad on "valmistajan suunnittelemien ominaisuuksien mukaisesti
tarkoitettu kaytettavaksi asiakastietojen sGhkoiseen kasittelyyn,
asiakasasiakirjojen tallentamiseen ja yllapitoon tai valtakunnallisiin
tietojarjestelmdapalveluihin liittamiseen tai jolla sosiaali- ja terveydenhuollon
ammattihenkild voi hyodyntaa hyvinvointitietoja”

tietojarjestelmdn valmistaja on taho, joka ”on vastuussa sosiaali- ja
terveydenhuollon tietojarjestelman suunnittelusta ja valmistuksesta”

tietojarjestelmdpalvelun tuottaja on taho, joka ”tarjoaa tai toteuttaa
palvelunantajalle tietojarjestelmada, jossa kasitellaan asiakas-tai
hyvinvointitietoa, ja joka vastaa tietojdrjestelman valmistajana, valmistajan
lukuun tai yhden tai useamman valmistajan puolesta tietojdarjestelmalle
asetetuista vaatimuksista”

sertifiointi on menettely, “jolla todennetaan tietojarjestelman tai
hyvinvointisovelluksen tayttavan sitd koskevat tuotantokdyttod varten
vaadittavat olennaiset vaatimukset”

thi 15122021 14



Asiakastietolaki 33 § - Tietojarjestelmapalvelun tuottajan ja valmistajan
yleiset velvollisuudet

* Tietojarjestelman valmistaja on vastuussa sosiaali- ja terveydenhuollon
tietojarjestelman suunnittelusta ja valmistuksesta riippumatta siita, suorittaako se
nama toimet itse vai tekeeko joku muu ne sen lukuun

« Tietojarjestelmapalvelun tuottajan on laadittava kuvaus tietojarjestelmansa
kayttotarkoituksesta ja annettava sen yhteydessa jarjestelman kayttajalle
yhteentoimivuuden, tietoturvallisuuden a“tlet“o.suogan seka toiminnalliSuuden kannalta
tarpeelliset tiedot ja ohjeet jarjestelman kayttoonotosta, tuotantokaytosta ja yllapidosta

* Tietojarjestelman mukana annettavien tietojen ja ohjeiden on oltava suomen-, ruotsin-
tai englanninkielisia

* Tietojarjestelmaa kayttavalle sosiaali- tai terveydenhuollon henkilostolle tarkoitettujen
tietojen’ja ohjeiden on oltava suomen- tai ruotsSinkielisia

» Tietojarjestelman valmistajalla on oltava laatujarjestelma, {ota sovelletaan
tletoHarggstglman suunnitteluun ja valmistukseen tietojarjestelman kayttotarkoituksen
edellyttamalla tavalla

15
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Asiakastietolaki 29 § ja 34 §: sote-tietojarjestelmien
kayttotarkoitus ja olennaiset vaatimukset

* | Toiminnalliset vaatimukset
« Kuvattava kdyttotarkoitus ja luokiteltava jarjestelma

« Tietojarjestelmapalvelun tuottajan annettava selvitys toiminnallisten vaatimusten tayttymisesta (A- ja B-
luokan jarjestelmat)

* Vaatimusten tayttyminen osoitetaan tietojarjestelmapalvelun tuottajan antamalla selvityksella
« Maddrdysten 4-5/2021 kautta selvitys annetaan vertailtavalla tavalla ja sertifiointia / rekisterdintid tukien

* 1l Yhteentoimivuuden vaatimukset
» Todennetaan luokan A2 ja A3 jarjestelmille (Kanta-palveluihin liittyvat) Kelan yhteistestauksen kautta

 |ll Tietoturvavaatimukset

* Todennetaan luokan A (A1, A2, A3) jarjestelmille tietoturvallisuuden arviointilaitoksen suorittamassa
tietoturvallisuuden arvioinnissa

* Yhteentoimivuuden ja tietoturvallisuuden vaatimukset nojautuvat toiminnallisiin vaatimuksiin
« kayttotarkoitus ja siita annettu kuvaus, jarjestelmaa koskevat olennaiset vaatimukset

Olennaisten vaatimusten todentamisesta vastaa tietojarjestelmapalvelun tuottaja tai valmistaja
Palvelunantajan on varmistettava olennaisten vaatimusten toteutuminen kayttamissaan tietojarjestelmissa

D thi 16



Maarays 4/2021 sosiaali- ja terveydenhuollon

tietojarjestelmien luokittelusta ja sertifioinnista
1 Maarayksen tarkoitus 8 Tietojarjestelman rekisterointi

2 Maarayksen soveltamisala 9 Tietojarjestelman kayttoonotto

3 Maaritelmat 10 Vaatimustenmukaisuuden uudistaminen
4 Maarayksen rajaukset ja suhde muihin 11 Ohjaus ja neuvonta

maarayksiin ja dokumentteihin
5 Tietojarjestelmien luokittelu

6 Tietojarjestelman kayttotarkoituksen
kuvaaminen ja selvitys olennaisten
vaatimusten tayttamisesta
7 Sertifiointiprosessi
7.1 Sertifiointiprosessiin liittyvat velvoitteet
7.2 Yhteistestauksen sisalto ja tulokset

7.3 Tietoturvallisuuden arvioinnin sisalto ja
tulokset

HUOM. Tietojarjestelman luokittelusta ja sertifioinnista vastaa tietojarjestelmapalvelun tuottaja!

D thi 21102021 17

12 Voimaantulo ja siirtymasaannokset
Liite 1 Esimerkkeja jarjestelmien luokittelusta

Liite 2 Luokkaan A kuuluvien sosiaali- ja
terveydenhuollon tietojarjestelmien
muutosten ilmoittaminen



Maarays 5/2021 sosiaali- ja terveydenhuollon
tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista

1 Maarayksen tarkoitus 10 Olennaisten vaatimusten todentamisen

2 Maarayksen soveltamisala

tarkennuksia
10.1 Vaatimusten tayttymisen arviointi

3 Maarayksen keskeinen sisalto ja rajaukset jarjestelmissa, jotka eivat liity Kanta-palveluihin
4 Suhde muihin maarayksiin, ohjeisiin ja 10.2 Vaatimusten téytt¥.m.isen arviointija
maarityksiin todentamistavat sertifioinnissa
- " : . 10.3 Vaatimusten ja maarittelyjen
5 Olenna!set tf)lmmnalllset Yaatlmukset versionhallinta
6 Olennaiset tietoturvavaatimukset 10.4 Poikkeamat vaatimustenmukaisuudesta
7 Vahimmaisvaatimusten profiilit 11 Ohjaus ja neuvonta
8 Olennaisten vaatimusten tayttaminen / 12 Voimaantulo ja siirtymasaannokset

tietojarjestelmapalvelun tuottaja
9 Olennaisten vaatimusten tayttaminen /

palvelunantaja

@ thi

Liite 1 Olennaisten vaatimusten soveltamisohjeet
Liite 2 Olennaisten vaatimusten luokitus

Liite 3a-3g Vahimmaisvaatimusten profiilit

Liite 4 Jarjestelmalomake

Olennaisten vaatimusten toteuttamisesta tietojarjestelmaan ja

todentamisesta vastaa valmistaja / tietojarjestelmapalvelun tuottaja

Palvelunantajan osaltaan huolehdittava etta kaytetyt tietojarjestelmat

tayttavat olennaiset vaatimukset ja vastaavat palvelunantajan toimintaa 21.10.2021 18



Rajauksia [ maaraykset 4/2021 ja 5/2021

« Maaraykset 4/2021 ja 5/2021 kohdistuvat tietojarjestelmiin, ei hyvinvointisovelluksiin
(joille maarays 6/2021)

* Maaraykset eivat vaikuta esim. asiakastietolaissa asetettuihin sote-toimijoiden Kanta-
liittymisvelvoitteiden aikatauluihin

« Maaraykset kohdistuvat asiakastietolain maaritelman mukaisiin tietojarjestelmiin

* Tietojarjestelma tai osa sita voi olla myos laakinnallisten laitteiden saadosten tarkoittama .
laakinnallinen laite, jolloin valmistajan huomioitava laakinnallisten laitteiden saadosten mukaiset

luokittelutga vaatimukset - tama arviointi riippumaton esim. asiakastietolain mukaisesta
luokittelusta

* MDR-saadosten mukaiset menettelyt ovat kuitenkin hyddyllisia myos asiakastietolain mukaisten vaatimusten
tayttamisessa (ja painvastoin)

« Sertifioitavia tietojarjestelmia eivat myoskaan ole yleiskayttoiset ohjelmistot tai alustat itsessaan

* Asiakastietojarjestelmien sertifioinnissa ei ole kyse EU:n yleisen tietosuoja-asetuksen
mukaisesta rekisterinpitajaan tai henkilotietojen kasittelijan sertifioinnista

* Toisiolain mukaiset kayttotarkoitukset ga Findatan maarays tietoturvallisten
kayttoymparistojen vaatimuksista eivat asiakastietolain nojalla annettujen maaraysten
piirissa: tieteellinen tutkimus, tilastointi, opetus, viranomaisen suunnittelu- ja
selvitystehtavat

thi 15122021 19



L | Jirjestelmien luokittelu ja
riskitaso

D thi 15122021 20



Sote-tietojarjestelmien riskit ja niihin varautuminen

Kuinka vastataan:

Terveys- ja hyvinvointiriskit, potilasturvallisuus -

(safety): sovellukset ohjaavat vaaranlaiseen
kayttaytymiseen tai toimivat virheellisesti
aiheuttaen suoraan tai valillisesti haittaa tai
riskeja asiakkaille

Tietosuojariskit (privacy): asiakkaan tiedot
karkaavat sivullisille

Tietoturvallisuusriskit (security)

Riskit sote-palvelujen toimivuuden tai
sujuvuuden nakokulmasta (mm.
yhteentoimivuus)

Varautuminen poikkeustilanteisiin
Varautuminen vaarinkaytoksiin
Varautuminen ohjelmistovirheisiin
Lainsaadantoon liittyvat ja sopimukselliset

thi

Ratkaisujen kehittamisessa riskien

tunnistaminen ja niihin varautuminen, testaus
Huomiointi sopimuksissa (mm. hankinnat,

yllapito, toimijoiden valisten vastuiden
maarittely)

Kansallisten palvelujen ja tietojarjestelmien
pakolliset ominaisuudet (mukaan lukien
olennaiset vaatimukset)

Testaus- ja tietoturvallisuuden arviointikriteerit
(mukaan lukien olennaiset vaatimukset)

Riskitason ja jarjestelman luokan huomiointi
sertifioinnissa

Ulkoiset todentamiset (yhteistestaus ja
tietoturvallisuuden arviointi)

Tietoturvasuunnitelmat ja niiden omavalvonta
Viranomaisvalvonta

21



Jarjestelmien luokittelu

Maarays 4/2021 luku 5 ja liite 1

Luokka A: sertifioitavat * erikseen "kriittiset luokan A3 jarjestelmat” joissa
- . c .. erityisia varautumisvaatimuksia
* Luokka Al: "tietoturvallisuuden arvioinnin ) S
suorittavat” * Luokka B: ei-sertifioitavat
* tietoturvallisuuden arviointia vaativat jarjestelmat, « asiakas- tai potilastietojen kasittelyyn tarkoitetut
joilta ei edellyteta yhteistestausta jarjestelmat
*  myos muunt isia jarjestelmia aiempien teknisten : cieslbas A FINEET
Kanta valityspalvelujen lisaksi P ! * voisisaltda mm. erikoistuneita jarjestelmia,

* luokkaan voi kuulua seka suppeampia etta laajempia laakinnallisia laitteita

jarjestelmia * voisisaltaa jarjestelmia, joissa tietoturvallisuus
« luokkaan voi kuulua laajasti asiakastietoja kasittelevia / varmistetaan paaosin palvelunantajan
korkean riskitason jarjestelmia, jotka eivat liity Kanta- suojatoimenpiteiden kautta
palveluihin L ,  voisisaltaa jarjestelmia jotka tuottavat tai
* luokasta B luokkaan Asiirtyminen mahdollista kayttavat joitakin tletqg]a (muiden jarjestelmien
* Luokka A2: "Kanta-palveluihin liittyvat, suppeat” kautta) Kanta-palveluihin
* vyhteistestausta ja tietoturvallisuuden arviointia el . C Aol . .
z.aativ.at, Kanta;{aalveluihin liittyvat, rajattua * L'..Sa.k5|° IUOklttelemattomat (Q' _asmkasjqetqen
tietosisaltoa tai kayttotarkoitusta palvelevat kasittelyyn suunniteltu tietojarjestelma)

jarjestelmat : o : : A
- Luokka A3: "Kanta-palveluihin liittyvit, laajat”  ° E5|merkkeja£arjestelm|en luokittelusta: Maarays

* yhteistestausta ja tietoturvallisuuden arviointia 4/2021 Liite
vaativat, Kanta-palveluihin liittyvat, sote-palveluja
tuottavaan organisaatioon kohdistuvat vaatimukset
kattavasti tai merkittdvassa maarin tayttavat, laajasti
hoidollisia tietoja kasittelevat tai erityisen =
arkaluonteista tai erityissuojattavaa fietoa sisaltavat
jarjestelmat
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Riskitason maarittely

* Tietojarjestelmapalvelun tuottajan on maariteltava jarjestelman riskitaso

* Riskitaso ohjaa jarjestelman luokan lisaksi erityisesti tietoturvavaatimusten
kohdistumista ja niiden todentamista

* Riskitason maarittelyssa huomioitava
* Asiakastietojen kasittelyn laajamittaisuus

* (tavoitellun tai olemassa olevan) kayttajakunnan laajuus, kansalaispopulaation laajuus, eri tyyppisten
asiakastietojen kasittelyn laajuus

* |arjestelman merkitys asiakas- ja potilasturvallisuudelle ja sote-palvelujen toimivuudelle huoltovarmuus
Ja varautuminen huomioiden

« kasiteltavien asiakastietojen luonne ja sensitiivisyys

* tietojen eheyteen liittyvat riskit (mm. valtakunnallisesti kerattavan tiedon laadun ja hyodynnettavyyden
nakokulmasta)

 liitettavyys ja jarjestelman merkitys osana laajempaa tietojarjestelmakokonaisuutta
« tiedon sailytykseen ja kasittelyyn liittyvat ulkoistusriskit
« Sopimukselliset riskit

 Riskitason arvioinnin tueksi saatavilla mm. Riskiarviotyékalu sote-tietojdrjestelmille
(maarays 4/2021 tukimateriaalina)
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° ° [Ruck & Lowe]
Riski

Yksityiskohtainen riskienhallinta on kuitenkin aina jarjestelma-, organisaatio- ja
tilannekohtaista!

VELE L E]] Vakava
vakava

Toden-
nakoinen
Ao
- /770@,750/}
Ay,
- lssa --

Epatoden-
nakoinen
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Luokittelun ja riskitason merkitys

Luokittelun tarkennusten ja riskitason pohjana erityisesti

« Kokemukset ja palaute aiemmista saadoksista, mm. merkittavista sertifioiduista jarjestelmista edelleen
loytyneet ongelmat, kohtuullisuusvaateet ”pienten” jarjestelmien sertifioinnissa

* Tarvejarjestelman kayttotarkoituksen, laajuuden seka riskien huomiointiin olennaisten vaatimusten
kohdistamisessa ja sertifioinnissa (myos mahdollisesti vaikutukset sertifioinnin hintaan ja
kuormittavuuteen)

« Saadosten (GDPR, MDR, tiedonhallintalaki...) riskipohjaistuminen
e Luonnoksiin saatu lausuntopalaute

Luokittelu ohjaa:

» Kaikki luokkiin B, A1, A2, A3 kuuluvat:
« Taytettava kayttotarkoitusta vastaavat olennaiset vaatimukset, ilmoitettava Valviran tietojarjestelmarekisteriin

« Al lisaksi:
» Sertifiointi / tietoturvallisuuden arviointi, tietoturvallisuustodistus
* A2ja A3 lisaksi:
» Sertifiointi: yhteistestaus
Riskitaso ohjaa:
» Erityisesti tietoturva- ja varautumisvaatimusten kohdistumista
* Tietoturvallisuuden arvioinnin ”syvyytta” mm. haavoittuvuuksien etsiminen
* Kiinnittamaan huomiota riskienhallintaan...
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Olennaiset vaatimukset

yleiskuva
osa-alueet

profiilit
jarjestelmalomake
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Asiakastietolaki 784/2021,34§ja29 §

Asiakastietojen kasittelyssa kaytettavan tietojarjestelman tulee tayttaa

yhteentoimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat
olennaiset vaatimukset

Vaatimusten on téy’gxttévé kaytettaessa tietojarjestelmaa seka itsenaisesti etta
vyhdessa muiden sithen liitettaviksi tarkoitettujen tietojarjestelmien kanssa

Palvelunantajan kayttamien tietojarjestelmien on vastattava .
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettava palvelunantajan
toimintaan liittyvat olennaiset vaatimukset

Terveyden ja hyvinvoinnin laitos antaa tarkempia maarayksia olennaisten
vaatimusten sisallosta ja siita, mitka olennaiset vaatimukset on taytettava eri
palveluissa kaytettavissa tietojarjestelmissa ja hyvinvointisovelluksissa

Tietojéirjesjcelméloalvelun tuottajan on laadittava kuvaus tietojarjestelmansaja
hyvinvointisovelluksen valmistajan hyvinvointisovelluksensa kayttotarkoituksesta ja
siita, kuinka se tayttaa sita koskevat olennaiset vaatimukset
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Sote-tietojarjestelmien olennaiset vaatimukset
Asiakastietolaki 29 § ja 34 §, THL Maarays 5/2021

* | Toiminnalliset vaatimukset
« Kuvattava kdyttotarkoitus ja luokiteltava jarjestelma

« Tietojarjestelmapalvelun tuottajan annettava selvitys toiminnallisten vaatimusten tayttymisesta (A- ja B-
luokan jarjestelmat)

* Vaatimusten tayttyminen osoitetaan tietojarjestelmapalvelun tuottajan antamalla selvityksella
» Maddrdysten 4-5/2021 kautta selvitys annetaan vertailtavalla tavalla ja sertifiointia / rekisterointida tukien

* 1l Yhteentoimivuuden vaatimukset
» Todennetaan luokan A2 ja A3 jarjestelmille (Kanta-palveluihin liittyvat) Kelan yhteistestauksen kautta

 |ll Tietoturvavaatimukset

* Todennetaan luokan A (A1, A2, A3) jarjestelmille tietoturvallisuuden arviointilaitoksen suorittamassa
tietoturvallisuuden arvioinnissa

* Yhteentoimivuuden ja tietoturvallisuuden vaatimukset nojautuvat toiminnallisiin vaatimuksiin
« kayttotarkoitus ja siita annettu kuvaus, jarjestelmaa koskevat olennaiset vaatimukset

Olennaisten vaatimusten todentamisesta vastaa tietojarjestelmapalvelun tuottaja tai valmistaja
Palvelunantajan on varmistettava olennaisten vaatimusten toteutuminen kayttamissaan tietojarjestelmissa
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Olennaisten vaatimusten maarays 5/2021

Olennaiset toiminnalliset vaatimukset koskevat tietojarjestelmiin toteutettavia toimintoja ja
tietosisaltoja

Olennaiset tietoturvavaatimukset koskevat tietojarjestelmiin toteutettavia ja niiden kautta
taytettavia tietoturvallisuuden ja tietosuojan varmistamisen ominaisuuksia tai tietojarjestelman
suunnittelussa, toteuttamisessa tai tarjoamisessa tarvittavia toimenpiteita

Olennaisten vaatimusten tayttaminen tietojarjestelmapalvelun tuottajan nakokulmasta: maarays
5/2021 luku 8
« Kayttotarkoituksen kuvaus, luokittelu, riskitason arviointi

« Kayttotarkoitusta vastaavien profiilien yksilointi, jarjestelmaan sisaltyvien toimintojen, tietosisaltojen ja
tietoturvavaatimusten tunnistaminen

* Vaatimusten toteuttaminen / tayttaminen, dokumentointi, oma testaus ja tayttamisen varmistaminen
» Tietoturvallisuuden arviointi (luokat A1, A2 ja A3)

* Kanta-palveluihin liittyvien yhteentoimivuuden vaatimusten yhteistestaukset

* Kaytannon valineena jarjestelmalomake

Luokan A jarjestelman vaatimustenmukaisuus osoitettava sertifioinnilla ennen
tuotantokayttoonottoa

Luokan A ja B tietojarjestelmat rekisteroitava Valviran tietojarjestelmarekisteriin

t hl 15.12.2021
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Miten olennaisia vaatimuksia kaytetaan?
Maarays 5/2021 liite 1 luku 2 (kokoaa useita maaraysten 4 ja 5 kohtia)

Viranomaiset: THL,

___________________

Tietojarjestelma-

~

~

N (luokka A1, A2 taiA3)
\ .

)

i AsTL . Kela, Valvira, STM . palvelun tuottaja
| Alijoukko - =
! R . . Jarjestelma-
| Maaraykset vaatimuksista > lomake: g
: 4/2021 Olennaisten jarjestelmassa
e 5/2021 vaatimusten toteutetut tai
] luokitus Alijoukko taytetyt .
\—/—&atimuksista Tji";l’k},
Kansallinen P
Viittaukset 1 profiili: tietyn |/ |
\ tyyppiseen I
\ jarjestelmaan tai
\ toimijaan |
\ kohdistuvat ]
vese e - vaatimukset
Maarittely B \ \ WV
-yksityiskohtaiset 'k/—ﬂ/
vaatimukset ja \ Vaatimusmaarittely-,
kuvaukset N hankinta- tai
j\%‘_u - S N kehittamisprojekti
~ ~
=~ ..,S"' > Sote-palvelunantaja

thi

Tietoturva-
suunnitelma ja sen
omavalvonta

X

)

Testaukseen
hakeutuminen
(luokka A2 tai A3) Kela

""')[ Yhteistestaus }\
Tietoturvallisuuden \

arviointiin hakeutuminen oL |
Arviointilaitos V |

—
“

N ~ Tietoturvallisuu- 1
~ den arviointi k
~ | \
~
Ilmoitus A- N I ]
tai B-luokan N !,

Valviran
tietojarjestelma-
rekisteri

tietojarjestelmasta



Olennaisten vaatimusten luokitus
Mairiys 5/2021 liite 2

Kokoaa kansallisesti eri saadosten ja maarittelyjen pohjalta maaritellyt olennaiset vaatimukset

[ J
seuraavissa luokissa
* Toiminnot (jarjestelmien toiminnalliset ominaisuudet)
» Tietosisallot (jarjestelmien tuottamat tai hyodyntamat tiedot)
 erityisesti asiakastiedot, erityisesti ne joihin kohdistuu kansallisia maarittelyja tai joita toteutetaan Kanta-palveluihin
liittyvissa jarjestelmissa)
* Tietoturvallisuusvaatimukset
» Kukin vaatimus sisaltaa viittaukset sen pohjana oleviin saadoksiin tai maarittelyihin, yhteydet muihin
vaatimuksiin ja sertifiointiin (yhteistestauksen testauspaketti tai tietoturva-auditoitavat vaatimukset)
Ryhma |Id Otsikko Selite Lahde Sertifiointi Tietosisallén muoto |Yhteydet Tarkennuksia /
muihin huomautuksia /
vaatimuksiin |lisédtietoja
TKUV Kuvantaminen
TKUV01 |Kuva-aineistot |Radiologisen kuvantamisen kuva- |Kvarkki tekninen maarittely versio 2.1.1 / 6.6 2016 -= Kuva-aineistojen|Kvarkki M R Toiminnot: KUV04, |Kuvantamistutkimukseen
aineistot kuten arkisto (Kvarkki) - tekninen maarittely, versio 2.3.5/ 17.04.2020; KUV06E, KUV09, kuuluvat kuvat eivat ole
natiivirintgentutkimukset, ua- Aiempi vaiheistusasetus KUV11, KUv12, rakenteista dataa (paitsi
tutkimukset, magneettitutkimukset, KUV13, KUW14 kuva-objektia vastaavat
TT-tutkimukset, esim. EKG-kayrat), mutta
\f_arjoginetutkimukst_et, ja niihi_n I:au::r-;g:seii:ttuiier:iDr}EJIiitjtgtria
Lﬁﬁig&gﬂifmk'mumaJa DICOM standardi
madrittelee
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Olennaisten vaatimusten ryhmittely / Toiminnot

Maarays 5/2021 liite 2 Olennaisten vaatimusten luokitus

RESL Sdhkoisen ladkemaarayksen kasittely ja laakitystietojen hallinta
LTOIM Ladketoimitukset

VW Kanta-viestinvalitys ja muut Kanta-palvelut

ARK Kanta-arkistointipalveluun liittyvan jarjestelman perustoiminnot
LP Kanta-lisapalveluihin liittyvat toiminnot

KH Kayttdja- ja kayttooikeushallinta

KV Kayttovaltuuksien tarkastaminen ja allekirjoitus

SH Suostumusten, luovutusten ja informointien hallinta

KS Kayton ja luovutuksen seuranta

SOS Sosiaalihuollon asiakastietojen hallinta

KUV Kuvantamisen toiminnot

LPYY Lahetteet ja pyynnot

HTH Henkilotietojen hallinta

ERIL Erillisjarjestelmien ja -palvelujen Kanta-toiminnot

AV Ajanvaraus

PTUK Paatoksentuki
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Olennaisten vaatimusten ryhmittely / Tietosisallot

Maarays 5/2021 liite 2 Olennaisten vaatimusten luokitus

TPOT

TSL

TLOK

TMET

TERI

TSOS
TKUV
TBIO

TPTO

THEN

thi

Potilashoidon yhteiset ja Potilaiden hoidossa ja sahkoisessa potilaskertomuksessa yli yksittaisten
potilaskertomuksen tiedot palvelujen tai erikoisalojen tarvittavat tiedot

Suostumukset, luovutukset, Kaynteihin ja hoitojaksoihin liittyvat palvelutapahtumien tiedot,
palvelutapahtumien ja sosiaalihuollon asioiden hallintaan tarvittavat tiedot, henkilorekisterien ja
asioiden hallinta rekisterinpitajien valilla tapahtuvien luovutusten hallintaan tarvittavat tiedot
Lokimerkintdjen tietosisillot Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan tiedot

Asiakirjojen kuvailutietojen  Potilas- ja asiakasasiakirjojen ja niissa olevien merkintdjen hallintaan
hallinta tarvittavat kuvailutiedot (metatiedot)

Erikoisalat ja palvelukohtaiset Palvelu- tai erikoisalakohtaiset asiakas- ja potilastiedot
maarittelyt

Sosiaalihuollon asiakirjat Sosiaalihuollon palvelujen tuottamisessa ja hallinnassa tarvittavat tiedot
Kuvantaminen Terveydenhuollon kuvantamisratkaisuihin liittyvat tiedot

Biosignaalit Elintoimintojen mittaamisen signaalimuotoiset tiedot

Palvelujen ja toiminnan Asiakkaille tarjottavien palvelujen hallinnan ja ohjauksen tiedot

ohjaus

Henkiloiden perustiedot Asiakkaiden ja potilaiden perustietojen ja tunnistetietojen kasittelyssa

tarvittavat tiedot

15.12.2021
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Olennaisten vaatimusten ryhmittely / Tietoturvavaatimukset
Maarays 5/2021 liite 2 Olennaisten vaatimusten luokitus

ASALK
ATUNN
AKVI-
AVALO
ATIKO
APAKOL

ASTUR
AKYM

thi

Sahkoinen allekirjoitus
Tunnistaminen
Kayttovaltuushallinta
Valvonta ja lokitus

Tietojen kasittely ja ohjeistus
Muut pakolliset vaatimukset

Sovellusturvallisuus
Jarjestelman kayttoymparisto

15.12.2021
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Vahimmaisvaatimusten profiilit

Maarays

5/2021 liitteet 3a-3g

Kokoavat kansalliset vahimmaisvaatimukset eri kayttotarkoituksiin tarkoitetuille

jarjestelmille

* Yksijarjestelma voi tayttaa useita profiileja
« Mikaan jarjestelma ei tayta KAIKKIA profiileja tai vaatimuksia (esim. apteekit vs. laakkeiden
maaraajat...)

* Kukin profiili sisaltaa osajoukon olennaisista vaatimuksista
* Esimerkki: optisen toimialan jarjestelma
Profiilin |Profiilin nimi |Kayttotarkoitus Profiilin Kuvaus Lisatietoja
tunniste voimaantulopaiva
3c3 Optisen Optisen toimialan palvelujen  |Potilastiedon Optisen toimialan palvelujen tuottamisessa WVoi kuulua en luokkiin A tai B rippuen
toimialan tuottamisessa kaytettava arkistoon kaytettavaksi tarkoitettu jarjestelma. Profiili kasitteleekd Kanta-arkiston tietoja suoraan tai

jarestelma

tietoja Kanta-arkistoon
arkistoiva ja sieltd hyddyntava
jarjestelma.

lnttymisesta |lahtien.

kattaa optikoiden ja silméalakareiden
Kantapalveluihin littyvat jarjestelmavaatimukset.
Jarjestelmakokonaisuuteen voi kuulua myds
kuvantamisen profilleja toteuttavia ominaisuuksia
silmalaakareiden vastaanottotoimintaan littyen.

toisen tietojarjestelmapalvelun kautta. Mikali
Optisella toimialalla on myds ladkantoimintaa,
tulee |1aakemaarays toiminnot toteuttaa
Ladkemaaryksia kasittelevan
potilastietojarjestelma -profillin mukaisesti
tietojarjestelmassa tai erllisjarjestelmassa.

thi
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Olennaisten vaatimusten profiilit
Maarays 5/2021 liitteet 3a-3g

Kansallisten vahimmaisvaatimusten koonti aihekohtaisesti - profiilin mukaiset
vaatimukset toteutettava jarjestelmissa, joissa profiilin mukainen kayttotarkoitus

Yhdessa jarjestelmassa voi olla toteutettuna useita profiileja

3a Sahkoisen reseptin profiilit (2 profiilia)

3b Kanta-arkistopalveluihin liittyvien jarjestelmien vahimmaisvaatimusprofiilit (4
profiilia)

3c Potilastiedon arkiston profiilit (3 profiilia, joista 1 UUSI)

3d Sosiaalihuollon asiakastiedon arkiston profiilit (julkaistaan myohemmin)

3e Kuvantamisen profiilit (5 AIEMMAT KORVAAVAA profiilia)

3f Todistusten profiilit (3 profiilia)

3g Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset (sis. luokka B tai A1) (1 UUSI profiili)
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Olennaisten vaatimusten profiilit (liite 3a-3g)

*  Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten
vaatimusten koonti

*  3aSahkoisen reseptin profiilit

Laakemaaraysta kasitteleva potilastietojarjestelma (PTJ)
Apteekkijarjestelma

*  3bKanta-arkistoon liittyvien jarjestelmien
vahimmaisvaatimusprofiilit

Kanta-arkistointipalvelusta tietoja hakeva sovellus tai
palvelu

Kanta-arkistointipalvelusta haettuja tietoja hyodyntava
sovellus

Kanta-arkistointipalveluun tietoja toimittava sovellus tai
palvelu

Kanta-arkistointipalveluun toimitettavia tietoja tuottava
sovellus

«  3cPotilastiedon arkiston profiilit

Potilaskertomusjarjestelma (perusvaatimukset)
Suun terveydenhuollon jarjestelma
UUSI Optisen toimialan jarjestelma

*  3d Sosiaalihuollon asiakastiedon arkiston profiilit

@ thi

Profiilit julkaistaan myohemmin uudistuvien maarittelyjen
yhteydessa

3e Kuvantamisen profiilit

* UUSI: Kuvantamiseen liittyva potilashallinnon
perusjarjestelma (HIS)

* UUSI: Kuvantamisen toiminnanohjausjarjestelma (RIS),
Kantaan liittynyt

* UUSI: Kuvantamisen toiminnanohjausjarjestelma (RIS), ei
Kantaan liittynyt

* UUSI: Kuvien tallennus- ja jakamisjarjestelma (PACS)
* UUSI: Kuvantamisen katselinohjelmisto
3f Todistusten profiilit
» Kanta-arkistosta todistuksia tai lausuntoja kyseleva palvelu

* Kanta-arkistosta todistuksia tai lausuntoja vastaanottava
palvelu

* Kanta-arkistoon todistuksia tai lausuntoja tuottava palvelu

3g Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset (sis. luokka B tai Al)

* UUSI: Asiakas- tai potilastietojen kasittelyyn tarkoitetun
jarjestelman vahimmaisvaatimukset (sis. luokka B tai Al)
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Jarjestelmalomake
Maarays 5/2021 Liite 4 Jarjestelmalomake

 Lomakepohja, tietojarjestelmapalvelun tuottaja tayttaa

« Kaytannon tyokalu tietojarjestelman sertifiointiin ja rekisterointiin

 Muodostaa asiakastietolain edellyttaman selvityksen olennaisten vaatimusten tayttamisesta
« Jarjestelman perustietojen kuvaus

« Jarjestelman kayttotarkoituksen tiivis kuvaus

» Tietosiita, minka kansallisten profiilien mukainen kayttotarkoitus jarjestelmalla on

* Niiden kansallisesti julkaistujen profiilien luettelo, joiden mukaiset vahimmaisvaatimukset jarjestelman kautta
taytetaan

« Jarjestelman kayttotarkoituksen tarkempi kuvaus suhteessa olennaisiin vaatimuksiin
* Toiminnot jotka ovat osa jarjestelman kayttotarkoitusta
» Tietosisallot jotka ovat osa jarjestelman kayttotarkoitusta
* Tietoturvavaatimukset, jotka taytetaan jarjestelman kautta

* Yksilomake pohjana Kelan yhteistestaukseen (A2 ja A3-luokka), tietoturvallisuuden arviointiin (A1, A2
ja A3-luokka) ja Valviran tietojarjestelmarekisteriin tehtaviin ilmoituksiin (A ja B-luokka)

* Ohjaa luokituksen kautta tarkempiin maarittelyihin
PAIVITETTY versio maarayksen 5/2021 yhteydessa
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PRasti ruutuun”

Maarays 5/2021 Liite 4 Jarjestelmalomake

* Lomakkeeseen merkitaan jarjestelmaan toteutetut tai sen kautta
taytetyt olennaiset vaatimukset

* Mukaan lukien jarjestelman kayttotarkoitusta vastaavien profiilien
vaatimukset

Ryhma |Id Otsikko Selite Toteutetaan jarjestelméassa Lisitietoja

[tayta oikea merkinta]

X=toteutuetaan lomakkeella iimoitettavassa jarjestelmassa

M= muuttunut jarjestelmassa verrattua aiempaan
jarjetelmalomakkeeseeniversioon. Lisatietoja kohdassa ilmaistava
tarkemmin, miten muutettu

U= ulkoinen, toteutetaan toisen jarjestelman tai rajapinnan kautta,
lisétietoja kohdassa tAmé ilmaistava tarkemmin

[tayta tarvittaessa, esim. mikali foteutetaan
erikseen sertifioidulla toisella jarjestelmalla
tai tietyn rajapinnan kautta, kyseisen
jarjestelman tai rajapinnan nimi]

ARK Kanta-arkistoon liittyvan jarjestelman perustoiminnot
ARKD1 Asiakirjajen Asiakirjan muodaostus on tietojarjestelman saanndilla ohjattu
muodostaminen automaattinen prosessi. Asiakirja muodostetaan viimeistdaan, kun
potilasasiakirja-asetuksessa (Saosiaali- ja terveysministerion
ARKOZ2 Lomakeasiakirjan Itsendisid lomakkeita ja todistuksia kaytetdan tiedonsiirtoon eri
muodostaminen organisaatioiden valild. Lomakkeet ja todistukset voivat toimia
taysin itsendisind sisidltden myds potilaan tunnistamiseen
"""""""""""""""""""""" ARK0O4 Lomakeasiakirjan Arkistoitu asiakirja voidaan vilittaa kolmannelle osapuolelle kuten

valittdminen kolmannelle |eri viranomaisille. Valittiminen voidaan tehda uuden asiakirjan
osapuolelle muodostamisen yhteydessd tai se voi kohdistua aiemmin

Amasan [ Y PR B, [ L D
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Jarjestelmalomakkeeseen liittyvia kokemuksia ja palautteita

”Nahdaan hyodylliseksi, etta oman jarjestelman mukaiseen kayttotarkoitukseen tarkoitetulle jarjestelmalle
(ja muille samaan tarkoitukseen kaytettaville jarjestelmille) olisi saatavilla profiilidokumentti, jossa on
kuvattu se, mitka toiminnot ja sisallot vahintaan pitaisi olla toteutettuna.”

”Lahdelinkit ovat hyodyllisia.”

”Lomake vaikuttaa hyvinkin hyodylliselta. Ruksittujen ominaisuuksien kuvailu esimerkiksi vapaamuotoisena
tekstina olisi varsin hankalaa. Lisatietokentta toimintorivin ohessa on hyva olla olemassa.”

”Lomakkeen kysymyksiin vastaaminen saattaa aiheuttaa uusia kysymyksia tuotekehityksen ratkaistavaksi,
mika on hyva asia. -> Vastaan voi tulla asioita, jotka ovat jadneet huomaamatta jarjestelmakehityksessa.”

"Nyt tuotettu dokumentaatio auttaa erityisesti jarjestelmailmoituksien jattamisessa Valviraan.”

”Palvelun tuottajan tietojarjestelman kayttotarkoitus on yksiselitteisen selkea. Jarjestelmalomake on
tietojarjestelmatoimittajan tyovaline, jolloin heidan nakemyksensa tulee huomioida maarayksessa.”

”Jarjestelmalomakkeessa voisi olla selkeammin dokumentoitu, mitka vaatimukset ovat tietyn
tyyppiselle / tietyn luokan jarjestelmalle valideja.” = profiilit, tukimateriaaliin tuleva koontitaulukko
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Sertifiointiprosessi
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Sertifioinnin kokonaisuus

« Asiakastietolain mukainen sertifiointi koskee luokan luokan A (A1, A2, A3) tietojarjestelmia
* Kohteena jarjestelmien tietojarjestelmapalvelun tuottajat / valmistajat, ei kayttajaorganisaatiot
* Tekniset Kanta-valityspalvelut kuuluvat luokkaan Al

* Olennaisten vaatimusten tayttamisen ja sertifioinnin muodostettava ehea kokonaisuus sote-
palvelun antajien toiminnan ja naiden tietoturvasuunnitelmien kanssa

* Tietojarjestelmapalvelun tuottaja avainroolissa olennaisten vaatimusten tayttamisen
osoittamisessa ja sertifioinnissa (jarjestelman luokittelu, olennaisten vaatimusten
tayttamisen osoittaminen, sertifiointiin hakeutuminen, jarjestelman rekisterointi Valviran
tietojarjestelmarekisteriin, muutosilmoitukset..)

» Sertifioinnin osana on yhteentoimivuuden ja tietoturvallisuuden ulkoinen todentaminen
(mutta ei kattavaa toiminnallisten vaatimusten todentamista)

* Toiminnalliset vaatimukset (toiminnot ja tietosisallot) luovat pohjan myos yhteistestaukselle
ja tietoturvallisuuden arvioinnille

 Vaikka eivat ole ulkoisesti todennettavia osana sertifiointia
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Sertifioinnin viranomaistoimijat

Kaikissa sertifiointi- ja rekisterointiprosesseissa mukana:

Kela / Kanta-palvelut: Kelan palvelu, jonka vastuulla on Kanta-palveluiden toteuttaminen, yllapito ja
kehittaminen
« Kanta-yhteistestaus: suunnittelee ja koordinoi yhteistestauksen

Tietoturvallisuuden arviointilaitos: Traficomin hyvaksyma taho, joka suorittaa sertifiointiprosessin osana
olevan tietoturvallisuuden arvioinnin, tuottaa vaatimustenmukaisuustodistuksen ja ottaa vastaan
ilmoituksia jarjestelmiin tehtavista muutoksista

Valvira: valvontaviranomainen, joka yllapitaa rekisteria tietojarjestelmista ja valvoo ja edistaa
tietojarjestelmien vaatimustenmukaisuutta

Ohjauksessa lisaksi:

STM: strateginen ohjaus ja lainsaadanto

Terveyden ja hyvinvoinnin laitos: viranomainen, joka vastaa sote-asiakastiedon sahkoisen kasittelyn
ohjauksesta ja mm. antaa maaraykset olennaisista vaatimuksista ja tietoturvasuunnitelmasta seka
olennaisten vaatimusten todentamisessa kaytettavista menettelyista

Traficom: (liikenne- ja viestintavirasto) valvontaviranomainen, joka hyvaksyy tietoturvallisuuden
arviointilaitokset ja valvoo niita
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Sertifiointi suhteessa kehitystyohon ja kayttoonottoihin

Maarays 5/2021 liite 1 luku 5, Maarays 4/2021 luku 7
- . i s . . . Valmistaja /
» Vaatimusten selvittaminen ja ratkaisun suunnittelu| y p.yelun
Jarjestelmakehitys W]

Kehitystyo <

Dokumentointi
Toimittajan oma testaus

> Valmistaja /
. cpe e e tj-palvelun
Sertifiointi Hake.utumlnen sertifiointiin tuottaja
—_« Yhteistestaus (luokka A2, A3) Kela
(luokkaA) . . . . . Arviointi-
B Tietoturvallisuuden arviointi (luokka Al, A2, A3) o
- . ) . ) Valmistaja /
Kayttdonotto, . Il|j10|t}|"s Valwral.l.e (lg‘c.)kka A tai B) Valvira - palvelur
: « Kayttoonotto, kayttoonottokoe (Kanta) Kela tuottaja
tuotantoja < L .
t kset . Tuotantokaytto Sote-palvelunantaja
palvity _ B Muutokset jarjestelmaan, muutosilmoitukset | kela | | Aniointi-
laitos
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Sertifiointiprosessi uusien saadosten mukaisesti

Prosessi samanlainen kuin aiemmissakin saadoksissa

Aiempi vaatimustenmukaisuustodistus nyt todistus tietoturvallisuuden
arvioinnista

Jarjestelmien luokittelumuutoksen vaikutukset sertifiointiin

* Luokka Al: muut kuin jarjestelmat, jotka eivat liity Kanta-palveluihin mutta joilta
edellytetaan tietoturvallisuuden arviointia

* My0s muuntyyppisia jarjestelmia aiempien teknisten Kanta-valityspalvelujen lisaksi
 Voisisaltaa seka suppeampia etta laajempia jarjestelmia (ks. jarjestelmien luokittelu)
* Luokasta B luokkaan A jarjestelmien siirtyminen mahdollista

* Luokka A2: Kanta-palveluihin liittyvat, ”suppeat”
* Luokka A3: Kanta-palveluihin liittyvat, ”laajat”

Jarjestelman kayttotarkoituksen ja riskitason huomiointi todentamisessa
teravolityy
* mm. tietoturvavaatimukset osaksi profiileja

Tietoturvavaatimusten todentamisen tarkennukset
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Sertifiointiprosessin paatoimenpiteet valmistajan /
tietojarjestelmapalvelun tuottajan nakokulmasta

1.

2.

Tuote- ja jarjestelmakehitys
Kayttotarkoituksen maarittely

Saadosten ja olennaisten vaatimusten
huomiointi, mm.

mita profiileja jarjestelma toteuttaa

mitka muut olennaiset vaatimukset
jarjestelmaa koskevat

. kuinka vastaan olennaisiin vaatimuksiin:
toiminnot, tietosisallot,
tietoturvavaatimukset: toteutus

. HUOM dokumentointi / laatujarjestelma ja
oma testaus osana kehitystyota

- HUOM suhde, rajapinnat ja tyonjako
muiden jarjestelmien kanssa vaatimusten
tayttamisessa

Hakeutuminen sertifiointiin: yhteydenotto

Kanta-palveluihin ja tietoturvallisuuden

arviointilaitokselle

Liittyminen ja ilmoittautuminen

thi

5.

6.

1.

asiakastestipalveluun, yhteistestaukseen ja
tietoturvallisuuden arviointiin, olennaisten
vaatimusten jarjestelmalomake

Yhteistestausprosessi
Ks. Kelan materiaali

Tietoturvallisuuden arviointi

Arviointivalmiudet, dokumentaatio,
arviointitilaisuus / tilaisuudet

Tietoturvallisuustodistus

HUOM. todistus voidaan myontaa vasta kun myos
yhteistestaus on hyvaksytysti suoritettu

Ilmoitus Valviralle ennen tuotantokayttoa

Tuotantokayttoonotto

Mm. kayttajaasennukset, koulutukset, Kanta-
liityntapiste ja kayttoonottokokeet jne.

Paivitykset, muutokset ja niihin liittyvat
ilmoitukset (= vaihe 1...)
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Tietoturvallisuuden arviointilaitokset

* Traficom hyvaksyy tietoturvallisuuden arviointilaitokset ja valvoo
niita
* Arviointilaitosten hyvaksynta perustuu lakiin tietoturvallisuuden
arviointilaitoksista 1405/2011

* Traficom ohje arviointilaitoksille

« "Jostietoturvallisuuden arviointilaitoksen patevyysalueena on VAHTI tai
Katakri, se voi tehda sosiaali- ja terveydenhuollon tietojarjestelmien arvioinnin
ja antaa olennaisten vaatimusten tayttymista koskevan todistuksen."

 Asiakastietolain mukaisiin tietoturvallisuuden arviointeihin
hyvaksyttyja arviointilaitoksia talla hetkella kaksi: KPMG IT Sertifiointi
Oy ja Nixu Certification Oy
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http://www.finlex.fi/fi/laki/alkup/2011/20111405

Tietoturvallisuuden arvioinnin menettelyt osana sertifiointia

* Pohjatyo, relevanttien vaatimusten tunnistaminen, toteutus ja huomiointi jarjestelman
kannalta, dokumentointi

* Yhteydenotto arviointilaitokseen / sertifiointihakemus, sitoumus

« Sopimus arviointilaitoksen kanssa
* Tietoturvallisuuden arviointi ja mahdolliset seuranta-auditoinnit maksullisia

e Tarvittavan dokumentaation kokoaminen / tuottaminen
e Arviointitilaisuus / -tilaisuudet

e Havaintojen ja mahdollisten poikkeamien hallinta - korjaukset, tarkennukset, tasmennykset,
lisatietojen toimittaminen, tarvittaessa tietoturvallisuuden uusi arviointi

* Todistus tietoturvallisuuden arvioinnista (tietoturvallisuustodistus)

« Jarjestelmamuutoksissa uuden tietoturvallisuuden arvioinnin tarpeen arviointi

48
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Tietoturvavaatimusten todentaminen
Maarays 4/2021 Luku 7.3, Maarays 5/2021 luku 10.2

Todentamisessa kaytetaan Traficomin ohjeiden mukaisia hallinnollisia ja soveltuvin osin
myo0s teknisia todentamistapoja

Todentaminen tehdaan Maarayksen 5/2021 kunkin vaatimuksen edellyttamalla tasolla
jarjestelman luokka, kriittisyys ja kasiteltavien tietojen luonne huomioiden

Tietoturvavaatimusten todentamisessa kaytetaan seuraavia todentamistapoja:

V: validointi tai tekninen tarkastus, esimerkiksi jarjestelman tuottaman lokin,
sanomainstanssin tai jarjestelman tuottaman raportin lapikaynti

testaus, jossa

* TT: tarkistetaan sovellusta kdayttamalla (toiminnallisella testauksella) ominaisuuden
olemassaolo ja asianmukaisuus osana tietoturvallisuuden arviointia

* HT: tekninen tietoturva- ja haavoittuvuustestaus ja turvallisuustason arviointi osana
tietoturvallisuuden arviointia

D: jarjestelman dokumentaation tai muiden jarjestelmaan liittyvien dokumenttien

lapikaynti

(taydentava): H: haastattelu osana tietoturvallisuuden arviointia, jolla voidaan syventaa ja

taydentaa arviointia

* eiyksinriittava vaatimuksen todentamistavaksi luokan A jarjestelmissa
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Esimerkkeja ja nostoja
olennaisista vaatimuksista
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Esimerkki lausuntokierroksen aikana tehdyista olennaisten
vaatimusten tarkennuksista - yhteentoimivuus ja tiedon laatu

 Kommentti: ’Koodistojen lataamisen vaatimus VV09 ei ole riittava tietojen laadun ja

yhdenmukaisuuden varmistamiseksi - olennaista on edellyttaa yhteisten koodistojen mukaisen
tiedon tuottamista”

* > Koodistojen hyodyntamiseen tasmennetty perusvaatimus:

thi

Vaatimus: VV16 Kansallisten koodistojen mukainen tietojen tuottaminen
Selite: Asiakastietoja tai -asiakirjoja kansallisiin tietojarjestelmapalveluihin [ahettavan jarjestelman ja
tiedot tuottavan palvelunantajan on tuotettava lahetettavien asiakirjojen tai sanomien koodisto-

tyyppisiin tietokenttiin sisalto noudattaen THL:n koodistopalvelun kautta kasiteltyja ja julkaistuja
koodistoja ja luokituksia, ellei tarkemmassa tietosisaltomaarittelyssa muuta ilmaista.

Lisatietoja: Vaikka vastaaviin tietoihin kaytettaisiin paikallisesti muita tai téydennettE(/j'a: koodistoja, on
Kanta-palveluihin lahetettavissa tiedoissa tieto ilmaistava kansallisen koodiston mukaisestija =~
mahdollisten vastaavuuksien maarittely on lahettavan toimijan vastuulla. Paikallisten koodistojen kaytto
voi olla mahdollista ja tarpeellista joissakin kayttokohteissa, jolloin kansallisiin =~ .
tietojarjestelmapalveluihin lahetettaviin kansallisten koodistojen mukaisiin tietoihin on mahdollista
maaritella vastaavuudet. Jos samoja koodistosisaltoja julkaistaan useissa eri kanavissa, on noudatettava
koodistoversio ja sen kayttoonottoajankohta ensisijaisesti THL:n kautta julkaistu. Sisalto- tai
luokituskohtaisesti on mahdollista poiketa perusvaatimuksesta THL:n tarkempien ohjeiden ja
maarittelyjen mukaisesti.

Lahteet: AsTL 9 §, Koodistopalvelussa julkaistut luokitukset ja koodistot
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Tietoturvallisuuden perusperiaatteet

* Eheys
 tarkkuus jayhdenmukaisuus sailyvat tiedon elinkaaren ajan
* luvaton muokkaaminen ei onnistu tai se havaitaan

 Luottamuksellisuus

e Saatavuus ja luotettavuus
e tieto on saatavilla, kun sita tarvitaan
* ohjelmistot, laitteet, turvallisuus ja viestinvalitykset toimivat

e Autenttisuus
e tiedon alkupera on tiedossa
e tiedonvaihdon osapuolet tunnistetaan luotettavasti

« Kiistamattomyys ja velvoittavuus
* sopimuksen velvoitteet taytetaan
« osapuoli ei voi kiistaa osallistumistaan tapahtumaan
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Olennaiset tietoturvavaatimukset suhteessa tietoturvatavoitteisiin

Sahkoinen

allekirjoitus \

Kayttovaltuus-

hallinta

Tunnistaminen

Valvontaja
lokitus

Sovellus- |,

turvallisuus

Kayttoymparis-
ton turvallisuus

@ thi

Eheys
 tarkkuus jayhdenmukaisuus sailyvat tiedon elinkaaren ajan
* luvaton muokkaaminen ei onnistu tai se havaitaan

Luottamuksellisuus

Saatavuus ja luotettavuus
e tieto on saatavilla, kun sita tarvitaan
* ohjelmistot, laitteet, turvallisuus ja viestinvalitykset toimivat

Autenttisuus
e tiedon alkupera on tiedossa
e tiedonvaihdon osapuolet tunnistetaan luotettavasti

Kiistamattomyys ja velvoittavuus
* sopimuksen velvoitteet taytetaan
« osapuoli ei voi kiistaa osallistumistaan tapahtumaan



Tietoturvavaatimusten uudistukset

2015 jalkeen uudistuneista saadoksista nousevat tarkennukset ja ajantasaistukset
Sertifiointiprosessin soveltamisesta esiin nousseet tarkennustarpeet
Tietoturva- ja tietosuojapoikkeamista esiin nousseet tarkennustarpeet

Tietojarjestelmien olennaisten vaatimusten linkitykset palvelunantajien
tietoturvasuunnitelmiin (liittyy THL Maarays 3/2021)

Profiilit ja jarjestelmalomake selkeammin ohjaamaan myas tietoturvallisuuden arviointia

« Jarjestelma tietyn profiilin mukainen = ainakin profiilin mukaiset tietoturvavaatimukset
toteutettava ja [uokassa A1/A2/A3 todennettava tietoturvallisuuden arvioinnissa

« Aiempien tietoturvavaatimusten normalisointi suhteessa toiminnallisiin vaatimuksiin

Sertifioinnin todentamistapoihin tarkennuksia
* Haastattelut eivat enaa missaan vaatimuksessa ensisijainen todentamistapa
» Testaukseen mukaan tekninen tietoturvatestaus (luokka A3 ja laajat luokan Al jarjestelmat)

Uusia ja tarkentuneita vaatimuksia ja todentamisia (Maarays 5 liite 2 / Tietoturvavaatimukset)

* Lahteita mm. Pitukri, Katakri, OWASP ASVS, Julkisen hallinnon pilvipalvelulinjaukset, VAHTI-
suositukset, EDPB suositukset, GDPR:nAa EU:n kyberturvallisuusasetuksen tarkennukset,
valtioneuvoston paatos huoltovarmuuden tavoitteista

hé sov_el.lctlettuna asiakastietolain mukaiseen tuotesertifiointiin ja mm. luonnoksiin saatu lausuntopalaute
uomioiden
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Erityiskysymyksia

@ thi



Kolmansien osapuolten palveluihin liittyvat tietosuoja-,
tietoturva- ja varautumisvaatimukset

Maarays 5/2021 Liite 1 Olennaisten vaatimusten soveltamisohjeet, luku 6.4

Tietosuoja- ja tietoturvallisuusriskeihin varautuminen seka palvelunantajien etta
tietojarjestelmapalvelun tuottajien toiminnassa

Kolmansien osapuolten valineet, alustat ja jaettuja resursseja tarjoavat ICT-palvelut laajasti
kaytettyja ja tarpeellisia
* Esim. palvelinvuokraus, palvelinhallinta, varmistuspalvelut, konesalipalvelut, pilvipalvelut

Samat perusvaatimukset taytettava eri tilanteissa ja eri arkkitehtuureissa, tietojarjestelmapalvelun
tuottaja ja palvelunantaja vastaavat osaltaan vaatimusten tayttymisesta myos kolmannen
osapuolen palveluita kaytettaessa

» Tietojarjestelmapalvelun tuottajan varmistettava lapinakyvyys myos asiakkaiden tekemaa riskiarviointia varten

Vaatimuksia selkeytetty suhteessa luonnosversioon
* EU-ja ETA-tasoinen tietojen lilkkkuvuusperiaate toteutettava

* EU:nyleisen tietosuoja-asetuksen mukainen erityisten henkilotietoryhmien suojaaminen ja EU:n lainsaadannon
keskeiset perusoikeudet asiakkaiden salassa pidettavien tietojen suojaamisesta

« Tietojen siirto ja kasittely myos kolmansissa maissa mahdollista, edellyttaa kuitenkin mm. siirtoperusteita,
tapaus- ja maakohtaista tietosuojan tason ja lainsaadantoon liittyvien riskien arviointia, riittavia taydentavia
suojatoimenpiteita jne.

» Varautumisvaatimukset (esim. poikkeustilanne jossa tietoliikenneyhteydet rajoitettu Suomen sisapuolelle)
erityisen keskeisia kriittisissa luokan A3 jarjestelmissa
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Modulaariset tietojarjestelmakokonaisuudet

Aiempi usein kysytty kysymys:
* K: Miten tietojarjestelmakokonaisuudet huomioidaan sertifioinnissa?

* V:Tietojarjestelmakokonaisuuksia on runsaasti eri tyyppisia,
kayttajaorganisaatioista ja eri toimijoiden keskinaisista sopimuksista riippuen.
Kaytannossa yhdessa kayttoymparistoissa tai sote-organisaatiossa voi olla esim.

* Yksijarjestelma, jonka kautta viranomaisvaatimukset taytetaan ja todennetaan

« Useita sovelluksia joilla eri valmistajat, integraattori, valityspalvelujen tuottaja Kanta-
palvelujen suuntaan, alusta- ja kapasﬂeettmalvelmen tarjoajia

» Useita sertifioituja jarjestelmia eri kayttotarkoituksiin

* Erivalmistajilta / tietojarjestelmapalvelujen tuottajilta tulevia sovelluskokonaisuuksia

« Jarjestelyja ja sopimuksia, joilla sertifioinnin vaatimukset pystytaan tayttamaan useiden
kaytossa olevien jarjestelmien kautta

« Jarjestelmia kehitettaessa ja hankittaessa on tarkeaa hahmottaa, mitka olennaiset
vaatimukset ja sertifiointimenettelyt kutakin osajarjestelmaa koskevat
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Modulaariset tietojarjestelmakokonaisuudet
Maarays 5/2021 Liite 1 luku 6.3

* Tietojarjestelmat entista vahemman irrallisia / ”itsenaisia” monoliitteja
« Maarayksissa selkeytetty osajarjestelmien roolia

Aiemmissa saadoksissa "tietojarjestelmapalvelu” kasite koettu epamaaraiseksi

Osana laajempaa kokonaisuutta toimiva osajarjestelma on mahdollista luokitella, sertifioida ja
rekisteroida

Sertifiointia voidaan tehda useille toisiinsa liittyville osajarjestelmille ”kerralla”
* esim. kuvantamisen tietojarjestelmakokonaisuuksissa jo toimittu nain

Jarjestelma tai osajarjestelma voi tayttaa olennaisia vaatimuksia toisen siihen liitettavaksi
tarkoitetun jarjestelman kautta, kun'"dokumentointi- ja todentamisvaatimukset pystytaan
tayttamaan

 Keskeista

Maaritella selkeasti rajaukset ja vastuut: mita kuuluu osajarjestelmaan, mitka vaatimukset taytettava
muiden liittyneiden (osa)jarjestelmien kautta

Sertifioinnissa oltava selkea kuvaus kokonaisuuteen kuuluvista osajarjestelmista ja niiden
vastuutahoista

Osajarjestelman kayttotarkoituskuvaus ml. profiilien mukaisuus, jarjestelmalomake, rekisterdinti,
riskitasoarvio itsenaisesti, mutta kokonaisuus huomioiden

Esim. jarjestelmalomakkeella "U”-merkinnat: vaatimus taytetaan toisen jarjestelman tai rajapinnan
kautta, lisatietoja kohdassa ilmaistava tarkemmin
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Profiili 3g1: Asiakas- tai potilastietojen kasittelyyn
tarkoitettu jarjestelma (sis. luokka B tai Al)
Maarays 5/2021 Liite 3g

Sééfc.l.tli.ksisté suoraan nousevat asiakastietojen kasittelyn perusvaatimukset kokoava
profiili

Kohteena kaikki potilastietojen tai sosiaalihuollon asiakastietojen sahkoiseen
kasittelyyn suunnitellut tietojarjestelmat

« Sisaltaa myos luokkaan B tai Al kuuluviin jarjestelmiin kohdistuvat vaatimukset

* Riippumaton siita liittyyko Kanta-palveluihin, onko sertifioitava tai kuinka laajaa asiakastietojen
kasittely on

Kanta-palveluihin liittyvia vaatimusmaarittelyja / lahteita ei sovelleta
« Joissakin lahteissa kuitenkin tarkempi kuvaus siita kuinka lakisaateinen vaatimus toteutettavissa

Profiilia ei tarvitse ilmoittaa erikseen jarjestelmissa, jotka tayttavat muita profiileja
« Kaikissa muissa profiileissa otettu kantaa 3gl sisaltamiin vaatimuksiin

Jarjestelmalomakkeeseen merkitaan normaalisti myos muut kuin profiilista nousevat
vaatimukset

* Myo6s muut kuin profiilissa olevat toiminnot, tietosisallot ja tietoturvavaatimukset ilmoitettava ja
todennettava / ilmoitettava normaalisti - sen mukaisesti, mita jarjestelmaan toteutettu
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Poikkeamat vaatimustenmukaisuudesta
Maarays 5/2021 luku 10.4

* Merkittavia poikkeamia (AsTL 32 §, 41 §) ovat poikkeamat, jotka
tuotantokaytossa aiheuttaisivat

1.
2.
3.

© N o 0 bk

thi

Riskeja asiakas- tai potilasturvallisuudelle
Merkittavia riskeja tietosuojalle, tietoturvallisuudelle tai sote-palvelujen toiminnalle

Poikkeamat olennaisista vaatimuksista jotka aiheuttavat merkittavia tai .
pitkaaikaisia heijastusvaikutuksia tai lisapoikkeamia useille palvelunantajille tai
useille muille tietojarjestelmille

Tietojen oikeellisuudelle, eheydelle tai yhteentoimivuudelle laajamittaisia hairioita
aiheuttavat poikkeamat

Tuotantokaytossa toimivan jarjestelman tietoturvallisuustodistuksen vanheneminen
(tarkennuksin)

Tuotantokaytossa toimivassa jarjestelmassa toteutettujen ominaisuuksien
perustuminen vanhentuneeseen maarittelyversioon (tarkennuksin)

Saadoksissa asetettujen tai viranomaisten asettamien maaraaikojen .
noudattamattomuus’jarjestelmaan edellytettaville korjauksille (tarkennuksin)

Muut valvontaviranomaisen merkittavaksi poikkeamaksi toteamat poikkeamat
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Poikkeamat vaatimustenmukaisuudesta
Maarays 5/2021 luku 10.4

Merkittavista poikkeamista ilmoitettava AsTL 32 § ja 41 § mukaisesti
Ryhdyttava toimenpiteisiin merkittavan poikkeaman korjaamiseksi
Suunniteltava korjaus- tai jatkotoimenpiteet riskiarvion perusteella
Sertifiointia ei voida hyvaksytysti suorittaa lopﬁuunjos loytyy sellainen

poikkeama olennaisista vaatimuksista, joka johtaisi merkittavaan
poikkeamaan tuotantokaytossa

Valvira julkaisee tietoa poikkeamista osana tietojarjestelmien rekisteria ja voi
tehda tarkastuksia, antaa maarayksia velvollisuuksien tayttamiseksi tai
puutteiden korjaamiseksi, asettaa kayttokiellon ja tehostaa antamaansa
maaraysta tai paatosta uhkasakolla

Tietojarjestelmapalvelun tuottaja tai palvelunantaja eivat saa ottaa
tuotantokayttoon jarjestelmaa, johon Valviran tietojarjestelmarekisterista
loytyvien tietojen perusteella kohdistuu merkittava poikkeama, joka estaa
tuotantokayttoonoton
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Maaraysten voimaantulo ja siirtyma aiemmista saadoksista
Maarays 4/2021 Luku 12

Maaraysten mukaiset menettelyt astuvat voimaan heti maaraysten tullessa voimaan

Aiempien saadosten mukaiset vaatimustenmukaisuustodistukset sailyvat voimassa

«  Uusittava kuitenkin tietoturvallisuustodistukseksi ennen aiemman vaatimustenmukaisuuden umpeutumista, ja viimeistaan 3v
kuluessa uuden lain voimaantulosta

* Aiemmin hyvaksytyt jarjestelmat toimivat tuotannossa ja voidaan ottaa kayttoon voimassaoloaikana
e Uusiminen AJOISSA, vireille viimeistaan 6kk ennen aiemman vaatimustemukaisuuden paattymista

Kaynnissa olevat sertifiointiprosessit (ennen 1.9.2021 kaynnistetty) voidaan suorittaa loppuun prosessin
kaynnistyessa voimassa olleiden vaatimusten mukaisesti, 6kk

* Asiasta erillinen merkinta myonnettavaan todistukseen, uuden lain mukainen 3v voimassaoloaika

Aiemmin sertifioitujen luokittelu ja vaatimusten tayttaminen tarkennettava seuraavan sertifioinnin ja Valviralle
tehtavan ilmoituksen yhteydessa

Jos ei tarvita uutta sertifiointia, Valviran tietojarjestelmarekisterin tiedot paivitettava 1 vuoden kuluessa lain
voimaantulosta tai Valviran tarkempien ohjeiden mukaisesti

Jos (tuotantokayttoon aiemmin rekisteroity) tie.tojérjegtelmé.sjirt&/y luokasta B luokkaan A, suoritettava
sertifiointi voimassa olevien vaatimusten mukaisesti viimeistaan kolmen vuoden kuluessa lain voimaantulosta

* Voiedellyttaa jarjestelmaan / arkkitehtuuriin ja toimijoiden vastuisiin tehtavia muutoksia
* Huom. kayttoonoton edellytyksena joka tapauksessa voimassa olevien vaatimusten mukaisuus

*  Huom. jos aiemmin Kanta-palveluihin liittymaton jarjestelma liittyy Kanta-palveluihin (myds toisen jarjestelman kautta), on
luokiteltava ja tarvittaessa sertifioitava ennen liittymista
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Vaatimusten ja profiilien voimassaolo
Maarays 5/2021 liite 1, luku 6.1, Maarays 5/2021 luku 12

Profiilin voimaantulopdiva sertifioinnissa ja ilmoituksissa: profiilin mukaisia vaatimuksia
sovelletaan yhteistestauksessa, tietoturvallisuuden arvioinnissa ja Valviran
tietojarjestelmarekisteriin tehtavissa ilmoituksissa (huom. edellisen kalvon
siirtymatarkennukset), jos jarjestelman kayttotarkoitus on profiilin mukainen

Profiilissa yksittdisen vaatimuksen kohdalla ndkyva péivémadrda: ajankohta, jolloin vaatimus

on astunut tai astuu voimaan profiilin mukaisissa tuotannossa toimivissa tietojarjestelmissa

* Monet vaatimuksista perustuvat jo pitkaan voimassa olleisiin saadoksiin tai maarittelyihin, "voimassa”

* Asiakastietolain siirtymasaannoksissa tuotantokayton voimaantuloaikoja mm. eri tietosisaltojen ja
seikkojen vaiheistukseen

Viitattujen maaritysten (erityisesti Kanta-vaatimukset) voimassaolo huomioitava vaatimusten
toteuttamisessa

* THL tai Kela julkaisevat tiedot siita, mitka ovat voimassa olevia maarityksia ja maaritysversioita, ja
mita maarittelyversioita edellytetaan esim. yhteistestauksessa

Maaraykset eivat vaikuta asiakastietolaissa asetettuihin maaraaikoihin esim. Kanta-
liittymisten suhteen, ks. asiakastietolaki 52 §
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Yhteenveto
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Olennaisten vaatimusten ja sertifioinnin keskeisia

muutoksia verrattuna aiempiin saadoksiin

o Jarjestelmien luokittelu tasmentyy (B, A1, A2, A3) *

Tietoturvallisuuden arviointiin myos muita kuin
Kanta-palveluihin liittyvia jarjestelmia (A1)

Jarjestelmien kayttotarkoituksen, kriittisyyden,
laajuuden ja kasiteltyjen sisaltojen huomiointi
vaatimusten kohdistamisessa ja todentamisessa -
Jargestelman_ riskitason huomiointi vaatimuksissa
Ja todentamisessa

 Tietoturvavaatimukset osaksi samaa

erusrakennetta kuin toiminnalliset vaatimuksete
=toiminnot ja tietosisallot)
Ei erillista tietoturvavaatimusten maaraysta,
poistettu paallekkaisyyksia

Tietoturvavaatimuksista oma osio olennaisten
vaatimusten luokitukseen lja tietoturvavaatimukset
osaksi profiileja (= jarjestelman kayttotarkoituksen
aiempaa parempi huomiointi)

MyOs tekninen tietoturvatestaus korkean
riskitason jarjestelmien todentamistavaksi

Tietoturvallisuustodistuksen roolin
selkeyttaminen

thi

Uusien jarjestelmaratkaisujen nykyista parempi

huomiointi, mm.

* Palveluntuottajan oman toimintaympariston
ulkopuolelta hankittavien tai kaytettavien

Ealve_lujen huomiointi tietojarjestelmiin
ohdistuvissa tietoturvallisuusvaatimuksissa

¢ Modulaariset jarjestelmakokonaisuudet,
asiakastietojen ensiokayton asiointi- ja
tietoallasratkaisut jne.

Merkittavat poikkeamat maaritelty

AsTL 34 §: palvelunantajan kayttamien
tietojarjestelmien on vastattava o
kayttotarkoitukseltaan palvelunanta J(an toimintaa
ja taytettava palvelunantajan toimintaan liittyvat
olennaiset vaatimukset

e esim. suun terveydenhuollon palveluissa oltava

kdytossa Suun terveydenhuollon e
jarjestelmaprofiilin mukaiset vaatimukset tayttava

jarjestelma
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Yhteenveto: olennaisten vaatimusten, luokittelun ja
sertifioinnin maaraykset - ohjaavat:

thi

Tasmentavat tietojarjestelmien vaatimustenmukaisuuteen ja
sertifiointiin liittyvat velvoitteet

Kokoavat yhteen vaatimukset, lJoijca kansallisesti asetetaan
asiakas- ja potilastietoja kasitteleville tietojarjestelmille

 auttavat tunnistamaan eri jarjestelmia ja toimijoita koskevat
vaatimukset

Mahdollistavat olennaisten vaatimusten yhdenmukaisen
ryhmittelyn ja viestinnan sote-tietojarjestelmien kehittamisessa
ja hankinnoissa

Ohjeistavat ja yhdenmukaistavat lain ja maaraysten mukaista
sote-tietojarjestelmien kayttotarkoitusten viestintaa

* ilmoitukset, Valviran rekisteri, sertifioinnin testaus- ja tietoturva-osiot,
hankinta- ja kehittamisprojektit
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Yhteenveto: olennaisten vaatimusten luokittelun ja

sertifioinnin maaravykset - tukevat:

* Tukevat tietojarjestelmien valmistajia ja tietojarjestelmapalvelujen tuottajia lakisaateisten
vaatimusten tayttamisessa ja tulkitsemisessa seka omien ratkaisujen toiminnallisten
ominaisuuksien maarittelemisessa suhteessa maarittelyihin

* myos suhteessa kumppaneihin ja tyonjakoon eri jarjestelmien valilla
* sama jarjestelmalomake yhteistestauksessa, tietoturvallisuuden arvioinnissa ja rekisteri-ilmoituksissa

* Tukevat sote-toimijoita omien tietoiérLest.elmérajckaisp'ensg olennaisten vaatimusten
tayttamisessa, ml. sote-uudistuksen ja hyvinvointialueiden jarjestajat ja tuottajat

* riskien hallinta, palve_IU{en jatkuvuuden turvaaminen, toimialasidonnaisten tietojarjestelmien keskeiset
ominaisuudet suunniteltava myos sote-uudistuksen yhteydessa (jarjestamislaki)

* tietoturvallisuuden, tietosuojan ja tiedonhallinnan jatkumon muodostaminen mm. tietoturvasuunnitelmaan
liittyen (ks. myos maarays 3/2021)
* Selkeyttavat Kanta-palvelujen kehittamiseen ja muiden kansallisten tiedonhallinnan
maarittelyjen rakennetta
* ja maarittelyjen / vaatimusten linkitysta kehitys- ja sertifiointitoimenpiteisiin
* myos muutoshallinta ja riippuvuuksien hallinta
* Tukevat sita, etta sote-toiminnan kokonaissuunnittelussa huomioidaan tarvittavat
tletOJarJeste[ma—, tietosuoja- ja tietoturva-asiat

* tietoturvallisuuden, tietosuojan ja tiedonhallinnan jatkumon ”yhteen solmiminen” tapahtuu sote-palvelujen
paivittaisessa toiminnassal!
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Olennaisten vaatimusten maaravykset - olennaista

tietojarjestelmapalvelun tuottajan nakokulmasta

* Tietojarjestelmapalvelun tuottajan ja valmistajan perusvastuut ja paaosa
vaatimuksista eivat muutu aiemmasta, mutta omien tuotteiden ja palvelujen
osalta on syyta tarkistaa ja tarvittaessa paivittaa asiat:

1.
2.

© Nk W

thi

Kuvaa jarjestelman kayttotarkoitus ja maarittele jarjestelman luokka
Perehdy olennaisiin vaatimuksiin (my0s paivitettyihin)

* Mitka profiilit ja vaatimukset (5/2021) relevantteja jarjestelman kayttotarkoituksen nakokulmasta -
dokumentoi jarjestelmalomakkeella

« Hyodynna vaatimukset kokoava materiaali

Huomioi relevantit olennaiset vaatimukset jarjestelman suunnittelussa,

toteuttamisessa, dokumentaatiossa, ohjeistuksissa

Testaa itse ja varmista laatu, turvallisuus ja vaatimustenmukaisuus

Sertifioi jarjestelma, jos se kuuluu luokkaan Al, A2 tai A3

Tee ilmoitus Valviran tietojarjestelmarekisteriin ennen tuotantokayttoonottoa

Huomioi vastuut ja vaatimukset sopimuksissa (asiakassopimukset, kumppanuudet), tue
asiakkaita kayttoonotossa ja olennaisten vaatimusten toteutumisen varmistamisessa

Huolehdi muutoshallinnasta ja paivityksista seka olennaisten vaatimusten seurannasta
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Olennaisten vaatimusten hyodyntamismahdollisuuksia
tietojarjestelmien tuotekehityksessa ja tarjouspyyntoihin
vastaamisessa

* Riskienhallinta ja laadunvarmistus
 Erityisesti lainsaadantojohdannaiset riskit, tietoturvallisuus, tietuoja

* Tuotekehityksen suunnittelu suhteessa olennaisiin vaatimuksiin ja
maarittelyihin
* Relevanttien olennaisten vaatimusten systemaattinen lapikaynti suhteessa tuotteisiin
 Erityisesti Kanta-palveluihin liittyvien tarkempien vaatimusten koonti

* Yhteistyo ja tyonjako kumppanien ja asiakkaiden kanssa "tama vaatimus taytetaan
ymparistossa X jarjestelman Y kautta..”

 Sertifiointi on sita sujuvampaa, mita paremmin kehitystyossa on huolehdittu
riittavista tietoturvamenettelyista, riskienhallinnasta, dokumentoinnista, omasta
testauksesta ja maarittelyjen mukaisuudesta

* Viestinta, myynti ja markkinointi
« 7profiilien XX, YY ja ZZ mukaiset vaatimukset tayttava jarjestelma”
* ”tasolla A3/A2/A1l sertifioitu jarjestelma”
» jarjestelmalomake osana sertifiointia ja tarjouspyyntoihin vastaamista
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Jatkokehitys

e STM valmistelee sote-tiedonhallintasaadosten kokonaisuudistusta
* Tulossa myos uusia ja paivitettyja asetuksia / STM (mm. kayttooikeudet)

* Uudet ja paivittyvat kansalliset maarittelyt heijastuvat myos olennaisiin
vaatimuksiin

* Uudistamisessa huomioidaan ja arvioidaan myos muu kuin jo maarayksiin
vaikuttanut lausunnoilla annettu palaute, esim.

» "Tulisiko kansallisten vahimmaisvaatimusten profiileja kohdistaa jatkossa my0s sote-palvelutuottajien
kayttamiin tietojarjestelmakokonaisuuksiin (ei pelkastaan tietynkayttotarkoituksen mukaisiin
tietojarjestelmatuotteisiin / tietojarjestelmapalvelujen tuottajiin)?”

10% 20% 30% 40% 50% B0% F0%
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Yhteenveto

Valtakunnallisten maaraysten mukaiset olennaiset vaatimukset ovat vahimmaisvaatimuksia

Vaatimusten avain on tietojarjestelman kdyttotarkoitus
* maarittelee, mita tarkempia vaatimuksia on toteutettava ja mille tasolle
Jarjestelmat (mukaan lukien Kanta-palvelut) ja sote-palveluntuottajien toimintatavat

muodostavat jatkumon, jossa kokonaisuutena huolehdittava yhteentoimivuudesta, tietosuojasta
ja tietoturvasta

Kanta-palvelujen kautta tapahtuva tietojen yhteiskaytto asettaa vaatimuksia kaikille liittyville
tahoille ja jarjestelmille

Lisaksi huomioitava muu lainsaadantdo mm. henkilotietojen suojaamiseen liittyvat
tietosuojavaatimukset, [aakinnallisten laitteiden saadokset jne.

Sertifiointi on sita sujuvampaa, mita paremmin kehitystyossa on huolehdittu riittavista
tietoturvamenettelyista, riskienhallinnasta, omasta testauksesta ja maarittelyjen mukaisuudesta,
mukaan lukien jarjestelmien paivittaminen voimassa olevien vaatimusten ja maarittelyjen
mukaiseksi

Viranomaisvalvonta taydentaa eri toimijoiden omia menettelyja

Vaatimuksia ja menettelyja kehitetaan jatkuvasti yhteistyon ja saatujen kokemusten kautta
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Materiaalit

* Viranomaisten maarayskokoelmat: Terveyden ja hyvinvoinnin laitos:
https://www.finlex.fi/fi/viranomaiset/normi/561001/

e THL Maaraykset: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-
maarittelyt/maaraykset

* THL sote-tiedonhallinta / koulutusmateriaalit: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-

terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit

« Kanta.fi / Sertifiointi, olennaiset vaatimukset ja omavalvonta:
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi

* Valvira / Sosiaali- ja terveydenhuollon tietojarjestelmat:
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat

« Kanta-julkaisuaikataulu: https://www.kanta.fi/jarjestelmakehittajat/julkaisuaikataulu

@ thl 15.12.2021
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Kiitos!
- tapahtuman osallistujille

- lausunnonantajille
- valmisteluprojektiin ja yhteistyoryhmiin osallistuneille

D thi 18.10.2021
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Kysymykset

Kysymyksia voi [ahettaa myos osoitteeseen
sotetiedonhallinta@thl.fi
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