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Osszefoglalas

A szamitdgépek, az okoseszkozok €s az internet fejlddése 1étrehozta az ugynevezett kiberteret,
amit szdmos eldnye mellett a blin6z06i, katonai vagy politikai erdk is igénybe vehetnek az
emberek vagy az emberiség ellen. A modern technologiak cstiicsa, a mesterséges intelligencia
is szamos veszélyt rejt, épp a benne rejld lehetdségek miatt. FO célunk e két tjszeri
veszélyforras keresztmetszetének bemutatasa. Ez 4ltal egyben valaszt kaphatunk olyan
kérdésekre is, hogy hogyan kell hozzaadllnunk ehhez a veszélyforrashoz nekiink, mint
polgarnak, mint vezetonek, vagy mint informatikai tizemeltetének.

Abstract

The development of computers, smart devices, and the Internet has created what is known as
cyberspace, which, in addition to its many benefits, can also be used by criminal, military, or
political forces against people or humanity. The pinnacle of modern technology, the artificial
intelligence, also holds many dangers precisely because of its potential. Our main goal is to
present the cross-section of these two novel hazards. At the same time, we can get answers to
questions about how we have to approach this source of danger, as a citizen, as a leader, or as
an IT operator.
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Bevezetés

Hogy jelen cikk olvasasdnak motivaciojat megadjuk, kezdjiik kutatas jelentdségének
hangsulyozasaval. A mesterséges intelligencidnak (tovabbiakban MI) szdmtalan felhasznalasi
lehetdsége 1étezik. Hazdnk MI Stratégidja (ITM, 2020), az Integralt, digitalis agrariumtdl, a
logisztikan at, az adatvezérelt egészségiigyig kozérthetden vazolja legfontosabb teriileteket.
Azonban minden technologia veszélyessé valhat, mégpedig kétféleképpen: vagy a békés célu
felhasznalas romlik el (pl. repiilégép baleset, atomerdmii-baleset) vagy kifejezetten tdmadod
célra fejlesztenek tovabb egy talalmanyt (pl. vadaszrepiildgép vagy atombomba). Az
alabbiakban a masodik esetre koncentralunk. Ezen beliil azonban elmondhat6, hogy az MI a
hadiipar legtobb teriiletén még csupan prototipusok, kutatasok, tesztelések fazisdban jar
(Négyesi, 2017). Ezzel szemben az MI kiber-tdmado képességének jelentdségére egyre tobb
kiilfoldi szakmai bemutaté és publikacio hivja fel arra a figyelmet, mar 2016 ota.
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Altaldnossagban elmondhaté, hogy a szakemberek egyetértenek abban, hogy a fenyegetések 0
legkifejez6bb megfogalmazas (Rodriguez, 2019) szerint az MI miatt a kiberbiztonsag helyzete
most hasonlo6 lett a 90-es évek kozepének kihivasaihoz. A kérdés most az, hogy a szamitogépek
tanuld és dontéshozo képességét kik tudjak hatékonyabban kihasznalni: kiilonféle allami,
alvilagi, terrorista stb. kibertamadé rendszerek — vagy a kibervédelem. Tehat nem csiszolgatni
kell a védelmet, hanem teljesen 0j alapokra kell helyezni. Ehhez a paradigmavaltdshoz
szeretnénk hozzéjarulni, és felhivni a figyelmet erre a teriiletre, mivel hazankban errdl alig
jelent meg tanulmany. Reméljiik, hogy az itt 6sszefoglalt ismeretek alapul szolgalhatnak egy
ilyen iranyu kockazat-elemzés kidolgozdsdhoz is. Ekdzben nem szandékunk senkit
megijeszteni, ezért nem maradunk végiil adésak annak megvizsgaldsaval sem, hogy vajon
tényleg siirgeté-e ez a probléma? Milyen hozzaallast indokolt ezen a téren magunkban
kialakitanunk olyan embereként, aki felhaszndloként kapcsolodik az otthoni vagy céges
szamitogéprendszerekhez? Az MI veszélyeivel kapcsolatos hozzaallasnak két véglete van:

(1.) Akik az MI képességeit latva konnyebben ,,farkast kidltanak™, s igy rémhirek keletkeznek
szakmai korokben is. A rémhirkeltésre legjobb példa, hogy 2017-ben a Black Hat konferencian
részt vevo szakemberek kozott egy felmérést végeztek (ISSSource, 2017), melynek eredménye
szerint 2018-ra a kibertamadasok 62%-a mogott a mesterséges intelligencia fog allni. Ez a nézet
akkor elterjedt, mivel hirt igen sok hirportal atvette — 4m maig nem teljesiilt be, még 2021 elején
sem talalhato erre utalo adat (Sobers, 2020).

(2.) A masik véglet, hogy akik pedig megszoktdk ,,okos-dolgaik™ artalmatlansagat, azok
hajlamosabbak lehetnek elbagatellizalni a veliik kapcsolatos (esetleg attételes) veszélyeket. A
kételkeddk egyik f6 érve, hogy az MI koltséges dolog, ezért lassan fog terjedni. Am a tények
sajnos ezt megcafoljak, hiszen jocskdn van pénziik a tamadoknak ilyen draga technologiara is.
Egyrészt nem zarhatoak ki jelentds allami (hadi) timogatasok, masrészt Oridsi bevétele van a
kiilonféle csoportoknak kiberbiindzésboél. Mar 2017-ben 1,5 billi6 (ezermilliard, 10'?) dollarra
volt becsiilheté (McGuire, 2018) a hozzajuk befolyt 6sszeg, ami 2021-re elérheti a 6 billiot is
(Morgan, 2019). Am ezek az érvek-ellenérvek valdjaban irrelevansak, nem az érvelés miatt
félnek kevesen ettdl a veszélytdl, hanem mivel a tobbség nem tud réla, vagy nem vesz tudomast
rola.

Ha 0sszegezziik a félelem és a kételkedés fenti vizsgalatait, az rajzolodik ki, hogy egyik oldalon
sem igazi érvek allnak szemben: akik informatikaval foglalkoznak, jobban hajlanak arra, hogy
féljenek a kibertdamado MI-t6l, de nekik csak rémhireik vannak — a tobbiek konnyen negligaljak
a problémat, ebben fdleg a nemtudas jatszik szerepet. Ezekre a hozzaallasokra a
végkovetkeztetéseknél tériink majd vissza.

Anyag és Modszertan

Metodusunk alapvetden elemzd-rendszerezd modszerekre épiil, konkrétabban az elmult néhany
¢év civil MI technologiainak helyzetelemzésére. (Kutatasunk kezdetén a katonai forrasokat is at
kivantuk tekinteni, de a nyilvanos katonai anyagokban az MI alapt kibertdmadasi technikakrol
legfeljebb altalanossagban esik sz0, ezért ezt a kutatasi iranyt elvetettiik.) Az Gsszegytijtott
informaciokat nyolc pontba rendeztiik. Mindegyiknél megvizsgéljuk, hogy az MI megjelenése
milyen 10j lehetdségeket vetett fel a kibertimadasok szempontjabol, valamint, hogy azt a
lehetdséget kihasznalva mennyire alkalmas az MI egy nagyerejii kibertdmadasra. Mindezt
Osszegezve valik lathatova, hogy kozvélekedés mennyire reagéalja tal vagy alul a helyzetet,
mennyiben tér el egy optimdlis, kockdzat-elemzésre alapuld allasponttol. Az 6sszegzésbol
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pedig diszkurziv kovetkeztetéssel juthatunk redlis javaslatokhoz arra nézve, mit tegyen a
problémaval kapcsolatban egy IT szakember, vagy egy vezeto.

Eredmények

Itt érkeztiink el oda, hogy a kibertérben tamadd mesterséges intelligencia fobb lehetdségeit
megvizsgaljuk. A fellelhet6 szakirodalom alapjan az alabbi nyolc pontba volt célszert rendezni
a fellelt anyagot. Ezek 0Osszessége megfeleld attekintést ad azokrol a legfontosabb
veszélyforrasokrol, ahol az MI lehetOségei kihasznalhatok.

1. A megnovekedett digitdlis tamadasi feliilet kihaszndldsa

Ahogyan nem mindegy, hogy egy sziklaszorost kell védeni adott 1étszdmt emberrel, vagy egy
tobb szaz kilométeres partszakaszt, gy a technikai bonyolultsag is egy ilyen nagyon hosszl
partszakassza valhat: koriilbeliil ezt foglalhatjuk Ossze abban a kifejezésben, hogy ,.egyre
nagyobb a digitalis tdmadasi feliilet”. Mas szoval egyre tobb a potencialis sériilékenység
minden rendszeriinkben, eszkoziinkben, programunkban. A technologiak az emberek &ltal
teljesen attekinthetetlenné valtak. Egy adott rendszer téves bedllitasait vagy egyéb hibait eddig
is keresték a tdmadok virusai, &m azok csupdn konkrét hibak utan voltak képesek kutatni.
Kétféle megkozelitési mod volt hasznalatos: az egyikben ismert hibatipusokhoz hasonldkat
kutatnak fel, a masikban a felhasznal6i hibajelenségek elemzésével taldljdk meg a
sériilékenységet. Mivel az MI haszndlata nélkiil a tAmadok is csupan a teszteld programok és
kodelemzés dimenzidiban mozoghattak, ezért egyfajta szerencse is kellett, hogy olyan rést
talaljanak, amit a védelmi oldal nem deritett fel. Az MI azonban szintet 1ép a kodelemzésben,
mivel a lehetséges problémak mintazatait keresi — igy akar millioszor tobb hibalehetdség lelhetd
meg. Ennek érzékeltetése egy emberi példan célszerli: egy renddrségi kordzés alkalmaval egy
konkrét arcot keresnek, ez felel meg a hagyomanyos algoritmusok keresésének — am amikor ez
nem all rendelkezésre, a rendorok példaul gyants viselkedések beazonositasaval probaljak a
lehetséges elkdvetok korét lesziikiteni. Vannak bizonyos jelei annak amit ,,gyantisnak’ hivunk,
tobb apro, kiilon-kiilon érdektelen gesztus, viselkedés, reakcid, €és a jelek bizonyos
Osszefliggése (mintazata) helyez egy megfigyelt személyt a ,,gyants” halmazba. Ez a médszer
allithatd parhuzamba az MI-t hasznalo, minta alapu kereséssel. Persze a gyanusan viselkeddk
egy része nem a kothetd blintényhez, épp igy az MI altal megtalalt résnek tiind helyek sem
feltétlentil jelentenek behatoldsi pontot a tamadott rendszerbe. Tehat a megtalalt potencialis
réseken a tdmadd MI probalkozik egy sor tipikus modszerrel, végiil jelenti egy emberi
szakértdnek mire jutott, sikeriilt-e valamely prdoba, €s miért talalja mégis gyantisnak a kapott
lehetdséget. A szakértd ezutan megmondja az MI-nek, hogy az valdban rés volt-e avagy sem,
igy mikdzben a tdimadott rendszer sériilékeny pontjait is beazonositja, egytttal az MI-t is tanitja.
A példanknal maradva, ahogyan egy iddsebb, tapasztaltabb renddér sokkal kisebb dolgokat
¢szrevesz €s azonosit be gyanusként —ugyanigy egy Ml is fejlddhet, és a szakember altal tanitva
egyre tobb potencialis rést vesz észre.

Ezzel a mddszerrel tehat a hackerek tamadas-elokészitési képessége erdsodott meg nagyon,
vagyis a konkrét timadast az MI altal felderitett gyenge pontokra koncentralva hajtjak végre.
Egy ilyen offenziva tehat ugy képzelhetd el, hogy egy MI modul végzi el a felderitési munkat,
mas MI modulok pedig a tdmadasi feladat végrehajtasanal hasznaljak fel a kapott informaciot
(Chartis Research, 2019). Ha ehhez hozzavessziik, hogy az MI mas teriileteken (alcazas,
célratartés, stb.) is igen sikeres (Ph. Stoecklin - Jiyong - Kirat, 2018), tetszdleges szamu
modullal kiegészitve a modszert, a timadas hatékonysdga még tovabb novelhetd. A felsorolt
veszélyeket Osszegezve elmondhatd, hogy a tdmadok elénye fokozatosan novekszik, sot az
elavult rendszerekkel szemben mar most szamottevd. Ezt kompenzalja, hogy a szoftver és a
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hardver gyartok védelmi szakemberei is mar j6 ideje az MI-t hivjak segitségiil a timadasi feliilet
atlatasahoz, am a kisebb vallalatok vagy maganemberek egyeldre csak a frissitések vagy virus-
adatbazisok formdjaban jutnak hozza az MI altal felderitett és javitott rések foltozasahoz.
Viszont éveken beliil sziikségessé valhat kozepes méretii halozatoktol kezdve sajat tanitasua MI
modulok bevezetése az informatikai védelmi rendszerekben.

A digitalis tamadasi feliilethez szorosan kapcsolodik, hogy a megtalalt sériilékenységek
kezelését mar régota kiilonféle adatbazisok segitségével oldjak meg (példaul CVE, NVD, US-
CERT, Snyk Vulnerability adatbazisok). Ezekben az adatbazisokban taroljak a problémakat ¢s
azok javitasait, a rengeteg program ¢és eszkOz biztonsdgosan tartasdhoz. Azért van rajuk
sziikség, mert rések nem csupan a rendszer létrehozasa soran keletkeznek, hanem valamely
részosszetevd telepitésébdl, torlésébdl vagy frissitésébdl, egyszerlien a rendszer
elhasznal6dasabol is adodhatnak. Ez korabban azért nem jelentett veszélyt, mivel egy
folyamatosan frissitett rendszer nem tartalmazott az adatbazisban tarolt rést. (A rosszul
karbantartott rendszerek tamadasara eddig is lehetett ezeket az adatbazisokat hasznélni, de a
frissitést elmulaszt6 felhasznalok felé a gyartok soha nem is véllaltak garanciat.) Am az, hogy
ezeket az adatokat offenziv MI rendszerek betanitasara is fel lehet hasznalni, az 0j jelenség (Fu,
2018). Ugyanis, ha egy fejlettebb MI képes mintakat felfedezni az adatbazisban, akkor képes
lesz felismerni az adatbazisban szereploh6z hasonld, de eddig ismeretlen réseket is egy rendszer
a vizsgalatakor (felhasznalva a talalt mintat, ahogyan azt az 1-es pontban bemutattuk).

Osszegzésként: ez a lehetdség sem ad okot arra, hogy a veszélyt eltilozzuk, hiszen a védelmi
szakembereknek talan tobbet segit az MI a rések foltozasakor. Felvetddik viszont, hogy tUjra
kell gondolni minden publikus adatbazis hasznalatat — koztiik a sériilékenységi adatbazisokét
is — hogy hasonlo, illegitim, hacker-célia MI-k betanitasat megakadalyozzuk. Ez az Gjragondolas
ugyan mar megkezdddott, elsdsorban a nagy szamu automatikus lekérdezes elleni védelmi
modszereket vezettek be, de ez hosszl tdvon nem lesz elegendd, sziikség lesz az adatbazisok
hasznaloinak engedélyezési és hitelesitési eljarasrendjét nemzetkozileg rogziteni.

3. Az IoT és az Ipar 4.0 veszélyei

Olyan korszak kezdetén allunk, ahol IoT (Internet of Things — a ,,dolgok” internete ), vagyis a
halozatba kotott eszk6zok €s szenzorok lesznek hivatottak még hatékonyabba tenni termelési
folyamatokat, és még kényelmesebbé tenni €letiinket. Ez a sok digitalis ,,dolog” rengeteg adatot
szolgaltat, igy keletkeznek a BigData-nak nevezett, a korabbi adatbazisokat nagysagrendileg
meghalado6 adatbazisok, amelyek lehetdvé teszik a nagyobb hatékonysagot. Ez megkoveteli az
MI haszndlatat, mivel ilyen nagy mennyiségli adat emberek altal nem dolgozhato fel, az MI
tanitdsdhoz viszont épp ez az oOriasi adatmennyiség kivanatos (s6t épp ennek hidnya volt az
egyik oka, hogy nem terjedt el kordbban). Az IoT, a BigData, az MI és az 0j, nagy
savszélességli gyors haldzati technologidk (pl. OC768 vezetékes, wifi 6 vezeték nélkiili vagy
5G mobiltelefon szabvanyok) egyiittesen teszik kényelmesebbé az egész vilagot: a személyes
életiinket, a szolgaltatasokat, a tarsadalmat, a politikat, tehat mindent. Csakhogy ezzel egyiitt
tamadhatobba is tesznek mindent.

Az ToT altal kézeledik egymashoz a fizikai és digitalis vilag. Igy a kibertimadas mar nem
csupan szamitdgépet bénit, adatot manipulal, hanem a rosszindulati programok megfert6zhetik
okos-eszkozokkel teli fizikai valosagot is: hibas id6t mutat az okosora, ledll az okosautd, rosszul
rendel az okoshiitd. Igaz ez az internethez csatlakozd daruktdl kezdve, az utcai ldmpak
érzékeldin at, a gyari szallitoszalagokig €s a szélturbinakig — akar nem is {6 célpontként, csupan
jéarulékos, de sulyos karként. Az IoT-eszkozok is hozzdjarulnak a fentebb emlitett a timadasi
feliiletet kiszélesedéséhez (I1d. 1.). Nagyban épiil az IoT technologiara is az ugynevezett Ipar
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4.0. Ez a termelési folyamatok olyan szervezését irja le, melynek keretében az eszkdzok
onalloan kommunikalnak egymassal az értéklanc mentén: a jovo egy olyan ,,0kos” gyarat hozva
létre ezzel, amelyben a szamitogép-vezérelt rendszerek nyomon kovetik a fizikai folyamatokat,
létrehozzak a fizikai valosag virtualis masat és decentralizalt dontéseket hoznak onszervezd
mechanizmusok alapjan (ITRE, 2016). A f6 problémat itt az jelenti, hogy az Ipar 4.0 nem csak
vadonatuj egységekbdl épiil fel, hanem a régi rendszereket latjak el IoT kiterjesztéssel, vagyis
olyan elavult rendszerekre tamaszkodik, melyeket nem erre a korszakra terveztek. Ennek
kovetkeztében olyan szamitdgépes sebezhetdségekkel vannak tele, amelyeket majd csak egy
tamadas utan fedeznek fel, amikor mar késé. Az intelligens varosokoknak és az ipari
kornyezeteknek tehat ujra kell gondolniuk egész kibervédelmiiket. Ez olyan teriilet, aminek
gyengeségeire alapozhatja tamadasait akar egy ellenséges orszag is (Tech Wire Asia, 2020).
Hozz4 kell tenniink, hogy az otthoni loT-eszk6zdk, is veszélyesek, mivel hirhedten rossz
biztonsaguk miatt jo1 hasznalhatdak példaul elosztott szolgaltatismegtagadassal jaro tdimadasok
(DDoS, Distributed Denial of Service) soran (Dickson, 2020).

Mindent egybevetve talan ez a legérzékenyebb teriilet kibervédelmi szempontbol az itt targyalt
nyolc koziil, viszont nem kezelhetd azokkal egyiitt, mivel nem a tamad6 Ml-re épiil. Nem az
IoT ,,0kossaga”, hanem inkabb ,butasaga” veszélyes (elavult, olcs6 vagy rosszul beallitott
elemei). Ezek a rések hagyoméanyos modszerekkel talan sokkal egyszeriibben felderithetdek €s
tdmadhatoak.

4. Az mesterséges intelligencia és BigData léte kihaszndlhato

Nem csupan ugy lehet veszélyes az MI, hogy felhasznaljdk a tamadas végrehajtasakor. A
kiilonbozo rendszereket épp az veszélyezteti tobbféle mddon is, hogy MI-t hasznélnak. Az elsé
mod, ha a kibertdmadd megszerzi vagy visszafejteni azt a BigData adathalmazt, amivel a sajat
(tetszdleges célu) MI rendszerlinket betanitottuk. Ezeket az adatokat sok féle modon fel lehet
hasznalni visszaélésekre: képet adnak a tamadonak rdlunk, felhaszndlhatja sajat MI
rendszerének betanitasdhoz, de klasszikus kibermddszerekhez is alkalmazhatoak, példaul
jelszotoréshez személyes adatokbol tippeket kaphat beldle (Durbin, 2020). Kibertéren kiviil is
hasznalhat6ak, példaul tdimadé az adatbazisban szerepld érzékeny adatokat egy-egy prominens
személy zsarolasara. A masodik mod, ha az egész betanitott MI-t lopjak el és fejlesztik tovabb,
forditjak elleniink. Harmadik mod, ha nem ellopjak az MI-t, hanem a tanitasi folyamatot torik
fel és mérgezik meg, finoman kiképezve az algoritmust a tamado céljainak megfeleld
dontésekre (Da Silva, 2019). Egy ilyen jol megtervezett tanulas-fertdzéssel elérhetd, hogy a
rendszer néhdny iranyzottan rossz valaszt hozzon, a tdmado6 szdndéka szerint manipuldlva az
MI elemzésére épiild dontéseket. Az adatbazis, vagy az MI kod megszerzésének veszélyessége
nem kiemelkedd, mivel az el6z6 ponthoz hasonléan inkabb a klasszikus kibertamadasi
modszerekkel valoszinii — ennek megfeleléen ez sem sorolhatd szorosan a témankhoz.

5. A tamadasok kifinomultabbak és személyre szabottak lesznek

A beszéd és a szokasok mesterséges tanulhatdsdga, valamint a képfelismerés és képalkotas
fejlettsége Uj tavlatokat nyitott meg a modern szélhamossadgban, amit ugy hivunk social
engineering (mas kifejezéssel pszichologiai befolyasolas). Szempontunkbol kétfelé oszthatjuk
ezt a digitalis csalasformat. Az alabbi felosztas a manapsag hasznalatos MI alapt tamadéasokon
alapul, eltérden a szakirodalom egyéb felosztasaitol (Muha - Krasznay, 2018). Az MI alapt
social engineering egyik része a valdsdg digitdlis utanzasan alapul, nevezzik ,utdnzo
szélhdmossag”-nak. Ide tartoznak a deepfake technikdk (MI technologidk segitségével
meghamisitott videdk), vagy a digitalis megszemélyesités. Az MI alapt social engineering
masik részénél az emberek személyes, egyedi szokdsrendszerének egyre tokéletesebb
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feltérképezése a kulcs, nevezziik ,.kutatd szélhdmossag”-nak. Ez a szegmens hasonl6 ahhoz,
amit a mashol példaul ,,a social engineering informaciogyiijtd fazisa”-ként emlitenek (Kovics,
2018).

A bizalom megszerzése a szélhamosok 0Osi alaptriikkje, ennek MI alapu megvalositasat a kutatd
szélhamossag esetében egy elképzelt (és elképzelhetd) spam alapi példaval szemléltetjiik.
Azzal mindenki talalkozott mar, hogy valamilyen iirliggyel egy adathalasz weboldalra, vagy
virusos melléklet megnyitdsara, netdn adatainak megadasara akarjak ravenni. Sokan
talalkozhattak mar chat-robotokkal is, melyet példaul iigyfélszolgalatok hasznélnak a tipikus
problémak automatikus megvalaszoldsara (ezek is MI-t haszndlnak). A kettd egyesitésével
létrehozhatd olyan chat-bothoz hasonld, tanithaté program, amely emailekre valaszol
automatikusan €s ,,intelligensen”. Ennek elonye, hogy nem sziikséges az elsd alkalommal
letdmadni a célszemélyt — hiszen egyre kevesebben ddlnek be ezeknek a probalkozasoknak. A
spam-robot viszont képes néhany levélvaltassal kialakitani egy kis bizalmat. Ezutan az aldozat
gyanttlanul besétal a , kedves tigyfélszolgalatos” (valojaban az MI) altal kiildott csapdaba. gy
adatokat is ki lehet csalni az dldozatbol, aki azt hiszi valds cégnek vagy személynek adja meg
azokat. Vagy igy le fogja tolteni a szdmara készitett, arajanlatnak alcazott virusos fajlt stb.
Mindezt milliészamra, automatikusan.

Az utanzo6 szélhamossag inkabb a meglévd bizalmat hasznélja ki, ez tortént abban az igen
hirhedt tdmadasban is, amiben egy bankvezetd hangjat és beszédmodjat a banki beosztottaknak
mesterségesen utdnozva csaltak ki atutaldsokat a tdmadok (Fabok, 2019). Ez ellen a
videotelefonalas sem véd mar meg. Ha a face2face (Thies et al., 2016) nevii amerikai, vagy a
ZAO nevti kinai (Porter, 2019) valos idejii arc-cseréld szoftverek képességeirdl szo16 latvanyos
videdkat (Niessner, 2016) megnézziik, vilagossa valik, hogy akit latni és hallani véliink, barki
lehet. A személyazonossag-lopas egyre konnyebb, mar ingyenes programok ¢&s a
felhasznalasukhoz sziikséges leirasok is rendelkezésre allnak évek ota (Tran, 2017). De ha nem
egyéni tdmadasban gondolkodnak a tamadok, akkor nem csupan megvaltoztatjak a tamado
hangjat, hanem maga az MI beszélget az aldozatokkal (ahogyan a mobil asszisztensek). Példaul
kozosségi feliiletek rajongoi oldalaira épiilve, egy-egy ismert személy hangjan tomegesen veszi
ra Oket valamire. Egyszerti kzbevetéseket egy ilyen rendszer képes lereagélni, és megoldhato
akar az adott kozosségi oldal audio-chat szolgaltatasaval is, amihez még a fidkot sem kell
feltorni, ha az alprofil majd azt hazudja, hogy 0 a sztar igazi személyes profilja, és csak a nagy
rajongokkal veszi fel a kapcsolatot.

A veszélyeket tekintve Ugy tlinik a fenti modszerektd]l sem kell a napokban nagy horderejii
offenzivara szamitanunk. Inkabb olyan egyedi vagy kisebb tdmadasok varhatdak, az emlitett
hanghamisit6 bankrablds mint4jara, s6t, egy hamisitott videofelvétel akar bilin6zéi alibi
gyartasra is hasznalhato. Am ezek nem nagyobb mértékiiek, mint az eddigi adathalasz
tdmadéasok. Nagy mennyiségli személyes tdmadéashoz rendkiviil komoly technoldgiai hattér
sziikséges, ami nem valdszinli, hogy megtériil. Inkabb képzelhetd el egy latvanyos botrany,
amiben egy ilyen arc-cserélt alvidedt politikai lejaratasra hasznalnak fel k6zosségi oldalakon.

6. Aszimmetrikus tamaddsok

A cégek kibervédelmi szakemberei atvették az aszimmetrikus hadviselés kifejezést a katonai
terminologiabol. Abban az értelemben hasznaljak, hogy amig a védekezésnek 100%-ban
eredményesnek kell lennie rengeteg timadassal szemben, addig a tAmaddonak elegendd egyszer
sikeresnek lenni szamtalan probalkozasbol (Dixon - Farshchi, 2019). Vagyis tobb millid sikeres
tamadas-kivédés mit sem ér, ha egyetlen behatolas sikeriil. Ha a védekezd fél klasszikus
védekezésnél marad, akkor az MI hasznélataval a tdmado esélyei Gigy megndnek, hogy az
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aszimmetria szinte a végtelenbe fokozodik. Eppoly kivédhetetlen lesz egy megtervezett és MI
alapu tdmadas egy klasszikus tlizfallal és viruskeresével védett rendszer ellen, mint
borpajzsokkal védekezni géppuskas helikopter ellen. Az ardny azonban az eredeti toredékére
csokkenhet, ha a védelem is MI-t hasznal. Az aranytalansdg nem sziinik meg, elegendd egyszer
bejutni — am taldn milliészoros helyett mar ,,csak’ szdzszoros a tamadoé esélye. Tovabba, bar az
MI mindig 0j utakat taldl, csak akkor lesz igazan hatdsos, ha a tAmado hacker is zsenidlisan
kreativ, hiszen az MI nem egy csodaszer, amitdl egy gyenge programozobdl is hatékony hacker
valhat. A veszélyt 0sszegezve ugy tiinik, hogy az aszimmetria megnovekedése a technoldgiai
lemaradasbol adodik, MI alapt védelemmel a jelenlegi szinten tarthato.

7. Matematikak haboruja

Egy rendszer védelmi képességének egyik mérhetd jellemzdje, hogy mennyi id6 alatt lehet a
rendelkezésre 4ll6 technologidkkal feltorni. A gépek szamitasi sebességének fokozatos
novekedése az addigi védelmeket rendre elégtelenné teszi. A védelem biztositasa érdekében
eddig elegendd volt a titkositasi technikédkat folyamatosan szigoritani és az elavultakat elvetni.
Amikor azonban nagysagrendileg (ezerszeresen, akar millidszorosan) hatékonyabb technologia
jelenik meg, akkor mar nem védenek meg az eddigi szigoritasok, mint amikor példaul az elvart
jelszot kicsit Osszetettebbre €s par karakterrel hosszabbra irtak el6. Az MI terjedése ilyen
nagysagrendi ugrast jelent, hiszen tanuld képességei miatt a kordbbi védelmi algoritmusok
matematikailag valhatnak elégtelenné. Egyes vélemények szerint a kibertérben kibontakozdban
van egy MI fegyverkezési verseny, avagy a matematikdk osszecsapasa, ahol az a kérdés, hogy
melyik fél matematikdja a lehetd legerdsebb (Da Silva, 2019). Valoban, az alkalmazott
matematikai modszereken nagyban mulik, hogy a védelmet elemz6 kiber-tamado6 rendszerek
milyen hatasfokkal taladlnak rést. De nem csupan a matematika szamit. Ennek ellenvethetd,
hogy egy kvantum-szamitdégépen futtatott ,brute force” (lehetdségeket sorra probalgato)
algoritmus taldn gyorsabban eredményre jut, mint egy hagyomanyos gépen futtatott MI alapu
réskeresO intelligencia. (Aggasztdéak e téren példaul Kina eredményei, akik altalanos célu
kvantum-szamitogépek mellett kifejezetten kodtdrésre tervezett kvantumszamitogépet is épit,
amely épp célra-tervezett volta miatt sokkal gyorsabb e téren, mint az altaldnos céli tarsai).
Viszont egy szuper-szamitogépen futtatott MI tadmadas ellen mégis nehezebb védekezni
(sokrétiisége miatt), ugyanis a hardver-fejlodés (akar a kvantumgépek) a védelmi oldalt
ugyanugy erdsitik. Tehat mindig az alkalmazott matematikaé lesz a donto szerep, még akkor is
ha majd a kvantum-technol6gian sikeriil neuralis halot reprezentalni.

8. Teljesen uj modszerek a mesterséges intelligencidra alapozva

Eddig az MlI-val erdsitett hagyomanyos tdmadasi lehetdségeket ismertettiik — viszont
felmertilhetnek teljesen () modszerek is. llyen példaul a tamadas célzotta tétele, az MI arc- vagy
hangfelismerési képességei altal. Egy masik tUjszerli moddszerb6l MlI-alapokra helyezett
titkositast lehet késziteni, ami az eddigieknél sokkal hatékonyabban rejti magéba az informéciot
(pl. a viruskodot). Am az egyik leginnovativabb irdnyzat a biologiai miikodéseken alapuld
programmodellek 1) lehetdségeire tdmaszkodik. A természet évmilliok alatt megvaldsitott
fejlesztéseiért nem kell jogdijat fizetni, szabadon lehet beldliik Gtleteket meriteni. A
programozok régen is vettek innen otleteket (maga az MI is az agy neuronhaldjat modellezi).
Az MI fellendiilésével azonban sokkal tobb minden masolhatd, mint korabban. Mar kiilon
tudomany, a biotika foglalkozik azokkal a biologiai mechanizmusokkal, melyek programozasi
modellekben hasznosithatéak. Ezek a modellek az MI kutatas egyik agat jelentik, ugyanis
ezeknél nem egy tanul6 agy irdnyit folyamatokat, hanem ,,sok kis agy” kdz6s munkaja altal jon
létre a leghatékonyabb megoldéds. Nem egy kutya agyahoz hasonld robotiranyitas a cél, hanem
olyan ,,virtudlis 1ény”, amit egy hangyaboly vagy darazsraj kozossége testesit meg. Az ilyen
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kozosségek esetében a boly, raj, falka (stb). egy kiilon életmindséget reprezental, és a tagok
¢lete vagy aldozata ehhez képest eltorpiil, a tagok Ossztevékenysége hozza létre a hatékony
megoldast. Ezt hasznalja ki kibertéri tdmadasokban a rajvirusok modellje. Egy masik
tanulmanyunkban konkrét példakon mutatjuk be ezeket és mas MI alapu kibertdamadasokat is
(Fehér, 2019). Lathat6, hogy ennek a teriiletnek a veszélyei teljesen kiszamithatatlanok, igy
megitélésiink szerint a legnagyobb kockazatot jelentik.

Kovetkeztetések

Kutatasunk ezzel teljesitette f6 céljat, bemutattuk és értékeltiik, milyen fenyegetéseket rejtenek
az MI-vel kapcsolatos kibertamadasok. Lathatova valt, hogy a veszély fennall, és kihasznalva
az MI-ben rejlé lehetdségeket a kibertdmadasok végrehajtasakor konnyen eldnybe keriilhet a
tamado fél. Kérdés maradt azonban, hogy az olvasonak mit kell tenni ezzel a problémaval?
Felelos vezetokeént vagy felhasznaloként természetesen mas tanulsagot kell levonni - zarasul
ebben szeretnénk segiteni. Az 6sszegzéshez csoportositsuk a fenti teriileteket a szerint, hogy
veliik kapcsolatban milyen biztatd aspektust lehet hangsulyozni — 6t féle tipus jon igy létre
(zérojelbe a cimek szamat irtuk):

1. A védelmi oldalt legalabb annyira segiti az MI, mint a tamadot (n€ha jobban) (1., 2., 6.)
Ezeken a teriileteken tehat a védelem is hasznalja a technologiat a tamado elénye nem lesz
nagyobb, mint jelenleg.

2. Hasikeres is lesz egy tamadas, az épp ugy lokalis marad, csak bizonyos tipusu felhasznalot
fog érinteni, mint az eddigi kibertamadasok. (5.) Egy-egy ilyen 0j szélhamossagi 6tlet minél
hatékonyabb, annal kevesebb ideig lehet alkalmazni.

3. A tamadas alapja nem MI (3.,4.,7.). A megtamadott rendszer hasznal MI-t, tehat az ilyen
tdmadasok csak attételesen tartoznak a témankhoz.

4. Nem a kozeljovOben varhato jelentds veszEly, a teriilet csak 5-10 év mulva valik komoly
sz€leskort fenyegetéssé, a vilag fejlodésének iitemétol fiiggden (5.,7.)

5. Kreativ, 1) modszerrel barmikor lehetséges a kozeljovoben akar széleskori MI alapt
tamadas is (8.) — am ez eddig is igy volt.

A Bevezet6 végletes hozzaallasokat taglalo fejezetében bemutattuk, hogy a kozvélekedés nem
is fél az MI kibertéri aktivitdsatol. A témat alaposan megvizsgalva arra a kissé meglepd
kovetkeztetésre jutottunk, hogy a kozvélekedésnek nagyjabol igaza van. Egyeldre nem kell
ezzel riogatni az embereket, egyeldre nincs sziikség példaul kozcéla rekldmokra és
ismeretterjeszté kampanyokra, hogy tudjanak errdél. A mésik végletet, a tilzott félelmet, ami a
szakma képviseldi kozott jellemzd — motivaciova kell szeliditenie minden informatikusnak.
Tehat minden iizemeltetd, fejleszté vagy IT-biztonsdgi szakember kotelességévé valik az
onképzes, illetve vezetdik tajékoztatasa, tervek készitése szamukra, melyek erre a fejlddésben
1év6 a veszélyforrasra felhivjak a figyelmet. Ugyanis a jelenlegi fejlédési trendek alapjan 10
¢ven beliil eljuthatunk oda, hogy a tamadd MI a mostani kibertdmadasoknal nagysadgrendekkel
hatékonyabb lesz. Ha a védelmek nem fejléddnek a megfeleld iitemben, a timadok jelentds kart
okozhatnak elsésorban kisebb koltségvetésli gazdasagi szerepldk tomegeinél, vagy az
elmaradottabb allamok informatikai rendszereiben, ez pedig vilag szinten is okozhat valsagos
helyzetet. Tehat az allami és a vallalati vezetdk szamdra, akik hosszabb tavl tervekért is
felelnek, szintén nem elhanyagolhatdé ez a probléma. Optimdlis vélemény talan Ugy
fogalmazhat6 meg, hogy bar panikba esni nem sziikséges az MI alapu kibertdmadasok
lehetdségétol, de komolyan késziilni kell rd. A szakuajsagirok és szerkesztok feleldssége, hogy
ne alakuljon ki felesleges €s alaptalan vilag-hisztéria, amire a bevezet6ben utaltunk. Jelenleg
idében vagyunk, és a fenti informaciokbdl a felkésziilés maddja is lesziirhetd: csak az MI-re
alapuld védelem lesz képes felvenni a versenyt az MI alapt kibertamadéasokkal szemben, tehat
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az atallas elkeriilhetetlen. Ebben a komoly késziilésben az allami ¢s vallalati operativ vezetdk
feladata, hogy biztositsak:

1. a fejlesztésekhez sziikséges a jelentds anyagi raforditasokat;

2. az informatikai lizemeltetd szakallomanyuk tovabbképzését, hogy képessé valjanak MI
alapt védelmi rendszerek tanitasara és iizemeltetésére;

3. a biztonsagi allomany képzését, hogy képesek legyenek a biztonsagi szabalyok
ujragondolasara;

4. A fejlesztok szamara olyan kovetelmények tamasztasat, ami szerint egy kozépfokon képzett
szakember is legyen elegendd egy kibervédelmi MI napi rutin-betanitasara — hiszen mar
most is probléma a szakemberhiany.

Amint azt mas (megjelenés alatt al10) tanulmanyunkban kimutattuk, technikailag kizarolag az
MI alapti védelmi rendszerek alkalmazédsaval lehet elfogadhatd biztonsdgot megvalositani.
Ezek a rendszerek részben a fent vazolt tamado technologiakat hasznaljak védekezésre (példaul
a mintakkal azért keresik a tamadhato réseket, hogy azokat ki lehessen javitani), részben a
teljesen Ujszerli tamadasok detektalasara alkalmazhatok, és egy indidn nyomkereséhoz
hasonldan észreveszik a behatolot akkor is, amikor a hagyoméanyos programokat az képes
becsapni. Bar mindezek altal sem érheté el 100%-os védelem, de egy jelenlegihez hasonlo,
elfogadhatonak mondhat6 szint tarthatd lehet. Zarasként, mindezek alapjdn megallapithato,
hogy bar az MI kibertéri veszélyessége komoly kihivas, hiszen azon keresztiil valos életek is
fenyegetve lehetnek (példaul egy erdmii vagy vegyi lizem tdmadasa, egy korhazi vagy
koziizemi rendszer kikapcsolasa stb. altal), de 1éteznek az MI-nek nagyobb vagy latvanyosabb
fenyegetései az emberiség felé. Akar oly modon, hogy egy Ontanul6d rendszer kicsuszik az
emberi ellenérzés aldl, akar valamely autonom fegyverrendszer altal. Igy egy masik kérdés
nyitott marad: hogy képes lesz-e a vilag tarsadalma arra, hogy ne kdvetkezzen be katasztrofa,
¢s egyik hiper-modern technologia (genetikai, nano, atom vagy egyéb) se valjon segitség helyett
az emberiség ellenségéveé? Erre tudomanyos modszerekkel talan nem is lehet valaszolni.
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