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Аннотация. В настоящее время Интернет и социальные сети как среда распростране-

ния цифрового сетевого контента становятся одной их важнейших угроз персональной, 

общественной и государственной информационной безопасности. Возникает необходи-

мость защиты личности, общества и государства от нежелательной информации. В 

научно-методическом плане проблема защиты от нежелательной информации имеет 

крайне небольшое количество решений. Этим определяется актуальность представлен-

ных в статье результатов, направленных на разработку интеллектуальной системы анали-

тической обработки цифрового сетевого контента для защиты от нежелательной инфор-

мации. В статье рассматриваются концептуальные основы построения такой системы, 

раскрывающие содержание понятия нежелательной информации и представляющие об-

щую архитектуру системы. Приводятся модели и алгоритмы функционирования наиболее 

характерных компонентов системы, таких как компонент распределенного сканирования 

сети, компонент многоаспектной классификации сетевых информационных объектов, 

компонент устранения неполноты и противоречивости и компонент принятия решений. 

Представлены результаты реализации и экспериментальной оценки системных компонен-

тов, которые продемонстрировали способность системы отвечать предъявляемым требо-

ваниям по полноте и точности обнаружения и противодействию нежелательной информа-

ции в условиях ее неполноты и противоречивости. 
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1. Введение. Стремительное внедрение глобальной сети Интер-

нет и построенных на ее основе социальных сетей в государственную, 

производственно-экономическую и социально-культурную сферы со-

временного общества является мощным стимулом их дальнейшего раз-

вития. В то же время Интернет и социальные сети становятся одной их 

важнейших угроз персональной, общественной и государственной ин-

формационной безопасности. Возникает необходимость защиты лично-

сти, общества и государства от нежелательной информации, которая 

распространяется через глобальные компьютерные сети и способна 

нанести вред здоровью граждан или мотивировать их к противоправ-

ному поведению. В ведущих странах мира, включая Россию, защита от 

нежелательной сетевой информации регулируется национальным зако-

нодательством. Сайты с нежелательным контентом блокируются и за-

носятся в черные списки. Однако обнаружение нежелательных сайтов и 
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формирование черных списков осуществляется, как правило, в ручном 

режиме, а экспертное суждение о принадлежности информации к той 

или иной категории всегда является субъективным. По этой причине 

оно может быть недостаточно полным и/или ошибочным, что требует 

добавления в процесс выявления и противодействия нежелательной ин-

формации методов устранения ее неполноты и противоречивости.. 

Кроме того, при ручном режиме анализа Интернет-контента достаточно 

сложно обеспечить выполнение требований по своевременности реаги-

рования на появление новых информационных объектов и изменение 

содержимого существующих ресурсов. 

В научно-методическом плане проблема защиты от нежелатель-

ной информации имеет небольшое количество научно-технических ре-

шений. Несмотря на то, что за последние годы появились методики и 

реализации отдельных компонентов такого рода систем защиты, они 

или находятся на начальной стадии разработки и внедрения, или не ре-

ализуют полного спектра предполагаемых возможностей [1-3].  

Целью настоящей статьи является изложение результатов иссле-

дований, посвященных построению и функционированию перспектив-

ной интеллектуальной системы, предназначенной для аналитической 

обработки цифрового сетевого контента в интересах защиты от нежела-

тельной информации. Для выявления и противодействия нежелатель-

ной информации в данной системе используются методы машинного 

обучения и методы обработки нечетких данных. С целью удовлетворе-

ния этих требований в системе предложен и реализуется ряд специфи-

ческих процессов обработки данных, которые также выделяют разрабо-

танную систему от других подобных систем. К числу этих процессов 

следует отнести: одновременный анализ большого количества источни-

ков данных о смысловом наполнении информационного объекта; мно-

гоуровневая классификация цифровых информационных объектов; ис-

пользование методов обработки неполной и противоречивой информа-

ции; применение различных способов противодействия нежелательной 

информации в зависимости от целевой аудитории и некоторые другие. 

К числу новых результатов исследований, которые освещает ста-

тья, относятся: (1) концептуальные основы построения и функциониро-

вания предлагаемой интеллектуальной системы; (2) модели и методы 

работы основных компонентов системы; (3) ключевые аспекты реали-

зации и результаты экспериментальной оценки использования системы 

для решения возлагаемых на нее задач. Этим определяется дальнейшая 

структура статьи. В разделе 2 приводятся результаты анализа релевант-

ных работ. Раздел 3 содержит концептуальные основы, раскрывающие 

понятие нежелательной информации, а также общую структуру целевой 
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системы. Реализация и экспериментальная оценка системы обсужда-

ются в разделе 4. Раздел 5 содержит заключительные выводы и направ-

ления дальнейших исследований. 

2. Состояние исследований. Несмотря на то, что в последние

годы появились методы и реализации отдельных компонентов такого 

рода систем защиты, они либо находятся на начальной стадии разра-

ботки и внедрения, либо не реализуют весь спектр ожидаемых возмож-

ностей. Так, в [4-9] рассматриваются некоторые механизмы обнаруже-

ния и противодействия вредоносной информации в сетевых информа-

ционных объектах. В этих документах излагаются решения для опреде-

ления надежных оценок цифрового сетевого контента. Рассмотренные 

в них механизмы основаны на методах классификации информации, ме-

тодах интеллектуальной обработки данных и фильтрации спама. Од-

нако эти механизмы не ориентированы на работу в условиях семанти-

ческой неопределенности информационного содержания. 

В работах [10-12] рассматриваются различные методы анализа 

социальных сетей для обнаружения и выбора мер противодействия вре-

доносной информации. В [10] для обнаружения вредоносной информа-

ции используются алгоритмы поиска по описанию события, идентифи-

кации пользователей различных сетей и поиска по группам пользовате-

лей. Методы количественной и качественной оценки информационных 

воздействий в социальных сетях, основанные на табличных и графиче-

ских инструментах для представления метрик и расчета метрик, обсуж-

даются в [11]. В [12] рассмотрены подходы к определению демографи-

ческих характеристик пользователей социальных сетей. Однако, по-

скольку помимо социальных сетей существуют и другие источники не-

желательной информации, эти подходы нельзя считать универсаль-

ными. 

На наш взгляд, в наибольшей степени для обнаружения и проти-

водействия нежелательной информации подходят методы анализа тра-

фика на основе классификации веб-страниц. Эти методы могут быть ос-

нованы на контент-анализе внутренних свойств веб-страниц [13]. Би-

нарный классификатор, основанный на выявлении групп внутренних 

свойств HTML-документов, используется для обучения систем класси-

фикации веб-страниц в работах [14, 15]. В [16] показано, что обучение 

классификаторов обнаружению и противодействию нежелательной ин-

формации может быть реализовано на основе комбинации значимых 

функций веб-страниц. Однако методы, представленные в [13-16], не 

ориентированы на анализ содержания веб-страниц, то есть веб-кон-

тента. 
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В ряде работ обнаружение и противодействие нежелательной ин-

формации реализуется с использованием алгоритмов классификации 

тем веб-контента [17, 18]. В этом случае поиск вредоносной информа-

ции осуществляется по URL-адресам. Однако этот метод уменьшает 

спектр характеристик нежелательной информации, которые необхо-

димо анализировать, и, соответственно, уменьшает диапазон контрмер. 

Некоторое время был популярен подход, основанный на анализе ссылок 

в веб-контенте. Такой анализ позволял реализовать иерархическую и 

объединенную классификацию веб-контента [19, 20]. Для классифика-

ции использовались модели на основе метода SVM. Для классификации 

веб-сайтов в [21] предложен алгоритм Link Information Categorization 

(LIC), который основан на методе классификации kNN. Классификация 

страниц с помощью алгоритма kNN также была исследована в [22], где 

различным терминам и тегам присваиваются соответствующие веса. 

В [23] выполняется классификация веб-сайтов с помощью анализа су-

ществительных, извлекаемых из веб-страниц. В качестве метода клас-

сификации используется Decision Tree. В [24] рассмотрен метод, заклю-

чающийся в поиске и извлечении значимого текста из тегов с последу-

ющим применением классификатора Naïve Bayes к полученным выбор-

кам. Такой же подход в сочетании с методами противодействия вредо-

носной информации упоминается в [25, 26].  

Выявление и противодействие нежелательной информации в ре-

альных условиях, то есть когда обработка и оценка свойств нежелатель-

ной информации осуществляется в условиях неполноты и неопределен-

ности, требует использования подходов, основанных на методах, моде-

лях и алгоритмах устранения неопределенности и неполноты. Напри-

мер, обработка неопределенной информации различного типа и под-

держка принятия решений обычно реализуются с использованием ис-

кусственных нейронных сетей [27-30], нечетких множеств [31, 32] и 

нейронечетких сетей [33]. Применение этих методов для обнаружения 

и противодействия нежелательной информации является довольно 

сложной задачей. Однако преимущества этих методов заключаются в 

том, что они позволяют выбирать меры противодействия вредоносной 

информации на основе оценки семантического содержания информаци-

онных объектов в условиях неполноты и неопределенности. Эти методы 

также будут рассмотрены в статье. 

3. Концептуальные основы интеллектуальной системы ана-

литической обработки цифрового сетевого контента. В настоящем 

разделе рассматриваются понятие нежелательной информации и общая 

архитектура предлагаемой системы. 
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Нежелательная информация воспринимается зачастую как эле-

мент информационного воздействия. Информационный эффект R от ин-

формационного воздействия трактуется как основной поражающий 

фактор информационной войны. Он представляет собой воздействие 

информационным потоком на информационную систему как на объект 

атаки. Объектом атаки может являться отдельный человек, коллектив 

людей (некоторая организация) и даже государство в целом. Есте-

ственно, что эффект может быть как отрицательный, так и положитель-

ный. Однако воздействие с положительным эффектом мы рассматри-

вать не будем. Поэтому будем считать, что цель такого воздействия за-

ключается в достижении негативных структурных и/или функциональ-

ных изменений системы за счет приема и обработки этой информации. 

Формально информационный эффект определяется следующим обра-

зом: 

R = IE (IO), (1) 

где IE — функция, определяющая некоторое информационное воздей-

ствие, IO — информационный объект, R — результат воздействия. 

Информационный объект (ИО) IO есть логически цельный блок 

информации, представленный в определенной фиксированной форме, 

который создан и используется в информационной деятельности чело-

века. Формально связь этого понятия с другими понятиями представля-

ется следующим образом: IIO , то есть ИО является элементом мно-

жества всей анализируемой информации I. 

Использование понятия ИО позволяет предложить другой вари-

ант определения нежелательной информации, основывающийся на ана-

лизе информационных признаков ИО. Обозначим всю информация в 

сети Интернет как Int. Положим, что множество Int содержит опасную 

информацию RI (Risky Information) и безопасную информацию SI (Safe 

Information). Между этими понятиями справедливо следующее равен-

ство:  

SIRIInt  . (2) 

Нежелательная информация (Inappropriate Information, II) есть 

отдельный ИО и/или совокупность объектов в сети Интернет, содержа-

щих признаки, попадающие под категории ненужности, негодности. 

Наиболее ярким примером здесь являются ИО, фильтруемые системой 
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родительского контроля. Кроме того, будем относить к категории неже-

лательной информации также сомнительную и вредоносную информа-

цию, упоминания которой иногда встречаются в литературе.  

Сомнительная информация (Dubious Information, DI) есть от-

дельный ИО и/или совокупность объектов в сети Интернет, содержащие 

признаки, попадающие под категории опасности. Например, фишинго-

вый сайт, недоверенный ресурс, ресурс с низкой репутацией. Объект, 

содержащий ложную (фейковую) информацию или дезинформацию, 

также относится к данному типу.  

Вредоносная информация (Harmful information, HI) есть отдель-

ный ИО и/или совокупность объектов в сети Интернет, содержащие 

признаки, по которым информация запрещена к распространению. 

Например, под эту категорию попадает информация, включенная в фе-

деральный список экстремистских материалов, конфиденциальная ин-

формация, персональные данные и т.д. 

Используя введенные обозначения для различных типов инфор-

мации, можно сформировать между ними следующие соотношения: 

RIII  ,   IIHIDI  . (3) 

Следует отметить, что в общем случае пересечение множеств DI 

и HI не является пустым множеством, то есть один и тот же ИО может 

быть отнесен как к DI, так и к HI. 

Общая архитектура системы. Предлагаемая интеллектуальная 

система аналитической обработки цифрового сетевого контента 

(ИСАОЦСК) имеет общую архитектуру, показанную на рисунке 1. Ар-

хитектура содержит три уровня:  

1) сбора и предварительной обработки данных о безопасности се-

тевых ИО; 

2) оценивания смыслового содержания ИО;

3) выработки мер противодействия выявленной в ИО нежела-

тельной информации. 

Исходными данными для такой системы являются информацион-

ные объекты сети Интернет и социальных сетей. Результаты, получен-

ные с помощью ИСАОЦСК, используются пользователями (админи-

страторами безопасности), отвечающими за защиту от нежелательной 

информации. Потребителями результатов функционирования 

ИСАОЦСК являются регуляторы телекоммуникационного сектора. 

На первом уровне архитектуры ИСАОЦСК располагаются рас-

пределенные сканеры сетевых ИО. Их задача заключается в сборе ИО, 
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формировании облака тегов (меток, ярлыков, хештегов, ключевых слов) 

и приоритезации ИО.  

Компонент распределенного сканирования сети

Компонент 

многоаспектной 

классификации 

сетевых ИО
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содержания 
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Выработка мер 

противодействия

Уровни

 

Рис. 1. Общая архитектура ИСАОЦСК  

 

На втором уровне находятся база данных веб-контента, содержа-

щая всю собираемую и обрабатываемую информацию об ИО, а также 

компонент многоаспектной классификации сетевых ИО и компонент 

устранения неполноты и противоречивости результатов классифика-

ции. На этом уровне исходные данные для классификаторов, сформиро-

ванные с помощью распределенных сканеров, подвергаются дополни-

тельной обработке с целью устранения неоднозначности (нечеткости) и 

недостоверности (недостаточности, неполноты).  

На третьем уровне располагаются компонент принятий решений, 

осуществляющий выбор мер противодействия выявленной нежелатель-

ной информации, и компонент визуализации результатов работы си-

стемы.  

Обобщенный алгоритм функционирования ИСАОЦСК можно 

описать следующим образом. 

Шаг 1. Сбор данных о сайтах, потенциально содержащих неже-

лательную информацию (с помощью компонента распределенного ска-

нирования). Помещение их на хранение в базу данных.  

Шаг 2. Выявление и классификация нежелательной информации 

(компонент многоаспектной классификации). Если классификация про-
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шла с высокой точностью, то переход на шаг 4. Иначе — принятие ре-

шения о необходимости устранения неполноты и противоречивости со-

бранных данных.  

Шаг 3. Функционирование компонента устранения неполноты и 

противоречивости собранных данных. Переход на шаг 2. 

Шаг 4. Выработка и выбор мер противодействия нежелательной 

информации (компонент принятия решений). 

Шаг 5. Визуальное оформление промежуточных и окончатель-

ных решений ИСАОЦСК (компонент визуализации). 

Рассмотрим решения по построению и функционированию выше 

указанных компонентов ИСАОЦСК. Компонент визуализации, в силу 

его специфики, рассматривать не будем.  

4. Решения по построению и функционированию компонен-

тов системы. Главная особенность сетевого ИО (СИО), отличающая 

его от обычного электронного документа, состоит в наличии сложной 

иерархической структуры. Самым распространенным примером СИО 

является веб-страница, которая представляет собой набор текстовых 

файлов, размеченных на языке HTML. Использование HTML позволяет 

форматировать текст, различать в нём функциональные элементы, со-

здавать гиперссылки и вставлять в отображаемую страницу изображе-

ния, звукозаписи и другие мультимедийные элементы. Содержимое 

веб-страницы называется контентом.  

Основная задача компонента распределенного сканирования 

сети заключается в сборе информации о веб-страницах и предваритель-

ной обработке контента. Предлагается использовать в ИСАОЦСК ком-

плекс распределенных интеллектуальных сканеров (КРИС), выполняю-

щих параллельный анализ СИО. Подобный подход подразумевает гиб-

кое масштабирование. Каждый сканер располагается на отдельном хо-

сте и самостоятельно выполняет операции сбора и предобработки сете-

вого контента. 

Исходными данными для распределенного сканирования сети яв-

ляется известное конечное множество X, которое включает в себя n се-

тевых адресов веб-страниц URL:  

X = (URL1, URL2, …, URLn). (4) 

Данное множество распределяется между интеллектуальными 

сканерами. Каждый сканер загружает результаты сбора и предобра-

ботки представленного ему множества объектов в локальное временное 

хранилище. Далее информация агрегируется в общую базу данных веб-

контента.  
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Архитектура компонента распределенного сканирования сети 

представлена на рисунке 2. 

 

Рис. 2. Компонент распределенного сканирования сети  

 

Для каждого СИО проверяется доступность контента по указан-

ному адресу и присваивается соответствующий статус. При наличии до-

ступа к веб-странице производится загрузка СИО в виде HTML-кода с 

указанием времени загрузки и его графических ресурсов (изображений, 

логотипов, элементов фона и т.п.). Формируется множество X', которое 

содержит HTML-коды для m доступных веб-страниц: 

 

X' = (<URL1, HTML1>, …, <URLm, HTMLm>). (5) 

 

В случае отсутствия доступа к веб-странице фиксируется код и 

текст полученной ошибки с указанием времени попытки подключения. 

Причиной отсутствия доступа может быть устаревание, удаление или 

некорректный адрес СИО. Также код ошибки может указывать на про-

блемы с подключением у домена веб-страницы или у сетевого сканера. 

В этом случае адрес веб-страницы помещается в очередь на повторную 

проверку. 

HTML-код веб-страницы используется для извлечения призна-

ков виде конечного множества X'' размерностью m: 

 

X'' = (<URL1, а11,…,ak1 >, …, <URLm, а1m,…,akm >), (6) 

 

где аij — i-й признак (i = 1, …, k) j-ой веб-страницы (j = 1, …, m). 

В качестве признаков веб-страниц предлагается использовать: 

 тип контента (текст, изображение, видео, аудио и т.д.);  
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 размер контента; 

 текстовое содержимое; 

 язык текстового содержимого; 

 длину текстового содержимого; 

 количество гиперссылок на внутренние СИО (принадлежащие 

к тому же домену); 

 количество гиперссылок на внешние СИО; 

 количество графических ресурсов.  

Текстовое содержимое СИО представляется в виде описания бло-

ков текста с их частотной характеристикой. Информация о взаимосвязи 

нескольких СИО отображается в виде карты переходов. Для каждого i-

го корневого СИО определяется следующее множество: 

 

Hi = (<hi1, di1, li1>, …, <his, dis, lis>), (7) 

 

где hij (j = 1, …, s) — сетевой адрес j-го стороннего СИО, извлекаемого 

из гиперссылок на веб-странице i-го корневого СИО; dij — глубина вза-

имосвязи двух СИО, обозначающая число переходов от корневого СИО 

до текущего; lij — показатель локальности, определяющий, связан кор-

невой СИО с внутренним ресурсом (принадлежащим тому же домену) 

или внешним (принадлежащим стороннему домену).  

В процессе сбора данных о СИО происходит выгрузка и после-

дующий анализ изображений, содержащихся в HTML-коде и в таблице 

стилей. Стили хранятся в отдельном CSS-файле, который может быть 

использован для любых информационных ресурсов одного домена. 

Предлагается выделять следующие признаки графических ресурсов: 

 сетевой адрес изображения; 

 сетевой адрес домена, на котором хранится изображение; 

 наименование; 

 графический формат файла (JPEG, JPG, PNG, GIF и т.д.); 

 цветовую модель (RGB, RGBA, CMYK); 

 ширину изображения в пикселях; 

 длину изображения в пикселях; 

 список основных цветов изображения (центроидов цветовых 

кластеров) и соответствующий им процент принадлежащих пикселей в 

формате {«код цвета» : «процент пикселей»}; 

 текст на изображении (если он присутствует) в формате {«код 

языка» : «текст»}.  
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Следует отметить, что на текущем этапе разработки ИСАОЦСК 

в состав признаков текстовых и графических ресурсов пока еще не вхо-

дят признаки, характеризующие интерпретацию ИО. В результате воз-

можны ложноположительные ошибки, при которых к категории неже-

лательной информации могут быть отнесены, например, сайты с набо-

рами данных, содержащими примеры сетевых атак. Охват признаков 

интерпретации ИО рассматривается как направление дальнейших ис-

следований. 

Таким образом, компонент распределенного сканирования сети 

реализует следующие функции: (1) обнаружение и загрузка веб-кон-

тента для заданного множества сетевых адресов; (2) структурная кате-

горизация СИО; (3) вычисление частотных характеристик для структур-

ных элементов веб-страниц; (4) построение карт переходов СИО.  

Компонент многоаспектной классификации сетевых ИО вклю-

чает в свой состав четыре модуля: 

1) модуль фильтрации содержимого CИО; 

2) модуль извлечения признаков из CИО; 

3) модуль предобработки признаков CИО и построения обуча-

ющих выборок; 

4) модуль классификации CИО. 

Предназначение модуля фильтрации содержимого СИО заключа-

ется в удалении знаков препинания, а также тех единиц речи, представ-

ленных в виде отдельных слов и словосочетаний, которые не влияют на 

смысловое наполнение текста. К таким словам относятся местоимения, 

предлоги, цифры, артикли, модальные глаголы и союзы, а также те 

слова, которые являются свойственными одновременно для нескольких 

классов и используемыми в различных контекстах (например, «теперь», 

«тогда», «только»). Кроме этого, из рассмотрения исключаются данные, 

помещенные в секции комментариев, поскольку они не видны конеч-

ному пользователю. 

Модуль извлечения признаков из СИО построен на основе DOM 

(Document Object Model) парсинга, что позволяет быстро и удобно из-

влекать из исходной html-страницы текст, заключенный в искомый тег. 

В данном модуле реализована поддержка вычисления параметров html-

страницы с использованием трех типов исходных данных: структуры 

документа, текстового содержимого, а также URL-строки. В таблице 1 

перечислены наименования html-тегов, частоты встречаемости которых 

формируют параметры вектора признаков в соответствии с типом ис-

ходных данных «Структура документа». 

При формировании параметров, соответствующих типу исход-

ных данных «Текстовое содержимое», применялся подход на основе 
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«мешка слов». Исходный документ T = {w1, …, wN} представляется по-

следовательностью слов. Он преобразуется в список пар 

L={(w1, Q(w1, T)), …, (wM, Q(wM, T))} = {(w1, q1), …, (wM, qM)}, где эле-

менты {w1, …, wM} = D  T являются уникальными словами (M ≤ N) 

(множество D называется словарем), а элементы {q1 = Q(w1, T), …, 

qM = Q(wM, T)} отражают абсолютные частоты появления соответству-

ющих слов в документе T (Q — функция, возвращающая число вхожде-

ний слова, представленного первым аргументом, в документ, представ-

ленный вторым аргументом).  

 
Таблица 1. Описание html-тегов, извлекаемых из сетевого ИО 

№ html-тег Описание html-тега 

1 <b> Жирное выделение текста 

2 <dt> Создание элемента в списке определений 

3 <div> Разбиение документа на фрагменты 

4 <h1> Задание заголовка первого уровня 

5 <h2> Задание заголовка второго уровня 

6 <h3> Задание заголовка третьего уровня 

7 <h4> Задание заголовка четвертого уровня 

8 <h5> Задание заголовка пятого уровня 

9 <h6> Задание заголовка шестого уровня 

10 <link> Задание связи с внешним ресурсом 

11 <a> Создание ссылки 

12 <form> Задание формы 

13 <li> Создание элемента маркированного или нумерованного списка 

14 <i> Курсивное выделение текста 

15 <p> Выделение абзаца 

Оценка семантической схожести двух документов сводится к вы-

числению количества слов, которые одновременно встречаются в этих 

документах. Чем меньшее количество общих слов содержится в обоих 

документах, тем ниже их уровень семантической схожести. Следует от-

метить, что с увеличением объема документа модель «мешка слов» ста-

новится особенно чувствительной к сравнению документов. В этом слу-

чае для уменьшения временных затрат рассматривается множество 

L' = {(w, q) | (w, q)L  q > h ≥ 0} вместо L, что позволяет игнорировать 

редко встречающиеся слова, частота вхождения которых в документ не 

превосходит заранее заданного числового порога h.  

Среди ограничений, присущих данной модели, следует отметить 

невозможность учета контекста, в котором может использоваться то 

или иное слово. Для устранения этого недостатка прибегают к построе-
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нию матрицы семантических связей [34]. С этой целью разработан ал-

горитм вычисления семантической схожести наиболее употребитель-

ных слов на основе модели word2vec [35] (рис. 3). 

В данном алгоритме для каждого класса Si формируется доку-

мент R, объединяющий все документы этого класса. Для документа R 

вычисляется функция find_common_words (R, d), которая извлекает d 

слов, наиболее часто встречающихся внутри R. Результат применения 

данной функции обозначается как W. После этого внутри каждого доку-

мента класса Si находятся c наиболее употребительных слов, для кото-

рых вычисляется семантическая схожесть с каждым словом из 

набора W. С этой целью применяется функция word2vec. Полученные 

результаты записываются в виде компонентов вектора признаков, соот-

ветствующих типу исходных данных «Текстовое содержимое». 

 

 

Рис. 3. Алгоритм вычисления семантической схожести наиболее  

употребительных слов 

 

Если в качестве исходных данных используются URL-строки, то 

тогда для формирования признаков СИО проверяется признак вхожде-

ния в эти строки десяти наиболее употребительных слов, характерных 

для каждой категории. 
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В модуле предобработки признаков СИО и построения обучаю-

щих выборок реализована поддержка минимаксной нормализации и 

разбиения исходной выборки на тестовую и обучающую части.  

В функционировании модуля классификации СИО выделяются 

два режима: режим обучения и режим анализа. В первом режиме выпол-

няется настройка классификаторов путем итеративного предъявления 

на их вход последовательностей обучающих векторов и последующей 

корректировки внутренних параметров классификаторов. Во втором ре-

жиме осуществляется выделение класса анализируемого ИО, включая 

характер и степень вредоносности сетевого контента. 

Компонент устранения неполноты и противоречивости результа-

тов классификации СИО предназначен для устранения неопределенно-

сти (нечеткости, неполноты и противоречивости) оценки СИО. Такая 

оценка почти во всех случаях осуществляется в условиях неопределен-

ности исходных данных — измеряемых, моделируемых или наблюдае-

мых в шумах атрибутов СИО (текстовых, графических, числовых, буле-

вых, ординальных, номинальных и т.д.). Полагается, что основным ис-

точником такой неопределенности является «Текстовое содержимое» 

веб-страниц. При этом доминирующими видами неопределенности яв-

ляются неоднозначность (нечеткость, противоречивость) и недостаточ-

ность (неполнота) исходных данных.   

Неопределенность оценки СИО вызвана нестационарностью по-

ступления информации, нечеткостью, неполнотой и противоречиво-

стью идентификации признаков такой информации, динамикой функ-

ционирования системы защиты и воздействиями дестабилизирующих 

(зачастую антагонистических) факторов внешней среды, а также не-

определенностью целей и несогласованностью задач обнаружения и 

противодействия нежелательной информации.  

Общий алгоритм функционирования компонента устранения не-

полноты и противоречивости результатов классификации СИО опира-

ется на модели и механизмы устранения неопределенности оценки при-

знаков нежелательной информации (в интересах ее обнаружения и про-

тиводействия ей). Он использует методы обработки нечетких, непол-

ных и противоречивых знаний и включает два ключевых этапа. 

В основе первого этапа, ориентированного на устранение не-

определенности классификации СИО на основе нечетких мно-

жеств [31, 32], лежит механизм поддержки принятия решения по вклю-

чению (либо не включению) нечетко заданных признаков информации, 

циркулирующей в цифровом сетевом контенте, во множество призна-

ков нежелательной информации. Иными словами, если в СИО наличие, 
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объем и номенклатура (уровень опасности) признаков какой либо со-

мнительной информации превышает допустимый порог (α-уровень 

функции принадлежности), то эта информация оценивается и классифи-

цируется как нежелательная, потенциально вредоносная. При этом 

субъективная мера уверенности, с которой данная информация принад-

лежит нечеткому множеству признаков нежелательной информации, за-

дается функциями принадлежности. При этом для объединения не-

скольких субъективных мер уверенности (мнений нескольких экспер-

тов) используются математические операции дополнения, объединения, 

пересечения нечетких множеств и операция дизъюнктивного суммиро-

вания нечетких множеств. 

Потребность устранять нечеткость признаков анализируемой ин-

формации возникает на фоне того, что данные признаки фактически 

определены, сформулированы, но их значения заданы нечетко. Эти зна-

чения поступают из множества разнородных источников и могут неод-

нозначно, с помощью нечетких высказываний (лингвистических термов 

типа «много», «сильно» и т.п.), указывать, например, на меру уверенно-

сти, с которой конкретный контент анализируемой веб-страницы при-

надлежит (либо не принадлежит) множеству признаков нежелательной 

информации.   

В основе второго этапа, ориентированного на устранение не-

определенности оценки и категоризации на основе искусственной 

нейронной сети (ИНС), лежит нейросетевая модель [28, 30] поиска и 

прогнозирования неполно и противоречиво заданных признаков анали-

зируемой информации. Эта модель позволяет осуществлять поиск вза-

имосвязей между признаками и обоснованно включать (либо не вклю-

чать) неполно и противоречиво заданные признаки во множество при-

знаков нежелательной информации. Иными словами, если есть хотя бы 

один признак, гарантированно включаемый в состав множества призна-

ков нежелательной информации, то можно построить такой вектор 

входных признаков, который учитывает неполные и противоречивые 

взаимосвязи всех признаков (по мнению экспертов). Тогда с помощью 

ИНС можно получить выходной вектор признаков с коэффициентами, 

характеризующими их вес (уровень опасности) и, в свою очередь, оце-

нить и классифицировать эту информацию как нежелательную.  

Итоговым результатом работы компонента устранения непол-

ноты и противоречивости является окончательно сформулированная си-

стема признаков СИО, однозначно определяющая принадлежность 

(либо не принадлежность) конкретной информации к нежелательной, с 

учетом устранения неопределенности в рамках моделей и алгоритмов 

обработки нечетких, неполных и противоречивых знаний. При этом 
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предложенный подход позволяет работать с обоими видами неопреде-

ленности раздельно, что сокращает объем производимых вычислений и 

приводит к увеличению быстродействия ИСАОЦСК для защиты от не-

желательной информации. 

Компонент принятия решений по противодействию нежелатель-

ной информации использует в своей работе теорию принятия решений, 

включая методы многокритериальной оптимизации. На вход компо-

нента поступают: (1) нежелательные СИО; (2) доступные контрмеры. 

Основными этапами работы компонента являются: (1) создание моде-

лей СИО, информационной системы, противодействия и процесса про-

тиводействия; (2) выбор контрмер. На выходе компонента формируется 

набор выбранных мер противодействия. 

Информационной системой, в которой реализовано противодей-

ствие, является Интернет. Модель информационной системы задается 

следующим образом: IS = (IO, IC), где IO — сетевые ИО, IC — связыва-

ющие их коммуникационные средства.  

Модель СИО определяется следующим образом: 

 

IO = <size, role, hltype, type, state, ioaud, saud>, (8) 

 

где     size — размер СИО, может иметь значения из множества {sm, mi, 

la}, sm — «малый», mi — «средний», la — «большой»;  

role — роль СИО, может иметь значения из множества {s, r, u}, 

s — «отправитель», r — «получатель», u — «пользователь»;  

hltype — абстрактный тип СИО, принимает значение h, если СИО 

является нежелательным, и n — в противном случае; 

type — детальный тип СИО, может принимать значения из мно-

жества {ter, hea, por, dru, cru, none}, ter — СИО, содержащий призывы к 

терроризму и экстремизму; hea — СИО, содержащий информацию, 

вредную для здоровья людей (особенно детей), морального и духовного 

развития; por — СИО с пропагандой порнографии; dru — СИО, содер-

жащий информацию о путях распространения наркотиков и призывы к 

суициду; cru — СИО, содержащий призывы к насилию (войне); none — 

СИО не является нежелательным (hltype равен n); 

state — состояние компрометации СИО, может принимать значе-

ния compr, если СИО скомпрометирован вредоносной информацией, и  

nonc — если не скомпрометирован; 

ioaud — аудитория СИО, представляющая собой массив ссылок, 

которые связаны с отправителем посредством сообщений и которые 

являются получателями объектов (может быть нулевым); 
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saud — вещественное число (при наличии счетчика посетителей 

СИО) или экспертная оценка субъектов, являющихся получателями 

СИО (может быть 0). 

Модель контрмеры rm из множества контрмер RM задается в сле-

дующем виде:  

 

rm = <rm_class, rm_type, rm_cost, rm_role, rm_ef, rm_cd>, (9) 

где rm_class — класс контрмеры (барьер, маскировка, информирование 

или принуждение); rm_type — размер СИО (малый, средний или боль-

шой); rm_cost — стоимость контрмеры; rm_role — роль СИО; rm_ef — 

эффективность контрмеры; rm_cd — побочный ущерб от реализации 

контрмер. 

Модель контрмеры используется для определения модели проти-

водействия. Противодействие влияет на состояние информационной си-

стемы: {IO, IC} становится {IOl, ICl}, где l — номер контрмеры. Для j 

информационных объектов из IOl (j = 0,…,N, где N – номер элемента в 

ioaud нежелательного СИО, на которого воздействует контрмера), СИО 

удаляется, или модифицируются следующие их параметры: role прини-

мает значение r или u, hltype становится равным n, type становится рав-

ным none, state становится равным nonc. Для d связей из ICl (d = 0,…,D, 

где D — номер связи между нежелательным СИО и связанным объек-

том, на который воздействует контрмера) информационная связь удаля-

ется.  

Модели (8) и (9) используются для формализации алгоритма 

противодействия нежелательной информации. Входными данными 

этого алгоритма являются: размер СИО, роль СИО, абстрактный тип 

СИО (параметр hltype) и детальный тип СИО (параметр type). Алгоритм 

включает две фазы. На первой фазе производится анализ аудитории не-

желательной информации. На второй производится анализ и выбор 

меры противодействия. Для учета аудитории нежелательной информа-

ции на первой фазе производится поиск связанных объектов и 

изменение их состояния на скомпрометированное. Затем, с учетом этих 

скомпрометированных объектов и их трафика (с помощью счетчиков), 

вычисляются размер и возраст аудитории.  

Анализ контрмеры на второй фазе заключается в вычислении ее 

эффективности (параметр rm_ef) и стоимости (rm_cost). Эффективность 

вычисляется как отношение СИО-получателей, которые не будут ском-

прометированы в случае реализации противодействия, к общему коли-

честву получателей. Следует отметить, что при оценке эффективности 

не учитываются возможные случаи самокомпрометирования, когда по-

лучатель попадает под действия средств защиты, например, ловушек; 
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учет таких случаев относится к дальнейшим исследованиям. Стоимость 

задается экспертами вручную. Кроме того, учитываются класс средств 

противодействия (который выбирается в зависимости от типа вредонос-

ной информации) и размер информационного объекта.  

Для выбора контрмеры на второй фазе используются предвари-

тельно сформированные правила. В качестве примера приведем одно из 

правил выбора контрмеры, используемое в разработанном алгоритме и 

основанное на параметрах моделей (8) и (9): «если role = s и size = sm и 

type = ter и размер аудитории меньше 3000 и возраст аудитории 

больше 18, то тогда выбрать контрмеры, у которых rm_class равно 

disguise или informing либо rm_type равно small». 

5. Реализация и экспериментальная оценка системы. Для про-

ведения экспериментальной оценки системы с помощью компонента 

распределенного сетевого сканирования был сформирован набор дан-

ных, содержащий категорированный веб-контент. Интеллектуальные 

сканеры были размещены на четырех хостах. Характеристика вычисли-

тельной базы сканеров приведена в таблице 2.  

Таблица 2. Характеристика вычислительной базы сканеров 

№ Процессор Тактовая частота (ГГц) ОЗУ (Гб) ОС 

1 Intel Core i5-8250U 1,8 8 Windows 10 

2 Intel Core i7-7700HQ 2,8 12 Windows 10 

3 Inter Core i7-8665U 1,9 16 Windows 10 

4 AMD Ryzen 5 3500U 2,1 8 Windows 10 

Исходный набор данных, представляющий множество сетевых 

адресов, получен из общедоступных категорированных списков веб-

страниц, включающих в себя URLBlacklist, MESD blacklists [36], 

Shallalist [37] и DMOZ [38]. В нем содержатся адреса веб-страниц, мар-

кированных 23 категориями контента, в том числе относящимися к не-

желательной информации (таблица 3).  

Для создания сбалансированного набора множества сетевых ад-

ресов была проверена доступность веб-ресурсов различных категорий, 

так как открытые категорированные списки могут содержать много 

устаревших данных. Для проведения эксперимента было введено огра-

ничение на 2000 доступных веб-страниц для каждой категории, за ис-

ключением «алкоголь» и «политика», для которых в исходных списках 

содержится меньшее количество маркированных данных. Итоговое экс-

периментальное множество адресов веб-страниц включает в себя 44 866 

URL, информация о которых записана в общую базу данных. Для каж-

дой веб-страницы определены следующие признаки:  

 id – идентификатор веб-страницы;  
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 url – сетевой адрес веб-страницы; 

 category – категория веб-страницы; 

 domain – домен веб-страницы; 

 status – доступность веб-страницы; 

 content_type – тип контента; 

 content_length – размер контента; 

 language – язык текстового содержимого веб-страницы; 

 text_length – размер текстового содержимого веб-страницы; 

 local_hyperlinks_count – количество гиперссылок на ресурсы 

того же домена, содержащиеся на веб-странице. 

 external_hyperlinks_count – количество гиперссылок на внеш-

ние ресурсы, содержащиеся на веб-странице. 
 

Таблица 3. Категории веб-контента 

No. Название категории 
Нежелательная ин-

формация 
Число веб-страниц 

1 Для взрослых (adult)  2000 

2 Агрессия (aggression)  2000 

3 Алкоголь (alcohol)  1386 

4 Искусство (arts)  2000 

5 Бизнес (business)  2000 

6 Компьютеры (computers)  2000 

7 Сервисы знакомств (dating)  2000 

8 Наркотики (drugs)  2000 

9 Игры (games)  2000 

10 Азартные игры (gamling)  2000 

11 Хакерство (hacking)  2000 

12 Медицина (health)  2000 

13 Дом (home)  2000 

14 Для детей (kids)  2000 

15 Новости (news)  2000 

16 Политика (politics)  1480 

17 Досуг (recreation)  2000 

18 Ссылки (reference)  2000 

19 Религия (religion)  2000 

20 Наука (science)  2000 

21 Шоппинг (shopping)  2000 

22 Общество (society)  2000 

23 Спорт (sports)  2000 

 

Пример отображения перечисленных признаков в базе данных 

представлен на рисунке 4. 
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Рис. 4. Признаки сетевых информационных объектов  

 

Общий размер извлеченных HTML-кодов веб-страниц состав-

ляет 3,3 Гбайта. На рисунке 5 представлен размер текстового контента 

для каждой категории: количество строк таблицы в базе данных (Rows), 

средняя длина строки (Avg Row Length) и размер данных (Data Length). 

Объем всей базы данных составляет 8,26 Гбайта. 

 

 

Рис. 5. Размер текстового содержимого веб-страниц 

 

Следует отметить, что анализ графических ресурсов веб-страниц 

выходил за рамки проведенных исследований. Основное внимание уде-

лялось признакам СИО и их текстовому содержимому.  

Компонент многоаспектной классификации СИО оценивался по 

четырем показателям: достоверности (accuracy), точности (precision), 

полноте (recall) и F-мере (F-measure). Использовалось семь классифи-

каторов: простой мешок слов; взвешенный мешок слов; непрерывный 
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мешок слов, классификатор skip-gram, сверточная нейронная сеть, клас-

сификатор fastText [39] и случайный классификатор. 

В таблице 4 представлены указанные показатели, вычисленные 

для каждого классификатора.  

 
Таблица 4. Показатели достоверности, точности, полноты и F-меры,  

вычисленные для трехблочной кросс-валидации 
       Классифи- 
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Достоверность 63,16% 64,69% 16,02% 22,53% 25,81% 84,15% 5,28% 

Точность 63,06% 66,2% 26,66% 36,8% 29,56% 80,48% 5,28% 

Полнота 58,63% 61,04% 12,21% 18,53% 20,42% 78,83% 5,28% 

F-мера 60,76% 63,52% 16,75% 24,65% 24,15% 79,65% 5,28% 

 

Показатели точности, полноты и F-меры вычислялись для каж-

дого класса в отдельности. Поэтому значения соответствующих показа-

телей были усреднены по всем классам. Случайный классификатор с 

равной вероятностью генерировал числовую метку одного из 19 классов 

нежелательной информации. Эксперимент для этого классификатора 

проводился 100 раз, что позволило достаточно точно приблизить экспе-

риментальные (5,28%) и теоретические (1/19 * 100 % ≈ 5,26 %) оценки 

показателей. Наилучшие результаты показал классификатор fastText 

(его достоверность равна 84,15%). На рисунке 6 представлены деталь-

ные показатели точности, полноты и F-меры, вычисленные для этого 

классификатора с использованием трехблочной кросс-валидации. 

 

Рис. 6. Значения показателей точности, полноты и F-меры, вычисленные для 

классификатора fastText и трехблочной кросс-валидации 
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На рисунке 7 показана зависимость количества ошибок, показа-

теля достоверности и среднеквадратичной ошибки сверточной нейрон-

ной сети от номера эпохи обучения. В экспериментах использовалась 

нейронная сеть с двумя слоями свертки (с функцией активации ReLU) 

и следующим за каждым из них слоем субдискретизации (с функцией 

max). Достоверность на обучающей выборке для нейронной сети не пре-

восходит 32,55%. Этим в полной мере объясняется низкое значение со-

ответствующего показателя (25,81%) на тестовой выборке. 

Таким образом, эксперименты показали, что максимальная эф-

фективность обнаружения нежелательной информации, определяемая 

показателями достоверности, точности, полноты и F-меры, достигается 

в ИСАОЦСК при использовании классификатора fastText. Однако ис-

следования в области повышения эффективности будут продолжаться и 

дальше.  

 

Рис. 7. Зависимость количества ошибок, показателя достоверности и средне-

квадратичной ошибки сверточной нейронной сети от номера эпохи обучения 

 

Здесь представляет интерес подход, основанный на комплекси-

ровании различных классификаторов, предложенный в [40]. При таком 

подходе итоговая эффективность классификации становится выше, чем 

эффективность отдельного классификатора, подлежащего комплекси-

рованию. Для того чтобы реализовать этот подход в ИСАОЦСК, необ-

ходимо проверить работу различных схем комплексирования (мажори-

тарной, взвешенной и т.д.). Авторы относят это к направлениям даль-

нейших исследований. 

Рассмотрим теперь примеры реализации компонента устранения 

неполноты и противоречивости и связанного с ним компонента приня-

тия решений. Для реализации первого этапа, ориентированного на ис-

пользование нечетких множеств, используются методы обработки не-
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четких знаний (вычисления дизъюнктивной суммы). Положим, что за-

дан исходный состав множества нечетко заданных признаков и сформу-

лированы нечетко заданные мнения экспертов — начальные функции 

принадлежности нечетких множеств, характеризующие предваритель-

ный, нечетко заданный состав множества признаков СИО:  

 

т 
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, (10) 

где )(терр kj  — признак СИО, характеризующий аномальное отклоне-

ние в трафике среднего количества информации, содержащей публич-

ные призывы к осуществлению террористической и экстремистской де-

ятельности; )(дет kj  — признак СИО, характеризующий аномальное 

отклонение в контенте среднего количества информации, причиняю-

щей вред здоровью, нравственному и духовному развитию людей (осо-

бенно детей); )(порн kj  — признак СИО, характеризующий аномальное 

отклонение среднего количества информации, нацеленной на пропа-

ганду порнографии; )(нарк kj  — признак СИО, характеризующий ано-

мальное отклонение среднего количества информации, содержащей 

данные о способах разработки, изготовления и использования наркоти-

ческих средств и совершения самоубийства, а также нецензурную 

брань, а )(войн kj  — признак СИО, характеризующий аномальное от-

клонение в контенте среднего количества прямых призывов к насилию 

и жестокости (войне), этнической и религиозной ненависти либо 

вражде; символ μ  — функция принадлежности нечеткого множества, 

принимающая значения от 0 до 1. 

Дизъюнктивная сумма двух нечетких множеств X
~

 и Y
~

, харак-

теризующих мнения первого и второго экспертов о степени принадлеж-

ности признаков СИО к множеству опасных признаков, имеет следую-

щий вид:  
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 , (11) 

 

где X
~

 и Y
~

 — дополнения этих нечетких множеств. 

Тогда функция принадлежности для i-го признака имеет вид: 
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Мнение первого (X) из двух экспертов об оценке и категоризации 

каждого признака как признаков нежелательной информации  можно 

представить в виде следующего нечеткого множества: 

}.2,0;5,0;1,0;1,0;3,0{ войннаркпорндеттерр j
~

j
~

j
~

j
~

j
~

X
~

    

Аналогичное мнение второго (Y) эксперта можно представить в 

виде следующего нечеткого множества: 
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Для этих нечетких множеств их дополнения равны: 
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а пересечения этих нечетких множеств имеют вид: 
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В итоге объединение этих нечетких множеств дает следующие 

конечные результаты дизъюнктивного суммирования, характеризую-

щие совокупное мнение двух экспертов об оценке и категоризации каж-

дого признака как признака нежелательной информации: 

 )()( Y
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Y
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Y
~
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~
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В случае, когда экспертов больше двух, формулируется мнение 

третьего эксперта, итоговое совокупное мнение двух первых экспертов 

выступает в роли отдельного мнения, и цикл повторяется заново до тех 

пор, пока не иссякнут эксперты. Тогда получим совокупное, единое 

мнение экспертов на основе обработки нечетких знаний. 
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Критерием оценки СИО в рассмотренном случае выступает «гра-

ничное», пороговое значение функции принадлежности, описывающей 

важность (предпочтительность) включения признаков СИО  

в состав множества признаков нежелательной информации, например, 

на уровне трμ 0,65.  

Завершающим шагом экспериментальной оценки признаков СИО 

в условиях неопределенности для данного этапа является отбор конкрет-

ных признаков в состав множества признаков нежелательной информа-

ции. Графики значений функции принадлежности, описывающей крите-

рий оценки и категоризации в условиях нечеткости, полученные для рас-

смотренного примера, представлены на рисунке 8.  
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Рис. 8. Результаты вычислительного эксперимента по оценке и категоризации 

признаков нежелательной информации в условиях нечеткости 

 

Из рисунка 8 видно, что признаки )(порн kj  )(нарк kj  и )(войн kj  

не превосходят опасный уровень и не являются нежелательными и по-

тенциально вредоносными. Предпочтение по опасности отдано )(терр kj  

и )(дет kj , то есть аномальному отклонению среднего количества ин-

формации, содержащей призывы к терроризму и причиняющей вред здо-

ровью детей. Расчеты характеризуют вес (важность, предпочтитель-

ность) конкретного нечеткого признака. Предложенные значения 

функций принадлежности можно интерпретировать как прогноз 

гарантированной предпочтительности включения конкретного признака 

в состав множества признаков нежелательной информации. 
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Рассмотрим второй пример, демонстрирующий возможности 

компонента устранения неполноты и противоречивости с точки зрения 

использования ИНС. В рамках этого этапа осуществляется нейросетевая 

процедура устранения неполноты и противоречивости оценки и 

категоризации признаков СИО. Основу этого этапа составляет 

двухслойная ИНС. Сущность данного этапа заключается в том, что 

определяется хотя бы один признак, гарантированно включаемый в 

состав множества признаков нежелательной информации, причем этот 

признак однозначно включается в состав этого множества. 

Искусственная нейронная сеть, применяемая в нашем случае, 

имеет традиционную двухслойную структуру и является классической 

нейронной сетью прямого распространения. Данный тип сети из-за 

своего широкого распространения в рамках тривиальных вычислений, 

выбран как простой и эффективный инструмент устранения неполноты 

и противоречивости оценки небольшого количества признаков 

нежелательной информации [41].  

При этом число нейронов в слоях двухслойной искусственной 

нейронной сети соответствует количеству выбранных (анализируемых) 

признаков нежелательной информации, числу элементов вектора 

входных признаков, и может составлять от 1 до 50 нейронов для простой 

сети прямого распространения.  

С помощью двухслойной искусственной нейронной сети форми-

руется вектор входных признаков }{ вх

lC


, который учитывает неполные 

и противоречивые взаимосвязи всех признаков (по мнению L экспертов). 

По итогам решения задачи нейросетевого преобразования на выходе 

двухслойной ИНС получаем выходной вектор признаков СИО с 

коэффициентами (элементами), характеризующими вес (уровень 

опасности) этих признаков. Результаты этих вычислений позволяют (с 

учетом неполноты и противоречивости исходных данных) оценить и 

категорировать эту информацию, как нежелательную.  

Предлагаемая модель выбора важных (значимых) признаков не-

желательной информации в условиях неполноты и противоречивости 

позволяет избавиться от субъективных оценок и приобретать знания эм-

пирически, опираясь на мнения экспертов. 

Пусть эмпирические данные имеют вид протокола: 

 

},1,,{ вх LlC l 


 , (13) 
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где ),,,( вх2вх1вхвх

l

J

lll CCCC 


  — вектор входных признаков (в терми-

нах ИНС — входной вектор A


), который учитывает неполные и проти-

воречивые взаимосвязи всех j = 1, …, J признаков нежелательной ин-

формации, по мнению l-го из множества L экспертов. 

Показательным примером может служить вектор, 

характеризующий важность для каждого из пяти рассмотренных ранее 

признаков террj , детj , порнj , наркj  и войнj : 

 

A


= 1

вхC


 = (1, 0, 0, 1, –1). (14) 

 

Вектор (14) является символьной записью следующего 

выражения: «В соответствии с мнением первого эксперта первый при-

знак СИО 1вхC (имеет физический смысл 
террj ) и четвертый признак 

4вхC (
наркj ) являются важными, существенными, значимыми. Пятый 

признак 5вхC (имеет физический смысл войнj ) является «не важным», не 

существенным. По остальным признакам ( 2вхC и 3вхC ) мнение первого 

эксперта отсутствует». 

Предположим, что в данный момент гарантированно важным, 

существенным и значимым признаком является признак 5вхC , характе-

ризующий войнj . Другие признаки — неопределенны. Тогда в целях 

получения обоснованных результатов оценки смыслового содержания 

контента для поиска и обнаружения нежелательной информации, 

необходимо реконструировать недостающие компоненты вектора 

важных, существенных и значимых признаков. 

Двухслойная ИНС реконструирует недостающие компоненты 

вектора A


. Рассмотрим этот процесс на примере. Предположим, нас 

интересуют составляющие вектора, характеризующего важность всех 

признаков при условии, что обязателен для включения в список опасных 

признаков именно пятый признак из всей совокупности признаков. 

Иными словами, значение 5вхC , характеризующее важность этого 

признака, равно «1». Нормируем приращения всех признаков 

относительно шкалы активационной функции. Пусть активационная 

функция имеет следующий ступенчатый вид:  
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Простая ступенчатая функция активации нейронов выбрана из 

множества возможных (ступенчатая, линейная, сигмоидальная, гипер-

болический тангенс, функция ReLu и др.) с учетом того, что в нашем, в 

сущности «бинарном», случае принятия решения о важности конкрет-

ного признака нежелательной информации для определения границы 

активации достаточно определить, превышает ли значение этого при-

знака некоторое пороговое значение [27, 29]. В этом случае 5вхC , харак-

теризующее важность признака войнj , будет соответствовать значению 

выхода 5-го нейрона, равному 1, а входной вектор примет вид 

A


 = (0, 0, 0, 0, 1). Тогда выходной вектор B


= (b1 , b2 , b3 , b4, b5) двух-

слойной ИНС последовательно принимает следующие значения: 

B


(0 ) = f([0; 0; 0; 0; 1]) = [0, 0, 0, 0, 1]; 

B


(1) = f([0,667; – 0,333; 1; 1; 0]) = [0, – 1, 1, 1, 1]; 

B


(2) = f([3; – 0,667; 4; 4; 7]) = [1, – 1, 1, 1, 1]; 

B


(3) = f([3; – 1,667; 4,667; 4,333; 7,667])= [1, – 1, 1, 1, 1]; 

B


(4) = f([3; – 1,667; 4,667; 4,333; 7,667])= [1, – 1, 1, 1, 1]; 

B


(5) = f([3; – 1,667; 4,667; 4,333; 7,667])= [1, – 1, 1, 1, 1]. 

Полученные результаты характеризуют суммарную 

предпочтительность включения данных признаков в состав множества 

опасных и могут быть представлены графически (рис. 9). 

Из рисунка 9 видно, что двухслойная ИНС в интересах оценки 

смыслового содержания контента для поиска и обнаружения нежела-

тельной информации стабилизировалась уже после третьего шага. Таким 

образом, с помощью такой ИНС, состоящей из двух слоев нейронов, 

можно осуществить оценку и краткосрочное нормативное 

прогнозирование веса (важности, значимости, опасности) признаков в 

условиях неполноты и противоречивости исходных данных. Результаты 

решения задачи в рамках второго примера позволяют с высокой 

степенью объективности, опираясь на накопленные в нейронной сети 

данные, сформировать вектор существенных признаков СИО и 

782 Информатика и автоматизация. 2021. Том 20 № 4. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ__________________________________________________________________________



корректно выбрать объем и номенклатуру признаков нежелательной ин-

формации. При этом следует заметить, что в состав множества опасных 

признаков гарантированно войдут такие признаки, как 1вхC (имеет физи-

ческий смысл 
террj ), 3вхC (

порнj ), 4вхC (
наркj ) и 5вхC (имеет физиче-

ский смысл войнj ), и не войдет признак 2вхC ( детj ). 
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–1  

0  

1  
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признаков 

 
 

Шаги работы ИНС 

–1  
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1  
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Рис. 9. Диаграмма зависимости веса признаков нежелательной информации от 

шага (цикла) вычисления новых состояний нейронов выходного слоя ИНС 

 

Результаты реализации рассмотренных этапов работы компо-

нента устранения неполноты и противоречивости результатов классифи-

кации СИО, а также результаты его экспериментальной оценки показы-

вают, что использование обоих этапов в совокупности позволяет 

устранить неопределенность любого вида при формировании множества 

опасных, явных признаков для принятия решений в интересах выявле-

ния и противодействия нежелательной информации. Возможным оче-

редным шагом исследований, нацеленным на совместное решение задач 

устранения как нечеткости, так и неполноты и противоречивости при-

знаков нежелательной информации, может быть создание нейро-
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нечетких математических моделей и алгоритмов обработки и интерпре-

тации данных [33]. Данные механизмы, несмотря на сложность реализа-

ции, потенциально применимы, учитывая, что количество входов (при-

знаков нежелательной информации) небольшое, а нечеткие алгоритмы и 

ИНС работают достаточно эффективно. 

6. Заключение. В настоящей статье предложен новый тип интел-

лектуальных систем, ориентированный на аналитическую обработку 

цифрового сетевого контента в интересах защиты от нежелательной ин-

формации. Проведенный анализ состояния исследований в этой области 

показал, что автоматизированное обнаружение и противодействие не-

желательной информации в цифровом сетевом контенте остается от-

крытой проблемой. Предложенная архитектура ИСАОЦСК содержит 

три уровня, на которых располагаются компоненты распределенного 

сканирования сети, многоаспектной классификации сетевых ИО, устра-

нения неполноты и противоречивости, принятия решений и визуализа-

ции. Рассмотрены модели и алгоритмы функционирования наиболее ха-

рактерных компонентов системы, таких как компонент распределен-

ного сканирования, компонент многоаспектной классификации, компо-

нент устранения неполноты и противоречивости и компонент принятия 

решений. Для распределенных сетевых сканеров разработаны решения 

по реализации таких функций, как обнаружение и загрузка веб-кон-

тента, структурная категоризация, вычисление частотных характери-

стик и построение карт переходов СИО. В состав компонента многоас-

пектной классификации сетевых ИО предложено включить модули 

фильтрации, извлечения признаков, предобработки признаков и класси-

фикации СИО. При этом в функционировании этого компонента выде-

ляются режим обучения и режим анализа. При обучении выполняется 

настройка классификаторов с помощью последовательностей обучаю-

щих векторов. При анализе определяется класс ИО, включая характер и 

степень вредоносности сетевого контента. Для устранения неполноты и 

противоречивости результатов классификации используются методы 

обработки нечетких знаний и обработка исходных данных с помощью 

ИНС. Принятие решений по противодействию нежелательной инфор-

мации основывается на предложенных моделях информационной си-

стемы, СИО и контрмеры.  

Экспериментальная оценка предложенных решений по построе-

нию и функционированию ИСАОЦСК показала, что предлагаемая си-

стема вполне отвечает предъявляемым к ней требованиям. Так, досто-

верность классификации нежелательных СИО в наборе данных, сфор-

мированном с помощью распределенных сетевых сканеров, достигала 
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84 процентов. Этот результат был получен в реальном масштабе вре-

мени при объеме набора данных, превышающем 8 Гбайт. Предложен-

ные этапы работы компонента устранения неполноты и противоречиво-

сти результатов классификации СИО позволяют устранить в исходных 

данных для классификации СИО неопределенности любого вида в ин-

тересах принятия решений по выявления и противодействию нежела-

тельной информации. 

Направления дальнейших исследований связываются с усовер-

шенствованием моделей и алгоритмов функционирования предложен-

ной системы, расширяя область ее применения на обработку графиче-

ского и мультимедийного веб-контента, а также обнаружение и проти-

водействие недостоверной (фейковой) новостной информации. 
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Abstract. Currently, the Internet and social networks as a medium for the distribution of 

digital network content are becoming one of the most important threats to personal, public and 

state information security. There is a need to protect the individual, society and the state from 

inappropriate information. In scientific and methodological terms, the problem of protection 

from inappropriate information has an extremely small number of solutions. This determines the 

relevance of the results presented in the article, aimed at developing an intelligent system of 

analytical processing of digital network content to protect against inappropriate information. The 

article discusses the conceptual foundations of building such a system, revealing the content of 

the concept of inappropriate information and representing the overall architecture of the system. 

Models and algorithms for the functioning of the most characteristic components of the system 

are given, such as a distributed network scanning component, a multidimensional classification 

component of network information objects, a component for eliminating incompleteness and 

inconsistency, and a decision-making component. The article presents the results of the 

implementation and experimental evaluation of system components, which demonstrated the 

ability of the system to meet the requirements for the completeness and accuracy of detection 

and counteraction of unwanted information in conditions of its incompleteness and 

inconsistency. 
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