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Resumo

O objetivo geral é investigar sobre a desqualificagdao ou desconside-
racdo dos agentes de tratamento no contexto de determinadas ope-
racdes de tratamento conjuntas. Visa responder a seguinte pergunta de
pesquisa: em quais casos de tratamento conjunto é possivel desquali-
ficar o agente de tratamento? O trabalho disserta brevemente acerca
dos agentes de tratamento conforme estabelecidos na Lei Geral de
Protecdo de Dados (LGPD) em comparacdo com o General Data Pro-
tection europeu (GDPR) e outras regulacdes pertinentes. Sao estudadas
as hipéteses de desqualificacdo do agente de tratamento previstas na
Lei Geral de Protecdo de Dados, procedendo com a hermenéutica dos
respectivos enunciados normativos. Considerando a auséncia de cri-
térios hermenéuticos no Brasil, sdo considerados os critérios previstos
no Orgdo Europeu de Protecdo de Dados. Sdo usadas as metodologias
dogmatica, tedrica e empirica qualitativa. O artigo oferece uma ex-
plicacdo detalhada do que deveria ser considerado como hipdteses
validas para a desqualificagao do controlador e do operador, pautada
na legalidade estrita da principal legislacdo influenciadora da LGPD.

Palavras-chave: privacidade, protecdo de dados, desqualificacdo do
agente de tratamento, hipéteses.
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Resumen

El objetivo general del presente articulo es el de investigar la descali-
ficacién o la negligencia de los agentes de tratamiento en determina-
das operaciones. Para lograrlo, se analizan brevemente los agentes de
tratamiento segun lo establecido en la Ley General de Proteccién de
Datos (LGPD) en comparacién con el Reglamento General Europeo de
Proteccién de Datos (GDPR) y otras normas relevantes. Se utilizan me-
todologias empiricas dogmaticas, tedricas y cualitativas. El articulo
ofrece una explicacion detallada de lo que debe considerarse como hi-
pétesis validas para la descalificacion del responsable del tratamiento
y del operador, con base en la estricta legalidad de la principal legis-
lacién que incide en la LGPD.

Palabras clave: privacidad, proteccién de datos, descalificacién del
encargado del tratamiento, hipétesis.

Abstract

This article has the main objective of researching the disqualification
or negligence of treatment agents in the context of certain joint treat-
ment operations. It aims to answer the following research question: in
which cases of joint treatment is it possible to disqualify the treatment
agent? The work briefly discusses the processing agents as established
in the “Lei Geral de Protecdo de Dados” (LGPD) in comparison with
the European General Data Protection Regulation (GDPR) and other
relevant regulations. The hypotheses of disqualification of the proces-
sing agent provided for in the LGPD are studied, proceeding with the
hermeneutics of the respective normative statements. Considering the
absence of hermeneutic criteria in Brazil, the criteria set out in the Eu-
ropean Data Protection Agency are considered. Dogmatic, theoretical
and qualitative empirical methodologies are used. The article offers
a detailed explanation of what should be considered valid hypotheses
for the disqualification of the controller and the operator, based on the
strict legality of the main legislation influencing the LGPD.

Keywords: privacy, data protection, disqualification of the treatment
agent, hypotheses.
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INTRODUCAO

No direito empresarial, o instituto da desconsideragdo da personalida-
de juridica ja € bem consolidado nas situagdes em que existe o interesse da
criagdo da mesma para o cometimento de fraudes como a confusdo patrimo-
nial ou quando ha o desvio de finalidade daquela declarada na constitui¢do
da empresa. De maneira similar a desconsiderag¢do da personalidade juridi-
ca, no direito penal, a qualificacdo de um individuo como testemunha, sus-
peito ou acusado depende de situacdes de fato e da formalizacdo processual
da qualificacdo do individuo. Por sua vez, em contratos, a qualificacdo das
partes depende da vontade de ambos os individuos em nomear-se contratan-
te e contratado, designando para si suas respectivas obrigacdes.

Com o advento da Lei Geral de Protecdao de Dados (LGPD), surgiram
controvérsias relacionadas a diferentes aspectos da lei, a exemplo da desig-
nagdo de figuras legalmente definidas como a do controlador e do operador
(art. 5° vI e vil da LGPD) ou figuras presentes em legislacdo estrangeira
—o0 Regulamento Geral de Prote¢do de Dados (General Data Protection
Regulation ou GDPR)— mas doutrinariamente relevantes na formacao de
contratos fundados no tratamento de dados pessoais —como o co-controla-
dor e o operador—. Tais defini¢des legais em contrato acabam por designar
obrigagdes, bem como direitos e deveres em lei descritos, que inclusive tem
efeitos para a responsabilizacdo de empresas e individuos em casos como
vazamento de dados pessoais, mal atendimento ao titular de dados pessoais,
entre outras questdes.

No que interessa ao presente trabalho, o estudo desta possibilidade de
“desqualificacdo” ou “desconsideracdo” (neste texto, usados como sindni-
mos) do agente de tratamento é indispensavel, considerando que o contra-
to assinado pode servir para o cometimento de fraudes, como em declarar
que realiza ou ndo atividade de tratamento de dados pessoais ou de dar ou
ndo ordens de tratamento de dados pessoais para escusar-se ou absorver
obrigacgdes ou para o desvio da finalidade do tratamento de dados pessoais,
pré-requisito do art. 6°, 1 da LGPD.

Paraisto, este artigo avaliara a razoabilidade da interpretacdo da possi-
bilidade de desqualificag¢do (ou desconsiderag¢do) dos agentes de tratamento
com base no direito comparado, observando a aplicacdo da regulamentacdo
mae da LGPD (a GDPR), um estudo hermenéutico sistémico face a leituras da
ANDP acerca da norma e a avaliacdo das consequéncias da aplica¢do nor-
mativa, mediante observagdo dos diversos cendrios que podem se suceder
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da sua aplicagdo. Tais avaliagGes serdo vistas sobre uma 6tica da seguranca
juridica, nos termos de previsibilidade e frustracdo ou ndo de expectativas
condensadas no texto normativo. Para isso, serd discutida a possibilidade
ou nao de desqualificacio (ou desconsideracdo) do agente de tratamento de
dados pessoais e, se possivel, em quais situagdes isso ocorreria.

QUAIS SAO 0S AGENTES DE TRATAMENTO NA LGPD E SUA
CORRELACAO

Na Lei Geral de Protecdo de Dados Pessoais, duas designagdes foram
definidas como agentes de tratamento, quais sejam, o Controlador e o Opera-
dor, elencados, respectivamente, no art. 5°, vie viI, LGPD (Presidéncia da Repu-
blica, 2018). Sa@o substantivos que, além de sua notoriedade, ndo escapam aos
desafios hermenéuticos sobre o seu real significado. Uma ma compreensao
sobre eles pode gerar diversas consequéncias, atinentes a responsabilidades
e deveres a eles associados, citando-se algumas na comprovag@o do consen-
timento (art. 8°, §2°), na obrigacdo de comunicac¢do de incidentes de dados
pessoais a Autoridade Nacional de Protecdo de Dados Pessoais - ANPD (art. 48
da LGPD) ou na responsabilidade de reparacdo por danos decorrentes de atos
ilicitos, como nos casos dos arts. 42 a 45 (Governo Brasileiro, 2021b).

O inciso vI do art. 5°, LGPD (Presidéncia da Reptblica, 2018) define
a figura do controlador como “a pessoa fisica ou juridica a quem compete
as decisoes referentes ao tratamento de dados pessoais”. Por sua vez, o art.
5°, vit da LGPD fixa que o operador € “a pessoa fisica ou juridica que reali-
za o tratamento de dados pessoais em nome do controlador” (Presidéncia
da Republica, 2018). O ponto de vagueza da norma concentra-se entao na
definicdo da “competéncia da decisdo das decisdes referentes ao tratamen-
to”, visto que um operador pode realizar tratamento de dados intermediarios
para poder garantir que um tratamento de dados final seja atingido.

Por exemplo, um controlador institui¢do financeira “decida” que um
conjunto de CPF tenham a si associados dados cadastrais atualizados (como
definido pelo art. 2°, 11 do Decreto n°® 10.046/19), para fins de cumprir com
a determinacdo do art. 14, pardgrafo tinico da Resolu¢do n° 2025 do BACEN.
Digamos que o controlador entido delegue a um operador de dados pessoais
que haja entdo a operacdo de tratamento de busca por estes dados atualiza-
dos. Neste caso, a decisdo do controlador € que haja a atualiza¢do de dados
cadastrais e de fato, compete a ele esta decisdo de cumprimento de obri-
gacdo regulatéria do controlador, fundada no art. 5°, II da LGPD. Porém, o
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operador, neste caso, deve entdo realizar diversas atividades de tratamento
com fundamento nesta hipdtese de adequacgdo colaterais, seja a coleta, ar-
mazenamento, combinacdo e envio desta informacdo. Ora, aquele que deu a
ordem de tratamento de dados pessoais fora o controlador, justamente aque-
le que “compete as decisdes referentes ao tratamento de dados pessoais”
mas, o operador, ao tomar todas as decisdes sobre como aquela operacdo de
tratamento estd sendo realizada, acabaria por tomar para si a responsabili-
dade do tratamento?

Outro exemplo seria o uso de uma ferramenta de cloud computing
(computagdo em nuvem). Digamos que o controlador seja um estudante que
queria coletar informagdes de seus amigos para enviar para um restaurante
onde haverd uma festa fechada. As informagdes coletadas podem ser dados
pessoais (como nome e CPF para identificacdo), como data de nascimento
para diferenciar se sdo menores de idade ou ndo, ou até informagdes acerca
de alergias (informagdes de saide, ou dados pessoais sensiveis, como qua-
lificado pelo art. 5°, I da LGPD) e colocd-los todos para armazenamentos
num servi¢co de cloud computing. Esta empresa que estd armazenando esses
dados pessoais e dados pessoais sensiveis, se ndo tiver os controles neces-
sérios, pode sequer saber que esta inclusive armazenando dados pessoais
sensiveis. Por sua vez, o controlador, que no nosso exemplo € um estudante,
ndo sabe que por trds do processo de armazenamento em nuvem estd acon-
tecendo a copia e transferéncia distribuida das informacdes enviadas em
dispositivos de armazenamento fora do pais, o que implica em transferéncia
internacional de dados pessoais.

Surge entdo a pergunta - considerando que a decisdo do operador de
dados pessoais de realizar a transferéncia internacional de arquivos foi de sua
volicdo de maneira Unica, deveria este entdo ser agora considerado o controla-
dor dos dados? Isto porque a definicdo “a competéncia de decisdes referentes
ao tratamento”. Neste caso, estaria o operador extrapolando as suas compe-
téncias? Quanto as operacdes de manutencdo de banco de dados, como segre-
gacdo, backup, classificacdo - todas estas operacdes de tratamento - estariam
por tornar automaticamente um operador de dados pessoais um controlador?

Neste caso, o “Guia Orientativo para Defini¢des dos Agentes de Tra-
tamento de Dados Pessoais e do Encarregado” (Governo Brasileiro, 2021b),
elaborado pela Autoridade Nacional de Protecdo de Dados Pessoais (ANPD),
destaca que nem todas as decisdes acerca do tratamento de dados pessoais
deve ser encargo do controlador, destacando:
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16. A identificag@o do controlador deve partir do conceito legal e dos
parametros auxiliares indicados neste Guia, sempre considerando o
contexto fatico e as circunstancias relevantes do caso. O papel de
controlador pode decorrer expressamente de obrigacdes estipuladas
em instrumentos legais e regulamentares ou em contrato firmado en-
tre as partes. Nao obstante, a efetiva atividade desempenhada por uma
organizagdo pode se distanciar do que estabelecem as disposicdes ju-
ridicas formais, razdo pela qual é de suma importincia avaliar se o
suposto controlador é, de fato, o responsavel pelas principais decisdes
relativas ao tratamento [grifo nosso] (Governo Brasileiro, 2021, p. 7).

Assim, fica destacado que o que é determinante para a qualificacao
do controlador de dados pessoais € na verdade se este é responsdvel pelas
“principais decisdes relativas ao tratamento de dados pessoais” e ndo todas
as decisdes. Isto é reforcado na mesma cartilha quanto a qualificacdo do
que é o operador de dados pessoais, como pode ser visto a seguir: “49. O
operador é o agente responsdvel por realizar o tratamento de dados em nome
do controlador e conforme a finalidade por este delimitada” (Governo Bra-
sileiro, 2021b, p. 16).

Aqui, a determinagdo do papel do operador é relacionada a realizagao
do tratamento de dados pessoais “em nome do controlador” e “conforme
a finalidade por este determinada”. A primeira parte da definicdo remonta
aquela dada pelo art. 5°, 1 da LGPD, enquanto a segunda parte faz referéncia
direta a GDPR, que por sua vez define o controlador e operador de dados
pessoais da seguinte maneira:

7. “controlador” significa a pessoa natural ou juridica, autoridade pu-
blica, agéncia ou outra autarquia que, sozinha ou em conjunto com
outras, determine a finalidade e meios do tratamento de dados pes-
soais |[...]

8. “operador” significa a pessoa natural ou juridica, autoridade publi-
ca, agéncia ou outra autarquia que trate dados pessoais em nome do
controlador (Governo Brasileiro, 2021b, p. 6) [grifos nossos].!

1 Tradugdo livre do trecho: “‘controller’ means the natural or legal person, public authority, agency
or other body which, alone or jointly with others, determines the purposes and means of the pro-
cessing of personal data; ‘processor’ means a natural or legal person, public authority, agency or
other body which processes personal data on behalf of the controller” (art. 4, 7 e 8 da GDPR).
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Logo, a determinacdo da finalidade ¢ um contorno dado tanto pela
Guia Orientativa da ANPD quanto pela GDPR. Tal determinacio da finalidade
consiste justamente na ordem de tratamento, que pode vir muito ou pouco
detalhada pelo controlador é dada ao operador. O operador, por sua vez, tem
a obrigacdo de execugdo desta ordem de tratamento (caso seja licita), coisa
que também deve ser conferida ao se indagar, dentre de outras questdes le-
gais especificas, se a finalidade se encaixa numa das hip6teses de tratamento
de dados pessoais constantes no art. 7° da LGPD.

Considerando que nem todos os “meios de tratamento” ou detalhes
acerca de tratamento dos dados pessoais podem contratualmente serem de-
terminados, é razodvel que, de maneira distinta a finalidade, os meios pelos
quais operacgdes de tratamento venham ser conduzidas por um dos agentes
de tratamento ndo sejam determinantes na qualificacdo do operador ou con-
trolador - exceto nas circunstincias em que a lei versa ou contratualmente é
pactuado. Nao s6 isto, mas existe o destaque que os segredos comerciais e
industriais dos agentes de tratamento devem ser observados, inclusive nas
acdes de comunicagdo a agéncia reguladora e aos titulares de dados pes-
soais, como versam os art. 20 e art. 38 da LGPD. A total transparéncia de
como sdo realizadas as operagdes de tratamento de dados pessoais, espe-
cialmente por operadores cujo modelo de negdcio se fundam no tratamento
de dados pessoais de maneira cada vez mais eficiente, é ir de contra ao
enunciado do préprio principio da transparéncia da LGPD, que determina que
sejam “observados os segredos comercial e industrial” (art. 6°, VI da LGPD).

Por derradeiro, quanto a figura do operador, vale consignar, para além
de cumprir as determina¢des do controlador, que esse diferencia-se dos seus
representantes ou funciondrios. Isso porque, recorrendo-se ao art. 49-A, ca-
put, Cédigo Civil de 2002 (CC/02; Brasil, 2002), a pessoa juridica ndo se
confunde com seus sdcios, associados, instituidores ou administradores. As-
sim, muito menos a empresa pode ser confundida com seus colaboradores.
Mesmo assim, operadores de dados pessoais podem ainda delegar o trata-
mento de dados pessoais a outros, cumprindo sempre a obrigacdo legal de
comunicagdo ao controlador, como descrito no §52 do Guia Orientativo para
Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarrega-
do, que referencia o art. 28, 2 da GDPR.

Esta situag@o ndo pode entdo se confundir com o disposto no art. 42, § 1°,
II, LGPD, bem como encontrado no Guia Orientativo da ANPD, que prevé a pos-
sibilidade de figurar o controlador conjunto, o qual, recorrendo-se ao art. 26,
GDPR, para fins de defini¢do, pode ser entendido como a situacdo fitica em que
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dois ou mais individuos ou pessoas juridicas compartilham a tomada de de-
cisoes referentes ao ciclo de vida dos dados pessoais. Como exemplo, podemos
entender quando o banco e a operadora de cartdes de crédito compartilham
dados pessoais de titulares para fins de efetuar operacdes de pagamento. Tam-
bém seria o caso do plano de saide e do hospital, quando ambos compartilham
informagdes acerca do titular de dados pessoais para a realizacdo de uma re-
quisi¢cdo de exame. Sem a decisdo de uma das partes, a operagao de tratamento
nio ocorreria, independente da contratacdo de terceiros para a sua realizagao.

E importante também esclarecer que o operador ndo é obrigatério no
tratamento, diferentemente do controlador. Isto pode ser o caso, inclusive,
quando um software € fornecido para o tratamento de dados pessoais, 0 que
ndo qualifica automaticamente o autor do software como operador. Contu-
do, a prética do dia a dia em todos os organismos que coletam dados tem
sido cada vez mais utilizarem ferramentas de software as a service (SaaS)?
relacionada ao tratamento de dados, como é o caso do uso de nuvens de
armazenamento e etc. Em outras palavras, o operador fornece o software e,
dessa forma, precisa participar diretamente do tratamento. Sendo assim, o
operador, neste cendrio, se torna indispensavel aos processos de protecio e
privacidade de dados.

Em resumo, é o posicionamento deste artigo que o que derradeira-
mente diferencia o controlador do operador de dados pessoais é quem dera
a ordem de tratamento. Para tais fins, ndo importa se o operador de dados
pessoais tinha as informagdes objeto da ordem de tratamento em primeiro
lugar, se a ordem de tratamento dada pelo operador de dados pessoais nao
dera detalhes de como ela tinha sido realizada e se esta ordem de tratamento
fora dada por um individuo dentro de uma pessoa juridica que celebra o
contrato onde a ordem de tratamento € realizada. Da mesma forma, o ope-
rador € o responsdvel pelo cumprimento da ordem de tratamento, ndo sen-
do de outro modo somente porque teve alguma liberdade de decidir como
a ordem de tratamento seria dada, em especial quando o controlador nao
descreve como a ordem de tratamento dada deve ou deveria ser realizada,
ainda mais quando a competitividade do operador como o fornecedor de
servico de tratamento de dados pessoais depende de seus segredos comer-
ciais e industriais. O co-controlador seria qualificado caso a ordem de trata-

2 “Software como servigo™’, em uma tradugdo livre, ¢ um modelo de licenciamento e entrega de
software no qual o mesmo € licenciado por assinatura e é hospedado centralmente. SaaS também
¢é conhecido como “software sob demanda” e software baseado na Web/hospedado na Web.
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mento partisse de maneira conjunta de dois ou mais agentes de tratamento
e o sub-operador figura meramente o operador que “quarteiriza” a ordem
de tratamento inicialmente dada a ele, naturalmente isto sendo comunicado
ao(s) controlador(es).

Definidos os conceitos dos agentes de tratamento, parte-se, de pronto,
para a andlise dos dispositivos normativos correspondentes, recorrendo-se,
para tanto, as metodologias dogmética e tedrica, se existem situacdes em
que os agentes de tratamento possam ou devem ser desqualificados e requa-
lificados, dentro das defini¢cdes anteriormente expostas.

AS HIPOTESES DE DESQUALIFICACAO DOS AGENTES
DE TRATAMENTO

No presente topico serdo analisadas as hipéteses previstas na LGPD de
desqualifica¢do do agente de tratamento, bem como circunstincias em que
o cabimento desta desqualificagdo faz-se legalmente importante. E notério
que, dada as defini¢des antepostas, bem como as responsabilidades que po-
dem estar associadas a cada uma das figuras (trazidas pela lei ou ndo) a des-
qualificacdo (ou desconsideracdo) do agente de tratamento é uma medida
disponivel ao juiz em alguns casos. Serd observado que, legalmente, existem
casos que sdo previstos pela lei dos quais a desqualificacdo possa aconte-
cer. Em outros, nao definidos em lei, sera demonstrado com fundamento na
metodologia proposta que seria razodvel por parte do magistrado a desqua-
lificag@o dos agentes de tratamento como eventualmente possa ser alegado.

Desqualificagdo em caso de descumprimento das obrigacdes
da legislacao e instrugdes licitas do controlador
(art. 42, § 19, |, LGPD)

O art. 42, § 1°,1, LGPD (Presidéncia da Republica, 2018) assim discipli-
na a responsabilidade civil por danos em atividades de tratamento de dados
pessoais:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano pa-
trimonial, moral, individual ou coletivo, em violagéo a legislacdo de
protecdo de dados pessoais, € obrigado a repara-lo.
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§ 1° A fim de assegurar a efetiva indenizac¢ao ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tra-
tamento quando descumprir as obrigacdes da legislagdao de protecdo
de dados ou quando nio tiver seguido as instrucdes licitas do contro-
lador, hipétese em que o operador equipara-se ao controlador, salvo
nos casos de exclusdo previstos no art. 43 desta Lei (Presidéncia da
Republica, 2018) [grifo nosso].

Neste artigo, € possivel observar que “o operador ... equipara-se ao
controlador” nos casos em que “descumprir as obrigacdes da legislacdo de
protecdo de dados ou quando nio tiver seguido as instrugdes licitas do con-
trolador”. Na segunda situagdo listada pela lei, é evidente que se a ordem de
tratamento dada pelo controlador de dados pessoais € descumprida, o ope-
rador de dados pessoais estaria dando ordem de tratamento distinta. O des-
cumprimento da ordem de tratamento estd fundado justamente na finalidade
do tratamento, sendo que o operador ndo pode arguir que se os dados estao
sendo tratados de forma distinta aquela finalidade atribuida pelo controlador,
que a operagdo de tratamento realizada ¢ derivada daquela atribuida pelo
controlador de dados pessoais. Também pode ser o caso do controlador de
dados pessoais ter dado uma ordem de tratamento que tenha de ser realizada
de uma maneira que o operador preferira ndo realizar, o que acontece em
violag¢do do contrato, liberalidade que ndo pode ser conferida ao operador,
visto que o controlador tem sim o direito de determinar como o tratamento
de dados pessoais deve ser realizado. Neste caso, a liberdade contratual das
partes permite que o operador se recuse a participar de contrato em que o
controlador especifique a maneira como o tratamento deve ser realizado.
Nao sendo assim, no descumprimento do operador de especificacdes, este
mais uma vez seria equiparado como controlador.

Fora aquilo que ndo € especificado, ndo € razodvel considerar que
todo detalhe acerca do tratamento de dados pessoais deva ser em contrato
detalhado, considerando que muitas vezes nem o préprio controlador con-
segue entender detalhes técnicos acerca do tratamento de dados pessoais.
Como j4 especificado nas defini¢des de cada agente de tratamento, o pro-
blema central estd no descumprimento de uma ordem de tratamento e nao do
cumprimento de uma ordem de tratamento de uma maneira ndo especifica-
da. Da mesma maneira, acontece que o operador que descumpre com a lei de
qualquer maneira (obrigacdes da legislacdo), estaria entdo assumindo para
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si o risco do tratamento ilicito, situagdo em que responderd solidariamente
pelas sang¢des cabiveis e danos causados. Por isso, o operador de dados pes-
soais tem o dever de descumprir as ordens ilicitas de tratamento de dados
pessoais do controlador.

Em todas as situacdes descritas, o operador de dados pessoais deve ser
processualmente equiparado ao controlador, situacdo em que este serd des-
qualificado de operador para controlador, considerando que este agiu como
tal. Desta maneira, todas as demais obrigacdes de controlador lhe serdo con-
feridas, como elaborag@o de relatério de impacto para estimar os danos a
privacidade e prote¢do de dados causados ou comunicagdo aos titulares de
dados pessoais acerca de possiveis questdes relacionadas ao tratamento de
dados pessoais. E importante lembrar que, estas obrigagdes este agente po-
derd arcar solidariamente ou sozinho, a depender de como seja avaliada a
responsabilidade do controlador de dados pessoais.

Destaca-se também que a lei fala em “equiparacdo” em vez de “des-
qualificagdao”. H4 também o argumento de que a equiparag@o serve no sen-
tido de ndo escusar o operador de dados pessoais das demais obrigacdes
para com o controlador, tendo em vista que ele ndo deixa de té-las, apesar
do tratamento ilicito ou do descumprimento da ordem de tratamento licita.
Nao obstante, é importante ressaltar que o operador de dados pessoais, neste
caso, serd necessariamente controlador daquela operacdo de tratamento rea-
lizada sem a ordem de tratamento licita do controlador. Por outro lado, este
ndo pode ser responsabilizado por uma ordem ilicita de tratamento realizada
pelo controlador de dados pessoais.

Por exemplo, se o controlador é uma empresa de pede a um instituto
de pesquisa que faca uma avaliacdo acerca da opinido politica dos funcio-
ndrios com a finalidade de realizar “medidas disciplinares especificas aos
funciondrios”, sem o consentimento especifico dos funciondrios, € evidente
que o tratamento de dados pessoais € ilicito, pois tal finalidade ndo é adequa-
da a nenhuma das disposicdes do art. 11°, 11 da LGPD. O instituto de pesquisa
que realiza este tratamento de dados pessoais, sabendo desta finalidade, es-
taria entdo ativamente transgredindo a lei, compartilhando entdo a respon-
sabilidade sobre os danos causados a funciondrios. Por outro lado, se este
instituto de pesquisa é comunicado que a finalidade do tratamento € fundada
no consentimento, ndo seria razodvel que este fosse responsabilidade pelo
tratamento ilicito do operador.
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E sabido que 0 mesmo instituto de pesquisa possa requerer provas do
consentimento especial do art. 11°, 1 da LGPD ou que ainda proceda em rea-
lizar técnicas de anonimizag@o dos dados no processo de pesquisa —o que
acabaria por descaracterizar os dados coletados como dados pessoais, por
ndo estarem relacionados a pessoa natural identificada ou identificdvel—.
Mas, um agente de tratamento de ma fé, pode ativamente realizar por si s
desvio de finalidade sobre o tratamento de dados pessoais contratado ao
operador, usando as atividades de tratamento do operador como meios para
atingir fins ilicitos, sendo este o controlador como no exemplo, podendo
também ser operador que realiza desvirtua a ordem de tratamento para a
realizacdo de finalidade distinta, ou o faz de maneira como nao é ordenada.
Também por isso, € importante considerar que o que de fato acontece é uma
desqualificac@o do agente de tratamento, ndo s6 porque este toma um papel
para si como nao lhe fora conferido no caso do operador, como ele também
passa a atuar como controlador de dados pessoais, ja que este estd adotando
as préprias ordens de tratamento.

Desqualificacdo do agente de tratamento de dados pessoais
no caso deste ter sido imputado a colaborador da organizacao

De maneira bastante clara, a Guia Orientativo para Definicdes dos
Agentes de Tratamento de Dados Pessoais e do Encarregado define no seu
§57 e 58 que:

57. Em caso de pessoa juridica, importa destacar que a organizacio
ou empresa ¢ entendida como agente de tratamento, de forma que
seus funciondrios apenas a representam. Assim como explicado no
tépico 2.2 e de forma andloga a definicdo de controlador, a defini¢do
legal de operador também ndo deve ser entendida como uma norma
de distribuicdo interna de competéncias e responsabilidades.

58. Nesse cendrio, empregados, administradores, sécios, servidores
e outras pessoas naturais que integram a pessoa juridica e cujos atos
expressam a atuacdo desta ndo devem ser considerados operadores,
tendo em vista que o operador serd sempre uma pessoa distinta do
controlador, isto é, que ndo atua como profissional subordinado a este
ou como membro de seus 6rgaos (Governo Brasileiro, 2021b, p. 17).
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Logo, torna-se claro que colaboradores ndo devem ser considerados
como agentes de tratamento de dados pessoais. Os agentes de tratamento
num contrato de tratamento de dados pessoais ficam evidentes ndo sé na
qualificacdo das partes celebrantes do contrato (se € uma pessoa juridica ou
ndo), como também se o funciondrio de determinada empresa celebra pela
empresa o contrato de tratamento de dados pessoais como um laranja. Na
LGPD, apesar de ndo existir nenhuma determinagdo acerca deste assunto a
serem contemplados no contrato, ele se torna importante como boa prética
a ser adotada, principalmente na tentativa de formaliza¢do das responsabi-
lidades e reducdo de expectativas. A GDPR em especifico define no seu art.
28 da GDPR tal necessidade, contrato onde vem estar qualificados os agentes
de tratamento, listada a finalidade, listadas as obriga¢cdes do agente de trata-
mento entre si, bem como para com o titular.

Ja dentro da prépria empresa, o processo de responsabilizacdo do co-
laborador depende da Politica de Governanga em Privacidade, documen-
tacdo prevista como instru¢do do Programa de Governanca em Privacidade,
realizado pelo governo digital brasileiro Governo Brasileiro, a partir do
Guia de Elaboragdo de Programa de Governanca em Privacidade (Governo
Brasileiro, 2020). Desta maneira, o colaborador como parte da empresa, ou
como ja define a ANPD na sua Guia Orientativa como representante da em-
presa, seus deveres e obrigacdes sdo para com a empresa, 0s 6rgaos adminis-
trativos e judicidrio responsdveis pela garantia dos direitos dos titulares de
dados pessoais e por tltimo, mas ndo menos importante, o titular de dados
pessoais. O colaborador entdo deve ser responsabilizado pela empresa pelo
descumprimento de determinacdes internas de maneira dolosa, por situagdes
de impericia, negligéncia ou imprudéncia, mas ndo seria ele o tomador de
ordens de tratamento de dados pessoais para si, mas sim pode ser entdo
responsabilizado caso descumpra ou nao cumpra de maneira devida funcdes
parte de uma ordem licita de tratamento de dados pessoais.

Aqui diferenciando as situagdes em que os tomadores de servigo sdo
MEI, SLU e profissionais liberais de informética como pessoa juridica, casos
que serdo posteriormente avaliados, os colaboradores entdo ndo podem ser
“qualificados” como agentes de tratamento, pois ndo sdo agentes de trata-
mento em primeiro lugar. Devem ser, portanto, desqualificados como agen-
tes de tratamento caso sejam assim nomeados. As empresas que usufruem
destes contratos, por sua vez, devem ser apontadas como os reais controla-
dores e operadores de dados pessoais do relacionamento.
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Alguns casos de nomeagdes inadequadas destes Agentes de Trata-
mento puderam ser vista vistos, como no caso do Ministério Piblico do
Estado do Rio Grande do Sul, que em 26 de Agosto de 2020, através do
Provimento n°® 68/2020 (MPRS, 2020), em seu artigo sexto, determinou que 0s
operadores de dados pessoais seriam os membros, servidores e estagidrios
da Instituicdo. Este tipo de determinagio ndo se deu exclusivamente no Or-
gdo Ministerial citado, mas o comportamento tem sido replicado entre Tri-
bunais de outros Estados. Em 22 de Setembro de 2020, foi a vez do Tribunal
de Justica de Sdo Paulo assinar, através da publicacdo da Portaria assinada
pelo presidente do Tribunal de Justica de Sdo Paulo, no art. 16, definir as
regras de tratamento de dados pessoais deste tribunal, designando que os
provedores de servigos de Tecnologia da Informac¢do e Comunicacio con-
tratados serdo considerados Operadores dentro do Orgio.

Até mesmo o lugar de origem da promulgacao da lei, ndo escapou aos
equivocos interpretativos sobre quem deveria ser os Agentes de Tratamen-
to. Em 02 de Setembro de 2020, foi a vez do Tribunal de Justi¢a do Distrito
Federal e dos Territdrios, através da publicacdo da Resolugdo n°® 09 (TJDFT,
2020) - Instituir a Politica de Privacidade dos Dados das Pessoas Fisicas. No
seu artigo 5° quinto ficou definido que o Controlador e os Operadores sdo
respectivamente o Presidente do Tribunal, assessorado pelo Comité Gestor
de Seguranca da Informagdo e Protecdo de Dados Pessoais —CGSI, € 0s
servidores e colaboradores que exercam atividade de tratamento de dados
pessoais na institui¢do ou terceiros, em contratos e instrumentos congéneres
firmados com o Tribunal—.

O cnNy, em janeiro de 2021, apds noticias desta natureza, publicou a
Resolucdo 363 de 12 de janeiro de 2021, definindo medidas para o processo
de adequacgdo a Lei Geral de Protecdo de Dados Pessoais a serem adotadas
pelos Tribunais (CNJ, 2021), todavia isso ndo foi impedimento para que in-
terpretacdes equivocadas acerca dos Agentes de Tratamento continuassem
sendo replicadas. Ainda destacamos o Tribunal Regional do Trabalho da
décima sexta regifo, através da portaria GP N° 20/2021, em 21 de fevereiro
de 2021, em seu artigo primeiro definiu o exercicio da funcao de controlador
para o Presidente do Tribunal, replicando, mais uma vez, as mesmas con-
cepcoes dos demais exemplos.

Seguindo a légica de reparticdo por hierarquia, se alguém ocupa o
cargo de Juiz dentro de um Tribunal, este deveria figurar como Controla-
dor enquanto os funciondrios, estagidrios e congéneres seriam os Opera-
dores. Todavia, quem faz esse exercicio hermenéutico errdneo durante a
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definicdo dos Agentes de Tratamentos, ignoram a dindmica do dia a dia
destas pessoas, ignorando, inclusive, as exigéncias que a prépria lei impde
a estes cargos e como isto pode ser conflitante nas funcdes destes agentes.
Em consectério 16gico, caso os Juizes dos Tribunais fossem mantidos como
Controladores, por exemplo, caberia também a eles fazerem relatdrios de
impactos; comprovar consentimentos dos titulares; realizar comunicagdes
de incidentes de vazamentos de dados; a realizacdo de due diligence; ser
citado nominalmente nas acdes judiciais que envolvem 0s respectivos va-
zamentos; responder solidariamente a respeito dos danos oriundos disto; e
demais obrigacdes que demonstram o quio esse raciocinio € impraticdvel no
mundo real. Sendo cada vez mais evidente que a determinagdo dos Agentes
de Tratamento ndo € definida pela mera funcdo empresarial ou nomeacao
publica que alguém tem, mas € necessario analisar se esta pessoa, dentro de
suas atribuigdes, realiza efetivamente tratamento de dados pessoais.

Casos como esses, ocorridos a partir do segundo semestre de 2020,
expuseram um inicial desentendimento por parte inclusive do judicidrio
face ao que seria a melhor interpretagdo da norma. Neste cendrio, pode-se
recorrer a conceitos ja consolidados nas diretrizes anteriormente citadas e
publicadas pela Autoridade Europeia de Protecdo de dados (European Data
Protection Supervisor, Autori - EDPS), desde de 07 de Novembro de 2019, ja
tinha publicado uma série de diretrizes e conceitos que auxiliam na identi-
ficacdo dos agentes de tratamento dentro da GDPR, ajudando na defini¢do e
atribuicdo de responsabilidades dos agentes, teve o seu conteido inclusive
replicado na Guia Orientativo para Defini¢cOes dos Agentes de Tratamento
de Dados Pessoais e do Encarregado (Governo Brasileiro, 2021b), aqui re-
ferenciada.

Estes Agentes de Tratamento descritos por nossa Lei Geral de Pro-
tecdo de Dados também ndo devem ser confundidos com a figura do en-
carregado. Este dltimo, previsto no art. 5°, inciso Vi, da LGPD, em sintese,
possui uma funcao designada por outrem a partir de uma nomeacao, enquan-
to os agentes de tratamento sdo identificados nos processos a partir das atri-
buigdes que ja desempenhavam. O encarregado de dados tem uma fungdo
de fiscalizacdo, sendo que a participa¢do em qualquer fun¢do dentro da em-
presa que esteja associada com uma ordem de tratamento pode ser tratada
como indevida. O encarregado de dados, como define a lei, também néo é
um agente de tratamento de dados pessoais, como visa o art. 5°, IX da LGPD.
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Desqualificagao do agente de tratamento de dados pessoais
com fundamento nas questdes de fato

Como ja dito, na GDPR, existe a obrigatoriedade da formulagdo de um
contrato nas circunstincias em que hd uma ordem de dados pessoais do con-
trolador para o operador, como também h4 riscos juridicos relacionados a
nao confecgdo desses. Na legislacdo brasileira ndo existe mengao da redagao
do contrato, mas a sugestao da redacio deste tem sido observada como parte
de medidas de boas praticas em projetos de adequagdo. Pode-se dizer entdao
que € ideal que também estes tipos de contratos sejam celebrados inclusive
entre sub-operadores do tratamento, ainda entre co-controladores, a fim de
melhor elucidar eventuais questionamentos sobre o tratamento e finalidade
dentro de uma mesma operacao de tratamento de dados pessoais.

Neste cendrio, havendo sempre a possibilidade de que acontecam
equivocos nas nomeagdes dos agentes de tratamento, o Brasil tem encon-
trado apoio somente nos guias orientativos. A busca para fornecer um
modelo-base para identificagdo dos agentes de tratamento e sua dindmica
relacional também é melhor conduzida a medida que a Autoridade Nacional
de Protecdo de Dados continue protagonizando este debate nos seus aspec-
tos fundamentais, considerando que, por mais elucidativas que sejam suas
resolugdes, sempre havera espaco para constante aperfeicoamento e adap-
tacdo desses agentes a cada contexto que estejam inseridos. Porém, isto nao
vai de maneira alguma limitar o exercicio da liberdade de livre contratagédo e
bem confeccdo dos contratos de tratamento de dados pessoais, considerando
que estes ndo tém forma solene e que uma das partes pode atuar de ma fé.

Um agente de tratamento pode contratualmente, especialmente face
a um outro agente de tratamento economicamente inferior, utilizar da sua
posi¢ao privilegiada para garantir contratos em que este se escusa de certas
obrigacdes pelas cldusulas em contrato definidas, especial nos casos em que
ele prefere assumir determinado papel como agente de tratamento para evi-
tar responsabilidades legais. Isto pode acontecer quando o controlador pede
para assumir contratualmente a postura de operador, apesar de dar a ordem
de tratamento ou pede para que o operador assuma a posi¢@o de co-contro-
lador. Uma empresa de grande porte, que economicamente s@o as que tém
mais forga tanto no mercado, quanto politicamente, podem possivelmente
influenciar e garantir para com agentes de tratamento de menor porte a ce-
lebragdo de contratos onde adotem de cldusulas contratuais em que estes
absorvam deveres e cedam direitos subjetivos e potestativos.
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Outra circunstincia é quando a empresa controlador de dados pes-
soais prefere re-contratar um colaborador ou contratar um colaborador como
MEI (Micro Empreendedor Individual) ou SLU (Sociedade Limitada Unipes-
soal), pessoas juridicas em que figuram somente um individuo, reflexo mui-
tas vezes de situagdes de precarizacdo das relacdes trabalhistas em vez de
realmente individuos empreendendo de maneira autdbnoma (Ribeiro, 2022).
Estes casos sdo especialmente interessantes para a contratagao de agentes de
tratamento de grandes empresas, especialmente porque a ANPD publicara a
Resolug@o cb/ ANPD n° 2, que flexibiliza uma série de normas da LGPD para
agentes de tratamento de pequeno porte. Nesta circunstancia, a responsabi-
lizacdo de tais agentes, cuja responsabilidade pelo seu tratamento € limitada
normativamente devido a sua condi¢cdo econdmica, pode ser de resolver um
problema de ordem caso agentes de tratamento de grande porte imputem a
estes suas obrigacdes e deveres.

No que tange, a CD/ANPD N° 2/2022, merece aten¢do no sentido de a
flexibilizag¢do para os microempreendedores, e para facilitar para os agentes
de tratamento, trazendo a defini¢cdo sobre o aspecto da aplicacido da LGPD, e
dessa forma, para ter cautela sobre ‘o tratamento de alto risco, vide art.4° e
seus incisos, traz o conceito “cuidado” em aten¢do ao tratamento de dados
pessoais e sensiveis que possam afetar interesses e direitos fundamentais dos
titulares de dados, para que ndo ocorra danos materiais ou morais, em larga
escala, o qual venha ascender a um maior nimero de usudrios, uso de novas
tecnologias, e também se houver qualquer caracteristica sobre vigilancia ou
controle de zonas acessiveis ao publico, dando a sensacdo que, ao se depa-
rar com essa resolucdo, percebe-se que existe um aproveitamento sobre as
obrigacdes do agente de tratamento da empresas de pequeno porte quando
ha a responsabilidade sobre a titularizacio deles classificados como agentes
de tratamento de pequeno porte, uma vez que, ficam resguardadas em grande
parte de responsabilidade, quando pode por em risco o tratamentos de dados.

Comentando o Art. 29 wp, na Opinion 1/2010, a professora Viviane
Maldonado (Nébrega & Opice, 2019) relembra algumas consideragdes que
ajudam na identificacdo do controlador, em trés tipos de natureza. A primei-
ra delas seria o controlador decorrente de competéncia legal explicita; seria
quando a legislag@o expressamente o nomeia. O segundo seria o controlador
decorrente de competéncia legal implicita, ou seja, as fungdes usuais da en-
tidade o determina. Por ltimo, seria o controlador oriundo de uma influén-
cia concreta; sendo aqueles que avaliam as circunstincias de cada caso para
sua identificacdo. Para esta, o que seria fundamental para identificacdo do
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controlador é essencialmente determinar quem d4 a ordem de tratamento de
dados e quem estd executando a ordem de tratamento - ou seja, questdes de
fato, ou uma influéncia concreta na operacao de tratamento.

CONCLUSAO

O desevolvimento de uma cultura de protecao de dados no Brasil en-
contra diversos tipos de desafios ante a auséncia deste tipo de preocupacdo
ter sido mais internalizada no dia-a-dia dos brasileiros. Tais problemas se
acentuaram ainda mais em razao da nossa atual hiperconectividade com os
meios de comunicacio que utilizamos diariamente. Dificuldade quanto a ana-
lise destes Agentes € fruto da forma simbidtica das atribuicdes designadas ao
Controlador e Operador, e, por possuirem competéncias e atribuicdes inter-re-
lacionadas, por vezes natural que haja confusdes sobre qual o papel que cada
um destes agentes deve desempenhar. Para isso, o contrato ou a declaracdo de
determinado agente tratamento das figuras de controlador e operador nao de-
vem se sobressair a realidade fatica, garantindo uma melhor aplicagio da lei.

Assim como nos demais ramos do Direito Digital, a interpretacao
acerca da norma e a sua aplicacio desassociada de uma observagao técnica
da norma juridica tem efeitos negativos automadticos, natureza prépria do
ciberespago e seus fendmenos, o que torna a experiéncia empirica do direito
mais tangivel e a0 mesmo tempo os danos possiveis a serem causados pela
ma4 aplicacdo da norma juridica também mais facilmente sentidos. A Lei Ge-
ral de Protecdo de Dados, de descendéncia do Regulamento Geral de Dados
Pessoais, reflete a preocupagdo da legislagdo mae de garantir o direito dos
titulares de dados pessoais e, para isso, atribuir responsabilidades e obri-
gacdes de maneira clara e distinta a agentes de tratamento que desempenham
papéis relevantes e distintos no tratamento de dados pessoais. Num ambien-
te em que a computacdo ubiqua é uma realidade cada vez mais sélida, o
tratamento de dados pessoais acaba se tornando extensivo e generalizado. A
escolha legislativa de regular o tratamento de dados pessoais de acordo com
os tipos dados tratados e as hipdteses especificas de tratamento visa garantir
que efeitos negativos sejam controlados pela raiz-pelo tratamento de dados
pessoais em primeiro lugar - e ndo na tentativa de delimitar e responsabilizar
os agentes de tratamento de acordo com os efeitos/resultados do tratamento.
A expectativa condensada na norma é de que o tratamento inadequado de
dados pessoais seja qualificado entdo pela tomada de decisdo do tratamento
em primeiro lugar, em vez de tentar compreender a extensdo da eficiéncia
do tratamento de dados em produzir os efeitos indesejados.
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