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Informe ejecutivo

Este Trabajo de Fin de Grado pertenece al drea de lenguaje y sistemas informaticos con

la tematica de seguridad y privacidad en el uso de las TIC aplicadas al marketing.

Inicialmente se realiza una contextualizacion del tema, explicando desde el nacimiento
de internet hasta la situacion actual para poder entender la evolucion de la comunicacion

y el elevado tréafico, tratamiento y almacenaje de datos.

Esta masiva circulacion de informacion ha hecho necesaria una regulacion para proteger
la privacidad de estos datos. Aunque actualmente sigue habiendo amplias brechas entre
paises y no hay una normativa universal. A nivel europeo, y concretamente de Espaiia,

encontramos la RGPD, normas ISO y la Ley Organica.

En el sector del marketing se maneja una amplia cantidad de datos para conseguir clientes,
mantener los clientes actuales, conocer sus gustos, ... Por ello es importante mantener

esa informacion en un lugar seguro que mantenga la privacidad del propietario.

Para entender y aplicar el marco teorico a la vida real, se ha realizado un caso practico:

el analisis de la pagina web del Grupo Los Cabezudos.

El Grupo Los Cabezudos cuenta con 3 restaurantes, organizacion de eventos y venta
online y a domicilio de sus preparaciones. Para ello, maneja datos de clientes y debe

aplicar la normativa vigente.

Tras realizar la auditoria de la web haciendo uso de una guia personalizada, el resultado
ha sido positivo, ya que cumple practicamente en su totalidad todos los requisitos,
debiendo tnicamente que modificar unos pocos aspectos para acogerse en su totalidad a

la ley.
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1. Introduccidn

Como inicio de este trabajo, centrado en la importancia de garantizar la seguridad y la
privacidad de la informacion en el uso de las TIC, es interesante hacer un breve recorrido
por algunos de los hitos mas relevantes que han propiciado la situacion actual que hoy

vivimos, dominada por el uso generalizado de Internet.

La Guerra Fria (1945 — 1989) genero6 gran rivalidad entre la URSS y EE.UU., incluido
también el ambito tecnoldgico. La necesidad de obtener una manera segura de
comunicarse dio lugar en 1969 a ARPANET (Advanced Research Projects Agency
Network), una red informatica de ordenadores desarrollada por el Departamento de
Defensa de EE.UU., cuya finalidad era hacer mas seguras las comunicaciones militares
norteamericanas. ARPANET es el germen de Internet y, por ello, 1969 es considerado

por muchos como el afio del nacimiento de Internet.

A pesar de que, en sus inicios, esta red de comunicacion fue creada para uso militar,
pronto despertd el interés de otros sectores, haciendo que se generalizase su uso y se
internacionalizase. En 1971 se cre6 el correo electronico, y en 1989, Tim Berners-Lee

desarrollo la WWW (World Wide Web).

Por su parte, los dispositivos han evolucionado a una velocidad vertiginosa. Desde la
creacion del primer ordenador de la historia en 1946, el ENIAC; hasta hoy en dia, la
tecnologia y su uso han avanzado mucho. Han aparecido multiples dispositivos moviles
(smartphones, tablets, relojes inteligentes, ordenadores portatiles, camaras, ...), y también
han aparecido nuevos servicios informdticos como los buscadores, la mensajeria

instantanea, el comercio electronico, las redes sociales, ...

Como revela la ilustracion 1.1., el porcentaje de la poblacién que usa internet sigue una
trayectoria creciente y sostenida, aumentando del 7% en el afio 2000, hasta el 60% en

2020.

Este uso es generalizado a nivel mundial, aunque se puede observar la existencia de una
brecha digital entre paises. Como muestra la ilustracion 1.2., paises como la India,
Pakistan, Afganistan, Bangladesh, Nepal y gran parte de Africa hacen un uso de Internet
mucho menor que el resto del mundo. Esto se debe a la desigual distribucion de las

tecnologias, la comunicacion y el acceso a las mismas.



Anéalisis del cumplimiento de la normativa sobre proteccion de datos de la web del
Grupo Los Cabezudos

llustracion 1.1. Grdfico del % de la poblacion que usa Internet

ETIQUETA

Fuente: Banco Mundial

[lustracion 1.2. Porcentaje de la poblacion que usa Internet por paises

e Points

<28.40

28.40 -45.20

45.20 - 65.25
M 65.25-79.00
W >79.00

Fuente: Banco Mundial

Adherida a esta tendencia creciente del uso de Internet se encuentra la pandemia mundial
de la Covid-19, que supuso un aumento mayor de su consumo, especialmente de las redes
sociales, plataformas de streaming y uso de e-commerces durante el confinamiento, asi
como del teletrabajo. También provocd la creacion de aplicaciones, sitios web y chatbots

cuya finalidad era facilitar a la poblacion la realizacion de tramites como la obtencion de
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citas previas, comunicacion de resultados de los auto-test, generaciéon de pasaportes

Covid-19, ...

El uso de apps y webs mediante dispositivos conectados a internet supone una constante
generacion de informacion. Esto implica una infinidad de datos de todo tipo
(geolocalizaciones, busquedas, datos médicos, bancarios, ...) viajando por la red,
almacenados en servidores...; datos que hay que mantener seguros y a salvo. Y de ahi la

importancia del tema que nos ocupa: la proteccion de datos.

1.1. Justificacion y planteamiento del problema

La répida evolucion de la tecnologia, el acelerado aumento del uso de Internet y el facil
alcance a los dispositivos conectados a la red conllevan un elevado trafico de datos
personales, lo que, ademas de grandisimas ventajas, puede dar lugar a muchos peligros

derivados de malas practicas.

Internet se usa en numerosos ambitos, tanto publicos como privados. Es posible realizar
multiples tramites gubernamentales, como efectuar la declaracion de la renta, pedir, sellar
y renovar el paro; solicitar certificados digitales, ... En el &mbito privado da la posibilidad
de realizar e-commerce (comercio electronico), pudiendo distribuir, vender, comprar,
hacer marketing y suministro de productos o servicios a través de Internet; igualmente,
hacer seguimientos de pedidos, muchas opciones de ocio, ... Ademas, también esta
presente en otras esferas, como en la educacion, ya que en colegios, institutos y
universidades es cada vez mds comun el uso de aplicaciones o plataformas (Google
classroom, Moodle, app de Unizar, ...) con paginas web para obtener informacion sobre

asignaturas y cursos, apuntes, calificaciones, ...

Todo esto supone un elevado manejo de datos cuyo correcto tratamiento es fundamental
para asegurar un buen uso de los mismos; por ello es considerado relevante el estudio de
la seguridad y privacidad de los datos y el grado de cumplimiento de la regulacion

normativa por parte de las instituciones, organizaciones y empresas.

1.2. Objetivos

El objetivo general de este Trabajo de Fin de Grado es reflexionar, estudiar y analizar la
importancia de garantizar la seguridad de la informacion y el derecho a la privacidad en

el uso de las TIC aplicadas al marketing.



Como objetivos especificos se plantean:

Conocer en profundidad los problemas de seguridad informatica y sus

implicaciones. En particular, ayudar a concienciar de la importancia de proteger

los datos personales.

- Conocer la legislacion, normativas y referentes nacionales e internacionales en
materia de seguridad informatica

- Analizar el grado de cumplimiento de las normativas de referencia y de la
legislacion vigente por parte de la empresa Grupo Los Cabezudos en el ambito de
seguridad y privacidad de datos.

- Proponer soluciones a posibles incumplimientos de la normativa, asi como

propuestas de mejora.

Para lograr estos objetivos, nos basaremos en la legislacion vigente a nivel estatal y
europeo, para realizar, en particular, una auditoria de un sitio web, concretamente de la
pagina del Grupo Los Cabezudos, para determinar el grado de cumplimiento de la
normativa; en caso de observar incumplimientos, se analizardn las consecuencias y

haremos una propuesta de sus respectivas soluciones.

1.3. Motivacion

El aumento del uso de las tecnologias de forma global, y sobre todo el abrumador
incremento del uso de las TIC (Tecnologias de la Informacion y Comunicacion) en el

marketing es el motivo principal por el que realizo este Trabajo de Fin de Grado.

Aunque yo ya era consciente del generalizado uso de redes sociales, compras online, ...
por parte de la poblacion, durante la realizacién de mis practicas en una agencia de
marketing me asombré con respecto al auge del marketing online. Entender cémo
funcionan los algoritmos de las redes sociales, ser consciente de como, al aceptar las
cookies de una pagina web, podemos revelar datos personales como el idioma del
navegador, la ubicacién, ..., o comprender el proceso de creacion de textos con
posicionamiento SEO (para que aparezcan paginas en funcion de nuestras biisquedas),

me hizo reflexionar sobre lo expuestos que estamos.

A estas motivaciones, se les suma la necesidad de concienciar a la poblacion de la
importancia de la proteccion de datos, tanto a nivel personal como profesional. Las

empresas deben de cumplir rigurosamente la normativa, para respetar la privacidad de



sus clientes, realizar un trabajo ético y evitar rigurosas multas por incumplimiento de la
ley. Por otro lado, en el ambito personal también es fundamental ser consciente de los
datos que se comparten, donde y con quién. Hay que reflexionar sobre la importancia de

preservar la identidad digital.

1.4. Estructura del trabajo

Se presenta el trabajo estructurado en cuatro apartados fundamentales. En primer lugar,
en un amplio apartado de Introduccion, se hace el planteamiento y justificacion del
problema a abordar, y se fijan los objetivos. Tras una contextualizacién del nacimiento y
evolucion de Internet, asi como de su uso, se justifica la necesidad de abordar el tema de
la seguridad y privacidad en el uso de las TIC aplicadas al marketing, y se describen con
detalle los objetivos especificos a alcanzar con este TFG; asimismo, se exponen las

motivaciones personales que me llevan a estudiar este tema.

En el segundo apartado, se dedica al marco tedrico, donde se presentan aspectos
fundamentales sobre seguridad informatica. Asimismo, se revisan las normativas vigentes
en materia de seguridad y privacidad de la informacidn, se revisa la situacion mundial y
se destaca, en particular, el interés de la proteccion de datos, sus implicaciones y su

trascendencia en las tareas de marketing.

A continuacion, en el tercer apartado se presenta el caso practico, donde se analiza en
profundidad la pagina web del Grupo Los Cabezudos con la finalidad de conocer el
cumplimiento de la normativa aplicado a una empresa real. Tras ver los aspectos sujetos

al RGPD que se cumplen y los que no, se realizan una serie de recomendaciones.

Finalmente, se presenta el apartado de conclusiones, donde se sintetizan los resultados

obtenidos con el desarrollo de este trabajo.

Se completa esta Memoria con un apartado de bibliografia, que incluye las referencias de
la informacion utilizada en el trabajo, y los anexos, con informacién complementaria
relevante; también afiadimos la relacion de abreviaturas, con todas las siglas utilizadas a

lo largo del proyecto.



2. Marco teorico

Entre los distintos niveles de la jerarquia de necesidades del ser humano de la Piramide
de Maslow, encontramos en el segundo lugar la seguridad, haciendo referencia a una vida
digna, con seguridad fisica, laboral, moral, familiar y de vivienda. Unicamente se

encuentra por encima de este nivel las necesidades fisioldgicas.

En la actualidad el significado de seguridad engloba muchos otros aspectos, ya que han
aparecido nuevas amenazas. La evolucion tecnoldgica ha revolucionado el mundo. En el
ambito de las empresas se ha evolucionado de un tratamiento manual de los datos de los
clientes, conservandolos en archivos en papel, a una digitalizaciéon de estos,
almacenandolos y tratdndolos con sistemas informaticos. Aqui es donde aparecen los
virus, ataques a través de Internet, ... y otras amenazas (que podemos ver en la infografia

del Anexo I) que ponen en peligro nuestros datos personales.

2.1. Informacion en Internet
Podemos decir que la informacién en Internet tiene las siguientes caracteristicas:

- Casi instantanea, debido a la facilidad y rapidez con la que se puede acceder a
ella.

- Dinamica, ya que el contenido se puede modificar, para ampliar o reducir la
informacion manteniéndola actualizada.

- Temporal, porque a pesar de que todos los movimientos realizados en internet
dejan huella, se pueden eliminar posts, entradas de blogs, noticias, ... haciendo
que una misma direccion electronica nos conduzca a otra informacion o de error.

- De libre acceso o con suscripcion, dependiendo de si se trata de informacién a la
que accedes mediante un clic, o si es necesario estar suscrito.

- De dudosa fiabilidad (veridica o falsa), ya que hay mucha informacioén
tergiversada o “fake news”, lo que hace fundamental contrastar la informacioén

para comprobar su veracidad.

La cantidad de informacion que circula por Internet y el distinto uso que se hace de ella
hace imprescindible garantizar su seguridad, haciendo frente a nuevas amenazas para

minimizar los riesgos en diferentes dmbitos.



2.2. Seguridad informatica

La seguridad informatica trata de proteger el entorno de la tecnologia, concretamente la
informacion almacenada en la red. Por ello, incorpora reglas, protocolos e instrumentos
para asegurar la confidencialidad, la integridad, la disponibilidad, el no repudio, la

autenticidad y la trazabilidad.

- Confidencialidad. La informacion no puede ser leida ni modificada por personas
(o sistemas) no autorizados en ningin momento.

- Integridad. Los datos deben permanecer integros, es decir, exactos y completos
sin que se produzca alteracion, pérdida o destruccion, ya sea de forma accidental
o intencionada. Los datos solo podran ser modificados mediante autorizacion y
quedara registrado el autor y la fecha en la que se realiza la modificacion.

- Disponibilidad. La informacién tiene estar accesible para aquellas personas o
sistemas que estan autorizados.

- No repudio. Es capacidad de demostrar la participacion de las partes (origen y
destino) en una comunicacion o en la realizacion de una accion.

- Autenticidad. Se refiere a que la informacién debe provenir de una fuente
fidedigna, garantizando que el origen es veraz.

- Trazabilidad. Conocer y registrar la trayectoria de los datos (consultas realizadas,

modificaciones, borrado...).

Al asegurar estas caracteristicas de la informacion se hace referencia a la seguridad de
datos y al derecho a la privacidad e intimidad. Por una parte, el hecho de que solo
aquellos a los que se les haya dado consentimiento pueden acceder a informacion
referente al &mbito personal alude a la privacidad de una persona. Por la otra parte, aquella
informacion que queda reservada a un grupo selecto del entorno de la persona sefiala el
derecho a la intimidad. Este derecho esté tan relacionado con la seguridad informética ya
que tiene la finalidad de conseguir el respeto de la dignidad y derechos basicos de las

personas.

Es habitual que por desconocimiento se realicen practicas que vulneran la seguridad
informatica. Si los trabajadores no han obtenido la formacioén necesaria y actualizada para
el uso de los recursos digitales empleados para desarrollar su labor, puede darse un mal
uso de las herramientas conllevando, en particular, fugas de datos y, en general,

problemas de seguridad, de mas o menos gravedad con importantes implicaciones. Un
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ejemplo seria mandar un correo electronico a varios clientes haciendo uso de CC, siendo

las direcciones de correo electronico visibles, en lugar de CCO, que las oculta.

Ademas de mantener a los trabajadores con una formacion actualizada, también es
fundamental realizar monitoreo y mantener las actualizaciones de las medidas de
seguridad instaladas para dificultar a los ciberdelincuentes la obtencion de la informacion.
Esto es cada vez més importante debido a la creciente automatizacion, incrementada
exponencialmente por el auge del teletrabajo y digitalizacion de los negocios provocados
por la pandemia de la Covid-19, que han llegado para quedarse. La falta de consideracion
de la seguridad informadtica hace que aumenten los ataques en la red poniendo en riesgo

los datos y la ciberseguridad de las organizaciones.

2.3. Tipos de seguridad informatica

Para tener nuestra informacion a salvo, hemos de contemplar tres aspectos de la seguridad

informatica:

e Seguridad de red. La red nos permite conectarnos, comunicarnos y compartir
informacion mediante dispositivos. Su seguridad incluye todas las acciones cuya
finalidad es proteger el acceso, el uso y los datos que en ella circulan. Debido a la
multitud de amenazas presentes, y las nuevas que van surgiendo, es imposible una
unica medida para combeatirlas. Por ello, es imprescindible, a modo de ejemplo, hacer
uso de antivirus, cortafuegos, uso de redes privadas (VPN) y sistema de prevencion
de intrusiones (IPS).

o Seguridad de software. El software se refiere a las aplicaciones, programas y datos
que hacen posible que los dispositivos realicen determinadas acciones. Algunos
defectos como, por ejemplo, fallos en el disefio y funcionamiento de las aplicaciones
o fallos en la resolucion de errores o el desbordamiento de la memoria temporal o
bufer, ponen en riesgo los datos al dejar puertas abiertas a los hackers para el robo de
la informacion. Por ello, es fundamental contar con una serie de medidas para
garantizar la seguridad del software.

e Seguridad de hardware. El hardware son los elementos fisicos y materiales que
forman el dispositivo electronico, ya sea un ordenador, un movil, ... Es fundamental
protegerlos y para ello existen una serie de medidas técnicas u organizativas para
conseguirlo. Por ejemplo, seran necesarias medidas contra incendios, proteccion ante

accesos no permitidos...; se puede hacer uso de cortafuegos de hardware y servidores
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proxi para inspeccionar el trafico el trafico en Internet, asi como de modulos de

seguridad de hardware (HSM) para encriptar los sistemas.

2.4. Legislacion/normativas

La Agencia Espafiola de Proteccion de Datos (AEPD) es la institucion publica que regula
y realiza multiples funciones con la finalidad de controlar el cumplimiento y aplicacion
de las normativas referentes a la proteccion de datos. Para facilitar este cometido, provee

a las empresas de guias y soportes.

Hay otros organismos, como la Oficina de Seguridad del Internauta (OSI) o el Instituto
Nacional de Ciberseguridad (INCIBE) que colaboran ofreciendo apoyo para prevenir y

solucionar problemas referentes a la ciberseguridad.

Hay varias normativas existentes a nivel nacional y europeo que regulan el derecho a la
privacidad e intimidad en Espafia, como la Declaracion Universal de Derechos Humanos
de 1948, el articulo 18 de la Constitucion Espafola, la Ley Orgénica 1/1982, la Ley
Organica 15/1999, el Reglamento Europeo para la Proteccion de Datos, la ley 9/2014 de
Telecomunicaciones, la familia ISO/IEC-27000, la directiva de Seguridad de Redes y

Sistemas de Informacion (NIS), ...

En el Anexo 1.y IIl. podemos ver las infografias que resumen el cumplimiento del RGPD

y LOPD, y también las obligaciones del responsable de tratamiento de los datos.

2.4.1. Ley Organica

La Ley Organica 1/1982 supone la proteccion civil del articulo 18 de la Constitucion

Espaiola. Dicho articulo implica el derecho a la intimidad, honor e imagen personal.

En 1999, se aprobd la Ley Organica 15/1999 sobre proteccion de datos, dando lugar a la
Ley Orgénica de Proteccion de Datos (LOPD); que fue derogada y reemplazada con la
entrada en vigor de la Ley Organica 3/2018, que aprobaba la Ley Organica de Proteccion
de Datos y Garantia de los Derechos Digitales (LOPDGDD).

La LOPDGDD es la acomodacion de la Ley Orgéanica Espaiola al RGPD con el objetivo

de crear una normativa uniforme sobre el tratamiento de la informacion personal digital.

Esta ley afiade nuevas obligaciones, como el deber a dar mas informacion, estudio de los

peligros, formacion digital, defensa de los menores, ...
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Con el deber de proporcionar al interesado mas informacidon sobre las opciones
disponibles para desempefiar los derechos se hace referencia a los derechos ARSULIPO
(Acceso, Rectificacion, Supresion, Limitacion del tratamiento, Portabilidad y Oposicion),

que sustituyen a los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

2.4.2. Reglamento Europeo para la Proteccion de Datos

El Reglamento Europeo para la Proteccion de Datos (RGPD), equipara los dictdmenes
del territorio europeo en cuestion de proteccion de datos de personas fisicas, enfatizando
en el ambito digital. De esta forma se unifican las normativas sobre el tratamiento de
informacion personal a nivel europeo para todos los profesionales, sociedades e

instituciones publicas.

El incumplimiento de esta normativa supone la imposicion de multas y sanciones,
definidas en el Articulo 197 del Cddigo Penal. Dependiendo de la gravedad, pueden

tratarse de penalizaciones econdmicas o incluso penas de prision.

24.3. ISO

Las normas ISO (International Organization for Standarization) tienen la finalidad de
garantizar seguridad y calidad en los productos o servicios que ofrece una empresa. Entre
estas normas, se encuentra un apartado especifico que incluye el cumplimiento legal o
normativo de la proteccion de datos incluyendo en particular leyes sobre proteccion de
datos. Esta es la familia de normas ISO/IEC-27000, que establecen reglas internacionales
sobre la seguridad de la informacion. Especifican reglas y condiciones para aplicar
Sistemas de Gestion de Seguridad de la Informacion (SGSI) que tramiten la seguridad de

los datos de las empresas.
Dentro de este grupo, cabe destacar:

- ISO 27001: da pautas para la implantacion, sustento y progreso continuo de un
SGSI. Para lograr el progreso continuo, se lleva a cabo el Ciclo Deming o PDCA
(Plan-Do-Check-Act), es decir, consta de planificar, hacer, verificar y actuar.

- ISO 27002: modelo de buena praxis que determina la finalidad de control e
inspecciones exigibles respecto a seguridad de la informacion.

- ISO 27701: instaura condiciones para dirigir, tramitar y defender la intimidad de

los datos personales de la empresa mediante normativas como el RGPD.
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Andlisis del cumplimiento de la normativa sobre proteccion de datos de la web del
Grupo Los Cabezudos

2.5. Situacion internacional

A nivel mundial, hay una brecha existente entre paises a nivel de proteccion de datos. A
grandes rasgos, podemos encontrar dos focos principales respecto al tema. Por un lado,
tenemos la Union Europea, cuyas normativas referentes a la proteccion de datos tienen
como objetivo preservar la informacion, siguiendo los derechos humanos de las personas.
Por el otro lado, EE.UU., cuyas normativas nacieron objeto del uso ilicito de los datos

personales por parte de las empresas.

Un avance reciente sobre privacidad de datos de ambas vertientes es el acuerdo

establecido entre la UE y EE.UU. para trasladar informacion garantizando privacidad.

Aunque como se observa en la [lustracion 2.1., a nivel internacional se observan multiples
normativas en los distintos paises, algunas mas laxas que otras, cuya finalidad es proteger

los datos personales.

llustracion 2.1. Leyes de privacidad en el mundo

e AT
=2\V1alasia

Suidafiiica

WAgentina =< INUeya
-
’ . . Zelanda

N[N

Fuente: IPMark

Es cierto que el RGPD supuso un impacto en la situacion internacional de proteccion de
datos y multiples paises se vieron influenciados, revisando sus politicas para seguir una

vertiente similar.
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Canada cuenta con 28 estatutos, la Ley de Proteccion de la Informacion Personal (PIPA)
y la Ley de Proteccion de la Informacién Personal y los Documentos Electronico

(PIPEDA), referente a proteccion de datos.

Tras la implantacion del RGPD, California implanto la Ley de Privacidad del Consumidor
de California (CCPA), seguido de otras regiones estadounidenses como Washington,

Hawai, o Nueva York.

También se expandi6 a Sudamérica, implantando una normativa sélida en Brasil, la
(LGPD). En Colombia la privacidad se enmarca en la Constitucion, con 24 leyes, 14

decretos y ordenes de seguridad, privacidad e Information Technology (IT).

En 2010 se aprob¢ la Ley Federal de Proteccion de Datos Personales de los Particulares
(LFPDPPP) en México, y 7 afios mas tarde Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO). Aunque en el marco mundial

forma parte de la Red Iberoamericana de Proteccion de Datos (RIPD).
En Per se encuentra la Ley 29733, acorde con lo dictaminado en la Constitucion.

Argentina tiene recogido en la Constitucion leyes que velan por una correcta recopilacion
y uso de datos personales mediante la Ley de Proteccion de Datos Personales (LPDP),

que sigue el modelo RGPD.

El efecto del RGPD también llego6 a Asia, con el establecimiento de la Ley de Privacidad
de Tailandia (PDPA).

Aunque en otros paises el proceso fue mas largo, como en el caso de la India, cuyo
proceso se inicid en 2017 con la declaracion de la privacidad como derecho fundamental.
En 2018 se demando una normativa solida sobre proteccion de datos, y en 2019 se aprobo

el (PDPB).

El proceso de reforma comenzé en 2017, cuando un fallo de la Corte Suprema de India
declar6 que la privacidad era un derecho fundamental bajo la constitucion. En 2018, el
tribunal le pidi6 al gobierno que creara reglas de proteccion de datos mas solidas, y el
Parlamento de la India aprob6 por primera vez la Ley de Proteccion de Datos Personales

de la India (PDPB) en 2019.
En Rusia la Ley Federal 152-FZ de Datos Personales sigue nociones parecidas al RGPD.

La Ley de Seguridad Cibernética (CSL) es la mas relevante en China, que también cuenta

con condiciones similares al RGPD.
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En Japon la seguridad de datos estd regulada por la Ley de Proteccion a la Informacion
Personal (APPI). Fue reformada un afio antes de la implantacion del RGPD, afiadiendo la
Comision de Proteccion de Informacion Personal (PPC), que se encarga de contactar con

las empresas en las que se han detectado brechas de seguridad.

Entre las normativas mas rigurosas estan las de Corea del Sur, entre las que se encuentra
la Ley de Proteccion de Informacioén Personal (PIPA) con similar estructura al RGPD,

complementada con la Ley de Red.

En Malasia la Ley de Datos Personales (PDPA) se aprobd en 2013. Aunque tiene en
comun con el RGPD puntos como la prohibicion de manejo de datos personales por parte
de las empresas sin consentimiento del usuario; hay otros aspectos en los que difiere,

como en la recogida de datos procesados fuera del pais.

Respecto a Oceania, Australia regula la proteccion de datos leyes federales, estatales y
territoriales, principalmente mediante Ley Federal de Privacidad y los Principios de

Privacidad Australianos (APPs); y Nueva Zelanda mediante la Ley de Privacidad.

La Ley de Proteccion de la Informacion Personal (POPI) de Sudafrica es considerada el
equivalente al RGPD, ya que comparte muchas semejanzas con la normativa europea. La
principal diferencia es que con la POPI no es necesaria la aprobacion del usuario para el
tratamiento de los datos, a excepcion de aquellos sensibles o procedentes de menores de

edad.

Como se puede observar existen multitud de leyes que rigen de manera descentralizada

la proteccion de datos, que es un flujo mundial.

2.6. Proteccion de datos en las tareas de marketing

El manejo de una gran cantidad de datos personales para lograr los objetivos profesionales
(en particular, obtener nuevos clientes) es uno de los principales motivos para justificar

la importancia y el interés de la proteccion de datos en las tareas de marketing.

A la hora de realizar tareas de marketing con fines comerciales o de promocion, es
necesario seguir las normativas RGPD y LOPGDD. En particular, se precisa la
aprobacion explicita del usuario para poder hacer uso de sus datos; ademas, es obligatorio
informarle de la informacion tomada, de quién es el responsable de procesar dichos datos,

su objetivo, el tiempo que se va a mantener la informacion, ... Por ello se precisa la
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inclusion de Politicas de Cookies, Privacidad y Aviso Legal en empresas cuya via de

recolecta de datos es online.

Al igual que en el resto de los ambitos a los que se aplican las normativas referentes a la
proteccion de datos, en el ambito del Marketing las implicaciones son importantes; la
trascendencia de incumplir las leyes conlleva sanciones econdmicas e incluso penas de

carcel.

El creciente uso de internet y el auge del marketing digital conlleva un aumento de manejo
de datos; esto implica una necesidad de proteger esta informacioén para no infringir

ninguna normativa y mantener los datos personales de los usuarios y clientes a salvo.
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3. Caso practico: Evaluacion de la proteccion de datos en la web

del Grupo Los Cabezudos

Como aplicacion de todo lo presentado anteriormente, nos proponemos a continuacion la
resolucion de un caso practico en el que trabajar sobre seguridad y privacidad. Se va a
evaluar el cumplimiento de la normativa en materia de proteccion de datos en un caso

concreto, la web del Grupo Los Cabezudos, una empresa hostelera Zaragozana.

3.1. Descripcion de la empresa

El Grupo Los Cabezudos es una PYME zaragozana dedicada al sector de la hosteleria.
Es una sociedad limitada (S.L.) de origen familiar, que cuenta con 50 trabajadores
aproximadamente. Tiene tres restaurantes en la capital aragonesa: Los Cabezudos,

Tragantua y Café Meccano.

El restaurante Los Cabezudos ubicado en la calle Antonio Agustin fue fundado en 1985,

aunque adoptaba el nombre de Gran Taberna.

Tragantua Gran Taberna se fundoé en 1988 y se encuentra en la Plaza Santa Marta de

Zaragoza, junto a la catedral de La Seo y muy cercano a la basilica del Pilar.

Caf¢ Meccano se fundd en 2011, en este local situado en la calle Heroismo, se puede
disfrutar de actuaciones en directo mientras se disfruta de café, copa, tapas, ... Este
restaurante, ademas de por sus espectaculos, destaca por sus preparaciones a la brasa,

tanto de carnes como de pescados.

La empresa cuenta con una trayectoria de mas de 35 afios. Son especialistas en cocina
mediterranea tradicional, haciendo uso de la mejor materia prima e ingredientes frescos
y de temporada. Aunque cada restaurante ofrezca distintas propuestas gastronomicas en
ambientes diferentes, comparten la filosofia de satisfacer al cliente con la comida y el
servicio. Es por ello que su experiencia, dedicacion y filosofia les convierte en un

referente gastrondmico en Zaragoza.
Entre los servicios del Grupo Los Cabezudos encontramos:

- Tapas, menus y platos de carta en los restaurantes
- Salones privados para celebrar desde los eventos mds informales, como

cumpleafios; hasta los mas formales, como comidas de empresa o bodas.
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- Ciclo de catas y maridajes de los chefs del grupo con bodegas como Grupo
Codorniu, Protos o Moét Chandon, donde ofrecen un menu degustacion con su
correspondiente maridaje.

- Comida para llevar o pedir a domicilio con un pedido minimo de 30€.

- Tarjetas regalo para obsequiar con un ment o una cantidad determinada a gastar en

el restaurante.

Sus principales competidores en el sector en cuanto a servicios son: Grupo El Cachirulo

y Grupo Tandem.

3.2. Descripcion del sitio web

El sitio web del Grupo Los Cabezudos esta accesible en https://grupoloscabezudos.es.

En la llustracion 3.1. y 3.2. se observa la pagina de inicio completa. Primeramente, se
encuentra una breve descripcion de la historia del grupo, su cocina y los restaurantes;
también aparecen imagenes de platos y de los establecimientos, las cartas, ments... y una
opcidn para reservar en los distintos locales. Al final de esta pagina se muestran otros
servicios que ofrecen (bodas, eventos, celebraciones, ciclo de catas, gourmet day, los
cabezudos en tu casa, regala los cabezudos) y el mapa con la ubicacion de los restaurantes.
En el pie de pagina o footer aparece informacion del Grupo Los Cabezudos, de cada
establecimiento (nimero de teléfono, redes sociales, direccion y horario), la politica de
privacidad, la politica de cookies, la opcion de suscribirte a su newsletter o boletin
informativo y el acceso a los protocolos que llevan a cabo para lograr un ambiente Covid-

19 free.

19



llustracion 3.1. Sitio web Grupo Los Cabezudos

10S CABEZUDOS

& grupoloscabezudos.es % O M + 8

b
GRUPO LOS CABEZUDOS

' m4s de 35 afios de experiencia ¢ ) Que Més nos gusta. Una
trayectoria marcada por la cocina de calidad y el culto al producto que nos avala como referente
gastronomico y unos de los mejores sitios donde comer en Zaragoza. Nuestros platos se elaboran
a diario con ingredientes frescos y de temporada. bao las pramisas Ge una cocina de mercado y
wadicional. pero con loques vanguardistas

Nuestra cocina

Nuestra propuesta gastronomica estd basada enla cocina medderranea tradicional. En la carta se
pueden & r 1000 tipo de carmes rojas, pescados, MArisces, anoces, verduras.... y productos
de la tierra y de temporada. Reunimos la mejor materia prima para t
Platos que ransmiten 1000 ol sabo alicad de nuestros ingredien!
hacer.

nisformarla en suculentos

TraanTun

GRAN TABERNA.

Paza Santa Marta. Zaragoza
976 299 174
f

{

L \Terraza en un'marco histérico y una

Nuestros restaurantes

Grupo Los Cabezudos esté formado por tres restaurantes ubicados en el corazon de la ciudad en
Ios que disfrutar de una experiencia cuinaria nica. Cada uno de ellos con propuestas
gastronémicas y ambientes distintos, pero con una flosofia en comin: satisfacer y deleitar al
cliante con cada una de nuestras proparaciones y procurar el mojor servicio.

Los Cabezudos fue nuestro primer restaurante en Zaragoza, Desde su apertura en 1985, el foco
ha estado siempre puesto en el producto. Més tarde abrimos Tragantua, un restaurante més
donde comer bien en Zaragoza. Consolidado como una de las mejores barras de tapeo de la
ciudad. Café Meccano 65 un lugar emblemélico donde comer productos de temporada pasados.
por las bra o Unas copas y disfrutar de una actuacin en dire

Antenio Agustin, 12-14. Zaragaza
976 392 732
f

&g

v »
e 1as mejores

barras de tapeo de la ciudad

WECCANG )

m

976 395 422
f

Un concepto queinéla gastronomia, la cultura.y las

T

copas

A

Fuente: Grupo Los Cabezudos
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llustracion 3.2. Sitio web Grupo Los Cabezudos

Contigo para cualquier ocasién

Una variada oferta de platos, menis, tapas, tostadas y otras sugerencias convierte a nuestros restaurantes en una opcién muy versétil para todo tipo de planes. Desde un lugar en el que disfrutar de una tranquila
comida cie mend entre semana, hasta un lugar donde cendr unas 1apas el fin de semana. Ademas, disponemcs de varios salones privados en 1os que cesebrar cualquier tipo de evento, Comidas de empresa,
bodas, baulizos, comunicnes, cumpleafics.... Nos sumamcs a tu dia especial y preparamos nuestros mejores platos para un evento memorable para los cinco sentidos.

GOURMET DAYS
INVIERNO 2022

® View on instagram

o eicoy 3oacts s D3l 92 aeaacd

COvID-19
FREE

20220 Grpo Los Cabazudos.

Fuente: Grupo Los Cabezudos
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Observamos un menu de hamburguesa, que se encuentra situado en la parte superior

derecha de la pagina, que da acceso a las siguientes secciones:

- Los Cabezudos - Celebraciones

- Tragantua - Eventos

- Café Meccano - Catas y Maridajes
- Bodas - Gourmet Days

Ademas, analizando la web en profundidad, es observable la continua aparicion de
referencias sobre la politica de privacidad. En la Illustracion 3.3., se observa como antes
de solicitar una reserva, es necesario marcar la casilla “He leido y acepto la politica de
privacidad”, acompanada de un enlace directo a la politica de privacidad completa, como
muestra la llustracion 3.4. Ademas, también esta la opcion visible en la llustracion 3.5.
de consultar la “Informacion basica sobre proteccion de datos”, que se trata de un cuadro

resumen que explica de forma breve y concisa la privacidad.

llustracion 3.3. Politica de privacidad al solicitar una reserva

M- < 0 grupoloscabezudos.es J ®© M + B8
* RESERVA TU MESA *
Tragantua estara cerrado por vacaciones del 20 de junio al 6 de julio.
Las reservas deberan hacerse con mas de 24h de antelacion.
10S CABEZUDOS Las reservas en el mismo dia deberan hacerse por teléfono.
La reserva solo sera valida cuando reciba un email de confirmacion.

Restaurante Dia Hora Comensales
2

Nombre Teléfono Email

Mensaje (por ejemplo indica si hay alergias o intolerancias entre los comensales)

He leido y acepto la politica de privacidad. Politica de privacidad
Deseo recibir informacion sobre Grupo Los Cabezudos

™

No soy un robot

SOLICITAR RESERVA

INFORMACION BASICA SOBRE PROTECCION DE DATOS +

Fuente: Grupo Los Cabezudos
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10S CABEZUDOS

llustracion 3.4. Politica de privacidad

0 grupoloscabezudos.es 2 ® M

% LOS CABEZUDOS | Restaurante en Zaragoza: Reservas, Horarios. % Politica de privacidad - Grupo Los Cabezudos

Politica de privacidad

Esta politica de privacidad describe como se utilizan, comparten y protegen sus datos personales., qué opciones tiene en relacion con sus
datos personales y como puede ponerse en contacto con nosotros.

1. ;QUIEN es Responsable del Tratamiento de sus Datos Personales?

Todos los datos personales tratados por Grupo Los Cabezudos en relacion con la presente Politica de Privacidad estan controlados por:

AC CULTO AL PRODUCTO SL. Bggs23144. Dir. postal: C/Antonio Agustin, 4. 50002, Zaragoza (Espana), Teléfono: 652954923, Correo electronico:
loscabezudos@grupoloscabezudos.es

La cual es considerada la responsable del tratamiento de sus datos personales bajo las leyes de proteccion de datos de la Union Europea y
Espana.

Su contacto para recibir mas informacion sobre el tratamiento o la proteccion de sus datos personales es el anteriormente indicado, Ud. puede

contactar con nuestro Delegado de Proteccion de Datos, a traves de loscabezudos@grupoloscabezudos.es

Cualquier prestador de servicios, como puede ser nuestro proveedor de servicios de marketing por correo electronico, también sera
responsable del tratamiento individualmente. Podra acceder a las politicas de privacidad de dichos proveedores dirigiendose directamente a
los mismos.

2. ¢(QUE Datos Personales Recopilamos y CUANDO?

Para las finalidades establecidas en esta Politica de Privacidad. Grupo Los Cabezudos recaba y trata los datos personales que se detallan a
continuacion:

- Datos transaccionales: documento de identidad (nimero o codigo de identificacion fiscal. nimero de identificacion de extranjero, pasaporte o
permiso de residencia). informacion sobre compras, pedidos, contratos, facturacion y cobro, métodos de pago. datos bancarios y cualquier dato
relativo a sus transacciones con nosotros con el fin de prestarles el servicio solicitado y realizar la facturacion de este mismo.

- Datos identificativos, nombre, apellidos, profesion, direccion postal, correo electronico, niumero de teléfono fijo, numero de teléfono movil, con
el fin de enviarle publicidad relacionada con nuestros productos y servicios por cualquier medio (postal, email o teléfono) e informarle de
eventos organizados por la empresa.

- Datos curriculares: experiencia laboral, perfil de empleado, trabajos anteriores, con el fin de mantenerle informado de las distintas vacantes a

+ 8

Fuente: Grupo Los Cabezudos

llustracion 3.5. Resumen de privacidad

Resumen de privacidad

Esta web utiliza cookies para que podamos ofrecerte la mejor experiencia de usuario posible. La informacion de
las cookies se almacena en tu navegador y realiza funciones tales como reconocerte cuando vuelves a nuestra
web o ayudar a nuestro equipo a comprender qué secciones de la web encuentras mas interesantes y utiles.

Politica de cookies
Mas informacion sobre nuestra politica de cookies

Fuente: Grupo Los Cabezudos
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3.3. Analisis del sitio web

Para poder realizar un diagnostico del grado de cumplimiento de la normativa de
proteccion de datos del sitio web del Grupo Los Cabezudos se realiza un andlisis del sitio

web.

3.3.1. Metodologia

Para el estudio de la web se ha hecho uso de la herramienta Facilita RGPD proporcionada
por la AEPD. Se trata de un cuestionario creado por la AEPD que solicita informacioén
referente a la empresa y a los datos que esta maneja. Sirve para ayudar a las PYMES que
manejan datos de escaso riesgo en su tarea de garantizar la proteccion de datos.

Esta herramienta permite conocer si la empresa se estd adaptando a las exigencias del
RGPD, o por el contrario, no se adapta y necesita realizar un andlisis de riesgos.

Tras realizar las primeras cuestiones del cuestionario, observamos que la empresa maneja
datos de un escaso nivel de riesgo para los derechos y libertades de los interesados.
Siempre se puede llevar a cabo un andlisis de riesgos, aunque en este caso, al tratarse de
un bajo nivel de exposicion de datos, no es necesario. Se manejan Unicamente datos

referentes a:

- Reservas: restaurante, fecha, hora, nombre, teléfono y mail para las reservas.

- Newsletter: correo electronico.

- Compras online: cuenta con nombre, apellido, mail y contrasefia. El pago es
posible realizarlo mediante ShopPay, ApplePay o con Visa, MasterCard o
American Express; rellenando los datos del nimero de tarjeta, nombre del titular,

fecha de vencimiento y codigo de seguridad.

Tras conocer el nivel de riesgo de los datos tratados y la necesidad o no de llevar a cabo
un analisis de riesgo, se realizard una guia para auditar el sitio web. Tras cumplimentar

la guia, se obtendran los resultados del cumplimiento de la normativa.

3.3.2. Auditoria del sitio web

Para evaluar el cumplimiento del RGPD por parte del Grupo Los Cabezudos, se ha
desarrollado una guia para auditar su sitio web. Dicha guia se ha creado tomando como
referencia el listado de cumplimiento normativo realizado por la AEPD, tomando
unicamente aquellas normas que aplican a la empresa estudiada. De esta forma, podemos

auditar las reglas que se cumplen y las que no.
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Siguiendo la guia para la evaluacion de cumplimiento normativo del RGPD

proporcionada por la AEPD, podemos distribuir el analisis en los siguientes bloques:

e Principios relativos al tratamiento

e Licitud del tratamiento

e Condiciones para el consentimiento

e Consentimiento de niflos en relacion con los servicios de la sociedad de la
informacion

e Tratamiento de categorias especiales de datos

e Tratamientos relativos a condenas e interacciones penales

e Tratamientos que no requieren identificacion

e Derechos del interesado. Transparencia de la informacion

e Derechos del interesado. Informacion a facilitar cuando los datos se obtienen del
interesado

e Derechos del interesado. Derecho de acceso

e Derechos del interesado. Derecho de rectificacion

e Derechos del interesado. Derecho de supresion (“el derecho al olvido™)

e Derechos del interesado. Derecho a la limitacion del tratamiento

e Informacion al interesado ante rectificacion, supresion o limitacion en el tratamiento

e Derechos del interesado. Derecho a la portabilidad de datos

e Derechos del interesado. Derecho de oposicion

e Derechos del interesado. Decisiones individuales automatizadas, incluida la
elaboracion de perfiles

e Responsabilidad del responsable del tratamiento

e Proteccion de datos desde el disefio y por defecto

e Corresponsables del tratamiento

e Encargado del tratamiento

e Registro de las actividades de tratamiento

e Seguridad de tratamiento

e Notificacion de brechas de la seguridad de los datos personales a la autoridad de
control

e Comunicacion de una brecha al interesado

e Evaluacion de impacto relativa a la proteccion de datos
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e Delegado de proteccion de datos

e Transferencias a paises terceros u organizaciones internacionales

A continuacion, detallamos la guia de cumplimiento de protecciéon de datos, con los
grupos y apartados de interés para el Grupo Los Cabezudos. Al tratarse de un cuestionario
personalizado, hay secciones y apartados que se omiten; por ejemplo, omitimos la
informacion a facilitar cuando los datos no se obtienen del interesado, ya que, en el caso

de esta empresa, es siempre el interesado el que rellena la informacion.

3.3.3. Evaluacion del cumplimiento

Se marcara “SI”, si se cumple el requisito; y “NO”, si no se cumple.

PRINCIPIOS RELATIVOS AL TRATAMIENTO

Se recogen los datos personales con fines determinados Si
Se recogen los datos personales con fines explicitos Si
Se recogen los datos personales con fines legitimos Si
Se tratan ulteriormente de manera incompatible con otros fines St
Los datos personales se mantienen exactos Si
Se mantienen actualizados Si
Se rectifican los datos personales inexactos respecto de la finalidad Si
Se suprimen los datos personales inexactos respecto de la finalidad Si
Se mantienen durante mas tiempo del necesario respecto a la finalidad NO

Se han implantado medidas de seguridad para proteger la integridad y

S
confidencialidad de los datos
Se han implantado medidas de seguridad contra el tratamiento no autorizado o f
ilicito de los datos
Se han implantado medidas de seguridad para evitar su pérdida, destruccion o f

dafio accidental
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Se mantiene la trazabilidad de los fines del tratamiento N |
LICITUD DE TRATAMIENTO

Se tiene consentimiento para cada finalidad del tratamiento N |
El tratamiento es necesario para ejecutar un contrato o precontrato N |
El tratamiento es necesario para satisfacer intereses legitimos N |
CONDICIONES PARA EL CONSENTIMIENTO

Se puede demostrar que el afectado dio su consentimiento para el tratamiento N |
Se puede demostrar que el tratamiento se realiza como resultado del ,
cumplimiento de una obligacion legal 3
Se solicita el consentimiento de forma clara e independiente de los demas asuntos | Si
Se solicita el consentimiento de forma inteligible y de facil acceso N |
Se solicita usando lenguaje claro y sencillo Si
Se informa con carécter previo a recabar el consentimiento N |
Se permite retirar el consentimiento con la misma facilidad que se recaba N |
Se ofrecen medios para retirar el consentimiento en cualquier momento N |
Se recaba el libre consentimiento N |
Para prestar un servicio se solicitan solo los datos necesarios N |

CONSENTIMIENTO DE NINOS EN RELACION CON LOS SERVICIOS DE

LA SOCIEDAD DE LA INFORMACION

Se recaba el consentimiento de menores de 14 afios al titular de la patria potestad

sobre el nifio

NO

Se verifica que el consentimiento fue dado por el titular de la patria potestad o

tutela sobre el nifio

NO

TRATAMIENTOS QUE NO REQUIEREN IDENTIFICACION

Se mantiene informacién adicional con vistas a identificar al interesado cuando

los fines no requieren esa identificacion

NO
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Se obtiene y/o trata informacién adicional con vistas a identificar al interesado

cuando los fines no requieren esa identificacion NO
Se informa al interesado y se recaba su consentimiento cuando se llega a su ,
identificacion St
Se cancelan los datos cuando se llega a identificar al interesado NO
DERECHOS DEL INTERESADO. TRANSPARENCIA DE LA
INFORMACION

La informacién se facilita de forma concisa, transparente e inteligible Si
La informacion se facilita en lenguaje claro y sencillo N |
Se facilita por escrito o por otros medios, incluidos los electrénicos N |
Se facilita verbalmente, previa acreditacion de su identidad NO
Se facilita al interesado el ejercicio de sus derechos Si
Se informa al interesado en el plazo de un mes desde la recepcion de su solicitud | Si
Se informa por medios electronicos cuando se recibe la solicitud por esos medios i
salvo que solicite que se realice por otro medio

Se solicita informacion para acreditar la identidad de la persona fisica que ejerce NO

sus derechos

DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO

LOS DATOS SE OBTIENEN DEL INTERESADO

Se facilita la identidad y los datos de contacto del responsable y, en su caso, del

representante cuando se solicitan los datos .
Se facilitan los datos de contacto del delegado de proteccion de datos Si
Se facilitan los fines del tratamiento a que se destinan los datos personales y la ,
base juridica del tratamiento !
Se facilita informacion sobre el interés legitimo N |
Se informa sobre los destinatarios o las categorias de destinatarios N |
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Se informa del plazo de conservacion de los datos personales o los criterios

utilizados para determinarlo !
Se informa sobre la existencia del derecho a solicitar el acceso, rectificacion o ,
supresion, la limitacion del tratamiento, a oponerse y el derecho a la portabilidad 3
Si el tratamiento se basa en el consentimiento se informa de la existencia del .
derecho a retirarlo en cualquier momento 3
Se informa del derecho a presentar una reclamacion ante una autoridad de control | Si
Antes de realizar tratamientos de datos personales para una finalidad distinta de

la que fueron recogidos, se informa al interesado y la informacion abarca esa otra | Si
finalidad y cualquier otra informacion pertinente

DERECHOS DEL INTERESADO. DERECHO DE ACCESO

Se informa respecto a los fines del tratamiento N |
Se informa de las categorias de datos personales que se tratan N |
Se informa de los destinatarios o las categorias de destinatarios a los que se ,
comunicaron o seran comunicados los datos personales 3
Se informa del plazo previsto de conservacion de los datos personales N |
Se informa de los criterios utilizados para determinar el plazo de conservacion N |
Se informa del derecho a solicitar la rectificacion o supresion de sus datos Si
Se informa del derecho a solicitar la limitacion del tratamiento de los datos N |
Se informa del derecho a solicitar la oposicion al tratamiento N |
Se informa del derecho a presentar una reclamacion ante una autoridad de control | Si
DERECHOS DEL INTERESADO. DERECHO DE RECTIFICACION

Se rectifican los datos personales inexactos sin dilacion indebida N |
Se completan los datos personales incompletos teniendo en cuenta los fines del i

tratamiento

DERECHOS DEL INTERESADO. DERECHO DE SUPRESION (“EL

DERECHO AL OLVIDO”)
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Se suprimen los datos cuando no son necesarios en relacion con los fines para los

que fueron recogidos 3
Se suprimen los datos cuando se retira el consentimiento en que se basa el ,
tratamiento 3
Se suprimen los datos cuando se opone al tratamiento N |
Se suprimen los datos cuando han sido tratados ilicitamente Si
Se suprimen los datos cuando lo exige una obligacion legal N |
Se suprimen los datos cuando se obtienen en relacion con la oferta de servicios i

de la sociedad de la informacion

DERECHOS DEL INTERESADO. DERECHO A LA LIMITACION DEL

TRATAMIENTO

Se limita el tratamiento durante un plazo para verificar la exactitud de los datos, f
I

cuando el interesado impugna su exactitud

Se limita el tratamiento cuando es ilicito y el interesado se opone a la supresion f
I

de sus datos personales y solicita en su lugar la limitacion de su uso

Se limita el tratamiento cuando no son necesarios para los fines pero el interesado f
I

los necesita para la formulacion, el ejercicio o la defensa de reclamaciones

Se limita el tratamiento cuando el interesado se opone al tratamiento mientras se

verifica si los motivos legitimos del responsable prevalecen sobre los del | SI

interesado

Se informa al interesado cuando se levanta la limitacion del tratamiento Si

INFORMACION AL INTERESADO ANTE RECTIFICACION, SUPRESION O

LIMITACION EN EL TRATAMIENTO

Se comunican al interesado la rectificacion, supresion o limitacién en el

tratamiento

Si

DERECHOS DEL INTERESADO. DERECHO A LA PORTABILIDAD DE

DATOS
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Se facilitan los datos cuando el interesado lo solicita en un formato estructurado,

S
de uso comun y lectura mecénica
Se transmiten dichos datos a otro responsable si el tratamiento esta basado en el f
consentimiento o en un contrato
Se transmiten dichos datos si el tratamiento se efectiie por medios automatizados | Si
Se transmiten los datos al nuevo responsable que el interesado determina, si es i
posible técnicamente
DERECHOS DEL INTERESADO. DERECHO DE OPOSICION
Se atienden las solicitudes de oposicion y se dejan de tratar los datos Si
Se atienden las solicitudes de oposicion pero no se dejan de tratar los datos por
motivos legitimos imperiosos para el tratamiento que prevalecen sobre los i
intereses, los derechos y las libertades o para la formulacion, el ejercicio o la
defensa de reclamaciones
Se ponen los medios necesarios para que pueda ejercer su derecho a oponerse i
por medios automatizado
RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO
Se tiene en cuenta la naturaleza, el &mbito, el contexto y los fines del tratamiento f
para garantizar y poder demostrar que el tratamiento es conforme con el RGPD
Se tienen en cuenta los riesgos de diversa probabilidad y gravedad para los i
derechos y libertades de las personas fisicas
Se aplican medidas técnicas y organizativas apropiadas N |
Las medidas se revisan y actualizan cuando es necesario N |
Se han confeccionado politicas de proteccion de datos Si
Se aplican las politicas de proteccion de datos N |
PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO
Se analizan las medidas técnicas y organizativas apropiadas antes de determinar f

los medios de tratamiento
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Durante el disefio del tratamiento se tienen en cuenta las medidas técnicas y

S
organizativas apropiadas para cumplir con el RGPD
Durante el tratamiento se aplican las medidas que han sido determinadas N |
Durante el tratamiento se comprueba la efectividad de las medidas aplicadas N |
Se aplican medidas técnicas y organizativas apropiadas para garantizar que, por f
defecto, solo se tratan datos necesarios para cada uno de los fines
Se aplican medidas técnicas y organizativas teniendo en cuenta la cantidad de
datos personales recogidos, la extension del tratamiento, el plazo de conservacion | Si
y la accesibilidad
Las medidas garantizan que, por defecto, los datos no son accesibles a un nimero i
indeterminado de personas fisicas, sin la intervencion de personal
CORRESPONSABLES DEL TRATAMIENTO
Se han determinado de modo transparente, y de mutuo acuerdo, las
responsabilidades respectivas de los corresponsables en el cumplimiento de las | SI
obligaciones impuestas por el RGPD
El acuerdo fija las respectivas obligaciones de suministro de informacion al i
interesado
El acuerdo entre corresponsables del tratamiento refleja las funciones y i
relaciones respectivas de ambos en relacion con los interesados
Los aspectos esenciales del acuerdo estan a disposicion del interesado Si
ENCARGADO DEL TRATAMIENTO
Se eligen los que ofrecen garantias suficientes conforme con los requisitos del i

I

RGPD y garantizando la proteccion de los derechos del interesado
El encargado del tratamiento no recurre a otro encargado sin la autorizacion f
previa por escrito
El tratamiento por el encargado se rige por un contrato u otro acto juridico i

vinculante con arreglo a las normas de Derecho
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El contrato establece el objeto, la duracion, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados asi como las

obligaciones y derechos del responsable

Si

El contrato establece que se tratan los datos personales inicamente siguiendo

instrucciones documentadas del responsable

Si

El contrato garantiza que las personas autorizadas para tratar datos personales se
han comprometido a respetar la confidencialidad o estan sujetas a una obligacion

de confidencialidad de naturaleza estatutaria

Si

El contrato establece que se tomaran las medidas de seguridad necesarias

Si

El contrato establece que se respetaran las condiciones indicadas para recurrir a

otro encargado del tratamiento

Si

El contrato establece que el encargado asistird para que se pueda responder a las

solicitudes que tengan por objeto el ejercicio de los derechos de los interesados

Si

El contrato establece que se suprimiran o devolverdn los datos personales una
vez finalice la prestacion de los servicios, y suprimird las copias existentes a

menos que se requiera la conservacion de los datos personales

Si

El contrato establece que pondra a disposicion toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para
permitir y contribuir a la realizacién de auditorias e inspecciones, por parte del

responsable o de otro auditor autorizado por el responsable

Si

El contrato establece que si el encargado del tratamiento recurre a otro encargado
para llevar a cabo determinadas actividades de tratamiento por cuenta del
responsable, se imponen a este otro encargado las mismas obligaciones de
proteccion de datos que las estipuladas en el contrato, mediante contrato u otro

acto juridico establecido con arreglo a Derecho

Si

El contrato consta por escrito

Si

Sélo se accede a los datos siguiendo instrucciones del responsable

Si

REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

Se lleva un registro de las actividades de tratamiento

Si
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El registro recoge el nombre y los datos de contacto del responsable y, en su caso,

del corresponsable, del representante del responsable, y del delegado de | SI

proteccion de datos

El registro recoge los fines del tratamiento N |

Recoge una descripcion de las categorias de interesados y de las categorias de i
I

datos personales

Recoge las categorias de destinatarios a quienes se comunicaron o comunicaran

los datos personales, incluidos los destinatarios en terceros paises u | SI

organizaciones internacionales

Recogen las transferencias de datos personales a un tercer pais o una

organizacion internacional, incluida la identificacion de dicho tercer pais u | SI

organizacion internacional

Incluye los plazos previstos para la supresion de las categorias de datos N |

Incluye una descripcion general de las medidas técnicas y organizativas i

apropiadas al riesgo de los tratamientos

SEGURIDAD DEL TRATAMIENTO

Para determinar las medidas a aplicar se tiene en cuenta el estado de la técnica,

costes de aplicacion, y la naturaleza, alcance, contexto y fines del tratamiento, f

asi como riesgos de probabilidad y gravedad variables para los derechos y

libertades de las personas fisicas

Se aplican las medidas técnicas y organizativas apropiadas para garantizar un f

nivel de seguridad adecuado al riesgo

Se han incluido medidas para asegurar la confidencialidad, integridad,

disponibilidad y resiliencia permanentes de los sistemas y servicios de | Si

tratamiento

Medidas para asegurar la capacidad de restaurar la disponibilidad y el acceso a f

los datos personales de forma rapida en caso de incidente fisico o técnico
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Existe un proceso de verificacion, evaluacion y valoracion regular de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento

Si

Se han tenido en cuenta los riesgos que presenta el tratamiento como
consecuencia de su destruccion, pérdida o alteracion accidental o ilicita que son
transmitidos, conservados o tratados, o la comunicacion o acceso no autorizados

a dichos datos para evaluar el nivel de seguridad aplicado

Si

Se han tomado medidas para garantizar que las personas autorizadas a acceder a

datos sdlo los tratan siguiendo instrucciones

Si

NOTIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS

PERSONALES A LA AUTORIDAD DE CONTROL

Se ha establecido un procedimiento para identificar y gestionar las brechas de

, S
seguridad
Existe un procedimiento para que los encargados del tratamiento notifiquen las f
brechas al responsable en el momento en que tengan conocimiento de ellas
Existe un procedimiento para notificar a la autoridad de control en el plazo de 72 i
horas
Existe un procedimiento para documentar los motivos por los que no se puede i
notificar en el plazo de 72 horas
Existe un procedimiento para facilitar la informacion de manera gradual cuando f
no es posible facilitarla simultdneamente
Se documenta cualquier brecha de seguridad de los datos personales Si
En la documentacion se incluyen los hechos relacionados con ella, sus efectos y i
las medidas correctivas adoptadas
Se ha comprobado que el procedimiento de notificacion funciona Si
COMUNICACION DE UNA BRECHA AL INTERESADO
Existe un procedimiento para comunicar la brecha sin dilacién indebida cuando f

sea probable que entrafie un alto riesgo para los derechos y libertade
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La comunicacidon al interesado, se lleva a cabo en un lenguaje claro y sencillo,

describe la naturaleza de la brecha

Si

EVALUCACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS

Se recaba el asesoramiento del DPD N |
Se realiza EIPD antes del tratamiento cuando es probable que entraiie un alto f
riesgo para los derechos y libertades de las personas

Se realiza una EIPD antes en tratamientos a gran escala de categorias especiales f
de datos o relativos a condenas e infracciones penales

Se realiza una EIPD antes de tratamiento que suponen una observacion i
sistematica a gran escala de una zona de acceso publico

Se realiza una EIPD en operaciones de tratamiento incluidas en la lista publicada f
por la autoridad de control

La EIPD incluye una descripcion sistematica de las operaciones de tratamiento
previstas y de los fines del tratamiento, y cuando procede el interés legitimo | SI
perseguido

Incluye una evaluacion de la necesidad y la proporcionalidad de las operaciones i
de tratamiento con respecto a su finalidad

La EIPD incluye una evaluacion de los riesgos para los derechos y libertades Si
Incluye medidas previstas para demostrar la conformidad con el RGPD, teniendo

en cuenta los derechos e intereses legitimos de los interesados y de otras personas | SI
afectadas

Incluye las medidas previstas para afrontar los riesgos, garantias y mecanismos f
para garantizar la proteccion de datos

Se reexaminan las EIPD siempre que es necesario y cuando exista un cambio de i
los riesgos que representen las operaciones de tratamiento

Se consulta a la autoridad de control antes de proceder al tratamiento cuando una
EIPD muestre que el mismo entrafiaria un alto riesgo si no se toman medidas | SI

para mitigarlo
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Se informa de las responsabilidades respectivas de los implicados en el

S
tratamiento en la consulta a la autoridad de control
Se informa de los fines y medios del tratamiento previsto en la consulta N |
Se informa de las medidas y garantias establecidas para proteger los derechos y i
libertades en la consulta
Se facilitan los datos de contacto del delegado de proteccion de datos Si
Se incluye la evaluacion de impacto Si
Cuando se consulta se facilita cualquier informacién adicional que solicite la f

|

autoridad de control
DELEGADO DE PROTECCION DE DATOS
Se ha designado un DPD por requerimiento legal N |
Se ha designado un DPD atendiendo a sus cualidades de profesionalidad, i
conocimientos y competencias en la materia
Se han publicado los datos de contacto del DPD y se ha comunicado a la i
autoridad de control
Se garantiza que el DPD participa de forma adecuada y en tiempo oportuno en f
todas las cuestiones relativas a la proteccion de datos personales
Se da respaldo en el desempeiio sus funciones Si
Se le facilitan los recursos necesarios para el desempefio de sus funciones, el i
acceso a los datos personales y a las operaciones de tratamiento
Se le facilitan los recursos necesarios para mantener sus conocimientos Si
Se garantiza que el DPD no recibe ninguna instruccion en lo que respecta al f
desempefio de sus funciones
No se puede destituir ni sancionar al DPD por desempefiar sus funciones Si
El DPD rinde cuentas directamente al més alto nivel jerarquico Si
El DPD atiende las solicitudes de los interesados N |
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El DPD esté4 obligado a mantener la confidencialidad en el desempefio de sus i

funciones

Si el DPD desempena otras funciones, se garantiza que no dan lugar a conflicto f

de intereses

Las funciones del DPD son informar, asesorar y formar al personal de las f
I

obligaciones que les incumben

El DPD coopera y actua como punto de contacto con la autoridad de control N |

3.3.4. Resultados del analisis

Tras cumplimentar el cuestionario, adaptado al Grupo Los Cabezudos, hemos podido
evaluar, en materia de proteccion de datos, el sitio web en su totalidad. Analizando cada

apartado, se han obtenido los siguientes resultados:
e PRINCIPIOS RELATIVOS AL TRATAMIENTO

El Unico requisito que no se cumple es el de mantener los datos durante mas tiempo del
necesario, ya que el Grupo Los Cabezudos elimina los datos tras cumplir la finalidad para

la que fue recogida la informacion.

e LICITUD DE TRATAMIENTO — Se cumplen todos los requisitos

e CONDICIONES PARA EL CONSENTIMIENTO — Se cumplen todos los requisitos

e CONSENTIMIENTO DE NINOS EN RELACION CON LOS SERVICIOS DE LA
SOCIEDAD DE LA INFORMACION

A pesar de constar en la politica de privacidad que la empresa no recaba
intencionadamente datos de menores, y que al rellenar los datos se esta garantizando el
tener 18 afios o estar autorizado por sus responsables legales, cualquier persona puede
acceder a la web. Aunque para poder rellenar la informacion y que los datos sean
recogidos por la empresa es necesario hacer uso de un correo electronico, en Espaia, la
edad minima para poder tener una cuenta propia de Gmail es de 14 afios. Es por esto que
aunque no se cumpla ni el consentimiento de menores de 14 afos, ni su verificacion, si

se puede garantizar que la informacion recabada sea de mayores de 14 anos.
e TRATAMIENTOS QUE NO REQUIEREN IDENTIFICACION

No se cumple “Se mantiene informacion adicional con vistas a identificar al interesado

cuando los fines no requieren esa identificacion”, “Se obtiene y/o trata informacion
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adicional con vistas a identificar al interesado cuando los fines no requieren esa
identificacion”, ni “Se cancelan los datos cuando se llega a identificar al interesado”
porque la empresa no trata de identificar a las personas que navegan por su web, tan solo
recaba informacion de aquellos que realizan compras, reservas o se inscriben a la

newsletter.
e DERECHOS DEL INTERESADO. TRANSPARENCIA DE LA INFORMACION

No cumple el requisito de facilitar verbalmente la informacion (previa acreditacion de la
identidad) ya que los datos obtenidos mediante la web se mandan por escrito, sin haber
comunicacion verbal. Tampoco cumple el requisito de solicitud de informacioén para
acreditar dicha identidad, ya que la informacion obtenida es dada por el consumidor, sin

verificacion de que los datos introducidos pertenezcan a quién los ha rellenado en la web.

e DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO
LOS DATOS SE OBTIENEN DEL INTERESADO — Se cumplen todos los requisitos

e DERECHOS DEL INTERESADO. DERECHO DE ACCESO - Se cumplen todos
los requisitos

e DERECHOS DEL INTERESADO. DERECHO DE RECTIFICACION- Se cumplen
todos los requisitos

e DERECHOS DEL INTERESADO. DERECHO DE SUPRESION (“EL DERECHO
AL OLVIDQ”) — Se cumplen todos los requisitos

e DERECHOS DEL INTERESADO. DERECHO A LA LIMITACION DEL
TRATAMIENTO - Se cumplen todos los requisitos

e INFORMACION AL INTERESADO ANTE RECTIVICACION, SUPRESION O
LIMIRACION EN EL TRATAMIENTO — Se cumplen todos los requisitos

e DERECHOS DEL INTERESADO. DERECHO A LA PORTABILIDAD DE
DATOS - Se cumplen todos los requisitos

e DERECHOS DEL INTERESADO. DERECHO DE OPOSICION — Se cumplen
todos los requisitos

e RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO - Se cumplen
todos los requisitos

e PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO - Se cumplen
todos los requisitos

e CORRESPONSABLES DEL TRATAMIENTO - Se cumplen todos los requisitos
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e ENCARGADO DEL TRATAMIENTO - Se cumplen todos los requisitos

e REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO - Se cumplen todos los
requisitos

e SEGURIDAD DEL TRATAMIENTO - Se cumplen todos los requisitos

e NORIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS
PERSONALES A LA AUTORIDAD DE CONTROL - Se cumplen todos los
requisitos

e COMUNICACION DE UNA BRECHA AL INTERESADO — Se cumplen todos los
requisitos

e EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS -
Se cumplen todos los requisitos

e DELEGADO DE PROTECCION DE DATOS — Se cumplen todos los requisitos

3.3.5. Recomendaciones y propuestas de mejora

El analisis realizado resulta de especial interés para los responsables de la proteccion de
datos de la empresa, ya que permite observar las normas que no se cumplen.

Analizédndolas de una en una, se pueden realizar las siguientes recomendaciones:

- Tras cumplir con la finalidad, la empresa generalmente elimina los datos por lo que
no se cumple el requisito de mantener la informacion durante mas tiempo del
necesario respecto a la finalidad para la que se habia recogido. Excepcionalmente se
conservan, cuando la ley lo requiere, quedando los datos bloqueados hasta que se
procede finalmente a la eliminacion.

Con el objetivo de cumplir con la normativa, la empresa deberia almacenar los datos
de manera segura y sin tratamientos innecesarios.

- Para cumplir con los siguientes requisitos: “Se recaba el consentimiento de menores
de 14 afios al titular de la patria potestad sobre el nifio”, “Se verifica que el
consentimiento fue dado por el titular de la patria potestad o tutela sobre el nifio”, la
empresa deberia poder asegurarse de alguna forma adicional a incluir el correo
electronico entre los datos de que la persona es mayor de 18 afios, y de lo contrario,
recoger el consentimiento explicito del responsable legal.

- Sobre los requisitos “Se mantiene informacién adicional con vistas a identificar al
interesado cuando los fines no requieren esa identificacion”, “Se obtiene y/o trata

informacion adicional con vistas a identificar al interesado cuando los fines no
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requieren esa identificacion”, “Se cancelan los datos cuando se llega a identificar al
interesado” que no se cumplen, no se incumple la normativa, por lo que el hecho de
no hacer uso de datos adicionales con la finalidad de identificar al consumidor no es
relevante.

- No “Se facilita verbalmente, previa acreditacion de su identidad” los derechos del
interesado, ya que estd por escrito en la pagina web. Con el fin de mejorar la
normativa, se podrian tomar medidas en las llamadas al restaurante, como anadir un
mensaje automatico antes de conectar la llamada que informase verbalmente de la
politica de privacidad referente a los datos personales recogidos, que habitualmente
son nombre, apellido y nimero de teléfono.

- A la hora de recoger la informacion, no se cumple con el siguiente requisito “Se
solicita informacion para acreditar la identidad de la persona fisica que ejerce sus
derechos”, por lo que realmente no sabemos si la informacién obtenida pertenece a
la persona que ha rellenado los datos, o no.

Para cumplir con el requisito, se podria mandar un cédigo al correo electronico para

verificar la cuenta al crearla, en lugar de crearla directamente.

Valorando de forma global el analisis del sitio web, se puede concluir que el Grupo Los
Cabezudos cuenta con una politica de privacidad que se adecua bastante a la normativa
vigente, aunque hay aspectos que puede mejorar para cumplir en su totalidad el RGPD y

garantizar alin mas la privacidad y seguridad de los datos de sus clientes.
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4. Conclusiones

Tras la realizacion de este Trabajo de Fin de Grado, he comprendido la importancia y
complejidad del tratamiento de la informacion, su trascendencia e implicaciones, asi
como las leyes y normas que regulan y velan por la proteccion de datos en el marco

espafiol.

Inicialmente realicé una contextualizacion del tema, remontandome al nacimiento de
Internet. Conocer su evolucion deja patente el creciente uso entre la poblacion y la
creciente exposicion de datos personales. A pesar de la brecha existente entre los paises
del mundo, he comprendido la necesidad de una regulacion en ambito de proteccion de

datos para garantizar la seguridad del usuario.

También he descubierto las normativas mediante las que se garantiza la proteccion de la
informacion que compartimos por Internet, en Espafia desde la Ley Organica y las normas
ISO hasta el Reglamento Europeo de Proteccion de Datos, que es la normativa de mayor

peso actualmente.

Para poder ver la aplicacion de la normativa y comprender la importancia de la proteccion
de datos en un caso relacionado con el marketing, como es el manejo de las paginas web;

se ha realizado un andlisis de una empresa real.

Aplicar toda la informacioén tedrica obtenida de fuentes bibliograficas a un caso practico
permite ver la aplicacion de la misma, asi como la complejidad de cumplir con todos los

requisitos que ampara la ley.

En el caso de la empresa estudiada, Grupo Los Cabezudos, se ha podido comprobar que
generalmente mantienen al consumidor informado de la politica de privacidad. En su
pagina web aparece reiteradas veces y de diversas formas la informacion referente a los
derechos referentes a proteccion de datos. Tras la guia creada de forma personalizada para
la empresa, también se ha podido comprobar que cumple con la gran mayoria de
requisitos, y los que no cumple son faciles de remediar para lograr adaptarse a la

normativa en su totalidad.

Personalmente, este trabajo me ha aportado una vision nueva que anteriormente no
contemplaba. Comencé este trabajo sabiendo que entre las aplicaciones del marketing
encontramos la creacion, disefio y mantenimiento de sitios web. Mediante los sitios web

se puede informar al cliente, realizar ventas online, ... por lo que esto requiere acciones
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de creacion de contenido, recogidas de informacion, manejo de datos, ... El Trabajo de
Fin de Grado me ha aportado conocimientos sobre la seguridad informatica, ya que no
solo se trata de recoger y manejar datos, sino de como hacerlo para garantizar la

proteccion de datos de los usuarios.

Parecia l6gico no hacer un uso ilegitimo de datos personales de clientes, pero no pensaba
que las empresas seguirian un control tan exhaustivo, ajustandose a multitud de
requisitos, en materia de proteccion de datos. Tras este trabajo me he dado cuenta de que
esto no es asi; en el caso practico de una empresa cercana he visto mucha sensibilizacion
sobre el tema, siguiendo un comportamiento ético, legal y responsable sobre el uso de

datos personales.

En conjunto, y hablando de la aplicacion en el marketing, se puede concluir que esta muy
relacionado. En el sector del marketing se esta continuamente trabajando con datos, por
lo que es de extrema consideracion entender la importancia de la proteccion de datos, sus

normativas y la correspondiente aplicacion.
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L.

Anéalisis del cumplimiento de la normativa sobre proteccion de datos de la web del

Anexos

Infografia de la evolucion de la seguridad en la empresa

Evolucion de la Seguridad

en la empresa
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Anéalisis del cumplimiento de la normativa sobre proteccion de datos de la web del
Grupo Los Cabezudos

II.  Infografia cumplimiento RGPD y LOPD

, . ~
Cémo cumplir =z
el RGPD y LOPD ~
REGISTRO DE ACTIVIDADES ANALISIS EVALUACION
DE TRATAMIENTO DE RIESGOS DE IMPACTO
-
/ ' .
- < l
CONTRATOS CON TEXTOS LEGALES CONSENTIMIENTO
EMPLEADOS Y TERCEROS PARA PAGINA WEB DE CLIENTES
Z R 1]
o
5 2! ii GENIAL !!
;-
Ya estas adaptado
DERECHOS NOTIFICAR BRECHAS DELEGADO DE a la normativa
DE LOS USUARIOS DE SEGURIDAD PROTECCION DE DATOS

Fuente: ayudaleyprotecciondatos.es

III.  Infografia obligaciones del responsable del tratamiento
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01
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PRD%EAC':%(S)N DEL DE IMPACTO
TRATAMIENTO

04

PRINCIPIOS DE

03

INCREMENTAR LA
TRANSPARENCIA

PRIVACIDAD DESDE
EL DISENO Y POR
DEFECTO

AYUDALEYPROTECCIONDATOS.ES

Fuente: ayudaleyprotecciondatos.es
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Abreviaturas

AEPD: Agencia Espafiola de Proteccion de Datos

APPI: Ley de Proteccion a la Informacion Personal
APPs: Principios de Privacidad Australianos

ARPANET: Advanced Research Projects Agency Network o Red de Agencias de
Proyectos de Investigacion Avanzada

CC: Copia Carbon

CCO: Copia Carbon Oculta

CCPA: California Consumer Privacy Act o Ley de Privacidad del Consumidor de
California

CSL: Ley de Seguridad Cibernética

EE.UU.: Estados Unidos

ENIAC: Electronic Numerical Integrator And Computer o Ordenador e Integrador
Numérico Electronico

HSM: Hardware Security Module o Modulos de Seguridad de Hardware

HTML: HyperText Markup Lenguage o Lenguaje de Marcas de Hipertexto

IEC: International Electrotechnical Comission o Comision Electronica Internacional
INCIBE: Instituto Nacional de Ciberseguridad

IPS: Intrusion Prevention System o Sistema de Prevencion de Intrusiones

ISO: International Organization for Standarization u Organizacidon Internacional de
Normalizacion

IT: Information Technology

LFPDPPP: Ley Federal de Proteccion de Datos Personales de los Particulares

LGPD: General Personal Data Protection Law o Reglamento General de Proteccion de
Datos

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

LOPD: Ley Organica de Proteccion de Datos

LOPDGDD: Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales
LPDP: Ley de Proteccion de Datos Personales

NIS: Security of Network and Information System o Seguridad de Redes y Sistemas de

Informacion
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OSI: Oficina de Seguridad del Internauta

PDCA: Plan-Do-Check-Act o Planificar, Hacer, Verificar Y Actuar

PDPA: Personal Data Protection Act o Ley de Privacidad de Tailandia

PDPB: India’s Personal Data Protection Bill o Ley de Proteccion de Datos Personales de

la India
PIPA: Ley de Proteccion de Informacion Personal

PIPEDA: Ley de Proteccion de la Informacion Personal y los Documentos Electronico
PPC: Comision de Proteccion de Informacion Personal

RGPD: Reglamento Europeo para la Proteccion de Datos

RIPD: Red Iberoamericana de Proteccion de Datos

SEQ: Search Engine Optimization o Optimizacion en Motores de Busqueda
SGSI: Sistemas de Gestion de Seguridad de la Informacion

TFG: Trabajo de Fin de Grado

TIC: Tecnologia de la Informacion y Comunicacion

UE: Union Europea

URSS: Unioén de Republicas Socialistas Soviéticas

VPN: Virtual Private Network o Red Privada Virtual

WWW: World Wide Web
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