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面向６G可信可靠智能的区块链分片与激励机制

王思明 谭北海 余　荣
广东工业大学自动化学院　广州５１０００６
　(simingwang３０＠１６３．com)

　
摘　要　第六代 (６G)无线通信网络将成为内生智能、泛在连接以及全场景互联互通的基座,是实现可信可靠智能的重要基

础.区块链技术被认为是提升６G网络性能的去中心化赋能技术.未来区块链的共识节点将由海量边缘设备组成,并通过无

线网络连接.然而,自利的边缘设备参与区块链共识过程仍面临着信息不完全对称、资源限制和异构无线通信环境的挑战.为

此,提出了面向６G可信可靠智能的区块链分片与激励机制.为了最大化区块链分片的收益和可靠性,提出了基于实用拜占庭

机制的区块链分片架构,同时设计了一个基于契约理论的激励机制.首先,通过分析基于实用拜占庭的片内共识机制及其区块

在无线网络中的广播特性,构建了维护区块链分片网络的计算和通信的能耗模型;然后,为了提高系统可靠性和抵御恶意攻击

的能力,提出了基于主观逻辑的信誉机制;最后,分别在信息完全对称和不完全对称的条件下求出了最优契约组合.该契约组

合最大化区块链服务请求者的区块收益,同时满足预算可行性、个体理性和激励相容性.仿真结果表明,基于契约理论的激励

机制能更可靠地激励边缘节点参与区块链共识过程,并从经济学角度有效地维护区块链的运行.
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BlockchainShardingandIncentiveMechanismfor６GDependableIntelligence
WANGSiＧming,TANBeiＧhaiandYURong
SchoolofAutomation,GuangdongUniversityofTechnology,Guangzhou５１０００６,China

　

Abstract　Thesixthgeneration(６G)wirelesscommunicationnetworkwillbecomethebaseofendogenousintelligence,ubiquitous

connectivity,andfullＧsceneinterconnection．Itisanimportantbasistorealizedependableintelligenceinthefuture．Blockchainis

consideredasthekeydecentralizedＧenabledtechnologytoimprovetheperformanceof６Gnetworks．Inthefuture,theconsensus

nodesoftheblockchainwillbecomposedofmassiveedgedevicesandconnectedthroughwirelessnetworks．However,motivating
selfＧinterestedgedevicestoparticipateintheconsensusprocessstillfacesthechallengesofinformationasymmetry,resourceconＧ

straintsandheterogeneouswirelesscommunicationenvironment．Tosolvethesechallenges,ablockchainshardingframeworkand

anincentivemechanismfortrustedanddependableintelligencein６Gareproposed．Firstly,anincentivemechanismispresented

basedoncontracttheory,whichaimstomaximizethebenefitsandreliabilityoftheblockchainsharding．Byanalyzingthepractical

byzantinefaulttolerance(PBFT)basedintrashardconsensusmechanism,thispaperdesignenergyconsumptionmodelforaudiＧ

tingandtransmittingtheblocksinwirelessnetworks．Secondly,inordertoimprovethesystemreliability,itproposesareputation

mechanismbasedonsubjectivelogic．Finally,asetofoptimalcontractsundercompleteinformationandasymmetricinformation

scneariosareabtained,whichcouldoptimizetheblockrevenueforblockchainservicerequester,whileensuringsomedesiredecoＧ

nomicproperties,i．e．,budgetfeasibility,individualrationalityandincentivecompatibility．SimulationresultsshowthattheproＧ

posedcontractＧbasedincentivemechanismcanmotivateedgedevicestoparticipateintheblockchainconsensusprocessandmainＧ

taintheoperationofblockchainfromtheperspectiveofeconomicsmoreefficiently．

Keywords　６G,Blockchainsharding,Incentivemechanism,Contracttheory,Reputationmechanism

　

１　引言

６G网络将在５G网络的基础上支持全场景的数字化,并

结合区块链、人工智能等技术的发展,实现智慧的泛在连接、

内生智能和全场景的互联互通[１Ｇ２].在自动驾驶[３]、分布式账

本[４]、数字孪生[５]和元宇宙[６]等应用方面,６G 网络具有为



人类提供泛在智能服务的巨大潜力,将极大地推动个人生活

和社会经济的快速发展.

在未来６G网络中,物联网的快速发展使边缘设备数量

激增,海量的边缘设备与数据中心之间频繁的数据传输会导

致网络拥堵和过高的网络资源占用率[７].此外,如何保障６G
网络数据的安全性和隐私成为严峻的挑战.在６G 网络中,

海量边缘设备收集的数据可能包含敏感信息,大量的敏感数

据暴露了传统的网络基础设施的数据安全隐患[８].传统的网

络基础设施往往是集中式的,这限制了６G网络的可扩展性.

不仅如此,传统的网络基础设施容易遭受单点攻击,遭遇单点

故障,且有隐私泄露的风险,会引发严重的数据安全问题[９].

现有的保护数据隐私安全和数据集中式处理的方法需要由第

三方信任实体提供服务,边缘设备的数据需要由第三方实体

进行处理.在这种情况下,海量的敏感数据可能面临着被滥

用和隐私泄露的风险.

区块链作为一种可追溯、去中心化、不可篡改的分布式账

本,近年来受到学术界和工业界的关注[７].区块链建立在对

等网络之上,依赖分布式节点之间的交互和通信来维护一个

共同的账本.共识机制在区块链中起着关键作用,它确保了

交易的顺序以及区块链数据的完整性和一致性.区块链的共

识机制决定了区块链的安全边界和其他关键性能指标,如交

易吞吐量、延迟和可扩展性[８].但是,由于边缘设备的资源限

制和无线通信网络环境不稳定,传统的区块链应用无法直接

部署到边缘设备上.大多数传统的区块链应用都依赖于理想

的假设,即区块链参与者拥有无限的能源供应和稳定的数据

传输环境.然而,这些假设在边缘网络中是不现实的,因为海

量的边缘设备通常面临着计算和通信资源的限制以及复杂的

无线通信环境的挑战[９].

为了解决上述问题,本文提出了面向６G 可信可靠的区

块链分片与激励机制.考虑到边缘设备异构的计算和通信环

境以及边缘设备与区块链服务请求者之间的信息不完全对

称,设计了基于契约理论的激励机制.此外,本文设计了一个

基于实用拜占庭共识机制的区块链分片架构.通过分析区块

在无线网络的广播特性和校验区块的损耗,建立了面向区块

链分片共识机制的计算和通信的能耗模型.为了提高区块链

分片系统的可靠性,本文提出了基于主观逻辑的信誉机制.

最后,本文分别在信息完全对称和不完全对称的条件下求解

了最优契约组合.该契约组合最大化区块链服务请求者的区

块收益,同时满足预算可行性、个体理性和激励相容性约束.

仿真结果表明,本文提出的基于契约理论的激励机制能更可

靠地激励边缘设备参与区块链分片的共识过程.

本文第２节回顾了相关工作;第３节建立了区块链分片

的系统模型,构建了边缘设备在区块链共识过程的能耗模型;

第４节论证了契约理论的可行条件,并设计了目标函数和求

解方法;第５节给出了验证契约可行性的仿真结果;最后总结

全文.

２　相关工作

在现有的区块链激励机制工作中,Jiao等[１０]为了保持

区块链数据记录的规范状态,针对公有链的基于工作量证明

的共识协议,为网络中的节点提供激励.他们专注于雾计算

服务商与节点之间的交易,并提出了一种基于拍卖的市场模

型,用于高效地计算资源分配.Yang等[１１]针对现有共识算

法存在效率低下和缺少激励机制等问题,提出了一种基于演

化博弈的理性实用拜占庭容错共识算法.首先,通过引入信

誉机制来确定节点在共识过程中的可信任度,以信誉值为理

性节点共识积极性的依据,基于信誉对共识节点进行划分,采

用节点网络分片化的共识方式来提升共识效率.其次,针对

共识过程中节点之间链路动态性对信誉值产生的影响建立演

化博弈模型,并证明信誉稳定策略存在纳什均衡,设计基于信

誉稳定策略的激励机制,以提升共识节点参与共识过程的积

极性.Wang等[１２]主要研究了在无线传感网络中的区块链部

署,考虑到物联网设备之间的异构能力和无线传感网络中的

信息不完全对称,设计了一个多维合约来激励无线传感节点,

以维护区块链.该契约方案考虑到无线传感器的能量有限,

改进了比特币的区块传播协议并比较了两种协议.

在区块链分片的激励机制方面,Li等[１３]在异构物联网场

景下提出了两个基于契约理论的联合模型,旨在根据参与者

的保证金和表现(努力)来确定参与者的奖励.与以太坊２．０
中的安全激励相比,提议的两种模型能够平衡信标链和参与

者的安全激励和经济激励.这两个模型将拥有物联网设备的

任何个人和机构都视为潜在参与者,并重点在具有隐藏信息

和隐藏动作的实际场景中设计适当的保证金.Li等[１４]利用

契约理论和斯坦伯格博弈在分层博弈的框架下设计了区块链

分片的网络保险机制,并提出了一种通过整合网络保险理念

来中和网络风险的激励方案,确定不同验证者的退出延迟,并

为其损失提供保险索赔.这意味着区块链系统可以通过合同

中确定的“延迟”来保留更多的在线存款以抵抗威吓攻击.

Manshaei等[１５]针对区块链分片的共识协议设计激励机制.

这些激励措施将促进分片内部的合作并防止搭便车攻击.

Chen等[１６]研究了如何在基于分片的区块链中正确分配用

户,以提升系统交易性能.首先建立了一个开放的杰克逊排

队网络模型以捕捉用户在分片上的交易动态,然后将用户的

交互视为基于分片的区块链博弈,其中每个用户的目标是最

小化其交易确认时间和交易费用.Chen等研究了博弈的均

衡,并设计了一种多项式时间算法来找到具有良好系统性能的

有效均衡.

３　系统框架和模型建立

３．１　系统框架

如图１所示,面向６G 可信可靠的区块链分片系统包括

区块链层和应用层.在区块链层,区块链的主链部署在边缘

服务器中,分片区块链则部署在边缘设备中.为了有效地处

理来自边缘网络的海量数据,区块链分片系统用于以并行

方式处理大量交易.首先,区块链共识节点被分配到不同

的分片中,不同的分片独立地创建区块,并通过分片内的

共识机制来验证区块的合法性和完整性.其次,在每个分

片中创建的区块通过分片间最终的共识再次合并和验证.

３３王思明,等:面向６G可信可靠智能的区块链分片与激励机制



最后,将新的区块加入主链中.

图１　系统模型

Fig．１　Systemmodel

在应用层,区块链服务请求者希望在边缘网络中确保数

据共享和数据交易的安全管理.但是,边缘设备参与区块链

共识机制需要付出大量的通信和计算能耗,自利的边缘设备

通常不愿意参与其中.区块链服务请求者与边缘节点存在着

信息不完全对称的问题,即请求者不了解边缘节点的硬件特

性和通信环境,无法为边缘节点制定合适的激励方案.契约

理论是一种专门用于解决信息不完全对称问题的经济学工

具,被广泛应用于无线通信领域的研究[１３Ｇ１４].为了区块链分

片系统的部署,区块链服务请求者可以设计契约组合来激励

边缘设备参与区块链分片的共识机制,其目标是最大化区块

收益,而边缘设备的目标是最大化自身的效用.

３．２　信誉模型

在面向６G网络的区块链系统中,为了提高系统可靠性

和抵御恶意攻击的能力,在区块链共识过程中应该更信赖信

誉度高的节点.本文综合考虑了节点的历史行为对信誉值的

影响.

考虑在离散的时间周期T＝{１,２,,t,}上,区块链分

片系统中存在一组边缘节点,用集合Λ＝{１,２,,m,,M}

表示.在拜占庭攻击中,恶意节点可能会发起不正确投票或

不投票行为.因此,引入了恶意攻击的交互记录,以削弱恶意

节点的威胁.基于主观逻辑模型[１７],节点m 对节点n在时隙

t的评价可以表示为:

ht
m→n＝(１－ut

m→n) αt
m

αt
m＋βt

m
(１)

其中,αt
m 是积极的交互次数;βt

m是恶意的行为次数,如故意投

错票或者不投票等行为.节点 m 对于节点n 的信誉值可表

示为:

gm→n＝∑
T

t＝１
(ht

m→n＋σut
m→n) (２)

其中,σ是一个系数,表示不确定性的影响程度,ut
m→n表示数

据包传输的失败概率.节点n的平均信誉值可以表示为:

gn＝
∑
M

m＝１
gm→n

M
(３)

区块链服务请求者会选择信誉值较高的节点,以提高系

统的可靠性.当节点的信誉值大于阈值时,gn≥gth,则该节

点是可信的,将会被选择成为候选的共识节点,否则,该边缘

节点不可信.

３．３　能耗模型

通过信誉值筛选后,候选的共识节点在分片区块链系统

中被分配到多个分片中.分片用集合Γ＝{１,２,,i,,I}

表示.分配到第i个分片的多个边缘节点将被分成多个类

型,用集合Φ＝{１,２,,j,,J}表示.边缘节点具有异构的

计算资源、通信资源和无线传输环境.分片中的边缘节点可

按一定的方法进行分类,如通过历史数据统计等.

在区块链分片的共识过程中,边缘节点的能耗主要由区

块传输的通信能耗和计算能耗组成.如图２所示,分片区块

链采用的共识协议基于实用拜占庭共识协议,图中描述了片

内的共识机制.分片内的共识节点经过了信誉值的筛选,分

片间的共识机制由共识节点选举出来的节点委员会执行,可

参考文献[１８].在分片内的共识机制中,每个共识节点共识

一个区块时需要接收和转发多次区块.片内共识节点共识一

个区块的能耗如下:

Ei,j＝μ
s

rtx
i,j
Ptx

i,j＋
s

rrx
i,j
Prx

i,j＋cκi,jf２
i,j( ) (４)

其中,μ是边缘节点在分片内共识一个区块需要转发和校验

区块的次数;s为区块的大小;rtx
i,j和rrx

i,j分别为发送速率和接

收速率;Ptx
i,j和Prx

i,j分别为发送功率和接收功率;c是校验一个

区块的计算复杂度,包括验证签名和消息认证码操作;κi,j表

示边缘节点的电容开关参数,与边缘节点的硬件特性有关;

fi,j表示边缘节点的计算能力.

图２　基于实用拜占庭容错的分片内共识机制

Fig．２IntrashardconsensusmechanismbasedonpracticalByzantine

faulttolerance

３．４　边缘节点和区块链服务请求者的效用函数

第i个分片的第j个类型的节点的效用函数可被定义为

收入的报酬减去区块链共识过程中的计算和通信能耗,表

示为:

Vi,j＝πi,j－eEi,jbi,j＝πi,j－
bi,j

ϕi,j
(５)
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其中,πi,j为边缘节点的报酬,e为能耗与金钱的转化参数,bi,j

为区块的数量,ϕi,j＝１/eEi,j被定义为第i个分片的第j类节

点的类型.

区块链服务请求者的效用函数可被定义为满意度的收益

减去付出的报酬.对于第i个分片的第j个类型的节点,效
用函数可定义为:

Ui,j＝ρlog(１＋gi,jbi,j)－πi,j (６)

其中,gi,j是第i个分片的第j个类型节点的平均信誉值,ρ是

单位满意度的利润系数.式(６)的满意度函数随着区块数bi,j

的增加而增大,增加的速率逐渐递减.

３．５　契约制定的可行性约束

为了激励边缘节点参与到区块链分片的共识过程中,基
于契约理论的激励机制需要满足个体理性和激励相容性约

束.契约的个体理性约束确保边缘节点的效用大于零.不但

解决边缘节点与区块链服务请求者的信息不完全对称的问

题,还应保证激励相容性得到满足[１９].激励相容性约束确保

每个类型的边缘节点只有在签署为其实际类型制定的契约时

才能实现最大效用,以确保边缘节点会按照真实情况选择相

应的契约,即向区块链服务请求者如实报告其类型[２０].

定义１(个体理性)　个体理性保证所有参与区块链共识

的边缘节点效用函数为非零,记作:

Vi,j≥０,i∈I,j∈J (７)

定义２(激励相容性)　激励相容性保证参与区块链共识

的每个边缘节点仅在以下条件下获得最大效用:

Vi,j≥Vi,j′,i∈I,j,j′∈J (８)

定义３(预算可行性)　预算可行性确保所有参与区块链

共识的边缘节点的总报酬不超过预算B,记作:

∑
j∈J

γi,jπi,j≤B (９)

其中,γi,j是第i个分片的第j 个类型边缘节点的比例,满足

∑
j∈J

γi,j＝１.

４　目标函数的构建和解决方法

４．１　信息完全对称的最优解

在信息完全对称的条件下,区块链服务请求者预先知道

每个边缘节点的类型,可以专门为每个类型的节点设计和提

供与其类型对应的一份契约.请求者只需要考虑预算可行性

和个体理性.假设有 N 个边缘节点参与到共识过程中,综上

所述,信息完全对称的最优契约设计可表述为:

max
(bi,j,πi,j)

∑jNγi,j[ρlog(１＋gi,jbi,j)－πi,j]

s．t．C１:πi,j－
bi,j

ϕi,j
≥０,∀j∈J

C２:∑jγi,jπi,j≤B

(１０)

首先将问题(１０)简化,如引理１和引理２所述.

引理１　问题(１０)的个体理性约束可简化成等式的约

束,如πi,j－bi,j/ϕi,j＝０.

证明:假设存在一个最优契约,它为第j个类型中的节点

提供效用πi,j－bi,j/ϕi,j＞０,但区块链服务请求者只需满足边

缘节点的个体理性.因此,区块链服务请求者总是可以选择

更大的bi,j来提高自己的满意度,直到πi,j－bi,j/ϕi,j＝０.

引理２　问题(１０)的预算可行约束可简化为等式约束,

如∑
j∈J

γi,jπi,j＝B.

证明:如果一组契约满足∑
j∈J

γi,jπi,j＜B,服务请求者总是

可以选择更大的πi,j以获取更大的bi,j并提高自身的满意度,

直到满足∑
j∈J

γi,jπi,j＝B.

根据引理１和引理２,优化问题(１０)可等效地转化为:

max
(bi,j,πi,j)

∑jNγi,j[ρlog(１＋gi,jbi,j)－πi,j]

s．t．C１:πi,j－
bi,j

ϕi,j
＝０,∀j∈J

C２:∑jγi,jπi,j＝B

(１１)

与问题(１０)相比,问题(１１)可轻易地通过 KarushＧKuhnＧ
Tucker(KKT)条件下的拉格朗日分析来解决.

４．２　信息不完全对称的最优求解

与信息完全对称相比,信息不完全对称更接近现实的情

况.在信息不完全对称的条件下,区块链服务请求者仅知道

边缘节点的类型分布.为了克服信息不完全对称,区块链服

务请求者需要向每个类型的边缘节点发布所有类型的契约.
因此,除了预算可行性和个体理性的约束,契约还必须满足激

励相容性约束.区块链服务请求者的效用最大化问题可描述

如下:

max
(bi,j,πi,j)

∑jNγi,j[ρlog(１＋gi,jbi,j)－πi,j]

s．t．C１:πi,j－
bi,j

ϕi,j
≥０,∀j∈J

C２:πi,j－
bi,j

ϕi,j
≥πi,j′－xi,j′

ϕi,j
,∀j,j′∈J

C３:∑jγi,jπi,j＝B

(１２)

问题(１２)有J个个体理性约束和J∗(J－１)个激励相容

约束,因此求解问题(１２)变得非常复杂.问题(１２)的约束简

化过程将在下面的引理中详细阐述.
引理３　问题(１２)的个体理性约束可简化为:

πi,０－bi,０

ϕi,０
≥０,∀i∈I (１３)

证明:已知ϕi,１＜ϕi,２＜＜ϕi,J,根据激励相容约束,可以

得到:

πi,j－
bi,j

ϕi,j
≥πi,１－bi,１

ϕi,j
＞πi,１－bi,１

ϕi,１
(１４)

如式(１４)所示,最低类型的节点获得最低的效用.因此,

如果设计的契约组合能够确保最低类型的节点获得非负的效

用,则所有类型节点的个体理性约束都能得到保证.
引理４　问题(１２)的个体理性约束和预算可行约束可以

简化成等式的约束,如πi,j－bi,j/ϕi,j＝０和∑
j∈J

γi,jπi,j＝B.

证明:这里省略证明,因为其类似于引理 １和引理２的

证明.
引理５(单调性)　契约组合将为高类型的节点提供更高

的报酬.对于任何两个可行的契约,如果bi,j≥bi,j′,则πi,j≥
πi,j′.

证明:根据激励相容约束,可得:

πi,j－bi,j/ϕi,j≥πi,j′－bi,j′/ϕi,j (１５)

πi,j′－bi,j′/ϕi,j′≥πi,j－bi,j/ϕi,j′ (１６)
将式(１５)和式(１６)相加,可得:
(bi,j′－bi,j)(１/ϕi,j－１/ϕi,j′)≥０ (１７)

由式(１７)可知,若ϕi,j≥ϕi,j′,则bi,j≥bi,j′.
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基于引理５单调性的性质,本文将尝试简化问题(１２)的
激励相容约束.首先介绍以下两个性质:局部向下激励相容

性和局部向上激励相容性.

πi,j－bi,j/ϕi,j≥πi,j－１－bi,j－１/ϕi,j (１８)

πi,j－bi,j/ϕi,j≥πi,j＋１－bi,j＋１/ϕi,j (１９)

利用上述局部向下激励相容性和局部向上激励相容性,

激励相容约束可进一步简化.

引理６　如果满足局部向下激励相容约束,则问题(１２)

的激励相容约束可得到满足.

证明:根据ϕi,１＜ϕi,２＜＜ϕi,J和引理５,可以得到:

πi,j－１－bi,j－１/ϕi,j－１≥πi,j－２－bi,j－２/ϕi,j－１

　⇒πi,j＋１－πi,j－２≥(bi,j－１－bi,j－２)/ϕi,j－１

　⇒πi,j－１－πi,j－２≥(bi,j－１－bi,j－２)/ϕi,j

　⇒πi,j－１－bi,j－１/ϕi,j≥πi,j－２－bi,j－２/ϕi,j (２０)

根据局部向下激励相容约束,可得:

πi,j－bi,j/ϕi,j≥πi,j－１－bi,j－１/ϕi,j (２１)

根据式(２０)和式(２１),可得:

πi,j－bi,j/ϕi,j≥πi,j－２－bi,j－２/ϕi,j＞＞πi,１－bi,１/ϕi,j

(２２)

用类似的方法,可得:

πi,j－bi,j/ϕi,j≥πi,j＋２－bi,j＋２/ϕi,j＞＞πi,J－bi,J/ϕi,j

(２３)

根据式(２２)和式(２３),激励相容约束可全部满足.

引理７　局部向上激励相容约束和局部向下激励相容约

束可以化简为等式约束,记作:

πi,j－bi,j/ϕi,j＝πi,j－１－bi,j－１/ϕi,j (２４)

证明:用反证法来证明引理７.假设局部向上激励相容

约束在当前的契约不满足,即πi,j－bi,j/ϕi,j＞πi,j－１－bi,j－１/

ϕi,j.根据引理５和引理６可得到πi,j－bi,j/ϕi,j≥πi,１－bi,１/

ϕi,j≥πi,１－bi,１/ϕi,１＝０.在不违反任何约束的情况下,服务请

求者可以通过增加bi,j来获得更好的效用,直到等式满足.

然后,根据局部向上激励相容约束,可以得到:

πi,j－１－bi,j－１/ϕi,j－１＝πi,j－bi,j/ϕi,j－１

　⇒πi,j－１－πi,j＝(bi,j－１－bi,j)/ϕi,j－１

　⇒πi,j－１－πi,j≥(bi,j－１－bi,j)/ϕi,j

　⇒πi,j－bi,j/ϕi,j≥πi,j－１－bi,j－１/ϕi,j (２５)

因此,根据定理４－定理７,问题(１２)可以简化为:

max
(bi,j,πi,j)

∑jNγi,j[ρlog(１＋gi,jbi,j)－πi,j]

s．t．C１:πi,１－bi,１

ϕi,１
＝０

C２:πi,j－
bi,j

ϕi,j
＝πi,j－１－bi,j－１

ϕi,j
,∀j∈J

C３:∑jγi,jπi,j＝B

(２６)

根据问题(２６)的C１和C２约束,可得:

πi,j＝
bi,１

ϕi,１
＋∑

j

k＝２

bi,k－bi,k－１

ϕi,k

＝bi,j

ϕi,j
＋∑

j

k＝２

１
ϕi,k－１

－ １
ϕi,k( )bi,k－１,k∈{２,３,,J} (２７)

使用式(２７)替换问题(２６)的πi,j,可得:

max
bi,j

∑jNγi,j[ρlog(１＋gi,jbi,j)]－∑jδi,jbi,j

s．t．C１:∑jδi,jbi,j＝B
(２８)

其中,

δi,j＝

１
ϕi

∑
I

j＝i
Nγi,j－

１
ϕi＋１

　 ∑
I

j＝i＋１
Nγi,j, １≤j＜J

Nγi,J

ϕi,J
, j＝J

ì

î

í

ï
ï

ïï

(２９)

与原始问题相比,简化的优化问题(２９)可通过 KKT 条

件下的拉格朗日分析来解决.优化问题的对应拉格朗日等

式为:

L＝∑
j
Nγi,jρlog(１＋gi,jbi,j)－∑

j
δi,jbi,j＋ϕ∑

j
δi,jbi,j－ϕB

(３０)

其中,ϕ是朗格朗日乘子.基于 KKT 条件,将拉格朗日等式

关于bi,j和ϕ 的一阶导数设为零,经过推导,得到了最优契约

的解,如式(３１)所示:

b∗
i,j＝Nγi,jρ

∑
j
Nγi,jρ

B＋∑
j
δi,j/gi,j

æ

è
ç

ö

ø
÷δi,j－１/gi,j (３１)

根据激励相容约束和式(２７),可得:

π∗
i,j＝

δi,jb∗
i,j

γi,j
(３２)

此外,如果求解出来的契约组合不满足引理５的单调性,

则可以使用子序列替换算法来解决单调性的问题[２１].在边缘

节点类型均匀分布的情况下,契约组合正好处于递增顺序.但

是,在边缘节点类型一般分布的情况下,契约组合可能不是按

递增顺序排列的.契约组合有可能是不可行的,需要进行调

整.

５　实验分析

基于仿真实验,本文首先分析了契约的可行性;然后研究

了预算和区块尺寸对区块链服务请求者和边缘节点效用的影

响;最后研究了信誉阈值对区块链服务请求者效用的影响.

仿真参数设置如下,本文考虑了３０个边缘节点,３个分片,每

个分片包含１０种类型.本文假设边缘节点类型服从均匀分

布,节点之间总的交互次数均匀分布于[１００,２００],节点发起

攻击的概率均匀分布于[０,１].具体的仿真参数设置如表１
所列[１０,１８].

表１　仿真参数

Table１　Simulationparameters

参数 值

fi,j/GHz [８,１０]

rtxi,j,rrxi,j/(Mbit/s) [１０,２０]

Ptx
i,j,Prx

i,j/W [０．１,０．２]
κi,j [１０－２８,１０－２７]
utm→n [０,１]

参数 值

s/Mbit ６４
c/MHz ３８

ρ １０４

e １
B ５０００

为了验证在信息不完全对称条件下基于契约理论的激励

方案的个体理性和激励相容约束,本文首先给出了为相应类

型节点设计的效用函数.图３给出了在信息不完全对称条件

下的类型７、类型８和类型９的边缘节点效用.可以看出,类
型越高的节点的效用越大.当每种类型的节点选择其对应类

型的契约时,它的效用函数达到最大值,这表明了在信息不完

全对称的情况下的最优求解是满足激励相容约束的.此外,
每种类型的节点选择相应的契约后,它的效用值均大于０,这
表明求解的契约组合满足个体理性.因此,通过应用提出的
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基于契约理论的激励方案,服务请求者可以获得节点的隐私

偏好,从而解决信息不完全对称的问题.

图３　边缘节点的效用与节点的类型比较

Fig．３　Utilityofedgenodeversustypeofedgenode

为了研究系统预算对所提契约方案的影响,图４给出了

３种方案下区块链服务请求者的效用与预算的比较.由图４
可知,随着预算的增加,服务请求者都能实现更高的效用,原

因是当区块链服务请求者增加更多的预算时,它可以提供更

多的报酬来激励边缘节点在单位时间内共识更多的区块,这

有利于提高区块链网络的效率.在３种策略中,红色线表示

的信息完全对称方案最优,能够在任何预算下产生最多的效

用,这是因为信息完全对称方案了解所有节点的隐私偏好,让

边缘节点保持零效用.蓝色线表示的信息不完全对称的方案

比黑色线表示的同一契约方案更好,这是因为信息不完全对

称方案为边缘节点不同类型的专属设计,满足激励相容性,所

以信息不完全对称的方案比同一契约的方案更好.

图４　３种方案下区块服务请求者的效用与预算的比较

(电子版为彩图)

Fig．４　Utilityofblockchainservicerequesterversusbudgetwith

threeschemes

图５给出了３种策略下边缘节点的效用与预算的比较.

可以看出,随着预算的增加,除了信息完全对称方案保持零效

用外,其他两种方案的边缘节点效用都有所提高.这是因为

信息完全对称方案了解所有节点的隐私偏好,使边缘节点保

持零效用.当区块链服务请求者增加更多的预算时,边缘节

点可获得更多的报酬,从而在单位时间内共识更多的区块.

图５　３种方案下边缘节点的效用与预算的比较

Fig．５　Utilityofedgenodeversusbudgetwiththreeschemes

为了研究区块尺寸对区块链服务请求者效用的影响,图６
给出了３种策略下区块链服务请求者的效用与区块尺寸的比

较.如图６所示,随着区块的尺寸增加,区块链服务请求者的

效用降低.这是因为当区块尺度增加时,共识单位区块的通

信和计算的能耗也相应地增加,这影响了区块链出块的效率.

与图４类似,信息完全对称的方案为区块链服务请求者带来

了最大的效用,其次是信息不完全对称的方案.在信息不完

全对称的场景下,激励相容性的设计只能为服务请求者带来

近似的最优效用.信息完全对称方案可作为上界.与其他两

种方案相比,同一契约的性能最差.

图６　３种方案下区块链服务请求者的效用与区块尺寸的比较

Fig．６　Utilityofblockchainservicerequesterversussizeofblock

图７给出了边缘节点效用在不同策略下随区块尺寸变化

的性能图.可以看出,随着区块尺寸的增加,除了信息完全对

称方案保持零效用外,其他两种方案的边缘节点效用都有所

减少.其原因与图４中的结果产生的原因类似.在信息完全

对称的模型下,服务请求者了解所有类型节点的隐私信息,只
需满足节点的个体理性即可.因此,服务请求者获得了所有

效用.在信息完全对称的条件下,由于激励相容性的约束,服
务请求者需要付出更多的报酬来解决信息不完全对称的问

题.因此,节点获得的效用比信息完全对称更大.

图７　３种方案下边缘节点效用与区块尺寸的比较

Fig．７　Utilityofedgenodeversussizeofblock

为了研究不同的信誉阈值对区块链服务请求者效用的影

响,图８给出了３种阈值下区块链服务请求者的效用与边缘

节点类型的比较.

图８　不同信誉阈值下区块链服务请求者效用与区块尺寸的比较

Fig．８　Utilityofblockchainservicerequesterversusblocksizewith

differentreputationthreshold
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如图８所示,随着区块尺寸的增加,区块链服务请求者的

效用相应减少.另外,随着信誉阈值的增加,区块链服务请求

者的效用越大.这是因为随着信誉阈值的增大,可以筛选出

信誉值高的边缘节点.节点的信誉值高意味着可靠性更高,

使得区块链分片系统的效用更大.

结束语　本文提出了一种面向６G可信可靠智能的区块

链分片与基于契约理论的激励机制,旨在为参与的每个边缘

节点定制一组最优的契约,最大化区块链服务请求者的区块

效用.作为能耗成本的补偿,最优的契约组合考虑节点的个

性化隐私偏好,包括异构的计算能力和无线通信环境.为此,

本文在信息完全对称和不完全对称的条件下求解出了一组最

优契约,它们可以最大化区块链服务请求者的区块收益和可

靠性需求,同时满足预算可行性、个体合理性和激励相容性约

束.未来工作的一个方向是在区块链分片中加入跨片机制.
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