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摘　要　随着多核处理器在现代计算机设备中的流行,在软件中使用多线程程序的频率也随之增加.但多线程程序的不确定

性会导致程序在运行过程中出现数据竞争、原子性违背、顺序违背和死锁等并发问题.研究发现,在所有并发缺陷中,数据竞争

所占的比例最大,而且大多数原子性违背和顺序违背也是由数据竞争引起的.为解决这一问题,学者们先后提出了相关的检测

技术,文中对近年来该领域的研究技术进行了总结.首先,介绍了数据竞争的相关概念和产生原因,以及数据竞争检测的主要

思想;然后根据程序是否执行将现有的数据竞争检测技术分为静态分析、动态分析和混合检测技术三大类,归纳分析了每类技

术的特点并进行了详细的比较;随后,从程序员角度阐明了现有检测技术存在的问题;最后,根据发展现状,对该领域的未来发

展方向进行了分析与探讨.
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Abstract　NowadaysthemultiＧcoreprocessorsandthreadedparallelprogramsareincreasinglymoreused．However,theuncerＧ

taintyofmultiＧthreadedprogramleadstoconcurrencyproblemssuchasdatarace,atomicityviolation,orderviolationanddeadlock

intheprocessofprogramrunning．Recentresearchesshowthatdataraceaccountsforthelargestproportionofconcurrencybug,

andmostatomicityviolationandorderviolationarecausedbydatarace．Thispapersummarizestherelateddetectiontechniquesin

recentyears．Firstly,therelatedconcepts,causes,andthemainideasofdataracedetectionareintroduced．Then,theexistingdata

racedetectiontechniquesinmultiＧthreadedprogramareclassifiedintothreetypes:staticanalysis,dynamicanalysisandhybriddeＧ

tectiontechniques,andtheircharacteristicsaresummarizedcomprehensivelyandcomparedindetail．Next,thelimitationsofexisＧ

tingdataracedetectiontoolsarediscussed．Finally,futureresearchdirectionsandchallengesinthisfieldarediscussed．

Keywords　Datarace,Concurrencybug,Detectiontechniques,Staticanalysis,Dynamicanalysis

　

１　引言

随着计算机的发展,多线程程序已被广泛应用于软件系

统的开发过程中.多核 CPU 的应用大幅提升了程序运行效

率,但多线程程序存在巨大的并发执行交织空间,使得程序员

在并发编程的过程中容易忽略执行交错而导致的数据竞争等

并发缺陷,一些并发缺陷若不能被及时发现,则会对程序之后

的运行造成很大的影响.因此,如何对并发缺陷进行有效检

测一直是研究的热点.

多线程中的这些并发问题会使程序陷入一种不确定状

态,多线程程序运行的随机性导致程序每次执行的结果可能

会不一致.在对程序进行测试时,一些错误不容易被发现,但
如果运用到生产生活中,一旦有一次运行出现问题,后果将

不堪设想[１].在现实世界中,大多数服务器和高端关键软件

都是多线程的,这些并发错误已经导致了历史上一些与计算

机相关的严重事故,例如:纳斯达克 OMX 系统发生并发错误

故障造成了１３００万美元的损失;２００４年,数据竞争导致北美

洲数千万人遭遇停电事故[２];TheracＧ２５放射治疗仪故障致使

５人失去生命[３]等.
由于多线程之间数据是共享的,因此在程序运行过程中

会出现多个线程在同一时间对同一资源进行读写访问,如果

至少有一个访问为写[４],最终会导致不同的程序运行结果.
一般而言,并发缺陷具有４个方面的特点[５]:１)难以重现,线
程执行交织依赖于调度程序,并发程序的运行具有不确定性,

仅在特定的、随机的执行交织下才会暴露;２)难以调试,并发

缺陷从出现到暴露具有一定的时间差;３)难以处理,随着线程



数量和程序大小的增加,并发程序之间的交织空间呈指数级

扩展,分析并发程序在计算上变得困难;４)难以修复,一些缺

陷虽然已被检测到,但对其进行修复可能会导致新的错误.

近年来,越来越多的研究人员开始关注数据竞争等并发缺陷

问题,并提出了许多有效的数据竞争检测技术,从宏观上看,

主要包括静态分析、动态分析和混合检测这３种方法.

本文旨在对CPU并行程序中数据竞争检测的相关工作

进行总结和概括,主要从检测思想和检测技术两个角度对数

据竞争的检测和相关研究进行讨论,主要思想包括 HappensＧ

before关系、锁集法和混合法,并对检测技术进行了特点归纳

和详细比较,通过多角度分析数据竞争检测技术的研究现状

和其中存在的问题,探讨了未来的研究方向.

２　相关背景

多线程程序中常见的并发缺陷包括但不限于数据竞争、

原子性违背、顺序违背和死锁四大类.研究发现,在所有并发

缺陷中,数据竞争所占比例最大,并且在大部分情况下,数据

竞争也是原子性违背和顺序违背产生的本质原因.因此本文

主要对数据竞争这种并发缺陷展开研究,总结其相关思想和

检测技术.

２．１　数据竞争简介

定义１　数据竞争:在多线程程序中,两个或两个以上线

程对同一共享内存单元进行访问,且至少一个访存操作为写

操作,同时这些操作没有被锁保护或者没有被相同的锁保

护[６].图１给出了一个简单的数据竞争程序.

图１　一个简单的数据竞争示例

Fig．１　Simpleexampleofdatarace

如图２所示,共享变量i的初始值为０,现有两个线程对

变量执行＋１的操作,理论上编程人员期望两个线程分别执

行i＝i＋１.但实际CPU操作过程并非如此,编译器会将i＝

i＋１拆分成３个操作:１)i被 CPU 从内存中拷贝到缓存;

２)对i执行＋１;３)把i写回内存中.

图２　两个线程造成数据竞争模式

Fig．２　Twothreadscausedatarace

两个线程可能会同时对i进行操作,由于线程的交错执

行,在对i执行操作时会产生问题,若 CPU 在执行上述３个

操作中的任何一个操作时切换线程,就可能会导致最终的执

行结果和预想结果不一致.如果线程１先读取i的值,执行

＋＋操作,随后线程２读取i的值,执行＋＋操作时,i的值会

正确地增加２;但如果线程１和线程２都先读取了i的值,然

后分别执行＋＋操作,那么i的值会错误地只增加一次,线程

１或者线程２对i的一个更新丢失.由于程序没有同步机制

保护,因此在运行过程中每种情况都有可能发生,造成数据

竞争.

２．２　主要思想

在数据竞争缺陷检测中,主要采用了以下３种基本思想:

先发生于法(HappensＧbefore)、锁集法(Lockset)和 混 合 法

(Hybrid).

２．２．１　先发生于法

HappensＧbefore的概念最初是由 Lamport[７]提出的,其

针对并发缺陷的可见性问题,使用 HappensＧbefore关系来约

束两个操作之间的执行顺序:１)在同一个线程中需要满足代

码顺序执行;２)在线程间要保证正确同步的执行顺序.

而基于 HappensＧbefore关系的数据竞争判断方法是当

两个或多个线程访问同一个共享变量,并且不满足上述两个

原则中的任何一个时,报告潜在的数据竞争,表明该变量没有

得到适当的保护,即两个访存操作不在同一个线程中:

isSameThread(Vn,Vm)＝＝false (１)

并且不满足 HappensＧbefore关系,即:

¬(Vn≺Vm)∨¬(Vm≺Vn) (２)

HappensＧbefore思想理论上没有误报,但其高度依赖于

调度程序产生的交错,对线程交错敏感,会产生漏报,并且由

于 HappensＧbefore关系的方法涉及所有同步操作和共享变

量的读取写入操作,导致开销较大,可扩展性较差.

２．２．２　锁集法

锁集法检查两个线程是否在持有公共锁的同时访问共享

变量.对于每个共享内存地址,该算法维护一个候选锁集.

通常开发人员在编写程序时使用锁操作对临界区进行保护,

共享变量的访存操作一般都包含在临界区内,在程序的执行

过程中,共享变量和其相关的锁集会发生相应的变化.若某

一共享变量在多线程程序运行期间被一个或者多个锁保护,

那么就断定该共享变量所涉及的操作不会发生数据竞争;反

之,则有可能出现数据竞争.

图３给出了锁集法的操作步骤.候选锁集初始化为 muＧ

tex１和 mutex２,当线程启动获取锁 mutex１后,锁集合从空集

变为包含 mutex１的集合.当共享变量i被访问时,候选锁集

与锁集合相交.随后,在使用 mutex２访问i时,候选锁集与

锁集合再次相交,由于候选锁集仅包含 mutex１,两者之间没

有公共锁,因此会成为一个空集,发出警告.

图３　锁集算法的操作步骤

Fig．３　Operationstepsoflocksetalgorithm

０９ ComputerScience 计算机科学 Vol．４９,No．６,June２０２２



对于任意两个访存操作Sn 和Sm,用IsLock(Sn,Sm)表示

两个访存操作是否由同一个锁信息保护[８].但是使用这种思

想会出现很多误报.在检测时会忽略除锁之外的所有同步操

作,导致检测到的一些数据竞争并不是真正的竞争.

２．２．３　混合法

单独使用 HappensＧbefore方法会导致较高的漏报率;单

独使用锁集法时,由于它不考虑除锁之外的其他一些同步操

作,因此也会产生大量的误报,但是该方法复杂度较低,可扩

展性较强,一些研究人员把这两种思想相结合,提出了混合

法.混合算法的思想主要是以下两种:

(１)先通过 HappensＧbefore关系找到所有可能的并发操

作,而后使用lockset算法一一检验有无公共锁对程序进行

保护;

(２)先通过lockset算法找到没有被公共锁集保护的可疑

数据竞争,随后应用 HappensＧbefore关系判断这些竞争的访

问操作之间有无准确的先后关系.

混合法弥补了两种算法的缺陷,在实际使用中取得了较

好的检测结果,误报率和漏报率都较低.但由于使用了多种

算法,复杂度相对较高.

３　数据竞争检测技术

识别并发错误非常耗时,原因是,数据竞争分为良性数据

竞争(对程序结果没有影响,如生产者消费者模式)和有害数

据竞争,而传统的检测很少区分出真正有害的数据竞争,准确

率较低,导致程序员需要花费大量时间进行验证,且通常需要

程序员有丰富的调试经验.研究人员在数据竞争检测方面做

了大量研究,逐步降低假阳性和假阴性,提高检测准确率,协

助程序员及时准确地发现错误.如图４给出了数据竞争检测

过程,按照程序是否运行和使用平台的不同,将检测手段分为

静态分析、动态分析和混合检测３类.

图４　数据竞争检测过程

Fig．４　Dataracedetectionprocess

３．１　静态分析技术

静态分析不需要实际执行程序就能够检测出在实际执行

中难以到达路径上的并发错误.数据竞争静态分析没有执行

时的动态开销,通常具有较高的可靠性和较低的漏报率,但是

需要较多的人工干涉,误报率较高.本节总结了用于检测数

据竞争的主要静态分析技术,主要从数据流分析、锁集法、混

合法和模型检测４个方面展开.

数据流分析技术[９]直接对原始程序进行分析,通过分析

共享变量的信息进行检测.RacerX[１０]采用流敏感的过程间

分析方法,并通过一种错误严重性估计机制来减少误报,但无

法保证所有竞争都能被检测到.Chord[１１]通过二进制决策图

对程序进行一系列处理,以缩小潜在的候选种族范围.针对

中断驱动程序,Wu等[１２]提出了一种基于数据流的面向顺序

化后过程间分析方法,增加了中断驱动程序顺序化后的可扩

展性.为了提高检测的准确度,Zhang等[１３]提出了一种对上

下文敏感的数据竞争检测工具 Conracer,使用控制流分析和

转义分析构造程序的调用图和转义对象,有效减少了假阳性

和假阴性,但执行时间较长.

锁集法检查两个线程在访问时是否持有公共锁.ReＧ

lay[１４]通过静态分析程序上每一个点的锁集来判定是否发生

数据竞争,采用相对锁集的概念,按照自底向上的函数调用方

法对每一个函数进行锁集计算,在相对锁集计算完毕的同时

也生成了相应的共享变量读写等访存信息.此方法可以分析

大型程序代码,并且一般没有漏报,但采用非常保守的方式进

行别名分析,存在较多误报.Locksmith[１５]采用抽象数据流

图以及标签流约束,将共享变量的锁集关系展开分析,得到数

据竞争.Andrianov等[１６]在锁集算法上简化内存模型,削减

由于资源和多个错误之间不平衡造成的误报.对于中断驱动

程序中的竞争,Chopra等[１７]对内核 API库及使用的同步机

制进行建模,研究了一种基于锁集的高效分析技术.

通过有选择的监测内存操作,采样方法可以降低锁集算

法的执行开销.Racez[１８]以准确性换复杂性,仅捕获程序中

的同步操作,内存操作的检查在硬件性能监控单元进行,进一

步降低了开销.为了降低采样技术的运行开销,Cai等[１９]提

出了一种新的数据竞争定义———时钟竞争,以满足低开销采

样的需求,在检测中不依赖具体的锁,不直接延迟程序执行,

并且避免了发生序关系跟踪时的基本开销.Guo等[２０]添加

足够多的测试用例,实现了一个跨线程间和跨测试间的采样

方法,缩短了运行时间.

单独使用发生序关系或者锁集法会暴露各自的缺点,许

多研究人员将两种方法的优点相结合,以达到更好的检测效

果.Li等[２１]结合 HappensＧbefore关系和锁集法,利用时钟向

量计算BPEL基本块的 HappensＧbefore关系,检查是否并发、

共享变量的读写访问情况以及是否有锁保护,进而判断多线

程程序是否存在缺陷.Chen等[２２]将数据竞争的静态检测算

法分为分析层、表示层和发现层,基于发生序和锁集关系建立

数据竞争模型,使用拓扑排序获取数据竞争序列,提高了检测

的准确度.

模型检测技术使用穷尽搜索进行自动化遍历或符号化不

动点计算,通过验证系统模型是否满足规约和准则要求来判

断是否存在缺陷.一些静态检测方法使用模型检测理论,提

高了检测精度,减少了误报率.Nakade等[２３]模拟发生顺序,

对竞争进行真实性筛选,得到缺陷代码的数据竞争故障.

Taft等[２４]基于模型检测理论,分析程序中含有锁的执行路径

并对结果进行二次过滤,提高了检测精度.Royuela等[２５]基

于 OpenMP和同步任务同时识别潜在的数据竞争.但模型

检测技术存在搜索空间爆炸的问题,为此,学者们[２６Ｇ２８]对搜

索空间进行压缩和剪枝,一定程度上缓解了此问题.

综上所述,本文对常用方法从人工干预度、扩展度、误报

率、漏报率和执行开销５个方面进行了比较,如表１所列.
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表１　静态检测技术比较

Table１　Comparisonofstaticdetectiontechnology

方法技术 人工干预度 扩展性 误报率 漏报率 执行开销

数据流分析 低 一般 较高 较低 低

锁集法 低 一般 较高 较低 低

混合法 较低 一般 较高 较低 低

模型检测 高 差 一般 一般 低

３．２　动态分析技术

动态分析使用插桩技术获取共享变量和别名的相关信

息,人工干预度较低,并且动态地运行程序,得到的都是真实

存在的问题,因此误报率低.但由于在程序运行过程中,线程

每次的执行顺序具有不确定性,导致每一次执行程序得到的

结果不同[５],因此动态检测不够全面,覆盖面不广,导致漏报

率较高,并且动态监控运行会造成较大的执行开销.本节总

结了数据竞争检测主要的动态分析技术.

Djit＋[２９]是一种基于 HappensＧbefore关系的动态分析技

术,记录共享内存单元进行历史读 VC和历史写 VC的操作,

利用向量时钟判定读写操作的先后顺序,进而判断数据竞争.

在此基础上,FastTrack[３０]采用轻量级逻辑时钟代替向量锁

机制,只记录每个共享内存最后一次写操作的信息,大大降低

了时间复杂度,使得检测算法在时间上(接近于 O(１))得到很

大的提升.但由于Djit＋系列的检测工具都是基于 HappensＧ

before思想,对线程调度顺序有一定的限制,故该方法检测不

够全面,具有一定局限性.Savage等[８]最早将锁集算法引入

数据竞争动态分析中,并开发了工具 Eraser来动态检测数据

竞争.基于锁集合的动态检测技术提高了检测效率,但忽略

了其他内存变量,因此误报率相对较高.

早期的动态检测技术存在运行开销大或者漏报率高等问

题.为了提高检测精度,学者们从降低执行开销、减少假阳性

和假阴性、数据竞争再分类３个方面进行了优化.

(１)降低执行开销.一些研究者对 FastTrack进行优化,

例如:SOS[３１]结合了一种基于观察的优化技术,其平均开销

仅为FastTrack的４５％;Li等[３２]在此基础上加入锁模式,监

控同时运行的并发线程函数对,通过预竞争检测获取真正涉

及数据竞争的内存访问对,降低分析开销;根据共享内存位置

的不同,Song等[３３]基于矢量时钟对检测粒度进行动态调整,

降低了内存消耗;AdaptiveLock[３４]使用更简单的数据结构和

消除冗余操作,基于多线程程序中多个锁很少引发数据竞争

这一理论,用一个简单的比较操作代替锁集合,在不引入额外

假阳性和假阴性的同时提高检测速度;同样,HisLock＋[３５]减

少了锁集比较,检测速度明显提高;Valor[３６]通过减少以往方

法对每一个读写操作的全部分析,只跟踪共享变量最后读取

区域,从而得到高性能;PARSNIP[３７]和 SLIMFAST[３８]采用

新的元数据编码,通过元数据无损压缩大幅减少空间的使用,

加快了检测速度;Kard[３９]运用 MPK(内存保护键)保证共享

变量只访问关键部分的单个线程,并自动删除不活跃或冗长

的缺陷,检测不一致锁使用引起的并发问题,降低运行开销,

但删除部分信息导致漏报较高;为了暴露和检测隐藏的数据

竞争,Yu等[４０]使用噪声注入干扰线程之间的锁定序列,找出

隐藏的数据竞争,具有较低的运行时开销.

(２)减少假阳性和假阴性能够有效提高检测精确度.

ACCULOCK[４１]使用事件子集推理分析程序的执行,并应用

一种新的锁集算法,区分读和写验证锁规则,减少了误报.

Eslamimehr等[４２]优化了Chord工具的执行搜索方法,最终找

到了正确的输入和调度,但有一定的局限性.Huang等[４３]将

数据竞争检测问题转化成约束求解问题,降低了误报率.针

对动态分析技术漏报问题,Sun等[４４]在hybrid数据竞争指令

级算法中进行分类预测,消除了漏报,降低了误报.DILP[４５]

在程序运行时监视执行交错,收集变量访问和执行函数信息,

检测不一致锁保护导致的数据竞争,找到了一些未发现的真

实缺陷,保证了精度.

(３)一些检测到的数据竞争并不是有害竞争,对其再分类

能够提高检测精度.一些方法[４６Ｇ５３]对初步检测到的可疑数

据竞争 进 行 分 类,得 到 有 害 数 据 竞 争 和 良 性 数 据 竞 争.

Narayanasamy等[４６]在重放过程中对数据竞争进行两次重复

执行,通过优先级排序自动将数据竞争分为有害和良性两类,

并向程序员提供缺陷的可复制场景.Frost[４７]通过执行带有

互补线程的程序的多个副本,保护程序不受误判数据竞争的

干扰.Pordend[４８]将多路径和多线程调度组合起来,分析比

较潜在序列并自动分类,提高了准确度.RaceChecker[４９]结

合同步和 HappensＧBefore关系修剪不可行的竞争,将潜在竞

争分组,并 同 时 对 每 组 进 行 验 证,提 高 了 检 测 效 率.Zhu
等[５０]利用 Hadoop分布式系统对可疑数据竞争进行并行检

测,提出分层过滤方法,以减少原始踪迹中的冗余数据,在多

个云服务器中控制线程调度,同时验证有害数据竞争,有效改

善了检测精度.

表２对动态检测技术方法进行了总结,列出了动态分析

优化算法的原理和特点.

表２　动态检测技术方法

Table２　Dynamicdetectiontechnologyandmethod

优化方法 原理介绍 解决的问题

传统方法
使用传统happensＧbefore关系和锁集法,运
行开销大,漏报率高

－

缩小检测

区域

通过优先排序、噪声注入、只访问关键部分

等方法,减少不必要的分析和比较
降低了执行开销

执行控制

技术
在程序运行时控制线程调度,优化搜索方法

提高了检测

准确度

竞争再分类
对可疑序列进行分类,并分组进行二次验

证,得到有害序列

提高了检测

准确度

３．３　混合检测技术

除以上两种主要的数据竞争检测技术外,研究人员还提

出了一些其他的方法:一些学者将静态分析方法和动态分析

方法相结合;还有一些研究者将这两种方法中的一种与其他

技术相结合;此外,还有纯硬件检测方法.

将动态分析与静态分析相结合能够利用其各自的优点,

大幅降低误报率和漏报率,提高检测准确率.一般方法为:根

据静态分析漏报率低的特点,先检测出所有可疑数据竞争,然

后使用动态分析技术验证是否是真正的数据竞争.Kasicki
等[５４]提出的RaceMob首先使用锁集法静态分析出所有可疑竞

争,然后动态监测与可疑竞争相关的内存访问,保证了较低的
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运行开销和较高的准确性;并且 Kasicki等提出Portend＋[５５]对

数据竞争进行分类,根据数据竞争的严重等级分析潜在的后

果.Yang等[５６]对 RaceChecker进行改进,使用动态插桩对第

一步的结果进行验证,一定范围内减少了静态分析检测结果

的误报.SmartTrack[５７]对以往检测算法进行了优化,加快了

检测速度.Ding等提出的 RaceTest[５２]技术将重点放在有害

数据竞争上,首先通过静态分析获取潜在的竞争对,生成包含

可行潜在竞争的测试用例,对其进行动态分析,识别有害的数

据竞争,有效减少了误报.

一些研究者将传统检测方法与其他技术相结合,减少了

结果的假阳性和假阴性,一定程度上降低了执行开销.目前

的研究一般与数据挖掘、模糊测试和切片技术相结合.

从基于数据挖掘技术的源代码中推断编程规则已被证明

是检测并发错误的有效方法.MUVI[５８]是第一个检测多变

量访问不一致的工具,结合静态程序分析和数据挖掘技术,通

过挖掘变量配对规则来检测更新错误和并发错误.数据挖掘

分类模型可以高效处理大量数据,Sun等根据这一特点实现

了基于随机森林的数据竞争指令级检测工具 AIRaceTest[４４].

Befrouei等[５９]使用一种序列模式挖掘的数据挖掘技术,该技

术识别多线程共享内存中的问题读写序列,并通过减少执行

跟踪长度来找出问题序列,加快了检测速度.NARＧMiner[６０]

从大型系统中自动提取负关联规划规则,将规则挖掘集中在

语义关系较强的元素上,有效地缓解了爆炸问题.

模糊测试技术是一种有效、实用的检测并发缺陷的方法,

通常与传统检测技术相结合,通过在检测时提供非预期的输

入来监视异常状况,发现缺陷.Razzer[６１]先通过传统的静态

分析定位所有可疑竞争对,然后运用模糊技术进行确认,在准

确度和检测效率上都有大幅提高.ConFuzz[６２]将传统方法与

模糊化技术相结合,最大限度地提高了在程序中查找新调度

和路径的可能性.在动态检测过程中,Krace[６３]通过３个新

的构造将覆盖率引导的模糊化引入其中,捕捉程序的探索过

程、HappensＧbefore关系以及锁集信息,并对多线程序列进行

生成、变异与合并,扩大了工具的检测范围,减少了运行时间.

通过有效缩小或合并路径,切片技术能够减少程序的路

径空间,提高检测方法的可扩展性.Zheng等[６４]将动态切片

技术集成到约束求解中,简化了程序内存访问.Zhang等[６５]

通过控制流分析和切片技术对 HappensＧbefore关系进行判

断,并加入别名分析来提高精度,减少发生序方法中出现的误

报问题.Ghosh等[６６]在缺陷检测时加入基于频谱的动态切

片技术,根据切片准则将无关代码剔除,缩短缺陷定位时间,

只需检查部分代码就能检测出数据竞争.

许多检测工具使用符号执行技术来修剪并发程序中的冗

余执行,缓解程序执行时的空间压力,节省程序遍历时间,但

该技术识别可能导致错误的可疑程序位置,并沿着这些位置

赋予变量符号化,导致生成错误状态的执行路径.Yu等[６７]

通过符号正则验证来修剪多余的路径,大大减少了探索路径

的数量.Wang等[６８]提出了一种新的符号执行方法来检测故

障,该方法利用程序依赖关系,基于符号值冗余线路的预测和

消除,不需要对路径进行系统探索,缓解了传统方法带来的路

径爆炸问题,表现出了良好的故障检测能力.

一些工具使用纯硬件的方法检测数据竞争,纯硬件方法

在一定程度上可以提高检测覆盖率和减少性能开销.NUＧ

DA[６９]和 RaceSMM[７０]通过添加新的硬件构架来连接所有处

理内核,RaceSMM 在缓存架构中使用元数据,以便通过硬件

更快地检测数据竞争,但由于数据开销可能很大以及元数据

的处理时间可能较长,故该工具仅针对最近共享的内存位置

有选择地存储元数据.NUDA构建了一个环形互联网络,以

收集所需的访问模式,降低了检测成本.Song等[７１]在硬件

平台上进行改进,将数据竞争检测与应用线程分开,在检测线

程中执行分析,每个检测线程只分析单一区域内存访问,在平

均运行速度上有了大幅提升.Sahneh等[７２]提出了一种线程

映射算法,最大限度地减少了多线程程序线程之间的缓存竞

争条件,通过在内核上分配现有的和新的线程,将缓存争议降

到最低,解决了性能成本相对较高的问题.但纯硬件方法一

般需要修改体系框架和重新设计缓存协议,通用性较差.

４　目前存在的问题

４．１　部分工具对比分析

本文选取了上述数据竞争检测技术中的２１个代表性研

究工作进行分析比较,如表３所列.第１列表示该项研究工

作的检测技术类别,分别为静态分析、动态分析和混合方法;

第２列为数据竞争检测工具名称或研究人员姓名;第３列为

每个工具的基准测试用例;第４列为该工具检测到的数据竞

争数目及漏报、误报情况;第５列为该工具进行数据竞争检测

时的检测速度及执行开销.

(１)准确度是衡量缺陷检测工具好坏的最基本因素.通

过调查发现,大多数开发人员会采纳检测工具给出的结果,因

此一个高效准确的检测工具非常重要.理想情况下,检测工

具应该检测到每一个数据竞争,并且不对正确代码发出错误

警告.在表３中,大多数工具都有漏报或误报的情况发生.

产生误报的原因主要有以下两方面:１)未能获得足够的程序

信息而导致的虚假错误;２)一些数据竞争是良性数据竞争,不

影响程序的正确性,这些竞争通常是开发人员出于性能方面

的考虑设计的,产生漏报的主要原因是一些工具在检测时未

能获取全部信息.

(２)执行开销和检测速度是评估工具的另一重要因素.

动态检测工具在每次运行时会对共享变量的加载和存储、加

锁和解锁调用、以及初始化和内存分配等进行检测,这些操作

在一定程度上会影响性能.从表３可以看出,一些研究人员

只对内存访问的核心部分进行检测,以准确率换取运行开销,

或者舍弃一些不必要的信息,分配多条线路并行检测.总体

来看,表中静态分析的执行开销比动态分析及混合方法低,但

如果程序的输入、路径和状态有无限多个,执行开销会相对增

加.混合方法中,研究人员为了进行更精确的分析,开销都会

有少量增加.纯硬件方法能够在一定程度上降低执行开销,

加快检测速度.
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表３　数据竞争检测技术对比分析

Table３　Comparisonofdetectiontechnologyfordatarace

类别 工具名称 测试程序 检测结果 检测速度/执行开销

静态

分析

RacerX[１０] Linuxkernelv２．５．６２,
SystemX

SystemX:３８个数据竞争,其中７个已确认,１４个误报

Linuxkernelv２．５．６２:１３个数据竞争,其中３个已确认,６个误报
２Ｇ１４min/１．８MLOC

Chord[１１] tsp,hedc,ftp等
Tsp:１９个数据竞争,其中７个确认为真正数据竞争,１２个误报

Hedc:１７个数据竞争,其中４个确认为真正数据竞争,１３个误报

ftp:７１个数据竞争,其中４５个确认为真正数据竞争,２３个误报

Tsp:１m３s/７６KLOC
Hedc:１m１０s/８３KLOC
ftp:１m１７s/１０３．２KLOC

Conracer[１３] IBMContest,JGF,DacaＧ
po等基准套件

４２个数据竞争,其中１个为误报 ９３．３s/５２５．９KLOC

Relay[１４] Linuxv２．６．１５ １４９个数据竞争,其中５３个确认为真正数据竞争
未并行化:７２h/４．５MLOC
优化后:５h/４．５MLOC

Locksmith[１５] POSIXApps,
LinuxDrivers

POSIXApps:发出９３个警告,其中报告２６个数据竞争

LinuxDrivers:发出９１个警告,其中报告４个数据竞争
１１．１s/１４．４KLOC
７．９min/３１５．４KLOC

动态

分析

FastTrack[３０] colt,tsp等１６个实验基

准
检测到８个数据竞争

比 Djit＋快２．３倍,分配超过

７．９亿个矢量时钟

AdaptiveLock[３４] Java上１７个基准程序,
共两组

第一组小规模基准程序:数据竞争被全部检出

第二组大规模基准程序:检测到２６个数据竞争,有４个漏报

内存 消 耗 与 FastTrack 基 本

持 平,但 运 行 时 间 比 FastＧ
Track长

Kard[３９]
PARSEC,SPLASHＧ２x
基准测试套件和４个真

实程序

真实程序中共检测出６个数据竞争,其中１个为误报
与基线相比性能开销平均值

仅为７．０％

ACCULOCK[４１]

１１个基准程序:６个 DaＧ
Capo９．１２bach基准和５
个真实程序,共
１．１MLOC

共报告２５７个数据竞争警告,比 FastTrack多７２个警告,其中

３个为误报

与基本运行时间相比平均增

加１０．９％,平均执行开销

４．４７/６６MB

Huang等[４３]
IBMContest基 准 套 件、
JavaGrande基准和真实

应用程序,共１．７MLOC

共检测出２９９个数据竞争,其中１１个为之前未发现的竞争并被

开发人员确认
０．４s~３０min

AIRaceTest[４４] Parsec３．１基准程序 共检测出１７０个数据竞争,误报率为１０．３％,漏报率为６．６％
相比 Eraser和 Djit＋,时间开

销平均降低 ４１．８％,内存开

销平均降低２２．４％

DILP[４５] Linux kernelv３．３．１,
v４．１６．９

Linuxkernelv３．３．１中发现１３个数据竞争,Linuxkernelv４．１６．
９中发现２５个数据竞争.最终１１个被确认为真正数据竞争

平均７．２x的开销

Satish等[４６]
１８个 WindowsVista
和InternetExplorer
中重放日志

共检测到６８个数据竞争,包括３２个良性(４７％)和３６个有害

(５３％),其中只有７个被验证为有害数据竞争(２０％) －

Zhu等[５０] AtomＧaid,SPLASH２ 共检测到２９个有害数据竞争,有３个漏报
与 RaceChecker相比,运行时

间平均减少４６％

ConVul[５３] １０个已知的并发漏洞和

MySQL 数据库服务器
１０个已知的并发漏洞:检测到９个,１个漏报

MySQL数据库服务器:检测到６个数据竞争,其中４个已被确认
－

混合

方法

RaceTest[５２] １１个 开 源 WSＧBPEL 程

序

共检测到３６个有害数据竞争,并在１１个 WSＧBPEL 中过滤１６
个良性数据竞争,有１个漏报

运行时间长于 RaceMob

MUVI[５８] Linux Drivers,Mozilla,
MySQL,PostgreSQL

检测到３９个新的错误,其中１７个被开发人员确认在 Mozilla中

检测出９个新的错误

共 运 行 ４５０m３０s/９．７MLOC
增加１４％的执行开销

Razzer[６１] Linuxkernelv４．１６Ｇrc３,
v４．１８Ｇrc３

检测出３０个数据竞争问题,其中１６个已被开发人员确认 ７day

KRACE[６３]
Linuxkernelv５．４Ｇrc５文

件 系 统 ext４,btrfs 和

VFS中

检测出２３个数据竞争,其中９个数据竞争已被确认为有害数据

竞争

模糊测试:７day
缺陷检测:９６h

SRD[６５] IBMContest,JGF,DacaＧ
po等基准套件

检测出５２个数据竞争,其中１４个为误报 ３６s/５２５．８KLOC

RaceSMM[７０] Mozilla,MySQL,
Apache,SPLASH２

检测出４４７个数据竞争,有３个漏报
平均性能开销４．８％
最坏性能开销１２．５％

４．２　总体评估

通过对相关工具的分析统计,我们对文献中的所有检测

技术从检测精度、执行开销和扩展性３个方面进行总体评估,

如表４所列.

表４　检测技术总体评估

Table４　Overallevaluationofdetectiontechnologies

检测技术 误报率 漏报率 执行开销 扩展性

静态分析 较高 较低 低 较差

动态分析 较低 较高 高 较好

动静结合 较低 较低 较高 较好

传统＋其他技术 较低 较低 较低 一般

硬件方法 较高 较高 低 较差

　　从表４可以看出:

(１)静态分析能够有效覆盖所有执行路径,不会有漏报,

但由于缺少程序交替执行时的一些信息,会有大量误报.动

态分析虽然误报率较低,但其依赖线程调度信息,导致一些没

有运行或者隐藏的数据竞争不会被发现,会产生较多的漏报.

并且动态分析需要输入,若测试人员没有参与程序的前期开

发,可能会没有足够的相关领域知识来进行有效输入,导致动

态执行时覆盖率不高,检测深度不够.混合方法改善了单一

检测的缺点,相比其他两种方法误报率和漏报率都有明显降

下.硬件方法主要是对执行开销和检测速度进行改进,在
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准确率上没有明显的效果.

(２)在动态检测时,需要对程序进行实际执行,通过增加

线程调度暴露出更多的数据竞争,因此不管在时间还是空间

上,运行开销都较大.静态检测不需要执行程序,因此检测速

度和执行开销都较低,但要注意路径爆炸问题.动静结合的

方法在对可疑竞争进行验证时,一般需要人工调试线程之间

的调度,若可疑竞争数量较多,在实际的运行过程中也会产生

较大开销.传统方法与其他技术相结合以及纯硬件方法都降

低了一定的执行开销.

(３)一些程序比较庞大和复杂,有上百万、上千万行代码,

线程和锁的数量也较多,在检测时面临任务繁琐和准确率不

高的问题,必然会对检测工具的可扩展性提出更高的要求.

一个好的数据竞争检测工具不仅要保持较高的检测精度,而

且工具的性能应随着线程和锁数量的增加缓慢降低,而不是突

然下降.目前的检测工具中,静态检测工具可扩展性较差,通

常权衡精度和效率,很难完全分析一个大型程序;动态检测工

具扩展性良好,但随着代码的增加会出现性能开销大的问题.

５　研究展望

在过去的十几年里,针对CPU并行程序的数据竞争检测

技术已经逐渐走向成熟,学者们对其进行了大量研究,在缺陷

检测、错误避免和代码修复方面都取得了很多实质性的成果.

总体来看,现阶段大部分研究还是采用静态分析技术与动态

分析技术相结合或者传统检测方法与其他技术相结合的方

式,虽然取得了一定进展,但该领域还存在大量值得研究的问

题.针对现有检测技术的问题,我们指出了未来数据竞争检

测技术的一些关注问题和研究方向.

(１)更精确、有效的检测技术.当前的检测技术假阳性和

假阴性偏高,并且缺陷报告展现不直观,不能给予程序员简洁

明了的指导;没有从使用者的角度来判定这种结果是否符合

预期,是否是程序设计者刻意为之.一些检测工具对数据竞

争进行再分类时,有害和良性数据竞争界限模糊.未来应该

开发准确率更高、更符合开发者实际设计预期的检测技术.

(２)检测及后续修复和规避的自动化实现.状态空间经

过线程交错会变得更加复杂和庞大,因此非常需要检测、修复

协同处理并发错误.现有的研究多为单独检测或者单独修

复、规避,同时,一些修复工具会根据检测报告进行修复,若检

测结果不准确,会导致修复出现错误或错过修复;并且即使检

测结果准确,在修复过程中也可能产生其他错误而不能及时

发现,造成不必要的麻烦.因此,若３个环节都实现自动化处

理,将大大减少错误的发生.

(３)软硬件协同提高各方面性能.纯软件检测方法适用

于不同的平台,适用性较强,但随着代码量的增加可能会对程

序性能产生负面影响,降低执行速度.纯硬件方法可以加快

执行速度,降低执行开销,但是可用性和通用性较差.未来的

研究可以将软硬件相结合,充分利用两者的优点来检测数据

竞争.

(４)减少运行开销、优化检测时间.在对一些大型程序

进行并发缺陷检测时,会消耗大量时间,并且可能会导致空间

和时间复杂度呈指数型增长,继而引发路径爆炸等问题.基

于此,在开发检测技术时应该考虑剪枝、路径分配、启发式搜

索、遍历优化、与其他技术相结合等方法,缓解空间遍历时的

路径爆炸问题,提高检测效率.

(５)更有效的记录和重放支持.多线程程序运行时的不

确定性导致线程交织执行复杂,动态分析技术对这一现象较

为敏感,如果在本次执行交错中检测到某些数据竞争,那么下

次当程序有新的输入或者新的执行路线时几乎不可能再次检

测到该并发缺陷,将降低检测的有效性.重放机制能使某次

执行具有可重复性,记录每次执行的情况,并进行重放,从而

使数据竞争在新的执行中仍然能被检测出来.

(６)更符合用户需求的错误输出形式.现有的检测工具

一般直接罗列出结果,没有进行详细的分类,例如仅简单告知

一个共享变量的操作会产生数据竞争,提醒使用者修复错误.

但在实际应用中,开发者为了提升性能或实现相互通信等而

有意设计一些数据竞争,用户需要查看源代码中数据竞争所

在位置的具体上下文信息来判断是否是真正的错误;而且一

些错误发生的背景非常复杂,没有充足的信息很难快速作出

判断,因此一个符合用户需求的输出形式是必不可少的.

(７)更有针对性的检测技术.现有的检测技术对主流开

发平台的并发程序有较好的检测结果,但对特定平台的适用

性有待提高,针对安卓、web、嵌入式等平台的数据竞争检测

技术的研究比较匮乏.例如在嵌入式系统中,其在调度、同步

机制等方面与其他开发平台有较大差异,同时,并发原语复杂

多样,若使用现阶段的检测方法会产生大量误报.因此,如何

将现有技术与特定平台相结合,实现高准确率的专用检测工

具,也是未来需要关注的一个重要方向.

结束语　数据竞争检测技术在代码安全、程序分析等领

域发挥着重要作用.近年来,针对CPU并行程序的数据竞争

检测技术取得了显著的成果.本文在对大量相关文献进行调

研后,总结了当前数据竞争检测相关工作的研究概况.首先

介绍了数据竞争的基本概念、产生原因和主要检测思想;然后

根据检测手段的不同,将现有检测方法分为静态、动态和混合

法三大类,并从检测精度、执行开销、扩展性和可用性４个方

面对这些技术进行分析和比较.目前该技术还存在一些挑

战,如通用性低、开销大、准确率低、形式单一等,但是随着检

测技术的发展,这些挑战终将被克服.
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