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RESUMEN

El presente trabajo de investigacion responde a la pregunta ¢De qué manera el
fraude informatico influye en la proteccién del patrimonio en época de pandemia en

el distrito fiscal de Lima Este, periodo 20217

Teniendo como objetivo general, establecer la manera en que fraude informatico
incide en la proteccion del patrimonio en época de pandemia en el distrito fiscal de

Lima Este, periodo 2021.

El método de la investigacion fue descriptivo y el disefio de la investigacion fue no
experimental, debido que no se alter6 la realidad para su estudio. La poblacion fue
50 personas entre abogados vy fiscales, para el programa de procesamiento de

datos se utiliz6 google drive y Excel.

Los resultados de estas tecnicas de investigacion comprueban la hipétesis general
llegando a brindar respaldo cientifico al afirmar que el fraude informatico inciden
negativamente en la proteccion del patrimonio en época de pandemia, los
resultados de la medicion de los indicadores guardan armonia con la teoria de

delitos informaticos desarrollada en nuestro marco teoérico.

Palabras clave: Fraude Informéatico, Transferencias Electronicas Fraudulentas,

Proteccion del Patrimonio, Ciberdelincuencia.
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ABSTRACT

This research work answers the question: How does computer fraud influence the
protection of assets in times of pandemic in the fiscal district of Lima Este, period
20217?

Having as a general objective, to establish the way in which computer fraud affects
the protection of assets in times of pandemic in the fiscal district of Lima Este, period
2021.

The research method was descriptive and the research design was non-
experimental, since reality was not altered for its study. The population was 50
people between lawyers and prosecutors, for the data processing program Google
drive and Excel were used.

The results of these research techniques verify the general hypothesis, providing
scientific support by stating that computer fraud has a negative impact on the
protection of heritage in times of pandemic, the results of the measurement of the
indicators are in harmony with the theory of computer crimes. developed in our

theoretical framework.

Keywords: Computer Fraud, Fraudulent Electronic Transfers, Asset Protection,

Cybercrime.
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I. INTRODUCCION

Las tecnologias de informacidén y comunicaciones han cambiado el modo de vida
del ser humano trayendo consigo nuevas oportunidades, pero también amenazas
ya que los delincuentes abusan de la tecnologia para cometer delitos como el

fraude informatico.

Aunque es verdad que los fraudes informaticos se cometen antes de la pandemia
ocasionada por el COVID-19, se ha visto incrementada a partir del estado de
emergencia Nacional, situacién propicia para el aumento del pishing segun lo
reporta el Instituto Nacional de Salud del Perd. Gutiérrez (2020). Los
establecimientos medianos y pequefios cerraron, razén por la cual se fortalecio el
comercio virtual de bienes y servicios y como consecuencia de esto se incremento
el uso de transacciones electronicas, duplicando su uso en el (2020) segun la

camara de compensacion electrénica.

Instituciones publicas encargadas de la seguridad ciudadana como la Divisiéon
de Investigacion de Delitos de Alta Tecnologia (DIVINDAT), érgano especializado
de la policia nacional del Peru, reportan un incremento de fraude informatico.

(Figura 1).



Figural

Delitos Informéaticos contra el Patrimonio

Delitos informaticos contra el
Patrimonio, DIVINDAT 2021
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Nota. Tomado de Informe de Ciberdelincuencia, Ministerio del Interior, 2021

De forma similar ocurre con las cifras del Ministerio Publico que evidencian la
misma tendencia. Una particularidad de estos delitos es que rara vez llegan a
sentencia generando una alta carga fiscal y también una sensacién de impunidad.
En un informe preliminar el ministerio publico menciona que los delitos informéticos
contra el patrimonio se vuelven mas recurrentes a propésito de la pandemia

Covid19. Ministerio Publico (2021). (Figura 2)



Figura 2

Delitos Informéaticos contra el Patrimonio. Ministerio Publico

Delitos informaticos contra el
Patrimonio Ministerio Publico,2021
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Afo 2020
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Nota. Tomado de Ciberdelincuencia en el Perd. Ministerio Publico 2021

En este sentido desde la vigencia de la ley 30096 (ley de delitos informaticos) en
octubre de 2013, se archivaron el 58% de las carpetas fiscales y se llegd a

sentencia solo 108 casos que representa menos del 1%.

Algunos autores sefialan que el incremento de los fraudes informaticos esta
relacionado en parte al acelerado avance de la tecnologia de informacion que se
renuevan a una velocidad mayor en la que progresa el marco juridico, esta brecha
entre la tecnologia y la regulacion juridica se conoce como “cadencia tecnolégica”.
A esta cadencia tecnoldgica se le suma la falta de preparacion de las personas en
el uso de estas tecnologias, lo que hace un terreno favorable a los delincuentes

para cometer ilicitos penales. Posada (2017).



Los delincuentes valiéndose de técnicas de phishing sustraen datos personales
a sus victimas tomando la identidad de las personas. La victima es atraida por
publicidad atractiva que hay en e-mail, mensaje de texto y redes sociales, haciendo
gue las victimas entreguen informacion personal y confidencial al agente sin
sospechar que la pagina web es falsa y creada para propoésitos delictivos, esta
técnica es denominada phishing y es la de mayor recurrencia para cometer este

tipo de ilicitos.Hidalgo (2021)

Una particularidad de estos delitos es que pueden ser cometidos desde cualquier
parte del mundo, afectando el principio de territorialidad de la norma penal, por lo
gue la cooperacion internacional entre paises es de suma importancia para el

seguimiento del delito a fin de evitar su impunidad.

En este marco de cooperacion internacional, Perd ha ratificado el convenio
internacional de Budapest, con la finalidad de combatir la delincuencia informatica,
busca tener puntos en comun entre las leyes de los paises que son parte de este
convenio. En la legislacion interna estos delitos estan comprendidos en la ley n°

30096 modificada por la ley n® 30171. Urpeque (2019).

En este orden de ideas, existe la necesidad de tomar medidas contra el fraude
informético que influyen en la proteccion del patrimonio, méxime si las medidas

decretadas por el Estado de emergencia favorecen la utilizacion de la tecnologia.



Formulacién del Problema

Problema General

¢,De qué manera el fraude informatico incide en la proteccion del patrimonio en

tiempos de pandemia en el Distrito Fiscal de Lima Este, periodo 20217

Problemas Especificos
Primer problema especifico

e ¢ De qué manera el phishing influye en el derecho de goce del bien en tiempos
de pandemia en el distrito fiscal de Lima Este, periodo 20217

Segundo problema especifico

e ¢ De qué manera las trasferencias electronicas fraudulentas afectan la
disposicion del bien en tiempos de pandemia en el Distrito Fiscal de Lima Este,

periodo 20217

OBJETIVOS

Objetivo General

Determinar de qué manera el fraude informatico incide en la proteccion del

patrimonio en tiempos de pandemia en el Distrito Fiscal de Lima Este, periodo 2021

Objetivos Especificos

Primer objetivo especifico

e Establecer como el phishing influye en el derecho de goce del bien en

tiempos de pandemia en el distrito fiscal de Lima Este, periodo 2021.



Segundo objetivo especifico

e Precisar de qué modo las transferencias electronicas fraudulentas afectan la
disposicion del bien en tiempos de pandemia en el Distrito Fiscal de Lima

Este, periodo 2021.

FORMULACION DE HIPOTESIS

Hipotesis General

El fraude informatico incide negativamente en la proteccion del patrimonio en

tiempos de pandemia en el Distrito Fiscal de Lima Este, periodo 2021

Hipotesis Especificas
Primera hipdtesis especifica

El phishing influye negativamente en el derecho de goce del bien en tiempos

de pandemia en el Distrito fiscal de Lima Este, periodo 2021

Segunda hipétesis especifica

Las transferencias electronicas fraudulentas afectan negativamente la
disposicion del bien en tiempos de pandemia en el Distrito Fiscal de Lima Este,

periodo 2021.

JUSTIFICACION DE LA INVESTIGACION

Justificacion Tebrica

Es necesario realizar el analisis juridico respecto al fraude informatico, siendo

gue bajo el ambito de la Ley de delitos informaticos N° 30096 y sus modificatorias



Ley N° 30171 existen ambigledades en los tipos penales, por lo que es necesario

realizar una revision de las teorias.

Justificacion Practica

Los reportes del ministerio publico muestran que las denuncias por delito
informatico van en aumento, en contraposicién del numero de sentencias, como
consecuencia se tiene una importante carga fiscal acompafiado de una sensacion
de impunidad e inseguridad. Esto sumado a que nuestro pais es uno de los mas
afectados con la pandemia de COVID19 y la tecnologia se vuelve un medio mas

recurrente.

DELIMITACION DE LA INVESTIGACION
Delimitacion Temporal

Periodo 2021

Delimitacion Espacial

Distrito fiscal Lima Este

Delimitacién Social

Este estudio esta dirigido a Magistrados, Abogados y estudiantes de derecho
interesados en investigacion de denuncias por delitos informaticos contra el

patrimonio.



Il. MARCO TEORICO

Si bien es cierto que el derecho informatico es una rama novel en comparacion
con las otras ramas del derecho y su existencia se relaciona con el desarrollo de
internet, sin embargo, se han realizado ciertas investigaciones cuantitativas y
cualitativas respecto a la problematica del fraude informéatico, tanto a nivel nacional

como internacional.

En el ambito internacional una de las mas recientes investigaciones es realizada
por Novoa Ignacio (2020), que titula Herramientas del Convenio de Budapest sobre
ciberdelincuencia y su adecuacion a la legislacién nacional para alcanzar el grado
de licenciado en ciencias juridicas por la Universidad de Chile, tuvo como objetivo
general analizar la respuesta normativa sobre el fenémeno de la ciberdelincuencia
mediante la implementacion del Convenio de Budapest y el proceso de adaptacion
en Chile, tomando especial atencion a la proporcionalidad de las medidas

propuestas en dicho convenio.

El estudio reconoce al convenio de Budapest como la mayor respuesta ante
estos delitos informaticos por parte de la comunidad internacional. Este instrumento
necesita fundamentalmente de la participacidbn concurrente de los paises
miembros, ademas de conocer la realidad de cada pais y adecuar los tipos para
una interpretacion internacional. EI convenio en su version original ha quedado
desfasado con el transcurrir del tiempo por la aparicion de nuevas modalidades
delictivas que trae consigo el avance de la tecnologia de la informacién y
comunicaciones, mereciendo ser complementado por las normas de cada pais y la

realidad tecnoldgica.

Chile ha tomado como plataforma inicial este convenio para adecuarlo a la
legislacion nacional, teniendo precaucion de no afectar los derechos fundamentales
de los ciudadanos como la intimidad. El convenio no establece los limites taxativos
para aplicar esta regulacion, solo hace mencién que para realizar la intervencion se

debe tratar delitos graves y respetar los derechos fundamentales.



El autor menciona que Chile ha realizado la adecuacién al convenio y ha
realizado la actualizacion de la ley 19233, ley de delitos informaticos, para la lucha
contra la ciberdelincuencia, pero aun existe una baja aplicacion de la norma en los
tribunales, por lo que en efectos practicos no resuelve los problemas de la
criminalidad informéatica del pais. Uno de los motivos fundamentales que descubre
el autor es la deficiente capacitacion de los operadores de justicia respecto a estos
tipos de delitos por lo que se recomienda la capacitacion y dotacién de herramientas

adecuadas al personal policial encargado.

En cuanto a los temas pendientes no cubiertos por la norma chilena a pesar de
la implementacion del convenio de Budapest es la responsabilidad de la tenencia
de meta data de los ciudadanos en particular por las entidades particulares lo cual
no esta regulado.

Otra investigacion contemporanea es la realizada por Hernandez (2019), que
realiza un estudio sobre la “Suplantacién de identidad cibernética en el Ecuador”,
trabajo que se realiza para obtener el grado de maestria por la Universidad
externado de Colombia. El objetivo general del presente es determinar si las leyes
en el Ecuador son lo suficientemente amplias para salvaguardar la identidad digital

de sus habitantes.

En las conclusiones describe que Ecuador es un pais en vias de desarrollo por
lo que no cuenta con la suficiente educacion tecnoldgica para salvaguardar la
identidad digital de sus ciudadanos. No posee una cultura informatica suficiente
para poder distinguir entre las ventajas y desventajas del uso de internet lo cual lo
hace vulnerable a los delitos informaticos ocupando el tercer puesto de

vulnerabilidad a nivel de América del sur.

También podemos sefialar en su conclusién respecto a las normas que regulan
los delitos informaticos, en la cual menciona que son insuficientes e inadecuadas,
puesto que fueron realizadas de manera temporal, la cuales no permiten abarcar la
problematica de forma integral, y que con el transcurrir del tiempo han quedado

desfasadas respecto a las nuevas tecnologias dejando a los ciudadanos sin



garantias para navegar en el ciberespacio. Siendo asi, se recomienda a los
legisladores, la creacién de un marco legal de amplia interpretacion de los delitos

de suplantacion de identidad cibernética que puedan cometerse en el futuro.

Otra investigacion internacional es la desarrollada por Devia (2017) en la
universidad de Sevilla — Espana que tiene como titulo: “Estafa Informatica del
articulo 248.2 del codigo penal” para optar el titulo de doctor en derecho, en la cual
realiza un analisis detallado de este articulo tipificado en la norma penal espafiola,
para luego realizar una revision sistematica sobre los requisitos necesarios para

configurar este delito informatico.

En las conclusiones de este trabajo se menciona que debido al fenédmeno de la
globalizacion han aparecido nuevas formas delictivas acorde con el avance
tecnoldgico, estableciéndose cada vez mas una influencia que existe entre delito y
la informatica. En esta relacion se perfeccionan los delitos tradicionales como la

estafa, delitos informéticos que utilizan la tecnologia como un medio.

El estudio también menciona que a pesar que existe mayor cuidado para evitar
ser victima de operaciones fraudulentas, estas han ido en aumento debido en parte
porque no todos estan conscientes de los riesgos que implica el uso de medios
tecnoldgicos. Los delincuentes se agencian de técnicas cada vez mas sofisticadas

para realizar estos ilicitos, acrecentando con este accionar el phishing

En el ambito nacional, Cangalaya (2020) en su trabajo de tipo cualitativo, nivel
descriptivo, con titulo “Fraude informatico en los bonos de subsidio social en épocas
de pandemia” efectuado para obtener el titulo de abogado por la Universidad de
Huénuco, Perl. Tiene como objetivo general explicar la incidencia del fraude
informatico en los bonos entregados por el gobierno como subsidio social. El

estudio se realizé en épocas de pandemia en la provincia de Chanchamayo, 2020.
En esta investigacion gira en el entorno de la época del subsidio monetario

entregado por el gobierno en la cual relaciona el incremento de incidencia del fraude

informatico en un 59% por lo cual concluye que tiene una relacion marcada en la
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provincia de Chanchamayo, 2020. Menciona luego que en esta provincia no puede
atender este numero de denuncias de fraude informatico por falta de tecnologia y
personal capacitado. Por lo que recomienda la capacitacion de los operadores de
justicia y la implementacién de medios tecnoldgicos para hacerle frente a esta
situacion. Asi mismo no cuentan con personal capacitado de la policia nacional para
atender esta demanda por lo que la descentralizacion de la DIVIDAT se hace

necesaria para evitar que los delitos queden impunes.

Mori (2019) en su tesis de tipo cuantitativo sobre delitos informaticos y la
proteccion penal de la intimidad para obtener el grado de maestro en la Universidad
Federico Villarreal, Lima Pera. Este trabajo tiene como objetivo general entender
las razones de la inexactitud de la tarea de los operadores de justicia en el proceso
penal de los delitos informaticos, y como afecta este hecho la proteccién de la
intimidad, el estudio de tipo longitudinal en el distrito Judicial de Lima, entre los afios
2008 al 2012.

Urpeque (2019) realiza la tesis de adecuacion de la Ley N°30096 en el marco
del convenio internacional de Budapest 2001, estudio realizado en Huaura 2018,
trabajo de tipo cualitativo efectuado para obtener el titulo de abogado en la
Universidad Nacional Faustino Sanchez Carrién, Huacho Lima Peru. Esta orientado
a determinar si esta adecuacion ha contribuido a reducir los delitos informéticos.
Como conclusion sefiala que se debe considerar la relacibn de aspectos mas
importantes a brindar proteccion y cuales no han sido sefialada en la legislacion
nacional, debido a las particularidades que presenta el ambiente donde se

desarrolla los delitos informéaticos

Entre las conclusiones menciona que la ley de delitos informéticos 30096 ha
caido en obsolescencia debido a que no entiende del robo de informaciéon mediante
phishing o hacking. También sefiala que se tiene que diferenciar la afectacion de
los bienes personales como un correo electrénico personal, de los servicios
electrénicos de mayor alcance, hablando en los mismos términos cuando afecta un
servidor de correos. Recomienda el autor que el legislador tenga en cuenta cuando

se debatan los proyectos de ley, la opinion del ministerio publico y del poder judicial

11



para lo cual se deberia crear oficinas especializadas en estas entidades. También
recomienda como parte de la seguridad informatica que el software esté
diferenciado por un identificador Gnico. y que la entidad digital del usuario esté

ligada al identificador del dispositivo.

(Vilca, 2018), realiza la tesis sobre la situacion de los Hackers en el codigo penal
peruano, trabajo cualitativo de nivel descriptivo efectuado para obtener el titulo de
abogado por la Universidad Nacional Santiago Antunes de Mayolo, Ancash Per0.
Este trabajo tiene como objetivo general conocer los vacios legales en la norma

peruana que imposibilitan la sancion de los Hackers.

Menciona que debe crearse una unidad especializada por parte del ministerio
publico, hecho que se ha cumplido, pero no se encuentra descentralizada en todo
el territorio nacional, actualizar el cuerpo normativo de acuerdo a la realidad
peruana, se debe tomar en cuenta también los delitos cometidos en las redes

sociales.

Carrillo (2018), para obtener el titulo de abogado por la Universidad Sefior de
Sipan, Lambayeque, Perl. Presenta la tesis de tipo cuantitativo sobre la
criminalidad informética o criminalidad con uso de tecnologia, cuestiona las
deficiencias legislativas del pais en el &mbito de los delitos informéticos, sobre todo

cuando se atenta contra el atributo de integridad de los sistemas informaticos.

En esta Investigacion se menciona que delitos informaticos evolucionan
constantemente debido a esto ha surgido diferentes modalidades delictivas por el
uso de la tecnologia, incluso poco después de la promulgacion de la Ley 30096 —
Ley de Delitos Informaticos. El autor sefiala que el delito contra la integridad de los
sistemas informaticos no se encuentra regulado de manera precisa en este cuerpo

normativo, proponiendo la modificacion el articulo 4 de esta referida ley.
La modificacién de esta ley debe considerar a los medios tradicionales, como por

ejemplo la estafa y suplantacion de identidad y no dejarlo en el ambito del puro

medio tecnoldgico en el atentado contra la integridad de sistemas informaticos.

12



La tesis también apoya la idea que este tipo penal que se analiza debe
considerar circunstancias agravantes, cuando este afecta el normal desempefio de
los servicios publicos. Estas circunstancias tienen mayor responsabilidad penal y
deben ser sancionadas con penas mas rigurosas porque causan perjuicios graves
a terceros. Ademas, recomienda al legislador modificar la norma para fijar puntos
de valoracion de connotacion econdmica a fin de cuantificar el dafio ocasionado al
sistema informéatico y también al dafio que produce a los diferentes bienes juridicos

que afecta.

Zorrilla (2018), realiza la tesis sobre Inconsistencias y ambigtiedades que se
encuentran en la ley n°® 30096, ley de delitos informéaticos, actualizada por la ley n°
30171 que imposibilitan su cumplimiento, trabajo es de tipo cualitativo, presentada
para obtener el titulo de abogado, en la Universidad Nacional de Ancash, Ancash
— Peru 2017.

La investigacion concluye que la informatica se convierte en un medio propicio
para el desarrollo de estas modalidades delictivas tradicionales con singularidad
énfasis en los delitos patrimoniales. El trabajo menciona la singular importancia del
lugar de comision de estos delitos, destacando la afectacion dentro de la empresa,
gue trasciende lo material e involucra la imagen y confianza de la misma, es por
esta razon que existe cifras ocultas de estos delitos, ya que algunas entidades no

denuncian para no ver perjudicados su imagen institucional.

El autor sefiala que dicha ley se superpone a conductas que ya estan legisladas
en nuestro cddigo penal causando confusién tanto en los operadores de justicia
como en los justiciables. Estas ambigledades implican una mala tipificacion de los

delitos repercutiendo en un bajo nivel de sentencias en este tipo de delitos.
Esta confusion hace que los agraviados se ven entrampados en la ponderacion

del delito ocurrido dentro del cédigo penal o de la Ley de delitos informaticos. A la

vez menciona que, si bien es cierto que hay una superposicion de algunos tipos
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penales, pero por otro lado existe una falta tipificacion de delitos como los que se

cometen en las redes sociales.

Concluye al término del trabajo, que la tipificacion de los delitos informaticos es
compleja y confusa debido a la poca experiencia en esta area y la creaciéon de
nuevos instrumentos legales pueda no tener el resultado esperado, debido que los
avances tecnolégicos son de constante cambio. También es importante hacer notar
la necesidad de desarrollar medios de prueba tecnolégicas para este tipo de delitos,

por lo que el papel de los peritos juega un papel importante para llegar a sentencias.

Pardo (2018), realiza una investigacion de tesis que tiene por objetivo llevar a
cabo un andlisis sobre el tratamiento juridico penal que amerita los delitos
informaticos que se cometen contra el patrimonio, el ambito de aplicacién fue el
distrito Judicial de Lima en el afio 2018. Este estudio de tipo cualitativo fue realizado
para obtener la licenciatura en derecho por la Universidad César Vallejo, Lima 2018.
El instrumento utilizado fue la entrevista la cual fue aplicada a expertos nacionales

e internacionales

El autor identifica que existe un vacio en la tipificacion del delito contra el
patrimonio, debido a que se considera como fraude informatico a un conjunto de
modalidades delictivas que afectan el patrimonio como la estafa, hurto y sabotaje,
por lo que recomienda la tipificacibn de manera independiente de estas
modalidades. Esta deficiencia en la tipificacion no permite la sancion por estos
delitos. Entre las recomendaciones dadas por el autor menciona que Peru debe
suscribir el convenio de Budapest y la creacion de la fiscalia especializada en

delitos informaticos.

En la actualidad ya ha sido suscrito dicho convenio, como también se encuentra
en funcionamiento la fiscalia especializada en delitos informaticos, lo cual no cubre
la totalidad de distritos fiscales. Entre las recomendaciones dada por el autor queda
pendiente la propuesta en la cual menciona que los delitos informaticos por ser de

caracter transnacional deben ser vistos por la Corte Penal internacional y con

14



respecto a la educacion debe formarse a los educandos en todos los niveles

basicos de educacion de acuerdo a las competencias de cada nivel educativo.

Se puede advertir que en esta investigacion se clasifica al sabotaje informéatico
como una modalidad de delito contra el patrimonio, porque se entiende que la

destruccion de los datos informaticos tiene un valor econémico.

Cotrina (2018), realiza la tesis sobre los principales factores que impiden la
correcta aplicacion de la reforma de la ley 30096, recogida en la ley 30171, esta
tesis de tipo transversal se desarroll6 en el afio 2016 en la sede judicial Lima Norte.
Es un trabajo de enfoque cualitativo presentado para alcanzar el titulo profesional

de abogado por la Universidad César Vallejo, Lima 2018

La investigacién concluye que no se ha aplicado correctamente la ley de delitos
informaticos, principalmente porque no se ha realizado capacitaciones a los
magistrados, fiscales y PNP. También menciona que la falta de cooperacion
internacional puede retardar el proceso de captura y sancion a los delincuentes

informéticos.

Montoya (2018), realiza la tesis que lleva por titulo “Regulacion expresa del delito
informatico de clonacion de tarjetas - sede DIVINDAT, 2017”, investigacion
cualitativa realizada para obtener el la licenciatura en derecho por la Universidad
César Vallejo, Lima 2018, tiene como objetivo general, conocer cual es la
importancia de tipificar de manera taxativa del delito de clonacién de tarjetas en la
ley, para adecuar el tratamiento juridico. Esta investigacion expresa que
actualmente este tipo de delito se encuentra regulado de manera genérica como

fraude informatico, por lo que resulta ambiguo al momento de tipificar el delito.

Concluye en base a instrumentos aplicados a especialistas; que se justifica la
creacion de un tipo penal propio de clonacién de tarjetas como se realiza en otros
paises de manera especifica, se menciona en la investigacion los casos de México,

Espafa y Venezuela. En este sentido finaliza diciendo que la Ley Peruana N° 30096
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resulta insuficiente con relacion al derecho comparado, ya que solo se regula el

fraude informatico en forma genérica.

Habiendo revisado la problematica de la utilizacién de medios informaticos y su
influencia en el patrimonio se presenta la (Tabla 1) con la informacién de las
propuestas que se tiene para hacerle frente a estos delitos. En primer lugar, los
autores coinciden que es imprescindible actualizar la norma de acuerdo a los
avances tecnolégicos teniendo en cuenta la realidad nacional. Esta actualizacion
debe contemplar la regulacién expresa de los articulos como por ejemplo en la

clonacion de tarjetas.

Conjuntamente con la actualizacion de la norma se tiene que tener en cuenta
que este tipo de delitos se pueden cometer desde cualquier parte del mundo por lo
gue es importante ser parte activa de los tratados de cooperacién internacional en
el ambito informatico como el convenio de Budapest. Otro punto a destacar es la
capacitaciéon de los operadores de justicia en delitos informéticos, para que los
delitos no queden impunes al no poder desarrollar un correcto proceso penal en el
reconocimiento del autor del hecho. Y por Ultimo y no menos importante se debe
realizar la capacitacion de la poblacion en general para prevenir ser victimas de

estos delitos.
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Tabla 1

Propuesta frente a la problematica de los delitos de fraude informatico

Acciones

(Mori, 2019)

(Cotrina, 2018)
(Montoya, 2018)
(Devia, 2017)

(Pardo, 2018)

—| (Cangalaya, 2020)
—| (Hernandez, 2019)

—| (Novoa, 2020)

- Actualizar la norma
al avance tecnoldgico
y la realidad nacional.
- Regular
expresamente los
articulos de la ley de
delitos informéticos.

- Considerar
agravantes cuando se
atenta contra servicios
publicos.

- Considerar limites 1

de los derechos

constitucionales

relacionados a la

intimidad

- Integrar tratados 1 1
informaticos de

cooperacion

internacional como el

convenio de Budapest

- Capacitar 1 1 1
operadores de justicia

para aplicar la norma

en los tribunales

- Legislar en tenencia 1

de metadatos

personales en

entidades particulares

- Capacitar a la 1
poblacién en delitos

informaticos

- Descentralizar la 1
DIVINDAT vy fiscalia
especializada

—| (Urpeque, 2019)

[ERN

| (Carrillo, 2018)

[ERN

| (Zorrilla, 2018)
—| ((Vilca, 2018)

=
=
=

| Total

ol

Fuente: Elaboracion propia

17



La investigacién se enmarca en las siguientes teorias:

La Teoria constitucionalista, respecto al delito informéatico menciona que solo
merece proteccion cuando este proviene de un valor constitucional, por lo debe de
concretarse especialmente en proteger estos bienes. En este sentido se encuentra
en la Constitucion un conjunto de bienes reconocidos en el ordenamiento positivo,
gue nacen de un acuerdo entre la sociedad y el Estado para normar la convivencia
social. Cabrera (2017)

Teoria clasica, sera delito informético la accion que exprese un asunto de
tratamiento automatico de la informacion donde se pueda observar que la accion
es tipica antijuridica y culpable entendiendo la informéatica como un medio o como
un fin. Mientras no cumplan con estos elementos no pueden ser considerados delito
informatico. Téllez Valdés (2008).

La teoria del bien juridico, conocida por la proteccion del bien juridico como
legitimacion para la actuacién del Estado en materia punitiva. La teoria del bien
juridico tiene como contenido material la lesion o puesta en peligro del bien juridico
protegido en el tipo penal. El bien juridico en el delito informéatico es propiamente la
informacion, aunque hay autores que consideran como una modalidad de los delitos
tradicionales como el fraude. Zorrilla (2018). El sujeto puede ser cualquier persona
con conocimientos basicos de tecnologia de informacién Villavicencio (2014). El
sujeto pasivo sobre el cual se realiza la conducta ilicita, puede ser individuos o
instituciones que usan sistemas automatizados de informaciéon, en el Peru los
delitos informaticos so6lo se admite la modalidad dolosa. Carrillo (2018). La
consumacion de los delitos informaticos se puede realizar sin limitaciones desde
cualquier pais, el delincuente cibernético tiene la posibilidad de ocultar la identidad,
lugar y tiempo de los actos ilicitos y siguiendo la teoria del resultado debe ser

atendido en la jurisdiccion donde haya causado efectos esta accion. Pardo (2018).
Teoria del patrimonio-personalidad, la teoria fue propuesta en 1873 por Charles

Aubry y Charles Rau. Para quienes el patrimonio es un conjunto indeterminado de

bienes y derechos, a los cuales se debe de sumar las obligaciones y cargas que
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pesan sobre la persona. La particularidad sobre estos elementos es que se deben
considerar tanto presentes como futuros provistos de “universalidad juridica”.
Gamio (2018).

Estos elementos pertenecen a cada persona de manera que cada quien tiene su
patrimonio, en consecuencia, el patrimonio llega a ser la manifestacion de su propia
personalidad. Por el mismo motivo, el patrimonio no puede ser dividido y es
intransferible mientras la persona esté viva, pues de lo contrario seria enajenar su
propia personalidad. Siendo la muerte de la persona la que transmite el patrimonio
a sus herederos. Extinguiendo el patrimonio del difunto y creando el patrimonio para
el heredero. Candelaria (2017).

Esta teoria, llamada clasica o subjetiva, ha recibido criticas en su aplicacion a la
vida real, mayormente en la distincion entre patrimonio y facultad de conseguir
bienes futuros. Esto ultimo indicaria que forzosamente toda persona posee un

patrimonio, ya que tienen la posibilidad de adquirirlos a futuro.

Esta idea de patrimonio tiene problemas cuando se refiere a las personas
juridicas puesto que no tienen personalidad, a lo que los autores salvan este

inconveniente refiriéndose al término mesa de hienes.

Por otro lado, se tiene la teoria moderna objetivista o del patrimonio-afectacion,
propuesta por Alois von Brinz y Ernst Beker. Esta teoria propone por el contrario a
la teoria clasica que el patrimonio existe por si solo y no requiere de una persona
para existir, estos elementos se encuentran unificados por la afectacion a un fin
comun, en este sentido lo importante del patrimonio es los objetos que lo componen
y no la persona. Esta teoria parte de considerar que pueden existir derechos sin un

sujeto al que pertenezca. Pazos (2017).

Para el autor, el patrimonio se constituye por bienes, acciones y derechos
individualizados en un tiempo y lugar, los cuales estan destinados a un fin juridico
econdémico, diferente a la universalidad juridica que lo propone la teoria clasica.
Gamio (2018).
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Por ultimo, es necesario que para la existencia del patrimonio tenga que existir
bienes, pudiendo existir el patrimonio sin que pertenezca a alguien, esto facilita el
entender del patrimonio empresarial. El patrimonio al estar enmarcado dentro de
un tiempo determinado no cuenta la opcién de obtenerlo a futuro, siendo importante

notar que el patrimonio se considera en un momento dado.

Por otra parte, es importe analizar la temporalidad en la cual se realiza la presente
investigacion. El Estado de emergencia se encuentra regulada en la constitucién
de 1993 sefiala la suspensidon o restriccion de los siguientes derechos
fundamentales libertad de reunién, libertad de transito, inviolabilidad del domicilio y
seguridad personal. El Estado peruano declara estado de emergencia nacional (DS
N° 044-2020-PCM), para la proteccion de la salud, en concordancia con el articulo
44 de la constitucion el cual sefiala que es una de la funcion del Estado garantizar

la seguridad frente a las amenazas a la seguridad.

Respecto al marco histérico del delito de fraude informatico, se puede mencionar
que uno de los primeros ataques en la historia de Internet es creeper (1971), un
primer acceso ilegitimo que afecté las computadoras mostrando un mensaje inocuo
en toda la red de computadoras conectadas, este suceso fue base para el
desarrollo de ataques posteriores, que si comprometieron pérdidas
multimillonarias. Ante estos sucesos uno de los primeros autores que se refirié a
los delitos informaticos fue Parker (1976), el que lo define como abusos informaticos
y lo precisa como incidentes asociados a la computadora en la que la victima sufrio

un dafio y el autor obtuvo un beneficio.

El delito informético en Peru era un agravante del hurto tipificado en el articulo 186
del Cdédigo Penal de 1991, esto cambid con la entrada en vigencia de la Ley de
Delitos Informaticos N° 30096 publicado el 22 de octubre del 2013. Con la finalidad
de adecuar la Ley 30096 a los estandares internacionales sobre la
cibercriminalidad, se promulgé la Ley N° 30171 el 17 de febrero de 2014 tomando

como referencia el convenio de Budapest.
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Los Instrumentos internacionales para hacer frente a estos delitos, se encuentra
registrado en el Convenio de Budapest del 8 de noviembre de 2001, es un tratado
internacional de legislacion tipo que conforman los paises miembros del Consejo
de Europa. Peru se adhiere a este Convenio de Budapest, con algunas reservas

gue el mismo convenio deja a discrecion de los paises que se adhieren.

Si realizamos un andlisis comparativo entre el Convenio de Budapest y la Ley N°
30096, el fraude Informatico y suplantacion de identidad descritas en el convenio
encuentran su similitud en los articulos 8 y 9 de la Ley N° 30096. Segun reporte de
Ministerio Publico (2021)

Marco Juridico comparado

Espafa. - Un punto significativo relacionado con los delitos informaticos es la Ley
Organica 1/2015. En la cual modifica el articulo 26 del Codigo Penal para incorporar
al documento informatico como un documento que expresa datos de eficacia
probatoria y juridica. Otro hecho relevante es la aprobacion del convenio sobre la

ciberdelincuencia de Budapest por la Ley 1928 de 2018

Una jurisprudencia relevante es la sentencia N° 1915/2019 en casacion del tribunal
supremo por el delito de estafa informatica que tiene como agraviado a la empresa
"JAM TRADING CO", la cual realizé pagos que no fueron reconocidos por la
empresa "CERAMICA EXPOMED" por un monto de 85,914, porque habia sido
suplantada via correo electrénicos, por lo que se encuadra en el tipo penal de estafa
tipificada en los articulos 248.1, 248.2 a), 249 y 250.1.5°, sancionando con prision
de hasta dos afios, ademas de manera complementaria se lo inhabilita para el
sufragio y una multa de 1,920 euros. Ademas de la indemnizacién de 85,900 euros
a las empresas afectadas. EI motivo de casacion que proponia error en la

valoracion de la prueba informética fue rechazado.
Sentencia 533/2007, Casacion 2249/2006, Sala Penal. Delito contra el patrimonio.

Por el delito de estafa en la cual se manifiesta NO A LUGAR. Los hechos se refieren

a una organizacion concebida por un menor de edad, este persuade a un grupo de
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individuos mayores de edad para abrir cuentas bancarias en Espafia, para trasladar
dinero de estafas informaticas realizadas en Estados Unidos, por medio de una
pagina falsa de Citibank. El recurso de casacion sefalaba que en ninguna
circunstancia se realiz6 el engafio porque no sabian a qué fin estaban destinados
las cuentas, a lo que el tribunal entiende que en caso de empleo informético no es
preciso la concurrencia de engafio por una persona, sino basta con el medio

informatico.

Sentencia 738/2000 referente a tarjetas de crédito el Tribunal Supremo espafiol
alude que no se puede tildar como estafa el pago efectuado con una tarjeta de
crédito que no pertenece al sujeto que efectud la compra, se considera como
actuacion diligente del vendedor porque no verific6 al momento de efectuar la
compra. Asi mismo la Audiencia Provincial de Malaga del 19 de diciembre de 2005,
si bien es cierto utilizaron una tarjeta ajena pero no manipularon un sistema

informatico por lo que no se puede aplicar el tipo penal.

México. - En el Codigo Penal Federal de México reformado y publicado el 25 de
enero del afio del 2013, se encuentra en el segundo libro, titulo Noveno del cédigo
penal, capitulo uno, publicacién de secretos y entrada ilicita a sistemas y equipos
informaticos, en el cual se dispone la proteccion de las comunicaciones a través de

tecnologias.

Articulo 211 Bis. A quien dé a conocer, publiqgue o use en forma indebida
informacion o imagenes o en detrimento de un tercero, conseguidas en una
intervencion de comunicacion privada, sera pasible de sancion de un minimo de

seis y un maximo de doce afios de prision y de trescientos a seiscientos dias multa.

En el capitulo tres, se describe la entrada indebida a sistemas y equipos
informaticos, articulo 211 bisl. El que sin consentimiento altere, destruya o cause
perjuicio en la informacién almacenada en sistemas o0 equipos informaticos
provistos de proteccién de dispositivo de seguridad, se le sancionara de seis meses
a veinticuatro meses de pena privativa de la libertad y de cien a trescientos dias

multa.
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El fraude informatico regulado en el Articulo 231. XIV. Para conseguir un provecho
para un tercero o para si mismo, acceda por cualquier medio, introduciéndose a los
sistemas o programas informaticos del sector financiero y fraudulentamente efectte
movimientos o transferencias de dinero o valores, ya sea interno o externo a la

institucion.

Brasil. - Los delitos informaticos se encuentran tipificados en la Ley num. 12737 del
afio 2012, que dispone sobre la tipificacion criminal de los delitos informaticos
modificando el Codigo Penal los articulos 154-A, 154-B, 266 y 298.

Se sanciona el acceso no autorizado a computadores enlazados a internet,
mediante la violacién de sus dispositivos de seguridad. El robo de credenciales y
contenidos de correos electronicos. Colapsar con intencion un sitio Web. La
incursion de aparatos electrénicos extrafios con el "objetivo de conseguir, modificar
o destruir el almacenamiento de datos o informacion”. La elaboracion y distribucion
de aparatos que permitan invadir dispositivos moviles inteligentes o tabletas
electrénicas. La adquisicion ilegal de datos bancarios por vias electrénicas.
Ademas, cabe sefalar el pais cuenta con ley de internet que pretende regular las
transacciones que se realizan por esta via mediante decreto reglamentario 771-
2015.

Chile. - El pais latinoamericano que fue el pionero en decretar una Ley contra
Delitos Informéticos. El 7 de junio de 1993 La ley 19223 fue publicada en el Diario
Oficial de Chile, sefialando tipo penales como la destruccién o anulacién de un
sistema de informacion, acceso ilegitimo al sistema, virus informatico, afectacion a
datos almacenados en los registros del sistema. Solo se pena el cracking, cuando
se ingresa a un sistema con el animo de apoderarse o interferir su normal
funcionamiento, como hacer uso de manera indebida de esta informacion
almacenada, siendo pasible de pena de prision de cinco afios. La modalidad de
hacking, es decir al entrar al sistema sin consentimiento, siempre que las
intenciones no sean de divulgar su contenido no constituye delito. Divulgar

informacion guardada en un sistema puede ser sancionado con pena privativa de
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la libertad de hasta tres afios, pero si el que lo hace es el responsable de dicho
sistema puede aumentar a cinco afos. No esta contemplado la estafa informatica
(Kunsemuiller, 2017).

El Tribunal de apelaciones de Santiago convalido la sentencia N° 44.191-2017 del
Tercer Juzgado de Policia Local, en la cual se sanciona al Banco de Chile a abonar
una multa de $500.000 a estudiante que fue victima de fraude informatico en su
modalidad de phishing (suplantacién de identidad), deja establecido que existen
defectos en el sistema de seguridad del Banco de Chile, lo que el banco no negoé

en su oportunidad

La Corte Suprema de Justicia de Chile por los casos de la empresa Comercial
Agricola e Industrial Novapro Spa dejando en claro que la responsabilidad de la
custodia es del banco, debiendo éste implementar de las medidas para
salvaguardar las claves digitales garantizando la seguridad, esto siempre y cuando
se ingresa a las paginas oficiales del Banco. Caso distinto caso Melipilla cuando se
ingresa a una pagina falsa de un banco, por lo que no se trata de una vulneracién
de la seguridad del sino un ardid tramado por un tercero para obtener las claves de

seguridad.
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[l METODOLOGIA

3.1 Tipo y Disefio de Investigacion

Tipo de investigacion
La presente investigacion es de tipo aplicada, porque usa o aplica
fundamentos de la investigacion a fin de sustentar y enriquecer el caracter utilitario

y practico del trabajo.

Disefio de investigacion:
El disefio de la tesis es no experimental, se observa los fenbmenos en su
entorno natural, no se manipula intencionalmente la variable dependiente para ver

sus efectos.

Es de tipo transeccional o transversal en virtud de que los datos que se recogeran

en un solo momento.

Es correlacional — causal porque busca conocer co6mo puede comportarse una
variable respecto a la otra. Asi estos disefios describen relaciones entre dos o mas
variables en un momento determinado. En esta razon se busca el grado de

influencia del “fraude informatico” (causa) en la proteccion del patrimonio” (efecto).
El enfoque es cuantitativo, porque se busca establecer la influencia de la variable
fraude informatico sobre la proteccién del patrimonio en tiempos de pandemia, y de
acuerdo a Hernandez (2018) este enfoque utiliza la recoleccion de datos para

probar la hipétesis con sustento de analisis estadistico.

La simbologia para efectos de la investigacion es la siguiente:

25



|

<
-]
[EEY

<
—
N

MT 4

|

En donde:

MT: Muestra de estudio.

O: Observacion de las muestras.

Diagrama Simbolico Correlacional:

——  Oy2

En donde:

M= Tamafio de la muestra.
Oy2= Observacién de la variable dependiente.

Ox1= Observacion de la variable independiente

26



3.2 Variables y operacionalizacién

Fraude informatico

Es toda accion dolosa que conlleva un perjuicio a personas naturales o juridicas
utilizando de forma activa dispositivos informaticos y que afecta el patrimonio. En
este aspecto las conductas solo pueden ser cometidas por medio de la tecnologia
afectando directamente derechos vy libertades de naturaleza patrimonial.
Villavicencio (2014)

El fraude informético se debe entender como una ampliacion del modo delictivo
tradicional, una especializacion delictiva en un contexto particular que se comete
en el ciberespacio. Mediante el uso de medios informaticos el sujeto activo atenta
contra del sujeto pasivo con el proposito de despojarlo de su patrimonio. Entre las
modalidades mas comunes de fraude informatico se encuentran la estafa

informatica. Posada (2017).

La ciberdelincuencia comprende delitos como el fraude informético cuando las
herramientas utilizadas para cometer estos ilicitos son equipos informaticos. Estos
delitos logran ser cometidos en parte por falta de conocimiento de las técnicas de

estafa en internet, por negligencia o curiosidad. Mesa (2017).

La postura tradicional niega la existencia del fraude informéatico como un nuevo
delito independiente, sino mas bien con un nuevo modus operandi de los delitos
tradicionales que se ven empoderados con el desarrollo de la tecnologia. Mayer
(2020). Aunque parezca anticuado el gran numero de fraudes justamente se
comente en modalidades que hacen uso de perfiles falsos, paginas en Internet que
se asemejan a bancos o tiendas. Almeida (2017).

Como se ha podido revisar en todas las definiciones de los distintos
investigadores a lo largo del tiempo, el hilo principal es el desempefio de la
informatica como un medio para perpetrar ilicitos penales, afectando bienes

juridicos como el patrimonio. Mori Quiroz (2019)
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La Ley N° 30096-2013 hace referencia al fraude informatico, como la procura
deliberada e ilegitima de un provecho ilicito que causa perjuicio a un tercero. Esto
se realiza mediante el disefio informaticos, introduccion o alteracion de datos al
sistema informético, borrado o supresiéon de datos de un sistema, clonacién o copia

de datos informaticos, que tiene como fin el deterioro del patrimonio de la victima.

Se ha generado confusion al momento de interpretar esta figura delictiva al
confundirse con los delitos contra datos y sistemas informaticos, por la similitud de
los verbos rectores que describen este delito como “disefar, introducir, alterar,
borrar y suprimir’ los mismos verbos puede encontrarse en el delito de dafo, lo que
causa que los alcances de la imputacion no sean claras cuando se enfrenta un
delito de fraude informético. Una particularidad de este dltimo es que exige un
perjuicio patrimonial a un tercero por ser un delito de resultado, este delito también

admite el grado de tentativa. Villavicencio (2014).

El phising

Es la técnica preferida de los delincuentes para efectuar estafas y obtener
informacion reservada fraudulentamente, el término inglés significa salir de pesca,
llamada asi porque se espera que la victima muerda el anzuelo. Una de las
primeras modalidades es la estafa informatica, esta relacionado con conductas de
ingenieria social donde los delincuentes se valen de sus capacidades persuasivas

para despojar de su patrimonio. Hidalgo (2021).

Mediante técnicas de engafo se instrumentaliza la informatica para enviar correos
electrénicos, mensajes de texto fraudulentos o llamadas telefénicas suplantando la
identidad de funcionarios del banco, a fin que la victima le proporcione informacién
confidencial como numero y contrasefia de tarjeta de crédito con la finalidad de
generar un perjuicio econdémico, ya que una vez obtenidos los datos verdaderos

sustraen o transfieren el dinero. Vinelli (2021).
Las modalidades del phishing han ido perfeccionando dependiendo cada vez

menos de las habilidades de persuasion, y mas de las capacidades técnicas del

agente, de manera que se puede sefialar como tipicos casos de fraude informéatico
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la clonacién de tarjetas de crédito y las réplicas de paginas que se asemejan casi
a la perfeccion a los, modalidad que se conoce como pharming. Enmarcandose
estas acciones en los verbos rectores “disefiar, introducir, alterar, borrar y suprimir”.
Mayer (2020).

El phishing tiene como modo de operacion el envio de supuestos ofrecimientos
de naturaleza econdmica a través de links contenidos en medios electrénicos que,
invitan a llenar datos personales, para que con esta informacion afecten el
patrimonio de su victima, tomando conocimiento estos ultimos del delito cometido
tan solo al momento de revisar su estado de cuenta. Esta técnica también es

conocido como robo de identidad. Hancco (2017).

Transferencias electrénicas fraudulentas

En las transferencias electronicas fraudulentas o no consentidas no existe un
bien fisico objeto de sustraccién, sino que para efectuar la transferencia econémica
se realiza una manipulacion informatica dolosa que ocasiona un perjuicio a la
victima. Suele tener como objetivos negocios que funcionan a través de una pagina
web, usa la transferencia bancaria como método para hacerse con nuestro dinero.
Vinelli (2021).

En la Transferencia electrénica fraudulenta existe una manipulacion o artificio
informatico a fin de conseguir la transferencia no consentida de algun activo en
detrimento de un tercero. Estas operaciones automaticas son realizadas por
sistemas informéaticos como resultado directo de manipulaciones defraudadoras
desarrolladas o ejecutadas por el sujeto activo. La transferencia se diferencia de la
estafa, pues el sujeto pasivo (victima) sobre el cual recae la accion en nada
interviene durante la produccion del perjuicio patrimonial que es originada a raiz de

una transferencia automatica de activos. Posada. (2017)
Estas transferencias son realizadas una vez el timador haya obtenido mediante

el phishing informacién sobre las claves de seguridad para acceder a cuentas

bancarias de la victima. La transferencia bancaria se realiza por lo general a cuenta
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de terceros que son conocidos como muleros quienes son los que proporcionan
sus cuentas bancarias por un monto minimo de dinero, estas personas por lo

general no participan en las fases previas. Hidalgo (2021)

Cuando se habla de transferencias electrénicas ilegales estan involucradas
principalmente las transferencias bancarias que se realizan de manera inmediata a
través de los diferentes canales de servicio de la entidad financiera, tanto las
paginas web como los aplicativos mdviles. Otro punto que se tiene que tomar en
cuenta son las estafas que se cometen con tarjetas de crédito, al utilizar la tarjeta
de manera fraudulenta se genera una transaccion electronica de deuda que tiene
gue asumir la victima. Por estas razones cobra mayor importancia la ciberseguridad
Huayre (2021)

En cuanto a la jurisprudencia en territorio nacional de los delitos informéaticos se
debe sefalar la sentencia 100/2020 del pleno del tribunal constitucional, expediente
01189-2019-PHC/TC recurso de agravio constitucional contra la Segunda Sala
Penal para Reos Libre de la Corte Superior de Justicia de Lima por haber declarado
no procedente un recurso de habeas corpus. Esta demanda de Habeas corpus se
interpuso contra la sentencia de la Primera Sala Penal de la Corte Superior de
Justicia de Lima Norte por condenar falsificacion de firma en documento privado y
delitos de fraude informatico. Se argumenta violacién en los derechos del debido
proceso, a la libertad personal, a la tutela jurisdiccional efectiva, como también al
principio de legalidad al sefialar que se condend por un tipo penal que no estaba
vigente a la fecha que se suscitaron los hechos, puestos estos fueron cometidos
entre los meses enero y octubre de 2013, a pesar de ello fue condenado por la Ley
30096, que entr6 recién en vigencia recién el 23 de octubre de 2013. La
procuraduria hace su descargo indicando que la condena interpuesta por los jueces
fue por hechos cometidos en el 2014 estando en vigencia la ley en cuestion. Los
hechos que se imputan es haber sustraido de forma sistematica. 194,934.69 soles
de la Caja Municipal de Ahorros y Crédito de Trujillo aprovechando su posicion del
cargo que ejercia en la misma. Después del debate constitucional se declara
infundado el recurso de habeas corpus, al comprobarse que los hechos se habian

realizado el 2014.
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La sentencia N.° 2041-2018, Sala penal permanente, Corte suprema de justicia
de Lima, sobre titularidad de actor civil en fraude informatico reposa en el afectado
del delito siendo el ministerio publico puede formular pretension de oficio cuando el
afectado no se apersona. Los hechos imputados son la conformacion de una
asociacion ilicita dedicada a perpetrar fraudes informaticos, provistos de hardware
y software que les posibilitaron extraer las cuentas y claves bancarias de las
victimas. Es asi que ingresan a las cuentas de la empresa Selme S. A. C. en el
Banco continental y realizan una transferencia electronica por 4800 soles, por
medio del canal Banca por internet. La fiscal superior de Lima formula acusacion
contra los imputados por el delito de fraude informatico articulo 8 de la Ley 30096.
Habiendo sido probado el hecho del fraude informatico, la pretension impugnativa
de los imputados sobre la reparacion civil de los imputados al no poder pagarlo por
no contar con los medios econdémicos y ademas que aceptd la condena por la
economia procesal y dar por concluido el proceso sumado a que solo dio su nimero
de cuenta para otros propésitos. Ante esto solo la procuraduria formula oposicion
de los montos de reparacion civil, no haciendo lo mismo la parte agraviada. En la
decision final, al haber oposicién de parte del estado se deja con el mismo monto
de la resolucion y al no presentarse la parte agraviada se reduce a la cuarta parte

el monto indemnizatorio.

En la (Tabla 2) se muestra las jurisprudencia en delitos informaticos analizados

en la presente tesis.
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Tabla 2

Jurisprudencia delitos de fraude informatico

Instancia  Expediente Antecedentes Recurso Delito Resolucion
01189-2019  Por haber declarado Habeas Fraude Infundado
PHC/TC improcedente un recurso corpus informatico y
de habeas corpus. falsificacion de
Tribunal Supuesta violacién al firma
Constituci principio de legalidad penal en documento
onal al condenar por un tipo privado.

penal que no estaba
vigente al momento que se
cometieron los hechos

R.N.N. 2041- Recurso Fraude No haber
2018 La titularidad del objeto civil de informatico y nulidad para
reposa en el afectado por nulidad asociacion ministerio
el delito. Pero cuando este ilicita para Haber
Corte A )
suprema no se apersona el delinquir nulidad para
P Ministerio Publico debe la empresa

realiza la peticién del
monto indemnizatorio.

Fuente: Elaboracion propia

Patrimonio Econémico

El patrimonio bajo la concepcion econdmica, representa la suma de los bienes con
valor dinerario de una persona y sobre los cuales se puede ejercer el derecho de
propiedad. La configuracion del perjuicio patrimonial bajo este enfoque del

patrimonio se da cuando existe una disminucién del saldo contable. Schlack (2008)

Segun la teoria de la pertenencia, la propiedad es la conexién entre una persona y
una cosa, atribuyendo a la persona todas las facultades sobre el bien. Se tiene
sobre el bien las facultades de usar, gozar, disponer y reivindicar, solo con las

restricciones que se presentan en la ley. Rospigliosi (2019).

Una definicién de propiedad la encontramos en el articulo 923 del Codigo Civil, en
la cual la sefiala como la potestad en lo juridico que tiene la persona la cual le
permite usar el bien para lo que fue concebido, disfrutar de los frutos que produzca
el bien, disponer tanto material como juridicamente del bien y reivindicar un bien a

su legitimo propietario si algun tercero se encuentra ilegitimamente en posesion,
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debiendo realizarse en conformidad con el interés de la sociedad y dentro del
ambito la ley. (Codigo Civil, 1984).

Estos cuatro atributos representan de mejor manera la filosofia humanista de la
propiedad, al establecer que los bienes estan al servicio de la persona, por lo que
ejerce pleno poder sobre la propiedad dentro de los limites de la ley. (Rospigliosi,
2019). En este sentido Harvey (2017) al referirse a la propiedad en entornos
virtuales, como cualquier clasificacién de propiedad tangible e intangible, real y
virtual otorga el derecho de usar, excluir a otros y enajenar o transferir objetos.

Atributos de la propiedad que a continuacion se describe.

Uso o ius utendi; este atributo se hace presente cuando el bien es utilizado para lo
cual existe de acuerdo a su naturaleza o destino, antes el propietario debe ejercer
el derecho de poseerlo. Por ejemplo, se usa una casa morando en ella, se usa un
vehiculo como medio de transporte. En el caso de bien consumible esta

caracteristica se ejecuta junto con la de disfrute. Gonzales (2015)

Goce o disfrute ius fruendi, este atributo es donde la propiedad adquiere contenido
econdmico y social, y como consecuencia se generan los conflictos sociales por los
frutos de bien. Cuando se trata de un consumible el uso esté incluido en el disfrute

del bien, esto es en su consumo. Rospigliosi (2019).

Disposicion o ius abutendi, hace referencia a la disposicion de bien tanto en lo
material como en lo juridico, por lo que puede disponerse a plena voluntad y libertad
del bien por parte del propietario ya sea consumiéndose, afectandolos,
desmembrandose o desprendiéndose de ellos a titulo oneroso o gratuito siempre

en marco de la ley. Gonzales (2015)

La reivindicacién o ius vindicandi, este atributo faculta al propietario a recurrir a los
tribunales para reclamar su propiedad para evitar que un tercero pueda
entrometerse. Por la vindicatio se entiende que el propietario tiene como objetivo el
retorno del bien de manos extrafias que lo posee sin causa juridica justa. Los

requisitos para la accion de reivindicacion son: que el propietario sea el
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demandante, que el bien esté individualizado y que el bien esté en posesiéon del

demandado. Rospigliosi (2019).

El derecho de propiedad concierne de manera universal a todo ser humano; los que
se encuentran capacitados para usar y disponer con libertad de sus bienes como
también transferirlos por herencia o donacion. En el histérico caso “Campbell vs
Holt” deja sentado la idea de que la propiedad en el ambito constitucional abarca
mas que el contenido que le otorga el derecho civil. En el derecho civil la propiedad
constituye objetos materiales capaces de ser valorados econémicamente, para el
orden constitucional se extiende y abarca toda la variedad de bienes materiales e
inmateriales, por lo tanto, son aptos de valoracion econdémica. En este sentido el
constitucionalista argentino Gregorio Badeni (1997) comenta “la propiedad engloba

bienes e intereses de apreciacion econémica que pueda gozar una persona”.

El articulo 70° de la Constitucion sefala que la propiedad no puede ser quebrantada
en sus aspectos de uso, goce y disposicion tanto por terceros como por el Estado
Gonzales (2015). El derecho de propiedad a la vez que reconoce el derecho real
de la propiedad, también queda comprendido la propiedad inmaterial, esto es para
todos los bienes que son susceptibles de apreciacion econdémica de acuerdo a lo
dictaminado en la sentencia emitida por el tribunal constitucional en expediente
Exp. 00008-2003-Al FJ 26, en la que refiere que el patrimonio de una persona lo

integra tanto la propiedad material como inmaterial.

La cuenta bancaria en internet como toda propiedad esta facultada por el derecho
de uso, disfrute y disposicion. Si bien es una propiedad intangible no imposibilita
gue exista y que pueda ser apreciado econ6micamente generando derechos sobre
estos. Cuando hablamos de propiedad en entornos virtuales, existen nuevos retos
gue el derecho tiene que enfrentar en torno a internet debido que este en un medio

propicio para la violacion de los derechos de propiedad. Harvey (2017).
El goce del bien

Entonces se puede entender por proteccion del patrimonio en internet en apartar

del dominio de terceros, informacion de caracter personal. Tratandose de
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informacion de la cuenta bancaria se debe proteger limitando su acceso solo a los
gue tienen el derecho de poseerla. Esta accion de limitar el acceso a terceros hace
recordar a la confidencialidad como uno de los pilares de la seguridad de la
informacion, la cual limita la intromisién a terceros, contribuyendo a preservar la

integridad y disponibilidad de la misma. Boza (2015).

Si la propiedad se encuentra en internet debe implementarse mecanismos de
seguridad para gozar del bien con integridad de la informacién. Se debe proteger
la informacién protegiendo los alojamientos y dominios web en los que se encuentra

la informacion. Mendoza (2018).

En tal sentido, la apropiacion de datos de caracter confidencial como el nimero de
la cuenta bancaria de manera fraudulenta, vulnerando medidas de seguridad se

entiende como un delito que afecta el goce del patrimonio. Tenorio (2018).

El dinero en el entorno financiero es un bien inmaterial y se constituye como un
activo inmaterial. Este dinero inmaterial, es originado a raiz de operaciones
crediticias de débito y crédito efectuadas por la banca y el cliente. Las operaciones
de estos fondos se realizan a través de las transferencias electronicas, los cuéles
no son en si una transferencia de recursos sino una creacion y extincion de valor

monetario. Boada (2019).

La disposicién del bien

Es la mayor expresiéon de poder que ejerce el titular, pues le da la potestad de ceder,
destruir, limitar, enajenar o gravar un bien. En este sentido, la propiedad es
perpetua debido a que el bien pertenece de forma indefinida a su titular, con
excepcion que él mismo, haciendo uso de su facultad de disposicion, decida

desprenderse de él. Rospigliosi (2019)
Es funcion del Estado proteger la propiedad aun cuando se encuentre en un medio

tecnoldgico, debe garantizar que no se perjudique la informacion personal que

pueda proporcionar los servicios informaticos de naturaleza publica o privada,
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salvaguardando informacion relevante para el ciudadano. Constitucion Politica del

Peru articulo 2, inciso 6.

La jurisprudencia de protecciéon a la propiedad en Perl, se encuentra en la
sentencia recaida en el Exp. 00008-2003-Al FJ 26 en la cual referencia al derecho
de propiedad en el articulo 2°, inciso 16 de la Constitucion, es proyectado como la
potestad legal que posibilita a una persona usar, disfrutar, disponer y reivindicar un
bien. En este modo podra aprovechar de manera directa o recibir los frutos de su
bien y de acuerdo a su conveniencia darle destino, toda vez que realice estas
actividades dentro del bien comudn vy los linderos sefialados por la ley; pudiendo
recobrarlo si algun tercero se ha apoderado de él sin tener algun derecho. La
propiedad no solo comprende el ambito de lo bienes reales sino también
comprende el ambito de lo inmaterial, en cuanto pueda ser apreciado

econdmicamente.

En la sentencia 00011-2010-PI/TC, invocando al articulo 2°, inciso 16 y el articulo
70 de la constitucion, menciona la inviolabilidad del derecho de propiedad y la
garantia del Estado para tal fin. Deja sentado que este derecho no se encuentra
libre de restricciones, no estamos frente un derecho absoluto, debido que se halla
restringido por disposiciones constitucionales taxativas 0 por restricciones

implicitas. Una de las limitaciones del derecho de propiedad es la expropiacion.

En la (Tabla 3) se muestra la jurisprudencia de la proteccion del patrimonio

analizados en la presente tesis
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Tabla 3

Jurisprudencia proteccién del patrimonio

Instancia Expedient Fundamentos Recurso Resolucién
. Exp. Derecho propiedad La Accion de fundada
Tribunal 00008- propiedad no queda inconstitu
Constitucional  2003-Al FJ  encerrada en el marco de la  cionalidad
26 pertenecia de los derechos
reales, sino que abarca la
variedad de bienes
materiales e inmateriales.
Tribunal Exp. Derecho propiedad Este Accién de  fundada
00011- derecho no se encuentra inconstituc
Constitucional  2010-PI/TC liberado de restricciones, por ionalidad

lo que no es un derecho
fundamental absoluto

Fuente: Elaboracién propia

3.3 Poblacion, Muestray Muestreo

Poblacion

La Poblacidn esta constituida por 50 personas de la Distrito Fiscal de Lima Este

Muestra

Se procede con la formula de la muestra, con una poblacion de 50.

n = muestra

N = poblacion

E = margen de error (+/- 5%=0.05)
z = nivel de confianza (95% =1.96)
p = probabilidad a favor (0.5)

q = probabilidad en contra (0.5)
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Este es el tamafio de la muestra

M = Muestra 44 sujetos de estudio.

3.4 Técnicas e instrumentos de recoleccion de datos

Se usara como técnica la encuesta que tiene como propdésito encontrar la
informacion que se requiere y como instrumento un cuestionario de preguntas

cerradas para el recojo de datos.

Con los datos obtenidos elaboramos una base de datos que fueron analizados y

discutidos para obtener las conclusiones y recomendaciones.

3.5 Procedimientos

Se hara uso de la elaboracién de un cuestionario en internet en la aplicaciéon Google
Forms Se solicita consentimiento para realizar encuestas a la Presidencia de la
Junta de Fiscales Superiores del Distrito Fiscal de Lima Este. Posteriormente el

enlace fue enviado por correo a las fiscalias Provinciales.

3.6 Métodos de analisis de datos

Los datos se procesaron en Excel, la presentacién de resultados se realizo
mediante tablas y gréficos haciendo uso de la estadistica descriptiva. El instrumento
se valido por juicio de expertos. La confiabilidad se evidenci6 realizando la prueba

de Alfa de Crombach a una encuesta del 30% registrando un valor de 0.88
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3.7 Aspectos Eticos

La investigacion respeta los derechos fundamentales de la persona, no plantean

juicios morales sobre las variables a investigar.
Se ha cefiido a la estructura sefialada por la Universidad César Vallejo utilizando
las normas APA, séptima edicion la que nos permite citar los antecedentes del

presente estudio como también las teorias en las que se fundamenta.

De esta manera la investigacion cumple con la originalidad y las Politicas anti plagio
gue promueve esta casa de estudios.

39



IV. RESULTADOS

El presente estudio tuvo como objetivo principal determinar de qué manera el
“fraude informatico incide en la proteccién del patrimonio en tiempos de pandemia”
en el Distrito Fiscal de Lima Este, periodo 2021. Se obtiene los resultados de la
variable independiente y sus dimensiones y de la misma manera de la variable

dependiente.

Variable Fraude Informéatico

De un total de 30 puntos que puede obtener por cada encuestado como maximo en
la valoracion de la variable “fraude informatico”, los 44 encuestados hicieron una

media de 24.64 y, una desviacion estandar 3.20 unidades. (Tabla 4).

En este sentido, se puede anotar un total de 15 puntos por cada una de las
dimensiones de esta variable. La media con valor mas bajo se encontré en la
dimension transferencias electronicas fraudulentas y la mas alta en la dimension
phishing. Es decir, el phishing es la dimension que més incide del fraude informético

gue afecta a la proteccién del patrimonio en tiempos de pandemia.

Tabla 4

Medidas estadisticas de la variable “fraude informatico”y sus dimensiones

Variable/ Desviacion
Dimensién | Promedio | Estandar Moda Maximo Minimo | Rango
Fraude
informatico 24.64 3.20 20 30 18 12
Phishing 12.43 1.69 12 15 8 7
Transferencias
electronicas
fraudulentas 12.20 1.82 12 15 9 6

Fuente: Elaboracién propia
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Figura 3

Frecuencia Porcentual de la Variable Fraude Informético
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Nota. Aplicacion de escala valorativa o0 Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 3), los encuestados respondieron
mayoritariamente que la variable fraude informético incide sobre la variable
proteccion del patrimonio en un nivel medio con una frecuencia del 36%. Ademas,

consideraron los niveles de incidencia tanto alto como bajo con un 32% cada uno.
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Dimension phishing, de la variable fraude informatico

Figura 4

Frecuencia Porcentual de la Dimension Phishing
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Nota. Aplicacion de escala valorativa o0 Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 4), los encuestados respondieron
mayoritariamente que la dimensién phishing de la variable fraude informatico
inciden es un nivel alto sobre la variable protecciéon del patrimonio con una
frecuencia del 48%. Ademas, consideraron que incide en un nivel medio 45% de

los encuestados y finalmente solo un 7% considera una influencia baja.
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Dimension de Transferencias electréonicas fraudulentas, de la variable fraude

informatico

Figura 5
Frecuencia Porcentual de la Dimension de Transferencias Electréonicas

Fraudulentas
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Nota. Aplicacion de escala valorativa o Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 5), los encuestados respondieron
mayoritariamente que la dimension Transferencias electrénicas fraudulentas de la
variable fraude informatico incide sobre la variable proteccion del patrimonio en un
nivel alto con una frecuencia del 43%, Ademas consideraron que incide en un nivel

medio 36% de los encuestados y bajo cada uno con 20%.
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Variable Proteccion del patrimonio en tiempos de pandemia

De un maximo de 30 puntos que puede obtener en el cuestionario por cada

encuestado en la “Proteccion del patrimonio en tiempos de pandemia”, la respuesta

de los 44 hicieron una media de 24.57 y, una desviacion estandar 3.17 unidades.

(Tabla 5).

Entonces, se puede conseguir un total de 15 puntos por cada una de las

dimensiones de esta variable. La media mas baja representd la dimension

disposicion del bien y la mas alta en la dimension derecho de goce de bien. Es

decir, el derecho de goce de bien es afectado en mayor medida por el fraude

informatico.

Tabla s

Medidas estadisticas de la variable “Proteccién del patrimonio en tiempos de

pandemia”y sus dimensiones

Variable/
Dimension

Promedio

Desviacion
Estandar

Moda

Maximo

Minimo

Rango

Proteccion
del
patrimonio
en tiempos
de
pandemia

24.57

3.17

21

30

18

12

Derecho de
goce de hien

12.55

1.44

12

15

Disposicion
del bien

12.02

2.03

12

15

Fuente: Elaboracion propia
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Figura 6

Frecuencia Porcentual de la variable Proteccion del Patrimonio en Tiempos de

Pandemia
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Nota. Aplicacion de escala valorativa o0 Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 6), los encuestados respondieron
mayoritariamente que la proteccion del patrimonio es afectada por la variable fraude
informatico en un nivel medio con una frecuencia del 50%. Seguido de los niveles

de afectacion bajo con 27% y del nivel de afectacién alto con 23%.
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Dimension “derecho de goce del bien”, de la variable proteccién del patrimonio en
tiempos de pandemia

Figura 7

Frecuencia Porcentual del Derecho de Goce del Bien
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Nota. Aplicacion de escala valorativa o Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 7), los encuestados respondieron
mayoritariamente que la dimensién derecho de goce del bien de la variable
proteccion del patrimonio en tiempos de pandemia es afectada por la variable
fraude informatico en el nivel alto y medio con una frecuencia del 48%
respectivamente, Ademas se observa que el nivel bajo es afectado con 4% de las

puntuaciones.
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Dimension disposicion del bien, de la variable proteccion del patrimonio en tiempos

de pandemia

Figura 8

Frecuencia Porcentual de la Disposicion del Bien
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Nota. Aplicacion de escala valorativa o0 Baremo para presentacion de resultados

Interpretacion

Como podemos observar en la (Figura 8), los encuestados respondieron
mayoritariamente que la dimension disposicion del bien de la variable proteccion
del patrimonio en tiempos de pandemia es afectada por la variable fraude
informatico en un nivel alto con una frecuencia del 39%, seguido del nivel intermedio
con 34%. Ademas, se observa que el nivel bajo es afectado con 27% de las

puntuaciones.
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Prueba de normalidad

Tabla 6

Prueba de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
varl ,113 44 ,190 ,960 44 ,134
var2 ,120 44 ,117 ,952 44 ,064

Nota. Correccion de la significacion de Lilliefors

En la (Tabla 6) podemos observar el valor del Sig de la prueba de normalidad de
Shapiro-wilk (este método es utilizado porque la muestra es menor a 50) es mayor
a 0.05, por lo que nos encontramos frente a una distribucion paramétrica, en tal

sentido corresponde realizar las pruebas correlaciones con la r de Pearson.
Contrastaciéon de hipotesis general

Hipotesis Nula (Ho). El “el fraude informatico” no influye significativamente en el “la
proteccion del patrimonio en tiempos de pandemia” en el Distrito Fiscal Lima Este,
2021.

Hipotesis Alternativa (H1). El fraude informético incide negativamente en la

proteccion del patrimonio en tiempos de pandemia en el Distrito Fiscal de Lima
Este, periodo 2021.
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Tabla 7
Resultados de correlacion entre las variables: “fraude informatico” y “proteccion

del patrimonio en tiempos de pandemia”

Variable r de Sig. (bilat.)/
Pearson P-valor
“fraude informatico” y “proteccion del
ude Informatico -y p 627+ 0.000

patrimonio”

Nota **. La correlacion es significativa al nivel 0,01 (bilateral).

La hipotesis se verificd con el coeficiente de correlacidon r de Pearson, la cual arrojo
un indice r = .627** que corresponde a una correlacion positiva alta y muy
significativa al determinar el p-valor (p =.000). El calculo de la regresion lineal arrojé
un r cuadrado = .393 entre las variables “fraude informatico” y “proteccion del
patrimonio en tiempos de pandemia”; quiere decir que el “fraude informatico”

influenciara en un 39% en la “proteccion del patrimonio en tiempos de pandemia”.

Por lo que se puede afirmar a un 99% de confianza, que hay una correlacion
positiva alta entre las variables “fraude informatico” y el “proteccion del patrimonio
en tiempos de pandemia”, debido a que el valor significancia (bilateral) es de
0.0000, un valor que se encuentra por debajo del 0.01, la correlacibn es muy
significativa.(Tabla 7)

En la (Figura 9) se visualiza el diagrama de dispersién para la correlacion entre las

variables “fraude informatico” y “proteccion del patrimonio en tiempos de pandemia”

49



Figura 9
Diagrama de dispersion para la correlacion entre las variables “fraude informatico”

y “proteccion del patrimonio en tiempos de pandemia”
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Nota. La relacion lineal de las variables expresada con su linea de tendencia

Decisidn: Visto la prueba para la correlacion entre las variables “fraude informatico”
y el “proteccion del patrimonio en tiempos de pandemia” (Tabla 7), existe una
correlacion positiva alta r = .627 asi mismo la significancia es 0.0000<0.01 por lo

gue se rechaza la hipotesis nula Ho y se acepta la hip6tesis general H1.

Contrastaciéon de la primera hipoétesis especifica

Hipotesis Nula (Ho). El phishing no influye negativamente en el derecho del goce
del bien en tiempos de pandemia en el Distrito fiscal de Lima Este, periodo 2021.

Hipotesis Alternativa (H1). El phishing influye negativamente en el derecho del goce

del bien en tiempos de pandemia en el Distrito fiscal de Lima Este, periodo 2021.
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Tabla 8

Resultados de correlacion entre las variables: “El phishing”y “derecho del goce

del bien”
Variable r de Pearson Sig. (bilat.)/
P-valor
.331* 0.028

“El phishing” Y ““derecho del
goce del bien”

Nota *. La correlacidn es significante al nivel 0,05 (bilateral).

La verificacion de la hipotesis se realizd con el coeficiente de correlacion r de
Pearson, la cual arrojé un indice r = .331* la que corresponde a una correlacion
positiva baja y significativa al determinar el p-valor (p = .028). El célculo de la
regresion lineal arrojé un r cuadrado = .1096 para la correlacién entre el “phishing”
y “derecho del goce del bien”; quiere decir que el “phishing” influenciara en un 11%
en la “derecho del goce del bien”

Por lo que se puede afirmar a un 95% de confianza, que hay una correlacion
positiva alta entre las variables “El phishing” y el “derecho del goce del bien”, debido
a que el valor significancia (bilateral) es de 0.028, un valor que se encuentra por

debajo del 0.05, la correlacion es significativa. (Tabla 8)

En la (Figura 10) se observa la correlacion de las variables “phishing” y el “derecho

del goce del bien”.
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Figura 10

Diagrama de Dispersién Variables “Phishing” y “Derecho del Goce del Bien”
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Nota. La relacion lineal de las variables expresada con su linea de tendencia

Decision. Visto la prueba para la correlacion entre las variables “phishing y el
“derecho del goce del bien” (Tabla 8), existe una correlacion positiva alta r = .331
asi mismo la significancia es 0.028<0.05 por lo que se rechaza la hipotesis nula Ho

y se acepta la primera hipotesis especifica H1..

Contrastacion de segunda hipotesis especifica

Hipdtesis Nula (Ho). Las transferencias electronicas fraudulentas no afectan
negativamente la disposicién del bien en tiempos de pandemia en el Distrito Fiscal
de Lima Este, periodo 2021.

Hipotesis Alternativa (H1). Las transferencias electronicas fraudulentas afectan

negativamente la disposicién del bien en tiempos de pandemia en el Distrito Fiscal
de Lima Este, periodo 2021
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Tabla 9
Resultados de correlacion entre las variables: ‘trasferencias electronicas

fraudulentas”y “la “disposicién del bien”

Variable r de Pearson Sig. (bilat.)/
P-valor
721 0.000

“trasferencias electrénicas
fraudulentas” y la ““disposicion
del bien”

Nota **. La correlacién es significativa al nivel 0,01 (bilateral).

La hipétesis se verificd con el coeficiente de correlacion r de Pearson, la cual arrojo
un indice r = .721* la que corresponde a una correlacion positiva alta y significativa
al determinar el p-valor (p = .000). El calculo de la regresion lineal arrojo un r
cuadrado = .564 para la correlacion de las variables “transferencias electrénicas
fraudulentas” y “disposicion del bien”; quiere decir que el “trasferencias electronicas

fraudulentas” influenciara en un 56% en la “disposicién del bien”

Por lo que nos permite asegurar a un 99% de confianza, que hay una correlacién
positiva alta entre las variables “transferencias electronicas fraudulentas” y la
“disposicién del bien”, debido a que el valor significancia (bilateral) es de 0.000, un
valor que se encuentra por debajo del 0.01, la correlacion es muy significativa
(Tabla 9)

En la (Figura 11) se observa la correlacién de las variables “transferencias

electrénicas fraudulentas” y la “disposicién del bien”.
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Figura 11
Diagrama de dispersion para la correlacion entre las variables “trasferencias

electronicas fraudulentas” y la “disposicion del bien”.
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Nota. La relacion lineal de las variables expresada con su linea de tendencia

Decision. Visto la prueba para la correlacion entre las variables “transferencias
electrénicas fraudulentas” y el “disposicion del bien” (Tabla 1Tabla 9), existe una
correlacioén positiva alta r = .721 asi mismo la significancia es 0.000<0.01 por lo que
se rechaza la hipotesis nula Ho y se acepta la segunda hipotesis especifica H1.

Andlisis e interpretaciéon de los resultados

Al analizar el objetivo general para establecer como el fraude informatico influye en
la proteccion del patrimonio en tiempos de pandemia en el distrito fiscal de Lima
Este, periodo 2021. Se probo la hipdtesis general y se demostré que existe una
correlacioén positiva alta (r = .627**) y muy significativa (sig=0. 000) entre la variable

fraude informatico y la proteccién del patrimonio en tiempos de pandemia.
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Al analizar el primer objetivo especifico para establecer como el phishing influye en
el derecho del goce del bien en tiempos de pandemia en el distrito fiscal de Lima
Este, periodo 2021. Se probd la primera hip6tesis especifica y se demostré que
existe una correlacién positiva baja (r = .331**) y significativa (sig=0.028) entre la

dimensién “phishing” y la dimension “derecho del goce del bien”.

Al analizar el segundo objetivo especifico para establecer como las transferencias
electrénicas fraudulentas influyen en la disposicion del bien en tiempos de
pandemia en el distrito fiscal de Lima Este, periodo 2021. Se probé la segunda
hipotesis especifica y se demostré que existe una correlacion positiva alta (r =
.721**) 'y muy significativa (sig=0.000) entre la dimension “transferencias

electronicas fraudulentas” y la dimension “disposicion del bien”.

De la respuesta de los encuestados se observa que la dimension “phishing” es la
gue tiene mayor puntuacion alcanzando el 93% de respuestas de nivel medio y alto
sobre la afectacién del patrimonio. Ademas, se pudo observar que la dimensién
“‘derecho de goce del bien” es la que mayor afectada por el fraude informatico,

debido a que el 96% considerd que tiene un nivel de afectacion medio y alto.
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V. DISCUSION

El objetivo general de este trabajo fue determinar la relacion entre el fraude
informatico y la proteccion del patrimonio en el Distrito Fiscal de Lima Este. En base
a ello se estudio la teoria del bien juridico como legitimacién del Estado para actuar
en los delitos de fraude informéatico y la teoria finalista del patrimonio entendiéndose
a este ultimo como un conjunto de relaciones juridicas que afectan bienes y

derechos.

En los resultados muestran un indice r = .627** y un valor muy significativo (p-
valor=0.000) < (p-tabular=0.05), a través de la prueba paramétrica de Pearson. Lo
gue se comprende en una relacion existente entre las variables fraude informatico
y proteccion del patrimonio. Frente a lo mencionado se rechaza la hipétesis nula y
se acepta la hipotesis de investigacion que el fraude informatico incide

negativamente en la proteccion del patrimonio.

Estos resultados obtenidos guardan relacién con lo obtenido por Cangalaya (2020),
quien concluye con la incidencia del fraude informatico en los bonos en época de
pandemia reportando un incremento del fraude informatico de 59% lo que genera
un perjuicio patrimonial a las personas beneficiarias. De manera similar Gutiérrez
(2020) concluye que existe una relacion directa entre la afectacion del patrimonio y
el incremento del phishing en tiempos de pandemia. Sin embargo, en las
conclusiones de Hidalgo (2021) no se puede encontrar de manera expresa que este

incremento se deba a la pandemia, sino mas bien al avance de la tecnologia.

Respecto al primer objetivo especifico sobre como el phishing influye en el derecho
del goce del bien en tiempos de pandemia en el Distrito fiscal de Lima Este. En los
resultados se encontré un indice r = .331* y un valor significativo al determinar un
(p-valor=0.028) < (p-tabular= 0.05) a través de la prueba paramétrica de Pearson.

Lo que se deduce una relacién existente entre ambas variables.
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Autores como Gutiérrez (2020) sefialan que el phishing como parte de los
ciberdelitos tienen mayor recurrencia en los tiempos de pandemia, esto concuerda
con la presente investigacion, donde los encuestados consideran que los links
fraudulentos contenidos en los correos, mensaje de textos y redes sociales infuyen

negativamente en un nivel medio alto en el derecho del goce del bien.

Urpeque (2019) menciona que el phishing mediante clonacion de paginas
financieras afecta las cuentas bancarias, con lo que concuerda esta investigacion,
ademas sefiala que este tipo de delitos no esta regulado de manera expresa, razén
por lo cual propone que se pueda tipificar el phishing en el ordenamiento juridico

peruano al considerarlo como el factor fundamental en el fraude informatico.

No obstante Mayer (2020) en una posicion contraria al primer objetivo considera
gue el phishing en sentido estricto no afecta al patrimonio propiamente, sino que es
una fase previa o preparatoria de recopilacion de informacion de manera
fraudulenta para realizar las transferencias electrénica de las cuentas bancarias, lo

gue si ocasiona un perjuicio patrimonial.

El segundo objetivo especifico es precisar de qué modo afecta las transferencias
electronicas fraudulentas en la disposicion del bien en tiempos de pandemia en el
Distrito Fiscal de Lima Este. En los resultados se encontrd un indice r = .721** y un
valor significativo al determinar un (p-valor=0.000) < (p-tabular= 0.05), a través de
la prueba paramétrica de Pearson. Lo que nos da a entender que existe una

relacion entre ambas variables con un alto indice de afectacion.

Pardo (2018) en sus conclusiones de su trabajo del tratamiento juridico penal de
los delitos informaticos contra el patrimonio, establece una relacidn directa entre las
transacciones electronicas fraudulentas y la afectacion al patrimonio, con lo que
concuerda los resultados de la presente investigacién. En este mismo sentido se
pronuncia Mayer (2020), concluyendo que el fraude informatico implica un perjuicio
en el patrimonio de la victima la cual se da con unas trasferencias de fondos. Lo
gue concuerda con nuestro resultado, ya que la correlacion entre la variable

transferencias electronicas fraudulentas y la afectacion al patrimonio registro un

S7



valor de r = .721** |o cual indica que esta variable tiene un mayor impacto en el

patrimonio.

Montoya (2018) sefiala la necesidad de normar de manera expresa los delito de
clonacion de tarjetas bancarias para realizar transferencias electrénicas
fraudulentas, Sin embargo en la presente investigacion se demostré que basta con
la obtencién de los datos de manera fraudulenta para poder hacer uso de estas
tarjeta bancarias para la adquisicibn de productos, estas transacciones no

reconocidas afectan la proteccion del patrimonio.
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VI. CONCLUSIONES

Hemos llegado a las conclusiones siguientes:

PRIMERO. - Se determin6 que el fraude informatico incide negativamente en la
proteccion del patrimonio en tiempos de pandemia en el Distrito Fiscal de Lima Este,
periodo 2021. Existe una correlacion positiva media significativa entre las variables en
mencion. Se ha evidenciado el incremento de denuncias de fraude informético en un
50%

SEGUNDO. - Se establecio que el phishing influye en el derecho del goce del bien en
tiempos de pandemia en el distrito fiscal de Lima Este, periodo 2021. Existe una
correlacion positiva baja significativa entre las variables en mencion. El phishing se
constituye en el primer paso para la afectacion al patrimonio a través de las
transferencias electronicas fraudulentas. También se encontré que la modalidad méas
frecuente para la obtencion de las cuentas bancarias es el envio de links fraudulentos

por e-mail.

TERCERQO. - Se preciso que las transferencias electrénicas fraudulentas afectan la
disposicion del bien en tiempos de pandemia en el Distrito Fiscal de Lima Este,
periodo 2021. Existe una correlacién positiva alta y muy significativa entre las
variables en mencion. Estas transferencias bancarias son realizadas de manera
inmediata, las cuales no son reconocidas por el propietario de la cuenta, afectando
el patrimonio. También se pudo encontrar que la adquisicion de productos con

tarjetas bancarias de manera fraudulenta afecta el patrimonio de la victima.
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VIlI. RECOMENDACIONES

Recomendamos lo siguiente:

PRIMERO. - Modificar la ley 30096 de delitos informaticos para considerar un nuevo
articulo, tipificando el phishing como un delito especifico en los siguientes términos:
como “La obtencién de informacién confidencial de manera fraudulenta instrumentando

dispositivos electronicos “.

SEGUNDO. - Maodificar el articulo del fraude informéatico de la ley 30096, afiadiendo un
segundo parrafo sobre las transferencias electrénicas fraudulentas en los siguientes
términos: como “La formulacién de ofertas engafosas instrumentando dispositivos
electrénicos que resulte en transferencias electronicas fraudulentas que cause perjuicio

econdémico”.

TERCERO. - Descentralizar las fiscalias especializadas en delitos informaticos en el
distrito fiscal de Lima Este, proveyéndolos de la logistica y procedimientos adecuados
gue posibiliten una adecuada persecucion de estos delitos, ademas de capacitar a los

operadores de justicia.
CUARTO. - Trabajar en una legislacion equivalente con los paises latinoamericanos

para conseguir leyes uniformes y evitar problemas en sus interpretaciones, hecho

gue favorece la impunidad.
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ANEXOS

Anexo 1: Matriz de operacionalizacién de variables

TITULO: FRAUDE INFORMATICO Y LA PROTECCION DEL PATRIMONIO
EN TIEMPOS DE PANDEMIA DISTRITO FISCAL LIMA ESTE, PERIODO 2021



ANEXO 1: MATRIZ DE OPERACIONALIZACION DE LAS VARIABLES

activa dispositivos
informéticos afectando
el patrimonio. Mayer
(2020)

likert) en Distrito Fiscal
Lima Este. A través del
cual se podra analizar
el phishing y la
transferencia
electronica fraudulenta

Mensaje de texto

Links en redes
sociales

Trasferencias
electrénicas
fraudulentas

Trasferencia
bancaria inmediata

Trasferencias por
aplicativo movil

Adquisicion de
productos con
tarjeta bancarias

Variables Definicion conceptual Definicion Dimensiones Indicadores Escala de
operacional (MIDE LA medicion
VARIABLE)
Es toda accion dolosa La variable sera El phishing Links enviados por
gue provoca un perjuicio | analizada mediante la e-mail Totalmente en
FRAUDE a personas o entidades | aplicacion de un desacuerdo
INFORMATICO utilizando de forma cuestionario (escala de Links enviados por

En desacuerdo
Ni de acuerdo
ni en
desacuerdo

De acuerdo
Totalmente

De acuerdo

PROTECCION DEL
PATRIMONIO EN
EPOCA DE
PANDEMIA

El patrimonio
economico es un
conjunto de bienes o
por derechos propios a
la persona. Candelaria
(2017)

La variable sera
analizada mediante la
aplicacion de un
cuestionario (escala de
likert) en Distrito Fiscal
Lima Este. A través del
cual se podra analizar

Derecho de
goce de bien

Acceso a cuenta
bancaria

disponibilidad del
saldo

Integridad del
saldo




el derecho de goce y
disposicién del dinero

Disposicion del
dinero

Colocacién a plazo
fijo

Colocacion fondos
mutuos

Cuenta de ahorros




Anexo 2: Matriz de consistencia

MATRIZ DE CONSISTENCIA

TITULO: FRAUDE INFORMATICO Y LA PROTECCION DEL PATRIMONIO EN TIEMPOS DE PANDEMIA DISTRITO
FISCAL LIMA ESTE, PERIODO 2021

incide en la
proteccion del
patrimonio en
tiempos de
pandemia en el
distrito fiscal de

20217

¢,De qué manera el
fraude informatico

Lima Este, periodo

Determinar de qué
manera el fraude
informatico incide en la
proteccion del
patrimonio en tiempos
de pandemia en el
Distrito Fiscal de Lima
Este, periodo 2021

El fraude informatico incide
negativamente en la
proteccion del patrimonio
en tiempos de pandemia
en el Distrito Fiscal de Lima
Este, periodo 2021

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES | DIMENSIONES | INDICADORES
Problema General | Objetivo general: Hipotesis general. Fraude El phishing Links enviados
informatico por e-mail

Links enviados
por mensaje de
texto

Links en redes
sociales




Primer Problema
especifico

¢,De qué manera el
phishing influye en
el derecho del goce
del bien en tiempos
de pandemia en el
distrito fiscal de
Lima Este, periodo
20217

Segundo problema
especifico

¢De qué manera las
trasferencias
electronicas
fraudulentas afectan
la disposicion del
bien en tiempos de
pandemia en el
Distrito Fiscal de
Lima Este, periodo
20217

Primer objetivo
especifico. —

Establecer como el
phishing influye en el
derecho del goce del
bien en tiempos de
pandemia en el distrito
fiscal de Lima Este,
periodo 2021

Segundo objetivo
especifico.

Precisar de qué modo
las trasferencias
electronicas
fraudulentas afecta la
disposicion del bien en
tiempos de pandemia
en el Distrito Fiscal de
Lima Este, periodo
2021.

Primera hipoétesis
especifica.

El phishing influye
negativamente en el
derecho del goce del bien
en tiempos de pandemia
en el Distrito fiscal de Lima
Este, periodo 2021

Segunda hipotesis
especifica.

Las trasferencias
electronicas fraudulentas
afectan negativamente la
disposiciéon del bien en
tiempos de pandemia en el
Distrito Fiscal de Lima
Este, periodo 2021.

Trasferencias
electrénicas no
reconocidas

Trasferencia
bancaria
inmediata

Trasferencias
por aplicativo
movil

Adquisicion de
productos con
tarjeta bancarias




Proteccion
del
patrimonio

Derecho de goce
del dinero

Acceso a cuenta
bancaria

Disponibilidad
del saldo

Integridad del
saldo

Disposicion del
dinero

Colocacion a
plazo fijo

Colocacion
fondos mutuos

Cuenta de
ahorros




Anexo 3: Instrumento de recoleccién de datos

Cuestionario sobre

“FRAUDE

INFORMATICO Y LA PROTECCION DEL

PATRIMONIO EN TIEMPOS DE PANDEMIA EN EL DISTRITO FISCAL LIMA
ESTE, PERIODO 2021”

INSTRUCCIONES: Estimado encuestado a continuacion, tienes 12 preguntas
sobre “fraude informético incide negativamente en la proteccion del patrimonio en
época de pandemia”, para lo cual debes marcar con el numero de la tabla la opcion
gue consideras correcta.

informatico afectan la proteccién del patrimonio.

Totalmente de | De acuerdo Ni de acuerdo | En Totalmente
acuerdo ni en desacuerdo en

desacuerdo desacuerdo
5 4 3 2 1
N° | ITEMS ESCALA

5143 |2 |1
Phishing

1 Los links enviados por e-mail como parte del fraude

2 Los links enviados por mensaje de texto como parte
del fraude informético afectan la proteccion del
patrimonio.

3 Los links en redes sociales como parte del fraude
informatico afectan la proteccién del patrimonio.
Transferencias electronicas fraudulentas

4 Las transferencias bancarias inmediatas no
reconocidas afectan la proteccion del patrimonio.

5 Las trasferencias por aplicativo movil no
reconocidas afectan la proteccion del patrimonio.

6 La adquisicion de productos con tarjeta bancarias

no reconocidas afectan la proteccion del
patrimonio.




Derecho de goce de bien

7 El fraude informatico afecta el acceso a la cuenta
bancaria como parte de la proteccion del
patrimonio

8 El fraude informatico afecta la disponibilidad del
saldo como parte de la proteccion del patrimonio

9 El fraude informético afecta la integridad del saldo
como parte de la proteccion del patrimonio
Disposicion del bien

10 | El fraude informatico afecta la disposicién del dinero
para colocarlo a plazo fijo

11 | Elfraude informatico afecta la disposicion del dinero
para colocarlo en fondos mutuos.

12 | Elfraude informatico afecta la disposicion del dinero

para colocarlo en cuenta de ahorros.




Anexo 4: Validacion de instrumento

HOJA VALIDACION DE INSTRUMENTO

.  DATOS GENERALES
e Apellidos y Nombres: Ginés aliaga Rocio rosario
e Cargo e institucion donde labora: Juez poder judicial
¢ Nombre del instrumento: Instrumento de recoleccién de datos
e Autor de Instrumento: Juan Carlos Linares Vila

Il ASPECTOS DE VALIDACION

MINIMO
INACEPTABLE ACEPTABLE ACEPTABLE

CRITERIOS INDICADORES

4,4|15(5|6|6/7 |7|8|8|9]|9]|100
0/ 5/0({5|{0|5 0 |5|0|5]0]|5

Esta formulado con lenguaje

1. Claridad : X
comprensible.

o Estd adecuado a las leyes y
2. Objetividad L o X
principios cientificos.

Esta adecuado a los objetivos y
3. Actualidad las necesidades reales de la X
investigacion.

4. Organizacion | Existe una organizacion ldgica. X

. Toma en cuenta los aspectos
5. Suficiencia L . X
metodoldgicos esenciales

Esta adecuado para valorar las

6. Intencionalidad . X
categorias.

, , Se respalda en fundamentos
7. Consistencia P C X
técnicos y/o cientificos.

Existe coherencia entre los
8. Coherencia problemas, objetivos, supuestos X
juridicos

La estrategia responde una
i metodologia y disefio aplicados
9. Metodologia o X

para lograr  verificar los

supuestos.

El instrumento muestra la
) . relacién entre los componentes
10. Pertinencia . L X
de la investigacion y su

adecuacion al Método Cientifico.




lIl.  OPINION DE APLICABILIDAD
- El Instrumento cumple con
los requisitos para su aplicacion

- El Instrumento no cumple con
Los requisitos para su aplicaciéon

IV. PROMEDIO DE VALORACION:

Lima, 1 de diciembre del 2022

ONI No, 2”36’)2)
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HOJA VALIDACION DE INSTRUMENTO

l. DATOS GENERALES

Apellidos y Nombres: Cueva Travesafio Mario

Cargo e institucion donde labora: Especialista poder judicial
Nombre del instrumento: Instrumento de recoleccién de datos
Autor de Instrumento: Juan Carlos Linares Vila

Il ASPECTOS DE VALIDACION

MINIMO
INACEPTABLE e AEILE ACEPTABLE

CRITERIOS INDICADORES

4(415|5|6|6/7 |7|8|8]|9]|9,)100
0|5{0[5({0|5 0 (|5/0|5|0|5

_ Estd formulado con lenguaje
1. Claridad . X
comprensible.

L Esta adecuado a las leyes y
2. Obijetividad L S X
principios cientificos.

Est4 adecuado a los objetivos y

3. Actualidad las necesidades reales de la X
investigacion.
4. Organizacion | Existe una organizacion logica. X

L Toma en cuenta los aspectos
5. Suficiencia L . X
metodoldgicos esenciales

. ) Esta adecuado para valorar las
6. Intencionalidad . X
categorias.

, , Se respalda en fundamentos
7. Consistencia - . X
técnicos y/o cientificos.

Existe coherencia entre los
8. Coherencia problemas, objetivos, supuestos X
juridicos

La estrategia responde una
i metodologia y disefio aplicados
9. Metodologia . X

para lograr  verificar los

supuestos.

El instrumento muestra la
) . relacién entre los componentes
10. Pertinencia . R X
de Ila investigacibn y su

adecuacion al Método Cientifico.




lll.  OPINION DE APLICABILIDAD
- El Instrumento cumple con
los requisitos para su aplicacion

- El Instrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION:

Lima, 1 de diciembre del 2022
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HOJA VALIDACION DE INSTRUMENTO

l. DATOS GENERALES
o Apellidos y Nombres: Kristhel Myrell Palza Bernuy
e Cargo e institucion donde labora: Analista Informéatica Banco Ripley
e Nombre del instrumento: Instrumento de recoleccién de datos
e Autor de Instrumento: Juan Carlos Linares Vila

Il ASPECTOS DE VALIDACION

MINIMO
INACEPTABLE || -0, o | ACEPTABLE
CRITERIOS INDICADORES
4|5]|5[6|6]/7[7]8]8]9]9]100
5/0[(5[0|5/0|5[0|5|0]|5
_ Estd formulado con lenguaje
1. Claridad . X
comprensible.
o Estd adecuado a las leyes y
2. Obijetividad L S X
principios cientificos.
Est4 adecuado a los objetivos y
3. Actualidad las necesidades reales de la X
investigacion.
4. Organizacion | Existe una organizacion logica. X
L Toma en cuenta los aspectos
5. Suficiencia L . X
metodoldgicos esenciales
. ) Esta adecuado para valorar las
6. Intencionalidad . X
categorias.
, , Se respalda en fundamentos
7. Consistencia - . X
técnicos y/o cientificos.
Existe coherencia entre los
8. Coherencia problemas, objetivos, supuestos X
juridicos
La estrategia responde una
i metodologia y disefio aplicados
9. Metodologia . X
para lograr  verificar los
supuestos.
El instrumento muestra la
) . relacién entre los componentes
10. Pertinencia . R X
de Ila investigacibn y su
adecuacion al Método Cientifico.




lll.  OPINION DE APLICABILIDAD
- El Instrumento cumple con
los requisitos para su aplicacion

- El Instrumento no cumple con
Los requisitos para su aplicacion

IV. PROMEDIO DE VALORACION:

Lima, 1 de diciembre del 2022

CIP: B3DE
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Anexo 5: Informacién Distrito Fiscal Lima Este

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres

MINISTERIO PUBLIQO Afio del Bicentenario del Perd: 200 Afios de Independencia
FISCALIA DE LA NACION PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES
DELDISTRITO FISCAL DE LIMA ESTE

Santa Anita 7 Julio del 2021 2 | Fima  SENANEE MABA £an AU
S Bresidante De La Junta D Fiscaies
\ | Digital Superiores Del Of U
Motvo: Sybg autor def cocumanto
Fecha: 07.07.2021 12:31:52 0500

CARTA N° 000224-2021-MP-FN-PJFS-DFLE

Sefior

Linares Vila Juan Carlos
DNI: 10819370

Correo Electronico :
juancalina@gmail.com
Presente.-

Referencia: Solicitud informacién delitos informaticos (MUPDFL20210005734)

Tengo el agrado de dirigirme a usted en relacion a su solicitud de informacion, a
fin de remitirle el PROVEIDO N°173-2021-MP-FN-PJFS-DFLE, mediante el cual
se dispone la remision de la informacion solicitada, para su conocimiento y fines
pertinentes.

Sin otro particular, hago propicia la ocasién para expresarle mi

consideracion. Atentamente,

EDITH HERNANDEZ MIRANDA

PRESIDENCIA DE LA JUNTA DE FISCALES
SUPERIORES DEL DISTRITO FISCAL DE LIMA
ESTE

EHM/msg

PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES DEL DISTRITO FISCAL DE LIMA ESTE

(511) 625-5555 EXPEDIENTE : MUPDF1.20210005734
Av. Abancay Cdra. 5 s/n Lima - Peru CODUN: E6JXF
www.fiscalia.gob.pe R.16050

EHM/msg


mailto:juancalina@gmail.com
http://www.fiscalia.gob.pe/

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
MINISTERIO PUBLICO Afio del Bicentenario del Perd: 200 Afios de Independencia
FISCALIA DE LA NACION PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES DEL
DISTRITO FISCAL DE LIMA ESTE

PROVEIDO N°173-2021-PJFS-DFLE

Lima Este, siete de julio de dos mil veintiunos. -

DADO CUENTA: la solicitud de informacién presentada por el ciudadano Juan
Carlos Linares Vila, ante la Presidencia de la Junta de Fiscales Superiores del
Distrito Fiscal de Lima Este, registrada como el Expediente CEA N°5734-2021,
mediante la cual peticiona lo siguiente:

“INFORMACION DE DENUNCIAS DE DELITOS INFORMATICOS EN LIMA
ESTE”; y

ATENDIENDO:

Que, a fin de atender el presente requerimiento se ha recabado de las Fiscalias
Corporativas Penales del Distrito Fiscal de Lima Este, la informacion solicitada; en
consecuencia, SE DISPONE: REMITIR la informacion cursada por las citadas
Fiscalias, al ciudadano Juan Carlos Linares Vila, a través del correo electronico
proporcionado en su solicitud: juancalina@gmail.com, a efecto que tome
conocimiento de la misma, concluyéndose asi, el proceso de atencion a la presente
solicitud. Notificandose. -

EDITH HERNANDEZ MIRANDA
PRESIDENCIA DE LA JUNTA DE FISCALES
SUPERIORES DEL DISTRITO FISCAL DE LIMA ESTE

PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORES DEL DISTRITO FISCAL DE LIMA ESTE

(511) 625-5555 EXPEDIENTE : MUPDFL20210005734
Av. Abancay Cdra. 5 s/n Lima —Peru CODUN: E6JXF
www.fiscalia.gob.pe R.16050

Anexo 6: Informacion DIVINDAT


http://www.fiscalia.gob.pe/

Firmado digitalmente por:
Ministerio del Interior RAMIREZ ESCARATE Rose
Mary FAU 20131366966 soft
Moativo: Soy el autor del
documento

Fecha: 30/07/2021 14:39:14-0500

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"'ANO DEL
BICENTENARIO DEL PERU: 200 ANOS DE INDEPENDENCIA"

San Isidro, 30 de Julio de 2021
CARTA N° 001268-2021/IN/SG/OACGD

Sefior

JUAN CARLOS LINARES VILA
E-mail:

juancalina@gmail.com

La Era Mz. C, Lt. 11 -

Chosica Lurigancho.-

Asunto: Pedido de informacion amparada en la Ley N° 27806

Referencia: Solicitud virtual registrada el 30JUL2021

Tengo el agrado de dirigirme a usted en mi calidad de Responsable de atender
las solicitudes deacceso a la informacion publica que corresponda al Ministerio
del Interior, con relacion al documento de la referencia, a traves del cual solicita
“(...) informacidn estadistica de los delitos informaticos del periodo 2020-2021
del tipo penal (fraude informatico, contra la fe publica, contradatos y sistemas
informaticos), y de estar archivadas el motivo del archivo (no se puede identificar
al autor, otros) (...)”; pedido que se ampara en la Ley de Transparencia y Acceso
a lalnformacion Publica.

Al respecto, preciso a usted que mediante Decreto Supremo N° 123-2021-PCM,
se establece entre otros, prorrogar el Estado de Emergencia Nacional declarado
mediante Decreto Supremo N° 044-2020-PCM, ampliado temporalmente

mediante los Decretos Supremos N°S 058, 051, 064,075, 083,094, 116, 135, 146,
156, 174, 184, 201-2020-PCM, 008, 023, 036, 076, 105-2021-PCM;

y precisado o modificado por los Decretos Supremos NOS 045, 046, 051, 053, 057,
058, 061, 063,

064, 068, 072, 083, 094, 116, 129, 135, 139, 146, 151, 156, 162, 165, 170, 177,
178 y N° 180-

2020-PCM, por el plazo de treinta y un (31) dias calendario, a partir del jueves 1

de julio de 2021, por las graves circunstancias que afectan la vida de las
personas a consecuencia de la COVID-19.


mailto:juancalina@gmail.com

Sin perjuicio de ello, hago de su conocimiento que mediante Oficio N° 001192-
2021/IN/SG/OACGD, que en copia se adjunta, su pedido de informacion estara
siendo trasladado al Funcionario Responsable de Acceso a la Informacion
Publica de la Policia Nacional del Pera, para su atencion directa en el ambito de
Su competencia.

En caso requiera mas informacién respecto a su pedido o conocer sobre el
estado de su tramite, podra usted dirigirse al correo electronico:
utd@policia.gob.pe

Sin otro particular, quedo de

usted. Atentamente,

Documento firmado digitalmente

ROSE MARY RAMIREZ ESCARATE

DIRECTORA

OFICINA DE ATENCION AL CIUDADANO Y GESTION
DOCUMENTALMINISTERIO DEL INTERIOR

RMRE/pcp
1

Esta es una copia auténtica imprimible de un documento electronico archivado por el Ministerio del Interior, aplicando lo
dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direcciébn web:
“https://aplicaciones.mininter.gob.pe/consultaexpedientes/* e ingresando la siguiente clave: 20210004062128.
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https://aplicaciones.mininter.gob.pe/consultaexpedientes/

Firmado digitalmente por:

ays 5 . RAMIREZ ESCARATE Rose
Ministerio del Interior Mary FAU 20131366966 soft
Moativo: Soy el autor del
documento

Fecha: 30/07/2021 14:39:14-0500

"DECENIO DE LA IGUALDAD DE OPORTUNIDADES PARA MUJERES Y HOMBRES"'ANO DEL
BICENTENARIO DEL PERU: 200 ANOS DE INDEPENDENCIA"

San Isidro, 30 de Julio de 2021
OFICIO N° 001192-2021/IN/SG/OACGD

Sefior Coronel PNP

EDUAN DIz DIAZ

Funcionario Responsable de Acceso a la Informacion Pablica
Policia Nacional del Peru - PNP

Jefe de la Unidad de Tramite Documentario

Secretaria Ejecutiva - Policia Nacional del Peru

Presente.-

Asunto: Traslado de pedido de informacion amparada en la Ley N° 27806

Referencia: Solicitud virtual registrada el 30JUL2021

Tengo el agrado de dirigirme a usted en mi calidad de Responsable de atender
las solicitudes deacceso a la informacién publica que corresponda al Ministerio
del Interior, con relacion al documento de la referencia, a través del cual el
ciudadano JUAN CARLOS LINARES VILA solicita “(...) informacion estadistica
de los delitos informaticos del periodo 2020-2021 del tipo penal (fraude
informatico, contra la fe publica, contra datos y sistemas informéticos), y de estar
archivadas el motivo del archivo (no se puede identificar al autor, otros) (...)”
pedido que se ampara en la Ley de Transparencia y Acceso a la Informacion
Publica.

Al respecto, en virtud de lo establecido en el literal b) del articulo 11° del TUO de
la Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica,
aprobado con Decreto Supremo N° 021-2019-JUS, se traslada a su Despacho
la peticion de informacién para su evaluacionpertinente y tramite de atencion en
su calidad de Funcionario Responsable de Acceso a la Informacién Publica de
la Policia Nacional del Pera, por corresponder al ambito de su competencia,
agradeciendo dar respuesta directamente al administrado dentro de los plazos
previstos en la Ley.



Sin otro particular, hago propicia la ocasion para reiterarle los sentimientos de
mi consideraciony estima.

Atentamente,
Documento firmado digitalmente

ROSE MARY RAMIREZ ESCARATE

DIRECTORA
OFICINA DE ATENCION AL CIUDADANO Y GESTION

DOCUMENTALMINISTERIO DEL INTERIOR
RMRE/pcp

1

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio del Interior, aplicando lo
dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
“https://aplicaciones.mininter.gob.pe/consultaexpedientes/ e ingresando la siguiente clave: 20210004062128.
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Anexo 7: Guia de anéalisis documental

GUIA DE ANALISIS DOCUMENTAL

EXP: : 4106014502-2019-293-0

SALA/JUZGADO: : Primera Fiscalia provincial penal corporativa
Santa Anita Cuarto despacho

MATERIA : Patrimonio-Fraude Informético

IMPUTADO/DEMANDADO . Laidy Mar Rivera Cruz

FECHA : 23/10/2019

HECHOS:

Con fecha 04 de diciembre de 2018 al promediar las 17:39 horas, Grecia Esther Baldedn

Soto, denuncia haber recibido una llamada telefonica del Banco Falabella, indicandole que

la llamada correspondia para realizar la validacion de un par de zapatilla que realizo via

internet, para lo cual le dijeron que Ilegaria un mensaje de texto con un codigo el cual debia

proporcionales. Refiere que al término de la llamada ingreso a la pagina del banco para

verificar su estado de cuenta y ver si habian efectuado el cobro del monto de las zapatillas,

percatandose que ademas de las compras de las zapatilla, habia un deposito de 2150, dinero

que luego fue transferido a una cuenta del Banco de la Nacion a nombre de Leidy Mar Rivera

Cuz, motivo por el cual Ilamo al banco y pregunté sobre dichos movimientos, sin embargo

le refirieron que el Banco no tenia registrada ninguna llamada a su persona, ante ello y por

seguridad la denunciante bloqueo su tarjeta de crédito.

DECISION

Falta o deficit de elementos. No se ha individualizado al presunto autor (es) y participe (s)

del hecho delictivo, por lo que no acredita la existencia del delito.



ANALISIS DE LOS RESUELTO

Y SU RELACION CON LAS VARIABLES O CATEGORIAS

Conforme a la version del denunciante, los hechos denunciados han sido atribuidos
como presunto delito contra el patrimonio, en la modalidad de fraude informético

previsto en el articulo 8 de la Ley 30096.

La informacion que se cuenta es basica para dar con la ubicacion y captura de los
responsables del delito, lo cual no contribuye para iniciar un proceso penal, mas

aun so la prosecucion del proceso penal se requiere.

La individualizacién del sujeto activo del delito, pues para la configuracién de
cualquier tipo penal, el legislador ha comprendido al sujeto como un requisito sine
gua non, cuya ausencia conllevaria a la falta de un elemento sustancial del tipo

penal, imposibilitando material y juridicamente ejercitar una accion penal valida.

El actuar objetivo del ministerio publico, siendo que no puede iniciar la persecucion
penal si no se cuenta con una prognosis o pronostico positivo, dado que, conforme
lo prescribe el principio de selectividad, se ha de dar prioridad a aquellos casos con

futuro, es decir, a aquellos casos que permitiran viabilizar la accion



ﬁ UNIVERSIDAD CESAR VALLEJO

FACULTAD DE DERECHO Y HUMANIDADES
ESCUELA PROFESIONAL DE DERECHO

Declaratoria de Autenticidad del Asesor

Yo, VILDOSO CABRERA ERICK DANIEL, docente de la FACULTAD DE DERECHO Y
HUMANIDADES de la escuela profesional de DERECHO de la UNIVERSIDAD CESAR
VALLEJO SAC - LIMA ATE, asesor de Tesis titulada: "FRAUDE INFORMATICO Y LA
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