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Esineiden mternet eli IoT on ollut todella suuressa kasvussa viime vuosien aikana eikd
kasvulle niy loppua. Téamidn tyon tarkoitus on tutustua esineiden mternetin
nykytilanteeseen kidyttien mahdollisimman uusia artikkeleita aiheeseen littyen. Aihetta
on kuitenkin rajattu sen verran, ettd pysytddn ldhinnd arkisissa ja jokapdivdisissd

sovelluksissa.

Tyon alussa tutustutaan yleisesti esineiden internetiin ja sen historiaan. Tamén jilkeen
selvitetdén tilastojen kanssa muutamia erilaisia ohjelmointialustoja, ohjelmointikielid
sekd tiedonsiirtotapoja. Tamén lisdksi otetaan kaikista ndistd muutamia eniten kéytettyjd
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The internet of things, or IoT, has been growing at significantly fast over the past few
years and there is no end in sight. The purpose of this work is to review the current state
of the nternet of things. It is done by using the most recent articles of the IoT. However,

the topic has been limited mainly to the ordinary and everyday applications.

The work begins with a general introduction to the internet of things and its history. This
will be followed with a statistical review of some different programming platforms,
programming languages and methods of data transfer. This is followed by a selection of
some of the most widely used options of those and a closer look at their current features.
After that we look at a few concrete examples of applications that are in use right now.

Finally, a little reflection on the future of IoT.
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1 JOHDANTO

Tyon aiheena on tehdd katsaus esineiden internetin nykyhetkeen. Aihe on valittu sen
vuoksi, ettd saadaan pieni tilannekatsaus juuri timéinhetkiseen tilanteeseen. Tatd voidaan
sitten kdyttdd vertailuna joihinkin menneisiin tai tuleviin katsauksiin. Esineiden internet
eli IoT (Internet of Things) kehittyy jatkuvasti, joten seuraavat katsaukset voivat olla jo
hyvinkin erottuvia tdsti.

Aloitin tyon tutkimalla useista ldhteistdi nykyhetken IoT trendejd. Tdmén perusteella
valitsin muutamia loT-palveluiden tuottajia ja tutustuin heiddn sivujen kautta IoT:n
nykyhetken tilanteisiin. Joten ty0ssd kéytetty tutkimusaineisto koostuu enimméikseen
esineiden internetin nykyhetken tilannetta tarkastelevista artikkeleista sekd palveluiden

tuottajien nettisivuista.

Ty0td on rajattu sen verran, ettd katsaus nykyhetkeen tehdddn lihinnd ohjelmointialustoja,
ohjelmointikielid sekd tiedonsiirtotapoja tutkien. Joitakin ndistd mainitaan vain nimelté,
mutta joihinkin tutustutaan my0s hieman tarkemmin. Tarkemmin tutustuttaviksi valitsin
enimmikseen suosituimpia palveluita. En halunnut kuitenkaan pelkdstdén kaikista
kiytetyimpid ottaa tarkasteltavaksi, vaan valitsin my6s muutaman hieman vihemméin
kiytetyn, joissa itse nden tulevaisuuden kannalta potentiaalia. Esimerkkind niistd

valinnoista ohjelmointialustoista Blynk ja ohjelmointikielistd Swift.

TyOssd kiydddn Epi myds hieman tdmédn hetken arkisista sovelluksista esimerkkejé,
joihin olen itse paddssyt tutustumaan myOs kdytinndssd. Tyon lopussa pohditaan myds
vdhin sitd, ettd minkdlainen tulevaisuus voisi olla, ja mitd kaikkea uutta se voisikaan
tuoda mukanaan. Tédmédn hetken tilanteen perusteella mind amnakin odotan mnolla, ettid

mitd kaikkea tulevaisuus tuokaan tullessaan.



2 ESINEIDEN INTERNET

Esineiden internet tarkoittaa ihan yksinkertaisuudessaan asioiden ja esineiden littdmistd
mternetiin. Tavallinen IoT-laite koostuu monista fyysisistd elementeistd, joithn on
sulautettu  ohjelmistoja, prosessointikykyd ja litettivyyttd internetiin. Monissa IoT-
laitteissa on my0s jonkinlaisia antureita, jotka kerddvdt tietoa ympéristOstidn kuten

sisdilman lAmpotilasta tai kosteudesta (Empirica 2023; Sakovich 2023).

Internetin vélitykselld laitteet pystyvidt jakamaan sekd vastaanottamaan dataa eli tietoa
toisilleen. Yleisesti loT-laitteiden tarkoitus on helpottaa aivan normaaleja arkisia asioita.
Téamd tapahtuu siten, etti laitteet vastaanottavat tietoa ja tekevdt saamallaan tiedolla
jotain. Nykyddn melkein mistd tahansa kotoa Ioytyvéstd laitteesta voi tehdd IoT-laitteen
(Burgess 2018; Empirica 2023).

IoT-laitteet voivat olla yksi- tai kaksisuuntaisia. Yksisuuntainen tarkoittaa sitd, ettd laite
pystyy ainoastaan tuottamaan dataa. Kaksisuuntainen puolestaan tarkoittaa sitd, ettd se

voi my0s vastaanottaa ulkopuolelta dataa ja tehdi silld jotain (Empirica 2023).

Esimerkki yksisuuntaisesta loT-laitteesta on lampotila-anturi, joka mittaa ympéristd nsé
lampdtilaa. Tamidn jdlkeen anturi lihettdd tiedon toiseen laitteeseen. Vastaanottava laite
voisi olla esimerkiksi puhelimessa oleva sovellus, josta henkild voisi tarkastaa Empotilan

tai jokin ilmastointilaite, joka sddtdisi lampdtilaa saamaansa tiedon mukaan.

Esimerkki kaksisuuntaisesta IoT-laitteesta on minultakin kotoa 16ytyvd dlyvaaka, joka
nakyy kuvassa 1. Vaaka toimii Bluetooth-yhteydelld ja se yhdistetddn sitd kautta puhelin
sovellukseen.  Vaaka tuottaa dataa siten, ettd se ldhettdd mitatut arvot
puhelinsovellukseen. Vaaka voi my0Os vastaanottaa tietoa esimerkiksi siten, ettd kayttdja
asettaa sovelluksessa pituutensa ja sukupuolensa. Néiiden saatujen tietojen avulla vaaka

osaa sitten laskea esimerkiksi rasvaprosentin hieman tarkemmin.



Kuva 1. Alyvaaka.

IoT-laitteet muodostavat yleisesti jonkin jirjestelmin. Jarjestelmd voi olla esimerkiksi
alykoti, terdstehdas tai itseohjautuva auto. Niissd on tirkedd, ettd tieto saadaan siirrettyéd
mahdollisimman nopeasti, jotta saatua tietoa voidaan hyddyntdd. Tallainen jérjestelmi

koostuu neljdstd eri tasosta:

1. Anturit ja toimilaitteet: kerddvit dataa ymparistostaan.

2. Internet-kiytivit ja tiedonkeruusysteemit: muuttavat kerdtyn tiedon
digitaaliseksi.

3. Reunalaskentasysteemit: varmistavat, ettd tieto késitellidn mahdollisimman
lyhyelld viiveelld eli mahdollisimman ldhelld tiedonkerdys paikkaa.

4. Palvelinkeskukset ja pilvet: analysoivat ja tallentavat kerdttyd tietoa.

Kuvassa 2 on havainnollistettu ndiden eri tasojen toimintaa. Ensimmdisessd tasossa on
muutamia yleisid laitteita, jotka kerddvét tietoa. Toisessa tasossa internet kaytdvit.
Kolmannessa tasossa reunalaskenta tietokoneet ja ylimméissd tasossa palvelinkeskuk set

sekd pilvet (Jahnke 2020; Telia 2020).
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Kuva 2. IoT-jérjestelmien tasot (mukaillen Telia 2020).

2.1 Esineiden internetin aikajana

Ensimméinen internetiin yhdistetty esine oli Coca Cola-automaatti vuonna 1982, kun erés
Carnegie Mellonin yliopiston opiskelija halusi juomista. Automaatti oli kuitenkin toisella
puolella rakennusta ja hén tiesi, ettd hinen kanssaopiskelijansa juovat myds paljon Coca
Colaa. Hén alkoi sitten miettimddn, ettd olisiko tihdn minkdinlaista ratkaisua. Loppujen
lopuksi muutaman muun opiskelijan kanssa he onnistuivat yhdistimiddn automaatin
mternetiin  siten, ettd se kertoi reaaliaikaisesti juomien saatavuuden sekd niiden

lampdtilan (Teicher 2018).



10
Ensimmédinen virallinen IoT-laite oli puolestaan vuonna 1990 rakennettu leivinpaahdin.
Paahdin tunnisti leivin ja osasi aloittaa automaattisesti sen paahtamisen sekd nostaa
leivin ylos sen valmistuttua. Téstd meni noin yhdeksén wvuotta ennen kuin IoT-termi
otettin ensimmiisen kerran kéyttoon Kevin Ashtonin toimesta. Kunnolla IoT:n katsotaan
kuitenkin syntyneen vasta 2008 aikoihin, kun internetiin kytkettyjen laitteiden méérd
ylitti thmisten hikumiédrdn (Empirica 2023).

Vuoden 2022 loppuun mennessd loT-laitteita oli valmistettu jo noin 43 miljardia. Tastd
madrdstd internetiin yhteydessd on hieman yli 13 miljardia (Galov 2023). Nykyédéan IoT-
laitteita tuleekin jatkuvasta lisdd ja kuten aikaisemmin todettin, nin kdytinnOssd mistd
tahansa laitteesta tai esineestd voi nykyisin tehdd IoT-laitteen. Kuvassa 3 nikyy muutamia

yleisid esineitd, joista on viime vuosien aikana tehty myds loT-versioita.

Kuva 3. Arkisia esineitd, joista on lihivuosina tehty loT-versioita (Burgess 2018;
Empirica 2023).
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2.2 Esineiden internetin haasteet

IoT on tuonut eldmidn helpottamisen lisdksi my0s ikdvampid asioita ihmisille. Suurin
huoli juuri tilli hetkelld on tietoturva. Kaikki mikd on yhteydessd internetiin, voidaan
hakkeroida ja se ei tee poikkeusta nykyaikaistenkaan loT-laitteiden kohdalla. Muutama
vuosi takaperin tehdyn tutkimuksen mukaan perdti 89 prosenttia loT-laitteista ldhetti
dataa kolmansille osapuolille (Claburn 2023).

Suurin syy IoT-laitteiden huonoon tietoturvaan se, ettd nillld on heikot sisddnrakennetut
suojaukset tai ei ollenkaan sisdénrakennettua suojausta. Suuremmat yritykset kuten
Apple, Google ja Microsoft ovat kuitenkin jo suhteellisen kehittyneitd tietoturvan kanssa,
mutta ongelma onkin se, ettd uusilla yrityksilld, joilla on pienempi budjetti, ei ole varaa
tietoturvan kehittdimiseen (Trend Micro 2021; Claburn 2023).

Esineiden on useasti sanottu kerddvéin ja lihettdvin turhaa tietoa. Tastd hyvd esimerkki
on erddn ohjelmistoarkkitehdin havaitsema tilanne, jossa hénen uuninsa sekd
mikroaaltouuninsa  kytkeytyivit internetiin. loT-laitteiden pitdd yleensd pystyd
tarkistamaan, ettd onko Wi-Fi yhteys saatavilla, jotta ne pystyvit tekemidn tehtdvansa.
Tatd varten isommilla yrityksilli on omat piditepisteensd, joissa yhteydet tarkastetaan.
Ohjelmistoarkkitehdin ostamissa laitteissa tdtd ei kuitenkaan ole, vaan ne tarkistavat
kolme julkista verkkosivustoa viden minuutin vdlein. N&amid verkkosivustot ovat
google.com, baidu.cn ja yandex.ru. Tamd ympdri maailmaa tapahtuva yhdistely johtuu
siitd, ettd pienemmilld yrityksilld ei ole resursseja tehdd omia pédtepisteitd (Claburn
2023).

IoT-laitteiden tietoturvaan voi vaikuttaa sekd tuotteiden valmistajat ettd tuotteiden
kayttdjat. Valmistajat voivat esimerkiksi nimetd jonkin asiantuntevan henkilon tehtivéin,
jossa parannetaan suojausta. Sitten hinen ympérilleen voidaan rakentaa timi, joka
parantaa tietoturvaa. Kayttdjat itse voivat monillakin keinoilla vaikuttaa turvallisuuteen.
Néitd keinoja ovat muun muassa Wi-Fin ja internetin suojaaminen, salasanojen
vaihtaminen useasti, pilven suojaaminen ja erilaisten viestintdprotokollien valitseminen

(Trend Micro 2021).
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3 OHJELMOINTIALUSTAT

IoT:ssa ohjelmointialustat ovat sovelluksia, joihin voi kytked useita esineitd ja kayttdd
nitd sitd kautta. Ohjelmointialustojen tarkoituksena on yleisesti auttaa ihmisid ja
varsinkin yrityksid siten, ettd tieto siirtyy nopeasti ja vaivattomasti. Alusta toimii loT-
laitteiden ja pilven vilikdtend. Toisin sanoen alustan tehtdvdnd on siis tuoda esineet
yhteen paikkaan, josta nitd kaikkia on helppo kontrolloida. Esimerkki tillaisesta
tilanteesta voisi olla édlykoti, jolloin muun muassa é&lylamppuja, é&lylukkoja ja
dlyturvakameroita kontrolloitaisiin yhdestd sovelluksesta. Tétd on havamnnollistettu

kuvassa 4 (Rayes ja Salam 2022, s. 179; Sakovich 2023).

=

e

Hélytysjarjestelma

Alylukitus jarjestelma Energiatehokkuuden mittaus

D=

Lammitysjarjestelma

Valaistuksen ohjaus

Kuva 4. Esimerkki dlykodissa olevista jirjestelmistd (mukaillen WebNMS 2023).
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Ohjelmointialustojen tirkeimpdnd tehtdvdnid on integroida kaikki olennaiset komponentit
ja teknologiat yhteiseen, avoimeen monisovellusymparistoon. Alustojen tarjoamiin
ominaisuuksiin kuuluu tavallisesti ainakin IoT-laitteiden kayttdonotto, konfigurointi eli
asetus, vianmidritys, suojaus, hallinta ja valvonta. Monet alustat tarjoavat my0s paljon
maksullisia lisiominaisuuksia kuten mahdollisuuden parempaan tietoturvaan tai

laitteiden etdhallintaan suuremmassa mittakaavassa (Rayes ja Salam 2022, s. 179;

Amazon 2023a).

IoT:lle onolemassa todella paljon ohjelmointialustoja. Tarkkaa mddrdd on hankala sanoa,
koska niitd tulee koko ajan lisdd ja myOs vanhoja alustoja lopetetaan. Statistan mukaan
julkisesti saatavilla olevia alustoja oli hieman yli 600 vuonna 2019. Kasvu ei ole
kuitenkaan kovin suurta ollut, koska monet alustat ovat vakiinnuttaneet paikkansa todella
kaytettyind, joten voidaan olettaa, ettd alustoja on edelleenkin vahntddn noin 600, vaikka
tarkkaa tietoa asiasta ei I0ydykddn (Statista 2019).

Seuraavissa kappaleissa kdydddn lipi muutama suosittu alusta juuri tilld hetkelldi. Monia
listauksia tarkastellessani huomasin, ettd muutama alusta esiintyy jokaisessa listauksessa:
Microsof Azure IoT, Google Cloud IoT sekd AWS IoT. Naistd kuitenkin Googlen
tarjoamat palvelut ovat kdytinnOssd vain isommille yrityksille ja kaupungeille, joten
paitin jattdd sen tarkastelun pois. Sen sijaan lAhemmin tarkasteltaviksi valitsin kaksi
muuta edelli mainittua ja ndiden lisdksi Blynk IoTmn, joka I16ytyi myds monista
listauksista ja, jonka itse tiesm jo etukdteen. Niiden Lisdksi muita suosittuja
ohjelmointialustoja tilld hetkelli ovat muun muassa: Cumulocity IoT, Cisco IoT, Oracle
IoT, Salesforce 10T, IRI Voracity, Particle sekd IBM Watson IoT (Libson 2022; Sakovich
2023; Software Testing Help 2023).

3.1 AWS IoT

AWS eli Amazon Web Services on Amazonin perustama palvelu, joka tarjoaa tilld
hetkelld 238 erilaista tuotetta, joista 15 on loT-alustoja. Néiden lisdaksi Iihes kaikkia niitd
tuotteita voidaan kayttdd alustojen lisdosina. AWS:n alustoihin voi lisdtd melkein mité
tahansa laitteita, mutta helpointa on pysyd sellaisissa, jotka ovat valmiiksi yhteensopivia.
Tatd varten AWS:lla on paljon isoja asiakkaita kuten Volkswagen, Bayer, LG ja Philips,
joiden kanssa he yhdessd tekevit laitteita, joissa voidaan hyodyntdd AWS:n alustoja sekd
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muita tuotteita. Esimerkiksi Philipsin televisiot tarjoavat suoraan mahdollisuuden Alexa

ddniohjaukseen, kuten kuvasta 5 nikyy (Amazon 2023b, 2023c, 2023d, 2023e).

() amazon alexa

Alexan ddnikomennoilla voit toistaa musiikkia, lukea uutisia, seurata urheilutuloksia, tarkistaa saennusteen ja kiyttiis monia
TV:n palveluita. Asnikomennoilla voit kiytta& myss TV:n toimintoja, kuten séatas aanenvoimakkuutta ja vaihtaa kanavaa
Sinun tarvitsee vain pyytdd Alexa avuksi.

Q
3
g
g
F3

Kuva 5. Philipsin televisiot tarjoavat Amazonin kehittdimin Alexa &dniohjauksen.

Téssd kappaleessa tutustutaan hieman AWS:n tilld hetkelldi mahdollisesti suosituimpaan
alustaan: AWS IoT Coreen. Siti voidaan kayttdd muun muassa Alykodeissa,
sdhkoautoissa, teollisuuden ohjauksessa seka likenteen seurannassa. Mutta kdytetddn sitéd
timin lisdksi my0s esimerkiksi maailman suurimpien urheiluliigojen toimesta pelien,

pelaajien ja erilaisten tilastojen analysointiin (Amazon 2023d, 2023f).

AWS 10T Core tarjoaa paljon erilaisia mahdollisuuksia, joista tietenkin tirkein on
esineiden yhdistiminen pilveen. Pilveen voi yhdistdd miljardeja laitteita ja Iihettdd
trijoonia  viestejd. Laitteita pystyy hallitsemaan helposti ja laitteet pystyvét
kommunikoimaan sekd keskendén ettd erilaisten AWSm tarjoamien sovellusten kanssa.
Coren mukana tulee jo valmiina monia sovelluksia kuten jo aiemmin mamittu Alexan

ddniohjaus ja tdmdn lisdksi muun muassa koodauksen helpottamiseen tarkoitettuja
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paketteja, kirjastoja eri ohjelmointikieliin sekd Amazon Sidewalk mtegrointi Amazon
Sidewalk on sovellus, joka laajentaa verkkoa. Jos Core olisi kéytossd esimerkiksi
dlykodissa, Sidewalk laajentaisi kotiverkkoa siten, ettd kotiverkon ulkopuolellakin olevat
laitteet pystyvét viestimdin muiden laitteiden sekd pilven kanssa (Amazon 2023d,2023g,
2023h).

Téamdn lisdksi Coreen pystyy yhdistimddn muta AWS:n tarjoamia sovelluksia kuten
aikaisemmin jo mainittiin. Jos oletetaan tilanne, jossa Core on kdytdssid dlykodissa,
tekemidni tutkimuksen mukaan hyvd lisdosa voisi olla esimerkiksi AWS IoT Device
Defender. Se antaa suojaa internetiin litetyille esineille. Sen avulla pystyy muun muassa
tarkastelemaan laitteiden asetuksia, havaitsemaan poikkeavuuksia ja vastaanottamaan

hilytyksid (Amazon 2023h).

Tiedonsiirtoon AWS tarjoaa monipuolisia vaihtoehtoja. Kotona esineitd voi yhdistdd
esimerkiksi Wi-Fin sekd Bluetoothin avulla. Laitteiden vélinen viestintd tapahtuu
enimmékseen MQTT:n tai HTTPS:n kautta tai MQTT:lA WebSockettien yh. Niista
yleisin on MQTT, koska se minimoi koodijalanjdljen laitteissa ja vdhentdd verkon
kaistanleveysvaatimuksia. LoRaWAN on puolestaan suuremmille teollisuuden yrityksille
hyvéd valinta Wi-Fin sijasta, koska se ulottuu huomattavasti pidemmélle. Témién lisdksi se

on myds salattu eikd kuluta paljon energiaa (Amazon 2023d).

AWS IoT Coren hinnoittelusta on vaikea antaa kunnon arvioita, koska se on pay-as-you-
go -tyylinen malli eli maksetaan siitd, mitd kéyttdd. Tein kuitenkin pienen esimerkin
kayttien heiddn laskuriaan ja otin vertailukohdaksi Microsoft Azure IoT Hubin
kalleimman paketin, joka esitellidn kappaleessa 3.3. Tdmdn mukaan laitoin viestien
madrdksi 300 miljoonaa piiviassd ja viestin kooksi keskimdédrin 4 kilobittid. Hmnnaksi
muodostui noin 8400 dollaria, joka on yli kolminkertainen Azuren tarjoamaan hintaan.
AWSn laskurilla oli helppo tehdd nopeasti laskuja ja huomasinkin, ettd vaikka se onkin
ndilld arvoilla kallimpi, niin sen tarjoama pay-as-you-go -tyyli voi tehdd isoja sdéstdjé

monenlaisiin kéyttotarkoituksiin (Amazon 2023j).

3.2 Blynk IoT

Blynk on suosittu ohjelmointialusta varsinkin dlypuhelinten kéyttdjille. Sen tarjoamat
ohjelmistopaketit sopivat melkein mihin tahansa kéyttotarkoitukseen. Niitd kaytetddn
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muun muassa dlykodeissa sekd dlykaupungeissa. Mutta tdmén lisdksi ne sopivat myds

harrasteljoille sekd pienemmille ja hieman suuremmillekin yrityksille (Blynk 2023a).

Blynkid kéayttidkseen kayttdjan tai yrityksen pitdd tavallisesti itse rakentaa fyysinen
laitteisto, mutta Blynk tarjoaa kaiken muun. Blynk tarjoaa mahdollisuuden tehdd
koodittomia i10S-, Android- sekd verkkosovelluksia. Tdmi on varsinkin IoT-
harrasteljoille  hyvd, koska sovelluksen valmistuttua, sen voi julkaista helposti
esimerkiksi App Storessa tai Google Playssa, josta muut ithmiset voivat myds ottaa sen
kayttoon. Tamd mahdollistaa esimerkiksi sellaisen tilanteen, ettd perheenjidsenistd
jokainen pystyy omalla puhelimellaan hallitsemaan édlykotia, kun ohjelma on kerran saatu
kuntoon (Blynk 2023a).

Blynkiin yhdistettdvdt fyysiset laitteistot voivat harrasteljoilla olla esimerkiksi
mikrokontrollereita, joihin voi yhdistdd erilaisia moduuleja. Blynk tukee yli 400 erilaista
laitteistomoduulia, joihin kuuliu muun muassa kaikki Ardumnon sekd Raspberry Pin
moduulit, ja ndiden lisdksi esimerkiksi erilaiset ESP8266:t kuten NodeMCU, joka nikyy
kuvassa 6 vasemmalla puolella. Tédmédn tyyppisiin mikrokontrollereihin voi tehdd
lukemattomia erilaisia sovelluksia. Kun mikrokontrolleriin yhdistdd esimerkiksi kuvassa
6 oikealla puolella nikyvin Quectel L80-R GPS-moduulin ja rakentaa sille Blynkilld
yksinkertaisen ohjelman sekd elektroniikalle jonkinlaisen kotelon, kéyttdja pystyy
tarkkailemaan esimerkiksi pyordnsd sgjaintia (Blynk 2023Db).

QUECTEL &
LBO-R

Kuva 6. NodeMCU-mikrokontrolleri ja Quectel L80-R GPS-moduuli.
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Blynkid on helppo kiyttdd useissa erilaisissa tilanteissa, koska se tarjoaa todella paljon
erilaisia yhdistimistapoja. Tuetut langattomat tavat ovat: WiFi, GSM, 2G, 3G, 4G, LTE
ja Bluetooth. Témén lisdksi harrastelijoille hyvid yhdistimistapoja ovat ainakin sarjaportti
sekd USB. Myos Ethernet yhteyteen on mahdollisuus, mikd on varsinkin suuremmille

yrityksille hyvd, koska se takaa todella luotettavan mternet-yhteyden (Blynk 2022a).

Blynkin hinnoittelu on suhteellisen maltillinen verrattuna moniin muhin tutkimiini
alustoihin. Jo ilmaisella versiolla harrasteljat pystyvit tekemidén jonkinlaisia
prototyyppejd. Halvin lisdosia siséltdvd paketti on Plus-paketti, jonka hinta Iihtee 4,99
dollarista kuukaudessa. Silli harrastelijat pystyvit luomaan jo vdhin edistyneempidkin
sovelluksia omaan kdyttoon. Pro-paketin hinta lihtee 42 dollarista kuukaudessa ja se on
yhteensopiva kaupallisille sovelluksille sekd pienemmille yrityksille. Business-paketti
tarjoaa mahdollisuudet kéytinndssd than mihin vaan. Yrityksilli on business-paketin
ostettua rajoittamaton kéyttd Blynkin ominaisuuksiin ja mahdollisuus myds esimerkiksi
brandéttyithin loT-sovelluksiin. Business-paketin hinta vaihtelee alkaen 499 dollarista
1299 dollariin asti. Blynk on huomattavasti edullisempi kuin monet muut alustat, joita
olen tutkinut (Blynk 2022b).

3.3 Microsoft Azure IoT

Azure on Microsoftin perustama pilvialusta, johon kuuluu AWSmn tapaan yli 200 tuotetta.
Naistd 22 on tehty suoraan loT-laitteille ja lihes kaikkia muita tuotteita voi kéyttda
lisdosina IoT:n rakentamisessa. Téssd kappaleessa tutustutaan hieman tarkemmin yhteen
Azuren suosituimmista alustoista: Azure IoT Hubin. Hubia voidaan kayttid muun
muassa toimitusketjujen hallinnassa, ennakoivassa kunnossapidossa, dlykodeissa sekd

lahes kaikissa muissakin teollisuuden sovelluksissa (Microsoft 2022a, 2023a).

Azure IoT Hub tarjoaa melko samanlaiset ominaisuudet kuin AWS IoT Core. Se tarjoaa
mahdollisuuden yhdistdd laitteet pilveen sekd niistd suojattujen viestien Ihettimisen
pilveen. Lisdksi se tarjoaa esimerkiksi mahdollisuuden laitekohtaisten tilatietojen
tallentamiseen, valmiita ~ kirjastoja  suosituimmille  ohjelmointikielille sekd
mahdollisuuden yhdistelld muita Azuren tuotteita kuten aiemmin todettin. Né&itd tuotteita
voisivat olla esimerkiksi Azure Machine learning koneoppimista varten tai Azure OpenAl
Service tekodlyd varten. Sovelluksista 16ytyy myoOs paljon erilaisia suojaustapoja muun

muassa laitteille ja pilvelle (Microsoft 2022b, 2023b).
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Azuren alustat tukevat lihes kaikkia tapoja yhdistdd laitteita pilveen. Laitteiden ja pilven
viliseen kommunikointiin 16ytyy my0s paljon eri protokollia, joita ovat: MQTT, MQTT
WebSockettien yli, AMQP, AMQP WebSockettien yli sekd HTTPS. Azuren mukaan
HTTPS on néistd heikoin jasitd tulisikin kayttdd vain laitteille, jotka eivdt tue muita edelld

maimittuja kommunikointiprotokollia (Microsoft 2022c).

Taulukossa 1 nidkyy Azure IoT Hubin juuri timénhetkinen hnnoittelu Pohjois-
Euroopassa. Hub tarjoaa yhteensd seitsemdd erilaista loT-yksikkod, joista kaikki paitsi
Standard Free tarjoavat rajattoman midrdn yhdistettdvid laitteita. Taulukkoa katsoessa
voisi tulla mieleen kysymys, ettd miksi Standardin eri tasot ovat kalliimpia kuin Basicin,
vaikka niissi on sama viestimddrd sekd viestien koko. Ero tulee sind, ettd Standardin
mukana tulee lisdosia, joihin kuuluu laitteiden esikatselu, mahdollisuus ldhettdd pilvestd
dataa laitteisiin sekd muutamia lisdsovelluksia: IoT Edge, Device Management, Device

Twin ja Module Twin (Microsoft 2023c).

Taulukko 1. Azure IoT Hubin hinnoittelu (Microsoft 2023c).

Azure 10T Hub hinnoittelu Basic Standard
1 2 3 Free 1 2 3
Hinta kuukaudessa (5) 10 50 500 0 25 250 2500

Viestien maara paivassa | 400 000 |6 000 000|300 000 000| 8000 400 000 |6 000 000|300 000 000

Viestien koko (KB) 4 4 4 0.5 4 4 4
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4 SUOSITUIMMAT OHJELMOINTIKIELET

Jotta IoT-laitteet toimivat, kuten niden valmistajat ja omistajat haluavat, tarvitaan
ohjelmointiosaamista. ~ IoT-laitteiden  ohjelmoijjille  on tarjolla  useita  hyvid
ohjelmointikielid. Kaikki tunnetuimmat ja kédytetyimmét kielet kuten Python, Java,
JavaScript, C ja C ++ toimivat moniin sovelluksiin. On myds olemassa jonkin verran
uudempia kielid, joita kéytetddn jatkuvasti enemmin ja enemmin. Téllaisia ovat
esimerkiksi Go ja Swift. Seuraavissa kappaleissa kédydddn lApi muutamia yleisesti
kéytettyjd ohjelmointikielid ja tarkastellaan sitd, miksi ne ovat hyvid IoT-sovelluksiin
(Long 2023).

4.1 Java

Java on yleisesti ottaen suosituin ohjelmointikieli IoT-laitteiden parissa tydskenteleville.
Javan parhaimpia ommaisuuksia on sen tarjoama kyky koodata kerran ja suorittaa misséd

tahansa. Eli ohjelmoijan kirjoitettua koodin kerran, sen voi suorittaa milld tahansa

laitteella, joka tukee Javaa (Long 2023).

Javassa kiytetddn olio-ohjelmointia, jonka vuoksi silli voi kirjoittaa laitteiden lisdksi
ohjelmia my0s reunalaskentasysteemeille sekd pilvelle. Javalla on myds laajat kirjastot
sekd laajennettavat toiminnot, jotka tekevit siitd sopivan IoT-laitteiden ohjelmointiin.
2020 vuonna tehdyn IoT-ohjelmointikielten suorituskykyjen testissd Java oli varsinkin
paljon parametreja sisédltivissd ohjelmissa nopein ja varmin kieli (Abbade ym. 2020;
Long 2023).

4.2 Python

Python on IoT-sovelluksissa laajasti kdytetty varsinkin sen takia, koska se on helpoimpia
kielid oppia. Sitd opetetaan monissa korkeakouluissa ja mternetistidkin 10ytyy todella
paljon sivuja, joissa thmiset kyselevdt apua sekd auttavat toisiaan. Edellisessd kappaleessa
mainitun tutkimuksen mukaan Python ei kuitenkaan ole kovin tehokas kieli varsinkaan

silloin, kun parametreja on paljon késiteltivind (Abbade ym. 2020; Long 2023).

Pythonin hyvid puolia onedelld mamnitun internetistd helposti saatavan tuen lisédksi muun

muassa suhteellisen laajat kirjastot sekd se, ettd sitd voidaan mtegroida muhin kieliin.
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Python on tulkittu kieli jonka wvuoksi se tommii monilla ohjelmointiparadigmoilla.
Pythonissa voi Javan tapaan kdyttdd olio-ohjelmointia ja timéin lisdksi esimerkiksi
funktionaalista sekd strukturoitua ohjelmointia. Vaikka Python ei tehokkain kieli olekaan,
se on varsinkin pienemmille ja yksinkertaisemmille IoT-sovelluksille todella hyva

vaihtoehto (Long 2023).

4.3 Swift

Swift on suhteellisen uusi ohjelmointikieli. Se on todella erilainen verrattuna kahteen
aiemmin mainittuun, koska silli on todella paljon suppeampi kidyttokohde. Se on
tarkoitettu yksinomaan Applen valmistamille iOS-laitteille. Itse kuitenkin nien Swiftissd
potentiaalia nousta todella kiytetyksikin kieleksi, koska Applen laitteet kerddvit
jatkuvasti lisdd suosiota, joka samalla nostaa varmasti myds Swiftin suosiota ohjelmoijien

parissa (Apple 2023).

Swiftissd on Pythonin tapaan yksinkertainen syntaksi, joten se on varsinkin aloittelijoille
hyvd kiel. Apple on yleisesti tunnettu turvallisuudestaan ja Swiftidkin he mainostavat
turvallisena. Swift rakennettiin heti alusta alkaen todella nopeaksi kieleksi Kieli
muunnetaan optimoiduksi konekoodiksi, joka saa kaiken irti nykyaikaisista laitteistoista.
Vaikka Swiftin kéyttokohteet eivit hirvedn laajat olekaan, silli on kuitenkin nykyajan
markkinoilla oma kéyttokohteensa, johon juuri se on paras kieli (Apple 2023).
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5 TIEDONSIIRTO

Téssd kappaleessa tutustutaan tdmédn hetken kéytetyimpiin tiedonsiirtotapoihin. Jokainen
IoT-laite tarvitsee tiedonsiirtoa, koska tiedon sirtiminen esineistd eteenpdin on koko
IoTn idea. Tédméin hetken kéytetyimpid yhteystyyppejd sekd tiedonsiirtoprotokollia
ndkyy taulukossa 2. Seuraavissa kappaleissa kerrotaan muutamista nistd hieman
tarkemmin. Lépi kéytdviksi valitsin enimmdkseen sellaisia, joita mainittiin my0s

ohjelmointialustojen esittelyiden yhteydessa.

Taulukko 2. IoT:ssa yleisesti kéytettyjd tiedonsiirtotapoja (Collin ja Saarelainen 2016, s.
171-189; Mendizabal 2022a).

Yhteystyypit Bluetooth | Maobiiliverkot | LoRaWAN |  NFC Sigfox Wi-Fi Zighee | Z-Wave | Ethernet
Tiedonsiirtoprotokollat| MQTT HTTPS CoAP DDS |Websocket| AMQP XMPP OPC UA | Modbus

5.1 Yhteystyypit

Yhteystyyppien tehtdva on yhdistdd laitteet toisiinsa sekd verkkoihin ja pilveen. Niiden
avulla IoT-laitteet kommunikoivat toistensa kanssa. Yhteystyyppid valittacssa on hyva
tutustua hieman erilaisiin tapoihin ja niden ominaisuuksiin, jotta tietdd mikd olisi paras
juuri omaan kayttotarkoitukseen. Huomioon otettavia asioita ovat muun muassa
lihetettdvin tiedon miérd, tiedon suojaus, kustannukset seki etdisyydet kommunikoivien
laitteiden valilli. Seuraavissa kappaleissa kdydddn lyhyesti Idpi Bluetooth, NFC seké
LoRaWan (Collin ja Saarelamen 2016, s. 163—164).

Bluetooth on todella yleisesti kaytetty varsinkin arkisissa sovelluksissa. Nykyaikana
puhelimissa, tableteissa ja tietokoneissa on lihes poikkeuksetta Bluetooth, joten onkin
helppoa yhdistdd laitteet Bluetoothin kautta ndihin ja ohjata nitd sitd kautta. Se sopii
sellaisiin  sovelluksiin, joissa laitteiden véliset etdisyydet ovat suhteellisen lyhyet.
Bluetooth ei mydskddn hirvedsti vaadi energiaa. Itsekin kéytdn silloin tilloin
dlyranneketta, jonka yhdistin Bluetoothilla puhelimeeni ja en ole huomannut oikeastaan
juuri mitddn eroa puhelimeni akun kestossa (Mendizdbal 2022b).

NFC on vieldi huomattavasti Iyhyemmdn kantaman yhteys kumn Bluetooth. Sité

kéytettdessd laitteiden vélnen etdisyys voi olla korkeintaan noin 7 senttimetrid. NFC:td
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kaytetddn esimerkiksi maksukorteissa, joissa on lihimaksuominaisuus. Nykyddn
maksukortteja saa myds matkapuhelimiin, joten puhelimissakin kéytetddn nykyisin
yleensd NFC teknologiaa (Collin ja Saarelamen 2016, s. 181).

LoRaWan on kahden edelld mainitun vastakohta ainakin etdisyyden suhteen. LoRaWan
kayttdd matalaa datanopeutta sekd virrankulutusta, joten se on hyvd varsinkin paristo- ja
pienakkukayttoisille loT-laitteille. Tavallisimmat kéyttokohteet sille ovatkin esmmerkiksi
dlykaupungit, teolisuuden-, maatalouden- ja logistikan sovellukset, koska ndissd
tarvitaan pidempid etdisyyksid sekd hyvdd energiatehokkuutta (Collin ja Saarelainen
2016, s. 178).

5.2 Tiedonsiirtoprotokollat

Tiedonsiirtoprotokollien tehtivind on edellisissd kappaleissa mainittujen yhteistyyppien
kautta lahettdd sekd vastaanottaa tietoa esineiden ja pilvien vililld. Niiden tehtdvdnd on
tehdd tdmd turvallisesti sekd tehokkaasti Tiedonsiirtoprotokollien vélilld on hyvinkin
suuria eroja ja useasti varsinkin suurempien yritysten pitdd ottaa useampikin protokollia
kayttoon. Oikeanlaisten tiedonsiirtoprotokollien avulla esimerkiksi tehtaissa toimivat
laitteiden etfiohjaukset sekd automaatiojirjestelméit. Seuraavissa kappaleissa selostetaan

lyhyesti AMQP sekd MQTT (Collin ja Saarelamen 2016, s. 182—183).

AMQP eli Advanced Message Queuing Protocol on wvuonna 2003 julkaistu
viestintdprotokolla. Siitd tuli vuonna 2014 ISO/IEC-standardi. Se perustuu viestjonoihin
sekd julkaisija-tilaaja- malliin, joka tarkoittaa tilannetta, jossa yhdestd laitteesta ldhetetdén
viesti yhteen paikkaan, josta kaikki laitteet voivat sen lukea. Sen tavoite on, ettd joka
ikinen viesti menee ongelmitta perille. Sitd kayttdimilld voi vilittdd todella suuren mddrdn
pienid viestejd lyhyessd ajassa. AMQPn vahvuuksia ovat yksinkertaisuus, varmuus,
tietoturva sekd yhteentoimivuus. Tamin protokollan kayttdjid ovat 3 kappaleessa

mainittujen lisdksi muun muassa Google, Nasa sekd monet pankit ympéri maailmaa

(Collin ja Saarelamen 2016, s. 188).

MQTT eli Message Queue Telemetry Transport on viestintdprotokolla, josta on tullut
hyvin suosittu varsinkin IoTmn parissa. Siitd tuli vuonna 2016 ISO/IEC-standardi. Se on
tehty telemetriadatan kerddmiseen, etdvalvontaan sekd -mittaukseen. MQTT:1E voi

kerdtd dataa isosta méadrdstd laitteita ja viedd sen johonkin suurempaan jarjestelmiddn
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kuten pilveen. Se ei kuitenkaan toimi laitteiden vélisessd keskindisessd viestinndssd eika
suorassa tiedonsiirrossa useammalle vastaanottajalle. AMQPmn tapaan se perustuu
julkaisija-tilaaja-malliin, mutta se ei tue viestijonoja, joten datan ldhettdjin sekd
vastaanottajan tulee olla tietoisia ja valmiita lihettimidn sekd vastaanottamaan viesteja.
MQTTn tavoitteena on luotettava tietovirta ja sitd kaytetddn enimmékseen isojen
kokonaisuuksien valvontaan kuten valaistuksen hallintaan tai Oljyputkien vuodon

tarkkailemiseen (Collin ja Saarelanen 2016, s. 187—188).
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6 KAYTTOKOHTEET

6.1 Nykyajan kayttokohteita

IoTta voidaan titd nykyd soveltaa lihes mihin tahansa esineeseen. Kappaleessa 2.1
esiteltiin jo hieman arkisia esineitd, joista on lahivuosina tehty loT-versioita. Yleisimpid
thmisiltd kotoa loytyvid esineitd ovat ainakin dlylamput sekd -kaiuttimet. Yhdysvalloissa
noin joka kolmannesta asunnosta l0ytyy jo élykaiutin (Galov 2023).

Seuraavassa kappaleessa esitelldéin, ettd mhin kaikkeen Philips Hue -élyvalojirjeste lma
pystyy. Vaikka se aluksi suunniteltiinkin vain valaistukseen, se on kehittynyt
huomattavasti lahivuosien aikana. Uuden teknologian ja erilaisten
yhteistyokumppaneiden kanssa Philips on kehittdnyt siitd jirjestelmidn, joka sopii ldhes

jokaiselle, joka on miettinyt haluavansa idlykodin.

6.2 Philips Hue

Philips Hue on Philipsin kehittima é&lyvalojarjestelmé, jonka pédasiallisena tehtivind on
tuoda kodin valaistus yhden helppokéyttdisen sovelluksen hallittavaksi. Sovelluksen nimi
on yksinkertaisuudessa Philips Hue ja sen toimintaa kaksiossa on havamnollistettu
kuvissa 7 ja 8. Hue kasvattaa jatkuvasti suosiotaan, mikd nikyy esimerkiksi siind, kun
menee johonkin elektroniikkkakauppaan kiertelemdan. Hue tuotteita saa nykyddn ldhes
jokaisesta téllaisesta likkeestd. Minunkin Ildhipiirissini useat omistavat amakin

muutamia Huen valaisimia.

Huen valoihin saa ldhes mitd tahansa sdvyjd. Jothinkin hieman hintavampiin valaisimiin
on tarjolla myOs erilaisia efektejd ja jotkin valaisimet pystyvit toimimaan jopa musiikin
mukana. Tdmi onnistuu siten, ettd littdd Spotify kéyttdjan Hue sovellukseen, jolloin
musiikkia soitettacssa valot toimivat melkein kuin discovaloina. Sovellus tarjoaa myds
muun muassa valaistuksen ajastamista ja valaistuksen automaattista himmentdmisti tai

kirkastamista tiettyyn kelloon aikaan (Philips 2023a).
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Kuva 7. Philips Hue sovellus kaksiossa, jossa on kolme Hue
alypistoke.

Kuva 8. Makuu- sekd olohuoneen Hue valaistus.
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Hue tarjoaa kahta erilaista yhteystapaa esmeille: Bluetooth ja Zigbee. Bluetoothin
tarjoamat ominaisuudet ovat kuitenkin huomattavasti kapeammat. Bluetoothin avulla
sovellukseen voi yhdistdd 10 valaisinta. Jos haluaa saada laajemman kayttokokemuksen,
kannattaa ottaa Zigbee kayttoon, jolloin tulee ostaa kuvassa 9 ndkyvd Hue Bridge. Se
tarjoaa littimismahdollisuuden 50 laitteelle, joihin kuulm valaisinten lisdksi myos Huen
tarjoamia lisitarvikkeita. Hue Bridge yhdistetdin Wi-Fi-verkkoon Ethernet-kaapelilla.

Kun puhelin, tabletti tai tietokone on samassa verkossa Hue Bridgen kanssa, on

yhdistiminen Philips Hue sovellukseen yksinkertaista (Philips 2023b, 2023c).

Kuva 9. Philips Hue Bridge.
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Aiemmin mainitun Spotifyn lisdksi Huen yhteistyokumppaneihin lukeutuu esimerkiksi
lahes kaikki suurimmat puheohjausta tarjoavat jarjestelmit kuten Amazon Alexa, Apple
HomeKit, Samsung SmartThings sekd Microsoft Cortana. Yhteistyokumppanit
mahdollistavat monia lisdsovelluksia Hueen. Edelli mainitut yhteistyokumppanit
tarjoavat nimenomaan &édniohjausta, jolloin kayttdjd saa esimerkiksi olohuoneeseensa

valot paille sanomalla: “Hei Alexa, laittaisitko olohuoneen valot paille” (Philips 2023d).

Muihin  yhteistyokumppaneihin ~ lukeutuu  esimerkiksi ~ Yale, joka tarjoaa
alylukitusjirjestelmid kotin. Yale tarjoaa Huen kautta yhteensopivuutta Yale Limnus -
dlylukolle. Limnus on lukko, joka mahdollistaa avaimettoman kulun. Lukon voi avata
usealla tavalla, mutta yleisin tapa on aukaista se puhelinsovelluksella. Sovellusta ei
tarvitse edes avata, jos puhelin on yhdistetty samaan Wi-Fi verkkoon kuin Linus-lukko.
Ihmisen saavuttua kotipihallensa, puhelin tavallisesti yhdistdd kotiverkkoon ja télloin
Linus tunnistaa tdmédn ja avaa lukituksen automaattisesti Talon omistaja voi antaa
virtuaaliavaimia kenelle vaan ja seurata itse, etti kuka ovesta kulkee milloinkin. Hue
toimii Linuksen kanssa siten yhteydessd, ettd se voi omistajan tekemin yksinkertaisen
ohjelman mukaan sammuttaa valot kotoa lihtiessd sekd laittaa wvalot paélle kotiin

saapuessa (Philips 2023e; Yale 2023).

Hue myy valaisimien lisiksi myds jonkin verran lisdtarvikkeita kuten jatkokaapeleita
ulkokayttoon, dlypistokkeita, liketunnistimia sekd erilaisia kaukosddtimid. Kaikki
namdkin laitteet ovat suunniteltu valaisimien kéyttoon. Liketunnistimilla pystyy
ottamaan valot kiyttoon likkeen mukaan ja sammuttamaan ne automaattisesti jonkin
tietyn aikamddreen kuluttua. Kaukosddtimisti ehkd yleisin on Dimmer Switch, joka
ndkyy kuvassa 10. Se toimii kuin tavallinen valokatkaisin. Silli voi helposti sytyttda,

sammuttaa, himmentdd sekd kirkastaa valaistusta (Philips 2023f).



28

Kuva 10. YIhiélla Hue Dimmer Switch ja alhaalla tavallinen valokatkaisin.

Alypistokkeen Hue teki siti varten, etti misti tahansa lampusta voisi tehdd dlylampun.
Alypistoke kytketdin Hue sovellukseen ja timén avulla esimerkiksi 1990-luvulla
ostetusta pOytivalaisimesta voi tehdd helposti édlyvalaisimen. Tietenkddn sihen ei monia
virejd voi saada, mutta sitd voi muiden valaisimien tapaan ohjata Hue sovelluksesta
(Philips 2023g). Ihmiset ovat kuitenkin huomanneet, ettd dlypistoketta voi kayttdd paljon
muuhunkin. Erds kaverini kayttda titd aamukahvin ajastamiseen (katso kuva 11), jolloin

hidn herdd sithen, ettd kahvi on joka aamu valmiina kello 8:00.



Kuva 11. Alypistoketta hyddynnetty

aamukahvin ajastamiseen.

29



30
7 ESINEIDEN INTERNETIN TULEVAISUUS

Kuten jo aikaisempien kappaleiden osalta on saattanut huomata, esineiden internet on
nykyaikaa ja se on tullut jddddkseen. Jatkuvasti tulee nihtyd ihmisilld yhd enemmidn ja
enemméin dlyrannekkeita ja -kelloja. Uutisia lukiessa puolestaan tormid jatkuvasti uusiin
artikkelethin itseohjautuvista autoista. Varsinkin itseohjautuvien autojen kehittymisen

nopeus on saanut minutkin huomaamaan kuinka suuri potentiaali IoT:la on.

Jatkuvasti kehittyvin osaamisen ansiosta laitteista voidaan tehdd koko ajan entistd
dlykkdadmpid. Olen nyt jo nihnyt esimerkiksi sellaisia jdékaappeja, jotka osaavat kertoa,
ettd onko maito esimerkiksi vihissd jadkaapista. Jotkut jidkaapit osaavat jopa lisdtd timén
suoraan ostoslistaan. Uskon, ettd ei mene kovinkaan kauaa, kun jadkaappi osaa jo itse

tilata maidon jostain sovelluksesta.

Yksi hieman pohdittu uudistus nykyaikaan on tilanne, jossa tietoja ei vietdisi nin paljon
pilveen, vaan tieto prosessoitaisiin Iihempédnd tiedon kerddmispaikkaa eli jo
reunalaskentasysteemeissd. Tami voisi nopeuttaa monenlaisia prosesseja, kun paatoksia
ja toimintoja voitaisiin tehdd viiveettdmdmmin. Tillaisessa tilanteessa pilveen tuotaisiin
siis vihemméin tietoa, jolloin my0s pilveen kaytettdvdt kustannukset pienentyisivét

(Collin ja Saarelamen 2016, s. 214-215).

Jos tulevaisuutta katsotaan numeroiden perusteella, on arvioitu, ettd vuoteen 2030
mennessd noin 30 miljardia IoT-latetta on yhdistetty mternetiin. T&lld hetkelld nitd on
non 13 miljardia, joten nykyinen mddrd tulisi yli kaksinkertaistumaan seitsemidssa
vuodessa. Téstd midrdstd iso osa menee teollisuuden kayttoon, koska teollisuudessa on
tilld hetkelli menossa “neljds aikakausi’, jota kutsutaan nimelld Teollisuus 4.0. Sen

tarkoituksena on ottaa teollisuuteen kayttoon esineiden internet ja paljon muitakin uusia

teknologioita (Zezulka ym. 2016; Galov 2023).

Teollisuuden tapaan laitteiden midrd kasvaa myOs tavallisten kuluttajien parissa
jatkuvasti. Talld hetkelli keskimddrdinen internetiin yhdistettdvien laitteiden méédra
thmiselld on noin 3,6. Pohjois-Amerikassa keskiarvo on jo yli 13 laitetta (Galov 2023).
Mind tein omista esineistini laskun ja sain tulokseksi yhdeksdn, joista visi on loT-
laitteita. Vield kolme wvuotta sitten minulla ei ollut yhtdfin IoT-laitetta ja tavallisten

mternetiin yhdistettivien laitteidenkin méérd oli vain kolme.
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8 YHTEENVETO

Tassd tyossd kaytin lApi tivistetysti ja muutamia esimerkkejd katsoen lipi esineiden
mternetin nykyhetki. Aluksi tutustuttiin hieman sithen, ettd mitd esineiden mternet on.
Sen jdlkeen tutustuttiin yleisesti kdytettyihin ohjelmointialustoihin, ohjelmointikieliin ja
tiedonsiirtotapoihin. Lopuksi kéaytin vield kdytdnnon esimerkkejd ldpi ja pohdittiin

hieman tulevaisuuden nakymii.

Useat yritykset kuten Amazon ja Microsoft tarjoavat laadukkaita IoT-alustoja. Alustojen
tarjoajat tekevédt usein yhteistyotd muiden IloT-palveluja tuottavien yritysten kanssa,
minkd ansiosta on pystytty tuottamaan laadukkaita ja helppokéyttoisid tuotteita ja
palveluita kuluttajille. Varsinkin lahivuosina tuotteet ovat kerdnneet lisdd suosiota ja yha

useammilta ithmisiltd 16ytyy kotoa jonkinlaisia mternetiin yhdistettdvid esineitd.

IoT-laitteiden toimintojen toteutuksiin on tarjolla todella paljon erilaisia vaihtoehtoja.
Ohjelmointikielid sekd tiedonsiirtotapoja on useita ja yleisesti loT-sovellukset tukevat
useampaa kuin yhtd ohjelmointikieltd tai tiedonsiirtotapaa. TAmédn vuoksi tuotteita ja
palveluita voidaan valmistaa koko ajan helpommin, kun on tarjolla useita hyvid
vaihtoehtoja.  Naitdkin  kehitetddn koko ajan lisdd, mikd tuo vielA enemmin

mahdollisuuksia tulevaisuutta ajatellen.

Tulevaisuus ndyttdd esineiden internetin  osalta valoisalta. Palveluiden tuottajat
lisddntyvat jatkuvasti ja markkinoille tulee koko ajan uusia tuotteita. Tuntuu siltd, ettd
valmistajilta eivét ideat lopu kesken ja se on hyvad asia. Esineiden internet on tdlld hetkelld

todella kiehtova asia ja jaén odottamaan innolla, mitd tulevaisuus tuo tullessaan.
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