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ABSTRACT

The constant technological evolution of the last decades makes more and more companies to focus on pro-
viding more resources to their customers, showing new perspectives for the development of solutions with high
levels of performance, availability, scalability and flexibility.

One of the biggest contributions in this regard was the appearance of |Application Programming Interfaces|
increasingly crucial as integration, automation and efficiency become more important. With the abrupt
emergence of security has become a significant topic in the tech world. If an does not have
adequate security, it can be vulnerable to attacks that can compromise a company’s data or system. Security
should be considered from the beginning of any [AP]| development project and built into each step of the process
to ensure that the [APl)is adequately protected.

In this dissertation we intended to investigate the functioning of [APIs} with special focus on the [Representati}
lonal State Transfer| (REST) architecture and their security, allowing us to verify that, despite several techniques
and tools for the creation of solid and robust [REST][APIs| have already been studied in detail and applied to a
wide variety of domains, services still need practical approaches specialized in the design and security of
their[APIs] It is proposed to fill this gap with the definition of a set of metrics capable of helping in the creation of
a[REST][API|with good design principles and absent of any vulnerabilities.

In the context of UN1Qnx as a company that develops authenticity solutions, an [[T]infrastructure capable of
handling multiple customers and systems is essential for its business.

Bearing this need in mind, the opportunity arose to implement in practice the result of all the research carried
out throughout the dissertation through the development of an [Application Programming Interface] that
follows the principles of architectural style based on [REST]in order to allow managing the data flow of the
UN1Qnx system together with the definition of mechanisms to integrate the entire UN1Qnx service with third-
party applications and services in order to automate procedures for creating and changing data.

KEYWORDS REST] RESTful, Web Services, Web Security



RESUMO

A constante evolug@o tecnoldgica das Ultimas décadas faz com que cada vez mais as empresas se foquem
em fornecer mais recursos para os seus clientes, evidenciando novas perspetivas para o desenvolvimento de
solugdes com altos niveis de performance, disponibilidade, escalabilidade e flexibilidade.

Um dos maiores contributos neste sentido foi 0 aparecimento das Application Programming Interfaces (APIs),
cada vez mais cruciais a medida que a integracdo, automatizacao e eficiéncia se tornam mais importantes. Com
o surgimento abrupto das[APIs| a seguranga nas|[APIs|tornou-se um tépico significativo no mundo da tecnologia.
Se uma|API[ndo tiver a seguranca adequada, ela pode ficar vulneravel a ataques que podem comprometer 0s
dados ou o sistema de uma empresa. A seguranga deve ser considerada desde o inicio de qualquer projeto
de desenvolvimento de uma APl e construida em cada etapa do processo para garantir que a mesma tenha a
protecéo adequada.

Nesta dissertacao pretendeu-se investigar o funcionamento de[APIs| com especial foco na arquitetura[Repre}
[sentational State Transfer] (REST) e na seguranca das mesmas permitindo-nos verificar que, apesar de varias
técnicas e ferramentas para a criagéo de sdlidas e robustas ja tenham sido estudadas em detalhe
e aplicadas a uma grande variedade de dominios, os servigos ainda necessitam de abordagens praticas
especializadas no design e seguranca das suas|APIs| Propde-se preencher esta vaziez com a definicao de um
conjunto de métricas capazes de auxiliar na criagéo de umaAPI[REST|com bons principios de design e ausente
de quaisquer vulnerabilidades.

No contexto da UN1Qnx, empresa que desenvolve solugdes de autenticidade e que permitiu o desenvolvi-
mento desta dissertacdo em contexto empresarial, uma infraestrutura |Tl| capaz de lidar com varios clientes e

sistemas € essencial para 0 seu negécio.

Tendo esta necessidade em foco, surgiu a oportunidade de implemementar na pratica o resultado de toda a
investigacao efetuada ao longo da dissertacéo através do desenvolvimento de uma Interface de Programagé@o
de Aplicactes que siga os principios do estilo arquitetural baseado em de forma a permitir gerir
o fluxo de dados do sistema UN1Qnx a par com a definicdo de mecanismos para se integrar todo o servigo
UN1Qnx com aplicacdes e servigos de terceiros no sentido de se automatizar procedimentos para criagéo e
alteracdo de dados.

PALAVRAS-CHAVE [REST] RESTful, Servigos Web, Seguranga Web
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INTRODUCAO

O presente documento descreve a pesquisa e andlise para o desenvolvimento de uma [Application Program}
segura que siga os principios do estilo arquitetural [Representational State Transfer] (REST).
Este capitulo introdutdrio esta dividido em quatro sec¢des. Uma breve contextualizagéo deste projeto é apre-
sentada, incluindo referéncias aos principais tépicos de discussao, bem como a principal motivagao que levou a
sua realizagdo (Seccao[1.1). O subcapitulo seguinte inclui a escolha da metodologia de investigagdo adotada
(Seccéo[1.2). Depois disso, os principais objetivos propostos para o desenvolvimento desta dissertagéo de mes-
trado s&o retratados (Seccao [1.3). Por fim, finalizar-se-4 com a apresentagéo da estrutura do documento para
simplificar a sua leitura (Secgao [1.4).

1.1 CONTEXTO & MOTIVAGAO

No mundo atual, com a evolug&o da tecnologia e 0 seu acesso cada vez mais facilitado, a sociedade habituou-
se a recorrer as aplicagdes informaticas para as mais variadas areas de trabalho, passando assim a ser cada vez
mais relevante a evolugdo da forma como estas ferramentas estariam disponiveis para os utilizadores. Como
tal, é dever das empresas acompanhar o avanco tecnoldgico que se faz sentir de dia para dia e aproveita-lo da
melhor maneira de modo a fazer com que o seu negdcio atinja os clientes de forma mais facil, rapida e global.

Um dos avangos tecnoldgicos com maior destaque nas Ultimas duas décadas €, sem divida, as [APls] O
termo ¢ usado em diferentes contextos no campo da engenharia de software. Na generalidade, refere-se
a interface de um elemento de software que pode ser chamado ou executado. As[APIs|fornecem uma interface
para dados armazenados que se ajustam as necessidades de uma aplicagéo, permitindo que o software comu-
nique entre si. Ou seja, as funcionam como elo entre as diferentes aplicagcées ao servigo do utilizador.
Possibilitam a integragao entre distintos sistemas e tornam as agdes dos utilizadores mais répidas. A[APIfunci-
ona sempre em segundo plano, por isso o utilizador comum nao chega sequer a ver a|APIllem funcionamento
tirando apenas partido da sua utilidade quando utiliza um site ou uma app.

De uma forma bastante simples, uma permite a comunicacdo entre quaisquer duas aplicagdes. Por
exemplo, uma aplicag@o X (utilizador) envia um pedido a aplicagéo Y (plataforma da empresa) e, a seguir, Y
retorna uma resposta com as informagdes ou resultados de acordo com a agao solicitada no pedido de X.

Uma APl no contexto desta tese é, portanto, um componente que oferece certas funcionalidades e dados a
outros componentes por meio de uma interface definida que permite a execucao de varias tarefas.



1.1. Contexto & Motivacio

Atualmente, todo o software desenvolvido ou usa uma [API ou é uma[API| Estas tornaram-se um elemento
essencial na economia digital atual. Prova disso € a taxa de crescimento das [APIs| que aumenta a um ritmo
explosivo como podemos ver pela figural[f]

22000 -
20000 — * ProgrammableWeb
18000
16000
14000
12000
10000
8000
6000
4000
2000
0

2006 2008 2010 2012 2014 2016 2018

Figura 1: Crescimento da disponibilizacdo de |APIs| (Fonte: |ProgrammableWeb.com[)

Para este crescimento, foi essencial o papel desempenhado por alguns gigantes tecnoldgicos como a eBay,
Amazon, Facebook, entre outros, que através da disponibilizagao publica destas ferramentas inovadoras impul-
sionaram novos progressos tecnoldgicos.

Com a continua transicdo mundial para servigcos moveis e servigos cloud e o crescente poder, utilidade e
omnipresenca da Internet como um todo, o que antes parecia limitado ao setor da tecnologia é agora usado em
quase todos os setores de negdcios. Resumindo, quanto mais a internet se expande, mais o mundo das [APIs|
cresce.

Com a atual ascenséo das[APIs} parece que os ciberataques estdo a mudar o foco dos seus alvos tradicionais
e a concentrar as suas energias nas[APIs| Apesar de facilitar a troca de informagdes entre aplicages, as[APIs|
enfrentam adversidades em oferecer um ambiente protegido e totalmente fidvel.

De acordo com um relatdrio da Imperva, uma empresa de software e servigos de seguranga cibernética, as
violagdes de@séo cada vez mais a cada ano. De acordo com o relatdrio, o nimero de novas vulnerabilidades
de[APIs|aumentou cerca de 154% de 2015 a 2018:
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1.2. Metodologia de investigacao

API vulnerability

Figura 2: Nimero de vulnerabilidades de de 2015 a 2018 (Fonte: Imperva)

Portanto, com estas crescentes preocupagdes com a seguranga das as equipas de seguranca das
empresas devem abordar as |APIs|com o mesmo nivel de seriedade oferecido a outras aplicagdes essenciais
aos negdcios. As medidas de seguranca nas[APIs|devem ser consideradas um aspecto essencial do processo
de desenvolvimento, € ndo apenas uma reflexao tardia.

E mediante esta perspetiva que a UN1Qnx também esta a caminhar, fazendo da mesma o caso de estudo
perfeito para o trabalho de investigacéo desenvolvido nesta dissertacéo através da continuag@o da implemen-
tacdo de uma que siga os principios do estilo arquitetural privilegiando a seguranca de todos 0s
processos envolvidos na mesma.

1.2 METODOLOGIA DE INVESTIGAGAO

Um projeto de pesquisa requer a adog@o de metodologias para definir as suas fases, processos e métodos.
Como tal, todo o estudo de [Tecnologia da Informacéo| (TT) deve pesquisar e analisar cuidadosamente as mdlti-
plas metodologias e tecnologias disponiveis e vidveis para a concep¢ao de uma solu¢do. A deciséo final deve
ser feita tendo em conta quais as vantagens e desvantagens que um certo método oferece e, com base nisso,
determinar o veredicto final.

Daqui em diante, o desenvolvimento desta dissertacdo seguird a metodologia [Design Science Research|
(DSR), frequentemente usada na construgéo e avaliagdo de solugGes de [Tl confidveis e rigorosas. Adicional-
mente, em todas as fases durante a criagdo deste sistema, serdo adotadas e implementadas multiplas meto-
dologias, tecnologias e ferramentas adequadas a definicdo e implementa¢ao de cada componente da solugao
final.

[DSR]é um método empirico (baseado em evidéncia) para a criagao sistematica de solugdes inovadoras (Hev
ner et al., 2004). Neste sentido, [DSR]prescreve um conjunto rigoroso de etapas para levar a avangos no Estado
da Arte. Assim, o principal conceito em é o artefacto, isto é, solucdes para problemas materializadas em
modelos, métodos, processos e ferramentas. [DSR|segue a premissa de que néo é possivel criar um artefacto

7



1.2. Metodologia de investigacao

inovador para solucionar um problema em aberto sem que isso necessariamente passe pelo avango do Estado
da Arte no dominio em questdo. Como o préprio nome diz, trata-se de uma “ciéncia de projeto”, isto é, esta
metodologia utiliza uma abordagem iterativa, permitindo ter a liberdade de adaptar a estrutura e avaliago do
artefacto desenvolvido até que uma solugéo ideal seja encontrada (Horita et al., |2018).

A metodologia [Design Science Research|proposta por |Peffers et al/ esta representada na figura[3}

Process lleration
v v g I
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Figura 3: Metodologia|Design Science Research| (Fonte: |Peffers et al.| (2007))

Identificagéo do problema e motivagéo

Nesta fase, define-se o problema especifico de investigacado e justifica-se o valor da solu¢do encontrada. A
definicdo do problema ajuda na elaboragé@o dos artefactos e estes, por sua vez, permitem facilitar a atingir a
solugdo. De forma a justificar a solugd@o, os investigadores sdo motivados a adquirir conhecimento sobre o
estado da arte na area do problema e da importéncia ou relevancia da solugao.

Definigdo dos objetivos para a solugéo

Nesta fase, 0s objetivos da solugdo devem ser inferidos a partir da definicdo do problema. Estes objetivos
podem ser quantitativos ou qualitativos. Se forem quantitativos, a solugdo proposta deve ser melhor que as ja
existentes. Se forem qualitativos, a solug@o deve descrever a forma como o novo artefacto suporta a solugao do
problema.

Desenho e desenvolvimento

Nesta fase, o artefacto da solugdo é criado desde a defini¢@o das suas funcionalidades e arquitectura, até ao
seu desenho e desenvolvimento.



1.3. Objetivos

Demonstracéo

Nesta fase, deve ser feita a demonstragao da utilizacdo do artefacto para resolver uma, ou mais, questées do
problema. Esta demonstragéo pode ser alcangada através de experiéncias, simulagdes, casos de estudo, entre
outros.

Avaliagdo

Nesta fase verifica-se, observando ou medindo, se realmente o artefacto suporta a solugdo para o problema.
Para isso, esta fase requer o conhecimento de métricas relevantes e técnicas de analise. No final desta atividade,
dependendo dos resultados da avaliagéo, os investigadores podem decidir se devem iterar de volta para a 3
etapa, na tentativa de melhorar a eficacia do artefacto ou de prosseguir para a etapa seguinte.

Comunicagéo e difus&o do resultado

Nesta fase, é necessario comunicar o problema e a sua relevancia, o artefacto, a sua utilidade, novidade, rigor
e eficacia a outros investigadores e a outras audiéncias relevantes, como profissionais da &rea em exercicio.
Esta divulgacdo deve ser feita, de preferéncia, em revistas ou conferéncias da area de pesquisa.

1.3 OBJETIVOS

Sem uma definicdo de seguranca de adequada, uma empresa corre o risco de se tornar um alvo fécil
para atacantes, dada a capacidade da AP de fornecer informacdes a developers externos. Aplicar medidas
corretas de segurangca nas garantira que os dados digitais expostos, que sdo o essencial dos proprios
negacios, sejam protegidos contra usos n&o autorizados.

A UN1Qnx, enquanto empresa que permitird aplicar o conhecimento adquirido nesta dissertacdo num ambi-
ente real, ¢ uma empresa especializada no desenvolvimento e comercializa¢éo de sistemas fisicos, eletronicos
e cibernéticos para solugdes de validagao e autenticacdo de produtos. Neste momento, a UN1Qnx encontra-se
em grande crescimento e tem como objetivo tornar-se uma referéncia na area, sendo que 0s seus principais
mercados s&o fashion, vinhos e bebidas espirituosas.

Face a isto, uma das necessidades encontradas por parte da UN1Qnx é a criagdo de uma ferramenta que
permita aos seus utilizadores a validagdo e autenticacdo dos seus produtos de uma forma simples e eficiente
tirando partido das multiplas tecnologias atuais.

Desta forma, com esta dissertagéo pretendeu-se estudar a necessidade da existéncia de [APIS|REST]seguras
e de disponibilizar um servigo web baseado em Transferéncia de Estado Representativo nesse sentido.
Este servico torna acessivel uma Interface de Programagéo de Aplicagdes (API), por forma a suportar o desen-
volvimento de novas solugdes na empresa, bastando para isso que a linguagem de programagao usada suporte
pedidos pelo protocolo[Hypertext Transfer Protocol (HTTP).

Portanto, no contexto deste projeto de dissertacéo, surgiu a seguinte Research Question (questao de investi-

gagao):




1.4. Estrutura do Documento

* Questao de investigagdo: Como desenvolver uma segura?

Para responder a esta questao, destacaram-se as seguintes tarefas:

— Revisao da literatura acerca do desenvolvimento de uma [APT}
— Andlise dos diferentes estilos de e justificacdo da escolha da arquitetura[REST}

— Estudo de metodologias e procedimentos que devem ser adotados no desenvolvimento de uma
API[REST;

— Estudo dos problemas relacionados com questdes de seguranga nas [APIs}

— Investigacao da utilidade das[APIS|REST]e de solugdes existentes no mercado de forma a perceber
como os problemas identificados podem ser ultrapassados;

— Andlise dos processos envolvidos no servico UN1Qnx, de todos os seus componentes, das suas
relacdes e do método de desenvolvimento utilizado, de forma a saber quais as limitagdes que este
trabalho apresenta;

— Levantamento de requisitos do projeto e do desenvolvimento da plataforma;

— Anélise das ferramentas e tecnologias atuais tanto para o desenvolvimento como para o teste da
solucao;

— Implementacéo de todos 0s componentes e validagao no sistema UN1Qnx.

1.4 ESTRUTURA DO DOCUMENTO

Esta dissertagdo esta estruturada em cinco capitulos diferentes:

* Introducéo: Neste capitulo é apresentado o contexto deste projeto de dissertagdo, os motivos para a sua
existéncia, o que se pretende alcancar bem como a metodologia de investigacdo adotada.

* Estado da Arte: Neste capitulo é feita a revisdo de assuntos relacionados com o tema da dissertagao.

* Projeto: Neste capitulo é apresentada a solugdo proposta e os problemas resolvidos e desafios supera-

dos para atingir com sucesso 0s objetivos previamente definidos .

* Resultados e Discusséo: Neste capitulo é feita a discusséo sobre o trabalho desenvolvido e a adequacéo
da solugdo apresentada.

* Conclusdes: Neste capitulo final é feita uma revisao final do que foi produzido e aborda-se o trabalho
futuro a ser realizado.
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ESTADO DA ARTE

Nesta seccao sdo expostos os resultados dos artigos analisados e da pesquisa efetuada sobre as técnicas
do Estado da Arte, a fim de melhor compreender como séo utilizadas para superar os desafios propostos. Sera
primeiramente abordada uma perspetiva histérica do surgimento e evolugéo da utilizacao de web services bem
COMO Uma mengao ao devido & sua relevancia para a implementagéo de uma De seguida,
é explicada a arquitetura geral das [APIs|[REST] juntamente com outros tipos de [APIs| existentes. Por fim, sdo
também focadas questdes de seguranca relacionadas com as mesmas.

2.1 REMOTE PROCEDURE CALL

Os web services evoluiram originaimente através do [Remote Procedure Call (RPC) que é um protocolo van-
guardeiro na comunicagéo entre aplicacdes e que permite a uma aplicagao invocar uma fun¢éo remota como se
de uma fung@o local se tratasse, precisando apenas de conhecer em que endereco essa funcéo esta disponivel,
e qual a sua assinatura (Birrell and Nelson, |1984).

A sequéncia de eventos numa remote procedure call é a seguinte:

* O cliente chama o stub do cliente. A chamada é uma chamada de procedimento local com parametros
colocados na stack de maneira normal;

O stub do cliente empacota os pardmetros do procedimento para uma mensagem e efetua uma sys-
tem call para enviar a mensagem. Este processo do empacotamento dos parametros € chamado de
marshalling;

* O sistema operativo local do cliente envia a mensagem da maquina do cliente para a maquina do servidor
remota;

¢ O sistema operacional do servidor passa os pacotes de entrada para o stub do servidor;
* O stub do servidor desempacota os pardmetros da mensagem (unmarshalling);
* O procedimento do servidor é entdo invocado pelo stub do servidor para executar o pedido;

* O resultado dessa invocagao € depois enviado para o cliente usando um mecanismo semelhante.
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Um dado importante de referir é que o cliente é bloqueado enquanto o servidor processa a chamada e sé
retoma a execugao apds o servidor terminar.

Client Machine Server Machine
Client Server
Refurn Call C?ll Execute  Return

Client stub Server stub

A
Unpack Pack

h

r
Unpack Pack
A

RPC Runtim:

FI(PC Runtimg
T

A r
Riceive Yat Send Rege\’ve Ser|1d

Call Packet

Result Packet

Figura 4: Implementagio do mecanismo (Fonte: \GeeksforGeeks.org)

A maior vantagem do [RPC| é permitir o uso de linguagens diferentes, pois ndo é focado apenas numa lin-
guagem de programacéo especifica e torna o desenvolvimento de programas com sistemas distribuidos mais
simples, podendo ser utilizado tanto em ambientes locais, como em ambientes distribuidos.

Por outro lado, também possui algumas desvantagens tais como ser vulneravel a falhas quer seja ao nivel da
rede ou ao nivel do funcionamento do servidor e diminuicao da eficiéncia devido ao processo de (un)marshalling
e a camada de comunicagdo. Adicionalmente, como pode ser implementado de diferentes formas nédo existe
uma especificagdo standard deste conceito.

2.2 SOAP

Para fazer face as dificuldades referidas anteriormente e face ao crescente éxito da Web, os principios da
arquitetura subjacente a Web comegaram a ser estudados para conceber outros tipos de sistemas distribuidos.
[Simple Object Access Protocol (SOAP) foi um dos modelos que ganhou mais destaque e durante algum tempo,
0s servicos Web eram sinénimo de [SOAP}

é uma recomendagcéo do World Wide Web Consortium| (W3C) que utiliza as potencialidades de pro-
tocolos ja existentes, como o [Hypertext Transfer Protocoll (HTTP) ou o [Simple Mail Transfer Protocol (SMTP)
recorrendo ao [Extensible Markup Language] (XML) como formato de empacotamento.
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Uma mensagem[SOAP|¢é um documento XML comum contendo um elemento chamado Envelope que identi-
fica o documento [XML] como uma mensagem um elemento Header (opcional) que contém informagdes
sobre o cabecalho do documento, e um elemento Body que é o contelido da mensagem, sendo que este va-
fia conforme as necessidades da implementagéo e tipicamente inclui os métodos e respetivos argumentos a
invocar. Dentro do corpo pode ainda existir o elemento Fault que contém erros e informagdes de status (W3C,
a).

/ SOAP Envelope \

SOAP Header (opcional)

Header Block |

SOAP Body

‘ XML Content ou SOAPFault |

L /

Figura 5: Estrutura de um envelope [SOAP|

Além do objetivo principal do protocolo de tornar possivel 0 encapsulamento e o envio de pedidos 0
disponibiliza também mecanismos de extensibilidade designados como "WS-*” (WS-), permitindo acres-
centar funcionalidades aos servigos ao nivel dos metadados, da seguranga, das mensagens e das transagoes.

Uma adigéo relevante aos servigos web baseados em[SOAP] foi também a oportunidade de os disponibilizar
publicamente. Para tal, e também definido pela [W3C] existe um formato baseado em denominado [Webj
[Services Description Language| (WSDL) que além de descrever o servico, especifica como acedé-lo e quais as
operagdes ou métodos disponiveis (W3C, b).

De seguida, uma outra norma standard que também se destaca nos servigos web é o|Universal Description]
[Discovery, and Integration| (UDDI) que permite criar metainformagéo associada a um servigo web. O seu funci-
onamento é bastante simples: os registos [UDDI| sdo armazenados em repositdrios sendo que estes possuem
uma interface de procura para permitir a uma aplicaco cliente pesquisar e localizar um servico.

Apesar de todos estes processos serem bastante notaveis, rapidamente se constatou que o nao se
adaptava da melhor forma aos conceitos arquiteturais da Web, nomeadamente, no que concerne a complexi-




2.3. HTTP

dade e tamanho das mensagens (Suda, [2003). Em contrapartida, logo apds o aparecimento do |REST] este
consagrou-se como um melhor seguidor dos principios arquiteturais da Web.

Na seccdo [2.4]ird ser introduzida a arquitetura [REST] no entanto para a sua melhor compreens&o torna-se
fundamental perceber um conceito basico que esta na base desta arquitetura, nomeadamente o protocolo de

comunicagéo[HTTP)]

2.3 HTTP

O|Hypertext Transfer Protocol|é um protocolo de comunicagdo da camada de aplicagdo para sistemas distri-
buidos que permite aos utilizadores comunicar dados na rede mundial de computadores.

OHTTP]foi inventado em conjunto com o[HyperText Markup Language| (HTML) para criar o primeiro navega-
dor interativo baseado em texto: a World Wide Web original. Nos tempos atuais, o protocolo continua a evoluir
e a afirmar-se como um dos principais meios de uso da Internet.

Como é um protocolo de solicitagéo-resposta, o[HT TP|oferece aos utilizadores uma maneira de interagir com
recursos da web, como arquivos[HTML] transmitindo mensagens de hipertexto entre clientes e servidores, sendo
que, geralmente, os clientes|HTTP|usam conexes|TCP] (Transmission Control Protocol) para comunicarem com
os servidores (David Gourley, 2002).

Existem trés carateristicas basicas que tornam o [HTTP|um protocolo simples, mas bastante poderoso|R. Fi}
elding| (a}b):

* [HTTP|ndo mantém a conexao, ou seja, o cliente[HTTP|inicia uma requisicao[HTTP|e, depois da solicita-
céo ser feita, espera pela resposta. O servidor processa a solicitagdo e envia uma resposta de retorno,
apds isso, o cliente desconecta-se. Deste modo, o cliente e o servidor tém as informacdes um do outro
apenas durante o pedido e resposta atuais. De cada vez que o cliente efetua um novo pedido, inicia-se
uma nova conexao diferente;

* [HTTP|é independente de media, ou seja, qualquer tipo de dados pode ser enviado por|HT TP|desde que
o cliente e o servidor saibam como lidar com o conteudo dos mesmos. Para tal, € necessario que tanto
o cliente como o servidor especifiquem o tipo de conteddo usando o [MIMEttype apropriado;

. é um protocolo sem estado: como foi supracitado, ndo mantém a conexao e isso € um
resultado direto de o protocolo ser stateless. Cada requisicao € como uma transagao independente que
nao esta relacionada com qualquer requisicdo anterior, de forma a que a comunicagéo consista de pares
de requisicao e resposta independentes. Devido a esta natureza do protocolo, hem o cliente nem o
navegador podem reter informagdes entre os diferentes pedidos nas paginas da web.
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Mensagens

Os dados séo trocados entre o servidor e cliente por meio de mensagens Ha dois tipos de mensa-
gens: requisicoes (requests) enviadas pelo cliente para disparar uma agao no servidor, e respostas (responses),
enviadas pelo servidor.

Um pedido [HTTP|é composto pelos seguintes elementos:

* Um método[HTTP} que define qual a operagao que o cliente quer fazer;

» Um{Uniform Resource Identifier (URI) que identifica o recurso sobre o qual aplicar a requisi¢ao;

* A verséo do protocolo[HTTP}
* Cabecalhos opcionais que contém informagdes adicionais para os servidores;

* Finalmente o corpo da mensagem que pode nem existir porque, normalmente, o propésito de um pedido
HTTP|é requisitar contetdo.

Uma resposta[HTTP|consiste maioritariamente nos mesmos elementos:
* A verséo do protocolo[HTTP}
* Um cddigo de status, indicando se a requisi¢ao foi bem sucedida, ou n&o;

* Uma mensagem de status, uma pequena descrigcao informal sobre o cddigo de status;

CabecalhosHT TP} como aqueles das requisicoes;

* Um corpo com os dados do recurso requisitado.

Requests Responses

tart-
POST / HTTP/1.1 SI\Er‘liE —® |uTTP/1.1 403 Forbidden

ocalhost: 8000

Server: Apache

HTTP headers

TIi2656974 (<TDOCTYBE HTML BPUBLIC "-//IETF//DTD HTML

| (more data) - dey—.—éQ-DNEN'b i
! i i (more data) |

Figura 6: Estrutura de mensagens (Fonte: |Developer.Mozilla.org)
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Recursos

No decorrer deste documento o termo “recurso web” é referido com alguma frequéncia, no entanto é neces-

sério esclarecer de forma correta o seu significado. O alvo de uma requisicdo[HTTP|é chamada de resource, ou
recurso em portugués. O n&o restringe a natureza dos recursos, podendo assim ser dos mais variados
tipos. O tipo de recursos mais simples séo os ficheiros estaticos, tais como: ficheiros de texto, ficheiros[HTML]
imagens e videos. Contudo, os recursos podem nao ser estaticos, podendo ser softwares que geram contetidos
consoante os parametros de entrada, imagens em direto de uma cdmara ou o resultado de uma query aplicada
a uma base de dados.

Para usar um recurso é necessario uma maneira de o identificar na rede e de o manipular. Para este propdsito,
0 usa o identificador uniforme de recurso (URI).

Representagbes

Uma representagdo é informacgao que reflete o estado de um recurso, sendo que o formato desta informagao
pode ser comunicado através do protocolo Esta é uma das carateristicas mais importantes do
porque podemos ter varias representagdes para 0 mesmo recurso sendo que os formatos mais utilizados séo
o Extensible Markup Language]| (XML) ou JavaScript Object Notation| (JSON). Esta especificagao do formato é
feita no cabegalho, no campo do Content-Type.

Métodos

Qualquer requisicdo que seja uma mensagem [HT TP, deve obrigatoriamente conter um dos métodos HTTP
(ou verbos|HTTP). Estes métodos dizem ao servidor que tipo de requisi¢ao ele deseja efetuar.
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Método Descricao

GET O método GET solicita a representa¢do de um recurso especifico. Requisicoes

utilizando o método GET devem retornar apenas dados.

HEAD O método HEAD solicita uma resposta de forma idéntica ao método GET,

porém sem conter o corpo da resposta.

POST O método POST ¢ utilizado para submeter uma entidade a um recurso especi-
fico, frequentemente causando uma mudanca no estado do recurso ou efeitos

colaterais no servidor.

PUT O método PUT substitui as atuais representagdes do recurso de destino pelos

dados da requisigao.

PATCH O método PATCH ¢ utilizado para aplicar modificacdes parciais a um recurso.

DELETE O método DELETE remove um recurso especifico.

CONNECT | O método CONNECT estabelece um tinel para o servidor identificado pelo

recurso de destino.

OPTIONS O método OPTIONS ¢ usado para descrever as op¢des de comunicagcdo com o

recurso alvo.

TRACE Executa um teste com o intuito de verificar como € que a mensagem ¢ manipu-

lada ao longo do caminho até ao recurso de destino .

Tabela 1: Métodos [HTTP,

Cada um deles implementa uma semantica diferente, mas alguns recursos podem ser do mesmo tipo: seguro,
idempotente ou cacheable.

Um método [HTTP]¢ considerado seguro se nunca modificar o recurso. GET, HEAD, OPTIONS e TRACE séo
exemplos de métodos seguros.

Todos os métodos seguros também sé&o idempotentes, mas nem todos os métodos idempotentes sdo segu-

ros.

Um método [HTTP| é considerado idempotente se independentemente do nimero de vezes que a requisicao
€ repetida, o resultado retornado for o mesmo. Implementados corretamente, o GET, HEAD, PUT, DELETE
OPTIONS e TRACE sé@o métodos idempotentes.

Cddigos de estado da resposta

Quando um servidor responde a um pedido de um cliente, inclui na mensagem de resposta um cédigo com-
posto por trés digitos. O propésito deste codigo € retribuir ao cliente o resultado da tentativa do servidor em
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perceber e satisfazer o pedido. Os codigos podem ser divididos em 5 classes de status tal como mostra a tabela

Classe Definiciao Cadigos de status mais utiliza-
dos
1XX Informativa 100 (Continue )
2XX Sucesso 200 (Ok)
201 (Created)
204 (No Content)
3XX Redireccionamento | 304 (Not Modified )
4XX Erro do Cliente 400 (Bad Request )
401 (Unauthorized)
403 (Forbidden)
404 (Not Found)
409 (Conflict)
5XX Erro do Servidor 500 (Internal Server Error )

Tabela 2: Classes de status[HTTP|e respetivos cédigos status mais utilizados

A Tabela[3| representa os métodos utilizados para as diferentes operagdes (Create, Read, Update and

Delete) e os cddigo de status[HTTP|mais utilizados na arquitetura
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Verbos

ATTR

Funcdo

Status

POST

Create

Sucesso:
201 (Create)

Erro:

400 (Bad Request )
404 (Not Found)
409 (Conflict)

GET

Read

Sucesso:
200 (Ok)

Erro:
400 (Bad Request )

PUT

Update/Replace

Sucesso:
200 (Ok)
204 (No Content)

Erro:
404 (Not Found)

PATCH

Update/Modify

Sucesso:
200 (Ok)
204 (No Content)

Erro:
404 (Not Found)

DELETE

Delete

Sucesso:
200 (Ok)
204 (No Content)

Erro:
404 (Not Found)

Tabela 3: Métodos [HTTP|utilizados para as diferentes operagdes [CRUD

2.3. HTTP
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2.4 REST

[Representational State Transfer (REST) € um estilo de arquitetura e uma abordagem de comunicagao utili-
zada no desenvolvimento de web services. A arquitetura foi primeiramente apresentada pelo Dr. Roy
Thomas Fielding, investigador que esteve no desenvolvimento do protocolo[HTTP|e [URI| na sua tese de douto-
ramento intitulada “Architectural Styles and Design of Network-based Software Architectures” (Fielding, 2000).

E um estilo arquitetnico, para aplicacdes de rede, muito popular devido a sua simplicidade e ao facto de
se basear em sistemas e funcionalidades existentes a partir do protocolo de camada de aplicagéo
Mransfer Protocol (HTTP), a fim de alcancar os seus objetivos, em vez de criar novos standards, frameworks e
tecnologias.

Fielding| descreveu que a arquitetura[REST|é derivada de um conjunto de restricdes. Ao seguir estas restri-
coes, é suposto que o resultado seja um sistema altamente escalével, com capacidade para crescer organica-
mente de uma maneira descentralizada. Seguidamente, sdo apresentadas as restricbes que compdem o estilo

arquitetural

1- Null Syle

Existem duas perspetivas no processo do design das arquiteturas. Seguindo a primeira comegamos a partir
do nada e construimos a arquitetura a partir de componentes familiares aos utilizadores até atingir os objetivos
desejados no sistema. Na segunda, comeg¢amos por pensar no produto final sem quaisquer condicoes e, apenas
sao0 implementadas mais restricdes, caso seja necessario.

2- Cliente-servidor

E a restricdo basica para uma aplicagdo O objetivo desta divisdo é a separacéo entre a interface do
utilizador e 0 armazenamento de dados, 0 que permite a existéncia de portabilidade entre plataformas e melhora
significativamente a escalabilidade do sistema. Neste modelo, o servidor espera pelas requisi¢des do cliente,
executa estes pedidos e devolve uma resposta.

3- Auséncia de estado

Cada requisicéo do cliente ao servidor deve conter todas as informagdes necessarias para poder processar o
pedido sem necessidade do uso de dados armazenados no servidor. O estado da sessdo é, portanto, mantido
inteiramente no lado do cliente. Deste modo, esta restricdo stateless provoca repercussdes bastantes positivas
na visibilidade, fiabilidade e escalabilidade.

A visibilidade aumenta pois cada pedido apresenta toda a informagao necessaria, ndo sendo preciso verificar
mais do que um pedido para se compreender a requisicao.
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A fiabilidade é melhorada porque facilita a resolugdo de falhas de comunicacédo, apenas sendo necessario
para tal fazer o reenvio do pedido.

A escalabilidade é também beneficiada uma vez que, ao ndo ter que armazenar a sesso, 0 servidor pode
libertar recursos mais rapidamente e sem dependéncias associadas.

4- Cache

De forma a evitar processamento desnecessario e aumentar substancialmente a performance, cada resposta
deve assinalar um pedido como cacheable ou ndo e por quanto tempo as respostas podem ser armazenadas
em cache no lado do cliente. Desta maneira, uma resposta a um pedido pode ser guardada temporariamente
em cache para, posteriormente, ser aproveitada para requisi¢oes equivalentes.

Uma cache bem gerida elimina parcialmente ou completamente algumas interagdes cliente-servidor, melho-
rando ainda mais a escalabilidade e o desempenho. Contudo, por vezes existe a possibilidade do utilizador
receber dados desatualizados.

5- Interface uniforme

A caracteristica central que distingue o estilo arquiteténico[REST|de outros estilos baseados em rede é a sua
énfase numa interface uniforme entre os componentes do sistema. Dentro desta regra, existe um conjunto de
diretrizes para fazer essa comunicagao uniforme:

Identificagdo de recursos via URI

Cada resource deve ter um |URI| unico e global para poder ser acedido. Cada um desses direcionam
para um controlador que retorna (via[HTTP) a representac@o desse recurso;

Manipulagéo de recursos

Os componentes manipulam os recursos por meio do uso de representacdes que refletem o estado
atual do recurso, ou seja, 0 mesmo recurso pode, por exemplo, ser manipulado para ser representado para
clientes diferentes de maneiras diferentes. No paradigma [REST] recursos e representagées mantém a mesma
definicdo do contexto referido anteriormente no protocolo(HT TP,

Mensagens auto-descritivas

As mensagens trocadas entre 0s componentes tém que ser auto-descritivas, ou seja, a mensagem deve
conter todas as informagdes necessarias para a sua compreensdo. O facto de a ligac@o ser stateless e de se
utilizar tipos de media normalizados s&o aspetos que contribuem para as mensagens serem auto-descritivas.
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HATEOAS

O acrénimo [HATEOAS]| vem de [Hypermedia as the Engine of Application State] e consiste em devolver todas
as informagdes necessarias na resposta para que o cliente possa navegar e ter acesso a todos 0s recursos
da aplicagéo a partir de um tnico ponto de partida. Desta forma, ao consumir uma [API[REST|que segue
o padrdo[HATEOAS] o cliente descobrira [URLk conforme navega entre os recursos, acedendo aos mesmos de
forma circular, ja que a[API| consegue ser autoexplicativa, guiando o consumidor através das suas requisi¢des
contribuindo assim para o desacoplamento entre cliente e servidor.

Esta restricdo é, provavelmente, a mais importante para suportar o desacoplamento entre um cliente e um
servidor, porque 0s recursos podem ser descobertos em tempo de execugd@o e pode-se interagir com eles
através da interface uniforme sem a necessidade de entendimento prévio entre as partes intervenientes.

6- Sistema em camadas

A fim de melhorar ainda mais o comportamento dos requisitos de escalabilidade da Internet, é possivel ter um
sistema organizado em camadas. Um dos principios da aplicacéo desta restricéo é que o cliente ndo consegue
distinguir se esta a chamar diretamente o servidor da aplicagdo ou uma camada intermedidria, isso garante que
o cliente apenas se preocupe com a comunicacao com o intermedidrio e que este possa gerir as requisicoes
pelos diferentes servidores. A principal desvantagem desta restricdo é que adiciona overhead e laténcia no
processamento dos dados, mas isso até pode ser benéfico numa network que suporte cache.

7- Code on demand

Esta funcionalidade permite que o cliente seja capaz de transferir e executar o ¢ddigo do seu lado, através de
scripts de modo a que o sistema seja mais eficiente quando a quantidade de dados a processar é avultada. Esta
restricdo &, no entanto, opcional uma vez que apesar de aumentar a extensibilidade do sistema, a visibilidade é
reduzida.

RESTful

De forma a que uma[API|possa ser considerada RESTful esta deve seguir estritamente as regras definidas na
arquitetura|REST| explanadas anteriormente. Contudo, ao longo do tempo sempre houve bastantes duvidas ao
classificar uma|AP] Tendo isso em conta, [Leonard Richardson| desenvolveu um modelo de Maturidade, modelo
de Richardson, que apresentamos de seguida na figura 7}
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Nivel 3:

HATEOAS

Nivel 2:

Multiplos URIs e
métodos HTTP

Nivel 1:

Multiplos URIs e

métodos HTTP singulares

Mivel 0:

URIs e métodos HTTP singulares

Figura 7: Modelo de maturidade de Richardson

Nivel 0 - Servico de Transporte

O nivel 0, 0 mais bésico do modelo, representa os servi¢os que tém apenas um € que usam somente um
método [HTTP|sem qualquer critério para a utilizagédo de métodos, ou de rotas. Um exemplo tipico de servigos
que se enquadram neste nivel s&o os servicos[SOAP]

Nivel 1 - Recursos

Neste nivel fazemos uso de recursos para modelar a[API| os servicos deste nivel disponibilizam varios [URIs|
para aceder aos recursos expostos. Deste modo, em vez de se fazer todos os pedidos para um tnico [URI| que
representa um recurso, os pedidos sao feitos para os vérios recursos disponiveis, usando para isso diferentes
Os recursos sdo mapeados, mas ainda ndo emprega o uso eficiente dos verbos. Geralmente utilizam
apenas GET e POST.

Nivel 2 - Verbos HTTP

Assim como no nivel anterior, os servigos do nivel 2 disponibilizam vérios mas cada [URI suporta ml-
tiplos métodos [HTTP| Trata-se de servigos que usam devidamente os verbos (ou métodos) [HTTP} GET para
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leitura, POST para inserir, PUT para substituir um registo, PATCH para modificar parcialmente o contetdo de
um recurso e DELETE para eliminar.

Nivel 3 - HATEOAS

O nivel trés de maturidade faz o uso eficiente dos trés fatores: [HTTPe[HATEOAS|

Uma que implementa este nivel fornece aos seus clientes links que indicardo como podera ser feita a
navegacao entre 0s seus recursos. Isto é, quem for consumir a [API| precisara de saber apenas a rota principal
e na resposta dessa requisicao tera todas as demais rotas possiveis.

Apenas|[APIs|neste nivel podem ser consideradas RESTHul.

2.5 GRAPHQL

GraphQL é uma tecnologia inicialmente criada no Facebook em 2012 sendo em 2015 langado como open
sourced. E descrito como "uma linguagem de consulta para APIs"(GraphQL) e foi construido como resposta a
um problema de desempenho durante a mudanga do Facebook para aplicagdes moveis nativas (Byron).

Basicamente, é uma tecnologia para construir [APIs|desenhada para ser uma alternativa ao uma vez
que corrige algumas das suas fraquezas:

* O problema de overfetching, quando a resposta contém mais dados do que aqueles necessarios;

¢ O problema de fazer muitos pedidos de[HTTP|para vérios tipos de recursos ou o problema de ter de fazer
varios pedidos para 0 mesmo recurso, um por um;

* O problema de, por vezes, os [Uniform Resource Locators (URLs)| ficarem demasiado confusos com

relagdes complexas e com muito nesting.
As principais caracteristicas sdo as seguintes:

* Utiliza apenas um Unico endpoint usando o protocoloHTTP;

* Um type system é usado para definir e descrever os dados;

O cliente especifica exatamente os dados de que precisa;

Multiplas fontes de dados podem ser consultadas ha mesma solicitagao;

* GraphQL segue o relacionamento entre objetos, hierarquicamente. Os dados devolvidos ao cliente se-
guem uma estrutura gréfica.
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“user”: {
“id": “erdtgddofriw’
“name”: “Mary"

“address”: { .
“birthday”: “July 26. 1982~
}
}

HTTP GET [}

{
“posts™: [{
“id": “ncwon3ce8Shs”
“title”: “Learn GraphQL today
“content™: “Lorem ipsum .. "
“comments™: [ .. ]
H
}

{
followers": [{
“id” leo83h2dojsu”
name”: “John",
“address”: { .. }.
“birthday”: “July 26, 1982~

fusers/<id>

fusers/<id>/posts

fusers/<id>/followers

|
-1
}
HTTP GET [} -
query {
(id: “er3tgd39friw”) {
na
posts {
t
}
f [ (last: 3) {
M
}
}
}
HTTP POST O
{
" “Mary”,
0s 0
{ title: “Learn GraphQL today” }
ollowers™: [
{ name: “John™ },
{ name: “Alice” },
{ name: “Sarah” },

2.5. GraphQL

Figura 8: As mensagens no paradigma |REST|(em cima) e GraphQL (em baixo). (Fonte: howtographgl.com)
g g p g P graphq
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Como demonstra a figura |8, no GraphQL escrevemos simplesmente uma query singular para o servidor
GraphQL que inclui os requisitos dos dados a obter. De seguida, o servidor responde com um objeto JSON|
contendo apenas os dados solicitados.

2.6 GRPC

[gRPC|significa [Google Remote Procedure Callle é uma moderna open source framework de [RPC|que pode
ser executada em qualquer ambiente criada pela empresa Google (QRPC Authors).

0 fornece alto desempenho e comunicacéo segura entre servicos, bem como varios tipos de
streaming de dados. O alto desempenho e a velocidade de transferéncia séo garantidos principalmente pelos
buffers de protocolo (protobuf) e pelo uso do protocolo[HTTP|2 para a transferéncia de dados.

Através dos buffers de protocolo, é possivel otimizar o trafego de dados devido a sua serializagéo, na qual

sd0 compactados os dados de forma binaria antes do envio ao cliente, que possui um interpretador destes
dados. Os interpretadores e chamadas de servigos séo gerados automaticamente a partir dos arquivos escritos
na linguagem proto, que definem o modo pelo qual as aplicagdes se comunicam.

Ao usar o[HTTP|2 permite seguir um modelo de comunicagao de resposta-cliente. Estas condi¢des suportam
comunicagao bidirecional e de streaming devido a capacidade do[gRPC|de receber miltiplos pedidos de varios
clientes e lidar com esses pedidos simultaneamente através do streaming constante de informagao. Além disso,
0[gRPC] também pode lidar com interagdes unary como as construidas em 1.1 usadas pela arquitetura
[REST][9] . Alids, este € um dos pontos fortes da tecnologia [gRPC|em relagdo ao[REST]

Apesar das também poderem ser construidas em [HTTP]2, o modelo de resposta a pedidos de
comunicagdo permanece 0 mesmo, o que proibe as de [REST] de aproveitar ao maximo as vantagens de
desempenho do[HTTPJ2, tais como comunicagao de streaming e suporte bidirecional.
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Messages

Server Streaming Bidirectional Streaming

Figura 9: Tipos de streaming (Fonte: imaginarycloud.com))

2.7 SEGURANGA API

A maioria das [APIs| é exposta a Internet, portanto, é necessario ter mecanismos de seguranga adequados
para evitar abusos, proteger dados confidenciais e garantir que apenas utilizadores autenticados e autorizados
possam acedé-los.

Por mais que a autenticacdo impulsione a Internet moderna, este tépico costuma ser confundido com um
termo intimamente relacionado: autorizag&o.

Autenticac@o € quando uma entidade prova uma identidade. Por outras palavras, a autenticagéo prova que
o utilizador é de facto quem diz ser. Por sua vez, a autorizagdo € o processo que ocorre apds ser validada a
autenticacdo. A autorizagao define quais os direitos e as permissdes que o utilizador do sistema tem. Dito isto,
a autorizac@o prova que o utilizador tem o direito de aceder ou ndo a determinados recursos.

A seguranga comeca com a prépria conexao [HTTP} [APIs|[REST]| seguras devem fornecer apenas terminais
[Hypertext Transfer Protocol Secure| (HTTPS) para garantir que toda a comunicagéo da [AP] seja criptografada
usando Transport Layer Security (TLS)} Isso permite proteger as credenciais da|API e os dados transmitidos.

Muitas [APTs| da web estdo disponiveis apenas para utilizadores autenticados, por exemplo, porque s&o pri-
vadas ou exigem registo ou pagamento. Os métodos de seguranca em termos de autenticagdo e autoriza¢do
mais comuns nas[APIS|REST] sao[Neumann et al/ (2018):

* Basic Authentication: as credenciais sdo enviadas diretamente nos cabegalhos [HTTP] na codificagéo
Base64 sem criptografia. Este € o método de autenticagdo mais simples e mais facil de implementar.
Também € o menos seguro, uma vez que os dados confidenciais sao transmitidos como texto simples,
portanto, s6 deve ser usado em combinagao comHTTPS}
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* API Keys: Na autenticacdo baseada em chaves de API é gerada uma chave, exclusiva, por cada cliente.
Quando o servidor recebe um pedido, com uma chave, ira verificar se esta é uma chave valida. Também
s6 devem ser usadas em conjunto com canais de comunicacdo seguros uma vez que o comprometimento
da API Key permitiria a qualquer individuo executar operagdes como se do préprio cliente se tratasse;

* OAuth: Mecanismos OAuth 2.0 padrdo podem ser usados para autorizagdo. Estes permitem as apli-
cacdes comunicar com 0s recursos hospedados em servicos de terceiros sem requerer a partilha da
password por parte do utilizador;

+ [JSON Web Token| (JWT): Credenciais e outros pardmetros de acesso sdo enviados como estruturas de
dadosJSON| Esses tokens de acesso podem ser assinados criptograficamente e sao a forma preferencial
de controlar o acesso s

* OpenID Connect: O OpenlID Connect é construido sobre o OAuth 2 e é um protocolo de autenticagao
que acrescenta a camada de identificacdo. O OpenID Connect pode fornecer um token de acesso mais
um token de identificacdo. O OpenlID Connect foi projetado para ser a resposta para a maioria dos casos
de uso SAML/WS-Fed sem a sobrecarga baseada em|[XML| e [SOAP] para aplicagdes modernas.

2.7.1  VWulnerabilidades

Segundo a[Open Web Application Security Project] (OWASP), entidade que se define como uma "nonprofit
foundation that works to improve the security of software. Through community-led open-source software projects,
hundreds of local chapters worldwide, tens of thousands of members, and leading educational and training
conferences, the OWASP Foundation is the source for developers and technologists to secure the web.", a lista
das vulnerabilidades mais recorrentes em|APIs|em 2019 ¢ OWASP, (a):

API1: Broken Object Level Authorization (Quebra da autorizagéo ao nivel do objeto)

Os atacantes substituem o ID do seu préprio recurso na chamada a[AP[por um ID de um recurso pertencente
a outro utilizador. A falta de verificagdes de autorizacdo adequadas permite que os atacantes acedam ao recurso
desejado.

API2: Broken authentication (Quebra de autenticagéo)

As fungbes da aplicagdo relacionadas com a autenticacéo e a gestdo da sesséo geralmente sdo implemen-

tadas de forma incorreta, permitindo que os atacantes comprometam senhas, chaves e tokens de sesséo ou,
ainda, explorem outras falhas de implementacédo para assumir a identidade de outros utilizadores.

API3: Excessive data exposure (Exposi¢do de Dados Sensiveis)

A [AP]| pode expor muito mais dados do que o cliente legitimamente precisa, contando com o cliente para
fazer a filtragem. Se os atacantes forem diretamente & [API| terao acesso a tudo.
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API4: Lack of resources and rate limiting (Falta de recursos e de limites de taxa de utilizagéo)

A[API|ndo é protegida contra uma quantidade excessiva de chamadas ou tamanhos de carga Util.
Isso pode nao apenas impactar o desempenho do servidor [API] levando & negacao de servigo (DoS), mas
também torna possivel a existéncia de falhas de autenticagéo através de ataques de forca bruta.

API5: Broken function level authorization (Quebra do nivel da fungédo de autorizacédo)

Politicas complexas de controle de acesso com diferentes hierarquias, grupos e fungdes, e uma separagao
pouco clara entre fungdes administrativas e regulares, tendem a levar a falhas de autorizagéo. Ao explorar esses
problemas, os atacantes obtém acesso aos recursos de outros utilizadores e/ou a fungdes administrativas.

API6: Mass assignment (Atribuicdo em massa)

A[API recolhe os dados fornecidos pelo cliente e armazena-os sem a filtragem adequada das propriedades
baseadas na lista de permissdes. Os atacantes podem tentar adivinhar as propriedades do objeto ou fornecer
propriedades adicionais nas requisigdes, ler a documentagéo ou verificar os endpoints da [APl| em busca de
pistas de modo a encontrar falhas para modificar as propriedades de objetos que ndo eram supostos.

API7: Security misconfiguration (Configuragdo Incorreta de Seguranga)

Atacantes podem conseguir executar agdes indesejadas por falta de configuragao correta de seguranga como
por exemplo: utilizagdo de configuragdes default inseguras, software desatualizado, protocolos implementados
incorretamente e features desnecessarias ativas.

API8: Injection (Injegéo)

As falhas de Injecdo, tais como injecao de de sistema operativo, etc., ocorrem quando dados nédo
confidveis sdo enviados para um interpretador como parte de um comando ou consulta. Os dados manipulados
pelo atacante podem iludir o interpretador para que este execute comandos indesejados ou permita 0 acesso a
dados néo autorizados.

API9: Improper assets management (Gestao inadequada de ativos)

Os atacantes encontram versdes nao finais da|API| (por exemplo, de teste ou versdes anteriores) que ndo sao
tao protegidas quanto a|APl|final e utilizam-nas para fazer os seus ataques.

API10: Insufficient logging and monitoring (Login e monotorizagéo insuficientes)

A insuficiéncia no registo de eventos e monitorizagao, em conjugacao com a falta ou ineficacia da integragéo
com o alerta de incidentes, permite que ataques € 0s seus respetivos autores passem despercebidos levando a
que estes possam persistir os seus ataques, alcangar outros sistemas e ainda extrair ou destruir dados.
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2.7.2  Préticas a seguir para o desenvolvimento de arquitefuras REST seguras

No seguimento das vulnerabilidades apresentadas, existe também um conjunto de boas praticas de segu-
ranga que devemos ter em conta quando estamos a desenvolver uma (OWASP, |o):

Restringir métodos HTTP
¢ Criar uma lista com apenas os métodos|{HTTP|que s&o permitidos;

* Rejeitar todos os pedidos de métodos[HTTP|que ndo pertencam a lista com um cédigo de resposta[HTTP|
adequado;

* Assegurar que o utilizador esta autorizado a usar o método[HTTP|no recurso em questao.

Validagéo de Input

As s8o projetadas para acesso automatizado sem a necessidade de interacdo por parte do utilizador,
por isso é especialmente importante garantir que todas as entradas sejam validas e de acordo com o esperado.
Todas as requisicdes que nao estejam em conformidade com a especificacao da [API|devem ser rejeitadas. As
diretrizes tipicas de melhores praticas para validagao de input s&o:

* Considerar todos 0s pardmetros, objetos e dados de input como ndo confidveis;

* Verificar o request size, o content-length e o content-type;

Usar strong typing nos parédmetros da |API;
* Usar logs para registar input validation failures de modo a avaliar possiveis ocorréncias de ataques;
* Restringir o input de strings sempre que possivel com regexps;

* Usar frameworks ou bibiotecas de validagéo associados a linguagem de programagao.

Validar content-types

O corpo de um pedido ou de uma resposta deve corresponder ao tipo de contetdo pretendido no cabegalho.
Os servicos[REST|devem definir precisamente os tipos de contetido permitidos e rejeitar as requisicdes que ndo
tenham as declaracdes corretas nos seus cabegalhos[HTTP} Isso significa especificar cuidadosamente os tipos
permitidos nos cabegalhos Content-Type e Accept.

Para além disso, é comum nos servigos [REST]| permitir-se miltiplos tipos de resposta (por exemplo, applica-
tion/xml ou application/json), e o cliente deve especificar qual prefere através do cabegalho Accept ao fazer o
pedido. Caso o cliente especifique um tipo ndo permitido, deve-se rejeitar o pedido.
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Fazer tratamento de erros

Usar mensagens de erro genéricas: evitar revelar demasiados detalhes da falha ocorrida ou informaces
técnicas para o cliente.

Usar Security Headers

Para garantir que o contelido de um determinado recurso seja interpretado corretamente pelo navegador,
podem ser definidos cabegalhos de seguranca adicionais para restringir ainda mais o tipo e o dmbito das
requisicoes. Alguns destes exemplos sao:

* X-Content-Type-Options: nosniff para prevenir ataques [XSS|baseados em [MIME] sniffing;
* X-Frame-Options: deny para prevenir tentativas de clickjacking em navegadores mais antigos;

* Content-Security-Policy: frame-ancestors ‘none’ é uma browser security policy mais recente do que o
header anterior. Mesmo que as respostas da nao sejam renderizadas em frames, nada impede
que isso aconteca. Para garantir que as respostas da[APndo sejam vulneraveis a ataques obscuros, é
recomendavel definir ambos os headers em cada resposta da[API]|

Ter cuidado com o uso de CORS

[Cross-Origin Resource Sharing| (CORS) é uma especificagdo do que, quando implementado pelo na-

vegador, permite que um site aceda a recursos de outro website mesmo estando em dominios diferentes. Se
0 Servigo ndo suportar cross-domain calls, entdo deve-se desativar o cabegalho [CORS] Caso o mecanismo
CORS|seja necessario, devem ser especificadas concretamente quais as origens permitidas.

Ter cuidado com a partilha de informagéo sensivel nos pedidos HTTP

As chamadas de |APIs| geralmente incluem credenciais, chaves de API, fokens de sesséo e outras informa-

¢oes confidenciais. Se incluidos diretamente nos |URLs} estes detalhes podem ser armazenados em logs dos

servidores da web e descobertos se os logs forem acedidos por hackers. Para evitar a divulgacéo de informa-

¢0es confidenciais, os servigos da Web devem sempre envia-las no cabegalho do pedido [HTTP|ou no
corpo do pedido (para pedidos POST e PUT).

Usar HTTP Return Codes

Tal como referido nos capitulos anteriores, [HTTP| define codigos de status de resposta que s@o também um
excelente padrao no que concerne a boas praticas de seguranca.
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2.7.3 APl Security Tests

As arquiteturas [REST] pelo facto de utilizarem o protocolo [HTTP} partilham das mesmas vulnerabilidades e
riscos de aplicagdes e websites mais tradicionais.

Em concordancia com |B. Potter (2004), garantir que um software é seguro é assegurar que esse mesmo
software se comporta da forma esperada ainda que na presenca de ataques maliciosos.

Os testes de seguranca tém como principal objetivo validar a garantia de determinadas propriedades de
seguranca como a confidencialidade, integridade, autenticidade, disponibilidade e nao-repudio.

Podemos dividir os testes em dois grupos, testes de caixa-branca e testes de caixa-preta (Gary Hoglund,
2004). A diferenca entre elas é que técnicas White-Box sdo técnicas usadas tendo conhecimento de toda a
estrutura interna e externa do cddigo, enquanto que as Black-Box séo técnicas que usufruem dos requisitos e
das funcionalidades do sistema para poderem criar cenarios de teste. Além disso, ¢ feito também referéncia a
testes de Gray Box que consistem na utilizag@o conjunta dos testes de White Box e testes de entradas Black-
Box. Nestes casos, a analise White-Box é utilizada para encontrar dreas vulneraveis, e os testes Black-Box sao
usados para desenvolver ataques contra essas areas.

Para ambas as situacdes, testes de caixa-branca e testes de caixa-preta, podem ser criados testes manu-
almente, no entanto, o tempo e o dinheiro podem ser recursos escassos para a maioria das empresas que
desenvolvem software. E por isso que nos (ltimos anos tém surgido cada vez mais técnicas e ferramentas para
testes automaticos para ambos os tipos (lversen, 2018).

Exemplos de técnicas de testes

Uma das mais reconhecidas técnicas de caixa-branca é o Code Coverage. Code coverage pode ser definido
como uma medida usada para descrever a percentagem de cddigo que é executado quando um determinado
conjunto de testes automatizados é executado.

Code coverage é executado pelos developers através de testes unitarios para verificar a implementagcéo do
codigo de maneira a que quase todas as instrugdes de codigo sejam executadas. No geral, um sistema de
code coverage coleta informagdes sobre 0 programa em execugdo e combina-as para gerar um relatdrio sobre
0 c4digo coberto pelo conjunto de testes.

Penetration testing € um dos exemplos mais conhecido de técnicas de teste de caixa-preta. Permite prote-
ger a aplicacéo de vulnerabilidades que possam ter surgido durante o desenvolvimento. Neste processo, 0s
aspectos externos da[APl|sdo atacados de forma deliberada num ambiente controlado.

As principais etapas durante um Penetration test sao:

* |dentificar uma lista de potencias vulnerabilidades aplicaveis;
* Ordenar essa lista de acordo com o grau de risco. Podemos classificar o risco de acordo com

* Criar pedidos de modo a que incorporem esses ataques € usa-los no sistema;
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* Se for feito um acesso ndo autorizado ao sistema, deve ser apresentado um relatério da vulnerabilidade
e proceder a correcao do problema.

Um teste de seguranca ainda mais aprofundado no contexto de Black-Box é o Fuzz testing. Fuzz testing é o
aspecto final de um processo de auditoria de seguranga, no qual uma|API|é levada ao seu limite. Isso pode ser
feito enviando grandes volumes de solicitagdes, tentando variar os dados de tantas maneiras criativas quanto
possivel para cobrir todas as possibilidades de vulnerabilidades emergentes com volumes elevados e que levem
ao comprometimento da seguranca. Essas vulnerabilidades podem ser exploradas por ataques de negacéo de
servico(DoS) ou Overflow attacks. Fuzz testing define os parametros de operagéo para valores inesperados de
forma a provocar comportamentos inesperados e erros no backend da[APl|

2.8 TRABALHOS RELACIONADOS

Esta subsecgéo apresenta solugdes no contexto do trabalho proposto. Deste modo, para uma melhor expo-
sicao, os trabalhos relacionados estéo subdivididos em duas partes: trabalhos que desenvolveram [APIs| com
base no estilo arquitetural REST] e trabalhos na 4rea da seguranga de aplicagdes web.

O trabalho desenvolvido por Marques (2018) esta inserido no contexto de desenvolvimento Web com base
na arquitetura[REST] Utilizou Python como linguagem de programagao e a framework Django REST, utilizando
0 padrao [Model-View-Controllerf (MVC) com a finalidade de desenvolver uma para aplicagéo cloud
num modelo de [Software as a Service| (SaaS).

De uma forma geral, podemos afirmar que tem sido realizado um trabalho notério quanto a classificagdo e
avaliacdo de quais as ameagas de seguranga mais criticas para as aplicagdes web. Tem-se tentado também
aumentar a eficécia de detecdo e a automacao dos scanners de seguranga. A[OWASP]é um exemplo de uma
comunidade online que cria e disponibiliza de forma gratuita documentagao, artigos, metodologias, ferramentas

e tecnologias no campo da seguranca de aplicagdes web. Alids, uma das suas publicacées de maior relevo
€ 0 Top Ten de vulnerabilidades web mais comuns (OWASP| (a) abordado anteriormente. No mesmo sentido,
¢ importante destacar também o trabalho de APISecurity.io| que é um website comunitario contemplando tudo
acerca do tema de seguranca em @ incluindo artigos, noticias, violagdes, vulnerabilidades, regulamentos,
tecnologias, praticas recomendadas e até mesmo uma enciclopédia de seguranga de|APIs

A tese de |Ratos| (2019) também se relaciona com este projeto uma vez que este estudou vulnerabilidades
nos servicos [AP[REST| e as técnicas usadas para as encontrar, desenhou e implementou uma solugéo capaz
de encontrar estas vulnerabilidades num cendrio onde o sistema vulneravel é um servidor que expde uma |API
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PROJETO

3.1 METODOLOGIA DE TRABALHO

Existem diversas opcdes diferentes disponiveis para desenvolvimento web, tanto modernas quanto classi-
cas, e selecionar a abordagem apropriada é importante. Todas as opgdes tém os seus prés e contras, € as
necessidades e requisitos individuais devem influenciar a decisao.

Inicialmente, foi definido com a empresa a ado¢ao de uma metodologia Agile como abordagem elegida para
0 desenvolvimento do trabalho. A filosofia Agile foi arquiteturada por um conjunto de 17 pessoas em 2001 que
a definiu através de um conjunto de valores e principios, sendo estes os seguintes (Beck et al., 2001):

Valores:

* Individuos e interacGes importam mais do que processos e ferramentas;
* Software a funcionar é mais importante do que ter a documentagao completa;
* Colaboragédo com o cliente é mais relevante do que a negociagao de contratos;
* Responder a alteragdes é prioritario a seguir um plano.

Principios:

* A maior prioridade esta em satisfazer o cliente por meio da entrega adiantada e continua de software de
valor;

* AlteragOes tardias ao projeto séo aceites e bem-vindas;
* Entregar o software em funcionamento com frequéncia;

* Tanto pessoas relacionadas a negécios como developers devem trabalhar em conjunto durante todo o
curso do projeto;

* Para construir projetos ao redor de individuos motivados, é preciso dar-lhes o ambiente e o suporte
necessarios, confiando assim que fardo o seu trabalho bem;
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* O método mais eficiente de transmitir informagdes tanto externas como internas para uma equipa de
desenvolvimento é por meio de uma conversa cara a cara;

* Um software funcional é a medida primaria de progresso;

* Processos &geis promovem um ambiente sustentavel. Os patrocinadores, developers e utilizadores de-
vem ser capazes de manter um ritmo constante indefinidamente;

* A continua atengdo a exceléncia técnica e ao bom design aumenta a agilidade;
¢ Simplicidade: arte de maximizar a quantidade de trabalho que nao é preciso ser feito;
* As melhores arquiteturas, os requisitos e os designs emergem de equipas auto-organizadas;

* Emintervalos regulares, a equipa deve refletir em como tornar-se mais efetiva, ajustando e otimizando o
seu comportamento de acordo.

Este processo € notdrio por ajudar as equipas a fornecer respostas rapidas e imprevisiveis ao feedback
que recebem no seu projeto e a criar oportunidades para avaliar a direcdo de um projeto durante o ciclo de
desenvolvimento.

No nosso caso, o trabalho foi realizado segundo uma ldgica de Scrum, que € uma metodologia Agile, através
de sprints semanais, em que reunia com os orientadores da empresa, apresentava os progressos efetuados
durante a semana anterior e, de seguida, eram distribuidas as tarefas para a semana seguinte. Para além disso,
existiam também reuniées em que cada um dos elementos transmitia a equipa como estava o estado do seu
trabalho e quais os seus bloqueios de forma a ter conhecimento alargado do estado das tarefas e a partilhar
solugBes quando surgiam problemas.

Isto resultou na realizagéo de aproximadamente 50 reunides ao longo do estagio.

3.2 UNTQNX

Tal como referido no capitulo introdutdrio, a UN1Qnx é uma empresa especializada em brand protection e
product authentication.

O produto arquitetado pela UN1Qnx é uma peca fisica desenhada especificamente para assegurar a autenti-
cidade de um produto.

Estas pegas, denominadas de tags, s@o impossiveis de replicar uma vez que s@o concebidas com varios
niveis de camadas diferentes.

As tags, apesar de garantirem sempre 0 mesmo nivel de autenticidade, podem ser associadas com qualquer
produto de diferentes formas:

» Standard - a tag € colocada na etiqueta descartavel do produto;

* Attached - a tag é anexada ao produto;
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* Embedded - a tag é embutida no produto.

Para a validagdo das mesmas, a UN1Qnx desenvolveu um algoritmo de vis@o por computador que utiliza
métodos de deep learning de modo a obter resultados confiaveis.

Un 0. The Solution: Cyber component

(I reliable smartphone automatic validation

Figura 10: Diagrama do sistema UN1Qnx

O processo envolvido no servico UN1Qnx é o seguinte:

* Astags ap6s serem criadas, séo digitalizadas por uma image acquisition station e so registadas na base
de dados da UN1Qnx;

* As tags sdo posteriormente enviadas para os clientes (brands) e estes, de cada vez que associam uma
tag a um produto, devem proceder a sua ativagéo através de uma[APl de backend

* O consumidor final ou um intermedidrio do processo (por exemplo, revendedores) pode verificar a auten-
ticidade do produto através de uma aplicagdo mdvel ou de uma estagéo de validagdo que permite fazer
0 scan da tag que implementa o servico de validagao supracitado.

O servico de garantia de autenticidade UN1Qnx tem como um dos seus pilares operacionais a validagao
digital automatica, estruturada a partir de uma base de dados [SQL} Ambos estes componentes fazem uso de
recursos cloud. Neste &mbito, é importante garantir a integridade e confidencialidade de toda a infraestrutural[T]
e definir uma arquitetura que maximize a escalabilidade da mesma mas também que possa otimizar todos o0s
Seus processos.

O intuito desta parte pratica da dissertagdo é entdo contribuir para o desenvolvimento da arquitetura da [API]
disponibilizada aos clientes da UN1Qnx.
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3.3 WEB API

Neste capitulo é feita a descricdo da [API| destacado o porqué da escolha da abordagem [REST]face as res-
tantes op¢des, da arquitetura desenvolvida, das suas funcionalidades, de alguns dos contratempos e limitagdes
que ocorreram e da documentagéo gerada.

Depois de toda a investigacao feita em torno de REST|e[SOAP] foi confirmado que a abordagem[REST]seria
a mais indicada para resolver o problema em questdo. Esta conclusdo foi maioritariamente suportada pelas
seguintes caracteristicas:

* Em primeiro lugar, cada objeto fisico ou conceito abstrato ao qual podemos nos referir é identificado
como um recurso Unico. Isso implica que cada um deles pode ser acedido rapidamente por apenas um
pedido depois de identificados. Isso resulta numa melhor navegabilidade e experiéncia para o utilizador
€ menos carga para o servidor;

* Em segundo lugar, devido ao principio da auséncia de estado, o[REST]torna o sistema realmente escala-
vel, uma vez que os servidores ndo guardam nenhuma informagéo de nenhum dos clientes. Isso significa
que cada maquina que faz parte do sistema é capaz de receber qualquer tipo de solicitagdo de qualquer
um dos clientes e gerar uma resposta adequada. Outro efeito deste principio € que os complexos balan-
ceadores de carga ndo sa0 mais necessarios e os clientes que estdo a usar o sistema ndo se apercebem
quando um servidor cai, uma vez que o sistema se torna tolerante a falhas e recuperavel;

* Além disso, h& maior facilidade na mudanca do cédigo do lado do cliente seguindo a abordagem[REST|ao
contrério de[SOAP] se um servigo Web do tipo nao vier com todas as funcionalidades para o cliente,
a user experience nao sera tao prejudicada, ja que, para obter novas funcionalidades, o cliente tera
apenas de fazer a aquisicdo da nova versdo. Visto que a aplicacdo esta em constante desenvolvimento,
faz sentido a adogéo da abordagem [REST]

* Por dltimo, a capacidade de cache, que pode ser facilmente alcancada usando os cabecalhos HTTP
corretamente, reduz a carga nos servidores e melhora o tempo de resposta que é traduzido novamente
numa melhor experiéncia para o utilizador.

Foram também analisadas e discutidas as op¢des GraphQL e gRPC que s&o relativamente novas. GraphQL
€ mais aconselhado para ser usado por aplicacbes mobile que precisem de realizar queries a dados nested.
No caso do nosso projeto, REST] sobrepde-se uma vez que permite o upload de ficheiros e o uso de cache,
para além de ser mais facil a monitorizacéo e o controlo de erros. gRPC é uma variante baseada na arquitetura
[RPCle é completamente diferente dos dois anteriores mas oferece muitas vantagens. Ao contrério do [REST]
aproveita a0 méximo o [HTTP|2, usando streams multiplexadas e seguindo o protocolo binario. Além disso,
oferece beneficios de desempenho devido a estrutura da mensagem Protobuf. Esses motivos tornam o gRPC
uma opgéo bastante promissora para a criagdo de novas [APls. No entanto, o baixo suporte de browser € o
facto de a integragcdo com os clientes ser complicada devido a dificuldade de implementagéo torna um desafio
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competir com o suporte universal do [REST]continua a ser, no momento, a solugdo mais popular uma vez
que é uma arquitetura muito bem desenvolvida e bem-sucedida.

3.4 ARQUITETURA INICIAL

Visto que, o objetivo do projeto é criar uma nova versdo de uma [AP])ja existente, com o intuito de recorrer
a tecnologia atual, para além das caracteristicas de robustez e seguranca que sdo pretendidas, optou-se por
desenvolver as solugdes recorrendo ao que ja estava a ser utilizado internamente : .NETCore para o desenvol-
vimento web e Microsoft SQL Server como sistema de base de dados:

Asp Net Core REST API

Client Apps

HTTP Request

Controller

HTTP Respon:

JSON Payioad J<— |

Serialize Read/\Write

Model

Entity Framework
Core

SQL Server

Application
Data

Figura 11: Arquitetura inicial

De seguida s&o descritas as principais tecnologias utilizadas na implementagéo da solugao.

ASP.NET Core é uma ferramenta multiplataforma e de cddigo aberto para o desenvolvimento de aplicagdes
Web modernas. Suporta varios paradigmas de programag@o modernos e oferece o desempenho necessario
para o projeto (Microsoft, a).

ASP.NET Core Identity € um servigco que fornece uma solucéo facil de usar para lidar com a autenticacao e
gestao de utilizadores no desenvolvimento do ASP.NET Core.

Entity Framework Core (EF Core) é uma versdo multiplataforma do Entity Framework e é usado como comu-
nicagdo com a base de dados. EF Core pode servir como um mapeador relacional de objeto, que permite aos
programadores trabalhar com a base de dados usando objetos .NET, bem como abstrair a légica de base de
dados subjacente. Outra vantagem que lhe é associada € o facto de oferecer suporte a muitos mecanismos de
base de dados diferentes, 0 que significa que 0 mesmo cédigo funcionara caso 0 mecanismo de base de dados
seja alterado no futuro (Microsoft, b) .
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O Microsoft SQL Server é um sistema de gestdo de base de dados relacional, criado para armazenar e
retornar dados através de aplicages diferentes. Foi escolhido pelo grupo do projeto como o sistema de gestéo
de base de dados, por se tratar de um sistema com o qual a equipa tinha familiaridade e experiéncia.

3.5 DESIGN

Este capitulo descreve o processo de design da |API|[REST] ou seja, descreve a estrutura que a
terd, como ela seré construida, que mddulos far@o parte , 0 que cada médulo fard e como eles irdo interagir

entre si. Além disso, é explicado como os principios serdo devidamente aplicados para que a|APl|possa
ser considerada RESTful (Rodriguez et al., 2016). Além disso, uma explicagdo do fluxo de trabalho para os
principais casos de uso é fornecido.

3.5.1  Recursos

A primeira atividade do processo de design é identificar 0s recursos que vao ser acessiveis por meio da [API
Isso foi conseguido com a obtenga@o de um esbogo de como o sistema UN1Qnx se comporta e também falando
e discutindo acerca disso com os developers da UN1Qnx que trabalham diariamente com o sistema.

A seguir, é fornecida uma explicacdo do que cada recurso representa. Também é descrito que dados eles
contém e que parametros sao necessarios para cria-los no momento de hoje no sistema UN1Qnx:

* Tags — O recurso tags € o principal recurso do sistema UN1Qnx e representa a pega fisica associada
a um determinado produto de um determinado tenant. Para criar uma nova tag € necessario: Barcode,
TagTypeld, Productld, Batchld e Tenantld;

* TagTypes - O recurso tagTypes representa os tipos de tags existentes no sistema UN1Qnx. Para criar um
novo tagType é necessario: Name e Description;

* TagHistory - O recurso tagHistory regista todas as alteragdes feitas a uma determinada tag. E criado um
novo TagHistory sempre que se altera o estado de uma tag;

* Products - O recurso products representa um produto de um determinado tenant. Para criar um novo
produto é necessario: Name, Brand, Supplier, Description, SerialNumber, SerialNumberType e Tenantld;

* Tenants - O recurso tenants representa os clientes da UN1Qnx. Para criar um novo tenant é necessario:
Name, Website, Email, Description, Nif, ContactPersonName e ContactPersonEmail;

* User - O recurso user representa um utilizador da app ou do backoffice da UN1Qnx. Para criar um novo
user é necessario: Name, Email, Password, PhoneNumber e user role;

* AcquisitionStations - representa o pipeline de validag@o a usar aquando de uma validagao;
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* ValidationSessions - é a construcdo que permite que o validador e o utilizador estabelecam as condi¢des
de uma validagao de uma tag.

* Validations - representa o resultado de uma validacao.

3.5.2 Identificagdo de recursos via URI

Um dos principios bésicos do [REST| é que cada recurso deve ser enderecavel através de um unico [URI|
conforme dito na Segdo[2.4]. Para cumprir este requisito na [API| desenvolvida, um [URI tinico e previsivel sera
atribuido a cada recurso:

* A primeira parte do[URI mostra qual tipo de recurso o cliente pretende utilizar. Portanto, a primeira parte
sera /tags, /products , etc. Esses representam o conjunto de tags, produtos, etc.

* Se o[URItiver uma segunda parte, ele representa o identificador do recurso ao qual uma agéo é aplicada.
Portanto, uma agéo aplicada ao [URI| /tags/123 sera enderegada a tag com o id nimero 123. Com esta
estrutura de|URI|é alcangada uma forma simples, compreensivel, facil de usar e abordar diretamente um
recurso especifico.

3.5.3 Auséncia de estado

Conforme explicado na Segéo[2.4] cada solicitagao[HTTP| deve acontecer de forma completa e isolada e ne-
nhuma informac&o sobre o cliente deve ser armazenada no servidor de um pedido para outro. Resumindo, a|AP!I
[REST]sera completamente stateless seguindo o[REST|principios que resultardo num sistema mais escalavel.

3.5.4 HATEOAS

Uma aplicagdo bem conectada permite que o utilizador descubra por si mesmo a interface. Os recursos
devem estar conectados a outros recursos e sua representacao deve oferecer links de outros recursos e para
outras acgdes do mesmo recurso. Este recurso é um dos mais simples de fornecer na [API|[REST] que foi
projetada. Cada lista de recursos, como tags, products, etc. contém um link para os recursos relacionados:
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{
"serialNumberType®™: null,
"tenantId": 2,
"links": [
i
"href”: "hitps://localhest:5ee8l/api/va/products/s",
"rel”: "self",
"method™: "GET"
Ia
{
"href®: "hittps:/flocalhest:sealsapi va/products”,
"rel": "createProduct”,
"method™: "POST"
Ia
{
"href®: "hittps:/flocalhest:seslsapi va/products/s”,
"rel”: "patchProduct”,
"method™: "PATCH"
Is
i
"href”: "hitps://localhest:5ee8l/api/va/products/s",
"rel": "updateProduct”,
"method™: "PUT"
Is
1
"href®: "https://localhost:5eel/api/va/products/5/image",
"rel”: "patchProductImage"”,
"method™: "PATCH"
}_‘l
1
"href™: "https://localhest:588l/api/va/products/s”,
"rel”: "deleteProduct”,
"method™: "DELETE"
Ia
{
"href®: "hittps:/flocalhost:sesl/api va/products/s/image",
"rel": "deleteProductImage”,
"method™: "DELETE"
H
1,
"id": &5,
"name”: "14kt gold and sterling silver chain necklace”,
"description”: null,
"brand”: "Marla Aarcn”,
"supplier”: null,
"imageurl”: "hitps:/funigone.bleob.core.windows.net/products/s/83desfae-d4e1-4844-a7df-e229ba78bbbe. jpe”,
"serialNumber”: mnull,
"created": "2028-84-18T11:33:42,984581",
"modified”: null
¥
Figura 12: Exemplo de resposta com links Hateoas
3.5.5 Interface uniforme

A maioria das [APTs fornecidas por sistemas baseados na web na época presente permitem apenas GET
e POST métodos para executar diferentes agdes sobre seus recursos (obter, criar, atualizar ou eliminar um
recurso). Por outro lado, uma [API| RESTful deve usar o Métodos [HTTP| GET, POST, PUT, PATCH e DELETE
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corretamente, conforme explicado no capitulo anterior. Assim, na [API| construida, estes métodos s@o usados
para executar a fungao para a qual foram projetados.

3.5.6 Cache

No mundo de hoje, 0 armazenamento em cache de dados e respostas é de extrema importancia, onde quer
que sejam aplicaveis ou possiveis.

Cache ¢ a capacidade de armazenar copias de dados acedidos com frequéncia em varios lugares ao longo
do caminho de solicitagéo-resposta.

O armazenamento em cache pode ser implementado no servidor ou no cliente.

Quando um consumidor solicita uma representacao de recurso, a solicitacdo passa por um cache ou uma
série de caches (cache local, cache de proxy ou proxy reverso) em dire¢éo ao servigo que hospeda o recurso.

Se qualquer uma das caches ao longo do caminho da solicitacéo tiver uma nova copia da representagéo soli-
citada, essa copia sera usada para atender a solicitagdo. Se nenhuma das caches puder satisfazer a solicitacao,
a solicitagdo viaja para o servico (ou servidor de origem, como é formalmente conhecido).

Usando cabegalhos[HTTP} um servidor de origem indica se uma resposta pode ser armazenada em cache e,
em caso afirmativo, por quem e por quanto tempo.

As caches ao longo do caminho de resposta podem fazer uma cdpia de uma resposta, mas apenas se 0s
metadados de cache permitirem.

Otimizar a rede usando cache melhora a qualidade geral do servi¢o reduzindo a largura de banda, reduzindo
a laténcia, reduzindo a carga nos servidores e ocultando falhas de rede.

O objetivo é armazenar em cache 0 maximo de recursos possivel para diminuir a carga dos servidores.

No contexto da[AP]|desenvolvida, todas as respostas s&o marcadas como néo cacheable uma vez que cada
resposta depende do utilizador em questao que efetuou o pedido e, do lado do cliente, ndo temos como efetuar
a verificacao destas informaces protegidas.

Quanto a cache do lado do servidor, foi elaborada uma verséo de teste de uma cache para os pedidos GET
utilizando Redis. Foi decidido que as listas de recursos como /tags ndo sdo armazendveis em cache, uma vez
que tendem a mudar rapidamente. Por outro lado, no caso de um conjunto de recursos ndo ser tao dindmico
como /products,/tagTypes, /tenants, /validationSessions ou /tagHistory podem ser armazenados em cache e um
grande lucro sera obtido com esta decisao.

Contudo, neste momento a empresa ndo considerou prioritario incorporar esta funcionalidade na implemen-
tacdo atual.

3.6 ARQUITETURA APLICACAO

Quando a complexidade de uma aplicagdo aumenta, a tarefa de construi-la torna-se mais dificil. Essa comple-
xidade pode ser gerida a partir de varias perspectivas diferentes, seja através da utilizacao de software existente
ou do planeamento prévio do sistema desenvolvido. O design deve ser resistente as mudangas que acontecem
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ao longo do tempo, mudancas incluindo novos requisitos, mudangas de hardware ou software, ou mesmo da
equipa que mantém o suporte da aplicagao.

Nesta tese, a arquitetura engloba todas as diferentes partes da aplicag@o desenvolvida e das relagdes entre
si e com 0s sistemas externos.

A[API[REST] usa as bibliotecas do ASPNET Core para lidar com as necessidades comuns de aplicagdes da

Wehb, enquanto o Entity Framework é usado para aceder a base de dados e fazer o saneamento dos parametros.

A[API foi criada usando um modelo incluido no[Software Development Kit (SDK)|do ASPNET Core, ao qual foi
retirado o cddigo desnecessario e personalizado o restante para se adequar as necessidades do projeto.

3.6.1 The program class and the WebHost

A camada da [API| possui [HTTP| endpoints chamados de Controllers que podem ser chamados pelo cliente e
€ hospedada em tempo de execu¢ao no ASP.NET Core como um console application que € iniciado pela fungao
Main de um Programclass. O ponto de entrada da aplicagéo é a classe Program mostrada na figura[f3]

public class Program
{
public static void Main(string[] args)
{
CreateHostBuilder(args).Build().Run();

H

public static IHostBuilder CreateHostBuilder(string[] args) =»
Host.CreateDefaultBuilder(args)
.ConfigurelWebHostDefaults(webBuilder =>

{
webBuilder.UseStartup<Startup>();
webBuilder.UseKestrel((options) =>

{

options.AddServerHeader = false;
¥
1

Figura 13: A classe Program de uma aplicagio ASP.NET Core We o

A classe Program tem uma fungcdo Main, que aceita argumentos do ambiente de execucdo. Na fungédo
CreateWebHostBuilder, é criado um runtime host para o Startup da aplicacéo e para a gestéo do seu lifetime
usando as configuragdes criadas na classe Startup. Estabelece também o contetdo do root folder, carrega as
informagdes do ficheiro appsettings.json que possui as connection strings da base de dados e as configuragdes
para a autenticacéo e logging, entre outras.

3.6.2 Classe Startup e middleware

No centro da aplicacdo, a classe que estabelece 0s servicos necessarios e que junta todas as diferentes
partes da arquitetura é a classe Startup. Cada pedido que o cliente faz passa pelo ASPNET Core middleware
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pipeling, no qual os pedidos sdo processados e direcionados para o bloco de codigo correspondente. O pipeline
pode ser configurado pelo developer na classe Startup, que é chamada quando o programa inicia.

O cédigo para a classe Startup € descrito na figura[14} No seu construtor, a classe recebe o objeto IConfigu-
ration que tem o valor desserializado do ficheiro appsettings.json.

public class Startup

{
public struct ConnectionStrings

{

public const string Database = "database”;
public const string IdentityServerDatabase = "IdentityServerDatabase’;
public const string Storage = "storage”;

3
private const string CorsAllowAllPolicyhame = “AllowAllOrigins";
public Startup(ICanfiguration configuration)

Configuration = configuration;

}
public IConfiguration Configuration { get; }

//Add services to the .NET Core IoC container
public void ConfigureServices(IServiceCollection services)

// Configure the HTTP request pipeline
public void Configure(IApplicationBuilder app, IWebHostEnvironment env, IMapper mapper, IApiVersionDescriptionProvider apiVersionDescripionProvider, AppDbContext context)

Figura 14: A classe Startup e os seus métodos

Além dos argumentos no construtor, a classe possui dois métodos que sdo chamados quando a aplicagéo é
iniciada: ConfigureServices e Configure. Esses métodos séo examinados a seguir.

Enquanto o host fornece servigos por meio do construtor da classe Startup, servigos adicionais s@o configu-
rados com o método ConfigureServices usando o objeto IServiceCollection. O método ConfigureServices é o
sitio onde podemos registar as dependent classes com o container integrado Inversion of Control| (loC). Depois
de registar a dependent class, ela pode ser usada em qualquer lugar da aplicagéo. Para isso, basta inclui-la no
parédmetro do construtor da classe onde queremos usé-la e o container loC]injeta-a automaticamente. A figura
mostra uma parte do método ConfigureServices e alguns dos servigos importantes que foram configurados
nele.

public void ConfigureServices(IServiceCollection services)

{

var tokenOptionsConfigurationSection = Configuration.GetSection(nameof(Services.TokenOptions));
var tokenOptions = tokenOptionsConfigurationSection.Get<Services.TokenOptions>();
services.Configure<Services.TokenOptions>(tokenOptionsConfigurationSection);

services.AddHttpContextAccessor();

services.AddCors(options =»

{
options.AddPolicy(CorsAllowAllPolicyMame, builder =>
{
// TOOD: revert this once in production.
builder
LAllowAnyOrigin()
.AllowAnyHeader()
.AllowAnyMethod();
F

s
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services.AddDbContext<AppDbContext>(options =>

! options.UseSqlsarver(Configuration.GetConnaectionString(ConnectionStrings.Database));
1)
services.AddDbContext<AppIdentityDbContext>(options =>
{

options.UsesqlsServer(Configuration.GetConnactionString(ConnactionStrings.IdentityServerDatabase));
1
services

JAddIdentity<applicationUser, IdentityRole<long»>(options =>

{

options.User.RequireUniqueEmail = true;
1)

AddEntityFrameworkStores<AppIdentityDbContext>()
.AddDefaultTokenProviders();

services.AddAutoMapper((serviceProvider, automapper) =»

{

automapper.AddCollectionMappers();
automapper.UseEntityFrameworkCoreModel<AppDbContext>(serviceProvider);
}, typeof(AppDbContext).Assembly);

services.AddMvc(options =>

{
options.ReturnHttpNotiAcceptable = true;
1)
services.AddControllers().AddJsonOptions(opticns =»
{
options.JsonSerializerOptions.Converters.Add({new JsonStringEnumConverter());
1)
services
Addauthentication(options =>
{

options.DefaultauthenticateScheme = JwtBearerDefaults.authenticationScheme;
options.DefaultChallengeScheme = JwiBearerDefaults.AuthenticationScheme;

i3}
.AddJwtBearer(options =»
{
options.Authority = tokenOptions.Authority;
options.fudience = tokenOptions.Audience;
options.TokenValidationParameters = new TokenValidationParameters
{
ValidateIssuerSigningKey = false,
ValidatelLifetime = true,
IssuerSigningKey = new SymmetricSecurityKey(Encoding.UTF8.GetBytes(tokenOptions.Key)),
Validatefudience = true,
Validaudience = tokenOptions.audience,
ValidIssuer = tokenOptions.Issuer
¥
1)

services.AddAuthorization({options =>
{
options.AddPolicy(AuthService.Policies.BackOfficeView, policy =»
policy.RequireRole(

AuthService.Roles.Unlgnxadmin,
AuthService.Roles.BackofficeaAdmin,
AuthService.Roles.BackofficelUser,
AuthService.Roles.BackofficevViewer));

Figura 15: Sec¢do do método ConfigureServices
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Primeiramente, uma politica de open[CORS] foi adicionada porque a aplicagdo estava em execugao apenas
na intranet. Finalmente, a conexdo com a base de dados da UN1Qnx e com a base de dados para uso do
Identity Server que ird ser aprofundado mais a frente, é configurado com o método AddDbContext. O DbContext
é explorado mais tarde na tese. Em seguida, é adicionado o Automapper para fazer o mapeamento de objetos,
bem como configurada a autenticagéo através de tokens provenientes do Identity Server e adicionadas
politicas de acesso através da configuracdo da autorizagdo para os diferentes intervenientes no sistema( Figuras
e[33] Por fim, uma documentacdo Swagger é adicionada juntamente com o versionamento da [API
para fornecer aos developers ou até mesmo aos utilizadores uma maneira de explorar os terminais que a AP
fornece.

Um servigo explicito foi criado para cada entidade que exigiu alguma ldgica na aplicagdo. Por exemplo, 0
StorageService lida com as operagdes relacionadas com imagens armazenadas num Azure Blob storage € o
ValidationService é usado sempre que queremos proceder a validagéo de uma tag.

A figura[T6) mostra a maneira como os servigos criados foram injetados no tempo de execugao da aplicagao
usando as funcionalidades de inje¢do de dependéncia integradas fornecidas pela estrutura ASPNET Core. Os
servigos sao injetados com o método AddScoped juntamente com filtros criados para serem usados nos méto-
dos dos Controllers. O ciclo de vida de uma classe injetada desta forma dura apenas uma solicitagéo [HTTP)
sendo criadas instancias diferentes para pedidos [HTTP|diferentes.
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JAddScoped<StorageServicex();
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.AddScaped<TokenService>();

1
m
1
[
=
Mmoo M

W W

"
m

)
s
H

.AddScoped<ValidationServices();

.Addscoped<VerifyProductTenant>();
LAddScoped<VerifyPostProductTenant:>();
.Addscoped<VerifyTagTenantById>();
LAddScoped<VerifyTagTenantByTagcodes();

JAddScoped<VerifyTagPatchByTagcodes();

s.AddScoped<VerifyTagPatchById:();
s.AddScoped<VerifyPostUserTenant>();

.AddScoped<ValidateMediaTypeAttribute>();

services.AddScoped<HateoasLinksServicer();

Figura 16: Dependency injection no método ConfigureServices

Como podemos observar na figura[14] o método Configure inclui trés pardmetros IApplicationBuilder, IHostin-
gEnvironment e ILoggerFactory. Esses servigos sdo servicos de estrutura injetados pelo containerloClintegrado.
Em execugdo, o método ConfigureServices é chamado antes do método Configure. Isso permite registar servi-
¢os personalizados com o container loC|que podem ser usados no método Configure.

O método Configure estabelece a ordem nas quais as diferentes partes da aplicagdo correm. A ordem em que
0 cddigo é executado é importante. Por exemplo, para autenticar um utilizador antes de direcionar a solicitagao
para o terminal. Neste método podemos também adicionar componentes de middleware que serao executados
em todos os pedidos. Este pipeline que lida com os pedidos é composto por uma série de componentes de

46



3.6. Arquitetura Aplicacao

middleware. Cada componente executa operagdes no HttpContext e invoca o préximo middleware no pipeline
ou encerra a solicitagéo.

O pipeline implementado pode ser visto na figura [17|com os componentes essenciais ao funcionamento da
aplicacéo.

public void Configure(IApplicationBuilder app, IWebHostEnvironment env, IMapper mapper, IApiversionDescriptionProvider apiversionDescripionProvider, AppDbContext context)

{

mapper. ConfigurationProvider. AssertConfigurationIsvalid();
if (env.IsDevelopment(})

app.UseDeveloperExceptionPage();

¥
context.Database.Migrate();
app.UseCors(CorsAllonallPolicyName);

app.UseSwagger (options =>
{
options.SerializeAsV2 = true;

s

app.UseSuaggerUI(options =>
{

options.RoutePrefix = string.Empty;

foreach (var description in spiVersionDescripionProvider.apiVersionDescriptions)

{

options.SwaggerEndpoint(
$"/swagger/{description.GroupName}/swagger. json",
description.GroupName) ;

o

app.UseRouting();

spp.UseMiddleware<SecurityHeadershiddlewares () ;
spp-UseAntixsshiddleware();

app.UseAuthentication();
app.UseAuthorization();

opp.UseEndpaints(endpoints =>
{

endpoints.MapControllers();
i8N

Figura 17: Método Configure

A destacar deste pipeline, s@o dois middlewares bastante importantes do ponto de vista da seguranca:

¢ AntiXssMiddleware: Middleware que tem como objetivo prevenir ataques de [Cross-site scripting| (XSS).
Foi implementado o AntiXssMiddleware de forma a que qualquer script injetado no ou no Body ira
ser devolvido erro.

¢ SecurityHeadersMiddleware: Middleware que adiciona um conjunto de headers as respostas da
entre os quais, X-Content-Type-Options,X-Frame-Options e Content-Security-Policy.

3.6.3 Routing

Em aplicagdes da web, o routing é o ato de direcionar solicitagbes para os terminais corretos. Essas solici-
tacdes podem ser feitas a partir da barra de endereco de um navegador da web, uma chamada
UavaScript And XML (AJAX) ou em qualquer outra aplicagdo que use HTTP|como protocolo. No ASP.NET Core
existem duas maneiras de implementar o routing:
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* Um routing baseado em middleware em que a classe de inicializagdo é usada para definir as rotas e
conjuntos de regras que ditam como as solicitagdes s@o direcionadas. Assim, é possivel manter o cddigo da
I6gica de routing num lugar separado.

* Um routing baseado em atributos que usa o recurso de atributos da linguagem C#. Nas classes dos
controllers , as proprias classes e seus métodos podem ser decorados com um atributo que especifica a rota e
o verbo[HTTP|que a classe ou 0 método ao qual estaremos vinculados.

Essas duas formas ndo sdo mutuamente exclusivas e podem ser usadas simultaneamente. Usando uma
combinagdo de ambas as estratégias, é possivel criar regras gerais para routing e adicionar exce¢des via atribu-
tos. Ao usar ambas as estratégias, 0 ASPNET Core tenta encontrar a melhor rota para cada solicitagdo [HTTP}
Nesta tese, apenas o routing baseado em atributos foi usado tanto em classes como nos seus métodos.

Os atributos foram usados para definir os verbos[HTTP|e, em alguns casos, as rotas especificas para certos
métodos. No entanto, apenas os atributos [HTTPPost [HTTPGet , [HTTPPatch, [HTTPPut e [HTTPDelete foram
usados.

Na figura[18] um endpoint HTTP|é mostrado. Este é um método numa classe de controlador que retorna um
objeto do tipo ActionResult. O atributo € mencionado acima da declaragdo do método:

[HttpGet("{id}")]
public async Task<ActionResult<TagTypeDto>> GetTagType(long id)
I
L
var tagType = await db.TagTypes.FindAsync(id);

if (tagType == null)
{

return NotFound();

}

var tagTypeDto = mapper.Map<TagTypeDto»(tagType);
tagTypeDto.Links = hateoasLinksService.CreatelinksForGetTagType(id);

return Ok(tagTypeDto);

et

Figura 18: Exemplo de um Controller

ActionResult é a classe base para o resultado de um método de agdo que inclui na resposta o header:
application/json; charset=utf-8. Na foto acima os dois resultados possiveis sao NotFound e Ok. Eles retornam
as respostas [HTTP|com seus cddigos de status de resposta|HTTP|especificos.

3.6.4 Controllers

Os controllers sao responséveis por capturar solicitagdes [HTTP| especificas com base no [URL e no verbo
usado e s&o amplamente baseados nas convengdes definidas pelo ASPNET Core.

Esta camada n&o precisa de saber que tipo de cliente envia as solicitagdes e, no caso de uma |API, ndo é
responsavel por renderizar nenhuma visualizag@o. O controller recebe solicitagbes, valida a carga Util e, em
seguida, retorna as respostas adequadas com dados no formato [JSON
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No ASP.NET Core, todos os controladores herdam de uma classe de controlador base que estd incluida nas
bibliotecas fornecidas pelo framework. Esta classe esta ligada ao pipeline do ASPNET Core, que direciona as
solicitacdes para as suas respectivas classes.

As convengdes do ASPNET Core recomendam nomear todos os controladores criados terminando com um
sufixo "controller'para que sejam descobertos pelo pipeline integrado da estrutura. A primeira parte do nome
funciona em conjunto com o sistema de routing para definir a classe como um ponto final para uma solicitagéo.
Por exemplo, a classe TagsController € para responder as solicitagdes feitas ao /tags.

Um total de dez controladores foram criados para a|API, a maioria deles representando um modelo de domi-
nio. Todos eles herdam da classe ControllerBase e contém o atributo ApiController que nos fornece um conjunto
de comportomentos especificos para|APIs|entre os quais, fazer a validagdo automatica do input, essencial para
0s niveis de seguranca que pretendemos.

Modelos DTO

Classes que modelam o payload para solicitacdes de dados e respostas foram criadas. As classes de solici-
tacdo foram mapeadas para os parametros esperados em solicitages de [HTTP| e tinham regras de validagéo
usando atributos de propriedade. Classes de resposta foram mapeadas aos dados necessarios para a funci-
onalidade da aplicac@o cliente. Em geral, estas classes sdo chamadas de objetos de transferéncia de dados
pois a sua principal responsabilidade é transportar dados. Um exemplo de um modelo com atributos de
validagdo é mostrado na figura[19} A validacdo exigida era limitada principalmente a campos obrigatérios. Os
requisitos de limites foram ditados do mesmo modo como a base de dados tinha sido configurada.

public class TagHistoryDto
{
public long Id { get; set; }

public long TagId { get; set; }

public long UserId { get; set; }
public string ClientId { get, set; }
public TagState State { get; set; }
public DateTime? Modified { get; set; }

Lo Ummary >

 Hateoas links.

<£/s5U >

public IEr‘LII":E-I'a:-;E(_i’k}- Links { get; set; }

Figura 19: Exemplo de um DTO
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Um total de 15 modelos de[DTOJforam criados para a aplicagao, conforme mostrado na figura 20} As classes
foram nomeadas usando uma convengdo em que 0 nome da classe informava ao utilizador a finalidade da
classe. As classes sdo usadas para a solicitacdo[HTTP|ou a resposta[HTTP}

Models v
AcquisitionStationRegisterDto >
Link >
AcquisitionStationDtoV2 >
ValidationHistoryEntryDto >
ValidationHistoryEntryDtoPagedListDtoV2 >
AcquisitionPipelineStepDto >
AcquisitionRoundDto >
AcquisitionPipelineDtoV2 >
DigitalSignatureKeyDtoV2 >
ErrorDto >
ValidationSessionCreateDto >
ProductDto >
ValidationSessionDtov2 >
ValidationSessionResultDto >
ValidationSessionResultDtoPagedListDtoV2 >

ValidationSessionResultDtoV2 >

Figura 20: Lista de todos os DTOs cridados

3.6.5 Camada de acesso de dados

Entity classes

As classes de entidade sdo uma parte central do Entity Framework que s&o usadas pela estrutura para
construir um modelo que é usado ao aceder a base de dados. Sao classes C# que tém propriedades que
refletem as tabelas e colunas da base de dados ao usar uma base de dados relacional, respectivamente. Por
exemplo, uma classe de user serd mapeada para a tabela de users e suas propriedades, como Nome, serao
mapeadas para as suas respectivas colunas na tabela de users.

Esses mapeamentos podem ser substituidos, mas as convengdes padrao do Entity Framework Core foram
usadas na maioria dos casos. As entidades podem ser configuradas usando atributos de anota¢&o de dados
nas préprias entidades. A classe BaseDao foi criada para ser usada apenas para unir todas as entidades com
os campos Id, Created e Modified.
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DbContext

DbContext é o objeto no EntityFramework Core usado para aceder aos dados da base de dados subjacente.

Tipicamente as propriedades da classe DbContext sdo usadas numa classe herdada na qual 0s acessos a base
de dados sdo declarados nas propriedades do tipo DbSet <T>. Esses DbSets podem entdo ser consultados
usando LINQ que permite escrever strongly typed queries. LINQ to SQL ajuda a prevenir ataques de SQL
injection, porque passa todos os dados para a base de dados através de SQL parameters, ou seja, as consultas
LINQ n&o sdo compostas usando manipulagdo ou concatenagdo de strings. O DbContext implementado é
mostrado na figura 21}

public partial class AppDbContext : DbContext
{
public AppDbcontext() { }

public AppDbContext(DbContextOptions<AppDbContexts options) : base(options) { }
public virtual DbS
public virtual
public virtual
public virtual
public virtual
public virtual DbSs
public virtual
public virtual
public virtual
public virtual Dbs
public virtual
public virtual
public virtual
public virtual

ype> AcquisitionPipelineStepTypes { get; set; }
ep> AcquisitionPipelineSteps { get; set; }
AcquisitionPipelines { get; set; }
ype> AcquisitionStationTypes { get; set; }
> AcquisitionStations { get; set; }
e> TagTypes { get; set; }
ags { get; set; }
tory»> TagsHistory { get; set; }
Users { get; set; }
ssion> ValidationSessiens { get; set; }
n» Validations { get; set; }
Product> Products { get; set; }
Tenant» Tenants { get; set; }
Role> UserRoles { get; set; }

public virtual DbSet<DigitalSignaturekey> DigitalSignaturekKeys { get; set; }

Figura 21: AppDbContext implementado

3.7 FUNCIONALIDADES

Seguidamente sdo apresentadas as funcionalidades da Web|[API| cada uma dotada de uma breve explicagéo,
do processo da sua implementacéo e, se pertinente, uma explicacdo da sua utilizagdo face a outras opgoes
existentes.

Tal como referido anteriormente, para fazer a autenticacao de um cliente, foram consideradas diversas manei-
ras de abordar este problema. A autenticagdo é necesséria quando uma aplicagao precisa de saber a identidade
do utilizador atual. Normalmente, as aplicacdes gerem dados em nome desses utilizadores e precisam de ter
certeza que esse utilizador sé pode aceder a dados para o qual tem permissao.

Os protocolos de autenticacdo mais comuns sao SAML2p, WS-Federation e OpenlD Connect. SAML2p é o
mais popular e mais amplamente implantado.

OpenID Connect é o mais novo dos trés, mas é considerado o futuro porque tem o maior potencial para
aplicagdes modernas. Foi construido para cendrios de aplicativos mdveis desde o inicio e é projetado para ser

friendly.
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3.7.1 Acesso API

As aplicacbes tém duas maneiras fundamentais através das quais comunicam com [APIs - usando a identi-
dade da aplicagdo ou delegando a identidade do utilizador. As vezes, os dois métodos precisam de ser combi-

nados.

OAuth2 é um protocolo que permite as aplicagdes solicitar tokens de acesso de um servigo de foken de
seguranca e usa-los para comunicarem com [APls. Essa delegacdo reduz a complexidade tanto do lado dos
clientes quanto nas[APTs, uma vez que a autenticagao e a autorizagdo podem ser centralizadas.

O OpenlID Connect e 0 OAuth 2.0 sdo muito semelhantes - na verdade, o OpenID Connect é uma extensao
do OAuth 2.0. As duas questdes fundamentais de seguranca, autenticag@o e acesso a sdo combinadas
num unico protocolo - muitas vezes com apenas uma unica viagem de ida e volta para o servico de token de
seguranca. Deste modo, acredita-se que a combinagé@o de OpenID Connect e OAuth 2.0 é a melhor abordagem
para proteger aplicacées modernas para um futuro préximo.

IdentityServer4 é uma implementagdo desses dois protocolos e é altamente otimizado para resolver os pro-

blemas de seguranca tipicos das aplicagdes méveis, nativas e da web de hoje.

IdentityServer é um middleware que adiciona os pontos de extremidade OpenID Connect e OAuth 2.0 com-

pativeis com as especificacées a uma aplicagdo ASPNET Core.

Normalmente, constroi-se (ou reutiliza-se) uma aplicagdo que contém uma pagina de login e logout e 0
middleware ldentityServer adiciona os cabegalhos de protocolo necessarios para que as aplicagdes clientes
possam comunicar com ele usando esses protocolos padrao.

A parte mais importante é o facto de muitos aspectos do IdentityServer poderem ser personalizados para
atender as necessidades. Uma vez que IdentityServer é uma estrutura e ndo um produto em série ou um|SaaS|
podemos escrever codigo para adaptar o sistema da maneira que faz mais sentido para o cenario em questao.

3.7.2 Fluxo da API

A utilizagdo da Web [AP]|é descrita neste subcapitulo.

Para que um utilizador possa aceder a qualquer recurso da[API| necessita de um token de acesso. Este token
é concedido pelo servidor de autenticacéo (IdentityServer), caso as credenciais enviadas pelo utilizador sejam
vélidas, permite fazer pedidos & [AP] Existem dois usecases, um para clientes que desejem integrar a [APl|nos
seus[SDKs|e outro para clientes que desejem utilizar o backoffice da UN1Qnx.

Para auxiliar a compreensdo do fluxo de atividades entre as diferentes entidades presentes na utilizagao
da Web por um utilizador ou cliente com credenciais validas, apresentam-se os seguintes diagramas de
sequéncia com os diferentes métodos OAuth 2.0 usados:
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Resource Client Authorization Resource
Owner/User ten Server Server
1 I I

I I 2. I

1 Client hits the AUTHORIZE url
Instructs the dient to — of the resource —
access protected resource in with certsin parameteres like:
resource server dlient_id, redirect_ud, 3.
response_type =coode and Werify dient_id
optionaily scope, state and redirect_uri

4.

e _Opens User Login Pageand also_ _ _
informs the user what all
information will be accessed
by the Client.

}-—~

-

5.

SignsIn and also
provides consent to allow the
Client to accessthe infromation
showed in step#d

6

gl Walidatesand Signs
8. :‘ In the user
Redirect to the URL
specified in redirect_un 7.
mentioned in step2. :| Generste authorization
(_ _ _ Also paszauthorization _ _ | code

onde and state
— 9.

validste
state pamm.

}--——-}--

10.
Exchange outhorizotion code
— for ocoe ss token;
pass parameters likedient_id,
dlient_secret,
gront_type = guthorization_code,
code tothe TOKEN end point

F-—

P 11. o
Sends back
ocoe ss token and optional

refresh token

&!bfcrlqns the access token i's wvalid Callzthe API to sccess restricted resource
with the Access token

T T

[ [

u I 12. |
| |

] |

|

|

|

| 13.

| Responds= back with restricted data
t
|

Figura 22: Diagrama de sequéncia de Authorization Code Flow (Fonte: Md|(a))

No caso de utilizadores do backoffice da UN1Qnx foi utilizado Authorization Code Flow .

Na figura acima Resource Owner representa o utilizador do backoffice, Resource Server representa o servi-
dor da[API| Client representa o backoffice e Authorization Server representa o IdentityServer.

O utilizador faz um pedido normal no backoffice da UN1Qnx para aceder a um determinado recurso. De-
pois disso, 0 backoffice procede ao envio de um pedido para o endpoint de autorizagdo do servidor OAuth (
IdentityServer) que apresenta ao utilizador a pagina de login. O utilizador autentica-se usando uma das op¢des
de login configuradas. O servidor de autorizacdo redireciona o utilizador de volta para a aplicagéo backoffice
com um cddigo de autorizagédo, que € valido apenas para uma utilizacdo. A aplicagdo do backoffice envia esse
codigo para o IdentityServer juntamente com o seu ClientlD e ClientSecret. O IdentityServer verifica o codigo,
o ClientID e Client Secret e devolve o access token que o backoffice usaré para fazer as operagoes através da
[AP]| com as informagdes relacionadas com o utilizador.
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Neste caso, o token é guardado internamente no backoffice para ser anexado em todos os pedidos futuros.

O utilizador pode, por exemplo, fazer um pedido para obter informagdes acerca de uma tag, para tal, o website
anexa o token ao pedido, que € depois processado pela Web [API que verifica a validade do token e, caso seja
vélido, faz um pedido a[AP] para obter o objeto desejado, que é entdo retornado ao utilizador. Depois de obter
0 objeto desejado, o utilizador pode, por exemplo, edité-lo através de um novo pedido e, tal como para o pedido
de leitura do objeto, é feito todo um processo idéntico em que o token é validado e uma resposta de sucesso é
devolvida.

Resource . L.
. Autherization Resource
Owner/Client
A Server Server
PP
| | |
| 1. I |
M Client hits the AUTH Server url W I
with certain parameteras like: > |
grant_type = dient_credential, |
scope (optional], I 2 |
N . N " |
ciient_id, ciient_secret Verifies the \
- iclient ceredential |
3 |
: |
{ ——————————— passaocess token, 00 — — — — — — — — — — — - |
token type=Bearer, expires_in, scope |
|
T T |
| | |
| | |
| | |
] I ]
Loop | |
| |
L& long os the acce ss token is valid 4. | |
Callsthe AP| to access restricted resource :
with the Access token \ .y
I Ll
____________________________________ | ——— — —— —————
3.
Responds back with restricted data
|

|
|
|
Figura 23: Diagrama de sequéncia de Client Credential Flow (Fonte: Md (b))

Neste caso foi utilizado Client Credentials grant que permite as aplicacdes de clientes solicitar tokens de

acesso para aceder aos seus proprios recursos e ndo apenas em nome de algum utilizador como anteriormente.

A forma como isto funciona ¢ a seguinte: uma aplicagdo cliente da[APllenvia uma solicitagéo ao IdentityServer
solicitando um token de acesso a[APl|fornecendo o seu Clientld e ClientSecret previamente definidos. O servidor
de autorizagdo valida as credencias e devolve um access token. Esse token é entdo anexado ao pedido sempre
que o cliente quiser usar a[AP]|
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3.7.3 Resposta assinada digitalmente

O objetivo de todo o processo UN1Qnx, tal como foi explicado anteriormente, é o de garantir a autenticidade
de um produto através das tags. Posto isto, o resultado de uma sesséo de validagdo de uma tag é assinado
digitalmente através de criptografia de chave publica.

Criptografia de chave publica, também conhecido como criptografia assimétrica, € um sistema que usa pares
de chaves para criptografar e autenticar informagdes. Uma chave do par é uma chave publica que pode, como
0 nome sugere, ser amplamente distribuida sem afetar a seguranca.

Assinatura digital é um hash criado usando os dados de uma mensagem. Quando essa mensagem é enviada,
a assinatura pode ser verificada pelo destinatério usando a chave publica do remetente para autenticar a origem
da mensagem e garantir que ela ndo tenha sido adulterada.

As etapas deste processo s&o as seguintes:

1.

Aplica-se uma funcéo de hash sobre os dados que queremos transmitir de forma a criar um hash value.
Este hash value ird funcionar como prova de que nenhumas alteragdes foram feitas aos dados;

Este hash value é encriptado com a chave privada do servidor (API);
A assinatura digital é concluida neste passo;

A assinatura é anexada com os dados e sdo enviados para o cliente;
O cliente usa a chave publica para desencriptar o hash value;

O cliente calcula o hash dos dados recebidos;

Finalmente o cliente pode comparar os dois valores de forma a chegar a conclusao se a integridade dos
dados foi comprometida ou n&o.
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Common Public Key

Digital Signature

Signing Verification
— asdw23d —
— -) aikvdnrs — —
— 214jdksf EY —
asdw23d
Hash — — @ —) aikvdnrs
—r— I —— 214jdksf..
Data File — Data File Hash Function Hash
| Private Key Digitally Signed
1 Data File
@ L asdw23d
— ﬂ aikvdnrs
— 214jdksf...
Hash Function Digital Digital Public Key Hash

Signature Signature

Figura 24: Exemplificacdo da Assinatura digital (Fonte: [Pahwa)

Neste momento, estamos a utilizar [Rivest-Shamir-Adleman] (RSA) como algoritmo de sistemas de criptografia
de chave publica para a transmissao segura de dados e[SHAI256 como fungéo hash criptogréfica. Para os clien-
tes obterem a chave publica, existe um endpoint no Controller Tenants que devolve as informagdes necessarias
para o cliente comprovar a autenticidade do resultado da validagéo.

3.7.4  Arquitetura final

Na figura[25] estd representada a nova arquitetura implementada, que difere da anterior unicamente na ques-
tao da incorporagao do IdentityServer como servidor de autenticagdo do sistema. Podemos também analisar os
diagramas das base de dados criadas nas figuras 34| e [35]
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Identity Server

Entity Framework
Core

Identity
Data

Access Token Validation

Authentication & Access Token

Asp Net Core REST API
Client Apps ~

HTTP Request with Access Token:

Confroller

< HTTP Response-

JSON Payload 115__&‘

Serialize,

Read/Write

Model

Entity Framework
Core

A

SQL Server

Application
Data

Figura 25: Arquitetura final

3.7.5 Documentagéo

Uma boa documentacgao é sempre importante. Um dos fatores que mais motivou a procura de criar uma boa
documentagao, foi a existéncia de entidades externas que fazem uso da[API|desenvolvida nas suas aplicagdes.

Para a documentaco da Web [API| foi utilizada a framework Swagger, capaz de gerar automaticamente a
documentag&o a partir dos métodos existentes em cada controlador da Web [AP| (Figura [36). Esta framework
permite que o consumidor da Web possa facilmente visualizar os diferentes controladores, métodos e atri-
butos. No caso dos atributos € também exposto o0 seu tipo, e em caso de ser um objeto personalizado, é
apresentado um valor esperado, em formato (Figura[26).
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@ Swagger Select a definition [¥

UN1Q.one AP| &=

piClient n

Products 4

/api/v2/products/{id} Gets product information by id

/api/v2/products/{id} Updates an existing product

03 /api/v2/products/{id} Deletes a product

Japi/v2/products Retums all products ihat match the search criteria parameters,

[ SN IR I DA B

/api/v2/products Creates anew product

Name Description
body
object Product to create

(=) Example Value | Model

“serialNumberType": “string",
"tenantId": @,

"supplier™: "string”,
"description”: "string”,
"serialNumber™: *string"

Parameter content type

application/json

Figura 26: Documentacdo Swagger



RESULTADOS EDISCUSSAQ

Neste capitulo s&o apresentados alguns testes funcionais ao sistema, bem como interpretados os resultados
obtidos dos diferentes componentes do trabalho pratico desta dissertag@o e avaliar se estes vao de encontro
com o pretendido.

41 TESTES

4.1.1 Integration tests

Foram elaborados um conjunto de testes de integracéo para avaliar o funcionamento da aplicagéo.

Os testes de integracdo avaliam os componentes de uma aplicagdo num nivel mais amplo do que os testes
de unidade. Enquanto que os testes de unidade s@o usados para testar componentes de software isolados,
como métodos de classes individuais, os testes de integracdo confirmam que dois ou mais componentes da
aplicacdo funcionam em conjunto de modo a produzir o resultado esperado (Microsoft, (c).

Ou seja, através dos testes de integragdo iremos simular, ou melhor, consumir a |API| e verificar se tudo
ocorreu conforme o esperado.

A selegéo da framework de testes foi limitada a algumas diferentes estruturas que estavam disponiveis na
plataforma .NET Core. As trés principais foram MSTest, NUnit e XUnit. Para a tese, a ferramenta escolhida foi o
XUnit e a decisao foi tomada porque, ao contrario do MSTest e do NUnit, o XUnit segue as convencdes de teste
e usa uma sintaxe semelhante as estruturas de teste disponiveis noutras linguagens.

Os testes de integracdo seguem uma sequéncia de eventos que incluem as etapas padrao de teste Arrange,
Act e Assert (AAA):

* O host do[System Under Test| (SUT) ¢ configurado;

* Um cliente de servidor de teste é criado para enviar solicitagcbes a aplicacao;

* A etapa de teste Arrange é executada: a aplicacéo de teste prepara uma solicitacéo;

* A etapa de teste Act é executada: o cliente envia a solicitagdo e recebe a resposta;

¢ A etapa de teste Assert é executada: a resposta real é validada como aprovada ou reprovada com base

no comportamento esperado;
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* O processo continua até que todos os testes sejam executados;

* Os resultados do teste sé@o divulgados.

O host de teste é configurado de forma diferente do host da aplicagédo normal para as execugdes de teste.
Por exemplo, no projeto desenvolvido uma base de dados diferente e configuragdes de aplicagdes diferentes
s&0 usados para os testes.

Foram realizados testes para todos os endpoints e dindmicas da [AP]|criada, o que resultou num total de 69
testes:

Test Explorer v & x

»»-GC’ Ase]esglao‘@-[:zmﬁ‘uﬂa- Search Test Explorer (Ctrl+E) (Ctrl+E) P ~
Test Duration  Traits Error Message Stack Trace Group Summary
(4@ Back 322 sec. Backend. i
4@ Ba 32,2sec Tests in group: 69
4@ A 5,8 sec (@® Total Duration: 32,2 sec
= Outcomes
@ 69 Passed
[ 330ms
[ 220ms
[ 231ms
4 281 ms
Qe 1,5 sec
r@c 2sec
» & D. 4,5 sec
P @E 21ms
“@F 1.8 sec
[ 456 ms
9 242ms
[ 188 ms
[ 233ms
[ 255 ms
[ 224ms
4 198 ms
@G 13 sec
P@H 2.2 sec
XN 549 ms
v @ 35sec
“QK 85 sec
[ 769 ms
[ 64 sec
[ 661 ms
] 738 ms

Figura 27: Resultado dos Testes de Integracao

O tempo de resposta da aplicagdo foi testado num computador com Windows instalado. Note-se que o
servidor que futuramente vai hospedar a verséo final da aplicagéo dispde de hardware mais rapido. Apesar
das limitagdes de hardware durante a fase de testes, verificou-se que todos os pedidos que utilizavam apenas
a logica interna aplicacdo davam a resposta entre 200 a 600 milissegundos — o tempo de resposta da API
foi testado utilizando o software Postman. Como ja foi dito anteriormente, o Unico método implementado que
utiliza servigos externos é o POST /validationSessions/Id/validations uma vez que efetua a submisséo de uma
imagem para validagdo no contexto de uma determinada sesséo de validagdo. E importante referir que uma
sessao de validacao pode conter mais do que uma validacéo e que para além disso, o tempo de resposta esta

também dependente da infraestrutura externa da cloud e dos respetivos recursos computacionais associados.

Por essas razoes, neste caso foram obtidos tempos de resposta bastante dispersos e bastante mais longos do
que os anteriores. Apds discussdo com os elementos da UN1Qnx , considerou-se que 0s tempos de resposta
obtidos s@o satisfatorios. Além disso, estes serdo inferiores em ambiente de produgéo. Posto isto, todos estes
valores enquadram-se nos requisitos impostos pela empresa UN1Qnx .
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4.1.2 Andlise de seguranca e de vulnerabilidades

Com o intuito de encontrar vulnerabilidades e falhas de seguranga na foi utilizada a ferramenta |ZAP,
mais concretamente, [ZAP] Desktop UL.

[Zed Attack Proxy| (ZAP) é uma ferramenta gratuita de teste de penetragdo mantida pela[Open Web Application]
[Security Project] (OWASP). O [ZAP| foi projetado especificamente para testar aplicagdes da web e é bastante
flexivel e extensivel.

[ZAP]é o que é conhecido como man-in-the-middle proxy. Atua entre o navegador de teste e a aplicagdo web
para que possa intercetar e inspecionar mensagens enviadas entre o navegador e a aplicagao web, modificar o
conteldo se necessario e, em seguida, encaminhar esses pacotes para o destino.

Explicado de forma mais simplificada, o |ZAP|envia solicitagdes & aplicagdo que imitam os ataques que um
invasor mal intencionado usaria. Com base na resposta recebida da aplicagao, o[ZAP|destaca quaisquer vulne-
rabilidades em potencial.

O[ZAP| pode ser considerado como a ferramenta mais cotada dentro das ferramentas open source de testes
de segurancas de aplicagdes, e, uma das razdes que a diferencia é a sua capacidade de automatizacdo. O
[ZAP| possui uma pandplia de testes automaticos, alguns dos utlizados neste projeto foram: Active Scan, Spider
e Fuzzing.

De seguida, apresenta-se alguns dos resultados obtidos:

D OWASP ZAP - OWASP ZAP 2.10.0 - X
file Edit View Analyse Relatorio Feramentas Import Online Ajuda
Standard Mode EdE@gS e 00D S48 9@ % @ @00 e
@stes  + $ §ouxsans Pecih & Resposa  F
e=as Welcome to OWASP ZAP
(= Contextos
5 Contexto Padrdo ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
@ Sites If you are new to ZAP then it is best to start with one of the options below.
(S
.:E
Automated Scan Manual Explore Lear More

‘ ZAP 2.11.1 s available now | Learn More | ‘

= Histoico & Search U Alertas & Ouput v Progresso ) ScanAvo ¥ Spider
00 /7 & X-Frame-Options Header Not Set
URL: https://localhost:5001/indexhtml
Alertas (10) Risco: P Medium

P Path Traversal
7 CORS Misconfiguration (83)
7 X-Frame-Options Header Not Set

Confianga: Medium
Parametro: X-Frame-Options

e Ataque:
: hitpsy//localnost:5001/indexhtmi Evidéncia:
# Application Error Disclosure (4) CWEID: 1021
# Incomplete or No Cache-control Header Set (16) WASCID: 15
F Private IP Disclosure Fonte:  Passivo (10020 - X-Frame-Options Header)
7 X-Content-Type-Options Header Missing (8) escricio

D
™ Information Disclosure - Sensitive Information in URL(2) |y
# Information Disclosure - Suspicious Comments (9)
 Timestamp Disclosure - Unix (229)

-Frame-Options header is not included in the HTTP response to protect against ‘Clicklacking’ attacks.

outrano:

Alerts 1 2 4 P 3 Primary Proxy: localhost:8080 Scans atuais %0 $0 ®0 20 ©0 %0 /0 ¥

Figura 28: Exemplo de resultados do

O uso desta ferramenta revelou-se vital para o desenvolvimento da aplicagéo visto que permitiu alertar para
algumas vulnerabilidades existentes aquando das fases iniciais de desenvolvimento.
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4,2 RESULTADOS

O uso de|APIs|estd a aumentar e a fortalecer as empresas de uma forma cada vez mais dindmica. No entanto,
apesar das vantagens da utilizacdo desses recursos, as organizagdes precisam de estar cientes das potenciais
brechas de seguranga, ou seja, garantir que a seguranca é a prioridade numero um.

Uma [APllinsegura ou até apenas um endpoint da aplicagao pode servir como uma porta de entrada para os
invasores atacarem o sistema. O ponto diferencial desta dissertag@o é contribuir para um enriquecimento no
desenvolvimento de[APIs| com foco nas no que toca a principios de design e de melhores praticas
de seguranga, com o intuito maximo na protecdo das De seguida apresenta-se o culminar de toda a
investigacao realizada juntamente com a aprendizagem obtida com o decorrer do desenvolvimento do projeto:

4.2.1 Design

Usar naming standards

* Todas as partes do[URI} incluindo 0s nomes dos recursos, devem ser escritas em letras minusculas;

* N&o devemos usar verbos nos endpoints. Em vez disso, devemos usar os substantivos que representam

a entidade que é o ponto de extremidade que estamos a obter ou a alterar como 0 nome do caminho.

Isso deve-se ao facto do método de solicitagao |[HTTP|j& possuir o verbo. Ter verbos nos caminhos de
endpoint da[AP]|ndo é (til e torna-o desnecessariamente longo, pois ndo transmite nenhuma informagéo
nova;

¢ O nome dos recursos deve estar no plural;
* Devemos usar camelCase ou snake_case para 0 nome dos query parameters e para 0 nome dos campos

no body dos pedidos e das respostas.

Usar nesting légico nos endpoints

Ao projetar endpoints, faz sentido agrupar aqueles que contém informagdes associadas. Ou seja, se um
objeto pode conter outro objeto, deve-se projetar o ponto de extremidade para refletir isso. Essa é uma boa
pratica, independentemente dos dados estarem estruturados dessa forma na base de dados ou nao.

Por exemplo, se quisermos que um endpoint obtenha os tipos de um artigo de tags, devemos anexar o
caminho /types ao final do caminho /tags.

Fornecer links HATEOAS corretamente

Para ajudar a orientar os utilizadores, links relacionais da|API} devem ser fornecidos. Estes links permitem a
navegacao na|API} informando os utilizadores sobre o que eles podem fazer a seguir.

Um array de links referentes a recursos no sistema relacionados com o recurso atual deve ser fornecido.

Cada objeto deste array deve conter os seguintes elementos:

62



4.2. Resultados

* href - string contendo o para o recurso;
* rel - string textual que descreve o que esta entidade é;

* method - 0 método HTTP que deve ser usado neste recurso.

Exemplo:
"links": [
{
"href": "https://localhost:5001/api/v2/products/5",
"rel": "self",
"method": "GET"

Permitir filtering, sorting, e pagination

As base de dados que suportam as podem ficar muito grandes. As vezes, ha tantos dados que
nao deveriam ser devolvidos todos de uma s6 vez, porque é muito lento ou porque pode até mesmo derrubar o
sistema. Portanto, precisamos de maneiras de filtrar os itens.

Também precisamos de maneiras de paginar os dados para que retornemos apenas alguns resultados por
vez. Nao queremos ocupar recursos por muito tempo tentando obter todos os dados solicitados de uma so vez.

A filtragem e a paginagdo aumentam o desempenho, reduzindo o uso de recursos do servidor. A medida que
mais dados se acumulam na base de dados, mais importantes esses recursos se tornam.

Usar cache para melhorar a performance

Podemos adicionar cache para retornar os dados da cache da memdria local ao invés de consultar a base
de dados sempre que quisermos recuperar alguns dados solicitados pelos utilizadores. A vantagem do armaze-
namento em cache é que os utilizadores podem obter os dados mais rapidamente. No entanto, temos de gerir
cuidadosamente a implementag@o da mesma pelo facto dos dados que os utilizadores obtém poderem estar
desatualizados.

Usar versionamento API

Devemos ter versdes diferentes da se estivermos a fazer alteragdes nelas que possam interromper 0s
clientes. Dessa forma, podemos eliminar gradualmente os enapoints antigos em vez de forcar todos a migrar
para a nova [APl| ao mesmo tempo. O endpoint v1 pode permanecer ativo para pessoas que ndo querem
mudar, enquanto 0 v2, com novos recursos, pode servir para aqueles que estao prontos para atualizar. Isso é
especialmente importante se a[API|for publica. Devemos criar versionamento para ndo quebrar as aplicagdes
de terceiros que usam as nossas APl
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Documentacgéo

O objetivo é apresentar uma documentagdo que permita que qualquer pessoa, que ainda ndo tenha pleno
conhecimento do dominio da aplicacéo, desenvolva solugbes de maneira rapida, eficaz e autdnoma a partir da
mesma.

A documentacéo de uma € uma entrega técnica de conteudo, contendo instrugdes sobre como usar e
integrar efetivamente a solugao.

Sem documentar uma|API|de maneira adequada, a pessoa que vai utiliza-la perde tempo a tentar desvendar
0 seu funcionamento, o que cria barreiras para a ado¢ao do servico em questao.

A[API documentation deve ser bem completa e seu foco principal deve ser nos recursos e endpoints disponi-
veis.

Usar uma API Specification Framework

As[APIs| frameworks sdo uma tentativa de padronizar os processos de desenvolvimento em todos os setores.
Normalmente, consistem num arsenal de ferramentas que cobrem todo o ciclo de vida de desenvolvimento, do
conceito a producdo. Embora seja verdade que aderir a uma especificagdo como OpenAPI/Swagger durante o
desenvolvimento de uma[AP]|seja opcional, através destas conseguimos fornecer uma melhor interoperabilidade
de ferramentas. A automag@o é sempre visto como uma vantagem, ter a capacidade de gerar documentacao,
e pontos de interacdo [Ull sempre que o codigo é alterado é muito dtil. Por tudo isto, sdo op¢des muito
sélidas que compensam imediatamente, uma vez que descrevem corretamente as

Tratar erros de forma correta e usar cddigos de erro standard

Para evitar a possivel confusdo dos utilizadores da quando ocorre um erro, devemos tratar os erros de
maneira adequada e genérica nao revelando demasiados detalhes da falha ocorrida. Simultaneamente devemos
devolver os cddigos de resposta[HTTP|que indicam o tipo de erro ocorrido.

A configuragdo correta de timeouts é também muito importante para o tratamento de erros e troubleshooting
uma vez que podem provocar varios problemas e interrupgdes na |APIL Uma configuracéo correta de timeout
nao deve permitir que a conexao com o cliente falhe antes do sistema devolver a resposta.

4.2.2 Seguranga

Restringir métodos HTTP
o Criar uma lista com apenas os métodos|HTTP|que s&o permitidos;

* Rejeitar todos os pedidos de métodos|HTTP|que ndo pertengam a lista com um cédigo de resposta[HTTP
adequado;

* Assegurar que o utilizador esta autorizado a usar o método [HTTP|no recurso em questéo.
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Validaggo de Input

As sao projetadas para acesso automatizado sem a necessidade de interagdo por parte do utilizador,
por isso é especialmente importante garantir que todas as entradas sejam validas e de acordo com o esperado.
Todas as requisicdes que ndo estejam em conformidade com a especificagéo da[API|devem ser rejeitadas. As
diretrizes tipicas de melhores préticas para validagdo de input s&o:

¢ Considerar todos 0s parametros, objetos e dados de input como néo confidveis;

* Verificar o request size, o content-length e o content-type;

* Usar strong typing nos parametros da |API;

* Usar logs para registar input validation failures de modo a avaliar possiveis ocorréncias de ataques;
* Restringir o input de strings sempre que possivel com regexps;

* Usar frameworks ou bibiotecas de valida¢éo associados a linguagem de programagao.

Validar content-types

O corpo de um pedido ou de uma resposta deve corresponder ao tipo de contetido pretendido no cabegalho.
Os servicos[REST|devem definir precisamente os tipos de contetido permitidos e rejeitar as requisicdes que ndo
tenham as declaragdes corretas nos seus cabegalhos[HTTP] Isso significa especificar cuidadosamente os tipos
permitidos nos cabegalhos Content-Type e Accept.

Para além disso, é comum nos servigos [REST| permitir-se miltiplos tipos de resposta (por exemplo, applica-
tion/xml ou application/json), e o cliente deve especificar qual prefere através do cabecalho Accept ao fazer o
pedido. Caso o cliente especifique um tipo ndo permitido, deve-se rejeitar o pedido.

Usar Security Headers

Para garantir que o contelido de um determinado recurso seja interpretado corretamente pelo navegador,
podem ser definidos cabecalhos de seguranga adicionais para restringir ainda mais o tipo € 0 &mbito das
requisicdes. Alguns destes exemplos sao:

* X-Content-Type-Options: nosniff para prevenir ataques XSS baseados em[MIME| sniffing ;
* X-Frame-Options: deny para prevenir tentativas de clickjacking em navegadores mais antigos.

* Content-Security-Policy: frame-ancestors ‘none’ é uma browser security policy mais recente do que o
header anterior. Mesmo que as respostas da [API| ndo sejam renderizadas em frames, nada impede
que isso aconteca. Para garantir que as respostas da|API|ndo sejam vulneréveis a ataques obscuros, é
recomendavel definir ambos os headers em cada resposta da|API

Para além disto, devemos também remover fingerprinting headers como X-Powered-By, Server, X-AspNet-
Version, etc.
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Ter cuidado com o uso de CORS

[Cross-Origin Resource Sharing| (CORS) é uma especificagdo do que, quando implementado pelo na-

vegador, permite que um site aceda a recursos de outro website mesmo estando em dominios diferentes. Se
0 Servigo ndo suportar cross-domain calls, entdo deve-se desativar o cabegalho [CORS] Caso o mecanismo
CORS|seja necessario, deve ser especificado concretamente quais as origens permitidas.

Ter cuidado com a partilha de informagéo sensivel nos pedidos HTTP

As chamadas de |APIs| geralmente incluem credenciais, chaves de API, fokens de sesséo e outras informa-

¢oes confidenciais. Se incluidos diretamente nos|URLs} estes detalhes podem ser armazenados em logs dos

servidores da web e descobertos se os logs forem acedidos por hackers. Para evitar a divulgagéo de informa-

¢0es confidenciais, os servigos da Web devem sempre envia-las no cabegalho do pedido [HTTP| ou no
corpo do pedido (para pedidos POST e PUT).

Usar HTTPS

Os servigos|REST|seguros devem fornecer apenas endpoints[HTTPS|de forma a proteger contra man in the
middle attacks, replay attacks e snooping.

Estabelecer Acess Control

Os servigos|[REST]privados devem executar o controlo de acesso em cada endpoint da[APl|a fim de minimizar
a laténcia, melhorar o desacoplamento entre 0s servigos e evitar acessos indevidos a Para além disso, a

autenticacéo do utilizador deve ser centralizada num (IdP), que emite tokens de acesso.

Limitar o ndmero de requests - Throttling API

Um dos ataques mais comuns na Internet € um ataque de negacéo de servico (DoS), que envolve o envio de
um grande numero de solicitagdes a um servidor. O servidor tenta responder a cada pedido e eventualmente fica
sem recursos. De forma a mitigar ataques [DoS| podemos usar rate-limit throttle que limita o nimero de pedidos
durante um determinado periodo de tempo ou usar IP-based throttling em que limitamos ou bloqueamos os
pedidos de um determinado endereco IP.

Usar Auditing e Logging

Auditing nunca deve ser ignorado, deve ser usado como uma técnica para detectar de forma proativa e
prevenir ataques. O logging deve ser sistematico, independente e resistente a ataques de inje¢ao de logs.

Testar a API

Devem ser realizados testes explorando todo o tipo de utilizagdo da|APl|e ndo apenas considerando a forma
como prevemos que deve ser utilizada com o intuito de descobrir potenciais erros e falhas no sistema.
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Néo criar solugbes proprias em assuntos de seguranga

No que toca as questdes de autenticacdo, autorizag@o ou geragédo de fokens nunca devemos tentar criar a
nossa prépria solugdo. Existe ja um grande numero de protocolos e solugdes testadas que podemos usar e
adaptar aos nossos projetos consoante a linguagem de programacao ou framework que estejamos a usar.

4.3 DISCUSSAO

No contexto de uma dissertagao, o importante é poder contribuir com conhecimento atual num dominio parti-
cular, neste caso, para a literatura sobre o0 desenvolvimento de @]seguras. Posto isto, o trabalho elaborado
podera servir de guia para auxiliar na construgao de uma segura uma vez que fornece um conjunto
de principios que ajudam a complementar o estilo arquitetural apresentado por |Fielding e porque expde as
principais vulnerabilidades a ter em conta na criagéo de uma bem como uma lista de requisitos de
seguranca que auxilia na prevencao das mesmas.

A[API] criada neste projeto é o exemplo pratico da aplicagdo de todas essas informagdes recolhidas. Pode-
mos afirmar que é segura uma vez que foi submetida a um conjunto de testes de seguranca bastante rigorosos
e destaca-se de outras solugdes uma vez que foi construida tendo em conta todas as possiveis falhas e poten-
ciais ameacas existentes neste contexto usando o pensamento critico sobre diversas praticas de seguranga e
aplicando-as para evitar violag6es.

Um fator que condicionou o desenvolvimento da [AP] foi o planeamento inicial do projeto, uma vez que os
requisitos foram inicialmente definidos de forma bastante genérica, sendo melhor especificados ao longo do
desenvolvimento da 0 que levou a constantes alteragdes a nivel de programacgdo. Apesar disso, foram
implementadas todas as funcionalidades mais importantes e, em alguns casos, apesar de ndo terem sido incor-
poradas, foram apresentadas e discutidas novas solu¢des, como é o caso do uso de cache e do throttle da AP
que na demo criada faz uso do package AspNetCoreRateLimit que permite limitar o nimero de pedidos conso-
ante o IP ou ID do cliente. O resultado final alcan¢ado foi de encontro ao esperado mesmo sendo utilizadas
ferramentas com um elevado grau de complexidade gragas as suas medidas de seguranga e a um design sim-
ples, adaptavel e contemporéneo. Para além disso, todos os aspectos da solugdo foram criados com o objetivo
de manter o controlo absoluto internamente e simultaneamente fornecer aos developers externos flexibilidade.
Deste modo, em termos de objetivos propostos podemos concluir que foram atingidos. No término deste projeto
foi possivel definir uma nova estrutura sélida, escalavel e vigente e expor uma solugdo adequada e viavel.
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CONCLUSOES E TRABALHO FUTURO

Neste capitulo analisa-se o trabalho desenvolvido durante este projeto de investigagdo. As questdes de
investigacao levantadas no inicio desta dissertacdo s&o agora diretamente respondidas e os esforgos futuros
que poderao ou deverao ser assumidos de forma a melhorar a solugao sao abordados também.

5.1 CONCLUSOES

Na fase de conclus@o de um projeto de dissertacao, € necessério cogitar sobre a questdo de investiga¢ao
previamente definida, com o propésito de dar resposta @ mesma de uma forma assertiva e aceitavel.

Questao de investigacao: Como desenvolver umasegura?

sdo um dos tipos mais comuns de servigos da Web disponiveis no mundo atual. Portanto, é
muito importante projetar [APIs|[REST]| corretamente para que ndo tenhamos problemas no futuro. Apds toda
a pesquisa realizada no Estado de Arte foi possivel reunir um conjunto de métricas importantes de seguir ao
elaborar uma [AP][REST|tendo para tal tido principalmente em consideracao a seguranga, o desempenho e a
facilidade de uso para os consumidores da [API]|

Primeiramente, tal como foi referido em capitulos anteriores, uma [API|deve seguir todos os principios [REST]
apresentados por Fielding|

Para além disso, de uma forma geral o design eficaz de uma[APl tera as seguintes caracteristicas:

* Fécil de ler e trabalhar: Uma[API|bem projetada serd facil de trabalhar e os seus recursos e operagdes
associadas devem poder ser memorizados rapidamente por developers que trabalham com ela constan-
temente. Para além disso, a implementacdo e integracdo com uma [AP]|com um bom design sera um
processo direto e a probabilidade de um uso indevido das mesmas deve ser baixo. Deve ter ainda um
feedback informativo e néo impor diretrizes rigidas ao consumidor final da[AP|

» Completo e conciso: Uma[API|bem estruturada possibilitara que os developers criem aplicagdes comple-
tas a partir das|APIs|com base nos dados que séo expostos. Alids, sabemos que a busca pela integridade
requer esforco e engenho e, por isso, os designers e developers de [APls|devem construia-las incremen-
talmente com base nasjé existentes. E uma nogéo que qualquer engenheiro ou empresa devera
ter sempre presente na concepgéo de umaAPI.
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Finalmente, no que toca & seguranca, esta devera ser sempre a prioridade numero um ao delinear uma
Neste documento s@o apontadas as principais vulnerabilidades que afetam as[APIs|na atualidade e possi-
veis métodos para as prevenir e garantir a seguranca do sistema. No entanto, developers costumam ter uma
mentalidade chamada de feature—driven, onde a funcionalidade tem precedéncia sobre a seguranca. Porém,
no panorama de seguranga vigente, vulnerabilidades e ameagas sdo cada vez mais crescentes e com con-
sequéncias cada vez maiores, portanto devemos contrariar esta tendéncia dando primazia absoluta a tematica
da seguranca .

5.2 TRABALHO FUTURO

O desenvolvimento de estd em constante evolugéo e todas as solugdes e ferramentas relacionadas
necessitam de acompanha-lo. Por sua vez, as melhores praticas que Ihe s@o associadas e que foram apresen-
tadas devem também manter-se em constante atualizagdo e aperfeicoamento devido ao facto de no contexto da
web surgirem a cada dia novas vulnerabilidades e ameacas a nivel da seguranca.

Para finalizar, sendo esta dissertacdo um trabalho de investigacdo, uma possibilidade para a disseminacéo
desta abordagem na comunidade tecnoldgica seria a publicagédo de um artigo cientifico.

No que toca ao caso de estudo, a concepgao e planeamento da arquitetura de interoperabilidade é o inicio
de um longo investimento e evolugdo da UN1Qnx no Assim, no presente, existe a necessidade de continuar
a implementar os servicos que se pretendem disponibilizar, e prosseguir na construgcao e aperfeicoamento das
plataformas ja existentes de modo a satisfazer as necessidades reais dos clientes do sistema UN1Qnx.

No momento da escrita deste documento a [API|concebida ainda néo foi langada, dado que ainda serdo adi-
cionadas novas funcionalidades bem como melhoradas as ja existentes, com vista a promover a escalabilidade
e a adaptacdo da aplicagdo. Neste sentido, em termos de trabalho futuro, uma das primeiras tarefas a realizar
sera a atualizagdo da verséo .NETCore utilizada e alojamento da nova desenvolvida em ambiente
cloud.
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DIAGRAMA DA BASE DE DADOS

Figura 34: Diagrama da base de dados principal do sistema UN1Qnx
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API RESTFUL

AcquisitionStations

[ S50 /api/v2/acquisitionStations Adds anew acquisition station, such as a mobile device

[ /api/v2/acquisitionstations/{id}/validationHistory Retums the validations (validation history) associated to a certain acquisition station that match the search ciiteria parameters

[ /api/v2/acquisitionstations/{id}/bootstrappingPipeline Retums the bootstrapping pipeline associated to an acquisition station

Products

<

[ /api/v2/products/{id} Gets product information by id

[ /api/v2/products/{id} Updates an existing product

‘ m /api/v2/products/{id} Updates an existing product

[ /api/v2/products/{id} Deletes a product

[ /api/v2/products Returns all products that match the search criteria parameters

[ "SESMN /api/v2/products Creates anew product

‘m /api/v2/products/{id}/image Updates a productimage (or assigns one f there is none assigned)

[ [2-8=3 08 /api/v2/products/{id}/image Deletes a product image

[ CHI CHENN SR CRINE SR SR N N

TagHistory

[ /api/v2/tags/history/{id} Gets tag history information by tag history id.

[ /api/v2/tags/history Retums al tags that match the search critria parameters.
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Tags v
i /api/v2/tags/{id} Gets tag information by id a8 ‘
[ /api/va2/tags/{id} Updates an existing tag by i a ‘
’m /api/v2/tags/{id} Updates an existing tag by id a 1
[ /api/v2/tags/{id} Deletesatagbyid. a ]
[ /api/v2/tags/byCode/{tagCode} Gets tag information by tagCode. a J
[ /api/v2/tags/byCode/{tagCode} Updates an existing tag by tagCode a ]
[m /api/v2/tags/byCode/{tagCode} Updates an existing tag by tagCode 3 ]
[ /api/v2/tags/byCode/{tagCode} Deletes a tag by tagCode. 8 ]
l /api/v2/tags Returns all tags that match the search criteria parameters. ] ]
[ /api/v2/tags Creates anew tag ﬂ ]
[ e Al Ry oy € stz oy e i a }
[ /api/v2/tags/byCode/{tagCode}/history Gets tag history information by tagCode. a8 ]
[m /api/v2/tags/{id}/partial Updates an existing tag by id a ]
[m /api/v2/tags/byCode/{tagCode}/partial Updates an existing tag by tagCode a ‘
‘m /api/v2/tags/bulk/partial Updatestags in bulk. a ‘
‘m /api/v2/tags/byBatch/{batchId} Updates tag state by batch id. a }
[ /api/v2/tags/bulk Creates tags in bulk a \
[ /api/v2/tags/bulk Updates tags in bulk a ]
[m /api/v2/tags/bulk Updates tags in bulk a ]
[ /api/v2/tags/bulk Delstes tags in bulk (by barcode) a ]

TagTypes v

[ /api/v2/tags/types Retums alltag types. a ]

‘ /api/v2/tags/types Creates anew tag type a ]

‘ /api/v2/tags/types/{id} Gets tag type information by id. a ]

‘ /api/v2/tags/types/{id} Updates an existing tag type. a ]

‘m /api/v2/tags/types/{id} Updates an existing tag type a }

I /api/v2/tags/types/{id} Deletes atag type. Y ]
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Tenants

(<58 /api/v2/tenants Retums all tenants that match the search criteria parameters.

;SR /api/v2/tenants Creates a new tenant

(<58 /api/v2/tenants/{id} Gets tenant information by id

U0 | /api/v2/tenants/{id} Updates an existing tenant

/api/v2/tenants/{id} Updates an existing tenant

[0 /api/v2/tenants/{id} Deletes a tenant

\<51 | /api/v2/tenants/publicKey Getpublickey associated with tenant

Users v
[ POS’ /api/v2/users/app/register Registersanew app user in the system.
[ POS’ /api/v2/users/register Registers a new userin the system

‘ /api/v2/users/app/{id} Updates an existing app user.

/api/v2/users/app/{id} Updates an existing app user.

U /api/v2/users/{id} Updates an existing backoffice user

/api/v2/users/{id} Updates an existing backoffice user

D283l /api/v2/users/{id} Deletes an existing User.

/api/v2/users/{id}/role Updates an existing backoffice userRole

Validations

(<58 /api/v2/validations Returns all validations (single validation process for an acquired image) that match the search criteria parameters.

ValidationSessions

S35 /api/v2/validationSessions Creates a new validation session

GE /api/v2/validationSessions Returns all validation sessions (complete scan process) that match the search criteria parameters.

/api/v2/validationSessions/{id}/finish Finishes a validation session

POST /api/v2/validationSessions/{id}/validations Submits an image for validation in the context of a given validation session.

/api/v2/validationSessions/validations/{id}

Figura 36: Documentagéo de todos os métodos da API
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FIRST SCAN PROCESS IN A NEW MOEILE DEVICE

I faplacquisitionStations
q

User starts UN1 APP
for the first tima AppUser

Creates Validation Session
[ AppUser J
if requirad ¥
ST lapivalidaonSessionsidlhaldations
Validation of one image
[ AppUser ]
A4
PUT /apilvalidationSessions/{idpfinish
Finishes Validation Session
[ AppUser ]

Figura 37: Fluxo de um scan de validag@o na app UN1Qnx
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REQUISITOS

Users
- login e registo de utilizadores;

- Alterar informagges do utilizador;

Products

- Adicionar/criar um novo produto;

- Obter a lista de todos os produtos;

- Obter um produto através do seu id;

- Alterar ou apagar um produto através do seu id;

- Alterar ou apagar a imagem de um produto através do seu id;

Tags

- Adicionar/criar uma nova tag;

- Obter a lista de todas as tags;

- Obter uma tag através do seu id;

- Alterar ou apagar uma tag através do seu id;
- Adicionar um conjunto de novas tags;

- Alterar ou apagar um conjunto de novas tags;

TagsTypes

- Adicionar uma nova tag type;

- Obter a lista de todas as tags types;

- Obter uma tag type através do seu id;

- Alterar ou apagar uma tag type através do seu id;

ValidationSessions
- Adicionar uma nova validation session;
- Obter a lista de todas as validation sessions;

- POST /api/validationSessions/{id}/validations — ato de validar um determinado step do
pipeline;

- PUT /api/validationSessions/{id}/finish — terminar validacao: ver quantos steps foram
aprovados e concluir a validagdo.

Validations

- Obter a lista de todas as validations efetuadas;
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Requisitos adicionais

Por
iniciar

Em
desenvolvi
mento

Concluido

Aprovado

* Fazer analise de vulnerabilidades e de seguranca

* Alterar apenas o estado de uma tag

* Alterar varios estados de uma tag de uma vez so. Para tal,

adicionar uma coluna Batchld (Lote) a tabela Tags

* Obter todo o historico de alterages a uma tag; (nova

tabela)

* Implementar updates parciais aos recursos da API

» Atualizar UserRoles: UnlgnxAdmin, BackofficeAdmin,

BackofficeUser, BackofficeViewer e AppUser

» Utilizadores devem aceder apenas a tags/produtos,

validagdes, etc relacionados consigo.

¢ Criar uma tabela Tenant para guardar informacdes

relativas a cada empresa

* Adicionar & tabela Products a coluna tenantld

* Adicionar a tabela Users a coluna tenantld

Adicionar métodos CRUD para backoffice users

Definir conforme os UserRales as autorizagdes para cada

método

Adicionar método para alterar userRoles

Distinguir login e registo entre App users e Backoffice

users

Adicionar mecanismo do ldentityServer
Adicionar versionamento da API

Atualizar o flow de Validagao

Adicionar security headers middleware
Adicionar Cross Site Scripting Middleware
Adicionar HATEOAS

> x X X X

=

> X X X X X

Figura 38: Lista de requisitos da API
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