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Revision sistematica para la construccion de una arquitectura
con tecnologias emergentes 10T, técnicas de inteligencia
artificial, monitoreo y almacenamiento de trafico malicioso

Juan José Caiza Narvaez, Katerine Marceles Villalba, Siler Amador Donado

Abstract- This article presents a systematic review to
determine the guidelines that allow the construction of an
architecture based on emerging loT technologies, artificial
intelligence techniques, monitoring and storage of malicious
traffic, in order to safeguard information, given that there are
security flaws in 10T devices, which are intercepted by
malicious systems that perform unwanted actions without the
consent of the user, causing damage and theft of data, that is
why three phases were established to carry out: in the first
phase an exhaustive search of information was carried out in
specialized databases, where they are selected and classified for
the development of the guidelines, in the second phase the
information collected was identified and analyzed to define an
appropriate algorithm for the study, emerging technologies
and key components of the cybersecurity system and finally in
the third phase defined the necessary and pertinent guidelines
for the struction of an architecture based on emerging
technologies.

Index Terms— cybersecurity, artificial intelligence, network
traffic, emerging technology, architecture.

. INTRODUCCION

n la actualidad el desarrollo informéatico ha tomado

gran impulso pues va de la mano con las necesidades

y demandas que la sociedad manifieste, esto lleva a
que se generen actualizaciones y avances continuamente
respecto a los diferentes ambitos en donde tiene cabida,
tanto en: lo social, econdmico, académico e incluso en el
campo cultural. Una de las aplicaciones que este continuo
desarrollo trajo consigo, es la implementacion de la
navegacion por la red, la cual inicialmente se daba uso y
desarrollaba méas especificamente en investigaciones
relacionadas a entidades gubernamentales [1].
El desarrollo de la navegacién en internet trae consigo la
creacion de herramientas que facilitan las necesidades para
la sociedad, pero esto también implica que la conectividad
aumente, debido a la dependencia de la sociedad a la
tecnologia; de igual forma, incrementa el riesgo de que los
sistemas sean vulnerados colocando en riesgo informacién
personal y confidencial [2].
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El desarrollo de la navegacion en internet trae consigo la
creacion de herramientas que facilitan las necesidades para
la sociedad, pero esto también implica que la conectividad
aumente, debido a la dependencia de la sociedad a la
tecnologia; de igual forma, incrementa el riesgo de que los
sistemas sean vulnerados colocando en riesgo informacion
personal y confidencial [2]. Ahora bien, la mayor difusién
de los sistemas de informacion se da con base al internet de
las cosas (IoT), si bien hubo alrededor de 9 mil millones
de dispositivos 10T conectados en 2017 y 10 mil millones
en 2018, Business Insider proyecta que habrd més de 64 mil
millones de dispositivos 10T conectados para el afio
2025[3]. Considerando el lugar que tienen cada uno de
estos dispositivos (por ejemplo: televisores inteligentes,
parlantes inteligentes, juguetes conectados, dispositivos
portétiles, electrodomésticos inteligentes, entre otros) en los
hogares, oficinas, empresas, etc. Estos dispositivos
inteligentes no estan construidos teniendo en cuenta un nivel
de ciberseguridad, de modo que pueden explotarse muy
facilmente mediante diferentes técnicas que permiten
vulnerar el nivel de seguridad.

Es importante hacer mencién que en la actualidad la
ciberseguridad e inteligencia artificial se emplean a nivel
mundial para cualquier actividad, en virtud de que en la
sociedad se tiene como una utilidad extrema, por lo que a
términos de eficiencia se refiere, se han creado nuevos
métodos o herramientas que proporcionan niveles de
seguridad muy altos; no obstante, también se puede dejar
entrever algunas amenazas a la discrecion y a la seguridad,
es por ello y con base al sin fin de riesgos que pueden correr
los usuarios haciendo uso de estos sistemas, se busca
desarrollar una arquitectura basada en algoritmos
inteligentes, esto a partir de una blsqueda avanzada y
exhaustiva de literatura, con el fin de identificar las
tecnologias emergentes que permitan mitigar y monitorear
en tiempo real el trafico malicioso que se puede presentar en
los dispositivos loT.

Il. CONCEPTUALIZACIONES

En el marco de los avances informaticos se encuentra el
desarrollo de arquitecturas encaminadas a la ciberseguridad;
por consiguiente es pertinente mencionar una serie de
conceptos claves que contextualicen los lineamientos para la
construccion de la arquitectura, como primera medida
definir la inteligencia artificial (1A), esta es una rama de las
ciencias computacionales enfocada al estudio del
aprendizaje en modelos de computo con base en dos de sus
caracteristicas primordiales: el razonamiento y la conducta
[4]. No obstante, la IA va directamente relacionado con la
evolucién que han tenido las tecnologias emergentes, las
cuales son: herramientas, innovaciones y avances en
diferentes sectores.



En este mismo orden de ideas, se propone que las
tecnologias emergentes son organismos en constante cambio
que examinan ciclos de sobre expectacion al tiempo que
son disruptivas, todavia no han sido completamente
comprendidas ni tampoco suficientemente investigadas [5],
por ello es importante resaltar el concepto del internet de las
cosas (loT), el cual es una arquitectura que se caracteriza
por ser emergente basada en la Internet lo que facilita la
reciprocidad de bienes y servicios entre redes de la cadena
de suministro y que tiene un impacto importante en la
seguridad y privacidad de los actores involucrados [6].
Todos estos conceptos van entrelazados y encaminados para
el estudio del trafico de red y los procesos que se lleven a
cabo para escuchar y analizar el trafico, para tener una
comprension dentro de las redes de comunicacion e
identificar comportamientos andmalos, quiebres en la
seguridad, analizar el funcionamiento de las aplicaciones y
construir planes de accion [7].

I1l.  TRABAJOS RELACIONADOS

En este espacio se presentan los trabajos relacionados con
la investigacion, los cuales se encuentran enmarcados en la
temaética de tecnologias emergentes entre ellas: inteligencia
artificial, frameworks de ciberseguridad, analisis de trafico e
Internet de las cosas en la industria (110T).

En el estudio realizado por H. Tahae en [8], quien por
medio de una encuesta permite analizar las tendencias
emergentes sobre la clasificacién de tréfico de red en loT;
asi mismo, se estudia la utilizacion y clasificacion del trafico
en sus diferentes aplicaciones; ademas, se compara el legado
de los métodos de clasificacion de tréfico y finalmente, se
presenta una descripcion general de los modelos
tradicionales, permitiendo asi a la investigacion tomar como
referencia los diferentes métodos de clasificacion de trafico
[8].

De igual forma M. Aminu Lawal en [9], propone un
marco de mitigacion de anomalias hibrido para IoT, el cual
utiliza la computacion en la red para garantizar una
deteccion de anomalias mas rapida y precisa. En este estudio
se emplean metodologias de deteccién basadas en firmas y
anomalias para sus dos modulos respectivamente, de esta
forma el modulo basado en firmas utiliza una base de datos
de fuentes de ataque (direcciones IP en lista negra) para
garantizar una deteccion méas rapida cuando los ataques se
ejecutan desde la direccion IP en la lista negra; mientras
que, el mddulo basado en anomalias utiliza un algoritmo de
aumento de gradiente extremo con el fin de precisar en la
identificacion del flujo de trafico de red en normal o
anormal, obteniendo asi el resultado de dos metodologias de
deteccion. Con este estudio se obtiene informacion para la
evaluacion del algoritmo con el fin de analizar de manera
mas precisa el flujo del tréfico de red [9].

En el estudio realizado por H. Haddad Pajouh en [10],
plantea una arquitectura segura para la infraestructura de
capa de borde de IloT, llamada AI4SAFE-IoT, esta
arquitectura se basa en modulos de seguridad impulsados
por IA en la capa de borde para proteger la infraestructura
de 1oT; ademas, se analiza la atribucion de amenazas
cibernéticas, firewall de aplicaciones web inteligente,
busqueda de amenazas y la inteligencia sobre

ciberamenazas. Son los principales mddulos que se
proponen en el estudio [10], lo cual resultd relevante puesto
que sirve como parte del disefio para la arquitectura del
presente articulo.

Finalmente, el estudio realizado por S. K. Singh en [11],
en donde se disefia y desarrolla una arquitectura de 10T con
blockchain e IA para respaldar un analisis de big data
efectivo, lo que se resulta en una arquitectura de loT
inteligente habilitada para blockchain con inteligencia
artificial que proporciona una forma eficiente de converger
blockchain e IA para 10T con las técnicas y aplicaciones de
vanguardia actuales. Ademas muestra una evaluacion de
desempefio de la arquitectura BlockloTIntelligence para
comparar las investigaciones existentes sobre dispositivos
en el trafico de red a borde y la inteligencia de algoritmos en
la nube, a partir de algunos pardmetros como: precision,
latencia, seguridad y privacidad, complejidad computacional
y costo de energia en aplicaciones de loT [11], siendo
referentes para el estudio en la construccion del modelo de
arquitectura para la ciberseguridad de loT.

IV. DESARROLLO METODOLOGICO

Este articulo analiza y evalla diferentes estudios con el
fin de identificar tecnologias emergentes y asi desarrollar
una arquitectura ideal para mitigar el tréfico de red
malicioso. Esto se llevo a cabo a través de una revision
bibliografica sistematica, donde se presentan 3 fases: una es
la busqueda avanzada de informacion, la segunda es la
identificacion de la informacion, para luego en la tercera
fase realizar su respectivo analisis con el fin de establecer
los lineamientos de construccion de una arquitectura para
tecnologias emergentes 10T, técnicas de inteligencia
artificial y tecnologias de monitoreo y almacenamiento de
trafico malicioso més utilizadas.

Fase 1: Busqueda avanzada de informacién.

Se realiz6 una exhaustiva revision bibliografica de la
literatura sobre un conjunto de bases de datos bibliogréficas,
con el fin de obtener articulos en espafiol, inglés y
portugués.

Para realizar esta investigacion se seleccionaron bases de
datos que tuvieran las siguientes caracteristicas: motor de
bases de datos bibliograficas basado en la web y bisquedas
por palabras claves con temas relacionados en
Ciberseguridad, Internet de las cosas (loT), Arquitecturas
10T, Trafico de red, Inteligencia artificial.

Ahora bien, con respecto al proceso de seleccion este se
realiz6 basado en la gestion y desarrollo de proyectos de
investigacion distribuida en ingenieria de software mediante
investigacidn-accion, donde se establecieron seis fases
presentadas en el diagrama de la figura 1 [12], siendo el
primer parametro la busqueda en las bases de datos
bibliograficas a partir de las cadenas de budsqueda,
("Cybersecurity" + "loT Devices" + "Artificial Intelligence"

+ "Network Traffic", "Dataset"+ "loT Architecture” +
"Emerging Technologies”) y palabras claves como
operadores boléanos AND, OR y sus respectivos

sinénimos, se combinaron cada una de las palabras claves y
se seleccionaron una serie de estudios de los cuales se
evaluaron los articulos primarios sobre criterios
establecidos, para posteriormente eliminar los estudios no
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relacionados.
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Fig.1. Diagrama de actividades del proceso de investigacion para la
aplicacion de la Investigacion-Accion [12]

Luego de realizar la blsqueda por las bases de datos
bibliograficas, propuestas en la Tabla I, se evidencia que el
numero de estudios encontrados es de 109 documentos en
total, de los cuales 98 fueron estudios no repetidos. Sin
embargo, luego de evaluar estos documentos con base a
criterios establecidos se puede evidenciar que 68 estudios
son relevantes para el presente caso de estudio; sin embargo,
luego de una revision minuciosa 55 documentos son
primarios.

Tabla |. Lista de bases de datos y estudios encontrados.

Bases de datos | Encontrados No Relevantes | Primarios
repetidos

Springer 13 13 10 8
Science@Direct 17 16 13 13
IEEE Xplore 21 19 12 12
ACM Digital 8 7 6 1
Library

MDPI 9 9 4 4
Hindawi 6 6 4 2
ResearchGate 10 9 5 2
Otros 25 19 14 17
Total 109 98 68 55

Fuente: Propia

Para realizar la definicion de algunos aspectos en el
proceso de la revision de la literatura se tuvo en cuenta las
palabras claves, los conceptos y el contexto de la
investigacion para una comprensién més detallada de cada
estudio seleccionado, donde cada actividad proporciona la
identificacién de los siguientes aspectos: escenarios de
destino, dispositivos 10T, inteligencia artificial, trafico de
red, arquitectura; ademds, de identificar los tipos de
investigacién: estudio empirico, estudio experimental,
pruebas de concepto, experiencia industrial, teérica y caso
de estudio; tipo de contribucién: metodologia, técnica,
herramienta, enfoque, modelo, método, estrategia y revision
de la literatura. Esta clasificacion se puede ver en la figura 2.
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Fig.2. Gréfico de barras de los estudios registrados y palabras claves.
Fuente: Propia

Fase 2: Identificacion de la informacién recolectada.

Es importante establecer parametros de seguridad, ya que
existen algunas tecnologias 0T que no cuentan con
mecanismos para proteger la informacion; asi que, al hacer
uso de algoritmos inteligentes puede generar una diferencia
significativa en la seguridad, debido a que al combinarlos se
puede obtener un tr&fico controlado més robusto [13],
siendo asi éste el primer pardmetro obtenido en la fase 2,
ahora bien, esto va ligado a la identificacion de tecnologias
emergentes 10T en ciberseguridad, ya que puede aportar a la
estructura de los lineamientos, siendo esta un segundo
parametro. De igual manera, se busco identificar las
tecnologias que han sido mas utilizadas para el monitoreo y
almacenamiento de trafico malicioso, siendo este un tercer

parametro.
Para la identificacion del primer parametro se tiene en la
tabla Ill, un listado con el compendio resultante de la

busqueda avanzada de estudios de algoritmos, que fueron
recolectados y evaluados de distintos autores en términos de
ciberseguridad, en ella se describe el nombre, asi como el
Dataset en el cual fueron evaluados y el nivel de precision
que presentaron en cada caso.

Como primera medida se selecciond un listado de 26
algoritmos, los cuales se componen de una comparacion y
evaluacion mediante bases de datos de trafico de red y los
registros de auditoria recopilados en una red de simulacién,
entre los cuales estdn: KDD Cup 99, NSL-DD, DARPA
1998, NSL KDD, Netflow, CTU-UNB, ISCX, CICIDS-
2017, ND Sec-1, CSE-CIC 1DS-2018, CICDD0S-2019, el
compendio de las evaluaciones recolectadas en los
diferentes Dataset, se llevaron a cabo con el objetivo de
determinar la precision de cada algoritmo, resultando
valores entre 81% hasta 99,9% y 100% para algunos casos.
Posterior a la recoleccion y ejecuciéon del listado, analizando
los valores mas altos y comparando en los diferentes Dataset
se eligieron los 5 valores méas altos para una nueva
filtracién, llegando asi al algoritmo del valor mejor
valorado, teniendo en cuenta el nivel de precision y el
Dataset donde fue evaluado.

Luego, se realiz6 la identificaciobn de tecnologias
emergentes basadas en ciberseguridad de loT, esta
identificacion se hizo de acuerdo con una busqueda
exhaustiva de bibliografia y una posterior filtracion de
informacion relacionada a la tematica, para ello se utilizaron
algunos parametros a tener en cuenta, entre ellos: las
palabras clave, dando peso a las tecnologias mas
actualizadas, esta eleccion se da con base a unas
caracteristicas especificas que son mencionadas en la
seccion de andlisis. Es importante, hacer énfasis que las



tecnologias emergentes escogidas aportan en medida al
presente estudio. Estas se recopilan junto con los estudios de
los cuales se identificaron en la tabla Il.

Tabla 1. Tecnologias emergentes 10T bajo niveles de ciberseguridad.

Tecnologias Emergentes Estudio

Identity and Access Management as a Service [14]-[15] [16]-[17]

(IDaaS)
Cloud Access Security Brokers (CASBS) [18]
Big Data Security Analytics [19][20]
Virtualized Firewalls [57] [58]
Threat Intelligence Platforms [23]-[24]

Fuente propia

Tabla Il1. Identificacién y evaluacién de algoritmos [25].

DATASET DE NIVEL DE
ALGORITMOS EVALUACION PRECISION ESTUDIO
RBF-SVM KDD Cup 99 99.9 % [26]
PSO-SVM KDD Cup 99 99.0 % [27]
SVM NSL-DD, DARPA 80.1% [28]- [29]-
1998 [30]
C-SsVM KDD Cup 99 98.9 % [31]
IPDS-KNN NSL-KDD 99.6 % [32]
KMEANS-KNN NSL-KDD 90% [33]
KFN-KNN NSL-KDD 99% [34]
KNN DARPA 1998 85.2% [35]
ACO-KNN KDD Cup 99 94.7% [36]
MIX-KNN KDD Cup 99 98.55 % [37]
CFS-DT NSL-KDD 90.3% [38]
MULTI-DTS KDD Cup 99 91.94 % [39]
C45DT KDD Cup 99 98.45% [40]
CFS-DT KDD Cup 99 94.5% [41]
GA-C45 KDD Cup 99 99.89 % [42]
DT-KNN KDD Cup 99 100 % [43]
DT Netflow 84,7% [44]-[45]
DBN Netflow, KDD [46]-[47]-[48]
Cup 99, NSL- 93.49% [49]-[50]
KDD.
DBN-PNN KDD Cup 99 99.14 % [51]
LR-DBN KDD Cup 99 97,9 % [52]
RNN NSL-KDD 83,28% [53]-[54]
LSTM KDD Cup 99 93.85% [55]- [56]-
[57]
GRU Netflow 84.15% [58]
CNN CTU-UNB 92% [59]-[60]-
Dataset, netflow [61]-
[62]
ID-CNN ISCX Dataset 97,3% [63]
RAMDON Cicids2017-
FOREST NDSec1- Cse- 99.9 % [64]
CIC-IDS 2018-
CIC-DD0S2019

Fuente: Y. Xin et al., “Machine learning and deep learning methods for
cybersecurity,” ieeexplore.ieee.org, 2018.

Fase 3: Establecer los lineamientos para la
construccion de una arquitectura de las tecnologias
emergentes 10T, técnicas de inteligencia artificial y
tecnologias de monitoreo y almacenamiento de trafico
malicioso mas utilizadas.
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Fig. 3 Lineamientos establecidos en el presente estudio.
Fuente: Propia.

En esta fase se procede a establecer los lineamientos que
se deben seguir para la construccion de una arquitectura de
10T, como se puede apreciar en la figura 3 se evidencia que
la primera accion es realizar la basqueda de informacién en
donde se comprenden los pasos a seguir, entre ellos:
consulta de bases de datos, seguido del establecimiento de
parametros de busqueda y la identificacion de estudios
primarios, como segundo paso se establece la identificacion
de la informacion dentro de éste se establecen dos
lineamientos que son: la identificacion del algoritmo, que
después de un listado de 26, se escogieron los 5 con valores
mas altos y de estos se selecciond el algoritmo més indicado
y finalmente se identifican de igual forma las tecnologias
emergentes mas adecuadas para el estudio, en este caso se
logran identificar 6 tecnologias.

IV. RESULTADOS

Resultante de la fase 1, se tienen en total 109 documentos
que después de ser filtrados con base a los parametros
anteriormente mencionados se tienen en total 55
documentos primarios, a partir de esto se establece la tabla
I11 que indica el total de algoritmos que se lograron extraer
de los diferentes estudios, es importante enmarcar dentro de
este listado los 6 algoritmos con los porcentajes de precision
mas altos, recordando que estos porcentajes son obtenidos a
través de las pruebas y analisis que arrojan con cada Dataset,
de modo que dentro de los 6 algoritmos mas representativos
estan:

e PSO-SVM, es uno de los métodos méas sélidos y
precisos de todos los algoritmos de aprendizaje
automatico, y se evalué en KDD Cup 99, con un
resultado de 99% de precision.

e DBN-PNN, es un modelo generativo probabilistico
que consta de mdltiples capas de variables ocultas
y estocasticas, este algoritmo se evalué en el
Dataset KDD Cup 99, y se obtuvo un nivel de
precision de 99,14%.

o GA-C45, este algoritmo se clasifica como un arbol
de decision en la que cada nodo interno representa
una prueba en una propiedad, cada rama representa
una salida de prueba y cada nodo hoja representa
una categoria. La prueba de este algoritmo se dio
en el Dataset KDD Cup 99 y arrojé un nivel de
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precision de 99,89%.

e RBF-SVM, se utiliza como una funcion del kernel
de SVM para clasificar conjuntos de datos DosS,
Probe, U2R y R2L. Este algoritmo se evalu¢ en el
Dataset de KDD Cup 99 y arrojo6 un resultado en el
nivel de precisién de 99,9%.

o DT-KNN, se basa en una funcion de distancia que
mide la diferencia o similitud entre dos instancias.
Este algoritmo se evalu6 con NSL-KDD, dando
como resultante un 99,9% de precision.

e RANDOM FOREX, se caracteriza por ser una
integracién de arboles predictores y aleatorios, este
algoritmo es evaluado en cuatro bases de datos:
CICIDS-2017, ND Sec-1, CSE-CIC IDS-2018,
CICDDo0S-2019, los resultados obtenidos para los
analisis de precision fueron 99,9%, 100%, 99,9% y
99,9% respectivamente.

Ahora bien, con estos 6 algoritmos que se tomaron como
los valores mas altos, se seleccion6 el algoritmo RANDOM
FOREX, inicialmente porque a diferencia del resto de
algoritmos en seleccion, éste es evaluado en 4 bases de datos
diferentes, en donde se obtienen resultados cercanos a 100%
y en un caso el valor total, brindando mayor confianza en su
uso; ademas, siendo un algoritmo que funciona por
clasificacion aleatoria, presenta mayor efectividad en su
clasificacion en el tréfico de red.

La ciberseguridad actualmente tiene un panorama con
muchas actualizaciones, pero se presentan algunas
limitantes, entre ellas estan: los volimenes masivos de
datos, la falta de analisis de estos y los diversos ataques son
cada vez mas frecuentes, complejos y puede limitarse en
establecer una seguridad eficaz y apropiada. En virtud de lo
anterior, es necesario generar sistemas que ofrezcan
proteccion a los datos de diferentes entidades, pero para esto
se debe insistir en la continua actualizacion en tecnologias
emergentes asociadas a la ciberseguridad.

De este modo en la tabla 1, se presenta un listado de las
tecnologias emergentes que actualmente se han desarrollado
y estan en investigacion para futuras aplicaciones, pero para
este caso fueron las escogidas para el desarrollo del estudio,
después de un analisis de la bibliografia filtrada, siendo asi,
se indica inicialmente a IDDaaS, esta tecnologia se define
como un conjunto de servicios de administracion, identidad
y acceso que se ofrecen a través de la red, tiene la capacidad
de proporcionar diferentes servicios, entre ellos permitir que
los usuarios puedan acceder a sus datos confidenciales de
manera segura, uno de los beneficios es que tiene un manejo
de bajo costo en mantenimiento, ocupa un mayor tiempo de
actividad y no necesita hardware complejo, sus aplicaciones
varian; sin embargo, se sugiere usar para conexiones seguras
en recursos TI.

De igual forma se tiene CASBs, este tipo de tecnologias
se definen como puntos especializados en politicas de
seguridad, crean sistemas seguros entre consumidores de la
red y los proveedores de servicios de éste, de ahi que cada
vez se da mas uso de este tipo de tecnologias, ya que se
puede hacer frente a diferentes tipos de riesgos en los
servicios de red.

Se tiene también a Big Data Security Analytics, son
capaces de recopilar, almacenar y analizar grandes

cantidades de datos, analizan los datos a través de varios
algoritmos de correlacién, para asi detectar anomalias e
identificar ataques maliciosos y reaccionar a tiempo frente
amenazas. Una de las grandes ventajas que presenta Big
Data Security Analytics es que su operacién es en tiempo
real y generan una especie de alarmas o alertas de seguridad,
estas alarmas se clasifican de acuerdo con la gravedad del
ataque, permitiendo asi una deteccion y mitigacion
temprana.

Otra de las tecnologias emergentes es Virtualized
Firewalls, se conoce como un elemento virtual que logra
ofrecer opciones de seguridad, inspecciéon y monitoreo de
trafico de red, el cual tiene y la supervision de paquetes
habituales que se proporcionan a través de un firewall de red
fisico, adoptando tecnologia para la prevencion de intrusos.

Finalmente, se tiene a la tecnologia Threat Intelligence
Platforms, se conoce como plataformas de inteligencia de
amenazas, estas generalmente se dan uso para facilitar la
gestion de la inteligencia de amenazas cibernéticas, tiene
varias ventajas, entre las cuales estan: la capacidad de
agregar inteligencia de multiples fuentes, de igual forma
logra normalizacién y puntuacion de riesgos de datos,
también permite integrarse con sistemas de seguridad ya
existentes y ofrece un analisis e intercambio de inteligencia
sobre la amenaza detectada.

Por dltimo, se establece que el algoritmo adecuado es
RANDOM FOREX, esto apoyado de las seis tecnologias
emergentes en mencion, dado que se considera que todas
tienen accion, uso e importancia dentro del estudio
ejerciendo una funcion especifica para la gestion de las
amenazas logrando disminuir el impacto a un incidente de
seguridad a través de la articulacion de cada una de ellas.

V. CONCLUSIONES

Con el creciente uso de dispositivos 0T, los datos y la
informacion quedan expuestos y pueden representar una
puerta de entrada para intrusos o robo de datos, por tal
motivo la construccion de una arquitectura que identifique,
gestione y mitigue a tiempo cualquier agente malicioso, es
fundamental para crear sistemas y/o alternativas que
permitan proteger los datos.

Es relevante, tener en cuenta que para el desarrollo de una
arquitectura para dispositivos 10T, se deben considerar
diferentes parametros, entre ellos: la de un algoritmo
inteligente, quien sera el encargado de clasificar vy
determinar nuevos patrones de anomalias; asi como
también, tener a consideracion la eleccién de las tecnologias
emergentes adecuadas, éstas se deben estudiar de acuerdo a
los objetivos principales del estudio, los datos a los cuales
estan enfocados y el nivel de ciberseguridad que se requiera
aplicar.
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