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Utilizando o testbed Smart City para
treinar alunos de engenharia em topicos de
gerenciamento de rede durante a pandemia

de COVID-19

Henrique Carvalho de Resende
M. Marquez-Barja

Resumo— Com as imensas oportunidades para tornar uma
rede de comunicacdo programavel, a virtualizagdo de funcoes
de rede e redes definidas por software estdo ganhando forca
tanto na inddstria quanto nos circulos de pesquisa, sendo um
conjunto de habilidades fundamentais para engenheiros
elétricos e cientistas da computacdo. Portanto, neste artigo,
apresentamos e avaliamos a estrutura educacional para o
ensino pratico de Service Function Chaining (SFC) para alunos
de graduacdo com o objetivo de prepara-los para o futuro
mercado de Tecnologias de Informacéo e Comunicagéo (TIC) e
redes de comunicagdo que demandara profissionais habilidosos
na &rea. A estrutura educacional foi projetada para o curso de
Gerenciamento de Rede da Universidade de Antuérpia, com o
objetivo de preencher a lacuna entre o0s conceitos de
programabilidade de rede aplicados na industria e os ensinados
na Universidade. Avaliamos a estrutura educacional com duas
extensas pesquisas como feedback dos alunos que nos deram a
oportunidade de medir e quantificar a experiéncia e satisfacdo
dos alunos com a estrutura. Em particular, com base no
ambiente desafiador imposto pelo COVID-19, identificamos as
lacunas neste quadro educativo e abordar melhorias nas
componentes tedrica e pratica de acordo com as necessidades
dos alunos. Nossa estrutura educacional e a avaliagdo
minuciosa servem como uma orientagdo Util sobre como
modernizar os cursos de engenharia e acompanhar o ritmo da
tecnologia.
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INTRODUCAO E MOTIVACAO

|

Este trabalho é uma extensdo de um artigo de conferéncia
publicado na IEEE Global Engineering Education Conference
2020 (EDUCON2020) [1]. Neste trabalho anterior projetamos
a estrutura educacional detalhada neste artigo. Além disso,
descrevemos como um possivel guia de manutencdo deve ser
feito para o mantimento e constante atualizacdo da qualidade
das aulas praticas de Gerenciamento de Redes. Portanto,
estendemos nosso trabalho anterior adicionando os resultados e
licdes aprendidas do guia de manutencdo projetado e da
implementacéo das aulas.

A sinergia de programacéo, software e virtualizagao de rede
ja ¢ reconhecida como inseparavel da indUstria. Como a
virtualizacdo de rede permite que as empresas otimizem e
direcionem dinamicamente o trafego de servicos entre centenas
de servidores a disposi¢do das empresas [2], grandes empresas
como Google [3] e Amazon [4] ja aplicaram programabilidade
e virtualizacdo de rede em seus datacenters. Além disso, com a
popularidade emergente da virtualizacdo de redes, néo sé as
grandes empresas vdo se beneficiar com sua implementacéo,
mas também o mercado vai impulsionar a demanda por
profissionais com conhecimento prético nesta area. A academia
e a indlstria estdo unidas com o objetivo de estudar
programabilidade, softwarezi¢cdo e virtualizagio em duas
grandes areas de pesquisa, que sdo Network Function
Virtualization (NFV) e Software-Defined Networking (SDN).

NFV ¢ a virtualizagdo das fungdes de rede fisica, enquanto
SDN permite a separacdo do plano de controle de rede do plano
de dados [2]. A fusdo desses dois paradigmas abriu toda uma
nova area de pesquisa. Esta area tem prés e contras, que sdo
estudados em conjunto sob o topico nomeado Service Function
Chaining (SFC) [2]. Por exemplo, a virtualizagéo de funges de
rede trazida pelo NFV aprimorou a escalabilidade e a
manutencdo da infraestrutura de rede [2]. Além disso, 0 SDN
permite a programacdo da rede, o que melhora a conectividade
permitindo uma configuragcdo dindmica e rapida da rota de
trafego de dados [2]. No entanto, novos desafios, como a
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execucdo e migracdo de Funcdes de Rede Virtual (VNFS),
surgiram como consequéncia dessa abordagem. Para entender
os aprimoramentos e os desafios trazidos pela era da
virtualizacdo de rede, é crucial discernir como a virtualizacao
de rede é implementada, implantada e gerenciada.

Portanto, uma qualificacdo fundamental que se deve ter nos
dias de hoje é a capacidade de usar e gerenciar SFC,
principalmente para alunos de graduagdo que tém como
objetivo disputar as vagas do mercado de Tecnologias da
Informacdo e Comunicacdo (TIC) nos préximos anos [5] —[7].
Portanto, o conhecimento pratico basico de gerenciamento de
rede virtual deve ser fornecido pedagogicamente durante o
estudo e deve ser considerado nos curriculos de todos os cursos
de gerenciamento de rede. Neste contexto, para o
aprimoramento das competéncias dos alunos, espera-se avaliar
as melhores ferramentas disponiveis para uso no ensino
académico de redes virtuais e saber como as aulas devem ser
estruturadas, e reforcadas por laboratérios praticos, para atingir
resultados de aprendizagem satisfatérios de maneira répida e
eficiente.
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Fig. 1: A posicéo do SFC na indUstria e academia

I EM partcular, na Fig. 1, 1ustramos como o TIUXO de ensino
de SFC deve ser sincronizado com o ritmo da inddstria e da
pesquisa. De baixo para cima, a abordagem educacional tedrica
apresentaria aos alunos os fundamentos da Programacao,
Virtualizacdo e Softwarezi¢do, que oferecem suporte as
ferramentas de redes de computadores atuais. Os exercicios de
laboratério reforcam os fundamentos j aprendidos e ensinam
0s conceitos que colocam em prética os fundamentos tedricos,
como SDN e NFV. O trabalho préatico é onde os conceitos se
fundem, construindo SFC, e os alunos se aplicam a casos de uso
do mundo real. Na Gltima etapa, esperasse que 0s alunos sigam
para uma especializagdo na inddstria ou na academia,
preparando-se para estudar problemas mais complexos
relacionados a SFC.

Slamnik-Krijestorac et al. [8] estudaram o impacto dos

exercicios de laboratério na experiéncia dos alunos na
aprendizagem. Os autores enfatizaram a importancia de
adquirir habilidades préaticas e habilidades de resolucdo de
problemas para alunos de graduacéo, o que pode motivar ainda
mais os alunos a pesquisar este campo especifico relacionado
ao curso e explorar o conhecimento pratico e as habilidades em
seu trabalho diario. Além disso, apesar do aumento na
disponibilidade de diversos recursos tecnoldgicos nos
laboratérios, os esforcos para inclui-los na educacdo
permanecem 0S mesmos, ou seja, seguindo a abordagem
relacionada a demonstracdo em que os professores demonstram
casos de uso pratico, com os alunos apenas repetindo 0s
exemplos [9]. Assim, Crocker et al. [9] apontam para a
importancia de um envolvimento mais significativo dos alunos
ao longo do processo de aprendizagem. Motivados para apoiar
esse autodidatismo e fornecer experimentacdo do mundo real
em cada exercicio de laboratorio, exploramos os recursos de
teste de rede sem fio em grande escala.

Para fornecer experimentagdo no mundo real, utilizamos o
testoed Citylab ! construido em colaboragdo entre a
Universidade de Antuérpia e o imec Bélgica, que provou ser o
préximo passo na pesquisa académica e no ensino [10]. Citylab
¢ uma plataforma de teste de rede sem fio em grande escala de
cidade inteligente que permite a experimentagdo em nivel de
bairro da cidade no espectro ndo licenciado. O testbed esta
localizado na cidade de Antuérpia, e seus nos de
experimentacdo sdo fixados em edificios e postes de luz. O
testbed est4 equipado com uma infraestrutura que permite facil
acesso remoto. Citylab provou ser um excelente instrumento de
ensino académico devido a sua experimentacdo confiavel,
tecnologias de rede heterogéneas e ambientes proximos do
real.

Neste artigo, apresentamos uma metodologia de ensino
pedagdgica para apresentar os alunos de graduagdo ao SFC
tedrico e pratico, fornecendo-lhes conhecimentos Uteis sobre a
virtualizacdo de um ambiente de rede da vida real, como o
testbed Smart City. Posteriormente, apresentamos e analisamos
minuciosamente a opinido dos alunos que nos permitiu medir e
quantificar a sua experiéncia e satisfacdo com a configuragio
de ensino e experimentacdo. Considerando uma circunstancia
especifica como o fechamento de campus ocasionado pela
situacdo do COVID-19, também coletamos a opinido dos
alunos referente a experiéncia com o ensino a distancia tanto da
parte tedrica quanto da prética. Até onde sabemos, este é 0
Unico trabalho que aborda a modernizacdo do curso para a
programacéo da rede aplicando o encadeamento de funces de
servigo nas aulas praticas.

Nossa metodologia foi projetada para um curso de
Gerenciamento de Rede do sexto semestre da Faculdade de
Engenharia Aplicada da Universidade de Antuérpia?. O
resultado de nossa metodologia de ensino facilita a
incorporagdo das aulas no ambiente de laboratério pratico de
redes virtuais, com os objetivos finais de: (i) fornecer aos
alunos de graduacgdo conhecimentos concretos na execugdo de

! https://doc.lab.cityofthings.eu/wiki/Main_Page
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operagdes basicas de SFC, (ii) aumentar o interesse dos alunos
para este ou tdpicos semelhantes, e (iii) para melhorar a
qualidade de sua experiéncia de aprendizagem. Finalmente, os
valiosos comentarios obtidos dos alunos justificam a
viabilidade e razoabilidade da criacdo de tal laboratério. Além
disso, enfrentando o ambiente desafiador imposto pelo
COVID-19, estes comentarios servem como uma diretriz para
identificar com eficiéncia as lacunas na metodologia de ensino
proposta e abordar essas lacunas e ajustar o ritmo de ensino
ajustando o contetido dos componentes tedricos e praticos de
acordo com necessidades dos alunos.

Este artigo esta estruturado da seguinte forma. Na Secéo 11,
0s conceitos fundamentais da estrutura de aprendizagem para o
curso Gerenciamento de Redes séo introduzidos. Na Secéo 11,
mostramos a metodologia de ensino, incluindo os objetivos e as
sessbes. Além disso, apresentamos exaustivamente nossa
estrutura educacional de gerenciamento de rede na Secédo IV,
enquanto na Se¢do V avaliamos essa estrutura analisando as
opinides coletadas dos alunos. Na Secdo VI, concluimos o
artigo e apresentamos nossos trabalhos futuros.

Il. CONCEITOS FUNDAMENTAIS

Nesta secdo, apresentamos 0s conceitos fundamentais que 0s
alunos precisam entender para prosseguir com a implantacéo de
uma rede virtual e SFC. Para esse fim, primeiro descrevemos o
NFV e a padronizacdo por trés desse conceito essencial. Além
disso, definimos SDN e detalhamos como esse conceito
aprimora o fluxo da rede legada. SFC ¢ apresentado como a
unido de NFV e SDN para fornecer um ambiente de rede
dindmico e altamente personalizivel. Na Fig. 2, abordamos a
visdo das redes de comunicacdo de computador de redes
distribuidas implementadas por hardware para redes
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virtualizadas e centralizadas. Nesta visdo, apresentamos as
redes legadas, que sdo compostas principalmente por hardware
especializado e plano de controle distribuido. Além disso, com
0 advento da virtualizacdo, o0 NFV possibilitou a execucéo da
Fungdo de Rede (NF) em hardware genérico. SDN vem a
seguir, implementando o conceito de plano de controle
centralizado otimizando a infraestrutura de rede com o
feedback de switches virtuais em hardware genérico ou
hardware programéavel especializado. Por fim, o SFC ¢ fruto da
sinergia da NFV e da SDN, com o conhecimento sofisticado de
ambas as areas.

A. Funcao de Rede Virtualizada

Gracas a virtualizacdo em redes de computadores, as fun¢bes
de rede que poderiam ser realizadas apenas em hardware agora
tém suas variantes baseadas em software [2]. A virtualizagdo é
uma tecnologia crucial que tem sido amplamente explorada em
data centers para permitir o compartilhamento de hardware
com isolamento de dados e processos. Atualmente, a tecnologia
mais popular utilizada para virtualizagdo sdo as Maquinas
Virtuais (VMs). No entanto, a virtualizacdo baseada em
container comegou a ganhar forca como alternativa para a VM.
Devido ao compartilnamento do kernel do host com isolamento
do espaco do usuario, a conteinerizacdo permite uma
implantacéo leve de servigos e aplicativos, em comparagdo com
a VM tradicional. Conforme proposto por Bolivar et al. [11], os
containers estdo sendo considerados para implantar o NFV
como parte das tecnologias 5G emergentes.

A virtualizagdo da NF tem o potencial de diminuir o Capital
Expenditure (CAPEX) e Operational Expenditure (OPEX) da
infraestrutura de redes de computadores. Os baixos custos e as
novas oportunidades atraem o interesse da inddstria, que
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investe cada vez mais nesta area. Por exemplo, a South Korea
Telecom (SKT) e a Viva Kuwait ja iniciaram a migracdo da
infraestrutura de rede fisica para a virtual, e essa tendéncia
tende a se popularizar [12]. Portanto, a qualificacdo dos alunos
para o preenchimento das futuras vagas é fundamental para
atender a essa crescente demanda do setor [13]. Na perspectiva
da pesquisa, a Funcdo de Rede Virtual (VNF) é o principal
componente do NFV, como resultado da virtualizagdo de uma
funcdo de rede. Esse conceito permitiu que operadores de rede e
administradores de sistema implantassem instancias VNF para
diferentes demandas de trafego de rede. No entanto, com essa
possibilidade de implantacdo dinamica, surgiram desafios
como colocacdo de VNF e migracéo [14].

B. Redes Definidas por Software

SDN ¢ o desacoplamento do plano de controle da rede do
plano de dados [2]. Esse paradigma surgiu com a necessidade
de criar fluxos de rede mais eficientes, direcionando
dinamicamente o trafego da rede e balanceamento de carga
entre os nés da rede. Como as redes de computadores estéo
conectadas de forma distribuida, isso significa que cada switch
ou roteador tem seu plano de controle, que ¢ usado para
descobrir novos dispositivos e encaminhar os dados para o
destino. Portanto, ndo ha um Gnico componente/entidade que
controle a comunicagdo entre todos os dispositivos.

SDN ¢ uma tecnologia amplamente explorada que possui
implementacGes de software robustas, como OpenDaylight
[15] e Ryu [16]. Embora o OpenDaylight seja reconhecido
como uma solucdo segura para a industria, Ryu é mais usado
para pesquisas académicas devido a menor complexidade. Essa
caracteristica apoia a educagdo, pois implementa apenas 0s
componentes necessarios para uma implantacdo simples de
SDN.

Com o SDN, os operadores de rede podem criar e gerenciar
tabelas de roteamento e configurar regras de rede da camada
dois em varios dispositivos a partir de um Unico ponto. Neste
contexto, a SDN trouxe novos desafios, como permitir a
comunicagdo entre controladores SDN e permitir a integracéo
das redes de computadores de diferentes operadores. Além
disso, ao centralizar o controlador SDN, o controle da rede é um
Unico ponto de falha, que pode afetar a disponibilidade de toda
a rede. Sendo o entendimento de SDN fundamental para um
profissional de rede de computadores, torna-se um tema
indispensdvel no ambito educacional e na preparacdo dos
alunos para o mercado.

C. Encadeamento de Servicos em FuncGes

SFC ¢ a implantag&o de pelo menos duas NF que fornecem
um servico de rede ao usuario. Um exemplo simples de SFC é o
servidor Dynamic Host Configuration Protocol (DHCP) atras
de um firewall. O trafego de rede das solicitagdes do cliente
passa primeiro pelo firewall que filtra as solicitagdes antes de
chegar ao servidor DHCP. Esse gerenciamento dos fluxos da
rede para passar por diferentes fun¢bes em direcdo ao ponto de
destino ¢é denominado encadeamento. Existem diversos
utilitarios para este método, como seguranga no caso de
firewalls e sistemas de deteccéo de intrusdo (IDSs) e estatisticas

no caso de contadores de pacotes.

O encadeamento de fungdes pode ser feito configurando
estaticamente a rede para direcionar o trdfego por meio de
funcbes especificas na infraestrutura. Na rede legada, o
conceito de encadeamento de diferentes fungdes de rede ja
existia. Porém, com o rapido desenvolvimento das tecnologias
de virtualizacdo e a softwarizacdo do NF, essa implantacdo e
gerenciamento de varias instancias de rede tornou-se dindmico.

Portanto, os educadores precisam introduzir os conceitos de
NFV e SDN, que sdo a base das futuras redes de computadores
no ensino de SFC. As VNFs fornecerdo implementacdes de
diferentes servicos de rede, e o SDN permitiri que as
operadoras programem a rede e direcionem diferentes fluxos de
rede sob demanda. Essas caracteristicas permitirdo a
customizacdo da rede, por exemplo, por servi¢o ou por usuario,
essenciais para 0s avangos na area de redes de computadores.

I1l. PLATAFORMA EDUCACIONAL DE GERENCIAMENTO DE
REDE

Nesta secdo, apresentamos nossa plataforma educacional de
gerenciamento de rede. Em particular, apresentamos 0s
objetivos e comparamos as sessOes com 0s objetivos de
aprendizagem para gerenciamento de rede especificados pelo
ACM/IEEE  Computer Engineering Curricula 2017
(ACM/IEEE CE2017) para demonstrar que nossa plataforma
compreende os resultados esperados (I11-B). Em seguida,
descrevemos as sessdes e concluimos a se¢cdo com exemplos de
como o gerenciamento de redes ¢ aplicado na préatica (111-D).

Exemplo prético de
rede heterogénea
integracao

Exemplo pratico em
personalizar o trafego de rede

4+ 4 -

= | _ Implantacdo SFC
4. Criacao de regras OpenFlow e integracio SDN + NEV

4+ -+

2. Execucio de uma 3. Configuragao | SDN e NFV
VNF simples e teste do OvS reforco de conceitos

| Acesso remoto a
dispositivos de rede

1. Configuracao do ambiente de teste

Fig. 3: Mapeamento da Plataforma Educacional.

A. Objetivos

A criacdo e manutencdo da complexa infraestrutura de rede
virtual serd a tarefa diaria dos engenheiros de rede de
computadores. No entanto, eles encontrardo muitos cenarios
inesperados que desafiardo seus conhecimentos e habilidades
para resolver os problemas relacionados a rede. Portanto, nesta
estrutura educacional, nos concentramos em laboratdrios
préticos e atividades para:

I.  fornecer aos alunos de graduagdo conhecimentos sélidos
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sobre a execucdo de operacdes SFC basicas,

Il. aumentar o interesse dos alunos por este ou tdpicos
semelhantes,

I11.  melhorar a qualidade de sua experiéncia de aprendizagem.

Alcangamos esses objetivos construindo a estrutura dessa
plataforma em seis sessfes: Acesso remoto ao testbed,
implantacdo de VNF com o Docker?, primeiro contato com o
switch OpenFlow (OF), uso de regras de OFs, criacdo de um
ponto de acesso WiFi e manipulacdo de largura de banda de
rede. As sessdes estdo mapeadas na Fig. 3, onde o contetido de
uma sesséo esta diretamente ligado ao ensino da proxima.

B. Alinhamento Curricular

O ACM, em colaboracdo com o IEEE, elaborou o
ACM/IEEE  Computer  Engineering  Curricula 2017
(ACM/IEEE CE2017) para tecnologia da informagdo para
orientar as instituicdes com recomendacdes e recomendagdes
estratégicas especificas. Neste documento de recomendagéo, o
ACM/IEEE CE2017 especifica alguns resultados de
aprendizagem para o curso de gerenciamento de rede, que é 0
foco deste artigo. Portanto, apresentamos uma lista desses
resultados de aprendizagem na Tabela .

TABELAI
OBJETIVOS EDUCACIONAIS

Indice Objetivo educacional

A Questdes principais

Arquiteturas tipicas

Demonstrar o gerenciamento de um dispositivo de rede

Comparar técnicas de gerenciamento de rede conforme
se aplicam a redes com e sem fio

m O | O @

Discutir o protocolo de resolucéo de enderegos (ARP)

Apresentar os conceitos de nomes de dominio
e nome de Sistemas de dominio (DNS)

G Descrever o Dynamic Host Configuration Protocol
(DHCP)

H Descrever vérios problemas relacionados com
a Internet Service Providers (ISPs)

llustrar varios problemas de qualidade de servigo (QoS)

Descrever redes ad hoc

Ensinar principios de solugéo de problemas

| x| < —

Descrever areas funcionais de gerenciamento
relacionadas a redes

A nossa plataforma educacional ¢ embasada por quatro
sessdes tedricas de gestdo de redes, que tém como principal
objetivo apresentar os principais conceitos de gestao de redes e
topicos que ndo serdo discutidos nas sessdes praticas
especificas por limitagdo de tempo. Além disso, alguns
conceitos importantes como confiabilidade e seguranca do
servigo sdo avaliados durante as aulas tedricas, a fim de
introduzir os alunos aos tépicos comuns que 0 gerenciamento
de rede tem com outros cursos, como teoria de tolerancia a
falhas e seguranca informatica. A Tabela Il apresenta as nove
sessfes do curso de gerenciamento de redes, sendo quatro

% https://www.docker.com/

tedricas e cinco praticas em laboratdrio. A tabela também
apresenta o conteldo e os resultados de aprendizagem
alcancados no final de cada sesséo.

Uma vez que nossa plataforma educacional, com o apoio das
sessdes tedricas, esta totalmente alinhada com o Curriculo de
Engenharia da Computacdo ACM/IEEE 2017 (ACM/IEEE
CE2017), ela é reforcada para preparar profissionais de redes
de computadores sem pular nenhum conhecimento essencial no
processo de desenvolvimento do aluno.

C. Sessoes

Nesta subseccdo, detalhamos as sessGes em laboratdrio da
plataforma educacional que corresponde a segunda parte da
Tabela I.

1) Configuracdo do Ambiente Experimental: O testbed
Citylab ¢ explorado como um recurso valioso para os alunos
experimentarem as técnicas de gerenciamento de rede em um
cenario de cidade real. Este testbed pode ser acessado através
do jFed [17], que é uma ferramenta que agrupa diversas
instalagBes de testbed e permite o acesso remoto atraves do
Secure Shell (SSH). Usando o jFed, os alunos podem
configurar a topologia da rede e conectar os nés disponiveis no
ambiente de teste.

A configuracdo do testbed inclui: (i) registrar-se nas
instalagdes do testbed, (ii) criar um experimento, (iii)
selecionar nos, (iv) criar topologia de rede, (v) acessar 0s nos, e
(vi) verificar a conectividade entre os nés. A duragdo deste
primeiro estagio de experimentacdo ¢ altamente suscetivel aos
niveis de experiéncia dos alunos no trabalho com ferramentas
de alocacéo de experimentos e usando uma interface de linha de
comando. Embora seja um desafio no inicio, familiarizar-se
com a interface de linha de comando ¢é altamente apreciado,
uma vez que essa ¢ uma das praticas mais comuns em um
ambiente de trabalho de TIC.

Os nds reservados no CityLab sdo distribuidos aos grupos de
alunos, garantindo que os nés alocados a um grupo estejam
préximos uns dos outros para estabelecer uma conexdo sem fio
(Fig. 4).

(( )
N6 1 N6 2 N6 3

WNF1 || NF2

Open vSwitch

Servidor

-

Open vSwitch

Cliente

-

cabeado

Gty

Fluxo de rede do aplicative

Fig. 4: Configuracéo do experimento SFC no Citylab

2) Simples implantagéo de VNF: VNF ¢ uma implementacéo
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de software de uma NF que costumava ser implementada em
hardware. No entanto, um dos problemas enfrentados pelo
software ¢ o isolamento de desempenho entre os programas
implantados no mesmo hardware. Portanto, é necessario usar as
solucBes de virtualizacdo correspondentes, pois elas isolam o
VNF e os gerenciam separadamente. Neste curso usamos 0
Docker, uma vez que possui uma comunidade ativa que fornece
uma extensa documentacdo que pode ser benéfica para os
alunos.

O objetivo desta sessdo é entender a virtualizacdo de
contéiner e como 0s VNFs sdo implantados em um cenario do
mundo real. Para tanto, os alunos recebem um Firewall VNF
pronto para implantar em um container Docker.

VNF estd vinculada. Os alunos receberam um script de
encaminhamento de pacote basico que encaminha os pacotes
para fora do VNF com os dados que chegarem pela interface de
rede com sucesso. Além disso, os alunos também receberam
um script basico para criar novos tipos de VNFs, com o
objetivo de ensina-los como o switch OF e o0 VNF manipulam
0s pacotes, e como o VNF encaminha os pacotes para o
proximo destino (por exemplo, VNF ou aplicagio).

5) Criacao de um ponto de acesso WiFi: Manipular o trafego
de dados de geradores de trafego implantados no mesmo host ja
¢ o suficiente para demonstrar como funciona o SFC. No
entanto, algumas configuracdes extras sdo necessarias ao

TABELAII
ALINHAMENTO DA ESTRUTURA EDUCACIONAL COM 0S CURRICULOS ACM / IEEE 2017

Semana | Abordagem da Sessdo | Duracao Sessédo CS2017 - Gerenciamento de Redes
Principais Resultados de Aprendizagem
1 2h Introducéo e Conceitos Fundamentais AL
. 2h Arquiteturas t"tipicas com o avanco das redes B,D,J
Teoria virtualizadas e programaveis
3 2h Principais protocolos de gerenciamento de rede E,F,G
4 2h Provedores de servigos de Internet e H, I
problemas principais de gerenciamento de rede
5 2h Configurando o ambiente de teste C,L
6 2h Implantacéo simples de VNF com Docker C,L
Pratica 4h Configuracéo e teste do OvS C E LK
8 4h Criagao de regras OpenFlow para implantar um SFC C LK
Criacéo de um ponto de acesso WiFi para emular C,D,E G, I
9 4h uma arquitetura de aplicativo cliente-servidor
Manipulando a largura de banda da rede usando VNFs CHILKL

3) Configuracdo e teste do Open vSwitch: Como a
configuracdo do Open vSwitch (OvS) ¢ o primeiro contato com
um switch SDN para a maioria dos alunos, é necessério gastar
mais tempo explorando os recursos de roteamento do OvS,
evitando assim a interrupgdo da conectividade de rede com o
testbed no. Os alunos configuraram o OvS nos nés do Citylab,
com uma ponte OvS que ¢ criada e anexada a interface da rede
experimental. Para garantir que a comunicacéo entre dois VNFs
passe pelo switch SDN, anexamos uma interface de rede aos
contéineres e utilizamos essa interface como padrdo para os
VNFs. Durante esta sessdo, OvS ¢ testado usando ferramentas
geradoras de trafego, como protocolo ICMP e iPerf3 [18]. Os
alunos implantaram regras basicas de OF para bloquear e
marcar o trafego que corresponde ao padrédo descrito na regra.
Seguindo essas etapas, os alunos adquiriram o conhecimento
fundamental para implantar regras de OF e para explorar as
oportunidades trazidas pela programabilidade.

4) Criacao das regras do OpenFlow: Nesta sesséo, os alunos
combinaram os conhecimentos adquiridos em NFV e SDN para
criar um SFC. Como uma atualizacdo para as sessOes
anteriores, os alunos criaram portas virtuais na ponte OvS,
conectando-se a pilha de rede VNF dentro do contéiner. Uma
vez que o VNF esteja conectado a ponte OvS, as regras OF
puderam redirecionar o trafego para a porta, a qual a interface

receber trdfego de uma rede diferente. Portanto, os alunos
configuraram um ponto de acesso WiFi em um no do CityLab e
se conectaram a ele a partir de outro no. Dessa forma, o trafego
proveniente da interface sem fio precisara ser encaminhado
para a ponte OvS para passar pelo SFC e chegar ao seu destino
final.

6) Configurando a largura de banda da rede: Explorando o
script do encaminhador de pacote fornecido, os alunos
estenderam o VNF para gerenciar a largura de banda da rede do
trafego que passa por ela. O objetivo da Ultima sessdo é
melhorar a compreensdo dos alunos sobre como os operadores
de rede podem fornecer diferentes niveis de qualidade de
servico (QoS) para diferentes tipos de trafego de rede. Por fim,
os alunos avaliaram a compensacdo entre a utilizagdo da CPU,
o rendimento da rede e a laténcia com o uso de VVNFs.

D. Gerenciamento de rede na prética

As ferramentas de simulacdo de rede sdo geralmente
utilizadas em cursos de graduagdo para explicar os conceitos e
demonstrar o comportamento da rede. Uma vez que as
ferramentas de simulacdo dependem principalmente da
configuracdo de pardmetros de rede que ndo podem ser
previstos, elas podem levar a conclusbes ndo confiaveis.
Portanto, para experimentos em pequena escala, experimentar
em um ambiente real torna-se valioso, seguindo



Como citar este articulo: H. C. de Resende, N. Slamnik-Krijestorac, C. B. Both and J. M. Marquez-Barja, "Utilizing the Smart
City to Train Engineering Students on Network Management Topics During the COVID-19 Pandemic,"” in IEEE Revista
Iberoamericana de Tecnologias del Aprendizaje, vol. 17, no. 1, pp. 56-66, Feb. 2022, doi: 10.1109/RITA.2022.3149774.

comportamentos imprevisiveis e aumentando a significancia
dos resultados da pesquisa. Além disso, nos cursos de
graduacdo, os laboratérios praticos estimulam o interesse dos
alunos em usar ferramentas praticas que podem ser utilizadas
posteriormente em suas carreiras [8]. Ao proporcionar aos
alunos a oportunidade de adquirir habilidades praticas neste
campo emergente em um estagio inicial, pretendemos
incentiva-los a quebrar as barreiras potenciais para o trabalho
prético e motivar os alunos para a experimentagdo em geral.
Essa experiéncia pratica pode motivar os alunos a abordar a
pesquisa e expandir o conhecimento posteriormente, em um

estagio mais maduro do estudo.

Os cursos de graduacdo existentes apenas explicam o0s
conceitos tedéricos de NFV e SDN, excluindo qualquer
implementacédo pratica. Uma razdo para tais fendmenos podem
ser a potencial falta de documentacdo adequada para as
ferramentas de rede e 0 acesso a tais ferramentas (por exemplo,
laboratérios de alto desempenho). Seguido pela orientagdo
tedrica correspondente, nossa estrutura educacional com as
ferramentas de virtualizagdo apoia a implementacéo préatica de
técnicas de virtualizacdo de rede para os alunos de graduacéo e
0s encoraja a expandir seus conhecimentos e experimentar esta

TABELAIII
PERGUNTAS DA PESQUISA RELACIONADAS AO CURSO
Area NuUmero Questao
Q1 Vocé acha que os exercicios de laboratério séo bem-organizados?
Qualidade do contetido Q2 Vocé acha que a carga de trabalho e” distribuida de forma eficiente entre os exercicios?
Q3 Vocé acha que as instrugdes para o laboratdrio. Os exercicios foram claros?
Q4 Vocé acha que o material de instrugdo e” suficiente para entender as tarefas?
Q5 Vocé acha que esses exercicios de laboratdrio foram Uteis para a sua educagao posterior, bem como para
o conhecimento geral?
Q1 Vocé acha que obteve um n’nivel suficiente de habilidades para aplica-las em seu futuro engajamento
profissional?
Q2 Vocé acha que melhorou suas habilidades técnicas enquanto trabalhava no testbed (em vez de trabalhar
nos PCs ou em um ambiente de simulagéo)?
o ) Q3 Vocé acha que trabalhar na bancada de testes proporcionou a vocé um ambiente de experimentagdo mais
Eficacia potencial realista do que os simuladores normalmente utilizados na educagao?
Q4 Vocé acha que seu conhecimento de programacao, virtualizacdo e software de rede e” suficiente como
ponto de partida para seguir uma carreira nessa dire¢ao?
Q5 Vocé acha que o conhecimento e as habilidades que adquiriu sdo benéficos e atraentes para as necessidades
do setor atualmente?
Q1 Vocé acha que trabalhar nos recursos de teste e” 0 mesmo que trabalhar nas maquinas praticas do
laboratério?
Q2 Sua experiéncia anterior em trabalhar com sistemas baseados em Linux o ajudou a compreender o trabalho
pratico em gerenciamento de rede?
Q3 Vocé achou o seu trabalho no testbed Util para suas habilidades técnicas gerais?
Q4 Vocé acha que " uma vantagem ter recursos disponiveis de forma mais flexivel do que na sala de aula?
Base técnica do curso Q5 Vocé se sente mais confortavel trabalhando em maquinas fisicas (por exemplo, PCs), usando equipamentos
de rede fisica (por exemplo, roteador WiFi, switch de rede)?
Q6 Vocé acha que entende melhor os conceitos de SDN e NFV apds a realizacdo de exercicios de laboratorio?
Q7 Vocé acha que entende melhor os conceitos de gerenciamento de rede depois de realizar exercicios de
laboratério?
Q8 Esses exercicios de Taboratério motivam vocé a explorar ainda mais a conteinerizagdo do Docker para
implantar um grande conjunto de aplicativos?
Q9 Essa abordagem técnica intrigou vocé a seguir cursos semelhantes na universidade ou fora dela?
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direcdo de carreira inovadora e promissora. Além disso, 0 uso
de testbeds virtualizados como o Citylab para o ensino
académico ainda ndo ¢ tdo difundido como deveria, mas
esforcos nessa direcéo ja estdo sendo feitos [19].

Dada a importancia de apresentar laboratorios praticos aos
alunos, alguns pesquisadores ja fizeram alguns esfor¢os nesse
sentido. Slamnik-Krijestorac et al. criou um projeto de
laboratdrio de rede de baixo custo para Sistemas Distribuidos
usando Raspberry Pis [8]. Os autores apresentam o0s conceitos
de sistemas distribuidos aos alunos que aprofundam o
desenvolvimento destes sistemas em laboratérios praticos. A
pesquisa que o0s autores elaboraram para que os alunos
avaliassem sua experiéncia com a experimentacdo pratica
resultou em um valioso feedback, que os ajudou a reconhecer as
dificuldades de cada etapa do projeto e a eficacia pratica

laboratérios praticos em cursos online [20]. Os autores afirmam
que uma abordagem pratica, mesmo em cursos remotos, ¢é
essencial para areas especificas que nao sdo totalmente tedricas,
como as redes de computadores. Eles explicam passo a passo 0s
avangos e como conseguiram estender com sucesso as aulas
préticas para os cursos online, reforcando a importancia do
contato dos alunos com os exercicios praticos. Assim, a selecdo
das ferramentas fundamentais para o gerenciamento de redes e
os esforcos para o ensino pratico em laboratdrios destacam a
importancia desse movimento dos cursos de gerenciamento de
redes para uma abordagem de ensino pratico.

IV. AVALIACAO

Uma das formas fundamentais para manter a qualidade das
aulas ¢ a realizagdo de pesquisas com os alunos, pois isso ajuda

TABELA IV
QUESTOES DE PESQUISA SOBRE AS MEDIDAS TOMADAS DE AULAS REMOTAS

Area NuUmero

Questdes

Q1 Vocé acha uma sala de aula remota para ministrar palestras como um substituto adequado
para uma tradicional?

Q2 Voce se sente confortavel para interagir com o professor durante as aulas?

Aulas Q3

Vocé acha que possiveis problemas de conectividade de rede podem impedi-lo de entender
0 material?

Q4 Vocé perde facilmente o foco durante palestras remotas?

Q5 Vocé acha que pode se preparar para as aulas na sala de aula invertida com mais eficiéncia
do que na tradicional?

Parte 1 Q1

Vocé acha que uma sala de aula remota para fazer exercicios de laboratdrio e experimentagéo
como um substituto adequado para o tradicional em laboratério?

Q2 |V8Cé se sente confortavel interagindo com os assistentes de ensino durante as sessbes de
aboratorio?

Q3 Os problemas de conectividade de rede influenciaram sua interacdo com os assistentes de
ensino (ou seja, impedindo vocé de compartilhar a tela)?

Q4 Vocé acha que a auséncia fisica dos assistentes de ensino afetou sua compreensdo do material
de laboratorio?

Exercicios de laboratério

Q5 Vocé acha que os grupos de breakout sdo uma substituicdo adequada para trabalhar em
estreita colaboragéo com colegas de equipe em um ambiente de laboratério fisico?

Q6 Vocé acha que os professores assistentes lidaram com eficiéncia com o gerenciamento de
grupos de breakout?

Parte 2 Q7

Voce esta satisfeito com a rapidez do feedback do assistente em seu grupo de discussao?

Q8 Vocé acha que a interacdo remota com seus colegas de equipe estd em um n”nivel satisfatorio?

Q9 Vocé acha que trabalharia mais e com mais eficiéncia se estivesse em um Taboratério fisico?

Q10 Vocé acha que a experimentacdo remota e a entrega remota de sess6es de laboratdrio afetaram|
positivamente seus resultados de aprendizagem?

Q11 Vocé acha que pode usar o tempo com mais eficiéncia enquanto trabalha no projeto em um
ambiente remoto?

Q1 Vocé acha que as enquetes curtas no Blackboard Collaborate foram claras e inequivocas?

Q2 As enquetes ajudaram vocé a entender melhor o assunto das aulas tedricas e praticas?

Enquetes Q3

As enquetes curtas ajudaram vocé a corrigir mal-entendidos de partes ou palestras inteiras?

04 Voce e sentiu confortavel para participar das enquetes, visto que ndo eram andnimas?

Q5 Vocé acha que as enquetes, como ferramenta auxiliar, s3o uma boa pratica em geral?

Material de estudo

Q1 Vocé acha que o material de estudo na plataforma Blackboard esta” organizado de forma
eficiente (ou seja, facil de acessar e encontrar o material de aula / sessdo de laboratério
necessario)?

Q2 Voceé acha que o material e” carregado em tempo habil (vocé aproveita a leitura do material
antes das aulas / sessdes de laborat6rio)?

Combinem tempo?

Q1 Vocé considera o sistema de gravacdo de seminarios adequado e eficiente em termos de

Interagéo com os alunos

Q1 Vocé acha que o servico de envio de material eletrdnico do aluno na plataforma Blackboard
e’ (til e mais prético do que a distribui¢do de material por e-mail?

Q2 Vocé acha que andncios importantes sdo entregues aos alunos em tempo habil, gracas a
ferramenta da plataforma Blackboard para envio de e-mail em massa?

Gravagdes Q1

Vocé acha que gravar palestras geralmente e” uma pratica Util para todos os cursos?

Q2 Voceé aproveita as sessdes gravadas enquanto estuda o material apos as palestras?

laboratorial.
Além disso, Gercek et al. disserta sobre como implementar

os educadores a adequar o conteido das sessdes de acordo com
as necessidades dos alunos. Esse processo ciclico deve ser
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seguido para implementar uma reparacdo continua na
plataforma educacional.

Depois de criar uma plataforma educacional adaptada ao
cronograma da instituicdo e aos resultados esperados, a
prépesquisa pode ser aplicada para avaliar o conhecimento e as
habilidades dos alunos em um nivel de entrada. No final do
periodo académico, a pos-pesquisa deve ser aplicada para
coletar o feedback sobre a qualidade do conteldo, eficacia
potencial e a base técnica. Isso fornecera informacdes sobre as
habilidades adquiridas pelos alunos em comparagdo com o
pré-questiondrio e ajudara a ajustar a estrutura educacional de
acordo com os resultados

A. Organizacgao da pesquisa
A pesquisa de alunos e professores auxilia na validagdo e
atualizagdo do curso. A aplicacdo de um questionario aos
alunos pode subsidiar a avaliagdo da eficacia do ensino.
Portanto, identificamos trés areas que apoiam a avaliacdo da
estrutura educacional: (i) Qualidade do Contetdo, (ii) Eficacia

conhecimentos apds a aplicagdo da plataforma educacional. As
questBes para cada area podem ser vistas na Tabela Il1.

Durante a aplicacdo da plataforma educacional, enfrentamos
desafios impostos pela pandemia mundial de COVID19.
Assim, com efeito imediato, as aulas passaram do tradicional
fisico para apenas remoto. Uma vez que se espera que tais
circunstancias tenham um impacto no processo de ensino e
aquisicdo de conhecimento, elaboramos a segunda pesquisa
para coletar feedback e compreender o real impacto do
COVID-19 nesta estrutura educacional. Esta pesquisa ¢
mostrada na Tabela IV.

Para coletar e compreender as informacdes como percepcao
de qualidade e autoaperfeicoamento, as questfes das pesquisas
foram implementadas em uma escala de 5-Likert. Nas proximas
seccBes, apresentamos os resultados das duas pesquisas
mencionadas acima. As pesquisas foram aplicadas ap6s o
término do curso e recebemos o feedback de cerca de 45,5%
dos alunos. Esperariamos um envolvimento muito maior dos
alunos no processo de pesquisa se aplicassemos a pesquisa no
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Figure 6: Resultados da pesquisa de impacto da COVID-19

Potencial e (iii) Base Técnica.

A Qualidade do Conteudo avalia como o contetdo é entregue
aos alunos e o nivel de dificuldade percebido por eles. O
feedback dos alunos sobre como se sentem preparados para a
academia ou indUstria é estudado em Eficacia Potencial. A
Base Técnica avalia o delta de conhecimento funcional dos
alunos, por exemplo, qual é o nivel de especializagdo em uma
ferramenta/area especifica e como eles percebem seus

inicio do semestre. No entanto, argumentamos que a
participacdo na pesquisa foi afetada pelo fato de a pesquisa ter
sido iniciada no final do curso, e a prioriza¢do dos alunos nos
exames finais contribuiu para isso.

B. Resultados da plataforma educacional

Analisando o0s resultados da pesquisa sobre as
especificidades da plataforma educacional, primeiro nos
referimos as respostas sobre a Qualidade do Contetdo. Quando
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questionados sobre a utilidade dos exercicios de laboratério
para a sua formacdo, vemos que a maioria dos alunos avaliou
positivamente o impacto do nosso curso (33,3% de
“Fortemente Afirmativa” e 66,6% de “Afirmativa”™). Porém,
embora avaliem a carga horaria como sendo eficientemente
distribuida entre os exercicios, vemos que mais de 50% dos
alunos tiveram dificuldades com a organizagdo do curso.
Portanto, como uma primeira demonstracdo da estrutura
educacional, poderiamos destacar a importancia do tema e das
ferramentas utilizadas, mas também anunciar as futuras
melhorias na organizacdo que precisam ser feitas.

Os alunos também avaliaram a Base Técnica da plataforma
educacional. A auséncia do no6 de processamento e dos
componentes de rede fisicamente ndo foram perdidos pela
maioria dos alunos, tendo 75% dos alunos “Fortemente
Negativo” a “Neutro” quando questionado Q5 (Ver Tabela III),
0 que leva a conclusdo de que o a maioria dos alunos se sente
confortdvel com o uso de testbeds remotos. Além disso, a
flexibilidade proporcionada pela implantacdo da plataforma
educacional no testbed teve a aprovacdo de 100% dos alunos
pesquisados. Numa visdo mais técnica do conteddo do
referencial educacional, 83,33% dos alunos questionaram se
poderiam compreender melhor os conceitos de SDN e NFV
apo6s a realizacdo de exercicios laboratoriais responderam
positivamente.

A secdo de eficacia potencial apresenta uma satisfacdo de
41% dos alunos pesquisados quando questionados se o
conteido do curso ¢ suficiente como ponto de partida para
seguir uma carreira nesta direcdo. Este resultado evidencia a
necessidade de estender o contetido do curso a ferramentas
mais complexas, ou mesmo o aprimoramento da organizacao,
conforme destacado na se¢do Qualidade do Contetdo, poderia
aumentar a confianca dos alunos nesta area de atuagdo. Além de
ndo se sentir confiante para entrar no setor, podemos observar
que 75% da amostra concorda que as habilidades e
conhecimentos adquiridos durante o curso sdo benéficos e
atrativos para as necessidades do setor. Esse resultado reforca a
necessidade de extensdo do conteido do curso.

C. Impacto da COVID-19 nos resultados

A pandemia COVID-19, que foi relatada pela primeira vez
no final de 2019 na China, nos trouxe a enfrentar uma nova
realidade em nossas tarefas didrias, e educacdo e universidade
ndo eram diferentes. A adog8o das aulas online foi essencial
para a continuidade da vida escolar de varios alunos. Em funcéo
da mudanca dos cursos presenciais, a avaliacdo da estrutura
educacional precisa levar em conta o quanto essa pandemia sem
precedentes afetou sua eficacia. Na Tabela IV, sdo apresentadas
as questdes da pesquisa de impacto COVID-19. Essas questfes
sdo classificadas em quatro partes: Aulas, Exercicios de
laboratdrio, Enquetes e Combinado. Em Aulas, avaliamos o
quanto a adog¢do de aulas online afetou o aprendizado teérico
dos alunos.

Apresentamos o quanto a migracdo do presencial para o
online afetou os exercicios de laboratorio de gerenciamento de
rede na parte de exercicios de laboratorio. Nesse caso,
coletamos o feedback dos alunos sobre um sistema de votagéo
usado durante as aulas online. Além disso, apresentamos uma

compilagdo de trés areas com duas questdes, cada uma com o
objetivo de como o curso poderia adaptar seu contetdo as aulas
online. Essas areas sdo Interacdo, GravacGes e Material de
Estudo.

Os primeiros resultados analisados foram as Palestras, e
podemos perceber primeiro um percentual significativo de
neutros / discordantes em dois topicos: (i) quando questionados
se a sala de aula remota seria um substituto adequado para a
tradicional; (ii) se o aluno poderia se preparar de forma mais
eficiente para palestras em salas de aula remotas. Essas duas
questBes apresentam a visao dos alunos de que as aulas online
ndo trazem ganho de eficiéncia por parte do aluno, e que
41,67% dos alunos ndo acham que as aulas online sdo um
substituto adequado para o tradicional. No entanto, 75% da
amostra de alunos também respondeu que se sente a vontade
para interagir com o professor. Portanto, outros fatores que nao
a interacdo professor-aluno e o contetido (¢ 0 mesmo para 0s
dois tipos de aulas) fazem parte de quase metade da experiéncia
insatisfatoria de nossa amostra de alunos.

E uma parte essencial da pesquisa sobre os exercicios de
laboratério, visto que as aulas praticas de um curso costumam
ser muito interativas, e a passagem do presencial para o online
pode ter um impacto significativo. Ao contrario das aulas
tedricas, nossos resultados mostram que 50% dos alunos acham
que uma sala de aula remota para aulas praticas é um substituto
adequado para o tradicional no laboratdrio. Além disso, os
alunos discordaram de forma coerente que a conectividade com
a internet ndo era um problema, e a interacdo com o auxiliar de
ensino ndo foi um desafio no processo de aprendizagem, tendo
75% concordaram e 58,33% neutros para discordar,
respectivamente. Além disso, a interacdo com os professores
assistentes e a conectividade com a Internet ndo foram um
problema para os alunos. Apenas 8,33% discordaram que a
auséncia fisica dos auxiliares de ensino afetou sua compreensédo
do material de laboratorio.

Nos exercicios de laboratério parte 2, podemos ver que no
Q9, apenas 16,67% dos alunos discordam que trabalhariam
mais em um laboratorio fisico. Além disso, a amostra mostra
que, no Ql1, os alunos dividiram opinides quando
questionados se experimentaram uma melhoria na eficiéncia da
gestdo do tempo enquanto trabalhavam em ambientes remotos.
Enquanto 41,67% da amostra concordou que melhoraram a
eficiéncia do gerenciamento do tempo, 33,33% discordaram.
Além disso, é importante destacar a concordancia de 75% de
que a interacdo com os companheiros foi satisfatoria. Portanto,
para 0s exercicios de laboratorio, os alunos se sentem
confortaveis interagindo com colegas de equipe e assistentes de
ensino, mas ainda acham que teriam melhor desempenho nas
aulas presenciais de laboratdrio.

A votacdo ¢ uma forma de interacdo com os alunos. Nos
resultados desta pesquisa, nossa amostra mostrou uma
experiéncia positiva quando tal ferramenta foi utilizada. No
geral, o percentual mé&ximo de discordancia apresentado
relacionado a pesquisa foi de 16,67%. Como ferramenta
adicional, questBes como se as pesquisas eram uma boa pratica,
mostraram que 66,66% concordaram. Presumir que, para
ambientes online, a utilizacdo de enquetes para coletar
feedback dos alunos ¢ um método eficiente.
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A parte da pesquisa denominada combinada apresenta os
resultados de trés tdépicos diferentes: Material de Estudo,
Interacdo com os alunos e Gravacdes, para avaliar os métodos
de distribuicdo e interacdo do contelido. Foi questionado se a
disponibilidade online do material do curso foi benéfica e se

os alunos utilizaram este recurso para aprimorar seu
aprendizado, e mais de 83% dos alunos responderam que
concorda totalmente ou concorda para 0 Q1, e 75% concordam
com o Q2. Ferramentas para os alunos fazerem upload de
projetos e entregar anuncios importantes foram categorizadas
em Interacdo com os alunos. Esse tipo de instrumento ficou
satisfeito com os alunos pesquisados, por ser uma forma
organizada e eficiente de entrega de notificacdes (83,33%) e
por ser um excelente método para enviar lembretes e relatérios
essenciais dentro do prazo (75%). Além do resultado positivo
para o0s topicos acima, a Gravacdo das aulas para
aproveitamento tardio pelos alunos ndo apresentou nenhum
feedback negativo ao perguntar se sdo Uteis e se utilizam o
material ap6s a aula ministrada. Portanto, as ferramentas
utilizadas para as aulas online deste curso foram Uteis para o
processo de aprendizagem dos alunos.

V. CONCLUSAO E TRABALHOS FUTUROS

Neste artigo, apresentamos os conceitos fundamentais de um
SFC e a organizacdo de aulas préticas para um curso de
gerenciamento de redes. O planejamento das sessfes praticas
com base nos conteddos lecionados anteriormente nas outras
sessbes ajuda a reforcar a teoria. Portanto, criamos uma
plataforma educacional bem estruturada e orientada por o0s
objetivos para o ensino de SFC para orientar a preparacéo de
laboratorios de ensino préatico. Além disso, elaboramos uma
pesquisa para analisar o desempenho da estrutura educacional
com base na experiéncia de aprendizagem dos alunos.

Analisando os resultados das pesquisas aplicadas, podemos
concluir que o referencial educacional ¢ um bom ponto de
partida para aproximar os alunos do que vem sendo feito na
indlstria no setor de gestdo de redes. No entanto, algumas
melhorias na organizagdo podem melhorar a experiéncia de
aprendizagem. A situagdo do COVID-19 também impactou a
experiéncia de aprendizagem do curso de Gerenciamento de
Redes, uma vez que a maioria dos alunos relatou que teria
melhor desempenho em laboratdrio fisico além da interacéo
com o professor ndo ser comprometida. Como trabalhos
futuros, pretendemos melhorar a organizacdo dos contetdos
para o proximo ano letivo, e voltar a aplicar o ciclo de
manutencdo de enquadramentos educacionais, de forma a
preparar ainda melhor os alunos para o futuro mercado de redes
informaticas.
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