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RESUMEN

En el presente trabajo se realiza una propuesta de redisefio de red para el Colegio Domingo Savio
que este se encuentra ubicado en el canton de Cayambe provincia de Pichincha, debido a que los
usuarios han notificado que tienen varios problemas de conexidn especialmente inalambrica y no
cuentan con una conexion estable. El principal objetivo de este trabajo es proponer un redisefio de
la red de datos corporativa para el Colegio Domingo Savio en la ciudad de Cayambe. Para elaborar
el presente trabajo se utiliz6 las metodologias PPDDIO y TOP-DOWN, primero se procedié a
realizar una encuesta a los usuarios, encargados y autoridades de la unidad educativa para conocer
cuales son sus requerimientos. Luego se realizo el levantamiento de la red actual, para asi poder
analizar las encuestas junto con los datos que fueron levantados mediante herramientas de hardware
y software. Los resultados obtenidos mediante la simulacion en OPNET, mostro que los eventos
simulados disminuyen la velocidad a medida que pasan los dias, consecuentemente a eso se logro

disminuir estos eventos mediante la propuesta.

Palabras clave: Redisefio de red, simulacion, OPNET, PRTG, PPDIOO, TOP-DOWN.



ABSTRACT

In the present work, a network redesign proposal is made for the Domingo Savio School, which is
located in the canton of Cayambe, province of Pichincha, because users have reported that they
have several connection problems, especially wireless and do not have a stable connection. The
main objective of this work is to propose a redesign of the corporate data network for the Domingo
Savio School in the city of Cayambe. To prepare this work, the PPDDIO and TOP-DOWN
methodologies were used, first a survey was carried out on the users, managers and authorities of
the educational unit to find out what their requirements are. Then the survey of the current network
was carried out, in order to be able to analyze the surveys together with the data that were collected
through hardware and software tools. The results obtained through the simulation in OPNET,
showed that the simulated events slow down as the days go by, consequently it was possible to

reduce these events through the proposal.

Keys words: Network redesign, simulation, OPNET, PRTG, PPDIOO, TOP-DOWN.



INTRODUCCION

El presente documento tiene como finalidad presentar un redisefio de red para el Colegio Domingo
Savio, el cual se va a desarrollar mediante dos metodologias PPDIOO y TOWN DOWN, ya que a
través de sus fases se implement6 una red de datos bajo el estandar 802.11n. Ademas, permitio

identificar los requerimientos del colegio y cumplir con los objetivos propuestos.

En un inicio se describe los problemas existentes en la infraestructura de red del colegio,
identificando cuales son las falencias que se presentaron en la infraestructura de red, y
consecuentemente brinda un mal servicio de comunicacion a los usuarios. Toda propuesta requiere
de una sustentacion tedrica que sirva de base para los procesos de andlisis, disefio, simulacion y

pruebas, los cuales se encuentran descritos y documentados en el primer Capitulo de este proyecto.

Para poder conocer el estado actual de la red fue necesario realizar un andlisis y disefio de la
infraestructura del colegio, para este proceso se hizo un levantamiento fisico y l6gico, identificando
el rendimiento y obtener mas a detalle los problemas actuales en el tiempo de analisis de la red.
Después de hacer esta implementacion, fue necesario realizar una simulacién del disefio, para
identificar la velocidad y comportamiento l6gico de los dispositivos con los que se encuentra la

infraestructura del colegio.

Finalmente, para dar solucion a los problemas que se presentaron y brindar un mejor servicio de
comunicacion a los usuarios, se describe en el capitulo tres el nuevo disefio de infraestructura de

red bajo las metodologias PPDIOO y TOP-DOWN.



ANTECEDENTES

Las Tecnologias de la Informacidén y Comunicacion, conforme han pasado los afios han presentado
un gran impacto en la humanidad y se han convertido en herramientas importantes para los trabajos
que se llevan a cabo diariamente. Ademas, dieron un paso importante en la educacién y ha ido
evolucionando en los procesos educativos, implementando tecnologias de la informacion (Freire

et al., 2018).

(Correa Ruiz & Puruncajas Mufioz, 2020) El trabajo desarrollado por Correa y Puruncajas, propuso
brindar una mejora a la red fisica y l6gica, del Hospital Nueva Aurora, cuyo objetivo fue brindar
una mejor red, l6gica y fisica, garantizando la seguridad de la infraestructura. Las metodologias
que usaron fueron: PPDDIO y Top-Down, finalmente probaron el funcionamiento de la red l6gica,
utilizando el emulador EVE-NG y como software de monitoreo de datos WIRESHARK. Luego
que realizaron la simulacion del nuevo disefio de red, encontraron resultados mejorados en un
78,30% en su ancho de banda. En conclusion, garantiz6 que miembros de Tl tengan una

infraestructura manejable, segura y eficiente.

(Lagla Gallardo, 2019) Gallardo dice que, el redisefio de la red perteneciente a la Empresa Cobra
Féacil S.A, no garantiza un funcionamiento organizacional y tecnoldgico en los servicios y
aplicaciones, cuyo objetivo fue realizar un redisefio de datos haciendo uso de la metodologia
PPDIOO y Top-Down, para generar la propuesta y cumplir con todos los requerimientos. Los
resultados obtenidos dieron una mejora de 90% en los enlaces de entrada y la salida de 10Gb, y en
la seguridad presentaron una mejora de 80%. En conclusion, se obtuvo una mejora en el consumo
de ancho de banda en el redisefio para el trafico de voz, base de datos y politicas de seguridad de

TI.



(Saltos Maza, 2022) Maza dice que la Fundacion Nueva Esperanza no cuenta con una red
inaldmbrica bien organizada, ni con parametros de seguridad, ademas que requiere de méas puntos
de red inaldmbricos, cuyo objetivo fue disefiar un redisefio e implementacién de red inaldmbrica
con politicas de seguridad, limitador de banda y sistema de monitoreo IP. Para realizar este trabajo
utiliz6 la metodologia PPDIOQO, que permitio identificar cada fase dentro del ciclo de red y detallar
las mejoras que fue realizando. En conclusién, logré mejorar el ancho de banda y también
implement6 medidas de seguridad evitando que se conecten dispositivos que no pertenecen a la
institucion.

(Ledn Carvajal & Rodriguez Diez, 2019) Carvajal y Rodriguez realizaron un estudio de la situacién
de conflictos criticos que tiene el Centro Ecuatoriano Promocion y Accion para la mujer, cuyo
objetivo fue redisefiar la red de datos implementando acceso a los usuarios que pertenecen al Centro
Ecuatoriano Promocién. PPDIOO fue la metodologia que utilizaron para desarrollar el trabajo y
asi, tener un orden en el desarrollo del redisefio. En conclusion, cumplieron con todos los alcances

y con las fases en cuanto a la metodologia que se utilizo.

(Carrion Vallejos, 2021) EIl autor Vallejos realizé una implementacion en las TIC con mejora
continua, debido a que la red tiene constante deterioro, pérdida de comunicacion y seguridad, cuyo
objetivo fue realizar una propuesta de redisefio de la red de datos administrativa con servidor
CentOS. La metodologia que se utiliz6 fue un disefio no experimental y de corte transversal, para
obtener los resultados, se realiz6 una encuesta a docentes. Los datos que obtuvieron dicen que el
70% estan en desacuerdo con la red actual y la estructura, y el 90% requiere de un redisefio para
evitar el trafico de red. En conclusion, la propuesta de redisefio propuesto de red de datos

administrativa mejoré la comunicacién de las areas y la gestion de la informacion.



(Garcia Arévalo, 2019) Arévalo completd un proyecto para garantizar la disponibilidad de los
servicios que brinda la Direccion de Titulacion, Reversion de Tierras y Catastro Rural
(DTRTYCR), cuyo objetivo era reorganizar la red de datos de arriba hacia abajo para mejorar la
comunicacion. Siguio la teoria de redes de arriba hacia abajo y empled la metodologia de arriba
hacia abajo para realizar una investigacion no experimental. Los criterios de evaluacion utilizados
en los resultados se basaron en el procedimiento de prueba Delphi, que arrojé un puntaje promedio
de 4.34 en una escala de 1 a 5. Finalmente, se puede decir que el modelo planteado para abordar el

tema de los servicios de comunicacién en la DTRTYCR fue bastante préctico.

(Huaman Camas, 2020) Para mejorar los servicios de comunicacion que brinda la Universidad
Peruana Union-Filial Tarapoto y garantizar un acceso sin interrupciones a los sistemas de
informacion, el autor Camas abogo por renovar la red de datos. Se emplearon enfoques de arriba
hacia abajo para realizar el anlisis de la red y el redisefio de su infraestructura. Sus hallazgos de
la prueba T produjeron valores de -89,293 y tabulados para igualar t322 = 1,650, lo que indica un
nivel significativo de menos de 0.05. La metodologia Top-Down tuvo un resultado beneficioso, ya
que pudo mejorar los servicios de comunicacion y obtener la documentacion necesaria para la

gestion de la red por parte del equipo de TI.

(Robaina et al., 2021) Los autores Robaina, Pérez y Morejon abordaron el tema del disefio de
infraestructura, que incidia en la transmision de cuadros médicos y procedimientos de gestion de
pacientes, con el objetivo de redisefiar la infraestructura de la red y evaluar el rendimiento y la
seguridad. Utilizaron enfoques cientificos ademas de la metodologia retrospectiva y el disefio
experimental para construir el estudio. A medida que se recibieron los resultados, se formaron
dindmicamente grupos de trabajo, haciendo uso de los equipos instalados y manejables mediante

la instalacion de nuevos firewalls. La propuesta del Centro de Investigacion ha concluido.



PROBLEMA

A nivel mundial las empresas han sentido la necesidad de entrar al mundo digital y migrar sus datos
a medios digitales, debido a esto vio necesario de proteger sus datos. Segun la firma de Fortinet
existen 545.000 intentos de hurto cada minuto y de igual forma 140.000 malwares cada segundo.
Las empresas a nivel global creceran dando soluciones de ciberseguridad a un 33% en sus proximos

4 afios, lo cual dard un total de 134 mil millones anuales 2 (Morales et al., 2020)

En Ameérica Latina exactamente en Colombia se ha formalizado las politicas de seguridad de la
informacion al interior de las empresas, en un 70% de los participantes. El estdndar mas usual y
con un 37% de acogida, es la ISO/IEC 2700x, que segun un 47% de encuestados mostraron interés
en tomar acciones para la seguridad de las organizaciones. La seguridad es una variable principal
para los colombianos y sus datos muestran un total de 73% que realizan evaluaciones de riesgos,
al menos una vez al afio. Finalmente, dieron a conocer que cuando no realizan estas evaluaciones

es porque esta integrada a un modelo corporativo que se da en un 13% (Cano & Almanza, 2020).

En Ecuador especificamente en la Unidad Educativa Salesiana Domingo Savio, el cual se encuentra
situado en la ciudad de Cayambe, en la provincia de Pichincha. Existe una red de datos corporativa
la cual presenta un sinnimero de problemas debido a que es una red que lleva aproximadamente

diez afios sin haber realizado los mantenimientos dentro de las normas que existen actualmente.

En el siguiente proyecto de investigacion se busca dar respuesta a la siguiente pregunta: ¢En que
beneficia el redisefio de red de datos para la corporativa del Colegio Domingo Savio en la ciudad
de Cayambe? En este colegio se encuentra establecida una red de datos corporativa que tiene
conexion con la Clinica Maternidad mitad del mundo y con la Fundacién TAINATE que

pertenecen a la comunidad Salesiana. Aqui existe una sobrecarga en la red de comunicacion, ya



que esta orientada a soportar todos los procesos en cuanto a comunicacion y trasmision los datos
para brindar servicio a los usuarios. También presenta problemas de bucles en lared y el cableado

estructurado no cuenta con identificacion de puntos de acceso.

Luego de analizar la infraestructura de la red se encontrd las siguientes causas por las cuales existen
problemas en la red: i) mala implementacion de cableado estructurado, ii) bucle de enrutamiento,
iii) estructura de red inalambrica defectuosa. La causa que se va a elegir para solventar es i) mala

implementacion de cableado estructurado.

Debido a las causas antes mencionadas se encontrd varios efectos de los cuales los siguientes
tuvieron mayor visibilidad: i) pérdida de tiempo al identificar puntos de acceso ii) Perdida de ancho
de banda, iii) baja intensidad de sefial inaldmbrica. El efecto al que se dara solucion es i) pérdida

de tiempo al identificar puntos de acceso.

Por lo tanto, el presente trabajo pretende realizar una propuesta de redisefio de la red de datos

corporativa para el Colegio Domingo Savio con el propoésito de reducir la saturacion.

JUSTIFICACION

El presente proyecto es importante desarrollarlo ya que lograra tener una mejor comunicacion entre
departamentos y que el personal del area de sistemas pueda tener una buena administracion.
Actualmente el Colegio Domingo Savio no brinda una buena calidad en los servicios, es decir que
existen congelamiento y demoras en él envio y recepcion de datos. Por lo tanto, se busca proponer
un nuevo disefio de red de comunicacion que permita independizar el colegio de la maternidad y

de la fundacion.

Seré posible resolvera el problema que se presenta en la red de comunicacién del Colegio Domingo

Savio, realizando la monitorizacion y estableciendo una topologia que permita realizar las
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correcciones sugeridas. Permitira una mejora significativa del servicio, ya que contaran con su
propio proveedor de servicios de internet y tendran control y administracion total de la

infraestructura de red de comunicaciones.

El disefio de la red corporativa tiene como finalidad beneficiar directamente al Colegio Domingo
Savio de la ciudad de Cayambe, departamento de sistemas. Por otra parte, estan los beneficiarios
indirectos como son: padres de familia del Colegio Domingo Savio, estudiantes, personal

administrativo y de servicio.

OBJETIVOS

OBJETIVO GENERAL:

Proponer un redisefio de la red de datos corporativa para el Colegio Domingo Savio en la ciudad

de Cayambe.

OBJETIVOS ESPECIFICOS:

Evaluar el estado actual de la infraestructura de la red de comunicacion junto a los servicios

de envio y recepcion de informacion.

e Disefiar las topologias fisica y logica que permita mejorar el intercambio de informacion
de los distintos departamentos dentro de las instalaciones del colegio.

e Simular la red propuesta para el Colegio Domingo Savio de la ciudad de Cayambe.

e FEvaluar la propuesta de redisefio desde los aspectos técnicos, econémico y legales

mostrando mejoras en el envio y recepcion de informacion.

MARCO METODOLOGICO

METODOLOGIA DE INVESTIGACION EXPERIMENTAL
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Para desarrollar el presente proyecto se va a utilizar la metodologia de investigacidn experimental,
la misma que permite a través de las herramientas de observacion, encuestas y entrevistas hacer un
levantamiento de la red inicial, para ver cbmo estan ubicados los equipos en los departamentos de

la institucion.

Primero, se analiza la situacion en la que se encuentra la red, para conocer el problema, y cuéles
son las causas y efectos de este. Ademas, se identificara las variables con las que se va a trabajar
en el proyecto, se hizo una recoleccion de datos de poblacion y muestra, mediante las técnicas de
observacion, entrevistas y encuestas. Las cuales fueron orientadas a docentes (usuarios),

autoridades y encargados de la red.

En la segunda fase, se realiza el analisis de los dispositivos de hardware y software de la red, el
levantamiento de la infraestructura de red, revisar puntos de red, tipo de cableado, estado de los

equipos, programas con los que trabajan, ancho de banda, protocolos y direccionamiento.

Seguidamente, se realiza el disefio l6gico y fisico de la red, para analizar los problemas que se
presentan internamente en la red y proponer soluciones que ayuden a mejorar la misma. Después,
se implementa el nuevo redisefio con ayuda la metodologia TOP DOWN y PPDIOO, que brindara
mejores servicios al Colegio y permitird a los usuarios disfrutar de una mejor comunicacion,
ademas de, ayudar al personal de T1 a tener un mejor control de la red. Para mostrar que la propuesta
de redisefio es viable, se debe realizar una simulacién de la red actual y el nuevo disefio,

comparando los beneficios que brindara el implementar la nueva red.

Finalmente, se genera una propuesta para mejorar el servicio donde se describe el nuevo disefio de
red que puede ser implementado, detallando los equipos y presupuesto de la infraestructura y

mostrando que el servicio va a mejorar.



XIl. Revisién de la literatura o fundamentos tedricos

CAPITULO |

1.1 MARCO INSTITUCIONAL

El Colegio Domingo Savio esta localizado en el cantén de Cayambe, en la provincia de Pichincha,
en la calle Natalia Jarrin N2-77 y Vivar. Es una institucion que ofrece educacion a nifios y jovenes
que deseen formarse con estilo de Don Bosco. El colegio cuenta con aulas educativas desde primero

de basica hasta tercero de Bachillerato y con espacios recreativos para los estudiantes.

La misidn del colegio es:

“Es ofrecer una educacion integral a la nifiez, adolescencia y juventud cayambefia y del
entorno mas proéximo, formando “buenos cristianos y honrados ciudadanos” con el estilo de Don
Bosco para la construccion de un mundo maés equitativo, solidario y digno, en armonia con el

ambiente.” (U.E.F.S. kDOMINGO SAVIO», s. f.)

La vision del colegio es:

“Ser reconocidos como una institucion educativa prestigiosa por la formacion integral y de
calidad que ofrecemos, por la corresponsabilidad de los actores de la Comunidad Educativa-
Pastoral, por la vivencia del estilo salesiano, por el respeto y cuidado del ambiente, por estar
abiertos a todas las personas del entorno, especialmente a las menos favorecidas, y por responder
a los desafios de la realidad actual con una actitud de aprendizaje, innovacion y mejora continua.”

(U.E.F.S. <xDOMINGO SAVIO», s. f.)



Ademas, cuenta con un colegio particular que se llama Unidad Educativa Particular PCEI “Don
Bosco”, ubicado en el mismo lugar, es semipresencial y a distancia con escolaridad inclusiva de

los cantones de Cayambe y Pedro Moncayo, y esta ofertado para personas mayores de 15 afios.

Las dos instituciones trabajan bajo la misma infraestructura de red y con el mismo organigrama

que se presenta a continuacion en la Figura 1:

Figura 1

Organigrama de Colegio Domingo Savio
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(U.E.F.S. <kDOMINGO SAVIO», s. f.)

1.2. MARCO TEORICO O REFERENCIAL:

1.2.1 Topologia de red

Un canal de comunicacion utilizado por los nodos que componen la red se denomina topologia de
la red. Por lo general, se representa mediante una representacion de nodos, que representan
enrutadores, conmutadores y servidores, y lineas, que representan el cableado (¢ Qué es la topologia

de red?, s. f.).
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La topologia en una red existente es determinada solamente por la configuracion que se haya
establecido en las conexiones de los nodos. El propoésito de las topologias de red es buscar la forma
de maximizar la fiabilidad de las conexiones, obtener un flujo de datos de buena calidad, pero con

el menor costo posible entre los transmisores y receptores (Walton, 2018).

Existen dos tipos diferentes de topologias como lo son las topologias l6gicas y topologias fisicas.

Topologia légica
La topologia logica es como realmente se encuentra funcionando una red, refiriéndose al flujo de
datos existentes dentro de la misma. Los tipos de topologias I6gicas mas habituales son broadcast

y token passing.

- Broadcast: cada host comunica sus datos a los otros hosts que estan en medio de la red,
permitiendo que las estaciones ingresen y viajen por la red en orden de llegada.

- Transmision de tokens: la transmision de tokens restringe el acceso a una red mediante el
envio secuencial de un conjunto Unico de bits a cada computadora. EIl host puede navegar

y transferir datos a través de la red si tiene acceso a ella.

Topologia Fisicas
La topologia fisica es como estan ubicados de manera real los varios componentes que conforman
la red dentro del area fisica de la misma, como lo es el cableado y los nodos, y existen 7 tipos como

se muestran en la Figura 2 (Walton, 2018).

- Topologia punto a punto: es la topologia mas sencilla, son aquellas topologias que estan

conectadas de manera gue solamente se puedan comunicar entre dos computadoras.
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Topologia bus: en este tipo de topologia todos los hosts se encuentran conectados mediante
un cable principal, este cable recibe el nombre de “backbone cable”, cuando un host
transmite informacion todos los hosts restantes reciben esa informacion.

Topologia estrella: en esta topologia existe un nodo central al cual se encuentran
directamente conectados todos los hosts, cunado un host transmite algun dato siempre va a
pasar por el nodo central.

Topologia Anillo: la topologia anillo se encuentra conectada de manera que host esté
conectado con el siguiente y que el ultimo host esté conectado con el primero, cada host
hace la funcion de repetidor pasando la informacién al siguiente

Topologia malla completa: en este tipo de topologia todos los hosts se encuentran
conectados entre todos los hosts, este tipo de conexiones ayuda a evitar una posible
interrupcion del servicio.

Topologia malla parcial: esta topologia es similar a la topologia malla completa es decir
que existe conexidn entre los hosts de la red, pero no entre todos.

Topologia hibrida: en esta topologia se implementa diversos tipos de interconexiones

entre los hosts.
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Figura 2

Topologias fisicas.

Topoioges e Rea

(«¢Que Topologias de Red Existen?», 2019)
1.2.2 MONITORIZACION DE RED

El monitoreo de red es una forma de supervisar continuamente toda la topologia de una red para la
identificacion y deteccion de fallos, enlentecimiento y/o interferencias en los componentes para
posteriormente alertar al encargado de cualquier forma, ya sea mediante correo electrénico,
visualmente por interfaz grafica o una alerta sonora. La monitorizacion es necesaria para garantizar

que la red mantenga un buen funcionamiento. (Cisco, s. f.)

Los sistemas de monitoreo de red son un conjunto de herramientas de software y hardware que
permiten supervisar diferentes aspectos de una red y su rendimiento, tales como el trafico, el uso
de ancho de banda y la disponibilidad. Estos sistemas pueden identificar dispositivos y otros

elementos que componen o tocan la red y proporcionan actualizaciones de estado.

Tipos de monitorizacion

Existen dos tipos de enfoques para la monitorizacion de la red:

13



Monitorizacion activa: este enfoque se basa en la implementacion y configuracion de sondas
dentro de una red, con el objetivo de llevar un control continuo y riguroso del trafico de datos, asi
como aumentar el flujo de estos.

Monitorizacion pasiva: en este enfoque se controla el trafico de datos de la red sin la necesidad
de realizar la implementacion y configuracién de sondas adicionales. De esta manera se evita que

exista una sobrecarga en la red al evitar el trafico dedicado a la medicion.

Tecnologias de monitorizacién
A pesar de que en el mercado se promocionen una gran cantidad y variedad de tecnologias para la
monitorizacion de la red, solamente hay una pequefia cantidad de ellas con las que realmente se
pueden aplicar en una red (¢, Qué es la topologia de red?, s. f.). Algunas de estas son:
- IPSLAs
Es un conjunto de caracteristicas que se encuentran implementadas por defecto en los
dispositivos cisco. El propdsito de estas caracteristicas es que no sea necesario realizar la
configuracion de dispositivos, que se encuentran en el entorno WAN, de manera separada.
- ICMP
Este protocolo permite que los dispositivos como routers y switches puedan enviar
mensajes y/o alertas de error e informacion sobre la operatividad de los hosts.
- SNMP
Este protocolo se encuentra en la capa de aplicacion, facilita el intercambio de informacion
sobre los dispositivos que conforman la estructura de la red. Estos datos pueden ser la carga
que tienen los servidores, la cantidad de datos que son enviados y recibidos, la cantidad de
dispositivos activos al mismo tiempo.

- Syslog
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Es un protocolo estandar que se utiliza para enviar mensajes con la informacion de registros
0 eventos que ocurren entre el sistema y un servidor especifico. Permite la recopilacion de
datos de todos los dispositivos de la red para un posterior analisis y supervision (Hernandez

Hernandez, 2021).
1.2.3 METODOLOGIAS DE DISENO

Para realizar un buen disefio de red, se implementa el modelo PPDIOO que es una metodologia y
ciclo de vida, donde se una la metodologia TOP DOWN que es usada comunmente para el disefio
de red usando las 7 capas del modelo OSI. El objetivo de estas metodologias es cumplir con los
requerimientos bajo los lineamientos y politicas del negocio, y consecuentemente asegurar el éxito

del disefio de red (CCDA 1: Metodologia de disefio de red, s. f.).

Metodologia PPDIOO:

Es un ciclo de vida de la red, que ayuda a cumplir con los objetivos propuestos, disminuir costos y
también puede implementar cambios en la estructura. Cuenta con elementos que permite identificar
las actividades principales de la red, donde los clientes van a instalar y operar las tecnologias,
también, optimizar el ciclo de vida continuo para los servicios que requiere la red y realizar
actualizaciones (Metodologia PPDIOO | PLATAFORMA DE RED- TRANSFERENCIA

INFORMACION, s. f.).

El ciclo de vida tiene seis pasos que forman un circulo y consta de lo siguiente: (Preparar, Planear,

Disenar, Implementar, Operar y Optimizar. Como se muestra en la Figura 3.
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Figura 3
Ciclo de vida de metodologia PPDIOO

Metodologia
PPDIOO

(Metodologia PPDIOO | PLATAFORMA DE RED- TRANSFERENCIA INFORMACION, s. f.)
Preparar

Esta fase ayuda a crear un caso de negocio para establecer la estrategia que se debe implementar
en lared, justificando el financiamiento, ademas, establece lineamientos generales que se presenten
para desarrollar una arquitectura de alto nivel y cumplir con los objetivos, examinando los
requerimientos de la red. El cliente determina los requerimientos para su empresa u organizacion,

y documenta los servicios y aplicaciones con los que cuenta la red actualmente.

Cada organizacion u empresa debe definir sus objetivos y también describir las restricciones que
se debe tomar en cuenta, para realizar el disefio de la red, verificar la tecnologia para realizar

actualizaciones de ser el caso.

Dentro del Colegio primero se establecen los objetivos de los usuarios, identificando la estrategia
de red que desean trabajar, verificando si dentro de su infraestructura cuentan con una preparacion
para su red y realizar el redisefio en base a la red existente. Si cuenta con un ciclo de vida es muy

viable usar de base la estructura con la que cuenta actualmente la red y actualizar los equipos.
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Planear

La siguiente fase es determinar los requisitos de la red, lo que implica evaluar la red actual de la
empresa y determinar si la infraestructura es capaz de soportar el sistema propuesto. Aqui, se crea
un plan de proyecto para especificar las tareas, el responsable y los recursos necesarios para
implementar los ajustes de la red, teniendo en cuenta que deben completarse dentro de los alcances

comerciales establecidos y teniendo en cuenta el personal técnico disponible.

Para evaluar la red se utiliza herramientas que ayuden a examinar la salud de la red, ademas, esta
fase permite seleccionar los dispositivos que se requiere y es recomendable usar equipos que usen

comandos para visualizar la informacion.

En el colegio se pueden implementar herramientas fisicas y logicas que permitan evaluar el
rendimiento y salud de la red, ver los segmentos Ethernet, tiempo de respuesta en los servicios,

para seguidamente tomar medidas dependiendo de los valores que arrojan las herramientas.
Disefar

Esta fase depende de la planificacion de las actividades que se realizd para obtener la informacion
y desarrollar las fases anteriores. Es importante en esta fase, alinear los objetivos con los
requerimientos técnicos, para tener una visibilidad de que se debe quitar, cambiar o adicionar a la
red y los usuarios tengan un mejor servicio. Aqui también se detalla toda la documentacion y se

elige la configuracion de la infraestructura de red.

Para llevar a cabo esta fase dentro del Colegio primero se disefia la red existente, luego, el nuevo
disefio red con todos los cambios que se debe realizar para que los usuarios tengan un mejor
servicio, para garantizar que el disefio dard resultados, se tendrd que realizar pruebas de
verificacion.
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Implementar

Para poder desarrollar esta fase, primero deben aprobar los miembros encargados del negocio y
después se realiza la instalacion de equipos y configuracion. La documentacion debe estar detallada
por pasos y tiempo a ejecutarse, ademas, contar con un plan de contingencia y rollback para
posibles fallas. El objetivo de esta fase es implementar nuevos dispositivos, pero sin alterar la red
existente o crear vulnerabilidades en la misma. Para cumplir con esta fase primero es necesario

ejecutar el prototipo, realizando una simulacion en tiempo real y ver el efecto de este.

En el Colegio para esta fase se debe realizar un plan de implementacion, donde se detallara el

prototipo y la ejecucion de simulacion que se hizo del mismo.

Operar

La siguiente fase es la operatividad y monitoreo a diario que tiene la red, para poder identificar las
fallas, documentar y realizar las respectivas correcciones. Es importante realizar esta fase, puesto
que, depende de ello para poder realizar optimizacion en la red y es también la fase final de disefio.
El objetivo es el estado dptimo de la red para brindar un buen servicio, ademas, brinda mayor

disponibilidad, fiabilidad y seguridad.

Para desarrollar el monitoreo, se debe implementar herramientas y pueden ser las que se utilizd en

la planeacidn, en el caso del Colegio se puede utilizar OPNET.

Optimizar

El objetivo de esta fase es identificar y resolver los problemas que se presentaron en la fase de
operacion, antes de que afecten a la empresa u organizacion. Ademas, esta fase permite realizar

redisefios de red si los problemas persisten y la red actual no cumple con los requisitos de los
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usuarios (PPDIOO Lifecycle Approach to Network Design and Implementation > Analyzing the

Cisco Enterprise Campus Architecture | Cisco Press, s. f.).

Metodologia TOP DOWN

Esta metodologia ayuda a solucionar problemas y disefiar una red, los cuales deben tener una
jerarquia, brinda beneficios a los clientes para escuchar los requerimientos que desean implementar
en su negocio. Es como un ciclo de vida y se basa en un paradigma que dice “divide y venceras”,

lo cual quiere decir que el problema se divide en seis fases, que se muestran en la Figura 4:

Figura 4

Fases de Metodologia Top Down

\d

Monitorear y
Optimizar la
Red

(Disefio de Red con Top-Down - JuanCarlosSAAVEDRA.net, s. f.)

Andlisis de requerimientos

Aqui se analiza las metas y técnicas que desea alcanzar para el negocio, ademas de conocer la red
y el trafico que presenta. Para poder identificar los requerimientos se realiza encuestas a los
usuarios para conocer cudles son las metas y restricciones, ademas de, verificar la calidad de

servicio y trafico de la red. Ademas, aqui se define el alcance del proyecto.
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Para recopilar los requerimientos, se puede dividir en pasos y al desarrollar los mismos, se analiza

el proyecto y se retine los datos necesarios.

Para levantar los requerimientos del Colegio se debe realizar encuestas a los docentes que son los
usuarios finales, autoridades y encargados de la red. Para obtener los flujos del trafico y el
comportamiento de los protocolos, ademas, realizar andlisis de la red mediante herramientas fisicas

y digitales.

2. Desarrollar disefio l6gico

Esta segunda fase es el primer para para el disefio de una red y consta de realizar el disefio 16gico
de la topologia de red. Se destacan cuatro caracteristicas generales: jerarquia, modularidad,
redundancia y seguridad, la jerarquia de red es importante, porque ayuda a reducir tiempo, costos

y fallas.

Se define el tipo de red y topologia, el disefio de red jerarquica, donde se define las capas y los
dispositivos apropiados para el funcionamiento, y reduccién de ancho de banda. Aqui se define la

importancia de la capa Core, distribucidn y acceso, y cuales son sus funcionalidades.

Seguidamente se proporciona el direccionamiento y nombres de los equipos que se va a
implementar en la infraestructura de la red, va enfocado al protocolo de internet, direccion y
nombramiento. También, se establece el enrutamiento, VLAN’s necesarias, y estrategias de

seguridad para el mantenimiento de la red.

En el Colegio esta fase se puede desarrollar partiendo del analisis de la red y no implementando
los mismos dispositivos, cambiando la jerarquia de red, e implementando el modelo de capa tres:

Core, distribucion y acceso.

3. Desarrollar disefo fisico
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El disefio fisico implica seleccionar la tecnologia y dispositivos para el campus, y tecnologias para
redes empresariales. Un buen disefio desarrolla primero soluciones de campus y acceso remoto,
para después seleccionar con mas facilidad las tecnologias de ancho de banda y las exigencias de
los requerimientos. La seleccion de tecnologia y dispositivos de red de campus, ayuda al disefiador

a tener mas criterios para escoger hubs, switches, router's, y puntos de acceso inalambricos.

Probar, optimizar y documenta disefio

Después de realizar el disefio tanto fisico y l6gico es importante, saber que el disefio de red cumple
con los objetivos técnicos, al probar el disefio, se verifica que cumple con la calidad de servicio y

que es viable realizarlo, ya que cumple con lo que el cliente esta solicitando.

Primero se realizan pruebas del disefio, después, se construye una prueba de un prototipo de red,
que ayudara a listar las tareas del comportamiento de red y optimizar recursos, costos, fallos. Las
pruebas deben incluir el disefio de topologia de red, dispositivos, direcciones, nombres, enlaces de
red, todo lo que se realizé para llevar a cabo el disefio de la infraestructura de red, debe ser

documentado, para entregar como producto final al cliente.

Implementar y probar la red

La siguiente fase ya tiene como objetivo implementar el disefio final que se ha disefiado en base a
las cuatro fases anteriores para llegar a tener un buen disefio de red, y aqui también se realizan las

pruebas.

Monitorear y optimizar la red

Una vez que se ha implementado la red se requiere verificar la operatividad que esta presentando

y se realiza una monitorizacion para saber si estd cumpliendo con los requerimientos que han sido
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propuestos para el negocio. Como software de monitoreo se utiliza OPNET, donde se puede

observar el trafico de red (Disefio de Red con Top-Down - JuanCarlosSAAVEDRA .net, s. f.).

1.2.4 HERRAMIENTAS DE ANALISIS

Herramientas de analisis fisico

Para el andlisis del cableado de la red es importante tener conocimiento subyacente de los datos y
de esta manera llegar concluir con la toma de decisiones, para lo cual, que se utilizo tres dispositivos
(Lan tester, seguidor de tonos y multimetro), los cuales permitan analizar y ver el estado de los

cables con el que la red cuenta en el cableado.

LAN tester

Es un dispositivo electrénico y es un probador de cables, que comprueba su estado y también la
norma de conexién de este, que puede ser directo o cruzado, pero solo se puede utilizar in situ. Para
verificar si el cable funciona o no, el LAN tester envia una sefal eléctrica de un extremo del cable

a otro, y comprobar si existe continuidad en el cable(Alocate: LAN TESTER, s. f.).

Para el levantamiento de la red actual del Colegio se realiz6 la verificacién del cableado, donde se
utiliz6 el LAN tester, para comprobar el estado actual de los cables que llegaban a los puntos de

red, y también se logré identificar el tipo de cableado.

Seguidor de Tonos

Es un dispositivo que identifica los cables cuando se encuentran con mas, a su alrededor, en un
mismo lugar. Este emite un sonido que se escucha solo cuando pasa por el cable que est& conectado,
y de esta manera poder modificar o comprobar la conexion de este, tiene dos partes que son emisor

y receptor. Se puede usar en cables UTP, telefonicos o eléctricos y funciona con baterias de 9V
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(SEGUIDOR DE TONO PARA CABLEADO ESTRUCTURADO CON LAN TESTER -

DigitalServer, s. f.).

Para lograr identificar que el cable est4 en perfecto estado, también se hizo uso del seguidor de
todos, dispositivo que permitio seguir el cableado del punto de red, también se identific el punto
si pertenecia a red o telefonia. Esto se hizo dejando el emisor conectado en el punto de red y el

receptor (seguidor de tonos), se lo movilizaba conforme los dos tonos eran claros.

Herramientas de analisis l6gico
Ademas, para realizar la simulacion de la red se necesita una herramienta potente que se pueda
disefiar modelos, simular datos y analizar las redes, para lo que OPNET es un software que cumple

con las caracteristicas, para mostrar los tipos de redes, trafico de datos y protocolos.

OPNET es una herramienta de tecnologia optimizada, que permite simular y analizar el
rendimiento de una red, en comparacion a otros simuladores, tiene mas potencia y versatilidad.

Cuenta con cuatro caracteristicas claves:

- Ciclo de modelado y simulacién: brinda herramientas a los usuarios que es pasar por tres
de las cinco fases de disefio, como se muestra en la figura 5.

- Modelado jerarquico: en cada nivel se describe los aspectos que se simula en el modelo.

- Especializados en redes de comunicacion: la biblioteca brinda soporte a los investigadores
para que puedan desarrollar nuevos modelos.

- Modelos OPNET de generacidén automatica: un cddigo ejecutable se puede depurar o

ejecutar los resultados de salida.
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Figura 5
Ciclo de Cableado en OPNET

Definicién de
problema
Construir modelos )e——
Ejecutar simulacién )
! *valid. n

Analizar resultados

Tomar decisiones

(Xinjie Chang, 1999)

El modelo jerarquico tiene herramientas como el modelo de red especifica la topologia fisica de la
red, en la cual se definen las interconexiones de nodo y enlace. Los nodos pueden ser fijos, movil
o satélites, mientras que los enlaces son simplex o duplex es decir que conectan dos pares de nodos.
Las subredes pueden contener mas subredes, pero en el nivel méas bajo se compone la subred se

compone de nodos y enlaces, donde los enlaces facilitan la comunicacion.

Las simulaciones se pueden realizar desde dentro de la herramienta de OPNET, ya que proporciona
los servicios de, especificacion, ejecucion y almacenamiento de secuencias. Este software también
permitié, ver la realidad de los problemas que se presentan a diario, y va a mostrar toda la
informacion en tiempo real, pero desde més cerca, ademas, nos ayudo a identificar la causa de este

(Xinjie Chang, 1999).
1.2.4 PROTOCOLOS DE RED

Los protocolos de red definen un formato estandar y un conjunto de pautas para el intercambio de

mensajes entre dispositivos. HTTP, TCP e IP son algunos de los protocolos de red mas utilizados.
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e HTTP: protocolo de aplicacion que define como se comunican un servidor web y un cliente
web.

e TCP: se encarga de gestionar las comunicaciones individuales.

e |IP: responsable de empaquetar segmentos TCP, asignar direcciones y entregar al host de
destino.

e Ethernet: permite la transmision fisica de datos a través de medios de red, asi como la
comunicacion a través de un enlace de datos.

e Capa de acceso a los medios: estan ubicados en la capa OSI mas baja, especificamente la
capa de conexion L2 o la primera capa de la pila TCP/IP. Hay varios protocolos disponibles

en esta seccion, pero el mas crucial es el protocolo.

ARP (Address Resolution Protocol)

Para vincular las direcciones IP a las direcciones de dispositivos utilizadas por el protocolo de
transferencia de datos, los protocolos basicos de Internet y las redes de area local colaboran con el
protocolo IP. Estas direcciones para dispositivos se conocen como direcciones MAC. Estas
direcciones sirven como identificador de interfaz de red para cada dispositivo. Si tenemos en cuenta
el modelo TCP/IP, ARP funciona entre la capa de red y la capa de acceso al medio. El uso del

protocolo IP sobre Ethernet esta sujeto a este protocolo.

Protocolos de la capa de red
El protocolo IP y otros protocolos de gestion de mensajes relacionados con IP, como ICMP, que
también estan presentes en este nivel, han reemplazado a varios protocolos de capa de red que

estaban en uso anteriormente.
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Internet Protocol (IP)
Una coleccion de regulaciones conocidas como protocolos de Internet especifican cémo se
transmiten los datos a través de una red. Un estandar que especifica cdmo deben funcionar los

dispositivos conectados a Internet es el protocolo IP. por un par de razones: ruta y direccion.

El objetivo del direccionamiento es proporcionar a cada dispositivo conectado a una red una
direccion IP distinta. Como resultado, es factible determinar la fuente y la intencién de los datos
transmitidos. Sin embargo, la ruta que debe seguir el tréfico esta determinada por el enrutamiento

segun la direccion IP.

Dynamic Host Configuration Protocol (DHCP)
Este protocolo opera en redes IP y su proposito principal es asignar direcciones IP a hosts y

dispositivos conectados a una red para facilitar una comunicacion mas efectiva entre ellos.

El protocolo DHCP también esté a cargo de configurar la mascara de subred, la direccién IP de la
puerta de enlace predeterminada, la direccion del servidor DNS y algunos otros factores

relacionados con la configuracion.

Spanning Tree Protocol (STP)

Es responsable de monitorear los enlaces en la red para detectar problemas potenciales o enlaces
redundantes. Lo hace utilizando el algoritmo STA, que crea una topologia de la red que esta
utilizando actualmente, eliminando los enlaces redundantes. Ademas, utiliza mensajes como
tramas de protocolo, porque normalmente los dispositivos de la red aceptan o admiten mensajes

STP, creando asi un arbol redundante.
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Internet Control Message Protocol (ICMP)

Debido a que el protocolo IP generalmente no tiene un mecanismo de error predeterminado, admite
un método de manejo de errores. Las solicitudes de gestion e informe de errores se envian a través
de ICMP. Es un protocolo utilizado por hardware como enrutadores para transmitir mensajes de
error y datos sobre la actividad. ICMP brinda la informacion necesaria con respecto a los problemas

del entorno de comunicacion, sin embargo, no otorga credibilidad a IP.

Protocolos de |a capa de transporte
TCP y UDP son los dos protocolos de transporte que se utilizan actualmente con una variedad de
protocolos de aplicacion. Sin embargo, QUIC, un protocolo de capa de transporte muy potente que

se utilizard en HTTP/3 para la navegacidn web, también ha surgido en los ultimos afios.

Transmission Control Protocol (TCP)
TCP es el socio de IP, lo que garantiza una transmision precisa de datos a través de Internet. Su
funcion principal es garantizar que el trafico llegue a su destino de manera confiable. Esta

confiabilidad no se puede lograr usando solo IP.

User Datagram Protocol (UDP)
UDP es menos fiable que TCP, por el contrario. No hay forma de verificar errores o corregir la
transmision de datos. Sin embargo, hay algunas aplicaciones donde UDP es mas facil de usar que

TCP.

El inconveniente es que no se recomienda utilizar este protocolo para el transporte de datos. Porque
el archivo se corrompera si se pierden ciertos paquetes durante el proceso de transmision, obligando

a los niveles superiores (capa de aplicacion) a solicitar que el datagrama se envie nuevamente.
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Protocolos de la capa de aplicaciéon
Aqui se encuentra los principales protocolos que se suele utilizar en programas como navegadores,

programas de transferencia de archivos en redes locales e Internet, y muchos otros.

Hypertext Transfer Protocol (HTTP)

Es un protocolo gue permite una comunicacién efectiva entre los navegadores web y los servidores
web. Los navegadores web lo utilizan para solicitar archivos HTML a servidores remotos. Por lo
tanto, los usuarios pueden ver imagenes, musica, peliculas y textos mientras interactian con estos

archivos.

TCP, que implementa un modelo de comunicacion cliente-servidor, es la base del protocolo HTTP.

HTTP utiliza tres tipos de mensajes:

e HTTP GET: un mensaje que contiene una URL, con 0 sin argumentos, se envia a un
servidor. El usuario que realiza la solicitud puede ver la pagina web que el servidor
proporciona al navegador.

e HTTP POST: el servidor recibe un mensaje que contiene los datos de la parte "Cuerpo” de
la solicitud. Esto se hace para evitar la transferencia de datos a través de la URL. similar a
HTTP GET

e HTTP HEAD: la respuesta del servidor es la principal preocupacion. Las respuestas del

servidor a este mensaje estan restringidas solo a los datos del encabezado.

TCP se usa ademas del protocolo Transport Layer Security (TLS), que es usado por el protocolo

HTTPS.
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Domain Name System (DNS)

El servicio encargado de convertir los nombres de dominio en direcciones IP es este. Tenga en
cuenta que los nombres de dominio se componen de caracteres alfabéticos (o "letras"), lo que los
hace mas faciles de recordar. Un nombre es mas facil de recordar para el usuario que una larga
cadena de numeros. Sin embargo, las direcciones IP son principalmente como funciona Internet.
El servidor DNS puede recibir dicha informacion a medida que ingresa el dominio en su navegador

y lo usa para interpretar y mostrar la pagina web deseada.

También hay que recordar que cuando se incorpora a un servicio de Internet, este ofrece una
conexioén a través de sus servidores DNS. Sin embargo, es posible elegir una conexion DNS

alternativa tanto desde una computadora como desde un teléfono mévil.

File Transfer Protocol (FTP)

Dos computadoras pueden compartir archivos usando el protocolo FTP. Similar al protocolo
HTTP, FTP utiliza una arquitectura cliente-servidor. Un cliente FTP debe estar en funcionamiento
y conectado a un servidor remoto que utilice el mismo protocolo para que FTP funcione. Los

archivos elegidos deben descargarse del servidor FTP después de realizar la conexion.

Ademas, el protocolo TFTP esta disefiado para dispositivos de menor potencia. Su abreviatura
proviene de Trivial File Transfer Protocol. Ofrece una aplicacion béasica que contiene solo
funciones bésicas de FTP. Este protocolo se usa a menudo para descargar firmware a enrutadores

y conmutadores administrados porque es un protocolo de comunicacion muy simple.

Post-Office Protocol Version 3(POP3)
Es un protocolo de Internet comun que emplean muchos clientes de correo electronico. A través de

una conexion TCP/IP, los correos electrénicos se obtienen de un servidor distante utilizando este
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dispositivo. Para algunos antecedentes, POP3 se cred por primera vez en 1984 y rapidamente salté
a la fama. Lo utilizan casi todos los clientes de correo electronico mas utilizados y es facil de

instalar, usar y mantener.

En la mayoria de los casos, los servidores de correo electrénico son proporcionados y alojados por
proveedores de servicios de Internet. Si este es el caso, dicho proveedor de servicios debe

proporcionarle la informacion para que el cliente de correo electrénico se configure correctamente.

Internet Message Access Protocol (IMAP)

Es una préactica estandar acceder al correo electronico en un servidor web utilizando un cliente de
correo electrénico local. TCP se utiliza para establecer las conexiones de comunicacion. Esto le
permite utilizar un servidor de correo remoto. EI nimero de puerto IMAP actual es 143. Tiene

funciones y herramientas similares a las de POP3.

Es importante destacar que, a diferencia de los que utilizan el protocolo POP3, que permite
almacenar este tipo de mensajes, IMAP es un protocolo para servidores de archivo remoto. Dicho
de otro modo, gracias a IMAP, el correo electronico seguird almacenado en el servidor hasta que
el usuario decida borrarlo. Por otro lado, este protocolo permite la gestion de una Unica cuenta de

correo electronico para maltiples clientes.

Un servidor central procesa todas las solicitudes de acceso de los usuarios a un mensaje de correo
electronico. La posibilidad de eliminar mensajes del servidor y buscar entre los mensajes de nuestro
buzén mediante palabras clave son dos beneficios del protocolo IMAP. Como resultado, puede

crear, administrar y mostrar vistas previas de mensajes en numerosos buzones y/o carpetas.
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Simple Mail Transfer Protocol (SMTP)
La mayoria de los sistemas que se ejecutan en Internet utilizan SMTP para enviar/enviar correo

electrénico.

Un cliente se conecta a través de TCP a un servidor SMTP para enviar correo electrénico. A
continuacién, el mensaje se transmite a traves de ese enlace. El servidor siempre esta configurado
para escuchar. El proceso SMTP inicia una conexion utilizando el nimero de puerto especificado
25, tan pronto como se intenta nuevamente la conexion TCP. El cliente cambia al envio automatico

de correo electrénico una vez que se establece la conexion TCP (Protocolos de redes, s. f.).
Se puede conocer dos sistemas operativos SMTP:

e Método de extremo a extremo

e Meétodo de almacenamiento y envio
1.2.5 NORMAS Y ESTANDARES

Son especificaciones técnicas en profundidad que garantizan tanto la capacidad de recrear un

elemento de forma metddica como la interoperabilidad entre piezas independientes.
Ejemplos de normas y estandares

ISO: Organizacion internacional de normalizacién que tiene a cargo una amplia gama de

estandares como:

e ANSI: Instituto Nacional Americano de Estandares
e EIA: Organizacion de La Industria Americana de Electronica

e TIA: Asociacién de La Industria de Telecomunicaciones
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IEEE 802

e 802.1 Definicion Redes: debido a la relacion entre los estandares IEEE 802 y la
arquitectura de referencia ISO OSI para conectar sistemas abiertos, este comité establecid
direcciones de unidades LAN de 8 bits para todos los estandares 802.

e 802.2 Control de Enlaces Ldgicos: define el protocolo IEEE Logical Link Control (LLC),
garantiza transmision confiable de datos a través del enlace y capa de datos.

e 802.3 Redes CSMA/CD: define conexiédn de redes con cable coaxial, par trenzado, cable
de fibra dptica y la velocidad de transmision inicial es de 10 Mbit/s.

e 802.4 Redes de Token Bus: define sistemas de red de gran ancho de banda utilizados en
la industria y se deriva del Protocolo de automatizacién de fabricacion (MAP).

e 802.11 Wi-Fi: comprobacion de los medios de LAN inaldmbrica y la configuracion de la
capa fisica. 802.11a, b, d, e, g, h, i, j, k, m, n, x. Estas son modificaciones del estandar
802.11 original. Los productos que cumplen con el estandar 802.11 deben pasar pruebas y

se denominan “certificados de Wi-Fi" (2.4) IEEE 802.doc, s. f.).

Para obtener una correcta instalacion de cableado en una infraestructura de redes de datos o de
telecomunicaciones es importante seguir con las normas y estandares relacionados a estas. En la

actualidad los mas utilizados son los siguientes:

ANSI/TIA/EIA-568A: es utilizado para el cableado de telecomunicaciones, ademas, define los
requisitos minimos para los cables, la topologia recomendada, los limites de distancia, los
requisitos de rendimiento para conectar dispositivos y medios, y las especificaciones para

conectores y contactos.

ANSI/TIA/EIA-568B: Esta norma define los requisitos de transmision y componentes segun el

entorno. TIA/EIA568-B.1 define un sistema de cableado de comunicacion genérico para edificios
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comerciales que admite un entorno de multiples proveedores y productos. TIA/EIA-568-B.2 define
los cables, los componentes de transmision de energia, los disefios de sistemas y los procedimientos
de medicion necesarios para probar el cable de par trenzado. TIA/EIA-568-B.3 define los requisitos
de transmision y componentes de los sistemas de cableado 6ptico (ESTANDARES CABLEADO

ESTRUCTURADO - Cableado de Redes, s. f.).

ANSI/TIA/EIA-569: es para pasillos y salas de telecomunicaciones de edificios comerciales. El
estandar define las précticas de disefio y construccion en y entre edificios que soportan equipos y

medios de telecomunicaciones.

ANSI/TIA/EIA-570: es el estandar para cables de telecomunicaciones residenciales y de pequefias
empresas. Las especificaciones para esta infraestructura de cable estandar incluyen soporte para

seguridad, audio, television, sensores, alarmas e intercomunicadores.

ANSI/TIA/EIA-606: es un estandar de gestion para el etiquetado de cables y para la infraestructura
de telecomunicaciones en edificios comerciales. Cada interfaz de hardware debe tener un
identificador distintivo, de acuerdo con el estdndar. Cada etiqueta o adhesivo de la unidad de
conexién de hardware debe incluir la etiqueta. La conexion de la estacion debe marcarse en la
etiqueta de datos, el marco o el propio enchufe cuando se utilizan etiquetas en zonas de trabajo.
Todas las etiquetas deben cumplir con las especificaciones de elegibilidad, proteccion y adhesion

de UL 969.

TIA/EIA-607: es un estandar para las comunicaciones de telecomunicaciones y las necesidades de
conexion a tierra en edificios comerciales que permite un entorno de multiples proveedores, una
variedad de productos y técnicas de conexion a tierra para varios sistemas que pueden colocarse en

las ubicaciones de los clientes. El estandar especifica tanto las configuraciones de puesta a tierra
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de edificios necesarias para admitir este equipo como los puntos de interfaz adecuados entre los
sistemas de puesta a tierra de edificios y la configuracion de puesta a tierra de los equipos de

telecomunicaciones.

ANSI/TIA/EIA-942: es una especificacion para la infraestructura de telecomunicaciones del centro
de datos. define un centro de datos como una estructura o &rea de una estructura utilizada para

albergar salas de equipos y telecomunicaciones sustanciales (Cableado Estructurado, s. f.).

MEDIOS DE TRANSMISION DE DATOS

El cableado de red también conocido como la conexion de la red es un medio fisico por el cual se
transmite datos e informacién digital, mediante estos se conecta todos los dispositivos que
conforman la estructura de la red (Fundamentos del Cableado Ethernet en una Red de Datos

Empresarial, s. f.). Existen varios tipos de cable como se muestran en la figura 6:

Figura 6
Tipos de Cables.

Nombre Cédigo Estandar Velocidad Distancia Cable
Ethernet 10BASE-T 802.3i-1990 10 Mbps 100 m Cobre

Fast Ethernet 100BASE-TX 802.3u-1995 100 Mbps 100 m Cobre
Fast Ethernet 100BASE-SX 802.3u-1995 100 Mbps 2000 m Fibra
Giga Ethernet 1000BASE-T  802.3ab-1999 1000 Mbps 100 m Cobre
Giga Ethernet 1000BASE-LX  802.3z-1998 1000 Mbps 5km Fibra

10 Gigabit Ethernet 10GBASE-T 802.3an-2006 10 Gbps 100m Cobre
10 Gigabit Ethernet 10GBASE-LR  802.3ae-2002 10 Gbps 10km Fibra
100 Gigabit Ethernet 100GBASE-LR4  802.3ba-2010 100 Gbps 10km Fibra

(¢ Qué es el cableado de red y qué tipos existen? - BLOG Aurum Informatica, s. f.).

Cable coaxial

El cable coaxial es caracterizado por tener un conductor de cobre por donde se transmite la
informacion, el conductor se encuentra recubierto por una capa aislante y entre estos se encuentra
una capa de malla metélica que funciona como blindaje. Este cable es utilizado para cubrir grandes

distancias entre equipos. Existen dos tipos de cable coaxial (Endeos, 2021):
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- Coaxial fino: se puede utilizar para cubrir distancias maximas de 200 metros.
- Coaxial grueso: este cuenta con una capa plastica adicional que protege al conductor de la

intemperie, se puede utilizar para cubrir distancias maximas de 500 metros.

Fibra optica
El cable de fibra dptica se utiliza para cubrir distancias mucho méas grandes que con cable coaxial
0 de par trenzado, se encuentra formado por el nicleo que es de cristal y este se encuentra recubierto
de varias capas protectoras lo que otorga una gran resistencia a los exteriores, al enviar la
informacion a través de pulso de luz en lugar de sefiales eléctricas este no es propenso a
interferencias.
- Fibra multimodo: es por la cual los pulsos de luz pueden circular por hasta mas de mil
caminos, este tipo de fibras se usan cominmente en distancias menores a 2 km.
- Fibra monomodo: en este tipo de fibra solo se propaga un modo de luz, esto se logra
debido a que se reduce el didmetro del nacleo de la fibra, con este tipo de cable se logra

cubrir distancias de hasta maximo 400 km.

Cable de par trenzado
El cable de par trenzado tiene dos cables de cobre cubiertos con aislante entrelazados con el
propdsito de anular las interferencias y diafonias de fuentes externas que puedan existir en las
proximidades del cable. La distancia de trenzado de los cables esta definida por vueltas por metro,
cuanto menor es la cantidad de vueltas menor es la atenuacion de diafonia.
- Tipos de cable de par trenzado
e UTP: el cable de par trenzado no blindado (UTP) no posee una cubierta protectora

a interferencias, es utilizado por su bajo costo y su gran facilidad de uso, al
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implementar el cable UTP se espera que exista mayor cantidad de errores y se tiene
limitaciones cuando se requiere de grandes distancias.

STP: el cable de par trenzado blindado (STP) a diferencia del cable UTP este no es
afectado por las interferencias electromagnéticas ya que cuenta con una capa
protectora de aluminio.

FTP: el cable de par trenzado con pantalla global (FTP) cuenta con una cubierta de
aluminio cada par trenzado. Su principal uso es en equipos de conexién inalambrica

de exteriores.

- Tipos de conexién

En las redes LAN existen dos tipos de conexiones del cable de par trenzado que utilizan los

estandares EIA/TIA 568-A 'y EIA/TIA 568-B.

Conexion directa se utiliza cuando se desea conectar dos dispositivos diferentes
con el mismo cable, cada extremo del cable debe cumplir con el mismo estandar ya
sea el EIA/TIA 568-A o el EIA/TIA 568-B.

Conexidn cruzada: se utiliza cuando se desea conectar dos dispositivos iguales con
el mismo cable, en este tipo de conexidn un extremo del cable debe cumplir con el
estandar EIA/TIA 568-Ay el otro extremo del cable con el estandar EIA/TIA 568-

B.

Cable de consola

El cable de consola también conocido como rollover cable, este cable es utilizado para conectarse
mediante una computadora o laptop a un router o un switch para realizar las configuraciones
necesarias a través de la interfaz de linea de comandos (CLI) (¢ Qué es el cableado de red y qué

tipos existen? - BLOG Aurum Informatica, s. f.).
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CAPITULO 2
2.1 RECOLECCION DE INFORMACION

La red estd conformada por tres departamentos que son el: Colegio Domingo Savio, Clinica Mitad
del Mundo y Fundacion Tainate. Dentro del colegio se encuentran las oficinas administrativas,
aulas, dos laboratorios de computacion, cada aula cuenta con dos puntos de red y cuentan también

con Wifi, donde los usuarios que tienen acceso pueden ingresar.

Para el levantamiento de informacion, primero se identificd cuéles son los usuarios principales y
conocer la experiencia que tienen con la red actual. Para ello, se realiz6 una reunién con las
autoridades del Colegio Domingo Savio, y mencionaron que los docentes son los usuarios

principales y las personas que hacen uso de los servicios de internet frecuentemente.

2.2 ENTREVISTAS

Para recolectar la informacion de la experiencia de los usuarios, encargados de la red y autoridades,
se realizd una encuesta mediante la aplicacion de Google Forms. Donde se obtuvo los siguientes

reportes:

Encuesta usuarios

Los usuarios son los docentes del colegio, de los cuales 58 personas respondieron a la encuesta,
para conocer cuél es la experiencia que tienen ellos diariamente. Primero se pregunt6 el tipo de
dispositivo por el cual se conectan a la red, donde se identificd que un 87,9% utilizan laptop y un

63,8% celular, como se muestra en la figura 7.
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Figura7

Encuesta a Usuarios: ¢ Con qué dispositivo se conecta a la red en la institucion?

Laptop 51 (87,9 %)

Computadora de escritorio 13 (22,4 %)

Celular 37 (63.8 %)

Tablet

Elaborado por: Espinel, Sarango.

Como se observa en el Figura 7, la mayoria de las personas usan una laptop para realizar sus
actividades y por ende el internet es muy importante que brinde un buen servicio, ademas, debido

a que usan laptop, es importante que el internet cuente con conexion Wifi.

Consecuentemente a la pregunta realizada en la Figura 7, se realiz6 una pregunta para conocer el
medio que mas utilizan para conectarse a internet, por lo cual se concluye que el porcentaje mas

alto es inalambrico como se muestra en la figura 8.

Figura 8

Encuesta a Usuarios: ¢Por qué medio se conecta a la red en la institucion?

Via cable 39 (67,2 %)

Inalémbrica 44 (75,9 %)

No fiene acceso

Elaborado por: Espinel, Sarango.

Por otra parte, se realizé una pregunta, para conocer la valoracion que le dan los usuarios a la red

actual y se lo hizo con una valoracion de 1 a 5, siendo 1 pésimo y 5 excelente. Se obtuvo que el
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53,4% dio una valoracion de 3, que seria una calificacién media y un 29,3% calific6 como pésimo,

dando una valoracion de 2, como se observa en la figura 9.

Figura 9

Encuesta a usuarios - ¢Cual es la valoracion del servicio de Internet

[ B
92

0«
o5

W

Elaborado por: Espinel, Sarango.

Para concluir el reporte de la figura 9, la mayoria de los usuarios no estan de acuerdo que la red

brinda un buen servicio y, por ende, los resultados arrojados son negativos para la red.

También fue importante conocer si los usuarios han experimentado caidas de internet y cual es el

horario en que usualmente no hay conexién. Reporte en la figura 10:

Figura 10

Encuesta a usuarios — Horarios sin conexion a internet

6am-8am 11 (19 %)

8am- 10 am 39 (67,2 %)

10am- 12 pm 36 (62,1 %)

13am- 15 pm 13 (224 %)

15 pm en adelante

Elaborado por: Espinel, Sarango.

En la figura 10, se observa que las caidas de internet se dan la mafiana cuando las actividades
académicas empiezan, por lo cual se puede concluir que cuando existe una gran cantidad de

usuarios conectados al mismo tiempo, se reduce el ancho de banda, lo cual dificulta la navegacion.
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Encuesta autoridades
Por otra parte, se realizd una encuesta diferente para las autoridades del Colegio en las cuales se

encuentran tres personas, de las cuales se obtuvieron los siguientes resultados:

Tabla 1

Encuesta para Autoridades del Colegio Domingo Savio.

Pregunta Resultado

¢Cuél es su grado de Figurall
satisfaccion general con
Internet por cable en el
colegio?

Encuesta Autoridades, Grado de Satisfaccion.

@ Completamente satisfecho
@ Satisfecho

® Poco Satisfecho

@ Insatisfecho

Elaborado por: Espinel, Sarango.

¢Cual es su tiempo Figural2
promedio de uso de
Internet cadavez que se
conecta?

Encuesta Autoridades, Tiempo de Conexion.

@ 1hora
@ 2 horas
@ De 3 horas en adelante

Elaborado por: Espinel, Sarango.

¢Con qué dispositivos Figura 13

usted se
conecta usualmente al Encuesta Autoridades, Dispositivos de conexion.
internet?

Laptop 3(100 %)
Computadora de escritorio |0 (0 %)

Tablet [0 (0 %)

0 1 2 3

Elaborado por: Espinel, Sarango.
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¢ Conoce usted los

problemas existentes en la

Figura 14

Encuesta Autoridades, Problemas existentes.

red?
@ Si
® No
Elaborado por: Espinel, Sarango.
¢Cree necesario Figura 15

incrementar el nUmero de
personas que estén a cargo

de TI?

Encuesta Autoridades, Aumento de personal TI.

@ si
@ No

Elaborado por: Espinel, Sarango.

¢Considera usted qué se

deberia  ampliar
puntos de
inalambrico?

los
acceso

Figura 16
Encuesta Autoridades, Aumento de Puntos de Red.

@ si
® No

Elaborado por: Espinel, Sarango.
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¢Cree usted qué la red Figural7
actual satisface las
necesidades de los
usuarios para  poder
acceder al internet?

Encuesta Autoridades, Satisfaccion para Usuarios.

®si
@ No

Elaborado por: Espinel, Sarango.

Elaborado por: Espinel, Sarango.

Como se observa en la tabla 1, de las tres autoridades, solo dos tienen conocimiento sobre los
problemas que existen en la red y los inconvenientes que tienen los usuarios, también se puede
observar que ellos de igual manera hacen uso de la red del colegio y el equipo que utilizan para
conectarse es laptop por lo cual es importante que la red inalambrica sea eficiente. En la figura 15
se concluye que las autoridades creen necesario aumentar el personal de T1, para que los problemas
sean resueltos en el menor tiempo posible. Ademas, en la Figura 16, se concluye que las autoridades
creen necesario aumentar puntos de red, ya que este puede ser uno de los problemas por los cuales

la red tiene caidas.

Finalmente se realiz6 otra pregunta para conocer cual es la valoracion que le brindan las
autoridades a la red, figura 18. Se observa, que las autoridades pese a los problemas que han
evidenciado concluyen que la red brinda un buen servicio, ya que la valoracién esta entre 3-4, que

es bueno.
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Figura 18

Encuesta Autoridades, Valoracion del Servicio de Internet

2(66,7 %)

1
1(33,3 %)
0

1 2 3 4 5

Elaborado por: Espinel, Sarango.

Encuesta encargados

Para finalizar también se realizé una encuesta a los encargados de red, donde se identificé que los
problemas mas visualizados por su parte es la conexion de Wifi, ya que los usuarios si desean
conectar un dispositivo a la red del colegio, primero se debe registrar en la red y se asigna una ip
para dar autorizacion. También, se identifica que, en el area de TI, solo se encuentra una persona

para llevar el manejo de esta red y para solventar los problemas que se presentan.

Tabla 2

Encuesta para Encargado de la Red del Colegio Domingo Savio.

Pregunta Resultado

¢ Cuantas personas trabajan en el area de T1? 1
¢ Conoce si existe un documento donde se describa la No

topologia logica y fisica de la red?

¢ Es de su conocimiento si existe politicas de seguridad No
para administrar la red?

¢ Es de su conocimiento si para la continuidad del No
funcionamiento de la red existen planes de

contingencia?

¢ Cuenta con un registro de fallos, vulnerabilidades y No

soluciones que se presentan en la red?
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¢Es de su conocimiento si la red cuenta con un pool de
direcciones IP's para la escalabilidad de la red?

¢, Con qué tipo certificacion cuenta el cableado en la
estructura de red?

¢ Es de su conocimiento si la red actual cuenta con
telefonia IP?

¢, Cual es el horario donde se presentan mas caidas de la
red?

¢En qué red cree usted que existe mayor inestabilidad?
¢ Considera usted que se deberian renovar los equipos
de conmutacion?

¢ Considera usted que se deberian renovar los equipos
de la red inalambrica?

¢ Considera usted que el cableado estructurado, cumple
con los estandares adecuados para garantizar el
correcto funcionamiento?

¢ Cémo calificaria usted el nivel de incidencias dentro
de la red, reportadas por los usuarios?

¢ Considera usted que se deberia ampliar el equipo
encargado de TI, para dar soporte a los problemas que
se presentan en la red?

¢ Considera usted que se deberia incrementar el ancho
de banda actual que se esta utilizando para acceder a
internet?

¢, Cual es la frecuencia de soporte que otorga a la
semana al usuario final?

¢ Qué herramientas utiliza para la administracion de la
red de datos del Colegio Domingo Savio?

¢ Cada qué tiempo realiza mantenimiento a la red de

datos?
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¢ Cree usted que se deberian implementar mas puntos No, porque no es necesario.
de red?
Elaborado por: Espinel, Sarango.
Se concluye que, la persona encargada no tiene mucho conocimiento sobre si existen documentos
0 no, también se entiende que los problemas que se presentan mas son por la conexién inalambrica

y solo existe inestabilidad en la mafiana cuando hay una grande cantidad de personas conectadas a

la red y haciendo uso de esta.
2.3 LEVANTAMIENTO FOTOGRAFICO

Se realizé un levantamiento fotografico de la infraestructura de la red, donde se logré observar que
tipos de dispositivos, racks, cableado, AP's, utiliza la red actual del colegio. A continuacion, se

describen los dispositivos y se muestran imagenes su estado.

En el cuarto del centro de datos se observa en la figura 20, que no se puede identificar de manera
rapida a donde llega cada cable y este es un problema para la persona que esté encargada de la red,
ya que, si se presenta un problema aqui, le conllevaria tiempo en identificar los puntos para luego

solventar el problema.
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Figura 19

Cuarto de datos del Colegio Domingo Savio.

Elaborado por: Espinel, Sarango.

Figura 20

Rack del Centro de Datos Colegio Domingo Savio

Elaborado por: Espinel, Sarango.

Racks
La red actual del Colegio cuento con 8 racks, el rack que se muestra en la Figura 21, esta ubicado
en el primer piso del edificio principal junto al departamento de créditos y trabaja con la VLAN

CCC (Casa campesina), este rack distribuye comunicacion a todos los departamentos

administrativos.
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Figura 21

Rack 1 del Colegio Domingo Savio

Elaborado por: Espinel, Sarango.

En la Figura 21 se observa que hay cables que estdn mal ubicados y que ademéas dos equipos no
estan en una correcta posicion, y se puede concluir que el dia que exista un problema y se tenga
que acceder a un punto de red que se encuentre en este rack, puede dafiar algo externo al problema
ya que si se mueve por error un cable o equipo que no es, los usuarios se pueden quedar sin

conexidén y ademas los cables no cuentan con una etiqueta de identificacion.

Puntos de red

Luego se encuentran los puntos de red que estan distribuidos en las aulas, laboratorios de
computacion, aulas administrativas. Se puede observar en la Figura 22, existen puntos de red en
los departamentos administrativos y ademas puntos de telefonia, pero la etiqueta que esta colocada
en el faceplate no es la correcta, existen también tomacorrientes se encuentran muy cerca de los

puntos de red y esto puede provocar peligro para las personas que se encuentran en aquel lugar.
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Figura 22

Puntos de red del Colegio Domingo Savio

Elaborado por: Espinel, Sarango.

A continuacion, en la Figura 23, se evidencia que existen faceplate sueltos lo cual es un peligro
para las personas y también para la red porque puede ocasionar dafios a los puntos de red,

también est& expuesto a ser dafiado por los usuarios de manera inconsciente.

Figura 23

Puntos de red con problemas del Colegio Domingo Savio

Elaborado por: Espinel, Sarango.

AP's
Los dispositivos AP's que utilizan para la red son marca: Tp-Link y D-Link, de los cuales cuentan

con un total de 14 AP's, distribuidos en todo el colegio.

Tabla 3

Tipos de AP’s de Colegio Domingo Savio

Tp-Link D-Links
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Figura 24 Figura 25
Ap Tp-Link Ap D-Link

Elaborado por: Espinel, Sarango. Elaborado por: Espinel, Sarango.
Elaborado por: Espinel, Sarango.

Para la conexidn inaldmbrica utilizan los AP’s domésticos de marca Tp-Link y D-Link, como se
muestran en las Figura 24 y Figura 25, pero como se puede observar estan al alcance de todas las
personas, lo cual es un problema porque pueden entrar personas a desconectar un cable o incluso

dafar los equipos.
2.4 LEVANTAMIENTO TOPOLOGICO

El cuarto de telecomunicaciones se encuentra en el segundo piso del edificio principal del Colegio
Domingo Savio, dentro de este cuarto se encuentra el centro de datos o Data center completo. La
red cuenta con 8 racks de los cuales el rack 1 cuentan con 2 switches y el rack 4 cuenta con 3, y los

otros 6 cuentan Unicamente con un solo switch.

El internet llega directamente al switch del proveedor que se encuentra en el centro de datos
mediante un cable de fibra Optica, desde aqui se reparte, a través del Mikrotik, a las cuatro VLAN’s
que conforman la red. La conexién con los distintos racks es mediante fibra Optica, y a los puntos

de acceso con cable UTP.
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Tabla 4

Racks Colegio Domingo Savio

Rack Switch  Tipo de Switch Numero de AP Numero de Computadoras

Rack 1 1 D-Link 2 36

2 D-Link 2 12
Rack 2 1 D-Link 1 38
Rack 3 1 D-Link 2 24
Rack 4 1 D-Link 1 37

2 D-Link 2 11

3 D-Link 2 36
Rack 5 1 D-Link 0 6
Rack 6 1 D-Link 2 11
Rack 7 1 D-Link 1 22
Rack 8 1 D-Link 1 8

Elaborador por: Espinel, Sarango.

- Cableado estructurado

El cableado horizontal se encuentra conformado por cable UTP de categoria 6A y 5e de la marca
Panduit, estos se encuentran distribuidos a través del techo falso. También se encuentra cable de
fibra oOptica el cual conecta los diferentes racks al centro de datos que se encuentra ubicado en el

segundo piso del edificio principal.

El cableado vertical estd constituido por cable UTP de categoria 6A de la marca Panduit, estos

cables son de calibre 26 AWB.

En la figura 26 se puede observar como se distribuye el cableado de la red, inicia con cableado
horizontal desde el Data Center hacia los servidores, rack de laboratorios y desde alli se distribuyen
a los diferentes puntos de red que esta con cableado horizontal. También cuenta con el cableado
vertical desde el Data Center hacia el switch de escuelas y canchas, casa campesina, y la VLAN de

profesores, y desde estos switches salen con cableado horizontal a sus diferentes puntos de red.
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La red que cuenta con cable de fibra Optica es desde el Data Center hacia: departamento de pastoral,
bachillerato general unificado donde se encuentran dos switches y el rack donde se encuentra los

departamentos de teatro y musica, finalmente el resto de cableado esta mediante cable UTP.

Figura 26

Cableado estructurado Colegio Domingo Savio.
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Elaborado por: Espinel, Sarango.

2.5 LEVANTAMIENTO FISICO

Se empleo el uso de la herramienta seguidor de tonos con el propdsito de identificar en que puerto
se encontraba conectado cada uno de los puntos de red de las instalaciones, ya que algunos puntos
no contaban con etiqueta y no estaban conectados, ademas los puntos que se encontraban con

etiqueta no correspondian al mismo punto descrito, esto se verifico con ayuda del LAN tester.

- Estado de los puntos de acceso

La mayor cantidad de puntos de acceso se encontraban en optimas condiciones, sin embargo, se
logré identificar varios que presentaban problemas tales como: sin faceplate, faceplate roto,
faceplate suelto, sin etiqueta de identificacion de punto de acceso, patch cord suelto, patch cord

roto, lo cual se describe en la tabla 5.
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Tabla s

Estado de puntos de acceso

RACK  SWITCH PUERTO SWITCH ETIQUETA  OBSERVACIONES
4 3 29 R4 D84 Capuchén suelto
4 3 30 R4 D85 Capuchon suelto
4 3 31 R4 D86 Capuchon suelto
4 3 28 R4 D83 Capuchon suelto
4 3 32 R4 D87 Capuchon suelto
4 3 35 R4 D90 Capuchén suelto
4 3 34 R4 D89 Capuchon suelto
4 3 33 R4 D88 Capuchdn suelto
4 3 19 R4 D74 Capuchon suelto
‘Laboratorio de computacion2
RACK  SWITCH PUERTO SWITCH ETIQUETA OBSERVACIONES
4 1 38 R4 D38 Capuchon suelto
4 2 8 R4 D49 Sin faceplate
4 2 5 R4 D50 Sin faceplate
CwartoB
RACK SWITCH PUERTO SWITCH OBSERVACIONES
4 2 19 Sin etiqueta
4 2 22 Sin etiqueta

OFICINA ETIQUETA RACK SWITCH PUERTO SWITCH OBSERVACIONES

Rectorado R2 D67 1 2 17 Inaccesible
Lactancia R1 D68 1 2 20 Sin internet
Lactancia R1 D70 1 2 22 Sin internet
ETIQUETA RACK  SWITCH PUERTO SWITCH OBSERVACIONES
R1 D24 R2 1 24 Faceplate suelto
R2 D27 R2 1 27 Faceplate suelto
ETIQUETA RACK SWITCH PUERTO SWITCH OBSERVACIONES
R3 D12 R3 1 12 Faceplate suelto
R3 D15 R3 1 15 Faceplate suelto

CURSO ETIQUETA RACK SWITCH PUERTO SWITCH OBSERVACIONES
B R2 D39 2 1 38 Faceplate suelto
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C R2 D38 2 1 36 Cable dafiado

C R2 D37 2 1 35 Faceplate suelto
ETIQUETA RACK SWITCH PUERTO SWITCH OBSERVACIONES

R4 D01 4 1 2 No tiene etiqueta
ETIQUETA RACK SWITCH PUERTO SWITCH OBSERVACIONES

R2 D31 2 1 Cable dafado

Elaborado por: Espinel, Sarango.
2.6 LEVANTAMIENTO LOGICO

Se implementd varias herramientas de software para realizar la monitorizacion de la red y una

topologia aproximada de como se encontraba la red en esos momentos.

Se utilizd la herramienta solarwinds para realizar un barrido de la red e identificar que dispositivos
se encontraban en la red (switches, impresoras, computadoras), con esta herramienta se logrd

conseguir una gran aproximacion a lo que realmente se encuentra disefiada la topologia de la red.

2.6.1 Tréfico de red
Para ver el trafico de red se hizo uso de la herramienta PRTG con el proposito de realizar la
monitorizacion de la red, esta herramienta se ejecuté de manera continua durante 33 dias 11 horas

57 minutos y 19 segundos en el cual se muestra este periodo en la figura 27.



Figura 27

Monitorizacién de Red con PRTG.

Resultados Grafica

Estado del servidor central
Sensor: (auténomo)

Sonda, grupo, dispositivo: Servidor central de PRTG

Promedio (Estado)

oK 100 % (33d 11h 57m 195
Fallo: 00s] PRTC tebrerk
Bueno: 100 [47963

Fallo: 09 [0]

Elaborado por: Espinel, Sarango.

Durante todo este tiempo de ejecucion se logré recoger la siguiente informacion:

e El almacenamiento del disco C: tuvo un promedio de espacio disponible del 75%, la mayor

cantidad de espacio disponible fue de 83.1% y la menor de 66%.

Figura 28

Almacenamiento del Disco C.

Sensor: Disco disponible Dispositivo de sonda

»
Sonda, grupo, dispositivo: Dispositivo de sonda s Wi
0

Promedio (Espacio disponible

o) 75%
OK: 100 %8 [33d 11h 58m 19s]  erre Networt
. %
Fallo: 0% 1905] g iempo de inactividad (%) M Espacio disponible C %)
Bueno: 100 % [48238)
Fallo: 0% [0]

Elaborado por: Espinel, Sarango.

e Elsensor HTTP reporta que existio 0.172 % de fallos, esto quiere decir que durante 1 hora,

23 minutos y 11 segundos se presentaron problemas en la conexion, el promedio del tiempo

de carga fue de 683 milisegundos, el maximo tiempo de carga fue de 1357 milisegundos y

el menor de 440 milisegundos.
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Figura 29
Sensor HTTP

HTTP

Sensor: HTTP

g o0o
Infrae:

Sonda, grupo, dispositivo: Internet

s00

Promedio (Tiempo de carga): 683 mseg %\:

OK: 99,828 % | [33d 10h 27m 545]  parG network monttor 22.3.79.2108 411112072 17:13:14- 1 h romedio- 102002
. 9 3

Fallo: 0.172% [01h 23m 11s] g Tiempo de inactividad (%) M Tiempo de carga (mseq)

Bueno: 99,791 %l [48146]

Fallo: 0,209 %Ml [101]

Elaborado por: Espinel, Sarango.
e Sensor de tarjeta de red reporta que la maxima cantidad de trafico entrante fue de 3.48Mbit/s

y que el minimo fue de 0.03Mbit/s, con un promedio de 0.23Mbit/s.

Figura 30
Sensor Realtek PCle GbE

Realtek PCle GbE Family Controller
Dispasitivo de sonda

Realtek PCle GbE Family

Sensor: Controller i~ s o M i 000
Sonda local (Sonda local) » 5?3 0 £ :ggg e
Sonda, grupo, dispositivo: Dispositivo de sonda 00 0,00 0
Promedio (Total): 0,23 Mbit/s
Total (Total): 80.424 MB
BRTG 13:13 - 1 h Promedio - ID 1005
OK: 100 %M [33d 11h 56m 10s]
M Tiempo de inactividad (%) M Total (Mbit/s)
. 9
Fallo: 0% 1005] g +iafico entrante (Mbit/s) M Trafico saliente (Mbit/s)
Bueno: 100 % [48217] M Pacuetes (#/5)
Fallo: 0% [01

Elaborado por: Espinel, Sarango.

También se empled la herramienta Wireshark la cual permite analizar los protocolos con méas
ejecucion en la red, de los cuales se obtuvieron los resultados y observaciones que se muestran en

la tabla 6.

Tabla 6

Resultados de Wireshark

ARP 105633 Informacién de hardware sobre direcciones IP

DNS 10009 Convierte los nombres de dominio a direcciones IP
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HTTP 2530 La informacidén transmitida por la www

ICMP 31377 Envié mensajes de error y control en la conectividad

IGMPv2 4693 Control de membresias en grupo multicast

LLMNR 15523 Resolucion de nombres de host sin uso de servidor DNS

MDNS 16868 Resolucion de nombres de host sin servidor DNS usando multicast
NBNS 10381 Convierte los nombres de dominio a direcciones IP en entorno local
SSDP 24156 Explora dispositivos y servicios usando multicast en red local

TCP 38780 Transmision de datos entre los dispositivos de la red.

TLSv1 2992 Cifra las comunicaciones de la red.

TLSv1.2 3221 Mayor nivel de cifrado que TLSv1.

Elaborado por: Espinel, Sarango.

Para conocer el estado de conexion wifi, se hizo uso de una herramienta Site Survey para realizar

mapas de calor. Y se obtuvieron los siguientes resultados, en la tabla 6 se observa los rangos de

sefial segun los colores:

Tabla7

Rango de sefial de Site Survey.

- Alta

Media
Baja

Elaborado por: Espinel, Sarango.

Primero se encuentra el edificio principal donde estan las areas administrativas en el primer piso y

se obtiene el analisis con la red de profesores. En la figura 31 se puede observar que en las areas

de coordinacidn, proyectos y produccion se tiene una intensidad de sefial muy baja o no se tiene

sefial, esto se debe a que los puntos de conexion de wifi se encuentran alejados de estas zonas. Las

areas de SOS, contabilidad, administracion y cafeteria de créditos cuentan con una intensidad de

sefial moderada.
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En las areas de direccion, archivo de crédito, Secretaria, colecturia y contabilidad, inspeccion y
enfermeria son las areas que cuentan con una gran intensidad de sefial esto se debe a que hay puntos
de conexion wifi muy cercanos a estas zonas.

Figura 31

Mapa de Calor — Edificio Principal Planta Baja Areas Administrativas.

Elaborado por: Espinel, Sarango.

Luego se encuentra el segundo piso del edificio principal, donde se encuentra de la siguiente
manera. En la figura 32, se puede observar que en las areas de laboratorio de informaética 1, sistemas
y en el pasillo del aula 3 se tiene una intensidad de sefial muy baja e inestable. Esto se debe a la

distancia que se encuentra los puntos de conexion wifi.

En el area de las aulas 2, 3, 6, en sus alrededores y en vicerrectorado se tiene una intensidad de
sefial moderada. En las areas de la sala de profesores de basica superior, aula 5, aula 4 y aula 1 se

tiene una gran intensidad de sefial esto debido a la cercania de los puntos de conexion wifi.
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Figura 32

Mapa de Calor — Edificio Principal Segundo Piso.

Elaborado por: Espinel, Sarango.

Luego se encuentra el tercer piso del edificio principal, donde se encuentra de la siguiente manera.
En la figura 33 se puede observar que en los pasillos de las aulas 8 y 9 se tiene una intensidad de
sefial media. En las aulas 7, 10, 11, 12 y en la sala de profesores de basica media se tiene una gran

intensidad de sefial, debido a la cercania de los puntos de conexion wifi.

Figura 33

Mapa de Calor — Edificio Principal Tercer Piso Aulas.

UNDA PLANTA ALTA

[
1
Elaborado por: Espinel, Sarango.
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Seguidamente se encuentra un bloque junto al edificio principal que consta de dos pisos, en la
planta baja se encuentra el cuarto del rector, lactancia reuniones, 3 aulas y en el segundo piso se

encuentra una sala de profesores, secretaria del colegio Don Bosco y 3 aulas.

Como se puede observar en la figura 34 en la sala de reuniones y en el area de lactancia (DPEI) se
tiene una intensidad de sefial moderada, en la oficina del rector se tiene una intensidad de sefial

media y baja a pesar de que en esta sala existe un dispositivo de conexién inaldmbrica.

Figura 34

Mapa de Calor — Planta baja Rector
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Elaborado por: Espinel, Sarango.

En la figura 35, se puede observar que en la mayor parte del aula 3 se tiene una alta intensidad de
sefial, en el aula 2 se tiene una sefial media baja, en el aula 1 hay zonas de sefial baja y otras de

sefal alta.
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Figura 35

Mapa de Calor — Segundo piso Don Bosco

Elaborado por: Espinel, Sarango.

Por otra parte, se encuentra pastoral que es un edificio de 1 piso y cuenta con 11 aulas, donde se
encuentra pastoral y bienestar estudiantil, es importante sefialar que en este lugar se encuentra un

rack que viene conectado desde el centro de datos.

Esta area también cuenta con internet wifi de la red de profesores y en la figura 36 se puede observar
coémo: coordinacion de pastoral, pastoral 4 y 5, y el aula de psicologia 1 que hoy en dia es el aula
de bienestar estudiantil basica superior en las cuales la intensidad de sefial es media por lo que el
wifi va a tener problemas de conectividad, en cambio el resto de las aulas y departamentos cuenta

con una sefial muy alta.

Figura 36

Mapa de Calor — Pastoral.
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Elaborado por: Espinel, Sarango.

60



En los ultimos tiempos se ha implementado un nuevo edificio, que cuenta con tres pisos y donde
se encuentran aulas de bésica superior, bachillerato y sala de profesores. Y donde se encuentran
dos racks que estan conectados desde el centro de datos y también cuenta con wifi de la red de

profesores.

En la figura 37 se observa la planta baja, que cuenta con siete aulas y una méas de educacion fisica
donde se encuentra un rack, también se puede observar que desde el aula 1 hasta la 4 el color es
celeste lo cual indica que no existe sefial de wifi, en cambio en el aula 5y 6, la sefial ya esta entre
media y baja, pero esto indica que los problemas de conectividad van a ser altos. En el aula 7 se
puede observar que la sefial no es muy buena, pero si esta mejor en la parte final, lo cual indica que
el Ap mas cercano se encuentra en el segundo piso y por ello la sefial se refleja solo en el final de

esta aula.

Figura 37

Mapa de Calor — Planta baja edificio nuevo

Elaborado por: Espinel, Sarango.

En la figura 38 se puede observar que hay 6 aulas, sala de profesores, ademas se encuentra un rack,
luego se puede identificar que desde las aulas 2 hasta la 6 cuentan con una sefial muy baja por lo
que va a existir perdida de sefial, en cambio en el aula 1 hasta la sala de profesores la intensidad
esta entre media y alta por lo que la perdida de sefial sera muy escasa, debido a que en la sala de

profesores Se encuentra un ap.
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Figura 38

Mapa de Calor — Segundo piso edificio nuevo

Elaborado por: Espinel, Sarango.

En la figura 39 se puede observar los planos donde se muestra seis aulas y una sala de profesores,
donde se puede identificar que desde el aula 4 hasta la 6 existe una baja intensidad de sefial es decir
la conectividad va tener problemas, ya que se puede conectar y desconectar los dispositivos de la
red de wifi, y en el aula 3 la intensidad de sefial va subiendo a media para finalmente en el aula 1,
2y sala de profesores la intensidad de wifi es alta, debido a que en la sala de profesores se encuentra

un ap.

Figura 39

Mapa de Calor — Tercer piso edificio nuevo

Elaborado por: Espinel, Sarango.

En la figura 40 se encuentra el teatro donde se puede observar que la intensidad de la sefial es media
y baja, es decir que en las cercanias de esta zona no existe ningun dispositivo de conexion

inaldmbrica, por tal motivo los usuarios no podran conectarse mediante la misma.
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Figura 40

Mapa de Calor — Teatro

n:noo

xl
%

Jee

Elaborado por: Espinel, Sarango.

Como se puede observar en la figura 41, en el aula 5y en el aula 6 se tiene una intensidad de sefial
media baja, ya que el dispositivo de conexidn inalambrica en esta area no se encuentra conectado

alared.

Figura 41

Mapa de Calor — Area de musica
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Elaborado por: Espinel, Sarango.

Como se puede observar en la figura 42, en esta area existe una gran intensidad de sefial, esto
asegura a los usuarios que tendran una buena y estable conexion a la red inalambrica del colegio,

permitiendo una navegacion eficaz.
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Figura 42
Mapa de Calor — Sala de uso Multiple

Elaborado por: Espinel, Sarango.

2.7 DISENO DE DIAGRAMAS

2.7.1 Diagrama l6gico de la red actual

La topologia logica del Colegio Domingo Savio esta disefiada con una topologia estrella, como se
observa en la figura 43, el switch central esta ubicado en el Data Center y desde ahi se distribuyen
las 4 VLAN’s que van hacia los departamentos de Laboratorios, aulas y conexiones inalambricas,
la red cuenta con cableado mediante fibra dptica y cobre. Las direcciones de los dispositivos del

Colegio son las que se muestran en la tabla 8.
Tabla 8
Tabla de Direccionamiento Red Actual

DISPOSITIVO INTERFACES DIRECCION IP  SUBNET MASK GATEWAY

Data center G0/0 172.17.192.1 255.255.255.0 172.17.199.1
Server Web NIC 172.17.196.252 255.255.255.0 172.17.196.1
SD;rt‘c’)eSr Base e 172.17.197.252 2552552550  172.17.197.1
SW1 VLAN Laboratiol  No aplicable No aplicable No aplicable
SW 2 VLAN Laboratio2  No aplicable No aplicable No aplicable

64



SW3

SW4

SW5

SW 6

SW7

SW 8

SW9

SW 10

PC1
PC2
PC3
PC4

VLAN Profesores
Basica media
VLAN Profesores
Basica superior
VLAN Profesores
BGU1

VLAN Profesores
BGU2

VLAN CCC
administrativos 1
VLAN CCC
administrativos 2
VLAN Profesores
pastoral

VLAN Profesores
canchas musica
NIC

NIC

NIC

NIC

No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable

No aplicable

172.17.199.10
172.17.196.25
172.17.197.13
172.17.201.12

No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable

No aplicable

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable
No aplicable

No aplicable

172.17.199.1
172.17.196.1
172.17.197.1
172.17.201.1

Elaborado por: Espinel, Sarango.

El proveedor de internet es CEDIA y desde alli llega el internet hacia el Mikrotik que se encuentra

en el data center, después llega al switch donde distribuye las VLAN's: profesores, laboratorio 1,

laboratorio 2 y casa campesina.
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Figura 43

Diagrama Légico de la Red Actual de Colegio Domingo Savio.

PROFESORES

172.17.201.252/23

VLAN PROFEX

Data|Center

LABORATORIO 1 LABORATORIO 2

172.17.196.262/24 172.17.197.262/24
VLAN LAB_P2 VLAN LAB_P3

CASA CAMPESINA

172.17.199.252/24
VLAN CCC

Elaborado por: Espinel, Sarango.

2.7.2 Diagrama fisico de la red actual
En la figura 44, se puede observar como se distribuyen los equipos en el Colegio Domingo, para el
cableado se utilizé categorias 6A y 5e, el cableado de pastoral, teatro y el BGU, se encuentra

mediante fibra dptica, y el resto es cable UTP.

Las VLAN’s se distribuyen de la siguiente manera, VLAN de profesores se encuentra en el edificio
nuevo Yy edificio principal, donde se encuentran las distintas aulas educativas y sala de profesores,
se encuentran 4 switches que distribuyen los puntos de red y wifi mediante Ap’s domésticos.
Seguidamente se encuentran las VLAN’s de laboratorio 1 que es de basica media y laboratorio 2
que es de basica superior, estas se encuentran en el Rack 4 que cuenta con dos switches en el
segundo piso del edifico principal y trabajan con 1 switch y medio cada VLAN. Luego se encuentra
la VLAN casa campesina que se encuentra en la planta baja del edificio principal en el rack 1 el

cual cuenta con 3 switches y se distribuye a las diferentes areas administrativas.
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Figura 44

Diagrama Fisico de la Red Actual de Colegio Domingo Savio.
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Elaborado por: Espinel, Sarango.

2.8 DISENO DE LA RED ACTUAL

En la figura 45 se puede observar la red de Colegio Domingo Savio que fue levantada en el software
de OPNET, junto a cada uno de sus departamentos y switches. La red cuenta con el proveedor de
internet que es CEDIA y este llega a un Mikrotik, donde se cuenta con un firewall para pasar al
centro de datos, el cual cuenta con dos servidores que son web y UFDS (Unidad Educativa

Fiscomisional Domingo Savio) y desde donde se distribuye las VLAN’s: laboratorio 1, laboratorio

2, casa campesina y profesores.

Tabla 9

Tabla de disefio de la red

SW CEDIA
Data center

N/A

172.17.192.252

Puertos de Switch

48
48

Tipo de cable

Fibra optica
Fibra optica
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Servidor web N/A N/A UTP
Servidor base de N/A N/A UTP

datos

SW Laboratiol 172.17.196.252 72 UTP

SW Laboratio2 172.17.197.252 72 UTP

SW Bésica media 172.17.201.1 24 UTP

SW Bésica superior 172.17.201.2 24 UTP

SW BGU1 172.17.201.3 24 UTP

SW BGU2 172.17.201.4 24 UTP

SW Administrativol  172.17.192.252 48 UTP

SW Administrativo2 ~ 172.17.192.252 48 UTP

SW Pastoral 172.17.192.252 24 Fibra Optica
SW Canchas musica  172.17.192.252 24 Fibra Optica

Elaborado por: Espinel, Sarango.

Para cada VLAN se ha agregado dos computadoras, en las cuales todas cuentan con los servicios

de web y base de datos.

Figura 45

Infraestructura de Colegio Domingo Savio.
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Elaborado por: Espinel, Sarango.

2.9 SIMULACION DE LA RED ACTUAL
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Para conocer el estado actual de la red, también se utiliz6 una herramienta de simulacion OPNET
en la cual se obtuvo los siguientes resultados:

En la figura 46, se observa que se simulo que la red se estaba ejecutando por un periodo de 720
minutos lo cual es igual a 30 dias, también se puede observar que dos lineas, la linea azul indica el
tiempo promedio de simulacion actual de la red y la linea roja indica el tiempo promedio. Para lo
cual se concluye que al iniciar la simulacidon el tiempo promedio esta entre los 600 y 700 eventos,

y al transcurrir el tiempo este promedio baja hasta estar por debajo de los 500 eventos.

Figura 46

Progreso de Simulacion de la Red Actual
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Elaborado por: Espinel, Sarango.
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En la figura 47, se puede observar el servidor de base de datos con dos resultados que arrojo la
herramienta y donde se muestran gréficas que indican el trafico en bytes de los paquetes recibidos
y enviados. Como se muestra en la figura, no existe problemas en el servidor de base de datos ya

que los valores se mantienen y no cambian.
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Figura 47

Servidor de Base de Datos
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Elaborado por: Espinel, Sarango.
En la figura 48, se puede observar el servidor web con dos resultados que arrojo la herramienta y
donde se muestran gréaficas que indican el trafico en bytes de los paquetes recibidos y enviados.
Como se muestra en la figura, no existe problemas en el servidor web mantiene los datos al enviar

y recibir, por lo tanto, el servidor no esta dando problemas.

Figura 48
Servidor de Web
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Elaborado por: Espinel, Sarango.
También se observa la simulacion de las direcciones IP en la figura 49, y donde se observa los

paquetes de la caida de trafico, que en la presente simulacion esta por debajo de 1.6.
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Figura 49

Direcciones IP de los Equipos
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Elaborado por: Espinel, Sarango.
En la simulacién también se observa el retardo del internet, y como se muestra en la figura 50, esta

por debajo de los 0.00040 segundos.

Figura 50

Ethernet de Colegio Domingo Savio
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Elaborado por: Espinel, Sarango.

En la figura 51, se observa el trafico de las VLAN’s en bytes/segundos, para la cual se observa que

esta por debajo de los 10,00 bytes.
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Figura 51
VLAN's de Colegio Domingo Savio
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Elaborado por: Espinel, Sarango.

Después de haber realizado la simulacion de la red mediante el software de OPNET, es importante
comparar estos resultados con los datos obtenidos mediante las herramientas ldgicas y fisicas que

se ejecuto dentro de la red, se describen en la tabla 10.

- Datos de lared real: DRR
- Datos de la red simulada: DRS
- Paquetes por segundo: PPS

- Error porcentual: E

Tabla 10

Tabla comparativa entre los resultados de la simulacién con los obtenidos en las herramientas.

ACTIVIDAD DRR DRS E=(100 - (DRS/DRR)* 100)%
Paquetes enviados 355 BPS 340 BPS E=4.23%
en 24 horas
Paquetes recibidos 335 BPS 320 BPS E=4.47%
en 24 horas
Retransmision de 820 800 E=2.44%
TCP en 24 horas
Eventos 625 600 E=4.00%
transcurridos en
33 dias

Elaborado por: Espinel, Sarango.
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CAPITULO 3
PROPUESTA DE REDISENO DE RED

Al analizar los resultados obtenidos del levantamiento de la infraestructura de la red se puede decir
que, la red LAN se encuentra en un buen estado, ya que varios de los puntos de acceso a la red se
encontraban en condiciones deplorables y con etiquetado erroneo, esto se debe a la falta del
mantenimiento adecuado para su correcto funcionamiento.

Por otro lado, en red WLAN se observo mediante los mapas de calor, que existen varias zonas con
la intensidad de sefial baja 0 media, esto se debe a que los puntos de conexidn inalambrica no estan
correctamente distribuidos en la institucion educativa, y a que los dispositivos de acceso
inaldmbrico que se utilizan son para uso doméstico y no son los correctos para este tipo de
estructura de red.

Después de haber identificado todas las condiciones actuales de la estructura fisica de la red de

datos del colegio domingo Savio se procede a realizar la propuesta del redisefio.
3.1 ESQUEMA FiSICO PROPUESTO

La red del Colegio Domingo Savio es una red LAN, para lo cual se puede implementar la misma,
por las ventajas de intercambiar informacion de un edifico a otro, o también los que se encuentren
cercanos. Las redes de areas locales permiten mejorar la seguridad y control de informacién, y

también esta red es utilizada actualmente para casas, departamentos o empresas.

3.1.1 Diagrama de topologia y cableado
Como se menciona en el capitulo 2, la red actual cuenta con categoria 5e y 6a, lo cual también
causa problemas de lentitud porque la categoria 5e es mas lento. Para mejorar la transmision de

datos se recomienda emplear cableado de categoria 6a en toda la red y también utilizar cableado
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de fibra dptica desde el centro de datos hacia los tres cuartos de telecomunicaciones en cada piso,
ya que el tréfico en estos lugares es muy alto en todos los equipos y los usuarios usan de manera
recurrente.

A continuacidn, se muestra las direcciones IP de cada uno de los dispositivos, pero se mantendran
las cuatro VLAN’s con las que trabaja actualmente el colegio y se incrementard una mas para

teléfonos IP.

Tabla 11

Tabla de Direccionamiento Propuesto

DISPOSITIVO INTERFACES DIRECCION IP SUBNET MASK GATEWAY
Data center G0/0 172.17.192.1 255.255.255.0 172.17.199.1
Server Web NIC 172.17.196.252 255.255.255.0 172.17.196.1
Server Base NIC 172.17.197.252 2552552550  172.17.197.1

Datos

SW1 L;k/)lggi\ilol No aplicable No aplicable No aplicable

SW 2 L;k/JI;Si\iloZ No aplicable No aplicable No aplicable
VLAN

SW3 Profesores No aplicable No aplicable No aplicable
Pastoral
VLAN

SW 4 Profesores No aplicable No aplicable No aplicable
Basica
VLAN

SW5 Profesores No aplicable No aplicable No aplicable
BGU1
VLAN

SW 6 Profesores No aplicable No aplicable No aplicable
BGU2

SW7 adr;/irl;?stl:lat(i:\f(:)s 1 No aplicable No aplicable No aplicable

SW 8 V_L'_A‘N C?C No aplicable No aplicable No aplicable

administrativo 2
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VLAN
SW9 Profesores No aplicable No aplicable No aplicable
Mdsica
SW 10 T;/IéL:)\rl:los No aplicable No aplicable No aplicable
PC1 NIC 172.17.196.10 255.255.255.0 172.17.196.1
PC2 NIC 172.17.197.10 255.255.255.0 172.17.197.1
PC3 NIC 172.17.198.10 255.255.255.0 172.17.198.1
PC4 NIC 172.17.199.10 255.255.255.0 172.17.199.1
TL1 NIC 172.17.200.10 255.255.255.0 172.17.200.1

Elaborado por: Espinel, Sarango.
3.2 ESQUEMA LOGICO PROPUESTO

Debido a que el colegio cuenta con una red de capa, en el presente redisefio se optd por cambiar a
un modelo cisco de 3 capas que consta de capa de: nucleo, distribucion y acceso, los equipos de
tecnologia seran cisco. Se elige el siguiente modelo porque al distribuirlos de la siguiente manera,
el switch de nacleo representara la capa troncal y después pasara al switch de distribucion que va
a permitir enviar el trafico de la red de un edificio a otro, y finalmente el switch de acceso que
permitira la conectividad de los usuarios. Se propone implementar de la siguiente manera para que
no exista pérdida de datos y no se den cuellos de botella.

- Normas y estandares

Para realizar el redisefio se recomienda utilizar las normas ISO e IEEE 802.11 que sera para la
conexion inalambrica y la 802.3 para realizar el cableado de la red. Y de normas se empleara la
ANSI/TIA/EIA 606A que permitird implementar un buen etiquetado en el cableado, también la

ANSI/TIA/EIA 568A para conocer los requisitos minimos que deben tener los cables.

3.2.1 Disefio de centro de datos
El disefio actual del centro de datos es correcto, pero se recomienda realizar los siguientes ajustes

para mejorar la seguridad de este. Integrar otra camara de seguridad dentro del mismo, cambiar el
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acceso a biométrico de la oficina adyacente del centro de datos para tener un mayor control de

ingreso a esta area.

3.2.2 Infraestructura de telecomunicaciones
Se recomienda realizar la instalacion de un centro de monitoreo en la oficina adyacente del centro
de datos. En el cableado horizontal y vertical se debe cambiar los cables a categoria 6A. A demas,

se recomienda realizar las siguientes instalaciones.

Tabla 12

Equipos para Instalacion de Cableado

Equipo Descripcion

Caja adosable  En cada punto de red, estos deben tener las dimensiones de 70x114x47 mm,
si en la infraestructura cuenta con 2 puntos de red se debe instalar una caja
adosable para los dos puntos.

Faceplate Los faceplate deben ser compatibles con el Jack de categoria 6A, que es
faceplate E.

Conector Jack  Todos los Jacks deben ser de categoria 6a 'y deben cumplir con la norma
ANSI/TIA/EIA 568A.

Tubo Conduit  Se debe emplear tubos Conduit metalicos para los puntos de red que se
encuentran al exterior de la pared reemplazando las canaletas de plastico.

Elaborado por: Espinel, Sarango.

3.2.3 Cableado horizontal y vertical

Se debe utiliza el cable de fibra dptica para realizar la conexion entre el centro de datos con el
switch de distribucién y a los switches de acceso donde estan ubicadas las VLAN, también utilizar
el cable UTP de los switches de acceso a los puntos de acceso inalambrico como a los puntos de

red donde estan conectadas las computadoras.
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Figura 52

Cableado horizontal y vertical
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Elaborado por: Espinel, Sarango.
3.3 REDES INALAMBRICAS

Se recomienda realizar un cambio inmediato de los dispositivos de conexién inaldmbrica en toda
la institucién educativa, ya que los dispositivos actuales no son los apropiados para el trafico que
existe en esta red. Segun el cuadrante de Gartner de la figura 53, se ha podido identificar cuales

son las marcas lideres en puntos de acceso inalambrico hasta septiembre de 2022.
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Figura 53

Cuadrante de Gartner

(2022 Gartner® Magic Quadrant™ for SD-WAN - Fortinet Named a Leader, s. f.)
Con la informacion obtenida se recomienda que, los puntos de acceso inalambricos que se deberia

utilizar en la red es el siguiente:

Tabla 13
Modelo de AP para Redisefio

Marca Modelo Velocidad
Aruba Instant On AP11 867 Mbps
Elaborado por: Espinel, Sarango

También se propone realizar la instalacion de los puntos de red de la siguiente manera, para asi

obtener un mejor rendimiento de la conexion inalambrica.

En el area administrativa de la casa campesina y del colegio Domingo Savio, se deberia realizar la
instalacion de los 5 puntos de red, estos se encuentran en las oficinas de produccion, direccién, caja
de creditos, en la sala cerca de contabilidad y en los exteriores de secretaria. Estos estan sefialados

en la figura 54.
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Figura 54

Ubicacion de AP en Area administrativa

im

Elaborado por: Espinel, Sarango

En el area del teatro se propone la instalacién de 2 puntos de acceso, tanto al inicio de pasillo como

al final, como se sefiala en la figura 55.

Figura 55

Ubicacion de AP en Teatro

Elaborado por: Espinel, Sarango

En la figura 56, se muestra la ubicacion de los 5 puntos de acceso que se deberia implementar en
el primer piso del colegio, estos se encuentran repartidos en las aulas de informatica 1, aula 5,

oficina de sistemas, en el pasillo fuera de profesores y en el pasillo afuera del aula 3.
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Figura 56
Ubicacion de AP en el Primer Piso de Edificio Principal.

Elaborado por: Espinel, Sarango.

En la figura 57, se muestra la ubicacion de los 4 puntos de acceso que se deberia implementar en
el Segundo piso del del colegio, se encuentran repartidos en las aulas de informatica 2, aula 11 en

el pasillo afuera de profesores y en el pasillo afuera del aula 9.

Figura 57

Ubicacion de AP en el Segundo Piso de Edificio Principal.

DA PLANTA ALTA

Elaborado por: Espinel, Sarango.
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En la figura 58, se muestra los 3 puntos de acceso que se deberia implementar en el area de
laboratorios que esta ubicada en la terraza del edificio, se encuentran ubicados en los laboratorios

de fisica, quimica y ciencias naturales.

Figura 58

Ubicacion de AP en Terraza de Edificio Principal.

PLANTA TERRAZA

Elaborado por: Espinel, Sarango.

En la figura 59, se muestra los 2 puntos de acceso que se deberia implementar en el area de pastoral,

se encuentran ubicados en la capilla y fuera de la oficina de psicologia 2.

Figura 59

Ubicacion de AP en Pastoral
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Elaborado por: Espinel, Sarango.
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En el edificio de mdsica se debe de colocar un punto de acceso inaldmbrico, en cada piso (3
pisos) que estén en la mitad de las dos aulas, con esto se abarcaria los 3 pisos que conforman el

edificio ya que el area que ocupa este es pequefio como se lo puede apreciar en la figura 60.

Figura 60

Ubicacion de AP en Edificio de Musica
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Elaborado por: Espinel, Sarango.

En el area de rectorado se debe de colocar dos puntos de acceso inalambrico en la oficina del

rector y en la de reuniones como se lo puede apreciar en la figura 61.

Figura 61

Ubicacion de AP Rectorado
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Elaborado por: Espinel, Sarango.
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Para el colegio don Bosco se debera instalar un punto de acceso en la sala de profesores, tal y

como se puede apreciar en la figura 62.

Figura 62

Ubicacion de AP en Sala de Docentes Don Bosco
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Elaborado por: Espinel, Sarango.

Para el area de basica inicial se debe implementar 2 puntos de acceso inalambrico en el aula 3y

en el aula 2 como se muestra en la figura 63.

Figura 63

Ubicacion de AP en Basica inicial
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Elaborado por: Espinel, Sarango.
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En el area de bachillerato se debe instalar 3 puntos de acceso inalambrico en cada piso (3 pisos) y

deben estar ubicados en la misma altura como se lo puede observar en la figura 64.

Figura 64

Ubicacion de AP en Bachillerato General Unificado

!

Elaborado por: Espinel, Sarango.

3.3.1 Teléfonos IP
El colegio utiliza una central telefénica para el uso de los teléfonos convencionales, lo cual genera

costos adicionales por consumo al proveedor.

Se recomienda hacer el reemplazo de los teléfonos convencionales por teléfonos IP de marca
Panasonic, esto reducira los gastos debido a que no se necesita la instalacion de una central
telefonica fisica ni el mantenimiento de estos, ya que esta se encontrara establecida y configurada

en el servidor.

Tabla 14
Modelo de Teléfonos IP para Redisefio

Marca Modelo Costo aproximado
Panasonic KX-HDV330 150
Elaborado por: Espinel, Sarango.

3.4 DIAGRAMAS DE LA RED PROPUESTA
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En la presente seccion se describen los diagramas l6gico y fisico que va a tener la propuesta del

redisefio de la red.

3.4.1 Diagrama logico
En la figura 65, se muestra el diagrama I6gico que se propone para el redisefio de la red y en la cual
se describe los dispositivos que se va a utilizar, ademas se puede observar que se crearon 5 VLAN’s

en las cuales se encuentran: laboratorio 1, laboratorio 2, casa campesina, profesores y teléfonos IP.

Figura 65

Diagrama logico de la red propuesta
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Elaborado por: Espinel, Sarango.

3.4.2 Diagrama fisico

En el diagrama fisico de la figura 66, se muestra la red con més a detalle y donde se observa dos
servidores que son los mismos con los que cuenta la red actual, pero se realizara el cambio del
servidor web ya que es una computadora que estd trabajando como servidor. También se puede
observar que la VLAN de teléfonos IP, va a ir solo en los departamentos administrativos ya que

solo estas areas necesitan comunicacion via telefonica.
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Figura 66

Diagrama fisico de la red propuesta
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3.5 SIMULACION DE REDISENO DE RED

Primero se realiza el nuevo disefio que se va a simular en el software de OPNET en la cual se
implementan todos los dispositivos que se recomienda para mejorar la red como se observa en la
figura 67. Y donde se puede observar que para evitar que puedan acceder programa maligno o virus

a la red se ha implementado 2 firewall que estén antes de entrar al centro de datos que es donde se

Elaborado por: Espinel, Sarango.

encuentran los servidores y contienen informacion importante.
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Figura 67

Disefio de la propuesta de la red.

Elaborado por: Espinel, Sarango.
En la figura 68, se muestra el tiempo que se ejecutd la simulacion que es 792 minutos y es
equivalente a 33 dias, se muestra una grafica general de todos los resultados que han sido simulados
y del cual saca el promedio, que va incrementandose y al final de la grafica se puede observar que

los demaés dias que se aproximan va a existir una mejor simulacion.

Figura 68

Simulacién General del Disefio de la Propuesta de la Red.
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Elaborado por: Espinel, Sarango.

Luego se muestran los resultados de los servidores web y base de datos:
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En la figura 69, se observa el trafico de HTTP que se ha recibido y que se ha enviado, en el cual se
muestra el grafico que indica los paquetes/segundos, por lo tanto, se concluye que las dos graficas

se encuentran en los mismos rangos y no va a existir problemas de conexion de este servidor.

Figura 69

Simulacidn del Servidor Web de la Red Propuesta

sBEEREEY

Elaborado por: Espinel, Sarango.
Luego, en la figura 70, se encuentra un grafico del servidor de base de datos en el cual se muestra
el trafico de las consultas recibidas y enviadas de la base de datos, en la cual se concluye que los

bytes que envia y reciben estan entre el rango de 200 y 150.

Figura 70

Simulacion del Servidor Base de Datos de la Red Propuesta.

Frovow

Elaborado por: Espinel, Sarango.
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En la figura 71, se observa la caida de trafico de las direcciones IP, se puede identificar que la caida

de los paquetes esta por debajo del 1.4.

Figura 71

Simulacidn de Direcciones IP de la Red Propuesta.

Elaborado por: Espinel, Sarango.
En lafigura 72, se observa la simulacion de retardo de segmento del protocolo TCP, aqui se observa
que el tiempo que se tarda en responder esta por debajo de los 0.00030 segundos y esta en la altura

de los 0.00030.

Figura 72

Simulacidn del Protocolo TCP de la Red Propuesta
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Elaborado por: Espinel, Sarango.
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La figura 73, se muestra la simulacion del retardo de ethernet y en el cual indica que los bytes
tardan en viajar de un lado a otro cerca de 0.00005 segundos en los 33 dias que se simulo la red, es

decir el tiempo que se tarda de llegar un nodo al final serd inmediato.

Figura 73

Simulacién Ethernet de la Red Propuesta.
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Elaborado por: Espinel, Sarango.
Finalmente, en la figura 74, se simulo las VLAN’s que se recomienda usar y en el cual se obtuvo
resultados de envio y recepcion de paquetes de bytes/segundos. Se puede observar que el software

simulo que esta entre los 25,000 y 15,000 bytes/segundos.

Figura 74
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Elaborado por: Espinel, Sarango.

3.6 ANALISIS ENTRE LA SIMULACION DE LA RED REAL CON LA PROPUESTA
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A continuacion, se muestra el analisis entre la red actual con la propuesta para revisar que tan
factible seria para las autoridades implementar en futuro la presente propuesta de redisefio de red
para el Colegio Domingo Savio.

Primero se realizé la simulacion de 33 dias para los dos disefios, y en el cual se obtuvieron los
siguientes resultados. En la figura 46, se muestra la simulacion de la red actual y en la figura 67 la
propuesta, y como se puede observar el tiempo promedio de velocidad que representa la red actual
es alto, pero se disminuye y baja 200,000 eventos en total. En comparacién con la propuesta que
se mantiene el tiempo promedio de velocidad y a medida que se realiza la simulacion esto va
aumentando, ademas se puede observar que la linea de velocidad actual provee que la media
aumente.

Seguidamente, al revisar los resultados de la simulacién de ethernet se observa que el tiempo de
retraso que tienen un nodo de llegar al final en la red actual esté en el rango de 0.00035 a 0.00040,
y la propuesta tiene un rango de 0.000055 a 0.000055, lo cual indica que la propuesta tendra menor
tiempo de retraso para la llegada de un nodo al final.

Después, al comparar la caida de trafico de la red actual, la simulacion indica que los paquetes
tienen un rango mayor a 1.4 y llega hasta 1.6, comparando estos resultados con la propuesta se
reducirian paquetes, ya que los rangos de caida de paquetes de la propuesta estan en los rangos de
1.3y por debajo del 1.4.

También se observa los datos que se simularon para las VLAN’s, donde se obtuvo que los
resultados del envio y recepcion de trafico en bytes, los bytes mas altos tienen la propuesta de
redisefio ya que esta en un rango de 20,000 a 24,000 y la red actual en un rango de 8,00 a 10,000.
Como parte de la simulacion también se observo el grafico del protocolo de red de las dos

simulaciones y donde se obtuvo que el retardo de segmentacion de la red actual es més alto que el
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de la propuesta, por lo tanto, va a ser un punto mas a favor de tomar en cuenta la propuesta de
redisefio.

Por otra parte, los servidores con los que cuenta la red se van a mantener tal como estan, lo que se
recomienda cambiar es el servidor web porque el servidor actual es un computador de escritorio,
el cual no esté disefiado para la carga de trabajo que debe realizar un servidor.

En la tabla 15, se muestran los resultados de la simulacion de la red actual (RSRA) y los resultados

de la simulacién de la red propuesta (RSRP).

Tabla 15

Tabla comparativa de red actual y red propuesta.

ACTIVIDAD RSRA RSRP OBSERVACION
Conexion La latencia media La latenciamediadela Como se puede observar la
de la red es de red es de 0.000055 conexion a internet tiene una
Ethernet 0.00035 segundos.  segundos. mejora en la propuesta, ya que
el tiempo de latencia es menor
a la red actual. Ademas, la red
actual no es estable y la latencia
tiende a subir.
Protocolo Latencia media de Latencia media de los La media de segmentos y
los segmentos de segmentos de TCP es conteo de retransmisiones del
TCP TCP es de 0.00036. de 0.00030. Y el protocolo TCP, de la propuesta
Y el conteo de conteo de es menor a la simulacion de la
retransmisiones se retransmisiones se red actual, lo cual va a permitir
encuentra en el encuentra en el rango mejorar la transmision de
rango de 25000 a de 22000 a 24000. emisor y receptor.
26000.
Protocolo IP  La media de caida La media de caida de La caida de trafico que se
de trafico es de 1.5. trafico es de 1.35. presenta actualmente en la red
es superior a la propuesta.
Servidores Servidor web en un Servidor web y Al analizar la red se observo
computador de servidor de base de que los servidores con los que
escritorio y servidor datos opera el colegio abarcan los
de base de datos servicios ofrecidos por este.
Pero que el servidor web
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debido a que es un computador
de escritorio y no cuenta con
todas las caracteristicas que
debe tener un servidor, necesita
ser reemplazado por un equipo
apropiado que cumpla con las
caracteristicas de servidor.

Elaborado por: Espinel, Sarango.

3.7 PRESUPUESTO DE IMPLEMENTACION DE PROPUESTA

Para la implementacion de los cambios sugeridos en esta propuesta se realizo la tabla 16 con los

costos de los materiales que se deben usar.

Tabla 16: Presupuesto de Equipos de Propuesta

1 Capuchén Rj45 10 unidades 0,35 35

2 Cable UTP Cat 6 250 metros 0,86 215

3 Faceplate 20 unidades 1,7 34

4 Ponchadora 1 unidad 20 20

5 Fibra dptica 1000 metros 0,351 351

6 Caja adosable 20 unidades 2,6 52

7 Tubo Conduit 2" 70 metros 5,87 410,9

8 Puntos de acceso 38 unidades 150 5700

9 Teléfonos IP 17 unidades 150 2550

10 Etiquetadora 1 unidad 220 220

11 Servidor Dell T150 1 unidad 2161 2161

12 Conector Rj45 Cat 6 20 unidades 6,25 125
Subtotal 10421,31
IVA 12% 1421,09
TOTAL 11842,4

Elaborado por: Espinel, Sarango.

Cabe resaltar que los costos indicados en la tabla 16 son aproximados a la fecha de realizacién del

trabajo, estos pueden variar con el tiempo.

Célculode TIR
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PERIODO
(ANOS) 0 1 2 4
INGRESOS .
(AHORROS) Telefonia 7000 7000 7000 7000 7000
TOTAL 7000 7000 7000 7000 7000
Personal 3000 3050 3100 3150 3200
EGRESOS [Materiales| 11842,4 0 0 0 0
Instalacion 5000 0 0 0 0
TOTAL 198424 3050 3100 3150 3200
DIFERENCIA -12842,4 3950 3900 3850 3800
Periodo Caja de flujo
0 -12842,4
1 3950
2 3900
3 3850
4 3800
TIR 8%
CONCLUSIONES

e Serealizo el redisefio de la red de datos del colegio domingo sabio en la ciudad de Cayambe,

tomando en cuenta los problemas existentes en la red actual y se recomendd los cambios

que se deben hacer para que tengan mayor estabilidad en la conexion.

e Los resultados obtenidos mediante la simulacion en OPNET, mostro que los eventos

simulados disminuyen la velocidad a medida que pasan los dias de 700000 eventos hasta

Ilegar a 400000 eventos.

e Se evaluo el estado actual de la infraestructura de la red, con el uso de herramientas de

hardware y software, en la red cableada se detectd varios puntos de red que no se
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encontraban en estado de operatividad y en la red inalambrica se identifico que los puntos
de acceso que utiliza la institucion son de uso domestico, ademas de que no se encuentran
bien distribuidos en las instalaciones.

Se disefio las topologias légicas y fisicas de la red, el colegio Domingo Savio no contaba
con documentacion sobre la topologia légica y fisca de la red, por lo cual se procedio a
disefiar las topologias de la red actual basandose en la informacidén recopilada
anteriormente, también se realizo el disefio topoldgico de como deberian implementar su
red.

Se simulo la red propuesta para el colegio Domingo Savio, basandose en los disefios
topoldgicos propuestos, se procedid a elaborar un redisefio en el software OPNET con sus
respectivas configuraciones para posteriormente realizar una simulacion, en la cual se
obtuvo resultados de mejora en la transmision de trafico de red.

Se concluye que al realizar el calculo del TIR y el VAN existe rentabilidad, en la cual se
obtendréa ahorros y los egresos que se van a realizar implementando la propuesta van a

generar una tasa interna de retorno de 8%.

RECOMENDACIONES

Debido a que el centro de datos del colegio Domingo Savio no cuenta con una sala de
monitorizacion es necesario la implementacion de esta, asi se tendria un mayor control y
registro de los sucesos ocurridos en la red, ademas de que ayudaria en la prevencion,
contencion y mitigacion de incidentes en esta.

Es importante realizar el cambio del servidor WEB del centro de datos del colegio Domingo

Savio, ya que este es un computador de escritorio, este dispositivo no fue disefiado para
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estar operativo 24 horas al dia ni para la carga de trabajo con el que este opera, se debe
instalar un servidor apropiado para este tipo de uso.

e Es necesario que se haga el cambio de los puntos de acceso inalambricos de la red, los
dispositivos actuales son de uso doméstico, por lo cual no son capaces de contener un alto
indice de trafico, tampoco poseen un gran alcance, lo que provoca que existan zonas con
baja intensidad de sefial por lo tanto una conexion ineficiente.

e Debido a que el area de TI solo cuenta con una persona para solventar los problemas y dar
soporte, es recomendable incrementar mas personal para distribuir mejor las incidencias
que se presentan y los usuarios tengan solucion de manera inmediata.

e Dentro de la propuesta también se recomienda implementar un firewall méas antes de que la
red llegue al centro de datos, esto para evitar que la red este propenso a virus o0 malware
que pueda caer sobre la red y la informacidn almacenada en el centro de datos sea alterada
0 robada.

e También es recomendable realizar un mantenimiento a la red actual porque hay varios
puntos de acceso que no tienen la etiqueta correcta y estdn en malas condiciones, lo cual es
un peligro para las personas que se encuentran cerca, ademas, esto causa que la sefial baje

debido a que pierde perder datos en los cables que no estan sin faceplate.
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