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Resumen

Blockchain una herramienta para seguridad de datos, fue creado con el fin de resguardar datos en el drea econémica, pero
existen varias formas de utilizarlo y de proteger informacion no relevante al tema no monetario donde la informacién no va a
ser importante para la economia del usuario pero si para resguardar datos como identidad personal, archivos de la nube, fotos y
videos personales, etc. En este documento se evalua los usos de blockchain para la seguridad de datos en dreas de dominio no
econdmicas a través de una revisién exhaustiva del mapeo. La investigacion se lleva acabo mediante la formulacién de 1 pregunta
de estudio mapeo sistemdtico y 2 preguntas de investigacion, estas abordan los avances actuales en la tecnologia blockchain bajo
el contexto no monetario, en las cuales se evaluan aspectos como el alcance de blockchain en otros dominios, jen que drea
no monetaria se utiliza con frecuencia blockchain? y ¢cuales son las soluciones mas innovadoras?. Este articulo ayudard a los
investigadores entender los usos que se le puede dar a la tecnologia blockchain sin que intervenga un aspecto econdmico

Index Terms

areas, blockchain, seguridad, usos.
Abstract

Blockchain is a tool for data security, it was created to save information that is related to economics, but there are several
ways to use it in order to save data that is not relevant to the monetary issue where the information will not be relevant to the
user’s economy. but effective to protect data such as personal identity, cloud files, personal photos and videos, etc. This paper
evaluates the uses of blockchain for data security in non-economic domain areas through a comprehensive mapping review. The
research is carried out through the formulation of 1 systematic mapping study question and 2 research questions that address
current developments in blockchain technology in the non-monetary context, in which aspects such as the reach of blockchain
in other domains are evaluated, In which non-monetary area is blockchain frequently used? And what are the most innovative
solutions and how do they contribute to the data security of these domains? This article will help researchers understand the uses
that blockchain technology can be put to.

Index Terms

areas, blockchain, security, uses.

I. INTRODUCCION

A nivel mundial existen diversas formas de solventar la seguridad de los datos, sin embargo no se ha conseguido una
seguridad con un nivel alto de eficacia, por lo cual los expertos en el tema se idearon una forma de albergar la informacién
con la definicién de una seguridad avanzada, es asi como nace blockchain, esta herramienta se cred con el fin de resguardar
transacciones monetarias en criptomonedas y se ha estado aplicando en bancos de distintos paises (1). La humanidad cada
dia innova y con ella evoluciona la importancia de la seguridad de los datos, el mundo necesita una seguridad mdas avanza
para datos como informacidn personal, votaciones virtuales, estrategias empresariales etc (2). Todos esos datos en la actualidad
son vulnerables por lo que necesitan ser guardados en un lugar seguro. El objetivo de esta investigacion es realizar un mapeo
sistemdtico de las publicaciones de usos de blockchain en dreas de dominio no econdémicas, recopilando investigaciones desde
el 2017 hasta el 2022. Se realiz6 un (SMS) Estudio de mapeo sistemdtico y una (SLR) Revision sistemdtica de la Literatura,
que se dividié en 3 etapas. Después de identificar cuidadosamente los estudios relacionados, las contribuciones que se llevaron
a cabo en esta investigacién son: 1) Realizar Mapeo y Revisién Sistemdtica basados en clasificacién de usos de blockchain
en diferentes dreas que no tengan que ver con transacciones monetarias. 2) Este documento examina el estudio de usos de
blockcahin en dominios no econémicos 3) Determinar que usos son mas utilizados e innovadores en la actualidad.



II. METODOLOGI{A

Sistematic mapping study (SMS) es una herramienta de ideas y contextualizacion, se basa en la determinacidn, examinacién
y clasificacién de usos de blockchain en 4reas de dominio no econémicos, SLR. permite programar, ejecutar y producir
evaluaciones sistemadticas para conseguir investigaciones ideales del tema en estudio dentro del periodo 2017 — 2022 (3)).

Al efectuar el estudio de mapeo sistemdtico se ejecutd la metodologia SMS y SLR, que se dividen en tres etapas. La primera
etapa se concreta la metodologia, los criterios de inclusién y exclusion, alcance y objetivos de la investigacion. Etapa 2 se
efectud extraccion de los datos encontrados en cada investigacion. Etapa 3 sigue las normas de SMS. y SLR.

A. Etapa 1
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Fig. 1: Proceso del estudio de mapeo sistematico.

Para obtener las investigaciones relacionadas con usos de blockchain para seguridad de datos en 4reas de dominio no
econémico, se adapté de acuerdo con la estrategia PICO una estrategia de revisién bibliografica para na indagacion profunda

del tema (ver tabla I) (4).

Poblacién
(Quién?

(P):

Usos del blockchain para seguridad de
datos.

Intervencion (I): ;Qué

Propuestas de blockchain para seguridad de

o Cémo? datos en dreas de dominio no econdémicas.
Comparacién (C): | Sin comparacién.

(Comparado con

qué?

Resultado (0): | Usos de blockchain para seguridad de datos
(Qué se  quiere | en dreas de dominio no econdmicas.
lograr/mejorar?

Tabla I: Implementacién método PICOC

Al desarrollar la estrategia PICO se identificaron términos que serdn de ayuda para establecer la cadena de busqueda que
se visualizan en la tabla II. Se tomaron caracteres booleanos “OR” y “AND” de la siguiente manera:

(“blockchain*” OR “blockchain uses *” OR “*” OR “blockchain services*” OR “blockchain models” OR “blockchain
usage” OR “blockchain management®*’) AND (” blockchain domain *” OR “other uses of blockchain*” OR “security with
blockchain*” OR ”applications for blockchain*” OR ”paradigms of blockchain*”)

Criterios de Inclusion 'y exclusion: SMS'Y SLR conllevan dos tipos de criterios para filtrar y recoger papers de investigacion(3))

e Criterios de inclusién: La publicacién o articulo presenta usos de blockchain en areas de dominio no econdmicas, la
publicacién o articulo esta entre los ultimos 5 afios de antigiiedad, la publicacién articulo estd en el idioma inglés y

presenta DOIL.



Criterios de exclusién: La publicacién esta el idioma espaiiol, el articulo fue publicado antes del 2017, la publicacién
presenta usos econdémicos de blockchain.

B. Etapa 2

1) Preguntas de Investigacion: El propdsito fundamental de este andlisis es llevar a cabo el desarrollo del mapeo sistematico
sobe usos del blockchain en dreas de dominio no econémico por lo que se definieron preguntas de investigacién para
SMP. y SLRP. las cuales se indican mds adelante:

« SMP1 ;Cuéntos estudios sobre usos de blockchain en dreas de dominio no econémico fueron publicados a lo largo
de los 5 afios?

o SLRPI1 ;En qué areas de dominio no econémico se usa blockchain para la seguridad de datos?

o SLRP2 ;Cuiles son los usos de blockchain que se utilizan con mayor frecuencia para la seguridad de datos utilizando
blockchain en aspectos de dominio no econdmico?

2) Plan de busqueda: Las investigacion se aplicé en cuatro bases de datos seleccionadas (ver Tabla II) para avalar que exista
gran cantidad de publicaciones disponibles para realizar estudios de SMS y SLR, en ella se cierne los papers encontrados
bajo los criterios de inclusién y exclusién que son nombrados como F1, F2 Y F3. Donde en F1 se filtr6 las publicaciones
o articulos que estdn entre los 5 afios de antigiiedad, en F2 se verificé las papers que estin publicados con el idioma
inglés y en el F3 se comprueba que las publicaciones presentan DOI.

Tabla II: Cadenas de indagacién

BASE DE DATOS CADENA Tipo Articulo F1 F2 F3

Science Direct “blockchain*” OR “blockchain uses *” OR “*” OR “blockchain  Revistas y Conferencia 454 420 52
services*” OR “blockchain models” OR “blockchain usage” OR
“blockchain management*””) AND (” blockchain domain *”” OR “other
uses of blockchain*” OR “security with blockchain*” OR “applica-
tions for blockchain*” OR “paradigms of blockchain*”

ACM “blockchain*” OR “blockchain uses *” OR “*” OR “blockchain  Revistas Y Conferencias 102 90 5
services*” OR “blockchain models” OR “blockchain usage” OR
“blockchain management*””) AND (” blockchain domain *”” OR “other
uses of blockchain*” OR “security with blockchain*” OR “applica-
tions for blockchain*” OR “paradigms of blockchain*”

spod “blockchain*” OR “blockchain uses *” OR “*” OR “blockchain  Revistas 145 88 9
services*” OR “blockchain models” OR “blockchain usage” OR
“blockchain management*””) AND (” blockchain domain *”” OR “other
uses of blockchain*” OR “security with blockchain*” OR “applica-
tions for blockchain®’ OR ”paradigms of blockchain*”

IEEE “blockchain*” OR “blockchain uses *” OR “*” OR “blockchain Revistas y Conferencias 141 110 15
services*” OR “blockchain models” OR “blockchain usage” OR
“blockchain management*””) AND (” blockchain domain *”” OR “other
uses of blockchain*” OR “security with blockchain*” OR “applica-
tions for blockchain*” OR ”paradigms of blockchain*”

C. Etapa 3

1) Mediante la obtencién de los datos podemos responder a las preguntas planteadas en el Etapa 2 de la investigacion, para
contestar la primera pregunta se tomoé en cuenta el rango de los papers encontrados en las cuatro bases de datos seleccionadas
(Fig.2).

Al efectuar la busqueda se almacenaron 1003 publicaciones. Para el banco de datos ScienceDirect, IEEE, Springer y ACM
se tomd en cuenta los tltimos 5 afios. En el siguente filtro, utilizando Mendeley, la informacién se depuro basdndose en
palabras clave y resimenes, reduciendo asi el nimero de estudios a 888 estudios. Se verificaron los archivos duplicados,
menorando los papers a 708. Los articulos finales se obtuvieron en el tercer filtro los cuales fueron leidos utilizando criterios
de inclusion y exclusion para seleccionar 78 papers, como se puede observar en la (ver figura 2).
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Fig. 2: Numero de papers encontrados en cada base de datos.

N areas papers
1 Agricultura 2
2 Alimentos 1
3 Certificados digitales 1
4 Construccion 1
5 Ciberseguridad 8
6 Empresarial 4
7 Energia 1
8 Historia 2
9 Industrial 3
10 Informatica 19
11 Inmobiliaria 1
12 Internet 4
13 leyes 3
14 Marketing digital 1
15 Medicina 7
16 Medios de comunicacion 4
17 Medios de transporte 4
18 Politica 4
19 Sociedad 7

Tabla III: Areas de dominio no economico en las que se aplico blockchain para la seguridad de datos

a) Blockchain: Es una tecnologia creada especificamente para resguardar datos de transacciones bancarias, se origind
con el fin de que las transacciones con criptomonedas sean seguras para el usuario promedio, al palpar la seguridad de esta
herramienta se ha ideado diferentes formas de utilizarlo en distintos dominios no refrenté al econdmico. Las siguientes areas
de dominio encontradas son:

En la tabla III podemos observar 19 areas en la que se usa blockchain para la seguridad de datos como salud, sociedad,

politica, cyberseguridad, construccién, energia, informadtica, industrial, alimentos, marketing digital, medios de transporte,
politica, inmobiliaria, historia, agricultura, juegos, empresarial, certificados digitales e internet. Entre estas dreas la que se
utiliza con mayor frecuencia blockchain para la seguridad de datos en dominio no econdémicos es en el aspecto informatico
donde encontramos soluciones como bases de datos con seguridad blockchain hasta una estrategia informatica cooperativa
habilitada para blockchain para compartir recursos en redes de la nube.
Es normal que esta tecnologia se use en el area informatica para guardar datos importantes que no tienen valor econémico
pero si un valor sustancial en las operaciones que se realicen. En la tabla V podemos visualizar los usos de blockchain para
seguridad de datos en el drea de informdtica, como podemos observar tenemos 19 usos en el aspecto informadtico, todos
explican un método diferente para el uso de la herramienta blockchain.

Despues del mapeo sistematico, en el area de la informética es donde mas se utiliza la tecnologia blockchain, no obstante
tres areas de dominio no econdémico estdn a la par en usos innovadores para esta herramienta.



area uso Ref

Informatica | Intercambio de datos potenciado )

Informatica | Gestién de un ecosistema de plataforma basado en | (6)
blockchain

Informatica | Redes con almacenamiento autorizado (i)

Informatica | Procesamiento de datos multimedia en IoT- | (8)
Healthcare

Informatica | Registro de documentos personalizable basado en | (9)
blockchain para terceros
Informatica | Blockchain de manera andloga a un enfoque de | (10)
gestion de servicios de TI
Informatica | Un sistema basado en blockchain que permite a los | (L1)
propietarios de datos, proveedores de la nube y de-
sarrolladores de IA entrenar modelos de aprendizaje
automadtico en colaboracién en un mercado de IA sin
confianza

Informatica | Manejar el almacenamiento de datos y las soluciones | (12)
de procesamiento de consultas en blockchain
Informatica | Se propone un modelo integrado de toma de deci- | (13)
siones para analizar los desaffos técnicos utilizando
blockchain

Informatica | Estrategia informatica cooperativa habilitada para | (14)
blockchain para compartir recursos en redes de nube
Informatica | Un modelo de evaluacion de confianza logra la | (15)
responsabilidad de los nodos perimetrales
Informatica | Una arquitectura sin confianza de Metaverse habili- | (16)
tado para Blockchain
Informatica | Computacién  perimetral con la  tecnologia | (17)
blockchain
Informatica | Inteligencia artificial, tecnologia de cadena de blo- | (18)
ques y comportamiento de asuncién de riesgos en la
era del metaverso

Informatica | Un modelo de fragmentacién bidimensional para el | (19)
control de acceso y la gestién de privilegios de datos
de blockchain

Informatica | Solucién de incentivos y operacién distribuida | (20)
basada en blockchain para P-RAN
Informatica | Estrategia informdtica cooperativa habilitada para | (21)
blockchain para compartir recursos en redes de la
nube

Informatica | Un modelo de evaluaciéon de confianza logra la | (22)
responsabilidad de los nodos perimetrales
Informatica | Sistema seguro de autenticacion descentralizado | (23)
basado en blockchain

Tabla IV: Usos de blockchain para seguridad de datos en el drea de informadtica

Tres dreas a excepcion de la informdtica sobresalen entre la demas estas son el drea de cyberseguridad, medicina y
sociedad, donde se distinguen usos de la cadena de bloques como aplicaciones de blockchain en el contexto de una ciudad
inteligente. Propuestas revolucionarias que cambian la perspectiva sobre la seguridad de los datos. En la tabla VI podemos
visualizar los usos de blockchain en el drea de cyberseguridad son 8 usos diferentes de esta herramienta para la seguridad de
los datos. En la tabla VII se observa los usos de blockchain en el drea de medicina son 7 usos innovadores que contribuyen a
la humanidad en un aspecto tan importante como es la salud. En la tabla VIII se aprecia 7 usos de blockchain para seguridad
de datos en el drea de la sociedad.

En el drea de ciberseguridad tenemos 8 usos encontrados después de la revision exhaustiva, todos tienen un uso de diferente
pero entre ellos detaca es, un novedoso modelo de aprendizaje profundo difuso para la deteccién de amenazas, utilizando
blockchain[35]. Esta idea realiza deteccién de amenazas bajo inteligencia artificial, los datos y procesos de seguridad
recopilados de vulnerabilidades se guardan en la herramienta blockchain.

El drea de la medicina es muy importante para la evolucién de la humanidad, la seguridad de sus datos son relevantes para



area uso Ref

Ciberseguridad| Cyberseguridad y mineria de texto 24)
Ciberseguridad| Deteccion efectiva de amenazas en redes | (25)
IoT

Ciberseguridad| Un modelo de aprendizaje profundo difuso | (26)
para la deteccién de amenazas, utilizando
blockchain

Ciberseguridad| Preservacién de la privacidad basado en el | (27)
cifrado completamente homomorfico para la
red blockchain de borde cruzado
Ciberseguridad| Proteccién de la privacidad potenciadas por | (28)
blockchain para redes inteligentes
Ciberseguridad] Compromiso de dos fases sin bloqueo us- | (29)
ando Blockchain
Ciberseguridad Quantum Relay Blockchain y sus aplica- | (30)
ciones en servicios de claves
Ciberseguridadl Un método de control de acceso de | (31)
cifrado basado en atributos de politica de
texto cifrado confiable basado en FAME y
Blockchain

Tabla V: Usos de blockchain en el drea de la ciberseguridad

area uso Ref
Medicina Permitir la visualizacion de logs en tiempo | (32)
real, donde se han aplicado métodos de
analisis médicos, utilizando blockchain

Medicina Registros electrénicos de salud (33)

Medicina Registros médicos electrénicos privados se- | (34)
guros en Internet of Medical Things

Medicina Explotacion de la tecnologia blockchain en | (35)
el sector salud

Medicina Una perspectiva matizada sobre la tec- | (36)
nologia blockchain y la atencién médica

Medicina Solucién basada en blockchain para la in- | (37)
dustria farmacéutica

Medicina Compartir registros de salud en Senegal | (38)

usando Blockchain

Tabla VI: Usos de blockchain en el drea de la ciberseguridad

la atencidn de los pacientes y el manejo de su salud de ser vulnerados podria ocasionar malas practicas medicas sin intencién
por ello es muy importante la herramienta blockchain en este dmbito. Después del mapeo se obtuvo 7 usos del blockchain
aplicados a la medicina como se puede ver en la tabla VII, entre ellos el uso mas innovador es Registros médicos electrénicos
privados seguros en Internet of Medical Things[21], el cual permite seguridad para el usuario al buscar una cita por el internet
y tener constancia de la evolucién de su enfermedad.

area uso Ref

Sociedad Solucion en los desafios de la ciudad y la | (39)
sociedad inteligente

Sociedad Garantizar la integridad de los datos de IoT | (40)
en una ciudad inteligente

Sociedad Aplicaciones de blockchain en el contexto | (41)
de una ciudad inteligente

Sociedad Proteccion de privacidad orientada a | (42)

blockchain con verificacion en linea y fuera
de linea en el sistema de cadena cruzada

Sociedad Electricidad impulsada por blockchain 43)

Sociedad Esquema de firma de umbral de curva | (44)
eliptica para blockchain

Sociedad Blockchain para el bien social: un anélisis | (45)
cuantitativo

Tabla VII: Usos de blockchain en el area de la sociedad

En el drea de la sociedad existen propuestas innovadoras en la evolucién de la humanidad como un grupo o conjunto,
después de la revision de SMS se obtuvé 7 usos relevantes del blockchain como se ve en la tabla VIII, entre ellos tenemos el
m4s innovador que es garantizar la integridad de los datos de IoT en una ciudad inteligente.



Durante la investigacién se encontraron usos en varios aspectos del mundo donde se utiliza la herramienta blockchain
sin necesidad de guardar datos de un drea econdmica, existen usos cotidianos adaptados a la tecnologia, pero de cada area
destacan usos innovadores que contribuyen a la humanidad. Restan 16 areas con menos usos para blockchain pero igual
de importantes para el avance en la seguridad de los datos, los aspectos estan clasificados de menor a mayor en base a la
cantidad de usos que se le da a la herramienta como se puede visualizar en la tabla VIIL

En la tabla VIII se puede vizualizar cuatro aspectos que utilizan la herramienta blockchain que son el area empresarial,
internet, Medios de comunicacion y la politica, el uso mas innovador y solicitado viene del area del internet con un motor
de busqueda bajo la seguridad blockchain, asi nadie podra saber tu historial. El uso mas innoador en el area politica es el de
votacion electronica con la tecnologia blockchain esto evitara un fraude electoral y veneficiard en la eleccidon de la cabesilla
de un pafs. Los medios de comunicaciéon implementaron una comunicacion encubierta utilizando blockchain evitando la salida
de mensajes y llamadas a vista de terceras persona. El metodo mas innovador de aplicar blockchain en el drea empresarial es
el de gestinar datos descentralizados de empresa a empresa esto permite vender ideas sin que se filtre la informacion.

area uso Ref
Empresarial Blockchain para la gestién segura y de- | (46)
scentralizada de datos en casos de uso de
empresa a empresa

Desarrollo de un sistema anti-falsificacion | (47)
usando tecnologia blockchain
Aplicacion del método basado en | (48)
blockchain a la clasificacion de contratos
inteligentes para aplicaciones CPS
Contratos  inteligentes  basados en | (49)
blockchain para la gestién logistica
Internet Motor de busqueda Blockchain (S0)
Internet seguro con blockchain (S1)
Modelado y analisis de rendimiento de | (52)
la localizacion TDOA segura asistida por
blockchain en redes aleatorias de Internet
Autenticacién eficiente para consultas de | (33)
palabras clave espaciales en Blockchain de
almacenamiento hibrido

Medios de | Explora los determinantes de la apli- | (54)

comuni- cacion de blockchain en las actividades pe-

cacion riodisticas en Vietnam
Comunicaciéon  encubierta basada en | (55)
blockchain

Una encuesta sobre el uso de blockchain | (56)
para el futuro 6G: aspectos técnicos, casos
de uso, desafios y direcciones de investi-
gacion

Un método de consenso de optimizacion de | (57)
recursos de comunicacién de Blockchain
Politica Un oraculo de interoperabilidad de | (38)
blockchain que sigue un enfoque basado en
votacion basado en firmas de umbral
Control de acceso basado en blockchain con | (59)
politica y atributo ocultos
Sistema de votacion con la tecnologia | (60)
blockchain
Tolerancia a fallas bizantinas ponderada | (61)
para mejorar la eficiencia y la seguridad de
la cadena de bloques del consorcio

Tabla VIII: Usos de blockchain en las areas ded politica, medios de comunicacion, internet y empresarial



area uso Ref
Industrial Marcos de blockchain autorizados para apli- | (62)
caciones industriales
Red distribuida basada en blockchain con | (63)
un gemelo digital para las aplicaciones de
Internet industrial de las cosas

TAnélisis de idoneidad de protocolos de | (64)
consenso para aplicaciones basadas en
blockchain en la industria de la construccion
Medios de | Mejora de los servicios de viajes compar- | (65)
transporte tidos
Gestion segura y eficiente de los recursos | (66)
de nube vehicular basada en blockchain
Describe un enfoque basado en blockchain | (67)
para compartir datos entre todos los actores
involucrados en los programas Vehicle-to-
Grid.

Leyes Blockchain para el analisis forense de IoT (68)
Un sistema basado en Blockchain y SIFT | (69)
para la proteccién de derechos de autor de
imégenes

Tecnologia Blockchain: mejora de la apli- | (70)
cacién adecuada de patentes

Tabla IX: Usos del blockchain en el area industrial, leyes y de medios de comunicacién

En la tabla IX se vizualizan dos areas con tres usos diferentes cada uno que utlizan blockchain para la seguridad de sus
datos estos aspectos son el industrial y los medios de transporte.
Los metodos mas innovadores en los que se utiliza blockchain en el area industrial es una red distribuida que se basa en un
gemelo digital pa para las aplicaciones de indrustia. El uso mas innovador de los medios de transporte es una mejora en los
servicios de viajes compartidos con la seguridad de la cadena de bloques porq lo que se le otorga al usuario una garantia de
que su viaje llegard a la persona indicada (ver tabla IX).

area uso Ref
Agricultura Se prueban cinco configuraciones es- | (71)
pecificas de que blockchain es eficaz para
mantener la frescura.

Marco de agricultura inteligente potenciado | (72)
por blockchain e inteligencia artificial para
maximizar la esperanza de vida humana
Historia Indexacion eficiente y ligero para datos | (73)
histéricos multidimensionales
Solucion de direccion unica rastreable a la | (73)
cadena de bloques interactiva para activos
de museos digitales

Tabla X: Usos de blockchain en el area de la sociedad

Los ultimos aspectos que utilizan la herramienta blockchain son los de agricultura, historia, alimentos, certificados digitales,
construccion, energia, inmobiliaria y marketing digital.
Las dreas nombradas son subdreas de los anteriores aspectos que tienen mas usos de la herramienta blockchain sin embrago
se a tomado usos relevantes y especificos de cada dominio. En la agricultura nace una idea innovadora de potemciar el marco
de la agricultura con inteligencia artificial y el uso de blockchain con el fin de que no exista modificaciones que dafien al ser
humano. En el aspecto de la historia se utiliza la cadena de bloques para indexar datos historicos secretos importantes que
pueden ser vulnerados por terceros.En el area de los alimentos se idealiza cadena de suministros de alimentos con blockchain
con el fin de preservarlos y que la informacion sea plausible. En el area de cretificados digitales existen diferentes casos que
nos muestra el paper como guardar datos del paciente y del doctor son que sea vulnerada la informacién y asi tener un acierto
de lo que le sucede al usuario. En el area de la construccién esta ya gestiona ideas sobre proyectos de alto rango y guarda



los porcesos en una seguridad de cadena de bloges para evitar el plagio antes de ser publicado. La energia es un aspecto muy
importante para la sociedad, existen ciudadanos que roban energia de otros y se lucran de ello con un despacho de energia
basado en una caden ade bloques la seguridad de la electricidad sera mas confiable. Un registro inmobiliario con blockchain
sera eficaz para las patentes del inmueble engeneral y por utimo el marketing digital utiliza blockchain para que no se filtre
borradores ni publicaciones con una fecha especifica de salida.

area uso Ref

Alimentos Cadenas circulares en suministros de ali- | (74)
mentos

Certificados Los beneficios de blockchain para certifica- | (75)

digitales dos digitales: un andlisis de estudio de casos
multiples

Construccion | Gestionar proyectos de construccion (76)

Energia Despacho de Energia Basado en Blockchain | (77)

Inmobiliaria Blockchain en el registro inmobiliario (78)

Marketing Aplicaciones al marketing y la privacidad (79)

digital

Tabla XI: Usos de blockchain en el area de la sociedad

III. RESULTADOS Y DISCUSION

A. SMS1 ;Cudntos estudios sobre usos de blockchain en dreas de dominio no economico fueron publicados a lo largo de los
anos?

Al realizar el estudio del mapeo sistematico se indagaron un total de 1003 estudios refrentes al uso del blockchain, el cual
se filtro bajo el concepto de duplicados donde nos quedo 888 estudios, bajo el primer criterio de inclusién que son los papers
que tengan usos de blockchain para seguridad de datos en aspectos no econdmicos se filtro a 708 papers los cuales son todos
los estudios encontrados a lo largo de los afios.

Scopus ACM Science IEEE
Direct ————

Registros Registros

identificados por identificados por

bases de datos otros SLR

(n=875) @ 13)

Registros

iniciales

(n=888)

Registros luego de Registros

eliminar cxcluidos
i S _

(n-708) (n=180)

Registros luego de Registros

revisar criterios de excluidos

inclusiéon

-78) (n=630)

Registros para
evaluacion

(n=78)

Fig. 3: Proceso del estudio de mapeo sistematico.

B. SLRI ;En qué dreas de dominio no econdmico se usa blockchain para la seguridad de datos?

La revision exhaustiva de estudio de mapeo sistematico arrojo usos de blockchain para seguridad de datos innovadores
en distintas dreas no referentes a la economica, en total existen 19 aspectos en el cual se aplica esta hermmaienta como



salud, sociedad, politica, cyberseguridad, construccidn, energia, informadtica, industrial, alimentos, marketing digital, medios
de transporte, politica, inmobiliaria, historia, agricultura, juegos, empresarial, certificados digitales e internet. Cada dominio
contiene un uso diferente de blockchain para seguridad de datos, los aspectos utilizados hasta la fecha se puede observar en
la Grafica 1.

Suma de Calculo por Area
Area
® Informatica
® Cyberseguridad
©® Medicina
® Sociedad
® Empresarial
®nternet
® Medios de comunica...
® Medios de transporte
8 Politica
(10,26%) ® |ndustrial
’ ®|eyes
4(513..) 7(8,97%) ® Agricultura
4(513%) 7 (8.97%) Historia

1(1,28%)
2(2,56%)

19 (24,36%)

Fig. 4: Porcentaje de aspectos utilizados para el uso de blockchain en areas de dominio no econdmicas

C. SLR2 ;Cudles son los usos de blockchain que se utilizan con mayor frecuencia para la seguridad de datos utilizando
blockchain en aspectos de dominio no economico?

Después de analizar los 78 papers recopilados por la investigacion de mapeo se visualizé existen 19 4reas ajenas a la
econdmica que dieron uso a la herramienta blockchain para la seguridad de datos, entre ellas las mas utilizadas son el area
de la informatica con 19 usos, ciberseguridad con 8, sociedad con 7 y la medicina con 7, cada uno contribuye a la evolucién
de la humanidad en la proteccién de nuestros datos.

IV. CONCLUSIONES

El estudio de mapeo sistemdtico contribuyd en la filtracion de las publicaciones sobre usos de blockchain para seguridad
de datos en dreas de dominio no econdmicas. Para el desarrollo de SMS se llevaron a cabo tres etapas donde se define los
criterios de busqueda y ademas se implementaron preguntas de investigacién que nos llevaron a los resultados propuestos. El
SLR ayudé a realizar un analisis profundo de las investigaciones sobre los usos de blockchain para seguridad de datos en
diferentes aspectos al monetario.

Durante el estudio de mapeo sistemadtico se encontraron 888 papers refrentes a usos de la herramienta blockchain y al filtrar
estos documentos se encontraron 78 usos de blockchain en areas de dominio no economicas para la seguridad de datos.

Los dominios no econémicos en donde se encuentran usos de blockchain para la seguridad de datos son en la salud,
sociedad, politica, ciberseguridad, construccién, energia, informdtica, industrial, alimentos, marketing digital, medios de
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(17,07%)
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Fig. 5: Porcentaje de aspectos mas utilizados para el uso de blockchain en dreas de dominio no econémicas

transporte, politica, inmobiliaria, historia, agricultura, empresarial, certificados digitales e internet cada una con usos distintos
e innovadores.

La soluciones mds innovadoras entre todas las dreas estudiadas es la votacién electrénica mediante el uso de blockchain
en el aspecto de la politica ya que, impide el fraude electoral por personas con intenciones deshonestas, esto es un gran
aporte a la humanidad ya que cada pais depende de la mente, preparacion y los valores de sus lideres y en area de medios de
comunicacion, el uso propuesto es la comunicacién encubierta basada en blockchain, en el cual se impone una seguridad en
nuestras llamadas y mensajes cotidianos, eso nos garantiza una seguridad impecable.

En el estudio de mapeo sistemdtico encontramos que la mayoria de usos se dan en el area de la informatica con 19 usos
en la cual se desprendio la rama de ciberseguridad por la cantidad de 8 usos alusivos al tema entre ellos estan modelos
de aprendizaje profundo para la deteccion de amenazas utilizando blockchain hasta una computacion perimetral aplicando la
tecnologia blockchain, conjuntamente destacan dos areas diferentes a la informatica, en la sociedad y en el aspecto médico
con 7 usos de blockchain cada uno entre ellos estan registros elctronicos de salud, aplicaciones de blockchain en el contexto
de una ciudad inteligente, hasta un analisis de blockchain para el bien social.
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