PARC CIENTIiFIC

Buenas practicas

en la continuidad
TIC de las
organizaciones

ISO 223011 INCIBE I NIST



EDITA:

Fundacio Parc Cientific Universitat de Valéncia
c/ Catedratico Agustin Escardino, 9

46980 Paterna (Espana)

Telf: +34 963 543 841

Kristin Suleng Furio
comunicacion.pcuv@uyv.es

COORDINADORES:
Jorge Edo Juan
Mariano Serra Bondia

ANO: 2022

ISBN:
978-84-09-46404-3

DOI:
10.7203/PCUV-11

GENERALITAT
VALENCIANA
A\

Conselleria d’Innovacid,
Universitats, Ciéncia
i Societat Digital

CON EL APOYO DE: %


https://roderic.uv.es/handle/10550/84962

1
Introduccion a la 3
Continuidad de Negocio

2

Buenas practicas en 23
Continuidad de Negocio

3

Relacion de la continuidad con
otros marcos de la Seguridad
de la Informacion

Certificacion de la
Continuidad de Negocio 135

5
Casos Practicos 143



INTRODUCCION A LA
CONTINUIDAD DE NEGOCIO




INTRODUCCION A LA
CONTINUIDAD DE NEGOCIO

Francisco Javier
Clemente Ferrandez

INTRODUCCION

Un sistema de gestion de la continuidad del negocio (en
adelante SGCN) se ha convertido en uno de los objetivos
prioritarios para las organizaciones, principalmente por la
globalizacion y exigencia de sus clientes o usuarios.

Las empresas quieren mantener una ventaja competitiva y

no puede permitirse tener interrupciones en su negocio. En
los mercados internacionales deben demostrar su confianza
como proveedores a sus clientes, y para ello es fundamental
disponer de garantias para responder a cualguier situacion
que pueda poner en riesgo la interrupcién y/o continuidad de
su actividad.

Para demostrar estas capacidades, las empresas deben de
disponer de un SGCN disefiado e implantado correctamente
gue garantice que en un tiempo estimado puedan reanudar
SUS operaciones y servicios, ante posibles riesgos que deriven
en interrupciones de la actividad.

Por tanto, un SGCN, a grandes rasgos,
consiste en una preparacion proactiva
de la organizacion frente a contingencias
de cualquier indole, que puedan generar
perjuicios de diferente gravedad, segun
la importancia del ambito donde se

ha producido el paro y el tiempo de
inactividad.

El SGCN es la capacidad estratégica y tactica de una
organizacion para planificar y responder ante incidentes o
interrupciones del negocio, con el objetivo de recuperar la
operacion a un nivel aceptable.

Si no se dispone de estas capacidades, una interrupcion del
negocio grave podria provocar la propia desaparicion de la
empresa por los danos irreparables que pueda causar.



¢POR QUE IMPLEMENTAR UN SGCN?

La implementacion de un SGCN permite a las organizaciones tener
la capacidad de reanudar la provision de sus productos o servicios
clave a un nivel minimo aceptable en un tiempo determinado. De
ahi la importancia de poner en marcha un SGCN para:

1. Comprender las necesidades de la organizacion vy la
necesidad de establecer la politica y objetivos de la gestion de
la continuidad del negocio.

2. Determinar la operacion y el mantenimiento de los procesos,
las capacidades y las estructuras de respuesta para asegurar
gue la organizacion sobrevivira a los incidentes disruptivos.

3. Realizar el seguimiento y la revision del desempefio vy la
eficacia del SGCN.

4. La mejora continuada basada en mediciones cualitativas y
cuantitativas.

COMPONENTES DEL SGCN

El SGCN tiene varios componentes y son los siguientes:

I Politica.

I Personas competentes con responsabilidades definidas.

Vs I Procesos de gestion relacionados con esta politica. La planificacion,
la implementacion, la operacion, la evaluacion del desempeno, la
revision por la direccion y la mejora continuada.

I Informacion documentada de soporte para el control de operaciones
y que permita la evaluacion de su desempeno.

El propdsito de un SGCN es preparar a la organizacion para proveer y mantener
controles y las capacidades para gestionar la habilidad global de una organizacion
para continuar operando durante los incidentes disruptivos.

Al lograr estos objetivos la organizacion dispondra de beneficios importantes.

BENEFICIOS

PERSPECTIVA DEL NEGOCIO:
J Garantizar el cumplimiento de objetivos estratégicos del
negocio, en caso de contingencia.
l‘ J/ Crear ventaja competitiva, demostrando una seguridad
y confianza frente a la competencia.

\/ Proteger vy fortalecer la reputacion de la organizacion.
\/ Mejorar la resiliencia de la organizacion.



PERSPECTIVA FINANCIERA:

\/ Reducir el riesgo legal porgue se va a poder
continuar con la provision de servicios y, por
tanto, cumplir con los contratos o las relaciones ©
comerciales.

\/ Reducir los costos directos e indirectos de los
incidentes disruptivos, porgue se dispondra de una
planificacion.

PERSPECTIVA DE LAS PARTES INTERESADAS:

\/ Proteger la vida, la propiedad y el medio ambiente.

\/ Considerar las expectativas de las partes
interesadas para implementar este sistema de
gestion.

J Proporcionar confianza en la capacidad de la
organizacion.

PERSPECTIVA DE LOS PROCESOS INTERNOS:

\/ Mejorar la capacidad de mantenerse eficaces.

Demostrar proactividad, identificando amenazas vy
vulnerabilidades sobre las operaciones del negocio,
evaluar su impacto y poder responder de una
forma proactiva ante incidentes.

\/ Integrar la gestion del riesgo en la organizacion
de forma estandarizada vy, por tanto, reducir al
minimo el riesgo de que una contingencia puede
impactar en el negocio.

FASES DE LA IMPLEMENTACION DE UN SGCN

es la recuperacion de la operativa del negocio. Por tanto, la validez de
un plan de contingencia solo se asegura realizando un plan de pruebas
exhaustivo y deberad ser actualizado peridodicamente para reflejar vy
responder a los cambios que se vayan produciendo en la compania.

Un plan de contingencia es mas que la recuperacion de la tecnologia, I:I

Se debe implementar un SGCN siguiendo la metodologia basada en las normativas
actuales de seguridad para el desarrollo de planes de contingencia y de recuperacion
ante desastres. Previamente hay que definir cuales son los requisitos del tiempo de la
recuperacion, de la tolerancia de la pérdida, y la vision de la organizacion sobre qué
operaciones y servicios deben ser recuperados. Conocer en un nivel alto, cuales son
los panoramas posibles de la pérdida para los que el plan se esta construyendo y qué
limitaciones o ausencias son inherentes en el diseno.




A continuacion, se indican las fases de implementacion recomendadas:

Analisis de impacto

* Impactos

* Urgencias

* Prioridades

* Recursos

+ Dependencias

Analisis de amenazas

» Probabilidad e impacto
+ Puntos Unicos de fallo

* Concentracion del riesgo

Indicadores de gestion
Revision

Auditoria

Nivel de madurez
Control de cambios

Mantenimiento

e Validacion Estrategias
Ejercicios y pruebas

Validacién de supuestos
Cumplimiento RTO y RPO
Entrenamiento

Trabajo en equipo

Estrategias de:

* Continuidad (aceptable)

* Recuperacion (sostenible)
* Reanudacién (normal)
Medidas de proteccion y

mitigacion.
Estructura de respuesta a
incidentes.

Gestion de emergencias
Gestion de incidentes
Gestion de crisis
Comunicacion en crisis
Continuidad del negocio
Operativos

Tl

ANALISIS

Es una de las partes mas importantes del proceso vy, basicamente

se trata de relacionar los procesos de negocio identificados con los
impactos que se preve que podria provocar una eventual interrupcion
de cada uno de ellos. Es lo que se conoce como las actividades BIA
(Business Impact Analysis).

Resulta pertinente presentar una clasificacion de los impactos segun
su gravedad:

Impactos criticos. Son aguellas interrupciones
gue pueden provocar un costo no asumible por la

NV organizacion.

Impactos vitales. Se trata de impactos graves que
afectan a procesos importantes, aunque no llegan al
nivel de imprescindibilidad de los criticos por existir
alternativas paralelas para mantener un cierto nivel
de actividad.



Impactos sensibles. Afectaciones sobre procesos que pueden ser
desviados o integrados en otros procesos sin que sea necesario
restablecerlos a corto plazo.

Impactos no criticos. Eventos que afectan a actividades de
importancia menor, por lo que no suponen un costo elevado para la
empresa en el caso de que se interrumpan.

En esta fase se definen los escenarios del riesgo que ponga en ejecucion
las situaciones probables del resultado que requeririan un plan de
recuperacion. De forma resumida se indican las actividades de analisis que
se deben realizar:

Clasificacion Analisis y

Identificacion Acti i
dentificacio de los ctivos de evaluacion de

de procesos rocesos criticos :
P procesos P riesgos

Identificacion de procesos. Establecer los procesos de negocio que
se realizan en la compahia. Para llevar a cabo este proceso suele ser
necesario mantener entrevistas en profundidad con profesionales
expertos en cada actividad o sector. Podemos dividir los procesos
en operativos y procesos de soporte. Los procesos operativos son
aquellos que guardan una relacion directa con el cliente (comercial,
facturacion, almacenaje, atencion al cliente, etc.). Los procesos de
soporte serian aquellos que facilitan los «recursos» para poder llevar
a buen puerto los procesos operativos (recursos humanos, gestion
financiera, etc.).

Relacion de recursos tecnoldgicos. En este apartado debe
recogerse el inventario de los recursos tecnoldgicos que mantienen
los procesos de la organizacion, a fin de identificar aguellos que den
soporte directo a los servicios criticos.

Relacion de departamentos y usuarios. Los procesos de la
organizacion estadn gestionados por departamentos/usuarios.
Dentro del inventario de procesos es necesario conocer el personal
involucrado en estos.



Determinar los procesos criticos. Esta tarea supone evaluar los
impactos econdmicos y operacionales sobre el negocio en caso de
no disponer de la funcion analizada. La valoracion de pérdidas no es
una cuestion sencilla, ya que pueden concurrir aspectos intangibles,
tales como la imagen de la organizacion ante sus clientes. Algunos
criterios que pueden ayudar a valorar las eventuales pérdidas
pueden ser:

I Coste de horas de trabajo perdidas, al no poder usar las
aplicaciones que no tengan alternativa manual o cuyo tratamiento
mManual suponga una péerdida de eficiencia importante.

1 Ingresos dejados de percibir.
I Penalizaciones por incumplimiento de contratos con clientes.

I Sanciones administrativas por incumplimiento de leyes debido a la
falta de control en situacion de desastre.

I Gastos financieros.

Periodo maximo de interrupcion. Establecer para cada
uno de los procesos criticos definidos, el tiempo a partir
del cual las pérdidas econdmicas afectarian de forma
grave a la companfia.

«Es muy importante realizar una
estimacion real de cara a seleccionar la
estrategia de respaldo adecuada a las
necesidades de recuperacion.»

Se deben de fijar dos parametros:

Objetivo de tiempo de recuperacion (RTO). Es el periodo seguido
tras un incidente dentro del cual la actividad o recursos deben ser
reasumida.

Objetivo punto de recuperacion (RPO). Es el punto en que los

recursos (humanos, tecnoldgicos, logisticos...,) han quedado
restaurados vy, por tanto, se permite la actividad normal.

1«



. Sobre .
ACTIvos Riesgo

Una vez recopilada la informacion se realiza el analisis de riesgos cuyo
objetivo es identificar y analizar los diferentes factores de riesgo que
potencialmente podran afectar a las actividades que queremos proteger.

La evaluacion de riesgos supone imaginar lo que puede ir maly a
continuacion estimar el impacto que supondria para la organizacion. Se
ha de tener en cuenta la probabilidad de que sucedan cada uno de los
problemas posibles. De esta forma se pueden priorizar los problemas vy su
coste potencial mediante el desarrollo de un plan de accion adecuado.

Para llevar a cabo el analisis de riesgos seguimos el siguiente flujo con el fin
de elaborar la evaluacion del riesgo.

Amenazas

Reducen

Contramedidas
e Pueden
Vulnerabilidades reducirse con

Implican

Pueden
tener

Aumentan

Explotan

En el siguiente capitulo se detalla mas informacion sobre como llevar
desarrollar un proceso de gestion de los riesgos.

DESARROLLO DE ESTRATEGIAS

Una vez elaborado el mapa de riesgos se inicia la fase del desarrollo

del plan de contingencia o recuperacion a partir de las estrategias de
respaldo que mejor se adecuen a los requerimientos del negocio de cada
organizacion.

Hay tres niveles de estrategias de recuperacion:

1 Continuidad inmediata a cada proceso para llegar a un nivel aceptable.
2 Recuperacion para dejar el proceso en un nivel sostenible.
3 Reanudacioén para la vuelta a la nueva normalidad.

1




Cada sistema de recursos o de procesos tiene varias estrategias posibles
de la recuperacion que necesitan ser definidas con cierto nivel de
detalle para comparar estas estrategias y conocer sus ventajas, costes vy
requisitos sobre el tiempo.

El analisis debe cubrir el nivel de dificultad, tiempo necesario para la
comunicacion previa al plan, asi como su preparacion, disponibilidad

o la fiabilidad de las soluciones propuestas. El analisis de costes y
beneficios también se debe tener en cuenta en este paso. El desarrollo
de la estrategia necesitara contemplar las diferentes opiniones de la
recuperacion de los sistemas de informacion en un plan de recuperacion
cohesivo vy realizable para la organizacion en su totalidad. Las tolerancias
por tiempos muertos necesitaran ser emparejadas con las estrategias
integradas de la recuperacion. Si el proceso tiene varias opciones para los
marcos de tiempo de la recuperacion (por ejemplo 24 horas, 48 horas,
una semana...), se deben especificar los costes asociados. A veces el plan
mas lento y el menos costoso puede ser la mejor opcion. Las estrategias
para un recurso dado a través de diversas unidades de negocio también
pueden repasarse ahora de cara a las soluciones y la sinergia comunes.

A continuacion, se muestra una tabla que recoge la relacion entre el
tiempo objetivo de recuperacion y la solucion de continuidad mas
adecuada a este objetivo:

TIEMPO OBJETIVO DE

- INTERNAS CONTRATADO
RECUPERACION
MESES Reconstruccion / ----
Realojamiento
SEMANAS Edificios prefabricados On- Contratacion de unidades
Site moviles o prefabricados
DIAS Recuperacion “in situ” Subcontratacion de procesos en

] oficinas moviles
Trabajo en casa

HORAS Localizaciones diversas con Re-localizacion de un grupo de
empleados formados personas

INMEDIATO Localizaciones diversas para | Cambio de funcionamiento a un
la misma funcion centro de respaldo subcontratado

12




Desde el punto de vista de las TIC, cuando mas bajos sean los parametros
de RTO y RPO las estrategias de contingencia deberian estar alineadas
con escenarios de recuperacion mas exigentes, tal y como se indica en la
siguiente ilustracion:

Interrupcion del
Negocio

SEM  DIAS

HRS MIN SEG SEG MIN HRS DIAS SEM

RPO (PUNTO DE RECUPERACION) Incidente  RTO (TIEMPO DE RECUPERACION)

IMPLANTACION PLANES

A partir de la vision que se tenga de la gravedad del riesgo,

y de la estrategia, los planes se pueden desarrollar para
presentar las decisiones y 10s procesos necesarios en un plan
de recuperacion comprobable y viable. La documentacion de
los planes (emergencia, gestion de incidentes, gestion de crisis,
planes de continuidad operativos, planes continuidad TIC...)
sera importante y los compromisos que se adquieran a lo largo
plan deberan conciliarse con las decisiones de la vision y del
riesgo.

13



A continuacion, se indica el flujo de actividades que se debe
desarrollar en la elaboracion del plan de contingencia.

Analisis de estrategias y Acciones para disminuir
escenarios riesgos e impactos

Definicién de equipos Condiciones para
BRT y DRT invocar el DRP

Factores clave para
volver a |la operacién
normal

Procedimientos de Procedimientos de
respuesta emergencia

La documentacion del plan de la contingencia debera resolver
los siguientes puntos:

I Presentar la vision, requisitos y las obligaciones que se deben
asumir.

I Definir los equipos que desarrollaran los componentes del
proceso.

I Describir los planes de accion con todos los niveles de
detalle.

" Proporcionar un inventario de todos los activos vy las
localizaciones de las copias de seguridad.

1 Proporcionar un inventario de todas las aplicaciones criticas
operativas.

I Documentar todas las configuraciones del software de los
sistemas.

1 Proporcionar un inventario de todas las computadoras,
sistemas y otros recursos relacionados.

' Documentar los requerimientos de las telecomunicaciones.

1 Documentar un plan de mantenimiento y un test de los
procedimientos.

I Proporcionar informacion de las Ultimas pruebas y de sus
resultados.



VALIDACION DEL PLAN

El plan necesitara ser probado en todos los niveles. Sera una prueba
integrada que mide la capacidad de la organizacion de recuperar todas
las piezas en los marcos del orden vy del tiempo necesario para una
recuperacion acertada. La unidad de negocio y los procesos de prueba
parciales seran un comienzo natural. Las expectativas, la identificacion
del problema, vy las revisiones del plan se deben documentar y comentar
formalmente en gerencia. Asi, de esta manera cada una de las partes
conoceran el estado actual, la capacidad de la recuperacion, la toma

de decision estratégica apropiada vy la ayuda continuada. Las fases
recomendadas para validar el plan son las siguientes:

Fase 3:
POST-TEST

Fase 1: Fase 2:
PRETEST TEST

Acciones para preparar
las condiciones de
prueba.

Aviso a usuarios.
Checklist de condiciones,
contactos, equipo, ...
Definicion de medidas de

- M

Prueba real.

Movimiento de personal.
Traslado de equipos y
datos.

Simulacion de
condiciones de desastres.
Ejecucion de

R
Regresar todo a su lugar.
Desconectar equipos.
Regresar personal a
ubicacion de operacion
normal.
Documentar y evaluar
resultados.

retorno por si algo falla
en la prueba vy afecta
fuertemente a la
operacion.

—

pracedimientos del plan
de contingencia.

S )

La multitud de pequefios detalles que se deben tener en cuenta
(unos aparentemente evidentes, como por ejemplo, el lugar
donde se guardan las llaves del acceso al armario donde estan las
copias de seguridad, los cambios de contrasefias en la maquina
de produccion real al finalizar las pruebas, etc.) y otros no tan
sencillos, como por ejemplo, la designacion de las personas
autorizadas para dar la orden de activacion del plan o las
pruebas del este), nos lleva a la conclusion que es imprescindible
la realizacion de pruebas, a pesar del coste que implican.

15
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En la ejecucion de las pruebas se validara la solucion, y para ello se © o

desarrollaran las siguientes tareas:

Revisar y optimizar el comportamiento del hardware/software.

Comprobar que toda la solucion funciona correctamente vy la
posibilidad de incorporar algun ultimo ajuste para optimizar en lo
posible la solucion.

Llevar a cabo ajustes en el mecanismo de recuperacion para asegurar
gue se cumplen los acuerdos de nivel de servicios acordados.

Revisar el calculo de tiempo de recuperacion (RTO).

Medir la consistencia de la informacion (RPO).

Verificar las comunicaciones y la operativa del personal usuario.
Revisar la vuelta a la situacion de partida.

Ejecutar las pruebas y documentarlas para valorar el impacto real de un
posible problema.

Medir la capacitacion del equipo de contingencia.

En lo que respecta a la frecuencia de las pruebas, es frecuente contestar
con la frase «una al ano es poco, pero dos son mucho»; en cualquier caso,
es recomendable hacerlas cuando hay cambios en la configuracion de la
arquitectura o de las aplicaciones.

Si tenemos en cuenta nuestra larga experiencia en este campo, una de
las aportaciones mas valoradas de la ejecucion anual de las pruebas es
su incorporacion natural a la cultura del personal de la organizacion,
pues se consigue que tanto los responsables de las areas usuarias como
los desarrolladores tengan en cuenta en los disehos la situacion de
contingencia grave y, por qué no decirlo, la realizacion de esas mismas
pruebas.



Como es bien sabido segun los profesionales de este
oficio, lo que se cambia rara vez funciona a la primera, de
ahi gue sea un criterio habitual requerir que no existan,

0 sean minimos, los cambios en los procedimientos del
dia a dia de la explotacion, sobre todo en el caso de los
centros alternativos.

Finalmente, hay que tener en cuenta que ninguna prueba puede ser un
reflejo al cien por cien de la situacion real pues es inviable efectuar una
prueba TOTAL, dado el gran impacto que causaria en la organizacion.
Por ello, para no afectar negativamente el servicio real se eligen los
procesos sobre los que realizar las pruebas de contingencia.

Cabria decir, por tanto, que las pruebas tienen un caracter asintotico,
por lo que se convierten en una condicion necesaria pero no suficiente.

MANTENIMIENTO DEL PLAN

El plan de contingencias requiere una revision constante para adaptarlo
a la evolucion de la organizacion y para garantizar una optima ejecucion
cuando sea necesario.

El mantenimiento del plan sera accionado por la prueba vy la evaluacion
del plan, asi como por los procedimientos de cambio dentro de la
organizacion. Estos haran necesarios cambios correspondientes al
programa de recuperacion del sistema que experimenta el cambio. Se
sugiere un ciclo de seis meses de revision para repasar el plan.

Se deben determinar los objetivos y las herramientas de monitorizacion,
medicion, analisis y evaluacion, asi como 0s periodos de desempefo vy
ejecucion.

Dicha monitorizacion debe estar basada en métricas que sirvan para
evaluar, entre otros, los siguientes factores:

1 Desempeno de los procesos.
1 Conformidad de los estdndares internacionales.

I Registro de los datos obtenidos.

17



Puntos que se deben tener en cuenta en el gobierno y control del SGCN.

Determinar un calendario de pruebas mensual, trimestral, semestral, etc.

Actualizar el plan de contingencia cuando haya cambios sustantivos en
el activo implicado: sistemas, funciones o procesos.

Actualizar la infraestructura de respaldo cuando se pone al dia la
infraestructura de produccion.

Cambiar las estrategias cuando las criticidades de los sistemas cambien.

Evaluar los resultados de las pruebas, compararlas y ajustarlas si es
necesario.

Entrenar al nuevo personal cuando haya cambios organizativos.

Y otros.

La evaluacion se debe llevar a cabo mediante auditorias internas y
auditorias externas.

Las auditorias internas deben estar supervisadas por la direccion o

la gerencia de la organizacion, y su principal objetivo es determinar la
conformidad del SGCN con los requerimientos de la organizacion y los
estandares internacionales, en especial la norma ISO 22301.

A través de estas auditorias y revisiones perioddicas, la
organizacion puede lograr los siguientes beneficios:

Comprobar si la estrategia definida es realmente eficaz para
garantizar la continuidad del negocio.

Implantar las correcciones precisas y necesarias para mejorar el
alcance vy la efectividad del SGCN.

Comprobar y actualizar los diversos aspectos del SGCN:
evaluacion de riesgos, analisis del impacto, planes de continuidad vy
procedimientos relacionados.

Mejorar la monitorizacion de todo o relacionado con el SGCN.

18
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Si bien es cierto que se van viendo avances significativos
en la comprension de la contingencia v la continuidad de
negocio, de vez en cuando todavia nos encontramos con
gue no se distinguen del todo algunos conceptos basicos.

Es el caso de los planes de contingencia en relacion con los
planes de continuidad de negocio (PCN).

Aqui podemos entrar en discusiones del tipo «un plan de
contingencia no es exactamente lo mismo que un plan
de continuidad de negocio» o «en realidad es un plan de
continuidad de negocio, pero solo para el area TIC».

La forma mas acertada de abordar el asunto es considerar
al plan de continuidad de negocio como un plan de planes.
Efectivamente, un buen plan de continuidad contendra

a su vez un cierto numero de planes diferentes, como
puede ser el plan evacuacion, el plan de emergencia, el
plan de gestion de incidentes y, como no, un buen plan de
contingencia TIC.

Podemos decir que un plan de contingencia de las
tecnologias de la informacion y las comunicaciones

(TIC) consiste en una estrategia planificada en fases,
constituida por un conjunto de recursos de respaldo, una
organizacion de emergencia y unos procedimientos de
actuacion, encaminados a conseguir una restauracion
ordenada, progresiva y agil de los sistemas de informacion
gue soportan la informacion vy los procesos de negocio
considerados criticos en el PCN de |la organizacion.

Por su parte, el plan de continuidad de negocio puede

ser definido como un conjunto formado por planes de
actuacion, planes de emergencia, planes financieros, planes
de comunicacion y planes de contingencias destinados

a mitigar el impacto provocado por la concrecion de
determinados riesgos sobre la informacion vy los procesos
de negocio de una organizacion.



Por tanto, no debemos tener dudas al afirmar que el plan
de contingencia es uno de los elementos mas relevantes de
un plan de continuidad de negocio, vy que, si tenemos en
cuenta la dependencia casi absoluta que las organizaciones
y empresas de cualquier tipo tienen de los sistemas de
informacion y de las comunicaciones, nos daremos cuenta
rapidamente de que a dia de hoy es dificil dar continuidad
sin tener contingencia de las TIC. Y decimos «dificil» y

no «imposible», pues en ocasiones podremos buscar
alternativas «manuales» para aquellas actividades que en
condiciones normales hacemos apoyandonos en las TIC.

VISION INTEGRAL DEL SGCN

A continuacion, se muestra todo el ciclo del SGCN para que
se tenga una vision integral y esquematizada.

Gestion deincidentes | Recuperacin del negocio

Salvar vidas y proteger bienes. Asegurar que las funciones criticas Asegurar disponibilidad de la infraestructura
Minimizar la evacuacion de dafios. contintien ejecutandose. critica.
Activar Centro de Operacion de Emergencias Planes de recuperacion departamentales. Recuperacion en sitio dedicado.
(COE). Requiere autorizaciones y comunicaciones
del COE.

» Equipos de gestién de crisis y planes activados
foe |

Equipos de gestion de
emergencia y planes

Tiempo ——» Hora0 Comienza la Recuperacién en Comienzala Vueltaala
recuperacion progreso restauracién normalidad

Proteger la integridad fisica de las personas Equipos para iniciar acciones de mitigacion.
y bienes. Evitar o minimizar interrupciones del negocio.
Asegurar la disponibilidad, integridad y

confidencialidad de la informacion.

Plan para retomar a la operacion normal.
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Operacion normal (nivel que permite a la organizacion cumplir
con los objetivos de negocio). También se tiene cuantificado un
nivel minimo aceptable de operacion.

Ocurre el incidente disruptivo v las operaciones de negocio caen
por debajo del nivel minimo aceptable, incluso a cero.

Se convocan los equipos de gestion de crisis para evaluar

la situacion y tomar las decisiones de cara a activar los planes
de recuperacion de negocio a partir de los tiempos objetivos de
recuperacion.

Comienza la etapa de recuperacion y se activan los diferentes
equipos de recuperacion para ejecutar la contingencia y
recuperar las actividades del negocio afectadas, principalmente
las mas criticas.

Si el alcance del incidente afecta a los centros de datos,

también se activan los planes de recuperacion TIC vy la
recuperacion esta avanzando para recuperar 10s niveles minimos
de operacion marcados por la organizacion.

Una vez estabilizado el nivel de operacion por encima del nivel
mMinimMmo, se empiezan a aplicar los planes de restauracion para
volver a un nivel normal de operacion.

Vuelta a la operacion normal.

Durante todo el proceso se debe tener en cuenta el desarrollo de:

Los planes de continuidad de |la seguridad, ya sea a nivel
fisico de las instalaciones y personas como en el de la
ciberseguridad, ya que la informacion es posible que esté
mas comprometida.

Acciones de mitigacion para minimizar riesgos y tener
que evitar la activacion de los planes de contingencia del
Nnegocio.

La ISO 22301 es el estandar reconocido internacionalmente que
determina los requisitos para implementar, operar, monitorizar,
revisar, mantener y mejorar el SGCN, de manera que se garantice
la continuidad de las actividades vy la recuperacion de los
procesos de negocio ante un evento disruptivo, mejorando la
capacidad de resiliencia y minimizando las consecuencias de
dichos eventos.
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La norma ISO 22301 sirve como marco sobre el cual construir

un SGCN que permita a las organizaciones estar preparadas
para seguir operando durante las disrupciones de negocio.

Los requisitos de la norma estan destinados a ser aplicados vy
adaptados a todo tipo de organizaciones, con independencia del
tipo, tamano, sector y naturaleza de la organizacion.

En el capitulo siguiente se detalla el contenido de la norma vy su
aplicacion.

CONCLUSIONES

I Un SGCN es primordial para asegurar la vida de la organizacion ante
cualquier tipo de desastre.

1 Un SGCN permite a la organizacion identificar las amenazas conocer
sus puntos débiles y poner soluciones.

1 Un SGCN es mas que la recuperacion de la tecnologia, es la
recuperacion de la operativa del negocio.

1 | a validez de un SGCN solo se asegura mediante la realizacion de un
plan de pruebas exhaustivo.

I Un SGCN debera ser actualizado periddicamente para reflejar y
responder a los cambios gque se vayan produciendo en la organizacion.

1 Un SGCN es un proyecto personalizado a cada organizacion.

1 La tecnologia actual nos permite afrontar planes de contingencia
acordes a nuestras necesidades operativas y economicas.

1 En un SGCN debe de estar implicada la direccion general de la
organizacion.

El principal objetivo de un SGCN es
permitir la administracion, planificacion,
seguimiento, control y mejora continua de
la estrategia de continuidad del negocio
de la organizacion, para garantizar

SuU operacion critica en caso de una
contingencia.
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BUENAS PRACTICAS EN
CONTINUIDAD DE NEGOCIO




1SO 223501. MARCO
DE CONTINUIDAD
DE NEGOCIO

Jorge Edo Juan
Jorge Sanchez Lopez

ANTECEDENTES

La norma ISO 22301 es un marco de gestion que define los
requisitos y las consideraciones para implementar, gestionar
y mejorar un sistema de gestion de la continuidad de
negocio, abreviado por las siglas SGCN, cuyo objetivo es
tener preparada a la organizacion para poder hacer frente a
cualgquier desastre o incidente critico que pueda afectar a la
organizacion.

La ISO 22301 esta basada en la creacion de un sistema
de gestion, asentado en la continuidad del negocio. Las
organizaciones implementan de esta forma sistemas de
gestion para mejorar sus operaciones y avanzar en el
desempeno de sus operaciones, al mismo tiempo que
consiguen aportar mas valor a sus clientes.

Podemos encontrarnos con organizaciones en las que existan
definidos varios sistemas de gestion, como, por ejemplo:

I Sistema de gestion de calidad: ISO 9001.

1 Sistema de gestion de seguridad de la informacion:
ISO 27001.

1 Sistema de gestion Ambiental: ISO 14001.

De este modo, como cada vez es mas habitual que las
organizaciones gestionen varios marcos de cumplimiento
simultaneamente, puede resultar interesante que se
implemente un sistema de gestion integrado (SGI). Un SGI

es un sistema de gestion que integra las distintas ISO que
estan implantadas en una organizacion, en un mismo sistema
de gestion. Este punto lo desarrollaremos en detalle en

el siguiente capitulo (capitulo 3) donde comentaremos la
integracion de la continuidad de negocio, con otros marcos
como pueden ser la seguridad de la informacion (ISO 27001),
y el esquema nacional de seguridad (ENS).
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A continuacion, vamos a comentar los principales hitos de
desarrollo de la ISO 22301 a lo largo del tiempo:

Creacion del Instituto de Recuperacion de Desastres,
DRI.

Creacion del Instituto de Continuidad del Negocio, BCI.

Publicacion de las directrices de buenas practicas de la
gestion de la continuidad del negocio por parte de BCI.

Publicacion de PAS 56 por parte del BCl y el BSI (British
Standards Institution).

Publicacion de la norma 25999-1 por parte del British
Standards. Este estandar fue retirado a principios del
2013 con la publicacion de la ISO 22313.

Publicacion de la norma 25999-2 por parte de British
Standards. Este estandar fue retirado en noviembre del
2012 con la publicacion de la ISO 22301.

Publicacion de la primera edicion de la ISO 22301:2012.a
Actualizacion del marco ISO 22301. ISO 22301:2019.

Junto con la ISO 22301, tenemos que comentar que hay otra
norma de la misma familia que proporciona indicaciones vy
recomendaciones para implantar con éxito un sistema de
gestion basado en la ISO 22301. Esta norma es la ISO 22313,
gue es la equivalente en cuanto a seguridad de la informacion
a la norma ISO 27002. En ambos casos ni la ISO 22313, ni la
ISO 27002, son certificables. Posteriormente en el capitulo 4,
veremos Como una organizacion puede certificar la ISO 22301.
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CICLO DE DEMING

Todos los sistemas de gestion utilizan el ciclo de Deming para la gestion

del sistema. Este modelo que vamos a describir en detalle a continuacion
se aplica a la estructura de todos los procesos del sistema de gestion de

continuidad de negocio.

Interesadas e Interesadas
un SGNC
Mantener y Implementar
Mejorar el SGNC el SGNC

Requerimientos

expectativas de . S
IapContinuidad Supervisar y Continuidad del
revisar el SGNC Negocio

del Negocio -

Este método que consta de las fases: planificar, hacer, verificar y actuar, es
un método iterativo que ayuda a las organizaciones a poder implementar
con éxito, mantener de forma eficaz y mejorar de forma continua el sistema
de gestion de continuidad de negocio (SGCN) de una organizacion.

A continuacion, en la siguiente tabla se relacionan las 4 fases del ciclo de
Deming: P, D, C, A con las diversas actividades que requiere un proyecto de
Implantacion de la ISO 22301.

FASE TAREAS

Crear y establecer las politicas, objetivos, controles y procedimientos de continuidad
Plan (P) de negocio, necesarios para lograr los resultados que se ajusten a la estrategia de la
organizacion.

Hacer (D) Implementar, comunicar la politica, controles, procesos y procedimientos de
continuidad del negocio.

Verificar (C) Supervisar y revisar el rendimiento del sistema de gestion, mediante la realizacion de
auditorias internas y revisiones por parte de la direccion de forma periddica.

Mantener y mejorar el SGCN de forma ciclica, mediante la adopcion de planes de
Actuar (A) accion y medidas correctivas basadas en los resultados de las auditorias internas y
externas y en la revision por parte de la direccion.
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Como hemos comentado anteriormente (en el apartado de
antecedentes), de acuerdo con la estructura de todos los
sistemas de gestion, para posibilitar la integracion de diferentes
sistemas: ISO 9001, ISO 27001, ISO 2230]1..., la estructura de las
clausulas de las normas anteriores es idéntica. Este hecho facilita
enormemente la integracion entre sistemas y define un SGI, como
hemos comentado.

Segun hemos indicado en el apartado anterior, de acuerdo
con el modelo PDCA, las clausulas 4 a 10 cubren los siguientes
componentes:

Presenta
los requisitos necesarios para establecer el contexto especifico
gue aplica a cada organizacion, asi como las necesidades,
requisitos de las partes interesadas y el alcance del SGCN.

Define la importancia de la
implicacion de la alta direccion en el proyecto de continuidad
de negocio, asi como el establecimiento de una politica de
continuidad de negocio y como se ha de comunicar dicha
politica tanto a los empleados, como a otras partes interesadas.
Finalmente, otro de los puntos clave en el proyecto sera la
asignacion de los roles adecuados para poder implantar con éxito
el SGCN en la organizacion.

Describe los requisitos
para establecer objetivos estratégicos y principios guia para el
SGCN. En este apartado cobra especial importancia tanto la
determinacion de los riesgos y oportunidades que puedan afectar
el SGCN, como el tratamiento de dichos riesgos y oportunidades
para obtener un SGCN eficiente y resiliente ante cualquier
desastre que se pueda producir. En este punto también hay que
definir los objetivos anuales de continuidad del negocio vy plantear
una adecuada planificacion para poder culminarlos con éxito.

Determina los recursos necesarios
para desarrollar con éxito el proyecto, determina la competencia
de las personas que van a llevarlo a cabo y planifica las
actividades de concienciacion que se deben realizar de forma
periddica. También se define en este punto la comunicacion con
las partes interesadas durante la vigencia del SGCN. Finalmente,
un proyecto de estas caracteristicas implica la creacion vy el
mantenimiento de un sistema documental adecuado a las
caracteristicas y el contexto de la organizacion.
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LA CLAUSULA 8. OPERACION. Define codmo hay que desarrollar
las actividades de planificacion y control operacional del SGCN,
el analisis de impacto sobre el negocio vy la evaluacion del riesgo,
en funcion de los diferentes escenarios de riesgo que puedan
originarse en la organizacion, como por ejemplo: caida de las
comunicaciones, ausencia del personal clave, corte eléctrico,
incendio, inundacion... Una vez determinados los escenarios

de desastre, se plantearan cuales son las estrategias para la
continuidad del negocio de la organizacion.

LA CLAUSULA 9. EVALUACION DEL DESEMPENO. Determina los
requisitos necesarios para medir el desempeno de la continuidad
del negocio, mediante la definicion y el mantenimiento de las
metricas mas adecuadas por un lado a las exigencias de la

norma y, por otro, a las caracteristicas de la organizacion. En

esta clausula también se plantean los requisitos necesarios para
realizar las auditorias internas periodicas, asi como los aspectos a
tener en cuenta cuando se lleva a cabo la revision de gestion por
la direccion.

LA CLAUSULA 10. MEJORA. Identifica v actua sobre las no
conformidades del SGCN vy la mejora continua mediante acciones
correctivas.

A continuacion, vamos a explicar el proceso de implantacion de
un SGCN, vy plantearemos con detalle el desarrollo de cada una de
las clausulas anteriores del marco ISO 22301,
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El proyecto de implantacion de la ISO 22301 (como el de
cualqguier sistema de gestion), comienza con la comprension del
contexto de la organizacion. Para ello es conveniente obtener
una vision amplia de la organizacion, con el fin de entender de
forma detallada cuales son los desafios en materia de posibles
desastres que puedan afectar a su normal funcionamiento. En
este punto tendremos en cuenta las siguientes definiciones, que
Nos va a ayudar a alinear el SGCN con la estrategia de la entidad.

La mision es lo que justifica y define la existencia de
la organizacion. El gue una organizacion tenga clara cual es su
mision, sirve como punto de referencia para mantener claro
hacia a donde se dirige la organizacion y qué implicaciones tiene
para la gestion de la continuidad del negocio. EI SGCN, por lo
tanto, debe estar alineado con la mision de la organizacion.

Los valores son las creencias fundamentales
compartidas por todos los miembros de una organizacion.
Cabe sefalar que, por ejemplo, los valores estan relacionados
con el apetito de riesgo de la organizacion (este punto se
desarrollara con mas en detalle durante el desarrollo de la
clausula 6, Planificacion), lo que significa que los valores influyen
en la cantidad y los tipos de riesgo que una organizacion esta
dispuesta a asumir o tolerar.

Un objetivo es una meta que la organizacion desea
alcanzar. Los objetivos son generalmente predeterminados,
cuantificados y con unos plazos determinados. El SGCN
debe estar alineado con los objetivos de la organizacion para
mantener la continuidad en caso de un desastre.

La estrategia consta de una secuencia definida

de tareas encaminadas a la consecucion de uno o0 mas objetivos,
gue se plantee alcanzar la organizacion.
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A la hora de analizar el contexto de la organizacion,
es fundamental que utilicemos una metodologia
adecuada para examinarlo de forma conveniente:

(debilidades, amenazas, fortalezas
y oportunidades). Esta metodologia se utiliza para
realizar un analisis exhaustivo de las fortalezas,
debilidades, oportunidades y amenazas de una
organizacion, con la finalidad de tomar ventaja con
las oportunidades, reducir debilidades, afrontar
amenazas, etc.). El analisis DAFO, permite examinar
de forma detallada tanto el contexto interno, como
el externo.

(politico, econdmico, social,
tecnologico, legal, ecologico o medio ambiental).
Este analisis permite a la organizacion analizar las
fuerzas y oportunidades del mercado clasificadas
en las seis areas: politica, econdmica, social,
tecnologica. legal y ambiental. Esta metodologia
sirve Unicamente para estudiar el contexto externo
de una organizacion.

El analisis de las cinco fuerzas de Porter examina
el nivel de competitividad de las organizaciones
mediante el empleo de las cinco fuerzas de Porter.

Estas cinco fuerzas son las siguientes:

Intensidad de la rivalidad entre los
competidores.

El poder de negociacion de los clientes.

La amenaza de los competidores potenciales
en el mercado.

El poder de negociacion de los proveedores.
Las amenazas de productos alternativos.

Una vez analizado el contexto de la organizacion,
otras actividades que se deben llevar a cabo
durante el desarrollo de esta clausula son las
siguientes:
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Identificar los procesos y actividades clave.

ldentificar y analizar en detalle las necesidades y expectativas de
las partes interesadas. A este efecto, se entiendes como partes
interesadas: la alta direccion, los proveedores, los empleados,

las autoridades, los clientes, los medios de comunicacion y los
competidores.

Definir de forma documentada los requisitos legales y
reglamentarios que afectan a la organizacion.

Determinar el alcance del SGCN. Para ello, la organizacion tiene
que determinar los Iimites vy la aplicabilidad del SGCN para
establecer y definir su alcance. La definicion del alcance es un
elemento clave que influye de forma considerable en la cantidad
de esfuerzo necesario para desarrollar el proyecto con éxito.

Un alcance mas acotado (que abargue a menos areas de la
organizacion, sera mas rapido para poder desarrollarlo), puede
ser mas conveniente para poder partir de una base solida y desde
ahi en sucesivas iteraciones en anos sucesivos poder ampliar
dicho alcance inicial.

Finalmente, en este punto de analisis del contexto, es importante
resefar la conveniencia de realizar, con el arranque del proyecto de
implantacion del SGCN, un analisis de brechas (Gap Analisis). Esta
técnica se utiliza para determinar las tareas mas adecuadas para
pasar del estado actual al estado futuro con el proyecto del SGCN
implantado.

La implicacion de la alta direccion en un proyecto de esta magnitud
es fundamental, para que este se desarrolle con éxito. Esta implicacion
puede estar desencadenada por dos situaciones distintas:

Implicacion directa de la alta direccion en el proyecto. En este
caso el liderazgo viene implicito en el proyecto, ya que la alta
direccion es su promotora.

Creacion de un caso de negocio. Un caso de negocios es una
herramienta excelente, que permite a las organizaciones planificar
y tomar decisiones, a partir de unos datos obtenidos de forma
objetiva. El propodsito mas comun de un caso de negocio es
determinar las consecuencias financieras de una decision. Asi, un
caso de negocio bien definido permitira determinar los beneficios
gue se alcanzaran con el desarrollo del proyecto, en un tiempo
predefinido. Por otro lado, el caso de negocio incluye también los
metodos v el sistema utilizado para calcular dichos beneficios,
con lo que este sera muy util para que la alta direccion pueda
tomar las mejores decisiones referidas a inversiones para cumplir
con las estrategias y los objetivos de la organizacion.
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Como hemos comentado anteriormente, el compromiso vy

la participacion de la alta direccion son fundamentales para
gue el proyecto de implantacion del SGCN tenga éxito. Dicho
compromiso debe figurar explicitamente por escrito y debe
guedar documentado.

Otra de las areas que requieren de la participacion de la alta
direccion es la asignacion y comunicacion de responsabilidades
(roles) dentro del SGCN. Generalmente los roles para los que hay
gue documentar y determinar las funciones y responsabilidades
son los siguientes:

Responsable de la informacion. Suele ser un representante
de la alta direccion.

Responsable del SGCN. Encargado de la gestion vy el
mMmantenimiento de la documentacion del SGCN.

Responsable de seguridad. Desempefada por el CISO de la
organizacion.

Responsable de sistemas.

Estos roles definidos anteriormente suelen deben ser ejercidos
por miembros de un comité de continuidad de negocio, que
tiene la obligacion de reunirse periddicamente, y tomar las
decisiones de alto nivel en materia de continuidad de negocio.

Otra de las implicaciones que denota el compromiso de
liderazgo en materia de continuidad de negocio por parte de la
organizacion es la politica de continuidad de negocio. Uno de
los requisitos de la ISO 22301, en su apartado 5.2.1 establece que
la alta direccion debe establecer una politica de continuidad del
Nnegocio que:

Sea apropiada para el propodsito de la organizacion.

Proporcione un marco de referencia para establecer los
objetivos de la continuidad del negocio.

Incluya el compromiso de cumplir los requisitos aplicables.
Incluya un compromiso por parte de la alta direccion en la
mejora continua del SGCN.

Una vez creada vy revisada la politica de continuidad de negocio,
la norma exige que esta sea dada a conocer de forma adecuada
tanto a las partes internas, como a las externas a la organizacion.
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Dentro de la planificacion, tienen un papel muy importante las
acciones para abordar los riesgos vy las oportunidades. Este
apartado tiene su ampliacion en la clausula 8.2, analisis de
impacto sobre el negocio y evaluacion del riesgo, que se vera
posteriormente en detalle.

Adicionalmente, en esta clausula 6 de planificacion, es donde
se definen los objetivos de continuidad del negocio vy la
planificacion para poder lograrlos. Los objetivos de continuidad
del negocio son un requisito de la norma, y deben definirse con
el fin de apoyar a la politica de continuidad de la organizacion,
y estar alineados con la estrategia de la organizacion. Una

vez definidos los objetivos, la alta direccion debe validarlos y
aprobarlos vy, en la revision, la direccion. Si durante el ano, se
producen cambios importantes en la organizacion, los objetivos
se pueden modificarse.

Los objetivos de continuidad del negocio deberian diseharse
para cumplir la regla SMART vy deberian tener relevancia en
todos los niveles de la organizacion:

Deberia servir de guia para saber lo que la
organizacion quiere lograr y hasta qué punto.

La organizacion deberia realizar un
seguimiento del progreso y medir los resultados.

Los objetivos necesitan ser alcanzables
para permitir qgue se puedan lograr. En el caso de que
se fijen objetivos muy poco realistas solo va a crear
desesperacion y frustracion por la imposibilidad de
poderlos alcanzar.

Los objetivos de continuidad del negocio
deberian ser relevantes para la organizacion y estar
alineados con la estrategia, la mision y las politicas internas
de la organizacion.

Los objetivos de
continuidad del negocio deberian tener un tiempo
definido para su consecucion, de tal forma que permitira
a la organizacion supervisar cuan cerca estan de su
cumplimiento, en el tiempo predeterminado.
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En esta clausula se exigen los siguientes requerimientos:

La organizacion que estd implementando el SGCN debe
determinar los recursos que necesita para poder incorporar de forma
exitosa el sistema de continuidad de negocio en la organizacion.

Esto generalmente se suele denominar programa de
desarrollo de competencias. La norma establece que la direccion
tiene que determinar las competencias necesarias para las funciones y
responsabilidades del SGCN. De este modo todas las personas asignadas
a funciones dentro del SGCN tienen que disponer de las competencias
adecuadas para desempenar sus funciones correspondientes dentro
del sistema de gestion. Este apartado se desarrolla dentro del plan de
formacion de la organizacion, donde la organizacion debe establecer
formacion de alto nivel de manera periddica. Una vez llevadas a cabo las
acciones de formacion, la norma establece que hay que evaluar la eficacia
de la formacion realizada.

Este apartado va intimamente unido al anterior.
Dentro de los planes de formacion de la organizacion, se exige que
se desarrollen de forma periddica (minimo una vez al ano), sesiones
de concienciacion de mas bajo nivel a todos los empleados de la
organizacion. En este punto podemos recomendar el abundante material
disponible en el INCIBE (www.incibe.es), como, por ejemplo: videos,
pildoras formativas, presentaciones, infografias..., relativas tanto a la
seguridad de la informacion, como a la continuidad del negocio.

En este punto se establece que la organizacion debe
determinar las comunicaciones internas y externas adecuadas al SGCN.
Generalmente estas comunicaciones, suelen estar asociadas a un plan de
comunicacion. En materia de comunicacion, es recomendable seguir los
siguientes principios de comunicacion eficaz.

Comunicar de forma adecuada a todas las partes
interesadas teniendo en cuenta la confidencialidad de la informacion.

Hacer que la informacion proporcionada en la
comunicacion a las partes interesadas sea la adecuada.

Comunicar de manera honesta y justa, una informacion
gue sea veraz, exacta y relevante.

Responder a las preguntas y preocupaciones de las
partes interesadas de manera conveniente y oportuna.

Asegurar que los métodos de comunicacion y el lenguaje
son comprensibles para todas las partes interesadas, con el fin de
minimizar la ambigledad.
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Otra de las exigencias de la norma es que la
organizacion implemente un sistema de gestion de informacion
documentada. Un sistema de estas caracteristicas garantiza la
trazabilidad y protege el acceso a los documentos mediante la
asignacion de distintos niveles de autorizacion para el acceso, uso y
difusion de la informacion. Por ejemplo, se puede plantear un sistema
de clasificacion de la informacion a cuatro niveles: publica, interna,
confidencial (por areas) y restringida (por personas).

Una de las recomendaciones dentro de este punto, es llevar un registro
actualizado de la documentacion del SGCN en vigor, donde figure, el
autor, el revisor, la version, la fecha y el documento. Esto facilita una
mejor localizacion de la informacion, ante las peticiones de las partes
interesadas, y el seguimiento durante las auditorias tanto internas
como externas.

Esta es la clausula que mas tiempo lleva a la hora de desarrollar
un SGCN. En este punto es donde se desarrolla tanto la
evaluacion de impacto (BIA), el analisis de los riesgos vy el plan
de tratamiento de estos.

Un analisis del impacto en el negocio (por sus siglas BIA)
permite que la organizacion establezca prioridades para
reanudar las actividades que se han interrumpido como
consecuencia de un desastre que se haya producido. El
principal proposito de un BIA es permitir a la organizacion
identificar y clasificar cuales serian las actividades mas criticas
de la organizacion y, en caso de que se produzca un desastre,
cuales serian los procesos por los que empezar la recuperacion
del negocio.

El BIA deberia documentarse incluyendo los siguientes
aspectos:

Identificacion de los requisitos legales, reglamentarios vy
contractuales (obligaciones) vy su efecto en los requisitos
en materia de continuidad del negocio.

La aprobacion o modificacion del alcance del SGCN de la
organizacion.

La identificacion de las dependencias entre productos vy
servicios, actividades vy recursos.
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La identificacion de los recursos de soporte necesarios de
los que dependen las actividades criticas.

La identificacion de dependencias externas en otras
actividades, cadenas de suministro, proveedores y otras
partes interesadas.

Las fases para la elaboracion de un BIA serian las siguientes:

Planificacion del analisis de impacto.
Recopilacion de los datos para elaborar el BIA.
Analizar y evaluar los datos anteriores.

Validar los datos para elaborar el BIA.
Realizacion del informe con el BIA.

Se puede definir el concepto de riesgo en seguridad de la
informacion y continuidad de negocio, como: «El potencial de
gue una cierta amenaza explote vulnerabilidades de un activo o
grupo de activos y asi cause dano a la organizaciéon». [ISO/IEC
27005:2008]

Vamos a plantear una serie de definiciones de interés:

Un activo es algo que tiene valor para la
organizacion vy, por lo tanto, requiere de una proteccion
adecuada en funcion de su importancia para la compania.

Debilidad inherente al activo. Su presencia
Nno causa dafo por si misma, ya que necesita de una
amenaza que la explote. La falta de un control también
puede considerarse una vulnerabilidad.

Una circunstancia o evento que tiene el potencial
de causar daffio a un activo vy, por lo tanto, a la organizacion.

Dafno causado por una amenaza que explota una
vulnerabilidad en un activo y que afecta adversamente el
logro de los objetivos de negocio.
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En teoria de riesgos, la formula que se emplea es la probabilidad por
impacto, es decir la probabilidad de que una amenaza afecte a un
activo, por el impacto que la ausencia total o parcial de dicho activo
impacte en la organizacion.

R=P |

RIESGO PROBABILIDAD IMPACTO

A continuacion, se indican las fases de un proceso de analisis vy
tratamiento de los riesgos.

Proceso de analisis y tratamiento de riesgos

© (4)

IDENTIFICACION ANALISIS DE
DEL RIESGO RIESGOS

o

ENFOQUE DE METODOLOGIA DE
EVALUACION DE | EVALUACION DE

RIESGOS RIESGOS

EVALUACION DEL _ TRATAMIENTO DEL ACEPTACION DEL
RIESGO RIESGO RIESGO

Fase 1. Enfoque. En esta primera fase se determina cual es el enfoque
gue determina la organizacion para realizar el analisis de riesgos

para las escalas de probabilidad e impacto. Enfoque cuantitativo

(con numeros: 1, 2, 3...) o enfoque cualitativo (con niveles: alto, medio,
pajo...)

Fase 2. Metodologia de evaluacion de riesgos. Se recomienda elegir
una metodologia que esté reconocida en el ambito internacional
como por ejemplo: MAGERIT (Espana), OCTAVE y NIST 800-30
(EE.UU.), CRAMM (Reino Unido), TRA (Canada), EBIOS y MEHARI
(Francia).

Fase 3. ldentificacion del riesgo. A partir del inventario de activos,
se categorizan estos en grupos, y a cada grupo de activos en funcion
de la metodologia elegida en la fase 2, se le aplica el catalogo de
amenazas que viene definido en cada una de las metodologias de
evaluacion de riesgos anteriores.
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Fase 4. Analisis de riesgos. Esta fase implica el calculo de la matriz
de riesgos en funcion de las escalas de probabilidad e impacto. En el
grafico siguiente se muestran dos ejemplos de matrices (en enfoque
cualitativo y cuantitativo) de tres niveles tanto en probabilidad como
en impacto.

MATRIZ DE EVALUACION DE RIESGOS CUANTITATIVA

PROBABILIDAD

IMPACTO

MATRIZ DE EVALUACION DE RIESGOS CUALITATIVA

PROBABILIDAD

=
|
P~
=

Fase 5. Evaluacion del riesgo. En este punto vamos a hablar del
concepto de apetito de riesgo, que es el mayor nivel de riesgo que
una organizacion acepta. Por ejemplo, en las matrices anteriores la
organizacion puede determinar que el apetito de riesgo estaria fijado
en 4 para la matriz cuantitativa y en medio para la cualitativa.

Una vez fijado dicho valor, no puede haber activos en la matriz
correspondiente con valor superior al apetito de riesgo. Para aguellos
activos que tengan un riesgo superior a este, hay que aplicar
controles para bien evitar o reducir dicho nivel de riesgo.

Fase 6. Tratamiento del riesgo. Tendremos siempre cuatro opciones
para poder tratar los riesgos. Dichas opciones serian las siguientes:

Tratar el riesgo. Implementar o modificar controles ya aplicados
para reducir el nivel de riesgo por debajo del umbral de riesgo
aceptable.

Aceptar el riesgo. Cuando el riesgo se encuentre dentro

del nivel aceptable o el coste de los controles sea mayor
gue la pérdida potencial debida al impacto, la organizacion
puede decidir aceptar las consecuencias del riesgo si este se
materializa.
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Eliminacion total del riesgo mediante el
cese de una actividad o conjunto de actividades mediante
la eliminacion de la causa raiz que origina la amenaza que
puede provocar el riesgo.

Supone trasladar o compartir el
riesgo vy su gestion con un tercero (proveedor, empresa
aseguradora...).

Una vez finalizado el proceso de
analisis de riesgos, siempre nos quedara un riesgo residual, en el
gue aplicamos la siguiente formula.

= — R
R I T
RIESGO RIESGO RIESGO
RESIDUAL INHERENTE TRATADO

Como podemos comprobar en el grafico anterior, cuando el riesgo tratado

en muy alto (por la aplicacion de multitud de controles), el riesgo residual es
bajo o muy bajo. Por el contrario, cuando el nimero de controles implantados
en la organizacion es bajo o muy bajo, el riesgo inherente (riesgo que hay en
la entidad antes de aplicar ningun tipo de control) es muy similar al riesgo
residual.

Una vez que han sido adoptadas las decisiones sobre el tratamiento de riesgos,
deben ser identificadas y planificadas las actividades para poner en practica
estas decisiones.

Las acciones prioritarias se centran generalmente en las actividades de mayor
riesgo. El plan de tratamiento al menos debe aclarar las acciones que se deben
tomar, los recursos que se deban asignar, las responsabilidades que se deben
tomar vy la secuenciacion de prioridades.
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El plan de tratamiento de riesgos, o PTR, es un registro donde, como se
refleja en la figura siguiente, se indican los riesgos de la organizacion, la
prioridad a la hora de gestionarlos, l0s recursos necesarios para tratar los
riesgos, los responsables de abordarlos vy las fechas de inicio vy fin de cada
tratamiento.

NIVEL DE DETALLE DEL FECHA
COMENTARIOS

El objetivo de las estrategias de continuidad de negocio es ayudar a la
organizacion a definir las acciones necesarias para proteger sus funciones
criticas del negocio, una vez que se haya producido un desastre, asi
como posteriormente poder seleccionar las soluciones de recuperacion
mMas adecuadas para las funciones criticas del negocio en funcion del

tipo de disrupcion gue se haya producido. La estrategia de continuidad
de negocio debe abordar los hallazgos de la evaluacion de riesgos vy el
analisis del impacto en el negocio, donde dicha estrategia constituye la
base de los planes de continuidad del negocio.

En el contexto de la gestion de la continuidad del negocio, la estrategia
se relaciona con la determinacion y seleccion de estrategias operativas
alternativas que se utilizaran para mantener las actividades criticas de la
organizacion. La experiencia vy las buenas practicas demuestran que la
provision temprana de una estrategia de GCN de la organizacion, permite
garantizar que las actividades de GCN estén en linea con la estrategia de
negocio general de la organizacion.

A la hora definir la estrategia de negocio mas adecuada para la
organizacion, entran en juego los términos que se indican en el grafico
siguiente, principalmente los términos: RTO (tiempo de recuperacion
objetivo) y RPO (punto de recuperacion objetivo).
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RPO

RECOVERY POINT OBJECTIVE

AWARENESS PLAN

MTD / MTPoD

MAXIMUN TOLERABLE DOWNTIME / MAXIMUN TOLERABLE PERIOD OF DISRUPTION

RTO WRT

RECOVERY TIME OBJECTIVE 'WORK RECOVERY TIME

LA BO

REVISED OPERATING LEVEL
Y

TESTPLAN

RECOVERY PLAN RESTORATION PLAN
-t o

IRP DRP

INCIDENT RESPONSE PLAN o DISASTER RECOVERY PLAN

Y

BCP

BUSINESS CONTINUITY PLAN

RPO: MAXIMA CANTIDAD TOLERABLE DE INFORMACION QUE SE PUEDE PERDER EN CASO DE DESASTRE.

RTO: MAXIMO TIEMPO TOLERABLE QUE PUEDE PASAR DESDE QUE OCURRE UN INCIDENTE HASTA QUE SE RECUPERA EL
PROCESO A UN NIVEL MiNIMO ACORDADO.

RLO/ROL: NIVEL MINIMO ACORDADO PARA QUE UN PROCESO PUEDA CONSIDERARSE RECUPERADO.

WRT: MAXIMA CANTIDAD TOLERABLE DE TIEMPO NECESARIA PARA LA COMPROBACION DE LA INTEGRIDAD DEL SISTEMA O

LOS DATOS.

MTD/MTPoD: TIEMPO MAXIMO TOLERABLE DE NO DISPONIBILIDAD DE UN PROCESO ANTES DE QUE SUPONGA
CONSECUENCIAS DESASTROSAS PARA LA ORGANIZACION.

Para garantizar que las actividades prioritarias puedan reanudarse
dentro de sus RTO también se deberian establecer RTO compatibles
para las dependencias vy los recursos de soporte.

En cuanto a estrategias de continuidad de negocio, a continuacion,
vamos a recoger las estrategias mas habituales:

La contratacion de un seguro suele ser la primera
de las opciones que se valora a la hora de plantear la estrategia de
continuidad del negocio. Esta estrategia es relativamente facil de
poder llevar a término, dado que generalmente solo suelen estar
cubiertos por parte del seguro los activos criticos de la organizacion.

Se trata de una ubicacion que solo dispone
de una infraestructura basica (red eléctrica, aire acondicionado...),
para tener un centro alternativo a un bajo coste. En esta estrategia
la ubicacion estd preparada, pero tiene que ser provisionada
con el equipamiento restante una vez se declare la situacion de
contingencia. La activacion de esta estrategia puede tardar varias
semanas.

Esta estrategia se basa en la utilizacion de un
transporte movil (generalmente un remolgue) especialmente
disefiado para que se pueda trasladar de forma sencilla de una
ubicacion a otra.
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En esta estrategia se basa en que varias
organizaciones (dos o mas) dispongan de infraestructuras
tecnoldgicas similares, lleguen a un acuerdo formal para servir como
sitios alternativos entre si, ante el caso de un desastre. En este tipo
de acuerdo se requiere que la secuencia de recuperacion de los
sistemas de ambas organizaciones se priorice desde una perspectiva
conjunta, y que esta sea favorable para ambas partes.

En esta estrategia, se parte de la base
de que en esta ubicacion el sitio esta parcialmente configurado,
generalmente constituido ademas de por la infraestructura indicada
anteriormente para el sitio frio, por las conexiones de red y unidades
de almacenamiento, pero sin los servidores.

Esta estrategia, sobre todo después de la pandemia
de la COVID, se ha implantado en muchas de las organizaciones.
Supone trabajar desde los domicilios de los trabajadores de forma
remota.

Esta estrategia se
puede plantear en el caso de que la organizacion disponga de varias
ubicaciones. En el caso de desastre en una de ellas, se llevara a cabo
una reubicacion.

Los sitios calientes son lugares que estan
completamente operativos en todos los aspectos, y solo requieren
una pequefa parametrizacion de varias horas. Esta estrategia esta
destinada a operaciones de emergencia de un periodo limitado vy
No para un uso prolongado a largo plazo, dado que esta estrategia
conlleva unos altos costes.

La clausula 8.4.4.1 indica que la organizacion debe documentar vy
mantener planes y procedimientos para la continuidad del negocio.
Dichos planes de continuidad del negocio deben proporcionar
orientacion e informacion para ayudar a los equipos a responder
ante una disrupcion y ayudar a la organizacion en la respuesta vy la
recuperacion. Estos planes de continuidad de negocio se crearan

a partir de los BIA vy las estrategias de continuidad indicadas
anteriormente.

El nivel de detalle de los planes de continuidad de negocio variara
de una organizacion a otra. Dicho nivel diferente de detalle se basara
en la criticidad de los procesos, las caracteristicas especificas de la
organizacion y su complejidad.
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El proceso de desarrollo de un plan de continuidad del negocio
incluira, entre otras, las siguientes actividades:

1. Nombrar a una responsable que tenga la competencia
adecuada para poder desarrollar el plan.

2. Determinar la estrategia, el enfoque, el alcance y los objetivos
del plan.

3. Definir el formato, la estructura y los componentes del plan.

4. Recopilar la informacion adecuada que se requiera para
poder elaborar el plan.

5. Redactar el plan y compartirlo para su posterior consulta y
revision.

6. Publicitar el plan y difundirlo a las partes interesadas.

7. Realizar pruebas periodicas y elaborar los informes
correspondientes.

8. Actualizar el plan después de las pruebas y en funcion de los
cambios que se produzcan en la organizacion.

Segun viene definido en la clausula 8.5, la organizacion llevara a cabo
pruebas de contingencia que:

Sean coherentes con los objetivos de la continuidad del negocio:

Estén basadas en escenarios apropiados bien planificados con
metas y objetivos claramente definidos.

Posibiliten el trabajo en equipo vy las competencias de este.

Validen las estrategias y soluciones de continuidad del
negocio de la organizacion.

Generen informes formalizados tras la realizacion de las
pruebas que contengan resultados, recomendaciones y
acciones para implementar dichas mejoras.

Se revisen dentro del contexto de la promocion de la mejora
continua.

Se realicen en intervalos planificados, y cuando se produzcan
cambios significativos en el seno de la organizacion o en el
contexto en el cual opera.
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Las pruebas constaran de las siguientes fases:

Durante esta fase, los responsables del desarrollo del
programa de ejercicios establecen las actividades clave que deben
realizarse durante este.

Durante esta fase, se define el propdsito de la
prueba, se determinan los objetivos vy el alcance, y se seleccionan
meéetodos adecuados para lograr los resultados deseados.

La realizacion propia de la prueba de contingencia, se
produce durante esta fase, en la que las actividades clave son:

breve resumen del ejercicio y su proposito;

informacion y explicacion sobre las funciones y
responsabilidades de las personas durante el ejercicio;

respuesta a las preguntas de los participantes.

Se documentan y evaluan las lecciones aprendidas del
ejercicio, y se hace una lista de recomendaciones que contiene
acciones propuestas que ayudan a la organizacion a mejorar su
capacidad de continuidad del negocio.

En esta clausula 9, se nos pide evaluar los siguientes apartados (indicados
en negrita) y que se revisan en detalle a continuacion:

La supervision, la medicion, el analisis vy la evaluacion son factores criticos
en la evaluacion del desempefo del SGCN. El objetivo es determinar hasta
gué punto los procesos cumplen los objetivos que se han definido de
forma periddica en la organizacion; de esta forma se comparan los niveles
reales, de los definidos previamente, de tal forma que finalmente se puede
evaluar si la organizacion cumple los objetivos.

En este apartado, en concreto, se nos piden los siguientes puntos:

Determinar lo que se debe medir y controlar.

Definir los métodos de supervision, medicion, analisis y
evaluacion.

Recopilar los datos de supervision, medicion, analisis vy
evaluacion.

Realizar un analisis y una evaluacion de los resultados.
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Este proceso de supervision y medicion implica:

I |dentificar objetivos de medicion.
I Seleccionar objetos que se pueden medir.
I Establecer indicadores de desempeno.

I Evaluar si se han alcanzado los objetivos y si mejoran el sistema de
gestion: se debe realizar el proceso de forma periodica.

En este punto cabe sefalar como recomendable revisar la norma ISO
27004, la cual proporciona directrices para la medicion del desempefo y
la eficacia del SGCN.

Auditoria interna

Aungue la informacion de este apartado exigido por la ISO 22301 se aplica
a la auditoria interna, los elementos de un programa de auditoria son los
mismos tanto para las auditorias de primera, segunda como de tercera
parte. Las herramientas, la metodologia, procedimientos vy las técnicas son
esencialmente los mismos, por lo que este punto se vera en detalle en el
capitulo 4, Certificacion de la continuidad de negocio.

Revision por parte de la direccion

Otra de las exigencias de cualquier sistema de gestion, y la ISO 22301, no
podia ser menos, es que el sistema se revise a intervalos planificados, de
tal forma que en dicha revision por la direccion se incluyan las decisiones
(conclusiones) relacionadas con las oportunidades de mejora continua y
cualgquier necesidad de cambios en el SGCN para mejorar su eficiencia vy
eficacia, incluyendo los siguientes puntos:

I Variaciones en el alcance del SGCN.

I Revision del analisis del impacto, la evaluacion del riesgo, las
estrategias y soluciones de continuidad del negocio y los planes de
continuidad del negocio.

1 Revision y modificacion de procedimientos y controles para
responder a cuestiones internas o externas que puedan impactar al
SGCN.

I Revision de la eficiencia de los controles.
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Esta revision por parte de la direccion debe de conservarse en un acta en
la que se reflejen los aspectos indicados anteriormente como evidencias.

Una vez realizada dicha reunion de revision hay que llevar a cabo las
siguientes tareas:

I | a direccion deberd comunicar los resultados de la revision a las
partes interesadas pertinentes.

1 Adoptar las medidas apropiadas en relacion con estos resultados.

Clausula 10. Mejora

Esta es la ultima clausula de la norma ISO 22301, y la de cualquier sistema
de gestion. Las tareas que conllevan el cumplimiento de esta clausula

derivan de las exigencias de la norma en este punto que determina que la
organizacion debe determinar las oportunidades de mejora e implementar
las acciones necesarias para alcanzar los resultados previstos de su SGCN.

Esta clausula corresponde con la fase Act del ciclo de Deming que hemos
visto anteriormente, y viene después de la fase de Check del citado

ciclo que es el gue corresponde a las auditorias (tanto internas como
externas), que se desarrollaran en detalle en el capitulo 4, Certificacion
de la continuidad del negocio. Como veremos en el citado capitulo, tanto
en las auditorias internas, como externas, tendremos la presencia de no
conformidades (incumplimiento total o parcial de las exigencias de la
norma). Resolver estas no conformidades, se realizard mediante planes de
accion.

En este apartado, la norma nos exige realizar las

siguientes tareas:

I Creacion de un procedimiento documentado
para el tratamiento de las no conformidades.

I Registro de las no conformidades que pueden
estar originadas por auditorias (internas y
externas), clientes y proveedores.

I Planes de accion para resolver las no
conformidades identificadas (recomendable

un plan de accion por cada no conformidad
detectada).
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Jose Fernandez Zapata

La finalidad de los modelos y marcos de buenas practicas en
materia de continuidad de negocio es tratar de asegurar un
nivel adecuado de resiliencia en la organizacion, entendiendo
como tal la capacidad de resistir ante una situacion adversa
y recuperar su estado de normal funcionamiento lo antes
posible.

El desarrollo de buenas practicas de continuidad de negocio
tiene un importante componente en la gestion de los
sistemas de informacion que soportan aquellos servicios de
la organizacion que permiten a esta cumplir con su mision
(servicios criticos), ya que el proceso de transformacion
digital se encuentra actualmente muy avanzado en la
sociedad y esto hace que resulte casi imposible encontrar
un servicio o proceso de negocio que No requiera para su
desempenfo del uso de las TIC.

Por lo tanto, el concepto de resiliencia aplicado a las TIC,
conocido como ciberresiliencia, va a convertirse en el principal
objetivo que se debera perseguir por parte de las medidas de
continuidad aplicadas a los sistemas de informacion.

Si tenemos en consideracion el actual panorama de la
ciberseguridad, cuya complejidad se ha acrecentado por la
intensa actividad de grupos cibercriminales, frecuentemente
respaldados en la sombra por diversos estados, el Gobierno
de Espana adoptd en 2019 la Estrategia Nacional de
Ciberseguridad en la que se establecieron diversos objetivos,
lineas de accion, medidas, asi como una organizacion de la
ciberseguridad incorporada al Sistema de Seguridad Nacional.
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En este escenario, uno de los principales instrumentos promovidos
por el Gobierno para impulsar el uso seguro del ciberespacio

en Espana es el Instituto Nacional de Ciberseguridad (INCIBE),
convertido en un referente en materia de ciberseguridad y con
actividades de investigacion, prestacion de servicios y coordinacion
con otros organismos competentes en la materia en el ambito
nacional e internacional.

La definicion de ciberresiliencia establecida por el propio INCIBE es
la siguiente:

Con el objetivo de evaluar el estado de ciberresiliencia en una
organizacion o sector, el INCIBE ha definido un marco conceptual
con el cual estructurar el conjunto de métricas e indicadores
necesarios para alcanzar este propdsito.

Si bien se trata de un modelo de evaluacion, su estructura permite
obtener una vision metodoldgica sobre la que desplegar controles
concretos en una organizacion. Consta de tres niveles que, de mas
alto a mas bajo, serian los siguientes:

Declaracion de los propositos a
alto nivel que se desean alcanzar, pudiendo entenderse como
fases de gestion del modelo.

Agrupacion de diferentes aspectos de
la ciberresiliencia que contienen conjuntos de practicas que la
organizacion debe desplegar.

Modos de alcanzar una o varias metas
en materia de ciberresiliencia y que se aplican a la arquitectura
de los servicios de negocio, su disefo o a los recursos que los
soportan. Son equiparables a controles o medidas.
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Si tomamos los dos primeros niveles del modelo (que incluye
cuatro metas y nueve dominios funcionales) obtenemos una vision
esquematica del marco de trabajo de ciberresiliencia aplicable a
una organizacion, donde cada meta se apoya en determinados
dominios funcionales:

ANTICIPAR (A) Politica de ciberseguridad (PC)
Gestion de riesgos (GR)
Formacion en ciberseguridad (FO)

RESISTIR (T) Gestion de vulnerabilidades (GV)
Supervision continua (SC)

RECUPERAR €

EVOLUCIONAR € Gestion de la configuracion y
de los cambios (CC)

Comunicacion (CM)

Seguidamente describiremos cada uno de los anteriores elementos
del modelo:

ANTICIPAR (A). Preparar la organizacion para proteger sus servicios
(o procesos) criticos' frente a posibles ciberataques.

Politica de ciberseguridad (PC): disponer de una politica que
defina los objetivos, marco legal, roles y responsabilidades, riesgos
de ciberseguridad vy la estructura documental de la normativa
interna. Esta politica debe ser formalmente aprobada por el
Maximo organo de gobierno y difundida a toda la organizacion.

Gestion de riesgos (GR): aplicar una metodologia de gestion
de riesgos sobre los activos que soportan los servicios criticos
gue permita su identificacion, analisis, evaluacion y tratamiento
(mitigacion).

Formacion en ciberseguridad (FO): promover la adquisicion
de conocimientos, concienciacion y capacitacion del personal
para que pueda desarrollar su cometido en la organizacion
manteniendo un nivel adecuado de ciberresiliencia.

TElI' INCIBE disend este marco para su aplicacion a Operadores de Servicios Esenciales (OSE) que son los
que gestionan las infraestructuras criticas para una nacién, segun la definiciéon recogida en la Ley 8/2011, de
28 de abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas (LPIC). Aquf
se aplica el modelo a cualquier tipo de organizacion, por lo que toda referencia a servicios esenciales se ha
reemplazado por servicios o procesos criticos (para la organizacion).
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Mantener operativos |0s servicios criticos tras
sufrir un ciberataque.

identificar, analizar y
gestionar vulnerabilidades en los activos que apoyan la
prestacion de los servicios criticos.

recopilar y distribuir elementos
de informacion sobre el comportamiento vy las actividades
de los activos (incluyendo sistemas y personas), para
detectar y alertar de la presencia de amenazas que puedan
afectar a prestacion de los servicios criticos.

Restaurar lo antes posible los servicios criticos
cuando se han visto afectados por un ciberataque.

implantar los procesos para
la identificacion y analisis de los eventos, deteccion de
incidentes y coordinacion de una adecuada respuesta por
parte de la organizacion.

planificar el
desarrollo de las actividades destinadas a garantizar la
continuidad de los servicios criticos en caso de incidente o
desastre.

Adaptar las capacidades de la organizacion
en materia de ciberseguridad para reducir el riesgo de
ciberatagues.

implantar los procesos para mantener la normal
operacion de todos los activos (tecnologia, informacion e
instalaciones) necesarios para prestar 10s servicios criticos.

implantar los procesos para garantizar
la comunicacion entre todos los roles involucrados en la
operacion de los servicios criticos, sean internos o externos
a la organizacion.
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La metodologia de INCIBE, teniendo presente la estructura
del marco conceptual antes descrito, divide su proceso de
implantacion en cuatro etapas que son las siguientes:

Es imprescindible identificar
los servicios criticos para la organizacion, es decir,
aquellos cuya interrupcion tendria un gran impacto para
la consecucion de sus objetivos.

Se determinara el estado de
madurez en la implantacion de los objetivos especificos
asociados a cada dominio funcional de las diferentes
metas. Se recomienda la utilizacion de un modelo de
evaluacion como CMMI?, para establecer niveles de
madurez sobre la base de una escala de evaluacion de
los procesos.

A partir del
anterior analisis y determinando los resultados no
satisfactorios para la organizacion, se identificaran las
medidas correctivas que sera necesario desplegar para
alcanzar un nivel de madurez aceptable.

Esta etapa implementa el
concepto de mejora continua en el modelo a traves
de la repeticion de las etapas del proceso a intervalos
regulares o cuando se hayan producido cambios
relevantes en la organizacion.

Puesto que la materia fundamental sobre la que versa esta
obra es la continuidad, dentro del modelo de INCIBE nos
focalizaremos en el dominio funcional de Gestion de /a
continuidad del servicio (CS), aungue aplicaremos todas las
etapas de gestion de esta metodologia.

2 Capability Maturity Model Integration, modelo desarrollado por la Carnegie Mellon
University (CMU) v administrado por el CMMI Institute, subsidiraio de ISACA: https:/
cmmiinstitute.com/company
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Los objetivos especificos que este modelo establece dentro
del dominio funcional de la continuidad son los siguientes:

1 desarrollar planes de continuidad para los servicios
criticos;

I revisar peridodicamente dichos planes;
disefiar un plan de pruebas;

1 probar los planes de continuidad, analizar los
resultados e introducir las acciones correctivas
necesarias;

1 establecer procesos para gestionar la continuidad
de los servicios y activos criticos que dependen de
entidades externas (clientes, proveedores y otras
partes interesadas).

Cabe destacar que este modelo describe de forma
estructurada qué actividades sera necesario desarrollar,
pero Nno como deben desplegarse, por lo que sera necesario
buscar guias especificas de buenas practicas para concretar
la forma de implementarlas en nuestra organizacion.

Por este motivo el propio INCIBE dispone de diversas

guias para ayudar a la implementacion de los objetivos
especificos relativos a un mismo dominio funcional o
ambito de aplicacion.

PLAN DE CONTINUIDAD DE NEGOCIO

Como ya se ha mencionado anteriormente, el Plan de
Continuidad de Negocio de una organizacion se apoya en
gran medida, aunque no exclusivamente, en la continuidad
de los sistemas de informacion que soportan la prestacion
de sus servicios criticos, por lo gue realmente existen

varios tipos de planes que deben desplegarse dentro de la
estructura de gestion de la continuidad:

Plan de Continuidad de Negocio (PCN). Este es el plan
de mas alto nivel que se debe disefar vy cubre todos los
aspectos con un impacto relevante en caso de producirse
una indisponibilidad de estos: personal, inmuebles,
proveedores, suministro de agua y energia, servicios de
comunicaciones, logistica, infraestructura TIC... Es, por lo
tanto, un plan multidisciplinar.
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Plan de continuidad TIC (PCTIC). También llamado Plan de
Contingencia de Sistemas (PCS), Plan de Continuidad de
Sistemas (PCS), Plan de Contingencia TIC (PCTIC)... Se trata
de un plan especifico para garantizar la continuidad de la
operacion de los sistemas de informacion que soportan los
servicios criticos para la organizacion.

Plan de Recuperacion ante Desastres (PRD). También
conocido por sus siglas en inglés de Disaster Recovery
Plan (DRP). Es un plan especificamente disefado para
hacer frente a un escenario de desastre en particular
(incendio, inundacion, huelgas, pandemia, etcétera) que
pueda afectar a los sistemas de informacion, centrandose
en las actividades, normalmente de ambito puramente
técnico, que sera necesario desarrollar para restablecer su
funcionamiento.

Como puede observarse, cada uno de estos planes se
va focalizando sucesivamente en aspectos concretos de
la continuidad: toda la organizacion (PCN), los sistemas
de informacion (PCS) o la recuperacion de estos en

un escenario de desastre en particular (DRP). En este
documento nos centraremos en los dos ultimos.

El proceso de diseffo e implementacion de un PCN

se puede dividir en seis fases, que incluyen las cuatro

de gestion de la ciberresiliencia antes descritas, pero
incorporando alguna mas para enfatizar la importancia de
determinadas actividades:

Fases PCN Etapas de la ciberresiliencia

Determinacion del alcance Delimitacion del alcance

Analisis de la organizacion Analisis

Determinacion de la estrategia de continuidad Analisis

Respuesta a la contingencia Aplicacion de medidas correctivas
Prueba, mantenimiento y revision Revision periddica

Concienciacion Aplicacion de medidas correctivas
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A continuacion, vamos a detallar las actividades que se deben desarrollar
en cada una de estas fases.

En esta fase se identificaran cuales son los servicios de la organizacion
soportados por el uso de las TIC que son criticos y se van a dotar de
mMmecanismos para garantizar su continuidad en caso de incidente.

Tras identificar los servicios criticos para la organizacion deberemos
identificar todos los activos de la organizacion que soportan la prestacion
de estos: instalaciones, personal, equipamiento, software, suministros,
proveedores, etcétera.

También deberemos analizar la dependencia que existe entre los activos,
es decir, cuales soportan el normal funcionamiento de los demas. Un
ejemplo tipico es un servicio que se presta mediante la ejecucion de una
aplicacion, gue corre sobre un servidor, el cual a su vez se compone de

un sistema operativo y un hardware, que se ubican en un CPD, dotado de
sistemas de climatizacion, alimentacion ininterrumpida, suministro eléctrico
de la red de un proveedor, operado por personal técnico y utilizado por
diversos usuarios de la organizacion. De esta forma se crea un arbol de
dependencias que serd de gran utilidad para reconocer coOmo impactaria
en el negocio su indisponibilidad vy, posteriormente, hacer un analisis de
riesgos en materia de continuidad. Esto es lo que se conoce como enfoque
por proceso al establecer el alcance del proyecto. Se recomienda este tipo
de enfoque en la mayoria de las organizaciones, ya que es muy efectivo y
permite abordar el PCN como la suma de los subproyectos derivados de
cada uno de los procesos criticos de la organizacion, simplificando asi su
desarrollo.

Sin embargo, existe otra posibilidad para determinar el alcance del PCN,
gue seria el enfoque por activo, consistente en focalizarse en uno o
varios activos de la organizacion considerados relevantes para analizar
las medidas de continuidad aplicables y determinar posteriormente los
procesos o servicios criticos que los utilizan. Este tipo de enfoque se
recomienda solamente en pequefas organizaciones con un ndmero de
activos limitado, cuando el proyecto lo va a abordar el departamento
técnico o bien en la elaboracion de los DRP, ya que estos parten de un
escenario concreto de desastre que permite identificar qué activos se
podrian ver afectados y las medidas de recuperacion aplicables.
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Es necesario comprender y analizar como se desarrollan los
servicios criticos de la organizacion; cuales son los flujos de
proceso implicados; las entradas necesarias y los productos
obtenidos como salida de dichos flujos; identificacion de las
partes interesadas; medios vy recursos empleados; activos
TIC que soportan su prestacion; proveedores necesarios;
tipos de usuarios y clientes; que tiempos de recuperacion
son aceptables en cada caso; los medios disponibles para
establecer mecanismos de continuidad..., en definitiva, toda
la informacion necesaria para, posteriormente, establecer
los requerimientos que debera satisfacer la solucion de
continuidad iddnea para cada servicio de la organizacion.

Para ello deberan mantenerse reuniones con los responsables
y con el resto de personal implicado en el desarrollo de

los procesos vy servicios criticos, ya que son los principales
conocedores de las caracteristicas de los servicios que
desarrollan cotidianamente.

Habitualmente conocido por sus siglas en inglés Business
Impact Analisys (BIA), es una tarea fundamental en el
proceso de implantacion de un PCN, consistente en la
determinacion de los requerimientos temporales de recursos
asociados a la prestacion de un servicio:

Hay personal critico (de dificil o imposible
reemplazo) que interviene en la prestacion de un
servicio bien sea por su capacitacion y conocimiento
(know-how o saber hacer) o bien por las restricciones
de personal en la organizacion.

Aplicaciones, servicios web, correo
electronico, servidores, estaciones de trabajo,
IMmpresoras...

Oficinas, maqguinaria, suministros...

Toda aguella informacion necesaria para
prestar el servicio debera ser protegida para poder
restablecerla en caso necesario.

Hay que identificar a los proveedores
criticos, es decir, aquellos sin los cuales no es posible
prestar el servicio y dotarnos de medios para hacer
frente a su discontinuidad.
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es el maximo periodo durante el
cual una organizacion puede asumir la caida de un servicio sin que
haya consecuencias perjudiciales para el negocio.

es el maximo periodo durante
el cual una organizacion puede asumir la pérdida de datos de un
servicio sin consecuencias inaceptables para el negocio. También
puede definirse como el maximo volumen de datos de un servicio
cuya pérdida puede asumir una organizacion sin consecuencias
inaceptables para el negocio.

es el maximo periodo durante
el cual puede estar caido un servicio antes de que se produzcan
efectos desastrosos en la organizacion y repercuta en el negocio.

es el nivel minimo de operacion que
debe alcanzar un servicio para que se considere recuperado, aungue
el nivel de operacion no sea el 6ptimo.

para la prestacion del servicio hay que considerar la
posible existencia de una relacion de dependencia con otros servicios
de la organizacion o con los servicios prestados por un proveedor, en
cuyo caso habra que incluirlos en los planes de recuperacion.

Toda la informacion de un BIA se recoge a través de entrevistas con

los responsables del servicio analizado, es decir, los parametros de
recuperacion se establecen desde las areas de negocio, no desde las areas
tecnoldgicas.

Los activos que son necesarios para la prestacion del servicio deberan
ser identificados vy se les debera dotar de una alternativa en caso

de indisponibilidad. En todo caso, habra gue aportar soluciones

de continuidad gque garanticen la prestacion del servicio segun los
requerimientos definidos por sus responsables (nunca al reveés).

Un ejemplo podria ser un servicio de atencion al cliente (SAC). Durante el
BIA, elaborado mediante una entrevista al jefe del SAC se determinan los
requerimientos de continuidad:

un turno unico de personal compuesto por diez
operadores y un coordinador que trabajan en horario de 08:00 a
15:00.

once estaciones de trabajo, una aplicacion de
gestion de incidencias, once extensiones telefonicas, una centralita

con distribucion automatica de llamadas y correo electronico.

las oficinas donde trabaja el personal (con su mobiliario vy
servicios de agua vy energia).
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toda la BBDD de clientes e incidencias alojada en el
sistema de informacion del SAC.

operador de servicios de telefonia.

Notese que el responsable desconoce la estructura de activos
tecnoldgicos que soportan a los que ha sabido identificar, esa sera
labor del personal del area TIC, que es quien conoce esa informacion
(servidores, infraestructura de comunicaciones, entornos de
virtualizacion, cabinas de almacenamiento...).

en caso de disrupcion del servicio, este debe recuperarse en
menos de cuatro horas o de lo contrario los dafos reputacionales vy
econdmicos a la organizacion serian relevantes.

se asume una pérdida de datos tras la recuperacion del servicio
gue suponga volver al estado existente a la finalizacion de la jornada
anterior (8 horas).

en cualquier caso, una parada del servicio superior a dos dias
seria desastroso en criterios de dafos a la imagen de la organizacion
e impacto econdmico por pérdida de clientes y lucro cesante.

con cinco de los diez operadores se puede mantener un
nivel de servicio aceptable para continuar su prestacion, aunque la
capacidad de atencion a los clientes se veria reducida.

existe una total dependencia del operador de
servicios de telefonia para poder ofrecer el servicio SAC.

Con esta informacion queda clara la necesidad de disponer de
mecanismos de recuperacion capaces de completarse en menos de
cuatro horas y qgue empleen copias de seguridad realizadas el dia anterior.
En caso de indisponibilidad de alguno de los otros recursos, habria que
disponer de alternativas de funcionamiento en menos de dos dias.

Deberan contemplarse acuerdos de nivel de servicio minimo que se
deba ofrecer por parte del operador de telefonia, y para ello se exigira
un compromiso contractual que incluya mediciones del nivel de servicio
prestado y penalizaciones en caso de incumplimiento.
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El siguiente paso en la fase de analisis de la organizacion
seria llevar a cabo un analisis de riesgos. No entraremos en
detalle puesto que no es el objetivo de este documento vy
hay muchas fuentes de consulta para esta cuestion.

Solamente haremos énfasis en la importancia de
confeccionar un catdlogo de amenazas derivado de
la identificacion de las amenazas a la continuidad

en la prestacion del servicio, bien a travées del propio
conocimiento y experiencia, bien por el empleo de
catalogos confeccionados.

Posteriormente se procedera como en cualquier
metodologia de analisis de riesgos, es decir, categorizando
las amenazas mediante probabilidad de suceso e impacto
en la organizacion, con lo que obtendremos el riesgo
potencial.

Con la reduccion del riesgo introducida por las medidas

de continuidad (controles) desplegadas obtendremos un
riesgo residual que se evaluara frente al apetito de riesgo
definido en la organizacion para determinar si es aceptable
o si debe ser tratado (las cuatro estrategias frente al riesgo
son: transferir, eliminar, asumir o mitigar).

Una vez identificados los requerimientos de continuidad vy los riesgos
asociados a los servicios criticos, es necesario determinar si, cuando se
produzca una interrupcion, disponemos en la organizacion de los medios
de recuperacion adecuados para respetar dichos requerimientos v tratar
los riesgos.

En los casos en los que no sea asi, habra que estudiar las estrategias
de recuperacion que es posible establecer v adoptar la mas adecuada.
Basicamente se tratara de hacer un analisis diferencial entre los medios
existentes y l0os que serian necesarios, de forma que se identifiguen los
medios a incorporar y puedan disefarse los proyectos de mejora de la
continuidad que deberan abordarse para implantar tales medios.
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Tras definir las estrategias de recuperacion, habra que planificar

el despliegue de las medidas necesarias para implementar dichas
estrategias, diseflar un plan de crisis y documentarlo junto con el resto de
procedimientos necesarios para la recuperacion de los sistemas.

Se clasificaran vy priorizaran las medidas que se deban implantar,
organizandolas en proyectos abordables en funcion de la disponibilidad
de recursos, dotacion econdmica, coste, beneficios obtenidos, etcétera
(siguiendo cualquier metodologia de gestion de proyectos).

Una parte esencial de esta fase es la elaboracion de toda la
documentacion asociada al desarrollo del PCS.

Este sera el documento que guie al personal de la organizacion
involucrado en el proceso de recuperacion de un servicio. Cuando se
produce un incidente que afecta a la continuidad del negocio, no es el
momento de ponerse a improvisar o probar cosas para ver si funcionan

o no. En su lugar hay que tener todas las actividades perfectamente
definidas en la documentacion de forma que, por si sola, la informacion
gue contiene baste para ejecutar el proceso de recuperacion, incluso si es
desarrollado por personal ajeno a la organizacion (proveedores, personal
voluntario, instituciones tipo CERT, etcétera).

Los elementos fundamentales que debe contemplar un plan de crisis son:

disparadores. Condiciones que determinan la existencia de una
situacion de crisis y el consiguiente inicio de las actividades del plan
(por ejemplo, la superacion, el MTD de un servicio);

flujos de actividad y de toma de decisiones;

medios de comunicacion vy escalado para declarar la situacion de crisis;
personal responsable de la activacion y gestion del plan;

datos de contacto de todo el personal involucrado en la gestion de la
crisis;

priorizacion para la recuperacion de los diferentes activos afectados;
requisitos temporales para la puesta en marcha;

planes operativos y personal responsable de su activacion.
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Se trata de planes para restablecer el funcionamiento de un

entorno en particular, entendiendo como tal el conjunto de activos  “
gue soportan la prestacion de un servicio TIC concreto, como, por

ejemplo, el ERP corporativo, el servicio de correo electronico, el
sistema de gestion de recursos humanos, el sistema de telefonia,
etcetera.

Planes operativos de recuperacion de entornos

Tras el disparo de una situacion de crisis, el plan de crisis se
pondrd en marcha, incluyendo la determinacién de su alcance
vy los entornos afectados, vy se iniciara la ejecucion de los planes
operativos de recuperacion gue sean necesarios.

Los planes operativos de recuperacion se basan a su vez en
documentos mas sencillos denominados procedimientos técnicos
de trabajo.

Procedimientos técnicos de trabajo (o procedimientos
de gestion de incidentes)

Son procedimientos técnicos operativos con instrucciones para
la recuperacion de determinados activos, como puedan ser un
servidor, una BBDD, un enrutador, una aplicacion, etcétera.

No son documentos circunscritos a la continuidad del negocio,
sino gue se emplean en las actividades de operacion de los
sistemas de informacion, pero cobran gran relevancia en
situaciones de crisis.

Su contenido es eminentemente técnico y estd pensado para su
uso por parte de personal especializado.
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Tras disefar el plan de crisis frente a contingencias, deberan
desarrollarse unos planes de prueba y mantenimiento que permitan
evaluar la capacidad de la organizacion y la efectividad de la respuesta
para poner de manifiesto cualquier insuficiencia y corregirla antes de
gue sea necesario afrontar una incidencia real.

Para el correcto funcionamiento de un plan de crisis es vital que la
informacion que contiene esté actualizada, por lo que debera reflejarse
de inmediato cualguier cambio en el personal involucrado, sus datos de
contacto, los datos contenidos en los planes operativos (si, por ejemplo,
se cambia la infraestructura que soporta un entorno), etcétera.

Descubrir la existencia de un error en los planes en un momento de
crisis tiene impacto en su ejecucion. Hasta que se consigue detectar

y corregir el error, se va a producir una pérdida de tiempo que puede
afectara a la consecucion de los objetivos temporales de recuperacion
establecidos por la organizacion.

Por ello, debera establecer un plan para la revision y mantenimiento de
la documentacion a intervalos preestablecidos y cada vez que se haya
producido un cambio que afecte a su desarrollo.

Por otra parte, el mejor y mas concienzudo de los disefos no puede
considerarse valido si no ha sido puesto a prueba. Para ello se disefara
un plan de pruebas que establezca la realizacion periddica de pruebas
de funcionamiento de distintos aspectos del PCN: escenarios de
desastre, entornos para recuperar, coordinacion con proveedores
criticos...

Para la planificacion de las pruebas hay algunos aspectos
fundamentales que considerar:

personal técnico implicado en las pruebas;

usuarios de la aplicacion, servicio o entorno que participaran;
personal externo (clientes, proveedores, etcétera) involucrado;
descripcion de la prueba gue se deba realizar;

resultado esperado;

ventana de tiempo para la prueba (fecha y hora de inicio y de fin),
ya que puede haber una pérdida de servicio y debe minimizarse el
Impacto.
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Durante el desarrollo de la prueba debe recogerse

toda la informacion relativa a posibles inexactitudes u
omisiones en la documentacion, deteccion de fallos o
problemas, cronologia de actividades, resultados obtenidos,
deficiencias de comunicacion interna o con personal
externo, etcétera.

Con toda esa informacion se redactara un informe que
debera incluir, ademas, recomendaciones de mejora,
acciones correctivas y lecciones aprendidas.

Algunos ejemplos de pruebas:

fallo de suministro eléctrico;
recuperacion de una aplicacion o entorno con las
copias de seguridad existentes;

conmutacion de sistemas replicados (clusteres o
incluso CPD redundantes si los hay).

Ademas del analisis, disefo, implantacion y pruebas del PCN, es
imprescindible una labor divulgativa para dar a conocer sus objetivos vy
responsabilidades a todos los miembros de la organizacion, sin olvidar las
particularidades que aplican al desarrollo del PCN en el equipo técnico, en el
equipo directivo y también a la plantilla en general.

Esta labor de concienciacion debe incluir actividades para la familiarizacion

del personal con los conceptos propios de la gestion de la continuidad (PCN,
PCS, DRP, plan de crisis...), asi como su participacion en pruebas.
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Jose Fernandez Zapata

Consciente de que la irrupcion de las tecnologias de la
informacion llevaba aparejada de forma inherente nuevas
amenazas especificas, el Gobierno de los EE.UU.,, ya en al aho
1972, decidio establecer su programa de seguridad informatica
a través del National Bureau of Standards (NBS), que en

1988 pasd a denominarse National Institute of Standards and
Technology (NIST), que es como se conoce actualmente a
este organismo.

La evolucion de las TIC vy, por lo tanto, de las ciberamenazas,
han convertido al ciberespacio en otro escenario de actuacion
de criminales vy terroristas, lo que ha dado lugar a conceptos
como ciberseguridad, cibercrimen, ciberterrorismo,
ciberguerra, ciberdefensa..., es decir, se han trasladado todos
los elementos vy planos de actuacion relativos a la seguridad,
el crimen vy la defensa desde el ambito fisico al ambito
cibernético.

Para plantear una mejor defensa frente a las ciberamenazas
por parte de las organizaciones vy, especialmente, de los
sistemas de informacion que soportan infraestructuras criticas
para la sociedad, en 2014, el Gobierno de EE.UU. atribuyd al
NIST la funcion de desarrollar un marco de ciberseguridad

de aplicacion voluntaria, partiendo del trabajo previamente
desarrollado en 2013 que se plasmo en la version 1.0 del
nMarco.

En el afo 2018 se publicd la version 1.1 del marco que es la
vigente y que describiremos a continuacion.
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Con el nombre completo de Marco para la mejora de la
seguridad cibernética en infraestructuras criticas, se ha
construido una metodologia formada por tres clases de
componentes:

nucleo;
niveles de implementacion;
perfil.

Se trata de un conjunto de actividades, resultados deseados
y referencias aplicables a las organizaciones para la mejora
de su postura de ciberseguridad. Se basa en la aplicacion
de las buenas practicas de la industria de un modo que
permite el alineamiento de las actividades y los resultados
en materia de ciberseguridad en toda la organizacion,
desde los 6rganos de direccion hasta el personal técnico.

El nucleo del marco consta de cuatro niveles que, del mas
alto al mas bajo, estan constituidos por los siguientes
elementos:

Determinan las actividades que se deben
desarrollar en el mayor nivel de abstraccion del marco.
Estan intimamente ligadas a las fases de gestion de las
amenazas de ciberseguridad que debe implementar un
sistema, es decir:

Resulta imprescindible tener un
conocimiento del contexto de la organizacion
para poder identificar los aspectos clave que
van a condicionar la ciberseguridad: mision y
objetivos de la organizacion, estructura de roles
y responsabilidades, medios necesarios para el
desarrollo del cometido de la organizacion, marco
normativo aplicable (legal, sectorial, contractual e
interno), amenazas...
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o
© /
Esta funcion esta orientada
al despliegue de las medidas de seguridad
preventivas que resulten adecuadas para
garantizar la prestacion de servicios criticos. Por
(o)

lo tanto, en esta funcion se contemplan medidas o
con capacidad para limitar la probabilidad de
suceso de un evento de ciberseguridad.

Abarca el despliegue de medidas
de seguridad preventivas, o sea, destinadas
a identificar la ocurrencia de un evento de
ciberseguridad.

Una vez que se ha producido un
evento de ciberseguridad, habra que contar con
medidas de seguridad destinadas a contener el
impacto y erradicar la amenaza.

Esta es la funcion mas
directamente relacionada con el concepto de
ciberresiliencia, ya que su proposito es el de
recuperar el normal funcionamiento del sistema
tras haber sufrido el impacto de un incidente,
devolviendo a la organizacion a su estado de
plena operatividad.

Constituyen el siguiente nivel de marco de
ciberseguridad, dividiendo cada funcion en ambitos de
ciberseguridad mas concretos para el desarrollo de sus
actividades: gestion de activos (ID.AM), formacion y
concienciacion (PR.AT), monitorizacion continua (DE.
CM), planificacion de la respuesta (RS.RP)...

Establecen un nivel de concrecion
mas especifico dentro de cada categoria del marco,
y definen un conjunto de resultados que, aun no
siendo exhaustivos, ayudan a determinar las medidas
de seguridad necesarias. Algunos ejemplos: «Los
sistemas de informacion externos se catalogan» (ID.
AM-4). «LLos datos en reposo se protegen» (PR.DS-1);
«Las notificaciones de |los sistemas de deteccion se
investigan» (RS.AN-T)...

El dltimo nivel de la
estructura del marco esta formado por una seleccion
de controles aplicables a cada subcategoria para
alcanzar los resultados que definen. Proceden de
diversas fuentes reconocidas internacionalmente,
como normas, directrices y practicas comunes en
mMateria de ciberseguridad. No deben considerarse las
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referencias informativas identificadas en el nucleo del marco como
un conjunto exhaustivo y limitativo, sino como una orientacion que
puede ser enriquecida con cualesquiera otros controles que puedan
resultar adecuados para las subcategorias en las que se incluyan.

La estructura completa con todos los niveles del marco vy la codificacion
de cada uno de sus elementos puede descargarse del sitio web de NIST!

Otro de los componentes del marco de ciberseguridad, junto al ndcleo
anteriormente descrito, es el conjunto de niveles de implementacion,
que permiten valorar el grado de gestion del riesgo en materia de
ciberseguridad.

Se tendran en cuenta tres perspectivas para determinar el nivel de
implementacion de las medidas de seguridad:

gestion de riesgos de ciberseguridad;
programa integrado de gestion de riesgos empresariales (ERM);
terceras partes (proveedores, clientes, etc.).

El marco emplea cuatro niveles (similares a los del modelo CMMI) para
describir el grado de implementacion:

Los procesos no estan formalizados y los riesgos
se gestionan de forma especifica vy reactiva.

Se informa de los riesgos detectados
de manera informal.

La gestion de riesgos se formaliza y se concreta
a través de normativa interna, y existe, ademas, un proceso de
actualizacion periddica.

Las medidas de ciberseguridad se adaptan
a partir de lecciones aprendidas vy la recopilacion de métricas
e indicadores. Existe un proceso de mejora continua vy la
organizacion se adapta al escenario cambiante de amenazas.

o Thttps://www.nist.gov/document/2018-04-16frameworkviicorelxlsx
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El Ultimo componente del marco de ciberseguridad es el perfil, que es un
instrumento que permite alinear el ndcleo con los requerimientos de la
organizacion, el apetito de riesgo (o tolerancia al riesgo) y l0s recursos
disponibles. Gracias a esto, las organizaciones podran utilizar el perfil para
establecer una hoja de ruta hacia una postura de seguridad adecuada, vy
para ello desplegaran las mejores practicas de la industria. Los criterios de
alineamiento con el negocio son tres:

los objetivos de negocio;
el marco normativo aplicable en materia de ciberseguridad, vy
las amenazas identificadas.

En la practica, la elaboracion de un perfil se realizard como una tabla en
cuyas filas dispondremos los elementos del ndcleo (funciones, categorias
vy subcategorias) vy en sus columnas los requisitos derivados de los tres
criterios antes mencionados para conseguir el alineamiento con las
necesidades de la organizacion. En cada celda de la tabla se identificara
el nivel de implementacion de la correspondiente subcategoria (descrita
en la fila) necesario para alcanzar la postura de ciberseguridad que
responda adecuadamente a cada necesidad de la organizacion (descrita
en la columna). Si una categoria no es adecuada para conseguir un
requerimiento, en la correspondiente celda se indicara un «no aplica» o un
nivel de implementacion nulo («Nivel O»).

A continuacion, se muestra un ejemplo de perfil en su fase de desarrollo,
donde se esta completando el nivel de implementacion para cada
reguerimiento:

Objetivos de negocio Amenazas

02: Mantener un
03: Atender
nivel de
eficientemente a
resiliendca i
los clientes
adecuado

Ndcleo del marco

Al: Fuga de
informacién
sensible

A2: Interrupdién
de los serviclos

0O1: Ofrecer una
riday

Subcategoria optima A3: Ransomware

e

Funcién Categoria

Nivel 2
Nivel 2
Nivel 2
Nivel 2
Nivel 4
Nivel 4

10.AM-3
1D.AM-4
[ID.AM-S

Geslién de activos {ID.AM)

1D.AM-6

R1: ENS

Reguerimientos normativos

R2:
RGPD/LOPDgdd

R3: Di

10.BE-1

1D.BE-2

Entorne empresarial {10.BE) ID.BE-3

ID.BE-4

ID.BE 5

1D.GV-1

1D.GV-2

Gobernanza {ID.GV]

ID.GV-3

1D.GV-4

IDENTIFICAR (ID}

ID.RA-1




Se suelen generar dos tipos de perfiles:

Perfil actual. Recoge los niveles de implementacion desplegados en
la organizacion en el momento actual.

Perfil objetivo. Plantea los niveles considerados por la organizacion
como adecuados para satisfacer todos los requerimientos y establece
el objetivo que debe alcanzarse.

El plan de adecuacion en materia de ciberseguridad que la organizacion
deberd acometer y en el cual se incluiran todas las actividades que se
deban desarrollar, se obtendra de un analisis diferencial de ambos perfiles.

PLAN DE CONTINUIDAD DE NEGOCIO

Tras la descripcion del marco de ciberseguridad, su aplicacion al ambito
de la continuidad viene determinado por aquellos elementos del nudcleo
gue tienen impacto en esta disciplina.

Si bien hay subcategorias relacionadas con la continuidad, pero que
son Mas transversales en la gestion de la ciberseguridad (como la
identificacion del entorno, la evaluacion de riesgos, la formacion y
concienciacion, etc.), hay algunas cuya aplicacion esta intimamente
relacionada con la gestion de la continuidad, y podrian destacar las
siguientes:

SUBCATEGORIAS

PR.IP-4. Se realizan, se mantienen y se prueban copias de seguridad de la informacion.
PR.IP-9. Se encuentran establecidos y se gestionan planes de respuesta (respuesta

a incidentes y continuidad del negocio) y planes de recuperacion (recuperacion de
incidentes y recuperacion de desastres).

PR.IP-10. Se prueban los planes de respuesta y recuperacion.

PR.PT-5. Se implementan mecanismos (por ejemplo, a prueba de fallos, equilibrio de carga,
cambio en caliente o hot swap) para lograr los requisitos de resiliencia en situaciones
normales y adversas.

RS.RP-1. El plan de respuesta se ejecuta durante o después de un incidente.

RS.CO-1. El personal conoce sus roles y el orden de las operaciones cuando se necesita una
respuesta

RS.CO-3. La informacién se comparte de acuerdo con los planes de respuesta.

RS.CO-4. La coordinacion con las partes interesadas se lleva a cabo en consonancia con los
planes de respuesta.

RS.CO-5. El intercambio voluntario de informacion se produce con las partes interesadas
externas para lograr una mayor conciencia situacional de seguridad cibernética.

RS.IM-1. Los planes de respuesta incorporan las lecciones aprendidas.
RS.IM-2. Se actualizan las estrategias de respuesta.

RC.RP-1. El plan de recuperacion se ejecuta durante o después de un incidente de
seguridad cibernética.

RC.IM-1. Los planes de recuperacion incorporan las lecciones aprendidas.

RC.IM-2. Se actualizan las estrategias de recuperacion.

RC.CO-3. Las actividades de recuperaciéon se comunican a las partes interesadas internas y
externas, asi como también a los equipos ejecutivos y de administracion.
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Por otra parte, el marco establece una estructura y una metodologia,
concretando qué es |lo que se debe hacer, pero dejando en manos
de la organizacion cémo desarrollar las actividades identificadas
COmMoO necesarias, si bien se dan unas referencias informativas
relativas a otros conjuntos de buenas practicas que pueden orientar
en su aplicacion.

A tal fin, NIST desarrolla en el desempefio de sus funciones mucha
documentacion de ayuda en el ambito de la ciberseguridad,
incluyendo guias de referencia sobre aspectos concretos que suelen
denominarse Special Publications, de libre distribucion y descarga
(en ocasiones traducidas a varios idiomas) cuya consulta es muy
recomendable (véase la bibliografia de este documento).

Por lo que respecta a la metodologia para establecer un plan de
continuidad de sistemas (PCS),? NIST considera la existencia de siete
etapas en el proceso:

Desarrollar la politica de continuidad de sistemas.
Efectuar un analisis de impacto en el negocio (BIA).
ldentificar controles preventivos.

Crear estrategias de continuidad.

Desarrollar un plan de continuidad de sistemas.
Establecer pruebas, formacion y ejercicios del plan.
Realizar un mantenimiento del plan.

En los siguientes apartados desarrollaremos las diferentes etapas
del proceso en las que describiremos el conjunto de actividades
asociadas a cada una de ellas.

En esta primera etapa se abordara el desarrollo de una politica
de continuidad de sistemas, cuyo principal objetivo es definir

y comunicar a toda la organizacion y a sus partes interesadas,
el compromiso de la gerencia con la implantacion de buenas
practicas, el planteamiento estratégico que se debe seguir y los
requerimientos identificados en materia de continuidad.

? Hay algunos conceptos muy empleados en materia de continuidad que son de uso comun y que, puesto
gue se han mencionado anteriormente, no se van a definir de nuevo: PCN, PCS, DRP, RTO, RPO, MTD, BIA...
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No obstante, un PCS se integra como una parte del PCN, que contempla
todas las perspectivas y escenarios posibles con impacto en el
cumplimiento de la mision de la organizacion, por lo que, generalmente,
Mas que una politica de continuidad de sistemas, se disefara una
politica de continuidad del negocio, la cual incluira aspectos relativos a la
continuidad de los sistemas. Por esta misma razon el PCS se coordinara
con el desarrollo de otros planes del PCN, como el Plan de continuidad
de operaciones, Plan de recuperacion ante desastres (DRP), Plan de
comunicacion...

Para que sea realmente efectivo y asegurarse de que el personal
comprenda completamente los requisitos del PCS de la organizacion,
estos deben recogerse en el PCN que, a su vez, debe basarse en una
politica claramente definida. La politica debe contener los objetivos
de continuidad generales de la organizacion y ser respaldada, tanto
en su divulgacion como en su desarrollo, por el maximo érgano de
representacion de la organizacion.

En la metodologia NIST, los elementos clave de la politica son los
siguientes:

Funciones y responsabilidades.

Alcance. Como una breve descripcion de normas, servicios,
funciones, sistemas o cualesquiera otros elementos que definan
claramente el ambito al que se aplica.

Requerimientos de recursos. Normalmente expresados como el
apoyo y compromiso de la direccion para dotarse de los recursos que
puedan ser necesarios.

Requisitos de formacion.
Programas de ejercicios y pruebas.
Programa de mantenimiento del plan.

Frecuencia minima de copias de seguridad y almacenamie
medios de copia de seguridad.
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El BIA permite identificar los procesos vy servicios criticos para la
organizacion, los elementos de los sistemas de informacion que los
sustentan v la relacion de dependencia de los primeros respecto a los
segundos, lo que permite establecer de este modo el impacto derivado de
una indisponibilidad.

El desarrollo del BIA se divide en tres pasos:

Es decir, identificar los servicios criticos para el negocio cuya
prestacion estd soportada por los sistemas de informacion, y
determinar ademas el nivel de criticidad de su recuperacion en
caso de producirse una interrupcion. Se asocia el impacto de una
interrupcion del sistema con el tiempo de inactividad. Debera
reflejarse el tiempo Mmaximo de interrupcion que la organizacion
puede tolerar mientras mantiene la mision.

Para establecer unos
objetivos de recuperacion realistas es necesaria una evaluacion
exhaustiva de los recursos necesarios para reanudar los servicios
criticos en el menor tiempo posible. Los recursos que deben
identificarse incluyen instalaciones, personal, equipo, software,
archivos de datos, componentes del sistema v registros vitales.®

Sobre la base de los resultados de las actividades anteriores,
los recursos del sistema se pueden vincular mas claramente a los
servicios criticos. Se deben establecer prioridades para secuenciar
adecuadamente las actividades de recuperacion y los recursos
dedicados.

SUn registro vital se define como cualquier informacion registrada, independientemente

del formato (papel, fotografia, base de datos, archivo electrénico, etc.), que la

organizacion requiere para poder desarrollar su cometido y que cumple con las siguientes

caracteristicas:

1. es exclusiva de la organizacion;

2. esimposible de reproducir;

3. es critica para preservar el estado normal de operacion de la organizacion;

4. es necesaria para restablecer su normal operacion tras un desastre. o} \
Si se destruye, la pérdida de un registro vital tendria graves consecuencias para la

organizacion. 0
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En relacion con el BIA aparecen de nuevo los conceptos de MTD, RTO v
RPO que ya se han definido en anteriores apartados de este documento.
Simplemente cabe resaltar la importancia de hacer un analisis coste/
beneficio derivado de la aplicacion de medidas de recuperacion frente al
tiempo requerido para recuperar el sistema en caso de disrupcion.

Cuando menores sean los requerimientos para el tiempo de recuperacion,
mMas pérdidas habra para el negocio, pero mas econdmico resultara el
despliegue de las medidas de recuperacion. Por el contrario, cuando
mayores sean los requerimientos, menos pérdidas sufrira el negocio, pero
Mas costosas seran las medidas. Buscar un punto de equilibrio ayudara

a determinar qué requerimientos de recuperacion son razonables y qué
medidas de recuperacion seran las mas apropiadas (véase la relacion
descrita mas adelante).

Pérdidas del negocio

Coste de
recuperacion

Coste

Equilibrio
coste/beneficio

|

Tiempo
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Los impactos en la organizacion derivados de las interrupciones
a Sus servicios criticos pueden tratarse mediante el despliegue
en el sistema de medidas preventivas (preventivas, disuasorias
y eliminatorias) y detectivas. Siempre y cuando sean factibles y
rentables, las medidas preventivas son preferibles a las medidas
correctivas y de recuperacion gue pueden ser necesarias para
devolver el sistema a su estado de normal funcionamiento
después de una interrupcion.

En esta actividad de identificacion de controles preventivos
deben considerarse las medidas efectivas de planificacion de
la continuidad, asi como su mantenimiento de forma continua.
Algunas medidas comunes se enumeran a continuacion:

Sistemas de alimentacion ininterrumpida (SAI) con un
dimensionamiento adecuado (potencia y tiempo de
reserva) para proporcionar alimentacion de respaldo a
corto plazo a todos los componentes del sistema (incluidos
los dispositivos de climatizacion y de seguridad).

Grupos electrogenos para proporcionar alimentacion de
respaldo a largo plazo.

Sistemas de aire acondicionado de potencia adecuada
para evitar fallos en ciertos componentes por exceso de
temperatura.

Sistemas de extincion de incendios.
Detectores de fuego y humo.
Sensores de agua en el techo vy suelo del CPD.

Contenedores resistentes al calor y al agua para medios de
respaldo vy registros vitales no electronicos.

Interruptor de apagado de emergencia del sistema
principal.

Almacenamiento externo de medios de respaldo, registros
no electronicos y documentacion del sistema.

Controles técnicos de seguridad, como la gestion de claves
criptograficas.

Frecuentes copias de seguridad programadas, incluyendo
una ubicacion segura para almacenar las copias (en local y
en remoto) y con qué frecuencia se reciclan los soportes vy
se mueven al almacenamiento.
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Si somos conscientes de la enorme dependencia de las TIC que
actualmente tiene la prestacion de servicios y procesos de negocio en
cualquier organizacion, es imprescindible gestionar los riesgos asociados
al uso de sistemas de informacion.

Para ello hay que aplicar una metodologia que, en el caso de NIST, se
desarrolla en tres guias:

NIST SP 800-53A. Contiene el catalogo de controles de
ciberseguridad organizados por familias.

NIST SP 800-37. Describe la metodologia de analisis de riesgos.

FIPS PUB 199. Establece el proceso de categorizacion de un sistema
de informacion, el cual determinara el conjunto de controles
aplicables.

Con el uso de estas tres guias (conocidas generalmente por sus siglas
NIST SP 800-53, RMF y FIPS 199) se podra identificar el conjunto correcto
de controles de seguridad adecuados para cada organizacion.

Las estrategias de contingencia se crean empleando la familia de
controles de planificacion de contingencia (contingency planning) de la
guia NIST SP 800-53, que cubren todo el espectro de controles relativos a
copias de seguridad, recuperacion, planificacion de contingencia, pruebas
y mantenimiento continuo.

Los mecanismos de copias de respaldo y

restauracion son un medio para recuperar un

sistema de forma rapida y efectiva después de una

interrupcion del servicio. Estos mecanismos deben

integrarse en el ciclo de vida del sistema como

un elemento mas de su arquitectura, teniendo en *
consideracion que deben ser capaces de satisfacer

los requerimientos establecidos en el BIA en .
cuanto al tiempo de recuperacion. e

La eleccion del mecanismo de recuperacion .
adecuado dependera de factores como el tipo

de incidente, el tipo de sistema afectado, el nivel

de impacto en la organizacion vy los requisitos

de operacion del sistema. Los métodos de

recuperacion pueden incluir contratos comerciales
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con proveedores de sitios alternativos, acuerdos reciprocos
con organizaciones internas o externas y acuerdos de nivel
de servicio (SLA) con proveedores de equipamiento. o

Ademas, se deben considerar tecnologias como SAI (si

la interrupcion es de suministro eléctrico), discos RAID,
almacenamiento en red (NAS y SAN), servidores en cluster,
sistemas redundantes en alta disponibilidad, etcétera.

Deben plantearse varios enfoques alternativos al desarrollar
y comparar estrategias, incluyendo el coste, MTD, RTO,
RPO, la seguridad, las prioridades de recuperacion y la
integracion con el PCN (a nivel de organizacion).

Es necesario definir en la politica de copias de la organizacion la
frecuencia vy tipo de las copias que se deben realizar (por ejemplo,
semanales completas y diarias diferenciales) dependiendo de la
criticidad de los datos vy de su frecuencia de modificacion. También
debe definirse la ubicacion de los datos almacenados, la codificacion
de nombres de los archivos, el tipo de soportes que se deban utilizar,
su frecuencia de rotacion y el método para transportar los datos a una
ubicacion externa segura.

Una buena practica es almacenar al menos una copia de los datos
respaldados fuera de la ubicacion del sistema de informacion, 1o

cual puede conseguirse a través de un proveedor de este tipo de
servicios que gestionara la recogida de la informacion, etiguetado de
soportes, transporte y almacenamiento en condiciones de conservacion
controladas. También puede optarse por la transmision electronica de la
informacion al proveedor (como un proceso por lotes diario —electronic
vaulting— o en tiempo real —remote journaling—).

Para aguellos sistemas de informacion en los que el impacto de un
incidente disruptivo sea relevante, la estrategia de continuidad debe
incluir la recuperacion del servicio en un lugar alternativo que pueda
funcionar durante un periodo prolongado.
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El sitio alternativo se puede clasificar aplicando diversos
criterios segun se muestra en la tabla siguiente:

CRITERIO TIPO DESCRIPCION
Propiedad Propio Sitio dedicado a ello, propiedad de la organizacion u
operado por esta
Compartido Acuerdo reciproco de colaboracion con un tercero
Alquilado Sitio alquilado
Preparacion Frio Sitio con espacio e infraestructura adecuada (energia,
climatizacion, comunicaciones...) pero sin equipar
Templado Sitio parcialmente equipado (comunicaciones,
hardware, software, energia...)
Caliente Sitio completamente equipado, configurado y con el
personal de soporte necesario
Otros Movil Contenedor portatil y auténomo adaptado a las
necesidades de la organizacion
Redundante Sitio con el mismo equipamiento e infraestructura que

el principal y con informacion replicada en tiempo real

Escoger el tipo de sitio idoneo es, una vez mas, una cuestion
de equilibrio entre el coste y el tiempo de recuperacion

requerido.

Reemplazo de equipamiento

En prevision de que un incidente haya provocado que el equipamiento del
sistema de informacion haya sufrido dafnos o que el sitio principal no esté
disponible, se requiere diseflar una estrategia de reemplazo de equipos,

la cual debera considerar una vez mas el tiempo para tenerlos operativos,
respetando los requerimientos del BIA.

Las opciones son:

Acuerdos con proveedores. En este caso es fundamental el
establecimiento de SLA adecuados para la entrega del equipamiento
vy su configuracion (si se incluye como parte del servicio).

Equipos almacenados. Se almacenan equipos de respaldo en una
ubicacion segura. Hay un gran riesgo de que dichos equipos gqueden
obsoletos con el paso del tiempo.

Equipos compatibles existentes. A través de acuerdos de

colaboracion con terceros o mediante la contratacion de proveedores
de CPD calientes o servicios en la nube.
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Una vez establecida la estrategia de continuidad, el plan debe
contemplar la estructura del equipo humano necesario para su
desarrollo, teniendo en consideracion el personal disponible y su
capacitacion.

Se formaran equipos de trabajo con responsabilidades

bien definidas que deberan conocer todos sus miembros,
disponiendo ademas de procedimientos especificos para
cada actividad, tiempos objetivo para cada una de ellas y las
interdependencias entre los distintos equipos existentes.

Los equipos tendran un tamano adecuado para acometer las
tareas asignadas y una estructura jerarquica muy clara que
estara supeditada a un Unico coordinador que tendra la maxima
autoridad para la toma de decisiones, incluyendo la activacion
del plan: el coordinador PCS (frecuentemente el CIO).

Por lo general, los equipos responderan a unas funciones

y ambitos de actuacion acordes con las necesidades de la
estrategia y respondiendo a perfiles de conocimiento concretos,
por ejemplo: equipo de gestion (incluye al coordinador PCS),
equipo de comunicacion con los medios, equipo de seguridad
operativa, equipo de recuperacion de servidores, equipo de
recuperacion de BBDD, equipo de recuperacion de red, equipo
de recuperacion de aplicaciones, equipo de pruebas...

El desarrollo del PCS es fundamental dentro de la elaboracion
de un PCN. Debe incluir los roles, responsabilidades, recursos vy
los procedimientos detallados para la recuperacion del sistema
de informacion tras una interrupcion. Es interesante buscar en
su redaccion un equilibrio entre el nivel de detalle necesario para
poder realizar las actividades de forma correcta y la flexibilidad
suficiente para hacer el plan escalable y versatil (no concretando
en exceso para no restringir su capacidad de adaptacion).

La estructura de un PCS se compone de cinco elementos:

informacion de apoyo;

fase de activacion y notificacion;
fase de recuperacion;

fase de reconstitucion, y
apéndices.
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En su redaccion, un PCS debe tener un formato claro,
conciso y facil de seguir en una emergencia, incluso para
personal que pueda no estar familiarizado con el sistema
de informacion (proveedores o personal suplente). Siempre
gue sea posible, se utilizaran listas de verificacion y
procedimientos paso a paso.

En primer lugar, deben describirse el contexto y los antecedentes que
permitiran entender, desarrollar y mantener mas facilmente el plan:
alcance; objetivos; funciones y responsabilidades; descripcion del
sistema; supuestos de partida y un breve resumen de las tres fases
del plan.

El resto de la informacion de apoyo para la confeccion del PCS estara
formada por las conclusiones obtenidas del BIA, |la estrategia de
recuperacion, las listas de contactos y los procedimientos existentes
gue vayan a emplearse.

Esta fase define el conjunto de acciones iniciales que deben
ejecutarse tan pronto como se produce una interrupcion del sistema
0 esta es inminente. Estas acciones se centran en la notificacion al
personal implicado en el PCS, una evaluacion de la interrupcion y la
activacion del plan. Al finalizar esta fase, todo el personal deberia
estar listo para comenzar las labores de recuperacion del sistema.

A continuacion, describiremos las diferentes subfases que componen
esta fase.

El procedimiento de activacion del PCS debe describir el modo
de monitorizar el cumplimiento de cualquiera de los criterios
de activacion definidos por la organizacion y su validacion

por parte del coordinador PCS. Los criterios de activacion

del PCS pueden basarse en la evaluacion de tres aspectos
fundamentales:

extension de los dafos al sistema (fisicos, operativos o
economicos);
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criticidad del sistema o de la mision de la organizacion (por
ejemplo, proteccion de infraestructuras criticas), y

se espera que la duracion de la interrupcion sea mayor que el
RTO.

Describiran los mecanismos de comunicacion para notificar la
activacion del PCS a todo el personal implicado.

Pueden emplearse una gran diversidad de procedimientos,
incluyendo teléfono, correo electronico, SMS... Se deberan
considerar los mas adecuados vy eficaces, tanto para el

horario laboral como para el no laboral. Con frecuencia, una
notificacion por correo electronico seguida de una llamada de
teléfono puede ser la combinacion perfecta para proporcionar
informacion precisa (incluyendo guias, documentacion técnica,
capturas de mensajes, detalles de la interrupcion del sistema,
etc.) a la vez que se tiene la certeza de la recepcion de la
notificacion en un plazo de tiempo breve, ya que la consulta al
correo puede ser muy esporadica, especialmente en horario de
descanso).

Es recomendable establecer un arbol de llamadas
para conseguir notificar a todo el personal necesario
en un tiempo reducido, de modo que cada persona
que reciba la notificacion avisara a otras personas
preasignadas y asi sucesivamente. Cada contacto
principal deberad disponer de un contacto alternativo
en caso de problemas.

Se incluird a los POC* de las empresas externas

involucradas en el desarrollo del PCS. La notificacion

también se enviara a un equipo de evaluacion de

interrupciones previamente establecido para que

pueda analizar el estado de la situacion y organizar
0 los proximos pasos que se deban dar.

Es fundamental para una correcta implementacion
del PCS evaluar la naturaleza y el alcance de la
interrupcion del sistema, por ello debera iniciarse
tan pronto como sea posible, v la prioridad sera la
proteccion de vidas humanas.

/ 4 POC (point of contact): identifica la via de comunicacion con una tercera
parte implicada en un proceso de la organizacion para posibilitar la
o coordinacion de actuaciones vy el intercambio de informacion.
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El equipo de evaluacion de interrupciones debe ser el primero
en recibir la notificacion de una interrupcion. Estara formado
por personal que conozca el procedimiento de evaluacion de
interrupciones y sea capaz de llevarlo a cabo incluso si no se
dispone de la documentacion de soporte. Una vez analizada
la situacion, este equipo notificara a los equipos técnicos

de trabajo establecidos para cada ambito de actuacion que
sea necesario abordar (recuperacion de servidores, BBDD,
conectividad de red, etc.). Esta notificacion incorporara
informacion actualizada de la situacion vy la respuesta planeada
por parte del equipo de evaluacion.

La fase de recuperacion del sistema de informacion comienza
despueés de finalizar las actividades de la fase previa, concretamente:

activacion del PCS;
evaluacion de la interrupcion, y
notificacion y activacion de los equipos oportunos.

El propdsito de esta fase es el desarrollo de las estrategias de
recuperacion apropiadas para devolver al sistema de informacion

a un estado plenamente operativo, es decir, en el que sea capaz de
desempenar las funciones identificadas como objetivo en el PCS.
Puede tratarse de unas funciones temporalmente reducidas que
deban acompanfarse por la ejecucion manual de algun proceso

0 el uso de un sistema o ubicacion alternativos. Incluso puede
contemplarse Unicamente la recuperacion de los activos del sistema
identificados como prioritarios en el BIA.

La secuencia de actividades de recuperacion debe reflejar la
priorizacion establecida en el BIA y el MTD para evitar impactos
significativos en la organizacion. Del mismo modo, para recuperar
sistemas complejos es habitual establecer procedimientos de
recuperacion que han de desarrollar equipos de trabajo especificos
gue se deberan coordinar entre si.

Los procedimientos seran claros, sencillos y redactarse como una
secuencia ordenada de pasos.
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Los procedimientos de recuperacion también incluirdn instrucciones
para el escalado jerarquico y la coordinacion con otros equipos
cuando se produzcan problemas, se requieran recursos adicionales,
se haya completado un paso clave del proceso, etcétera.

0 0 En caso de requerirse la recuperacion en un sitio alternativo, toda la
logistica relacionada con la puesta en marcha en la nueva ubicacion
debe estar contemplada: traslado de equipamiento, soportes de
informacion, registros vitales... incluyendo requisitos de embalaje,
transporte y/o adquisicion de material necesario.

Para evitar omisiones vy facilitar el seguimiento escrupuloso del PCS,
es muy recomendable el uso de listas de verificacion.

i

Esta fase describe las acciones que es necesario desarrollar probar
y validar la capacidad y funcionalidad del sistema de informacion
recuperado. Si la ubicacion original del sistema es irrecuperable, la
fase de reconstitucion sera la que incorpore las actividades para
preparar una nueva ubicacion permanente que permita alcanzar de

forma completa los requerimientos del sistema.
Los principales objetivos de esta fase son dos:

. Para
ello suelen darse, siempre gque las circunstancias lo permitan, los
siguientes pasos:

Consiste en mantener el sistema
en estado operativo en dos ubicaciones separadas de
forma simultdanea hasta que haya garantias suficientes para
determinar que el sistema estd recuperado de forma correcta
y segura. Esto no siempre sera posible, pero si lo sera si, por
ejemplo, el sistema principal funciona de forma degradada por
haber sufrido dafios vy se ha levantado uno alternativo.

Es el proceso de probar

y validar los datos del sistema para confirmar que se han
recuperado correctamente hasta la Ultima copia de seguridad
disponible.
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Es el proceso
para probar toda la funcionalidad del sistema vy
determinar que esta listo para reanudar las operaciones.

Una vez validada la recuperacion,
debe llevarse a cabo una notificacion formal y coordinada
para desactivar el PCS vy volver a la normalidad. Para ello es
habitual que el coordinador PCS, junto con la gerencia de la
organizacion, monitoricen el comportamiento del sistema
y el desarrollo de los servicios/procesos de la organizacion.
En caso de que se hayan producido cambios relevantes,
puede ser necesario volver a evaluar la situacion antes
de autorizar el inicio de la actividad de la organizacion y
el fin del PCS. El proceso de vuelta a la normalidad no es
inmediato y requiere de varios pasos previos:

Notificacion (a la plantilla y terceras partes relevantes)
del regreso a la normal operacion, utilizando los cauces
para ello establecidos.

Limpieza de los espacios de trabajo afectados por

las labores de recuperacion: desmantelamiento de
ubicaciones temporales, reposicion de documentacion
de trabajo a su lugar habitual, reabastecimiento de
suministros, etcétera.

Si se usa un almacenamiento de datos en una ubicacion
externa, deben devolverse los soportes de copias de
seguridad utilizados.

Hay que realizar tan pronto como se pueda nuevas
copias de seguridad en prevision de tener que recuperar
nuevamente el sistema.

Redactar un informe detallado de los eventos vy
actividades de recuperacion y reconstitucion, el
cual debera incluir las lecciones aprendidas para la
actualizacion y mejora del PCS.

Los apéndices permiten disponer y desarrollar toda la informacion anterior
de manera detallada, incluyendo listas de verificacion, listas de recursos
necesarios, interconexiones del sistema, identificacion de terceras partes
implicadas (proveedores y clientes) y los acuerdos de colaboracion o
acuerdos de nivel de servicio (SLA) existentes.

Para que la organizacion esté realmente preparada para afrontar un incidente
con impacto en la continuidad, es necesario que el personal esté capacitado,
entrenado vy los sistemas y procedimientos probados. Seria desastroso
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descubrir un fallo en la respuesta ante un caso de incidente real,
por eso resulta imprescindible establecer programas de prueba,
formacion y ejercicios que permitan evaluar la capacidad de
respuesta y recuperacion, con el fin de detectar posibles errores vy
puntos de mejora para poder corregir el plan.

La organizacion debera establecer la realizacion de pruebas vy
ejercicios de sus planes de continuidad con una periodicidad
determinada. Tras cada actividad llevada a cabo, se elaborara un
informe con los resultados y las lecciones aprendidas que permitiran
actualizar y mejorar el PCS.

Las pruebas deben realizarse en un entorno tan cerca del

entorno operacional como resulte posible, incluyendo todos los
componentes del sistema para verificar la eficacia y eficiencia de los
procedimientos de recuperacion establecidos, incluyendo:

procedimientos de notificacion;

recuperacion del sistema en una plataforma alternativa desde
medios de copia de seguridad;

conectividad interna y externa;

rendimiento del sistema utilizando equipos alternativos;
restauracion de las operaciones normales;

pruebas donde se requiera coordinacion del PCS con otros
planes superiores (como el PCN).

En cada prueba disefada, el coordinador PCS debe evaluar los
elementos seleccionados teniendo como referencia los objetivos de
la prueba v sus criterios de éxito. El plan de pruebas también debe
incluir un cronograma de tiempos para las actividades que se deban
desarrollar, el personal que participara, el alcance, el escenario vy

la logistica. El escenario elegido para la prueba puede ser el peor
imaginable o el mas probable, pero debe imitar la realidad lo mas
fielmente posible.
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El programa de formacion en materia de continuidad se debe
focalizar en las funciones definidas en el PCS y los conocimientos
necesarios para su desarrollo, de modo que el personal esté
preparado para participar en pruebas y ejercicios, asi como en
incidentes reales de disrupcion.

Se efectuara, al menos una vez al ano de forma general, y de una
forma lo mas inmediata posible para el personal recién designado
para las funciones del PCS. Uno de los principales objetivos es
que el personal sea capaz de desarrollar las actividades que le
corresponden incluso sin disponer de la documentacion real, ya
gue podria no estar disponible en los primeros momentos tras una
interrupcion.

NIST identifica los dos tipos de ejercicios que se indican a
continuacion:

Este tipo de ejercicios de simulacion
son similares a un juego de rol donde el formador plantea un
escenario de interrupcion y hace preguntas a los participantes
para abrir un debate entre ellos en torno a sus roles,
responsabilidades y la toma de decisiones.

En este caso se pretende evaluar la
preparacion del personal para afrontar un incidente en un
entorno de operacion simulado. Ademas, permiten verificar
las funciones designadas al personal, el desempefno de sus
responsabilidades, los procedimientos operativos, los activos
y recursos utilizados, la eficacia de la comunicacion vy las
notificaciones, etcétera. La complejidad de los ejercicios
funcionales puede variar desde la comprobacion de aspectos
muy especificos del PCS hasta ejercicios a gran escala que
involucren a todos los elementos del plan.

Para garantizar la eficacia del PCS, este debe mantenerse actualizado
en todo momento, v se adecuara a los cambios que, con el paso

del tiempo, sufran los servicios y procesos de la organizacion,

la estructura de activos del sistema de informacion, las politicas
internas. Los avances tecnologicos también influyen en la forma en
gue resulta mas eficaz acometer situaciones de interrupcion.
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Adicionalmente, durante la realizacion de ejercicios vy
pruebas puede ponerse de manifiesto la existencia de
errores, lecciones aprendidas u oportunidades de mejora
cuyas acciones correctivas habra que trasladar al plan.

Por todo ello, en la organizacion se definiran intervalos de

tiempo concretos en los cuales se revisaran la precision e

integridad del plan, asi como cada vez que se produzca un

cambio relevante en cualquier elemento del plan. «

La revision del plan debe centrarse en los elementos
siguientes:

requerimientos operacionales;
requerimientos de seguridad;
procedimientos técnicos;

hardware, software y otros equipos (tipos,
especificaciones y cantidad);

nombres e informacion de contacto de los miembros
del equipo;

nombres e informacion de contacto de los
proveedores, incluidos los POC de proveedores
alternativos y externos;

requisitos de instalaciones alternativas y externas;
registros vitales (electronicos y en papel).

Por la informacion tanto operativa como de personal que contiene un

PCS, generalmente se considerara confidencial, por lo que debera definirse
y controlarse su distribucion. Debe ubicarse en un lugar seguro, pero
accesible, a todo el personal del PCS, incluyendo una ubicacion remota

en prevision de que las copias locales no estén disponibles. Junto a la
documentacion del PCS se almacenara otra informacion importante para
SuU ejecucion como pueden ser contratos con proveedores, licencias de
software, manuales de usuario, guias de operacion, manuales de seguridad
y procedimientos operativos.

Todos los cambios al PCS los debe efectuar su coordinador, quien

los notificara a los representantes de los planes relacionados. Las
modificaciones se anotaran en un registro de cambios con la fecha de
ubicacion del cambio (pagina, capitulo, etc.) y una breve descripcion del
cambio.
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Cada vez es mas comun gue las organizaciones adopten
medidas para prevenir el impacto de los efectos adversos
gue puedan afectar sus intereses. No obstante, nunca
desaparece la posibilidad de que ocurra algun evento que
amenace con interrumpir los servicios de las tecnologias
de la informacion (T1) que dan soporte a las actividades
de la organizacion. Por ello, es imprescindible disponer de
una adecuada estrategia de gestion de continuidad de los
servicios de las Tl que permita a la organizacion responder
de forma efectiva y eficiente ante cualquier desastre de alto
impacto.

La gestion de servicios se puede definir como un conjunto de
competencias organizacionales especializadas para entregar
el valor a los clientes en forma de servicios. El desarrollo de
las capacidades organizacionales especializadas esta basado
en los siguientes supuestos:

La naturaleza del valor, entendido como el beneficio
percibido, utilidad e importancia de algo.

La naturaleza vy el alcance de las partes interesadas
involucradas.

La manera como la creacion de valor es habilitada
mediante servicios.

En este contexto, la gestion de la continuidad de los servicios
de las Tl es una actividad de la gestion de servicios que

debe orientarse a permitir la recuperacion controlada de

los servicios y minimizar los tiempos de inactividad, lo que
garantizara la continuidad en la entrega de los servicios.

Asi, los marcos de trabajo vy las buenas practicas en el
contexto de la gestion de servicios de las Tl prestan una
especial atencion a la continuidad de los servicios de las TI.
Es el caso de la ITIL (/Information Technology Infrastructure
Library) vy la serie ISO/IEC 20000.
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A continuacion, se describe como se desarrolla la continuidad de
los servicios de las Tl en ambos marcos de trabajo.

ITIL* 4 es un conjunto de buenas practicas usadas para la
gestion de los servicios de las tecnologias de la informacion que
proporciona a las organizaciones un modelo operativo digital de
extremo a extremo para la entrega y operacion de productos y
servicios habilitados por las Tl ITIL® 4 permite que los equipos
de las Tl continden desempenando un papel importante en la
estrategia del negocio, y proporcionan un enfoque integral que
contempla otros marcos como Lean, Agile y DevOps.

Los componentes clave de la ITIL® 4 son el sistema de valor del
servicio (SVS) y el modelo de cuatro dimensiones.

El sistema de valor del servicio describe las formas en que los
diversos segmentos vy actividades de una organizacion estan
vinculados entre si. El SVS representa el modo en que los
diversos componentes y actividades de la organizacion trabajan
juntos para facilitar la creacion de valor mediante servicios
habilitados por las Tl. EI SVS facilita la integracion y coordinacion
y proporciona una direccion fuerte, unificada y enfocada hacia el
valor.

Por otra parte, el modelo de cuadruple de dimensiones describe
las cuatro perspectivas que son criticas para la facilitacion
efectiva y eficiente de valor para los clientes y otras partes
interesadas en forma de productos y servicios. Este modelo de
las cuatro dimensiones de la gestion de servicios se define para
garantizar un enfoque global en la gestion de los servicios. Las
cuatro dimensiones son:

Organizaciones y personas.
Informacion y tecnologia.
Asociados vy proveedores.
Flujos de valor y procesos.
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Para garantizar que el SVS permanezca equilibrado y efectivo, es
fundamental dar a cada una de las cuatro dimensiones la importancia
debida.

El sistema de valor del servicio de la ITIL® 4 explica como los
componentes vy las actividades de la organizacion trabajan como
un sistema para permitir la creacion de valor. Dichos componentes
y actividades se pueden configurar en multiples combinaciones de
manera flexible para adaptarse a las circunstancias. No obstante,
esta configuracion necesita de la integracion y coordinacion de
actividades, practicas y equipos.

El propdsito del SVS es garantizar que la organizacion cocrea valor
constantemente con todas las partes interesadas a traves del uso vy la
gestion de productos y servicios.

Las entradas principales del SVS son la oportunidad y la demanda.
Las oportunidades se refieren a las posibilidades que pueden agregar
valor para los clientes y partes interesadas, o ayudar a mejorar a la
organizacion. Por su parte, la demanda se refiere a la necesidad de
productos y servicios entre las personas o empresas consumidoras.

La oportunidad y la demanda generan actividades que se orientan a
la creacion de valor. Este valor es la salida o resultado del SVS.

El SVS de la ITIL incluye los siguientes componentes:

Se refiere a las recomendaciones que orientan a
las organizaciones en cualquier circunstancia, sin estar ligados a
sus objetivos, estrategias o estructura de gestion.

Contempla los medios por los cuales se dirige y se
controla una organizacion.

Se identifica como un conjunto de
actividades realizadas por una organizacion para entregar a sus
clientes un producto o servicio de valor.

. Se definen como un conjunto de recursos
organizacionales disehados para acometer un trabajo o lograr
un objetivo. La gestion de la continuidad de los servicios de las
Tl es una de las practicas definidas en la ITIL® 4.

Hace referencia a una actividad recurrente
desempefnada en todos los niveles con el objetivo de que
los resultados obtenidos por una organizacion cumplan
continuamente con las expectativas de las partes interesadas.
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Uno de los componentes basicos del SVS son los principios guia que
se definen como una filosofia o una idea establecida que orienta

a una organizacion en todas las circunstancias. Se aplican a todas
las iniciativas de la organizacion y a todas las relaciones con las
partes interesadas que apoyan una cultura de colaboracion y de
intercambio.

Cabe sefalar gue los principios guia respaldan las diferentes acciones
y decisiones tomadas por una organizacion, incluidas sus iniciativas
de mejora continua. El propdsito es adoptar un enfoque de gestion
de servicios y adaptar la orientacion de la ITIL® 4 al contexto de la
organizacion.

Estos principios también podemos encontrarlos en otros marcos,
metodos, estandares, filosofias e ideas. Los principios guia definidos
enla ITIL® 4 son:

Enfoque en valor.

Empezar donde se esta.

Progresar iterativamente con retroalimentacion.
Colaborar y promover visibilidad.

Pensar vy trabajar holisticamente.

Mantenerlo simple y practico.

Optimizar y automatizar.

NO oA WN

A continuacion, se describen cada uno de estos principios guia:

El principio se orienta a la creacion de valor
para los consumidores de servicios. Para alcanzar este valor, las
organizaciones deben vincular las diferentes actividades (directa o
indirectamente) que realizan de una manera logica.

El principio se enfoca a considerar lo que va
esta disponible en lugar de comenzar desde cero (o la reutilizacion).
Para lograr esto, es fundamental analizar el estado existente para
identificar lo que puede ser Util en la creacion de valor.

El principio pone
el foco en evitar la busqueda global de una vez y en recibir la
retroalimentacion oportuna. Para ello, es necesario dividir el trabajo
en componentes mas manejables con el objetivo de lograr la
iniciativa de manera iterativa.
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El principio se centra en eliminar
silos de informacion y generar confianza entre las partes interesadas.
De esta manera, es necesario que los miembros de la organizacion
trabajen juntos y compartan informacion en la mayor medida posible.

El principio se orienta a una manera
integral de trabajar. Para ello, las diferentes actividades de una
organizacion deben centrarse en la entrega de valor.

El principio esta enfocado a simplificar
los procesos y meétodos de trabajo complejos. Para lograr esto, se
deben identificar y eliminar procesos, servicios, acciones o métricas
gue no agreguen ningun valor al resultado.

El principio se centra en buscar la mejora
en el trabajo realizado por las personas. Este principio plantea que
las organizaciones deben automatizar el trabajo en la medida de lo
posible a fin de que requiera una intervencion humana minima.

Otro concepto esencial en la ITIL® 4 que ayuda a explicar como se
desarrolla la gestion de la continuidad de las Tl en este marco de
buenas practicas es la cadena de valor del servicio, que se define
como un modelo operativo que identifica las actividades clave
requeridas para responder a la demanda vy permitir la creacion de
valor a traveés de la formacion y gestion de productos y servicios.

La cadena de valor del servicio de la ITIL incluye seis actividades que
conducen a la creacion de productos y servicios vy, a su vez, de valor.

Las seis actividades de la cadena de valor son:

El proposito de esta actividad en la cadena de valor
es asegurar una comprension compartida de la vision, estado
actual y direccion de mejora para las cuatro dimensiones y todos
los productos y servicios en toda la organizacion.

El propdsito de esta actividad de la cadena de valor
es garantizar la mejora continua de los productos, servicios y
practicas en todas las actividades de la cadena de valor vy las
cuatro dimensiones de la gestion de servicios.

El propdsito de esta actividad de la cadena de valor
es proporcionar una buena comprension de las necesidades de
los interesados, transparencia y compromiso continuo, asi como
buenas relaciones con todos los interesados.

El propdsito de esta actividad de la
cadena de valor es garantizar que los productos y servicios
cumplan con las expectativas de los interesados en cuanto a
calidad, costos vy tiempo de comercializacion.

El proposito de esta actividad de la cadena
de valor es garantizar que los componentes del servicio estén
disponibl