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Vesilaitokset ovat havahtuneet ikdantyvien verkostojen kohtaamiin haasteisiin, joita ovat mm.
putkivuodot ja -rikot. Alyvesisovellukset, kuten digitaalinen mittaaminen ja analytiikka, voivat olla
osa ratkaisua naihin haasteisiin. Niiden avulla vuodot voidaan havaita aikaisemmin ja taten va-
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sensa tiedonsiirtoverkolle. Taman diplomitydn tarkoitus on selvittaa alyvesiverkoston tiedonsiirto-
protokollan valintaprosessin vaiheet ja vaatimukset ja mitad valintaprosessissa tulee huomioida.
TyOssa keskitytaan erityisesti vesihuollon toimintaymparistéon ja sen asettamiin vaatimuksiin.

Tutkimus toteutetaan kirjallisuusselvityksena, jossa kerataan tutkimustuloksia aikaisemmista
tiedonsiirtoprotokollia vertailevista tutkimuksista. Ensin selvitetdan suomalaisen vesihuollon toi-
mintaymparistd, johon alyvesimittarit ja tiedonsiirtoprotokolla tuodaan. Tutustutaan myds alykau-
pungin ja alyveden kasitteisiin ja 1oT:n ja ICT:n rooliin vesihuollon digitalisaatiossa. Sen jalkeen
tarkastellaan tiedonsiirtoprotokollien yleisia ominaisuuksia ja niiden sovelluksia. Myéhemmin sy-
vennytaan yksittaisten protokollien erityispiirteisiin. Tiedonsiirtoprotokollat, joita tassa tydssa tut-
kitaan tarkemmin, ovat LoRaWAN, Sigfox, NB-loT, Ingenu RPMA, DASH7, Weightless-P,
Symphony Link ja Wireless M-Bus.

Tutkimustuloksena on selvitys tiedonsiirtoprotokollan valintaan vaikuttavista kriteereista ja pa-
rametreistd. Tuloksissa osoitetaan erityisesti se, mita vesihuollon vaatimukset tiedonsiirtoverkolle
ovat. Osana tulosten tulkintaa ovat protokollavaihtoehtojen vertailu seka tulosten pohjalta esitetyn
paatoksentekoprosessin kuvaus. Protokollien valilld havaittiin seka yhtalaisyyksia etté eroavai-
suuksia. Tutkimuksen aikana esille nousseita valintaprosessiin vaikuttavia tekijoitd puolestaan
ovat energiatehokkuus, kantama, rakenteellinen skaalautuvuus, laitteiden edullisuus, luotetta-
vuus ja suorituskyky niin UL- kuin DL-suuntaan.

Tutkimuksen aikana ilmeni, etta tiedonsiirtoprotokollan valintaprosessi vaihtelee tapauskoh-
taisesti, eikd ole olemassa yhta kaikkiin tilanteisiin sopivaa tiedonsiirtoprotokollaa. Tiedonsiirto-
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Water works have become aware of the fact that aging networks are facing challenges such
as pipe leaks and -bursts. Smart water application, such as digital metering and analytics could
be a part of a solution for these challenges. With them leaks could be detected earlier and thus
decrease the amount of unprofitable water. Operating environment of the water supply sets its
own demands for the data transfer network. The objective of this master’s thesis is to determine
the phases of process of choosing a data transfer protocol for smart water grid and demands and
what should be noted in the choosing process. In this thesis the focus is especially on the oper-
ating environment of the water supply and its demands.

The research is implemented as a literature survey in which results from previous research,
that compare data transfer protocols, are collected. First, the Finnish operating environment of
the water supply, into which smart water meters and data transfer protocol are brought, is clarified.

Also, the concepts of smart city and smart water and the role of loT and ICT in digitalization of
water works are explored. After that the general features of data transfer protocols and their ap-
plications are reviewed. Later, the research goes deep into the specifics of protocols. Data trans-
fer protocols that are studied in this thesis are LoRaWAN, Sigfox, NB-loT, Ingenu RPMA, DASH?7,
Weightless-P, Symphony Link and Wireless M-Bus.

As a research result is a report on criteria and parameters impacting the choosing of a data
transfer protocol. The results indicate particularly what are water works’ requirements for the com-
munication network. As a part of the interpretation of results are comparison of data transfer pro-
tocols and description of decision-making process. Both resemblances and differences between
the protocols are discovered. Factors affecting the selection process that emerged during the
research, in turn, are energy efficiency, range, structural scalability, inexpensiveness of devices,
reliability and both UL and DL performance.

During the research occurred that the process of choosing a data transfer protocol varies from
case to case and there is no one data transfer protocol that is suitable for all occasions. When
choosing a data transfer protocol several smaller choices are made. The choice between license-
free and licensed band. This is followed by a more detailed selection of frequency band from the
chosen band which means that network operation frequency and bandwidth must be defined.
Then the modulation technology and channel access method must be chosen. Itis also necessary
to choose whether data transfer is one-way or two-way. It is also necessary to decide is the de-
ployment and maintenance of infrastructure given on the responsibility of the service provider or
do you want to be able to build your own data transfer network.

Keywords: smart water, smart water supply network, data transfer protocol, smart metering
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1. JOHDANTO

Nykyiset vesijohtoverkostot ovat ikdantymassa ja heikentymassa. lkdantyvien verkosto-
jen kohtaamia haasteita ovat mm. putkivuodot ja -rikot. Vesiverkostojen suuren laajuu-
den ja siihen yhdistettyjen laitteiden vaikean saavutettavuuden takia vesilaitoksilla ei
aina ole todenmukaista tietoa tilanteestaan tai niissa ei olla tietoisia vuotojen ilmenemi-
sestd vedenjakelujarjestelmassaan. (Lalle et al. 2021) Vesilaitokset ovat havahtuneet
siihen, kuinka alyvesisovellukset, kuten digitaalinen mittaaminen ja analytiikka, voisivat
olla osa ratkaisua vesi-infrastruktuurin haasteisiin. Nama sovellukset voisivat mm. edis-
taa laitoksen tehokkuutta ja vahentaéa tuottamattoman hukkaveden syntymista. Alykk&an
mittaamisen hyodyllisyys onkin kenties helpointa laskea ja ymmartaa taloudellisesta na-
kdkulmasta. Beal & Flynn (2015) esittelevat artikkelissaan kyselyn, jonka mukaan kolme
merkittavinta alykkaasta vesiverkostosta saatavaa taloudellista hyétya ovat tuottamatto-
man veden vahentaminen (vuodot ym.), kysynnan ennustaminen ja tieto huippukysyn-

nasta seka mukautuminen infrastruktuurin laajentamiseen.

Termilla alyvesi (eng. smart water) viitataan alykkaaseen vesihuoltoon, jossa perintei-
seen vesijohtoverkostoon on integroitu innovatiivisia teknologioita, kuten tieto- ja viestin-
tatekniikkaa (eng. Information and communication technology, ICT) ja monitorointia. (Ra-
mos et al. 2019) Viime aikoina markkinoille on iimestynyt uudenlaista langatonta mata-
latehoista viestintateknologiaa, jonka uskotaan vastaavan alykkaiden vesijohtoverkosto-
sovellusten vaatimuksiin. Nama kommunikaatioteknologiat selattavat paljon energiaa
kuluttavien ja lyhyen kantaman teknologioiden haasteet tarjoten lisaksi erinomaisen ra-
diolapaisyn. Lisaksi ndma matalatehoiset teknologiat ovat edullisempia verrattuna esi-
merkiksi matkapuhelinverkkoihin. (Lalle et al. 2021) Tassa diplomityéssa tarkasteltavat
protokollavaihtoehdot ovat LoRaWan, Sigfox, NB-loT, Ingenu RPMA, DASH7, Weight-
less ja Symphony Link.

Taman diplomitydn tavoite on selvittda, mita asioita vesihuollon nakdkulmasta taytyy
huomioida valittaessa tiedonsiirtoprotokollaa alykkaiden vesimittareiden tiedonsiirtoa
varten. Kirjallisuuden pohjalta on tarkoitus muodostaa ehdotus tiedonsiirtoverkon valin-
taprosessista. Ty toteutetaan kokonaan kirjallisuusselvityksena, jossa tutkitaan ja sel-
vitetdan aiempia tutkimuksia ja suosituksia tiedonsiirtoprotokollan valinnasta. Diplomi-

tydn tutkimuskysymyksina ovat:



- Millainen on alyvesiverkoston tiedonsiirtoprotokollan valintaprosessi?
- Mita tulee huomioida valintaprosessissa?

Tallainen tiedonsiirtoteknologia on viela suhteellisen uutta ja tdma tutkimus kokoaakin
tiedonsiirtoprotokolliin liittyvaa tutkimusta maailmalta ja tuo nama tutkimukset vesihuol-
lon kontekstiin. Taman tyon tulokset auttavat kehittdmaan aikaisempiin tutkimustuloksiin
pohjautuvaa lahestymistapaa tiedonsiirtoprotokollan valintaprosessiin ja huomioimaan
tiedonsiirtoverkon rakentamiseen vaikuttavia tekijoité vesihuollon nakdkulmasta. Diplo-
mityd ei ole tarkoitettu pelkdstaan vesihuollon toimijoille, vaan se toimii ohjenuorana

muillakin aloilla, joilla tarvitaan vastaavanlaista tiedonsiirtoa.

Seuraavassa luvussa kasitelldan tarkemmin alykkaita vesijohtoverkostoja ja vesihuolto-
laitosten digitalisaatiota. Samassa luvussa esitelldadan myoés perinteinen vesi-infrastruk-
tuuri, siis ymparistd, johon tiedonsiirtoteknologia ollaan tuomassa. Kolmas luku on kat-
saus erilaisiin tiedonsiirtoprotokolliin ja niiden ominaisuuksiin. Siind kdydaan lapi niiden
sovelluksia, yleista rakennetta, vesihuollon asettamia vaatimuksia tiedonsiirrolle ja vaih-
toehtoisia tiedonsiirtoprotokollia. Neljannessa luvussa kasitelldan tutkimusaineistoa ja -
menetelmaa. Se esittelee menetelman valinnan, tutkimuksen etenemisen ja tyon tilaa-
jan, Sastamalan Vesi liikelaitoksen, tapausesimerkin. Viidennessa luvussa yhdistetaan
vesihuolto ja tiedonsiirto seka kasitellaan tutkimuksen tuloksia ja tulkitaan niita. Luku ka-
sittelee tarkemmin valintaan vaikuttavia vaatimuksia ja parametreja seka protokollavaih-
toehtojen vertailua ja paatoksentekoprosessia. Viimeinen eli kuudes luku sisaltaa johto-

paatokset.



2. ALYVESI

Tassa luvussa esitelldan alykaupungin ja alyveden kasitteet. Sen lisdksi kuvataan perin-
teisen vedenjakeluinfrastruktuurin rakennetta ja vesihuoltolaitosten digitalisaatiota. Lu-
vussa sivutaan myos alyvesiratkaisujen mahdollisuuksia ja haasteita. Lopuksi luvussa
analysoidaan esineiden internetin (eng. Internet of Things, loT) ja ICT:n roolista alyk-

kaassa vesihuollossa.

2.1 Alykaupunki ja dlyvesi

Alykaupungin kasite ilmestyi joitain vuosia sitten ja sen voidaan yksinkertaisesti kuvailla
olevan kokoelma erilaisia ajatuksia siita, kuinka ICT voisi auttaa parantamaan kaupun-
kien toimivuutta. Vaikka alykaupungin kasite kasvattaa suosiotaan, ja yha useampia kau-
punkeja pidetdan sellaisina, sen katsotaan olevan yha kehitysvaiheessa. (Camero &
Alba 2019) Alykaupunki on usein jaettu kuuteen alueeseen, jotka ovat talous, ymparisto,
hallinto, asuminen, likkuminen ja ihnmiset. Naista alykas ymparisto kasittaa mm. alykkaat
sahkoverkot, ymparistoystavallisen rakentamisen ja kaupunkisuunnittelun. Lisaksi tahan
alykaupungin osa-alueeseen kuuluu dlykés vesihuolto. (Camero & Alba 2019) Alykkai-
den ratkaisujen lisdantyminen mahdollistaa yhdyskuntateknisten jarjestelmien ja palve-

luiden paremman hallinnan seka uusien palveluinnovaatioiden kehittymisen (RIL 2021).

Alyvesi puolestaan on kasite, joka on liitetty uuden sukupolven alykkaaseen vesihuol-
toon (Lalle et al. 2021). Alyvesi-termilla viitataan uusiin jarjestelmiin, jotka kayttavat vii-
meisimpia tiedonsiirtovalmiuksia ja paranneltuja toiminnallisuuksia (Kulkarni & Farnham
2016). Alykas vesihuolto on nykyisin toteutettu yhdistamalla innovatiivisia teknologioita,
kuten ICT:ta ja monitorointia, perinteiseen vesijohtoverkostoon (Ramos et al. 2019). Mer-
kittavin asia, jonka alyvesi tuo mukanaan perinteiseen vesihuoltoon on nimenomaan in-
formaatiokerros (Lalle et al. 2021). Alykkaan vesihuollon pdamaarana on hyddyntaa
vettd seka alueellisella ettd kaupungin tasolla kestavasti ja omavaraisesti (Ramos et al.
2019).

2.2 Vesihuolto Suomessa

Vesihuoltopalvelu kasittda toiminnan, jossa juomakelpoinen vesi saatetaan kuluttajan
kayttdédn ja jatevesi puolestaan johdetaan jatevedenpuhdistamolle ja sieltéa edelleen ta-
kaisin ymparistéon. Vesihuoltoverkostot muodostavat arviolta jopa 80 % vesihuoltolai-

tosten paaomasta. (Rajala 2021) Tasta syysta niiden kunnosta on tarkeaa huolehtia.



Kuitenkin Suomessa on kaikkiaan yli 100 000 kilometria vesijohtoverkostoa, josta 6000
kilometria on arvioitu erittain huonokuntoiseksi. Korjauksia tehdaan talla hetkella vain
noin 700-900 kilometria vuodessa. (RIL 2017)

Vesilaitokseen kuuluvat ne rakenteet ja laitteet, joita tarvitaan veden ottoon vesistdsta
tai pohjavesiesiintymasta, veden siirto vesilahteeltd yhdyskunnan alueella, veden kasit-
telyyn, varastointiin ja jakeluun. Vesilaitos alkaa siita, missa vesi joutuu pois luonnonym-
paristosta ja paattyy siihen, missa vesi luovutetaan kayttajalle. Raja on yleensa vedetty
asiakkaan tontin rajalle tai tonttijohdon ja runkoputken littymékohtaan. Joskus osa tont-
tijohdosta on vesilaitokselle kuuluvaa, kuten myos kayttajan vesimittari. Vaikka vesilai-
tokseen ei lueta kuuluvaksi vedenkayttajien omistamia, rakennuksen sisaisia johtoja tai
laitteita, niiden asettamat vaatimukset, esimerkiksi jakeluverkoston painetasot, joudu-
taan huomioimaan vesilaitoksella suunnittelussa ja kaytdssa. (Karttunen & Tuhkanen

2003) Kuvassa 2 on esitetty yksinkertainen piirros vesilaitoksen perusrakenteesta.

Vedenkasittely
Vesijsailio

laitos \

Vesistd

Vedenottoputki

Tonttijohto

L]

Kuva 1. Vesilaitoksen perusosat, lahdetta Karttunen & Tuhkanen (2003) mukaillen

Katuvesijohto

Vedenjakelujarjestelma puolestaan on yksinkertaistetusti ohjausjarjestelma, jossa jarjes-
telman ohjain ohjaa venttiileja, jotka saatelevat veden virtaamaa ja painetta kulutuksen

vaatimusten mukaisesti. (Kulkarni & Farnham 2016)

Suomessa vesivarojen riittdvyys ei ole ongelma paitsi alueellisesti ja kausittain. Suo-
messa hyvalaatuisen pohja- ja pintaveden riittavyys talousveden raaka-aineeksi aiheut-
taa haasteita paikallisesti, vaikka valtakunnallisesti tarkasteltuna vettd otetaan vain
murto-osa verrattuna korkealuokkaisten vesivarojen kokonaistilavuuteen. (Salminen
2017)

Suomessa kunnat vastaavat vesihuollosta. Kaytanndssa tama tapahtuu kunnan vahvis-

tamilla toiminta-alueilla. Toiminta-alueen ulkopuolella vastuu on sen sijaan kiinteiston



omistajalla tai osuuskunnalla, jolle on niin ikdan maaritelty oma toiminta-alueensa. Hule-
vedet eivat ole osa vesihuoltopalvelua. (Rajala 2021) Vesihuoltopalveluiden rahoitus tu-

lee kuluttajilta kerattavista maksuista.

Suomessa oman haasteensa vesijohtoverkostolle tuottavat kylma ilmasto ja routiminen.
Routa aiheuttaa putkille ylimaaraista kuormitusta ja lisda putkistovuotojen riskia. Routa-
raja taytyy Suomessa huomioida vesiputkia asennettaessa. Putket taytyy syvemmalle,

routarajan alapuolelle.

2.2.1 Vuotovedet

Vedenjakelujarjestelmassa ilmenee vuotoja jatkuvasti, joten jarjestelman tietyn ajanjak-
son kokonaisvuotomaara on yhteenlaskettu summa jokaisen yksittaisen vuodon maa-
rasta kerrottuna ajalla, jonka se ehtii vuotaa ennen korjaamista. Nain ollen tiheys, jolla
kaikki jarjestelman osat voidaan testata vuotojen varalta vaikuttaa koettujen vuotojen
maaraan. Luonnollisesti on olemassa kaytannon rajoituksia talle testaustiheydelle, joten
on vaistamatonta, ettd jonkin verran vuotoa esiintyy. On olemassa myds tarve maarittaa
taloudellisten resurssien maara, joka kaytetdan vuotojen havaitsemiseen ja korjaami-
seen. Vuotovesien vahentaminen on vaistamatta tydvoimaa kuluttava prosessi, jota tay-
tyy pitaa ylla koko ajan. Vuotojen paikantaminen vedenjakelujarjestelman satojen kilo-
metrien putkistoverkossa on haaste, jonka merkitysta ei pida aliarvioida. (Twort et al.
2000)

Tietysta vedenjakeluverkon osasta mitatut ydlliset minimivirtaamat voivat toimia kysei-
sen alueen vuotojen ja kuluttajien hukkaveden indikaattorina. Pienilla asutusalueilla,
joissa ei ilmene vuotoja ja syoéttomittarit ovat hyvassa kunnossa ilmenee 6-9 % hukka-
vettd toimitetun veden kokonaismaarasta. Vastaava luku pienissa jarjestelmissa, joissa
ilmenee vahan vuotoa, on 10-13 % ja tyypillinen pienin mahdollinen luku kokonaisissa
kaupungeissa on 16-17 %. Vuotojen maara riippuu organisaation tappioiden vahenta-
mista koskevista kaytanndista seka jarjestelman iasta ja kunnosta ja kayttdpaineesta.
Kaytannot riippuvat puolestaan taloudellisista ja tydvoimallisista resursseista. (Twort et
al. 2000)

Yritys voi soveltaa vuotojen hallintaan seka kertaluonteiseen olemassa olevien vuotove-
sien maaran vahentamiseen tyydyttavalle tasolle ettd jatkuvaan vuotojen hallintaan vuo-
tojen pitamiseksi saavutetulla tasolla. Aktiivinen vuotojen hallinnan prosessi koostuu
vuodoista kertovien todisteiden monitoroinnista, vuotojen havaitsemisesta ja vuotojen
korjaamisesta. Yksi vuotojen havaitsemisen tyokaluista on virtauksen tarkkailu, joka voi

auttaa tunnistamaan jarjestelman havididen komponentit. Vuotojen paikantamisen pe-



rinteisia keinoja ovat 1) hukkaveden mittaaminen ja vaiheittainen testaus disia virtaama-
tietoja hyddyntaen, 2) putkesta vuotavan veden aaneen perustuvat vuodonpaikannus-
tekniikat ja 3) visuaalinen havainnointi etsimalla maan pinnalla nakyvia merkkeja vuo-
doista. (Twort et al. 2000)

Vuotoja aiheuttavien vikojen syitd ovat mm. murtumat kylman saan jaksojen aikana,
maan liikkumista aiheuttavat pitkittyneet kuivat jaksot, kaivostoiminta, asentamisen
kehno toteutus, putkien ika tai niiden virheellinen valmistaminen, riittdmatoén suoja liiken-
teen kuormitusta vastaan tai putken vahvuus on liian alhainen nykyisille paineille. (Twort
et al. 2000)

2.3 Vesihuoltolaitosten digitalisaatio

Tassa luvussa kaytetdan pohjana ja viitataan paljon Vesihuoltolaitosten digistrategiaan,
jonka ovat laatineet Ikdheimo ja Metsavuo (2020). Alykas vesijohtoverkosto, joka sisél-
Iyttda ICT:n olemassa olevaan vesi-infrastruktuuriin on tulossa osaksi uuden sukupolven
alykasta vesihuoltoa. Kyseessa on uusi vesihuollon alan konsepti, joka mahdollistaa jar-
jestelmien jatkuvan tarkkailun ja epatavallisten tapahtumien, kuten vuotojen, maarittele-
misen. (Lalle et al. 2021) Alyvesijarjestelmia voidaan kayttaa parantamaan tilannetta ver-
kostoissa, joissa on heikentynyt infrastruktuuri, epdsaannéllinen toimitus ja alhainen
asiakastyytyvaisyys. Alyvesijarjestelmien avulla voidaan vesihuollosta tehda kestavam-
paa ja vahentaa taloudellisia tappioita. (Ramos et al. 2019). Kestavyytta voidaan lisata
ja taloudellisia tappioita vahentaa ensisijaisesti laskuttamattomien vesien ja ylivuotojen
paremman hallinnan my6ta seka putkirikkoja ennakoimalla. (lkédheimo & Metsavuo 2020)
Alyvesikaupungit kayttavat ICT-perusteisia alykkaita ratkaisuja taydentaskseen ja paran-
taakseen vesihuollon jo olemassa olevaa infrastruktuuria ja teknologiaa. (Keriwala & Pa-
tel 2022)

Digitaalisten palveluiden kehittymisen myéta veden kiertoa yhteiskunnassa on mahdol-
lista seurata ja hallinnoida entista yksityiskohtaisemmin. Digitalisaatio tuo mukanaan uu-
sia keinoja, joilla veden kiertoa luonnon ja rakennetun ymparistén valilla kyetaan hallit-
semaan tehokkaammin siten, etta haitat ymparistdlle ovat mahdollisimman vahaiset. Tal-
lainen veden kierron tehokkaampi hallinnointi on tarpeen myds Suomessa, silla taallakin
on kausia tai alueita, joilla vetta on liikaa tai liilan vahan tai vetta kulkeutuu vaariin paik-
koihin vaaraan aikaan. (lkdheimo & Metsavuo 2020) Tallaisia tilanteita ovat esimerkiksi

putkistovuodot.



Tarkeinta vesilaitosten kannalta on apu, jota uusi teknologia tarjoaa vesihuollon keskei-
simpien haasteiden, kuten laskuttamattomien vesien ja ylivuotojen hallintaan seka put-
kirikkojen ennakointiin, ratkomiseen. Tiedon kerdamisella ja hallinnalla on kuitenkin hin-
tansa, silla kaikki tiedon keraaminen edellyttaa myos tiedon hallinnointia mm. palvelimien
laadunvarmistuksen ja tiedon analysoinnin muodossa. (lkdheimo & Metsavuo 2020) Ve-
sihuoltolaitoksen toiminnan tehokkuuden kannalta on ensisijaisen tarkeaa paattaa, mita

dataa on tarpeen kerata.

Eras kansainvalinen esimerkki vesihuoltolaitoksissa toteutetuista digitalisaation edista-
mishankkeista on Wroclaw’'n vesihuoltolaitos, jossa tietojarjestelmakokonaisuus on
otettu kayttdédn vuotovesien hallinnassa. Vesilaitoksen vuotovesien hallinta perustuu eri-
laisiin sensoreihin, joiden tuottaman datan avulla ohjelmisto tulkitsee ilmenneitd poik-
keamia ja esittda ne kartalla. Nain on helpotettu laitoksen toiminnan suunnittelua ja konk-
reettisten korjaustoimenpiteiden toteutusta. Taman liséksi vesihuoltolaitoksella on alettu
kehittdmaan ennakoivaa kunnossapitoa, joka perustuu mm. poikkeamien havainnointiin

ennakolta ennen vahinkojen syntymista. (Ikdheimo & Metsavuo 2020)

International Water Assosiation (IWA) on laatinut listan keskeisistd havainnoista ja toi-

menpiteista, jotka edistavat parhaiten vesihuoltolaitosten digitalisaatiota:
1. Digitalisaation tavoitteet on asetettava toimitusjohtajan ja hallituksen tasolla.

2. Kokonaisvaltaisen digitaalisen tiekartan ja selkean liiketoimintastrategian laatimi-

nen.

3. Tydymparistdon tulee tukea uusien digitaalisten tydvalineiden ja -menetelmien

ideoinnin ja edistamisen kulttuuria.
4. Hyodynnetaan pilotteja ketteran ajattelutavan muodostamiseen.
5. Tietoarkkitehtuurin kehittdminen tiedon kaytén optimoimiseksi.
6. Luo, vaadi, yllapida ja kehita digitaalista ekosysteemiasi.

7. Vesihuoltolaitosten haasteiden, kuten yhteen toimivuuden, lainsdadannon, kult-

tuurin ja tietoturvallisuuden parantaminen. (IWA 2019)

Katkon & Pietilan (2017) artikkelissa esitetdan kaupunkien kestavan kehittamisen kan-
nalta vesihuollossa korostuviksi seikoiksi: 1) Kasvavilla kaupunkiseuduilla jarjestelmissa
on jo lisdkapasiteettia tai siihen on varauduttu. Vaestdkatoalueilla haasteita tulevat ai-
heuttamaan vesihuoltolaitosten asiakasmaaran ja maksupohjan pienentyminen. 2) Lai-
toskoon suurentaminen ei automaattisesti paranna tehokkuutta. 3) Ikdantyvan vesihuol-

toinfran saneeraukseen tulee panostaa nykyistd huomattavasti enemman. (Katko & Pie-



tild 2017) Suomessa yksi merkittdvimmista vesihuollon haasteista on ikdantyva infra-
struktuuri. On ollut jo pitkdan selvilla, etta vesihuoltoverkosto ikaantyy ja se tulee vaati-
maan saneerausta. (Rajala 2021) Vesihuoltolaitosten investoinnit ovat kuitenkin vain 400

miljoonaa euroa vuodessa, kun maaran pitaisi olla 770 miljoonaa euroa. (RIL 2021)

Ikdheimo & Metsavuo (2020) kirjoittavat vesilaitosten digitalisaation tulevaisuudesta seu-
raavasti: "Digitalisaation hyddyt saavutetaan parhaiten silloin, kun vesilaitoksen johdolla
on selkea fokus ja tavoitetila, joita palvellaan eri Iahteissa syntyvien tietojen tehokkaalla
integroinnilla, analysoinnilla ja visualisoinnilla. Kestava vesihuolto rakentuu luotettavuu-
delle, puhtaan veden ja jateveden toimitusvarmuudelle, asiakaspalvelulle, ennakoinnille
seka hyvalle kayttbomaisuuden ja talouden hallinnalle. Tulevaisuuden vesihuoltolaitok-
sissa tietoa keratadan nykyistakin enemman. Paatoksenteko tukeutuu kerattyyn ja analy-
soituun tietoon, mika helpottaa pitkan aikajanteen suunnittelua ja vahentaa akillisia ja
haitallisia toimenpiteitd. Pitkdn aikavalin tavoitteena tulee nahda elinikaisen oppimisen

mahdollistaminen sek& ennakoiva kunnossapito.”

2.4 Alyvesisovellusten mahdollisuudet ja haasteet

Kuten aikaisemmin todettiin, vedenjakeluverkostot ovat vanhenemassa ja heikkene-
massa. lkaantyminen tekee vesijohtoverkostosta alttimman vuodoille ja muille vioille.
Vesiputkien rikkoutumisten ja vuotojen aiheuttama vesihavikki voi pahimmillaan vaikeut-
taa vesipulaa. (Lalle et al. 2021) Alykk&at vesimittarit auttavat vuotojen ja muiden &killis-
ten vedenkulutusten havaitsemisessa. Niiden avulla voidaan lisdksi ennustaa tulevia
vuotoja aikaisempien vuotojen ominaispiirteita tutkimalla. Taten saavutetaan saastoja ja
parannetaan vesihuollon toiminnan suunnittelua. (Adams & Jokonya 2022) Alykkaiden
vesijohtoverkostojen suunnittelun padmotivaattorina on vuotojen havaitseminen (Lalle et
al. 2021). Alykkaat vesimittarit ovat joiltain osin jo vakiintunutta teknologiaa, joka on ny-
kyisin taloudellista/kustannustehokasta ja josta voivat hyotya seka vesilaitokset etta ku-
luttajat. Kuluttajille merkittdvimpia etuja ovat vedenkulutuksen taltiointi, etdluenta ja mah-

dollisuus hallita vedenkulutusta ja -kustannuksia. (Adams & Jokonya 2022)

Ensimmainen haaste, joka viivastyttda laajempaa alyvesiverkoston soveltamista, on to-
delliseen suunnitteluun ja kayttéénottoon opastavan viitekehyksen puuttuminen. (Li et
al. 2020) Kayttdéonoton hinta, energiankulutus, yllapito, yksityisyys ja turvallisuus, liitetta-
vyyden kattavuus. loT-perustaiset jarjestelmat ovat laajoja ja haavoittuvaisia kyberuhkia
vastaan, etenkin silloin kun dataa lahetetdan serverille. Yleisesti kaytdssa olevilla lan-

gattomilla tiedonsiirtoprotokollilla on rajoitteita liittyen seka joidenkin teknologioiden ener-



giantarpeeseen etta viestintetaisyyteen, johon ne kykenevét. Alyvesijarjestelmien suu-
rimpia haasteita on myds jarjestelmien asentamisen, kayton ja yllapidon toimenpiteiden

monimutkaisuus. (Palermo et al. 2022).

2.5 loT jaICT alykkaan vesihuollon osana

loT voi yhdistaa laitteita alykaupungin eri sovelluksissa, joita ovat esimerkiksi alykas ve-
sijohtoverkosto, alykas sahkdverkko ja alykodit. Alykas vesijohtoverkosto on yksi l0T-
sovelluksista, joka integroi vesijarjestelmadan sensoreita, hallintalaitteita, reaaliaikaista
monitorointia ja datan visualisointityokaluja, tiedonhallinnan ja tallentamisen ohjelmia
seka analyyttisia komponentteja, jotka monitoroivat ja arvioivat etana ja jatkuvasti ongel-
mia vedenjakelujarjestelmassa. Alykkaaseen vesijohtoverkostoon yhdistettyjen loT-lait-
teiden taytyy tayttaa joitain vaatimuksia, kuten pitkan kantaman tiedonsiirto, pitkd akku-
jen kayttdika, alhaisen tiedonsiirtonopeuden lahetykset, korkean tason tietoturva ja edul-
linen asennus. (Lalle et al. 2019) Kuvassa 2 on esitelty alykaupunkien alyvesijarjestel-

missa yleisesti kaytettyja sensoreita ja niiden sovelluksia.

Alyvesijarjestelma

|

¥leisesti kaytetyt
sensorit

.

Painesensori Virtausmittari pH-sensori Vedenjakelujarjestelman

l l l vuotojen mittaus

Kaytetty kulutuksen

ennustamiseen, Veden laadun Kotien sisgisten
hyodyllinen pumppujen tarkkailu vuotojen arviointi
toiminnan ajoittamisessa

l l

Putkien
puhkeamisten
havaitseminen

Paineen sadtd
vuotojen
hallinnassa

Vedenjakelujarjestelman
vuotojen arviointi

Kuva 2. Sensorit ja niiden sovelluksia dlyvesijdrjestelméssa, l&dhdettd Gupta et al.
(2020) mukaillen.

Uusia ja olemassa olevia sensoreita, seka kiinteita etta siirrettavia, kaytetaan tarjoamaan
lahes reaaliaikaista tietoa vedenlaadusta, virtaamista, paineista ja vedenkorkeuksista
muiden parametrien lisksi. Sensorit voivat olla hajautettuna ympari jarjestelmaa, jotta
ne voivat auttaa paivittaisissa resurssien optimointitoimissa, kuten kemikaalien annoste-

lussa vedenkasittelyprosessissa havaita, diagnosoida ja ennakoivasti ehkaista haitallisia
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tapahtumia, kuten putkien rikkoutumisia, veden varjaytymista ja viemarin tukkeutumista.
Mittarit voivat tarjota hyodyllista informaatiota ennaltaehkaisevan huollon nakékulmasta
ja parantaa pitkan tahtaimen suunnittelua vesilaitoksilla esimerkiksi auttamalla priorisoi-
maan huolto- ja korvaustoimenpiteet ikdantyvalle infrastruktuurille. Samalla tavalla sen-
sorit voivat tarjota todisteita putkien korroosiosta ja varoittaa kuluttajaa ja vesilaitosta,
kun veden laadun vaatimukset eivat tayty. Lisaksi alykkaat mittarit tallentavat asiakkai-
den vedenkulutuksen, tarjoten selkean kuvan vedenkulutuksesta ja valittavat tiedon seka
kuluttajalle ettd vesilaitokselle, mahdollistaen parannellun vesihuollon. (International Wa-
ter Association 2019) Yhdistamalla reaaliaikaisesti virtaama- ja painetiedot yhteenlaske-
tun kulutuksen kanssa, vuotojen havaitsemisen ja paikantamisen tarkkuutta voidaan pa-
rantaa. Esimerkiksi 4anta havaitsevia sensoreita on kaytetty yleisesti vuotojen havaitse-
miseen. Akustiset sensorit kuuntelevat 4ania, joita syntyy veden karatessa putkesta esi-
merkiksi vuodon takia. Nama sensorit voivat |&hettda dataa internetin kautta pilveen tai
suoraan siirrettavalle, kasikayttoiselle laitteelle, jolla sensorit voidaan lukea. Akustiset
sensorit ovat huomattavasti herkempia kuin ihmiskorva, ja ne voidaan pitaa aktiivisina

Gisin, jolloin taustamelu on vahaisinta. (Kulkarni & Farnham 2016)

Alykkaassa saatojarjestelmassa (eng. Intelligent Control System, ICS), jollainen alyvesi-
verkostokin on, mittaavat, suorittavat, lahettavat ja vastaanottavat laitteet toimivat niiden
hallintaan erikoistuneen ohjelmiston alaisuudessa. Radioverkon lahetyksen luotettavuu-
den takaamiseksi on kehitetty ICS:n sisaisia tiedonsiirtoprotokollia. (Karavaev et al.
2018) Kaupallisesti saatavilla olevat kulutuksen seurannan valineet tukevat erilaisia tie-
donsiirtoprotokollia. Toiset tiedonsiirtoprotokollat toimivat lisensoiduilla kaistoilla
(900/1800/1900MHz,440MHz) ja  toiset kayttavat lisenssivapaita kaistoja
(169/433/868/915MHz, 2.4GHz). Valinnanvaraa on laajasti eri vaihtoehtojen valilla, joista
vesihuollon tarjoaja voi valita riippuen toiminnallisista vaatimuksista (kuten kayttoika, mit-
tausmekanismin tyyppi, laitteen tukeman tiedonsiirtorajapinnan tyyppi jne.) Asentamalla
virtaamamittareita ja AMR-sensoreita sekd muita samankaltaisia lahes reaaliaikaista da-
taa lahettavia laitteita kulutuksen tarkkailua varten, voidaan saada hienojakoisempaa tie-
toa verrattuna perinteisiin historiallista dataa hyddyntaviin metodeihin. (Kulkarni & Farn-
ham 2016)

Vesimittari on laite, joka mittaa veden virtaamaa, eli veden kulutusta. Naitd mittareita on
olemassa mekaanisia, elektronisia ja ultradanimittareita. Mekaaninen vesimittarissa on
messinkinen virtauksenmittausosa ja 8-numeroinen summanaytto. Elektroninen vesimit-
tari koostuu myos messinkisesta virtauksenmittausosasta, mutta siina summanaytto di-

gitaalinen. Ultraganivesimittareiden mittaustekniikka perustuu nimensa mukaisesti ultra-
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aaneen. (Pajavirta Oy) Etaluettavuus mittareissa tarkoittaa sita, etta tarkasteltavan mit-
tarin data on luettavissa etana, yleensa radioverkon (esimerkiksi AMR-verkko) kautta
(Virtanen 2020). Alykas mittaaminen voidaan luokitella automaattiseksi luennaksi (eng.
automated meter reading, AMR) tai edistyneeksi mittausinfrastruktuuriksi (eng. advan-
ced metering infrastructure, AMI) riippuen mittaamisen, ohjauksen tai toiminnallisuuden
edistyksellisyydesta. Sitd voidaan kayttdd myods naiden kahden kattotermina. (Msama-
dya et al. 2022) Alykkaisiin mittareihin on tyypillisesti sisallytetty integroitu ohjain, joka
kommunikoi sensorin kanssa ja langaton lahetin. 10—15 vuoden akkun kayttoika on ylei-
nen, koska mittareilla ei yleensa ole kaytdssa verkkovirtalahdetta. Alykk&aan mittausjar-
jestelman tiedonsiirto voidaan suorittaa hyddyntaen useita tiedonsiirtokanavia, joita ovat
radioviestilikenne, Internet tai matkapuhelinyhteydet. Alykkaille vesimittareille on tyypil-
listd kerata kulutustietoja ja siirtda ne sitten tukiaseman (eng. gateway) kautta palveli-
melle. (Keriwala & Patel 2022)



12

3. TIEDONSIIRTOPROTOKOLLAT

Tassa luvussa kasitelldaan tarkemmin uuden sukupolven tiedonsiirtoprotokollia, jotka
mahdollistavat alyvesiverkoston konkreettisen toteutuksen ja ennen kaikkea loT-laittei-
den yhdistamisen osaksi tietoverkkoa. Markkinoille on ilmestynyt uudenlaisia pienitehoi-
sia langattomia tietoverkkoteknologioita, jotka voivat vastata alykkaiden vesijohtoverkos-
tojen tiedonsiirtovaatimuksiin. Naita teknologioita ovat mm. LoRaWan, Sigfox, NB-loT,
Ingenu RPMA, DASH7, Weightless, Symphony Link ja Wireless M-Bus, jotka esitellaan
tassa luvussa. Vesimittareiden tiedonsiirto on toteutettu aiemmin langallisesti, kuten M-
Busia kasittelevassa luvussa 3.5.8 kay ilmi. Naistd vaihtoehdoista Wireless M-Bus on
nimittdin vanhemman langallisen tiedonsiirtoteknologian perustalle rakennettu langaton

sovellus.

3.1 Tiedonsiirtoprotokollien yleinen rakenne ja sovelluksia

Pienitehoisella laajaverkolla (eng. Low Power Wide Area Network, LPWAN) on sovellus-
kohteita harvaan asutuilla alueilla, joilla mobiiliverkon kentta on heikko ja infrastruktuurin
rakentaminen Wi-Fille tai vastaavalle verkolle saattaisi tulla kalliiksi haastavan maaston
tai laajalle alueelle sijoitettujen sensorien takia. Taajama-alueiden sovelluksia ovat mm.
alykas pysakointi, tulvien seuranta, sddasemat, infrastruktuurin seuranta, alykas mittaa-

minen, valojen saatadminen tai jatehuolto. (Queralta et al. 2019)

Kaikille tiedonsiirtoprotokollavaihtoehdolle yhteisia elementteja ovat paatelaitteet (eng.
end device), tukiasemat ja verkkopalvelin (eng. network server). Paatelaite on yksinker-
tainen laite, joka koostuu sensoreista ja/tai toimilaitteista ja joka on varustettu lahetin-
vastaanottimella (eng. transceiver). Se keraa informaatiota ja lahettda sen sitten tukiase-
malle. (Ayoub et al. 2018) Tallainen paatelaite on esimerkiksi alykas vesimittari. Paate-
laitteet Iahettavat datan tukiasemien kautta verkkopalvelimelle. Tukiasemat toimivat siis
tiedonvalittajina paatelaitteiden ja serverin valilla. (Lalle et al. 2019) Kuvassa 4 on esitetty

tiedonsiirtokokonaisuuden yleinen perusrakenne.
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Kuva 3. Alyvesiverkon tiedonsiirtokokonaisuuden esimerkkirakenne

Kayttaja

Tiedonsiirtoverkko on siis laajempi kokonaisuus kuin pelkka langaton tiedonsiirto, joka
on toteutettu esimerkiksi radioverkolla. Dataa taytyy myos tallettaa ja analysoida sen li-
saksi, etta sita siirretdan. LPWAN-verkot ovat yleensa tahtitopologisia. (Aggarwal & Na-

sipuri 2019) Kuvassa 5 on yksinkertainen esitys tiedonsiirtoverkon tahtitopologiasta.

Palvelin
Paatelaite
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| {Paatelaite
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Kuva 4. Tiedonsiirtoverkon tahtitopologia.

Edella kuvattujen rakenteiden ja mainittujen osien lisaksi joillain tiedonsiirtoprotokollilla
on uniikkeja ratkaisuja ja elementteja. Verkkoon voidaan esimerkiksi lisata verkon kan-

tamaa parantavia laitteita, toistimia (eng. repeater).

LPWAN-verkoille 16ytyy sovelluskohteita teollisuudesta, jolloin on yleensa kyse teolli-
sesta esineiden internetista (eng. Industrial Internet of Things, 1loT). Teollisuuden sovel-
lukset asettavat tiedonsiirtoverkolle omat vaatimuksensa. Esimerkiksi on suotavaa, etta
verkko on yksityinen. Viestien kuittaukset ovat myds tarkeita teollisissa sovelluksissa toi-
sin kuin taajama-alueiden sovelluksissa. Lisdominaisuudet, kuten viestin lahetys yhdesta

laitteesta moniin vastaanottimiin, helpottavat laiteohjelmiston paivittdmista. Toisin kuin
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julkisissa verkoissa, joissa tdma ominaisuus ei ole merkittava johtuen suuresta maarasta
erilaisia laitteita, teollisuuden sovelluksissa laitteet ovat homogeenisempia. (Queralta et
al. 2019)

3.2 Tiedonsiirtoprotokolla vesihuollon toimintaymparistossa

Alykkaaseen vesijohtoverkostoon liitettavien loT-laitteiden on oltava energiatehokkaita,
silld monissa tapauksissa ne on asennettava hankalakulkuisiin paikkoihin, kuten putkis-
toon maan alle. Alykkaaseen vesijohtoverkostoon asennettavilla laitteilla ja niiden akuilla
on oltava maksimaalinen kayttoika. (Lalle et al. 2019) Eri lIahteiden mukaan tavoiteltu
kayttoika akuille on 10-15 vuotta (Lalle et al. 2019, Buurman et al. 2020).

Jotta valtava maara alykkaan vesi-infrastruktuurin loT-laitteita voidaan yhdistaa ja pal-
velut integroida jarjestelmaan, vaaditaan tiedonsiirtoteknologialta skaalautuvuutta. Siksi
alykas vesijohtojarjestelma vaatii parhaimman skaalattavuuden omaavat viestintatekno-
logiat monien laitteiden tukemiseksi. (Lalle et al. 2019) Vesihuollon kannalta rakenteelli-
nen skaalautuvuus on oleellisempaa kuin kuormituksen skaalautuvuus. Rakenteellinen
skaalautuvuus maarittelee, kuinka monta paatelaitetta LPWAN-verkkoon voidaan kyt-
kea. Tama voidaan maaritella joko siten, etta lasketaan laitteet tukiasemaa kohden tai

tukiasemat yhta maantieteellista aluetta kohden.

Alykas vesijohtoverkoston loT-laitteiden, ylldpidon ja asennuksen hintojen on oltava
mahdollisimman alhaiset, jotta jarjestelman kokonaishinta pysyy alhaisena. (Lalle et al.

2019) Jarjestelmaan voidaan asentaa sitd enemman laitteita, mitd halvempia ne ovat.

Alykkaaseen vesijohtoverkostoon asennetut loT-laitteet sijoittuvat toisistaan useiden ki-
lometrien paahan, jolloin vaaditaan pitkadn kantaman tiedonsiirtoa, jotta data siirtyy ver-
kostossa laitteelta toiselle tehokkaasti. (Lalle et al. 2019) Yleisesti hyvaksyttavan verkon
kantaman on sovittu olevan muutama kilometri taajamassa ja jopa kymmenia kilometreja
harvaan asutulla alueella. LPWAN-verkolle tavoitekantama on taajamissa 5 km ja har-
vaan asutuilla alueilla 10 km. (Buurman et al. 2020) Pitkan kantaman lisdksi sensoreiden
ja mittareiden kerddman datan siirtdmisessa ei saa olla pitkia viiveita, jotta nopea paa-
toksenteko mahdollistuu. (Lalle et al. 2019) Sensoreiden ja mittareiden kerddman datan
siirtAmisessa ei mydskaan saa olla pitkia viiveita, jotta nopea paatéksenteko mahdollis-
tuu (Lalle et al. 2019).

Jotta alykkaalle vedenjakelulle voidaan taata tietty vakaus, kaytettavan viestintateknolo-
gian on oltava luotettavaa. Luotettavuuden avulla voidaan ratkaista perinteisen vedenja-
kelujarjestelman ongelmia, katkoksia ja hairidita. Alyvesikontekstissa luotettavuus tar-

koittaa jarjestelman kykya tayttaa tiettyja vaatimuksia liittyen esimerkiksi viiveeseen ja
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tiedonsiirtonopeuteen. (Lalle et al. 2019) Kyberturvallisuus on yksi nousevista alykkaiden
verkostojen vaatimuksista, joten myos alykkaaseen vesijohtoverkostoon vaaditaan pro-
tokollat, joiden turvallisuus on korkeaa luokkaa. (Lalle et al. 2019) Kyberturvallisuus on
oleellinen vaatimus vesihuollon nakékulmasta, silla vesihuolto ja vesijohtoverkostot ovat

osa kriittista infrastruktuuria, mika edellyttda korkeaa luotettavuutta.

Merkittava tiedonsiirtoinfrastruktuurin ominaisuus on myos riittdva kaistanleveys. Koska
alykas vesijohtoverkosto vaatii useiden loT-laitteiden yhteen kytkemisen, tiedonsiir-
toinfrastruktuurilla on oltava kapasiteettia siirtda useita viesteja samanaikaisesti siten,

ettd verkon nopeus ei karsi. (Lalle et al. 2019)

Muita tiedonsiirtoverkon rakentamisessa huomioitavia asioita ja valintoja, joita LPWAN-
verkkoa suunniteltaessa joudutaan tekemaan, kuten taajuusalueeseen ja modulaatiotek-
niikkaan liittyen. N&ita valintoja on esimerkiksi valinta lisenssivapaa ja lisensoidun kais-
tan valiltd. Tdma valinta tehddan ensimmaisten valintojen joukossa, koska tdma tulee

vaikuttamaan muihin verkon rakentamisessa huomioitaviin asioihin.

Kun on valittu lisensoitujen ja lisenssivapaiden taajuusalueiden valilta, seuraa tarkempi
taajuuskaista valinta valitulta alueelta. Toisin sanoen maaritellaan verkon operointitaa-
juus ja kaistanleveys. Valinta koostuu kahdesta elementista, jotka ovat 1) kantoaallon
taajuuden (eng. carrier band) valinta ja 2) taajuusalueiden, joita verkko voi kayttaa yhta-
aikaisten viestien lahettamiseen, valinta. Kantoaallon taajuudella on merkittava vaikutus
LPWAN-verkon kantamaan. (Buurman et al. 2020)

Seuraavaksi kasitelldadan modulaatiotekniikan ja kayttémetodin valinta. Modulaatiotek-
niikka vaikuttaa langattoman verkon bittivirheiden maaraan ja linkkibudjettiin. Kanavan
kayttdbmetodilla (eng. channel access method) puolestaan on merkittava vaikutus verkon
skaalautuvuuteen, silla se maarittaa, kuinka monta laitetta voidaan kytkea verkkoon yhta

aikaa.

Yksisuuntaiset jarjestelmat ovat taysin sopimattomia mille tahansa LPWAN-verkolle,
jossa tarvitaan jonkinlaista toimintojen tai viestien kuittausta. Kaksisuuntaiset (dupleksi-
set) jarjestelmat voivat vastata naihin vaatimuksiin, mutta aiheuttavat kuitenkin suurem-
mat kustannukset ja kuluttavat enemman energiaa. Yksisuuntaiset (simpleksiset) jarjes-
telmat voivat olla kayttokelpoisia, kun tarvitaan erittdin edullista ja energiatehokasta verk-

koa ilman kuittauksia tai toimintoja. (Buurman et al. 2020)

Liiketoimintamalli on organisaation strategia, jolla se pyrkii hydtymaan LPWAN-teknolo-
giasta. Tarkasteltaessa olemassa olevia LPWAN-verkkoja, voidaan havaita kaksi paalii-

ketoimintamallia, jotka ovat tilaajaperusteinen ja tuotantoperusteinen. Tilaajaperustei-
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sessa tilaajat maksavat kuukausittaisia maksuja ja mahdollisesti etukateismaksuja ver-
kon kaytosta. Maksettu summa saattaa vaikuttaa siihen, montako laitetta verkkoon voi-
daan yhdistaa, paljonko dataa voidaan siirtaa ja minka kokoisia viesteja voidaan lahettaa
ja mika naiden viestien prioriteettijarjestys on. Organisaatiot ovat vastuussa infrastruk-
tuurin kayttéénotosta ja yllapidosta, mutta omaavat vallan kumota tai rajoittaa kayttajan
paasyn verkkoon. Tuotantoperusteisessa verkossa kayttajien on mahdollista rakentaa
oma verkko ja kasvattaa sen rakenteellista skaalautuvuutta ja kantamaa lisaamalla tuki-
asemia ja toistimia. Kuitenkin on olemassa kaytannon rajoitus sille, missa maarin tama
voidaan toteuttaa. Verkon kayttéonotto, yllapito ja hallinnoiminen tuovat mukanaan kas-

vavat ja arvaamattomat kulut. (Buurman et al. 2020)

3.3 Vaihtoehtoiset tiedonsiirtoprotokollat

Tassa alaluvussa esiteltavista tiedonsiirtoprotokollista talla hetkella LoRaWAN ja Sigfox
ovat kaikkein suosituimpia LPWAN-ratkaisuja. LoRaWAN ja Symphony Link, joista Lo-
RaWAN on suositumpi, ovat laajimmin kaytdssa olevat LoRa-modulaatiolla toimivat tie-
donsiirtoprotokollat. Naistd LoRaWAN on avoin standardi, kun taas Symphony Link on
patentoitu. Sigfox ja RPMA ovat kaikista suosituimmat niista ratkaisuista, jotka eivat
kayta LoRa-modulaatiota. Weightless-teknologiat ovat my6s hyvin tunnettuja. (Queralta
et al. 2019)

3.3.1 LoRaWAN

LoRaWAN on LoRa Alliancen LoRan langattoman teknologian pohjalta kehittdma avoi-
men standardin tiedonsiirtoprotokolla (Lalle et al. 2019). Se toimii fyysisena kerroksena
LoRa-radioverkon paalla (Queralta et al. 2019). LoRaWAN koostuu kolmesta paakom-
ponentista, jotka ovat paatelaitteet, esimerkiksi mittarit, tukiasemat ja verkkopalvelin.
Paatelaitteet kerdavat dataa ja lahettavat sita tukiasemien kautta verkkopalvelimelle. Tu-
kiasemat toimivat siis tiedonvalittajina paatelaitteiden ja serverin valilla. (Lalle et al. 2019)
LoRaWAN kayttdd AES128b-suojausta ja silld on mukautuva tiedonsiirtonopeus (eng.
adaptive data rate) (Raza et al. 2017). LoRaWAN-verkolle ominainen verkkotopologia
on ns. “star-of-stars” (Lalle et al. 2019). Tama topologia on havainnollistettuna kuvassa
5.
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Palvelin
Langallinen
vhteys/Internet
Tukiasema Tukiasema Tukiasema

LoRa-
radioyhteys .~ '

Paatelaite ||Pdatelaite ||PAdtelaite ||PAatelaite || Paatelaite| |Paatelaite || Paatelaite

Kuva 5. LoRaWAN-verkon verkkotopologia, “star-of-stars”.

LoRa toimii lisenssittomilla, alle GHz:n ISM-kaistoilla (esimerkiksi Euroopassa 868
MHz:n taajuudella). Koska LoRa toimii lisenssittomilla kaistoilla, kayttdomaaraa on rajoi-
tettu, esimerkiksi EU:n saadanndllda 1 %. LoRaWAN tarjoaa tiedonsiirtonopeutta, joka
vaihtelee valilla 300 bps-50 kbps riippuen hajautuskertoimesta ja kaistanleveydesta.
Suurin mahdollinen tietosisaltdé on 243 tavua. LoORaWAN-paatelaitteiden akunkesto voi

yltaa jopa yli 10 vuoteen.

LoRaWAN-verkossa on kaksi erilaista lahetyssuuntavaihtoehtoa, jotka ovat UL- ja DL-
Iahetys. UL viittaa viesteihin, joita paatelaitteet Iahettavat serverille yhden tai useamman
tukiaseman kautta. Kaikki lahetysetaisyydella olevat tukiasemat saavat paatelaitteiden
lahettamat viestit. Tukiasemat lahettavat datan palvelimelle, joka tarkistaa datan ehey-
den, poistaa turhat vastaanotetut tiedot ja lopulta tunnistaa vastaavan sovellusserverin
ja lahettaa datan. DL-viestinnalla tarkoitetaan puolestaan sita, kun serverit lahettavat tie-
toa paatelaitteille. Tama data voi olla esimerkiksi kuittaus tai joku muu tietty viesti, jonka
palvelimen taytyy saada lahetettya paatelaitteille. (Lalle et al. 2019) LoRaWAN tukee DL-
suuntaista liikennetta esimerkiksi kuittausten, laiteohjelmistopaivitysten tai MAC-komen-
tojen muodossa. (Marais et al. 2019) Paivassa UL- tai DL-suuntaan lahetettyjen viestin
maaraa ei ole rajoitettu. Tiedonsiirto LoRaWAN-verkossa UL-suuntaan alkaa paatelait-
teen aktivoitumisesta. Kun paatelaite on aktivoitu, se liittyy LoRaWAN-verkkoon ja kom-

munikoi tukiasemien valityksella palvelimen kanssa. (Lalle et al. 2019)

loT:n mahdollistajana LoRan edut ovat 1) pitkdn kantaman lahetykset jopa yli 10 kilo-
metriin, 2) solmulaitteiden ja tukiasemien kayttéénoton edullisuus johtuen LoRa-lahetin-
vastaanottimien alhaisesta hinnasta ja pienentyneesta tukiasemien maarasta, esimer-

kiksi Wi-Fi- tai Bluetooth-ratkaisuihin verrattuna, 3) mukautuvat kaistanleveys ja hajau-
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tuskerroin, jotta luotettavuutta erilaisissa kanavaolosuhteissa paranee, ja jotta mahdol-
listetaan monikanavavastaanottimien (eng. multi-channel transceiver) rinnakkainen toi-
minta seka yhden tukiaseman datan vastaanottaminen jopa tuhansilta solmulaitteilta, 4)
akkukayttoisten laitteiden hyvin vahainen energiankulutus ja 5) ja ortogonaalinen lahetys
eri hajautuskertoimia kayttaen, tarvitsematta luopua lahetyksen luotettavuudesta.
(Queralta et al. 2019) LoRaWANin skaalautuvuus on heikko (Rama & Ozpmar 2018).
Queralta et al. (2019) esittaa, ettd LoRaWAN on sopiva pienen mittakaavan kayttéon tai

julkisiin sovelluksiin.

Langaton LoRaWAN-tiedonsiirtoprotokolla rakennettiin, jotta saavutettaisiin pitkdn kan-
taman tiedonsiirto, vahennettaisiin kuluja ja poistettaisiin toistimet ja taten verkosta tulisi
yksinkertaisempi (Alghamdi et al. 2022). LoRaWAN-verkossa voidaan kuitenkin kayttaa
toistimia (Wang 2021).

3.3.2 Sigfox
Sigfox-tiedonsiirtoprotokollan patentoi Sigfox-yhtio (Lalle et al. 2019). Sigfox esiteltiin

vuonna 2009 ja se oli ensimmainen LPWAN loT:ta varten (Queralta et al. 2019). Sigfox-
verkolla on LoRaWAN-verkon kaltainen topologia, jossa paatelaitteet on yhdistetty pil-
veen differential binary phase shift keying (D-BPSK) -modulaatiota kayttavien tukiase-
mien kautta. Sigfox-paatelaitteiden akun keston luvataan olevan jopa enemman kuin 10
vuotta. Verkon kantama on taajamassa 3—10 km ja haja-asutusalueella 20—40 km. Kuten
LoRaWan, myds Sigfox toimii lisenssittomilla alle GHz:n ISM-taajuuskaistoilla, mika tar-
koittaa Euroopassa 868MHz:n taajuutta. (Lalle et al. 2019) Koska Sigfox myo6s toimii
lisenssittomilla kaistoilla, myds sita koskevat samat kayttomaaran rajoitukset kuin LoRa-
WANia, mika on esimerkiksi EU:ssa 1 % (Lalle et al. 2019, Vejlgaard et al. 2017).

Sigfox kayttaa Ultra-Narrow Band (UNB) -modulaatioteknologiaa ja sen MAC-kerros on
Aloha-perusteinen. Sigfoxin tukiasemat siis l8hettdvat dataa ultrakapealla kaistalla
(100Hz). UNB-teknologian kayttaminen alle GHz:n ISM-kaistoilla mahdollistaa taajuus-
kaistan hyddyntamisen tehokkaasti ja tarjoaa erittdin alhaisen hairidtason. Tdma johtaa
pieneen energiankulutukseen ja korkeaan vastaanottimien herkkyyteen. Sigfoxin uu-
dempi versio tukee seka UL ettd DL-lahetysta. Suurin mahdollinen tietosisalté on UL-
suuntaan 12 tavua ja DL-suuntaan 8 tavua. (Lalle et al. 2019) Verkon tiedonsiirtonopeus
on UL-suuntaan 100 bps ja DL-suuntaan 600 bps (Raza et al. 2017). Sigfox-verkon skaa-
lautuvuus on alhainen. Sigfox on puolidupleksinen tiedonsiirtoprotokolla. (Rama & Ozp-
mar 2018)

UL-tietoliikenteessa on mahdollista l1ahettaa 140 viestia paivassa ja DL-tietoliikenteessa

4 viestia paivassa. Sigfoxin UL-viestinta toimii siten, etta paatelaitteen lahettdama viesti
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vastaanotetaan milla tahansa tukiasemalla, joka on kantaman sisélla. Tukiasemat kuun-
televat kaikkia vapaana olevia kanavia saadakseen viestin, jonka vastaanottaa keski-
maarin kolme tukiasemaa. Tukiasemat voivat vastaanottaa viestin samanaikaisesti kai-
killa vapailla kanavilla. Tukiasemat puolestaan lahettavat saman viestin edelleen Sigfox-
pilveen, joka on verkon ydin. Pilvi vastaa viestin kasittelysta ja asiakkaalle Iahettami-
sestd. Siina on myds tyodkaluja datan analysoimiseen. DL-lahetys toimii samoin, mutta
vastakkaiseen suuntaan. (Lalle et al. 2019) Sigfoxilla on heikko skaalautuvuus (Rama &
Ozpmar 2018).

3.3.3 NB-loT

NB-loT (Narrow-Band loT) kayttdd LTE-taajuusaluetta ja paatelaitteiden akkujen luva-
taan tassa tiedonsiirtoprotokollassa kestavan 8-10 vuotta. Verkon kantama on taaja-
massa arviolta 1 km ja haja-asutusalueella 10 km. (Lalle et al. 2019) Koska NB-loT toimii
lisensoiduilla kaistoilla, sitd eivat koske kayttdbmaaran rajoitukset eika se, etta laitteiden
pitdd kuunnella verkkoa ennen kuin ne lahettavat dataa (Vejlgaard et al. 2017). Verkko
kayttda 200 KHz:n kaistanleveytta, mikd vastaa resurssilohkoa GSM- ja LTE lahetyk-
sissa. Verkolla on tahtitopologia. NB-loT kayttaa LTE-perusteista modulaatioteknologiaa
ja MAC-kerrosta. NB-loT:n tiedonsiirtonopeus on UL-lahetykselle 200 kbps ja DL-I&he-
tykselle 20 kbps. Jokaisen viestin suurin mahdollinen tietosisalté on 1600 tavua. (Lalle
et al. 2019) NB-loT-verkolla on hyva skaalautuvuus. Verkko on joko puoli- tai taysin dup-

leksinen. (Rama & Ozpmar 2018)

NB-loT kayttdad hyvakseen jo olemassa olevia matkapuhelinverkkoja ja se voi yhdistaa
jopa 100000 paatelaitetta verkon solua kohden. 200 KHz:n kaistanleveydella NB-1oT voi
kayttaa kolmea erilaista operointitilaa, jotka ovat 1) 'stand alone’, jossa NB-loT voi kayt-
taa yhta tai useampaa olemassa olevaa puhelinoperaattoria, 2) 'guard band’, jossa hyo-
dynnetdan kayttamattémia resurssilohkoja ja 3) ’in-band’, jossa kaytetdan hyvaksi LTE-
operaattorin verkon resurssilohkoja. (Lalle et al. 2019) NB-loT kayttaa toistimia paran-
taakseen lahetyksen kantamaa. Mahdollinen toistimien maara on ennalta maaritelty ja
saannelty. (Sarkar 2022)

3.3.4 Ingenu RPMA

Random Phase Multiple Access (RPMA) on Ingenun vuonna 2010 patentoima teknolo-
gia. Tama LPWAN-teknologia mahdollistaa tiedonsiirtoverkolle paljon suuremman link-
kikapasiteetin (eng. link capacity) kuin LoRa tai Sigfox. Se on suunniteltu tavoitteena
pienentdd kokonaiskustannuksia ja kasvattaa tukiasemien kantamaa. (Queralta et al.
2019) Ingenu RPMA-laitteiden akun elinidksi luvataan 10 vuotta. (Raza et al. 2017)
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Ingenu RPMA toimii lisenssivapaalla 2,4 GHz:n ISM-kaistalla toisin kuin suurin osa
LPWAN-teknologioista, jotka kayttavat alle GHz:n taajuuksia (Queralta et al. 2019). Talle
kaistalle ei ole raskaita kayttémaaran rajoituksia, toisin kuin alle GHz:n kaistoille (Foubert
& Mitton 2020). 2,4 GHz:n kaistan kayttamisesta on etuna myds se, etta silla on yhden-
mukaisesti hoidettu valvonta maailmanlaajuisesti. Toisaalta, 2,4 GHz on laajalti kaytetty
useissa muissa teknologoissa, kuten Wi-Fissa ja Bluetoothissa, ja siksi hairid on toden-
nakoisempaa kaistan ollessa tukkoinen. Ingenu RPMA:n kaistanleveys on 1 MHz.
Verkko on tahtitopologinen. (Raza et al. 2017) RPMA:n perustana on direct sequence
spread spectrum (DSSS) -tekniikka (Queralta et al. 2019). RPMA:n UL-suuntaan kayt-
tama modulaatioteknologia on RPMA-DSSS ja DL-suuntaan CDMA. RPMA:n MAC-ker-
ros on CDMA-tyyppinen. Kommunikaatio verkossa tapahtuu DL- ja UL-suuntiin. Verkon
laitteet skannaavat taustalla siten, etta jokaiselle lahetykselle valitaan paras tukiasema.
(Queralta et al. 2019) Verkon tiedonsiirtonopeus on UL-suuntaan 78 kbps ja DL-suun-
taan 19,5 kbps. (Raza et al. 2017) Ingenu RPMA tarjoaa suurimman datansiirtonopeu-
den verrattuna useimpiin LPWAN-teknologioihin. Todellinen Iahetysnopeus tosin riippuu

kanavan olosuhteista. (Queralta et al. 2019)

Verkolla on mukautuva tiedonsiirtonopeus. Suurin mahdollinen tietosisaltdé on 10 kilota-
vua. Langattomat paivitykset ovat Ingenu RPMA -verkossa mahdollisia. (Raza et al.
2017) Verkon skaalautuvuus on hyva. Ingenu RPMA on puolidupleksinen. (Rama & Ozp-
mar 2018)

Yksi merkittavimmista Ingenu RPMA:n eduista LoRaan ja Sigfoxiin verratuttuna on sen
tietoverkon kapasiteetti. Ingenun mukaan yksi heidan tukiasemansa voi kasitella jopa 2
miljoonaa paatelaitetta. RPMA tukee jopa 1200 rinnakkaisen signaalin demodulaatiota

samalla taajuudella. (Queralta et al. 2019)

Ingenu RPMA tarjoaa samanlaiset yleiset ominaisuudet kuin Symphony Link. Kuten
Symphony Link, myds Ingenu RPMA vaatii, etta kaikki verkon tukiasemat on synkronoitu,
jotta paatelaitteet ovat kaikki samassa ajassa. Toinen samankaltaisuus on lahetyksen
kanavan olosuhteisiin mukautuva hajautuskerroin, jolla protokolla saastda energiaa.
Suurimmat eroavaisuudet naiden kahden protokollan valilla ovat Ingenu RPMA:n isompi
kapasiteetti tukiasemaa kohden ja lahetykseen kaytetty taajuuskaista. RPMA:n korke-
ampi taajuus tarkoittaa kuitenkin sita, etta lapaisyteho useimpien materiaalien Iapi on
heikompi. RPAMn DL-kapasiteetti on paljon suurempi kuin Symphony Linkin johtuen mu-
kautuvan hajautuskertoimen metodologiasta. (Queralta et al. 2019) Ingenu RPMA:lle on
arvioitu kantamaksi taajamassa 15 km. (Raza et al. 2017) RPMA:lla on hyva skaalautu-

vuus (Rama & Ozpmar 2018).
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3.3.5 DASH7
DASH7 Alliance (D7A) on ISO/IEC 18000-7:n mukainen, avointen lahteiden aktiivinen

RFID-standardi WSAN-protokollalle. ISO/IEC 18000-7 puolestaan on avoin standardi li-
senssivapaalle 433 MHz:n ISM-kaistan langattomalle tiedonsiirrolle. Tasta syysta kayt-
tomaaralle on asetettu rajoitukset. 433 MHz:n taajuus mahdollistaa pitkdn kantaman ja
paremman lapaisyn. Kokonainen seitseman kerroksen OSI-malli tunnetaan D7A-proto-
kollana (D7AP). (Ayoub et al. 2018) Joidenkin peruselementtiensa osalta D7AP on ark-
kitehtuuriltaan samanlainen kuin LoRaWAN. Siind on mm. paatelaitteet ja tukiasemat.
Verkkopalvelimella on samat ominaisuudet ja toiminnot vastaavien LoRa-laitteiden
kanssa. Se kokoaa yhteen vastaanotetun datan, poistaa tarvittaessa kaksoiskappaleet
ja valitsee lahimman tukiaseman paatelaitteelle DL-suunnan lahetykselle. (Ayoub et al.
2018)

Tukiasemat on suunniteltu toimimaan mahdollisimman pienelld energiankulutuksella ja
olemaan lepotilassa suurimman osan ajasta. Laite kayttaa jaksottaista heratysta kuun-
nellakseen mahdollisia saapuvia lahetyksia. D7A-verkko voi sisaltda myods aliohjaimia.
Nama ovat samantyylisia laitteita kuin paatelaitekin, ja niitd voidaan kayttaa tiedonvali-
tykseen paatelaitteiden ja tukiaseman valilla. D7A tarjoaa kantaman aina kahteen kilo-
metriin asti, alhaisen viiveen seka noin 10 vuoden akunkeston. D7A-verkon tukiasemat
ovat aina vastaanottavassa tilassa, elleivat ne ole lahettamassa sanomaa. Ne vastaan-
ottavat datan paatelaitteilta, prosessoivat sen ja valittavat sen edelleen IP-verkkoon tai

l&hettaa sen johonkin toiseen DASH7-verkkoon. (Ayoub et al. 2018)

D7A-verkon modulaatioteknologia on GFSK ja MAC-kerros CSMA/CA. Suurin mahdolli-
nen tietosisaltd on varsin pieni, vain 256 tavua. (Ayoub et al. 2018) D7A tarjoaa mukau-
tuvan tiedonsiirtonopeuden (Aravind et al. 2018). D7A-verkossa lahetetaan lyhyita ja sa-
tunnaisia datasekvensseja ja viestintd on komentoperusteista ilman jaksollista synkroni-
sointia. Paatelaitteet kommunikoivat vain ennalta hyvaksytyn tukiaseman kanssa. Paa-
telaitteita voidaan siirrelld saumattomasti eri tukiasemien valilla, jos kantama riittaa.
(Ayoub et al. 2018)

3.3.6 Weightless-P

Weightless on Weightless Special Interest Groupin kehittdma avoin standardi. Yhti6 ke-
hitti alkujaan kolme LPWAN-teknologiaa, jotka ovat Weightless-W, -N ja -P. N- ja P-ver-
siot kayttavat molemmat alle GHz:n kaistoja. (Queralta et al. 2019) Koska Weightless-N
ja -W ovat keskittyneet erittdin mataliin kustannuksiin ja TV-kaistojen tyhjaan tilaan,
naista versoista Weightless-P on enemman LPWAN-teknologioiden kaltainen. (Rama &

Ozpmar 2018) Tasta syysta tassa tydssd Weightless-sarjasta tarkasteltavana on vain
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Weightless-P. Weightless-P-verkkoon liitetyille laitteille luvataan 10 vuoden akunkesto
(Rama & Ozpmar 2018). Weightless-P-verkon kantama on enintaan 2 km (Shpak & Ab-
ramenko 2018). Weightless-P toimii lisenssivapaalla 169-923 MHz:n taajuusalueella, ja

sen kaistanleveys on 12,5 kHz. Verkko on tahtitopologinen. (Aggarwal & Nasipuri 2019)

Weightless-P tarjoaa pakettien kuittauksen ja kaksisuuntaisen kommunikaation
(Queralta et al. 2019). MAC-kerros on TDMAFDMA (Raza et al. 2017, Queralta et al.
2019). Modulaatioteknologia on PSK, GMSK. Tiedonsiirtonopeus on 0,2-100 kbps.
Weightless-P:ll& on heikko skaalautuvuus (Rama & Ozpmar 2018). Weightless-P kayttaa
AES-128-salausta. (Aggarwal & Nasipuri 2019)

3.3.7 Symphony Link
Symphony Link on Link Labsin kehittama patentoitu tiedonsiirtoprotokolla, joka hyédyn-

tda LoRa-modulaatiota. Symphony Link tarjoaa edistyneemman standardin LoRa-ver-
kolle. (Queralta et al. 2019) Symphony Linkin lupaama kantama on taajamassa 5 km ja
haja-asutusalueella 15 km. (Kuzlu et al. 2018) Kyseessa on tiedonsiirtoprotokolla, joka
tarjoaa ratkaisun kayttémaaran rajoituksiin hyédyntamalla taajuushypintda ja erilaisia
kaytettavissa olevia taajuuksia. (Queralta et al. 2019) Symphony Linkin kapasiteetti on
nelinkertainen verrattuna LoRaWaniin. Se kayttaa samoja alle GHz:n ISM-kaistoja kuin
useimmat muutkin LPWAN-teknologiat, esimerkiksi EU:ssa 868 MHz. (Kuzlu et al. 2018)
Symphony Linkin herkkyys on kaytadnnossa sama kuin LoRaWANilla. (Queralta et al.
2019) Sen suurin mahdollinen tiedonsiirtonopeus on 100 kbps (Kuzlu et al. 2018) Sa-
lausjarjestelmana toimii PK ja siihen tarvitaan erillinen asennus. (Queralta et al. 2019)
Symphony Link tarjoaa pakettikuittaukset, dupleksisen tiedonsiirron sekd mukautuvan
tiedonsiirtonopeuden. Lisaksi se tarjoaa sisaanrakennetun tuen toistimille yksittaisen tu-
kiaseman kantaman parantamiseksi, luopumatta kuitenkaan kokonaiskaistanlevey-

desta. Protokolla tukee myds langattomia paivityksia. (Queralta et al. 2019)

Symphony Link ja Ingenu RPMA vaativat, ettd kaikki saman verkon tukiasemat on synk-
ronoitu keskenaan siten, ettd paatelaitteet ovat ajan tasalla niiden kanssa. (Queralta et
al. 2019) Symphony Linkin tapauksessa DL-suuntainen aktiivisuus vaikuttaa verkon ka-
pasiteettiin. (Queralta et al. 2019) Symphony Link sallii ynden lahettimen kommunikoin-
nin monen vastaanottimen kanssa. Tama yksinkertaistaa mm. viestien lahettamista seka

lisda lahetysnopeutta. (Queralta et al. 2019)

Seka tukiasemat etta paatelaitteet suorittavat hairididen skannaamista valitakseen lahe-
tyskanavat. Tukiasemat kayttavat Euroopassa125 KHz:n taajuutta ja Iahetinmastot (eng.
transmit beacons) puolestaan 0,5 Hz:n taajuutta. Mastot on salattu verkkotunnuksella,

joka taytyy konfiguroida paatelaitteissa ennen yhdistamista. (Queralta et al. 2019)
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Tukiasemat lahettavat tietoa Iahetyksen aikana taajuushypintdjarjestelmaan kaytettyjen
kanavien maarasta. Tukiasemat voidaan konfiguroida toimimaan 1, 8 tai 64 kanavalla.
Toistimet seka paatelaitteet sopeutuvat tahan jarjestelyyn. Tukiasemat voivat kerata ja
lahettaa tietoa myos palvelun laadusta. Tama on hyddyllista valittaessa, mitka paketit

priorisoidaan lahetettaviksi paatelaitteilta verkon ollessa tukkoinen. (Queralta et al. 2019)

Symphony Link-verkossa paatelaitteet voivat sdastaa energiaa mukauttamalla lahetys-
tehoa ja LoRa-modulaatiota hajautuskertoimen avulla vastaanotetun signaalin tehon pe-

rusteella. (Queralta et al. 2019)

Symphony Link -protokollassa ei ole laiteluokkia. Sen sijaan kaikki laitteet toimivat sa-
mojen olosuhteiden/ehtojen pohjalta. Seka tukiasemat ettd paatelaitteet suorittavat hai-
rionskannausta valitakseen lahetyskanavat. Mastot on salattu verkkotunnisteella, joka
taytyy konfiguroida paatelaitteille ennen niiden yhdistamista verkkoon. Tukiasemat |-
hettavat tietoa lahetyksen aikana kanavahypintaan kaytettyjen kanavien maarasta. Ne
voidaan konfiguroida 1, 8 tai 64 kanavan tukiasemiksi ja toistimet seka paatelaitteet mu-
kautuvat tdhan. Tama on hyodyllistd paatettdessa, mitkd paketit paatelaitteilta 1ahete-
tdan, jos kanava on tukkoinen ja jollekin informaatiolle annetaan enemman arvoa.
(Queralta et al. 2019)

Symphony Linkilla on pienemmat pakettivirhemaarat, koska se hyddyntaa pakettikohtai-
sia kuittauksia. Kayttomaaraa pystyy Symphony Link -verkossa saatamaan joustavasti,
mikd mahdollistaa suuremman pakettimaaran lahettdmisen annetussa ajassa. Se on

joustava siina, mita tulee Iahetystehon ja tiedonsiirtonopeuden saatadmiseen.

3.3.8 M-Bus ja Wireless M-Bus

M-Bus on jo hieman vanhempaa langallista tiedonsiirtoteknologiaa, johon on sittemmin
kehitetty langaton sovellus. Osa luvussa 2.X esitellyistd mittareista tukee myos tata tie-
donsiirtovaihtoehtoa. Alkuperainen M-Bus-standardi oli tohtori Horst Zieglerin, Paderbor-
nin yliopisto, ja Techemin, mittausdatan hallintaan erikoistunut yritys, yhteistyon tulos.
Tama standardi vastasi 1990-luvulla ilmenneeseen kysyntaan vakiintuneesta mittauslait-
teiden lukemiseen tarkoitetusta tiedonsiirtostandardista. Alkuperainen M-Bus kayttaa tie-
donsiirtoon yksinkertaista parikaapelia. Yksi merkittdvin M-Busin etu aikanaan oli, etta
kaikki mittarit ja lukulaitteet on mahdollista yhdistdd samaan kaapeliin. M-Bus kayttaa
yksinkertaistettua nelikerrosmallia. M-Busin kayttama linkkikerros (eng. link layer) stan-
dardoitiin alun perin vuonna 1990. Ensimmainen standardi, joka julkaistiin M-Bus-sovel-
lukselle, oli EN 1434 vuonna 1997.

Wireless M-Bus (WM-Bus) on avoin standardi, joka on kehitetty alykkaaseen mittaami-

seen ja AMI-sovelluksiin. Sen on kehittdnyt Open Metering Systems (OMS) group. Sen
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kayttd on nopeasti leviamassa Euroopassa sahko-, kaasu-, vesi-, ja lampoémittaukseen.
wM-Bus-verkko perustuu tahtitopologialle, jossa on EN 13757-standardin mukaiset mas-
ter- ja slave-laitteet. (Anani & Ouda 2022) WM-Busin maarittelee siis standardi EN13757-
4:2005. wM-Bus kayttaa 868 MHz:n taajuutta, mutta alhaisempikin taajuus (169 MHz)
on mahdollinen ja se mahdollistaa paremman lapaisyn rakennuksissa. Sovelluksen vies-
tit on maaritelty EN 13 757-3-standardissa, kuten langalliselle M-Busille. (Hersent et al.
2012)

WM-Bus voidaan luokitella lyhyen tai keskipitkéan kantaman tiedonsiirtoprotokollaksi. Se
koostuu fyysisesta kerroksesta (eng. physical layer), linkkikerroksesta (data link layer),
laajennetusta linkkikerroksesta (extended data link layer), l[&hetyskerroksesta (transport
layer) ja sovelluskerroksesta (application layer). Eri valmistajien laitteita voidaan liittda

yhteen wM-Bus-jarjestelmaan. WM-Bus tukee seuraavia tiedonsiirtotiloja:

- Stationary mode (S): Lahetykset mittareiden ja datan keraajan (data collector)
valilla. Mittari 1ahettdd dataa muutaman kerran paivassa. S1-mallissa datan ke-
radja sdastaa energiaa ennen datan lahettdmista. S2-mallissa lahetin vaatii kuit-

tauksen. S1-m on sama kuin S1, mutta datan keraaja on liikkkuva vastaanotin.

- Frequent transmit mode (T): Mittauslaitteet lahettavat dataa keraajille maaritellyn
ajanjakson ajan, kuten esimerkiksi muutama lahetys sekunnissa tai minuutissa.

Lahetin vaatii kuittauksen datan keraajalta.

- Frequent receive mode (R): Mittari odottaa datan keraajan pyyntéa ennen datan
lahettamista. Yleensa mittari on virransaastotilassa ja heraa edeltd maaritellyin
valigjoin. R2 kuuntelee heratysviestia saanndllisin valiajoin. Heratysviestin saa-

misen jalkeen tiedonsiirtoon on muutama sekunti aikaa.

- Narrowband mode (N): Tata mallia kdytetaan pitkdn kantaman tiedonsiirtoon. Se
on suunniteltu toimimaan matalan taajuuden kaistoilla (eng. low-frequency nar-
row band) ja pitkdn matkan kantamalla simpleksisella tai dupleksisella viestin-
nalla. (Anani & Ouda 2022)

Kaikki lahetystilat on suunniteltu optimoimaan akun kayttoikaa siten, ettd mittarit ovat
lepotilassa lyhyita Iahetysjaksoja lukuun ottamatta. Jotkin tiloista mahdollistavat duplek-
sisen tiedonsiirron. T-malli tarjoaa lyhimman I&hetysajan ja pisimman akun kayttéian lan-
gattomille mittareille. Akkujen kayttdian vaatimus on yleensa 10-20 vuotta. N-malli toimii
169MHz:n taajuudella. (Hersent et al. 2012)

M-Bus tarjoaa mahdollisuuden lahetetyn datan salaamiseen. Alkuperainen maaritys
kaytti DES-algoritmia, kun taas uudemmat kayttavat AES 128 algoritmia LoRaWanin ta-

voin. Kun kaytetaan salausta, mittarit konfiguroidaan avaimella, joka jaetaan masterilta.
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(Hersent et al. 2012) Kaistanleveys wM-Bus-verkossa on 19,2kbps (Anani et al. 2019).
WM-Bus-verkon topologia voi vaihdella sovelluksen vaatiman automaation maaran mu-
kaan. Staattisissa sovelluksissa verkko voi koostua kolmentyyppisista solmulaitteista,
joita ovat mittarit (T- ja S-tilat), toistimista (R-tila) ja keskittimista (C-tila). (Masek et al.
2015)

3.4 Esimerkkeja dlyvesimittareiden tiedonsiirtoprotokollista

Seuraavaksi vertaillaan lyhyesti esimerkin omaisesti mittarimerkkeja Sensus, Axioma,
Zenner, Kamstrup, ja Verto niiden tukemien tiedonsiirtoprotokollien osalta. Sensus-mit-
tarit tukevat Xylemin verkkosivujen mukaan ainakin M-Busin tiedonsiirtoa joko langalli-
sesti, Ethernetin kautta tai GPRS:n kautta (Xylem). Axioma-vesimittarit, joita myy Onni-
nen, tukevat LoRa-verkkoa (Onninen). ZENNER EDC LoRa-vesimittarit, joita Suomessa
myy Korkeamaki, kayttavat langattomaan tiedonsiirtoon LoRa-tekniikkaa, joka mahdol-
listaa langattoman kuuluvuuden akuilla toimivalle Iahettimelle. Laitteissa on seka kiinted
radioldhetin ettd pitkaikainen akku, minka vuoksi ne soveltuvat LoRaWAN-verkossa kay-
tettavaksi. LoRaWAN-verkon rakentamisesta ja yllapidosta vastaa LoRa-operaattori.
Korkeamaki myy myds Mbus- ja wMbus-vesimittareita. (Zenner-Korkeamaki) Kamstrup
on maailman johtava alykkaiden energia- ja vesimittauksen jarjestelmaratkaisujen val-
mistaja (Kamstrup). Kampstrupin laitteet tukevat yrityksen verkkosivujen perusteella
mydhemmin tassa tydssa tarkasteltavista tiedonsiirtoprotokollista LoRaWANia, Sigfoxia
ja NB-loT:ta. Naiden lisdksi Kampstrupin laitteet tukevat wM-Bus-tiedonsiirtoa.
(Kamstrup) Kuten useimmat muista vertailluista mittarimerkeista, myos Verton mittarit

toimivat langattomasti LoRa-radioyhteyden avulla (Verto).
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4. AINEISTO JA MENETELMAT

Tassa luvussa esitellaan tutkittava aihe ja kuvataan kirjallisuusselvityksen eteneminen.
Diplomitydn tilaajana on Sastamalan Vesi liikelaitokselle, joka huolehtii toiminta-alueel-
laan talousveden hankinnasta ja jakelusta, jatevesien poisjohtamisesta ja esipuhdista-
misesta sekad hulevesien johtamisesta. Lisaksi se vastaa vesijohto- ja viemariverkostojen
rakentamisesta seka kunnossapidosta. Paatavoitteesta muodostettiin tutkimuskysymys,
jotka on esitetty johdannossa. Tarkoitus on kartoittaa valintakriteerit, joiden perusteella

eri tiedonsiirtoprotokollia vertaillaan.

4.1 Tutkimuksen eteneminen

Tyo sai alkunsa alykkaiden vesimittareiden vertailuna, mutta pian kavi ilmi, ettei pelkkien
vesimittareiden teknisten tietojen avulla saada haluttua lopputulosta vaan tutkimuksen
taytyi painottua tarkastelemaan alykkaan vesijohtoverkoston tiedonsiirron kokonaisrat-
kaisua. Tutkimuksen paamaaraksi muodostui siis selvittaa, mitka ovat merkittavimmat
tekijat vesihuollon nakdkulmasta tiedonsiirtoratkaisua valitessa. Tutkimus aloitettiin on-
gelman jasentelylla ja ongelmaan perehtymisellda. Tutkimusmenetelmaksi valikoitui
melko aikaisessa vaiheessa kirjallisuusselvitys. Tama menetelma valittiin, koska aluksi

oli joka tapauksessa kartutettava teoreettista tietamysta.

Toinen tutkimusmenetelma, jota tyoprosessin aikana harkittiin, oli haastattelututkimus.
Haastattelututkimusta ei kuitenkaan nahty tassa vaiheessa tyon kannalta kuitenkaan tar-
koituksenmukaiseksi, koska se olisi kuitenkin taytynyt pohjata vastaavaan kirjallisuussel-
vitykseen, jollainen jo tehtiin ja haastatteluissa oli tarkoitus kartoittaa ongelmia teknolo-
gian kanssa. Taman tutkimuksen pohjaksi sopivia tutkimuksia aiheesta I6ytyi maailmalta
kiitettdva maara ja haastattelututkimuksesta luovuttiin, kun todettiin, etta kirjallisuudesta
on mahdollista saada kaikki tarpeellinen tieto eivatkd haastattelut valttamatta toisi lisa-
arvoa tutkimukseen. Tutkimuksen aikana kaytyjen keskustelujen aikana tuli ilmi, ettd osa
ongelmista, joita vesilaitoksilla on kohdattu, johtuvat osittain siita, ettei niissa ole valtta-

matta tarkasteltu alykkaan vesijohtoverkoston kokonaisuutta riittavasti.

Vastaavista aikaisemmista tutkimuksista pyrittiin hyétymaan mahdollisimman paljon,
jotta tiedonsiirtoverkon rakentamisesta saataisiin mahdollisimman monipuolinen kuva ja
tutkimus saatiin keskitettya oleellisiin asioihin. Lalle et al. (2019) vertaileva tutkimus eri
tiedonsiirtoprotokollista toimi hyvana lahtokohtana ja pohjana talle tutkimukselle. Tutki-

muksen eteneminen on kuvattu kuvassa 6.
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Peruskasitteiden ja —teorian kartoitus
- Alykaupunki ja dlyvesi
- Tiedonsiirtoprotokolla

Vesihuollon toimintaympaéristd, johon tiedonsiirtoprotokolla
tuodaan

- Vesihuollon ymparisto ja vuotovedet

- Vesihuollon digitalisaatio

- 1oT ja ICT alyvesijarjestelman osana

- Vesihuollon toimintaympariston vaatimukset tiedonsiirrolle

L J

Vertailtavien tiedonsiirtoprotokollien valinta
- Mitka tiedonsiirtoprotokollat otetaan tarkasteluun?

L J

Vaihtoehtoisten tiedonsiirtoprotokollien vertailu

L J

Valintakriteerit ja pdatéksentekoparametrit

- Tiedonsiirtoprotokollan valintaan vaikuttavat parametrit
- Paatoksentekoprosessi

- Tulokset ja analyysi

Kuva 6. Tutkimuksen eteneminen

Ensimmaisena lahtdkohtana tiedonhankinnalle oli pohjatiedon kartuttaminen ja kasittei-
den selvittdminen. Tassa vaiheessa pyrittiin selvittdmaan alykaupungin ja alyveden ka-
sitteet seka tiedonsiirtoprotokollien yleiset ominaisuudet. Tama vaihe vaati jonkin verran
yritysta ja erehdysta, silld alkuvaiheessa hakusanat, joilla tietoa etsittiin, eivat olleet aina
tarkoituksenmukaisia. Ensimmaiset hakusanat, joilla tietoa haettiin, olivat esimerkiksi
‘'main water line remote metering’, 'smart water metering’ ja 'remote water meter’. Jonkin
ajan paasta nimittain alkoi vaikuttaa, etta tydé on suunnattava enemman tiedonsiirtopro-
tokollien suuntaan, jolloin edella mainitut hakusanat osoittautuivat jokseenkin sopimatto-
miksi. Ne ovat olleet hyodyllisiakin, silla nilden myota on ollut mahdollista kartuttaa yleis-
kasitysta tutkittavasta aiheesta.

Seuraavassa vaiheessa pyrittiin muodostamaan tarkempi kuva alyvesiverkostoista, tun-

netuimmista tiedonsiirtoprotokollista ja niiden ominaisuuksista. Selvitettiin siis, millaiseen
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ymparistoon tiedonsiirtoverkkoa ollaan tuomassa ja millaisia erilaiset tiedonsiirtoproto-
kollat ovat. Lisaksi vertailtiin eri tiedonsiirtoprotokollia. Tassa vaiheessa hakusanat sel-
vasti kehittyivat ja tarkentuivat. Seuraavia hakusanoja olivat esimerkiksi ‘smart water
AND ‘benefits’, ‘smart water’ AND ‘challenges’, ‘smart water utilities’, ‘smart water AND
"information security", ‘smart water AND "cyber security", ‘smart water AND Europe’,
‘smart city’ ja ‘smart water AND "ICT"™. Lisaksi haettiin tietoa yksittaisista tiedonsiirtopro-
tokollista ja tiedonsiirtoverkon kayttédnotosta. Naitd hakusanoja ovat esimerkiksi 'LoRa-
Wan'’ ja ’ deployment AND LPWAN'’. Myohemmin kirjallisuusselvityksessa pyrittiin yksi-
tyiskohtien tarkentamiseen hakemalla tietoa esimerkiksi tietysta teknologiasta. Lopuksi
koottiin yhteen valintakriteerit ja paatoksentekoparametrit ja tarkasteltiin niitd vesihuollon
toimintaymparistdssa. Tiedonsiirtoprotokollan valintakriteereja I&hestyttiin vesihuoltolai-
toksen nakdkulmasta ja tutkittiin, mitka tekijat vaikuttavat tiedonsiirtoprotokollan valin-

taan ja paatdksentekoprosessiin.

Perusteluna sille, miksi tydssa tarkasteltiin juuri naita tiedonsiirtoprotokollia, on mm. se,
etta talla hetkella LoRaWAN ja Sigfox ovat kaikkein suosituimpia LPWAN-ratkaisuja. Lo-
RaWANIn lisaksi Symphony Link on toinen laajimmin kaytéssa olevista LoRa-modulaa-
tiolla toimivista tiedonsiirtoratkaisuista. Sigfox ja RPMA ovat puolestaan suosituimmat
niista ratkaisuista, jotka eivat kayta LoRa-modulaatiota. Lisaksi Weightless-teknologiat
ovat hyvin tunnettuja. (Queralta et al. 2019) WM-Bus puolestaan tuli mukaan tarkaste-
luun vahan myéhemmin, kun osoittautui, etta luvussa 2.5.1 tarkastelemistani mittareista

useampi tukee tata tiedonsiirtoprotokollaa.

Alun perin tyon lopputuloksena oli tarkoitus olla paatdksentekopuu eli kuvaus siita, mitka
ovat paatoksentekokriteerit protokollaa valitessa ja kuinka paatdksentekoprosessi ete-
nee. Tasta kuitenkin jouduttiin luopumaan, kun huomattiin, etteivat tutkimuksen tulokset
taivu paatdksentekopuun muotoon vaan tarkoituksenmukaisempi tuloksia kuvaava visu-

aalinen esitys on taulukko.

4.2 Sastamalan Vesi liikelaitos

Sastamalan Vesi liikelaitos huolehtii toiminta-alueellaan talousveden hankinnasta ja ja-
kelusta, jatevesien poisjohtamisesta ja esipuhdistamisesta sekd hulevesien johtami-
sesta. Lisaksi se vastaa vesijohto- ja viemariverkostojen rakentamisesta seka kunnos-
sapidosta. Sastamalan Vesi tekee sopimukset kiinteistdjen littdmisesta yleiseen vesi-
johto- ja viemariverkostoon. Sastamalan Vesi liikelaitos sai nykyisen muotonsa Sasta-
malan kaupungin synnyttya kuntaliitosten my6ta 2009. (Sastamala.fi) Sastamalan Veden
piiriin liittyneiden asukkaiden maara on 20200 henkil6a. Tuotetun veden maara Sasta-

malassa on 1329504 m3/vuosi. (vesi.fi) Vesilaitoksella oli Sastamalassa vuonna 2021
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vesijohtoverkostoa yhteensa 676,1 km ja siihen oli liittynyt 6060 taloutta (Sastamalan
Vesi 2021). Sastamalan kaupungin kokonaispinta-ala on 1531,74 km? (Maanmittauslai-
tos 2022).

Sastamalan, Huittisten ja Punkalaitumen jatevedenpuhdistamot tulivat 2010-luvulla sa-
neerausikaan, kunnat paattivat perustaa yhteisen yhtion ja keskittda jateveden puhdis-
taminen Huittisiin. Sastamalassa suljettiin nelja omaa jatevedenpuhdistamoa vaiheittain,
viimeisin vuonna 2018. Sastamalassa siirryttiin vuonna 2009 pintaveden kaytosta koko-
naan pohjaveden kayttéon. Kaupungissa on vahan omia pohjavesivarantoja, joten uusi
vesihuolto rakennettiin yhteistydssa naapurikuntien kanssa. Runkojohdot rakennettiin

Hameenkyrosta Sastamalaan. (Sastamala.fi)

Koska Sastamalan Vesi seka toimittaa jatevetensa Huittisten puhdistamolle etta tuo ta-
lousvettda muualta, vuodot aiheuttavat kustannuksia. Tasta syystd Sastamalan veden in-
tressi tydn teettdmiseen on ensisijaisesti vuotovesien hillitseminen. Sastamalan vesi on
kiinnostunut vuotovesien hallinnasta alykkaiden vesimittareiden avulla. Laskuttamatto-
man talousveden maara Sastamalassa vuonna 2021 oli 28 %, kun vastaava kaikkien
laitosten keskiarvo samana vuonna oli 17 %. Vuonna 2020 vastaavat luvut olivat 30 %
ja 23 %(vesi.fi). Verrattuna keskiarvoiseen laskuttamattoman veden maaraan, Sastama-
lan vedella tata on suhteellisen paljon. Osa taman ongelman ratkaisua voisi olla alykkai-
den vesimittareiden kayttod ja vuotojen paikantaminen niiden avulla. Tydn pohjalta on

tarkoitus suorittaa pilottihankkeita Sastamalassa.



30

5. TIEDONSIIRTOPROTOKOLLAT ALYVESIVER-
KOSTOISSA

Tassa luvussa kuvataan tarkemmin, mitka tekijat vaikuttavat tiedonsiirtoratkaisun valin-
taan ja miksi. Luvussa kuvataan, millaisia valintakriteereja tyon etenemisen myo6ta on
tullut esille, ja mitk& ovat oleellisimmat kriteerit ja ominaisuudet, joiden perusteella pro-
tokollan valinta tehdaan. Tassa yhdistetdan vesihuoltojarjestelma ja tiedonsiirtoprotokol-
lat siten, ettd LPWAN-verkkoja vertaillaan nimenomaan vesihuollon nadkdkulmasta. Esi-
tellddn myos ehdotus paatdksentekoprosessista, joka valintakriteerien perusteella on

muodostunut.

5.1 Valintaan vaikuttavat vaatimukset ja parametrit

Luvussa 3.3 esitellyt uudenlaiset tiedonsiirtoteknologiat selattavat seka paljon energiaa
kuluttavien etta lyhyen kantaman teknologioiden haasteet tarjoten lisdksi erinomaisen
radiolapaisyn. Lisaksi nama matalatehoiset teknologiat ovat edullisia verrattuna matka-
puhelinverkkoihin. (Lalle et al. 2021). Kuten luvussa 3.2. jo todettiin, vesihuollon ympa-

ristd asettaa kuitenkin LPWAN-verkoille erilaisia vaatimuksia.

5.1.1 Vesihuollon vaatimukset tiedonsiirtoverkolle
Alykkaaseen vesijohtoverkostoon liitettdvien loT-laitteiden on oltava energiatehokkaita,

silla monissa tapauksissa ne on asennettava hankalakulkuisiin paikkoihin, kuten putkis-
toon maan alle. Alykkaaseen vesijohtoverkostoon asennettavilla laitteilla ja niiden akuilla
on oltava maksimaalinen kayttdika. (Lalle et al. 2019) Lalle et al. (2019) esittaa laitteiden
akkujen kayttoidksi 15 vuotta ja sitd enemman, kun taas Buurman et al. (2020) mukaan
tavoiteltu kayttdika akuille on 10 vuotta. Kaytdnndssa akkujen kayttoika riippuu siita,

kuinka paljon laitteita kaytetdan eli kuinka paljon niilla mitataan ja |&hetetdan dataa.

Jotta valtava maara alykkaan vesi-infrastruktuurin loT-laitteita voidaan yhdistaa ja pal-
velut integroida jarjestelmaan, vaaditaan tiedonsiirtoteknologialta skaalautuvuutta. Siksi
alykas vesijohtojarjestelma vaatii parhaimman skaalattavuuden omaavat viestintatekno-
logiat monien laitteiden tukemiseksi. (Lalle et al. 2019) Skaalattavuuden voidaan ylei-
sesti maaritelld olevan jarjestelman kyky sailyttda palvelun laatu kasvaessaan. Skaa-
lautuvuudelle on esitetty useita alakategorioita. Rakenteellinen skaalautuvuus (eng.
structural scalability) maarittelee, kuinka monta paatelaitetta LPWAN-verkkoon voidaan
kytked. Tama voidaan maaritella joko siten, etta lasketaan laitteet tukiasemaa kohden

tai tukiasemat yhta maantieteellista aluetta kohden. Kuormituksen skaalautuvuus (eng.
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load scalability) on monimutkaisempi kasite ja se viittaa liikenteen maaraan, jonka jokai-
nen laite LPWAN-verkossa pystyy kestamaan ilman ei-hyvaksyttavaa viivetta, laitteiden
tehottomuutta tai ristiriitoja. Skaalautuvuus voidaan jakaa myds horisontaaliseen tai ver-
tikaaliseen skaalautuvuuteen. Horisontaalinen skaalautuvuus on lahella rakenteellista
skaalattavuutta ja se maarittda kuinka monta laite- tai ohjelmistokokonaisuutta jarjes-
telma voi tukea. Vertikaalinen skaalautuvuus on kuormituksen skaalautuvuuden yli-
joukko ja se maarittelee, kuinka paljon resursseja on kaytdssa jokaista verkkokompo-
nenttia kohden. Skaalattavuuden vaatimukset vaihtelevat merkittavasti tapauskohtai-

sesti. (Buurman et al. 2020)

Alykas vesijohtoverkosto koostuu useista komponenteista, joita ovat vesisailiét, putket,
vedenpuhdistamot, jne. Jokaiseen verkoston komponenttiin on asennettava loT-laitteita,
jotta vedenjakelujarjestelmaa voidaan seurata jatkuvasti. Tama tarkoittaa sita, etta loT-
laitteiden, yllapidon ja asennuksen hintojen on oltava mahdollisimman alhaiset, jotta jar-
jestelman kokonaishinta pysyy alhaisena. (Lalle et al. 2019) Jarjestelmaan voidaan
asentaa sitd enemman laitteita, mitd halvempia ne ovat. Huomioitavaa on, etta jos
LPWAN-verkon tarjoaja on julkinen, jokaista solmulaitetta kohden taytyy laitteen hankin-
tahinnan lisaksi maksaa todennakdisesti vuosittainen tilausmaksu. Toisaalta, jos organi-
saatiolla on oma yksityinen LPWAN, vuosittaiset kulut aiheutuvat yllapidosta ja tuesta.
(Buurman et al. 2020)

Alykkaaseen vesijohtoverkostoon asennetut loT-laitteet sijoittuvat toisistaan useiden ki-
lometrien paahan, jolloin vaaditaan pitkadn kantaman tiedonsiirtoa, jotta data siirtyy ver-
kostossa laitteelta toiselle tehokkaasti. (Lalle et al. 2019) Yleisesti hyvaksyttavan verkon
kantaman on sovittu olevan muutama kilometri taajamassa ja jopa kymmenia kilometreja
harvaan asutulla alueella. Ero kantamissa taajamien ja harvaan asuttujen seutujen valilla
johtuu siitd, ettd taajamiin asennettaessa signaaleihin kohdistuu hairi6ita ja ne heikkene-
vat. Naiden hairididen aiheuttajia ovat esteet, infrastruktuuri ja liikkuvat kohteet. LPWAN-
verkolle tavoitekantama on taajamissa 5 km ja harvaan asutuilla alueilla 10 km.
(Buurman et al. 2020) Pitkan kantaman lisaksi sensoreiden ja mittareiden keradman da-
tan siirtdmisessa ei saa olla pitkia viiveita, jotta nopea paatdéksenteko mahdollistuu. (Lalle
et al. 2019)

Lisaksi signaalin I&paisykyky on oleellinen kriteeri, silld monet vesimittarit voivat sijaita
esimerkiksi kellareissa tai muissa signaalin kannalta epdedullisessa paikassa. Tahan
voidaan tosin vaikuttaa tuomalla antenni rakennuksen ulkopuolelle. Sensoreiden ja mit-
tareiden keraaman datan siirtdmisessa ei myoskaan saa olla pitkia viiveita, jotta nopea

paatoksenteko mahdollistuu (Lalle et al. 2019).
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Jotta alykkaalle vedenjakelulle voidaan taata tietty vakaus, kaytettavan viestintateknolo-
gian on oltava luotettavaa. Luotettavuuden avulla voidaan ratkaista perinteisen vedenja-
kelujarjestelman ongelmia, katkoksia ja hairi6ita. Alyvesikontekstissa luotettavuus tar-
koittaa jarjestelman kykya tayttaa tiettyja vaatimuksia liittyen esimerkiksi viiveeseen ja
tiedonsiirtonopeuteen. (Lalle et al. 2019) Kyberturvallisuus on yksi nousevista alykkaiden
verkostojen vaatimuksista, joten myos alykkaaseen vesijohtoverkostoon vaaditaan pro-
tokollat, joiden turvallisuus on korkeaa luokkaa. (Lalle et al. 2019) Merkittava tiedonsiir-
toinfrastruktuurin ominaisuus on myos riittdva kaistanleveys. Koska alykas vesijohtover-
kosto vaatii useiden loT-laitteiden yhteen kytkemisen, tiedonsiirtoinfrastruktuurilla on ol-
tava kapasiteettia siirtda useita viesteja samanaikaisesti siten, ettd verkon nopeus ei
karsi. (Lalle et al. 2019)

Merkittava tiedonsiirtoinfrastruktuurin ominaisuus on myos riittdva kaistanleveys. Koska
alykas vesijohtoverkosto vaatii useiden loT-laitteiden yhteen kytkemisen, tiedonsiir-
toinfrastruktuurilla on oltava kapasiteettia siirtda useita viesteja samanaikaisesti siten,

ettad verkon nopeus ei karsi. (Lalle et al. 2019)

5.1.2 Muita parametreja
Seuraavaksi kasitelldan erilaisia valintoja, joita omaa LPWAN-verkkoa suunniteltaessa

joudutaan tekemaan. Nimittain otettaessa kayttoon langatonta verkkoa on tehtava useita
valintoja, kuten taajuusalueeseen ja modulaatiotekniikkaan liittyen. Usein naissa valin-
noissa joudutaan tekemaan kompromisseja, esimerkiksi uhraamaan kaistanleveys suu-

remman tiedonsiirtonopeuden saavuttamiseksi tai painvastoin. (Buurman et al. 2020)
Lisenssivapaa vai lisensoitu kaista?

Ensimmaisten valintojen joukossa on tehtava valinta lisenssivapaiden ja lisensoitujen
taajuuskaistojen valilla, koska tdma tulee vaikuttamaan muihin verkon rakentamisessa
huomioitaviin asioihin. Taajuuskaistan lisensoinnin korkean hinnan takia, useat LPWAN-
verkot hyodyntavat lisenssivapaita ISM-kaistoja. Nailla kaistoilla toimiminen pienentda
kustannuksia, mutta kdantépuolena niiden kayttdminen voi heikentaa verkon suoritusky-
kya ja luotettavuutta. Lisenssivapailla kaistoilla toimivien verkkojen on oltava erityisen
vastustuskykyisia hairidlle, jota voi olla solmulaitteista aiheutuva sisainen hairio tai ver-
kon ulkopuolisista lahteista peraisin oleva hairid. Verkon on siis kaytettava jonkinlaista
hairion hallinnan keinoa. Lisenssivapailla kaistoilla seuraa integroitavuustavoitteiden
saavuttamisessa suurempia haasteita. Verkkoon voidaan valita toimintataajuus, modu-
laatiotekniikka ja monikayttéjarjestelma (eng. multiple-access scheme) siten, etta lieven-
nettaisiin lisenssivapaiden kaistojen kaytosta aiheutuvia haittapuolia mahdollisimman

paljon. (Buurman et al. 2020)
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Toisaalta lisensoiduilla kaistoilla toimittaessa naita haasteita ei ole ja sen voikin jo itses-
saan laskea yhdeksi hairididen hallinnan keinoksi. Lisensoiduilla taajuuskaistoilla toimi-
minen ehkaisee ulkoisia hairidita parantaen samalla SINR-kerrointa (eng. Signal-to-In-
terference-plus Noise Ratio), turvallisuutta ja luotettavuutta. Kdantépuolena ovat lisens-
sisopimukseen liittyvat maksut, jotka maksetaan, jotta lisensoituja kaistoja saadaan kayt-
taa. (Buurman et al. 2020)

Saantelyelimet, kuten Euroopan telealan standardointilaitos (eng. European Telecom-
munications Standards Institute, ETSI), voivat myos ehkaista hairioita ja ylikuormitusta
asettamalla lisenssivapaille kaistoille rajoitteita. Nama rajoitteet voivat rajata Iahetysalu-
etta tai kuormituksen skaalautuvuutta hyédyntamalla teknologioita, joihin kuuluvat mm.
lahetystehon ja kayttémaaran rajoittaminen. Rajoituksia voidaan soveltaa verkon omi-
naisuuksien, kuten modulaatiotekniikan tai monikayttojarjestelman, mukaisesti siten, etta
rajoitukset voivat olla I16ysempia sellaisen verkon osalta, joka on jo itsessaan suunniteltu

vahentdmaan ylikuormitusta tai hairiota. (Buurman et al. 2020)

Euroopan telealan standardointilaitos tarjoaa lisenssivapaat kaistat 863—-875.6 MHz,
joilla lahetysteho on rajoitettu 27 dBm:aan 869.4-869.6 MHz:n alueella ja 14 dBm:aan
kaikilla muilla. Jos Listen Before Talk (LBT) - ja Adaptive Frequency Agility (AFA) -tek-
niikat eivat ole kaytdssa, kayttomaaran rajoitukset on useimmiten maaratty pidettavaksi
0.1-1 %. Kayttdmaaran rajoitukset ovat kevyemmat, 2,8 %, jos nama tekniikat ovat kay-
tossa. Pakolliset vahimmaiskuunteluaika on 160us ja vahimmais-TX-Off-aika on 100ms.
Yksisuuntaisissa jarjestelmissa lahetysaika ei saa ylittda 1 s ja kaksisuuntaisessa vies-
tinnassa 4 s. Naiden on yhdessa pysyttava alle 100 s/h yli 200 kHz:n taajuuskaistoilla.
(Buurman et al. 2020)

Taajuuskaista

Kun on valittu lisensoitujen ja lisenssivapaiden taajuusalueiden valilta, seuraa tarkempi
taajuuskaista valinta valitulta alueelta. Toisin sanoen maaritelldan verkon operointitaa-
juus ja kaistanleveys. Valinta koostuu kahdesta elementista, jotka ovat 1) kantoaallon
taajuuden valinta ja 2) taajuusalueiden, joita verkko voi kayttda yhtaaikaisten viestien
lahettamiseen, valinta. Kantoaallon taajuudella on merkittdva vaikutus LPWAN-verkon

kantamaan. (Buurman et al. 2020)

Moni verkko kayttda matalampia taajuuksia saavuttaakseen suuremman kantaman. Toi-
set verkot puolestaan hyddyntavat korkeampia taajuuksia saavuttaakseen suuremmat
tiedonsiirtonopeudet kantaman kustannuksella. Jos kaytetdan lisenssivapaita alueita,

valittu kantoaalto vaikuttaa hairididen hallintaan ja integraatioon, koska muutkin verkot
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voivat toimia samalla kaistalla. Alueelliset viranomaiset voivat maarata yksittaisille hei-
dan lisenssivapaalla alueellaan toimiville kaistoille useanlaisia kayttdbmaaran ja lahetys-
tehon rajoitteita riippuen viestintaan kaytetystad kaistanleveydesta. Koska lahetysteho
maarittaa kantaman, ja kayttémaara vaikuttaa merkittavasti kuormituksen skaalautuvuu-
teen valitut taajuuskaista ja kantoaalto vaikuttavat lisenssivapailla alueilla naihin molem-

piin parametreihin. (Buurman et al. 2020)
Modulaatiotekniikka ja kayttometodi

Modulaatiotekniikka vaikuttaa langattoman verkon bittivirheiden maaraan (eng. Bit Error
Rate, BER) vaikuttaen siten sen tehokkaaseen linkkibudjettiin (eng. link budget). Linkki-
budjetti maarittda etaisyyden, jolla verkossa voi realistisesti kommunikoida sen lisaksi,
ettd se maarittda sietokyvyn signaalihdiriétd vastaan. Modulaatiotekniikka vaikuttaa
myds verkon kustannuksiin ja energiankulutukseen. Ultra-Narrowband (UNB)-viestit
kayttavat erittdin matalaa kaistanleveytta, kun taas spread-spectrum-tekniikat puoles-
taan hyddyntavat koko kaistaa. Molempien tekniikoiden tavoite on seka hallita hairiéta

ettd parantaa skaalautuvuutta vastakkaisten keinojen avulla. (Buurman et al. 2020)

Kanavan kayttometodilla puolestaan on merkittava vaikutus verkon skaalautuvuuteen,
silla se maarittaa, kuinka monta laitetta voidaan kytkea verkkoon yhta aikaa. Esimerkiksi
LoRan kayttama ALOHA random-access-protokolla on erittdin yksinkertainen toteuttaa,
edullinen ja naiden seurauksena kaytetty monissa LPWAN-verkoissa. Se on kuitenkin
erittain tehoton ja silla on alhaisempi kuormituksen skaalautuvuus. Sen asymptoottinen

kapasiteetti on vain 18 %. (Buurman et al. 2020)

Lisenssivapaille verkoille maaritetyt rajoitukset voivat olla riippuvaisia myds kanavan
kayttometodista. Ne toimivat rajoittamalla kuormituksen skaalautuvuutta tai kantamaa
sellaisten tekniikoiden avulla, joihin kuuluvat pakolliset rajoitukset kayttomaaralle ja 1a-
hetysteholle. Tama luo suhteen kuormituksen skaalautuvuuden ja kantaman valille.
(Buurman et al. 2020)

Yksisuuntainen vai kaksisuuntainen jarjestelma?

Yksisuuntaiset jarjestelmat ovat taysin sopimattomia mille tahansa LPWAN-verkolle,
jossa tarvitaan jonkinlaista toimintojen tai viestien kuittausta. Kaksisuuntaiset (dupleksi-
set) jarjestelméat voivat vastata naihin vaatimuksiin, mutta aiheuttavat kuitenkin suurem-
mat kustannukset ja kuluttavat enemman energiaa. Yksisuuntaiset (simpleksiset) jarjes-
telmat voivat olla kayttokelpoisia, kun tarvitaan erittéin edullista ja energiatehokasta verk-

koa ilman kuittauksia tai toimintoja. (Buurman et al. 2020)

Suurin osa LPWAN-verkoista hyddyntaa puoli dupleksisia (eng. half-dublex, HD) yhteyk-

sia, koska taysin dupleksiset (FD) yhteydet vaativat usein kaksinkertaisen taajuuskaistan
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ja energiamaaran toimiakseen. Jos toimitaan lisensoidulla kaistoilla, on mahdollista, etta
kulut kasvavat. LPWAN-verkot, jotka palvelevat kriittisia jarjestelmia tai jarjestelmia, jotka
tarvitsevat samanlaista suorituskykyad seka UL- ettd DL-suuntiin tapahtuvalta viestin-
nalta, voivat hyétyd FD-viestinnasta. Dupleksisuus vaikuttaa seka rakenteelliseen etta

kuormituksen skaalautuvuuden. (Buurman et al. 2020)
Oma vai palveluntarjoajan verkko?

Liiketoimintamalli on organisaation strategia, jolla se pyrkii hyétymaan LPWAN-teknolo-
giasta, mahdollistaen niin sen olemassaolon jatkumisen kuin sijoitusten palkitsemisen
Tarkasteltaessa olemassa olevia LPWAN-verkkoja, voidaan havaita kaksi paaliiketoi-
mintamallia, jotka ovat tilaajaperusteinen ja tuotantoperusteinen. Tilaajaperusteisessa
tilaajat maksavat kuukausittaisia maksuja ja mahdollisesti etukateismaksuja verkon kay-
tosta. Maksettu summa saattaa vaikuttaa siihen, montako laitetta verkkoon voidaan yh-
distaa, paljonko dataa voidaan siirtda ja minka kokoisia viesteja voidaan lahettaa ja mika
naiden viestien prioriteettijarjestys on. Organisaatiot ovat vastuussa infrastruktuurin kayt-
téonotosta ja yllapidosta, mutta omaavat vallan kumota tai rajoittaa kayttdjan paasyn

verkkoon. (Buurman et al. 2020)

Tuotantoperusteisessa mallissa verkko rakennetaan yksityisesti organisaation tai
verkko-operaattorin toimesta. Tilaajaperusteinen verkko rajoittaa rakenteellista skaalat-
tavuutta ja kantamaa operaattorin tukiasemiin, kuitenkin, niistd seuraa kiinteat ja ennus-
tettavat kulut. Tuotantoperusteisessa verkossa kayttajien on mahdollista rakentaa oma
verkko ja kasvattaa sen rakenteellista skaalautuvuutta ja kantamaa lisdamalla tukiase-
mia ja toistimia. Kuitenkin on olemassa kaytannon rajoitus sille, missa maarin tdma voi-
daan toteuttaa. Verkon kayttdonotto, yllapito ja hallinnoiminen tuovat mukanaan kasva-

vat ja arvaamattomat kulut. (Buurman et al. 2020)

5.2 Protokollavaihtoehtojen vertailu

Akkujen kayttéian suhteen on protokollien valilld haastavaa osoittaa eroavaisuuksia.
Kayttoika riippuu hyvin pitkalti siitd, kuinka paljon laitteita kaytetaan eli kuinka paljon niilla
mitataan ja lahetetdan dataa. Kayttdidksi tulisi kuitenkin voida olettaa ainakin 10-
15vuotta. (Lalle et al. 2019, Buurman et al. 2020) Taulukossa 1 on kuvattu vertailtujen
tiedonsiirtoprotokollien lupaama akkujen kayttoika.

Taulukko 1. Akkujen k&yttbika eri tiedonsiirtoprotokollilla

LoRaWAN | Sigfox NB-loT |Ingenu RPMA D7A  |Weightless-P|Symphony Link| wM-Bus
Akunkesto|~10vuotta|>10vuotta|8-10vuotta| 10vuotta |~10vuotta| 10vuotta - 10-20vuotta
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Kantaman osalta puolestaan eri tiedonsiirtoprotokollien valilla vaikuttaisi olevan hyvinkin
merkittavia eroja. LORaWAN tarjoaa kantamaksi taajamassa 2-5 km ja haja-asutusalu-
eella 15 km. Sigfoxin kantama taajamassa on 3—10 km ja haja-asutusalueella 20—40 km
ja NB-loT:n taajamassa 1 km ja haja-asutusalueella 10 km. Ingenu RPMA lupaa taajama
15 km:n kantaman. D7A:n ja Weightless-P:n kantama on enimmilldan 2 km. Symphony
Linkin taajuus on sama kuin LoRaWAN:illa, siis 5 km taajamassa ja 15 km haja-asutus-
alueella, johtuen samasta radiotekniikasta. WM-Busin kantamasta ei 16ytynyt muuta tie-
toa kuin etta se on ns. lyhyen/keskipitkdn kantaman protokolla. Kantama riippuu verkon
olosuhteista, joten taysin varmoiksi naita lukuja ei voida sanoa. Taulukkoon 2 on koottu

tiedonsiirtoprotokollien luvatut kantamat.

Taulukko 2. Tiedonsiirtoprotokollien kantamat
LoRaWAN Sigfox NB-loT Ingenu RPMA D7A Weightless-P| Symphony Link wM-Bus
1km,
taajama 15km |aliohjaimien <2km
avulla 2km

taajama 2-5km, taajama 3-10km, taajama 1km,
haja-asutus 15km | haja-asutus 20-40km | haja-asutus 10km

taajama 5km,

Kantama
haja-asutus 15km

lyhyt/keskipitka

Vaihtoehtoisista tiedonsiirtoprotokollista lisenssivapaita ovat LoRaWAN, Sigfox, RPMA,
D7A, Weightless-P ja WM-Bus. NB-IoT ja Symphony Link puolestaan ovat lisensoituja

Euroopassa 868MHz:n ISM-taajuuskaistaa kayttavat LoRaWAN, Sigfox, DASH7,
Weighthless-P ja wM-Bus. NB-loT kayttda LTE-kaistoja ja Ingenu RPMA puolestaan
2,4GHz ISM-kaistaa. Symphony Link kayttdd samoja alle GHz:n ISM-kaistoja kuin
useimmat muutkin LPWAN-teknologiat, esimerkiksi EU:ssa 868 MHz. Tama teknologia
on kuitenkin lisensoitua. Tiukimmat kayttdmaaran rajoitukset koskevat alle GHz:n lisens-
sivapaita kaistoja, joita ovat LoRaWAN, Sigfox, D7A, Weighthless-P ja wM-Bus. Ingenu
RPMA:ta koskevat 16yhemmat rajoitukset sen kayttdman taajuuskaistan takia ja NB-
loT:ta ja Symphony Linkia eivat koske rajoitukset ollenkaan niiden lisensoinnin takia.

Taulukossa 3 on esitetty tarkasteltujen LPWAN-verkkojen taajuuskaistat.

Taulukko 3. LPWAN-verkkojen taajuuskaistat
[ | LoRaWAN |  siglox |  NB-loT _ |IngenuRPMA] D7A [ Weightless-P | Symphonylink [ wM-Bus |
| Taajuuskaista | EU: 868MHz ISM | EU: 868MHz ISM | LTE | 2,4GHz1sM | EU: 868MHz ISM | EU: 868MHz ISM |EU: 868MHz ISM | EU: 868MHz ISM |

Kaistanleveydet ovat LoRaWANilla125kHz, Sigfoxilla 100Hz, NB-loT:lla 200kHz, Ingenu
RPMA:lla 1MHz, Weighthless-P:lla 12,5kHz ja wM-Busilla 19,2 kbps. Verkkotopologia
on kaikilla vaihtoehdoilla kutakuinkin samanlainen tahtimainen. Joitain pienia eroja I0y-

tyy, esimerkiksi se, mita yhteytta minkakin laitteen valilla kaytetaan. Protokollista

Tiedonsiirtoprotokollista ainakin LoRaWAN, NB-loT, Ingenu RPMA, D7A, Symphony
Link ja wM-Bus tukevat toistimia. LoRaWAN, Ingenu RPMA, Weightless-P, Symphony

Link ja wM-Bus tarjoavat viestien kuittaukset. Sigfoxin ja Weighthless-P:n skaalautuvuus
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on heikko. LoRaWAN:In skaalautuvuus on heikko tai keskitasoinen. Keskitasoinen skaa-
lautuvuus on my6és wM-Busilla. NB-loT:n ja Ingenu RPMAN skaalautuvuus on puoles-

taan hyva. Taulukossa 4 on kuvattu LPWAN-verkkojen skaalautuvuudet.

Taulukko 4. Tarkasteltujen LPWAN-verkkojen skaalautuvuus.
LoRaWAN Sigfox NB-loT Ingenu RPMA D7A Weightless-P| Symphony Link wM-Bus
Skaalautuvuus heikko heikko hyva hyva - heikko - -

Suurin osa tiedonsiirtoprotokollista on ns. puolidupleksisia (LAHDE?) LoRaWan, Sigfox,
RPMA ja WM-Bus ovat lahteiden mukaan puolidupleksisia. NB-IoT:t4 on mahdollista
kayttda taysin dupleksisesti. Weighthless-P ja Symphony Link ovat kaksisuuntaisia,
mutta niista ei I16ydy sen tarkempaa tietoa. Symphony Linkin tosin voimme olettaa olevan
puolidupleksinen, koska samaa LoRa-radiotekniikkaa kayttava LoRaWANKkin on. Taulu-

kossa 5 on vertailtu LPWAN-verkkoja dupleksisuuden osalta.

Taulukko 5. LPWAN-verkkojen dupleksisuus
LoRaWAN Sigfox NB-loT Ingenu RPMA D7A Weightless-P Symphony Link wM-Bus
puoli-/taysin
dupleksinen

Datan 2-suuntaisuus |puolidupleksinen | puolidupleksinen puolidupleksinen - kaksisuuntainen | kaksisuuntainen |puolidupleksinen

LoRaWANiIn modulaatiotekniikkana on Chirp Spread Spectrum (CSS), Sigfoxin Ultra-
Narrow Band (UNB) Differential Binary Phase Shift Keying (DBPSK) UL-suuntaan,
GFSK(DL), NB-loT:n LTE-perustainen, Ingenu RPMA:lla RPMA-DSSS(UL), CDMA(DL),
D7A:lla GFSK ja Weighthless-P:lla PSK, GMSK. Sigfox ja Ingenu RPMA siis kayttavat
narrowband-modulaatiota, kun taas LoRaWAN kayttaa spread spectrum -modulaatiota
(Queralta et al. 2019). MAC-kerros LoRaWAN:illa ja Sigfoxilla on Aloha, NB-loT:lla LTE-
perustainen, Ingenu RPMA:lla CDMA-tyyppinen, D7A:lla CSMA/CA ja Weighthless-P:lla
TDMA/FDMA. LoRaWAN, Weighthless-P ja wM-Bus kayttavat AES-128 salausta. NB-
loT:n salaus on 3GPP (128-256bit), Ingenu RPMAN 16B hash, AES 256b, DASH7 (AES-
CBC) /AES-CCM ja Symphony Linkin PK. Sigfoxilla salausta ei ole sisdanrakennettu.

Taulukossa 6 on vertailtu LPWAN-verkkojen modulaatiotekniikoita ja MAC-kerroksia.

Taulukko 6. LPWAN-verkkojen modulaatiotekniikat ja MAC-kerrokset

LoRaWAN Sigfox NB-loT | Ingenu RPMA D7A Weightless-P | Symphony Link | wM-Bus
Luokka A | Luokka B ‘ Luokka C
ooy ||
Modulaatiotekniikka | Chirp Spread Spectrum (CSS) DBPSK(UL) LTE DSSS(UL), GFSK PSK, GMSK
! CDMA(DL;
GFSK(DL) (bL)
lotted CDMA-
MAC-kerros Aloha Slotte Aloha Aloha LTE . CSMA/CA [TDMA/FDMA
Aloha tyyppinen

LoRaWAN:In tiedonsiirtonopeus vaihtelee valilla 300 bps-50 kbps riippuen hajautusker-
toimesta ja kaistanleveydesta. Sigfoxilla suurin nopeus on UL-suuntaan 100bps, ja DL-
suuntaan 600bps. NB-loT:n nopeus on 200kbps, Ingenu RPMA:lla 78kbps(UL) ja
19,5kbps(DL), D7A:lla 166,67kbps, Weighthless-P:lla 100kbps ja Symphony Linkilla 100
kbps. LoRaWAN, Ingenu RPMA, DASH7, Weighthless-P ja Symphony Link omaavat

mukautuvan tiedonsiirtonopeuden. Suurin mahdollinen tietosisalté LoRaWANilla on 243
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tavua, Sigfoxilla 12B(UL) ja 8B(DL), NB-loT:lla 1600B, Ingenu RPMA:lla 10KB ja D7A:lla
256B.

Huomioitavaa on yksi merkittavimmista Ingenu RPMA:n eduista LoRaan ja Sigfoxiin ver-
ratuttaan, joka on sen tietoverkon kapasiteetti. Ingenun mukaan yksi heidan tukiase-
mansa voi kasitella jopa 2 miljoonaa paatelaitetta. RPMA tukee jopa 1200 rinnakkaisen
signaalin demodulaatiota samalla taajuudella. (Queralta et al. 2019) Yleisesti, Ingenu
RPMA tarjoaa samanlaiset ominaisuudet kuin Symphony Link. Kuten Symphony Link,
myos Ingenu RPMA vaatii, etté kaikki verkon tukiasemat on synkronoitu, jotta paatelait-
teet ovat kaikki samassa ajassa. Symphony Link ja Ingenu RPMA:n valinen yhtalaisyys
on lahetyksen mukautuva hajautuskerroin, jolla voidaan pienentaa energiankulutusta, ja
jota voidaan muuttaa kunkin I&ahetyshetken kanavaolosuhteiden mukaan. Vaikka tama
voidaan tehdad myds LoRaWANIilla ja Sigfoxilla, toiminnallisuus ei ole sisdanrakennet-
tuna niiden moduuleissa. Suurimmat eroavaisuudet naiden kahden protokollan valilla
ovat RPMA:n isompi kapasiteetti tukiasemaa kohden ja lahetykseen kaytetty taajuus-
kaista. RPMA:n korkeampi taajuus tarkoittaa kuitenkin sita, etta lapaisyteho useimpien
materiaalien lapi on heikompi. RPAMn DL-kapasiteetti on paljon suurempi kuin
Symphony Linkin johtuen mukautuvan hajautuskertoimen metodologiasta. (Queralta et
al. 2019) Ingenu RPMA:lle on kuitenkin arvioitu kantamaksi taajamassa 15 km. (Raza et
al. 2017) RPMA:lla on hyvé skaalautuvuus (Rama & Ozpmar 2018).

Symphony Link tarjoaa edistyneemman standardin LoRa-verkolle. Symphony Linkin
herkkyys on kaytanndssa sama kuin LoRaWANilla. (Queralta et al. 2019) Kyseessa on
lisensoituja taajuuskaistoja kayttava tiedonsiirtoprotokolla, joka tarjoaa ratkaisun kaytto-
maaran rajoituksiin hydédyntamalla taajuushypintaa ja erilaisia kaytettavissa olevia taa-
juuksia. (Queralta et al. 2019) Symphony Linkin kapasiteetti on nelinkertainen verrattuna
LoRaWaniin. (Kuzlu et al. 2018) Symphony Linkilld on pienemmat pakettivirhemaarat,
koska se hyddyntaa pakettikohtaisia kuittauksia. Kayttdomaaraa pystyy Symphony Link -
verkossa saatamaan joustavasti, mikd mahdollistaa suuremman pakettimaaran lahetta-
misen annetussa ajassa. Se on joustava siina, mita tulee lahetystehon ja tiedonsiirtono-
peuden saatamiseen. (LAHDE?) Symphony Linkin merkittavin ero LoRaWANiin verrat-
tuna on se, etta siina laitteita ei ole luokiteltu erikseen, vaan kaikki laitteet toimivat sa-
mojen ehtojen alaisena. Sen herkkyys on kaytdnndéssa sama kuin LoRaWANin, samoin
sen kayttamat taajuudet. Symphony Linkin edut LoRaWANiin voidaan tiivistda 1) taat-
tuun viestin vastaanottoon/kuittiin, 2) laiteohjelmiston paivitykseen multicasting-ominai-
suudella, 3) kayttdmaaran rajoittamattomuuteen, 4) sisddnrakennettuun toistimien tuke-
miseen, 5) mukautuvaan tiedonsiirtonopeuteen dynaamisella modulaatiolla ja energian

sovittamiseen lahetysteholla ja hajautuskertoimella, 6) julkiseen avaimeen perustuvaan
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salaukseen ja 7) suurempaan kapasiteettiin ja pienempaan maaraan yhteentérmayksia
useamman tukiaseman ymparistdissa. Symphony Link tarjoaa kestavan ratkaisun tie-
donsiirtoon esimerkiksi teollisissa ymparistdissa. (Queralta et al. 2019) Taulukkoon 7 on

koottu kaikki kasiteltavien tiedonsiirtoprotokollien tassa tydssa vertailtavat ominaisuudet.
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Taulukko 7. Tiedonsiirtoprotokollien ominaisuudet.
L
ORaWAN Sigfox NB-loT Ingenu RPMA D7A Weightless-P Symphony Link wM-Bus
Luokka A | Luokka B | Luokka C
Paristonkesto ~10vuotta >10vuotta 8-10vuotta 10vuotta ~10vuotta 10vuotta - 10-20vuotta
. . taajama 3-10km, . . o taajama 5km,
taajama 2-5km, haja-asutus taajama 1km, haja- 1km, aliohjaimien
Kantama ) ! haja-asutus 20- ! ! taajama 15km ) < 2km haja-asutus lyhyt/keskipitka

Lisensoitu/Lisenssivapaa
Taajuuskaista
Kaistanleveys

Verkkotopologia

Modulaatiotekniikka

Salaus
MAC-kerros

Max. tiedonsiirtonopeus

Mukautuva tiedonsiirtonopeus
Max. tietosisalto
Kayttomaaran rajoitus
Toistimet
Kuittaukset
Skaalautuvuus

Datan 2-suuntaisuus

15km
Lisenssivapaa
EU: 868MHz ISM
125kHz

'star-of-stars'/tahti

Chirp Spread Spectrum (CSS)

AES 128b

Slotted

Aloh
ona Aloha

Aloha

50kbps

kylla
243B
kylla, 1%
kylla
kylli
heikko/keskitaso?

puolidupleksinen

40km
Lisenssivapaa

EU: 868MHz ISM

100Hz
tahti
Ultra-Narrow Band
(UNB) DBPSK(UL),
GFSK(DL)

Ei sisddnrakennettu

Aloha

100bps(UL),
600bps(DL)
ei
12B(UL), 8B(DL)
kylla, 1%

heikko

puolidupleksinen

asutus 10km
Lisensoitu
LTE
200kHz

tahti

LTE

3GPP (128-256bit)
LTE

200kbps

ei
1600B
ei
kylla
hyva
puoli-/taysin
dupleksinen

Lisenssivapaa
2,4GHz ISM

1MHz
tahti,puu

RPMA-DSSS(UL),
CDMA(DL)

16B hash, AES 256b

CDMA-tyyppinen

78kbps(UL),
19,5kbps(DL)
kylla
10KB
I6yhat rajoitukset
kylla
kylla
hyva

puolidupleksinen

avulla 2km
Lisenssivapaa

EU: 868MHz ISM

tahti,puu
GFSK

(AES-CBC)/AES-
CCM

CSMA/CA

166,67kbps

kylla

2568
kylla, 1%

kylla

Lisenssivapaa
EU: 868MHz ISM
12,5kHz
tahti

PSK, GMSK

AES-128

TDMA/FDMA

100kbps

kylla

kyll3

kylla
heikko

kaksisuuntainen

15km
Lisensoitu

EU: 868MHz ISM

PK

100kbps

kylla

ei
kylla
kylla

kaksisuuntainen

Lisenssivapaa
EU: 868MHz ISM

19,2kbps
tahti

AES-128

kylla, 1%
kylla
kylla

keskitaso

puolidupleksinen
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Kuten taulukosta 7 voidaan nahda, tiedonsiirtoprotokollista Ingenu RPMA ja Symphony
Link ovat ominaisuuksiltaan kehittyneempia kuin LoORaWAN ja Sigfox. Tama johtuu siita,
etta kaksi edellda mainittua protokollaa ovat tuoreempia ja ne on kehitetty ottaen huomi-
oon LoRaWANIin ja Sigfoxin rajoitukset. Merkittdvimmat edut Ingenu RPMAlla ja
Symphony Linkilla ovat edistyksellisempi viestien kuittausjarjestelma, toistimien tuki, lan-
gattomien paivitysten lahettaminen kerralla useaan laitteeseen DL-suunnassa, korke-
ampi tiedonsiirtonopeus ja lahetykseen liittyvien rajoitusten eliminoiminen. (Queralta et
al. 2019)

5.3 Paatoksentekoprosessi

Edeltavissa luvuissa esitettyjen seikkojen perusteella on viimein mahdollista luoda koko-
naiskuva tiedonsiirtoprotokollan valintaprosessista. Prosessi alkaa siita, etta selvitetaan
tiedonsiirtoverkon kayttétarkoitus. Vesihuollon toimintaymparistossa riittaa, etta tehdaan
selvaksi, kaivataanko verkolta reaaliaikaista mittarien lukemista tai halytystoimintoa vai
toimitaanko ilman naitd ominaisuuksia. Jos mittarien luentaan kaivataan reaaliaikai-
suutta tai halytystoimintoa, vaaditaan tiedonsiirtoverkolta hieman enemman esimerkiksi
sen UL-suuntaisen suorituskyvyn osalta kuin tapauksessa, jossa ei tarvita reaaliaikai-
suutta. Jos esimerkiksi halutaan jatkuvaa mittausdataa vuotojen tai kulutuksen reaaliai-
kaiseen seuraamiseen, on valittava riittdvan suorituskykyinen tiedonsiirtoverkko. Jos
taas halutaan kerata dataa vain noin kerran paivassa, suorituskyvyltaan heikompikin

verkko riittaa.

Joidenkin vaatimusten osalta naiden kahden eri vaihtoehdon valilla ei ole eroa. Esimer-
kiksi energiatehokkuus on sellainen kriteeri, joka vaaditaan molemmissa tapauksissa.
MyOs laitteiden edullisuus on toivottavaa molemmissa tilanteissa. Taulukkoon 8 on

koottu luvussa 5.1. kasitellyista paatoksentekoparametreista tarkeimmat.



Taulukko 8.

Paéatdéksentekoparametrit mukaillen lahdettd Buurman et al. (2020)
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Kayttotarkoitus

Energiatehokkuus

Pitka kantama

Vaatimukset

RS = rakenteellinen skaalautuvuus KS
= kuormituksen skaalautuvuus

Alhainen hinta

Luotettavuus (lapaisykyky,
hairion hallinta)

UL-suorituskyky

DL-suorituskyky

Esimerkki sopivasta
LPWAN-teknologiasta

Mittarien lukeminen (ei
vaadita
reaaliakaisuutta)

Mittarien lukeminen
(reaaliaikaisuus tai
halytystoiminto
vaaditaan)

Korkea - Akkujen

vaihtaminen olisi

epakaytannollista
ja hintavaa

Ks. ylarivi

Korkea - Kohteena yleensa
laajat kaupunkiymparistot.
Signaalin lapdisykyky myos
oleellinen kriteeri, jotta
varmistetaan, etta laitteet
voivat kommunikoida
sisatiloista tai maan alta.

Ks. ylarivi

Korkea (RS) - Lahes kaikissa
jarjestelman osissa on verkkoon
yhdistetty mittari, mika tarkoittaa
suurta mittarimadraa. Matala (KS) - Ei
tavallista tarkeampi

Korkea (RS) - Ks. ylarivi. Korkea (KS) -
Viestit taytyy voida lahettda kaikkina
ajakohtina ja suuri maara
reaaliaikaista tai kdyttodataa taytyy
lahettaa

Korkea - Suuren
laitemaaran takia
kalliit laitteet
eivat sovi

Ks. ylarivi

Korkea - Mittarit on usein
sijoitettu sisatiloihin, kuten
kellareihin tai estavan
materiaalin, kuten betonin
taakse. Lisaksi mittareiden
tihea sijoittelu voi aiheuttaa
merkittavaa verkkojen
valisen hallinan tarvetta

Ks. ylarivi

Alhainen - Jopa
vuorokauden
mittainen viive on
hyvaksyttavaa
tavallisessa
mittarin luennassa

Korkea - Viive ei
saa ylittaa yhta
minuuttia
reaaliaikaisessa
mittauksessa

Alhainen/ei ollenkaan -
Jopa 15 min viive on
sallittua
komentoviesteille Jos
komentoja ei tarvita,
DL-viestintadkaan ei
tarvita

Vaihtelee - Ks. ylarivi

NB-loT, LoRaWAN,
Sigfox

NB-loT, Ingenu RPMA,
Symphony Link
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Taulukossa 8 esitetyt kriteerit ovat hyvin samankaltaiset kuin Buurman et al. (2020) esit-
tamat kriteerit. Taulukkoon valitut kriteerit valikoituivat kuitenkin kirjallisuusselvityksen ja
tutkimuksen aikana kaytyjen keskustelujen pohjalta muidenkin lahteiden pohjalta. Paa-
toksentekokriteerit alkoivat muodostua vasta tutkimuksen loppuvaiheessa, sopivien lah-

teiden myo6ta.

Kirjallisuusselvityksen ja tutkimuksen aikana kaytyjen keskustelujen myéta on kaynyt
selvaksi, etta ensin taytyy hahmottaa tiedonsiirtoverkon rakentamisprosessin kokonais-

kuva, ennen kuin siirrytaan yksityiskohtiin, kuten mittarien kilpailuttamiseen.

Avoimen standardin tiedonsiirtoprotokollaan on oikeus kaikilla ja kuka tahansa voi raken-
taa suhteellisen helposti ja edullisesti lisenssivapailla kaistoilla toimivat LPWAN-verkon.
Oman verkon rakentamisessa edelld mainitulla tavalla on kuitenkin omat haasteensa.
Siité voi ensinnakin aiheutua ennakoimattomia kayttoonotto- ja yllapitokuluja. Lisaksi tal-
lainen teknologia vaatii tarpeeksi osaamista, jotta tiedonsiirtoverkko saadaan toimimaan.
Tiedonsiirtoverkon yllapitoon ja paivittdmiseen liittyvaa osaamista tulisi organisaatiossa
olla useammalla kuin yhdella, ja mieluiten tarkkaan dokumentoituna. Voi nimittain kayda
esimerkiksi niin, etta verkon tuntevan henkilon vaihtaessa tyopaikkaa tietamys haviaa.
Oman verkon huonona puolena verrattuna palveluntarjoajan verkkoon on se, etta ongel-
matilanteissa ei ole saatavilla samanlaista tukea kuin palveluntarjoajien asiakkailleen

tarjoama tuki. Palveluntarjoajat puolestaan lupaavat yleensa verkon yllapitoon tukea.
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6. JOHTOPAATOKSET

Tama tyo toteutettiin kirjallisuusselvityksena, jossa saatiin selvitettya aikaisempien tutki-
musten pohjalta suosituksia tiedonsiirtoprotokollan valinnasta. Tyon paatavoitteena oli
selvittda, mita tekijoita vesihuollon nakokulmasta taytyy huomioida valittaessa alykkai-
den vesimittareiden tiedonsiirtoprotokollaa. Lisdksi tydssa tutkittiin sita, millaisia asioita
tulee huomioida tiedonsiirtoverkkoa rakennettaessa. Kirjallisuuden avulla muodostettiin
ehdotus tiedonsiirtoverkon valintaprosessista taulukon muodossa. Johdannossa esitet-

tyihin tutkimuskysymyksiin saatiin ndin vastaus.

Tama tutkimus kokosi aikaisemman tutkimuksen pohjalta esityksen tiedonsiirtoverkon
valintaprosessista ja huomioitavista tekijoista. Tuloksena oli valintaan vaikuttavat merkit-
tavimmat vaatimukset ja parametrit vesihuollon vaatimuksien pohjalta. Tulokset sisalsi-
vat myds protokollavaihtoehtojen vertailun ja paatoksentekoprosessin kuvauksen. Dip-
lomitydn tutkimuskysymyksiin, jotka esitettiin tyon johdannossa, saatiin nain ollen vas-
taus. Tulokset auttavat kehittamaan jarjestelmallisempaa lahestymistapaa tiedonsiirto-
protokollan valintaan. Tarkeinta tassa tutkimuksessa oli, etta se tarkasteli tiedonsiirto-
protokollia vesihuollon nakdkulmasta. Vesihuollon toimintaymparistd asettaa tiedonsiir-

rolle omat vaatimuksensa.

Yksi tarkeimmista tutkimustuloksista oli vertailu eri tiedonsiirtoprotokollien valilla. Huo-
mattiin, ettd moni protokollista kayttaa lisenssivapaita alle GHz:n ISM-kaistoja. Tama voi-
daan selittaa silla, etta lisenssivapaiden kaistojen kayttaminen on edullisempaa kuin li-
sensoitujen. Kavi kuitenkin ilmi, etta lisenssivapaiden kaistojen kaytolld on myods heik-
koutensa, kuten kayttdmaaran rajoitukset. Tiedonsiirtoprotokollista uusimmat, kuten In-
genu RPMA ja Symphony Link, on kehitetty pitden silmalla vanhempien protokollien heik-

kouksia. Nama heikkouden on pyritty poistamaan uusista protokollista.

Tutkimuksen aikana esille nousseita valintaprosessiin vaikuttavia asioita olivat energia-
tehokkuus, kantama, rakenteellinen skaalautuvuus, laitteiden edullisuus, luotettavuus ja
suorituskyky niin UL- kuin DL-suuntaan. Ennen kuin verkko rakennetaan, on tarpeet va-
hintdan edelld mainittujen tekijoiden osalta selvitettava. Se, kuinka paljon kukin edella
mainituista tekijdista vaikuttaa valintaan, riippuu kdytanndssa pitkalti siitd, miten tiheasti
mittareita on tarkoitus lukea ja halutaanko jarjestelmaan halytystoiminto. Jos mittareita
luetaan harvemmin, esimerkiksi kerran paivassa, tiedonsiirtoverkolta ei vaadita saman-
laista suorituskykya kuin reaaliaikaisessa mittaamisessa. Naiden tekijoiden perusteella

voidaan muodostaa kokonaiskuva prosessista, mika on oleellista ennen kuin siirrytdan
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yksityiskohtiin. Tiedonsiirtoprotokollan valintaprosessi vaihtelee tapauskohtaisesti. Ei ole

olemassa yhta kaikkiin tilanteisiin sopivaa tiedonsiirtoprotokollaa.

Tiedonsiirtoprotokollaa valittaessa taytyy tehda itse asiassa useita pienempia valintoja,
jotka vaikuttavat lopulliseen valintaan. Ensimmaisten valintojen joukossa valittava lisens-
sivapaan ja lisensoidun kaistan valilla, koska tdma tulee vaikuttamaan muihin verkon
rakentamisessa huomioitaviin asioihin. Tatd seuraa tarkempi taajuuskaista valinta vali-
tulta alueelta eli maaritellddn verkon operointitaajuus ja kaistanleveys. Modulaatiotek-
niikka vaikuttaa langattoman verkon bittivirheiden maaraan ja mm. verkon kustannuksiin
ja energiankulutukseen. Kanavan kayttometodilla puolestaan on merkittava vaikutus ver-
kon skaalautuvuuteen. On myds valittava, onko tiedonsiirto yksi- vai kaksisuuntaista. Yk-
sisuuntaiset jarjestelmat ovat taysin sopimattomia mille tahansa LPWAN-verkolle, jossa
tarvitaan jonkinlaista toimintojen tai viestien kuittausta. Kaksisuuntaiset jarjestelméat voi-
vat vastata naihin vaatimuksiin, mutta aiheuttavat kuitenkin suuremmat kustannukset ja
kuluttavat enemman energiaa. Tilaajaperusteisessa verkossa tilaajat maksavat kuukau-
sittaisia maksuja ja mahdollisesti etukateismaksuja verkon kaytésta. Palveluntarjoajat
ovat vastuussa infrastruktuurin kayttéonotosta ja yllapidosta, mutta omaavat vallan ku-
mota tai rajoittaa kayttajan paasyn verkkoon. Tuotantoperusteisessa verkossa kayttajien
on mahdollista rakentaa oma verkko ja kasvattaa sen rakenteellista skaalautuvuutta ja
kantamaa lisdamalla tukiasemia ja toistimia. Tassa mallissa verkon kayttéonotto, yllapito

ja hallinnoiminen tuovat kuluja.

Tama diplomity6 ei hyddyta pelkastaan vesihuollon toimijoita, vaan sita voidaan kayttaa
ohjenuorana muissakin LPWAN-verkkojen sovelluskohteissa. Naita kohteita on esimer-
kiksi teollisuudessa tai alykaupungin eri osa-alueilla. Muita alyverkkojen sovelluksia ovat
esimerkiksi alykkaat sahkoverkot, joissa diplomitydn tulokset voivat olla erityisen hyodyl-

lisia.
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