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RESUMEN

La presente investigacion fue planteada debido a la problematica existente en la
subestacion eléctrica principal de la regién Moquegua, donde se encontraron equipos con
cierto grado de obsolescencia, los cuales representaban un riesgo en el correcto
funcionamiento de la red de transmision eléctrica. Por ello, fue necesario actualizar el
sistema, en lo que respecta a la integracion de sefiales se usaron nuevos equipos y se
plantearon tres objetivos a desarrollar; estos consistieron en hacer un analisis de los
protocolos de comunicacién a utilizar, disefiar una topologia de arquitectura de
comunicacion y configuracion de equipos.

En efecto, se utilizaron siete protocolos para enviar sefiales al SCADA (IEC 61850, IEC
60870-5-104, DNP3, SNMP, PTP, PRP y NVGL) dentro de una red de topologia tipo
arbol, mediante la configuracion de dos concentradores RTAC SEL-3555 redundantes de
nivel 2, hacia otro par de concentradores de nivel 3 redundantes del mismo modelo que
envian datos a dos servidores SCADA Zenon, que procesan y muestran la data en dos
Workstations para su control y supervision.

Finalmente, se realizaron tres pruebas, la primera consistio en verificar el envio y
recepcion de las tramas de datos hacia el SCADA mediante el software Wireshark, en
donde se comprobdé el correcto envio e interoperabilidad de los protocolos; luego, se
probd el correcto funcionamiento del disefio de la arquitectura de red mediante la
verificacion de la disponibilidad de sefiales al SCADA y también se verifico la
redundancia usando el software Packet Tracer; por ultimo, se verific6 la configuracion

realizada en los equipos mediante pruebas SAT de interblogueos.

Palabras clave: Protocolos de comunicacion, integracion de sefiales, concentradores
RTAC, SCADA Zenon, subestacion eléctrica.



ABSTRACT

The present investigation was raised due to the existing problems in the main
electrical substation of the Moquegua region, where equipment with a certain degree of
obsolescence was found, which represented a risk in the correct functioning of the
electrical transmission network. For this reason, it was necessary to update the system,
with regard to the integration of signals, new equipment was used and three objectives
were set to be developed; These consisted of analyzing the communication protocols to
be used, designing a communication architecture topology and equipment configuration.

In effect, seven protocols were used to send signals to the SCADA (IEC 61850, IEC
60870-5-104, DNP3, SNMP, PTP, PRP and NVGL) within a tree topology network, by
configuring two SEL-3555 RTAC concentrators. redundant level 2, to another pair of
redundant level 3 concentrators of the same model that send data to two Zenon SCADA
servers, which process and display the data in two Workstations for control and
supervision.

Finally, three tests were carried out, the first consisted of verifying the sending and
receiving of the data frames to the SCADA using the Wireshark software, where the
correct sending and interoperability of the protocols was verified; then, the correct
operation of the network architecture design was tested by verifying the availability of
signals to the SCADA and redundancy was also verified using the Packet Tracer software;
Finally, the configuration made in the equipment was verified by means of SAT interlock
tests.

Keywords: Communication protocols, signal integration, RTAC concentrators, SCADA
Zenon, electrical substation.



INTRODUCCION

El sector eléctrico energético hoy en dia vive un cambio acelerado, debido a la
modernizacion que representa un consumo eléctrico cada vez mas vertiginoso, como
consecuencia de nuevas tendencias tecnoldgicas. Esto representa nuevos retos para las
empresas comercializadoras de electricidad que tienen que estar con sus sistemas de
automatizacion actualizados. En efecto, en esta investigacion se formula el siguiente
problema: ;Como integrar datos al SCADA mediante la aplicacion de protocolos de
comunicacion en la subestacion eléctrica principal 220/138 kV de la region Moquegua?,

esta interrogante es precedente a lo que seré resuelto en esta investigacion.

Esta investigacion denominada “APLICACION DE PROTOCOLOS DE
COMUNICACION PARA LA INTEGRACION DE DATOS AL SCADA, EN LA
SUBESTACION ELECTRICA PRINCIPAL 220/138 KV DE LA REGION
MOQUEGUA?”, se referencia en los siguientes antecedentes: Valtierra, E. En su proyecto
de tesis titulado: “Analisis de protocolos de comunicacion para la automatizaciéon de
subestaciones eléctricas”, asi como también, Fernandez, A. en su tesis titulado: “El
protocolo IEC 61850 en la automatizacion de subestaciones”, de la misma forma, Kingler,
A., Cepeda, R. En su tesis titulado: “Disefio e implementacion del sistema SCADA en el
modulo de comunicacion IEC 61850 por monitoreo de los IED de los mddulos de
proteccion de sistemas de generacion, lineas de transmision y redes de distribucion”,
también, Avilés, J. En su proyecto de tesis titulado: “Automatizacion de equipos de
proteccion y reconexion mediante un sistema SCADA usando comunicacién GPRS para
la gestion remota de la red de distribucion eléctrica de Hidrandina S.A.” y finalmente,
Toscano, M. En su proyecto de tesis titulado: “Automatizaciéon de una subestacion

eléctrica utilizando el Protocolo IEC 61850 y el ICCP para el envio de datos”.

Ademas, la presente investigacion es importante ya que da una vision concisa de los
procedimientos utilizados para la actualizacion de una subestacion, mediante disefio,
analisis y configuracion de dispositivos electrénicos inteligentes que reemplazan a los
equipos obsoletos encontrados, ya que estos representan eventuales riesgos de falla en el
sistema y por ende pueden generar una mala supervision y control en la subestacion.

Se tiene como objetivo principal, el integrar datos al SCADA mediante la aplicacion de

protocolos de comunicacion en la subestacion eléctrica principal 220/138 kV de la region



Moquegua, con el fin de gestionar y supervisar de forma mas eficiente posibles fallas en
la red de distribucion.

Cada capitulo detalla informacion que contribuye en la solucion al problema general y se

distribuyen de la siguiente manera:

CAPITULO I: El primer capitulo detalla el planteamiento y la formulacion del problema,
en donde se tiene una vision general del porqué de la investigacion, luego detalla los
objetivos a cumplir, la justificacion, importancia y cierra con las limitaciones encontradas

en el desarrollo de la investigacion.

CAPITULO II: El segundo capitulo detalla la teoria elemental que se debe conocer sobre
la Automatizacion de subestaciones y también hace mencion de los antecedentes

relacionados a la investigacion.

CAPITULO II1: En este capitulo se menciona el analisis de protocolos para su eleccion
en la presente investigacion, también el disefio de la red y los procedimientos realizados

para la configuracion de IED’s (Dispositivos electronicos inteligentes).

CAPITULO IV: En este Gltimo capitulo se definen las pruebas y se da conocimiento de
los resultados de la investigacion, con el fin de demostrar el correcto funcionamiento de
la implementacion.

Se finaliza la investigacion con las conclusiones, recomendaciones y anexos referentes a

la misma.



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

En la region Moquegua se viene desarrollando un crecimiento en el sector
minero, debido a esto se ha incrementado el consumo eléctrico, el cual genera
eventuales fallas eléctricas en la red de transmision como: fallas por sobre corriente,
fallas en los equipos de proteccion de la red, fallas a tierra, entre otros. Aunado a
esto, se presentan también otros tipos de fallas ocasionados por condiciones
atmosféricas, efectos de temperatura o errores humanos. Por otro lado, la subestacion
principal de la region Moquegua se compone de equipos electrénicos con méas de
quince afios de antiguiedad, los cuales se consideran obsoletos y representan un riesgo
que podria desencadenar hasta un apagén mas conocido como blackout eléctrico;
ademas, la respuesta de estos equipos ante las fallas mencionadas es muy lenta, lo
cual podria generar cuantiosas pérdidas econémicas al no suministrar electricidad a
los clientes finales. Asimismo, a causa de la antigliedad no se cuenta con un sistema
de respaldo por lo que existe un riesgo de una caida total del sistema.

Adicional a ello se sabe que el organismo fiscalizador COES hace una solicitud de
las principales sefiales de todas las subestaciones y generadoras eléctricas a nivel
nacional para verificar el cumplimiento de las normas técnicas, asi como también del
reglamento para el intercambio de informacién en tiempo real establecido por el
OSINERGMIN; por lo tanto, es necesario reemplazar estos equipos de
sincronizacion obsoletos a otros modernos con nuevas tecnologias que utilizan
protocolos mas eficientes con la finalidad de hacer cumplir los estandares
establecidos. Por Gltimo, actualizar el sistema involucra adquirir equipos de distintas
marcas, Yy que estas trabajen con una tecnologia determinada por el fabricante; de esta
manera, se presenta la problematica de seleccionar los protocolos adecuados para

lograr la interoperabilidad de los equipos.



1.2 Formulacién del problema

1.2.1 Problema general

¢Como integrar datos al SCADA mediante la aplicacion de protocolos de

comunicacion en la subestacion eléctrica principal 220/138 kV de la region

Moquegua?

1.2.2 Problemas especificos

a.

1.3 Objetivos

¢Como se realizara el analisis de las normas de protocolos de
comunicacion para la integracion de datos al SCADA, en la subestacion
eléctrica principal 220/138 kV de la region Moquegua?

¢Como se realizara la topologia de arquitectura de comunicacion en red
que garantice la disponibilidad de sefiales redundantes hacia los
concentradores, aplicando protocolos de comunicacion en la integracion
de datos al SCADA, para la subestacion eléctrica principal 220/138 kV de
la region Moquegua?

¢Como se realizara la configuracién de los equipos para la aplicacion de
protocolos de comunicacién en la integracion de datos al SCADA, para la

subestacion eléctrica principal 220/138 kV de la regién Moquegua?

1.3.1 Objetivo general

Integrar datos al SCADA mediante la aplicacion de protocolos de

comunicacion en la subestacion eléctrica principal 220/138 kV de la region

Moquegua.

1.3.2 Objetivos especificos

a.

Analizar las normas de protocolos de comunicacion para la integracion de
datos al SCADA, en la subestacion eléctrica principal 220/138 kV de la
region Moguegua.

Disefiar una topologia de arquitectura de comunicacion en red que
garantice la disponibilidad de sefiales redundantes hacia los
concentradores, aplicando protocolos de comunicacion en la integracion
de datos al SCADA, para la subestacion eléctrica principal 220/138 kV de

la region Moquegua.



c. Configurar los equipos para la aplicacion de protocolos de comunicacion

en la integracion de datos al SCADA, para la subestacion eléctrica

principal 220/138 kV de la region Moquegua.

1.4 Importancia y justificacion

1.4.1 Importancia

La presente investigacion basa su importancia en la actualizacion y mejora de

los equipos obsoletos encontrados en la subestacion, ya que estos representan

eventuales riesgos de falla en el sistema, por ende, pueden generar una mala

supervision y control en la subestacion. La investigacion es relevante ya que

presenta los procedimientos utilizados para automatizar una subestacion,

teniendo como consigna la modernizacion de esta y el cumplimiento de los

estandares técnicos establecidos.

1.4.2 Justificacion

a) Justificacion técnica

Implementar nuevas tecnologias de automatizacion de subestaciones,
utilizando equipos con mayor velocidad de procesamiento de
informacidn que trabajan con protocolos modernos, sumado a esto, la
implementacion de redes redundantes mediante el uso de redboxes
optimizara los tiempos de respuesta frente a las posibles fallas, logrando
asi un sistema de alta disponibilidad de informacién de llegada al
SCADA.

. Para garantizar que los equipos de sincronizacion temporal cumplan

con los estandares establecidos por el COES, se configurard a los
nuevos sincronizadores GPS con una precision de 0.01 useg,
adecuandose asi al estandar establecido.

Se realizara un analisis mediante el uso de software de ingenieria
(Wireshark), para la comprobacion de los protocolos seleccionados en
la integracion al SCADA, ya que se garantizara la disponibilidad de
informacion en el SCADA.



b) Justificacion econémica
Implementar nuevas tecnologias reducird el impacto de las fallas
producidas mediante una supervision con respuesta inmediata, mitigando
asi las pérdidas econdmicas generadas a la empresa distribuidora por temas
de corte de energia y sanciones a cargo de organismos fiscalizadores.

c) Justificacion social
Actualizar el sistema de la subestacion garantizara que los clientes finales
de la empresa distribuidora cuenten con un suministro eléctrico constante

y sin cortes que afecten el desarrollo cotidiano en la regién Moquegua.

1.5 Limitaciones

Este estudio presenta limitaciones a considerar; a nivel técnico contempla solo el uso
de siete protocolos de comunicacion enfocados en la implementacion de redes en
subestaciones eléctricas, también se usard unicamente el SCADA Zenon Energy
Edition de COPA DATA vya que esta es la version disefiada para subestaciones
eléctricas.

Una vez cumplida la implementacion del sistema se presenta una limitacion
temporal, ya que para poder realizar las pruebas de comisionamiento necesariamente
se tiene que hacer una solicitud al COES en donde se asigna una fecha determinada
para desarrollar las pruebas. En el caso de no cumplir con las fechas, se tiene que
realizar una coordinacion adicional para reprogramar las pruebas, generando retrasos
en la verificacion de resultados.

Por ultimo, se tiene una limitacion espacial, ya que el estudio se llevara a cabo en la

subestacion principal de la region Moquegua.



CAPITULO II: MARCO TEORICO

2.1 Marco historico

SCADA existe desde que se tiene el primer sistema de control que utilizaba
luces y sensores (paneles de medidores y registradores) como adquisicion, esto
llegaba a un supervisor quien hacia las operaciones manualmente por medio de
perillas. Luego se usaron las Iégicas de relés para control de sistemas de produccion,
con la creacion de la CPU, los fabricantes incorporaron electrénica digital en equipos
l6gicos de los relés, creando el PLC (controlador logico programable).
Posteriormente se di6 un crecimiento en las plantas donde urgia tener mayor
monitoreo y control, por tal motivo, los PLC’s se distribuyeron volviéndose mas
inteligentes y pequefios. Luego se disefiaron sensores con inteligencia de los PLC’s
a los que se conoce como IED’s (Dispositivos Electronicos Inteligentes), estos IED’s
se combinan con sensores para luego mediante protocolos comunicarse con otros
IED’s (Clarke y Reynders, 2004).
Por los afios ochenta aparecieron los primeros automatismos en subestaciones
eléctricas, algunos de estos sistemas automaticos se utilizaban con la finalidad de
eliminar fallas a tierra abriendo y cerrando ciclicamente algunos alimentadores, otros
se encargaban de conmutar los transformadores en subestaciones de media y alta
tensidn, pero eran muy lentos. Con el avance de la tecnologia de la informacion,
varios sistemas se han optimizado llegando a desarrollar mecanismos de proteccion
para todo el sistema eléctrico, utilizando sistemas coordinados. Estas son las barreras
finales para evitar la propagacion de la pérdida de sincronismo a través de la red
eléctrica. Las computadoras distribuidas, satélites basados en sincronizacion
temporal, las redes de comunicaciones de banda ancha, los sistemas inteligentes de
automatizacion de subestaciones y las unidades de medicion de fasores (PMU) estan
todos involucrados en los sistemas de proteccion. Debido a la lenta respuesta de los
operadores a la tecnologia existente en situaciones de emergencia, el control de
emergencia atraviesa todos los sistemas de control automatizados para operar
globalmente en menos de 0,5 segundos. Hoy en dia las interrupciones de tiempo se
redujeron de 2 dias a 10 minutos, logrando asi que las empresas distribuidoras
suministren actualmente una energia de calidad a los usuarios finales (Klaus, VVolker
y Wofgang, 2003).



En la actualidad las subestaciones estan compuestas por controladores, servidores,
RTU’s, relés de proteccion, medidores, entre otros, que recogen informacion desde
los equipos de patio para luego enlazarse entre si utilizando equipos de comunicacién
disefiados para entornos de subestaciones eléctricas y todo mediante una red ethernet,
teniendo como consigna generar una alta disponibilidad de informacién hacia el
SCADA, para ello, estos IED’s utilizan distintos protocolos de comunicacion en
distintos medios, sea cable ethernet, fibra Optica o utilizando la misma red de

distribucion mediante onda portadora, entre otros.

2.2 Antecedentes de la investigacion.
2.2.1 Antecedentes internacionales.

Como investigaciones relacionadas al tema se tienen los siguientes aportes:

Valtierra, E. (2014) en su investigacion titulada Analisis de protocolos de
comunicacion para la automatizacion de subestaciones eléctricas; para obtener
el titulo de ingeniero eléctrico-electronico en la Universidad Auténoma de
México, presenta una solucion al problema que implica la actualizacion de las
subestaciones eléctricas existentes, en donde indica que esto sera resuelto a
través de la automatizacion de los equipos de las subestaciones, considerando
los protocolos de comunicaciébn mas usados y la normativa vigente.
Adicionalmente, describe las ventajas y desventajas de la automatizacién de
las subestaciones. Concluye en que los equipos estaban condicionados a utilizar
un determinado protocolo, debido a una estrategia de los fabricantes por usar
solo sus productos, de esa forma se frenaba el crecimiento y desarrollo de las
subestaciones. Por otra parte, la estandarizacion de los protocolos ayuda a
mejorar la comunicacion en la subestacion. Esta tesis aporta en la presente
investigacion, la recomendacion de utilizar el protocolo DNP3 cuando la
comunicacion se trata de reporte de eventos de las posiciones de los equipos,
mientras que es recomendable utilizar el protocolo IEC 61850 a nivel de bahia,

ya que se requiere velocidad en la transmision de datos.

Fernandez, A (2015) en su investigacion titulada El protocolo IEC 61850 en la
automatizacion de subestaciones; tesis previa a la obtencion del titulo de

magister en telematica en la Universidad de Cuenca — Ecuador. El estudio
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realiza una sintesis del estandar IEC 61850, segunda edicién, con la finalidad
de conocer mas detalladamente los aspectos de la norma en virtud de que hoy
en dia se ha convertido en el eje de la automatizacion de subestaciones al
establecer un modelo, que es utilizado tanto por fabricantes como por empresas
eléctricas en sus procesos de modernizacion y automatizacion en
subestaciones, detallando la implementacion de un SAS basado en IEC 61850.
Del estudio se determina, que por la conceptualizacion del estandar presenta
muchos beneficios su implementacion asi al tener un modelo virtualizado en
LD, LN, ACSI y CDC, que permite representar los datos, servicios y
comportamiento de un dispositivo fisico que pueden ser transmitidos a través
de una red bajo la definicion de un protocolo especifico, contando ademas con
servicios de alta velocidad GOOSE. Adicionalmente, este proyecto de
investigacion menciona recomendaciones a tener en cuenta en la
implementacién del estandar en otras subestaciones y poder lograr la
integracion e interoperabilidad, sin estar atado a un fabricante especifico. Por
lo tanto, esta tesis con respecto a la presente investigacion ayuda a consolidar
la idea de uso del protocolo IEC 61850 en equipos de nivel 1 ya que es
indispensable la velocidad y confiabilidad de la transmision de datos.

Kingler, A. y Cepeda R. (2020) en su tesis titulada Disefio e implementacion
del sistema SCADA en el modulo de comunicacion IEC 61850 por monitoreo
de los IED de los médulos de proteccion de sistemas de generacion, lineas de
transmision y redes de distribucion; para obtener el titulo de ingeniero
electronico en la Universidad Politécnica Salesiana. Logré disefiar un sistema
SCADA mediante el software LabView, esta interfaz permite integrar todos los
dispositivos electronicos inteligentes (IED’s) y mediante telemetria adquiere
datos (parametros eléctricos) de los diferentes elementos (generador,
transformador, barras e interruptores) en los moédulos de protecciones de
sistemas eléctricos de potencia, de esta manera se pudo visualizar y adquirir
datos desde un centro de control centralizado (mddulo de comunicacion IEC-
61850).



Pliatsios, D., Sarigiannidis, P., Lagkas, T. & Sarigiannidis, A. (2020) en su
articulo de investigacion denominado A Survey on SCADA Systems: Secure
Protocols, Incidents, Threats and Tactics del IEEE Communications Survey &
Tutorials, Vol. 22, N°3, Third Quarter mencionan una descripcion de los
protocolos de comunicacion y la arquitectura que compone un SCADA para
subestaciones, asi como también, menciona incidentes y amenazas de
ciberseguridad en los sistemas. De igual manera, refieren las nuevas tendencias
sobre el tema SCADA, que incluye el disefio de recientes protocolos que
satisfacen las necesidades de las aplicaciones en la industria 4.0. El objetivo a
rescatar en este articulo con respecto a la presente investigacion, es la
recomendacion que brinda sobre la eleccion de protocolos menos vulnerables
a los ataques cibernéticos y las pautas para el disefio de una buena arquitectura
de red.

Lin C., Nadjm-Tehrani S. en su articulo de investigacion Understanding IEC-
60870-5-104 Traffic Patterns in SCADA Networks en la sesion 3: SCADA
Security and Digital Twins mencionan conceptos generales del protocolo IEC-
104 y del arbol de sufijos probabilisticos con el fin de explicar las
caracteristicas y modelo del trafico SCADA en infraestructuras criticas como
subestaciones o centrales eléctricas. Con respecto al trafico IEC-104, indican
que actualmente se ha estudiado solamente los mecanismos basados en sondeo,
mas no el trafico que se genera de los mecanismos de no sondeo, como por
ejemplo los eventos espontaneos. Por lo tanto, mediante su articulo se pretende
hacer un andlisis de los mecanismos de no sondeo, utilizando el método basado
en el arbol de sufijos probabilisticos (PST) para describir los patrones

temporales subyacentes de eventos espontaneos.

2.2.2 Antecedentes nacionales.
Avilés, J. (2020) en su tesis Automatizacion de equipos de proteccion y
reconexion mediante un sistema SCADA usando comunicacion GPRS para la
gestion remota de la red de distribucion eléctrica de Hidrandina S.A., para optar
el titulo profesional de ingeniero mecatrénico en la Universidad Ricardo Palma

- Per(l, menciona el desarrollo de un sistema automatizado de reconectadores
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que esta implementada en una red de distribucion eléctrica combinando una
comunicacion GPRS en un sistema SCADA, para ello nos muestra la
configuracion de los equipos que componen el sistema SCADA y también la
configuracion de los equipos de comunicacion, de esta forma logra optimizar
la gestion y operacion de la red de distribucion eléctrica. Esta tesis aporta en la
presente investigacion, un modelo de integracion de equipos a la red y su

posterior envio de datos al SCADA Survalent.

Quintana M. (2012) en su tesis Migracion de una red industrial para
subestaciones eléctricas al protocolo IEC 61850; para optar el titulo profesional
de ingeniero electrénico en la Pontificia Universidad Catolica del Perd, nos
menciona sobre la investigacion realizada para plantear un modelo de
migracion de una red industrial convencional a otra implementada con el
protocolo IEC 61850, el cual concentra informacion a un SCADA. También
menciona la forma de seleccionar los dispositivos electronicos inteligentes
adecuados para soportar el protocolo IEC 61850 y la formulacién de una
arquitectura del sistema de comunicacion. Concluye mencionando que el
estandar IEC 61850 otorga mayor confiabilidad en el envio de datos al SCADA
mostrandose como una herramienta de alta disponibilidad y también reduce el
cableado entre equipos dentro de las bahias. De esta investigacion se recoge la
idea de que migrar de una red convencional a una red moderna trae grandes
beneficios, adicionalmente, la autora menciona sobre la eleccion de equipos
ideales para el buen funcionamiento de la subestacion automatizada, asi como
también describe las caracteristicas que debe tener una arquitectura de

comunicacion éptima.

Servan M. (2019). En su tesis titulada Automatizacion de subestaciones de
potencia de la empresa distribuidora Electro Ucayali S.A. mediante un sistema
SCADA/ICCP para permitir el monitoreo, control y envio de datos al centro de
control del COES; para obtener el titulo de ingeniero electronico en la
Universidad Nacional del Callao. Logré implementar con los equipos
dimensionados una red de automatizacion y datos centralizada en el centro de

control. También implementé un sistema SCADA/ICCP, siendo este un
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sistema redundante debido a que cuenta con dos servidores. El sistema en su
implementacién tiene diferentes programas configurados, entre ellos el
SmartVVU, en el cual se disefio la interfaz grafica de las subestaciones. El autor
da a conocer las buenas practicas para la buena integracion de equipos al
SCADA, asi como también, ofrece un modelo de envio de datos al COES segun

las normas técnicas establecidas.

Toscano M. (2010) en su tesis titulada Automatizacion de una subestacion
eléctrica utilizando el Protocolo IEC 61850 y el ICCP para el envio de datos;
para obtener el titulo de ingeniero electrénico en la Universidad Ricardo Palma,
concluye que el protocolo IEC 61850 puede ser integrado a sistemas SCADA
utilizando las herramientas de transformacion de protocolos, como es el caso
del protocolo OPC, asi como la integracion del protocolo IEC 61850 y el
protocolo ICCP pueden trabajar en un mismo servidor, teniendo en cuenta las
configuraciones de servicios de Windows. El autor en su tesis consolida la
buena idea de trabajar con el protocolo IEC 61850 para integrar equipos desde
nivel 1 y también reafirma que los conocimientos en manejo de Windows son
muy importantes a la hora de configurar el SCADA, ya que los servidores

manejan Windows como sistema operativo.

2.3 Bases tedricas relacionadas con el tema
2.3.1 Protocolos de comunicacion

Los protocolos de comunicacion estan compuestos por normas gue rigen la
interrelacién entre dos equipos o procesos similares o también con operaciones
funcionales similares. Si dos equipos se quieren comunicar necesariamente
deben emplear el mismo protocolo, ya que, si no lo hacen el equipo X no podra
reconstruir el flujo de bits enviado desde el equipo Y en su formato original,
llegando a no poder comunicarse. También se puede usar varios protocolos, a
esto se le llama coleccidn de protocolos y esta soporta la comunicacion en red
de un equipo X a otro equipo Y. Ademas, un grupo de protocolos esta
estructurado en capas, para dividir y organizar mejor sus funciones (Elias y
Lobato, 2013).
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A. Normas de protocolos

1. Estandar IEC 61850

Budka, Deshpande & Thottan (2014) afirman sobre IEC 61850 como:

Un conjunto completo de normas de 10 partes [IEC 61850: 01-10] que abarca
redes y sistemas de comunicacion en subestaciones. Muchas empresas de
servicios publicos en todo el mundo han comenzado o planean implementar
dispositivos de subestacion (IED) y redes de comunicacion de subestaciones
basadas en estos estandares. El estandar define formalmente un IED como
cualquier dispositivo que incorpore uno 0 mas procesadores capaces de recibir
0 enviar datos/funciones de control desde o hacia una fuente externa. Los
ejemplos de IED incluyen medidores multifuncidn electronicos, relés digitales,

controladores (p.96).

Como proposito IEC 61850 tiene el de implementar un protocolo Unico
teniendo presente el modelamiento de diferentes datos que se tiene en la
subestacion, también, identificar los datos que se requiere transferir para su
respectivo mapeo usando el protocolo, por ultimo, velar por la

interoperabilidad de IEDs de distintas marcas (Salman, 2017).

a. Estructura IEC 61850

La estructura IEC 61850 estd compuesta por los siguientes documentos en
donde cada uno menciona aspectos de comunicacion en red dentro de la
subestacion.

Considerando la Tabla 1 desde el documento nimero IEC 61850-6 al IEC
61850-9-2 representan la parte mas importante de la norma. Estas partes
representan el modo en el que se modela una subestacion con servicios y tipos
de datos. Se compone el archivo SCL, que sirve para especificar las
configuraciones del IED con respecto a la comunicacion, pardmetros del
dispositivo electronico, estructura de funciones y relacion entre estas. El
objetivo es intercambiar informacion entre el IED vy el sistema automatizado.
También se define el ACSI (Interfaz de servicios de comunicacién abstracta)

que enlista los servicios libres para el cliente; por ultimo, especifica como los
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ACSI pueden mapearse a un SCSM que viene a ser el mapeo de servicios de

comunicacion especificos (Hammer, Sivertsen, 2008).

Tabla 1.
Documento estructural de la norma IEC-61850.

Documento TITULO

namero:

IEC 61850-1  Introduccion y resumen general.

IEC 61850-2  Glosario de términos.

IEC 61850-3  Requerimientos generales.

IEC 61850-4  Gestion de sistemas y proyectos.

IEC 61850-5  Requisitos de comunicacion para funciones y modelos de
dispositivos

IEC 61850-6  Lenguaje de descripcion de configuracion para comunicacion en
subestaciones eléctricas relacionadas con IEDs

IEC 61850-7  Estructura basica de comunicacion para equipos de subestacion
y alimentadores.
IEC 61850-7-1: Principios y modelos.
IEC 61850-7-2: Interfaz de servicio de comunicacion abstracta
(ASCI)
IEC 61850-7-3: Clases de datos comunes (CDC).
IEC 61850-7-4: Clases de nodos logicos y clases de datos
compatibles.
IEC 61850-7-10: Redes y sistemas de comunicacion en la
automatizacion de servicios publicos de energia:
Requisitos para el acceso estructurado y basado en la web al
modelo de informacion IEC 61850.

IEC 61850-8  Mapeo de servicios de comunicacién especificos (SCSM)
IEC 61850-8-1: Mapeo a MMS (ISO/IEC 9506 parte 1 y parte
2)

IEC 61850-9  Mapeo de servicios especificos (SCSM)

IEC 61850-9-1: Valores muestreados sobre enlace
unidireccional en serie punto a punto, enlace multipunto.
IEC 61850-9-2: Valores muestreados sobre ISO/IEC 8802-3.

IEC 61850-10 Pruebas de conformidad.

Fuente: Salman (2017)

b. Modelo de datos

Como se muestra en la Figura 1 el modelo de datos es jerarquico, en donde los

nodos légicos tienen mucha importancia en el modelado de datos IEC 61850.

Un nodo légico simboliza una funcion particular en un dispositivo y puede

denominarse como, “La fraccion mas pequeiia de una funciéon de intercambio

de datos”. IEC 61850 establece 91 tipos de nodos légicos distintos agrupados

en 13 formas de nodos l6gicos segun su funcion (Hammer & Sivertsen, 2008).
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Figura 1. Modelado IEC 61850 de una subestacion fisica a una subestacion virtual.
Fuente: Hammer, Sivertsen (2008)

P, SRR
A TCPAP A
T Network )N

Real devices
in any

substation
IEC 61850-7-4
data (Position)

La Figura 2 muestra la jerarquia del modelo de datos en la norma IEC 61850,
en donde un dispositivo fisico es un “IED” que puede ser uno de los tantos que
se tiene en una bahia de la subestacion, este dispositivo fisico contiene la
informacién de la comunicacién en red, y también un dispositivo l6gico, este
dispositivo l6gico contiene a los ya mencionados nodos l6gicos. Los nodos
I6gicos se pueden encontrar en distintos tipos cada uno con una funcionalidad
determinada, por ejemplo en la Figura 2 se aprecia el nodo loégico “MMXU1”
que representa los datos de medida que adquiere el equipo, esta tiene como
objeto de dato el detalle especifico de la variable, para el ejemplo de la Figura
2, la potencia "TotW?”, dentro de este objeto de dato hay atributos del dato que
viene a ser la informacion de la variable, para el ejemplo se observa “Mag” que
representa la magnitud o valor de la potencia, “q” que viene a ser la calidad de
la variable y por ultimo “t” que contiene la estampa de tiempo de la variable.

De esta forma se establece la jerarquia para la transmision de datos segun la
norma IEC 61850.
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Logical Device

Physical Device

+ EC %01

Figura 2. Jerarquia del modelo de datos segin IEC-61850.
Fuente: Acevedo, Calderén, Gonzélez y Vargas (2019)

c. Lenguaje de configuracion de subestacion.

Salman (2017) menciona sobre el lenguaje de configuracion de subestacion lo
siguiente:

El lenguaje de configuracion de la subestacion se define en IEC 61850-6 y se
basa en el lenguaje de marcado extensible (XML), que permite describir la
configuracion de los sistemas basados en IEC 61850. La jerarquia de los
archivos de configuracion esta especificada por SCL. Esto permite la
descripcion del sistema multinivel en archivos XML univocos vy
estandarizados. Los archivos SCL incluyen la descripcion de la especificacion
del sistema (SSD), la descripcion de la capacidad del IED (ICD), la descripcion
de la configuracion de la subestacion (SCD) y los archivos de descripcion del
IED configurado (CID) se crean utilizando el mismo método y formato. Sin
embargo, el alcance de cada uno de ellos es diferente dependiendo de la
necesidad (p.115).

2. Protocolo DNP3

DNP3 cuyas siglas en inglés significan “Protocolo de red distribuida version
3.3” es un estandar que explica la comunicacion entre unidades maestras,
unidades remotas de telemetria y otros IEDs, esta creando pensando en la
interoperabilidad de los sistemas, también para enviar paquetes de datos

pequefios de forma confiable cuyos mensajes llegan en una secuencia
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determinista. Entre sus beneficios se menciona que es un estandar abierto,
compatible con gran cantidad de equipos, esta optimizado para trabajar con
SCADA y su arquitectura trabaja en el modelo de rendimiento mejorado IEC.
Presenta algunas caracteristicas como informes por excepcion/evento sin
sondeo por parte del maestro y sincronizacion de tiempo en eventos (Clarke,
Reynders & Wright, 2004).

a. Topologias del sistema.

Este protocolo admite topologias maestro esclavo, multipunto desde un
maestro, jerarquico con gateways intermedios y maltiples maestros (Clarke et
al., 2004).

También admite la conexion con multiples esclavos y multiples maestros, tiene
como modos operativos 2 formas, de sondeo y de reposo, sondeo hace
referencia a una solicitud constante de respuestas, para el caso de reposo ya que
no requiere sondeo corto para verificar los cambios, en este estado inactivo su
sondeo de fondo periddico es largo de aproximadamente una hora, solo con
fines de proteccion ante eventos no reportados, mejorando asi la eficiencia de

la red de comunicacion.

b. Niveles de implementacion.
Clarke et al., (2004) refieren que para conseguir la interoperabilidad y que los
fabricantes trabajen con los mismos datos y funciones se distribuye DNP en
tres niveles.
¢ Nivel 1: Disefiado para el uso entre una estacién maestra y un dispositivo
intermedio (concentrador o pequefio IED final), en donde sus entradas y
salidas son locales, con respecto al dispositivo.
e Nivel 2: Disefiado para el uso entre una estacion maestray un RTU o IED
grande, precisa un subconjunto méas voluminoso de funciones DNP.
¢ Nivel 3: No solicita compatibilidad con todas las funciones DNP, ya que
cubre casi todas las funciones requeridas, disefiado para el uso de una
estacion maestra y un RTU muy grande, sus entradas y salidas suelen ser

locales o remotas.
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c. Modelo de objetos de datos.

Con respecto a la capa de aplicacion, DNP3 define sus datos y control en
objetos de datos, en donde cada una de estos objetos contiene una estructura
determinada, lo que hace a DNP3, interoperable entre IED’s. Segun la
documentacion DNP3 se tiene més de 90 objetos, cada uno de estos se define
por un ndmero de grupo y también un nimero de variacion representados en
campos de 8 bits, cada uno de estos objetos estan distribuidos en rangos de 10
unidades, cada grupo tiene variaciones (Clarke, Reynders & Wright, 2004).
En la Tabla 2 se muestra los grupos divididos por rangos, donde cada rango
pertenece a una clase de objeto.

Tabla 2.
Grupo de objetos DNP3.
Rango de grupo Descripcion del grupo de objetos
0-9 Objetos de entrada binaria

10-19 Obijetos de salida binaria
20-29 Objetos de contador
30-39 Objetos de entrada analdgica
40-49 Objetos de salida analdgica
50-59 Obijetos de tiempo
60-69 Obijetos de clase
70-79 Obijetos de archivo
80-89 Obijetos de dispositivo
90-99 Obijetos de aplicacion
100+ Objetos numéricos alternativos

Fuente: Practicos protocolos SCADA modernos DNP3, 60870.5 y sistemas
relacionados, Clarke, Reynders & Wright (2004)

3. Estandar IEC 60870-5-104

Para realizar una descripcion de la norma IEC 60870-5-104 se necesita conocer
lo que representa IEC 60870-5, Clarke, Reynders & Wright (2004) mencionan:
IEC 60870-5 se refiere a una coleccion de estandares producidos por la
Comision Electrotécnica Internacional, o IEC, para proporcionar un estandar
abierto para la transmision de informacion y control de telemetria SCADA. La

norma proporciona una descripcion funcional detallada de los equipos vy
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sistemas de telecontrol para el control de procesos geograficamente extendidos,
es decir, de los sistemas SCADA. El estandar esta destinado a la aplicacion en
las industrias eléctricas y tiene objetos de datos que estan especificamente
destinados a tales aplicaciones; sin embargo, no se limita a tales aplicaciones,
ya que tiene objetos de datos que son utilizables en aplicaciones SCADA
generales para cualquier industria. No obstante, el protocolo IEC 60870-5 se
utiliza principalmente en las industrias eléctricas de los paises europeos (p.70).
IEC 60870-5-104 viene a ser la version en red de su antecesor IEC 60870-5-
101, ambos son estandares complementarios. El estdndar IEC 60870-5-101
suministra un modo de comunicacion para el envio de mensajes elementales de
telecontrol entre un punto local de telecontrol (estacion de control) y otros
puntos remotos (estaciones controladas), esta emplea circuitos de datos
conectados en todo momento de forma directa entre la estacion de control y las
estaciones controladas.

La norma IEC 60870-5-104 viene a ser la union de la capa siete segun el
modelo OSI “Capa de aplicacion” de la norma IEC 60870-5-101 y las
funciones de transporte suministradas por TCP/IP, aprovechando que en

TCP/IP se puede dar uso a los distintos tipos de red (Adriaensen, 2005).

En conclusion, se puede mencionar que todas las funcionalidades de IEC
60870-5-101 vienen a ser muy similares a IEC 60870-5-104 la Gnica diferencia
radica en que IEC 60870-5-104 trabaja adicionalmente en TCP/IP, por lo cual
desde ahora para describir las caracteristicas de la norma se puede denominar
IEC 60870-5-101/104.

a. Topologia del sistema.

IEC 60870-105-101 permite una comunicacion punto a punto y punto
multipunto que son transmitidos en un ancho de banda pequefio como serie de
bits. También permite usar una comunicacion balanceada o desbalanceada a
nivel de enlace, una comunicacion desbalanceada hace que solo el cliente
pueda empezar la comunicacion mediante envio de tramas primarias, logrando

asi anular el riesgo de colisiones. Una comunicacion balanceada solo se puede
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dar en un enlace punto a punto, esta admite mensajes no solicitados del servidor
(Clarke et al., 2004).

b. Arquitectura de protocolo.

La arquitectura de comunicacion de los protocolos IEC 60870-5 se puede
diferenciar utilizando los modelos de capa OSI y EPA (arquitectura de
rendimiento mejorado) como se observa en la Figura 3, en donde IEC 60870-
5-101 muestra un modelo EPA de 3 capas que funciona en un sistema de una
sola red, por lo que agrega una capa mas en la parte superior que se denomina
capa de usuario, esto se incluye para proporcionar telecontrol, mientras que
IEC 60870-5-104 usa las capas adicionales del modelo OSI, para brindar red
y transporte correspondiente al uso de TCP/IP (Clarke et al., 2004).

PROCESO DE
USUARIO

Capa

7 APLICACION = APLICACION
6 PRESENTACION
s SESION
4 TRANSPORTE
3 RED
2 DATOS = DATOS
1 FISICA = FISICA
Modelo de 7 capas OSI Modelo EPC de 3 capas con

proceso de usuario agregado|

Figura 3. Diferencia entre arquitectura IEC-60870-5-101/104.
Fuente: Clarke et al. (2004)

c. Estructura APDU.

Una APDU son las siglas en inglés que significan “Unidad de datos del
protocolo de aplicacion” refiere a la unidad de datos que es proporcionado
desde el nivel de aplicacion para la capa de transporte inferior del protocolo
para su transmision o viceversa dentro del modelo OSI. Una APDU contiene
una APCI (Informacidn de control de protocolo de aplicacion) méas un ASDU
(Unidad de datos del servicio de aplicacion) (Clarke et al., 2004).

Se sabe que una ASDU representa los mensajes que se envian en dos sentidos

de comunicacion, del centro de control a una unidad remota y viceversa.
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4. PRP

PRP (IEC 62439-3 Clausula 4) cuyo significado por sus siglas en inglés es
“Protocolo de redundancia paralela”, viene a ser uno de los protocolos mas
populares a nivel de redundancia en subestaciones, este duplica datos
garantizando la comunicacion en dos redes. Las tramas redundantes se
implementan en los nodos finales, llamados DAN (nodos adjuntos dobles),
estos DAN estan conectados a redes LAN independientes mediante interfaces
con la misma direccion MAC (ver Figura 4). PRP no infiere en la redundancia
propia de las redes LAN, ya que los switches pueden unir nodos no compatibles
a PRP que se llaman nodos SAN (nodo adjunto simple), estos dispositivos
pueden transformarse en Virtual SAN cuando se conectan a proxies PRP
(Ilamados PRP Redboxes), que se enlazan de forma redundante a dos redes
(Molina, 2017).

FRFDEVICE

v, N

B |
e & m

Figura 4. Topologia de red PRP.
Fuente: Molina (2017)

5. Protocolo NGVL

El protocolo NGVL por sus siglas que en inglés significa “Lista de variables
de red global” segiin McCreery (2013) alude que:

El protocolo NGVL permite que un controlador transmita datos a través de una
red de area local (LAN) Ethernet a otros controladores o reciba datos de otros
controladores compatibles con el protocolo NGVL. Los datos se pueden
transmitir en un intervalo de transmision ciclico configurable, en el cambio de

un valor de etiqueta o en un cambio de estado booleano configurable. Los datos
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que este protocolo debe transmitir o recibir aparecen en una lista de variables
globales, por lo tanto, estan disponibles para todos los subprocesos dentro de

un controlador (p.1).

6. Protocolo SNMP

Es un protocolo de administracion de red que recopila y registra informacién
de sus dispositivos de red que cumplen con los estandares a través de un sistema
de preguntas y respuestas. Esta informacién se almacena en un gestor
centralizado desde el que sera procesada.

Existen 3 versiones de SNMP:

a. SNMP v1.

Basado en SGMP (RFC 1028), ha sido ampliamente aceptado y utilizado.
SNMP v1 proporciona una funcionalidad basica para consultar datos y es
relativamente facil de usar. Ademas, tampoco genera demasiada sobrecarga ya
que no incluye algoritmos de encriptacion. Entonces, por razones de seguridad,
solo use SNMP v1 en LAN. Su mayor limitacion es su arquitectura de contador
de 32 bits, que es insuficiente para las redes de gigabytes actuales o incluso

maés grandes (Molero, 2010).

b. SNMP v2. (Informacion de gestion RFC 1901)

La version SNMP v2 es una evolucion de SNMP v1. Las operaciones Get,
GetNext y group que se usan en SNMP v1 son exactamente las mismas que se
usan en SNMP v2. Sin embargo, SNMP v2 agrega y mejora algunas
operaciones de protocolo. Por ejemplo, la operacion de trampa SNMP v2 tiene
la misma funcionalidad que la utilizada en SNMP v1, pero usa un formato de
mensaje diferente y esta disefiada para reemplazar la trampa SNMP vl
(Molero, 2010).

Molero (2010) sostiene que la estructura de la informacion de gestion (SMIv2)
(RFC 2578) y Base de Informacion de Administracion (MIBv2) (RFC 3418),
indica que segun la aplicacion RFC 2578, la informacion de su estructura de

gestion para SNMP v2 y SNMP v3 es una agrupacion de objetos gestionados
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ubicados en un contenedor virtual denominado Base de informacion de gestion
- MIBV2 y esta definido en los siguientes documentos de aplicacion RFC 293,
RFC 022, RFC 113, RFC 2863 y RFC 3 18. Donde el MIBvV2 se divide en tres
areas.
v Modulo: Se utiliza para transmitir la seméntica y describir médulos de
informacion.
v Objetos: Se utiliza para transmitir la sintaxis y la semantica de un
objeto gestionado y también para describir objetos gestionados (MO).
v Mensaje: Describe la informacién de gestion de linea no deseada y
también se utiliza para la seméntica y transmitir la sintaxis de un

mensaje.

c. SNMP v3. (Arquitectura y aplicaciones RFC 3410)
SNMP v3 es un protocolo interactivo basado en estandares para la gestion de
redes. Ademas, SNMP v3 brinda acceso seguro a los dispositivos a través de
una combinacion de autenticacion de red y cifrado de paquetes (Molero, 2010).
Algunas de las funciones de SNMP v3 son:
v Seguridad de mensajes: garantiza que los mensajes no se alteren
durante el transito.
v Autenticacién: determina que el mensaje proviene de una fuente
valida.
v' Cifrado: Cifra un paquete para evitar que una fuente no autorizada
vea el contenido.
SNMP v3 proporciona un modelo de seguridad y un nivel de seguridad. Por
este motivo, una plantilla de seguridad es una politica de autenticacion creada
para el usuario y el grupo en el que reside ese usuario. Por otro lado, el nivel
de seguridad es el nivel permitido en un modelo de seguridad. En este sentido,
la combinacion de modelo de seguridad y nivel de seguridad determina qué
mecanismo se utilizara durante el procesamiento de paquetes SNMP (Molero,
2010).
De acuerdo con RFC 3410, SNMP v3 admite un modelo de seguridad basado
en el usuario (RFC 3414) porque incorpora funciones de seguridad como

autenticacion y controles de privacidad. La autenticacion SNMP v3 se realiza
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mediante un cédigo de autenticacion de mensajes hash (HMAC), que se calcula
mediante un hash criptogréfico combinado con la clave secreta. La
implementacion de SNMP v3 puede permitir que un cédigo abreviado de
HMAC en el campo de validacion autentique a un agente con un minimo de un
byte (Molero, 2010).

7. PTP

Definido por el estandar IEEE 1588, se utiliza para la sincronizacion de relojes
en tiempo real en redes de conmutacion de paquetes, con una precision de
nanosegundos. PTP se puede mencionar como un sistema compuesto por
relojes simples conectados en una red, en donde se escoge un maestro y los
otros relojes esclavos se sincronizan del maestro recogiendo estampa de tiempo
(data) y sincronizacion, PTP proporciona sincronizaciéon de frecuencia, asi
como de fase y tiempo (ver Figura 5). La version 2 es la que cumple con los
requisitos de precision de las aplicaciones de telecomunicaciones. Es un
protocolo complejo, donde algunas partes funcionan para cierto tipo de
aplicacion, otras no, lo que dificulta entender qué partes se pueden usar en un
escenario particular. Esto llevé al UIT a introducir el concepto de configuracion
PTP para telecomunicaciones, lo que permiti6 a otras organizaciones
internacionales adaptar el PTP a aplicaciones especificas. La idea de
configuracién es definir combinaciones especificas de opciones y valores de
atributos para una aplicacion dada, con el propdsito de lograr interoperabilidad

entre dispositivos disefiados para esta aplicacion (Santander, 2020).

Frequency, Phase and/or
Time-of -day Reference

= DATA + SYNC ===

o e
-

Packet
Switched
Network

PTP Slave side PTP Grandmaster side

Figura 5. Esquema de transmision.
Fuente: Revista digital de las tecnologias de la informacién y telecomunicaciones.
(2020).
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La estampa de tiempo de este protocolo es tan perfecta ya que en lugar de
software emplea hardware, y el maestro PTP tiene como finalidad mantener a
los esclavos sincronizados. En comparacion con NTP (Protocolo de tiempo de
red), PTP puede cumplir con los requisitos de sincronizacion de tiempo de
mayor precision, NTP generalmente solo puede lograr una precision de
sincronizacion de tiempo de subsegundos, mientras que PTP puede alcanzar

por debajo de los microsegundos (Santander, 2020).

B. Comunicacion en red

Para poder establecer una comunicacion en red necesitamos dos 0 mas equipos
que tengan integrados un interfaz de comunicacion digital, con el fin de
transferir paquetes de datos orientados al intercambio de informacién de un
IED a otro. Teniendo en cuenta el medio de transmision y la aplicacion que se
le quiere dar, mediante el uso de una arquitectura de comunicacion se puede
implementar un enlace estable. En la automatizacion de subestaciones se tiene

dos principales arquitecturas de comunicacion que se pueden emplear:

1. Arquitectura punto a punto.

Esta representa una configuracion simple, ya que solo dos estaciones
intercambian informacion, pudiendo configurarse a uno como maestro y al otro
como esclavo. Las estaciones se pueden comunicar en modo full-duplex, es
decir ambos pueden transmitir y recibir en frecuencias separadas, o también en

modo half-duplex, en una sola frecuencia (Clarke et al., 2004).

2. Arquitectura multipunto.

Esta configuracion involucra tener un maestro y distintos esclavos,
transmitiendo la informacién de esclavos al maestro y viceversa. En el caso de
que los esclavos necesiten transmitir informacidn entre si, lo haran a través del
maestro que actia como moderador. Se puede dar que todas las estaciones se
relacionan entre si, para ello se debe implementar protocolos sofisticados para
eliminar las colisiones de paquetes a la hora de transmitir al mismo tiempo.

(Clarke et al., 2004).
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C. Equipos en subestaciones

Dentro de las subestaciones se tiene equipos denominados dispositivos
electronicos inteligentes (IED’s) estos son de distintos tipos, entre ellos
tenemos a los transductores, RTU’s, concentradores, relés de proteccion,
medidores, registradores de fallas, etc., estos IED’s cuentan con un
microprocesador que le permite comunicarse digitalmente mediante un
protocolo de comunicacion. En la subestacion también se tiene equipos de
comunicacion como switches, routers, redboxes, firewalls, equipos de onda
portadora, multiplexores, entre otros, y de igual manera se comunican mediante
un protocolo de comunicacion. Todos estos equipos en conjunto se involucran
en una gran red para poder transmitir informacion unos a otros logrando asi la

automatizacion del sistema.

2.3.2 Integracion de datos al SCADA

SCADA (Sistema de control de supervision y adquisicion de datos) se refiere
a la combinacion de telemetria y adquisicion de datos. SCADA abarca la
recopilacién de informacidn a través de una RTU (unidad terminal remota), su
transferencia al sitio central, la realizacion de cualquier analisis y controles
necesarios y luego la visualizacién de esa informacion en un despliegue de
pantallas para el operador. Las acciones de control requeridas luego se
transmiten de vuelta al proceso (Gordon, 2004, p.12).

A. Hardware SCADA

Un sistema SCADA consta de una serie de unidades terminales remotas (RTU)
que recopilan datos de campo y envian esos datos a una estacién maestra a
traveés de un sistema de comunicaciones. La estacion maestra, muestra los datos
adquiridos y también permite al operador realizar tareas de control remoto
(Gordon,2004, p.15).

En un sistema SCADA, existen basicamente 4 niveles o jerarquias de
automatizacion referenciado a subestaciones eléctricas (ver Figura 6). A

continuacion, se detalla cada uno de estos cuatro niveles de automatizacion.
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Centro de Control - SCADA

Patio
Interruptores,
TP’'sy TC's, etc

Figura 6. Niveles de automatizacion de subestaciones
Fuente: Quintana (2012)

Nivel cero: Es el nivel de patio o de procesos, es aquel donde se encuentran
los equipos de campo, como los seccionadores e interruptores.

Nivel 1: Es el nivel de IED’s o de bahia, es donde se ubican los equipos
que protegen y controlan los equipos de campo. El control de operacion es
dado desde los IED’s.

Nivel 2: Es el nivel de subestacion, donde se realizan las funciones tanto
de control como supervision de datos de la subestacion desde un sistema
SCADA HMI. El control se realiza desde un software Ilamado SCADA
HMI.

Nivel 3: Es el nivel de control, se establece la comunicacion entre el centro
de control SCADA con el sistema SCADA HMI en cada subestacion,
también se encuentra el almacenamiento de la data y gestion de la

subestacion o subestaciones en general.

B. Software SCADA
El software SCADA se puede dividir en dos tipos, propietario o abierto. Las

empresas desarrollan software propietario para comunicarse con su hardware.

Estos sistemas se venden como soluciones 'llave en mano'. El principal

problema con estos sistemas es la abrumadora dependencia del proveedor del

sistema. Los sistemas de software abierto han ganado popularidad debido a la

interoperabilidad que aportan al sistema. La interoperabilidad es la capacidad
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de mezclar equipos de diferentes fabricantes en el mismo sistema.
(Gordon,2004, p.15)

a. Control

Control como parte de SCADA representa la gestion de procesos involucrados
en distintos tipos de industria. Para los sistemas de automatizacion de
subestaciones involucra funcionalidades como la ejecucion de mandos remotos
de apertura y cierre de los equipos de patio o GIS, control del embobinado
primario de los transformadores, apertura o cierre de reclosers
(reconectadores), entre otros, todo esto desde un centro de control a distancia.
Por lo tanto, una de sus ventajas es poder realizar mandos efectivos de forma
instantanea y evitar procedimientos mecanicos que involucran errores

humanos.

b. Supervision

Supervision en SCADA de subestaciones consiste en verificar, dar soporte y
hacer seguimiento a la estabilidad de los sistemas eléctricos involucrados en la
subestacion, donde el operador mediante el uso de un HMI realizara tareas
como verificar las posiciones de los equipos de patio, analisis de medidas,
verificacion de reportes, tendencias, alarmas entre otros, con el fin de recopilar

informacion para una buena toma de decisiones.

c. Adquisicion

Adquisicién dentro de SCADA en subestaciones, involucra la recopilacion de
informacién de todas las variables de medicién y estado proporcionadas por
distintos IED’s y equipos de instrumentacion, que se realiza a través de un bus
de campo o protocolo de comunicacion mediante el envio de sefiales de niveles
inferiores a niveles superiores con respecto a la piramide de automatizacién

mencionado anteriormente.
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2.4 Definicién de términos basicos

©

& &

& &

IED: Dispositivo electronico inteligente. En la industria de electricidad se
denomina asi para nombrar a un dispositivo controlador que tiene
microprocesadores.

SCADA: Acronimo para definir la supervision, el control y la adquisicion de
datos.

RTU: Unidad terminal remota. IED encargado de recoger informacion de un
punto para luego enviarlas al centro de control.

HMI: Interfaz hombre méquina, sirve como interfaz entre el hombre y el proceso.
TC: Transformador de corriente, otorga una corriente en el secundario
proporcional al primario.

SAS: Sigla de “Sistemas de automatizacion de subestaciones”.

COES: Comité de operacion econdémica del sistema que se encarga de fiscalizar
normas para el buen uso del sistema eléctrico nacional interconectado.

ASDU: Unidad de datos del servicio de aplicacion. Lleva la data de la capa de
aplicacion para intercambiar entre 2 equipos.

SAN: Nodo adjunto simple, refiere a un puerto Unico orientado a comunicacion
de un equipo electrénico.

DAN: Nodos adjuntos dobles, refiere a un puerto doble orientado a comunicacion
de un equipo electronico.

RFC 3410: Definicion de Simple Network Management Protocol (SNMP v3) el
protocolo es utilizado para tener acceso a una red de objetos. gestionar y recibir
notificaciones de cambios.

RFC 3411: Describe la arquitectura de un protocolo administrativo simple de red
SNMP v3.

RFC 3412: Describe el procesamiento y la entrega de mensajes al protocolo de
gestion de red simple SNMP v3.

RFC 3413: Describe aplicaciones de protocolos administrativos simples de red
SNMP v3.

RFC 3414: Descripcion del modelo de seguridad basado en el usuario (USM)
version 3 para el protocolo de gestion de red simple SNMP v3.

RFC 3415: Describe el modelo de control de acceso basado en vistas (VCAM)

para el protocolo de gestién de red simple SNMP v3.
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MMS: Parte del protocolo IEC 61850 que significa en espafiol. Especificaciones
de mensajes de fabricacion.

RTAC: Controlador de automatizacion de tiempo real, equipo concentrador de
datos de la marca SEL.

AXION: RTU de la marca SEL, que proporciona automatizacion en una
subestacion.

RECLOSER: Interruptor de cierre automatico para lineas domiciliarias.
TRANSCEIVER: Dispositivo que sirve para convertir datos de un medio de
transmision a otro medio de transmisién, por ejemplo, serial a TCP/IP o UDP.
SSH: Protocolo de comunicacion para acceso remoto de servidores.

TELNET: Protocolo de comunicacion que se utiliza para acceder remotamente a
una computadora.

PUTTY: Software terminal de simulacion para acceder a distintos IED’s
mediante protocolos determinados.

POP-UP: ventana virtual que se abre como producto de la interaccién humano

maquina, cuya finalidad es mostrar contenido.
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CAPITULO I11: DISENO E IMPLEMENTACION

3.1. Analisis de protocolos de comunicacion
Para la integracion de datos al SCADA se ha tenido en cuenta varios factores

a la hora de elegir los protocolos adecuados, ya que se buscé tener un SCADA

confiable y de buen funcionamiento, es por ello que se opt6 en buscar informacion

bibliografica que se menciono en la parte correspondiente al capitulo 2 de la presente

tesis.

3.1.1 Protocolos seleccionados.
Como es de conocimiento, existen varios fabricantes de equipos de
automatizacion que desarrollan sus propios protocolos, los cuales, ante una
eventual expansion de la subestacion o actualizacion del sistema representan
una dificultad en la modernizacion de la subestacién, ya que solo se dependeria
de ese proveedor y sus protocolos asociados. Por lo tanto, para esta
implementacion se prioriz6 en su gran mayoria la eleccion de protocolos
abiertos y estandares internacionales de libre uso, que ofrecen mas beneficios
para los integradores y también para los resultados de la implementacion
SCADA. Se obtuvo como beneficio de utilizar los protocolos abiertos, la facil
actualizacion a nuevas tecnologias tan solo cambiando la configuracién de los
dispositivos electronicos asociados, para ello, se comprob6 que cuando se
actualiza el firmware de un relé de proteccion que usa el estandar IEC 61850,
solo bastd con realizar el up-grade y el proceso de trabajo del relé no se vio
afectado, una vez terminado el up-grade el nuevo firmware era compatible con
el estandar IEC 61850. Por otro lado, los protocolos escogidos muestran
facilidad para realizar pruebas de funcionamiento usando software libre como
Wireshark y también son protocolos en constante actualizacion, lo cual
representa duracion tecnolégica.
En la Tabla 3 se mencionan las caracteristicas mas importantes que se

considero para el analisis de protocolos.
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Tabla 3.

Caracteristicas importantes consideradas para la eleccion de protocolos de

comunicacion

PROTOCOLO/
ESTANDAR CARACTERISTICAS IMPORTANTES

IEC 61850 Se escogid esta norma no propietaria, ya que es
considerado como la base para el intercambio de datos en
una subestacion eléctrica, porque tiene en cuenta aspectos
muy importantes para la transmision de datos con respecto
a las protecciones eléctricas.

DNP 3 Este protocolo de capa 7, anteriormente era considerado

IEC 60870-5-104

SNMP

PRP / IEC 62439-3

PTP /IEC 61588

NGVL

propietario, hoy en dia es abierto. Se escogio este protocolo
porque esta optimizado para el intercambio de informacion
en todos los niveles del SCADA y es una alternativa si no
se cuenta con IEC 61850 como resultado de una
aplicacion.

Se opto por usar el estandar IEC 60870-5-104, ya que es
un estandar abierto, ademas trabaja a través de TCP/IP el
cual garantiza el correcto envio y recepcion de paquetes,
resultando relevante a la hora de realizar telecontrol de
forma confiable, considerando que en esta implementacion
los mandos son enviados desde el nivel 2 y nivel 3.

Los equipos de comunicacion se integraron mediante el
protocolo abierto SNMP, ya que consume minimos
recursos y también permite hacer gestion mas alla de su red
de origen. Es decir, a través de los OIDs se puede
monitorear y controlar los puertos desde el SCADA.

Para la redundancia se escogio el protocolo PRP que se
desprende del estandar IEC 62439-3, el cual es abierto,
también facilita el encapsulamiento de datos dentro de la
trama IP, por este motivo se escogio a este protocolo, ya
que se hace transparente a nivel de red.

Para la sincronizaciéon temporal en nivel 2 se utilizd el
protocolo PTP, este se desprende del estandar IEC 61588,
por lo tanto, es abierto, este protocolo trabaja a través de
Ethernet, por lo tanto, puede alcanzar largas distancias,
adicionalmente, es el de mayor precision temporal,
indispensable para entornos de subestaciones eléctricas.

El protocolo NGVL propietario de SEL, viene a ser una
excepcion que se escogid aprovechando la casi totalidad de
equipos SEL en la subestacion, se optd por usar este
protocolo ya que ofrece la ventaja de intercambiar datos
entre los concentradores redundantes de nivel 2 en todo
momento.

Fuente. Elaboracion propia.
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3.1.2 Protocolos interoperables.
Para la automatizacion de subestacion se tuvo como objetivo lograr que los
equipos se comuniquen de forma correcta unos a otros sin importar la marca o
modelo, es por ello que se ha optado por usar el protocolo MMS, que es parte
de la norma IEC 61850 y se comunica mediante TCP/IP. Cabe mencionar que
MMS trabaja con archivos configurables del tipo SCD, CID, ICD, los cuales
son estandarizados, pudiendo estos configurarse y descargarse con cualquier
software IEC 61850 sin importar la marca. Por otro lado, DNP3 y IEC 60870-
5-104, son protocolos muy conocidos, DNP3 de origen americano, mientras
IEC-104 europeo, por lo tanto, se encuentran presentes en muchos equipos
como servidores o clientes, también son estandarizados, lo que significa que se
puede lograr la interoperabilidad tan solo configurando sus pardmetros de
comunicacion y el direccionamiento de los datos a enviar, cabe mencionar que
DNP3 permite ser interoperable entre IED’s gracias a su modelo de datos
representado por grupos de objetos, en donde ofrece clases y variaciones que
facilitan la comunicacién entre equipos. Los protocolos SNMP, PRP, PTP,
trabajan mediante Ethernet/IP, y en la subestacion la gran mayoria de los
equipos estan conectados a través de Ethernet/IP en una gran red, por lo tanto,
todos tienen acceso a los beneficios de estos protocolos, lo cual los hace,

interoperables.

3.1.3 Sincronizacién de tiempo en protocolos.
Para la eleccidn de los protocolos en la implementacion se revisaron las normas
de protocolos con respecto a estampa de tiempo y se determind que el estandar
IEC 61850 admite sincronizacién de tiempo ya que contiene un atributo
dedicado a ello, en efecto, garantiza el correcto envio de datos sincronizados
hacia el SCADA. En caso del protocolo DNP 3, admite estampa de tiempo para
el registro de sus eventos, en esta implementacion, las sefiales de relé de la linea
L-1384 se ha configurado en los relés, eventos de clase 2 para las sefiales
binarias y eventos de clase 3 para las sefiales analogicas, es decir, las sefiales

de alarma de los relés de linea tienen estampa de tiempo.
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3.2. Disefio de la arquitectura de comunicacion
El disefio de la arquitectura Ethernet involucra un direccionamiento IP, es por ello,
que se le asignd una direccion IP v4 con mascara “/24” y una codificacion a todos
los equipos conectados a la red Ethernet de la subestacion, en la Tabla 4 se puede
observar las direcciones de los equipos involucrados en la automatizacion, mientras
que las direcciones utilizadas para los relés de proteccion y medidores fueron
designadas segun continua la numeracion de la Tabla 4, es decir, continGan con la
direccion 10.124.100.147 en adelante, teniendo en cuenta que son 2 relés (principal

y respaldo) por bahia y 2 medidores (principal y respaldo) por bahia.

Tabla 4.
Lista de direcciones IP de los equipos de la subestacion.
EQUIPO cODIGO IP

Router RX1500 ROUO1 10.124.100.1
Switch MAR-1140 nivel 2 TJOO1 10.124.100.11
Switch MAR-1140 nivel 2 TJ002 10.124.100.12
Switch MAR-1140 nivel 3 TJOO3 10.124.100.13
Switch MAR-1140 nivel 3 TJOO4 10.124.100.14
Redbox RSPS25 nivel 3 RB0OO1 10.124.100.41
Redbox RSPS25 nivel 2 RB002 10.124.100.42

Concentrador RTAC Nivel 3 AOO1N3 10.124.100.91
Concentrador RTAC Nivel 3 AO02N3 10.124.100.92
Concentrador RTAC Nivel 2 AOO01N2 10.124.100.93
Concentrador RTAC Nivel 2 AOO01N2 10.124.100.94

RTU AXION SEL2440 AOO3N2 10.124.100.111
RTU AXION SEL2440 AO04N2 10.124.100.112
RTU AXION SEL2440 AOO5N2 10.124.100.113
RTU AXION SEL2440 AOO6N2 10.124.100.114
RTU AXION SEL2440 AOO7N2 10.124.100.115
RTU AXION SEL2440 AOO8N2 10.124.100.116
RTU AXION SEL2440 AOO9N2 10.124.100.117
GPS SEL2880 principal TOO1 10.124.100.145
GPS SEL2880 respaldo T002 10.124.100.146
Servidor Zenon principal BOO1 10.124.100.71
Servidor Zenon respaldo B002 10.124.100.72
Estacion de operacién 1 OWS001 10.124.100.73
Estacion de operacién 2 OWS002 10.124.100.74
Base de datos 1 HOO1 10.124.100.78
Base de datos 2 H002 10.124.100.79

Fuente. Elaboracion propia.
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3.2.1 Arquitectura del sistema de protecciones.

El sistema de proteccidn estd compuesto por relés que se encargan de eliminar
disparos innecesarios, también cubren a otros dispositivos como motores e
interruptores aislando sus fallas. Para esta implementacion, cada bahia en su
mayoria contiene dos relés de proteccion, principal y respaldo como se observa
en la Figura 7 (relés con conexién Failover), por lo tanto, se disefid para que
los relés se conecten utilizando una topologia tipo bus a dos switches
Hirschmann MAR-1140 redundantes en redes denominadas LAN 1y LAN 2.
Es decir, estos switches se conectaron como una LAN extendida a otros
switches redundantes TJ001 y TJ002 ubicados en nivel 2, de esa forma se logré

la integracion de los relés de proteccién a la red SCADA.
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Figura 7. Arquitectura de comunicacion — Protecciones por bahia.
Fuente: Elaboracion propia.

3.2.2 Arquitectura de comunicacion de nivel 2.

Para el nivel 2 se integraron todas las sefiales provenientes de varios equipos
de la subestacion, por consiguiente, en la Figura 8 se puede apreciar el disefio
de arquitectura con distintas topologias; los medidores fueron conectados en
una topologia tipo bus a un switch capa 2, que envia sefiales a un redbox
(RB002) cuya mision es integrar las sefiales de todos los medidores a las 2
redes LAN 1y LAN 2. Los RTU’s de los gabinetes 3 y 4 son encargados de

llevar las sefales cableadas de la subestacion mediante sus slots, estos fueron
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conectados en una topologia tipo estrella y llegan a dos switches centrales
“TJO01 y TJ002”, también se aprovecho los puertos “DAN” de los RTU’s, ya
que cada uno de estos IED’s cuenta con dos puertos disponibles creados para
trabajar en redes redundantes, de tal forma se garantiza el envio de informacion
hacia los concentradores de datos, también denominados Gateways, estos
IED’s son redundantes, y forman parte de la topologia tipo estrella, cuya
funcidn es recibir la data de todos los IED’s de la subestacion, estos equipos

procesan las sefiales y hacia los servidores SCADA de nivel 3.
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Figura 8. Arquitectura de comunicacién - nivel 2.
Fuente: Elaboracion propia.

3.2.3 Arquitectura de comunicacion de nivel 3

Para este nivel se disefid una topologia tipo arbol, ya que toda la red SCADA
se conecta de forma central a dos switches (TJ0O03 y TJ004), como se observa
en la Figura 9, estos dos switches administrables fueron configurados para
recibir informacion de los otros dos switches de nivel 2 (TJ0O01 y TJ002),
adicional a ello, recibeny envian informacion de otras subestaciones mediante

el router ROUQL, que se encuentra conectado a un redbox encargado de
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duplicar las sefiales, de esa forma se tiene doble disponibilidad de llegada de
sefiales de otras subestaciones hacia el SCADA.

Los datos de nivel 2 y de otras subestaciones utilizan a los switches centrales
(TJO03-TJO04) como medio de llegada a los concentradores de nivel 3
(gateway principal y gateway de respaldo), que se encargan de procesar la
informacion para su posterior envio a los servidores SCADA (principal y de
respaldo), estos servidores son conectados otros servidores denominados
Workstation 1y 2 para mostrar el despliegue de pantallas a los operadores, asi
como también estos servidores SCADA envian informacion a otros dos

servidores historicos que almacenan la data.
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Figura 9. Arquitectura de comunicacion de nivel 3.
Fuente: Elaboracion propia

3.3. Configuracion de IED’s
3.3.1 Configuracion de dispositivos mediante IEC-61850.
e Configuracion de CID’s de los relés.
La adecuada integracion de los relés al SCADA es de vital importancia para
garantizar el buen funcionamiento de la subestacion. Por esta razdn, se escogio
el protocolo IEC 61850. Se integraron en su totalidad, relés de proteccion de la
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marca SEL (Schweitzer Engineering Laboratories), estos equipos tiene un
software especializado en configuracion IEC 61850 denominado AcSELerator
Architect (ver Figura 10), este software sin licencia es una gran herramienta
que permite configurar parametros “.CID” (Configured IED Description), crear
y editar reportes, configurar archivos GOOSE, entre otros, para luego, obtener
como resultado, el archivo “SCD” (Substation Configuration Description).

Jily AcSELerator Architect®* — [m} =

File Edit Help
Project Editor
o o (TS |~ F-oect Propertin
“oolD SEL_411L_1 Id Mew Project
ameStructure IEDName
n 1.0
AcSELerator Architect 2.3.8.1743

1d
Identification for this project file

IED Palette o | | cutput o
SEL_2411
SEL_26645
SEL_351
SEL_351S
SEL_401

SEL_451

F seL_2440 ~ [ | [iEC 81850 Status -
SEL_311L
SEL_351RS
SEL_400G
SEL_421

B seL_as7E

Select IED to add to the project
Ready

Figura 10. Entorno del software AcSELerator Architect.
Fuente: Elaboracién propia.

Para la configuracién de los relés, es necesario la identificacion de los datos
técnicos de cada IED, como el modelo y versién de firmware, ya que el
software requiere de esa informacion para crear el CID de cada relé, para
posteriormente adherirlo a la configuracion “SCD”. Posteriormente se trabajé
en la estructura interna de los Datasets de cada relé, para ello se tuvo como
referencia el uso de una memoria descriptiva que contenia la informacion de
todas las variables por relé que se necesita llevar al SCADA. Las variables de
los relés en general estan compuestas por medidas analogicas y alarmas
digitales, la memoria descriptiva ya tenia mapeado las sefiales mas importantes
en su formato IEC 61850, estas sefiales en su momento fueron seleccionados
de acuerdo a un estudio de coordinacidn, protecciones y operabilidad a nivel
eléctrico de los sistemas en la subestacion. Las sefiales en los dataset se

agregaron una por una, respetando la estructura IEC 61850 de cada sefial y de
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acuerdo a su tipo, como se observa en la Figura 11. Cada dataset fue
denominado con un nombre especifico y una descripcién de acuerdo a los tipos

de datos que esta contiene.

:gl. Edit Dataset — O *

Name
[BRDS=t01 |

Description
Entradas Cableadas, ASV, ALT, FLT

IED Data ltems Dataset
Drag-n-drop or right-click on a data tem Drag-n-drop or ight-click on a data item to reamange.
to add it to the dataset on the right. Click column headers to sort.

RN I E ) GOOSE Capacty: [2082 of 1261bytes
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i} &, D2TRPDIFE ®ST  ANNALTGGIOS Ind01 *
E % Iié?gg @ST  ANNALTGGIOSInd02.”
& 15 v | ST ANN.ALTGGIO5.IndD3." e

Cance

Figura 11. Edicion de datasets con las sefiales en formato IEC-61850.
Fuente: Elaboracion propia

Después de configurar los datasets, se crearon los reportes por cada relé, esto
con la finalidad de enviar los datos de cada dataset utilizando MMS hacia el
SCADA. Este software permite crear dos tipos de reportes, “Buffered y
Unbuffered”, el primero hace referencia al reporte de sefiales digitales en donde
una de sus caracteristicas mas resaltantes es el polling o buffer time, este valor
corresponde al tiempo en el que se va enviando los datos hacia el cliente MMS
que lo solicite, configurandose en los relés a 500 mseg., por lo tanto, cada 500
mseg se estara reportando datos al SCADA. El Unbuffered maneja una funcion
similar, pero es exclusivamente para sefiales analdgicas ya que se necesita un
tiempo de envio de datos mas instantaneo debido al cambio continuo de las

medidas, para la configuracion Unbuffered se ajusto a 250 mseg.
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A continuacion, en la Figura 12 se puede observar los reportes generados para
los relés, cuya descripcion refleja el tipo de sefiales que contiene cada dataset

asociado al reporte.

i, AcSELerator Architect® - MOQUE_ADDTNZ.scd B - *
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Figura 12. Reportes de datasets en los relés.
Fuente: Elaboracion propia.

Por altimo, se configuro en este entorno las bandas muertas y el escalamiento
de las medidas, asi como también, los datos de comunicacién de cada rele (1P,
mascara de red y Gateway).

e Configuracion de CID’s de los medidores

La integracion de los medidores correspondiente a cada bahia de la subestacion
al SCADA, se realizo6 utilizando software libre y compatible a la version y
modelo de los medidores, se tuvo en cuenta que los medidores pertenecian a la
marca Schneider Electric, por lo tanto, se utilizo el software propio de la marca
denominado “CET8507, este software es similar al AcSELerator Architect, esta
disefiado para mapear variables mediante el protocolo IEC 61850. A
continuacion, en la Figura 13 se muestra la representacion del entorno de
configuracion IEC 61850 del CET850, este entorno permite crear y modificar
archivos CID correspondiente a los medidores ION8650. Posteriormente, se ha

creado uno por uno los CID’s de los medidores que contenian las bahias de la
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subestacion. Cada uno de los tipos de medidor es modelo ION8650, cuyos

datos técnicos se ha tomado en cuenta para su creacion ldgica del CID.

@ Untitled.scd* - CETB3D (Wersién : 3.6.1) - IEC61850 Edition 1 — O X
Archivo  Editar  Ver Afiadir FTP Herramientas Ayuda
D& | 9 Schnpider
E- @ SCL File Propiedades
E| E Header IED
: % History desc Class 0,25 Energy and Power Quality Meter
= & Communication fiaVersion 10
7 confi .
E“SUBESTA‘I‘ION gf A oreider Electr
i & MOQU LT138_1P_IONE650A manufacturer chneider Electric
E| n MOQU_LT138 _1P_IONS650A name MOQU_LT138_1P_IOMNE630A
&-LD LDD type |OMBE650
+ Services
Intelligent Electronic Device (IED)
Manufacturer: Schneider Electric
IED type: IONS5S0
~ Log
SCL FileAMOQU_LT138_1P_IONS6504A NUM

Figura 13. Entorno de configuracion de medidores en el CET850.

Fuente: Elaboracion propia

Después de haber creado el archivo CID del medidor, se mapearon todas las

sefiales de medida que se van a reportar al SCADA, para ello se utilizaron

datasets que contienen las medidas mas importantes que se suele enviar al

SCADA (ver Figura 14). Luego, se crearon reportes para que los datasets se

envien de forma correcta, configurando sus ajustes de comunicacion, como

direccion IP, mascara de red y Gateway, el procedimiento se repiti6 para todos

los 16 medidores existentes en la subestacion.
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Figura 14. Configuracion de datasets y reportes de medidores.
Fuente: Elaboracion propia

e Configuracion de CID’s de las RTU’s

Las RTU’s mas conocidos como unidades de terminal remota se encargaron de
integrar las seflales cableadas de posiciones, alarmas y medidas
correspondiente a cada una de las bahias de la subestacion, la integracién de
estas sefiales se dio mediante el protocolo IEC 61850, por lo cual, fue necesario
el mapeo de sefiales correspondiente al protocolo, en efecto, aprovechando que
los RTU’s eran de la marca SEL modelo AXION SEL-2440, se opt6 por utilizar
el software AcSELerator Architect para su configuracion. Yaen el entorno del
AcSELerator Architect se cre6 uno por uno los CID’s de los RTU’s, en donde
cada uno de estos IED’s contiene un slot controlador llamado SEL RTAC 5032,
este controlador fue tomado como referencia para crear el CID. Para la
configuracion, a diferencia de los relés o medidores, en los RTU’s fue necesario
configurar el modelo de servidor IEC 61850, ya que los RTU’s al ser modulares
presentan una configuracion de slots que varia de acuerdo a la aplicacion para
el cual estan destinados. Para este caso, en cada uno de los AXION se configuro
agregando la estructura IEC 61850 correspondiente a cada sefial mapeada. En
la Figura 15 se muestra la configuracién de uno de los AXION, en donde se

muestra los ajustes de la estructura IEC 61850. Se observa que se genero tres
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tipos de dispositivos légicos para este IED, el ANN (anunciacién), CON
(control) y MET (medidas), cada uno de estos a su vez contiene sus nodos

I6gicos y este a su vez sus argumentos y la cantidad de datos mapeados.
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Figura 15. Disefio del modelo de servidor en los RTU's AXION.
Fuente. Elaboracion propia.

Para los AXION también se configurd en los CID’s de los AXION, las pestafias
correspondientes a los dataset, reportes y propiedades de cada RTU, como se

puede observar en la Figura 16 remarcado en rojo.
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Figura 16. Archivo SCD - Configuracion del CID del RTU AOO5N2.
Fuente. Elaboracion propia.
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e Configuracion de CID’s de los concentradores.

Los concentradores son los IEDs encargados de integrar todos los equipos en
nivel 2, estos equipos redundantes denominados principal (AO0O1N2) y respaldo
(A002N2) cuyos archivos CID’s fueron creados con la finalidad de hacer
interactuar a los concentradores con el resto de equipos de la subestacion, como
“clientes IEC 61850”, esto indica que a diferencia de los IED’s configurados
anteriormente, los concentradores solo reciben datos, mas no reportan en
protocolo IEC 61850. Los concentradores SEL modelo RTAC SEL-3555
también son configurables en el entorno del AcSELerator Architect, en tal
sentido, se hicieron ajustes en la pestafia “Client Inputs” como se observa en la
Figura 17, se observa cdmo fue la configuracion del concentrador principal, en
efecto, se escogieron los reportes de cada IED integrado en el archivo SCD,
aqui ya se tiene importado los CID’s de los medidores y relés configurados

previamente, estos se mapean como “Input” hacia el concentrador de datos.
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Figura 17. Configuracion de los CID’s para los concentradores RTAC.
Fuente. Elaboracion propia.

3.3.2 Configuracion de relés mediante DNP3.

Los relés de proteccion de linea SEL-411L de la subestacion en la parte
posterior de su chasis tienen solo 2 puertos de comunicacion Ethernet con

conector RJ-45 los cuales permiten conectarse a la red de comunicacion, pero
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también cuentan con puertos de fibra y seriales RS-232 como se observa en la
Figura 18. En la bahia L-1384 se tenia un problema de falta de puertos RJ-45,
ya que ambos puertos de los relés principal y respaldo estaban siendo usados
con otros fines, por lo tanto, se vio en la necesidad de ver otra solucién para su

integracion.

IS, = o o ok oo o

A‘wozn

cEz3ser  TTTXTCH: PROTEE t ELETEX £

® 20 2 22 23 24
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Figura 18. Vista posterior del relé SEL-411L, puertos de comunicacion que ofrece el rele.
Fuente. www.selinc.com

Se tenia puertos RS-232 disponibles, por lo tanto, se opté por usar conversores
RS-232 a Ethernet denominados Transceivers para ambos relés, como se
muestra en la Figura 19, estos equipos fueron modelo SEL-2890 que estaban

disefiados para otorgarle acceso ethernet al relé mediante tunelizacion DNP3.

PRINCIPAL

Ethernet
Network

Real-Time Automation
LU SEL RTAC Controller (RTAC)

Figura 19. Esquema de conexién de los relés hacia el concentrador usando DNP3 y Transceiver.
Fuente. Elaboracion propia con referencias de la pagina web de SEL.

La configuracion de estos Transceiver se realizd a través de un software de
simulacion de Terminal Ilamado Putty que se conecta mediante SSH, Telnet,
etc. Putty permite conectarse como cliente a un servidor para poder
configurarlo mediante comandos. Para configurar los Transceivers se utilizo
un cable de comunicacion RS-232 macho — USB (cable SEL), se utiliz6 el cable
para conectar el transceiver y la laptop, luego se ajustaron los parametros de
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comunicacion en el Putty como el tipo de comunicacion, la velocidad de
transmision, entre otros. En la Figura 20 se muestra los pardmetros de
comunicacion, en donde se ajustan los parametros de trabajo del transceiver

como la direccion IP, subred, gateway, velocidad de transmision, entre otros.

PuTTY Configuration ? X
Category:
-)- Session Basic options for your PuTTY session

T Loglging Specify the destination you want to connect to
in

emKe:boa d Serial line ) Speed
Bell ComM22 19200
Features Connection type:

Window ORaw OTelnet ORogn OSSH (@) Serial
Appea@nce Load, save or delete a stored session
Behaviour
Translation Saved Sessions

4 Selection [
Colours Default Settings Load

-} Connection =

Data Save
Proxy
Telnet Delete
Rlogin

i SSH
Serdl Close window on exit:

(OAways (ONever (@ Onlyon clean exit
foout Help Cancel

Figura 20. Izquierda: Parametros de comunicacion en el Putty - Derecha: Configuracion del
transceiver por comandos.
Fuente. Elaboracion propia.

Después de haber configurado los Transceivers, se realizo la configuracion de
los relés de proteccién SEL-411L existentes, para ello se utiliz6 el software
AcSELerator QuickSet, este software es propio de la marca SEL vy libre de
licencia. EI QuickSet permite leer la configuracion de los relés SEL y hacer
modificaciones. El primer paso para la configuracién fue establecer la
comunicacion con el relé, para ello, en el entorno del software le dimos clic en
el botdn comunicacion, y aparecié la ventana que se visualiza en la Figura 21,
ya que el enlace punto a punto con el relé se hizo desde el conector frontal, que
viene a ser un tipo de conexion serial, por lo tanto, se ajustaron los parametros

a los que se observa en la Figura 21.
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Figura 21. Configuracién de parametros de comunicacion con el relé SEL411L.
Fuente. Elaboracidn propia.

Después de realizar la conexion con el relé, se procedio a descargar desde el
relé, sus ajustes actuales, para posteriormente agregar la configuraciéon y los
nuevos ajustes para la transmision de datos mediante DNP3, como resultado se
descargo el ajuste de configuracion del relé, como se observa en la Figura 22.
Se destino el puerto 1 para la conexion de los relés principal y de respaldo, esto
mediante el transceiver configurado previamente para transmitir datos
mediante protocolo DNP3, por lo tanto, dentro de la configuraciéon como se
observa en la Figura 22, en la parte de “Port 1” se habilit6 la opcién DNP3.
Luego, se configuré el mapa de sefiales a enviar al SCADA, los relés SEL-
411L disponen para enviar mediante DNP3 usando varios tipos de sefiales, pero
en este caso solo se llevd sefiales del tipo, entradas binarias y entradas
analogicas, para ello se seleccion6 el Word bit de cada sefial a enviar al
SCADA vy se le asigno una direccion DNP3 (BI_1, BI_2, etc.), eso si,
respetando la lista de sefiales pre establecidas segun el estudio de operabilidad

de esta bahia de linea. Por Gltimo, se cargaron los nuevos ajustes al relé, para
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ello se le dio clic en el menu “File —Send”, posteriormente se explicara la

integracion DNP3 al concentrador.
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Figura 22. Mapeo de sefiales DNP correspondiente a la configuracion del relé SEL-411L en el
AcSELerator QuickSet.
Fuente. Elaboracion propia.

3.3.3 Configuracién de la RTU’s
La integracion de las sefiales cableadas fue distribuida en siete RTU’s, como
se menciond anteriormente estos RTU’s AXION SEL-2240 son equipos
modulares, cuyos slots estan conectados a través de un back plane, ademas,
estos IEDs presentan redundancia de fuente y un controlador denominado
RTAC. La filosofia de trabajo se representa de la siguiente manera; las sefiales
de alarmas, medidas y posiciones llegan cableadas a cada slot, los slots envian
la informacién mediante bus EtherCAT al controlador RTAC, este lo procesa
y posteriormente transfiere la data a los concentradores de datos de nivel 2
utilizando el protocolo IEC 61850. Es prioritario tener siempre alta
disponibilidad de informacion en el SCADA, por lo tanto, el estudio contempla
al RTU A009N2 como respaldo de las sefiales cableadas, ya que tiene mapeado
las sefiales cableadas mas importantes de la subestacion hacia el SCADA,
como las posiciones de interruptores y seccionadores de todas las bahias, las

posiciones de los interruptores de servicios auxiliares, selectores
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“Local/Remoto™, alarmas generales de cada bahia, posiciones de los
interruptores de servicios auxiliares. La gama de controladores SEL RTAC
tienen su propio software de configuracion para aplicaciones de SAS,
denominado AcSELerator RTAC. Este software libre de licencia, permite
hacer la integracion mediante el uso de varios protocolos, adicionalmente
permite hacer logicas utilizando el estandar IEC 61131-3, también conversion
de tipo de datos, entre otras aplicaciones.

Para establecer la comunicacion en red de los RTU’s AXION, se realizo la
configuracién de sus parametros en todos los RTU’s usando el puerto frontal
del equipo, para ello mediante una conexion en linea punto a punto (PC-1ED)
y a través de un cable USB tipo B, se accedié a su sistema mediante conexion
web browser, luego se modifico la direccion IP, mascara de subred y puerta de
enlace con los nuevas IP’s predeterminadas para los 7 RTU’s en la subestacion.
Por otro lado, se aplico la configuracion del RTU como servidor IEC 61850,
para ello, ya teniendo configurado el archivo SCD de la subestacién, se
procedio a importar el CID del RTU, en la Figura 23 Figura 23. Entorno del
software AcSELerator RTAC - Configuracion de mapa IEC 61850 desde el
SCD.se muestra el procedimiento dentro del entorno del AcSELerator RTAC
para agregar el mapa de sefiales IEC61850 configurado previamente en el

software AcSELerator Architect.
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Figura 23. Entorno del software AcSELerator RTAC - Configuracion de mapa IEC 61850 desde el

SCD.

Fuente. Elaboracion propia
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Para agregar el CID del RTU se utilizé el archivo SCD ya trabajado
previamente, luego, en la parte de IEC 61850 del software se dio clic en SET
IEC 61850, posteriormente, el software muestra todos los CID’s disponibles
para agregar, como referencia en la Figura 23 se escogio el CID del RTU
AO05N2.

Después de haber agregado el CID del RTU A005N2 en la configuracion del
software, automaticamente aparecen cuatro items como se observa en la Figura
24, el primer cuadrado (1) denominado “MMS_SERVER” representa el
controlador servidor MMS, los cuadrados (2) y (3) representan las conexiones
con los clientes que interrogan al servidor MMS del RTU, estos clientes son
los concentradores RTAC AO00LN2 y A002N2, por ultimo, el pequefio
triangulo (4) de color naranja, representa el mapa de sefiales que se estan

reportando hacia los clientes IEC 61850.

& Servidor_MMS

. L. MMS_SERVER — —(1)
.. [l RTAC_N2_P_850 »(2)
- [@ RTAC_N2_R_850 »(3)
... MOQUE_D1C01CT06_A00SN2 — (4

Figura 24. Carpeta "Servidor MMS", contiene todos los items del servidor IEC 61850.
Fuente. Elaboracion propia.

El altimo procedimiento, fue desarrollar el empalme entre las sefiales que
llegan cableadas al RTU y las que se van a enviar mediante el servidor MMS,
para ello se utilizo la herramienta de unién de sefiales del software denominado
“Tag Processor” (Procesador de etiquetas), como se muestra en la Figura 25,
dentro de esta herramienta se unieron una por una todas las sefiales del RTU
que se envian al SCADA, teniendo en cuenta que las nomenclaturas o Tag alias,

sean similares.
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Tags.RTAC_N2Z_MOQUE_D1C01CTO6_AOD5MZ2_FALL_INTE_A002M2 D1COD1... |SPS Tags.MOQUE_D1C01CTO6_AQD5N2_FALL_INTE_AOO2M2_D1C0D1CTOS SPS
Tags.RTAC_N2_MOQUE_D1C01CTO6_AOOSN2_FALL_ALIM_ACO2M2_MCE_D.. |SPS Tags.MOQUE_D1C01CTO6_ADDSNZ_FALL_ALIM_AOOZNZ_MCE_D1COICTO5 — SPS

_ALIM_ADOIN2_MCB_D1CO1CTO5  SPS

Figura 25. Procesador de etiquetas (Tag Processor).
Fuente: Elaboracion propia
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3.3.4 Configuracion de concentradores
En este proyecto se tuvo 4 concentradores de datos RTAC SEL-3555, 2
ubicados en nivel 2, estos estan encargados de integrar las sefiales de toda la
subestacion y otros 2 concentradores ubicados en nivel 3, encargados de
integrar las sefiales que van al centro de control. En la Figura 26 se puede
observar las pruebas de redundancia de los controladores RTAC de nivel 2.

Figura 26. Configuracion de 2 concentradores RTAC's redundantes y ajuste de
sincronizacion de tiempo con los GPS mediante un switch Hirschmann capa 2.
Fuente. Elaboracidn propia.

Como ya se mencion¢ anteriormente estos IED’s tienen como principal labor,
recoger informacion y enviarlo a niveles superiores para su presentacion en el
SCADA Zenon. Los puntos mas resaltantes realizados en la configuracion de

los concentradores se detallan a continuacion:

a. Integracion de variables segun protocolo

El analisis y disefio de ingenieria conllevo a integrar los equipos utilizando
distintos protocolos de comunicacion, los relés, medidores y RTU’s fueron
integrados mediante el protocolo IEC 61850 y DNP3, los equipos de
comunicacion como redbox, router y switches fueron integrados por SNMP y
posteriormente el envio de datos desde los concentradores al SCADA se realiz

mediante el protocolo IEC-104.

Integracion IEC 61850: La integracion al RTAC A001N2 se dio como
“Cliente IEC-61850”, se menciona cliente ya que este concentrador de nivel 2

recibe los reportes de los otros IED’s (servidores) de la subestacion. Para lograr
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la integracion, se importo su archivo CID ya configurado inicialmente, dentro
del archivo SCD. El procedimiento fue similar a la explicacion realizada en la
parte de “Configuracion de RTU’s” (ver Figura 23), la Unica diferencia radico
en importar el AOOLN2 y A002N2, en lugar de los RTU’s. Con esto ya se tenia
el mapa de sefiales de todos los equipos de la subestacion integrados via IEC
61850. En la Figura 27 se puede observar los RTU’s, relés de proteccion y
también los medidores integrados como servidores en el entorno del cliente

IEC 61850, resaltado en amarillo se puede observar los Datasets y Reportes

generados en la configuracion del archivo CID.

)5_ADOIN2 - SEL AcSELerator RTAC

Home Insert View
ﬁ m ‘ @ F.ﬁ “33 ﬁ oy X“LQ ‘g » - ‘g: SELH ST Tags alias ligadas a

3 i | estructura [EC-61850 i
R i Rl 25 st il kel e las sefiales IEC-61850

| S > del AXION AOOSN2

- ) MOQUE_DICOICTOS_ADOIN2

%% sBL_RTAC S
©-(] Clente_ M5 Enable |FCD... | Tag Name TogT... | Tag Alas
": m"“ﬁg:xﬁ:—:z True 1 MOQUE DICOICTO6_AOSN2_850.ANN.INGGIOLInd002 SPS  MOQUE_DICOICTOS_ADOSN2_FALL_ALIM AGOIN2 MCB DICOICTOS  Fala
- . § Ry &
AT True 1 MOQUE_DICD1CTO6_ADSN2_8S0.ANN.INGGIOLIN003 SPS  MOQUE_DICDICTD6_ADOSNZ_FALL INTE_ADON2 DICDICTDS  FallaInt
RTU's 4 - @ MoqUe_D1co1crus Acoenz_ 850 v o osetn True 1 MOGQUE DICOICTO6_AOOSN2_850.ANN.INGGIOLING004 SPS  MOQUE_DICDICTOS_ADOSN2_FALL_ALIM_AGOZN2_ MCB_DICOICTOS  Fala A
@ MOQUE_DICOICTOS_ADON2_850 RS True 1 MOQUE_DICO1CTO6_A00S2_85DANN.INGGIOLInd00S SPS  MOQUE DICDICTOS_ADOSNZ_FALL_INTE TJ001_DICDICTOS Falla In
o CFG.LLND.DSet01 Status Tags
@l MOQUE_DICOICTOS_ADOBN2, 850 True 1 MOQUE_D1001CTO6_A00SN2_850.ANN.INGGIOLInd006 SPS  MOQUE_DICOICTOS_ADOSN2_FALL_ALIM T001 MCB_DICOICTOS  Fala A
.~ 13 MOQUE DICOICTOS_ADOSN2_850 'cm.u.m.osewmwycmrap True 1 MOQUE_DICOICTOS_AGOSN2_850.ANN.INGGIOLINd007 SPS  MOQUE_DICOICTOS_AQOSN2_FALL_ENTE_TJ002_DICOICTOS FalaInt
W HOQLECACCE FIL RS Troe 1 MOQUE_DICO1CTOS_AOOSN2_850.ANN.INGGIOLInd008 SPS  MOQUE_DICO1CTOS_ADDSN2_FALL_ALIM_T)002_MCB_DICOICTOS  Fals A
~ [ MOQUE_BARR_F301 850 |csc.Lua9.DsememudYag:
D= psiineditis True 1 MOQUE_DICOICTO6_AOOSN2_850.ANN.INGGIOLING009 SPS  MOQUE DICOICTOS_ADOSN2_FALL INTE T0O1 DICOICTOS Fala Inf
B o e ’m..um.pseoz Troe 1 MOQUE_DICDICTO6_AOOSN2_850ANN.INGGIOLINGDI0 SPS  MOQUE_DICDICTOS_ADOSNZ_FALL_ALIM_TOO1 MCB_DICDICTOS  Fals
L r N 1 A F T F; t
v [ MOQUE_L1381 F301_850 —— rue 1 MOQUE_DI0D1CTO6_AOOSN2_8S0.ANN.INGGIOLInd011 SPS  MOQUE DICOICTOS_ADOSN2_FALL INTE T002_D1CDICTOS ol In
Relés d @ moque 11381 F302 850 Troe 1 MOQUE_DICOICTO6_ACOSN2_850.ANN.INGGIOLING012 SPS  MOQUE_DICOICTOS_ADOSN2_FALL_ALIM_TOO2_ MCB_DICOICTOS  Falla
~ il MOQUE 11362 F301 850 [crc.xmo.o&wzmwwtm True 1 MOQUE_DICOICT06_AOOSN2_850.ANN.INGGIOLInd013 SPS  MOQUE_D1CO1CTO6_AOOSN2_FALL_ALIM_HMI_MCB_DICOICTDS
-l MOGUE L1382 F302 850 > True 1 MOGQUE DICOICTO6_AOOSN2_SSOANNINGGIOLINGOId SPS  MOQUE_DICDICTOS_ADOSN2_FALL INTE SERV_TIV_DICOICTOS
- oot 160f26 b s v X K]

-l MOQUE L1383 F301 850
1l MOQUE_L1383 F302_850

Figura 27. Cliente IEC 61850 en el concentrador RTAC A001N2 principal.
Fuente. Elaboracion propia.

Como se observa en la imagen anterior, una vez integrada las sefiales al
concentrador se trabajo con “Tags alias”, estos son nomenclaturas asignadas
que tienen relacion con la descripcién de las sefiales que sirven para guardar
una mejor referencia, estos Tag Alias fueron agregados en todos los

dispositivos IEC61850 de la configuracion.

Integracion de sefiales DNP3. En la bahia L-1384 se tiene relés de proteccién
que reportan sefiales usando el protocolo DNP3, anteriormente se ha
mencionado la configuracion de estos equipos en donde se logra enviar
informacion a los clientes DNP3 de nivel 2, estos clientes mencionados estan
implementados en la configuracion de los concentradores RTAC SEL-3555.
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En tal sentido, como se observa en la Figura 28 se inserto el cliente DNP del
relé, dandole clic en el boton “SEL”, luego se escogié el modelo del relé y

finalmente el protocolo, en este caso “DNP3”.

A
Home Insert View
', i Eh k== % —L._
SEL Axion Other EtherNet/IP IEC 61850 | | Add ese

| S v - v v

| 100Series > f

I 200 Series » MOQUE_L1381 F301 8

I 300 Series N v IEC61850Device, Clien
400 Series »

 S0Seres >

600 Series »
700 Series »
800 Series 4 411L » C37.118 Protocol
2000 Series v 4.:21 l » DNP Protocol ~ €+—— ;_
2100 Series 4 421-7 » Mirrored Bits Protocol
2200 Series » 451 » SEL Protocol :
2400 Series ’ 451-6 » | CFG.LLNO.BROSE01 O
2500 Series » 4378 »
2600 Series 4 4878-2 »
3500 Series » 487E  »
Fault Receivers » 487E-5 »

Figura 28. Insercion de Cliente SEL-411L DNP en el entorno de configuracion del
concentrador RTAC - SEL3555.
Fuente. Elaboracion propia.

Luego se escoge el tipo de conexion, en este caso “Cliente — Ethernet” y se le
asigna el nombre correspondiente al dispositivo. Por otro lado, los pardmetros
de comunicacién del dispositivo DNP creado fueron ajustados en el boton
“Settings”, como se observa en la Figura 29, se asigno la direccion IP, direccion
Cliente DNP, puerto de servidor DNP, entre otros. Cabe recordar, que estos
parametros son los mismos datos configurados en el transceiver (ver Figura
20).
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SEL-3555/3560 -R147

Figura 29.

£ MOQUE_DICOICTOS_ACOIN2

-4 sBL_RTAC

£h] Chente DD | | settng Vaie Range Description
“ W MOQUE L1384 F001_DNP 3 Communications
Plol JORE LI A2 R Transport Protocol 3 TCP 0P Use TCP or LDP a3 the ethernet transport protocd.

T Clent P Port 20002 23,102465534  Local RTAC IP port for this DNP ient session.
L @ MOQUE DICOICTOS_A00#42.850 Clent UOP BroadcastPort 20002 165534 Remote LOP port to which this DP clent transmits UDP broadcast messages.
- [ MOQUE DICOICTOS_AOOSN2_850 Server [P Address 10124100158 Vol [Pvi Addr. TP address of the remote DNP server connecton,
b~ MOQUE D1COICTO6_ADDGN2_850 Server IPPart 20002 23,102465534 P portof the remote DI server comection.
£ MOQUE DICOICTOS_ADO7N2,850 B'bate-Time
(M MOQUE D ICOVCTON ARG A% UTC Offeet 30 7200840 (... Local Tme offset from Universal Te
£ [l MOQUE D1COICTO8_ADOSN2_850
| @ MoouE Acce 31 3% DST Enabled True True, False Enable Daylght Savings Time
I MOQUE_BARR_F301_850 S owe
1 [l MOQUE_BARR F302_850 Clent DP Address 100 065519 DINP source address, The local address of this RTAC dient session, Addresses 65!
£l MOQUE_BARR F303_850 Server DNP Address 2 0465519 DIP destination address. The address of the remote IED polled by this dient sesq
[~ MOQUE L1381 F301 850 Integrity Poll Period 6000 0, 100-1000000... Class 1,2,3,0 integrty pol period, Set to 0 to dsable.

b [ MOQUE_L1381_F302 850
L0 MOOIE 11380 EN1 85

Pardmetros de comunicacion del relé de respaldo (Cliente DNP).

Fuente. Elaboracion propia.

Por ultimo, en los botones “Binary inputs” (Entradas binarias) y “Analog
inputs” (Entradas analogas) se generaron una por una las sefiales enviadas por
los relés, utilizando la nomenclatura “Tag alias” como en toda la configuracion
de los concentradores y asignando la direccion decimal DNP usada en el relé.

El procedimiento se repiti6 para el relé de respaldo.

Integracion de sefiales SNMP. Dentro de la subestacién hay equipos
encargados de la comunicacién en general, estos equipos sean switches,
routers, redbox estan en todos los niveles, por lo tanto, desde el SCADA es
prescindible conocer el status de sus puertos de comunicacion, es decir, si estan
operativos o0 no, es por ello que se integro6 estos equipos utilizando el protocolo
SNMP, ya que es el protocolo que manejan estos equipos. Por cada dispositivo
integrado se cre6 un Cliente SNMP, para ello, dentro del entorno del RTAC se

dio clic en “Other” y luego en “SNMP Protocol”, como se observa en la Figura
30.

52



ﬁ‘

t
B | B | BBy
& Wi B S B
SEL SEL Axion | Other therNet/IP IEC 61850
Access Point
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Figura 30. Creacion de un Cliente SNMP.
Fuente. Elaboracion propia.

En segunda instancia, se procedié a darle nombre al Cliente SNMP de acuerdo

a la nomenclatura del equipo, como se observa en la Figura 31.

MOQUE_D1C01CT04_T2001_SNMP
SEL-3355/3560 -R147 Other, Manager/Client - Ethernet [SNMP Protocol]
=] Cliente_SNMP

MOQUE_DIC01CT04 TI001_SNMP

MOQUE_DIC01CT04_TI002_SNMP
MOQUE_D1C01CT03_ REQD1_SNMP

Value Range Destription

* SNMP Agent IP Address 10.124.100.11 Valid IPV4 Addr  SNMP Agent Address, A valid IPv4 dotted decmal addresd

Agent LUDP Port 161 165534 Agent LIDP Port.,

MOQUE_D1C01CT04_ROUD1_SNMP Request Timeout 5000 100-65535 (mill... Max time to wait for an agent to respond to a request,
MOQUE_D1C01CTOS TI001_SNMP Request Retries 5 0-255 Number of times to retry a read/get request after a timeg|
R Community String Password R 0-255 (characte... Community String/Password to be used by Manager.

Figura 31. Cliente SNMP correspondiente al switch TJOO1.
Fuente. Elaboracion propia.

Como se subraya en la Figura 31, los parametros configurados en el Cliente
SNMP fueron los siguientes:

v’ Setting: Se configur6 la direccion IP, se estableci6 la comunidad SNMP,
para este Gltimo, se recopilo la comunidad entrando a los ajustes de los
equipos.

v Polls: Se establecié un nuevo polling (sondeo) denominado “1” con valor
de 5000 mseg.

v’ Status OIDs: Se configuro las variables a reportar al SCADA, para ello
usando el software MIB Browser se recopil6é el nimero de OID de cada
puerto por cada equipo, en la Figura 32 se muestra la configuracion de los

puertos del switch TJOO1.
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Numero de sondeo
“Polling”

Tag alias de los puertos Status OIDs de puertos

oz s see ||
- [l MOQUE_DICOICTO4 TI002_SNP i
~ Wl MOQUE_DICOICTO3_REN01_SNWP

Enable  Tag Name Tag Alas

MOQUE_D1COICTO4 TX001 P01 .1.3.6.1.2.1.2.2.18.1

S\ 0ID SNMP OI0 Name - SNMP Type

Integer32

Tag Type
MOQUE D1C0ICTO4 TI001_SNWP.PO1 SPS

Troe

1
4_u DICOICTO4 ROUDL_SWP Troe MOQUE_D1C0ICT04 TI001_SNMP.P02 SPS MOQUE_DICOICTO4 7001 P02 .136.1.21.22.18.2 Integeri2 1
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Figura 32. Configuracion del "Status OIDs" del cliente SNMP.
Fuente. Elaboracidn propia.

La configuracion se realizd6 de forma similar para todos los equipos de
comunicacion integrados al SCADA, en la Figura 33 se muestra algunos

equipos integrados.

Figura 33. Izquierda: Router Ruggedcom RX1500 y swicthes Hirschmann MAR1140 -

Derecha: Redbox Hirschmann RSPS25.

Fuente. Elaboracion propia.
b. Configuracion de servidor IEC 60870-5-104 para el envio de sefiales

hacia nivel 3.

Al tener ya integrados las sefiales en los concentradores principal y de respaldo
de nivel 2, se procedi6 con el envio de estas sefiales hacia el SCADA, por lo
tanto, se utilizd un protocolo confiable y especializado en la transmision de
datos al SCADA de subestaciones, se trata del protocolo IEC 60870-5-104, este
protocolo europeo ofrece confiabilidad en la transmision de sefiales y
especialmente en el envio de mandos desde el SCADA. No obstante, lo que se
quiere es enviar las sefiales a nivel 3 mediante una red TCP/IP, para ello dentro
de la libreria de protocolos del software AcSELerator RTAC se buscé el
protocolo en mencién, como se muestra en la Figura 34 y se agregd editando

el tipo y nombre de la conexidn, ya que se requiere enviar datos a nivel 3, se
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escogio “Servidor - Ethernet”, el resultado de esto se agreg6 en una carpeta
creada denominada “Servidor 104”, de igual manera se cre0 el otro dispositivo

servidor 104 para enviar sefiales al RTAC de respaldo en nivel 3.

S.B. SEL‘hton 0"!‘3\01_‘1‘/? EC6‘1850

‘3_—4 Access Point
7118 protoco

 SEL-3555/3560 - R 1] Courier Protocol
- MOQUE _D1¢ CP2179 Protocol
5“9 sa._RTA
P DNP Protocol
- Cheny eDNA Protocol
; Chenl

Flex Parse Protocol

: — IEC 60870-5-101/104 Protocol
J Inter IEC 60870-5-103 Protocol
L&G 8979 Protocol

1 ST O Modbus Protact
D tm s Protoc
2 Tegl  NGVL Protocol
@7 Syst( SEL Protocol
O Accel
a SES-92 Protocol
Lidwh|  SFTP Protocol

SNMP Protocol

Figura 34. Creacion del servidor IEC-60870-5-104 en el entorno de configuracion del
AcSELerator RTAC.
Fuente. Elaboracién propia.

De lo antes mencionado, se le suma la creacion de un mapa de sefiales, para
ello, como se muestra en la Figura 35, dentro del menu “Insert”, icono “Tag
list” se tiene la opcion “IEC 60870-5-104 Server Shared Map”, al cual se dio
clic para crear el mapa requerido y se le nombré “RTAC N3”, este mapa

también se agrego en la carpeta “Servidor 104”.

2 - SEL AcSELerator RT.

@S B L T e

| —
SEL  SELAxon Other EtherNeyIP IEC 61350 Add Folder || IEC 61131-3 || Tag Lists Extensions

l. A — ,,,,,','“1‘, et ,,,,,,J},,,, 7‘11! > Q‘ualhg List

—
'SEL-3555/3560 -R147 ll Tag Processor

>
(- MOQUE_DICOICTOS_ADOIN2 >
S-S SEL_RTAC
5 Clente 0N P> SES-Q2 Server Shared Map
>
>

DINP Server Shared Map

L&G 8979 Server Shared Map

-0 Clente_pms > False  [/**Sefiales simples hacia el RTAC_
¢-(J Clente_SNp True  RTAC_N3.MOQUE_ACOP_AQO7NZ_|
; True  RTAC_N3.MOQUE_ACOP_AOOTNZ_|

-~
IEC 60870-5-101/104 Server Shared Map

C37.118 Server PMU

08 MOONE DICNICTNT AN INT 870

Figura 35. Creacion de mapa de sefiales IEC-60870-5-104 a reportar al SCADA.
Fuente. Elaboracion propia.

c. Edicion del procesador de etiquetas.
Ya se menciond anteriormente la funcién de la herramienta Tag Processor o
Procesador de etiquetas, este permite Illamar a los programas logicos o

funciones creadas en el entorno de desarrollo del software. EI Tag Processor
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contiene 2 columnas fundamentales, como se observa en la Figura 36, la
primera columna es denominada “Source Expression” Yy sirve para colocar las
sefales que llegan integradas al RTAC, la segunda es denominada “Destination
Tag Name” Yy sirve para colocar los tags de las sefiales a enviar a niveles
superiores, esta columna funciona como salida hacia nivel 3, adicionalmente
se tiene otras columnas como “Build” que sirve para habilitar o deshabilitar la

unién (TRUE: habilitado y FALSE: deshabilitado), y por altimo, se tiene las

columnas “Data Type”, que muestran el tipo de dato de la sefial en uso, esta
puede ser (SPS, DPS, MV, BOOL, INT, etc.), las sefiales deben ser del mismo
tipo.

b 1 Tag de las sefiales que son enviadas Tag de las sefiales que estin .
SEL-3555/3560 -R147 Project Propertes anivel 3, con el tag impuesto en el integradas al concentrador de nivel 2,

Tag Processor -5- proveniente de relés, AXION, etc. e L Options ¥ Ny

o Iesa

[[** Sefisles simples hadia & RTAC_N3 **//

True  RTAC_N3.MOQUE_ACOP_AQO7N2_ HCB1150_FALL_CKTO_DISP
True  RTAC_N3.MOQUE_ACOP_AQO7N2_HCB1150_FALL_ALIM_CC_
True  RTAC_N3.MOQUE_ACOP_AOO7N2_HCB11S0_FALL INTE RELE
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True  RTAC_N3.MOQUE_ACOP_AQO7N2_HCB1150_RESO_DESC 5 Tags.MOQUE_ACOP_ADDTN2_HCB1150_RESO_DESC 5
Tre  RTAC_N3MOQUE_ACOP_ACO7N2_HCB11SO_ALAR BAJA SF6 | SPS Tags.MOQUE_ACOP_ADOTN2_HCB1150_ALAR_BAJA_SF6 ES

Troe  RTAC_N3MOQUE ACOP_ACOTN2_ HCB11S0_BLOQ_BAJA SF6 | SPS Tags.MOQUE_ACOP_ADDIN2_HCB1150_BLOQ_BAJA SF6 5

True  RTAC_N3MOQUE_ACOP_ADOTN2_1139_FALL GUAR ®5 Tags.MOQUE_ACOP_ADD7N2_1139_FALL GUAR £

True  RTAC_N3.MOQUE_ACOP_AGOTN2_1138 FALL GUAR S Tags.MOQUE_ACOP_ADDTN2_1138_FALL GUAR S

True  RTAC_N3.MOQUE_ACOP_AQO7N2_HCB1150_FALL ALIMCC_.. |SPS Tags. MOQUE_ACOP_ADO7N2_HCB1150_FALL_ALIM_CC_MCB_ESR1 5

True  RTAC_N3.MOQUE_ACOP_AOOTN2 HCB1150_FALL ALIM CC.C.. |S9S Tags.MOQUE_ACOP_ADDTN2_HCB1150_FALL_ALIM_CC_CA_MCB ESR1 s

() Access Point Routers Tue  RTAC_N3.MOQUE_ACOP_ADO7N2_HCB1150_FALL INTE PROT... |SPS Tags.MOQUE_ACOP_ADO7N2_HCB1150_FALL_INTE_PROT_PRIN 5
=] Virtual Tag Lists True  RTAC_N3MOQUE_ACOP_AOO7N2_ HCBI1S0_DISP PROT PRIN | SPS. Tags.MOQUE_ACOP_AOON2_HCB1150_DISP_PROT_PRIN 5
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Figura 36. Tag Processor del software AcSELerator RTAC.
Fuente. Elaboracion propia.

A partir de lo mencionado previamente, en la configuracion se ingresaron todas
las sefiales hacia el SCADA, gue fueron un promedio de 3357 sefiales, por ello
se utilizo el software Microsoft Excel como herramienta de edicion, ya que al
tener muchas sefiales que modificar, el uso de las celdas en el Excel facilita el
cambio de su sintaxis. Como ya se menciond anteriormente, en el Tag
Processor solo se puede enlazar sefiales del mismo tipo, aunado a esto, se
conoce que los equipos envian sus sefiales en distintos formatos o tipos, es por
ello que se ha creado logicas de conversion de tipos de sefiales. Otro punto que
se considerd en la configuracién, es el nimero de equipos redundantes en la
subestacion, estos equipos enviaban sefiales del mismo equipo (CT, PT,
transductor, etc.), por lo tanto, habia sefiales que tenian fuentes de origen doble,

triple o hasta cuadruple, especialmente las sefiales de posicion y medida, en
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teoria estas sefiales indican lo mismo, para estas sefiales se ided logicas de
prioridad, el cual se muestra en la Figura 37, la figura corresponde a la légica
de prioridad denominada “PRIORIDAD 2MV 2CMV”, el cual hace
referencia al ingreso de 4 fuentes del tipo medida (2 tipo MV y 2 CMV) con

unidades reales.

PRIORIDAD_2MY_2CMV

PRIORIDAD_2MV_2CMY | PRIORIDAD_2MV_1CMV | PRIORIDAD_2DPC | PRIORIDAD_2DPS | PRIORIDAD_2MV | PRICRIDAD_3MV | PRIORIDAD_4MV | PRIORIDAD_2SPS | PRIORIDAD_IDPS_35 .

Function
1 FUNCTION PRIORIDAD 2MV 2CMV : MV //Para reportar 1 medida en funcidn de la disponibilidsd de ¢ medidas de ingreso 'y
2| VAR INPUT
FUENTEL:MV;
ESCALRL:REAL;
FUENTEZ:MV;
ESCRLRZ:REAL;
FUENTES: CMV;
ESCALA3:REAL; o (R v
1 IF FUENTEl.q.validity=GOOD THEN// 5i la calidad del Medidor Principal estd bien, entonces pass el medidor principal A
2 PRIORIDAD 2MV_2CMV.instMag:=FUENTEL.instMag*ESCALAL;
PRIORIDAD 2MV_2CMV.mag:=FUENTEl.mag*ESCALAL;
PRIORIDAD 2MV_2CMV.q:=FUENTEl.q;
PRIORIDAD 2MV_2CMV.T:=FUENTEl.t;
ELSE
IF FUENTE2.q.validity=GOOD THEN//51 falld el medidor principal, pero el medidor respaldo estd bien, entonces pasa el medidor respaldo
PRIORIDAD 2MV_2CMV.instMag:=FUENTEZ.instMag*ESCALAZ;
PRIORIDAD 2MV_2CMV.mag:=FUENTE2.mag*ESCALA2;
PRIORIDAD 2MV_2CMV.q:=FUENTE2.q;
PRIORIDAD 2MV_2CMV.t:=FUENTE2.t;
ELSE
IF FUENTE3.q.validity=GOOD THEN//Si estd mal la calidad de los 2 medidores, entonces pasa el relé principal
PRIORIDAD 2MV_2CMV.instMag:=FUENTE3.instCVal.mag*ESCALA3;
PRIORIDAD 2MV_2CMV.mag:=FUENTE3.cVal.mag*ESCALA3;
PRIORIDAD 2MV_2CMV.q:=FUENTE3.q;
PRIORIDAD 2MV_2CMV.t:=FUENTE3.t;
ELSE Si estd mal la calidad de los £ medidores y del relé principal, entonces pasa el relé de respaldo
PRIORIDAD 2MV_2CMV.instMag:=FUENTE4.instCWVal.mag*ESCALA4;
PRIORIDAD 2MV_2CMV.mag:=FUENTE4.cVal.mag*ESCALR4;
PRIORTDAD 2MV_2CMV.q:=FUENTE4.q; o0 ER v

)
o
o

Figura 37. Logicas se prioridad de 2 sefiales tipo MV y 2 sefiales tipo CMV.
Fuente. Elaboracidn propia.

Esta ldgica se utilizo en el Tag Processor a la hora de enlazar la sefial para su
envio a nivel 3, su sintaxis fue de la siguiente manera;
“PRIORIDAD 2MV_2CMV(Fuentel, Escala, Fuente2, Escala, Fuente3,
Escala, Fuente4, Escala)”. El funcionamiento de la l6gica implementada en la
Figura 37 consiste en verificar las calidades de las sefiales que llegan por
diversas fuentes, si la primera fuente de entrada de la sefial esta con buena
calidad (Good), entonces se envia al SCADA esa medida con magnitud, calidad
y estampa de tiempo de la fuente de origen, en caso contrario si la primera
fuente esta con mala calidad, entonces se procede a probar la siguiente fuente
y asi sucesivamente hasta encontrar una sefial con buena calidad para su envio
al SCADA, la explicacion detallada de la l6gica que se ha implementado se

observa en la Figura 38.
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[ INICIO / RUNTIME

Adquisicion de
medidas por
dnrersas fuentes

Escribe magnitud,
Multiplicacion .
FUENTE 1 J calidad y estampa

. 3-600D />_ Rg PO' cscald de tiempo de la
real Fuente 1

Escribe magnitud,

/ FUENTE 2 /_5‘_.- Mﬁ:p;c;ﬁgm calidad y estampa v

GOOD de til de |

AN rea “Fueme?
Escribe magnitud,

~ FUENTE 3 \B— LR calidad y estampa L J
q GOOD S| GEGEELE de tiempo de la

real Fuente 3

Escribe magnitud,

~ FUENTE 4 \>—S > Ml.lltlpllcatltlon calidad y estampa v
q GOOD : [HEEELD de tiempo de la

real

Fuente 4

!' Y

e /Envio de informacion ;\.
indisponible con J= |

mala calidad r-,\ SCADA /

Figura 38. Diagrama de flujo de la ldgica implementada para prioridad de medidas.
Fuente. Elaboracion propia.

d. Creacidn de ldgicas de interbloqueo

Una subestacién eléctrica en servicio representa un riesgo para las personas y
los equipos que se encuentran dentro de ella, ya que existe una eventual
exposicion a errores de manipulacién o fallas en los sistemas asociados, es por
ello que se ha implementado mecanismos de bloqueo ante posibles eventos
peligrosos, esto como medida de proteccion a la integridad humana y a los
equipos de la subestacion, de esa forma se mantiene el buen funcionamiento de
la filosofia de automatizacion implementada. En la subestacion se ha
encontrado elementos de control como interruptores y seccionadores de alta
tension, por lo cual, las l6gicas que se han implementado hacen referencia
como elemento final a las sefiales permisivas de estos equipos. Estas logicas se
desarrollaron creando pequefios programas dentro del entorno de los RTAC de
nivel 2, estos pequefios programas contienen bloques de funciones segun la

norma IEC 61131, en donde las entradas son sefiales integradas a los RTAC
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SEL-3555, como se puede ver en la Figura 39, inicialmente se ha configurado
el valor binario de cada una de las sefiales con bloques de comparacion, en
otros casos se utilizaron bloques l6gicos AND, OR, NOT, para dar como

resultante un Tag virtual permisivo, cuya principal funcion es dar pase al

mando de apertura o cierre de los interruptores y seccionadores.

MOQUE_D1COTCTO5_AODN2 - Program

-

[ RTAC_N3.MOQUE_L1384_AD0IN2_HCB1153_POS stVal |

—
[ Interruptor HCB1753 Abierto [ dbpos_off —

ADDTN2_1103_POS.stVal |
iarto

[ dbposof  |——

HMI_Virtual MOQUE_L1384_ADDTN2_1123_PERMI_CMD.stVal a

— | FPermisive de Mandp Abrin/Cerrar 1123 - Permitido

Figura 39. Logicas de interbloqueos implementado con blogues de funciones.
Fuente. Elaboracion propia.

e. Control y légicas de mandos

La parte de control en esta subestacion se ha disefiado para que los mandos se
puedan ejecutar desde nivel 2 (HMI) o nivel 3 (Centro de control), para lo cual,
se ha implementado l6gicas de programacion correspondientes a la norma IEC
61131 en programas con texto estructurado dentro del entorno AcSELerator
RTAC, luego, se ha descargado en los concentradores RTAC SEL-3555 de
nivel 2. Es necesario resaltar, que se ha creado un programa por bahia, en donde
cada bahia cuenta con equipamiento en el patio de llaves como interruptores,
seccionadores de linea y seccionadores de barra (ver Figura 41), por lo tanto,
se cred una programacion para la aperturay cierre por cada equipo. En la Figura
40 se observa la programacion de la estructura de control de nivel 3 disefiado
para el interruptor de la bahia L-1384, también se observa que para abrir el

interruptor se disefiaron 3 condiciones iniciales para hacer efectivo el mando.
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La primera condicion, es que la sefial de mando desde nivel 3 se encuentre
activado (“1” l6gico), la segunda condicidn, es que el selector de nivel 2 se
encuentre en modo remoto y la Gltima condicion, es que el permisivo visto
anteriormente como resultante de las l6gicas de interblogqueo, se encuentre en
TRUE (1 16gico).

RTAC_N3_L1384_CMD

MOQUE_D1COT1CTO5_ADDTNZ - Program

1

PROGRAM RTAC N3_L1384_CMD
VAR
END VAR

/ Abrir Interruptor HCB1153 desde el RTAC-N3

IF (RTAC N3.MOQUE L1384 ACOLNZ HCBL153 CMD.operClear.ctlVal=TRUE AND HMI Virtual.MOQUE DICOLCTOS_AOOLN2 HMI R.stVal=TRUE AND
HMI Virtual. }'CQUE L1324 ROOIN2 HCB11S3_FERMI CMD A.stVal=TRUE)

el RIU de respaldo 1”"‘9

- MOO! E7L1384 JCIN2 HCBlJ.53 CMD.operClear.q. vall::lltf, gcc:::l
Tags.MOQUE L1334 A0O0ON2 HCBL1S3 CMD.operClear.t.value:=System Time Control POU.System Time.value;

END_IF
ELSE
IF (Tags.MOQUE L1334 _R0O0EN2_HCB1153_CMD.operClear.ctlVal=TRUE AND HMI_Virtual .MOQUE_DICOICTO5S_AOOIN2_HMI_R.stVal=TRUE)
THEN
Tags.MOQUE L1384 A00ENZ HCBL153_CMD.operClear.ctlVal:=FLLSE;
END_IF
IF (Tags.MOQUE L1384 R0OQSN2 HCB1153_CMD.operClear.ctlVal=TRUE AND HMI Virtual.MOQUE_DICOLCTO5_ROOIN2 HMI R.stVal=TRUE)
THEN
Tags.MOQUE L1354 R0O0SN2 HCB1153 CMD.operClear.ctlVal:=FRLSE;
END_IF
EFD_IF
//Cerrar Interruptor HCB1153 desde el RTAC-N3

IF (RTAC_N3.MOQUE L1334 _R001N2_HCB1153_CMD.operSet.ctlVal=TRUE AND HMI_Virtual .MOQUE_DI1CO1CTOS_RO001N2_HMI_R.stVal=TRUE AND
IMI Virtual .MOQUE L1384 ROOINZ HCB1153_PERMI CMD C.stVal=IRUE)

THEN//Mando CERRAR desde RTAC-N3 y gque =3
IF{}’CQUE D1CO1CTOE_AOOEN2_350_FOU.

AD0ENS

=5 =1 m 1= por =1 mismo RTU A00EN2

=1 mando sale por £l mismo

ystem Time Control POU.System Time. value:

RTU de respaldo A003NZ

le por 1 RIU

¥ 09N2_HCB1153_CMD. cperSet ctlVal:=TRUE;
Tags. }'CQUE L1384 A]]CIN2 HCB1153_CMD.operSet.q.validity:=good:

Figura 40. Logica de programacion de mandos del interruptor de la L-1384.
Fuente. Elaboracion propia.

Después de las tres condiciones iniciales, se configuro para que se realice una
verificacion del status online correspondiente al RTU, por donde se va hacer
efectivo el mando, si el RTU principal esta activo, el mando se ejecuta por ese
medio, y si no esta activo, el mando se hace efectivo por el RTU de respaldo,
de esa forma siempre se contara con mandos efectivos. Por ultimo, para que el
mando no quede en estado de latch, se implementaron lineas adicionales de

programacion, se observan como contenido del ELSE final en la Figura 40.
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Para los mandos desde el HMI de nivel 2 se implementaron programas
similares a los de nivel 3, la unica diferencia radica en que las 3 condiciones

iniciales son generadas por tags virtuales ligados a la pantalla del HMI.

Figura 41. Equipos del patio de llaves de la SE Principal que ejecutan los mandos. Lado derecho:
Interruptores, Lado Izquierdo: Seccionadores.
Fuente. Elaboracion propia.

f. Transferencia de datos entre RTAC’s de nivel 2 mediante NGVL.

Para lograr la transferencia de informacion mediante NGVL se crearon sus
mapas NGVL, posteriormente en el RTAC principal se configuraron sus
pardmetros de comunicacion como se observa en la Figura 42, se coloco la IP
de respaldo como envio y recepcién de datos. También una direccion
broadcast=1208, List ID= 8 para la recepcién y broadcast=1207, List ID=7 para
la transmision. Para el respaldo se hizo una configuracion invertida, en donde
los parametros del receptor fueron los parametros del transmisor y viceversa,
mas detalle en el ANEXO 1.
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SEL-3555/3560 -R147

(¥ sgL_RTAC
(4] Ciente DIP
(4] Ciente_ms

() Ciente_sNMP

() Servidor_104

[ HvI_N2

(3] Interblogueos

(=} (@ MOQUE_DICOCTOS_ADOINZ

Setiing

| vae

[rrse

Description

(E2W] Eriaces NGV Redundanda
L) FROM_ADD2N2_RX_NGVL
L b TO_ADON2_TX_NGVL

L7 FROM_ADON2 TO N3

- Tags

- Tag Processor
(3] System
() Access Ports

(] Access Pt Routers

Network Type

GWL Type

Broadcast Address

Broadcast Port

List ID

Pack Variables

Transmit Checksum
Acknowledgement
Cydlic Transmission

Cydiic Transmission Interval

Transmit On Change

Transmit On Change Minimum .
Transmit On Event

Transmit On Event Variable

TransmitReceive  Direction of data transfer (Transmit or Receive),

Receive
"
1208 065535
Lo# UoP
8 0-65535
True True, False
False True,False
Fakse Trug False
True True,False
100 1-1000
False Trug,False
100 1-1000
False Trug,False
Any varigble or .

The IP Address of the device(s) to be communicated with,
The IP port to monitor,

The netwark connection type to be used,

A unique identifier for the GUL.

If true, variables to be transferred wil be bunded into packets whose size depends d
I true, a chedksum wil be added to each packet variable.

If true, an admowledgement message is sent back for every received data packet.
If true, Variables will be sent within the specified interval.

The interval to send the NGVs, in millseconds, if Cydiic_Transmission is True.

If true, the variables will be sent only if their values have changed.

The minimum time [apse between transfers.

If true, the variables wil be sent as soon as the specified variable asserts,

The variable which must assert for the other variables to be sent.

Figura 42. Configuracion NGVL en el RTAC principal.
Fuente: Elaboracion propia.

3.3.5 Configuracién de sincronizador GPS

Para sincronizar todos los equipos en la subestacion se ha usado los relojes GPS

SEL2488, en donde se configurd el protocolo PTP, esta tecnologia maneja una

precision de sincronizacion muy alta, como se observa en la Figura 43, esta

inyectando en la red estampa de tiempo con precision de 100 nseg por su puerto

Eth3, y como se observa esta segmentado en una VLAN 2. Con esa precision

de sincronizacion se cubrieron las condiciones solicitadas por el COES.

Precision Time Protocol (PTP)
~ Reports Settings
jSaicn Report Enable Path Delay Announce Announce Sync  Delay  VLAN  VLAN 802.1@ Grandmaster
Part PTP Profile Domain_Priority 1 Priority 2 Mechanism Interval  Timeout  Interval Interval Enabled ID Priority 1D
~ Time Management
ETH 1 .238- “ 128 128 P2p 1 1 1 - -
s satings D IEEE €37.238-2011 0 m| s
| Time Code Gutputs EM2 [ IEEE C37.238-2011 ~ |0 128 128 p2p 1 1 1 O - - 5
Pracision Time Protocol
TRl — ETHS pg ) [1EEE €37.238-2011 o 128 128 F2P 1 1 1 z Jav]
Hatwark Tima Protocal
LEF) ETH4 [ IEEE C37.238-2011 |0 128 128 F2F 1 1 1 O - - 5
¥ Network
Management
1P Canfiguration _Diagnostics
Static Routes
Host Port Part Status IP Address Clock Tdentity Port State Clock Class Clock Accuracy
Syslog ETH1  Disabled 00:30:A7:FF:FE: 20:5A:50 Disabled
SHMP
ETH2  Disabled 00:30:A7:FF:FE:20:5A:5E Disabled -
PRP
B nts ETH3  Enabled 10.124.100.145/24 00:30:A7 1 FFIFEI 20:5A15F Master B
Local Users ETH 4 Disabled 00:30:A7:FF:FE: 20:5A:60 Disabled -
LDAP
= Security

Figura 43. Configuracion del GPS, mediante el protocolo PTP.

Fuente: Elaboracion propia.

3.4. Disefio del HMI de nivel 2

Los concentradores o controladores RTAC SEL-3555, aparte de tener como principal

funcion la de integrar, procesar y enviar la data, tienen otra funcionalidad propia solo
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de algunos modelos que pertenecen a la familia RTAC de SEL, el cual consta de
hacer correr un entorno grafico aprovechando las variables que integra y almacena
en su base de datos, esto gracias al software Linux embebido en el sistema operativo
del controlador.

Para el disefio del entorno grafico en el interfaz humano maquina (HMI) de nivel 2,
se utilizd el software libre AcSELerator Diagram Builder propio de la marca del
controlador RTAC, este software nos permitio elaborar cada una de las pantallas del
HMI, utilizando sus herramientas de disefio, como se puede observar en la Figura 44,
inicialmente lo que se hizo fue ajustar la resolucion de los despliegues de las pantallas
a trabajar de acuerdo al equipo HMI en campo, el HMI tenia una resolucion de

1920x1040 pixeles por lo tanto se trabajé en esa resolucion.

&) AcSELerator Diagram Builder® SEL 5035 - SE MOQUEGUA - - X
File Edit View Select Layout Settings Tools Help
Brg-  £LB 0 knRa0 ./ aB & A- 90V
S & B e
5 || % Controls # | | Diagram Designer | Trend Designer | ZF Properties
- . o A
— UNIFILAR 220 KV x‘ 1-1382 MOQUEGUA-BOTIFLACA x‘ ACOPLE 138KV x‘ RED LANNIVEL2 x| REGULADOR-POSICION DETAPS X | )
< i v Apariencia
5 || GroupBox = Border Color [ ] HOOFFFFFF
) g
s e e e ey !
Al s Control Name  Image Control
g - Height 525
& ||| msge REGULADOR - POSICION DE TAPS A
Indirect Tag Is Tootip Visble False
F— CONTROLDE POSIGIGN ] MT1 - 220/138/10 kv . MT2 - 220/138/10 kV Reszable  True
Tookip image Cortrol
Label Widh 580
MANDO MT1 fe_m 4 g v Source
Muti Image ) y ) y _ Request Group  Defauit
: b -y [ 3 TagName  (Unassigned)
Rotating Fan MANDO MT1 [0 3 - o - v State: SPS - False
Shape Flash (Fase) ~ False
Is Alam (False) False
Visble (False)  True
~ Gauges v State: SPS - True
Flash (Tue)  False
Phase Angle Gauge Is Alam (True)  False
Visble (True) ~ True
Analog Step
Binary Step
TRANSFORMADOR HT1 220/138/10 kv TRANSFORMADOR MT2 220/138/10 kv
Integer Step S Y [ . g e
- 2 = ) Sets the image that is displayed within the
control
T
AutoSaveiON | Cursor: (712,848) | Selection Mode: Select | Legacy Styles: True | Zoom Factor: | 50% | ¥ Diagram Outline |¥| | Snap: OFF | Grid: OFF

Figura 44. Interfaz de disefio del HMI AcSELerator Diagram Builder.
Fuente. Elaboracion propia.

Para el disefio de los despliegues de pantallas se utilizd el diagrama unifilar de la
subestacion y la arquitectura de comunicacién. Una vez terminado el disefio de las
pantallas, se optd por importar los tags o variables desde el controlador RTAC SEL-
3355 hacia el software AcSELerator Diagram Builder, para ello, en el entorno del
software se tiene una herramienta de importacion de tags, esta funciona solo
colocando la direccion IP y las credenciales de acceso del controlador RTAC, que
por defecto son “Usuario: admin” y “contrasefia: TAIL”. Después de haber
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descargado la base de datos del controlador al software, se ligaron todos los items de
las pantallas a las variables para su posterior animacion. En las Figura 45, Figura 46
y Figura 47 se puede apreciar el disefio de algunas pantallas creadas para el HMI de

nivel 2.

LT T T W BT -

&

Figura 45. Esquema del unifilar general de la subestacion en el HMI de nivel 2.
Fuente. Elaboracion propia.

— HHT
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[
f

DECCIDNAL TENPD. TIERRA
Sormal ecorocis sl semmacin temel  ecnosin

TELEFROTECTION TX 21
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ENVIO 85 SENAL DISPAR0 |l INSPARD 871 DIFERENCIAL DE | DISPARD 571 DIFERENCIAL DE
TENSION DE BARRA FACTOR DE POTENCIA| Lnenras fren
Vbama: 142.73 KV FR: -0.09 ormal e vermal Recanacids rormal Recznacids

DIFERENCIA DE FRECUENCIA| FRECUENCIA DisPam0 &7 DIFERENCIAL DE | DisPasD #7L FERENCIAL DE | DSRAR0 s DiFESERCIAL OE-
NEARISET LINEA GENERAL SECUENCIA CERD
DIF. FREC: 0.00 HZ FREC: 60.00 HZ

nomal ssess jarmal | pemmeces
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Figura 46. Esquema de bahia, medidas y alarmas.
Fuente. Elaboracion propia.
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REGULADOR -

MT1 - 220/138/10 kv

CONTROL DE POSICION

MANDO MT1 Q:W

TRANSFORMADOR MT1 220/138/10 kV

Posidon de TAP: 9.0 I Is(Lado 10kv): 0.0A

Tension S-T: 254 I Is (Lado 138 kv): 320.7A

Is87TenPU: 004 I Is87T Restrioddn 55
en Pu:

POSICION DE TAPS

e o et CONTROL DE POSICION

MANDO MT2 [@fETG
MANDO MT2 |om

REGULACION
MANUAL

TRANSFORMADOR MT2 220/138/10 kv

Posicion de TAP: 9.0 ||<(|.mmkv); 00A

Tension S-T: 255k ||<(|am1,mw): 3117A

Factor de Pot.: 0.0 | Is(Lado 220 kV): 199.2A

on PUk 1s 87T Restriccion
Is87TenPU:  00A |F" PU: 05A

Figura 47. Supervisién y control de transformadores de alta tension.

Fuente. Elaboracion propia.

Finalmente, en la Figura 48 se muestra el HMI implementado, en el gabinete de

control y automatizacion, el cual ofrece una version alternativa de control y

supervision desde nivel 2, con las herramientas de supervisiébn mas importantes,

como visualizacion de tendencias, alarmas, medidas y mandos desde nivel 2 siempre

y en cuando el selector del gabinete se encuentra en modo local.

Figura 48. HMI Blackbox en el gabinete de automatizacion de nivel 2.
Fuente. Elaboracion propia.
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3.5. Configuracion de concentradores de nivel 3.
3.5.1 Cliente IEC 60870-5-104

Los concentradores de nivel 3 en esta subestacion tiene la funcion de recolectar
informacidn enviada desde los concentradores RTAC SEL-3555 de nivel 2 y
adicionalmente integran otras subestaciones al centro de control mediante una
conexion WAN de fibra dptica proveniente de distintos puntos remotos que son
enviados hacia el router ROUO1 de la SE Principal de Moquegua, las sefiales
llegan al router y posteriormente a los concentradores, todo mediante el
protocolo IEC 60870-5-104. En nivel 3 se tenia como hardware de los
concentradores, equipos RTAC SEL-3555, por ende, para su configuracion, se
utilizo el software AcSELerator RTAC. Como se menciond inicialmente, en
nivel 3 se recibe la informacion, por lo tanto, se crearon conexiones del tipo
“Cliente IEC 60870-5-104”, el método utilizado para crear a los clientes 104
dentro del entorno del AcSELerator RTAC, fue de forma similar a la
implementacion realizada para crear a los Servidores 104, como se puede ver
en la Figura 49, a diferencia de la configuracion realizada anteriormente, para

este caso solo se modifico el tipo de conexion, se puso “Cliente — Ethernet”.

IEC 60870-5-101/ 104 Protocol

Manufacturer: Any
Model: Other

Device Name:  MOQUE_D1C01CTO3 400 1INZ

Zelect a connection type from the drop down list that mast dasaly matches your connection

- Remote IED
SEL RTAC AP e I——— IEC 60870-5-104
Server
e\ (Relay, Meter, RTU, l
Comm Proc, elc.)
Ethernat
Communications
Channel
Connection Typa: -
Client - Ethernet
Insert Cancel

Figura 49. Creacion de enlace de comunicacién como Cliente Ethernet IEC 60870-5-104.
Fuente. Elaboracion propia.
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Después de crear los enlaces del tipo Cliente 104, se ajustaron los parametros
de comunicacién, como se muestra en la Figura 50, se modifico, la direccion
IP de cada enlace Cliente, el ASDU, con valor igual a ““1”, el puerto logico que
se configurd a 2404, por ultimo, cabe mencionar que al crear el enlace como
Cliente 104, se cre6 automaticamente el mapa de sefiales, en donde se
direcciond cada una de las sefiales a integrar con las mismas direcciones

utilizadas en el Servidor 104 de nivel 2.

Settings

Custom Messages | |

Sector Settings

POU Pin Settings |

Controller

Other, Client - Ethernet [IEC 60870-3-101/104 Pratocol]
Setting Value Range Description
(=) Communications
Server IP Address 10.124.100.93 Valid IPv4 Addr... IP address of the remote server connection.
] Server IP Port 2404 1-65534 1P port of the remote server connection.
(=] Date-Time
UTC Offset -300 -720-840 (minut... Local Time offset from Universal Time
DST Enabled False True,False Enable Daylight Savings Time
] (=] IECE0870-5-101/104
] Size of Commen Address 2 1-2 (bytes) Set the size of the Command Address.
] Size of Cause of Transmiss... 2 1-2 (bytes) Set the size of the Cause of Transmission.
] Size of Information Cbject ... 3 1-3 (bytes) Set the size of the Information Object Address.
] General Interrogation Mes... 30 0,1-1800 {seco... Maximum time allowed for the Server to send all responses to a Gene
] Counter Interrogation Mes... 5 0,1-1800 {seco... Maximum time allowed for the Server to send all responses to a Coun
] Message Time to Live 10 0,1-1800 (seco... Maximum time allowed for the Server to send all responses to a mess3
] Message Timeout 15 1-60 (seconds)  Maximum time allowed for the Server to generate a subsequent respqg
M4 1o0fll Pt =2 v X

Figura 50. Configuracion de pardmetros del Servidor - Ethernet IEC 60870-5-104.
Fuente. Elaboracion propia.

3.5.2 Servidor IEC 60870-5-104

Al igual que en nivel 2, los RTAC de nivel 3 envian su informacion a niveles
superiores, en este caso se hizo la configuracion para enviar datos mediante 2
enlaces 16gicos, el primero corresponde al SCADA Zenon y el otro al COES,
como se observa en la Figura 51. Por esta razon, de la misma forma que en
nivel 2, se ha insertado enlaces del tipo Servidor 104 en los concentradores
principal y de respaldo, con sus respectivos mapas y direcciones, cabe
mencionar que se ha definido nuevas direcciones para el envio de sefiales al
SCADA Zenon. De igual manera, se configurd6 los parametros de
comunicacion correspondientes al enlace. Para el envio al COES se tiene un

enlace de fibra Optica monomodo desde los concentradores (AOO0LNS3,
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A002N3) a los concentradores (A001, A002), en este caso también se tenia

redundancia de concentradores, por lo tanto, se crearon enlaces independientes.

=F{C] Servidor_104

.. [ MOQUE_D1C01CT07_BO01_870
- b ZENON

[ MOQUE_DOOW0O0_ADD1_TX_870
[ MOQUE_D0OOW0O_AQ0Z_T¥_870

Figura 51. Servidor_104 de los concentradores de nivel 3.
Fuente. Elaboracion propia.

La filosofia de transmision implementada en este nivel se detalla en la Tabla 5,
en donde se observa que los concentradores de nivel 3, enviando en todo
momento informacion fundamental del centro de control hacia los

concentradores dedicados para el COES.

Tabla 5.
Origen y destino de envio de datos desde los concentradores de nivel 3.
TIPO DE ORIGEN DESTINO
TRANSMISION

Transmision al ~ Concentrador Principal AOOIN3 - SCADA Zenon Principal — B0O01
SCADA Zenon  ~concentrador Respaldo AO02N3 - SCADA Zenon Respaldo — B002
9
9

Transmision al ~ Concentrador Principal AOO1IN3 Concentrador — A0O01 y A002
COES Concentrador Respaldo AO0O2N3 Concentrador — A0O01 y A002

Fuente. Elaboracion propia.

3.5.3 Tag Processor

En este nivel también se trabajo las sefiales de fuente y destino hacia el
SCADA. Cabe mencionar que este Tag Processor cuenta con un gran numero
de sefiales, debido a que los concentradores de nivel 3 estan enviando la data
de muchas subestaciones al centro de control. Como se observa en la Figura
52, a las sefiales que tienen como destino el SCADA, se antepone la palabra
“Zenon” ya que se refiere a las sefiales del mapa SCADA Zenon, a diferencia
del Tag Processor de nivel 2 que decia “RTAC N3”.
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Tag Processor

Builld |Destination Tag Name DT D... |Source Expression SE Data.

True  ZENOMN.MOQUE_L1381_ADOTNZ_HCE1154 FALL_ALIM_CC.. |SPS  Tags.MOQUE L1331 AOO7N2_HCB1154 FALL_ALIM_CC_CA_MCE.. 5PS
True  ZENON.MOQUE_L1381_ADOTNZ_HCE1154 FALL_INTE_PR.. |5PS  Tags.MOQUE_L1381_AO07N2_HCE1154_FALL_INTE_PROT_PRIN 5pg
True  ZENOM.MOQUE_L1331_ADOTNZ_HCE1154 FALL_INTE_PR... |SPS  Tags.MOQUE_L1381_AO07N2_HCE1154_FALL_INTE_PROT_RESP 5P
True  ZENOM.MOQUE_L1331_ADO7N2_HCE1154 FALL_CKTO_DISP |SPS  Tags.MOQUE_L1381_A007N2_HCB1154_FALL_CKTO_DISP PS5
True  ZENOM.MOQUE_L1381_AOO7N2_HCE1154 TELE_21_67N_TX |SPS  Tags.MOQUE_L1381_A007N2_HCB1154_TELE_21_67N_TX PS5
True  ZENOM.MOQUE_L1381_ADOTNZ_FALL_PLC SPS  Tags.MOQUE_L1381_A007N2_FALL_PLC PS5
True  ZENOM.MOQUE_L1381_ADD7N2_HCB1154_ALAR_GNRL SPS  Tags.MOQUE_L1381_A007N2_HCB1154_ALAR_GNRL 5PS
True  ZENOM.MOQUE_L1381_AD0INZ_HCB1154 BLOQ_CMD_A  |SPS  Tags.MOQUE_L1381_A00IN2_HCB1154_BLOQ_CMD_A 5PS
True  ZENOM.MOQUE_L1381_A00INZ_HCB1154 BLOQ_CMD_C  |SPS  Tags.MOQUE_L1381_A00IN2_HCB1154_BLOQ_CMD_C 5PS
True  ZENOM.MOQUE_L1331_A001N2_11311_BLOQ_CMD SPS  Tags.MOQUE_L1381_A00IN2_11311_BLOQ_CMD 5PS
True  ZENON.MOQUE_L1381_A0D01N2_11310_BLOQ_CMD SPS  Tags.MOQUE_L1381_A001N2_11310_BLOQ_CMD 5PS
True  ZENOM.MOQUE_L1381_A001IN2_1124 BLOQ_CMD SPS  Tags.MOQUE_L1381_A001N2_1124_BLOQ_CMD 5PS
True  ZENOMN.MOQUE_L1381_F301_HCB1154 DISP_21 1 SPS  Tags.MOQUE L1381 F301_HCB1154 DISP_21_1 5PS

Figura 52. Tag Processor de los concentradores de nivel 3.
Fuente. Elaboracidn propia.

3.6. Integracién al SCADA
El SCADA viene a ser el punto mas trascendental de la integracion de datos, ya que
permite visualizar los datos recogidos desde niveles inferiores, asi como también
permite tener control de los elementos de la subestacion. El software que se utiliza
en esta subestacion se denomina Zenon y corresponde a la marca COPA-DATA, este
SCADA de origen Austriaco, es una plataforma de automatizacioén que cuenta con
versiones para la industria farmacéutica, automotriz, alimentaria, manufacturera y
energética. Para la automatizacion de subestaciones eléctricas, tiene la version
denominada Zenon Energy Edition, esta version fue creada, pensando en los
requerimientos de trabajo en entornos de subestaciones, generadoras eléctricas, por
lo tanto, contiene protocolos de integracion para subestaciones eléctricas. El software
Zenon v8.20 funciona con licencia, el cual fue suministrado, por la administracién
de la subestacion, este software se divide en 2 programas, el primero se denomina
Zenon Editor, que esta orientado a la creacidon de base de datos, configuraciones a
nivel de protocolos, disefio de pantallas, disefio de reportes, entre otros, el segundo,
denominado Zenon Run-time, orientado a mostrar el disefio trabajado mediante la
ejecucion en tiempo real de las funciones desarrolladas, y también lograr la
interaccion humano maquina, adicionalmente este software tiene otras aplicaciones.
La estructura SCADA implementada para esta subestacion se puede apreciar en la

Figura 53. Esta comprende la recepcion de sefiales desde los concentradores
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redundantes RTAC (AO001N3 y A002N3), hacia los servidores Zenon (Principal y
respaldo), para ello en la estacion de ingenieria se ha realizado el trabajo previo con
las sefiales integradas y su direccionamiento respectivo, también la configuracion del
protocolo IEC-104 y el despliegue de pantallas. Posteriormente se descargo el backup
en los servidores que tienen instalados el Zenon Run time, estos servidores fueron
los encargados de la ejecucion en tiempo real del SCADA, luego, los Clientes Zenon

hicieron referencia a estos servidores para poder hacer supervision y control.

CLIENTES ZENON

ZENONEDITOR ~ SERVIDOR ZENON SERVIDOR ZENOMN BASE DE DATOS
ESTACION DE INGEMIERLA PRINCIPAL RESPALDO REDUMNDAMNTE

z; : Zenon Run time

CONCENTRADORES DE DATOS
FRINCIPAL Y RESPALDO

Figura 53. Estructura SCADA Zenon en el nivel 3.
Fuente. Elaboracion propia.

3.6.1 Importacion de variables a la base de datos.
Las sefiales a integrarse a la base de datos del SCADA necesitaron importarse,
en efecto, se encontrd una gran cantidad de sefiales a modificarse, por ende,
para hacer mas simple la labor, previamente se exporté una sefial referencial
desde el Zenon Editor, que sirvié como modelo a utilizar, ya que el software al
exportar variables arroja hojas de datos modificables en formato Excel. En esta
hoja de datos se agregaron todas las sefiales y se modificaron sus Tags
(nomenclaturas), descripciones, tipo de variable, protocolo de comunicacion
(IEC 60870-5-104), direccionamiento y para las medidas se modificaron
rangos, valores limites, direccionamiento, banda muerta, escalamiento y otros
parametros adicionales. Posteriormente, en el entorno Zenon Editor se utilizd

la herramienta “Importar XML” (ver Figura 54), ahi se muestra el entorno de
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configuracion del Zenon Editor, resaltando la herramienta “Importar

variables”.

r zenon Supervisor
Archivo: Editar Vista BExtras Ventana Ayuda

A TE 0 T W N DI N LR W oeH P 0 TYRES L N P01 ) e R M AR 07 O
B R W AT 3 aiai L FLR LS d0 i o :
- B CENTRO_CONTROL(Proyecto deinicio) & | ) ) 2 = 9 o BT R & G[®&. Y- L& 10

| )
3 Dr Estado | Nombre: / cio) # | Unidad Drecc
# Toos de datos C 5 /, e Importar XML.. | Vre. ¥ Ten
% @ Matiz de reaccion ) o )
W Asignaciones Exportar variables
© (M Aama

Figura 54. Herramientas de importacidn y exportacion de variables en el entorno Zenon Editor.
Fuente. Elaboracion propia.

3.6.2 Configuracién de drivers
Para poder utilizar un protocolo determinado en el Zenon se debe de habilitarlo
creando su driver, por ello, como se observa en la Figura 55 se procedi6 a crear
el driver IEC-104, dandole clic en el boton “Driver”, ubicado dentro del menu

desplegable “Variables”, luego, en el boton “Drive nuevo”.

n zenon Supervisor

Archivo:  Editar Vista Extras Ventana Ayuda

G b el ¢ 0 2 @10 | @ @) oils STl b b TS TS S D
PN -tk Dy po BB OE St R, g8 naial BIR &S A%

= B o, coMTROL P o]« (G N8 i A Z X RS9

EE] Driver ] a."\w , ! | Descripcidn Nombre de archivo
A Tioos de datos —‘ Y Driver nuevo... Ins I 7 Texto it T Texto fit

.
B

Figura 55. Creacion de driver nuevo para un protocolo determinado.
Fuente. Elaboracion propia.

Por consecuencia, se abrié una ventana que contiene varios protocolos, se
busco y escogid entre todos al estandar IEC 60870-5-104, para posteriormente

configurarlo como Cliente IEC-104 como se observa en la Figura 56.
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Crear driver
Drivers disponibles Informacién del driver
-] Euchner ~ Desaiption: ) ~
+-(] EUROMAP Driver for the IEC 60870-5-101 {serial) and the IEC 60870-5-104
- (TCP{IP) protocol. The driver is a master (controling station)
- FANUC
+-{_7] Festo Supported PLC types:
-] Files IEC 60870-5-104 slaves or IEC 60870-5-101 slaves {controlled
4] Gantner stations).
+ __| GE nuto.lrnaﬁon&Controls Supported connection types:
+-{_]] GE Multilin Serial communication interface; Ethernet interface
-] Gossen Metrawatt
i (] Hekatron Supported communication protocols:
= IEC 60870-5-104; IEC 60870-5-101
+-{_] Helmholz
41+ Hilscher The driver is available for the following operating systems:
+1-(_7) Hitachi Windows 10; Windows 7; Windows 8; Windows 8. 1; Windows Server
-] Hydrometer 2008 R 2; Windows Server 2012; Windows Server 2012 R2; Windows
= Server 2016
B BH
E: __-l IcE Necessary additional hardware on the PC:
#-{] Idec Standard network card (for -104) or serial interface RS-232 or R5-485
=-E3 [EC (for -101).
| PYIEC 60870-5-101_104 driver - .
B2 1EC 60870-5-103 criver Eecessery additional software on the PC:
HE) IEC 61400-25-4 Annex C
H% IEC 51499 driver Mecessary additional hardware on the PLC:
B2 IEC 61350 driver -
H3 1EC 62056-21 driver Necessary additional software on the PLC:
+-_] Inat =
+-{_] Interbus
+-{_] Internal driver X
= b Driver features
RDA supported NO
Desaipdon del driver RDA String: NO
Addressing Address based
IEC 50870-5-101_104 Blodowrite: NO v
Curtmrn] b bl VEE
Concor | |t

Figura 56. Lista de protocolos del software Zenon Editor, resaltado entre todos el estandar
IEC 60870-5-104.
Fuente. Elaboracion propia.

Después de haber escogido el protocolo IEC-104 se abrié una ventana que
contienen 4 pestafias (General, comunicacion, ajustes basicos y conexiones),
en la pestafia “General” se cambi6o de nombre al driver y en la pestafia
conexiones se crearon enlaces para el intercambio de informacion entre los
concentradores de nivel 3 'y el SCADA, como se observa en la Figura 57, se
colocaron los parametros de comunicacion entre los concentradores RTAC de
nivel 3 y el SCADA, para ello se configurd en “1” a la direccion de red del
enlace de comunicacion, los tamafios de ASDU como se observa fueron
ajustados para 2 bytes, en la capa de enlace, se configurd para trabajar en
TCP/IP con las IP’s de los servidores IEC-104 (concentradores RTAC de nivel
3) y los puertos logicos de las conexiones que para esta ocasion se colocé 2406
en ambos enlaces, por altimo, se marcd la casilla de redundancia que ofrece el

protocolo.
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Configuracién

Device =
General Com  Basic settings Connections
Device Link layer
Devices M D () BOBT0-5-101 [Senal)
- (1) RTAC El |HTAC | Link addiess  Link addiess size
+ (2) SCADA 1 1 actet
- (3) IEC104-01 ey
S (4) IEC104-02 @) 60870-5-104 (TCRAP)
ASDU COT size Primary conneclion
2 octets e
IP address Pot
ASDUCOAsize  ASDU (DA size [0 12 o o |20
|2 octets ~ | |3 octets > Secondary cornection
Origiriatos IP address Pomt
0 [0 124 100 92 | 2408 |
[ Timestamps are UTC E;ﬂmd;gcy CEIEIEIAIL
New Device New Sector Timing parameters
T T2 K
[1so00 | [oooo | [12 |
T3 W
20000 g

Figura 57. Configuracion de conexiones del SCADA.
Fuente. Elaboracidn propia.

3.6.3 Disefio de pantallas.
Como parte de la integracion de la subestacion principal de la regién Moquegua
se desarrollaron pantallas para poder mostrar visualmente las sefiales que
llegan desde los distintos IED’s de niveles inferiores, la creacion de pantallas
comprende unifilares generales, bahias de alta tension, arquitectura de
comunicacion, pantallas de tendencias, reportes, analisis de variables, entre
otros. Para crear las pantallas primero se configurd la resolucion de pantalla
segun el tamafio de monitor en donde se mostrard el SCADA, a esto se
denomina tamafio de marco, en esta ocasion se utilizé 1920x1080 pixeles con
respecto a la resolucion de marco inicial (ver Figura 58), cabe mencionar que
las pantallas o pop-ups, estan sujetos a un marco con una medida determinada,
a diferencia del marco inicial que tiene como medida el méximo valor en
resolucion. Después de crear las pantallas, se ligaron los objetos con las sefiales
integradas una por una, el objetivo fue darle animacion al SCADA, como se
observa en la Figura 59, en la figura se tiene dibujado el pop-up del relé SEL-
411L, en donde se ligo a los botones algunas funciones de cambio de pantalla
y en las medidas de tension y corriente se ligaron, las medidas del relé integrado

correspondiente a cada bahia, igual para los leds del relé.
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e PR F e Ty Marcos - CENTRO_CONTROL X
- TN OO CONTROLPorc (3 B0, 5 BAX B KL 40
T Do et . | Norbre: foD. Colordafonds  »
& Tipos de dates o ¥ ¥.7 ety i
' Pop Up - Switch 02 " EFando - PopUp
Inicio I Fondo - Principal 2
Pop Up - Contral 1 [0 Fanda - Pop Up
Pop Up - Switch 11 [ Fonde - Poplip
Pop Up - Switch 01 (O Fonda - Pop Up

Login B Fanda - Principal 2

oooooooooooOo®O

Pop Up - Switch 14 [ Fando - Poplp

Pop Up - Switch 15 [Fondo - Pop Up

Mensaje de canfirmacian M Fanda - Prncipal 1

Pop Up - Switeh 16 D Fanda - Poplp

Pop Up - Mandos Bahias (2 D Fondo - Peplp

Principal 03 B Fanda - Principal 1
Minitendentia W Fonda - Principal 2
Poo Un - Manduos Eventos [ Fondo - Poo Un v

Figura 58. Disefio de "Marco" referencial para las pantallas SCADA
Fuente. Elaboracion propia.

¥ Rele SEL411L LEDs - CENTRO_CONTROL X !{' Rele SEL421 LEDs - CENTRO_CONTROL

Administrador de proyecto *+ 31X

- |B][CENTRO_CONTROL(Proyecto de inicio) |36, | €2 £2 = 2 =, @m 3 pors RELE_ N
= @ Varatles ___Jié_}a, 2AARE n“’”“ aus L: LEDs SEL411L - Relé 1, n da [a varizhle)
_____ 2 Driver Estado | Nombre: Descripc... Tipo de
----- # Tipos de datos Text... 7| Texo fitro W [Testo .. 7| T
U"‘g :‘;W de eaccidn Puertos - Switch RX1500 02 Estanc
""" Ignaciones .
Puertos - Switch 52024 01 Estanc
(1) Al
[]8 it Puertos - Switch $2024 02 Estine
5% Pantalas Puertos - Switch SELZ730M Estanc
% Mareos Rele P143 LEDs Estanc
..... %) Listas de fuentes Rele P345 LEDs Estanc
----- @ Estlos Rele P643 LEDs Esténc
----- ) Paleta de cobres Rele RET670 LEDs Estine
""" § Bibiceca desinbelos Rele SEL331 LEDs Estanc
g B E"‘“—“’""’“"” Rele SELA11L LEDs Estinc
Unciones
") et Rele SEL421 LEDs Estinc
o Snat Ojets Rele SEL421 LEDs 02 Estinc
& Archivo de idiomas Rele SEL4E7B LEDs Estanc ¥

Figura 59. Disefio de pantallas del SCADA. en el entorno Zenon Editor.
Fuente. Elaboracion propia.

3.6.4 Creacion de funciones.
Las funciones en el Zenon Editor son herramientas que tienen como propdésito
brindar animacion en el entorno de las pantallas disefiadas y ejecutar ciertos
requerimientos en el SCADA, dentro del software existen varios tipos ya
predeterminados, para esta implementacion se han utilizado varios tipos de
funciones, entre los méas conocidos se tiene el de apertura de pop-ups, funcién
de abrir y cerrar ventanas (cambio de pantalla), recargar, runtime, finalizar
runtime, entre otros. En la Figura 60 se observa las funciones creadas para el

entorno de animacion del SCADA.
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Archiva:  Editar  Vista Pantallas  Elementos Elementos Extras  Ventana  Ayuda
i M= I it | }_J' @, 75 PR Wy g 4 | Seleccione una funcidn x
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= Gﬂma.l. General Ay répida
3 Ejecucion
HNombre: Abrir - Alarmias generales
Descrpeidn:
Tipa: Cambig de pantalla
Parametro; Alarmas genrrale-s (Lista de Ensajes de alsl
Grupes de equipas:  <Mingun grupe de equipos vinculada>
Referencia externa:
E] = ] I .4 Cancelsr Byuda

Figura 60. Creacidn de funciones en el Zenon Editor.
Fuente: Elaboracion propia.

3.6.5 SCADA Zenon Runtime.

Después de haber realizado la integracion de datos al SCADA, disefiado las pantallas,
ligado las variables a los objetos del SCADA y animado con funciones y scripts, se
procedio a iniciar el modo runtime, el cual permite supervisar y controlar en tiempo
real los diversos equipos de la subestacion. Cabe mencionar que en el entorno Zenon
runtime se tiene una version distinta de entorno HMI, el cual es mas especifico en
relacion a la funcionalidad que representa, esto con respecto al HMI de nivel 2 que
viene a ser una version basica de supervision y control. Dentro del entorno Zenon
runtime se tiene pantallas de eventos, tendencias, alarmas, diagndstico, supervision
de red LAN, control de equipos de patio y control de puertos de comunicacion de
puertos de routers, todo desde el SCADA Zenon runtime.

A continuacion, se muestra en la Figura 61 el pop-up de mando correspondiente a la
apertura y cierre de interruptores desde el Zenon runtime, se puede visualizar a
detalle cada uno de los botones y simbolos que estan relacionados a los mandos

remotos de los equipos de patio.
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Yalor en binarioc Posicion
de posicion actual— .. R |
Valor en binario de E—c | !
mando 3 ejecutar | Veler s |
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Leds que indican eventos
posicién de T ——
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equipos de nivel
O tv2 Leds
Botones de indicadoras
mando de la

presencis de

interblogueos

Botonesz de accEl-::a a la visualizacion
de ldgicas de interblogueao

Figura 61. Pop-up de mando de interruptor

Fuente: Elaboracion propia.

Los botones de acceso a la visualizacién de logicas de interbloqueo fueron
configurados para mostrar el pop-up del esquema Idgico animado de interbloqueo,
como se observa en la Figura 62 en donde verde representa valor activo y rojo no
activo. Cada uno de estos objetos animados viene desde niveles inferiores, es por ello
que es indispensable la correcta integracion de sefiales para mantener el SCADA en
buen funcionamiento, por ello, que se ha escogido los protocolos adecuados e

implementado una red estable.

Esquema légico - Interruptor - Cierre X

Nivel 3 Nivel 2 Nivel 1 Nivel 0
(Centro de Control y Operacién) | (Gabinete HMI en Sala de Control) (Mimico en Sala de Control) (Gabinete en Patio de Llaves)

Interruptor
Selector Remoto

a
8212 Cerrado

Barra o P2 Seccionador Linea
8212 Ablerto 5 "o 8210 Ablerto

Seccionador Barra "o o Seccionador Linea
8212 Cerrado 5 8210 Cerrado

Secclonador Linea 60 Intesruptor
8210 Ablerto Disparo 878/508+ ocal
N
Seccdonador Linea SPCC
8210 Corvado Sclector Remoto

Falla SPCC Seccionador a
Circulto de Disparo 1 Selector Local 8212 Ablerto

Falla Secclonador Linea
Clrculto de Disparo 2 8210 Ablerto

[ Resorte

Descargado Descargado

Bloqueo Bajo Bloqueo Bajo
Nit s SF6 Nivel de Gas SF6

i6a Respaldo
25 Sincronismo OK

Figura 62. Pop-up de esquemas de interbloqueo.
Fuente: Elaboracion propia.
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CAPITULO IV: PRUEBAS FUNCIONALES Y RESULTADOS

4.1 Pruebas funcionales.
4.1.1 Prueba de sefializacion
Después de hacer el andlisis de las caracteristicas correspondiente a los
estandares y protocolos gque se esta utilizando para la integracion de datos al
SCADA, se menciond algunos motivos que impulsaron la eleccion de estos,
los cuales son de gran beneficio para la implementacion, es por ello que, como
forma de poder corroborar el correcto funcionamiento de estos protocolos se
optd probar el envio de paquetes desde el RTU A003N2 (protocolo MMS —
IEC 61850), hacia el servidor SCADA B001(estandar IEC 60870-5-104). Para
ello, se utilizo el software gratuito Wireshark, que es un programa que permite
analizar el trafico en la red. La prueba consistio en conectarnos online con 3
equipos, (controlador RTU AO003N2, concentrador de nivel 2 AO0OIN2 y
concentrador de nivel 3 AO0O1N3), estos equipos RTAC tienen la capacidad de
capturar el trafico online, con la herramienta “Comm Monitor” propio de su
software el cual se observa en la Figura 63, se programé para que recojan el
trafico entre los tres equipos, luego se guardaron los 3 archivos y se importd al
Wireshark. La variable referenciada fue el selector mimico Local/remoto de la

bahia L-1381, en el cual se cambio de estado, de remoto a local.

Home Insert View Equipo Online
: : =
Q@ Go Offine . -
Tools Comm Monitor
< Find 7 Password v =) -
e - B
ESECEOECT R 1 MOQUE_DICO1CTO7 _ADOINZ 870 - rator RTAC Comm Monitor - 0 'X
= e MOQUE D1 k=l Save Capture .22 Configure Capture » Open Capture in Wireshark
& sa _RrT|
B ,s<<Ar:xved at Time 1663132524.017870 sec., delta: 0.000000 sec.>> pu—
L 1 0000 00 00 00 01 00 06 00 30 A7 20 SA D3 00 00 08 00 ....... o Do e d o

45 00 00 34 CO 95 40 00 40 SC 7E OA 7C €4 SB E..4..9.@..~.ld(
OA 7C €4 SD A3 OC 05 64 9% O 22 CB DS €0 BS 3E <) d.." T
80 10 12 82 06 2E 00 00 01 O1 08 OR 4B 4D A4 CF _.._._..._._.. B
94 58 05 09 x

<Arrived at Time: 1663132524.017870 sec., de
000 00 00 00 01 00 06 00 30 A7 20 SA D3 €8 0O«
45 00 00 33 CO 55 40 00 40 06 SC 7E OA 7C &4
OA 7C €4 5D A3 OC 0S5 64 52 03 22 CB DS €0 55 3E .idl...d..".. .> AQOIN3
80 10 12 82 06 2E 00 00 01 O1 OB OA 4B 4D A4 CF ..._....__.... K.

94 58 05 05 x

> > Trifico hacia el
SB E..4..9.2..~.1d[ concentrador

L}

|<<Arzived at Time: 1663132524.017885 sec., delta: 0.000015 sec.>>
o 00 00 00 01 00 06 00 30 A7 20 SA D3 73 16 08 00 ....... 0. Z.m:i:
S 00 00 40 CD 96 40 00 40 06 SC 71 OA 7C 64 SB E..9..8.9..q.1d[
OR 7C €4 SD A3 OC 0% €4 99 03 22 CB DS €0 B85 3E .idl...d.."..".>

BO 10 12 82 B3 0D 00 00 01 01 OB OA 4B 4D A4 CF ............ M. .
S8 05 05 01 01 05 OA DS €0 BS 08 D5 €0 BS 3E .X T

at time: 1663132924.017885 sec., delta: 0.000000 sec.>>
00 00 01 00 06 00 30 A7 20 SA D3 00 34 08 00 o
00 00 40 CO 96 40 00 40 06 SC 72 OA 7C &4 5B E..®
OR 7C €4 SD A3 OC 0% 64 99 03 22 CB DS €0 BS 3E . SR pox
BO 10 12 82 B3 OD 00 00 01 O1 OB OA 4B 4D R4 CF ............ M. .
0040 94 S8 ©5 03 01 01 05 OA DS €0 BS 08 DS €0 8BS 3E .X SRR

4

SEEEENENEEEEENEENEEEEEEQ

Capture stopped

Figura 63. Herramienta "Comm Monitor", que permite capturar trafico desde el
concentrador hacia otro punto.
Fuente. Elaboracion propia.
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4.1.2 Prueba funcional de disefio de arquitectura de comunicacién
Para comprobar el funcionamiento de la arquitectura de comunicacion, se ha
realizado dos pruebas; la primera consistio en demostrar que la red disefiada es
estable para la transmision de datos desde el IED origen hasta el SCADA, lo
que representa una buena disponibilidad de sefiales. Para ello, en el entorno
SCADA Zenon se tiene la herramienta de reporte “Disponibilidad de senales
al COES” (ver Figura 64), esta herramienta permite sacar una muestra de todas
las sefiales que se envian al COES en un rango de tiempo ajustable, para esta
prueba el rango de tiempo de la muestra fue de 43 horas, el cual involucrd 177
sefiales de posiciones de equipos de patio, medidas y alarmas generales, los

resultados se muestran mas adelante.

Potendcia Entregada
Reportes - 500 kv P Lincas
Nivel de Tension
Reportes - 220 kv Grafh Lincas SPCC
Reportes - 138 kV Maxima demanda Transformadores
Lincas
s Mixima Demanda Transformadores
Sistema de transmision - 138 kv e " SPCC
Reportes - 500 - 220 -138 kv Reactor RELS682 Reporte 6:00 am
COES _ Diagnastico COtS  Disponibilidad | Comunicacién |
St Mogquegua |Sclule\ thodwh‘hdl Switches y Routers
St llo 2 Sefiales - Indisponibilidad Puertos Switches y Routers
SE Botiflaca Falla Interna GPs
SE Mill Site Falla de comunicacion Enlace 1EC104
TAPs
Logueo de Usuarios

Figura 64. Men0 reportes del SCADA Zenon del Centro de Control en la subestacion
principal.
Fuente. Elaboracién propia.

Adicionalmente, se hizo una segunda prueba, en donde se pretendié demostrar
la redundancia en el disefio de la arquitectura de comunicacién, para ello, con
la ayuda del software Packet Tracer, se simularon las arquitecturas de
comunicacion, para posteriormente, hacer desconexiones virtuales en los
equipos de la red implementados en el software, la arquitectura de nivel 3 fue

puesto a prueba, con sus respectivas IP’s ya nombradas.
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4.1.3 Prueba de configuracion de equipos.
El propdsito de este tipo de prueba es demostrar el que la configuracion
realizada en los equipos de la subestacion es la correcta, el procedimiento se
realiz6 mediante las denominadas pruebas SAT (Site Acceptance Test), estas
pruebas involucraron hacer maniobras en campo, con permisos del COES y
con la supervision de la administracién de la subestacion. En general se
realizaron varios tipos de pruebas SAT, pero las que tuvieron mayor alcance
de equipos fueron las de interbloqueos, ya que este tipo de pruebas involucran
a todos los interruptores y seccionadores de alta tension de la subestacion y sus
equipos asociados (relés, concentradores, medidores y otras protecciones
eléctricas), como ya se comento anteriormente, los interblogueos sirven como
proteccion a los sistemas y a las personas, estos estan configurados en los
RTAC’s de nivel 2. Para la verificacion se elabor6 el documento “Protocolos
de prueba de interbloqueos” de todas las bahias, el cual involucra varios casos
a probar de interruptores y seccionadores, todas las bahias son similares solo
varian en sus equipos asociados, aunque la prueba involucro a todas las bahias,
aqui solo se nombra la prueba de “cierre del interruptor HCB1155 de la linea
L-1382” (ver ANEXO 3), por la gran cantidad no se menciona el total. Para
esta prueba se pretendié demostrar si el mando de cierre de interruptor se hace
efectivo, por lo tanto, se tuvo 14 equipos asociados y se realizaron 10 pruebas
(10 casos), se busco verificar que se cumpliera lo indicado en el protocolo. Por
caso, todos los equipos estuvieron en la posicién o valor que indicaba en

protocolo.

4.2 Resultados
4.2.1. Resultado de la prueba de sefalizacion.
Como ya se menciond, la dindmica de la prueba consistié en verificar el envio
de una sefial simulada desde nivel 1, esta sefial llega cableada al RTU A0O03N2
(IP:10.124.100.111) y se envia al concentrador de nivel 2 AO001IN2
(1P:10.124.100.93) mediante el protocolo MMS-IEC-61850, para luego de ahi
viajar hacia el concentrador de nivel 3 AOO1N3 (IP:10.124.100.91) mediante
el estandar IEC-60870-5-104 y posteriormente hacia el servidor SCADA
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(IP:10.124.100.72) igual mediante IEC-104. La Tabla 6 muestra el

direccionamiento de la sefial a probar.

Tabla 6.
Direccionamiento de la sefial probada.
TAG SENAL: MOQUE_L1381_A003N2_MIMI_L_R (SELECTOR LOCAL / REMOTO)

PROTOCOLO DIRECCION
IEC-61850 MOQUE_D1C01CT06_A003N2_850.ANN.INGGIO3.DPCSO007
IEC-60870-5-104 34
(NIVEL 2 A NIVEL 3)
IEC-60870-5-104 21034
(NIVEL 3 AL SCADA)

Fuente. Elaboracion propia.

Importando el trafico obtenido al Wireshark, se muestran los resultados en la
Figura 65, para ello se uso el filtro “MMS” del Wireshark, en efecto, se
visualizo a detalle el intercambio de informacion entre los 2 IED’s. Como se
observa el valor esté en “False”, lo cual es correcto ya que se cambid el selector
de Remoto a local y en esta implementacion el Local representa un “False”,
por otro lado, la calidad de la sefial esta en “0000”, lo cual representa buena
calidad y la estampa de tiempo estd en 13-09-2022-06:20:00:221999, en este
punto cabe resaltar que el protocolo MMS reporta como servidor, la estampa
de tiempo en formato UTC, es por ello que la estampa real de acuerdo a la zona
horaria peruana es -5 horas, por lo tanto, seria 13-09-2022-01:20:00, se
entiende que la correccidon de esta estampa de tiempo lo hace el Cliente
“MMS”, por lo tanto, verificando en el concentrador de nivel 2 se observé la

correccion de la estampa de tiempo, para su posterior envio.
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M RTU_A003N2_ADOTN2_JECE1850.pcap

Archivo  Edicion  Visualizacion Ir Captura  Analzar  Estadisticas Tedefonia  Wireless  Merramientas  Ayuda

inge REQevETiSEQaan

No. Time | Source )| [ Destration | Protocol Length Info
662 06:20:01.112853 10.124.100.111 =——p 10.124.100.93 s 425 [TCP ACKed unseen segment] unconfirmed-POU
668 06:20:01.115027 10.124.100,111 10.124.100.94 s 425 unconfirmed-POU
7343 06:21:22,159439 10.124.100.94 10.124.100.111 ns 104 3676860 confirmed-RequestPOU

7346 ©6:21:22.160619 18,124,100,111 10.124.100.94 S 103 3676860 confirmed-ResponsePDU

7840 06:21:28.117564 10.124.100.93 10.124.100.111 ns 104 3646743 confirmed-RequestPOU
7843 06:21:28.118875 10.124.100,111 10.124.100.93 S 103 3646743 confirmed-ResponsePDU
7844 96:21:28,118919 10.124.100.111 10.124,100.93 ws 109 [TCP Fast Retransmission] 3646743 confirmed-ResponsePDU
7845 ©6:21:28.118953 19.124.100.111 10.124.100.93 Ms 189 [TCP Fast Retransmission] 3646743 confirmed-ResponsePDU

v Data: structure (2)
v structure: 4 items
Data: bit-string (4)
v Data: bit-string (4) —
Padding: 3 = Calidad del dato
bit-string: 0000
v Data: utc-time (17) -
utc-time: Sep 13, 2022 06:20:00,221999943 UTC }- Estampa de tiempo del dato
v Data: boolean (3) ™) o
boolean: False — Valor del objeto
vV AccessResult: success (1) ol
93 90 00 91 83 62 d4 46 83 @c 10 40 1f a2 16 84 bF )
@2 6 B0 84 ©3 03 00 0@ 91 @8 63 1b 5f bd 2d 99 <

Figura 65. Trafico MMS en el Wireshark entre el RTU y el concentrador de nivel 2.
Fuente. Elaboracidn propia.

De igual manera se import6 el trafico obtenido en el Wireshark entre los
concentradores de nivel 2 y de nivel 3, posteriormente se utilizo el filtro del
Wireshark “104asdu.ioa == 34”, que trabaja con la direccion IEC-104 asignada
a la sefial para su envio hacia el concentrador de nivel 3, el resultado se observa
en la Figura 66, ahi se observé el intercambio de informacion entre las IP’s
10.124.100.93 y 10.124.100.91 correspondiente a los concentradores de nivel
2 y 3, respectivamente, como origen y destino. Posteriormente, se analizo la
trama buscando la sefial enviada, el cual se ubic6 como direccion 10A=34
(direccion IEC-104), en esta direccion se verificd el DPI que contienen el valor
y la calidad de la sefial, en el cual se pudo visualizar el valor de la sefial en
OFF, cabe mencionar que la sefial es del tipo doble con valor “00000001” (1
byte), ya que se hizo la conversién en el concentrador de nivel 2, junto con la
estampa de tiempo, igualmente el “False” representa al selector en “Local”. La
calidad se visualizo que no tiene activo ningun Flagg (todo en cero), indicando
que la sefial esta en buena calidad, por Gltimo, se observo que la estampa de
tiempo se ha corregido, se obtuvo una sefial con la hora Local, ya corregido en
el concentrador de nivel 2 al cambiar de protocolo de IEC 61850 a IEC-104,
ahora se tiene la estampa de tiempo de origen con valor 13-09-2022-01:20:00
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en formato local. Se puede apreciar que los minutos y segundos son iguales a
lo enviado desde el RTU.

| 40012 ADD1N JECE0RTO-5-104 peap

Archive  Edicion  Visualizacion I Captura  Analizar  Estadisticas  Telefonia  Wireless Hemamientas  Ayuda
im @ RE_RamEF IS =E4QQH

N [ 1040ecion == 34 4—

ho. Time | Source | | Destnation | Protocol Lengt Info

| 17580 96:29:01.318807  18.124.18@.93=—»18.124,188.91 IEC G68878-5 ASDU a1l -» I (2!577,2‘5) ASDU=1 M_DP TB_1 Spent  I0A=34
17590 06:20:01.318899  10.124.100.93 10.124.180.91  IEC 6@G70-5 ASDU 97 [TCP Fast Retramsmission] | -> I (23577,243) ASDU=1 M_DP_TB_1 Spont I0A=34
17591 06:20:01, 318901  10,124.100.93  10,124,100.91  IEC 60870-5 ASDU 97 [TCP Fast Retransmission] | -» I (23577,243) ASDUsl M DP_TB 1 Spont  I0As34
74450 96:21:47.718444  10.124.180.93  10.124.189.91  TEC 68878-5 ASDU 91 -» I (38985,243) ASDU=1 M DP_TB_1 Spont  I0A=34

v IEC 68878-5-1081/184 ASDU: ASDU=1 M DP TB 1 Spont IOA=34 'double-point informaticn with time tag CPS6TimeZa’
Typeld: M_DP_TB_1 (31)
@... .... = 5Q: False
0088 8@l = Numlx: 1
..B@ 8811 = CauseTx: Spoent (3)
8., ..., = Negative: False
B... .... = Test: False
OA: @
Addr: 1
¥ I0A: 34
ToA: 34
¥ DIQ: 8@l
...... o1 = 0p1: 0f (1) _JValor de la sefial
voo® o000 = BL: Not blocked
28 .... = 5B: Hot Substituted . =
Ber vove = 2 Toplesl } Calidad de la sefial
[ I = IV: valid
CPS6Time: Sep 13, 2021 01:20:00,222000000 Mora est. Pacifico, Sudamérica Estampa de tiempo de la senal

B0 84 B0 91 00 86 80 38 a7 24 11 &7 20 ©L 08 80 8 %

Figura 66. Trafico IEC 60870-5-104 en el Wireshark entre el concentrador de nivel 2 y el
concentrador de nivel 3.
Fuente. Elaboracidn propia.

Por dltimo, se importd al Wireshark el tréfico captado en formato .pcap
correspondiente al envio de datos desde el concentrador AO0O1IN3 al SCADA,
para el andlisis se utilizo el filtro “104asdu.ioa ==21034”, correspondiente a la
direccion de la sefial que utiliza el concentrador de nivel 3 para enviarlo al
SCADA, el resultado se puede apreciar en la Figura 67, en donde se observa la
trama del paquete de datos enviado, el valor de la sefial se representa como DPI
y se obtuvo en “Off” que se representa como un “False” y en estado “Local”,
igual a lo que se obtuvo en la trama anterior, por otra lado, se puede observar
que se obtuvo una calidad buena ya que todos los Flagg estan con bit 0, y
también se observa la estampa de tiempo en hora local con valor igual a 13-09-
2022-01:20:00, igual a la trama anterior.
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Ml A00IN3_BO01 JEC0870-5-104 peap

Archivo  Edician  Visualizacion I Captura  Analizar  Estadisticas  Telefonia  Wireless  Hemamientas  Ayuda
inge RERe=sEZfi5=aaN

N [ i04esd o == 21034 4

Ho. Tme | Source | [ Oestratn | Protocol Lengt Info
£853 06:20:01.511419  10.124.100.91—10.124.100.72  IEC GOG70-5 ASDU 79 -> I (B532,56) ASOU=1 M DP TE 1 Spent  0A=21834
35512 06:21:47,909344  10,124.100.91 10.124,100.72  IEC 6078-5 ASDU 79 -> I (17844,560) ASDUs1 M DP TB 1 Spont I0A=21034
35513 ©6:21:47.909346  10.124.100.91 10.124.108.72  IEC 6E7@-5 ASDU 85 [TCP Fast Retransmission] | -> I (17644,560) ASDUs1 M 0P TB 1 Spont  I0A=21034
35504 06:21:47.903350  10.124.100.91 10.124.100.72  IEC 6G70-5 ASDU 85 [TCP Fast Retransmission] | -> I (17044,568) ASDU=1 M DP TB_1 Spont  I0A=21834

¥ IEC 60870-5-101/104 ASDU: ASDU=1 M _DP T8 1 Spont I0A=21834 'double-point information with time tag CPSETimeZa’
Typeld: M DP_TH1 (31)
B0 .oo. = 50 False
008 BE8L = NumIx: 1
.88 8811 = CauseTx: Spont (3)
Wee voen = Negative: False
B... .... = Test: False
0A: @
Addr: 1
¥ 104 21034
I04: 21834
¥ DIQ: 6wel
v 0L wopr: 0f (1) _=Valor de la seiial
veol ovo % BLE ot blocked
B ... = 5B Not Substituted
8. wuew = NT: Topleal
Buas waas = IV: Valid
CP56Time: Sep 13, 2022 01:20:00, 122000000 Hora est. Pacifico, Sudamérica Estampa de tiEﬂ‘lPD de |asefal

Calidad de la sefial

oooe TR P01 00060030 a7 050 dd 97270800 M8 2

Figura 67. Trafico IEC 60870-5-104 en el Wireshark entre el concentrador de nivel 3y el servidor
SCADA.
Fuente. Elaboracidn propia.

Después de las pruebas realizadas en 3 tramas distintas que representan el
trafico por donde se envid la sefial de estado del selector mimico de nivel 1 en
Local, se puede deducir que la sefial llega de forma precisa desde el origen
hacia el punto final, que viene a ser el SCADA, lo cual demuestra que hay
interoperabilidad entre protocolos ya que los paquetes llegaron intactos y
también manteniendo siempre la estampa de tiempo real de acontecido el
evento.

4.2.2. Resultado de la prueba de disefio de arquitectura de comunicacion
Después de lograr descargar el reporte de disponibilidad de las sefiales de la
subestacion principal de la region Moguegua (ver Anexo 2), se observo que del
total de sefiales que se recoge para su envio, 48 son medidas, 47 son posiciones
y 22 son alarmas generales en un rango de 43 horas se obtiene como resultado

un 99.62 % de disponibilidad de informacion como se observa en la Figura 68.
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BO0OTM\Administrador

8/31/2022 7:04:29 PM : Zenon _

DISPONIBILIDAD DE SENALES DE ENVIO AL COES 8/31/2022
Subestacion : Moquegua
Disponibilidad : 99.6280315429252%

Mostrar periodo de tiempo de

Periodo de evaluacion : 30/08/2022 00:00:00 a

50

0 100

Figura 68.Grafica de reporte de disponibilidad de sefiales enviadas al COES.
Fuente. Reporte de disponibilidad SCADA Zenon Copa Data

La grafica anterior es el resultado de las sefiales que llegan al SCADA, como
se observa en el Figura 69 se obtuvo un reporte detallado de las sefiales que se
envian al COES. Para el analisis, el SCADA recogi6 la informacion cada 5
min. y lo almaceno en su base de datos, en ese lapso se tiene el valor, estado
actual de la variable, si la informacion es fluida representa que es espontanea
(Spont), también se tienen la interrogacién general (Gl), que representa si en
ese tiempo se ha forzado a una recepcion obligada de datos. La calidad se
definié como resultado de estos datos, si todo esta bien, la calidad es buena. El
promedio de todas las calidades da un porcentaje final de disponibilidad buena
o mala. El promedio final de estos porcentajes correspondiente a cada sefial, da

como resultado el porcentaje total de disponibilidad de sefiales al COES.
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Fecha y Hora Subestacion Bahia Equipe Descripeon Valor E::::l Spont Gl Cal;d;d
BI320EZ 1Z:00:00 AM Mogquegua Acople HCB1150 Fotencia activa 584 Valido ] Me Buena
B/302022 12:05:00 AM Moquegus Acople HCB1150 Potenciz activa -BET Valido ] Na Bugna
BI3N20EZ 1Z:A0:00 AM Mogquegua Acople HCB1150 Fotencia activa 588 Valido ] Me Buena
BI302022 12:15:00 AM Moquegus Acople HCB1150 Potenciz activa £.11 Valido ] Na Bugna
BI3OC20EE 1Z2:20:00 AM Moquegua Acople HCB1150 Fotencia activa £02 Valido Si No Buena
BI30/2022 12:25:00 AW Moquegus Acople HCB1150 Potenciz activa £.08 Vilido ] Na Bugna
B/30/2022 12:30:00 AM Mogquegua Acople HCB1150 Potencia activa £.22 Valido S Ne Busna
BI3020Z2 12:35:00 AM Moquegus Acople HCB1150 Potenciz activa £.28 Valido ] Mo Bugna
BI30/2022 12:40:00 AW Moquegua Azople HCB1150 Potencis activa £.20 Vilido S Mo Buzna
BI30IUEE 124500 AM Mogquegus Acople HCB1150 Fotencia activa £.01 Valido Si Mo Bugna
BI30/2022 12:50:00 AM Moquegua Arople HCB1150 Potencia 3 £.11 Valido Si Mo Busna
BI3N20EZ 12:35:00 AM Mogquegua Acople HCB1150 Fotencia activa Valido ] Me Buena

B/30/2022 1:00:00 AM Moquegus Acople HCB1150 Potenciz activa Valido ] Na Bugna
BI30F20EZ 1:05:00 AM Moquegua Acople HCB1150 Valido Si No Buena
BI30/2022 1:10:00 AM Moquegus Acople HCB1150 Potenciz activa Vilido ] Na Bugna
B30/2022 1:15:00 AM Mogquegua Acople HCB1150 Potencia activa Valido S Ne Busna
BI302022 1:20:00 AM Moquegus Acople HCB1150 Potenciz activa Valido ] Mo Bugna
BI30/2022 1:25:00 AM Moquegua Azople HCB1150 Potencis activa Vilido S Mo Buzna

Figura 69. Recorte del Reporte correspondiente al SCADA de la bahia de Acople.
Fuente. Reporte de disponibilidad SCADA Zenon

Por otra parte, para comprobar la redundancia se hizo la simulacién en el

software Packet Tracer como se observa en la Figura 70.

H-PT
foway(R)-SELY

Gabineto de Convol SCADA

10.124.100.79

Server-PT
Hoo2

Gabinete SCADA
FCPT 3 Eg
SCADA ZENON 1 | Work Station Pr 13355
\
\
\
\\ ‘
/
N e
Ve s 1IN
2001 Hug-PT o
/H por-AOU0T RocdBORRBOA! | Gay {P)-SELI5SS
N |
5. L
/ \ |
/ \ |
/ N
/ \v v
— ’ 'l \!
[;—. —_— —%—; _______ X
il 20602417
PCFT V24P -
SCADA ZENON 2 | Work 5“'345:5,(:1.,:: SEL3355 TJ004

Figura 70. Simulacién de la arquitectura de nivel 3 en el software Packet Tracer.

Fuente. Elaboracion propia.

Para obtener el resultado de la simulacion se desconecto el switch de respaldo

(TJOO04), dio como resultado que el switch principal seguia transmitiendo datos
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de forma satisfactoria, ya que al hacer ping al servidor histérico H002 con
IP:10.124.100.79 desde el SCADA ZENON 1, se envian y se reciben los datos
de forma correcta como se observa en la Figura 70. De igual forma, se probo
desconectando el switch de respaldo TJO04, y conectandonos por consola al
router, se logrd hacer ping al servidor histérico H002 (IP: 10.124.100.79).
También, estando apagado el switch TJ004 se probo desde el servidor historico
HO002 (IP:10.124.100.79) haciendo ping a la Work Station principal (IP:
10.124.100.73) y los paquetes llegan correctamente. Sumado a la prueba
anterior, se deduce gque se cuenta con una red redundante estable que otorga
buena disponibilidad de sefiales y datos.

4.2.3. Resultado de pruebas de configuracion de equipos.
Se probaron cada uno de los interruptores y seccionadores de las 11 bahias de
la subestacion y se obtuvieron resultados positivos en todos los casos indicados
en los protocolos de pruebas, los resultados del “Cierre de interruptor
HCB1155 de la linea L-1382” se pueden apreciar en el Anexo 3. Para el Caso
1, se observé que se tenia a los equipos en estado normal, entonces se probd y
si se hizo efectivo el mando desde el Centro de control de la subestacion (nivel
3) y desde el HMI (nivel 2), por lo tanto, el resultado 1 descrito en el protocolo
fue correcto. Para el Caso 2, desde campo se forzd el diferencial de barras, paso
de condicion “Normal” a “Disparo”, por lo tanto, esa condicién fue un
impedimento para hacer el mando efectivo, al respecto, segun el protocolo para
el caso 2 y con esas condiciones, se tuvo como resultado el “Cierre no
permitido desde el HMI” y “Cierre no permitido desde el Centro de control de
la subestacion (nivel 3)”, lo cual es correcto y se cumple lo estipulado en el
protocolo, para el Caso 3, se tuvo la condicion resorte de interruptor
“Descargado” lo cual era impedimento para hacer efectivo el mando de cierre,
cumpliéndose una vez mas el protocolo. Para todos los casos se cumplié lo
estipulado en el protocolo de pruebas, concluyendo asi, que el cumplimiento

de lo descrito en el protocolo respalda la buena configuracion de los equipos.
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CONCLUSIONES

1. El analisis de las normas y estandares de protocolos de comunicacion tienen como
resultado la correcta eleccion de protocolos para la integracion de datos al SCADA,
de este modo, se definieron los beneficios de los protocolos escogidos, donde se
destaca la interoperabilidad entre protocolos, asi como también, se determino en su
mayoria el uso de protocolos abiertos, aunado a esto, se verificd que los protocolos
seleccionados garantizan la transferencia de estampa de tiempo de origen,
experimentalmente con la ayuda del software Wireshark; ademas, se probo el envié
de una sefial desde el nivel 1 con valor, calidad y estampa de tiempo hacia el
SCADA Yy se verificd que la trama de origen mantiene sus valores por mas que
traspase a otro protocolo mediante un gateway concentrador, cumpliéndose asi la

interoperabilidad de protocolos.

2. El disefio de la topologia de arquitectura de comunicacion dio como resultado, una
topologia de red tipo arbol, cuyo funcionamiento fue comprobado mediante el
reporte de disponibilidad de sefiales que arroja el SCADA, con resultado de 99.62%
de disponibilidad, lo cual indica que los datos viajan desde sus IED’s de origen,
pasando al SCADA Zenon, sin perder datos en el trayecto, adicionalmente se
comprobé que la redundancia planteada en la red funciona, esto como resultado de
las simulaciones realizadas en el Packet Tracer, lo que hace de la red un sistema
estable para la automatizacion de la subestacion.

3. El tercer objetivo hace referencia a la configuracion de equipos, para ello, se optd
en hacer pruebas de mando en campo mediante pruebas SAT de interbloqueos en
todas las bahias, supervisados por la administracion de la subestacion y con el uso
de protocolos de pruebas, se logr6 verificar el correcto funcionamiento de las
I6gicas de interbloqueos. Constatando que los mandos funcionan solo cuando las
condiciones configuradas lo indiquen, mientras no se tengan las condiciones
habilitadas, no se dio paso a mandos efectivos, esto indica una buena configuracion

en los equipos.

87



RECOMENDACIONES

1. El tiempo de transferencia de sefiales de proteccion como disparos desde los relés
hacia el centro de control es muy importante en una subestacion; por ello, si se
requiere mejorar ain mas la velocidad de transmisién de eventos hacia el centro de
control, se puede implementar el protocolo GOOSE para las protecciones; este

protocolo se encuentra contenido dentro del estandar IEC 61850.

2. Sia futuro se pretende ampliar otros servicios en la red, como mensajeria GOOSE,
CCTV, entre otros, se recomienda realizar una configuracion en los switches
administrables para segmentar la red utilizando VLAN’s, con ello se evitaria de

generar latencia en la red implementada dentro de la arquitectura de comunicacion.

3. Se recomienda para futuras ampliaciones en la subestacion, utilizar dispositivos
electronicos inteligentes que tengan software de configuracion sin licenciamiento,
ya que esto es de gran ventaja cuando se requiere realizar cambios en la
configuracion actual debido a futuras mejoras como escalamiento, nuevas

conexiones, comisionamiento, etc.
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ANEXOS

Anexo 1: Articulo de especificacion técnica del protocolo NGVL de SEL.

Application Note AN2013-06

Using Network Global Variable List

Communications in Decentralized
Control Solutions

Steel McCreery

INTRODUCTION

This application note describes the SEL Network Global Variable List (NGVL) communications
protocol and how it can be used within a decentralized control application to share data between
processes.

PrROBLEM

For many modern manufacturing and process applications, a distnibuted or decentralized control
solution is preferred over a central control solution because of the inherent simplicity and easy
maintenance of the control programs. The decentralized solution also addresses redundancy
concerns. The most common problem that anises with a decentralized control solution is the need
to share interlock, synchronization, and process information between controllers.

SEL SoLution

The SEL NGVL communications protocol featured in products such as the SEL-3530 Real-Time
Automation Controller (RTAC), SEL-2240 Axion”, and SEL-3505 Automation Controller is a
powerful, fast, and economical way to address the sharing of data between controllers within a
decentralized control architecture. The NGVL protocol allows a controller to transmit data over
an Fthernet local-area network (LAN) to other controllers or receive data from other controllers
that support the NGVL protocol. Data can be transmitted on a configurable cyclic transmission
interval, on the change of a tag value, or on a configurable Boolean change of state. The data to
be transmitted or received by this protocol appear in an NGVL, and therefore, they are available
to all subprocesses within a controller, as shown in Figure 1. Note that for most applications, a
local controller requires only one NGVL transmission in addition to an NGVL reception from
each remote controller that the local controller requires data from.
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Controdsr 1

Figure 1 Disgram of a Decentralized Contrel Solution Using the NGYL Communications Protocol

Two concerns arise with a peer-fo-peer communications service: message confirmation and
venfication that the communication to a remote device 1s active.

Message Confirmation

When using a protocol such as NGVL, confirmation of message reception by a remote process
can be achieved by configuring the remote device to echo back the critical data in a second
NGVL transmission. The local controller checks this second transmission to ensure that the
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critical data have been echoed back. If not. the local controller takes remedial action.

Verification That NGVL Communication to a Remote Device |s Active

The verification that NGVL communication between two devices or subprocesses 1s active can be

achieved through

what is commonly referred to as a heartbeat. Each device or process that is
configured for an NGVL transmission oscillates a heartbeat bit on and off at a known rate.

Devices or processes receiving NGVL transmissions check to ensure that the heartbeat bit of the

NGVL data received is oscillating at the correct rate. If the bit has not changed state after a
preconfigured time (usually two to three times the rate of oscillation), the remote device or

process 15 declared offline and remedial action is taken by the local controller.
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Anexo 2: Resumen de disponibilidad de sefiales enviadas al COES.

B001M\Administrador

8/31/2022 7:04:29 PM

Subestacion :
Disponibilidad :
Periodo de evaluacion :

Zzenon

DISPONIBILIDAD DE SENALES DE ENVIO AL COES 8/31/2022

Moquegua
99.6280315429252%
Mostrar periodo de tiempo de
30/08/2022 00:00:00 a

50

99.6280315429252

100

RESUMEN DE DISPONIBILIDAD DE SENALES DE ENVIO AL COES - MEDIDAS

Cantidad de senales :

48

Variable Subestacién | Bahia | Equipo Descripcon ';‘i’;:z:'ﬁz I::ir::::’bﬁe N Pagina
MOQUE_ACOP_F301_HCB1150_P Moquegua | Acople | HCB1150 Potencia activa 100% 0% 7
MOQUE_ACOP_F301_HCB1150_Q Moquegua | Acople | HCB1150 Potencia reactiva 100% 0% 10

MOQUE_BARR1_A005N2_138kV_V_C Moquegua | Barra 1 - Tension 100% 0% 13
MOQUE_BARR1_AO05N2_138kV_FREC Moquegua | Barra 1 = Frecuencia 100% 0% 16
MOQUE_BARR2_A005N2_138kV_V_C Moquegua | Barra 2 = Tension 100% 0% 19
MOQUE_BARR2_AO05N2_138kV_FREC Moquegua | Barra 2 = Frecuencia 100% 0% 22
MOQUE_L1381_AOOTN2_HCB1154 | S Mogquegua | L-1381 | HCB1154 Corriente - Fase S 100% 0% 25
MOQUE_L1381_AOO1IN2_HCB1154_P Moquegua | L-1381 | HCB1154 Potencia activa 100% 0% 28
MOQUE L1381 AOOIN2 HCB1154 Q Moguegua | L-1381 | HCB1154 Potencia reactiva 100% 0% 31
MOQUE_L1381 AO01N2 HCB1154 V_ST Moguegua | L-1381 | HCB1154 Tension - ST 100% 0% 34
MOQUE_L1382 AO01N2 HCB1155 | S Moguegua | L-1382 | HCB1155 Corriente - Fase S 100% 0% 37
MOQUE_L1382_A001N2_HCB1155_P Mogquegua | L-1382 | HCB1155 Potencia activa 100% 0% 40
MOQUE_L1382_A001N2_HCB1155_Q Moquegua | L-1382 | HCB1155 Potencia reactiva 100% 0% 43
MOQUE L1382 AO01N2 HCB1155 V_ST Moquegua L-1382 | HCB1155 Tension - ST 100% 0% 46
MOQUE L1383 AOOTN2 HCB1151 | S Moguegua | L-1383 | HCB1151 Corriente - Fase S 100% 0% 49
MOQUE L1383 AO0IN2_HCB1151_P Moquegua | L-1383 | HCB1151 Potencia activa 100% 0% 52
MOQUE_ L1383 A001N2_HCB1151_Q Moquegua | L-1383 | HCB1151 Potencia reactiva 100% 0% 55
MOQUE_L1383_A001N2 HCB1151_V_ST Moguegua | L-1383 | HCB1151 Tension - ST 100% 0% 58
MOQUE_L1384_AO01N2_HCB1153 | S Moquegua | L-1384 | HCB1153 Corriente - Fase S 100% 0% 61
MOQUE_L1384_A001N2_HCB1153_P Moquegua | L-1384 | HCB1153 Potencia activa 100% 0% 64
MOQUE L1384 _AOO1N2 HCB1153 Q Moguegua | L-1384 | HCB1153 Potencia reactiva 100% 0% 67
MOQUE_L1384_AO01N2 HCB1153 V_ST Moquegua | L-1384 | HCB1153 Tension - ST 100% 0% 70
MOQUE_L2027_AO01N2_HCB1253 | S Moquegua | L-2027 | HCB1253 Corriente - Fase S 100% 0% 73
MOQUE L2027 _A001N2_HCB1253 P Moquegua | L-2027 | HCB1253 Potencia activa 100% 0% 76
MOQUE_L2027_A001N2_HCB1253 Q Moquegua | L-2027 | HCB1253 Potencia reactiva 100% 0% 79
MOQUE_L2027_A001N2_HCB1253_V_ST Moquegua | L2027 | HCB1253 Tension - ST 100% 0% 82
MOQUE_L2028 AO0TN2_HCB1252 | S Moquegua | L-2028 | HCB1252 Corriente - Fase S 100% 0% 85
MOQUE_L2028_A001N2_HCB1252_P Moquegua L-2028 | HCB1252 Potencia activa 100% 0% 88
MOQUE L2028 AO01N2 _HCB1252 Q Moguegua | L-2028 | HCB1252 Potencia reactiva 100% 0% o1
MOQUE_L2028 AO01N2 HCB1252 V_ST Moquegua | L-2028 | HCB1252 Tension - ST 100% 0% 94
MOQUE_MT1_AO03N2_PTAP Moquegua | MT1 | TRAFO Cambiador de TAPs - Posicion 82"9’:’77;29 B
MOQUE_MT1_AO0O1N2 HCB1257 | S Moquegua MT1 HCB1257 Corriente - Fase S 100% 0% 100
MOQUE_MT1_A001N2 _HCB1257 P Moguegua MT1 HCB1257 Potencia activa 100% 0% 103
MOQUE_MT1_A001N2 HCB1257 Q Moguegua MT1 HCB1257 Potencia reactiva 100% 0% 106
MOQUE_MT1_A001N2_HCB1257_V_ST Moquegua MT1 HCB1257 Tension - ST 100% 0% 109
MOQUE_MT1_AO01N2 HCB1156_|_S Mogquegua MT1 HCB1156 Corriente - Fase S 100% 0% 112
MOQUE_MT1_AO05N2_HCB1156_P Moquegua MT1 HCB1156 Potencia activa 100% 0% 115
MOQUE_MT1_A005N2_HCB1156_Q Mogquegua MT1 HCB1156 Potencia reactiva 100% 0% 118
MOQUE_MT1_A005N2_HCB1156_V_ST Moguegua MT1 HCB1156 Tension - ST 100% 0% 121

" —— 68.4719535| 31.5280464216

MOQUE_MT2_AO003N2_PTAP Moquegua MT2 TRAFO Cambiador de TAPs - Posicion 783366% 634% 124
MOQUE_MT2_A001N2_HCB1258_|_S Mogquegua MT2 | HCB1258 Corriente - Fase S 100% 0% 127
MOQUE_MT2_A001N2_HCB1258 P Moquegua MT2 | HCB1258 Potencia activa 100% 0% 130
MOQUE_MT2 A001N2_HCB1258 Q Moquegua MT2 | HCB1258 Potencia reactiva 100% 0% 133
MOQUE_MT2_A001N2_HCB1258 V_ST Moquegua MT2 | HCB1258 Tension - ST 100% 0% 136
MOQUE_MT2_A001N2_HCB1157_|_S Moquegua MT2 | HCB1157 Corriente - Fase S 100% 0% 139
MOQUE_MT2_A005N2_HCB1157_P Mogquegua MT2 | HCB1157 Potencia activa 100% 0% 142
MOQUE_MT2_AQ05N2_HCB1157_Q Mogquegua MT2 | HCB1157 Potencia reactiva 100% 0% 145
MOQUE_MT2_A005N2_HCB1157_V_ST Mogquegua MT2 [ HCB1157 Tension - ST 100% 0% 148
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B001M\Administrador

8/31/2022 7:04:29 PM

RESUMEN DE DISPONIBILIDAD DE SENALES DE ENVIO AL COES - POSICIONES

Zenon

Cantidad de seiiales : 47
> o I, Porcentaje | Porcentaje 2nui
Variabl Subestaci Bahia Equi Descripcén N® Pagina
arane HRaRRCIOn LD P Disponible | Indisponible 9
MOQUE_ACOP_A001N2_HCB1150_POS Mogquegua | Acople | HCB1150 Interruptor - Posicion 100% 0% 151
MOQUE_ACOP_A001N2_1139_POS Moguegua Acople | HCB1150 Seccionador de barra 1 - Posicién 100% 0% 154
MOQUE_ACOP_A001N2_1138_POS Moquegua | Acople | HCB1150 Seccionador de barra 2 - Posicion 100% 0% 157
MOQUE_L1381_A001N2_HCB1154_POS Mogquegua L-1381 | HCB1154 Interruptor - Posicion 100% 0% 160
MOQUE_L1381_A001N2_11311_POS Moquegua | L-1381 11311 Seccionador de barra 1 - Posicién 100% 0% 163
MOQUE_L1381_A001N2_11310_POS Moquegua L-1381 11310 Seccionador de barra 2 - Posicion 100% 0% 166
MOQUE_L1381_A001N2_1124_POS Moquegua L-1381 1124 Seccionador de linea - Posicion 100% 0% 169
MOQUE_L1381_A001N2_1104_POS Mogquegua L-1381 1104 Seccionador de tierra - Posicién 100% 0% 172
MOQUE L1382 _A001N2 _HCB1155_POS Moguegua L-1382 | HCB1155 Interruptor - Posicion 100% 0% 175
MOQUE L1382 _A001N2_11315_POS Mogquegua L-1382 11315 Seccionador de barra 1 - Posicion 100% 0% 178
MOQUE L1382 A001N2 11314 POS Moquegua | L-1382 11314 Seccionador de barra 2 - Posicion 100% 0% 181
MOQUE_L1382_A001N2_1125_POS Moquegua | L-1382 1125 Seccionador de linea - Posicion 100% 0% 184
MOQUE_L1382_A001N2_1105_POS Moquegua L-1382 1105 Seccionador de tierra - Posicion 100% 0% 187
MOQUE_L1383_A001N2_HCB1151_POS Moquegua L-1383 [ HCB1151 Interruptor - Posicién 100% 0% 190
MOQUE_L1383_A001N2_1131_POS Mogquegua L-1383 1131 Seccionador de barra 1 - Posiciéon 100% 0% 193
MOQUE_ L1383 A0O01N2 1130 POS Mogquegua L-1383 1130 Seccionador de barra 2 - Posicion 100% 0% 196
MOQUE L1383 A001N2_1121_POS Moquegua | L-1383 1121 Seccionador de linea - Posicion 100% 0% 199
MOQUE L1383 A001N2_1101_POS Mogquegua | L-1383 1101 Seccionador de tierra - Posicion 100% 0% 202
MOQUE L1384 A001N2 HCB1153 POS Moquegua | L-1384 | HCB1153 Interruptor - Posicion 100% 0% 205
MOQUE_L1384_A001N2_1137_POS Moquegua L-1384 1137 Seccionador de barra 1 - Posicién 100% 0% 208
MOQUE_L1384_A001N2_1136_POS Mogquegua L-1384 1136 Seccionador de barra 2 - Posicion 100% 0% 211
MOQUE_L1384_A001N2_1123_POS Moquegua L-1384 1123 Seccionador de linea - Posicién 100% 0% 214
MOQUE_L1384_A001N2_1103_POS Moquegua L-1384 1103 Seccionador de tierra - Posicion 100% 0% 217
MOQUE_L2027_A001N2_HCB1253_POS Moquegua L-2027 [ HCB1253 Interruptor - Posicion 100% 0% 220
MOQUE L2027 A001N2 1239 POS Moquegua L-2027 1239 Seccionador de barra 1 - Posicién 100% 0% 223
MOQUE_L2027_A001N2_12310_POS Mogquegua | L-2027 12310 Seccionador de barra 2 - Posicion 100% 0% 226
MOQUE L2027 A001N2_1223 POS Moquegua | L-2027 1223 Seccionador de linea - Posicion 100% 0% 229
MOQUE_L2027_A001N2_1203 POS Moquegua | L-2027 1203 Seccionador de tierra - Posicién 100% 0% 232
MOQUE_L2028_A001N2_HCB1252_POS Mogquegua L-2028 | HCB1252 Interruptor - Posicién 100% 0% 235
MOQUE_L2028_A001N2_1235_POS Mogquegua L-2028 1235 Seccionador de barra 1 - Posicion 100% 0% 238
MOQUE_L2028_A001N2_1236_POS Moquegua L-2028 1236 Seccionador de barra 2 - Posicién 100% 0% 241
MOQUE_L2028_A001N2_1222_POS Moguegua L-2028 1222 Seccionador de linea - Posicion 100% 0% 244
MOQUE L2028 A001N2 1202 POS Moquegua L-2028 1202 Seccionador de tierra - Posicién 100% 0% 247
MOQUE_MT1_AO01N2_HCB1156_POS Moguegua MT1 HCB1156 Interruptor - Posicion 100% 0% 250
MOQUE_MT1_A001N2 1135 POS Mogquegua MT1 1135 Seccionador de barra 1 - Posicion 100% 0% 253
MOQUE_MT1_A001N2_1134_POS Mogquegua MT1 1134 Seccionador de barra 2 - Posicién 100% 0% 256
MOQUE_MT1_A001N2_1106_POS Moquegua MT1 1106 Seccionador de tierra - Posicién 100% 0% 259
MOQUE_MT1_A001N2_HCB1257_POS Moquegua MT1 HCB1257 Interruptor - Posicién 100% 0% 262
MOQUE_MT1_A001N2_1233_POS Moquegua MT1 1233 Seccionador de barra 1 - Posicién 100% 0% 265
MOQUE_MT1_A001N2_1234_POS Moguegua MT1 1234 Seccionador de barra 2 - Posicion 100% 0% 268
MOQUE_MT2_A001N2_HCB1157_POS Moguegua MT2 HCB1157 Interruptor - Posicion 100% 0% 271
MOQUE MT2 A001N2 11313 POS Moguegua MT2 11313 Seccionador de barra 1 - Posicion 100% 0% 274
MOQUE_MT2 A001N2_ 11312 _POS Mogquegua MT2 11312 Seccionador de barra 2 - Posicion 100% 0% 277
MOQUE_MT2_A001N2_1107_POS Moquegua MT2 1107 Seccionador de tierra - Posicién 100% 0% 280
MOQUE_MT2_A001N2_HCB1258_POS Moquegua MT2 HCB1258 Interruptor - Posicion 100% 0% 283
MOQUE_MT2_A001N2_12311_POS Mogquegua MT2 12311 Seccionador de barra 1 - Posicién 100% 0% 286
MOQUE_MT2_A001N2_12312_POS Moquegua MT2 12312 Seccionador de barra 2 - Posicion 100% 0% 289
RESUMEN DE DISPONIBILIDAD DE SENALES DE ENVIO AL COES - ALARMAS
Cantidad de seii 122
. iz . " 2 Porcentaje | Porcentaje s
Variabl Bahia E D ipcén N? Pagi
ariable Subestacion quipo escripc Disponible | Indisponible gina
MOQUE_BARR1_A001N2_ALAR_GNRL Moguegua | BARRA1 - Alarma General 100% 0% 292
MOQUE_BARR2_A001N2_ALAR_GNRL Moquegua | BARRA2 - Alarma General 100% 0% 295
MOQUE_L2027_A001N2_ALAR_GNRL Moquegua L-2027 - Alarma General 100% 0% 298
MOQUE_L2027_A004N2_HCB1253_ALAR_GNRL Moquegua L-2027 | HCB1253 Alarma General 100% 0% 301
MOQUE L2028 A001IN2 ALAR_GNRL Moguegua L-2028 - Alarma General 100% 0% 304
MOQUE_L2028_A004N2_HCB1252_ALAR_GNRL Moquegua | L-2028 | HCB1252 Alarma General 100% 0% 307
MOQUE_L1381_A001N2_ALAR_GNRL Moguegua | L-1381 - Alarma General 100% 0% 310
MOQUE_L1381_A007N2_HCB1154_ALAR_GNRL Moquegua L-1381 | HCB1154 Alarma General 100% 0% 313
MOQUE_L1382_A001N2_ALAR_GNRL Mogquegua L-1382 - Alarma General 100% 0% 316
MOQUE_L1382_A007N2_HCB1155_ALAR_GNRL Moquegua L-1382 | HCB1155 Alarma General 100% 0% 319
MOQUE_L1383_A001N2_ALAR_GNRL Moquegua L-1383 - Alarma General 100% 0% 322
MOQUE_L1383_A008N2_HCB1151_ALAR_GNRL Moquegua L-1383 | HCB1151 Alarma General 100% 0% 325
MOQUE_L1384_AO01N2_ALAR_GNRL Mogquegua L-1384 - Alarma General 100% 0% 328
MOQUE_L1384_A007N2_HCB1153_ALAR_GNRL | Moquegua | L-1384 | HCB1153 Alarma General 100% 0% 331
MOQUE_ACOP_A001N2_ALAR_GNRL Moguegua ACOPLE - Alarma General 100% 0% 334
MOQUE_ACOP_A007N2_HCB1150_ALAR_GNRL Moquegua |ACOPLE| HCB1150 Alarma General 100% 0% 337
MOQUE_MT1_A001N2_ALAR_GNRL Mogquegua MT1 - Alarma General 100% 0% 340
MOQUE_MT1_A004N2 HCB1257 ALAR_GNRL Mogquegua MT1 HCB1257 Alarma General 100% 0% 343
MOQUE_MT1_A007N2 HCB1156_ALAR_GNRL Moguegua MT1 HCB1156 Alarma General 100% 0% 346
MOQUE_MT2_A001N2_ALAR_GNRL Mogquegua MT2 - Alarma General 100% 0% 349
MOQUE_MT2_A004N2_HCB1258 ALAR_GNRL Moquegua MT2 HCB1258 Alarma General 100% 0% 352
MOQUE_MT2_A007N2_HCB1157_ALAR_GNRL Moquegua MT2 HCB1157 Alarma General 100% 0% 355
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Anexo 3: Logica de interbloqueos usadas en pruebas de campo.
PROTOCOLO DE LA BAHIA DE LINEA L-1382
CIERRE DE INTERRUPTOR HCB1155
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1
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Anexo 4: Consentimiento para uso de informacion.

‘ LO ACOMPANAMOS EN SUS PROYECTOS

DESDE LA ETAPA CONCEPTUAL HASTA LA PUESTA EN SERVICIO

INDEXUM

CARTA N° 021-INDX-GG

Lima, 06 de octubre de 2022

UNIVERSIDAD RICARDO PALMA

Ing. Julio Cesar Gonzales Prado
Director de la escuela profesional de ingenieria electronica

Asunto: Carta de consentimiento para uso de informacion de la empresa CORPORACION
INDEXUM S.A.C. para elaboracion de informe de suficiencia profesional.

Por medio de la presente, se autoriza al Sr. Christian Bustillos De La Cruz con DNI.
46549988, para que haga uso de la informacién perteneciente a la empresa
CORPORACION INDEXUM S.A.C. con fines estrictamente educativos, para la elaboracién
de su tesis.

Sin otro particular, me despido.

Atentamente,

Calle Las Camelias 710 Piso 9, Urb. Chacarilla Santa Cruz — San Isidro, Lima - PERU
administracion@indexum.com
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