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Проводится анализ эффективности предотвращения преступлений в случае наделе-
ния интернет-посредников обязанностью использовать программные технологии мо-
дерации контента, распознавания образов и фильтрации. Актуальность исследования 
определяется ежегодным ростом статистических показателей преступлений против 
половой неприкосновенности и половой свободы несовершеннолетних. 
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The subject of the article is the provisions of the legislation of the Russian Federation aimed 
at ensuring the sexual inviolability of a minor. 
The object of the research is the relations connected with ensuring the sexual inviolability 
of minors. 
The Internet serves as an additional tool that facilitates access to minors, their social pages, 
the impact on the psyche of minors, and the involvement of children in destructive groups. 
However, not all articles establishing criminal liability for violation of the sexual inviolability 
of children contain a qualifying feature - this is the use of the Network in the implementa-
tion of such activities. Thus, Art. 135 of the Criminal Code of the Russian Federation, which 
establishes criminal liability for committing indecent acts against minors, does not contain 
a qualifying feature - the commission of a crime through the use of the Internet. 
The organization of Internet relations on the Web is carried out by various Internet provid-
ers, whose activities are connected both with organizing the communications of network 
users and with ensuring the circulation of information on the Internet. Based on these the-
ses, the article provides answers to such questions as can acts were committed with the 
help of Internet technologies to be qualified under Art. 135 of the Criminal Code of the 
Russian Federation, is the use of Internet technologies by ISPs effective as a tool to combat 
crimes against the sexual integrity of minors carried out using the Web, and what legal and 
technical instruments will ensure the sexual integrity of children? 
The study showed that the norms of the Criminal Law aimed at preventing crimes related 
to the sexual inviolability of minors are also applicable to acts committed using the Internet. 
In accordance with the legislation of the Russian Federation, violence can take the form of 
physical or mental impact on a person, carried out through the Internet. Regarding the pos-
sibility of committing indecent acts on the Web, it can also be concluded that such acts can 
be recognized as depraved, despite the absence of direct physical contact with the body of 
the victim. 
States use various methods for determining the content, recognizing images distributed on 
the Web. The most commonly used technological tool is the information monitoring 
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 method. However, the obligation to use this method, both in Russia and in European coun-
tries, is not provided for all types of hosting providers. 
In connection with the analysis of Russian legislation, we can conclude that the possibilities 
of such hosting providers as the owners of audiovisual services and news aggregators in the 
field of information monitoring remained unused. Thus, the Federal Law “On Information, 
Information Technologies and Information Protection” does not contain requirements for 
the owners of audiovisual services and news aggregators to conduct mandatory monitoring 
of information distributed on Internet platforms. 
The use of content filtering technology cannot be considered a panacea, but its mandatory 
use by various hosting providers will reduce the likelihood of distributing prohibited infor-
mation. 
The requirement for the owners of social networks to monitor content by their users, de-
fined by the Federal Law “On Information, Information Technologies, and Information Pro-
tection”, is only the first step taken towards reducing the volume of prohibited content 
posted on the Web. However, the requirements for the use of image and text recognition 
technologies by Internet providers remained outside. 
The article used the methods and techniques of formal logic - this is analysis and synthesis, 
analogy, comparison, hypothesis, proof in order to determine assumptions and find an-
swers to the questions posed in the article. 
The study and comparative analysis of the practice of ensuring the safety of children from 
information posted on the Web, reflected in foreign studies, demonstrating possible solu-
tions, made it possible to compare Russian experience with the experience of foreign col-
leagues and draw conclusions about approaches to solving the problems. 
The methods of forecasting and modeling are used for formulating possible ways to develop 
regulation and eliminate gaps in Russian legislation. 

____________________________________________ 
 
1. Введение  
Преступления против половой неприкосновен-

ности несовершеннолетних относятся к числу наибо-
лее тяжких [1, c. 46]. Актуальность данной проблемы 
подчеркивается российскими [2, c. 81; 3, с. 58; 4, 
с. 211; 5, с. 69] и зарубежными исследователями [6–
8]. Организация экономического сотрудничества и 
развития определила следующие интернет-риски для 
детей: контент-риски, связанные с содержанием пор-
нографического характера и расизма, и контакт-
риски, связанные с вовлечением ребенка в преступ-
ления сексуального характера [9, c. 35].  

Анализ статистических показателей количества 
преступлений против половой неприкосновенности 
и половой свободы несовершеннолетних демон-
стрирует ежегодный рост. В 2012 г. были частично 
устранены пробелы в части установления ответ-
ственности за деяния в отношении несовершенно-
летних, совершаемые в Интернете и в социальных 
сетях. Несмотря на изменения, проблема соверше-
ния преступлений посредством Сети сохранилась 
[10, c. 9], например торговли детьми, распростране-
ния вредоносного контента [11, c. 56], сексуального 
домогательства в Интернете [12, р. 20; 13, c. 100], 
формирования в социальных сетях «групп смерти» 
[14, c. 8; 15, c. 55], проведения в Интернете зрелищ-
ных мероприятий порнографического характера [16, 

c. 45; 17, р. 119], интернет-эксплуатации детей [18, 
р. 3, 4], равно как оценки электронных доказательств 
совершения деяний в Сети [19, р. 259; 20, c. 120]. 

Травмы психики ребенка после совершенного 
над ним сексуального насилия [21, р. 1] делают не-
обходимым изучение данной проблемы [22; 23, 
р. 145; 24, р. 1–2]. Интернет-провайдеры как инфор-
мационные посредники обеспечивают организацию 
возникающих отношений. Понимание этого побуж-
дает правительства и законодателей разрабатывать 
систему противодействия преступлениям, наделяя 
интернет-провайдеров дополнительными право-
выми инструментами. 

В статье совершена попытка ответить на во-
просы: эффективно ли использование провайде-
рами технологий распознавания образов и текстов в 
качестве инструментов противодействия преступле-
ниям против половой неприкосновенности несовер-
шеннолетних, осуществляемым в Сети, а также под-
падают ли развратные действия, совершаемые при 
помощи интернет-технологий, под действие ст. 135 
Уголовного кодекса (далее – УК) РФ.  

2. Развратные действия, совершаемые при по-
мощи интернет-технологий  

В Сети осуществляется подготовка к соверше-
нию преступления [25, р. 180; 26, р. 2923; 27, р. 108], 
и подобных случаев становится всё больше. Иссле- 
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дователи расходятся во мнениях относительно нега-
тивных интернет-воздействий [28; 29]. Обсуждаются 
такие особенности совершения действий сексуаль-
ного характера, как возраст ребенка и разница в воз-
расте между ребенком и правонарушителем [30], 
прикосновения к ребенку или их отсутствие [31], 
только просмотр порнографии [32], известность пре-
ступника ребенку [33–36].  

Анализ судебных решений позволяет сделать 
вывод, что такие действия квалифицируются по 
ст. 135 УК РФ, которая устанавливает уголовную от-
ветственность за развратные действия сексуального 
характера в отношении несовершеннолетних без 
применения насилия, а также по ст. 242.1 УК РФ, 
предусматривающей уголовную ответственность за 
изготовление и оборот материалов или предметов с 
порнографическими изображениями несовершен-
нолетних. 

Однако может ли насилие осуществляться в Ин-
тернете?  

Поскольку УК РФ не раскрывает понятие «наси-
лие», обратимся к мнению Пленума Верховного 
Суда РФ, который в п. 9 Постановления от  28 июля 
2011 г. № 11 под угрозой применения насилия при 
совершении преступления, предусмотренного п. «а» 
ч. 2 ст. 282 УК РФ, понимает «высказывания или иные 
действия, выражающие намерение виновного при-
менить к потерпевшему любое физическое наси-
лие»1. «Под насилием в статьях 131 и 132 УК РФ сле-
дует понимать как опасное, так и неопасное для 
жизни или здоровья насилие, включая побои или со-
вершение иных насильственных действий, связан-
ных с причинением потерпевшему лицу физической 
боли либо с ограничением его свободы»2.  

Вместе с тем, например, в Уставе военной поли-
ции Вооруженных Сил РФ под насилием понимается 
одна из форм «жестокого или унижающего человече-
ское достоинство обращения» (п. 201). 

Таким образом, можно заключить, что в соот-
ветствии с законодательством Российской Федера-
ции насилие может приобретать форму физического 
или психического воздействия на человека. Для со-
вершения психического насилия не важно, нахо- 
дится ли преступник рядом с потерпевшим или нет, 

                                                           
1 Постановление Пленума Верховного Суда РФ от 28 июня 
2011 г. № 11 (ред. от 28 октября 2021 г.) «О судебной прак-
тике по уголовным делам о преступлениях экстремистской 
направленности». Здесь и далее нормативные акты приво-
дятся по СПС «КонсультантПлюс». 

тем более, если речь идет о несовершеннолетнем, 
психика которого является подвижной. Таким обра-
зом, насилие можно реализовать и в Интернете.  

Преступники хорошо владеют методикой пси-
хического воздействия [37], размещая информацию 
как в социальных сетях, так и отправляя ее непосред-
ственно несовершеннолетнему, они используют ло-
зунги и визуализируют их [38, c. 13; 39]. Пленум Вер-
ховного Суда РФ считает, что развратными действи-
ями «могут признаваться и такие действия, при кото-
рых непосредственный физический контакт с телом 
потерпевшего лица отсутствовал, включая действия, 
совершенные с использованием сети Интернет, 
иных информационно-телекоммуникационных се-
тей»3. 

Можно сделать вывод, что ст. 135 УК РФ может 
быть применена для лица, совершающего разврат-
ные действия в Интернете, несмотря на отсутствие 
прямого упоминания Интернета в качестве квалифи-
цирующего признака. Однако ученые предлагают 
дополнить УК РФ ст. 135.1, состав которой опреде-
лить как «домогательство в отношении несовершен-
нолетнего с сексуальными целями», квалифицирую-
щий признак как совершение сексуальных домога-
тельств со стороны совершеннолетнего к несовер-
шеннолетнему с использованием сети «Интернет» 
[3, c. 55]. 

Поскольку преступник не один месяц ведет 
свою переписку с несовершеннолетним, используя 
определенные терминологию, видео, фото, законо-
мерен вопрос: могут ли интернет-технологии позво-
лить предотвратить столь долгое общение, а также 
распознать развратные действия и материалы, их со-
провождающие? 

3. Использование информационных техноло-
гий в целях предотвращения преступлений  

Информация, размещенная в Сети, остается 
там навсегда. Соответственно, материалы порногра-
фического характера, отправленные преступником 
потерпевшему, сохраняются у провайдеров хостин-
га, операторов связи и других информационных по-
средников. В соответствии с п. 12 Правил взаимодей-
ствия операторов связи с уполномоченными госу- 
дарственными органами, осуществляющими опера- 

2 Пункт 2 Постановления Пленума Верховного Суда РФ от 
4 декабря 2014 г. № 16 «О судебной практике по делам о 
преступлениях против половой неприкосновенности и по-
ловой свободы личности». 
3 Пункт 17 Постановления Пленума Верховного Суда РФ от 
4 декабря 2014 г. № 16. 
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тивно-разыскную деятельность4, оператор связи 
должен хранить информацию об абонентах, их ком-
мутациях в течение трех лет на территории Россий-
ской Федерации. В соответствии со ст. 64 Федераль-
ного закона от 7 июля 2003 г. № 126-ФЗ «О связи» 
операторы связи обязаны хранить информацию о со-
общениях пользователей услугами связи в течение 
трех лет с момента окончания осуществления таких 
действий. Текстовые сообщения пользователей услуг 
связи, иные сообщения операторы связи должны 
хранить до шести месяцев. Статьей 10.1 Федераль-
ного закона от 27 июля 2006 г. № 149-ФЗ «Об инфор-
мации, информационных технологиях и о защите ин-
формации» (далее – Закон «Об информации») 
предусмотрены подобные обязательства организа-
тора распространения информации в Интернете. 

Поскольку информация в Сети остается навсе-
гда и хранится у интернет-провайдеров от шести ме-
сяцев до трех лет, законодателю следует обязать ин-
тернет-провайдеров использовать технологии рас-
познавания образов, программы фильтрации, рабо-
тая на опережение, хотя нужно признать, что это воз-
можно не во всех случаях [40, c. 19]. Обязательное 
применение таких технологий предусмотрено 
только для образовательных организаций на школь-
ных компьютерах. Например, в Федеральном законе 
от 29 декабря 2010 г. № 436-ФЗ «О защите детей от 
информации, причиняющей вред их здоровью и раз-
витию» отсутствуют подобные требования, предъяв-
ляемые к интернет-провайдерам. Для того чтобы 
фильтрация была обязательной для всех интернет-
провайдеров, необходимо закрепить это требова-
ние на законодательном уровне.  

Требование применения другой технологии – 
мониторинга информации – предусмотрено для вла-
дельца социальной сети, к иным интернет-провай-
дерам такое требование не предъявляется.  

4. Возможность «перехвата» незаконной ин-
формации интернет-посредниками 

С одной стороны, передаваемая информация 
от пользователя к пользователю по Сети связана с 
персональными данными, поскольку относится 
«прямо или косвенно к определенному или опреде-
ляемому физическому лицу» (ч. 1 ст. 3 Федерального 
закона «О персональных данных»). Например, ЕСПЧ 
подтвердил правомерность отказа хостинг-провай-
дера раскрывать информацию о разместившем на 
сайте объявление лице, мотивированного соблюде- 

                                                           
4 Утв. Постановлением Правительства РФ от 27 августа 
2005 г. № 538 (ред. от 17 апреля 2021 г.). 

нием требований конфиденциальности [41, р. 192]. 
С другой стороны, никто не имеет право полагать, 
что передаваемая информация является заранее за-
прещенной для распространения. Установить суть ее 
содержания можно только после получения доступа 
к информации на законном основании.  

Обеспечить перехват передаваемой информа-
ции в Сети невозможно, поскольку TCP\IP протокол 
передает по Сети информацию небольшими паке-
тами данных, в которых невозможно распознать и 
оценить содержание передаваемой информации 
[42, р. 0472].  

Однако этот же протокол TCP\IP собирает ин-
формацию в целое у получателя информации, и то-
гда ее содержание уже может быть оценено. Для 
осуществления оценки содержания без нарушения 
требований о конфиденциальности применяются 
различные правовые и технические инструменты. К 
техническим инструментам относятся, например, 
технологии распознавания искусственным интеллек-
том образов и символов, которые активно исполь-
зует Китайская Народная Республика [43, c. 46]. Ис-
куственный интеллект, не идентифицируя человека, 
распознаёт потенциальную вредность информации, 
которую должен подтвердить человек – оператор 
искуственного интеллекта. Только если подтвержда-
ется данный факт, строится связь отправителя и 
пользователей данной информации в целях опреде-
ления личности преступников, поскольку оборот ма-
териалов порнографического характера является 
преступлением, если он осуществляется в целях, ука-
занных в ст. 242.1 УК РФ.  

Большинство государств использует такой ин-
струмент ограничения оборота непристойных мате-
риалов, как блокирование IP адресов сайтов, на ко-
торых размещается подобный материал. В их числе 
– Россия, Великобритания, Франция, Германия [44, 
c. 35]. 

Российская судебная практика предлагает сле-
дующую оценку факта скачивания детской порногра-
фии. Верховный Суд РФ определил, что факт осве-
домленности гражданина о том, что на его компью-
тер были скачаны файлы порнографического содер-
жания, которые могли быть доступны для скачива-
ния через файлообменную сеть другим пользовате-
лям, не может свидетельствовать об умысле осуж-
денного на их распространение, поскольку они уже 
были распространены в сети «Интернет» и находи- 
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лись в свободном доступе. Хотя нижестоящие суды 
признали гражданина виновным в совершении пре-
ступления, предусмотренного п. «а», «г» ч. 2 ст. 242 
УК РФ, поскольку он, используя свой персональный 
компьютер, скопировал порнографические изобра-
жения несовершеннолетних в файлообменную про-
грамму, позволяющую скачивать, осуществлять об-
мен файлами, предоставлять доступ к ним неограни-
ченному количеству пользователей5. 

В этом примере провайдер не может отследить 
отправляемую пользователем информацию, по-
скольку обмен осуществляется через файлообмен-
ник. Провайдеры, которые хранят пользовательскую 
информацию и предоставляют к ней доступ, могут 
осуществить мониторинг и фильтрацию информа-
ции. Хотя ученые считают, что эти действия имеют 
недостатки, например отсутствие прозрачности ра-
боты таких технологий [45], гарантий, исключающих 
ответственность интернет-посредников в опреде-
ленных случаях, риски чрезмерного удаления неза-
конного контента [46].  

Кроме того, алгоритмы фильтрации могут допу-
стить ошибки, распознавая правомерный текст как 
незаконный, поскольку существующие алгоритмы 
еще не развились до уровня интеллекта человека и 
не могут определить суть содержания текста.  

Н.Н. Коновалов считает, что российская судеб-
ная практика признаёт порнографическими матери-
алы или предметы, содержащие изображения обна-
женных несовершеннолетних, только в случаях уста-
новления сексуального интереса делинквента [47, 
c. 16]. Трудно согласиться с мнением автора, по-
скольку ст. 242.1 УК РФ относит к преступлениям «из-
готовление, приобретение, хранение и (или) пере-
мещение через Государственную границу Россий-
ской Федерации в целях распространения, публич-
ной демонстрации или рекламирования либо рас-
пространения, публичной демонстрации или рекла-
мирования материалов или предметов с порногра-
фическими изображениями несовершеннолетних», 
иными словами, четко выделяет цель действий пре-
ступника. Как отмечают А.В. Макаров и М.В. Жукова, 
в отсутствии цели лицо не может быть привлечено к 
уголовной ответственности за данное преступление 
[45, c. 44]. 

                                                           
5 Кассационное определение Судебной коллегии по уго-
ловным делам Верховного Суда Российской Федерации от 
10 июля 2019 г. № 16-УД19-7 // Бюллетень Верховного 
Суда РФ. 2020. № 6. 

Все приведенные примеры лишний раз дока-
зывают сложность автоматизации оценки содержа-
ния информации, распространяемой в Интернете.  

При таких обстоятельствах социальные сети, 
которые являются провайдерами хостинга, должны 
обладать правовыми инструментами самостоятель-
ного регулирования информации, распространяе-
мой в своих сетях. Для решения данной задачи в 
2020 г. в Закон «Об информации» включена ст. 10.6, 
предписывающая обязанность владельца социаль-
ной сети модерации контента в целях выявления, в 
том числе, материалов с порнографическими изоб-
ражениями несовершеннолетних или объявлений о 
привлечении несовершеннолетних в качестве ис-
полнителей в мероприятиях порнографического ха-
рактера (п. «а», «е» ч. 5)6. 

Для других провайдеров хостинга, например 
владельца аудиовизуального сервиса, новостного 
агрегатора, организатора распространения инфор-
мации в Сети, обязанность мониторинга информа-
ции не предусмотрена, Роскомнадзор самостоя-
тельно проводит мониторинг информации на интер-
нет-площадках данных провайдеров.  

Требование мониторинга информации также 
предусмотрено, например, законодательством Фло-
риды, Грузии [48, c. 79].  

5. Заключение 
Исследование показало, что нормы уголовного 

права, направленные на предотвращение преступ-
лений, связанных с половой неприкосновенностью 
несовершеннолетних, применимы и для деяний, со-
вершенных в Интернете. Насилие в Интернете может 
приобретать форму физического или психического 
воздействия на человека. Совершение развратных 
действий также возможно в Сети, несмотря на отсут-
ствие непосредственного физического контакта с те-
лом потерпевшего лица.  

Возможности провайдеров хостинга, таких как 
владельцы аудиовизуального сервиса, новостных аг-
регаторов и организаторов распространения инфор-
мации в Сети, в области мониторинга информации 
остались незадействованными. Определенное Зако-
ном «Об информации» требование к владельцам со-
циальных сетей об обязанности мониторинга инфор-
мации, распространяемой их пользователями, – это 
первый шаг в направлении сокращения объема за- 

6 Федеральный закон от 30 декабря 2020 г. № 530-ФЗ 
«О внесении изменений в Федеральный закон “Об инфор-
мации, информационных технологиях и о защите инфор-
мации”». 
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прещенного контента, размещенного в Сети. Однако 
за пределами остались требования к применению 
интернет-провайдерами технологий распознавания 
образов и текстов. Сформировав систему требова-
ний к провайдерам различных уровней о примене-
нии технологий фильтрации и мониторинга инфор-

мации, принимая также во внимание, что обязан-
ность мониторинга информации уже возложена на 
Роскомназдор, можно существенно усложнить рас-
пространение по Сети информации, вредоносной 
для детей, и тем самым уберечь их на просторах Ин-
тернета.
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