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RESUMO

Foi realizada uma pesquisa descritiva sobre o perfil de vitimas de golpes financeiros
de Engenharia Social ocorridos com clientes de Instituicdo Financeira através do
aplicativo WhatsApp. Engenharia Social pode ser definida como o conjunto de
métodos e técnicas para manipular pessoas, predominantemente com o uso de
persuasdo psicologica, com o objetivo de ganhar acesso a informacdes pessoais,
documentos e sistemas computacionais contendo dados sigilosos. A amostra da
pesquisa constou de 32 vitimas e os resultados mostraram que entre as vitimas o
sexo feminino predominou com 78,13%; a faixa etaria com maior frequéncia foi de
60 a 79 anos com 59,38%; a predominancia quanto a escolaridade foi de curso
superior completo com 59,38%, sendo que 12,50% tinham também Pos-Graduacéo.
Novos estudos devem ser realizados para tracar perfis mais especificos dos clientes

potencialmente mais vulneraveis.

Palavras-Chave: Golpes financeiros; Engenharia Social; WhatsApp



ABSTRACT

A descriptive survey was carried out on the profile of victims of Social Engineering
financial scams that occurred with customers of financial institution through the
WhatsApp application. Social Engineering can be defined as the set of methods and
techniques to manipulate people, predominantly with the use of psychological
persuasion, in order to gain access to personal information, documents and
computer systems containing sensitive data. The research sample consisted of 32
victims, and the results showed that among the victims, females predominated with
78.13%; the most frequent age group was from 60 to 79 years old, with 59.38%; the
predominance in terms of schooling was complete higher education with 59.38%,
and 12.50% also had postgraduate degrees. New researches should be carried out

to draw more specific profiles of potentially more vulnerable clients.

Key words: Financial scams; Social engineering; Whatsapp
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1. DELIMITACAO DO TEMA DE ESTUDO

Engenharia Social pode ser definida como o conjunto de métodos e técnicas
para manipular pessoas, predominantemente com o uso de persuasao psicologica,
com o objetivo de ganhar acesso a informagdes pessoais, documentos e sistemas
computacionais contendo dados sigilosos (WASHO, 2021; DICAS..., 2021). E uma
pratica utilizada para aplicar golpes. Um exemplo é o Phishing, em que o invasor
explora essas técnicas para roubar identidade dos usuarios de internet. Phishing
funciona enviando Short Message Service (SMS), mensagens instantaneas e emails
falsos, imitando sites de banco, leildo ou pagamento online, guiando 0s usuarios a
um site falso meticulosamente projetado para emular o site verdadeiro (ALEROUD;
ZHOU, 2017).

Clientes de instituicdes financeiras foram especialmente atingidos por este
fendmeno, fornecendo informacdes confidenciais, como dados pessoais, senhas e
até mesmo entregando seus cartdes para os criminosos (VITORIO, 2021). Estes
criminosos de posse dos dados passam para a etapa posterior de abordagem que
envolve contato por telefone para aprofundar o processo de persuaséo até conseguir
subtrair algum recurso da vitima (VITORIO, 2021).

Instituicbes bancarias tém realizado uma série de medidas visando diminuir o
numero de golpes efetivados em sua base de clientes. O Banco do Brasil, Bradesco,
Caixa Econbmica Federal (Caixa), Banco do Estado do Rio Grande do Sul
(Banrisul), Itad e Santander em seus sites apresentam, como medidas de
seguranca, material informativo sobre identificacdo dos golpes financeiros e como
preveni-los. Esse material € disponibilizado através de textos, infograficos e videos.
Em alguns, como no Bradesco e na Caixa as informacdes estdo apresentadas em
cartilhas virtuais detalhadas, por vezes longas, que ndo despertam o interesse e a
curiosidade do usuério para consulta-los.

Alguns bancos, como o Banrisul, empregam medidas envolvendo
propagandas em estacdes de radio FM, envio periédico de e-mails contendo
recomendac¢des de seguranca, envio de SMS alertando sobre os golpes prevalentes
e condutas que devem ser evitadas. Ao acessar o aplicativo oficial e o Home
Banking do Banrisul, estes alertas surgem através de mensagens de push, que

podem ser definidas como:



Mensagens de texto pop-up, com ou sem uma imagem, que se comunicam
de forma proativa com o usuario diretamente de uma variedade de
aplicativos ou de um site da web e que postam uma ampla gama de
conteddo, tanto privado quanto social, enviados por redes sociais,
empresas comerciais ou editores de noticias (GAVILAN, et al., 2020)

Segundo Vitorio (2021) as iniciativas para prevencdo de golpes tém se
mostrado insuficientes, uma vez que o0s golpes continuam aumentando. Nesse
sentido, no dia 10 de setembro de 2021 ocorreu um encontro entre o ministro da
Justica e Seguranca Publica, Anderson Torres, e o presidente da Federacao
Brasileira de Bancos (FEBRABAN), Isaac Sidney, em que discutiram a criacdo de
uma Estratégia Nacional de Combate ao Crime Cibernético (FEBRABAN..., 2021).
Um resultado desse esforco conjunto foi a criacdo de dicas para evitar os golpes
através da informacao aos clientes bancarios (10 DICAS..., 2021).

Constata-se que os golpes financeiros que envolvem Engenharia Social, sdo
pouco estudados, havendo uma caréncia de publicacbes nacionais, mesmo sendo
uma questdo contemporanea grave que tantos danos acarretam as vitimas, bem
como as instituicdes bancarias.

Para o desenvolvimento deste Trabalho de Conclusdo de Curso foram
selecionados os principais golpes de Engenharia Social, que serdo descritos no
capitulo 4.

Por ser funcionario de agéncia bancaria, atendo vitimas de golpes financeiros
gue buscam desesperadamente a reversdao das perdas sofridas. Sinto-me
impotente, pois além de ouvi-las e fazer o encaminhamento do relato e do boletim de
ocorréncia policial ao setor responsavel da Instituicdo Financeira, nada mais posso
fazer, e em praticamente todos 0s casos a reversao € impossivel.

Frente ao exposto, senti a necessidade de aprofundar o conhecimento sobre
o tema. Para tal questiono:

Qual o perfil dos clientes vitimas de golpes financeiros de Engenharia

Social e como contribuir com a Instituicdo Financeira para preveni-los?



2. JUSTIFICATIVA

Os golpes financeiros que envolvem Engenharia Social, como apontados
anteriormente, estdo aumentando a cada dia, com crescimento de 165% no primeiro
semestre de 2021 em relagdo ao segundo semestre de 2020 (CRESCEM..., 2021),
causando as vitimas e suas familias danos imensos, na maioria das vezes
irreparaveis.

J& para as instituicbes bancérias tém gerado danos a reputacdo e confianca,
requisitos essenciais para a manutencdo dos seus negdcios. Ainda que diferentes
instituicbes venham estabelecendo medidas para a prevencéo desses golpes, para
Vitorio (2021), as medidas para evitar esses golpes nao tém sido suficientes. Além
disso, ha caréncia de publicacées nacionais sobre vitimas de golpes financeiros e
principalmente sobre as praticas adotadas pelas instituicdbes bancéarias para
enfrentar este problema. Presume-se que isso decorra de decisbes estratégicas
dessas instituicbes em nao expor planos de acdes sigilosos.

Por outro lado, Kadoya et al., (2021) em estudo sobre vitimas de fraudes
financeiras, concluiram que o perfil dessas vitimas difere em cada tipo de golpe e
sugerem que uma politica de abordagem uUnica ndo pode combater efetivamente a
fraude financeira.

Desta forma, por vivenciar esse complexo problema no local de trabalho, senti
a necessidade de obter maior conhecimento sobre o tema. Através deste estudo,
conhecendo o perfil de vitimas de golpes financeiros em clientes da Instituicao
Financeira, espero contribuir com a instituicdo na ampliacdo de medidas preventivas

direcionadas ao perfil das potenciais vitimas desses golpes.



3. OBJETIVOS

3.1 Objetivo Geral

Conhecer o perfil das vitimas de golpes financeiros de Engenharia Social,
ocorridos através do aplicativo WhatsApp com clientes de Instituicdo Financeira,
visando fornecer a essa instituicdo subsidios para a ampliacdo de medidas de
prevencao.

3.2 Objetivos Especificos

a) Conhecer o perfil das vitimas de golpes financeiros de Engenharia Social
ocorridos através do aplicativo WhatsApp em clientes de Instituicao
Financeira.

b) Identificar a frequéncia de golpes financeiros de Engenharia Social
ocorridos através do aplicativo WhatsApp em clientes de Instituicao
Financeira

¢) Analisar os resultados obtidos com base na revisao teorica.

d) Contribuir com a InstituicAo Financeira na ampliacdo de medidas de

prevencao aos golpes financeiros.
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4. REVISAO TEORICA

Pesquisas no segmento bancario tém sido realizadas para identificar as
limitacbes no uso dos canais digitais, mensurar satisfacdo e avaliar a fidelidade,
lealdade e confianca dos clientes com as instituicdes bancarias frente a inclusédo de
novas tecnologias que fazem parte dos multicanais de atendimento. Também
procuram classificar a propenséo dos clientes para aquisicdo de produtos dentro do
portfélio do banco ou para o desenvolvimento de novos produtos. Em Ultima
instancia, buscam aumentar a competitividade com consequente incremento na
lucratividade dessas empresas.

O estudo de Guerra, Oleto e Pefialoza (2018) mostrou que a satisfacao
desempenha func&o importante na variabilidade da lealdade do cliente bancario em
um contexto de atendimento através de multicanais. No entanto, a satisfacdo nao
teve relagcdo com a confianga.

Em um estudo sobre percepcdo do usuario no uso das Tecnologias de
Informacdo e Comunicacdo no autoatendimento bancario, Tomas e Silva (2019)
referem que um numero reduzido de clientes possuem limitacdo no uso das
ferramentas tecnolOgicas bancarias. Dentro desse grupo existe uma tendéncia maior
do perfil de individuos com mais de 45 anos, com escolaridade até o ensino médio e
renda até R$1.874,00 em valores da época.

Ja Zacharias, Figueiredo e Almeida (2008) realizaram uma pesquisa com
1001 clientes de bancos no Rio de Janeiro e em Sado Paulo, e concluiram que o
guesito mais importante para a satisfacdo global do cliente € o modo como o banco
soluciona os problemas decorrentes do servico prestado. Em segundo lugar ficou a
satisfagdo com o0s gerentes, e esses dois aspectos pertencem ao espectro do
relacionamento. No ambito técnico, a satisfacdo com produtos e servicos oferecidos
e com o caixa eletrénico tiveram grande importancia na satisfacao geral dos clientes.

Nas ultimas décadas o uso de internet para realizar as mais diversas tarefas
teve uma expansdo muito significativa. O aumento da largura de banda dos
provedores de internet e a ampliagcdo dos seus usuarios resultaram em fluxos de
dados sensiveis cada vez maiores, através de reunides e aulas virtuais,
compartilhamento de arquivos, entre outros. Este processo criou um ambiente

propicio para crimes virtuais, que cresceram na mesma propor¢ado, tais como:
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ransomware!, malware?, violagdo de dados e phishing® (SUSHRUTH; REDDY;
CHANDAVARKAR, 2020). Golpes financeiros também cresceram nos ultimos anos.
Dois tercos dos norte-americanos que usam internet, algo em torno de 116 milhdes
de pessoas, receberam ao menos uma oferta de golpe online em 2013 (RAAIJ,
2016). Estes dados estatisticos sdo subestimados, uma vez que vitimas de fraudes
nem sempre denunciam o que sofreram por temerem o ridiculo e a estigmatizacdo
de terem sido vitimas de fraude financeira. Doze por cento das vitimas de fraude de
investimento conhecidas negaram ter perdido dinheiro em uma aplicacéo financeira
fraudulenta, e apenas metade das vitimas de fraude de loteria conhecidas
reconheceram ter sofrido golpe (RAAIJ, 2016).

Os golpes citados fazem parte de um problema social grave chamado
eufemisticamente de Engenharia Social, pois deriva de dois termos sem conotagao
pejorativa:

a) Engenharia: Arte de aplicar conhecimentos cientificos, empiricos e certas
habilitacbes especificas a criacdo de estruturas, dispositivos e processos que
se utilizam para converter recursos naturais em formas adequadas ao
atendimento das necessidades humanas;

b) Social: Da sociedade, ou relativo a ela. Sociavel. Que interessa a
sociedade (ARAMUNI; MAIA, 2018).

No entanto, o termo no contexto abordado por este trabalho representa a
sérdida pratica de enganar pessoas para obter informacdes sigilosas até concretizar
a subtracdo de recursos financeiros das vitimas. Isto pode ocorrer por ingenuidade
ou confianca por parte da vitima (ARAMUNI; MAIA, 2018).

Outro conceito de Engenharia Social, segundo Sushruth, Reddy,
Chandavarkar (2020) é o Human Hacking — equivalente a “hackear um humano” em

traducdo literal. Mesmo que uma empresa invista uma boa fatia do seu faturamento

IRansomware ou sequestro virtual de dados pessoais para resgate. E uma nova forma de sequiestro,
onde o que € mantido em cativeiro ndo € uma pessoa, mas seus dados pessoais (FERREIRA;
KAWAKAMI, 2018).

2Qualquer programa que cause dano a um usuario, computador ou rede é chamado de malware
(HAN et al., 2019).

30 termo phishing que é proveniente do verbo fishing em inglés, que quando traduzido na forma literal
ao portugués se iguala ao verbo pescar, é utilizado para definir tipos de condutas fraudulentas
cometidas no ambiente digital. Esse tipo de fraude utiliza da engenharia social para enganar a vitima,
principalmente através de meios digitais, a fim de obter informacdes pessoais e confidenciais, como
dados de cartBes de crédito, contas e senhas bancéarias (GONCALVES, 2021, p. 53).



em tecnologias para prevenir ataques, o elemento mais fragil do sistema de
seguranca de informacdo, o ser humano, continua sendo suscetivel a antigos
métodos de manipulacdo (ARAMUNI; MAIA, 2018).

Esta vulnerabilidade fica evidente nos golpes de Engenharia Social
perpetrados nos clientes bancérios, em que pessoas de todos o0s paises recebem e-
mails falsos de phishing de golpistas tentando acessar seus dados financeiros e de
cartdo de crédito (RAAIJ, 2016). Para iniciar a aplicacdo desses golpes, 0 aspecto
emocional das potenciais vitimas € explorado, principalmente, com mensagens de
phishing criadas para diminuir 0 processamento cognitivo com termos como
urgéncia, cuidado, prazo final e ameaca de fechamento de conta bancéaria. A
intencdo dos golpistas é causar emocdes nas vitimas e induzi-las a agirem
rapidamente (NORRIS; BROOKES, 2020). Um exemplo dessa pratica € o golpe do
motoboy, onde as vitimas sdo estressadas a ponto de entregarem rapidamente seus
cartdes para “impedir uma compra indevida”, que, na verdade, nunca existiu.

Os danos desses golpes ndo sao apenas financeiros. Muitos casais se
separam, devido a perda substancial de dinheiro; muitas vitimas equiparam o
sentimento de terem sido lesadas financeiramente ao trauma oriundo de um estupro
e, inclusive, € comum o desenvolvimento de Sindrome do Estresse Pos Trauméatico
apos o enfrentamento de um golpe (MALAMED, 2013).

Existe uma tendéncia de acreditar que o0s golpistas usualmente tém
preferéncia por vitimas com idade mais avancada, tanto que profissionais da saude
gue atendem idosos, rotineiramente encontram pacientes que sdo vitimas de
fraudes (BURNES et al., 2017). No entanto, o que chama atencéo € que o perfil das
vitimas de golpes tracado por Norris e Brookes (2020) abrange praticamente toda a
populacdo, ou seja, qualquer individuo pode se tornar uma vitima. Em paralelo,
DeLiema et al., (2020) afirmam que um elevado grau de instrucdo e alto poder
aquisitivo ndo séo fatores capazes de tornar as pessoas imunes a golpes.

Um estudo japonés (DAIKU et al., 2020) mostrou que, mesmo com aplicacao
de técnicas de prevencao de fraudes ou informacdes sobre exemplos de fraudes
anteriores, através de oOrgaos policiais, os golpes ndo foram evitados de forma
eficaz. Ao enfrentar situagfes reais de golpes, as vitimas ndo conseguiram lembrar
dos alertas que receberam, pois o0 mecanismo de agcdo empregado pelos malfeitores
baseia-se na manipulacdo das emoc¢des (DAIKU et al., 2020). Este mecanismo se

identifica no Golpe do Bilhete Premiado, um dos tipos de golpes mais antigos do
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Brasil e que, mesmo sendo de amplo conhecimento publico, continua fazendo
vitimas até hoje.

Também no Japao, Kadoya et al., (2021) realizaram pesquisa sobre vitimas
de fraudes financeiras com uma amostra de 11218 participantes, e encontraram que
558 pessoas foram vitimas de golpes, o que representa 4,97%. Dependendo do tipo
de golpe, determinado perfil foi mais predominante. Embora dificil, os autores
apontam a necessidade de identificar grupos em maior risco para estabelecer
medidas de prevencao direcionadas, pois uma politica genérica ndo pode combater
fraudes financeiras.

Um dos meios utilizados pelos criminosos para movimentar o dinheiro das
vitimas em diversos tipos de golpes é o PIX* Desde sua origem, em novembro de
2020, tem sido alvo crescente de uso por malfeitores como forma de concretizar os
golpes financeiros. Por ser uma ferramenta recente, existem raras publicagbes
cientificas sobre este grave problema.

No mundo, o aplicativo WhatsApp® é utilizado por 2 bilhdes de usuarios em
180 paises (SOBRE O WHATSAPP, 2022) . No Brasil, é o aplicativo mais usado,
estando presente em 54% dos aparelhos celulares (WHATSAPP..., 2022).

4.1 GOLPES DE ENGENHARIA SOCIAL

Bancos tentam minimizar os golpes através de seus enderecos eletrénicos,
como por exemplo o Banrisul, que em seu site (GOLPES..., 2021), detalha como o
cliente pode se proteger: evitar abertura de e-mails de remetentes desconhecidos,
desconfiar de ligacdes e mensagens nao solicitadas e habilitar verificacdo em duas
etapas no e-mail, aplicativos mensageiros e redes sociais, além de destacar

condutas jamais praticadas pela instituicdo, como, por exemplo, solicitacdo de

“Pix é o pagamento instantaneo brasileiro. O meio de pagamento criado pelo Banco Central (BC) em
que 0s recursos sdo transferidos entre contas em poucos segundos, a qualquer hora ou dia. E
pratico, rapido e seguro. O Pix pode ser realizado a partir de uma conta corrente, conta poupanga ou
conta de pagamento pré-paga (P1X, 2021).

SWhatsApp € um aplicativo multiplataforma que permite trocar mensagens pelo celular gratuitamente,
além disso, seus usudrios podem criar grupos de até 50 participantes; enviar mensagens ilimitadas
com imagens, videos e audio; compartilhar localizagédo; fazer backup do conteddo postado nos
grupos, etc. As mensagens transmitidas quando o dispositivo esta fora da area de cobertura ou
desligado sdo automaticamente salvas e recuperadas quando a rede é restaurada ou quando o
dispositivo for ligado (PRADO et al., 2020).
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senhas. No site (GOLPES..., 2021)também s&do descritos como agem o0S
fraudadores e o0s golpes mais comuns em andamento, tais como:
. FALSO MOTOBOY: Ligam para vocé dizendo ser do Banrisul,

informam que seu cartdo de crédito ou débito foi fraudado. Em geral, eles
tém dados cadastrais verdadeiros para convencer que se trata de uma
ligacdo veridica. Assim, afirmam que o cartdo foi clonado ou que ha
compras suspeitas. Dizem que cancelardo o cartdo, e que o cliente devera
confirmar alguns dados por telefone, dentre eles a senha do cartdo. Apos
fornecer a senha, para concluir o cancelamento, o cliente deve cortar o
cartdo ao meio (na vertical, mantendo o chip intacto). Entdo, um falso
motoboy ou falso representante do Banco busca o cartdo supostamente
destruido na casa do cliente. Com a senha e o chip em méos, os golpistas
fazem diversas transacdes com 0 seu cartdo. Se acontecer, ndo atenda,
pois é golpe.

e TROCA / FURTO DE CARTAO: Ocorrem em terminais de
autoatendimento ou maquininhas de cartdo. O golpista aborda um cliente
que acabou de realizar uma operacao financeira, e o convence de que a
operacdo nao foi finalizada, convidando a vitima a reinserir o cartdo na
maquina e digitar a senha. A vitima aceita a ajuda, entrega seu cartdo e
digita a senha na presenca do golpista, que enxerga a senha. Enquanto
distrai, o golpista troca o cartéo original por outro, ficando com o original e
entregando uma cépia ndo funcional para o cliente. Quando o cliente
percebe a troca, muitas vezes ja é tarde e o cartdo ja foi utilizado pelo
golpista.

e RETENCAO DE CARTAO: As vezes, golpistas aplicam uma
substancia adesiva no bocal utilizado para a inser¢éo dos cartbes. Como

o cartdo fica preso por causa do adesivo, 0 golpista aborda o cliente e
oferece ajuda, fornecendo um telefone celular em contato direto com o
Banco. A vitima aceita ajuda, sem saber que esta falando com um
comparsa do golpista, e revela todos os seus dados bancéarios sigilosos e
informacdes cadastrais para o estelionatario que atende a ligacéo.
Quando o cliente vai embora sem o cartdo, o golpista recolhe e utiliza o

cartdo de forma indevida.

Golpe do (a) falso (a) namorado (a) ou Golpe do amor ou Golpe Don
Juan: neste golpe, criminosos usam perfis falsos em redes sociais e sites de
relacionamento para atrair, seduzir com declaragbes de amor e ganhar a
confianca das vitimas que procuram um relacionamento amoroso. Apés o

envolvimento, uma das estratégias usadas € pedir dinheiro para a compra
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de passagens aéreas, para que possam se conhecer pessoalmente, ou para
pagar tratamentos de salde que o Don Juan supostamente esteja fazendo.
Naturalmente, tudo ndo passa de mentiras para extorquir uma vitima
apaixonada (PREVENCAO... 2021).

Golpe da ativacdo do app no celular do golpista através do
Home/internet Banking: neste golpe um falso funcionério liga para o cliente e
solicita que o mesmo faca, com urgéncia, alguns procedimentos para
supostamente evitar uma fraude. Sem perceber, o cliente acaba liberando o
acesso do mobile banking no celular do criminoso, e a partir disso varias
operac0es financeiras sdo realizadas com prejuizo da vitima.

Golpe do bilhete premiado: nesse golpe, criminosos assumem papeéis
distintos e através de um elaborado teatro convencem a vitima de que
possuem um bilhete premiado na Loteria de alto valor, mas que pode ser

entregue para a mesma por uma fracao da quantia prometida.

4.2 GOLPES NA PANDEMIA DE COVID-19

A pandemia do COVID-19 acentuou ainda mais o cenario de aumento dos
crimes cibernéticos. Os casos de phishing, por exemplo, tiveram um incremento de
220% em marco e abril de 2020, em comparacdo com o periodo pré-pandemia
(BITAAB et al., 2021). Para os cibercriminosos, o advento da pandemia pode ser
considerado uma oportunidade de negdécios, devido ao aumento de usuarios na
internet que podem ser alvos de suas acdes. (SUSHRUTH; REDDY;
CHANDAVARKAR, 2020).

Durante esse periodo, golpistas exploraram o altruismo e interesse pessoal
de vitimas, que acreditando se tratar de doacdes para 6rgdos de saude e aquisicdo
de equipamentos de protecdo para COVID-19, enviaram dinheiro para malfeitores
(BITAAB et al., 2021).

A pandemia afetou radicalmente a vida das pessoas, ocasionando mudancas
em todo o mundo digital, e esta produzindo desafios para donos de sites, usuarios,
governos e pesquisadores de segurangca para se adaptarem adequadamente
(BITAAB et al, 2021). O setor bancario tem sido atingido diretamente, com prejuizo

de imagem e deterioracdo do relacionamento com clientes lesados, mesmo que

16



juridicamente seja discutivel a responsabilidade da instituicdo (BRASIL TJ/SP,
2021). A consequéncia dessa inseguranca € sensivel para muitos clientes que
precisam enfrentar ameacgas diarias para ndo cair nas armadilhas relatadas neste
trabalho.

No momento, h4 uma escassez de dados nacionais na literatura que
mostrem o perfil das vitimas de golpes financeiros. No entanto, € preciso conhecé-

lo para montar estratégias de combate mais assertivas e eficazes.
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5. PROCEDIMENTOS METODOLOGICOS

Este Trabalho de Conclusdo de Curso foi realizado através de pesquisa
descritiva quantitativa sobre o perfil de vitimas de golpes financeiros ocorridos com
clientes de Instituicdo Financeira. As pesquisas descritivas, de acordo com Gil
(2008, p. 28):

[...] ttm como objetivo primordial a descricdo das caracteristicas de
determinada populacdo ou fendmeno ou o estabelecimento de relacdes
entre variaveis. Sao inmeros os estudos que podem ser classificados sob
este titulo e uma de suas caracteristicas mais significativas estd na
utilizacdo de técnicas padronizadas de coleta de dados. Dentre as
pesquisas descritivas salientam-se aquelas que tém por objetivo estudar as
caracteristicas de um grupo: sua distribuicdo por idade, sexo, procedéncia,
nivel de escolaridade, nivel de renda, estado de saude fisica e mental etc.
As pesquisas descritivas sdo, juntamente com as exploratérias, as que
habitualmente realizam os pesquisadores sociais preocupados com a
atuacdo pratica. Sdo também as mais solicitadas por organizacdes como

instituicBes educacionais, empresas comerciais, partidos politicos etc.

As informacdes coletadas referem-se ao perfil das vitimas de golpes
financeiros de Engenharia Social, quanto ao género, faixa etaria, escolaridade, faixa
de renda mensal bruta comprovada e ao valor das perdas de suas economias.

A obtencdo dos dados da pesquisa ocorreu apos reunides por telefone,
comunicacao interna pelo Skype Business e e-mail corporativo diretamente com o
departamento responsavel pelo acompanhamento dos golpes ocorridos entre os
clientes da Instituicdo Financeira, e o envio do instrumento (apéndice A) com os
dados a serem coletados. O preenchimento foi realizado por funcionario do setor.
Todo esse processo, até o recebimento dos dados da amostra demandou em torno
de 60 dias.

Os dados coletados foram registrados em uma planilha do software Microsoft
Office Excel 2003 ® de acordo com as caracteristicas de perfil citadas acima e
analisados utilizando estatistica simples.

O projeto deste estudo previa a coleta retrospectiva nos registros existentes
nos arquivos dos sistemas da Instituicdo, dos golpes de Engenharia Social
registrados pelas vitimas durante 15 dias, todavia, somente foi possivel identificar

como golpes de Engenharia Social os que ocorreram com a utilizacdo do aplicativo
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WhatsApp, sendo necessario adequar o projeto. Em decorréncia, para aumentar o
tamanho da amostra, o periodo de coleta dos dados, referentes ao registro pelas
vitimas na Instituicdo, foi ampliado para 60 dias, de 1° de novembro a 30 de
dezembro de 2021.

A amostra, apesar desse aumento do periodo de coleta, foi de apenas 32
clientes vitimas de golpes financeiros que ocorreram com a utilizacdo do aplicativo
WhatsApp. O tamanho da amostra impediu uma andlise estatistica mais elaborada,
com desenvolvimento de correlagdes, por exemplo.

Os resultados sdo apresentados em tabelas simples na forma de frequéncia e

percentual.
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6. RESULTADOS E DISCUSSAO

A amostra desde estudo foi de 32 clientes da Instituicdo Financeira, vitimas
de golpes de Engenharia Social ocorridos com a utilizagdo do aplicativo WhatsApp.
O periodo de coleta dos dados, referentes ao registro pelas vitimas na Instituicdo
Financeira, foi de a 1° de novembro a 30 de dezembro de 2021.

Apresentamos, a seguir, 0s resultados quanto a género, faixa etéria,
escolaridade, renda mensal bruta e valores das perdas financeiras.

Género

Quanto ao género, o predominio de vitimas de golpes financeiros foi do
sexo feminino com 78,13% (TABELA 1). Em conversa com o funcionario do
departamento responsavel pelo acompanhamento dos golpes da Instituicao
Financeira, sem maiores detalhes, obtive a informacdo de que o percentual de
mulheres nessa Instituicdo € bem menor do que o encontrado entre as vitimas dessa
pesquisa.

Para Judges et al., (2017) em estudo realizado com idosos de um residencial
comunitario no Canada, a frequéncia de fraudes financeiras foi semelhante entre o
sexo masculino (35,5%) e o feminino (33,33%).

Ja Ueno et al., (2021) em estudo realizado no Japdo, mostram que a reducao
cognitiva leve € um fator de risco para vulnerabilidade a golpes em idosos. O sexo
masculino apresentou maior vulnerabilidade tanto no grupo dos que possuem
reducdo cognitiva, como no grupo dos que ndo possuem. Entretanto, reportam
dados da Agéncia Nacional de Policia do Japdo onde 65,30% das vitimas de golpes

e fraudes sdo mulheres.

TABELA 1 - DISTRIBUICAO DA AMOSTRA POR GENERO.

SEXO FREQUENCIA %
FEMININO 25 78,13
MASCULINO 7 21,88
TOTAL 32 100,00

FONTE: ELABORADA PELO AUTOR, 2022
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Faixa etéria

No estudo da faixa etéria, os idosos de 60 a 79 anos, vitimas de golpes
financeiros, predominaram com 59,38% e em segundo lugar aparecem os adultos na
faixa etaria de 50 a 59 anos, com 34,38% (TABELA 2).

Ao tracar o perfil das vitimas de golpes, Norris e Brookes (2020) referiram que
a abrangéncia é praticamente de toda a populagdo, ou seja, qualquer um pode se
tornar vitima. Entretanto, Kadoya et al,. (2021), em estudo sobre vitimas de golpes
financeiros no Japéo, entre outros fatores, destacaram uma maior ocorréncia desses
golpes entre idosos e solitarios. Ja Ueno et al.,, (2021) apresentaram dados da
Agéncia Nacional de Policia do Japao onde 65,30% das vitimas de golpes e fraudes

sdo idosas acima de 65 anos.

TABELA 2 - DISTRIBUICAO DA AMOSTRA POR FAIXA ETARIA.

FAIXA ETARIA FREQUENCIA %
1 até 18 anos 0 0,00
2 19 a 29 anos 1 3,13
3 30 a 39 anos 0 0,00
4 40 a 49 anos 1 3,13
5 50 a 59 anos 11 34,38
6 60 a 69 anos 13 40,63
7 70 a 79 anos 6 18,75
8 80 anos ou mais 0 0,00

TOTAL 32 100,00

FONTE: ELABORADA PELO AUTOR, 2022.
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Escolaridade

Conforme apresentado na TABELA 3, a maior frequéncia de vitimas de
golpes financeiros no quesito escolaridade foi do Curso Superior Completo, com
46,88% (n=15). Com Pés-Graduacao (Especializacdo), aparecem 4 vitimas,
equivalente a 12,50%. Considerando estes dois grupos, temos 59,38% (n=19) com
Superior Completo. Em segundo lugar o estudo mostrou que 25% (n=8) tém Ensino
Médio.

Este resultado vai ao encontro do que DeLiema et al., (2020) encontraram:
um elevado grau de instrucdo e alto poder aquisitivo ndo sdo fatores capazes de
tornar as pessoas imunes a golpes. Também nessa direcdo, o estudo de Kadoya et
al., (2021) mostra néo haver correlacdo entre a escolaridade e a probabilidade de se
tornar vitima de fraude financeira.

Ja Judges et al., (2017) encontraram que entre as vitimas de golpes, a maior
frequéncia foi de idosos com curso superior (49%), e com escolaridade até o ensino

médio representaram 21,6%.

TABELA 3 - DISTRIBUICAO DA AMOSTRA POR ESCOLARIDADE.

ESCOLARIDADE FREQUENCIA %

1 Analfabeto 0 0,00
2 Analfabeto funcional 0 0,00
3 Ensino fundamental incompleto 1 3,13
4 Ensino fundamental 1 3,13
5 Ensino médio incompleto 1 3,13
6 Ensino médio 8 25,00
7 Técnico/ profissionalizante incompleto (nhivel médio) 0 0,00
8 Técnico/ profissionalizante (nivel médio) 0 0,00
9 Superior incompleto 2 6,25
10 Superior completo 15 46,88
11 P6s-Graduacéo (Especializacdo) 4 12,50
12 Pos-Graduacédo (Mestrado) 0 0,00
13 P6s-Graduacédo (Doutorado) 0 0,00

Total 32 100,00

FONTE: ELABORADA PELO AUTOR, 2022.



Renda Bruta Mensal

O resultado da amostra quanto a renda mensal bruta das vitimas de golpes
financeiros (TABELA 4), ndo oferece subsidios suficientes para a avaliagdo do
comprometimento pelas perdas, conforme previsto no projeto deste trabalho. Isto
porque a renda comprovada pelos clientes na abertura da conta, e constante nos
registros do sistema da Instituicdo Financeira, pode estar desatualizada e nao
representar o total de ganhos de cada cliente. Além disso, num passado recente, em
alguns processos de abertura de conta, a apresentacdo de comprovante de renda
era flexibilizada.

O que é possivel observar na TABELA 4, apesar das limitacdes referidas, é
gue o predominio de golpes financeiros ocorreu em vitimas com renda até R$
3.300,00 (40,63%, n=13) e em segundo lugar, vitimas com renda entre R$ 6.601,00
e R$ 9.900,00 com 25,00% (n=8).

TABELA 4 - DISTRIBUICAO DA AMOSTRA POR RENDA BRUTA COMPROVADA.

FAIXA DE RENDA MENSAL COMPROVADA FREQUENCIA %

1 R$ 0,00 R$ 1.100,00 3 9,38
2 R$ 1.101,00 a R$ 3.300,00 10 31,25
3 R$ 3.301,00 a R$ 6.600,00 6 18,75
4 R$ 6.601,00 a R$ 9.900,00 8 25,00
5 R$ 9.901,00 a R$ 13.200,00 1 3,13
6 R$ 13.201,00 a R$ 16.500,00 3 9,38
7 R$ 16.501,00 a R$ 19.800,00 0 0,00
8 R$ 19.801,00 ou mais 1 3,13
TOTAL 32 100

FONTE: ELABORADA PELO AUTOR, 2022.
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Valores das Perdas Financeiras

Na distribuicdo da amostra quanto as perdas financeiras (TABELA 5),
observa-se que a maior parte dos valores ficaram concentrados nas faixas de R$
1.100,00 a R$ 3.300,00 e de R$ 3.301,00 a R$ 6.600,00, representando 62,50%.
Consultando os dados individuais da amostra, constatou-se que a vitima com perda
financeira na faixa acima de R$ 19.801,00 ou mais, teve prejuizo de R$ 64.905,70,
e, este cliente possui apenas 22 anos de idade.

Esse resultado vai de encontro com o estudo de Payne (2020), sobre o
impacto da pandemia em adultos acima de 50 anos quanto aos golpes financeiros.
Neste, relata que pessoas mais velhas sao alvos de crimes cibernéticos com mais
frequéncia, e que, embora tenha ocorrido aumentos dos golpes em todas as faixas

etarias, esse grupo sofreu maior perda financeira.

TABELA 5 - DISTRIBUICAO DA AMOSTRA POR VALORES DAS PERDAS FINANCEIRAS.

FAIXA DE PERDA FREQUENCIA %
R$ 0,01 R$ 1.100,00 5 15,63
R$ 1.101,00 a R$ 3.300,00 10 31,25
R$ 3.301,00 a R$ 6.600,00 10 31,25

R$ 6.601,00 a R$ 9.900,00 4 12,50
R$ 9.901,00 a R$ 13.200,00 2 6,25
R$ 13.201,00 a R$ 16.500,00 0 0,00
R$ 16.501,00 a R$ 19.800,00 0 0,00
R$ 19.801,00 ou mais 1 3,13

00 N O Ol WN P

Total 32 100,00

FONTE: ELABORADA PELO AUTOR, 2022.
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LIMITACOES DA PESQUISA

Para o desenvolvimento da pesquisa foram encontrados alguns fatores
limitantes, tais como:
- a demanda maior de tempo para a obtencao dos dados;
- a necessidade de alterar o enfoque da pesquisa pela dificuldade na obtencéo dos
dados previstos no projeto, pois a busca desses dados envolveu acesso a sistemas
restritos de diferentes departamentos, que teve como consequéncia uma amostra
com n reduzido.
- dificuldade na obtencdo de producdes cientificas, especialmente as relacionadas
as medidas adotadas pelas instituicbes bancarias para enfrentamento dos golpes

financeiros.
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CONCLUSAO

Os avancos tecnologicos tém proporcionado muitas facilidades para seus
usuarios. A comunicacéao digital, por exemplo, tem evoluido de forma disruptiva, a
ponto de chamadas de video que até poucos anos se tratava de ficgdo cientifica,
esteja acessivel com alguns toques no celular utilizando-se o WhatsApp. No mesmo
caminho, o PIX trouxe uma instantaneidade nas transacfes financeiras até entédo
inimaginavel, inclusive entre bancos. No entanto, trouxeram consigo oportunidades
que facilitaram a préatica de criminosos, que cada vez mais fazem vitimas entre os
clientes bancérios.

Com esse trabalho se buscou conhecer o perfil das vitimas nas
caracteristicas de género, faixa etaria, escolaridade, faixa de renda e faixa de perda
financeira. A partir da definicdo do perfil, pode ser possivel tracar planos de
prevencao direcionados para cada perfil mais atingido pelos golpes, assumindo que
cada grupo pode responder melhor as campanhas de prevencao se utilizado um
canal e formato adequados as suas especificidades. Por exemplo, idosos sem
familiaridade com dispositivos eletrénicos provavelmente ndo absorveriam alertas
anti-fraude enviados por SMS, mas uma correspondéncia fisica ou uma ligacéao
informativa talvez tivessem maior efetividade. Por outro lado, jovens poderiam
aproveitar a disponibilidade do WhatsApp para receber informativos atualizados
sobre os golpes virtuais e assim diminuir ainda mais a chance de se tornarem
vitimas.

Ao término desse trabalho, reforca-se a necessidade de mais estudos sobre a
problematica que envolve os golpes financeiros de Engenharia Social, tanto do
ponto de vista das vitimas como das instituicbes financeiras. Considera-se que para
tal, os novos estudos devam ter um enfoque multidisciplinar, com a participacao de
psicélogos, psiquiatras, profissionais de tecnologia da informacéo e administradores,
por exemplo. Além disso, deve ser buscada a totalidade dos registros de golpes de
Engenharia Social na Instituicdo e, a partir disto, tracar perfis mais especificos dos
clientes potencialmente mais vulneraveis.

Os resultados encontrados serdo apresentados a Instituicdo Financeira para

suscitar o debate e colaborar com a criacdo de novas politicas de prevencgéo.
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APENDICE A - QUESTIONARIO PARA COLETA DE DADOS

Perfil de vitimas de golpes financeiros ocorridos com clientes de Instituicéo
Financeira

O questionario a seguir deve ser preenchido com as informac¢fes cadastrais de cada cliente

vitima de golpe financeiro, dentro do periodo de 1° de novembro a 30 de dezembro de 2021,

a partir dos registros do sistema da Instituicao.

01. Qual o género do (a) cliente vitima do golpe financeiro?

( ) Feminino
( ) Masculino

02. Qual a idade do (a) cliente que foi vitima do golpe financeiro?
1. () até 18 anos
2. ()19a29anos
3. ()30a39anos
4. ( )40a49 anos
5. () 50ab59anos
6. ()60 a69anos
7. ()70a79anos
8. () 80 anos ou mais

03. Qual a escolaridade do (a) cliente vitima do golpe financeiro?

( ) Analfabeto

( ) Analfabeto funcional

( ) Ensino fundamental incompleto

( ) Ensino fundamental

( ) Ensino médio incompleto

( ) Ensino médio

( ) Técnico/ profissionalizante incompleto (nivel médio)
() Técnico/ profissionalizante (nivel médio)
( ) Superior incompleto

( ) Superior completo

( ) Pos-Graduacao (Especializacao)

( ) P6s-Graduacdo (Mestrado)

(

1.
2.
3.
4.
5.
6.
7.
8.
9.
1
1
1
13.( ) P6s-Graduacao (Doutorado)

0.
1.
2.
3.
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04. Qual a renda mensal bruta do (a) cliente vitima do golpe financeiro?

. () menos de R$ 1.100,00

. ( ) R$ 1.101,00 a R$ 3.300,00

. ( ) R$3.301,00 a R$ 6.600,00

. ( ) R$6.601,00 a R$ 9.900,00

. ( ) R$9.901,00 a R$ 13.200,00

. ( ) R$ 13.201,00 a R$ 16.500,00
. ( ) R$ 16.501,00 a R$ 19.800,00
. () R$ 19.801,00 ou mais

O~NO O WNPEF

05. Qual o percentual da perda das economias bancarias do (a) cliente vitima de
golpe financeiro?

. () menos de R$ 1.100,00

. ( )R$ 1.101,00 a R$ 3.300,00

. () R$3.301,00 a R$ 6.600,00

. () R$ 6.601,00 a R$ 9.900,00

. () R$9.901,00 a R$ 13.200,00

. () R$ 13.201,00 a R$ 16.500,00
. () R$ 16.501,00 a R$ 19.800,00
. () R$ 19.801,00 ou mais

O~NO O WNPE
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