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ПЕРЕДМОВА 

 

На даний час неможливо собі уявити структуру сучасних інформаційно-

телекомунікаційних систем (інфокомунікацій) без однієї з важливих їх складових -  

стільникових систем мобільного (рухомого) зв’язку, які пройшли досить довгий 

шлях розвитку від звичайних стільникових радіосистем користувацького доступу 

до сучасних гетерогенних інфокомунікаційних систем з підтримкою мобільності 

(мобільних інфокомунікацій). 

Доречно розглядати архітектури різних поколінь стільникового мобільного 

зв’язку як єдиний еволюційний процес – таким чином, формувати цілісну картину 

єдиної інфокомунікаційної системи із підтримкою мобільності, що поєднує 

найкращі здобутки інформаційних та телекомунікацій технологій.  

За тематикою стільникового мобільного зв’язку на даний час існує велика 

кількість матеріалів (в паперовому і електронному вигляді), але будь-який 

навчальний курс обмежений певними годинами (також рівнем і спеціалізацією 

підготовки – технік, інженер, менеджер, програміст та ін.), тому складність 

упорядкування підручника полягає в оптимальному відбору з цього потоку 

інформації певного обмеженого актуального матеріалу (з точки зору підготовки 

спеціаліста в сфері інфокомунікацій) і відпрацюванні найкращого представлення 

цього матеріалу для загальної аудиторії, яка має на меті опанування даної тематики. 

Саме такий підхід побудови і застосований до даного навчального посібника.  

Загалом, навчальний курс «Теорії мобільних інфокомунікацій» (бакалаврат) для 

кращого опанування розділений на дві окремі частини: «Теорія систем мобільних 

інфокомунікацій. Системна архітектура» (даний підручник) і «Теорії систем 

мобільних інфокомунікацій. Мережі радіодоступу та частотно-територіальне 

планування» (готується), причому, перехід до вивчення другої частини 

рекомендовано проводити після вивчення «Системної архітектури». На даний час 

друга частина курсу (суто, що стосується радіодоступу) готується до видання – 

«Теорія систем мобільних інфокомунікацій. Мережа радіодоступу та частотно-
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територіальне планування», де основна увага буде зосереджена на побудові та 

функціонуванні мереж користувацького радіодоступу систем мобільних 

інфокомунікацій (поколінь від 2G до 5G), застосування в них різноманітних 

безпроводових технологій, розгляд особливостей поширення радіохвиль в каналі із 

завмираннями та підходів до частотно-територіального планування. Таким чином 

даний навчальний посібник, як перша частина курсу «Теорії мобільних 

інфокомунікацій», надає опис логічних та фізичних структурних рішень, процедур, 

алгоритмів, протоколів, принципів побудови і функціонування мереж 

стільникового мобільного зв’язку (до 3G) і мобільних інфокомунікацій (4G і вище), 

акцентуючи увагу на розгляді загальних архітектур мереж операторів мобільного 

зв’язку, їх управління і координування, неперервності еволюції розвитку засобів 

функціонування і способів надання послуг таких мереж.  

Виникає закономірне питання: що повен знати читач (здобувач освіти) щоб 

опанувати матеріал даного посібника? Відповідь наступна: повинен мати 

представлення (базові знання) щодо основ поширення радіохвиль, принципів 

прийому і передачі сигналів, базові мережні технології, основи програмування і 

віртуалізації мереж (хмарні технології). 

Посібник структурно має сім розділів і побудований так, що складність 

матеріалу зростає з кожним наступним розділом. Перші чотири розділи дають 

початкову підготовку, а наступні розкривають механізми роботи мобільних систем: 

управління, стеки протоколів, процедури, правила функціонування і безпека. 

В першому розділі «Системи мобільних інфокомунікацій. Загальні положення» 

надаються визначення систем мобільних інфокомунікацій, їх принципи і 

особливості побудови. Наводяться особливості різних поколінь систем мобільних 

інфокомунікацій – від стільникових систем першого покоління 1G (аналогової 

телефонії з частотним рознесенням) до мобільних систем шостого покоління 6G. 

Розглядаються наявні організації, що визначають політику в сфері стандартизації 

стільникового мобільного зв'язку: сектор стандартизації Міжнародного союзу 

телекомунікацій, ETSI, 3GPP, GSMA та ін. Даний розділ, як усі інші, закінчується 
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«Питаннями для самоконтролю» для перевірки здобутих в ньому знань. Вся 

наведена в першому розділі інформація дає загальне уявлення про побудову і 

принцип дії безпроводових систем з підтримкою мобільності та підготовлює 

читача до наступних розділів, де відбувається більш поглиблене вивчення 

мобільних систем.  

Другий розділ «Архітектури стільникових систем мобільної телефонії» 

представляє мобільні стільникові системи, побудовані як цифрові безпроводові 

аналоги мережі проводової телефонії. До таких систем відносяться: глобальна 

система мобільного зв'язку GSM, її розвиток - мережа GSM/GPRS і система IS95 

(CdmaOne) з кодовим багатостанційним доступом CDMA. Усі ці системи 

побудовані в класичному стилі із використанням традиційних радіотехнологій (з 

часовим i кодовим рознесенням) та принципів комутації телефонії з комутацією 

каналів. При вивченні архітектури цих систем опановують визначення базових 

елементів, вузлів, ідентифікаторів мереж мобільного зв’язку, розглядають їх 

принципи функціонування та призначення. Серед важливих вузлів мережі, що 

розглядаються, можна відмітити підсистему базових станцій, центр комутації 

мобільного зв’язку, підсистему управління мережею, регістрові бази даних, центр 

аутентифікації та ін. Важливість даних систем мобільної телефонії для становлення 

мобільного зв’язку полягає в тому, що ці системи підтвердили перспективність 

стільникового зв’язку та його переваги перед іншими безпроводовими системами 

користувацького доступу. Крім того, вони задали основу для створення структури 

мережі з підтримкою мобільності, яка, практично, стала базовою для побудови 

мобільних систем наступних поколінь. 

В третьому розділі «Архітектура мобільних інфокомунікацій» 

представляються системи, що на даний час мають найбільшу представницьку 

частку на ринку телекомунікацій – системи 3-го і 4-го поколінь. Відповідно, мова 

йде про універсальну мобільну телекомунікаційну систему UMTS (шлях 

становлення якої був досить тернистим з цілим рядом модифікацій) та 

довгострокову еволюцію мобільного зв'язку LTE (яка нещодавно вважалась 
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кульмінацією мобільних систем з комутацією пакетів). Щодо системи UMTS, то в 

розділі представляються її архітектури різних релізів 3GPP, розглядаються: 

розподілений центр комутації як результат впровадження Softswitch-архітектури в 

мобільних мережах, мультимедійна підсистема на основі протоколу IP, якість 

обслуговування і класи трафіку та ін. Основна увага розділу все ж зосереджена на 

системі LTE. Розглядаються її архітектура, фемтостільникова мережа доступу, 

класи трафіку та QoS, ідентифікатори, передача голосу, відео та повідомлень як 

служб передавання пакетних даних. Так як система LTE повністю побудована на 

основі пакетної комутації, то важливе значення мають підходи до передачі 

голосових повідомлень:  крім базової технології VoLTE задіються схеми з 

традиційною комутацією голосових викликів CSFB і через загальний доступ 

VoLGA, технологія WiFi-Calling. Окремо розглядається важлива для забезпечення 

функціонування сучасних інтелектуальних мобільних мереж, так звана, функція 

політики і правил тарифікації PCRF. 

Окремого розділу (четвертого) «Мобільний термінал користувача та SIM-

картка» заслуговує представлення користувацького мобільного терміналу 

(мобільного телефону/смартфону), за допомогою якого користувач може 

взаємодіяти з мережею мобільного оператора і отримувати від нього певний 

(підписаний на нього) набір телекомунікаційних послуг. В розділі розглядаються 

конструктив та функціональність мобільного користувацького терміналу, його 

основні будівельні блоки, сучасні конструктивні рішення. Крім цього багато уваги 

приділяється освітленню модулю ідентифікації користувача - SIM-картки:  дані, що 

містяться на картці; стійкість, безпека і причини відмов SIM-картки; програмна 

структура SIM-картки; пристрої та програмні утиліти для роботи з SIM-карткою;  

види карток R-UIM, Virtual SIM і MultiSim. Також представлено універсальний 

модуль ідентифікації користувача USIM,  специфікація і початкова архітектура e-

SIM. 

П’ятий та шостий розділи розкривають внутрішні механізми роботи мобільних 

систем: управління (сигналізація), стеки протоколів, канали передачі інформації та 
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їх структурування, процедури, правила і політику функціонування, безпеку. Так в 

п’ятому розділі «Сигналізація, канальна структура» представлено основи 

сигналізації в системах стільникового мобільного зв’язку (загальноканальна 

система сигналізації №7, SIGTRAN), фізичний рівень GSM і IS95, канали трафіку і 

управління в стандарті GSM і IS95, логічні канали управління/сигналізації в 

стандарті GPRS, канали трафіку і управління системи UMTS, організація каналів 

та стеку протоколів в LTE. 

Шостий розділ «Основні процедури формування з’єднань. Безпека» 

представляє для розглянутих мобільних систем: процедури входження в зв'язок та 

формування каналів зв’язку в мережі, передачу обслуговування, базові положення 

безпеки в системах мобільних інфокомунікацій, процедури аутентифікації та 

ідентифікації. 

Заключний сьомий розділ «П’яте покоління мобільних інфокомунікацій» дає 

можливість опанувати базовими знаннями про 5-є покоління мобільних 

інфокомунікацій. Серед тематики розділу представлено: ключові принципи, 

архітектура мережі 5G, особливості переходу від 4G до 5G, основні програмні 

модулі або мережні функції архітектури 5G, основні протокольні рівні мережі 5G, 

принцип розділу площин управління та користувачів, мережна сегментація або 

мережні слайси, логічні та транспортні канали, системна інформація 5G, якість 

обслуговування QoS в 5G, архітектура мережі доступу 5G, передача 

обслуговування із застосуванням подвійного стеку активних протоколів 5G, 

реалізація голосових послуг в 5G, віртуалізація елементів мережі 5G і положення 

безпеки в мережі 5G. 

Завершує навчальний посібник «Предметний показник», що може допомогти в 

пошуках визначення того чи іншого скорочення, яких в мобільних 

інфокомунікаціях накопилось дуже багато і більшість з них стандартизовано.  

В основу даного посібника покладені матеріали лекцій, які автор викладає на 

кафедрі телекомунікацій КПІ ім. Ігоря Сікорського вже багато років. 
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Посібник призначено для здобувачів ступеня бакалавра  

за спеціальністю 172 «Телекомунікації та радіотехніка», буде також корисним для 

аспірантів, наукових та інженерно-технічних працівників за напрямом 

інформаційно-телекомунікаційних систем та технологій.  
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1. СИСТЕМИ МОБІЛЬНИХ ІНФОКОМУНІКАЦІЙ. ЗАГАЛЬНІ 

ПОЛОЖЕННЯ 

 

1.1. Системи мобільних інфокомунікацій 

Протягом багатьох років телекомунікаційні й інформаційні технології 

розглядались як окремі напрямки, однак в останні десятиліття відбувалось їх 

безперервне зближення (конвергенція) і створення єдиних інфокомунікаційних 

(інформаційно-телекомунікаційних) технологій. Сам термін телекомунікації 

з’явився як спадкоємець застарілого терміну електрозв’язок і тому він повністю не 

відображає того факту, що комунікації зв'язку не тільки передають а й обробляють 

інформацію, сформовану засобами інформаційних технологій. Сукупність 

інформаційних та телекомунікаційних систем, які у процесі обробки інформації 

діють як єдине ціле, визначається терміном інформаційно-телекомунікаційні або 

інфокомунікаційні системи. 

На даний час продовжується формування нових та модернізація традиційних 

способів поширення/передачі інформації та користувацького доступу до 

інформаційних ресурсів. Зокрема, ефективними інструментами сучасних 

інфокомунікаційних систем є технології з підтримкою мобільності, що дають змогу 

своїм користувачам (їх мобільним пристроям і застосуванням) водночас вільно 

рухатись і використовувати при цьому мобільні послуги. За підтримуваним рівнем 

мобільності (рухомості) інфокомунікаційні системи можуть бути: з частковою 

(переносні термінали), неповною (низька швидкість руху терміналу), і повною (з 

рухом терміналу до 300 км/год) мобільністю.  

Важливою складовою інфокомунікацій стали стільникові системи мобільного 

(рухомого) зв’язку, що реалізують радіодоступ до користувацьких терміналів, під 

час якого кінцеве обладнання хоча б одного із користувачів може вільно 
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переміщуватися в межах інфокомунікаційної мережі, зберігаючи єдиний 

унікальний ідентифікаційний номер мобільного терміналу користувача. Системи 

мобільного зв’язку пройшли досить довгий шлях розвитку від звичайних 

стільникових радіосистем користувацького доступу, головною метою яких було 

забезпечення голосового зв’язку з телефонною мережею загального користування 

(ТМЗК), до сучасних гетерогенних інфокомунікаційних систем з підтримкою 

мобільності, що надають конвергентні комунікаційні послуги передачі голосу і 

даних, послуги міжмашинної взаємодії M2M (machine-to-machine) та послуги 

систем Інтернету речей IoT (Internet of Things).  

Ранішні системи мобільного зв’язку (так званої територіальної телефонії), 

головним чином, визначались реалізацією своєї системи радіодоступу. В якості 

центрального вузла (ядра) слугувала традиційна телефонна комутаційна система 

(по принципу дії комутації каналів) типу локальної автоматичної телефонної 

станції з декількома додатковими вузлами (надбудовами), які повинні були 

узгодити інтерфейси станції з каналами безпроводової мережі доступу до 

терміналів користувачів, та забезпечити підтримку мобільності цих терміналів. 

Таким чином, при оволодінні ранішніх систем мобільного зв’язку найбільше уваги 

приділялось реалізації безпроводових технологій та принципів функціонування 

мережі користувацького доступу в умовах можливих глибоких завмирань сигналів. 

Відповідно, опанування таких систем мобільного зв’язку вимагало, перш за все, 

радіотехнічної підготовки. 

Зростання кількості користувачів, сервісів з підтримкою необхідної якості 

обслуговування, збільшення зони обслуговування мережі одного оператора, а 

головне, поява технологій і систем з комутацією пакетів, привели до суттєвого 

ускладнення базової мережі мобільного зв'язку та її вузлів, зростання 

функціональності і інтелектуалізації ядра мережі. Поступово саме базова мережа і 

технології її функціонування стали більш вагомими ніж мережу радіодоступу. 

Незважаючи на це, інтенсивний розвиток останньої весь час триває і залишається 
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важливим, так як саме мережу радіодоступу залишається основним інтерфейсом 

підключення більшості користувачів. 

Звідси, для побудови систем мобільного зв'язку стали затребуваними більш 

інтегровані інформаційно-телекомунікаційні технології, особливо в галузі 

мережних та інформаційних технологій. 

На даний час можна твердити, що системи мобільного зв’язку сформувались як 

інформаційно-телекомунікаційні системи із підтримкою мобільності, або – 

системи мобільних інфокомунікацій. Останні однаково ефективно працюють як 

із безпроводовою, так і з проводовою мережами користувацького доступу, M2M та 

ІоТ. 

Вагомий внесок послуг мобільних інфокомунікацій, що надаються в Україні, 

наочно підтверджують показники, наведені за даними Державної служби 

статистики України (без ПДВ, без урахування тимчасово окупованої території 

Автономної Республіки Крим, м. Севастополя та частини тимчасово окупованих 

територій у Донецькій та Луганській областях). Так у 2018 р. доходи від надання 

послуг зв’язку склали 61 976 млн грн, з них доходи від надання телекомунікаційних 

послуг склали 91,1 %, а доходи від надання послуг поштового зв’язку та 

кур’єрських послуг всього – 8,9 %. 

В структурі доходів від надання телекомунікаційних послуг у 2018 р. найбільшу 

частку склали рухомий (мобільний) зв’язок – 61,9 % та фіксований доступ до 

мережі Інтернет – 14,4%, сумарна частка яких у загальних доходах від надання 

телекомунікаційних послуг склала 76,3 % (рис. 1.1). 

В структурі доходів від надання послуг рухомого (мобільного) зв’язку 

найбільші частки становлять: доходи від надання послуг голосової телефонії – 

41,9% та доступу до мережі Інтернет – 45,8%, сумарна частка яких становить 87,7% 

(рис. 1.2). 

Згідно річного «Звіту про роботу Національної комісії, що здійснює державне 

регулювання у сфері зв'язку та інформатизації за 2018 р.» (nkrzi.gov.ua) за період з 

2016 р. по 2018 р. спостерігалась стала тенденція до збільшення доходів від надання 
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послуг рухомого (мобільного) зв’язку, так у 2018 р. вони збільшились на 11,1% у 

порівнянні з 2017 р. (рис. 1.3). 

В 2018 р. доходи від надання послуг з доступу до мережі Інтернет переважили 

доходи від послуг голосової телефонії. Частка доходів від надання послуг з доступу 

до мережі Інтернет у загальному обсязі доходів рухомого (мобільного) зв’язку 

склала у 2018 р. 45,8%, що на 13,0% більше у порівнянні з 2017 р., при цьому частка 

доходів від надання послуг голосової телефонії зменшилася на 11% і склала 41,9%. 

Продовжується тенденція падіння обсягів передачі SMS, MMS повідомлень, частка 

доходів від надання таких послуг у 2018 р. склала 2,3%.  

 

 

Рис. 1.1. Структура доходів від 

надання телекомунікаційних послуг 

за 2018 р.: фіксований телефонний 

зв'язок (4 786 млн. грн.); рухомий 

(мобільний) зв'язок (34 978 млн. 

грн.); фіксований доступ до мережі 

Інтернет (8 136 млн. грн.); інші 

послуги (трансляція теле- та радіо- 

програм та їх технічне 

обслуговування, супутниковий 

зв'язок тощо) (8 575 млн. грн.) 

 

Рис. 1.2. Структура доходів від надання послуг 

рухомого (мобільного) зв’язку та їх частка у 

2018 р. за даними операторів, провайдерів: 

голосова телефонія (14 664 млн. грн.); доступ 

до мережі Інтернет (16 036 млн. грн.); передача 

SMS, MMS повідомлень, контент-послуги (807 

млн. грн.); інші послуги (термінація і транзит 

трафіку, інші послуги, пов'язані з голосовим 

трафіком) (3 471 млн. грн.) 
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Кількість активних ідентифікаційних телекомунікаційних карток мережі 

рухомого (мобільного) зв’язку на кінець 2018 р. склала 54 007 тис. од. 

За прогнозами Cisco Systems (звіт Cisco VNI Global Mobile Data Traffic Forecast 

(2016-2021)), до 2021 р мобільний трафік даних досягне наступних показників: 

- частка мобільного трафіку даних складе 20% всього IP-трафіку (в 2016 р. цей 

показник становив лише 8%); 

- на душу населення припадатиме 1,5 мобільні пристрої, близько 12 млрд. 

пристроїв, підключених до мобільних мереж, включаючи модулі міжмашинного 

зв'язку (показники 2016 р. - 8 млрд. пристроїв і 1,1 пристрої. на душу населення); 

- швидкість мобільних підключень збільшиться втричі і до 2021 р. досягне 20,4 

Мбіт/с (показник 2016 р. - 6,8 Мбіт/с); 

- M2M-з'єднання представлятимуть 29% (3,3 млрд.) всіх мобільних підключень 

(показник 2016 р. - 5% (780 млн.)). З поширенням IoT-застосувань в споживчому і 

бізнес-сегментах M2M стане самим швидкозростаючим типом мобільного 

з'єднання; 

- на частку 4G до 2021 р. припадатиме 58% всіх мобільних з'єднань (в 2016 р. - 

26%) і 79% всього мобільного трафіку передачі даних; 

- загальне число смартфонів досягне 6,2 млрд. і перевищить половину всіх 

пристроїв і підключень (показник 2016 р. - 3,6 млрд.). 

 

Рис. 1.3. Динаміка отриманих доходів від надання послуг рухомого (мобільного) 

зв’язку за 2016-2018 рр., млн. грн. 
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Рис. 1.4. Глобальне 

зростання трафіку 

мобільних даних, 

ексабайт (1018 байт) 

на місяць 

 

 

 

 

 

 

Рис. 1.5. Зростання 

міжмашинного 

трафіку М2М з 2010 

по 2015 рр. 

До 2021 р. глобальний трафік мобільної передачі даних досягне 49 ексабайт на 

місяць, або 587 ексабайт на рік (рис. 1.4). Еквівалент прогнозованого річного 

приросту (587 ексабайт на рік): це в 122 рази більше, ніж весь глобальний 

мобільний трафік, згенерований всього 10 років тому, в 2011 р.; це 131 трлн. 

зображень (наприклад, MMS). 

Для трафіку даних і міжмашинних комунікацій М2М маємо 40-кратне 

збільшення в період між 2010 і 2015 рр. (рис. 1.5), а протягом наступного 
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десятиліття прогнозується їх 1000-кратне збільшення. Цей рівень зростання 

змушує операторів мереж надавати глобальний широкосмуговий доступ до всіх 

типів гетерогенних і модифікованих інтернет-послуг і застосувань. 

 

1.2. Принципи і особливості побудови систем мобільних 

інфокомунікацій 

Стільникова система мобільного зв’язку (ССМЗ) є інформаційно-

телекомунікаційною безпроводовою мобільною системою користувацького 

доступу, і до її функцій належать базові функції телекомунікаційної системи (рис. 

1.6): передавання (перенесення) інформації; сигналізація (внутрішнє управління 

системи); комутація інформаційних потоків (пакетів); загальне управління. 

Спрощена мережна ієрархія стільникової системи/мережі мобільного зв’язку 

наведено на рис. 1.7.  

 

 

Рис. 1.6. Базові функції стільникової системи мобільного зв’язку як 

телекомунікаційної системи 

 

 

Рис. 1.7. Спрощена мережна 

ієрархія стільникової системи 

мобільного зв’язку зі сторони 

користувацького інтерфейсу 
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При створенні ССМЗ як повнозв'язкової безпроводової мобільної системи 

користувацького доступу повинні виконуватись ряд вимог: 

− реалізація багатостанційного радіоінтерфейсу – можливість роботи багатьох 

терміналів користувачів з однією безпроводовою точкою доступу (чи 

концентратором); 

− повне покриття заданої наземної території обслуговування (без обмежень) 

безпроводовою мережею користувацького доступу; 

− підтримка мобільності користувацьких терміналів в межах зони покриття 

безпроводової мережі: супровід руху терміналу та забезпечення його 

безшовною підтримкою каналів зв'язку; 

− повторне використання частоти у всій зоні обслуговування при обмеженні 

кількості радіочастотних каналів; 

− наявність потужної базової мережі, спроможної забезпечити функціонування 

підмереж радіодоступу; 

− підтримка функцій самоорганізації, віртуалізації та інтелектуалізації; 

− підтримка стандартизованих протоколів сигналізації мережі; 

− забезпечення надання сучасних видів сервісів для користувачів. 

Одним із головних принципів ССМЗ є її територіально-розподілений характер, 

який дозволяє задану зону (територію) обслуговування системи розділити на 

множину чарунок – локальні зони обслуговування однієї безпроводової точки 

доступу системи (так званої базової станції). Такі чарункові локальні зони 

називаються стільниками (Cell). 

Зона дії стільника часто зображується за допомогою множини замкнених ліній, 

що відповідають однаковим рівням потужностей і демонструють спадання 

потужності в стільнику в напрямку від його центру, де розташована базова станція, 

до периферії, де рівень сигналу досягає порогового рівня, нижче якого прийом 

сигналу утруднений. В спрощеному вигляді для планування системи стільник 

зображується у вигляді правильного шестикутника (рис. 1.8). 
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Ключовий принцип роботи стільникової системи полягає в багаторазовому 

використанні тих самих частотних каналів у різних стільниках, розташованих у 

зоні обслуговування системи. Група сусідніх стільників, що використовує всі 

доступні частоти несучих, виключаючи при цьому їхнє повторне використання, 

називається стільниковим кластером (Cell cluster). 

 

 

Рис. 1.8. Регулярне заповнення заданої території обслуговування ССМЗ кластером 

розмірністю 7 (Fi – є позначенням окремого стільника з частотою fi , i = 1…6) 

 

Узагальнена структура одно-стільникової системи мобільного зв'язку для 

одного користувача представлено на рис. 1.9, а для повно-стільникової системи 

мобільного зв'язку – на рис. 1.10. 

Найбільш простим випадком є одно-стільникова система мобільного зв'язку для 

обслуговування одного користувача – одного мобільного терміналу (МТ) (рис. 1.9). 

В даному випадку маємо систему взаємодії трьох основних об’єктів: МТ, 

безпроводова мережа доступу (мережа радіодоступу) і базова транспортна мережа 

надання послуг. МТ забезпечує через радіоінтерфейс з’єднання із точкою доступу 

(базовою станцією) мережі радіодоступу. Через точку доступу виконується обмін 

інформацією між МТ і центром комутації та маршрутизації базової транспортної 

мережі надання послуг. 
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а 

 

б 

Рис. 1.9. Базові складові (а) та узагальнена структура (б) одно-стільникової 

системи мобільного зв'язку для одного користувача 

 

Центр комутації є ключовим вузлом базової мережі і формує усі з’єднання для 

МТ, виконуючи при цьому його аутентифікацію і тарифікацію за допомогою 

спеціальної бази даних користувача оператора мережі. Мається на увазі, що даний 

МТ вже зареєстрований в даній базовій мережі. Також центр комутації виконує 

з’єднання з іншими центрами мережі оператора та зовнішніми мережами. Загальне 

управління за мережею оператора виконує Центр управління. 
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Рис. 1.10. Узагальнена мережна структура стільникової системи мобільного 

зв'язку одного оператора 

 

При цьому можна зазначити наступні стадії роботи МТ в мережі оператора: 

входження в зв'язок; аутентифікація; реалізація підключень каналу трафіку в 

мережі. 

При наближенні до реальності, як у більш складному випадку, має місце велике 

і різноманітне розгалуження мережі оператора ССМЗ з відповідно більш складною 

архітектурою (рис. 1.10). Наприклад, розглянемо випадок, коли є ряд МТ, що 

працюють з точками доступу в різних мережах радіодоступу. Останні мають 

відповідні підключення до центрів комутації неоднакових базових мереж. Причому 

із-за свого руху в зоні розгортання мереж радіодоступу МТ весь час змінює точки 
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наступні види мереж: домашня, де МТ був зареєстрований і де зберігаються дані 

про нього; транзитна, через яку інформація, призначена для МТ, проходить 

транзитно, тобто без обробки (її наявність необхідна тільки у тому випадку, коли 

мережа, що обслуговує, не має безпосереднього з’єднання із домашньою мережею 

МТ); обслуговуюча – це мережа яка на даний момент часу обслуговує МТ (вона не 

може бути транзитною). Усі зазначені мережі можуть бути зовсім різними за своєю 

структурою і вмістом.  

Для того, щоб мережу, що зображено на рис. 1.10, можна було віднести до 

сучасної повноцінної системи мобільних інфокомунікацій необхідне врахування 

можливості підключення до опорної мережі різних типів мереж радіодоступу, а 

також наявність інтелектуальних вузлів (функцій) мережі сигналізації, що 

забезпечують підтримку мобільності, автономісті та самоорганізації всієї мережі 

мобільних інфокомунікацій. Так на рис. 1.11  представлено спрощену узагальнену 

структуру системи мобільних інфокомунікацій. Доступ МТ користувача до опорної 

мережі може бути як безпроводовим, так і проводовим. Причому радіодоступ може 

бути реалізований в межах стільників з різними технологіями безпроводового 

доступу, наприклад,  багатостанційний доступ з часовим розділом TDMA (time 

division multiple access), багатостанційний доступ з кодовим розділом CDMA (Code 

Division Multiple Access) i багатостанційний доступ з ортогональним частотним 

розділенням каналів OFDMA (Orthogonal frequency-division multiple access). Для 

забезпечення необхідних інтерфейсів з БС, що працюють в різних безпроводових 

стандартах, використовується інтерфейсний контролер, який також може 

забезпечити інтерфейс взаємодії між цими БС і проводовими каналами доступу. 

Основу сигналізації опорної мережі складають вузол управління мобільністю, що 

забезпечує підтримку неперервної передачі обслуговування і сервіс визначення 

місцеположення користувацького терміналу та БС, база даних користувачів 

(ідентифікатори, параметри обслуговування та ін.) та функція правил і політики 

обробки викликів і тарифікації, що забезпечує інтелектуальну політику 

функціонування мережі та обслуговування кожного користувача у відповідності до 



30 

 

встановлених вимог якості обслуговування затребуваних сервісів. В даному 

випадку МТ користувача може функціонально бути звичайним мобільним 

телефоном/смартфоном, допоміжним пристроєм для підключення до проводових 

мереж доступу, контрольованих оператором, та терміналом послуг міжмашинної 

взаємодії M2M і Інтернету речей IoT. 

 

Рис. 1.11. Спрощена узагальнена структура системи мобільних інфокомунікацій 
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1.3. Особливості різних поколінь систем мобільних 

інфокомунікацій 

 

Викладення процесу становлення систем мобільних інфокомунікацій доцільно 

провести згідно простої так званої структури генерацій чи поколінь (Generation), 

яка на даний час вже налічує 6 поколінь (рис. 1.12). 

 

 

Рис. 1.12. Покоління стільникових систем мобільного зв’язку 

 

Досить наочна класифікація систем мобільних інфокомунікацій представлена 

на рис. 1.13. Вона відображає три головних етапи становлення таких систем – від 

систем територіальної телефонії до сучасних інформаційно-телекомунікаційних 

систем з підтримкою мобільності. На рис. 1.13 прийняті наступні скорочення: GSM 

– Global System for Mobile, UMTS – Universal Mobile Telecommunications System, 

IS-95 – Interface Standard-95, GPRS – General Packet Radio Service, EDGE – Enhanced 

Data for Global Evolution, IMT-2000 – International Mobile Telecommunications 2000, 

CDMA – Code Division Multiple Access, WCDMA – Wideband CDMA, TD-CDMA – 

Time Division-Code Division Multiple Access. 

На рис. 1.14 представлено еволюцію різних мобільних технологій, починаючи 

з аналогових систем зв'язку. Кожне нове покоління було засноване на використанні 

наявних технологічних досягнень з метою найкращого вирішення ключових 
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проблем, пов'язаних із використанням спектра, спектральною ефективністю, 

покриттям, ємністю, енергоспоживанням та якістю голосових викликів.  

 

 

 

 

Рис. 1.13. Етапи 
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інфокомунікацій 

 

 

Рис. 1.14. Схема еволюційного процесу технологій мобільних інфокомунікацій: 

AMPS - Advanced Mobile Phone System; EV-DO – Evolution-Data Optimized; HSPA 

– High Speed Packet Access; OFDM - orthogonal frequency-division multiplexing; 

Voice– голосовий трафік; Data – трафік данних 
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радіодоступу RAT (radio access technology) стала включати комбінацію декількох 

нових технологій, заснованих на мультиплексуванні з ортогональним частотним 

поділом каналів OFDM (orthogonal frequency-division multiplexing); а в 6G 

приймається, що технічні області повинні бути більш диверсифікованими, і тому 

застосовуються різноманітні комбінації багатьох технологій на єдиній віртуальній 

платформі. 

Головною рушійною силою виникнення нових поколінь мобільного зв’язку є 

задоволення зростаючих вимог користувачів до якості і кількості сервісів, що 

надаються. Якщо перші покоління, головним чином, задовольняли вимогам і 

потребам до підтримки голосового трафіку для користувачів, що переміщуються, 

то наступні покоління все більше задовольняли підтримку сервісів, що потребують 

забезпечення передачі даних. Останнє, починаючи з четвертого покоління 

призвело до переходу індустрії мобільного зв’язку з комутації каналів 

(розподіленої телефонії) до комутації пакетів і створення опорної мережі на базі 

мережної технології ІР.  

 

Рис. 1.15. Технологічна еволюція в мобільних інфокомунікаціях: 

NR - New Radio; eLTE - enhanced LTE; RAT - Radio access technologies; FFS - 

Future Sustainable Society; eNR – enhanced NR 

 

  

1G 

2G 
3G 

4G 

FDMA 
TDMA 

W-CDMA 

OFDM, 
MIMO, 
IoT, ІР 

5G = eLTE + NR 

2 кбіт/с 

14-64 
кбіт/с 

2 Мбіт/с 

200 
Мбіт/с 

1 Гбіт/с 

Генерація 

Якість 

OFDMА, MU-
MIMO, мм-
хвилі, IoT, 
LDPC 

10 Гбіт/с 

6G – визначається FFS  

 
NR 

eLTE 

Future 
RAT 

eNR 

OFDMA та/або новий 
вид сигналу; мм та ТГц 
діапазони; екстремальне 
покриття; подальше 
покращення mMIMO, 
М2М 



34 

 

 
Т

аб
л
и

ц
я
 1

.1
. 

П
о
р

ів
н

я
н

н
я
 о

сн
о

в
н

и
х

 х
ар

ак
те

р
и

ст
и

к
 м

о
б

іл
ьн

и
х

 т
ех

н
о

л
о

гі
й

 р
із

н
и

х
 п

о
к
о

л
ін

ь
 

П
_

н
с н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

та
к
 

та
к
 

та
к
 

П
_

 W
iF

i 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

н
і 

та
к
 

та
к
 

та
к
 

та
к
 

та
к
 

та
к
 

П
_

м
 

н
і 

н
і 

н
і 

та
к
, 

ф
ем

то
 

та
к
, 

ф
ем

то
 

та
к
, 

ф
ем

то
 

та
к
 

та
к
 

та
к
 

та
к
 

та
к
 

та
к
 

та
к
 

З
ат

р
и

м
-

к
а,

 м
с 

6
5

0
 

5
5

0
 

5
0

0
 

3
0

0
 

1
5

0
 

1
0

0
 

2
0

0
 

1
0

0
 

1
0

0
 

5
0
 

5
0
 

1
0
 

1
 -

 1
0
 

С
_

D
L

, 

М
б

іт
/с

 

0
,2

8
 

0
,6

2
 

0
,1

 

0
,1

9
 

1
,0

 

4
,5

 

0
,5

5
 

3
,7

5
 

1
4

,1
7
5
 

1
3
 

3
5
 


8

0
 


7

0
0

 

R
_

D
L

, 

М
б

іт
/с

 

0
,1

7
1
 

0
,2

3
7
 

0
,0

6
4
 

0
,1

5
4
 

2
,4

 

1
2

,9
 

2
,6

9
 

1
4

,4
 

1
2

,8
 

6
0

,9
 

2
4

8
 6

 


5

0
0

 7
 


2

0
0

0
 

С
_
к
с 

3
0

 
(A

M
R

 

5
.9

 c
o
d

ec
) 

- 2
0

 
(E

V
R

C
 

co
d

ec
) 

3
5

 
(E

V
R

C
 

co
d

ec
) 

4
 

- - 8
2

 
(A

M
R

 

7
/9

5
) 

- - 4
1

6
5
 

(A
M

R
-

W
B

 
1

2
.6

5
 

co
d

ec
) 

- - - 

М
ІМ

О
 2

 

1
x

1
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

1
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

1
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

1
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

2
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

2
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

2
 (

D
L

) 

1
x

2
 (

U
L

) 

1
x

2
 (

D
L

) 

1
x

2
 (

U
L

) 

4
x

2
 (

D
L

) 

1
x

4
 (

U
L

) 

4
x

2
 (

D
L

) 

1
x

4
 

(U
L

) 

M
U

-M
IM

O
 

8
x

4
 (

D
L

) 

4
x

N
 

(U
L

) 

M
U

-M
IM

O
 


8

 
Б

С
, 

4
 

М
Т

 


6

4
 

П
Р

Д
, 

П
Р

М
 -

 ?
 

Ш
и

р
и

н
а 

к
ан

а
л
у

, 

М
Г

ц
 

5
 3

 

5
 

1
,2

5
 

1
,2

5
 

1
,2

5
 

1
,2

5
 

х
 

3
С

А
 

5
 

5
 

5
 х

 3
С

А
 

1
,4

; 
3

; 
5

; 

1
0

; 
1

5
; 

2
0

 М
Г

ц
 

1
0

х
2

 
С

А
 

(т
и

п
о

в
е)

 

4
0

 М
Г

ц
 


1

 Г
Г

ц
 

Н
ай

в
и

-

щ
и

й
 в

и
д

 

м
о

д
у

л
я
ц

і

ї 
G

M
S

K
 

Ф
М

8
 

Ф
М

4
 

Ф
М

4
 

К
А

М
1

6
 

К
А

М
6

4
 

Ф
М

4
 

К
А

М
1

6
 

К
А

М
6

4
 

К
А

М
6

4
 

К
А

М
6

4
 

>
 К

А
М

6
4

 

Ф
М

4
 

/ 
 

К
А

М
1

6
 

С
х

ем
а 

д
о

ст
у

п
у

 

T
D

M
A

+
 

F
D

M
A

 

T
D

M
A

+
 

F
D

M
A

 

C
D

M
A

 

C
D

M
A

 

C
D

M
A

+
 

T
D

M
A

 

C
D

M
A

+
 

T
D

M
A

+
C

A
 

W
C

D
M

A
 

C
D

M
A

+
 

T
D

M
A

 

C
D

M
A

+
 

T
D

M
A

+
C

A
 

O
F

D
M

A
/S

C
-

F
D

M
A

S
+

T
D

M
A

 

O
F

D
M

A
/S

C
-

F
D

M
A

S
+

C
A

 

O
F

D
M

A
/F

il
te

re
d

+
C

A
 

O
F

D
M

A
 

/ 

S
in

g
le

 C
ar

ri
er

 

Т
ех

н
о

-

л
о

гі
я
 

G
S

M
 

E
D

G
E

 

IS
-9

5
 

C
D

M
A

 

2
0

0
0

 1
x
 

E
V

-D
O

 

R
E

V
.0

 

E
V

-D
O

 

R
E

V
.B

 

U
M

T
S

 

H
S

P
A

 

H
S

P
A

 

+
+

 

(R
el

.7
 

i 

в
и

щ
е)

 
L

T
E

 

(F
D

D
) 

L
T

E
 

A
d

v
an

ce

d
 

S
u

b
 

6
 

G
H

z 

M
m

 

W
av

e 


f,

 
М

Г
ц

 
1
 

   1
7

0
 

        2
6

0
 

4
8

0
 

1
-2

 

Г
Г

ц
 

x
G

 

   2
G

 

        3
G

 

4
G

 

5
G

 

 



35 

 

Порівняння основних характеристик мобільних технологій різних поколінь 

резюмовано в Таблиці 1.1. 

Примітки та позначення до таблиці 1.1 наступні: 

1 – вказує, що спектр доступний для дуплексного зв'язку з частотним поділом, 

але не є обов'язковим. Спектр для майбутніх поколінь включає спектр, виділений 

для старших поколінь. У багатьох місцях регулюючі органи не визначають 

технологію, яку слід використовувати у певній смузі частот, тому, наприклад, 

спектр 4G можна використовувати для послуг 3G; 

2 – MxN відноситься до M антен передавача і N приймальних антен. Кількість 

приймальних антен не обмежується стандартами та залишено на розсуд 

розробників. Вказано типові значення; 

3 - представлено з метою розрахунку пропускної здатності; смуга пропускання 

каналу трафіку становить 200 кГц, можливе розгортання у меншій загальній смузі 

пропускання; 

4 – місткість з пізнішим удосконаленим голосовим зв'язком становить близько 

100 користувачів на сектор; 

5 – голосовий трафік LTE відповідає пропускній здатності VoIP; 

6 – більш високі швидкості передачі даних можливі з МІМО 8х8 і агрегацією 

піднесучих до 100 МГц; 

7 – більш високі швидкості передачі даних можливі при агрегації піднесучих; 

С_DL - середня пропускна здатність в прямому каналі на сектор, Мбіт/с; 

R_DL - пікова термінальна швидкість передачі даних в прямому каналі, Мбіт/с; 

MU-MIMO (Multi User – Multiple Input Multiple Output) - багато-користувацька 

технологія з декількома входами та декількома виходами; 

f - смуга, що використовується, МГц; 

CA (carrier aggregation) – агрегація піднесучих; 

С_кс - голосова ємність (користувач/ сектор); 

П_м - підтримка мікро-стільників; 

П_ WiFi - підтримка використання WiFi; 
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П_нс - підтримка неліцензійного спектру; 

КАМ – квадратурно-амплітудна модуляція; 

ФМ – фазова модуляція; 

GMSK (Gaussian Minimum Shift Keying) - гаусівська двохпозиційна частотна 

маніпуляція з мінімальним зсувом по частоті. 

Перейдемо до більш докладного розгляду поколінь мобільних інфокомунікацій. 

 

1.3.1. Стільникові системи першого покоління 1G – аналогова 

телефонія з частотним рознесенням 

 

Стандарт AMPS. Успіх компанії Motorola змусив Федеральну комісію з 

комунікацій FCC в 1974 р. виділити для потреб систем стільникового мобільного 

зв'язку діапазон частот шириною в 115 МГц. Для техніки того часу даний діапазон 

відповідав приблизно 2300 каналам телефонії.  

На початку 70-х рр. у надрах Bell Laboratories був створений документ, що 

докладно описував структуру і функціонування стільникової системи, яку 

передбачалося впровадити в самий найближчий час. Згодом подібні документи 

стали називатися стандартами стільникового зв'язку. Описувана в даному 

документі система 1G мала семи чарункову структуру (число базових станцій, що 

використовують різні діапазони частот, було сім). Базові станції за допомогою 

кабелів були пов'язані з “центром комутації мобільних телекомунікацій” MTSO 

(Mobile Telecommunication Switching Office) або простіше - комутатором. Даний 

центр автоматично виконував величезну кількість усіляких функцій, серед яких: 

розподіл частот між базовими станціями; виділення частот для телефону під час 

вихідних і вхідних викликів; передача обслуговування (ПОб) або ПОб - процес 

передачі телекомунікаційного з’єднання без перерви зв'язку від одного стільника 

до іншого при русі мобільного користувача; комутації з телефонною мережею 

загального користування; реєстрація телефону в мережі; ідентифікація телефону.  
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Для розділення каналів зв'язку використовувався множинний доступ із 

частотним розділенням FDMA (Frequency Division Multiple Access). Спочатку 

ширину каналу зв'язку передбачалося обмежити 50 кГц, однак згодом вона була 

зменшена до 30 кГц.  

Для ініціалізації вихідних і вхідних викликів використовувалися службові 

канали зв'язку. По них комутатором телефону передавалася вся необхідна 

інформація для установки зв'язку. Для розмов MTSO виділяв телефону спеціальні 

“голосові” канали зв'язку, причому по них же паралельно з голосом передавалася 

службова інформація.  

Інженерам з Bell Laboratories удалося зробити те, що на той час здавалося 

неможливим: не знаючи діапазону робочих частот, у якому буде функціонувати 

система, вони створили перший у світі стандарт стільникового зв'язку, що став 

прообразом практично для всіх інших аналогових стандартів стільникового зв'язку. 

Однак у середині 70-х перший у світі стандарт стільникового зв'язку не 

викликав великий інтерес, особливо в FCC. В 1975 р. після довгих дебатів комісія 

все-таки дозволила Bell System почати лабораторні випробування розробленої 

ними стільникової системи. А дозвіл на розгортання повномасштабної, працюючої 

в реальних умовах, системи стільникового зв'язку FCC видало лише в березні 1977 

р. До цього часу Bell System уже прийняла замовлення на виготовлення обладнання 

для майбутньої стільникової системи в однієї японської й п'яти американських, 

включаючи Motorola, фірм. Тому вже в липні 1978 р. у Чикаго заробила перша 

американська стільникова система, названа AMPS (Advanced Mobile Phone System). 

Згодом ця назва була дана стандарту, на якому базувалася дана система. 

Стільникова система Чикаго складалася з 10 чарунок, що покривали площу 

завбільшки 10 квадратних миль, і використовувала 800-мегагерцовий діапазон 

частот. 20 грудня 1978 р. тестування системи успішно завершилося, і система 

перейшла в стадію так називаного ринкового випробування, що тривало 5 років.  

Не дивлячись на те, що вже існувала стільникова система із платними 

клієнтами, FCC довгий час не дозволяла розгорнути повністю комерційну систему. 
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Даний факт пояснюється тим, що FCC була категорично проти того, щоб компанія 

Bell System - монополіст в області проводового зв'язку стала ще й монополістом у 

безпроводовому. Своє бажання Федеральна комісія з комунікацій обнародувала в 

1981 р. Рішення її було наступним: у будь-якій місцевості повинно бути 2 

оператори стільникового зв'язку: так званий wireline (проводовий), тобто дочірня 

компанія Bell System місцевого значення, наприклад Bell Atlantic, і non-wireline, 

тобто будь-яка компанія, що не має ніякого відношення до Bell System. Частотний 

діапазон, відведений системам AMPS, ділився між операторами нарівно: діапазон 

non-wireline оператора одержав назву А-діапазон, а wireline оператора - В-діапазон. 

Спочатку кожен діапазон складався з 21 каналу управління і 312 каналів передачі 

голосу. Однак уже після розповсюдження мереж AMPS по всій Америці FCC 

вирішило додати до існуючим ще 156 каналів. Таким чином, загальна кількість 

каналів зрослася з 666 до 832. Приклади стільникових телефонів, що працюють за 

стандартом AMPS, представлено на рис. 1.16. 

 

 

 

Рис. 1.16. Приклади 

стільникових 

телефонів, що 

працюють за 

стандартом AMPS 

 

 

Антимонопольні дії FCC проти Bell System, покликані забезпечити кращий 

сервіс і низькі ціни, привели до того, що США – країна, у якій були розроблені 

концепція стільникового зв'язку, перша у світі стільникова система, перший у світі 

портативний стільникової телефон – не ввійшла навіть у першу десятку країн, де 

були запущені комерційні системи стільникового зв'язку. Перша в Америці 

комерційна стільникова система почала пропонувати свої послуги лише 12 жовтня 
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1983 р. у Чикаго. Після 1983 р. мережі AMPS швидко охопили всі Сполучені 

Штати. На початку 1988 р. кількість мобільних абонентів в Америці перевищило 

1,5 млн чоловік. Після прийняття Асоціацією промисловості зв'язку США (TIA) 

протоколу міжмережевої взаємодії IS-41 поширення мереж AMPS різко зросло. 

Фактично даний протокол дозволяв об'єднати всі стільникові мережі Америки в 

єдину мережу. Комутатори, що підтримують специфікації протоколу IS-41, могли 

спілкуватися один з одним. Таким чином, став можливий автоматичний роумінг 

(від англ. roaming - блукання) - абоненти однієї мережі могли користуватися 

послугами іншої.  

Однак збільшення абонентської бази операторів мало і негативні сторони: 

стільникові системи почали погано справлятися зі своїми задачами через малу 

ємність, додзвонитися з першого разу було досить проблематично. Вихід зі 

сформованого положення був запропонований компанією Motorola: нею був 

розроблений вузькосмуговий AMPS (Narrowband-AMPS). Фактично єдиною 

відмінністю систем AMPS від N-AMPS було зменшення з 30 до 10 кГц ширини 

каналу зв'язку. Теоретично дане вдосконалення дозволяло збільшити ємність 

мережі в 3 рази – до 2412 каналів, однак через особливості частотної модуляції, що 

застосовувалася в аналогових стандартах, реально ємність збільшилася 

приблизно в 1,7 рази. Незважаючи на це, все-таки багато операторів модернізували 

свої мережі з AMPS до N-AMPS.  

Задовго до того, як у США з'явилася перша комерційна мережа, мережі на базі 

AMPS стали з'являтися по усьому світі. У травні 1978 р., за місяць до початку 

тестування стільникової системи Чикаго, у Бахрейні була запущена перша у світі 

комерційна стільникова мережа AMPS. Система складалася із двох чарунок і 

використовувала 20 каналів. У першого у світі стільникового оператора 

налічувалося 250 клієнтів. Наступна поява AMPS відбулося в Токіо в грудні 1979 

р. Дана система стала самою великою стільниковою мережею того часу: вона 

складалася з 88 чарунок і охоплювала 23 райони Токіо. На початку 1984 р. 

стільникова система охопила всю Японію. З'явилася AMPS і у сусідів США: у 
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серпні 1981 р. почала функціонувати одночарункова система в Мехіко-Сіті, а в 

лютому 1983 р. з'явилася Канадська система стільникового зв'язку, що складалася 

з 86 чарунок і використовувала 420-мегагерцовий діапазон частот. Канадська 

система, називана AURORA-400, не підтримувала ПОб, проте базувалася на 

основних принципах AMPS.  

Подальшу експансію AMPS-мереж простежити досить складно. У короткий час 

мережі на базі AMPS з'явилися в різних куточках планети. Ефективність і 

доступність систем AMPS дозволили надовго стати даному стандарту лідером. 

Відсунути його з почесного першого місця змусив лише стандарт другого 

покоління - GSM.  

 

Рис. 1.17. Схема мобільної телефонії стандарту NMT: 

1 – місцеві автоматичні телефонні станції загального користування; 2 – 

комутатор; 3 – базові станції радіодоступу 

 

Стандарт NMT. У Європі сценарій розвитку систем стільникового зв'язку був 

іншим. Лідером в області мобільного зв'язку в Європі була Швеція. Саме з її 

ініціативи на Телекомунікаційній конференції Північної Ради, що проходила в 1969 

р., був розглянутий проект створення спільної робочої групи Північної Ради по 

мобільному зв'язку. Головне завдання Скандинавської групи по мобільній 

телефонії NMT (Nordic Mobile Telephone) полягало в розробці мобільної 

телефонної системи, що охоплює всі Скандинавські країни (рис. 1.17). Уже в 1970 

р. група підготувала свій перший звіт, у якому містилися рекомендації зі створення 

1 

2 
3 
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сумісної між всіма Скандинавськими країнами мобільної системи. Однак NMT 

попереджала, що на це піде не менш 10 років: по-перше, через обсяг робіт; по-

друге, через недосконалість сучасних мікроелектронних пристроїв. Як проміжний 

етап група запропонувала створювати неавтоматичні (працюючі з оператором) 

мобільні системи. Незабаром дані системи стали в Північній Європі реальністю: 

уже в 1971 р. у Швеції запрацювала подібна система. Своє існування вона 

припинила лише в 1987 р.  

Уже до 1973 р. група NMT прийшла до висновку, що єдиний спосіб досягти 

сумісності окремих мобільних мереж країн Скандинавії - це об'єднати їх у єдине 

ціле. Із цього висновку випливали й інші, не менш важливі. Зокрема, групою була 

розроблена процедура роумінгу, що дозволяла жителям Скандинавії переміщатися 

по всій Північній Європі без втрати зв'язку. Визивний абонент міг не знати, де 

перебуває викликуваний, тому що на всій території Скандинавії абонент мав 

єдиний телефонний номер. У звіті групи NMT 1973 р. була описана архітектура і 

всі елементи нової стільникової системи мобільного зв'язку. Багато в чому стандарт 

походив на AMPS. Головна відмінність полягала у виділеному для NMT 450-

мегагерцовому діапазоні і меншій ширині каналу зв'язку (25 кГц). Через інші 

властивості поширення радіохвиль в 450-мегагерцовому діапазоні мережі NMT450 

забезпечували більшу зону покриття, ніж мережі AMPS при однаковій кількості 

базових станцій. 

Перше випробування стільникової системи стандартів NMT відбулося в 

Стокгольмі в 1978 р. У цілому випробування системи були визнані успішними, і 

почалася підготовка до розгортання мережі NMT, що повинна покрити всі 

Скандинавські країни. Однак перша комерційна мережа NMT з'явилася не в 

Скандинавії.  

У вересні 1981 р. у Саудівській Аравії запрацювала стільникова система 

стандарту NMT450. Все обладнання від комутатора до стільникових телефонів 

поставила і змонтувала шведська компанія Ericsson. Місяцем пізніше, у жовтні 

1981 р. стільникова система запрацювала й у Швеції. Система складалася із двох 
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центрів управління, називаних MTX, розташованих у Стокгольмі й у Ґетеборзі, на 

10 тис. абонентів кожний (з можливістю розширення до 50 тис. абонентів). Зі 

станцією в Стокгольмі, що має 236 каналів, з'єднувалися 53 базові станції, 

розташовані в різних куточках Швеції, а Ґетеборзька станція з 238 каналами 

з'єднувалася з 51 базовою станцією.  

Протягом на півроку мережі NMT450 покрили всю Скандинавію: до червня 

1982 р. з телефоном NMT можна було подорожувати по всіх Північноєвропейських 

країнах. Однак Скандинавією стандарт NMT не обмежився - мережі на його базі 

стали з'являтися й в інших країнах. На початку 90-х рр. даний стандарт перший 

добрався до Росії й України.  

За час свого існування стандарт NMT кілька разів піддавався модифікації. В 

1983 р. були початі роботи зі створення стандарту NMT900, покликаного збільшити 

малу ємність мереж NMT450 (усього 180 каналів). В 1986 р. перша мережа на базі 

цього стандарту вступила в лад. Основною відмінністю NMT900 від NMT450 став 

інший діапазон використовуваних частот (900 МГц) і більше широкий спектр 

виділених частот (25 МГц замість 4,5 МГц). За рахунок даних введень ємність 

мережі збільшилася в кілька разів, покращилася якість зв'язку, і зменшилася зона 

покриття базової станції.  

Друга модифікація - NMT450I переслідувала менш глобальні цілі, а саме: 

збільшити продуктивність системи і унеможливити несанкціонований вхід у 

систему. У системах на базі NMT450 код для ідентифікації абонента передавався 

телефоном базової станції в незашифрованому вигляді безпосередньо. Перехопити 

даний код не складало праці. Прописавши чужий код в інший телефон, можна було 

одержати “трубка-двійник” з усіма наслідками, що випливають звідси. Системи ж 

на базі NMT450I для ідентифікації користувача використовували іншу процедуру: 

станція посилала телефону псевдовипадковий цифровий код, що оброблявся 

телефоном по NP-повному алгоритмі з використанням коду ідентифікації; 

результат обчислень посилав назад станції, де й порівнювався. Таким чином, код 



43 

 

для ідентифікації ніколи не залишав апарата. В 1995 р. з'явилася перша мережа 

NMT450I.  

Інші стандарти першого покоління. Наприкінці 70-х Англія, Західна 

Німеччина, Франція й Італія зайнялися створенням своїх власних стандартів 

стільникового зв'язку. Найбільше на цьому поприщі перестигнула Англія. 

Створений нею стандарт TACS (Total Access Control System) - практично повний 

аналог AMPS - одержав найбільше поширення. В 1985 р. перша мережа на базі 

TACS була розгорнута в Англії. Після цього протягом пари років мережі TACS 

охопили території Іспанії, Австрії, Ірландії й Італії. В 1987 р. з'явилася перша 

модифікація стандарту - ETACS (Extended TACS), що мала трохи більшу ємність 

(640 проти 600 каналів). Однак, незважаючи на поліпшення, мережі на базі ETACS 

за межами Англії практично не розповсюдилися. Друга модифікація стандарту - 

JTASC або NTACS (Japan або Narrowband TACS) призначалася винятково для 

Японії. Відмінності NTACS від TACS, можна сказати, були стандартні: за рахунок 

більшого діапазону виділених частот і меншої ширини каналу зв'язку в системи 

збільшилося загальне число каналів - фактично NTACS став аналогом NAMPS. 

Мережі на базі TACS виявилися досить живучими - лише наприкінці 90-х Японія 

згорнула мережі JTACS; на батьківщині стандарту і в інших європейських країнах 

дана подія відбулася трохи раніше.  

В табл. 1.2 наведені характеристики першого покоління стільникових систем 

зв’язку. 

Стандарти, розроблені іншими країнами, виявилися не настільки популярні. 

Французький стандарт - Radiocom2000 не залишав межі своєї країни, так само як й 

італійська розробка - RTMS (Radio Telephone Mobile System). Лише німецький 

стандарт ІЗ-Netz вийшов за межі Західної Німеччини.  

До кінця 80-х років території більшості розвинених країн виявилися практично 

повністю покриті стільниковими мережами першого покоління. Кількість 

мобільних абонентів зросталася в геометричній прогресії. Однак стільникові 

системи не були розраховані на настільки велику кількість передплатників, тому 
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одночасно зі зростанням абонентської бази операторів зростало невдоволення 

серед користувачів якістю надаваних послуг. Через малу ємність аналогових мереж 

абонентам найчастіше доводилося подовгу чекати, коли ж з'явиться вільний канал 

зв'язку, по якому можна було б подзвонити.  

Таблиця 1.2.  

Стандарти аналогового стільникового зв’язку першого покоління 

(FM - Frequency modulation, частотна модуляція) 

Характеристика AMPS TACS 
NMT 

(450/900) 
NTT C-450 RC2000 

Частота 

зворотного 

каналу, МГц 

824–849  890–

915  

453–458/ 

890–915  

925–

940  

450–

455,74  

414,8–

418  

Частота прямого 

каналу, МГц 

869–894  935–

960  

463–468/ 

935–960  

870–

885  

460–

465,74  

424,8– 

428,0  

Вид модуляції FM  FM  FM  FM  FM  FM  

Міжканальне              

рознесення, кГц  30  25  25/12,5  25  10  12,5  

Кількість каналів  832  1000  180/1999  600  573  256  

Багатостанційний 

доступ FDMA  FDMA  FDMA  FDMA  FDMA  FDMA  

   

Для виходу із кризи існувало кілька шляхів: розширення спектру частот, 

відведених стандарту радіосистеми; зменшення радіуса чарунки; розвиток 

існуючих телекомунікаційних технологій, що дозволяють більш ефективно 

використовувати радіоспектр.  

Операторами зв'язку були початі спроби піти по першим двом шляхах, але вони 

завели їх у безвихідь. Збільшення діапазону частот, у яких функціонує система - 

свідомо безперспективний процес. Проте, по ньому пішли більшість країн, навіть 
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Федеральна комісія з комунікацій США виділила для AMPS додатково 156 каналів. 

Однак дане рішення лише відтягнуло дату настання кризи - кількість абонентів усе 

прибувало, а збільшувати спектр нескінченно - неможливо.  

Другий шлях, незважаючи на значні фінансові витрати, вибрали практично всі 

оператори зв'язку, але й він зрештою привів у тупик. Мінімальний радіус чарунки 

для більшості мереж на базі аналогових стандартів виявився рівним 2 км, тобто на 

території площею 12,5 кв. км залежно від стандарту могли одночасно розмовляти 

30-120 абонентів. Кількість же користувачів стільникового зв'язку на даній площі 

в мегаполісах було в кілька разів більше.  

Таким чином, мережі на базі стандартів, що використовують аналогову 

передачу, названі мережами першого покоління 1G, до початку 90-х років у 

розвинених країнах повністю вичерпали свій ресурс. Тому створення стандартів 

стільникового зв'язку, що використовують принципово нові технології, не змусило 

себе чекати. Мережі другого покоління (2G) у короткий термін були розгорнуті у 

всіх країнах, що зазнають нестаток. Однак мережі першого покоління не зникли 

відразу - вони працювали паралельно з мережами другого покоління до кінця 90-х 

років. На даний час мережі 1G зустрічаються лише в малорозвинених країнах. У 

всіх розвинених країнах їх повністю витиснули мережі наступних поколінь.  

Системи першого покоління в подальшому в даній роботі не розглядаються. 

 

1.3.2. Стільникові системи другого покоління 2G - цифрова 

телефонія з часовим і кодовим рознесенням 

 

Стандарт D-AMPS. Не дивлячись на те, що у Європі активно проводили 

дослідження зі створення нового цифрового стандарту, в Америці ще 

продовжували розвивати аналогові системи та створювати гібридні – аналого-

цифрові. Мережі AMPS до кінця 80-х обплутували не тільки територію США, але 

й більшу частину всього континенту. Із введенням комутаторів, що підтримують 



46 

 

протокол IS-41, абоненти мереж AMPS могли подорожувати по всій Америці й 

одержувати послуги зв'язку. Системи AMPS часто працювали на межі й іноді стали 

викликати збій. Однак перехід на принципово нову систему зв'язку (несумісну зі 

старою) з'явився б досить хворобливим кроком як для операторів, так і для 

абонентів. З урахуванням даного факту Асоціація промисловості стільникового 

зв'язку США CTIA разом з Асоціацією промисловості зв'язку США TIA в 1987 р. 

приступили до розробки цифрового стандарту стільникового зв'язку. Природно, у 

їхню роботу не могла не додати свої корективи Федеральна комісія з комунікацій 

США. FCC заявила, що майбутня система повинна функціонувати в діапазоні 

частот, що використає AMPS, тому що виділяти нові частоти вона не має наміру.  

У березні 1990 р. були опубліковані специфікації американського 

національного стандарту стільникового зв'язку. Стандарт D-AMPS (Digital AMPS), 

також називаний ADC (American Digital Cellular), по суті був черговою 

модифікацією AMPS. Діапазон виділених D-AMPS частот також “нарізався” на 

смуги шириною в 30 кГц, однак кожна смуга піддавалася часовому поділу на 3 

інтервали. Таким чином, ємність системи збільшилася в 3 рази в порівнянні з 

AMPS.  

Мережі на базі D-AMPS були зворотно сумісні з AMPS. Для розгортання мережі 

ADC операторам треба було лише добудувати існуючу мережу. Причому старі 

абоненти про це могли навіть не здогадуватися: апарати AMPS могли працювати в 

новій мережі, природно, не використовуючи можливості нового стандарту. Новим 

же абонентам видавалися спеціальні двомодові (dual mode) термінали, які, де це 

було можливо, використовували цифрові канали зв'язку, а де немає - аналогові. 

Таким чином, оператори могли поступово переходити від мереж AMPS до мереж 

D-AMPS.  

D-AMPS по технічних характеристиках серйозно поступався новому стандарту 

GSM. Багато в чому це було викликано сумісністю з AMPS - ширина каналу зв'язку 

залишалась рівною 30 кГц, на відміну від 200 в GSM. Фактично стандарт D-AMPS 

навіть не був повністю цифровим - “цифрової модифікації” піддалися лише 
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голосові канали зв'язку, канали управління залишилися аналоговими. Тому іноді 

D-AMPS називають напіваналоговим, напівцифровим стандартом.  

В 1991-1992 р. пройшли польові випробування мереж D-AMPS, за результатами 

яких TIA і CTIA був прийнятий стандарт на систему стільникового зв'язку - IS-54. 

Прийнятий стандарт дозволяв без великих капітальних витрат перейти до мереж 

другого покоління, зберігши при цьому всіх своїх клієнтів. За 2 з невеликим роки 

мережі D-AMPS покрили більшу частину США і Канади. Стандарт D-AMPS 

вийшов і за територію Північної Америки - мережі на його базі розгорнуті в ряді 

країн, де до цього функціонували мережі AMPS. Однак повністю замінити мережі 

AMPS стандарту ADC не вдалося: багато країн як стандарт другого покоління 

вибрали більш пророблений GSM.  

На початок 1993 р. кількість мобільних абонентів у США досягло 30 млн. У 

США, так само як і у Європі, почався мобільний бум - кількість абонентів 

збільшувалася в геометричній прогресії. Можливості мереж D-AMPS перестали 

задовольняти операторів, тому опублікування в 1994 р. специфікацій на повністю 

цифрову стільникову систему прийшлося до речі. Новий стандарт, якому після 

польових випробувань TIA була привласнена назва IS-136, був усього лише 

вдосконаленою версією D-AMPS. Від IS-54 стандарт IS-136, також називаний 

TDMA, відрізнявся в основному якісно іншими каналами управління. Нові канали 

управління дозволили збільшити продуктивність системи, поліпшити управління 

потужністю терміналів і реалізувати ряд додаткових послуг: SMS, передача факсів, 

даних. Дані вдосконалення дозволили наблизити деякі характеристики стандарту 

до аналогічних характеристик GSM. Однак через вимоги зворотної сумісності з 

AMPS і D-AMPS, які в новому стандарті були успішно виконані, IS-136 ще помітно 

програвав GSM. На рис. 1.18 представлено стільниковий телефон Nokia 

5125 стандарту D-AMPS. 

У березні 1995 р. Федеральна комісія з комунікацій США влаштувала аукціон 

із продажу ліцензій, що дозволяли використовувати новий частотний діапазон 

(1850-1990 МГц) для реалізації американської концепції “Послуги персонального 
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зв'язку” - PCS (Personal Communication Services). Усього було продано 102 ліцензії, 

однак розгортати мережі TDMA у даному діапазоні збиралися далеко не всі. За 

американськими законами компанія, що купила ліцензію на використання певного 

діапазону частот, може робити в цьому діапазоні все, що їй завгодно. Тому одні 

компанії розгорнули мережі TDMA, що функціонують в 1900-мегагерцовому 

діапазоні, а інші вирішили звернути свою увагу на більш пророблені стандарти. У 

першу чергу це був GSM, функціонування якого було переведено в потрібний 

діапазон частот (PCS1900). У другу - розробка американської фірми Qualcomm - 

стандарт CdmaOne. Практично відразу в США з'явилося 3 різних стандарти 

стільникового зв'язку. Уперше американським абонентам став надаватися вибір, і 

найчастіше він відбувався не на користь TDMA.  

Та все ж найбільшого поширення в 

якості стільникових систем другого 

покоління 2G набули: глобальна система 

мобільного зв'язку GSM з часовим 

багатостанційним доступом TDMA та 

система IS95 (CdmaOne) з кодовим 

багатостанційним доступом CDMA. 

Стандарт GSM. Мережі першого покоління мали багато недоліків: низька 

ємність мережі, незахищеність від прослуховування, можливість 

несанкціонованого входу в систему й т. д. У Західній Європі до цих недоліків 

додався ще один - на її території діяли мережі на базі 9 різних стандартів, 

абсолютно не сумісних між собою. Стільникові телефони європейців зовсім не 

підходили для подорожей: коштувало, приміром, італійцеві зі своїм телефоном 

покинути межі Італії, і він виявлявся без зв'язку. Даний недолік, специфічний лише 

для Європи, зіграв істотну роль у форсуванні процесу створення стільникової 

системи другого покоління.  

В 1982 р. Європейська конференція адміністрацій пошт й електрозв'язку 

(СЕРТ), стурбована різнорідністю і несумісністю європейських стільникових 

 

 

Рис. 1.18. 

Стільниковий телефон 

Nokia 5125 стандарту  

D-AMPS 
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систем, вирішила створити спеціальну групу - GSM (Groupe Special Mobile). Від 

групи було потрібно: розробити специфікації загальноєвропейської стільникової 

системи зв'язку, здатної обслуговувати не тисячі, а мільйони абонентів. В умовах 

завдання було всього одна вимога: система повинна функціонувати відповідно до 

рекомендації СЕРТ 1980 р. у діапазоні 862-960 МГц. На початку 1984 р. вимоги до 

системи стали більш конкретними - було вирішено, що система буде цифровою, 

сумісною з мережами ISDN (Integrated Service Digital Network) по набору 

надаваних послуг.  

Результатом роботи групи GSM і частково Європейського інституту стандартів 

по телекомунікаціях ETSI (European Telecommunications Standards Institute) став 

опублікований в 1990 р. багатосторінковий документ, що містить специфікації 

стандарту GSM першої фази. У специфікаціях описувалися численні технології, 

багато з яких були унікальні й робили унікальним сам стандарт стільникового 

зв'язку. Особлива увага розроблювачі стандарту GSM приділили усуненню 

недоліків, властивим мережам першого покоління.  

Загалом, рахується, що стандарт GSM був прийнятий в 1987 р. як Європейський 

стандарт цифрової мобільної технології і відноситься до мереж другого покоління. 

Запорукою його успіху стала висока якість передавання голосу, нескладна система 

міжнародного роумінгу та підтримка нових сервісів, таких як SMS і доступ до 

Інтернету. Перший дзвінок в стандарті мобільного стільникового зв'язку GSM був 

здійснений в 1991 р. прем'єр-міністром Фінляндії Гаррі Холкері до віце-мера 

міста Тампере Кааріне Суон. Однією з головних тез тієї розмови стала чудова 

якість передавання голосу та безпека комунікації. 

Для розділення каналів був використаний множинний доступ з розділенням за 

часом TDMA (Time Division Multiple Access). У стандарті GSM TDMA-кадр 

складається з 8 TDMA-вікон. Крім поділу за часом, в GSM канали зв'язку 

розділяються ще й по частоті. Усього система використає 124 частотних канали, 

кожний з яких ділиться ще на 8 часових, тобто ємність мережі становить 992 

каналу. TDMA і ще ряд технологій, застосовувані у стандарті GSM, дозволяють 
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більш ефективно використовувати радіоспектр і забезпечувати кращу 

завадостійкість у порівнянні з аналоговими стандартами. VAD (Voice Activated 

Detector), тому кодек працює лише тоді, коли VAD вважає, що абонент говорить. 

Далі здійснюється канальне кодування, що дозволяє у випадку втрати даних при 

передачі відновити до 12,5% інформації. Для забезпечення таємності переданої 

інформації на заключному етапі відбувається шифрування даних по алгоритму 

RSA (шифрування з відкритим ключем). Завдяки розглянутим мірам, стандарт 

GSM забезпечує високу якість голосу й конфіденційність розмови абонентів.  

Для виключення несанкціонованого доступу в систему стандартом 

передбачений спеціальний механізм аутентифікації. Вся необхідна для 

ідентифікації абонента інформація зберігається на спеціальному знімному модулі 

SIM (Subscribe Identification Module). Можна сказати, що ідентифікаційний модуль 

є “чорним ящиком” - на його вхід надходить код, переданий телефону системою в 

ході процедури аутентифікації, а на виході - відповідний код, сгенерований за 

допомогою мікропроцесора SIM-карти по NP-повному алгоритмі. Отриманий код 

передається в мережу, де порівнюється з результатом обчислень, зроблених 

системою. Навіть якщо зловмисник зуміє перехопити коди, то обчислити 

ідентифікаційний ключ, збережений на SIM-карті, йому не вдасться. Таким чином, 

зробити “трубки-двійника” у мережі GSM не представляється можливим.  

У травні 1992 р. заробила перша комерційна мережа GSM900, відбулося це в 

Німеччині. У червні 1992 р. відбулася подія, заради якої власне й була сформована 

група GSM: між операторами зв'язку була укладено перша угода про роумінг. 

Завдяки протоколу GSM MAP (Mobile Application Part), фінські абоненти мережі 

GSM могли подорожувати по Англії, а англійські - по Фінляндії. До кінця 1992 р. 

практично по всій Західній Європі можна було подорожувати з телефоном GSM.  

1992 р. став початком “мобільного бума” у Європі - усього за півтора року 

кількість абонентів GSM виросло з нуля до одного мільйона чоловік. Таких темпів 

росту оператори зв'язку ще не бачили, як виявилося - це був лише початок. Уже до 
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1995 р. абревіатура GSM через поширеність стандарту стала розшифровуватися як 

Global System for Mobile communications - “Глобальна система мобільного зв'язку”.  

З початку свого існування стандарт GSM практично безупинно піддавався 

різного роду модифікаціям. Найперша й сама глобальна модифікація відбулася зі 

стандартом ще до того, як була розгорнута перша мережа GSM. Відразу після 

опублікування специфікацій в 1990 р. стало ясно, що забезпечувана стандартом 

ємність мережі - 992 каналу - занадто мала для мегаполісів. Тому вже в 1991 р. на 

базі GSM був розроблений стандарт DCS1800 (Digital Cellular System). Згодом його 

стали називати GSM1800, а базовий - GSM900. Основні відмінності GSM1800 від 

GSM900 полягають в іншому діапазоні робочих частот і збільшенні ємності мережі. 

Збільшення ємності було досягнуто за рахунок розширення смуги частот (2х75 

замість 2х25). Таким чином, ємність мережі стандарту DCS1800 стала рекордною 

для того часу - 2976 каналів. Інший діапазон робочих частот мереж стандарту 

GSM1800 (1710-1880 МГц) обумовив зменшення радіуса осередку з 35 до 10 км. 

Характеристики DCS1800 є кращими для мегаполісів.  

Стандарт GSM1800 відразу ж був прийнятий Великобританією як основу для 

їхньої концепції “Мережі персонального зв'язку” - PCN (Personal Communication 

Networks). У той час як вся інша Європа розвертала мережі GSM900, Англія 

зупинила свій вибір на GSM1800. У Європі практично відразу виробники стали 

випускати телефонні апарати, здатні працювати і в GSM900, і в GSM1800 (dual-

band telephone). Дані апарати можуть автоматично перемикатися між мережами 

GSM900 й GSM1800. Згодом dual-band апарати стали використовуватися не тільки 

для роумінгу. Багато операторів зв'язку розгорнули дві мережі: GSM1800 - у містах, 

а GSM900 - у сільській місцевості. Таким чином, абоненти практично в будь-якому 

місці були забезпечені якісним зв'язком, а оператори заощаджували гроші, не 

ставлячи базові станції стандарту GSM1800 через кожні 10 км у місцевості з 

низькою щільністю населення.  

США також не обійшли стороною стандарт GSM. Американський цифровий 

стандарт TDMA (IS-136) поступався по багатьом характеристикам GSM. Тому 
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деякі американські оператори зв'язку вирішили по-своєму реалізувати 

американську концепцію “Послуги персонального зв'язку” - PCS (Personal 

Communication Services). Для цього була розроблена чергова модифікація 

стандарту - PCS1900, ще називана GSM1900. Головне й фактично єдина відмінність 

американського GSM від європейського полягає в іншому діапазоні робочих 

частот. Мережі PCS1900 функціонують в 1900-мегагерцовому діапазоні, 

виділеному FCC спеціально для реалізації концепції PCS.  

Наприкінці 1980 р. група розробників рекомендацій стандарту GSM прийшли 

до висновку, що кількість специфікацій на цей стандарт не достатньо для найбільш 

повного свого втілення. Тому перше втілення стандарту GSM було позначено як 

Фаза 1. Усі наступні фази GSM (фаза 2, фаза 2+) були розроблені на основі 

попередніх фаз (рис. 1.19). 

 

Рис. 1.19. Фази розвитку системи GSM 

 

Перша Фаза 1 включає в себе найбільш загальні послуги: звукову телефонію; 

інтернаціональний роумінг; передача факсимільних повідомлень і даних 

(швидкості до 9,6 кбіт/с); переадресація викликів; заборони викликів; передача 

коротких повідомлень. 

Крім перерахованого вище, Фаза 1 включає в себе опції шифрування і модуль 

ідентифікації абонента SIM (Subscriber Identity Module). 

Стандарт для фази 2 був випущений ETSI в листопаді 1996 р. і позначався як 

ETS 300522. Стандарт цієї версії часто позначається як GSM 03.02. Ця фаза щодо 

фази 1 включає в себе такі додаткові можливості: повідомлення про оплату; 
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ідентифікація лінії абонента; повідомлення про виклик; утримання виклику; 

конференц-зв'язок; замкнута група користувачів; додаткові можливості передачі 

даних. 

Групи по стандартизації визначили наступну фазу як 2+. Стандарт для фази 2+ 

був випущений ETSI в травні 2000 р. і часто позначається як GSM 01.04, версія V 

8.0.0. Ця специфікація охоплює можливості надання користувачам множинного 

номеру і різні властивості корпоративних мереж зв'язку. Деякими 

удосконаленнями, запропонованими у фазі 2+, є: множинний профіль абонента; 

приватний план нумерації; доступ до послуг Центрекс; взаємодія з GSM 1800, GSM 

1900 і стандартом DECT - стандартом безпроводового користувацького доступу. 

Пріоритети і графік появи нових властивостей і функцій залежать в першу чергу 

від того інтересу, який демонструють оператори, розробники і виробники 

обладнання. 

Ця фаза включає в себе суттєві удосконалення радіоінтерфейсу, в тому числі: 

− EDGE - удосконалений високошвидкісний протокол передачі даних для 

глобальної еволюції (Enhanced Datarates for Global Evolition); 

− CAMEL - удосконалена логіка мобільного зв'язку для користувацьких 

застосувань (Customized Application for Mobile Enhanced Logic), стандарт, який 

забезпечує абонентам доступ до послуг інтелектуальних мереж IN при 

міжнародному роумінгу; 

− HSCSD - високошвидкісна передача даних з комутацією каналів (High Speed 

Circuit Switched Data), метод забезпечення користувачу більш високої швидкості 

передачі даних за допомогою призначення збільшеного числа часових 

інтервалів (каналів) для одного з'єднання. 

Більш детально архітектура стандарту GSM буде розглянуто в наступному 

розділі. 

Стандарт CdmaOne. Стандарт D-AMPS є не єдиним американським 

стандартом другого покоління. В 1994 р. американська фірма Qualcomm 

представила власну розробку - стандарт стільникового зв'язку, згодом названий 
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CdmaOne. Даний стандарт принципово відрізнявся від всіх існуючих у той час 

стандартів стільникового зв'язку. Головна його відмінність полягала в кодовому 

розділенні каналів зв'язку - CDMA (Code Division Multiple Access).  

Унікальність технології CDMA полягає в тому, що вона дозволяє передавати 

одночасно кілька сигналів в одній смузі частот. Це досягається за рахунок того, що 

в передавачі вихідний сигнал множиться на унікальну псевдовипадкову 

послідовність. У приймачі потрібний сигнал виділяється шляхом множення на ту 

ж псевдовипадкову послідовність, при цьому сигнали від інших передавачів і 

завади відтинаються. Множення сигналу на псевдовипадкову послідовність 

приводить до розширення спектра сигналу - утворюється широкосмуговий сигнал, 

подібний до білого шуму. Завдяки цьому сигнал завадостійкий і його досить важко 

перехопити. Таким чином, технологія CDMA забезпечує високу ефективність 

використання радіоспектру, конфіденційну й завадостійку передачу повідомлень.  

Перші радіопристрої, що використовують технологію CDMA, з'явилися ще в 

60-х роках. Були вони переважно військового призначення. До початку 90-х мало 

хто міг припустити, що кодове розділення каналів можна буде використане в 

стільниковому зв'язку - устаткування для формування і деформування CDMA-

сигналу було надзвичайно складно й з труднощами піддавалося мініатюризації. 

Фактично головною заслугою компанії Qualcomm є саме мініатюризація цих 

пристроїв. Після даного успіху розробити стандарт стільникового зв'язку не 

складало великої праці.  

Стандарт, якому за підсумками польових випробувань привласнили назву IS-

95, описував принципово нову систему стільникового зв'язку. На відміну від всіх 

існуючих, дана система не вимагала при своєму проектуванні частотного 

планування: всі базові станції використовували однаковий діапазон частот і могли 

розташовуватися одна від одної хоч через кожні 100 метрів. Для функціонування 

всієї системи виділявся всього один CDMA-канал шириною 1,25 МГц. Для 

розділення каналів базова станція використовувала 64 ортогональний код Уолша, 

тобто теоретично кожна базова станція могла обслуговувати до 64 абонентів. 
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Кількість же базових станцій у мережі обмежувалося 511. Однак використовувати 

всі канали системи можливо тільки при відсутності будь-яких завад. Для зведення 

до мінімуму внутрісистемних завад необхідна синхронізація всіх базових станцій 

мережі за допомогою системи глобального позиціювання (GPS) і точне управління 

потужністю випромінювання всіх мобільних терміналів. На практиці придушити 

всі завади (навіть внутрішньосистемні) неможливо, тому фактична ємність мереж 

CDMA значно менше теоретичної, проте набагато вище ємностей будь-яких мереж, 

що використовують інші технології розділення каналів (приблизно в 3-5 рази 

більше TDMA і в 10-15 - FDMA).  

У стандарті IS-95 було впроваджено істотне нововведення - м'яка ПОб (soft 

handoff). У мережах інших стандартів мобільний термінал жорстко закріплений за 

якою-небудь базовою станцією. При переході від одного стільника до іншого за 

певних умов комутатор ініціює процедуру передачі телефону від однієї базової 

станції до іншої - жорстка ПОб (hard handoff). При цьому на якийсь час (порядку 

десятих часток секунди) термінал випадає з мережі. У мережах CDMA подібна 

ситуація практично виключена - мобільний термінал може одночасно спілкуватися 

із трьома базовими станціями. Таким чином, телефон ні на мить не губить зв'язок з 

мережею, а одночасний прийом сигналів від трьох базових станцій забезпечує 

якісний зв'язок.  

Перша мережа на базі IS-95 (за назвою CdmaOne) вступила в комерційну 

експлуатацію в 1995 р. у Гонконгу. Після цього мережі CDMA стали з'являтися по 

всій Південно-Східній Азії, Північній і Південній Америці. Однак для простих 

користувачів мережі на базі CdmaOne не мали явних переваг у порівнянні з іншими 

стандартами - крім трохи кращої якості голосу вони практично нічим не 

відрізнялися від інших стільникових мереж другого покоління. Становище 

виправила модернізація стандарту - IS-95B (перша версія стала називатися IS-95A). 

Головне вдосконалення полягало в збільшенні швидкості передачі даних з 14,4 до 

115,2 Кбіт/с. Крім цього, стандарт IS-95B забезпечував позиціювання мобільних 

терміналів, більш якісне управління потужністю випромінювання телефонів, 
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поліпшення процедури м'якої ПОб і ряд додаткових послуг. Завдяки модифікації 

мережі CdmaOne доросли до мереж 2,5G. По сформованій в США традиції 

термінали стандарту IS-95B підтримували роботу практично у всіх стільникових 

мережах країни, а в мережах IS-95B могли працювати телефони стандарту IS-95A, 

природно, не реалізуючи можливості нового стандарту.  

Формально на IS-95B модернізація мереж CdmaOne закінчилася. Всі подальші 

вдосконалення було вирішено проводити в рамках проекту Cdma2000. Cdma2000 

називають сімейство стандартів третього покоління, що базуються на CdmaOne. У 

цей час у багатьох країнах відбувається або вже відбулася модернізація мереж 

CdmaOne до Cdma2000 - мереж третього покоління.  

Більш детально архітектура стандарту IS-95 буде розглянуто в наступному 

розділі. 

 

1.3.3. Стільникові системи третього покоління 3G - гібрид 

комутації каналів та пакетів IMT-2000 

 

Уперше мова про мережі третього покоління 3G зайшла ще до того, як були 

розроблені системи другого покоління. В 1989 р. Міжнародний союз електрозв'язку 

ITU (International Telecommunication Union) почав роботи над проектом сухопутної 

мобільної телекомунікаційної системи загального користування FPLMTS (Future 

Public Land Mobile Telecommunications System). Передбачалося, що FPLMTS стане 

єдиним стандартом мобільного зв'язку - на всій планеті будуть мережі тільки цього 

стандарту. Спочатку було вирішено, що FPLMTS буде базуватися на стільниковій 

і безпроводовій (пікостільниковій) технологіях. Однак незабаром стало зрозуміло, 

що стільникові системи зв'язку не в змозі охопити не тільки всю територію планети, 

але навіть більшу її частину. Вихід був знайдений - для покриття всієї території 

варто використати супутникові системи зв'язку. Таким чином, майбутня система 

єдиного мобільного зв'язку стала представлятися як результат інтеграції систем 
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безпроводового, стільникового і супутникового зв'язку. В 1992 р. Міжнародна 

конференція по радіозв'язку визначила діапазон частот для служб FPLMTS - 2 ГГц. 

Але далі справа не пішла - розроблювачі наткнулися на нездоланні труднощі. Стало 

ясно, що створити єдиний стандарт мобільного зв'язку найближчим часом 

неможливо. Тому були сформовані вимоги до мереж третього покоління, які були 

представлені в 1997 р. у рамках програми IMT-2000, що замінила програму 

FPLMTS.  

IMT-2000 розшифровується як система міжнародних мобільних 

телекомунікацій (International Mobile Telecommunications). Число 2000 мало на 

увазі: діапазон частот (2000 МГц), у якому будуть функціонувати мережі третього 

покоління; швидкість передачі даних (2048 Кбіт/с), що будуть забезпечувати 

мережі третього покоління; рік впровадження (2000 р.) мереж третього покоління.  

Розроблювачі концепції IMT-2000 відмовилися від ідеї єдиного мобільного 

стандарту. Замість її вони запропонували ідею глобального автоматичного 

прозорого роумінгу між всіма мобільними мережами планети: незалежно від свого 

місцезнаходження абонент завжди повинен бути забезпечений зв'язком. Для 

здійснення даної ідеї архітектура систем майбутнього включає два основних 

елементи: мережі радіодоступа (Access Network) і магістральні базові мережі (Core 

Network).  

Магістральні базові мережі повинні забезпечувати взаємодію між різними 

мобільними мережами (мережами радіодоступу) і “прозорість” доступу до послуг 

незалежно від місцезнаходження абонентів. Як магістральні мережі ITU спочатку 

запропонував використати вже існуючі: GSM MAP, IS-41, які розгорнуті для GSM 

і північноамериканських стандартів (AMPS/DAMPS, TDMA, CdmaOne) відповідно, 

і IP-мережа. Взаємодія між ними буде здійснюватися через міжмережний інтерфейс 

NNI (Network-to-Network Interface).  

Мережі радіодоступу повинні надавати різні послуги кінцевим абонентам. 

Спочатку як мережі радіодоступу вирішено було використовувати мобільні мережі 

різних поколінь. Однак згодом всі мережі повинні стати мережами третього 
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покоління. Абонентський термінал повинен уміти функціонувати у всіх мережах 

радіодоступу й завжди мати однаковий телефонний номер. Остання вимога 

виконується за допомогою стандартного модуля ідентифікації користувача UIM 

(User Identification Module), що підключається до термінала. Таким чином, абонент 

майбутньої системи може бути впевнений, що в будь-якій точці планети він буде 

забезпечений якісним зв'язком, не додаючи при цьому ніяких зусиль.  

Крім забезпечення глобального роумінгу, концепція IMT-2000 має на увазі 

забезпечення користувача рядом додаткових послуг. Однієї з головних, вартої 

поряд з передачею голосу, є послуга передачі будь-яких даних за допомогою 

мобільного терміналу. Спочатку мережі 3G повинні забезпечувати швидкості: до 

2,048 Мбіт/с при низькій мобільності (швидкість менш 3 км/год) і локальній зоні 

покриття; до 384 Кбіт/с при високій мобільності (до 120 км/ч) і широкій зоні 

покриття; до 144 Кбіт/с при глобальному покритті (супутниковий зв'язок).  

Дані швидкості повинні забезпечувати високошвидкісний доступ як в Інтранет, 

так й Інтернет, відеоконференції в реальному часі, передачу різних телеметричних 

даних та ін. Крім цього, мережі 3G повинні забезпечувати весь спектр послуг мереж 

ISDN, електронну комерцію, позиціювання терміналів і ряд інших послуг. Ясно, 

що всі послуги повинні бути доступні абонентові в будь-якому місці планети. При 

всім цьому вартість послуг повинна бути мінімальна.  

Покладені в основу рішення 3G розроблялися різними групами стандартизації і 

тому відносяться до різних технологій: в їх число входять як рішення з TDMA, так 

і рішення з CDMA, а також рішення FDD (Frequency Division Duplex) і рішення 

TDD (Time Division Duplex). В роботі Європейського інституту ETSI переважало 

рішення W-CDMA з використанням FDD. В Японії теж було запропоновано 

рішення W-CDMA як з опцією TDD, так і з опцією FDD. У Південній Кореї були 

запропоновані рішення CDMA двох різних типів: одне - аналогічне європейській і 

японській пропозицій, а інше - аналогічне пропозиції CDMA для Північної 

Америки, тобто CDMA2000, що представляє собою розвиток IS_95. Таким чином, 

провідні групи фахівців працювали над дуже схожими технологіями, і стала цілком 
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очевидною доцільність об'єднання ресурсів. Це і привело до створення двох 

окремих організацій - 3GPP, що працює над UMTS, і 3GPP-2, яка працює над 

CDMA2000. 

Європейський інститут ETSI скоординував діяльність всіх європейських країн 

у виробленні єдиного стандарту, однак все-таки без численних розбіжностей не 

обійшлося. Результатом роботи ETSI стала програма UMTS (Universal Mobile 

Telecommunications System), що по суті справи є європейським варіантом концепції 

IMT-2000. UMTS передбачає створення мереж третього покоління шляхом 

еволюції стандарту GSM. Вибір радіоінтерфейсу для проміжної стадії (EDGE) на 

шляху до стандарту третього покоління європейськими країнами відбувся досить 

просто й спокійно, на відміну від вибору радіоінтерфейсу системи третього 

покоління. В ETSI надійшло багато пропозицій із приводу технології радіодоступу 

системи UMTS. З них було відібрано всього п'ять технологій, на базі яких були 

розроблені п'ять концепцій майбутньої системи. На початку 1998 р. ETSI вирішив 

зупинити свій вибір на якій-небудь одній концепції й представити її в ITU як 

європейський проект системи третього покоління. Однак у ході голосування 

переможець не був виявлений - необхідного 71% не набрала жодна концепція. Тому 

вирішили зупинити вибір на двох концепціях, що набрали найбільшу кількість 

голосів:  

− WB-CDMA, що базується на DS-CDMA і використовує частотне рознесення 

каналів зв'язку для передачі/прийому даних - FDD;  

− WB-TD-CDMA, що базується на CDMA і використовує часове рознесення для 

організації прямого й зворотного каналів - TDD.  

На базі двох цих концепцій був створений проект UTRA (UMTS Terrestrial 

Radio Access). Проект UTRA ділиться на дві частини - UTRA FDD і UTRA TDD, 

тобто фактично розроблювачі просто “склали” два проекти. У червні 1998 р. проект 

UTRA разом із проектом пікостільникової системи DECT EP був представлений на 

розгляд в ITU.  
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Азіатсько-Тихоокеанським регіоном, вірніше, країнами, що панують у даному 

регіоні в області мобільних технологій, були представлені свої розробки. Японія 

висунула проект WCDMA, схожий з американськими WCDMA NA і WIMS. 

Південна Корея представила два проекти (CDMA I, CDMA II), які, хоч і засновані 

на технології DS-CDMA, радикально різняться. Китай представив проект TD-

SCDMA, заснований на сполученні технологій TDMA й CDMA.  

Незважаючи на різнорідність представлених проектів, їх все-таки необхідно 

було яким-небудь чином гармонізувати. Для цього вирішено було утворити 

об'єднання, у яке ввійдуть всі розроблювачі представлених проектів. У грудні 1998 

р. таке об'єднання було створено і назване 3GPP (3 Generation Partnership Project). 

У нього ввійшли такі організації, як ETSI (Європа), ARIB (Японія), TTC (Японія), 

T1P1 (США), CWTS (Китай) і TTA (Корея). Однак американські розроблювачі 

проектів UWC-136 й Cdma2000 відмовилися приєднатися й створили своє 

партнерське об'єднання - 3GPP2 (3 Generation Partnership Project2). Таким чином, 

відразу стало зрозуміло, що гармонізувати всі проекти не вийде.  

Робота партнерських об'єднань показала, що не вдасться обмежитися і двома 

проектами. Найбільше плідно попрацювали учасники першого об'єднання - після 

гармонізації із семи проектів вийшло всього два. Перший, названий в ITU IMT-DS 

(IMT-2000 Direct Spread), по суті справи є результатом об'єднання всього двох 

проектів: UTRA, вірніше, UTRA FDD і WCDMA, однак у ньому використані деякі 

технічні рішення із проектів WCDMA NA, WIMS й CDMA I. Другий проект - IMT-

TC (IMT-2000 Time-Code) - є об'єднанням тільки двох проектів - європейського 

UTRA (UTRA TDD) і китайського TD-SCDMA.  

Основне розходження проектів IMT-DS й IMT-TC таке ж, як і в UTRA FDD 

(частотне рознесення каналів) і UTRA TDD (часове рознесення каналів).  

Друге партнерське об'єднання - 3GPP2 - виявилося менш плідним. Фактично 

воно лише допрацювало проекти UWC-136 і Cdma2000. Проект, що одержав в ITU 

позначення IMT-SC (IMT-2000 Single Carrier), є подальшим розвитком стандарту 
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IS-136, а IMT-MC (IMT-2000 Multi Carrier) - об'єднання проектів Cdma2000 й Cdma 

II. Таким чином, об'єднання 3GPP2 представило також 2 проекти.  

Крім цих чотирьох проектів, як мережі радіодоступу в ITU був представлений 

стандарт на мікростільникової систему DECT, що одержав позначення IMT-FT 

(IMT-2000 Frequency Time).  

В остаточному підсумку в ITU було представлено п'ять різних реалізацій мереж 

наземного радіодоступу. Причому всі проекти кардинально відрізнялися один від 

одного, і про подальшу їхню гармонізацію не могло бути й мови. Тому в 

остаточному варіанті концепція Terrestrial-IMT-2000 (про супутниковий зв'язок 

розмова особлива) стала припускати п'ять видів радіоінтерфейсів.  

Прийняті ITU радіоінтерфейси розрізняються не тільки застосовуваними 

технологіями, але й стратегіями їхнього впровадження. Відповідно до концепції T-

IMT-2000, передбачалося, що мережі третього покоління на базі IMT-DS й IMT-TC 

повинні бути впроваджені революційними шляхом, тобто система буде 

використовувати повністю нове обладнання і програмне забезпечення, а також 

новий частотний ресурс. Впроваджена революційним шляхом система буде 

споконвічно мати високу пропускну здатність, повний спектр послуг 3G, однак 

буде несумісна зі старими системами й зажадає від оператора великих капітальних 

вкладень.  

Мережі на базі IMT-MC і IMT-SC мають на увазі еволюційне впровадження - 

вони можуть бути розгорнуті паралельно зі старими системами (CdmaOne і TDMA) 

і будуть із ними зворотно сумісні. Поступово пропускна здатність мереж буде 

збільшуватися, а нові послуги будуть з'являтися в міру попиту на них.  

Після прийняття чергової   модифікації концепції IMT-2000 країни-учасники 

вибрали радіоінтерфейс. США вибрала еволюційний шлях впровадження мереж 3G 

(IMT-MC, IMT-SC). Європа ж зупинила свій вибір на IMT-DS, що практично 

повністю задовольняв їхньої концепції - UMTS. Спочатку в лідери вибилися три 

проекти радіонтерфейсу. Згодом IMT-SC не витримав темпу перегони, і основна 
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боротьба розгорнулася між IMT-DS, частіше називаний як WCDMA, і IMT-MC - 

Cdma2000.  

Технічні характеристики радіоінтерфейсів IMT-2000 наведені в табл. 1.3. 

В табл. 1.3 використані наступні скорочення: HPSK (Hyper Phase Shift Keying) 

- гіперфазова маніпуляція; BOQAM (Binary Offset Quadrature Amplitude 

Modulation) – квадратурна амплітудна модуляція з двійковим зміщенням; 

QOQAM (Quaternary Offset Quadrature Amplitude Modulation) - квадратурна 

амплітудна модуляція з четвертинним зміщенням; GFSK (Gaussian Frequency-Shift 

Keying) - гаусівська частотна маніпуляція; DPSK (Differential Phase Shift Keying) - 

диференціальна фазова маніпуляція; DQPSK (Differential Quadrature Phase Shift 

Keying) - диференціальна квадратурна фазова модуляція;  D8PSK (Differential 8-

Phase Shift Keying) - диференціальна восьмифазова модуляція. 

Радіоінтерфейс IMT-DS (IMT-2000 DS) створений на базі проектів WCDMA 

(UTRA FDD) з прямим розширенням спектра (DS-CDMA) і частотним дуплексним 

рознесенням (FDD) для застосування у парних смугах частот (об'єднана пропозиція 

UTRA-FDD і W-CDMA). 

Радіоінтерфейс IMT-MC створений на основі стандартів cdma-2000 (США) і 

CDMA-I (П. Корея), які передбачають еволюційний перехід від існуючого 

стандарту cdma- Ona (IS-95) і його модифікацій до широкосмугової 

багаточастотної CDMA системи. Модульовані символи ущільнюються на 

декількох несучих з шириною спектру 1,25 МГц на кожній з них. Базова смуга 

частот 3,75 (3х1,25) МГц, а чіпова – 3,6864 (3х1,2288) МГц/с.  

Отже, у систем стандарту IMT-MC використовується комбінований доступ з 

частотно-кодовим розподілом каналів, при якому високошвидкісний потік даних 

розбивається на декілька потоків зі зниженою швидкістю, кожен з яких передається 

на своїй несучій з кодовим розподілом каналів (з прямим розширенням спектру). 

За порівняно короткий період мережі мобільного зв'язку третього покоління 

IMT/UMTS стали реальністю й показали явну перевагу перед мережами попередніх 

поколінь. Найбільш швидко стартували мережі зв'язку європейського стандарту 
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IMT/UMTS. Основними причинами їхнього динамічного розвитку є зростаюча 

потреба користувачів у високошвидкісних послугах, а також зниження капітальних 

витрат на передачу одиниці трафіка. Світова мобільна екосистема до початку 2010 

р. включала інфраструктуру мереж другого і третього поколінь мобільного зв'язку. 

 

Таблиця 1.3.  

Характеристики радіоінтерфейсів IMT-2000 

Характеристики 

радіоінтерфейсів 

Радіоінтерфейси: 

IMT-DS IMT-TC IMT-MC IMT-SC IMT-FT 

Базова технологія 
UTRA FDD, 

WCDMA 
UTRA TDD cdma-2000 UWC-136 DECT-ЕР 

Метод доступу DS-CDMA TDMA/ CDMA 
MC-

CDMA 
TDMA MC-TDMA 

Дуплексне 

рознесення 
FDD TDD FDD FDD FDD/-TDD 

Чіпова швидкість, 

Мбіт/с 
3,84 3,84/1,288 3,6864 - - 

Швидкість 

передачі,кбіт/с 
- - - 

384; 

2048 

1152; 

2304; 

3456 

Вид модуляції 
ФМ4; 

ФМ2 

ФМ4; 

ФМ2; 

HPSK 

ФМ4; 

ФМ2 

ФМ4; 

ФМ8; 

BOQAM; 

QOQAM 

GFSK; 

DPSK; 

DQPSК; 

D8PSK 

Довжина кадру, 

мс 
10 10 5 або20 4,6 10 

Глибина 

перемеження, мс 
10/20/40/80 

10/20/40/80\10-

130 
3/20 

0/20/40/140/

240 

без 

перемеження 

Кількість слотів 

на кадр 
15 15 немає 6/8/16/64 12/24/48 

Довжина 

суперкадру, мс 
720 720\720 немає 720/640 160 
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Мережі UMTS (версій до Release 5 включно) дозволяють забезпечити пікову 

швидкість передачі даних до 2,048 Мбіт/с. Радіоінтерфейс мережі UMTS, 

заснований на технології множинного доступу з кодовим розділенням каналів (W-

CDMA), має ряд відмінностей від радіоінтерфейсу мережі GSM. Головна 

особливість цього радіоінтерфейсу полягає в яскраво вираженому динамічному 

характері зміни енергетико-швидкісних співвідношень у мережі радіодоступу 

UTRAN зі збалансованим енергетичним ресурсом.  

Принциповою відмінністю мережі радіодоступу UTRAN від мереж 

GSM/EDGE/GPRS стало використання широкосмугових сигналів із шириною 

спектра 5 МГц і базою сигналу, набагато більшої одиниці. У мережах W-

CDMA/UMTS використовуються послідовні широкосмугові сигнали із прямим 

розширенням спектра DS-CDMA (Direct Sequence CDMA). Розширення бази 

сигналу здійснюється за рахунок введення частотної надмірності, що і надає 

радіосигналу мережі UMTS певні позитивні властивості: високу завадостійкість, 

стійкість до впливу багатопрменевості (за умови, що різниця затримок поширення 

радіохвиль у різних напрямках більше, ніж тривалість одного елемента сигналу 

UMTS). 

Алгоритм доступу, використовуваний у мережі UMTS для кодового розділення 

каналів, чутливий до потужності прийнятих радіосигналів. Тому в UMTS 

реалізований механізм швидкого управління потужністю випромінювання. Іншими 

особливостями мережі UMTS є: гнучкий розподіл радіоресурсів мережі 

радіодоступу UTRAN; управління якістю послуг у ланцюжку «кінцевий 

користувач - кінцевий користувач» на основі спеціальних служб обміну даними; 

збільшення ефективності використання фізичного середовища передачі шляхом 

введення нового типу каналів - транспортних; оптимізація трафіку базової 

(опорної) мережі CN (Core Network) шляхом впровадження медіашлюзів MGW і 

гнучких комутаторів пакетної передачі даних (Softswitch), а також максимальне 

розширення використання протоколу IP; використання різноманітних адаптивних 

голосових кодеків (AMR-NB, AMR-WB, AMR-WB+), що дозволили передавати 
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голос з якістю звуку компакт-дисків; конвергенція з мережами фіксованого зв'язку 

(передача загальноканальної сигналізації SS7 по IP-мережах з використанням 

протоколу Sigtran); можливість реалізації передачі голосу поверх протоколу IP 

(VoIP).  

Подальший розвиток мереж UMTS у напрямку підвищення швидкості передачі 

даних і мінімізації затримок передачі даних протоколів площини користувача і 

управління визначило розробку технологій HSPA (HSDPA/HSUPA), у яких 

знайшли застосування багатопозиційні сигнали із квадратурною амплітудною 

маніпуляцією 16КАМ, 64КАМ. Особлива увага в цих технологіях для мінімізації 

зазначених затримок приділено модернізації протоколу доступу до фізичного 

середовища передачі (MAC). 

 

1.3.4. Стільникові системи четвертого покоління 4G – повний 

перехід на канали з комутацію пакетів 

 

Поява більше досконалих технологій багатостанційного доступу, модуляції і 

формування сигналів з ортогональний частотною маніпуляцією OFDMA 

(Orthogonal Frequency Division Multiple Access) стало причиною того, що 

Партнерський проект по мережах третього покоління (3GPP) і Європейський 

інститут стандартизації електрозв'язку (ETSI) здійснили розробку нової версії 

системи мобільного зв'язку Release 8, що включає мережа радіодоступу E-UTRAN 

і базову мережу SAE. Ця система одержала назву LTE (Long Term Evolution). 

Використання нової технології OFDMA, що істотно підвищила спектральну 

ефективність систем WiMAX (IEEE 802.16е) і LTE, змусило звернути на неї пильна 

увагу фахівців Міжнародного союзу електрозв'язку (МСЕ), і в 2007 р. до складу 

сімейства з п'яти радіоінтерфейсів 3G був уведений новий радіоінтерфейс на основі 

технології OFDMA, названий IMT Advanced. 
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Таким чином, технічний бум, викликаний використанням сигналів OFDM у 

мережах WiFi/WiMAX, не обійшов стороною і мережі стільникового мобільного 

зв'язку. Розробка технології високошвидкісного доступу з ортогональною 

частотною маніпуляцією і пакетною комутацією (HSDPA) обумовила розвиток 

концепції системи LTE, яке привело до створення системи LTE Advanced (Release 

9, 10). 

Перші розробки вигляду системи мобільного зв'язку LTE, що прийшла на зміну 

системі UMTS у Європі, були розпочаті Партнерським проектом по системах 

третього покоління (3GPP) у грудні 2004 р. Метою цих робіт було створення 

системи LTE на основі технологічного заділу по системі UMTS шляхом спрощення 

архітектури базової мережі, впровадження нової технології радіодоступу, 

зменшення часу затримки і оптимізації передачі пакетів даних у радіоінтерфейсі. 

Дослідження головним чином фокусувались на технологіях реалізації послуг 

домену комутації пакетів даних (PS-домена) і торкалися: фізичний рівень 

радіоинтерфейсу (способи забезпечення гнучкого використання каналів зі 

змінюваною шириною смуги випромінювання/прийому сигналу до 20 МГц, 

впровадження нової технології доступу OFDMA і нової технології 

багатопроменевих антенних систем MIMO); канальний і мережний рівні 

радіоінтерфейсу (оптимізація процесів сигналізації); архітектуру мережі 

радіодоступу UTRAN (оптимізація мережної архітектури). 

Для концентрації зусиль ряд найкрупніших операторів мобільного зв'язку (KPN 

Mobile NV, Orange SA, Sprint Nextel Corporation, T-Mobile International AG & Co 

KG, Vodafone Group PLC, China Mobile і NTT DoCoMo) створили альянс, що також 

бере участь у розробці стандартів LTE. Ініціативний проект організації був 

названий NGMN (Next Generation Mobile Networks). 

Дослідження цього альянсу повинні доповнити роботи, що ведуться в напрямку 

розвитку системи LTE групами 3GPP і ETSI, що займаються стандартизацією 

технологій. Альянс розробив рекомендації і вимоги до функціональності й 

продуктивності мереж LTE, які повинні бути відбиті в майбутніх специфікаціях. 
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Основна мета альянсу - забезпечити впровадження послуг нового покоління після 

2010 р. Так, наприклад, японська компанія NTT DoCoMo уже тестує технології зі 

швидкістю передачі даних до 100 Мбіт/с у русі й 1 Гбіт/с у стаціонарному режимі. 

Таким чином, головними цілями еволюції систем 3G до систем 4G є подальше 

поліпшення якості надання послуг і зменшення витрат користувачів, а також 

експлуатаційних витрат операторів. 

Програма довгострокового розвитку системи LTE була остаточно визначена 

проектом 3GPP у вересні 2007 р. і схвалена Генеральною Асамблеєю ETSI у 

листопаді 2007 р. 

 

Рис. 1.20. Етапи 

розвитку LTE 

На даний час робочі групи проекту 3GPP завершили розробку мережі 

радіодоступу E-UTRAN і архітектури базової мережі високого рівня SAE (System 

Architecture Evolution) системи LTE. Результати роботи викладені в технічних 

специфікаціях Releases 8, 9. Робочі групи проекту 3GPP приступили до створення 

технічних специфікацій Release 10, спрямованих на поліпшення параметрів 

системи LTE (створення системи LTE Advanced) (рис. 1.20). 

Однією з основних цілей, які враховувалися під час розробки сімейства 

стандартів 4G, є об’єднання всіх видів комунікацій в одну структуру, схему якої 

представлено на рис. 1.21. 

Мережі Wi-Fi, 3G, супутникове відео- й аудіо-мовлення, мережі WiMAX і 

мережі четвертого покоління взаємодіятимуть через комплекс пристроїв, названий 

Internet Gateway Router, завданням якого є створення середовища для прозорого 

використання всіх названих вище технологій і зв’язку мереж Інтернету з 

наземними телефонними лініями. Це дозволить використовувати доступні за 

вартістю вже існуючі в ІР-мережі технології для передавання великих обсягів 

даних, що, поза сумнівом, має позначитися на вартості обслуговування 

стільникових мереж. 

LTE LTE-Advanced LTE-Advanced Pro 

3.5G 4G pre-5G 
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Рис. 1.21. Схема інтеграції радіомереж: 

1 – радіокомутатор; 2 – точки доступу Wi-Fi; 3, 14, 17 – контролер доступу; 4 – 

адаптація служб; 5 – вузол підтримки; 6 – базова станція; 7 – Вузол В мережі 3G; 8 

– термінальне обладнання; 9 – супутниковий концентратор; 10 – наземний 

повторювач; 11 – Інтерент-шлюз; 12 – супутниковий зв'язок; 13 – базові станції 

системи WiMAX; 15 - 4G; 16 - шлюз 

 

На шляху розробки 4G було декілька перешкод, які полягали в пошуку нових 

ефективних способів використовування радіоефіру, алгоритмів стиснення і 

передачі даних. Слід відзначити, що спочатку стільникові мережі були призначені 

для передавання голосу, тому простим підвищенням потужностей обладнання 

вагомих результатів добитися було неможливо. Основними нововведеннями в 

стільниковому зв’язку четвертого покоління є: технологія ущільнення з 

ортогональним частотним розділенням кодованих сигналів і використанням 

змінного чинника поширення VSF-Spread OFDM (Variable-Spreading-factor Spread 

Orthogonal Frequency Division Multiplexing), а також система множинного 

введення/виведення MIMO (Multiple Input Multiple Output). Технологія VSF-Spread 
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OFDM дозволяє використовувати одночасно декілька частотних діапазонів, що 

дозволяє збільшити пропускну здатність каналу в декілька разів. Технологія MIMO 

дозволяє передавати інформацію відразу декількома маршрутами від або до 

базових станцій. 

Реалізація й упровадження мереж четвертого покоління дозволить передавати 

дані у декілька разів швидше, ніж це можна робити зараз. Наприклад, при 

тестуванні компанією NTT DoCoMo першої мережі 4G пропускна здатність каналу 

зв’язку склала 1 Гбіт/с при статичному стані абонента. Така швидкість пояснюється 

тим, що в мережах четвертого покоління використовується тільки ефективне 

пакетне передавання даних на відміну від існуючого зараз пакетного передавання, 

суміщеного з передаванням голосового трафіка. Це дозволило відмовитися від 

«гальмуючих» технологій і замінити їх продуктивнішими, залишивши і 

поліпшивши при цьому їх функціональність. За останніми даними, при тестуванні 

4G мережі була досягнута швидкість 1 Гбіт/с до абонента при швидкості 

пересування до 20 км/год. 

 

1.3.5. Мобільні системи п’ятого покоління 5G 

  

П'яте покоління 5G (Fifth generation) – це покоління мобільного зв'язку, що діє 

на основі стандартів телекомунікацій, наступних за існуючою технологією 4G-

LTE. Початок стандартизації мереж 5G поклав семінар 3GPP, що пройшов у вересні 

2015 р. в США, де були визначені плани з підготовки специфікацій. Відповідно до 

цих планів 1-ша фаза специфікацій повинна бути завершена до другої половини 

2018 р. (в рамках релізу 15 3GPP), 2-а фаза - до грудня 2019 р. (в рамках релізу 16 

3GPP). З тих пір у відповідності до вимог учасників ринку плани були скориговані 

і в грудні 2017 р. було завершено стандартизація так званої None-Stand-Alone 

архітектури побудови 5G. Поточний план-графік стандартизації показаний на рис. 

1.22. 
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Рис. 1.22. Стандартизація становлення мереж 5G 

 

Архітектура мережі 5G розроблялась для підтримки обміну всілякими даними і 

надання різних послуг з використанням таких технологій як, мережева 

віртуалізація NVF (Network Function Virtualization) і мережі, що визначаються 

програмно, SDN (Software Defined Networking). 

Основними особливостями, що характеризують мережі мобільного зв'язку 

п'ятого покоління є: 

− понад-широкосмуговий мобільний доступ eMBB (enhanced Mobile Broadband); 

− понад-надійний зв'язок з низькими затримками URLLC (Ultra-Reliable and Low 

Latency Communications); 

− масове підключення різних датчиків і пристроїв зі світу "Інтернету речей" 

mMTC (massive Machine Type Communications). 

Рекомендація 3GPP TR 38.913 визначає наступні ключові показники мереж 5G: 

− пікова швидкість передачі даних на лінії вниз (Downlink) 20 Гбіт/с (спектральна 

ефективність 30 біт/с/Гц); 

− пікова швидкість передачі даних на лінії вгору (Uplink) 10 Гбіт/с (спектральна 

ефективність 15 біт/с/Гц); 

− мінімальна затримка в підсистемі радіодоступу для сервісів URLLC - 0,5 мс, для 

сервісів eMBB - 4 мс; 

− максимальна щільність підключених до мережі в міських умовах пристроїв зі 

світу "Інтернету речей" - 1 000 000 пристроїв / км2; 
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− автономна робота пристроїв зі світу "Інтернету речей" без підзарядки 

акумулятора протягом 10 років; 

− підтримка мобільності при максимальній швидкості руху об'єктів 500 км/год. 

Дані показники є часом несумісними і навіть взаємовиключними. Тому різних 

пристроїв в різні моменти часу будуть доступні тільки певні сервіси з певними 

показниками (в рамках концепції Network Slicing). 

Загалом, перехід від 4G до 5G з порівнянням їх характеристик представлено на 

рис. 1.23. 

Європейська стратегія розвитку 5G спрямована ще й на те, щоб до 2025 дати 

користувачу можливість вибирати, що підключати до свого телевізора: модем 5G 

або ефірну антену з DVB-T (Digital Video Broadcasting – Terrestrial) чи HDTV (High 

Definition Television), а це зажадає і відповідних механізмів управління якістю. 

Таким чином, зусилля розробників щодо вдосконалення механізмів управління 

якістю зосередяться на трафіку відео і М2М-сервісів, поліпшенні алгоритмів 

контролю та створенні нових методів оцінки якості. 

 

 

Рис. 1.23. Перехід від 4G до 5G  

 

Розвиток мереж 5G направлено на створення ультра-щільних мереж UDN 

(Ultra- Dense Networks) безпроводового доступу з гетерогенною структурою 

стільників радіусом не більше 50 м на основі нових видів сигнально-кодових 

конструкцій радіосигналів, які на порядок підвищують спектральну ефективність у 
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порівнянні з мережами 4G і забезпечують передачу даних зі швидкостями більше 

10 Гбіт/с. Для забезпечення таких швидкостей передачі даних в мережах 5G 

потрібно використовувати широкі смуги каналів як в прямому каналі (DL), так і в 

зворотному каналі (UL) з безперервним спектром шириною від 500 до 1000 МГц, 

що в 25…50 разів перевищує ширину каналів, що реалізуються в 4G. Виділення 

таких смуг для каналів 5G можливо тільки на верхній межі сантиметрового і в 

міліметровому діапазонах частот, що істотно скоротить зони покриття базових 

станцій 5G через зменшення радіуса стільників до 50…100 м. 

Підвищення спектральної ефективності в мережах 5G може бути досягнуто за 

рахунок застосування неортогональних методів доступу в мережах RAN і 

неортогональних сигналів (наприклад, FTN- (Faster-than-Nyquist), F-OFDM- (Fast-

OFDM) сигналів та ін.).  

 

Рис. 1.24. Від LTE до 5G 

 

Інфраструктура мереж 5G будується на основі хмарних технологій - як в 

мережах радіодоступу (Cloud RAN) з програмно-обумовленою мережею SDR 

(Software Defended Radio), так і в базовій (опорній) мережі (Cloud СN) з програмно-

обумовленою інфраструктурою SDN (Software Defended Network). Повна 

віртуалізація мережевих функцій NFV (Network Function Virtualization), яка буде 
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реалізована в інфраструктурі 5G, охопить контроль і управління QoS, політики 

обслуговування та пріоритизації трафіку. 

У мережах 5G з'явилися нові рішення в області інфраструктури: рухомі вузли 

(базові станції) зв'язку (Moving 5G Node) і рухомі транспортні мережі (Moving 5G 

Backhaul), що продиктовано необхідністю впровадження 5G при створенні 

інтелектуальних транспортних мереж. Ці рішення дозволять оснастити міжнародні 

автомобільні магістралі з рухом автомобілів зі швидкістю більше 200 км/год 

рухомими мережами зв'язку 5G. Побудовані на базі застосувань і пристроїв М2М 

для сценарію V2V (Vehicle-to-Vehicle), вони забезпечать безпечний рух і 

мультимедійний обмін даними. Роль базових станцій 5G будуть виконувати 

автомобільні пристрої 5G, об'єднані в mesh-мережі. 

Мережі 5G орієнтовані на істотне поліпшення характеристик, у тому числі 

якості обслуговування. Оскільки принципи управління QoS при переході від 4G до 

5G будуть збережені, основні зусилля розробників 5G зосереджені на віртуалізації 

мережевих функцій, що відповідають за управління та контроль QoS в мережі. 

Основною архітектурою для первинного впровадження 5G залишається шлях 

модифікації LTE (рис. 1.24). Передбачається, що у своїй найбільш досконалій 

формі 5G забезпечуватиме максимальну швидкість 20 Гбіт/с та мінімальну 

швидкість 1 Гбіт/с. Однак різні варіанти 5G можуть сильно різняться по швидкості 

передачі даних (табл. 1.4). Швидкості передачі даних у низькочастотному 5G трохи 

вищі, ніж 4G. У міру просування вгору спектром швидкість передачі стає значно 

вище, але діапазон сигналу зменшується. Загалом, наближення до справжніх 

швидкостей 5G буде при підключенні до верхньої частини середнього діапазону 

частот 5G або міліметрового діапазону. 

Ще одним напрямком розвитку мереж 5G стануть алгоритми класифікації 

трафіку, що забезпечить підтримку викликів ринку по динаміці зміни попиту на 

послуги та потреби абонентів, які в перспективі мають групуватись навколо 

відеопослуг і послуг на основі масового застосування пристроїв М2М в більшості 

галузей промисловості, а також в споживчому сегменті. 
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Таблиця 1.4. 

Види профілів 5G та їх досяжні швидкості передачі 

Види 5G (позначення) 
Діапазон частот, 

ГГц 

Швидкість передачі 

даних, Гбіт/с 

5G Low-Band (5Ge - LTE Advanced Pro) 0,6 - 1 0,05 - 0,25 

5G Mid-Band (5G - 5G NR) 1- 6 0,30 - 1 

5G High-Band (5G+ - 5G NR + mmWave) 24 - 47 1 і більше 

 

Застосування технологій 5G значно розширює можливі сервіси мобільних 

інфокомунікацій. Наприклад, виділимо декілька визначальних напрямків: Інтернет 

речей, безпілотний транспорт, віртуалізація через хмарні технології, охорона 

здоров'я, віртуальна та доповнена реальність. 

 

1.3.6. Мобільні системи шостого покоління 6G 

 

Збільшення середньої швидкості передачі даних є головною, але не єдиною 

метою в розробці мереж шостого покоління 6G. У кожному поколінні з’являються 

нові можливості для розширення послуг мобільного зв’язку. Так, у 2G це відмова 

від аналогового каналотворення і перехід на цифрову основу системи зв’язку. У 3G 

базовою стала технологія множинного доступу з кодовим розділенням каналів та 

об’єднання в одній мережі систем з комутацією каналів і комутацією пакетів. 4G 

надала широкосмуговий мобільний доступ та підтримку інтернету речей. У 

технології 5G закладено можливості для реалізації зв’язку як для людей, так і для 

підтримки безпілотників, розумного будинку та віртуальної реальності. 6G 

розглядається як засіб, який дозволить об’єднати цифровий та фізичний світ та 

дозволить управляти фізичними об’єктами через їх віртуальних двійників. У 

повсякденне життя можуть прийти розширені можливості управління голосом та 
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жестами. З’являться й інші типи мобільних пристроїв – мікротермінали, що 

вносяться в одяг або кріпляться безпосередньо на/в тілі людини.  

Технологія 6G буде спрямована на досягнення більш високої пікової швидкості 

передачі даних, безперебійного повсюдного підключення, неіснуючої затримки, 

високої надійності, а також надійної безпеки та конфіденційності для забезпечення 

максимальної зручності для користувачів. У таблиці 1.5 наведено порівняння 

ключових показників ефективності мереж 5G та 6G. 

 

Таблиця 1.5. 

Параметри мереж 5G та 6G 

Параметри 5G 6G 

Швидкість передачі: низхідний канал 

Швидкість передачі: висхідний канал 

Пропускна здатність 

Затримка 

Надійність, %, до 

Мобільність, км/год, до 

Щільність підключення, пристроїв/км2 

Безпека та конфіденційність 

20 Гбіт/с 

10 Гбіт/с 

10 Мбіт/с/м2 

1 мс 

99,999 

500  

106  

Середній рівень 

> 1 Тбіт/с 

1 Тбіт/с 

1–10 Гбіт/с/м2 

10-100 мкс 

99,99999 

1000  

107  

Дуже високий 

рівень 

 

 Технологія 5G ініціювала концепцію інтелектуальної мережі зв'язку, 

впровадивши операції на основі штучного інтелекту та машинного навчання. 

Користувальницький досвід та автоматизація мережі, ймовірно, покращяться за 

рахунок зниження ймовірності втручання людини та автоматизації таких функцій, 

як налаштування, оптимізація та відновлення безпроводової мережі. 6G вимагає 

переходу від класичних мереж, що самоорганізуються, до інтелектуальної, 

когнітивної та самодостатньої мережі (intelligent, cognitive, and self-sustaining 

network). Це дозволить підтримувати довгострокові ключові показники 

ефективності у дуже динамічних та складних сценаріях, пов'язаних із 
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застосуваннями 6G. Штучний інтелект та машинне навчання дозволять 6G 

виконувати такі операції, як самооб'єднання, самонавчання, самооптимізація та 

самоадаптація (self-aggregation, self-learning, self-optimization, and self-adaptiveness) 

без будь-якого втручання людини, як показано на рис. 1.25. 

 

 

 

 

 

 

Рис. 1.25 

Концепція 

самопідтримуючої 

мережі 

 

 

Хоча мережні оператори вже розгортають комерційні мережі 5-го покоління, 

існуючим стільниковим технологіям може не вистачати рівня надійності, 

доступності та швидкодії, необхідного безпроводових застосувань. 

З цієї причини дослідницьке співтовариство загалом визначає найбільш 

перспективні технології, які можуть забезпечити системи 6G. Визначено три 

найважливіші нововведення: (1) зв'язок на терагерцових та оптичних частотах для 

надшвидкісного широкосмугового доступу; (2) безстільникові архітектури, що 

забезпечують повсюдне тривимірне покриття, та (3) інтелектуальні мережі, що 

спрощують управління складними мережами та скорочують витрати на їх 

утримання. 

Крім введення нових показників продуктивності, нові технологічні тенденції в 

6G призведуть до перевизначення типів застосувань 5G шляхом модернізації 

класичних URLLC (Ultra-Reliable Low Latency Communication), eMBB (Massive 
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Machine-Type Communications) і mMTC (massive Machine Type Communications) та 

запровадження нових послуг: 

− мобільний широкосмуговий надійний зв'язок із малою затримкою MBRLLC 

(mobile broadband reliable low latency communication); 

− масивний наднадійний зв'язок із малою затримкою mURLLC (massive URLLC); 

− послуги, орієнтовані на людину HCS (human-centric services); 

− багатоцільові 3CLS (управління, локалізація та зондування) та енергетичні 

послуги MPS (multi-purpose 3CLS (Control, Localization, and Sensing) and energy 

services). 

 

1.4. Стандартизація стільникового мобільного зв'язку 

 

1.4.1 Сектор стандартизації Міжнародного союзу 

телекомунікацій  ITU_T 

 

Міжнародний Союз Телекомунікацій ITU (International 

Telecommunication Union) - найстаріша міжнародна організація, що 

займається розробкою рекомендацій, які покликані забезпечити 

взаємоз’єднання телекомунікаційних мереж різних країн. Формально ці 

рекомендації не можна вважати стандартами. Проте, переважна більшість країн 

розглядає рекомендації ITU саме як стандарти. Така практика (дотримання 

рекомендацій ITU) дозволяє Операторам телекомунікаційних мереж економічно 

забезпечувати взаємоз’єднання телекомунікаційних систем, а виробникам 

обладнання - продавати його на ринках інших країн без суттєвої адаптації до 

національних стандартів або стихійно прийнятих рішень. 

У травні 1865 р. в Парижі була підписана конвенція про створення 

Міжнародного Телеграфного Союзу - International Telegraph Union. Конференція, 
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що відбулася в 1932 р. в Мадриді, вирішила об'єднати Міжнародний Телеграфний 

Союз з аналогічною організацією, що займається питаннями радіозв'язку. В 

результаті з'явилася назва ITU - International Telecommunication Union. Примітно, 

що це перетворення не потребуватиме зміни абревіатури англійською мовою - ITU. 

З 1947 р. статус ITU змінився. Він став спеціалізованою установою Організації 

Об'єднаних Націй. Штаб-квартира ITU з 1948 р. розташована в Женеві. 

На даний час (після ряду структурних змін) основні робочі органи ITU 

представлені трьома секторами: - ITU-T - стандартизації телекомунікацій 

(Telecommunication Standardization Sector); - ITU-R - радіозв'язку 

(Radiocommunication Sector); - ITU-D - розвитку телекомунікацій 

(Telecommunication Development Sector). 

У кожному з трьох секторів утворено ряд дослідницьких комісій, в яких 

ведеться основна діяльність, пов'язана з розробкою рекомендацій та інших 

документів ITU. Слід зазначити, що ITU працює в тісному контакті з низкою інших 

міжнародних, європейських, північноамериканських і азіатських організацій, 

прямо або побічно залучених в роботи, які стосуються стандартизації в галузі 

зв'язку. З точки зору питань розвитку телекомунікаційних мереж найбільший 

інтерес представляють рекомендації сектора стандартизації телекомунікацій. 

Перелік дослідних комісій сектора стандартизації телекомунікацій і назви серій 

рекомендацій, що випускаються ITU, можна знайти на офіційному сайті: 

http://www.itu.int. Там же розміщені корисні документи, розроблені ITU. 

У даній роботі будуть розглянуті телекомунікаційні стандарти, які містять 

угоди, досягнуті відповідними комісіями стандартизації в певній галузі 

телекомунікацій, тут - в області стільникових систем мобільного зв'язку. Стандарти 

мобільного зв'язку є результатом спільних досліджень, дискусій і глибокого 

аналізу. 

ITU_T, IETF, ETSI й інші організації, які розробляють стандарти, створюють 

робочі групи, експерти цих робочих груп проводять обговорення, узгодять точки 

зору, досягають консенсусу з технічних питань, що майже завжди веде до 
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поліпшення специфікації в порівнянні зі специфікацією, розробленою якимось 

одним виробником, оператором або державним інститутом. Цей процес 

характерний, перш за все, для робіт Дослідних комісій ITU. Наприклад, 

розроблений ITU стек протоколів ОКС7, розроблений для ТМЗК/ISDN і 

використовуваний для сигналізації в мережах мобільного зв'язку. 

Робота ITU в області мобільної телефонії велася в рамках програми майбутньої 

системи наземного мобільного телефонного зв'язку загального користування 

FPLMTS (Future Public Land Mobile Telecommunications System), яка потім була 

перейменована в міжнародну систему рухомого зв'язку IMT2000 (International 

Mobile Telecommunications for the year 2000). 

 

1.4.2. Роль ETSI в стандартизації мобільного зв'язку 

 

У 1988 р. був заснований Європейський інститут 

телекомунікаційних стандартів – ETSI (European 

Telecommunications Standards Institute). Його стандарти покликані забезпечити 

сумісність різних національних систем телекомунікацій, що, в свою чергу, 

розглядається як одна з умов ефективності інтеграційних процесів в Європі. 

Формально стандарти ETSI обов'язкові тільки для європейських країн. Ряд 

організацій, які розташовані за межами Європи, стали членами ETSI. Цей факт 

зумовлений низкою причин, серед яких слід відзначити ефективність роботи ETSI 

і важливий внесок Європи у розвиток міжнародних телекомунікацій. 

Основна робота ETSI в галузі стандартизації ведеться технічними комітетами. 

Їх перелік наведено на сайті: http://www.etsi.org. На цьому ж сайті можна знайти 

докладну інформацію, що стосується організаційних і технічних аспектів роботи 

ETSI. ITU і ETSI з багатьох проблем працюють злагоджено. Крім того, вони плідно 

співпрацюють з іншими міжнародними організаціями. Зокрема, ITU та ETSI 

координують свої роботи з Міжнародною організацією стандартизації ISO 
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(International Organization for Standardization), з Міжнародною електротехнічною 

комісією IEC (International Electrotechnical Commission), з організацією IETF 

(Internet Engineering Task Force), що відповідає за розробку стандартів для мережі 

Інтернет, а також з рядом консорціумів і форумів. 

У сфері мобільного зв'язку Комісія Євросоюзу в 1985 р. організувала 

європейську програму досліджень в галузі новітніх технологій зв'язку - програму 

RACE, - в рамках якої народилися ідеї, а потім і концепції стандартів GSM і 

універсальної системи мобільного зв'язку UMTS. 

 

1.4.3. Проект партнерства 3-го покоління 3GPP 

 

Для робіт над специфікаціями систем третього покоління 

мобільного зв'язку 3G (на даний час 4-го і 5-го поколінь) було 

вирішено об'єднати зусилля і ресурси різних регіональних 

організацій, що займаються розробкою стандартів в області стільникових систем 

мобільного зв’язку. Для цього шістьма організаціями з п'яти різних частин світу 

був створений партнерський проект 3GPP (Third Generation Partnership Project) 

(табл. 1.6). 

Таблиця 1.6.  

Організаційні партнери 3GPP 

Позна-

чення 

Організація Основний 

регіон 

ARIB 

ATIS 

CCSA 

ETSI 

TTA 

TTC 

Association of Radio Industries and Businesses 

Alliance for Telecommunications Industry Solutions 

China Communications Standards Association 

European Telecommunications Standards Institute 

Telecommunications Technology Association 

Telecommunication Technology Committee 

Японія 

США 

Китай 

Європа 

Корея 

Японія 
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Партнери-організатори 3GPP тісно співпрацюють з так званими ринковими 

представницькими партнерами MRP (Market Representation Partners). MRP - це 

організації, які мають можливість пропонувати ринкові консультації для 3GPP та 

ввести у 3GPP консенсусне уявлення про вимоги ринку (наприклад, послуги, 

функції та функціональність), що входять до сфери 3GPP (табл. 1.7). 

 

Таблиця 1.7.  

Ринкові представницькі партнери MRP 

Організація Веб-сайт 

IMS Forum 

TD-Forum 

GSA 

GSM Association 

IPV6 Forum 

UMTS Forum 

4G Americas 

TD SCDMA Industry Alliance 

InfoCommunication Union 

Femto Forum 

CDMA Development Group 

Cellular Operators Association of India (COAI) 

NGMN Alliance 

www.imsforum.org 

www.tdscdma-forum.org 

www.gsacom.com 

www.gsmworld.com 

www.ipv6forum.com 

www.unts-forum.org 

www.4gamericas.org 

www.tdscdma-alliance.org 

www.icu.org.ru 

www.femtoforum.org/femto 

www.cdg.org 

www.coai.com 

www.ngmn.org 

 

Завдання і склад 3GPP поступово розширювалися, стала очевидною доцільність 

організувати наступність з системами GSM, GPRS (General Packet Radio Service) і 

EDGE (Enhanced Data rates for GSM Evolution). 

Робота над розвитком стандарту GSM після багатьох років успішної розробки 

також була переведена з ETSI в 3GPP, так само як і роботи над поколінням 2.5G. 
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Таблиця 1.8.  

Групи технічних специфікацій 3GPP 

TSG RAN 

Radio Access Network 

 

(Мережа радіодоступу) 

TSG SA 

Service & Systems 

Aspects  

(Системні і сервісні 

аспекти) 

TSG CT 

Core Network & Terminals 

 

(Базова мережа і термінали) 

RAN WG1 

Radio Layer 1 spec 

SA WG1  

Services 

CT WG1 

MM/CC/SM (lu) 

RAN WG2 

Radio Layer 2 spec 

Radio Layer 3 RR spec 

SA WG2 

Architecture 

CT WG3 

Interworking with external networks 

RAN WG3  

lub spec, lur spec, lu spec 

UTRAN O&M requirements 

SA WG3 

Security  

CT WG4 

MAP/GTP/BCH/SS  

RAN WG4 

Radio Performance 

Protocol aspects 

SA WG4 

Codec 

CT WG6 

Smart Card Application Aspects 

RAN WG5 

Mobile Terminal 

Conformance Testing 

SA WG5 

Telecom Management 

  

RAN WG6 

Legacy RAN radio and 

protocol 

SA WG6 

Mission-critical 

applications 

  

  

Процес стандартизації в організації 3GPP строго регламентований. Структура 

3GPP складається з груп координації проекту PCG (Project Coordination Group) і 

груп технічних специфікацій TSG (Technical Specifications Group), які розробляють 
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і підтримують специфікації 3GPP.  Вона складається з трьох робочих груп (табл. 

1.8). Зауважимо, що раніше була ще четверта група TSG - GERAN (GSM/EDGE 

мережа радіодоступу), яка вказувала на GSM радіо-технології, що містять опис 

GPRS і EDGE. Дана група ліквідована із переходом до нових технологій і 

архітектури систем мобільного зв’язку. 

Група TSG Radio Access Network (TSG RAN) несе відповідальність за 

визначення функцій, вимог та інтерфейсів мережі UTRA/E-UTRA у двох режимах 

- FDD і TDD. Точніше: характеристики радіозв'язку, фізичний рівень, рівень 2 та 

рівень 3 специфікації RR в UTRAN/E-UTRAN; специфікація мережних інтерфейсів 

доступу (Iu, Iub, Iur, S1 і X2); визначення вимог O & M в UTRAN / E-UTRAN та 

тестування відповідності для обладнання користувача, базових станцій та ін. 

Група TSG Service & Systems Aspects  (TSG-SA) несе відповідальність за 

загальну архітектуру та сервісні можливості систем, що базуються на 

специфікаціях 3GPP, і як така, що несе відповідальність за координування крос-

TSG (поперечна взаємодія між TSG). 

Група TSG Core Network & Terminals (TSG CT) несе відповідальність за 

визначення термінальних інтерфейсів (логічних та фізичних), можливостей 

терміналів (таких як середовище функціонування) та частин базової мережі 3GPP. 

Кожен технічний документ 3GPP має унікальний ідентифікатор, показаний на 

рис. 1.26. 

 

 

Рис. 1.26. Структура ідентифікатора специфікації 3GPP 
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Ідентифікатори документів 3GPP починаються із префікса '3GPP', за яким далі 

йдуть дві букви, що характеризують тип документа, TS (Technical Specifications) 

для технічних специфікацій або TR (Technical Reports) для технічних звітів. Після 

типу документа слідує номер специфікації, який може приймати одну з наступних 

форм: aa.bbb або aa.bb. 

У номері специфікації аа вказує на призначення документа. У реєстраційному 

номері за номером версії слідує номер документа в форматі Vx.y.z. У цьому форматі 

х представляє версію специфікації, у являє технічну версію і z представляє версію 

редакції. 

Згідно з правилами 3GPP специфікація заморожується раз на рік, при цьому 

продовжується її доопрацювання, результати якої включаються в наступну версію 

специфікації (рис. 1.27). 

 

 

Рис. 1.27. Останні релізи 3GPP станом на 2018 р. 

 

У 1999 році 3GPP прийняло рішення, що версії, випущені після 1999 р., більше 

не будуть іменуватись згідно з роком, а будуть використовувати у своїй назві 
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унікальний порядковий номер, тому версія 5 слідує за версією 4, яка йде за версією 

99. 

 

1.4.4. Проект 2 партнерства 3-го покоління 3GPP2 

 

Організація 3GPP2 виконує для сімейства 

стандартів CDMA-2000 точно ті ж функції, що 3GPP 

виконує для W-CDMA. Тут ведеться розробка 

стандартів покоління 3G для Операторів, які на даний час працюють в стандарті 

CDMA (IS-95 або TIA-EIA-95). Хоча 3GPP і 3GPP2 є окремими організаціями, вони 

тісно співпрацюють в області специфікації послуг, які в ідеалі повинні бути одними 

і тими ж (з точки зору користувача), незалежно від інфраструктури і технології 

доступу.  

Членами організації  3GPP2 є: 

ARIB - Association of Radio Industries and Business (Японія); 

CWTS - China Wireless Telecommunication Standard Group (Китай); 

TIA - Telecommunications Industry Association (NAFTA countries: США, 

Канада, Мексика); 

TTA - Telecommunications Technology Association (Південна Корея); 

TTC - Telecommunication Technology Committee (Японія). 

Детальніше робота 3GPP2 в даній роботі не розглядається. 

 

1.4.5. Асоціація спеціальної групи мобільних технологій  GSMA 

 

Асоціація групи спеціальних мобільних технологій GSM 

Association (також відома як GSMA, від нім. Groupe Speciale Mobile 

Association)  - це об'єднання мобільних операторів та інших компаній мобільного 
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зв'язку з усього світу. До її складу входять близько 800 світових мобільних 

операторів, понад 200 компаній, що працюють у сфері мобільного зв'язку: 

виробники мобільних телефонів, розробники програмного забезпечення, 

постачальники обладнання, Інтернет-компанії, медійні та розважальні організації, 

охоплюючи тим самим більше 220 країн з усього світу. 

GSM Association була утворена в 1995 р. До того часу існувала GSM (Groupe 

Speciale Mobile, що була сформована 1982 р.), що не була компанією, а 

меморандумом європейських країн щодо уніфікації телекомунікаційного простору 

Європи. 

Організація GSMA (офіційний сайт https://www.gsma.com) веде політичні 

дебати, представляє мобільну індустрію урядам та регулювальним органам, а 

також забезпечує нормативно-правову базу, яка максимізує можливості розвитку 

для операторів мобільного зв'язку та довгострокові переваги для користувачів. 

 

1.4.6 Проект TISPAN 

 

Проект TISPAN з'явився у вересні 2003 р. як результат злиття проекту SPAN 

(Services and Protocols for Advanced Networking) і проекту TIPHON 

(Telecommunications and Internet Protocol Harmonization Over Networks). 

Спеціалізувався на виділених мережах і конвергенції Інтернету з іншими мережами 

даних. 

Rel'7 3GPP концепції IMS розроблявся спільно з комітетом TISPAN 

(Telecommunications and Internet converged Services and Protocols for Advanced 

Networking), ETSI, завдяки чому в ньому розглядається взаємодія мобільних і 

фіксованих мереж, тобто зроблений перший реальний крок у напрямку 

конвергенції цих мереж. 

У 2012 р TISPAN закритий, подальша робота ведеться в ETSI-підрозділах 

NTECH і CYBER. 
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1.4.7. Національні стандарти 

 

Національні стандарти базуються на рекомендаціях ITU-T, європейських 

регіональних стандартах ETSI, матеріалах 3GPP, GSM-форуму і оформляються у 

вигляді ДСТУ і нормативно-правових актів (НПА), на підставі яких проводиться 

сертифікація телекомунікаційного обладнання, а також на інших регулюючих 

галузь документах. 

На Україні регулюючим органом відповідно до пункту 6 розділу ІІІ «Прикінцеві 

та перехідні положення» Закону України від 16.12.2021 № 1971-ІХ «Про 

Національну комісію, що здійснює державне регулювання у сферах електронних 

комунікацій, радіочастотного спектра та надання послуг поштового зв’язку», є 

Національна комісія, що здійснює державне регулювання у сферах електронних 

комунікацій, радіочастотного спектра та надання послуг поштового зв’язку 

(НКЕК), є правонаступником Національної комісії, що здійснює державне 

регулювання у сфері зв`язку та інформатизації (НКРЗІ). Посилання на офіційний 

сайт  НКЕК: https://nkrzi.gov.ua/index.php?r=site/index&pg=1&language=uk. 

Національна комісія НКЕК здійснює державне регулювання у сферах 

електронних комунікацій, радіочастотного спектра та надання послуг поштового 

зв’язку. Вона забезпечує сталість державного регулюючого впливу на діяльність 

суб’єктів у сферах телекомунікацій та надання послуг поштового зв’язку. 
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1.5. Питання для самоконтролю 

 

1. Які системи називали територіальною телефонією? 

2. Чим відрізняються системи мобільних інфокомунікацій від систем 

мобільного зв’язку? 

3. Для чого слугує домашня базова мережа в узагальненій структурі 

стільникової системи мобільного зв'язку? 

4. Яка відмінність між транспортною мережею і мережею, що обслуговує? 

5. Що включає база даних користувачів системи мобільного зв’язку?  

6. Яку функцію виконує Інтерфейсний контролер в узагальненій структурі 

системи мобільних інфокомунікацій? 

7. Наведіть спрощену мережну ієрархію стільникової системи/мережі 

мобільного зв’язку. 

8. Узагальнена структура одностільникової системи мобільного зв'язку для 

одного користувача. 

9. Узагальнена структура стільникової системи мобільного зв'язку. 

10. Охарактеризуйте стільникові системи мобільного зв’язку першого 

покоління. 

11. Охарактеризуйте стільникові системи мобільного зв’язку другого 

покоління. 

12. Охарактеризуйте стільникові системи мобільного зв’язку третього 

покоління. 

13. Охарактеризуйте стільникові системи мобільного зв’язку четвертого 

покоління. 

14. Охарактеризуйте стільникові системи мобільного зв’язку п’ятого 

покоління. 
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15. Що представляє собою Міжнародний Союз Телекомунікацій ITU? Які 

специфікації/рекомендації розроблено ITU для регулювання систем 

мобільного зв’язку? 

16.  Роль ETSI в стандартизації мобільного зв'язку. 

17.  Проект партнерства 3-го покоління 3GPP. 

18.  Структура ідентифікатора технічних документів 3GPP. 

19.  Проект 2 партнерства 3-го покоління 3GPP2. 

20.  Асоціація спеціальної групи мобільних технологій  GSMA. 
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2 АРХІТЕКТУРИ СТІЛЬНИКОВИХ СИСТЕМ МОБІЛЬНОЇ 

ТЕЛЕФОНІЇ 

 

2.1. Глобальна система мобільного зв'язку GSM з 

часовим багатостанційним доступом TDMA 

 

2.1.1. Базова архітектура мережі стандарту GSM 

 

Стільникова система стандарту GSM складається із 3-х базових 

підсистем (рис. 2.1). Кожна з цих підсистем включає в себе ряд 

функціональних пристроїв, які, в свою чергу, є компонентами мережі мобільного 

радіозв'язку. Даними базовими підсистемами є: 

− комутаційна підсистема SSS (Switching Subsystem); 

− підсистема базових станцій BSS (Base Station Subsystem); 

− мобільна станція MS (Mobile Station). 

Мобільна станція MS  виконує функції користувацького радіотерміналу 

(мобільного телефону чи смартфону) для реалізації послуг телефонії і передачі 

даних. Через радіоінтерфейс Um MS підключається до мережі радіодоступу, яку 

формує BSS. Усі системи радіодоступу BSS керуються і обмінюються трафіком із 

опорною мережею – підсистемою SSS. Остання також забезпечує керування всією 

мережею, комутацію та маршрутизацію каналів трафіку, облік активності 

користувачів, підтримку мобільності і підключення до зовнішніх мереж. 

Представлена логіка побудови – мобільний термінал користувача → система 

радіодоступу → опорна мережа оператора – є типовою, практично, для всіх 

стільникових систем мобільного зв’язку.  
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Рис. 2.1. Базові підсистеми мережі GSM 

 

На рис. 2.2 представлено базову архітектуру мережі GSM, в якій мобільний 

термінал MS зв'язується за допомогою телефону з базовою приймально-

передавальної станцією BTS. Цей мобільний термінал MS складається з двох 

частин - самої трубки, званої мобільним обладнанням МЕ (Mobile Equipment), і 

SIM-картки користувача (Subscriber Identity Module) - невеликої картки з 

інтегральною схемою, що містить спеціальну інформацію про користувача, 

включаючи ідентифікатор користувача, інформацію для аутентифікації 

користувача і деяку інформацію про обслуговування користувача. 

Телефонний апарат стає мобільним терміналом і забезпечує обслуговування 

користувача тільки тоді, коли в нього вставлена SIM-картки цього користувача. 

Одна або кілька BTS з'єднані з контролером базової станції BSC, який 

забезпечує ряд функцій, пов'язаних з керуванням радіоресурсу RR (radio resource), 

з підтримкою мобільності MM (mobility management) користувачів в зоні 

охоплення станцій BTS, і ряд функцій експлуатаційного керування всією 

радіомережею. Разом станції BTS і контролери BSC називають підсистемою 

базової станції BSS (Base Station Subsystem). У той час як підсистема BSS 

забезпечує радіодоступ для мобільного терміналу, інші мережні елементи 

відповідають за функції керування і за бази даних, необхідні для встановлення 

з'єднання в мережі GSM, включаючи шифрування, аутентифікацію і роумінг. 

MS  
 
 

(Mobile Station) 
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BSS  

(Base Station 
Subsystem) 
підсистема 

базових станцій 

 

SSS  

(Switching 
Subsystem) 
комутаційна 
підсистема 

 

Um А 
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Далі розглянемо більш детально кожний із елементів базової архітектури 

мережі GSM. 

 

 

 

Рис. 2.2. Базова архітектура мережі та інтерфейси стандарту GSM 

 

На рис. 2.2 прийняті наступні позначення: 

ADC  - Admission Control – адміністративний центр; 

AuC  - Authentication Center  – центр аутентифікації; 

BSC  - Base Station Controller – контролер базових станцій; 

BTS  - Base Transceiver Station – приймально-передавальна базова станція; 

BSS  - Base Station Subsystem – підсистема базових станцій; 

EIR  - Equipment Identity Register  – регістр ідентифікації обладнання; 

GMSC  - Gateway Mobile-services Switching Centre – шлюзовий MSC; 

HLR  - Home Location Register – домашній регістр місцерозташування; 

ISDN  - Integrated Services Digital Network – цифрова мережа з інтеграцією 

послуг; 

MS  - Mobile Station – мобільна станція; 

MSC  - Mobile Switching Centre – центр комутації мобільного зв'язку; 
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NMC  - Network Management Centre – центр мережного керування; 

PDN  - Packet Data Network – мережа пакетної комутації; 

PSTN  - Public-Switched Telephone Network – телефонна мережа загального 

користування; 

OMC  - Operations and Maintenance Center – центр експлуатації і технічного 

обслуговування; 

SS7  - Signalling System number 7 – система канальної сигналізації №7; 

TCE  - transcoder equipment (TRC - TRanscoder Controller); 

SSS  - Switching Subsystem - комутаційна підсистема; 

VLR  - Visiting Location Register – візитний (тимчасовий) регістр 

місцерозташування. 

Види внутрішніх інтерфейсів мережі стандарту GSM представлено на рис. 2.2 і 

наведено в табл. 2.1. 

Таблиця 2.1. 

Внутрішні інтерфейси системи стандарту GSM 

Позначення Визначає зв'язок між 

A 

Abis 

B 

C 

D 

E 

O 

M 

Um 

X 

MSC-BSS 

BSC-BTS 

MSC-VLR 

MSC-HLR 

HLR-VLR 

MSC-MSC 

BSC-OMC 

BSC-TCE 

MS-BTS 

OMS-OMC 

 

Потрібно зауважити, що у кожного виробника обладнання стільникового 

мобільного зв’язку можуть бути свої характерні відмінності в структурі мережі, що 



94 

 

вони пропонують, від загальної базової архітектури. Так, наприклад, на рис. 2.3 

представлено базову архітектуру мережі GSM компанії Ericsson.  

 

 

Рис. 2.3. Базова архітектура мережі GSM компанії Ericsson. Додаткові елементи 

мережі, що відрізняються від елементів базової архітектури стандарту GSM: 

ILR - Interworking Location Register -міжмережний регістр місцерозташування; 

RBS – Radio Base Station – базова станція; 

DTI - Data Transmission Interface – інтерфейс передачі даних; 

TRC - TRanscoder Controller – контролер транскодеру; 

MC - Message Center – центр повідомлень; 

SSP - Service Switching Point – точка переключення сервісу; 

SCP - Service Control Point – точка сервісного контролю; 

SDP - Service Data Point – точка сервісу даних; 

SOG - Service Order Gateway – сервісний порядковий шлюз; 

BGW - Billing GateWay – біллінговий шлюз. 
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Загалом структура на рис. 2.3 повторює базову структуру на рис. 2.2, але при 

цьому по-перше, деякі елементи змінили свою назву (наприклад, BTS став RBS , 

TCE - TRC), а по-друге введено додаткові елементи (наприклад, ILR, BGW і MC).  

Так, міжмережний регістр місцерозташування ILR має місце тільки в мережах 

CMS 40, де він робить можливим здійснення міжсистемного роумінгу при 

переміщенні користувача із мережі GSM-1900 в мережу AMPS. До складу ILR 

входить HLR від AMPS та VLR GSM-1900. 

 

2.1.2. Підсистема базових станцій BSS 

 

Підсистема базових станцій BSS (Base Station Subsystem) складається з двох 

частин: 

- приймально-передавальна базова станція BTS (Base  Transceiver  Station); 

- контролер базової станції BSC (Base  Station  Controller). 

BTS і BSC обмінюються даними через інтерфейс Abis, що дозволяє здійснювати 

операції між компонентами, які виробляються різними постачальниками. 

Радіокомпоненти BSS можуть складатися з чотирьох-семи або дев'яти стільників. 

У BSS можуть бути одна або кілька базових станцій. BSS використовує інтерфейс 

Abis між BTS і BSC. Потім від BSS до MSC підключається окрема цифрова лінія 

(T1 або E1). 

На рис. 2.2 присутній також блок транскодеру TCE (transcoder equipment) - він 

же TRC (TRanscoder Controller) і TRAU (Transcoding and Rate Adaptation Unit), 

завдання якого перетворити швидкість передачі кодованого голосу в швидкість 64 

кбіт/с, прийняту ТМЗК. Справа в тому, що в GSM голос користувача зазвичай 

кодується на швидкості або 13 кбіт/с (повна швидкість, FR, Full Rate), або 12,2 

кбіт/с (поліпшена повна швидкість, EFR, Enhanced FR). 

У деяких випадках використовується також кодування на половинній 

швидкості, що дорівнює 5,6 кбіт/с, але в комерційних мережах це буває рідко. Так 
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чи інакше, швидкість кодованого голосу при передачі його до мобільного 

терміналу і від нього відрізняється від швидкості 64 кбіт/с, що є основою 

плезіохронної ієрархії фіксованої телефонної мережі. Строго кажучи, TCE можна 

віднести до підсистеми базової станції, тому що голос до мережі і з неї проходить 

на швидкості 64 кбіт/с, а перекодування бере на себе ця підсистема. Однак на 

практиці TCE зазвичай фізично відділений від BSC і розташований поблизу MSC, 

завдяки чому знижується необхідна смуга пропускання між MSC і BSC і 

економляться витрати на транспортну мережу, коли BSC і MSC знаходяться на 

значній відстані один від одного. 

 

2.1.3. Базова приймально-передавальна станція BTS 

 

Приймально-передавальна базова станція BTS (Base Transceiver Station) 

входить до складу системи базових станцій (BSS) (рис. 2.4). Головне завдання 

базових станцій - це створення радіоз'єднань між MS і BSS. Саме базові станції 

створюють покриття мережі стільникового зв'язку. BTS не приймає самостійних 

рішень і працює на основі інструкцій одержуваних від BSC. 

 

 

Рис. 2.4. Фрагмент схеми архітектури 

стандарту GSM в частині оточення BTS 

 

BTS містить приймально-передавальні вузли радіозв'язку, які визначають 

стільник і обробляють протоколи радіолінії з MS. В урбанізованому міському 

районі може бути розгорнуто велику кількість BTS. 

BTS зазвичай розміщується в центрі стільника. Потужність передачі BTS 

визначає розмір стільника. Кожна BTS має від 1 до 16 приймально-передавальних 

вузлів, в залежності від щільності користувачів в стільнику. BTS включає в себе 

наступні функції: 

BTS MS BSC 

U
m

 A
bis
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− кодування, шифрування, мультиплексування, модуляція і передача 

радіочастотних сигналів в антену; 

− транскодування (опційно) і адаптація швидкості; 

− синхронізація часу і частоти; 

− голос через повний або неповний сервіс; 

− декодування, дешифрування і стабілізація сигналів; 

− виявлення випадкового доступу; 

− тактові проміжки часу; 

− вимірювання каналу висхідній лінії зв'язку. 

 

а 

 

 

б 

 

 

в 

Рис. 2.5. Склад обладнання БС: 

 а – структура складович частин; б – звичайне розміщення блоків; в – розподілене 

виконання БС 

 

Типова безпроводова базова станція складається із чотирьох основних блоків 

(рис. 2.5, а): 

− блок обробки основної смуги BBU (чи BB) - baseband processing unit; 
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RF 

BBU 

С
ті

й
ка

 Б
С

 

Живлення 



98 

 

− виносний радіомодуль, що керується, RRU (remote radio unit), або блок 

обробки радіочастоти RF (RF processing unit); 

− антенна система; 

− система живлення і підтримки робочих умов функціонування.  

Антенна система слугує для забезпечення радіоінтерфейсу Um між MS і BTS. 

Вона складається із дуплексера, кріплення, пристрою для зміни кута нахилу 

центральної вісі антени, самих антен. В залежності від того, який варіант 

розгортання обладнання БС обраний, радіомодуль RRU може розміщуватись в 

стійці БС в закритому приміщенні (рис. 2.5, б), або окремо як виносний біля 

антенної системи (рис. 2.5, в).  Радіомодуль забезпечує каналотворення сигналів 

надзвичайно високої частоти (НВЧ) для випромінювання їх через антенну систему.  

 

 

Рис. 2.6. Структура BBU 
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Блок BBU надає фізичні порти між BTS та BSC для взаємодії, забезпечує 

централізоване управління всією системою BTS і тактову синхронізацію для неї, 

обробляє дані зворотного UL та прямого DL каналів, надає порт для завантаження 

програмного забезпечення (рис. 2.6). 

 

 

Рис. 2.7. Стійки БС в 

закритому приміщенні 

 

Рис. 2.8. Встановлені виносні радіоблоки і 

антенни БС на даху будинку 

 

  

 

 

Рис. 2.9. 

Встановлені 

антенні системи БС 

на металевих вежах 

 

 

Зображення стійки БС в закритому приміщенні (антенна система в цьому 

випадку зєднана зі стійкою за допомогою гофрованих коаксіальних кабелів у 

верхній частині стійки) представлено на рис. 2.7. Встановлення виносного 
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радіоблоку і антенн на даху будинку представлено на рис. 2.8, а на спеціальних 

металевих вежах – на рис. 2.9.  

 

2.1.4. Контролер базових станцій BSC 

 

Контролер базових станцій BSC (Base Station Controller) - це головний елемент 

системи базових станцій BSS мережі радіодоступу (рис. 2.10). BSC керує 

розподілом радіоресурсів для однієї або більше BTS. Він обробляє налаштування 

радіоканалу, стрибкоподібну перебудову частоти і передачу обслуговування. BSC 

забезпечує зв'язок між мобільним телефоном і MSC. При цьому виконується 

керування транспортними каналами між BSC і BTS, а також між BSC і TC, TC і 

MSC. 

 

 

 

Рис. 2.10. Фрагмент схеми архітектури 

стандарту GSM в частині оточення BSC 

 

 При наявності транскодера BSC також транслює голосовий канал 13 Кбіт/с, що 

використовується на лінії радіозв'язку, на стандартний канал 64 Кбіт/с. BSC 

відповідає за встановлення, підтримання та роз'єднання пакетних і голосових 

з'єднань через BSS. Крім того, BSC розділяє пакетний і голосовий трафік. Пакетний 

відправляється до SGSN, а голосовий до TC і далі до MSC. З іншого боку BSC 

відповідає за встановлення, підтримання та роз'єднання з'єднань між BTS і MS, за 

вибір швидкості передачі (типу кодека), приймає рішення на передачу 

обслуговування на основі вимірів, отриманих від MS і виконує ряд інших функцій. 

Основні функції BSC наступні: 

BSC BTS TCE 

M A
bis

 BTS 

BTS 
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− керування стрибкоподібною перебудовою частоти; 

− виконання концентрації трафіку для зменшення кількості ліній від MSC; 

− надання інтерфейсу для Центру експлуатації та обслуговування BSS; 

− перерозподіл частот між BTS; 

− синхронізація часу і частоти; 

− конфігурування і керування розмовами та сигналізаційними радіоканалами 

підлеглих йому BTS; 

− керування енергоспоживанням підлеглих йому базових та користувацьких 

мобільних станцій; 

− вимірювання часу затримки сигналів з MS; 

− керування радіоканалами; 

− керування передачею обслуговування між різними BTS і BSC; 

− керування передачею пакетних даних (GPRS і EDGE); 

− надання функцій управління і обслуговування для персоналу; 

− екстрені дзвінки з пріоритетом; 

− обслуговування стільникового мовлення SMS. 

BSC середнього рівня обслуговує 150 BTS і 20 TRAU, має ємність 2000 ерланг. 

Структурна схема самого контролера BSC та його зовнішніх з’єднань 

представлено на рис. 2.11. Для управління контролером та виконання його 

основних функцій призначений «Центральний модуль», а для виконання головної 

комутаційної функції використовується «Матриця комутації». База даних в BSC 

слугує для накопичення необхідної інформації для виконання усіх процедур 

контролера та тимчасової інформації для роботи MS, що обслуговуються. 

BSC підтримує різні варіанти конфігурації з’єднань BSC-BTS (рис. 2.12): 

− зірка (star); 

− багатоточковий ланцюг (multidrop chain); 

− петля (loop); 

− пересічне з’єднання (Cross-Connection). 
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Рис. 2.11. Спрощена структурна схема BSC:  

ЕУК - елемент управління каналом; МТр - Модуль трансиверу; БД – база 

даних 

 

 

Рис. 2.12. 

Конфігурація 

можливих з’єднань 

до BSC: 

1 – багатоточковий 

ланцюг; 2 – петля;  

3 - зірка; 4 – 

пересічне з’єднання 

 

При конфігурації зірка (star) кожна BTS з’єднується з BSC за допомогою однієї 

окремої лінії. У випадку багатоточкового ланцюга (multidrop chain) різні BTS 

послідовно з’єднується з однією BSC за допомогою загальної лінії, що забезпечує 

швидкість передачі 2 Мбіт/с. Розподіл і перерозподіл часових інтервалів лінії 

зв’язку  вільно конфігурується. 
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Конфігурація петля (loop) - це послідовне ланцюгове з’єднання BTS, при якому 

перша і остання BTS в ланцюгу безпосередньо підключені до BSC. Якщо зв'язок 

перерваний в будь-якій точці ланцюга, система може витримати цю невдачу без 

погіршення обслуговування і не порушуючи стабільність викликів, так як вона 

автоматично виявляє помилку і перебудовує цикл (петлю) без ручного втручання з 

боку оператора. У нормальному режимі конфігурація петлі працює як 

багатоступенева конфігурація, при цьому зв'язок між BTS і BSC відбувається лише 

в одному напрямку навколо петлі. 

Таблиця 2.2. 

Розділення функцій управління між BSC і BTS 

Функціональність BSS BSS Functionality Контроль  

Управління наземними каналами  

Розподіл каналів  

Управління радіоканалами  

Управління конфігурацією 

каналів  

Управління передачею 

обслуговування  

Перемикання частоти  

Управління каналами трафіку  

Управління каналами управління  

Шифрування 

Пейджінг 

Управління потужністю 

Кодування/декодування каналу 

Час вперед 

Спостереження за незайнятим 

каналом 

Звіт про виміри 

Terrestrial Channel Management  

Channel Allocation  

Radio Channel Management  

Channel Configuration Management  

 

Handover Control  

 

Frequency Hopping  

Traffic Channel Management  

Control Channel Management 

Encryption 

Paging 

Power Control 

Channel Coding/Decoding 

Timing Advance 

Idle Channel Observation 

 

Measurement Reporting 

BSC 

BSC 

BSC 

BSC 

 

BSC 

 

BSC/ BTS 

BSC/ BTS 

BSC/ BTS 

BSC/ BTS 

BSC/ BTS 

BSC/ BTS 

BTS 

BTS 

BTS 

 

BTS 
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Пересічне з’єднання (Cross-Connection) необхідно для встановлення окремих 

пересічних з’єднань із обладнанням, котре не може бути підключено за допомогою 

попередніх конфігурацій.  

Обладнання TRAU (ТС) завжди підключається згідно конфігурації зірка. 

Наявні функції управління розділені між BSC та BTS, або можуть бути 

повністю зосереджені тільки в одному пристрої, головним чином в BSC (табл. 2.2). 

 

2.1.5. Транскодер  TCE / TRC / TRAU 

 

Для кожного каналу трафіку TCE адаптує різні швидкості передачі, що 

використовуються на радіо-стороні при сеансах передачі мови і даних, до 

стандартизованої швидкості передачі 64 кбіт/с на мережній стороні системи. Крім 

того, TCE приводить у відповідність один з одним різні алгоритми кодування мови, 

що використовуються у фіксованій частині системи і на радіоінтерфейсі (рис. 2.13). 

 

 

Рис. 2.13. Фрагмент схеми архітектури 

стандарту GSM в частині оточення TCE 

 

Швидкість закодованого сигналу мови в системі GSM становить 13 кбіт/с для 

каналу типу full-rate та нижче 7 кбіт/с для каналу типу half-rate. Канал full-rate був 

єдиним варіантом, що використовувався на першому етапі впровадження системи 

GSM. Якщо в системі GSM передаються дані, то їх швидкість (для каналу full-rate) 

не перевищує 13 кбіт/с. Отже швидкість передачі в радіоканалі системи GSM, 

минаючи канальне кодування, незалежно від виду переданої інформації, становить 

13 кбіт/с. З іншого боку, швидкість одного каналу в стандарті ІКМ (Імпульсно-

кодової модуляції), який використовується на інтерфейсі А системи GSM, 

TCE BSC MSC 

M A 
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становить 64 кбіт/с. Спосіб кодування сигналу голосу, застосований на 

радіоінтерфейсі системи GSM, дуже відрізняється від того, який є на інтерфейсі А.  

Така ситуація приводить до того, що в системі GSM, з метою передачі як 

сигналів мови, так і даних, на шляху передачі між базовою станцією та 

комутаційною MSC необхідною є трансформація швидкості передачі, а для 

передачі сигналів мови додатково також зміна формату передачі сигналів мови з 

того, який застосовується в системі GSM на формат стандарту ІКМ.  

Ці дві функції виконуються в блоці транскодера TCE (transcoder equipment) або 

TRAU (Transcoder Rate Adapter Unit), або TRC (TRanscoder Controller). Транскодер 

діє в двох напрямках, тобто виконує відповідну конверсію стандарту кодування та 

швидкості передачі як в напрямку від базової станції до центральної MSC, так і 

навпаки.  

Транскодер ділить шлях передачі між базовою станцією і комутаційною MSC 

на дві частини: від базової станції до транскодера і від транскодера до комутаційної 

станції MSC. На відрізку від базової станції до транскодера виконується передача 

мови з швидкістю 16 кбіт/с, що відповідає одному фізичному каналу GSM, причому 

кожні чотири канали GSM з швидкістю 16 кбіт/с розташовані в одному каналі ІКМ 

з швидкістю 64 кбіт/с.  

Основною перевагою такого розв’язку є зменшення коштів передачі по 

внутрішніх стаціонарних лініях системи GSM, порівняно з ситуацією, в якій заміна 

формату сигналу на формат ІКМ була би вже виконана на базовій станції BTS. 

Стаціонарні лінії між базовими станціями, блоками керування BSC і 

комутаційними станціями MSC звичайно орендуються в стаціонарній телефонній 

мережі. З цієї точки зору корисним є розташування транскодерів поблизу центру 

комутації MSC, і такий варіант найчастіше використовується на практиці. З іншого 

боку, такий спосіб передачі приводить до виникнення небажаних явищ, наприклад, 

збільшує запізнення, зв’язане з перетворенням сигналів, що може привести до 

погіршення якості послуг. Виходячи з цього, деякі оператори вирішують деколи 
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розміщати транскодери при контролерах BSC або безпосередньо при базових 

станціях BTS (рис. 2.14).  

З точки зору стандарту GSM інтерфейс А допускає передачу одиночного 

сигналу голосу виключно зі швидкістю 64 кбіт/с, отже транскодер належить 

функціонально завжди до ансамблю базових станцій, незалежно від свого 

фізичного положення. На практиці транскодер часто знаходиться біля комутаційної 

станції MSC і є відокремлений від неї функціонально інтерфейсом А. 

 

 

Рис. 2.14.  Розташування TCE (TRAU) по відношенню до MSC – біля MSC 

(верхній рисунок) і як складова частина BSC (нижній рисунок) 

 

Конфігурація  TCE на базі прикладної системи загальної телефонії AXE 

компанії Ericsson представлено на рис. 2.15, де прийняті наступні позначення: 

TRAU - Transcoder and Rate Adapter Unit - транскодер і адаптер швидкості 

передачі даних; 

ETC - Exchange Terminal Circuit – схема термінального обміну; 

ST7 - Signaling no.7 terminal – термінал сигналізації №7; 

SRS - Subrate Switch – перемикач швидкостей передачі даних менших значень 

ніж стандартне 64 кбіт/с; 

RP - Regional Processor – регіональний процесор; 

CP - Central Processor – центральний процесор; 

MSC 

MSC 

16 Кбіт/с 

16 Кбіт/с 

64 Кбіт/с 

64 Кбіт/с 64 Кбіт/с 

16 Кбіт/с 

16 Кбіт/с 

ВSC ВТS 

16 Кбіт/с 

ВSC ВТS 
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SP - Support Processor - процесор підтримки; 

RPD - Regional Processor Device - регіональний процесор пристрою. 

 

 

Рис. 2.15. Конфігурація  TCE на базі прикладної системи загальної телефонії AXE 

компанії Ericsson 

 

Підсистема процесора підтримки SP підтримує в операційній системі 

процедури тривоги та інтерфейси, внутрішню комунікацію та наглядові функції. 

Магістральні лінії до інших вузлів мережі обробляються схемами ETC, які 

забезпечують апаратні інтерфейси для групового комутатора. Швидкість передачі 

даних по магістральних лініях може становити 2,048 Мбіт/с або 1,544 Мбіт/с, кожен 

з яких використовує різні типи ETC. 

Центральний рівень обробки складається з дублювання центрального 

процесора CP, що працює в паралельному синхронному режимі. На  розподіленому 

рівні є ряд регіональних процесорів RP, які працюють у парах. 

RP контролюють апаратні блоки за назвою EM (Extension Modules). Одна RP-

пара може контролювати до 16 EM. Кількість ЕМ, підключених до однієї RP-пари, 

залежить від складності виконуваних завдань. Чим більше ресурсів потребує RP, 

тим менше ЕМ може бути підключено.  
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Рис. 2.16. Схема з’єднань 

в мережі BSS 

 

 

Мережа BSS може включати в себе різні комбінації підключень між TRC, BSC 

і BТS (RBS), як представлено на рис. 2.16. 

 

2.1.6. Центр комутації мобільного зв’язку MSC 

 

Центр комутації мобільного зв’язку MSC або «комутатор», як його зазвичай 

називають, є найважливішим елементом NSS, оскільки він відповідає за функції 

комутації, які необхідні для зв'язку між мобільними користувачами та 

користувачами мобільної та фіксованої мережі. Для цієї мети MSC використовує 

три основні компоненти NSS, тобто HLR, VLR та AUC. 

 Комутаційна станція MSC з одного боку взаємодіє з підсистема базових 

станцій BSS (Base Station Subsystem), а з іншого боку з іншими MSC системи GSM 

та через комутаційний транзитний центр GMSC з зовнішніми мережами. 

З технічної точки зору MSC являє собою всього лише звичайну комутаційну 

станцію з деякими змінами, орієнтованими на мобільний зв'язок (рис. 2.17). Це 

наочно ілюструють практично всі постачальники систем GSM, комутатори яких 

однаково успішно працюють як в ТМЗК/ISDN, так і в мережі мобільного зв’язку як 

центри MSC. 
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Відмінності ж центру MSC від вузлів комутації ТМЗК обумовлені специфікою 

рухомого зв'язку, зокрема, призначенням користувачам каналів до BSS, за що 

відповідає MSC, управлінням передачею обслуговування та ін. До цього можна 

додати функцію взаємодії IWF (Interworking Function) розмовних і не розмовних 

сполучень із зовнішніми мережами, а також адаптації швидкості для послуг 

передачі даних.  

 

 

 

 

Рис. 2.17. Положення MSC і 

вузлів навколо нього як 

фрагмент архітектури мережі 

GSM  

 

 

Що до функції IWF. Вона використовується для послуг передачі даних і 

факсимільних повідомлень з комутацією каналів і, в загальних рисах, є модемним 

пулом. Нагадаємо, що модеми і факсимільні апарати перетворюють цифрові дані в 

аналоговий формат в розмовній смузі частот 0,3…3,4 кГц. Для цифрових систем 

GSM те ж саме безпосередньо зробити не можна, оскільки вся передача ведеться в 

цифровій формі, і передавати дані по радіоінтерфейсу так, щоб емулювати 

аналоговий сигнал, не представляється можливим. Більш того, віддалений 

телефонний модем або факсимільний апарат розрахований на виклик іншим 

модемом або факсимільним апаратом. Тому виклик, вимагає передачі даних, з MS 

надходить на IWF, а потім вже маршрутизується з IWF далі. Усередині IWF для 

обслуговування цього виклику закріплюється модем. Для послуги передачі факсів 

замість модему даних використовується факс-модем. У класичних мережах GSM 

підтримуються послуги передачі даних і факсів зі швидкістю 9,6 кбіт/с. 

TCE MSC 
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GMSC 
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У найзагальнішому вигляді процес з'єднання в MSC виглядає наступним чином. 

Коли користувач ініціює виклик, його мобільний термінал звертається до 

найближчої базової станції BTS. Контролер цієї базової станції BSC управляє 

радіоресурсами у ввіреній йому області і визначає шлях проходження сигналу до 

центру комутації MSC мобільного зв'язку. Цей MSC проводить аутентифікацію 

користувача, перевіряючи його реєстраційний запис, який міститься в домашньому 

регістрі HLR мережі цього користувача. При кожному включенні мобільного 

терміналу відбувається оновлення інформації про місцезнаходження користувача, 

що міститься в його HLR і у відповідному VLR. Комутаційний центр MSC 

направляє запит, який містить ідентифікатор користувача, в регістр HLR, потім 

інформація про цього користувача передається в зазначений у відповіді гостьовий 

регістр VLR. З даних, що містяться в HLR, вузол комутації MSC формує також 

вміст регістра ідентифікації обладнання EIR з метою відстеження украдених, 

несанкціоновано використовуваних або несправних мобільних телефонів. 

 

 

 

 

 

 

Рис. 2.18. Структурна 

схема MSC/VLR 
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− направляти виклики до користувачів відповідно до інформації про їхнє 

становище з VLR; 

− встановлювати вихідні дзвінки до інших користувачів або мереж (PSTN); 

− доставляти SMS-повідомлення від користувачів до SMSC і назад; 

− організовувати передачу обслуговування від BSC до BSC; 

− відпрацьовувати передачу обслуговування на інший MSC; 

− підтримка додаткових сервісів, таких як конференц-зв'язок або утримання 

виклику. 

Структурна схема MSC показана на рис. 2.18. Тут представлені наступні блоки 

і модулі MSC: 

− CCSU (Common Channel Signaling Unit) - блок сигналізації загального каналу 

- обробляє транкову сигналізацію (SS7) у напрямку HLR, іншим MSC і 

комутаторам ТМЗК; 

− BSU (Base Station Signaling Unit) - блок сигналізації базової станції -обробляє 

передачу сигналів SS7 до BSC та управління викликами для мобільних з’єднань; 

− CCMU (Common Channel Signaling Management Unit) - блок керування 

сигналізацією загального каналу - забезпечує централізовані функції системи 

сигналізації SS7 (необхідні на великих станціях, тоді як у менших станціях функції 

CCMU виконуються STU); 

− CASU (Channel Associated Signaling Unit) - блок сигналізації, пов'язаний із 

каналом - виконує сигналізацію R2; 

− PAU (Primary Access Unit) - основний блок доступу - обробляє передачу 

сигналів DPNSS (Digital Private Network Signaling System) у напрямку PABX 

(Private Automatic Branch Exchange); 

− LSU (Line Signaling Unit) - лінійний сигнальний блок - управляє машиною 

оголошень ANM (announcement machine); 
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− IWCU (Inter-Working Control Unit) - міжмережний блок управління - управляє 

компактним блоком служб даних CDSU (Compact Data Services Unit) та відлуння-

подавцями ECs (Echo Cancellers); 

− GSW (Group Switch) - груповий комутатор - виконує основну функцію MSC, 

яка полягає у перемиканні телефонних викликів; 

− TG (Tone Generator) - тональний генератор - відповідає за генерацію різних 

типів сигналів, таких як сигнал набору номера, сигнал "зайнято", інформаційний 

сигнал і т.д.; 

− DTMFG (Dual Tone Multi-Frequency Generator) - двотональний 

багаточастотний генератор - використовується для створення сигналів DTMF (Dual 

Tone Multi-Frequency); 

− CNFC (Conference Circuit) - конференц-мережа - використовується для 

увімкнення багатосторонніх конференцій; 

− VLRU (Visitor Location Register Unit) - блок реєстрації місцезнаходження 

відвідувачів - виконує функції VLR; 

− CMU (Cellular Management Unit) - блок управління стільниковим зв'язком - 

управляє та контролює стільникову мережу та передачу обслуговування; 

− CHU (Charging Unit) – білінговий блок – збирає дані білінгу; 

− STS (Statistical Unit) - статистичний блок - збирає специфічні статистичні 

дані; 

− OMU (Operation and Maintenance Unit) - блок експлуатації та обслуговування 

- виконує завдання з експлуатації та технічного обслуговування; 

− BDCU (Basic Data Communications Unit) - базовий блок передачі даних - 

містить усі канали зв'язку з мережами O та M (термінали для пакетних мереж X.25 

та/або для часових слотів каналів PCM (Pulse Code Modulation - ІКМ)) та з «Центром 

виставлення рахунків»; 

− ECU (Echo Canceller Unit) - блок відлуння-подавлення - необхідний для 

взаємодії з PSTN; 
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− ET (Exchange Terminal) - термінал обміну - обробляє зовнішні 2-мегабітні 

канали PCM. 

 

2.1.7. Шлюзовий центр комутації мобільного зв'язку GMSC  

 

Шлюзовий або транзитний центр комутації мобільного зв'язку GMSC дає 

можливість реалізувати з’єднання між користувачами мережі GSM і 

користувачами інших телекомунікаційних мереж, а також інших стільникових 

мереж мобільного зв’язку (рис. 2.19). Зі сторони мережі GSM містяться інтерфейси, 

що з’єднують її із системою сигналізації SS7, за допомогою яких вона взаємодіє з 

елементами комутаційно-мережної частини системи GSM.  

 

 

 

 

Рис. 2.19. Положення 

вузла GMSC як фрагменту 

архітектури мережі GSM  

 

 

Шлюзовий центр GMSC може бути побудований двома способами: або як 

окремий центр комутації, або як комплект шлюзових/транзитних функцій (gateway 

functions), що інтегровані в типовий MSC. На практиці другий підхід, з економічної 

точки зору, застосовується найчастіше. 
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2.1.8. Підсистема управління мережею NMS 

 

У мережі GSM застосовується централізований метод керування (згідно 

принципів мережного управління телекомунікаціями TMN (Telecommunication 

Management Network) та технічного обслуговування мережею за допомогою 

підсистеми управління мережею NMS (Network Management Subsystem) (рис. 2.20). 

В компанії Еріксон NMS має назву системи дії та підтримки OSS (Operation and 

Support System).  

 

 

Рис. 2.20. Положення вузлів NMS 

як фрагмент архітектури мережі 

GSM  

 

Підсистема NMS включає наступні види обладнання (рис. 2.21, 2.22):  

− центр експлуатації і технічного обслуговування ОМС (Operation Maintenance 

Center);  

− центр управління мережею NMC (Network Maintenance Center).  

 Центр експлуатації і технічного обслуговування ОМС є центральним 

елементом мережі GSM, який забезпечує контроль і керування іншими 

компонентами мережі GSM і контроль якості її роботи. 

ОМС забезпечує обробку аварійних сигналів, призначених для оповіщення 

обслуговуючого персоналу мережі, і реєструє відомості про аварійні ситуації в 

обладнанні підсистем BSS і MSC. 

Залежно від характеру несправностей обладнання ОМС дозволяє забезпечити 

їх усунення автоматично або при активному втручанні персоналу. 

ОМС забезпечує перевірку стану обладнання мережі та проходження виклику 

мобільної станції, а також управління змінами програмного забезпечення і базами 

даних відповідно до конфігурації компонентів мережі. 

ADC 

ОМС 

NMC 

OMС 
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ОМС дозволяє виробляти управління навантаженням в мережі. Функція 

ефективного управління включає збір статистичних даних про навантаження від 

компонентів мережі GSM (BSS і MSC), записи їх в дискові файли та виведення на 

дисплей для візуального аналізу. 

Центр управління мережею NMC дозволяє забезпечити раціональне ієрархічне 

управління мережею GSM. 

 

 

 

 

 

Рис. 2.21. 

Центри NMC і 

OMC 

 

NMC виконує в мережі GSM наступні основні функції: 

1) забезпечує експлуатацію і технічне обслуговування на рівні всієї мережі, 

підтримуваної центрами ОМС, які відповідають за управління регіональними 

мережами (підмережами мережі оператора); 

2) забезпечує управління трафіком в усій мережі; 

3) забезпечує диспетчерське управління мережею при складних аварійних 

ситуаціях, як наприклад, вихід з ладу або перевантаження вузлів; 

4) контролює стан пристроїв автоматичного управління, задіяних в 

устаткуванні мережі, і відображає на дисплеї стан мережі для операторів NMC. Це 

дозволяє операторам контролювати регіональні проблеми і, при необхідності, 

надавати допомогу ОМС, відповідального за конкретний регіон. Таким чином, 
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персонал NMC знає стан всієї мережі GSM і може дати вказівку персоналу ОМС 

змінити стратегію рішення регіональної проблеми; 

5) концентрує увагу на маршрутах сигналізації і з'єднання між вузлами про те, 

щоб не допускати умов для виникнення перевантажень в мережі; 

6) контролює маршрути з'єднань між мережею GSM і ТМЗК щоб уникнути 

напливу умов перевантаження між мережами. При цьому персонал NMC 

координує питання керування мережею з персоналом інших NMC; 

 

 

 

 

 

 

Рис. 2.22. Приклад ієрархічної 

організації управління мережею в 

Німеччині 

 

7) забезпечує можливість управління трафіком для мережного обладнання 

підсистеми BSS. Оператори NMC в екстремальних ситуаціях можуть задіяти такі 

процедури управління як «пріоритетний доступ», коли тільки користувачі з 

високим пріоритетом (екстрені служби) можуть отримати доступ до системи 

стільникового зв'язку; 

8) може брати на себе відповідальність в будь-якому регіоні, коли місцевий 

ОМС працює автономно, при цьому ОМС діє як транзитний пункт між NMC і 

обладнанням мережі; 

9) забезпечує операторів функціями, аналогічними функціям ОМС; 
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10) є важливим інструментом планування мережі, так як NMC контролює 

мережу і її роботу на мережному рівні, а отже, забезпечує даними планувальників 

мережі, що визначають її оптимальний розвиток. 

Також в процедурі керування всією мережею оператора приймає участь 

адміністративний центр ADC (Administration Center), що представляє собою 

мережну службу, відповідальну за організацію зв'язку, адміністративне управління 

мережею і дотримання встановлених правил доступу. 

 

2.1.9. Регістрові бази даних та ідентифікатори  

 

Усі регістрові бази даних HLR, VLR, EIR, AUC та їх ідентифікатори (рис. 2.23) 

є інформаційною основою функціонування всієї мережі. У кожного із регістрів є 

своя виняткова функція, але при цьому ряд регістрів можуть дублювати важливу 

інформацію про користувача. Якщо HLR і EIR призначені для довго тривкого 

зберігання інформації, то VLR і AUC – постійно оновлюють інформацію в собі. Усі 

регістрові бази постійно взаємодіють між собою та на вимогу того чи іншого 

елементу мережі GSM надають інформаційну підтримку роботи такого елементу 

(рис. 2.24). 

 

 

 

Рис. 2.23. 

Схематичне 

представлення баз 

даних 

 

Рис. 2.24. Взаємозв’язок баз даних і адресації в системі 

стандарту GSM 
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Як і в кожній мережі зв'язку, об'єктам мережі GSM мають бути надані певні 

адреси або ідентифікатори. Вони служать для ідентифікації, автентифікації та 

локалізації мережних об'єктів. Найвідоміша GSM-адреса – це номер телефону 

користувача. Крім телефонних номерів було визначено кілька інших 

ідентифікаторів; вони необхідні для управління мобільністю користувачів і для 

адресації всіх елементів мережі, що залишилися. GSM чітко розрізняє користувача 

та його обладнання. Отже, існують певні типи адрес для користувачів і певні типи 

адрес для MS. Ідентифікаційні дані користувачів зберігаються на SIM-картці; 

ідентифікатори обладнання перебувають у мобільному обладнанні. Крім того, 

GSM розрізняє ідентифікатор користувача та його номер телефону. Це залишає 

певний простір для розвитку послуг, коли кожному користувачу можна 

зателефонувати особисто незалежно від доступності або типу підключення 

(мобільне або стаціонарне). Крім персонального ідентифікатора, кожному 

користувачу GSM надається один або кілька номерів ISDN. У наступних розділах 

пояснюються найважливіші адреси та ідентифікатори GSM, що утримують 

регістрові бази даних. 

 

2.1.10. Домашній регістр місцерозташування HLR 

 

Регістр HLR (Home Location Register) - база даних, що зберігає інформацію про 

кожного користувача мережі стільникового зв'язку. Як правило, HLR реалізується 

як кластер з декількох серверів. HLR зберігає інформацію про статус послуг, що 

пов'язані з деякою SIM-карткою. Кожна картка має унікальний міжнародний 

ідентифікатор/номер користувача IMSI (International Mobile Subscriber Identity), що 

використовується як ключ для HLR.  
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IMSI відсилається мобільним терміналом та використовується для отримання 

інформації про користувача з бази даних HLR. З міркувань безпеки IMSI 

відсилається лише за критичної необхідності. Ідентифікатор складається із трьох 

наборів цифр (рис. 2.25): 

 

IMSI = MCC + MNC + MSIN (15 фіксованих цифр), 

 

де MCC - мобільній код країни (Mobile Country Code); MNC — мобільний код 

мережі (Mobile Network Code); MSIN — мобільній номер абонента (Mobile 

Subscriber Identification). Наприклад: IMSI: 255 06 1234567890, де MCC = 255 

(Україна), MNC = 06 (life), MSIN = 1234567890. 

 

 

 

 

Рис. 2.25. Структура IMSI 

 

Домашній регістр часто інтегрований з реєстром ідентифікації устаткування 

EIR (Equipment Identity Register). 

Приклади інформації, що зберігається в HLR: 

− Номер телефону (MSISDN) абонента, що пов'язаний з даною SIM карткою; 

− GSM-сервіси, що доступні користувачеві; 

− Місце знаходження користувача (VLR та SGSN); 

− Налаштування переадресації. 

Оскільки HLR є свого роду основною базою даних мережі, пов'язаний він з 

великою кількістю мережних елементів. Зокрема, HLR з'єднується з такими 

елементами: 

− Gateway MSC (G-MSC) для обробки вхідних викликів; 
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− VLR для обробки запитів мобільних пристроїв на під'єднання до мережі; 

− SMSC для обробки вхідних SMS, нотифікації про появу користувача в 

мережі; 

− USSDC, для можливості прийому / передачі USSD повідомлень; 

− IN - Intelligent Network платформами; 

− Voice Mail (голосовою поштою), для оповіщень користувачів про нове 

голосове повідомлення. 

Приклад запису користувацьких даних в HLR представлено на рис. 2.26. 

 

 

Рис. 2.26. Приклад запису користувацьких даних в HLR 

 

Домашній регістр разом із MSC забезпечує маршрутизацію виклику і зміну 

місцерозташування (роумінг) мобільної станції. Він зберігає в собі усю 

адміністративну інформацію кожного користувача, що зареєстрований у 

відповідній мережі GSM, поряд з інформацією про поточне місцерозташування 
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мобільної станції. Місцерозташування мобільної станції знаходиться зазвичай у 

формі адреси даної мобільної станції у VLR. Логічно для кожного користувача має 

місце тільки один HLR в мережі GSM, хоча він може бути реалізований як 

розподілена база даних. До даних, що містить HLR, мають дистанційний доступ усі 

MSC і VLR мережі і, якщо в мережі мають місце декілька розподілених HLR, в базі 

даних міститься тільки один запис про користувача, тому кожний HLR представляє 

собою певну частину загальної бази даних мережі про користувачів. Доступ до цієї 

бази даних, як вже зазначалось, виконується згідно номеру IMSI або по номеру 

мобільної станції MS в мережі ISDN – MSISDN (Mobile Station Integrated Services 

Digital Number) (рис. 2.27). Міжнародний номер MSISDN присвоюється SIM-

картці у якості телефонного номеру користувача, призначеного для здійснення та 

отримання дзвінків. Головний MSISDN-номер використовується для ідентифікації 

користувача при наданні більшості послуг. Можливо також надати SIM-картці 

кілька додаткових MSISDN для роботи з факсимільним зв'язком та передачі даних. 

MSISDN, як і IMSI, може досягати 15 цифр і відповідно до E.164 складається з 

трьох частин: коду країни (CC — Country Code), національного коду напряму 

(NDC — National Destination Code) та номеру користувача (SN - subscriber number), 

наприклад для оператора Київстар в Україні - 380 67 123-45-67. 

 

 

 

 

Рис. 2.27. Структура MSISDN 

 

 

До бази даних HLR можуть отримати доступ  MSC і VLR, що відносяться до 

інших мереж, в в межах забезпечення міжмережного роумінгу користувачів. 
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2.1.11. Візитний (тимчасовий) регістр місцерозташування VLR   

 

Візитний регістр VLR (Visitors Location Register) - це тимчасова база даних 

користувачів, які знаходяться в зоні дії певного центру мобільної комутації MSC. 

Кожна базова станція в мережі приписана до певного VLR, так що користувач не 

може бути присутнім в декількох VLR одночасно. 

Дані, збережені в VLR, беруться як з HLR, так із с самої мобільної станції. На 

практиці, для збільшення продуктивності, більшість виробників (вендорів) 

інтегрують базу VLR в комутатор (V-MSC) або з'єднують VLR з MSC через 

виділений інтерфейс. 

Збережені в VLR дані включають: 

− IMSI (ідентифікаційний номер користувача); 

− дані аутентифікації; 

− MSISDN (телефонний номер користувача); 

− перелік доступних користувачу GSM-сервісів; 

− точку доступу для GPRS (APN); 

− адресу HLR, в якій зберігаються дані на користувача. 

VLR представляє робочу область MSC, в якій зберігаються тільки основні дані 

про номери, взяті з HLR. Таким чином, MSC кожний раз не потрібно звертатися до 

домашнього регістра місцеположення користувача, який географічно може 

знаходитися в іншому місті, регіоні або навіть країні. 

VLR містить ті ж самі дані, що і HLR, однак ці дані зберігаються у VLR тільки 

до тих пір, поки користувач знаходиться в зоні, яку контролює VLR. В мережі GSM 

стільники групуються в географічні зони LA (Location Area), яким призначається 

свій ідентифікаційний код LAC (Location Are Code). Кожний VLR містить дані про 

користувачів в декількох LA. Коли рухомий користувач переміщується із одної LA 

до іншої, дані про його місцеположення автоматично оновлюються у VLR. Якщо 

стара і нова LA знаходяться під керуванням різних VLR, то дані на старому VLR 
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стираються після їх копіювання до нового VLR. Поточна адреса VLR користувача, 

що зберігається в HLR, також оновлюється. Так як код зони розташування LAC має 

максимальну довжину 16 біт, то це дозволяє призначити 65536 різних LA в межах 

конкретної мережі GSM. Причому для унікального опису LA в мережі GSM в 

масштабі всього світу використовується так званий ідентифікатор зони 

розташування LAI (Location Area Identify) (рис. 2.28).  

 

 

Рис. 2.28. Структура LAI 

 

 

Рис. 1.29. Структура MSRN 

 

VLR  також забезпечує присвоєння номеру послуг роумінгу мобільної станції 

MSRN (Mobile Station Roaming Number), який є тимчасовим номером мобільної 

станції і використовується для маршрутизації виклику на той MSC, під 

управлінням якого перебуває MS на даний момент (рис. 2.29). Після застосування 

за призначенням для одного рухомого терміналу MSRN може призначатися іншим 

рухомим терміналам. При цьому використовується SN – адреса керуючого 

MSC/VLR. 

Коли рухома станція приймає вхідний виклик, VLR вибирає MSRN і передає 

його на MSC, який виконує маршрутизацію цього виклику до базових станцій, що 

розташовані біля рухомого користувача. 

Щодо ідентифікації місцерозташування користувача використовуються 

ідентифікатори  CGI і BSIC. CGI (Cell Global Identify) – це глобальний 

ідентифікатор стільника (рис. 2.30). За допомогою нього відбувається визначення 

стільника в межах зони розташування LA. При цьому використовується 

ідентифікатор стільника CI (Cell Identify).  
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Рис. 2.30. Структура CGI 

 

 

 

Рис. 2.31. Структура BSIC 

 

 BSIC (Base Station Identify Code) - ідентифікатор базової станції, що дозволяє 

розрізняти стільники з однаковими частотами (рис. 2.31). У його склад входять: 

NCC (Network Color Code) - колірний код мережі, який використовується для 

розмежування зон дії операторів в місцях їх перетину; BCC (Base station Color 

Code) - колірний код базової станції. З його допомогою розрізняють базові станції 

з однаковими частотами. 

Під час руху мобільна станція може покинути зону, що обслуговується одним 

MSC/VLR, і переміститись в зону, яку обслуговує інший MSC/VLR. У цьому 

випадку MSC/VLR приймає участь в передачі керування від одного MSC/VLR до 

іншого. Він також присвоює новий тимчасовий номер TMSI рухомому користувачу 

і передає його в  HLR. Новий VLR ініціює процедуру встановлення достовірності 

користувача і його обладнання. Крім випадку, коли рухомий користувач змінює 

зону місцезнаходження, тимчасовий номер може періодично змінюватись згідно 

рішення оператора з метою захисту від зловмисного упізнання номерів учасників 

розмови. В цьому випадку процедура зміни також проходить із використанням 

VLR. Таким чином, для доступу до VLR можуть використовуватись 

ідентифікаційні номери IMSI, TMSI і MSRN. 

Потрібно відмітити, що один VLR може обслуговувати декілька MSC, але один 

MSC завжди використовує тільки один VLR, що ілюструє рис. 2.32. 
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Рис. 2.32. Приклад географічних зон покриття VLR (а) і MSC (б) 

 

 

 

 

2.1.12. Список даних про користувача, що зберігаються в 

регістрах місцезнаходження 

 

У таблиці 2.3 М (mandatory, обов'язково) означає, що цей параметр зберігається 

для всіх користувачів; С (conditional, умовним) означає, що параметр залежить від 

деяких умов (наприклад, підписки, прийому додаткового повідомлення або 

коротко-існуючих даних). Індикація типу вказує на те, чи є дані користувача 

тимчасовими (temporary) T або постійними (permanent) P даними, де постійні дані 

можуть бути встановлені та змінені, але оператором, тоді як тимчасові дані 

встановлюються та змінюються автоматично за допомогою мережевих функцій. 

а                                                            б 
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Таблиця 2.3.  

Огляд користувацьких даних, що зберігаються в регістрах місцеположення 

(згідно ETSI TC-SMG GSM 03.08 version 5.1.0: April 1997) 

Параметр Регістр 
Tип  

Оригінал Переклад HLR  VLR  

1 2 3 4 5 

IMSI (International mobile 

subscriber identity) 

Міжнародний ідентифікатор 

мобільного користувача 
M  M  P  

International MS ISDN number 

(Mobile Station International 

ISDN Number) 

Міжнародний ISDN-номер 

мобільної станції MS 
M  M  P  

multinumbering MSISDNs  
MSISDNs для опції 

множинного номера 
C  - P  

Basic MSISDN indicator  Базовий ідентифікатор  

MSISDN 

C  
- 

P  

MSISDN-Alert indicator  
Індикатор MSISDN-

попередження 
C  - P  

TMSI (Temporary mobile 

subscriber identity) 

Тимчасовий ідентифікатор 

мобільного користувача 
- C  T  

LMSI (Local Mobile Station 

Identity) 

Місцевий ідентифікатор 

мобільної станції 
C  C  T  

Mobile Station Category  

Категорія мобільної станції – 

згідно CCITT Recommendation 

Q.763 

M  M  P  

RAND, SRES and Kc (Random 

Number (RAND), Signed 

Response (SRES) and Ciphering 

Key (Kc) form a triplet of 

vectors used for authentication 

and encryption) 

Випадкове число (RAND), 

підписана відповідь (SRES) і 

ключ шифрування (Кс) 

утворюють триплет векторів, 

який використовується для 

аутентифікації і шифрування 

M  M  T  
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1 2 3 4 5 

CKSN - Ciphering Key 

Sequence Number  

Ключ шифрування, Номер 

послідовності 
- 

M  T  

MSRN (Mobile Station 

Roaming Number) 

Роумінговий номер мобільної 

станції 
- 

C  T  

LAI - Location Area Identity  Ідентифікація місцеположення - M  T  

VLR number  Номер тимчасового регістру  M  - T  

MSC number  
Номер мобільного центру 

комутації  
M  C  T  

HLR number  Номер домашнього регістру  - C  T  

Subscription restriction  Обмеження на передплату C  - P  

RSZI lists (Regional 

Subscription Zone Identities) 

Список Ідентифікації 

регіональної підписної зони 

C  
- 

P  

Zone Code List  Список кодів зони - C  P  

MSC area restricted flag  

Флаг обмеження області зони 

MSC - параметр, який може 

мати будь-яке з наступних 

значень: 

- Область MSC обмежена; 

- Область MSC не обмежена. 

Параметр встановлюється в 

HLR під час оновлення VLR.  

M  - T  

LA not allowed flag прапор LA, шо не допускається 

- залежить від національного 

роумінгу, обмеження доступу 

до регістрації та обмеження 

роумінгу через непідтримувану 

функцію. 

- 

M  T  

ODB-induced barring data  Дані про заборону, викликані 

ODB 

C  
- 

T  

Roaming restriction due to 

unsupported feature  

Обмеження роумінгу через 

непідтримувану функцію 

M  M  T  
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1 2 3 4 5 

Provision of bearer service  Надання служби на пред'явника M  M  P  

Provision of teleservice  Надання телеслужби M  M  P  

BC allocation  

(Bearer capability allocation) 

Канал розподілу повноважень - 

параметр зберігається проти 

кожного номера ISDN в разі, 

коли домашня мережа виділяє 

один номер із каталогу на 

телесервіс і односпрямовану 

службу. 

C  C  P  

IMSI detached flag  індивідуальний прапор IMSI - C  T  

Confirmed by Radio Contact 

indicator  

Підтверджено за допомогою 

індикатора радіозв'язку 
- 

M  T  

Subscriber Data Confirmed by 

HLR indicator  

Дані абонента, підтверджені 

індикатором HLR 
- 

M  T  

Location Information Confirmed 

in HLR indicator  

Інформація про 

місцезнаходження 

підтверджена індикатором HLR 

- 

M  T  

Check SS indicator  Перевірка індикатору SS M  - T  

MS purged flag  Очищений прапор MS M  - T  

Subscriber status  Статус користувача  C  C  P  

Barring of outgoing calls  Заборона вихідних дзвінків C  C  P  

Barring of incoming calls  Заборона вхідних викликів C  - P  

Barring of roaming  Заборона роумінгу C  - P  

Barring of premium rate calls  Заборона виклику преміум-

класу 

C  C  P  

Barring of supplementary 

service management  

Заборона управління 

додатковими послугами 

C  C  P  

Barring of registration of call 

forwarding  

Заборона реєстрації 

переадресації викликів 

C  
- 

P  
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1 2 3 4 5 

Barring of invocation of call 

transfer  

Заборона виклику переадресації 

викликів 

C  C  P  

Operator determined barring 

PLMN-specific data  

Оператор визначив заборону 

специфічних для PLMN (Public 

Land Mobile Network) даних 

C  C  P  

Handover Number  Номер передачі обслуговування - C  T  

Messages Waiting Data  Дані очікування повідомлень C  - T  

Mobile Station Not Reachable 

Flag  

Прапорець недоступності 

мобільної станції  

C  M  T  

Memory Capacity Exceeded 

Flag  

Прапор перевищення обсягу 

пам'яті  

C  
- 

T  

Trace Reference  Довідкове трасування  C  C  P  

Trace Type  Тип трасування C  C  P  

Operations Systems Identity  Ідентифікатор операційної 

системи 

C  C  P  

HLR Trace Type  Тип трасування HLR C  - P  

MAP Error On Trace  МАР (Mobile Application Part)-

помилка при трасуванні  

C  
- 

T  

Trace Activated in VLR  Активоване трасування у VLR  C  C  T  

Foreign Subscriber Registered in 

VLR  

Іноземний користувач, 

зареєстрований у VLR 
- C  P  

VGCS Group Membership List  Список членів групи VGCS 

(Voice Group Call Service) 

C  C  P  

VBS Group Membership List  Список членів групи VBS 

(Voice Broadcast Service) 

C  C  P  

Broadcast Call Initiation 

Allowed List  

Дозволений список ініціації 

трансляції викликів 

C  C  P  

 

 

 

 

 

    



130 

 

1 2 3 4 5 

 

Originating CAMEL 

Subscription Information (O-

CSI)  

Відомості про передплату 

CAMEL (Customized 

Applications for Mobile network 

Enhanced Logic) 

C  C  P  

Terminating CAMEL 

Subscription Information (T-

CSI)   

Припинення інформації про 

передплату CAMEL 

C  

- 

P  

Subscriber Information in SRI 

Ack Indicator  

Інформація про підписку в 

індикаторах SRI Ack 

C  
- 

P  

 

2.1.13. Регістр ідентифікації користувацького обладнання EIR, 

IMEI 

 

EIR (Equipment Identity Register) містить централізовану базу даних для 

підтвердження автентичності IMEI. Ця база даних відноситься виключно до 

обладнання мобільної станції. Вона складається зі списків номерів IMEI, 

організованих наступним чином: 

− білий список - містить IMEI, про яких є відомості про те, що вони закріплені 

за санкціонованими рухливими станціями. Терміналу дозволяють з'єднатися з 

мережею; 

− чорний список - містить IMEI рухливих станцій, які вкрадено або мають 

некоректне тип мобільної станції для мережі GSM, або яким відмовлено в 

обслуговуванні з іншої причини. Терміналу не дозволено з'єднатися з мережею; 

− сірий список - містить IMEI рухливих станцій, у яких існують проблеми, 

виявлені за даними програмного забезпечення, які не є підставою для внесення в 

чорний список. Термінал знаходиться під наглядом мережі через можливих 

проблем. 
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До бази даних EIR отримують дистанційний доступ MSC даної мережі, а також 

MSC інших рухливих мереж. 

Як і у випадку з HLR, мережа може мати більше одного EIR, при цьому кожен 

EIR управляє своєю групою обладнання, що має свій ідентифікаційний номер IMEI. 

У цьому випадку до складу MSC входить транслятор, який при отриманні IMEI 

вибирає EIR, що містить дані про частини обладнання, що має цей номер. 

Міжнародний ідентифікатор мобільного обладнання IMEI (International 

Mobile Equipment Identity) – є серійним номером мобільного пристрою 

(п’ятнадцяти значне число, тобто 14 цифр коду плюс 15-та контрольна цифра), який 

встановлюється заводом-виробником та є унікальним для кожного мобільного 

телефону.  

Цей номер встановлюється заводом-виробником при виготовленні апарату та 

служить для точної і повної ідентифікації телефону в мережах 

форматів GSM та UMTS: автоматично передається апаратом у мережу оператора 

при підключенні. 

Щоб дізнатися IMEI телефону потрібно набрати на його клавіатурі комбінацію 

«*#06#». При цьому на екрані з'явиться 15-значне число — це код IMEI, у деяких 

моделях відображається 17 значне число, у цьому випадку дві останні цифри — 

версія прошивки. 

Також IMEI можна побачити на пакувальній коробці телефону (під штрих-

кодом), на корпусі мобільного телефону під акумулятором, на фірмовій етикетці 

(наклейці), у гарантійному талоні. 

Код IMEI, як правило, складається з 4-х груп цифр, а саме (за старою 

структурою IMEI, яка використовувалася до 01.01.2003): 

 

                             TAC + FAC + SNR + SP, 

 

де TAC (Type Allocation Code) - код моделі телефону (6 цифр, в тому числі перші 2 

- код країни); FAC (Final Assembly Code) - 2-значний код країни фінальної збірки; 
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SNR (Serial Number) - серійній номер телефону, що складається з 6 цифр; SP (Spare) 

- додатковий Ідентифікатор з 1 цифри (контрольна сума, яка на основі попередніх 

цифр по алгоритму Luhn ISO / IEC 7812) (рис. 2.33). 

 

 

 

Рис. 2.33. Структура IMEI 

 

 

Рис. 2.34. Структура IMEISV 

 

 

У сучасному IMEI (згідно GSM Association TS.06 - IMEI Allocation and 

Approval Process, Ver. 11.0, 2017) поле TAC поглинуло FAC, і стало на два розряди 

більше. Формат TAC = NN + XXXXXX, де NN - ідентифікатор органу звітування 

(Reporting Body Identifier), XXXXXX – ідентифікатор моделі мобільного 

обладнання ME (Mobile Equipment), визначений органом звітності (ME Model 

Identifier defined by the Reporting Body),  

Загалом не менш важливий код IMEISV (International Mobile Terminal Identify 

and Software Version Number) - за допомогою цього ідентифікатора мобільного 

станції забезпечується унікальна ідентифікація і відповідність встановленого на ній 

програмного забезпечення тому, що дозволено оператором (рис. 2.34). Це, 

насправді, досить важливо. Від версії програмного забезпечення залежить список 

доступних для мобільної станції послуг та її можливості по голосовому кодуванню. 

Функціональні можливості: 

− обробка подій Check_IMEI; 

− реєстрація IMEI вкрадених телефонів в чорному списку і відмова при спробі 

їх реєстрації в мережі; 
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− підтримка сірих списків для реєстрації в мережі деяких пристроїв (наприклад 

належать гостьовим абонентам) протягом певного періоду часу; 

− підтримка широкого спектру протоколів сигналізації і додаткових 

можливостей, що забезпечують побудову ефективних рішень по обробці 

сигнального трафіку в мережах, побудованих на обладнанні різних виробників; 

− включення індивідуальних IMEI і/або діапазонів IMEI в білі (дозволені), 

чорні (заблоковані) або сірі (відслідковують) списки. IMEI використовується для 

ідентифікації чинного мобільного пристрою і не залежить від номерів IMSI, 

MSISDN або SIM, які є специфічними характеристиками абонента; 

− ініціювання запиту MAP_CHECK_IMEI від MSC в PROTEI -EIR при спробі 

реєстрації роумінгових користувачів в мережі. У відповідь на запит PROTEI -EIR 

відправляє відповідь, що показує дозволена реєстрація даного IMEI в MSC і VLR; 

− створення та гнучкі налаштування чорних / білих / сірих списків 

індивідуально для різних послуг; 

− списки можуть містити автономні IMEI, а також діапазони значень IMEI; 

− підтримка списків, що складаються з як з окремих IMEI, так і діапазонів 

IMEI; 

− додавання / видалення окремих IMEI або діапазонів IMEI в відповідні списки; 

− підтримка 14 і 15-значних форматів IMEI; 

− підтримка аварійної індикації з можливістю гнучкого налаштування (SNMP); 

− періодичне резервне копіювання бази даних IMEI; 

− періодичне створення статистичних звітів по транзакціях. Окрема статистика 

щодо внесення в чорні, білі і сірі списки. 

Адміністрування та експлуатація. Управління конфігурацією і контроль 

функціонування EIR здійснюються за допомогою технологій віддаленого доступу 

з TCP / IP / SSH. Передбачено зручний інтерфейс, для доступу до CDR, KPI і 

перегляду статистики. Список конкретних функцій адміністрування та 
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експлуатації може бути розширений у відповідності з конкретними вимоги 

Замовника. 

Система аварійної індикації. Передбачена підтримка протоколу SNMP для 

аварійної індикації та збору статистики. Крім того SNMP-повідомлення може бути 

перенаправлено або продубльовано як е-mail або SMS-повідомлення на будь-який 

зовнішній номер або адресу. 

 

2.1.14. Центр аутентифікації AuC 

 

В GSM-мережі центр аутентифікації AuC (Authentification Center) призначений 

для аутентифікації кожної SIM-картки, яка намагається приєднатися до GSM-

мережі (зазвичай коли включається мобільний телефон). Як тільки аутентифікація 

успішно завершується, HLR може керувати сервісами, на які підписався 

користувач (згідно SIM). Також генерується шифрувальний ключ який періодично 

використовується для шифрування безпроводового з'єднання (голосового, SMS) 

між мобільним телефоном і базовою мережею. 

Якщо аутентифікація проходить невдало, для даної SIM-картки послуги в даній 

мережі надаватися не будуть. Можлива додаткова ідентифікація мобільного 

телефону за його серійним номером (IMEI) за допомогою реєстру ідентифікації 

обладнання EIR (Equipment Identification Register), але це вже залежить від 

налаштувань аутентифікації в AuC. 

Правильна реалізація безпеки є ключовим моментом в стратегії оператора для 

запобігання клонування SIM-карток. 

Центр аутентифікації особистої участі в процесі аутентифікації не приймає, а 

замість цього генерує дані, так звані триплети, які MSC використовує під час даної 

процедури. Безпека процесу забезпечується значенням, наявним як в AUC так і в 

SIM-картці і званим Ki. Ki записується в SIM-картку під час виготовлення і 

дублюється в AuC. Значення Ki ніколи не передається між AuC і SIM, а замість 
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цього на базі Ki і IMSI генерується зв'язка «запит-відповідь» для ідентифікаційного 

процесу і захисний ключ для використання в радіоканалі. 

Центр аутентифікації пов'язаний з MSC, який запитує новий набір триплетів для 

IMSI після того як попередні дані були використані. Це запобігає використанню 

однакових ключів і відповідей двічі для певного телефону. 

Для кожного IMSI центр аутентифікації зберігає наступні дані: 

− Ki; 

− ідентифікатор алгоритму (стандартні алгоритми називаються A3 або A8, але 

оператор може використовувати і власний). 

Коли MSC запитує у AuC новий набір триплетів для певного IMSI, центр 

аутентифікації спершу генерує випадкове число, зване RAND. Використовуючи Ki 

і RAND обчислюються наступні значення: 

− за допомогою алгоритмів A3 (або власного алгоритму) зі значень Ki і RAND 

обчислюється значення SRES (Signed Response); 

− за допомогою алгоритму A8 з значень Ki і RAND обчислюється число, зване 

Kc. 

Ці три числа (RAND, SRES, Kc) формують триплет і відсилаються назад в MSC. 

Коли відповідний IMSI запитує доступ в мережу GSM, MSC відправляє RAND 

(частина триплета) до SIM-картки. SIM-картка підставляє отриманий RAND і Ki 

(який записаний в неї при виробництві) в алгоритм A3 (або власний) і обчислює 

SRES, який відправляє назад в MSC. Якщо цей SRES збігається з SRES з триплетів 

(а він повинен співпасти якщо це правильна SIM-картка) тоді мобільному телефону 

надається право приєднатися до мережі і звертатися до сервісів GSM. 

Після успішної аутентифікації, MSC відсилає ключ шифрування Kc контролеру 

базових станцій BSC, щоб всі з'єднання могли шифруватися і дешифруватись. 

Очевидно, що мобільний телефон може генерувати Kc самостійно, 

використовуючи отриманий в процесі аутентифікації RAND, записаний Ki і 

алгоритм A8. 
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Центр аутентифікації зазвичай розташований спільно з HLR, хоча це 

необов'язково. Хоча в GSM передбачений інтерфейс між AuC і HLR, і у нього 

навіть є своє найменування (інтерфейс H), але цей інтерфейс ніколи не був досить 

докладно специфікований для того, щоб AuC працював автономно. Поки процес 

аутентифікації досить захищений для повсякденного користування, але це не 

гарантує захист від злому. Тому для мереж 3G був розроблений новий набір заходів 

безпеки. 
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2.2. Глобальна система мобільного зв'язку GSM/GPRS 

 

2.2.1. Архітектура мережі GPRS 

 

Послуги передачі даних в мережах GSM фази 2G базувалися на одиночних 

з'єднаннях з комутацією каналів зі швидкістю передачі 9,6 кбіт/с. Така швидкість 

передачі даних при наявності Інтернет видається гнітюче низькою і ні в якій мірі 

не відповідає сучасним вимогам. З цієї причини почалися роботи в області 

стандартизації з метою підвищити функціональні можливості послуг передачі 

даних в мережах стандарту GSM. 

Результатом цієї стандартизації стала служба пакетної передачі даних по 

радіоканалу GPRS (General Packet Radio Service). Служба GPRS використовує 

загальний фізичний ресурс радіоінтерфейсу спільно з існуючими ресурсами 

системи GSM з комутацією каналів. Службу GPRS можна розглядати як накладену 

на мережу GSM. Це дозволяє використовувати одне й те ж фізичне середовище в 

стільниках як для передачі голосу з комутацією каналів, так і для передачі даних з 

комутацією пакетів. Ресурси GPRS можуть виділятися під передачу даних 

динамічно в періоди, коли відсутня сесія передачі інформації з комутацією каналів. 

Для GPRS використовуються ті ж фізичні канали, що і в базовій GSM, але 

ефективність їх використання набагато більша у порівнянні з традиційною GSM з 

комутацією каналів, оскільки кілька користувачів GPRS можуть використовувати 

один канал. Це дозволяє підвищити використання каналів. Крім того, GPRS 

використовує ресурси тільки в період передачі і прийому даних. 

Система GPRS забезпечує передачу даних (від користувача до користувача) в 

пакетному режимі IP протоколу з підвищенням швидкості передачі до 115,2 кбіт/с. 

Оскільки послуга передачі даних GPRS надбудовується над існуючою мережею 

GSM, то немає необхідності в кардинальній модернізації існуючою мережною 

інфраструктури. Що стосується нових функціональних можливостей і зміни 



138 

 

принципу спряження з новими мережами, то вони є завданнями системи комутації 

і являються лише розширенням існуючої мережі GSM. 

Мережа GPRS (рис. 2.35) являє собою мережу з комутацією пакетів (домен PS), 

накладену на існуючу мережу GSM, і вводить два додаткових вузла, а саме 

шлюзовий GPRS-вузол GGSN (Gateway GPRS Support Node) і обслуговуючий 

GPRS-вузол SGSN (Serving GPRS Support Node). 

 

 

Рис. 2.35. Архітектура та інтерфейси служби пакетної передачі даних по 

радіоканалу GPRS 

 

На рис. 2.35 прийняті наступні позначення: 

− PCU - Packet Control Unit – пакетний контролер: 

1) PCU-MSC-GMSC-PSTN; 

2) PCU-SGSN-GGSN-Internet (packet data network); 

− SGSN - Serving GPRS Support Node – Сервісний вузол підтримки GPRS; 

− GGSN - Gateway GPRS Support Node – Шлюзовий вузол підтримки GPRS; 
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− BG - Border Gateway – граничний шлюз; 

− CG - Charging Gateway – білінговий шлюз; 

− DNS server – сервер імен домену; 

− SMS-GMSC - Short Message Service-Gateway MSC – служба коротких 

повідомлень-шлюзовий мобільний центр комутації; 

− SMS-IWMSC - Short Message Service Inter Working MSC - служба коротких 

повідомлень-MSC для забезпечення міжмережного обміну; 

− PLMN - public land mobile network - наземна мережа мобільного зв'язку 

загального користування: Intra PLMN чи Inter PLMN. 

 

2.2.2. Вузол SGSN 

 

Вузол SGSN виконує функції аутентифікації, авторизації, контролю доступу, 

збору облікових даних про користування послугами для подальших розрахунків за 

послуги зв'язку, маршрутизації пакетів і управління мобільністю. Таким чином, 

SGSN є аналогом MSC/VLR в домені з комутацією каналів і виконує еквівалентні 

функції в домені з комутацією пакетів. Зона обслуговування SGSN ділиться на зони 

маршрутизації RA (Routing Areas), які аналогічні зонам місцезнаходження в домені 

з комутацією каналів. Коли мобільний термінал переміщається з однієї RA в іншу, 

виконується оновлення зони маршрутизації, яке аналогічно оновленню даних про 

місцезнаходження в домені з комутацією каналів. 

Однак є одна відмінність - мобільний термінал може виконувати оновлення 

зони маршрутизації під час триваючого сеансу передачі даних, який в термінах 

GPRS називається контекстом PDP (Packet Data Protocol). При наданні користувачу 

послуги передачі голосу в домені з комутацією каналів оновлення даних про зміну 

зони місцезнаходження здійснюється тільки після закінчення з'єднання. 

Інтерфейс між SGSN і BSC позначається Gb і використовує протокол BSSGP 

(BSS GPRS protocol) для передачі інформації сигналізації та керування, а також 
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трафіку даних користувача до SGSN або від нього. Крім того, SGSN взаємодіє через 

інтерфейс Gr з регістром HLR по протоколу MAP, розширеному для підтримки 

GPRS. Інтерфейс Gr використовується SGSN для забезпечення оновлень в HLR 

інформації про місцезнаходження абонентів GPRS і пошуку пов'язаної з GPRS 

інформації про користувача, який знаходиться в зоні обслуговування SGSN. 

Загалом, SGSN виконує наступні основні функції: 

− контроль доставки пакетів даних користувачам; 

− взаємодія з реєстром власних користувачів мережі HLR або аутентифікація 

(перевірка дозволу на запит користувачами послуги); механізм збігається з 

механізмом аутентифікації в GSM; 

− моніторинг знаходяться в режимі online користувачів; 

− перетворення кадрів GSM у формати, які використовуються протоколами 

TCP/IP глобальної комп'ютерної мережі Internet; 

− реєстрація або «прикріплення» (attachment) користувачів, що знову 

«з'явилися» в зоні дії мережі; 

− шифрування даних; алгоритм шифрування в технології GPRS (GEA1, GEA2, 

GEA3) відрізняються від алгоритмів шифрування в GSM (A5 / 1, A5 / 2, A5 / 3), але 

розроблені на їх основі; 

− збір білінгової інформації, пересилання її в головний офіс та ін. 

На додаток до цього SGSN може також взаємодіяти з MSC через інтерфейс Gs 

з використанням протоколу BSSAP поверх SCCP стека ОКС7, який являє собою 

модифікацію підсистеми BSSAP (Base Station Subsystem Application Part), 

використовуваної між MSC і BSC при передачі голосу. Призначення інтерфейсу Gs 

- забезпечувати координацію між MSC/VHR і SGSN для тих користувачів, які 

підтримують як послуги з комутацією каналів, керовані MSC/VLR (передача 

голосу, наприклад), так і послуги з комутацією пакетів, керовані SGSN. 

SGSN взаємодіє з центром SMSC через інтерфейс Gd, що дозволяє 

користувачам GPRS передавати і приймати короткі повідомлення по мережі GPRS. 

Інтерфейс Gd використовує також протокол MAP. Кожен SGSN може взаємодіяти 
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з одним або декількома вузлами GGSN через інтерфейси Gn. Ці інтерфейси 

використовують протокол тунелювання GTP (GPRS Tunneling Protocol) на базі IP 

для передачі сигналів і даних користувача. Вузол SGSN може взаємодіяти з іншими 

SGSN мережі. 

Інтерфейс взаємодії між SGSN також називається інтерфейсом Gn і теж 

використовує GTP. Основна функція цього інтерфейсу - забезпечувати 

тунелювання пакетів від попереднього SGSN до нового SGSN, коли має місце 

оновлення зони маршрутизації під час триваючого контексту PDP. Відзначимо, що 

таке пересилання пакетів від одного SGSN до іншого відбувається дуже недовго - 

тільки на час, поки новий SGSN і GGSN встановлюють контекст PDP 

безпосередньо між собою, після чого попередній SGSN не бере участі в з'єднанні. 

Цей процес відрізняється від передачі обслуговування для виклику з комутацією 

каналів, де перший MSC обслуговує з'єднання до його закінчення. 

 

2.2.3. Вузол GGSN 

 

Вузол GGSN є шлюз, що забезпечує взаємодію з IP-мережею, і в більшості 

випадків входить в інфраструктуру мережі Інтернет-провайдера. Для взаємодії 

GCSN з регістром HLR можна використовувати інтерфейс Gс. Цей інтерфейс також 

застосовує протокол MAP. Даний інтерфейс зазвичай використовують, коли GCSN 

повинен визначати SGSN, обслуговуючий користувача, подібно до того, як 

шлюзовий MSC (GMSC) запитує в HLR інформацію маршрутизації для голосового 

виклику до мобільного терміналу. Однак між сценаріями є одна відмінність, а саме, 

сеанс передачі даних зазвичай встановлює мобільний термінал, а не зовнішня 

мережа, і GGSN знає, який SGSN обслуговує цей мобільний термінал, оскільки 

тракт від мобільного терміналу до GGSN проходить через обслуговуючий SGSN. 

Іншими функціями GGSN є: 

− адресація даних; 
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− динамічна видача IP-адрес; 

− відстеження інформації про зовнішні мережі і власних користувачів (в тому 

числі тарифікація послуг); 

− зберігання маршрутної бази даних, бази даних з адресами і фільтрація баз 

даних. 

Вузол GGSN запитує у HLR інформацію про місцезнаходження мобільного 

терміналу лише в тих випадках, коли сеанс ініціює зовнішня мережа передачі 

даних. Це - опціональна можливість, і оператор мережі може вибрати скасування її 

підтримки, що і відбувається в багатьох мережах, де така можливість не 

реалізується. 

 

2.2.4. Білінговий шлюз CG 

 

Білінговий шлюз CG (Charging Gateway) – це мережний елемент архітектури 

GSM (іноді 3G/UMTS), який відповідає за надання взаєморозрахункових операцій 

на підставі білінгових даних, що надходять від різних мережних елементів мережі, 

зокрема цими елементами можуть бути: SGSN, GGSN, MSC. Білінг-дані можуть 

надходити в CG як в якості offline повідомлень спеціального формату – CDR (Call 

Detail Record), так і в режимі online, наприклад за допомогою протоколу GTP 

(GPRS Tunneling Protocol). 

CDR – це детальний запис про виклик; можлива розшифровка Charging Data 

Records - записи даних про списання - в телекомунікаційній сфері файл, що містить 

інформацію про роботу обладнання, таку, як ідентифікатор джерела дзвінка, 

ідентифікатор призначення, тривалість і вартість кожного дзвінка, загальний час 

роботи за тарифікований період, що залишився і списана за цей період сума. 

Формат CDR визначається телекомунікаційним оператором або програмою. Деякі 

програми дозволяють конфігурація формату CDR користувачем. 
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Протокол GTP  визначає і здійснює передачу даних між вузлами GSN в пакетній 

мережі. GTP використовується як для інтерфейсу Gn (між SGSN і GGSN), так і для 

інтерфейсу Gp (тобто інтерфейсу між GSN в різних PLMN, наприклад між 

домашнім GGSN'ом і гостьовим SGSN'ом). GTP дозволяє використовувати 

тунелювання для передачі між вузлами GSN пакетів різних протоколів. З точки 

зору сигналізації GTP визначає механізми контролю та керування, що дозволяють 

SGSN забезпечувати для MS доступ в мережу GPRS. Сигналізація служить для 

створення, модифікації і деактивації тунелів, з точки зору передачі - GTP 

використовує механізм тунелювання для того, щоб передавати призначені для 

користувача пакети даних, але щоб не «змішувати» призначені для користувача 

дані і службову інформацію було прийнято рішення розмежувати ці потоки даних 

по різних протоколах, тому це рішення дозволяє економити ресурси мережі. На 

підставі цієї концепції і були введені різні види GTP протоколів, що дозволяють 

забезпечувати передачу даних тільки певних типів. 

Існує три основні різновиди GTP протоколу: 

− GTP-U (User Plane) - використовується для транспортування призначених для 

користувача даних між пакетної мережею і радіомережею, причому ці дані можуть 

бути «упаковані» в будь-який з IPv4, IPv6 або PPP форматів; 

− GTP-C (Control Plane) - використовується в сигнальної площині 

«спілкування» користувача і мережі оператора, наприклад при активації PDP 

Context, SGSN передасть запит на активацію контексту до GGSN якраз за 

допомогою GTP-C протоколу. PDP Context – це набір даних про користувача, що 

вчинив GPRS Attach (процес аутентифікації і авторизації абонента, для надання 

йому пакетних сервісів в мережі мобільного оператора), який зберігається як на 

стороні SGSN, так і на стороні терміналу користувача, зокрема в цей набір даних 

входить профіль, що забезпечує певний рівень якості обслуговування користувача 

- QoS, адреса, що призначена користувачу в мережі, можливості терміналу 

користувача, деякі дані про тарифікації користувача і т.д.; 
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− GTP` (Charging) - використовує ту ж структуру повідомлень, що і попередні 

протоколи, але призначений в основному для транспортування білінгових даних 

від CDF (Charging Data Function) частин GSM або UMTS мереж до CGF (Charging 

Gateway Function) білінгових елементів. 

Білінг GPRS сервісів може бути організований на підставі наступних 

параметрів: 

− обсяг даних (кількість переданих/прийнятих даних); 

− тривалість (тривалість PDP сесії); 

− час доступу до мережі (число, час доби, день тижня - надання дешевих 

тарифів, наприклад, в нічний час); 

− кінцевий пункт даних (білінг для користувача може бути організований з 

доступу користувача до певної мережі); 

− місцезнаходження користувача (поточне розташування користувача); 

− QoS - Quality Of Service (за рівнем обслуговування користувача); 

− SMS (SGSN може організувати білінг SMS over GPRS за певними тарифами); 

− IMSI / Subscriber (різні класи / групи користувачів - business / privat / vip 

користувачі); 

− зарезервований білінг (своєрідний аналог дзвінків на номери 800/900 в 

фіксованому зв'язку, коли розрахунок за послуги стягується з приймальної 

сторони); 

− фіксована місячна абонплата. 

Інтервал тарифікації пакетних даних різний для роумінгових і домашніх 

користувачів. В основному для домашніх користувачів встановлений інтервал 

тарифікації 10 KB (WAP, GPRS), хоча тут оператора має право вибрати свої власні 

інтервали тарифікації. Для роумінгових користувачів інтервал тарифікації може 

бути від 50 KB або 100 KB. 

Потрібно відзначити, що інтервал тарифікації в 100 KB є вкрай вигідний для 

оператора, тому що наприклад, використання GPRS послуг для перевірки пошти і 
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незначно серфінгу на просторах інтернету, є велика кількість маленьких сесій, 

розмір трафіку яких значно менше 100 KB, а тому відбувається округлення кожної 

сесії до 100 KB, рахунок за послуги значно зростає. До того ж, якщо під час 

використання пакетних послуг до Вас надходить вхідний дзвінок, то сесія 

обривається, а передані/прийняті дані знову округлюються по 100 KB. 

 

Таблиця 2.4.  

Приклад тарифікації трафіку 

№ Дані Час APN Service Traffic, Kb Ціна, грн * 

Real Rouned Real Rouned 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

15.04.2022 

16.04.2022 

17.04.2022 

18.04.2022 

19.04.2022 

20.04.2022 

21.04.2022 

22.04.2022 

23.04.2022 

24.04.2022 

25.04.2022 

11:12:13 

11:12:13 

13:12:13 

14:12:13 

15:12:13 

16:12:13 

17:12:13 

18:12:13 

19:12:13 

20:12:13 

21:12:13 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

Internet 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

GPRS/EDGE 

36 

57 

187 

92 

14 

43 

45 

147 

76 

56 

24 

100 

100 

200 

100 

100 

100 

100 

200 

100 

100 

100 

0,18 

0,29 

0,94 

0,46 

0,07 

0,22 

0,23 

0,74 

0,38 

0,28 

0,12 

0,5 

0,5 

1,0 

0,5 

0,5 

0,5 

0,5 

1,0 

0,5 

0,5 

0,5 

    Загалом: 777 1300 3,89 6,50 

* із розрахунку 1Мбайт – 5 грн. 

 

Навіть при найменшому розгляді такого «округлення», можна помітити 

відчутний прибуток з боку оператора (див. табл. 2.4). 
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2.2.5. SMS-центр SMSC 

 

Центр послуг обміну короткими повідомленнями SMSC (Short Message Service 

Center), який являє собою вузол, що підтримує зберігання та пересилання коротких 

повідомлень до мобільних терміналів і від них. Зазвичай короткі повідомлення - це 

текстові повідомлення довжиною до 160 символів латинського алфавіту, коли для 

кодування тексту SMS використовуються кодові комбінації з довжиною рівною 7. 

Це пов'язано з тим, що максимальний обсяг SMS-повідомлення становить 1120 

бітів, звідки і визначається максимальна кількість символів 1120/7 = 160. Як тільки 

в тексті повідомлення з'являється символ кирилиці, використовується кодування 

Unicode з двома байтами на символ. Тоді максимальний обсяг короткого 

повідомлення стає рівним 1120/16 = 70. Якщо повідомлення містить більше 

символів, воно сегментується, а плата стягується за загальну кількість 

сегментованих повідомлень. 

Логічно центр SMSC має три компоненти: 

− сам Service Center (SC), який зберігає повідомлення і взаємодіє з іншими 

системами, такими як обладнання електронної пошти або голосової пошти; 

− шлюз SMS-Gateway MSC (SMS-GMSC), який використовується для доставки 

коротких повідомлень мобільному користувачу; за аналогією з GMSC центр SMS-

GMSC запитує в HLR інформацію про місцезнаходження користувача, а потім 

пересилає коротке повідомлення до відповідного MSC, звідки воно відправляється 

користувачу; 

− вузол SMS-Interworking MSC, що приймає короткі повідомлення з MSC, який 

обслуговує користувача, що передає короткий повідомлення, пересилає такі 

повідомлення в SC, а той відправляє їх потім в кінцеві пункти призначення. 

Включення SC, SMS-GMSC і SMS-IWMSC до складу однієї й тієї ж платформи 

дуже поширене, хоча деякі реалізації допускають застосування автономного SC. У 
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таких реалізаціях функція SMS-GMSC може бути включена до складу GMSC, а 

функція SMS-IWMSC - до складу MSC/VLR. 

 

2.2.6. Архітектура мережі GSM/GPRS 

 

Введення в GSM підсистеми для обробки пакетного трафіку зробило мережу 

GSM досить конкурентоспроможною по відношенню до нових безпроводових 

радіосистем користувацького доступу по передачі даних. Об’єднана архітектура 

мережі стандарту GSM отримала назву мережі GSM/GPRS (рис. 2.36). 

У той час як поточна система GSM спочатку розроблялася з акцентом на сеанси 

голосового зв'язку, основна мета GPRS полягає в тому, щоб запропонувати доступ 

до стандартних мереж передачі даних, таких як TCP/IP та X.25. Ці інші мережі 

розглядають GPRS як звичайну мережу (рис. 2.37). GGSN у мережі GPRS веде себе 

як маршрутизатор і приховує функції, характерні для GPRS від зовнішньої мережі 

передачі даних. Мобільний користувач може мати або статичну, або динамічну 

адресу мережі передачі даних, і трафік даних завжди використовуватиме шлюз, 

зазначений цією адресою (рис. 2.38). Однак, оператор домашньої мережі може 

змусити весь трафік використовувати домашній GGSN, наприклад, з міркувань 

безпеки. Статична адреса постійно виділяється одного користувача. Оскільки він 

вказуватиме на шлюз домашньої мережі, пакети даних завжди 

маршрутизуватимуться через домашню мережу. На рис. 2.38 показаний випадок, 

коли користувач знаходиться у своїй домашній мережі (варіант 1) та у гостьовій 

мережі (варіант 2). 
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Рис. 2.36. Архітектура мережі GSM/GPRS 

 

Кожна мережа може мати пул доступних адрес, які можуть динамічно 

виділятися користувачам за допомогою GGSN. Це зменшує кількість адрес, 

необхідних оператору. Динамічна адреса виділяється користувачеві лише на час 

з'єднання. Щоб уникнути маршрутизації пакета через домашню мережу, динамічна 

адреса може бути виділена GGSN із гостьової мережі (випадок 3 на рис. 2.38). Він 

також може бути виділений GGSN з домашньої мережі (випадок 2) для 

застосування, наприклад, певної конкретної фільтрації. 

Вхідний та вихідний PTP-трафік може тарифікуватися на основі кількості 

переданих даних, використовуваного протоколу, тривалості з'єднання тощо. 
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Рис. 2.37. Як мережу GPRS видно іншою мережею передачі даних 

 

 

Рис. 2.38. Передача даних через мережу GPRS 
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Приєднання та від'єднання GPRS. Приєднання GPRS та від'єднання GPRS - 

це функції керування мобільністю, які дозволяють встановлювати та розривати 

з'єднання з мережею GPRS. SGSN отримує запити та обробляє їх. При підключенні 

GPRS мобільна станція перетворюється на стан READY, і контекст управління 

мобільністю встановлюється, MS автентифікується, генерується ключ 

шифрування, встановлюється зашифрований зв'язок, і MS призначається 

тимчасова ідентифікація логічного зв'язку. SGSN отримує інформацію про 

абонента з HLR. Після підключення GPRS SGSN відстежує місцезнаходження MS. 

MS може надсилати та отримувати SMS, але жодні інші дані. Для передачі інших 

даних він спочатку активувати контекст PDP (packet data protocol). Коли абонент 

бажає розірвати з'єднання з мережею GPRS, використовується відключення GPRS. 

Відключення GPRS переводить MS у стан IDLE, і контекст керування мобільністю 

видаляється. MS також може бути неявно від'єднаний від GPRS, коли закінчується 

таймер мобільного зв'язку. Від'єднання GPRS зазвичай генерується MS, але може 

генеруватися мережею. 
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2.3. Система IS95 (CdmaOne) з кодовим 

багатостанційним доступом CDMA 

 

2.3.1. Стандарт IS-95 

 

Перш за все - кілька слів про «походження» стандарту IS-95. Його перша версія 

була розроблена компанією Qualcomm в 1994 р. Абревіатура IS (interim standard - 

тимчасової стандарт) використовувався для обліку в Асоціації телекомунікаційної 

промисловості TIA (Telecommunications Industry Association), а цифра означає 

порядковий номер. 

З повної назви стандарту TIA/EIA/IS-95 видно, що в його розробці брав також 

участь Альянс представників електронної промисловості EIA (Electronic Industies 

Alliance), який об'єднує сім великих організацій США (табл. 2.5). 

Спочатку система зв'язку IS-95 була призначена для роботи в діапазонах частот 

824…849 МГц (лінія «вгору») і 869…894 МГц (лінія «вниз») з дуплексним 

розносом 45 МГц. Загальна смуга частот, яку займала в ефірі - 1,25 МГц. Основні 

технічні параметри обладнання мереж CDMA визначені в ряді стандартів (IS-95, 

IS-96, IS-97, IS-98 і IS-99). 

Передача мови і даних за стандартом IS-95 здійснюється кадрами тривалістю 

20 мс. При цьому швидкість передачі в межах сеансу зв'язку може змінюватися від 

1,2 до 9,6 кбіт/с, але протягом одного кадру вона залишається незмінною. Якщо 

кількість помилок в кадрі перевищує допустиму норму, то спотворений кадр 

видаляється. 

У IS-95 допускається використання декількох типів голосових кодеків: CELP (8 

кбіт/с), QCELP (13 кбіт/с) або EVRC (8 кбіт/с). Типові значення оцінки якості за 

шкалою MOS для алгоритму CELP становить 3,7 бала (9600 біт/с) і 3,0 бала (4800 
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біт/с). Вноситься алгоритмом CELP затримка не перевищує 30 мс. Якість передачі 

мови в Вокодер QCELP (Qualcomm CELP) дуже близько до якості передачі по 

провідних лініях (4,02 бала). 

 

Таблиця 2.5.  

Найбільш поширені версії стандартів, розроблених Асоціацією TIA 

Стандарт Призначення стандарту 

IS-41 

 

 

IS-54 

IS-95 

 

IS-96 

IS-97 

IS-98 

IS-99 

IS-127 

 

IS-136 

IS-661 

Магістральна базова мережа, яка визначає процедури міжсистемної взаємодії 

будь-яких систем рухомого зв'язку для забезпечення автоматичного роумінгу. 

Перша версія стандарту була опублікована в 1988 р. 

Цифрова система стільникового зв’язку D-AMPS (перша версія) 

Система стільникового зв'язку з кодовим розділенням каналів CDMA. 

Базовий стандарт, який має кілька версій: IS-95A, IS-95B, IS-95C 

Голосові служби CDMA 

Мобільна станція CDMA 

Базова станція CDMA 

Служби передачі даних по каналам CDMA 

Голосовий кодек із змінною швидкістю передачі EVRC (Enhanced Variable 

Rate Codec), 

Специфікації на повністю цифрову систему D-AMPS (TDMA) 

Специфікації на радіодоступ в діапазоні 1,9 ГГц з розширенням спектру, 

запропоновані компанією Omnipoint, описують комбіновану технологію 

доступу CDMA / TDMA 

 

Специфікації IS-95 в частині формування сигналів передбачають використання 

методу прямого розширення спектру (DS-CDMA) на основі ансамблю з 64 

ортогональних функцій Уолша, який будується за допомогою матриці Адамара. 

При цьому можуть застосовуватися три групи кодів: коди Уолша, короткі і довгі 

коди. Всі вони є загальними для базових і мобільних станцій, проте реалізують різні 

функції (табл. 2.6). 
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Таблиця 2.6.  

Параметри кодових послідовностей, що використовуються в стандарті IS-95 

Тип 

сигналу 

Довжина 

коду 

Функції, що виконуються, на 

базовій станції мобільній станції 

Код Уолша 

 

Короткий 

код 

 

Довгий 

код 

64 

 

 

32 768 

 

242-1 

(4,4х1012) 

Кодове ущільнення або поділ 

64 каналів CDMA 

Поділ сигналів базових 

станцій за величиною 

циклічного зсуву 

Проріджений довгий код - як 

опорна послідовність 

скремблера 

Завадостійке кодування 

 

Код з однаковим фіксованим 

циклічним зсувом - як 

опорний сигнал скремблера 

Довгий код з різними 

циклічними зсувами - як 

адресна послідовність 

 

Для радіосистем є два ресурси: частота та час. Поділ за частотою, так що кожній 

парі комунікаторів постійно виділяється частина спектра, призводить до 

множинного доступу з частотним поділом (FDMA). Поділ за часом, так що кожній 

парі комунікаторів виділяється весь (або принаймні більша частина) спектру на 

частину часу, призводить до множинного доступу з тимчасовим поділом (TDMA). 

У множинні доступі з кодовим поділом каналів (CDMA) кожному комунікатору 

постійно виділяється весь спектр. Декілька одночасних передач поділяються за 

допомогою теорії кодування. CDMA також послаблює припущення, що 

конфліктуючі кадри повністю спотворені. Натомість передбачається, що кілька 

сигналів складаються лінійно. Ключем до CDMA є можливість отримувати 

бажаний сигнал, відкидаючи решту як випадковий шум. 

У CDMA час кожного біта поділяється на m коротких інтервалів, які 

називаються чіпами (chips). Зазвичай на біт припадає 64 чи 128 чіпів. Кожній 

станції призначається унікальна m-бітна чіпова послідовність посилок (m-bit chip 
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sequence). Щоб передати 1 біт, станція надсилає свою послідовність чіпів. Щоб 

передати біт 0 вона надсилає доповнення своєї послідовності чіпів до одиниці. 

Жодні інші варіанти не допускаються. Таким чином, якщо форма = 8, тоді станції 

А призначена послідовність чіпів 00011011, вона відправляє 1 біт, відправляючи 

00011011, та 0 біт, відправляючи 11100100. 

 Збільшення обсягу інформації з b біт/с до mb чіпів/с може бути виконано тільки 

в тому випадку, якщо доступна смуга пропускання збільшується в m разів, що 

робить CDMA формою зв'язку з розширеним спектром (за умови відсутності змін 

у модуляції або техніки кодування). Для захисту сигналу код чіпових посилок 

використовує псевдовипадкову послідовність. Передача бітів здається 

випадковою, але насправді детермінована, бо приймач може реконструювати код 

для синхронного виявлення. Цей псевдовипадковий код також називають 

псевдошумовим PN (pseudo-noise). 

Тривалість тактового інтервалу одного біта розширення сигналу називається 

чіпом. Інтервал Тb є період одного інформаційного розряду, Тc - період одного чіпа. 

Чiпова швидкість (Chip rate)  Rc = 1 / Тс  часто використовується, щоб 

охарактеризувати систему передачі з широким спектром і зазвичай вимірюється в 

Мчіп/с. 

База сигналу PG (Processiпg Gain), іноді звана коефіцієнтом розширення 

спектру SF (Spreadiпg Factor), визначається як відношення чіпової швидкості Rc до 

швидкості передачі інформації (Rb = 1 / Тb): 

 

PG = SF = Rc / Rb = Тb / Тс. 

 

Це рівність є число чіпів, що містяться в одному інформаційному розряді. Чим 

вище значення бази сигналу (PG), тим більше розширення. Високе значення PG 

також означає, що більша кількість кодів може бути розподілена в тому ж 

частотному каналі. 
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Однак важливо розуміти, що база сигналу - це характеристика не всієї CDMA-

системи, а тільки її окремого каналу. Пояснимо сказане на прикладі. Так, при 

чіповій швидкості 1,2288 Мчіп/с (IS-95) та інформаційної швидкості 9,6 кбіт/c база 

сигналу дорівнює 21,1 дБ (1,2288x103 / 9,6 = 128), а при інформаційній швидкості 

14,4 кбіт/c - база 19,3 дБ. 

 

2.4. Архітектура мережі стандарту IS-95 (CdmaOne) 

 

Узагальнена структурна схема мережі стільникового мобільного радіозв'язку 

CDMA стандарту IS-95 наведено на рис. 2.39. 

Основні елементи цієї мережі (BTS, BSC, MSC, ОМС) за складом збігаються з 

елементами, використовуваними в стільникових мережах з часовим поділом 

каналів (наприклад, GSM). Основна відмінність полягає в тому, що до складу 

мережі СDМА стандарту IS-95 включені пристрої оцінки якості і вибору блоків SU 

(Selector Unit). Крім того, для реалізації процедури м'якого перемикання між 

базовими станціями, керованими різними BSC, вводяться лінії передачі між SU і 

BSC. У центрі комутації мобільного зв'язку MSC встановлюється перетворювач-

транскодер ТСЕ, який перетворює вибірки голосового сигналу з одного цифрового 

формату в інший. 

Контролер базових станцій міг мати ємність до 16.500 Ерланг або 600 Мбіт/с з 

підтримкою комутації каналів і передачі даних у пакетному режимі. Такий 

контролер міг працювати з 1024 базовими станціями. Інтерфейсна частина 

контролера забезпечувала можливість підключення до 54 STM-1 або 1024 каналів 

тракту E1. 

Приймачі та передавачі кожного каналу BTS і МС використовують всю смугу 

частотного каналу шириною 1,23 МГц. Розглянемо, як в такій спільній для всіх 

користувачів смузі частот здійснюється передача даних, призначених для будь-

якого з користувачів (наприклад, користувача 1). Спочатку (рис. 2.40) здійснюється 
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попереднє перетворення даних користувача 1, (в канальному кодері, за рахунок 

перемежування і т.д.).  

 

 

 

Рис. 2.39. Архітектура мережі стандарту IS-95 (CdmaOne): 

BSC – Base Station Controller – контролер базових станцій; 

BTS – Base Transceiver Station – базова приймально-передавальна станція; 

DB – Data Base – база даних; 

ISDN – Integrated Service Digital Network – цифрова мережа з інтеграцією служб; 

MS – Mobile Station – мобільна станція; 

MSC – Mobile Switching Center – центр комутації мобільного зв’язку; 

OMC – Operation and Maintenance Center – центр експлуатації та технічного 

обслуговування; 

PDN – Packet Data Network – мережа пакетної комутації; 

PSTN – Public Switched Telephone Network – телефонна мережа загального 

користування; 

SU – Selector Units – пристрій оцінки якості і вибору блоків; 

TCE – Transcoder Equipment – перетворювач-транскодер. 

 

Далі, до отриманих даних вноситься канальний код 1, властивий тільки даному 

користувачу 1. Отриманий сигнал, після його скремблювання, здійснює модуляцію 

несучої частоти. Таке формування сигналу в передавачі здійснюється у вигляді 
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послідовних кадрів, тривалістю 20 мс. Отриманий сигнал передається антеною в 

зону обслуговування даного передавача. На приймальному кінці, аналогічно, 

здійснюється демодуляція та дескремблювання отриманого сигналу. Далі, 

аналогічно, на основі відомого канального коду 1, з сумарних даних усіх 

користувачів виділяються тільки дані потрібного користувача 1. 

При використанні всіх інших канальних кодів, крім коду 1, внаслідок їх 

ортогональності, вихідний сигнал приймача буде рівний нулю. Таким чином, в 

загальному, розглянуто передачу даних для потрібного користувача. 

 

 

 

Рис. 2.40. Принципи зв’язку в системах СDMA 

 

2.5. Деякі характеристики системи на основі CDMA та її 

ідентифікатори 

 

Базова станція може одночасно передавати до 64 CDMA-каналів на основі кодів 

Уолша. Перетворення сигналів на базовій станції здійснюється в кілька етапів. 

Код скремблювання БС-1 

Дані користувача -1 

Канальний код - 1 

Дані користувача -2 

Дані користувача -3 

Канальний код - 2 

Канальний код - 3 

Код скремблювання БС-1 

Канальний код - 1 

Дані користувача - 1 

- сумування 

- перемноження 
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Спочатку вхідний сигнал зі змінною інформаційної швидкістю (від 1,2 до 9,6 кбіт/с) 

перетворюється в кодований потік даних, що має фіксовану швидкість 19,2 кбіт/с. 

Потім він розширюється по смузі і передається з чіповою швидкістю 1,2288 Мчіп/c. 

Нагадаємо, що чіпова швидкість (Chip rate) визначається як швидкість 

проходження символів сигналу з розширеним спектром (шумоподобного сигналу). 

Зазвичай вимірюється в Мчіп/с, що еквівалентно англійською абревіатурою Mcps 

(megachip per second). І нарешті, на третьому, завершальному етапі вихідний потік 

в кожному каналі розділяється на синфазну (I) і квадратурну (Q) складові (на схемі 

не показані), які після вагового лінійного складання надходять на модулятор QPSK 

(квадратурної фазової модуляції, ФМ4). 

Всі базові станції використовують короткі коди з ідентичною структурою, але 

різними циклічними зсувами, кратними 64, тобто всього в мережі 511 кодів. 

Циклічні зсуви різних станцій не повинні збігатися один з одним, інакше в роботі 

системи виникне збій. На практиці синхронізація базових станцій в мережі 

здійснюється за допомогою супутникових навігаційних систем GPS. 

При передачі сигналу від базової станції використовується згорткове кодування 

зі швидкістю R = 1/2 і кодовим обмеженням K = 9. Для боротьби з завмираннями в 

стандарті IS-95 передбачено поблочне перемежування символів, що дозволяє 

декоррелірувати пакети помилок. Швидкість передачі по каналу TCH може 

змінюватися від 1,2 до 9,6 кбіт/с, що дозволяє гнучко адаптувати трафік до умов 

поширення радіохвиль. Для прийому сигналів використовується RAKE-приймач, 

що має кілька каналів для їх паралельної обробки. 

Сигнали в мобільної станції формуються трохи інакше, ніж у базовій. Для неї 

передбачено два типи інформаційного обміну: доступ (ACH) і трафік (TCH). 

Кодування сигналу здійснюється згортковим кодеком з кодовою швидкістю R = 

1/3, в результаті швидкість в інформаційному каналі збільшується до 28,8 кбіт / с 

(див. табл. 2). Інша відмінність полягає в тому, що мобільна станція не випромінює 

пілот-сигналу. Тому базові станції CDMA здійснюють некогерентного обробку 
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сигналів, а стійкість забезпечується в основному за рахунок просторового 

рознесення. 

У кодеках мобільних станцій теж застосовуються ортогональні коди Уолша, але 

не для ущільнення каналів (як на базовій станції), а для підвищення 

завадостійкості. З цією метою вхідний потік даних зі швидкістю 28,8 кбіт/с 

розбивається на пакети по 6 біт, і кожному з них однозначно ставиться у 

відповідність одна з 64 послідовностей Уолша. В результаті швидкість кодованого 

потоку на вході модулятора зростає до 307,2 кбіт/с. 

Всі мобільні станції в мережі використовують один і той же довгий код, але з 

різними циклічними зсувами. Величина зсуву довгого коду є адресною ознакою, за 

яким базова станція розрізняє абонентів при прийомі сигналу. 

Число абонентів в системі CDMA залежить від рівня взаємних завад. Узгоджені 

фільтри базових станцій вельми чутливі до ефекту «ближній-дальній». Чим вище 

точність управління потужністю, тим нижче рівень взаємних завад. У стандарті IS-

95 регулювання потужності мобільної станції здійснюється в динамічному 

діапазоні 84 дБ з кроком 1 дБ. Біти управління потужністю передаються по каналу 

трафіку зі швидкістю 800 біт/с. Роздільна обробка багатопроменевих сигналів з 

подальшим їх складанням забезпечує необхідне відношення сигнал/шум в 6…7 дБ. 

Застосування декількох паралельно працюючих каналів при роздільній обробці 

променів дозволяє здійснити «м'який» режим перемикання мобільної станції при 

переході абонента з одного стільника до іншого. 

Мережі, що базуються на стандарті IS-95, забезпечують передачу сигналу зі 

швидкістю 9,6 кбіт/с (з кодуванням) і 14,4 кбіт/с (без кодування), тоді як вихідні 

специфікації cdmaOne припускали швидкість передачі 8 кбіт/с, 13 кбіт/с і 8 кбіт/с 

EVRC (Enhanced Variable Rate Vocoder).  

Версія IS-95B заснована на об'єднанні кількох каналів CDMA, організованих в 

прямому напрямку (від базової станції до мобільної). Швидкість може 

збільшуватися до 28,8 кбіт/с (при об'єднанні двох каналів по 14,4 кбіт/с) або до 

115,2 кбіт/с (8 каналів по 14,4 кбіт/с). У специфікаціях цього стандарту передбачено 
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якісне поліпшення характеристик обслуговування за рахунок зниження втрат при 

переході користувача від однієї базової станції до іншої, а також підвищення 

точності контролю потужності до 0,25 дБ, організація каналів пріоритетного 

доступу і інші удосконалення. 

 

Таблиця 2.7.  

Приклад системних ідентифікаторів IS-95 

Позначення Найменування Розмірність, 

біт 

Примітки 

MIN Mobile Identifier  

Мобільний -

ідентифікатор 

34 Номер директорії, присвоєний 

керуючою компанією 

користувачу 

ESN 

 

Electronic serial  

Number – Електронний 

серійний номер 

32 Призначається виробником на 

мобільну станцію 

SID  

 

System identifier – 

Системний 

ідентифікатор 

15 Назначається регуляторами як 

географічна зона 

обслуговування 

NID  Network identifier  - 

мережний ідентифікатор 

16 ID сервіс-провайдера 

Reg_Zone  

 

Registration Zone - Зона 

реєстрації 

12 Location Area defined by 

operating company Зона/площа 

розташування, що визначається 

експлуатуючою компанією 

PN_OFFSET  

 

Pseudo-noise code offset - 

Зсув коду псевдо-шуму 

9 

 

Затримка застосовується до 

послідовності випадкових 

чисел на базовій станції 

 

У версії IS-95С модифікації торкнулися підвищення частотної ефективності і 

збільшення ємності телефонної мережі в два рази. Специфікаціями передбачався 

додатковий канал з ортогональним зрушенням несучої, за яким може передаватися 

повний кодовий ансамбль сигналів (64 кодів Уолша), такий же як і по синфазному 
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каналу. Системи на базі IS-95C мають назад сумісність з мережами на основі IS-

95A і IS-95В і зберігають колишню смугу частот - 1,25 МГц. У порівнянні з 

попередніми версіями швидкість передачі в системі зросте до 144 кбіт/c; при цьому 

скоротиться енергоспоживання терміналу. 

Приклад системних ідентифікаторів IS-95 наведено в табл. 2.7. Як видно 

перелік ідентифікаторів IS-95 значно відрізняється від ідентифікаторів GSM. 

 

2.6. Питання для самоконтролю 

 

1. Базова архітектура мережі стандарту GSM. 

2. Базова архітектура мережі GSM компанії Ericsson. 

3. Підсистема базових станцій BSS системи GSM. 

4. Базова приймально-передавальна станція BTS системи GSM.  

5. Контролер базових станцій BSC системи GSM. 

6. Транскодер  TCE / TRC / TRAU системи GSM. 

7. Центр комутації мобільного зв’язку MSC системи GSM. 

8. Домашній регістр місцерозташування HLR системи GSM. 

9. Візитний (тимчасовий) регістр місцерозташування VLR системи GSM. 

10.  Список даних про користувача, що зберігається в регістрах місцезнаходження 

системи GSM. 

11.  Регістр ідентифікації користувацького обладнання EIR, IMEI системи GSM. 

12.  Центр аутентифікації AuC системи GSM. 

13.  Регістрові бази даних та ідентифікатори HLR, VLR, EIR, AUC системи GSM. 

14.  Шлюзовий центр комутації мобільного зв'язку GMSC системи GSM. 

15.  Підсистема управління мережею NMS системи GSM. 

16.  Архітектура мережі GPRS. 

17.  SMS-центр SMSC системи GSM. 

18.  Архітектура мережі GSM/GPRS. 
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19.  Передача даних в системі GSM/GPRS. 

20.  Стандарт IS-95. 

21.  Специфічні визначення, які застосовуються в системах CDMA. 

22.  Архітектура мережі стандарту IS-95 (CdmaOne). 

23.  Чим відрізняється версія IS-95B від звичайного стандарту IS-95. 

24.  Навести приклади системних ідентифікаторів IS-95. 
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3. АРХІТЕКТУРА МОБІЛЬНИХ ІНФОКОМУНІКАЦІЙ 

 

3.1 Універсальна Мобільна Телекомунікаційна Система 

UMTS 

 

3.1.1 Становлення систем 3G 

 

З очевидних причин (географічного розташування України в Європі) в даній 

роботі основна увага приділена європейському напрямку розвитку 3G - технології 

UMTS. 

 

Рис. 3.1. Базові складові мережі UMTS 

 

Система UMTS в значній мірі представляє собою розвиток системи GSM для 

підтримки функцій третього покоління 3G. В системі UMTS мережа радіодоступу 

RAN (Radio Access Network) істотно відрізняється від розглянутих технологій 

GSM, GPRS і EDGE (Enhanced Data Rates for Global Evolution). Радіодоступ для 

UMTS називають UTRA (Universal Terrestrial Radio Access). Ця технологія на базі 

W-CDMA включає в себе режими як FDD, так і TDD. Тому мережу RAN для UMTS 

називають UTRAN (рис. 3.1) 

UE  
 

(User 
Equipment) 

 
Користувацьке 

обладнання 

UTRAN  
(UMTS Terrestrial 

Radio Access 
Network) 

наземна мережа 
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стандарту UMTS 

CN  
 

(Core Network) 
ядро мережі 
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стандартів 
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Що ж стосується базової мережі, то в силу широкого поширення систем GSM 

було визнано доцільним будувати базову мережу UMTS як розвиток базової мережі 

GSM. Тому початковий варіант UMTS (3GPP Release 1999) фактично 

використовував таку ж архітектуру базової мережі, яка була створена для GSM, 

хоча і з деякими розширеннями. Більш того, базова мережа потрібна для підтримки 

мереж радіодоступу як UMTS, так і GSM (тобто, UTRAN і BSS GSM). До того ж, 

не припинився і розвиток BSS GSM: для неї розроблено таке розширення, як EDGE. 

З урахуванням продовження розвитку GSM і близькості деяких вимог до GSM 

і до UMTS підтримка специфікацій GSM продовжується здійснюватися зусиллями 

партнерства 3GPP, яке тепер замість ETSI відповідає як за специфікацією GSM, так 

і за специфікацією UMTS. Спочатку 3GPP продовжувало тактику ETSI з 

щорічними релізами специфікацій GSM (реліз 1996 р., реліз 1997 р., реліз 1998 р.), 

тому перший реліз специфікацій, підготовлений 3GPP, називається реліз 1999. До 

складу цього релізу входили не тільки нові специфікації для підтримки доступу 

UTRAN, але також і розширені версії існуючих специфікацій GSM (зокрема, для 

підтримки EDGE), що стали предметом корекцій, оскільки під час тестування і 

впровадження обладнання було виявлено помилки і відсутність сумісності. 

Наступний реліз специфікацій 3GPP спочатку був названий релізом 2000 (3GPP 

Rel'00) і включав в себе важливі зміни в базовій мережі. Однак ці зміни виявилися 

настільки значними, що їх не можна було виконати усі за один крок, і реліз 3GPP 

Rel'00 розділили на два релізи: 3GPP Rel'4 і 3GPP Rel'5, припинивши тим самим 

традицію щорічних релізів. Специфікації релізу 4 визначили зміни в базовій мережі 

UMTS з комутацією каналів і до теперішнього часу «заморожені» (що означає 

зведення змін у специфікаціях лише до виправлення помилок або 

невідповідностей, а нові функціональні можливості більше не додаються). У релізі 

4 (Rel'4) введені поняття медіашлюзу MGW (Media Gateway), сервера MSC і шлюзу 

сигналізації SGW  (Serving Gateway), що дозволило логічно розділяти призначені 

для користувача дані і інформацію сигналізації в центрі комутації мобільного 
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зв'язку MSC. Там же здійснені удосконалення UTRAN, які забезпечили підтримку 

високих швидкостей передачі для рухомих користувачів. 

У релізі 5 (Rel'5) передбачений перехід до пакетної мережі, введена нова модель 

виклику, домашній регістр HLR заміняється/доповнюється сервером HSS (Home 

Subscriber Server) користувачів домашньої мережі, введені удосконалення UTRAN, 

що забезпечують ефективні послуги мультимедіа на базі IP в UMTS, 

вдосконалюються послуги визначення місцезнаходження LCS (Location Service) . 

У релізі 5 з'являється також надзвичайно важлива концепція IP-мультимедіа 

підсистеми IMS (IP Multimedia Subsystem). 

Робота 3GPP по релізу 6 (Rel'6) була зосереджена, в першу чергу, на 

подальшому розвитку IP-мультимедіа підсистеми IMS, а також на підвищенні 

пропускної здатності системи UMTS, на розвиток сервісу «точка-багототочка» 

голосових/багатоадресних мультимедійних послуг MBMS (Multimedia Broadcast 

Multicast Service), на інтеграції UMTS і безпроводових локальних мереж. 

У специфікаціях 3GPP Rel'7 передбачається впровадження багатоантенної 

технології MIMO (Multiple Input - Multiple Output) з багатоканальними 

входами/виходами для подальшого збільшення ефективності використання 

радіоспектру. У цьому релізі визначена платформа MMTel (Multimedia Telephony 

Service) як єдина конвергентна архітектура з мультимедійним зв'язком, яка 

використовує IMS для мобільного і фіксованого фрагментів мережі. 

У специфікаціях Rel'7 і Rel'8 розвиваються механізми VCC (Virtual Call 

Continuity), що забезпечують безперервність мультимедійних сесій при 

використанні різних мереж доступу (WLAN, 3G, LTE). Практично  Rel'7 став 

останньою  специфікацією 3GPP щодо UMTS, а в Rel'8 вже була  представлена нова 

архітектура, що отримала назву LTE. 
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3.1.2 Початкова архітектура UMTS  

 

В основу ідеології 3G закладено поділ методів доступу, транспортних 

технологій, технологій послуг (контролю з'єднань) і застосувань, що призначені 

для користувача. Першим кроком на цьому шляху став вихід релізу 99 (3GPP 

Release 1999), який був дуже близьким до попередньої йому мережі GSM. 

Структура архітектури мережі 3G в цьому першому комплекті специфікацій 3GPP 

для UMTS представлено на рис. 3.2. 

Прийняття даної структури UMTS дозволило вирішити головну проблему 

UMTS - введення нового методу радіодоступу W-CDMA і збереження наступності 

з мережею GSM. Спрощено архітектуру Rel'99 можна представити як мобільну 

мережу на принципах GSM, що містить дві різні мережі доступу - для трафіку з 

комутацією каналів і для трафіку з комутацією пакетів. 

На відміну від мережі GSM мобільний термінал користувача називається в 

UMTS не мобільною станцією MS, а обладнанням користувача UE (User 

Equipment), але, як і в мережі GSM, складається з мобільного користувацького 

пристрою ME (Mobile Equipment) і модуля ідентифікації USIM (UMTS Subscriber 

Identity Module) - чіпа, в якому міститься певна інформація про абонента плюс ключ 

захисту, аналогічні змісту SIM-карти в системі GSM. 

Відкриті інтерфейси UMTS включають в себе радіоінтерфейс Uu між 

обладнанням користувача UE і мережею UMTS, фізично реалізований 

радіоканалом технології W-CDMA. Для взаємодії з базовою мережею мережа 

радіодоступу GSM використовує інтерфейс А, а мережа радіодоступу UTRAN - 

інтерфейс Iu. 

У специфікаціях 3GPP базова станція UMTS називається вузлом B (Node B). 

Кожен Node B приєднаний до одного контролера RNC (Radio Network Controller). 

Контролер RNC управляє радіоресурсами приєднаних до нього Node B (Базових 

станцій) і є аналогом контролера BSC в мережі GSM. Інтерфейс між Node B і RNC 

є інтерфейсом Iub. 
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Рис. 3.2. Мережна архітектура UMTS згідно 3GPP Rel'99: 

AuC - Authentication Center – центр аутентифікації; 

BSC - Base Station Controller – контролер базових станцій; 

BTS - Base Transceiver Station – приймально-передавальна базова станція; 

EIR - Equipment Identity Register – регістр ідентифікації обладнання; 

GGSN - Gateway GPRS Support Node – Шлюзовий вузол підтримки GPRS; 

GERAN - GSM EDGE Radio Access Network – мережа радіодоступу GSM EDGE; 

GMSC - Gateway  Mobile-services  Switching  Centre – шлюзовий (прикордонний) центр 

комутації мобільного зв'язку; 

HLR - Home Location Register – домашній регістр місцерозташування;  

MS - Mobile Station – мобільна станція; 

MSC - Mobile Switching Centre – центр комутації мобільного зв'язку; 

RNC - Radio Network Controller – контролер радіомережі; 

SGSN - Serving GPRS Support Node – сервісний вузол підтримки GPRS; 

UE - User Equipment - обладнанням користувача; 

UTRAN - UMTS Terrestrial Radio Access Network – наземна мережа радіодоступу UMTS; 

VLR - Visiting Location Register – візитний (тимчасовий) регістр місцерозташування 
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На відміну від аналогічного інтерфейсу Abis в мережі GSM інтерфейс Iub 

повністю стандартизований, відкритий і забезпечує сумісність базових станцій і 

RNC різних виробників. 

UTRAN приєднана до базової мережі через інтерфейс Iu. Даний інтерфейс має 

два різних компонента. З'єднання від UTRAN до підсистеми з комутацією каналів 

базової мережі проводиться через інтерфейс Iu-CS, який під’єднує RNC до 

відповідного вузла комутації каналів MSC/VLR. З'єднання від UTRAN до 

підсистеми з комутацією пакетів базової мережі, тобто від RNC до SGSN, 

проходить через інтерфейс Iu-PS. 

Всі інтерфейси UTRAN за специфікацією 3GPP реліз 99 були орієнтовані на 

технологію ATM (Asynchronous Transfer Mode), яка вважалася перспективною за 

часів розробки релізу 99. В іншому, по можливості, зберігається архітектура 

базової мережі GSM/GPRS. Це зроблено навмисно, щоб нова технологія 

радіодоступу могла підтримуватися вже встановленої і апробованої технології 

базової мережі. Передбачається можливість оновлення існуючої базової мережі для 

підтримки UTRAN, щоб один MSC міг з'єднуватися як з UTRAN RNC, так і з GSM 

BSC. Фактично, специфікації UMTS включають в себе підтримку жорсткої 

передачі обслуговування від UMTS до GSM і навпаки. Це важлива вимога, оскільки 

широке поширення зон охоплення UMTS зажадає часу, і поки в зонах охоплення 

UMTS залишаються прогалини, бажано, щоб абонент UMTS отримував 

обслуговування мережі GSM з набагато більшою зоною охоплення. 

Передбачається також можливість підтримки вузлом SGSN інтерфейсів для 

взаємодії з контролерами базових станцій двох стандартів - Iu PS до RNC і Gb до 

BSC. 
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3.1.3 Архітектура UMTS до 3GPP релізу 7 

 

На рис. 3.3 показана архітектура базової мережі для специфікації 3GPP Rel'7. 

Основна відмінність між архітектурою Rel'99 і архітектурою Rel'7 полягає в тому, 

що базова мережа стає розподіленою мережею (починаючи із Rel'4). Замість того 

щоб мати традиційні MSC з комутацією каналів, як це було в попередній мережній 

архітектурі, вводиться архітектура розподілених комутаторів. 

Фактично MSC підрозділяється на сервер MSC, який містить всі управління 

мобільністю і логіку обслуговування викликів, що містяться в традиційному MSC, 

але без комутаційної матриці, і медіашлюзу MGW, яким керує сервер MSC і який 

може знаходитися на відстані від MSC. Обмін сигналами керування для викликів 

відбувається між RNC і сервером MSC, а розмовний тракт з'єднує RNC і MGW. 

Зазвичай MGW приймає виклики з RNC і маршрутизує ці виклики до пунктів 

призначення через пакетну опорну мережу. Опорна пакетна мережа використовує 

протокол RTP (Real-Time Transport Protocol) поверх IP. Як видно на рис. 3.3, трафік 

пакетних даних проходить з RNC до SGSN і через GGSN виходить в опорну IP-

мережу. 

Транспортний протокол реального часу RTP, описаний в RFC 1890, підтримує 

послугу наскрізної доставки даних, що передаються в реальному часі, таких як 

інтерактивний трафік аудіо і відео. Протокол RTP забезпечує ідентифікацію типу 

корисного навантаження, нумерацію послідовності пакетів, привласнення міток 

часу і контроль доставки. У протоколі передбачені наступні функції: 

− виявлення помилок; 

− захист інформації; 

− контроль часу перебування пакета в мережі; 

− ідентифікація схеми кодування; 

− контроль доставки. 
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Рис. 3.3. Розподілена мережна архітектура UMTS згідно 3GPP Rel'7. 

 

На рис. 3.3 прийняті наступні скорочення: 

AF - Application  Function – функції застосувань; 

AuC - Authentication Center – центр аутентифікації; 

BSC - Base Station Controller – контролер базових станцій; 

BTS - Base Transceiver Station – приймально-передавальна базова станція; 

CS-MGW - Circuit  Switched–Media  GateWay –медійний шлюз домену з 

комутацією каналів; 

EIR - Equipment Identity Register – регістр ідентифікації обладнання; 

GERAN - GSM EDGE Radio Access Network – мережа радіодоступу GSM EDGE; 

GGSN-S - Gateway GPRS Support Node–Server – сервер шлюзового вузлу 

підтримки GPRS; 

GMSC - Gateway  Mobile-services  Switching  Centre – шлюзовий 

(прикордонний) центр комутації мобільного зв'язку; 

HLR - Home Location Register – домашній регістр місцерозташування;  

HSS - Home  Subscriber  Server – домашній користувацький сервер; 
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IMS - IP Multimedia Subsystem - мультимедійна підсистема на основі протоколу 

IP; 

MS - Mobile Station – мобільна станція; 

MSC-S - Mobile-services  Switching  Centre–Server - сервер центру комутації 

мобільного зв'язку; 

PCRF - Policy and  Charging  Rules  Function -  функція правил і політики 

обробки викликів і тарифікації; 

RNC - Radio Network Controller – контролер радіомережі; 

SGSN - Serving GPRS Support Node – сервісний вузол підтримки GPRS; 

SIP AS - SIP Application Server – SIP сервер застосувань; 

UE - User Equipment - обладнанням користувача; 

UTRAN - UMTS Terrestrial Radio Access Network – наземна мережа 

радіодоступу UMTS; 

VLR - Visiting Location Register – візитний (тимчасовий) регістр 

місцерозташування. 

Протокол RTP використовується для доставки голосового трафіку в шлюзах 

передачі голосу через IP VoIP (voice over IP). У системах VoIP протокол RTP 

використовується поверх протоколу датаграм користувача UDP (User Datagram 

Protocol)  і відноситься до протоколів, які не орієнтованими на з'єднання. 

Незважаючи на цю властивість, протокол підтримує систему упорядкування 

пакетів, що дозволяє виявляти втрачені пакети. Протокол RTP може 

використовуватися поверх будь-якого іншого транспортного протоколу, в тому 

числі, орієнтованого на встановлення з'єднань (наприклад, протоколу TCP). 

Для взаємодії сервера MSC з мережами з комутацією каналів (мережа рухомого 

радіозв'язку з комутацією каналів або фіксована телефонна мережа з комутацією 

каналів) використовується шлюз сигналізації SGW (Signalling Gateway). На 

дальньому кінці, де потрібно буде передавати виклики в іншу мережу, наприклад, 

в ТМЗК, працює медіашлюз MGW (Media  GateWay), який під керуванням сервера 

шлюзового GMSC (Gateway MSC server) буде перетворювати пакетизовану 
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голосову інформацію до стандартну форми ІКM. Протоколом керування 

взаємодією між сервером MSC або сервером GMSC і MGW є протокол 

H.248/MEGACO (Media Gateway Control Protocol). Даний протокол підтримує різні 

системи сигналізації мереж з комутацією каналів, включаючи тонову сигналізацію. 

 

3.1.4. Розподілений MSC як результат впровадження Softswitch-

архітектури в мобільних мережах 

 

Ідеологія Softswitch і відповідні їй проводові мережі NGN, концепцію побудови 

яких розвивав консорціум IPCC (IP Communications Consortium), до недавно (до 

появи IMS, звичайно) розглядались для реалізації сучасних мультисервісних мереж 

– в заміну традиційних телефонних мереж.  

В сферу мобільного зв'язку Softswitch-рішення проникали дуже повільно, проте 

переваги цієї архітектури перед традиційною комутацією в кінці кінців взяли верх. 

Softswitch знайшов своє відображення в стандартах 3GPP, який розробляв 

концепцію переходу від мереж GSM до мобільних мереж 3G. 

Перша згадка про Softswitch-архітектуру з'явилося тільки в Release 4 3GPP. 

Як відомо, мережі мобільного зв’язку 2,5G, до складу яких входять системи 

GSM, мають два домена - домен комутації каналів CS (Channel Switch) і домен 

комутації пакетів PS (Packet Switch). До CS-домену відноситься обладнання, що 

обробляє призначений для користувача трафік і трафік сигналізації, пов'язаний із 

наданням послуг зв'язку по комутованого каналу. Традиційно до CS-домену 

відноситься таке обладнання, як MSC, GMSC і VLR. У свою чергу, PS-домен 

відповідає за передачу призначеного для користувача трафіку в пакетному вигляді 

і за обробку пов'язаної з ним сигналізації. Зазвичай до нього відносяться різні вузли 

GPRS. 

Softswitch-архітектура в мобільних мережах стала розвитком CS-домену, в 

якому був специфікований розподілений MSC або Mobile Softswitch. Такий MSC 



173 

 

повинен був складатися з MSC-серверу MSC-S (MSC Server) і функції медіашлюзу 

CS-MGW (Circuit Switched - Media Gateway Function). MSC-сервер містить в собі 

функції MSC з управлінням викликом і мобільністю, та є мобільним аналогом 

контролера медіашлюзів MGC (Media Gateway Controller), який виконує роль 

координації всіх підсистем Softswitch. 

MSC-сервер відповідає за керування викликами в CS-домені. Він приймає 

призначену для користувача сигналізацію і транслює її в мережу у вигляді 

відповідної мережної сигналізації. MSC-сервер також містить в собі VLR для 

зберігання користувацьких даних і даних CAMEL. Якщо MSC-сервер управляє 

з’єднаннями з зовнішніми мережами, то він називається Gateway MSC-сервер 

(GMSC). 

MSC-сервер управляє медіа-шлюзом CS-MGW, що знаходяться на кордоні 

мережі ТМЗК і мобільної мережі або на межі зони обладнання мобільної мережі, 

що використовує технологію комутації каналів, і опорної пакетної мережі 

оператора. CS-MGW може здійснювати двостороннє перетворення 

користувальницької сигналізації, що проходить через нього. Взаємодія між MSC-

сервером і CS-MGW здійснюється по протоколу управління шлюзами Н.248. Таким 

чином, при збереженні технології комутації каналів на ділянці від мобільного 

терміналу до CS-MGW (що дозволяє продовжувати надавати послуги зв'язку 

користувачам, які мають традиційні GSM-термінали) Release 4 переводить опорну 

мережу оператора на ATM- і IP-транспорт. 

З появою нових елементів CS-домена в ньому визначаються нові інтерфейси. 

Мс є інтерфейсом взаємодії MSC-сервера зі шлюзом CS-MGW. Для адаптації 

базової версії протоколу Н.248 до потреб мобільного зв'язку використовується 

традиційний для протоколу Н.248 механізм розширення - визначення так званих 

Packages. Інтерфейс Nc використовується для обміну сигнальною інформацією між 

декількома MSC-серверами, залученими в сесію зв'язку. На цьому інтерфейсі 3GPP 

пропонує використовувати протокол BICC, незважаючи на те, що в світі дротового 

зв'язку фактичним стандартом взаємодії двох Softswitch став тільки протокол SIP. 
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Інтерфейс Nb використовується для передачі призначених для користувача даних 

між різними CS-MGW у вигляді RTP / UDP / IP або AAL2. На рисунку зображена 

архітектура мобільної мережі загального користування, що підтримує послуги  

СS- і PS-доменів. 

Нова архітектура CS-домену має ряд переваг перед традиційною, при цьому 

обидві архітектури повністю сумісні. Наприклад, інтелектуальні мережі (INAP або 

САР) і мережі GSM і ТМЗК (ISUP) з'єднуються з MSC-сервером точно так же, як і 

з традиційним MSC. Переваги ж нової архітектури в першу чергу пов'язані з 

підвищенням економічності мережі і її спрощенням. 

У традиційному CS-домені збільшення ємності вузлів MSC (технологічний 

прогрес дозволяє це зробити) неминуче призведе до збільшення відстані між 

вузлом управління викликом і вузлами збору трафіку. Тобто збільшиться 

протяжність кабельних комунікацій, за якими передається для користувача трафік. 

При використанні розподіленої архітектури локальний трафік (наприклад, виклики 

в межах одного населеного пункту) не комутуватиметься через центральний MSC-

сервер, а буде замикатися через місцеві медіашлюзи CS-MGW. 

Між MSC-сервером і CS-MGW буде передаватися тільки незначний сигнальний 

трафік Н.248. З огляду на високу частку місцевого трафіку, іноді досягає 70…90% 

від загального обсягу трафіку мереж мобільного зв'язку, впровадження 

розподіленого MSC призводить до суттєвої економії транспортних ресурсів. 

Слід зазначити, що це рішення особливо актуально, коли відбувається активне 

зростання стільникових мереж в регіонах, для яких характерна невисока щільність 

населення, значна віддаленість поселень одне від одного і нерозвиненість 

телекомунікаційної транспортної інфраструктури. 

Якщо оператор, який використовує традиційні MSC, не йде по шляху 

збільшення їх ємності, а збільшує їх кількість, то це призводить до різкого 

ускладнення внутрішньої опорної мережі оператора. Це відбувається внаслідок дії 

принципу з'єднання «кожен з кожним», що використовується в TDM-мережах. У 
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той же час додавання (введення в дію) нових CS-MGW і навіть нового MSC-сервера 

не зробить сильного впливу на опорну IP-мережу. 

Інший спосіб економії ресурсів випливає з природи технології IP-телефонії, 

тобто можливість передачі по опорній мережі стисненого голосу і виключення 

етапу розкодування на стику мереж радіодоступу і комутації. За рахунок цієї 

вимоги до розміру смуги пропускання для кожного голосового з'єднання в опорній 

мережі можуть бути значно знижені. 

До всіх перерахованих переваг розподіленої архітектури MSC слід додати те, 

що реалізуючи розподілений MSC, оператор створює значний доробок для 

майбутнього розвитку своєї мережі, оскільки одним з головних положень концепції 

мереж 3G є використання All-IP-інфраструктури, яку оператору доведеться рано чи 

пізно створювати.  

Тепер можна перейти до розгляду наступного етапу розвитку архітектури 

керування викликами в мобільних мережах. В документах 3GPP, що описують 

архітектуру мобільних мереж, є поняття «специфічні елементи мобільних систем». 

Їх опис передує наступними словами:  «Елементи, представлені в цьому параграфі, 

призначені для надання певного набору послуг. Їх реалізація або їх відсутність в 

конкретній мережі PLMN повинно мати мінімальний вплив на всі інші елементи 

PLMN». У їх число входив регістр групових викликів (Group Call Register), об'єкти, 

які підтримують надання послуги перенесення номера (Number Portability) та ін. У 

Release 4 в їх число вперше увійшов шлюз сигналізації, який, як і в проводових 

Softswitch-рішеннях, забезпечував двосторонній сигнальний обмін між мережею 

ОКС-7 і вузлами IP-мережі, виробляючи заміну транспортних протоколів. 

В 3GPP Release 5 до числа згаданих «специфічних елементів» увійшла 

підсистема, яка не тільки справила величезний вплив на архітектуру мереж PLMN, 

а й змінила погляд на побудову проводових мереж NGN. Ця підсистема отримала 

назву IMS (IP Multimedia Subsystem). Її початкове призначення в мобільних 

мережах - надання користувачам PLMN послуг мультимедійного IP-зв'язку. Однак 

у міру розвитку підсистеми IMS знижується значення доменів CS і PS, оскільки 
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мультимедійна сесія має на увазі передачу як голосового трафіку (CS-домен), так і 

передачу трафіку даних (PS-домен). Паралельний розвиток архітектури 

розподіленого MSC і підсистеми IMS є напрямком еволюції мобільних мереж. 

Коли IMS стане основою для надання послуг користувачам мобільного мережі 3G, 

розподілений MSC буде служити для забезпечення взаємодії IMS з мережами GSM 

з комутацією каналів і мережами ТМЗК. 

3GPP визначає IMS як багаторівневу архітектуру, в якій транспорт і послуги з 

перенесення трафіку відокремлені від сигнальної мережі і функцій управління 

сесією. В даному випадку ми бачимо практично копію ідеології Softswitch 

консорціуму IPCC. Також за прикладом IPCC в IMS специфіковані не вузли мережі, 

а функції, що перетворює архітектуру IMS в набір функцій, з'єднаних 

стандартними інтерфейсами. Це дає можливість розробникам комбінувати кілька 

функцій в одному фізичному об'єкті або, навпаки, реалізовувати одну функцію 

розподілено. Однак в більшості випадків, знову-таки за аналогією з Softswitch, 

фізична архітектура IMS ставиться у відповідність функціональної, і кожна 

функція реалізується в окремому вузлі. 

 

3.1.5. Бази HSS і SLF, що призначені для користувача 

 

Дві основні мережні бази даних забезпечують підтримку IMS: домашній 

користувацький сервер HSS (Home Subscriber Server) і функція місцезнаходження 

користувача SLF (Subscriber Location Function). Кожна IMS-мережа містить один 

або більше серверів користувацьких баз даних HSS. По суті, HSS є централізоване 

сховище інформації про користувачів і послуги і є еволюційним розвитком HLR 

(Home Location Register) з архітектури мереж GSM. У HSS зберігається вся 

інформація, яка може знадобитися при встановленні мультимедійного сеансу: 

інформація про місцезнаходження користувача, інформація для забезпечення 

захисту (аутентифікація і авторизація), інформація про користувацькі профілі, про 
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обслуговуючу користувача S-CSCF, про тригерні точки звернення до послуг. 

Функції, що виконуються HSS, показані в загальному вигляді на рис. 3.4. 

 

 
 

Рис. 3.4. Логічні функції HSS 

 

У HSS розміщується інформація про користувача, необхідна мережі для 

підтримки всіх функцій IMS, пов'язаних з обробкою виклику і встановленням 

сеансу. У числі іншого він містить інформацію про абонування послуг (часто звану 

профілями користувачів) і забезпечує дані, що вимагаються для аутентифікації і 

авторизації користувача доступу до послуг. 

На основі записів в базі даних ідентифікується, до яких послуг користувач має 

доступ, з якою мережею він в зараз з'єднаний. HSS підтримує також локалізацію 

користувача подібно домашньому регістру місцезнаходження HLR і візитного 

регістру місцезнаходження VLR в мобільних системах попередніх поколінь. 
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Мережа може містити більше одного HSS в тому випадку, якщо кількість 

користувачів занадто велике, щоб підтримуватися одним HSS. Така мережа, поряд 

з кількома HSS, повинна буде мати в своєму складі функцію SLF, що представляє 

собою просту базу даних, яка зберігає дані про відповідність інформації HSS 

адресам користувачів. 

Вузол, який передав до SLF запит за адресою користувача, отримує від неї 

відомості про той HSS, який містить інформацію про цього користувача. Як HSS, 

так і SLF використовують для взаємодії з іншими елементами IMS протокол 

Diameter. 

 

3.1.6. Мультимедійна підсистема на основі протоколу IP 

 

Основні положення IMS. Концепція мультимедійної підсистеми на основі 

протоколу ІР IMS (IP Multimedia Subsystem) передбачає надання широкого спектру 

сучасних послуг в будь-якому місці пакетної мережі. На даний час, коли злиття і 

поглинання Операторів фіксованого зв'язку мобільними Операторами стали 

способом існування сьогоднішнього телекомунікаційного світу і продовжується 

конвергенція мереж і послуг зв'язку, концепція IMS реальна і своєчасна. Саме ця 

концепція дозволяє надати будь-якому користувачеві будь-яку послугу в будь-

якому місці і в будь-який час. 

По суті, це сьогоднішня реалізація принципу ABC (Alway Best Connection) 

найкращого з'єднання з потрібною послугою, по найкращій інфраструктурі 

доступу, в будь-який потрібний користувачеві час і за адекватну вартість. 

При цьому замість користувача, вимушеного коригувати свою поведінку, щоб 

відповідати можливостям інформаційно-телекомунікаційної мережі, сама мережа 

коригує свою поведінку, щоб відповідати потребам мобільного користувача, що 

весь час розвиваються. Тобто, якщо в сьогоднішніх телекомунікації користувач 

повинен постійно знати про особливості і обмеженнях мережі, відповідно 
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адаптувати свою поведінку, мати окремі номери домашнього та мобільного 

телефону, то з впровадженням IMS приходить нова модель, в якій мережа 

адаптується під користувача. Єдиний його номер працює для всіх типів його 

термінальних пристроїв, а мережа «відчуває» ситуацію у користувача в кожний 

момент часу і відповідно змінює свій підхід до надання послуг. 

У порівнянні з традиційною концепцією NGN ця концепція відкрила кордони 

безпроводового телекомунікаційного світу, щоб включити в нього проводові 

мережі зв'язку, широкосмуговий безпроводовий доступ, світ мобільної телефонії з 

її фокусом на мобільність і світ IP з його всепроникними можливостями.  

Дійсно, сучасні телекомунікаційні Оператори отримують доходи від продажу 

послуг, а не від надання в оренду користувачам ресурсів. Це означає, що більш 

успішним на ринку буде не багатий ресурсами гігант, а ефективний сервіс-

провайдер з раціональною політикою просування своїх послуг. З урахуванням 

вищевикладеного IMS – це найпотужніше нововведення епохи постNGN, мабуть, 

за винятком Інтернет речей.  

 

Функціональність IMS. У традиційних мережах надання послуг та пристрої, 

які дозволяють це робити, розглядаються як якийсь монолітний неперервний 

процес, а в IMS ці пристрої представляються більше як набір функцій (як і в 

концепції Інтелектуальної мережі, тут відділяється функціональність від 

пристрою). 

І все ж з визначення IMS слідує, що вона призначена для того, щоб надавати 

Інтернет-послуги всюди і в будь-який час з використанням технологій 

стільникових мереж мобільного зв’язку. Але справа в тому, що сучасні мережі 

мобільного зв'язку вже і так можуть надавати досить широкий спектр Інтернет-

послуг. Так у мережах UMTS існують два домена обслуговування трафіку: домен 

комутації каналів і домен комутації пакетів. Домен комутації каналів в UMTS є 

еволюційним розвитком технологій, що вже використовуються в 2.5G, і 

орієнтований на передачу голосу і відео. 
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Домен комутації пакетів надає IP-доступ в Інтернет. C використанням цих двох 

доменів користувач вже може отримати різні мультимедійні послуги, в тому числі 

і Інтернет-орієнтовані. Навіщо ж тоді розробляти IMS? Відповідь наступна: щоб 

забезпечити QoS, нарахування оплати, інтеграцію і персоналізацію різних послуг. 

Надання різноманітних послуг на базі єдиної пакетної мережі вимагає гнучкої 

підтримки якості цих послуг. IMS, встановлюючи кожне з'єднання, стежить, щоб 

користувачам було забезпечено відповідна якість обслуговування. Іншою 

причиною IMS є ускладнення системи нарахування плати за мультимедійні сеанси 

зв'язку. 

У IMS застосований новий підхід до надання послуг, який дозволяє Оператору 

впроваджувати послуги, створені сторонніми розробниками або навіть самим 

Оператором, а не виробниками телекомунікаційного обладнання. Це дозволяє 

інтегрувати різні послуги і надає широкі можливості персоналізації і збільшення 

кількості послуг. 

Наведемо деякі функціональні можливості IMS: 

- мультимедійні IP-сеанси - IMS може надавати широкий спектр послуг, але 

одна з них безумовно зберігає провідну роль – двосторонній аудіо/відео зв'язок. 

Для цього архітектура IMS повинна підтримувати сеанси мультимедійного зв'язку 

в IP-мережах, причому такий зв'язок має бути доступний користувачам як в 

домашній, так і в гостьовій мережі; 

- якість обслуговування - підтримка QoS є фундаментальним вимогою до IMS. 

При організації сеансу користувача устаткування сповіщає IMS про свої 

можливості і про свої вимоги до QoS. IMS дозволяє управляти якістю зв'язку, яке 

отримає той чи інший користувач, і таким чином диференціювати користувачів і 

послуги; 

 - взаємодія з іншими мережами - функція підтримки взаємодії з мережею 

Інтернет очевидна, тому що завдяки спільним протоколам користувачі IMS можуть 

встановлювати мультимедійні сеанси зв'язку з різними службами глобальної 

мережі. Так як перехід до тотального використання IMS буде поступовим і більш-
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менш тривалим, IMS повинна також мати можливість взаємодії з мережами 

попередніх поколінь - з комутацією каналів і комутацією пакетів; 

- інваріантність доступу - як і будь-яка IP-мережа, IMS інваріантна щодо 

протоколів нижніх рівнів і технологій доступу. В 5-му релізі функції доступу були 

відокремлені від ядра мережі, і почалася розробка інваріантності доступу до IMS, 

що отримала назву IP connectivity access і передбачає застосування будь якої 

технології доступу, яка зможе забезпечити транспортування IP-трафіку між 

призначеним для користувача обладнанням і об'єктами IMS. 

Архітектура IMS. Для IMS розроблена багаторівнева архітектура з поділом 

транспорту для перенесення трафіку і сигнальної мережі IMS для управління 

сеансами (рис. 3.5). Таким чином, 3GPP при розробці IMS фактично переніс на 

мобільні мережі основну ідеологію Softswitch. Хоча деякі функції не завжди легко 

віднести до того чи іншого рівня, але такий підхід забезпечує мінімальну 

залежність між рівнями. У IMS можна виділити: 

− User Plane – рівень, що призначений для користувача, або рівень передачі даних; 

− Control Plane - рівень управління; 

− Application Plane - рівень застосувань. 

Перш ніж переходити до детального розгляду елементів IMS-архітектури, 

відзначимо, що 3GPP, за прикладом Softswitch в IPCC (International Packet 

Communication Consortium), специфікує не вузли мережі, а функції. Це означає, що 

IMS-архітектура, як Softswitch, теж є набір функцій, з'єднаних стандартними 

інтерфейсами. 

Розробники мають право комбінувати кілька функцій в одному фізичному 

об'єкті або, навпаки, реалізувати одну функцію розподілено, однак найчастіше 

фізичну  архітектуру ставлять у відповідність функціональній і реалізують кожну 

функцію в окремому вузлі. 
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Рис. 3.5. Архітектура IMS: 

AS (Application Server) - сервер застосувань; 

BGCF (Breakout Gateway Control Function) - функція управління прикордонними шлюзами; 

CS (Circuit  Switched) – комутація каналів; 

CSCF (Call Session Control Function) - функція управління сеансами викликів; 

I-CSCF  (Interrogating Call Session Control Function) – функція опитувального управління 

сеансом виклику (із зовнішніми мережами); 

IM-MGW (IP Multimedia Media Gateway) – медійний шлюз ІР-мальтимедіа; 

MGCF (Media Gateways Control Function) - функція об'єкт управління медіашлюзом; 

MRFC (Media Resource Function Controller) – функція контролера ресурсів мультимедіа; 

MRFP  (Media Resource Function Processor) - функція процесора ресурсів мультимедіа; 

P-CSCF (proxy-CSCF) - проксі-CSCF; 

PDF (Policy Decision Function) - функція вибору політики обслуговування;  

S-CSCF (Serving Call Session Control Function) - обслуговуюча функція управління сеансом 

виклику;  

SGW (Signaling Gateway) - сигнальний шлюз. 
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Різні функції IMS зв'язуються одна з одною через набір контрольних еталонних 

точок, які використовуються для ідентифікації та опису інтерфейсів між різними 

функціональними мережними елементами. Функції управління сеансами викликів 

CSCF (Call Session Control Function), які знаходяться в центрі архітектури IMS (рис. 

3.5), поміщені туди не випадково. 

Функції CSCF, як ядро IMS, підрозділяються на три області відповідальності: 

взаємодії, обслуговування і управління сеансом. Відповідно до концепції IMS, 

кожна сигнальна подія, яку генерує користувач, спершу вирушає до проксі-CSCF 

(P-CSCF) незалежно від самої сигнальної події, яка може передбачати такі речі як 

запит сеансу зв'язку, активізацію необхідної функції, виділення мережного 

ресурсу, запит обслуговування іншим застосуванням. Таким чином, функція P-

CSCF є першим контактом для пристрою користувача в IMS-ядрі. 

Отримавши повідомлення SIP від користувацького пристрою, P-CSCF 

пересилає їх функції I-CSCF (Interrogating Call Session Control Function) або функції 

S-CSCF (Serving Call Session Control Function). Функція I-CSCF служить єдиною 

точкою реєстрації в мережі для доступу до послуг IMS як для місцевих, так і 

роумінгових користувачів. Як тільки I-CSCF реєструє користувача, S-CSCF вступає 

у володіння і управляє сеансом зв'язку, забезпечуючи доступ до всіх необхідних 

служб. 

Важливо відзначити, що в більшості випадків I-CSCF веде себе як SIP-проксі 

незважаючи на те, що її основна роль в IMS полягає у визначенні місця надання 

послуг. Підкреслимо, що може бути багато I-CSCF в межах мережі постачальника 

послуг, які відповідальні за наступні функції, як: 

− реєстрація, яка є процесом призначення S-CSCF; 

− керування потоком сеансу, що використовується для того, щоб направити запит 

SIP, який був отриманий від іншої мережі, до S-CSCF, або направити запити SIP 

від користувачів на різні S-CSCF; 

− створення даних в формі CDR (Call Detail Records) для білінгу, що генерують 

дохід від використання наданих ресурсів. 
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Додамо, що I-CSCF також приховує топологію, конфігурацію, можливості і 

ємність мережі від сторонніх зовнішніх клієнтів, тобто виконує функцію 

мережного шлюзу із маскуванням топології мережі THIG (Topology Hiding 

Internetwork Gateway). 

Функція S-CSCF практично є проксі-сервером SIP, який сеанс за сеансом 

виконує керування входженням в зв'язок користувачів мережної служби. Він керує 

взаємодією з базами даних мережі, такими як домашній користувацький сервер 

HSS для підтримки мобільних користувачів і серверів аутентифікації, авторизації 

та обліку AAA. При цьому S-CSCF також передає сигнальний трафік, що 

генерується користувачами роумінгу (тобто, користувачами, які під'єднані до 

мережі в якості гостей) в їхні домашні мережі, де зберігається профіль користувачів 

і звідки надсилаються підтвердження їх платоспроможності (Billability). Як тільки 

S-CSCF виконав свої обов'язки перевірки користувача, що надав запит на 

обслуговування, його запит може бути переданий відповідним серверам 

застосувань AS і шлюзам, які потрібні для організації запитуваного сеансу. Якщо 

запит призначається для іншої мережі, то цілком ймовірно, що доведеться 

застосувати іншу сигналізацію, здійснити перетворення протоколу, організувати 

взаємодію з іншими типами медіа в інших мережах. 

Центральним для роботи IMS є P-CSCF, причому по мірі розвитку архітектури 

IMS його обов'язки трансформувалися. Спочатку P-CSCF ніс відповідальність за 

функцію вибору політики обслуговування PDF (Policy Decision Function), яка 

накопичує, зберігає, керує і звертається до заархівованих політик щодо прийняття 

рішення, пов'язані із запитами розподілу ресурсів IP. По мірі розвитку архітектури 

IMS, після низки дискусій PDF була виведена зі сфери P-CSCF, щоб зробити її 

більш доступною для безпроводових LAN і інших мереж доступу.  

Що ж стосується елементів P-CSCF, то в силу їх ролі «воротаря» і того факту, 

що вони ідеально підходять для збору даних про сесії, P-CSCF генерують записи 

білінгу, які можуть бути накопичені і передані централізованій функції CGF 

(Charging Gateway Function) перед генерацією користувацьких рахунків. 
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По суті, функції IMS і еталонні точки, що представлені, розроблялись для 

забезпечення сигналізацією між пристроями і контролю доступності, розподіл 

функцій і послуг на базі мережі. Ці функції і послуги не створюються в IMS, бо 

вона тільки служить архітектурою, що дозволяє мережі надавати послуги із 

заданою якістю. Фактично, мета IMS полягає в тому, щоб надати ряд послуг, що 

комбінують найкраще з того, що є в успадкованої IMS телефонної мережі і 

найкраще з того, що повинен запропонувати Інтернет. Крім того, IMS полегшує 

надання послуг користувачам незалежно від їх місцезнаходження, 

використовуваного для користувача пристрою або способу доступу. Так як IMS 

базується на відкритих стандартних протоколах IP і створювалася для світу послуг 

мобільного та фіксованого зв'язку, вона легко поєднує найкраще з Інтернет з 

кращим з мереж NGN. 

Медіасервери MRF. Функції медіасерверів в IMS віддані логічному 

компоненту, відомому як MRF (Media Resource Function), який служить джерелом 

медіа-інформації в домашній мережі, дозволяє відтворювати мультимедійні 

оголошення, змішувати медіа-потоки, транскодувати бітові потоки кодеків, 

отримувати статистичні дані та аналізувати медіа-інформацію. Функції MRF 

діляться на дві частини призначень: 

− MRFC (Media Resource Function Controller) – контролер функції ресурсів 

мультимедіа; 

− MRFP (Media Resource Function Processor) – процесор функції ресурсів 

мультимедіа. 

MRFC знаходиться на сигнальному рівні і взаємодіє з S-CSCF по протоколу SIP. 

Використовуючи отримані інструкції, MRFC за допомогою протоколу управління 

шлюзами MEGACO/H.248 управляє процесором MRFP, що знаходяться на рівні 

передачі даних, а той в свою чергу виконує всі маніпуляції з медіа-інформацією. 

Самі MRF завжди знаходяться в домашній мережі. Розглянемо MRF, що має 

позначення як функція управління прикордонним шлюзом BGCF (Breakout 
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Gateway Control Function). Це SIP-сервер, здатний виконувати маршрутизацію 

викликів на основі телефонних номерів. 

BGCF використовується тільки в тих випадках, коли сеанс ініціюється IMS-

терміналом, а адресатом є користувач мережі з комутацією каналів (наприклад, 

ТМЗК або мобільної мережі 2G). Основними завданнями BGCF є вибір тієї IMS-

мережі, в якій повинно відбуватися взаємодія з мережею комутації каналів, або 

вибір відповідного PSTN / CS шлюзу, якщо ця взаємодія має відбуватися в мережі, 

де знаходиться сам сервер BGCF. У першому випадку BGCF переводить сеанс до 

BGCF обраної мережі, а в другому - до вибраного PSTN / CS шлюзу. 

Сервери застосувань AS. Сервери застосувань AS (Application Server), по суті, 

не є елементами IMS, а працюють немов поверх неї, надаючи послуги в мережах, 

побудованих згідно IMS-архітектури. Сервери застосувань взаємодіють з функцією 

S-CSCF по протоколу SIP. Основними функціями серверів застосувань є 

обслуговування і модифікація SIP-сеансу, створення SIP-запитів, передача 

тарифікаційної інформації в центри нарахування плати за послуги. Сервери 

застосувань можуть бути дуже різними, але в IMS прийнято виділяти три типи 

серверів: 

− SIP AS (SIP Application Server) - класичний сервер застосувань, що надає 

мультимедійні послуги на базі протоколу SIP; 

− OSA-SCS (Open Service Access - Service Capability Server) надає інтерфейс до 

сервера застосувань OSA і функціонує як сервер застосувань з боку S-CSCF і як 

інтерфейс між сервером застосувань OSA і OSA API - з іншого боку; 

− IM-SSF (IP Multimedia Service Switching Function) дозволяє використовувати в 

IMS послуги CAMEL (Customized Applications for Mobile Network Enhanced 

Logic), розроблені для GSM мереж, а також дозволяє керуючій функції gsmSCF 

(GSM Service Control Function) керувати IMS-сеансом. З боку S-CSCF сервер IM-

SSF функціонує як сервер застосувань, а з іншого боку - як функція SSF (Service 

Switching Function), що взаємодіє з gsmSCF по протоколу CAP. 
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Крім обов'язкового для серверів застосувань усіх типів SIP-інтерфейсу з боку 

IMS, вони можуть також мати інтерфейси до HSS, причому SIP AS і OSA-SCS 

взаємодіють з HSS по протоколу Diameter для отримання даних про користувача 

або для поновлення цих даних в HSS, а інформаційний обмін між IM SSF і HSS 

ведеться по протоколу MAP (рис. 3.6). 

 

 

 

 

 

 

Рис. 3.6. Сервери 

застосувань 

 

Сервери застосувань можуть перебувати або в домашній, або в будь-який інший 

мережі, з якою у провайдера є сервісна угода. Але якщо сервер застосувань 

знаходиться у зовнішній мережі, він не може мати інтерфейс з HSS. 

Шлюз PSTN/CS. Шлюз PSTN/CS Gateway (рис. 3.7) підтримує взаємодію IMS-

мережі з ТМЗК (PSTN) і доменом CS, реалізованих на основі технології з 

комутацією каналів, і дозволяє встановлювати з'єднання між користувачами цих 

мереж. 

Шлюз PSTN / CS має розподілену структуру, характерну для архітектури 

Softswitch: 

− SGW - Signaling Gateway; 

− MGCF - Media Gateway Control Function; 
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− MGW - Media Gateway. 

Розглянемо елементи шлюзу PSTN/CS трохи докладніше. Шлюз сигналізації 

SGW є інтерфейс для зв'язку з рівнем сигналізації в мережі комутації каналів, 

виробляє перетворення нижніх протокольних рівнів систем сигналізації для 

двостороннього сигнального обміну між мережею IP і мережею ТМЗК. При цьому 

SGW ніяк і не виконує жодних повідомлення прикладного рівня. 

 

 

Рис. 3.7. Шлюз PSTN / CS 

 

Функція управління медіа-шлюзом - центральна частина розподіленого шлюзу 

PSTN / CS. Вона перетворює повідомлення ISUP, які надходять з боку ТМЗК, в 

повідомлення SIP, які IMS використовує для управління сеансом зв'язку через 

кордон між мережами (рис. 3.8). Крім маппінга (визначення відповідності даних 

між послідовностями елементів) сигнальних протоколів, MGCF управляє по 

протоколу MEGACO/H.248 ресурсами медіа-шлюзу, який бере участь в створенні 

з'єднань. 

Транспортний шлюз MGW з'єднує мережу IP з мережею комутації каналів на 

рівні передачі трафіку, виконуючи двостороннє перетворення призначеного для 

користувача трафіку, що проходить через кордон між мережами. 
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Рис. 3.8. Для управління обміном з’єднань  

 

З боку IMS-мережі шлюз MGW веде передачу і прийом даних у вигляді RTP-

пакетів, а з боку мережі з комутацією каналів реалізує стандартний TDM-

інтерфейс. Крім того, MGW може виробляти транскодування інформації, якщо в 

IMS і в мережі комутації каналів використовуються різні голосові кодеки (зазвичай 

в IMS використовується AMR (Adaptive Multirate speech codec), а в ТМЗК 

використовується G.711). 

Шлюз захисту SEG. Для того щоб захистити рівень керування в домені захисту 

(security domain), що представляє собою область мережі, яка належить одному 

провайдеру послуг, і в якій діють єдині адміністративні правила і мережна 

політика, трафік на вході в цей домен і на виході з нього буде проходити через 

шлюз захисту SEG (Security Gateway). 

Як правило, межі домену захисту збігаються з межами мережі провайдера, а 

шлюзів SEG в мережі провайдера зазвичай присутні кілька. Як SEG часто 

виступають прикордонні контролери SBC. 

Процедури оплати і білінгу в IMS. У сфері надання послуг є два визнаних 

варіанти реалізації білінгу: 

− рекурентний білінг, іноді званий офлайновим або автономним біллінгом, 

зазвичай застосовується до користувачів, які отримують рахунки щомісяця за 

послуги, отримані в попередній розрахунковий період; 

− заснований на транзакції білінгу, іноді званий онлайновим біллінгом або 

біллінгом на основі кредитування, що застосовується до клієнтів з 

передоплатою, які отримують рахунки за послуги за принципом «транзакція-за 

транзакціей». 
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Можна використовувати і той, і інший принцип в одному сеансі. Наприклад, 

клієнт може платити помісячно за передачу голосу, але може захотіти нарахування 

плати за ті транзакції, коли він завантажує фільм або викликає розширену послугу. 

В існуючих сьогодні тарифікаційних ситуаціях всі компоненти мережі IMS - різні 

CSCFs, BGCF, функція керування медіаресурсами MRCF, MGCF, сервери 

застосувань - збирають інформацію з обліку їх використання, а потім відправляють 

цю інформацію функції колектора оплати (CCF), яка створює запис даних про 

нарахування плати і відправляє її білінговій системі, а та, в свою чергу, генерує 

рахунок-фактуру для користувача. 

У IMS кожному встановленому сеансу привласнюється ідентифікатор оплати 

ICID (Charging Identity), який однозначно визначає сеанс. Додатково визначається 

інформація про мережи джерела і адресата з метою білінгу та ідентифікації 

послуги. Це також важливо для користувача в роумінгу: оскільки різні домени 

мережі мають свої власні системи білінгу, важливо, щоб вони обмінювалися 

даними про використання, щоб гарантувати, що деталями роумінгу можна 

обмінятися для забезпечення належного білінгу. 

У білінгових ситуаціях на базі транзакції CSCF, що обслуговує, зв'язується з 

функцією нарахування плати за сеанс SCF, яка розглядає мережу як сервер 

застосувань SIP. Якщо клієнт вичерпує доступний кредит під час сеансу, SCF має 

можливість переказати S-CSCF завершити сеанс в зв'язку з «недостатністю 

фондів». 

Як й інші комунікаційні функції в межах області IMS, протоколи DIAMETER 

управляють усіма діями AAA (Authentication, Authorization, Accounting). При цьому 

використовується функція нарахування плати за події ECF (event charging function) 

збору даних про транзакції від серверів застосувань. 

Одну з опцій для заснованого на транзакціях нарахування оплати називають 

безпосереднім нарахуванням плати за події IEC (Immediate Event Charging) або 

безпосереднім нарахуванням плати за транзакції ITC (Intelligent Traffic Control). 
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Коли викликано IEC, воно віднімає кредит з рахунку клієнта, після чого дає 

дозвіл функції надання послуг (Сервера застосувань, наприклад) надати необхідне 

обслуговування. 

Одну з опцій, яка може бути викликана, називають нарахування плати за події 

з резервуванням компонента, при ній ECF резервує певну суму в рахунку клієнта, 

після чого авторизує необхідну послугу. Коли надана послуга закінчує роботу, 

число використаних кредитів віднімається з рахунку, і запис про резервовані 

кредити видаляється. 

Ідентифікація в системі IMS. У будь-якій мережі зв'язку необхідна 

ідентифікація користувачів або користувацьких терміналів, хоча б для того, щоб 

встановлювати однозначно певні з'єднання між користувачами за допомогою 

ідентифікаторів. Крім того, при наданні різних послуг найчастіше необхідно 

ідентифікувати самі послуги. 

Основним ідентифікатором, що присвоюється користувачу, є закритий 

ідентифікатор користувача PrUI (Private User Identity). Він має формат NAI 

(Network Access Identifier), визначений в RFC 2486. Формат виглядає наступним 

чином: 

username@operator.com. 

 

Зауважимо, що PrUI використовують для ідентифікації користувача і для його 

аутентифікації, на відміну від телефонних номерів в ТМЗК, що не служать для 

маршрутизації. Порівнюючи мережі IMS з 2G, можна провести паралель між PrUI 

і IMSI (International Mobile Subscriber Identifier). Користувачеві не обов'язково 

знати свій ідентифікатор PrUI, він може зберігатися на ідентифікаційній картці. 

Реліз 5 документів 3GPP визначає присвоєння кожному користувачеві один 

унікальний PrUI, але в релізі 6 це обмеження прибрано, і тепер користувач може 

мати кілька різних PrUI. 

І хоча на одну ідентифікаційну карту, яка використовується в UMTS, як і раніше 

можна помістити тільки один PrUI, користувач може мати кілька таких карт і кілька 
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терміналів, що в комбінації з використанням іншого ідентифікатора, а саме, 

відкритий ідентифікатор користувача PuUI (Public User Identity), надає 

користувачеві велику гнучкість вибору адрес. 

Кожному PrUI Оператор ставить у відповідність один або кілька PuUI, що 

мають формат SIP URI згідно RFC 3261, або TEL URL згідно RFC 2806. У IMS 

ідентифікатор PuUI використовується для маршрутизації сигнальних SIP-

повідомлень і в якості контактної інформації для інших користувачів. Можна і тут 

провести паралель з ідентифікатором MSISDN (Mobile Subscriber ISDN Number) 

мобільних мереж 2G. 

Коли PuUI представлений в форматі SIP URI, він має вигляд sip: 

 

alexander@operator.com. 

 

У SIP URI можна помістити телефонний номер - sip:  

 

+7-412-960-6293@operator.com; user = phone. 

 

Цей формат необхідний, оскільки для реєстрації протокол SIP вимагає 

наявності SIP URI, і, отже, не можна зареєструвати TEL URL, але можна 

зареєструвати SIP URI, що містить телефонний номер. 

З іншого боку, щоб користувач міг викликати термінали мережі зв'язку 

загального користування і приймати виклики від них, він повинен мати TEL URL, 

який має вигляд tel: + 7-412-960-6293. Таким чином, користувачеві зазвичай 

потрібно мінімум два різних PuUI. Інша причина мати кілька PuUI - приваблива 

можливість для користувача мати різні номери для різних контактів або послуг. 

Ідентифікаційна карта IMS-терміналу UICC (Universal Integrated Circuit Card) 

зберігає один PrUI і, як мінімум, один PuUI. Повна структура взаємозв'язку 

декількох PrUI і PuUI зберігається в користувацькому профілі HSS. Приклад такої 

структури наведено на рис. 3.9. Зауважимо, що UICC - термін, що означає змінну 
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ідентифікаційну карту, що має стандартизований інтерфейс з терміналом, а фізично 

карта UICC може містити кілька логічних застосувань, таких як добре відомий SIM 

(Subscriber Identity Module), який використовується при ідентифікації користувачів 

мереж GSM, USIM (Universal Subscriber Identity Module), який застосовується для 

ідентифікації в мережах UMTS, і ISIM (IP Multimedia Services Identity Module) - 

найбільш важливе застосування, оскільки служить для ідентифікації, авторизації та 

конфігурації терміналу при роботі в IMS-мережі. 

 

 

 

 

 

 

Рис. 3.9. Ідентифікація 

IMS-користувачів 

 

Отримати доступ до послуг IMS користувач може тільки за умови, що в його 

UICC міститься USIM або ISIM, причому використання останнього краще. 

Структура ISIM приведена на рис. 3.10. 

Ідентифікатор домену домашньої мережі Home Network Domain URI - SIP URI, 

який визначає ім'я домашньої мережі,  використовується для пошуку домашньої 

мережі при реєстрації. У ISIM може зберігатися тільки один Home Network Domain 

URI. Long-term Secret - поле, що використовується з метою аутентифікації, 

перевірки цілості, розрахунку ключів шифрування. Поля всіх ідентифікаторів 

доступні терміналу тільки для читання. Для повноти розгляду ідентифікації в IMS 

розглянемо ще один ідентифікатор – PSI (Public Service Identity), - який з'явився 
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тільки в 3GPP Release 6. На відміну від описаних вище ідентифікаторів, PSI 

присвоюється не користувачам, а послугам, розміщеним на серверах застосувань. 

Так само, як і PuUI, ідентифікатори PSI можуть мати формат SIP URI або TEL URL. 

 

 

 

 

 

Рис. 3.10. Модуль ISIM (IP 

Multimedia Services Identity 

Module) 

 

3.1.7. Якість обслуговування та класи трафіку в UMTS 

 

Атрибути якості обслуговування QoS (або їх зіставлення) в UMTS не 

обмежуються одним або декількома зовнішніми механізмами управління QoS, а 

сама концепція QoS забезпечує різні рівні QoS за допомогою спеціальних 

механізмів управління (не пов'язаних з механізмами QoS у зовнішніх мережах). 

Механізми QoS дозволяють ефективно використовувати пропускну здатність 

радіоканалу, незалежний розвиток основних мереж та мереж доступу. 

Мережні послуги, що надаються в UMTS, вважаються наскрізними, тобто 

розглядаються від одного термінального обладнання TE (Terminal Equipment) до 

іншого TE. Наскрізна послуга може мати певну якість обслуговування QoS, яка 

надається певному користувачеві мережі. Користувач сам вирішує, чи задоволений 

він наданим QoS чи ні. Для реалізації певного мережного QoS від джерела до 

пункту призначення послуги має бути настроєна так звана служба на пред'явника 

або на вимогу (bearer service) з чітко визначеними характеристиками та 
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функціональністю. Послуга на пред'явника включає всі аспекти, необхідні для 

надання контрактного QoS. До цих аспектів відносяться, серед іншого, сигналізація 

управління, транспорт площини користувача та функції управління QoS. 

Багаторівнева архітектура служби на пред'явника в UMTS представлена на рис. 

3.11, де кожна служба на пред'явника на певному рівні пропонує свої індивідуальні 

послуги, використовуючи послуги, що надаються рівнями нижче. 

 

 

 

Рис. 3.11. Архітектура QoS в UMTS згідно ETSI TS 123 107 V4.1.0 

 

На шляху від одного TE до іншого TE трафік повинен проходити через різні 

служба на пред'явника мережі. TE підключається до мережі UMTS із 

використанням мобільного терміналу (MT). Служба на пред'явника на 

прикладному рівні використовує служби на пред'явника базової мережі (Backbone 

Bearer Service). Наскрізна служба (End-to-End), що використовується TE, буде 
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реалізована з використанням локальної служби на пред'явника TE/MT (TE/MT 

Local Bearer Service), служби на пред'явника UMTS (UMTS Bearer Service) та 

зовнішньої служби (External Bearer Service) на пред'явника. 

Специфікації UMTS визначають чотири класи трафіку мережі UMTS. 

Голосовий трафік характеризується низькою допустимою затримкою і низьким 

джиттером. Для голосового трафіку зазвичай не потрібна дуже висока швидкість 

передачі даних, але швидкості передачі в обох напрямках повинні бути однакові. 

Відеоконференції, які включають в себе обслуговування голосового трафіку, 

пред'являють аналогічні до передачі мови вимоги до затримки, але більш чутливі 

до помилок і зазвичай вимагають більш високої швидкості передачі даних.  

Трафік інтерактивних послуг становлять транзакції типу питання/відповідь; він 

характеризується високими вимогами до ймовірності помилок, але менш чутливий 

до затримок, ніж голосовий трафік. Джиттер не створює великих завад для 

інтерактивних послуг за умови, що загальна затримка не стає надмірною. 

Потоковий трафік відноситься до односпрямованих послуг, які 

використовують різні швидкості передачі, і чутливий до помилок в більшій мірі, 

ніж до затримок і джиттеру. Останнє пов'язано з тим, що потокові дані, як правило, 

записуються в буфер і тільки потім відтворюються користувачеві. Типовими 

прикладами трафіку цього виду є потокове аудіо і потокові відео. 

Фоновий трафік характеризується невисокими вимогами до затримки. Йдеться, 

наприклад, про трафіку електронної пошти або SMS. 

У наведеній табл. 3.1 перераховано діапазони значень атрибутів служби на 

пред'явника для радіодоступу. Діапазони значень демонструють можливості 

мережі UTRAN. 
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Таблиця 3.1.  

Діапазони значень атрибутів служби на пред'явника радіодоступу згідно ETSI 

TS 123 107 V4.1.0 

Клас трафіку  Голосовий 

 

Потоковий  Інтерактивний  Фоновий  

Максимальна 

швидкість передачі 

бітів, кбіт/с 

< 2048 (1), 

(2) 

< 2048 (1), 

(2) 

< 2048 - 

накладні 

витрати (2), (3) 

< 2048 - 

накладні 

витрати(2), (3) 

Замовлення на 

доставку 

Так/Ні  Так/Ні  Так/Ні  Так/Ні 

Максимальний 

розмір SDU (октети)  

<=1500 або 

1502 (4) 

<=1500 або 

1502 (4) 

<=1500 або 

1502 (4) 

<=1500 або 

1502 (4) 

Інформація про 

формат SDU  

(5)  (5) - - 

Доставка помилкових 

SDU 

Так/Ні  Так/Ні  Так/Ні  Так/Ні 

Остаточний BER 

(Residual BER) 

5*10-2, 10-2, 

5*10-3, 

10-3, 10-4,  

10-6 

5*10-2, 10-2, 

5*10-3, 

10-3, 10-4,  

10-6 

4*10-3, 10-5, 

6*10-8 (6) 

 

4*10-3, 10-5, 

6*10-8 (6) 

 

Коефіцієнт помилок 

SDU 

10-2, 7*10-3, 

10-3, 

10-4, 10-5 

10-1, 10-2, 

7*10-3, 10-3, 

10-4, 10-5 

10-3, 10-4, 10-6 10-3, 10-4, 10-6 

Затримка передачі, 

мс, максимальне 

значення 

80 250 - - 

Гарантована 

швидкість передачі 

даних, кбіт/с 

< 2048 (1) 

(2)  

< 2048 (1) 

(2) 

- - 

Пріоритет обробки 

трафіку  

- - 1,2,3 (7) - 

Пріоритет 

розподілу/збереження  

1,2,3 (7)  1,2,3 (7)  1,2,3 (7)  1,2,3 (7) 
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Примітки до табл. 3.1: 

(1) - швидкість передачі бітів 2048 кбіт/с вимагає, щоб UTRAN працювала у 

режимі прозорого протоколу RLC (Radio Link Control), у цьому випадку накладні 

витрати протоколів другого рівня незначні; 

(2) - повинна бути вивчена міра деталізації атрибутів швидкості передачі бітів. 

Хоча мережа UMTS здатна підтримувати велику кількість різних значень 

швидкості передачі даних, та кількість можливих значень має бути обмежена, щоб 

не збільшувати без потреби складність, наприклад, терміналів, тарифікації та 

функцій взаємодії; 

(3) - необхідно оцінити вплив протоколів рівня 2 на максимальну швидкість 

передачі в режимі непрозорого протоколу RLC; 

(4) - у випадку типу PDP (Packet Data Protocol) = PPP (Point-to-Point Protocol), 

максимальний розмір SDU становить 1502 октету. В інших випадках максимальний 

розмір SDU становить 1500 октетів; 

(5) - визначення можливих значень точних розмірів SDU, для яких UTRAN 

може підтримувати режим прозорого протоколу RLC, є завданням RAN WG3; 

(6) - значення отримані з довжин CRC (Cyclic redundancy check) 8, 16 та 24 бітів 

на рівні 1; 

(7) - кількість рівнів пріоритету має бути додатково проаналізовано; 

SDU (Service Data Unit) - блок службових даних. 
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3.2 Довгострокова еволюція мобільного зв'язку LTE 

 

3.2.1 Подальший революційний розвиток систем мобільного 

зв'язку в релізах 8 і 9 організації 3GPP  

 

Передумови появи довгострокової еволюції мобільного зв'язку LTE. 

Запровадження систем мобільного зв’язку покоління 3G істотно змінило ситуацію 

в інфокомунікаційних мережах: зросла швидкість передачі даних за рахунок 

принципово нового підходу до поділу каналів на радіо-інтерфейсі (W-CDMA), 

з'явилася нова концепція IP Multimedia Subsystem, просторово-часове 

мультиплексування MIMO, а також деякі розширення, що дозволили покращувати 

початкову технологію W-CDMA і усі її модифікації: HSDPA (High-Speed Downlink 

Packet Access), HSUPA (High-Speed Uplink Packet Access), HSDPA +. 

Існує ряд трендів в області послуг систем мобільного зв'язку, які визначають 

користувацький попит: 

− розвиток хмарних сервісів, для яких важлива можливість користувача 

отримати доступ до мережі в будь-якому місці і в будь-який час; 

− Web-застосування, за допомогою яких користувачі беруть участь у різних 

Інтернет-спільнотах, що тягне за собою значний обмін контентом; 

− потокове відео за запитом і мобільне телебачення; 

− інтерактивні мобільні ігри в реальному часі; 

− мобільні застосування для смартфонів, ноутбуків і планшетів; 

− становлення користувацького терміналу вузлом єдиної всепроникної мережі 

Інтернет-речей. 

З розвитком попиту на ці види послуг, для користувача стають важливими такі 

показники якості обслуговування, як: 
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− середня і максимальна швидкості передачі даних; 

− невелика затримка реакції мережі на запити; 

− гарантоване радіопокриття з прийнятною швидкістю доступу навіть на 

кордонах стільників; 

− безперервність обслуговування при переході від однієї мережі доступу до 

іншої; 

− доступні ціни на трафік. 

Через значне переважання трафіку передачі даних над голосовим трафіком в 

мобільних мережах стає очевидною необхідність перегляду архітектури мережі. 

Існуючі технології побудови мобільних мереж не розраховані на експоненціальне 

зростання трафіку даних, тому при переважанні фіксованих «плоских» тарифів для 

Оператора зв'язку таке зростання виявилось невигідним. 

 

Таблиця 3.2.  

Основні характеристики радіо-інтерфейсів WCDMA і LTE 

Характеристика WCDMA LTE 

Багатостанційний доступ 

Повторне використання частоти 

Використання MIMO 

Смуга пропускання, МГц 

Тривалість кадру, мс 

Інтервал часу передачі, мс 

Режими роботи 

Транспортні канали 

Контроль потужності на 

зворотному каналі 

WCDMA 

100% 

Антени із Release 7 

5 

10 

2 чи 10 

FDD і TDD  

Виділені і загальні 

 

Швидкий  

OFDMA і SC-FDMA 

Складне  

так 

1.4, 3, 5, 10, 15 чи 20 

10 

1  

FDD і TDD 

Загальні 

 

Повільний  

 

Ще в релізі 7 3GPP були представлені дві нові технології, що дозволяють 

збільшити швидкість передачі на радіо-інтерфейсі: технологія MIMO і модуляція 

64 QAM. У цьому релізі представлена також друга фаза розвитку IMS (IMS phase 
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2), яка дозволила розкрити всі можливості IP-ядра мережі. Таким чином, в 3G 

мережах, заснованих на технології W-CDMA з використанням смуги частот 

шириною 5 МГц, виявляються практично досягнутими ліміти швидкостей передачі 

даних (табл. 3.2-3.4).  

 

Taблиця 3.3.  

Основні характеристики мереж радіодоступу WCDMA і LTE 

Характеристика UMTS LTE 

Компоненти мережі 

радіодоступу 

Стани протоколу RRC 

 

 

Передача обслуговування  

Список сусідніх БС 

 

Node B, RNC 

CELL_DCH, CELL_FACH, 

CELL_PCH, URA_PCH, 

RRC_IDLE 

М’яка і жорстка 

Завжди вимагається 

 

eNB 

RRC_CONNECTED, 

RRC_IDLE 

 

Жорстка  

Не вимагається 

 

Таблиця 3.4.  

Основні характеристики базових мереж WCDMA і LTE 

Характеристика UMTS LTE 

Підтримка версій IP 

Підтримка версії USIM  

Транспортні механізми 

 

Компоненти домену CS 

Компоненти домену PS  

IP-з’єднання  

Голос і SMS 

IPv4 і IPv6 

Release 99 USIM і пізніші 

Канальна і пакетна 

комутація 

MSC-сервер, MGW 

SGSN, GGSN  

Після регістрації 

Включені  

IPv4 і IPv6 

Release 99 USIM і 

пізніші  

Пакетна комутація 

Не має 

MME, S-GW, P-GW 

Протягом регістрації 

Зовнішні  

 

Саме для того, щоб подолати ці обмеження, консорціум 3GPP розробив 

стандарти для мережі мобільного зв'язку нового покоління, що отримали назву 

довгострокової еволюції/розвитку мобільного зв'язку LTE (Long Term Evolution) і 
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еволюції/розвитку системної архітектури SAE (System Architecture Evolution). Дані 

стандарти специфіковані 3GPP в релізі 8 в серії специфікацій 36.ххх. 

Архітектура ядра мережі SAE була розроблена консорціумом 3GPP для 

стандарту LTE. SАЕ є еволюційним продовженням ядра мережі GPRS, з деякими 

відмінностями: 

− спрощена архітектура - архітектура SAE знижує експлуатаційні та капітальні 

витрати. Нова, плоска модель, означає, що потрібно підвищити пропускну 

здатність вузлів тільки двох типів (базових станцій і шлюзів), щоб вони 

впоралися з трафіком в разі його значного зростання; 

− повністю побудована на базі IP AIPN (All IP Network) - перші концепції 3G були 

розроблені, з тим, щоб голос як і раніше передавався по системі з комутацією 

каналів. З тих пір спостерігався перехід до пакетних мереж, відповідно 

архітектура SAE побудована на базі IP-мережі; 

− забезпечує більшу пропускну здатність на мережі радіодоступу RAN (radio 

access network) - передбачається, що спадний канал (Down Link) має швидкість 

передачі даних понад 100 Мбіт/с, і основна увага системи зосереджена на 

мобільності смуги пропускання; 

− забезпечує меншу затримку RAN - зі збільшенням необхідних рівнів взаємодії і 

більш швидких відповідей, концепція SAE забезпечує рівень затримки в районі 

10 мс; 

− підтримує мобільність між декількома гетерогенними RAN, що включає 

підтримку, як систем типу GPRS, так і не-3GPP систем (наприклад WiMAX). 

Термін LTE описує еволюцію/розвиток мережі радіодоступу щодо мереж GSM 

і UMTS та появу нового стандарту E-UTRAN (evolved UTRAN). Термін SAE описує 

еволюцію ядра мережі в Evolved Packet Core (EPC), архітектура якого значно 

змінена щодо колишніх мереж GSM/3G (рис. 3.12). Існує збірний термін EPS 

(Evolved Packet System), який об'єднує мережу доступу і ядро EPC. 
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Рис. 3.12. Базові складові мережі LTE 

 

 

Рис. 3.13. Загальна структура базових складових мережі LTE: 

eNB (eNodeB, e-UTRAN Node B) - базова станція E-UTRAN;  

E-UTRAN (evolved UTRAN) – вдосконалена UTRAN;  

MME (Mobile Management Entity) – вузол управління мобільністю; UPE 

(User Plane Entity) - вузол управління передачею даних;  

S-GW (Serving-GateWay) – сервісний шлюз мережі LTE; 

SAE (System Architecture Evolution) - еволюція системної архітектури 

(базова мережа) 

 

Структура LTE/SAE - це подальший розвиток мобільних мереж з метою 

задовольнити майбутні вимоги до швидкостей доступу в таких мережах. З точки 
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зору користувача це означає, що він отримує стабільний високошвидкісний доступ 

до мережі, який можна порівняти з домашнім проводовим підключенням, але в 

мобільному середовищі. Для Оператора зв'язку LTE, до всього іншого, означає 

впровадження простої і недорогої в обслуговуванні мережі (рис. 3.13). 

У багатьох відношеннях LTE/SAE можна розглядати як революційне 

перетворення мобільних мереж 2010-х рр. і появи мобільних інфокомунікацій. 

Специфікації  LTE в релізах 8 і 9 3GPP. У релізі 8 3GPP був введений ряд 

функціональних можливостей, які надали значний вплив на подальший розвиток 

мереж мобільного зв’язку. Перш за все, реліз 8 вводить наступника радіомережі 

UMTS - так звану eUTRAN, а також нову архітектуру базової мережі - EPC (Evolved 

Packet Core). Разом вони відомі під назвою довгострокова еволюція мобільного 

зв'язку LTE/SAE (рис. 3.14). 

 

 

Рис. 3.14. Розвиток системної архітектури від GSM і UMTS до LTE 

 

Потрібно відмітити, що робота 3GPP над LTE почалася ще в 2004 р. в форматі 

відкритого обговорення, доступного для будь-яких зацікавлених організацій (в 
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тому числі і не членів 3GPP). Результати такого обговорення дозволили 

сформулювати базові вимоги до LTE, що були зібрані у документі 3GPP TR 25.913. 

Для радіодоступу UMTS даний 8-й реліз стандарту теж містив деякі помітні 

поліпшення, щоб йти в ногу із зростаючими потребами в швидкостях передачі 

даних. Щоб досягти ще більш високих швидкостей, можна було агрегувати два 

суміжних носія UMTS і отримати загальну смугу пропускання 10 МГц. Цьому ж 

сприяло одночасне використання КАМ-64 і MIMO. За ідеальних умов радіозв'язку 

була досягнута пікова швидкість 42 Мбіт/с в низхідному напрямку. Однак, це було 

останнє корегування у відношенні UMTS. 

Для застосувань передачі голосу у реальному часі за допомогою сімейства 

протоколів TCP/IP VoIP (voice over IP) було визначено поліпшення, яке дозволяє 

мережі готувати канал з комутацією каналів в GSM, для забезпечення передачі 

обслуговування сеансів зв'язку з комутацією пакетів із зони обслуговування UMTS 

або LTE в зону обслуговування GSM. У попередніх випусках/релізах було 

потрібно, щоб мобільний пристрій пов'язувався одночасно з мережею UMTS і 

мережею GSM. Оскільки такі користувацькі термінали практично відсутні, була 

введена функція безперервності голосового радіовиклику SR VCC (Single Radio 

Voice Call Continuity). 

Однією невеликою, але важливою можливістю, що визначена в релізі 8, є 

функція «В разі крайньої необхідності» - ICE (In Case of Emergency). Пристрої, які 

реалізують цю функцію, дозволяють користувачеві зберігати інформацію на SIM-

картці, до якої можна отримати доступ стандартизованим способом в надзвичайних 

ситуаціях, коли користувацький телефон не здатний ідентифікувати себе або 

зв'язатися зі своїми родичами. І нарешті, реліз 8 заклав основу для управління 

фемтостільниками (Femtocells), званими в стандарті домашніми Node-B, і групу 

функцій самоорганізації мережі SON (Self-Organizing Network), щоб полегшити 

розгортання і обслуговування мереж. 

В області IMS в релізі 8 були опрацьовані централізація надання послуг та 

організація викликів до екстрених служб. Починаючи з цього релізу, архітектурних 
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змін в IMS практично не проводиться - ведуться доопрацювання окремих функцій, 

інтерфейсів і процедур. 

З точки зору LTE реліз 9 3GPP став, головним чином, релізом, який включає в 

себе функції і виправлення, що не вважалися важливими для перших специфікацій 

LTE в релізі 8. Крім того, специфікації архітектури SON і Femtocell (домашній 

Node-B і домашній eNode-B), введені в релізі 8, були продовжені і в цьому релізі. 

Там же, в релізі 9, з'явилася можливість здійснювати екстрені виклики через 

GPRS і EPS, була введена система попередження про масові небезпеки PWS (Public 

Warning System) при стихійних лихах, а також були доопрацьовані механізми 

інформаційного захисту GSM і GPRS, які не змінювалися протягом деякого часу, і 

в яких був виявлений ряд вразливостей. Цим релізом 3GPP додав алгоритм 

шифрування A5/4 разом з подвоєнням довжини ключа шифрування CK до 128 бітів. 

Були також розвинені інфокомунікаційні послуги з визначенням місцезнаходження 

абонентів LBS (Location Base Services) та послуги М2М на основі мереж «машина-

машина». 

 

3.2.3. Архітектура мережі LTE без підключення мереж інших 

стандартів безпроводового доступу  

 

Загальну архітектурну структуру мережі стандарту LTE представлено на рис. 

3.15.  Можна виділити наступні основні вузли мережі стандарту LTE: 

- обслуговуючий шлюз базової мережі SGW або S-GW (Serving SAE Gateway 

або просто Serving Gateway). Призначений для обробки і маршрутизації пакетних 

даних, що надходять з/в підсистему базових станцій. SGW має пряме сполучення з 

мережами другого і третього поколінь того ж оператора, що спрощує передачу 

з'єднання в/з них з причин погіршення зони покриття, перевантажень. У SGW 

немає функції комутації каналів для голосових з'єднань, тому що в LTE вся 

інформація, включаючи голос комутується і передається за допомогою пакетів; 
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- шлюз до мереж передачі даних інших операторів PGW або P-GW (Public Data 

Network SAE Gateway або просто PDN Gateway). Основне завдання PGW полягає в 

маршрутизації трафіку мережі LTE до інших мереж передачі даних, таких як 

Інтернет, а також мереж GSM, UMTS; 

- вузол управління мобільністю MME (Mobility Management Entity). 

Призначений для обробки сигналізації, переважно пов'язаної з керуванням 

мобільністю користувачів у мережі; 

- сервер користувацьких даних HSS (Home Subscriber Server). Він являє собою 

велику базу даних і призначений для зберігання даних про користувачів. Крім того, 

HSS генерує дані, необхідні для здійснення процедур шифрування, аутентифікації. 

Мережа LTE може включати один або декілька HSS. Кількість HSS залежить від 

географічної структури мережі і кількості користувачів. 

- функціональний елемент PCRF (Policy and Charging Rules Function), який 

відповідає за управління нарахуванням плати за надані послуги зв'язку, а також за 

якість з'єднань відповідно до заданих конкретному користувачу характеристиками. 

Зі структурної схеми архітектури LTE видно, що структура мережі сильно 

відрізняється від мереж стандартів 2G і 3G. Істотні зміни зазнала і підсистема 

базових станцій, і підсистема комутації. Була змінена технологія передачі даних 

між обладнанням користувача та базовою станцією. Також піддалися зміні і 

протоколи передачі даних між мережними елементами. Вся інформація (голос, 

дані) передається у вигляді пакетів. Таким чином, вже немає поділу на частини 

обробки тільки голосової інформації, або тільки пакетних даних. 

Архітектура мережі LTE без підключення мереж інших стандартів 

безпроводового доступу, але з наявною підтримкою технології передачі голосу по 

мережі LTE VoLTE (Voice over LTE), що базується на використанні IMS, 

представлена на рис. 3.16. Далі буде більш докладніше розглянуто технологію 

VoLTE. 
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Рис. 3.15. Архітектура мережі LTE без підключення мереж інших стандартів 

безпроводового доступу: 

UE (User Equipment) - користувацьке обладнання; 

eNB (eNodeB, e-UTRAN Node B) базова станція E-UTRAN;  

E-UTRAN (evolved UMTS Terrestrial Radio Access Network) вдосконалена наземна 

мережа радіодоступу стандарту UMTS; 

MME (Mobile Management Entity) – вузол управління мобільністю;  

HSS - Home  Subscriber  Server – домашній користувацький сервер; 

S-GW (Serving-GateWay) – сервісний шлюз мережі LTE; 

P-GW або PDN-GW (Packet  Data  Network-GateWay) - мережа пакетних даних-

шлюз); 

PCRF - Policy and  Charging  Rules  Function -  функція правил і політики обробки 

викликів і тарифікації; 

SPR (Subscription  Profile  Repository) - репозиторій профілю підписки; 

OFCS (OFfline  Charging  System) – система офлайн-тарифікації; 

OCS (Online Charging System) - система онлайн-тарифікації; 

EPC (Evolved Packet Core architecture) – архітектура вдосконаленої пакетної базової 

(ядро) мережі;  

SAE (System Architecture Evolution) - еволюція системної архітектури (базова 

мережа) 
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Рис. 3.16. Архітектура мережі LTE без підключення мереж інших стандартів 

безпроводового доступу та із підтримкою VoLTE 

 

 

Рис. 3.17. Архітектура мережі LTE із роумінгом (LTE Roaming Architecture) 

 

Архітектура мережі LTE із урахуванням реалізації роумінгу (LTE Roaming 

Architecture) представлено на рис. 3.17. Основою роботи режиму роумінгу є 

обов’язкова наявність домашньої і візитної мобільних мереж загального 
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користування PLMN (Public Land Mobile Network) з єдиною користувацькою базою 

даних HSS. 

 

3.2.4. Фемтостільникова мережа доступу LTE (HeNB Access 

Network) 

 

Однією з важливих змін в мережі радіодоступу (E-UTRAN) для LTE стало 

введення плоскої розподіленої архітектури мережі базових станцій eNodeB, що 

додала останнім значно більше функцій, зокрема – створення фемтостільникових 

підмереж доступу. На даний час дослідження можливості ефективної розробки і 

розгортання фемтостільників в LTE проводять крім 3GPP ряд альянсів, таких як 

Femto Forum і мобільна мережа наступного покоління NGMN (Next Generation 

Mobile Network). 

Логічна архітектура LTE-фемтостільника. На рис. 3.18 представлено логічну 

архітектуру LTE-фемтостільника, запропоновану 3GPP. Вузли цієї архітектури 

наступні: 

− HeNB (Home eNB, Home eNodeB, Home e-UTRAN  Node  B) - домашня базова 

станція E-UTRAN або точка доступу фемто-стільника FAP (Femto Access 

Points); 

− HeNB GW (HeNB Gateway) - шлюз домашньої базової станції E-UTRAN  або 

шлюз фемто-стільника FAP-GW (Femtocell Gateway); 

− HMS (HomeNodeB Management System) - система керування HeNB; 

− SeGW (Security Gateway) - шлюз безпеки; 

− CSG LS (CSG (closed subscriber group) List Server) – сервер списку закритої 

групи користувачів (які обслуговуються в фемтостільниковій мережі). 

Поняття FAP та HeNB взаємозамінні, як і позначення їх шлюзів. 
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Рис. 3.18. Логічна фемтостільникова архітектура LTE 

 

На наведеному вище рисунку інтерфейс S1 був визначений як інтерфейс між: 

− HeNB-GW і Core Network (CN)/EPC; 

− HeNB і HeNB-GW; 

− HeNB і Core Network (CN)/EPC. 

Вузол HeNB-GW забезпечує засновані на стандартах мережеві інтерфейси S1-

MME (Protocol Stacks for S1 Control Plane) і S1-U (Protocol Stacks for S1 User Plane). 

 На схемі архітектури Femto-рівня мережі LTE вузол HeNB-GW розпізнається 

MME як eNodeB, а HeNB - як MME. Інтерфейс S1 між HeNB і EPC відстежує є 

HeNB підключеним до CN / EPC через HeNB-GW чи ні. Вузол HeNB-GW 

з'єднується з EPC таким чином, що підтримка вхідної та вихідної мобільності в 

стільнику, що обслуговується HeNB-GW, не обов'язково вимагає передачі 

обслуговування між MME. 

У відповідності до стандартів 3GPP вузол HeNB-GW підтримує наступні 

функції і процедури в базовій мережі LTE: 

− передача/ретрансляція повідомлень частини застосування S1, пов'язаних з 

UE (UE-associated S1 application part messages), між MME і HeNB, що 

обслуговують UE; 

− завершення процедур частини застосування S1, не пов'язаних з UE, у 

напрямку до HeNB і до MME. Коли HeNB-GW розгорнуто, не пов'язані з UE 

процедури повинні виконуватися між HeNB і HeNB-GW, а також між HeNB-

GW і MME; 

− при необхідності  завершення дії інтерфейсу S1-U з HeNB і з S-GW; 
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− підтримка коду зони відстеження TAC (tracking area code) і ідентифікатора 

PLMN ID, що використовується в HeNB; 

− не допускає встановлення інтерфейсу X2 між HeNB-GW і іншими вузлами; 

− при необхідності виконання оптимізації пошукового виклику в разі, якщо 

дозволено списку закритої групи користувачів CSG (closed subscriber group), 

в якому є UE, включений в повідомлення пошукового виклику PAGING 

message. 

У той же час MME повинен підтримувати такі функції для підтримки HeNB-

GW: 

− звітність CSG перед S-GW / P-GW; 

− контроль доступу для UE, які є членами CSG; 

− при необхідності виконання оптимізації пошукового виклику. 

Домашній eNodeB. Домашній eNodeB (Home eNodeB, HeNB) - це клієнтське 

обладнання точки доступу, яке пропонує інтерфейс Uu для UE і інтерфейс S1 через 

IPSec-тунель до HeNB-GW для доступу базової мережі LTE в Femtocell-мережі 

доступу. 

Нагадаємо, що набір протоколів IPsec (IP Security) слугує для забезпечення 

захисту даних, що передаються за допомогою протоколу IP. Він дозволяє 

здійснювати підтвердження справжності та/або шифрування IP-пакетів. 

Протоколи IPsec працюють на мережному рівні. 

Вузол HeNB також забезпечує підтримку реєстрації HeNB і UE через інтерфейс 

S1 з HeNB-GW. Крім цих функцій HeNB також підтримує наступні функції: 

− керування Е-RAB; 

− керування радіоресурсами; 

− керування тунелями GTP-U; 

− керування мобільністю; 

− безпеки; 

− доступу до мережі та обслуговування; 
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− координації пейджінга; 

− реєстрації UE для HeNB; 

− керування на рівні користувача, включаючи шифрування. 

У переліку функцій, що підтримує HeNB, задіяні наступні протоколи, що 

потребують нагадування. Так E-RAB (E-UTRAN Radio Access Bearer) визначає 

віртуальне з'єднання (bearer), яке дозволяє переносити користувацький трафік в 

мережі радіодоступу E-UTRAN. E-RAB включає в себе віртуальне з'єднання по 

радіоінтерфейсу (data radio bearer) і по S1-інтерфейсу (S1 bearer). Для конкретного 

користувацького терміналу (UE) всередині S1-з'єднання E-RAB визначає E-RAB ID 

- унікальний ідентифікатор в діапазоні від 0 до 15.  E-RAB ID зберігається 

незмінним протягом усього часу життя E-RAB (навіть при звільненні S1-з'єднання). 

Протоколи GTP (GPRS Tunneling Protocol) представляє собою 

групу телекомунікаційних протоколів на базі IP, які призначені для 

перенесення GPRS в мережах GSM, UMTS і LTE. Протокол GTP-U (GTP User 

Plane) використовується для транспортування призначених для користувача даних 

між пакетною мережею і мережею радіодоступу. 

Шлюз безпеки (SeGW). Шлюз безпеки SeGW (Security Gateway) служить 

логічною функцією на HeNB-GW при розгортанні мережі фемтостільників LTE, 

однак він зазначений як вимога до самої архітектури мережі фемтостільників LTE. 

Шлюз безпеки може бути реалізований як окремий фізичний вузол або спільно з 

існуючим вузлом. SeGW забезпечує підтримання зв'язку від/до HeNB. 

Основні функції SeGW: 

- аутентифікація HeNBs; 

- завершення зашифрованого з'єднання для передачі даних IPsec від 

фемтостільника; 

- надання доступу до HeMS і HeNB-GW. 

Шлюз SeGW має здатність реалізувати захист від відмови в обслуговуванні DoS 

(Denial of Service) для захисту EPC (S-GW і MME) шляхом виявлення і подальшої 

фільтрації атакуючого трафіку при підтримці якості обслуговування QoS (Quality 
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of Service) корисного трафіку. Шлюз безпеки може бути як окремим вузлом, так і 

віртуальним в HeNB-GW. 

Шлюз HeNB Gateway. Шлюз HeNB Gateway (HeNB-GW) забезпечує доступ 

користувача фемтостільника до базової мережі LTE. Він діє як шлюз доступу до 

HeNB і концентрує з'єднання від великої кількості HeNB. HeNB-GW служить 

концентратором в площині керування (C-Plane), зокрема інтерфейсом S1-MME. 

HeNB-GW може додатково завершувати користувацьку площину в напрямку 

HeNB і в напрямку S-GW, а також може надавати функцію ретрансляції для 

ретрансляції даних користувацької площині між HeNB і S-GW. HeNB-GW 

підтримує функцію вибору вузла NAS (Non-Access Stratum) NNSF (NAS Node 

Selection Function). 

Функція вибору вузла NAS (NNSF) підтримує S1-Flex або кілька з'єднань S1-

MME до EPC від будь-якого HeNB. Функція використовується для призначення 

певних мережевих ресурсів (тобто MSC-сервер або SGSN) для обслуговування UE, 

а потім маршруту трафіку до призначеного мережного ресурсу. 

Система керування HeNB (HeMS). HeNB Management System (HeMS) - це 

система керування мережними вузлами для доступу до HeNB. Інтерфейс керування 

між HeNB і HMS (Home NodeB Management System) заснований на мпеціфікаціях 

TR-069. Розширення фемто-точок доступу засновані на стандартах, визначених у 

TR-196. HeMS виконує наступні функції при керуванні мережею доступу HeNB: 

− спрощення виявлення HeNB-GW для HeNB (s) 

− надання даних конфігурації в HeNB 

− виконання перевірки розташування HeNB і призначення відповідних 

обслуговуючих вузлів (HeMS, SeGW і HeNB-GW) 

Система курування HeNB (HMS) складається з наступних функціональних 

об'єктів: 

− файловий сервер: використовується для завантаження або вивантаження 

файлів відповідно до інструкцій менеджера TR-069; 
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− TR-069 Manager: виконує функції керування конфігурацією CM 

(Configuration Management), керування відмовами FM (Fault Management) і 

керування продуктивністю PM (Performance Management) для HeNB через 

сервер автоконфігурації (HMS). 

Сервер списків закритих груп користувачів CSG List Server. Сервер списків 

закритих груп користувачів CSG (closed subscriber group) є додатковою функцією, 

яка дозволяє мережі EPC оновлювати дозволені списки CSG в UE, що підтримує 

CSG. 

Сервер списку CSG містить функції, які використовуються передплатником для 

керування членством як в декількох, так і в різних CSG. Наприклад, сервер списку 

CSG включає в себе функції забезпечення CSG UE, які відповідають за керування 

списком дозволених CSG і списком операторів CSG, що зберігаються в UE. 

Сценарії розгортання для мережі доступу HeNB (HeNB Access Network). 

Вузол HeNB-GW може бути розгорнуто для надання альтернативного шляху для 

трафіку даних. Він має здатність перенаправляти трафік даних з ядра і 

безпосередньо в Інтернет, тим самим знижуючи навантаження на базову мережу. 

Існує два сценарії розгортання рішення HeNB-GW згідно документу TR 23.830. 

Сценарій 1: з виділеним HeNB-GW, де HeNB з'єднуються через HeNB-GW для 

управління і агрегування даних (рис. 3.19). 

Сценарій 2: з HeNB-GW тільки для агрегації в площині управління і прямого 

підключення до SGW для площини даних (рис. 3.20). 

Існує інший сценарій розгортання для HeNB, де HeNB-GW відсутня. У цьому 

розгортанні HeNB з'єднуються безпосередньо з добре масштабованими MME (рис. 

3.21). Декілька зауважень до позначень на рис. 3.19, 3.20 і 3.21: PLMN (Public Land 

Mobile Network); VPLMN (Visited PLMN); HPLMN (Home PLMN). 
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Рис. 3.19. Сценарій 1 розгортання з виділеним HeNB-GW: 

 

 

Рис. 3.20. Сценарій 2 розгортання з HeNB-GW для площини управління 
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Рис. 3.21. Сценарій розгортання без HeNB-GW 

 

3.2.5. Підходи до передачі голосових повідомлень 

 

Якість голосового зв'язку в мережах передачі даних визначається параметрами 

доставки голосових пакетів. Параметри доставки голосових пакетів впливають на 

розбірливість, спотворення, затримки голосового сигналу, наявність відлуння. 

На жаль, в даний час мобільні безпроводові системи передачі даних у багатьох 

випадках не задовольняють вимогам по якості голосових послуг, що обумовлено 

реальними умовами функціонування (і багато в чому умовами поширення 

радіохвиль). 

До основних факторів, які впливають на якість IP-телефонії, відносяться: 

затримка доставки пакетів; ймовірність втрати пакетів; джиттер (варіація затримки 

пакета); пропускна здатність мережі; необхідна смуга пропускання. 

Основні вимоги до передачі голосу в звичайних мережах передачі даних LTE 

наступні: одностороння затримка передачі пакета - менше 150 мс; джиттер - менше 

30 мс; необхідна смуга пропускання - 21...320 кбіт/с. 
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Архітектура мережі LTE була розроблена таким чином, щоб забезпечити 

підтримку пакетного трафіку з мінімальними затримками доставки пакетів і 

високими показниками якості обслуговування. Основним призначенням LTE-

мереж є надання послуг пакетної передачі та забезпечення доступу до Інтернет.  

Для надання послуг з передачі голосу в мережі LTE був розроблений ряд рішень 

різними виробниками, а також ряд відповідних рекомендацій, наприклад: 3GPP TS 

123.216 (Universal Mobile Telecommunications System (UMTS); LTE; Single Radio 

Voice Call Continuity (Release 8)); 3GPP TS 23.272 ( Circuit Switched (CS) fallback in 

Evolved Packet System (EPS) (Release 8)); 3GPP TS 23.216 (Universal Mobile 

Telecommunications System (UMTS); LTE: Single Radio Voice Call Continuity 

(Release 11)); 3GPP TS 23.401 - General Packet Radio Service (GPRS) enhancements 

for Evolved Universal Terrestrial Radio Access Network (E-UTRAN) access; GSM 

Association IR.92 - IMS Profile for Voice and SMS; 3GPP 23.216 - Single Radio Voice 

Call Continuity (SRVCC). 

Технології, що були запропоновані з урахуванням радіоінтерфейсу LTE і 

дозволяють реалізувати послуги передачі голосу через мережу LTE, можна 

розділити на два підходи: 

- повернення до технологій мобільних мереж попередніх поколінь (наприклад, 

GSM, WCDMA або CDMA). Такий підхід дозволяє використовувати схеми з 

традиційною комутацією голосових викликів і SMS-повідомлень; 

- обробка процесів передачі голосу та повідомлень як служб передавання 

пакетних даних. Цей підхід базується на технології передачі голосу поверх ІР VoIP 

(Voice over IP) та може реалізуватись через окрему мережу (IP мультимедійну 

підсистему, тобто IMS), або взагалі формуватися стороннім постачальником послуг 

(наприклад, Skype). 

Розглянемо дані підходи більш детально. 
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3.2.6. Схеми з традиційною комутацією голосових викликів 

CSFB і через загальний доступ VoLGA 

 

Зрозуміло, що перший підхід є гібридним кроком до впровадження голосових 

послуг в мережах LTE із задіянням традиційних технологій комутацій 3-го 

покоління. Такий підхід базується на двох технологіях:  

- CSFB (Circuit Switched FallBack) - передача голосу з використанням комутації 

каналів (звернення до домену комутації каналів); 

- VoLGA (Voice over LTE Generic Access) - передача голосу по мережі 

четвертого покоління через загальний доступ.  

Передача голосу з використанням комутації каналів CS FallBack. 

Мережі LTE призначені для передачі пакетної інформації, а передачі голосу в 

цій мережі немає в тому сенсі, в якому це розуміється на прикладі традиційних 

мереж GSM/UMTS. Але, є можливість це змінити за допомогою технології CSFB, 

яка використовує традиційний CS (Сircuit switching) домен мереж 2G/3G. Це 

робиться тому, що оригінальна технологія передачі голосу в LTE - VoLTE (Voice 

over LTE), де голос передається вже по IP-мережі, використовуючи засоби LTE без 

задіяння мереж минулих поколінь, залежна від дуже багатьох рішень і дозволів 

державного рівня. Для того, щоб створити умови для здійснення дзвінків за 

допомогою VoLTE, необхідно забезпечити підтримку цього функціоналу не тільки 

мережею, але і призначеним для користувача обладнанням UE (User Equipment). 

Залишимо поки що VoLTE і розглянемо CSFB з технічного боку. 

Зазначимо, що і до впровадження стандарту 4G/LTE зв'язок між канальним і 

пакетним ядром був можливим. Інтерфейс, за яким міг здійснюватися цей зв'язок, 

називається Gs. Завдання, які покладалися на Gs-інтерфейс, полягали в 

комбінуванні (об'єднанні) процедур реєстрації в обох доменах, а також в 

забезпеченні пошуку пристрою (paging), який здійснювався з канального домену в 

пакетний. Це дозволяло припиняти передачу даних в мережі 2G і приймати 

голосові виклики. 
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У мережі 4G/LTE інтерфейс SGs вже не є опціональним і грає важливу роль. 

Згадуємо, що в мережі LTE наш мобільний пристрій працює тільки в пакетному 

домені (PS Core) і, зрозуміло, без інтерфейсу між PS і CS Core не обійтися. 

Процес переходу з LTE в мережі попереднього покоління для здійснення 

голосових викликів називається CS Fallback (CSFB). Технологія CSFB вперше була 

розроблена консорціумом 3GPP і визначена в рекомендаціях 3GPP TS 23.272, ETSI 

TS 122 011. Спрощена архітектура EPS-мережі для організації CS Fallback і 

передачі SMS-повідомлень наведена на рис. 3.22 і заснована на використанні 

інтерфейсу SGs. 

 

 

 

 

Рис. 3.22. Архітектура 

мережі CSFB: 

 

 

Всі голосові дзвінки, ініційовані в мережі LTE, здійснюються в 2G/3G мережах 

в режимі комутації каналів (CS-Voice). Для реалізації такої можливості 

застосовується функціонал CS Fallback (CSFB, Voice Redirection) (рис. 3.23). 

Середній час встановлення виклику при використанні функціоналу CSFB 

становить 3…6 с. 

Для роботи CSFB необхідно перекриття радіомереж LTE і GSM/UMTS. Також 

необхідна підтримка CSFB на користувацькому обладнанні та на комутаторах 

мобільного зв'язку (MSC). На MSC реалізується спеціальний інтерфейс в напрямку 

обладнання LTE/EPC, який призначений для пейджингу користувацьких пристроїв 

і управління їх перемиканням (вертикальна ПОб) між мережами LTE і GSM/UMTS, 

а також для доставки вхідних і вихідних SMS. 
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Рис. 3.23. Голосові виклики в мережі LTE із застосуванням функціоналу CS 

Fallback 

 

Тепер давайте коротко розглянемо процес здійснення голосових викликів, коли 

Ваш пристрій знаходиться в мережі LTE. Наприклад, проходження вхідного 

дзвінку. Оскільки телефон знаходиться в мережі LTE і не має можливості 

«прослуховувати» мережі 2G/3G, «дістатися» до нього можна тільки з 

використанням мережі 4G. За мобільність в мережі LTE відповідає мережний 

елемент MME. Саме через нього по інтерфейсу SGs мобільний комутатор (MSC-S) 

здійснює пошук користувацького пристрою за процедурою «paging» з індикатором 

того, що йде вхідний дзвінок, сигналізуючи, що телефону необхідно перейти в 

мережу попереднього покоління з перереєстрацією в CS-домені і прийняти дзвінок. 

При процедурі вихідного дзвінка мобільний пристрій повідомляє базову 

станцію (eNodeB), що збирається зробити вихідний дзвінок, тим самим запускаючи 

процес переходу з LTE в мережу попереднього покоління.  

По завершенню виклику (вже не важливо вхідного або вихідного) пристрій 

повернеться в мережу LTE, але c невеликим «але». Незважаючи на те, що пристрою 

довелося перереєструватися в мережу 3G (рідше в 2G), передача даних, яка могла 

здійснюватися до дзвінка, може здійснюватися і одночасно з голосовим викликом. 
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При цьому мобільний пристрій не втратить виділену йому IP-адресу. «Але» полягає 

в тому, що перехід в мережу LTE відбудеться тільки в найближчу паузу в передачі 

даних. 

Невелике зауваження про SMS. У мережі LTE і вхідні та вихідні SMS 

передаються все по тому ж інтерфейсу SGs і переходів між мережами різних 

поколінь не здійснюється. 

Таким чином, всі голосові дзвінки, які ініціюють в мережі LTE, здійснюються 

в 2G/3G мережах в режимі комутації каналів (CS-Voice). Для реалізації такої 

можливості застосовується технологія CSFB. При цьому послуги передачі даних, 

передаються через мережу LTE, а голосові послуги - через мережі GSM/UMTS. 

Базова станція мережі GSM повинна підтримувати режим одночасної передачі 

Dual Transfer Mode, щоб забезпечити одночасно передачу голосу і даних, так як 

після завершення виклику користувацький пристрій назад в мережу LTE 

переходить не відразу. Для роботи CSFB необхідна його підтримка CSFB на 

користувацькому обладнанні і на комутаторах мобільного зв'язку (MSC). На MSC 

реалізується спеціальний інтерфейс в бік обладнання LТЕ/EPC, який призначений 

для пейджингу (пошуку) користувацьких пристроїв і керування їх перемиканням 

між мережами LTE і GSM/UMTS, а також для доставки вхідних і вихідних SMS. 

А тепер зупинимось на процедурі здійснення виклику із задіянням CSFB більш 

детально. 

Розглянемо сценарій здійснення виклику користувачем, який знаходиться в 

мережі LTE (Mobile Originated Call - користувач телефонує з LTE). При цьому 

продемонструємо спрощений виклик (call flow) у вигляді діаграми обміну 

сигнальними повідомленнями між вузлами мереж (рис. 3.24). 

Розглянемо базовий сценарій розвитку подій. Користувач телефону з 

підтримкою LTE рухається по вулиці в зоні покриття мереж 4G і 3G/2G. При цьому 

у фоновому режимі оновлюється пошта, Facebook, Twitter та інші сервіси. 

Вирішивши зателефонувати, користувач здійснює звичні для себе дії: набирає 

номер і натискає кнопку виклику. У цей момент генерується перший розширений 
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Рис. 3.24. Діаграма обміну сигнальними повідомленнями між вузлами мережі 

у випадку, коли користувач телефонує з LTE 
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запит на надання сервісу. MME отримує запит, маючи інформацію про те, що 

користувач знаходиться в мережі LTE, повідомляє про це eNodeB, щоб він 

ініціював процедуру CSFB. Процедура CSFB передбачає перехід до 2G/3G-мережі, 

але телефон в цей час вже активно використовує мережу LTE: отримує пошту та 

оновлення від сервісів, і переривати цей процес не можна. eNodeB, знаючи про 

активну передачу даних, приймає рішення провести передачу обслуговування в 

мережу 3G або 2G. Рішення про вибір мережі приймається на підставі вимірювань, 

отриманих від UE. Таким чином, перехід між мережами відбувається без розриву 

активних сесій передачі даних. 

Про своє рішення eNodeB повідомляє MME, і тоді MME вже починає 

домовлятися з SGSN. Щоб почати цей процес, необхідно упевнитися в наявності 

необхідних ресурсів для даного абонента в SGSN (PFCs, PDP context, APN) і в RNC. 

Для цього MME передає запит на зміну місця розташування (Update Location) в 

SGSN. SGSN, в свою чергу, проводить відповідність LTE-сервісів (EPS bearer 

service) не-LTE сервісів (PDP context) і запитує виділення ресурсів (PFCs - Packet 

Flow Context) в RNC. Не обов'язково всі сервіси будуть прийняті, в залежності від 

завантаженості 3G-мережі, частина EPS-сервісів може бути відкинута. 

Потім RNC готує так званий «прозорий контейнер від джерела до одержувача», 

в якому будуть дані, як для 3G-мережі (Handover Radio Resources), так і для LTE 

(NAS контейнер). Отримавши підтвердження про наявність необхідних ресурсів, 

SGSN повідомляє про це MME, який ініціює процедуру передачі обслуговування 

(посилає «прозорий контейнер» на eNodeB). 

eNodeB, отримавши команду, починає «перемикати» сервіси з MME на SGSN, 

і разом з цим посилає команду ПОб «Handover» (з «прозорим контейнером») на UE. 

За цією командою UE (смартфон) починає перебудовуватися на родіочастину 3G-

мережі. Саме для цих цілей «прозорий контейнер» містить дані для процедури 

передачі обслуговування як LTE, так і мереж 3G. Після перебудови в нову мережу 

UE посилає повідомлення зміни ідентифікатора XID (eXchange IDentifier) і в цей 

же момент відновлює передачу даних. RNC інформує SGSN про успішне 
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завершення handover (передачі обслуговування), а так само ретранслює XID на 

SGSN. Після отримання підтвердження Update Location починається вивільнення 

ресурсів MME і eNodeB. 

 

 

Рис. 3.25. Діаграма обміну сигнальними повідомленнями між елементами 

мереж (Mobile Terminated Call - користувачу дзвонять в LTE) 

 

А далі відбувається відпрацьована традиційна процедура стандартного 

голосового виклику в мережах 2G/3G. 

Тепер розглянемо сценарій вхідного дзвінка в LTE (Mobile Terminated Call - 

користувачу дзвонять в LTE), який практично нічим не відрізняється від 

розглянутого вище вихідного дзвінка, за винятком того, що ініціатором виклику є 

не UE, а MSC (рис. 3.25). 

Для початку по SGs-інтерфейсу MME приймає paging від MSC з необхідною 

інформацією (IMSI, VLR TMSI, Location Information). Залежно від налаштувань 

paging проходить або по IMSI, або по TMSI. У першому випадку MME 

використовує IMSI, у другому генерує з отриманих даних TMSI і передає на 
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розширений запит. Як і в попередньому сценарії, відбувається ПОб (handover), і 

після неї UE відповідає на paging в мережі 2G / 3G. Голосове з'єднання встановлено. 

Технологія CSFB має цілий ряд недоліків, зокрема: 

- вимагає модернізації вузлів керування мобільністю MME і MSC для 

сигналізації та SMS, а також універсальної наземної підсистеми радіодоступу E- 

UTRAN; 

- вимагає перекриття зон мереж радіодоступу GERAN/UTRAN/E- UTRAN; 

- збільшення затримки при встановленні голосового з'єднання, зниження 

швидкості передачі даних до швидкостей в мережах 2,5 і 3 покоління 2,5G/3G; 

- потрібен час, щоб мобільний термінал повернувся в мережу LTE після 

закінчення розмови (при використанні VoLTE такого не відбувається - після 

закінчення голосового виклику абонент залишається в мережі LTE); 

- внаслідок припинення сесії передачі даних або зниження швидкостей передачі 

до рівня GSM/UMTS у користувачів може створюватися враження, що під час 

розмови сесія передачі даних переривається. 

Переваги технології CSFB наступні: 

- не вимагає мультимедійної підсистеми IP IМS (IP multimedia subsystem); 

- дозволяє використовувати існуючу інфраструктуру мереж СSМ/UМТS і LTE. 

Технологія Voice over LTE Generic Access (VoLGA). Рішення VoLGA було 

розроблено VoLGA Forum в 2009 р. Рішення VoLGA так само повністю 

використовує інфраструктуру мереж GSM/UMTS і LTE. Ключовою особливістю 

рішення VoLGA є наявність спеціального шлюзу доступу - контролера VANC 

(VoLGA Access Network Controller), який призначений для одночасної передачі 

голосу і даних (рис. 3.26). 

У мережах LTE контролер VANC підключається до пакетного шлюзу (PGW) за 

стандартним інтерфейсом SGi, через який передається як сигнальний, так і трафіка 

користувача (голосовий). З боку мережі LTE контролер VANC виглядає як будь-

який інший зовнішній IP-вузол і IP-пакети передаються між користувацьким 

пристроєм і шлюзом VANC. 
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Рис. 3.26. Архітектура VoLGA: а – схематичне представлення; б – структурна 

схема 

 

З точки зору мережі комутація каналів (GSM/UMTS) шлюз VANC 

підключається до комутатора MSC. 

Для MSC шлюз VANC-звичайний контролер базових станцій мережі GSM або 

контролер радіомережі UMTS. В цьому випадку абоненти VoLGA представляються 

для комутатора MSC звичайними користувачами GSM/UMTS. 
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Рішення VoLGA дозволяє операторам використовувати встановлені 

комутатори MSC без їх модернізації і надавати користувачам весь набір 

традиційних послуг, доступних від MSC. Для роботи в мережі VoLGA природною 

вимогою є підтримка процедур і протоколів VoLGA на користувацьких пристроях. 

VoLGA була заснована не базі GAN (Generic Network Access), який також 

відомий як UMA (Unlicensed Mobile Access). Deutsche Telekom був єдиним 

мережним оператором, який хотів використати цей метод, оскільки проект для 

VoLGA був у великій мірі отриманий з реалізації США T-Mobile UMA для її 

функції Wi-Fi Calling. Більше ніхто не забажав використовувати цей варіант в 

якості остаточного або проміжного рішення, оскільки це означатиме наявність 

застарілої мережі ядра GSM. 

Основні недоліки технології VoLGA: 

- на користувацькому обладнанні потрібна підтримка спеціалізованих процедур 

і протоколів, рішення не стандартизовано; 

- потрібне використання додаткового обладнання (VАNС). 

Основні переваги технології VoLGA: 

- не вимагає доопрацювання центрів комутації (MSC); 

- дозволяє пристосувати існуючу інфраструктуру мереж GSM/UМТS і LТE. 

 

3.2.7. Передача голосу, відео та повідомлень як служб 

передавання пакетних даних 

 

Технологія VoLTE. У мережі LTE, в порівнянні з попередніми поколіннями 

мобільних мереж, кращі показники по затримках і вона цілком пристосована до 

трафіку, критичного до якості каналу передачі, а саме, небуферізованого голосу і 

відео.  

Сервіс VoLTE (Voice over LTE) – це технологія передачі голосу по мережі LTE, 

що базується на використанні IMS, тобто, додається хмара із назвою IMS, що 
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використовується в якості ядра для підтримки голосових викликів мережі LTE і 

WiFi. IMS дозволяє надавати голосові послуги і доставляти їх як потік даних по 

LTE. VoLTE має в три рази більшу голосову ємність і ємність даних, ніж мережі 

3G UMTS і до шести разів більше, ніж мережі 2G GSM. Крім того, вона вивільняє 

пропускну здатність, оскільки заголовки пакетів менше, ніж у неоптимізованої 

VoIP/LTE. 

 
 

Рис. 3.27. Обслуговування голосових викликів в мережі LTE із залученням 

функціоналу SRVCC 

 

Голосові виклики, ініційовані в мережі 4G, здійснюються через IP на базі IMS-

платформи. У разі втрати LTE-покриття голосовий виклик перенаправляється в 

2G/3G мережу комутації каналів (CS-voice) (рис. 3.27). Для цього необхідна 

активація спеціального функціоналу SRVCC (Single Radio Voice Call Continuity). 

Обслуговування голосових викликів відбувається в мережі LTE за рахунок 

передачі пакетів даних голосового сигналу через пакетні канали (Voice over IP). 

Мобільність голосового сервісу реалізується за допомогою функціоналу 

SRVCC-процедури ПОб з вибором стільника призначення з мережі LTE (PS-сервіс) 

в 2G/3G (CS-сервіс), у разі деградації радіопокриття LTE. Застосування технології 
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SRVCC дозволяє скоротити час встановлення голосового з'єднання в середньому 

до 1 с. Більше того, технологія дозволяє поліпшити якість голосового сервісу на 

10…15%, ніж у мережі 2G / 3G. 

Для реалізації цього сервісу мережа повинна підтримувати мережеву 

архітектуру, описану починаючи з 3GPP Release 8. Розрізняють декілька видів 

SRVCC handover: CS_Only і CS_and_PS. Даний параметр налаштовується в 

радіомережі, і передається в первісному запиті на ПОб, що визначає подальші дії 

MME. При цьому технологія SRVCC повинна підтримуватися мобільними 

пристроями. 

Що стосується конкуренції, то подальшому впровадженню послуг VoLTE може 

перешкоджати надання голосових послуг ОТТ (Over-the-Top). На сьогоднішній 

день існує і використовується спосіб голосового зв'язку за допомогою OTT сервісів, 

таких як Skype, Google Voice, WhatsApp, Viber і т.д. 

Розглянемо переваги технології VoLTE у порівнянні із традиційною VoIP 

(Voice over IP). 

Технологія VoIP дозволяє відправляти пакети (голос, оцифрований у вигляді 

цифрових даних) через Інтернет від відправника до одержувача. Такий пакет 

обробляється як будь-який інший тип пакетних даних, наприклад веб-трафік або 

потокове відео, коли надсилається через загальнодоступну мережу Інтернет. Але 

голосовий пакет не має особливих пріоритетів над будь-яким іншим пакетом, що 

може вплинути на якість голосового виклику. Це одна з основних відмінностей між 

VoIP і VoLTE. У мережі VoLTE пакети отримують особливий пріоритет. Вони 

також вміщують в собі задану характеристику якості послуг, що призводить до 

набагато більш високої якості голосових викликів. 

Головна відмінність VoLTE порівняно з VoIP полягає в тому, що VoLTE для 

своєї роботи вимагає компоненти QoS. Голосові пакети для VoIP надсилаються 

уздовж Інтернет-вузлів і обробляються так як і будь-які інші дані. В той час, як 

VoLTE використовує IMS для підтримки якості передачі VoLTE. QoS прагне 

контролювати джиттер, забезпечує виділену пропускну здатність, шукає пріоритет 
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мережі та покращує продуктивність, вирішуючи проблеми затримки, частоти 

виникнення помилок та часу роботи. 

VoLTE також може підтримувати сервіс передачі високоякісного (високої 

чіткості) голосу HD Voice (High Definition Voice). Мережі LTE кодують 

безпосередньо широкосмугове аудіо, необхідне для передачі HD Voice. Система 

IMS дозволяє VoLTE передавати HD Voice. Теоретично, якість VoLTE-викликів в 

порівнянні із звичайними викликами VoIP краще. Практично, однак, ви можете 

насолоджуватися HD Voice, тільки використовуючи пристрій HD Voice на обох 

кінцях. Якщо один пристрій не має можливостей HD, якість передачі голосу для 

користувача або одержувача не матиме звуку високої чіткості. 

Суттєвою відмінністю між VoIP та VoLTE є сама технологія їх реалізації. 

VoLTE спеціально розроблений для мереж 4G, LTE. VoIP використовує як 3G, так 

і 4G однаково добре. Деякі нові технології смартфонів, такі як у iPhone 6 (і більш 

пізні версії), створені спеціально для використання технології VoLTE. 

VoLTE використовує розширений варіант протоколу SIP (Session Initiation 

Protocol) для обробки голосових викликів і текстових повідомлень. SIP базується 

на транзакції запитів / відповідей, аналогічно протоколу передачі гіпертексту 

(HTTP). Кожна транзакція складається з запиту SIP (який буде одним із декількох 

методів запиту) та принаймні однієї відповіді. 

Для голосових викликів VoLTE використовує AMR (Adaptive Multi-Rate) кодек, 

який  вже давно використовується в якості стандартного кодека для голосових 

викликів мереж GSM і UMTS. Широкосмугова версія AMR підтримує високу 

якість кодування голосу, яка дозволяє робити більш чіткими голосові виклики. 

Текстові повідомлення підтримуються за допомогою SIP MESSAGE запитів. 

Спільний перегляд використовує H.264 CBP (обмежена базовим профілем) з AMR-

WB аудіо кодеком над RTP (Real-Time Transport Protocol) з VBR (Variable Bit Rate). 

При цьому, відео-дзвінки через IMS повинні бути дуже високої якості, незалежно 

від того, яка якість передачі даних. З VBR виклик може адаптуватися до мінливих 
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рівень навантаження на мережу передачі даних для підтримки якісного 

відеодзвінка. 

Як вже було зазначено, VoLTE зав'язана на підсистемі IMS. По суті це не нова 

технологія, бо саме поняття IMS з'явилося ще в 2000 р., коли консорціум 3GPP 

почав роботу на стандартом Release 2000. В результаті IMS зустрічається вже 

починаючи з версії стандарту 3GPP Release 5 (березень 2002 р.), хоча архітектура з 

усім функціоналом була остаточно приведена тільки на початку 2004 р. У більш 

пізніх редакціях (Release 7) додали підтримку різних стандартів (наприклад 

DOCSIS, xDSL та ін.). Починаючи з Release 8 (2008 р.) технологію IMS можна 

розглядати як робочу модель для передачі голосових даних в мережах LTE, хоча 

тільки в наступному Release 9 (2010 р.) додали підтримку екстрених викликів, LCS 

(Location Control Services) та інші поліпшення. 

Так само і протокол SIP зустрічався в мобільних мережах раніше, проте 

передача голосу від користувача до користувача за допомогою цього протоколу 

через мережу пакетної передачі даних з'явилася відносно недавно завдяки щільній 

інтеграції IMS з мережами 4G і 3G. 

На рис. 3.28 і 3.29 в загальному вигляді представлено мережу 4G, інтегровану з 

IMS. 

 

Рис. 3.28. 4G-мережа з підсистемою IMS 
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Рис. 3.29. Мережна архітектура із підтримкою SRVCC 

 

Підсистема IMS має досить багато елементів, що мають різноманітні функції, 

однак нас цікавить механізм переходу користувача з мережі 4G в мережу 3G при 

поточному голосовому з'єднанні з точки зору мережі 4G, що на даний момент є 

оптимальним рішенням і побічно замінює іншу застарілу технологію - CSFB, 

розглянуту раніше. Даний тип переходу з мережі 4G в мережу 3G при активному 

голосовому з'єднанні називається SRVCC (Single Radio Voice Call Continuity). Для 
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обслуговування (handover), що визначає подальші дії MME. Для спрощення, 

розглянемо тільки перший тип, який легше для розуміння і дає загальну картину 

процесу. 
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Почнемо з процесу реєстрації. Мобільний пристрій повинен переконатися, що 

мережа оператора підтримує передачу голосу поверх IP в конкретній зоні 

радіопокриття. Якщо це так, то смартфон намагається активувати bearer (канал 

зв'язку по IP, або далі сесія) зі спеціальним APN-м та зі спеціально виділеним 

класом обслуговування QCI-5 (QCI, QoS Class Identifier), який зарезервований і 

оптимізований для IMS-сигналізації. Даний клас обслуговування має більш 

високий пріоритет у порівнянні з класом обслуговування для передачі даних, яка 

використовується для виходу в Інтернет, але він, так само як і інтернетівський, не 

вимагає гарантованої смуги передачі даних і менш критичний до затримок ніж для 

голосу і відео. По завершенню процесу активації bearer-а у мобільного пристрою є 

IP адреса, і мережа повідомила IP адресу P-CSCF, який вже є першим елементом 

ядра IMS. Саме до нього смартфон вперше звертається по протоколу SIP та 

здійснює реєстрацію в IMS. 

Мобільний пристрій зареєструвався в ядрі IMS і тепер може здійснювати 

голосові дзвінки або відправляти/приймати SMS. 

Однією з основних відмінних рис мобільного VoLTE-мережі від класичної SIP 

телефонії - це керування смугою пропускання для конкретного виду трафіку. Не 

секрет, що при передачі голосового трафіку по IP-мережі завжди є ризик втрати 

пакетів, що згубно позначається на розбірливості мови. Для того щоб забезпечити 

прийнятну якість, застосовується технологія маркування IP-пакетів. Транспортні 

засоби з «розумінням» ставляться до маркованих пакетів, намагаються не 

допустити їх втрату і забезпечують їх пріоритетну передачу hop-by-hop. У мережі 

мобільного оператора одним з найдорожчих ресурсів є радіо-ресурс і завжди є 

ймовірність того, що в зоні потрібної нам базової станції (eNodeB) може його 

забракувати для підключення голосового виклику, тому що всі радіоресурси 

використовуються для передачі даних з мережі Інтернет. Як згадувалось, що для 

реєстрації мобільного пристрою активовано окремий bearer з QCI-5, який за рівнем 

сервісу вищий, ніж bearer для Інтернету і в ньому встановлена SIP-сесія з IMS Core. 

При встановленні голосового виклику - неважливо, вхідного або вихідного - IMS-
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ядро через PCRF і ядро пакетної комутації запитує додатковий виділений радіо-

ресурс (dedicated bearer) з гарантованою швидкістю передачі бітів і з QCI-1 для 

того, щоб в ньому і передавався RTP-потік з обраним кодеком. Даний ресурс вже 

має найвищий пріоритет, що і забезпечує необхідну якість голосу. 

Отже, в разі якщо користувач має активне голосове з'єднання в мережах 4G, то 

з точки зору мобільної мережі даний користувач має мінімум 3 сесії (носії, bearers) 

- дефолтна сесія (default bearer, EPS Bearer ID = 5) для передачі даних c параметром 

якості QCI = 8, що визначає максимальну пакетну затримку в 100 мс і максимальні 

втрати пакетів в 10-6 без гарантованої смуги передачі даних (non-GBR); дефолтна 

сесія (EBI = 6) для контролю голосової передачі з параметром якості QCI = 5, що 

визначає максимальну затримку в 100 мс, втрати не вище 10-6 без гарантованої 

смуги передачі даних; і виділена сесія (виділений носій, EBI = 7) для власне 

голосового трафіку з параметром якості QCI = 1, що визначає максимальну 

затримку в 100 мс і максимальні втрати пакетів не вище 10-2 з гарантованою смугою 

передачі даних (GBR), що в нашому випадку становить 30 кбіт/с, однак не є 

константою і може варіюватися в залежності від настройки мережі (табл. 3.5). 

Якщо з якоїсь причини, швидше за все пов'язаної зі значним погіршенням 

сигналу 4G, мобільний телефон вирішує перейти в мережу 3G, він надсилає запит 

на передачу обслуговування на MME. Отримавши такий запит, ММЕ ініціює 

передачу сесії в мережу 3G посилаючи SRVCC PS to CS Request повідомлення на 

eMSC (Enhanced Mobile Switching Centre), що містить ідентифікацію користувача, 

опис поточної сесії, обрану RNC для даної передачі обслуговування, а так само ще 

кілька службових параметрів. Якщо eMSC успішно відповідає на цей запит 

повідомленням SRVCC PS to CS Response без помилок, то ММЕ чекає остаточного 

підтвердження від eMSC повідомленням SRVCC PS to CS Complete Notification, і в 

свою чергу відповідає підтверджує повідомленням SRVCC PS to CS Complete 

Acknowledgment. Далі, коли мобільний телефон перейшов в мережу 3G, на ММЕ 

прийде запит SGSN Context Transfer на передачу всіх доступних сесій в мережу 3G 

від SGSN. Тут ММЕ повинен розділити сесії на ті, які треба передати, і на ті, які 
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треба закрити. В даному випадку ММЕ повинен в першу чергу видалити сесію, по 

якій передавався голосовий трафік (EBI = 7), тому що він тепер йде зовсім іншим 

шляхом і сесія більше не потрібна, і лише потім передати перші дві сесії (EBI = 5, 

6) на SGSN за стандартною процедурою. В результаті ММЕ спочатку посилає запит 

S/P-GW на видалення сесії Delete Bearer Command і видаляє сесію, коли у відповідь 

отримує підтверджує запит Delete Bearer Request і відповідає підтверджує 

повідомленням Delete Bearer Response. Коли сесія видалена, ММЕ відповідає 

повідомленням SGSN Context Response, що містить опис двох сесій на SGSN. І в 

завершенні отримує повідомлення про підтвердження від SGSN - SGSN Context 

Acknowledgement. На цьому передача сесій закінчена і користувацької сесії в 

мережі 4G більше немає. 

Таблиця 3.5.  

Ідентифікатори класів якості обслуговування QCI (QoS Class Identifier) для 

сесій 

QCI Вид 

ресурсу 

Пріори-

тетність 

Затримка 

пакетів, мс 

Коефіцієнт 

втрат пакетів 

Приклад сервісу 

1 

2 

3 

4 

5 

6 

7 

 

8 

 

9 

GBR 

GBR 

GBR 

GBR 

Non- GBR 

Non- GBR 

Non- GBR 

 

Non- GBR 

 

Non- GBR 

2 

4 

3 

5 

1 

6 

7 

 

8 

 

9 

100 

150 

50 

300 

100 

300 

100 

 

300 

 

300 

10-2 

10-3 

10-3 

10-6 

10-6 

10-6 

10-3 

 

10-6 

 

10-6 

Діалогова розмова (голос) 

Звичайне відео (потік) 

Ігри в реальному часі 

Відео 

IMS-сигналізація 

Відео (буферізація потоку) 
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Тут використовується протокол GTPv2 і додатковий інтерфейс між PS Core і CS 

Core, який має назву Sv. Для забезпечення роботи даного інтерфейсу 
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доопрацюванню піддалася CS Core, яка раніше не підтримувала протокол GTP 

(GPRS tunneling protocol). 

3GPP диктує, що вся процедура не повинна займати більше ніж 0,3 с. Дане 

переривання вимірюється від останнього пакета посланого в 4G мережу і першим 

пакетом в CS домені мережі 3G. Практика показує, що даний час змінюється  в 

залежності від типу процедури (CS Only, CS and PS), а так само від стану мережних 

елементів. В цілому голос передається без видимої затримки і випадання фреймів, 

тобто непомітно для користувача. 

Схематично процес переходу з VoLTE в CS-call показаний на рис. 3.30. 

 

 

Рис. 3.30. Процес переходу з VoLTE в CS-call 

 

Загалом, можлива перевірка доступності послуги VoLTE у обраного 

оператора зв'язку і в конкретному регіоні на смартфоні (рис. 3.31). Така можливість 

використовувати стандарт VoLTE або її відсутність залежить від наступних 

факторів: обраний оператор зв'язку, тарифний план, місце розташування і модель 

телефону користувача. Деякі оператори зв'язку підтримують VoLTE не у всіх 

містах і зонах. Для включення функції VoLTE може знадобитися нова SIM-картка. 

У деяких операторів зв'язку ця функція включена за замовчуванням. Щоб 

визначити, чи включена функція VoLTE, потрібно перейти в меню 
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LTE». Якщо параметр «Голос і дані» відключений, потрібно натиснути його, щоб 

включити VoLTE. 

 

 

 

 

Рис. 3.31. Вигляд 

меню смартфону при 

включенні функції 

VoLTE 

 

 

Основні переваги VoLTE: 

− якість та швидкість викликів VoLTE значно перевищують існуючі голосові 

дзвінки 3G та 4G; 

− VoLTE-виклики були оцінені як більш високоякісними у порівнянні з 

високоякісний Skype навіть у переповненій або повністю завантаженій мережі 

VoLTE; 

− виклик VoLTE потребує менше ресурсів, забезпечуючи більш тривалий 

термін служби акумулятора та більш ефективну мережу для мобільних пристроїв, 

що забезпечує більш тривалий термін служби акумулятора для кінцевого 

користувача та більш ефективну мережу для оператора мобільного зв'язку. 

Video over LTE. Тепер можна згадати таку технологію, як передача відео через 

LTE-мережу ViLTE (Video over LTE). Все, що було сказано для VoLTE, 

справедливо і для ViLTE. Для підключення відео-потоку точно так, як і для голосу, 

запитується ще один виділений носій. Він теж вимагає гарантовану смугу з трохи 

більш високою пропускною здатністю, ніж голос, але вже з трохи меншим 

пріоритетом (QCI-2). Зниження пріоритету обумовлено тим, що втрата пакетів для 

Включити LTE 

Викл. 

Голос і дані 

Тільки дані 

При використанні LTE можливо підвищення 
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відео-потоку вже не настільки критична, ніж для голосового. Дійсно, розбірливість 

мови куди важливіша, ніж короткочасний збій в передачі картинки. В результаті 

виходить, що у смартфона у випадку з ViLTE є відразу три носії для потреб IMS 

(QCI-5 - сигналізація, QCI-1 - голосовий канал, QCI-2 - відео канал). 

Передача голосу за допомогою ОТТ-сервісів. Подальшому впровадженню 

послуг VoLTE може перешкоджати надання голосових ОТТ-послуг. Під ОТТ-

послугами (Over-The-Top Service) мається на увазі загальний термін для послуг, 

якими можна користуватися через мережу Інтернет і які не пропонуються 

оператором мережі. В області телерадіомовлення і доставки контенту ОТТ (Over-

The-Top Content) означає доставку широкосмугового відео та аудіо без 

причетності постачальника послуг Інтернету до контролю або розповсюдженню 

контенту. Постачальник може бути обізнаний про вміст IP пакетів, але не несе 

відповідальності за авторські права та подальше використання вмісту і не в змозі їх 

контролювати. 

Мережа передачі даних, в основі якої лежить IP, дає зручний транспорт для 

абсолютно різних послуг і виводить управління ними за межі зони відповідальності 

оператора до самих користувачів. Але такий спосіб не задовольняє користувачів, 

так як ці сервіси не гарантують стабільну, якісну роботу. Справа в тому, що в OTT-

сервісах використовується тип трафіку, який має нижчий пріоритет, ніж тип 

трафіку при VoLTE (рис. 3.32). 

У випадку з OTT-сервісів голосові дані можна передавати по існуючій мережі 

LTE, інша справа, що якість сервісу буде негарантованою. Користувач може 

стикатися із затримками голосу і його нечітким звучанням, падінням швидкості 

передачі даних в години найбільшого навантаження і на краях стільника, високим 

енергоспоживанням користувацьких терміналів. У цьому випадку тільки послуга 

VoLTE операторського класу може впоратися з усіма перерахованими проблемами. 

На сьогоднішній день існує і використовується спосіб голосового зв'язку за 

допомогою OTT-сервісів, таких як Skype, Telegram, Google Voice, WhatsApp, Viber 

і т.д. Мережа передачі даних, в основі якої лежить IP, дає зручний транспорт для 
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абсолютно різних послуг і виводить управління ними за межі зони відповідальності 

оператора до самих користувачам. Але такий спосіб не задовольняє користувачів, 

так як ці сервіси не гарантують стабільну, якісну роботу. Справа в тому, що в OTT-

сервісах використовується тип трафіку який має більш низький пріоритет, ніж тип 

трафіку при VoLTE. 

 

 

Рис. 3.32. Голосові сервіси: а - накладені голосові сервіси OTT VoIP; б - голос 

поверх LTE VoLTE (EPC - Evolved Packet Core, універсальна пакетна опорна 

мережа) 

 

Для прикладу, Skype (сайт - https://www.skype.com) – це безкоштовне 

власницьке програмне забезпечення з закритим кодом, що забезпечує текстовий, 

голосовий та відеозв'язок через Інтернет між комп'ютерами (IP-телефонія), 

опціонально використовуючи технології пірінгових мереж, а також платні послуги 

для дзвінків на мобільні і стаціонарні телефони. Пірінгова P2P (Peer-to-peer - рівний 

до рівного) мережа представляє собою однорангову, децентралізовану оверлейну 

(загальний випадок логічної мережі, створюваної поверх іншої мережі) 

комп'ютерну мережу, засновану на рівноправ'ї учасників. Часто в такій мережі 
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відсутні виділені сервери, а кожен вузол (peer) є як клієнтом, так і виконує функції 

сервера. На відміну від архітектури клієнт-сервера, така організація дозволяє 

зберігати працездатність мережі при будь-якій кількості і будь-якому поєднанні 

доступних вузлів. Skype також дозволяє здійснювати конференц-дзвінки (до 25 

голосових користувачів, включаючи ініціатора), відеодзвінки (в тому числі 

відеоконференції до 10 користувачів), а також забезпечує передачу текстових 

повідомлень (чат) і передачу файлів. 

Viber «Вайбер» (сайт - https://www.viber.com) - це прикладна програма, яка 

дозволяє здійснювати безкоштовні дзвінки через мережу Wi-Fi або мобільні мережі 

(оплата тільки інтернет-трафіку за тарифом провайдера мобільного зв'язку) між 

користувачами з встановленим Viber, а також надсилати текстові повідомлення, 

зображення, відео- та аудіоповідомлення, документи і файли. Інтегрується до 

адресної книги та авторизує за номером телефону.  

Telegram (сайт - https://telegram.org) - це месенджер (прикладне програмне 

забезпечення для смартфонів та ПК), яке дозволяє обмінюватися текстовими 

повідомленнями та різноманітними файлами, зокрема графічними файлами та 

відеофайлами, а також безкоштовно телефонувати іншим користувачам програми. 

Обліковий запис користувача прив'язується до номеру мобільного телефону: щоб 

авторизуватися, потрібно ввести код авторизації з SMS. Такі коди мають обмежені 

терміни придатності. Таким чином, користувач позбавляється необхідності 

запам'ятовувати чи зберігати десь свій пароль. В березні 2017 року Telegram 

запустив можливість голосових викликів. Спочатку така функція стала доступною 

користувачам з Західної Європи, а згодом і для всього світу. Для активації послуги 

необхідно було отримати дзвінок від користувача із активованими дзвінками. 

Дзвінки, за аналогією з листуванням, також захищені шифруванням. Якість 

голосового виклику автоматично налаштовується в залежності від якості зв'язку 

користувача. Так, при користуванні мобільним інтернетом стиснення буде дещо 

вищим, ніж при з'єднанні через wi-fi.  
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Google Voice (раніше GrandCentral) (сайт - https://voice.google.com) - 

безкоштовний Інтернет-сервіс компанії Google, який використовує передачу 

голосу по протоколу VoIP з можливістю з'єднання разом всіх призначених для 

користувача телефонних номерів. Сервіс GrandCentral був відновлений як Google 

Voice з новими функціями: транскрибування голосової пошти та управлінням SMS. 

Google Voice - останній з сервісів «голосової лінійки» Google. До інших послуг 

Google, які використовують голосові технології, відноситься голосовий пошук, а 

також призупинені сервіси GOOG-411 і Google Audio Indexing ("GAudi"). Google 

Voice підтримується більшістю сучасних мобільних платформ. На 2011 р. сервіс 

відкритий для широкої публіки, однак користувачі не з усіх країн можуть ним 

скористатися. 

 Проблеми реалізації послуг передачі даних в реальному часі VoIP через мережу 

на основі OTT наступні: 

− значні затримки - диспетчеризація ресурсів між користувачами; 

− обмежена швидкість передачі даних - пропускна здатність при 

перевантаженнях різко падає; 

− залежність від радіопокриття - пропускна здатність на краю стільника падає; 

− неконтрольоване енергоспоживання користувацьких терміналів. 

Знову, тільки послуга VoIP операторського класу - VoLTE - може впоратися із 

наведеними проблемами. 

 

3.2.8. Технологія WiFi-Calling  

 

Принципова відмінність WiFi-Calling ( або VoWiFi, або WFC ) від VoLTE 

полягає в тому, що в якості «останньої милі» використовується звичайний WiFi. Це 

може бути і домашній інтернет і публічний WiFi будь якого кафе/магазину. Як ядро 

мережі використовується все той же IMS, а ось в частині мережі доступу є невеликі 

зміни (рис. 3.33). 
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Принципових відмінностей від схеми PS Core для VoLTE тут немає. Як і раніше 

стик ядра пакетної комутації та IMS Core здійснюється через інтерфейс SGi від 

PGW. Зміни торкнулися шляху проходження трафіку від мобільного пристрою до 

ядра пакетної комутації. Для цього з'явився пристрій під назвою ePDG (evolved 

packet data gateway). Саме він має прямий вихід в мережу Інтернет і саме до нього 

будуть, в першу чергу, підключатися телефони з використанням звичайного 

протоколу IPSec (IP Security). Перш ніж почнеться реєстрація в IMS-ядрі, як і 

раніше, необхідно успішно зареєструватися в ядрі пакетної комутації. На цей раз 

реєстрація проводиться не від MME, а від ePDG. Для цього використовується 

інтерфейс SWm, і ще один мережевий елемент з назвою AAA. Особливістю вузла 

AAA, який бере участь в процесі реєстрації від untrusted WiFi, тобто із мережі 

Internet, є те, що він працює не за звичним протоколом Radius, а за його 

модернізованою версією - протоколу Diameter. Далі, як і в мережі LTE, 

аутентифікація і звірка наявності відповідних послуг проводиться все в тому ж HSS 

(Home Subscriber Server). 

Розглянемо також ПОб з мережі WiFi в VoLTE і назад. Відомо, що мережі WiFi 

мають дуже маленький радіус дії. Для того щоб голосові виклики не уривалися при 

втраті мережі WiFi, мобільний пристрій постійно моніторить рівень сигналу, і якщо 

він стає нижче порогового рівня, проводиться перехід до мережі LTE. Із рис. 3.33 

видно, що при переході до LTE-мережі, цілком реально залишитися на все тому ж 

PGW, що використовувався і для WiFi-Call. А допомагає в цьому інтерфейс S6b, 

який з використанням AAA-сервера повідомляє HSS адресу PGW, на якому була 

проведена реєстрація із мережі WiFi. При такому переході зберігається сесія на 

PGW все з тою ж IP-адресою, що була виділена при реєстрації через WiFi мережу. 

Як наслідок, отримуємо практично безшовну передачу обслуговування VoWiFi -> 

VoLTE. Зворотний перехід здійснюється за тими самими правилами. 
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Рис. 3.33. Архітектура мережі VoWiFi 

 

Основні переваги технології VoWiFi: 

- з'явилася можливість здійснювати і приймати голосові виклики зі своїм 

номером мобільного телефону з будь-якого місця, де є доступ до Internet через WiFi 

без використання сторонніх застосувань; 

- WiFi-Calling дозволяє здійснювати дзвінки з мережі WiFi по всьому світу по 

домашньому тарифу. 

Після проходження реєстрації в пакетному ядрі і подальшої реєстрації в IMS 

Core, дзвінки здійснюються точно так, як це відбувається і з VoLTE. 

 

3.2.9. LTE-Advanced 

 

Подібно до того, як LTE прагнула забезпечити більш високі показники передачі 

мобільних даних, ніж застарілий 3G, LTE-A (LTE-Advanced) має на меті поліпшити 

LTE, а також виконати вимоги, встановлені МСЕ для 4G. LTE-Pro (LTE-Advanced 

Pro) буде робити те ж саме і проводити підготовку до 5G. 

По суті, можна представити LTE як 3.5G або попередній 4G, LTE-A як 4G, а 

LTE-A Pro як 4.5G або pre-5G. 
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В релізі 10 3GPP найбільш важливим елементом є розвиток LTE до LTE-

Advanced і подальше збільшення швидкості передачі даних різними засобами: 

максимальна швидкість низхідної передачі даних - до 1 Гбіт/с, висхідної передачі 

даних - до 500 Мбіт / с, тобто середня пропускна здатність для користувацького 

мобільного пристрою втричі перевищує швидкість звичайної LTE. Крім того, 

втричі поліпшена максимальна ефективність використання спектру для низхідної 

передачі - 30 біт/с/Гц, а для висхідної - 15 біт/с/Гц. 

У цьому релізі продовжилися також роботи з екстреними викликами, додалася 

можливість переведення викликів між терміналами.  

У релізі 11 3GPP ньому додаються послуга емуляції USSD, інформація про 

місцезнаходження терміналу і передача SMS без MSISDN (Mobile Station 

International ISDN Number).  

 

3.2.10. Класи трафіку в LTE та QoS 

 

Основними параметрами QoS є смуга пропускання (Bandwidth), затримка при 

передачі пакета (Рacket Delay) або латентність (latency), коливання затримки при 

передачі пакетів (Jitter) і втрата пакетів (Packet Loss). Степінь важливості 

забезпечення тих чи інших параметрів залежить від типу трафіка, управління 

доставкою якого реалізується QoS. 

В LTE забезпечення QoS відбувається на рівні встановлення логічного каналу 

EPS (Evolved Packet System) між користувацьким обладнанням і PDN-шлюзом. 

Логічні канали поділяються на два типи: GBR (Guaranteed Bit Rate) – з’єднання з 

гарантованою бітовою швидкістю, що є мінімальною довгостроковою середньою 

швидкістю передачі даних, яку може очікувати мобільний пристрій (при наявності 

вільних ресурсів можлива передача із швидкістю до MBR - Maximum Bit Rate), і 

Non-GBR - з’єднання без гарантій по швидкості передачі, що може приводити до 

втрати пакетів при перевантаженні мережі. У випадку NonGBR - з’єднань оператор 



246 

 

може диференціювати абонента між групою абонентів, підключених до одного й 

того ж PDN при передачі однакового типу трафіку шляхом присвоєння більш 

високих значень у межах сукупної максимальної бітової швидкості (AMBR, 

Aggregate MBR) клієнтам з більш високим пріоритетом. Тип трафіка однозначно 

характеризується ідентифікатором класу обслуговування QCI (QoS Class Identifier). 

Це 8-бітове число, за яким визначаються чотири основні параметри: тип ресурсу, 

рівень пріоритету ARP (Allocation Retention Priority - визначає черговість обробки 

пакетів даних), допустима затримка і допустимі втрати пакетів. Кожний 

односпрямований EPS канал транспортує один або більше двонаправлених потоків 

(SDF, Service Data Flow). Мережа може транспортувати потоки, використовуючи 

один канал EPS, якщо вони мають однакові QCI і ARP, в іншому випадку повинні 

використовуватися два канали EPS. 

У EPS носій є базовим ступенем деталізації QoS. Однонаправлений канал 

EPS однозначно ідентифікує всі потоки послуг з однаковим QoS між UE та 

обслуговуючим шлюзом. Тобто всі потоки службових даних, що 

відображаються на той самий канал EPS, отримують однакову обробку 

передачі даних, тобто одну і ту ж гарантію QoS. Для передачі даних на різних 

рівнях каналів потрібні різні канали EPS. 

Канали EPS поділяються на такі типи в залежності від часу встановлення: 

Default bearer - канал за замовчуванням. У системі EPS під час з'єднання PDN 

завжди встановлюється односпрямований канал, щоб забезпечити постійне 

з'єднання IP для UE. Цей канал називається стандартним. 

Dedicated bearer - виділений канал. Інші канали EPS, підключені також PDN, 

називаються виділеними каналами. Створення або зміна виділених каналів-носіїв 

може бути ініційовано лише мережним рівнем, а параметри QoS на рівні каналу-

носія завжди розподіляються базовою мережею з комутацією пакетів. 

Dedicated bearer setup scenario - сценарій налаштування виділеного каналу: 

- коли UE необхідно отримати доступ до певної послуги, необхідно встановити 

виділений однонаправлений канал між UE та базовою мережею. 
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- виділений односпрямований канал може бути встановлений лише мережною 

стороною, але UE може ініціювати мережевий бік для встановлення виділеного 

односпрямованого каналу. 

Управління QoS в LTE відбувається згідно правил контролю якості 

обслуговування та тарифікації (PCC, Policy and Charging Control). Правила PCC 

складаються з імені правила, ідентифікатора QCI, фільтрів SDF (фільтр потоку - 

набір значень/діапазонів параметрів заголовка потоку пакетів, які 

використовуються для ідентифікації одного або декількох потоків пакетів, що 

складають потік даних служби), пріоритету ARP та ін 

Аналогічно мереж стандарту UMTS, в мережах LTE доставку виробляють за 

допомогою наскрізних каналів (bearer) з відповідною якістю обслуговування 

(Quality of Service, QoS), найважливішими з яких є: класи трафіку, затримки, 

надійність, пріоритети, швидкості передачі. 

У межах вимог QoS всі типи послуг поділяються на 9 класів, кожному з яких 

відповідає ідентифікатор QCI (QoS Class Identifier). Крім цього, організовані для 

передачі трафіку наскрізні канали поділяються на 2 групи відповідно до типу 

ресурсу, що виділяється: 

- з гарантованою швидкістю передачі GBR, 

- з негарантованою швидкістю передачі Non-GBR. 

Якісні показники передач для трафіку 9 різних класів наведено у табл. 3.6. 

Аналогічно мережам стандарту UMTS, в мережах LTE при реалізації передачі 

даних з гарантованою швидкістю eNB повинен управляти ресурсами в 

динамічному режимі. Послуги класів QCI 1, 2, 3 та 7 – це послуги, що надаються 

абоненту в реальному часі за протоколом UDP/IP. Основним обмежуючим 

чинником реалізації є допустима затримка у доставці пакетів. 

Значення PERL (Packet Error Loss Rate) показує надійність передачі пакетів, яке 

оцінюється відносної величини неприйнятих пакетів. Розмір PERL ≤ 10-6 

досягається при доставці пакетів за допомогою протоколу TCP/IP. Найбільший 

пріоритет має сигнальний трафік. Клас 9 застосовується за замовчуванням при 
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доставці трафіку TCP/IP (читання файлів з Інтернету, E-mail, відео) 

непривілейованим користувачам. 

 

Табл. 3.6. 

QoS для LTE (згідно Release 14 3GPP) 

QCI Тип ресурсу Пріоритет Затримка, 

мс 

PERL Приклади послуг 

1 GBR 2 100  10-2 Телефонія в режимі 

реального часу 

2 4 150  10-3 Відеотелефонія, відео в 

режимі реального часу 

3 3 50  10-3 Ігри в режимі реального часу 

4 5 300  10-6 Відео з буферизацією 

5 Non-GBR 1 100  10-6 Сигналізація (IMS) 

6   

6 

 

300  

 

10-6 

Видео с буферизацией, 

TPC/IP послуги для 

пріоритетних користувачів 

7  

7 

 

100  

 

10-3 

Аудіо, відео в режимі 

реального часу, інтерактивні 

ігри 

8  

8 

 

300  

 

10-6 

Відео з буферизацією, TPC/IP 

послуги 
 

9 9 

 

Передавання сервісного потоку даних конкретної послуги здійснюють за 

допомогою наскрізного каналу/носія (bearer) відповідного класу QCI. Основними 

параметрами, що характеризують наскрізний канал, є: 

- для GBR класів передачі гарантована та максимальна швидкість передачі, яка 

не може бути перевищена, 

- встановлений пріоритет, що зберігається. 
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Для наскрізних каналів з негарантованою швидкістю передачі встановлюють 

сумарну швидкість передачі потоків по всіх каналах. Наскрізні канали GBR класів 

– це виділені канали. 

Динамічне виділення канального ресурсу здійснює планувальник (scheduler) у 

eNB. 

Робота планувальника провадиться відповідно до: 

- станом радіоканалів із відповідними користувацькими терміналами, 

- атрибутами наскрізних каналів, 

- характеристиками передач наскрізними каналами, у тому числі станом 

буферів абонентської станції при передачі вгору, 

- завадовими ситуаціями в сусідніх стільниках та можливістю міжстільникових 

ПОб для покращення умов роботи користувацьких терміналів, розташованих 

поблизу меж стільників. 

Принцип функціонування планувальника також пов'язаний з програмами 

управління доступом до мережі та управління ситуаціями навантаження на 

радіоінтерфейсі. 
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3.2.11. Ідентифікатори LTE 

 

Наступна таблиця 3.7 ідентифікаторів LTE  базується на документі від MNC 

Group для LTE-мереж. 

 

Таблиця 3.7.  

Ідентифікатори LTE 

ID Значення Опис Структура 

1 2 3 4 

IMSI 
International Mobile 

Subscriber Identity 

Унікальна ідентифікація 

мобільного (LTE) користувача. 

Мережа (MME) отримує PLMN 

абонента 

IMSI (not more than 15 digits) 

= PLMN ID + MSIN = MCC + 

MNC + MSIN 

PLMN ID 
Public Land Mobile 

Network Identifier 
Унікальна ідентифікація PLMN 

PLMN ID (not more than 6 

digits) = MCC + MNC 

MCC Mobile Country Code призначений ITU 3 digits 

MNC Mobile Network Code призначений National Authority 2 or 3 digits 

MSIN 
Mobile Subscriber 

Identification Number 
призначений оператором 9 or 10 digits 

GUTI 
Globally Unique 

Temporary UE Identity 

Щоб ідентифікувати UE між UE 

та MME від імені IMSI з 

міркувань безпеки 

GUTI (not more than 80 bits) = 

GUMMEI + M-TMSI 

TIN 
Temporary Identity 

used in Next Update 

GUTI зберігається в параметрі 

TIN контексту MM UE. TIN 

вказує, який тимчасовий 

ідентифікатор буде використано 

в наступному оновленні. 

TIN = GUTI 

S-TMSI 

SAE Temporary 

Mobile Subscriber 

Identity 

Для короткої локальної 

ідентифікації UE у групі MME 

(унікальний у пулі MME) 

S-TMSI (40 bits) = MMEC + 

M-TMSI 
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1 2 3 4 

M-TMSI 
MME Mobile 

Subscriber Identity 
Унікальний у межах MME 32 bits 

GUMMEI 
Globally Unique MME 

Identity 

Для унікальної ідентифікації 

MME в глобальному GUTI, 

містить GUMMEI 

GUMMEI (not more than 48 

bits)= PLMN ID + MMEI 

MMEI MME Identifier 

Для однозначної ідентифікації 

MME в PLMN 

Комісії оператора в eNBMMEI 

MMEI (24 bits) = MMEGI + 

MMEC 

MMEGI MME Group Identifier Унікальний у межах PLMN 16 bits 

MMEC MME Code 

Для унікальної ідентифікації 

MME в групі MME. S-TMSI 

містить MMEC8 

8 bits 

C-RNTI 
Cell- Radio Network 

Temporary Identifier 

Для однозначної ідентифікації 

UE в стільнику 
0x0001 ~ 0xFFF3 (16 bits) 

IMEI 
International Mobile 

Equipment Identity 

Для однозначної ідентифікації 

ME (мобільного обладнання). 

IMEI (15 digits) = TAC + SNR 

+ CD 

IMEI/SV IMEI/Software Version 
Для однозначної ідентифікації 

ME (мобільного обладнання). 

IMEI/SV (16 digits) = TAC + 

SNR + SVN 

ECGI 
E-UTRAN Cell Global 

Identifier 

Щоб ідентифікувати стільник  

глобально (глобально 

унікальному) 

EPC може знати розташування 

UE на основі ECGI 

ECGI (not more than 52 bits) = 

PLMN I D+ ECI 

ECI 
E-UTRAN Cell 

Identifier 

Щоб ідентифікувати стільник в 

PLMN 

ECI (28 Bits) = eNB ID + Cell 

ID 

PGW ID PDN GW Identity 

Для визначення конкретного 

PDN GW (P-GW) 

HSS призначає P-GW для 

підключення PDN (мережа IP) 

кожного UE 

IP address (4 bytes) or FQDN 

(variable length) 
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1 2 3 4 

TAI Tracking Area Identity 

Для визначення зони 

відстеження 

Глобально унікальний TAI 

TAI (not more than 32 bits) = 

PLMN ID + TAC P-GW 

TAC Tracking Area Code 

Щоб вказати eNB, до якої зони 

відстеження належить eNB (на 

стільнику) 

Унікальний у PLMN16 

16 bits 

TAI List 
Tracking Area Identity 

List 

UE може переміщатися до 

комірок, включених до списку 

TAL без оновлення 

місцезнаходження (оновлення 

TA) 

Унікальний у всьому світі 

Variable length 

PDN ID 
Packet Data Network 

Identity 

Для ідентифікації PDN (IP-

мережі), цей користувач 

мобільних даних хоче 

зв’язатися з PDN Identity (APN), 

використовується для 

визначення P-GW і точки 

з’єднання з PDN. 

З APN як параметром запиту до 

процедур DNS, MME отримає 

список кандидатів P-GW, а 

потім P-GW вибирається MME 

з політикою 

PDN Identify = APN = 

APN.NI + APN.OI (variable 

length) 

EPS 

Bearer ID 

Evolved Packet System 

Bearer Identifier 

Для ідентифікації носія EPS (за 

замовчуванням або виділеного) 

для UE4 

4 bits 

E-RAB ID 

E-UTRAN Radio 

Access Bearer 

Identifier• 

Щоб ідентифікувати E-RAB для 

UE 
4 bits 
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1 2 3 4 

DRB ID 
Data Radio Bearer 

Identifier 

Щоб ідентифікувати DRB для 

UE4 
4 bits 

LBI Linked EPS Bearer ID 

Щоб визначити канал-канал за 

замовчуванням, пов'язаний із 

виділеним каналом-носієм EPS4 

4 bits 

TEID 
Tunnel End Point 

identifier 

Щоб ідентифікувати кінцеву 

точку тунелю GTP, коли тунель 

створено 

32 bits 
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3.3. Функція політики і правил тарифікації PCRF 

 

Конвергенція всіх видів широкосмугового користувацького доступу, підтримка 

практично необмеженого контенту і розумних мобільних пристроїв постійно 

змінює ринок телекомунікацій. З кожним днем попит на послуги мобільного 

Інтернету стрімко зростає, оскільки користувачі хочуть будь-коли і будь де 

отримувати свій контент, медіа та застосування на будь-якому пристрої. В останні 

роки в телекомунікаційній галузі радикально трансформуються бізнес-моделі, 

потоки доходів і ланцюжки отримання доданої вартості. 

Для того, щоб зберегти свій рівень затребуваності у швидко мінливому світі, 

оператори зв'язку повинні забезпечувати вирішення завдань по створенню нових 

бізнес-моделей. 

Тому постачальник послуг (сервіс-провайдер) повинен отримувати певну 

статистику, яка визначає, яким чином та за яких умов користувачі та застосування 

використовують мережні ресурси оператора для формулювання певної політики. 

Правилами політики між застосуваннями та точками виконання політики, такими 

як пристрої доступу, керує так званий сервер політики (Policy Server). Він може 

легко додавати та переконфігурувати політику, щоб динамічно керувати та 

контролювати якість обслуговування QoS (Quality of Service), тарифікацію, 

квотування, оптимізацію та контроль допуску. Широкий вибір інтерфейсів 

дозволяє легко інтегрувати PCRF з будь-яким типом мобільної або фіксованої 

широкосмугової мережі. 

Оскільки у найближчі роки оператори будуть мігрувати від мобільних мереж 

поколінь 2G і 3G до 4G і 5G, існуючі мережі повинні працювати одночасно з 

новими мережами, що будуються. Оскільки користувачі переміщуються між 

мобільними і фіксованими мережами, оператори повинні мати можливість 

підтримувати неперервність кожного сеансу зв'язку. У результаті політичні 
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рішення повинні мати можливість динамічно контролювати сесії сеансу для 

кожного користувача. 

PCRF може забезпечити мережне агностичне рішення (проводова і 

безпроводова мережі), а також може ввімкнути багатовимірний підхід, який 

допомагає створити прибуткову та інноваційну платформу для операторів. PCRF 

також може бути інтегрована з різними платформами, такими як білінг, рейтинг, 

стягнення плати, користувацька база даних, або також може бути розгорнута як 

окремий вузол. 

 

3.3.1. Визначення PCRF 

 

Функція політики і правил тарифікації PCRF (Policy and Charging Rules 

Function) є вузлом, який функціонує в режимі реального часу, щоб визначати 

правила політики в мультимедійній мережі. Як інструмент політики, PCRF відіграє 

центральну роль у мережах наступного покоління LTE. Це компонент, який працює 

в мережному ядрі, і централізовано отримує доступ до баз даних користувачів та 

інших спеціалізованих функцій, особливо таких як система тарифікації. У 

порівнянні із традиційними політичними знаряддями PCRF завдяки роботі в 

режимі реального часу має високу стратегічну важливість та може відігравати 

більш широку потенційну роль. 

PCRF є частиною архітектури мережі, яка агрегує інформацію до і від мережі, 

операційної системи підтримки та інших джерел (наприклад, порталів) в режимі 

реального часу, підтримуючи створення правил а потім автоматичного прийняття 

стратегічного рішення для кожного користувача, який є активним в мережі. Така 

мережа може запропонувати безліч послуг, різні рівні QoS і певні правила 

тарифікації. 

Це передбачає: 

− можливість керування політикою мережі та підписки в режимі реального часу; 
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− можливість ефективної і динамічної маршрутизацій, та визначення пріоритетів 

мережного трафіку; 

− єдиний вид контексту користувача на основі комбінації пристроїв, мережі, місця 

розташування і білінгу даних. 

− ключові входи забезпечення доходів і керування пропускною здатністю. 

Функція правил політики та тарифікації PCRF (Policy and Charging Rules 

Function) є складовою частиною базової моделі EPC (Evolved Packet Core), яка 

підтримує визначення потоку даних служб, застосування політики та потокової 

тарифікації. 

PCRF відіграє ключову роль у передачі голосових повідомлень через LTE 

VoLTE як посередник мережних ресурсів IMS при встановленні викликів та 

розподілу запитуваної смуги пропускання для викликів з налаштованими 

атрибутами. Це дає змогу оператору пропонувати диференційовані голосові 

послуги своїм користувачам, тарифікуючи їх трафік. Оператори також мають 

можливість використовувати PCRF для встановлення пріоритетів дзвінків на 

номери служб екстреної допомоги в мережах наступного покоління. 

Спеціальне обладнання політики, стандартизоване в 3GPP, дозволяє 

використовувати функцію політики для смуги пропускання і тарифікації в 

мультимедійних мережах. 

PCRF - це досить новий термін, який був введений у вересні 2007 р., коли було 

опубліковано стандарти для архітектури керування політикою тарифікації 3GPP 

PCC (Policy Charging Control). Функція PCRF є частиною більшої архітектури PCC, 

яка також включає функцію керування сеансами проксі-виклика P-CSCF (Proxy 

Call Session Control Function) та функцію виконання політики і тарифікації PCEF 

(Policy and Charging Enforcement Function). Поєднання елементів PCC забезпечує 

контроль доступу, ресурсів та якості обслуговування (QoS). 

PCRF часто згадується як сервер політики або - раніше - функція політичного 

(директивного) рішення PDF (Policy Decision Function). 
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PCRF є важливим елементом в інформаційних технологіях постачальника 

послуг SPIT (Service Provider Information Technology). PCRF взаємодіє з головним 

пакетним шлюзом і приймає рішення щодо тарифікації від його імені. Для 

оператора безпроводового зв'язку централізований пристрій може виступати в 

якості точки прийняття рішення PDP (policy decision point). 

Наприклад, постачальники послуг (service providers) можуть використовувати 

PCRF для тарифікації користувачів на основі їх обсягу використання застосувань 

високої пропускної здатності, додаткової тарифікації за гарантії QoS, обмеження 

використання застосувань під час роумінгу або зменшення пропускної здатності 

безпроводових користувачів із використанням застосувань з великою пропускною 

здатністю під час пікового навантаження. 

 

3.3.2. Політика і визначення тарифікацій 

 

Політика та правила тарифікації керуються функціями PCRF (Policy and 

Charging Rules Function), PCEF (Policy Control Enforcement Function) та функціями 

тарифікації в опорних мережах IMS і EPC. Ці елементи забезпечують носії (сервіс-

носій) з можливістю диференціації послуг при максимізації прибутку. 

Кожен сервіс-носій має унікальні вимоги до пропускної здатності. Політика 

керування в межах PCRF і PCEF гарантує, що для кожної служби в реальному часі 

динамічно розподіляються відповідні обсяги пропускної здатності, що забезпечує 

найбільш ефективне використання мережних ресурсів. До запуску нового сервісу, 

наприклад, такого як VoLTE, оператори повинні перевірити і підтвердити свої 

правила політики в PCRF і PCEF, щоб гарантувати, що послуги надаються цілісно 

і має місце забезпечення наявності достатньої потенціалу для надання запитаних 

послуг. Правила тарифікації дуже схожі, але й вони також повинні бути перевірені. 

Постачальник послуг може реалізовувати безліч правил тарифікації для кожної 

послуги; і ці правила можуть відрізнятися залежно від різних умов, наприклад: 
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угоди про рівень обслуговування користувачів (Customer Service Level Agreement), 

час доби або умов роботи мережі. 

 

3.3.3. Випадки необхідності PCRF у телекомунікаційній мережі 

 

Зміна доходних надходжень. В більшості розвинених телекомунікаційних 

ринках голосові доходи вже набрали найбільший об’єм і мають тенденцію до 

зниження. Очікується, що обсяги обміну повідомленнями в глобальному масштабі 

значно зростуть у найближчі роки. Нові служби IP-повідомлень, такі як iMessage 

та WhatsApp, привертають увагу споживачів, особливо тих, хто користується 

смартфонами. Коли поширюються процедури обміну повідомленнями в Інтернеті, 

надходження від SMS-повідомлень також зменшуються. 

Доступ до даних як і раніше є двигуном зростання доходу для операторів і 

допомагає компенсувати зниження надходження голосових та обмінних 

повідомлень. На основних ринках попит на передачу даних подвоюється щороку, 

але інтенсивний тиск на маржу залишається. На сьогоднішній день витрати, 

понесені при створенні мережних потужностей для обробки зростаючого 

навантаження, більші, ніж дохід, отриманий за рахунок надання доступу до даних. 

З огляду на вищесказане, оператори повинні планувати нові потоки доходів. 

Для реалізації цього у телекомунікаційній мережі і потрібен об'єкт типу PCRF. 

Трансформація бізнесу починається з мережі.  Існуючі телекомунікаційні 

мережі не будуються з DNA (Dynamic Network Administration), щоб сприяти 

інноваціям та швидко реагувати на динамічні ринки для задоволення потреб 

користувачів. Щоб вдосконалювати себе, оператори повинні переробляти свою 

застарілу інфраструктуру в розвинену, повністю програмно визначену мережу SDN 

(software-defined network) – мережу, що «думає» (Thinking Network) (рис. 3.34). 

Функціонально така мережа аналогічна людському організму: пам'ять - це база 

даних користувачів; мова – протокол Diameter, центральна нервова система - це 
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нова категорія продукту контролера сигналізації протокол Diameter DSC (Diameter 

Signaling Controller), а мозок - політика. 

 

Рис. 3.34. Інтелектуальна «думаюча» мережа 

 

3.3.4. Робота політики управління і тарифікації в LTE? 

 

Важливим компонентом у мережі LTE є функція управління і тарифікації PCC 

(policy and charging control), яка об'єднує і покращує можливості попередніх версій 

3GPP, щоб забезпечити динамічне управління за політикою та тарифікацією на 

основі підключення для кожного користувача і кожного IP-потоку. 

Базова мережа EPC (Evolved Packet Core) включає в себе архітектуру PCC, яка 

забезпечує підтримку дрібнозернистої QoS і дозволяє серверам застосувань 

динамічно контролювати вимоги до QoS та тарифікації наданих ними сервісів. Це 

також забезпечує покращену підтримку роумінгу. Динамічний контроль над QoS 
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та стягненням платежів допоможе операторам монетизувати свої інвестиції в LTE, 

надаючи клієнтам різноманітні параметри QoS та оплати тарифів під час вибору 

послуги. 

Функції PCC для LTE включають в себе: 

PCRF (policy and charging rules function) - функція правил політики і тарифікації: 

забезпечує керування політикою і витратами на основі рішень щодо керування 

тарифікацією. 

PCEF (policy and charging enforcement function) - функція виконання політики і 

тарифікації, яка виконується в шлюзі обслуговування (serving gateway), що 

дозволяє забезпечити відстеження (шлюзування) та QoS для окремих потоків IP від 

імені PCRF. Вона також забезпечує виміри використання для підтримки 

тарифікації. 

OCS (online charging system) - система тарифікації в режимі онлайн, яка 

забезпечує керування кредитами та грантами на кредити для PCEF на основі часу, 

обсягу трафіку або платних дій. 

OFCS (off-line charging system) - офф-лайн система тарифікації, яка отримує 

події від PCEF і створює записи тарифних даних CDR (charging data records) для 

білінгової системи. 

 

3.3.5. Архітектура PCRF 

 

PCRF був введений у вересні 2007 р., коли були опубліковані стандарти 3GPP 

для архітектури PCC. Функція PCRF є частиною більш великої архітектури PCC, 

яка також включає в себе функцію керування сеансом проксі-викликів P-CSCF 

(Proxy Call Session Control Function) і PCEF (Policy and Charging Enforcement 

Function). Комбінування елементів PCC забезпечує контроль доступу, ресурсів та 

якості обслуговування (QoS) (рис. 3.35). 
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PCRF є важливою частиною архітектури IMS, хоча вона і не є винятковою для 

мережі 3GPP, в якій вона була сертифікована. PCRF працює по безпроводовим 

мережам і може бути розгорнута на обладнанні носія класу / ATCA (Advanced 

Telecommunications Computing Architecture) / COTS (Commercial off shelf). 

PCRF взаємодіє з основним шлюзом пакетів (main packet gateway) і приймає 

правозастосовні рішення на тарифікацію. Централізований пристрій може 

виступати в якості точки прийняття рішення про політику PDP (policy decision 

point) для безпроводового оператора і йде вниз до окремих коритувачів. 

Постачальники послуг (Service providers) можуть використовувати PCRF для 

полегшення тарифікації користувачів на основі їх обсягу використання застосувань 

високої пропускної здатності та тарифікації на основі гарантій QoS, обмеження 

використання застосувань при користуванні роумінгом або зниженні пропускної 

здатності безпроводових користувачів із використанням застосувань з великою 

пропускною здатністю під час пікового використання. 

  PCRF Server - це платформа операторського класу, яка використовується для 

реалізації конвергентної політики керування рішеннями в режимі реального часу в 

рамках основного мережного домену та домену застосувань контенту для 

постачальників послуг мережі (network service providers). 

  Сервер PCRF містить 3GPP-сумісну реалізацію функції правил політики і 

тарифікації для надання, керування та виконання політики якісного 

обслуговування, політики керування пропускною здатністю, політики щодо 

застосування програм в мережах 2G/3G і LTE. 

PCRF складається з наступних компонентів/підсистем (рис. 3.36): 

− сервери політики (policy server), один або декілька, які забезпечують функції 

керування політикою та тарифікації; 

− репозиторії профілю користувача SPR (Subscriber Profile Repositories); 

− підсистема централізованого керування конфігурацією (Configuration Central 

Management Subsystems) для централізованого забезпечення і керування 

серверами політик. 
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Рис. 3.35. Архітектура PCRF згідно 3GPP TS 23.203: 

PCEF (Policy and Charging Enforcement function) – функція виконання політики 

і тарифікації;  

TDF (Traffic Detection Function) – функція виявлення трафіку; 

AF (Application Function) – функція застосувань; 

SPR (Subscriber Profile Repositories) - репозиторії профілю користувача; 

BBERF (Bearer Binding and Event Reporting Function) – функція звіту подій і 

зв’язування з пред'явником. 

 

Сервер політики. PCRF-сервер є головним серверним двигуном, який 

обробляє запити політики від елементів базової мережі або B/OSS 

(Business/Operations Support System, Бізнес / Система підтримки операцій) систем в 

режимі реального часу. Основними компонентами сервера PCRF є 
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коннектори/інтерфейси 3GPP, засновані на протоколі  Diameter, Gx, Rx, Sy, Gxx, Sp 

і Sd; сервер правил політики і тарифікації (Policy and Charging Rules Server); 

платформа політики прийняття рішень (Policy Decision Platform); профіль і кеш 

користувача (Subscriber Profile Cache); службу управління підпискою (Subscription 

Management Service). 

 

 

 

Рис. 3.36. Підсистеми PCRF 

(позначення: OCS - online charging system; SPR - Subscriber Profile Repositories) 

 

 Сервер політики має двигун правил (rules engine) і діє як стандарти, засновані 

функцією PCRF, в мережі. Двигун правил працює на тригерах (triggers), обробляє 

умови, а потім виконує відповідні дії на основі цих умов. Двигун правил може бути 

викликаний на основі будь-якого інтерфейсного тригера. Двигуни правил може 

бути викликаний повідомленням від GGSN (GGSN - Gateway GPRS Support Node – 

шлюзовий вузол підтримки GPRS) або DPI (Deep Packet Inspection) через інтерфейс 
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Gx, репозиторій профілю користувача SPR (Subscriber Profile Repositories) через Sp 

або інтерфейс SOAP/XML, а також функцію застосування через інтерфейс Rx. 

Двигун правил також може бути викликаний внутрішніми таймерами, які можуть 

бути використані для підтримки різного часу доби на основі випадків 

застосування/використання. Політики можуть бути розроблені швидко за 

допомогою майстра правил політики (Policy Rules wizard). 

Репозиторій профілю користувача SPR (Subscriber Profile 

Repositories).  SPR - це сховище для зберігання всіх бізнес-активів, технічних 

засобів та елементів конфігурації, які використовуються сервером PCRF, 

центральним сервером керування (Central Management Server). Це обов'язковий 

компонент для запуску PCRF-серверу. 

SPR політик повинен діяти в якості бази даних рішень політики для зберігання 

профілю користувача, квот, а також інформації про стан сервера політики для 

використання в його виконанні політики. SPR слід розгортати в мережах для 

зберігання інформації про профіль користувача та інформації про стан міжсесій 

(наприклад, використання та відстеження квот). SPR повинна бути розгорнута в 

різних конфігураціях відповідно до потреб та вимог замовника, наприклад, у 

автономній резервній конфігурації HW або разом з іншими компонентами PCRF на 

тій же платформі. 

Платформа керування політикою (Policy Management 

Platform)/ підсистема централізованого керування (Central Management 

Subsystem). Центральна підсистема керування (Central Management Subsystem) є 

централізованим вузлом сервера для моніторингу та керування сервером PCRF та 

сервером репозиторіїв. Це основний компонент для сервера PCRF для забезпечення 

функцій OA & M. Платформа керування (Management Platform ) забезпечує 

консолідоване перегляд системних аварійних повідомлень і журналів (логів) і має 

API SOAP/XML для взаємодії із зовнішніми системами. 
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Крім вищевикладеного, сервер PCRF може також мати наступні компоненти / 

функції: 

− проксі-підсистема SPR (SPR Proxy subsystem) - це компонент, який виставляє 

API веб-служб (Web Services API) в рамках PCRF-сервера для керування 

внутрішнім репозиторієм профіля користувача (тобто, підписок і 

передплатників); 

− балансир навантаження (Load Balancer) - це ключовий компонент в 

розподіленому середовищі розгортання для PCRF-сервера. Він забезпечує 

можливість балансування навантаження на рівні застосувань протоколу 

Diameter. 

Відкриті стандарти 3GPP описують вузли мережі зв'язку, інтерфейси взаємодії 

між ними і дають рекомендації, які протоколи використовувати в якості цих 

інтерфейсів. Ця логіка дозволяє в міру розвитку протоколів змінювати 

рекомендації, але архітектуру мережі залишати без зміни. 

Центральним поняттям мереж, побудованих за стандартами 3GPP, є PCC 

(Policy and Charging Control) (рис. 3.37). Рішення даного класу дозволяють 

персоніфікувати послуги, активно управляти трафіком і якістю обслуговування, 

використовуючи PCC-правила (або РСС-політики) для прийняття PCC-рішень. 

Ядром для реалізації такого рішення є PCRF (Policy Control and Charging Rules 

Function). Якщо PCRF - це мозок, який знає правила і як їх застосовувати, то PCEF 

(Policy and Charging Enforcement Function) здійснює застосування цих PCC-правил 

до трафіку, що проходить через нього. Системи глибокого аналізу трафіку DPI є 

частиною PCEF, скануючи весь трафік, що проходить, і застосовуючи до нього 

необхідні політики/правила. 

Однак в схемі є й інші елементи, розберемося з ними докладніше. 
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Рис. 3.37. Використання PCC-правил/РСС-політики для прийняття в мережі 

 

PCEF (Policy and Charging Enforcement Function) - здійснює застосування PCC-

правил, отриманих від PCRF, і тарифікацію цього трафіку в системі тарифікації 

оператора зв'язку OCS / OFCS. Взаємодіє з PCRF по інтерфейсу Gx, 

використовується для передачі нотифікації про події (ідентифікація користувача, 

параметри каналу, місце розміщення і ін.) З PCEF на PCRF і для управління PCC-

правилами на PCEF. 

PCRF (Policy Control and Charging Rules Function) - здійснює рішення щодо 

застосування політик обслуговування користувачів: використання додаткових 

сервісів (Турбокнопка, доступ на певні ресурси і т.д.), встановлення параметрів 

QoS (якості обслуговування) і правил тарифікації залежно від різних умов. 

OCS (Online Charging System) - здійснює тарифікацію послуг, контролює баланс 

користувача, обробляє інформацію про нарахування та списання коштів на балансі 

користувача, застосовує знижки, визначає обсяг послуг. Взаємодіє з PCRF по 

інтерфейсу Sy (використовується для обліку обсягів спожитих послуг і нотифікації 

Інтернет 

Мережа 
доступу 

Transcoding, 
optimization 
server 

Billing 

OCS 

UDR 

PCRF 
AAA Server 

DPI 
(PCEF) 

BBERF 
(S-GW) 

Gi 

Gy 

Sy 

Ud 

Gx 
Gxx 



267 

 

про подолання порогів лічильників з OCS на PCRF). Крім PCRF, OCS взаємодіє з 

PCEF по інтерфейсу Gy, за допомогою якого здійснюється тарифікація послуг. 

Billing - зберігає базу даних балансу користувачів і надає її серверу OCS. 

UDR (User Data Repository) - здійснює зберігання даних користувачів (сервіси, 

доступні користувачу, параметри QoS й ін.). Взаємодіє з PCRF по інтерфейсу Ud 

(використовується для отримання / зміни профілів). 

BBERF (Bearer Binding and Event Reporting Function) - здійснює нотифікацію 

PCRF про встановлення сесії з посилкою ідентифікатора користувача і додаткових 

параметрів для коректного визначення QoS-правил обслуговування. Може бути 

поєднаний з S-GW (Serving Gateway) - обслуговуючим шлюзом мережі, який 

призначений для обробки і маршрутизації пакетних даних, що надходять з 

підсистеми базових станцій. 

ААА Server (Authentication Authorization and Accounting) - здійснює 

аутентифікацію (Authentication) користувачів і авторизацію (Authorization) послуг. 

AAA-сервер використовує базу даних для отримання параметрів з'єднання і 

здійснює облік (Accounting) використовуваних ресурсів. Прийом запитів від 

пристроїв контролю доступу та управління обладнанням відбувається по 

протоколу RADIUS. 

Transcoding, optimization server - здійснює функцію кешування даних для 

оптимізації смуги пропускання і прискорення доступу до них. 

Access network - мережа підключення користувача до свого постачальника 

послуг. У ній знаходяться всі користувацькі пристрої (телефони, смартфони, 

планшети, ПК). 

Internet - всесвітня мережа, побудована на базі стеків протоколу TCP / IP. Для 

користувачів - місце, де зберігаються сайти, відео, чати, фотографії, музика та інше. 

PCC і QoS-правила - поділяють фізичний потік даних (IP-CAN) на логічні сесії 

SDF (Service Data Flow), визначають, до яких застосувань і послуг відноситься 

трафік, надають параметри QoS і інформацію для тарифікації. Правила бувають 

динамічні (передаються з PCRF на PCEF через Gx інтерфейс) і визначені на PCEF. 
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Тепер опишемо схему взаємодії цих елементів на прикладі мобільної мережі 

передачі даних (рис. 3.38). 

 

 

Рис. 3.38. Схема взаємодії елементів PCC на прикладі мобільної мережі 

передачі даних: UDR (User Data Repository); BBERF (Bearer Binding and Event 

Reporting Function); OCS (Online Charging System); PCEF (Policy and Charging 

Enforcement Function) 
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1. Користувач починає сесію передачі даних. При цьому BBERF виробляє 

авторизацію користувача на AAA Server і посилає на PCEF запит на 

створення сесії для пропуску трафіку (IP-CAN). 

2. PCEF формує запит з інформацією про користувача і запитуваних послуг 

(Diameter CCR (Credit-Control-Request)) по інтерфейсу Gx і посилає 

його на PCRF. 

3. PCRF здійснює запит профілю користувача по інтерфейсу Ud на сервер UDR. 

4. Отримує профіль з параметрами послуг користувача (сервіси, доступні 

користувачу, параметри QoS та ін.). 

5. Здійснює підписку на нотифікацію про зміни профілю (наприклад, 

користувач підключив додаткову послугу). 

6. PCRF приймає PCC-рішення про можливість надання послуг користувачу і з 

якими параметрами якості (забезпечити доступ чи ні, на якій швидкості, до 

яких ресурсів і т.д.). Формує PCC-правила, які відправляє на PCEF по 

інтерфейсу Gx. Це реалізується шляхом формування Diameter CCA 

(Credit-Control-Answer) відповіді з включеним набором PCC-правил. 

7. При отриманні відповіді PCEF встановлює сесію кредитного контролю з OCS 

по інтерфейсу Gy за допомогою обміну повідомленнями Diameter CCR / 

CCA. 

8. PCEF дозволяє установку сесії IP-CAN (користувач отримує доступ до 

мережі Інтернет). 

9. Потік трафіку (Service Data Flow) починає проходити між пристроєм 

користувача і зовнішніми мережами зв'язку. 

10. Через деякий час користувач завершує сесію передачі даних, і GGSN посилає 

на PCEF запит на розрив IP-CAN-сесії. 

11. PCEF здійснює завершення Diameter-сесій на PCRF по інтерфейсу Gx. 

Завершення сесій полягає також в обміні повідомленнями Diameter CCR / 

CCA. 

12. PCEF здійснює завершення Diameter-сесій на OCS по інтерфейсу Gy. 
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Тепер розглянемо простий приклад використання DPI (рис. 3.39). 

Користувач запустив на мобільному пристрої торрент-закачування, тим самим 

сильно збільшивши p2p-трафік і створивши додаткове навантаження на канал. 

 

 

Рис. 3.39. Простий приклад використання DPI 

 

1. Система DPI передає інформацію про збільшення p2p-трафіку користувача, 

PCRF по інтерфейсу Ud запитує у UDR дозвіл для користувача на такий 

трафік, відбувається нотифікація PCRF. 

2. PCRF аналізує параметри, що прийшли, і приймає PCC-рішення зменшити 

швидкість доступу користувача по протоколу p2p. PCRF формує PCC-правило 

і по інтерфейсу Gx посилає його на PCEF. Це відображається в формуванні 

Diameter запиту RAR (Re-Auth-Request). 

3. PCEF відправляє Diameter відповідь RAA (Re-Auth-Answer). 
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4. По інтерфейсу Gy PCEF обмінюється з OCS повідомленнями Diameter CCR / 

CCA, в результаті чого завершується стара сесія кредитного контролю та 

створюється нова c обмеженими параметрами тарифікації. 

5. Після цього PCEF дає команду BBERF на створення потоку даних (Service 

Data Flow) з обмеженою швидкістю p2p. 

Відкриті стандарти і специфікації дозволяють різним виробникам, 

дотримуючись рекомендацій, створювати свої рішення PCRF і DPI. Головним 

завданням стає забезпечення вирішення високопродуктивної відмовостійкої 

апаратної платформою і гнучким у налаштуванні програмним забезпеченням. 

 

3.3.6. Розгортання PCRF у телекомунікаційній мережі 

 

  На рис. 3.40–3.43  наведено сценарії реалізації архітектури телекомунікаційної 

мережі із застосуванням PCRF. 

  

 

Рис. 3.40. Сценарій розгортання PCRF з мережею 2G/3G 

 

Приклад потоку викликів PCRF в мережах 2G/3G наведено на рис. 3.41. 
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Рис. 3.41. Потік викликів PCRF в 2G/3G мережі 

  

Процедури потоку викликів наступні: 

(1) Користувальницьке обладнання (Mobile Station) бажає встановити з’єднання 

для передачі даних (доступ до даних/Інтернет). Для цього воно формує і надсилає 

відповідний запит до своєї базової станції BTS/Node B. 

(2) Базова станція BTS/Node B перенаправляє цей запит до свого контролера 

BSC/RNC. 

(3) Після проведення процедур, пов'язаних з перевіркою аутентифікації, IMEI і 

користувацької статичної інформації (HLR), контролер BSC/RNC направляє запит 

користувача до SGSN. Деякі запити можуть бути виконані на самому SGSN. 

(4) SGSN-запити до GGSN для доступу до контексту/даних PDP. 

(5) Сигнали/запити від GGSN до PCRF (функція правил політики і тарифікації) 

про встановлення сеансу передачі даних UE/MS через інтерфейс Gx; 

(6) PCRF запитує в репозиторії профілів передплатників SPR (Subscriber Profile 

Repository) динамічну інформацію про абонента через інтерфейс Sp. 
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(7) SPR посилає всю інформацію про політику/квоту/правила користувача до 

PCRF через інтерфейс Sp. 

(8) PCRF встановлює політики для передплатника на GGSN (за допомогою 

PCEF) (для кожного імені точки доступу [APN] і для кожного надання квот на 

канал).  

(9) За потреби через інтерфейс Gx функція глибокої інспекції пакетів DPI (Deep 

Packet Inspection) інформує PCRF про виявлення трафіку  (Ud-інтерфейс у випадку 

TDF (Traffic Detection Function)); 

(10) PCRF встановлює політики для контролю застосувань на DPI, і DPI починає 

відстежувати використання. 

(11) Тепер сеанс передачі даних встановлений, і користувач починає приймати 

дані. 

(12) Через Gy-інтерфейс GGSN/PCEF звертається до OCS (Online Charging 

System) для стягнення плати / кредиту 

(13) GGSN приймає інформацію від OCS про баланс/квоту. 

(14) GGSN сигналізує серверу політики (PCRF), що пристрій перевищив надані 

дані/квоту або кредит надто малий; 

(15) Через Sy-інтерфейс OCS також посилає звіт про наявні обмеження кредиту 

до PCRF. 

(16) Сервер політики може надати додатковий грант після консультації з 

користувачем, надіславши SMS-повідомлення через SMPP. 

Підтримувані інтерфейси PCRF. Нижче наведено опис використовуваних 

зовнішніх інтерфейсів, що підтримуються сервером PCRF. 

Gx-інтерфейс. Сервер PCRF підтримує інтерфейс Gx, як це визначено в 3GPP 

версії 7, 8, 9 і 10. Він використовується для забезпечення потоку сервісних даних 

на основі правил тарифікації. Він розташований між PCRF і функцією виконання 

політики і тарифікації PCEF (Policy and Charging Enforcement Function). У 

більшості випадків PCEF базується в шлюзі пакетної мережі PDN GW (Packet Data 

Network Gateway) або в короткому PGW, як на схемі вище. 
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Рис. 3.42. Сценарій розгортання PCRF з мережею 4G/LTE зі з’єднанням із 

візитним PCRF - V-PCRF 

 

 

Рис. 3.43. Сценарій розгортання PCRF в конвергентній мережі 
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Сервер PCRF дуже гнучкий і може бути налаштований на підтримку будь-яких 

конкретних AVP у елементі мережі та адаптації сценаріїв для конкретного клієнта. 

Gy-інтерфейс. Сервер PCRF підтримує інтерфейс Gy і діє як проксі DCCA між 

PCEF і OCS (Online Charging System). Цей інтерфейс дозволяє онлайн-кредитне 

керування для плати за послуги, пов'язані з потоком даних. 

Gz-інтерфейс. Він використовується для автономного (офлайн) (заснованого на 

CDR) інтерфейсу тарифікації між PCEF/PDN GW і OFCS (Offline Charging system). 

 Rx-інтерфейс. Сервер PCRF підтримує інтерфейс Rx, як це визначено в 3GPP 

версії 10. Ці контрольні точки використовуються для обміну інформацією про 

сеанс на рівні застосувань і інформацією, пов’язаною з медіа, та між функцією 

PCRF і функція застосування/сервер застосування (Application function/Application 

Server). Ця інформація є частиною вхідних даних, що використовуються PCRF для 

прийняття рішень щодо політики та тарифікації. 

Sy-інтерфейс. Сервер PCRF підтримує інтерфейс Sy, як визначено в 3GPP версії 

11. Він використовується між PCRF і OCS для надсилання обмежень звітів. 

Sp-інтерфейс. PCRF-сервер підтримує інтерфейс Sp між PCRF і SPR. Цей 

інтерфейс дозволяє PCRF запитувати у SPR інформацію про підписку, що 

стосується політик транспортного рівня, на основі ідентифікатора користувача, 

ідентифікатора PDN і можливих додаткових атрибутів сеансу IP CAN, як зазначено 

в 3GPP TS 23.203 v9.x. Цей інтерфейс дозволяє SPR повідомляти PCRF про зміну 

інформації про підписку, якщо PCRF запросив такі повідомлення. SPR повинен 

припинити надсилання оновленої інформації про підписку, коли від PCRF отримав 

запит на повідомлення про скасування. 

 Ud-інтерфейс. PCRF-сервер підтримує інтерфейс між PCRF та UDR. Цей 

інтерфейс дозволяє PCRF створювати, читати, змінювати і видаляти дані 

користувача, що зберігаються в UDR, використовуючи інтерфейс доступу. Він 

базується на LDAP. Цей інтерфейс підтримує функції підписки/повідомлення, що 

дозволяють PCRF отримувати повідомлення про конкретні події, які можуть 

статися з вказаними даними користувача в UDR. Подіями можуть бути зміни 
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існуючих даних, додавання даних і так далі. PCRF-сервер підтримує інтерфейс 

стандартного протоколу LDAP, який вказаний у документах 3GPP - TS 23.335 v9.x 

і TS 29.335 v9.x. 

 RADIUS-інтерфейс. Сервер PCRF надає інтерфейс AAA на основі RADIUS, 

який підключається до зовнішнього AAA-сервера. Він отримує повідомлення 

радіусу AAA-Start та AAA-Stop, яке пересилається з сервера AAA, коли сеанс IP-

CAN встановлено або завершено. Він працює за управлінням AAA (компонент, 

який забезпечує зіставлення між IP-адресою та MSISDN) для управління 

зіставленням між IP-адресою та MSISDN. 

 RADIUS CoA -інтерфейс. Функції зміни авторизації Radius (CoA) надають 

механізм зміни атрибутів сеансу автентифікації, авторизації та обліку (AAA) після 

його аутентифікації. Коли політика змінюється для користувача або групи 

користувачів у AAA, адміністратори можуть надсилати пакети Radius CoA з 

сервера AAA для повторної ініціалізації автентифікації та застосування нової 

політики. Сервер PCRF також надає з’єднання та потік обробки, який 

використовується для надання правил політики у точці застосування не-3GPP через 

інтерфейс RADIUS/RADIUS CoA. 

Gxx-інтерфейс. Ця контрольна точка знаходиться між PCRF та BBERF (функція 

прив'язки несучої та повідомлення про події). Еталонна точка Gxx дозволяє PCRF 

динамічно управляти поведінкою BBERF. Рішення з правил PCRF PCRF можуть 

бути засновані на інформації, отриманої від BBERF через інтерфейс Gxx. BBERF 

зазвичай знаходиться у SGW. 

 

3.4. Питання для самоконтролю 

1. Передумови і становлення систем 3G. 

2. Початкова архітектура UMTS. 

3. Архітектура UMTS згідно 3GPP реліз 7. 
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4. Розподілений MSC як результат впровадження Softswitch-архітектури в 

мобільних мережах. 

5. Бази HSS і SLF, що призначені для користувача. 

6. Основні положення IMS. 

7. Функціональність IMS. 

8. Архітектура IMS. 

9. Медіасервери MRF IMS. 

10.  Сервери застосувань AS IMS. 

11.  Шлюз PSTN / CS IMS. 

12.  Шлюз захисту SEG IMS. 

13.  Процедури оплати і білінгу в IMS. 

14.  Ідентифікація в системі IMS. 

15.  Класи трафіку в UMTS. 

16.  Подальший революційний розвиток систем мобільного зв'язку в релізах 8 і 9 

3GPP LTE. 

17.  Передумови появи довгострокової еволюції мобільного зв'язку LTE. 

18.  Специфікації  LTE в релізах 8 і 9 3GPP. 

19.  Архітектура мережі LTE без підключення мереж інших стандартів 

безпроводового доступу. 

20.  Логічна фемтостільникова архітектура LTE. 

21.  Сценарії розгортання для мережі доступу HeNB (HeNB Access Network). 

22.  Схема з традиційною комутацією голосових викликів CSFB в мережі LTE. 

23.  Схема з традиційною комутацією голосових викликів VoLGA в мережі LTE. 

24.  Передача голосу в мережі LTE VoLTE. 

25.  Передача голосу в мережі LTE за допомогою ОТТ-сервісів. 

26.  Технологія WiFi-Calling. 

27.  LTE-Advanced. 

28.  Ідентифікатори LTE. 
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4. МОБІЛЬНИЙ ТЕРМІНАЛ КОРИСТУВАЧА ТА SIM-КАРТКА  

 
 

4.1. Конструктив та функціональність мобільного 

користувацького терміналу 

 

Мобільний термінал (МТ) чи мобільна станція MS - це обладнання, яке 

використовується користувачем для доступу до телекомунікаційної мережі 

мобільного оператора. З точки зору мережі (оператора) MS складається з двох 

незалежних частин: 

− модуль ідентифікації абонента SIM-картка (Subscriber Identity Module); 

− мобільне обладнання ME (Mobile Equipment). 

 

 

Рис. 4.1. Мобільна станція з точки зору мережі (оператора) 

 

Базова 
станція 

Мобільна 
станція 

SIM-картка 

МЕ 

Обладнання 
базової 
мережі (MSC) 

Радіо-
інтерфейс 
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SIM-карта представляє собою електронну смарт-картку, яка зберігає 

інформацію про налаштування користувача, а ME - це фактично мобільний 

термінал (телефон, смартфон). 

 

 

Рис. 4.2. Від стаціонарного до мобільного телефону 

 

Сучасний мобільний термінал є результатом інтеграції телефону, відеокамери і 

комп’ютера. Причому, наявні на ньому інтерфейси підключень, дозволяють МТ 

агрегуватися із різними зовнішніми пристроями: комп’ютер, телевізор, ігрові 

приставки та багато ін.  

Становлення МТ як мобільного телефону ілюструє рис. 4.2, де представлено 

телефонні апарати від перших стаціонарних пристроїв 1890 р. до першого 

мобільного телефону (демонстрація Мартіна Купера в 1973 р.). На рис. 4.3. 

представлено історичну ретроспективу зовнішніх виглядів мобільних стільникових 

телефонів різних компаній-виробників з 1983 по 2017 рр. 
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Рис. 4.3. Історична ретроспектива мобільних стільникових телефонів 

 

4.1.1 Основні будівельні блоки мобільного телефону 

 

Мобільна станція/телефон - це складний вбудований телекомунікаційний 

пристрій/термінал, що складається з різних модулів, необхідних для підтримки 

його роботи. Модулі можуть бути розділені на три категорії:  

- модем (modem) - забезпечує передачу та отримання інформації по каналу і 

складається з модуля обробки протоколів, блоку модуляції/демодуляції та блоку 

радіочастоти;  

- застосування (application) – використовується для підтримки різних 

користувацьких програм, таких як мікрофон для голосової підтримки, динамік, 

кодер голосу, аналого-цифрові та цифро-аналогові перетворювачі тощо; 

- потужність (power) - даний модуль бере на себе заряд батареї та розподіл 

потужності для різних підсистем.  
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Блок-схему типового стільникового мобільного телефону (cellular mobile 

handset) представлено на рис. 4.4. В залежності від підтримуваних стандартів 

стільникової системи (наприклад, таких як GSM або UMTS), конструкція модуля 

радіочастоти, модуляції, основної смуги та блоків обробки протоколів змінюється. 

Проте основні операційні блоки залишаються приблизно однаковими. 

 

 

Рис. 4.4. Блок-схема типового стільникового мобільного телефону 

 

Основні складові модулі мобільного телефону наступні. 

1. Антена (Antenna) - перетворює переданий радіосигнал у електромагнітну 

хвилю, отримані електромагнітні хвилі – в радіосигнал. Антена використовується 

як для передачі, так і для прийому, тому вона підключається до відповідних трактів 

через дуплексер (Duplexer), що комутується під управлінням процесора. 

2. Блок радіочастоти, або високочастотний радіоблок (RF Block) - У 

приймальному тракті сигнал спочатку проходить через смуговий фільтр,  потім - 

через малошумливий підсилювач (LNA, lownoise amplifier) для попереднього 
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підсилення сигналу. Далі вхідний високочастотний сигнал перетворюється на 

низькочастотний сигнал базової смуги (baseband signal) (використовуючи 

архітектуру приймача типу гетеродинного або прямого підсилення) і 

демодулюється. Схожа, але зворотна, процедура виконується в передавальному 

тракті. 

3. Ааналогово-цифровий (АЦП) і цифро-аналоговий (ЦАП) перетворювачі 

(Analog to Digital and Digital to Analog Converter) – вхідні вибірки I та Q 

відбираються за допомогою блоку АЦП і подаються на блок цифрового базового 

блоку. Аналогічним чином, передані базові дані перетворюються в аналогові 

сигнали I та Q цифровим модулятором (або ЦАП). 

4. Модуль основної смуги частот (Baseband Module) - це серце модуля 

телефонної трубки. Він контролює всі пристрої та обробляє цифрову інформацію. 

Як правило, всі пристрої обробки фізичного рівня модему (такі як кодування 

каналів, перемішування, оцінювання каналів, декодування тощо) виконуються цим 

пристроєм. Крім цього, він також обробляє протокол для зв'язку і інтерфейсів. Для 

реалізації модуля основної смуги частот, як правило, використовується один або 

два процесори.  

5. Модуль автоматичного регулювання підсилення AGC (automatic gain control) 

і автоматичного регулювання частоти AFC (automatic frequency control) - блок AGC 

контролює коефіцієнт підсилення приймача мобільного телефону, а управління 

AFC виправляє помилку частоти під час роботи.  

6. Мікрофон (Microphone) –перетворює енергію голосу в електричний сигнал. 

7. Динамік (Speaker) - перетворює електричний сигнал у звукові хвилі (голос). 

8. Аудіо модуль (Audio Module) - керує акустичною системою, блоком 

мікрофона та блоком ADC-DAC, який перетворює електричний сигнал з мікрофону 

в цифрові дані та аналогічно цифрові дані вхідного сигналу в електричний сигнал, 

що надходить до динаміку. 

9. Камера (Camera) – сенсор, що перетворює світлову енергію в енергію 

електричного сигналу. 
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10. Модуль зображення (Image Module) - керує модулями камери і надсилає або 

отримує сигнал від сенсора камери та інтерфейсів до блоку  базової смуги. 

11. Клавіатура (Keypad) – це набір кнопок, розташованих у блоці, який зазвичай 

містить цифри та алфавіт. Він використовується для набору номера та здійснення 

дзвінка, прийняття дзвінка або набору SMS-повідомлень тощо. 

12. Модуль дисплею (Display Unit) - використовується для відображення цифр 

чи зображень. Як правило, для відображення найбільш широко використовується 

дисплей на базі рідкокристалічного діоду LCD (liquid crystal diode). 

13. Модуль користувацького інтерфейсу (User Interface Module) – керує 

інтерфейсом з дисплеєм і клавіатурою. 

14. Модуль інтерфейсу SIM (SIM Interface Module) – читає та записує дані на 

SIM-картку. 

15. Пам'ять (Memory) – у стільниковому телефоні використовується декілька 

типів пам'яті, наприклад, для зберігання програми використовується флеш-пам'ять, 

SRAM використовується для внутрішньої пам'яті для обробки вимог до зберігання, 

ROM для зберігання таблиць, фіксованих даних та карт пам'яті, а також Flash-

картки для зберігання зображень або даних. 

16. Модуль підключення (Connectivity Module) – щоб підключити мобільний 

телефон до інших локальних зовнішніх пристроїв для передачі даних або будь-яких 

інших цілей, на мобільному телефоні є кілька пристроїв зв'язку, таких як 

послідовний порт (UART), USB, IrDA або Bluetooth. 

17. Батарея (Battery) – це джерело енергії до ланцюгів телефону. Як правило, 

використовується літій-іонний акумулятор (Li-ion). Він легший у вазі і має 

тривалий життєвий цикл. Інші типи батарей - нікель-кадмій (NiCd), нікель-

металгідрид (NiMH) і так далі. 

18. Модуль живлення (Power Module) –складається з акумулятора, зарядки 

акумулятора, блоків моніторингу та керування живленням. 

19. Тактовий модуль (Clock Module) - розподіляє тактовий сигнал на систему. 
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20. Годинник реального часу RTC (Real Time Clock) – у мобільному телефоні 

RTC використовується як базовий годинник (тактовий генератор), щоб забезпечити 

години, хвилини, секунди тощо. Він також використовується для календаря, 

таймера з функцією тривоги, для програми живлення ON/OFF і так далі. Резервна 

батарея надається до RTC, щоб годинник міг працювати навіть тоді, коли 

акумулятор телефону був від'єднаний. 

21. Пристрій вібраційної сигналізації (Vibra Alert Device) – за допомогою 

вібрації надає користувачеві сигнал тривоги про вхідний дзвінок чи інший процес. 

Даний пристрій не монтується на самій платі телефону. Як правило, вібрація 

здійснюється за допомогою спеціально розробленого двигуна та управляється 

сигналом імпульсної модуляції PWM (pulse width modulation) через термінал 

акумулятора. 

 

4.1.2 Одночіпове рішення для GSM-телефону 

 

На даний час, внаслідок останніх технологічних досягнень, можлива більш 

висока інтеграція, тому для створення складного мобільного телефону достатньо 

декількох інтегральних схем (ІС). Також доступно однокристальне рішення 

система-на-чіпі SOC (system-on-a-chip), що дозволить не тільки зменшити розмір 

пристрою, але й знизити витрати на живлення від акумулятора. Глибокі 

субмікронні CMOS-технології дозволяють використовувати складні технології 

SOC, виходячи за межі традиційної цифрової інтеграції функціональних 

можливостей, включаючи високочастотну радіо-частину, частотне перетворення 

сигналу та можливості керування живленням. 

Типова блок-схема одночіпового рішення GSM-телефону показана на рис. 4.5. 

Тут об'єднано процесор застосувань і протоколів (application and protocol processor), 

процесор цифрового сигналу (digital signal processor) для L1 (основного діапазону) 

та обробки голосу, SRAM, радіочастотний приймально-передавальний пристрій 
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(RF transceiver), обробка звуку, аудіо драйвер, підсилювачі для діапазонів радіо та 

аудіо, аналоговоцифрові (АЦП) та цифроаналогові (ЦАП) перетворювачі, драйвер 

загрузки динаміка (loudspeaker driver), перетворювач постійного струму для 

підсвічування дисплею (dc to dc converter for display backlight), регулятори джерел 

живлення (regulators for power supplies), зарядний пристрій (battery charger), 

інтерфейс SIM (SIM interface), блок генерації синхроімпульсу (clock generation 

unit), RTC (Real Time Clock) та ін. 

 Такий високий рівень інтеграції всередині SOC призводить до мінімальної 

специфікації покупних матеріалів BOM (bill of material) для мобільного телефону 

GSM. Таким чином, лише кілька компонентів (таких як LCD-дисплей, клавіатура, 

гучномовець, мікрофон, підсилювач потужності радіочастоти, радіоприймальні 

фільтри та флеш-пам'ять) потрібно приєднати ззовні, щоб зробити повний телефон. 

 

 

Рис. 4.5. структурна схема одночіпового SOC рішення для мобільного 

телефону стандарту GSM (джерело: http://www.xinoe.com/top-concerns-for-a-

system-on-chip-design-engineer.html) 
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На даний час, внаслідок останніх технологічних досягнень, можлива більш 

висока інтеграція, тому для створення складного мобільного телефону достатньо 

декількох інтегральних схем (ІС). Також доступно однокристальне рішення 

система-на-чіпі SOC (system-on-a-chip), що дозволить не тільки зменшити розмір 

пристрою, але й знизити витрати на живлення від акумулятора. Глибокі 

субмікронні CMOS-технології дозволяють використовувати складні технології 

SOC, виходячи за межі традиційної цифрової інтеграції функціональних 

можливостей, включаючи високочастотну радіо-частину, частотне перетворення 

сигналу та можливості керування живленням. 

Різні типи MS мають різні вихідні потужності і тому різні діапазони 

регулювання вихідної потужності. Ручні телефони, як правило, мають меншу 

вихідну потужність і, відповідно, менший діапазон регулювання, ніж a 

автомобільний телефон. Вихідна потужність залежить від відстань від БТС. Чим 

далі від джерела, тим сильніше буде сигнал. 

Відповідно до специфікацій GSM, MS розподілені на п'ять класів відповідно до 

їх вихідної потужності. Ці класи наведено в табл. 4.1. 

 

Таблиця 4.1.  

Класи потужності MS 

Клас Тип MS Максимальна вихідна потужність, Вт (дБм) 

GSM 900 GSM 1800 GSM 1900 

1 автомобіль і 

транспортабельний 

20 (43) 1 (30) 1 (30) 

2 автомобіль і 

транспортабельний 

8 (39) 0,25 (24) 0,25 (24) 

3 Ручний 5 (37) - - 

4 Ручний 2 (33) - - 

5 Ручний 0,8 (29) - - 
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4.1.3 Сучасні конструктивні рішення для мобільного телефону 

 

Багатошаровий дизайн плати мобільного телефону стає більш компактним і 

інтегрованим для розміщення все зростаючої кількості чіпсетів SoC (system-on-

chip) для забезпечення різних функцій, стандартів і технологій. На основній 

логічній материнській платі MLB (main logic board) мобільного телефону, як 

показано на рис. 4.6, розміщені високочастотні приймально-передавальні модулі 

діапазонів стільникового зв'язку і WiFi, антенні перемикачі, модулі підсилювача 

потужності (ПП), модем базового діапазону BB (baseband), NFC, Bluetooth, GNSS, 

процесор застосувань AP (application processor), блок керування ПП, статична 

пам'ять для випадкового доступу SRAM (static random-access memory), блок 

керування живленням PMU (power management unit) та ін. На сьогодні ці чіпсети, 

що налаштовуються на замовлення, постачаються різними виробниками, які 

розробляють та виготовляють їх за різними технологічними процесами. 

 

 

Рис. 4.6. Приклад основної материнської плати 

логіки в сучасних смартфонах: 

1 – антенні з’єднувачі; 2 – заекрановані області; 

3 – роз’єми; 4 – низькочастотний підсилювач 

потужності; 5 – блок керування підсилювач 

потужності; 6 – слот під SIM-картку; 7 – 

процесор застосувань; 8 – пам'ять SRAM; 9 – 

процесор основної смуги; 10 – приймально-

передавальний модуль; 11 – високочастотний 

підсилювач потужності 

 

Подібно до тенденцій в дизайні інтегральних схем IC, розміри друку провідника 

плати PCB (printed-circuit board) безперервно зменшується. В результаті, на одній 

єдиній головній логічній платі можна вбудувати ще більше чіпсетів, що призводить 
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до менших міжблочних втрат IL (insertion loss) та спрощення узгодження 

імпедансу. Отже, знижуються втрати на високочастотній приймально-

передавальній платі, викликані невідповідністю IL та імпедансів, і покращуються 

значення чутливості приймача (ПРМ) та потужність передавача (ПРД). З іншого 

боку, цілісність сигналу є проблемою при ускладненні дизайну MLB. Наприклад, 

сигнали синхронізації та їх гармоніки, через складний шлях проходження сигналу 

і модуляцію, можуть на приймальному кінці прийти з фазовим зсувом. Таким 

чином, кришка мікрохвильового екрану зазвичай використовується на MLB для 

поліпшення характеристик електромагнітної сумісності та інтерференції. Ще 

однією проблемою, є деградація чутливості приймача, яка, як правило, викликана 

просочуванням потужності передавача до тракту прийому через невідповідність 

між портами ПРД і ПРМ. Ця проблема поглиблюється у випадку агрегації несучих 

частот, наприклад, коли гармоніка передавального сигналу падає в смугу частот 

приймального тракту, що відповідає зоні агрегації. 

Дизайн антени є ще одним важливим питанням у безпроводових системах. 

Сучасні антени мобільних телефонів повинні підтримувати не тільки 

багатодіапазонність та багатостандартність пристроїв в широкому діапазоні частот 

від 700 МГц до 6 ГГц (з деякими смуговими прогалинами) , але також реалізувати 

певні ступені рознесення і просторове мультиплексування SM (Spatial 

Multiplexing). У той же час існує потреба в тому, щоб висока ефективність антен 

зберігалась після їх монтажу в металевий корпус телефону. 

Таким чином, спільна розробка антен і металевого корпусу в заданому 

формфакторі корпусу мобільних телефонів є надзвичайно складною, оскільки 

будь-які металеві складові корпусу можуть суттєво вплинути на роботу антени. На 

даний час і в найближчому майбутньому все ще залишаються непорушними 

тенденціями вузька рама та металевий корпус телефону, оскільки вони 

забезпечують кращий захист, портативність, розсіювання тепла та естетичний 

вигляд. Тонкий форм-фактор покращує взаємодію з користувачем, і його можна 

побачити в багатьох останніх смартфонах основного потоку. 
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На додаток, існують також конструктивні обмеження високого рівня між 

безпроводовою підсистемою та іншими компонентами телефону. Крім 

підтримання бюджету потужності і оптимізації області розміщення апаратної 

частини, є ще одна критична технічна проблема, що виникає внаслідок 

інтерференції між різними компонентами. Наприклад, екран дисплея може 

спричинити деградацію чутливості в мікрохвильовому діапазоні. 

Тому, як правило, між дисплеєм та апаратною частиною встановлюється 

металевий плоский екран для посилення ізоляції, як показано на рис. 4.7, на якому 

зображений мобільний телефон, відкритий з середини. Крім того, цей екран може 

мінімізувати випромінення бічних пелюсток антени у випадках звичайного 

використання, коли сторона екрану тримається близько до голови користувача 

смартфону, як це показано на рис. 4.8. 

 

 

 

 

Рис. 4.7. Розбирання 

смартфона на передню 

і задню частини 

 

Тим не менш, такий екран збільшує товщину телефону і погіршує форм-фактор. 

Місця розташування камери, динаміка, сканера відбитку, акумулятора, 

материнської плати також потребують ретельного розгляду, оскільки вони можуть 

змінити електромагнітний режим та призвести до небажаних ефектів. Тому сучасні 

безпроводові мобільні термінали повинні забезпечувати високу якість 

користувацького використання терміналу, визначену та спричинену комплексними 
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факторами, які не тільки пов'язані з дизайном радіосистеми, але і механічним 

дизайном, дизайном операційної системи тощо. 

 

 

Рис. 4.8. Діаграма спрямованості 

антени мобільного телефону під 

час режиму розмови з 

використанням антропоморфного 

манекену фантома голови 

 

 

 

 

 

а 
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Рис. 4.9. Чотири популярних позиції утримання мобільних телефонів та 

відповідні їм діаграми спрямованості (б, в, г) для мобільного телефону із восьма 

антенними елементами (а) 

 

Застосування сучасних радіотехнологій, зокрема просторово-часової 

багатоантенної технології МІМО, значно ускладнює антенну систему та її 
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взаємодію із приладдям корпусу телефону. Але, в той же час, значно розширює 

можливості реалізації високошвидкісних користувацьких сервісів (рис. 4.9).  

 

4.2. Модуль ідентифікації користувача SIM-картка 

 

4.2.1 Загальні положення, конструкція SIM-картки 

 

Модуль ідентифікації користувача SIM (subscriber identity module) представляє 

собою невелику смарт-картку, яка містить мікропроцесор, пам'ять, програми та 

дані. На SIM-картці мікропроцесорна мікросхема зберігає унікальну інформацію 

про обліковий запис користувача, включаючи номер телефону користувача, та 

ідентифікує його в мережі (рис. 4.10). Отже, номер телефону визначає SIM-картка, 

а не мобільний телефон. 

Користувачі проводять активацію своїх телефонів 

шляхом вставлення SIM-картки в телефон (рис. 4.11). 

Після вилучення SIM-картки з телефону, він не може 

використовуватися для здійснення дзвінків/викликів, за 

винятком оговорених екстрених дзвінків. Однією з 

переваг архітектури стільникових систем мобільного 

зв’язку  є те, що телефон не тісно пов'язаний з SIM-карткою, і тому SIM-картка 

може бути перенесена з одного мобільного телефону на інший. Це робить 

оновлення для користувача мобільного телефону дуже простим. 

 

 

 

Рис. 4.10. SIM-картки 
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Рис. 4.11. Встановлення в мобільний телефон SIM-карток: 

а - mini-SIM; б - nano-SIM 

 

SIM-картки бувають чотирьох стандартних формфакторів (рис. 4.12): 

− 1FF: повнорозмірний (85,6 мм × 53,98 мм × 0,76 мм) - ISO/IEC 7810:2003; 

− 2FF: mini-SIM (25 мм × 15 мм × 0,76 мм) - ISO/IEC 7810:2003, ID-000; 

− 3FF: micro-SIM (15 мм × 12 мм × 0,76 мм) - ETSI TS 102 221 V9.0.0; 

− 4FF: nano-SIM (12,3 мм × 8,8 мм × 0,67 мм) - ETSI TS 102 221 V11.0.0. 

Першим форм-фактором стала повнорозмірна SIM-картка (або 1FF, 1-й форм-

фактор), яка має розмір звичайної кредитної картки. Пізніше менші SIM-картки 

часто продавалися вбудованими в повнорозмірну карту, з якої їх можна легко 

видалити шляхом виштовхування. 

Картка mini-SIM (або 2FF міні-SIM) має такий ж контактний пристрій, що і 

повнорозмірна картка, і зазвичай поставляється в повнорозмірному адапторі, 

прикріпленою до нього з'єднувальними елементами. Ця схема дозволяє 

використовувати її і в пристрої, що потребує повнорозмірну картку, і в апараті, що 

потребує mini-SIM-картку (після розриву з'єднувальних елементів). Оскільки 

повнорозмірна картка більше не використовується, деякі постачальники називають 

форм-фактор mini-SIM стандартною або звичайною SIM-карткою. 
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Рис. 4.12. Формфактори SIM-карток (а) і адаптери до мобільних телефонів для 

приведення нано-SIM до формфактору міні- SIM і мікро- SIM (б), розміри нано-

SIM-картки та її контактів (в): 

1 – повнорозмірний; 2 - міні- SIM; 3 - мікро- SIM; 4 - нано- SIM 

 

Картка micro-SIM (або 3FF, мікро-SIM, узгоджена в 2003 р.) має товщину і 

розташування контактів аналогічну mini-SIM, але її відрізняє зменшена довжина і 

ширина. Формат micro-SIM був представлений ETSI для установки в пристроях, 
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занадто маленьких для mini-SIM-картки. Збереження однієї й тієї ж області 

контакту дозволяє micro-SIM бути сумісною з попередніми, більш великими 

зчитувачами SIM-карток за рахунок використання пластикових вирізів. 

Картка nano-SIM (або 4FF, нано-SIM) була представлена в 2012 р., коли 

постачальники мобільних послуг в різних країнах почали поставляти її для 

телефонів, що підтримують такий формат. Картка nano-SIM зменшує попередній 

формат до області контакту, зберігаючи при цьому існуючі функції. Невеликий 

обідок ізоляційного матеріалу залишається навколо контактної області, щоб 

уникнути коротких замикань. При цьому картка має товщину 0,67 мм порівняно з 

0,76 мм її попередників. Карти 4FF можуть бути поміщені в адаптери для 

використання з пристроями, призначеними для SIM-карт 2FF або 3FF, і для цього 

зроблені більш тонкими. IPhone 5, випущений у вересні 2012 р., став першим 

пристроєм, що використовував активовані nano-SIM, за яким пішли й інші 

телефони. 

 Ідентифікація SIM-картки здійснюється за допомогою алгоритму та таємного 

коду які записані на карті, крім ідентифікації карта служить для дешифрування 

голосу та телекомунікаційних сигналів. Крім того на картці може зберігатись інша 

інформація, як телефонні номери, SMS-повідомлення. 

Конструктивно SIM-картка є окремим випадком контактної смарт-картки з 

мікропроцесором і, по суті, представляє з себе досить захищений мікрокомп'ютер 

у складі: 

− центральний процесор CPU (Central processing unit), який побудований на базі 

8-розрядного процесора, сумісного з системою команд Intel 8051, Motorola 6805 

або Hitachi H8. Процесор SIM-картки підтримує набір з 18 команд стандарту 

SIM Tool Kit (STK); 

− енергонезалежна пам'ять ROM (Read Only Memory, Program memory), з якої 

може проводитись тільки зчитування даних (опціонально); пам'ять ROM 

об'ємом від 10 до 90 Кбайт зберігає операційну систему SIM-карти. Як і на будь-

яку іншу операційну систему, на неї покладено завдання введення / виведення, 
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а головна особливість - обов'язкові аутентифікації по PIN-коду і PUK-коду і 

шифрування всіх даних. Останнім часом все більшого поширення набувають 

чіпи, в яких роль ROM грає частина пам'яті NVM (NVRAM). Пам'ять NVM 

пропонує кращі швидкодією (3-10 мс на операцію запису), а те, що вона 

перезаписувана, дозволяє оптимізувати процес виробництва готових SIM-

карток. Осередки NVM загальним обсягом від 8 до 64 Кбайт несуть різну 

секретну інформацію, необхідну для авторизації картки в мережі. Незалежна 

пам'ять частково програмується дистанційно, оператором мережі. З метою 

безпеки службова частина перепрограмуємої пам'яті, в якій зберігаються 

міжнародний ідентифікаційний номер абонента мобільного зв'язку IMSI, його 

індивідуальний ключ шифрування Ki і програма криптографічного алгоритму 

A3, доступна тільки внутрішньому процесору SIM-картки. Щоб зчитати ці дані 

ззовні, необхідно спочатку передати процесору PIN-код або PUK-код, унікальні 

для кожного екземпляра пристрою. Крім того, NVM зберігає інформацію 

користувача, яка нас зазвичай і цікавить. Виробники гарантують близько 100 

000 циклів перезапису елементів NVM. Це означає, що реальний термін служби 

будь-якої смарт-картки обмежений - для SIM-карток він становить приблизно 4-

7 років; 

− операти́вна па́м'ять з довільним доступом RAM (Random Access Memory). Об'єм 

RAM на SIM-картці невеликий і становить, як правило, всього від 256 байтів до 

декількох кілобайт; 

− енергонезалежна пам'ять NVRAM (Non Volatile Random Access Memory) - 

різновид запам'ятовуючих пристроїв (ПЗУ) з довільним доступом, які здатні 

зберігати дані при відсутності електричного живлення (виступає в якості 

аналога жорсткого диска); 

− клас напівпровідникових запам'ятовуючих пристроїв, постійна пам'ять EPROM 

(Erasable Programmable Read Only Memory) для запису інформації 

(програмування). В ній використовується електронний пристрій - програматор, 

і яка допускає перезапис. 
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− апаратними генераторами випадкових чисел і апаратною реалізацією крипто-

алгоритмів. 

У деякому наближенні архітектуру мікропроцесорної смарт-картки можна 

представити як показано на рис. 4.13, де мають місце наступні позначення: Crypto 

CTRL (Control) - криптографічний контроль, I/O CTRL (Input/Output Control) 

-  контроль за входом/виходом, RNG (Random Number Generator) - генератор 

випадкових чисел.  

 

 

Рис. 4.13. Наближена архітектура мікропроцесорної смарт-картки 

 

На рис. 4.14 представлено позначення контактів смарт-картки: 

C1 - Vcc (Supply voltage) - напруга живлення 4,5…5,5 В при нормальних 

робочих умовах (максимальний струм 10 мА); 

C2 - RST (Reset) – контакт управління карткою; 

C3 - CLK (Clock) - тактова частота (підтримує від 1 до 5 МГц); 

C4 - не задіяний SIM-карткою; 

С5 – заземлення; 

C6 - Vpp Programming voltage - напруга програмування, яка використовується 

під час запису службової інформації; 

C7 - I/O – лінія послідовного інтерфейсу введення/виводу; 

C8 - не задіяний SIM-карткою. 
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Рис. 4.14. Позначення 

контактів смарт-

картки 

 

4.2.2. Дані, що містяться на SIM-картці 

 

Самі SIM-картки містять сховище даних та інформації, деякі з яких наведено 

нижче:  

• ICCID (Integrated circuit card identifier) - Ідентифікатор інтегральної схеми; 

• IMSI (International mobile subscriber identity) - Міжнародний ідентифікатор 

мобільного користувача; 

• SPN (Service provider name) - Назва провайдера послуг; 

• MCC (Mobile country code) - Мобільний код країни; 

• MNC (Mobile network code) - Мобільний код мережі; 

• MSIN (Mobile subscriber identification number) - Ідентифікаційний номер 

мобільного користувача; 

• MSISDN (Mobile station international subscriber directory number) - 

Міжнародний номер користувацького каталогу мобільної станції; 

• ADN (Abbreviated dialing numbers) - Скорочені номери набору; 

• LDN (Last dialed numbers) - Набрані останні номери; 

• SMS (Short message service) - Послуги коротких повідомлень; 

• LP (Language preference) – Мова, якій віддається перевага; 

• CHV1 and CHV2 (Card holder verification) - Перевірка власника картки; 

• Kc (Ciphering key) - Ключ шифрування; 
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• Ki (authentication key) - Ключ авторизації; 

• Ciphering key sequence number - Порядковий номер ключа шифрування; 

• Emergency call code - Номер екстреного виклику; 

• FDN (Fixed dialing numbers) - Фіксовані номери набору; 

• LAI (Local area identity) – Ідентифікатор локальної зони; 

• Own dialing number - Власний номер набору; 

• TMSI (Temporary mobile subscriber identity) - Тимчасовий ідентифікатор 

мобільного користувача; 

• RIA (Routing area identifier) network code – Мережний код ідентифікатора 

області маршрутизації; 

• SDNs (Service dialing numbers) - Номери службового набору; 

• список служб, до яких користувач має доступ. 

Код ICCID друкується на SIM-картці (рис. 4.15). Він визначається у 

відповідності до стандарту E.118 ITU-T (сектор в складі МСЕ) і має у своєму складі 

20 цифр згідно наступного формату: 

 

MІІ CC II NN NNNN NNNN NN C x, 

де 

− MII (Major Industry Identifier) 2 цифри - (ідентифікатор індустрії, по ISO/IEC 

7812-1), для SIM-карток завжди 89; 

− CC (Country Code) 1-3 цифри - телефонний код країни (по E.164), 7 для Росії, 

380 для України, 90 для Туреччини, 48 для Польщі, 371 для Латвії, 972 для 

Ізраїлю і т. д.; 

− II (Issuer Identifier) 2-4 цифри - код емітента (загальна сумарна довжина цього 

і попереднього полів не може перевищувати 5 цифр). Емітент – це особа 

(юридична особа, фізична особа, держава, орган місцевого самоврядування), 

яка від свого імені розміщує цінні папери і зобов'язується виконувати 

обов'язки, що випливають з умов їх випуску; 
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Рис. 4.15. Код ICCID на картці (а) та його формат (б) 

 

− N{12} (Account ID ("SIM number")) 12 цифр - визначаються оператором при 

виробництві карти за власними правилами; 

− С 1 цифра - контрольна цифра, розрахована з інших 19 цифр за алгоритмом 

Луна (Luhn algorithm). Даний алгоритм призначений для обчислення 

контрольної цифри номера платіжної картки відповідно до стандарту ISO / IEC 

7812. Він не є криптографічним засобом, а призначений в першу чергу для 

виявлення помилок, викликаних ненавмисним спотворенням даних 

(наприклад, при ручному введенні номера карти). Дозволяє лише з деякою 
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мірою вірогідності судити про відсутність помилок в блоці цифр, але не дає 

можливості знаходження та виправлення виявленої неточності; 

− x = додаткова 20-а цифра повертається як команда "AT! ICCID?", але вона 

офіційно не є частиною ICCID. 

Перші 7 цифр ICCID мають назву Issuer Identification Number (ідентифікаційний 

номер емітента), і видаються МСЕ згідно документу «List of Issuer Identifier 

Numbers for the international Telecommunication charge card (In accordance with ITU-

T Recommendation E.118)» кожному оператору зв'язку, який планує випуск SIM-

карток. Наприклад Issuer Identification Number для операторів: Білайн – 8970199; 

МТС – 8970101; МТС Україна (Ukrainian Mobile Communications) – 8938001; 

Київстар (Kyivstar) – 89 380 03; українські радіосистеми (Ukrainian Radio Systems 

Sc.) – 89 380 02; компанія супутникового зв’язку Thuraya Satellite 

Telecommunications - 89 882 16. 

SIM-картка телефону має два паролі:  

− PIN (Personal Identification Number) - персональний ідентифікаційний номер 

для звичайного використання; 

− PUK (Personal Unlock Key) - персональний код для розблокування PIN-коду, 

який заблокували або забули. 

При випуску SIM-картки вона отримує чотиризначний цифровий PIN-код, який 

записується на карту, а також передається користувачу разом з картою. Телефон 

«запитує» PIN-код при кожному включенні для того, щоб отримати доступ до 

даних на SIM-картці. Зазвичай SIM-картка дозволяє відключити перевірку PIN-

коду при увімкненні телефону. Після цього всі функції SIM-картки стають 

доступними одразу після включення і завантаження телефону. 

Якщо PIN-код тричі поспіль ввести неправильно, то карта блокується і може 

бути розблокована тільки за допомогою введення персонального коду PUK, який 

також передається абоненту разом з картою. Якщо PUK-код не вдається ввести 

правильно за десять спроб, то SIM-картка блокується повністю і потребує заміни. 
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4.2.3. Стійкість і безпека SIM-картки 

 

Файлова система SIM-карток має досить високу захищеність. Для операцій з 

файлами (наприклад, читання або запис) необхідним є дотримання умов доступу. 

У заголовку кожного з елементарних файлів вказано, за яким умовами стає 

можливою та чи інша операція. Наприклад, файл записної книжки можна 

прочитати лише в разі, якщо SIM-картці пред'явлений код PIN1. Таж умова 

поширюється і на запис. Деякі файли взагалі ніколи не можна прочитати і / або 

записати, або, навпаки, читання можливо завжди, навіть коли жоден з кодів не 

пред'явлено. 

Всього для SIM-карток існують 16 різних рівнів, точніше, умов, доступу. Слово 

«рівень» тут слід розуміти відносно. Виконання умов для певного «рівня» зовсім 

не означає, що доступ до «молодшого рівня» буде надано при цьому автоматично. 

Найперший «рівень» - доступ дозволений завжди. Потім йдуть доступ по PIN1 

і PIN2, далі - доступ по адміністративним кодами. Нарешті, найстарший - доступ 

заборонений завжди. Одні коди доступу, наприклад, PIN1 і PIN2, PUK подаються 

мапі командою з мобільного телефону локально. Інші коди (паролі) можуть бути 

передані оператором зв'язку. 

Коди PIN дозволяють зчитувати і змінювати вміст деяких користувацьких 

файлів, таких як телефонний довідник і сховище SMS. Коди PUK служать для 

розблокування картки в разі її блокування після кількох неправильних спроб ввести 

PIN-код. 

PIN- і PUK-коди містяться в певних файлах (CHV1 і CHV2) в файловій системі 

GSM. Крім самих кодів, ці файли несуть і супутню інформацію: число спроб 

введення коду до блокування, число спроб, що залишилися, а також прапор 

необхідності запитувати код (так / ні). Ці файли (CHV1 і CHV2) використовуються 

телефоном при запиті введення PIN- та PUK-кодів. Перевірка кодів відбувається 

шляхом порівняння введених цифр із вмістом файлу. Пред'явлення PIN / PUK кодів 

жодною мірою не дозволяє вносити до пам'яті картки такі зміни, як створення, 
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запис або видалення файлів. Для цього служать адміністративні паролі, які 

зазвичай задаються оператором зв'язку при виготовленні карти і тримаються їм в 

строгому секреті. 

Крім того, файли можуть бути позначені як непридатні до використання, 

тимчасово або назавжди. Така позначка застосовується при включенні і 

відключенні різних сервісів, що надаються картою, наприклад, WAP або GPRS. 

Завдання збереження цілісності записуваної інформації вирішується в рамках 

файлової системи SIM-картки трохи інакше, ніж в звичайних «комп'ютерних» 

файлових системах. Припустимо, коли жорсткий диск вашого комп'ютера 

перезаписує вміст будь-якого файлу, раптово зникає живлення. Якщо робота 

системи закінчується некоректно, швидше за все,  інформація, що записується, буде 

втрачена. У SIM-карти немає вимикача живлення, як у комп'ютера, а користувач 

може вийняти її з телефону в самий невідповідний момент. Наприклад, якщо йшов 

процес оновлення файлу-ключа і в цей момент пропало живлення, то вже ніхто не 

буде знати, який саме ключ необхідно пред'являти - новий так і не був записаний, 

а старий вже безповоротно зіпсований. Звісно, що така ситуація є неприпустимою. 

Для вирішення проблеми використовується спеціальний програмний механізм, 

реалізований в рамках операційної системи. Основна його ідея полягає в 

наступному: перед початком модифікації даних заздалегідь створюється резервна 

копія тієї області пам'яті, в якій потрібно провести зміни (в NVM-пам'яті), після 

чого виставляється спеціальний прапор (також в NVM-пам'яті), який вказує на те, 

що копія створена. Тільки після цього система приступає до самих змін. Після 

закінчення модифікації даних прапор скидається. На етапі, коли живлення на 

картку подано, при запуску, операційна система перевіряє цей прапор і, якщо він 

встановлений, відновлює інформацію. Після відновлення прапор скидається. 

Подібний алгоритм забезпечує цілісність інформації при виникненні збоїв в 

процесі зміни даних. Для особливо критичних файлів також обчислюється 

контрольна сума. 
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4.2.4. Причини відмов SIM-картки 

 

До втрати, спотворення або недоступності інформації, що знаходиться в SIM-

картці, ведуть різні причини. В першу чергу, це може бути збій програмного 

забезпечення телефону, в який вставлена картка. В такому випадку SIM-картка 

перестає розпізнаватися телефоном, або стають недоступними список телефонних 

номерів абонентів або короткі повідомлення, які зберігалися на картці. Коректне 

видалення повідомлення або запису телефонного довідника засобами телефону 

полягає в зміні одного з атрибутів (прапора) в заголовку файлу, в той час як вміст 

залишається в цілості, поки не буде затерто черговим збереженим записом. Таким 

чином, відновлення видалених даних в ряді випадків здійснити легко. 

Мікропрограма телефону вельми чутлива до будь-яких порушень в роботі SIM-

картки. Реакція її завжди стереотипна: це або вимога вставити SIM-картку, або 

повне «зависання» телефону. Пристрої для зчитування відносяться до збоїв SIM-

карток більш терпимо. Тому неможливість отримати відомості штатними засобами 

телефону ще не означає, що спеціалізований пристрій теж нічого не зможе 

прочитати. 

Механічні пошкодження SIM-карток небезпечні, коли вони зачіпають область 

чіпа і контактів. На щастя, чіп займає відносно малу площу і практично весь 

розташований під контактними майданчиками. Інша частина картки - всього лише 

пластмаса. Забруднення і окислення контактних майданчиків - одна з найбільш 

поширених «побутових» проблем. Порада для початку обов'язково протерти 

контакти в рівній мірі відноситься і до SIM-карток, і до будь-яких інших пристроїв 

з контактними майданчиками. 

Доступними засобами реально відновити інформацію з фізично справної SIM-

картки, якщо проблема була пов'язана з порушенням логічної структури 

користувацької області. Основний інтерес для відновлення представляють дані 

телефонного довідника, отримані і відправлені SMS. 
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4.2.5. Програмна структура SIM-картки 

 

Після активації SIM-картки мікрокомп'ютер завантажує операційну систему з 

Оперативної пам’яті до ПЗУ карти і обробляє команди за запитом мобільного 

обладнання ME (mobile equipment) або пристрою читання карт CAD (card access 

device). 

Структура пам'яті SIM-картки складається з каталогів, які приблизно схожі на 

каталоги файлової системи традиційного жорсткого диску комп'ютера. Ці каталоги 

докладно пояснені в стандартах GSM 11.11 і 11.14. Файлова система складається з 

наступних основних форм (рис. 4.16): головний файл MF (master file), файл 

каталогу або виділений файл DF (Dedicated File) і елементарний файл EF 

(elementary file). 

Головний файл або MF - це кореневий каталог файлової системи, схожий з 

кореневим каталогом файлової системи Linux; існує тільки один MF. MF містить 

один або кілька виділених файлів DF, і він може містити або не містити один або 

кілька окремих елементарних файлів EF. 

Головний файл може бути розпізнаний по 2-байтовому ідентифікатору файлу 

3F00 (і, звичайно, будь-який файл може бути ідентифікований цією послідовністю 

2-х байтів). Цей ідентифікатор зарезервований лише для MF (рис. 4.17). 

Слід зазначити, що існує тільки один EF, розташований безпосередньо нижче 

MF в цій ієрархічній структурі. Цей EF, позначений як EFMF1, є ідентифікатором 

чіп-картки (EF ICCID). Даний EF містить унікальний серійний номер SIM-картки і 

може використовуватися, щоб персоналізувати мобільний термінал до SIM-картки. 

Використання EF ICCID є відкритим для окремого виробника і оператора. 

EF ICCID - електронна версія серійного номера SIM-картки, записаного на 

лицьовій стороні самої SIM-картки. Серійний номер SIM-картки і EF ICCID 

можуть використовуватися експертом, щоб ідентифікувати походження SIM- 

картки, з якої були отримані досліджувані дані. 
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a 

 

б 

Рис. 4.16. Організація пам’яті в SIM-картці: 

а – згідно специфікації GSM 11.11 Ver. 5.3.0; б – наочне представлення 

 

Виділений файл більше схожий на контейнер або підкаталог, ніж фактичний 

файл в традиційному сенсі цього слова. Виділений файл також може бути 

ідентифікований двобайтовим ідентифікатором. Цей ідентифікатор присвоюється 

файлом DF або MF, який його містить. DF може бути також представлений ім'ям, 

довжиною від одного до шістнадцяти байтів. Умовні позначення для імен DF 

MF 

DF 
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можна знайти в специфікації ISO 7816-5 3. Виділені файли, що представляють 

інтерес, - це DF GSM і DF TELECOM. 

 

 

Рис. 4.17. Приклад лістингу Master File 

 

DF TELECOM містить в основному загальні телекомунікаційні сервісні функції 

та може використовуватися для інших телекомунікаційних застосувань в 

універсальних SIM-картках. EF телефонної книги, який підпадає під цей каталог, є 

прикладом більш загального телекомунікаційного застосування. Файл 

DFTELECOM може бути ідентифікований по 2-байтовому ідентифікатору 7F10 

(рис. 4.18).  

 

 

Рис. 4.18. Приклад лістингу Telecom Directory 
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DF GSM містить застосування для GSM900 і GSM1800 МГц, відповідно (рис. 

4.19, 4.20). Цей каталог містить файли EF, які призначені виключно для мереж 

GSM. Файл DF GSM може бути ідентифікований по 2-байтовому ідентифікатору 

7F20. 

 

 

Рис. 4.19. Приклад лістингу GSM Directory 

 

Елементарні файли EF знаходяться нижче виділених файлів в ієрархії файлової 

системи (за винятком вищезгаданого EFICCID). Вони є тими файлами, які містять 

фактичні дані. Кожен каталог має присвоєні елементарні файли, які призначені, 

щоб зберігати дані для певного використання. 

EF зберігає тільки одну або кілька записів інформації. Запис можна визначити 

як невеликий елемент інформації, що зберігається на SIM-картці і складається з 

рядка змінного розміру. 
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Рис. 4.20. Ідентифікатори файлів та структури каталогів GSM (згідно 

специфікації GSM 11.11 Ver. 5.3.0) 
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Існує чотири види елементарних файлів (рис. 4.21): 

- прозорий  (Transparent EF); 

- лінійний, із записом фіксованої довжини (Linear fixed EF); 

- лінійний, із записом змінної довжини (Linear varies EF); 

- циклічний (Cyclic EF). 

Прозорий файл можна розглядати як рядок байтів. При читанні або оновленні, 

послідовність байтів, над якими будуть виконані ці дії, представлені відносною 

адресою (зміщенням), яка вказує початкову позицію (в байтах), і число байтів, які 

необхідно прочитати або оновити. Перший байт прозорого EF має відносну адресу 

'00 00'. Загальна довжина даних тіла EF вказана в заголовку EF. Ця структура 

раніше згадувалася як «двійкова» в GSM. Структура прозорого файлу складається 

із заголовка, за яким слідує тіло, що містить послідовність байтів. 

 

 

а 
 

б 

 

в 

Рис. 4.21. Формати елементарних файлів: 

а - прозорий; б - лінійний, із записом фіксованої довжини; в - циклічний 

 

Лінійний елементарний файл фіксованої довжини - це послідовність записів, всі 

з яких мають однакову (фіксовану) довжину. Перший запис - запис номер 1. 

Довжина запису, а також його значення, помножене на число записів, вказані в 

заголовку EF. Таким чином, структура лінійно-незмінного EF складається з 

заголовка, за яким слідує тіло. Тіло файлу містить від одного до n записів, кожен з 

яких має однакову довжину. 



310 

 

Лінійний елементарний файл змінної довжини є те ж саме, що і вищезгаданий 

файл, тільки записи в тілі цього файлу можуть мати змінне число байтів. Файли 

цього типу вимагають значно більшого час доступу і додаткового місця на диску, 

що виділяється файловою системою. 

Циклічний елементарний файл можна розглядати як кільце записів. Ці файли 

використовуються для зберігання записів в хронологічному порядку. Коли всі 

записи використані для зберігання, тоді наступне збереження даних перезапише 

найстарішу інформацію. EF з циклічною структурою складається з фіксованого 

числа записів однакової (фіксованою) довжини. У цій структурі файлу існує зв'язок 

між останнім записом (n) і першим записом. Кожен наступна запис в файл виконує 

операцію над наступним фізичним записом в кільці. Структура циклічного EF має 

заголовок і тіло, що складається із записів фіксованої довжини, і, таким чином, 

подібна до структури лінійного EF фіксованої довжини. 

Оскільки в SIM-картках і обчислювальні ресурси, і об’єм пам’яті дуже 

обмежені, то логіка файлової системи ідеально підігнана під характер відомостей, 

що в ній зберігаються. Прозорі файли зчитуються і записуються цілком. В лінійно-

фіксованих файлах , які складаються із записів, потрібно додатково вказати до 

якого із них потрібно звертатися. Відміна циклічного файлу в тому, що якщо 

обрано останній запис у файлі і поступила команда на обрання наступного запису, 

то в циклічному файлі буде обрано перший запис (дії так званий стековий 

принцип).  

Особливість файлової системи GSM в тому, що імена більшості файлів і їх 

розташування (зміщення відносно початку області користувальницької пам'яті) 

строго регламентовані. Багато файли навіть не названі: вони знаходяться завжди за 

одними і тими ж зсувами, і зазвичай їх вказують просто адресою на-чільного 

осередку. 

Нижче представлений список файлів, що постійно поповнюється, зазвичай 

містяться на SIM-картках. Тут можна зустріти виключно цікаві для дослідження 

файли, про існування яких більшість користувачів навіть і не здогадується. 
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3f00 : Коренева директорія 

3F00:2F05 (ELP, Extended Language Preference) 

3F00:2FE2 (ICCID) 

3f00:7f10 Директорія «Telecom» 

7F10:5F5Q (Піддиректорія «Graphics») 

7F10:6F3A (ADM, Abbreviated Dialling Numbers) 

7F10:6F3B (FDN, Fixed Dialling Numbers) 

7F10:6F3C (SMS, Short Messages) 

7F10:6F3D (CCP, Capability Configuration Paran 

7F10:6F40 (MSISDN, Own Numbers) 

7F1p:6F42 (SMSP, Short Messages Service Parameters) 

7F10:6F43 (SMSS, SMS Status) 

7F10:6F44 (LND, Last Number Dialed) 

7F10:6F49 (SDN, Service Dialling Numbers) 

7F10:6F4A (Ext 1) 

7F10:6F4B (Ext 2) 

7F10:6F4C (Ext 3) 

7F10:6F4D (BDN, Barred Dialling Numbers) 

7F10:6F4E (Ext 4) 

7F10:6F47 (SMSR, Short Message Status Reports) 

3f00:7f20 Директорія «GSH» 

7F20:5F30 (Піддиректорія «Iridium») 

7F20:5F31 (Піддиректорія «Globalstar») 

7F20:5F32 (Піддиректорія «IC0») 

7F20:5F33 (Піддиректорія «ACeS») 

7F20:5F40 (Піддиректорія «PCS1900») 

7F20:5F60 (Піддиректорія «CTS») 

7F20:5F70 (Піддиректорія «SoLCA») 

7F20:6F05 (LP, Language Preference) 
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7F20:6F07 (IMSI, International Mobile Subscriber Indentity) 

7F20:6F11 (VWMI, Voice Mail Waiting Indicator) 

7F20:6F12 (SST, Service String Table) 

7F20:6F13 (CFF, Call Forwarding Flags) 

7F20:6F14 (ONS, Operator Name String) 

7F20:6F15 (CSP, Customer Surface Profile) 

7F20:6F16 (CPHS Information) 

7F20:6F17 (MBX, VoiceMail Numbers) 

7F20:6F20 (Kc, Ciphering Key) 

7F20:6F2C (DCK, Depersonalization Control Key) 

7F20:6F30 (PLMN, Preferred PLMNs) 

7F20:6F31 (HPLMN search period) 

7F20:6F32 (CNL, Cooperative Networks List) 

7F20:6F37 (ACMM, ACM Maximum value) 

7F20:6F38 (SST, SIM Service Table) 

7F20:6F39 (ACM, Accumulated Call Meter) 

7F20:6F3E (GID1, Group Identifier level 1) 

7F20:6F3F (GID2, Group Identifier level 2) 

7F20:6F41 (PUCT, Price per Unit and Currency Table) 

7F20:6F45 (CBMI, Cell Broadcast Message Identifier selection) 

7F20:6F46 (SPN, Service Provider Name) 

7F20:6F50 (Call broadcast message identifier range selection) 

7F20:6F51 (NIA, Networks Indication of Alerting) 

7F20:6F52 (KcGPRS, GPRS Ciphering Key) 

7F20:6F53 (LociGPRS, GPRS Location Information) 

7F20:6F54 (SUME, SetUpMenu Elements) 

7F20:6F74 (BCCH, Broadcast Control Channels) 

7F20:6F78 (ACC, Access Control Class) 

7F20.6F7B (FPLMN, Forbidden PLMNs) 
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7F20:6F7E (LOCI, Location Information) 

7F20:6FAD (AD, Administrative Data) 

7F20:6FAE (Phase) 

7F20:6FB1 (Voice Group Call Service) 

7F20:6FB2 (Voice'Group Call Service Status) 

7F20:6FB3 (Voice Broadcast Service) 

7F20:6FB4 (Voice Broadcast Service Status) 

7F20:6FB5 (eMLPP, enhanced Multi Level Preemption and Priority) 

7F20:6FB6 (Automatic Answer for eMLPP Service) 

7F20:6FB7 (Emergency.Call Codes) 

3F00:7F21 Директорія DCS 

(тот же самий перелік, що і 3F00:7F20, для мережі DCS 1800) 

Опис кожного з цих файлів незмінно дається на англійській мові, а абревіатури, 

одержувані з назв файлів, є загальноприйнятими в системі GSM. 

 

4.2.6. Пристрої для зчитування SIM-карток 

 

Крім мобільних телефонів, розроблені і вільно продаються дві категорії 

пристроїв, здатних зчитувати інформацію з SIM-карток. По-перше, це картрідер 

USB (рис. 4.22) - мініатюрний картрідер підключається до порту USB і 

розпізнається операційною системою як пристрій типу SIM_Card_Reader. З точки 

зору операційної системи ні цей пристрій, ні SIM-картка в ньому дисками або 

носіями не є. 
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а 
 

б 

Рис. 4.22. Зчитувач (Card Reader) SIM-карт (Standard SIM) через порт USB 

мобільного телефону GSM/CDMA: 

а – загальний вигляд зчитувача; б – підключення зчитувача через USB-порт 

 

Більшість сучасних зчитувачів SIM-карток побудовано за специфікацією 

(стандарту) PC/SC (Personal Computer/Smart Card). Іншим поширеним стандартом 

є специфікація Phoenix. Ці стандарти визначають, як прикладні програми 

звертаються до картрідеру і знаходиться в ньому SIM-карті. 

Пристрої комплектуються дисками з драйверами і, як правило, з якою-небудь 

програмою відновлення і резервного копіювання даних. В принципі, в межах 

названих специфікацій різні програми здатні працювати зі зчитувачами різних 

виробників, а апаратно-специфічними є лише драйвери. 

Інша категорія - автономні пристрої для резервного копіювання та дублювання 

SIM-карток. Вони є вузькоспеціалізованими програматорами з автономним 

живленням і власною флеш-пам'яттю.  

Подібний програматор здатний зчитувати дані зі справної SIM-картки (back up) 

і зберігати їх в своїй незалежній пам'яті як завгодно довго. Потім при необхідності 

цю інформацію можна записати назад в цю ж або в іншу SIM-картку (restore). 

Більшість дуплікатів позбавлене інтерфейсу сполучення з комп'ютером і для 

відновлення пошкоджених даних абсолютно не підходить. Хоча відновлювати дані 

в прямому сенсі слова користувачу не доведеться - слід просто зберегти повний 

образ карти в пам'яті резервного пристрою, а при несправності SIM-картки або в 
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разі крадіжки телефону досить одним натисканням кнопки помістити цю резервну 

копію в нову картку. 

 

4.2.7. Програмна утиліта Sim Card Data Recovery 

 

Компанія з розробки програмного забезпечення (Global Software Development 

Company) Pro Data Doctor (http://www.datadoctor.in) представляє програмну утиліту 

Sim Card Data Recovery, що відновлює втрачені або видалені текстові повідомлення 

та контактні номери з SIM-карток мобільного телефону. Програма відновлює 

випадково видалені текстові повідомлення, контактні номери та інші важливі дані, 

що зберігаються на SIM-картці мобільного телефону. Програма відновлення 

мобільної SIM-картки навіть відображає ідентифікаційний номер ICC Mobile, 

номер IMSI, ім'я постачальника послуг тощо.  

Утиліта працює з усіма картрідерами SIM-карток GSM будь-якої мережі 

постачальників послуг (національних та міжнародних), підтримує всі стандарти 

PC/SC або стандартний драйвер SIM-карт Phoenix, який використовується для 

підключення SIM-карти до комп'ютера, призначена для мобільних користувачів та 

криміналістичних досліджень. 

Робота з програмою не потребує спеціальної підготовки. Спочатку потрібно 

підключити зчитувач до комп'ютера і встановити драйвер пристрою. Потім 

вставити в нього SIM-картку і запустити програму. У головному вікні натиснути 

кнопку Search (Пошук). Відкриється вікно, в якому слід вибрати використовуваний 

картрідер (рис. 4.23, а). Встановити перемикач в одне з двох положень(в залежності 

від того за яким стандартом працює картрідер: «My SIM Card Reader follows PC/SC 

technology standards» чи «My SIM Card Reader follows Phoenix technology standards». 

Коли SIM-картка буде прочитана, можна буде переглянути виявлені на ній 

записи. Структура стандартних записів представлена в лівій частині вікна у вигляді 
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дерева. Натискаємо кнопкою миші на будь-якому з елементів, і в правій частині 

вікна буде відображено вміст відповідного запису:  

SMS (Text Messages) - повідомлення SMS із зазначенням адресата, дати і ча-

мени;  

Phone Book Number - телефонний довідник; 

Last Dialed Number - останній набраний номер;  

Fixed Dialed Number - фіксовані номери набору;  

Service Provider Name - найменування оператора зв'язку;  

Card Identification - унікальний номер SIM-картки;  

Location - відомості про місцезнаходження оператора зв'язку (регіоні); 

IMSI - унікальний міжнародний ідентифікаційний номер абонента мобільного 

зв'язку. 

Для збереження інформації натисніть кнопку «Save recovered data to file» 

(Зберегти відновлені дані в файл). Вся відновлена інформація записується в один 

текстовий файл. На рис. 4.23, б, в представлено скріншоти, що показують процес 

відновлення усіх втрачених даних із місцезнаходженням SMS та контактних 

номерів телефонної книги. 

 



317 

 

 

а 

 

б 



318 

 

 

в 

Рис. 4.23. Скріншоти утиліти SIM Card Data Recovery (із сайту 

http://www.datadoctor.in) для вікон: 

а – початкового при завантаженні картки; б - перегляду всіх SMS-повідомлень 

з місцезнаходженням на SIM-картці; в - перегляду усіх втрачених контактних 

номерів телефонної книги з місцем запису на SIM-картці 

 

4.2.8. Програмна утиліта Dekart SIM Manager  

 

Програма утиліта SIM Manager від молдавської компанії Dekart 

(https://www.dekart.com/products/ card_management/sim_manager/) є типовим 

менеджером, що призначений для перегляду, редагування та копіювання даних 

користувача з карти на комп'ютер і назад. Менеджер SIM-карт повністю сумісний 

з SIM-картами GSM, Nextel, R-UIM та 3G.  
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Утиліта SIM Manager призначена для: 

− онлайн-синхронізації з Google-контактами, Yahoo!-контакти та контактами 

Facebook; 

− імпортування контактів з iPhone, iPad та iPod за допомогою резервних копій 

iTunes; 

− резервного копіювання SIM-карток та відновлення резервних копій, якщо 

картка була загублена або вкрадена, або коли вам потрібно скопіювати вміст 

SIM-картки на іншу карту; 

− експортування контактів SIM до файлів CSV (Comma Separated Values) 

−  або vCard (electronic business cards). Синхронізації адресної книги Outlook із 

телефонною книгою SIM-картки, об'єднання контактів телефону та 

комп’ютеру  або будь-якої програми PIM; 

− видалення SIM-картки, видалення усіх особистих даних та номерів телефонів 

з пам'яті SIM-картки; 

− увімкнення або вимкнення PIN-кодів, зміни PIN-коду, розблокування 

заблокованої SIM-картки або USIM-картки. 

− керування PLMN (public land mobile network)  та отримання менших тарифів 

на роумінг. 

З функцій відновлення за допомогою SIM Manager можна знаходити і читати 

видалені повідомлення SMS. За замовчуванням дана функція відключена. Для її 

включення потрібно відкрити діалогове вікно налаштувань програми “Settings” і 

встановити в ньому прапорець “Show deleted SMS” (Показувати видалені SMS) 

(рис. 4.24, а). Щоб отримати дані з картки, в головному вікні програми натисніть 

кнопку читання “Read”. У лівій частині вікна відобразиться набір категорій, що 

зберігаються в пам'яті SIM-картки, а в правій - записи, що входять в обрану 

категорію (рис. 4.24, б, в). 

Весь користувацький вміст SIM-картки можна зберегти як файл телефонної 

книги (PFB), значень, розділених комами (файл CSV), або в інших текстових 

форматах. Для цього служить кнопка збереження “Save” на панелі інструментів. 
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Будь-який із записів можна копіювати, редагувати, видаляти за допомогою 

контекстного меню або команд меню “Edit”. 

 

 

а 

 

б 
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Рис. 4.24. Скріншоти утиліти SIM Manager (із сайту 

https://www.dekart.com/products/card_management/sim_manager) для вікон: 

а – діалогове вікно налаштувань “Settings”; б – редагування контактів; в – 

перегляду характеристик SIM-картки 

 

4.2.9. Програмна утиліта Dekart SIM Explorer 

 

Програма утиліта SIM Explorer від молдавської компанії Dekart 

(https://www.dekart.com/products/ card_management/sim_explorer) є потужним 

інструментом редагування вмісту SIM-картки. 

SIM Explorer може переглядати та редагувати вихідні дані SIM-картки; він 

також інтерпретує вміст файлів і відображає їх у читабельній людиною формі. Це 

робить SIM Explorer гарним вибором для фахівців, які збирають електронні докази, 

а також для новачків, які вивчають стандарти SIM або USIM. 

Крім перегляду та редагування файлів, SIM Explorer може сканувати SIM-

картку, щоб виявити невідомі файли. Режими сканування наступні: 
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- швидка перевірка смарт-картки здатна знайти будь-який стандартний файл 

GSM, USIM або R-UIM; 

- повне сканування знайде всі файли на картці, навіть якщо вони не визначені 

стандартами; 

- пошук вручну дозволяє шукає файли, які мають назву, яка відповідає певній 

масці, або файли, що мають певну властивість (розмір, кількість записів тощо). 

SIM Explorer може проводити "живий" аналіз SIM-картки (тобто працювати з 

карткою безпосередньо) або аналіз "офлайн" (тобто резервні копії даних 

зберігаються у файлі та обробляються без наявності самої SIM-картки). Крім цього 

утиліта дозволяє: 

− вводити ADM-коди та змінювати файли, які в іншому випадку доступні лише 

для читання; 

− створювати друковані звіти про SIM-картку, її вміст та її властивості; 

− переглядати програми для набору SIM / USIM / R-UIM; 

− переглядати інформацію про будь-який файл на SIM-картці, інтерпретувати 

вміст стандартних SIM-карт та USIM-файлів; 

− переглядати детальну інформацію про SIM-картки і пристрої читання смарт-

карт; 

− переглядати статус та керувати кодами доступу SIM-картки (стан кодів PIN і 

PUK, кількість спроб введення коду, зміна PIN-коду, активація або 

вимкнення PIN-коду, розблокування картки); 

− резервне копіювання та відновлення окремих файлів або всієї SIM-картки; 

− активація та деактивація файлів; 

− збільшення циклічних файлів; 

− керування файлами ADF; 

− інтерпретувати і відображати ATR SIM-картки. 

Щоб отримати дані з карти, в головному вікні програми виконайте команду 

меню “SIM | Scan” (Сканувати) або натисніть кнопку “Scan SIM” (Сканувати SIM-
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картки) на панелі інструментів. У діалоговому вікні властивостей виберіть один із 

способів сканування: “Smart” (інтелектуальне швидке сканування) або “Full” 

(повне, але більш повільне сканування). 

В результаті в головному вікні програми відобразиться деревоподібна 

структура файлової системи (рис. 4.25). У правій частині вікна виводяться 

відомості про файл, обраному в лівій частині вікна. 

 

 

Рис. 4.25. Скріншот вікна SIM Explorer 

 

4.2.10. Програмна утиліта Gemfor SIMCom 

 

Програмна утиліта SIMCom компанії Gemfor (Чехія, http://www.gemfor.com/ 

en/software_simcom.html) дозволяє проводити керування SIM-картками (USIM-



324 

 

картками) за допомогою пристрою для зчитування смарт-карт. Особливості 

утиліти: 

 

 

Рис. 4.26. Скріншот вікна SIMCom 

 

− перегляд та редагування телефонної книги; 

− включення і відключення фіксованих і заборонених номерів; 

− встановлення бажаних і заборонених мереж для роумінгу; 

− встановлення ліміту викликів, валюти та одиниць розмірності; 

− персоналізація групової SIM-картки; 

− діагностика смарт-картки та виявлення терміну її дії; 

− перегляд і редагування SMS; 
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− керування кодами безпеки PIN та PIN2; 

− перегляд меню програмного забезпечення SIM; 

− зберігання, відновлення і друк вмісту смарт-картки; 

− підтримка стандартів PC/SC і CT-API; 

− багатомовний користувальницький інтерфейс. 

Як приклад, на рис. 4.26 представлено скріншот вікна утиліти, на якому 

можливо виконання наступних операцій: перегляд IMSI (EFIMSI), ICCID (EFICCID), 

ім'я постачальника послуг (EFSPN), діагностика смарт-карти, декодування 

службової таблиці SIM-картки (EFSST) та USIM (EFUST). 

  

4.3. Картки R-UIM, Virtual SIM і MultiSim 

 

4.3.1. Картка R-UIM 

 

Картка R-UIM (Removable User Identity Module) - це змінна ідентифікаційна 

картка користувача, яка містить необхідні службові дані для роботи мобільного 

телефону в мережі IMT-MC-450 (CDMA2000) згідно стандарту IS-820. Картка за 

своїми функціями аналогічна звичайній SIM-картці для GSM-телефонів. 

R-UIM карта направлена на вирішення проблеми з двома телефонами з різними 

типами зв'язку - GSM і CDMA. Наприклад, власник карти CDMA при вставці 

картки R-UIM в телефон GSM миттєво отримує доступ до своїх даних, але тільки 

тим, які підтримуються в мережі GSM. 

Також з R-UIM карткою можуть працювати 3G модеми та мобільні 3G WIFI 

роутери за технологією EVDO Rev.A, Rev.B. В цьому випадку можна міняти 

модеми, як і у випадку з телефонами, просто переставляючи картку R-UIM з одного 

пристрою на інший. 
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Вперше R-UIM картка була представлена в грудні 2002 р. в каліфорнійському 

місті Сан-Дієго на конференції CDMA American Congress фінською компанією 

Nokia та американською – Gemplus. 

 

 

Рис. 4.27. Приклад 

RUIM-картки компанії 

Інтертелеком 

 

 

Як приклад, RUIM-картку на українському ринку послуг пропонувала компанія 

Інтертелеком в трьох типорозмірах (рис. 4.27): 

- Ruim (2FF), розмір 25x15 мм; 

- Micro Ruim (3FF), розмір 15x12 мм; 

- Nano Ruim (4FF), розмір 12,3x8,8 мм. 

 

4.3.2. Virtual SIM 

 

Virtual SIM (рис. 4.28) - загальна назва різноманітних нестандартних технічних 

рішень, що дозволяють винести SIM-картку з мобільного телефону. SIM-картка 

встановлюється в спеціальний пристрій, підключений до інтернету (наприклад, 

модем, інший стільниковий телефон, спеціальний сервер SIM-карток) або пов'язане 

зі стільниковим телефоном користувача по бездротовому каналу (наприклад, 

Bluetooth). У мобільному телефоні користувача встановлюється програмне 

забезпечення, що дозволяє при запиті оператора стільникового зв'язку 

перенаправити цей запит до SIM-картки через інтернет або інший канал зв'язку. 

Така технологія може застосовуватися для швидкого перемикання між 

декількома SIM-картками, перенаправлення дзвінків між регіонами 
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обслуговування, спрощення та зменшення мобільного пристрою зв'язку за рахунок 

відмови від слоту для SIM-карток. 

 

 

Рис. 4.28. Принцип 

роботи Virtual SIM 

1 – мобільний термінал 

користувача; 2, 5 - запит 

до SIM-картки; 3 – сервер 

Virtual SIM; 4 – виклик; 6 

- SIM-банк; 7 – абонент, 

до якого йде виклик  

 

4.3.3. Мульти-Сім-картки 

 

Мульти-Сім-картки ( «MultiSim») - пристрої, що мають форму звичайної SIM-

картки (GSM стандарту) і складаються з мікропроцесора (PIC-processor PIC16F877) 

і додаткового модуля пам'яті (24C64 - 24C256). Мікропроцесор працює під 

управлінням спеціальної прошивки (SIM-EMU 6.01), яка виконує крім цього 

функції звичайної SIM-картки. Дана концепція дає можливість записати в карту 

MultiSim потрібні дані відразу декількох SIM-карт і використовувати той номер, 

який найбільш зручний на даний момент. Вибрати потрібний номер можна в 

спеціальному меню (з використанням технології «SIM Tool Kit») або при введенні 

PIN-коду потрібного номера. 

 

 1  
 2  

 3  

 5  

 6  

 4  
 7  
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4.4. Універсальний модуль ідентифікації користувача 

USIM 

 

Напочатку, коли був введений стандарт мобільного зв’язку 3-го покоління, 

USIM-картка розшифровувалась як SIM-картка стандарту UMTS (UMTS Subscriber 

Identity Module). Пізніше, з появою  стандарту мобільного зв'язку 4-го покоління 

LTE, USIM було пере названо як універсальний модуль SIM-картки (Universal 

Subscriber Identity Module).  

Головна відмінність SIM від USIM - в рівні технологічності, а також в 

адаптованості до стандарту зв'язку UMTS чи LTE. Картки в традиційному форматі 

SIM розраховані головним чином на забезпечення потреб абонентів у голосовому 

зв'язку і у відправці SMS-повідомлень. USIM-картки створені для людей, що 

регулярно користуються, поряд з «класичними» комунікаційними сервісами, і 

мобільним інтернетом.  

USIM-карти мають таку ж форму (розмір), як і звичайна «сімка». Як правило, 

для відмінності вона має спеціальне маркування - USIM. В іншому, вона повністю 

ідентична звичайній SIM-карті. 

Варто відзначити, що при продажу USIM-карт в салонах зв'язку часто не 

афішується той факт, що вони - саме USIM. Люди за звичкою називають їх SIM-

картами, оскільки в цілому функції тих і інших збігаються, а зовнішній їх вигляд 

також не надто відрізняється. Тому при оформленні аккаунта в салоні зв'язку краще 

відразу уточнювати - якого типу карту видає оператор. 

Наприклад, з 11 грудня 2017 р. Київстар запровадив USSD-коди, за допомогою 

яких користувачі можуть перевірити: 

− чи працюватиме SIM-картка у мережі 4G, потрібно набрати код *245*4#; 

− чи підтримує телефон 4G – набрати код *245*5#. 
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Різниця між SIM-картою "3G" та SIM-карткою "4G" полягає не в тому, що SIM-

карта "4G" може підключатися до LTE (LTE використовує звичайну USIM-

програму з 3G UMTS для аутентифікації), але "4G "SIM містить нову програму 

ISIM, яка дозволяє проводити VoLTE. 

Всі типи SIM включають в себе спадщину 2G «звичайну SIM», і не буде ніякої 

різниці в продуктивності незалежно від того, яку SIM ви використовуєте. 

Звичайно, що повноцінно застосувати USIM можна тільки в користувацькому 

обладнанні 3-го і 4-го поколінь. 

Основні переваги USIM перед SIM: 

- у внутрішню пам'ять USIM теоретично можна записувати різні мініатюрні 

застосування; 

- картки USIM краще адаптовані для викликів з телефону в 3G- і 3G-мережах; 

- підтримка більш досконалих стандартів криптографічного захисту; 

- можливість записувати кілька тисяч контактів у внутрішню телефонну книгу 

(в той час як в звичайну SIM-картку - до 255); 

- можливість фіксувати в контактах, внесених у внутрішню телефонну книгу, e-

mail, а також додаткові номера абонента. 

USIM-картки також мають більш високу ступінь захисту. Завдяки технології 

двосторонньої аутентифікації в мережах нового покоління не тільки базова станція 

перевіряє можливість підключення USIM, але і сама картка перевіряє належність 

цієї станції потрібної мережі. Таким чином, пристрій не підключиться до 

фальшивої апаратури, здатної перехоплювати дані користувача і створювати SMS-

розсилки. 

В інтересах європейської версії системи стільникового зв'язку третього 

покоління (ETSI TR 102 216) крім USIM в рамках UMTS прийняті: 

− UICC (Universal Integrated Circuit Card) — розширений стандарт 

мікропроцесорної картки (смарт-картки, ICC-картки) для реалізації USIM; 

− UPIN-код — розширений стандарт PIN-коду; 

− UPUK-код — розширений стандарт PUK-коду. 
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У USIM містяться: 

− данні користувача; 

− алгоритми і ключі ідентифікації; 

− підписні дані користувача на послуги; 

− дані для доступу до мережі GSM. 

Основними функціями USIM є: 

− аутентифікація - встановлення автентичності користувача до USIM; USIM - 

до мережі та мережі - до USIM; 

− безпека (конфіденційність даних користувача, шифрування і забезпечення 

цілісності даних, зберігання ключів аутентифікації і шифрування PKI, 

визначення різних рівнів безпеки); 

− вибір і забезпечення послуг: список, перевірки повноважень доступу, 

управління персоналізацією послуг, інформація про їх кредитну вартість, 

обчислення вартості послуг в вибраній валюті, інформація про 

місцезнаходження користувача у вигляді TMSI, інформація про режим 

роботи (тип мережі, обладнання), фіксація часу дзвінка, список імен точок 

доступу, меню, що настроюється, ідентифікація зображень (формат, 

параметри дозволу), підтримка синхронізації з зовнішніми базами даних, 

список послуг, що надаються через мережу GSM; 

− телефонна книга (500 телефонних номерів, номерів факсів, телефонів 

екстрених викликів, адреси електронної пошти, операції вибору номерів з 

телефонної книги, параметри викликів); 

− дані користувача (клас контролю управління доступом з урахуванням 

пріоритету і т. п.); 

− параметри мережі (несучі частоти стільника і т.д.); 

− взаємодія з мережею GSM. 

В системах 3-го покоління замість поняття мобільної станції (мобільного 

телефону) використовують термін користувацьке обладнання UE (User Equipment). 
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Термінал UE складається із мобільного обладнання ME (Mobile Equipment) і 

карточки UICC (Universal Integrated Circuit Card) (рис. 4.29).  

UICC  - мультисервісна платформа, що дозволяє на одній і тій же картці 

запускати різні для смарт-карти застосування. При цьому на одній картці можуть 

паралельно працювати кілька таких застосувань. Таке технологічне рішення 

підвищує ефективність надання значного набору нових послуг. 

 

 

Рис. 4.29. Базова структура користувацького обладнання UE: 

USIM - Universal Subscriber Identity Module; ISIM - IP Multimedia Services 

Identity Module; MT - Mobile Termination; NT - Network Termination; RT - Radio 

Termination; UTRAN - UMTS Terrestrial Access Network; TE - Terminal Equipment; 

UICC - Universal Integrated Circuit Card 

 

Якщо USIM - це програмний інтерфейс, то UICC - фізичний і логічний 

інтерфейс. Сумісність деяких функцій на платформі UICC може забезпечуватися в 

Java-середовищі. 
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Механізми взаємодії застосувань, що містяться на UICC, з будь-яким 

мобільним терміналом можуть бути реалізовані за допомогою спеціальних 

прикладних інструментів (Application Toolkit). 

Зазвичай картка USIM містить п'ять видів даних: 

1) адміністративні дані - ці дані заносяться виробником USIM і постачальником 

послуг або оператором, і вони не можуть бути змінені. До них відносяться ключові 

значення алгоритмів безпеки, IMSI і інформація класу доступу; 

2) тимчасові мережні дані - це в основному інформація управління мобільністю 

ММ про ідентифікатори області розташування, TMSI і розрахункових значеннях 

ключів до шифрів;  

3) дані про послуги - містять інформацію про можливості або допустимості 

різних послуг і їх внутрішніх даних. Послуги доступні при наявності передплати, 

яка дозволяє їх використовувати. Якщо прийнято повідомлення про відсутність 

доступу до послуги, то це означає, що вона не може бути отримана користувачем 

USIM, навіть якщо його апарат UE і підтримує таку послугу. Наприклад, при 

відповідній підтримці оператора USIM може містити: телефонну книгу абонента, 

мобільний номер абонента, фіксований набір номера, послуги набору номера, 

заборонені до набору номера, інформацію про вхідні та вихідні виклики, 

зберігання, звіт про стан і параметри послуг СМС, попередження про низький 

рівень заряду, керований абонентом і оператором селектор мобільної мережі 

загального користування і технологій доступу, список кооперативних мереж і т.д. 

4) прикладні дані - карта USIM може зберігати невеликі застосування, необхідні 

для спеціалізованих послуг. Ці застосування можуть реалізовуватися як, скажімо, 

прикладна програма на мові Java, яка завантажується і зберігається в USIM для 

подальшої роботи в апаратурі UE. 

5) персональні дані - дані, що зберігаються в USIM-карті абонента, наприклад, 

повідомлення СМС і скорочений набір номера. 

Перші три з наведених п'яти видів мають фіксовані розміри і формат, так як 

вони повинні надходити абсолютно однаковим способом і викликати однакові дії 
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в будь-якому ТЕ. Четвертий вид застосувань не визначений. Він може розглядатися 

як пам'ять. П'ятий вид в принципі має фіксований формат, але його розмір може 

змінюватися оператором і абонентом, наприклад, деякі USIM резервують більше 

пам'яті для СМС і скорочений набір номера. 

Необов'язкове застосування ISIM при підписці на послуги IMS містить ключ з 

секретом, особистий ідентифікаційний код користувача мультимедійних послуг IP 

- IMPI (IP Multimedia Private user Identity), ідентифікатор імені домашньої мережі у 

вхідній точці мережі, різні адміністративні дані і основну інформацію за правилами 

доступу для верифікації. 

Вміщені в ISIM дані простіше, ніж в USIM, так як ISIM не вміщує ніякої 

спеціальної інформації про радіодоступ або інші технології. В основному ISIM 

потребує USIM для доступу в пакетному домен домашньої мережі. Однак при 

використанні деяких складних технологій доступу, наприклад WLAN, ISIM може 

самостійно (без участі USIM) доводити свою роль до кінця в питаннях 

аутентифікації абонента в мережі та процедуру узгодження ключа (рис. 4.30). 

 

 

Рис. 4.30. Взаємодія SIM, USIM, UICC з мережами доступу 

 

Таким чином, сучасна сім-картка - це, фактично, мікрокомп'ютер з власним 

процесором, пам'яттю і можливістю виконувати JAVA аплети. Оператор може 

завантажувати на карту свої аплети (в тому числі віддалено), які можуть 
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влаштовувати MITM атаки на телефон користувача, отримувати доступ до 

повідомлень і дзвінків. Незважаючи на те, що в мережах стільникового зв'язку 

можна налаштувати стійке шифрування, багато операторів працюють за 

принципом "працює і не чіпай", через що старі настройки переносяться на нове 

обладнання і нові режими шифрування просто не використовуються. 

 

4.5. Специфікація e-SIM на базі Remote SIM Provisioning 

 

Кардинально вирішити проблему мініатюризації мобільних пристроїв 

запропонувала Асоціація GSM (GSMA) в 2014 р. у вигляді технології віддаленого 

підключення Remote SIM Provisioning. В рамках цієї технології пропонувалося 

SIM-картку у вигляді мікросхеми запаювати в пристрій на етапі його виготовлення 

(звідси вбудована SIM, embedded-SIM, e-SIM). Оператор мобільного зв'язку 

передає клієнтові не SIM-картку, а набір зашифрованих даних, які клієнт вводить в 

свій пристрій. Нова технологія дозволить не тільки відмовитися від слотів під SIM 

картки і самих карток, але і встановлювати в один пристрій кілька профілів 

операторів, вирішивши проблему декількох SIM-карток (рис. 4.31). 

 

 

Рис. 4.31. Еволюція SIM-карток 
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Спочатку специфікацію e-SIM планували створювати тільки для m2m 

пристроїв, але в грудні 2015 р. специфікація стала поширюватися і на призначені 

для користувача мобільні пристрої. Так само були внесені поправки про право 

незалежних сервіс-провайдерів передавати команди про завантаження профілів 

SIM-карток в пристрої і дозволена можливість зберігання масивів профілів в 

незалежних сертифікованих (Subscriptions manager). 

 

4.5.1. Зв'язок М2М за допомогою eUICC 

 

В рамках технології Remote SIM Provisioning випущений ряд специфікацій, 

зокрема документи, датовані 2017 р.: SGP.21 «RSP Architecture», SGP.02 «Remote 

Provisioning Architecture for Embedded UICC Technical Specification» і SGP.22 «RSP 

Technical Specification». Тут вже розглядається у якості вбудованих SIM платформа 

UICC - тобто еUICC (Embedded UICC). Розглянемо їх можливості. 
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Рис. 4.32. Зв'язок М2М за допомогою традиційних SIM-карток 
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Рис. 4.33. Зв'язок М2М за допомогою eUICC 

 

Процедура зв'язку з використанням традиційної SIM-картки представлено на 

рис. 4.32. Профіль зв'язку одного оператора мобільної мережі MNO (Mobile 

Network Operator) зберігається на SIM-картці, і включає в себе інформацію, 

необхідну кожному MNO для організації зв'язку, включаючи ISDN-номер 

мобільного абонента MSISDN (Mobile Subscriber ISDN, номер телефону, 

призначений кожному користувачу, як зазначено в 3GPP) та міжнародний 

ідентифікатор мобільного користувача IMSI. MNO фіксується на кожній SIM-

картці, і його неможливо змінити. 

З цієї причини SIM-картку в пристрої потрібно заміняти кожного разу, коли 

буде задіяно іншого MNO. 

eUICC представляє собою SIM-картку з функцією віддаленого підключення, 

яку не можна видалити або зміни. Вона може зберігати кілька профілів зв'язку, 

один з яких включений (розпізнається пристроєм і використовується для зв'язку). 

Мережа MNO у активному профілі використовується для зв'язку. Інші профілі, крім 

активованого профілю, вимкнені (не розпізнаються пристроєм) (рис. 4.33). У 

традиційних SIM-карток ICCID використовується як унікальний ключ для 
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ідентифікації SIM-картки, а в eUICC ключ ICCID використовується для 

ідентифікації профілів і визначається новий ідентифікатор під назвою eUICCID, 

який використовується як унікальний ключ саме для eSIM (табл. 4.2). 

GSMA визначає два основних типи профілю: забезпечення (Provisioning) та 

операційний (Operational). Provisioning-профіль – це є профіль зв’язку, який на 

початку зберігається в eUICC, коли вона завантажена. Це профіль обмеженого 

зв'язку, який використовується лише для завантаження та перемикання 

операційних профілів. Операційний профіль слугує для  підключення до 

корпоративних серверів або Інтернету. Він також може виконувати роль, що 

визначена профілем Provisioning. 

  

Таблиця 4.2.  

Порівняння eUICC із традиційною SIM-карткою 

Параметр Значення для смарт-картки: 

eUICC SIM-картка 

Унікальний ключ 

картки 

eUICC-ID 

(ICCID як унікальні 

ключі для профілів) 

ICCID 

Кількість профілів багато 1  

 

Кількість ввімкнених 

профілів 

1 

 

1 

 

4.5.2. Початкова архітектура eSIM 

 

Перемикання профілів в eSIM не є простою функцією смарт-картки. Воно 

проводиться на основі інструкцій, отриманих від устаткування-менеджера так 

званого Subscription Manager (менеджер підписок), який підтримує та управляє 
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MNO. Загальну архітектуру eSIM, зосереджену навколо Subscription Manager, 

представлено на рис. 4.34, використовуючи приклад перемикання профілів в межах 

eUICC. 

 

 

Рис. 4.34. Переключення профілів за допомогою Subscription Manager із 

наступними кроками дій: 

1 – зв'язок із використанням мережі MNO A; 2 - інструкція щодо переходу на MNO 

B; 3 - інструкція щодо переходу на MNO B. Завантаження профілю; 4 – 

переключення профілів; 5 - зв'язок із використанням мережі MNO В; 6 - 

повідомлення про завершення перемикання 
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надсилається менеджеру підписок Subscription Manager. У той час, якщо профіль 

для переходу не зберігається в eUICC, то він спочатку завантажується. 

Коли інструкція на перемикання прийнята, тоді eUICC виконує її над 

увімкненим профілем в якості внутрішнього процесу. Після завершення 

перемикання використовується мережа MNO B, щоб надіслати сповіщення про 

завершення перемикання диспетчером підписок. Така ж процедура 

використовується і для перемикання назад до початкової мережі MNO А, або до 

будь-якої іншої мережі MNO C. 

Як згадувалося раніше, перемикання профілю здійснюється за допомогою 

функції «Менеджер підписок». Менеджер підписок виконує дві функції: підготовка 

даних менеджера підписок SM-DP (Subscription Manager Data Preparation) та 

безпечна маршрутизація менеджера підписок SM-SR (Subscription Manager Secure 

Routing).  Розглянемо дані функції Менеджера підписки за допомогою рис. 4.35. 

 

 

Рис. 4.35. Функціональні подробиці менеджера підписки 
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тощо) з MNO, і створює відповідний профіль зв'язку. Потім він зберігає профіль, 

який він створив. 

SM-SR відповідає за створення безпечного зв'язку з eUICC. Профілі зв'язку, що 

зберігаються в eUICC, є надзвичайно конфіденційною інформацією і, потому, 

вимагають механізм, який запобігав би їх легкому читанні або зміні ззовні системи. 

З цієї причини безпечне середовище будується шляхом відокремлення SM-DP, 

який створює профілі, і SM-SR, який встановлює зв'язок з eUICC. 

СМ-SR має інформаційний набір eUICC EIS (Information Set) для встановлення 

захищеного зв'язку з eUICC. EIS має ключову інформацію для доступу до eUICC 

(так зване посвідчення платформи управління - Platform Management Credential) та 

інформацію про стан підключення, наприклад, будь-який профіль увімкнено чи 

вимкнено. Посвідчення платформи управління дозволяє SM-SR безпечно 

отримувати доступ до eUICC та виконувати вказівки щодо переключення 

ввімкненого профілю. 

Можливі, наприклад, два варіанти використання eSIM: оптимізація логістики 

(Optimizing Logistics) і надання безперервної послуги (Provision of Continuous 

Service). 

У випадку оптимізації логістики. Часто в області застосувань M2M важко 

видалити SIM з пристрою, або пристрій встановлено в віддаленому місці, яке 

важкодоступне для обслуговування. Наприклад, глобальні виробництво та 

доставка продукції є випадком, що відповідає цим умовам. При використанні 

звичайних SIM-карток для кожної країни необхідно мати картки з відмінним 

комунікаційним профілем, що вимагає постійного коригування кількості поставок 

для кожного регіону. З введенням eSIM можна перемикати профілі, 

використовуючи процес, який бажає користувач. Це дає змогу реалізувати 

оптимізовану логістику, таку як зміна регіону, до якого товари поставляються, на 

основі реального балансу пропозиції та попиту, навіть після виробництва та 

доставки. 
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У випадку надання безперервної послуги. Коли пристрої M2M 

використовуються в усьому світі, то з звичайними SIM-картами вони повинні бути 

змінені для кожного окремого регіону, тому важко користуватися послугами 

безперервно. Натомість, з впровадженням eSIM можна перемикати профілі за 

допомогою технології OTA, тому послуги можуть бути більш зручними, ніж при 

звичайних SIM-картках, особливо, у випадках глобального використання. Це має 

знизити бар'єри для розвитку глобального бізнесу. 

Згідно специфікації GSM Association (Document SGP.21 - RSP Architecture, Ver. 

2.1, 27.02.2017) повна системна архітектура технології віддаленого підключення 

SIM (Remote SIM Provisioning System Architecture) для вбудованої UICC (Embedded 

UICC) має вигляд як показано на рис. 4.36. 

 

 

 Рис. 4.36. Системна архітектура технології віддаленого підключення SIM для 

еUICC (згідно: Document SGP.21 - RSP Architecture, Ver. 2.1, 27.02.2017) 
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Вузли системної архітектури, представленої на рис. 4.36, наступні: 

− EUM (eUICC Manufacturer) - виробник eUICC; 

− CI  (Certificate Issuer) - сертифікат емітента; 

− LDS (Local Discovery Service) - служба локального пошуку; 

− LPA (Local Profile Assistant) – помічник локального профілю; 

− LPD (Local Profile Download) - завантаження локального профілю; 

− LUI (Local User Interface) – інтерфейс локального користувача; 

− SM-DP+ (Subscription Manager - Data Preparation+) - менеджер підписки- 

підготовка даних+; 

− SM-DS (Subscription Manager - Discovery Server) – менеджер підписки-сервер 

виявлення; 

− End User - прикінцевий користувач. 

Інтерфейси системної архітектури наступні: 

− ES2+  (Operator–SM-DP+)  - оператор-SM-DP+ – використовується 

оператором для замовлення профілів для конкретних eUICC, а також інших 

адміністративних функцій; 

− ESop (Operator–End User) - оператор-прикінцевий користувач - виходить за 

рамки специфікації 2017 р.; 

− ESeu  (End User-LUI) - прикінцевий користувач-LUI  – описує взаємодію між 

прикінцевим користувачем і LUI; 

− ES6 (Operator–eUICC) - оператор-eUICC – використовується оператором для 

керування операторськими сервісами через сервіси OTA; 

− ES9+ (SM-DP+–LPD) – використовується для забезпечення  безпечного 

транспортування і доставки контейнеру/пакунку граничного профілю (Bound 

Profile Package) між SM-DP+ і LPD; 

− ES8+ (SM-DP+–eUICC) -  забезпечує безпечний канал з кінця в кінець між 

SM-DP+ і eUICC для адміністрування ISD-P та пов'язаного з ним профілю під 
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час завантаження та встановлення. Даний інтерфейс забезпечує найкращу 

пряму секретність (Perfect Forward Secrecy); 

− ES12 (SM-DP+–SM-DS) -  дозволяє будь-якому SM-DP+ видавати або 

видаляти реєстрації подій (Event Registrations) на SM-DS; 

− ES11 (LDS – SM-DS) - дозволяє LDS отримувати записи подій для 

відповідного eUICC; 

− ESeum (EUM–eUICC) - виходить за рамки специфікації 2017 р.; 

− ES10a (LDS–LPA Services) - сервіси LDS–LPA - використовується LPA у 

пристрої, щоб отримати налаштовані адреси з eUICC для кореневої SM-DS, 

а також за замовчуванням SM-DP +; 

− ES10b (LPD–LPA Services) - сервіси LPD–LPA - використовується LPD у 

пристрої та службах LPA для передачі контейнеру/пакунку граничного 

профілю (Bound Profile Package) до eUICC; 

− ES10c (LUI–LPA Services) - сервіси LUI–LPA - використовується між LUI у 

пристрої та службами LPA для керування локальним профілем кінцевим 

користувачем; 

− ES15 (SM-DS–SM-DS) - у випадку розгортання з каскадними SM-DS, 

інтерфейс ES15 використовується для підключення SM-DS; 

− Established Connection (Встановлене з'єднання) - Device–SM-DP+ (Прилад- 

SM-DP+) - це з'єднання робить доступ до Інтернету доступний або надається 

на тому самому пристрої, де знаходиться LPA, або підключення до Інтернету, 

яке було надано спільно з іншим пристроєм, за допомогою локального 

підключення до мережі. 

Внутрішня архітектура високого рівня eUICC представлено на рис. 4.37. 
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Рис. 4.37. Схематичне представлення eUICC 

 

Вузли внутрішньої архітектури eUICC, представленої на рис. 4.37, наступні. 
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Крім того, ECASD надає функції безпеки, що використовуються при створенні 

ключа і аутентифікації eUICC. 

ISD-P (Issuer Security Domain–Profile) - домен-профіль безпеки емітенту 

представляє собою захищений контейнер (домен безпеки) для хостингу профілю. 

ISD-P використовується для завантаження та встановлення профілю у співпраці з 

інтерпретатором пакету профілів для декодування/інтерпретації отриманого пакету 

зв'язаного профілю. ISD-P на карті є представником СМ-DP +. 

ISD-R (Issuer Security Domain–Root) - домен-корінь безпеки емітента, який 

відповідає за створення нового ISD-Ps і керування життєвим циклом усіх  ISD-Ps. 

MNO-SD (Mobile Network Operator - Security Domain) - оператор мобільної 

мережі-домен безпеки є представником оператора на картці. Він містить ключі 

оператора OTA (Over-the-Air) та забезпечує захищений канал OTA. 

NAA (Network Access Application) - прикладна програма доступу до мережі. 

SSD (Supplementary Secure Domain) - додатковий захищений домен. 

Profile Policy Enabler - редактор політики профілю виконує сервіс операційної 

системи OS (Operating System) eUICC в частині перевірки та виконання правил 

профілю. 

Telecom Framework – телекомунікаційна платформа, яка є службою операційної 

системи, що забезпечує стандартизовані алгоритми аутентифікації мережі до NAA 

і розміщена в ISD-Ps. Крім того, дана платформа пропонує можливість настройки 

алгоритмів з необхідними параметрами. 

Profile Package interpreter - пакетний інтерпретатор профілю, що являє собою 

службу операційної системи eUICC, яка перетворює дані пакетного профілю у 

встановлений профіль, використовуючи конкретний внутрішній формат цільової 

eUICC. 

LPA Services  (Local Profile Assistant Services) - служби LPA (служби асистента 

місцевого профілю) надають послуги LPA щодо необхідного доступу до послуг та 

даних, що вимагаються функціями LPA для: 

− адресації Root SM-DS; 
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− зберігання типової адреси SM-DP+ опціонально; 

− сприяння одержанню контейнеру граничних профілів при передачі від LPA; 

− надання інформації про встановлені профілі та їх метадані; 

− забезпечення управління локальним профілем (Local Profile Management); 

− надання функції для LPA в частині аутентифікації і взаємодії з SM-DS; 

− забезпечення доступу до ідентифікатору EID (Embedded UICC Identifier) 

лише до LPA. 

 

Таблиця 4.  

Опис функцій SM-DP + 

Назва функцій на мові: Опис функції 

оригіналу українською 

Profile Package 

Generation 

Генерація пакету 

профілю 

Створює пакети профілю [тобто. 

Персоналізовані профілі, в тому числі (IMSI, 

Ki, ICCID ...)] з опису профілю, узгодженого з 

операторами. Це може бути нестандартний 

пакет або процес в режимі реального часу. 

Profile Package 

Protection 

Захист 

контейнерів/ 

пакетів профілю 

Захищає кожен профільний пакет відповідно 

до процесу безпеки, створюючи пакет 

захищеного профілю 

Profile Package 

Binding 

Зв'язування  пакета 

профілю 

 

Прив'язує пакет захищеного профілю до 

цільової eUICC за допомогою процесу безпеки, 

таким чином створюючи пакет зв'язаного 

профілю. 

Profile Package 

Storage 

 

Пакет зберігання 

профілю 

 

Тимчасово зберігає пакети захищеного 

профілю або пакети зв'язаного профілю для 

подальшої доставки до eUICC. 

Profile Package 

Delivery 

Доставка пакету 

профілю 

Безпечно передає та встановлює пакет 

зв'язаного профілю на eUICC через LPA. 

SM-DS Event 

Registration 

Реєстрація події 

SM-DS 

Сповіщає SM-DS про очікувану операцію для 

певного eUICC. 
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Перевірка правомірності eUICC (eUICC Eligibility Check). 

Перевірка правомірності eUICC дозволяє SM-DP+ перевірити право на 

використання eUICC для встановлення профілю, використовуючи інформацію, 

надіслану eUICC. Деякі параметри перевірки правомірності eUICC можуть 

знадобитися через можливості пристрою, які повинні підтримуватися 

профілем/eUICC і доставлятися як частина встановленої інформації перевірки 

правомірності eUICC. 

SM-DP+ відповідає за створення, формування, управління і захист отриманих 

профілів при вході/запиту Оператора. Він також несе відповідальність за доставку 

профілю в пакет зв'язаного профілю, що робить доступ до пакету зв'язаного 

профілю безпечним. Крім того, SM-DP+ несе відповідальність за запит на 

створення ISD-P в eUICC, в який буде встановлений профіль. SM-DP + також може 

бути об'єктом поза карткою, який буде відповідати за управління життєвим циклом 

ISD-P, створений на його вимогу. Це все виконується за допомогою функцій, 

перелічених нижче. 

 LPA діє як в межах пристрою разом із службами/сервісами LPA, що надаються 

eUICC, так і в eUICC за допомогою функцій LPA, наданих eUICC. Він забезпечує 

три різні функції: локальний інтерфейс користувача LUI (Local User Interface), 

завантаження локального профілю LPD (Local Profile Download) і службу 

локального пошуку LDS (Local Discovery Service). eUICC не може забезпечити 

виконання будь-якої з цих функцій без взаємодії з пристроєм, що накладає певну 

залежність даних функцій від можливостей  пристрою. 
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Таблиця 5.  

Опис функцій LPA 

Назва функцій на мові: Опис функції 

оригіналу українською 

Local Discovery 

Service (LDS) 

Служба локального 

пошуку 

За необхідності, LDS несе відповідальність за 

завантаження очікуваних записів про події з 

SM-DS. 

Local Profile 

Download (LPD) 

Завантаження 

локального 

профілю 

 LPD відіграє роль проксі-сервера для 

ефективного завантаження пакету граничного 

профілю у два етапи: завантаження пакету 

граничного профілю з SM-DP + на LPD в 

одній транзакції та подальшу передачу 

пакету граничного профілю в eUICC у 

сегментах. Дана функція залежить від 

можливостей мережі, пристрою та eUICC. 

Local User 

Interface (LUI) 

 

Локальний 

інтерфейс 

користувача 

 Ця функція дозволяє кінцевому 

користувачеві виконувати управління 

локальним профілем на пристрої. Намір 

користувача повинен бути виконаний. 

 

4.6. Питання для самоконтролю 

 

1. Надайте визначення мобільного терміналу чи мобільної станції MS. 

2. Охарактеризуйте блок-схему типового стільникового мобільного телефону. 

3. Наведіть перелік основних будівельних блоків мобільного телефону. 

4. Які класи потужності MS? 

5. Охарактеризуйте одночіпове рішення для GSM-телефону. 

6. Наведіть сучасні конструктивні рішення для мобільного телефону. 

7. Що представляє собою модуль ідентифікації користувача SIM-картка? 

8. Які конструктивні особливості реалізації SIM-картки? 

9. Які дані містяться на SIM-картці 
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10. Стійкість і безпека SIM-картки 

11. Можливі причини відмов SIM-картки 

12. Загальна програмна структура SIM-картки 

13. Охарактеризуйте головний файл MF. 

14. Охарактеризуйте файл каталогу або виділений файл DF. 

15. Охарактеризуйте елементарний файл EF. 

16. Пристрої для зчитування SIM-карток 

17. Охарактеризуйте програмну утиліту Sim Card Data Recovery 

18. Охарактеризуйте програмну утиліту Dekart SIM Manager 

19. Охарактеризуйте програмну утиліту Dekart SIM Explorer 

20. Охарактеризуйте програмну утиліту Gemfor SIMCom 

21. Особливості картки R-UIM 

22. Особливості картки, Virtual SIM  

23. Особливості картки MultiSim 

24. Що представляє собою універсальний модуль ідентифікації користувача 

USIM? 

25. UICC як мультисервісна платформа. 

26. П'ять видів даних, що містяться на USIM-картці. 

27. Роль ISIM у порівнянні з USIM. 

28. Специфікація e-SIM на базі Remote SIM Provisioning. 

29. Охарактеризуйте встановлення зв'язку М2М за допомогою eUICC. 

30. Початкова архітектура eSIM. 
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5. Сигналізація, канальна структура  

 

5.1. Основи сигналізації в системах стільникового мобільного 
зв’язку 

 

5.1.1. Загальноканальна система сигналізації №7 

 

Для встановлення, підтримки та розриву з'єднання потрібен обмін сигнальною 

інформацією між кінцевим користувачем та мережними пристроями. У фіксованій 

мережі аналогові телефони сигналізують про свій запит на з'єднання, коли трубку 

знято з тумблеру. Тоді набраний номер телефону відправляється в мережу за 

допомогою імпульсів (імпульсний набір), або за допомогою тонального набору, 

який називається двотональним багаточастотним набором DTMF (dual tone 

multifrequency). Для стаціонарних телефонів ISDN та мобільних телефонів GSM 

сигналізація здійснюється за окремим виділеним сигнальним каналом, а така 

інформація, як номер телефону одержувача, відправляється у вигляді повідомлень. 

Якщо у встановленні з'єднання беруть участь кілька компонентів мережі, 

наприклад, якщо вихідна та кінцева сторони не підключені до одного і того ж 

комутаційного центру, також необхідно, щоб різні вузли мережі обмінювалися 

інформацією один з одним. Ця сигналізація є прозорою для користувача, і для цієї 

мети використовується протокол, званий загальноканальна система сигналізації 

№7 (ЗСК-7), або просто SS7 (Signaling System #7).  

Потрібно відмітити, що в телекомунікаціях  загальноканальна 

сигналізація  представляє собою спосіб передавання інформації щодо управління 

з’єднань (сигналізації)  в мережі через окремий канал, який, зазвичай, не 

використовується для передачі повідомлень. При цьому канал сигналізації може 

управляти кількома каналами повідомлень. 
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Отже, SS7 –  це стек протоколів (набір методів і правил), що описує передачу 

службової інформації управління між телефонними комутаторами. Мова йде про 

спеціальну інформацію, якою обмінюються мережні вузли для організації 

з'єднання і доставки даних відповідному пункту призначення. 

Для подальшого розгляду сигналізації потрібно визначитись із базовою 

термінологією (рис. 5.1): 

− сигнальний лінк SL (Signalling Link) – канал (лінія), що передає сигнальні 

повідомлення між комунікаційними об'єктами; 

− пучок/сет сигнальних лінків SLS (Signaling Linkset) – це сукупність сигнальних 

ліній між двома об'єктами сигналізації; 

− сигнальна точка SP (Signalling Point) –  джерело або отримувач сигнального 

повідомлення; 

− кожна точка сигналізації має свою адресу (код) PC (point code): 

− код точки-відправника повідомлення OPC (Originating Point Code); 

− код точки-отримувача повідомлення DPC (Destination Point Code);  

− транзитний пункт сигналізації STP (Signalling Transit Point) – це вузол мережі 

сигналізації, який виконує функції маршрутизації сигнальних повідомленнь на 

іншу точку сигналізації (без обробки повідомлення). 

−  

 

 

Рис. 5.1. Базові 

позначення в 

SS7 
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Рис. 5.2. Сигналізація SS7 в системі GSM (VCh – Set of Voice channels; SL - 

Signalling Link; SCP - Service Switching Point) 

 

Архітектура сигналізації SS7 в системі GSM представлено на рис. 5.2. 

Сигналізація SS7 включає ряд протоколів і рівнів. Добре відомою моделлю для 

опису телекомунікаційних протоколів та різних рівнів є 7-рівнева модель взаємодії 

відкритих систем (OSI), яка використовується на рис. 5.3 для порівняння рівнів, на 

яких є різні протоколи SS7. В класичному випадку в стандарті GSM 

використовується SS7 поверх фізичного середовища плезіохронної цифрової 

ієрархії ІКМ. 
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Рис. 5.3. Протокольна архітектура SS7 у порівнянні з моделлю OSI/ISO 

 

Протокольна архітектура SS7 включає в себе:  

INAP (Intelligent Network Application Part) - прикладна частина для 

інтелектуальних мереж; 

MAP (Mobile Application Part) - прикладна частина для мобільних мереж; 

CAP (CAMEL Application Part) - прикладна частина для CAMEL (Common 

Architecture for Enhanced Mobile Logic); 

TCAP (Transaction Capability Application Part) - прикладна частина засобів 

транзакцій; 

ISUP (ISDN (Integrated Services Digital Network) User Part) - користувацька 

частина ISDN; 

SCCP (Signaling Connection and Control Part) - підсистема управління 

сигнальними з’єднаннями; 

MTP (Message Transfer Part) - підсистема передачі повідомлень. 

Протоколи MTP1-MTP3 забезпечують надійну передачу сигнальних одиниць 

між вузлами мережі та усі функції моніторингу, необхідні для управління мережею. 

Ці рівні називаються підсистемою передачі повідомлень SS7 (Message Transfer 

Part): 
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− MTP level 1: physical - визначає фізичні, електричні та функціональні 

характеристики сигнальних каналів; 

− MTP level 2: data link - забезпечує надійну передачу сигнальних повідомлень 

між двома сигнальними точками; 

− MTP level 3: network - забезпечує функціональність мережного рівня. 

Підсистема управління сигнальними з’єднаннями SCCP надає додаткові 

функції для реалізації послуг L3 моделі OSI. Можливості підсистеми МТР 

обмежені передачею сигнальних повідомлень до мережних вузлів (STP). 

Підсистема SCCP дозволяє здійснювати адресацію на основі кодів сигнальних 

точок (OPC, DPC) і номерів підсистем SSN (Subsystem Numbers). SCCP доповнює 

МТР можливістю адресації повідомлень за допомогою глобальних заголовків GT 

(Global Title). 

Основна ціль TCAP – полегшити реалізацію множинного паралельного діалогу 

між однаковими підсистемами на одних і тих же вузлах, використовуючи для їх 

розрізнення ідентифікатори транзакцій (otid та dtid). Аналогічно працюють TCP-

порти, мультиплексуючи паралельні з'єднання між однаковими IP-адресами. 

Основні користувальницькі рівні – User Parts: 

− ISUP керує встановленням та звільненням каналів, а також додатковими 

послугами (визначення номеру, переадресація тощо) в ТМЗК (PSTN) та ISDN. 

− INAP забезпечує роботу VAS сервісів (телеголосування, автоматична обробка 

викликів, дзвінки на безкоштовні номери і т.д.). 

− CAP (CAMEL Application Part). CAMEL (Common Architecture for Enhanced 

Mobile Logic) – набір стандартів, що реалізують інтелектуальні послуги в 2G/3G 

мережах. Основна відмінність від INAP, який по суті призначений для тих же 

цілей, – незалежність від виробника устаткування і, як наслідок, можливість 

використання послуг роумінгу. 

− Підсистема MAP повністю забезпечує мобільність користувачів (ключова 

функція стільникових мереж зв’язку), реалізацію додаткових послуг та передачу 

SMS повідомлень. 
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5.1.2. SIGTRAN 

 

Перехід мережних технологій до комутації пакетів та розвиток, як наслідок, 

мережі Інтернету призвели до застосування для передачі сигналізації стеку 

протоколів ТСР/ІР. Мережа SS7 поверх ІР (SS7-over-IP) складається з традиційної 

мережі SS7, яка може інтегрувати IP-пристрої або всі IP-пристрої з протоколами, 

визначеними організацією стандартизації IETF (Internet Engineering Task Force). 

Мережі SS7-over-IP для своєї роботи використовують комплект протоколів 

Signaling Transport (SIGTRAN) як засіб забезпечення доступу до IP-мереж (рис. 

5.4). 

 

Рис. 5.4. Стеки протоколів SS7 і SIGTRAN (МТР3 – МТР рівня 3) 

 

Сигналізація SS7-over-IP насамперед стосується транспортного аспекту SS7. 

Таким чином, послуги управління викликами та інші типи послуг можуть, як і 

раніше, пропонуватися та розгортатися, не переймаючись методом приєднання. 

Однак метод реалізації послуги, як і раніше, залежить від конкретного елемента 

мережі, вибраного для підтримки послуги, а не від вибраного транспорту. 

Архітектура SIGTRAN включає такі протоколи: 
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− SCTP (Stream Control Transmission Protocol) - передачі управління потоком, IETF 

RFC4960, RFC3309; 

− M2PA (MTP2 User Peer-to-Peer Adaptation Layer) - однорангового рівня адаптації 

користувача, IETF RFC 4165; 

− M3UA (MTP3 User Adaptation Layer) - рівня адаптації користувача, IETF RFC 

4666, RFC 3332; 

− SUA (SCCP User Adaptation Layer) - рівня адаптації користувача, RFC 3868; 

− SIGTRAN Monitor - монітор SIGTRAN. 

Монітор SIGTRAN забезпечує високопродуктивний моніторинг протоколів 

високої щільності, який дозволяє програмам опитувати трафік SIGTRAN між 

активними точками сигналізації та запускати інтелектуальні дії. SIGTRAN Monitor, 

чисто програмне застосування, яке має можливості моніторингу мережі з 

комутацією каналів. 

Протокол SCTP відповідає за передачу управління потоком, є надійним 

транспортним протоколом сімейства інтернет-протоколів, що забезпечує передачу 

телекомунікаційних повідомлень по мережі. Він поєднує в собі деякі особливості 

протоколів TCP (орієнтованого на з'єднання) і UDP (без з'єднання), які також 

відповідають за передачу даних, і включає механізми за контролем перевантаження 

для підвищення стійкості до помилок при відправленні пакетів. Завдяки своїй 

високій гнучкості SCTP використовується і в інших застосуваннях, наприклад, для 

управління та адміністрування пулів серверів. 

На рис. 5.5 представлено блок-схему підключення SIGTRAN в мережу 

GSM/GPRS. При цьому, як видно із рисунка, на ділянках комутації голосових 

каналів залишається сигналізація SS7. 
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Рис. 5.5. Підключення SIGTRAN в GSM/GPRS-мережі (GMLC - GW Mobile 

Location Center): 1 – SL SS7; 2 – голосові канали; 3 - SIGTRAN Connectivity 

 

5.1.3. Адресація та маршрутизація. Рівень МТР. 

 

Основні функції MTP рівнів: 

− маршрутизація, надсилання отриманих повідомлень у відповідні пункти 

призначення. 

− управління мережею, контроль трафіку та управління помилками. 

Основними інформаційними пакетами на цих рівнях є: 

o MSU (Message Signal Unit) – інформаційні пакети, що містять інформацію 

про користувача, яка необхідна для його ідентифікації (місце знаходження, ключи 

шифрування та ін.); 

o LSSU (Link Status Signal Unit) – містять інформацію про роботу сигнального 

каналу; 

o FISU (Fill-In Signal Unit) – використовуються для підтримки циклу 

підтвердження та контролю якості, коли жодне повідомлення не надсилається. 

Пакети MSU є основними для передачі сигнальної інформації, а LSSU і FISU 

допоміжними для підтримки сигнального з’єднання.  
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Рис. 5.6. Передача повідомлення через рівні МТР 

 

На мережному рівні (у нас це MTP3) визначається код РС кожної сигнальної 

точки, а на канальному рівні (MTP2) на базі РС формується необхідне з’єднання 

між вказаними сигнальними точками (рис. 5.6). Сигнальне повідомлення 

передається через рівень MTP1 із використанням каналів цифрової плезіохронної 

ієрархії (64 кбіт/с). 

До кожної MSU додається мітка маршрутизації (Q.704 ITU-T), яка містить поля: 

− DPC (Destination Point Code) – вказує точку призначення повідомлення; 

− OPC (Origination Point Code) – вказує початкову точку повідомлення; 

− SLS (Signaling Link Selection) – поле вибору сигнального лінку, що 

використовується при розподілі навантаження між сигнальними лінками. 

Міжнародні PC ISPC (International Signalling Point Codes) мобільних операторів 

та SS7 провайдерів України наведені в табл. 5.1. у відповідності до рекомендації 

ITU-T Q.708 (03/99) «List of International Signalling Point Codes (ISPC) for signalling 

system No. 7». 
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Таблиця 5.1. 

Код міжнародної сигнальної точки ISPC, що розташовані в Україні 

 ISPC Decimal Місце Оператор пункту сигналізації 

2-214-0 

2-214-1 

2-214-2 

2-214-4 

2-216-6 

4-242-2 

4-242-3 

4-242-4 

4-242-5 

4-242-6 

4-242-7 

6-241-0 

6-241-1 

6-241-3 

6-241-4 

6-241-5 

7-242-1 

7-242-3 

7-242-4 

7-242-5 

5808 

5809 

5810 

5812 

5830 

10130 

10131 

10132 

10133 

10134 

10135 

14216 

14217 

14219 

14220 

14221 

16273 

16275 

16276 

16277 

Kyiv 

Lviv 

Kyiv 

Kyiv 

Ukraine 

Kyiv 

Kyiv 

Lviv 

Kyiv 

Kyiv 

Kyiv 

Kyiv 

Kyiv 

Kyiv 

Kyiv 

Dnipropetrovsk 

Dnipropetrovsk 

Kyiv 

Odessa 

Kyiv 

Ukrtelecom JSC 

Ukrtelecom JSC 

PrJSC MTS Ukraine 

Golden Telecom Ltd 

PrJSC MTS Ukraine 

TryMob Ltd 

Ukrtelecom JSC 

Ukrtelecom JSC 

JSC Kyivstar 

Atlantis Telecom Ltd 

Eurotranstelecom Ltd 

Telesystems of Ukraine JSC 

Ukrtelecom JSC 

Ukrtelecom JSC 

JSC Kyivstar 

JSC Kyivstar 

JSC Kyivstar 

PrJSC "Farlep-Invest" 

JSC Intertelekom 

Limited Liability Company Astelit 

7-242-6 16278 Kharkiv Ukrtelecom JSC 

7-242-7 16279 Kyiv Limited Liability Company Astelit 

 

На рис. 5.7 наведено лістинг маршрутизації між сигнальними точками на рівнях 

MTP. MSU відправлена з сигнальної точки 5091 німецького провайдера 

DE000100C до сигнальної точки 4215 бельгійського провайдера 1_MAR22TIHX. 
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Рис. 5.7. Лістинг 

маршрутизації на 

рівнях MTP 

 

Маршрутизація може бути реалізована як на MTP-рівнях, так і на – SCCP-рівні.  

У випадку MTP відправник ідентифікує DPC, на яку буде термінуватись трафік, 

самостійно виконуючи трансляцію глобального заголовку GT. Зауважимо, що усі 

мережні елементи мають свій GT (HLR, VLR та ін.). GT – адреса, що 

використовується в сигнальних повідомленнях для визначення маршрутів доставки 

в телекомунікаційних мережах. Це унікальна адреса, що однозначно визначає 

одержувача повідомлення. По своїй структурі GT схожий на номер мобільного 

телефону.  

Тому у випадку MTP проміжні точки STP «пропускають» MSU далі у 

транзитному режимі. При цьому STP різних виробників не мають змоги «впливати» 

на маршрутизацію повідомлень. Для проведення маршрутизації на рівнях MTP 

кожна STP аналізує тільки DPC і OPC (рис. 5.8). На рис. 5.8 видно, що вже перша 

STP в повідомлені MSU дає код адресації на 5-ту STP. При цьому проміжні STP не 

проводять аналіз отриманого MSU на більш високих рівнях ніж MTP (тобто, не 

можуть підмінити адресну інформацію), а транзитно ретранслюють повідомлення 

далі. 

У  якості прикладу маршрутизації на рівні MTP на рис. 5.9 представлено 

передачу сигнального повідомлення з кафедри телекомунікацій КПІ ім. І 

Сікорського (Україна) до аналогічної кафедри School of Electrical and Computer 

Engineering (Греція) через дві транзитні STP. На рис. 5.9 введені наступгі 

позначення (поля заголовку маршрутизації): CLD (Called party fields) - код точки в 

полях сторони, що викликається, відноситься до вузла, який буде проміжним 

вузлом ретрансляції (SRP) або кінцевим вузлом кінцевої точки (SEP); CLG (calling 

party fields) - код точки в полях сторони, що викликає, відноситься до вузла, який 



361 

 

буде проміжним вузлом ретрансляції або ініціюючою кінцевою точкою. Код точки 

в CLG/CLD має те саме значення, що й OPC/DPC у позначці маршрутизації 

MTP/M3UA.  

 

 

Рис. 5.8. Маршрутизація через MTP-рівні між п’ятьма сигнальними точками в 

мережі SS7 

 

Отже, маршрутизація MSU, що реалізується на MTP-рівнях, не змінює адресу 

слідування на транзитних STP і виконується виключно між STP. Щоб перейти до 

певного вузла, який під’єднаний до кінцевої STP, необхідно задіяти більш вищий 

рівень – SCCP. 
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Рис. 5.9. Передача сигнального повідомлення на рівні MTP між двома 

навчальними закладами 

 

5.1.4. Рівень SCCP 

 

Протокол SCCP надає наступні додаткові можливості маршрутизації трафіку 

через MTP (рис. 5.10): 

− гнучкі механізми маршрутизації; 

− сегментація / повторна збірка довгих повідомлень; 

− адресація та управління підсистем через SSN (Subsystem Number) - номер 

підсистеми-користувача SCCP; 

− у поєднанні з TCAP використовується для транспортування MAP- 

повідомлень між компонентами мережі для забезпечення мобільності 

користувачів, передачі SMS та ін. 

Адресацію при маршрутизацію через SCCP визначають: номер підсистеми-

користувача SSN і глобальний заголовок GT (табл. 5.2). Приклад адресації через 

SCCP представлено на рис. 5.11, де використані як SSN (на протокольних рівнях), 

так і  GT (в схемі мережі). 
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Рис. 5.10. Передача повідомлення через рівень SCCP 

 

 

Рис. 5.11. Приклад адресації через SCCP: а  – схема частини мережі мобільного 

оператора; б - протокольні рівні 

 

При передачі сигнального повідомлення через SCCP  на кожній сигнальній 

точці проходить аналіз GT для того, щоб STP розуміла куди далі передавати 

повідомлення (до якої STP чи кінцевої SP). При цьому STP має доступ до заголовку 

MSU. Кожна STP має таблицю «GT Translation», де є чітке співвідношення між GT 
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і РС. На рис. 5.12 представлено маршрутизацію через рівень SCCP, де в наведеній 

таблиці «GT Translation», як приклад, вказано, що для того щоб перейти до вузла з 

GT= 33 689006000 потрібно передати MSU  до SP з РС = 142, а - до вузла з GT= 33 

689005000 - до SP з РС = 111. 

Таблиця 5.2. 

Приклад глобальних заголовків вузлів мережі оператора мобільного зв’язку 

Тип вузла ID вузла GT адреса / Діапазон адрес 

SGW 

SMSC 

SMSC 

SMSC 

SMSC 

4-4 380 50 000000 / 009999 

380 50 000401 / 000401 

380 50 000402 / 000402 

380 50 000403 / 000403 

380 50 000404 / 000404 

 

Загалом, мають місце декілька видів GT: 

− E.164 (MSISDN) = CC + NDC + SN, наприклад, 380 95 4633234; 

− E.214 (MGT) = CC + NDC + MSIN, комбінація E.212 та E.164, наприклад, 380 50 

7633321. 

 

 

Рис. 5.12. GT трансляція та маршрутизація через рівень SCCP 
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Тепер можна порівняти адресацію при маршрутизації через MTP (рис. 5.9) і 

через SCCP як вказано на рис. 5.13. В останньому випадку відправник (кафедра 

телекомунікацій) задає для маршрутизації STP «Boryspil International Airport», яка 

вже сама вибере (на основі аналізу, що проведе) наступну STP для передачі 

кінцевому адресату повідомлення MSU. При цьому в заголовку буде внесена 

відповідна зміна по OPC і DPC. Так в STP «Boryspil International Airport» будуть 

зміни в OPC замість «UKR KPI» вводиться  «UKR Boryspil», в DPC замість  «UKR 

Boryspil» - «GR Thessaloniki». 

 

 

Рис. 5.13. Передача сигнального повідомлення на рівні SCCP між двома 

навчальними закладами 

 

Рівні MTP та SCCP разом називають NSP (Network Service Part). 

У випадку SCCP маємо два класи сервісів: СО (Connection-Oriented), тобто, 

орієнтованих на з'єднання та CL (Connectionless) – не орієнтованих на з'єднання. 

Повідомлення, що надсилаються в режимі CL, не співвідносяться один з одним, 

причому в кожному міститься адреса одержувача. У режимі СО між вузлами, які 

здійснюють взаємодію, встановлюється логічний зв'язок (virtual connection) між 

рівнями SCCP. У цьому випадку наявність адреси необхідна лише на початку 
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встановлення комунікації, а пізніші повідомлення містять лише порядкові номери, 

що призначаються їм у процесі комунікації. 

Рівень SCCP визначає чотири класи для протоколів передачі повідомлень: 

− Class 0 – базовий клас без встановлення з'єднання; 

− Class 1 – клас доставки без встановлення з'єднання у порядку черги; 

− Class 2 – базовий клас, орієнтований на з'єднання; 

− Class 3 – клас управління потоком, орієнтований на з'єднання. 

Давайте розглянемо кожен із двох основних класів (CL та CO) окремо. 

У класі СL використовують у основному повідомлення UDT (Unidata), у свою 

чергу кожне повідомлення містить адресу одержувача, тобто, кожне повідомлення 

- це фактично "самодостатня" комунікаційна одиниця. Комунікації, засновані на 

класі СО, використовуються між мережними елементами, які фактично можуть 

бути рознесені в архітектурі(ах) оператора, наприклад, між :SGSN ↔ HLR, SGSN 

↔ SCP. 

У другому основному класі сервісів CO, між двома мережними елементами, що 

здійснюють комунікацію, встановлюється віртуальний канал, при цьому адреса 

одержувача потрібна лише у початкових повідомленнях на встановлення 

комунікації. Такий клас, переважно використовується між «суміжними» 

елементами, такими як: MSC ↔ BSC, MSC ↔ RNC, SGSN ↔ RNC.  

 

5.1.5. Рівень MAP 

 

MAP - це протокол мережної взаємодії зі стека SS7, який і використовується 

між мережними компонентами систем рухомого зв'язку, такими як MSC, BTS, BSC, 

HLR, VLR, EIR, а також SGSN/GGSN в GPRS. Усього визначено п'ять програм 

MAP для підсистеми комутації (MAP-MSC, MAP-VLR, MAP-HLR, МАР-EIR, 

MAP-AUC) та додаток BSSAP (BSS Application Part) для контролера базових 

станцій BSC. Основні послуги MAP специфіковані для мереж GSM, а потім кілька 

операцій були додані для підтримки GPRS та для мереж 3G. Підсистема MAP є 
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протоколом, який дозволяє вузлам мобільної мережі обмінюватися інформацією 

один з одним з метою надання таких послуг, як роумінг, ПЗ, маршрутизація вхідних 

дзвінків та SMS, обмін текстовими повідомленнями SMS та аутентифікація 

користувача. 

Ключовими пакетами приєднання до мережі через MAP можна розділити на: 

− SAI (Send Authentication Information) - запит інформації для автентифікації. 

Для  успішного оновлення місцезнаходження користувача спочатку необхідно 

пройти процедуру автентифікації на домашньому HLR. Відповідь від HLR містить 

перелік необхідних параметрів для автентифікації: триплети, октети автентифікації 

(ключі RAND, SRES та Kc). Дана процедура відбувається щоразу при зміні 

обслуговуючого MSC (зміні місцезнаходження), реєстрації в мережі після 

увімкнення мобільного терміналу тощо. У разі неуспішного проходження 

процедури SAI користувач не зможе користуватись послугами зв’язку; 

− LU (Location Update) - оновлення та скасування місцезнаходження і CL 

(Cancel Location) - оновлення та скасування місцезнаходження. Оновлення 

місцезнаходження відбувається щоразу, як користувач змінює зону 

обслуговування MCS, реєструється в мережі, а також автоматично (частота 

залежить від конфігурації мережі). Перед тим, як зареєструвати користувача у 

новому MSC/VLR, домашній HLR відправляє на попередній обслуговуючий 

MSC/VLR MAP повідомлення Cancel Location, тим самим інформуючи, що абонент 

покинув його зону обслуговування; 

− ISD (Insert Subscriber Data) - ввід користувацьких даних. 

Протокол Diameter. Розглядаючи рівень управління мобільністю потрібно 

згадати про протокол Diameter — сеансовий протокол, який забезпечує взаємодію 

між клієнтами з метою автентифікації, авторизації та обліку різноманітних сервісів. 

Є головним протоколом архітектури IMS. До особливостей протоколу входять: 

− підтримка транспортних протоколів із гарантованою доставкою (TCP або 

SCTP); 

− захист даних на мережному та транспортному рівнях (IPsec); 
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− можливість узгодження функціональних можливостей вузлів; 

− підтримка механізмів надійної доставки на рівні застосувань; 

− повідомлення про помилки. 

За допомогою Diameter-застосувань базовий протокол може бути розширено 

новими командами та/або атрибутами, наприклад, такими що використовуються в 

розширюваному протоколі автентифікації EAP (Extensible Authentication Protocol) 

- в телекомунікаціях розширювана інфраструктура автентифікації, що визначає 

формат посилки і описана документом RFC 3748. 

Протоколи MAP і Diameter - протоколи, які розглядаються у різних контекстах. 

MAP - це один із протоколів у наборі протоколів SS7, який дозволяє реалізувати 

безліч різних інфраструктур сигналізації мобільних мереж, тоді як протокол 

Diameter відповідає за забезпечення структури автентифікації, авторизації та 

обліку (AAA) для таких програм, як доступ до мережі або мобільність IP. У різних 

версіях 3GPP обидва ці протоколи були адаптовані для обслуговування мереж та їх 

взаємодії. 

Основна різниця між MAP та Diameter в наступному. 

Обидва протоколи підтримують сигналізацію в домені з комутацією пакетів. 

Дані протоколу Diameter передаються у повідомленні Diameter як набір пар 

значень атрибутів AVP (Attribute-Value-Structure), тоді як MAP використовує 

параметри MAP, різні параметри яких залежать від діючої операції. 

Протокол MAP підтримує обмін сигналами з домашнім регістром 

розташування HLR та регістром ідентифікації обладнання, тоді як протокол 

Diameter підтримує функції AAA з комп'ютерними мережами. 

Обидва протоколи можуть працювати як підтримувані протоколи UMTS під час 

надсилання IMSI (міжнародного ідентифікатора мобільного користувача) на HSS у 

процесі автентифікації безпроводової локальної мережі. 

Обидва протоколи можуть надсилати повідомлення, які стосуються 

автентифікації. MAP підтримує обидва домени комутації каналів та пакетів, тоді як 

Diameter підтримує лише домен комутації пакетів. За допомогою роумінгу для 
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маршрутизації сигналізації між операторами обидва протоколи використовують 

квазі-пов'язаний режим з STP. 

 

5.1.6. Рівні SS7 в елементах GSM 

 

Потрібно зауважити, що не всі елементи GSM мають всі протоколи в стеку SS7. 

Наприклад, BSC ніколи не потребуватиме ISUP, тому що управління викликами не 

є завданням BSC.  

Оскільки MTP є основою, де використовується SS7, то він знадобиться 

кожному елементу, здатному обробляти SS7. MSC – це елемент у мережах GSM, 

який відповідає за управління викликами, тому ISUP знаходиться поверх MTP. 

MSC/VLR також відповідає за оновлення розташування та зв'язок з BSC та HLR. З 

цієї причини йому також необхідно мати BSSAP та MAP, розташовані поверх 

SCCP. MSC також має TCAP для надання послуг для MAP. Таким чином, видно, 

що MSC/VLR реалізовані всі стеки протоколів SS7. 

HLR не несе відповідальності за управління викликами. Отже, ISUP не 

потрібний. Крім того, HLR не зв'язується безпосередньо з BSC, тому BSSAP також 

не потрібен, що залишає MTP, SCCP, TCAP і MAP як протоколи сигналізації в HLR. 

BSC потрібен лише BSSAP, але оскільки BSSAP потребує послуг SCCP, якому, 

у свою чергу, потрібен MTP, то BSC містить MTP, SCCP та BSSAP. 

Елементи базової мережі GSM використовують SS7 для  передачі сигнальних 

повідомлень між собою (рис. 5.14). Між BSC та BTS використовується протокол 

сигналізації, відомий як протокол доступу до каналу «D» для ISDN LAP-D або 

LAPD (Link Access Protocol for the ISDN "D" channel). Це той самий протокол, який 

використовується в мережах ISDN між клієнтом та мережею. Між мобільною 

станцією та BTS використовується той самий протокол сигналізації з невеликими 

змінами, щоб відповідати характеристикам середовища радіопередачі. Цей 

протокол відомий як LAPDm, де "m" означає модифікований. 
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Рис. 5.14. SS7-протоколи для різних елементів мережі мобільного оператора 

 

Структура повідомлення LAPD аналогічна SS7, але не підтримує мережні 

можливості, тому використовується для двоточкових з'єднань. Протоколи 

управління радіоресурсами RR (Radio Resource) передаються з використанням 

LAPDm та LAPD. Інші протоколи для управління мобільністю MM (Mobility 

Management) та управління з'єднанням CM (Connection Management) передаються 

між мобільною станцією та MSC. 

Всі повідомлення, що надсилаються через інтерфейс Abis, використовують 

протокол LAPD, що забезпечує безпечну передачу інформації. LAPD надає два 

типи сигналів: 

− Acknowledged - підтверджений (найпоширеніший); 

− Unacknowledged - не підтверджений (використовується лише для звітів про 

вимірювання). 

З’єднання LAPD призначені для: 

- RSL (Radio Signaling Link) - канал радіосигналізації, який обслуговує 

процедури управління трафіком рівня 3; 
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- OML (Operation and Maintenance Link) - канал експлуатації та обслуговування, 

який відповідає за процедури управління мережею рівня 3 (використовується для 

повідомлень BTS); 

- L2ML 2 (Layer 2 Management Link) - канал управління рівнем. Він обслуговує 

процедури управління рівнем 2 і використовується для управління каналами 

передачі даних, що спільно використовують фізичне з'єднання. 

Структура LAPD-кадру представлено на рис. 5.15. 

 

 

Рис. 5.15. Структура LAPD-кадру: 

C/R (Command/Response) - команда/відповідь; EA (Extended Address) - 

розширена адреса; FCS (Frame Check Sum) - контрольна сума кадру; Info = 

інформація Layer 3, керування RSL або OML, макс. 249 октетів плюс LAPD-

заголовок; N(R) (Receive sequence number) - порядковий номер прийому; N(S) 

(Send sequence number) - надісланий порядковий номер; P/F (Poll / Final bit) - 

опитуваний/фінальний біт; SAPI (Service Access Point Identifier) - 

ідентифікатор точки доступу до служби 
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Рис. 5.16. Логічні конфігурації з’єднань по інтерфейсу Abis 

 

Трансивер TRX (Transceiver) і модуль трансиверу TRU (Transceiver Unit) TRU 

в BTS відносяться до термінального обладнання. Кожен канал передачі 

ідентифікується парою адрес TEI/SAPI, унікальною для кожного фізичного 

з'єднання, яке може підтримувати кілька каналів даних (рис. 5.16). 

Канали сигналізації через інтерфейс Abis адресуються за допомогою 

ідентифікатора кінцевої точки терміналу TEI (Terminal Endpoint Identifier) різним 

фізичним об'єктам. Функціональні об'єкти в межах одного фізичного об'єкта 

адресуються за допомогою ідентифікатора точки доступу до послуги SAPI (Service 

Access Point Identifier). 

В разі виходу з експлуатації деяких каналів через проблеми в обробнику 

прийомопередавача TRH (Transceiver handler) починає працювати автоматична 

функція переналаштування сигнальних каналів LAPD - LAPD Link Provisionе. При 

наявності помилки в TRH всі з'єднання, що обслуговуються несправним TRH, та 

канали, надані на них, перерозподіляються на інше обладнання TRH, якщо воно 

присутнє. 
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5.2. Фізичний рівень GSM і IS95 

 

В мережі оператора мобільного зв’язку мають місце два основних видів каналів: 

фізичні  і логічні. Логічний канал - це сукупність певних правил передачі даних по 

мережі, причому вид переданих по кожному каналу даних заздалегідь визначений. 

А фізичний канал є транспортом для каналів логічних.  

Зауважимо, що не дивлячись на багато назв та скорочень, що позначають 

канали, усі назви каналів закінчуються на дві латинські букви «CH», що є 

скороченням англомовного «Channel», тобто – «канал». Багато букв в скороченнях 

каналів мають однаковий зміст. Наприклад, латинська буква «В» відповідає 

англомовному «Broadcast» – широкомовний, передача в широкій смузі одночасно 

усім користувачам. Буква «С» позначає як управління Control, так і загальний – 

Common, буква «D» - «Dedicated», тобто спеціалізований (виділений), букви «RA» 

- «Random Access», з довільним доступом (випадкового доступу), буква «T» – 

«Traffic», трафік.  

З огляду на те, що канали трафіку і управління відносяться до логічних каналів 

і по’вязані із відповідними фізичними каналами системи, то наш розгляд почнемо 

із фізичних каналів. 

 

5.2.1. Фізичний рівень в системі GSM 

 

Під роботу стандарту GSM були виділені три діапазони частот: 900, 1800, 1900 

МГц (табл. 5.3). Частотний діапазон в 900 МГц, який до цього часу носить назву 

первинного, позначається як P-GSM (primary),  У деяких країнах використовуються 

розширений діапазон частот 900 МГц, що забезпечують більшу ємність мережі - E-

GSM і R-GSM. 
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Таблиця 5.3.  

Діапазони частот радіоінтерфейсу стандарту GSM 

 

Канал 

Діапазон частот, МГц 

P-GSM 900 E-GSM 900 R-GSM 900 GSM 1800 GSM 1900 

Вгору 

Вниз 

890-915 

935-960 

880-915 

925-960 

890-925 

935-970 

1710-1785 

1805-1880 

1850-1910 

1930-1990 

 

 

Смуги по 25 МГц розділені на 124 пари каналів, які працюють у дуплексному 

режимі з інтервалом несучої частоти 200 кГц, використовуючи багатостанційний 

доступ із частотним поділом каналів FDМA (Frequency Division Multiple Access). 

Кожен радіоканал із шириною смуги 200 кГц розділений на 8 часових слоти. При 

цьому використовується багатостанційний доступ із часовим поділом TDMA. 

Нагадаємо, що багатостанційний доступ полягає в тому, що група користувачів має 

можливість використовувати одну несучу частоту в різні моменти часу. 

Множинний доступ із часовим поділом TDMA поділяє один радіочастотний 

канал на послідовні періоди часу, кожен з яких називається «кадром TDMA» 

("TDMA frame"). Кожен кадр TDMA містить вісім коротших періодів часу, відомих 

як «часові інтервали» TS (time slot). Такі часові інтервали TDMA називаються 

"фізичними каналами", оскільки вони використовуються для фізичного 

переміщення інформації з одного місця до іншого. Несучий радіосигнал між 

мобільною станцією і BTS поділяється на безперервний потік тайм-слотів, які, у 

свою чергу, передаються у вигляді безперервного потоку кадрів TDMA.  

Інформація по каналах передається у вигляді логічних повідомлень. Відповідно 

до типів повідомлень канали поділяються на різні типи логічних каналів, тобто 

залежно від типу переданого повідомлення фізичному каналу привласнюється 

певне найменування. Тому вміст фізичних каналів називається «логічними 

каналами» (рис. 5.17.). 

У GSM логічні канали можна поділити на два типи: 
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- виділені канали (dedicated channels); 

- спільні канали (common channels). 

Загальні канали – це ті, що використовуються для широкомовної передачі 

різноманітної інформації мобільним станціям та для встановлення каналів 

сигналізації між MSC/VLR та мобільною станцією. 

У радіотракті використовуються різні типи каналів сигналізації для полегшення 

переговорів між мобільною станцією та BTS, BSC, MSC/VLR. Всі ці канали 

сигналізації називають виділеними каналами управління. 

Канали трафіку також є виділеними каналами, оскільки кожен канал 

призначений лише одного користувача передачі мови або даних. 

 

 

Рис. 5.17. Організація каналів TDMA в стандарті GSM (діапазон робочих частот 

890-915 МГц) 
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5.2.2. Фізичний рівень в системі IS-95 CDMA 

 

Характерною рисою стандарту IS-95 є ширина радіоканалу 1,23 МГц. Відстань 

між несучими частотами в стандарті - 1,26 МГц, тобто радіоканали розміщені 

майже без захисного інтервалу. Діапазон робочих частот практично збігається з 

діапазоном, виділеним під аналоговий стандарт AMPS (824-849 МГц і 869-894 

МГц). Рознесення частоти передачі і прийому складає 45 МГц.   

В IS-95 на кожній базовій або мобільній станції використовуються три типи 

псевдовипадкових послідовностей (кодів), кожна з яких виконує свою функцію: 

для синхронізації роботи кінцевих пристроїв радіотракту, для ідентифікації 

користувацьких радіотерміналів і безпосередньо для передавання корисної 

інформації. Таким чином, псевдовипадкові послідовності – це три джерела і три 

складові частини технології CDMA у стандарті IS-95. 

Як третій тип коду використовуються послідовності, сформовані відповідно до 

взаємоортогональних функцій Уолша. База функцій Уолша складається з 64 

функцій, що дозволяє реалізувати на одній базовій станції одночасну роботу 64 

користувачів в одному радіоканалі. Тому, коли в мережі з'являються інші базові 

станції, то з'являються і додаткові завади, які зменшують динамічний діапазон 

сигналу і відповідно знижують кількість розмовних каналів. Реально у фіксованій 

системі зв'язку стандарту IS-95 реалізується до 45 розмовних каналів в одному 

радіоканалі, а в мобільній –25. Остання обставина пов'язана з необхідністю 

резервування каналів у сусідніх стільниках для забезпечення функції так званого 

«м'якого» переключення («soft hand-off») між БС. 

Розмовний сигнал за допомогою вокодеру у такій системі перетворюється в 

цифровий потік зі швидкістю 8 або 13 кбіт/с. У системі стандарту CDMA швидкість 

роботи вокодера змінюється в залежності від інтенсивності голосового діалогу. 

Радіоканал у системі CDMA являє собою загальний шлях, ресурси якого динамічно 

перерозподіляються між його користувачами. 
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Характерною рисою CDMA є те, що ні часовий, ні частотний ресурси прямо 

між користувачами не поділяються. 

Розглянемо приклад роботи кодового розподілу в IS-95.  Представимо систему 

із трьох каналів, яка використовує три ортогональних послідовностей, що 

розширюють, на основі застосування ортогональних функцій Уолша: 

− 1-й канал (–1, –1, –1, –1); 

− 2-й канал (–1, +1, –1, +1); 

− 3-й канал (–1, –1, +1, +1). 

Припустимо, що нам треба передати в одному спадному каналі наступну 

двійкову інформацію, що наведена на рис. 5.18. 

 

 

Рис. 5.18. Приклад трьох каналів передачі з інформацією в двійковій системі 

 

Комбінація послідовності, що розширює, з інформацією каналу визначається 

логічним множенням всіх розрядів послідовності на значення інформаційного біту. 

На рис. 5.19 показано отримання такої послідовності для кожного з каналів. 

 

 

Рис. 5.19. Перетворення вихідної інформації для 3-го каналу за допомогою 

ортогональної послідовності Уолша –1–1+1+1 

 

Тепер результати розширення спектрів кожного з каналів об'єднуються 

(підсумовуються), як це показано на рис. 5.20 і в табл. 5.4. Таким чином 

1-й канал (110); 
2-й канал (010); 
3-й канал (001); 

1-й канал (+1+1-1); 
2-й канал (-1+1-1); 
3-й канал (-1-1+1); 

«Або», заміняючи  
0 на -1, а 1 на +1 

-1 -1 +1 +1 
Вихідна  
Інформація 
3-го каналу 

+1 +1 -1 -1 +1 +1 -1 -1 -1 -1 +1 +1 

0 0 1 
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утворюється один сумарний сигнал для формування каналу спадної передачі до 

користувачів. 

 

 

Рис. 5.20. Приклад ортогонального кодування для каналотворення – отримання 

результуючого сигналу/каналу (сумування) 

 

Таблиця 5.4.  

Приклад ортогонального кодування для каналотворення 

Канали Вихідна 
Послідовності розширеного  

інформаційного спектру 

Канал 1 110 –1,–1,–1,–1 –1,–1,–1,–1 +1,+1,+1,+1 

Канал 2 010 +1,–1,+1,–1 –1,+1,-1,+1 +1,–1,+1,–1 

Канал 3 001 +1,+1,–1,–1 +1,+1,–1,–1 –1,–1,+1,+1 

Сумарний сигнал 
 

+1,–1,–1,–3 –1,+1,–3,–1 +1,–1,+3,+1 

 

Приклад відновлення початкового вихідного  сигналу з використанням 

ортогональних функцій для каналу 2 показано на рис. 5.21 і в табл. 5.5. 

 

Канал 1 

Канал 2 

Канал 3 

Сумарний 
сигнал 
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Рис. 5.21. Приклад відновлення початкового сигналу 2-го каналу 010 з 

використанням ортогональних функцій (-4 → 0 і +4 → 1) 

 

Таблиця 5.5. Приклад відновлення початкового сигналу (канал 2) з 

використанням ортогональних функцій 

Сумарний сигнал +1,–1,–1,–3 –1,+1,–3,–1 +1,–1,+3,+1 

Послідовність каналу 2 

Вихід корелятора 

Вихід інтегратора 

Двійковий вихід 

–1,+1,-1,+1 

–1,–1,+1,–3 

–4 

  0 

–1,+1,–1,+1 

+1,+1,+3,–1 

+4 

  1 

–1,+1,–1,+1 

–1,–1,–3,+1 

–4 

  0 

 

Для відновлення початкового сигналу кожен розряд сумарного сигналу 

множиться на відповідний розряд послідовності, що розширює, каналу 2, після чого 

отримані результати підсумовуються в межах одного періоду послідовності. Кожен 

інтегральний сигнал дає максимальне значення, рівне або +4, або -4. Залежно від 

цього вихідний символ буде відповідно +1 або -1. 

Аналогічно можуть бути отримані значення вихідної послідовності в каналі 1 і 

3. 

Сумарний 
сигнал 

Вихід 
коррелятора 

Послідовність 
каналу 2 
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Якщо спробувати відновити сигнал з використанням ортогональної 

послідовності, яка не входить в сумарний сигнал, то виходить нуль для кожного 

періоду інтеграції (табл. 5.6). 

 

Таблиця 5.6. 

Приклад відновлення початкового сигналу з використанням ортогональних 

функцій для послідовності (-1, + 1, + 1, -1), що не входить в сумарний сигнал 

Сумарний сигнал +1,–1,–1,–3 –1,+1,–3,–1 +1,–1,+3,+1 

Послідовність каналу 3 –1,+1,+1,–1 –1,+1,+1,–1 –1,+1,+1,–1 

Вихід корелятора –1,–1,–1,+3 +1,+1,–3+1 –1,–1,+3,–1 

Вихід інтегратора   0   0   0 

Двійковий вихід   0   0   0 

 

В системах стільникового мобільного зв’язку 2-го покоління фізичний рівень, 

практично не залежить від структури управління і трафіку вищих рівнів. Він 

визначається виключно вимогами до радіоінтерфейсу цих систем. В системах 3-го 

і більш нових поколінь фізичні канали разом з іншими каналами (логічними та ін.) 

формують багаторівневу інтегровану систему і тому надалі структура фізичних 

каналів мобільних інфокомунікацій не будуть розглядатися окремо від інших 

каналів. 

 

5.3. Канали трафіку і управління в стандарті GSM 

 

5.3.1. Канали трафіку в стандарті GSM.  

 

В стандарті GSM розрізняють логічні канали трафіку (або зв'язку) двох 

основних видів (рис. 5.22): 

− TCH/F (Full Rate Traffic Channel) - канал передачі повідомлень з повною 

швидкістю - 22,8 кбіт/с; 
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− TCH/H (Half Rate Traffic Channel) - канал передачі повідомлень з половинною 

швидкістю - 11,4 кбіт/с. 

Один фізичний канал може являти собою канал передачі повідомлень з повною 

швидкістю або два канали з половинною швидкістю передачі. У першому випадку 

канал трафіку займає одне часове вікно; у другому - два канали трафіку займають 

одне і те ж саме часове вікно, але по черзі через кадр. 

Іншими словами, на одному фізичному каналі можна «транспортувати» один 

канал TCH/F або два канали TCH/H. Таким чином, канал трафіку з повною 

швидкістю буде займати один таймслот кадру TDMA, а канал трафіку з 

половинною швидкістю - один і той же таймслот з чергуванням через один кадр 

TDMA. 

Для передачі кодованого голосу і даних призначені канали трафіку наступних 

типів: 

− TCH/FS (Full Rate Traffic Channel for Speech) - канал для передачі голосу з 

повною швидкістю; 

− TCH/HS (Half Rate Traffic Channel for Speech) - канал для передачі голосу з 

половинною швидкістю; 

− TCH/F 9,6 (Full Rate Traffic Channel for 9,6 kbit / s User Data) - канал передачі 

даних з повною швидкістю 9,6 кбіт / с: 

− TCH/F 4,8 (Full Rate Traffic Channel for 4,8 kbit / s User Data) - канал передачі 

даних з повною швидкістю 4,8 кбіт / с; 

− TCH/F 2,4 (Full Rate Traffic Channel for 2,4 kbit / s User Data) - канал передачі 

даних з повною швидкістю 2,4 кбіт / с; 

− ТСН/Н 4,8 (Half Rate Traffic Channel for 9,6 kbit / s User Data) - канал передачі 

даних з половинною швидкістю 4,8 кбіт / с; 

− СН/Н 2,4 (Half Rate Traffic Channel for 9,6 kbit / s User Data) - канал передачі 

даних з половинною швидкістю 2,4 кбіт / с. 
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Швидкість передачі цифрового голосового сигналу в каналі TCH/FS дорівнює 

13 кбіт/с (за рахунок кодування збільшується до 22,8 кбіт/с в каналі TCH/F). Його 

застосування дозволяє практично подвоїти ємність трафіку. 

Канали трафіку можуть передавати широкий набір інформаційних повідомлень, 

але вони не використовуються для передачі сигналів управління. Крім того, для 

передачі даних по каналах трафіку можуть використовуватися різні протоколи, 

наприклад, МККТТ Х.25. 

 

 

Рис. 5.22. Логічні канали трафіку і сигналізації в стандарті GSM 

 

5.3.2. Логічні канали управління/сигналізації в стандарті GSM.  

 

В стандарті GSM розрізняють 3 групи каналів сигналізації: 

− широкомовні канали ВСН (Broadcast Channel); 

− загальні канали управління СССН (Common Control Channels); 

− спеціалізовані (виділені) канали управління DCCH (Dedicated Control Channel). 

загальні 
канали 
управління 

Широкомовні 
канали 
управління 

виділені 
канали 
управління
ння 

Сигналізація 

Трафік 
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Широкомовні канали ВСН доставляють інформацію від станції до користувача 

у прямому каналі (down stream) і призначені, головним чином, для корекції частоти 

і синхронізації. Це - єдиний тип каналу, що допускає зв'язок «точка-багатоточка», 

при якому короткі повідомлення можуть бути передані одночасно кільком 

мобільним станціям. 

ВСН включають такі канали: 

- ВССН (Broadcast Control Channel) - широкомовний канал управління: передає 

загальну інформацію, що стосується стільника. MS отримують сигнали через 

ВССН  від багатьох ВТS в межах однієї або різних мереж. 

Базова станція ВТS здійснює передачу BCCH безперервно на спеціальній 

частоті, яку називають BCCH-несучою. Приблизно раз в 30 с MS, що знаходиться 

у вільному стані (включена і не в процесі розмови), переглядає інформацію, 

передану по каналу BCCH. Ось перелік інформації, що передається по BCCH: 

− ідентифікатор зони розташування LAI (Location Area Identify); 

− список суміжних стільників, які також скануються мобільною станцією; 

− перелік частот, які використовуються в поточному стільнику; 

− ідентифікатор стільника (Cell Identify); 

− інформація, необхідна для контролю потужності передачі; 

− сервіс підтримки переривчастої передачі, вимикання передавача на час пауз в 

розмові DTX (Discontinuous transmission).  DTX оптимізує повну ефективність 

безпроводового голосового каналу. У типовій двосторонньої бесіді за весь час 

розмови кожен співрозмовник говорить у середньому близько 35...40% часу. 

Найбільш важливою компонентою DTX є VAD (Voice Activity Detection) - 

виявлення голосової активності у вхідному акустичному сигналі для відділення 

активного мовлення від фонового шуму або тиші. Якщо сигнал передавача 

включений тільки під час періодів реплік, робочий цикл передавача може бути 

скорочений більш ніж на 50%. Переваги DTX: економія 

електроенергії/збереження заряду батареї, ослаблення робочого навантаження 

компонентів в підсилювачах передавача і зменшення інтерференції; 
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− послуги контролю доступу (Call Barring). Дає можливість користувачу ставити 

заборону на конкретні види дзвінків (наприклад заборона вхідних дзвінків). 

Мобільна станція також проводить моніторинг BCCH-каналів стільників, що 

знаходяться по сусідству, а також запам'ятовує дані про шість стільників з 

найкращим сигналом. Одночасне відстеження каналу синхронізації дозволяє 

мобільному телефону перебудуватись при переміщенні в інший стільник досить 

швидко. 

- FCCH (Frequency Correction Channel) - канал підстроювання частоти: канал 

зв'язку від мережі до MS, призначений для корекції частот MS і передачі частоти 

до MS. По цьому каналу передається немодульованою несуча з фіксованим 

частотним зрушенням щодо номінального значення частоти каналу зв'язку. Він 

також використовується для входження в синхронізм, забезпечуючи дотримання 

заданої дистанції між часовими інтервалами і позицією першого часового 

інтервалу кадру ТDМА; 

- SCH (Synchronizing Сhаnnеl) - канал синхронізації: вихідний канал від MS до 

мережі; забезпечує синхронізацію кадру ТDМА і ідентифікацію базової станції. 

SCH забезпечує MS всією інформацією, необхідну для синхронізації з BTS. 

Загальні канали управління СССН - група каналів зв'язку від користувача до 

станції і канали зв'язку від мережі до MS. Ці канали використовуються для передачі 

інформації між мережею і MS. Загальні канали управління включають такі канали: 

- PCH (Paging Сhаnnеl) - широкомовний канал коротких повідомлень (канал 

виклику): вихідний канал тільки від мережі до MS; BTS інформує MS про вхідні 

дзвінки через РСН; 

- АGСН (Access Grant Channel) - канал дозволеного доступу: використовується 

тільки для передачі з базової станції на рухому MS (для виділення спеціального 

каналу управління, що забезпечує прямий доступ до каналу зв'язку); BTS 

розподіляє ТСН або SDCCH до MS, таким чином дозволяючи МС доступ до 

мережі; 
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- RACH (Random Access Channel) - канал з довільним доступом (канал 

випадкового доступу): використовується тільки в напрямку від MS до базової 

станції для запиту про призначення індивідуального каналу управління каналу 

зв'язку SDCCH. Це робиться у відповідь на широкомовний запит або на виклик за 

принципом випадкового доступу. 

Спеціалізовані (виділені) канали управління DCCH призначені, наприклад, для 

обслуговування: роумінгу, зміни місця розташування, передачі обслуговування 

(хендовер), шифрування, і т.д. DCCH включають такі канали: 

- SDCCH (Stand-alone Dedicated Control Сhаnеl) – автономний (індивідуальний) 

виділений канал управління: з'єднує MS і BTS для передачі сигналів протягом 

встановлення виклику перш, ніж буде знайдений канал трафіку (ТСН). Він 

необхідний, наприклад, для реалізації передачі обслуговування; застосовується 

також для нетермінових процедур, наприклад, для вимірювання радіосигналів, 

управління потужністю (тільки вихідний канал від мережі до MS); 

Виділені індивідуальні канали управління використовуються в двох напрямках 

для зв'язку між базовою і рухомий станціями. Розрізняють два види таких каналів:  

SDCCH/4 (Stand Alone Dedicated Control Channel) - індивідуальний канал 

управління (сигнальний канал), складається з чотирьох підканалів; SDCCH/8 (Stand 

Alone Dedicated Control Channel) - індивідуальний канал управління (сигнальний 

канал), складається з восьми підканалів. 

В обох напрямках по цьому каналу відбувається також передача коротких 

повідомлень (SMS), за умови, що мобільна станція знаходиться в стані IDLE 

(з'єднання не встановлено, але мобільна станція включена і зареєстрована в 

мережі). SDCCH, до того ж, забезпечує передачу інформації, необхідної для Call 

Forwarding (Переадресація Викликів); 

- SACCH (Slow Associated Control Сhаnnеl) повільний суміщений канал 

управління: за напрямом "вниз" передає команди для установки вихідного рівня 

потужності передавача MS. У напрямку "вгору" MS посилає дані, що стосуються 

рівня встановленої вихідної потужності, виміряного приймачем рівня радіосигналу 
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і його якості; паралельно з ним можуть працювати ТСН або SDCCH. Він 

необхідний, наприклад, для рішень передачі обслуговування; застосовується 

подібно ТСН або SDCCH для нетермінових процедур, зокрема, для вимірювання 

радіосигналів, управління потужністю (тільки вихідний канал від мережі до MS); 

- FACCH (Fast Associated Control Сhаnnеl) – швидкий суміщений канал 

управління. Його робота схожа на SDCCH, але він може використовуватися 

тимчасово як ТСН в режимі перерозподілу каналів (borrowing mode) спільно з 

SDCCH, якщо швидкість передачі даних SDCCH недостатня. Додаткова пропускна 

здатність використовується, наприклад, для процедур, пов'язаних з встановленням 

автентичності (аутентифікації), встановленням з'єднання та ін. Служить для 

передачі команд при переході рухомої станції зі стільника в стільник, тобто при 

передачі обслуговування мобільної станції. 

Майже всі сигнальні канали використовують формат нормального пакета, крім 

RACH, FCCH і SCH. 

У поєднаному каналі управління завжди міститься один з двох каналів: канал 

зв'язку або індивідуальний канал управління. Поєднані канали управління завжди 

об'єднуються разом з каналами зв'язку або з індивідуальними каналами управління. 

При цьому розрізняють шість видів об'єднаних каналів управління: 

− FACCH/F, об'єднаний з  TCH/F; 

− FACCH/H, об'єднаний з  ТСН/Н; 

− SACCH/TF, об'єднаний з  TCH/F; 

− SACCH/TH, об'єднаний з  ТСН/Н; 

− SACCH/C4, об'єднаний з  SDCCH/4; 

− SACCH/C8, об'єднаний з  SDCCH/8. 

Для передачі каналів зв'язку ТСН і сполучених каналів управління FACCH і 

SACCH використовується 26-кадровий мультикадр (рис. 5.23). У 

повношвидкісному каналі зв'язку в кожному 13-му TDMA-кадрі мультикадру 

передається пакет інформації каналу SACCH, а кожний 26-й TDMA кадр 
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мультикадру - вільний. У напівшвидкісному каналі зв'язку пакет інформації каналу 

SACCH передається в кожному 13-у - 26-у TDMA кадрах мультикадру. 

Для захисту логічних каналів від помилок, які мають місце в процесі передачі, 

використовують три види кодування: блочне - для швидкого виявлення помилок 

при прийомі; згорткове - для виправлення одиночних помилок; перемеження - для 

перетворення пакетів помилок в одиночні. 

Для захисту каналів від підслуховування в каналах зв'язку і управління 

застосовується шифрування. 

 

 

Рис. 5.23. Структура кадрів трафіку радіодоступу системи GSM 

 

Структуру кадрів управління і мультикадрів показано на рис. 5.24. Мультикадр 

складається із 51 кадрів ТDМА, кожний із яких вміщує 8 слотів. Склад слотів 

управління і захисний інтервал залежать від їх призначення (підстройка частоти, 

синхронізація, доступу та ін.). 
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Рис. 5.24. Структура кадрів управління 

 

На рис. 5.25 показано об’єднання кадрів управління і трафіку в єдиний потік. 

Суперкадр складається або з 26 мультикадрів каналу управління, або з 51 

мультикадру каналу трафіка. Всього суперкадр вміщує 1326 кадрів і має 

протяжність 6,12 с. 

 

Рис. 5.25. Об’єднання мультикадрів трафіку і управління в єдиний потік 

 

5.4. Логічні канали управління/сигналізації в стандарті GPRS 

 

Загалом пакетна передача даних в GPRS передбачає наступні режими з'єднань: 

− PTP (Point-To-Point) - точка-точка; 

− PTM (Point-To-Multipoint) - точка-багатоточка. 

− PTM-M (PTM-Multicast) - широкомовний режим передачі необхідної інформації 

всім користувачам, які перебувають в певній географічній зоні; 
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− PTM-G (PTM-Group Call) - широкомовний режим, при якому дані 

направляються до певної групи користувачів. 

Для передачі IP-трафіку в GPRS-мережі використовується один або кілька 

виділених логічних каналів, які називаються PDCH (Packet Data Channel) і 

оптимізованих під пакетну передачу даних. 

Канальна структура GPRS включає в себе три типи логічних каналів (рис. 5.26): 

широкомовні, загальні і виділені (спеціалізовані). 

 

 

Рис. 5.26. Логічні канали трафіку і сигналізації в стандарті GPRS 

 

PDTCH (Packet Data Traffic Channel) – через нього передаються пакети даних. 

Якщо система працює в режимі PTM-M, він тимчасово призначається для однієї 

MS з групи. Якщо система працює в мультіслотовому режимі, одна MS може 

паралельно використовувати декілька каналів PDTCH для одного сеансу передачі 

пакетів. Всі трафікові канали передачі пакетів є двонаправленими, при цьому 

розрізняють PDTCH/U для направлення передачі uplink, і PDTCH/D для 

направлення передачі downlink. 
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PBCCH (Packet Broadcast Control Channel) так само, як і канал BCCH в GSM, є 

широкомовним каналом управління і використовується тільки в інформаційній 

системі пакетної передачі даних. Якщо оператор не призначає в системі канали 

PBCCH, інформаційна система пакетної передачі даних використовує для своїх 

цілей канал BCCH. 

PCCCH (Packet Common Control Channel): цей канал складається з логічних 

каналів, використовуваних для загальної сигналізації управління, необхідної для 

пакетної передачі даних. 

В системі GPRS він виконує кілька функцій: у ній передаються службові 

повідомлення про виклик, що вказують на початок пакетної передачі, крім того, 

його може використовувати БС для транспортування даних про розподіл мережних 

ресурсів між мобільними станціями. Однак PCCCH не є обов'язковим у всіх 

осередках мережі GSM/GPRS. Замість нього для отримання службової інформації 

мобільна радіостанція може прослуховувати стандартний канал управління CCCH, 

застосовуваний в GSM. 

PRACH (Packet Random Acces Channel): використовується тільки в напрямку 

uplink. PRACH використовується MS для ініціалізації передачі в напрямку uplink 

для передачі даних або сигналізації. 

 PPCH (Packet  Paging Channel): цей канал пейджингового виклику 

використовується тільки в напрямку downlink. Він використовується для передачі 

сигналу до MS до початку передачі пакетів. PPCH може бути використаний в групі 

пейджингових каналів як для режиму комутації пакетів, так і для режиму комутації 

каналів. Використання каналу PPCH для режиму з комутацією каналів можливо 

тільки для терміналів GPRS класів А і В у мережі з режимом роботи 1. 

PNCH (Packet Notification Channel): використовується тільки в напрямку 

downlink. Цей канал використовується для передачі повідомлення PTM-M (Point-

to-Multipoin - Multicast) до групи MS для передачі пакета PTM-M. Для моніторингу 

каналу PNCH повинен бути призначений режим DRX. Послуги DRX НЕ 

специфіковані для GPRS фази 1. 
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PAGCH (Packet Access Grant Channel): використовується тільки в напрямку 

downlink в фазі встановлення з'єднання для передачі інформації про призначення 

ресурсу. Передається в MS до початку передачі пакетів. 

PTCCH/U (Packet Timing advance Control Channel): використовується тільки в 

напрямку uplink. Цей канал використовується для передачі пакета випадкового 

доступу для оцінки тимчасової затримки однієї MS, що знаходиться в режимі 

передачі пакетів. 

PTCCH/D (Packet Timing advance Control Channel): використовується тільки в 

напрямку downlink. Цей канал використовується для передачі інформації про 

оновлення значення тимчасової затримки для декількох MS. Один PTCCH / D 

використовується спільно з декількома PTCCH / U. 

PАCCH (Packet Associated Control Channel): переносить інформацію 

сигналізації, пов'язану з конкретним MS. Інформація сигналізації включає в себе, 

наприклад, підтвердження та інформацію управління вихідною потужністю 

терміналу. Каналом PАCCH передаються також повідомлення про призначення або 

перепризначення ресурсу. Цей канал використовує ресурси спільно з каналами 

PDTCH, призначеними конкретної MS. Крім того, по цьому каналу може бути 

передано пейджингового повідомлення в сторону MS, що знаходиться в стані 

з'єднання з комутацією каналів, про те, що дана MS втягується в режим передачі 

пакетів. 

Один канал PDCH (будь-якого з трьох типів) відображається в один часовий 

інтервал довжиною 576,92 мкс, що дозволяє задіяти таку ж канальну структуру, як 

в звичайних мережах GSM. Передача інформації в GPRS здійснюється зі 

швидкістю 270,833 кбіт/с, при цьому використовується гаусівська маніпуляція з 

мінімальним зрушенням - GMSK. Як і в GSM, один символ кодованої послідовності 

GPRS відповідає одному модульованому символу. Формати канального інтервалу 

в GPRS і GSM також ідентичні: вони включають 2х58 інформаційних біт (в тому 

числі два службових), 26 біт навчальної послідовності, 2х3 кінцевих (tail) символів. 

Сусідні інтервали розділені захисним проміжком тривалістю 8,25 біт. 
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5.5. Канали трафіку і управління системи CDMA 

 

У CDMA канали для передачі від базової станції до мобільної станції 

називаються прямими (forward). Канали для прийому інформації від мобільної 

станції до базової називаються зворотними (reverse). 

 

 

Рис. 5.27. Канали трафіку і управління системи CDMA IS-95 

 

Для зворотного каналу стандарт IS-95 визначає смугу частот від 824 до 849 

МГц. Для прямого каналу - 869 ... 894 МГц. Прямий і зворотний канали розділені 

інтервалом в 45 МГц. Призначені для користувача дані упаковані і передаються в 

каналі зі швидкістю 1,2288 Мчіп/с. Пропускна здатність прямого каналу- 128 

телефонних з'єднань зі швидкістю трафіку 9,6 кбіт/с. Склад каналів в системі 

СDМА стандарту IS-95 показаний на рис. 5.27. 

Використовуються різні типи модуляції для прямого і зворотного каналів. У 

прямому каналі базова станція передає одночасно дані для всіх користувачів, що 
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знаходяться в стільнику, використовуючи для поділу каналів різні кодові 

комбінації для кожного користувача. Також передається пілотний сигнал, який має 

високий рівень потужності і забезпечує користувачів можливістю синхронізувати 

частоти. У зворотному напрямку мобільні станції відповідають асинхронно (без 

використання пілотного сигналу), при цьому рівень потужності, що приходить до 

базової станції від кожної мобільної станції, однаковий. Такий режим можливий 

завдяки контролю потужності та управління потужністю мобільних станцій по 

спеціальному службовому каналу. 

 

5.5.1. Прямі канали CDMA IS-95 

 

Дані в прямому каналі трафіку групуються в кадр тривалістю 20 мс. Призначені 

для користувача дані після попереднього кодування і форматування 

перемежовуються з метою регулювання поточної швидкості передачі даних, яка 

може змінюватися. Потім спектр сигналу розширюється шляхом збільшення 

швидкості вихідного сигналу. Це здійснюється перемноженням вихідного сигналу 

на одну з 64 псевдовипадкових послідовностей (ПСП) (на основі функцій Уолша), 

у яких швидкість передачі дорівнює 1,2288 Мбіт/с. Кожному мобільному 

користувачу призначається ПСП, за допомогою якої його дані будуть відокремлені 

від даних інших користувачів. Ортогональність фрагментів ПСП забезпечується 

одночасним синхронним кодуванням всіх каналів в стільнику (тобто ПСП, що 

використовуються в кожен момент часу, є ортогональними). 

Як уже згадувалося, в системі передається пілотний сигнал (код) для того, щоб 

мобільний термінал міг керувати характеристиками каналу, приймати часові мітки, 

забезпечуючи фазову синхронізацію для когерентне детектування. Для глобальної 

синхронізації мережі в системі можуть використовуватись також радіопозначки від 

супутників системи глобального позиціонування GPS. 

Типи прямих каналів наступні. 
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PICH (Pilot Channel) - пілотний канал: призначений для встановлення 

початкової синхронізації, контролю рівня сигналу базової станції за часом, частоті 

і фазі, ідентифікації базової станції. 

SCH (Synchronizing Channel) - канал синхронізації: забезпечує підтримку рівня 

випромінювання пілотного сигналу, а також фазу псевдовипадковою послідовності 

базової станції. Канал синхронізації передає синхросигнали мобільних терміналів 

зі швидкістю 1200 бод. 

РСН (Paging Channel) - широкомовний канал коротких повідомлень, канал 

виклику використовується для виклику мобільної станції. Кількість каналів - до 7 

на стільник. Після прийому сигналу виклику мобільна станція передає сигнал 

підтвердження на базову станцію. Після цього по каналу широкомовного виклику 

на рухому станцію передається інформація про встановлення з'єднання і 

призначення каналу зв'язку. Працює зі швидкістю 9600, 4800, 2400 бод. 

FTCH (Forward Traffic Channel) - канал прямого трафіку призначений для 

передачі голосових повідомлень і даних, а також керуючої інформації з базової 

станції на мобільну, передає будь-які призначені для користувача дані. 

Для надання різних послуг зв'язку в СDМА використовуються два типу каналів. 

Перший з них називається основним, а другий - додатковим. Послуги, що 

надаються через цю пару каналів, залежать від схеми організації зв'язку. Канали 

можуть бути адаптовані для певного виду обслуговування і працювати з різними 

розмірами кадру, використовуючи будь-яке значення швидкості з двох швидкісних 

рядів: RS-1 (1200, 2400, 4800 і 9600 біт/с) або RS-2 (1800, 3600 7200 і 14400 біт/с). 

Визначення та вибір швидкості прийому здійснюються автоматично. 

Кожному логічному каналу призначається своя послідовність Уолша, як це 

зазначено на рис. 5.28. Всього в одному фізичному каналі може бути 64 логічних 

каналів, тому що послідовностей Уолша, яким ставляться у відповідність логічні 

канали, всього 64, кожна з яких має довжину 64 біта. З усіх 64 каналів: 

- на 1-й канал призначається перша послідовність Уолша (W0), якій відповідає 

пілотний канал; 
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- на наступний канал призначається тридцять друга послідовність Уолша 

(W32), наступним семи каналам так само призначаються свої послідовності Уолша 

(Wl, W2, W3, W4, W5, W6, W7), яким відповідають канали виклику; 

- 55 каналів призначені для передачі даних по каналу прямого трафіку. 

 

 

Рис. 5.28. Структура прямих каналів 

 

5.5.2. Зворотні канали CDMA IS-95 

 

До зворотних каналів CDMA IS-95 належать: 

АСН (Access Channel) - канал доступу: забезпечує зв'язок рухомої станції з 

базовою, коли рухома станція ще не використовує канал трафіку. Канал доступу 

використовується для установлення викликів і відповідей на повідомлення, 

надіслані через виклику (РСН), команди і запити на реєстрацію в мережі. Канали 

доступу сполучаються (об'єднуються) з каналами виклику. 

RTCH (Reverse Traffic Channel) - канал зворотного трафіку забезпечує передачу 

голосових повідомлень і керуючої інформації з мобільної на базову станцію. 

Характеристики канального кодування і модуляції в IS-95. На базовій 

станції формується чотири типи каналів: канал пілот-сигналу (PI), синхроканал 

(SYNC), викличний канал (PCH) і канал трафіку (TCH). Число каналів, що 

передаються одночасно, і їх параметри наведено в табл. 5.7. 

Прямі канали СDМА: 1,2288 МГц  
Канал передачі від базової станції до мобільної 

Дані Підканал 
управління 

PICH SCH PCH1 PCH7 TCH8 TCH31 TCH33 TCH63 

W0 W32 W1 W7 W8 W31 W33 W63 
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Таблиця 5.7. Характеристики канального кодування і модуляції в IS-95 

Параметр Базова станція Мобильна станція 

Тип каналу PI SYNC PCH TCH ACH PCH 

Кількість каналів, що передаються 

одночасно 

1 1 7 55 1 1 

Вхідна швидкість, кбіт/с н/з 1,2 2,4 1,2 4,8 1,2 

    4,8 2,4   2,4 

    9,6 4,8 4,8   

      9,6   9,6 

Швидкість кодування н/з 1/2 1/2 1/2 1/3 1/3 

Швидкість на виході згорткового 

кодеру, кбіт/с 

н/з 4,8 4,8 2,4 14,4 3,6 

    9,6 4,8 7,2   

    19,2 9,6   14,4 

      19,2   28,8 

Вихідна швидкість кодованого 

потоку, кбіт/с 

н/з 4,8 19,2 19,2 28,8 28,8 

Швидкість після кодового 

перетворення, кбіт/с 

н/з н/з н/з н/з 307,2 307,2 

Чипова швидкість, Мчип/c 1,2888 1,2888 1,2888 1,2888 1,2888 1,2888 

Метод модуляції в радіоканалі ФМ4 ФМ4 ФМ4 ФМ4 OQPSK OQPSK 

Примітка: н/з – незастосовне. 
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Сигнали різних каналів взаємно ортогональні, що гарантує відсутність 

взаємних завад між ними на одній базовій станції. Внутрішньо-системні завади в 

основному виникають від передавачів інших базових станцій, що працюють на тій 

же частоті, але з іншим циклічним зсувом. 

Випромінювання пілот-сигналу (PI) відбувається безперервно. Для його 

передачі використовують нульову функцію Уолша (W0) - код типу «усі нулі». 

Зазвичай на пілот-сигналі випромінюється близько 20% загальної потужності, що 

дозволяє мобільної станції забезпечити точність виділення несучої частоти і 

здійснити когерентний прийом сигналів. 

У синхроканалі (SYNC) вхідний потік зі швидкістю 1,2 кбіт/c перекодується в 

потік, що передається зі швидкістю 4,8 кбіт/c. Синхросповіщення містить 

технологічну інформацію, необхідну для встановлення початкової синхронізації на 

мобільної станції: дані про точний системний час, про швидкість передачі в каналі 

PCH, про параметри короткого і довгого коду. Швидкість передачі в синхроканалі 

нижче, ніж у викличному (PCH) або каналі трафіку (TCH), завдяки чому 

підвищується надійність його роботи. По завершенні процедури синхронізації 

мобільна станція налаштовується на канал виклику PCH і постійно контролює його. 

 

5.6. Канали трафіку і управління системи UMTS 

 

5.6.1. Еталонна модель протоколу радіоінтерфейсу 

 

Радіоінтерфейс мережі наземного доступу UMTS (UTRAN) заснований на 

радіотехнології широкосмугового множинного доступу з кодовим поділом каналів 

WCDMA (Wideband Code Division Multiple Access), яка має деякі принципові 

відмінності від усіх технологій радіодоступу 2G. Ключовим аспектом, яким мають 

управляти протоколи радіоінтерфейсу, є мультиплексування потоків трафіку 
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різних видів та різного походження. Для забезпечення ефективного управління 

мультиплексуванням було застосовано строго багаторівневий розподіл обов'язків, 

що призвело до трирівневої еталонної моделі протоколу, показаної на рис. 5.29. 

Рівні просто названі відповідно до їхнього положення в архітектурі: рівень 

радіоінтерфейсу 1, рівень 2 і рівень 3. Хоча в цій конструкції був застосований 

добре відомий принцип багаторівневої взаємодії відкритих систем OSI (Open 

System Interconnection), але ці три рівні не можуть їй цілком відповідати. Дану 

трирівневу модель можна приблизно розглядати як три нижні рівні моделі OSI. 

Рівні мають чітко визначені обов'язки та інтерфейси один з одним, що дозволяє 

назвати їх таким чином: 

1) L1 – фізичний рівень; 

2) L2 – рівень радіоканалу; 

3) L3 – рівень радіомережі. 

Як показано на рис. 5.29, фізичний рівень надає послуги у вигляді набору 

транспортних каналів WCDMA. Це робить фізичний рівень відповідальним за 

першу функцію мультиплексування: відображати потоки транспортних каналів у 

фізичні канали WCDMA і навпаки. 

Рівень радіоканалу - це ще один рівень мультиплексування, який робить 

великий внесок у динамічний поділ пропускної здатності в радіоінтерфейсі 

WCDMA. Замість великої різноманітності транспортних каналів L1 цей рівень 

дозволяє верхньому рівню бачити лише набір однонаправлених радіоканалів, 

якими по радіоканалу можуть передаватися різні види трафіку. Цей 

однонаправлений радіоканал UTRAN є частиною загальносистемної 

односпрямованої архітектури UMTS. 
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Рис. 5.29. Еталонна модель протоколу радіоінтерфейсу 

 

Підрівень управління доступом до середовища (MAC) управляє шляхом 

використання пропускної здатності транспортного блоку, гарантуючи, що рішення 

про розподіл пропускної здатності (виконані на кінці UTRAN) виконуються 

негайно на обох кінцях радіоінтерфейсу. Потім підрівень управління радіоканалом 

RLC (Radio Link Control) додає звичайні функції канального рівня до логічних 

каналів, що надаються підрівнем MAC. Через характеристики радіопередачі у 

функціональність рівня RLC були додані деякі спеціальні компоненти. 

Для цілей протоколу управління L3 (сигналізація) послуга RLC сама по собі 

достатня, але для специфічних для домену даних можуть знадобитися додаткові 

протоколи конвергенції для виконання повної служби однонаправленого 

радіоканалу. Для даних домену CS (наприклад, перекодованої мови) функція 

збіжності дорівнює нулю, але домену PS потрібен додатковий рівень збіжності. Цей 

рівень протоколу збіжності пакетних даних PDCP (Packet Data Convergence 

Protocol) робить радіоінтерфейс UMTS застосовним для перенесення пакетів даних 

інтернет-протоколу IP (Packet Data Convergence Protocol). 
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Інший протокол конвергенції BMC (Broadcast/Multicast Control) був вказаний 

для широкомовних та багатоадресних доменів повідомлень. Планування та 

доставка стільникових широкомовних повідомлень для UE є основним завданням 

цього протоколу. Відділення сигналів управління від даних є ще одним ключовим 

критерієм проектування, який вже давно застосовується в розробці протоколів. 

Таким чином, протоколи, які використовуються для цілей управління, стають 

частиною загальносистемної площини управління, тоді як протоколи, що несуть 

дані кінцевого користувача, належать площині користувача. 

Протокол рівня управління L3 – це протокол управління радіоресурсами RRC 

(Radio Resource Control). Як показано на рис. 5.29, об'єкт протоколу RRC як на боці 

UE, так і на боці UTRAN має інтерфейси управління з усіма іншими об'єктами 

протоколу. Щоразу, коли протокольний об'єкт, яким має керувати RRC, перебуває 

у іншому елементі мережі UTRAN, необхідно підтримувати цей механізм 

управління з допомогою стандартизованих протоколів. У всіх інших випадках 

інтерфейси управління є внутрішніми по відношенню до одного елемента UE або 

UTRAN і, отже, не є стандартизованими, але їх наявність має вирішальне значення 

для рівня RRC для виконання свого завдання як виконавця рішень з управління 

радіоресурсами. 

 

5.6.2. Багаторівневість структури каналів.  

 

Отже, у стандарті UMTS для передачі інформації і сигналізації використовують 

канали 3-х рівнів (рис. 5.30): 

− фізичний визначає модуляцію, кодування, часову структуру переданих кадрів; 

− транспортний визначає обробку на MAC рівні (Medium Access Control): як і з 

якими характеристиками передаються повідомлення; 

− логічний, пов'язаний з типом переданих повідомлень. Мережа розподіляє всі 

повідомлення в результаті їх обробки на рівні RLC (Radio Link Control). 
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Рис. 5.30. Структура 

каналів для передачі 

інформації і сигналізації 

в стандарті UMTS 

 

В цілому поняття «логічний канал» належить рівням вище фізичного і відбиває 

зміст відомостей, призначених передачі (інформаційні повідомлення чи команди 

управління). Поняття «транспортний канал» відноситься до способу та формату 

даних, що передаються далі фізичними каналами. Нарешті, під фізичним каналом 

мається на увазі канал передачі за допомогою радіоінтерфейсу W-CDMA. 

Специфічні частота та код розширення спектра, що забезпечують з'єднання між БС 

та UE, формують певний конкретний фізичний канал. Код розширення спектра 

сигналу дозволяє розрізняти канал серед інших фізичних каналів. Фізичні канали 

визначають по радіоінтерфейсу Uu і слугують для безпосереднього перенесення 

інформації між Node B і UE. Транспортні канали передають повідомлення між UE 

і RNC. На ділянці Node B - RNC транспортні канали описують Lub-інтерфейс. На 

початку свого впровадження для UMTS був рекомендований діапазон частот: 

1885-2025 МГц для передачі даних в режимі «від мобільного терміналу до базової 

станції» і 2110-2200 МГц для передачі даних в режимі «від станції до терміналу». 

Параметри конкуруючих варіантів модернізації фізичного рівня СDМА 

наведено в табл. 5.8. 

 

 

UE Node B RNC 
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Фізичні канали 
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Таблиця 5.8.  

Порівняння систем на базі СDМА 

CDMA-системи Діапазон 

частот, 

МГц 

Швидкість 

чіпа, чіп/с 

Максимальна 

пропускна 

здатність, кбіт/с 

Реальна 

пропускна 

здатність, кбіт/с 

cdmaOne IS-95b 

cdma2000 1XMC 

cdma2000 1Xtreme 

cdma2000 HDR 

cdma2000 3XMC 

WCDMA(UMTS) 

1,25 

1,25 

1,25 

1,25 

3,75 

5,00 

1,2288 

1,2288 

1,2288 

1,2288 

3,6864 

4,0960 

115,2 

384,0 

5 200,0 

2 400,0 

4 000,0 

4 000,0 

64 

144 

1200 

621 

1117 

1126 

 

Для всіх операторів після cdmaOne наступний крок – система 1ХМС, що 

використовує технологію МС (Multi Carrier). Вона вимагає нових апаратних засобів 

для БС та базових контролерів без розробки нового радіоінтерфейсу, і дозволяє 

вдвічі збільшити пропускну здатність, використовуючи кожен із кодів Уолша двічі. 

ЗХМС-пропозиція проекту cdma2000, прийнята МСЕ як частина IMT 2000. 

Його необхідні робочі характеристики майже ідентичні WCDMA, але він вимагає 

меншого діапазону частот і використовує певною мірою рішення cdmaOne, 

наприклад швидкість чіпа і потреба в синхронізації. 

Високошвидкісна передача даних HDR (High Date Rate) – модернізація 1ХМС, 

запропонована компанією Qualcomm. Вона пристосовує канал 1,25 МГц передачі 

даних і збільшує швидкість, використовуючи різні типи модуляції. Замість ФМ4 

вона може використовувати ФМ8 або КАМ16. 

Система 1Xtreme розроблена спільно компаніями Nokia і Motorola як конкурент 

HDR і 3ХМС. Вона використовує ті ж методи модуляції що HDR, але застосовує їх 

для передачі як голосу, так і даних.  

Отже, логічні канали характеризують зміст, структуру та вид інформації, що 

передається, транспортні канали – напрямки та точки, в які пересилаються дані 
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логічних каналів, а фізичні – радіоінтерфейс, по якому здійснюється передача 

сигналів між користувацьким обладнанням та БС мережі радіодоступу UTRAN. 

 

 

Рис. 5.31. Види каналів, їх розташування по відношенню до елементів мережі та їх 

відображення у низхідному (непервні лінії) та висхідному (пунктирні лінії) 

напрямках у UTRAN 

 

У мережі UMTS логічні канали надаються на субрівні управління середовищем 

MAC, що відносяться до рівня 2 (канального рівня) мережі UMTS, для рівнів 

управління вищого порядку. Транспортні канали в UMTS служать для 

транспортування даних з фізичного рівня мережі на рівень 2. Вони перетворюються 
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на фізичні канали за допомогою спеціальних процедур, що мають певну специфіку 

для низхідного та висхідного каналів. 

Логічні канали ділять на дві групи каналів управління і трафіку. 

Канали трафіку поділяють на канали передачі індивідуального трафіку і канали 

мультимедійного мовлення MBMS (Multimedia Broadcast Multicast Service) групам 

користувачів (передплатникам на послугу). 

Що стосується передачі індивідуального трафіку, то крім звичайної передачі по 

виділеним і загальним каналам трафіку в стандарті UMTS запропонована і 

впроваджена спеціальна високошвидкісна передача даних в пакетному режимі 

HSPA (High Speed Packet Access). При використанні цієї технології на 

транспортному рівні виділяють канали, помічені префіксом HS (High Speed) вниз і 

E (Enhanced) вгору. Відповідність фізичних, транспортних, логічних каналів в 

напрямку вниз і вгору показано на рис. 5.31. 

 

5.6.3. Логічні, транспортні і фізичні канали вниз - низхідні 

 

Логічні канали вниз. 

BCCH (Broadcast Control Channel) – канал мовлення, по якому передають 

системну інформацію, необхідну для роботи всіх UE. Це коди, що 

використовуються в даному і сусідніх стільниках, допустимі рівні потужності при 

виході UE на зв'язок та ін. 

 PCCH (Paging Control Channel) - канал посилки пейджингових повідомлень. 

 CCCH (Common Control Channel) - канал управління, за яким передають 

сигналізацію, загальну для всіх UE, що знаходяться в стільнику. 

 DCCH (Dedicated Control Channel) - індивідуальний виділений канал 

управління конкретному UE. 

 MCCH (MBMS point-to-multipoint Control Channel) - канал управління «точка-

многоточка» для передачі мультимедійної інформації. 
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 MSCH (MBMS point-to-multipoint Scheduling Channel) - канал планування 

«точка-многоточка» для передачі мультимедійного мовлення. 

 DTCH (Dedicated Traffic Channel) - індивідуальний канал трафіку одного 

користувача. 

 CTCH (Common Traffic Channel) - односпрямований канал типу «точка-

многоточка»; служить для передачі інформації всім UE або групі UE. 

 MTCH (MBMS point-to-multipoint Traffic Channel) - канал трафіку «точка-

многоточка» для передачі мультимедійної інформації. 

Транспортні канали вниз. 

BCH (Broadcast Channel) - транспортний широкомовний канал. 

PCH (Paging Channel) - транспортний пейджинговий канал. 

FACH (Forward Access Chanel) - канал прямого доступу, служить для передачі 

інформації логічних каналів CCCH, CTCH і DCCH. 

DCH (Dedicated Channel) - єдиний виділений для користувача транспортний 

канал. ПО даного каналу йде інформація з логічних каналів DTCH і DCCH. Слід 

зазначити, що по DCH можна передавати повідомлення з декількох DTCH. 

Наприклад, абонент може отримувати одночасно телефонію та зображення, при 

цьому телефонний і відеотрафік передаються по різним логічним каналам. 

 HS-DSCH (High Speed Downlink Shared Channel) - висошвидкісний канал 

пакетної передачі вниз. 

 Фізичні канали вниз. 

CPICH (Common Pilot Channel) - загальний пілотний канал. 

P-CCPCH і S- CCPCH (Common Control Physical Channel- primary, secondary) - 

первинний і вторинний загальні канали управління. 

PDSCH (Physical Downlink Shared Channel) - фізичний загальний канал 

низхідної лінії зв'язку Цей канал передає управляючу інформацію UE у зоні 

покриття Вузла B.  

 DPCH (Dedicated Physical Channel) - виділений фізичний канал, в ньому 

мультиплексовані два фізичних канали, DPDCH (Dedicated Physical Data Channel - 
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виділений канал передачі даних) і DPCCH (Dedicated Physical Control Channel - 

виділений канал управління). 

CD/CA-ICH (Collision Detection/Channel Assignment Indication Channel)  - канал 

індикації виявлення конфліктів. Цей канал використовується для вказівки, чи є 

призначення каналу активним чи неактивним для UE. 

 HS-PDSCH (High Speed Physical Downlink Shared Channel) - високошвидкісний 

канал пакетної передачі вниз при HSPDA. 

 HS-SCCH (HS DSCH-related Shared Control Channel) - фізичний канал 

управління, що відноситься до транспортного каналу HS-DSCH. 

CSICH (CPCH Status Indication Channel) - канал індикації статусу CPCH. Цей 

канал, який з'являється лише в низхідній лінії зв'язку, несе статус CPCH і також 

може використовуватися для передачі деяких періодичних або "сплескових" даних. 

Він працює подібно до PICH. 

 

5.6.4. Логічні, транспортні і фізичні канали вгору - висхідні 

 

Логічні канали вгору. 

 CCCH (Common Control Channel) - загальний канал управління. 

 DTCH (Dedicated Traffic Channel) - виділений канал трафіку (одного UE). 

 DCCH (Dedicated Control Channel) - виділений канал управління (одного UE). 

Транспортні канали вгору. 

RACH (Random Access Channel) - (загальний) канал випадкового доступу. 

DCH (Dedicated Channel) - виділений канал. 

E-DCH (Enhanced Dedicated Channel) - виділений канал вгору при 

високошвидкісній передачі даних. 

 Фізичні канали вгору. 

PRACH (Physical RACH) - фізичний канал випадкового доступу. 
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DPDCH (Dedicated Physical Data Channel) - виділений фізичний канал передачі 

даних. 

DPCCH (Dedicated Physical Control Channel) - виділений фізичний канал 

управління. 

 E-DPDCH (E-DCH Dedicated Physical Data Channel) - виділений фізичний 

канал високошвидкісної передачі даних в пакетному режимі вгору. 

 E-DPCCH (E-DCH Dedicated Physical Control Channel) - виділений фізичний 

канал управління в пакетному режимі. 

Фізичні канали. 

SCH (Synchronisation Channel)  - канал синхронізації використовується для 

забезпечення можливості синхронізації UE з мережею. 

AICH (Acquisition Indicator Channel) - канал індикатора захоплення 

використовується для інформування UE про канал даних DCH, який може 

використовуватися для зв'язку з вузлом B. Таке призначення каналу відбувається в 

результаті успішного запиту послуги довільного доступу від UE. 

PICH (Paging Indication Channel) - канал індикації пошукового виклику. Цей 

канал надає інформацію для UE, щоб мати можливість працювати в режимі сну для 

економії заряду батареї при прослуховуванні каналу пошукового виклику PCH. 

Оскільки UE необхідно знати, коли контролювати PCH, дані через PICH надаються 

для призначення UE коефіцієнта повторення пейджингового виклику, щоб 

дозволити йому визначити, як часто йому потрібно "пробуджуватися та 

прослуховувати PCH". 

PCPCH (Physical Common Packet Channel) - фізичний загальний пакетний 

канал, який спеціально призначений для передачі пакетних даних. Під час роботи 

UE відстежує систему, щоб перевірити, чи вона зайнята, і якщо ні, то передає 

короткий пакет доступу. Це повторно передається, якщо підтвердження не 

отримано з невеликим збільшенням потужності щоразу. Як тільки вузол B 

підтверджує запит, дані передаються каналом. 
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Огляд механізмів розподілу каналів WCDMA представлений рис. 5.31. 

Обов'язковими транспортними каналами є широкомовний канал BCH,  

пейджинговий канал PCH, канал прямого доступу FACH та виділений канал DCH. 

На додаток до цього оператор може налаштувати UTRA для використання 

загального каналу низхідної лінії зв'язку DSCH та високошвидкісного HS-DSCH. У 

цих транспортних каналах єдиним виділеним транспортним каналом є DCH, інші 

типові. У цьому контексті термін «виділений» означає, що UTRAN виділила канал 

для використання між собою та певними терміналами. Термін "загальний" означає, 

що кілька терміналів можуть використовувати канал одночасно. 

Коли інформація збирається з логічних каналів та організується для 

використання транспортними каналами, вона знаходиться у форматі, готовому до 

передачі. Перед передачею транспортні канали впорядковуються фізичними 

каналами. Інші наявні фізичні канали використовуються для управління, 

модифікації та доступу до фізичного радіосередовища. 

Фізичні канали використовуються між терміналом та БС. Завдяки архітектурі 

мережі, описаної на початку цієї книги, організація фізичного доступу (тобто 

фізичних каналів) відокремлена з інших рівнів. Таке компонування теоретично 

дозволяє перемістити фізичне середовище радіодоступу нижче за інші рівні. 

Насправді, однак, зміна середовища радіодоступу вплине на вищі рівні, тоді як ця 

модуляція мінімізує ці зміни. 

 

5.7. Організація каналів в LTE 

 

5.7.1. Стек протоколів LTE 

 

Модель протоколу. Кожен із інтерфейсів архітектури системи пов'язаний зі 

стеком протоколів, який елементи мережі використовують для обміну даними та 

сигнальними повідомленнями. На рис. 5.34 показано високорівневу структуру цих 
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стеків протоколів. Стек протоколів має дві площини. Протоколи в площині 

користувача обробляють дані, що становлять інтерес для користувача, у той час як 

протоколи в площині управління обробляють сигнальні повідомлення, що 

становлять інтерес тільки для самих мережних елементів. Стек протоколів також 

має два основні рівні. Верхній рівень маніпулює інформацією способом, 

характерним для LTE, тоді як нижній рівень передає інформацію з однієї точки в 

іншу. В E-UTRAN вони відомі як рівень радіомережі «radio network layer» та рівень 

транспортної мережі «transport network layer», відповідно.  

Таким чином, існує три типи протоколів. Протоколи сигналізації визначають 

«мову», за допомогою якої два пристрої можуть обмінюватися сигнальними 

повідомленнями один з одним. Протоколи площини користувача маніпулюють 

даними в площині користувача, найчастіше вони допомагають проводити 

маршрутизацію даних у мережі. Нарешті, базові транспортні протоколи передають 

дані та сигнальні сполучення з однієї точки в іншу. На радіоінтерфейсі є 

додатковий рівень складності (extra level of complexity), який показано рис. 5.35. Як 

зазначалося раніше, MME управляє високорівневою поведінкою мобільного 

пристрою, надсилаючи йому сигнальні повідомлення. Однак між MME та 

мобільним пристроєм немає прямого шляху, яким ці повідомлення можуть 

передаватися. Для цього радіоінтерфейс розділений на два рівні, відомі як рівень 

доступу AS (access stratum) та рівень відсутності доступу (без доступу) NAS (non-

access stratum). Зауважимо, що слово "stratum" далі буде перекладатись як страта (в 

геології, археології, соціології - пласт, шар, прошарок) або просто «рівень, пласт». 

Вона означає групу протоколів, що відноситься до одного сервісного аспекту 

різних сервісів, що надаються одним або декількома мережними елементами. 

Сигнальні повідомлення високого рівня перебувають у страті без доступу і 

транспортуються з допомогою протоколів страти доступу інтерфейсів S1 і Uu. 
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Рис. 5.34. Архітектура 

протоколу високого 

рівня LTE 

 

 

 

Рис. 5.35. Взаємозв'язок між 

рівнями з доступом та рівнями 

без доступу на радіоінтерфейсі 

 

Спершу доцільно розглянути стек протоколів LTE, який розділений на: 

− фізичний рівень PHY; 

− підрівень управління доступом до середовища MAC; 

− підрівень управління радіоканалом RLC; 

− підрівень протоколу конвергенції пакетних даних PDCP (Packet data convergence 

protocol); 

− підрівень протоколу, який функціонує поза рівнем доступу NAS (Non Access 

Stratum). 

 

 

 

Рис. 5.36. Стек 

протоколів LTE в 

площині 

користувача 
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 На рис. 5.36 і 5.37 зображені два стека протоколів LTE: перший - для 

користувацької площині, другий - для площини управління. 

 

 

 

Рис. 5.37. Стек 

протоколів LTE в 

площині 

управління 

 

Функції фізичного рівня PHY наступні:  

− виявлення помилок; 

− завадостійке кодування; 

− енергетичне вирівнювання; 

− модуляція / демодуляція; 

− частотна і тимчасова синхронізація; 

− вимірювання радіочастотних характеристик; 

− формування діаграми спрямованості; 

− радіочастотна обробка сигналів. 

Функції рівня управління доступом до середовища MAC наступні: 

− мультиплексування пакетів послуг; 

− виправлення помилок через запити на повторну передачу; 

− управління пріоритетом логічних каналів; 

− ідентифікація послуг; 

− вибір транспортного формату. 

Функції рівня управління радіоканалом RRC наступні: 

− широкомовна передача системної інформації до всіх UE; 
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− управління RRC-з'єднанням (створення, зміна, видалення, активація 

початковій захисту, створення сигнальних і призначених для користувача 

радіопотік, процедура передачі обслуговування); 

− налаштування вимірювань радіоканалу і звітність. 

Функції рівня протоколу конвергенції пакетних даних PDCP: 

− стиснення і відновлення заголовків по протоколу ROHC (RObust Header 

Compression); 

− захист даних: шифрування та дешифрування призначених для 

користувача і керуючих повідомлень, підтримка цілісності повідомлень; 

− повторна передача пакетів послуг при передачі обслуговування. 

Функції підрівня RRC обмежені тільки площиною управління: мовлення 

системної інформації, виклик, управління радіоканалом, управління з'єднанням на 

даному підрівні, забезпечення управління мобільністю, управління і складання 

відліків про зміну параметрів. 

Протокол NAS призначений для вирішення завдань, не пов'язаних з питаннями 

радіодоступу: управління наскрізним каналом передачі даних, аутентифікація і 

захист призначених для користувача даних. 

Для того, щоб дані могли бути транспортовані через радіоінтерфейс LTE, 

використовуються різні види «каналів». Вони використовуються для того, щоб 

виділяти різні типи даних і дозволити їм транспортуватися через мережу доступу 

більш ефективно. Є три категорії, в які можуть бути згруповані різні канали 

передачі даних: логічні, транспортні та фізичні. 

Транспортні протоколи радіоінтерфейсу. Радіоінтерфейс, офіційно відомий 

як інтерфейс Uu, знаходиться між мобільним телефоном та базовою станцією. На 

рис. 5.38 показано транспортні протоколи радіоінтерфейсу. Починаючи знизу, 

фізичний рівень радіоінтерфейсу (air interface physical layer) містить функції 

обробки цифрових та аналогових сигналів, які мобільні та базові станції 

використовують для надсилання та отримання інформації. 
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Рис. 5.38. Транспортні 

протоколи, що 

використовуються 

радіоінтерфейсом  

 

Наступні три протоколи складають рівень каналу передачі даних (data link 

layer), рівень 2 моделі OSI. Протокол управління доступом до середовища MAC 

(medium access control) здійснює низькорівневе управління фізичним рівнем, 

зокрема шляхом планування передачі даних між мобільним пристроєм і базовою 

станцією. Протокол управління радіоканалом RLC (radio link control) підтримує 

канал передачі між двома пристроями, наприклад, забезпечуючи надійну доставку 

потоків даних, які мають надходити правильно. Нарешті, протокол конвергенції 

пакетних даних PDCP (packet data convergence protocol) виконує транспортні 

функції вищого рівня, пов'язані зі стисненням заголовків та безпекою. 

Транспортні протоколи фіксованої мережі. Кожен інтерфейс фіксованої 

мережі використовує стандартні транспортні протоколи IETF (Internet Engineering 

Task Force), показані на рис. 5.39. На відміну від радіоінтерфейсу, ці інтерфейси 

використовують протоколи рівнів з 1 до 4 звичайної моделі OSI. У нижній частині 

стека протоколів транспортна мережа може використовувати будь-які відповідні 

протоколи рівнів 1 і 2, наприклад Ethernet. Потім кожен елемент мережі зв'язується 

з IP-адресою, а стаціонарна мережа використовує інтернет-протокол IP для 

маршрутизації інформації від одного елемента до іншого через базову транспортну 

мережу. LTE підтримує як IP версії 4, так і IP версії 6. У розширеному пакетному 

ядрі підтримка IP версії 4 є обов'язковою, а підтримка версії 6 рекомендується, тоді 

як мережа радіодоступу може використовувати один або два протоколи. Вище за 
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IP існує протокол транспортного рівня через інтерфейс між кожною окремою 

парою мережних елементів.  

Використовуються три транспортні протоколи. Протокол користувацьких 

дейтаграм UDP (user datagram protocol) просто надсилає пакети даних від одного 

елемента мережі до іншого, а протокол управління передачею TCP (transmission 

control protocol) повторно передає пакети, якщо вони надходять некоректно. 

Протокол передачі управління потоком SCTP (stream control transmission protocol) 

заснований на TCP, але включає додаткові функції, що роблять його більш 

придатним для доставки сигнальних повідомлень. Площина користувача завжди 

використовує UDP як транспортний протокол, щоб уникнути затримки даних. 

Вибір рівня управління залежить від протоколу сигналізації. 

 

 

Рис. 5.39. Транспортні протоколи, які використовуються фіксованою мережею 

 

5.7.2. Логічні канали LTE 

 

Рівень MAC надає послугу передачі даних рівня RLC через логічні канали, які 

є або логічними каналами управління (CLCH - Control Logical Channels, для 
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передачі управляючих даних, таких як сигналізація RRC), або логічними каналами 

трафіку (TLCH - Traffic Logical Channels, для даних площини користувача). 

Логічні канали управління. 

• BCCH (Broadcast Control CHannel) - канал управління широкомовною 

передачею. Це низхідний канал, який використовується для передачі інформації 

про систему SI (System Information) та будь-яких повідомлень системи оповіщення 

населення PWS (Public Warning System). На рівні RLC він пов'язаний із так званим 

об'єктом прозорого режиму TM RLC (Transparent Mode (TM) RLC). 

Як видно з назви, об'єкт TM RLC прозорий для PDU (Protocol Data Unit), що 

проходять через нього - ніякі функції не виконуються і не додаються службові дані 

RLC. Оскільки службова інформація не додається, SDU (Service Data Unit) RLC 

безпосередньо відображається у PDU RLC і навпаки. Тому використання TM RLC 

дуже обмежене. Тільки повідомлення RRC, які не вимагають налаштування RLC, 

можуть використовувати RLC прозорий режим TM (Transparent Mode), наприклад, 

широкомовні повідомлення системної інформації (SI), пейджингові повідомлення 

та повідомлення RRC, які відправляються, коли немає однонаправлених 

радіоканалів сигналізації SRB (Signalling Radio Bearer). 

TM RLC забезпечує послугу однонаправленої передачі – іншими словами, один 

об'єкт TM RLC конфігурується або як передавальний об'єкт TM RLC, або як 

приймаючий об'єкт TM RLC. 

• PCCH (Paging Control CHannel) - канал управління пейджингом. Це низхідний 

канал, який використовується для сповіщення UE про вхідний виклик або зміну SI. 

На рівні RLC він пов'язаний із об'єктом TM RLC. 

• CCCH (Common Control CHannel) - загальний канал управління. Цей канал 

використовується для доставки управляючої інформації як у висхідному, так і в 

низхідному напрямках, коли немає підтвердженого зв'язку між UE та eNodeB, 

тобто під час встановлення з'єднання. На рівні RLC він пов'язаний із об'єктом TM 

RLC. 
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• MCCH (Multicast Control CHannel) - багатоадресний канал управління. Це 

низхідний канал, який використовується для передачі інформації, що управляє, 

пов'язаної з прийомом послуг MBMS (Multimedia Broadcast/Multicast Service). На 

рівні RLC він пов'язаний із об'єктом режиму без підтвердження UM 

(Unacknowledged Mode) RLC. 

 UM RLC надає послугу однонаправленої передачі даних, аналогічну TM RLC. 

UM RLC в основному використовується чутливими до затримок та стійкими до 

помилок програмами реального часу, особливо VoIP та іншими службами 

потокової передачі, чутливими до затримок.  

Основні функції UM RLC можна резюмувати так: сегментація та об'єднання 

SDU RLC; зміна порядку блоків PDU RLC; виявлення дублікатів PDU RLC; 

повторне складання SDU RLC. 

• DCCH (Dedicated Control CHannel) - виділений канал управління. Цей канал 

використовується передачі виділеної інформації для управління, що відноситься до 

конкретного UE, як у висхідному, так і в низхідному напрямках. Він 

використовується, коли UE має з'єднання RRC з eNodeB. На рівні RLC він 

пов'язаний із об'єктом підтвердженого режиму AM (Acknowledged Mode) RLC. 

На відміну з інших режимів передачі RLC, AM RLC забезпечує послугу 

двонаправленої передачі. Отже, один об'єкт AM RLC налаштований з можливістю 

як передачі, так і прийому - називаємо відповідні частини об'єкта AM RLC 

стороною, що передає, і приймаючою стороною, відповідно. 

Найбільш важливою особливістю AM RLC є "повторна передача". Операція 

ARQ (Automatic Repeat reQuest) виконується задля підтримки безпомилкової 

передачі. Оскільки помилки передачі виправляються повторними передачами, AM 

RLC здебільшого використовується чутливими до помилок та стійкими до 

затримок програмами, що не працюють у реальному часі. Приклади таких програм 

включають більшість послуг інтерактивного/фонового типу, таких як перегляд веб-

сторінок і завантаження файлів. Служби потокового типу часто використовують 

AM RLC, якщо вимоги до затримки не надто суворі. У площині управління 
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повідомлення RRC зазвичай використовують AM RLC, щоб мати переваги 

підтверджень RLC та повторних передач для забезпечення надійності. 

Логічні канали трафіку. 

• DTCH (Dedicated Traffic CHannel) - виділений канал трафіку. Цей канал 

використовується для передачі виділених даних користувача як у висхідному, так і 

в низхідному напрямках. На рівні RLC може бути пов'язаний або з об'єктом RLC 

єдиної системи обміну повідомленнями, або з об'єктом AM RLC. 

• MTCH (Multicast Traffic CHannel) - канал багатоадресного трафіку. Цей канал 

використовується для передачі даних для послуг MBMS по низхідній лінії зв'язку. 

На рівні RLC він пов'язаний із об'єктом RLC єдиної системи обміну 

повідомленнями. 

 

5.7.3. Транспортні канали LTE 

 

Обмін даними рівня MAC з фізичним рівнем здійснюється транспортними 

каналами. Дані мультиплексуються в транспортні канали залежно від того, як вони 

передаються повітрям. Транспортний канал визначає як і з якими 

характеристиками відбувається передача інформації по радіоінтерфейсу. 

Інформаційні повідомлення на транспортному рівні розбивають на транспортні 

блоки. У кожному часовому інтервалі передачі TTI (Transmission Time Interval) 

радіопослуги передають хоча б один транспортний блок. При використанні 

технології MIMO можлива передача до чотирьох блоків в одному TTI. 

Транспортні канали класифікуються як низхідні або висхідні таким чином. 

Низхідні транспортні канали. 

• BCH (Broadcast CHannel) - канал широкомовлення. Цей канал 

використовується для транспортування частин SI, що необхідні для доступу до 

спільно використовуваного каналу низхідної лінії зв'язку (DL-SCH). Транспортний 

формат фіксований, а пропускна здатність обмежена. 
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• DL-SCH (Downlink Shared CHannel) - загальний канал низхідної лінії зв'язку. 

Цей канал використовується для передачі даних або повідомлень управління по 

низхідній лінії зв'язку. Крім того, решта SI, які не транспортуються через BCH, 

транспортуються по DL-SCH. 

• PCH (Paging CHannel) - пейджинговий канал. Цей канал використовується для 

передачі пейджингової інформації на UE та для інформування UE про оновлення 

повідомлень SI та PWS. 

• MCH (Multicast CHannel) - багатоадресний канал. Цей канал використовується 

для передачі даних MBMS  або повідомлень управління, які вимагають об'єднання 

MBSFN (Multimedia Broadcast Single Frequency Network). 

Висхідні транспортні канали. 

• UL-SCH (Uplink Shared CHannel) - загальний канал висхідної лінії зв'язку. Цей 

канал використовується для передачі даних висхідної лінії зв'язку або повідомлень 

управління. 

• RACH (Random Access CHannel) - канал випадкового доступу. Цей канал 

використовується для доступу до мережі, коли UE не має точної часової 

синхронізації висхідної лінії зв'язку або коли UE не має якогось виділеного ресурсу 

передачі висхідної лінії зв'язку.  

 

5.7.4. Фізичні канали LTE 

 

Це канали передачі, які переносять призначені для користувача дані і 

повідомлення управління. Вони змінюються між висхідним і спадним потоками, 

оскільки кожен з них має різні вимоги і діє по-своєму. 

Фізичні канали низхідної лінії зв'язку: 

• PDSCH (Physical Downlink Shared Channel) - фізичний загальний канал 

низхідної лінії зв'язку, що транспортує кодовані дані DL-SCH та PCH, містить 

фактичні дані користувача. 
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• PDCCH (Physical Downlink Control Channel) - фізичний канал управління 

низхідної лінії зв'язку. Інформує UE про виділення ресурсів PCH та DL-SCH, а 

також інформацію HARQ (Hybrid Automatic Repeat request), що відноситься до DL-

SCH. Переносить карту планування висхідної лінії зв'язку. 

• PHICH (Physical HARQ Indicator Channel) - фізичний канал індикатора HARQ; 

переносить ACK/NACK (Acknowledgement / Negative ACKnowledgement)  у 

відповідь на передачу по висхідній лінії зв'язку. 

• PCFICH (Physical Control Format Indicator Channel) - канал індикатора 

формату фізичного управління; інформує UE про кількість символів OFDM, що 

використовуються для каналів PDCCH; передається у кожному підкадрі. 

• PBCH (Physical Broadcast Channel) - фізичний широкомовний канал; 

кодований транспортний блок BCH відображається на чотири підкадри в межах 

інтервалу 40 мс. 

Фізичні сигнали низхідної лінії зв'язку: 

 • опорний сигнал;  

• сигнал синхронізації (P-SS та S-SS). 

Висхідні фізичні канали. 

• PUSCH (Physical Uplink Shared Channel) - фізичний загальний канал висхідної 

лінії зв'язку; переносить UL-SCH, ACK/NACK та CQI (Channel Quality Indicator). 

UL-SCH містить фактичні дані користувача. 

• PUCCH (Physical Uplink Control Channel) - фізичний канал управління 

висхідною лінією зв'язку; переносить ACK/NACK у відповідь на передачу по 

низхідному каналу. Переносить звіт CQI (індикатор якості каналу) та SR (запит 

планування). 

• PRACH (Physical Random Access Channel) - фізичний канал довільного 

доступу; містить преамбулу довільного доступу. 

Фізичні сигнали висхідного каналу: 

• UL-RS (Demodulation Reference Signal) - опорний сигнал демодуляції, 

пов'язаний із передачею PUSCH та PUCCH; 
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• SRS (Sounding Reference Signal) - зондуючий опорний сигнал, не пов'язаний із 

передачею PUSCH та PUCCH. 

Мультиплексування та відображення між логічними та транспортними 

каналами. На рисунках 5.40 та 5.41 показано можливе мультиплексування між 

логічними та транспортними каналами у низхідній та висхідній лініях відповідно. 

Зверніть увагу, що по низхідній лінії зв'язку DL-SCH переносить інформацію з усіх 

логічних каналів, крім PCCH, MCCH і MTCH. У висхідній лінії зв'язку UL-SCH 

переносить інформацію з усіх логічних каналів. 

 

 

Рис. 5.40. Мультиплексування логічного каналу низхідної лінії зв'язку Downlink 

(М/Д – Мультиплексування / Демультплексування) 

 

 

 

Рис. 5.41. Мультиплексування 

логічного каналу висхідної лінії 

зв'язку Uplink (М/Д – 

Мультиплексування / 

Демультплексування) 
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5.7.5. Стек протоколів безпроводового інтерфейсу 

 

На рис. 5.42 показані протоколи, які використовуються на радіоінтерфейсі, з 

точки зору мобільного пристрою. Тут на рисунку додані деякі деталі фізичного 

рівня і показані інформаційні потоки між різними рівнями стека протоколів. 

Розглянемо передавач. У площині користувача програма створює пакети даних, які 

обробляються такими протоколами, як TCP, UDP і IP, а в площині управління 

протокол управління радіоресурсами RRC (Radio resource control) записує 

сигнальні повідомлення, якими обмінюються базова станція та мобільний 

пристрій. В обох випадках це проходить перед передачею у фізичний рівень 

передачі. Фізичний рівень складається із трьох частин. Процесор транспортного 

каналу застосовує процедури управління помилками, у той час як процесор 

фізичного каналу застосовує методи OFDMA (Frequency division multiple access), 

SC-FDMA (Single-carrier frequency division multiple access) та багатоантенної 

техніки передачі MIMO (Multiple input multiple output). Нарешті, аналоговий 

процесор перетворює інформацію в аналогову форму, фільтрує її і модулює 

радіочастоту для передачі. 

Інформаційні потоки між різними протоколами відомі як канали та сигнали. 

Дані та сигнальні повідомлення передаються логічними каналами між протоколами 

RLC (Radio link control) і MAC (Medium access control), транспортними каналами 

між MAC і фізичним рівнем і фізичними каналами даних між різними рівнями 

фізичного рівня. LTE використовує кілька різних типів логічних, транспортних та 

фізичних каналів, які різняться за типом інформації, яку вони передають, та за 

способом обробки інформації. 

У передавачі процесор транспортного каналу також створює керуючу 

інформацію, яка підтримує низькорівневу роботу фізичного рівня, і надсилає цю 

інформацію процесору фізичного каналу як фізичних каналів управління. 

Інформація доходить до процесора транспортного каналу в приймачі, але зовсім 

невидима для вищих рівнів. Так само процесор фізичного каналу створює фізичні 
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сигнали, які підтримують низькорівневі аспекти системи. Вони сягають процесора 

фізичного каналу в приймачі, але знову невидимі для вищих рівнів. 

 

 

Рис. 5.42. Архітектура стеку протоколів безпроводового інтерфейсу: 

EMM (EPS mobility management) – управління мобільністю в EPS; 

ESM (EPS session management) – управління сесіями в EPS; 

EPS (Evolved packet system) – покращена пакетна система;  

PDCP (Packet data convergence protocol) - протокол конвергенції пакетних даних 
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Системні рівні містять велику кількість каналів, але LTE використовує їх лише 

в кількох типах інформаційних потоків. На рис. 5.43 показані інформаційні потоки, 

що використовуються у висхідному каналі, зі стрілками, нарисованими з точки 

зору БС, так що висхідні канали мають стрілки, що вказують нагору, і навпаки. На 

рис. 5.44 показано відповідну ситуацію на низхідному каналі. 

 

 

 

Рис. 5.43. Інформаційні потоки у висхідному каналі Uplink, що використовуються 

в LTE 
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Рис. 5.44. Інформаційні потоки у низхідному каналі Downlink, що 

використовуються в LTE 

 

5.7.6. Структура сітки ресурсів 

 

У LTE інформація організована як функція частоти, і навіть часу за допомогою 

так званої сітки ресурсів (Resource Grid). На рис. 5.45 показана сітка ресурсів для 

випадку звичайного циклічного префіксу. (Існує аналогічна сітка для розширеного 

циклічного префіксу, в якому використовується шість символів на слот, а не сім). 
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Рис. 5.45. Структура сітки ресурсів LTE в часовій і частотній областях з 

використанням звичайного циклічного префіксу 
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Причина в тому, що піднесуча 0 кГц досягає приймача OFDMA мобільного 

телефону на нульовій частоті, де вона може викликати високий рівень шуму і завад. 

 

5.7.7. Параметри смуги пропускання 

 

Стільник може бути налаштований за декількома різними значеннями 

пропускної здатності, які перераховані в табл. 5.9. Наприклад, у смузі 5 МГц базова 

станція веде передачу з використанням 25 блоків ресурсів (300 піднесучих), що дає 

смугу пропускання 4,5 МГц. Таке розташування залишає місце для захисних смуг 

на верхньому та нижньому краях смуги частот, що зводить до мінімуму кількість 

завад із наступною смугою. Дві захисні смуги зазвичай мають однакову ширину, 

але оператор мережі може в разі потреби відрегулювати їх, зсунувши центральну 

частоту на 100 кГц. 

Наявність всіх цих варіантів смуги пропускання дозволяє мережним 

операторам легко розгортати LTE у різних режимах управління використанням 

спектру. Наприклад, частота 1,4 МГц близька до ширини смуги частот, що раніше 

використовувалася cdma2000 і TD-SCDMA, 5 МГц - це та ж смуга пропускання, яка 

використовується CDMA, а 20 МГц дозволяє базовій станції LTE працювати з 

максимально можливою швидкістю передачі даних. 

У режимі FDD пропускна здатність висхідного та низхідного каналів зазвичай 

однакова. Якщо вони різні, то базова станція сигналізує смугу пропускання 

висхідної лінії зв'язку, як частину своєї системної інформації. Відомо, що швидке 

перетворення Фур'є працює найефективніше, якщо кількість точок даних дорівнює 

точному ступеню числа 2. Цього легко досягти, оскільки передавач може просто 

округлити кількість піднесених до наступного найбільшого значення ступеню 

двійки, а останні можна заповнити нулями. 
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Таблиця 5.9.  

Пропускна здатність стільників, що підтримується LTE 

Загальна смуга 

пропускання, 

МГц 

Кількість 

блоків ресурсів 

 

Кількість 

піднесених 

 

Смуга 

пропускання, що 

займається, МГц 

Звичайні 

захисні смуги, 

МГц 

1,4 

3,0 

5,0 

10,0 

15,0 

20,0 

6 

15 

25 

50 

75 

100 

72 

180 

300 

600 

900 

1200 

1,08 

2,7 

4,5 

9,0 

13,5 

18,0 

2×0,16 

2×0,15 

2×0,25 

2×0,5 

2×0,75 

2×1,0 

 

5.8. Питання для самоконтролю 

 

1. Загальноканальна система сигналізації №7. 

2. Система сигналізації SIGTRAN. 

3. Адресація та маршрутизація в SS7. Рівень МТР. 

4. Рівень SCCP в SS7. 

5. Рівень MAP в SS7. 

6. Рівні SS7 в елементах GSM. 

7. Фізичний рівень в системі GSM. 

8. Фізичний рівень в системі IS-95 CDMA. 

9. Канали трафіку в стандарті GSM. 

10.  Логічні канали управління/сигналізації в стандарті GSM. 

11.  Логічні канали управління/сигналізації в стандарті GPRS. 

12.  Прямі канали CDMA IS-95. 

13.  Зворотні канали CDMA IS-95 . 

14.  Еталонна модель протоколу радіоінтерфейсу системи UMTS. 

15.  Багаторівневість структури каналів системи UMTS. 

16.  Логічні, транспортні і фізичні канали вниз (низхідні) системи UMTS. 



428 

 

17.  Логічні, транспортні і фізичні канали вгору (висхідні) системи UMTS. 

18.  Модель стеку протоколів LTE. Рівень доступу та рівень відсутності доступу. 

19.  Транспортні протоколи радіоінтерфейсу та фіксованої мережі. 

20.  Логічні канали LTE. 

21.  Транспортні канали LTE. 

22.  Фізичні канали LTE. 

23.  Стек протоколів безпроводового інтерфейсу LTE. 

24.  Структура сітки ресурсів LTE. 

25.  Параметри смуги пропускання LTE. 
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6. Основні процедури формування з’єднань, Безпека 

 

6.1. Процедури входження в зв'язок 

 

6.1.1. Відмінність встановлення з’єднання в мобільній мережі від ТМЗК 

 

Очевидно, що використання радіоканалів в мережі мобільного оператора 

відрізняється від використання в стаціонарній мережі, наприклад, ТМЗК.  

У стаціонарній мережі користувацькі лінії (користувацькі канали трафіку) 

закріплені за стаціонарним телефонним апаратом. Коли відомий номер 

користувача, то при вихідному або вхідному зв'язку не потрібно вибирати 

абонентську лінію. 

Новий користувач, який щойно купив мобільний телефон і вперше вмикає його, 

може знаходитися практично в будь-якій точці світу, тому що завдяки мережному 

з'єднанню по радіоканалу його телефон не потребує проводів. 

З іншого боку, з'єднання через мобільну мережу можливе лише за наявності 

двоточкового зв'язку між користувачем, що викликає, і викликаним користувачем. 

Тому необхідно, щоб мережа знала місцезнаходження користувача. Мережа 

відстежує розташування користувачів за допомогою різних баз даних. 

З погляду користувача, перша і, безумовно, найвідоміша база даних 

знаходиться всередині мобільного телефону: модуль ідентифікації абонента SIM. 

SIM-картка являє собою невеликий пристрій, що запам'ятовує, встановлений на 

карті і містить ідентифікаційні дані користувача. Можна вийняти SIM-картку з 

одного мобільного пристрою та вставити його в інший. У мережі GSM SIM-карта 

ідентифікує користувача так, як мандрівник використовує паспорт для 

ідентифікації себе. 
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SIM-картка містить ідентифікаційні номери користувача та список доступних 

мереж. Крім того, SIM-картка містить інструменти, необхідні для автентифікації та 

шифрування, а також, залежно від типу картки, місце для зберігання повідомлень, 

таких як телефонні номери тощо. Так званий домашній оператор видає SIM-карту, 

коли користувач приєднується до мережі, оформивши передплату на послугу. 

Домашній оператор користувача може перебувати в будь-якій точці світу, але з 

практичних міркувань користувач вибирає одного з операторів у країні, де він 

проводить більшу частину свого часу. Тепер новий користувач включає свій 

телефон у зоні, де місцевий оператор надає послуги мережі.  

В мобільному зв'язку канали трафіку можуть бути доступні будь-якому 

користувачу. Тому в процесі встановлення з'єднання може бути обраний будь-який 

канал, до якого може бути підключена мобільна станція. Оскільки у вільному стані 

користувацька лінія не має зв'язку з каналами трафіку мережі оператора, вона 

потребує наявності каналу управління (сигналізації), наприклад, для передачі 

сигналу «ВИКЛИК» (setup), номер користувача. Тому, щоб затребувати у мережі 

встановлення з'єднання застосовується канал, спрямований від мобільного 

терміналу до мережі. 

В стандарті GSM це канал довільного доступу RACH. Оскільки запити на 

з'єднання передаються тільки на початку з'єднання, а в подальшому виділяється 

канал для обміну управляючою інформацією, то RACH є загальним для всіх 

станцій зони розташування. 

Для загального каналу завжди потрібна процедура доступу для уникнення або 

вирішення конфліктів. В даному випадку найчастіше застосовується процедура 

випадкового багатостанційного доступу з часовим поділом типу АLОНА (Additive 

Links On-line Hawaii Area). Принцип такого доступу заснований на тому, що всі 

станції використовують один канал зв'язку, контролюючи його роботу, а передача 

здійснюється у випадкові моменти часу, що зменшує ймовірність конфліктів. 

У відповідь на сигнал запиту на встановлення з'єднання вибирається 

автономний виділений канал управління SDCCH (Stand-alone Dedicated Control 
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Channel), за яким в подальшому передається службова інформація від MS протягом 

встановлення виклику перш, ніж буде знайдений канал трафіку ТСН. 

Для вхідного зв'язку передача сигналу «заняття» до MS здійснюється по 

широкомовному каналу коротких повідомлень (канал виклику) РСН, що є 

загальним для всього стільника. Цей канал передає сигнал «виклик» всіх станціях 

зони розташування LA (Location Area). Отримавши такий сигнал, мобільна станція 

визначає свій номер і відповідає на широкомовний сигнал також як при вихідному 

виклику - сигналом запиту по каналу з довільним доступом RACH. Далі сигнали 

встановлення з'єднання проходять як і при вихідному зв'язку. 

 

6.1.2. Процедура входження в зв'язок в мережі GSM 

 

Процедура обміну сигналами для вхідного і вихідного з'єднань. Порядок 

обміну сигналами для вхідного і вихідного з'єднань показаний на рис. 6.1. Тут на 

схемі показані деякі особливості передачі сигналів. Нижче дані відповідні 

пояснення. 

При вхідному зв'язку BTS пункту призначення (робота інших елементів мережі 

на рис. 6.1 не показана) виконує наступні дії: 

1. Передає широкомовний сигнал всім станціям в зоні обслуговування даного 

MSC. Сигнал передається по окремому каналу управління - широкомовному 

каналу коротких повідомлень РСН. 

2. Після цього MS по каналу управління - канал з довільним доступом RACH - 

надсилає запит на термінове призначення індивідуального каналу управління на 

час обміну сигналами. Найбільш поширеним методом випадкового (довільного) 

доступу є АLОНА. BTS вибирає канал для обміну керуючими сигналами. 
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Рис. 6.1. Порядок обміну сигналами для вхідного і вихідного з'єднань 

 

3. BTS запрошує дані аутентифікації, яка здійснюється за допомогою даних, 

отриманих раніше при реалізації процедури аутентифікації і захисту користувача. 
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У відповідь на запит MS передає накопичений на SIМ-картці зашифрований відгук 

SRES (Signed Response), що дозволяє BTS встановити справжність MS. 

4. Далі BTS передає запит ключа шифрування. 

5. Після отримання відповідного ключа шифрування (якщо ключ правильний) 

проводиться процедура встановлення з'єднання. 

Процедура реєстрації MS в мережі. При кожному включенні мобільної станції 

MS після вибору мережі починається процедура реєстрації (рис. 6.2). Розглянемо 

найбільш загальний випадок - реєстрацію не в домашній, а в чужій, так званій 

гостьовій мережі. Будемо припускати, що послуга роумінгу користувачу 

дозволена. 

 

Рис. 6.2. Процедура реєстрації MS в мережі 

 

При цьому виконуються наступні дії (рис. 6.2): 

1. MS по широкомовному каналу управління ВССН проводить сканування 

не менше 16 сусідніх стільників; формується список шести кращих кандидатів 

на можливу передачу з’єднання, засновану на отриманій напруженості поля 

сигналів. 

2. MS знаходить канал ВССН з найбільш високим рівнем сигналу, проводить 

синхронізацію, розшифровує ідентифікатор BTS, до якої відноситься даний 

канал ВССН, і передає цю інформацію до BSC і MSC. 
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3. За запитом MSC виробляє запит MS з номером IMSI. 

4. MS передає IMSI користувача. IMSI починається з коду країни «приписки» 

його власника, далі йдуть цифри, що визначають домашню мережу, а вже потім - 

унікальний номер конкретного передплатника. 

5. За IMSI VLR гостьової мережі визначає домашню мережу і запитує її HLR. 

6. Домашній регістр мобільного центру комутації MSC/НLR передає всю 

необхідну інформацію про користувача в VLR, який зробив запит, а у себе 

розміщує посилання на цей VLR, щоб в разі необхідності знати, де «шукати» 

користувача. 

7. MSC спільно з VLR проводить перевірку повноважень. 

8. У позитивному випадку MSC включає MS в обслуговування. 

Після процедури ідентифікації та зв'язку гостьового VLR з домашнім HLR 

запускається лічильник часу, що задає момент перереєстрації в разі відсутності 

будь-яких сеансів зв'язку. Зазвичай період обов'язкової реєстрації становить кілька 

годин. Перереєстрація необхідна для того, щоб мережа отримала підтвердження, 

що телефон, як і раніше знаходиться в зоні її дії. Справа в тому, що в режимі 

очікування мобільний телефон тільки відстежує сигнали, що передаються 

мережею, але сам нічого не випромінює.  

Процес передачі починається тільки в разі встановлення з'єднання, а також при 

значних переміщеннях щодо мережі. У таких випадках таймер, що відраховує час 

до наступної перереєстрації, запускається заново. Тому при «випаданні» телефону 

з мережі (наприклад, був від'єднаний акумулятор, або власник апарату зайшов в 

метро, не виключивши телефон) система про це «не впізнає». 

При першому підключенні користувача до мережі виконується операція 

закріплення міжнародного розпізнавального коду мобільної станції IMSI. Зворотна 

до закріплення процедура - відкріплення - дозволяє мережі «знати», що мобільна 

станція недосяжна, і усуває необхідність марно розподіляти канали та передавати 

широкомовні повідомлення. Процедура закріплення схожа на оновлення 

розташування і повідомляє, що мобільна станція доступна знову. 



435 

 

Всі користувачі випадковим чином розбиваються на 10 рівноправних класів 

доступу (з номерами від 0 до 9). Користувачу присвоюється певний клас доступу. 

Існує кілька спеціальних класів з номерами з 11 по 15 (різного роду аварійні і 

екстрені служби, службовий персонал мережі). Інформація про клас доступу 

зберігається в SIМ-картці. Особливий 10-й клас доступу дозволяє здійснювати 

екстрені виклики, якщо користувач не належить до якого-небудь дозволеному 

класу або взагалі не має IMSI. У разі надзвичайних ситуацій або перевантаження 

мережі деякими класами може бути на час закритий доступ в мережу. 

 

6.1.3. Оновлення місцеположення в мережі GSM 

 

При рухомому зв'язку в разі включеної мобільної станції здійснюється постійне 

стеження за місцем розташування навіть в разі відсутності з'єднання. Зокрема це 

необхідно для встановлення вхідного зв'язку. 

Включена мобільна станція інформується про вхідний дзвінок широкомовним 

повідомленням, переданим по широкомовному каналу коротких повідомлень РСН. 

Один з варіантів визначення місця розташування - періодично повідомляти про 

розташування об'єктів в кожному стільнику. При цьому, якщо об'єкт рідко змінює 

своє місце розташування (стільник), це було б зайвою витратою пропускної 

здатності радіомережі. Інший крайній випадок - повідомляти систему при зміну 

місця розташування мобільної станції широкомовним повідомленням. Це дуже 

марнотратно через велику кількість мобільних станцій, що оновлюють своє місце 

розташування.  

Компромісне рішення, яке використовується в GSM, відноситься до 

оповіщення про область розташування при зміні групи стільників в області 

розташування, в якому виникає погіршення зв'язку. 
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Оновлюючі повідомлення потрібні при переміщенні між областями 

розташування, і рухомі станції проглядаються в стільниках їх поточної області 

розташування. 

Процедури поновлення розташування і відповідна подальша маршрутизація 

використовують центр комутації мобільного зв'язку та регістри HLR і VLR в тих 

випадках, коли мобільна станція: 

- перемикається на інші BTS і BSC в області розташування; 

- переміщається в нову область розташування; 

- переходить до іншого оператора мережі зв'язку загального користування 

PLMN. 

Це переміщення повинно реєструватися мережею з метою вказівки її де ви 

знаходитесь. В нормальному випадку повідомлення про оновлення місця 

розташування передається новому центру комутації мобільного зв'язку (візитному 

регістру розташування VLR), який записує інформацію про область розташування 

і потім передає цю інформацію домашньому регістру розташування користувача. 

Інформація, яка приймається HLR (зазвичай через ОКС-7), - це адреса нового VLR, 

хоча це може бути і номер напрямку. Якщо користувач має право на 

обслуговування в новій області розташування, HLR передає набір користувацької 

інформації, необхідної для управління викликом, новому центру комутації 

мобільного зв'язку (MSCNLR) і повідомлення старому візитному регістру центру 

комутації (MSCNLR) про скасування старої реєстрації. 

Однин чи декілька стільників формують локальну зону розташування LA 

(Location Area). Це - область, в якій найімовірніше може зараз переміщатися 

користувач. Кожна зона розташування обслуговується одним або більше 

контролерами базових станцій і лише єдиним центром комутації мобільного зв'язку 

MSC. Кожній зоні розташування призначено ідентифікатор зони знаходження 

користувача LAI (Location Area Identity). Зона обслуговування MSC/VLR є 

частиною мережі GSM, яка обслуговується одним MSC і зареєстрована в VLR 

даного MSC. 
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Для регулювання часу оповіщення про оновлення місцезнаходження слугують 

спеціальні таймери. Таймер керує періодичними оновленнями, а оператор VLR 

визначає значення таймера. Мережа широкомовно передає це значення таймера, 

щоб мобільна станція знала значення таймера періодичного оновлення 

розташування. Отже, коли встановлений час минув, мобільна станція ініціює 

процес реєстрації, надсилаючи сигнал запиту на оновлення розташування. VLR 

отримує запит і підтверджує реєстрацію мобільного телефону у тому самому 

районі. Якщо мобільна станція не виконує цієї процедури, це може бути пов'язано 

з тим, що батареї мобільного телефону розряджені або абонент знаходиться в зоні, 

де немає покриття мережі. У такому випадку VLR змінює дані про 

місцезнаходження мобільної станції на "невідомо". 

На наведеному нижче рисунку 6.3 коротко показано загальний процес 

оновлення розташування, коли користувач переміщається з однієї області 

розташування в рамках MSC/VLR в іншу зону розташування в рамках нового 

MSC/VLR. 

Порівняйте цей загальний процес оновлення розташування з процесом, 

поданим на рис. 6.2, в якому описується оновлення розташування при першому 

включенні MS у власній або гостьовій мережі GSM. Основні відмінності в тому, 

що в цьому випадку ідентифікація користувача (номер IMSI) та інформація про 

безпеку (триплети аутентифікації) передаються старим VLR. Крім того, HLR має 

додаткове завдання скасувати старе місце, як тільки новий VLR проінформує HLR 

про успішне оновлення розташування. 
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Рис. 6.3. Оновлення місцеположення в мережі GSM 

 

6.1.4. Реєстрація в мережі IS-95 

 

Після включення мобільна станція налаштовується на робочу частоту мережі і 

шукає сигнал базової станції (в мережі використовується загальний для всіх 

базових і рухомих станцій короткий код). Ймовірно, що MS виявить кілька сигналів 

від різних базових станцій, які можна розрізнити по часовому зрушенню 

псевдопослідовності. Рухома станція вибирає сигнал з великим рівнем і таким 

чином отримує когерентну опору для здійснення подальшої демодуляції сигналу 

синхронізації. Цей сигнал передається по каналу SCH, якому поставлена у 

відповідність послідовність Уолша W32. У ньому передається інформація про 

майбутній зміст 42-розрядного регістру зсуву, що використовується для 

формування довгого коду. Ця інформація надсилається з випередженням щодо 

інформаційного каналу на 320 мс. Тому рухома станція має достатньо часу для 
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декодування повідомлення та завантаження інформації в регістр. Таким чином 

досягається синхронізація з мережним часом. 

Після цього рухома станція починає моніторинг одного з каналів виклику. 

Якщо користувач намагається увійти в мережу, то його станція буде намагатися 

здійснити з'єднання з базовою по одному з каналів доступу. В цьому випадку для 

формування довгого коду використовується двійкова маска, параметри якої 

індивідуальні для кожної базової станції мережі. Якщо одночасно кілька 

користувачів намагаються здійснити з'єднання, то виникає конфлікт. Коли базова 

станція не підтверджує спробу з'єднання по каналу виклику, користувач вичікує 

довільний час і робить наступну спробу. 

 

6.2. Процедури формування каналів зв’язку в мережі 

 

6.2.1. Процедура обслуговування виклику від користувача стаціонарної 

мережі до користувача мобільної мережі GSM 

 

Наведений приклад описує обслуговування виклику від користувача 

стаціонарної мережі до користувача мобільної мережі GSM (рис. 6.4). 

У розглянутому прикладі порядок дій наступний: 

1. Вхідний виклик (дзвінок) надходить від ТМЗК на вхід шлюзу GMSC 

(Gateway MSC). 

2. На основі міжнародного розпізнавального коду IMSI мобільного 

користувача, що викликається, визначається домашній регістр місцеположення 

HLR. 

3. Потім запитується відповідний візитний регістр місцеположення VLR для 

того, щоб визначити номер для послуг роумінгу мобільної станції (рис. 6.5) - MSRN 

(MoЬile Station Roaming Number). 

4. Цей номер передається назад в HLR GMSC. 
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5. Потім з'єднання перемикається до відповідного MSC. 

6. MSC виробляє запит VLR. 

7. Тепер VLR робить запит зони розташування LA і стану (доступності) 

мобільного користувача. Якщо MS відзначена як доступна, то виконується 

наступний пункт. 

 

 

Рис. 6.4. Обслуговування виклику від користувача стаціонарної мережі 

до користувача мобільної мережі GSM 

 

8. По всій зоні знаходження, записаної в VLR, передається широкомовний 

виклик. 

9. Мобільний телефон користувача відповідає на циркулярний запит з 

поточного радіостільника. 

10. Після цього виконуються всі необхідні процедури безпеки (аутентифікація 

і обмін шифрувальними ключами). Якщо вони виконані успішно, то виконується 

наступний пункт. 

11. VLR вказує MSC, що виклик закінчений, і передає MSC тимчасовий 

розпізнавальний код мобільної станції TMSI (рис. 6.5). 
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12. MSC передає TMSI до MS і інформує про початок роботи. 

На рис. 6.5 окремо відображений процес зміни номерів у процесі встановлення 

вхідного виклику. 

 

Рис. 6.5. Принцип зміни номера при встановленні вхідного виклику: 

MSISDN - міжнародний ISDN номер мобільної станції; 

MSRN - тимчасовий роумінговий номер мобільної станції; 

IMSI - міжнародний розпізнавальний код мобільного користувача; 

TMSI - тимчасовий розпізнавальний код мобільного користувача; 

HLR - домашній регістр місцеположення; 

VLR - візитна регістр місцеположення. 

 

6.2.2. Процедура обслуговування служби коротких повідомлень SMS в 

мобільній мережі GSM 

 

Служба коротких повідомлень обробляється в мережі центром служби 

коротких повідомлень SMSC (short message service center), що знаходиться в 

базовій мережі, який відповідає за зберігання та маршрутизацію повідомлень між 

користувачами. 
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Процес передачі SMS наступний (рис. 6.6). 

1. для надсилання SMS MS підключається до MSC, який виконує 

аутентифікацію користувача та шифрує повідомлення так само, як і у разі 

голосових дзвінків. 

2. після того, як MSC отримує повідомлення, він вимагає VLR для перевірки 

дозволених послуг для користувача. 

3. якщо послуга дозволена, MSC надсилає повідомлення SMSC. 

4, 5. Як і у разі голосових дзвінків, HLR використовує IMSI для виявлення 

поточного MSC/VLR, у якому зареєстрований користувач. 

6. Потім HLR запитує MSC присвоєння тимчасового номера MSRN, який 

передається GMSC. 

7. Потім GMSC пересилає повідомлення до MSC, використовуючи цей номер. 

MSC розсилає пейджинг усім BSC у своїй області, які потім моніторять усі базові 

станції, які їх обслуговують. 

8. SMS доставляється до MS після відповіді на пейджинговий виклик BTS. 

 

 

Рис. 6.6. Передача SMS  в мережі GSM 

 

Неструктуровані додаткові службові дані USSD (Unstructured Supplementary 
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постачальника послуг для отримання різної інформації в режимі реального часу. 

На відміну від SMS, USSD не вимагає центру для зберігання та пересилання 

повідомлення цільовій стороні. Як тільки повідомлення USSD, що виходить від 

MS, досягає MSC, MSC визначає, чи авторизована послуга для користувача, і якщо 

так, то пересилає повідомлення або USSD-шлюз, або на HLR, залежно від запитаної 

послуги. Шлюз USSD пересилає повідомлення з базової мережі GSM відповідно до 

програми, яка відповідає MS. 

 

6.2.3. Обмін сигналами між мобільною і базовою приймально-

передавальними станціями в системі IS-95 

 

Порядок обміну при з'єднанні від MS (вихідне повідомлення) і до MS (що 

входить повідомлення) показаний на рис. 6.7. Він багато в чому збігається з вже 

розглянутим вище для системи GSM. Однак для передачі використовуються інші 

канали та інший зміст сигналів. Нижче даються деякі коментарі до рисунка. 

1. Базова станція передає мобільної станції виклик (запит на з'єднання). 

2. Мобільна станція передає відповідь на запит (сигнал «запит призначення 

каналу»), повідомляючи свій ідентифікаційний номер MIN (MoЬile Identification 

Number), електронний серійний номер обладнання ESN (Electronic Serial Number). 

3. Базова станція приймає «запит призначення каналу», визначає і призначає 

канал трафіку, вибираючи загальний для всіх каналів даної базової станції довгий 

код. Після цього посилає повідомлення про призначення прямого каналу. 

4. Мобільна станція виконує процедуру призначення конкретного каналу і 

висилає базовій станції преамбулу, яка містить, поряд з стандартними даними (код 

відправника, код призначення), дані для настроювання на конкретно обраний канал 

для того, щоб базова станція могла налаштуватися і вибрати канал зворотного 

трафіку. 
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Рис. 6.7. Порядок обміну сигналами для вхідного і вихідного з'єднання в 

системі CDMA 

 

5. Базова станція вибирає канал зворотного трафіку і передає для MS по 

прямому каналу номер цього каналу і запит на аутентифікацію. 

6. Мобільна станція проводить процедуру аутентифікації користувача і передає 

відповідь на аутентифікацію. 
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7. Базова станція передає на вихідну станцію сигнал про включення зумера 

номер телефону та передає мобільній станції сигнал готовності до обміну, що 

містить інформацію про номер абонента CIN (Calling Identification Number). 

8. Мобільна станція передає сигнал на дзвінок, що входить користувачу і 

виводить на табло інформацію CIN. Далі мобільна станція чекає сигналу відповіді 

користувача. Після отримання цього сигналу користувач передає сигнал на зняття 

сигналу номеру телефону та передає на базову станцію сигнал підтвердження 

готовності до обміну (закінчення з'єднання). 

9. Базова станція включає прилади розмовного тракту в положення «обмін» і 

передає підтвердження з'єднання на базову станцію. 

10. Далі відбувається обмін голосовою інформацією чи даними. 

Порядок обміну сигналами від BTS до MS наступний: 

- мобільна станція при надходженні виклику користувача передає сигнал запиту 

про призначення каналу. Цей сигнал містить ідентифікаційний номер MIN і 

електронний номер обладнання ESN; 

- після прийняття цього сигналу обмін сигналами повторює попередній 

алгоритм. 

 

6.2.4. Процес потоку викликів LTE 

 

Процес потоку викликів LTE (LTE Call Flow) наступний (рис. 6.8). 

1. Beacon (MIB, SIB) - маякування. Елементи основного інформаційного блоку 

MIB (Master Informations Block) та системного інформаційного блоку SIB (System 

Information Block) дозволяють UE знаходити та синхронізувати себе з мережею. 

2. Random Access Preamble (RAP) - преамбула довільного доступу. Це перше 

повідомлення від UE до eNB для досягнення синхронізації висхідної лінії зв'язку, 

щоб отримати ресурс для третього повідомлення. 
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3. Random Access Preamble Response (RAP Response) - відповідь преамбули 

довільного доступу (відповідь RAP). Вона дозволяє UE надсилати додаткові 

повідомлення. 

4. Radio Resource Connection (RRC LTE) - з'єднання з радіоресурсами. UE 

використовує повідомлення виділення UL-SCH для eNodeB, яке містить 

ідентифікатор UE (зазвичай S-TMSI: MMEC+M-TMSI) та причину встановлення 

RRC-з'єднання. 

5. Radio Resource Connection Setup (RRC Setup) - налаштування з’єднань 

радіоресурсів. Базова станція eNodeB надсилає повідомлення DL-SCH на UE, щоб 

створити однонаправлений радіоканал сигналізації SRB (signaling radio bearer). 

Повідомлення містить: параметри конфігурації висхідної лінії зв'язку для RLC, UL-

SCH, запасу потужності PHR (Power Head Room) та управління потужністю 

висхідної лінії зв'язку. 

6. PDN Connectivity - підключення PDN. UE відправляє eNodeB повідомлення, 

що містить: RRC завершено, ініціювати процедуру приєднання як корисне 

навантаження рівня без доступу (NAS) та запиту підключення PDN (PDN 

Connectivity request). 

7. Attach PDN request - PDN-запит на прикріплення. eNodeB надішле своє перше 

повідомлення до базової мережі, передавши приєднаний запит до MME. Це 

повідомлення надсилається через інтерфейс S1 AP і містить початкове 

повідомлення UE, яке включає: запит на підключення PDN, ідентифікацію зони 

відстеження TAI (Tracking Area Identify) і глобальний ідентифікатор стільника E-

UTRAN ECGI (E-UTRAN Cell Global Identifier). 

8. Authentication request and info - запит на аутентифікацію та інформацію. MME 

досягне HSS і тоді MME отримає ключи безпеки: K-ASME, AUTN, XRES та RAND. 

9. Authentication response - відповідь аутентифікації. UE відправляє значення 

відповіді Auch, яка була обчислена на основі ключа K, AUTN та RAND. 

10. Security Mode Complete - режим безпеки завершено. Команда режиму 

безпеки MME надсилає алгоритми шифрування та захисту цілісності, а також 
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ідентифікатор вибору ключа KSI-ASME (KSI - key selection identifier). У відповідь 

UE повертається до MME з шифруванням NAS і захистом цілісності. 

11. Location update request - запит на оновлення розташування. Повідомлення 

підтвердження, надіслане від HSS до MME, яке містить контексти підписки PDN 

(користувацький профіль QoS з підпискою EPS та підписаний APN-AMBR) (більш 

детально в розділі про QoS в LTE). 

12. Session request - запит сеансу. Створюється повідомлення запиту сеансу від 

об'єкта управління мобільністю MME до обслуговуючого шлюзу SGW, щоб 

створити тунель GTP. 

13. Default Bearer Request - запит носія за замовчуванням. Обслуговуючий шлюз 

SGW надішле цей запит шлюзу мережі пакетної передачі даних PGW, щоб 

створити новий запис у таблиці контексту носія EPS і згенерувати ідентифікатор 

нарахування плати. 

14. Default bearer response - відповідь носія за замовчуванням. Відповідь носія 

за замовчуванням від PGW до SGW міститиме адресу площини користувача PDN 

GW, площину користувача та управління TEID PDN GW, ідентифікатор носія EPS 

та QoS. З іншого боку, PGW також відправлятиме дані низхідної лінії зв'язку, які 

поки буферизуватимуться в SGW. 

15. Session response - відповідь сеансу. Повідомлення підтвердження від SGW 

до MME, що вказує на встановлення тунелю протоколу тунелювання GPRS для 

керування GTP-C (GPRS Tunneling Protocol for control). 

16. Initial context setup request - запит початкового настроювання контексту. 

MME надішле повідомлення початкового настроювання контексту eNB, що 

містить запит налаштування контексту інтерфейсу S1, приєднаний NAS прийме та 

активує запит каналу-носія за замовчуванням. 
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Рис. 6.8. Процес потоку викликів LTE  
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17. RRC security mode - режим безпеки RRC. eNodeB досягне UE з 

повідомленням режиму безпеки RRC із захистом цілісності AS та алгоритмами 

шифрування та параметрами START. UE відправляє на eNodeB підтвердження 

повідомлення, в якому використовуються знову активовані ключі для шифрування 

та захисту цілісності. 

18. RRC reconfig - реконфігурація RRC. eNodeB відправить реконфігурацію 

RRC, щоб активувати однонаправлений радіоканал за замовчуванням. 

19. RRC complete - RRC завершено. Наступне, що відбувається в потоці 

викликів LTE, полягає в тому, що UE надішле повідомлення підтвердження та 

прикріпить RRC LTE Complete (EPC Bearer Identity, NAS порядковий номер, NAS-

MAC). 

20. Data flowing - потік даних. Тепер UE успішно встановило з'єднання з 

мережею і буферизовані дані будуть передані UE в однонаправленому радіоканалі 

даних. 

 

6.3. Передача обслуговування 

 

6.3.1. Види передачі обслуговування 

 

Однією з найважливіших властивостей мобільних інфокомунікацій є 

можливість підтримки в ній мобільності (рухомості) користувацьких 

терміналів/станцій (або мобільних терміналів, мобільних станцій) по відношенню 

до обслуговуючих їх точок доступу (базових станцій). Процедура підтримки 

безперервності обслуговування користувацького терміналу при переході між 

стільниками (осередками) і називається передачею обслуговування (ПОб), або в 

англомовній інтерпретації хендовер (handoff або handover). Найбільш поширене 

скорочення ПОб в англомовних документах та процедурах – «HO». 



450 

 

ПОб - це процес зміни каналу (частоти, часового слоту, коду розширення або їх 

комбінації), пов'язаний із забезпеченням безперервності з'єднання. 

ПОб може бути горизонтальною (horizontal handover) або вертикальною 

(vertical handover) залежно від того, чи має місце ПОб між мережними 

інтерфейсами одного типу або різними мережними інтерфейсами, відповідно. 

Горизонтальна ПОб в стільникових мережах широко класифікується двома видами: 

внутрішньостільниковим (intracell) і міжстільниковим (intercell). Вертикальна ПОб 

є процесом зміни мобільного активного з'єднання між різними безпроводовими 

технологіями. 

ПОб може також бути класифікована на жорстку (hard) і м'яку (soft) в 

залежності від того, яким чином БС обслуговує MС в критичний період виконання 

ПОб і чи є при цьому з'єднання користувача з більш ніж однією БС. 

У разі жорсткої ПОб в один момент часу МС обслуговується тільки однією БС 

(або тільки однією мережею доступу в разі вертикальної ПОб). Встановлення 

зв'язку з новою БС або новою мережею здійснюється тільки після роз'єднання з 

обслуговуючою БС. Таку процедуру у відношенні сполучення з МС називають 

«ламати до того як робити» ("break before make"). Жорстка ПОб використовується 

такими системами як GSM і GPRS, де застосовуються багатостанційні методи 

доступу TDMA (Time Division Multiple Access) і FDMA (Frequency Division Multiple 

Access). Жорстка ПОб є також обов'язковим методом для виконання ПОб в 

технології WiMAX і LTE. 
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Рис. 6.9. Процес жорсткої 

ПОб:  

а - схема процедури;  

б – сценарій жорсткої ПОб 

 

Процес жорсткої  ПОб у випадку мережі GSM представлений на рис. 6.9. Для 

того, щоб виконати ПОб MС потрібна інформація про мережу. Тому відбувається 

обмін повідомленнями сигналізації ПОб між БС BSold, яка обслуговує MС, 
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MС може обслуговуватися за допомогою більш ніж однієї БС (або більш ніж 
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часу, необхідного для прийняття рішення на ПОб без втрати QoS. Однак, так як 

дані передаються по всіх лініях зв'язку, то часта м'яка ПОб може призвести до 

додаткових передач даних. Стільникові системи CDMA використовують техніку 

м'якої ПОб, засновані на можливості МС здійснювати зв'язок через більш ніж один 

кодовий канал, який придатний для зв'язку з більш ніж однією БС. Процес м'якої 

ПОб між МТ і ряду БС представлено на рис. 6.10. 

 

 

Рис. 6.10. Процес м'якої ПОб 

  

6.3.2. Характеристики метрик схем передачі обслуговування  

 

ПОб є ключовим елементом в безпроводових мережах, так як його поведінка 

безпосередньо впливає на робочі характеристики, в термінах якості 

обслуговування, використання ресурсів і сигнального навантаження. Стратегія 

ПОб визначається так званими схемами ПОб. Для оцінки характеристик схем ПОб 

використовуються ряд метрик: 

− ймовірність блокування нових (чи вихідних) викликів (new (or originating) call 

blocking probability): визначається як ймовірність того, що нова спроба виклику 

буде блокована; 
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− блокування викликів ПОб (handoff call blocking) або ймовірність блокування 

ПОб (handoff blocking probability): вірогідність того, що спроба ПОб 

блокуватиметься; 

− ймовірність ПОб (handoff probability): вірогідність того, що ПОб має місце 

протягом виклику; 

− переривання виклику (call dropping), вимушене закінчення (forced termination) 

або ймовірність перерваного виклику (interrupted call probability): вірогідність 

того, що чинний виклик переходить до передчасного закінчення; 

− затримка (delay): часовий інтервал між ініціалізацією вимоги на ПОб і 

виконанням цієї вимоги на ПОб; 

− ефективність використання каналу (channel utilization efficiency): визначається 

як відношення між середньою кількістю каналів, які обслуговуються, та 

загальною кількістю каналів в системі. 

 

6.3.3. Фази передачі обслуговування 

 

Процедура горизонтальної ПОб складається в найбільш загальному випадку з 

наступних фаз: 

− вимірювання/ підготовки,  

− ініціалізація,  

− рішення / вибір,  

− виконання /завершення.  

Вимірювання: протягом цієї фази проводяться вимірювання параметрів 

радіолінії між МС і БС (напруженість поля прийнятого сигналу RSS (Received 

Signal Strength), відношення сигнал/завада SIR (Signal to Interference Ratio), 

вимірювання відстані, коефіцієнт бітової помилки BER (Bit Error Rate)). 

Ініціалізація: метою даної фази є прийняття рішення про необхідність 

проведення процесу ПОб. Процес ПОб буде проводитися кожного разу, коли якість 
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прийнятого сигналу погіршується всередині стільника, між двома сусідніми 

стільниками, коли МС рухається уздовж спільного кордону двох стільників (рис. 

6.11). 

 

Рис. 6.11. Сценарій фази ініціалізації ПОб 

 

Рішення/вибір: метою даної фази є вибір нового каналу, прийнятого в якості 

діючого ресурсу і мережного навантаження. Процес прийняття рішення на ПОб 

може бути централізованим і децентралізованим (тобто, рішення на ПОб може бути 

прийняте МС, або мережею).  

В системах стандартів GSM (час ПОб між рішенням на хендовер і його 

завершенням становить приблизно 1 с) і cdmaOne (IS-95) використовується техніка 

MAHO (Mobile-Assisted HandOff). При MAHO мережа вимагає від МС результати 

вимірювань сигналів, що надходять від довколишніх БС. Мережа формує рішення 

на ПОб, ґрунтуючись на отриманих даних від МС.  

 

6.3.4. Процес обміну сигналами ПОб в системі стандарту GSM 

 

В якості прикладу горизонтальної ПОб розглянемо її реалізацію для 

стільникової системи стандарту GSM сценарію перемикання каналів між базовими 

станціями, за які відповідають не тільки різні BSC, а й різні MSC. 

 

БС2 БС1 

Поріг 



455 

 

 

Рис. 6.12. Процес обміну сигналами ПОб в системі стандарту GSM між базовими 

станціями, за які відповідають не тільки різні BSC, а й різні MSC 

 

Розглянемо процес обміну сигналами, показаний рис. 6.12. Нижче наводиться 

його опис. 

1. Коли MS включена, вона періодично сповіщає про якість сигналів BTS1 за 

допомогою повідомлення про вимірювання. Це повідомлення передається в 

кожному SACCH (низькошвидкісному каналу управління) з періодичністю 480 мс. 

Повідомлення про вимірювання містить характеристики якості сигналів від 

сусідніх стільників. 

2. Якщо якість сигналу достатня, то MS не робить ніяких дій. Коли MS досягає 

межі між зонами обслуговування MSC2 і MSC1, вона сповіщає BTS1 про те, що 

отримує слабкий сигнал. 

3. BTS1 приймає рішення про ініціалізацію процесу ПОб для того, щоб 

поліпшити якість обслуговування MS, і передає результати вимірювань, 

включаючи вимірювання якості сигналів від сусідніх стільників до BSC1. 

4. BSC1 проводить аналіз результатів вимірювань для того, щоб визначити зону 

обслуговування з кращою якістю. 
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5. Якщо BSC1 вирішить дати запит на ПОб, то вона передає MSC1 номер 

використовуваного стільника, список цільових стільників з кращими показниками, 

ніж у використовуваного стільника. При цьому станція BTS2 буде включена в 

список цільових стільників. На BSC1 включається таймер для того, щоб обмежити 

час очікування початку ПОб (надходження сигналу від MCS1 про початок процесу 

ПОб). 

6. MCS1 передає запит на ПОб до MSC2. При цьому з регістра MSC1 (це може 

бути VLR або HLR) передаються дані для маршрутизації і аутентифікації. На MSC1 

включається таймер для того, щоб обмежити час очікування початку ПОб в зоні 

обслуговування MSC2 (час відповіді від BSC2). 

7. Запит на ПОб обробляється на MSC2 як новий вихідний виклик, і вибирається 

канал для нового виклику. Нові дані записуються в VLR MSC2, який забезпечує 

присвоєння номера «блукаючій» рухомій станції MSRN (Mobile Station Roaming 

Number). Процедурами встановлення автентичності під час обробки виклику 

управляє VLR MSC2. 

8. Передається підтвердження запиту на ПОб від MSC2 (початок ПОб) до 

MSC1. На MSC1 відключається таймер, що обмежує час очікування початку ПОб 

(див. п. 6), так як отримана команда про початок ПОб. Якщо MSC1 був центром 

візиту, то дані на VLR MSC1 стираються. Якщо він був домашнім центром, то 

поточна адреса VLR абонента, що міститься в HLR, оновлюється. 

9. MSC1 передає BSC1 повідомлення про те, що з'єднання закінчено. 

10. BSC1 звільняє канал, інформує MSC1 про те, що роз'єднання закінчено. 

11. MSC1 звільняє обладнання і передає MSC2 сигнал закінчення процедури. 

 

6.3.5. Особливості передачі обслуговування в мережах LTE 

 

У мережах LTE використовується жорстка передача обслуговування, а 3G 

використовується м'яка/м'яка передача обслуговування. 
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Причини виникнення необхідності проведення ПОб можуть бути різними: 

- відбувається, коли мобільна станція переміщається від покриття 

обслуговуючого стільника до цільового стільника, і в цьому випадку значення 

потужності прийому зменшується від обслуговуючої БС, а потужність прийому 

збільшується від цільової БС; 

- виникає у разі бажання зробити ПОб на конкретній станції (у неї повинен бути 

певний пріоритет), навіть якщо немає проблем із покриттям, і виникає у тому 

випадку, якщо на станції є можливість працювати в декількох діапазонах частот; 

- у випадку, якщо є значне навантаження (трафіку) на конкретну станцію, то 

ПОб робиться на іншій сусідній станції з меншим навантаженням; 

- пріоритет надається конкретній послузі, наприклад, голосовій, передачі 

обслуговування станції певного типу, наприклад 3G.  

Типи ПОб в мережах LTE можна поділити на кілька типів в залежності від 

вибраного виду класифікації. 

 

 

 

 

Рис. 6.13. ПОб  однієї 

eNodeB (Intra-eNodeB 

handover) 

 

Перший метод класифікації ПОб з точки зору станцій:  

- може бути всередині eNB у разі передачі обслуговування між двома секторами 

на одній станції (наприклад, рис. 6.13); 
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- між eNB якщо це відбувається між двома станціями, і в цьому випадку це може 

бути передача обслуговування <X2 Based handover>, якщо між станціями існує 

канал інтерфейсу Х2; 

- через MME, що називається <S1 based handover> передачею обслуговування 

на основі S1, оскільки він знаходиться на каналі інтерфейсу S1 між eNB та MME. 

В останньому методі можуть бути ще варіанти в залежності від того, чи 

обслуговуються дві станції одним і тим же MME або SGW чи ні. 

ПОб можна класифікувати з погляду частот станцій: 

- Intra-frequency Handover - внутрішньочастотна ПОб у разі, якщо 

обслуговуючий стільник та цільовий стільник працюють на одній і тій же частоті; 

- inter-frequency handover - міжчастотна ПОб у разі, якщо частота 

відрізняється, і в обох випадках дві станції відносяться до станцій LTE четвертого 

покоління; 

- за відсутності покриття мережі LTE ПОб називається передачею 

обслуговування між RAT Inter-RAT handover , тобто між між різними типами 

мобільних технологій (вертикальна ПОб). 

При цьому процедури ПОб складаються із трьох фаз: підготовки (Handover 

preparation phase), виконання (Handover execution phase), завершення (Handover 

completion phase). 

Оскільки LTE/LTE-A підтримують ряд підключень RAN, які разом із 

мережами, відмінними від 3GPP, сумісні, то залежно від типу підключення 

інтерфейсу (X2 або S1) можуть підтримуватись різні процедури сигналізації ПОб 

(рис. 6.14).  

Інтерфейс X2 – це сигнальний інтерфейс між eNodeB, який буває двох типів: 

- X2-C - iнтерфейс рівня управління X2, що  знаходиться між вузлами eNodeB при 

передачі сигналів; 

- X2-U - iнтерфейс площини користувача X2, який знаходиться між вузлами 

eNodeB для передачі даних користувача. 

Інтерфейс S1 - це інтерфейс сигналізації між eNodeB і EPC: 
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- S1-C - інтерфейс рівня управління S1, який знаходиться між eNodeB та об'єктом 

управління мобільністю MME для передачі сигналізації; 

- S1-U - інтерфейс площини користувача S1, який знаходиться між eNodeB і 

обслуговуючим шлюзом S-GW для передачі даних користувача. 

 

 

 

 

 

Рис. 6.14. Інтерфейси 

S1 і X2 в архітектурі 

LTE  

 

 

  S1 Application Part - це основний протокол управління на інтерфейсі S1 між 

eNodeB та MME, а S1-U interface - це інтерфейс між eNodeB і S-GW для передачі 

пакетів даних користувача. 

Процедура передачі обслуговування на основі X2 (X2-based handover). 

Відповідно до цього типу процедури ПОб інтерфейс X2 використовується для 

прямого обміну повідомленнями між безпроводовими мережами одного типу, 

такими як inter-eNB або inter-Home-eNB (рис. 6.15).  

Фаза підготовки до передачі. На цьому етапі розглядаються перші шість кроки 

процедури ПОб, і між UE та обслуговуючим eNB періодично здійснюється обмін 

повідомленнями про вимірювання для збору інформації для рішення про ПОб на 

першому етапі (рис. 6.15). Коли звіт про вимірювання надсилається 

обслуговуючому eNB за допомогою UE і коли параметри вимірювання 

eNB 
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відповідають критеріям запуску ПОб, рішення про ПОб буде ініційовано як 

виконання другого етапу. На третьому етапі обслуговуючий eNB відправляє 

повідомлення <Handover-Request> (HO-Request) цільовому eNB через інтерфейс 

X2. Цільовий eNB виконує управління доступом залежно від обслуговуючого 

повідомлення eNB, щоб збільшити ймовірність успішної ПОб. Після цього 

цільовий eNB має право прийняти або відхилити запит на ПОб обслуговуючого 

eNB. Відтепер цільовий eNB буде відповідати через повідомлення з 

підтвердженням (HO-Request-ACK) обслуговуючому eNB через інтерфейс X2. 

Отже, обслуговуючий eNB отримає повідомлення та почне пересилання 

<Reconfiguration> (реконфігурація) для управління радіоресурсами RRC. 

Реконфігурація RRC– це повідомлення, яке вказує UE, з одного боку, на від'єднання 

від обслуговуючого eNB, а з іншого боку – на синхронізацію та приєднання до 

цільового eNB. 

Фаза виконання передачі. Ця фаза стає активною на кроках з сьомого до 

десятого на рис. 6 в процедурі ПОб. UE від'єднується від обслуговуючого eNB і 

синхронізується з цільовим eNB, у той час як обслуговуючий eNB відправляє 

повідомлення з порядковим номером SN, в якому міститься порядковий номер 

переданого повідомлення, і пересилає пакети даних, що недавно надійшли від 

SGW, цільової eNB через інтерфейс X2 замість UE (у цей час UE не підключено до 

мережі). Після встановлення з'єднання між UE та цільовим eNB, UE почне 

передавати <RRC Reconn. Reconf.> і повне повідомлення про ПОб буде надіслане 

цільовому eNB. 

Фаза завершення передачі. Ця фаза охоплює кроки з одинадцятого до 

сімнадцятого у процедурі ПОб. Цільовий eNB надсилає повідомлення <Path-

Switch-Request> у S-GW через вузол MME, щоб завершити пересилання даних та 

завершити ПОб. В рамках цього повідомлення змінюються дані шляхи DL та 

обслуговуючий eNB для UE. На наступному етапі S-GW відправляє повідомлення 

підтвердження новим шляхом, в той час як кінцевий маркер відправляє його по 

старому шляху, щоб зупинити пересилання даних обслуговуючим eNB. На 
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останніх трьох етапах цільовий eNB отримує <Path-Switch-Req-Ack> від MME як 

підтвердження, потім цільовий eNB відправляє <UE-Context-Release> 

повідомлення обслуговуючому eNB через інтерфейс X2 для звільнення ресурс. 

 

 

Рис. 6.15. Процедура ПОб через інтерфейс X2 
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Рис. 6.16. Процедура ПОб через інтерфейс S1 

 

Процедура передачі обслуговування на основі S1 (S1-based handover 

procedure). Якщо між двома мережними стільниками (різними RAN) немає 

інтерфейсу X2, замість нього використовуватиметься процедура передачі 

обслуговування S1 (S1-based handover). На рис. 6.16 показана процедура ПОб на 

основі S1, яка є більш складною, ніж процедура ПОб на основі X2, і 

використовується для забезпечення можливості підключення LTE/LTE-A як до 

безпроводової технології 3GPP, так і до безпроводової технології, відмінної від 
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3GPP. Крім того, процедура ПОб на основі S1 складається з трьох фаз, аналогічних 

- процедурам ПОб на основі X2. Фаза підготовки включена в кроки з третього до 

десятого, фаза виконання включена в кроки з одинадцятого по тринадцятий, а фаза 

завершення включена в кроки з чотирнадцятого по вісімнадцятий. 

Фаза підготовки до передачі. Інтервал вимірювання такий самий, як і в 

попередньому статусі. Після ухвалення рішення про ПОб обслуговуючий eNB 

відправляє повідомлення <HO-Request> обслуговуючому MME через інтерфейс S1. 

Потім обслуговуючий MME виконує управління доступом залежно від 

повідомлення обслуговуючого eNB, щоб підвищити можливість успішної ПОб. 

Після цього обслуговуючий MME надсилає повідомлення <Relocation-Request> 

цільовому MME. На наступному етапі цільовий MME відправляє повідомлення 

<HO-Request> до цільового стільника через інтерфейс S1. Коли цільовий стільник 

отримає повідомлення та прийме його, він почне виділяти ресурси для нового UE, 

і цільовий стільник відправить назад повідомлення підтвердження <HO-Request-

ACK> цільовому MME через інтерфейс S1. Коли обслуговуючий MME отримує 

повідомлення <Relocation-Response> від цільового MME і приймає його, 

обслуговуючий MME надішле повідомлення <HO-Command> обслуговуючому 

eNB через інтерфейс S1. 

Фаза виконання передачі. На цьому етапі обслуговуючий eNB інструктує UE 

розпочати виконання ПОб. Обслуговуючий eNB надсилає повідомлення (eNB-

Status-Transfer) в обслуговуючий MME, а потім обслуговуючий MME відправляє 

повідомлення (MME-Status-Transfer) до цільового стільника через цільовий MME. 

Обслуговуючий eNB починає пересилати буферні пакети до цільового стільника, а 

потім UE підключається до цільового стільника і відправляє до нього повідомлення 

підтвердження (HO Confirmation). 

Фаза завершення передачі. Ця фаза починається, коли цільовий стільник 

відправляє повідомлення <HO Notify> цільовому MME. Цільовий MME надсилає 

повідомлення <Forward-Relocation-Complete> обслуговуючому MME, а 

обслуговуючий MME надсилає повідомлення <Forward-Relocation-Complete-ACK> 
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цільовому MME для підтвердження прийому. Потім UE відправляє повідомлення 

оновлення зони відстеження TAU (Tracking Area Update) <TAU-Request> 

цільовому MME для оновлення інформації, а обслуговуючий MME відправляє 

повідомлення <Release-Resource> обслуговуючому eNB для звільнення всіх 

ресурсів, що використовуються для процедури ПОб. 

 

6.4. Базові положення безпеки в системах мобільних інфокомунікацій  

 

Нові стандарти безпроводового зв'язку неминуче ведуть до цифрової 

трансформації. Крім того, що мережі і системи 5G значно перевершують попередні 

покоління з точки зору ємності та пропускної здатності, вони будуть забезпечувати 

інфраструктуру для підтримки самих різних сервісів: промисловий Інтернет речей 

і інтелектуальні системи управління, автономні транспортні засоби та дрони, 

життєво важлива електронна охорона здоров'я та віддалена хірургія, віртуальна і 

доповнена реальність, віддалена діагностика і профілактичне обслуговування і т.д. 

Число інтернет-пристроїв стрімко зростає, тому старі стандарти неминуче 

доводиться модернізувати. Щоб нормально працювати, багатьом пристроям 

необхідна більш висока пропускна здатність мережі. 5G працює на інших частотах, 

дає доступ в інтернет більшій кількості пристроїв, має високу швидкість і мінімізує 

затримки при передачі даних. Такі поліпшення мережі вимагають радикально 

новий підхід в моделі безпеки, не схожий на використовуваний в стільникових 

системах до останнього четвертого покоління. 

 

6.4.1. Безпека в системах першого і другого поколінь 

 

Проблема безпеки в стільникових системах виникла спочатку для вирішення 

дуже конкретної проблеми: як аутентифікувати користувачів, що підключаються 

до мережі, і захищати відповідні дані в дорозі від здатних підслуховувати 
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радіоканал зловмисників. Це все належним чином було розглянуто в попередніх 

поколіннях стільникових систем. Були створені технології, які поступово досягли 

такого рівня захисту, що важко знайти будь-які проривні поліпшення в цій галузі 

за останні роки. 

У той час як системи першого покоління не надавали будь-яке рішення для 

захисту зв'язку, в GSM (друге покоління) були реалізовані аутентифікація 

користувача і шифрування на рівні радіоінтерфейсу.  Проте, модель безпеки GSM 

виявилася вкрай ненадійною. Криптографічний алгоритм, прийнятий в 

аутентифікації GSM (пізніше названий COMP-128) не був підтверджений 

криптографічною спільнотою. Ідея, яка згодом виявилася катастрофічною, 

полягала в тому, що безпека може бути забезпечена секретністю самого алгоритму 

( «безпека через неясність»). На жаль, цього не сталося. Приблизно в 1998 р. 

просочилися подробиці алгоритму COMP-128, і криптографічній спільноті 

знадобилося кілька тижнів, щоб повністю зламати його і довести повну 

неспроможність. 

Хоча криптографічний алгоритм є найбільш помітною слабкістю систем 

другого покоління, недоліки безпеки GSM цим не обмежуються. Зокрема, він не 

забезпечує взаємну аутентифікацію. У системах GSM користувачеві необхідно 

було пройти аутентифікацію перш ніж йому буде дозволений доступ до мережі; 

проте зворотне невірно - користувачеві не надається можливість перевірки 

автентичності радіостанції. Технологічна революція, що відбулася в кінці 90-х з 

появою радіосистем, що визначаються програмно,  SDR (Software-defined radio), 

зробила не тільки можливими, але навіть досить дешевими атаки, засновані на 

«шахрайських базових станціях», тобто фіктивних радіостанціях, контрольованих 

зловмисником, який, таким чином, отримував можливість перехоплювати і 

втручатися в повідомлення кінцевих користувачів. 

Нарешті, жодне рішення безпеки в частині базової мережі не було 

стандартизовано в GSM. Шифрування радіоінтерфейсу завершувалося в мережі 

доступу - інформація передавалася у відкритому вигляді по фіксованої мережі, в 
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результаті чого будь-який зловмисник, який має доступ до транспортної 

інфраструктури, міг порушити конфіденційність і цілісність переданих даних. 

 

6.4.2. Безпека в системах третього і четвертого поколінь 

 

Наступне третє покоління, UMTS, було поколінням, в якому був досягнутий 

найбільший прогрес в області безпеки. По-перше, системи 3G повністю 

відмовилися від «безпеки через неясність», прийнявши публічно перевірені 

криптографічні алгоритми сімейства AES (Advanced Encryption Standard), які 

набагато безпечніше, ніж попередні. Застосування криптографічних методів також 

було значно покращено, як за рахунок явного поділу шифрів і відповідних ключів 

від цілісності даних, так і за рахунок введення функцій конфіденційності та захисту 

користувачів від атак, які відстежують стан кінцевого користувача 

(конфіденційність розташування). Системи 3G також усунули проблему 

несанкціонованих базових станцій, надавши надзвичайно ефективний метод 

взаємної аутентифікації. 

Відповідно до досягнутого в системах 3G прогресом, четверте покоління 4G 

внесло кілька поліпшень. Перш за все це «security by design» (SBD), тобто 

вирішення питань безпеки з самого початку етапу стандартизації архітектури LTE. 

Загальна архітектура безпеки 4G була розділена на п'ять областей/груп (security 

feature groups) (рис. 6.17): 

1) безпека доступу до мережі: захист на рівні радіоінтерфейсу і безпечний 

доступ користувача до сервісу; 

2) безпека мережного домена: захист мережних елементів і відповідного обміну 

трафіком даних і сигнальними повідомленнями; 

3) безпека домену користувача: захист мобільного пристрою і його взаємодії з 

USIM; 

4) безпека домену застосувань: безпечний зв'язок на рівні застосувань; 
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5) наочність: можливість перевірити, чи працюють (і які) функції безпеки, а 

також як вони налаштовані. 

 

 

Рис. 6.17. Загальне представлення архітектури безпеки 4G згідно документу TS 

33.401: 

SN (Serving Network) - мережа обслуговування; USIM (Universal Subscriber Identity 

Module) - універсальний модуль ідентифікації користувача; AN (Access Network) - 

мережа доступу; HE (Home Environment) - домашнє середовище; ME (Mobile 

Equipment) - мобільне обладнання 

 

Крім того, системи 4G зазнали безліч поліпшень (або виправлень) в 

використовуваних алгоритмах і методах: поліпшена аутентифікація і управління 

ключами, поліпшені криптографічні алгоритми (включаючи підтримку нового 

потокового шифру під назвою ZUC), наскрізна безпека, інтеграція з технологіями 

IP-безпеки і т.д. 
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6.4.3. Безпека в системах п’ятого покоління 

 

Безпека неавтономних мереж. Першим кроком, 3GPP на шляху до повного 

охоплення 5G, став неавтономний режим NSA (Non-Standalone), також відомий як 

EN-DC (E-UTRA-NR Dual Connectivity). Ключовою особливістю неавтономного 

режиму є можливість використовувати вже існуючу інфраструктуру LTE, що 

робить нову радіотехнологію доступною без заміни мережі. EN-DC використовує 

LTE в якості основної технології радіодоступу, в той час як нова технологія 

радіодоступу NR (New Radio) служить вторинною технологією радіодоступу з 

призначеним для користувача обладнанням (secondary radio access technology with 

User Equipments - UE), підключеним до обох радіостанцій. Процедури безпеки для 

EN-DC в основному відповідають стандартам безпеки подвійного підключення для 

4G. 

Головна базова станція мережі стандарту LTE eNB перевіряє, чи має UE 

можливості 5G NR для доступу до вторинного gNB, тобто базової станції 5G, і 

права доступу до gNB. 

eNB створює і відправляє ключ, який буде використовуватися gNB для 

безпечного зв'язку через NR; UE також отримує той же ключ. На відміну від 

подвійного підключення в мережах 4G, повідомленнями управління 

радіоресурсами RRC (Radio Resource Control) можна обмінюватися між UE і gNB, 

таким чином виходять ключі, які використовуються для захисту цілісності та 

конфіденційності повідомлень RRC, а також дані площині користувача UP (User 

Plane). Хоча захист цілісності для даних UP підтримується в мережі 5G, вона не 

буде використовуватися в разі EN-DC. 

Еволюція моделі довіри. Модель довіри змінюється при переході від 

неавтономної до автономної системи 5G. Вважається, що довіра в мережі 

зменшується в міру віддалення від ядра. Це впливає на рішення, що приймаються 

при розробці системи безпеки 5G. 
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Модель довіри в UE досить проста: є два домени довіри - універсальна 

вбудована карта з захистом від несанкціонованого доступу UICC (Universal 

Integrated Circuit Card), на якій знаходиться USIM-картка (Universal Subscriber 

Identity Module) і мобільне обладнання ME (Mobile Equipment). ME і USIM разом 

утворюють UE. 

Модель довіри на стороні мережі в випадках роумінгу і відсутності роумінгу 

показана на рис. 6.18 і 6.19, відповідно, які демонструють довіру на декількох 

рівнях, подібно цибулині. 

 

Рис. 6.18. Довірча модель сценарію без роумінгу 

 

Мережа радіодоступу RAN (Radio Access Network) розділена на розподілені 

блоки DU (distributed units) і центральні блоки CU (central units) - DU і CU разом 

утворюють gNB, базову станцію 5G. У DU немає доступу до комунікації з 

клієнтами, так як він може бути розгорнутий на неконтрольованих сайтах. Функція 

взаємодії CU і Non-3GPP (N3IWF - не відображено на рисунках), яка завершує 

забезпечення безпеки рівня доступу AS (Access Stratum), буде розгорнута на сайтах 

з більш обмеженим доступом. 

Функція управління доступом AMF (Access Management Function) завершує 

безпеку рівень недоступа NAS (Non-Access Stratum) в базовій мережі. У стандарті 
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3GPP 5G Phase 1, AMF суміщений з функцією прив'язки безпеки SEAF (Security 

Anchor Function), яка містить кореневий ключ («якірний ключ») для відвідуваної 

мережі. 

 

Рис. 6.19. Довірча модель сценарію із роумінгом 

 

Функція сервера аутентифікації AUSF (Authentication Server Function) зберігає 

отриманий після аутентифікації ключ для повторного використання в разі 

одночасної реєстрації UE в різних мережних технологіях доступу, тобто мережах 

доступу 3GPP і мережах доступу Non-3GPP, таких як безпроводова локальна 

мережа IEEE 802.11 (WLAN ). Функція сховища і обробки облікових даних 

аутентифікації ARPF (Authentication credential Repository and Processing Function) 

зберігає облікові дані аутентифікації. Це відбражається за допомогою USIM на 

стороні клієнта, тобто на стороні UE. Інформація про передплатника зберігається в 

сховищі уніфікованих даних UDR (Unified Data Repository). Уніфікована база даних 

UDM (Unified Data Management) використовує дані, що зберігаються в UDR, і 

реалізує логіку програми для виконання різних функцій, таких як створення 

облікових даних для аутентифікації, ідентифікація користувача, безперервність 

сеансу і т.д. Активні і пасивні атаки через хмарний сервіс розглядаються як на рівні 

управління, так і на рівні користувача. У роумінговій архітектурі домашня і 

USIM ME DU CU AMF SEAF 

AUSF 
UDM 

ARPF 
SEРР SEРР 



471 

 

гостьова мережа з'єднуються через прикордонну мережеву функцію SEPP (Security 

Edge Protection Proxy) для управління площиною міжмережного з'єднання. Це 

удосконалення зроблено в 5G через кількість виявлених атак, таких як крадіжка 

ключів і атаки зі зміненою маршрутизацією в SS7, а також імітація мережного вузла 

і підміна адреси джерела в сигнальних повідомленнях в DIAMETER, які 

використовували довірчий характер міжмережної взаємодії. 

 

6.4.4. Фази 1 і 2 поліпшення безпеки 5G   

 

Згідно Release 15 3GPP введена «Фаза 1 5G», яка вносить ряд поліпшень в 

безпеку у порівнянні з 4G LTE (рис. 6.20). Розглянемо їх докладніше. 

Первинна аутентифікація. Аутентифікація пристрою в мережі 5G заснована 

на так званій первинній аутентифікації. Це схоже на те, що було реалізовано в 4G, 

але з деякими відмінностями. Механізм аутентифікації має вбудований домашній 

контроль, що дозволяє домашньому оператору (оператору домашньої мережі 

користувача) дізнатися, чи пройшла аутентифікація пристрою в даній мережі. 

Введено два обов'язкових варіанти аутентифікації: аутентифікація і узгодження 

ключів 5G-AKA (5G Authentication and Key Agreement) та протокол розширеної 

аутентифікації EAP (Extensible Authentication Protocol). Угода про аутентифікацію 

та ключ (EAP-AKA) – це механізм EAP для аутентифікації та розподілу ключів 

сеансу за допомогою модуля ідентифікації користувача USIM. 

За бажанням, в 5G також дозволені інші механізми аутентифікації на основі 

EAP. Крім того, первинна аутентифікація не залежить від технології радіодоступу, 

тому вона може працювати з технологіями, відмінними від 3GPP, такими як WLAN 

IEEE 802.11 (згідно документу RFC 4187). 
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Рис. 6.20. Перша фаза покращення безпеки в 5G: 

V PLMN (Visited Public Land Mobile Network) - візитна мережа наземного 

мобільного зв'язку загального користування; H PLMN (Home Public Land Mobile 

Network) - домашня мережа наземного мобільного зв'язку загального користування  

 

Вторинна аутентифікація. Вторинна аутентифікація в 5G призначена для 

аутентифікації в мережах передачі даних за межами домену оператора мобільного 

зв'язку. Для цієї мети можуть використовуватися різні методи аутентифікації на 

основі EAP і відповідні облікові дані. Аналогічна послуга була можлива і в 4G, але 

тепер вона інтегрована в архітектуру 5G. 

Безпека між операторами. В більш ранніх поколіннях систем мобільного 

зв'язку у міжоператорських інтерфейсах існує ряд проблем безпеки, що виникають 

із-за використання протоколів SS7 або Diameter. «5G Phase 1» з самого початку 

забезпечує підтримання безпеки між операторами. 

Конфіденційність. Пов'язані з ідентифікацією користувача проблеми відомі з 

часів 4G і більш ранніх поколінь мобільних систем. У 5G розроблено рішення для 
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забезпечення конфіденційності, яке захищає постійний ідентифікатор користувача 

від активних атак. Відкритий ключ домашньої мережі використовується для 

забезпечення конфіденційності ідентифікації користувача. 

Сервіс-орієнтована архітектура SBA (Service based architecture). Базова 

мережа 5G заснована на сервіс-орієнтованій архітектурі, якої не було в 4G і більш 

ранніх поколіннях. 

Централізовані (CU) і розподілені (DU) вузли мережі. У 5G мережу 

радіодоступу логічно розділена на CU і DU. Безпека забезпечується для інтерфейсу 

CU-DU. Такий поділ також був можливим в 4G, але в 5G це є частиною архітектури, 

яка може підтримувати різні варіанти розгортання. DU, які розгорнуті на самому 

краю мережі, не мають доступу до будь-яких призначених для користувача даних, 

коли включений захист конфіденційності. Навіть при поділі CU-DU точка безпеки 

радіоінтерфейсу в 5G залишається такою ж, як в 4G, а саме в мережі радіодоступу. 

Ієрархія ключів. Ієрархія 5G відображає зміни в загальній архітектурі та 

моделі довіри з використанням принципу безпеки поділу ключів. Одним з основних 

відмінностей 5G від 4G є можливість захисту цілісності площині користувача. 

Мобільність. Мобільність в 5G схожа на мобільність в 4G з різницею в тому, 

що в 5G прив'язка мобільності в базовій мережі може бути відділена від прив'язки 

безпеки. 

Основним варіантом використання «5G Phase 1» був мобільний 

широкосмуговий зв'язок. Наступна «Фаза 2 5G» надає рішення для Інтернету речей 

(IoT), масивних межмашинних комунікацій mMTC (massive Machine Type 

Communication) і високонадійного з'єднання з дуже низькою затримкою передачі 

даних URLLC (Ultra-Reliable and Low-Latency Communication). mMTC відноситься 

до дуже великої кількості пристроїв, що передають відносно невеликий обсяг 

даних і не чутливих до затримок, а URLLC відноситься до служб з жорсткими 

вимогами до пропускної здатності, затримки і доступності. 

Для mMTC доведеться враховувати ступінь безпеки (аутентифікація, 

конфіденційність, цілісність і т.д.), яку можна забезпечити. Прикладами є датчики 
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температури, що дають щогодинні оновлення, датчики сільськогосподарських 

тварин, що дають інформацію про життєвий статус пару раз на день і т.д. Такі 

пристрої також мають обмежені ресурси батареї, обчислень і пам'яті. Вимога для 

забезпечення безпеки полягає в зменшенні накладних витрат пов'язаних з безпекою 

бітів даних. 

З іншого боку, пристрої URLLC вимагатимуть високих швидкостей передачі 

даних з потенційно більш ємними джерелами живлення і обчислювальними 

ресурсами. Прикладами таких пристроїв є автомобілі, пристрої промислового 

Інтернету речей, такі як заводське обладнання, пристрої віртуальної або доповненої 

реальності, що використовуються для ігор або послуг в реальному часі. 

Забезпечення більш високих швидкостей передачі даних також означає, що 

необхідно враховувати пропускну здатність функцій безпеки, щоб уникнути 

затримки обробки. 

 

6.5. Процедури аутентифікації та ідентифікації 

 

6.5.1. Аутентифікація і захист в системі GSM 

 

Так як до радіосередовища мають доступ багато пристроїв і користувачів, 

потрібно їх аутентифікувати. Процедура аутентифікації (рис. 6.21) встановлює 

справжність і приналежність до мережі користувача і обладнання, визначає права і 

повноваження користувача і право доступу до мережних ресурсів. 

Аутентифікація проводиться за допомогою двох функціональних об'єктів: SIМ-

картки в мобільній станції і центром аутентифікації AuC (Authentication Center).  
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Рис. 6.21. Забезпечення аутентифікації користувача і захисту інформації: 

Kj - індивідуальний ключ шифрування; SRES (Signed Response) - 

зашифрований відгук; SRES * - SRES, обчислений в MS 

 

При реєстрації AuC в домашній мережі генерує 128-бітове випадкове число - 

RAND, що пересилається телефону (мобільній странції). Усередині SIМ-картки за 

допомогою ключа Kj (ключ шифрування - так само як і IMSI, він міститься в SIМ-

картці), і алгоритму ідентифікації «АЗ» обчислюється 32-бітова відповідь - SRЕS* 

(Signed Response) за формулою SRES* = Kj  RAND. Точно такі ж обчислення 

робляться одночасно і в AuC (за обраним з домашнього регістру Kj користувача). 

Якщо SRES*, обчислений в телефоні, співпаде із SRES, розрахованим AuC, то 

процес авторизації вважається успішним, і користувачу присвоюється TMSI, який 

служить виключно для підвищення безпеки взаємодії користувача з мережею і 

може періодично змінюватися (в тому числі при зміні VLR). 

Те ж саме випадкове початкове число і користувацький ключ шифрування 

також використовуються, щоб обчислити ключ шифрування, який використовує 

алгоритм шифрування голосу. Цей ключ шифрування разом з номером кадру 

ТDМА алгоритм використовує для того, щоб створити послідовність з 114 бітів, 
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застосовуючи операцію «виключає АБО» до 114 бітів пакету (два блоки по 57 

бітів). 

Інший рівень захисту виконується безпосередньо в MS, забезпечуючи захист 

обладнання від несанкціонованого використання. як згадано раніше, кожен 

термінал GSM ідентифікований унікальним міжнародним розпізнавальним кодом 

рухомого обладнання IMEI. 

 

 

 

 

Рис. 6.22. Генерація 
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Ключ шифрування Kc для шифрування даних користувача створюється з 

кожної сторони за допомогою алгоритму генератора «A8» та випадкового числа 

RAND процесу автентифікації (рис. 6.22-6.23). Цей ключ Kc потім 

використовуються в алгоритмі шифрування «A5» для симетричного шифрування 

даних користувача. На стороні мережі значення Kc обчислюються в AUC / HLR 

одночасно з значеннями SRES. 
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6.5.2. Аутентифікація і шифрування в системі СDМА 

 

Безпека зв'язку забезпечується також застосуванням процедур аутентифікації і 

шифрування повідомлень. Принцип виконання цих процедур показаний на рис. 

6.24. В системі СDМА використовується стандартний алгоритм аутентифікації і 

шифрування голосу в стільниковому зв'язку САVE (Cellular Authentication and 

Voice Encryption) для генерації ключа довжиною 128 бітів, так звані «загальні 

секретні дані» SSD (Shared Secret Date). Ці дані генеруються на основі А-ключа, 

який зберігається в мобільній станції, і отриманого від мережі псевдовипадкового 

числа.  

Алгоритм САVE генерує загальні секретні дані. Вони поділяються на дві 

частини:  

1) SSD-A довжиною 64 біта, яка використовується для створення цифрового 

підпису;  

2) SSD-B (64 біта) - для генерації ключів при шифруванні мови.  

SSD можуть бути використані при роумінгу постачальниками послуг для 

місцевої аутентифікації. Нові загальні секретні дані можуть бути згенеровані, коли 

мобільна станція переміщується до чужої мережі або повертається до домашньої 

мережі. 

Цифровий підпис генерується довжиною 18 бітів і надсилається базовою 

станцією з метою перевірки приналежності користувача до даної системи, 

встановлення його прав і повноважень. При цьому використовується один з двох 

алгоритмів: 

- глобальне квітірування (global challenge), коли всім мобільним станціям 

передається в даний момент одне і те ж саме псевдовипадкове число; 

- унікальне квітірування (unique challenge), коли псевдовипадкове число 

призначається при кожному запиті з'єднання. 
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Рис. 6.24. Принцип аутентифікації і шифрування інформації в системі СDМА 

 

Мобільна станція і мережа ведуть облік історії викликів, що забезпечує 

можливість виявлення незаконного використання мобільних телефонів або SIМ-

карток. 

А-ключ може бути перепрограмуємо, для чого повинні бути змінені дані на 

мобільній станції і мережному центрі аутентифікації. А-ключі можуть бути 

перепрограмовані одним із таких способів: 
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− на фірмі-виробнику; 

− на місці продажу; 

− користувачем по телефону; 

− за допомогою процедури перепрограмування по ефіру з використанням сервісу 

безпроводових послуг OTASR (Over The Air Service Reprogramming) шляхом 

передачі інформації по радіоканалу в зашифрованому вигляді. 

Заміна А-ключа на мобільній станції через OTASR забезпечує простий спосіб 

швидкого відключення обслуговування нелегальному користувачеві мобільної 

станції або ініціювання введення нових послуг легальному користувачу. 

Мобільні станції використовують загальні секретні дані MПа В (SSD-B) і 

алгоритм САVE для генерування маски приватного довгого коду (private long code 

mask). Ця маска дозволяє створити режим приватного характеру зв'язку. Він 

використовує стільниковий ключ алгоритму шифрування повідомлень СМЕА 

(Cellular Message Encryption Algorithm) - 64 біта, і ключ даних (Data Кеу) - 32 біта. 

Маска приватного довгого коду використовується і в мобільної станції, і в мережі 

для зміни характеристик довгого коду. Змінений довгий код використовується для 

скремблювання голосу, що забезпечує додатковий рівень секретності передачі 

радіоінтерфейсу СDМА.  

Маска приватного довгого коду не використовується для шифрування 

інформації, вона просто замінює відоме значення, яке використовується при 

кодуванні СDМА-сигналами приватним значенням, відомим тільки в мобільній 

станції і мережі. Тому при такому кодуванні надзвичайно важко підслуховувати 

сеанси зв'язку, не знаючи маску приватного довгого коду. 

Додатково мобільна станція і мережа використовують ключ СМЕА разом з 

удосконаленим алгоритмом СМЕА - ЕСМЕА (Enhanced СМЕА), щоб зашифрувати 

повідомлення службових сигналів, які передаються по радіоканалу. Окремий ключ 

даних і алгоритм шифрування використовуються мобільною станцією і мережею, 

щоб зашифрувати і розшифровувати дані. 
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6.5.3. Безпека доступу до мережі LTE 

 

Розглянемо методи безпеки, які захищають LTE від атак зловмисників. 

Найважливішим питанням є безпека доступу до мережі, що захищає зв'язок 

мобільного телефону з мережею через радіоінтерфейс. Спочатку розглянемо 

архітектуру безпеки доступу до мережі, процедури, що встановлюють безпечний 

зв'язок між мережею та мобільним пристроєм, та методи безпеки, які згодом 

використовуються. Система також повинна забезпечувати захист певних типів 

зв'язку в мережі радіодоступу та розвиненому пакетному ядрі. Ця проблема відома 

як безпека мережного домену та є предметом наступного підрозділу. 

Процедури безпеки охоплюються специфікаціями 3GPP серії 33: процедури 

LTE узагальнені в документі TS 33.401. 

Безпека доступу до мережі (Network Access Security) (рис. 6.25) захищає 

зв'язок мобільного телефону з мережею через радіоінтерфейс, який є 

найуразливішою частиною системи. Вона робить це за допомогою чотирьох 

основних методів. Під час аутентифікації мережа та мобільний телефон 

підтверджують особу один одного. Удосконалене пакетне ядро EPC підтверджує, 

що користувач має право використовувати послуги мережі та не використовує 

клонований пристрій. Так само мобільний телефон підтверджує, що мережа є 

справжньою і не є підробленою мережею, створеною для крадіжки особистих 

даних користувача. Конфіденційність захищає особу користувача. Міжнародний 

ідентифікатор мобільного абонента IMSI - це одна з величин, які необхідні 

зловмиснику для клонування мобільного телефону, тому LTE по можливості 

уникає його передачі через радіоінтерфейс. Натомість мережа ідентифікує 

користувача за допомогою тимчасових ідентифікаторів. Якщо EPC знає область 

пула MME, в якій знаходиться мобільний пристрій (наприклад, під час пейджингу), 

він використовує 40-бітний S-TMSI. В іншому випадку (наприклад, під час 

процедури підключення) використовується більш довгий глобально унікальний 

тимчасовий ідентифікатор GUTI (Globally unique temporary identity). Так само 
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мережа радіодоступу використовує тимчасові ідентифікатори радіомережі RNTI 

(radio network temporary identifiers). 

Шифрування гарантує, що зловмисники не зможуть прочитати дані та сигнальні 

повідомлення, якими обмінюються мобільний термінал та мережа. Захист 

цілісності виявляє будь-яку спробу зловмисника відтворити або змінити сигнальні 

повідомлення. Він захищає систему від таких проблем, як атаки "людина 

посередині", коли зловмисник перехоплює послідовність сигнальних повідомлень, 

модифікує та повторно передає їх, намагаючись отримати контроль над мобільним 

телефоном. 

Системи GSM та UMTS реалізували шифрування та захист цілісності тільки на 

рівні доступу радіоінтерфейсу, щоб захистити дані площини користувача та 

сигнальні повідомлення RRC між мобільним пристроєм та мережею радіодоступу. 

Як показано на рис. 6.25, LTE також реалізує їх на рівні без доступу, щоб захистити 

мобільність EPS та повідомлення управління сеансом між мобільним пристроєм та 

MME. Це дає дві основні переваги. У глобальній мережі він забезпечує два окремих 

криптографічних рівня шифрування, тому навіть якщо зловмисник порушить один 

рівень безпеки, інформація все одно буде захищена на іншому. Це також полегшує 

розгортання домашніх базових станцій (особливо для мікростільників), безпека 

рівня доступу яких може бути легко скомпрометована. 

 

 

 

Рис. 6.25. 

Рівні безпеки 

 

 

Ієрархія ключів. Безпека доступу до мережі ґрунтується на ієрархії ключів, 

показаній на рис. 6.26. В кінцевому рахунку, вона спирається на спільне знання 

користувача ключа K, який безпечно зберігається на домашньому користувацькому 
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сервері HSS і безпечно розподіляється в універсальній платі з інтегральною схемою 

UICC. Існує однозначна відповідність між IMSI користувача та відповідним 

значенням K, а процес аутентифікації заснований на тому факті, що клоновані 

мобільні пристрої та підроблені мережі не знатимуть правильне значення K. 

З K вузли HSS і UICC отримують ще два ключі, що позначаються CK та IK. 

UMTS використовувала ці ключі безпосередньо для шифрування та захисту 

цілісності, але LTE використовує їх інакше, щоб отримати ключ об'єкта управління 

безпекою доступу ASME (access security management entity), що позначається 

KASME. 

 

 

Рис. 6.26. Ієрархія ключів в E-UTRAN 

 

З KASME MME та мобільне обладнання отримують ще три ключі, позначені як 
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цілісності сигнальних повідомлень рівня відсутності доступу NAS між мобільним 

пристроєм та MME, а останній передається на базову станцію. З KeNB базова станція 

та мобільне обладнання отримують три ключі рівня доступу, що позначаються 

KUPenc, KRRCenc та KRRCint. Вони відповідно використовуються для шифрування 
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даних, шифрування повідомлень сигналізації RRC та захисту цілісності 

повідомлень сигналізації RRC на рівні доступу AS. 

Цей набір ключів більший, ніж набір GSM або UMTS, але він дає кілька переваг. 

По-перше, мобільний телефон зберігає значення CK та IK у своїй UICC після 

відключення від мережі, тоді як MME зберігає значення ключа KASME. Це дозволяє 

системі застосовувати захист цілісності до запиту підключення мобільного 

пристрою при наступному включенні. Ієрархія також гарантує, що ключі AS і NAS 

криптографічно розділені, так що знання одного набору ключів не допоможе 

зловмиснику вивести іншого. У той же час ієрархія обернено сумісна з USIM. 

Ключі K, CK і IK містять по 128 біт кожен, а всі інші ключі містять по 256 біт. 

Поточні алгоритми шифрування та захисту цілісності використовують 128-бітові 

ключі, отримані з з найменших значущих бітів оригінальних 256-бітних ключів. 

Якщо LTE зрештою доведеться оновити свої алгоритми для використання 256-

бітних ключів, то вона зможе зробити це з легкістю. 

Аутентифікація та угода про ключі. Під час аутентифікації та узгодження 

ключів AKA (authentication and key agreement) мережа доступу і базова мережа 

підтверджують особу один одного та узгоджують значення KASME. На рис. 6.27 

показано повну послідовність повідомлень. Перед початком процедури MME 

отримує IMSI мобільного телефону зі своїх власних записів або з попереднього 

MME, що обслуговувало цей мобільний телефон, або, у виняткових випадках, 

відправивши запит ідентифікації на EMM (EPS mobility management) <EMM 

Identity Request> на сам мобільний телефон. Тепер MME потрібно підтвердити 

особу мобільного телефону. Щоб запустити процедуру підтвердження, він 

відправляє запит інформації про аутентифікацію по протоколу Diameter (Diam) на 

HSS (1), який включає IMSI. 

HSS шукає відповідний безпечний ключ K та обчислює вектор аутентифікації, 

який містить чотири елементи: RAND (random number) - випадкове число, яке MME 

буде використовувати як запит автентифікації для мобільного телефону; XRES 
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(expected response) - очікувана відповідь на цей запит, який може бути 

розрахований тільки мобільним пристроєм, що знає значення K;  

 

 

 

Рис. 6.27. Процедура аутентифікації та узгодження ключа (Diam – Diameter; EMM 

- EPS mobility management; USIM - Universal subscriber identity module) 
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порядковий номер, щоб зловмисник не зміг записати запит автентифікації та 

відтворити його; KASME - ключ об'єкта управління безпекою доступу, який виходить 

із CK та IK і, зрештою, із значень K та RAND. На кроці (2) HSS повертає вектор 

аутентифікації MME. 

У GSM і UMTS вузол HSS зазвичай повертає відразу кілька векторів 

аутентифікації, щоб мінімізувати кількість окремих повідомлень, які йому 

доводиться обробляти. LTE фактично відійшло від такого підходу на тій підставі, 

що зберігання KASME значно скоротило кількість повідомлень, якими має 

обмінюватись HSS. 

MME надсилає RAND та AUTN на мобільне обладнання як частину запиту 

автентифікації EMM (3), а мобільне обладнання пересилає їх на UICC (4). 

Усередині UICC програма USIM перевіряє токен аутентифікації, щоб 

переконатися, що мережі відоме значення K і що укладений у ньому порядковий 

номер не використовувався раніше. Якщо перевірка пройде, то він обчислює свою 

відповідь на виклик мережі, що позначається як RES шляхом об'єднання RAND зі 

своєю власною копією K. Він також обчислює значення CK і IK і передає всі три 

параметри назад на мобільне обладнання (5). 

Використовуючи CK та IK, мобільне обладнання ME обчислює ключ об'єкта 

управління безпекою доступу KASME. Потім ME повертає свою відповідь MME як 

частину аутентифікаційної відповіді EMM (6). У свою чергу, MME порівнює 

відповідь мобільного телефону з очікуваною відповіддю, яку він отримав від 

домашнього користувацького сервера HSS. Якщо значення відповідей збігаються, 

то MME робить висновок, що мобільний телефон є справжнім. Потім система може 

використовувати дві копії KASME для активації наступних процедур безпеки. 

Активація безпеки. Під час активації безпеки мобільний пристрій та мережа 

обчислюють окремі копії ключів шифрування та захисту цілісності, а потім 

запускають відповідні процедури. Активація безпеки здійснюється окремо для 

рівня з доступом AS та без доступу NAS. 
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MME активує безпеку рівня без доступу NAS відразу після автентифікації та 

узгодження ключів, як показано на рис. 6.28. З KASME MME обчислює ключі 

шифрування та захисту цілісності KNASenc та KNASint. Потім MME відправляє на 

мобільний телефон команду режиму безпеки EMM (крок (1)), яка повідомляє 

мобільний телефон про активацію безпеки NAS. Повідомлення захищене захистом 

цілісності, але не шифрується. 

Мобільний телефон перевіряє цілісність повідомлення у спосіб, описаний 

нижче. Якщо повідомлення проходить перевірку цілісності, то мобільний пристрій 

обчислює власні копії KNASenc та KNASint зі збереженої копії KASME і запускає 

шифрування та захист цілісності. Потім підтверджує команду MME, 

використовуючи <EMM Security Mode Complete> (2). Отримавши повідомлення, 

MME починає шифрування низхідної лінії зв'язку. 

 

 

Рис. 6.28. Активація захисту рівня без доступу NAS 
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телефон зберігає свої копії CK та IK. Коли мобільний телефон знову вмикається, 

він повторно обчислює свої копії KNASenc та KNASint і використовує останній для 

захисту цілісності до наступного запиту на приєднання. Однак, запит не 

шифрується через ризик того, що мережа його не зрозуміє. 

 

 

Рис. 6.29. Активація захисту рівня з доступом AS 
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KRRCint. Потім він відправляє на мобільний телефон через RRC команду режиму 

безпеки <Security Mode Command> (1), цілісність якої захищена за допомогою 

KRRCint. Мобільний телефон перевіряє цілісність повідомлення, обчислює власні 

ключі та запускає шифрування та захист цілісності. Потім він підтверджує 

повідомлення базової станції, використовуючи завершення режиму безпеки RRC 

<Security Mode Complete> (2), після чого базова станція може розпочати 

шифрування низхідної лінії зв'язку. 

Під час процедури ПОб на основі інтерфейсу X2, стара базова станція отримує 

новий ключ безпеки, який позначає KeNB*. Це можна зробити двома способами: або 

іншого параметра, відомого як NH (next-hop), який він отримав від MME в кінці 

попередньої ПОб на основі X2, або безпосередньо від KeNB. Потім стара базова 

станція передає KeNB* новій базовій станції, яка використовує його як нове 

значення KeNB. Якщо мобільний пристрій переходить на режим RRC_IDLE, всі 

KeNB, KUPenc, KRRCenc і KRRCint видаляються. Однак мобільний пристрій і MME 

зберігають KASME і використовують його для отримання нового набору ключів рівня 

доступу, коли мобільний пристрій повертається до режиму RRC_CONNECTED. 

Шифрування. Шифрування гарантує, що зловмисники не зможуть прочитати 

інформацію, якою обмінюються мобільний пристрій та мережа. Протокол 

конвергенції пакетних даних (packet data convergence protocol) шифрує дані та 

сигнальні повідомлення при стратегії AS до радіоінтерфейсу, в той час як протокол 

EMM шифрує сигнальні повідомлення при стратегії NAS. 

На рис. 6.30 показано процес шифрування. Передавач використовує свій ключ 

шифрування та інші інформаційні поля для генерації потоку псевдовипадкових 

ключів і змішує його з вихідними даними за допомогою операції, що виключає АБО 

(exclusive-OR). Одержувач генерує власну копію ключового потоку та повторює 

процес мікшування, щоб відновити вихідні дані. Алгоритм спроектовано так, щоб 

він був одностороннім, тому зловмисник не може відновити ключ безпеки з 

переданого повідомлення за «розумну» кількість обчислювального часу. 
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В даний час LTE підтримує чотири алгоритми шифрування EEA (EPS encryption 

algorithms). Два з них є SNOW 3G, який спочатку використовувався у стандартах 

Release 7 для UMTS, та AES (Advanced Encryption Standard). У Release 11 додано 

ще один алгоритм, який відомий як ZUC на честь китайського вченого V століття 

Цзу Чунчжі (Zu Chongzhi) і призначений, головним чином, для використання в 

Китаї. Останній (четвертий) алгоритм є нульовим алгоритмом шифрування (null 

ciphering algorithm). Згідно ньому як і в попередніх системах мобільного зв'язку, 

радіоінтерфейс взагалі не повинен реалізовувати якесь шифрування. Однак для 

пристрою LTE обов'язково повідомляти користувачеві, чи радіоінтерфейс 

використовує шифрування чи ні. 

 

 

Рис. 6.30. Робота алгоритму шифрування 

 

Захист цілісності дозволяє пристрою виявляти модифікації сигнальних 

повідомлень, які воно отримує, як захист від таких проблем, як атаки «людина 

посередині». Протокол конвергенції пакетних даних застосовує захист цілісності 

до сигнальних повідомлень RRC у стратегії доступу AS, в той час як протокол 

EMM застосовує захист цілісності до своїх повідомлень в стратегії без доступу 

NAS. 
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На рис. 6.31 показаний процес. Передавач пропускає кожне повідомлення через 

алгоритм цілісності EIA (EPS integrity algorithm). Використовуючи відповідний 

ключ захисту цілісності, алгоритм обчислює 32-бітове поле цілісності, що 

позначається MAC-I, та додає його до повідомлення. Приймач відокремлює поле 

цілісності від сигнального повідомлення та обчислює очікуване поле цілісності 

XMAC-I. Якщо поля цілісності, що спостерігаються і очікуються, збігаються, то 

повідомлення приймається. В іншому випадку одержувач робить висновок, що 

повідомлення було змінено і відкидає його. Захист цілісності є обов'язковим майже 

для всіх сигнальних повідомлень, якими обмінюються в радіодоступі і базовій 

мережі після активації безпеки, і, як і раніше, захист заснований на SNOW 3G, 

Advanced Encryption Standard або ZUC. Однак є один виняток: починаючи з Release 

9 мобільні телефони можуть використовувати алгоритм захисту нульової цілісності 

з єдиною метою виконання екстрених голосових викликів без UICC. 

 

Рис. 6.31. Робота алгоритму захисту цілісності 
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ґрунтується на IP, це можна зробити за допомогою стандартних протоколів безпеки 

IETF (Internet Engineering Task Force). Пристрої спочатку аутентифікують один 

одного та встановлюють безпечну асоціацію, використовуючи протокол, відомий 

як IKEv2 (Internet Key Exchange версії 2). Це залежить від використання попередньо 

виданого секрету, як у випадку використання безпроводовим інтерфейсом 

безпечного ключа K, або від криптографії з відкритим ключем. 

Шифрування та захист цілісності потім реалізуються з використанням інтернет-

протоколу безпеки IPSec (Internet Protocol Security), інкапсуляції корисного 

навантаження безпеки ESP (Encapsulating Security Payload). Залежно від обставин, 

мережа може використовувати транспортний режим ESP, який просто захищає 

корисне навантаження IP-пакета, або тунельний режим, який також захищає 

заголовок IP. Ці методи використовують у двох частинах мережі LTE, як описано 

нижче. 

Безпека у розширеному пакетному ядрі EPC. У розширеному ядрі пакетної 

передачі потрібен безпечний зв'язок між мережами, що управляються різними 

мережними операторами, для обробки мобільних телефонів у роумінгу. Для 

підтримки цього EPC моделюється за допомогою доменів безпеки (security 

domains). Домен безпеки зазвичай відповідає EPC мережі оператора (рис. 6.32), але 

при необхідності оператор може розділити EPC на кілька доменів безпеки. 

З точки зору функцій безпеки мережного домену, різні домени безпеки 

розділені інтерфейсом Za. На цьому інтерфейсі сигнали LTE обов'язково повинні 

бути захищені за допомогою тунельного режиму ESP (Encapsulating security 

payload). Функції безпеки реалізуються за допомогою безпечних шлюзів SEG 

(secure gateways), хоча оператори можуть включати функції безпечних шлюзів у 

самі мережні елементи, якщо вони цього забажають. Немає захисту даних, які 

зазвичай потрапляють у небезпечну загальнодоступну мережу. За потреби дані 

можуть бути захищені на прикладному рівні. 

Всередині домену безпеки мережні елементи розділені інтерфейсом Zb. Цей 

інтерфейс зазвичай знаходиться під контролем одного мережного оператора, тому 
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захист сигнальних повідомлень LTE через цей інтерфейс не є обов'язковим. Якщо 

інтерфейс захищений, підтримка тунельного режиму ESP обов'язкова, а підтримка 

транспортного режиму ESP необов'язкова. 

Безпека - це єдина різниця між інтерфейсами S5 і S8. В інтерфейсі S5 

обслуговуючий шлюз і шлюз до зовнішніх пакетних мереж знаходяться в одному 

домені безпеки, тому функції безпеки є необов'язковими і реалізуються за 

допомогою Zb. Через інтерфейс S8 шлюзи лежать у різних доменах безпеки, тому 

функції безпеки є обов'язковими та реалізуються за допомогою Za. 

Таким чином, у захищеному домені (Zb): додатковий захист цілісності для 

сигналізації та додаткове шифрування для сигналізації; а між захищеними 

доменами (Za): обов'язковий захист цілісності для сигналізації та рекомендується 

шифрування для сигналізації. 

 

 

Рис. 6.32. Приклад реалізації архітектури безпеки мережного домену у 

вдосконаленому пакетному ядрі EPC (неперервні лінії – канал трафіку; пунктирні 

лінії – канал сигналізації) 
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загальнодоступну транспортну мережу IP, або мережі, в якій інтерфейси S1 і X2 

реалізовані з використанням мікрохвильових каналів. 

 

 

 

Рис. 6.33. Архітектура 

безпеки мережного 

домену для інтерфейсів 

S1 та X2 

 

 

Щоб упоратися з цими проблемами, мережні оператори зобов'язані захистити 

інтерфейси S1 і X2 способом, показаним на рис. 6.33, якщо тільки інтерфейси вже 

не є довіреними завдяки якомусь іншому механізму, наприклад, фізичному захисту. 

Якщо інтерфейси захищені, підтримка тунельного режиму ESP є обов'язковою, а 

підтримка транспортного режиму ESP не обов'язковою. Функції безпеки 

застосовуються до сигнальних повідомлень LTE та даних користувача, що 

аналогічно ситуації з рівнем доступу AS, але відрізняється від EPC. 

Таким чином, безпека через S1 та X2 полягає в обов'язковому шифруванні та 

захисті цілісності для даних та сигналізації через ненадійні інтерфейси. 
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6.6. Питання для самоконтролю 

1. Відмінність встановлення з’єднання в мобільній мережі від телефонної мережі 

загального користування. 

2. Процедура входження в зв'язок в мережі GSM. 

3. Процедура оновлення місцеположення в мережі GSM. 

4. Реєстрація в мережі IS-95. 

5. Процедура обслуговування виклику від користувача стаціонарної мережі до 

користувача мобільної мережі GSM. 

6. Процедура обслуговування служби коротких повідомлень SMS в мобільній 

мережі GSM. 

7. Обмін сигналами між мобільною і базовою приймально-передавальними 

станціями в системі IS-95. 

8. Процес потоку викликів LTE. 

9. Види передачі обслуговування. 

10. Характеристики метрик схем передачі обслуговування. 

11. Фази передачі обслуговування. 

12. Процес обміну сигналами передачі обслуговування в системі стандарту GSM. 

13. Особливості передачі обслуговування в мережах LTE. 

14. Процедура передачі обслуговування на основі X2 (X2-based handover) в LTE. 

15. Процедура передачі обслуговування на основі S1 (S1-based handover procedure) 

в LTE. 

16. Базові положення безпеки в системах першого і другого поколінь мобільного 

зв’язку. 

17. Базові положення безпеки в системах третього і четвертого поколінь мобільного 

зв’язку. Архітектура безпеки 4G. 

18. Базові положення безпеки в системах п’ятого покоління. 

19. Фази 1 і 2 поліпшення безпеки п’ятого покоління 5G. 
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20. Аутентифікація і захист в системі GSM. 

21. Аутентифікація і шифрування в системі СDМА. 

22. Положення безпеки доступу до мережі LTE. Рівні безпеки. 

23. Ієрархія ключів в системі безпеки доступу до мережі LTE. 

24. Процедура аутентифікації та узгодження ключа в системі безпеки доступу до 

мережі LTE. 

25. Активація захисту рівня з доступом AS в системі безпеки доступу до мережі 

LTE. 

26. Активація захисту рівня без доступу NAS в системі безпеки доступу до мережі 

LTE. 

27. Шифрування та захист цілісності в системі безпеки доступу до мережі LTE. 

28. Безпека мережного домену у вдосконаленому пакетному ядрі EPC (в LTE). 
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7. П’яте покоління мобільних інфокомунікацій  

 

7.1. Ключові принципи 5G 

 

Архітектура 5G суттєво відрізняється від своїх попередників. Вона  

розроблялась для підтримки обміну даними і надання різних послуг з 

використанням таких технологій як, віртуалізація мережних функцій NFV (network 

function virtualization)  і мережі, що визначаються програмно, SDN (Software 

Defined Networking). Ключові принципи архітектури мережі 5G полягають в 

наступному. 

  Поділ площини користувача та площини управління (Separation of user plane 

and control plane). Тобто, розділення мережних вузлів на елементи, що 

забезпечують роботу протоколів «площині користувача» UP (User Plane) і 

елементи, що забезпечують роботу протоколів «площини управління» CP (Control 

Plane), що значно збільшує гнучкість в частині масштабування і розгортання 

(допускаючи централізоване і децентралізоване розміщення окремих складових 

мережних вузлів). Такий поділ забезпечить незалежне масштабування та гнучке 

розгортання кожної з площини. Призначення ресурсів може бути зроблено з 

урахуванням нагальних потреб обслуговування. Наприклад, програми, які 

потребують високої пропускної здатності, такі як відеоспостереження, можуть 

масштабувати функції рівня користувача. Зважаючи на те, що програма IoT, яка 

вимагає обміну невеликою кількістю байтів даних, але частіше, може вимагати 

більш частого масштабування функцій рівня управління. Цей розділ також 

дозволяє незалежно переміщати деякі функції ближче до користувача, зберігаючи 

при цьому інші централізовано у хмарі. 

Архітектура на основі сервісів, або сервіс-орієнтована архітектура для 

мережних функцій (Services based architecture (SBA) for network functions): базові 
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мережні функції 5G використовують інтерфейси на основі сервісів для взаємодії. 

Кожна з цих мережних функцій надає послуги іншій функції мережі. Послуга 

складається з операцій, заснованих або на моделі запит-відповідь, або моделі 

передплати-повідомлення. За допомогою SBA ті самі операції можуть повторно 

використовуватися іншими існуючими функціями або новими функціями. 

Мережні функції без збереження стану (Stateless network functions). Мережні 

функції 5G спроектовані так, щоб не мати стану - stateless. Відділення стану від 

елемента управління дозволяє керувати обчислювальним ресурсом, а стан можна 

зберегти в окремому вузлу зберігання. Тобто, обчислювальний ресурс відділений 

від ресурсу зберігання. Крім підвищення надійності за рахунок підтримки 

надмірності вузлів зберігання, така відсутність стану також сприяє динамічному 

створенню/масштабуванню функцій віртуальної мережі, що відповідають 

функціям мережі 5G. 

Підтримка розкриття можливостей (Support for capability exposure): 5G 

дозволяє зовнішнім функціям взаємодіяти з основними мережними функціями, 

використовуючи функцію «розкриття можливостей». Ця функція дозволяє 

зовнішнім функціям вилучати «стан/стани/події» (state/status/events) з ядра 5G і 

передавати конфігурації/політики в ядро 5G. Ця функція 5G є ключовим фактором 

для парадигми граничних обчислень з множинним доступом. 

Локальний та централізований доступ (Local and centralized access): для роботи 

з критично важливими програмами та застосуваннями з малою затримкою 5G 

дозволяє одному сеансу PDU (Protocol Data Unit) мати кілька прив'язок площини 

користувача до мереж передачі даних. Це дозволяє 5G підтримувати одночасний 

доступ до локальних обчислювальних серверів (на кордоні - edge computing), а 

також до централізованих хмарних/туманних (fog computing)  обчислень (серверів). 

Обчислювальні можливості на периферії допомагають значно скоротити затримку 

у мережі. 
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Мережні сегменти/слайси (Network Slicing). Поділ мережних елементів на 

мережні сегменти, ґрунтуючись на послуги, що надаються конкретним групам 

кінцевих користувачів.   

Віртуальні мережні функції VNF (Virtual Network Functions). Реалізація 

мережних елементів у вигляді віртуальних мережних функцій VNF. 

Конвергентна архітектура, що об'єднує різні типи мереж доступу AN (Access 

Network), що підтримуються 3GPP, NR (New Radio) і без підтримки 3GPP (WiFi та 

ін.) з єдиною опорною мережею CN (Core Network). 

Підтримка єдиних алгоритмів і процедур аутентифікації (без залежності від 

типу мережі доступу). 

Підтримка роумінгу з маршрутизацією трафіку як через домашню мережу 

(Home routed), так і з локальним розташуванням (Local breakout) в гостьовій мережі 

(VPLMN). 

 

7.2. Архітектура мережі 5G 

 

В архітектурі 5G взаємодія між мережними функціями представлено двома 

способами: 

- сервіс-орієнтований, коли одні мережні функції (наприклад, AMF) дозволяють 

іншим авторизованим мережним функціям отримувати доступ до їх сервісів. 

- інтерфейсний, який показує яка взаємодія існує між сервісами мережних 

функцій, описаних як взаємодія типу точка-точка (наприклад, інтерфейс N11) між 

будь-якими двома мережними функціями (наприклад, AMF і SMF). Мережні 

функції на площині управління 5G повинні використовувати тільки сервіс-

орієнтовані інтерфейси для їх взаємодії. 

Мережа 5G згідно документу 3GPP TS23.501V17.5.03rd «Technical Specification 

Group Services and System Aspects; System architecture for the 5G System (5GS)» 
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включає в себе наступні програмні модулі й мережні функції NF (Network 

Function):  

− (R)AN ((Radio) Access Network) – функція мережного доступу (радіодоступ, як 

одна з опцій); 

− 5G-EIR (5G-Equipment Identity Register) – реєстр/регістр ідентифікації 

обладнання 5G; 

− ADRF (Analytics Data Repository Function) - функція сховища аналітичних даних 

(також може розміщуватись на NWDAF (Network Data Analytics Function)); 

− AF (Application Function) - прикладна функція; 

− AMF (Access and Mobility Management Function) - функція управління доступом 

і мобільністю; 

− AUSF (Authentication server function) - функція сервера аутентифікації, яка 

відповідає за виконання процесу аутентифікації з терміналами користувача; 

− CHF (CHarging Function) - функція білінгу; 

− DCCF (Data Collection Coordination Function) - функція координації збирання 

даних (також може розміщуватись на NWDAF); 

− DN (Data Network) - мережа передачі, наприклад, послуги оператора, доступ до 

Інтернету або послуги третіх осіб; 

− EASDF (Edge Application Server Discovery Function) - функція виявлення 

прикордонного сервера застосувань; 

− MFAF (Messaging Framework Adaptor Function) - функція адаптера платформи 

обміну повідомленнями; 

− N3IWF (Non-3GPP InterWorking Function) - функція взаємодії з не-3GPP 

мережею доступу; 

− NEF (Network Exposure Function) - функція забезпечення взаємодії з зовнішніми 

застосуваннями; 

− NRF (NF Repository Function) - сховище мережних функцій; 
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− NSACF (Network Slice Admission Control Function) - функція управління 

доступом до мережного сегмента; 

− NSSAAF (Network Slice-specific and SNPN Authentication and Authorization 

Function) - функція автентифікації та авторизації, яка залежить від мережного 

сегмента та SNPN; 

− NSSF (Network Slice Selection Function) - функція вибору мережного 

сегменту/слайсу; 

− NSWOF (Non-Seamless WLAN Offload Function) - функція безперервного 

розвантаження WLAN; 

− NWDAF (Network Data Analytics Function) - функція аналізу мережних даних; 

− PCF (Policy Control Function) - функція управління політиками; 

− SMF (Session Management Function) - функція управління сеансом; 

− TNGF (Trusted Non-3GPP Gateway Function) - функція довіреного шлюзу, 

відмінного від 3GPP; 

− TSCTSF (Time Sensitive Communication and Time Synchronization Function) - 

залежний від часу зв'язок та функція синхронізації часу; 

− TSN AF (Time Sensitive Networking AF) - залежна від часу мережна AF; 

− TWIF (Trusted WLAN Interworking Function) - довірена функція взаємодії 

WLAN; 

− UCMF (UE radio Capability Management Function) - функція управління 

радіоможливістю UE 

− UDM (Unified Data Management) - модуль управління даними користувачів; 

− UDR (Unified Data Repository) - уніфікована база даних; 

− UDSF (Unstructured Data Storage Function) - система зберігання 

неструктурованих даних; 

− UE (User Equipment) - користувацьке обладнання; 

− UPF (User Plane Function) - функція передачі даних користувачів, або функція 

користувацької площини; 
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− W-AGF (Wireline Access Gateway Function) - функція шлюзу доступу до дротової 

мережі; 

 

Архітектура системи 5G також включає такі мережні об'єкти: 

− SCP (Service Communication Proxy) - проксі-сервер служби зв'язку;  

− SEPP (Security Edge Protection Proxy) - проксі-сервер захисту межі/кордону 

безпеки; 

− SMSF (SMS Function) - функція підтримки обміну короткими текстовими 

повідомленнями за допомогою протоколу NAS. 

На рис. 7.1 зображена архітектура мережі 5G з точки зору сервіс-орієнтованої 

взаємодії різних мережних функцій на площині управління. 

 

 

 

Рис. 7.1. Архітектура мережі 5G: взаємодія мережних функцій 
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На рис. 7.2 представлено архітектуру мережі 5G із зазначенням мережних 

інтерфейсів. Для спрощення схеми на рис. 7.2 не показані мережні функції UDSF, 

SDSF, NEF і NRF, а також не показаний UDR. 

 

 

 

Рис. 7.2. Архітектура мережі 5G: мережні інтерфейси 
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Нижче наведено перелік інтерфейсів мережі 5G: 

N1: між UE та AMF. 

N2: між (R)AN та AMF. 

N3: між (R)AN та UPF. 

N4: між SMF та UPF. 

N6: між UPF та мережею даних. 

N9: між двома UPF. 

N5: між PCF та AF. 

N7: між SMF та PCF. 

N8: між UDM та AMF. 

N10: між UDM та SMF. 

N11: між AMF та SMF. 

N12: між AMF та AUSF. 

N13: між функцією UDM та 

сервером автентифікації AUSF. 

N14: між двома AMF. 

N15: між PCF та AMF у разі 

сценарію без роумінгу, PCF у 

гостьовій мережі та AMF у разі 

сценарію роумінгу. 

N16: між двома SMF (у разі 

роумінгу між SMF у гостьовій 

мережі та SMF у домашній мережі). 

N16a: між SMF та I-SMF. 

N17: між AMF та 5G-EIR. 

N18: між будь-яким NF та UDSF. 

N19: між двома UPF PSA для 

послуги типу LAN 5G. 

N22: між AMF та NSSF. 

N23: між PCF та NWDAF. 

N24: між PCF у гостьовій мережі та 

PCF у домашній мережі. 

N27: між NRF у гостьовій мережі та 

NRF у домашній мережі. 

N28: між PCF та CHF. 

N29: між NEF та SMF. 

N30: між PCF та NEF. 

N31: між NSSF у гостьовій мережі 

та NSSF у домашній мережі. 

N32: між SEPP у гостьовій мережі та 

SEPP у домашній мережі. 

N33: між NEF та AF. 

N34: між NSSF та NWDAF. 

N35: між UDM та UDR. 

N36: між PCF та UDR. 

N37: між NEF та UDR. 

N38: між I-SMF. 

N40: між SMF та CHF. 

N50: між AMF та CBCF. 

N51: між AMF та NEF. 

N52: між NEF та UDM. 

N55: між AMF та UCMF. 

N56: між NEF та UCMF. 

N57: між AF та UCMF. 

N41: між AMF та CHF у HPLMN. 

N58: між AMF та NSSAAF. 

N59: між UDM та NSSAAF. 
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Щоб краще зрозуміти призначення функцій архітектури 5G, доцільно 

розглянути особливості переходу від 4G до 5G і порівнявши схожі за призначенням 

їх функції і вузли. 

 

7.3. Особливості переходу від 4G до 5G  

 

7.3.1. Порівняння різних мережних вузлів LTE і 5G 

 

На основі наявності подібності функцій, що виконуються основними 

мережними вузлами, можна порівнювати такі вузли різних мереж стандартів GSM, 

UMTS, LTE і 5G за їх призначенням. Паралельне порівняння різних мережних 

вузлів наведено в Табл. 7.1. Наприклад, BTS та BSC мережі GSM відомі як NodeB 

та RNC у системі UMTS. Так само функції, що виконуються BTS і BSC мережі 

GSM, виконуються лише тим eNodeB, що у мережі LTE. Те ж саме відноситься і до 

вузлів (хоч і віртуальних) 5G. Вони, як видно з табл. 7.1, агрегують в собі функції 

вузлів більш ранніх поколінь і, таким чином, дозволяють будувати мережі 

мобільних інфокомунікацій, сумісних з системами різних поколінь мобільних 

мереж.  

У комп'ютерній мережі набір протоколів TCP/IP містить набір протоколів, які 

класифікуються та згруповані на чотири рівні, а саме: прикладний, транспортний, 

мережний та фізичний. Звертаючись до набору/стеку протоколів TCP/IP, можна 

легко віднайти різні рівні та протоколи, доступні у ньому. 

Так само логічний інтерфейс у мережах мобільного зв'язку також складається 

зі стеку протоколів та його рівнів. Для ідентифікації і посилання такий стек 

протоколів та його рівні відповідають певному логічному інтерфейсу присвоюється 

ідентифікаційне ім'я, що починається з великої літери англійського алфавіту. 

Наприклад, є інтерфейс A-інтерфейс між BSC та MSC, інтерфейс Gs між MSC та 
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SGSN, інтерфейс A-bis між BTS та BSC, інтерфейс Iu між RNC та MSC і так далі. 

Існує велика кількість логічних інтерфейсів, що поєднують різні мережні елементи 

мереж GSM, GPRS, UMTS, LTE/EPS та 5G. 

 

Таблиця 7.1. 

Порівняння елементів мережі 

Функціонал Стандарти систем мобільних інфокомунікацій 

GSM/GPRS UMTS LTE 5G 

Мережа 

радіодоступу 

Обслуговування 

користувачів 

Маршрутизація 

даних 

База даних 

користувачів 

 

GERAN  

 

SGSN 

 

GGSN 

 

HLR 

 

UTRAN  

 

SGSN 

 

GGSN  

 

HLR 

 

E-UTRAN  

 

S-GW 

 

PDN gateway 

 

HSS 

 

NG-RAN 

 

UPF 

 

SMF (частково) 

 

UDM і AUSF 

 

Таблиця 7.2.  

Логічний і фізичний інтерфейс між елементами RAN і CN 

 

Система 

Інтерфейс між елементами 

мережі 

Назва 

логічного 

інтерфейсу 

Назва фізичного 

інтерфейсу 

 

GSM  

GPRS  

UMTS 

 

LTE 

 

5G 

BSC  

BSC  

RNC 

 

E-UTRAN 

 

NG-RAN 

MSC  

SGSN  

MSC  

SGSN 

MME 

S-GW 

AMF 

A-interface 

Gb-interface  

Iu-CS  

Iu-PS 

S1(S1-AP) 

S1(S1-U) 

NG (NG-AP) 

E1 

E1, IP Layer 1  

PDH, SDH, IP Layer 1 

PDH, SDH, IP Layer 1 

IP Layer 1 

IP Layer 1 

IP Layer 1 
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У таблиці 7.2 наведено різні логічні та фізичні інтерфейси, що 

використовуються між відповідними мережами радіодоступу RAN та базовими 

мережами CN у системах GSM, GPRS, UMTS, LTE та 5G. 

Як видно із табл. 2.1 і 3.5, хоч мережа 5G, практично, повністю будується на 

функціях, які віртуалізовані, але логіка обробки інформації, підтримки мобільності, 

безпеки та сумісності (як внутрішньої, так і зовнішньої) зберігається, хоча і стала 

досить модернізованою. Кожна з вдалих модернізацій минулих поколінь 

зберігається і розвивається. Наприклад, в 4G система повністю перейшла на 

пакетну ІР-основу і було введено функціонал PCRF. Так в 5G було збережено підхід 

all-IP, функція PCRF знайшла свій подальший розвиток в аналогічній функції PCF. 

5G значною мірою залежить від віртуалізації — вона відіграє ключову роль у 

вимогах до гнучкості та масштабованості, які очікують від 5G. Це дозволяє перейти 

до незалежних від постачальників реалізації та ефективного спільного 

використання обладнання. 

 

 

Рис. 7.3. Відображення модулів 4G-EPC на функції 5G (С – Control, U – User)  

 

За своєю суттю 5G є набором мережних функцій, які, як очікується, будуть 

віртуалізовані і виконуватимуться в хмарній інфраструктурі. При переході від 4G 

до 5G функції EPC 4G були модульовані таким чином, щоб сформувати кілька 
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основних мережних функцій 5G, які можуть бути перебудовані як хмарні 

віртуальні програми. Нижче наведено деякі приклади виконаного поділу: 

  Функціональність об'єкта управління мобільністю 4G MME була розділена на 

функцію управління доступом та мобільністю 5G AMF, функцію управління 

сеансом SMF та функцію сервера автентифікації AUSF: 

- AMF займається реєстрацією UE та управлінням мобільністю; 

- SMF управляє сеансом PDU; 

- AUSF обробляє частину аутентифікації UE на основі векторів аутентифікації 

від UDM (у якому зберігаються дані підписки UE та контекст користувача). 

4G S-GW та P-GW були розділені на функцію управління сеансом SMF та 

функцію площини користувача UPF: 

- SMF обробляє призначення IP-адреси UE та вибір UPF 

- UPF виступає як прив'язка сеансу PDU - він відповідає за маршрутизацію 

пакетів, забезпечення якості обслуговування QoS та функції нарахування оплати. 

На наведеній діаграмі на рис. 7.3 показано високорівневе зіставлення функцій 

EPC 4G (назви в овалі на рисунку) із функціями базової мережі 5G. 

Нижче наведені нові основні функції 5G: 

1. Функція вибору мережного сегмента NSSF: допомагає налаштувати кілька 

віртуальних мережних фрагментів RAN, базових та транспортних мереж для 

задоволення конкретних вимог до послуг. 

2. Функція розкриття мережі NEF: це функція розкриття можливостей, що 

використовується зовнішніми мережними об'єктами для взаємодії з базовою 

мережею 5G. 

3. Функція мережного репозиторію NRF: підтримує архітектуру на основі 

послуг 5G. Вона діє як сховище всіх послуг, що пропонуються різними мережними 

функціями. 

Для підтримки високих швидкостей передачі даних та низьких затримок 5G 

мережа доступу була модернізована. На стороні доступу 4G eNodeB (eNB) тепер 

називається вузол B наступного покоління 5G gNB (next-generation node B). gNB 
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розділений на дві частини – централізовану одиницю gNB-CU (gNB centralized unit) 

та розподілену одиницю gNB-DU (gNB distributed unit). Обидва з'єднані між собою 

за допомогою проміжної IP-мережі на базі Ethernet. Як правило, gNB-CU 

віртуалізується та працює в контексті віртуалізованого ядра або віртуалізованого 

краю. gNB-DU може бути інтегрований з головною радіостанцією або може бути 

віртуалізований і працювати на периферії або у хмарі. 

 

7.3.2. Шляхи міграції основної мережі 4G до 5G 

 

 Оскільки базова мережа EPC вже відіграє ключову роль у 4G LTE, то нова 

базова мережа 5G 5GC (5G core network), визначена 3GPP, не може одразу стати 

базовою для розгорнутої мережі оператора мобільних інфокомунікацій. На відміну 

від попередніх поколінь, розгортання 5G може використовувати існуючий EPC або 

5GC. Крім того, 5G може працювати в автономному режимі SA (StandAlone mode) 

з використанням 5GC, або в неавтономному режимі NSA (Non-StandAlone mode) з 

EPC/5GC, що, звичайно, ускладнює (із-за багатьох можливих варіантів) пошук 

найкращого шляху переходу від 4G до 5G. Розглянемо деякі з цих варіантів. 

Розгортання автономної мережі 5G. Прямий шлях до 5G - розгортання 

безпроводового доступу 5G  - «нове радіо» NR (New Radio) з використанням 5GC 

у режимі SA (рис. 7.4). Він вимагає підтримки передачі обслуговування між 

різними технологіями радіодоступу RAT (Radio Access Technology) та 

перенаправлення між LTE/EPC та NR/5GC доки 5G може не повністю покривати 

зону обслуговування. Цей шлях міграції дуже подібний до того, що був зроблений 

для розгортання LTE. Основна перевага полягає в тому, що цей варіант може 

повністю використовувати можливості 5G з невеликими змінами в існуючому EPC 

для підтримки взаємодії з 5G. 
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Рис. 7.4. Нова автономна мережа 5G 

з розгортанням 5GC та gNodeB 

(пунктирні лінії – сигналізація, 

неперервні лінії – дані) 

 

Рис. 7.5. Неавтономна мережа 5G 

з розгортанням gNodeB у межах 

існуючого EPC (пунктирні лінії – 

сигналізація, неперервні лінії – 

дані) 

 

Неавтономне розгортання мережі 5G. На рис. 7.5 показаний варіант 

застосування 5G до режиму NSA з подвійним з'єднанням, який забезпечує 

одночасний радіодоступ LTE та NR на UE. Також потрібна підтримка архітектури 

NSA на основі LTE. Перевага цього шляху міграції полягає в тому, що базова 

мережа 5GC не потрібна для раннього розгортання 5G. При такому дизайні мережі 

інтерфейс управління S1 надається тільки LTE eNodeB, в той час як інтерфейси 

площини користувача S1 можуть надаватися як eNodeB, так і NR gNodeB. Отже, 

потоки трафіку мають бути класифіковані та розділені на EPC. 

 Використання 5GC при автономному розгортанні. У попередньому варіанті 

не можна було використовувати усі переваги 5GC. На рис. 7.6 вдосконалений вузол 

eLTE (evolved LTE) eNodeB підключений до нового 5GC з інтерфейсами 

управління і інтерфейсом користувача, в той час як gNodeB має тільки інтерфейс 

користувача, підключений до 5GC. Оновлення до цього варіанта пройде добре при 

розгортанні 5GC, він може забезпечити більш високу продуктивність, ніж 

розглянутий варіант з SA. 
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Рис. 7.6. Автономна мережа 5G з 

розгортанням 5GC, gNodeB та 

eLTE 

 

Рис. 7.7. Загальнонаціональне 

розгортання SA та NSA 5G NR 

 

Розгортання 5G NR по всій країні. У міру того, як розгортання 5G NR стане 

більш поширеним, gNodeB замінять старі eNodeB LTE у сценарії розгортання SA. 

Варіанти NSA можна оновити до варіанта, в якому також застосовується мережна 

архітектура NSA з LTE з використанням подвійного підключення. На рис. 7.7 такі 

варіанти, при яких площина управління завжди знаходиться в 5G NR, щоб 

користувачі могли повною мірою отримувати ширші можливості 5G, але їм 

потрібно, щоб 5G NR міг забезпечувати безперервне покриття. 

Для взаємодії між мережами 4G і 5G призначений Інтерфейс N26 – це 

міжмережний інтерфейс між MME та 5GC AMF, що забезпечує взаємодію між EPC 

та ядром NG. Підключення через інтерфейсу N26 двох мереж  для взаємодії 

наведено на рис 7.8. 

Підтримка з’єднань із IMS для 5GC визначена в документі 3GPP TS 23.228. 

Архітектура системи 5G підтримує інтерфейс N5 між PCF та P-CSCF та підтримує 

інтерфейс Rx між PCF та P-CSCF, щоб підключити службу IMS.  
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Рис. 7.8. Архітектура без роумінгу для взаємодії між 5GC та EPC/E-UTRAN 

 

Підтримка Rx між PCF та P-CSCF призначена для зворотної сумісності для 

ранніх розгортань за допомогою протоколу Diameter між функціями IMS та 5GC. 

Коли сервісні інтерфейси використовуються між функціями PCF та P-CSCF в одній 

мережі PLMN, функція P-CSCF виконує функції довіреного AF у 5GC. 

 

7.4. Основні програмні модулі або мережні функції архітектури 5G 

 

Функція управління доступом і мобільністю AMF забезпечує: 

− організацію інтерфейсів в площині управління N1, N2; 

− організацію обміну сигналізації NAS через інтерфейс N1, шифрування і захист 

цілісності сигналізації NAS; 

− управління реєстрацією призначеного для користувача терміналу UE в мережі і 

контроль можливих станів реєстрації RM-DEREGISTERED, RM-REGISTERED; 

− управління з'єднанням призначеного для користувача терміналу UE з мережею 

і контроль можливих станів з’єднань CM-IDLE, CM-CONNECTED; 
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− управління доступністю для користувача терміналу UE в мережі в стані CM-

IDLE; 

− управління мобільністю призначеного для користувача терміналу UE в мережі 

в стані CM-CONNECTED; 

− передачу коротких повідомлень між обладнанням користувача UE і SMF; 

− управління службами визначення місця розташування; 

− передачу повідомлень між UE і функцією управління місцем розташування LMF 

(Location Management Function), а також між RAN і LMF; 

− виділення ідентифікатора потоку даних EPS (Evolved Packet System) для 

взаємодії з EPS; 

− взаємодія з невизначеними стандартами 3GPP мережами доступу за допомогою 

модуля взаємодії N3IWF (Non-3GPP InterWorking Function). 

Також AMF може включати в себе підфункції управління безпекою, в тому 

числі якірну функцію безпеки SEAF (Security Anchor Functionality), функцію 

управління контекстом безпеки SCMF (Security Context Management Function) і 

функцію управління політикою безпеки SPCF (Security Policy Control Function). 

При цьому AMF може виконувати управління: реєстрацією, підключенням, 

доступністю, аутентифікацією і авторизацією доступу, службами позиціонування 

для регулюючих служб, підтримкою мережної автентифікації та авторизації, 

білінгу. 

Відзначимо, що незалежно від кількості мережних функцій в мережі доступу 

5G є тільки один екземпляр інтерфейсу сигналізації NAS між призначеним для 

користувача обладнанням і мережею, який термінує на одній з мережних функцій, 

яка в свою чергу реалізує щонайменше, захист сигналізації NAS і управління 

мобільністю. 

Функція управління сесіями зв'язку SMF забезпечує: 

− управління сесіями зв'язку, тобто створення, зміна та звільнення сесії, 

включаючи підтримку тунелю між мережею доступу AN і UPF; 

− розподіл і управління IP-адресами терміналів користувачів UE; 
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− вибір використовуваного шлюзу UPF; 

− організацію взаємодії з функцією управління політиками PCF; 

− управління роботою шлюзу UPF, в тому числі управління застосуванням 

політик QoS; 

− динамічне настроювання терміналів користувача за допомогою протоколів 

DHCPv4 (сервер і клієнт) і DHCPv6 (сервер і клієнт); 

− проксінг ARP (Address Resolution Protocol) запитів, як зазначено в IETF RFC 

1027 і/або в IETF RFC 4861 для Ethernet фреймів (SMF відповідає на ARP запити, 

надаючи MAC-адресу, що відповідає IP-адресі, відправленій в запиті); 

− контроль збору тарифікаційних даних і організація інтерфейсу з системою 

білінгу; 

− безшовне (безперервне) надання послуг SSC (Session and Service Continuity); 

− взаємодія з гостьовими мережами в рамках процедур роумінгу. 

Функція передачі даних користувачів UPF забезпечує: 

− інтерфейс підключення до зовнішніх мереж передачі даних, в тому числі до 

глобальної мережі Інтернет; 

− маршрутизацію і передачу пакетів даних користувачів; 

− буферизацию пакетів і ініціацію повідомлення терміналів користувачів UE про 

наявність даних для передачі по лінії вниз DL; 

− маркування пакетів даних відповідно до необхідних параметрів QoS; 

− діагностику пакетів інформації (наприклад, виявлення застосувань на основі 

шаблону потоку даних) і застосування мережних політик відповідно до 

цілевказівок, що сформовані PCRF; 

− надання звітів про використання трафіку; 

− проксінг ARP (Address Resolution Protocol) запитів, як зазначено в IETF RFC 

1027 і/або в IETF RFC 4861 для Ethernet фреймів. 

Також UPF є якірною точкою для підтримки мобільності як всередині однієї, 

так і між різними технологіями радіодоступу (якщо вони мають місце). 
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Модуль управління даними користувачів UDM забезпечує: 

− управління даними профілів користувачів, включаючи зберігання і модифікацію 

переліку доступних користувачам послуг і відповідних їм параметрів; 

− управління ідентифікаторами користувачів SUPI (Subscription Permanent 

Identifier); 

− генерацію облікових даних аутентифікації 3GPP AKA (Authentication and Key 

Agreement); 

− авторизацію доступу на основі даних профілю користувача (наприклад, 

обмеження роумінгу); 

− управління реєстрацією користувача (тобто, зберігання обслуговуючого AMF); 

− підтримку безперервності обслуговування / сеансу зв'язку, тобто зберігання 

призначених SMF / DNN для поточних сеансів зв'язку; 

− управління доставкою SMS-повідомлень. 

При цьому кілька різних UDM можуть обслуговувати одного і того ж 

користувача для різних транзакцій. 

Уніфікована база даних UDR здійснює зберігання різних користувацьких даних 

і має прикладні інтерфейси Nudr з прикордонними елементами доступу UDM FE, 

PCF FE, NEF FE. 

Система зберігання неструктурованих даних UDSF. Концепція побудови на 

опорній мережі 5GC передбачає розділення мережних функцій NF і систем 

зберігання даних, породжуваних і оброблюваних цими функціями (Storage). При 

цьому визначені системи зберігання і обробки як структурованих, так і 

неструктурованих даних UDSF, тобто даних, які або не мають чітко визначену 

структуру, або даних, структура яких не відома сховищу. Мережні функції NF 

взаємодіють з системами зберігання даних USDF - через інтерфейс N18. 

Одним з кейсів застосування UDSF є збереження модулями управління 

доступом і мобільністю AMF поточних контекстів зареєстрованих 

користувальницьких терміналів UE. Дана інформація може бути використана для 

забезпечення неперервності користувацьких сесій як при плановому виведенні з 
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сервісу одного з AMF групи моделей (AMF Set), так і при виникненні аварійної 

ситуації. В обох випадках резервний AMF підхопить сервіс, використовуючи 

контексти, збережені попередником в UDSF. 

Найбільш типовою реалізацією є поєднання на одній фізичній платформі 

системи зберігання неструктурованих даних UDSF та уніфікованої бази даних 

UDR. Типова структура організації UDR / UDSF наведена на рис. 7.9. 

 

 

 

 

 

Рис. 7.9. Структура 

організації сховища 

UDR / UDSF 

 

Функція вибору мережного рівня NSSF забезпечує: 

− вибір необхідного набору мережних сегментів/слайсів (Network Slices) в процесі 

реєстрації користувача терміналу в мережі (в залежності від типу послуги, що 

надається, типу обладнання користувацького терміналу, його місця 

розташування і т. д.); 

− визначення модулів AMF, які будуть використовуватися для обслуговування 

призначеного для користувача терміналу або, на основі конфігурації, 

визначення переліку модулів AMF, шляхом запиту в NRF; 

− зберігання інформації про доступні мережні сегменти NSSAI (Network Slice 

Selection Assistance Information). 

Функція управління політиками в реальному часі PCF формує і призначає 

користувацьким терміналам призначені їм ті чи інші політики, включаючи 
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параметри якості обслуговування QoS і правила тарифікаціі. Так, для передачі того 

чи іншого типу трафіку можуть динамічно створюватися віртуальні канали з 

різними характеристиками. При цьому до уваги можуть прийматися вимоги 

сервісу, запитуваного користувачем, його профіль, місце розташування, рівень 

завантаження мережі, обсяг спожитого трафіку і т.д. 

Відзначимо, що PCF звертається до UDR, що знаходиться в тій же PLMN, що і 

PCF. 

Функція забезпечення взаємодії з зовнішніми застосуваннями NEF дозволяє 

організувати безпечну взаємодію зовнішніх платформ і застосувань з опорною 

мережею 5GC. Для вирішення даного завдання NEF дозволяє: 

− платформам і застосуванням підписуватися на певні події, які генеруються 

різними елементами мережі, і надалі отримувати повідомлення про виникнення 

таких подій (рис. 7.10). Наприклад: Loss of connectivity - детектування мережею 

втрат зв'язності з конкретним UE (детектується AMF); UE reachability - 

відновлення зв'язності з конкретним UE (детектується AMF);  Location Reporting 

- звіти про місцезнаходження (детектується AMF); Change SUPI-PE association - 

зміна терміналу користувачем мережі = зміна зв'язки IMSI - IMEI (детектується 

UDM); 

− здійснювати провіжінінг інформації по конкретним UE в мережу 5G; 

− управляти параметрами QoS і правилами тарифікації PCC з конкретними UE. 

Для взаємодії з різними елементами, платформами і застосуваннями (або 

мережними функціями NFs) NEF може підтримувати підмножину прикладних 

програмних інтерфейсів API. Безпека взаємодії забезпечується за допомогою 

реалізованих NEF механізмів безпеки, включаючи аутентифікацію і авторизацію 

відповідних платформ і застосувань. Таким чином, функція забезпечення взаємодії 

з зовнішніми застосуваннями є логічним продовженням елементу SCEF (Service 

Capability Exposure Function) архітектури вузькосмугового інтернету речей NB-IoT 

(Narrowband Internet of Things), анонсованого в релізі 13 3GPP. 
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NEF може зберігати інформацію, отриману від NFs, у вигляді структурованих 

даних в UDR, використовуючи стандартний інтерфейс Nudr, і в подальшому пере 

використовувати її для трансляції іншим NFs, або з метою аналізу. 

 

 

Рис. 7.10. Підписування на певні події, які генеруються різними елементами 

мережі 

 

Сховище мережних функцій NRF є еволюційним розвитком сервера доменних 

імен DNS. Забезпечує зберігання профілів усіх розгорнутих на мережі екземплярів 

мережних функцій та вибір одного або декількох екземплярів у рамках процедури 

NF Discovery Request процесу управління користувацькими сесіями. При цьому 

кожна мережна функція при включенні повинна "прописати" в NRF свій статус, а 

також свої функціональні можливості та опції, що підтримуються. 

Профіль екземпляра NF, що підтримується в NRF, містить таку інформацію: 

- ідентифікатор екземпляра мережної функції; 

- тип мережної функції; 

NEF AF UDM AMF 
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(Запит на підписку на 
користування подією) 

Nudm_EventExposure_ 
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користування подією) 
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користування подією) 
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Subscribe_Response 
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Nudm_EventExposure_ 
Subscribe_Response 
(Відповідь на підписку на 
користування подією) 

Nnef_EventExposure_ 
Subscribe_Response 
(Відповідь на підписку на 
користування подією) 
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Subscribe_Response 
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Subscribe_Response 
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на користування подією) 

Nudm_EventExposure_ 
Subscribe_Response 
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на користування подією) 

Nnef_EventExposure_ 
Subscribe_Response 
(Сповіщення на підписку 
на користування подією) 
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- ідентифікатор PLMN; 

- ідентифікатор(и), пов'язані з мережним сегментом, наприклад, S-NSSAI, NSI ID; 

- FQDN або IP-адреса мережної функції; 

- інформація про ємність мережної функції; 

- інформація про дозволені сервіси; 

- імена підтримуваних сервісів; 

- інформація про точки обміну інформацією для кожної підтримуваної служби; 

- ідентифікація збережених даних/інформації; 

- інші параметри сервісів, наприклад DNN (Data Network Name), параметри 

інтерфейсів для повідомлень; 

- рівень PLMN (NRF налаштований для роботи на всій PLMN); 

- рівень мережних сегментів спільного використання (NRF налаштований таким 

чином, що він належить кільком мережним сегментам); 

- рівень мережних сегментів певного використання (NRF налаштований з 

належністю до S-NSSAI); 

При організації роумінгу кілька NRF можуть бути розгорнуті у різних мережах: 

- NRF(и) у гостьовій PLMN (відомі як vNRF), налаштовані для роботи в гостьовій 

PLMN; 

- NRF(и) у домашній PLMN (відомі як hNRF), налаштовані для роботи в гостьовій 

PLMN, з якою взаємодіє vNRF через інтерфейс N27. 

 Прикладна функція мережі 5G AF взаємодіє з опорною мережею і, як приклад, 

може вирішувати такі завдання: 

- управління маршрутизацією трафіку; 

- надання доступу до модуля забезпечення взаємодії з елементами мережі NEF; 

- взаємодія із функцією управління політиками. 

Залежно від конкретного впровадження на мережі оператора зв'язку, окремих 

зовнішніх платформ та застосувань може бути дозволений прямий (безпосередній) 

доступ до мережних функцій 5GC. Інші системи будуть здійснювати доступ до 
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мережних функцій 5GC через прикладні програмні інтерфейси API, що надаються 

модулем забезпечення взаємодії мережних функцій. 

 

7.5. Основні протокольні рівні мережі 5G 

 

Згадаймо принципи поділу протоколів на рівні еталонної моделі OSI 7, коли на 

кожному з окремих рівнів 1–7 використовується один протокол. У разі архітектури 

протоколу системи мобільного зв'язку конкретний рівень протоколу може також 

містити підрівні, що виконують його функції та процедури. Наприклад, розглянемо 

стек протоколів рівня 3 радіоінтерфейсу. Третій рівень GSM, тобто мережний 

рівень з погляду еталонної моделі OSI, має три підрівні, як зазначено нижче: 

− CM; 

− MM; 

− контроль та управління радіоресурсами RR (Radio Resources Control and 

Management). 

Так само стек протоколів радіоінтерфейсу системи UMTS і LTE, рівень № 2, 

тобто рівень каналу передачі в термінах еталонної моделі OSI, має три підрівня, як 

зазначено нижче: 

- протокол конвергенції пакетних даних PDCP (Packet Data Convergence Protocol); 

- управління радіоканалом RLC (radio link control); 

- управління доступом до середовища MAC (medium access control). 

У разі стека системних протоколів GPRS/ EDGE рівень № 2, тобто рівень каналу 

передачі даних з точки зору еталонної моделі OSI, має три підрівні, як зазначено 

нижче: 

- управління логічним каналом LLC (Logical Link Control); 

- управління радіоканалом RLC; 

- управління доступом до середовища MAC. 
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Різні рівні протоколу, згадані вище, показані на рис. 7.11. Зверніть увагу, що у 

випадку систем UMTS і LTE рівні рівня протоколу можуть поширюватися по AS, а 

також по групах протоколів NAS. Наприклад, розглянемо протокол рівня 3 

радіоінтерфейсу UMTS та LTE та його підрівні. Тут RRC є протоколом рівня 3, 

який закінчується на UTRAN або E-UTRAN, але він поміщений як частина групи 

протоколів AS. З іншого боку, рівні LTE/EPS або GPRS SM, MM і CM є частиною 

групи протоколів NAS, яка закінчується в CN, тобто GPRS SGSN або LTE/EPC 

MME. Крім того, як показано, рівень 2 нового радіо (NR) 5G містить новий 

підрівень, який називається протоколом адаптації службових даних SDAP (Service 

Data Adaptation Protocol). 

 

 

Рис. 7.11. Ілюстрація підрівнів 

(Protocol sub layer) 

радіоінтерфейсу для систем: GSM, 

GPRS, UMTS, LTE та 5G 

 

 

Конкретний рівень протоколу взаємодіє та обмінюється інформацією у своєму 

певному форматі лише між двома мережними елементами. Мережним елементом 

може бути мобільна станція, BTS, BSC, MSC, SGSN, eNodeB, MME, S-GW, базовий 

UPF 5G і будь-який мережний елемент, який може працювати з іншими стеками 

протоколів. Якщо зв'язок здійснюється не прямою дорогою, то вихідне 

повідомлення, відправлене відправником, має бути перенаправлено проміжним 

мережним елементом до цільового мережного елемента з використанням 

перетворення протоколу. 

Групування рівнів протоколів на рівнях AS і NAS у системах UMTS, LTE і 5G 

виконується з погляду їхнього відповідного радіоінтерфейсу, де радіоінтерфейс є 

фізичним інтерфейсом. З іншого боку, UMTS UTRAN, LTE E-UTRAN та 5G NG-
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RAN взаємодіють зі своїми елементами CN та іншим мережевим елементом 

UTRAN, E-UTRAN та 5G NG-RAN, використовуючи стандартну мережу передачі 

даних, наприклад, IP, що є стандартним протоколом. Можна відзначити, що стек 

протоколів та його логічний інтерфейс між UMTS UTRAN та її CN; LTE E-UTRAN 

та її CN; 5G NG-RAN та її CN логічно незалежні від використовуваної ними базової 

мережі передачі даних. Виходячи з цього, стек протоколів логічного інтерфейсу, 

тобто. інтерфейсу Iu між UMTS UTRAN – CN; Інтерфейс S1, X2 між E-UTRAN та 

MME або E-UTRAN; Інтерфейс NG між мережею 5G NG-RAN та ядром 5G 

додатково моделюється наступними горизонтально-рівневими структурами: 

- рівень радіомережі RNL (Radio Network Layer); 

- рівень транспортної мережі TNL (Transport Network Layer). 

Обидва протоколи моделі UMTS UTRAN, LTE E-UTRAN, та 5G NG-RAN 

представлені на рис. 7.12. 

 

 

Рис. 7.12. Ілюстрація загальної моделі рівня протоколу UTRAN, E-UTRAN і 5G 

NG-RAN 
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7.6. Розділ площин управління та користувачів CUPS в мережі 5G 

 

7.6.1. Загальні визначення CUPS 

 

Відповідно до архітектури SDN для мереж 5G визначено поділ шлюзу пакетної 

передачі даних на дві складові - площину управління SMF і площину трафіку 

користувача UPF -  CUPS (control and user planes separation). При цьому заради 

об'єктивності варто відзначити, що концепція CUPS релізом 14 3GPP визначена і 

для мереж 4G-LTE, де передбачено поділ SGW на C-SGW (control plane) та U-SGW 

(user plane), а PGW відповідно - на C-PGW та U-PGW (рис. 7.13). 

 

 

Рис. 7.13. Елементи мережі LTE, що підтримуються CUPS 

 

Спрощення архітектури UPF в порівнянні з PGW мережі 4G-LTE дозволяє 

знизити як вартість розробки та виробництва самих вузлів, так і витрати на їх 

експлуатацію. В кінцевому рахунку, це відкриває шлях до "прикордонних 

обчислень" (edge computing) за рахунок можливості встановлювати на мережі 

велику кількість шлюзів, розміщуючи їх в безпосередній близькості до мережі 

доступу. Однак такий підхід створює проблему мобільності, оскільки переміщення 

терміналу користувача з активною сесією передачі даних буде супроводжуватися 

частою зміною UPF. 3GPP вирішує цю проблему шляхом запровадження нової 
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функціональності – безшовності користувацьких сесій та послуг – SSC (Session and 

Service Continuity). 

 

 

Рис. 7.14.  Парадигма SDN, застосована до ядра 5G (5GC) 

 

Як, приклад, в 5G поділ функцій рівня управління/користувача виконується 

шляхом введенням контролера мережі NC (Network Controller ) посередині. Це 

може повністю абстрагувати площину користувача від площини управління, при 

цьому остання надає тільки високорівневу інформацію про політики для трафіку 

користувача, тоді як мережний контролер вибирає, наприклад, шлях даних і 

конкретні вузли площини даних, що забезпечують дотримання цих політик (рис. 

7.14). 

Впровадження мережного контролера в архітектуру мобільного ядра дозволяє 

отримати трирівневу архітектуру, яку можна порівняти з парадигмою SDN. SDN - 

не така вже нова технологія, анонсована вже кілька років тому, яка 

використовується для забезпечення гнучкості та ефективності мереж. Він 

складається з рівня інфраструктури (що складається тільки з пристроїв, що 

пересилають/передають, комутаторів SDN), рівня контролера (має повне логічне 

уявлення фізичної мережі) і рівня застосувань (який передає логіку прийняття 

рішень контролеру). Якщо NC представлений в ядрі 5G (5GC), прикладний рівень 

може бути зіставлений з площиною управління, а рівень інфраструктури - з вузлами 
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площини користувача. Це забезпечує сильну абстракцію між рівнями, що дозволяє 

ефективніше реалізувати CUPS. Рівень абстракції, що надається контролером, 

може бути налаштований відповідно до різних очікувань: інтерфейс у північному 

напрямку NBI (Northbound Interface) може дозволити площині управління просто 

пересилати контролеру свої високорівневі наміри, і вони будуть перетворені на 

одне або кілька правил на інтерфейсі у південному напрямку SBI (Southbound 

Interface); або площина управління могла б мати жорсткіший контроль над 

площиною користувача, зменшуючи абстракцію, але потенційно підвищуючи 

ефективність управління мережею. Єдина вимога полягає в тому, щоб протокол, 

що використовується між контролером SDN і вузлами площини користувача в 

південному інтерфейсі SBI, мав достатню семантику для підтримки конкретного 

транспортного протоколу, що використовується для трафіку даних (наприклад, 

якщо GTP-U протокол SBI повинен мати можливість створювати правила, 

засновані на певних полях заголовка GTP-U, як ідентифікатори GTP-U). 

 

7.6.2. Нововведення CUPS 

 

Функція CUPS вводить нові еталонні точки та протокол між вузлами площини 

управління та площини користувача, як описано нижче. 

Нові контрольні точки для CUPS. Як частина функції та архітектури CUPS, 

3GPP визначає наступні нові логічні еталонні точки поверх мережі протоколу 

дейтаграм користувача (UDP)/IP для зв'язку між функціями окремої площини 

управління та площини користувача мережного елемента. 

– еталонна точка Sxa між площиною управління LTE/EPC SGW та площиною 

користувача SGW; 

- еталонна точка Sxb між площиною управління шлюзом LTE/EPC мережі 

передачі пакетних даних (PDN) і шлюзом PDN - площиною користувача; а також 
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– еталонна точка N4 між NF функцією управління сеансом 5GC SMF та 

функцією площини користувача UPF; 

– новий протокол – протокол управління пересиланням пакетів PFCP (Packet 

Forwarding Control Protocol). 

Через еталонні точки Sxa, Sxb та N4 PFCP використовується для обміну 

управляючою інформацією площини користувача між окремими 

елементами/вузлами мережі площини управління та площини користувача 

LTE/EPC або NF 5GC. Інформація, що управляє площиною користувача з функції 

площини управління, може бути правилом пересилання пакетів, законним 

перехопленням та управлінням нарахування плати, які повинні використовуватися 

вузлом площини користувача або функцією мережі. Для обміну такою 

інформацією певні процедури з використанням PFCP виконуються між окремою 

площиною управління і площиною користувача мережевої функції 5GC або 

елементами/вузлами мережі LTE/EPC. Такі процедури PFCP бувають двох типів – 

процедури управління вузлом та процедури управління сеансом. 

Процедури управління вузлом PFCP використовуються для управління вузлами 

мережі LTE/EPC або NF/об'єктами 5GC. Типовими процедурами, пов'язаними з 

управління вузлами PFCP, є: встановлення асоціації вузла PFCP, оновлення, 

звільнення, інформація пульсу, управління навантаженням та інформація про 

управління навантаженням. Процедури управління сеансом PFCP між площиною 

управління та функцією площини користувача використовуються для управління 

сеансами, такими як його створення, оновлення або видалення, між окремими 

площинами управління та площиною користувача NF 5GC (тобто SMF та UPF) або 

вузлами LTE/EPC. Асоціація PFCP, тобто процедура управління вузлом, між 

площиною управління та функцією площини користувача повинна бути 

встановлена до встановлення сеансу PFCP у функції площини користувача. 

Функція площини управління надає необхідну інформацію, як частину створення 

сеансу PFCP, функції площини користувача про те, як обробляти дані/трафік 
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площини користувача для сеансу PFCP. Сеанс PFCP однозначно ідентифікується 

ідентифікатором кінцевої точки сеансу SEID (Session Endpoint Identifier). 

Стек протоколів PFCP. З точки зору стека протоколів, повідомлення рівня 

управління PFCP, тобто управління вузлами та управління сеансами, передаються 

поверх UDP/IP (порт 8805). З іншого боку, дані площини користувача між 

площиною управління і користувацькими NF або мережними вузлами 

пересилаються з використанням GTP-U поверх UDP.  

Типові повідомлення, якими обмінюються об'єкти площини керування та 

площини користувача, як частина функції CUPS, елементів мережі LTE/EPC та 5GS 

з використанням PFCP, розглянуті далі. 

 

7.6.3. CUPS  у мережі LTE/EPC 

 

На рис. 7.15 та 7.16 показані відмінності в типовому потоці сигнальних 

повідомлень для ініційованої UE процедури мережного запиту ATTACH разом із 

запитом на підключення PDN, що надсилається до мережі LTE/EPS. На рис. 7.15 

показано частковий потік сигнальних повідомлень для нормального режиму та без 

функції CUPS. На рис. 7.16 показаний частковий потік сигнальних повідомлень з 

функцією CUPS із сигнальними повідомленнями PFCP, що демонструє взаємодію 

між вузлами площини управління та площини користувача. У разі функції CUPS 

(рис. 7.16) з вузлом площини управління може бути пов'язано більше одного вузла 

площини користувача. Завдяки цьому площина управління вибирає конкретний 

вузол площини користувача. Вузол площини управління SGW вибирає вузол 

площини користувача SGW. Так само вузол площини управління PGW вибирає 

вузол площини користувача PGW. Відповідний вузол площини управління створює 

сеанс PFCP. Так Sx-запит на встановлення сеансу у напрямку відповідного вузла 

площини користувача, як показано на рис. 7.16. У відповідь вузол площини 
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користувача створює сеанс та відправляє Sx Session Establishment Response вузлу 

площини управління. 

 

 

Рис. 7.15. Ілюстрація процедури LTE/EPS UE ATTACH без CUPS 

 

Вузол площини управління надає певні правила такі як частина моделі 

пересилання пакетів через еталонні точки N4 або Sx на вузол площини користувача 

за допомогою повідомлення про створення PFCP-сеансу, як показано на рис. 7.16. 

Ці правила використовуються вузлом користувацької площини для обробки і 

передачі даних/пакетів даних через різні потоки QoS. 

- PDR (Packet Detection Rule) - правило виявлення пакетів. Це правило визначає, як 

виявляти вхідні пакети/PDU та як класифікувати дані. PDR містить інформацію про 

виявлення та класифікацію пакетів з точки зору фільтрів, наприклад, ІР-фільтри. 

Окремі PDR використовуються у висхідному та низхідному напрямках. 
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UE ATTACH Request with PDN 

Connection 
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Рис. 7.16. Ілюстрація процедури LTE/EPS UE ATTACH з функцією CUPS 

 

- URR (Usage Reporting Rule) - правило звітів про використання. Це правило 

містить інформацію про механізм вимірювання, який повинен застосовуватися 

вузлом площини користувача при використанні мережних ресурсів, наприклад. 

обсяг даних та його звітність вузлу площини управління. 

- FAR (Forwarding Action Rule) - правило дій з пересилання.  Правило містить 

інформацію про те, як пересилати пакети даних користувача по низхідній лінії 

зв'язку (до NG-RAN) або висхідній лінії зв'язку (до DNN), відкидаючи або 

буферизуючи пакети даних користувача вузлом користувацької площини. 
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- QER (QoS Enforcement Rule) - правило застосування QoS. Це правило містить 

інформацію про примусове використання QoS, яке повинно застосовуватися до 

трафіку користувача. 

Кожне з попередніх правил містить інформацію, яка управляє обробкою 

даних/пакетів у функції площини користувача. 

 

7.6.4. Функція CUPS у базовій мережі 5G 

 

На основі функції/архітектури CUPS версії 14 3GPP 5GS також поділяє свої 

основні NF на площину управління та функції площини користувача. Порівняльне 

дослідження мережних елементів LTE/EPC і 5GC описано нижче стосовно 

архітектури CUPS. 

Нагадаємо, що об'єкт управління мобільністю LTE/EPC MME виконує функції 

площини управління UE, тобто «мобільність», а також функції управління сеансом 

SMF. Але функція управління доступом та мобільністю 5GC AMF виконує лише 

функції управління мобільністю UE. Функція управління сеансом 5GC SMF 

виконує завдання управління сеансом UE. Зверніть увагу, що SMF також виконує 

функції, подібні до SGW-C в LTE/EPC. В LTE/EPC SGW-U і PGW-U виконують 

функції площини UE/користувача. Але у 5GS завдання площини користувача UE 

виконуються лише мережною функцією площини користувача UPF. 

У LTE/EPS сигнальні повідомлення рівня відсутності доступу NAS, пов'язані з 

мобільністю та управлінням сеансом UE, закінчуються на кінці MME. У 5GS 

сигнальні повідомлення NAS, пов'язані з управлінням мобільністю UE, 

закінчуються на кінці AMF, тоді як сигнальні повідомлення NAS, пов'язані з 

управлінням сеансом, закінчуються на кінці SMF. SMF передає інформацію, що 

стосується управління сеансом, на UE тільки через AMF. NF площини управління 

(наприклад, AMF та SMF) 5GC взаємодіють один з одним через сервісні інтерфейси 

з використанням протоколу HTTP, який є новим введенням у 5GC 3GPP. На відміну 



530 

 

від систем базової мережі попереднього покоління, 5GC не використовує протокол 

рівня управління GTP. Однак зв'язок між площиною управління, тобто SMF, та 

площиною користувача, тобто UPF, NF відбувається з використанням PFCP для 

обміну повідомленнями площини управління між ними. На рис. 7.17 показано 

взаємодію між NF SMF (площина управління) та UPF (площина користувача) через 

контрольну точку N4 як частину функції CUPS. Це ілюстрація типового блоку 

даних протоколу, ініційованого UE. PDU-запит на встановлення сеансу, надісланий 

на 5GC. На цьому рисунку також показаний обмін повідомленнями, що відносяться 

до сеансу PDU, між AMF та SMF через сервісні інтерфейси, наприклад, 

Nsmf_PDUSession_Create_SMContext_Request.  

Як показано на рис. 7.17, UE відправляє повідомлення UL NAS TRANSFER з 

контейнером корисного навантаження = повідомлення рівня NAS із запитом на 

встановлення сеансу PDU (PDU Session Establishment Request), тип контейнера 

корисного навантаження = інформація SM N1, тип запиту = початковий запит 

(Initial Request) на базову станцію 5G (gNB ), яке далі прямує до AMF. Оскільки це 

початковий запит від UE, AMF надсилає запит на встановлення сеансу PDU, 

використовуючи сервісний інтерфейс SMF - Nsmf_PDUSession_Create_SMContext 

Request. SMF надсилає запит на встановлення сеансу N4, що містить PDR, FAR, 

QER та URR, до UPF, використовуючи протокол PFCP. UPF відповідає посиланням 

про встановлення сеансу N4 на SMF. Нарешті, SMF відповідає повідомленням про 

прийняття встановлення сеансу PDU на UE, щоб підтвердити прийняття запиту 

встановлення сеансу, відправленого UE, слідуючи цьому шляху сигнального 

повідомлення: SMF(Namf_Communication_N1N2 Message_Transfer[..]) → 

AMF([PDU Session .]) → gNB(Information Transfer DL[..])→UE. Замініть квадратну 

дужку повідомленням про встановлення сеансу PDU (PDU Session Establishment 

Accept). 5GC/AMF відправляє повідомлення запиту на встановлення ресурсів 

сеансу PDU в NG-RAN/gNB. NG-RAN/gNB виділяє необхідні ресурси для 

встановлюваного сеансу PDU, ініційованого UE. 
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Рис. 7.17. 5GC CUPS: взаємодія між мережними функціями площини управління 

та площини користувача під час ініційованого UE запиту встановлення сеансу 

PDU 
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7.7. Мережна сегментація або мережні слайси 

 

7.7.1. Мережні сегменти 

 

Мережне нарізання, або мережна сегментація (Network Slicing) має на увазі 

поділ фізичної архітектури 5G на безліч віртуальних мереж або сегментів/слайсів. 

Кожен мережний сегмент включає функції рівня управління, функції рівня 

користувача трафіку і мережу радіодоступу (5G-NR, або non-3GPP). Базуючись на 

архітектурі NFV/SDN, кожен сегмент має свої характеристики і націлений на 

вирішення тієї чи іншої бізнес-задачі. 3GPP визначає три стандартні мережні 

сегменти: 

− eMBB (Enhanced Mobile Broadband) - покращений/удосконалений мобільний 

широкосмуговий доступ. Для нього потрібно, щоб стільникові мережі 5G 

підтримували дуже високі швидкості передачі даних. Цільові показники 

продуктивності 5G, рекомендовані ITU, передбачають пікову швидкість передачі 

даних 20 Гбіт/с на низхідному каналі та 10 Гбіт/с на висхідному каналі. У щільних 

районах очікується пропускна здатність 10-100 Мбіт/с/м2; 

− URLLC (Ultra Reliable Low Latency Communication) - наднадійний зв'язок із 

малою затримкою. Для цих сценаріїв потрібна низька затримка та висока 

надійність. Очікується, що мережі 5G будуть підтримувати затримку <1 мс у 

мережі доступу та наскрізну затримку <10 мс для застосувань з малою затримкою, 

таких як доповнена реальність/віртуальна реальність AR/VR (Augmented Reality / 

Virtual Reality), зв'язок V2X (Vehicle-to-Everything) та медичні послуги. ITU також 

рекомендує надійність >99% (що означає, що пакет досягає пункту призначення з 

допустимим бюджетом затримки у 99 % випадків) і навіть близький до 99,999 % 

для конкретних сценаріїв розгортання та варіантів використання; 

− mMTC (Massive machine Type Communication) - масивний зв'язок машинного 

типу. Тут очікується, що 5G підтримуватиме дуже високу щільність з'єднання. 
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Розумні міста, випадки промислового IoT підпадають під цю категорію. Вони 

мають велику кількість пристроїв, підключених до мережі - зазвичай ці програми 

припускають низьку швидкість передачі. Рекомендовані ITU для 5G показники 

передбачають обробку від 10000 до 1000000 пристроїв на км². Зауважимо, що  в 

більш пізніших релізах 5G даний сегмент був ще поділений на масовий IoT MIoT 

(Massive IoT), високопродуктивний зв'язок машинного типу HMTC (High-

Performance Machine-Type Communications) і транспортний засіб до будь-кого V2X 

(Vehicle-to-everything).  

Кожен оператор може визначати додаткові мережні сегменти, наприклад 

виділений мережний сегмент для критичних комунікацій, для 

внутрішньокорпоративного зв'язку і т.д. (рис. 7.18). 

Конкретний термінал UE може обслуговуватися одночасно одним або 

декількома мережними сегментами (максимум - 8-ма). При цьому модуль AMF є 

загальним для всіх сегментів, а інші елементи (в т.ч. SMF, UPF) можуть 

відрізнятися. Також різні сегменти можуть включати різні мережі радіодоступу, 

або єдину мережу, але з відмінними характеристиками. Мережні сегменти можуть 

мати різні параметри безпеки. 

 

 

Рис. 7.18. Приклад мережних сегментів/слайсів (мережного нарізання) 



534 

 

 

При реєстрації в мережі в рамках процедури встановлення RRC з'єднання (і далі 

- в повідомленні NAS) термінал UE передає список запитуваних мережних 

сегментів S-NSSAI (Single Network Slice Selection Assistance Information). На 

першому кроці, на підставі отриманих від UE даних, списку мережних сегментів, 

що містяться в UDM профілі користувача та розташування користувача, 

здійснюється вибір елемента AMF, який може забезпечити необхідний набір 

послуг. Вибір AMF здійснюється із залученням модуля вибору мережного сегменту 

NSSF та репозиторію мережних функцій NRF. 

На другому кроці призначається модуль управління сесіями SMF і далі - шлюз 

передачі трафіку користувача UPF. Призначення SMF/UPF може відбуватися 

відповідно до статичних налаштувань, або - динамічно (через репозиторій 

мережних функцій - NRF). 

 

7.7.2. Логічна архітектура поділу мережі радіодоступу 

 

На рис. 7.19 показаний приклад логічної архітектури поділу мережі 

радіодоступу. У цьому прикладі різні екземпляри мережної сегментації NSI 

(Network Slicing Instance) можуть або спільно використовувати однакові функції, 

або мати для себе спеціальні функції. Новий RAT відрізняється гнучкою 

конструкцією радіоінтерфейсу та плануванням уніфікованого управління доступом 

до середовища MAC для підтримки різних типів мережних сегментів. Така 

комбінація дозволяє ізолювати ресурси у часовій та частотній областях без шкоди 

для ефективності використання ресурсів. Стек протоколів може бути адаптований 

для задоволення різноманітних вимог до різних NSI. Наприклад, функції RRC 3 

рівня можна налаштувати на етапі проектування мережного сегмента. Рівень 2 

може мати різні конфігурації для різних NSI, щоб відповідати конкретним вимогам 

до однонаправлених радіоканалів. Крім того, рівень 1 використовує гнучку 
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нумерологію підтримки різних типів мережних сегментів. NSI може містити різні 

типи вузлів доступу, такі як нова RAT 3GPP та RAT не-3GPP. Об'єднання 

фіксованого та безпроводового доступу в 5G є бажаним підходом, який також 

потребує подальших покращень в архітектурі. 

 

 

Рис. 7.19. Приклад архітектури RAN із підтримкою сегментації мережі (пунктирні 

лінії – сигналізація; неперервні лінії – трафік) 

 

Відповідно до специфікацій 3GPP, сегмент/слайс мережі завжди складається з 

частини доступу та базової мережі. Підтримка мережних сегментів ґрунтується на 

тому принципі, що трафік для різних сегментів обробляється різними сеансами 

PDU. Мережа може створювати різні мережні сегменти шляхом планування, і 

навіть надання різних конфігурацій L1/L2. UE має мати можливість надавати 

допоміжну інформацію для вибору мережного сегмента у повідомленні RRC. У той 

час як мережа потенційно може підтримувати велику кількість сегментів, UE не 

потрібно підтримувати паралельно понад вісім сегментів. Як ми згадували раніше, 

поділ/сегментація мережі — це концепція, що дозволяє диференціювати послуги 

мережі залежно від вимог кожного клієнта. Оператори мобільної мережі можуть 
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класифікувати клієнтів за різними типами орендарів, кожен із яких має різні 

вимоги до обслуговування, ніж контролювати, які типи сегментів дозволено 

використовувати кожному орендарю на основі угоди про рівень обслуговування та 

підписки. 

 

7.7.3. Вибір слайсів/сегментів та ідентифікаторів 

 

Мережні сегменти можуть відрізнятися залежно від функцій, що 

підтримуються, і оптимізації мережних функцій. Оператор може вирішити 

розгорнути кілька NSI, що надають ті самі функції, але для різних груп UE. Одне 

UE може одночасно обслуговуватись одним або декількома NSI через NG-RAN. 

Одне UE може одночасно обслуговуватись максимум вісьмома мережними 

сегментами. Примірник функції управління доступом і мобільністю AMF, що 

обслуговує UE, логічно належить кожній з NSI, що обслуговують UE, тобто цей 

екземпляр AMF є загальним для NSI, які обслуговують UE. Вибір набору NSI для 

UE ініціюється першим асоційованим AMF під час процедури реєстрації, як 

правило, через взаємодію з функцією вибору мережного сегмента NSSF, що може 

призвести до зміни AMF. 

Мережний сегмент ідентифікується спеціальним ідентифікатором, відомим як 

допоміжна інформація для вибору сегмента однієї мережі S-NSSAI (single-network 

slice selection assistance information). Ідентифікатор S-NSSAI складається з типу 

сегмента/послуги SST (slice/service type), який відноситься до очікуваної поведінки 

мережного сегмента з точки зору функцій та послуг, та диференціатора сегмента 

SD (slice differentiator), який є необов'язковим інформаційним елементом, що 

доповнює SST для розрізнення кількох мережних сегментів однієї й тієї ж SST. 

Підтримка всіх стандартизованих значень SST наземною мережею рухомого 

зв'язку загального користування PLMN не потрібна. S-NSSAI може мати стандартні 

значення або значення, специфічні для PLMN. Ідентифікатори S-NSSAI зі 
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специфічними для PLMN значеннями пов'язані з ідентифікатором PLMN тієї 

PLMN, яка їх надає. S-NSSAI не може використовуватися UE в процедурах AS 

будь-якої PLMN, крім тієї, з якою пов'язаний S-NSSAI. Стандартизовані значення 

SST забезпечують спосіб встановлення глобальної функціональної сумісності для 

нарізки, щоб мережі PLMN могли більш ефективно підтримувати варіант 

використання роумінгу для SST, що найчастіше використовуються. В даний час 

значення SST 1, 2 та 3 пов'язані з типами фрагментів eMBB, URLLC та mMTC (але 

згодом можуть бути розширені). NSSAI (network slice selection assistance 

information) є набір S-NSSAI. У NSSAI, що надсилається в сигнальних 

повідомленнях між UE і мережею, може бути не більше восьми S-NSSAI. Кожен S-

NSSAI допомагає мережі вибрати певний NSI. Один і той же NSI може бути 

вибраний через різні S-NSSAI. NSSAI включає один або більше S-NSSAI. Кожен 

мережний сегмент однозначно ідентифікується S-NSSAI (рис. 7.20). 

 

 

Рис. 7.20. Вибір слайсів/сегментів та ідентифікаторів (пунктирні лінії – 

сигналізація; неперервні лінії – трафік) 

 

NG-RAN підтримує диференційовану обробку трафіку для різних попередньо 

налаштованих сегментів мережі. Підтримка можливостей сегментів з погляду 

функцій NG-RAN (тобто набору NF, що становлять кожен слайс/сегмент) залежить 

від реалізації. NG-RAN підтримує вибір RAN-частини мережного сегмента за 



538 

 

допомогою допоміжної інформації, наданої UE або 5GC, яка однозначно 

ідентифікує один або кілька попередньо налаштованих мережних сегментів PLMN. 

Мережа NG-RAN підтримує застосування політик між сегментами відповідно до 

угод про рівень обслуговування. Один вузол NG-RAN може підтримувати кілька 

сегментів. NG-RAN може застосовувати найкращу політику RRM в залежності від 

угод про обслуговування для кожного сегмента, що підтримується. Крім того, 

мережа NG-RAN підтримує диференціацію QoS усередині сегменту. Для 

початкового підключення UE може надати допоміжну інформацію для підтримки 

вибору AMF, а NG-RAN використовує інформацію для маршрутизації початкового 

NAS до AMF. Якщо NG-RAN не може вибрати AMF, використовуючи цю 

інформацію, або UE не надає таку інформацію, NG-RAN відправляє сигналізацію 

NAS до AMF за замовчуванням. Для подальших доступів UE надає тимчасовий 

ідентифікатор Temp ID, який призначається UE 5GC, щоб дозволити NG-RAN 

надсилати повідомлення NAS у відповідний AMF, доки Temp ID дійсний. Зверніть 

увагу, що NG-RAN знає та може зв'язатися з AMF, який пов'язаний із тимчасовим 

ідентифікатором. 

Мережа NG-RAN підтримує ізоляцію ресурсів між сегментами за допомогою 

політик RRM та механізмів захисту, які дозволяють уникнути таких ситуацій, як 

брак загальних ресурсів в одному сегменті, що призводить до проблем 

недостатнього обслуговування в іншому сегменті. Ресурси NG-RAN можна 

виділити певному сегменту. Деякі сегменти можуть бути доступні лише у певних 

частинах мережі. Поінформованість у NG-RAN про сегменти, що підтримуються в 

стільниках її сусідів, може бути корисною для міжчастотної мобільності в 

підключеному режимі. Передбачається, що конфігурація сегмента не змінюється у 

межах зони реєстрації UE. NG-RAN і 5GC можуть управляти сервісними запитами 

для сегмента, який може бути доступним у даній області. Дозвіл або відмова у 

доступі до сегменту може залежати від певних факторів, таких як підтримка 

сегменту, доступність ресурсів та підтримка запрошеної послуги іншими 

сегментами. У випадку, коли UE одночасно пов'язане з декількома сегментами, 
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підтримується лише сигнальне з'єднання. Поінформованість про сегменти NG-

RAN вводиться на рівні сеансу PDU шляхом вказівки S-NSSAI, що відповідає 

сеансу PDU, у всіх сигналах, що містять інформацію про ресурси сеансу PDU. 5GC 

перевіряє, чи авторизовано UE для доступу до певного сегменту мережі. NG-RAN 

інформується про всі сегменти мережі, для яких запитуються ресурси, під час 

початкового настроювання контексту. 

Ізоляція ресурсів дозволяє спеціалізовано налаштовувати мережні сигменти та 

запобігає несприятливому впливу одного сегменту на інші сегменти. Ізоляція 

апаратних/програмних ресурсів залежить від реалізації. Тим не менш, процедури 

RRM та угоди про обслуговування визначають, чи кожен сегмент може бути 

призначений загальним або виділеним радіоресурсам. Щоб забезпечити 

диференційовану обробку трафіку для мережних сегментів з різними угодами про 

обслуговування, NG-RAN налаштовується з набором різних конфігурацій для 

різних мережних сегментів і отримує відповідну інформацію, що вказує, які 

конфігурації застосовуються до кожного конкретного сегменту мережі. NG-RAN 

вибирає AMF на основі Temp ID або допоміжної інформації, наданої UE. Якщо 

Temp ID недоступний, NG-RAN використовує допоміжну інформацію, надану UE 

при встановленні RRC-з'єднання, для вибору відповідного екземпляра AMF (тобто 

інформація надається після процедури довільного доступу). Якщо така інформація 

недоступна, NG-RAN направляє UE до екземпляра AMF за замовчуванням. 

 

7.7.4. Ключові особливості загальної архітектури сегментації  

 

Увімкнення сегментації мережі в 5G вимагає вбудованої підтримки загальної 

архітектури системи. Як показано на рис. 7.18 загальна архітектура складається з 

трьох основних рівнів:  

- рівня інфраструктури,  

- рівня мережного сегмента,  
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- рівня управління мережею.  

Рівень інфраструктури надає фізичні та віртуалізовані ресурси, наприклад, 

обчислювальні ресурси, ресурси зберігання та можливості підключення. Рівень 

мережного сегмента розташований над рівнем інфраструктури та надає необхідні 

NF, інструменти та механізми для формування наскрізних логічних мереж через 

NSI. Рівень управління мережею містить базову систему BSS/OSS та систему 

управління мережними сегментами NSM (network slice management), яка управляє 

сегментуванням мережі та забезпечує виконання вимог SLA. Загальна архітектура 

має такі ключові особливості: 

- Спільна інфраструктура. Нарізка/сегментація мережі відрізняється від 

виділеного мережного рішення, яке використовує фізично ізольовані та статичні 

мережеві ресурси для підтримки орендарів. Сегментація мережі сприяє 

використанню загальної інфраструктури серед орендарів, керованих одним і тим 

самим оператором. Це допомагає досягти більш високої ефективності 

використання ресурсів та скоротити час виходу на ринок. Крім того, такий дизайн 

є вигідним для довгострокового розвитку технологій, а також для підтримки 

динамічної екосистеми. 

- Налаштування за запитом: кожен технічний домен NSI має різні можливості 

налаштування, які координуються через систему NSM в процесі розробки шаблону 

мережного сегмента NST (network slice template), розгортання NSI, експлуатації та 

управління. Кожна технічна область може виконувати незалежний процес 

налаштування з погляду схем проектування для досягнення ефективного балансу 

між простотою, необхідною для комерційної практики та архітектурною 

складністю. 

- Ізоляція. Загальна архітектура підтримує ізоляцію NSI, включаючи ізоляцію 

ресурсів, ізоляцію операцій та управління, а також ізоляцію безпеки. NSI може бути 

фізично чи логічно ізольовані різних рівнях. 
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- Гарантована продуктивність: сегментація мережі легко інтегрує різні 

домени, щоб відповідати галузевим специфікаціям продуктивності 5G та 

відповідати вертикальним галузевим вимогам. 

- Масштабованість. Завдяки віртуалізації, яка є однією з ключових технологій 

для поділу мережі, ресурси NSI можуть динамічно змінюватися. 

- Вплив можливостей експлуатації та управління: орендарі можуть 

використовувати виділені, загальні або частково загальні NSI. Крім того, у різних 

орендарів можуть бути незалежні вимоги до експлуатації та управління. Система 

NSM надає доступ до ряду функцій експлуатації та управління NSI для орендарів, 

що, наприклад, дозволяє їм настроювати параметри, пов'язані з NSI, такі як 

політика. 

- Підтримка сценаріїв з кількома постачальниками та кількома операторами: 

Сегментація мережі дозволяє одному оператору управляти кількома технічними 

областями, які можуть складатися з мережевих елементів, що постачаються 

різними постачальниками. Крім того, архітектура повинна підтримувати сценарій, 

в якому послуги орендарів можуть охоплювати різні адміністративні домени, що 

належать різним операторам. 

 

7.7.5. Життєвий цикл мережного сегмента 

 

Як ми згадували раніше, NSI – це керований об'єкт у мережі оператора з 

життєвим циклом, незалежним від життєвого циклу екземпляра(ів) служби. 

Зокрема, екземпляри служби не обов'язково активні протягом усієї фази виконання 

підтримуючого NSI. Життєвий цикл NSI зазвичай включає фазу створення 

екземпляра, конфігурації та активації, фазу виконання та фазу виведення з 

експлуатації. Протягом життєвого циклу NSI оператор управляє NSI. Життєвий 

цикл мережного сегмента описується рядом фаз наступним чином: 



542 

 

- Підготовка: на цьому етапі NSI не існує. Етап підготовки включає створення 

і перевірку NST, введення в експлуатацію, підготовку необхідного мережного 

середовища, яке використовується для підтримки життєвого циклу NSI, і будь-які 

інші підготовчі роботи, які необхідні в мережі. 

- Створення екземпляра, конфігурація та активація. Під час створення 

екземпляра/конфігурації всі загальні/виділені ресурси, пов'язані з NSI, були 

створені та налаштовані, і NSI готовий до роботи. Етап активації включає будь-які 

дії, які роблять NSI активним, такі як маршрутизація до нього трафіку, підготовка 

баз даних (якщо вони виділені для мережного сегмента, в іншому випадку це 

відбувається на етапі підготовки), а також створення, налаштування та активація 

інших загальних та/або нероздільні NF. 

- Час виконання: на цьому етапі NSI здатний обробляти трафік та підтримує 

певні типи комунікаційних послуг. Етап виконання включає нагляд/звітність, а 

також дії, пов'язані з модифікацією. Модифікація робочих процесів, пов'язаних із 

завданнями середовища виконання може включати оновлення, реконфігурацію, 

масштабування NSI, зміна ємності NSI, зміна топології NSI, а також асоціацію та 

відключення NF з NSI. 

- Виведення з експлуатації: цей крок включає деактивацію шляхом виведення 

NSI з активного стану, а також вилучення виділених ресурсів (наприклад, 

припинення або повторне використання NF) та налаштування загальних/залежних 

ресурсів. Після цього етапу NSI більше немає. 

 

7.7.6. Концепція управління екземпляром підмережі мережного сегмента NSI 

 

NSI є повним у тому сенсі, що він включає всі функції та ресурси, необхідні для 

підтримки певного набору комунікаційних послуг. NSI містить NF, що належать 

мережі доступу та базової мережі. 
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Якщо NF взаємопов'язані, система управління 3GPP містить інформацію, що 

стосується зав’язків між цими NF, включаючи топологію з'єднань і вимоги до 

окремих каналів, такі як атрибути QoS. NSI реалізується за рахунок необхідних 

фізичних та логічних ресурсів. Мережний сегмент/слайс описується NST. NSI 

створюється з використанням NST та інформації про екземпляри послуг. Концепція 

управління екземпляром підмережі мережного сегмента представлена для цілей 

управління NSI. Наприклад, для реалізації NSI А, який містить компоненти 

радіодоступу та базової мережі, ці компоненти можуть бути визначені та 

реалізовані як два екземпляри підмережі мережного сегмента NSSI  (Network Slice 

Subnet Instance), позначені NSSI_4 (RAT1) у RAN (мережі доступу) та NSSI_1 у 

базовій мережі (рис. 7.21). Цільовий NSI А буде створено шляхом об'єднання 

NSSI_4 та NSSI_1. Інший NSI В може бути реалізований шляхом об'єднання 

NSSI_2 з іншим NSSI RAN, позначеним NSSI_5 (RAT2). 

 

 

 

Рис. 7.21.  Реалізація NSI через екземпляри підмережі мережного сегмента NSSI   

 

Залежно від вимог служби зв'язку, служба зв'язку може використовувати 

існуючу NSI або ініціювати створення нового NSI. Новий NSI може бути створений 
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виключно для цієї послуги зв'язку або може бути створений для підтримки кількох 

послуг зв'язку з аналогічними вимогами до сегменту мережі. Життєвий цикл 

послуги зв'язку пов'язаний із NSI, але не залежить від нього. NSI може існувати до 

того, як служба зв'язку використовує NSI і може існувати після того, як служба 

зв'язку перестала використовувати NSI. NSI можна створити з використанням 

одного або кількох існуючих NSI або ініціювати створення одного або кількох 

нових NSI залежно від вимог NSI. Нові NSSI можуть бути створені лише для цього 

NSI або можуть бути створені для підтримки кількох NSI. Життєвий цикл NSI 

пов'язаний із циклом життя NSI, але не залежить від нього. NSSI може існувати до 

створення NSI і може існувати після того, як NSI більше не потрібно. 

 

7.7.7. Відмінність мережної сегментації від якості обслуговування 

 

Нарізка мережі, тобто сегментація мережі, сильно відрізняється від QoS, 

оскільки вона забезпечує наскрізні віртуальні мережі, що включають 

обчислювальні, складські (накопичення та зберігання) та мережні функції. Існуючі 

підходи до QoS є точковими рішеннями, які в кращому випадку пропонують 

підмножину функціональних можливостей у порівнянні з сегментацією мережі. 

Сегментація мережі викликає великий інтерес, головним чином тому, що вона 

відкриває безліч нових можливостей для бізнесу. Сегментація мережі є частиною 

загальної тенденції зробити мережні служби більш віртуальними і, таким чином, 

отримати вигоду від нижчих витрат та збільшення інновацій, які ІТ-галузь 

отримала з переходом на хмару та «Все як послуга». Малоймовірно, що для 

сегментування (нарізки) мережі будуть потрібні революційно нові технічні 

стандарти. Натомість необхідні технічні зміни будуть застосовуватися у безлічі 

технологій та стандартів, усі з яких зосереджені на ключових галузях покращеного 

мережного інтелекту, системної інтеграції та управління трафіком. 
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7.8. PDU-сесії/сеанси 

 

В архітектурі 5G взаємодія терміналів UE з мережами передачі даних DN (Data 

Network) здійснюється в рамках сесій PDU (Protocol Data Unit), або PDU Session. 

UE може мати одночасно кілька створених PDU-сесій або PDU-сеансів для зв'язку 

з різними мережами передачі та отримання різних сервісів. При цьому різні сесії 

можуть організовуватись через різні мережні функції відповідно до концепції 

мережної сегментації. PDU-сесії створюються тільки за запитом терміналу 

користувача. Однак архітектура 5G дозволяє прикладній функції AF ініціювати на 

UE процедуру запуску сервісу (Application Triggering). Ініціація зазначеної 

процедури здійснюється за допомогою направлення UE в тілі короткого SMS 

повідомлення команди "Application trigger message", отримавши який відповідне 

застосування, встановлене на терміналі користувача, може запросити створення 

PDU-сесії. 

На відміну від мереж 4G-LTE у мережах 5G створення сесій повністю 

контролюється SMF і здійснюється в рамках сигнального діалогу NAS SM між UE 

та SMF (при цьому AMF, що термінує інтерфейс N1 (NAS), здійснює лише прозору 

трансляцію трафіку NAS SM). У процесі існування PDU-сесія може бути 

переміщена між 3GPP і не-3GPP технологіями доступу. 

Кожна сесія PDU характеризується такими атрибутами: 

- S-NSSAI (Single Network Slice Selection Assistance Information) - інформація про 

допомогу у виборі одного мережного сегменту; 

- DNN (Data Network Name) – ім'я зовнішньої мережі передачі даних, фактично 

аналог імені точки доступу мереж 2.5G/3G/4G-LTE (APN); 

- PDU Session Type – тип PDU сесії; 

- SSC (Session and Service Continuity) mode – режим роботи функції безшовності 

користувацьких сесій та послуг; 

- PDU Session Id – унікальний для даного UE ідентифікатор PDU сесії; 
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- User Plane Security Enforcement information - інформація забезпечення безпеки 

трафіку користувача, включаючи шифрування та контроль цілісності. 

3GPP визначає 5 можливих типів PDU сесій: 

- P PDU Session (IPv4 PDU Session, IPv6 PDU Session та Dual-Stack IPv4v6); 

- Ethernet PDU Session; 

- неструктурований тип Unstructured PDU Session. 

Перший тип мережа 5G одержала у спадок від технологій попередніх поколінь 

(2.5G/3G/4G-LTE). Їх використання передбачає призначення терміналу (UE) для 

кожної PDU сесії відповідної адреси (IPv4 або IPv6). Крім цього, мережа може 

визначити UE адреси DNS серверів, P-CSCF (для сесії IMS), MTU і GPSI (Generic 

Public Subscription Identifier - публічний ідентифікатор підписки користувача, 

наприклад, MSISDN). 

Тип PDU сесії Ethernet не використовувався мережами попередніх поколінь. 

Даний тип передбачає обмін Ethernet-кадрами між терміналом користувача (UE) і 

мережею відповідно до MAC адресами джерела і одержувача. Мережа 5G не 

призначає UE ні IP, ні MAC адреси, але при цьому UE може мати IP адресу або 

прописаний статично, або динамічно призначений DHCP сервером, що 

знаходиться з ним в одному broadcast домені. Однак, ця IP адреса жодним чином 

не використовується мережею 5GC і заголовок IP-рівня пакета пропускається 

мережею прозоро. Допускається увімкнення UE в режимі мосту (bridge-а). У цьому 

випадку за UE може бути локальна мережа (LAN) з кількома пристроями, що мають 

власні MAC адреси (ці пристрої не аутентифікуються мережею 5G). При 

авторизації PDU сесії DN-AAA сервер може призначити SMF для цієї сесії список 

дозволених MAC адрес (до 16-ти) і всі Ethernet-кадри, що направляються UE у 

висхідному каналі, повинні містити як адресу джерела (source MAC) тільки 

дозволені адреси. Фрейми, які не задовольняють цю умову, блокуватимуться. 

Коли сеанс PDU встановлюється з неструкторованим типом сеансу 

«Unstructured PDU», 5G Core (5GC) не передбачає будь-якого певного формату для 

даних користувача. Ядро 5G переважно розглядає PDU як неструктуровані біти і, 
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отже, має дуже обмежені можливості для диференційованої обробки різних потоків 

трафіку. Неструктурований сеанс PDU може використовуватися передачі будь-

якого протоколу, і навіть IP і Ethernet, але основне застосування цього типу сеансу 

PDU — підтримка протоколів IoT, як-от LoWPAN, MQTT, CoAP тощо. 

Організація 3GPP визначає три режими роботи функції безшовності 

користувацьких сесій та послуг SSC mode. 

Режим 1 - зміна UPF при виконанні терміналом користувача UE процедури 

ПОб НЕ передбачається. Відповідно, протягом усієї сесії UE обслуговується одним 

шлюзом UPF та має незмінну IP адресу. 

Режим 2 - передбачається можливість зміни UPF при виконанні терміналом 

користувача UE процедури ПОб. Спочатку завершується сесія з поточним шлюзом 

UPF-old, а потім встановлюється сесія з новим шлюзом UPF-new. Відповідно, 

можливий короткочасний розрив сесії та зміна IP адреси. 

Режим 3 - також передбачається можливість зміни UPF при виконанні 

терміналом користувача UE процедури ПОб. Але при цьому спочатку 

встановлюється сесія з новим шлюзом UPF-new, а потім завершується сесія з 

поточним шлюзом UPF-old. Відповідно забезпечується безперервність сесії, але 

допускається зміна IP адреси. 

 

 

 

 

Рис. 7.22. Приклад лістингу запису параметрів PDU-сесії 
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Сеанс PDU може мати такі параметри, що наведені на рис. 7.22. UE може 

запросити встановлення кількох сеансів PDU паралельно. Це корисно в тих 

випадках, коли UE потрібне одночасне підключення до Інтернету та послуги IMS. 

 

7.9. Логічні та транспортні канали, системна інформація 5G NR 

 

Рівень управління доступом до середовища MAC NR надає послуги рівня 

управління радіоканалом RLC у формі логічних каналів. Логічний канал 

визначається типом інформації, яку він несе, і зазвичай розрізняється як канал 

управління, що використовується для передачі інформації управління та 

конфігурації, або як канал трафіку, що використовується для даних користувача. 

 

7.9.1. Логічні та транспортні канали в мережі 5G 

 

Список логічних каналів для NR наступний: 

- BCCH (Broadcast Control Channel) - канал управління широкомовною 

передачею. Він використовується для передачі системної інформації з мережі на 

UE у зоні покриття стільника. Перед доступом до системи UE необхідно отримати 

інформацію про систему, щоб дізнатися про її конфігурацію. Канал BCCH 

використовується в автономній SA (Standalone operation) роботі NR, у разі 

неавтономної роботи NSA (non-standalone operation) системна інформація 

надається стільником LTE, а BCCH відсутній. 

- PCCH (Paging Control Channel) - пейджинговий канал управління. Він 

використовується для пейджингу UE, чиє місце розташування на рівні стільника 

невідоме мережі. Отже, пейджингове повідомлення необхідно передавати в кількох 

стільниках. Подібно до BCCH, PCCH також використовується в роботі SA, у разі 

роботи NSA пошуковий виклик забезпечується стільником LTE, а PCCH відсутній. 
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- CCCH (Common Control Channel) - загальний канал управління. Він 

використовується для передачі управляючої інформації на UE щодо проведення 

довільного доступу (Random Access). 

- DCCH (Dedicated Control Channel) - виділений канал управління, який 

використовується для передачі управляючої інформації до UE. Цей канал 

використовується для індивідуальної конфігурації UE, наприклад для встановлення 

різних параметрів для різних рівнів. 

- DTCH (Dedicated Traffic Channel) - виділений канал трафіку, що 

використовується для передачі даних в/з UE. Це тип логічного каналу, що 

використовується для передачі всіх одноадресних даних користувача по 

висхідному і низхідному каналам. 

Транспортний канал визначається тим, як і з якими характеристиками 

інформація передається радіоінтерфейсом. З фізичного рівня рівень MAC 

використовує послуги у вигляді транспортних каналів. Дані у транспортному 

каналі організовані у транспортні блоки (transport blocks). 

Список транспортних каналів для NR: 

• BCH (Broadcast Channel) - широкомовний канал, що використовується для 

передачі системної інформації BCCH, зокрема головного інформаційного блоку 

MIB. Має фіксований транспортний формат, передбачений специфікаціями. 

• PCH (Paging Channel) - канал пейджінгу (пошукового виклику). Цей канал 

використовується для передачі інформації пошукового виклику із логічного каналу 

PCCH. PCH підтримує переривчастий прийом DRX, щоб дозволити пристрою 

заощаджувати заряд батареї, прокидаючись для прийому PCH тільки в заздалегідь 

визначені моменти часу. 

• DL-SCH (Downlink Shared Channel) - загальний канал низхідної лінії зв'язку. 

Це основний транспортний канал, який використовується для передачі даних 

низхідної лінії зв'язку NR. Він підтримує всі ключові функції NR, такі як динамічна 

адаптація швидкості та планування з урахуванням каналу, HARQ та просторове 

мультиплексування. DL-SCH також використовується для передачі деяких частин 



550 

 

системної інформації BCCH, яка не відображається у BCH. Кожен пристрій має 

DL-SCH на стільник, до якого підключений. У слотів, де приймається системна 

інформація, є додатковий DL-SCH з точки зору пристрою. 

• UL-SCH (Uplink Shared Channel) - спільно використовуваний канал висхідної 

лінії зв'язку. Це аналог висхідної лінії для DLSCH, тобто висхідний транспортний 

канал, який використовується для передачі даних висхідної лінії зв'язку. 

• RACH (Random-Access Channel) - канал довільного доступу, що також є 

транспортним каналом, хоча він не передає транспортні блоки. 

 

7.9.2. Зіставлення (mapping) логічних, транспортних та фізичних каналів в 

мережі 5G 

 

У межах функції мультиплексування/демультиплексування рівня MAC 

виконується зіставлення (mapping) логічних каналів з транспортними каналами. 

Відображення між логічним каналом та транспортним каналом показано на рис. 

7.23. На цьому рисунку чітко показано, як DL-SCH та UL-SCH є основними 

транспортними каналами низхідної та висхідної ліній зв'язку, відповідно. 

На рис. 7.23, також показано зіставлення між логічними, транспортними та 

фізичними каналами. 

Для підтримки обробки пріоритетів ряд логічних каналів на MAC-рівні мають 

власний об'єкт RLC, який може бути мультиплексований в один транспортний 

канал лише на рівні MAC. У приймачі рівень MAC обробляє відповідне 

демультиплексування та пересилає блоки PDU RLC їхньому відповідному об'єкту 

RLC. Для підтримки демультиплексування у приймачі використовується заголовок 

MAC. 
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Рис. 7.23. Відображення між логічними та транспортними каналам 

 

Розміщення заголовків MAC було поліпшено в NR порівняно з LTE, 

враховуючи підтримку застосувань з низькою затримкою. Замість розміщення всієї 

інформації заголовка MAC на початку PDU MAC (це означає, що складання PDU 

MAC не може початися доти, поки не буде доступне рішення про планування), 

підзаголовок, що відповідає певному SDU (Service Data Unit) MAC, розміщується 

безпосередньо перед SDU. 

 

 

Рис. 7.24. Структура MAC PDU 

 

Це допомагає попередньо обробляти PDU перед отриманням рішення щодо 

планування. При необхідності можна додати доповнення, щоб вирівняти розмір 
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транспортного блоку, що підтримується NR. Підзаголовок містить ідентифікатор 

логічного каналу LCID (identity of the logical channel), з якого виходить PDU RLC, 

і PDU довжину в байтах. Також є прапор, що вказує на розмір індикатора довжини, 

а також зарезервований біт для майбутнього використання, як показано на рис. 

7.24. 

На додаток до мультиплексування різних логічних каналів рівень MAC також 

може вставляти елементи управління MAC у транспортні блоки, що підлягають 

передачі транспортними каналами. Елемент управління MAC використовується 

для внутрішньосмугової сигналізації управління та ідентифікується 

зарезервованими значеннями в полі LCID, де значення LCID вказує тип інформації, 

що управляє. 

 

7.9.3. Системна інформація в 5G New Radio 

 

Системна інформація є широкомовною інформацією низхідної лінії зв'язку, що 

періодично передається базовою станцією. Це дуже важлива інформація для 

мобільного пристрою UE для підключення базової станції gNB у будь-якій 

технології. У 5G UE зчитує системну інформацію для очікування стільника, коли 

пристрій увімкнено, для вибору стільника та повторного вибору, коли він 

знаходиться в режимі RRC IDLE. Системна інформація в основному надає всі 

необхідні відомості, такі як номер системного кадру, пропускна здатність системи, 

PLMN, вибір стільника, пороги повторного вибору тощо для доступу до мережі. 

На верхньому рівні 5G New Radio цю системну інформацію можна розділити на 

три категорії: 

- MSI (Minimum System Information) - мінімальна системна інформація; 

- RMSI (Remaining Minimum System Information) - мінімальна системна 

інформація, що залишилася; 

- OSI (Other System Information) - інша системна інформація. 
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Ці категорії включають головний інформаційний блок MIB (Information Block) 

та 9 системних інформаційних блоків SIB (System Information Block). Інформація 

MIB передається каналами BCH і PBCH, тоді як SIB передаються каналами DL-

SCH і PDSCH. 

 

 

Рис. 7.25. Розподіл системної інформації 

 

Як показано на рис. 7.25, блок «Мінімальна інформація» включає інформацію 

про MIB і систему, що залишилася. RMSI включає SIB1, а інша системна 

інформація OSI включає SIB2-SIB9. MIB та SIB1 мають власне повідомлення RRC 

"MasterInformationBlock" і "SystemInformationBlock1" відповідно, тоді як SIB2-

SIB9 укладені в загальне повідомлення RRC, відоме як "системна інформація". 

Мінімальна системна інформація передається в широкомовному режимі 

періодично, тоді як інша системна інформація може або транслюватися в 

широкомовному режимі, або надаватися виділеним чином або на запит мережі, або 

на запит від UE. 

Коли UE потрібна інша системна інформація, перш ніж UE надішле запит OSI, 

UE необхідно знати, чи вона доступна в стільнику і передається вона в 

широкомовному режимі чи ні. UE в режимах роботи RRC_IDLE або 
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RRC_INACTIVE має мати можливість вимагати OSI, не вимагаючи зміни стану. 

Для UE RRC_CONNECTED може використовуватися виділена сигналізація RRC 

для запиту і доставки OSI. Інший OSI може транслюватися з періодичністю, що 

настроюється, і протягом певної тривалості. Це мережне рішення, чи передається 

OSI у широкомовному режимі або доставляється через виділену сигналізацію RRC, 

специфічну для UE. 

Коли UE включено, воно виконує процедуру пошуку стільника та декодує 

інформацію PSS та SSS для отримання ідентифікатора ID фізичного стільника. 

Потім UE сканує MIB у встановленому GSCN і отримує відповідний блок 

SS/PBCH. 

Інформація MIB доступна безпосередньо на каналі PBCH. Після успішного 

декодування MIB UE отримує інформацію щодо набору ресурсів управління 

CORSET (Control Resource Set) та простору пошуку PDCCH, необхідного для 

декодування SIB1. SIB1 надає параметри доступу до мережі разом з інформацією 

щодо планування всієї іншої системної інформації. Системна інформація 

скрембується за допомогою SI-RNTI, і використовується формат 1_0 DCI під час 

виділення ресурсів PDSCH для передачі gNB. 

Список системної інформації, визначеної як частина 3GPP версії 15 для 5G: 

- MIB (Master Information Block) - головний інформаційний блок. Надає ресурси 

SFN, SCS, SIB1 PDCCH, інформацію про заборонені стільники. 

- SIB1 (System Information Block 1) - блок системної інформації 1: інформація 

про вибір стільника, PLMN, TAC, ідентифікатор стільника, інформація сповіщення 

RAN, інформація планування SI для OSI, інформація про обслуговуючий стільник. 

- SIB2 (System Information Block 2) - блок системної інформації 2: інформація 

про повторний вибір стільника, загальна для внутрішньочастотних, міжчастотних 

та/або міжкоординатних мереж. 

- SIB3 (System Information Block 3) - блок системної інформації 3: інформація 

про повторний вибір внутрішньочастотного стільника, наприклад. PCI, q-Offset, q-

RxLev, q-Qual, чорний список стільників. 
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- SIB4 (System Information Block 4) - блок системної інформації 4: інформація 

про повторний вибір міжчастотного стільника, наприклад. NR-ARFCN. 

- SIB5 (System Information Block 5) - блок системної інформації 5: повторний 

вибір внутрішньосистемної стільники у бік LTE, наприклад. EARFCN. 

- SIB6 (System Information Block 6) -  блок системної інформації 6: основні 

повідомлення системи попередження про землетруси та цунамі. 

- SIB7 (System Information Block 7) - блок системної інформації 7: вторинні 

повідомлення системи попередження про землетруси та цунамі. 

- SIB8 (System Information Block 8) - блок системної інформації 8: повідомлення 

комерційних служб мобільних оповіщень (CMAS). 

- SIB9 (System Information Block 9) - блок системної інформації 9: інформація 

про час для UTC, GPS та місцевого часу. 

 

7.10. Якість обслуговування QoS 5G 

 

7.10.1 Потоки, профілі та ідентифікатори QoS в 5G 

 

Як згадувалося раніше, мережі 5G необхідно одночасно враховувати велику 

різноманітність вимог варіантів свого використання. Це означає, що повинні бути 

гнучкі та деталізовані засоби для обробки та визначення пріоритетів різних типів 

трафіку або навіть різних пакетів, що належать до одного і того ж типу трафіку. 

Наприклад, для останнього зазвичай бажано привласнити коротким пакетам, що 

стосуються запитів (і відповідей) на з'єднання протоколу управління передачею 

TCP, вищий пріоритет, ніж іншим пакетам, що належать до того ж TCP-трафіку, 

щоб уникнути непотрібної затримки. часу встановлення з'єднання. У цьому плані 

ключовим обмеженням в архітектурі LTE QoS і те, що найкраща ступінь деталізації 

диференціації мобільних даних перебуває лише на рівні односпрямованих 

радіоканалів. У межах одного несучого каналу, який може бути встановлений для 
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відображення трафіку з гарантованою або негарантованою швидкістю передачі і 

який характеризується ідентифікатором класу QoS (що відображає пріоритет, 

допустиму затримку та швидкість втрати пакетів), всі пакети обробляються 

однаково. Крім того, існує однозначне зіставлення радіоканалів із каналами EPS. 

Якщо тепер одна безпроводова лінія зв'язку має передавати дані, що стосуються 

дуже різних вимог до послуг, необхідно налаштувати окремі односпрямовані 

радіоканали, щоб мати можливість достатньо диференціювати трафік, що було б 

вкрай неефективним. Крім того, LTE не може по-різному обробляти пакети в сеансі 

PDU, наприклад, вищезгадана пріоритизація пакетів TCP, пов'язана з 

налаштуванням сеансу TCP, неможлива. 

Отже, зрозуміло, що 5G повинен забезпечити набагато детальніший підхід до 

управління QoS, забезпечуючи більш гнучку та незалежну обробку QoS у CN та 

RAN і, зокрема, дозволяючи при необхідності диференціювати трафік для 

конкретних пакетів. 

Всі вищезгадані моменти відображені в архітектурі управління QoS для 5G, яка 

заснована на понятті потоків QoS (QoS flows), які ідентифікуються за допомогою 

ідентифікаторів потоків QoS QFI (QoS flow ID) і які управляються SMF в CN. 

Ключовим моментом є те, що один PDU-сеанс може відноситися до кількох потоків 

QoS, які характеризуються  

- профілем QoS (QoS profile), що надається SMF для мережі доступу;  

- одним або декількома правилами QoS, що надаються SMF для UE; 

- класифікацією послуг потоку даних SDF (service data flow) та інформації, що 

стосується QoS і яка надається SMF в UPF. 

Профіль QoS містить інформацію про те, чи потік відноситься до трафіку з 

гарантованою або негарантованою швидкістю передачі даних, ідентифікатор QoS 

5G 5QI (5G QoS identifier) і пріоритет розподілу і зберігання ARP (allocation and 

retention priority). Виходячи з цього, відбувається наступна обробка пакетів у 

низхідному та висхідному каналах відповідно: 
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У низхідному каналі UPF в CN застосовує правила класифікації SDF для 

призначення окремих пакетів даних конфігурованим потокам QoS. Потім у мережі 

доступу потоки QoS можна гнучко призначати різним однонаправленим 

радіоканалам даних DRB (Data Radio Bearers). Важливо, що з цим можна впоратися 

незалежно від CN, на відміну від підходу LTE, де існує суворе зіставлення 

однонаправлених каналів EPS (Evolved Packet System) з однонаправленими 

радіоканалами. Крім того, призначення пакетів потокам QoS (наприклад, на основі 

глибокої перевірки пакетів), так і призначення потоків однонаправленим 

радіоканалам залишає багато місця для власної оптимізації. У 5G мережа доступу 

може, наприклад, призначати критичні потоки QoS нижчим несучим частотам, 

можливо, застосовуючи додаткові засоби для підвищення надійності, такі як 

множинне підключення, в той час як менш важливі QoS потоки можуть 

використовувати частоти міліметрового діапазону; 

У висхідному каналі UE оцінює пакети відповідно до правил QoS, що 

забезпечуються SMF, і відповідно призначає їх доступним потокам QoS, які, у свою 

чергу, зіставляються з доступними однонаправленими радіоканалами даних. 

Зверніть увагу, що існує також поняття відображає обробки QoS, коли UE 

використовує інформацію QFI, що міститься в пакетах низхідної лінії зв'язку, для 

отримання еквівалентної обробки відповідних пакетів висхідної лінії зв'язку. 

 

7.10.2. Порівняння архітектури QoS між LTE та 5G 

 

Порівняння архітектури QoS між LTE та 5G представлене на рис. 7.26. У 

випадку з LTE зліва ми бачимо підхід, орієнтований на односпрямований канал, із 

суворим однозначним зіставленням між односпрямованими каналами EPS, 

односпрямованими каналами радіодоступу EPS (E-RAB), S1 і односпрямованими 

радіоканалами. У випадку 5G праворуч ми бачимо підхід, заснований на потоках, 

який дозволяє відокремити призначення пакетів потокам (керованим CN) від 
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призначення потоків DRB (за які відповідає RAN). Конкретний приклад трьох 

різних потоків QoS, що відображаються на два різних DRB, слід розглядати тільки 

як приклад. Зверніть увагу, що в контексті введення нової архітектури якості 

обслуговування 3GPP також погодилася ввести новий рівень протоколу UP в RAN 

вище за протокол конвергенції пакетних даних PDCP, званий протоколом адаптації 

службових даних SDAP (Service Data Adaptation Protocol). Він відповідає за 

зіставлення потоків QoS з односпрямованими радіоканалами та маркування потоку 

QoS у пакетах висхідної лінії зв'язку (UL) та низхідній лінії зв'язку (DL).  

 

 

Рис. 7.26. Порівняння між архітектурою QoS в LTE і 5G 

 

Так, у низхідному потоці/каналі (DL) UPF зіставляє пакети даних з потоками 

QoS (на основі правил класифікації SDF, що надаються SMF), а gNB зіставляє 

потоки QoS з однонаправленими радіоканалами даних. У висхідному напрямку 

(UL) UE зіставляє пакети з потоками QoS для однонаправлених радіоканалів даних 

на основі правил QoS від AMF або за допомогою QoS, що відображає. 
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7.10.3. Схема реалізації QoS для низхідних пакетів в 5G 

 

Розглянемо кілька сеансів PDU, кожен із яких може генерувати пакети з 

різними вимогами до QoS (рис. 7.27). Наприклад, пакети з Інтернету можуть 

виникати через те, що користувачі переглядають веб-сайт, транслюють відео або 

завантажують великий файл із FTP-сервера. Затримка та тремтіння важливі для 

відео, але менш важливі для завантаження FTP. 

 

 

Рис. 7.27. Приклад реалізації QoS для низхідних пакетів 

 

Між користувальницьким обладнанням UE та мережею передачі даних DN 

встановлюються PDU-сеанси та потоки службових даних SDF. Кожна програма 

отримує свій власний SDF. У прикладі приймаємо, що Інтернет, Netflix і IMS є 

сеансами PDU. Сеанс Internet PDU має чотири SDF, а сеанс IMS PDU має два SDF. 

Декілька потоків IP можуть бути зіставлені з одним і тим же потоком QoS. Потік 

2 QoS є прикладом, що передає як відео WhatsApp, так і відео Skype. На 

радіоінтерфейсі потоки QoS зіставляються з односпрямованими радіоканалами 

даних DRB, які налаштовані для доставки цього QoS. Декілька потоків QoS можуть 

бути зіставлені з одним DRB. DRB2 є прикладом, що передає потоки QoS 2 та 3. 
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7.10.4. Параметри QoS  мережі 5G  

 

Основні параметри QoS  5G наступні: 

- 5QI (5G QoS Identifier) - ідентифікатор QoS 5G: ідентифікатор характеристик 

QoS, що впливають на вагові коефіцієнти планування, граничні значення допуску, 

граничні значення управління чергами, конфігурацію протоколу канального рівня 

і т.д. 

- ARP (Allocation and Retention Priority) - пріоритет розподілу та утримання 

інформація про рівень пріоритету, можливість витіснення (може витісняти ресурси, 

призначені іншим потокам QoS) та вразливість витіснення (може витіснятися 

іншими потоками QoS). 

- RQA (Reflective QoS Attribute) - атрибут QoS, що відображає: необов'язковий 

параметр. Певний трафік у потоці може використовувати QoS, що відображає. 

- GFBR (Guaranteed Flow Bit Rate) - гарантована швидкість передачі даних, яка 

вимірюється в часовому вікні усереднення. Рекомендується, щоб це була найнижча 

швидкість передачі даних, при якій заданий сервіс може бути підтриманий. 

- MFBR (Maximum Flow Bit Rate) – максимальна швидкість передачі даних 

потоку. Обмежує швидкість передачі до максимального значення, що очікується 

для потоку QoS. 

- AMBR (Aggregate Maximum Bit Rate) – сукупна/агрегована максимальна 

швидкість передачі даних. Session-AMBR відноситься до сеансу PDU у всіх 

потоках QoS. UE-AMBR призначений кожному UE. 

- QNC (QoS Notification Control) - управління повідомленням QoS. 

Налаштування NG-RAN для повідомлення SMF, якщо GFBR не може бути 

виконано. Корисно, якщо програма може адаптуватися до умов, що змінюються. 

Якщо налаштовані альтернативні профілі QoS, NG-RAN вказує, чи один із них 

відповідає поточним показникам продуктивності. 
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- Maximum Packet Loss Rate - максимальний коефіцієнт втрати пакетів: у Release 

16 цей параметр обмежений голосовими медіа. 

 

Таблиця 5.1. 

Параметри QoS та типи ресурсів 

 Параметри QoS Тип потоку 

Non-GBR GBR GBR критичний до 

затримки 

5QI 

QFI 

ARP 

RQA 

GFBR 

Управління 

сповіщеннями 

MPLR 

Session-AMBR 

UE-AMBR 

PDB 

PER 

Averaging Window 

MDBV 

M 

M 

M 

O 

- 

 

- 

- 

M 

M 

M 

M 

M 

- 

M 

M 

M 

- 

M 

 

O 

O 

- 

- 

M 

M 

M 

M 

M 

M 

M 

- 

M 

 

O 

O 

- 

- 

M 

M 

M 

M 

Примітка: M (Mandatory) - обов’язковий; O (Optional) - необов'язковий;  MPLR 

- Managed Programming Languages and Runtimes 

 

Специфікація TS 23.501 визначає деякі значення 5QI, які перетворюються на 

зазвичай використовувані характеристики QoS. Це призводить до оптимізованої 

сигналізації, тобто достатньо вказати значення 5QI, хоча значення за 

замовчуванням можна змінити. Для нестандартних значень 5QI характеристики 

QoS повинні передаватися як частина QoS профілю. 
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SMF передає профілі QoS NG-RAN через AMF. Характеристики QoS у цих 

профілях фактично є рекомендаціями для NG-RAN щодо налаштування 

відповідних RB для перенесення потоків QoS. 

Існує близько двох десятків стандартних значень 5QI, згрупованих за трьома 

типами ресурсів: гарантована швидкість передачі даних GBR, не-GBR, критична до 

затримки GBR. Характеристики QoS включають тип ресурсу, рівень пріоритету 

(менше число означає більш високий пріоритет), бюджет затримки пакетів PDB 

(Packet Delay Budget), коефіцієнт помилок пакетів PER (Packet Error Rate), вікно 

усереднення “Averaging Window” (тільки для GBR та GBR, критичної затримки) та 

максимальний обсяг пакету даних MDBV (Maximum Data Burst Volume) (лише для 

критичних затримок GBR). 

Розмовний голос (5QI=1) має 100 мс PDB та 0,01 PER.  

Ігри реального часу (5QI=3) мають PDB 50 мс і нижчий пріоритет. Сигналізація 

IMS (5QI=5) має строго значення PER, що дорівнює 0,000001. Дискретна 

автоматизація (5QI = 82) має сувору PDB 10 мс. 

Витяг з деяких значень 5QI та їх характеристик QoS наведено в табл. 7.3. 

 



563 

 

 

Таблиця 7.3. 

Значення 5QI та їх характеристики 
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7.11. Ідентифікатори в 5G  

 

7.11.1. Основні положення про мережні ідентифікатори 

 

Система та мережа мобільних інфокомунікацій містять численні елементи або 

ресурси фізичної мережі, а також логічні об'єкти або ресурси, які 

використовуються як частина проектування, розробки, реалізації та розгортання у 

реальних умовах. Мережні елементи чи ідентифікатори ресурсів мають логічну 

природу. Ідентифікатор може бути логічним зв'язком і асоціацією між двома 

елементами мережі. Мережний елемент, скажімо, eNodeB може призначити 

ідентифікатор іншої мережі, скажімо, UE, щоб однозначно ідентифікувати її за 

певним логічним інтерфейсом. Ідентифікатори мережного елемента поділяються 

на наступні категорії: 

- ідентифікатори UE/мобільної станції MS (Mobile Station); 

- ідентифікатори мережі радіодоступу RAN, наземної мережі радіодоступу 

UMTS UTRAN, наземної мережі радіодоступу Evolved-UMTS E-UTRAN, мережі 

радіодоступу нового покоління 5G NG-RAN; 

- ідентифікатори базової мережі CN. 

На рис. 7.28 показані наведені вище мережні ідентифікатори разом із їх 

характером. 

Мережний елемент, або користувач, або логічний зв'язок між одноранговими 

протоколами або іншими логічними ресурсами ідентифікуються та адресуються за 

допомогою відповідних ідентифікаторів, які можуть бути постійними, 

тимчасовими, статичними або динамічними за своєю природою, як показано на 

рис. 7.28. Наприклад, базова мережа може призначити тимчасовий ідентифікатор 

мобільного пристрою для пейджингового зв'язку. CN та мережа доступу надають 

MS/UE тимчасовий ідентифікатор в результаті таких подій, як 

відключення/вмикання живлення або зміни поточного розташування мобільного 



565 

 

пристрою. Це необхідно для захисту мобільного пристрою під час спілкування з 

мережею по радіоінтерфейсу. 

 

 

Рис. 7.28. Мережні ідентифікатори, їх сталість та наявність 

 

Постійний ідентифікатор присвоюється мережному елементу як частина його 

адміністративного забезпечення, планування мережі та процесу налаштування. 

Наприклад, міжнародний ідентифікатор мобільного користувача IMSI 

призначається для унікальної ідентифікації кожного мобільного користувача в 

системах GSM, UMTS, LTE/EPS та 5G і може використовуватися для виклику 

MS/UE за допомогою CN. 

Ідентифікатор мережі може бути локальним, тобто видимим для певного 

мережного елемента, такого як в GSM регістр розташування відвідувачів  VLR, 

вузол підтримки GPRS, обслуговуючий GPRS SGSN та в LTE/EPS об'єкт 

управління мобільністю MME, або він може бути використаним/видимим в 

наскрізному мережному елементі, тобто від мобільного пристрою до контролера 

базової станції BSC, а UTRAN, E-UTRAN та 5G NG-RAN до базової мережі. 

Мережний ідентифікатор може бути глобальним, яким обмінюються через 

інтерфейс, що з'єднує два однорангові елементи мережі. Наприклад, у системі 

LTE/EPC відбувається обмін ідентифікаторами UE та MME S1AP між eNodeB та 

MME через інтерфейс S1 для унікальної ідентифікації UE. Зверніть увагу, що 

ідентифікатори мережі мають різну довжину. 

Мережні ідентифікатори 

Ідентифікатори MS/UE Ідентифікатори CN 

Постійний 
Permanent 

Тимчасовий 
Temporary 

Локальний 
Local 

Глобальний / з 
кінця в кінець 

Global / End-to-End 

Ідентифікатори RAN 
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Існують мережні ідентифікатори, які є постійними та унікальними за своєю 

природою. Нижче наведено приклади постійних ідентифікаторів мережних 

елементів: 

- Виробник MS/UE надає міжнародний ідентифікатор мобільного обладнання 

IMEI, який записується в прошивку MS/UE. 

- IMSI надається оператором користувачу під час його надання в базі даних 

HLR. IMSI зберігається на SIM-картці MS/UE. 

- Ідентифікатор наземної мобільної мережі загального користування PLMN 

(PLMN identity) складається з мобільного коду країни MCC та коду мобільної 

мережі MNC. PLMN унікально та глобально ідентифікує оператора конкретної 

мережі, оскільки MCC виділяється Міжнародним Союзом Електрозв'язку (ITU). 

Мережний ідентифікатор, налаштований оператором, також може бути 

постійним, доки його конфігурація не зміниться. 

У наскрізній мережі мобільного зв'язку однією важливою функцією CN є захист 

реальної ідентифікації MS/UE під час обміну інформацією радіоінтерфейсом. 

Конфіденційність ідентифікатора MS/UE за радіоінтерфейсом досягається шляхом 

присвоєння йому тимчасового ідентифікатора відповідним елементом CN. Крім 

того, тимчасовий ідентифікатор мережі надається відповідним мережним 

елементом, який контролює конкретну зону обслуговування. 

У разі системи GSM VLR контролює зону розташування; у разі системи GPRS 

SGSN керує зоною маршрутизації; а у разі системи LTE/EPS MME керує зоною 

стеження. Деякі тимчасові ідентифікатори, присвоєні мобільному пристрою 

відповідними елементами мереж CN GSM, GPRS, UMTS і LTE, описані нижче.  
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7.11.2. Ідентифікатори користувачів в 5G 

 

Як відомо, у телекомунікаційних системах мережні оператори надають кожній 

SIM-карті унікальний ідентифікатор, відомий до 4G як IMSI (міжнародний 

ідентифікатор мобільного користувача), а для 5G як постійний ідентифікатор 

підписки SUPI (Subscription Permanent Identifier). Оскільки автентифікація між 

користувачем та його мережним провайдером ґрунтується на загальному 

симетричному ключі, вона може мати місце лише після ідентифікації користувача. 

Однак, якщо значення IMSI/SUPI надсилаються у вигляді відкритого тексту 

каналом радіодоступу, користувачі можуть бути ідентифіковані, виявлені та 

відстежені за допомогою цих постійних ідентифікаторів. 

Щоб уникнути цього порушення конфіденційності, SIM-картці надаються 

тимчасові ідентифікатори (звані тимчасовим ідентифікатором мобільного абонента 

(TMSI) до систем 3G та GUTI (Globally Unique Temporary Identifier) для систем 4G 

і 5G), що відвідується мережею. Ці тимчасові ідентифікатори, що часто 

змінюються, потім використовуються для цілей ідентифікації по каналу 

радіодоступу. Однак існують певні ситуації, коли автентифікація з використанням 

тимчасових ідентифікаторів неможлива, наприклад. коли користувач вперше 

реєструється в мережі і йому ще не надано тимчасовий ідентифікатор, інший 

випадок - коли мережа, що відвідується, не може дозволити IMSI/SUPI із 

представленого TMSI/GUTI. 

Активний противник «людина посередині» може навмисно імітувати цей 

сценарій, щоб змусити користувача, що нічого не підозрює, розкрити свою 

довгострокову особистість. Ці атаки відомі як атаки з перехопленням IMSI та 

зберігаються у сучасних мобільних мережах, включаючи 4G LTE/LTE-Adv. 

IMSI-перехоплюючі атаки десятиліттями загрожували всім поколінням 

(2G/3G/4G) мобільних інфокомунікацій. Внаслідок полегшення зворотної 

сумісності із застарілих причин ця проблема конфіденційності, мабуть, 

зберігається. Однак тепер 3GPP вирішив вирішити цю проблему, хоч і за рахунок 
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зворотної сумісності. У разі збою ідентифікації через 5G-GUTI, на відміну від 

попередніх поколінь, специфікації безпеки 5G не допускають передачі SUPI у 

вигляді звичайного тексту радіоінтерфейсу. Натомість передається ідентифікатор, 

що зберігає конфіденційність, на основі інтегрованої схеми шифрування на основі 

еліптичних кривих ECIES (Elliptic Curve Integrated Encryption Scheme), що містить 

прихований SUPI. Цей прихований SUPI відомий як прихований ідентифікатор 

підписки SUCI (Subscription Concealed Identifier). 

Для користувачів мереж 5G визначено низку ідентифікаторів, які докладно 

описані в рекомендації 3GPP TS 23.501. Нижче наведено їх короткий опис. 

SUPI (Subscription Permanent Identifier) – міжнародний постійний ідентифікатор 

підписки користувача. Призначається кожному користувачу мережі 5G та 

зберігається в уніфікованій базі даних UDM (ядрі 5G)  та USIM-модулі 

користувача. Як ідентифікатор SUPI може бути міжнародний ідентифікатор 

мобільного користувача – IMSI (International Mobile Subscriber Identity), або 

ідентифікатор доступу до мережі – NAI (Network Access Identifier), формат якого 

визначено RFC 4282. 

SUPI зазвичай є рядком з 15 десяткових цифр. Перші три цифри представляють 

мобільний код країни (MCC), а дві або три формують код мобільної мережі (MNC), 

ідентифікуючий оператора мережі. Інші (дев'ять чи десять) цифр відомі як 

ідентифікаційний номер мобільного користувача (MSIN) та представляють 

окремого користувача цього конкретного оператора. SUPI еквівалентний IMSI, 

який однозначно ідентифікує ME, і який також є рядком з 15 цифр. 

SUCI (Subscription Concealed Identifier) – прихований ідентифікатор 

користувача. Є зашифрованою копією міжнародного постійного ідентифікатора 

підписки користувача на послуги 5G SUPI і дозволяє уникнути передачу 5G SUPI 

по мережі у відкритому вигляді, навіть при первинній реєстрації терміналу 

користувача в мережі (Initial attach). 

Для захисту SUPI використовується криптографічна схема, яка базується на 

еліптичних кривих ECIES. Публічний ключ, який використовується для 
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шифрування SUPI, повинен зберігатися в захищеній пам'яті USIM картки; закритий 

ключ – у функціональному елементі вилучення ідентифікатора користувача SIDF 

(Subscription Identifier De-concealing Function). При цьому частина SUPI, що містить 

мобільний код країни MCC та мобільний код мережі MNC, та задіяна для 

маршрутизації сигнального трафіку, не шифрується. 3GPP допускає можливість 

шифрування SUPI в терміналі користувача (варіант за замовчуванням) і USIM 

модулі (рис. 7.29). Мережа оператора зв'язку і термінал також повинні 

підтримувати так звану нульову схему (null-scheme) при якій захист публічного 

ідентифікатора користувача не здійснюється. 

 

 

Рис. 7.29. Прихований ідентифікатор користувача 

 

Поля структури SUCI наступні. 

SUPI Type - тип SUPI: містить значення від 0 до 7. Він ідентифікує тип SUPI, 

прихований у SUCI. Визначено такі значення: 

− 0: ІМСІ; 

− 1: Ідентифікатор доступу до мережі (NAI); 

− від 2 до 7: запасні значення майбутнього використання. 

Home Network Identifier - ідентифікатор домашньої мережі: ідентифікація 

домашньої мережі користувача. Коли тип SUPI є IMSI, ідентифікатор домашньої 

мережі складається з MCC та MNC. Коли тип SUPI є ідентифікатором доступу до 

мережі, ідентифікатор домашньої мережі складається з рядка символів змінної 

довжини, що має доменне ім'я. наприклад, user@techno.com 

Routing Indicator - індикатор маршрутизації: складається з 1–4 десяткових цифр, 

що призначаються оператором домашньої мережі та надаються в USIM. 

SUPI 
Type 

Home Network 
Identifier 

Routing 
Indicator 

Protection 
Scheme 

Home Network 
Public Key ID 

Protection 
Scheme Output 

Value 0-7  Величина 
зележить від 
SUPI type 

1-4 Digits  Value 0-15  Value 0-255  Результат залежить 
від використаної 
схеми 
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Protection Scheme Identifier - ідентифікатор схеми захисту: складається із 

значень у діапазоні від 0 до 15 та представлений 4 бітами: 

− нульова схема (null-scheme) 0x0; 

− профіль <A> 0x1; 

− профіль <B> 0x2. 

Home Network Public Key Identifier - ідентифікатор відкритого ключа домашньої 

мережі. Він складається зі значень в діапазоні від 0 до 255. Він є відкритим ключем, 

наданим HPLMN, і використовується для ідентифікації ключа, що 

використовується для захисту SUPI. У разі використання нульової схеми у цьому 

полі даних має бути встановлене значення 0. 

Protection Scheme Output - виведення схеми захисту: складається з рядка 

символів змінної довжини або шістнадцяткових цифр, залежно від схеми захисту, 

що використовується. 

PEI (Permanent Equipment Identifier) – постійний ідентифікатор обладнання 

користувача. В даний час 3GPP визначає лише один можливий формат PEI – це 

IMEI (International Mobile Station Equipment Identity). IMEI являє собою унікальну 

цифрову послідовність, і повинен призначатися всім терміналам UE, що 

підтримують 3GPP технологію радіодоступу, при їх виробництві. 

При цьому потрібно розрізняти дві форми подання - власне IMEI, що 

складається з 15 десяткових цифр і IMEISV (16 цифр). 

IMEI включає наступні поля: 

- TAC (Type Allocation Code), 8 десяткових цифр: призначається асоціацією 

GSMA відповідно до рекомендації GSMA TS.06 і визначає код конкретної моделі 

терміналу користувача; 

- SNR (Serial Number), 6 десяткових цифр: призначається виробником та 

визначає серійний номер пристрою; 

- CD (Check Digit) / SD (Spare Digit), одна десяткова цифра: CD являє собою 

контрольну суму, розраховану за алгоритмом «Місяць», а SD - заповнювач, що 
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використовується у відповіді терміналу користувача UE при запиті ідентифікатора 

IMEI з боку мережі (встановлюється в значення 0). 

До складу IMEISV входять: 

- TAC (Type Allocation Code) – 8 десяткових цифр; 

- SNR (Serial Number) – 6 десяткових цифр; 

- SVN (Software Version Number) – дві десяткові цифри. номер програмної версії 

UE. 

5G-GUTI (5G Global Unique Temporary Identifier) - глобальний унікальний 

тимчасовий ідентифікатор 5G - це тимчасовий ідентифікатор базової мережі, що 

призначається функцією керування доступом та мобільністю AMF для UE. GUTI – 

ідентифікатор базової мережі завдовжки 80 біт. Він складається з трьох основних 

мережних ідентифікаторів PLMN+AMF ID+TMSI. Це тимчасовий ідентифікатор, 

тому його асоціації не прив'язані до конкретного користувача чи мобільного 

телефону. Один 5G-GUTI може використовуватися для доступу до контексту 

безпеки технологій 3GPP та не-3GPP в AMF. AMF може перепризначити новий 5G-

GUTI для UE у будь-який час за певних умов. Коли UE знаходиться в CM-IDLE, 

AMF може затримати призначення нового 5G-GUTI доти, доки не відбудеться 

наступна транзакція NAS. Формат структури 5G-GUTI показано на рис. 7.29. 

 

 

Рис. 7.29. 5G Globally Unique Temporary Identifier 
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GUAMI (або GUAMFI) (Globally Unique AMF ID) - унікальний у всьому світі 

ідентифікатор AMF. Він використовується для унікальної ідентифікації AMF у 

мережі 5G, а 5G-TMSI однозначно ідентифікує UE у межах AMF.  Однак, коли AMF 

надає UE 5G-GUTI зі значенням GUAMI, що використовується більш ніж одним 

AMF, AMF повинен гарантувати, що значення 5G-TMSI, що використовується в 

призначеному 5G-GUTI, вже не використовується іншою AMF ділитися цим 

значенням. GUAMI складається з мобільного коду країни MCC (Mobile Country 

Code), мобільного мережного коду MNC (Mobile Network Code), ідентифікатора 

регіону AMF (AMF Region ID), ідентифікатора набору AMF (AMF Set ID) та 

покажчика AMF (AMF Pointer). 

Якщо ідентифікатор регіону AMF (AMF Region ID) ідентифікує регіон, то 

ідентифікатор набору AMF (AMF Set ID) однозначно ідентифікує набір AMF у 

межах регіону AMF, а вказівник AMF (AMF Pointer) ідентифікує один або кілька 

AMF у наборі AMF (AMF Set). Ідентифікатор регіону AMF (AMF Region ID) 

призначений для випадку, коли в мережі є більше AMF, ніж кількість AMF, яка 

може підтримуватись ідентифікатором набору AMF (AMF Set ID) та покажчиком 

AMF (AMF Pointer), дозволяючи при цьому операторам повторно використовувати 

одні й ті самі ідентифікатори набору AMF та вказівники AMF у різних регіонах. 

S-TMSI (Shorten Temporary Mobile Subscription Identifier) - скорочений 

тимчасовий ідентифікатор підписки на мобільний зв'язок. Це є скорочена форма 

ідентифікатора GUTI, що забезпечує ефективніші процедури передачі 

радіосигналів, наприклад, під час пейджингу та запиту на обслуговування. У NG-

RAN використовуються 10 молодших значущих бітів LSB (least significant bit) 5G-

TMSI при визначенні часу, в який здійснюється пейджинговий виклик різних UE. 

Отже, AMF повинен забезпечувати рівномірний розподіл 10 LSB 5G-TMSI. 

AMF надає новий 5G-GUTI в наступному випадку. Після отримання 

повідомлення про запит реєстрації типу «початкова реєстрація» або «оновлення 
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реєстрації мобільності» від UE, AMF повинен відправити новий 5G-GUTI в UE в 

повідомленні про прийняття реєстрації. 

Після отримання від UE повідомлення запиту реєстрації типу «періодичне 

оновлення реєстрації» AMF має надіслати новий 5G-GUTI на UE у повідомленні 

про ухвалення реєстрації. 

Після отримання ініційованого мережею повідомлення запиту на 

обслуговування від UE (тобто повідомлення із запитом на обслуговування, 

надісланого UE у відповідь на пейджингове повідомлення), AMF повинен 

використовувати процедуру оновлення конфігурації UE для надсилання нового 5G-

GUTI на UE. 

Зіставлення 5G та 4G GUTI. У 3GPP вказано відповідність між 5G-GUTI та 4G-

GUTI. Це зіставлення потрібне для підтримки мобільності UE між мережами 4G та 

5G. Наприклад, коли мобільний користувач переходить з 5G на 4G, йому потрібно 

відправити GUTI до MME, потім мобільний пристрій повинен зіставити 5G-GUTI 

з 4G-GUTI і направити його до MME. MME виконує зворотне зіставлення 4G GUTI 

з 5G-GUTI, щоб дізнатися про AMF, з яким MME повинен зв'язатися для отримання 

контексту UE. 

 

 

Рис. 7.30. Зіставлення 5G-GUTI з 4G-GUTI 
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Аналогічно, коли мобільний термінал переходить з 4G на 5G, він зіставляє і 

відправляє 4G-GUTI AMF, а AMF декодує ідентифікатор MME для отримання 

контексту користувача. На наведеному нижче рис. 7.30 показано зіставлення 5G-

GUTI з 4G-GUTI, а на рис. 7.31 представлено зіставлення  у форматі побітової 

інформації GUTI для 5G та 4G. 

 

 

Рис. 7.31. Зіставлення  у форматі побітової інформації GUTI для 5G та 4G 

 

7.12. Еталонна архітектура мережі доступу 5G 

 

Загальна еталонна архітектура мережі наступного покоління включає об'єкти, 

пов'язані з мережею радіодоступу NG-RAN (next-generation - radio access network) 

та базовою мережею 5GC, а також відповідні інтерфейси, що мають відповідні для 

свого функціонування протоколи. В даному підрозділі розглянемо еталонну 

архітектуру мережі доступу. Архітектура NG-RAN складається із набору gNB, 

підключених до 5GC через інтерфейс NG (рис. 7.32). Інтерфейс між NG-RAN та 

5GC позначається як N2 та N3 залежно від точки завершення у специфікаціях 

архітектури системи 3GPP. Крім того, gNB пов'язані між собою через інтерфейс 

Xn. В архітектурі C-RAN gNB може бути додатково розагрегований, так що деякі 

функції протоколу нижнього рівня реалізуються в DU (Distributed Unit), а функції 

протоколу верхнього рівня, що залишилися, реалізуються в прикордонній хмарі і 

як частина CU (Centraled Unit). У цьому випадку gNB складатиметься з gNB-CU та 
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gNB-DU, як показано на рис. 7.32. Об'єкти gNB-CU та gNB-DU підключаються 

через логічний інтерфейс F1. Зверніть увагу, що один gNB-DU підключений лише 

до одного gNB-CU. У деяких сценаріях розгортання один gNB-DU може бути 

підключений до кількох gNB-CU. У еталонній архітектурі NG-RAN NG, Xn та F1 є 

логічними інтерфейсами. 

 

 

Рис. 7.32. Загальна еталонна архітектура NG-RAN 

 

Традиційна архітектура базової станції, в якій усі рівні протоколів та функції 

були зосереджені в одному логічному об'єкті RAN, перетворилася на дезагреговану 

модель (disaggregated model) у мережній архітектурі 5G. У дезагрегованій 

архітектурі gNB інтерфейси NG та Xn-C закінчуються на gNB-CU. У сценарії 

подвійного підключення LTE-NR (EN-DC) інтерфейси S1-U та X2-C для 

дезагрегованого gNB закінчуються на gNB-CU. Слід зазначити, що gNB-CU та 

пов'язані з ним gNB-DU розглядаються як gNB для інших gNB та 5GC. NG-RAN 

включає рівень радіомережі RNL (radio network layer) і TNL (Transport Network 

Layer). Архітектура NG-RAN, тобто логічні вузли NG-RAN та відповідні 

інтерфейси, визначається як частина RNL, тоді як інтерфейси NG-RAN (NG, Xn, 

F1) визначаються як частина протоколів та функцій TNL. TNL надає послуги для 

площини користувача та передачі сигналів. Протоколи через Uu (тобто повітряний 

радіоінтерфейс) та інтерфейси NG діляться на два класи: протоколи рівня 

користувача, які являють собою протоколи, що реалізують фактичний PDU, що 
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переносить дані користувача через AS; та протоколи рівня управління, які являють 

собою протоколи для управління сеансами PDU та з'єднання між UE та мережею з 

різних аспектів, включаючи запит послуги, управління різними ресурсами 

передачі, передачу обслуговування тощо, а також механізм прозорої передачі 

Повідомлення NAS за допомогою інкапсуляції в повідомлення RRC. Інтерфейс NG, 

що включає інтерфейс площини користувача NG-U (user-plane interface) та 

інтерфейс площини управління NG-C (control-plane interface), з'єднує 5GC і NG-

RAN. У цій архітектурі закінченням NG-RAN є вузол NG-RAN, який може бути ng-

eNB, або gNB, а завершенням 5GC є або логічний вузол/функція AMF площини 

управління, або логічний вузол UPF площини користувача. Можливо мати кілька 

логічних інтерфейсів NG-C до 5GC від будь-яких вузлів NG-RAN, вибраних 

функцією вибору вузла NAS. Аналогічно може бути кілька логічних інтерфейсів 

NG-U у напрямку до 5GC від будь-якого вузла NG-RAN, які можуть бути обрані в 

межах 5GC і сигналізовані вузлу NG-RAN за допомогою AMF (рис. 7.33). 

 

 

Рис. 7.33. Дезагрегована модель gNB 

 

Інтерфейс NG підтримує процедури для встановлення, обслуговування та 

звільнення частини сеансів PDU NG-RAN; виконувати передачу обслуговування 

всередині RAT та передачу обслуговування між RAT; поділ кожного UE на рівні 

протоколу для управління сигналізацією користувача; передачу сигнальних 
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повідомлень NAS між UE та AMF; та механізми резервування ресурсів для потоків 

пакетних даних.  

Функції, які підтримуються через інтерфейс NG, наступні: 

- Paging function - функція пошукового виклику, яка підтримує надсилання 

запитів пошукового виклику вузлам NG-RAN, які є частиною зони пошукового 

виклику, в якій зареєстровано UE. 

- UE context management function - функція управління контекстом UE, яка 

дозволяє AMF встановлювати, модифікувати або звільняти контекст UE в AMF та 

вузлі NG-RAN для підтримки специфічної для користувача сигналізації на 

інтерфейсі NG. 

- Mobility function for UEs in ECM-CONNECTED - функція мобільності для UE 

в ECM-CONNECTED, яка включає функцію внутрішньосистемної ПОб для 

підтримки мобільності в межах NG-RAN та функцію міжсистемної ПОб для 

підтримки мобільності з/в систему EPS, включаючи підготовку, виконання та 

завершення ПОб через інтерфейс NG. 

- PDU session function - функція сеансу PDU, яка відповідає за встановлення, 

модифікацію та вивільнення задіяних ресурсів PDU сеансів NG-RAN для передачі 

даних користувача після того, як контекст UE стане доступним у вузлі NG-RAN. 

- NAS signaling transport function - функція транспортування сигналізації NAS 

надає засоби транспортування або перенаправлення повідомлення NAS для 

конкретного UE через інтерфейс NG. 

- NG-interface management functions - функції управління NG-інтерфейсом, що 

надають механізми для забезпечення запуску роботи NG-інтерфейсу за 

умовчанням та обробки різних версій реалізації частин програми та помилок 

протоколу. 

В архітектурі системи 5G підтримується взаємозв'язок вузлів NG-RAN із 

кількома AMF. Отже, функція вибору вузла NAS, що розташована у вузлі NG-RAN, 

визначає AMF-асоціацію з UE на основі тимчасового ідентифікатора UE, який 

призначається UE за допомогою AMF. Якщо тимчасовий ідентифікатор UE не 
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призначений або недійсний, вузол NG-RAN може розглянути порізану/окрему 

інформацію (slicing information) для визначення AMF. Ця функціональність 

знаходиться у вузлі NG-RAN та забезпечує правильну маршрутизацію через 

інтерфейс NG. 

Як показано на рис. 7.34, кожен вузол NG-RAN є або gNB, тобто базовою 

станцією NR, що забезпечує закінчення протоколу рівня користувача і рівня 

управління NR у напрямку до UE, або є ng-eNB, тобто вузлом базової станції LTE 

(релізу Rel-15/16), що завершує протоколи площини користувача та площини 

управління LTE в/з UE. Станції gNB та ng-eNB пов'язані між собою через інтерфейс 

Xn. gNB та ng-eNB також підключені через інтерфейси NG до 5GC. Більш 

конкретно, NG-C – це взаємодія з вузлами NG-RAN і AMF, а NG-U сполучає вузли 

NG-RAN з UPF. 

В архітектурі мережі 5G об'єкт gNB відповідає за виконання функцій, 

відповідних RRM, включаючи управління односпрямованим радіоканалом, 

управління допуском радіо, управління мобільністю з'єднання та динамічний 

розподіл ресурсів для UE як у висхідній, так і в низхідній лінії зв'язку (планування). 

Крім того, gNB виконує стиск/зменшення IP-заголовка, шифрування та захист 

цілісності даних, а також вибір AMF при підключенні UE, коли з інформації, 

наданої UE, неможливо визначити маршрут до AMF. Він також забезпечує 

маршрутизацію даних площини користувача UPF разом з маршрутизацією 

інформації площини управління до AMF; встановлення та звільнення з'єднання; 

планування та передача пейджингових повідомлень, які надходять від AMF; 

планування та передача системної інформації, що походить від AMF, або 

управління мережею; конфігурація вимірювання та звітності для мобільності та 

планування; управління сесіями; підтримка мережної нарізки (network slicing); 

управління потоком QoS та зіставлення з односпрямованими радіоканалами даних 

DRB (data radio bearers); підтримка UE в стані RRC_INACTIVE; а також спільне 

використання RAN та DC. 
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Рис. 7.34. Загальна архітектура мережі доступу 

 

В архітектурі NG-RAN роль AMF аналогічна ролі MME в EPC, в якому 

розміщені базові функції площини управління мережею, такі як сигналізація та 

безпека NAS; контроль безпеки АС; міжмережна сигналізація для мобільності між 

мережами доступу 3GPP; доступність UE в режимі очікування, яка включає 

управління пошуковим викликом, управління зоною реєстрації; підтримка 

внутрішньосистемної та міжсистемної мобільності; автентифікація та авторизація 

доступу; контроль управління мобільністю; підтримка нарізки мережі; вибір SMF. 

Роль SMF у новій архітектурі аналогічна ролі об'єкта EPC PGW, що виконує 

функції рівня користувача, такі як управління сеансом; виділення та управління IP-

адресою UE; вибір та контроль UPF; налаштування управління трафіком в UPF для 

направлення трафіку в потрібне місце призначення; контролююча частина 

реалізації політики; QoS. 

Нова архітектура також включає об'єкт UPF, аналогічний об'єкту площини 

користувача EPC SGW. Цей об'єкт розміщує UPF, такі як точка прив'язки для 

мобільності всередині або між RAT, зовнішня точка сеансу PDU для з'єднання з 

мережею даних, маршрутизація і пересилання пакетів, перевірка пакетів і площина 



580 

 

користувача, частина забезпечення виконання правил політики, звіти про 

використання трафіку, висхідна лінія зв'язку, класифікатор для підтримки 

маршрутизації потоків трафіку в мережу передачі даних, обробки QoS для площини 

користувача, яка включає фільтрацію пакетів, стробування, примусове 

використання швидкості UL/DL, перевірку трафіку висхідної лінії зв'язку, тобто 

перетворення потоку службових даних SDF (service data flow) до потоку QoS, і 

низхідну буферизацію пакетів та спрацьовування повідомлення про дані низхідної 

лінії зв'язку. 

 

7.13. Аспекти нового рівня радіодоступу 5G та його функціонування 

  

Протоколи радіоінтерфейсу NR (також звані протоколами рівня 1, рівня 2 і 

рівня 3) працюють між NG-RAN і UE і складаються з протоколів площини 

користувача для передачі даних користувача (IP-пакетів) між мережею та UE, а 

також протоколи рівня управління для транспортування інформації керуючих 

сигналів між NG-RAN та UE. 

Протоколи рівня без доступу NAS закінчуються на UE та об'єкті AMF базової 

мережі 5G і використовуються для функцій та сигналізації, пов'язаних з базовою 

мережею, включаючи реєстрацію, автентифікацію, оновлення розташування та 

управління сеансом. Іншими словами, протоколи через інтерфейси Uu та NG 

поділяються на протоколи площини користувача та площини управління. 

 



581 

 

 

Рис. 7.35. Протоколи рівня 2/3 у стеку протоколів NR: 

PHY – Physical layer; MAC – Medium Access Control; PDCP – Packet Data 

Convergence Protocol; SDAP – Service Data Adaptation Protocol; RRC – Radio 

Resource Control  

 

Протоколи площини користувача реалізують фактичну послугу PDU-сеансу, 

яка дозволяє переносити дані користувача через рівень доступу. Протоколи 

площини управління керують сеансами PDU та з'єднанням між UE та мережею з 

різних аспектів, включаючи запит послуги, управління різними ресурсами 

передачі, передачу обслуговування тощо. Також включений механізм прозорої 
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передачі повідомлень NAS. Рівень 2 нового стека протоколів радіозв'язку 

розділений на чотири підрівні: управління доступом до середовища MAC, 

управління радіоканалом RLC, протокол конвергенції пакетних даних PDCP та 

протокол адаптації службових даних SDAP, де кожен підрівень ряд функцій і 

виконує певні функції, що налаштовуються за допомогою управління 

радіоресурсами (RRC) на рівні 3. На рис. 7.35 показано рівні протоколу OSI та те, 

як вони співвідносяться з архітектурою протоколу радіозв'язку 3GPP. Як показано 

на рисунку, рівень каналу передачі даних моделі мережі OSI відповідає цим 

чотирма підрівнями, які становлять рівень 2 нових протоколів радіозв'язку 3GPP. 

Протоколи рівня 2 NR мають деяку схожість з відповідними протоколами LTE; 

проте, NR додав більше гнучкості конфігурації та більше функцій для підтримки 

нових функцій, таких як управління променями (beam management), які не мають 

аналога в LTE. 

Істотною відмінністю NR RRC від LTE RRC є запровадження поведінки UE з 

трьома станами з додаванням стану RRC_INACTIVE. Стан  RRC_INACTIVE 

забезпечує стан з ефективністю використання батареї, аналогічний RRC_IDLE, при 

збереженні контексту UE в межах NG-RAN, так що переходи в/з 

RRC_CONNECTED виконуються швидше і несуть менші витрати на сигналізацію. 

Іншими значними поліпшеннями в порівнянні з LTE RRC є підтримка передачі 

системної інформації на запит, яка дозволяє UE запитувати, коли потрібна 

конкретна системна інформація, замість того, щоб NG-RAN споживала 

радіоресурси для періодичної передачі системної інформації, і розширення звітної 

структури вимірювань для забезпечення передачі обслуговування в операції 

формування/переходу променя радіосигналу. У структурі протоколу рівня 2 NR 

кожен підрівень надає певні послуги безпосередньо суміжним рівням, обробляючи 

вхідні блоки даних послуги SDU (service data unit) та генеруючи відповідні блоки 

даних протоколу PDU. Функціональна обробка рівнів протоколів додатково 

поділяється на протоколи рівня користувача та рівня управління (рис. 7.36), де 
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вимоги до надійності інформації рівня управління набагато вищі, ніж вимоги до 

даних рівня користувача. 

 

 

Рис. 7.36. Функціональне відображення та обробка площини користувача та 

площини управління NR рівня 2 

 

Протокол адаптації службових даних являє собою новий підрівень на рівні 2, 

який безпосередньо взаємодіє з мережним рівнем та забезпечує відображення між 

потоками QoS та односпрямованими радіоканалами даних DRB. Він також 

позначає ідентифікатори потоку QoS QFI у пакетах низхідного та висхідного 

каналів. Однопротокольний об'єкт SDAP налаштовується для кожного окремого 

сеансу PDU. Послуги та функції підрівня PDCP на площині користувача 

включають порядкову нумерацію; стиснення та розпакування заголовків 

[підтримується тільки протокол надійного стиснення заголовків ROHC (Robust 

Header Compression)]; передача даних користувача; зміна порядку та виявлення 

дублікатів; послідовна доставка; маршрутизація PDU PDCP (у разі розділених 

каналів); повторна передача SDU PDCP; шифрування, дешифрування та захист 

цілісності; відкидання SDU PDCP; повторне встановлення PDCP та відновлення 
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даних для режиму підтвердження RLC AM (acknowledged mode); звіт про стан 

PDCP для RLC-AM; дублювання PDU PDCP та дублювання індикації відкидання 

для нижніх рівнів. 

Основні послуги та функції підрівня PDCP на рівні управління складаються з 

порядкової нумерації; шифрування, дешифрування та захист цілісності; передача 

даних площині управління; зміна порядку та виявлення дублікатів; послідовна 

доставка; дублювання PDU PDCP та індикація дублювання скидання для нижніх 

рівнів. Протокол PDCP виконує (необов'язковий) стиск IP-заголовків з наступним 

шифруванням для кожного однонаправленого радіоканалу. Додається заголовок 

PDCP, що містить інформацію, необхідну для розшифровки на іншому кінці, а 

також порядковий номер, який використовується для повторної передачі та 

доставки у послідовності. 

Підрівень RLC підтримує три режими передачі, включаючи прозорий режим 

TM (transparent mode), режим без підтвердження UM (unacknowledged mode) та 

режим з підтвердженням AM (acknowledged mode). Основна різниця між цими 

режимами полягає в наявності або відсутності функції ARQ для забезпечення 

вищої надійності, необхідної для повідомлень RRC та NAS. Конфігурація RLC 

призначена для кожного логічного каналу і не залежить від нумерології та/або 

тривалості передачі, а ARQ може працювати з будь-якою нумерологією та/або 

тривалістю передачі, для підтримки яких налаштований логічний канал. 

Односпрямовані радіоканали NR поділяються на дві групи: DRB для даних 

площини користувача і односпрямовані радіоканали сигналізації SRB для даних 

площини управління. Режим RLC-TM використовується для транспортування 

SRB0, пейджингової та широкомовної системної інформації SI, тоді як для інших 

SRB використовується режим RLC-AM. Для транспортування DRB 

використовується режим RLC-UM, або режим RLC-AM. Деякі послуги та функції 

RLC залежать від режиму передачі. Ці послуги включають передачу PDU 

верхнього рівня; порядкову нумерацію, незалежну від нумерації в PDCP (RLC-UM 

та RLC-AM); корекцію помилок через функцію ARQ (режим AM); сегментацію (у 
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режимах RLC-AM та RLC-UM) та повторну сегментацію (у режимі RLC-AM) SDU 

RLC; повторне складання СДУ (в режимах RLCAM та RLC-UM); виявлення 

дублікатів (у режимі RLC-AM); відкидання SDU RLC (у режимах RLC-AM та RLC-

UM); відновлення RLC; виявлення помилок протоколу (у режимі RLCAM). 

Функція ARQ на рівні RLC виконує повторну передачу ARQ SDU RLC або 

сегментів SDU на основі звітів про стан RLC. Крім того, при необхідності вона 

надсилає запити на звіти про стан RLC та ініціює звіт про стан RLC після виявлення 

відсутнього SDU RLC або сегмента SDU. Протокол RLC виконує сегментацію PDU 

PDCP, якщо це необхідно, і додає заголовок RLC, що містить порядковий номер, 

який використовується для обробки повторних передач. 

На відміну від LTE, RLC в NR не забезпечує послідовну доставку даних на 

більш високі рівні через додаткову затримку, пов'язану з механізмом 

переупорядкування. Послідовна доставка може бути забезпечена рівнем PDCP, 

якщо це необхідно. 
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7.14. Протокол управління радіоресурсами мережі 5G RRC - Radio 

Resource Control 

 

7.14.1. Стек протоколів площини управління (5G control plane) 

 

Протокол управління радіоресурсами RRC (Radio Resource Control) є 

протоколом площини управління (control plane) і являє собою систему алгоритмів 

і команд, що використовуються для надання терміналу користувача UE доступу до 

радіоінтерфейсу і реалізації стратегії управління радіоресурсами мережі 5G-NR. 

Розташування RRC у стеку протоколів показано на рис. 7.37. 

 

 

Рис. 7.37. Розташування RRC у стеку протоколів 

 

Нижче наведено основні функції, реалізацію яких забезпечує RRC: 

- трансляція системної інформації AS (Access Stratum - рівень сигналізації, що 

відноситься до середовища доступу та існуючий на ділянці між UE та gNB) / NAS 

(Non Access Stratum - рівень сигналізації, що не відноситься до середовища доступу 

та існуючий на ділянці між UE та AMF); 

– передача повідомлень пошуку терміналів (пейджинг), ініційованих 5GC і NG-

RAN; 

https://itechinfo.ru/sites/default/files/rrc/Pic-01.png
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– встановлення, підтримка та розрив з'єднання за протоколом RRC між UE та 

NG-RAN; 

– управління агрегацією несучих частот (у межах концепції carrier aggregation); 

– управління режимом подвійного підключення (Dual Connectivity) – 

одночасного підключення UE до двох базових станцій (двох gNB, або gNb та ng-

eNB); 

– виконання завдань безпеки, у тому числі управління ключами шифрування та 

контролю цілісності даних на радіоінтерфейсі; 

– управління віртуальними радіоканалами сигналізації SRB (Signaling Radio 

Bearers) та передачі даних DRB (Data Radio Bearer); 

– управління мобільністю (ПОб, параметрами вибору стільника та технології 

радіодоступу); 

– управління параметрами якості QoS; 

– управління UE у частині радіовимірювань та звітності; 

– виявлення втрати та відновлення радіоканалу; 

– транзитна передача повідомлень NAS сигналізації між UE та модулем 

управління доступом та мобільністю AMF; 

- підтримка само-конфігурації та само-оптимізації мережі. 

 

7.14.2. Стани RRC-з'єднань 

 

RRC-з'єднання, створюване між мережею 5G і користувальницьким терміналом 

UE являє собою кінцевий автомат з трьома можливими станами: 

- RRC_IDLE (не підключено), 

- RRC_CONNECTED (підключено та активно), 

- RRC_INACTIVE (підключено та неактивно). 
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Таким чином, у мережах 5G-NR визначено новий стан RRC_INACTIVE, який 

відсутній у мережах попереднього покоління (4G-LTE), і що дозволяє зменшити 

затримки активації протоколу RRC. 

Різні стани RRC з одного боку характеризуються різними радіоресурсами, 

доступними терміналу для використання, з іншого - різним рівнем інформації про 

UE, доступну мережу зв'язку. При включенні електроживлення термінал 

користувача UE виявляється в режимі RRC_IDLE. Підключення до мережі та 

перехід у стан RRC_CONNECTED здійснюється в рамках процедури початкової 

реєстрації (Initial Attach). За відсутності активності з боку UE протягом певного 

часу (визначеного значенням user-inactivity-timer) з'єднання переходить у стан 

RRC_INACTIVE. Повернення у стан RRC_CONNECTED виконується в рамках 

процедури відновлення RRC-з'єднання. Перехід у стан RRC_IDLE можливий як 

RRC_CONNECTED, так і RRC_INACTIVE при розриві з'єднання з мережею 

(Detach), або втрати зв'язку (Connection failure). 

 

 

Рис. 7.38. Машина станів RRC-з'єднань 

 

При переході в стан RRC_INACTIVE і UE, і NG-RAN зберігають налаштування 

радіозв'язку та безпеки. Цей збережений контекст неактивного рівня доступу (AS) 

UE може швидко відновитися з мінімальною сигналізацією при переході в стан 
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підключення. По суті, RRC_INACTIVE - це спосіб RRC UE реалізувати "завжди 

активне" радіоз'єднання з мережею. 

 Машина станів RRC з'єднань наведена на рис. 7.38. 

 

Таблиця 7.4. 

Термінал користувача UE в різіних станах 

UE Виключення Attaching 

(Приєднання) 

Підключено/ 

Неактивно 

Підключено/

Активно 

Управління 

регістрацією 

RM-DEREGISTERED RM-DEREGISTERED 

Управління 

з’єднанням  

CM-IDLE CM-CONNECTED 

Стан RRC RRC-IDLE RRC-

CONNECTED 

RRC-INACTIVE RRC-

CONNECTED 

Управління 

мобільністю 

- на базі UE на базі UE / з 

допомогою NW 

 на базі NW  

 

У стані RRC_IDLE термінал користувача UE (табл. 7.4): 

- здійснює вибір мережі мобільного зв'язку PLMN; 

- здійснює вибір/перевибір стільника; 

- здійснює прийом широкомовної системної інформації про стільник (MIB, 

SIB); 

- здійснює прийом повідомлень пейджингу, ініційованих опорною мережею 

5GC; 

- здійснює підтримку режиму уривчастого прийому DRX (Discontinuous 

Reception) повідомлень пейджингу; 

- здійснює оновлення реєстрації RAU (Registration Area Update) за таймером або 

переміщення в іншу зону реєстрації RA (Registration Area). Розташування UE 

відоме з точністю до зони реєстрації (RA). 

У стані RRC_INACTIVE термінал користувача UE: 
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- здійснює вибір мережі мобільного зв'язку PLMN; 

- здійснює вибір/перевибір стільника; 

- здійснює прийом широкомовної системної інформації про стільник; 

- здійснює прийом повідомлень пейджингу, ініційованих опорною мережею 

5GC; 

- здійснює підтримку режиму уривчастого прийому DRX (Discontinuous 

Reception) повідомлень пейджингу; 

- здійснює оповіщення мережі радіодоступу NG-RAN про поточне 

місцезнаходження за таймером або при виході із зони нотифікації RNA (RAN-based 

Notification Area); 

- має встановлене з'єднання з опорною мережею 5GC і мережею радіодоступу 

NG-RAN для передачі даних площини управління (control plane) та площини даних 

користувача (user plane); 

- має збережені дані асоціації (контексти) протоколів рівня AS 

(RRC/PDCP/RLC/MAC).  

Розташування UE відоме з точністю до зони нотифікації RNA, яка значно 

менше зони реєстрації RA і включає одну або кілька стільників. 

У стані RRC_CONNECTED користувальницький термінал UE: 

- має встановлене з'єднання з опорною мережею 5GC і мережею радіодоступу 

NG-RAN для передачі даних площини управління та площини даних користувача; 

- перебуває в активному стані та здійснює прийом/передачу даних; 

- при переміщенні в інший стільник виконує ПОб; 

- має збережені дані асоціації (контексти) протоколів рівня AS 

(RRC/PDCP/RLC/MAC); 

- виконує вимірювання параметрів мережі радіодоступу відповідно до 

отриманих вказівок. 

Розташування UE відоме з точністю до стільника. Управління мобільністю UE 

(включаючи зміну технології доступу) здійснюється мережею, зокрема, на підставі 

одержаних від терміналу звітів з результатами вимірювань. Відповідно до 
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можливостей терміналу та мережі зв'язку можуть бути використані технології 

агрегації частот та подвійного підключення. 

Повідомлення протоколу управління радіоресурсами RRC передаються по 

віртуальних радіоканалах сигналізації SRB: 

- SRB0 - для передачі повідомлень RRC за загальним логічним каналом CCCH; 

- SRB1 – для передачі RRC, а також NAS повідомлень до встановлення SRB2; 

використовується виділений логічний канал DCCH; 

- SRB2 (встановлюється після активації механізмів безпеки) – для передачі NAS 

повідомлень; використовується виділений логічний канал DCCH; 

- SRB3 - для передачі RRC повідомлень у режимі подвійного підключення до 

мережі 5G-RAN та E-UTRA. 

 

7.14.3. Основні процедури RRC 

 

Основні процедури, що реалізуються RRC. 

Доставка користувацьким терміналам системної інформації (NR-MIB, NR-

SIB). Системна інформація, що передається базовими станціями 5G-NR, містить 

різні конфігураційні параметри радіоінтерфейсу, необхідні користувальницьким 

терміналам UE для здійснення доступу до мережі, прийому та передачі даних. 

Системна інформація передається в MIB (Master Information Block) та SIB (System 

Information Block) блоках. MIB-блок передається фізичним каналом PBCH, SIB-

блоки – PDSCH. У мережах 4G-LTE всі блоки системної інформації передаються з 

певним періодом у широкомовному режимі і приймаються всіма UE, що 

знаходяться в зоні дії відповідних стільників мережі. 5G-NR блоки MIB і SIB1 

передаються в широкомовному режимі; інші SIB-блоки (залежно від політики 

оператора зв'язку) можуть передаватися або також у широкомовному режимі, або 

у виділених каналах на запит конкретних UE (рис. 7.39). Інформація про те, які 
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блоки передаються на запит, а які в широкомовному режимі та параметри їх 

передачі міститься в SIB1. 

 

 

Рис. 7.39. Передача системної інформації 

 

 

 

 

Рис. 7.40. Процедура 

пейджингу 

 

Пейджинг (Paging). Процедура пейджингу використовується для пошуку 

терміналу користувача, що знаходиться в станах RRC-IDLE / RRC_INACTIVE, з 

метою встановлення з ним вхідного з'єднання (рис. 7.40). 

Управління з'єднанням (Connection control). Включає в себе: 

- створення RRC-з'єднання, зокрема, організацію віртуального радіоканалу 

сигналізації SRB1 (SRB1-повідомлення передаються без шифрування та контролю 

цілісності) (рис. 7.41, а); 

 

 

 а                                                 б 

Рис. 7.41. Створення RRC-з'єднання (а) та активація механізмів безпеки (б) 
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- активацію механізмів безпеки на радіоінтерфейсі (шифрування та контроль 

цілісності повідомлень сигнального та користувацького трафіку) - після отримання 

від 5GC контексту терміналу користувача (UE-context); при цьому і запит 

(SecurityModeCommand) та відгук (SecurityModeComplete) передаються з 

контролем цілісності, але у відкритому (нешифрованому) вигляді; всі наступні 

повідомлення в рамках організованого RRC-з'єднання передаються у закритому 

вигляді (рис. 7.41, б); 

- реконфігурацію RRC з'єднання та організацію віртуального каналу сигналізації 

SRB2 (SRB3) і віртуального каналу трафіку користувача DRB (рис. 7.42, a); 

 

а                                                      б 

Рис. 7.42. Реконфігурація RRC з'єднання (а) та звіряння обсягів переданого та 

прийнятого трафіку (б) 

 

- звіряння обсягів переданого та прийнятого трафіку, що дозволяє, зокрема, 

виявити "вставку" хибних пакетів з боку зловмисників (атаки типу "людина 

посередині") (рис. 7.42, б); 

- повторне встановлення RRC-з'єднання (наприклад, у разі втрати мережі 

користувацьким терміналом); у разі відсутності на мережі дійсного UE-контексту, 

ця процедура ініціює виконання процедури створення RRC-з'єднання (рис. 7.43); 
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а                                                      б 

Рис. 7.43. Повторне встановлення RRC-з'єднання: а – на мережі має місце дійсний 

UE-контекст; б – на мережі відсутній дійсний (валідний) UE-контекст – 

повернення до процедури створення RRC-з'єднання 

 

- ініційований мережею розрив RRC-з'єднання; ця процедура може бути 

використана в т.ч. для перекладу терміналу користувача в іншу мережу 

радіодоступу (E-UTRAN) (рис. 7.44); 

 

 

Рис. 7.44. Ініційований 

мережею розрив RRC-

з'єднання 

 

- ініційована мережею припинення RRC з'єднання та переведення RRC у стан 

RRC_INACTIVE; 

- розрив RRC з'єднання з ініціативи верхнього рівня терміналу користувача 

(upper-layer UE) (рис. 7.45); 

- виявлення та відновлення втрати зв'язку (Radio link failure). 
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а                                                      б 

Рис. 7.45. Розрив RRC з'єднання з ініціативи верхнього рівня терміналу: а – на 

мережі має місце дійсний UE-контекст; б – на мережі відсутній дійсний 

(валідний) UE-контекст – повернення до процедури створення RRC-з'єднання 

 

Зміна мережі радіодоступу (вхідна/вихідна ПОб між NR та E-UTRA) (рис. 

7.46). 

 

а        б       в 

Рис. 7.46. Процедури ПОб: а – ПОб в мережу 5G-NR; б -вдала ПОб із мережі 5G-

NR; в – невдала ПОб із мережі 5G-NR 

 

Запит можливостей терміналу користувача (UE capability) (рис. 7.47). 

 

 

 

Рис. 7.47. Запит можливостей 

терміналу користувача 
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Рис. 7.488. Надсилання повідомлення сигнального трафіку NAS 

 

Надсилання повідомлення сигнального трафіку NAS (DL information 

transfer, UL information transfer) (рис. 7.48). 

Конфігурація радіовимірювань (включаючи вимірювання на мережі NR та E-

UTRA). 

 

7.15. Передача обслуговування із застосуванням подвійного стеку 

активних протоколів 5G NR - DAPS 

 

7.15.1. Особливість передачі обслуговування DAPS 

 

В документі 3GPP (Release 16) в 5G NR введено новий вид ПОб - передача 

обслуговування із застосуванням подвійного стеку активних протоколів DAPS 

(Dual Active Protocol Stack) 5G NR, яку можна віднести до «м’якого» виду ПОб 

(застосовувалась в IS-95).  

Згідно з 3GPP TS 38.300 Передача обслуговування DAPS може бути визначена 

як процедура ПОб, яка підтримує вихідне з'єднання gNB після прийому 

повідомлення RRC (команда «HO») для ПОб та до звільнення вихідного стільника 

після успішного довільного доступу до цільового gNB. 

Характеристики ПОб DAPS: 

- UE продовжує Tx/Rx у вихідному стільнику після отримання запиту «HO»; 

- UE здійснює одночасний прийом даних користувача з вихідного та цільового 

стільників; 
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- UE перемикає передачу даних користувача по висхідній лінії зв'язку в 

цільовий стільник після завершення процедури «RACH»; 

- DAPS зменшує переривання під час ПОб майже до 0 мс, підтримуючи 

радіоканал вихідного стільника (включаючи потік даних) під час встановлення 

радіоканалу цільового стільника; 

- ПОб DAPS можливий як через інтерфейс Xn, так і через інтерфейс N2; 

- ПОб DAPS може використовуватись для односпрямованого каналу RLC-AM 

або RLC-UM (UM - Unacknowledge Mode; AM - Acknowledge mode). 

У застарілих мережах 4G LTE та 5G NR до 3GPP Release 15 UE зазвичай 

розриває з'єднання з вихідним (батьківським) стільником до того, як з'єднання буде 

встановлено з цільовим стільником (жорстка передача обслуговування). Через це 

передача UL і DL завершується у вихідному стільнику до того, як UE починає 

обмінюватися даними з цільовим стільником, що призводить до переривання 

зв'язку між UE і базовою станцією на кілька десятків мілісекунд. Це переривання 

дуже важливе для варіанта використання URLCC (Ultra-Reliable Low Latency 

Communications) в 5G. 

Таким чином, 3GPP запропонував рішення для подолання цієї проблеми в 

рамках Release 16 у вигляді DAPS, в якому з'єднання UE з вихідним стільником 

залишається активним для Rx і Tx даних користувача до тих пір, поки воно не 

зможе відправляти і отримувати дані користувача в цільовому стільнику. Це 

наклало нову вимогу на сторону UE одночасно приймати та передавати дані як у 

вихідному, так і цільовому стільниках протягом короткого періоду часу під час 

процедури ПОб. 
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Рис. 7.49. Реалізація ПОб з підтримкою DAHO 

 

Як показано на рис. 7.49, для реалізації ПОб з підтримкою бази даних DAHO 

(Database Assisted HO) UE має підтримувати подвійний стек в активному стані 

(Dual Stack in Active state). Один стек протоколів площини користувача для 

цільового стільника, що містить рівні PHY (фізичний), MAC (управління доступом 

до середовища) і RLC (управління радіоканалом), при цьому другий стек 

протоколів площини користувача залишається активним для передачі та прийому 

даних користувача в його батьковому (вихідному) стільнику. 

UE отримує дані користувача одночасно як з вихідного, так і з цільового 

стільників, рівень протоколу конвергенції пакетних даних PDCP реконфігурується 

на загальний об'єкт PDCP для стеків протоколів вихідної і цільової площини 

користувача. Для забезпечення послідовної доставки даних користувача 

продовження порядкового номера SN PDCP підтримується протягом усієї 

процедури передачі обслуговування. З цієї причини в одному об'єкті PDCP 

передбачено загальну (для батьківського та цільового) функцію 

переупорядкування та дублювання. Шифрування/дешифрування та 
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стиснення/розпакування заголовка повинні оброблятися окремо в загальному 

об'єкті PDCP, залежно від джерела/призначення пакета даних низхідної/висхідної 

лінії зв'язку. 

 

7.15.2. Потік викликів DAPS під час передачі обслуговування 

 

Послідовність викликів передачі обслуговування DAPS показана на рис. 7.50. 

Передача обслуговування DAPS можлива через інтерфейс Xn, і через інтерфейс N2. 

Далі розглянемо процедуру ПОб з урахуванням інтерфейсу Xn. 

 

 

Рис. 7.50. Послідовність викликів передачі обслуговування DAPS 
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Xn: EARLY STATUS TRANSFER 
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Xn: Handover Transfer 

Xn: UE Context Release 

DL / UL  USER DATA 
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Прийняття 
рішення на ПОб 
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- Вихідний (батьківський) gNB налаштовує процедури вимірювання UE, і UE 

повідомляє Звіт про вимірювання «Measurement Report»  відповідно до Meas 

Config. Вихідний gNB приймає рішення щодо передачі обслуговування UE на 

основі звіту про вимірювання та інформації RRM. 

- Вихідний (батьківський)  gNB надсилає повідомлення запиту на передачу 

обслуговування «Handover Request»  цільовому gNB, надаючи прозорий контейнер 

RRC з необхідною інформацією для підготовки ПОб на цільовій стороні. 

- Цільовий gNB готує передачу обслуговування та відправляє «HANDOVER 

REQUEST ACKNOWLEDGE» вихідному(батьківському) gNB, який включає 

прозорий контейнер для відправки в UE як повідомлення RRC для виконання ПОб. 

Цільовий gNB також вказує, чи прийнято передачу обслуговування DAPS. 

- Вихідний gNB ініціює ПОб через Uu, надіславши повідомлення 

реконфігурації RRC «RRC Reconfiguration» на UE. 

- Для DRB, налаштованих з DAPS, вихідний gNB надсилає «EARLY STATUS 

TRANSFER». 

- UE синхронізується з цільовим стільником і завершує процедуру передачі 

обслуговування RRC, надсилаючи повідомлення «RRC Reconfiguration Complete» 

на цільову gNB. 

- Цільовий gNB надсилає повідомлення «HANDOVER SUCCESS» вихідному 

gNB, щоб повідомити, що UE успішно отримало доступ до цільового стільника. 

- Вихідний gNB надсилає повідомлення «SN STATUS TRANSFER» для DRB, 

налаштованих з DAPS, відповідно до «EARLY STATUS TRANSFER». 

 

7.15.3. Обробка носія (bearer) з передачею DAPS 

 

Передача обслуговування DAPS може використовуватись для 

однонаправленого каналу RLC-AM або RLC-UM. Для DRB, налаштованого з 

DAPS, додатково застосовуються наступні принципи. 
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Нисхідна лінія вниз «Downlink». 

- Під час підготовки ПОб завжди встановлюється тунель пересилання. 

- Вихідний gNB відповідає за виділення SN PDCP низхідній лінії зв'язку до тих 

пір, поки призначення SN не буде передано цільовому gNB та пересилання даних. 

Тобто вихідний gNB не припиняє призначати SN PDCP пакетам низхідної лінії 

зв'язку доти, доки отримає повідомлення «HANDOVER SUCCESS» і надішле 

повідомлення «SN STATUS TRANSFER» цільовому gNB. 

- Після розподілу вихідним gNB SN PDCP низхідній лінії зв'язку, він (gNB) 

починає планувати дані низхідної лінії зв'язку по вихідній радіолінії, а також 

починає пересилати SDU PDCP низхідній лінії зв'язку разом із призначеними SN 

PDCP цільовому gNB. 

- Для синхронізації безпеки номер гіперкадру HFN (Hyper Frame Number) 

підтримується для пересилання SDU низхідній лінії зв'язку з SN PDCP, 

призначеними вихідним gNB. Вихідний gNB відправляє повідомлення «EARLY 

STATUS TRANSFER» передачі значення «DL COUNT», що вказує PDCP SN і HFN 

першого PDCP SDU, який вихідний gNB пересилає цільовому gNB. 

- HFN, а також PDCP SN зберігаються після того, як призначення SN передано 

цільовому gNB. Повідомлення «SN STATUS TRANSFER» вказує наступний SN DL 

PDCP, який має бути призначений пакету, який ще немає порядкового номера 

PDCP, навіть для RLC-UM. 

- Протягом періоду виконання передачі вихідний та цільовий gNB окремо 

виконують стиснення заголовка ROHC (Robust Header Compression), шифрування 

та додавання заголовка PDCP. 

- Протягом періоду виконання ПОб UE продовжує отримувати дані в низхідній 

лінії зв'язку як від вихідного, так і від цільового gNB доти, поки вихідне з'єднання 

gNB не буде розірвано явною командою звільнення «explicit release» від цільового 

gNB. 

- Протягом періоду виконання ПОб UE DAPS PDCP підтримує окрему безпеку 

та декомпресію заголовка ROHC, пов'язані з кожним gNB, при цьому підтримуючи 
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загальну функцію переупорядкування, виявлення дублікатів, функцію відкидання 

та послідовну доставку SDU PDCP. Безперервність SN PDCP підтримується як для 

RLC AM, так і для DRB єдиної системи обміну повідомленнями, налаштованих з 

DAPS. 

Висхідна лінія вгору «Uplink». 

- UE передає дані по висхідній лінії вгору (UL data) у вихідний gNB до тих пір, 

поки процедура довільного доступу до цільового gNB не буде успішно завершена. 

Після цього UE перемикає передачу даних UL цільової gNB. 

- Навіть після перемикання своїх передач даних по висхідній лінії вгору UE 

продовжує відправляти зворотний зв'язок UL L1 CSI, зворотний зв'язок HARQ 

(Hybrid Automatic Repeat Request), зворотний зв'язок L2 RLC, зворотний зв'язок 

ROHC, повторні передачі даних HARQ та повторну передачу даних RLC вихідному 

gNB. 

- Протягом періоду виконання ПОб UE підтримує окремий контекст безпеки та 

контекст компресора заголовка ROHC для передач по висхідній лінії зв'язку до 

вихідного та цільового gNB. UE підтримує загальний розподіл UL PDCP SN. 

Безперервність SN PDCP підтримується як для RLC AM, так і для DRB єдиної 

системи обміну повідомленнями, налаштованих з DAPS. 

- Протягом періоду виконання ПОб вихідний та цільовий gNB підтримують 

свою власну безпеку та контексти декомпресора заголовка ROHC для обробки 

даних UL, отриманих від UE. 

- Створення тунелю, що пересилає, не є обов'язковим. 

o HFN і PDCP SN підтримуються в цільовому gNB. Повідомлення «SN STATUS 

TRANSFER» вказує на перший відсутній «UL COUNT», який має на меті почати 

доставку на 5GC. 

Після отримання повідомлення команди передачі обслуговування DAPS UE 

призупиняє SRB вихідного (батьківського) стільника, припиняє відправлення та 

прийом будь-яких сигналів площини управління RRC у бік вихідного стільника та 

встановлює SRB для цільового стільника. UE звільняє конфігурацію SRB вихідного 
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стільника після отримання індикації звільнення вихідного стільника від цільового 

стільника після успішного виконання передачі обслуговування DAPS. Коли 

передача обслуговування DAPS в цільовий стільник зазнає невдачі і якщо канал 

вихідного стільника доступний, UE повертається назад до конфігурації вихідного 

стільника і активує SRB вихідного стільника для сигналізації площини управління. 

 

7.16. Реалізація голосових послуг в 5G 

 

7.16.1. Варіанти реалізації голосових послуг 5G 

 

Варіанти реалізації голосових послуг в 5G наступні: 

- VoNR (Voice over NR) – голос через NR: UE розміщується в стільнику NR. 

Послуги передачі голосу та даних передаються через NR. Коли UE переміщується 

до межі покриття NR, голосова послуга передається LTE. Це рішення 

застосовується після масштабного розгортання 5G. Як цільове рішення для 

голосового зв'язку воно забезпечує швидке встановлення виклику (1,5 с), а також 

високошвидкісну передачу даних для підвищення зручності роботи користувачів. 

- EPS Fallback - резервний варіант EPS: UE робить ставку на 5G NR для надання 

послуги передачі, а потім перенаправляє на LTE для реалізації тільки голосової 

послуги. Після того, як UE здійснює голосовий виклик, NR інструктує UE про 

доступ до LTE, ініціюючи процедуру ПОб або перенаправлення. Потім IMS надає 

послугу VoLTE для UE. Цей варіант застосовується на ранній стадії розгортання 

5G, коли NR розгортається з 5GC для покриття точок доступу. Це може уникнути 

переривання голосу через часті перемикання і гарантувати зручність роботи 

користувачів. 

- RAT Fallback: UE робить ставку на 5G NR для реалізації послуги передачі, а 

потім повертається до eLTE для реалізації голосової послуги. Коли UE здійснює 

голосовий виклик, NR інструктує UE про доступ до eLTE, ініціюючи процедуру 
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ПОб або перенаправлення. Після завершення голосового сеансу UE повертається 

до 5G. Потім IMS надає послугу VoLTE для UE. Це рішення вимагає, щоб існуючий 

LTE був оновлений до eLTE, тобто eNodeB має підтримувати інтерфейс N1/N2/N3. 

Більше того, eLTE та NR мають розгортатися разом, що висуває високі вимоги до 

модернізації існуючої мережі. 

- 5G SRVCC: 5G SRVCC (Single Radio Voice Call Continuity) -безперервність 

єдиного голосового виклику по радіо. Завдяки 5G SRVCC 5G UE ґрунтується на 5G 

NR та реалізує голосовий сервіс з використанням VoNR. На кордоні NG-RAN голос 

може бути переданий до UTRAN CS з використанням технології 5G SRVCC; або 

UE повертається до UTRAN CS для встановлення виклику та повертається до NR 

відразу після завершення виклику. 

- VoLTE/CSFB - резервний режим з комутацією каналів: у варіанті режиму 

розгортання NSA UE отримує доступ до мережі через канал управління LTE, тому 

воно може безпосередньо реалізовувати голосові послуги за допомогою VoLTE або 

CSFB (Circuit-Switched Fallback). 

 

7.16.2. Параметри сигналізації для підтримки голосу в 5G NAS і RRC 

 

Підтримка голосових послуг (Voice Service)  завжди є критичною для будь-якої 

мережі передачі даних. Користувач може ініціювати голосовий виклик (Voice Call) 

для звичайної розмови або екстреної підтримки. У 5G існує кілька способів 

підтримки голосових служб (Voice Services), деякі з них наведено нижче. 

- Голос через NR VoNR. 

- Підтримка голосових викликів через EPS Fallback із передачею 

обслуговування EPS Fallback with handover. 

- Підтримка голосових викликів через резервний варіант EPS із 

перенаправленням EPS Fallback with Redirection. 
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VoNR є стандартною голосовою послугою, коли 5G RAN здатна підтримувати 

голосовий виклик за допомогою ядра 5G та IMS, тоді як підтримка голосового 

виклику через EPS Fallback з передачею обслуговування потрібна, коли UE 

виходить із зони покриття 5G і для продовження передачі голосового виклику 5G 

RAN UE на 4G, а коли 5G RAN/5GC не може підтримувати голосовий сервіс, він 

може перейти на RAT на 4G, як тільки UE запросить голосовий сеанс. 

В даному розділі обговоримо параметри NAS та RRC, які вказують на 

підтримку голосової служби у мережі 5G. 

 

7.16.3. Параметри мережного сховища 

 

Параметри мережного сховища наступні. 

Сигналізація NAS обмінюється інформацією між UE та 5GC, RAN не 

використовує її та прозоро передає інформацію. Система 5G показує, що голосовий 

сервіс підтримує NAS під час процедури реєстрації. Це необхідно для забезпечення 

більш детальної індикації підтримки функцій та обмежень доступу. 

UE надсилає всі мережні можливості в рамках запиту на реєстрацію, і IE 

(information elements) «UE’s Usage Setting - налаштування використання UE» 

вказує, що вищі рівні UE підтримують голосову послугу IMS, а 5GS надає елементи 

інформації про підтримку функцій IE, які вказують на підтримку певних функцій 

для UE із підтвердженням повідомлення реєстрації. Структура IE, пов'язана з 

голосовими послугами, показана на рис. 7.51. 

 

 

Рис. 7.51. Структура IE 
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- MPSI (multimedia priority services identification): вказує на підтримку 

пріоритетних мультимедійних послуг MPS; 

- IWKN26: непрямий індикатор, пов'язаний із голосовою службою, вказує, чи 

підтримує мережа взаємодію без інтерфейсу N26 між EPC та 5GC. Це впливає на 

вибір мережі та розміщення UE, а також на те, як потрібно встановити параметри 

сигнального повідомлення під час встановлення з'єднання; 

- EMF: вказує на підтримку резервного голосового виклику (voice fallback)  в 

екстрених випадках; 

- EMC: це індикатор екстреної підтримки; 

- IMS-VoPS-3GPP: вказує на підтримку послуг передачі голосу через IMS у 

мережі 5G. Зверніть увагу, що це також включає підтримку резервного голосу EPS 

або RAT, але не обов'язково повну підтримку VoNR; 

- IMS-VoPS-N3GPP: вказує на те, що мережа підтримує передачу голосу поверх 

3GPP, тобто - голос через Wi-Fi; 

- MCSI: це біт-індикатор того, чи UE може використовувати ідентифікатор 

доступу EMC, що представляє критично важливі послуги. 

 

7.16.4. Параметри сигналізації RRC 

 

Параметри сигналізації RRC наступні. 

• Системна інформація (System Information): Блок 1 системної інформації 5G 

NR (SIB#1) включає такі параметри, як параметри підтримки екстреного виклику 

ims-EmergencySupport, eCallOver-IMS-Support та UACBaringInformation. 

Інформація про підтримку аварійної ситуації та інформацію про заборону 

стільника вказується для UE в ранній можливий момент. Оскільки мережа може 

пропонувати екстрені виклики для UE в стані обмеженої реєстрації, широкомовна 

розсилка SIB є шляхом вперед для надання такої інформації UE. На цьому етапі 
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необхідно заборонити стільниковий зв'язок, щоб забезпечити контроль 

перевантаження мережі. 

• Інформація про можливості UE (UE Capability Information): UE необхідно 

вказати свої можливості в мережі під час процедури реєстрації, що додатково 

впливає на поведінку UE та мережі щодо вибору послуги та домену. В цілому, 

передача можливостей UE є дуже складним аспектом у 5G. Можливості UE, які 

стосуються голосового зв'язку, включають такі параметри: 

- налаштування використання UE (UE usage setting): цей параметр, 

орієнтований на голос або дані, наявність підтримки IMS та UE, що працює в 

одинарній або подвійній реєстрації, впливає на поведінку UE при виборі домену; 

- voiceOverNR: вказує, чи підтримує UE передачу голосу за IMS NR. Це 

обов'язково для UE за допомогою голосового зв'язку IMS в NR, а в інших випадках 

не є обов'язковим. Цей параметр надає можливість зворотної сумісності. Підтримка 

VoNR включає підтримку VoLTE, якщо UE підтримує E-UTRA; 

- voiceOverEUTRA-5GC: вказує, чи підтримує UE передачу голосу IMS по E-

UTRA через 5GC. Ця підтримка також включає голосовий зв'язок IMS E-UTRA, 

підключений до EPC, тобто VoLTE; 

- voiceOverSCG-BearerEUTRA-5GC: вказує, чи підтримує UE передачу голосу 

IMS по однонаправленому каналу SCG NE-DC. Це параметр, орієнтований на 

майбутнє. У поточному релізі голосовий зв'язок IMS по розділеному каналу не 

підтримується ні з NR-DC, ні з NE-DC; 

- voiceFallbackIndicationEPS: вказує на підтримку аварійного режиму EPS. 

Якщо це поле увімкнено, UE має підтримувати передачу голосу IMS через NR та 

передачу голосу IMS через E-UTRA через EPC; 

- профіль RoHC (RoHC Profile): для підтримки VoNR потрібні можливості UE 

PDCP для підтримки профілів RoHC 0x0000, 0x0001 та 0x0002 для виконання 

належного стиснення SDU PDCP, що містить голосові пакети. 

• Запит RRCConnection (RRCConnection Request): поки UE встановлює RRC-

з'єднання, воно може сигналізувати про причину встановлення і може бути однією 
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з таких аварійних ситуацій, високопріоритетного доступу, пріоритетного доступу 

MPS або MCS, сигналізації MT і MO, передачі даних, SMS або голосу. 

• Випуск RRC (RRC Release): коли 5G не може підтримувати голосові виклики 

і потрібно повернення до EPS з перенаправленням на 4G, він може надіслати 

повідомлення RRCRRelease, включаючи voiceFallbackIndication як причину 

випуску. 

 

7.16.5. Голос поверх NR (Voice Over NR / VoNR Call Flow) 

 

У всьому світі спостерігається розгортання сервісів передачі даних 5G Stand 

Alone (SA) 5G Stand Alone, тому для операторів систем мобільних 

інфокомунікацій дуже важливо надавати такі послуги, як виклики голос/відео 

(Voice/Video calls). Для цього у стандартах 3GPP визначено, що мережа 5G має 

надавати голосові послуги із використанням 5G RAN, 5GC та IMS. Радіотехнологія 

5G відома як NR (New Radio), а голосові послуги, що використовують 5G RAN, 5G 

Core та IMS, називаються Voice over New Radio - VoNR. 

 

 

Рис. 7.52. Архітектура мережі Voice Over NR 
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Архітектура мережі Voice Over NR складається з 5G RAN, 5G Core та мережі 

IMS. Архітектура високого рівня показана на рис. 7.52. (Включено лише основні 

мережні функції). Ця мережна архітектура підтримує інтерфейс на основі служб за 

допомогою протоколу HTPP. 

Ключові покажчики VoNR наступні. 

VoNR використовує підсистему IP-мультимедіа (IMS) для управління 

налаштуванням, обслуговуванням та роз'єднанням або голосовими з'єднаннями. 

UE PDCP повинен підтримувати RTP (Real-time Transfer Protocol) та RTCP 

(Real-time Transport Control Protocol), стиснення RoHC, а рівень MAC повинен 

підтримувати DRX (Discontinuous Reception). 

SIP використовується для процедур сигналізації між UE та IMS. 

VoNR використовує потік QoS з 5QI=5 для сигнальних повідомлень SIP та потік 

QoS з 5QI=1: 

− потоки QoS з 5QI= 5 не є GBR, але повинні оброблятися з високим 

пріоритетом, щоб гарантувати виконання процедур сигналізації SIP з 

мінімальною затримкою та високою надійністю; 

− потік QoS з 5QI = 1 є GBR. Цей потік QoS використовується для передачі 

пакетів мовлення після встановлення з'єднання. 

gNB використовує DRB режиму RLC-AM для сигналізації SIP та режим RLC-

UM для DRB голосового трафіку (RTP). 

3GPP рекомендував кодеки Enhanced Voice Services (EVS) для 5G: 

− кодек EVS підтримує діапазон частот дискретизації для захоплення діапазону 

звукових частот; 

− частоти дискретизації поділяються на вузькосмугові, широкосмугові, 

надширокосмугові та повносмугові. 

VoNR UE надає інформацію про можливості під час NAS: процедура реєстрації 

в IE «Налаштування використання UE» вказує на те, що вищі рівні UE підтримують 

голосову послугу IMS (рис. 7.53). 
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AMF може використовувати запит UE, щоб отримати підтримку UE для 

голосових послуг IMS. gNB може отримати можливості UE за допомогою RRC: 

запит можливостей UE та відповідь про можливості UE для UE. UE вказує 

підтримку голосової служби IMS за допомогою наступних IE: 

− ims-VoiceOverNR-FR1-r15: поле вказує, чи UE підтримує передачу голосу 

IMS через NR FR1; 

− ims-VoiceOverNR-FR2-r15: поле вказує, чи підтримує UE передачу голосу 

IMS через NR FR2; 

− у рамках набору функцій підтримка IE ims-Parameters: ims-ParametersFRX-

Diff, voiceOverNR: підтримується.  

 

 

Рис. 7.53. Інформація про можливості UE 

 

Потік викликів VoNR (VoNR Call Flow) дуже схожий на виклик VoLTE. 

Загальний потік викликів VoNR включає п'ять етапів, як показано на наступному 

рис. 7.54. Він починається з виявлення стільника 5G NR і виконання реєстрації в 

5G gNB і 5GC, а також встановлення сеансу PDU за замовчуванням з потоком QoS, 

відмінним від GBR, з 5QI = 6-9 з Data DNN (DDN і APN в 4G LTE). 

 

Інформація про можливості UE 
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Рис. 7.54. Налаштування виклику VoNR (VoNR Call Setup) 

 

Після цього UE встановлює сеанс Internet PDU за умовчанням з IMS DNN (Data 

Network Name) з потоком QoS, відмінним від GBR, та 5QI=5. Потім UE виконує 

процес реєстрації IMS, використовуючи обмін повідомленнями SIP через PDU IMS 

за замовчуванням, і встановлює виклик VoNR MO/MT через виділений сеанс PDU 

з потоком QoS GBR і 5QI=1. Потік голосового трафіку з протоколом RTP через 

виділений сеанс PDU, і після завершення перетворення виклику VoNR може бути 

припинено шляхом звільнення виділеного сеансу PDU.  

Послідовність викликів високого рівня показана на рис. 7.55-7.58. 

Примітка. Нижче показаний потік викликів з посиланням на кілька онлайн-

ресурсів та доступну інформацію з 3GPP, і тільки для довідкових цілей 

послідовність обміну повідомленнями про потік викликів може відрізнятися 

залежно від реалізації від різних постачальників UE, RAN, Core та IMS. 

Реєстрація 5G (5G Registration): Детальна інформація про реєстраційний 

виклик тут наведено на рис. 7.55. 

Встановлення сеансу Інтернету та IMS PDU за замовчуванням (Default Internet 

and IMS PDU session Establishment) (рис. 7.56). 

Реєстрація IMS і виклик VoNR (IMS Registration and VoNR Call)  (рис. 7.57). 

Завершення виклику VoNR (VoNR Call Termination) (рис. 7.58). 
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Рис. 7.55. Реєстрація 5G 

 

 

Рис. 7.56. Встановлення сеансу Інтернету та IMS PDU 

 

 

Рис. 7.57. Реєстрація IMS і виклик VoNR 
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Рис. 7.58. Завершення виклику VoNR 

 

7.16.6. VoNR із надійним стисненням заголовка ROHC 

 

В 5G SA голосова служба VoNR може використовувати ROHC (Robust Header 

Compression) для стиснення заголовків голосових пакетів. ROHC допомагає 

зменшити заголовки голосових пакетів у радіоканалах, що допомагає знизити BER, 

скоротити затримку та знизити споживання радіоресурсів (RB). ROHC можна 

використовувати для заголовків протоколів IPv4 та IPv6. 

ROHC з VoNR. ROHC можна застосовувати до будь-якої програми, де у нас 

дуже часті транзакції невеликих пакетів, такі як передача голосу по IP, інтерактивні 

ігри та обмін повідомленнями. Оскільки ми говоримо про NR і голос, тобто VoNR, 

ROHC був би дуже корисним для програми VoNR, оскільки він містить багато 

невеликих даних, що переносяться величезними IP-пакетами. Наприклад, можуть 

бути випадки, коли лише близько 32 байтів голосових даних (закодованих даних) 

передаються з 60-байтовим заголовком. У цьому випадку лише частини заголовка 

вимагають більше ресурсів, ніж реальні дані, тому такий тип пакета може бути 

добрим кандидатом на ROHC. 

Як відомо, VoNR має два типи пакетів: один для сигналізації SIP, а інший для 

пакетів голосового трафіку RTP. Голосовий трафік, як правило, має дуже 

невеликий розмір даних, але має дуже часту передачу. Таким чином, ROHC може 

бути дуже ефективним рішенням економії мережних ресурсів RB. У той час, як 

пакети сигналізації SIP відносно великі в порівнянні з розміром заголовка і не дуже 

часто передаються, тому стиснення заголовка може бути не настільки ефективним, 
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оскільки пакети сигналізації SIP. Хоча навіть у разі SIP-пакетів ми можемо 

заощадити трохи ресурсів, накладні витрати на обробку, що виникають в результаті 

стиснення заголовків, можуть бути ще більшими, що не є розумним рішенням. 

Отже, ROHC не застосовується до пакетів сигнальних повідомлень SIP у реальних 

сценаріях. 

Профілі ROHC. ROHC керується відповідно до документу RFC 3095, і 

відповідно до нього існує чотири різних типи профілів ROHC (ROHC profiles): 

- профіль 0 (ROHC Uncompressed): стискає пакети, які не можуть бути стиснуті 

жодним з наступних профілів. 

- профіль 1 (ROHC RTP): стискає пакети із заголовками протоколів 

IP/UDP/RTP. 

- профіль 2 (ROHC UDP): стискає пакети із заголовками протоколу IP/UDP. 

- профіль 3 (ROHC ESP): стискає пакети із заголовками протоколу IP/ESP. 

 

7.16.7. KPI площини управління VoNR – ключовий індикатор ефективності 

 

Щоб зробити голосовий виклик у мережі 5G, потрібно 5G RAN, 5G Core та 

мережу IMS, а також функцію, що відома як VoNR. Але для підтримки роботи 5G 

VoNR  важливим функціоналом є ключовий індикатор ефективності KPI (Key 

Performance Indicator). 

Покажчики для ключових показників ефективності 

KPI - це кількісна міра, що використовується для оцінки та демонстрації того, 

наскільки ефективно телекомунікаційна мережа досягає ключових технологічних 

цілей, доступності та продуктивності послуг, збоїв викликів та перевантажень. 

Постачальник послуг повинен розробити належну структуру KPI, щоб 

відповідати очікуванням бізнесу та клієнтів. 
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Бенчмаркінг для KPI може бути виконаний шляхом власного відстеження 

якості обслуговування та задоволеності клієнтів та порівняння їх із вашими 

конкурентами. 

KPI повинні давати чітке уявлення про поточний стан продуктивності мережі. 

Класифікація ключових показників ефективності VoNR. На високому рівні 

ключові показники KPI для VoNR можна класифікувати для площини управління 

та площини користувача. Ці ключові показники ефективності KPI можуть бути 

класифіковані на основі мережних елементів, що беруть участь у виклику VoNR 

(VoNR Call), таких як ключові показники ефективності RAN (RAN KPI), основні 

ключові показники ефективності 5G (5G  Core KPI) і ключові показники 

ефективності IMS (IMS KPI) (рис. 7.59). 

 

 

Рис. 7.59. Ключові показники ефективності VoNR 

 

Показники VoNR IMS Control Plane KPI - KPI площині управління VoNR IMS: 

− RSR – Registration Success Ratio (%) - коефіцієнт успішної реєстрації; 

− CSSR – Call Setup Success Ratio (%) - коефіцієнт успішного встановлення 

виклику; 

− CST – Call Setup Time (s) - час встановлення виклику; 
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− MHT/ACD – Average Call Duration (s) - середня тривалість виклику. 

Показники VoNR IMS User Plane KPI - KPI площини користувача VoNR IMS: 

− MOS Score (1-5) - оцінка MOS; 

− RTP Packet Loss (%) - втрата пакетів RTP; 

− One Way Calls (%) - односторонні виклики. 

VoNR Registration Success Ratio - коефіцієнт успішної реєстрації VoNR [VoNR 

RSR] (%): VoNR RSR - KPI доступності, також відомий як показник успішної 

реєстрації. Цей KPI використовується для відображення ймовірності успішної 

реєстрації UE у мережі IMS: 

− Якщо RSR погіршиться, клієнти не зможуть користуватися послугами VoNR 

через збої під час реєстрації. 

− RSR розраховується як % успішних запитів на реєстрацію SIP. 

− Після успішної реєстрації мережа IMS відповість на UE повідомлення 200 

OK. 

− RSR вимірюється в % віку, і працездатна мережа повинна мати RSR, що 

дорівнює або перевищує 99%. 

Ось фактичний потік викликів, у якому запит проходить весь шлях від UE до P-

CSCF та IMS Core, а відповідь 200 OK позначена як успішна (рис. 7.60). 

 

 

Рис. 7.60. Коефіцієнт успішної реєстрації VoNR 
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• Call Setup Success Rate [CSSR] – MO & MT (%) - коефіцієнт успішного 

встановлення виклику [CSSR] – MO та MT (%): CSSR показує, наскільки легко 

користувачі можуть здійснювати або приймати виклики VoNR у мережі 5G. CSSR 

— це показник успішності встановлення виклику (рис. 7.61). Його можна 

розрахувати окремо для вихідних та вхідних (MO/MT) викликів. CSSR вказує на 

ймовірність успішних викликів, ініційованих або отриманих користувачем: 

− CSSR KPI відносяться до сімейства KPI чесності та збереження; 

− невдалі виклики через проблеми з мережею будуть розглядатися як збої та 

погіршать CSSR; 

− вимірюється в %, рекомендоване значення для справної мережі вище 99%; 

− за низького рівня CSSR клієнти не зможуть здійснювати або приймати 

виклики VoLTE; 

− CSSR для вихідних або мобільних викликів розраховується як % викликів, 

які можуть використовувати мережу без будь-яких проблем; 

− виклики, що завершилися невдачею через поведінку користувача, такого як 

«зайнятий», «недоступний» тощо, враховуються при звичайному завершенні 

або успішному виклику. 

 

 

Рис. 7.61. Коефіцієнт успішного встановлення виклику CSSR 

 



618 

 

Визначення коефіцієнту успішного встановлення виклику (%) = 100 × Кількість 

[Звичайне завершення виклику+Невдалий виклик] / Усі спроби виклику, або в 

англомовній формі: 

Call Setup Success Rate (%)  = 100 × Count[ Normal End of Call+Falled 

Call] / All Call Attempts. 

• Call Setup Time - час встановлення виклику [с]: ще одним важливим KPI 

VoNR у мережі 5G SA є час встановлення виклику CST (Call Setup Time). CST - це 

загальна тривалість часу, яка буде необхідною для встановлення з'єднання між 

користувачами (рис. 7.62). CST - це час між початком виклику і моментом, коли 

телефон викликаної сторони починає викликати, простими словами, CST 

вважається часом, необхідним для того, щоб виклик пройшов через мережу і досяг 

користувача сторони B: 

− CST розраховується як різниця між часом виклику SIP та часом запрошення 

SIP; 

− час встановлення виклику вимірюється в секундах, а мережа працездатності 

повинна мати CST менше 2,5 с; 

− високий CST призведе до затримок та періоду мовчання перед викликом, що 

погіршить роботу користувача; 

− KPI CST відноситься до сімейства KPI цілісності та збереження. 

 

 

Рис. 7.62. Час встановлення виклику 
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Визначення Часу встановлення виклику (с) = Середнє[Час (180 викликів) – Час 

(запит на запрошення SIP)], або в англомовній формі: 

Call Setup Time (sec) = Avg. of [Time(180 Ringing) – Time(SIP Invite 

Request)]. 

• Average Call Duration (ACD) - середня тривалість виклику (сек): ACD, також 

відома як середній час утримання MHT (Mean Holding Time), є середньою 

тривалістю виклику в мережі. ACD – це KPI площини управління, але він надає 

дуже важливу інформацію про площину користувача. Наприклад. якщо середня 

тривалість виклику в мережі зменшилася, це означає, що на виклики відповідають, 

але є якась проблема з площиною користувача (рис. 7.63). Низький ACD показує, 

що виклики відключаються, або його одностороння мова або якість голосу дуже 

погані, що призводить до того, що користувачі змушені роз'єднувати виклик 

набагато раніше. 

Визначення середньої тривалості виклику (с) = Середнє [Час (по прощання) – 

час(200 OK, відповідь на запрошення)], а англомовній формі: 

Average Call Duration (sec) = Avg. of [Time(Bye) – Time(200 Ok Answer 

Invite)]. 

 

 

Рис. 7.63. Cередня тривалість виклику 
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7.17. Віртуалізація елементів мережі 5G 

 

7.17.1. Елементи реалізації віртуалізації 

 

 

Рис. 7.64. Підходи віртуалізації в 5G, та її переваги: 

MANO (Management and orchestration systems); SBA (service-based 

architecture); COTS (Commercial off-the-shell); GPP (General-Purpose 

Processing); CUPS (Control and User Plane Separation); VNF (Virtual Network 

Function); E2E (End-to-End); API (Application Programming Interface); 

Кубернетес (Kubernetes) - це платформа з відкритим вихідним кодом для 

управління контейнеризованими робочими навантаженнями та супутніми 

службами 
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Ключем до мережної віртуалізації NV (Network Virtualization) є відокремлення 

мережних функцій від фізичного обладнання. Віртуалізація мережних функцій 

NFV (Network Function Virtualization) розділяє програмні елементи та переміщає 

функції у хмару. Потім програмно-визначені мережі SDN (Software-Defined 

Networking) централізують прийняття мережних рішень, обробляючи трафік даних 

за допомогою всеосяжного представлення макросів у реальному часі. Повністю 

підтримуючи хмарну архітектуру, знижуються витрати на капітальні вклади, 

оскільки можна використовувати фізичне обладнання стандартного рівня для своєї 

серверної інфраструктури. На рис. 7.64 наведено підходи віртуалізації, та її 

переваги. 

 

7.17.2. Архітектура віртуалізації мережних функцій NFV 

 

Мережа класичного оператора мобільного зв'язку переповнена безліччю 

пропрієтарних апаратних елементів, наприклад. маршрутизатори, комутатори, 

вузли Packet Core та вузли доступу. Щоразу, коли оператор хоче запустити нову 

мережну службу, йому часто потрібен ще один апаратний елемент. Знайти простір 

і потужність для розміщення цього нового обладнання стає все важче, що 

посилюється зростаючими витратами на енергію, проблемами капіталовкладень та 

рідкістю навичок (необхідних для проектування, інтеграції та експлуатації все 

більш складних апаратних пристроїв). 

Крім того, термін служби апаратних пристроїв спливає, тобто через 5 або 10 

років, що накладає додатковий тягар на цикл закупівлі-проектування-інтеграції-

розгортання з незначним прибутком або без нього для постачальника послуг. 

Життєвий цикл обладнання стає коротшим у міру прискорення інновацій у 

технологіях та послугах, що уповільнює розгортання нових прибуткових 

мережевих послуг та обмежує інновації у сетецентричному зв'язаному світі. 
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Визначення NFV. Віртуалізація мережних функцій NFV — це мережна 

архітектура або концепція, в якій використовуються основи ІТ-технологій для 

віртуалізації функцій всього мережного вузла на стандартних галузевих серверах, 

комутаторах та сховищах великого об'єму, які можуть бути розташовані в центрах 

обробки даних або централізованих місцях. Мережні вузли перебувають у 

приміщенні кінцевого користувача створення комунікаційних послуг. 

NFV включає реалізацію мережних функцій у програмному забезпеченні, яке 

може працювати на ряді стандартного серверного обладнання і яке може бути 

переміщене або створене в різних місцях в мережі в міру необхідності, без 

необхідності встановлення нового апаратного устаткування. 

Архітектура ETSI NFVI. Організація ETSI створила різні стандарти, 

наведений нижче є одним з найбільш важливих, який ілюструє, як NFVI (NFV 

Infrastructure) допомагає відокремити апаратне та програмне забезпечення. 

 

 

Рис. 7.65. Структура NFV 

 

Структура NFV представляє собою чотири рівні ( рис. 7.65.): 
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1) мережної функції віртуалізації VNF (Virtualization Network Function); 

2) інфраструктури NFV NFVI (NFV Infrastructure); 

3) підсистеми підтримки операцій OSS (Operation Support Subsystem); 

4) управління та оркестрування MANO (Management and Orchestration). 

1. Рівень мережної функції віртуалізації VNF. Він має два підрівні: функція 

віртуальної мережі (віртуальна мережна функція) VNF (Virtual Network 

Function)  та система управління елементами EMS (Element Management System). 

Віртуальна мережна функція VNF – це базовий блок в архітектурі NFV i 

представляє собою віртуалізовану мережну функцію, наприклад, коли 

маршрутизатор віртуалізований, ми називаємо його Router VNF, а коли базова 

станція віртуальна, ми називаємо її Base Station VNF, аналогічно, це може бути 

DHCP-server VNF і Firewall VNF. Навіть коли одна підфункція мережного елемента 

віртуалізована, вона називається VNF. Наприклад, у випадку  LTE EPC різні 

підфункції, такі як MME, шлюзи та HSS можуть бути окремими VNF, які разом 

функціонують як віртуальний EPC. 

VNF розгорнуто на віртуальних машинах VM (Virtual Machines). VNF можна 

розгорнути на кількох віртуальних машинах, де кожна віртуальна машина містить 

одну функцію VNF. Однак і весь VNF можна розгорнути на одній віртуальній 

машині. 

Система управління елементами EMS відповідає за функціональне управління 

VNF. Функції управління включають управління несправностями, конфігурацією, 

обліком, продуктивністю та безпекою. EMS може управляти VNF через 

пропрієтарні інтерфейси. Може бути одна EMS для кожної VNF або одна EMS, яка 

може управляти кількома VNF. Саму EMS можна розгорнути як віртуальну 

мережну функцію VNF. 

2. Рівень інфраструктури NFV NFVI. Інфраструктура NFV – це сукупність 

апаратних та програмних компонентів, які створюють середовище, в якому 

розгортаються, управляються та виконуються віртуальні NF. Інфраструктура NFV 
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фізично може охоплювати кілька місць, мережа забезпечує зв'язок між цими 

місцями, щоб бути частиною однієї інфраструктури NFV. 

Інфраструктура NFV включає наступне: 

− апаратні ресурси (Hardware Resources); 

− рівень віртуалізації (Virtualization Layer); 

− віртуальні ресурси (Virtual Resources). 

З точки зору VNF рівень віртуалізації та апаратні ресурси мають бути єдиним 

цілим, що надає йому бажаний ресурс. 

Апаратний ресурс включає обчислювальні ресурси, сховище і мережу, які 

забезпечують обробку, зберігання і підключення до віртуальних NF через рівень 

віртуалізації (гіпервізор, hypervisor). Обчислювальні ресурси та ресурси зберігання 

зазвичай використовуються в пулі. Мережевий ресурс включає функції 

перемикання, наприклад, маршрутизатор, проводова чи безпроводова мережа. 

Рівень віртуалізації, також відомий як гіпервізор, абстрагує апаратні ресурси та 

відокремлює програмне забезпечення VNF від базового обладнання, щоб 

забезпечити незалежний від обладнання життєвий цикл VNF. Здебільшого він 

відповідає за наступне: 

− абстрагування та логічний поділ фізичних ресурсів, зазвичай як рівень апаратної 

абстракції; 

− увімкнення програмного забезпечення для реалізації VNF для використання 

базової інфраструктури віртуалізації; 

− надання віртуалізованих ресурсів для VNF, щоб останній міг бути виконаний. 

Середній рівень віртуалізації забезпечує відокремлення VNF від апаратних 

ресурсів, тому програмне забезпечення можна розгортати на різних фізичних 

ресурсах. 

Рівень віртуалізації абстрагує через «віртуальні ресурси» обчислення, сховище 

та мережу від апаратного рівня та робить їх доступними як віртуальні ресурси. 

3. Рівень підсистеми підтримки операцій OSS / підсистеми підтримки 

бізнесу BSS (Business Support System). OSS/BSS відноситься до OSS/BSS 
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оператора. OSS займається управлінням мережею, усуненням несправностей, 

управлінням конфігурацією та послугами. BSS займається управлінням клієнтами, 

продуктами, замовленнями і т.д. 

В архітектурі NFV незв'язані BSS/OSS-оператори можуть бути інтегровані з 

управлінням та оркестрацією NFV при використанні стандартних інтерфейсів. 

4. Рівень управління та оркестрування MANO. Рівень управління та 

оркестрування також позначається абревіатурою MANO і включає три 

компоненти: 

− Менеджер(и) віртуалізованої інфраструктури VIM (Virtualized Infrastructure 

Manager(s)); 

− Менеджер(и) VNF (VNF Manager(s)); 

− Оркестратор (розпорядник) (Orchestrator). 

MANO взаємодіє як із рівнем NFVI, так і з рівнем VNF. Рівень MANO управляє 

всіма ресурсами на рівні інфраструктури, а також створює та видаляє ресурси та 

управляє їх розподілом для VNF. 

Менеджер/Диспетчер VIM включає функції, які використовуються для 

контролю та управління взаємодією VNF з обчислювальними, сховищами та 

мережними ресурсами, що знаходяться в його віданні, а також їх віртуалізацією. 

VIM віртуалізованої інфраструктури виконує такі дії: 

− інвентаризація програмного забезпечення, обчислювальних ресурсів, сховищ та 

мережних ресурсів, призначених для інфраструктури NFV; 

− управління ресурсами інфраструктури та розподілом, наприклад, збільшення 

числа віртуальних машин, підвищення енергоефективності тощо; 

− розподіл віртуальних машин по гіпервізорах, обчислювальних ресурсах, 

сховищах та відповідному мережному підключенню; 

− аналіз причин зміни продуктивності з погляду інфраструктури NFV; 

− збір інформації про збої в інфраструктурі; 

− збір інформації для планування потужностей, моніторингу та оптимізації. 
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VNF Manager відповідає за керування життєвим циклом VNF, включаючи 

встановлення, оновлення, запити, збільшення/зменшення масштабу та припинення 

роботи. Менеджер VNF може бути розгорнутий для кожної VNF, або один 

менеджер VNF може бути розгорнутий для обслуговування кількох VNF. 

Оркестратор відповідає за координацію та управління інфраструктурою NFV та 

програмними ресурсами, а також за реалізацію мережних сервісів. 

Крім перерахованих вище будівельних блоків, існує ще один незалежний блок, 

відомий як «Service, VNF and Infrastructure apart». Сюди входять набори даних, що 

надають інформацію про шаблон розгортання VNF, графіки пересилання VNF, 

інформацію, пов'язану з послугами, та інформаційні моделі інфраструктури NFV. 

 

7.17.3. Визначення та архітектура функції віртуальної мережі VNF 

 

Функція мережі NF - це елемент мережі з чітко визначеними зовнішніми 

інтерфейсами та функціональною поведінкою, наприклад, DHCP, міжмережний 

екран, шлюз SAE, MME, eNodeB. Віртуальна мережна функція VNF – це програмна 

реалізація мережної функції, яку можна легко розгорнути на віртуальних ресурсах, 

таких як віртуальна машина VМ. Послуга — це пропозиція, яку надає постачальник 

послуг, що складається з однієї або декількох VNF. 

Наприклад, розглянемо vEPC (Virtual Evolved Packet Core) як сервіс. Якщо ми 

згадаємо архітектуру EPC, то є мережні функції, такі як MME, Serving gateway, 

Packet Gateway, HSS, PCRF і т.д. З розробкою програмного забезпечення, якщо ми 

зможемо запустити ці мережні функції на машинах VM, вони стануть VNF, коли 

всі ці VNF підключаються один до одного за допомогою зовнішнього інтерфейсу, 

утворюється vEPC (Virtual EPC). 

Архітектура VNF. Внутрішня архітектура VNF показана на рис. 7.66. Вона 

надає більш детальну інформацію про сутності та інтерфейси, при цьому навмисно 
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опускаючи ті аспекти, які стосуються областей інфраструктури, управління та 

оркестрування. 

 

 

Рис. 7.66. Внутрішня архітектура VNF 

 

VNF – це мережна функція, яка може працювати в інфраструктурі NFVI та 

управлятися оркестратором NFVO та диспетчером VNF. Вона має чітко визначені 

інтерфейси з іншими VNF через SWA1, VNF Manager, управління елементами EM 

та NFVI, а також чітко визначену функціональну поведінку. VNF може реалізувати 

єдиний мережний об'єкт з інтерфейсами та поведінкою, визначеними організаціями 

стандартизації, такими як, наприклад, 3GPP або IETF, тоді як інша VNF може 

реалізовувати інші групи об'єктів мережі. Коли реалізується група сутностей, 

внутрішні інтерфейси з-поміж них не потрібно розкривати. В обох випадках VNF 

забезпечують чітко визначені інтерфейси та поведінку. 

Наприклад, мережний об'єкт P-GW може бути об'єднаний з іншими мережними 

об’єктами, такими як MME і S-GW, «EPC VNF». EPC VNF не обмежується 

збереженням сумісності з інтерфейсами, визначеними 3GPP, між внутрішніми 

об’єктами, але забезпечує чітко визначені зовнішні інтерфейси групи. Так само 

VNF можуть реалізовувати менші функціональні блоки, такі як TDF або PCEF. 

Цілі та рекомендації щодо програмної розробки VNF. При розробці VNF 

необхідно враховувати такі два фактори: 
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- функціональність (Functionality). Загальноприйнята функціональність або 

визначена, або описана в галузевих стандартах, наприклад, 3GPP MME; 

- атомарність (Atomicity) - атомарність VNF повинна бути гарантована, щоб її 

можна було розробляти, тестувати та розгортати як окрему віртуалізовану мережну 

функцію. 

Коли хтось проектує та розробляє програмне забезпечення для забезпечення 

VNF, постачальники (провайдери, розробники) VNF повинні структурувати 

програмне забезпечення у програмні компоненти (представлення реалізації 

архітектури програмного забезпечення) та запакувати ці компоненти в один або 

кілька образів (представлення розгортання архітектури програмного забезпечення). 

Надалі ці певні програмні компоненти називають компонентами VNF (VNFC,  VNF 

Components). VNF можуть бути реалізовані з одним або декількома VNFC, і це 

передбачається без втрати спільності. 

 

 

Рис. 7.67. Представлення реалізації архітектури програмного забезпечення NFC 
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Те, як постачальник VNF готує VNF з набору VNFC, залежить від багатьох 

чинників, наприклад, пріоритизації продуктивності, масштабованості, надійності, 

безпеки та інших нефункціональних цілей, інтеграція компонентів від інших 

постачальників VNF, операційні міркування, існуюча кодова база і т. д. Як правило, 

жодні два постачальники VNF не будуть структурувати VNF з тієї ж VNFC (рис. 

7.67). 

Іншою типовою характеристикою VNFC є те, що їхня функціональність та 

інтерфейси між VNFC згодом змінюються в рамках безперервного інноваційного 

процесу. Наприклад, постачальник VNF може вирішити покращити 

продуктивність VNF за рахунок покращення інтерфейсу між двома VNFC, але ці 

зміни не матимуть наслідків за межами VNF. Як наслідок, загалом не можна 

припускати, що VNFC мають інтерфейси та функціональну поведінку, які мають 

сенс поза контекстом розробки програмного забезпечення постачальника VNF. Їхні 

інтерфейси та функціональна поведінка не є чітко визначеними і не обов'язково 

стабільними від однієї версії програмного забезпечення до іншої. 

VNF – це абстрактний об'єкт, який дозволяє визначати програмний контракт, а 

екземпляр VNF – це екземпляр VNF (час розробки) під час виконання. VNFC – це 

компонент VNF, специфічний для постачальників VNF, а екземпляри VNFC 

(VNFCI, VNFC Instances) – це виконавчі компоненти, що становлять екземпляр 

VNF. Щоб реалізувати функцію віртуальної мережі, визначену VNF, VNF Manager 

створює один або кілька VNFCI, де кожен VNFCI знаходиться у власному 

контейнері віртуалізації. Ці VNFCI, між собою, забезпечують функціональність 

VNF та розкривають будь-які інтерфейси, що надаються цією VNF. 

Вимоги до початкового стану розгортання для VNF описані в дескрипторі VNF 

(VNFD, VNF Descriptor), включаючи сполуки між VNFCI, які є внутрішніми для 

VNF і не видно зовнішнім об'єктам на рівні VNF. Можливості операцій після 

розгортання, такі як міграція віртуальних машин, що містять VNFCI, 

масштабування вгору, вниз, масштабування, зміна мережних підключень тощо, 



630 

 

також описані в VNFD. VNFCI можуть мати деяку можливість вносити зміни до 

з'єднань між собою, але ті зміни, які вимагають змін до NFVI (крім розкриття, 

наприклад, через апаратні драйвери), виконуються управлінням та оркестрацією 

NFV. Ці об'єкти можуть отримувати їх автоматично або через вказівки, або запити 

від VNF через VNFM для цієї VNF. 

Кожна VNF має рівно один асоційований дескриптор VNF (VNFD, VNF 

Descriptor). Функціональні та нефункціональні гарантії, такі як продуктивність, 

безпека та надійність, які постачальник VNF забезпечує у VNFD, можуть бути 

виконані лише доти, доки зберігається цілісність VNF. Тому зазвичай 

передбачається, що VNF упакована одним постачальником VNF. Якщо 

постачальник VNF інтегрує сторонні програмні компоненти у реалізацію VNF, він 

несе відповідальність за надання пакету VNF. 

Це не виключає повторного використання програмних компонентів, загальних 

для двох або більше VNF. Щоб повторно використовувати такий загальний 

компонент, його потрібно було б виділити з вихідних VNF новий тип VNF з чітко 

визначеними інтерфейсами. Одна з цілей NFV полягає в тому, щоб мати 

можливість створити структуру, в якій ключові можливості мережі можуть бути 

відокремлені як VNF від інфраструктури, в якій виконуються VNF, щоб при 

необхідності VNF могли масштабуватися. Щоб належним чином віртуалізувати ці 

типи можливостей, їх необхідно добре розуміти, визначати та каталогізувати для 

належного включення до оркестрування служб. 

 

7.17.4. Відкритий стек, його компоненти та моделі розгортання 

 

Відкритий стек «Open Stack» – це безкоштовна та відкрита програмна 

платформа для хмарних обчислень. Хмарні обчислення можна визначити як 

загальний пул налаштованих ресурсів комп'ютерної системи та послуг, які можна 
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швидко надавати та масштабувати з мінімальними зусиллями з управління через 

Інтернет або приватну мережу. 

Хмарні обчислення дозволяють трьом дуже простим моделям обслуговування 

спільно використовувати ресурси та послуги, наведені нижче: 

- інфраструктура як послуга IaaS (Infrastructure as a Services) 

- платформа як послуга PaaS (Platform as a Service) 

- програмне забезпечення як послуга Saas (Software as a Service) 

Відкритий стек здатний надати всі вищезгадані моделі послуг, але на практиці 

він в основному розгортається з інфраструктурою як послугою IaaS, де віртуальні 

машини VM та інші ресурси (інтерфейс користувача, сховище, обчислювальні 

ресурси та моніторинг) надані користувачам. Платформа з відкритим стеком 

складається із взаємозалежних компонентів, які можуть управляти різноманітними 

апаратними пулами обчислювальних ресурсів, сховищ та мережних ресурсів різних 

виробників у центрі обробки даних. Відкритий стек дозволяє управляти через веб-

панель, команди CLI або веб-служби RESTful. 

Резюме відкритого стека: 

− дата появи: 21 жовтня 2010 р.; 

− назва першого випуску: Остін (Austin); 

− послуга, що пропонується з першим випуском: Compute-Nova, Storage — Swift; 

− мова програмування: Python; 

− вимоги до ОС: Кросплатформенність; 

− відкритий компонент: 40+; 

− репозиторій із відкритим вихідним кодом: git.openstack.org; 

− веб-сайт: www.openstack.org. 

Компоненти відкритого стеку. Відкритий стек – це модульна архітектура для 

надання різних послуг IaaS з різними компонентами з різними кодовими іменами. 

На основі одного з останніх випусків, названому Rocky, у відкритому стеку є 

близько 40 компонентів. Наведемо основні з них. 
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Compute (Nova): OpenStack Compute (Nova) – це контролер структури хмарних 

обчислень, який є основною частиною системи IaaS. Він призначений для 

управління та автоматизації пулів комп'ютерних ресурсів і може працювати з 

широко доступними технологіями віртуалізації, а також з конфігураціями голого 

заліза і високопродуктивних обчислень HPC (high-performance computing). 

Networking (Neutron): OpenStack Networking (Neutron) – це система для 

управління мережами та IP-адресами. OpenStack Networking гарантує, що мережа 

не є вузьким місцем або обмежує фактор у розгортанні хмари, і надає користувачам 

можливість самообслуговування навіть у мережних конфігураціях. 

Block storage (Cinder): блокове сховище OpenStack (Cinder) надає постійні 

пристрої зберігання на рівні блоків для використання з обчислювальними 

примірниками OpenStack. Блокова система зберігання керує створенням, 

підключенням та від'єднанням блокових пристроїв від серверів. Томи блокового 

сховища повністю інтегровані в OpenStack Compute та Dashboard, що дозволяє 

користувачам хмари управляти своїми потребами у зберіганні. 

Identity (Keystone): ідентифікація OpenStack (Keystone) надає центральний 

каталог користувачів, зіставлений зі службами OpenStack, до яких вони можуть 

отримати доступ. Він діє як загальна система аутентифікації у хмарній операційній 

системі та може інтегруватися з існуючими серверними службами каталогів. 

Image (Glance): Образ OpenStack (погляд) надає послуги з виявлення, 

реєстрації та доставки образів дисків і серверів. Збережені зображення можна 

використовувати як шаблон. Його також можна використовувати для зберігання та 

каталогізації необмеженої кількості резервних копій. Служба образів може 

зберігати образи дисків та серверів у різних внутрішніх системах, включаючи Swift. 

Image Service API надає стандартний інтерфейс REST для запиту інформації про 

образи дисків та дозволяє клієнтам виконувати потокову передачу образів на нові 

сервери. 

Object storage (Swift): об'єктне сховище OpenStack - це надмірна система 

зберігання, що масштабується. Об'єкти та файли записуються на кілька дисків, 
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розподілених по серверах у центрі обробки даних, а програмне забезпечення 

OpenStack відповідає за забезпечення реплікації та цілісності даних у кластері. 

Кластери зберігання масштабуються горизонтально, просто додаючи нові сервери. 

У разі збою сервера або жорсткого диска OpenStack реплікує його вміст із інших 

активних вузлів на нові місця у кластері. Оскільки OpenStack використовує 

програмну логіку для забезпечення реплікації та розподілу даних між різними 

пристроями, можна використовувати недорогі стандартні жорсткі диски та 

сервери. 

Dashboard (Horizon): панель моніторингу OpenStack надає адміністраторам та 

користувачам графічний інтерфейс для доступу, надання та автоматизації 

розгортання хмарних ресурсів. Дизайн підтримує сторонні продукти та послуги, 

такі як виставлення рахунків, моніторинг та додаткові інструменти управління. 

Панель інструментів також може використовуватися постачальниками послуг та 

іншими комерційними постачальниками, які бажають використовувати її. Панель 

інструментів – це один із кількох способів, за допомогою яких користувачі можуть 

взаємодіяти з ресурсами OpenStack. 

Orchestration (Heat): це сервіс для оркестрації декількох складових хмарних 

застосувань з використанням шаблонів як через власний REST API OpenStack, так 

і через API Query, сумісний із CloudFormation. 

Workflow (Mistral): це сервіс, який управляє робочими процесами. Користувач 

зазвичай пише робочий процес, використовуючи мову робочого процесу на основі 

YAML, та завантажує визначення робочого процесу у Mistral через його REST API. 

Потім користувачі можуть запустити цей робочий процес вручну через той же API 

або налаштувати тригер для запуску робочого процесу з будь-якої події. 

Telemetry (Ceilometer): Телеметрія OpenStack (Ceilometer) забезпечує єдину 

точку контакту для білінгових систем, надаючи всі лічильники, необхідні для 

виставлення рахунків клієнтам, всім поточним і майбутнім компонентам 

OpenStack. Доставка лічильників відстежується та підлягає аудиту, лічильники 
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повинні легко розширюватися для підтримки нових проектів, а агенти, що 

виконують збір даних, мають бути незалежними від усієї системи. 

Database (Trove): це механізм бази даних як послуги, що надає реляційну та 

нереляційну базу даних. 

Elastic map reduce (Sahara): зменшення еластичної карти (Sahara) – це 

компонент, що дозволяє легко та швидко виділяти кластери Hadoop. Користувачі 

вказуватимуть кілька параметрів, таких як номер версії Hadoop, тип топології 

кластера, деталі вузла (визначають дисковий простір, налаштування центрального 

процесору та оперативної пам’яті) та інші. Після того, як користувач надасть всі 

параметри, Sahara розгорне кластер за кілька хвилин. Sahara також надає засоби для 

масштабування вже існуючого кластера Hadoop шляхом додавання та видалення 

робочих вузлів на вимогу. 

Bare metal (Ironic): "Голий метал" (Ironic) - це проект OpenStack, який надає 

"голі" комп'ютери замість віртуальних машин. Спочатку він був створений на 

основі драйвера Nova Bare-metal і перетворився на окремий проект. Найкраще 

розглядати його як API-інтерфейс гіпервізора на «голому залізі» та набір плагінів, 

які взаємодіють з гіпервізорами на «голому залізі». За замовчуванням він буде 

використовувати Pre-boot Execution Environment та інтелектуальний інтерфейс 

управління платформою спільно для ініціалізації, включення та вимикання 

комп'ютерів, але Ironic підтримує і може бути розширений за допомогою модулів 

для конкретних постачальників для реалізації додаткових функцій. 

Messaging (Zaqar): обмін повідомленнями (Zaqar) - це розрахована на багато 

користувачів хмарна служба обміну повідомленнями для веб-розробників. Сервіс 

має повністю RESTful API, який розробники можуть використовувати для 

надсилання повідомлень між різними компонентами своїх SaaS та мобільних 

програм, використовуючи різні шаблони зв'язку. В основі цього API лежить 

ефективний механізм обміну повідомленнями, розроблений з урахуванням 

масштабованості та безпеки. Інші компоненти OpenStack можуть інтегруватися з 
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Zaqar для відображення подій кінцевим користувачам та для зв'язку з гостьовими 

агентами, які працюють на хмарному рівні. 

Shared file system (Manila): загальна файлова система OpenStack (Маніла) 

надає відкритий API для управління спільними ресурсами незалежно від 

постачальника середовища. Стандартні примітиви включають можливість 

створювати, видаляти та надавати/відмовляти у доступі до спільного ресурсу та 

можуть використовуватися автономно або в різних мережних середовищах. 

DNS (Designate): це мультитенантний REST API для управління DNS. Цей 

компонент надає DNS як послугу та сумісний з багатьма внутрішніми 

технологіями, включаючи PowerDNS та BIND. Він не надає службу DNS як таку, 

метою є взаємодія з існуючими серверами DNS для управління зонами DNS для 

кожного орендаря. 

Search (Searchlight): надає розширені та узгоджені можливості пошуку в 

різних хмарних службах OpenStack. Це досягається шляхом розвантаження запитів 

користувача з інших серверів API OpenStack шляхом індексування їх даних в 

ElasticSearch. Searchlight інтегрується в Horizon, а також надає інтерфейс 

командного рядка. 

Key manager (Barbican): це REST API, призначений для безпечного зберігання, 

підготовки та управління безпекою. Він орієнтований на те, щоб бути корисним 

для всіх середовищ, включаючи великі ефемерні хмари. 

Container orchestration (Magnum): оркестрація контейнерів (Magnum – це 

служба API OpenStack, розроблена командою OpenStack Containers Team, завдяки 

якій механізми оркестрації контейнерів, такі як Docker Swarm, Kubernetes та Apache 

Mesos, доступні як першокласні ресурси в OpenStack. Magnum використовує Heat 

для організації образу операційної системи, що містить Docker та Kubernetes, і 

запускає цей образ або на віртуальних машинах, або на «голому залізі» у 

конфігурації кластера. 

Root Cause Analysis (Vitrage): це служба OpenStack RCA (аналіз першопричин) 

для організації, аналізу та розширення аварійних сигналів та подій OpenStack, що 
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дозволяє отримати уявлення про основні причини проблем та визначити їх 

існування до того, як вони будуть виявлені безпосередньо. 

Rule-based alarm actions (Aodh): дії тривоги на основі правил - ця служба 

тривог дозволяє ініціювати дії на основі певних правил щодо метрик або даних про 

події, зібрані Ceilometer або Gnocchi. 

Схеми розгортання з відкритим стеком. У міру розвитку проекту OpenStack 

постачальники продемонстрували кілька способів розгортання OpenStack для 

клієнтів: 

1. Загальнодоступна хмара на базі OpenStack (OpenStack-based Public Cloud). У 

цій моделі постачальник забезпечує загальнодоступну хмарну обчислювальну 

систему на основі проекту OpenStack. 

2. Локальне поширення (On-premises distribution): у цій моделі клієнт 

завантажує та встановлює дистрибутив OpenStack у своїй внутрішній мережі. 

3. Приватна хмара на основі OpenStack (OpenStack-based Private Cloud). У цьому 

випадку постачальник розміщує приватну хмару на основі OpenStack, включаючи 

базове обладнання та програмне забезпечення OpenStack. 

4. OpenStack-as-a-Service (OpenStack-as-a-Service): Тут постачальник розміщує 

програмне забезпечення для управління OpenStack (без будь-якого обладнання) як 

послугу. Клієнти підписуються на послугу і пов'язують її зі своїми внутрішніми 

серверами, сховищем і мережами, щоб отримати приватну хмару, що повністю 

працює. 

5. OpenStack на основі пристроїв (Appliance based OpenStack): Nebula була 

постачальником (вендором), який продавав пристрої, які можна було підключити 

до мережі, що призвело до розгортання OpenStack. 
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7.17.5. Управління та оркестрація NFV MANO. Ключові показники 

ефективності KPI 

 

Системи управління та оркестрації NFV MANO (management and orchestration) 

розробляються для задоволення гнучких вимог до управління віртуалізованими 

мережними послугами у мережах 5G. У зв'язку з цим ETSI ISG NFV визначив 

стандартну систему MANO NFV, яка використовується як зразок постачальниками 

систем MANO, а також проектами MANO з відкритим вихідним кодом. 

Чому ключові показники ефективності MANO такі важливі? 

За відсутності ключових показників ефективності KPI MANO операторам 

мобільних інфокомунікацій складно прийняти рішення про те, яка система MANO 

найкраще підходить для задоволення їхніх потреб. Без KPI продуктивність системи 

MANO може бути визначена кількісно, оцінена та порівняна, тут операторам 

мобільного зв'язку залишається вибір простого порівняння заявленого набору 

функцій кожним постачальником. Таким чином, ці KPI стають важливими для 

аналізу та порівняння продуктивності систем MANO та виявлення прогалин у 

продуктивності. 

Проблеми порівняльного аналізу MANO KPI. У традиційних мережах 

управління мережею засноване на управлінні FCAPS (fault, configuration, 

accounting, performance and security), яке використовує NMS (Network 

Management Systems) для моніторингу, вимірювання та забезпечення дотримання 

ключових показників ефективності мереж та служб, якими вони управляють. Ось 

деякі з ключових показників ефективності, які відстежує NMS: 

− доступність (Availability) - щоб отримати доступ до мережних елементів та 

послуг; 

− використання (Utilization) - щоб максимально використовувати мережні 

ресурси; 
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− угоди про рівень обслуговування SLA (Service Level Agreements) - щоб 

гарантувати, що користувачі та служби не перевищують своє відповідне 

використання ресурсів, ніж передбачено; 

− затримка (Latency) – щоб гарантувати, що послуги надаються в межах 

зазначеного бюджету затримки для підтримки якості обслуговування QoS та 

якості сприйняття QoE (Quality of Experience); 

− джиттер (Jitter ) - для того, щоб час між приходами пакетів не відхилявся від 

середньої затримки понад зазначене значення; 

− помилки/попередження (Errors/Warraning ) - щоб забезпечити наскрізну 

цілісність обслуговування від помилок. 

Існує безліч інших вимірних параметрів, що підпадають під вищезгадані 

категорії KPI, які NMS відстежує та забезпечує, вживаючи відповідних заходів. 

Вищезгадані KPI добре відомі та чітко визначені, і вони також охоплюють 

вимірювання продуктивності обчислювальних та мережних ресурсів NFVI, а також 

VNF. Наприклад, функцію віртуалізованого маршрутизатора можна порівняти з 

використанням традиційних KPI, визначених для традиційних маршрутизаторів. 

Однак завдання полягає в тому, щоб визначити ключові показники 

ефективності порівняльного аналізу продуктивності самої системи NFV MANO. Це 

стає тим важливішим, що система NFV MANO, крім виконання традиційних 

FCAPS забезпечує управління життєвим циклом LCM (Life Cycle Management) 

VNF та мережних служб NS. Наявність KPI для кількісної оцінки продуктивності 

систем MANO важлива через дуже гнучкий і динамічний характер віртуалізованих 

послуг, що надаються VNF/NS, де час реакції системи NFV MANO від моніторингу 

події до отримання відповідної дії LCM та її виконання стають критично 

важливими через суворі до продуктивності різних вертикалей, спільно які 

використовують одні й самі ресурси NFVI. Таким чином, еталонна система MANO 

дозволить замовнику вибрати відповідне рішення MANO, яке найкраще відповідає 

його експлуатаційним потребам. 
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Функціональні та операційні KPI продуктивності NFV MANO. KPI 

продуктивності системи MANO можна розділити на дві категорії: функціональні 

KPI та операційні KPI. Функціональні KPI описують неробочі характеристики 

системи MANO. Це включає: 

− об'єм ресурсів розгорнутої системи MANO; 

− різноманітність платформ VIM, що може підтримувати система MANO; 

− кількість VIM, якою може ефективно управляти одна платформа MANO; 

− максимальна кількість VNF, яку система MANO може ефективно/ефективно 

контролювати та управляти в NFVI; 

− палітра ознак (Feature palette). Наприклад, підтримка DevOps, управління 

пакетами VNF та образами VNF, інтегрована система моніторингу і т.д. 

Операційні KPI характеризують операції під час виконання. Це переважно 

визначається кількісно шляхом вимірювання часової затримки конкретної 

процедури/завдання управління життєвим циклом та її ефективність. На 

наведеному нижче рис. 7.68 показані різні операції, які можуть виконуватися на 

рівні MANO, а також їх короткий опис. 

 

 

 

 

Рис. 7.68. Операції, які 

можуть виконуватися на 

рівні MANO 

 

OPD (On-boarding Process Delay) - затримка процесу завантаження: це час, 

необхідний для завантаження образу віртуалізованої мережної функції, тобто 

віртуальної машини з її ресурсами. Після завантаження віртуальну машину можна 
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використовувати для розміщення та запуску служби VNF. Це схоже на час 

розгортання служби, визначений в передумові перед підключенням віртуальної 

машини, - це створення образу програмного забезпечення VNF у форматі, що 

розпізнається системою MANO, і пакет завантажується в будь-який репозиторій. 

Цей пакет містить не тільки програмне забезпечення VNF, а й файл дескриптора 

VNF VNFD (VNF descriptor), в якому вказана вся інформація про конфігурацію, 

вимоги до мережі, вимоги до ресурсів, політика маршрутизації/безпеки, діапазони 

IP-адрес, вимоги до продуктивності, інтерфейси та т. д. Дескриптор мережної 

служби NSD (Network Service Descriptor) також враховується. 

NSD – це шаблон, що описує вимоги до мережної служби з погляду функції, 

роботи, безпеки, каналів зв'язку, QoS, QoE, надійності та підключення. Він також 

включає граф пересилання VNF VNFFG (VNF Forwarding Graph), який визначає 

типи VNF та порядок їх підключення, а також характеристики віртуальних каналів 

VL (Virtual Links), що з'єднують складові VNF для створення мережної служби NS. 

Затримка процесу підключення OPD залежить від вимог до ресурсів служби, 

зазначених у VNFD. 

DPD (Deployment Process Delay) - затримка процесу розгортання: це час, 

необхідний для розгортання та створення екземпляру VNF у завантаженій 

віртуальній машині та налаштування працюючої мережної служби. У цьому 

процесі екземпляр служби створюється шляхом аналізу NSD і файлів VNFD. Усі 

VNF, що є частиною NS, створюються з урахуванням відповідних вбудованих 

образів. Система MANO забезпечить надання необхідних ресурсів для створення 

екземплярів VNF та зв'язування їх через відповідні VL у разі складної NS, а потім 

налаштує кожну VNF на основі інформації про конфігурацію, представлену у 

відповідних NSD та VNFD. Швидкість, з якою розгортається VNF чи NS, має 

вирішальне значення, коли VNF/NS необхідно масштабувати для задоволення 

раптового збільшення навантаження. 

ROD (Run-time Orchestration Delay) - затримка оркестрування під час 

виконання. Операції оркестрації під час виконання складаються з різних процедур 
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управління і затримку продуктивності кожної окремої дії можна кількісно 

визначити, вимірявши різницю в часі з моменту виконання дії до моменту його 

виконання і завершення. 

Наприклад, система MANO, яка може виконати операцію горизонтального 

масштабування або міграції сильно завантаженої VNF з мінімальним порушенням 

обслуговування, може вважатися такою, що має хорошу продуктивність. ROD 

залежить від системи моніторингу, яка постійно відстежує активні екземпляри 

VNF/NS протягом усього їх життєвого циклу щодо будь-яких відхилень у 

продуктивності чи збоїв. Таким чином, система MANO, яка виконує операції під 

час виконання з малою затримкою та мінімальним навантаженням на моніторинг, 

може вважатися продуктивною. 

QoD (Quality-of-Decision) - якість рішення: це ще одна метрика для кількісної 

оцінки продуктивності системи MANO з точки зору її ефективності при виконанні 

операцій управління життєвим циклом під час виконання масштабування та 

міграції VNF. QoD вимірюється за такими критеріями: 

- ефективність рішення щодо управління ресурсами. Ефективність ресурсів 

вимірюється з погляду: 

1) чи довгострокові та короткострокові вимоги до ресурсів керованої VNF 

виконуватимуться на вибраному обчислювальному вузлі; 

2) наскільки ненав'язливою була дія управління для інших VNF, які вже 

підготовлені на вибраному обчислювальному вузлі. Тобто якою мірою 

керована VМ VNF вплине на продуктивність інших VNF у вибраному 

обчислювальному вузлі з точки зору доступності ресурсів; 

- необхідно кілька разів виконати управляючу дію, перш ніж буде визначено 

найбільш підходящий обчислювальний вузол переносу/масштабування керованої 

VNF; 

- своєчасність розрахунку та виконання дій MANO LCM. 
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7.18. Безпека в мережі 5G 

 

7.18.1. Архітектура мережі 5G з  функціями безпеки 

 

Концепція безпеки мобільних мереж інфокомунікацій п'ятого покоління (далі 

5G) ґрунтується на повторному використанні відповідних технологій, прийнятих у 

стандарті 4G-LTE. На рис. 7.69 наведено загальну архітектуру побудови ядра 

мережі 5G. Темним кольором на ній виділені функціональні об'єкти, що реалізують 

механізми безпеки: 

 

Рис. 7.69. Архітектура побудови опорної мережі 5G з виділеними об’єктами 

безпеки 

 

1) SEAF (Security Anchor Function) – якірна функція безпеки; 

2) AUSF (Authentication Server Function) – функція сервера аутентифікації; 

3) ARPF (Authentication Credential Repository and Processing Function) – функція 

репозиторію та обробки облікових даних аутентифікації; 
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4) SCMF (Security Context Management Function) – це функція управління 

контекстом безпеки; 

5) SPCF (Security Policy Control Function) – функція управління політикою безпеки; 

6) SIDF (Subscription Identifier De-concealing Function) – функція розкриття 

(демаскування) ідентифікатора підписки (користувача). 

На першій фазі передбачається суміщення функцій SEAF, SCMF та SPCF з 

модулем управління доступом та мобільністю AMF; функцій ARPF та SIDF з 

уніфікованою базою даних UDM. 

Якірна функція безпеки SEAF. У взаємодії з AUSF забезпечує автентифікацію 

терміналу користувача UE при його реєстрації в мережі (attach) для будь-якої 

технології доступу. Зазначимо, що у 4G-LTE для використання non-3GPP доступу 

передбачало реалізацію функції, аналогічної SEAF, ePDG – для недовіреного 

доступу та TWAG – для довіреного. 

Функція автентифікації AUSF. Відіграє роль сервера аутентифікації, 

термінуючи запити SEAF і транслюючи їх в ARPF. Може бути сполучена з 

репозиторієм облікових даних аутентифікації ARPF. 

Репозиторій облікових даних про аутентифікацію ARPF. Забезпечує 

зберігання персональних секретних ключів KI та параметрів криптографічних 

алгоритмів, а також генерацію векторів аутентифікації відповідно до алгоритмів 

5G-AKA або EAP-AKA'. Розміщується у захищеному від зовнішніх фізичних 

впливів центру обробки даних (ЦОД) домашнього оператора зв'язку та, як правило, 

інтегрується з уніфікованою базою даних UDM. 

Функція управління контекстом безпеки SCMF. Забезпечує управління 

життєвим циклом контексту безпеки (5G security context). 

Модуль управління політикою безпеки SPCF. Забезпечує узгодження та 

застосування політик безпеки щодо конкретних терміналів користувача UE. При 

цьому в розрахунок приймаються можливості мережі, можливості UE та вимоги 

конкретної послуги (наприклад, рівні захисту, які мають бути забезпечені 

користувачам сервісу критичних комунікацій та користувачам безпроводового 
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широкосмугового доступу можуть відрізнятися). Застосування політик безпеки 

включає: вибір AUSF, вибір алгоритму автентифікації, вибір алгоритмів 

шифрування даних і контролю цілісності, визначення довжини і життєвого циклу 

ключів. 

Функція розкриття (демаскування) ідентифікатора підписки 

(користувача) SIDF. Забезпечує розкриття постійного ідентифікатора підписки 

абонента на послуги (5G SUPI) із прихованого ідентифікатора (SUCI), отриманого 

в рамках запиту на процедуру аутентифікації "Auth Info Req". 

 

7.18.2. Концепція безпеки мереж 5G 

 

В підрозділі 6.4 ми вже накреслили загальні положення безпеки мереж 5G. В 

даному підрозділі розглянемо розвиток цих положень до концепції безпеки мереж 

5G, що включає: 

1) аутентифікацію користувача із боку мережі; 

2) аутентифікацію мережі з боку користувача; 

3) узгодження криптографічних ключів між мережею та користувацьким 

терміналом; 

4) шифрування та контроль цілісності сигнального трафіку на рівні RRC (між 

UE та gNB; 

5) шифрування та контроль цілісності сигнального трафіку на рівні NAS (між 

UE та AMF); 

6) шифрування та контроль цілісності користувальницького трафіку (між UE та 

gNB); 

7) захист ідентифікатора користувача; 

8) захист інтерфейсів між різними елементами мережі відповідно до концепції 

домену безпеки, описаного в рекомендації 3GPP TS 33.310, в т.ч. захист інтерфейсів 

N2, N3 та Xn; 
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9) ізоляцію різних сегментів архітектури Network slicing та визначення для 

кожного сегменту власних рівнів безпеки; 

10) захист сигнального та користувальницького трафіку між eNB мережі 4G-

LTE та gNB мережі 5G в рамках "Option 3" сценарію міграції 4G до 5G, включаючи 

погодження криптографічних ключів, шифрування та контроль цілісності; 

11) аутентифікацію користувача та захист трафіку лише на рівні кінцевих 

сервісів (IMS, V2X – Vehicle to Everything, IoT, ...). 

Узагальнена процедура безпеки 5G між UE та мережею наведено на рис. 7.70. 

 

 

Рис. 7.70. Узагальнена процедура безпеки 5G між UE та мережею 

 

7.18.3. Основні архітектурні відмінності між 4G і 5G, що впливають на 

підходи до досягнення безпеки  

 

Потрібно звернути увагу на те, що архітектура транспортної мережі 5G в даний 

час зазнає значних змін порівняно з 4G. Як підкреслювалося в попередніх розділах, 

одним з ключових аспектів 5G є можливість мати більш функціональні варіанти 

поділу та набагато гнучкіше призначення мережі та функцій для фізичних об'єктів. 

Така різниця між 4G і 5G та її вплив на безпеку показано на рис. 7.71. 
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Рис. 7.71. Основні архітектурні відмінності між 4G і 5G, що впливають на підходи 

до досягнення безпеки транспортної інфраструктури 

  

У системі 4G, зображеній у лівій частині рис. 7.71 EPC повністю 

централізований, а вся мережа RAN реалізована у вигляді eNB з підключенням до 

EPC на основі IP. У типових розгортаннях 4G складна природа транспортної мережі 

ігнорується, але натомість канал між eNB та EPC абстрагується як канал точка-

точка P2P (point‐to‐point). Існує керівництво з реалізації для використання тунелів 

IPSec від eNB до EPC для захисту цього каналу, але рішення про це залишається за 

оператором мобільної мережі. Якщо він не використовується, можна 

прослуховувати трафік площини користувача в транспортній мережі, наприклад, 

на незахищених транзитних каналах радіорелейного зв'язку. 

У системі 5G, як показано у правій частині рис. 7.71, частина функцій CN може 

бути розміщена в прикордонних хмарах, наприклад, для критичних до затримки 

послуг, в той час як деяка частина функцій RAN може бути централізована. 

можливо, до того ж краю хмар. На відміну від абстракції P2P транспортної мережі 

4G, в 5G складна архітектура транспортної мережі складається з фіксованих 

опорних та міських мереж (metro networks) (як правило, реалізованих у вигляді 
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логічного кільця для підвищення стійкості до відмов) і фіксованих мереж доступу 

(звичайно реалізованих з використанням логічного дерева), які абстрагуються як 

ієрархічна архітектура хмарної мережі з кількома рівнями агрегації. Ці вузли 

агрегації в даний час перетворюються на центри обробки даних, що пропонують 

можливості обчислень та зберігання, які можна динамічно призначати різним 

мережним операторам та їх вертикальним послугам у 5G. 

На основі ієрархічної транспортної мережі можна реалізувати порівняно 

децентралізованішу CN і більш централізовану RAN в 5G. Точніше, мережа 5G 

дозволить змістити функціональність CN ближче до радіо, щоб майбутня CN була 

більш розподіленою за своєю природою. Однак ці розподілені функції CN повинні 

контролюватись центральною CN. Починаючи згори, хмари CN розміщуватимуть 

маршрутизацію до загальнодоступного Інтернету разом з функціями 

централізованого управління CN. Ближче до краю знаходиться ще одна хмара, де 

можуть розміщуватися розподілені функції CN. Ближче до радіолінії, тобто, у 

центральному офісі в мережі з фіксованим доступом централізовані функції RAN 

можуть бути розгорнуті у так званих централізованих блоках CU (centralized units), 

тоді як інші функції RAN реалізовані у вигляді розподілених блоків DU (distributed 

units) на межі радіозв'язку. З точки зору безпеки, розподіл функціональних 

можливостей CN та централізація RAN мають переваги та недоліки. З одного боку, 

вразлива поверхня збільшується, а з іншого боку знижується вплив успішної атаки 

на один із піделементів системи. 

 

7.18.4. Процедура аутентифікації та узгодження ключів 

 

Метою процедури автентифікації та узгодження ключів AKA (Authentication 

and Key Agreement) є виконання взаємної аутентифікації між терміналом 

користувача та мережею, а також генерація ключа функції безпеки KSEAF. Одного 
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разу згенерований ключ KSEAF може використовуватися для формування декількох 

контекстів безпеки, в т.ч. для 3GPP та non-3GPP доступу. 

Release 15 3GPP визначає три методи процедури аутентифікації та узгодження 

ключів: 

− 5G-AKA: 5G-Authentication and Key Management; 

− EAP-AKA: Extensible Authentication Protocol – Authentication and Key 

Management; 

− EAP-TLS: Extensible Authentication Protocol – Transport Layer Security. 

Два перших методи є обов'язкові і будуть розглянуті нижче. 

5G AKA та EAP-AKA' є обов'язковими основними методами автентифікації 5G. 

За бажанням можна використовувати інші методи аутентифікації на основі EAP. 

Для цих методів процедуру автентифікації можна розділити на дві фази: 

1) ініціація аутентифікації 5G та вибір методу аутентифікації; 

2) взаємна автентифікація між UE та мережею. 

В рамках обох методів викликається функція деривації, або функція отримання 

ключа KDF (Key derivation functions). У криптографії функція KDF – це 

криптографічний алгоритм, який виводить один або кілька секретних ключів із 

секретного значення, такого як основний ключ, пароль або парольна фраза (рядок 

символів), з використанням псевдовипадкової функції (яка зазвичай використовує 

криптографічну хеш-функцію або блоковий шифр). 

В нашому випадку KDF на підставі рядка управляючих символів здійснює 

перетворення криптографічного ключа. До складу управляючого рядка символів 

може входити ім'я користувача гостьової мережі SN-name (Serving Network Name). 

Зокрема, SN-name використовується для обчислення: 

- ключ функції безпеки KSEAF; 

- відгук аутентифікації (RES*, XRES*); 

- проміжних ключів CK' та IK'. 

SN-name конструюється шляхом поєднання сервісного коду (service code = 

"5G") та ідентифікатора гостьової мережі, яка аутентифікує користувача (network 
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identifier або SN Id). SN Id обчислюється на основі мобільного коду країни MCC та 

мобільного коду мережі MNC (рис. 7.72). 

 

 

 

Рис. 7.72. Мережний 

ідентифікатор або 

 SN Id 

 

Використання імені мережі SN-name дозволяє однозначно прив'язувати 

результати роботи криптографічних алгоритмів до конкретної гостьової мережі. 

Ініціація та вибір методу аутентифікації. Відповідно до політики безпеки 

оператора зв'язку функціональний модуль SEAF може ініціювати автентифікацію 

терміналу користувача UE в рамках будь-якої процедури, що передбачає 

встановлення сигнального з'єднання з UE, наприклад, при реєстрації в мережі 

(attach), або оновлення зони стеження (tracking area update). Для "виходу в ефір" UE 

повинен використовувати або прихований ідентифікатор SUCI (у разі первинної 

реєстрації в мережі) або 5G-GUTI (в іншій ситуації). 

Для аутентифікації терміналу користувача SEAF використовує раніше 

створений і ще незадіяний вектор аутентифікації, або надсилає запит 

"Authentication Initiation Request" 5G-AIR в AUSF, встановлюючи як ідентифікатор 

користувача SUCI (у разі первинної реєстрації в мережі), або SUPI (при отриманні 

від UE дійсного 5G-GUTI). Запит аутентифікації 5G-AIR, крім ідентифікатора 

користувача повинен також включати тип доступу (3GPP або non-3GPP), а також 

ім'я обслуговуючої мережі (SN-name). 

Далі AUSF перевіряє правомочність використання імені обслуговуючої мережі 

SN-name та при успішній перевірці – транслює отриманий запит до блоку 

уніфікованої бази даних UDM, де (за потреби) функціональним модулем вилучення 

ідентифікатора користувача SIDF виконується розшифровка прихованого 

ідентифікатора користувача SUCI, після чого репозиторій облікових даних 
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аутентифікації ARPF здійснюється вибір відповідного алгоритму аутентифікації – 

5G-AKA або EAP-AKA'. 

Порівняння методів аутентифікації AKA в 5G і 4G мережах наведено в табл. 

7.5. 

 

Таблиця 7.5. 

Порівняння методів аутентифікацій AKA в 5G і 4G мережах 

Показники 4G 5G 

  EPS-AKA 5G-AKA EAP-AKA’ EAP-TLS 

 

Розташування 

суб'єктів 

UE USIM USIM USIM USIM/Non-

SIM 

Мережа 

обслугову-

вання 

 

MME 

 

SEAF 

 

SEAF 

 

SEAF 

Домашня 

мережа 

 

HSS 

 

AUSF/UDM/APRF/SIDF 

Формат 

повідомлення 

UE - SN NAS NAS NAS/EAP NAS/EAP 

SN - UE Diameter HTTP-based Web APIs 

Ідентифікація 

UE 

UE - SN IMSI/GUTI SUCI/5G-GUTI 

SN - UE IMSI SUCI/SUPI 

TRUST-модель Спільний симетричний ключ Сертифікат 

відкритого 

ключа 

ID мережі обслуговування SN ID (MCC + 

MNC) 

SN Name (MCC + MNC) 

Генерація вектора 

автентифікації 

 

HSS 

 

UDM/APRF 

 

UDM/APRF 

 

NA 

Аутентифікація UE MME SEAF/AUSF AUSF AUSF 

Домашня мережа 

аутентифікації UE 

 

No 

 

так 

 

так 

 

так 
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Метод аутентифікації EAP-AKA'. Метод аутентифікації EAP-AKA' є 

подальший розвиток EPS-AKA і вводить нову функцію деривації, що забезпечує 

прив'язку криптографічних ключів до імені мережі доступу. Запуск методу EAP-

AKA', описаного в RFC 5448, здійснюється UDM/ARPF при отриманні від AUSF 

запиту на автентифікацію користувача (повідомлення Auth Info-Req - Authentication 

Information Request). На рис. 7.73 наведена діаграма, що включає перераховані 

нижче кроки. 

 

 

Рис. 7.73. Метод аутентифікації EAP-AKA' 
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1. Модуль репозиторію та обробки облікових даних користувача (UDM/ARPF) 

генерує вектор аутентифікації, що включає RAND, AUTN, XRES, CK, IK. Для 

обчислення вектора аутентифікації використовуються п'ять односторонніх функцій 

f1-f5, що реалізуються на основі блокового шифру MILENAGE (відповідно до 3GPP 

TS 33.102 – див. рис. 7.74) із встановленим на значення "1" бітом AMF. При 

обчисленні f1-f5 використовується 128-бітне поле конфігурування алгоритму - OP 

(operator-variant algorithm configuration field). OP дозволяє зробити унікальну 

(секретну) реалізацію алгоритму кожного оператора. Значення OP (або OPc, що 

обчислюється з OP та KI через функцію блокового шифрування) має зберігатися в 

ARPF та USIM користувача. 

 

 

Рис. 7.74. Вектор аутентифікації 

 

2. UDM/ARPF за допомогою функції деривації та з використанням імені 

обслуговуючої мережі (SN-name) обчислює "прив'язані" значення CK', IK' та 

передає вектор (RAND, AUTN, XRES, CK', IK') серверу аутентифікації AUSF від 

якого було отримано запит. 
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3. AUSF запускає криптографічну функцію PRF методу EAP-AKA', описану в 

RFC5448. Вхідними параметрами функції є ключі CK' та IK', а також ім'я мережі 

(SN-name). На виході функції виходять такі поля: 

- K_encr – ключ (128 біт), який використовується для шифрування окремих 

атрибутів повідомлень EAP-AKA' (відповідно до політики безпеки оператора 

зв'язку); 

- K_aut – ключ (256 біт), використовуваний обчислення кодів контролю 

цілісності повідомлень EAP-AKA' (MAC – Message Authentication Code); 

- K_re - ключ (256 біт), що використовується при реаутентифікації; 

- MSK (Master Session Key) – майстер ключ (512 біт); 

- EMSK (Extended Master Session Key) – розширений майстер-ключ (512 біт). 

4. AUSF надсилає якірній функції безпеки SEAF запит EAP-Request/AKA'-

Challenge, який далі прозоро транслюється користувацькому терміналу в NAS-

повідомленні. EAP-Request/AKA'-Challenge містить такі атрибути: 

- AT_RAND (випадкове число); 

- AT_AUTN (токен аутентифікації); 

- AT_KDF (ідентифікатор використовуваної функції деривації, де 1 – відповідає 

використанню функції деривації за умовчанням); 

- AT_KDF_INPUT (ім'я обслуговуючої мережі – SN-name); 

- AT_MAC (код контролю цілісності повідомлення – Message Authentication 

Code). 

5. Користувальницький термінал: 

- обчислює значення XMAC, RES, CK' та IK'; 

- запускає криптографічну функцію PRF алгоритму EAP-AKA (аналогічну 

функції, що виконується сервером аутентифікації); 

- перевіряє коректність коду контролю за цілісністю повідомлення (атрибут 

AT_MAC); 

- перевіряє встановлення біта AMF атрибута AT_AUTN значення "1"; 
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- виконує аутентифікацію мережі шляхом порівняння обчисленого та 

прийнятого значень AUTN; 

- посилає якірну функцію безпеки (SEAF) відгук EAP-Response/AKA'-Challenge 

з атрибутами AT_RES і AT_MAC, який далі прозоро транслюється серверу 

автентифікації (AUSF). 

6. AUSF перевіряє коректність коду контролю цілісності повідомлення (атрибут 

AT_MAC) і виконує автентифікацію терміналу користувача, за допомогою 

порівняння значень RES і XRES, отриманих від UE і ARPF/UDM відповідно. 

7. У разі успіху AUSF через якірну функцію безпеки (SEAF) направляє UE 

відгук EAP-Success. Якщо політика безпеки оператора зв'язку передбачає передачу 

EAP-Success у зашифрованому вигляді – "protected successful result indications", 

попередньо виконується обмін повідомленнями нотифікації. Також (при 

необхідності), через виклик функції SIDF виконується дешифрація прихованого 

ідентифікатора (SUCI) та витяг 5G SUPI. 

8. На заключному кроці ARPF/UDM формує ключ функції аутентифікації 

KAUSF, якою використовуються перші 256 біт розширеного майстер ключа 

(EMSK). Надалі на основі KAUSF обчислюються ключі шифрування та контролю 

цілісності відповідно до ієрархії криптографічних ключів, що буде розглянута 

пізніше в даному підрозділі. 

Метод аутентифікації 5G-AKA. Метод аутентифікації 5G-AKA є подальшим 

розвитком EPS-AKA, описаного в рекомендації 3GPP TS 33.401 і застосовуваного 

на мережах 4G-LTE. Запуск методу 5G-AKA здійснюється UDM/ARPF при 

отриманні від AUSF запиту на аутентифікацію користувача (повідомлення 

Authentication Information Request – Auth Info-Req). На рис. 7.75 наведена діаграма, 

що включає нижчеперераховані кроки. 
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Рис. 7.75. Метод аутентифікації 5G-AKA 

 

1. За аналогією з алгоритмом EAP-AKA' модуль репозиторію та обробки 

облікових даних користувача UDM/ARPF на основі блокового шифру MILENAGE 

генерує вектор аутентифікації, що включає в себе RAND, AUTN, XRES, CK, IK (біт 

AMF повинен бути встановлений в одиницю). 

2. UDM/ARPF за допомогою функції деривації та з використанням імені 

обслуговуючої мережі (SN-name) обчислює: 

- прив'язане значення очікуваного відгуку XRES*, 

- значення ключа функції аутентифікації KAUSF, 

формує вектор "5G HE AV" (Home Environment Authentication Vector), що 

включає RAND, AUTN, XRES *, KAUSF і направляє його серверу аутентифікації 

(AUSF). 

3. AUSF обчислює: 
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- значення HXRES*, що є усіченим до 128-ми біт хеш від конкатенації 

очікуваного відгуку автентифікації XRES* та випадкового числа RAND: HXRES* 

 молодші 128 біт від SHA-256[RAND || XRES*]; 

- значення ключа безпеки KSEAF. 

Далі AUSF формує вектор "5G AV" (5G Authentication Vector), що включає 

RAND, AUTN, HXRES *, KSEAF і направляє його якірної функції безпеки (SEAF) 

за допомогою повідомлення 5G-AIA (Authentication Initiation Answer). Якщо запит 

на автентифікацію (5G-AIR) містив прихований ідентифікатор користувача (SUCI), 

AUSF через виклик функції SIDF, отримує 5G SUPI і додає його до 5G-AIA. 

4. SEAF здійснює контроль таймера часу життя отриманого вектора і надсилає 

терміналу NAS повідомлення Auth-Req з включеними параметрами RAND і AUTN. 

5. Користувальницький термінал: 

- через виклик відповідних функцій модуля USIM обчислює значення RES, 

AUTN, CK, IK; 

- виконує аутентифікацію мережі шляхом порівняння обчисленого та 

прийнятого значень AUTN; 

- обчислює значення ключів KAUSF та KSEAF; 

- обчислює прив'язане значення відгуку аутентифікації RES*; 

- надсилає якірну функцію безпеки (SEAF) повідомлення Auth-Resp, що містить 

RES*. 

6. SEAF обчислює хеш HRES* (за аналогією з AUSF) і здійснює аутентифікацію 

терміналу користувача за допомогою порівняння HRES* і HXRES*. 

7. У разі успішної аутентифікації SEAF надсилає AUSF повідомлення 

підтвердження 5G-AC (Authentication Confirmation), що містить у тому числі 

значення відгуку RES*, отримане від UE. Цей крок є опціональним і може не 

використовуватися під час реєстрації користувача в домашній мережі. 

8. AUSF здійснює перевірку таймера часу життя вектора автентифікації, 

порівнює значення обчисленого (XRES*) та отриманого (RES*) відгуків, після чого 

завершує процедуру автентифікації. 
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3GPP рекомендує в рамках однієї процедури аутентифікації генерувати та 

використовувати лише один вектор. Це дозволить завершувати кожну процедуру 

аутентифікації повідомленням підтвердження. 

 

7.18.5. Ієрархія криптографічних ключів 

 

Нижче наведено ключі, змінні та криптографічні функції, що використовуються 

в процедурах забезпечення безпеки мереж 5G: 

1. Секретний ключ користувача KI - 128 (або 256) біт. Зберігається у захищеній 

від читання пам'яті ARPF та USIM модулі. 

2. Випадкове число RAND (RANDom Challenge) - 128 біт; 

3. Відгук аутентифікації RES (authentication RESponse) – 128 біт. Генерується 

терміналом користувача UE і використовується в процедурі аутентифікації UE 

мережею. 

4. Очікуваний відгук автентифікації XRES (eXpected RESponse) – 128 біт. 

Генерується ARPF і використовується в процедурі аутентифікації терміналу 

користувача UE мережею. 

5. Прив'язаний відгук автентифікації (очікуваний прив'язаний відгук 

автентифікації) (X) RES* – 128 біт. Є (X)RES, модифікований функцією деривації. 

6. Усічений хеш прив'язаного (очікуваного прив'язаного) відгуку автентифікації 

та випадкового числа H(X)RES* – 128 біт. 

7. Номер послідовності SQN (SeQuence Numbers) – 48 біт. 

8. Анонімний ключ AK (Anonymity Key) – 48 біт. Використовується для захисту 

номера послідовності (SQN). 

9. Поле управління автентифікацією AMF (Authentication Management Field) – 

16 біт. Визначає тип вектора автентифікації, що генерується ARPF (UMTS або 

EPS/5G). 
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10. Код аутентифікації MAC (Message Authentication Code) – 64 біт. Генерується 

ARPF і використовується у процедурі автентифікації мережі UE. 

11. Очікуваний код повідомлення про аутентифікацію XMAC (eXpected 

Message Authentication Code) – 64 біт. Генерується терміналом користувача UE і 

використовується в процедурі аутентифікації мережі з боку UE. 

12. Маркер автентифікації AUTN (authentication token) – 128 біт. Включає код 

повідомлення аутентифікації (очікуваний код повідомлення аутентифікації) - (X) 

MAC і поле управління аутентифікацією AMF. 

13. Ключі CK (Cipher Key) та IK (Integrity Key) – по 128 біт кожен. Знаходяться 

на вершині дерева ієрархії криптографічних ключів і лежать в основі обчислення 

ключів шифрування та контролю цілісності сигнального та користувальницького 

трафіку. 

14. Є другим предком ключа функції аутентифікації KAUSF. 

15. Ключ автентифікації KAUSF. 

16. Ключ безпеки KSEAF. 

17. Ключ функції управління доступом та мобільністю KAMF. При виконанні 

хендовера зі зміною модуля управління доступом та мобільністю на цільовому 

AMF відбувається перерахунок ключа KAMF за допомогою функції деривації. 

18. Ключ базової станції KgNB. Під час виконання хендовера на стороні UE та 

цільової gNb розраховується новий ключ KgNB*. KgNB* генерується або на підставі 

ключа вихідної базової станції KgNB (горизонтальна деривація) або на підставі 

параметра наступного кроку – NH (вертикальна деривація). 

19. Параметр наступного кроку NH (Next Hop parameter). Може 

використовуватися для деривації наступного ключа KgNB* при виконанні передачі 

обслуговування. 

20. Лічильник ланцюга наступного кроку - NCC (Next hop Chaining Counter). 

Асоціюється з відповідним NH при генерації нового ключа KgNB* у рамках 

процедури ПОб. Змінюється за вертикальної деривації. 

21. Ключ функції взаємодії із мережами non-3GPP KN3IWF. 
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22. Ключ контролю за цілісністю повідомлень RRC KRRCint. 

23. Ключ шифрування повідомлень RRC KRRCenc. 

24. Ключ контролю цілісності повідомлень NAS KNASint. 

25. Ключ шифрування повідомлень NAS KNASenc. 

26. Ключ контролю цілісності повідомлень трафіку користувача KUPint. 

27. Ключ шифрування повідомлень трафіку користувача KUPenc. 

 

 

Рис. 7.76. Ієрархія ключів шифрування та контролю цілісності сигнального та 

користувацького трафіку в мережах 5G 
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28. Функція деривації KDF (Key derivation functions) – функція, що забезпечує 

перетворення одного криптографічного ключа на інший на основі алгоритму 

HMAC-SHA-256 з використанням специфічного для кожного випадку текстового 

рядка, що містить у загальному випадку і "SN-name", чим забезпечується прив'язка 

ключа до конкретної мережі доступу. 

На рис. 7.76 наведена ієрархія побудови ключів шифрування та контролю 

цілісності сигнального та користувальницького трафіку в мережах 5G. 

 

7.18.6. Захист користувацького та сигнального трафіку 

 

Захист трафіку в мережах 5G базується на шифруванні даних та контролі їхньої 

цілісності з використанням ключів, сформованих у рамках процедури 

аутентифікації та узгодження ключів – AKA. Застосування алгоритмів шифрування 

не дає третій стороні можливості прочитати вміст перехоплених повідомлень або 

їх окремих параметрів. Застосування алгоритмів контролю цілісності (тобто 

фактично підписання повідомлень електронно-цифровим підписом) забезпечує 

підтвердження на приймальній стороні того, що повідомлення надіслано 

авторизованим учасником діалогу та не було підмінено зловмисником. 

Шифрування і контроль цілісності виконується лише на рівні PDCP-стеку 

протоколів інтерфейсу NG-NR. На дані нижчих рівнів захист не поширюється. 

3GPP визначає чотири варіанти шифрування користувальницького та 

сигнального трафіку: 

- NEA0 – відсутність шифрування, 

- 128-NEA1 – використання алгоритму SNOW 3G, 128 біт, 

- 128-NEA2 – використання алгоритму AES у режимі CTR, 128 біт, 

- 128-NEA3 – використання алгоритму ZUC, 128 біт, 

а також чотири варіанти контролю цілісності: 

- NIA0 – відсутність контролю цілісності, 
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- 128-NIA1 – використання алгоритму SNOW 3G, 128 біт, 

- 128-NIA2 – використання алгоритму AES у режимі CMAC, 128 біт, 

- 128-NIA3 – використання алгоритму ZUC, 128 біт. 

 

 

Рис. 7.77. Модуль шифрування 

 

 

Рис. 7.78. Модуль контролю цілісності 

 

Структурні схеми модуля шифрування та модуля контролю цілісності наведено 

на рис. 7.77 і 7.78, відповідно. Тут: 

- 128-ми бітний криптографічний ключ (KNASenc, KNASint, KRRCenc, 

KRRCint, KUPenc, KUPint); 

- 32-х бітний лічильник (COUNT-C, COUNT-I); 

- 5-бітний ідентифікатор віртуального каналу (BEARER); 
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- ідентифікатор спрямування (DIRECTION: 0 – uplink. 1 – downlink); 

- повідомлення (MESSAGE); 

- довжина блоку (LENGTH). 

 

7.18.7. Контексти безпеки 

 

Одним з фундаментальних понять захисту трафіку в мережах 5G є поняття 

контексту безпеки (5G security context) – блок інформації, що включає ключі, 

параметри та змінні, що забезпечують функціонування механізмів шифрування та 

контролю цілісності даних. Симетричні копії "5G security context" зберігаються в 

терміналі користувача і на стороні мережевих елементів. 3GPP визначає три типи 

"5G security context": 

- "full native" – контекст, створений у рамках 5G процедури аутентифікації та 

узгодження ключів (EAP-AKA' або 5G-AKA) для якого була успішно виконана 

активація механізмів забезпечення безпеки NAS-трафіку (NAS-SMC); 

- "partial native" – контекст безпеки, створений в рамках 5G процедури 

автентифікації та узгодження ключів (EAP-AKA' або 5G-AKA) для якого ще не 

було виконано активацію механізмів забезпечення безпеки NAS-трафіку (NAS-

SMC); 

- "mapped" – контекст безпеки, створений при переході користувача з мережі 

одного стандарту зв'язку в мережу іншого шляхом перетворення ключів UMTS (або 

EPS) в ключі 5G. 

Контекст безпеки може бути в одному з двох можливих станів - "current" - 

поточний (останній активований контекст безпеки) та "non-current". У стані 

"current" може бути контекст типу "full native" або "mapped", у стані "non-current" - 

"full native" або "partial native". При цьому в стані "non-current" контекст не має 5G 

AS даних. 

5G security context включає наступні розділи: 
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1) 5G NAS security context – параметри та змінні, для забезпечення безпеки 

NAS-сигналізації, включаючи: 

- ключ функції управління доступом та мобільністю KAMF, 

- перелік підтримуваних терміналом (UE) алгоритмів NAS безпеки, 

- ідентифікатори обраних алгоритмів для NAS шифрування та контролю 

цілісності, 

- значення лічильників NAS COUNT для висхідного та висхідного трафіку, 

- ключі для NAS шифрування та контролю цілісності KNASint та KNASenc. 

2) 5G AS security context – параметри та змінні, для забезпечення безпеки RRC-

сигналізації та користувальницького трафіку, включаючи: 

- Ключ базової станції KgNB, 

- перелік алгоритмів AS безпеки, що підтримуються користувальницьким 

терміналом (UE), 

- ідентифікатори обраних алгоритмів для RRC/UP шифрування та контролю 

цілісності, 

- значення лічильників RRC/UP COUNT для висхідного та висхідного трафіку, 

- ключі для RRC/UP шифрування та контролю цілісності KRRCint, KRRCenc, 

KUPint, KUPenc, 

- параметри NH (Next Hop parameter) та NCC (Next Hop Chaining Counter 

parameter), що використовуються для деривації ключів. 

3) 5G AS security context for non-3GPP access – параметри та змінні для 

забезпечення безпеки користувальницького та сигнального трафіку для non-3GPP 

доступу (Wi-Fi та ін.). Механізми використання цього контексту на момент 

написання статті не визначено. 

При вимиканні терміналу користувачем AMF і UE зберігаються копії поточного 

контексту безпеки NAS (current 5G NAS security context) та всіх невикористаних 

векторів аутентифікації, що дозволяє при наступному включенні терміналу з 

одного боку максимально скоротити час його реєстрації, з іншого – забезпечити 

необхідний рівень безпеки. На стороні UE копія поточного контексту безпеки може 
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зберігатися або USIM (якщо модуль містить відповідні файли для зберігання 

параметрів підключення до мережі), або в енергонезалежній пам'яті UE. 

 

7.18.8. Забезпечення безпеки NAS-трафіку 

 

Забезпечення безпеки NAS-трафіку включає шифрування параметрів і контроль 

цілісності сигнальних NAS-повідомлень, що передаються між терміналом 

користувача (UE) і модулем управління доступом і мобільністю (AMF) через 

інтерфейс N1 (рис. 7.69). 

Активація механізмів безпеки NAS-трафіку здійснюється в рамках процедури 

"NAS Security Mode Command" - NAS-SMC (рис. 7.79). Вибір алгоритмів 

шифрування та контролю цілісності виконується AMF на підставі попередньо 

встановлених оператором пріоритетів, а також відповідно до отриманих від UE 

даних про можливості терміналу (security capabilities). Якщо термінал користувача 

(UE) не має актуального контексту безпеки, то первинне NAS повідомлення має 

передаватися у відкритому (незахищеному) вигляді і містити тільки ідентифікатор 

користувача та "security capabilities". У цьому випадку контроль цілісності 

повідомлень NAS-сигналізації забезпечується, починаючи з "NAS Security Mode 

Command", шифрування - "NAS Security Mode Complete". Якщо UE має актуальний 

контекст безпеки, то атрибути первинного NAS повідомлення повинні 

передаватися у зашифрованому вигляді за винятком вже згаданих ідентифікаторів 

користувача та "security capabilities". 

Використовуючи атаку типу "людина-посередині" зловмисник може змінити 

значення поля "security capabilities" первинного незахищеного NAS повідомлення 

та цим знизити рівень безпеки NAS-діалогу в цілому. Для виявлення цього AMF 

передає UE копію "security capabilities" у команді "NAS Security Mode Command", 

що має захист цілісності, дозволяючи UE виявити факт атаки. З цією метою AMF, 

за допомогою установки прапора "Request Initial Message Flag", може запросити UE 
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передачу копії первинного NAS повідомлення у складі захищеного відгуку "NAS 

Security Mode Complete". 

 

 

Рис. 7.79. Процедура NAS Security Mode Command 

 

7.18.9. Забезпечення безпеки AS-трафіку 

 

Забезпечення безпеки AS-трафіку включає шифрування параметрів і контроль 

цілісності повідомлень RRC сигналізації, а також пакетів даних, що передаються 

між UE і базовою станцією gNb через інтерфейс NG-NR (рис. 7.69). 

Активація механізмів забезпечення безпеки AS-трафіку здійснюється в рамках 

процедури AS Security Mode Command (AS-CMS), яка включає обмін 

повідомленнями "AS Security Mode Command" і "AS Security Mode Complete" 

(цілісність цих повідомлень повинна бути захищена). Вибір алгоритмів 

шифрування та контролю цілісності виконується gNb на підставі попередньо 

встановлених оператором пріоритетів, а також відповідно до отриманих від UE 

даних про можливості терміналу (security capabilities). 
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Контроль цілісності забезпечується, починаючи з RRC повідомлення "AS 

Security Mode Command", шифрування - з "AS Security Mode Complete". 

При виконанні передачі обслуговування вихідна базова станція в повідомленні 

"handover request" передає цільовій базовій станції використовувані алгоритми 

шифрування та контролю цілісності, а також можливості терміналу користувача. 

На підставі отриманих даних цільова gNb з одного боку отримує можливість 

прочитати повідомлення "RRCReestablishmentComplete" від UE, з іншого – вибрати 

та транслювати UE нові алгоритми. 

В рамках процедури передачі обслуговування на цільовій базовій станції 

генерується новий ключ KgNB*. Ключ генерується або на підставі попереднього 

ключа KgNB (горизонтальна деривація) або на підставі NH (вертикальна деривація). 

Даний механізм термінології 3GPP називається "AS key refresh". 

 

7.18.10. Основні аспекти застосування концепції безпеки мережі 5G 

 

На даний час має місце справжній бум розвитку інформаційно 

телекомунікаційних технологій. Банківський сектор, управління технічно 

складними та небезпечними об'єктами, вирішення завдань життєзабезпечення 

населення, розумні міста, автомобілі без водіїв, телемедицина і нарешті 

елементарні датчики паркування або завантаження сміттєвих контейнерів – ось 

лише список прикладів повсюдного проникнення інформаційних технологій. Тому 

питання безпеки загалом та безпеки мереж доступу зокрема виходять на перший 

план. Ми розглянули лише "кістяк" архітектури 5G-security. Ще залишився великий 

пласт питань, пов'язаних з конкретними сервісами, що реалізуються поверх мереж 

5G, включаючи: 

1) Сервіс взаємодії автомобільного транспорту (V2X – Vehicle to Everything) з 

іншими учасниками дорожнього руху (V2V – Vehicle to Vehicle) та дорожньою 

інфраструктурою (V2I – Vehicle to Infrastructure) накладає серйозні вимоги у т.ч. на 
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питання безпеки, включаючи взаємну автентифікацію та авторизацію сервісних 

елементів, забезпечення шифрування і контролю цілісності переданих 

повідомлень, захист персональних даних та ін. рішеннях, включаючи асиметричне 

шифрування, сертифікати відкритих ключів, технологію провіжинінгу клієнтських 

пристроїв OTA (відповідно до рекомендації ETSI TS 102 255), універсальну 

архітектуру аутентифікації – GAA (Generic Authentication Architecture) відповідно 

до рекомендації 3G. 

2) Інтернет речей (IoT – Internet of things). Архітектура безпеки IoT повинна 

забезпечити як захист інтерфейсу у точці підключення серверів провайдерів IoT 

послуг до мереж операторів зв'язку, так і трафіку кінцевих пристроїв (MTC-UE). З 

цією метою використовуватиметься універсальна архітектура початкового 

завантаження – GBA (Generic Bootstrapping Architecture) / GBAPush, описана в 

рекомендаціях 3GPP TS 33.220, 3GPP TS 33.222. 

3) Мультимедійні послуги зв'язку на базі технології IMS (IP Multimedia 

Subsystem), включаючи послуги приймання/передачі голосової інформації 

(VoLTE) та послуги розширених комунікацій (RCS). Архітектура безпеки IMS 

включає процедуру взаємної аутентифікації та узгодження ключів (IMS-AKA); 

шифрування та контроль цілісності сигнального SIP трафіку з використанням 

протоколу IPSec ESP, визначеного RFC 4303; приховування мережної топології за 

допомогою шифрування заголовків SIP повідомлень, що містять адреси SIP proxy; 

організацію управління абонентом профілем доступних йому послуг відповідно до 

архітектури початкового завантаження (Generic Bootstrapping Architecture – GBA); 

захист інтерфейсів між мережевими елементами відповідно до архітектури домену 

мережевої безпеки. 

І на завершення наведемо коротку зведену таблицю 7.6, що резюмує основні 

аспекти застосування концепції безпеки мережі 5G. 
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Таблиця 7.6. 

Основні аспекти застосування концепції безпеки мережі 5G 

Назва Опис 

Загальна архітектура 
 

Визначено нові функціональні об'єкти, що реалізують 

механізми безпеки – SEAF, AUSF, ARPF, SCMF, SPCF, 

SIDF 

Ідентифікатори 

користувача 

Визначено прихований ідентифікатор користувача 

(SUCI) 

Визначено глобальний часовий унікальний 

ідентифікатор користувача 5G-GUTI, який є прямим 

спадкоємцем ідентифікатора GUTI мереж 4G-LTE 

Аутентифікація та 

узгодження ключів 

За аналогією з мережами 4G-LTE використовується 

взаємна аутентифікація – UE аутентифікує мережу, а 

мережа – UE 

Визначено два можливі методи аутентифікації та 

узгодження ключів – 5G-AKA, який є розвитком 

методу EPS-AKA мереж 4G-LTE та новий метод EAP-

AKA'. Обидва методи базуються на блоковому шифрі 

MILENAGE (відповідно до 3GPP TS 33.102) 

Захист 

користувальницького та 

сигнального трафіку 

За аналогією з мережами 4G-LTE здійснюється 

шифрування та контроль цілісності сигнального (RRC, 

NAS) та користувальницького трафіку на основі 

базових алгоритмів SNOW 3G, AES, ZUC 

Мережний домен безпеки 

За аналогією з мережами 4G-LTE відповідно до 

концепції домену безпеки, описаного в рекомендації 

3GPP TS 33.310, здійснюється захист інтерфейсів 

базових станцій (N2, N3, Xn) 
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Архітектура "Network 

slicing" 

Включає ізоляцію різних шарів архітектури Network 

slicing та визначення кожного шару власних рівнів 

безпеки 

"Option 3" сценарію 

міграції 4G до 5G 

Включає захист сигнального та користувальницького 

трафіку між eNb мережі 4G-LTE та gNb мережі 5G 

Захист кінцевих сервісів 
Включає захист, що реалізується кінцевими сервісами 

(V2X, IoT, IMS, ...), що функціонують поверх мереж 5G 

 

7.19. Питання для самоконтролю 

 

1. Навести та охарактеризувати ключові принципи 5G. 

2. Архітектура мережі 5G з точки зору сервіс-орієнтованої взаємодії різних 

мережних функцій на площині управління. 

3. Архітектура мережі 5G із зазначенням мережних інтерфейсів. 

4. Особливості переходу від 4G до 5G: порівняння різних мережних вузлів в LTE і 

в 5G. 

5. Особливості переходу від 4G до 5G: шляхи міграції основної мережі 4G до 5G. 

6. Мережна функція архітектури 5G: функція управління доступом і мобільністю 

AMF. 

7. Мережні функції архітектури 5G: функція управління сесіями зв'язку SMF, 

функція передачі даних користувачів UPF, модуль управління даними 

користувачів UDM. 

8. Мережні функції архітектури 5G: уніфікована база даних UDR, система 

зберігання неструктурованих даних UDSF. 

9. Мережні функції архітектури 5G: функція вибору мережного рівня NSSF, 

функція управління політиками в реальному часі PCF. 
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10. Мережна функція архітектури 5G: функція забезпечення взаємодії з зовнішніми 

застосуваннями NEF. Схема процедури підписування на певні події, які 

генеруються різними елементами мережі. 

11. Мережні функції архітектури 5G: сховище мережних функцій NRF, прикладна 

функція мережі 5G AF. 

12. Основні протокольні рівні мережі 5G. 

13. Загальні визначення розділу площин управління та користувачів CUPS в мережі 

5G. 

14. Нововведення розділу площин управління та користувачів CUPS в мережі 5G. 

15. Розділ площин управління та користувачів CUPS  у мережі LTE/EPC. Навести 

відповідні процедури. 

16. Функція розділу площин управління та користувачів CUPS у базовій мережі 5G. 

Навести відповідну процедуру. 

17. Мережні сегменти або мережні слайси (Network Slicing) в мережі 5G. 

18. Логічна архітектура поділу/сегментації (Network Slicing) мережі радіодоступу

 5G. 

19. Вибір слайсів/сегментів (Network Slicing) та ідентифікаторів в мережі 5G. 

20. Ключові особливості загальної архітектури сегментації  (Network Slicing) в 

мережі 5G. 

21. Життєвий цикл мережного сегмента (Network Slicing) в мережі 5G. 

22. Концепція управління екземпляром підмережі мережного сегмента NSI. 

(Network Slicing) в мережі 5G. 

23. Відмінність мережної сегментації (Network Slicing) від якості обслуговування

 в мережі 5G. 

24. PDU-сесії/сеанси в мережі 5G. 

25. Логічні канали NR в мережі 5G. 

26. Транспортні канали NR в мережі 5G. 

27. Зіставлення (mapping) логічних, транспортних та фізичних каналів в мережі 5G. 

28. Системна інформація в 5G New Radio . 
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29. Потоки, профілі та ідентифікатори QoS в 5G. 

30. Порівняння архітектури QoS між LTE та 5G. 

31. Схема реалізації QoS для низхідних пакетів в 5G. 

32. Параметри QoS  мережі 5G. 

33. Основні положення про мережні ідентифікатори. 

34. Ідентифікатори користувачів в 5G: SUPI (Subscription Permanent Identifier) – 

міжнародний постійний ідентифікатор підписки користувача, SUCI 

(Subscription Concealed Identifier) – прихований ідентифікатор користувача та 

PEI (Permanent Equipment Identifier) – постійний ідентифікатор обладнання 

користувача. 

35. Ідентифікатори користувачів в 5G: 5G-GUTI (5G Global Unique Temporary 

Identifier) - глобальний унікальний тимчасовий ідентифікатор 5G. 

36. Зіставлення в 5G та 4G глобального ідентифікатора GUTI. 

37. Загальна еталонна та дезагрегована модель архітектури мережі радіодоступу 

NG-RAN 5G. 

38. Загальна архітектура мережі доступу 5G. 

39. Протоколи рівня 2/3 у стеку протоколів радіодоступу NR мережі 5G. 

40. Функціональне відображення та обробка площини користувача та площини 

управління NR рівня 2  в мережі 5G. 

41. Стек протоколів площини управління 5G control plane. 

42. Стани RRC-з'єднань в мережі 5G. 

43. Основні процедури RRC в мережі 5G: доставка користувацьким терміналам 

системної інформації (NR-MIB, NR-SIB) 

44. Основні процедури RRC в мережі 5G: управління з'єднанням (Connection 

control). 

45. Основні процедури RRC в мережі 5G: зміна мережі радіодоступу та запит 

можливостей терміналу користувача (UE capability). 

46. Особливість передачі обслуговування із застосуванням подвійного стеку 

активних протоколів 5G NR – DAPS. 
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47. Потік викликів із застосуванням подвійного стеку активних протоколів 5G NR - 

DAPS під час передачі обслуговування. Процедура. 

48. Обробка носія (bearer) з передачею подвійного стеку активних протоколів 5G 

NR – DAPS. 

49. Варіанти реалізації голосових послуг 5G. 

50. Параметри сигналізації для підтримки голосу в 5G NAS і RRC. 

51. Параметри сигналізації RRC 5G. 

52. Архітектура мережі «Голос поверх NR» Voice Over NR 5G та її ключові 

показники. 

53. Голос поверх NR 5G - VoNR із надійним стисненням заголовка ROHC. 

54. Класифікація ключових показників ефективності VoNR в мережі 5G. 

55. KPI площини управління мережі 5G: коефіцієнт успішної реєстрації VoNR 

(Registration Success Ratio) та  коефіцієнт успішного встановлення виклику Call 

Setup Success Rate [CSSR].  

56. KPI площини управління мережі 5G: час встановлення виклику Call Setup Time 

та  середня тривалість виклику Average Call Duration (ACD).  

57. Віртуалізація елементів мережі 5G: елементи реалізації віртуалізації. 

58. Віртуалізація елементів мережі 5G: архітектура віртуалізації мережних функцій 

NFV. 

59. Віртуалізація елементів мережі 5G: Визначення та архітектура функції 

віртуальної мережі VNF. 

60. Віртуалізація елементів мережі 5G: Відкритий стек, його компоненти та моделі 

розгортання. 

61. Віртуалізація елементів мережі 5G: Управління та оркестрація NFV MANO. 

Ключові показники ефективності KPI. 

62. Архітектура мережі 5G з  функціями безпеки. 

63. Концепція безпеки мереж 5G. 

64. Основні архітектурні відмінності між 4G і 5G, що впливають на підходи до 

досягнення безпеки. 
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65. Процедура аутентифікації та узгодження ключів AKA (Authentication and Key 

Agreement) в мережі 5G. 

66. Метод аутентифікації EAP-AKA'. Вектор аутентифікації в мережі 5G. 

67. Метод аутентифікації 5G-AKA в мережі 5G. 

68. Ієрархія криптографічних ключів в мережі 5G. 

69. Захист користувацького та сигнального трафіку в мережі 5G. 

70. Контексти безпеки в мережі 5G. 

71. Забезпечення безпеки NAS-трафіку в мережі 5G. 

72. Забезпечення безпеки AS-трафіку в мережі 5G. 

73. Основні аспекти застосування концепції безпеки мережі 5G.  
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Кравчук Сергій Олександрович, д.т.н., професор, завідувач кафедри 

телекомунікацій КПІ ім. Ігоря Сікорського, член Інженерної академії наук 
України, почесний зв’язківець України, лауреат Державної премії України в 

галузі науки і техніки, лауреат премії ім. Глушкова В.М. відділення інформатики 
НАНУ за серію праць "Телекомунікаційні системи", нагороджений відзнакою 
"Пошана, честь, відвага" ІІ-го ступеню Державним космічним агентством 

України, член науково-методичної комісії (підкомісії) 172 «Телекомунікації та 
радіотехніка» сектору вищої освіти Науково-методичної ради Міністерства освіти 

і науки України. 
В рамках освітньої програми «Інженерія 

та програмування інфокомунікацій» 

викладає дисципліни: “Теорія систем 
мобільних інфокомунікацій” (бакалаврат); 

"Безпроводові мережі та технології" 
(бакалаврат); "Основи підтримки мобільності 
в інфокомунікаційних системах" 

(магістратура); "Інтернет-речей та системи 
міжмашинної взаємодії" 

(магістратура), “Протидія хакерським атакам 
в інфокомунікаціях” (магістратура). 

Сфера наукової діяльності: розвиток і 

розробка методів підвищення пропускної 
здатності телекомунікаційних систем 

безпроводового доступу при виконанні вимог 
до завадостійкості, швидкості руху та якості обслуговування, які базуються на 
математичних моделях, процедурних, структурних та системних рішеннях, 

отриманих з урахуванням впливу на характеристики системи змінного у часі 
радіоканалу із завмираннями, впровадження розроблених методів у теорію і 

практику високошвидкісних систем передачі інформації; створення та 
функціонування безпроводових систем широкосмугового доступу (в тому числі 
стільникового мобільного зв’язку) з підтримкою мобільності та інтеграція їх до 

високошвидкісних багаторівневих всепроникних інфокомунікаційних мереж 
(мобільних інфокомунікацій); програмні платформи та комплекси віртуалізації 
інфокомунікацій; мережні технології міжмашинної взаємодії М2М; підходи, 

методи і алгоритми побудови, розгортання та завадостійкого функціонування 
систем на базі рою малих безпілотних літальних апаратів (дронів) із 

самоорганізацією, захищених від впливу різноманітних завад, особливо 
навмисних, і можливістю підключення до наявної наземної мережі зв’язку, або 
організації нової мережі зв’язку спеціального призначення; конвергентні 

гетерогенні телекомунікаційні системи із радіоканалами великої протяжності, 
високої пропускної здатності і завадозахищеності, спроможні працювати в 

режимах прямої і непрямої видимості, залучати для свого функціонування 
кооперативно ретрансляційні інтелектуальні аероплатформи, або штучно 
кореговані неоднорідності атмосфери. 

Автор більш ніж 400 наукових праць, в тому числі 12-и монографій, 3-х 
підручників і 6-и навчальних посібників. 

 


