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Resumen Laburpena Abstract

En el contexto de la industria 4.0. existe el reto de sustituir los sistemas de comunica-
ciones cableados por inalambricos para conseguir aumentar la flexibilidad, escalabilidad
y libre movimiento de los nodos inalambricos en los entornos de trabajo, ademas de re-
ducir significativamente los costes de operacion. No obstante, debido a la naturaleza de
la propagacion inalambrica, es todavia un desafio cumplir los requisitos de alta fiabilidad,
baja latenciay determinismo de la industria mediante soluciones inalambricas. Este Tra-
bajo Fin de Master consiste en la implementacion, analisis y evaluacion de una red que
utiliza la tecnologia inalambrica WiFi 6E. Esta tecnologia comercial se pone a prueba, en
términos de latencia y fiabilidad, para el cumplimiento los requisitos que establece la in-
dustria. Se realizan evaluaciones para cuantificar la mejora, en estos términos, que con-
lleva el uso de la recién habilitada banda de 6 GHz, asi como el resto de funcionalidades
de la version del estandar IEEE 802.11ax.

Palabras Clave: Comunicaciones Inalambricas, IEEE 802.11, Industria 4.0.

4.0 Industriaren testuinguruan, komunikazio-sistema kableatuak haririk gabeko
komunikazio sistemekin ordezkatzeko nahia dago, hari gabeko nodoen malgutasu-
na eta mugimendu askea areagotzeko. Hala ere, haririk gabeko hedapenaren izaera
dela eta, oraindik zaila da fidagarritasun handiko eta latentzia txikiko industriaren
baldintzak haririk gabeko soluzioen bidez betetzea. Master bukaerako lan hau, WiFi
6E teknologia erabiltzen duen sare bat inplementatzean, aztertzean eta ebaluatzean
datza. Industriak ezartzen dituen baldintzak bete ahal izateko, teknologia komertzial
honen latentzia eta fidagarritasuna aztertzen da. 6GHz-ko banda berriak dituen ho-
bekuntzak eta I[EEE 802.11ax estandarraren bertsioaren gainerako funtzionalitateak
aztertzeko ebaluazio bat egin da.

Gako-hitzak: Haririk gabeko komunikazioak, IEEE 802.11, Industria 4.0.

In the scope of Industry 4.0, exist the challenge of replacing wired communications
systems with wireless onesin the factory workcell. Wireless networks provide a significant
cost reduction, flexibility and free movement of the wireless nodes. However, due to
the nature of wireless propagation, it's still a challenge to cope with the high reliability,
low latency and determinism requirements of industry through wireless solutions. This
Master Thesis present the implementation, analysis and evaluation of a WiFi 6E network.
This wireless technology is evaluated for fulfil the industry requirements of latency and
reliability. Evaluations are carried out to quantify the improvement, in these terms,
brought about by the use of the recently enabled 6 GHz band, as well as the rest of the
features of the IEEE 802.11ax standard version.

Reywords: Wireless communications, IEEE 802.11, Industry 4.0.
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1. Introduccion

La creciente digitalizacion de procesos en el contexto de la industria 4.0 ha supuesto el
uso de mas dispositivos digitales en los entornos de trabajo. Estos dispositivos requieren
elintercambio constante de informacion para su controly configuraciony en muchos ca-
sos de manerarapiday fiable. Hasta ahora, la interconexion entre ellos se haimplementa-
do mediante soluciones cableadas. No obstante, las comunicaciones inalambricas ofre-
cenunanueva posibilidad de comunicacion en este tipo de escenarios, ofreciendo mayor
flexibilidad y escalabilidad con un coste operacional notablemente menor.

Para ello, estos nuevos sistemas de comunicaciones inalambricos deben ser capaces
de cumplir los requisitos de baja latencia, alta fiabilidad y determinismo que tienen las
comunicaciones en la industria. Estos requisitos, hasta ahora, no se cumplen mediante
las tecnologias inalambricas tradicionales y es necesario el diseno de tecnologias v
soluciones especificas para alcanzarlos.

No obstante las ultimas versiones de los estandares tecnolodgicos pueden suponer
un acercamiento hacia el cumplimiento de estos requisitos. Concretamente, en este
proyecto se pretende realizar una evaluacion sobre la Ultima version del estandar IEEE
802.11, IEEE 802.11ax (WiFi 6). Recientemente se ha habilitado el uso de la banda de 6
GHz para esta tecnologia inalambrica, conociéndose esta version como WiFi 6E.

En este proyecto se va a realizar una evaluacion de fiabilidad y latencia de esta
tecnologia, particularmente se va a evaluar el término conocido como bounded latency
(latencialimitada). Este término se refiere a que todos los envios de un sistema no superen
una latencia maxima. En funcion de la aplicacion industrial se establece una latencia y
tasa de error concretas, de forma que los paquetes que superen este limite de latencia
son considerados como erroneos.



2. Contexto

Este Trabajo Fin de Master (TFM) se lleva a cabo durante una cooperacion educativa
conlaempresa lkerlan, S. Coop. Es por ello que, en este apartado, se da informacion sobre
Ikerlan y el equipo de investigacion que ha identificado la necesidad de este proyecto.

2.1. Sobre lkerlan

Ikerlan es un centro tecnologico fundado en 1974, cuya sede principal esta situada en
Mondragon, Guipuzcoa. Pertenece a una de las cooperativas miembro de la Corporacion
Mondragon, que es el segundo grupo empresarial de economia social en Espana. Tam-
bién, Ikerlan es miembro del Basque Research and Technology Alliance (BRTA). Es lider en
la transferencia de conocimiento y en la aportacion de valor competitivo a las empresas.

Ikerlan sigue un modelo unico de colaboracion con distintas universidades como la
UPV/EHU que combina actividades de transferencia tecnolégica, investigacion propia
y formacion de personal especializado. Se divide principalmente en tres unidades de
especializacion tecnologicas, para las cuales las lineas de investigacion son las siguientes:

= Tecnologias de Electronica, Informacion y Comunicacion: desarrollo de productos
electronicos confiables, ciberseguridad industrial y digitalizacion industrial.

m Energiay Electronica de Potencia: tecnologias de almacenamiento, gestion energé-
ticayelectronica de potencia para aplicaciones de e-movilidad (vehiculos, transpor-
te ferroviario, aeronautica, ascensores...) y estacionarias (energias renovables, redes
eléctricas...), orientadas a obtener soluciones energéticamente mas eficientes, mas
fiables, mas compactas y de menor coste.

» Mecatronica y automatizacion: integracion de tecnologias de mecanica aplicada y
de control inteligente y monitorizacion para mejorar la fiabilidad durante todo el
ciclo de vida de los productos.

Este proyecto esta desarrollado en la unidad de especializacion de Tecnologias de
Electronica, Informatica y Comunicacion. Dentro de la linea de investigacion acerca
de la digitalizacion industrial, existe la tarea de investigar acerca de la integracion de
comunicaciones inalambricas en la industria. Esta, se lleva a cabo en el equipo de
Sistemas de Comunicaciones, liderado por Aitor Arriola.



2.2. Comunicaciones Industriales

En el equipo de Sistemas de Comunicaciones de Ikerlan llevan anos investigando
acerca de la integracion de comunicaciones inalambricas en la industria. Debido a la
naturaleza de la propagacion inalambrica, alcanzar la fiabilidad requerida en los entornos
de trabajo es todavia un reto.

Dentro de este equipo, se ha llevado a cabo una investigacion muy amplia en esta
linea. Por ejemplo, recientemente, se ha investigado acerca de la integracion de la
tecnologia 5G para la industria 4.0 [1], también acerca de las viabilidad de sistemas
inalambricos redundados para aplicaciones safety [2] e incluso se han implementado
soluciones que cumplen los requisitos de alta fiabilidad y latencia de las aplicaciones
industriales, en el caso del trabajo realizado en [3] mediante la tecnologia SHARP
(Synchronous and Hybrid Architecture for Real-time Performance).

Este proyecto en concreto se enmarca en el contexto de la evaluacion de las ultimas
tecnologias commercial off the self (COTS) de cara a poder ser utilizadas en aplicaciones
industriales. Especificamente en WIiFi 6E, para la cual en el equipo no se habia llevado a
cabo ningun desarrollo o implementacion hasta la fecha.



3. Objetivos y alcance

Antes del comienzo del proyecto, el objetivo de este era desarrollar un sistema de
comunicaciones inalambrico para evaluar el rendimiento de los Ultimos estandares de
las tecnologias de WiFiy UWB de manera redundada e individual de cara a utilizarlos en
aplicaciones industriales.

No obstante, debido a las ultimas tendencias de estas tecnologias y la reestructura-
cion de proyectos dentro del grupo de investigacion, se decidio darle al proyecto un enfo-
gue mas centrado en la tecnologia de WiFi, dejando la tecnologia de UWB para que sea
analizada en otro proyecto aparte.

Por tanto, el objetivo principal de este proyecto esimplementar, analizar y evaluar
un sistema de comunicaciones WiFi 6E para el cumplimiento de requisitos
industriales. Al analizary comprobar el alcance de esta tecnologia, este proyecto servira
para considerar la alternativa de WiFi en futuros desarrollos inalambricos dentro del
grupo de investigacion de Ikerlan.

Los objetivos secundarios de este proyecto son:

= Analizar el estado del arte: Estudiar las caracteristicas de las comunicaciones
en la industria, los requisitos para las soluciones inalambricas y tecnologias que
cumplen estos requisitos.

= Estudiar las mejoras introducidas en la ultima version de estandar IEEE
802.11ax.

= Implementar una red WiFi 6E. Se pretende lograr el funcionamiento de un
sistema de comunicaciones inalambrico en la banda de 6 GHz mediante los
modulos WiFi y plataformas proporcionadas por Ikerlan.

= Analizar mediante capturas el uso del estandar IEEE 802.11ax en lared im-
plementada. Para comprobar que la red implementada esté utilizando y aprove-
chandose de las mejoras introducidas en el Gltimo estandar WiFi, se pretenden cap-
turar y analizar los intercambios de tramas entre dispositivos de la red.

= Evaluacion de parametros criticos asociados a redes industriales. Como
altimo objetivo del proyecto se pretende evaluar la latencia y fiabilidad entre los
dispositivos del sistema de comunicaciones. Para ello, primero se deberan analizar
las configuraciones de estos de cara a maximizar el rendimiento vy, después de la
evaluacion, comprobar si se logran alcanzar los requisitos industriales. Dentro de
este objetivo se pretende también cuantificar las mejoras que introduce el uso de
lanuevabandade 6 GHzrespecto alade 5GHz, ademas de comparar el rendimiento
del estandar IEEE 802.11ax respecto al anterior IEEE 802.11ac.



4. Estado del arte

Este proyecto se enmarca en la linea de investigacion de las comunicaciones inalam-
bricas para aplicaciones industriales. Por ello, primero se van a mencionar las caracteris-
ticas de las comunicaciones en la industria, asi como las soluciones cableadas actuales.
Después, se mencionan los requisitos que tienen las comunicaciones inalambricas para
sustituir a las soluciones cableadas. Mas tarde, se realiza un estado del arte de soluciones
inalambricas que cumplen estos requisitos.

Por ultimo, debido a que en este proyecto se realiza una evaluacion de una tecnologia
inalambrica COTS, se describe el estado del arte de las dos opciones mas prometedoras
para los entornos industriales: WiFiy 5G.

4.1. Comunicaciones industriales

Enlos ultimos anos, debido a la digitalizacion de la industria, cada vez hay mas disposi-
tivos electronicos en los entornos de trabajo. Desde que se comenzaron a automatizar los
procesos industriales en la década de los 1950, se han utilizado circuitos electronicos para
el control de estos procesos. Con el paso del tiempo, la tecnologia de estos sistemas de
control haido evolucionando al mismo tiempo que el sector electronico en general. Cada
vez, estos sistemas realizan tareas mas complejas y, debido a lo catastrofico que puede
ser un error en el sistema de control de procesos industriales, requieren mayor fiabilidad.

En los entornos de trabajo, no sblo se requieren sistemas de comunicaciones para
el intercambio de tramas en los procesos de control. Sino para todas las partes de un
proceso industrial, en donde no todas tienen los mismos requerimientos.



Operacion

Figura 1: Jerarquia de los 4 niveles de los procesos industriales.
Fuente: Elaboracion propia.

En la Figura 1 se muestra la piramide que distingue en 4 niveles las partes de un
proceso industrial.

Los niveles altos de esta piramide, gestion de empresay produccion, se encargandela
gestion de los procesos industriales como aplicaciones en red o procesos de supervision
del producto. Estos dispositivos requieren comunicaciones de grandes cantidades de
datos, pero no de baja latencia.

Los niveles bajos de esta jerarquia no envian tanta informacion y suelen transmitir
paquetes mas pequenos. Estos en cambio, tienen el estricto requisito de respuesta
rapida, alrededor del milisegundo. Las comunicaciones entre estos niveles suelen ser
entre controladores (PLCs - Programmable Logic Controllers) y sensores mas actuadores.
Los sensores informan al controlador sobre variables que se desean analizar como
temperatura, posicion o material de una pieza (por ejemplo, para distinguir piezas de
metal y de plastico). Los actuadores, en cambio, ejecutan las 6érdenes del controlador.

El tiempo de respuesta es el tiempo en el que el sensor detecta una anomalia y el
controlador indica al actuador la detencidn del proceso. Exceder dicho tiempo puede
tener consecuencias catastroficas. Por ejemplo, en el caso de las lineas de montaje puede
ser crucial que las ordenes de la maquinaria se ejecuten en tiempo y forma, evitando asi
ocasionar danos logisticos e incluso humanos para la empresa. Las comunicaciones de
estos dos niveles son las que necesitan cumplir los requisitos industriales mencionados
en este proyecto. Estos son principalmente baja latencia, alta fiabilidad y determinismo.

4.1.1. Soluciones actuales

Para cumplir estos requisitos, a lo largo de los anos se han utilizado diferentes
protocolos y tecnologias cableadas.



Estos primeros protocolos estaban basados en buses de campo como Profibus o
Modbus. Los buses de campo, hoy en dia, requieren de una arquitectura compleja y un
precio elevado, debido a la incompatibilidad que existe entre los diferentes estandares.
Aun asi, con los buses de campo se pueden conseguir comunicaciones muy seguras y
con altas tasas de datos.

Mas adelante, gracias a la version del estandar IEEE 802.3 utilizada en industria,
llamada Industrial Ethernet [4], se dio un salto importante en los sistema cableados.
Con Industrial Ethernet se consiguen redes de comunicaciones industriales de menor
complejidad y menor coste, a la vez que se incrementa la velocidad de transmision
de datos. A parte de mejorar frente a los buses de campo en este aspecto, tienen la
ventaja de poder transmitir informacion en tiempo real. Por ello, en la industria se han
ido reemplazando los buses de campo por tecnologias basadas en Industrial Ethernet.

Las alternativas mas utilizadas de Industrial Ethernet son: EtherCAT [5], SERCOS IlI [6]
y Profinet 10 [7] que, en funcion de necesidades de la aplicacion, tienen sus ventajas y
desventajas.

Por otro lado, hay redes de comunicaciones que requieren de requisitos temporales
todavia mas precisos. En esta linea, una de las tareas principales del grupo de trabajo IEEE
802.1, denominada Time Sensitive Networking (TSN) [8], esta centrada en lograr comuni-
caciones deterministas en tiempo real mediante Ethernet. Esta tecnologia esta centrada
en la capa MAC del modelo OSl y no pretende sustituir los protocolos como Profinet, ya
gue estos operan en las capas de mas arriba. Pretende, sin embargo, establecer mecanis-
Mos que puedan ser utilizados en estos protocolos para lograr determinismo en tiempo
real.

4.2. Comunicaciones inalambricas industriales

Debido a la industria 4.0, estan creciendo de manera significativa los procesos de au-
tomatizacion enlos entornos de trabajo. Esto esta afectando a las instalaciones industria-
les, ya que se estan saturando de dispositivos heterogéneos interconectados entre si me-
diante cables. Por ello, para facilitar la instalacion y mantenimiento de estos nuevos pro-
cesos en laindustria, existe el reto de sustituir los sistemas cableados por inalambricos [9].
Las redes inalambricas reducirian los costos de operacion e instalacion de los sistemas de
comunicaciones entre estos nuevos dispositivos. Ademas, aumentarian la escalabilidad
y flexibilidad de estas redes, logrando el libre movimiento de los nodos.

No obstante, las comunicacionesinalambricas son mas vulnerables que las cableadas,
debido principalmente a la naturaleza de la propagacion inalambrica. Las senales inalam-
bricasse atentanalolargo deltrayectoy hay objetos que interfieren enla propagacion de
la senal radio, provocando efectos como multicamino o fading. Ademas, el medio por el
gue se transmite la informacién es compartido y puede producir interferencias que afec-
tan a la fiabilidad. Por ello, es mas dificil desarrollar sistemas que cumplan los requisitos
de fiabilidad y latencia mediante soluciones inalambricas.

4.2.1. Requisitos

En estas aplicaciones industriales se utilizan los siguientes parametros para establecer
los requisitos de las soluciones inalambricas:



= Latencia: es el tiempo que tarda un paquete en llegar al receptor desde que se
transmite del origen. Es un factor critico, debido al tiempo maximo de respuesta de
estas aplicaciones. Un paquete que supera este parametro es considerado como
errbneo y se contabiliza mediante el parametro de fiabilidad.

» Fiabilidad: aplicaciones industriales como transmisiones safety y procesos criticos
son muy sensibles a la pérdida de paquetes. La fiabilidad se mide mediante la tasa
de paquetes erroneos (PER), cuyo valor indica el niimero de errores entre el nimero
de paquetes totales.

= Escalabilidad: son el niUmero de dispositivos que se pueden integrar en el sistema
de comunicaciones, cumpliendo todos ellos los demas requisitos exigidos.

= Rango: es la distancia maxima en la que una comunicacion wireless puede funcio-
nar cumpliendo los demas requisitos.

= Tamano del payload: el payload es la informacion atil que se transmite, los bytes
de informacion que la aplicacion desea transmitir. En funcion de la aplicacion indus-
trial, se requiere de un tamano de payload distinto. Por ejemplo, para aplicaciones
safety se requiere un payload pequeno.

= Tasa de actualizacion: o intervalo de transmision, es la frecuencia con la que un
sistema de comunicaciones envia informacion.

En base a estos parametros, un trabajo del NIST (National Institute of Standards and
Technology) [10] recoge en base a diferentes proyectos industriales reales una serie de
requisitos, divididos en 5 clases de aplicaciones industriales diferentes:

User Requirement Class 0: | Class 1: Class 2: Class 3: Class 4:
Safety Closed Closed Open Loop | Alerting
Loop Loop Regulatory | Monitoring
Regulatory | Supervisory | Control
Control Control
Latency (ms) | Typical 4 4 20 4 50
Minimum 0.5 0.25 4 0.5 4
Reliability Typical 107 107 107 107 10
(Pr. of Loss) — _ _ _ _
Minimum 107 107 107 107 10
Scale Typical 8 10 10 1 100
(# of links)
Maximum 16 30 30 4 300
Range (m) Typical 10 10 10 10 10
Maximum 30 30 30 30 30
Payload (B) | Minimum 6 8 8 8 12
Maximum 24 1024 1024 1024 33K
Update Rate | Typical 125 125 25 125 10
H.
(H2) Maximum 1000 2000 125 1000 125

Figura 2: Requisitos industriales para las comunicaciones inalambricas establecidos por el NIST.
Fuente: [10]. Extraido de la definicion del estandar.



Estos requisitos sirven como referencia para la evaluacion de este proyecto, en el
que se evallua la combinacion de latencia y fiabilidad, también conocida como bounded
latency, ademas de los paquetes perdidos. Se requieren tasas de error de entre [1075,
10~7] para latencias de 4, 20 y 50 ms.

4.2.2. Solucionesinalambricas

Un aspecto clave a tener en cuenta es que la mayoria de tecnologias inalambricas
hasta la fecha han sido desarrolladas para el mercado de consumo y, por tanto, se centran
enlograr transmisiones de altas tasas de datos sin reparar en latencia y fiabilidad. Por ello,
los sistemas inalambricos actuales no cumplen estos requisitos y no estan preparados
para el despliegue en escenarios industriales.

No obstante, en determinados grupos de trabajo se han llevado a cabo soluciones
inalambricas capaces de cumplir estos requisitos. Todas ellas se basan en el disenno de HW
especifico sin ninguna estandarizacion. Utilizan tecnologias inalambricas basadas en los
estandares del IEEE, pero con modificaciones tanto a nivel MAC como PHY para optimizar
su rendimiento aumentando su fiabilidad y reduciendo la latencia.

Una de estas tecnologias es Wireless networks for Industrial Automation-Factory Au-
tomation (WIA-FA). Esta tecnologia, ya estandarizada [11], define una arquitectura re-
dundante compuesta por diferentes dispositivos donde cada uno realiza una determina-
da funcion. Se trata de una topologia de red de estrella, basada en la jerarquia industrial
de la Figura 1, donde el nivel mas bajo esta conectado a los dispositivos de campo: sen-

soresy actuadores.
Factory control
& network

| Wired connect
between GW and AD

The location of |
NM and SM

Wireless connect

Host computer

Primary
gateway device

o S ?
d Redundant
o gateway device
, s E} Access device

Field device

Handheld device

Figura 3: Arquitectura de red de la tecnologia WIA-FA.
Fuente: [12]. Extraido del paper original.

Esta arquitectura de red se puede ver en la Figura 3, donde se muestran todos los
dispositivos que forman parte de la red. Ademas, se distinguen los enlaces inalambricos
y cableados.

El nivel PHY de esta tecnologia esta basado en el del estandar IEEE 802.11n. El



nivel MAC es definido especificamente, que ofrece funcionalidades propias para la
comunicacion entre los dispositivos de acceso (similares a los APs) y un sistema de
retransmisiones mas complejo que garantiza la robustez contra errores.

Segln el trabajo de evaluacion realizado en [12], se demuestra que esta tecnologia
cumple los requisitos de 3 casos de uso industriales distintos. Estos requisitos se centran
en fiabilidad (107* y 107% en el caso mas restrictivo), latencia (<1 ms) para transmisiones
de paquetes pequenos (<100 bytes) y tasa de datos baja (<100 kbps). Para cada aplicacion,
modifican parametros como el numero de retransmisiones y velocidad para alcanzar
los requisitos especificos. Ademas, segun el numero de dispositivos que necesitan
interconectary el espacio en el que se encuentran, varian el tamano de la red.

Otro trabajo en este campo es el de wireless high perfomance, Wireless HP [13]. Esta
tecnologia se basa en el diseno de una capa PHY de alto rendimiento para aplicaciones
industriales especificas, centrandose en el uso de paquetes pequernios. Tiene el objetivo
de reducir la latencia e intervalo de transmision de tecnologias como WIA-FA, para poder
alcanzar requisitos temporales mas estrictos. Segun lo evaluado en el trabajo de [14],
tedricamente, esta tecnologia es capaz de transmitir en intervalos de menos de 100 us,
obteniendo un resultado de baja latencia (<1 ms) y alta fiabilidad (1077).

Otro desarrollo de una tecnologia para aplicaciones con requisitos criticos temporales
es el de [15]. En este trabajo, se presenta una solucion llamada w-SHARP. Es una
tecnologia basada en los fundamentos de TSN, que ofrece sincronizacion temporal con
planificacion consciente del tiempo a la vez que alta fiabilidad y latencia controlada
(bounded latency). Esta tecnologia utiliza unas capas MAC y PHY propias, basadas en
el estandar 802.11, pero optimizadas para trafico industrial. En el trabajo [15] se realiza
una implementacion sobre FPGA basada en una plataforma SDR de esta tecnologia.
Mediante esta solucion se demuestra que se logran cumplir los requisitos de fiabilidad
(10~7) y latencia (<100 us) de la Figura 2, ademas de un jitter menor que 1 us, requerido
para la integracion en TSN.

No obstante, todas estas soluciones suponen un diseno HW especifico para su
despliegue. En el caso de w-SHARP y Wireless HP, requieren una implementacion
mediante FPGAs de alto rendimiento. Esto supone un coste alto en comparacion a las
soluciones cableadas como Profinet. En estas se ofrecen moédulos maestros y esclavos ya
disenados para un uso general, que se pueden integrar en el HW de los propios nodos de
manera sencilla. Para llevar a cabo el mismo proceso en las soluciones inalambricas, las
ltimas versiones de los estandares WiFiy 5G buscan ofrecer servicios que cumplan los
requisitos temporales y de fiabilidad mencionados [16].

4.2.3. Tecnologias COTS

La tecnologias inalambricas COTS (Commercial off the self), tradicionalmente, han
estado orientadas para mejorar la velocidad de dispositivos como smartphones o PCs
en entornos domesticos.

No obstante, debido a la tendencia de reemplazar las comunicaciones cableadas por
inalambricas en la industria, las Gltimas versiones de WiFi (IEEE 802.11axy IEEE 802.11be)
y5G estan diseniados para, aparte de mejorar velocidad, soportar comunicaciones de baja
latencia y alta fiabilidad.
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4.2.3.1. WiFi

La tecnologia de WiFi permite la interconexion de dispositivos electronicos de manera
inalambrica dentro de una red de area local (WLAN). Opera en las bandas sin licencia de
2.4,5yahora 6 GHz

La Gltima version de WiFi en el mercado es WIFi 6 [17], descrita con mayor detalle en
la seccidon 5, introduce por primera vez en el estandar la tecnologia OFDMA (Orthogo-
nal Frequency Division Multiple Access). Esta permite la transmision simultanea de varios
usuarios mediante el reparto del espectro. Gracias a esta tecnologia y otras funcionalida-
des, en teoria, se logra reducir la latencia respecto a la version anterior WiFi 5. Ademas,
permite el uso de canales de 160 MHz de ancho de banda que, utilizando la modulacion
para mayor velocidad (1024 QAM), logra una velocidad maxima de 2.4 Gbps.

La préxima version del estandar es el IEEE 802.11be [18], mas conocido como WiFi 7.
Esta introduce el uso de canales de 320 MHz junto a la modulacion 4096 QAM, con lo que
se pueden alcanzar velocidades de mas de 5 Gbps.

Ademas de mejorar en este aspecto, también se introduce la funcionalidad clave de
Multi Link Operation (MLO). El término, Multi Link, se refiere al uso simultaneo de varias
bandas de transmision. Este método permite a los clientes conectarse al AP en mas de
una banda frecuencial, es decir, permite establecer una misma conexion a través de dos
de las bandas de 2.4, 5 0 6 GHz. Al utilizar mas de una banda, se mejoran las velocidades
de transmision pero, ademas, al poder enviar la misma informacion por las dos bandas
de manera redundante, se logran sistemas de comunicaciones mas fiables y con latencia
bajas y controladas.

Mediante esta nueva funcionalidad de operacion Multi-Link, OFDMA y otras caracte-
risticas extra del 802.11be se pretende lograr latencias bajas y deterministas junto con
una gran fiabilidad para poder integrar esta tecnologia en redes TSN. En [19] se realiza
una simulacion de la funcionalidad MLO sumada al estandar 802.11ax. En esta se simula
el rendimiento de esta tecnologia en escenarios industriales para una latencia maxima de
1 ms con un 99.9 % de fiabilidad. Al comparar la tecnologia de 802.11ax cony sin la fun-
cionalidad de MLO, se logra alcanzar estos mismos resultados de fiabilidad y latencia en
canales con una diferencia de 3 dB de SNR. Es decir, la técnica Multi Link mejora |la opera-
cion de latecnologia en canales con mas ruido, con una SNR 3dB menor. Esto comprueba
gue la técnica de Multi Link mejora el rendimiento del estandar en términos de latencia
y fiabilidad, ya que funciona en escenarios con peores condiciones.

4.2.3.2. 5G

La tecnologia 5G es la quinta generacion de tecnologias de telefonia movil. Interco-
nectan dispositivos en redes de area amplia (WAN, Wide Area NetworK) a través de dis-
tancias largas, para exteriores e interiores. Son redes de celdas, cuya area de servicio esta
dividida en pequenas regiones geograficas denominadas celdas.

Estas redes estan disenadas para mejorar la velocidad respecto a su anterior version,
4G, superando velocidades de 10 Gbps. Ademas, se presentan nuevos mecanismos para
reducir la latencia entre usuarios y asi poder interconectar mas usuarios. Al igual que en
4G, estas tecnologias utilizan OFDMA, como las ultimas versiones de WiFi.

5G opera en tres tipos de banda frecuenciales diferentes:
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= Banda baja: 600 MHz, 800 MHz, 900 MHz
» Banda media: 2.5 GHz, 3.5 GHz, 3.7-4.2 GHz
= Banda alta (onda milimétrica): 24 GHz, 28 GHz, 37 GHz, 39 GHz, 47 GHz

Segun aumenta la frecuencia, baja la cobertura de la red, pero se obtiene un mejor
rendimiento. Las velocidades de 10 Gbps se alcanzan tan sélo en las bandas milimétri-
cas [20], que es también en las que menor latencia se consigue.

No obstante, para integrar 5G con TSN el grupo 3GPP (3rd Generation Partnership
Project) define en [21] la arquitectura y funcionalidades que se deben llevar a cabo. Esto
se basa en los sistemas 5G, que estan formados por un 5G Access Network (5G-AN) y un
5G Core Network (5GC). 3GPP define una arquitectura en la que este sistema 5G se integra
como puente TSN en una red TSN.

/5G logical TSN BRIDGE N\ cuc
Fmmmm——————— -
1+ 5G network Core .
! WNetwork 1 |TSNAF __CNC
MOBILE T - '
ROBOT ! / ' e
[S}———pi#Porti_in ort1_out| )
ps-Ts| UE (9 (| gNB UPF {NW-TT BRIDGE 4
ﬁ]-—g’oﬂz out I o Port2_in| ) Office
O Computer

@ ==
Office
Computer

Figura 4: Arquitectura de red propuesta por 3GPP para la integracion de 5G-TSN.
Fuente: [1]. Extraido del paper original.

Esta arquitectura se representa en la Figura 4 en donde se muestra un ejemplo de
la conexion inalambrica entre sensores y un PLC, a través de los componentes de este
sistema. En [1] se realiza una evaluacion teorica del delay que introduce este sistema 5G
alared TSN, donde se obtiene un maximo delay de 22 us para una aplicacion de latencia
maximade 1T msy 100 Mbps de velocidad. Esta medida sirve para evaluar el determinismo
que se obtienealahoradeintegrar5Genlasredes TSN. Se trata de un resultado aceptable
que acerca la integracion de esta tecnologia inalambrica en aplicaciones con requisitos
temporales criticos.
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5. DescripciondelatecnologialEEE
802.11ax

En este apartado se va a hacer una descripcion de la tecnologia utilizada, concreta-
mente el estandar IEEE 802.11ax. Se van a explicar las caracteristicas generales del estan-
dar asi como las funcionalidades extra que ofrece respecto a versiones anteriores.

5.1. Introduccion

WiFies la manera establecida parala conexion a internet. Con alrededor de 18 billones
de dispositivos en uso hoy en dia [22], es la tecnologia inalambrica mas utilizada, que
permite la interconexion de dispositivos electronicos de manera inalambrica dentro de
una red de area local.

5.1.1. WLAN

Una red de area local inalambrica (WLAN - Wireless Local Area NetworK), es un tipo
de red utilizada como alternativa de una red de area local LAN. Una LAN es basicamente
un conjunto de equipos (nodos y software) conectados entre si que envian y reciben
impulsos eléctricos y ondas electromagnéticas para el transporte de datos en una
determinada area (por ejemplo, en una casa, una oficina o un edificio). La Unica diferencia
entre WLAN y LAN es el medio de transmision, mientras que en LAN se utilizan cables
de par trenzado o fibra Optica, en WLAN se usa el aire como medio de transmision para
comunicar los clientes.

La manera habitual de utilizar una WLAN es utilizar un medio cableado para la
comunicacion troncal del sistema y conectar la misma al punto de acceso. El AP (Access
Point) es el dispositivo encargado de comunicarse con los clientes y transmitir esta
informacion a la comunicacion principal cableada. Por ello, tiene dos interfaces, una para
comunicarse con la red troncal cableada y otra inalambrica para conectar los clientes.
Las estaciones de cliente (STA-Station) pueden ser cualquier tipo de dispositivo como,
por ejemplo, ordenadores, portatiles o teléfonos moviles. Todas las tramas que se envian
entre clientes dentro de una red pasan primero por el AP.
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Figura 5: Red de area local inalambrica (WLAN).
Fuente: Elaboracion propia.

5.1.2. IEEE 802.11

Un estandar define un conjunto de reglas de acceso y de transmisiones dentro de
la topologia de red. Es un elemento indispensable para garantizar la difusion de una
tecnologia, ya que permite la realizacion del mismo producto a diferentes fabricantes,
obteniendo de esta manera competitividad para su comercializacion.

El estandar WiFi (IEEE 802.11) esta definido por el comité de la IEEE (Institute
for Electrical and Electronics Engineers), y define la modalidad de interconexion entre
estaciones en espacios limitados utilizando el aire como medio de transmision. Es uno
de los estandares de mayor interés para la evolucion de las tecnologias de interconexion
en areas locales.

Hoy en dia, las redes de area local inalambricas han incrementado su popularidad,
a la vez que han aumentando su tasa de datos y fiabilidad. La IEEE 802.11 WLAN se
ha convertido en una tecnologia complementaria a la tecnologia de alta velocidad IEEE
802.3, mas conocida como Ethernet, para dispositivos portatiles. Debido a la facilidad en
cuanto al movimiento de los dispositivos que introduce esta tecnologia inalambrica, se
ha popularizado tanto en entornos de trabajo como en los hogares. Hoy en dia, es dificil
encontrar un lugar en donde no se perciba ninguna senal WiFi.

Otro de los motivos del éxito ha sido la constante mejora de la tecnologia. Con el
paso de los anos, los nuevos estandares WiFi han conseguido mejorar la tasa de datos
y fiabilidad de la comunicacion, esto, sin incrementar el precio, ha hecho que cada vez se
pueda utilizar WiFien mas aplicaciones diferentes como por ejemplo streaming de videos
de alta resolucion.

En la Tabla 1 se puede apreciar el crecimiento en cuanto a tasa de datos de los
estandares a lo largo de los anos. Ha sido la motivacion principal de esta linea de
investigacion en las dos ultimas décadas.
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Q 802.11b 802.11a | 802.11g | 802.11n | 802.11ac | 802.11ax

1997 1999 1999 2003 2009 2013 2019
Nombre WiFi WIiFi 1 WIiFi 2 WIiFi 3 WiFi 4 WIiFi 5 WIiFi 6
Data Rate 2Mbps | 11 Mbps | 54 Mbps | 54 Mbps | 450 Mbps | 1.7 Gbps | 2.4 Gbps
2.4 GHz v v v v v v
5GHz v v v v
6 GHz v
20, 20,
Ancho de 20 20 20 20 20, 40, 40,
Banda 40 80, 80,
160 160
Tecnologia RF DSBS, DSSS OFDM (IR, OFDM OFDM OFDMA
FHSS DSSA

Tabla 1: Resumen de las principales caracteristicas de todas las versiones del estandar IEEE 802.11

Los estandares de las redes LAN, si nos basamos en el modelo OSI definido por la
Organizacion Internacional de Normalizacion en [23], abarcan el nivel de enlace y el nivel

fisico.

Modelo OSI

7: Aplicacion

6: Presentacion

5: Sesion

4: Transporte

IEEE 802
IEEE 802.2 LLC

MAC
IEEE 802.11
PHY

1: Fisica

Figura 6: Niveles del modelo OSI.
Fuente: Elaboracion propia.

Como se puede ver en la Figura 6 se definen para el IEEE 802 tres capas:

= Logical Link Control (LCC): se encarga de gestionar los enlaces logicos del nivel
de enlacey las interfaces comunes con el nivel de red.
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= Medium Access Control (MAC): controla el acceso al medio fisico en el caso
en que este esté compartido por mas nodos, buscando principalmente evitar las
colisiones

= Fisico (PHY): es el encargado de proporcionar una interfaz entre las estaciones y el
medio de propagacion.

Dentro de estos tres niveles del IEEE 802, la arquitectura logica del estandar 802.11
esta definida por el nivel MAC y PHY del modelo OSI.

Estos sistemas diseniados a niveles estan basados en que cada nivel (N) proporciona
servicios a su respectivo nivel superior (N+1). Estos niveles N, menos el fisico, usan para
comunicarse un servicio del nivel N-1y es el nivel fisico el que se comunica mediante el
medio de transmision con el nivel fisico de otro nodo, de manera que, en todos los niveles
menos el PHY, no hay trafico de informacion de manera directa entre estos niveles en
diferentes nodos, sino a través de los niveles inferiores. El bloque de datos que se envia en
estas operaciones constituye la trama, en la que se representa la unidad informativa del
nivel MAC, en el cual vienen encapsulados los datos de usuario del nivel superior.

Debido al aumento del nimero de APs WiFi que ha habido en los ultimos anos, la
congestion de red se ha convertido en un problema muy serio. Este tipo de escenarios
pueden ser desde aeropuertos o estaciones de tren hasta universidades y colegios. Por
ello, el IEEE ha tenido como objetivo mejorar el rendimiento de la tecnologia en estos
escenarios, en donde son notorias las limitaciones de versiones anteriores del estandar.

Otra de las aplicaciones principales de WIFi, a parte de los dispositivos comerciales
que buscan tener acceso a Internet, es el 10T. loT, Internet of Things, se refiere a la
interconexion digital de objetos cotidianos mediante Internet. El mercado de sensores
de loT se esta centrando ultimamente en el uso de WiFi como tecnologia inalambrica
de interconexion, debido a la facilidad de implementacion por lo utilizada que ha sido
a lo largo de los anos. No obstante, los estandares anteriores no estan disenados para
aplicaciones de este tipoy tienen limitaciones en cuanto al consumo de energia y alcance
de la comunicacion para aplicaciones de tasas de datos bajas para estos sensores. Por
ello, el estandar IEEE 802.11ax tiene el objetivo de hacer un uso eficiente de los recursos
frecuenciales para poder integrar en una misma red multiples dispositivos aumentando
la vida de su bateria.

El estandar IEEE 802.11ax introduce mejoras tanto en la capa MAC como en la PHY
respecto a versiones anteriores con el objeto de mejorar el rendimiento de la tecnologia.

5.2. PHY

En el estandar IEEE 802.17ax se definen a nivel PHY nuevos tipos de paquetes, estos
se conocen como physical layer protocol data unit (PPDU). En WiFi, debido a que es una
tecnologia inalambrica, el comienzo de los paquetes esta compuesto por un preambulo
y, por tanto, los PPDUs estan formados por el preambulo mas los datos. El comienzo
de este debe ser igual en todos los estandares, para la compatibilidad entre ellos. Esta
parte comun, conocida como Legacy Preamble, se envia modulada mediante Phase-
Shift Keying (BPSK), que es soportada por todos los dispositivos WiFi. Este préambulo
esta formado por los campos Legacy-Short Training Fiel (L-STF), Legacy-Large Training
Field (L-STF) y Legacy-Signal (L-SIG). Estas dos primeras estan formadas por repeticiones
de la misma secuencia de datos, conocidas por los receptores, que sirven para identificar
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el paquete y obtener informacion acerca de la frecuencia, tiempo y hacer una estimacion
del canal. Elcampo L-SIG se utiliza para diferenciar el formato del paquete dentro de todos
los definidos en el estandar:

» Non-HT: Este formato es el primero que se definid en el estandar, se utiliza en
versiones anteriores a la IEEE 802.11n y en tramas de control.

= HT: High Troughput, este formato se definid en la version IEEE 802.11n, a la vez que
se utilizo por primera vez OFDM en WiFi.

= VHT: Very High Troughput,este formato se defini6 en la version IEEE 802.17ac.

» HE: High Efficiency, este formato se definidé en la version IEEE 802.11ax, con el
objetivo de dar soporte a las caracteristicas multi usaurio de OFDMA.

Cada formato, menos non-HT, anade préambulos extra al Legacy antes de la trama
MAC. En el caso del formato HE, este preambulo adicional es diferente para los distintos
tipos de paquete que se definen en el estandar. Estos tipos de paquete son los siguientes:

m RL-SIG: este campo se denomina repeated signal field, repite el contenido del
campo Legacy L-SIG, solo se utiliza en el formato HE.

m HE-SU: este formato se utiliza para enviar datos a un unico usuario, utilizando el
canal entero. Se permite utilizar tanto para Downlink (desde el AP hacia una STA) o
Uplink (desde una STA hacia el AP).

» HE-MU: sirve para enviar datos a varios usuarios, compartiendo el canal. Solo el AP
puede enviar tramas de este formato, Downlink, hacia varios usuarios.

= HE-TB: este es el formato de las tramas de respuesta (Trigger Frames), menciona-
dos en la seccidon 5.3.2. Estas las envian las STAs hacia el AP, compartiendo el canal.

s HE-ER SU: Este formato esta disenado especificamente para comunicaciones con
un mayor alcance, sobre todo para escenarios exteriores.

8us 8us 4us 4us 8us 4 us variable

HE-SU _ HE-SIG-A

8us 8us 4us 4dus 8us 4us variable

HE-ER SU % HE-SIG-A

8us 8us 4us 4us 8us 4us variable

HE-TB ~ HE-SIG-A

8us 8us 4us A4us 8us 8 us 4us variable

HE-MU ~ HE-SIG-A HE-SIG-B

Figura 7: Formato de paquetes HE.
Fuente: Elaboracion propia.
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El formato de estas tramas se puede ver en la Figura 7. Los diferentes campos de los
preambulos son los siguientes:

» HE-SIG-A: en este apartado se indica la informacion necesaria para decodificar el
resto de la trama. Informacion como el intervalo de guarda (Gl), identificador basico
del servicio (BSS), ancho de banda o modulacion (MCS) utilizada.

m HE-SIG-B: este campo solo se utiliza en las tramas del tipo HE-MU, en donde se
indica la informacion acerca de la asignacion de recursos de las STAs. Este proceso
se explica en la seccion 5.3 y en este campo se indica la informacion necesaria que
debe saber cada estacion para identificar la trama cuyo destinatario es ella misma.

m HE-STF y HE-LTF: estos dos campos tienen el mismo objetivo que el preambulo
Legacy ademas de facilitar al receptor la deteccion de trama y estimacion de
canal para operaciones multi usuario. Este preambulo es transmitido utilizando los
recursos asignados para cada usuario.

5.3. OFDMA

El método llamado acceso multiple por division de frecuencias ortogonales (OFDMA,
Orthogonal Frequency Division Multiple Access), es sin lugar a dudas la funcionalidad
mas destacada de WIFi 6 [24]. Antes del 802.11ax, las redes WLAN s6lo soportaban un
unico dispositivo transmitiendo en cada instante, utilizando para ello la multiplexacion
por division de frecuencias ortogonales, OFDM [25].

5.3.1. OFDMyOFDMA

Ambas son técnicas de acceso al medio multiportadora. Estas consisten en subdividir
el ancho de banda del canal en un nimero de subcanales paralelos. [dealmente el ancho
de cada subcanal esta determinado para que no sean selectivos en frecuencia, es decir,
que en dichos subcanales se suponga una atenuacion plana para todas las frecuencias
gue los componen, esto supone una ventaja en el receptor ya que este puede compensar
las atenuaciones de cada subcanal de manera individual.

OFDM es un caso especial de transmisidon multiportadora, en OFDM los subcanales
paralelos se superponen los unos a los otros sin interferirse gracias a su ortogonalidad.
Esto permite ahorrarse el uso de bandas de guardia (GPs) para separar los subcanales
entre silo cual hace a OFDM una técnica espectral muy eficiente.
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(A)

Power Spectral Density

Frequency

Figura 8: Representacion de portadoras en OFDM.
Fuente: [25]. Extraido del documento original.

La Figura 8 representa un simbolo OFDM, que se compone por toda la informacion de
las portadoras. Otro concepto a tener en cuenta para la comprension de estas técnicas es
la Resource Unit (RU). Elancho de banda del canal se divide en RUs, y estas, son conjuntos
de portadoras.

La diferencia entre OFDMy OFDMA es que en OFDMA cada RU es asignada a un usario
diferente, por tanto, el canal es es utilizado simultaneamente por diferentes usuarios. En
las figuras 9y 10 se puede apreciar de manera grafica esta diferencia. Cada rectangulo
se representa una RU, y se aprecia como se reserva el canal entero para cada STA en
distintos espacios temporarales con OFDM. Con OFDMA en cambio, al separar el canal,
se aprovecha de una mejor manera, ya que muchas veces los clientes no necesitan el
canal entero para transmitir informacion.

8‘@”’ |

Ancho de Banda
del canal

Frecuencia
——

|

Tiempo

Figura 9: Transmision OFDM en el tiempo.
Fuente: Elaboracion propia.
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Figura 10: Transmision OFDMA en el tiempo.
Fuente: Elaboracion propia.

De esta manera se permite que varios usuarios transmitan informacion en el mismo
simbolo OFDM. Esto permite por ejemplo que, con 20 MHz de ancho de banda, se pueda
dividir el canal para 9 usuarios diferentes. Por tanto, con WiFi 6, un AP podria estar
enviando tramas pequenas hacia 9 STAs ala vez. OFDMA es mas eficiente al utilizar tramas
cortas, ya que la transmision simultanea, también llamada multiusuario (MU), recorta
parte de las cabeceras MAC y PHY habituales ya que son compartidas por los distintos
usuarios. De esta manera, se optimiza el uso de los recursos de la red, que es el objetivo
principal de OFDMA.

No obstante, utilizar OFDMA no significa que siempre se esté repartiendo el canal. El
AP, es capaz de asignar a una estacion todo el ancho del canal si la situacion de trafico lo
permite. Enviando para ello tramas de tipo Unico usuario (SU).

Las RU pueden estar formadas por un numero variable de portadoras, este puede ir
desde 26 hasta 996 segln lo definido en el estandar IEEE 802.11ax [26]. La eleccion del
tamano de las RUs para cada usuario la realiza el AP en base a diferentes criterios acerca
del estado de la red. De esta forma, en OFDMA, el canal se divide de una manera mas
eficiente. El nimero maximo de RUs por canal lo determina el ancho de banda del mismo.
Teniendo en cuenta la separacion entre ellas, las opciones permitidas se muestran en la
Tabla 2:

26-tone RU 9 18 37 T4
52-tone RU 4 8 16 32
106-tone RU 2 4 8 16
242-tone RU 1 2 4 8
484-tone RU 0 1 2 4
996-tone RU 0 0 1 2
2x996-tone RU 0 0 0 1

Tabla 2: Tamanios de las RU en WiFi6.
Fuente: [26]. Datos obtenidos de la definicion del estandar IEEE 802.11ax.

Otro cambio representativo en el estandar es el numero de subportadoras. Estas se
agrupan de manera diferente respecto al estandar 802.11ac en el espectro. En 802.11ac,
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estaban separadas por 312.5 kHz, porlo que en 20 MHz cabian 64. En 802.11ax, en cambio,
entran 4 veces mas en 20 MHz, 256 en total, utilizando una separacion frecuencial de
78.125 kHz. La duracion de los simbolos también es 4 veces mayor en 802.11ax, pasa de
serde3.2a12.8us.

No obstante, es importante recordar que WIFi 6 sigue soportando OFDM. Se utiliza
tanto para las tramas de control y organizacibn como para comunicarse con dispositivos
funcionando con estandares anteriores. OFDMA sélo se utiliza entre APs de WiFi6y STAs
de WiFi6.

5.3.2. Trigger Frames

Con el objetivo de detallar la informacion acerca de la asignacion de recursos en
comunicaciones multi usuario (MU), en el estandar se definen las tramas de tipo Trigger,
Trigger Frames (TF). Diferentes tipos de tramas de control de 802.11 pueden funcionar
como Trigger Frames en WiFi 6. Ademas de los Trigger basicos, se definen otros tipos de
TF que, junto alainformacionacerca de la asignacion de recursos, realizan funciones extra
como peticidon de confirmacion de paquetes (MU-BAR) o peticion de reporte del estado
del buffer (BSRP). Este tipo de tramas se envian mediante OFDM, por lo gue no entran
dentro de los nuevos tipos de PPDU detallados en el apartado 5.2.

En todas estas tramas se detalla la informacion acerca del uso de los recursos de canal
en la capa MAC. Se informa acerca del reparto de las RUs, indicando tanto la informacion
comun para los usuarios acerca del numero total de RUs que se van a asignar como
la informacion de usuario acerca de que RU debera utilizar cada uno. A parte de esta
informacion, se indican las caracteristicas en cuanto a modulacion, codificacion y hasta
potencia que debera utilizar cada usuario para la respuesta. Todos estos campos se
muestran y estudian en el desarrollo del proyecto en la seccion 7 para diferentes tipos
de TF.

5.3.3. Downlink OFDMA

La secuencia de intercambio de tramas en OFDMA varia en funcion de si se trata de
Downlink o Uplink, es decir, de si es el AP el que tiene que transmitir datos a los clientes
o0 al revés. Para DL OFDMA, el AP transmite informacion hacia varios usuarios a la vez,
utilizando para cada uno de ellos una RU diferente. El AP debe esperar a que el canal esté
libre para comenzar la secuencia para el envio de datos DL. Esta se define en el estandar
de la siguiente manera:
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DL PPDU STA3 RU 3
802.11ax AP DL PPDU STA2 RU 2

((( ))) DL PPDUSTA1RU 1

CTS Block ACK

E

@GS Block ACK

Figura 11: Secuencia Downlink OFDMA .
Fuente: Elaboracion propia.

La primera trama que envia el AP es del tipo MU-RTS, que se trata de un tipo de Trigger
Frame. Esta trama es enviada hacia todos los clientes y tiene el objetivo de solicitar el
envio de datos. Como es un TF, los clientes deberan responder enviando la trama habitual
de 802.11 CTS (Clear to Send) utilizando los recursos asignados por el AP.

Después de recibir los CTS, el AP, enviara mediante una trama MU los datos hacia los
clientes, que iran separados en las RUs asignadas a cada uno de ellos. El preambulo, la
parte PHY del paquete completo, es comun para todos ellos, y en este se indica qué RU
debera utilizar cada uno. Después de la trama MU, el AP envia un TF de tipo MU-BAR. Se
trata de un paquete que solicita la confirmacion de las tramas enviadas (Multi User Block
ACK Request) y es comun para todos los clientes. En la parte de informacion de usuario
de la trama MAC, se indican los paquetes para los que se solicita la confirmacion, ademas
de los recursos asignados para la respuesta.

Por ultimo, los clientes confirman los paquetes solicitados por el AP, utilizando la RU
y propiedades asignadas por el AP en el ultimo Trigger Frame. Este paquete es un Block
ACK diferente a los estandares anteriores ya que es un PPDU de tipo HE-TRIG.

5.3.4. Uplink OFDMA

Para el envio de datos desde los clientes hacia el AP, el estandar define una secuencia
mas compleja, formada por tres Trigger Frames de tipos diferentes.
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Figura 12: Secuencia Uplink OFDMA.
Fuente: Elaboracion propia.

Como se puede ver en la Figura 12 la secuencia para UL comienza con un TF de tipo
Buffer Status Report Pull (BSRP) enviado por el AP. Este sirve para solicitar a todos los
clientes informacion acerca de las tramas que tienen pendientes de enviar. Los clientes
mediante un paquete de tipo HE-TRIG responden al AP a través de la RU asignada
enviando la informacion solicitada en la trama MAC, Buffer Status Report (BSR).

En base a esta informacion, el AP decide la mejor manera para asignar las RUs del
canal. Después se repite la misma secuencia de MU-RTS y CTS que en DL con el objetivo
de reservar el canal para utilizar OFDMA.

Por ultimo, el AP envia un TF basico dando permiso a los clientes para enviar los
paquetes de datos pendientes a través de la RU asignada en este ultimo TF basico.
Después, el AP envia el mismo paquete a todos los clientes, Multi-STA Block ACK, el
cual tiene un campo de informacion de usuario que indica que paquetes ha recibido
correctamente el AP de cada cliente. Este ultimo paquete, al igual que los TF, se envia
utilizando todo el ancho del canal, mediante OFDM, pero con direccion MAC destino
broadcast.

Tanto las secuencias DL como UL se estudian en este proyecto para un caso de
funcionamiento real de WiFi 6 en |la secciones 7.1y 7.2.

5.4. MU-MIMO

Los dispositivos WiFi 6 soportan también la tecnologia multi-user multiple-input
multiple-output (MU-MIMO). Esta tecnologia permite a un router WiFi comunicarse con
multiples dispositivos de forma simultanea.

La tecnologia multiple-input multiple-output (MIMO) [27] consiste un utilizar multi-
ples antenas para transmitir a través de varios flujos espaciales y de esta manera aprove-
charse del fenbmeno de propagacion multipath. Este fendbmeno es muy comun en co-
municaciones inalambricas y consiste en que al receptor lleguen diferentes réplicas de la
senal original rebotadas en obstaculos de alrededor del canal inalambrico. MIMO permi-
te a los dispositivos identificar los paths (caminos) que recorre la senal hacia el receptor
y transmitir flujos de datos Unicos a través de estos. Esta técnica se denomina SU MU-
MIMO, en la que se utilizan varias antenas y flujos de datos para el mismo cliente.
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Esta tecnologia se contemplo en la version del estandar IEEE 802.11n, en donde se
definia para un Unico usuario. En el IEEE 802.11ac se contempla, por primera vez, |a
posibilidad de que el AP transmita a través de un flujo de datos diferente para distintos
clientes simultaneamente. Esto se denomina como DL MU-MIMO. Ya por ultimo, en el
estandar IEEE 802.17ax, a parte de mejorar las capacidades de esta ultima tecnologia, se
contempla el caso de UL MU-MIMO, en donde a cada cliente se le asigna un flujo espacial
de datos por el que transmitir datos hacia el AP.

A diferencia de OFDMA, mediante MU-MIMO no se comparte el ancho de banda,
sino que se aprovecha de que estos nuevos dispositivos tienen varias radios y antenas.
El AP transmite diferentes flujos de datos hacia los clientes a través de diferentes flujos
espaciales para cada usuario con el objetivo de mejorar el throughput de la red.

] ]

7

Z

Figura 13: Ejemplo de MU-MIMO 4x4:4:4:4 entre un AP y 4 clientes.
Fuente: Elaboracion propia.

EnlaFigura 13 se muestra un caso en donde el AP transmite informacion a 4 usuarios a
través de 4 flujos espaciales. Para describir las capacidades MU-MIMO de los dispositivos,
se utiliza una nomenclatura de 5 numeros, en este caso se trata de 4x4:4:4:4. Los dos
primeros valores indican el numero de transmisores y receptores del sistema, el tercero
el nimero de flujos de Unico usuario (SU) permitidos y el cuarto el nUmero de flujos
multiusuario (MU). El Ultimo representa el namero de clientes MU-MIMO al mismo
tiempo. Un AP con capacidad de 4x4:4:4:2 es capaz de destinar dos flujos de datos hacia
un usuario 2x2:2 y otros dos hacia otro cliente 2x2:2.

5.4.1. Sounding

Los routers de WIFi 6 son capaces de modificar el funcionamiento MU-MIMO en
funcion del estado del canal de radio. Para conocer esto se realiza el proceso de sounding.
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Sounding, sondeo en inglés, es un proceso que realiza el AP para estimar el estado
del canal que esta utilizando junto con una estacion. Este proceso esta definido en el
estandar 802.17ac, el cual se permite hacer de manera unicast o multicast. Es decir, el
AP puede hacer la estimacion de canal hacia mas de una estacion a la vez, obteniendo
diferentes resultados para cada una de ellas. No obstante, el estandar 802.11ax introduce
cambios en el formato y secuencia de estas tramas, lo que permite conocer en menos
tiempo el estado del canal y asi mejorar el rendimiento de MU-MIMO. Estos se detallan a
continuacion.

En el estandar se define la siguiente secuencia para el tipo de sondeo single user (SU),
en donde es el AP quien comienza a hacer la estimacion:

HE beamformer HE NDP HE sounding
Announcement | SIFS NDP

w
=
W

A
Yy
Li

HE Compressed
HE beamformee Beamforming/CQl

Figura 14: Esquema de la secuencia HE sounding en el estandar 802.11ax.
Fuente: [26]. Extraido de la definicion del estandar.

En la Figura 14 HE beamformer representa al AP y HE beamformee a una de las
estaciones. Las tramas que se muestran se han capturado en la red implementada y
se describen en la seccion 7.3.1. En el estandar se definen otros métodos de sondeo,
mediante Trigger Frame y para varias estaciones a la vez. Sin embargo, debido a que estos
no han sido capturados en la red implementada, no se analizan en esta seccion.

5.5. BSS

WIFi, al ser una tecnologia inalambrica, utiliza como medio de transmision el canal
de radio, que es compartido por el resto de dispositivos del entorno. Esta tecnologia
utiliza el método carrier sense with multiple access collision avoidance (CSMA/CA) [28]
para evitar la transmision simultanea de diferentes dispositivos en el mismo canal. Este
método sirve para evitar colisiones y hace que las radios WiFi no transmitan si a nivel
PHY detectan un preambulo 802.11 en un determinado umbral de senal. Este umbral se
conoce como signal detect (SD), normalmente ubicado 4 dB por encima del ruido del
canal. El problema de esta tecnologia es que reduce los tiempos en los que los dispositivos
pueden transmitir, obteniendo de esta manera latencias altas en entornos compartidos
por mas dispositivos. Este fendmeno se conoce como contention overhead vy, en el caso
qgue haya muchos APs y STAs en el mismo canal, se conoce como overlapping basic
service set (OBSS), tal y como se puede apreciar en la Figura 15.
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Figura 15: OBSS, overlaping basic service set.
Fuente: Elaboracion propia.

Debido a este problema, en el estandar IEEE 802.17ax se define el método de basic
service set (BSS) o BSS Coloring. Esto consiste en que cada AP es identificado por un
color, y todas las tramas que manda tienen tanto en la parte PHY como MAC un campo
especificando este color. Realmente es una secuencia de 6 bits, que permite diferenciar
hasta 64 colores diferentes.

De esta manera, cada cliente que se quiera conectar a los APs en WIFi 6 tendra
gue indicar en todas sus tramas este identificador. Asi, cada nodo puede identificar
rapidamente (tan sélo con detectar el preambulo) si la tramas que detectan tienen el
mismo identificador BSS vy, si es que no, descartarla. Los dispositivos WiFi con versiones
anteriores del estandar no son capaces de detectar este campo.

Con esto lo que se consigue es detectar de una manera mas rapida si el canal esta
ocupado por el alguien que no es de tu red, incluso si esta utilizando el mismo canal.

Cuando un dispositivo quiere transmitir una trama y ha detectado un preambulo,
identifica primero el color BSS vy, en caso que sea el mismo que el suyo (Intra-BSS),
pospone la transmision de la trama. En caso contrario (Inter-BSSS), la trama no esta en la
mismared, por lo que puede no posponer la transmision dependiendo de la configuracion
de red.

5.5.1. Spatial Reuse

Otra de las aplicaciones de BSS Coloring es conocida como Spatial reuse operation
(SRO). Esta consiste en modificar los umbrales de recepcion del dispositivo si se identifi-
Ca que hay una transmision OBSS. Esto se realiza aplicando la técnica clear channel as-
sesment (CCA). El objetivo es ignorar transmisiones de diferentes BSS y asi no tener que
esperar para transmitir.

CCA se utiliza en WiFi para examinar el canal radio. En funcion de la senal RF detectada
un dispositivo puede posponer una transmision. Para ello tiene dos umbrales: SD, para
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detectar preambulos 802.11y energy detect (ED) para detectar cualquier sefial. Ambos
dan informacion acerca de si el canal esta ocupado.

Basandose en los colores BSS de las tramas detectadas, los mddulos WiFi 6 pueden
utilizar CCA para adaptar el umbral SD, bajandolo para percibir sélo tramas Inter-BSS y
manteniéndolo para senales Intra-BSS.

Mediante SRO y BSS se pretende conseguir reducir el problema de contencion OBSS
y latencia de la redes WiFi en un futuro donde la mayoria de los dispositivos soporten
WiFi 6.

5.6. WIiFi6E

Una de las ultimas novedades para el estandar IEEE 802.11 fue la decision de permitir
elusode 1200 MHz en la banda de 6 GHz para esta tecnologia en Estados Unidos por parte
de la Comisiéon Federal de Comunicaciones (FCC). Esto ocurridé en 2020y, en Europa, se ha
aprobado el uso de esta parte del espectro a comienzos de ano.

En Estados Unidos estos 1200 MHz, que van desde 5925 hasta 7125 MHz, contienen
mas del doble de canales que los que ya habian sumando las bandas de 2,4y 5 GHz. En
Europa, en cambio, tan s6lo se han aprobado 500 MHz (5925-6425 MHz). Son, en el caso
de Europa, un total de 24 canales de 20 MHz nuevos, o que supone un salto importante
para la tecnologia. El uso de la banda de 6 GHz mediante al ultimo estandar se conoce
como la tecnologia de WiFi 6E.

E UNII-5 UNII-6 UNII-7 UNII-8

59 x 20 MHz
29 x 40 MHz
14 x 80 MHz
7 x 160 MHz

£\ =Low Power Indoor (LPI) Only
L£=} = LPI & Automatic Frequency Coordination (AFC)
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24x20MHz |,

Ex80MHz oY \f Af 3 3 3 X =p ;
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Figura 16: Canales en la banda de 6GHz en Estados Unidos y en Europa.
Fuente: [29]. Extraido de la pagina original.

5.6.1. Aumento de Espectro

Al tener mas espectro disponible, se presentan nuevas oportunidades. Una de ellas
es que se facilita el uso de canales grandes. El estandar introdujo canales de 80y 160
MHz en la version IEEE 802.17ac, la anterior a IEEE 802.11ax. No obstante, la mayoria
de APs WIiFi tan solo utilizan canales de 20 o 40 MHz. Esto ocurre debido a que no hay
espacio frecuencial para ello y es muy facil encontrar situaciones de interferencia con
otros canales en la banda de 5 GHz

Por ello, se presentan situaciones en las que si que se podria utilizar canales grandes
con esta nueva banda. Por ejemplo, en Estados Unidos, ya que se disponen de 14 canales
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de 80 MHz nuevos, se prevé el uso por defecto de estos canales en escenarios indoor
controlados como oficinas.

Mediante la combinacién de todas las bandas disponibles (especialmente las de 5GHz
y 6 GHz) se mejorara el rendimiento de la tecnologia en escenarios con mucha densidad
de trafico como aeropuertos, estadios o eventos grandes. Esto ocurre debido a que los
APs WiFi 6E que hay en el mercado tienen 3 radios diferentes, una para cada banda,
y pueden funcionar utilizando las 3 simultaneamente. La tecnologia de WiFi 6 y 6E ha
supuesto una mejora de la velocidad enorme en escenarios de este tipo. La empresa
Extreme Networks, por ejemplo, ha realizado ya despliegues de redes WiFi 6 mediante
sus propios APs en los mayores estadios del mundo [30], proporcionando asi acceso a
internet a los asistentes y otros servicios para los fans.

5.6.2. Ruido

Uno de los problemas del uso de canales mas grandes en este nuevo espectro es el
ruido. Al duplicar el canal, pasando de 20 a 40 MHz, el ruido plano aumenta 3 dB. Por tanto,
la relacion senal a ruido (SNR) es 3 dB peor. En el caso de 80 MHz son 6 dB menos, lo que
podria ser peligroso para la senaly suponer que las radios WiFi deban bajar la modulacion
para poder transmitir con fiabilidad. Para las senales WiFi, la SNR por debajo de 25 dB
empieza a ser considerada como mala y por debajo de 10 dB ya es dificil identificar la
senal.

No obstante, para solucionar esto, la FCC ha redefinido las leyes de potencia trans-
mitida. Para 6 GHz se limita la transmision de las radios WiFi en términos de densidad
espectral de potencia. Esto relaciona el ancho de banda (MHz) con potencia (dBm). Se
permiten 5 dBm de Potencia Isotropica Radiada Equivalente (PIRE) por cada 1 MHz en
escenarios de baja potencia indoor (LPI), con un maximo de 30 dBm. El término PIRE es
la potencia de transmision de una radio mas la ganancia de la antena menos las pérdi-
das del cable. Resumidamente, en la Tabla 3 se muestra como afecta esta nuevaregla, en
donde se consiguen obtener las mismas relaciones senal a ruido para los distintos anchos

de banda.

20 MHz 5dBm/MHz | 18 dBm 25dBm
40 MHz 5dBm/MHz | 21 dBm | +3dBm | 25 dBm
80 MHz 5dBm/MHz | 24 dBm | +6dBm | 25 dBm
160 MHz 5dBm/MHz | 27 dBm | +9dBm | 25 dBm

Tabla 3: Nueva normativa de la FCC acerca de la densidad espectral de potencia para diferentes tamanos de
canal.

La formula para obtener las PIRE de |a tabla anterior es la siguiente:
EIRP = PSD(dBm/MHz) + 10log(BW (M Hz))
5.6.3. Seguridad
Con el objetivo de aumentar la seguridad, para esta nueva tecnologia WiFi 6E el

estandar definidé un nuevo protocolo de seguridad: WPA3. Este es requerido para todas
las redes WiFi en la banda de 6 GHz.
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5.6.3.1. WPA3

Los protocolos de seguridad WPA, WiFi Protected Access, tienen el objetivo de que
los datos dentro de una red WIFi sean privados y no interceptables por una tercera
persona. WPA?2, la anterior version, ha estado activa durante 15 anos y, para asegurar la
invulnerabilidad de las redes WiFi, el estandar ha decidido renovarla.

La principal diferencia entre WPA3 y WPA2 es que se reemplaza la autenticacion de
tipo PSK (Preshared Key Autentication) por SAE (Simultaneous Authentication of Equals).
Esta primera consiste en utilizar una clave secreta compartida con anterioridad entre las
dos partes, en este caso el AP y el cliente, o que es vulnerable a ataques de fuerza bruta
utilizando diccionarios de contrasenas.

SAE, en cambio, tiene un proceso de autenticacion en el que se produce un intercam-
bio de mensajes entre el cliente y el AP en el que el cliente debe demostrar conocimiento
acerca de la clave sin revelar la clave. A nivel de usuario, la contrasena de la red WiFi fun-
ciona de la misma manera que en WPA?2, pero esta no es enviada desde el cliente hasta
el AP durante el proceso de autenticacion. El cifrado también aumenta, pasando de una
clave de 128 a 192 bits.

5.6.3.2. OWE

Otra caracteristica nueva en la banda de 6 GHz es el protocolo Opportunistic Wireless
Encryption (OWE). Este esta disefiado para proteger la integridad de los datos de los
dispositivos que se conectan a una red abierta, sin contrasefna. Se basa en utilizar un
cifrado Unico para cada cliente conectado al APy de esta manera proteger el intercambio
de datos. Este protocolo no es parte de WPA3, solo funciona en redes abiertas y no
proporciona autenticacion. Es requerido en la banda de 6 GHz, pero no en las de 2,4y
5GHz

Estas dos caracteristicas suponen una mejora de seguridad para el estandar. No
obstante, no son implementadas en las bandas de 2,4y 5 GHz, y los clientes que no son
WIiFi 6 no las soportan. Esto supone el uso de diferentes SSID para poder contemplar los
diferentes niveles de seguridad en diferentes bandas. Esto se deba a que, si un AP quiere
utilizar WPA3 y ademas dar servicio en la banda de 2.4 0 5 GHz, no tiene mas remedio que
utilizar varias SSID diferentes.
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6. Plataforma de experimentacion

El desarrollo de este proyecto tiene el objetivo de analizar y evaluar el estandar
802.11ax en la banda de 6 GHz. Para ello, primero es necesario implementar una red WiFi
entre un AP y varios STAs.

6.1. Implementaciondered

En esta seccion se describen los pasos llevados a cabo para la implementacion de
la red WiFi 6E llevada a cabo en este proyecto. Mediante esta implementacion se van a
poder realizar el analisis del funcionamiento y la evaluacion del rendimiento del estandar
802.11ax, objetivos principales del proyecto.

6.1.1. Descripcion del material proporcionado por la empresa

Para llevar a cabo la implementacion de una red WiFi 6E, la empresa en donde
se ha llevado a cabo este proyecto ha seleccionado para este proyecto los siguientes
dispositivos:

s GIGABYTEBRi7TH-8550[31]: se tratan de unos miniPCs con un procesador Inteli7
para los cuales se pretende cargar un Sistema Operativo Linux y sustituir el médulo
WIiFi por uno WiFi 6E. En total se disponen de 4 modelos idénticos los cuales seran
utilizados como STAs en la red implementada. Mediante el sistema operativo Linux,
se pretende controlar las configuraciones especificas del driver WiFi de Intel (iw)
asi como disenar un SW propio para el intercambio de tramas con el resto de
dispositivos de la red.

= Modulo Intel AX210[32]: se trata de uno de los mddulos de comunicaciones co-
merciales mas punteros del mercado. Es de los primeros que soportan WIFi 6E, con
disponibilidad de la bandas de 2.4, 5y 6 GHz y canales hasta 160 MHz. Caracteristica
imprescindible para este proyecto. Soporta las tecnologias de OFDMA, MU-MIMO
con una antena 2x2 y velocidad maxima de hasta 2.4 Gbps.

= Router Aruba 650 [33]: es un Router WiFi 6E que dispone tres radios indepen-
dientes para las bandas de 2.4, 5y 6 GHz. Tiene una antena 4x4 en la banda de 6
GHz que es capaz de transmitir a una velocidad maxima de 4.8 Gbps. Soporta to-
das las tecnologias especificas del estandar IEEE 802.11ax como OFDMA (con una
disponibilidad maxima de 37 RUs), TWT y MU-MIMO.
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6.1.2. Implementacion del médulo Intel WiFi 6E en miniPCs

En este apartado se van a explicar los pasos seguidos para poder utilizar el modulo
Intel AX210 de WiFi 6E en los miniPCs de GIGABYTE. En total se ha seguido este proceso
completo 4 veces, de manera que se ha logrado poner en marcha 4 STAs para la red WiFi
implementada en este proyecto.

Elprimer paso de este proceso ha sido sustituir el Hardware. Para ello ha sido necesario
abrir el miniPC, desmontar el mddulo de red anterior y colocar la nueva tarjeta que se
utiliza en este proyecto.

6.1.2.1. Sistema Operativo

El siguiente paso ha sido la instalacion del sistema operativo en estos PCs. Se utiliza
Linux, la tltima version de Ubuntu, 20.04. Esto se realiza primero descargando un disco de
Ubuntu (fichero ISO) desde la pagina oficial. Después, configurando un USB como unidad
flash de arranque (bootable flash drive), que en este caso se ha utilizado la aplicacion de
Ubuntu Startup Disk Creator, para después cargar el disco descargado. Por ultimo, se ha
de conectar el USB al PC, abrir el menu de arranque, en la BIOS, y seleccionar la opcidon de
disco duro USB (‘hard disk/USB-HDDO’).

Después del sistema operativo , es necesario configurar el kernel. En este proyecto,
debido a la aplicacion final, se ha utilizado una version de baja latencia. Se trata de un
kernel que aprovecha al maximo los recursos con el objetivo de reducir [a latencia y el
jitter del sistema. Los cambios respecto a los kernels habituales son la subida de la tasa
de actualizacion (tick rate) de 250 a 1000 Hz y la modificacion del sistema de prioridades
de tareas a uno mucho mas estricto. De esta manera, se permite interrumpir tareas de
menor prioridad en mayor frecuencia que utilizando el kernel general, reduciendo asi la
latencia. Esto es util para un posible desarrollo de un sistema de comunicaciones que
utilice estos modulos, ya que el requisito de baja latencia es muy necesario.

Para la modificacion del kernel, se han utilizado estos comandos:

~$ sudo apt-get install 1linux-headers-lowlatency
~$ sudo apt-get install linux-lowlatency
~$ sudo update-grub

Mediante estos comandos primero se descarga e instala la ultima version del kernel
de baja latencia disponible (en este caso el 5.17) y después se modifica de manera
automatica el GRUB, que es el sistema cargador de arranque, que permite elegir entre
los sistemas operativos (y kernel) instalados. Después, es necesario resetear el PC.

Una vez instalado el sistema operativo y kernel, fue necesario actualizar los drivers de
comunicaciones del PC, debido a que las ultimas versiones del firmware de Intel no estan
incluidas en el sistema operativo, y son necesarias para el correcto funcionamiento del
modulo. Para realizar este paso, tan solo es necesario comprobar cual es el FW de Intel
ya instalado, mediante el comando modinfo iwlwifi desde el terminal, descargar el FW
de Intel oficial que falta y copiarlo en el directorio /lib/firmware. Por ultimo, solo queda
verificar que se detectan correctamente estas Ultimas versiones del FW en el sistema.
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6.1.2.2. Wpa_Supplicant

Para poder conectarse a una red que utiliza la banda de 6 GHz, es necesario utilizar
la herramienta Wpa_supplicant. Esto ocurre debido a que en esta banda, es de obligado
cumplimiento utilizar WPA3, y esta herramienta permite conectarse a una red inalambri-
ca utilizando las configuraciones de seguridad de WPA3. Wpa_Supplicant implementa
las negociaciones entre el cliente y autenticador WPA y el proceso de asociacion IEEE
802.11.

Para utilizar esta herramienta se han llevado a cabo los siguientes pasos:

m Primero se ha instalado la ultima version de wpa_supplicant disponible desde el
siguiente repositorio:

~$ git clone git://wil.fi/hostap.git

Crear una configuracion por defecto y compilar:

~$ cp defconfig .config
~$ make
~$ make install

Copiar el programa al directorio /usr/sbin/ y configurarlo como ejecutable:

~$ cp -f hostap/wpa_supplicant/wpa_supplicant /usr/sbin/.
~$ chmod 755 /usr/sbin/wpa_supplicant

Comprobar que se ha instalado una version superior ala 2.11:

~$ wpa_supplicant -v

Modificar el fichero de configuracion de la herramienta para utilizar WPA3 e indicar
laredy clave a la que se va a intentar conectar:

~$ vim /etc/wpa_supplicant/wpa_supplicant.conf
/*texto del fichero:*/
pmf=2
sae_pwe=1
network={
scan_ssid=1
ssid= "SSID de la red deseada"
key_mgmt=SAE
proto=RSN
ieee80211w=2
sae_password= "Contraseifa de la red"
pairwise=CCMP
group=CCMP

m Unavez encendido el AP, el router de Aruba, se podra intentar arrancar el programa
para intentar conectarse como cliente (STA) utilizando las configuraciones indica-
dasy la interfaz de WiFi del pc:
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~$ iwconfig /*para obtener el nombre de la interfaz*/
~$ wpa_supplicant -B -c /etc/wpa_supplicant/wpa_supplicant.conf
-1 ${ifname}

m Comprobar que se ha conectado correctamente:

~$ route
~$ iwconfig
~$ ping 192.168.1.1

6.1.3. Router Aruba

Como se ha mencionado al comienzo de esta seccion, por parte de la empresa Ikerlan
se dispone de uno de los routers comerciales WiFi 6E mas potentes del mercado para este
proyecto, del fabricante Aruba.

Este router va a servir para crear una red WiFi en la banda de 6 GHz sobre la que
se van a conectar los clientes implementados mediante los miniPCs GIGABYTE en Ia
seccion 6.1.2. Para el diseno de lared y la modificacion de configuraciones acerca de esta,
el fabricante proporciona dos opciones: la interfaz web habitual de un router o el terminal
de comandos Aruba CLI. Ambas se acceden mediante el puerto Ethernet del router.
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Lud Dashboard Access Points (1)

Overview

Networks 94:64:24:02:26:3b # 169.254.99.

Access Points Overview  Client Match  Cellular v

Clients
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IP Address 60.254.99.5 Serial number  CNNAKYJOFT Al Clients -l -
£ Configuration

Mode access CPU utilization 4

Spectrum Disab Memory free 981 1B
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Type 635, mac
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4
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Figura 17: Captura de la interfaz Web de configuracion del router Aruba.

La interfaz web sirve para disenar la red WiFi y definir configuraciones basicas como
SSID, contrasenia, frecuencia, potencia, ... También, como se muestra en la Figura 17 se
proporcionan datos como el numero de clientes, tasa de datos de cada uno, direcciones
IP o ruido. Informacion clave para comprobar el estado de la red al mismo tiempo que se
realizan las evaluaciones de este proyecto.

Mediante el terminal de comandos en linea en cambio, se permiten modificar
configuraciones mas complejas acerca del router y de la tecnologia IEEE 802.11ax. Estas
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configuraciones son como el uso de canales de 160 MHz, OFDMA, MU-MIMO, modulacion
maxima (MCS). También se permite activar y desactivar el uso de las tecnologias del
estandar IEEE 802.11ax (HE), que se utiliza en este proyecto para la evaluacion de los
estandares realizada en la seccidn 8.3.2.

@ 169.254.99.51 - PuTTY - O X

Figura 18: Captura del terminal de comandos Aruba CLI desactivando el uso de HE en la red.

En la Figura 18 se muestra el proceso que se sigue para desactivar esta opcion.
Mediante este terminal se proporcionan estadisticas en tiempo real mas complejas que
en la interfaz web acerca los clientes y del propio router. Se proporcionan datos acerca
de las tramas enviadas y recibidas, el nUmero de retransmisiones que hay en la red, la
modulacion que se esta utilizando, al utilizar OFDMA las RUs que se estan asignando y
otras informaciones utiles para comprobar el correcto funcionamiento de la red.

2P 169.254.99.51 - PUTTY - O x

Cut] (bps) Frame

Figura 19: Captura del terminal de comandos Aruba CLI mostrando estadisticas de uno de los clientes de la
red.

En la Figura 19 se muestra un ejemplo de unas de las opciones sobre las estadisti-
Cas que proporciona este terminal para cada cliente, seleccionado mediante la direccion
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MAC. En este caso se da informacion acerca de tramas recibidas y enviadas, retransmisio-
nesy tasa de datos en un instante temporal (timestamp).

Toda esta informacion se ha utilizado a la hora de realizar las evaluaciones de este
proyecto. Se han combinado ambos métodos de configuracion del router para verificar
el correcto funcionamiento de cada una de las evaluaciones.

6.2. Setup dered para analisis

En este apartado se va a explicar el Setup utilizado para poder realizar el analisis del
las caracteristicas del estandar 802.11ax, descrito en el apartado 7.

Lared implementada consta de 3 STAs y un AP. Los STA son los miniPCs de GIGABYTE
y el AP es el router de Aruba mencionados en la seccion 6.1.

El AP se configura en la banda de 6 GHz y los 3 STAs se conectan a él utilizando la
herramienta wpa_supplicant.

=
Ll

STA2 D Sniffer

Figura 20: Setup de red para el analisis del estandar IEEE 802.11ax.
Fuente: Elaboracion propia.

6.2.1. Sniffer

Ademas de los 3 miniPCs utilizados como clientes, se ha utilizado un cuarto en modo
sniffer para poder obtener la informacion de las tramas intercambiadas entre los STAs
y el AP. Para ello, se ha utilizado la herramienta air-crack de Linux, configurandola en el
canal utilizado por el AP. Para la interpretacion de las tramas capturadas se ha utilizado
Wireshark. Air-crack configura la interfaz de red inalambrica del PC en modo monitor, lo
gue permite leer las tramas que captura el modulo de WiFi. De las tramas capturadas solo
puede interpretar la parte PHY y MAC, debido a que los datos de las tramas MAC estan
encriptadas.
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No. Source Destination FFDU Info
93 ArubaaHe_c2:ae:3b IntelCor_B0:22:e2 HE_MU QoS Data, SN=14356, FN=8, Flags=.p....F.C
94 ArubaaHe_c2:ae:3b IntelCor_B0:22:e2 HE_MU QoS Data, SN=14357, FN=8, Flags=.p....F.C
95 ArubaaHe_c2:ae:3b IntelCor_08:22:e2 HE_MU QoS Data, SN=14898, FN=8, Flags=.p....F.C
96 ArubaaHe_c2:ae:3b IntelCor_08:22:e2 HE_MU QoS Data, SN=14899, FN=8, Flags=.p....F.C

99 IntelCor_84:b2:58 .. ArubaaHe_aa:e3:d@ (.. Request-to-send, Flags=........ C

1. IntelCor_84:b2:58 (.. Clear-to-send, Flags=........ C

1.. IntelCor_84:b2:58 ArubaaHe_c2:ae:3b HE_SU Qo5 Data, SN=136, FN=8, Flags=.p..... TC
1.. IntelCor_84:b2:58 ArubaaHe_c2:ae:3b HE_SU Qo5 Data, SN=138, FN=8, Flags=.p..... TC
1. IntelCor_84:b2:58 ArubaaHe_c2:ae:3b HE_SU QoS Data, SN=139, FN=8, Flags=.p..... TC

Figura 21: Captura de Wireshark mostrando los paquetes capturados por el sniffer.

Como se puede apreciar en la Figura 21, el sniffer solo captura tramas del protocolo
802.11, debido a que los niveles superiores estan encriptados. El router utilizado en el de-
sarrollo aparece en las capturas como ArubaaHe, y las STAs como IntelCor, diferenciadas
por la direccion MAC.

Otro aspecto para considerar del capturador de tramas, son las tramas multiuser que
se utilizan en el estandar. Estas tramas, tienen un preambulo y nivel fisico comun para
todos los usuarios a los que esta dirigida la trama, pero, tienen una parte MAC diferente.
Esto ocurre debido a que el estandar, permite utilizar este tipo de tramas para enviar a
cada destino una informacion diferente. Estas tramas no se pueden capturar completas
utilizando el sniffer, debido a que todavia el software del analizador de paquetes no es
capaz de mostrar varios payload en paralelo. Por ello, se consigue obtener la informacion
MAC de las tramas de manera individual, seleccionando para cada AlD por separado. Esto
se realiza mediante un comando echo en el terminal de Linux:

~$ echo 0 00:00:00:00:00:00 >
/sys/kernel/debug/iwlwifi/0000:03:00.0/iwlmvm/he_sniffer_params

El primer parametro es el niUmero de asociaciéon (AID) y el segundo sera la direccion
MAC del AP. De esta manera se esta indicando al sniffer el nUmero de asociacion
especifico sobre el que tiene que capturar los paquetes, lo que este utiliza para extraer la
informacion del preambulo HE-SIG-B (que es comun para todos los usuarios) que indica
la RU asignada para esta asociacion. Antes de este comando, es necesario dar permisos
de ejecuciony escritura en el directorio de las configuraciones del sniffer:

~$ sudo chmod a+rx /sys/kernel/debug

~$ sudo chmod a+rx /sys/kernel/debug/iwlwifi

~$ sudo chmod a+rx /sys/kernel/debug/iwlwifi/0000:03:00.0

~$ sudo chmod a+rx /sys/kernel/debug/iwlwifi/0000:03:00.0/1iwlmvm
~$ sudo chmod a+rwx
/sys/kernel/debug/iwlwifi/0000:03:00.0/iwlmvm/he_sniffer_params

6.2.2. VSA-Matlab

Otra herramienta clave para este analisis ha sido el VSA (Vector Signal Analyzer). Este
aparato, del fabricante Keysight y ya incluido en el equipo de Ikerlan, sirve para medir las



senales de RF. Es un instrumento muy potente que realiza las tareas de mediday caracte-
rizacion que realiza un analizador de espectros habitual implementando funciones digi-
tales de demodulacion extra. Se puede utilizar para mostrar simultaneamente el analisis
de frecuenciay tiempo. En este caso se ha utilizado de manera mayoritaria para obtener
informacion sobre la modulacion 1/Q.

B0 0 @ B ER- iR R[WIH PR 50% 0% | Color Normal

Figura 22: Captura del trafico en el dominio temporal realizando un analisis real y complejo del VSA.

Mediante este instrumento se han conseguido capturar las tramas de la red y
obtenido los bits de estas a través de la senal eléctrica. Para ello, el propio VSA permite
guardar la parte real e imaginaria de la modulacion 1/Q en un determinado espacio
temporal en formato .mat.

Los ficheros que genera el VSA después se cargan en Matlab y utilizando el ToolBox
WLAN se han logrado interpretar las tramas capturadas, tanto a nivel PHY como MAC.

Mediante el diseno de un pequeno script que utiliza las funciones del Toolbox
WLAN wilanSampleRate, resample y WaveformAnalyzer se han logrado demodular
las cabeceras de las tramas capturadas por el VSA. Una captura de la situacion de
intercambio de tramas en la red como podria como la del ejemplo de la Figura 22 se logra
resumir en MATLAB de la siguiente manera:
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12/09/22 12:57

MATLAB Command Window

1 of 3

>> m_resumen

Summary of¥

the Detected Packets
detSummary =
56x9 table
Number Format PHY Status Power (dBm) CFO (Hz) Offset
(samples) MAC Contents RMS EVM (dB) Max EVM (dB)
v

1 "Non-HT" "Success" -30.81 -2807.2¢
21599 "RTS" -17.299 -3.265

2 "Non-HT" "Success" -44.71 -5252.2¢
22497 "CTS" -12.509 -4.0932

3 "HE-SU" "Success" -44.85 -1887.8¢
23379 "Unknown" -25.654 -6.3417

4 "Non-HT" "Success" -44.69 -4548.1¢
25429 "ACK" -12.202 -5.2278

5 "HE-MU" "Success" -46.88 -3624.9¢
28842 "Unknown" -20.386 -1.0459

6 "Non-HT" "Success" -44 .46 -3452.2¢
34531 '"Trigger" -12.216 -3.008

7 "HE-TB" "Unsupported format" -30.51 -4712.7¢
35971 "Unknown" NaN NaN

8 "Non-HT" "Success" -27.72 -3754.7¢
42325 "RTS" -15.668 -8.8657

9 "Non-HT" "Success" -44.79 -4244.4¢
43223 "CTs" -11.342 -3.6651

10 "HE-sU" "Success" -41.42 -4921.5¢
44100 "Unknown" -22.765 -9.5414

11 "Non-HT" "Success" -44.85 -6787¢
46150 "ACK" -12.106 -4.4024

12 "Non-HT" "Success" -31.44 -89427¢
52489 "RTS" -17.176 -11.68

13 "Non-HT" "Success" -44.7 -4677.7¢
53387 "CTS" -11.988 -1.9884

14 "HE-SU" "Success" -34.71 -88326¢
54265 "Unknown" -28.512 -13.58

15 "Non-HT" "Success" -44.76 -5364.2¢
56863 "ACK" -12.866 -6.5719

16 "Non-HT" "Success" -33.02 -7863.5¢
60761 "RTS" -17.542 -9.9146

17 "Non-HT" "Success" -44.73 -3323.4¢
61659 "CTS" -11.776 -5.3601

18 "HE-SU" "Success" -44.04 -7101.5¢
62541 "Unknown" -22.82 -3.2846

19 "Non-HT" "Success" -44.81 -4064.3¢
64590 "ACK" -12.02 -2.7461

20 "HE-MU" "Success" -44.3 -4603.6¢
83682 "Unknown" -20.112 -2.149

21 "Non-HT" "Success" -44.42 -4190.7¢

Figura 23: Resumen de las tramas identificadas por la funcion WaveformAnalyzer del ToolBox WLAN de

MATLAB.

Enla Figura 23 se muestra el resumen del resultado de la funcion WaveformAnalyzer,
endonde se consiguen identificar las cabeceras MACy PHY de las tramas enlared. De esta
manera, se logra capturar el trafico de la red de una manera similar al Sniffer. Utilizando
el resto de funciones de este Toolbox se pueden demodular estas tramas completas,
pero, debido a que el Sniffer de la seccion 6.2.1 es mas rapido y sencillo de utilizar se ha
priorizado su uso frente a la demodulacion de las tramas.

También, el VSA se ha usado para analizar el espectro de la red, limitado hasta 6 GHz.
Por tanto, tan solo se logran capturar senales de los primeros canales de la banda de 6

GHz.
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6.3. Desarrollo para evaluacion de latencia

En este apartado se va a describir [a parte del desarrollo del proyecto orientada a la
evaluacion de la latencia.

Se han desarrollado dos Setups para la medida de latencias sobre la red WiFi 6E
implementada en este proyecto. Como se ha comentado anteriormente, se disponen de
4 STAs y un AP en esta red, y las medidas de latencia se realizaran entre dos de las STAs
de lared.

La diferencia principal entre estos dos Setups es que en uno los paquetes se envian
desde un STA hacia otra, pasando por el AP,y en el otro los paquetes se transmiten direc-
tamente desde el AP hacia una STA. Es decir, en el primero hay dos saltos inalambricos y
en el segundo solo uno.

6.3.1. Setup 1

()

AP

L1 L1

Tx Rx

Figura 24: Setup 1 para la medida de latencia entre TX y RX.
Fuente: Elaboracion propia.

En este Setup, las dos estaciones estan conectadas a la red del AP. Las tramas sobre
las que se van a medir la latencia van desde una estacion hacia el AP, y, desde el AP hacia
la segunda STA de manera inalambrica. Los relojes de las estaciones estan sincronizados
mediante Ethernet. Esto se detalla en la seccion 6.3.5.
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6.3.2. Setup2
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Figura 25: Setup 2 para la medida de latencia entre Tx y Rx.
Fuente: Elaboracion propia.

En este segundo Setup tan sélo un miniPC esta conectado a la red WiFi del AP. Las
tramas siguen el camino desde el TX hacia el RX, salen por la interfaz Ethernet del TX,
con direccion IP destino la del RX, ya que esta interfaz tiene una IP dentro del rango
de direcciones del AP. Después, atraviesan un switch y son transmitidas por la interfaz
inalambrica del AP. Por Ultimo, se reciben en la interfaz inalambrica del RX. Los relojes de
TXyRXestansincronizados mediante PTP, utilizando para ello el switch que interconecta
tanto el proceso del intercambio de tramas como el de sincronizacion.

Para la comprobacion de que las tramas siguen el camino inalambrico y no el facil
mediante el cable, se utiliza la herramienta Wavemon de Linux, que da informacion en
tiempo real acerca de las tramas que envia y recibe el driver WiFi. VY, en caso de que se
envien por cable, no se contabilizan en esta herramienta.
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wlp2s® (IEEE 802.11), phy @, reg: nfa, SSID: TEST_MARTIN

link quality: 97% (68/70)

signal level: -42 dBm (0,06 uW)

1.717.868 (2,30 GiB), drop: 2.149 (0,1%)
27 (4,27 KiB)

: Managed, connected to: 94:64:24:AA:E3:C0, time: 36:19m, inactive: 0,0s
: 5975 MHz, channel: 195 (width: 20 MHz)
e: 143.3 Mbit/s, tx rat 58.5 Mbit/s
: 19.534, ¢ 9, avg sig: -42 dBm, interval: ®,1s, DTIM: 1
r mgt: off, 1 wer: 22 dBm (158,49 mW)
: short long limit 1, rts/cts: off, frag: off

wlp2s® (UP RUNNING BROADCAST MULTICAST)
mac: 80:45:DD:00:2C:2F, q
ip: 169.254.99.5/16

Figura 26: Captura de la herramienta Wavemon mostrando informacion acerca del driver WiFi.

Como se aprecia en la Figura 26, esta herramienta también da informacion acerca del
nivel de la senal WiFi, caracteristicas de la red, y propiedades del propio driver.

6.3.3. Iperf

Para realizar las medidas de latencia se ha probado a utilizar la herramienta Iperf,
en donde una estacion actuara como cliente y una como servidor. Para el calculo de la
latencia, el cliente envia un paquete UDP indicando el timestamp de salida. El servidor
resta el tiempo de recepcion del paquete a este timestamp y asi obtiene el resultado de
latencia final.

Por ello, se han realizado estas pruebas enviando tramas pequenas, de 100 Bytes, para
gue esta incertidumbre no sea determinante en las medidas. También, al utilizar tramas
mas pequenas, el aumento del ancho de banda del canal afecta mas a la latencia final.
Esto ocurre debido a que al aumentar el ancho de banda se disminuye la MCS utilizada,
siempre y cuando se envie la misma informacion, y esto es mas representativo en tramas
cortas, ya que la modulacion se reduce de una manera mas significativa, lo que mejora la
robustez de la comunicacion, reduciendo el nUmero de retransmisiones.

La herramienta Iperf da como resultado un histograma de latencias, en el que se
muestra el nUumero de paquetes que han tenido una latencia comprendida en un rango
de 10 us. Este resultado solo se obtiene si se utiliza UDP, por lo que en estas pruebas se va
a utilizar este protocolo.

El comando para el servidor es el siguiente:

~$ iperf -s -u -e -1 1 -udp-histogram=10u,1000 -1 100
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Para el cliente:

~$ 1iperf -c IP_SERVER -u -t 600 -1 100

Mediante la opcion -t se especifica el tiempo de la prueba en segundos, que en este
caso se realizan pruebas de 10 minutos. La opcion -l es el tamano en bytes de las tramas
gue se envian para medir la latencia.

El cliente enviara tramas hacia el servidor mediante Socket UDP, por lo que es
necesario especificar la direccion IP del servidor. Antes es necesario asignar una direccion
IP dentro de lared del AP a cada uno de los dispositivos en la interfaz inalambrica, que se
realiza utilizando ifconfig, en este caso:

#sudo i1fconfig wlan® 169.254.99.1

WIano0 es la interfaz inalambrica del PC, y se le asigna la direccion IP 169.254.99.1 que
esta dentro del rango de direcciones del AP(169.254.99.51/24).

6.3.4. Software

Uno de los problemas que tiene utilizar una aplicacion como Iperf son las incertidum-
bres que genera. No se puede conocer con exactitud el intervalo entre los paquetes trans-
mitidos, ya que varia a lo largo del transcurso de la prueba. Tampoco se puede enviar un
paquete concreto, y de esta manera en recepcion poder observar si ha sido retransmitido
o perdido.

Como se pretende hacer un analisis mas en detalle de lo que ocurre en la red: en qué
momento se pierden los paquetes, si al perderse un paquete llegan con latencias altas
los siguientes, o casuisticas de este estilo, se ha desarrollado un SW propio basado en
Sockets Raw para poder controlar con exactitud el intervalo de transmision de todos los
paquetes como el contenido y tamano de los mismos. De esta manera, se puede obtener
informacion detallada de como ha sido el transcurso de una prueba ademas de evaluar
la fiabilidad de la misma.

Ademas, mediante Iperf no se obtiene informacion clara acerca de los paquetes fuera
del rango del histograma, para los que se obtiene un resultado como Outliers, aquellos
paquetes cuya latencia es muy superior a la del resto.

A continuacion se detalla el funcionamiento del programa, asi como la manera en la
gue se realiza el calculo de latencia y se podra obtener la tasa de paquetes errbneos.

Para la esta medida de [atencia entre el transmisor y el receptor de los Setups descritos
en la seccion 6.3.1 se han disenado dos programas basados en Sockets, uno para el
receptor y otro para el transmisor. Socket es un concepto abstracto por el que dos
procesos pueden intercambiar un flujo de datos y ademas establece el mecanismo para
la entrega de datos que provienen de la tarjeta de red a los procesos apropiados.

El diagrama de flujo que siguen estos programas se muestra en la Figura 27.
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Rx

Socket
(SOCK_RAW)

Socket
(SOCK_RAW)

Bind
(SOCK_RAW,
s_scr_addr)

Crear hilo FIN_PRUEBA II

Config. ETH
(s_dest_adr)

! cnt

FIN_PRUEBA ==0

Escritura en
fichero

PAQUETES

Figura 27: Diagrama de flujo de los programas disenados.
Fuente: Elaboracion propia.

Para este diseno se han utilizado Sockets Raw, esto quiere decir que no se utiliza
ningun protocolo por encima de Ethernet, no se utilizan los protocolos de transporte
TCP ni UDP de los Sockets habituales, como utiliza la herramienta Iperf. De esta manera
tampoco se crea una comunicacion orientada a conexion, por o gue no es necesario
conectar el cliente al servidor antes del envio de datos.

Al usar Sockets Raw, desde el SW disenado, se pasan los paquetes definidos sin
ningun tipo de modificacion hacia el driver. Para ello, desde el codigo se definen las
direcciones origen y destino MAC vy la interfaz del ordenador que se va a utilizar para la
transmision. Para ello se utilizan Sockets de tipo SOCK_RAW y el dominio AF_PACKET,
gue especifica la familia de protocolos de la comunicacion, en este caso de bajo nivel. Se
indica la opcion de ETH_P_ALL para aceptar paquetes de todos los protocolos.

6.3.4.1. Transmisor

En el transmisor, antes de comenzar con el diagrama de flujo, se definen primero las
siguientes caracteristicas:

#define NIC_NAME "wlp2s0" //interfaz por la que enviar los paquetes

#define PAQUETES 1000000 //nUmero de paquetes de la prueba
#define ETH_DATA_LEN_MARTIN 100 //tamano de los paquetes
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/*Direccion MAC del TX*/

static uint8_t gu8a_src_mac[6] = {0x80, 0x45, 0xdd, 0x00, 0x2c, Ox2f};
/*Direccion MAC del RX*/
static uint8_t gu8a_dest_mac[6] = {Ox80, 0x45, 0xdd, Ox00, O0x22, Oxe3};

El primer paso del diagrama es crear el Socket con las configuraciones mencionadas:

s32_sock = socket (AF_PACKET, SOCK_RAW, htons (ETH_P_ALL));
if( -1 == s32_sock )
{

perror ("Could not create the socket");
goto LABEL_CLEAN_EXIT;

}

printf ("Socket created\n");

El segundo es configurar la direccion Ethernet de la trama que se va a enviar, sélo
es necesario configurar la interfaz y la direccion MAC ya que no se usan protocolos por
encima:

/*no se usan protocolos por encima de ETH*/
s_dest_addr.sll_family = AF_PACKET;

s_dest_addr.sll_protocol = htons(ETH_P_ALL);

/*Interfaz del dispositivo*/

s_dest_addr.sll_1ifindex = get_nic_index ((uint8_t *) NIC_NAME);
s_dest_addr.sll_hatype = ARPHRD_ETHER;

s_dest_addr.sll_pkttype = PACKET_OTHERHOST;
s_dest_addr.sll_halen = ETH_ALEN;

/*Comienzo MAC*/

s_dest_addr.
s_dest_addr.
s_dest_addr.
s_dest_addr.
s_dest_addr.
s_dest_addr.

/*Fin MAC*/

Después, se configura la cabecera de la trama que se va a enviar, se anaden primero

sll _addr[0]
sll_addr[1]
sll_addr[2]
sll_addr[3]
s1ll_addr[4]
s1ll_addr[5]

gu8a_dest_mac[0];
gu8a_dest_mac[1];
gu8a_dest_mac[2];
gu8a_dest_mac[3];
gu8a_dest_mac[4];
gu8a_dest_mac[5];

las direcciones origen y destino MAC:

/*Cabeceras*/

(void) memcpy (pu8a_frame,
(void) memcpy (pu8a_frame+ETH_ALEN ,

gu8a_dest_mac,

ETH_ALEN);

gu8a_src_mac, ETH_ALEN);

Mas tarde comienza el bucle, que finalizara cuando se envie el nimero de paquetes
totales definido. El primer paso del bucle es sacar el tiempo del clock de Linux y escribirlo
en la trama que se va a mandar ademas del contador de numero de secuencia:

while( cnt <PAQUETES )

{
(void) memset (&pu8a_data[ul6_data_off],
'\0', ETH_DATA_LEN_MARTIN);
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clock_gettime (CLOCK_REALTIME, &logtime);

long int * ntiempo_32 = &logtime.tv_nsec;
uint8_t* ntiempo_8 = (uint8_t*)ntiempo_32;
pu8a_data[0] *(ntiempo_8);

pu8a_data[1] *(ntiempo_8+1);
pu8a_data[2] *(ntiempo_8+2);
pu8a_data[3] *(ntiempo_8+3);

long int * tiempo_32 = &logtime.tv_sec;
uint8_t* tiempo_8 = (uint8_t*)tiempo_32;
pu8a_data[4] = *(tiempo_8);

pu8a_data[5] *(tiempo_8+1);
pu8a_data[6] *(tiempo_8+2);
pu8a_datal[7] *(tiempo_8+3);
pu8a_data[8] *(tiempo_8+4);

long int * cnt_32 = &cnt;

uint8_t* cnt_8 = (uint8_t*)cnt_32;
pu8a_data[9] = *(cnt_8);
pu8a_data[10] *(cnt_8+1);
pu8a_data[11] *(cnt_8+2);
pu8a_data[12] *(cnt_8+3);
pu8a_data[13] *(cnt_8+4);

Después de esto, la trama ya lista para enviar se envia de manera no bloqueante
utilizando las configuraciones definidas:

s32_res = sendto (s32_sock, pu8a_frame, ETH_FRAME_LEN, 0O,
(struct sockaddr*)&s_dest_addr, sizeof(s_dest_addr));
if( -1 == s32_res )
{
perror ("Socket send failed"); goto LABEL_CLEAN_EXIT;

}
Por ultimo, se bloquea el programa durante el intervalo definido, y se incrementa el
contador de numero de secuencia, después el programa vuelve al comienzo del bucle:

usleep(INTERVALO);
cnt++;

6.3.4.2. Receptor

Al igual que en el transmisor, en el receptor, antes del comienzo del programa se
definen las siguientes configuraciones:

#define NIC_NAME "wlp2s0"
#define PAQUETES 1000000

#define ETH_DATA_LEN_MARTIN 100
char *nombre_fichero = "LatWiFi16E_mcs7_oneway/Canal36E_escenariol_100bytes.dat";

El primer paso es crear el socket:

45



s32_sock = socket (AF_PACKET, SOCK_RAW, htons (ETH_P_ALL));
if( -1 == s32_sock )
{

perror ("Could not create the socket");
goto LABEL_CLEAN_EXIT;

}

Después, configurar la direccion Ethernet de origen junto a la interfaz del dispositivo para
poder realizar un bind del Socket:

(void) memset (&s_src_addr, 0, sizeof (s_src_addr));

s_src_addr.sll_family = AF_PACKET; /*we don't use a protocol above ethernet layer,

s_src_addr.sll_protocol = htons(ETH_P_ALL);
s_src_addr.sll_ifindex = get_nic_index ((uint8_t *) NIC_NAME);
s_src_addr.sll_hatype = ARPHRD_ETHER;

s_src_addr.sll_pkttype = PACKET_HOST;

s_src_addr.sll_halen = ETH_ALEN;

s32_res = bind (s32_sock, (struct sockaddr *) &s_src_addr,
sizeof (s_src_addr));
if( -1 == s32_res )
{
perror ("Could not bind to the socket");
goto LABEL_CLEAN_EXIT;

}
printf ("Socket bind successful\n");

El siguiente paso es abrir el fichero y crear el hilo encargado de controlar el final de la
prueba:

fichero = fopen(nombre_fichero,"w");

if (fichero == NULL)

{

printf("\n Error al abrir el fichero");

}

else

{

printf("\n Fichero %s abierto",nombre_fichero);

}

printf("\nRecibiendo %d paquetes por %s\n",PAQUETES ,NIC_NAME);
logtime.tv_sec = 99999999999;

err = pthread_create(&(tid),NULL ,&final_prueba ,NULL);
if(err ==0){ printf ("hilo creado\n");

}

else

{

printf ("hilo error\n");

return 0;

}

El hilo encargado de controlar el final de la prueba comprueba cada segundo si se ha
recibido el ultimo paquete, en caso de que este se perdiera, se tiene en cuenta el tltimo
tiempo de transmision recibido:
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void * final_prueba(void *arg){ printf("HILO\n");
while (1)
{
clock_gettime (CLOCK_REALTIME, &tiempo_actual);
if (tiempo_actual.tv_sec > logtime.tv_sec + 10)

{
fin_prueba = 0;
}
else if(tx_sec == PAQUETES -1)
{
fin_prueba = 0;
}
sleep(1);

Una vez teniendo el hilo funcionando en paralelo, comienza el bucle del main, en donde
primero se inicializa la direccion del posible tranmisory se utiliza la funcion recvfrom para
recibir tramas. También, se guarda el tiempo de recepcion en el momento justo después
de recibir la trama:

while(fin_prueba)
{
struct sockaddr_11 s_sender_addr;
socklen_t u32_sender_addr_len = sizeof (s_sender_addr);
(void) memset (&s_sender_addr, 0, sizeof (s_sender_addr));
s32 res = recvfrom (s32_sock, pu8a_frame,
ETH_FRAME_LEN, 0, (struct sockaddr *) &s_sender_addr, &u32_sender_addr_len);
clock_gettime (CLOCK_REALTIME, &logtime);

if( -1 == s32_res )
{
perror ("Socket receive failed");
break;
}
else if( s32_res < 0 )
{
perror ("Socket receive, error ");
}

Una vez recibida una trama sin errores, se parsean sus datos y se separan el numero de
secuencia, tiempo de tx en segundos y parte decimal en nanosegundos:

cnt++;

for( ul6_i=0; ul6_i<ETH_DATA_LEN_MARTIN; ul6_i++ )
{

data8[ul6_1] = pu8a_frame[ul6_data_off+ul6_1i];

}

long int * tx_ntime_32 = &tx_ntime;

uint8_t* tx_ntime_8 = (uint8_t*)tx_ntime_32;
*(tx_ntime_8) = data8[0];

*(tx_ntime_8+1) = data8[1];

*(tx_ntime_8+2) = data8[2];

*(tx_ntime_8+3) data8[3];

long int * tx_time_32 = &tx_time;
uint8_t* tx_time_8 = (uint8_t*)tx_time_32;
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*(tx_time_8) = data8[4];
*(tx_time_8+1) = data8[5];

*(tx_time_8+2) = data8[6];
*(tx_time_8+3) = data8[7];
*(tx_time_8+4) = data8[8];
long int * tx_sec_32 = &tx_sec;

uint8 _t* tx_sec_8 = (uint8_t*)tx_sec_32;
*(tx_sec_8) = data8[9];

*(tx_sec_8+1) = data8[10];

*(tx_sec_8+2) data8[11];

*(tx_sec_8+3) data8[12];

*(tx_sec_8+4) data8[13];

Por ultimo, se calcula la latencia, comprobando que estén dentro del mismo segundo
(nimero entero) y junto al nimero de secuencia se escribe en el fichero antes creado:

results = logtime.tv_sec - tx_time; if (results>0)
{

logtime.tv_nsec = logtime.tv_nsec + 1000000000;

}

resultn = logtime.tv_nsec - tx_ntime;

fprintf(fichero, "%ld %d\n",tx_sec, resultn);

6.3.5. Sincronizacion

Para la correcta medida de latencia entre el Transmisor y el Receptor es necesario
gue los relojes de ambos dispositivos estén sincronizados. Estos relojes, en Linux tienen
el nombre de CLOCK_REALTIME y son el reloj del sistema general. Para sincronizarlos,
se ha utilizado precision time protocol, PTP. Este protocolo se define en el estandar IEEE
1588 [34] para la sincronizacion de reloj de alta precision. En Linux, se utilizan las aplica-
ciones phc2sys y ptp4l basadas en este protocolo para llevar a cabo la sincronizacion.
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Maestro Esclavo

@ PTPAL

Figura 28: Diagrama de la sincronizacion de relojes implementada mediante PTP.
Fuente: Elaboracion propia.

Como se muestra en la Figura 28, se llevan a cabo en total 3 procesos para sincroniza-
cion. Primero, a mas bajo nivel, es necesario sincronizar los relojes de las interfaces Ether-
net de los PCs, esto se realiza mediante ptp4/, configurando un dispositivo como maestro
y otro como esclavo:

o ptp4l
port 1:
: port O:

: port 1: LISTENING to M

cted local cl

Figura 29: Salida del comando ptp4l para el maestro.
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:~% sudo ptp4l -i enp@s31fée -m -2 -H -s
ptp4l[1137280.944]: selected /dev/ptp® as PTP clock
1.018]: port 1: INITIALIZING to LISTENING on INIT_COMPLETE
1.018]: port @: INITIALIZING to LISTENING on INIT_COMPLETE
.602]: port 1: new foreign master b42e99.fffe.72d8bf-1
.642]: selected local clock b42e99.fffe.ddd373 as best master
.603]: selected best master clock b42e99.fffe.72d8bf
.603]: port 1: LISTENING to UNCALIBRATED on RS_SLAVE
.602]: master offset 196163819 s@ freg -3871 path delay

.602]: master offset 196164988 s1 freq -2702 path delay

.603]: master offset 192 s2 freq -2510 path delay

ptp4l[1137294.603]: port 1: UNCALIBRATED to SLAVE on MASTER_CLOCK_SELECTED
ptp4l[1137295.603]: master offset 384 s2 fregqg -2261 path delay
itp41[113?296.603]: master offset -7096 s2 freq -9625 path delay
2tp41[113?29?.603]: master offset 7112 s2 freq +2454 path delay
itp41[113?298.603]: master offset -4758 s2 freq -7283 path delay
2tp41[113?299.603]: master offset 6951 s2 freqg +2999 path delay

5]

Figura 30: Salida del comando ptp4l para el esclavo.

Se han utilizado los siguientes parametros de la aplicacion:

m -i:interfaz del dispositivo, en este caso la de Ethernet.

= -H:timestamping mediante Hardware, es decir, que el tiempo de transmision de los
paquetes se obtenga a través del reloj del Driver Ethernet, y no a través del Software
del sistema operativo. Lo que supone mayor precision para la sincronizacion, ya que
se esta mas cerca de donde salen los paguetes.

= -2:protocolo de red, en este caso IEEE 802.3, Ethernet.

= -s: en el caso del esclavo, esta opcion permite forzar a que el dispositivo funcione
como esclavo.

= m: mostrar mensajes de salida por pantalla.

Como se aprecia en la Figura 29, se obtiene una precision menor que 1 us, ya que la
columna de master offset indica la diferencia en nanosegundos entre el reloj del maestro
y del esclavo.

Una vez sincronizados los relojes PTP, para sincronizar los del sistema operativo
se siguen los siguientes procesos mediante phc2sys, cada uno en un dispositivo. Esta
aplicacion sincroniza dos relojes de un mismo dispositivo, en este caso se pretenden
sincronizar el reloj HW de PTP (/dev/ptp0) con el del sistema (CLOCKREALTIME).
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:~$ sudo phc2sys -c /dev/ptp@ -s CLOCK_REALTIME -w -E linreg -R 160

-m

[sude] password for user:

phc2sys[628654.957]: fdev/ptp® sys offset -175861385 sO freq -113 delay

phc2sys[628654.967]: /dev/ptp® sys offset -175861400 s@ freq -113 delay

phc2sys[628654.977]: [dev/ptp® sys offset -175861349 s freqg -113 delay
.988]: /dev/ptp0 sys offset -175861383 s1 freq +1632 delay
.998]: /dev/ptp@® sys offset 3 s2 freq +1032 delay
.008]: fdev/ptpd sys offset -29 s2 freg -3621 delay
.019]: /dev/ptp0® sys offset -56 s2 freq -5639 delay
.029]: /dev/ptp@® sys offset 392 s2 freq +34650 delay
.039]: /dev/ptp@® sys offset 40 s2 freq +19854 delay
.0497: [dev/ptp@® sys offset -428 s2 freq -23279 delay
.060]: fdev/ptpo sys offset -296 s2 freq -42378 delay
.070]: Jdev/ptp@® sys offset 93 s2 freq -8899 delay
.080]: /dev/ptp0 sys offset 180 s2 fregq +10449 delay
.0917: /dev/ptp0® sys offset 94 52 freq +6880 delay
.1017: /dev/ptp@® sys offset 55 s2 freq +6250 delay
.111]: /jdev/ptp® sys offset s2 freq -12483 delay
.122]: Jdev/ptp@® sys offset -73 s2 freq -12554 delay
.132]: /dev/ptp0 sys offset s2 freq +9612 delay

Figura 31: Salida del comando phc2sys para el maestro.

En el dispositivo maestro se escoge como maestro el reloj del sistema y como esclavo
elde PTP. ASial terminar todos los procesos el reloj maestro de phc2sys es el que indicara
el tiempo al resto. Se han utilizado los siguientes parametros de la aplicacion:

m -s: reloj maestro.

m -C: reloj esclavo sincronizacion, ya que se esta mas cerca de donde salen los
paguetes.

» -E: utilizar regresion lineal.

m -R: frecuencia en Hz de actualizacion del reloj. En este caso se realizara cada 10 ms
(100H2).

= -m: mostrar mensajes por pantalla.

:~% sudo phc2sys -s fdev/ptp® -c CLOCK_REALTIME -w -E linreg -m -
.339]: CLOCK_REALTIME phc offset 16 s@ fregq -2140 delay
.349]: CLOCK_REALTIME phc offset 1 s0 freqg -2140 delay
.359]: CLOCK_REALTIME phc offset sB freg -2140 delay
.370]: CLOCK_REALTIME phc offset 1 s2 freqg : delay

phc2sys[1137419.380]: CLOCK_REALTIME phc offset 13 s2 freq delay

phigzzs[113?419.390]: CLOCK_REALTIME phc offset s2 freg delay

phizz;5[113?419.400]: CLOCK_REALTIME phc offset 1 s2 freq delay

phig;;5[113?419.411]: CLOCK_REALTIME phc offset s2 freg 1 delay

ph322;5[113?419.421]: CLOCK_REALTIME phc offset s2 freq 1 delay

phigg;5[113?419.431]: CLOCK_REALTIME phc offset s2 freg delay
2841

Figura 32: Salida del comando phc2sys para el esclavo.
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En el caso del dispositivo esclavo se indica lo mismo cambiando el maestro por el
esclavo. Como se aprecia en las Figuras 32 y 31 se consigue una sincronizacion de menos
de 100 ns, indicada en el campo de offset. Por tanto, en total se consigue que el reloj de
Linux del maestro esté sincronizado con menos de 2 us del esclavo, o que es aceptable si
las latencias son en el orden de los milisegundos.

6.3.6. Procesamiento de resultados mediante MATLAB:

Como se ha mencionado en la seccidn 6.3.4 desde la aplicacion desarrollada se
guardan en un fichero el nimero de secuencia y latencia (en nanosegundos) de todos
los paquetes recibidos en el receptor. Estos datos, se cargan facilmente en MATLAB
mediante la funcion load, ya que el fichero creado por SW es en formato .dat. Antes del
analisis, se eliminan los paquetes cuyo numero de secuencia no entra dentro del rango
de los paquetes enviados, para evitar mal interpretaciones.

Para la correctainterpretacion de las latencias obtenidas se han realizado dos analisis.

6.3.6.1. Histograma

El primero sirve para poder ver a simple vista las latencias de la gran mayoria de
paquetes de una prueba. Se representa el histograma de latencias, recortado para poder
apreciar los intervalos con mas paquetes. Mediante este analisis, se puede apreciar si la
latencia de la red es constante lo que ocurre si todos los paquetes llegan en un intervalo
pequeno de tiempo. Por tanto, se puede apreciar a simple vista el determinismo del
sistema. También sirve por si no lo es, lo que ocurre cuando en vez de obtener picos
en intervalos pequenos se obtienen cantidades de paquetes con latencias similares a lo
largo del tiempo.
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=

a1

o

o
T

NUumero de paquetes
o S
o o
o o
|

Value 203
Bin edges [1.54 1.55]

O 1 | i 1
0.5 1 1.5 2 2.5 3
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Figura 33: Ejemplo de la representacion grafica de un histograma de latencias.

En la Figura 33 se puede ver un ejemplo de este tipo de representacion. Como
se puede apreciar, el eje vertical representa el nUmero de paquetes, y el horizontal Ia
latencia, separada por intervalos de 100 us en este caso. Este se trata de un caso en donde
hay retransmisiones en la red, y el primer pico representa los paquetes que llegan sin

52



haberse retransmitido y el segundo los que se han mandando una segunda vez. Este esun
caso en el que se obtienen menos de un 10 % de retransmisiones, y para el cual la mayoria
de los paquetes llegan con un margen bastante reducido de latencia, menor que 300 us.

Para esta representacion grafica se utiliza la funcion histogram de MATLAB.

6.3.6.2. Representacion acumulada

El segundo analisis para interpretar los resultados de las pruebas se ha realizado
representando la funcidon de distribucion acumulada con el eje vertical en logaritmico.
Esta funcion representa la probabilidad de que un valor del destino supere un valor
especificado.

(s
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X 1.55752
Y 0.101377

101t ¢ ]

cdf

107

10-3 C | | | | | | -
0 5 10 15 20 25 30

Latencia (ms)

Figura 34: Ejemplo de una representacion grafica de la funcion de distribucion acumulada (cdf).

El eje horizontal vuelve a representar la latencia en milisegundos, vy el vertical Ia
funcion CDF. En el caso de la Figura 34 el valor marcado representa que el 90% de
los paquetes tienen una latencia menor que 1.5572 ms, y el resto por tanto mayor.
Mediante esta representacion se pueden ver los limites de la tecnologia, se examina
en términos de bounded latency. En ciertas aplicaciones industriales, los paquetes que
superan una determinada latencia se pueden considerar como errdneos, y mediante esta
representacion, se pueden definir estos limites.

Esta representacion se realiza mediante las funciones ecdf y semilogy de MATLAB.
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7. Analisis de capturas de lared

En este apartado se pretende comprobar el uso de [as nuevas mejoras que incorpora
el estandar 802.17ax en la red WiFi que se ha implementado. Se ha realizado un analisis
del intercambio de tramas entre el AP y los STA, con el objetivo de verificar el uso de
OFDMAy el formato de intercambio de mensajes mediante Trigger Frames definido en
el estandar. Como se ha mencionado en el apartado anterior, el analisis se ha realizado a
partir de dos fuentes de captura de trafico de la red distintas. Estas son:

m Captura de las senales eléctricas con su posterior decodificacion en MATLAB.

= Captura de tramas desde un moédulo ajeno (Sniffer) a la red.

El analisis se divide en 3 partes: Intercambio de tramas Downlink, Uplink, y tramas de
control.

7.1. Downlink

Como ya se ha comentado en el apartado 5.3.3, para el envio de datos desde el AP
hacia los STAs el estandar define la siguiente secuencia:

= Una secuencia RTS-CTS antes del envio de tramas de datos, siendo el RTS de tipo
Multi User.
m Envio de datos Multi User por parte del AP.
» Trigger Frame de tipo BAR hacia todos los STAs
= Respuesta de los clientes con el BA requerido
De lo definido en el estandar, (ver Figura 11el AP de la red implementada, omite la
secuencia RTS-CTS inicial, respetando el resto de las tramas definidas en el estandar. Esto

se concluye después de haber capturado numerosas secuencias de envio de datos DL
mediante el sniffer. La secuencia que se observa de manera repetitiva es la siguiente:

No. Source Destination PHY type BW/RU RUs PPDU Format Info

1 ArubaaHe .. IntelCor .. 802.1lax (HE) 106-tone RU HE_MU QoS Data, SN=3773,
2 ArubaaHe_.. IntelCor_.. 802.11lax (HE) 106-tone RU HE_MU QoS Data, SN=3774,
3 ArubaaHe .. IntelCor .. 802.1lax (HE) 106-tone RU HE_MU QoS Data, SN=3775,
4 ArubaaHe .. IntelCor_.. 802.1lax (HE) 1@6-tone RU HE_MU QoS Data, SN=3776,
6 IntelCor .. ArubaaHe .. 802.1lax (HE) 106-tone RU HE_TRIG 802.11 Block Ack, |

Figura 35: Captura de una secuencia de envio de datos Downlink.

54



En esta secuencia se puede apreciar primero una trama multi user del AP, que envia
hacia todos los STAs conectados en la red. Se trata de una trama de datos que se envia
utilizando a nivel PHY una RU de 106 portadoras. Como se ha mencionado anteriormente,
para cada usuario la parte MAC es distinta, por tanto, los datos que se envian a cada
usuario son diferentes.

Después, el AP envia un Trigger Frame, trama caracteristica del estandar 802.11ax,
de tipo MU-BAR, que solicita a los STAs la confirmacion de determinados paquetes
(diferentes para cada usuario). Ademas de esta informacion, el AP, especifica el reparto
del canal para las respuestas. Esto es indicado en el campo de informacion de usuario de
la trama, que se muestra mas adelante en la Figura 37.

Por ultimo, el STA le contesta con un Block ACK, confirmando los paquetes que ha
solicitado el AP, utilizando los resursos frecuenciales asignados.

A nivel PHY, se aprecian dos de las nuevas tramas definidas en el estandar 802.11ax,
tramas multi user (HE-MU) y tramas basadas en un Trigger Frame (HE-TB). El Trigger Fra-
me lleva el mismo nivel fisico que los estandares anteriores (nonHT), utilizado habitual-
mente para las tramas de control.

IEEE 802.11 Trigger, Flags: ........ c
Type/Subtype: Trigger (8x8012)
Frame Control Field: @x246@
.B00 60G@ 1000 1800 = Duration: 136 microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: ArubaaHe sa:e3:dd (94:64:24:aa:e3:d@)
~ Common Info
~ HE Trigger Common Info: @x7fce@al2d43208462
= Trigger Type: MU-BAR (2)
= UL Length: 78
= More TF: False
€S Required: False
UL BW: 2@ MHz (8)
GI And LTF Type: 4x LTF + 3.2 us GI (2)
MU-MIMO LTF Mode: HE single stream pilot HE LTF mode
Number of HE-LTF Symbols and Midamble Pericdicity: @xe

. = UL STBC: False
..... LDPC Extra Symbol Segment: True
ee. .18 100 . AP Tx Power: 16 dBm
B N - TR Packet Extension: PE disambiguity & pre-FEC padding factor of 4
........ © 0000 0000 0DOO B00. .... .... .... .. e e e . = Spatial Reuse: 8x200@
- . = Doppler: False
VLD LIID 1det wain ien aaes aes naes aes ees iees saee sees aees ae. we.. = UL HE-SIG-A2 Reserved: @x1ff
Bt tiii euis haes eees eaee naes eees saee sees tees saes sees eees ae. .... = Reserved: Bx@
user Info
Padding: FAFFFrrFffrffrrrrffrrirrrrrrrirrrfrrrrrrrrrrrFrrrfrrrFFFrfrrFrrrfrfiifff.,
Frame check sequence: @x4bd2dbed [unverified]
[FCS Status: Unverified]

Figura 36: Captura de la informacion comun de un Trigger Frame.

En la Figura 36 se puede apreciar la informacion a nivel MAC de un Trigger Frame.
Primero, se especifica el tipo de trama y |as direcciones, que para este caso el destino
es Broadcast y transmisor el AP. Después, se indica la informacion comun para todos los
usuarios acerca de la respuesta que el AP espera. Los campos mas relevantes son:

= Tamano (UL Length): 70 bytes.

= Ancho de banda (UL BW): 20 MHz.

= |ntervalo de guarda (Gl) y duracion LTF: 3.2 us y 4XLTF (12.8 us).

= Modo de MU-MIMO LTF: He single stream pilot. Consiste basicamente en utilizar el
mismo simbolo LTF para los diferentes flujos espaciales.

= Uso de codificacion LDPC.

= Técnica reutilizacion espacial utilizada (Spatial Reuse): en este caso ninguna, en el
caso de utilizarse, este campo sirve para que los usuarios utilicen la misma para la
respuesta HE-TB, que se debera indicar en el campo HE-SIG-A.
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User Info

v User Info: @x486076c004

. beae oeod elea
A T
elie 118. .... .... ....

AID1Z: @exéed

RU Allocation Region: Not used for 2@, 4@ or 8eMHz
RU Allocation: 54 (1@6 tones)

Coding Type: LDPC

MCS: 8x3

DCM: False

Starting Spatial Stream: 1

Number Of Spatial Streams: 1

Target RS5I: -46dBm

Reserved: @x@

L1BB BBBE ... L... caeh s hees seee waas eaas
Bass ssns ssss sass sass
~ Compressed BlockAck Request
Block Ack Control: exeead
v Block Ack Starting Sequence Control (S5C): @xebde
ceee e . B@@d = Fragment: @
1118 1@ll 1181 .... = Starting Sequence Number: 3773
“ User Info: @x428876a003

. BRae Beee a1l
B
8118 181. .... suss sass

AID12: @xBa3

RU Allocation Region: Not used for 28, 48 or 8@MHz
RU Allocation: 53 (1@6 tones)

Coding Type: LDPC

MCS: 8x3

DCM: False

Starting Spatial Stream: 1

Number Of Spatial Streams: 1

Target RS5I: -44dBm

Reserved: @x@

B
L

~ Compressed BlockAck Request
Block Ack Control: exeeed
Block Ack Starting Sequence Control (S5C): @xa7b@
. 1111 1111 1111 = Start of Padding: 4895

Figura 37: Captura de la informacion de usuario de un Trigger Frame.

En el campo de User Info del TF se separan las configuraciones en funcion del ID de
asociacion (AID12), uno para cada STA conectada, para este caso sonel 3y 4. EI TF del AP
se dirige a dos de los tres STAs, y a cada una de ellas le asigna unos recursos frecuenciales
distintos para la respuesta, dentro de las posibilidades del canal, en este caso de 20 MHz

Para canales de 20 MHz, hay en total 256 portadoras, y, teniendo en cuenta las
alternativas mostradas en la Tabla 2 sobre el tamano de las RUs para los usuarios, lo mas
eficiente es utilizar 2 de 106. Que es es lo que realiza el AP en este caso, como se puede
apreciar en los campos de RU Allocation. Ademas de esto, para cada usuario también
menciona el tipo de MCS, DCM, codificacion (Coding Type) y flujo espacial (Number of
Spatial Streams) que debe utilizar en |a respuesta.

Por otro lado, en este tipo de TF, el AP requiere la confirmacion de unos determinados
paquetes que previamente ha enviado. En este caso, pide al STA la confirmacion median-
te Block ACK de todos los paquetes que haya recibido a partir del 3773, en el caso de la
asociacion 4.

IEEE 8@2.11 8082.11 Block Ack, Flags: ........ C
Type/Subtype: 882.11 Block Ack (@x@819)
Frame Control Field: @x94ee
.088 8380 G888 8888 = Duration: 8@ microseconds
Receiver address: ArubaaHe_aa:e3:d@ (94:64:24:a33:e3:d@)
Transmitter address: IntelCor_@8:22:e2 (88:45:dd:8@:22:e2)
v Compressed Blockack Response
Block Ack Control: @xeeed
~ Block Ack Starting Sequence Control (55C): @xebd4
............ Ble@ = Fragment: 4
111@ 1811 1181 .... = Starting Sequence Number: 3773
~ Block Ack Bitmap: efi
Missing frame: 3777
Missing frame: 3778
Missing frame: 3779

Figura 38: Captura de la informacion MAC de la trama HE-TB Block ACK.
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En esta captura se observa la respuesta a este TF por parte de uno de los usuarios,
que es un Block ACK. En la captura se muestra la trama MAC, donde se puede ver
cOmo las direcciones en este caso son las opuestas a la trama de datos, ya que el STA
le esta confirmando al AP los paquetes que ha recibido y de los que ha solicitado la
confirmacion mediante el TF. Los paquetes confirmados son desde el 3773 hasta el 3776,
que coinciden con los paquetes de datos que se ven en la Figura 35.

HE information
HE Data 1: @xffe7, PPDU Format: HE_TRIG, BSS Color known, data MCS known, data DCM known, Coding known, LDPC extra
HE Data 2: @x417f, prifsec 88 MHz known, GI known, LTF symbols known, Pre-FEC Padding Factor known, TxBF known, PE
~ HE Data 3: @x6385, Coding: LDPC
.......... 8@ 9101 = B5S Color: @x@s
ceis ww.. .B.. .... = Beam Change unknown: @x@
........ @... .... = UL/DL unknown: @x@
. 8811 .... ..., = data MCS: @x3
B = data DCM: @x@
«2l. wivs wuvs wu.. = Coding: LDPC (@x1)
2lie wivs wews w... = LDPC extra symbol segment: @xl
Boe viis i e = STBC: @x@
HE Data 4: exépee
~ HE Data 5: @x8@e6, data Bandwidth/RU allocation: 1@6-tone RU, GI: 3.2us, LTF symbol size: 4x, LTF symbols: 1x
............ 8118 = data Bandwidth/RU allocation: 1@86-tone RU (@x6)
... = GIL: 3.2us (@x2)
= LTF symbol size: 4x (@x3)
= LTF symbols: 1x (@x@)
= reserved: @x@
. = Pre-FEC Padding Factor: @x@
= TxBF: @x@
= PE Disambiguity: @xl
HE Data 6: @x@@21, NSTS: 1 space-time stream

Figura 39: Captura de la informacion PHY de la trama HE-TB.

En la Figura 39 se muestra la informacion a nivel PHY de la trama. Como se trata de
una trama HE-TB, esta informacion esta detallada en el campo HE-SIG-A. Como se puede
comprobar, se utilizan las caracteristicas de la comunicacion especificadas por el AP: RU
asignada, MCS, DCM, intervalo de guarda y LTF.

7.2. Uplink

Para el envio de datos desde los usuarios hacia el AP, el estandar define una secuencia,
representada en la Figura 12. En esta secuencia se utilizan tres tipos de Trigger Frame:

m BSRP: Buffer Status Report Pool.
= MU-RTS: Multi user Request to Send.

= Basic: Trigger Frame basico para el envio de datos.

Después del analisis de red realizado se han observado dos de ellos (BSRPy Basic) pero
no de manera secuencial ni como previa al envio de datos UL.

7.2.1. Trigger Basic

El primer tipo de Trigger capturado es de tipo Basic, que se utiliza para desencadenar
el envio de datos de las estaciones al AP. La secuencia para el intercambio de datos
capturada es la siguiente:
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No. Source Destination Protocol PPDU Format  Info

Figura 40: Captura de la secuencia de envio de datos UL.

En esta captura se aprecia como uno de los STAs conectados al AP responde a un
TF basico enviado desde el AP a dos STAs. Solo se ha podido capturar una de las dos
respuestas al TF debido al inconveniente SW mencionado en la seccion 6.2.1, que solo
nos permite capturar paquetes HE-MU y HE-TB de una asociacion AP-STA.

En cuanto a la asignacion de RUs ocurre lo mismo que en el caso de DL. El STA envia
una trama, de datos en este caso, utilizando la RU asignada por el AP en el TF, ademas de
utilizar las caracteristicas a nivel PHY también mencionadas.

La respuesta a la trama de datos es un Block ACK diferente al habitual. Se trata de
un paquete de tipo HE-MU (mullti user) que envia el AP hacia ambos STAs (entendiendo
entonces que el otro STA también ha enviado datos) confirmando los paquetes recibidos:

IEEE 882.11 802.11 Block Ack, Flags: ........ C
Type/Subtype: 882.11 Block Ack (@xe819)
Frame Control Field: ex94ee
.B20 9@P@ 980 BEAe = Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: ArubaaHe_aa:e3:d@ (94:64:24:aa3:e3:d8@)
“ Multi-STA BlockAck Response
Block Ack Control: exeele
w Per AID TID Info: @x3
AID TID Info: @x@ea3
v Block Ack Starting Sequence Control (55C): @xeb34
............ alee = Fragment: 4
111@ 1811 @ell .... = Starting Sequence Number: 3763
Block Ack Bitmap: fHffffffffifffifffffiffffffffiifffifffififffiiffffifffifffififffs
“ Per AID TID Info: @x4
AID TID Info: @xesad
v Block Ack Starting Sequence Control (55C): @xfed4
,,,,,,,,,,,, @ale@ = Fragment: 4
1111 111@ 1881 .... = Starting Sequence Number: 4873
Block Ack Bitmap: fHffffffffifffffffffiffffifffiiffrrffffifffiiffffifffifffiriffet
Frame check sequence: @x5labd2b9 [unverified]
[FC5 Status: Unverified]

Figura 41: Captura de la informacion MAC de la trama Multi STA Block ACK.

En la Figura 41 se puede ver la trama Multi STA ACK en detalle, como el AP envia la
confirmacion de paquetes hacia dos STAs a la vez, diferenciados por el AID.

No obstante, es importante mencionar que después del analisis realizado sobre la red
montada, se encuentran diferencias respecto al uso de OFDMA en UL y DL. Como se ha
mencionado anteriormente, para el intercambio de datos el estandar define varios tipos
de PPDU: MU, SU, TB, ... Ademas de este tipo de paquetes, en la red también se utilizan
paquetes para las que no se realiza la asignacion de recursos frecuenciales de OFDMA.
Estos paquetes también se han capturado y tenido en cuenta para este analisis.

Los paquetes capturados en mayor frecuencia han sido del tipo HE-SU. Estos son
de datos, tanto desde el AP hacia las STAs y viceversa. En la Figura 42 se aprecia una
secuencia habitual en donde las STAs, después de hacer un intercambio RTS/CTS, envian
datos al AP utilizando el formato PHY de HE-SU, utilizando todo el canal, 20 MHz.
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No. Source Destination PHY type BW/RU  PPDU Format Info

109 IntelCor_0@:22:e2.. ArubaaHe_aa:e3:d0.. 802.11a (OFDM) Request-to-send, Flags=........ C

110 IntelCor_00:22:e2.. 802.11a (OFDM) Clear-to-send, Flags=........ C

111 80:47:dd:00:22:e2 94:66:24:c2:ae:3b 802.11ax (HE) 20 HE_SU QoS Data, SN=2439, FN=0, Flags=.p..... TC
112 IntelCor_0@:2c:2e.. ArubaaHe_aa:e3:d@.. 802.11a (OFDM) Request-to-send, Flags=........ C

113 IntelCor 80:2c:2e.. 802.11a (OFDM) Clear-to-send, Flags=........ C

114 IntelCor_0@:2c:2e ArubaaHe c2:ae:3b 802.11ax (HE) 20 HE_SU QoS Data, SN=1747, FN=0, Flags=.p..... TC
115 IntelCor_00:2c:2e.. 892.11a (OFDM) Acknowledgement, Flags=........ C

116 IntelCor_04:b2:58.. ArubaaHe_aa:e3:d@.. 802.11a (OFDM) Request-to-send, Flags=........ C

117 IntelCor_@4:b2:58.. 802.11a (OFDM) Clear-to-send, Flags=........ C

118 IntelCor_04:b2:58 ArubaaHe c2:ae:3b 802.11ax (HE) 20 HE_SU QoS Data, SN=84@, FN=0, Flags=.p..... TC
119 IntelCor_04:b2:58.. 802.11a (OFDM) Acknowledgement, Flags=........ C

Figura 42: Captura de tramas HE-SU.

En el caso de UL, se aprecian tanto esta secuencia como la de la Figura 40. Esto ocurre
debido a que es desconocido el criterio por el cual el AP utiliza OFDMA, y, aun probando
en diferentes escenarios, no se encuentra el motivo por el cual el AP decide utilizar o no
TF para que los STAs envien tramas de datos.

En DL en cambio, el AP envia tramas de informacion mediante OFDMA en mayor
medida, utilizando el TF mencionado en la seccion 7.1. Se ha podido observar codmo en
situaciones de congestiony trafico enlared, el AP envia las tramas de datos hacia los STAs
utilizando solo el método de la Figura 35.

7.2.2. Trigger BSRP

Otrodelos Trigger Frame capturados es el BSRP. Segun lo definido en el estandar, esta
trama la envia el AP a todas las STAs a la vez (direccion destino Broadcast) preguntando
sobre el estado del buffer de transmision de cada una, es decir, preguntando si tienen
informacion pendiente para transmitir. La respuesta de las estaciones en teoria la realizan
compartiendo el canal, como en el resto de TF.

No obstante, tras realizar el analisis de esta red, se concluye con que el AP realiza esta
comprobacion del buffer de las estaciones de manera periddica e individual. Es decir,
pregunta cada X tiempo a cada una de las estaciones por separado si tiene informacion
para transmitir. La respuesta esta separada en funcion del nivel de prioridad de las tramas
pendientes, este nivel se indica en el campo de contro del QoS de las tramas. En el caso
que la STA tenga informacion pendiente, el AP envia un TF de tipo Basic Unicast hacia esa
estacion para que transmita esta informacion. Esta Ultima secuencia se puede ver en |as
tramas 1y 20 de la Figura 43.

No. Source Destination BW/RU RUs PPDU Queue Info

Preferred AC Priority

6 ArubaaHe_aa:e3:d@.. IntelCor_@0:2c:2..
7 ArubaaHe_aa:e3:d..

Reguest-to-send, Flags=.......
Clear-to-send, Flags=.........
Fla..

8 ArubaaHe_c2:ae:3b IntelCor_@8:2c:2e 20 HE_SU QoS Data, SN=2823, FN=8, Best Effort (Best Effort)
9 ArubaaHe_c2:ae:3b IntelCor_@8:2c:2e 28 HE_SU QoS Data, SN=2824, FN=8, Fla.. Best Effort (Best Effort)
10 ArubaaHe_c2:ae:3b IntelCor_08:2c:2e 20 HE_SU QoS Data, SN=2825, FN=8, Fla.. Best Effort (Best Effort)
11 ArubaaHe_c2:ae:3b IntelCor_0@:2c:2e 20 HE_SU QoS Data, SN=2826, FN=8, Fla.. Best Effort (Best Effort)

13 IntelCor_@@:2c:2e.. ArubaaHe_aa:e3:d..
14 IntelCor 0@:2c:2.

Reguest-to-send, Flags=.......
Clear-to-send, Flags=.........
81 QoS Data, SN=751, FN=0, Flag.

15 IntelCor_@@:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU Best Effort (Best Effort)
16 IntelCor _@@:2c:2e ArubaaHe c2:ae:3b 20 HE_SU 81 QoS Data, SN=752, FN=8, Flag.. Best Effort (Best Effort)
17 IntelCor @@:2c:2e ArubaaHe c2:ae:3b 20 HE_SU 81 QoS Data, SN=753, FN=8, Flag.. Best Effort (Best Effort)

HE_SU

18 IntelCor_08:2c:2e

ArubaaHe_c2:ae:3b 81 QoS Data, SN=754, FN=8, Flag.. Best Effort (Best Effort)

21 IntelCor_0@:22:e2 ArubaaHe_c2:ae:3b 242-tone RU HE_TRIG

HE_TRIG

98 QoS Data, SN=1650, FN=8, Fla..
90 QoS Data, SN=1651, FN-=0, Fla..

Best Effort (Best Effort)
Best Effort (Best Effort)

22 IntelCor_0@:22:e2 ArubaaHe_c2:ae:3b 242-tone RU

Figura 43: Captura de una secuencia de Trigger BSRP y Trigger Basic.
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En esta secuencia se aprecia como la estacion responde al Trigger Frame de tipo BSRP
del AP con el tamano de la cola para las diferentes prioridades, utilizando tramas vacias,
Null Data Packet (NDP).

En el Trigger Frame (s6lo en los de tipo Basic) el AP indica el tipo de prioridad de las
tramas que las estaciones tienen que enviar hacia él. Esto es indicado en el campo de
Preferred AC (Access Category) de lainformacion de usuario, como se muestra en latrama
numero 20 de la Figura 43. Después, la estacion responde al TF del AP con tramas de
prioridad Best Effort.

Por parte del AP, la informacion obtenida sirve para modificar el tiempo de las
proximas TXOP para esta estacion, segun lo definido en la seccion 9.2.4.5 del estandar
[26] acerca del servicio de calidad QoS.

Otra opcion, es que antes de que el AP envie el TF, el STA con informacion pendiente
de transmitir lo haga antes utilizando tramas HE-SU como en |a Figura 44.

Mo. Source Destination BW/RU RUs PPDU Queue Info Priority

6 IntelCor 80:2c:2e.. ArubaaHe_aa: Request-to-send, Flags=...
7 IntelCor_@@:2c: Clear-to-send, Flags

8 IntelCor_0@:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU 102 QoS Data, SN=4843, FN=8,. Best Effort (Best Effort)
9 IntelCor_0@:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU 102 QoS Data, SN=4844, FN=8,. Best Effort (Best Effort)
.. IntelCor_©00:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU 102 QoS Data, SN=4845, FN=8,. Best Effort (Best Effort)
.. IntelCor_@0:2c:2e ArubaaHe_c2:ae:3b 28 HE_SU 182 QoS Data, SN=4846, FN=8,.. Best Effort (Best Effort)
.. IntelCor_@0:2c:2e ArubaaHe c2:ae:3b 28 HE_SU 102 QoS Data, SN=40847, FN=8,.. Best Effort (Best Effort)
. IntelCor @0:2c:2e ArubaaHe c2:ae:3b 20 HE_SU 1082 QoS Data, SN=40848, FN=8,.. Best Effort (Best Effort)
« IntelCor_0@:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU 102 QoS Data, SN=4049, FN=@,. Best Effort (Best Effort)
.. IntelCor_00:2c:2e ArubaaHe_c2:ae:3b 20 HE_SU 102 QoS Data, SN=4858, FN=8,. Best Effort (Best Effort)

Figura 44: Captura de una secuencia del Trigger BSRP.

En este caso, el AP no envia un TF para habilitar a la estacion que transmita esa
informacion, lo requiere ella directamente. El valor de la cola no representa el numero
de bytes pendientes directamente, ya que solo se utilizan 8 bits para representar este
valor. Este campo representa el tamano maximo, redondeado en exceso al multiplo mas
cercano de 256. El maximo son 64768 bytes (254).y, por ejemplo 81 representa 20736
bytes.

7.3. Control

En este apartado se realiza una descripcion de las tramas capturadas que no estan
orientadas hacia el envio de datos, si no que para el control de la red. Se separa este
analisis en las tramas que sirven para realizar el sondeo del canal, y las que sirven para
anunciar la presencia de la red.

7.3.1. Sounding

El primer tipo de tramas de control que se va a describir son las orientadas hacia el
Sounding del canal de radio. Soundig, sondeo en inglés, es un proceso que realiza el AP
para estimar el estado del canal que esta utilizando junto con una estacion. Esto proceso
esta definido en el estandar IEEE 802.11ac, el cual se permite hacer de manera Unicast o
Multicast. Es decir, el AP puede hacer la estimacion de canal hacia mas de una estacion a
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la vez, obteniendo diferentes resultados para cada una de ellas. No obstante, el estandar
IEEE 802.11ax introduce cambios en el formato de estas tramas, los cuales se detallan a
continuacion.

En el estandar se define la secuencia que se muestra en la Figura 14 para el tipo de
sondeo single user (SU), en donde el AP es quien comienza a hacer la estimacion. En esta
Figura HE beamformer representa al AP y HE beamformee a una de las estaciones. Las
tramas que se muestran se han capturado en la red implementada y se describen mas
adelante. En el estandar se definen otros métodos de sondeo, mediante Trigger Framey
para varias estaciones a la vez, no obstante, debido a que estos no han sido capturados
en la red implementada no se analizan en esta seccion.

Esta misma secuencia se ha capturado de manera periddica:

Mo Source Destination Info PPDU type HE action
1 ArubaaHe_aa:e3:c@ .. IntelCor_84:b2:58 .. VHT/HE NDP Announcement,..
2 Radiotap Capture v@, Len.. sounding PPDU
3 IntelCor 84:b2:58 ArubaaHe_aa:el:c@  Action No Ack, SN=1228, .. HE Compressed Beamforming And CQI

Figura 45: Captura de la secuencia HE sounding

El segundo paquete, al ser solo del nivel fisico, un preambulo, no tiene direcciones
MAC. De estas tramas, las caracteristicas mas representativas son las siguientes:

= HE NDP Announcement: se trata del primer paquete de esta secuencia, no tiene
datos (NDP, Null Data Packet) cuya Unica funcion es solicitar a la o las estaciones
destino que se va a iniciar el proceso de estimacion de canal.

IEEE 882.11 VHT/HE NDP Announcement, Flags: ........ C
Type/Subtype: VHT/HE NDP Announcement (Bx8815)
Frame Control Field: 8x5488
.080 0eee 1l1e 8188 = Duration: 188 microseconds
Receiver address: IntelCor 84:b2:58 (88:45:dd:84:b2:58)
Transmitter address: ArubaaHe_aa:e3:cB (95:64:24:3a:e3:c8)
~ Sounding Dialog Token: @xde
..B = Reserved: 8x8

we.. ..1. = HE: HE NDP Announcement frame
1181 11.. = Sounding Dialog Token Number: 55
v STA list
~ STA @

~ STA Info: Bx88208012
. .000 g8l 8e18 = AID11: @xe8l2
- ..00 6eea B... .... .... = RU Start Index: 8x00
...0@@1@ @8.. .... .... .... .... = RU End Index: ©Ox@8
B, ... ... iies iies wves v... = Feedback Type and Ng: @x@
el o e iies siie wewn ww.. = Disambiguation: 8x1
LWl s o i .. ... .... = Codebook Size: Bx8
BOB. ... ... e e eeee waes eaa. = No: Ox8
Frame check sequence: Bxb8c5d89d [unverified]
[FCS Status: Unverified]

Figura 46: Datos de la trama HE NDP Announcement.

En cuanto al resto de campos de la trama MAC:

« Sounding Dialog Token Number: en este campo se detalla sila trama es del
tipo VHT o HE y el nimero de identificacion de este tipo de tramas, que usa el
AP para llevar el control del nimero de veces que realiza este proceso.
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« STA list; En este campo se separa para cada STA sobre las que se va a realizar
el sondeo las siguientes caracteristicas:

o

AID: mediante este campo de identidad de asociacion entre un AP y una
STA se diferencian el resto de caracteristicas del campo.

RU start y end index: mediante esta informacion se detalla el comienzo
y final de las RU de 26 portadoras sobre las que se solicita hacer el sondeo.
Para canales de 20 MHz estos valores varian entre 0 y 8, debido a que s6lo
entran 8 RU en el canal. En el caso de este analisis el comienzo es 0 y el
final 8. Esto indica que el AP esta solicitando realizar el sondeo del canal
completo.

Feecback Type and Ng y Codebook size: la combinacion de estos bits
daninformacion acerca del tipo de feedback (SU, MU o CQl) y la resolucion
de la misma. En este caso se trata de SU, agrupando las portadoras de 4 en
4,

Disambiguation: este campo sirve para prevenir malinterpretar el AID de
estaciones que no soportan el estandar 802.11ax. Si vale indica que el AID
contempla estaciones con estandares anteriores, es decir, que no existe la
posibilidad de que coincidan dos STAs con AID para el sounding diferentes.

= HE Sounding Null Data Packet: este paquete sin datos es sobre el que la estacion
destino tendra que hacer la matriz de feedback.

= HE Compressed Beamforming/CQl: este paquete es enviado por la estacion so-
bre la que el AP ha solicitado el sondeo. Este, en base al preambulo recibido, calcula
la intensidad, ruido y angulo de las portadoras de esta senal para transmitirselo al

AP.

IEEE 882.11 Wireless Management
~ Fixed parameters
Category code: HE (38)
~ HE Action: HE Compressed Beamforming And CQL (@)
Total length: 89
~ HE MIMO Control: @x@dc4ees2es

Nec Index: 2 Columns (1)

Nr Index: 2 Rows (1)
................................ @@.. .... =BW: @

........ = Grouping: Carrier Groups of 4 (8)

[«+]
i

[y
[}

e e aea e e haea aaaa Ceee e Codebook Information: 1
............................ 8. .... .... Feedback Type: SU (@)
........................ LBee ... ... ... Remaining Feedback Segments: @
First Feedback Segment: 1
................ .0Be eeee .... .... ... ..., RU Start Index: 8x0@
RU End Index: @x@8

B Sounding Dialog Token Number: 55
BOBO ..., ... i i e e e e e Reserved: @

v fverage Signal to Noise Ratio

Stream @: 34,25dB (@x31)
Stream 1: <=-18,008dB (8x80)

v Feedback Matrices

SCIDX: -122, phill:5, psi21:57
SCIDX: -120, phill:7, psi21:5@
SCIDX: -116, phill:5, psi2i:46
SCIDX: -112, phill:8, psi21:53

Figura 47: Datos de la trama HE Compressed Beamforming/CQl.

« Nc y Nr: nUmero de columnas y filas de la matriz de feedback, en este caso
2X2.

« BW: Ancho de banda, 20 MHz.
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Grouping: Ng, nUmero de portadoras sobre la que se agrupa cada dato de la
fila de la matriz.

Codebook:indicalaresolucion de las entradas de la matriz, en este caso como
vale 1 se trata de 4y 2 bits.

Feedback Type: tipo de feedback, Single User (SU).

Remaining Feedback Segments: en este caso vale 0 ya que el sondeo no
se segmenta en diferentes tramas.

First Feedback Segment: vale 1 si es el primer segmento. RU Start y End
Index: igual que en la peticion, hacen la referencia a las RUs sobre las que se
ha realizado el sondeo.

Sounding Dialog Token Number: niumero de identificacion del sondeo.

Average Signal to Noise Ratio: media de la potencia de la Senal frente
al ruido para los dos flujos espaciales. Como se puede apreciar, el segundo
flujo tiene un ruido gigante, por lo que el AP no lo usara para enviar datos
mas adelante. Esto ocurre, debido a que la antena de este flujo espacial esta
orientada hacia la direccion opuesta de la estacion, por lo que recibe con muy
poca potencia esta sefal.

Feedback Matrices: valores comprimidos acerca del angulo y potencia del
canal. Cada linea indica estos valores para una portadora, que se calculan cada
4 portadoras. Esto lo especifica el AP en el campo Ng, y es confirmado por el
campo Grouping de esta trama. Como en este caso se realiza el sounding para
20 MHz, los indices de las portadoras van desde -122 hasta 122. (se utilizan 244
portadoras en canales de 20 MHz).

Como se puede apreciar, las caracteristicas de sondeo de la respuesta coinciden con
las de la peticion. Después de este proceso completo, el AP es capaz de modificar el
patron de trasmision de la antena para mejorar la eficiencia y calidad de la comunicacion.
Después de hacer el analisis de la red, este proceso se observa de manera periddica cada
100 ms, realizandose para cada estacion individualmente, como se puede apreciar en la

Figura 48.

Time Source Destination AID Scunding  Sounding Teken Info

2.000000008 ArubaaHe_aa:e3:c@ .. IntelCor_8@:22:e2 .. 8x818 1 VHT/HE NDP Announcement
2.801459804 ArubaaHe_aa:e3:c@ .. IntelCor_8@:2c:2e .. 8x811 2 VHT/HE NDP Announcement
8.821688791 ArubaaHe_aa:e3:c@ .. IntelCor_84:b2:58 .. 8x812 3 VHT/HE NDP Annocuncement
#.183438964 ArubaaHe_aa:e3:c@ .. IntelCor_80:22:e2 .. 8x818 4 VHT/HE NDP Announcement
8.184447398 ArubaaHe_aa:e3:c@ .. IntelCor_@@:2c:2e .. 8x811 5 WHT/HE NDP Announcement
#.125017262 ArubaaHe_aa:e3:c® .. IntelCor_84:b2:58 .. @x@12 3 VHT/HE NDP Announcement
8.285515589 ArubaaHe_aa:e3:c® .. IntelCor_80:22:e2 .. @x@18 3 VHT/HE NDP Announcement
B.206587567 ArubaaHe_aa:e3:cB .. IntelCor_80:2c:2e .. @x811 9 VHT/HE NDP Announcement
©.228929482 ArubaaHe_aa:e3:c@ .. IntelCor_04:b2:58 .. @x812 1@ VHT/HE NDP Announcement
©.3087085342 ArubaaHe_aa:e3:c@ .. IntelCor_00:22:e2 .. @x0810 11 VHT/HE NDP Announcement

Figura 48: Captura en Wireshark filtrando las tramas de HE sounding.

La captura de esta Figura 48 se ha obtenido después de filtrar la visualizacion para las
tramas por del tipo VHT/HE NDP, cuyo filtro en Wireshark es:

wlan. fc.typesubtype == 020015

Como se observa, para cada estacion diferente se utiliza un distinto AID y cada
proceso, estando el tiempo en segundos, se inicia cada 100 ms. También se aprecia el
campo de Sounding Token, que esincrementado por el AP cada vez que inicia un sondeo.
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7.3.2. Beacons

En este apartado se van a explicar los beacons capturados del AP de la red implemen-
tada. Estos paquetes, conocidos también como paquetes baliza, sirven para anunciar la
presenciadelaredydarinformacionacercade las caracteristicas de lamisma.En el estan-
dar IEEE 802.11ax la informacion que dan estos paquetes es considerablemente superior
a las de estandares inferiores, ya que se informa acerca de las propiedades de todas las
tecnologias nuevas que implementa este ultimo estandar.

Estos paquetes los envia el AP con direccion destino Broadcast, con una frecuencia de
100 ms. La informacion de estos paquetes, contenida en la parte de datos MAC, contiene
primero los datos de beacons habituales, es decir, los que también estan incluidos en los
estandares mas antiguos y después se describen las propiedades del IEEE 802.11ax (HE)
y las de la banda de 6 GHz

La informacion minima obligatoria que deben transmitir los beacons en todos los
estandares es la siguiente:

IEEE 802.11 Wireless Management
v Fixed parameters (12 bytes)
Timestamp: 3812864854
Beacon Interval: 8,1824808 [Seconds]
~ (apabilities Information: @x8411
............... 1 = ESS5 capabilities: Transmitter is an AP
. . ..B. = IBSS status: Transmitter belongs to a BSS
ve.. ..B. .... BB.. = CFP participation capabilities: No point coordinator at AP (8xB88)
........... 1 .... = Privacy: AP/STA can support WEP
..B. .... = Short Preamble: Not Allowed
veee we.. LBl L. = PBCC: Not Allowed
........ 8... .... = Channel Agility: Not in use
....... @ .... .... = Spectrum Management: Not Implemented
1.0 ..., ... = Short Slot Time: In use
P = Automatic Power Save Delivery: Not Implemented
B s = Radio Measurement: Not Implemented
LB Lo oo ... = D555-0FDM: Not Allowed
e e aaan Delayed Block Ack: Not Implemented
L = Immediate Block Ack: Not Implemented
v Tagged parameters (289 bytes)
~ Tag: SSID parameter set: Test
Tag Mumber: SSID parameter set (8)
Tag length: 4
SSID: Test
Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]

[«~]
[}

Figura 49: Captura de la informacion obligatoria del Beacon.

= Timestamp: Este campo refleja el tiempo en us del AP, el tiempo que este ha
estado activo. En este caso es de 3800 segundos, algo mas de una hora.

m Beacon interval: representa el intervalo de transmision de estos paquetes, se
utiliza el valor por defecto de 100 ms.

= SSID: Identificador de red.

= Capability info: da informacion acerca de las capacidades opcionales de la red.
En este caso el soporte de WEP, que el transmisor de los beacons es un AP y el uso
de tiempos de slot cortos. Este ultimo hace referencia al tiempo de espera para la
retransmision de un paquete despueés de un error, al ser corto, se incrementa el
throughput de la red.
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= Supported Rates: Refleja las tasas de datos disponibles en la red. Esto indica que
los clientes deberan soportar las indicadas como basicas, en este caso 6,12 y 24
Mbps, que hacen referencia a las técnicas de modulacion BPSK, QPSK y QAM.

El resto de informacion habitual es la siguiente:

v Tag: Traffic Indication Map (TIM): DTIM @ of 1 bitmap

Tag Number: Traffic Indication Map (TIM) (5)
Tag length: 4
DTIM count: @
DTIM period: 1
Bitmap control: exee
Partial virtual Bitmap: @@

Tag: RSN Information

Tag: Extended Capabilities (11 octets)

Ext Tag: Multiple BSSID Configuration

Figura 50: Captura de la informacion comun del Beacon.

= TIM: Da informacion acerca del estado del buffer del AP, sobre las tramas multicast
gue tiene, en este caso ninguna. También indica en el campo Partial Virtual
Bitmap el trafico pendiente que tiene para las estaciones que estan en modo de
bajo consumo.

= RSN information: Robust Secure Network (RSN) es el protocolo de seguridad
utilizado en 802.11, aqui se especifican las caracteristicas de este acerca de la
autenticacion y encriptacion para las estaciones.

= Extended Capabilites: aqui se informa acerca de capacidades soportadas extra
de lared, que no se comentan en el campo de capability info. Hay de muchos tipos,
pero las mas relevantes son:

« Multiple BSSID: consiste en que el AP puede usar varias SSID, redes diferen-
tes, mediante los mismos beacon frames.
« TWT:

- Extended Channel Switching: esto indica el soporte de ECSA (Extended
Channel Switching Announment), que es el mecanismo encargado de avisar
a las estaciones de manera inmediata si el AP va a cambiar el canal o ancho de
banda.

En cuanto a la informacion acerca de 802.11ax (HE) del AP, el beacon separa el nivel
MAC Yy el PHYVY:

» Capacidades HE para MAC:
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+HTC HE Support: Supported

TWT Requester Support: Not supported

TWT Responder Support: Supported

Dynamic Fragmentation Support: No support for dynamic fragmentation (@)
Reserved: @x8

Reserved: 8x1

Trigger Frame MAC Padding Duration: © (@)

Multi-TID Aggregation Rx Support: @

HE Link Adaptation Support: No feedback if the STA does not provide HE MFB (8)
A1l Ack Support: Not supported

TRS Support: Not supported

BSR Support: Supported

Broadcast TWT Support: Not supported

32-bit BA Bitmap Support: Not supported

MU Cascading Support: Not supported

Ack-Enabled Aggregation Support: Not supported

Reserved: @x@

0OM Control Support: Supported

OFDMA RA Support: Not supported

Maximum A-MPDU Length Exponent Extension: 3

Reserved: @x@

Flexible TWT Schedule Support: Not supported

Rx Control Frame to MultiBSS: Supported

BSRP BQRP A-MPDU Aggregation: Not supported

QTP Suppeort: Not supported

BOR Support: Not supported

PSR Responder: Not supported

NDP Feedback Report Support: Not supported

0OPS Support: Not supported

A-MSDU Not Under BA in Ack-Enabled A-MPDU Support: Supported
Multi-TID Aggregation Tx Support: @

HE Subchannel Selective Transmission Support: Not supported
UL 2x996-tone RU Support: Not supported

OM Contrel UL MU Data Disable RX Support: Supported

HE Dynamic SM Power Sawve: Not supported

Punctured Sounding Support: Not supported

HT And VHT Trigger Frame RX Support: Not supported

Figura 51: Captura de la informacion MAC del Beacon.

De toda esta informacion, la mas relevante es:

« TWT: Soporta Responder pero no suporter

« BSR:indica para el AP el soporte de recepcion de tramas Buffer Status Report,
que son la respuesta a los TF de tipo BSPR que este envia, como se aprecia en
la Figura 44.

+ OFDMA RA: este bitindica para el AP el no soporte de envio de TF que asignan
RUs de manera aleatoria (RA-RU). Este protocolo se conoce como UL OFDMA-
based random access (UORA) [35] y se basa en que las STAs conectadas
al AP pueden enviar datos Ul utilizando una RU aleatoria, dentro de unas
predeterminadas que escoge el AP.

- UL 2X996-tone RU: El AP no soporta el uso de RUs de 160 MHz (2x996
portadoras) para el envid de datos UL, el maximo para cada estacion es de 996,
80 MHz.

» Capacidades HE para PHY:
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HE PHY Capabilities Information

. +..0 = Reserved: @x@

v @eee 118. = Channel Width Set: Bx86

..8. = Reserved: @x8

1., = 48 & 8@ MHz in the 5 GHz and 6 GHz bands: Supported

168 MHz in the 5 GHz and & GHz bands: Supported

168/80+88 MHz in the 5 GHz and & GHz bands: Not supported
. = Reserved: 8x8

242 tone RUs in the 5 GHz and & GHz bands: Not supported
8... .... = Reserved: @x8

oo .
. . .
T m .

- e
[} | 1} [}

Bits 8 to 23: Ox0B860

Bits 24 to 39: @xfd8s

Bits 40 to 55: @x8149

Bits 56 to 71: @x119c

Bits 72 to 87: @x8008
Supported HE-MCS and NSS Set
v Rx and Tx MCS Maps <= 88 MHz

W

Rx HE-MCS5 Map <= 8@ MHz: @xfffa

.............. 18 = Max HE-MCS for 1 55: Support for HE-MCS 8-11 (@x2)

............ 18.. = Max HE-MCS for 2 SS: Support for HE-MCS 8-11 (@x2)

.......... 11 .... = Max HE-MCS for 3 SS: Not supported for HE PPDUs (8x3)
........ 11.. .... = Max HE-MCS for 4 55: Not supported for HE PPDUs (8x3)
...... 11 .... .... = Max HE-MCS for 5 SS5: Not supported for HE PPDUs (8x3)
B i = Max HE-MCS for 6 S5: Not supported for HE PPDUs (Bx3)
s = Max HE-MCS for 7 S5: Not supported for HE PPDUs (@x3)
1 = Max HE-MCS for 8 SS: Not supported for HE PPDUs (@8x3)

Tx HE-MCS Map <= 8@ MHz: @xfffa

Rx and Tx MCS Maps 166 MHz

Figura 52: Captura de la informacion PHY del Beacon.

El primer campo esta captura es el ancho de banda disponible para los canales,
como este paquete esta capturado utilizando un canal de 160 MHz, se permiten
canales de 40, 80 y 160 en las bandas de 5y 6 GHz. El campo de Al indicar que no
se pueden utilizar RUs de 242 portadoras, el maximo permitido para el envio MU de
datos es de 106, esto se refiere a que los TF, en caso de tener mas de una estacion a
la que asignar recursos, no seran capaces de asignar RUs de mas de 148 portadoras.

Enlos campos que enla Figura 52 no salen desplegados, los bits 8-87 de este campo,
indican el soporte de todas las propiedades fisicas de la red, los mas destacados son
los siguientes:

LDPC Coding: indica el soporte de la codificacion de las PPDUs mediante
LDPC.

SU Beamformer, Beamformee y MU Beamformer: mediante estos cam-
pos el AP indica que soporta el sounding de tipo SU en ambos sentidos, indi-
cando que no lo soporta de tipo MU, por lo que el soundig se realiza de manera
individual hacia las STAs.

Ng = 16 SU, MU Feedback: indica |a posibilidad de agrupar las portadores en
grupos de 16 en el reporte del sounding. Este AP lo permite solo para SU.

Triggered SU, MU, CQl feedback: no soporta realizar la secuencia de soun-
ding mediante Trigger Frames, s6lo de la manera vista en el apartado 7.3.1.

HE SU and MU PPDU: mediante diferentes bits se indica la posibilidad de
usar intervalos de guarda (Gl) de 0.8 us para tanto 1XLTF como 4xLTF. Esto no
significa que pueda utilizar intervalos de guarda mas grandes, de hecho, en las
tramas capturadas se usan intervalos de 3.2 us mayoritariamente.
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« HE ER SU PPDU: de la misma manera que los bits anteriores el AP indica la
posibilidad de usar tramas del tipo HE ER, extended range, que sirven para
distancias mas largas, con intervalos de guarda de 0.8 us para 1xLTF y 4xLTF.

+ Rx 1024-QAM<242-tone RU: el AP permite la recepcion de modulacion
1024-QAM para RUs de 21,52y 106 portadoras.

+ Rx Full BW SU Using HE MU PPDU: el AP no soporta la recepcion de
tramas HE-MU con sélo la RU de un unico usuario ocupando el ancho de
banda entero. Esto, en el analisis de red realizado, en esta seccion 7, no se
ha podido comprobar, ya que sélo se obtenia la parte de un Unico usuario
debido al problema mencionado con el sniffer. Por tanto, después de ver que
estas tramas, Figura 35, sélo utilizan una RU de 106 portadoras sumado a la
informacion de este campo, se puede concluir con que las tramas HE MU que
envia el AP contienen datos para mas de una estacion.

En los campos de HE-MCS, se indican las modulaciones soportadas por el AP para
los casos de Rx y Tx para anchos de banda menores y mayores que 80 MHz. El
resultado en todos los casos es el mismo por lo que el resto de casuisticas no estan
desplegadas. Estan separadas por el numero de flujos espaciales, 2 como maximo
en el caso de este AP. El cual soporta para la transmision y recepcion MCS de tipo
11 como maximo. Esta se refiere a una modulacion 1024-QAM con un code rate de
5/6. Utilizando esta MCS 'y 160 MHz, se pueden llegar a alcanzar tasas de datos de
hasta 2.4 Gbps.
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8. Evaluacion de requisitos

Uno de los objetivos de este proyecto es realizar una evaluacion en términos de
latencia y fiabilidad sobre una red WiFi 6E para poder comparar los resultados obtenidos
con los requisitos industriales. En esta seccion se describen primero los parametros de
la implementacion que afectan al cumplimiento de estos requisitos en el apartado 8.1.
Después, se muestra la evaluacion de alguno de estos parametros para poder maximizar
el rendimiento del sistema en 8.2. Mas adelante, en el apartado 8.3, se describen las
diferentes evaluaciones que se van a realizar y, por Ultimo, se presentan los resultados
finales en 8.4.

Estos ultimos resultados se obtienen tras realizar las mismas pruebas en la banda
de 5 GHz y en la de 6 GHz con el estandar 802.11ax. También se realizan pruebas con
los mismos canales frecuenciales utilizando el estandar anterior IEEE 802.11ac. Por ello,
se obtiene una comparacion de las ventajas que introduce tanto el cambio de la banda
frecuencial como de las nuevas funcionalidades del tltimo estandar WiFi.

8.1. Parametros de laimplementacion

En este apartado se describen los parametros y configuraciones que se pueden
modificar sobre la implementacion del proyecto para variar el rendimiento en cuanto a
latencia del sistema. Estos se pueden modificar tanto desde el SW desarrollado o desde
los dispositivos de la red (APs y STAs) como variando la implementacion fisica de la red.

8.1.1. Parametros del SW desarrollado

Como se menciona en la seccion 6.3.4, gracias al SW desarrollado se permiten
modificar configuraciones para el envio de tramas. Estas modificaciones son clave para
poder evaluar el rendimiento delsistemay buscar la mejor opcidn para maximizarlo. Estas
son las principales:

8.1.1.1. Intervalo entre tramas

El intervalo entre tramas es clave para un sistema de comunicaciones es el tiempo
minimo en el que un dispositivo es capaz de transmitir informacion. Se trata de un
requisito caracteristico de las comunicaciones industriales, como se ha mencionado en
la seccion 4.2.1. Segun [10], para segln que clase de aplicacion se define un intervalo
minimo, o tasa de actualizacion, de hasta 500 us (2000 Hz) en el caso mas restrictivo.

Se ha comprobado el correcto funcionamiento de este parametro debido a la
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importancia que tiene. Para ello, se han almacenado los tiempos de transmision de |as
tramas en el receptor, y estas se han escrito en el mismo fichero donde se escriben las
latencias.

Numero de secuencia | Latencia(ns) | TiempoTX(s) | Diferencia(ms)

272761 1701700 1656947680,88537

272762 1836380 1656947680,89696 11,59000397
272763 1540486 1656947680,90801 11,04998589
272764 1606407 1656947680,91923 11,21997833
272765 1601132 1656947680,93064 11,40999794
272766 34891222 1656947680,94214 11,50012016
272767 33815508 1656947680,95365 11,50989532
272768 32679686 1656947680,96522 11,56997681

Tabla 4: Ejemplo de los resultados obtenidos en el fichero de salida del SW.

Enla Tabla 4 se muestra un ejemplo de los paquetes guardados en el fichero. En uno
de los casos, se da la situacion en la que un paquete llega mas tarde de lo habitual (»3ms
de latencia) debido a que ha podido ser retransmitido. Como se puede apreciar, esto no
afecta a la transmision del resto de paquetes, ya que se utiliza un sistema no bloqueante
en el gue no es necesario esperar a la confirmacion de un paquete antes de la transmision
del siguiente. En este caso, el intervalo establecido era de 11 ms, que varia debido a que
se disena mediante la funcion SW usleep que introduce un pequeno desvio, no relevante
para este sistema.

Al variar el intervalo, el funcionamiento del sistema cambia completamente. Durante
el intervalo de tiempo establecido el sistema tiene que ser capaz de procesar una trama,
modularla y enviarla por la radio hacia el receptor, este segundo debe realizar el mismo
proceso al revés y enviar un ACK confirmando la trama recibida. Todos los sistemas de
comunicaciones tienen un limite de intervalo, segun las capacidades de los dispositivos,
yenlaseccion 8.2.1 se evalla el de este sistema.

Para obtener un sistema los mas eficiente posible, en este caso, los dispositivos de
la red tienen que ser capaces de transmitir un paquete antes de recibir la orden de
transmision del siguiente. De no ser asi, se forman colas que con el paso del tiempo se
acaban llenando y producen retrasos, ademas debido a la retransmisiones de WiFi estos
retrasos pueden alargarse, lo que es perjudicial para aplicaciones con requisitos criticos
de latencia.

8.1.1.2. Tamanho de trama

Otro de los parametros relevantes en un sistema de comunicaciones es el tamano de
los paquetes que se envian. Las aplicaciones industriales no obstante, no requieren de
paquetes muy grandes, segln [10] el maximo que suelen requerir es de 1024 bytes.

Variar el tamano de los paguetes afecta a la latencia, cuanto mas grande sea,
mas tiempo esta en el aire y mas se tarda en procesar. Ademas es mas probable
obtener perdidas al subir el tamano de los paquetes, ya que las probabilidades de sufrir
interferencias o pérdidas por propagacion aumentan.
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No obstante, teniendo en cuenta que en WIFi 6 los canales pueden ser de 20,40,80 y
160 MHz, de cara a poder apreciar las diferencias entre ellos, es interesante utilizar tramas
grandes. Aumentar el tamano del canal permite reducir el tiempo de las tramas. En WiFi
6 el preambulo es muy grande, como se aprecia en la Figura 7, y este se envia utilizando
20 MHz. Por tanto, si la parte de datos es pequena, hay muy poca diferencia de duracion
de trama entre los canales. Para demostrar esto se ha calculado la duracion en el aire de
tramas WiFi 6, duplicando el ancho de banda:

Duracién en el aire (ns) de tramas de 100 bytes

0 50 100 150 200 250 300 350 400 450 500

: I 5 l
RU de 106 portadoras % E s W8 I S I

RU de 52 portadoras

LP
RTS
A-MPDU
LP
B-ACK

A-MPDU
LP
B-ACK

Figura 53: Cambio de duracion de las tramas de 100 bytes al duplicar el tamano del canal.
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Duracién en el aire (ns) de tramas de 1500 bytes
0 200 400 600 800 1000 1200

% %
I5 E ‘5 B‘
% %
IS E ‘5 D‘

RU de 52 portadoras

DIFS
LP
A-MPDU

P
B-ACK

RU de 106 portadoras

DIFS
LP
A-MPDU
LP
B-ACK

Figura 54: Cambio de duracion de las tramas de 1500 bytes al duplicar el tamano del canal.

Como se puede apreciar en las Figuras 53 y 54 aumentar el ancho de banda (en
este caso utilizando una RU del doble de portadoras), reduce de manera significativa la
duracion total de las tramas si se envian mas datos. En el caso de la Figura 53 la diferencia
es de unos 50 ns y en la Figura 54 alrededor de 400 ns. Por ello, de cara a poder apreciar
las diferencias al usar canales mas grandes, caracteristica clave de la banda de 6 GHz, es
mas interesante utilizar tramas grandes, de 1500 bytes.

8.1.1.3. Numerode tramas

Elnimero de tramas a enviar en cada prueba refleja el limite de fiabilidad del sistema.
Para cumplir los requisitos de fiabilidad reflejados en [10] es necesario que el nimero de
paquetes de la prueba sea al menos 2 6rdenes de magnitud mayor que el requisito. Es
decir, si se quiere comprobar que un sistema tiene un PER de 10~7, que como mucho
se produce un error cada 10 millones de paquetes, es necesario enviar mil millones de
paquetes, 10°.

El nimero de tramas que se envian durante una prueba, junto al intervalo entre
estas, refleja la duracion de una prueba. Cuanto mas larga sea, mas expuesta esta
a interferencias de otros dispositivos, asi como el movimiento de obstaculos u otros
fendmenos en el escenario.

8.1.2. Configuraciones de los dispositivos

A continuacion se presentan las configuraciones tanto de las estaciones como del AP
que afectan de una manera mas significativa a la latencia del sistema. Durante el transcur-
so del proyecto se han probado la gran mayoria de configuraciones y posibilidades que
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dan estos dispositivos, y se han determinado estas como las mas relevantes en cuanto a
latencia:

8.1.2.1. Power Management

Una configuracion muy relevante del driver WiFi de las estaciones es el modo po-
wer_management, en espanol gestion de energia. Se trata de un modo de los compo-
nentes internos y externos de los dispositivos. Se utiliza para disminuir el tiempo de uso
de ciertos componentes y conseguir asi reducir el consumo de energia de los mismos. Se
trata en poner en stanby tanto el SW como HW en momentos donde no se esta usando.
A parte del driver WiFi, este proceso se realiza en componentes como el disco duro, dis-
play grafico o el periférico USB. Esto puede no ser demasiado Util para sistemas de alto
rendimiento y con requisitos criticos de latencia. En [36], se realiza un estudio de las dife-
rentes técnicas de power_management para aplicaciones de alto rendimiento que hay
en el mercado y se discute acerca de los problemas que estas presentan.

En Linux, se definen distintos estados de ahorro de energia, que afectan de diferente
manera al componente, en [37] se describen todos ellos. En la aplicacion de este
proyecto, no interesa el uso de este proceso debido a que no conviene poner el receptor
en suspension si se pretende alcanzar la menor latencia posible. No obstante, se ha
estudiado la manera en la que esta configuracion afecta al rendimiento del sistema
de comunicaciones, debido al interés que genera para futuros proyectos del grupo de
investigacion, esto se realiza en la seccion 8.2.2.

Para desactivarlo, se utiliza el siguiente comando del driver iw:

~$ 1w wlan0® set power_save off

No obstante, esta configuracion se deshace por el propio sistema operativo automa-
ticamente pasado un tiempo. Por ello es necesario programar la ejecucion periodica de
un script con este comando. En este proyecto se ha creado un fichero propio que es eje-
cutado mediante la herramienta crontab para ello.

Esta configuracion afecta de una muy significativa al sistema de comunicaciones, lo
cual se analiza y evalua en el apartado 8.2.2.

8.1.2.2. Retransmisiones

La tecnologia de WiFi, en todos sus estandares, realiza por su propia cuenta retrans-
misiones cuando no se ha conseguido confirmar un paquete. Esto, aunque se realice a
nivel MAC, se puede configurar, y el desarrollo de este proyecto permite realizarlo. Tan
solo es necesario anadir la siguiente linea al mismo script descrito en la seccion anterior:

~$ iw phy0 set retry 1 1
El uso o0 no de retransmisiones es una incognita clave a definir en un sistema de
comunicaciones con requisitos de fiabilidad. Las retransmisiones consiguen reducir |a

tasa de paquetes perdidos pero a su vez pueden aumentar la latencia. Segun el método
que se siga para la transmision de los paquetes es util utilizar retransmisiones o no.
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Por ejemplo, si desde la aplicacion se transmiten tramas de manera consecutiva sin
esperar a la confirmacion de cada una de ellas, las retransmisiones a nivel MAC hacen
que latencia de los paquetes siguientes al retransmitido aumente. Esto ocurre en el
sistema desarrollado. Como se muestra en la Tabla 4, al haber retransmitido el paquete
272766, los siguientes paquetes tienen también una latencia mayor. Esto ocurre debido
a que mientras el driver WiFi sigue recibiendo 6rdenes de transmision de paqguetes esta
ocupado retransmitiendo el paquete 272766 y hasta que no recibe su confirmacion
no transmite los siguientes. Gracias a que los drivers de este sistema son capaces de
transmitir los paquetes de la cola de manera inmediata, el error producido se consigue
corregir, ya que la latencia se va disminuyendo de manera proporcional al intervalo de
transmision.

No obstante, antes de llegar a la conclusion de utilizar o no retransmisiones, se han
realizado pruebas que cuantifican las ventajas y desventajas de este fendmeno, y se
muestran en las seccion 8.2.3.

8.1.2.3. Canalderadio

Un aspecto fundamental en una comunicacion inalambrica es la frecuencia utilizada,
tanto la central como el ancho de banda. En este proyecto se van a utilizar las bandas de
5y 6 GHz para canales con distintos anchos de banda, concretamente para 20, 40, 80y
160 MHz.

El router Aruba utilizado no permite seleccionar canales de 160 MHz en la banda de 5
GHz, a diferencia de en la banda de 6 GHz, que si que lo permite. No obstante, se anadira el
analisis de este ancho de banda para poder comparar el rendimiento respecto a tamanos
mas pequenos.

En cuanto alabanda de 6 GHz, ya que no hay ningun dispositivo cercano funcionando
a tan alta frecuencia, la eleccion del canal no es determinante y se han elegido los
siguientes canales: 69, 69-, 69E y 69S.

En la banda de 5 GHz, se van a utilizar canales que también los utilicen las redes
vecinas a la implementada. Se pretenden analizar las ventajas que conlleva utilizar una
banda “libre” respecto a una compartida, por lo que es necesario que haya interferencias
de otras redes. Para ello, primero se ha realizado un analisis del canal de radio en la
region del espectro donde se ha implementado esta red. Esto se ha realizado mediante
un analizador de espectros en tiempo real, ya que muestra tanto la potencia como la
persistencia de las senales eléctricas capturadas.
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Figura 55: Captura del analizador de espectros en tiempo real mostrando los canales vecinos.

La Figura 55 muestra la persistencia en el espectro de las sefales que captura. La
intensidad de esta es representada por colores, siendo el rojo el mas intenso, en este caso
el nivel de ruido del canal. La linea negra indica la potencia maxima de las senales en el
espectro. Como se puede apreciar, las frecuencias con mayor potencia son entre 5170y
5250 MHz

Después de hacer una evaluacion del escenario con este analizador de espectros,
se concluye con que los canales mas utilizados, ordenados por persistencia, son los
siguientes:

m Canal 40: 5190-5210 MHz

Canal 48: 5230-5250 MHz
Canal 36: 5170-5190 MHz

Canal 44: 5210-5230 MHz

Canal 36 de 80 MHz: 5170-5250 MHz

Alrededor de estas frecuencias, el router permite seleccionar estos canales:
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BW | Canal | F.Central | F.Inferior | F. Superior
36 5180 5170 5190
40 5200 5190 5210
44 5220 5210 5230
20 48 5240 5230 5250
52 5260 5250 5270
56 5280 5270 5290
60 5300 5290 5310
64 5320 5310 5330
36+ 5180 5170 5210
40 44+ 5220 5210 5250
52+ 5260 5250 5290
60+ 5300 5290 5330
80 36E 5180 5170 5250
52E 5260 5250 5330

Tabla 5: Canales de 5GHz permitidos por el router (Unidades en MHz).

Para intentar utilizar en todas las pruebas un espectro compartido, se van a utilizar los
siguientes canales: 40,36+ y 36E.

8.1.2.4. Potenciade Transmision

Otro parametro relevante en un sistema de comunicaciones es la potencia con la que
se emitenlastramas. En este caso, tanto el AP como las estaciones no permiten transmitir
amasde 22 dBm, y esta, sera la potencia que se va a utilizar en el proyecto.

Es importante mencionar, que al cambiar el ancho de banda de la red, no se cambia
la potencia. Y por ello, se obtiene una relacion sefal a ruido (SNR) peor. Esto es uno de
los motivos principales por los que utilizar canales grandes a dia de hoy puede no ser tan
eficiente, segun lo mencionado en la seccion 5.6.

Por tanto, aumentar el ancho de banda del sistema no s6lo conlleva ventajas. Debido
a la Potencia de transmision y por lo tanto a la SNR de una comunicacion, el ancho de
banda seleccionado es un parametro a tener en cuenta a la hora de definir el escenario
mas eficiente de un sistema de comunicaciones basado en la tecnologia de WiFi 6E.

8.1.3. Setup

Comose detallaenlaseccion 6.3.1, en este proyecto se han implementado dos setups
diferentes para el envio de datos entre el Transmisor y el Receptor. Uno en el que sblo se
realiza un salto inalambrico y otro en el que se realizan dos.

El comportamiento de los dispositivos al utilizar un Setup u otro es diferente, debido
a que las tramas no siguen el mismo camino. Se ha comprobado este comportamiento
capturando el intercambio de tramas para ambos Setups mediante el Sniffer:
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No. Source address Deestination address Protocol Info

112 882.11 Request-to-send, Flags=........ C

113 802.11 Clear-to-send, Flags=........ C

114 802.11 Acknowledgement, Flags=........ C

115 80:45:dd:08:22:e3 80:45:dd:@5:4a:29 862.11 QoS Data, SN=22, FN=8, Flags=.p....F.C
116 802.11 802.11 Block Ack, Flags=........ C

117 882.11 Request-to-send, Flags=........ C

118 802.11 Clear-to-send, Flags=........ C

119 802.11 Acknowledgement, Flags=........ C

120 80:45:dd:008:22:e3 80:45:dd:85:4a:29 862.11 QoS Data, SN=23, FN=8, Flags=.p....F.C
121 802.11 802.11 Block Ack, Flags=........ C

122 882.11 Request-to-send, Flags=........ C

123 802.11 Clear-to-send, Flags=........ C

124 802.11 Request-to-send, Flags=........ C

125 802.11 Clear-to-send, Flags=........ C

126 882.11 Acknowledgement, Flags=........ C

127 80:45:dd:008:22:e3 80:45:dd:05:4a3:29 862.11 QoS Data, SMN=24, FN=8, Flags=.p....F.C
128 802.11 802.11 Block Ack, Flags=........ C

Figura 56: Captura del Sniffer para el intercambio de tramas en el Setup 1.

Na. Source address Diestination address Protocol Info

174 802.11 Request-to-send, Flags=........ C

175 802.11 Clear-to-send, Flags=........ C

176 80:45:dd:08:2c:2e 80:45:dd:@0:22:e3 802.11 QoS Data, SM=3152, FN=8, Flags=.p..R.F.C
177 802.11 802.11 Block Ack, Flags=........ C

178 802.11 Request-to-send, Flags=........ C

179 802.11 Clear-to-send, Flags=........ C

180 80:45:dd:808:2c:2e 80:45:dd:80:22:e3 802.11 QoS Data, SMN=3153, FN=8, Flags=.p....F.C
181 802.11 882.11 Block Ack, Flags=........ C

182 802.11 Request-to-send, Flags=........ C

183 802.11 Clear-to-send, Flags=........ C

184 80:45:dd:00:2c:2e 80:45:dd:@0:22:e3 802.11 QoS Data, SM=3154, FN=8, Flags=.p....F.C
185 802.11 802.11 Block Ack, Flags=........ C

Figura 57: Captura del Sniffer para el intercambio de tramas en el Setup 2.

Como se ve en las Figuras 56y 57, la diferencia del niUmero de tramas intercambiadas
es notable. La secuencia es diferente en ambos casos. Para enviar una trama de datos
desde el TX hacia el RX (ver Figura 24, primero el TX envia esta trama hacia el AP(el Sniffer
no es capaz de capturarla, pero si la secuencia), ademas de una secuencia RTS-CTS y un
posterior ACK. Después, el AP, envia esta trama hacia el RX,y, como se puede apreciar en
las 4 direcciones MAC de la trama de datos, esta trama es mandada por el AP hacia el RX,
pero con direccion origen del TX y destino el RX.

En el caso del Setup 2 (ver Figura 25), no se realiza el salto inalambrico entre el TX y el
AP, las tramas van por cable, utilizando Ethernet. Esto reduce el tiempo de latencia total
del sistema, ya que se trata de una comunicacidn mucho mas rapida (orden de 100 us) y
constante. La secuencia de la Figura 57 muestra como el intercambio de tramas en el aire
es mas reducido, y el AP envia la misma trama de datos, indicando como direccion origen
la del transmisor.

Para evaluar la latencia de la tecnologia de WiFi 6E, es mas preciso si tan solo se evalua
un salto inalambrico, la comunicacion entre un AP y una estacion, ya que es lo que se
implementaria en un sistema de comunicaciones industrial, al tener menor latencia.
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8.2. Caracterizacion del rendimiento

De cara a obtener el mejor rendimiento de la tecnologia, con el objetivo de poder
integrarla en aplicaciones con restricciones temporales criticas, se han realizado pruebas
modificando los parametros mencionados anteriormente. En esta seccion se describen
estas pruebas y los resultados obtenidos tras su realizacion. Estas pruebas han servido
para conocer e identificar los errores que se producen en la red, asi como para intentar
definir un escenario en donde no se produzcan.

En estas pruebas, se analizan los resultados mediante el histograma de latencias,
descritas en la seccion 6.3.6 ya que sirven para caracterizar el comportamiento del
sistema de comunicaciones.

8.2.1. Intervalo entre tramas

Como se hamencionado enlaseccion 8.1.1.1,uno de los parametros mas importantes
para un sistema de comunicaciones, es el tiempo con el que es capaz de transmitir
paquetes consecutivos.

En estas prueba se pretende evaluar la diferencia en cuanto a latencia que se obtiene
al variar el intervalo entre paquetes transmitidos. Para ello se realiza la misma prueba,
utilizando el mismo Setup, canal, tamano de la trama y numero de tramas, variando
unicamente el intervalo. Concretamente se utilizan estas caracteristicas:

= 50000 tramas enviadas.

Tramas de 1500 bytes.

Canal de 20 MHz.
Frecuencia 6295 MHz.

Potencia TX del AP: 22 dBm.

El histograma de latencias que se obtiene es el siguiente:
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Figura 58: Representacion de los histograma de latencias para diferentes intervalos de transmision.

Como se aprecia en la Figura 58, el comportamiento del sistema varia segun el
intervalo. Para intervalos menores que 1 ms, el sistema se encuentra saturado, y se
forman colas en la transmision que retrasan los paquetes de manera progresiva.

Con 1 msdeintervalo, se logra un pico de paquetes con la misma latencia, para el cual
el sistema es capaz de enviar los paquetes en el tiempo establecido, no obstante, este pico
es alrededor de 2 ms, latencia mayor a la conseguida con intervalos mas largos como 2,5
0 10 ms. En estos ultimos se obtiene un resultado constante de latencias menores que 2
ms.

Por ultimo, se puede concluir que el sistema de comunicaciones desarrollado se
satura al utilizar intervalos menores a 1 ms, siendo este el limite. Por ello, para el resto
de pruebas de este proyecto se ha utilizado un intervalo de transmision de 2 ms.

No obstante, el resultado obtenido no es el ideal, ya que este seria un pico de paquetes
en la latencia final del sistema de comunicaciones y no uno en el que hay el mismo
numero de paquetes con latencias de 1 ms de diferencia.

8.2.2. Power Management

En esta seccion se evalla el uso de la configuracion de power_manangement de
las estaciones WiFi del sistema desarrollado. Para ello, se ha realizado la misma prueba
variando Unicamente esta configuracion. Concretamente se utilizan estas caracteristicas:

= 106 tramas enviadas.

= |ntervalos de 2 ms.
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Figura 59: Representacion del histograma de latencias al cambiar la configuracion de power_management.

Se aprecia en la Figura 59 una gran diferencia en el histograma. Al no utilizar este
método de ahorro de energia, el comportamiento del sistema es constante, se obtiene
una latencia muy cercana al milisegundo en la gran mayoria de paquetes. Esto ocurre
debido a que el sistema operativo de los dispositivos da mayor prioridad a las tareas del
driver WiFi, y no le limita su funcionamiento. Para un sistema de comunicaciones fiable
es clave desactivar el uso de este método, lo que se ha llevado a cabo en este proyecto.

Observando con mayor detalle este ultimo histograma, se pueden ver otros dos picos
de paquetes en latencias alrededor de 1.5y 2.3 ms. Estos son los paquetes que llegan al
receptor tras uno o dos intentos de transmision, son los picos de retransmisiones.

Esta diferencia, es tan notable debido a que la desactivacion de esta configuracion
supone un cambio drastico en el intercambio de tramas de la red. Para ver esto mejor, se
han realizado capturas en el Sniffer mientras se realizaban las pruebas anteriores.
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No. Source address Destination address Protocol Info

7 882.11 Request-to-send, Flags=........ C

8 802.11 Clear-to-send, Flags=........ C

9 80:45:dd:808:2c:2e 80:45:dd:@0:22:e2 8082.11 QoS Data, SN=813, FN=8, Flags=.p....F.C
18 802.11 882.11 Block Ack, Flags=........ C

11 802.11 Request-to-send, Flags=........ C

12 882.11 Clear-to-send, Flags=........ C

13 80:45:dd:808:2c:2e 88:45:dd:80:22:e2 8082.11 QoS Data, SN=814, FN=8, Flags=.p....F.C
14 882.11 802.11 Block Ack, Flags=........ C

15 882.11 Request-to-send, Flags=........ C

16 882.11 Clear-to-send, Flags=........ C

17 89:45:dd:80:2c:2e B80:45:dd:@0:22:e2 802.11 QoS Data, SW=815, FN=0, Flags=.p....F.C
18 802.11 882.11 Block Ack, Flags=........ C

19 882.11 Request-to-send, Flags=........ C

20 802.11 Clear-to-send, Flags=........ C

21 80:45:dd:808:2c:2e 88:45:dd:80:22:e2 8082.11 QoS Data, SN=816, FN=8, Flags=.p....F.C
22 802.11 882.11 Block Ack, Flags=........ C

23 802.11 Request-to-send, Flags=........ C

24 882.11 Clear-to-send, Flags=........ C

25 80:45:dd:808:2c:2e 88:45:dd:80:22:e2 8082.11 QoS Data, SN=817, FN=8, Flags=.p....F.C
26 802.11 802.11 Block Ack, Flags=........ C

Figura 60: Captura del Sniffer para el intercambio de tramas utilizando método de power_management.

Como se puede apreciar en la Figura 60, debido a la secuencia RTS/CTS para enviar 5
tramas de datos se necesita un intercambio entre el TX y RX de 19 tramas.

No. Source address Deestination address Protocol Info
10 80:45:dd:00:2c:2e 80:45:dd:00:22:e2 802.11 QoS Data, SN=1802, FN=8, Flags=.p....F.C
11 802.11 882.11 Block Ack, Flags=........ C
12 88:45:dd:88:2¢c:2e 80:45:dd:08:22:e2 882.11 QoS Data, SN=1883, FN=8, Flags=.p....F.C
13 802.11 802.11 Block Ack, Flags=........ C
14 80:45:dd:80:2¢c:2e 80:45:dd:00:22:e2 882.11 QoS Data, SN=1884, FN=8, Flags=.p....F.C
15 802.11 882.11 Block Ack, Flags=........ C
16 80:45:dd:@08:2c:2e 80:45:dd:00:22:e2 862.11 QoS Data, SN=1805, FN=8, Flags=.p....F.C
17 802.11 882.11 Block Ack, Flags=........ C
18 80:45:dd:80:2¢c:2e 80:45:dd:00:22:e2 882.11 QoS Data, SN=1886, FN=8, Flags=.p....F.C
19 802.11 882.11 Block Ack, Flags=........ C

Figura 61: Captura del Sniffer para el intercambio de tramas desactivando el método de power_manage-
ment.

Como se puede apreciar en la Figura 61, se utilizan 10 tramas para enviar 5 de datos,
ya que no se utilizan RTS/CTS, lo que justifica la mejora del comportamiento del sistema
en cuanto a latencia que se aprecia en los histogramas de la Figura 59.

8.2.3. Retransmisiones

En esta seccion se estudia el uso de retransmisiones en el sistema de comunicaciones.
Para ello se hanrealizado pruebas idénticas activando y desactivando las retransmisiones
como se explica en la seccion 8.1.2.2. Las pruebas tienen las siguientes caracteristicas:

10% tramas enviadas.

Intervalos de 2 ms.

Power Management desactivado.

Tramas de 1500 bytes.
Canal de 20 MHz.
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= Frecuencia 6295 MHz.
m Potencia TX del AP: 22 dBm.

En este caso se va a evaluar la fiabilidad del sistema, debido a que las retransmisiones
afectan de manera determinante la pérdida de paquetes. Se van a analizar los paquetes
perdidos como los que superan un cierto umbral de [atencia, para ello se va a representar
la curva CDF de latencias en ambos casos. Los histogramas obtenidos son los siguientes:

6 « 104 Con Retransmisiones 6 %104 Sin Retransmisiones
T T T T

NUmero de paquetes
w
T
1

Numero de paquetes

) I I I L
0.5 1 15 2 25 3 0.5 1 15 2 25 3

Latencia (ms) Latencia (ms)

Figura 62: Representacion del histograma de latencias al cambiar la configuracion de retransmisiones.

En cuanto a la fiabilidad del sistema, se obtienen estos resultados:
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Figura 63: Representacion de las curvas CDF de latencias al cambiar la configuracion de retransmisiones.

Como se puede observar, la diferencia es notable. Una retransmision no sélo hace que
el paquete retransmitido tenga mayor latencia, sino que afecta a los paquetes siguientes

Latencia (ms)

y, si se producen varias retransmisiones seguidas, la latencia cada vez es mayor.

No obstante, no todo es positivo, al utilizar retransmisiones afecta al PER del sistema.
Se pierden menos paquetes al enviar varias veces los no confirmados. Mediante al
sistema de procesamiento de los resultados descrito en la seccion 6.3.6, se pueden
contabilizar los paquetes perdidos en la transmision, y para estas pruebas este es el

resultado:
Con Retransmisiones | Sin Retransmisiones
Enviados 108 109
Perdidos 0 353107
»50 ms 341 —3,41.1074 3—+3-107°
»20 ms 5139 — 5,139.1073 17—1,7-107°
»4ms 9738 —+9,738-.1073 813 —8,13.107*

Tabla 6: Resultados obtenidos al activar y desactivar las retransmisiones del driver WIiFi.

8.3. Descripcion de evaluaciones

En este apartado se describen las caracteristicas de las pruebas que se van a realizar
para evaluar la latencia de la red WiFi 6E implementada en este proyecto. Segun lo
establecido al comienzo del proyecto, estas pruebas tienen dos objetivos, comparar la
mejora de utilizar la banda libre de 6 GHz frente a la de 5 GHz, asi como los limites de esta
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ultima mejora y comparar la mejora que supone utilizar las funcionalidades del estandar
802.11ax.

8.3.1. Primera evaluacion, banda de 6 GHz frente a 5 GHz

Mediante estas pruebas se pretende analizar la reduccion de latencia que supone
utilizar una banda libre como la de 6 GHz frente a una compartida por otras redes como es
la de 5 GHz. Para ello, se han enviando paquetes desde un Transmisor hacia un Receptor
utilizando el Setup 2 descrito en 6.3.1y las siguientes configuraciones de las disponibles
por la red:

= 10% tramas enviadas.

= Tramas de 1500 bytes: se van a enviar tramas tan grandes para poder comparar
mejor el resultado entre canales diferentes.

= Intervalo de 2 ms.

m Canales de 20,40,80y 160 MHz.

= Frecuencia 6295 MHz.

m Escenario libre: no habra otros dispositivos conectados al AP.

m Potencia TX del AP: 22 dBm.

En total se van a realizar 4 pruebas para la banda de 6 GHz y 3 para la de 5 GHz
Se enviaran un total de 7 millones de paquetes, para los que se obtendran resultados
de perdidos y retrasados segun los limites establecidos por [10], de 4, 20 y 50 ms. Es
decir, se van a obtener datos para los 3 umbrales, contabilizando como erroneos los
paquetes perdidos mas los que superan estos umbrales de latencia. Ademas se utilizaran
los métodos de analisis descritos en 6.3.6 para poder obtener unas conclusiones mas
completas sobre los resultados.

8.3.2. Segunda evaluacion, 802.11ax frentea 802.11ac

Uno de los objetivos del proyecto es evaluar las nuevas funcionalidades del estandar
802.11ax. Para ello, es necesario compararlas con versiones anteriores en el mismo
escenario y con las mismas facilidades. Estas pruebas en concreto tienen el objetivo de
comprobar la mejora en latencia y fiabilidad que proporciona el estandar, por lo que se
evaluaran el niumero de paquetes perdidos y que superan unos determinados umbrales
de latencia.

Para hacer una evaluacion del rendimiento de OFDMA, que es la principal diferencia
entre el estandar 802.11ax y 802.11ac, es necesario emular una situacion en donde
en teoria esta tecnologia es mas determinante. Como se menciona en la seccion 5.3
esto ocurre para transmisiones Multi User (MU). Esta situacion se da cuando hay varios
dispositivos en la red enviando con bastante frecuencia tramas pequenas, ya que al
compartir los recursos frecuenciales en teoria se reducen los tiempos de espera y por
tanto la latencia. Por tanto, las caracteristicas comunes para todas estas pruebas son las
siguientes:
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= 10% tramas enviadas.
= Tramas de 100 bytes.
= |ntervalo de 2 ms.

s Canales de 20,40,80: se utilizan exactamente los mismos canales para ambas
pruebas, descritos en la seccion 8.1.2.3.

m Frecuencia 5180 MHz.

m Red compartida: habra dos estaciones conectadas al AP, transmitiendo tramas de
100 bytes cada 10 ms.

m Potencia TX del AP: 22 dBm.

La Unicadiferencia entrelas pruebas de 802.11axy 802.11ac es la tecnologia que utiliza
el AP. El AP permite deshabilitar la opcion de utilizar HE (High Efficiency) en la red, que
es el término técnico de 802.11ax. Al deshabilitar el uso de HE, todos los dispositivos
conectados al AP no podran enviar tramas con formato HE, ya que este les indica en
los beacons que no es compatible con la ultima version del estandar. Por tanto, utilizan
la tecnologia de VHT (Very High Troughput) con OFDM para la transmision de datos, el
estandar IEEE 802.17ac.

En total se envian 6 millones de paquetes en estas pruebas, 3 para cada caso,
separando pruebas de canales de 20,40 y 80 MHz. Se van a analizar tanto los histogramas
como el cumplimiento de los requisitos de latencia de las aplicaciones. No obstante,
mediante estas pruebas no se pretenden cumplirlos, si no comparar en cuanto se
acerca esta nueva tecnologia 802.11ax hacia ellos frente a la anterior 802.11ac. Para la
representacion de los resultados se vuelve a utilizar el método descrito en 6.3.6.

8.3.3. Tercera evaluacion, requisitos industriales

Por ultimo, se ha evaluado el sistema desarrollado en este proyecto en el mejor
escenario posible y utilizando las caracteristicas que mejores resultados logran para poder
determinar si cumple los requisitos de [10].

Para ello, se va a realizar una prueba mas larga que las anteriores, en la cual se van
a enviar un total de 30 millones de paquetes. Este numero, para poder demostrar el
cumplimento de los limites de 107 de los requisitos, deberia ser de al menos de 108, no
obstante, debido al intervalo utilizado, de 2 ms, es inviable hacer esta prueba debido a la
duracion de este proyecto, ya que esta duraria 555 horas(mas de 23 dias).

En esta evaluacion se van a utilizar tramas mas pequenas, de 100 bytes ya que no
es necesario comparar el resultado entre diferentes canales, asi como el canal de 160
MHz en la banda de 6 GHz, ya que segun lo obtenido en la primera evaluacion 8.4.1 es
la manera de obtener el nimero de errores mas bajo. EN resumen, las caracteristicas de
esta evaluacion son las siguientes:

= 3.107 tramas enviadas.
= Tramas de 100 bytes.

= Intervalo de 2 ms.
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Canal de 160 MHz.

Frecuencia 6295 MHz.

Escenario libre.

Potencia TX del AP: 22 dBm.

En este caso, tan solo se van a mostrar los resultados numeéricos, debido a que el
comportamiento es el mismo que en la primera evaluacion 8.4.1 y debido a que esta
evaluacion esta divida en varias pruebas, debido al tiempo que se necesita para llevar
a cabo esta evaluacion.

8.4. Resultados

En esta seccion se presentan los resultados de las pruebas descritas en la seccion
anterior.

8.4.1. Primera Evaluacion, banda de 6 GHz frente a la banda de 5 GHz

Primero se muestra el histograma de latencias menores que 2.5 ms, las que se
obtienen para mas del 99 % de los paquetes enviados.

x10% Canales de 20 MHz

[@Banda de 5 GHz
Banda de 6 GHz

NUumero de paquetes
w N a1

N
T
I

0.5 1 1.5 2 2.5
Latencia (ms)

Figura 64: Representacion del histograma para 20 MHz de la primera evaluacion.
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Figura 65: Representacion del histograma para 40 MHz de la primera evaluacion.
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Figura 66: Representacion del histograma para 80 MHz de la primera evaluacion.
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Figura 67: Representacion del histograma para 160 MHz de la primera evaluacion.

Como se puede apreciar, se observa un comportamiento parecido en ambas bandas.
Una pequena diferencia, son los picos de paquetes, en donde son ligeramente mas altos
en la banda de 6 GHz. El nUmero de paquetes que tienen la misma latencia, alrededor
de 1 ms, es mayor en el caso de 6 GHz. Esto significa que se obtiene un resultado mas
uniforme al utilizar un banda libre. Esto se aprecia también en latencias mayores que el
"pico”, ya que en el caso de 5 GHz se obtienen mas paquetes fuera de esta mayoria que
en el de 6 GHz. Esto supone una mejora en cuanto al determinismo del sistema al utilizar
la banda de 6 GHz

Ademas, estos picos de paguetes son ligeramente mas rapidos en la banda de 6 GHz
gue en la de 5 GHz, lo que supone que los paquetes que se muestran en estas capturas
tienen menor latencia en la banda de 6 GHz.

A la hora de diferenciar entre los anchos de banda evaluados, no se aprecia gran
diferencia entre ellos, tan solo para el canal de 20 MHz en la banda de 5 GHz se representa
un resultado notablemente menos determinista. Debido a que hay mas paqguetes que
superan la latencia del milisegundo.

Para poder ver los limites de latencia mas estrictos, se utiliza la representacion
acumulada. De esta manera se pueden apreciar las diferencias que no se notan al
representar el histograma.
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Figura 68: Representacion de las curvas CDF de los resultados de la primera evaluacion.

Como se observa en la Figura 68 se obtienen unos resultados significativamente
mejores en la banda de 6 GHz. Esta diferencia es mas representativa en los limites
inferiores, a partir del 99.9 % de los paquetes (1073).

Al estar compartiendo el espectro por dispositivos ajenos a la red, existe la posibilidad
de que no se logre transmitir en el instante ordenado. Esto puede provocar colas en
la transmision del driver WiFi de los dispositivos, ya que las 6rdenes de transmision las
realiza el nivel de aplicacion. Esto tan s6lo ocurre en el caso de la banda de 5 GHz, vy
se puede apreciar mediante la grafica de la Figura 64 la mejora que supone dejar de
compartir el espectro.

Para cuantificar estas diferencias se obtienen los siguiente resultados numeéricos, en
los que se muestran tanto el nimero de errores como la tasa de errores para cada caso:

Banda de 6 GHz
Canal 20 MHz 40 MHz 80 MHz 160 MHz
Enviados 106 109 106 109

Perdidos | 13— 1,3-107° 12 —-1,2-107° 19 —+1,9-107° 12—-1,2-107°

»50 ms 13 —+1,3-107° 12—-51,2-107° 19 51,9.107° 12—-1,2-107°

»20 ms 13— 1,3-107° 13—1,3-107° 19 -51,9-107° 12—1,2-107°

4 ms 936 —9,36-107* | 747 —7,47-107* | 661 —6,61-107* | 639 —6,39-107%

Tabla 7: Resultados obtenidos en la banda de 6 GHz para las pruebas de la primera evaluacion.
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Banda de 5 GHz

Canal 20 MHz 40 MHz 80 MHz
Enviados 108 108 108
Perdidos 41— 4,1-107° 16—16-107° 18—1,8-107°

»50 ms 90 —-9-107° 77— 7,7-107° 18— 1,8-107°

»20 ms 262 —2,62-107% 305 —2,05-107* 77— 7,7-107°
4 ms 11543 — 1,15-1072 | 5546 — 5,55-1072 | 6661 — 6,67 -107>

Tabla 8: Resultados obtenidos en la banda de 5 GHz para las pruebas de la primera evaluacion.

Estos resultados se obtienen sumando los perdidos con los que superan los umbrales
establecido por las aplicaciones industriales (4,20 y 50 ms). Como se puede apreciar,
en ninguno de los casos se pueden cumplir los requisitos de 1076 0 10~7 establecidos
por [10]. No obstante, se confirma la mejora que supone utilizar la banda de 6 GHz en
cuanto arobustez de un sistema de comunicaciones. Esta tecnologia (WiFi 6 E) no cumple
los requisitos generales de la industria, pero supone una aproximacion hacia ellos.

8.4.2. Segunda Evaluacion, 802.11ax vs 802.11ac

Primero se muestra el histograma de latencias menores que 2.5 ms, las que se
obtienen para mas del 99 % de los paquetes enviados.
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Figura 69: Representacion del histograma para 20 MHz de la segunda evaluacion.
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Figura 70: Representacion del histograma para 40 MHz de la segunda evaluacion.
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Figura 71: Representacion del histograma para 80 MHz de la segunda evaluacion.

En las Figuras anteriores no se aprecia apenas diferencia entre los resultados de las
tecnologias evaluadas. El pico del histograma en el caso del 802.11ac esta ligeramente
desplazado hacia la derecha, y hay mas paquetes en las latencias que se alejan de este
pico, pero con muy poca diferencia. Lo que supone que el comportamiento de la red es
similar utilizando ambas tecnologias. Se esperaba una mejora en el comportamiento de
la red mas representativa, debido al uso de OFDMA frente a OFDM en situaciones de 4
clientes.

Lo que si que se puede apreciar en este caso, es la diferencia entre usar canales
grandes de 80 MHz frente a los de 40 y 20 MHz. El resultado obtenido en el caso de 80
MHz es menos determinista, el pico de paquetes en el intervalo de latencias es menor,
es decir, hay mas paquetes con latencia superior a la habitual, lo que implica que el
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comportamiento de la red es diferente.

Como se menciona en la seccion 5.6, utilizar un canal mas grande puede ser perjudi-
cial. Enlabanda de 5 GHz, los routers comerciales no utilizan canales superiores a 40 MHz,
ya que es mas complicado encontrar el espectro libre para transmitir. En esta evaluacion,
hay 4 clientes WiFi intentando transmitir informacion constantemente, v, al utilizar ca-
nales mas grandes, al AP le resulta mas complicado encontrar el canal libre para hacerlo.
Esto justifica por qué en los histogramas de la primera evaluacion 8.4.1 no se encuentran
apenas diferencias entre los canales, ya que tan sélo hay un dispositivo (el Transmisor de
la prueba) transmitiendo en la red.

Analizando las latencias mediante la representacion acumulada de manera logarit-
mica, obtenemos lo siguiente:

100 T I Bl

20 MHz AC

40 MHz AC "

- 80 MHz AC _

—20 MHz AX ||

---40 MHz AX

P S S 80 MHz AX

TR ) |

107 ¢ 3

10°¢ = 3
10-6 | | H :\ | | 1 |
4 20 50 100 150 200 250 300

Latencia (ms)

Figura 72: Representacion de las curvas CDF de los resultados de la segunda evaluacion.

Como se muestra en la Figura 72 en este caso si que son notorias las diferencias entre
las tecnologias. En ninguna de los se acercan a cumplir los requisitos industriales, ya que
todas superan los 50 ms para 107%. La diferencia se aprecia sobre todo en el 1% de los
paquetes (1075), en donde en las pruebas de la tecnologia 802.11ac empiezan a aparecer
latencias que superan ya los umbrales de estas aplicaciones industriales.

Por tanto, segln lo evaluado en este proyecto se puede afirmar que en las mismas
condiciones, la nueva version del estandar IEEE 802.11ax supera al estandar IEEE 802.11ac
en términos de bounded latency.
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8.4.3. Tercera Evaluacion, 802.11axvs 802.11ac

Segun lo explicado en la seccion 8.3.3, esta tercera evaluacion tiene una duracion muy
superior al resto, vy, para la cual, tan s6lo se muestra el resultado obtenido en cuanto a
latencia y fiabilidad de manera numérica. Los resultados son los siguientes:

Tercera Evaluacion
Enviados 3-107
Perdidos | 233 — 7,767-10°6

»50ms | 233 7,767-10°°
»20ms | 410—1,367-107°
ams | 18209 —6,07-10~*

Tabla 9: Resultados obtenidos en las pruebas de la tercera evaluacion.

Como se puede apreciar, no se cumplen los requisitos de la industria de 1075 0 1077
en ninguno de los umbrales. No obstante, el sistema de comunicaciones desarrollado en
este proyecto, cumple el requisito de tasa de errores (PER) del 10~° considerando como
errbneos los paquetes perdidos y los que superan la latencia de 50 ms. Esto supone una
mejora circunstancial en la tecnologia WiFi, y por tanto se puede concluir con el que el uso
de unabandalibre como eslade 6 GHz, latecnologia WiFi 6E, supone un acercamiento del
estandar IEEE 802.11 para ser utilizado en aplicaciones con requisitos estrictos de latencia
y fiabilidad.
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9. Conclusiones

En este proyecto se ha logrado implementar una red que utiliza la tecnologia IEEE
802.11ax en la banda de 6 GHz. El objetivo del proyecto ha sido evaluar esta tecnologia
para el cumplimiento de requisitos industriales de latencia y fiabilidad. Para ello, se han
seguido los siguientes pasos, cumpliendo los objetivos establecidos en el apartado 3:

= Analizarel estado del arte: se han estudiado las propiedades de las comunicacio-
nes en la industria, asi como las soluciones cableadas actuales. De cara a las comu-
nicaciones inalambricas, se han estudiado los requisitos que establece el NIST [10]
y se han encontrado 3 soluciones que cumplen estos requisitos: w-SHARP, Wire-
less HP v WIA-FA. Por ultimo, se han detallado los Ultimos avances en la linea de
investigacion referente ala integracion de las tecnologias comerciales WiFiy 5G en
la industria.

» Estudiar las mejoras del IEEE 802.11ax: se han explicado las mejoras tanto en
la capa MAC como PHY de la Ultima version del estandar IEEE 802.11.

= Implementar una red WiFi 6E: se ha logrado implementar mediante el material
proporcionado por la empresa Ikerlan una red WiFi 6 en la banda de 6 GHz con 4
clientes.

= Analizar mediante capturas el uso del estandar IEEE 802.11ax: se ha com-
probado y analizado el uso de la tecnologia de OFDMA (Unica en 802.11ax dentro
del estandar 802.11) tanto en Uplink como Downlink en la red implementada. Tam-
bién se han analizado los procesos de Sounding y envio de Beacons con las nuevas
funcionalidades de WiFi 6E.

= Evaluacion de parametros criticos asociados a redes industriales: se han
llevado a cabo pruebas sobre la implementacion para maximizar el rendimiento en
cuanto a latencia y fiabilidad de la red. Por ultimo, se han realizado evaluaciones
que han servido para cuantificar la mejora de a estos parametros criticos que
proporciona el uso de la banda libre de 6 GHz frente a la de 5 GHz, mostrada en las
Tablas 7y 8, enlas que para el umbral de latencia de 4 ms se mejora en dos ordenes
de magnitud (de 1072 a 10~%) la tasa de errores. Ademas, en el apartado 8.4.2 se
representan el resultado del uso de las nuevas caracteristicas del estandar |EEE
802.11ax frente al anterior IEEE 802.17ac. En este caso, se ha obtenido una mejora
notable en cuanto a bounded latency, de 1073 a 107° para el umbral de 50 ms.

Comparando el resultado obtenido en el mejor escenario de la implementacion con
los requisitos industriales establecidos por el NIST [10] se concluye que esta tecnologia,
en su maximo rendimiento, no es capaz de lograr tasas de errores de [1076, 1077] para
los umbrales de latencia 4,20y 50 ms. No obstante, en este proyecto se demuestra como
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esta tecnologia logra cumplir una tasa de errores de 10~° para el umbral de latencia de
50 ms.

Esta tecnologia, a diferencia de las mencionadas en el estado del arte como w-
SHARP[15], no esta orientada al trafico industrial, en donde se priorizan el uso de
paquetes pequenos con muy baja latencia y sin errores. Por ello, es mas dificil alcanzar
estos requisitos. No obstante, el resultado obtenido supone una aproximacion hacia el
cumplimiento de estos requisitos, ya que el uso de la banda de 6 GHz ha aportado un
salto a esta tecnologia como se demuestra en este trabajo.

WiFi en la banda de 6GHz parte con ventaja ante tecnologias especificas como w-
SHARP. Hay cientos de fabricantes y 18 billones de dispositivos [22] actualmente, es una
tecnologia asimilada por el mercado que ofrecera unos preciosy un acceso con el que las
tecnologias especificas como w-SHARP no podran competir. El coste de implementacion
de solucionesinalambricas en laindustria sera considerablemente menor utilizando WiFi.

Para la realizacidbn con éxito de este proyecto, han sido clave los conocimientos
adquiridos en algunas de las asignaturas del master de Sistemas Electronicos Avanzados.
Han sido tales como la metodologia en formacion e investigacion, programacion en
C, Linux y cifrado de comunicaciones. Ademas, la formacion acerca de conceptos
como latencia, determinismo y TSN adquiridos en la especialidad de comunicaciones
han servido para comprender de una manera mas sencilla las propiedades de las
comunicaciones industriales. De esto se concluye que después de realizar este proyecto
se ha logrado profundizar en todas estas lineas de aprendizaje.

95



10. Lineas futuras

De lamanera enla que se ha concluido este proyecto, se puede decir que la tecnologia
de WiFi 6E no es capaz de cumplir el requisito de bounded latency de [as aplicaciones
industriales. No obstante, se ha comprobado que el uso de la banda de 6 GHz y de las
capacidades de la ultima version del estandar IEEE 802.11ax suponen un primer paso
hacia ello.

La siguiente version del estandar IEEE 802.11 es IEEE 802.11be, mas conocido como
WIiFi 7. Esta, como se menciona en la seccion 4.2.3.1, a parte de aumentar la tasa de
datos, pretende reducir la l[atencia y aumentar determinismo en las redes WiFi. Por ello,
la linea futura natural de este proyecto es la evaluacion de redes WiFi 7, ya que sobre esta
tecnologia se permite también el uso de los canales de |la banda de 6 GHz, mejorando,
en teoria, los resultados de este proyecto. No obstante, no se espera que se complete
este protocolo hasta 2024y, por tanto, el trabajo actual sobre esta tecnologia esta en las
simulaciones de estas nuevas funcionalidades como Multi-Link, y su posterior analisis en
cuanto a fiabilidad y latencia como se realiza en el trabajo de [19].

No obstante, existen mas lineas de investigacion y desarrollo a partir de este proyecto.
Una de ellas es el uso de sistemas redundados para cumplir los requisitos de la industria,
tal y como se puede apreciar en [38] y [39]. Las redundancias permiten desarrollar
sistemas mas seguros, ya sea mediante redundancias de diferentes tecnologias (utilizar
WIFiy otra tecnologia como, por ejemplo, 5G) o0 mediante diferentes frecuencias (utilizar
diferentes canales al mismo tiempo). Gracias al desarrollo de este proyecto, se podria
integrar el mismo en otro sistema de comunicaciones logrando asi un sistema redundado
capaz de superar los resultados de latencia y fiabilidad este proyecto.

Ademas, debido a que el desarrollo de la red y de la plataforma se han llevado a cabo
con el material proporcionado por el equipo de investigacion de Ikerlan, este proyecto
servira como punto de partida para futuros desarrollos de esta tecnologia en el equipo.

96



11. Referencias

[1] A.Larranaga, M. C. Lucas-Estaf, |. Martinez, . Val, and ). Gozalvez, "Analysis of 5G-TSN
Integration to Support Industry 4.0, in 2020 25th IEEE International Conference on
Emerging Technologies and Factory Automation (ETFA), vol. 1, pp. 1111-1114, 2020.

[2] P.Sanz O.Seijo, M. C. Llorente, ). Montalban, P. Angueira, and |. Val, “On the Feasibility
of Wireless Communications for Safety Applications in Industry,” IEEE Transactions
on Industrial Informatics, pp. 1-1, 2022.

[3] O. Seijo, X. Iturbe, and I. Val, "SHARP: Implementation of a Hybrid Wired-Wireless
TSN Network to Enable Flexible Smart Factories,” in 2021 17th IEEE International
Conference on Factory Communication Systems (WFCS), pp. 95-98, 2021.

[4] Z.Lin and S. Pearson, “An inside look at industrial Ethernet communication proto-
cols,” p. 7,2018.

[5] D.B. Mateu, D. Hallmans, M. Ashjaei, A. V. Papadopoulos, J. Proenza, and T. Nolte,
“Clock Synchronization in Integrated TSN-EtherCAT Networks,” in 2020 25th IEEE In-
ternational Conference on Emerging Technologies and Factory Automation (ETFA),
vol. 1, pp. 214-221, 2020.

[6] G. S. Sestito, A. C. Turcato, A. L. Dias, P. Ferrari, and M. M. da Silva, “Evaluating
Real-Time Ethernet performance indicators for SERCOS Il networks,” in 2027 14th
IEEE International Conference on Industry Applications (INDUSCON), pp. 1191-1197,
2021.

[7] T. Muller and H. D. Doran, “PROFINET Real-Time Protection Layer: Performance
Analysis of Cryptographic and Protocol Processing Overhead,” in 2018 IEEE 23rd In-
ternational Conference on Emerging Technologies and Factory Automation (ETFA),
vol. 1, pp. 258-265, 2018.

[8] "IEEE 802.1 Time-Sensitive Networking Task Group.” https://www.ieee802.0rg/1/
pages/tsn.html.

[9] M. Wollschlaeger, T. Sauter, and ). Jasperneite, “The Future of Industrial Communi-
cation: Automation Networks in the Era of the Internet of Things and Industry 4.0,
IEEE Industrial Electronics Magazine, vol. 11, no. 1, pp. 17-27, 2017.

[10] K. Montgomery, R. Candell, V. Liu, and M. Hany, “Wireless User Requirements for the
Factory Workeell,” 2019-10-02 2019.

[17] "IEC 62948:2017 - Industrial networks - Wireless communication network and
communication profiles - WIA-FA."

o7


https://www.ieee802.org/1/pages/tsn.html
https://www.ieee802.org/1/pages/tsn.html

[12] W.Liang, M. Zheng, ). Zhang, H. Shi,H.Yu,VY.Yang, S. Liu, W.Yang, and X. Zhao, “WIA-
FA and Its Applications to Digital Factory: A Wireless Network Solution for Factory
Automation,” Proceedings of the IEEE, vol. 107, no. 6, pp. 1053-1073, 2019.

[13] Z.Pang, M. Luvisotto, and D. Dzung, “Wireless High-Performance Communications:
The Challenges and Opportunities of a New Target,” IEEE Industrial Electronics
Magazine, vol. 11, no. 3, pp. 20-25, 2017.

[14] M. Luvisotto, Z. Pang, and D. Dzung, “"High-Performance Wireless Networks for
Industrial Control Applications: New Targets and Feasibility,” Proceedings of the IEEE,
vol. 107, no. 6, pp. 1074-1093, 2019.

[15] O. Seijo, ). A. Lopez-Fernandez, and I. Val, “w-SHARP: Implementation of a High-
Performance Wireless Time-Sensitive Network for Low Latency and Ultra-low Cycle
Time Industrial Applications,” IEEE Transactions on Industrial Informatics, vol. 17,
no. 5, pp. 3651-3662, 2021.

[16] M. K. Atig, R. Muzaffar, O. Seijo, I. Val, and H.-P. Bernhard, “When ieee 802.11 and
5g meet time-sensitive networking,” IEEE Open Journal of the Industrial Electronics
Society, vol. 3, pp. 14-36, 2022.

[17] D.-). Deng, V.-P. Lin, X. Yang, J. Zhu, Y.-B. Li, J. Luo, and K.-C. Chen, "I[EEE 802.11ax:
Highly Efficient WLANS for Intelligent Information Infrastructure,” IEEE Communi-
cations Magazine, vol. 55, no. 12, pp. 52-59, 2017.

[18] D. Lopez-Perez, A. Garcia-Rodriguez, L. Galati-Giordano, M. Kasslin, and K. Doppler,
“|[EEE 802.11be Extremely High Throughput: The Next Generation of Wi-Fi Techno-
logy Beyond 802.11ax,” IEEE Communications Magazine, vol. 57,n0.9, pp. 113-119,
2079.

[19] G.Lacalle, I.Val, O. Seijo, M. Mendicute, D. Cavalcanti, and ). Perez-Ramirez, "Analysis
of Latency and Reliability Improvement with Multi-Link Operation over 802.11," in
2021 IEEE 19th International Conference on Industrial Informatics (INDIN), pp. 1-T7,
2021.

[20] "What Is 5G, and How Fast Will It Be?" https://web.archive.
org/web/20190124041504/https://www.howtogeek.com/340002/
what-1s-5g-and-how-fast-will-1it-be/.

[21] "System architecture for the 5G System (5GS) Stage 2 (Release 16) 3GPP TS 23.501
V16.4.0," Technical Specification Group Services and System Aspects;, March 2020.

[22] "Wi-Fi Alliance® 2022 WI-Fi® trends | Wi-Fi Alliance.” https://www.wi-fi.org/
news-events/newsroom/wi-fi-alliance-2022-wi-fi-trends.

[23] H. Zimmermann, “OSI Reference Model - The ISO Model of Architecture for Open
Systems Interconnection,” IEEE Transactions on Communications, vol. 28, no. 4,
pp. 425-432, 1980.

[24] S.Brahmi, M. Yazid, and M. Omar, “Multiuser Access via OFDMA Technology in High
Density IEEE 802.11ax WLANS: A Survey,” in 2020 Second International Conference
on Embedded and Distributed Systems (EDIS), pp. 105-110, 2020.

[25] Y. Al-jawhar, An implementation of peak to average power ratio reduction for
multicarrier system (orthogonal frequency division multiplexing). PhD thesis, 11
2017.

98


https://web.archive.org/web/20190124041504/https://www.howtogeek.com/340002/what-is-5g-and-how-fast-will-it-be/
https://web.archive.org/web/20190124041504/https://www.howtogeek.com/340002/what-is-5g-and-how-fast-will-it-be/
https://web.archive.org/web/20190124041504/https://www.howtogeek.com/340002/what-is-5g-and-how-fast-will-it-be/
https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-2022-wi-fi-trends
https://www.wi-fi.org/news-events/newsroom/wi-fi-alliance-2022-wi-fi-trends

[26] IEEE Standards Association, “IEEE 802.11ax-2021: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications Amendment 1: Enhance-
ments for High-Efficiency WLAN," 2021.

[27] H. Bolcskei, “MIMO-OFDM wireless systems: basics, perspectives, and challenges,”
IEEE Wireless Communications, vol. 13, no. 4, pp. 31-37, 2006.

[28] X. Guo, S. Wang, H. Zhou, J. Xu, Y. Ling, and ). Cui, "Performance Evaluation of the
Networks with Wi-Fi based TDMA Coexisting with CSMA/CA," Wireless Personal
Communications, vol. 114, 09 2020.

[29] D. Van Ingen, “Wi-Fi 6E in Europe: Frequently Asked Ques-
tions | Aruba Blogs.” https://blogs.arubanetworks.com/solutions/
wi-fi-6e-in-europe-frequently-asked-questions/,Jan.2021.

[30] Extreme Networks, “Liverpool Football Club Selects Extreme to Kick Up Fan
Experiences at Historic Anfield Stadium.” https://www.extremenetworks.com/
liverpool/, 2022.

[31] "GB-BRiTH-8550 (rev. 1.0) Overview | Mini-PC Barebone (BRIX) - GIGABYTE Global.”
https://www.gigabyte.com/Mini-PcBarebone/GB-BR17H-8550-rev-10

[32] “Intel® Wi-Fi 6E AX210 (Gig+) Especificaciones de productos.” https://www.
intel.es/content/www/es/es/products/sku/204836/intel-wifi-6e-ax210-gig/
specifications.html

[33] "Aruba 650 Series Wi-Fi 6E APs." https://www.arubanetworks.com/products/
wireless/access-points/indoor-access-points/650-series/.

[34] Institute of Electrical and Electronics Engineers, “IEEE Standard for a Precision Clock
Synchronization Protocol for Networked Measurement and Control Systems,” IEEE
Std 1588-2019 (Revision of IEEE Std 1588-2008), pp. 1-499, 2020.

[35] H. Yang, D.-). Deng, and K.-C. Chen, "Performance analysis of ieee 802.11ax ul
ofdma-based random access mechanism,” in GLOBECOM 2017 - 2017 IEEE Global
Communications Conference, pp. 1-6, 2017.

[36] VY. Liu and H. Zhu, "A survey of the research on power management techniques
for high-performance systems,” Software: Practice and Experience, vol. 40, no. 11,
pp. 943-964, 2010.

[37] "Power Management in Linux-Based Systems | Linux Journal.” https://www.
linuxjournal.com/article/6699.

[38] M. Lucas-Estan, J. Maestre, B. Coll-Perales, J. Gozalvez, and I. Lluvia, "An Experimental
Evaluation of Redundancy in Industrial Wireless Communications,” in 2018 IEEE
23rd International Conference on Emerging Technologies and Factory Automation
(ETFA), vol. 1, pp. 1075-1078, 2018.

[39] M. C. Lucas-Estan, B. Coll-Perales, and J. Gozalvez, "Redundancy and Diversity in
Wireless Networks to Support Mobile Industrial Applications in Industry 4.0," IEEE
Transactions on Industrial Informatics, vol. 17, no. 1, pp. 311-320, 2021.

99


https://blogs.arubanetworks.com/solutions/wi-fi-6e-in-europe-frequently-asked-questions/
https://blogs.arubanetworks.com/solutions/wi-fi-6e-in-europe-frequently-asked-questions/
https://www.extremenetworks.com/liverpool/
https://www.extremenetworks.com/liverpool/
https://www.gigabyte.com/Mini-PcBarebone/GB-BRi7H-8550-rev-10
https://www.intel.es/content/www/es/es/products/sku/204836/intel-wifi-6e-ax210-gig/specifications.html
https://www.intel.es/content/www/es/es/products/sku/204836/intel-wifi-6e-ax210-gig/specifications.html
https://www.intel.es/content/www/es/es/products/sku/204836/intel-wifi-6e-ax210-gig/specifications.html
https://www.arubanetworks.com/products/wireless/access-points/indoor-access-points/650-series/
https://www.arubanetworks.com/products/wireless/access-points/indoor-access-points/650-series/
https://www.linuxjournal.com/article/6699
https://www.linuxjournal.com/article/6699

	Resumen Laburpena Abstract
	Lista de figuras
	Lista de tablas
	Lista de acrónimos
	Introducción
	Contexto
	Sobre Ikerlan
	Comunicaciones Industriales

	Objetivos y alcance
	Estado del arte
	Comunicaciones industriales
	Comunicaciones inalámbricas industriales

	Descripción de la tecnología IEEE 802.11ax
	Introduccion
	PHY
	OFDMA
	MU-MIMO
	BSS
	WiFi 6E

	Plataforma de experimentación
	Implementación de red
	Setup de red para análisis
	Desarrollo para evaluación de latencia

	Análisis de capturas de la red
	Downlink
	Uplink
	Control

	Evaluación de requisitos
	Parámetros de la implementación
	Caracterización del rendimiento
	Descripción de evaluaciones
	Resultados

	Conclusiones
	Líneas futuras
	Referencias

