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Resumen. En la educacion de sistemas embebidos, es necesario que el estu-
diante interactie con ellos, con el fin de poder completar su aprendizaje. Para
esto, una manera es a través del uso de emuladores. Los cuales permiten el
contacto con el embebido de forma similar a su empleo fisico. En este sentido
el presente articulo, expone los trabajos que se realizaron para plantear las bases
que permitan emular mediante QEMU, las placas de desarrollo: Raspberry PI,
ESP32 y STM32F103C8T6. Estas se ejecutan dentro de contenedores Docker.
De manera tal, que los contenedores de las imagenes de los sistemas embebidos
permitan realizar pruebas en un entorno estandarizado. De forma, que las apli-
caciones del embebido puedan funcionar en un entorno virtual. Asi se les podra
ofrecer a los estudiantes una herramienta con la cual puedan realizar sus traba-
jos sin tener la necesidad de incurrir en costos.
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1 Introduccion

En la actualidad existen varias iniciativas y proyectos educativos, que buscan ense-
fiar las tecnologias que componen los Sistemas Ciber Fisicos (CPS), término del inglés
Cyber-Physical Systems. El objetivo de los CPS se basa principalmente en las interac-
ciones dadas por sus componentes y el entorno, junto con las funciones de control y los
mecanismos de comunicacion entre ellos. Es por ello por lo que en esta investigacion
se orienta en la emulacion de sistemas embebidos (SE), con conexion al exterior. Los
destinatarios de los SE son los estudiantes universitarios y de postgrado. La fundamen-
tacion de lo antes descripto es recapitulada en el estudio sobre este tema [1]. En ella se
diferencian los principales enfoques sobre los topicos de gestion de proyecto, el disefio
del sistema o las técnicas de redes. Ademas, resalta el uso de una plataforma flexible
que ejecute un sobre SE con conectividad de red. Ya que, la conexion es una caracte-
ristica vital, debido a que el SE utiliza diferentes esquemas, que le permite comunicarse
con otros dispositivos. Para esto se utilizan mecanismos tales como Wifi, Bluetooth,
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Ethernet, entre otros. De esta manera, ¢l SE puede intercambiar datos con servidores u
otros dispositivos. Para asi formar una topologia de computacion en la nube [2] [3].

Para gestar esta idea, los contenedores Docker son una de las herramientas que ayu-
dan en la construccion, gestion y pruebas de las complejas topologias que componen
estos sistemas. Gracias a que los contenedores, brindan un ambiente aislado que permi-
ten trabajar con paquetes de software sin utilizar virtualizacion del hardware.

1.1 Docker

Para explicar el funcionamiento de Docker se utilizara la metafora explicada en [4]:
“Antes los trabajadores encargados de mover mercancias comerciales dentro y fuera de
los barcos en el puerto (estibadores) requerian de habilidades especiales. Las mercan-
cias eran de diferentes tamafios y formas. Los experimentados estibadores eran apre-
ciados por su capacidad para acomodar los distintos tipos de mercancias dentro de los
barcos. Contratar a estas personas no era econémico, pero hacian un trabajo realmente
eficiente. Como alternativa, surgieron los contenedores maritimos, que son cubos pa-
ralelepipedos de iguales proporciones, que permiten simplificar la carga y descarga de
los barcos”. Dichos contenedores admiten que esas mercancias, que poseen formas irre-
gulares, se guarden desde el origen antes de llegar al puerto. Como los contenedores
poseen un tamafio estandar, los barcos cargan y descargan mucho mas rapido, incluso
en forma automatizada. Esta metafora es conocida en el ambito de proyectos de soft-
ware, porque se invierte mucho tiempo y energia en conseguir software heterogéneo
(mercancias). Estos se integran de formas complejas en el sistema (barco). Gracias a
Docker, permite que los diferentes sistemas, involucrados en el proceso de desarrollo,
hablen un mismo idioma. Haciendo de esta manera, que trabajar en la integracion de
diferentes sistemas sea mas sencillo. Ya que cada imagen Docker, es generada y man-
tenida como una caja negra.

Internamente Docker se compone de imagenes. Cuando se instancia esta, se asocia
a un nuevo contenedor. Por lo que se pueden generar varios contenedores a partir de la
misma imagen. En la figura (Fig. 1) se muestra la relacion entre dos contenedores, que
provienen de la misma imagen, con el sistema operativo (SO) en donde ejecutan.

N

( Docker
Contenedor 1 _ Contenedor 2 _

.50 Contenedor. |
Motor Contenedor

Sistema Operativo
| Arquitectura x86 |

Fig. 1— Docker con el emulador del SE.
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Como se observa en la figura anterior, en la base de la pila se encuentra la arquitectura
de hardware, que pertenece a la computadora. Sobre este funciona el Sistema Operativo
Anfitrion y por encima del mismo el motor de los contenedores Docker. Dentro del
contenedor se apilan las capas que forman la imagen. En la parte inferior se encuentra
instalado el kernel minimo del SO del contenedor (por ejemplo, Ubuntu). Luego se
instalan las dependencias necesarias. Debido a que los SE suelen poseer una arquitec-
tura hardware diferente a la que utiliza una computadora, que es del tipo x86. Para
ejecutarlos se necesita de un programa que permita su funcionamiento. En esta investi-
gacion se eligio al emulador QEMU. Por eso la capa siguiente, de la imagen del conte-
nedor, se instala QEMU, que se encuentra ya preparado y configurado para que emule
los SE. Finalmente, en la capa superior se instala las herramientas propias para la cons-
truccion y uso del SE.

1.2  QEMU

QEMU (Quick Emulator) fue publicado inicialmente por Fabrice Bellard en 2003
[5]. En esta publicacion se detalla su objetivo inicial: “OEMU logra una emulacion
rapida del espacio de usuario en Linux en x86 y PowerPC, mediante la traduccion
dinamica. Su objetivo principal es lograr ejecutar el proyecto Wine en arquitecturas
que no sean x86”. Lo anterior explica en forma simple y concisa su funcionamiento.
Actualmente QEMU mantiene la idea inicial, con el agregado de diferentes tipos de
arquitecturas. Es gratuito y de codigo abierto, pudiendo alcanzar un rendimiento nativo.
Ya que el cédigo se traduce a medida que se procesa. En la figura (Fig. 2), se ilustra
que QEMU ejecuta como un programa desde la plataforma Anfitriéon o /4ost, por lo
general, una maquina x86. Por el otro lado, el SE ejecuta dentro de la emulacion que
brinda QEMU, desde una arquitectura destino o target. Para unir estos dos mundos,
QEMU usa el moédulo TGC (Tiny Code Generator). E1 TCG permite la traduccion di-
namica del conjunto de instrucciones emuladas desde farget, para que sean ejecutadas
por las instrucciones que entiende el sost. Esta traduccidon consiste en buscar las se-
cuencias cortas de codigo de la arquitectura de origen, los traduce a la arquitectura de
destino y captura las secuencias resultantes [6]. Lo antes dicho, es solo una de las mu-
chas funciones que brinda el emulador. Ya que, la ejecucion del SE es mas complejo,
intervienen lo referente al acceso a las regiones de memoria, el acceso al mapeo de los
dispositivos de E/S, los temporizadores, los controladores, las interrupciones, depura-
cion y estadisticas.
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Fig. 2 - Emulacion de SE con QEMU.

A continuacion, se describiran los principales trabajos de SE previos a esta investiga-
cioén, como asi también de las emulaciones que realizan.

2 Trabajos relacionados

En [7] se desarroll6 un laboratorio virtual usando al emulador QEMU dentro de con-
tendedores Docker. El cual permitia emular Raspberry pi y ESP32. Ese trabajo de in-
vestigacion se centr6 en realizar la comunicacion entre varias placas ESP32 y Raspbe-
rry pi emuladas. Para realizar su conexion virtual se utilizo el protocolo REST! y
MQTT?. No obstante, la comunicacion solo fue realizada en forma interna, dentro de la
red virtual, por lo que no se generan comunicacion con servidores externos. Al mismo
tiempo, este trabajo se encuentra acotado, debido a que las placas ESP32 que genera
QEMU no permite emular sensores y actuadores. Segun el autor, esto se debe a que
utilizé la version de Qemu que generd el proyecto de Espressif.

Por otro lado, en [8] se disefié e implemento un laboratorio virtual en la nube, el cual
consiste en dos partes: Una parte cliente y otro servidor. En donde la primera, esta
compuesta por Raspberry Pi fisicas. Mientras que la segunda se encuentra en servidores
en la nube, los cuales ejecutan contenedores Docker con el emulador QEMU instalado.
Alli el estudiante puede ejecutar determinados sistemas emulados remotamente. Pero
este trabajo no contempla la utilizacion en la comunicacion de los dispositivos emula-
dos con elementos externos, tales como Smartphones.

Por ese motivo en este trabajo de investigacion, se plantean las tareas iniciales que
se llevaron a cabo para construir las bases de una plataforma de sistemas embebidos
emulados dentro de contenedores Docker. Los cuales permitiran emplear a diferentes
SE, tales como ESP32, STM32 y Raspberry, ejecutandose sobre QEMU. Para que pos-
teriormente, en proximos trabajos, estas puedan comunicarse con el exterior, y de esta
forma permitan intercambiar datos con aplicaciones moviles.

! Interfaz de comunicacion entre cliente y servidor
2 Protocolo de comunicacion enfocado a la conectividad Machine-to-Machine (M2M)
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En este sentido el presente documento se divide en las siguientes secciones: Primero,
se describen las diferentes caracteristicas que presentan los SE de la investigacion.
Luego se explica el proceso de configuracion, instalacion y creacion, que se ha seguido
para construir las imagenes Docker. Finalmente se explica un ejemplo de comunicacion

externa utilizando la Raspberry Pi emulada.

3 Desarrollo

Cuando se trata de elegir una plataforma de sistemas embebido, existen una amplia
variedad de SE compactos de bajo presupuesto. Con estos se pueden realizar proyectos
con fines educativos, comercial, por entretenimiento a la electrénica o la programacion.
Todas ellas son disefiadas para diferentes mercados. No obstante, su eleccion depende
de las especificaciones técnicas, que se dividen en caracteristicas o cantidad de cone-

xiones que posean.

3.1 Especificaciones técnicas de los sistemas embebidos

ESP32 STM32-Blue Pill| Raspberry Pi 2

Imagen
Caracteristicas
SoC Tensilica Xtensa | STM32F103C8T6 | Broadcom BCM2836
Procesador Tensil}ij:;é(tensa ARM Cortex-M3 ARM Cortex-A7
Nucleos 2 1 4
Dimensiones [mm] 48 x 25,5 53x23 86 x 56
Voltaje de trabajo [v] 33 3-55 5
Frecuencia del reloj [Hz] 240 M 72 M 900 M
Memoria interna [bytes] 512K 128 K 1G
Conexiones

Conectores GP1O 34 37 40
I’C 2 2 6
USB Vv vV vV
Bluetooth v b3 v
Ethernet Vv k3 v
Wifi v %/ v
Salida a monitor K XK v

Tabla 1 - Comparacion

de Sistemas Embebidos utilizados.
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3.1.1 Caracteristicas de ESP32

Salié al mercado a fines del 2016 [9], estd constituido en arquitectura System On
Chip (SOC) disefiado por Espressif Systems. El microcontrolador mas difundido entre
los modelos, incluido en la placa de desarrollo, es el ESP-WROOM-32. También
cuenta con el chip CP2102N, que permite la transferencia por USB. Ademas, posee dos
pulsadores de reset y boot [10].

3.1.2 Caracteristicas de STM32

También conocida como BluePill [11], es el apodo que se le da a la placa de desa-
rrollo STM32F103. Esta posee un microcontrolador ARM Cortex-M3 de 32 bits. La
placa posee 40 pines, un botén de reset, dos LED (uno de estado y otro de encendido),
2 conectores puentes (para configurar el modo de trabajo). Como conexidén externa,
solo posee puerto USB.

3.1.3 Caracteristicas de Raspberry Pi 2

Tiene su origen en 2012, se disefid como una minicomputadora de bajo costo. De
forma tal, que le sea facil de transportar a los estudiantes. En ella funciona un Sistema
Operativo tipo Linux, pueden ejecutar aplicaciones avanzadas como suites ofimaticas,
editores de fotos, asi como aplicaciones de servidor web Apache. Es por ello, que se la
puede conectar al monitor, teclado y mouse [12]. El nuevo modelo Raspberry Pi 4
modelo B, salié en junio de 2019. Posee dos puertos micro HDMI para conectar hasta
dos pantallas. También incluye los puertos USB para conectar periféricos. Por el lado
de la conectividad al exterior, incorpora un puerto Gigabit Ethernet, un moédulo WiFiy
otro de Bluetooth. No obstante, la version que incluye la emulacion es para la Raspberry
Pi 2, las principales diferencias con el modelo actual es que soporta un solo puerto
HDMI. Ademas, posee una menor frecuencia de reloj y memoria. Que son recursos mas
que suficientes para los proyectos incluidos.

3.2 Proceso de creacion

La construccion del entorno para los SE, difiere ya que cada uno posee sus propias
herramientas de compilacion. Si bien todos usan QEMU, este también tiene diferentes
versiones, ya que surgen como proyectos alternativos a la linea base del emulador. En
la Fig. 3 se detalla las capas que componen las tres imagenes Docker generadas en esta
investigacion.
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ESP32 STM32 Raspberry Pi 2
Esp-idf QEMU Eabi QEMU Arm tools
Dependencias Dependencias Raspbian lite
Ubuntu 18 Ubuntu 20 QEMU
— Dependencias
" Volumen | Debian

Fig. 3 - Composicion de las imagenes ESP32 (a), STM32 (b) y Raspberry Pi 2(c)

3.2.1 Imagen de ESP32

Para armar el ambiente del ESP32, se implement6 una imagen de Docker que posee
las herramientas de compilacion y el emulador QEMU. La seleccion de utilizar una
version anterior del Sistema Operativo base del contenedor, se debe a compatibilidad,
requerida por el proyecto de QEMU que se construyd con dicha version. Incluso se
debidé mantener como dependencias las dos versiones del lenguaje Pyhton (2.3 y la 3).
Para el conjunto de herramientas de compilacion y despliegue se utiliza el proyecto esp-
idf [13]. Mientras que el emulador QEMU (version 2.7.0), es un proyecto independiente
del usuario Ebiroll [14]. Para funcionar, el emulador ejecuta directamente el grupo de
ROMs que forman el bootloader, las funciones ntcleo y la 1ogica del programa princi-
pal. Para trabajar en el proyecto se utiliza la técnica de volumen de Docker. En ella se
permite trabajar con una estructura de archivos, que permaneceran consistente, aunque
el contenedor se destruya, incluso permite usar el mismo volumen entre distintos con-
tenedores. Para construir los proyectos con esp-idf para ESP32, se debe realizar la con-
figuracion inicial, desde la interfaz menuconfig y luego compilarlo. El resultado de la
etapa de compilacion es un binario con la logica del programa. Este binario, se lo puede
grabar directamente en el dispositivo fisico 0, como en nuestro caso, se lo ejecuta desde
el emulador.

3.2.2 Imagen de STM32

Esta investigacion se baso en el trabajo realizado por [15], para poder implementar
la emulacion del SE BluePill sobre QEMU. Como ese proyecto se encuentra desarro-
llado para emular otra placa de la misma familia, pero de distinto tipo al
STM32F10C8T6 utilizado, fue necesario realizar adaptaciones en su codigo fuente. Por
lo tanto, debido a las modificaciones realizadas y para facilitar el uso de la emulacion
de esta placa de desarrollo, se cred un repositorio GitHub propio, con las adaptaciones
que permiten formar a la imagen Docker para la BluePill [16]. De esta manera, dentro
del contenedor asociado a la misma, se encuentra todo el entorno de trabajo configurado
para poder emular esta placa facilmente. A su vez, contiene cddigo fuente de distintos
ejemplos. Los cuales le permiten al usuario probar los diferentes componentes que
ofrece QEMU, durante la emulacion de la BluePill.
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3.2.3 Imagen de Raspberry Pi 2

Para implementar la emulacion de la Raspberry Pi, se hizo uso de la imagen de Do-
cker creado por [18]. El cual posee instalado una version QEMU, configurada para
poder ejecutar una emulacion de Raspberry Pi 2. Dentro del emulador se ejecuta una
version minimalista del Sistema Operativo oficial de este embebido, denominado Ras-
pbian Lite. Esta version no posee instalada su interfaz grafica (GUI), sino que sola-
mente se puede acceder a su linea de comandos. Desde alli se puede controlar la Ras-
pberry emulada.

Por otro lado, dentro de un contenedor Docker no se pueden ejecutar aplicaciones
graficas. Esto se debe a que no estd preparado por defecto para ello. Sin embargo, la
imagen creada por [18], incorpora los cambios en la configuracion para poder reali-
zarlo. De esta forma, se puede ejecutar una version adaptada de Debian en forma gra-
fica. Dentro de la cual, a su vez se ejecuta la version de QEMU antes mencionado. Esto
se puede visualizar en la (Fig. 3-¢). Esta caracteristica es de mucha utilidad, para poder
ejecutar herramientas graficas dentro del contenedor Docker.

Cuando se crea el contenedor, este automaticamente crea un servidor que permite
acceder a través de un navegador web a la interfaz grafica del SO Debian. De esta
forma, por medio del localhost, se puede controlar el S.O grafico y al emulador Qemu,
en donde se ejecuta Raspbian.

Otra caracteristica de este contenedor es que permite acceder al sistema de archivos
del Raspbian Lite via ssh. Lo que facilita el trabajo en el emulador desde el host anfi-
trion.

3.3. Ejemplo de GPIO y API REST en Raspberry Pi 2

Empleando la imagen de la Raspberry Pi, anteriormente mencionada, se realizaron
pruebas iniciales para ejecutar ejemplos de script de Python. Estos programas tienen
como funcionalidad probar desde la emulacion la comunicacion con servidores exter-
nos, empleando el protocolo REST. En dichos scripts se realizaron peticiones GET y
POST a un servidor en la nube. Lo que genero muy buenos resultados.

Por otra parte, también se realizé la prueba de la emulacion de los puertos GPIO de
la Raspberry Pi. Para ello se hizo uso de las bibliotecas provistas por [19], que permiten
emular los puertos. No obstante, no se pudo hacer funcionar esta biblioteca dentro de
QEMU. Por lo que se probo su funcionamiento dentro del contenedor, pero sobre el
S.O Debian. Esto se realizé para poder aprovechar las pantallas GUI que genera dicho
codigo. La cual permite visualizar en forma grafica los pines GPIO. De esta manera se
puede interactuar con los mismos. En la siguiente figura se muestra dicha pantalla.
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Fig. 4 - Interfaz grafica GPIO.

4 Trabajos futuros
Se plantean tres lineas de investigaciones a desarrollar:

— Laprimera, en la cual se estima implementar la conectividad de los tres sistemas
embebidos a un Gateway para lograr una topologia compleja de internet de las
cosas.

— De los tres sistemas embebidos listados en la presente investigacion, el STM32
BluePill no presenta conectividad al exterior. Por lo tanto, se estd analizando la
factibilidad de implementar algin médulo que permita la conectividad mediante
un puerto serial a través del SO anfitrion.

— Mientras que en la tercera se pretende realizar interfaces graficas que faciliten
Su uso.

5 Conclusiones

En este trabajo se empezo a construir un entorno de emuladores de distintas placas
de desarrollo. La cual se sustenta en el objetivo de facilitar las actividades de los estu-
diantes durante su formacion académica. Para ello se esta haciendo uso del emulador
QEMU, dentro de contenedores Docker. De forma tal que los estudiantes puedan reali-
zar practicas con sistemas embebidos ESP32, STM32 (BluePill) y Raspberry Pi 2. A
pesar de que su configuracion es diferente, gracias al uso de los contenedores, se pre-
tende que posea una rapida utilizacion para el usuario, de forma tal que lo opere facil-
mente. A si mismo este trabajo sienta las bases, para en futuros trabajos realizar la in-
terconexion con dispositivos externos, tales como Smartphone.
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