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Resumen Las aplicaciones web mashup son el resultado de extraer y combinar informacion o
datos de diversas fuentes externas. Las APIs web son fundamentales en el proceso de desarrollo
de una web mashup ya que permiten el acceso a informacion de distinto tipo (texto, imagenes,
videos). Luego, cuando la aplicacion mashup esta disponible, es posible que se produzcan
anomalias en las respuestas de las APIs web, esto ocasiona fallas o pérdidas de informacion.
Por este motivo, es necesario que los desarrolladores identifiquen estas anomalias para manejar
estas situaciones. Este trabajo presenta un mashup que integra informacion de las redes sociales
Facebook, Twitter y YouTube, e incorpora un mecanismo para identificar y registrar anomalias
conocidas como respuestas vacias y respuestas mal formadas. A partir de un archivo JSON
personalizado se registran las anomalias para su analisis. Los resultados se presentan mediante
ejemplos sobre la aplicacion web y el reporte de anomalias encontradas.

1. Introduccion

Un mashup es una aplicacién web que combina el contenido de mas de una fuente
externa y lo integra para que se pueda acceder desde un unico lugar [1]. Estas
aplicaciones son consideradas hibridas, ya que extraen informaciéon o datos de
diversas fuentes, con lo cual se obtiene como resultado un nuevo sitio web [2]. Segun
[3], una web mashup es una aplicaciéon web que integra datos, una aplicacion 16gica
y/o interfaces de usuario de origen web, tipicamente un mashup integra y orquesta dos
o mas elementos. Un componente tipico suelen ser las APIs web.

Las APIs son interfaces de programacion de aplicaciones que brindan métodos y
facilidades para acceder al contenido de alguna aplicacion [4]. Las APIs de servicios
web, ofrecen un enfoque sistematico y extensible, a diferencia de las APIs vinculadas
estaticamente o locales [5][6] para acceder a recursos, servicios y datos a través de la
red. En particular, las APIs web facilitan el intercambio de datos inter e intra
organizacionales disponibles a través de puntos finales especificos [7].

Las redes sociales se han convertido en los mayores proveedores en este contexto,
ofrecen sus APIs y las comparten con el fin de que los desarrolladores integren la
informacion y funcionalidades caracteristicas de cada una de ellas en nuevas
aplicaciones.

Durante la ejecucion de una web mashup pueden suceder eventos no esperados,
principalmente en el acceso a la respuesta de las APIs, algunos de ellos pueden ser
respuestas mal formadas o respuestas vacias [8]. La aplicacion mashup se ejecutara
errobneamente o presentara informacion incompleta. Por lo tanto, es necesaria una
estrategia para la identificacion de estas anomalias con el fin de analizar su alcance
sobre la aplicacion. De este modo, el desarrollador puede manejar estas situaciones,
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ya sea cambiando de API web, modificando la implementacioén del mashup, o realizar
otra accion.

Este trabajo presenta el disefio e implementacion de un esquema de resolucion
para el problema planteado. Se trata de un mashup web que integra y compone las
novedades de cuentas en redes sociales (Facebook, Twitter y YouTube) de diferentes
areas de la Universidad Nacional de la Patagonia Austral y ademds identifica y
registra anomalias producidas en las respuestas de las APIs web consumidas
(respuestas vacias y respuestas mal formadas).

Este estudio se organiza de la siguiente forma, en la Seccion 2 se presenta una
definicion general de API web y anomalias relacionadas. En la Seccion 3 se presenta
el caso de estudio, en la Seccion 4 se muestran ejemplos del registro de anomalias, en
la Seccidon 5 se exponen los trabajos relacionados, finalmente se presentan las
conclusiones en la Seccion 6.

2. APIs web y anomalias

El desarrollo de software moderno es inseparable del uso de APIs [9]. Las APIs
web pertenecen a una nueva generacion de APIs, denominadas API de servicios web,
estas ofrecen un enfoque sistematico y extensible, a diferencia de las API vinculadas
estaticamente o locales [5][6]. Las APIs web facilitan el intercambio de datos inter e
intra organizacionales disponibles a través de puntos finales especificos [7]. Las APIs
web se utilizan como un mecanismo de interconectividad clave para acceder a
servicios de software a través de Internet. Las aplicaciones interconectadas pueden
proporcionar un mejor servicio a un menor costo para sus usuarios [10]. Los catalogos
online como API Harmony, PublicAPI o ProgrammableWeb enumeran miles de APIs
web y dan cuenta de la proliferacion de este tipo recursos, ademds las grandes
empresas IT como Google, Amazon, Facebook, Twitter y YouTube, ofrecen compartir
informacion, recursos y servicios a partir de las APIs web.

Existen diversos problemas relacionados con las respuestas obtenidas de las
consultas y/o llamadas a las APIs web, algunos de ellos son las respuestas mal
formadas y las respuestas vacias [8]. Estos problemas afectan el funcionamiento de
las aplicaciones mashups, por lo tanto, su identificacion y analisis es necesario para
llevar a cabo su gestion, debido a que impactan de manera negativa en las mismas.

Las respuestas mal formadas se refieren a la generacion de respuestas en un
formato inadecuado, que no corresponde con el esperado. Por ejemplo, cuando se
codifica una cadena JSON que contiene comillas dobles y estas no se ubican
correctamente (es decir, "foo": "b" ar " en contraposicion al formato valido " foo "="
b\"ar"). Otro ejemplo, ocurre en documentos XML, si se rompe una etiqueta de la
respuesta (en este caso, '<data>' se convierte en '<data').

Por otro lado, una API puede devolver respuestas vacias, esto sucede por
diferentes razones, por ejemplo si el servidor web esta al limite de su capacidad
maxima o si la conexion se interrumpe debido a problemas de comunicacion, entre
otras. En ambas situaciones, la aplicacion web mashup no se ejecutara normalmente,
presentando informacién incompleta o no podra cumplir con otras operaciones [8].
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3. Caso de estudio: Portal de publicaciones de redes sociales UNPA

Se desarroll6 un portal web de publicaciones realizadas por diferentes areas de la
UNPA en sus redes sociales. Ademas, sobre este sitio web es posible identificar y
reportar anomalias en las respuestas de las APIs web consumidas. En la Fig. 1 se
presenta la propuesta desarrollada.
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Figura 1: Representacion de la propuesta

En este portal se integraron las APIs de las redes sociales, YouTube, Facebook y
Twitter. A través de las mismas es posible acceder a diferentes contenidos que luego
son presentados en el portal. Ademas, mientras el portal estd en ejecucion se registran
las anomalias detectadas en las respuestas a las APIs web consumidas.

Para esto se llevaron a cabo tareas considerando los datos incluidos en la respuesta
de cada API y los requeridos en el portal. Primero, se analizé la estructura de las
respuestas, esto facilité la identificacion de los campos relevantes para el portal.

Aunque el formato de las respuestas de las APIs es el mismo, las estructuras de las
respuestas no son idénticas. Por lo tanto, también fue necesario filtrar y ordenar los
campos de cada respuesta con el fin de presentar s6lo aquellos que el mashup
necesitaba mostrar.

Luego, se estudid las anomalias: respuestas vacias y respuestas mal formadas. Se
realizaron pruebas sobre cada una de las APIs web con el fin de observar el
comportamiento del mashup ante las mismas. Para ello, se incluyé un registro de
actividad, el mismo consiste en un archivo JSON, el cual se actualiza cada vez que se
detecta pérdida de informacién en el caso de que se detecten las respuestas vacias o
pérdida de la respuesta total, en relacion a las respuestas mal formadas.

En la Fig. 2 se muestra la pagina de inicio del portal de publicaciones de redes
sociales UNPA desarrollado. La informacion se presenta en tres columnas, una para
cada red social. Los contenidos incluyen texto, imagenes y videos.
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Portal de publicaciones de redes sociales UNPA

T

Inicio 'del 2do o

Figura 2: Pagina de inicio del portal

En la Fig. 3 se describen las consultas y las respuestas obtenidas de la API Graph
de Facebook, Twitter y Youtube. En (a) se presenta la Url base (texto negro), seguida
del identificador de la pagina de Facebook, en este caso se trata del area de
extension.unpa.uarg. Luego se especifican los campos que se requieren en la
respuesta (texto rojo), en este caso los posts, el texto y la imagen de cada uno.
También se indica la cantidad de posts que deberia incluir la respuesta (texto naranja),
por ultimo se debe incluir el token de acceso del usuario (texto verde). Con el campo
access token y los permisos adecuados es posible realizar diversas solicitudes a esta
API web (lectura, eliminacién, modificacion y agregacion). En (b) se muestra la
respuesta con los 25 ultimos posts, con la imagen y texto como se especificé en la
consulta.

Luego se replica la consulta y la respuesta de la API de Twitter, en (c) se observa
la url base seguida del identificador de la cuenta (texto azul), se indican los campos
que se esperan recuperar de los tweets (texto rojo), a continuacion se define la
cantidad de tweets requeridos (texto violeta). El campo de texto de tweet es retornado
por default, sin embargo es posible especificar algunos campos mas como la fecha de
creacion y la imagen asociada si existen (texto color naranja). Por ultimo se debe
indicar el tipo de autorizacion. En (d) se presenta la respuesta al igual que el caso
anterior, con los cinco ultimos tweets de la cuenta sobre la que se realizo la consulta.
Cada tweet posee un id de identificacion, la fecha de creacion, el texto del tweet y una
imagen. La API de Twitter no solicita permisos para realizar lectura de contenido
publico dentro de la red social. Para las acciones de modificacion, eliminacion y
agregacion es necesaria la autenticacion OAuth 1.0.

Por ultimo, se especifica la consulta y la respuesta de la API de YouTube, en (e) se
identifica la Url base utilizada (texto negro). La busqueda se realiza con el ID del
canal (texto azul), la cantidad maxima de resultados deseados (texto fucsia), a
continuacion se ordenan por fecha (texto verde), luego se indica el tipo de contenido
requerido (color violeta), en este caso video. Finalmente se debe proporcionar la clave
de api (texto naranja). En (f) se muestra la respuesta resultante en formato JSON, es
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extensa por lo tanto se deben filtrar solo los campos que seran presentados en la
aplicacion final, a diferencia de las otras APIs que devuelven respuestas resumidas.

| (a)

‘ https: //graph. facebook.com/v8.0/sxtension unpau
arg?fields=pasts{full_picture message] =
&access token=[ACCESS TOKEN)

(b)
| { "posts": {
1 “data": [{ "full_ picture":"https://scontent.f
rgldl.fna.fbedn.net/v/t1l.64359/s720%720/2311385
83_4282611055132083_1687849842025175237_n.jpg?_
nc_cat=104&ccb=1& nc_sid=9%e2e56& nc_ohc=poYksDS
P22MAXBH3isx&_nc_ht=scontent. frgldl. fnakedm=ABz
dmScEAAAAGoh=bfddel3alae305c5ecf8175bf1d14717 &0
e=613261BB", "message": "Ingresantes a la UARG
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UNPABimodal. La capacitaci\u00f3n es dictada
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Distancia. Vinculaci\uO0f3n Acad\uOOe9mica vy
Bienestar Universitario de la UARG.
\n\n#IngresantesUARG\n#Gesti\uOOE3InUARG" ,
d': "B61623417230881_4282611475132041"} . [osud
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(c)

curl —request GET

‘https://api.twitter.com/2/users/{ID usUARIO)/Iweets’mq
x_results=58 1 el t vd_al'—-header
‘Authorization: Bearer {BEARER TDKEN]

(d)

{data
{"id":"1419819358755434500","created_at":"2021-07-
27T00:38:08.0002","text":"RT ~ @Cimientos: [ATENCION]
Extendemos la convocatoria al Programa de Becas
Universitarias CGC. Si sos de #RioGallegos y estas
estudiandoen..."},{"attachments":{"media_keys":["3_14194
49526318940166"]},[...]

()

https:liyoutube.googleapis.comiyoutubelv3isearch?part=snipp
et&ehannelld={CHANNEL _ID_UNPA UARG)&mﬂxResulls-{MA
XRESULT]&Drder-dneMype videoSkey=(YOUTUBE APl KEY

[]

(

[.] {items {[0]: “kind": “youtube#searchResult", “etag™
“3ydfs nigd3g34td iNgs", “id": {“kind": “youtube#video",
“videold" = “4qTX0UMLBy0"}},"snippet": {[..],"title":
“Fragmentos de la historia de Santa Cruz" ,[..]}

Figura 3. Consultas y respuestas a las APIs consumidas.

3.1 Registro de anomalias

El registro de anomalias (RA) genera como resultado un archivo JSON, en esta
instancia los algoritmos verifican solo respuestas vacias y respuestas mal formadas. El
RA se crea desde el inicio de la aplicacion, cada vez que se ejecuta y/o invoca una
consulta a una API web, un proceso analiza el archivo de respuesta y crea un objeto
por cada anomalia detectada. Cada objeto se describe mediante los siguientes campos:
tipo, API, contenido, nimero de Post o Tweet, fecha y hora. En la Fig. 4 se presenta
un objeto creado en el archivo que registra la actividad.
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Figura 4. Registro de anomalias
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Para verificar la existencia de anomalias en las respuestas de las APIs web
consumidas por el mashup desarrollado se han disefiado dos algoritmos. En ambos
casos, los posteos se copian en arreglos bidimensionales, y se recorren analizando las
condiciones que representan las anomalias. El algoritmo 1 verifica si la respuesta
contiene respuestas vacias, y el algoritmo 2 examina la respuesta en busca de
respuestas mal formadas. A continuacion, se expresan estos algoritmos.

Algoritmo 1
Entrada: Json con los posts (JP)
Salida : entradas en el registro de actividades (RA)
MP & Generar un arreglo bidimensional con JP
FOR EACH fila de MP
FOR EACH columna de fila

IF MP[fila] [columna] = vacia
registrar [fila][columna] en RA
endIf
endForeach
endForeach

Algoritmo 2
Entrada: Json con los posts (JP)
Salida : entradas en el registro de actividades (RA)
MP & Generar un arreglo bidimensional con JP
FOR EACH fila de MP
FOR EACH columna de fila
IF jsondecode (MP[fila] [columnal)
registrar MP[fila], [columnalen RA
endIf
endForeach
endForeach

La estructura flexible del RA posibilita su utilizacion en otros entornos. La
informacion que contiene es de utilidad para tomar de decisiones respecto de las APIs.
Con este fin se plantean distintas consultas sobre las anomalias que afectan la
aplicacion mashup. En la Fig.5 se destacan los campos a ser chequeados para
responder a algunas de estas consultas.

[Hregstro jeon £3 |

we [

SEE g "respussta vacia®
-~’325553?7=k—H‘155_
s

B .
': "2021/07/20", | cual APl web presenta mds anomalias?
L B 2

——— Qué tipo de anomalia es la mas frecuente?

: "respuesta malformada"
: “Facebook",

- : "texta”,

ny magw

| Cudles son los contenidos mds afectados?

v: ®2021/07/20", En qué momento del dia se producen
s Q5 con mayor frecuencia las anomalias?

Figura.5. Consultas sobre el registro de anomalias
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4. Ejemplos del RA

A continuacion, se presentan ejemplos del registro de anomalias detectadas sobre
el portal de publicaciones de la UNPA.

En la Fig.6 se expone un ejemplo de respuesta obtenida de la API de YouTube,
que retorna cuatro campos con respuestas vacias (a). En el primer post no fue posible
recuperar el video, en el segundo la publicacion esta completa, con texto y video. En
el tercer post los campos de texto y video estan vacios por lo tanto se pierde el post
completo. En el cuarto posteo el campo de video esta vacio al igual que en el primer
post. Los detalles de los problemas detectados se presentan en (b).

(b)

[

: "respuesta vacia"
: "Youtube”,

r ": "yideo",
nym,

: "2021/07/20",
a"§ "15:17"

: "respuesta vacia"

: "Youtube",

1 : "titulo”,
LELD

na": "2021/07/20%,
T )

Jornadas de ( wnicagion S

;' |
; p, o": "respuesta vacia"

r : "Youtube™,
, P contenida”: "videa®,
nposthr mgm,
ha": "2021/07/20"%,
w3 157"

": "respuesta vacia"
: "Youtube",
do": "video®”,
nln
a": "2021/07/20",
*hora®: "1S:iF

Figura 6. Respuestas vacias en YouTube

En la Fig.7 se muestra el portal de publicaciones y el contenido del RA. En este
caso, (a) se obtuvo una respuesta mal formada de la API de Twitter por esta razon la
columna correspondiente a esta red social se encuentra vacia y solo aparece un
mensaje al usuario informando que no se pudieron recuperar los tweets. En las otras
APIs no se detectaron problemas en el contenido de las respuestas. La anomalia se
refleja en (b) con la informacion sobre la respuesta mal formada identificada. En este
caso, ademas del tipo, del nombre de la API web, la fecha y hora se incorpora un
campo con un mensaje.
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Portal de publicaciones de redes sociales UNPA
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Figura 9. Respuesta mal formada de Twitter.

5. Trabajos relacionados

Existen diversos trabajos que presentan estudios enfocados a problemas
originados en el uso de las APIs web. En [11][12] proponen herramientas para
identificar errores y usos indebidos de APIs en aplicaciones JavaScripst. Ambas
propuestas a partir de las especificaciones de las APIs realizan comprobaciones
estaticas, que pueden identificar errores en la codificacion de las consultas. Estas
herramientas pueden resolver algunos de los errores de ejecucion por la evolucion de
las APIs o los enumerados por [13], sin embargo, no atiende las causas de las
anomalias de respuestas vacias o mal formadas

Las APIs web pueden generar diversos problemas de ejecucion en la web mashup
y/o cualquier aplicacion que las consuman, por diversos factores, entre estos, los
cambios en las APIs, producto de la evolucion de las mismas. Cambios en los puntos
finales, en las operaciones, en los parametros y respuestas de la API web son
reportados en diversos estudios, tales como [8][10][14][15]. Algunos de estos
cambios podrian generar problemas en la ejecucidon, pero no parecen estar
relacionadas a las anomalias que este trabajo aborda.

En [13] analizan 2,43 millones de respuestas (logs) de error de la API del servicio
de pago Adyen. El objetivo del estudio es comprender las fallas que ocurren en la
integracion de la API web, las cuales potencialmente pueden resultar en problemas de
produccion para los consumidores de una API. Los resultados muestran que, (a) las
fallas en la integracion de la API se pueden agrupar en 11 causas generales: entrada de
usuario no valida, entrada de usuario faltante, datos de solicitud caducados, datos de

309



solicitud no validos, datos de solicitud faltantes, permisos insuficientes,
procesamiento doble, configuracion, datos de servidor faltantes, internos y de
terceros, (b) la mayoria de las fallas pueden atribuirse a solicitudes no validas o datos
faltantes. Observamos que las anomalias de respuestas mal formadas y respuestas
vacias, no estan explicitamente abordadas, podria ser debido a que no son
directamente registradas en el log del servidor de la API o bien porque su frecuencia
de ocurrencia es baja o suceden en forma inadvertida para la API web. También
podrian ser atribuidas a la tipificacion como causa de fallos "internos". Por otro lado,
el estudio se basa en el analisis de errores (log) del lado del productor de la API,
mientras que nuestra propuesta plantea el analisis de errores del lado del consumidor
(mashup).

Otros trabajos [16][17][18] han usado los registros de logs de las APIs web para
realizar diversos andlisis de estructura, calidad, usabilidad, etc. Nuestro trabajo
propone usar la técnica de logs personalizados, pero para uso de los consumidores de
APIs web.

6. Conclusiones

Este trabajo abordo la problematica para desarrolladores de web mashup
relacionada a anomalias en la ejecucion de los APIs web, conocidas como respuestas
mal formadas y vacias. En particular, a partir del desarrollo de un web mashup de
publicaciones en redes sociales, se implementaron algoritmos para detectar estas
situaciones en las respuestas de las APIs de Facebook, Twitter y YouTube y registrar
dichos eventos de manera especifica.

Este registro de actividades (RA) o log personalizado es una estrategia que
permite a los desarrolladores de mashup identificar y manejar estas situaciones. Esta
estructura, permite al desarrollador, no solamente identificar los problemas en las
respuestas de las APIs que utiliza la aplicacion mashup, ademas es posible utilizar la
informacion detallada en el mismo en otras etapas o por otras aplicaciones.

Una mejora a nuestra propuesta consistira en proporcionar una solucién mas
reusable y modular, que, a partir de una libreria, diversos métodos o funciones,
analicen las respuestas de las APIs y en consecuencia actualicen el registro de
actividades. Sin embargo, es un gran desafio manejar la heterogeneidad de las
estructuras de las respuestas de las APIs web.

El trabajo futuro consiste en continuar la personalizacion del RA, incorporar mas
anomalias al analisis, y proponer un enfoque mas reusable.
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