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1  Motivation

Die Interaktion und Kooperation zwischen Mensch und Computer in sicherheitskritischen Sys-
temen ist eine interdisziplindre Herausforderung und Gestaltungsaufgabe. Sicherheitskritische
Anwendungsfelder sind vielfiltig und umfassen verschiedene Branchen und Bereiche, bei-
spielsweise Produktion, Medizin, Katastrophenschutz oder Verkehr. Neben stationéren Rech-
nern und Maschinen haben mobile Kontexte und Endgeréte sowie soziale Medien bereits seit
einigen Jahren an Bedeutung enorm zugenommen. Die spezifischen Herausforderungen der
MCI in solchen sicherheitskritischen Kontexten bediirfen einer Diskussion in Bezug auf die
Entwicklung bzw. Adaption von Methoden und Prozessen, aber auch auf Ergebnisse der Sys-
tementwicklung. Diese gilt es im Rahmen des Workshops zu adressieren, jedoch weniger im
Hinblick auf die isolierten Technologien, sondern mit deutlicher Fokussierung auf das Zusam-
menwirken von Mensch, Technik und Organisation.

Beispielhafte Themenkomplexe sind:

Usability und User Experience in sicherheitskritischen Systemen

Mobile oder am Korper tragbare interaktive Systeme

Mobile Apps, z.B. in der Bevolkerungswarnung

Soziale Medien, Selbsthilfe, Crowdsourcing, Digital Volunteers

e Social Media Analytics, Data Mining, Echtzeitverarbeitung, Decision Making
Sicherheitskritische MCI in Katastrophen, Terrorismus, Krieg und Frieden

e Innovative MCI in Design, Analyse oder Evaluation interaktiver Anwendungen
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e Fallstudien in Unternehmen, Organisationen, Behorden und der Bevolkerung
e Technische und funktionale Sicherheit

Die Bedeutung der eingangs beschriebenen Thematik wird seit einigen Jahren auch durch die
Fachgruppe ,,Mensch-Maschine-Interaktion in sicherheitskritischen Systemen des Fachbe-
reichs ,,Mensch-Computer-Interaktion® der Gesellschaft fiir Informatik (GI) représentiert.
Eine Aktivitét ist ein seit 2014 jéhrlich auf der ,,Mensch & Computer®, der grofiten wissen-
schaftlichen Konferenz zu Mensch-Maschine-Interaktion im deutschsprachigen Raum, statt-
findender Workshop (Reuter et al., 2014, 2016; Reuter, Mentler, Geisler, et al., 2015), aus dem
heraus bereits vier Special Issues in internationalen Journals (Mentler et al., 2016; Reuter,
2015; Reuter & Mentler, 2018; Reuter, Mentler, & Geisler, 2015) mit ausgewéhlten und er-
weiterten Artikeln verdffentlicht werden konnten.

2 Angenommene Beitrage

Die auf Basis eines doppelt blinden Peer-Reviews selektierten Beitrdge adressieren aktuelle
Forschungsherausforderungen in vielféltiger Weise. Die Workshopbeitrdge behandeln die
Themen IKT bei Stromausfallen, Automatisierung von Rettungseinsitzen, Navigation in Was-
serstraflen, Passwortsicherheit, Kommunikationsstrategien in Terror- und Amoklagen, und
Social Bots.

1. In seinem Beitrag ,,Flichendeckende Kommunikation im Stromausfall durch regio-
nale IKT* stellt Simon Nestler von der Hochschule Hamm-Lippstadt seinen Ansatz
vor, wie die flichendeckende Krisenkommunikation mithilfe von Smartphone-Apps
zukiinftig verbessert werden kann: Werden Apps in Krisen als Informationscontainer
genutzt, so lassen sich im Falle einer Krise dreimal mehr Menschen als mit den klas-
sischen Warn-Apps erreichen. In dem untersuchten Krisenszenario des langerfristi-
gen Stromausfalls kann dadurch die Selbsthilfefahigkeit der Bevolkerung verbessert
werden; denn auf Grundlage von regionalen Smartphone-Anwendungen bleiben Leit-
faden, Checklisten und regionale Informationen auch nach dem Ausfall des Mobil-
funknetzes noch fiir die Bevolkerung nutzbar.

2. Henrik Berndt, Michael Herczeg und Tilo Mentler (Universitét zu Liibeck) stellen in
., Automatisierung der Organisation beim Massenanfall von Verletzten“ Automati-
sierungsansitze flir organisatorische Aufgaben beim Massenanfall von Verletzten
(MANV) vor. Auf Basis einer Literaturrecherche und Interviews mit Leitungskraften
des Rettungsdienstes wird die Organisation der Behandlung und des Transports der
Verletzten als Aufgabe mit vielversprechendem Potential fiir Automatisierung iden-
tifiziert und weiterfithrend untersucht. Anschliefend werden Ansétze fiir die Auto-
matisierung vorgestellt, begriindet und in verschiedene Stufen der Automatisierung
eingeordnet.

3. Im Artikel , Navigating with safety in confined waterways: an explorative case
study “ untersuchen Stella Parisi und Martin Franzle (Carl von Ossietzky Universitét
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Oldenburg), wie sicher die Navigation in begrenzten Wasserstralen in der Nordsee
seitens der Lotsen ist. Dabei wird beabsichtigt, Fachwissen eines laufenden For-
schungsprojekts zu erlangen und zu bewerten, das sich auf die Analyse kritischer
Faktoren bezieht, die das Briickenteam wéhrend der Navigation beeinflussen.

Im Paper ,, Benutzbare Sicherheit: Usability, Safety und Security bei Passwortern
beschiéftigen sich Christian Reuter, Marc-André Kaufthold und Jonas Kl6s (Universi-
tat Siegen) mit der Nutzung von Passwortern vor dem Hintergrund der Abwégung
von Sicherheit und Usability. Insbesondere in Krisensituationen muss die Ubertra-
gung von kritischen und vertraulichen Informationen auf mobile Endgeréte passwort-
geschiitzt als auch schnell verfiigbar sein, sodass Sicherheit und Usability gleiche
Prioritdt haben sollten.

In seinem zweiten Beitrag ,,Kommunikationsstrategien in sozialen Medien fiir Ter-
ror- und Amoklagen * stellt Simon Nestler auf Grundlage der von Kristian Rother im
letzten Jahr auf dem Workshop présentierten UK-Matrix sein Konzept des subjekti-
ven Sicherheitsprofils vor. Dieses subjektive Sicherheitsprofil ermoglicht die Klassi-
fikation und Bewertung von Kommunikationsstrategien in sozialen Medien im Hin-
blick auf deren Auswirkungen auf die subjektive Sicherheit der von der Terror- oder
Amoklage betroffenen Bevolkerung. Grundlage dieses Beitrages ist dabei der Amok-
fall 2016 in Miinchen und die dazu durchgefiihrte Analyse von Backes et al. (2016).

Marc-André Kaufhold, Christian Reuter und Marvin Stefan (Universitét Siegen) stel-
len in ihrem Beitrag ,,Gesellschaftliche Herausforderungen des Missbrauchs von
Bots und sozialen Medien* die vorldufigen Ergebnisse einer systematischen Litera-
turstudie dar, welche gesellschaftliche Herausforderungen des Missbrauchs von Bots
und sozialen Medien umfassen, die zu Beeintrachtigungen des 6ffentlichen Lebens,
der virtuellen oder physischen Infrastruktur sowie zu Notsituationen fithren kdnnen.
Dabei werden Themen sowie zugrundeliegende Methoden und Vorgehensweisen aus
den Bereichen (1) Identititsdiebstahl, (2) fiktive Initiativen, (3) Cyberangriffe, (4)
Reichweitenmanipulation, (5) Wahrnehmungsbeeinflussung sowie (6) extremistische
Propaganda und Rekrutierung vorgestellt.
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