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ie organisationiibergreifende Vernetzung von Feuer-
wehr, Polizei, Hilfsorganisationen, dem THW, der 6f-
fentlichen Verwaltung und Infrastrukturbetreibern,
wie beispielsweise Stromnetzbetreibern, ist vor allem bei gro-
Ren Schadenslagen unabdingbar. Ziel des Forschungsprojekts
»Info-Strom" (www.infostrom.org), welches vom Bundesmi-
nisterium fiir Bildung und Forschung seit 2010 und bis Ende
2013 geférdert wird (F6.-Kz. 13N10712), ist die Entwicklung von
Konzepten sowie Software, um diese Zusammenarbeit zu un-
terstiitzten und letztlich zu verbessern. Die entstandene Soft-
ware wird derzeit in zwei Kreisen in NRW, dem Kreis Siegen-
Wittgenstein und dem Rhein Erft Kreis, getestet und evaluiert.

Das Forschungsprojekt sieht eine praxisnahe Forschungsme-
thodik bestehend aus (1) einer Analyse der Arbeitspraxis, (2)
der Entwicklung von Software und (3) deren Evaluation in der
Praxis vor. Ziel der ersten Phase war es die Kooperationsprak-
tiken zu erfassen um Anforderungen an mogliche softwaretech-
nische Unterstiitzungspotentiale zu erhalten. Dafiir wurde die
Arbeitspraxis von Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS) anhand von Beobachtungen in der Leit-
stelle, Gruppendiskussionen und Interviews mit Akteuren ver-
schiedener Hierarchieebenen, analysiert. Auch GroRereignisse,
wie der NRW-Tag, ein jahrlich stattfindende Landesfesttag an-
lasslich der Griindung des Landes Nordrhein-Westfalen, wur-
den beobachtet. Das gesamte Material wurde ausgewertet und
aufbauend darauf Anforderungen fiir das Konzept der Sicher-
heitsarena entwickelt.

Die Untersuchungen zeigten eine Notwendigkeit einer flexiblen
IT-Unterstiitzung von interorganisationaler Kooperation. Eben-
falls wurde die Vernetzung liber die Organisationsgrenzen hin-
weg als wichtiger Ansatzpunkt genannt. Dabei konnten Verbes-
serungspotentiale in der Nutzung externer Informationen zur
Lageillustration und -konstruktion aufgedeckt werden. Teilwei-
se wurde von 40 PC-Fenstern berichtet, die in der Lagebeurtei-
lung beobachtet werden miissen, um Windgeschwindigkeiten,
Pegelstande oder Webcams aus dem Unwettergebiet zu iiber-
blicken. Die Nutzung von IT sowohl in der Leitstelle, als auch
vor Ort mittels mobiler Endgerate, wurde ebenfalls themati-
siert.

SICHERHEITSARENA

Um den aufgefiihrten Herausforderungen entgegenzutreten, ha-

ben wir ein Konzept (Sicherheitsarena) und ein System (SiRe-

na) entwickelt, welches im Wesentlichen ein ,Soziales Intranet

fir BOS" bzw. ein internes Vernetzungssystem und eine kolla-

borative Lagekarte darstellt.

Die Sicherheitsarena soll verschiedene Aspekte unterstiitzen:

- organisationsiibergreifende Vernetzung in einer sicheren Um-
gebung

» informelle Kommunikation

- Suche nach Experten

- organisationsiibergreifende Arbeitsgruppen mit Dokumenten-
austausch

- Aggregation und Darstellung externer Informationen
- Erstellung gemeinsamer Lagebilder.
Beispielhaft mochten wir folgende SiRena-Module vorstellen:

Modul: Internes Soziales Netzwerk

Zugriffsbeschrinkungen: Die SiRena ist ein soziales Netzwerk,
in welchem sich nur Mitglieder von BOS sowie Infrastrukturbe-
treiber anmelden kénnen und somit Zugriff auf den Inhalt be-
sitzen.

Neuigkeiten: Nach erfolgtem Login werden neue Meldungen
und Dokumente sowie die neuesten Mitglieder und die am bes-
ten vernetzten Mitglieder tbersichtlich dargestellt.

Mitglieder: Weiterhin ist die Darstellung und Selektion von Mit-
gliedern nach Organisation oder Kreis, anhand des Namens
oder von Fahigkeiten und Kompetenzen maglich; diese konnen
kontaktiert und als Kontakte hinzugefiigt werden.

Nachrichten: Wie in gangigen sozialen Netzwerken ist das Ver-
senden von Nachrichten, die bei der jeweiligen Person auch
per E-Mail ankommen konnen, moglich.

Gruppen: Die Gruppenfunktionalitat ist eine zentrale Kompo-
nente. Die Mitgliedschaft in offenen Gruppen ist jedem gestat-
tet, geschlossene Gruppen bediirfen einer Freischaltung durch
einen der Gruppenmoderatoren, da diese beispielsweise sen-
siblere oder interne Daten und Informationen beinhalten. Auch
wird die Nutzung spezieller Anwendungen an die Mitgliedschaft
von Gruppen gekoppelt. In den einzelnen Gruppen sind die
Verwaltung von Dateien, die gemeinsame Bearbeitung von Tex-
ten, Diskussionen, Terminen, das hinzufiigen beliebiger Mit-
glieder, Administratoren und Moderatoren méglich.
Dokumente: Dokumente sind ebenfalls zentrale Artefakte. Die
Dokumentverwaltung erlaubt die Ansicht von Dokumenten im
Browser sowie deren hierarchische Verwaltung auf Gruppen-
ebene (Abb. 1).

Modul: Kollaborative Lagekarte

Ein weiteres Modul der SiRena ist die kooperative Lagekarte.
Diese nutzt derzeit Kartenmaterial von Google Maps und unter-
stlitzt aktuelle Open Geospatial Consortium (OGC) konforme
Standards wie zum Beispiel WMS oder WFS.

Informieren: Zum einen ist es moglich eine Vielzahl an Informa-
tionen anzuzeigen, wie Wasserschutzgebiete, Uberschwem-
mungsgebiete, Polizeistationen und Wetterinformationen. Auch
werden Stromausfallgebiete oder geplante Abschaltungen sei-
tens des Stromnetzbetreibers kontinuierlich bereitgestellt und
visualisiert dargestellt.

Individualisieren: Um der Informationsiiberlastung entgegenzu-
wirken, kann die Anzeige dieser Informationen der Ubersicht
halber individualisiert werden. So konnen Informationen akti-
viert oder deaktiviert werden. Auch kénnen externe Informatio-
nen z.B. von Behdrden oder privaten Wetterdiensten, die iiber
0GC-konforme Standards bereitgestellt werden, durch die Nut-
zer selbst hinzugefiigt werden.
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Editieren: Informationen kénnen als neue Marker hinzugefiigt
und bestehende verandert werden (entweder sichtbar fir alle,
oder als private Objekte).

Annotieren: Es ist auch moglich eine personlich zusammenge-
stellte Karte abzuspeichern und zu annotieren. Gangige Ele-
mente zur Bearbeitung sind Kreise, Polygone, Freihandzeich-
nungen und Text.

Kollaborieren: Eine wichtige Funktion ist das Teilen der eigenen
Ansicht in verschiedenen Browsern sowie in einer eigens ent-
wickelten Android Anwendung fiir Smartphones und Tablets.
Der sogenannte Kollaborationsmodus erméglicht die Schaffung
einer synchronen Sichtweise auf die Lagekarte, beispielsweise
zwischen den Leitstellen der Feuerwehr und der Polizei oder
von Kréaften in der Leitstelle und vor Ort.

Fazit

Insgesamt hat die SiRena, die im Verbundprojekt in Kooperati-
on der Universitat Siegen mit RWE, SAP, dem Fraunhofer Insti-
tut und PSI entwickelt wurde, derzeit Giber 300 Teilnehmer. Sie
dient der Zusammenarbeit iiber Organisationsgrenzen hinweg
und kann ebenfalls als Kontaktdatenbank verwendet werden.
Im Rahmen des Forschungsprojekts sind und waren wir lau-
fend im Gesprach mit Anwendern um herauszufinden, wie die
SiRena noch verbessert werden kann zur Erhohung der kolla-
borativen Resilienz sowie verbesserten Unterstiitzung der Arbeit
von Behdrden und Organisationen mit Sicherheitsaufgaben fiih-
ren kann (Abb. 3). Weiterhin sind wir bestrebt, Sicherheitsare-
na-Konzepte auch auf andere Regionen und Szenarien zu iiber-
tragen - auch uber das Forschungsprojekt hinaus.
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Abb. 2: Kollaborative Lagekarte ,,SiRena" als Browseranwendung.
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Abb. 3: Evaluation der SiRena in der Feuerwehr-Leitstelle.
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