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Resumo

O contexto em que uma aplicacdo é executada e/ou onde o respetivo utilizador se
encontra €, cada vez mais, considerado fundamental para algumas areas aplicacionais.
A localizagdo é uma das dimensfes mais exploradas, existindo atualmente variadas
tecnologias para determinar a posicdo dos dispositivos moveis pessoais, 0 que
frequentemente corresponde a posicdo do seu utilizador, em ambientes interiores, onde

0 popular sistema de localizagcdo GPS ndo funciona.

Nos Ultimos anos tem-se assistido ao surgimento de varias tecnologias que
exploram as infraestruturas habitualmente instaladas em edificios, oferecendo novas
funcionalidades. Neste contexto destacam-se 0s sistemas de posicionamento baseados
na técnica Wi-Fi fingerprinting. Estes sistemas tém vindo a ser alvo da atengdo de
muitos investigadores e empresas porque proporcionam uma solucdo de baixo custo
para 0 posicionamento de pessoas e objetos em tempo real. No entanto, a construcao
dos mapas de radio que suportam estas solu¢Ges continuam a constituir um desafio,

principalmente para edificios de grande escala.

O proposito desta dissertacdo centra-se no desenvolvimento de um sistema de
posicionamento baseado em Wi-Fi fingerprinting que, através de uma solucédo
colaborativa, minimize ou suprima o problema da construcédo dos mapas de radio para

edificios de grandes dimensdes.

A solucéo apresentada e descrita nesta dissertacdo baseia-se no desenvolvimento
de uma aplicacdo para dispositivos moveis que combina os conceitos associados as
redes sociais com a utilizagdo de um motor de posicionamento ja existente. O principal
objetivo da solucéo passa por envolver os utilizadores do sistema, inconscientemente,
na construgdo do mapa de radio. A aplicagédo desenvolvida destina-se essencialmente a
populacéo da Universidade do Minho, mas ndo esté limitada exclusivamente aos campi

da mesma.






Abstract

The context which the application is executed and/or where the user finds itself is
increasingly considered essential for some application areas. The location is one of the
most explored dimensions, currently exists several technologies that estimate the
position of personal mobile devices in indoor environments, which often corresponds

to the user’s location, where the popular location system GPS does not work.

In recent year many technologies that exploit the usually network deployed in
buildings have emerged, offering new features. In this context positioning systems
based on Wi-Fi fingerprinting have become very popular in recent years. These systems
have been attracting the attention of many researchers and companies because they
provide a low cost solution for real time positioning of both people and objects.
However, the construction of the radio maps that support these solutions remain a

challenge in indoor environments.

This thesis focuses on the development of a positioning system based on Wi-Fi
fingerprinting using a collaborative solution that reduces or eliminates the radio map

construction problem for large-scale buildings.

The solution presented and described in this thesis is based on developing an
application for mobile devices which combines the concepts of social network with the
use of an existing positioning engine. The main goal of this solution is to engage the
system’s users on radio map construction. The developed application is mainly intended

to the population of University of Minho, but not limited to the campuses limits.
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1.Introducio

1.1 Enquadramento e motivacgao

Atualmente, existem enumeras aplicacbes moveis que requerem a identificacdo do
local onde a aplicacdo é executada e/ou onde o utilizador se encontra. Algumas destas
utilizam o sistema de localizacdo GPS [1] que, apesar de ser o sistema de localizacdo
mais comum, apenas funciona bem em espacos abertos. Houve entdo necessidade de
explorar técnicas que permitissem obter funcionalidades semelhantes as do sistema
GPS mas para ambientes interiores. Nos ultimos anos tem-se assistido ao surgimento
de vérias tecnologias que exploram as infraestruturas habitualmente instaladas em
edificios, oferecendo novas funcionalidades. Neste contexto, destacam-se 0s sistemas,
designados por sistemas de localizacdo em tempo real (RTLS), os quais permitem
estimar e acompanhar em tempo real a posicéo de dispositivos a partir da informacéo
proveniente dos pontos de acesso (APs) Wi-Fi. Hoje em dia ja existem varios sistemas

para determinar a posicao de dispositivos moveis em ambientes interiores [2][3][4][5].

Com o elevado numero de redes Wi-Fi instaladas em areas urbanas, tanto em ruas
como edificios, é possivel usufruir de uma grande area de cobertura. A disseminacao
da tecnologia Wi-Fi para dispositivos moéveis (smartphones e tablets) contribuiu em
muito para a evolucdo e generalizacdo desta tecnologia, sendo facil encontrar pontos de
acesso Wi-Fi nos mais variados locais. Perante este cenario, houve um aumento de
investigacdo desta tecnologia para os sistemas de posicionamento em ambientes
interiores (IPS), que através da recolha de informacdo dos pontos de acesso Wi-Fi
permitem estimar a posi¢éo dos dispositivos. O projeto RADAR foi um dos primeiros
a explorar esta técnica. O RADAR regista e processa a informacao da poténcia do sinal
recebida proveniente dos varios pontos de acesso detetaveis ao seu redor de modo a

estimar a posigéo dos dispositivos [6][7].

Com a integracdo destes sistemas de posicionamento em aplica¢cbes moveis €

possivel localizar e monitorizar os utilizadores, uma vez que a localizagcdo dos
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Introducdo

dispositivos habitualmente corresponde a do seu utilizador. Existem vérias areas
aplicacionais em que este sistema pode ser Util, desde a saude (auxilio a invisuais,
monitorizacdo de utentes), as redes sociais (localizar e acompanhar amigos), o turismo
(hotéis, museus), a industria e a seguranca, entre muitas outras. Recentemente, alguns
centros comerciais tém explorado este tipo de aplicacdes de forma a auxiliar os
utilizadores com um mapa do edificio e o acompanhamento real da posi¢do do
utilizador atraves da rede Wi-Fi instalada no edificio [8].

A maioria dos sistemas de posicionamento que exploram as redes Wi-Fi funcionam
em duas fases: fase de calibracdo (offline) e a fase de determinar a localizacdo do
dispositivo movel (online). Na primeira fase, é feita a recolha das poténcias dos sinais
recebidos (RSSI) provenientes dos pontos de acesso Wi-Fi nos diversos locais do
espaco em que o sistema da cobertura. Ao conjunto dos enderegcos MAC dos pontos de
acesso (BSSID) detetados juntamente com o respetivo RSSI recolhido, da-se o nhome
de Wi-Fi fingerprint. Uma das técnicas mais comuns, designada por Wi-Fi
fingerprinting, baseia-se na ideia de que uma localizac&o pode ser representada por um
unico identificador. Esta técnica consiste na comparacao das fingerprints recolhidas por
dispositivos moveis (ou por outros tipos de terminais) com fingerprints dos locais
conhecidos pelo sistema, de forma a tentar estimar a localizagéo do dispositivo. Para
este efeito, estes sistemas necessitam de um conhecimento prévio do ambiente réadio
dos locais em que o sistema pretende ser utilizado. O ambiente radio dos locais, ou
mapa de radio, é uma base de dados com fingerprints anotadas, isto €, fingerprints com
um local associado. O seu processo de construcdo, ou fase de calibragéo, continua a ser
um dos maiores desafios para estes sistemas de posicionamento, principalmente em

edificios de larga escala. O problema da calibracéo é discutido no capitulo 3.
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Introducdo

1.2 Objetivos

O principal objetivo deste projeto é elaborar um sistema de posicionamento
baseado na técnica Wi-Fi fingerprinting que, através da utilizacdo de uma aplicacao
para dispositivos moveis, permita construir, de forma colaborativa e autbonoma, mapas

de radio para edificios de grande escala.

Durante o projeto foi necessario identificar e dar resposta a um conjunto de

desafios, entre os quais se inserem:

e Como automatizar o processo de construcdo dos mapas de radio;

e Como avaliar a viabilidade de uma solucéo colaborativa para a construcao
dos mapas de radio;

e Como envolver as pessoas no processo colaborativo;

e Como avaliar a qualidade dos dados recolhidos e fornecidos pelos

utilizadores.

1.3 Abordagem

No sentido de concretizar o objetivo proposto foi desenvolvida uma aplicagéo
movel de posicionamento destinada, principalmente, aos utilizadores da Universidade
do Minho (estudantes, docentes e funcionarios). Estes podem partilhar a sua localizacao
com amigos para que, e se estes permitirem, possam encontra-los com rapidez,
facilidade e precisdo. A ideia subjacente a esta aplicacdo € combinar os conceitos de
uma rede social com um motor de posicionamento ja existente, envolvendo 0s
utilizadores, inconscientemente, na construcdo do mapa de radio. O motor de
posicionamento existente baseia-se num algoritmo de posicionamento e no
conhecimento prévio que o motor possui do ambiente radio de cada edificio,
restringindo a sua utilizagéo aos edificios que foram previamente calibrados e para 0s
quais foram elaborados mapas de radio. Para os casos em que a localizagdo néo se
encontra nos mapas radio, a aplicacdo solicita ao utilizador que identifique o local em
que se encontra, associando-o & leitura radio. E desta forma que o sistema aprende

novos locais, permitindo-lhe expandir a area de cobertura dos mapas de radio.
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Introducdo

1.4 Estrutura da dissertacao

A presente dissertacdo esté dividida em 7 capitulos. O primeiro capitulo, em que
esta seccdo se insere, apresenta uma breve introdugdo sobre o tema desta dissertacao,
assim como os objetivos propostos e a abordagem adotada.

No segundo capitulo é apresentado o estado da arte alusivo as técnicas de
posicionamento para ambientes interiores, e sdo descritos dois sistemas de
posicionamento com fundamentos semelhantes ao sistema pretendido. S&o ainda
apresentados alguns produtos comerciais e aplicacbes mdveis das quais se extrairam

ideias e funcionalidades para integrar na aplicacdo desenvolvida.

No terceiro capitulo o problema dos sistemas de posicionamento baseados na
técnica fingerprinting é abordado e é apresentada uma solucdo para o problema
referido.

No quarto capitulo é apresentado o desenho geral do sistema, bem como o0s
requisitos, funcionais e ndo funcionais, dos componentes do sistema. O processo de
construcdo do mapa de radio e os elementos do sistema sdo especificados. Ainda neste
capitulo é exposta a estratégia de disseminacédo da aplicacéo.

O quinto capitulo é iniciado por um estudo sobre as plataformas de
desenvolvimento mdvel mais comuns, seguido pela explicacdo da escolha da
plataforma escolhida (Android) para o desenvolvimento da aplicacdo. Neste capitulo é
descrita toda a implementacao dos elementos constituintes do sistema, bem como testes

realizados durante a fase de desenvolvimento.

O sexto capitulo é relativo a avaliacdo do sistema implementado, onde é explicado
0 processo de integracdo no mundo real e a recetividade por parte das pessoas a

aplicagéo. Por fim s8o apresentados os resultados obtidos alusivos ao sistema.

O setimo e ultimo capitulo expde uma analise geral do trabalho desenvolvido,
enumerando 0s aspetos positivos retirados durante o desenvolvimento deste trabalho,

assim como 0s aspetos menos positivos que foram identificados para posterior correcao.
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2.Sistemas de posicionamento e aplicacoes

Neste capitulo séo identificados diferentes tipos de sistemas de posicionamento e
diferentes técnicas de posicionamento para ambientes fechados. S&o ainda identificados
produtos comerciais que utilizam técnicas de posicionamento baseados em redes Wi-

Fi, e sdo descritas aplicacdes moveis semelhantes a idealizada para este projeto.

Como ja referido, o0 GPS é o sistema de posicionamento mais comum, € 0 que
oferece maior cobertura e esta integrado na maioria dos dispositivos mdveis. Contudo,
é ineficiente em locais fechados, dado que nédo é possivel a transmissao entre recetores
e satélites nestes ambientes. A sua ineficiéncia conduziu ao estudo de diferentes
técnicas de posicionamento para este tipo de ambientes. O posicionamento neste tipo
de locais, como edificios, € mais complexo que em espacos abertos. Em edificios
existem varios obstaculos, como paredes e equipamentos, que influenciam a
propagacdo de ondas eletromagnéticas e dificultam o processo de posicionamento.
Tendo em conta estes problemas, foram consideradas e estudadas diferentes tecnologias
por empresas e universidades, incluindo-se: infravermelhos (IR) [9][10], ultrassom
[11][12], identificacdo por radiofrequéncia (RFID) [13][14], redes de area local sem
fios (WLAN / Wi-Fi) [2][3][4][5], Bluetooth [15][16], redes de sensores [17], redes
com elevada largura de banda (UWB) [18], sinais magnéticos [19], analise de imagens
[20][21] e som. Comparacdes e informagdes mais detalhadas relativas as tecnologias
enumeradas podem ser consultadas em [22][23][24].

Este trabalho incide no estudo de sistemas de posicionamento baseados em redes
Wi-Fi. A principal vantagem deste sistema, comparativamente aos restantes, € que nao
necessita de instalar novos equipamentos, reutiliza a infraestrutura de rede Wi-Fi
instalada em edificios e areas urbanas. Uma das dificuldades presentes nesta tecnologia
consiste na inconsisténcia da poténcia dos sinais Wi-Fi que diminui a precisdo e
dificulta o processo de localizagéo. Os sinais sao facilmente afetados por um conjunto
de elementos como 0 movimento e a orientacdo do corpo humano, paredes, portas,

janelas e a orientagdo do recetor (dispositivo movel), entre outros. Este problema é
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abordado com maior pormenor ao longo do trabalho e é apresentada uma solucéo que

pretende minimizar o problema.

2.1 Técnicas de posicionamento para ambientes interiores

Constituidas por uma ou mais tecnologias de localizacdo, os sistemas de
posicionamento para ambientes interiores usam técnicas de posicionamento para
localizar objetos/pessoas e para oferecer informacdes de localizagédo absolutas, relativas
ou de proximidade. De seguida sdo apresentados, de forma superficial, algumas técnicas
existentes para determinar a posicao nestes ambientes através de varias métricas, tais

como proximidade, distancia e observag6es angulares.
e Cell of Origin (CoO)

CoO é uma técnica para determinar a posicdo de dispositivos mdveis que usufrui
da infraestrutura da rede movel. Determina a posicao do dispositivo mével descobrindo
em que célula (area de cobertura das antenas de radio) se encontra e assume a sua
posicdo como sendo a posi¢cdo da antena de radio mais préxima. O nivel de precisao
varia consoante a densidade de células existente num determinado local. Pode ser usada

em aplicacBes com baixos requisitos de precisao.
e Lateration / Trilateration / Multilateration

Estas técnicas determinam a posicao através de medidas de distancia. O conhecido
sistema GPS utiliza a técnica de trilateracdo (semelhante a triangulagdo, mas ndo recorre
aos angulos entre os nos) para determinar a posicdo. E calculada a distancia entre os
nos envolventes (0s mais proximos) e € assim estimada a posi¢cdo de um dispositivo.
Algumas das medidas de distancia utilizadas sdo: Time of Arrival (ToA), Time
Difference of Arrival (TDoA), Round-Trip Time (RTT), Phase of Arrival (PoA) e Signal
to Noise Ratio (RSSI/SNR).

e Dead Reckoning (DR)

A técnica dead reckoning, ou navegacao estimada, estima a posi¢do recorrendo a
informacgdes sobre posi¢cOes anteriores, direcdo do movimento, velocidade e diferenca
de tempo. Uma das principais desvantagens apontadas a esta técnica é o facto de ser um

processo cumulativo, o que provoca uma degradacédo da precisdo ao longo do tempo.

26



Sistemas de posicionamento e aplicacGes

e Map Matching (MM)

Os algoritmos de map matching consistem na comparacao de dados recolhidos no
momento sobre a posicdo dos dispositivos com informacdes dos mapas, de forma a
identificar a localizagdo dos dispositivos. Esta técnica é mais utilizada para acompanhar
0 movimento de veiculos ou pessoas em areas urbanas, € uma alternativa econémica

por ndo ser necessario instalar hardware adicional.
e Fingerprinting

Fingerprinting, também conhecida por Scene analysis, pode ser realizada através
de diferentes tipos de grandeza como som e imagem. Mas a mais comum e a que vai
ser utilizada neste trabalho € a de radiofrequéncia RSSI. Esta técnica, como ja referida
anteriormente, consiste em duas fases distintas. A primeira, fase de calibracdo (ou
offline) consiste na recolha do ambiente radio (Wi-Fi fingerprint) nos diversos locais
dentro do edificio pretendido que, de seguida sdo adicionados a uma base de dados
(mapa de réadio). A segunda fase (online) consiste na detecdo da posicao, em tempo real,
através da comparagdo do ambiente de rédio recolhido no momento com a informacéo

armazenada no mapa de radio do edificio, de forma a obter a localizacdo do dispositivo.

2.2 Sistemas de posicionamento

Nesta seccdo sdo descritos dois sistemas de posicionamento com fundamentos
semelhantes aos idealizados para este trabalho. Ambos baseiam-se na técnica Wi-Fi
fingerprinting e utilizam um modelo de dados hierarquico. Estes sistemas distinguem-
se de outros por ndo possuirem uma fase de calibracdo definida, isto é, a calibracdo é
realizada a medida que os utilizadores utilizam a aplicacdo, corrigindo a posi¢do onde
se encontram. Este trabalho pretende implementar e avaliar esta solu¢gdo num sistema

de grande escala.

2.2.1 Herecast

Herecast [25] é sistema de posicionamento baseado na tecnologia Wi-Fi, cuja
descrigéo foi publicada na conferéncia internacional “Wireless And Mobile Computing,

Networking And Communications”, 2005 (WiMob’2005). Na altura em que foi
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desenvolvido, abordava os problemas comuns, para a data, de determinacéo da posicao
para ambientes interiores como o elevado custo de hardware especializado para o uso,
privacidade e dificuldades em configurar os sistemas de posicionamento e personalizar

o0 contetdo para um local especifico.

O sistema Herecast apoia-se em um funcionamento simples: através da recolha do
endereco MAC do AP, identificador Unico dos APs, com maior RSSI, o sistema retorna
a informacéo referente ao mesmo. Esta informacdo é previamente introduzida por um
utilizador na base de dados do sistema que se baseia num modelo hierarquico, com
dados mais genéricos como o pais, cidade e area até dados mais especificos como sala
e andar. O projeto Herecast assume que séo os utilizadores do sistema que mantém estas
informagdes atualizadas. Quando um utilizador deteta um AP desconhecido, a
aplicacdo pede a este que adicione informacdo sobre o mesmo, preenchendo um

formulario visivel na Figura 2.1.

o 524 €3
Country: |CEI‘ECE v| City:  Lendon, Ontario, Canada
Province: |Dn13ro v| Arsa: V|
City: Optonal. Can be usad to specify an arsa

within the city; for example, 3 universiby
or business campus, city division, district,
borough, or neghbourhood.

| ChangeCity | | text>> |

1ia[1[2[3[4]5][a[7]a[0]0]-[=[4«] Wx[1]2]3]4][s5]a]7][8[0]0]-[=[®
Tabj a[w[e[r[t]¥Jui[o[p[[[1]| Tab[a]wle[r[t]y u[iJo]p[L]]
caPlas[d[fla[h[i[k[1[:[*'[]| caPla[s[a[f]a[h]ilk[1]:]"]
shitt[z[x [c[v[b[n[m] [.T/]«| [sniftfz [x[c]v[b][n[m[.[.J/]+
culai] 4] [+]t][<]>] culaid] [u] [+[t]«]>
Scanner \EH Scanner @j

Figura 2.1 - Formulario de registo de um AP, retirado de [25]

Um dos problemas encontrados durante o desenvolvimento do Herecast foi a
dificuldade de manter o sistema atualizado por haver constantes alteracfes de APs em

edificios, podendo mesmo serem removidos ou adicionados novos.
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Os dispositivos dos utilizadores do sistema Herecast necessitam de possuir
interface 802.11 para poderem recolher os enderecos MAC dos APs, e de conexao ao
servidor do sistema. A comunicacao ao servidor é efetuada por HTTP e o pedido de
informacdo de um AP é feito enviando um pedido GET com o endereco MAC e a

insercdo de informacao relativa a um AP é feita enviando um pedido POST.
Para este sistema de posicionamento foram desenvolvidas algumas aplicagdes:

e Area Maps

A aplicacdo Area Maps permite consultar informagdo detalhada sobre um
determinado edificio ou espaco através de um mapa personalizado. O servigco Area Map
permite a producdo de mapas detalhados para uma area especifica, por exemplo:

campus de uma universidade ou a planta de um centro comercial.
e Friend Finder

A aplicacdo Friend Finder permite saber a Gltima localizacdo conhecida de um
utilizador. O dispositivo do utilizador publica automaticamente a localizacdo do
utilizador numa pégina web a medida que este se desloca de local para local.

e Heresay

O servico Heresay permite aos utilizadores deixar mensagens na sua localizacdo e

ver mensagens que outros utilizadores deixaram no mesmo edificio.

e Bandwidth Advisor

A aplicacdo Bandwidh Advisor avalia a ligacdo do dispositivo do utilizador a rede
Wi-Fi e indica a carga associada a cada ponto de acesso. Se o dispositivo notar que a
rede esta lenta e congestionada, a aplicacdo avisa o utilizador para se descolar para uma
zona em que a rede tem menor utilizacdo. Além de ajudar os utilizadores ao sugerir
areas onde podem obter uma melhor ligacdo a Internet, também ajuda a balancear o

trafego de rede.

2.2.2 Molé

Molé [26] é um motor de localizagdo mdvel com recurso & infraestrutura Wi-Fi,

desenhado especialmente para posicionamento em larga escala. A sua descri¢do foi

29



Sistemas de posicionamento e aplicacGes

publicada na conferéncia internacional “Indoor Positioning and Indoor Navigation
(TPIN), 20117, em Guimardes. Molé distinguiu-se por introduzir novas técnicas, entre
elas, a forma de associar um nome a uma fingerprint, um novo algoritmo estatistico de
posicionamento para diferenciar locais vizinhos, reducdo do atraso de atualizacdo
utilizando um detetor de movimento (baseado num acelerometro) e um sistema de

distribuicdo de fingerprints escalavel baseado em cloud.

Enquanto outros sistemas de posicionamento apresentam um mapa ao utilizador
para associar um local clicando num ponto do mapa, como é o caso do OIL [27], ou
como o sistema Redpin [28] que permite associar um nome a uma fingerprint, sem
qualquer padronizacdo, o sistema Molé organiza os nomes de forma hierarquica com
cinco niveis: pais, regido, cidade, area e local especifico. A Figura 2.2 mostra a interface
de utilizador do Molé com a informacédo do local atual segundo esta hierarquia. Esta
abordagem permite que dados sobre um edificio possam ser previamente carregados
para o dispositivo movel através duma estrutura de dados compacta, possibilitando que
este diferencie potenciais locais com fingerprints semelhantes.

=

— 7:50 am mm": Organic Indoor Positioning

Estimate

/
Incorrect Estimate?

Statistics
Net: Bld/Room: 1/10 Overlap Max: 0.5820

Scans/APs: 11/50 Moving? No  Churn: 29s
Scan Rate: 12s Daemon:

Figura 2.2 - Interface do utilizador da aplicacdo Molé, retirado de [26]

O algoritmo de localizagdo introduzido pelo Molé, Maximum Overlap (MAO),
estima o local atraves da selecdo da fingerprint que se assemelha mais a fingerprint do
utilizador recorrendo a uma funcéo de similaridade. Além de ser um algoritmo eficiente
em termos computacionais, disponibiliza também uma funcéo de leituras de distancias

que pode ser usada para estimar distancias entre objetos lidos.
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As fingerprints MAO séo criadas através de leituras RSSI. A cada local € atribuido
uma fingerprint, para tal, sdo efetuadas um conjunto de leituras de APs detetaveis e,
posteriormente, sdo apresentados em histogramas com recurso a funcdo de Gauss, como
ilustra a Figura 2.3. A fingerprint é composta por um conjunto de trés parametros para
cada AP detetado:

AP; = (w1, 0;) 1)

Onde w é 0 peso do AP, u o valor médio funcdo de Gauss e ¢ 0 desvio padrdo. O peso
é obtido pela divisdo do numero de vezes que o AP é detetado durante as leituras pelo
numero total de deteces realizadas. Observando a mesma figura, é possivel identificar
que das 20 leituras realizadas para o Place 1 foram detetados trés APs, o primeiro foi
detetado 20 vezes, o segundo 15 vezes e o terceiro 5 vezes. O peso resultante de cada
AP € 20/40, 15/40 e 5/40, respetivamente.

AP, AP, AP,
s 0.30
20 observations/20 scans 15 obs/20 scans 5 obs/20 scans
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[
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o = = =
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S Tan | coef=075] & ol | | _ coefficient=030] &,
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Figura 2.3 - Exemplo do MAO, adaptado de [26]

A semelhanca entre fingerprints é determinada pela poténcia do sinal dos APs que
existem em ambas as fingerprints, e penalizada por APs ndo encontrados em alguma
das fingerprints. A Gltima linha da Figura 2.3 (Overlap) apresenta um exemplo do

calculo da semelhanca entre fingerprints do Place 1 e 2.
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O sistema Molé é dividido nos componentes cliente, que periodicamente faz leituras
dos sinais Wi-Fi e disponibiliza a posicdo atual as restantes aplicacdes do mesmo

dispositivo, e servidor, composto por quatro componentes visiveis na Figura 2.4.

O cliente é composto por duas partes, daemon, que corre em background e é
responsavel pelas leituras periddicas ja referidas e por disponibilizar a posicao atual a
todas as aplicagdes do dispositivo caso o utilizador assim o deseje, e a interface do
utilizador (Figura 2.2). Esta mostra ao utilizador a posi¢do atual e alguns dados
estatisticos relativos as leituras, como o0 nimero de leituras usado para estimar o local
e 0 numero de APs detetados. Caso o dispositivo do utilizador detenha um
acelerémetro, o Molé usa-o para reduzir o consumo de energia. Isto é, se o dispositivo
se encontrar parado, a frequéncia de leitura e algumas funcionalidades sdo colocadas
em modo de poupanca de energia, o que se traduz numa reducao da frequéncia de leitura
e o cancelamento de algumas funcdes. Se o detetor voltar a registar movimento a

frequéncia de leitura e as funcionalidades voltam ao seu funcionamento normal.

Bind places with , |Fingerprint[—>/USA/../27 Mead Stsig
new binds "~ . <sig place="kitchen”
D:’itabase Builder Mac—0xB../>
flush binds <sig place="study"
- - mac=0xA../>
Map Fingerprint
S S /FIN/../Keilalahdentie 2.sig
erver erver e
A A
putBind (3) get http://...farea
(place scans)
2 -
Client A 9,™~ Client B | (4) Pick place

Figura 2.4 - Interacdo entre componentes do Molé, retirado de [26]

Como ja referido, o servidor € composto por quatro componentes principais e por
métodos essenciais para que os utilizadores possam introduzir e aceder as fingerprints
guardadas no servidor (Fingerprint Server). Os componentes do servidor que interagem
diretamente com os clientes s&o o0 Map Server e o Fingerprint Server. O Map Server
recebe e reencaminha as binds adicionadas pelos clientes para a Bind Database. E ainda
responsavel por disponibilizar aos clientes as potenciais areas em que estes se

encontram, através do método “getArea” que recebe como pardmetro um endereco
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MAC de um ponto de acesso aleatorio recolhido pelo cliente. O Fingerprint Builder,

periodicamente, consulta a Bind Database para atualizar os locais com novos dados ou

para introduzir novos locais. A Figura 2.4 apresenta dois exemplos de interacéo entre

as componentes do Molé, com dois clientes (A e B) a fazerem pedidos ao servidor. O

cliente A introduz uma bind (leituras de um local) no servidor, este processa as

fingerprints recebidas armazena no servidor respetivo. O cliente B atualiza a cache de

fingerprints das areas onde possivelmente se encontra e quando a cache estiver

atualizada estima a sua posicao atual.

Scans Used Accel. Mag.

Scans Used

0 1 2 3 4 5 6
Time (minutes)

(a) Accelerometer Magnitude (at 10ms intervals)

L2
9 Room A Rm. B Room C
6 Incorrect Incorrect
g Estimate Estimate
0 1 2 3 4 5 6
Time (minutes)
(b) Place estimates without motion detector
12 +++++++i Rm. B +++++i "
9 | Room A | -+++ | Rm. C +++
g |+ 'Incorect | 47
0 L +L —Estimates—, I, - +
0 1 2 3 4 5 B

Time (minutes)

(c) Place estimates with motion detector

Figura 2.5 - Comparagao de leituras realizadas com e sem o detetor de movimento, retirado de

[26]

Em [26] foram apresentados alguns testes, e comparacGes com outras alternativas,

relativos a utilizacdo da frequéncia de resposta, algoritmos de posicionamento, dete¢édo

de movimento, utilizacdo da semelhanca de fingerprints e 0 comportamento de
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crowdsourcing. Os resultados obtidos indicam um aumento de precisao de 10% com o
algoritmo de localizagdo MAO, comparativamente ao estado da arte da altura. Mostram
como o0 uso do detetor de movimento pode reduzir significativamente o atraso de
atualizacdo ¢ eliminando ‘“falsas leituras”, resultando numa melhor estimativa da
posicdo, como mostra a Figura 2.5. Para avaliar o comportamento de crowdsourcing,
os autores do Molé disponibilizaram a aplicacdo a quatro voluntérios inexperientes.
Apb6s a experiéncia, os voluntarios acharam o Molé bastante preciso, contudo
apontaram alguns problemas ao detetor de movimento, em alguns casos este nao era
suficientemente sensivel para detetar movimento. Ainda assim, num curto espago de
tempo preencheram uma base de dados com informacao precisa relativa a um edificio

com tamanho médio.

2.3 Produtos comerciais

A extraordinaria evolucgéo dos dispositivos méveis ao longo dos ultimos anos, cada
vez com maior poder computacional, possibilitou a exploracéo e o desenvolvimento de
aplicacdes moveis mais complexas. Empresas e programadores independentes apostam,
cada vez mais, nesta area e no desenvolvimento de aplicagbes moveis por forma a

tentarem acompanhar o avanco tecnolégico.

Existem atualmente varias empresas que oferecem servigos de posicionamento para

ambientes fechados. Entre elas incluem-se a infsoft, a Navizon e a Meridian.

A infsoft [29] oferece produtos de posicionamento, acompanhamento e navegacao
em edificios de pequenas e grandes dimens6es sem instalar hardwares adicionais. Para
este efeito, sdo utilizados varios sensores e tecnologias integrados nos dispositivos
maveis atuais (como smartphones e tablets): GSM, 3G/4G, Wi-Fi, campos magnéticos,
compasso, pressdo de ar, barometro, acelerometro, giroscopio, Bluetooth e GPS. A
infsoft integrou, recentemente, a tecnologia realidade aumentada (AR), em que a
imagem capturada pela camara do dispositivo mével é sobreposta informacgdo de

navegacéao.

Para além do sistema de posicionamento global, em que utiliza as tecnologias GPS,
Wi-Fi e GSM, a Navizon [30] oferece também um sistema de triangulagédo, navegacao

e acompanhamento de dispositivos moveis e objetos (tags Wi-Fi) em edificios. A
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semelhanca da infsoft, recorre também ao ambiente radio dos edificios e aos sensores

instalados nos dispositivos madveis.

A empresa Meridian [31] disponibiliza de um servigo que integra um sistema de
localizagdo e navegacdo, e permite aos clientes criar e desenhar a sua propria aplicacédo
movel com informacgdes sobre os edificios (como museus, centros comerciais, entre
outros), como péaginas, eventos, e pontos de interesse. O motor de posicionamento

Meridian utiliza as tecnologias Wi-Fi e GSM.

Existem outras empresas, semelhantes as anteriores, que disponibilizam servi¢cos
de localizacdo, e que ndo foram descritas, sdo a Insiteo [32], a AlterGeo [33], e a
Combain Mobile [34].

2.4 Aplicacbes moveis

De forma a poder desenvolver uma aplicacdo mével que integre elementos de rede
social e posicionamento, surgiu a necessidade de conhecer e compreender as
funcionalidades de aplicacdes atuais que se enquadram neste contexto. De seguida sao
apresentadas as aplicagbes estudadas, identificando as suas funcionalidades e
tecnologias.

2.4.1 Foursquare

O Foursquare [35] é uma rede social baseada em locais (places) direcionada aos
utilizadores de dispositivos mdveis. Permite aos utilizadores partilhar a sua posicao
geografica (check-in) e procurar pontos de interesse de uma determinada zona, tais
COmo museus e monumentos, restaurantes, centros comerciais e lojas tradicionais.
Permite ainda deixar recomendacdes dos locais que visitou, integrar contactos e redes
sociais, como Facebook e Twitter, podendo interagir com estes através de troca de
mensagens. De forma a cativar os utilizadores, a aplica¢do incluiu um extra, a estilo de
um jogo, que consiste em atingir checkpoints e desta forma, ganhar badges (crachas).
A aplicagdo possui ainda um ecrd de perfil e historico, Figura 2.6, onde se pode

encontrar o historico de check-ins e informacdes relativas ao utilizador (estatisticas,
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fotos, badges, amigos). A comunidade do Foursquare ja ultrapassa os 40 milhdes de

utilizadores em todo o mundo.

Para determinar a localizacéo, a aplicacdo recorre ao fornecedor de rede (network
location provider) e/ou GPS, dependendo da situacéo e do local em que se encontra. Os
mapas que a aplicacdo disponibiliza sdo do MapBox [36], criados com dados fornecidos
pelo OpenStreetMap (OSM) [36].

€ Perfil e Histérico CONTATO
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Figura 2.6 - Ecra de perfil e historico da aplicagdo Foursquare

2.4.2 Find My Friends!

“Find My Friends!” ¢ uma aplicagdo de localizagdo para dispositivos moveis
Android [38] e iOS [39]. Permite aos utilizadores partilhar a propria posi¢éo, procurar
e acompanhar amigos/familiares num mapa privado (Figura 2.7), isto é, apenas 0s
utilizadores adicionados, que tenham a partilha de posicéo ativa, aparecem no mapa. A
aplicacdo possui uma funcionalidade de geo-fencing, que possibilita aos utilizadores
criar alertas com a entrada e/ou saida de amigos/familiares de uma determinada area. A
partilha da localizacdo é controlada pelos utilizadores, podendo-a configurar por grupo
ou especificamente por utilizador. Os grupos, referidos atras sdo outra funcionalidade
da aplicacdo que permite aos utilizadores organizarem os contactos adicionados em
grupos, ou seja, os utilizadores podem agrupar os contactos da forma que lhes seja mais
conveniente, agrupando por exemplo em grupos de amigos, familiares e colegas de
trabalho. Estes grupos podem ser criados e posteriormente alterados pelo(s)
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administrador(es) dos mesmos. Os membros de cada grupo podem trocar mensagens
entre si através do servigo de conversacdo que a aplicacdo disponibiliza. Cada grupo
contém uma sala de conversagdo associada, na qual todos os elementos do mesmo tém
acesso. Caso os utilizadores pretendam trocar mensagens de forma privada, podem-no
fazer diretamente com outros utilizadores. A localizacdo é determinada com recurso ao
fornecedor de rede e/ou GPS, sendo que com a tecnologia GPS é possivel acompanhar

0 movimento dos utilizadores com maior precisao.
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Figura 2.7 - Ecra principal da aplicag¢do “Find My Friends!”

2.4.3 Crux Indoor Location

A aplicacdo Android Crux Indoor Location [40] permite monitorizar, em tempo
real, a posicao de dispositivos moveis em ambientes interiores. Foi desenvolvida com
o intuito de auxiliar os clientes de grandes estabelecimentos como por exemplo centros
comerciais, exposicoes e museus. Através da aplicacdo os utilizadores podem observar
0 mapa do edificio em questdo, acompanharem a sua posi¢ao em tempo real e localizar
0s pontos de interesse do edificio, como é mostrado na Figura 2.8. O Crux oferece aos
utilizadores a possibilidade de receber mensagens com promogdes, anincios e avisos

de forma gratuita.

A aplicagdo utiliza a rede Wi-Fi do edificio para localizar a posicao do dispositivo

movel. Os mapas dos edificios necessitam de ser previamente construidos, assim como
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0s mapas de radio com a informacdo correta dos pontos de acesso, de modo a

disponibilizar a posigdo dos utilizadores com uma precisdo proxima da realidade.

Figura 2.8 - Ecras da aplicagdo Crux Indoor Location, editado de [40]

2.4.4 Vodafone Radar

Vodafone Radar é um aplicativo para Android [41] e iOS [42] desenvolvido pela
Vodafone, a estilo de rede social, e possui funcionalidades semelhantes a aplicacdo
Foursquare. O Vodafone Radar integra as redes sociais Facebook e Foursquare, permite
visualizar os check-ins feitos pelos seus amigos nas redes sociais referidas e partilhar o
seu estado, com referéncia a sua localizacdo. Através da aplicacdo, os utilizadores
podem consultar que amigos estdo perto de si e hd quanto tempo efetuaram check-in
(Figura 2.9), podem consultar pontos de interesse proximos, ler informagdes extra
deixadas por utilizadores que ja por la passaram e descobrir os amigos que ja fizeram
check-in nesses locais. A aplicacdo disponibiliza também um servico de alertas (Radar
SMS), com uma tarifa associada, no qual os utilizadores podem receber mensagens no

dispositivo movel quando um amigo efetua check-in num determinado local.

Para determinar a localizacdo, a aplicacdo recorre ao fornecedor de rede e a

tecnologia GPS para determinar uma posi¢do mais precisa.
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Figura 2.9 - Ecrd inicial da aplicacdo VVodafone Radar, retirado de [41]

2.4.5 Find My Friends

Find My Friends [43] é uma aplicacdo Android, diferente da mencionada
anteriormente, que permite acompanhar amigos em tempo real. Estes podem pertencer
as redes sociais Facebook, Google+ e LinkedIn ou a contactos do dispositivo mdvel,
ndo sendo necessario efetuar registo no sistema da aplicacdo nem enviar convites para
amigos. A aplicacdo integra o servico Google Maps para Android, permitindo
acompanhar os amigos atraves do mapa. Os utilizadores podem escolher quando e com
quem querem partilhar a sua posi¢do. Os utilizadores da aplicagdo podem partilhar
mensagens de estado com outros utilizadores, e estas sdo mostradas no mapa por cima

do icone do utilizador que a partilhou.

A aplicacdo recorre as API de localizacdo e ao GPS para determinar a posi¢cdo dos

utilizadores e para disponibilizar um acompanhamento em tempo real.

2.4.6 Facebook Phone Tracker

O Facebook Phone Tracker [44] é uma aplicacdo Android que permite acompanhar
e ainda alargar os contactos da rede social Facebook. Através da aplicagédo € possivel
encontrar e conhecer pessoas que estdo na mesma area geografica. Para utilizar a
aplicacdo é necessario efetuar login com a conta do Facebook, podendo depois seguir e
localizar, com recurso a interface do Google Maps, os seus amigos utilizando o GPS e
Wi-Fi. Como forma de seguranca e controlo de consumo de energia, o utilizador pode
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escolher a frequéncia de atualizacao da sua posic¢ao. A aplicacdo ndo possui a opcao de
esconder a partilha de localizagdo, sendo inevitavel mostrar a sua posi¢do durante a

utilizacdo da aplicacao.

2.4.7 Friend Mapper

A aplicacdo Friend Mapper [45] foi desenvolvida para dispositivos moveis iOS.
Permite partilhar a posicdo com amigos e seguir 0s seus movimentos através de um
mapa (Figura 2.10), com um limite de 24 utilizadores em simultaneo. A aplicacéo
possui a opcdo de esconder a posicdo em qualquer altura, disponibiliza a dltima
atualizacdo efetuada de cada utilizador e possibilita ao utilizador, enviar mensagens e

ligar, selecionando, no mapa, o icone do amigo em questao.

accuracy 105m

distance 0m

Figura 2.10 - Ecra da aplica¢do Friend Mapper, retirado de [45]

2.4.8 Friend Pilot

A aplicacdo movel, Friend Pilot [46], para dispositivos Windows Phone, funciona
em ambientes exteriores através das tecnologias GPS e Wi-Fi. Permite partilhar a
localizagdo entre amigos e obter direcGes até aos mesmos, de modo a se poderem
encontrar com maior facilidade. Os utilizadores podem efetuar login pela rede social
Facebook ou pela conta da Microsoft, possibilitando a partilha da sua posi¢do com os

contactos destas plataformas.
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2.4.9 App2Find

A aplicacdo App2Find esta disponivel para dispositivos Android [47] e iOS [48],
permite encontrar amigos, colegas e familiares. Para além das funcionalidades basicas
deste género de aplicacdes, App2Find inclui a tecnologia de realidade aumentada (AR),
que permite ao utilizador procurar amigos ao seu redor através da cdmara do dispositivo
movel, como se pode observar através da Figura 2.11. De forma a auxiliar a imagem
captada pela cAmara, a aplicacdo apresenta um radar em gue mostra 0s amigos num raio
entre 100 m a 30 km. App2Find ndo prescinde das funcionalidades basicas como
escolher os utilizadores que o seguem e quem pretende seguir, visualizar os amigos
através de um mapa (Google Maps), configurar a frequéncia de atualizacdo da posi¢cdo
GPS (entre 1 segundo a 6 horas), como também possibilita personalizar
individualmente os perfis dos amigos. Os utilizadores podem filtrar os amigos para
evitar uma visualizacdo sobrecarregada ou alterar o alcance méximo para mostrar

apenas 0s amigos que estdo a uma determinada distancia.

Figura 2.11 - Exemplo de realidade aumentada da aplicagdo App2Find, retirado de [47]

2.4.10 People Tracker

A aplicagdo movel People Tracker [49], para dispositivos iOS, funciona em
ambientes exteriores através das tecnologias GPS e Wi-Fi. Permite que os utilizadores
se mantenham conectados com o0s seus empregados, amigos, familia, colegas de
trabalho ou qualquer outra pessoa que pretenda localizar e os acompanhe, em tempo
real, através do mapa da Google (Figura 2.12). Com auxilio do mapa, é possivel obter

as direcBGes para 0s amigos e criar &reas de dimensdes variadas em que o utilizador é
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notificado se algum amigo entra ou sai da respetiva area. A aplicacdo possibilita ainda
visualizar a atividade recente de amigos, criar grupos de amigos e enviar a informacéo

completa sobre a sua posicao através do servico de correio eletronico.

Margo Kopec

Hi there! I'm using People Tracker!

Google o Compone

Figura 2.12 - Ecra da aplicagédo Friend Mapper, retirado de [49]

2.4.11 Resumo

O estudo de algumas aplicacBes moéveis com finalidades semelhantes as pretendidas
para este trabalho permitiu evidenciar algumas funcionalidades basicas para este
contexto aplicacional, como a inclusdo de amigos, opcao de partilha da localizagéo e
configuracdo de conta do utilizador. Foram ainda anotadas outras funcionalidades
interessantes que podem enriquecer a aplicacdo, como a introducdo de grupos com
partilha da localizacdo configuravel para cada um, integracdo com redes sociais como

o0 Facebook e Twitter, e a criacdo de alertas por areas (geofencing).

E importante salientar que nenhuma destas aplicacdes, a excecdo da aplicacdo Crux
Indoor Location, integra um mecanismo de posicionamento proprio, nem contribuem
para a construcdo de mapas de radio. As aplicagdes estudadas utilizam maioritariamente

0 servico de localizagdo da Google, que envolve as tecnologias GPS e Wi-Fi / GSM.

A tabela presente no Anexo A resume as principais funcionalidades das aplica¢des

acima descritas e as técnicas de localiza¢&o envolvidas.
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3.0 problema da calibracao

O processo de calibracdo, também conhecido por fase de treino ou fase offline,
consiste na primeira das duas fases (offline e online) normalmente adotadas pelos
métodos mais comuns de fingerprinting para os sistemas de posicionamento. Compete
a fase de calibracdo fazer o reconhecimento do ambiente radio dos diversos locais do
edificio. Nesta fase colecionam-se as forcas dos sinais detetados nos varios pontos,
criteriosamente, escolhidos da planta do edificio. Em cada ponto é recolhida uma ou
mais leituras do ambiente radio (fingerprint) do local e é armazenada juntamente com
o0 identificador do respetivo local (nome do local e/ou coordenadas). Quando este
processo termina, considera-se que o sistema esta calibrado e pode passar a fase de

determinacéo da posicao dos dispositivos em tempo real (fase online).

3.1 Descricéo do problema

O processo de calibracdo, ou construcdo dos mapas de radio, pode ndo ser um
processo complexo e demorado para edificios de pequenas dimensbes, em que
facilmente se recolhem manualmente fingerprints dos diversos locais do edificio e se
guardam no mapa de radio as fingerprints recolhidas com o local associado, também
designadas por fingerprints anotadas. O mesmo ndo acontece para grandes edificios,
uma vez que possuem uma vasta area de cobertura e o processo de recolha manual de

fingerprints torna-se muito demorado e em alguns casos impraticavel [50].

A este problema acresce outro, a alteracdo da disposicdo dos pontos de acesso das
redes Wi-Fi. Estes podem ser alterados de sitio, em alguns casos sao mesmo removidos
e adicionados novos, sendo necessario proceder, novamente, a calibracdo nos locais
afetados por estas alteracdes, o que significa uma atualizagdo dos mapas de radio com
as novas fingerprints recolhidas de modo a manter os mapas de radio coerentes e

fidveis.
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3.2 Solugbes para calibragdo automatica

Existem atualmente técnicas de calibracdo automatica para ambientes fechados, a
mais comum, SLAM (Simultaneous Localization And Mapping), é habitualmente
utilizada em rob6s e permite desenhar um mapa geogréafico de ambientes desconhecidos
através da observacdo de diversos fatores ao longo da navegacao pelos espacos do
edificio. A criacdo de mapas geograficos através de dispositivos mdveis, como
smartphones e tablets, € um processo complexo e requer o0 uso de uma infraestrutura
especifica. Os sistemas convencionais de posicionamento de rob6s utilizam diversos
sensores (como medidor de distancias laser, sensor sonar multidimensional, sensor de
imagem) que nao estdo, habitualmente, integrados em dispositivos méveis. Em [51][52]
descreve-se um sistema de localizacdo e acompanhamento pedestre em ambientes
fechados para dispositivos mdveis. Equiparam os utilizadores com um dispositivo
adicional para o pé, que continha sensores (magnéticos e acelerometros) que permitiam
estimar a orientacdo dos utilizadores. Apesar deste sistema ter apresentado resultados
positivos, a adogdo de equipamentos adicionais para auxiliar os dispositivos moéveis é

dificilmente aceite nos dias de hoje.

A localizacdo de objetos € normalmente representada por coordenadas: longitude,
latitude e altitude. Ao contrario das maquinas, os humanos estdo mais familiarizados
com a representacdo de locais por nomes em vez da representacdo por coordenadas
usada em robds. Uma técnica estudada por desenvolvedores, semelhante a técnica
referida em cima mas com um nivel de abstracao superior, consiste na criacdo de mapas
topoldgicos. Esta técnica baseia-se na construcdo de mapas através de um método de
representacdo que captura o ambiente do local em oposi¢do a representacdo geométrica
dos espacos [53]. Esta técnica reduz ndo sé a complexidade da criacdo de um mapa e
as exigéncias computacionais necessarias, como simplifica a percecdo dos utilizadores,
uma vez, que aos locais sdo associados nomes, por exemplo: “cafetaria”, “cantina”,

“sala do diretor geral”.

Esta solucéo resolve o problema dos dispositivos méveis acima referido. Permite
também que seja adotada a solucdo utilizada pelos sistemas de posicionamento
descritos na se¢do 2.2, removendo assim a fase de calibracdo. Passando esta a ser

realizada durante a utilizacdo do sistema.
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4.Desenho do sistema

Neste capitulo é realizada uma descricdo da arquitetura do sistema de
posicionamento proposto para ambientes interiores baseado em Wi-Fi fingerprinting.
A Figura 4.1 apresenta o desenho global do sistema proposto, ilustrando os elementos
chave para o funcionamento do sistema, dispositivo mével e o servidor. O capitulo
comeca por explicar a ideia geral do sistema. De seguida s@o especificados os requisitos
e a arquitetura do sistema, onde sdo descritos todos 0s componentes inerentes ao
mesmo. Sdo ainda especificados os protocolos de comunicagdo utilizados. Por fim, é
descrito o processo de construcdo de mapas de radio e a estratégia de disseminacédo da

aplicacdo para dispositivos madveis.

HTTP

Plataforma de servicos do

," . 4 sistema de posicionamento
| . - (Sistema Central)

Figura 4.1 - Desenho global do sistema de posicionamento para ambientes interiores baseado em

Wi-Fi fingerprinting
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4.1 Funcionamento geral do sistema

Como inicialmente referido, pretende-se com este sistema solucionar os problemas
mais comuns (descritos no capitulo 3) dos sistemas de posicionamento que utilizam a
técnica Wi-Fi fingerprinting para localizar pessoas e/ou objetos em ambientes

interiores.

A solucdo para o sistema proposto baseia-se numa abordagem colaborativa, onde o
objetivo passa por envolver os utilizadores do sistema de posicionamento no processo

de construgdo do mapa de radio.

A ideia ¢ oferecer aos utilizadores uma aplicacdo movel, que combina os conceitos
basicos de uma rede social com os de uma aplicacdo de localizacdo, que Ihes permita
partilhar a sua localizagdo com 0s amigos e, a0 mesmo tempo, saber onde estes se
encontram. Em contrapartida, os utilizadores contribuem com a introducdo e anotacéo
de novos locais quando se deparam com locais que ainda ndo sdo suportados pelo
sistema. O servidor recebe e coleciona as fingerprints anotadas pelos utilizadores do
sistema que, posteriormente, as utiliza para construir, progressivamente, um mapa de

radio alargado.

4.2 Requisitos

A analise de requisitos engloba as tarefas para determinar as necessidades,
funcionalidades e caracteristicas de um sistema ou de um software. Os requisitos podem
ser relativos ao utilizador ou ao sistema em questdo. Ambos subdividem-se em
requisitos funcionais e ndo funcionais. Os requisitos funcionais descrevem
explicitamente as funcionalidades e servicos que o sistema/utilizador deve
desempenhar. Os servicos ndo funcionais definem propriedades e restricGes do sistema

(desempenho, seguranca).

Nesta seccdo sdo apresentados os requisitos funcionais e nao funcionais alusivos

aos principais modulos do sistema.
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4.2.1 Requisitos do sistema central

O sistema central engloba todos os componentes do lado do servidor, como tal,
deve ser capaz e estar sempre disponivel a interagir com os utilizadores e processar
todos os pedidos provenientes dos mesmos. O sistema central é responsavel por receber,
processar e armazenar as fingerprints recebidas e consequentemente, construir os

mapas de radio.
Requisitos funcionais

e Armazenar e disponibilizar fungdes de gestdo de utilizadores

e Receber e processar informac6es de posicionamento (fingerprints)

e Receber, processar e responder os pedidos provenientes da aplicagédo
e Criacao dos mapas de radio

e Manter logs das operactes
Requisitos ndo funcionais

e Garantir a confidencialidade, integridade, disponibilidade e autenticidade das
comunicacdes e dos dados armazenados

e Garantir a capacidade e disponibilidade dos servicos

4.2.2 Requisitos da aplicacdo movel

A aplicacdo mdvel acarreta uma responsabilidade acrescida no funcionamento
geral do sistema, é responsavel pela recolha periddica de fingerprints e envio das
mesmas ao servidor. Este processo periddico, ou servico, é independente da interacao

do utilizador com a aplicacéo.

Além do processo de recolha do ambiente radio em volta do dispositivo, a aplicacdo
permite ao utilizador encontrar os seus amigos e partilhar-lhes a sua localizacdo. As
funcionalidades habituais de gestdo e configuracdo da aplicacdo tambem estdo

presentes.

A aplicacdo movel deve estar em Inglés por forma a abranger um maior nimero de

utilizadores. Este requisito € importante uma vez que existem muitos alunos, de outras
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nacionalidades, a frequentar a Universidade do Minho, por exemplo através do

programa Erasmus.

Requisitos funcionais

Registo e autenticacdo

Permitir a gestdo de contactos (adicionar/remover amigos)

Permitir que o utilizador fique online/offline

Permitir que o utilizador faca check-in manual

Permitir que o utilizador configure a partilha da localizagéo

Permitir que o utilizador configure a frequéncia de leitura

Permitir a correcdo do nome da posicao atual

Apresentar uma lista com os locais atuais dos amigos (ordenado por
proximidade)

Recolher fingerprints através da interface Wi-Fi

Enviar fingerprints periodicamente ao servidor

Caso o sistema de posicionamento ndo conheca a posicdo atual, pede ao

utilizador que faga o registo da mesma

Requisitos ndo funcionais

Conexdo com o servidor através da Internet

Garantia de desempenho e fluidez

Garantir a confidencialidade, integridade, disponibilidade e autenticidade dos
dados do utilizador

Impedir o0 acesso a aplicacdo sem autenticacao

Interface simples e visualmente atrativa

Facilidade na visualizacdo da localizagédo dos amigos

Permitir funcionamento em background

Garantir que a aplicagdo ndo consome em demasia a bateria do dispositivo

movel
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4.3 Processo de construcdo do mapa de radio

Como referido na seccéo 3.2, a solucao adotada para a construcdo do mapa de radio,
ou calibracéo, consiste na constru¢do do mesmo durante o funcionamento do sistema.
Isto é, @ medida que os utilizadores utilizam a aplicacdo, encontram zonas ndo
mapeadas (ou zonas desconhecidas para o sistema), nessa altura os utilizadores
assumem um papel preponderante no funcionamento do sistema e colaboram para o
crescimento do mesmo, introduzindo informacdo sobre o local onde se encontram
através do preenchimento de um formulério apresentado pela aplicacdo. A informagao
do local é associado uma fingerprint recolhida no mesmo instante. Estes dados sdao
enviados para o servidor do sistema, que processa e armazena o novo local na base de

dados de suporte ao mapa de radio do motor de posicionamento.

4.4 Arquitetura da solugao

O sistema tem como base a recolha de informacéo relativa aos pontos de acesso
Wi-Fi com o propdsito de construir um mapa de radio de forma autonoma. O processo
de recolha de dados dos pontos de acesso é efetuado por um servico da aplicacdo através
da interface Wi-Fi dos dispositivos mdveis. Para o efeito sdo necessarios, de forma
geral, os seguintes médulos:

e Modulo da aplicagdo movel — capaz de recolher os dados dos pontos de
acesso Wi-Fi e de prestar os oferecer as funcionalidades necessarios ao
utilizador.

e Modulo de suporte & aplicagdo movel — responsavel por disponibilizar
servigos que garantam o correto funcionamento da aplicacéo.

e Motor de posicionamento (médulo ja desenvolvido) — utiliza um mapa de
radio previamente construido para responder a pedidos de localiza¢&o sobre
um determinado dispositivo mével.

e Modulo de construcdo do mapa de radio — responsavel por receber e
processar as fingerprints recolhidas e os novos locais adicionados. Auxilia
0 motor de posicionamento no processo de constru¢cdo do mapa de radio e

no posicionamento dos utilizadores.
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A Figura 4.2 ilustra os principais médulos do sistema. A distribuicdo dos modulos

confere ao sistema flexibilidade, permitindo que possam ser futuramente utilizados em

outras aplicagoes.

Legenda:
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Figura 4.2 — Arquitetura geral do sistema

4.4.1 Aplicacdo movel

A aplicacdo movel é fundamental no funcionamento geral do sistema. E através

desta que os utilizadores se envolvem no sistema e colaboram na constru¢do do mapa

de radio.

Como tal, a aplicagdo deve compreender um conjunto de requisitos, enumerados na

seccdo 4.2.2. Pretende-se que esta aplicacdo ofereca funcionalidades aos utilizadores

de modo a que estes se sintam interessados e motivados a utilizar a aplicacéo, e,
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essencialmente, sintam a necessidade, a medida que utilizam a aplicacdo, de adicionar

novos locais ao sistema.

A aplicacdo, além de ser responsavel pela interagdo com o utilizador, possui outra
tarefa essencial para o funcionamento da aplicacio e do sistema. E através desta que a
localizagdo dos utilizadores é mantida atualizada. Esta tarefa é conseguida com recurso

ao modulo de recolha de dados dos pontos de acesso Wi-Fi.

Este, é responsavel por periodicamente recolher o ambiente radio Wi-Fi do local
onde o dispositivo mével se encontra e ainda por enviar para o servidor os dados
recolhidos. A recolha é conseguida a partir da interface Wi-Fi dos dispositivos mdveis.
Caso ndo exista ligagdo a Internet, os dados sdo guardados na base de dados local criada
para essa finalidade. Os dados guardados sdo posteriormente enviados para o servidor
guando uma fingerprint for novamente recolhida e enviada com sucesso. Apos 0 envio
de uma fingerprint, a aplicacdo verifica se existem fingerprints guardadas na base de
dados do dispositivo e, caso existam, sdo enviadas consecutivamente até um maximo
de 10, de modo a n&o sobrecarregar o funcionamento do dispositivo e do servidor. O

envio é feito a partir da fingerprint mais recente para a mais antiga (LIFO).

O servico responsavel pela recolha de dados € iniciado, por defeito, de 5 em 5
minutos. Este intervalo pode ser configuravel através do ecra de configuracbes da
aplicacdo mdvel. O servico executa o processo de recolha em background, impedindo
assim que o funcionamento das restantes aplicacfes e servigos em execucdo no

dispositivo seja comprometido.

Um dos aspetos mais importantes, apesar de ser muitas vezes desvalorizado, é a
interface do utilizador. A interface é a imagem do produto, é através dela que os
utilizadores interagem com a aplicacdo. Esta deve ser simples e funcional, mas ao

mesmo tempo atrativa para os utilizadores.

“As far as the customer is concerned,
the interface is the product”

Jef Raskin
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4.4.2 Servidor

O servidor, a direita da Figura 4.2, esta dividido em dois mddulos distintos: o
modulo que da suporte e disponibiliza os servigos necessarios a aplicacdo movel e o
maodulo de construcdo do mapa de radio, que interliga a aplicacdo mével com o motor

de posicionamento, ja desenvolvido e independente do sistema.

De modo a desenhar um servidor eficiente e fiavel, foi necessario idealizar uma

solucdo que cumprisse 0s seguintes requisitos:

e Garantir a resposta a pedidos efetuados por varios dispositivos mdveis
através da Internet;

e Permitir a rececdo de multiplos pedidos em simultaneo;

e Garantir a interoperabilidade do servico, de forma a poder ser utilizado em
aplicacdes futuras para diferentes plataformas, mdveis ou web;

e Implementar mecanismos de seguranca e privacidade;

e Implementar um protocolo de comunicacgao simples que ndo sobrecarregue

o dispositivo movel.
Moédulo de suporte a aplicacdo movel

O médulo de suporte a aplicacdo movel é responsavel por processar e dar resposta
aos pedidos de gestdo da aplicacdo movel, desde contas de utilizadores, amizades e
configurac@es, assim como disponibilizar a posi¢cdo dos utilizadores. Os dados relativos
aos utilizadores sdo armazenados na base de dados do servidor. A localizacdo dos
utilizadores é realizada aquando a rececao de fingerprints pelo médulo de construgao
do mapa de réadio.

Maédulo de construcdo do mapa de radio

O mddulo de construgdo do mapa de radio ndo é apenas responsavel por auxiliar o
motor de posicionamento a construir o mapa de radio. Como referido em cima, quando
a aplicacdo movel envia uma fingerprint ao servidor, este realiza um processo de
localizacdo do dispositivo movel/utilizador. O servidor armazena na base de dados, o
historico de fingerprints dos utilizadores e todas as fingerprints anotadas. Ao armazenar
todas as fingerprints, anotadas ou ndo, permite que posteriormente possam ser

processadas e enviadas para 0 motor de posicionamento que as adiciona ao mapa de
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radio. Este processo de integracdo entre o sistema desenvolvido e o motor de
posicionamento é importante para o funcionamento geral do sistema, uma vez que
permite, com os dados recolhidos pelos dispositivos e pelos dados submetidos pelos
utilizadores, aferir a credibilidade dos dados e excluir fingerprints confusas ou
fingerprints anotadas por engano. Desta forma é possivel enviar ao motor de
posicionamento apenas fingerprints anotadas que cumpram determinados requisitos de

qualidade.

O processo de localizagédo do utilizador, descrito na seccdo 5.2.4, é realizado sempre
que o servidor recebe uma fingerprint. Através de um algoritmo de processamento, a
fingerprint é comparada com as fingerprints anotadas, e através de um processo de
ranking é obtida a localizacéo do utilizador.

O mddulo é responsavel ainda por disponibilizar a aplicacdo os locais armazenados
pelo servidor, tanto os locais referentes a Universidade do Minho como os externos a
mesma. A aplicacdo utiliza estes dados para fornecer um ecrd com um formulério
(Figura 5.13), que os utilizadores preenchem quando pretendem corrigir a sua

localizacdo ou adicionar um local que ainda néo é suportado pelo sistema.

Uma vez que o sistema conhece poucos locais fora da universidade (conhece apenas
os locais que os utilizadores vao adicionando), o servidor recorre a dados de uma
aplicacdo de terceiros, o Foursquare, para poder disponibilizar aos utilizadores um
maior numero de sugestdes (locais proximos a posicdo do utilizador) no momento em
que estes pretendam corrigir a sua localizacdo. A integracdo com a aplicacdo

Foursquare é descrita na secgdo 5.2.2.

4.4.3 Protocolos de comunicacéo

Foi adotada a solugcdo de Web Services para a comunicacdo entre o servidor e a
aplicacdo. Os Web Services sdo habitualmente usados em solucGes Cliente — Servidor.
Permitem a comunicacao entre aplicacGes, independente da plataforma ou linguagem
de programacdo utilizada no cliente. A comunicagdo € realizada através de pedidos

HTTP. Os Web Services podem adotar diferentes tipos de interface:

e SOAP, Simple Object Access Protocol,

e REST, Representational State Transfer.
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A escolha recai consoante o tipo de sistema que se pretende implementar. Existem
inimeros estudos relativamente a estas duas técnicas. Em [54], é apresentado um estudo
que compara a utilizacdo de Web Services REST e Web Services SOAP, bem como o
uso de diferentes formatos de dados, JSON e XML. Este mesmo estudo apresenta as
vantagens e desvantagens de ambas, a comparacéo das tecnologias utilizadas por ambas
(XML e JSON) e um comparativo da utilizacdo das técnicas ao longo do tempo. Em
[54] a escolha recaiu sobre o uso de Web Services REST com os dados em formato
JSON devido a reduzida complexidade dos pedidos e da estrutura dos dados necessarios

entre o cliente e o servidor.

Neste trabalho também foi adotada a abordagem REST+JSON para a interface do
Web Service, utilizando o protocolo HTTP para a troca de mensagens. Esta interface
foi escolhida por ser a que melhor se adapta as caracteristicas e requisitos do sistema

proposto.
Os Web Services REST possuem um conjunto de operacgdes bem definidas:

e GET - Solicita dados ao servidor.

e POST - Utilizada para adicionar um novo recurso com os dados enviados no
corpo (body) do pedido.

e PUT - Atualiza um determinado recurso especificado no URI.

e DELETE - Solicita a remoc¢éo de um recurso ao servidor.

Os pedidos sdo efetuados sob a forma de URI, em que constam os nomes dos
recursos e o método indica a operacdo que se pretende efetuar sobre o mesmo.
Habitualmente um URI € composto por:

{server}/{argl}/{arg2}/{arg3}, em que:

{server}: Endereco do servidor do Web Service;

{argl}: Nome do recurso;

{arg2}: Identificador do recurso;

{arg3}: Descritor adicional para especificar o pedido.
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443.1

Interface A: modulo de suporte a aplicacéo

A interface do médulo de suporte & aplicagdo (Figura 4.2) inclui os servigos

necessarios para o correto funcionamento da aplicacdo movel. S&o eles:

4.4.3.2

Registo do utilizador — Serve para efetuar o registo do utilizador no sistema de
forma a poder utilizar a aplicagéo.

Autenticacdo do utilizador — Através da introducdo das credenciais do
utilizador permite que se autentique perante a aplicacao.

Cancelamento de conta — Permite ao utilizador cancelar o registo no sistema.
Pedidos de amizade — A semelhanga de uma rede social é possivel convidar
utilizadores para pertencer ao grupo de amigos.

Atualizacdo dos dados de conta — Permite que os utilizadores atualizem dados
como password, alcunha e permissao da partilha da localizacéo.

Obtencdo de informacéo relativa aos amigos — Permite que os utilizadores
obtenham informacdo sobre o estado da relacdo mantida com outros
utilizadores (lista de amigos e lista de pedidos de amizade pendentes).
Localizacdo do utilizador e amigos — Permite que os utilizadores obtenham a

sua localizacdo atual e a localizacdo mais recente dos amigos.

Interface B: modulo de construcao do mapa de radio

A interface do modulo de construgdo do mapa de radio (Figura 4.2) inclui os

servigos para 0 processo de construcdo do mapa de radio, assim como servi¢os que

suportam a aplicacdo mdvel relativos a recolha de dados e a disponibilizacédo de locais

ao utilizador. S3o eles:

Envio de fingerprints — Servi¢o que o médulo de recolha de dados da aplicacdo
movel utiliza para enviar as fingerprints recolhidas.

Obtencdo dos locais pertencentes a Universidade do Minho — Servico utlizado
pela aplicacdo para disponibilizar os locais dos campi da Universidade do
Minho ao utilizador.

Obtencéo de locais externos a Universidade do Minho — Este servigo permite

que a aplicacdo disponibilize locais proximos ao utilizador quando este se
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encontra fora da area universitaria. Recorre auma APl de terceiros, Foursquare,
para disponibilizar um conjunto maior de locais.
e Introducdo de locais — Permite que o utilizador adicione novos locais ao

sistema, pertencendo ou ndo & Universidade do Minho.

4.4.4 Modelo de dados

A adocédo da tecnologia de bases de dados em sistemas de informagdo requer,
obrigatoriamente, a modelacdo dos dados, porque varias aplicacbes partilham e
usufruem do mesmo conjunto de dados. A base de dados deve ser idealizada com o
minimo de redundancia, por forma a suportar os dados das aplicacdo do sistema em
questdo, estando preparada para alteracfes em caso de melhoramento das mesmas ou

para ser utilizada em novas aplicacdes.
A modelacdo de dados é composta por trés niveis de abstracao:

e Nivel concetual: Nivel mais alto de abstracdo, que descreve os elementos
constituintes da base de dados.

e Nivel l6gico: Descreve os dados e as relagdes existentes entre estes.

o Nivel fisico: Nivel mais baixo, que descreve os ficheiros que constituem a

base de dados e como os dados sdo fisicamente armazenados.
Bases de dados

O sistema inclui um total de duas bases de dados, uma no dispositivo mével e outra
no servidor do sistema, apesar de esta na Figura 4.2 esta dividida em duas. A base de
dados do dispositivo movel armazena temporariamente os dados recolhidos pela
interface Wi-Fi do dispositivo, que ndo sdo enviados para o servidor por falta de
conectividade a Internet, até que o envio dos dados para o servidor seja bem sucedido.
Esta base de dados é composta por duas tabelas que registam o instante da recolha e a
fingerprint recolhida. A base de dados do dispositivo movel é abordada em detalhe na
seccdo 5.1.3. A base de dados do servidor do sistema guarda os dados do sistema que
ddo suporte a aplicacdo movel e ao motor de posicionamento. Esta é explicada em

pormenor na secgdo 5.2.1.
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A base de dados do servidor € composta por dez tabelas e armazena os dados
relativos aos utilizadores, o mapa de radio do motor de posicionamento, bem como os
locais previamente inseridos e os locais que os utilizadores adicionam & medida que
utilizacdo a aplicacdo. De seguida séo apresentados os principais atributos pertencentes

as entidades mais relevantes.

¢ Informacéo do utilizador:
o ldentificador do utilizador;
o Nome;
o Email;
o Password (mantida privada);
o Alcunha;
o Permisséo de partilha da localizag&o.
e Dispositivos moveis do utilizador:
o ldentificador do utilizador;
o Endereco MAC da interface Wi-Fi do dispositivo;
o ldentificador do registo do dispositivo no servigo GCM.
o Relagdes de amizade entre utilizadores:
o ldentificador do utilizador que fez o convite;
o ldentificador do utilizador convidado;
o Data relativa ao convite ou ao momento da confirmacéo da relacéo;
o Estado da relagdo (confirmada, pendente ou terminada).
e Ultima localizagio conhecida do utilizador:
o ldentificador do utilizador;
o Instante da Gltima localizagdo conhecida;
o ldentificador da ultima localizacdo conhecida.
e Historico de fingerprints:
o ldentificador da fingerprint;
o Fingerprint (é guardada numa tabela propria onde regista o endereco
MAC do ponto de acesso e a forca do sinal registada);
o Instante registado pelo dispositivo no momento da recolha da
fingerprint;

o Instante que o servidor recebeu a fingerprint;
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o ldentificador do local a que a fingerprint corresponde (caso corresponda
a algum);
o ldentificador do dispositivo.
e Fingerprints anotadas (mapa de radio temporario):
o ldentificador da fingerprint;

o Fingerprint (é guardada numa tabela prépria onde regista o endereco
MAC do ponto de acesso e a forca do sinal registada);
o Instante registado pelo dispositivo no momento da recolha da

fingerprint;
o Instante que o servidor recebeu a fingerprint;
o ldentificador do local a que a fingerprint corresponde;
o ldentificador do dispositivo.
e Locais (tabela dindmica):
o ldentificador do local,
o Nome do local;

Tipo de local (guardado numa tabela auxiliar);

(@)

Identificador do local hierarquicamente superior;

(@)

o ldentificador do utilizador que adicionou o local (caso tenha sido um
utilizador a adicionar o local);

o Coordenadas GPS do local (caso tenham sido recolhidas).
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4.5 Estratégia de disseminacao da aplicacao

A divulgacao deste projeto é essencial para 0 sucesso do mesmo, uma vez que se
trata de uma abordagem colaborativa, em que o envolvimento dos utilizadores é fulcral
para o funcionamento do sistema. Como tal, € preciso dar a conhecer a aplicagdo aos

futuros utilizadores, que se entendem ser os utilizadores da Universidade do Minho.

Inicialmente, durante a fase de desenvolvimento, a distribuicdo da aplicacéo foi
feita por convite direto a alguns utilizadores, de forma a manter o ambiente de teste
controlado. Posteriormente foi divulgada a um lote de pessoas maior e por fim, foi
anunciada a todos os utilizadores da Universidade do Minho. De modo a que 0s
utilizadores conhecam a aplicacdo sem necessitarem de instalar a aplicacdo no
dispositivo movel, desenvolveu-se uma pégina web para mostrar a imagem do produto

e expor as funcionalidades presentes no mesmo.

Outra forma que pode potenciar a adesao de novos utilizadores € através do pedido
de amizade, realizado por um utilizador na aplicacdo, a alguém que néo faca parte do
sistema. O convite chega ao potencial utilizador por meio de email e convida este a
instalar a aplicacdo e a pertencer a comunidade where@UM.

A implementacdo desta estratégia de divulgacao € descrita na sec¢do 6.1.
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5.Implementac¢ao do sistema

Neste capitulo sdo especificados os elementos constituintes do sistema, bem como
as tecnologias utilizadas para a implementacédo das funcionalidades presentes em cada

componente.

5.1 Aplicacdo movel

Esta seccéo explica o porqué da escolha da plataforma de desenvolvimento Android

e descreve a implementacéo da aplicacéo.

5.1.1 Plataforma de desenvolvimento

Antes de iniciar o desenvolvimento da aplicacdo mdvel foi necessario escolher a
plataforma de desenvolvimento. Para tal, foi realizada uma pequena analise sobre as
plataformas atuais, mais comuns, para dispositivos moveis. Pretendia-se com esta
analise escolher a plataforma que mais se adequasse as caracteristicas e requisitos do
sistema e tivesse maior cobertura de utilizacdo. Como tal, a analise foi realizada sobre

as plataformas mais utilizadas:

e Android, da Google;
e i0S, da Apple Inc.

Ambas utilizam linguagens de programacdo diferentes (Java e Objective-C) e
possuem, também, diferentes ambientes de desenvolvimento (Eclipse e XCode). O
estudo ndo incidiu na comparacdo da dificuldade do desenvolvimento entre as duas
plataformas, por cedo se decidir a plataforma que iria ser usada para o desenvolvimento
da aplicacdo devido a condicionamentos tecnoldgicos impostos pela Apple. Em 2010,
a Apple proibiu o langamento de aplicagdes que recolhessem informagdes sobre as
redes Wi-Fi [55][56]. Este fator foi decisivo para a escolha da plataforma movel, uma

vez que a recolha de informagdo sobre os pontos de acesso Wi-Fi € essencial para o
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funcionamento do sistema. J& a Google ndo possui um controlo rigido sobre as
aplicacdes que sdo colocadas no Google Play e permite todos 0s servigos necessarios
para o desenvolvimento da aplicacéo.

Ainda assim, a esta desvantagem que inviabiliza a escolha do sistema operativo
i0S, junta-se outra que em nada favorece a Apple. Os desenvolvedores para a
plataforma iOS necessitam de pagar uma quota anual de 80€ para poderem colocar
aplicacbes na App Store. J& os desenvolvedores para a plataforma Android podem
colocar gratuitamente aplicacdes na loja oficial da Google, Google Play. Necessitam
apenas de efetuar o pagamento de 25$ (aproximadamente 20€), aquando do registo
como desenvolvedor no Google Play, para poder publicar aplicacdes na loja oficial. O

registo como desenvolvedor é vitalicio.

Apds a analise efetuada foi decidido desenvolver a aplicacdo movel para a
plataforma Android, dado que preenche todos 0s requisitos necessarios para o
desenvolvimento da aplicacdo e permite-a publicar na loja oficial da Google com um

custo reduzido.

5.1.2 Componentes da aplicacdo movel where@UM

Antes de proceder a implementacdo do sistema foi necessario compreender a
arquitetura e os componentes da plataforma Android. O estudo realizado sobre esta

plataforma encontra-se no Anexo D.

A Figura 5.1 apresenta, de forma esquematica, 0s principais componentes

utilizados no desenvolvimento da aplicagdo movel.

4 Moddulo de recolha de dados\ 4 Moddulo da aplicagao h

)

AlarmManager
— 1 \
Login Registration || MainActivity | Friends
Service

Settings

A J
\'C Interface Wi-Fi )'/ ( Interface Wi-Fi )

Figura 5.1 - Desenho dos mddulos e respetivos componentes

Broadcast
Receiver
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Como referido na seccéo 4.4 e ilustrado pela Figura 5.1, a aplicacdo movel esta

organizada em dois modulos distintos:

e O moddulo responsavel pela recolha de dados do ambiente radio Wi-Fi através
da interface Wi-Fi do dispositivo movel,

e O modulo da aplicacdo, responsavel pela interacdo com o utilizador.
Permissées de utilizacao

Aquando da instalacdo de uma aplicacdo Android, o utilizador aceita um conjunto
de permissdes que permite esta utilize determinados dados e funcionalidades, tanto do
utilizador como do dispositivo. As permissdes de utilizacdo estdo definidas no ficheiro
XML “Manifest”. Para o desenvolvimento desta aplicacdo foi necessario definir um

conjunto de permissdes de utilizacdo, presentes na Tabela 5.1.

Tabela 5.1 - Lista de permissdes de utilizagéo

Permissao Descricéo

INTERNET Permite aceder a Internet.

ACCESS_NETWORK_STATE Permite aceder ao estado da rede Wi-Fi.

Permite saber o estado da interface Wi-Fi do
ACCESS_WIFI_STATE ) . .
dispositivo movel.

Permite manter o processador em funcionamento,
WAKE_LOCK mesmo quando o dispositivo se encontra em modo
standby.

Permite aceder a localizagdo exata do dispositivo
ACCESS_FINE_LOCATION
movel através do GPS, rede movel e Wi-Fi.

Permite aceder a localizagdo aproximada do
ACCESS_COARSE_LOCATION | - ) ) ] o
dispositivo movel através da rede movel e Wi-Fi.
Permite & aplicacdo programar um alarme para o
SET_ALARM .
utilizador ou evento.

Permite que a aplicacdo receba a mensagem
RECEIVE_BOOT_COMPLETED | “ACTION_BOOT _COMPLETED” que ¢ enviada

quando o sistema é iniciado.
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5.1.3 Recolha de dados do ambiente radio Wi-Fi

Pretende-se que o processo de recolha de dados das redes Wi-Fi seja executado
periodicamente e que ndo comprometa o funcionamento das restantes aplicacdes do
dispositivo mével. Interessa que, a medida que os dados sdo recolhidos, sejam enviados
para o servidor. Quando ndo existir ligacdo a Internet, a aplicagdo armazena os dados

recolhidos até que exista nova ligacao.

De modo a cumprir com estes requisitos foi desenvolvida uma solucgéo que utiliza

0S componentes presentes na Figura 5.1.
e AlarmManager

Esta classe permite a aplicacdo utilizar os servicos de alarme do sistema. Permite
definir que um alarme seja executado periodicamente através do método setRepeating
que recebe o intervalo entre execucBes e 0 processo que é executado quando o alarme
é ativado. E possivel introduzir alguns filtros ao alarme que permitem que seja ativado
independentemente do estado do dispositivo mével (RTC_WAKEUP), isto €, mesmo

que este esteja suspenso (standby), o alarme € ativado.

Esta classe foi utilizada para programar um alarme que execute o processo (ou
servico) de recolha de dados periodicamente, com um intervalo de tempo configuravel

via interface de utilizador.
e Service

Um servigo, como explicado no Anexo D, permite executar um processo mais
demorado em background. Permite que 0 processo seja executado sem comprometer o

restante funcionamento do dispositivo movel.

O servico, iniciado pelo alarme programado, € responsavel por iniciar a leitura
(scan) do ambiente radio Wi-Fi e registar o BroadcastRegister (atraves do método
registerReceiver) que recebe os dados dos pontos de acesso quando a interface Wi-Fi
do dispositivo terminar a leitura radio. Ap6s os dados estarem disponiveis, 0 servigo
envia-os para o servidor. Caso ndo haja conectividade a Internet, o servico deve
armazenar os dados recolhidos na base de dados do dispositivo mével, SQL.ite, atraves
da classe SQLiteOpenHelper.
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e BroadcastReceiver

Permite, como explicado no Anexo D, receber dados provenientes de elementos do
sistema. Neste caso 0 BroadcasReceiver é utilizado para receber os dados dos pontos
de acesso Wi-Fi, recolhidos pela interface Wi-Fi do dispositivo movel, e disponibiliza-
los ao servigo que o registou.

e SQLite

A base de dados SQL.ite € utilizada para armazenar os dados que nédo sdo enviados
para o servidor por falta de conectividade a Internet. A base de dados implementada,
Figura 5.2, contém duas entidades que permitem guardar o instante (timestamp) em que
a leitura foi realizada e a fingerprint recolhida. A tabela “aps” guarda a forca de sinal
dos pontos de acesso detetados. O atributo motion ndo é atualmente utilizado, mas
pretende-se que seja implementado em futuras versdes. O atributo motion servira para

saber se o dispositivo estava, ou ndo, em movimento no instante da leitura.

readings aps
timestamp mac
motion rssi

readID

Figura 5.2 - Entidades da base de dados do médulo de recolha de dados

Algoritmo de recolha de dados dos pontos de acesso Wi-Fi

A Figura 5.3 apresenta o algoritmo de funcionamento do mddulo de recolha de
dados dos pontos de acesso Wi-Fi. Quando o servico € iniciado, é realizada a
inicializacdo de classes como WifiManager e PowerManager que permitem aceder a
informagdes sobre a interface Wi-Fi e controlar o estado de energia do dispositivo
movel, respetivamente. Apos inicializar as classes necessarias, sdo realizados os
processos apresentados na figura. Uma vez que para realizar o processo de recolha de
informacdo dos pontos de acesso é necessario a interface Wi-Fi do dispositivo movel,

é feita uma verificacdo sobre o seu estado. Apesar de facilmente ser possivel alterar o
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estado da interface Wi-Fi com recurso a classe WifiManager, vai contra a conduta de

programacéo alterar as configuracGes do dispositivo sem a permissdo e conhecimento

do utilizador. Posto isto e tendo em conta que este processo € realizado periodicamente,

com um curto intervalo de tempo, 0 servico é interrompido caso a interface Wi-Fi esteja

desativada.

Inicio do servigo

Wi-Fi estd ativo?

Né

Sim

4

Inicia leitura do
ambiente radio Wi-Fi

Aguarda recegdo dos dados

Dados
recolhidos
dos APs

Prepara dados para
enviar ao servidor

|

Envia fingerprint ao
servidor

Guarda fingerprint
—N3o enviad naBD do
dispositivo mével

Enviada

Envia fingerprints
armazenadas na [€—Sim
base de dados

Verifica a existéncia de
fingerprints na BD

P{ Fim do servico

Figura 5.3 - Recolha de dados dos pontos de acesso Wi-Fi

Verificado o estado da interface Wi-Fi, é registado o BroadcasReceiver, que

recebera os dados dos pontos de acesso Wi-Fi, e € iniciada a leitura do ambiente de
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radio Wi-Fi. Apos recolher os dados, estes sdo colocados num objeto JSON juntamente
com o tempo do momento da leitura (timestamp) e o enderego MAC do dispositivo

movel.

Os dados assim preparados sdo enviados para o servidor. Caso nao exista
conectividade a Internet ou tenha ocorrido alguma falha no envio, os dados sao

armazenados na base de dados (Figura 5.2) do dispositivo movel.

{
"idDevice": "c4:43:8f:cf:5f:8e",
"timestamp": "2014-06-13 15:17:25",
"fingerprint": {
"00:12:43:8a:7f:c0": "-76",
"00:18:84:81:2c:25": "-61",
"88:43:e1:13:6d:70": "-85",
"e@:cb:4e:a8:6c:01": "-86",
"88:43:e1:13:6f:20": "-88",
"c0:62:6b:b9:80:90": "-92",
"00:0e:d7:cd:e7:90": "-88",
"00:0e:83:cc:05:30": "-74",
"00:0e:83:cb:f0:a0": "-77"
}
}

Figura 5.4 - Exemplo de uma fingerprint em formato JSON

Apds o envio da fingerprint para o servidor, o servico verifica se existem
fingerprints armazenadas na base de dados do dispositivo. Se existirem, € obtida a
fingerprint mais recente, isto é, a Gltima a ser guardada, e enviada para o servidor. Se 0
envio for bem sucedido, a fingerprint é removida da base de dados e o processo é
repetido novamente até um limite maximo de dez fingerprints enviadas, de forma a ndo
sobrecarregar tanto o dispositivo como o servidor. Se ap0s este processo permanecerem
fingerprints guardadas na base de dados do dispositivo, estas sdo enviadas quando

houver nova recolha e posterior envio de fingerprint para o servidor bem sucedido.

67



Implementacéo do sistema

5.1.4 Ecras e funcionalidades

Nesta seccao sdo apresentados os ecras e funcionalidades presentes na aplicacao
movel desenvolvida, assim como diagramas de sequéncia considerados pertinentes para

a compreensao do sistema.

5.14.1 Registo

Atualmente, o registo dos utilizadores € realizado apenas via aplicacdo mavel
(Figura 5.5). A aplicacdo pede ao utilizador os dados habituais deste tipo de aplicagdes,
como o nome, email e password. Além destes dados, o utilizador pode, caso o pretenda,
inserir um nome (display name) que é visivel pelos amigos do utilizador. Este ultimo

pode ser alterado em qualquer altura através do ecrd de definigdes.

S Where@UM

Name

E-Mail
Password
| Show password

Display name (optional)

Already registered? Login here!

Figura 5.5 - Ecra de registo

No momento em que o utilizador submete os dados para o registo, a aplicacgéo,
através da classe WifiManager, obtém o endereco MAC do dispositivo mével e junta-
0 aos restantes dados introduzidos pelo utilizador. Por fim, é enviado um pedido de
registo ao servidor. Caso o registo seja efetuado com sucesso, a aplicacdo guarda os
dados do utilizador, com excec¢do da password, enviados na resposta do pedido e
redireciona o utilizador para o ecra principal da aplicacdo. Por motivos de privacidade,
0 servidor armazena a password do utilizador de forma ilegivel. O servidor calcula o

Hash da password através do metodo “crypt” existente na linguagem PHP, este utiliza
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um algoritmo baseado no método criptografico DES. O texto resultante desta funcdo de
Hash deriva da combinacédo da password original e de uma palavra aleatdria, designada
por Salt. A utilizagcdo do Salt previne a repeticdo de passwords na base de dados,
tornando os ataques lookup tables, reverse lookup tables e rainbow ineficientes. Para
fins de comparacéo € utilizado o0 mesmo método, é gerado um Hash da password

original combinada com o Salt, que neste caso é o Hash da password armazenada.

Este processo € ilustrado pela Figura 5.6.

m Aplicagdo movel
| |
| |

DADOS DE REGISTO

[DADOS OK]

[FORMULARIO MAL PREENCHIDO]

— — —DADOS INVALIDOS- — —

REGISTO (name, email, password, nickname)—>.—|

REGISTO DE UTILIZADOR
REGISTO BEM SUCEDIDO

|
|
|
|
|
|
= — (REDIRECIONAPARA - —
OECRA PRINCIPAL)
| —

— — REGISTOJA EXISTENTE— —

————— OK (dados e configuragdes do utilizador) — — — —

[REGISTO BEM SUCEDIDO]

Figura 5.6 - Registo de um utilizador

Registo no GCM

Consumado o registo do utilizador, a aplicacdo realiza o registo do dispositivo
movel no servigo de mensagens da Google (Figura 5.7). Este servico permite enviar
mensagens do servidor para os dispositivos moveis dos utilizadores. E utilizado
essencialmente para enviar notificages aos utilizadores. Neste caso foi utilizado para
enviar notificagdes aos utilizadores quando recebem pedidos de amizade de outros
(Figura 5.16).
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Notificagdo Push_> ___Notificagdo Push
(HTTP) (HTTP)

Google
Servidor
where@UM
Figura 5.7 - Arquitetura geral do servico Google Cloud Messaging
5.1.4.2 Login

Ao iniciar a aplicagdo, é verificado se existem dados de sessdo guardados, caso
existam a aplicacdo redireciona o utilizador para o ecré principal. O controlo de sesséo
é realizado com recurso a classe SharedPreferences, que permite guardar dados com
um formato simples de pares chave-valor. A aplicagdo guarda os dados relativos ao
utilizador (nome, email, alcunha, identificador do utilizador e configuracdes de partilha
de posicéo) que vém no corpo da resposta ao pedido de login e de registo. No caso de

ndo existirem dados de sessdo guardados € apresentado o ecra de login, Figura 5.8.

2 Where@UM

Where@UM

_E-Mail

Forgot Password

Password

Enter your email address
[ ] show password

Login
Cancel Send Request

New to Where@UM? Sign up now!

Forgot your password? Click here!

Figura 5.8 - Ecrd de login
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Para utilizar a aplicacdo é necessario iniciar sessdo, para tal o utilizador deve
preencher os campos obrigatdrios de email e password com as suas credenciais. Apos
inserir os dados de sessédo, a aplicagdo envia um pedido de login para o servidor e,
depois de este verificar e confirmar as credencias no sistema, a aplicacao redireciona o

utilizador para o ecrd principal da aplicacgéo.

O ecré de login permite ainda, caso o utilizar se tenha esquecido da password de
acesso a aplicacao, pedir que o sistema envie uma nova password para 0 seu endereco
de email (a direita da Figura 5.8). Ao solicitar o envio de uma nova password o sistema
gera uma palavra com cinco caracteres aleatorios, e esta palavra passa a ser a hova
password do utilizador. No email, o sistema pede ao utilizador que este, apds efetuar o
login, altere a password através do menu de definigdes (Settings).

O processo de login € resumido pelo esquema da Figura 5.9.

i
m Aplicagdo movel
|
|

' DADOS DE LOGIN '

[DADOS OK]
[DADOS DE LOGIN INCORRETOS]

— — —DADOS INVALIDOS- — —

LOGIN (email, password

K

|
-<— —CREDENCIAIS INVALIDAS — — s — — — — — — — — NOK— — - — o
|

- AUTENTICAGAO
AUTENTICAGAO BEM SUCE DIDA

(REDIRECIONA PARA
O ECRA PRINCIPAL)

OK (dados e configuragdes do utilizadory — — — —

[AUTENTICAGAO BEM SUCEDIDA]

Figura 5.9 - Login de um utilizador
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5.1.4.3 Ecra principal

O ecra principal (Figura 5.10), para o qual o utilizador é redirecionado apds se
autenticar, apresenta uma lista com os amigos e respetiva localizacdo. Nesta lista
aparecem apenas 0s amigos que estdo a partilhar a sua posicdo. Através da figura
seguinte é possivel observar que os amigos do utilizador estdo listados por data de
atualizagdo da localizacdo, isto é, os utilizadores que se encontram no topo da lista sdo
os utilizadores que, mais recentemente, partilharam uma localizagdo conhecida. Caso
um utilizador esteja a partilhar a localizacdo, mas se encontre num local desconhecido
para o sistema, a aplicacdo mostra a Gltima localizacdo conhecida por onde o utilizador
passou. De modo a melhorar a percecdo dos utilizadores, foi adicionado um circulo
verde situado a esquerda dos nomes, cuja intensidade se altera consoante a data da
ultima atualizacdo. Esta particularidade permite aos utilizadores perceber de forma
imediata se a informacéo que esta a ver € recente ou nao.
@

=/

@ >
=82 Friends 1815
i% Settings
® i >
E Logout 18:04
. @ About >
17:52
Seérgio Lopes
Escola de Engenharia >
17:15
ajcmoreira
AcmCasa >
16:49
Ciclista
Bloco B >
13:12
maio08
Cantina >
July 28, 13:10
Paulo
] ra
Escola de Engenharia - LID 1 @
July 29,18:04

Figura 5.10 - Ecra principal

Ao selecionar um utilizador é aberto um novo ecra (Figura 5.11) que permite
consultar mais informac&o sobre o local onde este se situa. A informacgéo que aparece

no ecrd difere consoante o local onde o utilizador selecionado se encontra: se estiver
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dentro da Universidade do Minho o ecrd apresentado é semelhante ao que se encontra
a esquerda na Figura 5.11, enquanto que se tiver fora da Universidade é idéntico ao ecra
da direita.

Area Country
Campus de Azurém Portugal
Building City
Escola de Engenharia Guimaraes
Floor Address
1 Urb. Cruz D'Argola
Room/Space Place
LID 1 Casa do Joel
17:03 September 9, 2014 12:01 September 9, 2014

Figura 5.11 - Informacé&o detalhada sobre a localiza¢io de um utilizador

Foi escolhido utilizar um menu da aplicacdo, que esta sempre visivel nos ecras
principais, que possibilita a navegacdo entre os ecras da mesma. O menu foi colocado
na action bar (em portugués barra de acdo), onde também estdo presentes botbes

relativos ao ecra visivel.

Através do botdo de atualizacdo (identificado com o nimero 1 na Figura 5.10) é
possivel atualizar o ecra principal, ou seja, é enviado um pedido ao servidor para que
este envie informacgdo atualizada sobre os amigos. Todos os dados enviados pelo
servidor para a aplicacdo sdo previamente preparados e estruturados adequando-se a
estrutura da aplicacdo, reduzindo a carga computacional exercida pelo dispositivo
movel, tornado a aplicacdo mais fluida. O botéo a direita (com o nimero 2), designado
por checkin, serve para atualizar a posi¢do do utilizador, isto €, realizar o processo de
recolha do ambiente radio que é feito periodicamente pela aplicacdo, mas de forma
manual. A localiza¢do atual do utilizador é mostrada no fundo da Figura 5.10 (4rea
identificada com o numero 3). Caso o sistema ndo conhega o local em que o utilizador
se encontra, a aplicacdo indica que o utilizador se situa numa zona desconhecida para

o0 sistema, “Unknown”.

Nos casos em que o sistema desconhece o local onde o utilizador se encontra ou
quando o sistema indica que este se situa num local onde na realidade ndo esta, o

utilizador pode corrigir a sua localizacdo, selecionando a area identificada com o
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numero 3 da Figura 5.10 que o redirecionara para um ecra especifico, semelhante aos
da Figura 5.11, mas com a possibilidade de corrigir a localizagdo. Estes casos sdo

ilustrados pela Figura 5.12.

.
July 29, 18:04 Area
Unknown
Building
CCG
Floor
.. Floor_0
@ Room/Space
September 9, 17:41
eptember Hall(0)

17:41 September 9, 2014

Edit my location

Figura 5.12 - Localizacdo incorreta ou desconhecida. Ecrd que permite consultar a informacéo

sobre o local em que o utilizador se encontra e ainda corrigir a sua localizagéo

Ao pressionar o botdo “Edit my location” (ver Figura 5.12), a aplicacdo redireciona
o utilizador para um novo ecrd com dois formularios distintos, um para a Universidade

do Minho e outro para fora da mesma, como referido atras.

O processo de correcao da localizacéo é fulcral para o funcionamento do sistema,
uma vez que € a Gnica forma de anotar fingerprints e fazer com que o sistema cresca. E
nesta fase que os utilizadores se envolvem e contribuem para o desenvolvimento do
motor de posicionamento. Este método colaborativo vem substituir a fase de calibracédo

dos sistemas comuns de posicionamento baseados em redes Wi-Fi.

A imagem da esquerda da Figura 5.13 permite ao utilizador selecionar a area, o
edificio, o andar e o espaco onde se encontra. Todos 0s campos, a excecdo do ultimo,
sdo preenchidos pelo sistema e ndo é possivel adicionar uma nova opgédo para estes
campos. Para o ultimo campo, o sistema disponibiliza os locais que conhece, mas

permite que o utilizador introduza novos locais.
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2 Edit my location

inside UM Outside UM
Select place
Fundacao Cidade de Guimaraes 4
. . 2
s Edit my location
Inside UM Outside UM Country
Portugal
Area Campus de Azurém 4
City
Buildin, Bloco A
2 oco 4 Guimaréaes
Floor 0 4 -
ress
Room/Space Salas de Estudo 4

Centro Cultural Vila Flor

Save location Place
Fundagao Cidade de Guimaraes
Save location

Figura 5.13 - Formularios apresentados para corrigir a localizagédo

A direita, na Figura 5.13, é apresentado o formulario que o utilizador deve
preencher quando se encontra fora da Universidade do Minho. Para esta situacao foi
encontrada uma solucdo que possibilita oferecer um maior nimero de opgdes ao
utilizador. Para isso o sistema recorre a API disponibilizada pelo Foursquare. Antes de
apresentar o ecrd da Figura 5.13, a aplicacdo obtém as coordenadas GPS da posicao do
dispositivo e pede ao servidor os locais existentes nas proximidades. O servidor,
explicado com maior pormenor na secc¢do 5.2.2, pede ao Foursquare que lhe forneca os
locais (designados por venues) proximos das coordenadas recolhidas. Os locais
retornados pelo Foursquare sdo comparados com os locais, préximos, existentes na base

de dados do sistema. Depois de comparados sdo enviados de volta a aplicacao.

Para obter as coordenadas GPS foi utilizada a interface LocationListener e a classe
LocationManager. A primeira permite receber notificagcbes provenientes da segunda,
que disponibiliza o acesso aos servicos de localizacdo do sistema. A classe
LocationManager dispde de métodos que possibilita obter atualizagdes, periddicas ou
ndo, da posicao geografica do dispositivo. A Figura 5.14 descreve as varias etapas para
a obter as coordenadas GPS. Inicialmente é selecionado o fornecedor de localizacéo,
GPS ou rede (Wi-Fi ou GSM), e de seguida é verificado se a ultima localizacédo
conhecida (através do método getLastKnownLocation) pelo sistema é recente, se for a
aplicacdo utiliza as coordenadas GPS da Gltima atualizag&o, caso contrario a aplicagcdo

solicita a atualizacao da localizacao (requestLocationUpdates). Quando € recebida uma
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nova atualizacdo (onLocationChanged), a classe disponibiliza as coordenadas para a

restante aplicacéo.

Em 17 de Julho de 2013 [58] foi reportado um problema, no centro de gestdo de
erros da Google, sobre a atualizacdo da localizacéo dos dispositivos moveis em algumas
versdes Android. O método onLocationChanged deixa de ser chamado, por outras
palavras, o dispositivo movel deixa de receber atualizagfes sobre a sua localizacéo. Este
erro ocorre quando é utilizado o fornecedor de localizacdo da rede (Wi-Fi e GSM). O
problema fica temporariamente resolvido ao reiniciar o dispositivo movel, mas apenas
temporariamente, uma vez que passado alguns dias volta a acontecer. Até entdo, ndo
foi encontrada uma solucdo definitiva que resolva este problema. Este problema ja foi
experienciado por alguns utilizadores da aplicacdo e pedir aos utilizadores para reiniciar
o dispositivo ndo é uma solucdo viavel. A versdo atual da aplicacdo mantém-se com

este problema que deve ser solucionado em versoes futuras.

Inicio da obtengdo das
coordenadas GPS

A
Escolhe o melhor
fornecedor de
localizagdo
(GPS ou rede)

Verifica se Ultima
localizagdo conhecida
<2 minutos

Sim Retorna
coordenadas GPS

Ndo

\ 4

Solicita atualizagdo da
localizagdo

Aguardar obtencdo da localizagdo

Dados sobre
a localizagdo
obtida

Recolhe
coordenadas GPS

A 4
Retorna
coordenadas GPS

Figura 5.14 - Obtencéo das coordenadas GPS
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5.1.4.4 Ecrad com informacéo sobre 0s amigos

Por intermédio deste ecrd o utilizador pode consultar a sua lista de amigos (a
esquerda na Figura 5.15), no qual pode remover a ligacdo que possui com outro
utilizador, visualizar os pedidos que estdo pendentes, isto é, pedidos de amizade
realizados por outros utilizadores que aguardam por uma confirmacdo (figura do
centro), e consultar os pedidos de amizade efetuados pelo préprio que aguardam a
confirmagéo da outra pessoa.

. . .
st Friends Friends Friends = 2+
Friends (11) Pending RequesiflFriends (11) Pending Requests (1) Awaiting refjlg Requests (1) Awaiting reply (1)
Joel B Ath . sofia
2014-08-07 01:29:12 - 2014-08-25 10:24:32 - 2014-09-10 15:06:07
Paulo
2014-07-2516:29:12
jdiogo10
2014-07-25 08:57:17
Ciclista

2014-07-16 18:20:00

Sérgio Lopes
2014-07-14 14:43:37

Figura 5.15 - Ecrd com informac&o sobre o estado das rela¢des do utilizador

Para além das funcionalidades descritas em cima, o utilizador pode enviar convites
a utilizadores para pertencer a sua lista de amigos. Ao pressionar no botéo alusivo a esta
funcionalidade (botdo a direita na barra de agdo), surge um formulério onde o utilizador
deve inserir 0 endereco de email do amigo que pretende adicionar, e o convite € enviado.
Caso o amigo, para o qual o convite foi enviado, ndo pertenca a comunidade
where@UM, o sistema envia-lhe um email a referir que foi convidado por um amigo
para pertencer ao sistema, e é-lhe disponibilizado o link para efetuar o download da
aplicacdo movel. Se o utilizador convidado ja pertencer ao sistema, recebe o convite de

uma nova amizade em forma de notificacdo na aplicagéo, Figura 5.16.

° Friend Invitation 17h26

Diogo Matos wants to be your friend! Click here to
go to Friends and answer to the invitation.

Figura 5.16 - Notificacdo de um pedido de amizade
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5.1.4.5 Ecra de definigdes

Atraveés deste ecrd o utilizador pode configurar tanto a aplicagdo como alguns dados
relativos a conta pessoal. O ecra de defini¢Bes, Figura 5.17, permite ao utilizador
escolher se pretende ou nao partilhar a sua localizacdo com os amigos, configurar a
frequéncia de atualizacdo da localizacdo, alterar o nome visivel pelos amigos, alterar a

password e cancelar a sua conta.

Diogo Matos
diogomatos.gmr@gmail.com

LOCATION SHARING

Share your location [on

You're sharing your location

Sharing location frequency
Set the sync frequency

ACCOUNT

Display Name
Change Password

Delete Account

Figura 5.17 - Ecra de definicdes

5.2 Servidor

De modo a conceber o servidor do sistema, surgiu a necessidade de escolher uma
solucdo que melhor se adaptasse as caracteristicas e requisitos do sistema. A solucdo
adotada, referida e justificada na seccdo 4.4.3, baseia-se na utilizacdo de Web Services
REST com a integracdo da linguagem JSON para o formato dos dados. Por motivos de
organizacao e flexibilidade, decidiu-se implementar dois Web Services, um para cada
modulo do servidor. Esta abordagem permite que os modulos possam ser aproveitados,

individualmente, por aplicac¢des futuras necessitando apenas de alguns ajustes.

A linguagem de programacéo escolhida para o desenvolvimento dos Web Services
foi o PHP. Como referido em [54], a linguagem PHP é considerada indicada para a
implementacao dos Web Services REST por ser uma linguagem simples e com bastante
documentacdo sobre a implementagdo destes servicos. Além das vantagens enunciadas,

0 PHP possui uma facil integracdo com as bases de dados. Para a comunicagéo entre a
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base de dados e os Web Services foi utilizada uma classe da linguagem PHP especifica

para esta finalidade, designada por PDO.

A Figura 5.18 exp0e as caracteristicas e tecnologias dos componentes do servidor.

-

urano.dsi.uminho.pt\
4 N

)

Mddulo de suporte
a aplicagdo movel

REST

PHP 5.3.28
—

N
Mddulo de

construgdo do
mapa de radio

REST

MySQL 5.0.95
"

PHP 5.3.28

Apache 2.2.3

J
CentOS Linux

Figura 5.18 - Tecnologias do servidor

5.2.1 Base de dados

Nesta seccdo sdo apresentadas as entidades, e as relacdes entre as entidades, que
constituem a base de dados implementada (Figura 5.19 e Figura 5.20), que da suporte
a aplicacdo maével e ao mddulo de construcdo do mapa de radio.

A Figura 5.19 apresenta as entidades que armazena as informacoes relativas aos
utilizadores, como os dados de conta, os dispositivos, as relacbes mantidas entre
utilizadores e a ultima localizacdo conhecida. A Figura 5.20 apresenta as entidades
associadas ao sistema de posicionamento. Estas guardam as fingerprints recolhidas
pelos dispositivos moveis dos utilizadores, as fingerprints anotadas pelos utilizadores,
0s locais da Universidade do Minho, previamente inseridos, e os locais que 0s
utilizadores adicionam a medida que utilizacdo a aplicacdo e se deparam com novos

locais.
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—| users v . —] lastknownLocation ¥
—| devices ¥
idUser INT idUser INT
idDevice VARCHAR(...
name TEXT timestamp DATETIME
idUser INT
email TEXT isCurrent TINYINT
gom_reglD TEXT
password TEXT = idPlaces INT
nickname TEXT >
locationSharing TINYINT...
deletedAccount TINYINT...
>
_| friendships v
imter INT
imvited INT

inviterL ocationSharing TINYIMT(1)
invitedL ocationSharing TINYINT{1)
date DATETIME

status INT

Figura 5.19 - Entidades com informac®es relativas aos utilizadores

Utilizadores

A tabela “users” guarda essencialmente os dados de conta dos utilizadores, o estado
da conta (caso o utilizador elimine a conta, o servidor mantém os dados do utilizador)
e 0 estado de partilha da localizagdo. Este ultimo permite que o utilizador possa escolher
ndo mostrar a localizacdo aos restantes utilizadores (amigos), mantendo a sua

privacidade sempre que o desejar.

Os dispositivos madveis dos utilizadores sdo guardados na tabela “devices”. Apesar
de ndo estar em funcionamento a base de dados esta preparada para a utilizacdo de
multiplos dispositivos pelo mesmo utilizador. Nesta tabela é guardado o endereco MAC
da interface Wi-Fi do dispositivo mével e o identificador do registo efetuado no servico

de mensagens do Google (GCM).

As relacdes entre utilizadores sdo guardadas na tabela “friendships”. Esta tabela
guarda o identificador do utilizador que efetuou o pedido de amizade, o identificador
do convidado e o estado da relacdo (confirmada, pendente ou terminada). A tabela
“friendships” esta preparada para uma futura funcionalidade que permite aos

utilizadores escolher ndo mostrar a sua localizagdo individualmente.

Quando a aplicacdo solicita a localizacdo dos utilizadores, o servidor recorre a

tabela “lastKnwonLocation” que guarda a ultima localizagdo conhecida dos
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utilizadores. A medida que a aplicacido madvel envia fingerprints para o servidor, este
tenta associar um local a fingerprint e, caso seja bem sucedido, a tabela
“lastKnownLocation” ¢ atualizada e o atributo “isCurrent”, que indica se a informagao

guardada na tabela estd atualizada ou nao, ¢ colocado a “1”.

m places L
_| fingerprints v idPlaces INT I fingerprintsHistory ¥
idRngerprints INT name VARCHAR(45) 40— — idRingerprint INT
deviceTimestamp DATETIME “idParent INT I deviceTimestamp DATETIME
serverTimestam p DATETIME & idType INT I_ L serverTimestam p DATETIME
% idPlaces INT PTG nerepetis Tt [0 7 idPlaces INT
¥ idDevice V ARCHAR(20) idUser INT I @ idDevice VARCHAR(20)
FidUser INT lat FLOAT( 10,7) oy | #idUser INT
> Ing FLOAT(10,7) -
ES >
|
£ T
A |
—l aps ’ 4: ] apsFingerprintsHistory ¥
::sv:f‘:'mm(zm m typeOfPlaces ¥ idRngerprint INT
idType INT

rssi INT

rasi INT
name Y ARCHAR(45)

#idRAngerprints INT
»

‘ mac VARCHAR(20)

>

Figura 5.20 - Entidades com informac0es relativas ao sistema de posicionamento

Locais

A tabela “places”, presente na Figura 5.20, armazena os locais do sistema. E
auxiliada pela tabela “typeOfPlaces” que contém os tipos de locais existentes na tabela
“places” (pais, cidade, universidade, area, edificio, andar e sala/local). Através do
atributo “idParent” € possivel construir uma sequéncia até um determinado local. A
Figura 5.21 apresenta dois exemplos, um referente a Universidade do Minho e um outro
local fora da universidade. Foi adotada uma abordagem que permite uma maior
flexibilidade no armazenamento dos locais, uma vez que o sistema € essencialmente
direcionado para o mapeamento da Universidade do Minho, mas ao mesmo tempo,

permite adicionar locais fora da mesma.
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A tabela “places” regista o identificador do utilizador que adicionou cada local por
motivos estatisticos. Esta informac&o pode ser util no futuro com a introducao de novas
funcionalidades.

Universidade do Minho

Campus de Azurém

Portugal

Escola de Engenharia Guimaraes

Piso 1
| Rolhas & Rétulos
(Praga da Oliveira)
LD 1
| _DentrodaUniversidade | | ~_ ForadaUniversidade |

Figura 5.21 - Exemplo de locais, dentro e fora da Universidade

Fingerprints anotadas

A tabela “fingerprints” armazena as fingerprints anotadas pelos utilizadores. As
fingerprints anotadas sdo também designadas por fingerprints de confianca, uma vez
gue sdo adicionadas quando os utilizadores pretendem corrigir a sua localizacdo ou
guando adicionam um novo local (associado a sua localizacdo) ao sistema. Desta forma,
0 sistema confia que a fingerprint recolhida corresponde ao local indicado pelo

utilizador.

Histdrico de fingerprints

As fingerprints recolhidas periodicamente pelos dispositivos moveis dos
utilizadores sé&o armazenadas pelo servidor. O servidor ao receber uma fingerprint,
mesmo que antiga, submete-a ao processo de comparagdo de fingerprints com o

objetivo de Ihe tentar associar um local.

O armazenamento de fingerprints pode ser Gtil para o processo de integragdo com
0 motor de posicionamento ja existente. Com esta informacao também é possivel, se
for considerado interessante para incluir na aplicacdo movel, acrescentar a

funcionalidade de histérico de locais visitados por cada utilizador.
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5.2.2 Integracao com o Foursquare

A integracdo com o Foursquare permitiu solucionar o problema sobre a falta de
dados relativamente a locais fora da Universidade do Minho. Uma vez que,
inicialmente, ao contréario dos espagos da Universidade, o sistema ndo continha uma
lista de locais externos a Universidade, a exce¢do de alguns paises e cidades que foram
previamente inseridas, criou-se um mecanismo para facilitar a criacdo desta lista. A
ideia de utilizar os dados do Foursquare surgiu na altura do levantamento das
funcionalidades das aplicacdes, descritos na seccdo 2.4. Da mesma forma que a
aplicacdo oferece aos utilizadores 0 mapa da Universidade (arvore de locais), era
interessante também disponibilizar alguns locais quando o utilizador se encontra em
locais pablicos como cafés, restaurantes, museus e centros comerciais. Apos explorar a
documentacdo da APl do Foursquare [59], verificou-se que existem métodos que
permitem o acesso a informagdes sobre os locais armazenados na base de dados do
Foursquare. Através das coordenadas GPS recolhidas pelo dispositivo mdvel é possivel
recolher os locais préximos ao utilizador. O método utilizado pelo servidor para obter

a lista de locais préximos ao utilizador é descrito pela Tabela 5.2.

Tabela 5.2 - Método de procura de locais proximos ao utilizador

Método HTTP GET

URL api.foursquare.com/v2/venues/search
= | Coordenadas GPS da localizacdo do utilizador
= limit Limite do nimero de resultados
" intent Tipo de pesquisa
Parametros
Data que essencialmente representa a versao
=V
da API do Foursquare
= client_id

Credenciais de utiliza¢do da aplicacdo

client_secret

Resposta Conjunto de objetos com a informacéo dos locais retornados
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A resposta proveniente do Foursquare é composta por um conjunto de objetos (no
maximo 15), em que cada um é relativo a um espago ou estabelecimento e possui
informacdo sobre 0 mesmo, como a localizacéo, categoria, e estatisticas (numero de
checkins, numero de dicas), entre outros. O servidor, ap0s obter a resposta, processa 0s
dados recebidos e extrai apenas alguns dados, de cada local, relevantes para posterior
utilizagdo por parte do sistema (Figura 5.22). Dos dados recebidos, séo utilizados
apenas o0s que contém informac&o sobre o pais e cidade, e estdo a uma distancia maxima
de 150 metros da posicao referida, isto porque para o contexto em questdo ndo é

relevante apresentar ao utilizador locais distantes do mesmo.

"id": "4bd987cd0115c9b69a937780",
"name": "Coconuts",
"location": {
"address": "Pr. da Oliveira",
"lat": 41.442758,
"lng": -8.292786,
"distance": 20,
"cc": "PT",
"city": "Guimaraes",
"state": "Braga",
"country": "Portugal"

Figura 5.22 - Dados extraidos de um local proveniente do Foursquare

Depois de obter e processar a lista de locais do Foursquare, o servidor obtém uma
lista com os locais proximos ao utilizador existentes na base de dados do sistema. Estes
locais, externos a Universidade do Minho, foram previamente introduzidos pelos
utilizadores. O servidor consegue calcular a distancia entre o utilizador e os locais da
base de dados através da funcdo Vicenty great-circle distance (equacao 2), cuja recorre
as coordenadas associadas aos locais armazenados na base de dados do servidor e as

coordenadas enviadas pelo dispositivo movel do utilizador.

Ap0s obter esta lista de locais, o servidor agrupa ambas as listas e exclui os locais
duplicados (possiveis locais presentes nas duas listas). Finalmente, o servidor
disponibiliza a lista resultante com os locais proximos ao utilizador apresentados por

ordem de distancia, menores distancias primeiro (ecra da direita da Figura 5.13).
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' Inicio '
Obtém locais
do Foursquare

Lista com locais do Foursquare (LF)

Coordenadas /
GPS /

Obtém listacom

locais exteriores
auM

Lista com locais da Base de Dados (LBD)

Percorre LBD e calcula a
distancia através das
coordenadas GPS

A

Exclui locais de LF e LBD com
distancia > 150
e agrupa locais numa lista (L)

Exclui locais duplicados de L

A
Retorna lista com os locais
préximos ao utilizador

Figura 5.23 - Integracdo com o Foursquare

A distancia entre os locais armazenados na base de dados do sistema e o utilizador,
Figura 5.23, sdo calculados através da funcdo Vicenty great-circle distance, que calcula
a distancia entre dois pares de coordenadas. A equagdo 2 apresenta a formula great-

circle distance, em que a latitude é representada por A e a longitude por ¢.

/(cos ¢, sin A1)2+(cos ¢, sin ¢, —sin ¢, cos ¢p, cos A/’l)z) (2)

Ao = arctan
sin ¢, sin¢,+ cos¢p, cos¢p, cosA
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5.2.3 Obtencéao da localizagéo dos utilizadores

A obtencéo da localizacao dos utilizadores é solicitada regularmente pela aplicacao
movel ao servidor a fim de manter a informacdo dos utilizadores, presente no ecra
principal, atualizada (Figura 5.10). A localizac&o do utilizador e dos amigos é solicitada

através do mesmo pedido, podendo dividir-se o processo em duas fases.

e Obtencdo da propria localizacao

Inicio

i

Obtém ULCdo

R
=

utilizador
Através do ID do local de
Sim—» ULC constréi objeto com
informacdo do local
- |
30 Objeto com informagao do local
Realiza pedido de obtencao
de localizagao ao MP Retorna objeto

Resposta do MP

Localizacdo
conhecida?

Sim Retorna resposta do
MP

Nao

Retorna local como
desconhecido

Figura 5.24 - Obtencéo da prdpria localizacao
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Inicialmente o servidor recorre a ultima localizacdo conhecida (ULC) do utilizador
através da tabela da base de dados “lastKnownLocation”. Verifica se a informagao
presente na tabela estd atualizada através do atributo “isCurrent”. Se este atributo
estiver a “0” significa que a aplicagdo enviou fingerprints mais recentes
comparativamente a guardada em “lastKnownLocation”, mas 0 sistema nao conseguiu
identificar o local. Nesta situacdo o servidor envia um pedido de obtencdo da
localizacéo do dispositivo mdvel do utilizador ao motor de posicionamento (MP). Caso
a conheca, 0 motor de posicionamento envia os dados sobre a localizacdo do utilizador
e o servidor utiliza essa informacéo. Caso contrario o servidor indica a aplicacdo que o
sistema ndo conhece o local onde o utilizador se encontra (Figura 5.25), permitindo que
este corrija a localizacdo e contribua para o crescimento do mapa de radio.

rauv

o P

»
Unknown
July 29, 18:04

Figura 5.25 - Localizagéo do utilizador desconhecida

e Obtencdo da localizacdo dos amigos

Apobs completar a localizagdo do utilizador, o servidor obtém a lista de amigos do
utilizador que estejam a partilhar a sua localizagdo (atributo “locationSharing” a “1”).
Esta informac&o é mantida na tabela de utilizadores da base de dados. Apos obter a lista
de amigos, o servidor obtém a Gltima localizacdo conhecida do amigo e verifica, como
no processo anterior, se a informacdo esta atualizada. Se estiver atualizada o servidor
constroi um objeto com a informacdo do local e acrescenta-o a lista de amigos. Sendo
estiver atualizada, o servidor envia o endereco MAC da interface Wi-Fi do dispositivo
movel ao motor de posicionamento a fim de obter a localizacdo do dispositivo. Se a
resposta do motor de posicionamento néo for positiva, isto €, ndo conseguiu localizar o
dispositivo, o servidor assume a ultima localizacdo conhecida, ainda que nao seja a mais

recente.
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Percorre lista de amigos

Inicio

Obtém listade
amigos com
locationSharing = 1

_________ k o

Obtém ULCdo

amigo
Através do ID do local de
Sim—» ULC constrdi objeto com
informacdo do local
- |
io Objeto com informagédo do local
Realiza pedido de obtengao
de localizagdo ao MP Retorna objeto

Resposta do MP

Localizagao
conhecida?

Sim Retorna resposta do
MP

Nado
(Utiliza ULC, ainda que desatualizada)

Através do ID do local de
ULC constroi objeto com
informagdo do local

Objeto com informagdo do local

< Retorna objeto >

Figura 5.26 - Obtencéo da localizagdo dos amigos
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5.2.4 Evolugdo do mddulo de construgdo do mapa de radio

Inicialmente o modulo de construcdo do mapa de radio foi pensado para funcionar
como encaminhador das fingerprints enviadas pelos dispositivos mdveis para 0 motor
de posicionamento. Armazenava apenas as fingerprints anotadas e posteriormente,
através de um processo de integracdo, adicionava-as ao motor de posicionamento ja

desenvolvido.

Numa fase inicial ndo existia integracdo com o motor de posicionamento, ou seja,
0 motor de posicionamento ndo recebia os locais que iam sendo adicionados pelos
utilizadores. Isto acontecia por ndo haver um processo que avaliasse a credibilidade das

fingerprints anotadas.

Nesta altura a localizacdo dos utilizadores era estimada sempre que a aplicacao
pedia ao servidor uma lista atualizada com a localizacdo dos amigos do respetivo
utilizador, abordagem que posteriormente foi alterada. Nesta altura, era utilizado um
critério temporal, isto é, se a Ultima fingerprint anotada tivesse sido submetida dentro
de um intervalo de tempo pré-definido (ex.: 5 minutos), o sistema considerava que o
utilizador estava no mesmo local. Como esta abordagem nédo era muito eficiente, uma
vez que se o utilizador tivesse no mesmo local mais que o intervalo de tempo pré-
definido o sistema ja ndo sabia onde este se encontrava, surgiu a necessidade de

adicionar algumas funcionalidades ao médulo de posicionamento.

e Processo de localizacdo dos utilizadores (verséao 2)

Para melhorar o processo de posicionamento foi necessario armazenar na base de
dados, além das fingerprints anotadas, a ultima fingerprint enviada por cada utilizador.
Nesta altura, a localizagdo dos utilizadores ainda era estimada sempre que uma
aplicacdo pedia a localizacdo dos utilizadores. O objetivo da funcdo passava por
verificar se o utilizador ainda se encontrava no mesmo local através da comparacdo
temporal ou de distancia entre a ultima fingerprint (UF) enviada e a Gltima fingerprint

anotada (FA) pelo utilizador.
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Inicio

Obtém UF
e FA da BD

Verifica se intervalo de
tempo entre UF e FA é
<5 minutos

Sim Retorna local de
FA

Calcula a distancia
entre UFe FA

Distancia < Threshold

Sim Retorna local de
FA

Nao

v

Pede a dltima
localizagdo do
dispositivo ao MP

A 4
Retorna
localizagdo
recebida

Figura 5.27 - Processo de localizacdo dos utilizadores (verséo 2)

A introducdo da segunda versdo do processo de localizacdo dos utilizadores
melhorou em parte o funcionamento do sistema e resolveu o problema inicial. Apds
algum tempo de utilizacdo da aplicacdo com este processo implementado, surgiram
novas duvidas sobre o método adotado, uma vez que se o utilizador anotasse um local
e depois se deslocasse para outro e 0 anotasse, quando voltasse ao anterior o sistema ja
ndo ia conhecer o local, porque este s6 comparava com a Ultima fingerprint anotada
pelo utilizador. Chegou-se a conclusdo que era necessario atribuir maior
responsabilidade e processamento ao servidor, tendo em conta que, para além do
problema referido, o sistema estava a separar os locais por utilizador, isto €, ndo

estavam a ser aproveitadas as fingerprints anotadas por outros utilizadores.
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e Processo de localizagédo dos utilizadores (verséo 3)

Como referido em cima, houve a necessidade de melhorar o processo de
localizagdo, contrariamente ao idealizado inicialmente, e optou-se por dar maior
preponderéncia ao servidor relativamente a localizacéo dos utilizadores. Desta feita, 0
momento da localizagdo dos utilizadores passou a ser realizado sempre que o servidor
recebe uma fingerprint. Esta passou a ser comparada com as fingerprints anotadas por
todos os utilizadores, contrariamente a versao anterior que s6 comparava com as
anotadas pelo utilizador da fingerprint recebida. Estas alteragdes obrigaram a modificar
a base de dados a tabela que antes guardava a Ultima fingerprint dos utilizadores foi
removida. Adicionou-se a tabela “lastKnownLocation” para guardar a ultima
localizagdo conhecida dos utilizadores, anotada ou estimada. Nesta altura, por motivos
estatisticos e para possiveis beneficios futuros, foi decidido criar um historico de
fingerprints (“fingerprintsHistory”’), armazenando todas as fingerprints enviadas pelos
dispositivos madveis. Esta abordagem pode ser (til, ainda que algumas fingerprints ndo
sejam totalmente fiaveis, para a implementagéo do processo de integracao entre o motor
de posicionamento do servidor e o motor de posicionamento anteriormente

desenvolvido.

Nesta versdo, inicialmente € verificado se a data de fingerprint recebida (F) é mais
antiga que a da ultima localizacdo conhecida (ULC) do respetivo utilizador. Ainda que
mais antiga, € submetida ao processo de comparacdo de fingerprints de modo a tentar
armazenar a fingerprint recebida, na tabela de histdrico de fingerprints, com um local
associado. Se for mais recente que a outra e se o intervalo de tempo entre as duas for
inferior a 1 minuto, o sistema assume que o utilizador se mantém no local indicado pela
ultima localizagdo conhecida. Se esta Gltima condicdo ndo se verificar, a fingerprint é
submetida ao processo de comparagdo de fingerprints que a compara com as
fingerprints anotadas e tenta obter uma localizacgdo. Se o processo for bem sucedido, a
tabela “lasKnownLocation” ¢ atualizado com o local estimado ¢ o atributo “isCurrent”
¢ colocado a “1”, indicando que € a Ultima localizagdo conhecido do utilizador. Caso
contrario, a tabela “lastKnownLocation” ndo é atualizada com um novo local e o
atributo “isCurrent” ¢é colocado a “0”. Quando a fingerprint recebida ndo é
correspondida, isto é, quando o servidor ndo consegue associar a fingerprint recebida a

um local existente na base de dados, é enviada para 0 motor de posicionamento para
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quando a aplicacdo movel pedir a localizacéo de utilizadores ao servidor, este perguntar

ao motor de posicionamento se conhece a localizagdo dos utilizadores que tém o

( Inicio ’

atributo “isCurrent” a “0”.

Fingerprint
recebida (F)

Processo de
comparagdo de
fingerprints

Verifica se F é mais

antiga que ULC St

ID do local ou “null”

Guarda Fem
“fingerprintsHistory”
com o resultado obtido

erifica se intervalo
de tempo entre Fe
ULC < 1 minuto

Guarda Fem
“fingerprintsHistory” com
o ID do local de ULC

Sims

Fim

Ndo

Fim

Processo de
comparagao de
fingerprints

ID do local ou “null”

Guarda Fem

“fingerprintsHistory”
com locala “null” e
altera “isCurrent” para

Envia F para o MP

€N

Localizagdo
obtida?

an

Atualiza ULC com o
local e regista F em
“fingerprinstHistory”

“0” em ULC

Fim
Figura 5.28 - Processo de localizac¢do dos utilizadores adotado (versao 3)

A Figura 5.28 explica, esquematicamente, o processo de localizacdo dos
utilizadores, explicado atras, e usado atualmente. O processo de comparacdo de
fingerprints presente neste ultimo algoritmo foi submetido a testes com diferentes
pardmetros para avaliar o seu desempenho, eficiéncia e tempo de execucdo. Este

processo e explicado e discutido na sec¢éo seguinte.
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5.2.5 Comparacao de fingerprints

Antes de desenvolver o processo de comparacdo de fingerprints foi necessario
compreender a funcdo utilizada para calcular a distancia entre fingerprints, estudar as
fingerprints recolhidas em diversos cenarios e aferir o nivel de semelhanga entre elas.
O trabalho presente ndo inclui um estudo comparativo sobre as diferentes funcées de
calculo de distancia entre fingerprints por este ja ter sido realizado anteriormente em
[60], onde se concluiu que a funcdo Manhattan Distance obteve melhor desempenho

relativamente as restantes para o contexto em questao.

Mesmo que recolhidas consecutivamente no mesmo local, as fingerprints
apresentam diferencas na sua constituicdo. Varios fatores influenciam a recolha de
fingerprints, desde a presenca e 0 movimento de pessoas, a existéncia de outros
dispositivos e a forma como o dispositivo de recolha esta posicionado. Estes e outros
fatores provocam alteragdes nos sinais radio e, por conseguinte, variagdes nos valores
do RSSI.

Tabela 5.3 - Comparacéo entre fingerprints recolhidas no mesmo local por dispositivos diferentes

Ponto de acesso RSSI
(endereco MAC) LG Nexus5 | LG 4X HD
00:0E:83:CB:F0:A0 -71 -67
00:0E:83:CB:F7:40 -82 -91
00:0E:83:CC:05:30 -84 N.D.
00:0E:D7:CD:E5:10 -78 -86
00:0E:D7:CD:E7:10 -82 N.D.
00:0E:D7:CD:E7:90 -76 -71
00:0E:D7.CD:E7:BO N.D. -86
00:12:43:8A:7F.C0 -81 -80
00:15:F2:EB:24:6E -90 N.D.
00:16:B9:52:AF:3D -86 N.D.
00:18:84:81:2C:25 -63 -52
88:43:E1:13:6D:70 N.D. -80
88:43:E1:13:6F:20 -88 -85
88:43:E1:13:6F:B0O -86 N.D.
C0:62:6B:D4:55:80 -89 N.D.
EO:CB:4E:A8:6C:01 -84 -86
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A Tabela 5.3 mostra a variacdo entre duas fingerprints recolhidas no mesmo local
por diferentes dispositivos. E visivel que ambas possuem pontos de acesso comuns, 0
que é normal por se tratar do mesmo local. Ainda assim, existem pontos de acesso que
sdo apenas detetados, com fraco sinal (valores proximos ou inferiores a -90), por um
dos dispositivos. Os pontos de acesso nao detetados por um dos dispositivos estdo
assinalados como “N.D.” (ndo detetado) no campo RSSI. O principal fator que levou a
esta discrepancia de valores entre fingerprints deve-se ao facto de terem sido utilizados
dispositivos com diferentes caracteristicas a nivel da placa de rede Wi-Fi. Ainda assim,
se as fingerprints fossem recolhidas pelo mesmo dispositivo haveria uma variancia, nao

tdo substancial, da poténcia de sinal dos pontos de acesso detetados.

5.2.5.1 Distéancia entre fingerprints

De forma a saber se duas fingerprints pertencem ao mesmo local, foi utilizada uma
funcdo de célculo de distancia entre duas fingerprints (equacdo 1). A distancia é
definida pela soma da diferenca absoluta entre os valores de RSSI de cada ponto de
acesso, dividida pelo nimero total de pontos de acesso (n).

Y1, |RsSIA-RssIZ]|
n

D(FP4,FPB) = 1)

Como comprovado pela Tabela 5.3 a lista de pontos de acesso contida nas duas
fingerprints pode ndo ser a mesma, nestes casos o sistema assume um valor pré-definido
para o valor de RSSI em falta (defRSSI) e a distancia é calculada pela diferenca entre

o valor pré-definido e o valor de RSSI presente na outra fingerprint.

5.2.5.2 Nivel de similaridade entre fingerprints

Foi ainda necessario definir um valor threshold para saber se duas fingerprints
pertencem ao mesmo local, isto é, se a distancia calculada através da funcédo utilizada
for inferior ao valor pré-definido threshold, o sistema conclui que as fingerprints
correspondem ao mesmo local, caso contrario o sistema assume que as fingerprints sao
de locais distintos. O valor pré-definido threshold define a distancia limite entre duas

fingerprints para ser considerado que representam ou ndo o mesmo local.
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O valor étimo para o threshold é o que conduz o sistema a identificar positivamente
todas as fingerprints que correspondem a um mesmo local e que também faca o sistema
diferenciar locais distintos. Se o threshold for inferior ao valor 6timo causa um nimero
excessivo de falsos negativos, 0 contrario provoca um numero excessivo de falsos

positivos.

5.2.5.3 Definigédo dos parametros defRSSI e threshold

Foi desenvolvido um estudo para avaliar a similaridade entre fingerprints e
encontrar o valor 6timo para os parametros defRSSI e threshold. Apds realizar o estudo
o valor obtido para defRSSI foi -109 e para o threshold foi 17,5. A experiéncia e 0s

resultados obtidos encontram-se na secgéo 5.4.1.

5.2.5.4 Processo de comparacao de fingerprints

Como referido na seccdo 5.2.4, foi necessario implementar um mecanismo de
comparacdo de fingerprints que permitisse associar um local, previamente anotado, a
fingerprint recolhida. O processo implementado baseia-se na comparagdo da
fingerprint recebida com as fingerprints anotadas atraves do célculo da distancia entre
fingerprints e posterior processo de ranking, que ordena a lista de fingerprints por
distancia, verifica se a primeira estd abaixo do threshold pré-definido e retorna o
identificador do local caso a verificagdo seja bem sucedida. Dado que comparar uma
fingerprint com todas as fingerprints anotadas € um processo demorado e algo exigente,
inicialmente ndo mas a longo prazo sim, foi idealizado um método que seleciona um
conjunto de fingerprints anotadas para comparacdo. As fingerprints anotadas sao
escolhidas por ordem de data, isto é, sdo escolhidas preferencialmente as mais recentes
e sdo apenas selecionadas um numero pre-definido de fingerprints por local.

Esta solucdo foi adotada essencialmente por dois motivos: o motor de
posicionamento implementado do lado do servidor ser apenas um motor que auxilia o
motor de posicionamento anteriormente desenvolvido; e permite combater, em parte, 0
problema da alteracdo das redes Wi-Fi, problema referido no capitulo 3, através da
utilizacdo das fingerprints mais recentes. A primeira versdao implementada utilizava

apenas uma fingerprint por local, depois foi introduzida uma nova, com cinco
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fingerprints por local (Figura 5.29). O aumento do numero de fingerprints por local ndo

influenciou significativamente o tempo de execucdo e melhorou a eficacia. Esta

comparagdo encontra-se na sec¢éo 5.4.2.

Fingerprint /

‘ Inicio ’

recebida (F) /

Y

Obtém lista de fingerprints
para comparacao
(maximo de 5 por local)

I

Percorre lista e calcula
a distancia entre
fingerprints

Lista com as distancias calculadas
(ordenada por distancia)

Distancia do 12
elemento da lista
< threshold

N3o Retorna “null”

Sim

v

Retorna ID do local da
fingerprint comparada

Figura 5.29 - Processo de comparacéo de fingerprints
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5.3 Website

Como referido na seccdo 4.5, foi desenvolvido um website para a aplicacéo
where@UM. O website concebido contém apenas uma pégina e é meramente
informativo (Figura 5.30), descreve a finalidade da aplicagdo assim como as
funcionalidades da mesma. A pagina foi construida a partir de um modelo ja existente
[61], foram apenas realizadas algumas alteracGes necessarias para se adequar a

aplicagéo.

& where@UM Funcionalidades Sobre Contacto

Bem-vindo & comunidade where@UM

DISPONIVEL EM

.» G(J()S](‘ olay

COMPATIVEL COM ANDROID 4.0 OU SUPERIOR

Descrigio

A aplicagdo where@UM foi especialmente desenvolvida para o2 alunos & professores da Universidade do Minho. Permite adicionar colegas e professores 4 lista de amigos, partihar a
localizacio e ainda saber onde 08 Seus amigos se encontram. Ainda que desenvolvida para os utlizadores da Universidade do Minho, a aplicacio pode ser utiizada fora da Universidade
onde utiliza a API do Foursquare para disponibiizar locais de interesse ao utilizador. A aplicagéio where@UM utiiza um sistema de posicionamento baseado nas redes Wi-Fi instaladas em
edificios & espagos piblicos. Sendo uma aplicacio para dispositivos moveis, o sistema de posicionamento utiliza a interface Wi-Fi dos mesmos para recolher, de forma periddica, o ambiente
radio em volta do dispositivo, mantendo a localizacdo dos utiizadores atualizada

Partilhe a sua
localizagao e encontre
0S Seus amigos.

Permie partiinar  10c3iizag30 com amigos, saver onde se
£900niram e tBChmente 08 eNCONrar. Sem necesskiade de
parguntar once est30.

Introduza locais dentro e
fora da Universidade.

13000 0ntro Ou 10ra 03 Uniersicace.
2iz303 © CoMriduingo para o

Figura 5.30 - Website where@UM, retirado de [62]
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5.4 Testes

Nesta sec¢éo sdo apresentados alguns estudos e testes singulares realizados durante
o desenvolvimento deste trabalho. O primeiro estudo descrito serviu para aferir o nivel
de semelhanca entre fingerprints e encontrar o valor étimo para dois parametros usados
no processo de comparacgdo de fingerprints. O segundo serviu para avaliar e comparar
o0 desempenho (tempo de execucdo e eficacia) do processo de comparacdo de
fingerprints adotado, para um diferente nimero de fingerprints anotadas a comparar.
Ainda no segundo, foi possivel comparar as fingerprints recolhidas por diferentes
dispositivos moveis. Por fim, o consumo de energia por parte da aplicacdo movel na

sua maxima utilizacdo foi avaliado e os resultados foram apresentados.

5.4.1 Semelhanca entre fingerprints

A introducéo de processos de comparacdo de fingerprints conduziu a realizagéo de
um estudo para aferir o nivel de semelhanca entre fingerprints recolhidas em diversos
locais e a definigdo dos parametros defRSSI e threshold necessarios para o processo de

comparacao.

O desenvolvimento deste estudo incitou a elaboracdo de um artigo [63]. O artigo
desenvolvido, além de descrever a solucdo apresentada no presente trabalho, aborda
essencialmente o estudo sobre semelhanca entre fingerprints recolhidas em diferentes
cenarios. O artigo foi publicado e apresentado no INForum 2014, simposio de

informatica realizado no Porto, a 5 de Setembro de 2014.

A experiéncia contou com a recolha de 128 fingerprints em salas e espacos
previamente selecionados. Foram escolhidas 16 salas/espacos de 5 edificios diferentes
do Campus de Azurém da Universidade do Minho. A selecéo de salas e espacos foi
pensada de forma a abranger diferentes cenarios do mundo real, foram escolhidas salas
afastadas (isoladas), salas proximas/encostadas e salas com diferentes dimensdes como
é mostrado pela Figura 5.31. Em cada sala/espaco foram recolhidas 8 fingerprints, 4
em cada um de dois locais diferentes (geralmente em dois cantos das salas/espacos).
Estes dois locais (marcados a laranja na Figura 5.31) foram preferidos para avaliar a

diferenga do ambiente radio dos varios cenarios. Importante referir que a recolha foi
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realizada por um Unico dispositivo movel, ndo sendo aqui considerado a diferenciacao

entre fingerprints recolhidas por diferentes dispositivos.
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Figura 5.31 — Exemplo de 4 das salas e locais escolhidos para a recolha de fingerprints

As 128 fingerprints recolhidas foram processadas e avaliadas com intuito de aferir
o nivel de semelhanca entre fingerprints, para poder concluir se duas fingerprints
correspondem ou nao ao mesmo local, e encontrar os valores 6timos para 0s parametros
defRSSI e threshold. O numero de falsos positivos (FP) e falsos negativos (FN) foram

calculados em funcédo do threshold. A Figura 5.32 mostra os falsos positivos e falsos
negativos calculados para dois valores do pardmetro defRSSI (foram testados outros

valores, ndo representados na Figura 5.32).
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Figura 5.32 - Gréficos estatisticos dos valores de falsos positivos e falsos negativos em funcéo do

threshold: defRSSI = -110 (esquerda) e defRSSI = -90 (direita)
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Os resultados apresentados pela Figura 5.32 mostram que a percentagem de falsos
positivos é sempre inferior a 6%, para qualquer valor de threshold experimentado.
Mostra ainda que o valor de defRSSI tem um impacto significativo, principalmente no
numero de falsos positivos. A partir dos graficos da Figura 5.32 é possivel concluir que
o valor 6timo para o threshold deve ser escolhido de forma a minimizar o niumero de

falsos positivos e falsos negativos.

O critério considerado para a escolha do threshold passa por calcular a soma dos
falsos positivos e falsos negativos e definir um threshold que minimizasse esta métrica.
Contudo, o threshold escolhido podia ndo significar o melhor resultado em termos de
experiéncia de utilizador. Na perspetiva do utilizador, é preferivel que o sistema indique
que o utilizador se encontre num determinado local (préximo do utilizador) do que
indigue que este se encontra num local desconhecido. Em contrapartida, se o utilizador
se encontra a uma distancia consideravel do local que o sistema indica que esta, o

utilizador pode questionar a credibilidade do sistema.

Ainda assim, considerou-se como valor 6timo para o threshold aquele que
minimiza a soma dos falsos positivos e falsos negativos (Fmin). Contudo, como

ilustrado pela Figura 5.32, este valor depende do valor tomado pelo parametro defRSSI.
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Figura 5.33 - Impacto do defRSSI no valor 6timo do threshold

A Figura 5.33 mostra o valor 6timo do threshold e o valor Fmin correspondente em

funcdo do parametro defRSSI. O valor minimo de Fmin é obtido quando defRSSI toma
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o valor de, aproximadamente, -109, correspondendo a um valor 6timo de threshold
proximo de 17.5. Com estes pardmetros a percentagem de falsos positivos e falsos

negativos € inferior a 1.9%, que para o contexto do sistema é um valor aceitavel.

A Figura 5.34 apresenta o grafico que ilustra o desempenho geral da experiéncia,
também conhecido por matriz de confuséo, onde € possivel observar a correspondéncia
das fingerprints relativamente aos locais escolhidos. Os pontos verdes representam as
fingerprints, consideradas pelo sistema, que pertencem ao mesmo local. Os pontos
laranjas representam 0s casos em que O sistema considerou que as fingerprints
pertenciam a locais diferentes. Um resultado ideal seria se todas as distancias calculadas
entre as 8 fingerprints recolhidas dentro de cada sala/espago estivessem abaixo do
threshold (a matriz de confusdo ficaria com quadrados perfeitamente preenchidos a

verde ao longo da diagonal), e todas as outras estivessem acima do threshold.

1 50 100 128

1F. 11
50 <50
100 <100
1281 £ 1128

1 100 128

Figura 5.34 - Desempenho geral da experiéncia, retirado de [63]
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Os resultados representados pela Figura 5.34 mostram uma baixa percentagem de
falsos negativos (grande parte dos quadrados estdo preenchidos a verde), mas
apresentam alguns casos de falsos positivos. As zonas identificadas na Figura 5.34
indicam os casos mais conflituosos detetados durante a experiéncia. As duas salas da
biblioteca, marcadas com um circulo e identificadas como “library”, estdo separadas
por uma parede fina e as fingerprints recolhidas proximas a esta parede, foram
consideradas que pertenciam, erradamente, ao mesmo local. Uma das salas da
biblioteca possui uma area consideravelmente superior a area dos restantes locais
escolhidos, este fator provocou uma distancia entre as fingerprints recolhidas nos
diferentes locais da mesma sala superior ao threshold pré-definido, visivel pela
imperfei¢do do quadrado inferior do circulo identificado como “library”. A zona central
da figura representa, essencialmente, uma sala com janelas em vidro e um corredor que
da para a mesma sala, aumentando o numero de falsos positivos. Por Gltimo, as salas
(LID 1, LID 3 e LID 4), cuja disposi¢cdo é observavel pela Figura 5.32, apresentam
quadrados quase perfeitos, a exce¢do do LID4 que apresenta alguns falsos positivos e

falsos negativos.

A evolucdo do médulo de construcdo do mapa de radio, com a introducdo de um
processo de comparacdo mais complexo, permitiu minimizar a percentagem de falsos
positivos e de falsos negativos, dado que as fingerprints s&o comparadas com um
namero maior de fingerprints melhorando a eficiéncia da correspondéncia de

fingerprints aos locais existentes.

5.4.2 Analise do processo de comparacao de fingerprints

A analise realizada sobre 0 processo de comparagdo de fingerprints serviu para
avaliar o desempenho deste processo para diferentes numeros de fingerprints a
comparar. As fingerprints utilizadas para comparacdo foram anotadas durante a
utilizacdo, normal, da aplicagdo. A primeira versdo (V1) deste processo utiliza apenas
uma fingerprint anotada por local: a mais recente. A outra versdo (V2) avaliada utiliza
no maximo as cinco fingerprints, anotadas por local, mais recentes. Aproveitou-se ainda
para avaliar o desempenho do processo de comparagéo de fingerprints para diferentes

dispositivos moveis.
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A experiéncia envolveu 6 locais, dos quais 5 pertencem a Escola de Engenharia da
Universidade do Minho e o outro a uma habitacdo com vaérias divisorias. Em cada local
foram recolhidas 5 fingerprints, das quais 4 foram recolhidas nos cantos das salas e uma
na zona central da mesma (marcados a azul na Figura 5.31), a exce¢do do ultimo local
em que as fingerprints foram recolhidas nas diversas divisorias. A recolha das
fingerprints foi realizada por 3 dispositivos diferentes, sendo que no total foram
recolhidas 90 fingerprints e posteriormente processadas pelas duas versoes

(representadas por V1 e V2).

Os resultados obtidos foram processados e traduzidos em tabelas, cada um
apresenta os resultados referentes a cada dispositivo. As tabelas contém o desempenho,
a eficécia (que reflete o nimero de fingerprints que foram corretamente correspondidas
sobre o numero total de fingerprints recolhidas) e o tempo de execucdo médio das duas
versdes do processo de comparacdo. De forma a avaliar a influéncia do nimero de
fingerprints anotadas por local no desempenho do processo de comparagdo de
fingerprints, sdo indicados, para cada local, o nimero de fingerprints anotadas (FA) e

ainda se o dispositivo em questdo possui alguma fingerprint anotada.

Tabela 5.4 - Resultados referentes ao dispositivo Asus Memo Pad HD7

V1 V2
N° T T Anotou
LOCAL de FA | Eficacia | Execucdo | Eficécia | Execucéo F_alguma}
ingerprint
(ms) (ms)
LID1 37 0/5 0.128 3/5 0.206 x
LID?2 2 5/5 0.132 5/5 0.212 v
LID3 S 5/5 0.129 5/5 0.208 v
LID 4 1 0/5 0.133 0/5 0.214 x
BAR 13 0/5 0.130 1/5 0.210 x
CASA 25 2/5 0.123 3/5 0.199 x
Asus Memo Pad HD7
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Tabela 5.5 - Resultados referentes ao dispositivo LG 4X HD

V1 V2
LocaL | N o T. o T. anﬁ)\:
de FA | Eficacia | Execugdo | Eficacia | Execugéo Fingerprint
(ms) (ms)
LID1 37 4/5 0.123 4/5 0.198 v
LID 2 2 1/5 0.130 0/5 0.210 x
LID 3 S 1/5 0.132 5/5 0.212 v
LID 4 1 5/5 0.127 5/5 0.205 v
BAR 13 2/5 0.122 5/5 0.197 v
CASA 25 2/5 0.130 5/5 0.246 v
LG 4X HD
Tabela 5.6 - Resultados referentes ao dispositivo Acer Liquid E2
LocaL | NV T T guma
de FA | Eficacia | Execucdo | Eficacia | Execuc¢do Fiﬁ gget:,g]z nt
(ms) (ms)
LID1 37 1/5 0.125 2/5 0.204 x
LID 2 2 0/5 0.129 0/5 0.209 x
LID 3 S 0/5 0.129 5/5 0.209 x
LID 4 i 3/5 0.129 0/5 0.208 x
BAR 13 3/5 0.123 5/5 0.198 x
CASA 25 5/5 0.124 5/5 0.200 x
Acer Liquid E2

Estes resultados mostram uma tendéncia em que se obtém melhores resultados
quando utiliza um ndmero maior de fingerprints por local. O tempo de execucdo em
comparacdo com a versao 1 ndo € significativo, sendo que é possivel optar por um
namero maior de fingerprints a comparar. Contudo, o aumento do nimero de
fingerprints ndo resolve o principal problema encontrado. As fingerprints recolhidas
por dispositivos diferentes sdo bastante distintas, influenciando, pela negativa, a
eficiéncia do processo de comparacao de fingerprints. Observando as tabelas é possivel
apurar que a eficacia melhora quando um dispositivo mével contribuiu com uma ou
mais fingerprints anotadas. Comparando os resultados relativamente ao local LID 4,

em que possui apenas uma fingerprint anotada pelo dispositivo LG 4X HD, observa-se
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que este dispositivo possui uma eficacia de 100% em oposicdo ao dispositivo Asus
Memo Pad HD7, o que ndo significa que a distancia calculada entre as fingerprints
recolhidas por este Gltimo dispositivo e a fingerprint anotada pelo outro ndo se encontre
abaixo do nivel de threshold pré-definido. Pode acontecer, como foi o caso, que o
processo de comparacdo de fingerprints calculou uma fingerprint mais préxima que a
fingerprint correta, uma vez que se tratam de locais proximos (ver LID 3 e LID 4 na
Figura 5.31) e o dispositivo Asus Memo Pad HD7 possui uma fingerprint anotada no
local LID 3. Este exemplo comprova a disparidade existente nas fingerprints recolhidas
por diferentes dispositivos, nos mesmos locais, que degrada a eficiéncia do processo de
comparagao de fingerprints e aumenta o nimero de falsos positivos. As percentagens,
de falsos positivos e falsos negativos, obtidas para as diferentes versdes podem ser

consultadas na Figura 5.35.
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Figura 5.35 - Gréafico comparativo entre as duas versdes do processo de comparagao

Ainda que a percentagem de verdadeiros positivos seja significativamente superior
para a versdo 2, a percentagem de falsos positivos e falsos negativos, mas
principalmente de falsos positivos, é consideravel. Como ja referido, esta situacdo deve-
se ao facto de os dispositivos deterem fingerprints anotadas em locais préximos aos
locais comparados, influenciando o processo de comparacdo de fingerprints. Este

problema deve ser analisado e minimizado em futuras versdes deste sistema.
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5.4.3 Consumo de energia da aplicacdo movel

Como referido na sec¢édo de requisitos ndo funcionais da aplicacdo movel e sendo
um tépico sempre discutido no contexto de desenvolvimento de aplicacbes para

dispositivos moveis, o consumo de energia da aplicacdo maével foi analisado.

Hoje em dia o consumo de energia por parte dos dispositivos méveis é elevado,
sendo mesmo necessario carregar o dispositivo, pelo menos, a cada dois dias, isto
considerando um funcionamento normal com a interface Wi-Fi ligada. Posto isto, a
aplicacdo mavel foi testada durante o periodo diario, aproximadamente 12h, com uma
recolha periédica do ambiente radio Wi-Fi a cada 5 minutos, o que corresponde ao
menor intervalo de tempo permitido pela aplicacdo. Os dados sobre o consumo de

energia foram recolhidos através da aplicacdo GSam Battery Monitor [64].

Durante este periodo, a aplicacdo movel, incluindo o servico de recolha de dados,
despertou 200 vezes, com um total aproximado de 9 minutos desperto e recolheu 141
fingerprints. A imagem da esquerda da Figura 5.36 apresenta os valores sobre o nivel
de utilizacdo da aplicacdo movel durante o periodo de teste. A imagem da direita da
mesma figura apresenta a percentagem do consumo energia por parte da aplicacdo
movel. O valor da percentagem obtida € insignificante, o que permite concluir que é
possivel aumentar a frequéncia de recolha do ambiente radio através da interface Wi-

Fi do dispositivo movel, principalmente quando este se encontra em movimento.
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Figura 5.36 - Informacéo detalhada sobre a utilizacdo da aplicacéo e a percentagem do consumo

de bateria, captura de ecra recolhida a partir da aplicacdo GSam Battery Monitor
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O periodo de avaliacéo da aplicacdo mavel foi curto, principalmente ap6s colocar
aaplicacdo na loja oficial da Google onde houve maior adeséo por parte dos utilizadores
a aplicacdo. Antes desta data, a aplicacdo estava distribuida por alguns utilizadores com
intuito de manter o ambiente de testes controlado. No entanto, e apesar da limitacdo
temporal do periodo de testes e analise dos resultados, sdo apresentados os resultados
obtidos ao longo do uso da aplicacdo mdvel, assim como a experiéncia de utilizacdo e

opinido dos utilizadores relativamente a mesma.

6.1 Experiéncia no mundo real

A primeira versdo da aplicacdo movel implementada, ainda num estado precoce,
foi distribuida aos orientadores deste trabalho no inicio de Junho de 2014. A partir dessa
data o sistema de posicionamento sofreu um conjunto de testes e alteracdes, naturais
para 0 momento em questdo, até se obter uma versao estavel e funcional para poder
alargar o numero de utilizadores. Em meados de Julho, do mesmo ano, a aplicacédo foi
distribuida a novas pessoas com 0 mesmo intuito, aumentar o nimero de utilizadores
mas mantendo o ambiente de testes controlado. Esta fase foi importante para avaliar o
desempenho do sistema para um nimero maior, ainda que pequeno, de utilizadores com
diferentes areas de utilizacdo e diferentes dispositivos moéveis. O comportamento do
sistema foi positivo, assim como o feedback recebido por parte dos utilizadores. Em
Setembro, e coincidindo premeditadamente com o inicio do ano letivo para a maioria
dos alunos da Universidade do Minho, a aplicacéo foi colocada na loja oficial da Google
e disponibilizada para todos os alunos da universidade através do envio de emails
personalizados com o link da pagina informativa da aplicacdo. O envio de emails
personalizados a toda a universidade foi fundamental para a divulgacgdo da aplicagao.
Muitos utilizadores quiseram experimentar e instalaram a aplicagédo, contribuindo com
a introducéo de novos locais, opinido e sugestdes de melhoramento sobre a aplicagéo.

A aplicacdo chegou ao conhecimento da Radio Universitaria do Minho (RUM) [65], ao
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jornal nacional JN [66] e da redacdo de comunicacdo da Universidade do Minho
(ComUM) [67] que contactaram o autor do trabalho e solicitaram uma reportagem sobre

0 projeto em questao.

6.1.1 Adesao e motivagao dos utilizadores

Como esperado, motivar as pessoas a experimentar e utilizar uma aplicacdo em que
0 conceito base é localizacdo, ainda que podendo manter a sua localizacéo privada, foi
um verdadeiro desafio. Além da questdo da privacidade, persiste o facto de nao ter sido
implementada nenhuma funcionalidade, para além da localizacdo, que fidelizasse os
utilizadores a aplicacdo. Acredita-se que a solucao para este problema pode passar pela
introducdo de novas funcionalidades de cariz social e de formas para recompensar 0s

utilizadores por usarem a aplicacao.

6.1.2 Experiéncia dos utilizadores

De modo a conhecer a opinido dos utilizadores sobre a aplicacdo mdvel, foi-lhes
enviado um email a solicitar uma pequena reflexdo relativamente a aplicacdo, assim
como sugestdes sobre possiveis funcionalidades que poderiam enriquecer e tornar a
aplicacdo imprescindivel no dia a dia dos utilizadores, alargando a area de utilizagdo e

aumentando o nimero de utilizadores da comunidade where@UM.

Além de solicitar a opinido sobre a aplicacdo, o email enviado solicitava que 0s
utilizadores escolhessem trés funcionalidades, das enumeradas no email (legenda da
Figura 6.1), que gostassem de ver implementadas numa verséo futura da aplicagéo
where@UM. Vinte e trés utilizadores responderam ao email e o resultado deste pequeno
inquérito é ilustrado pelo grafico circular da Figura 6.1. O ideal seria implementar todas
estas funcionalidades, mas os utilizadores responderam e deram preferéncia
essencialmente a integracdo com o Facebook, permite facilitar o processo de adicionar
amigos registados ou ndo no sistema, introducdo de perfil e historico dos utilizadores,
que segundo os utilizadores é uma funcionalidade bésica no contexto de aplicacGes
sociais, e a introdugdo de um mapa com a localizagcdo dos amigos. Este ultimo é
considerado, em termos de implementagédo, o mais complicado de conseguir, uma vez

que a utilizacdo integral de mapas geograficos como o Google Maps ou o
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OpenStreenMap numa aplicacéo direcionada para a localizacdo em ambientes fechados
ndo € a melhor solucdo. Estes mapas podem ser Uteis na localizagdo dos utilizadores
quando estes se encontram fora da Universidade do Minho, em que ndo se exige um
nivel de precisdo muito elevado. No entanto, seria necessario criar uma planta completa
com todos os edificios e andares da Universidade do Minho, e encontrar uma solucao

para associar os locais da planta aos locais adicionados no sistema.

| Perfil e histérico do utilizador
M Integragdo com o Facebook
Mensagens (individuais) entre
utilizadores
W Comentario ao efetuar checkin
M Grupos de amigos
Chat para utilizadores e grupos

B Alertas por areas (Geofencing)

B Mapa com a localizagdo dos
utilizadores

Figura 6.1 - Grafico com a preferéncia dos utilizadores relativamente a funcionalidades futuras

De um modo geral a opinido dos utilizadores relativamente a aplicacéo foi positiva,
alguns consideraram a aplicacdo inovadora e bem conseguida. A interface do utilizador
também foi comentada por ser simples e de facil compreensdao. Um dos aspetos que
segundo os utilizadores merece uma especial atengdo € o processo de convidar amigos,
e uma possivel integracdo com o Facebook ou mesmo com os contactos telefonicos dos

utilizadores, pode ser a solucdo para este problema.

6.2 Analise dos resultados

Apesar da dificuldade em encontrar pessoas dispostas a experimentar e utilizar a
aplicagéo, o sistema conta neste momento com um total de 131 utilizadores registados
no sistema, sendo que alguns ndo possuem um papel ativo na utilizacdo da aplicagéo.
O gréfico da Figura 6.2 ndo coincide com o numero de utilizadores registados, uma vez

que o gréfico inclui apenas as instalacfes realizadas através do Google Play, ndo
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considerando as instalacdes efetuadas antes da colocacdo da aplicacdo where@UM no
Google Play (dia 17 de Setembro de 2014). Através do grafico é possivel observar dois
aumentos significativos no nimero de instalagfes. Entre os dias 5 e 7 de Outubro houve
um crescente numero de instalac6es devido ao email de divulgacéo enviado a todos 0s
alunos da Universidade do Minho. Observou-se outro aumento entre os dias 19 e 20 de
Outubro, motivado pela publicagéo da reportagem sobre a aplicacdo no jornal nacional
JN.
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Figura 6.2 - Estatisticas de utilizacéo da aplicacdo where@UM

Durante o periodo de testes e experimentacdo no mundo real foram recolhidas mais
de 230 mil fingerprints pelos dispositivos mdveis dos utilizadores, e aproximadamente
85 mil das fingerprints recolhidas possuem correspondéncia a um determinado local.
Os utilizadores da aplicacdo contribuiram com 407 anotacdes (muitas foram registadas
no mesmo local durante a fase inicial de testes), em 199 locais diferentes, dos quais 79
pertencem a Universidade do Minho e os restantes 129 estdo distribuidos por diferentes
cidades e alguns em diferentes paises. O menor nimero de locais anotados dentro da
Universidade do Minho ndo significa que os utilizadores ndo usem a aplicacdo na
universidade, este valor explica-se por se tratarem de locais que os utilizadores, com
um papel mais ativo no sistema, frequentam habitualmente. Os locais registados fora
da universidade sdo, em norma, as casas dos utilizadores e amigos, cafés e restaurantes,

centros comerciais e ainda salas de outras universidades.
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7.Conclusoes

O principal desafio deste trabalho de dissertacéo visava o desenvolvimento de um
sistema de posicionamento, baseado em redes Wi-Fi, que através de uma solugdo
colaborativa permitisse construir o mapa de radio de edificios de grande escala. Os
sistemas de posicionamento mais comuns, que tiram partido da infraestrutura Wi-Fi dos
edificios e locais urbanos, possuem uma fase inicial de calibracdo demorada, as vezes
impraticavel em edificios de grandes dimensdes, e facilmente desatualizada devido as
alteracdes das redes Wi-Fi.

Recorrendo ao estado da arte dos sistemas de posicionamento colaborativos
baseados na tecnologia Wi-Fi considerou-se o desenvolvimento de uma aplicacéo de
cariz social que permitisse envolver os utilizadores, inconscientemente, na construcao
do mapa de radio. Optou-se por desenvolver uma aplicagdo movel para os utilizadores
da Universidade do Minho com o intuito de construir 0 mapa de radio dos edificios das
varias areas da Universidade do Minho e avaliar o comportamento tanto do sistema de
posicionamento como o envolvimento dos utilizadores no processo de construcdo do

mapa de radio.

Os estudos realizados ao longo da dissertacdo, similaridade entre fingerprints
recolhidas em diferentes cenarios e a avaliacdo dos processos de localizacdo
implementados, contribuiram para o desenvolvimento do sistema de posicionamento e
permitiram concluir que é possivel utilizar as redes Wi-Fi como recurso para obter a

localizacdo dos dispositivos moveis e ao mesmo tempo a localizacdo dos utilizadores.

Uma vez concluido este trabalho, verifica-se que uma parte significativa dos
desafios iniciais foram abordados e que foram encontradas solu¢fes adequadas para 0s
resolver. No entanto, ficou por concluir a integracdo completa com o motor de
posicionamento. Por outro lado, foram identificados novos desafios para os quais

existem j& propostas de solucao.
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7.1 Trabalho futuro

O trabalho desenvolvido pode ser melhorado em diversos aspetos, tendo em conta
que ficaram por implementar algumas funcionalidades inicialmente definidas devido a
limitacdo temporal para a realizagdo da dissertagdo. Ficou essencialmente por
implementar a integracdo do sistema desenvolvido com o motor de posicionamento
anteriormente concebido, a implementacéo de funcionalidades para o0 melhoramento da
aplicacdo de forma a fidelizar os utilizadores a aplicacdo where@UM e 0 modulo de
detecdo de movimento que permitiria enriquecer o processo de recolha de fingerprints.
Ficou ainda por assegurar a confidencialidade e integridade dos dados durante a
comunicacdo entre o servidor e a aplicacdo mdvel, sendo relevante implementar o

protocolo SSL para conferir seguranca no momento da comunicacao pela Internet.

E importante que no futuro seja realizado um estudo mais exaustivo sobre a
comparacdo de fingerprints recolhidas por dispositivos mdveis diferentes e seja
encontrada uma solucéo para resolver este problema identificado durante a realizacao
deste trabalho. A solucdo para este problema poderé passar por implementar uma das

solucBes ja propostas por outros autores.

A atual pagina informativa pode evoluir para um website com outro tipo de fim,
além de informativa pode-se tornar numa area em que os utilizadores possam consultar
o seu perfil, visualizar o seu historico, gerir a sua conta, conversar e acompanhar 0s
amigos através do website. O registo de utilizadores poderia passar a ser realizado

também pelo website.

7.1.1 Integracdo

Um dos desafios colocados na fase inicial deste trabalho foi integrar o motor de
posicionamento no sistema de posicionamento colaborativo proposto. Durante o
desenvolvimento deste trabalho foram feitas algumas alteracfes a nivel de desenho do
sistema e colocou-se em segundo plano a implementacdo da integracdo entre ambos.
Assim sendo, 0 processo de integracdo passa a ser prioritario para um proximo trabalho

que prossiga o trabalho presente.
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O processo de integracdo permitiria completar o sistema global. Neste momento
estdo a ser utilizadas, maioritariamente, fingerprints cuja credibilidade néo é conhecida,
temporariamente guardadas no mapa de radio do servidor. Apds a implementacdo deste
processo deverd ser possivel analisar as fingerprints armazenadas e avaliar a sua

credibilidade, construindo 0 mapa de radio do motor de posicionamento.

Ap0Gs experienciar o comportamento dos utilizadores e do sistema implementado
ao longo do trabalho, é possivel mencionar algumas ideias de como avaliar se as
fingerprints, armazenadas no servidor, séo ou ndo crediveis. Se quando um local possui
apenas uma fingerprint anotada e entretanto outros utilizadores permaneceram no
mesmo local e ndo corrigiram a localizag&o, o sistema pode assumir que as fingerprints
sdo crediveis, uma vez que nenhum utilizador corrigiu a localizacdo. Se existirem vérias
fingerprints anotadas para um determinado local, é importante ter em conta quem
anotou os locais, se foi apenas um utilizador ou varios utilizadores. O sistema pode
calcular a distancia entre as fingerprints anotadas sobre o mesmo local e caso a distancia
obtida esteja abaixo do threshold pré-definido, pode assumir-se que representam o

mesmo local.

7.1.2 Aplicacdo movel

Como ja referido, a aplicacio movel pode evoluir em véarios sentidos.
Relativamente a componente social podem ser adicionadas algumas funcionalidades de
forma a atrair os utilizadores para uma maior utilizacdo da aplicacdo. O inquérito
realizado aos utilizadores da aplicacdo mdvel sobre funcionalidades gostariam de ver
introduzidas numa futura versdo da aplicacdo where@UM, sec¢do 6.1.2, ajudou a
definir as funcionalidades a implementar num trabalho futuro. Contudo, é importante
continuar a explorar novas funcionalidades e possiveis integracdes com outras
aplicagdes de cariz social como o Facebook e o Foursquare. Relativamente ao processo
de recolha de fingerprints pode ser melhorado com a introducdo de um mddulo de
detecdo de movimento. Isso permitiria detetar se o utilizador se encontra parado num
determinado local ou se estd em movimento. Caso se encontre parado, é possivel obter
um maior numero de fingerprints crediveis. A introducdo deste modulo deve ser

considerado prioritario caso o projeto venha a ter continuagéo.
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Anexo A

Tabela com informacdo detalhada sobre as aplicacbes moéveis estudadas para

diferentes plataformas maveis.

Tabela A.1 - Resumo das aplicagdes estudadas

Aplicacao

Sistema
Operativo

Funcionalidades

Técnicas de

...~ Testado
localizacéo

Foursquare

Find My

Friends!

Crux Indoor
Location

Vodafone Radar

Android
i0OS
Windows Phone

Android
iOS

Android

Android
i0OS

- Check-in

- Acompanhar check-ins de amigos
- Procurar PI de determinados locais
- Avaliar/comentar locais visitados

- Integracdo com o Facebook e
Twitter

- Check-in

- Acompanhar amigos através de um
mapa

- Pedir que estes partilnem a sua
posicédo

- Gerir grupos

- Chat de amigos/grupos

- Configurar partilha da posicéo

- Areas de notificagio

- Acompanhar movimento, em
tempo real, dentro de um edificio

- Conhecer a planta do edificio e os
seus PI com informagdes relevantes
- Check-in via Facebook ou
Foursquare

- Acompanhar check-ins de amigos
- Visualizar tabela de amigos
associada a distancia e tempo dos
ultimos check-ins

- Procurar PI de determinados locais
e ver 0s comentarios de quem ja os

frequentou

GPS y
Via API

GPS v
Via API

Wi-Fi x

GPS v
Via API
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Find My .
. Android
Friends
Facebook Phone .
Android
Tracker
Friend Mapper i0S
Friend Pilot Windows Phone
P — Android
in
PP i0S
People Tracker i0S

- Avaliar/comentar locais visitados
- Alertas de notificacdo (com custo
de servico associado)

- Integragdo com o Facebook e
Foursquare

- Acompanhar amigos, em tempo
real, através de um mapa

- Observar no mapa mensagens
partilhadas pelos amigos

- Controlar quando e com quem se
pretende partilhar a localizacdo

- Configurar partilha da posicéo

- Integragdo com o Facebook,
Google+ e Linkedin

- Acompanhar amigos, em tempo
real, através de um mapa

- Conhecer novas pessoas que se
encontrem nas proximidades

- Observar no mapa mensagens
partilhadas pelos amigos

- Integracéo com o Facebook

- Acompanhar amigos, em tempo

real, através de um mapa (limitado a

23 pessoas em simultaneo)

- Configurar partilha da posicéo

- Observar ultima atualizagéo dos
amigos

- Acompanhar amigos, em tempo
real, através de um mapa béasico

- Configurar partilha de posicéo

- Integracéo com o Facebook e
Microsoft Account

- Acompanhar amigos, em tempo
real, através de um mapa

- Escolher quem o segue e quem
pretende seguir

- Encontrar amigos através da
camara de Realidade Aumentada
- Personalizar perfil dos amigos

- Configurar partilha da posicéo

- Acompanhar amigos, em tempo

real, através de um mapa

GPS \,
Via API

GPS v
Via API

GPS N
Via API

GPS «
Via API

GPS ‘,
Via API

GPS .
Via API
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- Visualizar histérico dos
movimentos de amigos

- Enviar E-Mails com a posicéo
exata

- Gerir grupos

- Areas de notificagio
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Especificacdo dos servicos da interface do modulo de suporte a aplicagdo movel.

e Registo do utilizador

Método HTTP

URL

Parametros

Resposta

POST

{server}/users

" name Nome do novo utilizador

= nickname Alcunha do novo utilizador
= email Email do novo utilizador

= password Senha do novo utilizador

Em caso de sucesso é enviado um objeto com os dados de perfil do

utilizador, em caso de insucesso é enviada uma mensagem de erro.

e Autenticacdo do utilizador

Método HTTP

URL

Parametros

Resposta

POST

{server}/users/self/login

= email Email do utilizador
= password Senha do utilizador

Em caso de sucesso é enviado um objeto com os dados de perfil do

utilizador, em caso de insucesso é enviada uma mensagem de erro.
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e Cancelar conta

Método HTTP DELETE

URL

Parametros

Resposta

{server}users/{idUser}
= jdUser Identificador do utilizador

Em caso de sucesso é enviada uma mensagem de confirmacdo, em caso

de insucesso é enviada uma mensagem de erro.

e Convidar utilizador para pertencer ao grupo de amigos

Método HTTP POST

URL

Parametros

Resposta

{server} users/{idUser}/request
= idUser Identificador do utilizador
= email Email do utilizador que pretende convidar

Em caso de sucesso é enviada uma mensagem de confirmacgdo, em caso

de insucesso € enviada uma mensagem de erro.

e Cancelar pedido de amizade

Método HTTP DELETE

URL

Parametros

Resposta

{server}users/{idUser}/cancel

= idUser Identificador do utilizador que pretende

cancelar o pedido de amizade

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso é enviada uma mensagem de erro.
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e Aceitar convite de um utilizador

Método HTTP POST

URL

Parametros

Resposta

{server}users/{idUser}/approve
= idUser Identificador do utilizador que fez o pedido

Em caso de sucesso é enviada uma mensagem de confirmacdo, em caso

de insucesso é enviada uma mensagem de erro.

e Recusar convite de um utilizador

Método HTTP POST

URL

Parametros

Resposta

{server} users/{idUser}/deny
= idUser Identificador do utilizador que fez o pedido

Em caso de sucesso é enviada uma mensagem de confirmacgdo, em caso

de insucesso € enviada uma mensagem de erro.

e Remover utilizador do grupo de amigos

Método HTTP POST

URL

Parametros

Resposta

{server}users/{idUser}/ unfriend

= idUser Identificador do utilizador que pretende

remover do grupo de amigos

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso é enviada uma mensagem de erro.
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e Editar senha do utilizador

Método HTTP PUT

URL

Parametros

Resposta

{server}users/{idUser}/password
= idUser Identificador do utilizador
= password Nova senha do utilizador

Em caso de sucesso é enviada uma mensagem de confirmacdo, em caso

de insucesso € enviada uma mensagem de erro.

e Editar alcunha do utilizador

Método HTTP

URL

Parametros

Resposta

PUT

{server} users/{idUser}/nickname

= jdUser Identificador do utilizador
= nickname Nova alcunha do utilizador

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso € enviada uma mensagem de erro.

e Editar permisséo de partilha de posicéo

Método HTTP

URL

Parametros

Resposta

PUT
{server} users/{idUser}/permission

= idUser Identificador do utilizador que pretende alterar

a permisséo de partilha da posicéo

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso é enviada uma mensagem de erro.
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e Pedido de reenvio de uma password gerada automaticamente
Método HTTP POST
URL {server}/users/{idUser}/password
Parametros = jdUser Identificador do utilizador

Em caso de sucesso é enviada uma mensagem de confirmacdo, em caso
Resposta ) . )
de insucesso é enviada uma mensagem de erro.

e Obter informacdo relativa aos amigos do utilizador
Método HTTP GET
URL {server}users/{idUser}/friends
Parametros = jdUser Identificador do utilizador

Em caso de sucesso € enviado um objeto com a informacdo pessoal
Resposta relativa aos amigos, em caso de insucesso é enviada uma mensagem de

erro.

e Obter localizagdo do utilizador e seus amigos
Método HTTP GET
URL {server}/users/{idUser}/checkins
Parametros = idUser Identificador do utilizador

Em caso de sucesso é enviado um objeto com a informacéo da Gltima
Resposta localizagdo conhecida do proprio e dos amigos, em caso de insucesso é

enviada uma mensagem de erro.
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Especificacdo dos servicos da interface do médulo de construcdo do mapa de radio.
e Envio de fingerprints

Método HTTP POST

URL {server}/fingerprints
= idDevice Endereco MAC da interface Wi-Fi do
smartphone do utilizador
= MAC, = RSSI;

O nome do pardmetro é o endereco MAC do

MACyN_; = RSSIy_; AP e 0 RSSI o valor RSSI do respetivo AP.

Parametros - MACN — RSSIN Nota: N representa o nimero de AP detetados
= motion Valor que indica se o utilizador esta em
movimento (campo opcional)
= place Informacado relativa ao local (campo opcional)
= timestamp Data e hora da recolha da fingerprint
Em caso de sucesso é enviada uma mensagem de confirmacgdo, em caso
Resposta

de insucesso € enviada uma mensagem de erro.

e Obtencdo de locais pertencentes a Universidade do Minho
Método HTTP GET
URL {server}/places/um
Parametros Sem parametros

E enviado um objeto com os locais proximos ao utilizador ap6s combinar
Resposta os locais armazenados na base de dados com os fornecidos pela API do

Foursquare.
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e Obtencdo de locais proximos ao utilizador

Método HTTP
URL

Parametros

Resposta

GET
{server}/places/{coordinates}/search
= coordinates Coordenadas GPS da posic¢do do utilizador

E enviado um objeto com os locais proximos ao utilizador apos combinar
os locais armazenados na base de dados com os fornecidos pela API do

Foursquare.

e Introducdo de um local pertencente a Universidade do Minho

Método HTTP

URL

Parametros

Resposta

POST

{server}/places/um

= fingerprint Fingerprint ~ representativa do local
adicionado
= location Objeto com informag&o do local adicionado

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso é enviada uma mensagem de erro.

e Introducdo de um local exterior a Universidade do Minho

Método HTTP

URL

Parametros

Resposta

POST

{server}/places

= fingerprint Fingerprint  representativa do local
adicionado
= location Objeto com informagé&o do local adicionado

Em caso de sucesso é enviada uma mensagem de confirmagdo, em caso

de insucesso € enviada uma mensagem de erro.
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Introducéo a plataforma Android
Ao desenvolver a aplicacdo mdvel, é importante conhecer e compreender a
arquitetura e os componentes presentes na plataforma Android.

Arquitetura

Através da Figura D.1 é possivel identificar que a arquitetura da plataforma

Android esta organizada em cinco seccdes e quatro camadas principais.

Libraries

Figura D.1 - Arquitetura da plataforma Android, retirado de [57]

e Linux Kernel

Responsavel pelo funcionamento basico do sistema, isto inclui: gestdo de processos,

gestdo de memoria, gestdo de dispositivos como camara, teclado, ecra, Wi-Fi, etc.
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e Libraries

Acima da camada Linex Kernel situa-se um conjunto de bibliotecas open-source, onde

se incluiem bibliotecas como: WebKit, SQLite, SSL, localizacéo, entre outras.
e Android Runtime

Presente na segunda camada da arquitetura Android, a sec¢cdo Android Runtime fornece
um componente chave designado por Dalvik Virtual Machine, semelhante ao conhecido
Java Virtual Machine mas desenhado e otimizado para Android. Dalvik VM utiliza os
recursos basicos, de gestdo de memaoria e multiprocessamento, do Linux. O Dalvik VM
permite que as aplicacfes Android executem no seu proprio processo, com a sua prépria

instancia.
e Application Framework

Esta camada fornece servicos de alto nivel a aplicaces em forma de classes da

linguagem Java e permite a sua utilizacdo no desenvolvimento das aplicagdes Android.
e Applications

Esta é a camada aplicacional, onde se encontram todas as aplicagdes nativas, instaladas

ou desenvolvidas.

Componentes de uma aplicacdo Android

Os componentes sdo esséncias para o desenvolvimento de uma aplicagdo Android.
Existem quatro componentes principais que podem ser utilizados no seu
desenvolvimento. De seguida sdo apresentados e descritos estes quatro componentes,

assim como o seu ciclo de vida.
e Activities

Uma activity, ou actividade, representa um ecrd que permite a interacdo com o0
utilizador. Habitualmente uma aplicagcdo contém varias activities, em que todas séo
independentes e uma é distinguida como a activity principal (Main Activity). A
navegacao entre activities € possivel assim como incluir troca de dados ao iniciar um
nova activity. O inicio de novas atividades é realizado através da classe Intent. Uma

activity e iniciada atraves da chamada de um método callback (onCreate). Existe uma
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sequéncia de métodos callback definida para iniciar e parar uma activity. Esta sequéncia
de métodos é designada por lifecycle (ciclo de vida). A Figura D.2 ilustra o ciclo de
vida de uma activity.

Resumed
e e
o |
onResume() ? onPause(
onResume() l
o[ stred _/  Paused
[ (visibie) (partially visibie) 1
onStart() ‘ onStop()
onSian()
i | a ‘ I — (&
e Created onRestary()————— Stopped
el (hidden) Dee
onCreate() S NTRDSTENTLA onDestroy()

' - v
1% oo

Figura D.2 - Ciclo de vida de uma activity, retirado de [57]

e Services

Os services, ou servicos, € um componente que executa em background opera¢des com
uma duracdo superior a habitual. Por exemplo, um service pode ser utilizado para
processos de recolha de dados dos pontos de acesso Wi-Fi. Os services, ao contrario
das activities, ndo possuem interface de utilizador. O services podem ser iniciados de
formas diferentes, consoante o pretendido, através do método startService ou
bindService, como ilustra a Figura D.3. A principal diferenca entre ambas é que a
primeira pode ser executada, mesmo que a activity que a chamou tenha sido destruida,
enguanto a segunda permite a interagdo com outros componentes (por exemplo: com a

ativity que a chamou).
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Call to Call to
startService() bindService()
onCreate() onCreate()
onStartCommand() onBind()
Soriice c;t:nts are
und to
fiibning service

7|
The service is stopped
by itseif or a client

I

All clients unbind by calling
unbindService()

v
onUnbind()
onDestroy() onDestroy()
( Service Service
\ shut down shut down
Unbounded Bounded

service

service

Figura D.3 - Ciclo de vida de um service, retirado de [57]

e Broadcast Receivers

O broadcast receivers respondem a mensagens provenientes de outras aplicacfes ou do
sistema. Permite que uma aplicacdo possa efetuar uma determinada acao quando ocorre
um determinado evento, que é escolhido, seja relativamente ao sistema ou a propria
aplicacdo. E possivel conciliar um service com um broadcast receiver, por exemplo (0
mesmo exemplo dado em cima), € possivel atraves de um service iniciar uma leitura do
ambiente radio Wi-Fi em redor do dispositivo movel, e programar um broadcast
receiver para quando receber uma informacéo completa sobre os pontos de acesso Wi-

Fi realizar um determinado processo.
e Content Providers

Os content providers fornecem dados de uma aplicagao para outras através de pedidos.
Os dados podem ser armazenados no sistema de ficheiros ou em bases de dados
(SQLite).
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Existem outros componentes que sdo utilizados na construcdo das entidades

descritas em cima. Através da Tabela D.1 € possivel conhece-los e compreender o seu

proposito.
Tabela D.1 - Componentes adicionais de uma aplicacdo Android
Componentes Descricéo
Representa um comportamento ou uma parte da interface do
utilizador de uma activity. Por exemplo, uma activity pode
Fragments ) . )
incluir varios fragmentos, em que cada fragmento pode possuir
um layout especifico.
) As views representam a imagem da Ul. As views sdo desenhadas
Views )
consoante o pretendido.
Layouts Os layouts controlam o formato do ecrd e a aparéncia das views.
Sdo utilizados para interligar os componentes através de
Intents
mensagens.
Compreende-se como resources, todos 0s elementos externos
Resources ) )
como strings, constantes, imagens.
O manifest € o ficheiro (XML) de configuracdo da aplicacéo.
Manifest Activities, services, permissdes de utilizace versdo da aplicacédo

estdo presentes neste ficheiro.

139



