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Abstract

WebRTC is a standard technology which allows real-time communications between browsers,
without installing additional plugins. In this way, for each device (computers, smartphones,
etc.) with an installed browser, it is possible to perform peer-to-peer real-time communications
natively, for instance, video and voice calls, chatting or instant messaging, file sharing and screen
sharing.

This recent technology has grown exponentially both in implemented solutions and in browsers
compatibility. WebRTC is therefore an evolutionary technology with a strong growth, where
more solutions Over-The-Top (OTT) could appear and where the telecommunications operators
could invest creating their own service solutions.

Facing the lack of standards regarding the communication between WebRTC endpoints, this
project studies in depth the WebRTC technology in order to identify its potentiality and to assess
in which way it could impact on the telecommunications world. This project also aims to create
a framework that helps developing WebRTC applications and services at a higher level.

As proof-of-concept a WebRTC client is developed to allow testing the services implemented
in the framework. The evaluation results address functionality tests, attesting that the imple-
mented features of the framework work properly, and measure the CPU and memory consump-
tion of WebRTC technology.
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Resumo

WebRTC é uma tecnologia normalizada que permite a comunicagdo em tempo real entre browsers,
sem a necessidade de instalar p/ugins adicionais. Desta forma, é possivel a qualquer dispositivo
(computadores, smartphones, etc.), que tenha instalado um browser, realizar comunica¢des em
tempo real peer-to-peer, de uma forma nativa. Exemplo disso sdo as comunicag¢des de voz, video
e também a possibilidade de falar por chat, partilhar ficheiros e partilhar ecra.

Sendo uma tecnologia relativamente recente, o seu uso tem vindo a crescer exponencial-
mente, tanto a nivel de solucdes implementadas, como também a nivel de compatibilidade de
web browsers. Assim, a WebRTC torna-se uma tecnologia em forte crescimento e evolutiva,
onde poderdo surgir cada vez mais solugdes de servicos Over-The-Top e os Operadores de Tele-
comunicacdes poderdo investir, criando as suas préoprias solugdes e provocando um forte impacto
ao nivel de oferta de servigos.

Atendento a que ainda ndo estd definida uma implementa¢do normalizada para a comuni-
cacdo entre endpoints WebRTC, nesta dissertacdo apresenta-se o resultado do estudo efetuado a
tecnologia WebRTC, no sentido de identificar as suas potencialidades e o impacto que esta podera
ter no mundo das telecomunicagdes. Apresenta-se tambem a framework desenvolvida com o ob-
jetivo de tornar mais fécil a criagdo e implementacao de servicos WebRTC, que servird como uma
solu¢do de comunicagdo entre vdrios clientes.

Como prova de conceito, foi desenvolvida uma aplicagdo cliente, com a implementacdo de
alguns servicos alvo. Para além dos testes de funcionamento dos servicos, foram realizadas
andlises de desempenho a utilizagdo de CPU e de memoria, no que diz respeito a tecnologia
WebRTC.
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Capitulo 1

Introducao

A web comegou desde cedo, na data de 1945, a ser pensada apresentando um sistema chamado
Memex, permitindo seguir /inks e documentos em microfilme. Em 1960 € apresentado um sis-
tema semelhante onde as ligacdes sdo feitas em documentos de texto, contudo, no mesmo ano ja

se falava em hypertext [1].

Depois disso surgiu a criacdo da Advanced Research Projects Agency Network (ARPANET)
e comecaram a surgir protocolos de comunicacdo, como também, um sistema de email. Em
1989 Tim Berners-Lee apresenta a proposta Information Management: A Proposal, que dizia
respeito a gestdo de informacdo sobre o acelerador de particulas e experimentagdes no CERN.
Essa proposta aborda problemas de perda de informagdo em sistemas complexos e apresenta uma
solugdo baseada no sistema de hypertext distribuido [2]. No ano seguinte Tim comeca a trabalhar

na implementacao de um browser e num editor que permitisse o uso de hyperlinks [1].

Todo este processo foi evoluindo ao longo dos anos e, nos dias de hoje, a Word Wide Web
(W3) é imprescindivel no dia a dia das pessoas, seja num computador, num tablet ou até mesmo
num smartphone. Face a esta grande evolugdo, vdrias discussoes t€m sido geradas acerca de
aplicacdes nativas "versus” aplicagdes web. Por conseguinte, as grandes empresas estdo cada
vez mais a apostar em tecnologias web, exemplo disso é a Google, que tem uma série de servicos
disponibilizados a partir de um web browser (Gmail, Drive Google, PlayStore, etc.). Para além
desses servigcos e com a ajuda da World Wide Web Consortium (W3C) e da The Internet Engineer-
ing Task Force (IETF), foi possivel criar uma tecnologia que permitisse a comunicac¢io dudio e
video entre web browsers, que resultou na tecnologia Web Real Time Communication (WebRTC).
Com esta tecnologia é possivel a criagdo de aplicacdes que permitam realizar comunicagdes em

tempo real entre vdrias pessoas, como € o caso de algumas aplicagdes nativas (e.g., Skype). Esta
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recente tecnologia foi apresentada em 2012 pela Google, atingindo uma répida evolucdo, per-
mitindo o surgimento de vdrias solucdes utilizando as suas Application Programming Interfaces
(APIs). Num futuro proximo, prevé-se uma evolu¢ao exponencial do uso desta tecnologia nao s6

ao nivel de computadores, mas também em fablets e smartphones, como ilustrado na Figura 1.1.

Figure 1: WebRTC support will grow quickly, led by PCs initially
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Figura 1.1: Estimativa da evolucdo da tecnologia WebRTC [3].

1.1 Motivacao e objetivos

A tecnologia WebRTC tem vindo a evoluir desde que a Google, o W3C e o IETF comecgaram a
trabalhar na sua normalizagdo [4]. Desde entdo, tém vindo a ser desenvolvidas vdrias aplicacdes
WebRTC, que serdo apresentadas no decorrer desta dissertacdo. Em contraste das normas Voice
over Internet Protocol (VolP), que utilizam vulgarmente protocolos de sinalizacdo como Session
Initiation Protocol (SIP), WebRTC deixa em aberto de que forma a sinalizacdo entre peers é

efetuada, ficando esta decisdo a cargo de quem desenvolve a aplicagao.

A Figura 1.2, esquematiza a principal motivacdo deste projeto, que deriva do facto de na
camada aplicacional ndo existir um mecanismo normalizado para a troca de informacdo de sinal-
izagdo entre peers. Na tecnologia WebRTC é necessario haver uma negociagdo de sinalizacdo
entre os diferentes peers, de forma a criar ligagdes peer entre eles, para que a informacao media

e dados possa ser trocada.
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Sinalizacao Sinalizacao
Aplicacao Aplicacao
App Session Description Session Description
WebRTC v v
\/"' - = _(RThlg?gil?LSj_ - - "‘\,{

Browser 1 Browser 2

Figura 1.2: Exemplo de motivagao.

Neste projeto efetuou-se uma andlise aprofundada a tecnologia WebRTC e também a tecnolo-
gias que ajudem na troca de informac¢do de sinalizacdo entre os diferentes peers. Atendendo a
que a solucdo a desenvolver usard tecnologias web, por estratégia da empresa, o destaque a este

nivel incidird nas tecnologias WebSockets.

Neste contexto, este projeto tem como objectivo o estudo de varias tecnologias WebSockets
e fazer uma andlise comparativa entre essas diferentes tecnologias. Desta andlise comparativa
serdo tomadas algumas decisdes sobre as tecnologias que devem ser usadas no desenvolvimento
de uma Framework que tem por objectivo principal facilitar o desenvolvimento de servigos We-

bRTC (tais como presenca, histérico de chamadas, conferéncia, etc) a um alto nivel.

Para isso foram definidas as seguintes fases no desenvolvimento deste projeto:

e estudo da tecnologia WebRTC e de solugdes que permitam a comunicacdo entre web

browsers;
e definicdo de casos de uso e defini¢do de uma arquitectura WebRTC para Framework;
e desenvolvimento da Framework e defini¢do da prova de conceito a realizar;

e testes e analise de resultados.

A prova de conceito servird, essencialmente, para verificar se os servigos desenvolvidos na
Framework se encontram operacionais. Para esse efeito, usando esta Framework, foi desen-
volvido um cliente WebRTC, implementando os servigos de presenca, histérico de chamadas,

chamadas 4udio e video, partilha de ficheiros, partilha de ecra e chat.
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Para além dos testes de operacionalidade dos servigos, foram realizados testes ao nivel de
utilizacdo de memoria e Central Processing Unit (CPU), tanto nos clientes como nos servidores.
Desta forma poder-se-4 verificar qual o peso computacional da tecnologia WebRTC nas diferentes
madquinas. Tal permitird ainda verificar se o servidor é usado durante uma chamada / conferéncia
entre diferentes utilizadores, ou se € apenas necessario para a negociacdo da sinalizagcdo entre
peers. Desta forma, € possivel verificar se as ligagdes sdo realmente peer-to-peer, ou se 0 acesso

ao servidor € recorrente para os peers realizarem essa comunicagao.

1.2 Principais contribuicoes

Uma das discussdes que se encontra mais em voga é relativa ao uso web "versus" aplicacdes
nativas. Maior parte das andlises realizadas fazem uma avaliacdo em termos de desempenho,
verificando até que ponto seria vidvel a criagdo de aplicagdes web em vez de aplicacOes nativas.
Neste sentido, existem cada vez mais aplicacdes web que fazem o mesmo que as varias aplicacoes
nativas, cuja a unica diferenga existente é no facto das aplicacdes web correrem sobre um web

browser.

A tecnologia WebRTC permite realizar comunicacgdes entre diferentes clientes em tempo real.
Como este projeto estd a ser desenvolvido num ambito empresarial, pretende-se tirar partido
da WebRTC ser uma tecnologia recente, estudando-a em profundidade. Desta forma, pode-se
verificar que vantagens poderd trazer no futuro das telecomunicagdes e que servicos poderao ser

implementados, em comparacgdo as aplicacdes nativas ja existentes.

Assim, as contribui¢des deste trabalho surgem pelo estudo e classificacdo dos conceitos as-
sociados a WebRTC e, numa prespectiva mais préatica, pelo desenvolvimento de uma Framework
que permita a outras entidades desenvolver solu¢des WebRTC, a um mais alto nivel e de uma
forma mais simplificada. Para além disso, foi desenvolvido um cliente WebRTC, para verificar
as funcionalidades da Framework desenvolvida. Assim sendo € possivel explorar e estudar mais
aprofundadamente a tecnologia WebRTC, analisando as vantagens e desvantagens desta tecnolo-

gia, como também estar ao corrente de todas as atualizacdes e modificacdes feitas na tecnologia.

Como fruto deste trabalho, foi elaborado e submetido um artigo cientifico na "13* Conferén-
cia de Redes de Computadores"[5], ja aceite para publicacdo. Foi também realizado um artigo,

sendo este publicado na Revista Saber e Fazer Telecomunica¢des, da empresa em questao.
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1.3. ORGANIZACAO DA DISSERTACAO

1.3 Organizacao da dissertacao

No presente capitulo, Capitulo 1, € feita uma introdug@o aos conceitos das tecnologias que sdo
abordadas nesta dissertacdo. E referida a principal motivagio e os objectivos deste projeto, como

também quais as principais contribuicoes.

No Capitulo 2 abordam-se os conceitos associados a tecnologia WebRTC, apresentando-se as
APIs que a constituiem, que protocolos s@o usados, os codecs e a compatibilidade relativamente
aos web browsers mais usados atualmente. E também abordada a componente de sinalizagdo,

onde € referido o protocolo WebSockets.

No Capitulo 3, relativo ao estado da arte, sdo apresentadas vdrias solucdes que usam as
diferentes APIs da tecnologia WebRTC. Para além de aplicacdes existentes, sdo apresentadas
bibliotecas, repositérios e frameworks, que se encontram desenvolvidas e ainda sdo descritas

solugdes relativamente a WebSockets.

No Capitulo 4 sdo delineados os casos de uso e requisitos definidos para a aplicacdo cliente e
framework a desenvolver neste projeto. Apresenta-se a arquitetura e estrutura de todo o sistema
desenvolvido, bem como as mensagens trocadas entre os médulos do servidor e também com os

clientes.

No Capitulo 5 sdo apresentados resultados dos testes realizados no decorrer do projeto. Sao
apresentados dois cendrios com caracteristicas diferentes, para se poder analisar comportamentos

relativamente aos sistemas e a rede.

No Capitulo 6 sdo apresentadas as principais conclusdes resultantes do trabalho e pesquisa
efetuada, quais as principais contribuicdes deste projeto e € também feita uma andlise relativa-

mente ao trabalho futuro.
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Capitulo 2
Conceitos Introdutorios

O presente capitulo aborda os conceitos introdutérios deste projeto. Sao apresentados os con-
ceitos de WebRTC e as suas APIs, a compatibilidade atual. De seguida sdo descritos os protocolos
relacionados com a API DataChannel WebRTC, o protocolo WebSockets e ainda os métodos de
sinalizac@o que sao normalmente usados neste tipo de solugdes. Apresenta-se ainda o problema
existente de Network Address Translation (NAT) relacionado com a tecnologia WebRTC. Por fim

abordam-se os codecs utilizados por cada browser.

2.1 WebRTC

As Real Time Communications (RTC), através da web t€m vindo a evoluir devido a dois organis-
mos de normalizacdo — Internet Engineering Task Force (IETF) e World Wide Web Consortium
(W3C). WebRTC € um projeto open source, gratis e normalizado que permite aos browsers re-
alizarem comunicacgdes em tempo real. Um dos principais objetivos € desenvolver aplicacdes em
web browsers, com a ajuda de APIs de JavaScript e HyperText Markup Language 5 (HTMLS)
[6].

Esta tecnologia permite ainda o acesso seguro a componentes internos (como a webcam e/ou
microfone) de qualquer sistema, desta forma € possivel receber e enviar informacdo (media)

peer-to-peer (P2P), em tempo real entre dois browsers, sem qualquer tipo de plugin.

A Figura 2.1, ilustra a arquitetura da tecnologia WebRTC, onde se verifica que € constituida
por duas APIs diferentes: WebRTC C++ API e Web API. A WebRTC C++ API ¢ utilizada por

programadores, que queiram desenvolver web browsers, enquanto a Web API é usada por pessoas
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The web
ﬁeum: \
[ WebRTC C++ API PeerConnedtion) ]
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Noise R eduction mage ennancements STUN + TURN + ICE

- AP| for web developers : AP| for browser makers : - -| Owverideable by browser makers

Figura 2.1: Arquitetura WebRTC [6].

que queiram desenvolver aplicacdes web, com o objetivo de tirar proveito das funcionalidades

desta tecnologia.

Como este projeto consiste na criacdo de uma aplicacio WebRTC, na sec¢ao seguinte € apre-
sentada a Web API WebRTC e os conceitos associados, a compatibilidade atual desta tecnologia

nos web browsers e quais 0s protocolos usados para comunicagdo e para sinalizacao.

2.1.1 WebRTC C++ API

A WebRTC C++ € a API que € utilizada para o desenvolvimento de web browsers, no que diz re-
speito a implementagdo WebRTC. Sendo esta tecnologia open source, o cédigo fonte encontra-se
disponivel para qualquer pessoa [7]. Para além do desenvolvimento de web browsers, € possivel
estar atento a novas atualizacdes e até mesmo ajudar a encontrar erros, visto que todo o cédigo

se encontra num repositorio Subversion (SVN).



2.1. WEBRTC

2.1.2 WebRTC API

Esta API permite desenvolver aplicacdes em web browsers, o que fez com que a linguagem de
programacao adotada fosse JavaScript, assim as aplicacdes sdo desenvolvidas do lado do cliente,
0 que permite explorar as capacidades em tempo real dos browsers. A API WebRTC ¢ definida
sobre trés principais conceitos PeerConnection, MediaStreams e DataChannel, apresentados a

seguir [8, 9].

PeerConnection

PeerConnection permite que dois utilizadores comuniquem diretamente, browser-to-browser.
Para estabelecer esta ligacdo e haver uma negociagdo de sinalizag¢do, € necessario que haja um
canal de sinalizacdo. Este € implementado num servidor Web, utilizando WebSockets ou XML-
HttpRequest. Este mecanismo usa o protocolo Interactive Connectivity Establishment (ICE) jun-
tamente com Session Traversal Utilities for NAT (STUN) e Traversal Using Relays arround NAT
(TURN) para permitir ajudar as streams de media a passarem por Network Address Translation
(NAT) e firewalls [8, 9, 10].

Media Streams

MediaStream é uma forma abstrata de representar uma stream de dados dudio e/ou video. Este
tipo de aplicagdes pode ser usada para mostrar, gravar ou enviar o seu conteddo para um peer
remoto. Existem dois tipos de stream: Local MediaStream ou Remote MediaStream. Local
MediaStream € a stream capturada no préprio sistema (webcam e microfone) enquanto que Re-
mote MediaStream é a stream recebida de outro peer. Para ter acesso a media dos componentes
do terminal € necessério executar a funcdo getUserMedia(), onde podem ser definidos alguns
parametros, dependendo do que o utilizador do terminal queira reproduzir. Para a transmissio
das streams sao usados protocolos como Secure Real-time Transport Protocol (SRTP), Real-time
Transport Protocol (RTP) e Real-time Transport Control Protocol (RTCP) para monitorizacao
de transmissao de media. O Protocolo Datagram Transport Layer Security (DTLS) € usado como

uma chave de SRTP e para gestdo de associacdes [8, 9, 10].
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RTC Data Channels

RTCDataChannel é um canal de dados bidirecional em ligagdes peer-to-peer. E possivel serem
transferidos dados que ndo sejam media € € necessario usar outro protocolo, como SCTP encap-
sulado em DTLS. Desta forma existe uma solugao para NAT com confidencialidade, autenticacao
da fonte e integridade dos dados que sejam necessarios transferir. O SCTP permite a entrega,
fidvel e ndo fidvel, de dados e permite que as aplicacdes abram vérias streams independentes.
Para a criacdo de um DataChannel € necessario executar a funcdo CreateDataChannel() numa

instancia da PeerConnection [8, 9, 10].

2.2 Compatibilidade

Por WebRTC ser uma tecnologia web, esta ndo depende apenas de si propria, assim, € essencial

garantir que haja compatibilidade nos diferentes web browsers.

E entdo necessdrio garantir que os web browsers suportem HTMLS, que é um novo standard
para a syntax HTML. Suporta novas funcionalidades, como a reducao da utilizacao de plugins
adicionais como flash, novas fags que permitem substituir scripting e melhoramentos no trata-

mento de erros.

Juntando HTML5 e WebRTC, ¢é possivel ter uma solucdo web para realizacdo de chamadas
audio e video, pois WebRTC tira proveito das fags dudio e video para reproducdo do conteudo
de streams. Isto € feito sem qualquer tipo de plugin adicional, desde que o web browser suporte

essas funcionalidades.

As trés APIs que o WebRTC implementa, ja sdo suportadas em alguns browsers, mas com
algum trabalho por realizar. A tabela 2.1 apresenta o suporte dos web browsers em relagdo a
essas APIs.

Tabela 2.1: Versoes dos web browsers de suporte as APIs WebRTC [8].

API Internet Explorer | Firefox Chrome Opera
MediaStream Nao Suporta Suporta >v17 | Suporta >v18 | Suporta >v12
Peer Connection Nao Suporta Suporta >v22 | Suporta >v20 | Sem Informacgao
RTC Data Channels | Nao Suporta Suporta >v22 | Suporta >v26 | Sem Informacao

A tabela 2.2 permite perceber quais os web browsers mais utilizados entre marco e julho de
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2013.

Tabela 2.2: Percentagem dos web browsers usados [11].

2013 | Internet Explorer | Firefox | Chrome | Opera | Safari
Julho | 11,8% 289% | 52,8% | 1,6% | 3,6%
Junho | 12,0% 289% | 52,1% | 1,7% | 3,9%
Maio | 12,6% 277% | 529% | 1,6% | 4,0%
Abril | 12,7% 279% | 52,7% | 1,7% | 4,0%
Margo | 13,0% 28,5% | 51,7% | 1,8% | 4,1%

Este tipo de informagdo € importante pois é necessario saber quais os web browsers mais

usados recentemente, de forma a que possa haver uma interoperabilidade entre eles no que diz

respeito a estas novas tecnologias.

2.3 Protocolos data channel

Para além de media na tecnologia WebRTC, que € trocada sobre peer connections em canais de
media (RTP), existe também a possibilidade de trocar dados entre os utilizadores de uma sessao.
Foi assim que surgiram os canais de dados (Data Channels) nesta tecnologia. Os Data Channels
usam quatro tipo de protocolos, Stream Control Transmission Protocol (SCTP) para controlo de
streams, Datagram Transport Layer Security (DTLS) para seguranca dos dados e UDP/ICE que

sdo definidos como protocolos da camada de transporte.

SCTP

DTLS

ICE/UDP

Figura 2.2: Pilha Data Channel [12].

A figura 2.2 representa a stack base para os Data Channels, em que SCTP se encontra encap-

sulado em DTLS, que por sua vez se encontram encapsulados em ICE/UDP [12].
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2.3.1 Stream Control Transmission Protocol (SCTP)

O SCTP € um protocolo fidvel que trabalha na camada de transporte, de redes que ndo garantem
entrega de pacotes no destino, exemplo disso é a rede Internet Protocol (IP). E um protocolo que
oferece servigos como, entrega livre de erros, garantia que os dados nao sao entregues duplicados,
fragmentacao de dados de acordo com o Maximum Transmission Unit (MTU ), entrega sequencial
de mensagens de utilizador em multiplas streams com op¢ao de entrega ordenada, tolerancia a
falhas ao nivel da rede, devido ao suporte de multi-homing nos terminais de associacao [13]. Para
além destes servicos este protocolo implementa métodos para evitar congestdo de dados e evita

ataques de flooding e masquerade [13].

2.3.2 Datagram Transport Layer Security (DTLS)

O DTLS € um protocolo usado para permitir a seguranca de trafego na rede, assim, este, € como
"TLS over Datagram" onde a sua utilizacdo tem como objetivo proteger dados em aplicacdes
de comunicacdo. DTLS é uma solugdo criada devido ao aparecimento de protocolos ao nivel

aplicacional, que usam como protocolo de transporte User Datagram Protocol (UDP).

DTLS € uma variante do TLS, para protocolos que usam UDP. A sua defini¢do permitiu usar
a maior parte da infraestrutura e codigo que ja tinha sido definido no 7LS [14]. Foi entdo desen-
hado de forma a proteger dados em aplicacdes de comunicacao, que nio oferecem fiabilidade ou
qualquer ordem de entrega de dados. Quando usado, ndo traz diferencas no que diz respeito a

atrasos nas aplicacdes e para além disso ndo trata de perdas nem de ordenar os dados [14].

2.3.3 User Datagram Protocol (UDP)

User Datagram Protocol (UDP) permite transmitir mensagens com o minimo overhead proto-
colar e sendo um protocolo base da familia TCP/IP, sem prévio estabelecimento de conexdes.
Este protocolo € normalmente usado para transportar pequenos pacotes de dados e para trocar
media em sessdes Real Time Protocol (RTP). Uma vez que as aplicacdes de comunicacao em
tempo real ndo sao tolerantes a falhas ou a atrasos, logo € necessdrio garantir uma entrega rapida
de pacotes de dados. O protocolo UDP responde a essas exigéncias, porém ndo garante entrega
ordenada dos dados, ndo retransmite pacotes falhados e nao tem controlo de congestdo. Existem
métodos ao nivel aplicacional que podem ajudar na resolugao de alguns destes problemas, como

codecs, sistema de reducdo da largura de banda enquanto existe congestao [15].
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Este protocolo é fornecido pelo sistema operativo sob o web browser.

2.3.4 Secure Real-Time Protocol - Datagram Transport Layer Security

O RTP ¢é um protocolo de entrega de servigos fim-a-fim em tempo real, usado em redes IP.
Inicialmente foi desenvolvido para aplica¢des onde existem vdrios participantes, ou seja, confer-
éncias multimédia (dudio e video). Atualmente € usado por diferentes aplicacdes peer-to-peer,
tais como, Simple Multicast Audio, conferéncias dudio e video, Mixers and Translators e Lay-
ered Encodings [16]. No entanto, o RTP ndo garante qualidade de servico (QoS) ou entrega de
pacotes de dados, contudo consegue uma reconstru¢do temporal, dete¢do de perda, seguranca e

identificac@o de conteddo [16, 17].

O SRTP tal como o protocolo RTP fornece confidencialidade e autenticacdo de mensagens. A
solu¢do DTLS-SRTP esta definida para sessdes media point-to-point, onde se encontram apenas

dois participantes.

DTLS é usado como uma extensdo do SRTP, uma vez que este ndo permite uma gestdo de
chaves nativa, assim, € necessario recorrer a mecanismos externos. Integra essa gestao de chaves,
negociacdo de parametros e transferéncia segura de dados, desta forma € possivel ter uma solugdo
que combina desempenho e encriptacdo do SRTP, com a gestdo de chaves e associacdes do DTLS
[17]. Esta € a solucao que WebRTC usa para a encripta¢do de dados RTP e gestdao de chaves entre

dois clientes.

2.3.5 Session Description Protocol (SDP)

SDP ¢ um protocolo que permite a descri¢do de uma sessao entre dois clientes. Quando se inicia
uma conferéncia multimédia, chamadas Voice over IP (VoIP), streaming de video, ou outro tipo
de sessdo, € necessdrio ter em conta algumas caracteristicas, como os detalhes de media (e.g.
codecs), os enderegos de transporte, € outros dados da sessdo que precisam de ser trocados entre
os participantes [18]. E um protocolo completamente de texto com uma grande quantidade de
informacdo, mas que € essencial para estabelecer uma sessao de media entre os clientes. Este
protocolo € usado numa grande quantidade de aplicacdes e diferentes tipos de redes, no entanto,
ndo suporta nenhum tipo de negociagcdo de sessdes. A descricdo de uma sessdo SDP inclui o
propdsito e o nome da sessdo, o tempo que a sessdo estd ativa e informacdo para compreender os

meios de comunicacao da sessdo e a informacao necessdria para receber esses meios (enderegos,
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portas, formatos, etc). Caso os recursos sejam limitados, convém incluir informacdo sobre a
largura de banda usada na sessdo e sobre o contacto da pessoa que estéd responsavel pela sessdo
[18].

No caso da tecnologia WebRTC, a informagao € codificada num objeto designado por RTC-
SessionDescription [8, 10]. Este objeto serve para descrever a sessdo entre dois clientes e as
caracteristicas media de uma ligacdo peer (Peer Connection). Este processo na tecnologia We-
bRTC é conhecida pelos métodos offer e answer. A offer leva uma descrig@o sobre os protocolos,
os media e 0s codecs que o cliente emissor suporta, ja no caso de answer, € uma resposta orig-
inada caso seja recebida a offer e leva a mesma informagao, mas neste caso do cliente recetor
[8, 10].

2.4 WebSockets

A criacdo de aplicacdes web tem sido efetuada com base no mecanismo pedido/resposta do pro-
tocolo HTTP, entre cliente e servidor. Depois da informagdo de uma pagina HTTP ser carregada
€ necessdrio que exista uma interacao do utilizador, como por exemplo, abrir outra pagina, para
que haja uma atualizagc@o da informagao que é mostrada. Alguns destes problemas vieram ser re-
solvidos com o aparecimento do AJAX tornando os sitios mais dindmicos, porém teria de haver
sempre uma interacao do utilizador ou um temporizador que atualizasse a pdgina, para ver os
dados atualizados. As tecnologias que permitem que o servidor envie dados atualizados mal os
recebam, foram usadas desde algum tempo. Uma das solucdes era a sondagem longa, que per-
mite a abertura de uma ligacdo ao servidor, até que este receba um pedido. Um dos principais
problemas deste tipo de solug¢des era o overhead de HTTP, que poderia prejudicar solu¢des que
ndo sdo tolerantes a atrasos. Para além disto, o servidor era obrigado a criar vdrias ligagdes TCP
para cada cliente, uma para enviar informacgdo e vdrias para cada mensagem recebida [19, 20].
WebSocket Protocol foi desenhado para resolver este tipo de problemas. E um protocolo que
fornece uma comunicacdo bidirecional, é baseado em sockets e usa HTTP como camada de
transporte. Desta forma € possivel usar WebSockets com solucdes ja existentes, visto que pode
trabalhar sob portas HTTP como 80 e 443, o que facilita a integragdo deste protocolo com as
solugdes ja existentes. Para além disso, este protocolo nao estd apenas limitado ao HTTP, o que

permite fazer uma handshake simples sob uma porta sem reinventar o protocolo [19, 20].

Na Figura 2.3 estdo representados dois tipos de ligacdes: polling (HTTP) e WebSockets.
Numa ligacdo polling o browser necessita de estar sempre a fazer pedidos, pois o servidor sé
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Figura 2.3: Comparacdo de laténcia entre polling e aplicagdes Websockets [21].

responde no caso de receber esses pedidos. No caso do WebSocket o browser faz apenas um
pedido e o servidor envia toda a informacdo em varios pacotes de dados, sem ter que receber
qualquer pedido adicional por parte do browser. Esta ligacao entre o servidor e o web browser é
designada como uma ligacdo persistente, pois sempre que um deles precisar de enviar qualquer

informacao podem fazé-lo a qualquer momento.

2.5 Sinalizacao

Ao contririo do que acontece com uma infraestrutura completamente pensada para estabelecer
uma ligagdo ou até mesmo controlar todo o media, o mesmo ndo acontece quando se fala da
sinalizagcdo. Para estabelecer uma chamada entre os utilizadores, € necessaria uma negociacao de
parametros da sessdo, descritos via SDP. A definicdo do método a utilizar fica a cargo da camada
aplicacional, ou seja, a pessoa que estd a desenvolver uma aplicagdo pode definir o método que
quer para a sinaliza¢do. Apesar disso existem alguns protocolos que definem como deve ser feita

a sinalizacdo.

2.5.1 SIP over WebSockets

O protocolo WebSockets, descrito na seccdo 2.4, permite a troca de mensagens entre clientes web

e o servidor, em tempo real e de uma forma persistente. SIP over Websockets € uma especificacio
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que define um subprotocolo de Websocket, permitindo a troca de mensagens SIP entre um cliente

e um servidor web. Esta definido na camada da aplicag@o e € um protocolo fidvel.

Existem duas entidades principais nesta especificacio [22]:

o SIP WebSocket Client: entidade capaz de abrir ligagdes de websockets saida para o servidor

e que comunica por WebSocket SIP subprotocol.

o SIP WebSocket Server: entidade que escuta por ligacdes de entrada dos clientes e comunica
por WebSocket SIP subprotocol.

Em suma, este € um protocolo idéntico a0 WebSocket, mas que transporta mensagens SIP

entre as entidades ja apresentadas.

2.5.2 Jingle over WebSockets

Extensible Messaging and Presence Protocol (XMPP) Jingle define um protocolo XMPP para
a gestdo de sessdes media peer-to-peer, que permite fazer a gestdo de multiplos conteidos em
simultaneo [23]. Este protocolo foi definido principalmente para comunicagdes em tempo real,
como presenga e chat, visto que, as mensagens trocadas por este protocolo nio sdo enviadas em
frames, mas em streams XMPP. A especificacdo Jingle permite fazer a negociagcdo de parametros
de uma sessao entre dois clientes. Depois dessa negociagdo € criado um caminho de media onde

sdo trocadas Jingle streams, diretamente entre dois utilizadores.

Em comparagdo ao que acontece com a sinalizacdo com outros protocolos (e.g. SIP), a sinal-
izacdo € feita a partir de um caminho XMPP e de Jingle media. Como este tipo de técnicas sdo
baseadas em Hypertext Transfer Protocol (HTTP) long polling, que envolve demasiado over-
head. Uma solucdo para este problema consiste em evitar XMPP sobre HTTP, o que indica que
seria necessario usar XM PP nativo. Porém os web browsers ainda ndo suportam essas funcional-
idades nativamente, para resolver esse problema existe o protocolo WebSocket. A semelhanca de
"SIP sobre WebSockets", a solugdo Jingle sobre WebSockets permite enviar informagdo XMPP
entre os varios web browsers e os servidores. Desta forma a comunicagdo e a troca de mensagens

entre as varias identidades € feita de uma forma mais robusta e eficiente [24].
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Figura 2.4: Processo Jingle [23].

2.5.3 JavaScript Session Establishment Protocol (JSEP)

O JSEP define de que forma as aplicag¢des JavaScript interagem com as fungdes Real Time Com-
munication (RTC). Este protocolo € responsavel pela forma como os clientes podem recolher
informacao sobre o tipo de media que suportam e que codecs usam, o que fica definido num ob-
jeto SDP RTCSessionDescription. O JSEP fornece mecanismos de criacdo de offers e answers,
como também de que forma podem ser aplicadas numa sessdo [24]. Este protocolo ndo define de
que forma essa informacao € trocada, ou seja, nao é definido como essa informacao € enviada ou

recolhida do servidor web, ficando isso a cargo do programador.

WebApp e A -5 pecific Signaling —— WebApp

Browser Browser

Figura 2.5: Modelo JSEP [24].
A figura 2.5 mostra o modelo utilizado pelo JSEP, onde as mensagens entre o browser e a

17



CAPITULO 2. CONCEITOS INTRODUTORIOS

aplicacao sdo objetos SDP, e o protocolo que é usado para transmitir essa informagao € especifi-

cado na camada aplicacional.

2.6 Network Address Translation (NAT)

Comparativamente com o protocolo Session Initiation Protocol (SIP), WebRTC tem problemas
NAT e Firewall, para isso sao usados os mesmos protocolos (/nteractivity Connectivity Establish-
ment, Session Traversal Utilities for NAT e Traversal Using Relays around NAT), para resolver

alguns desses problemas.

2.6.1 Interactive Connectivity Establishment (ICE)

ICE € uma solucgdo para streams de media baseadas em User Datagram Protocol (UDP), que
sejam estabelecidas num modelo pedido/resposta. Este protocolo permite a vérios clientes tro-
carem informacgao media através de NAT, sendo assim, estes conteidos tém incluidos enderecos

IP e portos, que por norma sao problematicos no que diz respeito sistemas com NAT.

O ICE € um protocolo que usa uma técnica conhecida como "hole punching", que foi definida
para que os utilizadores possam trocar informacdo media entre eles na presenca de NAT. Esta
técnica nem sempre € fidvel e podera falhar e para este tipo de situacdes o protocolo ICE tira

proveito das funcionalidades do protocolo TURN.

No que diz respeito a tecnologia WebRTC, o protocolo permite a troca de media entre dois
clientes que estejam por tras de NAT. Adicionalmente contém um método de verificacio de co-
municacdo, que permite prevenir ataques Denial of Service (DoS), ou seja, isto acontece porque

nao € enviada media enquanto a informagdo ICE nio seja trocada [25].

2.6.2 Session Traversal Utilities for NAT (STUN)

Session Traversal Utilities € um protocolo normalizado que permite lidar com NAT. Este proto-
colo fornece um mecanismo que permite a um cliente descobrir o endereco /P e o porto alocado
por NAT. Este porto e o endereco /P privado permitem que a ligacdo NAT permaneca ativa. As
funcionalidades principais deste protocolo verificam conectividade entre dois agentes ou per-

mitem a retransmissdo de pacotes de dados entre dois agentes. Este protocolo é usado na tec-
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nologia WebRTC para estabelecer uma sessao entre dois clientes, onde o web browser funciona
como cliente STUN e o servidor web como servidor STUN, por isso, sdo enviados a priori, pa-
cotes de teste para estabelecer uma sessao, de forma a descobrir o caminho que se encontra por

trds de NAT, de enderecos IP e portos mapeados [26].

2.6.3 Traversal Using Relays around NAT (TURN)

E possivel a partir de técnicas "hole punching” descobrir um caminho direto de um cliente para
o outro, atravessando NAT como faz o protocolo ICE. Este tipo de técnicas podem falhar caso os
clientes que estejam por trds de NAT nio tenham um comportamento bem definido. Quando isto
acontece, nao € possivel encontrar um caminho direto entre dois clientes, € necessério recorrer a
servigos de um host intermedidrio que vai agir como um relay. Normalmente este relay situa-se
numa rede publica (Internet) e retransmite os pacotes entre os dois clientes, que se encontram
por trds de NAT.

Este tipo de especificacao define o protocolo TURN, em que o seu funcionamento passa por,
um cliente TURN fazer um pedido a outro cliente para que este aja como um servidor TURN,
de forma a que os pacotes que estdo a ser transmitidos, possam ser reencaminhados para o seu
destino. No caso do WebRTC o web browser user agent inclui um cliente TURN e um servidor
TURN. E feito um pedido ao servidor TURN, de um endereco IP piiblico e um porto que ird

funcionar como endereco de um relay de transporte [27].

2.7 Codecs

Ao nivel aplicacional existem mecanismos adaptativos para lidar com a qualidade de servico e a

degradacdo da mesma, exemplo disso sdo os codecs de video e dudio.

No desenvolvimento destas aplicagdes, a escolha dos protocolos de transporte e dos mecanis-
mos de compressao de voz e video tem de ser rigorosa, por forma a obter o melhor desempenho
fim-a-fim. Em termos de hardware sdo usados codificadores e descodificadores, que por sua vez

poderdo executar software baseado em algoritmos de compressao e descompressao.

Para garantir a interoperabilidade entre os varios clientes WebRTC, foi necessario definir
requisitos, no que diz respeito a codecs dudio e video. Os clientes WebRTC que sao desenvolvidos

devem garantir como requisitos de dudio Pulse Code Modulation (PCMA/PCMU), telefone event
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e Opus e G.711 como codecs de dudio. No que toca aos codecs de video devem ser garantidos
10 frames por segundo e uma resolucdo minima de 320x240, suportando também resolugdes
1280x720, 720x480, 1024x768, 800x600,640x480 e 640x360 [28]. RTCWeb definiu dois codecs
dudio obrigatérios: Opus e G.711. No entanto, ainda ndo foram definidos quais os codecs de
video obrigatdrios, dependendo assim, da implementacdo do web browser. A tabela 2.3 mostra

quais os codecs que cada um dos web browsers usa, tanto dudio como video.

Tabela 2.3: Tabela de suporte codecs nos diferentes web browsers [29].

Chrome Firefox Internet Explorer | Opera
Video | VP8 VP8 H.264 AVC VPS8
Audio | Opus, G.711 | Opus, G.711 | Opus, G.711 Opus, G.711

2.8 Sumario

Neste capitulo descreveram-se, de um modo geral, a arquitetura WebRTC, as APIs que constituem
essa tecnologia (PeerConnection, Media Streams, RTC Data Channels) e de que forma podem
ser usadas. Abordou-se a compatibilidade desta tecnologia e também da tecnologia HTMLS
nos web browsers, visto que por norma sao usadas, atualmente, em conjunto para desenvolver

aplicacoes web.

Foram discutidos alguns métodos que podem ser usados para a sinalizacdo e de que forma
podem ser transportados de uma aplicac¢do para outra, para haver negociacdo de parametros. Por
fim descreve-se o protocolo WebSockets e de que forma se diferencia dos tradicionais protocolos

que os servidores web usam.

Discutiu-se ainda o problema de NAT em WebRTC e quais os protocolos que ajudam a re-
solver esse problema, como ICE, TURN e STUN. A questao relacionada com os codecs de dudio
e video também foi abordada, visto que os diferentes browsers podem usar diferentes codecs, e
deve haver uma interacdo e negociacio para que possa haver interoperabilidade. Discutiram-se
ainda alguns protocolos usados para a troca de media e questdes de seguranga, protocolos como
SDP, SRTP e DTLS.
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Solucoes WebRTC

Neste capitulo serdo apresentadas algumas solucdes WebRTC, com funcionalidades diferentes,
mostrando de uma forma mais abrangente, como € que as diferentes APIs de WebRTC podem ser

usadas e em que solugdes devem ser implementadas.

De seguida serdo analisadas algumas bibliotecas JavaScript existentes que permitam a im-
plementacio de servigos de uma forma mais simples, e que podem ser integradas para o desen-
volvimento da Framework e da prova de conceito. Serdo introduzidas/descritas plataformas de
WebSockets, que terdo potencial e poderao ser usadas para transportar informacao de sinalizacao
entre os diferentes clientes. Por fim sdo analisados gateways SIP, que permitem a interoperabili-

dade entre este tipo de solugdes e clientes SIP que ndo sdo solugdes web.

Na tltima seccdo, sdo apresentados alguns estudos realizados com as tecnologias apresen-
tadas durante este capitulo. S3o apresentadas também as decisdes tomadas relativamente a esses

estudos e a andlise realizada no primeira fase deste projeto.

3.1 Solucoes existentes

3.1.1 PeerCDN

Esta é uma solu¢@o de entrega de contetidos peer-to-peer e tem por objetivo reduzir o uso de
largura de banda e do servidor. Permite a partilha de ficheiros ndo s6 server-to-peer, mas tam-
bém peer-to-peer, isto €, pode-se imaginar uma rede criada entre os peers que estio ligados ao

servidor e entre si, partilhando conteddo entre si. Assim € reduzida em grande parte a largura
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de banda utilizada na parte do servidor, reduzindo assim os custos [30]. Nesta solucdo € usada a
API WebRTC DataChannel, para estabelecer a troca de dados entre os vdrios peers e € totalmente

desenvolvida em JavaScript [30].

3.1.2 Conversat.io

Conversat.io € uma aplicacdo web que permite realizar chamadas entre duas a seis pessoas.
O funcionamento € muito simples, a aplicacdo cliente liga-se a uma porta especifica do servi-
dor (socket.io) que permite executar a parte de sinalizagdo e negociacdo entre os peers. Nesta
aplicacdo € pedida a permissao para aceder aos dispositivos internos do computador (camara e
video), de forma a poder alocar as streams associadas a cada um deles, num objeto HTMLS video
ou 4dudio. E também criado um "room", caso ndo exista, ¢ a pessoa junta-se a este, onde estario
outras pessoas para entrar em contacto [31]. E uma solugio que usa uma biblioteca JavaScript
(SimpleWebRTC.js) e que permite a criacdo de aplicacdes para conferéncia multiutilizador de

video, de uma forma simples e rapida [31].

3.1.3 BananaBread

E um jogo em 3D que corre totalmente em web browser, o seu desenvolvimento é realizado
num motor multiplataforma Cube 2: Sauerbraten, que estd escrita em C++ e OpenGL, onde
€ usado Emscripten para compilar para JavaScript e WebGL. Desta forma é possivel correr a
aplicag@o nos web browsers modernos usando web APIs, sem qualquer tipo de plugin adicional.
Para além destas caracteristicas usa WebRTC Data Channels, para permitir a funcionalidade de

Multiplayer, com suporte a dados bindrios [32].

3.1.4 Responsive Web Typography with WebRTC

Esta solugdo tira proveito da tecnologia WebRTC para criar aplicacdes web que sejam responsi-
vas. Assim, € possivel aumentar e diminuir o tamanho de letra de uma aplicacio web, analisando

apenas a distancia da cara das pessoas da camara de video do computador.

Efetivamente, quem desenvolve este tipo de solucdes, acaba por dizer aos utilizadores de que
forma devem ser usadas nos diferentes dispositivos [33], contudo € necessario ter em atencao

outros fatores como, por exemplo, meio ambiente onde o utilizador se encontra, que tipo de
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necessidades o utilizador tem, etc. O Responsive Web Typography with WebRTC em especifico
concentra-se principalmente na distancia a que os utilizadores se encontram do dispositivo, isto
é, ser possivel criar uma solu¢do em que o tamanho da letra e dos objetos se adaptem a distancia
entre o utilizador e o ecrd do computador. Para isso € usada a API getUserMedia, para recolher

esse tipo de informacdo e criar um sitio web completamente responsivo [33].

3.1.5 SIPMLS

sipML5 é o primeiro cliente HTMLS5 SIP open source desenvolvido em JavaScript, com inte-
gracdo em redes sociais como Facebook, Google +, Twitter. Este cliente pode ser usado em
qualquer web browser, para uma ligacdo a uma rede SIP ou IP Multimedia Subsystem (IMS),

permitindo realizar e receber chamadas video ou voz [34].

Este cliente suporta as seguintes funcionalidades:

e chamadas video e audio;

e mensagens instantineas;

e chamada em espera;

e transferéncia de chamadas;
e multi-line e multi-account;

e modos de tons em Dual-Tone Multi-Frequency (DMTF) usando SIP INFO.

Encontra-se disponivel para Chrome, Firefox Nightly, Firefox stable, Internet Explorer (IE),
Opera e Safari, apesar de que os mais aconselhdveis sdo Google Chrome e Firefox stable. Nos
restantes € necessdrio instalar a extensao webrtc4all. Juntando webrtc2sip com o sipML5 [34, 29]
consegue-se ter uma ligacdo a uma rede SIP ou a uma rede Public Switched Telephone Network

(PSTN) para comunicar com outros dispositivos.

3.2 Bibliotecas JavaScript

Apesar de WebRTC ser uma tecnologia recente, hd ja varios esforcos na implementacao de

solugdes para vdrios contextos. Algumas solugdes t€m por base bibliotecas Javascript que foram
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programadas de forma a facilitar o desenvolvimento de aplicacdes. Nesta sec¢ao serdo apresen-

tadas trés bibliotecas estudadas e que poderdo ser tteis para o desenvolvimento deste trabalho.

3.2.1 WebRTC Experiment

E um repositério de bibliotecas JavaScript, que implementa demos WebRTC e que tem como
objetivo apoiar o desenvolvimento de aplica¢des deste tipo. Existem quatro bibliotecas diferentes
neste repositorio RTCMultiConnection.js, DataChannels.js, RecordRTC.js e RTCall js [35].

RCMultiConnection.js

Com esta biblioteca € possivel desenvolver alguns servi¢os avancados de uma forma mais sim-

ples, como [36]:

e conferéncias audio/video;

e partilha de dados ou de ficheiros;

e partilha de ecr3;

e renegociacdo de streams multiplas e remocao de streams individuais;
e fazer mute ou unmute as varias streams (audio e video);

e banir utilizadores;

e detecdo de presenca (orientado a eventos onde € verificado quando um utilizador entra ou

sai, sem varios estados de presenca).

Esta biblioteca usa firebase por defeito, que é uma tecnologia com uma base de dados na
cloud e que permite desenvolver aplicacdes em tempo real. Tem uma estrutura de dados partil-
hada e sincronizada, desta forma sempre que os dados sdo mudados ou atualizados, € possivel

atualizar essa informacdo em todos os clientes que estdo ligados [36].

Para além disso, é possivel implementar uma solucao que use socket.io ou WebSockets.
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DataChannel.js

E uma biblioteca JavaScript que foi desenhada para ajudar a desenvolver aplicacdes para par-
tilha de dados. Estes dados podem ser ficheiros ou simples mensagens de texto. Tal como a
RTCMultiConnection.js simplifica o desenvolvimento de aplicagdes. Esta biblioteca implementa
as seguintes funcionalidades [37]:

e mensagens de texto diretas entre utilizadores;

e banir ou rejeitar qualquer utilizador;

e sair de uma sessao ou encerrar uma sessao completa;

e tamanho de ficheiros ilimitado;

e quantidade de dados ilimitada;

e detecdo de presenca (orientado a eventos onde € verificado quando um utilizador entra ou

sai, sem varios estados de presenca).

Como indicado na biblioteca RTCMultiConnection.js, usa por defeito e como backend o

firebase, mas também pode usar socket.io ou Websockets para sinalizacdo.

RecordRTC.js

Esta biblioteca foi desenvolvida para permitir aos utilizadores guardarem 4udio, video ou até
mesmo imagens animadas. A stream de dudio € gravada no formato .wav, a stream de video é
guardada em formato WebM e as imagens animadas em . GIF. Estes formatos podem ser gravados
no disco de forma a ser possivel retornar o URL desse ficheiro, para aceder posteriormente a essa
informacao. Fica a cargo de quem estd a desenvolver a aplicagcdo dizer se quer como retorno o
URL, DataURL ou o objeto Blob [38]. Esta biblioteca pode ser util para gravar chamadas entre

clientes, ou até mesmo gravar uma mensagem de videomail ou voicemail.

RTCCalljs

Esta biblioteca foi desenvolvida para ter apenas uma funcionalidade. Esta funcionalidade passa

por um administrador de um sistema poder falar com os seus clientes/visitantes. Como exemplo,
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um administrador de um sitio online, onde sdo oferecidos servigos, poderd ter um botdo em
que os seus clientes clicam e telefonam para si. Desta forma é possivel tirar dividas sobre
produtos ou até mesmo reportar problemas encontrados. Assim hd uma maior interatividade

entre administradores e clientes [39].

3.2.2 SimpleWebRTC

E uma biblioteca Javascript usada para o desenvolvimento de aplicacdes WebRTC. E possivel
configurar varidveis, para simplificar a implementacdo das solu¢des que se pretendem desen-
volver, como saber quais os objetos HTML5 aos quais se devem alocar as streams, se o pedido
para permissao de uso de camara e microfone deve ser feito automaticamente ou nao. Para além
disso, € uma biblioteca orientada a eventos, que permite saber se o utilizador estd pronto e se
estd A espera que alguém se junte a sessdo [40]. E necessério usar um servidor socket.io, que
servird como servidor de sinalizag@o, que estd implementado num servidor Web fornecido pelos

criadores deste repositorio [40].

3.2.3 Adapterjs

As chamadas aos sistema de cada web browser sdo feitas de forma diferente, ou seja, sdo
necessdrias executar funcdes diferentes na mesma aplicacdo caso se queira que a aplicacdo fun-

cione em dois ou mais browsers diferentes.

A tabela 3.1 representa o tipo de func¢des usadas para desenvolver uma solugdo WebRTC
em diferentes web browsers. Esta biblioteca vem unificar estas funcdes, isto €, ao carregar esta
biblioteca para uma aplicacdo € possivel usar funcdes W3C Standard que possam ser usadas

tanto no Chrome como no Firefox.

Tabela 3.1: Perfixos das interfaces nos diferentes browsers [41].

W3C Standard Google Chrome Mozilla Firefox
getUserMedia webkitGetUserMedia mozGetUserMedia
RTCPeerConnection webkitRTCPeerConnection | mozRTCPeerConnection
RTCSessionDescription | RTCSessionDescription mozRTCSessionDescription
RTClIceCandidate RTClIceCandidate mozRTClIceCandidate
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3.3 WebSockets

Como j4 foi referido anteriormente, ndo existe nenhuma especificacdo normalizada de como €
feita a sinalizacdo entre clientes. A definicdo de como este processo é feito fica ao nivel da
camada aplicacional, isto é, quem desenvolve a aplicacdo define um protocolo de sinalizacdo,
para essa aplicagdo. Visto que sdo aplicagdes que normalmente precisam de manter a informacao
sempre atualizada, deve ser utilizada uma solug¢do que faca com que isso seja possivel. Como
ja foi referido na Secgdo 2.4, WebSockets € a solucdo mais aceitdvel e que a maior parte das
aplicacdes deste tipo usa, devido as suas caracteristicas. Existem varios tipos de implementagdo
de um servidor WebSockets. Nesta sec¢do serdo apresentados tré€s tipos e serdo descritas as

caracteristicas de cada um deles.

3.3.1 Node.js

E uma plataforma orientada a eventos, do lado do servidor, que permite a criacdo de aplicacdes
web escaldveis. Os programas que sdo desenvolvidos com esta plataforma sdo escritos em
JavaScript e sdo assincronos, o que permite diminuir o overhead e aumentar a escalabilidade
[42].

Contém uma biblioteca de servidor HTTP, que permite correr aplicacdes web sem usar um
servidor tipico HTTP (ex. Apache). Esta plataforma permite a criacdo de aplica¢des que tenham
por objetivo funcionar completamente em tempo real, como por exemplo, streaming de voz ou

video, ou entdo servicos de chat, partilha de ficheiros [42].

Implementa um repositério de médulos, onde cada um tem uma funcionalidade diferente.
Cada um destes médulos pode ser instalado a partir de Node Package Manager (npm) [43]. O
npm, para além de servir para instalar os médulos, permite também tratar da gestdo de versoes
e gestdo de dependéncias. Um dos médulos que permite desenvolver aplicagdes que atuem em
tempo real e que utilizem uma API tipo WebSockets, € o socket.io. Este permite que WebSockets
e tempo real estejam presentes em qualquer browser, para além disso ainda fornece multiplexing,
escalabilidade horizontal e codifica¢do e descodificacao em JavaScript Object Notation (JSON)
[43].
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3.3.2 Vertx

E uma framework da préxima geracio, que corre em Java Virtual Machine (JVM), é orientada a
eventos e assincrona. Implementa um modelo de concorréncia assincrono que permite a criagao
de aplicacoes facilmente escaldveis, de uma forma simples. No que diz respeito as linguagens
de programacdo que podem ser usadas, € uma framework poliglota, suportando desenvolvimento

em: Java, JavaScript, Groovy, Ruby, Python e Scala.

Para além das caracteristicas apresentadas anteriormente, esta framework utiliza alguns con-

ceitos que sdao importantes para o desenvolvimento de aplicacdes [44, 45], nomeadamente:

e Verticle: Um verticle € definido por ter uma funcao principal (main), que corre um script
especifico. Um verticle pode conter mais verticles, desde que sejam referenciados na

funcdo main.

e EventLoops: Sdo threads que estdo sempre a correr € estdo sempre a escuta, de forma a
verificar se existem operacdes a executar ou dados a tratar. A gestdo destas threads é feita
por uma instancia do Vert.x, que aloca um numero especifico de threads a cada nucleo do

servidor.

o Work Verticle: Este tipo de verticle ndo € atribuido a uma thread event loop do Vert.x,
em vez disso, € executado a partir de uma thread que se encontra numa pool de threads

internas, a qual se chama background pool.

e FEventBus: Esta é uma caracteristica do Vert.x bastante importante que permite a comuni-
cacdo entre varios verticles ou médulos do Vert.x. Para além disso, € possivel haver uma
comunicacdo ndo sO entre verticles mas entre entidades que registem handlers num servi-
dor (ex. clientes). Desta forma € possivel a partilha de informacao entre as vérias entidades

que constituam um sistema, chamada de Message Passing.

e Modules: E possivel a criagio de médulos individuais, que executem diferentes funcdes.
Isto permite uma melhor organizacdo de cddigo e uma maior escalabilidade de aplicacgoes.
A comunicagdo entre os modulos € feita a partir de um eventbus. Existe ainda um repositério
onde existem moédulos previamente criados, que podem ser usados para facilitar a con-

strucdo de aplicacgdes.

Pode-se verificar na Figura 3.1 uma arquitetura especifica do Vert.x.
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vert.x

Figura 3.1: Funcionamento geral da aplicacao Vert.x [46].

Em termos de core, sdo fornecidos varios servicos e métodos que sao chamados diretamente

em verticles e que podem ser implementados em modules [44].

e HTTP/HTTPS servers and clients
o WebSockets servers and clients

e Accessing the distributed event bus
e Periodic and one-off timers

e Buffers

e Flow control

o Accessing files on the file system

e Shared map and sets

o logging

e Accessing configuration

o Writing SocklJS servers

e Deploying and undeploying verticles
o TCP/SSL servers and clients
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3.3.3 Google App Engine

Google App Engine é uma ferramenta que permite correr aplicacdes web na infraestrutura da
Google. Normalmente quando se desenvolve uma aplicag@o € necessario a existéncia um admin-
istrador que trate de manter os servicos sempre ativos, que garanta que o servidor ndo vai abaixo,
etc. App Engine é requisitado como sendo um servi¢o pago a empresa Google que garante re-
dundancia, gestdo de servigos, bastando fazer upload para esta ficar a correr no servidor. Este

servigco suporta varias linguagens de programagao tais como: Java; Python; PHP; Go.

Para sistema de gestao de base de dados e de armazenamento sdo usados Google Cloud SQL
e Google Cloud Storage. Estas caracteristicas permitem criar aplicacdes fidveis, mesmo que haja
uma carga pesada e muitos dados a executar, além disso sdo oferecidas algumas caracteristicas,
como [47]:

e servico de web dindmico com suporte a tecnologias web comuns;

e sistema de base de dados com consultas, transacdes, ordenagdo, balanceamento de carga e

escalabilidade;

e APIs com suporte a autenticacdo e possibilidade de enviar e-mails com conta google;

e possibilidade de simular Google App Engine numa maquina local;

e lista de tarefas para realizar trabalhos fora do ambito web;

e tarefas agendadas para disparar eventos a uma hora especifica e em intervalos regulares.

Para além disso permite um nivel elevado de seguranca, onde € fornecido um acesso limitado
ao sistema operativo. Assim € possivel distribuir os pedidos por varios servidores, fazendo com
que eles possam ou ndo conhecer as exigéncias de trafego. Consegue ainda isolar uma aplicacdo

no seu ambiente de seguranca, que € independente do hardware e do software, e também da

localizacgdo fisica do servidor web [47].

3.4 Gateways para SIP

Existem Gateways que permitem a comunicagdo de clientes totalmente WebRTC com clientes

SIP, isto é, tornam praticdvel passar de um ambiente totalmente web para um ambiente total-
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mente SIP e vice-versa. Este tipo de solugdes pode ser uma mais valia no mundo das telecomu-
nicacdes, permitindo uma interoperabilidade entre os vérios sistemas existentes. Nesta sec¢ao

serdo apresentados e analisados alguns Gateways SIP.

3.4.1 Asterisk

Asterisk € uma framework opensource para o desenvolvimento de aplicacdes para comunicacoes.
E capaz de tornar um computador num servidor de comunicacdes, implementando sistemas de
IP Private Branch Exchange (PBX), gateways VolP, servidores de conferéncia e outro tipo de

solugdes.

Esta framework € usada por pequenas empresas, grandes empresas, € até mesmo agéncias
governamentais, em mais de 170 paises, permitindo o desenvolvimento de multiprotocolos, apli-
cagdes de comunicagdes em tempo real com voz e video. Fornece uma abstracdo da complex-
idade dos protocolos e tecnologias de comunicag@o permitindo criar produtos e solucdes ino-
vadoras. Como € um produto opensource, pode ser editado e modelado da forma que a pessoa

ou empresa, que esteja a desenvolver, pretenda [48].

Na versdo 11 do Asterisk foi adicionado o suporte a tecnologia WebRTC e criado o méodulo
res_http_websocket, que permite a programadores JavaScript desenvolverem solu¢des em que
haja interacdo e comunicag@o entre essas solucdes WebRTC e o servidor Asterisk, a partir de
WebSockets. Dentro do médulo chan_sip foram adicionados WebSockets para permitir o uso de
SIP como protocolo de sinalizagdo. Para além disso, foi adicionado o suporte dos protocolos
ICE, STUN e TURN ao mdédulo res_rtp_asterisk para que os clientes que estejam por trds de

NAT tenham uma melhor comunica¢do com Asterisk.

Para seguranga de comunicacao RTP j4 existe a biblioteca libsrtp que foi implementada na
versdao 10 [49]. SRTP é um requisito de WebRTC, ou seja, sempre que se queira usar WebRTC
com Asterisk é necessdrio que se instale o pacote relacionado com esta biblioteca, a entrega de
media ird falhar [49]. Apesar destes mddulos estarem implementados no Asterisk € necessario

que sejam ativados, configurados devidamente e de uma forma individual.

3.4.2 WebRTC2SIP (sipML5)

O Webrtc2sip serve como um gateway, permitindo a existéncia de um web browser que funcione

como um telefone/telemdvel, que possibilite a realizacdo de chamadas, tanto dudio como video
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e, ainda, enviar Short Message Service (SMS), sobre qualquer tipo de rede PSTN e SIP, como se

pode verificar na Figura 3.2.

webrtc2sip PSTN

Web Browser

JavaScript e
L TG
z iPhone
RTCWeb Breaker & ~, symbian
d [ 8P & Wedia £ )Y s M NiGbie
SDP Stack ) Media Coder ' soians
Media IMS / LTE / SIP

g

Figura 3.2: Arquitetura SipML5 [29].

WebRTC

O web browser usa dois tipos de stacks Javascript que sdo SIP Stack e SDP Stack, que
comunicam com SIP Proxy, sobre o protocolo SIP. No que diz respeito ao WebRTC, que trata
da parte media das aplicacdes, este comunica com dois componentes do webrtc2sip, o RTCWeb
Breaker e Media Coder. Portanto, o RTCWeb Breaker trata de fazer a conversio de streams
media, que proporcione a comunica¢ao com dispositivos finais que nao suportem carateristicas e

protocolos como ICE e DTLS/SRTP. A figura 3.3 mostra como € feita essa conversao.

: TICK 3

<) symbian
RTCP & e " RERGiae

ICE RTP

(e GQ DTLS/SRTP
@ @ SRTCP-FB

Figura 3.3: RTCWeb Breaker SipML5 [29].
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SOLAnSs

A normalizacdo de RTCWeb definiu dois Mandatory To Implement (MTI) codecs audio, opus
e g.711. Apesar de ainda existirem bastantes discussdes sobre quais os codecs de video a usar,
ainda existe uma escolha entre VP8 e H.264. Chrome, Mozilla, Opera, usam VPS8, enquanto a
Microsoft ird usar H.264. Media Coder vai permitir que se fagcam chamadas de video entre os

varios web browsers. A figura 3.4 mostra como € feita a conversao dos vérios codecs.

0 opus, g.711

opus, g711, g722 gsm,

OO %
amr, g729, speex, ilbc iPhone

eo N e
; vp8, h264, h263, theora, = 11 7§ L
@ pB, h264 o i

mpdv-es

Figura 3.4: Media Coder SipML5 [29].
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3.5 Experimentacao e selecao de solucoes existentes

Como em todos os projetos, deve haver uma fase de estudo, investigacdo e defini¢cao de requisitos,
para o desenvolvimento de uma solu¢do capaz de forma organizada. Esta sec¢do vem dar enfase
ao estudo das varias tecnologias analisadas, efetuando uma andlise comparativa relativamente a
estudos realizados anteriormente, de forma a ajudar a escolher as solu¢des mais eficazes e com
mais potencial para o desenvolvimento deste projeto do mestrado. Serd dada atencdo tanto a
parte de servidor como cliente, analisando diferentes solucdes o que, por fim, levara a escolha da

melhor.

WEBSOCKETS

)
5]

App Session Description Session Description

WebRTC

DataChannel DTLS SRTP STUN  Media
ICE SCTP uDP RTP  TURN

Figura 3.5: Esquema de interacdo de tecnologias.

Com vista a clarificacdo do papel de cada uma das solucdes/tecnologias anteriormente es-
tudadas no desenvolvimento da framework WebRTC, apresenta-se na Figura 3.5 um esquema

ilustrando essas tecnologias e a sua interagao.

3.5.1 Vert.x vs Node.js

Nesta sec¢do serdao analisadas solugdes WebSockets que funcionardo, tanto na parte do servi-

dor, como no cliente. Sera feita uma andlise comparativa, principalmente entre duas principais
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plataformas: Vert.x e Node.js.

Nesta andlise serdo apresentados alguns resultados de estudos que ja foram realizados anteri-
ormente, comparando vérios fatores desde a facilidade de desenvolvimento, o tipo de linguagem,

a escalabilidade, o desempenho de servidores, etc.

Vert.x vs node.js simple HTTP benchmarks

O estudo realizado em [50] engloba dois tipos de testes diferentes, comparando o desempenho
HTTP do vert.x e do node.js. Estes testes foram realizados apenas numa maquina com as
seguintes especificacdes: AMD Phenom II X6; 8GB RAM; Ubuntu 11.04.

As versoes do vert.x e do node.js sdo 1.0 € 0.6.6, respetivamente. Sendo vert.x uma plataforma
poliglota, no que diz respeito as linguagens de programagdo, foram testadas JavaScript, Ruby,
Groovy e Java. Assim também € possivel fazer uma anélise comparativa entre o desempenho

desta plataforma nas diferentes linguagens.

O primeiro teste passa por medir o desempenho de um servidor que retorna uma mensagem
200-Ok a cada pedido do cliente.

Test 1 - Server returns 200-OK - Single processes

400000 B Vertx Java

W vertx Ruby
Wertx Groowy
300000 W Vertx
o JavaScript
% M Mode js
% 200000 W hode js (6
& processes)

100000

Figura 3.6: Resultados do teste de respostas 200-OK [50].

A Figura 3.7 representa os resultados depois dos testes. E possivel verificar que o vert.x tem
um desempenho mais elevado do que o node.js. Além disso apresentou um maior desempenho
quando usada a linguagem Java, conseguindo responder a mais de 200000 pedidos que o node.js

no mesmo espaco de tempo.
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Um aspeto muito importante € que o vert.x é capaz de correr mais do que um eventloop
num simples servidor, enquanto o node.js apenas consegue correr um, tendo a possibilidade
de correr mais do que um processo num modo cluster. Nesse caso o0 node.js a correr com 6
processos consegue ter um melhor desempenho do que se corresse apenas num processo, no

entanto comparando com o Vert.x continua atras.

O segundo teste, passa avaliar a capacidade do servidor na transferéncia de um ficheiro de

72bytes. As especificagdes para correr este tipo de teste foram as mesmas que o anterior.

Test 2 - Serve small static file - Single processes

120000 W Vertx Java
M vertx Ruby
Wertx Graowy
90000 :Vert.x JavaScript
N, o
W el
N st bost
60000 W N, str, bost, ol
M N, st onb st
W N, str, nb st el
M N, st ch
W N, st sh, el

requests’s

30000

N = node js, if = readFile, str = using streams, b st = blocking stat
call, nb st = non blocking stat call, ch = chunked encoding, cf =
cluster of 6 node processes

Figura 3.7: Resultados do teste de ficheiro 72bytes [50].

A Figura 3.7 representa os resultados obtidos na transferéncia de um ficheiro estitico na
resposta a pedidos. Pode-se verificar que mais uma vez o vert.x se destacou bastante pela pos-
itiva, tendo melhores resultados mais uma vez na linguagem Java, obtendo quase mais 100000

respostas que o melhor desempenho do node.js.

Comparacio de server side websockets utilizando atmosphere, netty, node.js e vert.x

Outro teste realizado foi a comparagdo de Websockets usados no lado do servidor, ndo s6 para
0 node.js e vert.x, mas também com outro tipo de solugdes: netty e atmosphere. No entanto
neste documento, irdo ser apresentados apenas os resultados do node.js e do vert.x, pois sdo as
plataformas escolhidas como candidatas a serem usadas neste projeto. Este teste utilizou como
caso de uso, um servidor publish/subscribe onde os clientes subscrevem para um determinado

canal e recebem updates desses canais. Este caso de uso foi executado da mesma forma para
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todas as plataformas.

Node.js messages received Node.js msg/sec
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Figura 3.8: Mensagens recebidas - node.js Figura 3.9: Mensagens recebidas por se-
[51]. gundo - node.js [51].

A Figura 3.8 representa o niimero de mensagens recebidas pelo nimero de ligacdes, enquanto
a Figura 3.9, representa as mensagens recebidas por segundo dependendo do numero de ligagdes
ativas. Conclui-se node.js conseguiu chegar as 24000 ligagdes, mas acabou por ser tornar lento e

o cliente ndo conseguiu alocar mais memoria para essas ligagcdes.

Vertx.io messages received Vertx.io msg/sec
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Figura 3.10: Mensagens recebidas - vert.x Figura 3.11: Mensagens recebidas por se-
[51]. gundo - vert.x [51].

No caso do vert.x foi possivel chegar as 25000 ligacodes, sem grande diferencga, no que diz re-
speito a ficar lento, consegue, ainda assim, ter um tempo de resposta bastante linear sem grandes
diferencas, mesmo que o numero de ligacdes aumentem [51], como é demonstrado nas Figuras
3.10 e 3.11. No caso da plataforma Afmosphere ndo conseguiu lidar com mais de 3500 ligacodes,
enquanto no netty a aplicacao bloqueou nas 6500 ligagdes [51].

Para a escolha da tecnologia a usar para o desenvolvimento deste projeto, deu-se mais im-
portancia as seguintes caracteristicas:

e ecscalabilidade;
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simplicidade;

controlo de concorréncia;

possibilidade de escolha de linguagem de programagao;

orientacgio a eventos.

Para a framework e para a prova de conceito a desenvolver, pretende-se ter um desenvolvi-
mento simples e eficaz. Vert.x é realmente uma plataforma simples, permitindo uma organizacao
por médulos. Para cada um destes médulos pode ser designada uma fun¢do diferente, podendo
haver médulos para controlo de ligacdes a um WebServer, para gestao de mensagens de base de
dados ou gestdo de autenticacdo. Tal perante uma melhor organizacao de c6digo e da estrutura da
arquitetura em si. Existe ainda a possibilidade de cada um destes médulos comunicar sobre um
eventbus e, desta forma € possivel uma interagdo entre os diferentes modulos. Para além disto
mostrou, nos testes anteriores, um melhor desempenho em termos de escalabilidade e controlo de
concorréncia, em relacdo ao node.js. O vert.x permite ainda escolher entre vérias linguagens de

programacao, suportando, como mencionando, Python, JavaScript, Groovy, Ruby, Java e Scala.

Conclui-se entdo que a melhor escolha seria a utilizagao do Vert.x para o desenvolvimento de
produtos WebRTC.

3.5.2 Bibliotecas JavaScript WebRTC

Foi efetuada uma andlise comparativa entre duas bibliotecas, apresentadas na Seccao 3.2, relati-

vamente aos servi¢os que € possivel ter e qual a escalabilidade de cada uma delas.

WebRTC Experiment vs SimpleWebRTC

Como ja referido anteriormente, WebRTC Experiment é um repositrio que contém quatro prin-
cipais bibliotecas: RTCMultiConnection.js, DataChannels.js, RecordRTC.js e RTCall.js. Cada
uma delas tem um objetivo diferente e com estas bibliotecas € possivel ter servicos como [38, 36,
37, 39]: conferéncias dudio/video; partilha de dados ou de ficheiros; partilha de ecra; renegoci-
acdo de streams multiplas e remocdo de streams individuais; mute ou unmute as varias streams
(4udio e video); banir utilizadores; detetar de presenca (orientado a eventos onde € verificado

quando um utilizador entra ou utilizador sai, sem vérios estados de presenca); gravar mensagens
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de video e dudio; integrar um sistema de chamadas para ligar para um administrador (ex. admin-

istrador de um sitio web).

WebRTC é um projeto que continua em constante desenvolvimento e, por isso, nem todos
estes servigos sao suportaveis em todos os web browsers. Este repositorio permite ndo s6 uma co-
municagdo entre web browsers do mesmo tipo, como também de diferentes tipos, como Chrome
e Firefox. Permite uma abstracao sobre toda a API do WebRTC, fazendo com que a programacgao

em JavaScript, do lado do cliente, seja mais simples e mais organizada.

A biblioteca SimpleWebRTC permite apenas fazer conferéncias dudio e video com dois ou

mais utilizadores e usa como base o médulo socket.io, node.js [40].

Em suma, WebRTC Experiment é o repositério mais completo, e mais flexivel em termos de
servigos, pois inclui uma maior diversidade de servigos que podem ser fornecidos. Fornece uma
API de desenvolvimento simples, criando objetos JavaScript que concedem fungdes, para tratar
de negociacdes de media, e permite uma API orientada a eventos. Usa como backend firebase
para manter a informac@o sempre atualizada, apesar disso € possivel a integracao de WebSockets

over socket.io e de node.js over socket.io.

Base de dados

Visto ser necessdrio guardar a informagdo da aplicacdo a desenvolver num sistema de base de
dados, optou-se por usar algo que ja estivesse implementado. Face a escolha do vert.x para
implementar uma solucdo WebSockets, selecionou-se um sistema de base de dados ndo relacional,
MongoDB. Esta escolha ocorreu devido a existéncia de um mddulo vert.x ja implementado, que

contém todas as operacdes que se podem realizar nesta base de dados.

Linguagens de Programacao

Em termos de linguagem de programacdo no lado do cliente ndo é possivel muita escolha, pois
a WebRTC permite o desenvolvimento de aplicacdes web a partir da linguagem JavaScript. Em
termos do servidor existe uma oferta mais ampla, devido a escolha da plataforma vert.x para o
desenvolvimento do servidor. Como foi referido anteriormente, a linguagem que mais se desta-
cou nos testes realizados, foi o Java. Assim optou-se pelo uso de Java para o desenvolvimento

da componente servidor, visto que ird permitir um melhor desempenho e escalabilidade.
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3.6 Sumario

Sendo este capitulo referente ao estado da arte, foram descritas diferentes solucdes ja implemen-
tadas com a tecnologia WebRTC. Cada uma destas solugdes tira proveito das funcionalidades
das APIs referentes a esta tecnologia, demonstrando como funcionam e de que forma podem ser

utilizadas.

Foram também abordadas algumas bibliotecas que facilitam a implementacao de uma solucao
WebRTC, permitindo desenvolver servigcos a um alto nivel de programacdao. Neste contexto,
foram descritas algumas plataformas WebSockets que podem ser usadas tanto no servidor como
no cliente, como também gateways SIP que podem ajudar na implementacdo de solu¢des com

interoperabilidade entre clientes WebRTC e clientes SIP externos.

Para finalizar, foi realizado um estudo comparativo de solucdes existentes, para sustentar as

decisdes tomadas no desenvolvimento da framework WebRTC que a seguir se apresenta.
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Capitulo 4
Framework Webrtc

Depois do estudo e selecdo das tecnologias envolvidas em WebRTC, iniciou-se a fase de desen-
volvimento da framework WebRTC. Definiram-se os requisitos funcionais para que a mesma seja

implementada de acordo com o pretendido.

Neste capitulo serdo apresentadas as especifica¢des iniciais da framework, como também a
sua estrutura arquitetural. De seguida, serd feita uma descri¢do dos mddulos desenvolvidos para
a execucao de fungdes, de forma a descrever a finalidade de cada um, bem como a interagao entre
todo o sistema. Sera feita uma abordagem ao cliente desenvolvido e simultaneamente apresentar-
se-a0 algumas funcionalidades implementadas, tirando partido do que foi desenvolvido na frame-

work e da biblioteca RTCMultiConnection.js, apresentada na seccao 3.2.1.

4.1 Requisitos funcionais

O objetivo deste projeto centra-se na tecnologia WebRTC e no desenvolvimento de uma frame-
work, que fosse testada numa aplicacdo. Esta sec¢do apresenta os requisitos funcionais que foram

definidos inicialmente para esta plataforma.

4.1.1 Chamada com controlo de estabelecimento de chamada

Este € considerado um requisito minimo obrigatdrio, visto que este projeto € referente a tecnolo-
gia WebRTC, que tem por objetivo facilitar as comunica¢des em tempo real via web. Consiste

na possibilidade de um utilizador conseguir realizar uma chamada dudio e video simples, para
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outro utilizador. Para tal € necessdrio haver uma ligacdo inicial com o servidor para que estes
possam fazer a negociacao da sessdo, para estabelecer a chamada. Depois da chamada estar es-
tabelecida entre os clientes, ambos podem desligar-se do servidor, pois a comunicagado serd feita

peer-to-peer, com media RTP.

4.1.2 Chamada basica com controlo completo da chamada

Este requisito é uma extensdo do anterior, ou seja, para além de ser preciso o servidor para
estabelecer uma sessdo entre dois clientes, é necessério que a sua ligacao permaneca ativa durante
essa chamada. Desta forma € possivel saber quando a sessdo é encerrada, por exemplo, para
poder saber qual foi a dura¢do da chamada, ou entdo para mudanga de pardmetros dessa sessao

que seja necessario enviar ao servidor.

4.1.3 Chamada com pessoas externas

Possibilidade de um cliente realizar uma chamada com uma pessoa que nao esteja registada na
base de dados do sistema, ou seja, quando € feito INVITE para iniciar a chamada, deve ser criado
simultaneamente um Uniform Resource Locator (URL) especifico. Este URL deve ser legivel de
forma a conseguir retirar informagdo suficiente sobre a sessdo que foi iniciada, para que a pessoa

externa consiga estabelecer uma chamada na mesma sessao.

Este requisito é uma extensdo dos anteriores, dando a possibilidade de realizar uma confer-
éncia entre varias pessoas. Quando todas as pessoas estiverem dentro dessa sessdo, podem-se
desligar do servidor e continuar a falar. Também deve ser possivel ter um controlo total desta
sessdo, ou seja, conseguir verificar a duracdo da chamada, e quem se encontra nessa sessao.
Para adicionar pessoas externas, deve funcionar da mesma forma que a chamada com pessoas
externas, isto €, quem se quiser juntar a conferéncia deve receber um URL especifico, ao qual ird

aceder para se conseguir juntar.

4.1.4 Presenca e Lista de contactos

Estes servicos encontram-se na maior parte das aplicagdes de mensagens instantaneas e chamadas
de voz e video. E necessdrio garantir que um utilizador tem uma lista de contactos, para isso é

essencial existir uma base de dados elaborada, onde fiquem guardadas as informacdes das pes-
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soas que se encontram na lista de contactos. Associado ao contacto deve ser garantido um servico
de presenca, que para cada pessoa na lista, permita saber os estados de presenca em que uma
pessoa se encontra (e.g. Ocupado, Disponivel, Ausente, Offline). Sempre que o estado de uma
pessoa muda, deve garantir que todas as pessoas da sua lista de contacto, recebam uma notifi-
cacdo de que esse estado foi alterado. Esta informacgdo deve ficar guardada na base de dados /

servidor de forma a garantir que a informagao se encontra sempre atualizada.

4.1.5 Chat/ Mensagens Instantaneas

O servico de chat ou mensagens instantaneas, é encontrado maioritariamente em aplicagcdes mul-
timédia, peer-to-peer e até em redes sociais, sendo este definido como um requisito para este
projeto. Desta forma, sempre que € realizada uma chamada / conferéncia, este servigo deve estar
presente, assim, os utilizadores tém a possibilidade de enviar mensagens de texto para outros

utilizadores que se encontrem na mesma sessao.

Existem duas abordagens diferentes em relacdo a este servigo:

e todas as mensagens trocadas entre os clientes passam pelo servidor, desta forma é possivel,

ter um controlo mais especifico de todas as mensagens enviadas.

e ¢ negociada uma sessdo onde sdo criados RTCDataChannels, neste caso as mensagens nao
passam pelo servidor. E feita uma negociago inicial para ter uma ligacio Data Channel
entre clientes e desta forma € possivel enviar mensagens peer-to-peer, mesmo que pos-
teriormente os clientes se desliguem do servidor. Esta solugdo tira todo o proveito da
tecnologia WebRTC.

4.1.6 Partilha de Ficheiros

Visto que a tecnologia WebRTC continua a crescer, comega a ser possivel criar varios servigos,
devido ao desenvolvimento dos web browsers, que comecam a ter suporte a API Data Channels.
Isto permite a criacdo de canais de dados entre clientes, tornando possivel a transferéncia de
dados e partilha de informacdo em tempo real. Por estas razdes decidiu-se fazer deste servigo

também um requisito para este projeto.
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4.1.7 Gravacao de Voz e Video

Esta funcionalidade foi definida como um requisito e pode ser abordada de duas maneiras:

e ser possivel a gravacdo total de uma chamada. Isto deve ser feito tanto para chamadas de
dudio como para chamadas de dudio e video. E uma funcionalidade que normalmente se
encontra implementada por maior parte dos servigos que sao fornecidos pelos operadores.

Posteriormente € possivel fazer uma revisao de todas chamadas que foram gravadas;

e csta funcionalidade pode servir para gravar mensagens de voicemail ou videomail. Tam-
bém sdo servicos que se encontram disponiveis pelas operadoras, que permitem a gravacao
de mensagens, para que mais tarde possam ser ouvidas pelas pessoas que foram contac-

tadas num momento e nio se encontravam disponiveis.

4.2 Arquitetura da Framework

A preceder a fase de implementagdo foi necessirio desenvolver uma arquitetura que permita
obter uma framework organizada e funcional. Esta sec¢do descreve a arquitetura que foi definida

e as decisdes que foram tomadas na especificagdo da mesma.

4.2.1 Especificacoes Iniciais

Como a tecnologia escolhida para os clientes e o servidor comunicarem foi o vert.x, definiu-se
que as funcionalidades iam estar separadas por médulos, para que fosse possivel ter uma estrutura

organizada e escaldvel.

Mddulo 1 Mddulo 3

Madulo 1 trata da Maodulo 2 trata das Méodulo 3 trata das
autenticacéo de operagbes de registo de sessbes de cada
utilizadores utilizadores utilizador

Figura 4.1: Especifica¢do inicial dos médulos.

Na Figura 4.1, sdo apresentados, como exemplo, trés modulos diferentes em que cada um

executa uma ou mais funcdes diferentes. No caso em que a framework ou uma aplicagdo tenha
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problemas na autenticagc@o dos utilizadores, o programador sabe que o problema estd no médulo
1, tornando assim possivel alterar apenas esse modulo 1 sem que nada interfira com o mddulo 2

e 3, que executam fun¢des completamente diferentes.

Foi definido também, que os médulos poderiam comunicar entre si, sendo necessario criar

um eventbus, como mostra a Figura 4.2.

Médulo 1 trata da Médulo 2 trata das
autenticagéo de operagbes de registo de
utilizadores utilizadores

Médulo 1

=1

Mddulo 3

Médulo 3 trata das
sessdes de cada
utilizador

Figura 4.2: Especificacdo da interagdo entre médulos.

Num cendrio em que os utilizadores precisem de fazer autenticagdo e a0 mesmo tempo seja
criada uma sessdo associada a essa autentica¢do, o médulo 1 trata de toda a parte de verificacdo
da autenticacdo, garantindo que existe aquele utilizador e que a sua password esté correta. De-
pois disso, ird comunicar com o moédulo 3 que trata da parte das sessdes, isto €, sempre que
um utilizador se autentique no sistema o médulo 1 ird comunicar com o médulo 3, a partir do

eventbus, para que seja criada uma sessdo associada aquele determinado utilizador.

Qualquer cliente web que seja desenvolvido ndo pode comunicar diretamente com o médulo
da base de dados. E necessdrio que haja sempre um mddulo intermédio, para o cliente interagir

indiretamente com o moédulo da base de dados.

Como no exemplo da Figura 4.3, se o cliente se quiser autenticar terd de comunicar com o
modulo 1, que por sua vez se ird preocupar em comunicar com o médulo de base de dados, para

verificar a autenticidade daquele cliente. No fim dependendo do que se encontra implementado,
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\/ Médulo 1 trata da

Cliente autenticagio de
1 utilizadores

[
Médulo 1
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y

Madulo 2 trata das
operagbes de registo de
utilizadores

| médulo3 |
.\..

Médulo 3 trata das
sessbes de cada
utilizador

Figura 4.3: Especificacdo da interag@o dos clientes com médulo base de dados.

o cliente ird receber como resposta se a sua autenticacio foi executada com sucesso ou nao. Os

modulos irdo comunicar sempre entre si pelo eventbus existente.

4.2.2 Estrutura arquitetural

A arquitetura deste sistema consiste numa estrutura totalmente web, isto €, envolve a « existéncia
de um servidor web ao qual clientes HTTP acedem para ter acesso aos recursos desse servidor.
Podem-se considerar duas camadas, a camada da parte do cliente e a camada da parte do servidor,

como estd representado na Figura 4.4:

A parte do cliente tem por objetivo principal a comunicagdo com os modulos registados no
eventbus, assim, poderd garantir uma melhor interagao em tempo real entre cliente e servidor, de
forma a que toda a informacao se encontre sempre atualizada. Contudo, um cliente podera fazer
o registo de enderecos/handlers no eventbus como qualquer modulo, para que possa existir inter-
acdo direta entre clientes, sem que seja necessario a informacao passar sempre por um modulo

do servidor.

A forma como os clientes interagem com os médulos, para conseguirem executar as fungdes

pretendidas € apresentada na seccdo 4.4.
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Figura 4.4: Arquitetura do sistema.

4.3 Descricao dos Modulos

Depois de definidas as especificagdes iniciais foi definida a arquitetura tanto a nivel de compo-
nentes, como médulos e mensagens trocadas. Esta seccdo descreve os médulos escolhidos e a

seguinte descreve a interacdo entre cada um deles.

4.3.1 Modulo servidor web

Vert.x é uma plataforma que nos consegue abstrair de plataformas como Apache, PHP, sistemas
de gestdao de base de dados Mysql, entre outros. O mddulo servidor web cria um servidor onde
os ficheiros s@o facilmente acedidos. Tem uma configuracdo bastante completa, onde sdo indi-
cados os campos mais importantes para conseguir aceder ao servidor e aos ficheiros que 14 se

encontram. Os parametros de configura¢do passam por:

e web_root: pasta onde se encontram os ficheiros a que queremos aceder;
e index_page: a pagina indice de um sitio, ou seja, pagina inicial ao qual se deve aceder;
e host: endereco onde o servidor se encontra a ser executado;
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port: porto para escuta de pedidos e ligacdes;
e ssl: para suporte https, de forma a criar aplicacdes web mais seguras e confiaveis;

e key_store_password: password do ficheiro Java Keystore, que guarda o certificado do

servidor;
e bridge: permite dizer se o servidor atua ou ndo como um eventbus;

e inbound_permitted: s6 € utilizado na existéncia do eventbus e permite dar autorizacdo de

entrada a objetos JSON no eventbus;

e outbound_permitted: s6 é utilizado na existéncia do eventbus e permite dar autorizagdo de

saida a objetos JSON no eventbus.

O programador € que define como estes campos devem estar configurados, pois s6 este sabe

quais os requisitos ao qual o servidor devera responder.

4.3.2 Modulo de base de dados

Como ja foi referido anteriormente, este projeto passa pelo desenvolvimento de uma framework,
que serd testada a0 mesmo tempo com o desenvolvimento de uma aplicagcdo. Tanto a frame-
work como a aplicagdo, teriam de interagir com uma base de dados. Foi escolhida um tipo de
base de dados nao relacional, MongoDB onde ja existe implementado um moédulo por parte da

comunidade do vert.x e executa as seguintes funcoes:

e save: funcdo do médulo que permite guardar documentos na base de dados, numa deter-

minada collection;
e update: fungdo do moédulo que permite atualizar um determinado documento;

e find: fungdo para encontrar um ou mais documentos na base de dados. Neste caso é
necessdrio ter um campo chamado criteria, que corresponde ao que queremos encontrar

na base de dados;

e count: fungdo que recebe como resposta o nimero de documentos de um determinado tipo,

que se encontre na base de dados;
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e findone: fungdo que encontra um documento especifico na base de dados, ou seja, apenas

¢ devolvido um documento;

e delete: fungdo para apagar determinados documentos da base de dados.

Este tipo de base de dados implementa collections, que correspondem a tabelas de bases de
dados relacionais e documentos que sao o mesmo que registos de base de dados. Para além disso,
os médulos que se pretendem usar t€m te ter uma configuracdo prévia, caso contrdrio irdo ser
usados os valores por defeito. No caso deste modulo, pode ter como configuracdo os campos:
address (endereco), host, port (porto), pool_size, db_name (nome da base de dados). Todas
as funcdes que devem ser executadas neste modulo devem ser enviadas para o enderego que
foi especificado na configuracao, pois € o que se encontra registado como handler no eventbus

usado.

4.3.3 Modulo de gestao de autenticacoes e autorizacoes

Este médulo faz uma gestdo bdasica de autenticacio de utilizadores no sistema, verificando se
o utilizador e a password introduzidas estdao corretas e, por conseguinte, tem de ter associado
um modulo de base de dados, pois é onde se encontram registados os utilizadores. Quando a
autenticacdo € executada, é devolvida como resposta um identificador de sessdo que pode ser

passado pelo eventbus, para outros moédulos. Tem trés operacdes simples:

e [ogin: para executar o login € necessdrio enviar uma mensagem com o username € a pass-

word. Se for executado com sucesso é retornado um identificador da sessao;

e [ogout: para executar o logout de um utilizador € apenas necessdrio enviar o identificador

da sessdo e o mddulo ird encarregar-se de executar o logout;

e authorised: envia o identificador da sessdo para verificar se € ou ndo uma sessdo autor-

izada.

Para executar estas trés operacdes € necessario enviar uma mensagem para os seus enderecos,
ou seja, na configuracdo inicial do médulo sd@o configurdveis os seguintes campos: endereco,
user_collection (tabela dos utilizadores registados no sistema), persistor_address (endereco do
modulo de base de dados) e o session_timeout (temporizador do fim de sessdo). Por exemplo,

se o endereco deste modulo for "fest_myauthmod" entdo, para executar login, seria necessario
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enviar uma mensagem para o endereco "test_myauthmod.login", no caso do logout seria para o

endereco "test_myauthmod.logout" e authorised "test_myauthmod.authorise".

4.3.4 Modulo de gestao de sessoes

Este mddulo permite ao programador criar sessdes e guardar informagdo nessas sessdes. Para
além disso, cada sessdo tem um timeout associado e, sempre que expirar, toda a informacgao
que se encontre nessa sessdo serd apagada juntamente com a sessdo. Pode ser usado tanto com
SharedData como com base de dados (MongoDB) para guardar a informac¢do. Como os médulos

apresentados anteriormente, apresenta varios campos configuraveis:

e address: endereco do modulo, para registar como handler no eventbus;

e timeout: o tempo que as sessOes devem ficar guardadas;

e cleaner: endereco para o qual é enviada informac¢do quando uma sessdo € destruida;
e prefix: prefixo onde os clientes podem estar a escuta do seu identificador da sessao;
e map-timeouts: nome do shared-map para guardar o timer de identificadores;

e map-sessions: nome do shared-map para guardar informacgdo sobre a sessao;

e mongo-sessions: configuracio para quando € usada a base de dados (MongoDB);

e address: endereco do médulo do MongoDB;

e collection-name: nome da collection onde a informacao sobre as sessdes fica guardada.

Para ser possivel criar, apagar e destruir sessdes, € necessdrio executar algumas das seguintes

operacoes:
e start: permite iniciar uma sessdo recebendo como resposta um indentificador de sessao
(sessionld) caso a sessdo seja criada com sucesso;

e destroy: permite destruir uma sessao de imediato, a informagdo da sessdo serd enviada para

o cleaner e o utilizador receberd uma mensagem de que a sua sessdo foi destruida;

e clear: operagdo que destrdi todas as sessdes que estejam ativas;
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e heartbeat: envia heartbeats periddicos para o servidor de forma a reiniciar o timeout, para

que a sessdo ndo seja destruida automaticamente;

e get: possibillita recolher informacao sobre uma determinada sessdo, enviando-lhe apenas

o identificador de sess@o e os campos da informacao que se quer recolher;

e put: necessdrio para quando se quer guardar informac@o na sessdo. Neste tipo de men-

sagem devem ir identificados os dados que se querem guardar na sessao;
e status: este tipo de mensagem tem dois subtipos de reports;
e connections: recebe como resposta o nimero de sessdes que estdo guardadas e ativas;

e matches: devolve em resposta o identificador de uma sessdo, ao executar a pesquisa de

uma determinada informacao.

Este mddulo ird servir para guardar informagdo sobre uma sessdo de autenticagdo de um
utilizador, mas também podera servir para guardar informacao sobre sessdes de chamadas, como

o tempo da chamada, quem foram os participantes, mensagens trocadas, etc.

4.3.5 Modulo de registo utilizador

Este médulo € responsavel pelo registo dos utilizadores no sistema, visto que a aplicagdo cliente
nao pode interagir diretamente com o médulo de base de dados € necessdrio existir uma espécie

de middleware. Este médulo tem apenas dois campos na sua configuracao inicial:

e address: enderego para identificacdo do médulo no eventbus;

e port: porto no qual a aplicagdo estd a escuta para receber pedidos.

Este médulo ird receber um pedido da aplicagdo cliente com os dados sobre o registo do
utilizador no sistema, a partir da operacao registuser. Este mddulo ao receber esse pedido ird

encaminhd-lo para o médulo de base de dados, a partir do eventbus, para executar o registo.
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4.3.6 Modulo de pesquisa e intersec¢ao de servicos

Este médulo € usado em paralelo com o médulo de autenticacao e o médulo de gestao de sessoes,
€ configuravel como o de registo de utilizador, podendo modificar os campos endereco e porto.
Um utilizador ao fazer autenticacdo com sucesso ird verificar os servigos disponiveis no terminal,
que de seguida serdo enviados por este modulo a partir da operacdo register. Este modulo é
também um middleware que ao receber informacgao sobre os servigos que o terminal do utilizador
suporta, ird verificar a base de dados quais os servigcos que o cliente tem subscritos. Depois disto
¢ feita uma intersec¢do entre os servigos que o utilizador suporta e que o terminal suporta. Como
exemplo simples, é possivel imaginar dois conjuntos de servigos, conjunto A e conjunto B, em

que:

e A =video, dudio, chat, partilha de ficheiros (servigos suportados pelo terminal);

e B = video, chat (servigos suportados pelo utilizador).

Ao fazer a intersec¢@o entre o conjunto A e conjunto B (AN B), o resultado seria video, chat
sendo que, durante essa sessao do utilizador, o cliente apenas poderia usar os servicos de video e
de chat.

4.3.7 Moédulo de gestao de utilizadores

Este modulo serve essencialmente para pesquisa de pessoas no sistema, em que 0os campos con-

figurdveis sao:

e enderego: é o endereco para registar o médulo no eventbus;

e porto: no qual estard a escuta para receber pedidos.

Para realizar uma pesquisa de uma pessoa € necessario que, a partir da aplicacdo cliente, seja
enviada para o servidor uma mensagem do tipo "userquery”. Esta query também é configuravel,
pois € possivel enviar varios campos como parametros de entrada, podendo pesquisar a pessoa

por nome, e-mail, URL publico, etc.

Para além disso, o cliente pode definir quais s@o os parametros que quer receber em relacao

aos utilizadores que estd a procurar, podendo receber os seus enderecos de cada servigo, nome,
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e-mail, o estado de presenca, etc. Caso um utilizador queira adicionar uma pessoa do sistema
a sua lista de contactos, terd de fazer uma pesquisa prévia. O mesmo acontece se o utilizador

quiser adicionar uma pessoa a uma sessao de conferéncia.

4.3.8 Modulo de presenca

Este médulo tem como objetivo tratar de todas as funcionalidades de presenca dos utilizadores.

Existem dois campos configurdveis:

e enderego: é o endereco para registar o modulo no eventbus;

e porto: ao qual estard a escuta para receber pedidos.

E um médulo de troca de mensagens entre cliente e servidor, pelo qual é possivel executar
trés operacoes distintas. Uma das operagdes € "get"”, que serve para buscar toda a informagao

sobre os estados de presenca que se encontrem registados na base de dados.

A operagdo "update” pode ser usada quando um utilizador muda o estado de presenca (e.g.
disponivel para ocupado), e tem por objetivo notificar todos os contactos que se encontrem online
da sua mudanca e também o servidor para que este consiga atualizar informac¢ado na base de dados.
Por fim a operacdo "subscribe”, que é usada em paralelo com a funcao de pesquisa de pessoas, ou

seja, quando se faz uma pesquisa de pessoas € possivel adicionar essa pessoa a lista de contactos.

4.3.9 Modulo de historico de chamadas

Este mdédulo tem como objetivo guardar informagao relativamente a chamadas ou conferéncias

realizadas. Tem dois campos configuraveis:

e endereco: é o endereco para registar o médulo no eventbus;
e porto: ao qual estard a escuta para receber pedidos.
E também um mddulo de troca de mensagens entre cliente e servidor, isto €, € um modulo

intermedidrio que receberd mensagens dos clientes e as encaminhard para o médulo de base de

dados para guardar informacao.
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Este médulo tem um eventhandler que estard a espera de receber trés tipos de eventos: reg-
istcall, unregistcall, getcalls. A mensagem registcall permite a gravacao de dados na base de
dados, relativos a chamada/conferéncia como, duracao, participantes, data e tipo. Existem trés
tipos distintos de chamadas attended, notattended e rejected. A mensagem unregistcall permite
ao utilizador apagar uma chamada do seu histérico. Por fim a getcalls permite ao utilizador

buscar todas as chamadas do seu historico, que se encontrem associadas ao seu perfil.

4.3.10 Sinalizacao

Em termos de sinalizac¢do € usada a tecnologia socket.io, que € usado para aplicagdes em tempo
real, visto que para a implementagdo de servicos como conferéncia dudio e video, chat e partilha
de ficheiro recorreu-se ao repositério WebRTC-Experiment, nomeadamente a biblioteca RTC-
MultiConnection. Optou-se por usar uma solucio ja implementada, adaptando-se ao servidor
que estd a correr localmente. Desta forma, é necessdria uma solucio Javascript, que corre no
servidor, para que todos os clientes se possam ligar a esse processo e possam fazer a negociacao

de sessoes.

4.4 Mensagens

Para construir uma framework e aplicacio funcionais é necessario que haja interagdo entre os
clientes e os componentes dos servidores, de forma a que se consiga aceder aos servigos. Esta
seccdo demonstra de que forma os clientes interagem com os médulos, para conseguirem execu-

tar determinadas acdes.

4.4.1 Registo de cliente

Na aplicagdo € possivel realizar o registo de utilizadores no sistema de base de dados, onde toda
a informacdo € tratada. Um cliente, para realizar o registo necessita preencher um formulério
simples com os campos: Username, Password, SIP Address, SIP Server, Servicos, Email, como

mostra a Figura 4.5.

Estes campos s@o obrigatérios, isto €, necessitam de ser preenchidos para o cliente se poder

registar no sistema. No caso do campo "Servicos", existe uma lista dos servigos que o sistema
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Registar
Username
Password
SIP Address
SIP Server

Servicos [0 Video
[ Audio
[E Chat
[C] Presenca

Email

Figura 4.5: Formuldrio de registo no sistema.

suporta, ou seja, o cliente pode escolher entre estes quais € que deseja subscrever. De momento

encontram-se disponiveis servicos como: Video, Audio, Chat e Presenca.

Para um utilizador se registar, € indispensdvel o envio de uma mensagem do tipo "registuser"
para "Mddulo Registo de Utilizadores", como mostra a Figura 4.6, que se encontra registado no

eventbus.

eventbus.send(<endereco_modulo=, {
"action": "registuser”,
"username": <username:,

Utilizador
8 "password": <password:=,
Mensagem: registuser "url_pub™: <url_publico=,
"sip_address": <endereco_sip=,
bus "sip_server": <endereco_servidor_sip=,

"terminals': <ferminais=,
"email": <email=,
"ecall_history™: <historico_chamadas=,
"links": <lista_links=,
"subscribed_serv": <lista_servicos_subsc
1
1
function(reply) {
«<funcaoc_para_lidar_com_resposta=

Registo ___AE
w7\ Utilizador
Registrar MongoDB "

Figura 4.6: Mensagem de registo no sistema.

3

Depois do mdédulo "Registo de Utilizadores"receber a mensagem por parte da aplicacao
cliente, ird encaminhd-la para "Moddulo de Base de dados"onde € guardado um novo utilizador.
Ao receber a resposta de que o utilizador foi registado com sucesso, ird enviar outra mensagem

para o "Mddulo Base de dados"para que possa criar um grupo de perfil de utilizador, Figura 4.7.
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eventbus.send(<endereco_modulo=, {

"action": "save",

"collection": =<collection=,

"name": <nomes

"groups_presence": |
"authorised_presence": <password>.
"presence_authorization_presence": <url_publico=,
"denied_presence": <endereco_sip>

bus

N
7

"type'": private,
"group_elements" <collection=
"sessionld": <collection=

"photo": <collection>
| Regsto "url_pub™: <collection=
savegroup  \~lizader "admin": <collection=,
Registrar MongoDB ol "session_communication_group" <endereco_servidor_sip=

"terminals": <ferminais=>.
"email": <email>
call_history”: </
links": <lista

1

4

function(reply) {
<funcac_para_lidar_com_resposta=

Pl

Figura 4.7: Mensagem para gravar grupo de utilizador.

E neste grupo que se encontra todo o tipo de informacdo referente ao utilizador, desde os
terminais que usa, o histérico de chamadas, os servicos subscritos, etc. Existe ainda um campo

"groups_presence” onde se encontram grupos de subscri¢ao:

e authorised_presence: grupo onde se encontram todos os utilizadores da lista de contactos

que foram aceites;

e presence_authorization_pendent: grupo de utilizadores que pediram subscri¢do e estdo em

estado pendente;

e denied_presence: grupo de utilizadores que pediram subscricao e foram rejeitados.

Para além da execucdo destas operacgoes € realizado ainda outro tipo de operagdo, que passa
pela criacdo de objetos na collection "UserServices". A Figura 4.8 mostra o tipo de mensagem

enviado para "Mddulo de Base de Dados".

Essa mensagem € enviada por cada servigo que o cliente tenha subscrito, ou seja, no registo o
utilizador pode escolher os servicos que quer subscrever e ao executar essa operagao sao criados
documentos na collection "UserService", onde fica guardada a configuracdo associada aquele

servico a um determinado utilizador.

Para isso existem campos como "service” e "username’ que identificam o utilizador e que
servico lhe foi subscrito. No campo de configuracdo (configuration) estd especificado o campo
"address" que identifica o endereco do servi¢o daquele utilizador e o campo "automatic _autho-

risation _accpetance', que existe apenas no servi¢o de presencga. Este campo pode tomar valores
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eventbus.send(<endereco_modulo=, {

"action™: "save".

"collection™: =UserServices,

"username': <nome=,

"service": <sernvice=,

"configuration": {

"automatic_authorisation_acceptance': <boolean=,

pesg "address™ <url_publico>.

save et Utilizador N
i I
Registrar MongoDB oeeeee USErSEIViCes 1
function(reply) {
<funcac_para_lidar_com_resposta>

}

eventbus

Figura 4.8: Gravar servicos subscritos por um utilizador.

booleanos, desta forma se estiver a true todos os pedidos de subscri¢do para aquele utilizador

serdo aceites automaticamente, caso contrario o utilizador receberd uma notificagdo referente ao

pedido de subscri¢ao feito, onde o mesmo poderd ser aceite ou rejeitado.

4.4.2 Autenticacao de Cliente

Para poder ter acesso aos servigos subscritos no registo, é necessario aceder ao sistema interna-
mente €, neste caso, que entra a autenticacio de utilizadores. Para um utilizador poder executar

essa operagdo, necessita de comunicar com o "Mddulo de Gestdo de Autenticacdes e Autoriza-

coes", consoante ilustrado na Figura 4.9.

Utilizador

Mensagem: .login

: eventbus.send(<endereco modulo=.login, {
: "username"; <username:,
"password": <passwords,
1

EventBus

L
function(reply) {
<funcao_para_lidar_com_resposta=

}

R —-- verifica
existéncia Autent. Y.
Registrar MongoDB ~ pee===- de e
Utilizador

Figura 4.9: Autenticacdo de um utilizador no sistema.

E enviada uma mensagem do tipo login, onde deve ser identificado o username e a password
e quando o cliente enviar a mesma, ird receber uma resposta. No caso dessa resposta ser de

sucesso ird enviar outra mensagem, mas desta vez para o "Modulo de Gestao de sessoes".

Essa mensagem serve para iniciar uma sessao para aquele utilizador, ou seja, sempre que um
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eventbus.send(<endereco_modulo_sessoes=, {

Utilizador "action": sfart,

1

L

function(reply) {
EventBus _ | <funcao_para_lidar_com_resposia=
H 1
I

Reqgistrar MongoDB

Registo

Sessdo

Figura 4.10: Iniciar sess@o para um utilizador.

utilizador fizer autenticagdo no sistema vai enviar uma mensagem do tipo start para o "Mddulo
de Gestdo de SessOes'"para iniciar a sessdo, como indicado na Figura 4.10. Depois de enviar
essa mensagem ird receber outra resposta, indicando que o registo da sessao, foi executada com
sucesso e, por conseguinte, ao receber essa mensagem terd de guardar informacdo referente a

sessao.

---------------------------- . eventbus.send(<endereco_modulo_sessoes=, {
: "action": put,
: "sessionld": <sessionid=,
Mensagem: put "data": {
z "username': <username:,
EventBus "type": "user’,

I
1

L
function(reply) {
=funcao_para_lidar_com_resposta=

Utilizador

}

o —
Registrar MongoDB

Figura 4.11: Guardar informacdo do utilizador na sessdo associada.

Para guardar essa informacao terd de enviar, mais uma vez, uma mensagem do tipo put para
0 "Mddulo de Gestao de Sessdes", como mostra a Figura 4.11. A informacdo que se pretende
guardar neste momento € apenas o username € o tipo de sessdo (type), que neste caso € do tipo

user.

No decorrer da autenticacdo o utilizador serd reencaminhado para a pagina home e, quando
esta for carregada, serdo executadas algumas funcdes, que permitem recolher mais informacao
sobre o utilizador que fez a autenticacdo, de forma a que o sistema o possa servir consoante

0s servigcos que tem ou ndo subscritos. Como ja foi referido anteriormente, o utilizador precisa
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de saber quais os servicos que tem subscritos e quais sdo os que o seu terminal suporta. Para
saber quais sdo os servicos que o terminal do utilizador suporta € usada a APl Media Streams
da tecnologia WebRTC. Sendo a funcao getUserMedia() executada com sucesso, € retornado um
objeto que contém informacdo sobre as streams que o terminal suporta. Nesse objeto é possivel
identificar se o terminal suporta video, dudio ou ambos, assumindo-se a partida que o resto dos
servicos sdo suportaveis. De seguida, € criado um array que contém a indicacdo do que o terminal
suporta e € enviado para o "Mddulo de Pesquisa e Interseccdo de Servicos", como ilustrado na
Figura 4.12.

Utilizador

eventbus.send(<endereco_modulo=, {
"action": "register”.

i "terminal.name" : <terminal_name=

EventBus * "sess_innld": =:sess-‘on-‘d_>.

"services": <array_services=

F.ﬂensager:n: register

1

L

function(reply) {
<funcac_para_lidar_com_resposta=

}

. — )
_ Buscar ... Pesq.
Registrar MongoDB  faeeeee Senvicos Servicos,

Figura 4.12: Mensagem de verificagdo de servicos de um utilizador.

Depois disso vai verificar quais sdo os servicos que estdo associados a esse utilizador e é
executada a intersec¢do entre os mesmos que foram recebidos por array e os que estdao subscritos.
Este mddulo encarrega-se de criar um array com o resultado dos servicos e as suas configuragdes,

como mostra o exemplo da Figura 4.13.

“service”: <senvico=,
"uri" : <biblioteca_para_carregar_no_cliente=,
"initServ": <booleano>
"name": <nome_do_servico=
“configuration”: {

“address”: <endereco_servico=,

}

H—

Figura 4.13: Array de servigos em resposta do servidor.

Nesta resposta vem a identificacdo dos servicos e a configuragdao de cada um, como também

qual o uri do servico. O cliente s6 vai carregar as bibliotecas correspondentes ao servigo, caso
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tenha suporte a esse servico, desta forma consegue-se um sistema mais flexivel. No caso do
campo initServ, este serve para indicar se o servico deve ser ou ndo carregado ao inicio, ou se

deve ser guardado em memoria para ser apenas carregado quando for usado.

4.4.3 Modulo de presenca e Interaciao no sistema

Depois de todo o processo de autenticagdo e o sistema verificar quais os servigos que o cliente
suporta, para cada um deles ird serd carregada a biblioteca correspondente. Neste caso serd car-
regada a biblioteca "presence.js", onde se encontram todas as funcdes e operacdes que devem ser
executadas pelo cliente relativamente a presencga. Este servigo estd encarregue das atualizacoes
de estado do cliente, verificar quem se encontra na lista de amigos e qual o seu estado atual,
adicionar uma pessoa do sistema a lista de contactos e ainda estar atento a eventos que lhe digam
respeito. E um servico que se encontra disponivel e funcional na framework. J4 na integragdo
com a aplicacao € criado um objeto JavaScript desse servico "new PresenceService()". Para este
servigo ficar completamente funcional € necessério carregar o modulo de presenca para o servi-
dor, para que possa existir interag@o entre servidor e cliente. Ao ser criado este objeto € possivel

ter acesso a vdrias operacoes, sendo elas:

getPresences;

updatePresence;

notifyFriendsOnline;

registHandler;

addAsFriend.

A primeira func¢do serve para o cliente recolher os estados de presenca que foram definidos

no sistema, que neste caso sao:

e Available;
e Busy;
o Away;
o Not Here;
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e Offline/Invisible.

Para esta informacao ser recolhida é enviada uma mensagem do tipo "get" para o médulo de

presenca sobre o eventbus, como mostra a Figura 4.14.

Utilizador

Mensagem: get
: eventbus.send(<endereco modulo_presenca=, {

"action": "get"
1

EventBus ig .
function(reply) {
«<funcac_para_lidar_com_resposta=

}

Registrar MongoDB ---find Services -3

Presenca G-~

Collection Services:

Busy
Available
Away
MNotHere
Offline

Figura 4.14: Mensagem para obter os estados de presenca do sistema.

Na aplicacdo, o resultado a este pedido € um array com o nome dos servigos € o seu tipo,
que posteriormente € carregado para um objeto dropdown de HTML5. Sempre que o utilizador

quiser alterar o seu estado basta escolher o estado que quiser nesse dropdown.

Quando ¢ feita a autenticacdo de um utilizador para além de recolher informacdo sobre os
estados existentes no sistema, € necessdrio que o seu estado de presenca mude para Available,
isto porque anteriormente se encontrava Offline. Para isso € usada a func@o "updatePresence”,
que envia para o médulo de presenca no servidor uma mensagem do tipo "update”, como mostra

a Figura 4.15.

O médulo de presenca, ao receber a mensagem ird verificar o valor do campo login, pois
indica se o utilizador estd ou ndo a executar autenticagdo. Caso este campo se encontre com O
valor true, o proprio servidor iré registar um handler com o endereco de presenca desse utilizador
(presence.<username>), de forma a estar sempre atento 2 mudanca de estado do mesmo, e ird
atualizar o estado de presenga na sessdo respetiva ao utilizador. Para além disso, ird verificar
quem sdo os utilizadores que se encontram na lista de contactos desse utilizador, para que, desta

forma, possam ser carregados no lado do cliente e possa ser registado um handler referente a
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eventbus.send(<endereco_modulo_presenga>, {
"action": "update”,
"sessionld": <identificador_sessao=,
"username": <nome_utilizador=,
"newstate": <valor_novo_estado=,
"address": <enderego_tilizador=,
"lagin": <booleanco=,
1

......................

1

Utilizador function(reply) {
=funcao_para_lidar_com_resposta=

3 1

Mensagem: update ). !

EventBus

eventbus.send(<endereco_modulo_base_dados=>, {
"action": "ind",
"collection": groupprofile,
"matcher”: {
"admin™: <username=
1

I

1

1,

function(reply) {
<funcac_para_lidar_com_resposta=

Registrar MongoDB -

I‘.’Ie_nsagem:find

"M Presenca p€-

Figura 4.15: Mensagem para notificar e obter lista de contactos.

}

cada um dos utilizadores. A seguir, quando o utilizador atualizar o seu estado, ird ser enviada

uma mensagem em publish, para o seu endereco de presenca, como mostra a Figura 4.16.

PUBLISH

Handler:
presence.useri

Figura 4.16: Notificacdo de mudanca de estado.

Neste caso o campo login ird com o valor false, pois o utilizador ja ndo se encontra a fazer
autenticagdo.

Como foi dito anteriormente, existem trés grupos de presenca associados ao grupo de cada

utilizador registado no sistema, sendo estes: authorised_presence, presence_authorization_pendent
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e denied_presence. Estes grupos dizem respeito a lista de contactos autorizados, aos contac-
tos que fizeram pedido mas se encontram pendentes e aos que foram rejeitados, respetivamente.
Neste sistema inicial todos os pedidos executados serao automaticamente aceites, ou seja, sempre
que seja executado um pedido, os contactos serdo logo adicionados a lista authorised_presence.
Para adicionar uma pessoa do sistema a lista de contactos € necessdrio enviar uma mensagem do

tipo subscribe para o modulo de presenga, como estd representado Figura 4.17.

eventbus.send(<endereco_modulo_presenca=, {
"action": "subscribe",
H "from": <username:,
Mensagem: subscribe "to": <usernames,
i "message': <message=,
1

Utilizador

H L
EventBus | function(reply) {
y =funcac_para_lidar_com_resposta=

}

Registrar MongoDB

Figura 4.17: Mensagem para adicionar contacto.

O médulo de presenga, ao receber a mensagem subscribe, ird verificar de quem é a men-
sagem a partir do campo from e quem € que essa pessoa pretende adicionar a partir do campo fo.
Este ird ainda verificar se o campo "automatic_authorisation_acceptance" se encontra a true ou
false. E necessdrio garantir que ndo é adicionada a mesma pessoa duas vezes ao grupo "autho-

rised_presence".

Por fim, este modulo ficard encarregue de notificar os clientes de que foi adicionado uma

nova pessoa a lista de contactos, para que possa haver uma atualiza¢do na parte do cliente.

4.4.4 Modulo de gestao de utilizadores

Este médulo permite a pesquisa de pessoas no sistema, desta forma € possivel encontrar pessoas
para adicionar a lista de contactos ou até mesmo acrescentar pessoas a uma conferéncia que

esteja a decorrer, consoante o ilustrado na Figura 4.18.

No cliente existe um campo de pesquisa que permite, sempre que haja, a escrita de uma le-
tra, que serd enviada por mensagem para o "Mddulo de Gestao de Utilizadores". Existe ainda a

possibilidade de definir campos para a filtragem da pesquisa, este ficam definidos no "querycri-
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Utilizador eventbus.send(<endereco_modulo_presenga=, {
"action": "userquery”,
Mensagem: userquery "from" ername:s,

"to": <USEMmames,

EventBus "querycriteria”: <message>,
R —

"answercriteria”: <message>
Registrar MongoDB Gestio Y.
Utilizador

Figura 4.18: Mensagem para pesquisa de utilizadores do sistema.

3,

function(reply) {
<funcaoc_para_lidar_com_resposta=

1

J

pesquisa
informagao

teria”. Da mesma maneira é possivel definir qual a informacdo que se quer que seja devolvida
por parte do servidor, em relagdo aos utilizadores que se querem procurar, esta informacao fica

definida no campo "answercriteria".

Para ser feita uma pesquisa mais geral, existe a possibilidade de usar expressdes regulares
numa base de dados Mongo. Nesta caso € usada a expressdo /”string /i, que permite que sejam
devolvidos todos os resultados que tenham aquela "string"”, ndo se importando se € case sensitive.
Nesta especificacao inicial o campo "querycriteria” contém apenas o username, isto implica que
a pesquisa apenas € feita com esse campo. No caso do "answercriteria”, apenas estd definido

que deve ser devolvido o "username" na resposta.

4.5 Conferéncias audio e video

Anteriormente, foi referido que o repositorio WebRTC-Experiment oferecia uma maior diversi-

dade de servigos relacionados com WebRTC.

Conforme as necessidades da prova de conceito, foram escolhidas duas bibliotecas desse
repositorio: RTCMultiConnection.js € RecordRTC.js. RTCMultiConnection para sinalizacdo usa,
por defeito, a tecnologia firebase, mas permite o uso de outras tecnologias. Para iniciar uma
conferéncia € necessario que o cliente na sua lista de contactos selecione pelo menos uma pessoa,

dessa forma ird aparecer uma janela para criar uma conferéncia, como mostra a Figura 4.19.

Neste caso selecionou-se o utilizador "teste". Para iniciar uma sessao deve-se, nao € obri-
gatério, modificar o assunto da chamada no campo “Subject Call...” e convidar as pessoas sele-

cionadas. Serd enviado uma mensagem "invite" para cada um dos contactos selecionados, como
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Available

Home  Seffings  Cals

pehainho Share Files
Vasto

luis

Choose File | No file chosen

Text Ghat

Figura 4.19: Convidar pessoas para uma sessao.

mostra a Figura 4.20.

User1

Invite

“ysernames,
"typeSession" peSession=,

" e "o
EventBus requisites":
J
function(reply) {
i i <funcao_para_lidar_com_resposta=
Invite Invite Invite ) — - — -
)

User 2 User 3 User 4

Figura 4.20: Mensagem de notificag@o para inicio de sessao.

Os utilizadores que receberem esse convite serdo notificados com um popup, a identificar
quem € que os estd a tentar contactar e o assunto para a conferéncia, com possibilidade de aceitar
ou rejeitar o mesmo, como mostra a Figura 4.21. Existe a possibilidade de quem envia este con-
vite poder cancelar o pedido e, além disso, € definido um timeout especifico para cada utilizador

e, sempre que esse for excedido, o convite € cancelado.

Este popup aparece devido aos eventos que sdo tratados no "Modulo de notificagdes". Estas

notificacdes podem dizer respeito a: convite para iniciar sessao; convite para adicionar a lista de
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Invite

teste is calling you . Subject: teste

Figura 4.21: Notificacdo para inicio de sessao.

contactos; etc. Para um utilizador receber esse tipo de notificacdes € registado um handler no
eventbus para cada cliente que se encontre com uma sessdo de utilizador iniciada. Para a sessdao
ser criada é necessdrio que pelo menos uma pessoa aceite o convite inicial, caso contrario nao
existe troca de informagdo SDP entre utilizadores. A medida que os utilizadores forem aceitando
juntar-se a conferéncia € feita uma negociacao de codecs, faixas de dudio e video e também de
dados. Pode-se verificar no Anexo A as mensagens enviadas e recebidas durante a sinalizacdo
entre clientes, tanto a nivel de codecs e da informacao que se quer trocar durante a conferéncia,
como também a negocia¢do de candidatos /CE. No Anexo B € mostrado o fluxo de mensagens
trocado entre os varios peers durante a negociacdo da sessdo, para iniciar uma chamada. Se a
negociacao entre todos os browsers dos clientes for executada com sucesso e sem problemas ird
ser iniciada uma sessdo entre utilizadores, como mostra a Figura 4.22.

vonoer _

Share Files

Available

pehainho
2 wonder

Vasco g tested.txt sent

(] e[a]lels] teste.txt received

luis

[Choose File | testet tt

Text Chat

pehainho : parece me bem!
steffen : ok ja verifiquei e modifiquel toma
de volta

luis : vou enviar o ficheiro que me
pediram

steffen ; ola
pehainho : oia

e ol

is e pchainho

Figura 4.22: Conferéncia entre trés pessoas.

E possivel adicionar pessoas a uma conferéncia que esteja a decorrer, ou seja, numa situacao
em que uma pessoa num momento inicial ndo se encontre disponivel para iniciar uma conferén-

cia, poderd mais tarde juntar-se a essa conferéncia. Esse convite pode ser executado por qualquer
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pessoa que se encontre na conferéncia.

Pode ser adicionada também qualquer pessoa do sistema a uma conferéncia, mesmo que nao
pertenca a lista de contactos, bastando fazer uma pesquisa rdpida no sistema e convidi-la para
se juntar. No caso de se querer convidar uma pessoa externa ao sistema, ou seja, que nao se
encontre registada, no momento em que a conferéncia € iniciada é criado a0 mesmo tempo um
URL especifico (https://<dominio>:<port>/session.html?<nome_sessAlo>
#<session_id>), que deve ser enviado por e-mail ou por outro tipo de método para a pessoa

em questao.

Durante uma sessao de conferéncia nesta aplicacdo, encontram-se ativos 0s seguintes servicos:

e chat;

e partilha de ficheiros;

e conferéncia audio e video;
e partilha de ecr3;

® mute;

e gravacao.

Estes servicos foram implementados com a ajuda das bibliotecas do repositério WebRTC-
Experiment. Para a sinalizacdo e a negociacdo entre varios peers, usou-se tanto no servidor
como no cliente a tecnologia socket.io, que permite a criagdo de aplicagdes que funcionem em
tempo real e além disso € uma das solu¢des implementadas com as bibliotecas escolhidas. Para

cada utilizador € criada uma ligacdo sempre que € necessario iniciar uma sessao de conferéncia.

Para garantir que as sessoes criadas t€m um identificador tnico € usado o algoritmo Uni-
versally Unique Ildentifier versao 4. Este algoritmo garante que a probabilidade de criar identi-
ficadores iguais € muito pequena. Desta forma € possivel que duas ou mais sessdes tenham o

mesmo assunto, mas os seus identificadores vao ser diferentes [52].

No fim de cada sessdo de conferéncia deve ser gravado no sistema as caracteristicas que

dizem respeito a cada sessdo. Numa fase inicial sdo gravados apenas os seguintes dados:

e utilizador que inicia a conferéncia;
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e duracdo da conferéncia;

e participantes dessa conferéncia;

e hora inicial da conferéncia.

No histérico de chamadas podem existir trés tipos para as chamadas serem gravadas: re-
jected, accepted ou notattended. As chamadas sdo guardadas como accepted, sempre que € ini-
ciada uma chamada entre utilizadores. As conferéncias rejeitadas sao guardadas como rejected,
caso todos os utilizadores que foram convidados rejeitem o convite recebido, sendo também
gravado na base de dados este tipo de chamada na pessoa que enviou o convite. No caso das
notattended, sdo gravadas sempre que o tempo de timeout é ultrapassado. Para guardar esta
informacao € necessario enviar uma mensagem para o "Mddulo de histérico”, assim esta infor-

macao é armazenada no perfil de utilizador. Esta informacgdo € enviada numa mensagem do tipo

"registcall”, como mostra a Figura 4.23.

Utilizador

Mensagem: registcall

EventBus

Reqgistrar MongoDB

eventbus.send(<endereco_modulo_historico=, {
"action": "registcall”,
"from": <my_usernames,
"type". <alfended, notattended, refected=,
"initiator": <username_initiators,
"time": <tempo_decorido=,
"date". =dafaz,
"participants™: =array_with_participanis=,
"hour_init": <hora_inicio=,
1
L
function(reply) {

=funcac_para_lidar_com_resposta=

1
J

Figura 4.23: Registo de chamada no histérico de chamadas.

Desta forma € possivel ter um histérico sobre todas as chamadas que foram executadas ou

foram recebidas, podendo-se consultar posteriormente algumas caracteristicas de cada uma das

conferéncias.

4.6 Sumario

Neste capitulo foi descrita a parte funcional da framework e da prova de conceito. Abordaram-se
as decisdes arquiteturais tomadas inicialmente e, de seguida, passou-se para a descricao de cada

modulo envolvido no desenvolvimento para esta solu¢do, onde todas configuragdes que cada um
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pode ter foram caracterizadas. Em relacdo ao funcionamento da framework e da aplicacao foram
descritas todas as mensagens trocadas entre os diferentes clientes, clientes e servidor e também

entre os modulos que se encontram disponiveis no servidor.
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Capitulo 5
Cenarios de teste e resultados obtidos

Depois da implementagdo da framework e do cliente WebRTC, € indispensével existir uma fase

de validacdo e andlise de desempenho. Este capitulo descreve o trabalho realizado nesse sentido.

5.1 Testes de validacao

Todo o processo de validacdo e teste de servigos foi continuo, acompanhando a implementagao
dos moédulos de suporte. Desta forma, foi possivel verificar e validar as funcionalidades, de
forma a poder avancar para o desenvolvimento de outros médulos. Foi feita uma validacao final,

onde foram testadas todas as funcionalidades implementadas na aplicacdo cliente.

Num primeiro passo, os utilizadores registam-se no sistema e posteriormente fazem a auten-
ticacdo no sistema. No passo seguinte, foi testada a funcionalidade de presenca, onde se faz a
mudanca de estados e se verifica se toda a lista de contactos de um cliente recebe a notificacdo
de mudanca de estado. Neste caso concluiu-se que se encontrava funcional. Ainda no mesmo
servico, verificou-se a funcionalidade de adicionar outros clientes a lista de contactos. Os clientes
eram sempre adicionados a lista com sucesso. No entanto, por vezes quando se queria remover o
contacto, nem sempre essa fun¢do era executada com sucesso. Isto devia-se ao facto de a imple-
mentacdo do evento "onRemoveContact”, nao se encontrar bem implementado, pois nem sempre

€ despoletado, quando recebe uma mensagem de remog¢ao do servidor.

Dentro do servico de chamadas / conferéncia verificou-se que as notificagdes de convite e
de aceitagdo eram realizadas com sucesso e, a partir do momento que um cliente aceitava o

convite de outro, a chamada / conferéncia era inicializada. Verificou-se algum atraso na troca de
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informacao SDP, e na inicializacdo de chamadas. Depois disto, e dentro da mesma chamada /
conferéncia, foi enviado um convite para outro cliente subscrito no sistema e outro a um cliente
que ndo estava subscrito no sistema, para serem adicionados a essa chamada. Foi tudo realizado
com sucesso, verificando-se que a troca de ficheiros e de mensagens chat eram enviadas com
sucesso, como também o dudio e video. Por vezes havia ligeiros atrasos no dudio e quebras de

video.

Por fim, analisaram-se as funcionalidades do histérico de chamadas, em que se verificou que
toda a informacao relativa a uma chamada / conferéncia era guardada e apresentada com sucesso,

tanto para as atendidas, ndo atendidas e rejeitadas.

No final deste desenvolvimento foram feitas duas apresentacdes dentro do ambiente empre-
sarial, em que se mostrou todo o processo realizado no desenvolvimento da framework e uma

demo da aplicacdo com a framework a funcionar.

5.2 Testes de desempenho computacional

Nestes testes realizados foram analisados, essencialmente, o desempenho em termos de utiliza-
¢do de Central Processing Unit (CPU) e memoria usada em cada sessdo. Para estes testes foram
definidos dois cendrios diferentes, focando um ambiente empresarial € um ambiente doméstico.
A Tabela 5.1 representa de uma forma resumida os cendrios, os testes de cada um e as caracteris-

ticas relacionadas com os mesmos.

Tabela 5.1: Percentagem dos web browsers usados [11].

Cenario 1 | Tipo de Rede | N° de Utilizadores
Testel Empresarial 2
Teste2 Empresarial 4
Cenario 2 | Tipo de Rede | N° de Utilizadores
Testel Doméstica 2
Teste2 Doméstica 4

O primeiro cendrio diz respeito a uma rede empresarial, em que os clientes se ligam por
Virtual Private Network (VPN) a mesma. Para verificar a conectividade dos clientes a este tipo
de rede foi executado o comando ping -n 30 <ip_servidor >, de forma a verificar o Round Trip

Time (RTP) e se existiam perdas de pacotes. A Figura 5.1, ilustra os resultados retirados depois
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de executar o comando.

Uzers 108569142 ping —n 38 18112 .67.93

inging 18.112.67.93 with 32 hytes of data:
eply From 18.112.67.93: bytes=32 time=3%1ms
from 18.112_67.93: bytez=32 time=368ms
from 18.112_67.93: bytez=32 time=48%ms
from 10.112.67.73: bytes=32 time=412ms
from 18.112.67.73: bytesz=32 time=374dms
from 18.112_67.93: bytez=32 time=4l6msz TIL=62
from 18.112_.67.93: bytez=32 time=334mz TTL=62Z
from 10.112.67.73: bytes=32 time=44ims TTL=62
from 18_112_67.93: bytesz=32 time=448mz TTL=62
from 18.112_67.93: bytez=32 time=433msz TIL=62
from 1A8.112.67.93: bytez=32 time=498mz TTL=62
from 10.112.67.73: bytes=32 time=44ims TTL=62
from 18_112_67.93: bytesz=32 time=44%mz TIL=62
from 18.112_67.93: bytez=32 time=458mz TIL=62
from 1A8.112.67.93: bytez=32 time=508mz TTL=62Z
from 10.112.67.93: bytes=32 time=471ims TTL=562
from 18.112.67.93: bhytes=32 ti TTL=62
from 18.112.67.93: bhytes=32 ti TTL=62
3: hytez=32 time=549msz TTL=Gh2
3: bytes=32 time=477ms TTL=62
3: bhytes=32 time=5%8Zm=s TIL=62
3: bhytes=32 time=5%81ins TIL=62
3: bhytez=32 time=5%8mz TTL=G62
3: bytes=32 time=605ms TTL=62
3: bhytes=32 time=623ns TIL=62
3: bhytes=32 time=6l6ms TIL=62
3: hytes=32 time=629mz TTL=62
3: bytes=32 time=568ms TTL=62
g: hytes=32 time=5%26ms TIL=62

from 18.112.67.9
from 18.112.67.9
from 18.112.67.97
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9
from 18.112.67.9

hytes=32 time=4%3mns TTL=62

statistics for 1M8.112_.67.93:
S8ent = 38, Received = 38, Lost = @ (Bx loss).
pproximate round trip times in milli—seconds:
Minimum = 334ms, Maximum = 629ms,. Average = 4%1ims

Figura 5.1: Ping ao servidor com VPN.

Para a rede empresarial verificou-se um R77T minimo de 334 milissegundos € um maximo de
629 milissegundos, perfazendo uma média de todos os pacotes de 491 milissegundos. Quanto a

perda de pacotes ndo se verificou qualquer perda.

Num segundo cendrio os clientes ligam-se a uma rede doméstica, em que o servidor também
¢ um computador normal. Executou-se 0 mesmo processo que na rede empresarial, onde se

podem verificar os resultados na Figura 5.2.

Quanto a este cendrio verificou-se que o minimo de R7T ¢ de aproximadamente O milisse-
gundos, enquanto o mdximo atinge os 1 milissegundos, fazendo assim uma média de aproxi-

madamente 0 milissegundos. Neste caso também ndo se verificaram perda de pacotes.

Com os resultados retirados pode-se verificar que a rede doméstica tem um R77 bastante mais
pequeno que o da rede empresarial. Para aplicacdes que fornecem servigos em tempo real, ndo
devem existir atrasos elevados, pois consequentemente irdo causar uma degradacao da qualidade

de servigo.
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C:slUserss18U569142ping —n 38 192.168.1.6

192.168.1.6 with 32 bhytes of data:

192 _168.1.6:= hytes=32 time<ims TTL=64
1922.168.1.6:- hytes=32 time<ims TTL=64
192.168.1. hytes=32 time<ims TIL=64
hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<ims TTL=64

hytes=32 time<imns TTL=64

bhytez=32 time=1ms TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<imns TTL=64

bytes=32 time=1ms TTL=64

hytes=32 time<imns TTL=64

hytez=32 time<ims TTL=64

hytes=32 time=1ms TTL=64

hytes=32 time<ins TTL=64

hytez=32 time<ims TTL=64

bhytes=32 time=1ms TTL=64

hytes=32 time<ins TTL=64

hytez=32 time<ims TTL=64

hytes=32 time<imns TTL=64

hytes=32 time<ins TTL=64

hytesz=32 time<imns TTL=64

hytes=32 time=1ns TTL=64

hytes=32 time<ins TTL=64

bhytez=32 time<imns TTL=64

from bytes=32 time<{imns TTL=64

Ping statistics for 192.168.1.6:

Packet=z: Sent = 38, Received = 38, Lozt = B8 (@x loss)>,
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = imz. Average = Ams

Figura 5.2: Ping ao servidor na rede doméstica.

5.2.1 Cenario 1 - Rede empresarial

Neste primeiro cendrio, os clientes ligam-se por uma Virtual Private Network (VPN) a rede
empresarial, de forma a aceder ao servidor que se encontra nessa mesma rede. Num primeiro
teste apenas dois clientes realizam uma conferéncia dudio, video e de dados entre eles, como

mostra a Figura 5.3.

Os clientes tém acesso aos servi¢os fornecidos pelo servidor e conseguem realizar uma

chamada entre eles. As especificacdes de cada maquina podem ser encontradas no Anexo C.

Neste exemplo, o PC1 envia um convite de chamada para o PC2. Na Figura 5.4 ilustram-se

os resultados obtidos relativos a utilizacao de memoria no PC2, figura 5.4.

O ponto 1 identifica 0 momento em que o PC2 recebe o convite e o aceita. A partir desse
momento temos um aumento gradual de utilizacdo de memoria. Esse aumento € de quase 2
MegaBytes (MB), estabilizando depois de toda a negociacdo ser feita entre os peers. No mo-

mento em que a chamada € desligada nota-se um decréscimo repentino na utilizacdo de memoria,
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Servidor

Rede Empresarial

== Events 11
.7
Wl Frames

Figura 5.4: Grafico de utilizagao de memoéria numa chamada.

fazendo com que desca mais de 1 MB. Nao foi possivel identificar o motivo pelo qual a memdria

ndo voltou a estabilizar, como no inicio.

Em termos de video e dudio ndo se notaram grandes atrasos nem quebras de sequéncia. Em
relacdo a dados ndo houve perda de pacotes, permitindo que todas as mensagens de chat fossem

trocadas, todos os ficheiros fossem enviados e recebidos.

Neste mesmo cendrio foi executado outro teste (Teste 2), neste caso em vez de serem apenas
dois utilizadores, fez-se uma conferéncia com as mesmas caracteristicas mas entre 4 pessoas,

consoante ilustrado na Figura 5.5.

Foram retirados resultados tanto ao nivel de CPU e de memoria, mas apenas num dos com-

putadores, visto que as caracteristicas de cada um sao bastante semelhantes.

Os resultados do CPU dizem respeito ao inicio e ao fim da conferéncia, podendo-se verificar

o resultado nas Figuras 5.6 e 5.7.

Verificou-se um aumento significativo da utilizagdo do CPU a partir do momento que se ini-
ciou a conferéncia (Figura 5.6) chegando a atingir 50% de utilizagao do CPU. Quando a chamada

se desligou a sua utilizag@o voltou a estabilizar num uso normal do computador, descendo con-
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Servidor

Figura 5.5: Cendrio 1 e Teste 2.

Histdrico da Utilizacdo da CPU Histérico da Utiizacdo da CPU
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Figura 5.6: Utilizagdo de CPU no inicio da Figura 5.7: Utiliza¢do de CPU ao finalizar
conferéncia. conferéncia.

Figura 5.8: Comportamento da utilizacdo de CPU.

sideravelmente - cerca de 40%.

Na utilizacdo de memoria do computador os resultados foram os representados na Figura 5.9.

Figura 5.9: Utilizacdo de memoria ao iniciar a conferéncia.

Neste exemplo verifica-se um aumento de utilizacdo de memoria sempre que alguém entra na
conferéncia como se pode verificar no ponto 1, 2 e 3, da Figura 5.9. Neste exemplo a utiliza¢do

de memoria estabilizou nos 9.2MB, ou seja, houve um aumento de 4.2MB durante a conferéncia
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entre 4 pessoas. Quando a conferéncia é desligada entre todas as pessoas, existe um decréscimo

significativo e linear, sendo isso visivel na Figura 5.10.

== Events :3-_4,.. 2.6 min 2.8 min 3.1 min 3.3 min 3.5 min 3.7 min 3.9 min 4.7 min

il Frames

92 ME

Figura 5.10: Utilizacdo de memoria ao finalizar conferéncia.

Em termos de qualidade da conferéncia verificaram-se grandes quebras em termos de video
e um atraso significativo no dudio. Os ficheiros que eram partilhados nem sempre eram rece-
bidos no destino, isto €, ou recebia apenas um utilizador ou nenhum utilizador recebia o ficheiro
que tinha sido enviado. O mesmo acontecia com as mensagens de chat, que nem sempre eram
recebidas corretamente. Comegou-se a notar uma maior falha em termos de pacotes trocados e

entregues entre os diferentes peers.

No que diz respeito ao servidor conseguiram-se tirar algumas conclusdes fazendo 2 testes
distintos. Num teste os clientes lancam eventos para o servidor de forma a que o servidor os
tivesse de processar para responder. Estes eventos sdo lancados exaustivamente por parte de dois

clientes, fazendo pedidos ao servidor, numa média de 5 em 5 segundos.

No outro teste foi verificado se realmente o servidor € usado ou requisitado, enquanto os
clientes se encontram numa conferéncia. Como o servidor ¢ um computador com sistema opera-
tivo de distribuicdo Linux (CentOS), foi usado o comando sar, que permite medir vérias unidades
do processador, em que cada resultado deste comando é dado em percentagem. E possivel medir
a percentagem de utilizagao do CPU tanto ao nivel do utilizador como ao nivel do sistema (ker-

nel), a percentagem em que nao € usado, etc.

Os resultados referentes ao teste dos utilizadores langarem eventos para que o servidor tivesse

de responder encontram-se na Tabela 5.2.

Tabela 5.2: Utilizacdo do CPU no servidor durante alguns eventos entre cliente e servidor.

Tempo CPU | % user | % nice | % system | % iowait | % steal | % idle
02:14:28 PM | all 1.71 0.00 0.22 0.12 0.00 97.94
02:15:28 PM | all 4.04 0.00 0.24 0.15 0.00 95.56
Average all 2.88 0.00 0.23 0.14 0.00 96.75

Foi um teste realizado apenas por 2 minutos, onde se verifica uma utilizacdo ao nivel do
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utilizador de 1.71% no primeiro minuto e ao nivel do sistema uma utilizacdo de 0.22%. No
segundo minuto houve um aumento considerdvel ao nivel do utilizador, subindo para 4.04%

enquanto ao nivel do sistema o aumento foi apenas para 0.24%.

Durante a conferéncia realizada, com 4 utilizadores, os resultados que foram retirados encontram-
se na Tabela 5.3.

Tabela 5.3: Utilizacdo de CPU no servidor durante uma conferéncia de 4 pessoas.

Tempo CPU | % user | % nice | % system | % iowait | % steal | % idle
02:28:28 PM | all 0.12 0.00 0.02 0.09 0.00 99.78
02:29:28 PM | all 0.14 0.00 0.03 0.10 0.00 99.73
02:30:28 PM | all 0.26 0.00 0.03 0.09 0.00 99.62
02:31:28 PM | all 0.14 0.00 0.02 0.17 0.00 99.68
Average all 0.16 0.00 0.03 0.11 0.00 99.70

Sao resultados referentes a 4 minutos. Verificou-se que a utilizagdo de CPU € minima, pois
a tecnologia WebRTC € uma tecnologia peer-to-peer, onde apenas necessita do servidor para
estabelecer ligacdes entre peers. A partir do momento que essas ligagdes estdo criadas ndo €

necessdrio ter um servidor a correr para os peers poderem falar entre si.

5.2.2 Cenario 2 - Rede doméstica

Este cendrio 2 assemelha-se ao cendrio apresentado na seccdo anterior. O servidor é um com-
putador que se encontra na rede ndo empresarial mas sim doméstica. Esta rede doméstica ao
contrdrio de uma rede empresarial tem menos utilizadores e € uma rede mais controlada. Neste
cendrio sdo realizados dois tipos de testes diferentes, com o objetivo de verificar como se com-
porta um computador com poder de processamento (CPU) inferior e de que forma se comportam
os servicos video e dudio numa rede com menos interferéncias e menos trafego a circular. Os

detalhes dos sistemas usados encontram-se no Anexo C.

Num primeiro teste (Teste 1) foram usados apenas dois computadores (Figura 5.11) sendo

realizada uma chamada simples entre eles.

Em termos de clientes notaram-se algumas diferencas entre cada um, visto que eram com-
putadores diferentes e com poderes de processamento diferentes. No computador com menor

poder de processamento (PC4) verificou-se o que estd representado na Figura 5.12.
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Senvidor

Fede
Doméstica

Figura 5.11: Cendrio 2 e teste 1.

Histdrico da Utilizagdo da CPU
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Figura 5.12: Resultados de CPU no computador com menor poder computacional.

Consegue-se verificar que a partir do momento que a conferéncia se iniciou a utilizagio do
CPU subiu consideravelmente atingindo os 100% algumas vezes. A partir do momento que a
conferéncia termina existe uma descida bastante considerdvel por parte da utilizacio do CPU.
Neste computador notaram-se grandes atrasos no que diz respeito a dudio e bastantes quebras
de video. No que diz respeito ao computador com maior capacidade de processamento (PC3),
verificou-se que a percentagem de utilizacao nao era tdo alta mas que também subiu considerav-

elmente (Figura 5.13).

No momento em que a conferéncia termina a utiliza¢do volta a estabilizar, mantendo-se ba-

sicamente constante tendo apenas picos que dizem respeito a outros processos.

Visto que os testes realizados anteriormente ja permitiam tirar conclusdes relacionadas com

a memoria e CPU, decidiu-se verificar como € que o video, o dudio, a entrega de ficheiros e chat
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Figura 5.13: Resultados de CPU PC4.

se comportavam numa rede mais estdvel (Teste 2). Usaram-se computadores com caracteristicas

bastante semelhantes para este teste, num cendrio igual ao da figura 5.14.

Servidor

Rede
Doméstica

\;‘
PC1 \\," \, PC4

PC2 PC3

Figura 5.14: Cendrio 2 e teste 2.

Foi realizada uma conferéncia entre os quatro clientes, em que era feita a chamada para todos
os clientes a0 mesmo tempo. Neste teste verificou-se que havia poucas quebras de video correndo
de uma forma fluente e ndo havia atrasos de dudio. Em relag@o ao envio e rececdo de ficheiros ja
eram enviados e recebidos com sucesso por todos os clientes, 0 mesmo se passando em relagio

as mensagens de chat.

5.3 Sumario

Neste capitulo foi apresentada a metodologia utilizada para a valida¢do de funcionalidades da

framework. Foram ainda, descritos os testes de desempenho realizados referentes ao trabalho de-
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senvolvido. Foram definidos dois cendrios diferentes e em cada um foram executados dois tipos
de testes, primeiro com apenas dois computadores e depois quatro computadores. No primeiro
cendrio utilizou-se uma rede empresarial, enquanto no segundo cendrio utilizou-se uma rede
doméstica. Os resultados apresentados focam a utilizacdo de CPU e de memoria nas diversas

situacoes de teste.
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Capitulo 6
Conclusoes e trabalho futuro

Neste capitulo € efetuada uma sintese do trabalho desenvolvido e apresentado ao longo desta
dissertacdo. Sdo descritas algumas conclusdes e € feita uma andlise critica sobre o trabalho que
foi realizado e de que forma podera contribuir para a implementagdo de novos servigos no futuro.

Sao apresentadas, também, as ideias para o trabalho futuro relacionado com este projeto.

6.1 Resumo do trabalho desenvolvido

As comunica¢Oes em tempo real, cada vez mais, sdo um requisito no dia-a-dia das pessoas. O uso
da Internet para a realiza¢ao de chamadas e o envio de mensagens de texto, tornou-se recorrente,

devido ao facto de ndo existir um custo adicional.

Este projeto foi desenvolvido nesse ambito, visto que a tecnologia WebRTC permite aos uti-
lizadores comunicarem com outras pessoas a partir de um web browser. Assim definiu-se como
objetivo desenvolver uma Framework e um cliente, que permitisse utilizar os servicos base do
WebRTC e servicos de comunicacdo como presenca, lista de contactos, chamadas video e dudio,

etc.

Antes de todo este processo de desenvolvimento tecnoldgico foi necessario haver uma fase
de estudo prévio e de andlise comparativa entre diferentes tecnologias. Recorreram-se a estudos
realizados por outras pessoas, no que diz respeito a tecnologia WebSockets, havendo também
uma fase de testes inicial, entre as diferentes tecnologias. WebRTC foi a tecnologia mais estu-
dada, pois seria o foco principal deste projeto. Foi necessario entender toda a l6gica associada

a mesma, de como a sinalizacdo era feita, como € que os utilizadores poderiam criar ligacdes
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peer, etc. Para além disso, sendo esta uma tecnologia recente era necessdrio estar atento as novas
atualizagdes, exemplo disso sd@o os RTCDataChannels, que no inicio do desenvolvimento deste
projeto ndo estavam funcionais em qualquer web browser. Com o decorrer do tempo foi possivel
implementar uma solu¢do com RTCDataChannels que permitisse aos utilizadores enviar men-
sagens de texto e partilhar ficheiros, tirando partido dessa API. Desta forma, foi possivel ter uma

solugdo totalmente funcional com WebRTC.

Como explicado no decorrer da dissertacdo, foram definidos requisitos e casos de uso para
a Framework e cliente, os quais foram cumpridos com sucesso. Existe neste momento uma
solu¢do onde todos os servigos que foram definidos inicialmente como requisitos, se encontram
funcionais. E necessdrio salientar que WebRTC é uma tecnologia recente e que nio tem ainda
muita documentagdo que possa ser consultada, o que dificultou um pouco o desenvolvimento
deste projeto. As principais dificuldades surgiram no desenvolvimento de alguns servigos, visto
que todas as tecnologias que foram usadas neste projeto sdo tecnologias relativamente novas e
que nunca tinham sido usadas no ambiente de trabalho. Houve também uma dificuldade inicial,
em termos de objetivos, pois o projeto ainda estava a ser definido, logo ndo estavam definidos

casos de uso e requisitos para este projeto.

Inicialmente ndo foram definidos objetivos em termos de resultados e métricas que tivessem
de ser testadas, no entanto, com o decorrer do projeto, tornou-se relevante tirar conclusdes, sobre
o comportamento de sistemas em termos de memoria e de processador, em mdquinas diferentes.
Utilizaram-se dois cendrios idénticos, mas com diferentes caracteristicas. Num primeiro cendario
verificou-se que uma chamada normal entre duas pessoas funciona na perfeicao, mesmo estando
ligados por VPN a uma rede privada. Surgiram mais problemas a partir do momento que en-
tram mais do que 2 pessoas numa chamada. Comecaram-se a notar bastantes perdas, os videos
paravam, o dudio chegava bastante atrasado, os ficheiros nao eram partilhados devidamente e as
mensagens de chat nem sempre eram entregues. Em termos de CPU e memodria verificou-se que
ha um aumento considerdvel da sua utilizacdo a partir do momento que € iniciada uma confer-
éncia, pois cada computador tem de aceder aos componentes internos (microfone e webcam),
como também cada cliente numa conferéncia tem de criar um novo objeto para reproduzir dudio
e video. Num segundo cendrio onde foi utilizado um computador mais fraco em termos com-
putacionais, verificou-se que o uso do CPU por vezes chegava aos 100%. Isto indica que, para
usar a tecnologia WebRTC, € necessdrio ter um computador que tenha uma boa capacidade de
processamento. No ultimo teste pretendia-se apenas verificar se o problema da conferéncia entre
quatro pessoas permanecia, isto €, se realmente as quebras de video e o dudio atrasado deixavam

de ocorrer e o chat e a partilha de ficheiros funcionavam bem. Utilizando uma rede doméstica
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verificaram-se algumas melhorias, visto que o video corria mais fluentemente sem grandes que-
bras e o dudio j4 ndo chegava tao atrasado. Em termos de partilha de ficheiros e chat verificou-se
que maior parte das mensagens e que os ficheiros que eram partilhados, eram recebidos com
sucesso por todos os utilizadores. Com isto, pode-se concluir que para usar esta tecnologia con-
vém usar uma rede estdvel, para que se possa ter uma boa comunicagdo entre peers € que convém

ter um computador com maior poder computacional.

6.2 Principais contribuicoes

As principal contribui¢io do trabalho desenvolvido, com os objetivos cumpridos nesta fase ini-
cial, foi o estudo mais aprofundado da tecnologia WebRTC na empresa e permitir o acesso a essa
informacao as pessoas da mesma. Para além disso, este projeto permitird num futuro préximo
a implementacdo de muitos mais servigos de telecomunicacdes, de uma forma mais facilitada
e ao mais alto nivel. Pretende-se num futuro préximo e com a evolugdo da WebRTC, criar uma
framework mais estdvel, com menos problemas em termos de funcionalidades, e também realizar
um cliente interno na empresa que permita a comunicagdo entre os colaboradores da empresa,
de uma forma simples e eficaz. Visto que € uma tecnologia relativamente recente, € necessario
tirar proveito disso e desenvolver uma solu¢do num ambito diferente, com o objetivo de ajudar

entidades externas e até mesmo internas.

Como fruto deste trabalho, foi elaborado e submetido um artigo cientifico na "13* Conferén-
cia de Redes de Computadores"[5], ja aceite para publicacdo. Foi também realizado um artigo

sendo publicado na Revista Saber e Fazer Telecomunicagdes, da empresa em questao.

6.3 Trabalho futuro

Como trabalho futuro a Framework tera de ser mais completa e melhorada, isto é, serd necessario
estar sempre em atualizagdo, modificar e verificar eventuais erros que possam surgir. Sera
necessdrio ainda implementar todos os servigos com o vert.x, existindo ainda mais servicos a
implementar no cliente e na framework como, por exemplo, Voice Activity Detection (VAD),
implementacdo de um servico de desenho para partilha de imagens e eventuais esquemas, por
exemplo, numa reunido em conferéncia de video. Serd também implementada uma solugdo

para que haja interoperabilidade entre web browsers, isto €, para que utilizadores que usem web
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browsers diferentes possam comunicar entre eles. No ambito deste projeto, ird ser desenvolvida
uma API que permita a interoperabilidade entre diferentes dominios, tornando possivel que os

dominios totalmente web, possam comunicar com dominios IMS e até de redes legadas.
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Apéndice A

Anexo A - Mensagem SDP

remotesdpv=0
0=-37198933532INIP4127.0.0.1
S=—
£=00
a=group:BUNDLEaudiovideodata
a=msid-semantic:WMSkgYFk49Vbbwes9dMMSHEThTTgDrDyngHzF 80
m=audiolRTP/SAVPF1111031040810710610513126
c=INIP40.0.0.0
a=rtcp:1INIP40.0.0.0
a=ice-ufrag:QEsYYRAb4dutduc+
a=ice-pwd:dpNwdS2ah7S20PekpUnccoEh
a=extmap:lurn:ietf:params:rtp—-hdrext:ssrc-audio-level
a=sendrecv
a=mid:audio
a=rtcp—mux
a=crypto:1AES_CM_128_ HMAC_SHAl 80inline: jDmge2LT0zesIRcx0e4DCAdFpld6GdQbE4

a=rtpmap:11lopus/48000/2
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a=fmtp:11lminptime=10

a=rtpmap:103ISAC/16000

a=rtpmap:104ISAC/32000

a=rtpmap:0PCMU/8000

a=rtpmap:8PCMA/8000

a=rtpmap:107CN/48000

a=rtpmap:106CN/32000

a=rtpmap:105CN/16000

a=rtpmap:13CN/8000

a=rtpmap:1l26telephone-event /8000

a=maxptime: 60

a=ssrc:3437727872cname: lnazuC/eXhYsFanX
a=ssrc:3437727872msid:kg¥Fk49Vbbwes 9dMMSHEThTTgDrDyngHzF80kgYFk4 9Vbbwes 9d
a=ssrc:3437727872mslabel : kqYFk49Vbbwes 9dMMSHEThTTgDrDyngHzF 80
a=ssrc:34377278721abel :kqgY¥Fk49Vbbwes 9dMMSHEThTTgDrDyngHzEF80a0
m=videolRTP/SAVPF100116117

c=INIP40.0.0.0

a=rtcp:1INIP40.0.0.0

a=ice-ufrag:QEsYYRAb4dutduc+
a=ice-pwd:dpNwdS2ah7520PekpUnccok
a=extmap:2urn:ietf:params:rtp-hdrext:toffset

a=sendrecv

a=mid:video

asrtcp-mux

a=crypto:1AES_CM_128_HMAC_SHAI1_80inline: jDmge2LT0zesIRcx0e4DCdAdFpld6GdQbF4

a=rtpmap:100VP8/90000
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a=rtcp—-fb:100ccmfir

a=rtcp—-fb:100nack

a=rtpmap:116red/90000

a=rtpmap:117ulpfec/90000

a=ssrc:1348122523cname: lnazuC/eXhYsFanX
a=ssrc:1348122523msid:kg¥YFk49Vbbwes 9dMMSHEThTTgDrDyngHzF80kgYFk4 9Vbbwes 9d
a=ssrc:1348122523mslabel : kgY¥YFk49Vbbwes 9dMMSHEThTTgDrDyngHzE 80
a=ssrc:13481225231abel:kgq¥Fk49Vbbwes 9dMMSHEThTTgDrDyngHzF80v0
m=applicationlRTP/SAVPF101

c=INIP40.0.0.0

a=rtcp:1INIP40.0.0.0

a=ice-ufrag:QEsYYRAb4dutduc+
a=ice-pwd:dpNwdS2ah7520PekpUnccokh

a=sendrecv

a=mid:data

b=AS:30

a=srtcp—-mux

a=crypto:1AES_CM_128_HMAC_SHA1l_80inline: jDmge2LT0zesIRcx0e4DCAFpld6GdQbE4
a=rtpmap:10lgoogle—-data/90000
a=ssrc:352621151cname:1+GP5YzCfsVxjPTm
a=ssrc:352621151msid:RTCDataChannelRTCDataChannel
a=ssrc:352621151mslabel:RTCDataChannel
a=ssrc:3526211511abel:RTCDataChannel

remotecandidate"a=candidate:19461855261udp2113937151193.136.92.
19155886typhostgeneration0\r\n"

remotecandidate"a=candidate:29501536621udp211393715110.112.208.
4255887typhostgeneration0\r\n"
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remotecandidate"a=candidate:19461855261udp2113937151193.136.92.

19155886typhostgenerationO\r\n"

remotecandidate"a=candidate:29501536621udp211393715110.112.208.

425588 7typhostgeneration0\r\n"

remotecandidate"a=candidate:19461855261udp2113937151193.136.92.

19155886typhostgenerationO\r\n"

remotecandidate"a=candidate:29501536621udp211393715110.

4255887typhostgeneration0\r\n"

remotecandidate"a=candidate:9817015741tcpl509957375193.

19159641typhostgenerationO\r\n"

remotecandidate"a=candidate:37803932941tcpl50995737510.

4259642typhostgeneration0\r\n"

remotecandidate"a=candidate:9817015741tcpl509957375193.

19159641typhostgenerationO\r\n"

remotecandidate"a=candidate:37803932941tcpl50995737510.

4259642typhostgeneration0\r\n"

remotecandidate"a=candidate:9817015741tcpl509957375193.

19159641typhostgenerationO\r\n"

remotecandidate"a=candidate:37803932941tcpl50995737510.

4259642typhostgeneration0\r\n"
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| LN | | Clentffrowser | | ClenttAwp | | ciestd | | MWebSener | | Clem2 | | Clent2App | Clent2Browser | | IWRN |

H [ H (1) Load Fage ! ol | (2) Load Fage H o |
1 } 1
i | H ] (2} Imvite H 1 > H |
i | ' L t 4 > | 1
| 1 le ! (4) Accept Invite | i i i i
i i € - t } i \ 1
! 1 {5) CreatePeerConnection() 1 i ! 1 ! ! !
| (@) Alloc ; i i | ! | H |
-— 1 | 1 | 1 1 1
H {7} IP and Ports 5 H ] | | H H |
t 1 1 1 1 1
| i | i ! i | 8) CrestePeerConnectiony) i i
i | i ! 1 1  —— 18) Alloc 3
m 1 m | m 1 m m (10} IP and Ports !
H | i {11) Call Browser H i | i |
' 1412y vides) — 1 1 \ \ 1
\ | \ [ \ \ 1
i 1 | | | | | |
\ | i | i | 1
1 ! | \ | \ | 1
\ H | 1 1 1 \ H
| 1 | | | | | |
1 1 | \ | \ | 1
1 (g 2f e o TRsanpTiont H 1 | 1 1 ]
i ; 1 (18] Dffer Browser 2 ot 1 | [ 1
' | V H ] (17} Offer Browser 2 H 1 |
1 | 1 1 1 ; | 1 1
\ 1 1 | 1 | [ | H
| | | | | | | |
1 | \ | \ | | 1
\ | i i | | | 1
| | 1 | | | 1 |
i | | | \ 1 |
\ | i | 1 | | 1
1 | \ | \ | | 1
\ | 1 | \ [ 1
| | | | | | 1 |
1 1 1 1
“ | : : e oy 3 “
i i i i < i i 1€ i (25) ICE Chack i
| _ | ' po ! _ ! le—2CEChes )
m I i 1 el V {26} ICE Check | H H i
= . >
H | H ] H | H H (27) RTF/Dsta |
H H H i H H H .I
! 1 ! i i (28) RTF/Data i i 1 1
\ [ 1 ! 1 ! 1 1 ol
| i 1 \" 1 1 1 T =
' i 1 1 i (29} ICE Chedk 1 \ | 1
H < + t t t t >| 1
m i 1 \ ! 1 (20) RTF/dsta | H i m
! 1 - 1 1 1 ] 1 - 1
H | {31) OnRemoteStream{data)_! ! H ! H ! !
1 | i | \ | \ | 1
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! ! ! ! | H H 1

Figura B.1: Funcionamento de sinalizacdio WebRTC.
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C.1 Cenariol

e PC1

Modelo: HP EliteBook 8460p
Processador: Intel Core 15 2.5GHz

Memoria: 4GB

Sistema Operativo: Windows 7 64-bits

e PC2

Modelo: HP EliteBook 8460p
Processador: Intel Core 15 2.5GHz

Memoria: 4GB

Sistema Operativo: Windows 7 64-bits

e PC3

— Modelo: HP EliteBook 8560p
— Processador: Intel Core 15 2.5GHz
— Memoria: 4GB
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— Sistema Operativo: Windows 7 64-bits

e PC4

Modelo: HP EliteBook 8560p
Processador: Intel Core 15 2.5GHz

Memoria: 4GB

Sistema Operativo: Windows 7 64-bits

C.2 Cenario 2

e PClI

Modelo: HP EliteBook 8560p

Processador: Intel Core 15 2.5GHz
Memoria: 4GB

Sistema Operativo: Windows 7 64-bits

e PC2

Modelo: HP EliteBook 8560p
Processador: Intel Core 15 2.5GHz

— Memoria: 4GB

Sistema Operativo: Windows 7 64-bits

e PC3

Modelo: MacBookPro Pro
Processador: Intel Core 17 2,66 GHz

Memoria: 8GB

Sistema Operativo: Mac OS X 10.8.5 (Mountain Lion) 64bits
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e PC4

Modelo: HP Compaq Presario CQ57
Processador: AMD Fusion™ APU E-300 Dual Core

Memoria: 4GB

Sistema Operativo: Windows 7 64-bits
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