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Abstract

The Marca Do Dia Electronica (MDDE) is a service which allows the use of e-mail with
a high level of security and confidence, jointly developed by CTT and MULTICERT. This
service, currently available for personal computers with the Windows operating system only,
consists in assigning an electronic timestamp to the message being sent, in order to endorse
the veracity of the time and date of dispatch. This way, it also provides evidence that the
message was not changed, given the integrity and non-repudiation properties assured by the

electronic timestamp.

Due to the impact of smartphones in today’s society, which increasingly tend to be the
dominant mean of communication through the Internet, the main purpose of this disserta-
tion is to explore the prospects of using a mobile device as an ubiquitous solution for sending
MDDE messages, taking advantage of a microSD memory card with cryptographic capabili-

ties (i.e. a Smart Card) for storing and handling the necessary electronic credentials.

In order to specify this solution, we present a study on the major mobile platforms,
with special emphasis on the Android operating system. We also describe the Java Card
framework, as well as the Smart Cards’ communication and data protocols. Finally, an
implementation is presented as proof of concept that the proposed solution represents a viable
alternative to the existing application, achieved through the development of two components

— an Android application and a Java Card applet.

Keywords: Android, Cryptography, Java Card, MDDE, Smart Card, Smartphone,

Timestamping






Resumo

A Marca Do Dia Electrénica (MDDE) trata-se de um servigo, desenvolvido em parceria
pelos CTT e pela MULTICERT, que possibilita a utilizacdo do correio electrénico com um
elevado grau de seguranca e fiabilidade. Este servigo, apenas disponivel para computadores
pessoais com o sistema operativo Windows, consiste na colocacdo de um selo temporal elec-
trénico nas mensagens enviadas, de forma a certificar a veracidade da data e hora de envio
das mesmas. Desta forma, é também assegurado que a mensagem enviada nao foi alterada,

pelas propriedades de integridade e nao repudio apresentadas pelo selo electrénico.

Dado o impacto dos smartphones na sociedade actual, que cada vez mais tendem para
representar o meio dominante de comunicacao através da Internet, o objectivo principal desta
dissertacao é explorar a possibilidade de utilizar um dispositivo mével como solucao ubiqua
para o envio de mensagens com MDDE, recorrendo a um cartdo de memoria microSD com
capacidades criptograficas (i.e. um Smart Card), para o armazenamento e utilizagdo das

credenciais electrénicas necessarias.

Para a especificacao desta solucdo, sdo estudadas as principais plataformas moéveis, com
especial énfase no sistema operativo Android. E também analisada a framework Java Card,
bem como os protocolos de dados e de comunicacao utilizados pelos Smart Cards. Por fim,
é apresentada uma implementacdo como prova de conceito de que a solugdo proposta é uma
alternativa viavel a aplicacdo existente, concretizado através de duas componentes — uma

aplicacdo para Android e uma applet para Java Card.

Palavras-chave: Android, Criptografia, Java Card, MDDE, Smart Card, Smartphone,

Timestamping
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cAPITULO 1

Introducao

Contextualizacao

A comunicacio é um dos pilares da nossa sociedade, e a eficiéncia da troca de informacao
no mundo empresarial um factor decisivo. Entre as intimeras formas existentes para a troca
de mensagens a longa distancia, um dos meios mais frequentemente utilizados é o recurso a
servigos postais. No entanto, a necessidade de comunicacao a distdncia ndo é um problema
actual, tendo surgido muito antes da criacdo dos primeiros sistemas de correio. Uma das
raizes da troca organizada de documentos escritos remonta ao século 14 a.C., quando no
Egipto os farads decidiram usar mensageiros para a difusao de decretos-lei por todo o estado.
Alguns anos depois, o imperador romano Augustus Caesar criou o “Cursus Publicus”, agora
reconhecido como tendo sido o primeiro servigo postal, que se distinguia pela ampla rede de

estradas que suportavam o servigo[1].

Hoje em dia, os servigos postais estdo presentes em quase todos os paises do mundo, dis-
ponibilizando servigos de troca de correio — nacional e internacionalmente — com algumas
garantias (quando solicitadas), como provas de expedi¢do, acompanhamento de pedidos e
avisos de recepcao. Seja para uso pessoal ou comercial, praticamente toda a gente ji enviou

e recebeu cartas por este sistema, o que evidencia a eficiéncia e a conveniéncia de tais servigos.

Com a expansao da Internet, surgiram varios meios de comunicagdo inovadores, sendo a
solucdo mais notavel o correio electrénico (ou e-mail), introduzido em 1972 como o propésito

de facilitar a coordenacdo entre a equipa de desenvolvimento da ARPANET![23]. Dado que,

'ARPANET — Advanced Research Projects Agency Network, a antecessora da Internet
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em comparagao ao correio postal, o e-mail é uma forma mais barata (geralmente gratuita)
e mais rapida de enviar e receber correspondéncia, existe uma tendéncia a optar por esta
op¢ao, sempre que possivel. A utilidade deste servigo e a facilidade de utilizagdo do mesmo
sdo tao notdérias que nao ¢é dificil perceber porque é que, actualmente, todas as entidades com

presenca na Internet possuem pelo menos um enderego de correio electrénico.

Apesar da rapida difusdo do e-mail como principal forma de troca de informacao electré-
nica, algumas preocupagoes sao levantadas quanto a autenticidade (e por vezes, privacidade)
das mensagens trocadas — que garantias existem de que o correio electrénico nao tera sido in-
terceptado desde o seu remetente e, consequentemente, comprometido? Como demonstrado
em [11], existe a possibilidade de um e-mail ser interceptado e adulterado, o que nalguns
casos (principalmente em situagoes empresariais) justifica o recurso a solugdes complemen-

tares de proteccdo da informacao, tais como os servigos de Electronic Postal Certification

Mark (EPCM).

Um servico EPCM consiste na equivalente electronica do servigo postal de correio regis-
tado, com as mesmas funcionalidades de prova de envio e identificacdo univoca das mensagens
trocadas por correio registado. Tem como base a aplicagao de técnicas de Digital Timestam-
ping (DTS) em documentos electrénicos, com o objectivo de permitir provar que uma certa
informacao existia a uma dada hora e data (i.e. a hora e data em que foi criado o timestamp
do documento). Conforme descrito em [1], o timestamp da mensagem é construido com re-
curso a técnicas criptograficas (e.g. assinaturas digitais) e, para fornecer a garantia da hora
e data de envio, sdo habitualmente utilizados servidores de hora e data externos. O uso de
servidores de hora e data confidveis na construcao dos timestamps é crucial, pois grande parte
da seguranca destes servicos é baseada na disponibilidade e fiabilidade do relogio utilizado

para a obtengdo da data e hora [22].

A Marca Do Dia Electrénica (MDDE)? ¢ um servico EPCM desenvolvido pelos Correios
de Portugal (CTT) e pela MULTICERT. O objectivo a que este servigo se propoe é disponi-
bilizar a utilizacdo do e-mail para suporte a troca de mensagens com provas de envio para
o remetente e autenticidade (sobre quem envia) para o receptor, sendo que a hora e data,

indicadas nas mensagens trocadas por este servico, sdo obtidas através de uma terceira parte

Zhttps://sce.ctt.pt/mdde/index.html
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(autoridade) cuja confiabilidade esté assente em bases legais — o Observatério Astronémico
de Lisboa (OAL). A veracidade das mensagens trocadas por este servigo, com o comprovativo
temporal da MDDE, é passivel de ser confirmada online numa péagina disponibilizada para o
efeito?, onde pode ser confirmada a integridade da mensagem, a autenticidade do remetente

e a legitimidade da hora e data indicada [0].

Actualmente, apesar de o servico MDDE ter sido desenvolvido para utilizagao tanto a nivel
empresarial como por parte de individuais, este é maioritariamente utilizado por advogados
inscritos na Ordem dos Advogados. Com a utilizagao do servigo por estas entidades, é assim
possivel o envio de pecgas processuais para tribunal via correio electrénico, por exemplo. Apés
o envio de uma mensagem por este servigo, o remetente recebe também um comprovativo de
envio que, além de informacao relativa a mensagem enviada, contém ainda um nimero tnico
para a MDDE, de forma a permitir a identificagdo univoca da mensagem. Deste modo, o
servico MDDE apresenta uma funcionalidade semelhante & do servigo postal de correio regis-
tado, sendo uma alternativa digital Util para a troca de informacao prioritaria com garantias

de unicidade e autenticidade da mensagem enviada.

Motivacao

Para o envio de mensagens através do servico MDDE, um utilizador necessita de ter insta-
lado o plugin Desktop MDDE, que de momento apenas existe para o Sistema Operativo (OS)
Windows. No entanto, a mobilidade tem tomado conta do quotidiano empresarial como solu-
¢ao para o problema da conectividade ubiqua, de forma a facilitar e acelerar as comunicagoes
(e, consequentemente, o processo de negdcio), sendo que cada vez ha mais solugdes e 16gicas
de negocio a serem transportadas para dispositivos méveis. Uma vez que o servico MDDE
também pode usufruir destas vantagens acrescidas da mobilidade, e dada a competitividade
e necessidade de constante actualizacdo no universo tecnoldgico, torna-se imprescindivel a
existéncia de uma alternativa vidvel para o plugin MDDE existente, capaz de permitir o en-

vio de mensagens com MDDE a partir de um dispositivo moével.

Entre os tipos de dispositivos moveis existentes de momento, os que tém tomado maior

projecc¢ao ultimamente sao os smartphones. Estes dispositivos tratam-se basicamente de tele-

Shttps://sce.ctt.pt/registration/validate.html
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fones méveis de ultima geracao, resultantes da combinacao de caracteristicas de um Assistente
Pessoal Digital (PDA) com um telemével, com elevadas capacidades de conectividade e fa-
cilmente adaptados a novas funcionalidades pela instalacdo de aplicagoes. O facto de os
smartphones poderem ser transportados para todo o lado e utilizados diariamente como fer-
ramenta de comunicagdo primdria [24, 21] justificam a razao pela qual sdo usados cada vez
mais no meio empresarial, facilitando o acesso quase instantaneo a operagoes de negdcio an-
teriormente apenas passiveis de serem realizadas num computador pessoal. Por outro lado, o
facto de estes dispositivos serem cada vez mais populares torna-os num dos principais alvos
de ataques [18], uma questao que néo pode ser ignorada quando se considera um servigo como

o MDDE, onde a autenticidade das mensagens trocadas é um factor essencial.

O plugin Desktop MDDE, para aceder a credenciais necessarias ao envio de mensagens
através deste servigo, estd desenvolvido de forma a utilizar componentes do proprio OS onde
é executado. Estas credenciais, mais especificamente certificados digitais e chaves privadas
correspondentes, sdo por isso geridas pelo OS, o que permite a integragdo de aplicagdes que as
utilizem com diferentes géneros de solucoes de gestao de credenciais, quer em software como
em hardware. Uma vez que a gestao de credenciais e a realizacdo de operacoes criptograficas
sao realizadas exteriormente no processo de envio de mensagens pelo servico MDDE, as ga-
rantias de seguranca sao determinadas pelas caracteristicas da solucao utilizada, sendo que
habitualmente sdo utilizados smart cards pelas propriedades que apresentam. Porém, serd
possivel alcancar uma solugdo equivalente a esta, capaz de fornecer as mesmas garantias em

dispositivos méveis como os smartphones?

Nos ultimos anos, diversas areas de negbcio tém recorrido a smart cards para colmatar
véarias falhas de seguranca presentes noutras solugoes. A capacidade de processar operagoes
no chip destes cartdes e a proteccao fisica contra adulteracido e copia de dados armazenados
sdo duas das principais propriedades que os distinguem de outros médulos de seguranca fisi-
cos (e.g. cartdoes magnéticos). Apesar de esta tecnologia estar mais presente na area bancaria
e de telecomunicagoes (como por exemplo em cartoes de crédito e cartoes SIM), as vantagens
apresentadas tém levado a que esta tecnologia seja utilizada para as mais variadas aplicagoes,

desde chaves de entrada em edificios a passaportes electrénicos.

Dos véarios formatos de em que estes cartdes se apresentam, o formato recente de smart



cards embutidos em cartdoes microSD tem demonstrado potencial, uma vez que permite a
utilizacao destes cartdes em dispositivos com entradas microSD, sem recurso a adaptadores
ou outros leitores especificos. Isto facilita a utilizacdo desta tecnologia em dispositivos moéveis,
uma vez que grande parte deste tipo de dispositivos possui entradas microSD e, desta forma,
o proprio dispositivo mével funciona como leitor de smart cards. Com o nivel acrescido de
proteccao da informacao armazenada nestes cartOes e a capacidade de realizar operacoes
criptograficas no préprio chip, surgem novas oportunidades de desenvolvimento de solucoes
moveis com garantias de seguranca bastante superiores as possiveis de obter apenas com

recurso a software.

Objectivos

Esta dissertagdo tem como principal objectivo estudar a possibilidade de utilizagao de
dispositivos méveis — mais especificamente, de smartphones — como meio de envio de men-
sagens com MDDE. Uma vez que existe a preocupagdo com a seguranca de uma possivel
solucao nestes dispositivos e se pretende obter as mesmas funcionalidades do plugin Desk-
top ja existente, é também necessario avaliar se serd praticdvel o recurso a cartdes microSD
com capacidades criptograficas (smart cards) para o armazenamento e utilizagdo de chaves
criptograficas necessarias a construgao de mensagens MDDE. Pretende-se portanto fazer um
estudo do servico MDDE e também analisar tanto os dispositivos méveis como os smart cards,
com o propésito final de aplicar o estudo efectuado através da andlise, concepgdo e imple-

mentacao, com atencao a requisitos de seguranca, de uma aplicagdo mével de envio de MDDE.

A aproximacdo & questdo da implementacao é feita no OS moével Android, conforme de-
cidido em conjunto com a MULTICERT e estipulado o ambiente de desenvolvimento. No
entanto, como objectivo de desenvolvimento, também estd determinado que se pretende cons-
truir uma solugdo o mais genérica possivel, de forma a garantir ou pelo menos facilitar a
portabilidade da solucao desenvolvida. Uma vez que se pretende obter uma solucdo portavel,
também foi estipulado que o smart card a utilizar deve suportar a personalizagdo pela insta-

lacdo de applets.
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Contribuicoes

O resultado do estudo apresentado nesta dissertacdo é concretizado com uma aplica-
¢do em Android de envio de MDDE, totalmente funcional e completa, e uma applet para
a plataforma JavaCard, para realizacio de assinaturas digitais em smart cards. E por isso
demonstrado que o servico pode ser transportado para o ambiente mével, apesar das limita-

¢Oes impostas por este tipo de dispositivos (quando comparados com computadores pessoais).

A solucdo apresentada permite também alternar facilmente entre a utilizacdo com mo-
dulo de seguranga fisico (com os smart cards microSD) ou com implementagdo em software
(para o suporte as operagoes criptograficas necesséarias). Pela comparacao de caracteristicas
das alternativas e velocidades de operacao das duas, é possivel verificar que a solugdo com
moédulo de seguranca fisico, além de ser a opcao preferencial em termos de proteccdao da
informacao privada, é ainda mais eficaz no calculo da assinatura digital, o que demonstra
a potencialidade destes cartoes e motiva futuras aplicacbes com recurso a estes smart cards

microSD em dispositivos moveis.

Estrutura da dissertacao

No capitulo 2 é abordado o servigo MDDE, onde é descrito detalhadamente o funciona-
mento deste servigo e feita uma comparacio ao servigo postal de correio registado. E dada
especial atencdo aos processos relativos ao envio e validagdo de mensagens trocadas pelo
servico MDDE, onde sao também caracterizadas e verificadas as propriedades de seguranga
deste.

Ao longo do capitulo 3, é estudado o estado actual dos dispositivos méveis no mercado,
com uma andlise dos OS méveis disponiveis, e investigado o potencial de aplicacbes mébveis
como solugbes para negdcios ja existentes. De entre estes tipo de dispositivos é dada especial
atencdo aos smartphones, por se tratarem dos equipamentos mais utilizados, comparativa-
mente a outras solugbes como tablets, por exemplo. Este capitulo termina com um estudo
do OS Android, onde é descrito o ciclo de desenvolvimento de aplicacGes para este sistema e
quais as principais caracteristicas e componentes destas aplicacoes.

No capitulo 4 sdo apresentados os smart cards e explicado o porqué de esta tecnologia ser

tao utilizada no &mbito de seguranca informatica. Apds a contextualizacao do estado actual



destes cartoes e principais caracteristicas, sdo demonstrados os protocolos de comunicagio
dos mesmos e estudada a plataforma JavaCard.

O capitulo 5 representa a analise, estudo e concepgao de uma possivel solucao para o envio
de mensagens com MDDE a partir de um dispositivo mével, onde é especificada a estrutura
do sistema com foco numa implementacdo o mais genérica possivel, de forma a poder ser
reaproveitada para possiveis implementacoes em diferentes OS médveis. Sdo assim apresen-
tados os requisitos funcionais e requisitos dos dispositivos fisicos (i.e. dos smart cards e dos
dispositivos méveis) para o suporte a implementagao e posterior utilizacdo deste servigo. Este
capitulo é concluido com uma andlise de seguranca a proposta apresentada, com consideragao
sobre as diferencas inerentes a diferente plataforma e ambiente de execucao.

No capitulo 6 é demonstrado o processo implementacgao da solucio especificada no capitulo
anterior. Sao descritos os problemas decorridos durante a implementacdo e apresentados os
resultados obtidos, com um estudo destes resultados e notas sobre possiveis optimizagoes.

Por fim, no capitulo 7 sdo expostas as conclusbes sobre os resultados obtidos nesta dis-

sertacao e algumas consideracgoes trabalho futuro neste tépico.






CAPITULO 2

A Marca Do Dia Electrénica (MDDE)

Neste capitulo, é apresentado o contexto do servico MDDE, com descri¢cdo de como surgiu
e com que proposito este foi criado. E também analisado em detalhe o seu funcionamento,
bem como feito um estudo dos principios de seguranca que sustentam este servigo, pela analise

do sistema de envio e validacdo de mensagens MDDE.

2.1 Contextualizacao do servico

O MDDE é um servico que permite a utilizagdo do e-mail com um alto nivel de seguranga
e confiancga. Este servigo foi desenvolvido em conjunto pelos servigos postais CTT e pela em-
presa de certificacao digital MULTICERT, com o propésito de fornecer uma solugao digital
equivalente a alternativa fisica de correio postal registado, estando disponivel para utilizacao
desde 2003. Como referido no capitulo 1, este servico é baseado nas especificagoes de sistemas
EPCM, definidas em [13] pela Universal Postal Union (UPU)!. Entre os cinco servigos pos-
tais com solugdes deste género a serem utilizadas actualmente (nomeadamente, os servigos
postais do Canadd, Estados Unidos, Franca, Italia e Portugal) [11],0 MDDE destaca-se como

sendo o primeiro servico pago e reconhecido legalmente.
O objectivo a que o servico MDDE se propde é disponibilizar o envio de mensagens de
correio electrénico com as seguintes garantias:

e Prova de envio das mensagens — ¢ entregue ao remetente um comprovativo de envio,

que permite a identificagdo univoca da mensagem enviada e a confirmacao (em qualquer

Y Universal Postal Union — Organizacio internacional que coordena os servicos postais de cerca de 190

paises
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altura) de que a mensagem indicada foi enviada por este servigo;

e Integridade do assunto, contetido e enderegos de e-mail (tanto remetente como desti-
natarios) da mensagem — ¢é passivel de ser confirmado que o assunto, texto e possiveis
anexos da mensagem nao foram adulterados, e é garantida a autenticidade do remetente

e a identificacdo dos destinatarios da mensagem;

e Nio-repudio da data e hora de envio — é assegurada a veracidade da data e hora de

envio da mensagem indicada.

Para cumprir tais objectivos, o servigo MDDE utiliza técnicas de timestamping sobre as
mensagens enviadas. A associacdo de timestamps as mensagens, como descrito em [29], per-
mite fornecer garantias temporais e de unicidade sobre as mensagens enviadas por e-mail,
evitando assim ataques por repeticao e intercalacao de pedidos. As caracteristicas dos times-
tamps deste servico, mais frequentemente denominados de “selos MDDE”, sdo descritas com

maior detalhe no sub-capitulo 2.1.2.

2.1.1 A alternativa electréonica ao correio registado

Uma vez que o MDDE pretende servir como um meio de comunicagao electrénico com as
propriedades do servico postal de correio registado, para melhor perceber o sistema utilizado
pelo servico MDDE é primeiro revisto o funcionamento do correio registado, representado na
figura 2.1. Quando um utilizador pretende enviar uma carta por este sistema, sao realizados

0s seguintes passos:

1. O utilizador entrega a correspondéncia que pretende enviar num posto de correio, onde

tem de assinar o pedido de envio de correio registado;

2. E registado o envio, aplicado um c6digo de barras com um niimero de identificagdo tnico
a correspondéncia, e fornecido ao utilizador um recibo que serve como comprovativo de

envio;

3. Dependendo da localizacdo do destinatario e de opgoes de tratamento prioritario da

correspondéncia, a carta registada é enviada pelo meio adequado;

4. Conforme a modalidade de entrega optada, a correspondéncia é depositada na caixa
postal, entregue em mao na morada de destino (requer uma assinatura de quem recebe)

ou entregue pessoalmente mediante a identificagdo exclusiva do destinatario.
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'Utilizador Servigos Postais || Destinatario|
(1) |, (3)
e>EE ] - (A1)
2) -
—n “9 = (4) ||,
="| ¢ e —>7>

Figura 2.1: Funcionamento geral do correio registado

Comparativamente, o sistema de envio de mensagens MDDE, representado na figura 2.2,

apresenta o seguinte fluxo:

1. O utilizador compoe a mensagem de correio electréonico num cliente de e-mail a sua

escolha;

2. Ao ser enviada, a mensagem é interceptada por um plugin especifico (sendo este processo
descrito em maior pormenor no sub-capitulo 2.2.2) com o objectivo de gerar um pedido
de envio MDDE, onde é realizada uma assinatura digital sobre o pedido de envio com

as credenciais previamente especificadas pelo utilizador;

3. A mensagem e o pedido correspondente, seguem entdo para o servico MDDE, onde é

verificada a autenticidade e validado o contetido do pedido;

4. Neste processo interno e com o recurso a diferentes entidades (ver o sub-capitulo 2.2.1
para mais detalhes sobre este processo), é gerado um selo MDDE que contém um
identificador tinico da mensagem a enviar, a hora e data do envio e um resumo digital
do conteido da mensagem, sendo esta informacao assinada digitalmente pelo servigo

MDDE;

5. A mensagem original e o selo MDDE correspondente sdo entregues ao servidor de Simple
Mail Transport Protocol (SMTP) do remetente, e o utilizador recebe um comprovativo
do envio do seu e-mail com toda a informagado que o caracteriza, bem como um ndmero

Unico para a mensagem MDDE, que permite identifici-la de forma univoca.
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ServicoMDDE || Destinatario
—=> (3

5 ~3

Plugin MDDE

— rd
~

Figura 2.2: Esquema geral do servico MDDE

Como se pode verificar, face ao servigo postal de correio registado, existem algumas se-
melhancas entre os dois processos. Mais especificamente, tanto no caso do correio registado
como no caso de envio de mensagens MDDE é requirida a identificagdo remetente com o
propésito de garantir a autenticidade do pedido de envio, e em ambos os servigos é disponibi-
lizado ao utilizador um comprovativo de envio, que contém um nimero de identificacdo tinico
e informagao caracteristica da mensagem enviada. Estas semelhancas facilitam a transicao
dum servigo para o outro, uma vez que os dados necessarios e os recibos de envio sdo idénticos
entre as solucdes e os restantes processos internos que suportam os servigos sao transparentes

ao utilizador.

O MDDE, quando confrontado com a alternativa fisica, apresenta como vantagem o facto
de ser mais barato por mensagem enviada — o prego actual por mensagem MDDE ronda
os 0,38 euros, enquanto que o preco de envio de correio registado oscila entre os 1,62 e os
5,30 euros — e ser mais rapido, uma vez que ao invés de um ou mais dias, as mensagens sao
entregues em apenas alguns segundos, dada a natureza electrénica deste servico. Também
por este motivo, a disponibilidade ininterrupta é um ponto forte do servico MDDE, quando
comparada ao horério habitual das estagoes de correio (dias tteis das 08 : 30 as 18 : 00, regra

geral).
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No entanto, o servico MDDE também apresenta algumas desvantagens em relagdo ao
correio registado, como o facto de requerer adesao prévia e de a sua utilizacdo ndo estar
disponivel para o uso piblico (o piublico alvo do servigo é abordado no sub-capitulo 2.1.3).
Apesar do custo por mensagem se mostrar ser mais acessivel no caso do MDDE, existem tam-
bém outros encargos acrescidos — como o valor minimo mensal equivalente a 40 mensagens
(i.e. caso envie menos de 40 mensagens, as nao enviadas também sido contabilizadas para
efeitos de pagamento?) e a anuidade de 36,90 euros, & data — o que pode ser um obstéculo

a utilizagdo do servico quando apenas se considerar apenas a troca ocasional de mensagens.

Existem também algumas funcionalidades opcionais no envio de correio registado, como
monitorizagdo do estado de envio e prova de entrega das mensagens, ndo presentes neste ser-
vigo. Pelo facto de as transaccoes electrénicas serem quase instantdneas, a funcionalidade de
monitorizagdo nao se justifica no caso do MDDE, porém, seria interessante a possibilidade de
obter um recibo de entrega como funcionalidade complementar do servico MDDE. A prova
de entrega pode ser alcancada pelo recurso a outras técnicas sobre as mensagens enviadas
(e.g. [2, 11, 38]), no entanto, visto que nao é um objectivo da solugdo MDDE fornecer tal
funcionalidade e como se trata de um servico opcional no envio de correio registado, esta nao
pode ser considerada uma desvantagem significativa mas sim algo que poderia ser tutil num

servigo deste género.

2.1.2 O selo MDDE

O selo MDDE, que na pratica representa o timestamp aplicado as mensagens trocadas
por este sistema, é o elemento central do servico MDDE. Este timestamp tem como objectivo
certificar a veracidade da hora e data de envio da mensagem, para que seja possivel confirmar
a integridade da mensagem e assegurar o nao-repudio do conteiido da mesma — ou seja, é
o que fornece a prova de que a mensagem nao foi alterada desde o seu remetente até o(s)

destinatario(s) e de que a mensagem foi enviada na data indicada.

A emissao do selo MDDE ¢ efectuada por uma Terceira Entidade de Confianga (TTP),

e a hora e data inscritas sdo obtidas de uma fonte cuja confiabilidade estd assente em bases

ZNota: apesar de existir um valor minimo correspondente a 40 mensagens, as mensagens nio utilizadas
em cada conjunto de 40 sdo disponibilizadas no més seguinte sem qualquer custo, analogamente a um servigo

pré-pago com carregamentos obrigatérios.
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legais, sendo que as partes envolvidas na construciao do selo sao estudadas com mais por-
menor no sub-capitulo 2.2.1 e a sequéncia de construcdo durante o envio das mensagens é
descrita no sub-capitulo 2.2.3. O timestamp resultante contém informacao que caracteriza
a transaccdo, representando a prova de envio de uma mensagem, permitindo que qualquer
entidade (i.e. remetente, receptores ou terceiros na posse deste selo) seja capaz de verificar
tanto a hora e data de envio como a integridade do assunto, endereco do remetente, enderecos

dos destinatarios, corpo da mensagem e anexos.

Na auséncia desta prova de data e hora, ndo ha evidéncias do envio da mensagem por
parte do remetente, caso o destinatario alegue nao ter recebido a mensagem ou caso a mesma
tenha sido extraviada, pelo que a posse do comprovativo de envio (ou, pelo menos, do ni-
mero Unico de identificagdo da mensagem) é necessario para garantir o nao-repudio do envio
e autenticidade do remetente. De igual modo, o selo MDDE presente na mensagem enviada
é também necessario para o ndo-repudio da mensagem recebida, caso o destinatario pretenda
mais tarde provar que o remetente indicado foi responsavel pelo envio, e que o contetido da

mensagem é da autenticidade deste.

2.1.3 Pblico alvo do servigo

Inicialmente, a plataforma MDDE apenas disponibilizava a sua utilizagdo a advogados
inscritos na Ordem dos Advogados que possuissem um certificado digital valido emitido por
esta mesma entidade. Uma das principais aplicagoes do servico MDDE neste ambito é a
utilizacdo do servigo para o envio de pegas processuais por e-mail em processos judiciais, o
que enfatiza a confianca depositada neste servico. Desta forma, o servico tem sido utilizado
pelos advogados para enviar correspondéncia para os tribunais por mensagens de correio elec-

tréonico registadas, em substituicdo do correio tradicional registado, tal como previsto na lei

[7]-

Apesar de os advogados serem o principal puiblico do servico MDDE, este foi concebido
com o propoésito de poder ser prestado em diferentes contextos. Por este motivo, posterior-
mente ao lancamento do servico, o sistema MDDE foi adaptado de modo a permitir a sua
utilizacao por parte de empresas, pela introducdo de servidores generalistas no tratamento

de pedidos de envio. Neste caso de uso, em alternativa ao processo requerido para a sua uti-
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lizacdo por advogados, sao pedidos certificados digitais para os colaboradores das empresas,

especificos para a finalidade de acesso ao servico MDDE.

2.2 Detalhes de funcionamento

O funcionamento geral do MDDE e os objectivos a que este se propoe sdo em tudo se-
melhantes aos do servigo postal de correio registado. Porém, para cumprir tais propositos
e melhor compreender as operagoes desempenhadas por este sistema, existem varias compo-

nentes e entidades envolvidas nos processos e registo, envio e validagao.

2.2.1 Entidades envolvidas

O servico MDDE, como referido em 2.1, é um servigo prestado pelos CTT e desenvolvido
em parceria com a MULTICERT, sendo esta tltima responsavel pela manutengdo de toda a

infra-estrutura tecnoldgica que sustenta a componente transaccional do servigo.

N

— @ D) —8
—

Ordem dos Servidor de Servidor

Advogados Timestamping do OAL

0
= 2@(

L)
(==

i0

7
Remetente Servidor Destinatario
MDDE
Proxy SMTP Servidor Servidor
MDDE SMTP IMAP/POP3

Descrigao:
v

registo envio alidacao
Sy Ly s s

Figura 2.3: Entidades envolvidas no servico MDDE
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A estrutura de suporte do sistema é composta por um servidor MDDE, prozys SMTP
MDDE, um servidor de Timestamping e o servidor SMTP de envio, conforme representado
na figura 2.3. Além destes servidores, existem também outras entidades envolvidas no funcio-
namento do servico MDDE, mas uma vez que sao independentes e/ou néo estao directamente
relacionadas com o servigo, apenas sao representadas para melhor compreensao da estrutura
geral do sistema. Entre estas entidades externas, fazem parte o servidor de hora e data do
Observatério Astronémico de Lisboa (OAL), o sistema informatico da Ordem dos Advoga-
dos e os servidores IMAP/POP3 de recepgao (dos destinatarios). A participacdo de todas
estas entidades nos processos de registo no servico, envio de mensagens e validacdo dos selos

MDDE ¢ descrita de seguida.

Proxys SMTP MDDE Os prozys> SMTP desempenham o papel de processamento e
despacho dos pedidos MDDE. Sao o ponto de entrada deste servigco, uma vez que é com estes
servidores que o plugin comunica quando é enviada uma mensagem MDDE. A comunicacao
entre o plugin e o proxy ¢é realizada com o protocolo de transporte de mensagens SMTP,
utilizado pelos servidores de envio de e-mail, sendo que o pedido de envio é composto por
uma mensagem de correio electrénico que obedece ao formato Secure/Multipurpose Internet
Mail Eztensions (S/MIME) (a estrutura deste pedido é revista com maior atengdo no sub-
capitulo 2.2.2). Como o servico MDDE foi adaptado para diferentes usos, existem actualmente
dois servidores prozy activos, nomeadamente o servidor utilizado para o envio por parte de

advogados e o servidor proxy de uso generalista.

Servidor SMTP O servidor SMTP ¢é responsavel pelo transporte da mensagem ja pro-
cessada (i.e. o e-mail original e o selo MDDE) até ao servidor de correio electrénico do
destinatario. Este é, portanto, o ultimo passo do envio de mensagens MDDE no processo

interno do servigo.

Servidor MDDE No centro de todos os processos deste sistema, esta o servidor MDDE.
Durante a adesao de novos utilizadores, este servidor é utilizado para registar os utilizadores
no servico. E também acedido no envio de mensagens, sendo que recebe os pedidos validados
de um proxy SMTP MDDE e informagado caracteristica da mensagem original, de forma a
pedir ao servidor de Timestamping a producao de um timestamp com o proposito de compor

o selo MDDE para a mensagem. Por fim, este servidor também ¢é utilizado na validacao de

8 Proxy — servidor que actua como intermedidrio na comunicacio de um cliente com um servigo
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mensagens, onde é consultado para confirmacdo da autenticidade do selo MDDE e avaliacao
da validade dos certificados digitais utilizados (que podem ter sido revogados ou ter expirado,

por exemplo).

Servidor de Timestamping O servidor de Timestamping actua como intermediario na
produgao de selos MDDE. Para tal, esta Autoridade de Timestamping (TSA) recebe do ser-
vidor MDDE a informagao necessaria sobre a mensagem a enviar para a posterior associacao
do timestamp, cuja data e hora inscritas sdo obtidas do OAL pelo protocolo de sincronizagao

Network Time Protocol (NTP).

Servidor de hora e data do OAL Para a obtencdo da data e hora necessérias para
composicao de selos MDDE durante o processo de timestamping, é utilizado um servidor
do Observatdrio Astronémico de Lisboa. O acesso ao OAL ¢ justificado pelo facto de este
observatoério ser, desde 1911, a entidade oficialmente responsavel pela determinacao da hora

legal portuguesa.

Sistema informatico da Ordem dos Advogados No caso de uso mais frequente, isto é,
a utilizagdo do servigo por entidades judiciais, é necessario a posse de um certificado digital
valido emitido pela Ordem dos Advogados. Deste modo, o sistema informético da Ordem
actua como Autoridade de Certificagdo (CA) responsédvel pelo reconhecimento de advogados

inscritos na mesma, para que estes possam efectuar o registo no servico MDDE.

Servidores IMAP/POP3 de destino Os servidores Internet Message Access Protocol
(IMAP) ou Post Office Protocol (POP3), conforme o protocolo utilizado no acesso aos servigo
de correio electronico do(s) destinatario(s), desempenham o passo final na transaccao de envio,

sendo responséveis pela entrega da mensagem ao(s) receptor(es).

2.2.2 O plugin MDDE

O plugin Desktop MDDE é a componente de software, executada no computador do
utilizador, responsavel pela intercepcao, processamento e envio de mensagens por este sistema.
Este plugin estd actualmente apenas disponivel para o OS Windows, podendo ser executado
na versao de Windows 98 ou superior. Para interceptar as mensagens de correio electronico
a enviar pelo servico MDDE, o plugin executa e monitoriza um servidor local SMTP, para o

qual as aplicacbes de envio de e-mail devem estar configuradas, caso pretendam utilizar este
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Figura 2.4: O plugin desktop MDDE

servigo (i.e. servidor de envio com o enderego 127.0.0.1 e porta de destino definida para 25).
Quando é recebido um e-mail no servidor SMTP do plugin, é apresentada uma mensagem
de confirmacao de envio, na qual o utilizador pode optar entre enviar pelo servico MDDE ou

enviar como mensagem de correio electrénico comum, como demonstrado na figura 2.4.

Em relagao as configuracoes do plugin MDDE, este permite activar/desactivar o servigo
(i.e. controlar a execugdo o servidor SMTP local), especificar qual o endere¢o do servidor
SMTP (para o caso de envio de e-mail simples) e do servidor MDDE (para envio de men-
sagens pelo servigo, conforme se trate do servidor generalista ou o servidor especifico para
uso por advogados), definir o certificado digital que se pretende utilizar e ainda configurar
o funcionamento de envio pela especificagdo individual por contacto de destinatario. Esta
ultima configuracao é efectuada através de uma lista de enderegos (actualizada por cada envio
de mensagem bem sucedido, podendo ser também gerida manualmente pelo utilizador), onde
é explicitado o modo de operacao para cada um desses destinatarios: enviar sempre o correio
electronico com MDDE, nunca enviar com o servico MDDE ou perguntar se é pretendido o

envio com ou sem MDDE (opgao por defeito).

Além do proposito de intercepcao de e-mails, este plugin é também responsavel pela com-
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Figura 2.5: Esquema de funcionamento do plugin MDDE

posicao do pedido MDDE e consequente envio da mensagem para o servico. O pedido de
envio MDDE consiste numa mensagem de correio electrénico no formato S/MIME, cujo corpo
da mensagem contém uma estrutura em Extensible Markup Language (XML) com informa-
¢Oes sobre os destinatéarios e sobre o plugin utilizado, e como anexo possui a mensagem de
e-mail original, como representado na figura 2.5. O formato S/MIME utilizado é o padrao
para esquemas que utilizam técnicas criptograficas de chave ptublica sobre dados no formato
Multipurpose Internet Mail Extensions (MIME) [35], sendo que neste caso especifico é uti-
lizado para garantir a autenticidade do pedido MDDE, pela aplicacdo de uma assinatura

digital ao mesmo.

A estrutura XML do pedido de envio, contém as seguintes marcagoes (“tags”):

e MDDEMAILREQ — delimita o pedido MDDE, contendo as restantes marcagoes
(ou seja, um pedido de envio MDDE inicia com “<MDDEMAILREQ>" e termina com
“</MDDEMAILREQ>");

e VERSION — representa a versao do plugin utilizado para compor o pedido;

e LICENSE — contém um valor hexadecimal gerado com o objectivo de identificar

univocamente o pedido efectuado, de modo a evitar envios acidentalmente repetidos e
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ataques por repeticao;

e TO — indica o endereco de correio electrénico de um destinatario, sendo que para
varios destinatérios existem varios registos com marcacgoes “TO”. Estes enderecos sao
obtidos da mensagem original* e devem estar em conformidade para que o pedido de

envio seja correctamente processado.

Para efectuar a assinatura digital sobre o pedido, é utilizado o certificado digital X.509°
(e correspondente chave privada) do cliente. Esta assinatura digital é entdo estruturada no
formato Cryptographic Message Syntax (CMS) e codificada em Base64, de modo a poder
ser adicionada a mensagem do pedido MDDE com o tipo “pkcs7-signature”, conforme es-
pecificado em [16] para a composi¢do de mensagens S/MIME. Uma vez realizados todos os
passos necessarios para a producio de um pedido de envio — interceptar o correio electro-
nico, compor a estrutura XML do corpo da mensagem do pedido, anexar o e-mail original
e assinar esta mensagem — conforme demonstrado na figura 2.5, o plugin procede ao envio
deste pedido para o Proxy SMTP especificado nas configuragoes, que dara continuagao ao

envio da mensagem MDDE.

2.2.3 Registo, envio, e validagcao de mensagens

O ciclo do servico MDDE consiste em trés processos distintos: o registo de novos utili-
zadores, o envio de mensagens por este servigo e a validagdo de mensagens MDDE. Para o
registo no sistema, um utilizador precisa de possuir um certificado digital valido perante uma
certa CA conforme o caso especifico de uso, como estd descrito no sub-capitulo 2.1.3. Em
relagdo ao envio de mensagens pelo sistema, é requerido o registo prévio a instalacao do plugin
fornecido para esse propésito. Ja a validacdo de mensagens, ndo requer qualquer registo ou
identificacdo, pelo que qualquer pessoa na posse de uma mensagem MDDE pode proceder
a verificacdo da autenticidade da mesma. De seguida, sdo descritos estes trés processos em

maior detalhe.

“Nota: quando existem destinatdrios Com Conhecimento (CC) ou Cépia Oculta (BCC), estes sio de
igual forma adicionados ao pedido com a marcagdo “TO”; no entanto, a mensagem MDDE resultante é

posteriormente enviada com consideragdo sobre o modo de entrega especificado na mensagem original.
X .509 — padréo definido pelo Sector de Uniformizacio das Telecomunicacbes da International Telecom-

munication Union (ITU-T) e utilizado em Infraestruturas de Chaves Publicas (PKI)
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Registo de utilizadores

A adesao ao servico MDDE é efectuada pelo registo online numa péagina disponibilizada
para este efeito®. Este registo é concretizado através do preenchimento de um formulério,
onde sdo especificados os dados pessoais do utilizador e condicées de facturacdo. Em relacao
a submissao do registo, o formuldrio é assinado digitalmente (com as credenciais fornecidas
pela CA correspondente para o acesso ao servigo), de modo a garantir a veracidade dos dados
indicados e a aceitagdo dos termos de utilizacdo do servigo. Para efectuar a assinatura digi-
tal, é requerida a instalacdo de um componente ActiveX, apenas disponivel para o navegador

Internet Explorer.

Apés ter sido preenchido e assinado digitalmente o formulario, este é enviado para o ser-
vidor MDDE, onde é processado e efectuado o registo do utilizador. Uma vez confirmado
este registo e efectuada a primeira facturacao do servigo, o utilizador pode entao instalar o
plugin MDDE e enviar correio electrénico por este servico, assim que tenha configurado a sua
aplicagdo cliente de e-mail. Caso seja necessario actualizar os dados pessoais ou cancelar a

subscricdo do servico, isto pode também ser realizado online na pagina Web do servico’.

Envio de mensagens

Dos trés processos do servico MDDE, o envio de mensagens representa a transaccao de
maior complexidade, sendo que envolve todas as entidades de que este servigo depende. Como

representado na figura 2.6, durante o envio de mensagens sao reproduzidos os seguintes passos:

1. O utilizador cria uma nova mensagem de correio electrénico, que é interceptada pelo

plugin MDDE durante o seu envio;

2. Apés gerado (e assinado digitalmente) o pedido de envio, este é enviado para o Proxy

SMTP MDDE;

3. Uma vez verificada a estrutura do pedido e confirmada a autenticidade da assinatura

digital, é redireccionado o pedido de envio para o Servidor MDDE;

Shttps://sce.ctt.pt/registration/new.html
"https://sce.ctt.pt/mdde/index.html


https://sce.ctt.pt/registration/new.html
https://sce.ctt.pt/mdde/index.html
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Figura 2.6: Diagrama de envio de mensagens MDDE

4. O Servidor MDDE requer ao Servidor de Timestamping que seja efectuado um times-

tamp sobre a mensagem;

5. A data e hora legal portuguesa é obtida do Servidor do OAL e é gerado um timestamp;

6. E devolvido ao Servidor MDDE o timestamp produzido, assinado digitalmente pelo

Servidor de Timestamping;

7. O Servidor MDDE cria o selo MDDE, assina-o digitalmente e envia o mesmo para o

Prozy SMTP MDDE;

8. Com o selo MDDE recebido e a mensagem original, o Proxy SMTP MDDE cria um

novo e-mail MDDE, assina-o digitalmente e entrega-o ao Servidor SMTP;

9. O Servidor SMTP envia a correspondéncia para os servidores de e-mail do(s) destina-

tario(s);

10. Por fim, o(s) destinatario(s) recebe(m) o e-mail MDDE.
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Validacao de mensagens

Tal como o registo no servico, a validagdo de mensagens MDDE ¢ feita numa pagina Web
ifica® te ActiveX, estando també fvel
especifica® com recurso a um componente ActiveX, estando também apenas acessivel para
utilizacdo no navegador Internet Explorer. Este processo permite verificar a autenticidade
e integridade de uma mensagem enviada com MDDE sem que nenhuma informagao sobre o

contetido da mensagem seja transmitida ao longo do processo?

, UIma vez que apenas o resumo
digital da mensagem original (“hash”) e o selo MDDE sao enviados para o servidor onde é

realizada a validagdo.
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(1) MDDE
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Figura 2.7: Diagrama de validagdo de mensagens MDDE

Quem tiver na sua posse um e-mail com MDDE, seja um destinatario, o remetente ou
uma terceira parte que pretenda confirmar uma transacc¢ao, pode efectuar a sua validacao da

seguinte forma (como descrito na figura 2.7):

1. Aceder a pagina Web indicada no corpo da mensagem com MDDE;
2. Permitir a execucdo do componente ActiveX de validacdo de mensagens MDDE;

3. Seleccionar a mensagem que se pretende validar, previamente guardada em disco;

8https://sce.ctt.pt/registration/validate.html
9Para mais detalhes sobre esta propriedade, consultar o sub-capitulo 2.3.1.
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Figura 2.8: Exemplo de um resultado de validagao

4. O componente ActiveX calcula um resumo digital da mensagem original e envia-o para

o Servidor MDDE, juntamente com o selo MDDE da mensagem;

5. O resultado da validagao é apresentado ao utilizador, como exemplificado na figura 2.8.

2.3 Analise de seguranca

Quando se considera a utilidade e funcionalidade de um servigo como o MDDE, uma
caracteristica fundamental é a confianca incutida nos seus utilizadores. O que leva as pessoas
a confiarem no correio registado é o facto de este servico estar provado como sendo seguro
e eficiente. No entanto, serd que se pode dizer o mesmo do MDDE, e até que ponto este

cumpre os objectivos propostos?

As garantias de seguranca apresentadas pelo servico MDDE, sdo as seguintes:

Identificacdo do remetente;

Autenticidade da data e hora de envio da mensagem;

Proteccdo contra a adulteracdo — e consequentemente, garantia de integridade — do

assunto, destinatdrio(s) e conteiido da mensagem (incluindo anexos);

Identificacdo univoca da mensagem;
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e Comprovativo de envio que garante o nao repudio das propriedades acima referidas;

e Garantia de que os CTT ndo tém acesso ao conteiido da mensagem durante tanto o

envio como a validacao desta.

Relativamente a caracteristicas indicadas como nao presentes no servico, é afirmado que
o MDDE néao garante a entrega e recepcdo da mensagem pelo destinatario, uma vez que isto
estd dependente de outros sistemas envolvidos (tais como os servidores de correio electrénico
do destinatario). E também referido que ndo existe qualquer garantia de privacidade sobre o
contetdo das mensagens perante terceiros (que nao os CTT), pois a mensagem é transmitida
através da Internet, por entidades externas ao servigo, até ao seu destino. Caso a privacidade
seja um factor imponente, é aconselhado pelos CTT a que a mensagem seja cifrada pelo seu

remetente.

De modo a ser capaz de compreender as especificagoes de seguranga de um sistema, é
necessario ter um conhecimento geral dos conceitos envolvidos. De seguida, é apresentada
uma breve descricao dos termos necessarios para uma anélise sobre se e como o servico MDDE

satisfaz os objectivos propostos.

Funcgées de hash Técnicas simples e eficientes que complementam outras técnicas cripto-
graficas mais complexas. O propédsito de uma funcdo de hash é o de gerar as “impressoes
digitais” (ou resumo digital) de um documento electrénico (ou de qualquer outro fragmento
de informagao digital) [15]. Estas sdo funcoes deterministicas, habitualmente com valores
de resultado que seguem um distribui¢do aparentemente uniforme. Com uma fungao cripto-
grafica de hash ideal, é invidvel encontrar a mensagem que originou um dado resumo digital
(isto é, nenhuma informagao sobre os valores de entrada da fungdo pode ser obtida a partir
dos valores de saida/resultado da mesma), ou até mesmo encontrar duas mensagens que ori-
ginariam o mesmo resumo digital (i.e. é dificil de encontrar colisdes). Desta forma, usando
fungoes de hash pode-se obter um resumo digital relativamente curto (e de tamanho fixo) de
uma mensagem arbitraria, sendo também impraticdvel modificar a mensagem original sem

que o hash resultante seja alterado.

Assinaturas digitais Uma assinatura digital é um conjunto de dados em formato electro-
nico que demonstra a autenticidade de um documento digital, quando anexado ou logicamente

associado a esse documento (de modo andlogo assinatura fisica, em papel). As principais pro-
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priedades de uma assinatura digital sdo a autenticidade, a integridade e o nao-reptudio. Um
documento assinado digitalmente é inalteravel, ou seja, apds ser efectuada a assinatura do
documento este ndo pode sofrer alteracOes sem que seja invalidada a sua assinatura. Por
este motivo, uma assinatura digital ndo é reutilizavel e ndo é possivel verificar apenas parte
de um documento assinado digitalmente, pois a assinatura é valida unicamente para o do-
cumento completo. Devido as suas caracteristicas de nao-repudio, o signatario nao pode
reclamar mais tarde que nao assinou o documento (a menos que as suas credenciais tenham

sido comprometidas).

Timestamps Como referido no sub-capitulo 2.1, um timestamp é uma representacao digital
da data e a hora de ocorréncia de um determinado evento. Com o uso de técnicas de Trusted
Timestamping (T'TS) é possivel atribuir criptograficamente a data e hora a um documento
digital, com garantias de que essa data e hora é de confianga, sendo o timestamp emitido
por uma Autoridade de Timestamping (TSA). O papel da TSA é actuar como uma TTP,
responsavel por criar timestamps para indicar que uma certa informacdo existia antes ou
durante um determinado periodo de tempo [1]. Isto implica que a TSA utilize uma fonte
confidvel para a obtencdo de data e hora, de modo a garantir a correccdo e validade do

timestamp.

Comunicagao por HTTPS O HyperText Transfer Protocol Secure (HTTPS) é um pro-
tocolo de comunicagdo que resulta da combinagdo do HyperText Transfer Protocol (HTTP)
com os protocolos SSL/TLS, de modo a permitir a transmissao de dados através de uma co-
nexao cifrada. Assim sendo, o principal propésito do HT'TPS é o de disponibilizar um canal
de comunicagdo seguro, estabelecido no topo de uma ligagao insegura (Internet). Além da
privacidade obtida pela conexao cifrada, o HI'TPS garante também a autenticagdo de pelo
menos uma das partes envolvidas (o servidor) pelo uso de certificados digitais. Estas carac-
teristicas que o protocolo apresenta, evitam que a comunicagdo seja observada por terceiros
(ataques por eavesdropping) ou até interceptada e alterada (ataques de man-in-the-middle),
justificando a sua vasta adopc¢ao por parte de servigos como Online Banking e compras pela

Internet.

2.3.1 Anailise ao protocolo MDDE

Embora o servico MDDE seja baseado em padrdes internacionalmente reconhecidos e

adoptados (tais como as normas descritas em [1, 10, 16, 32, 33, 35, 13]), ndo se pode assumir
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que a sua implementagdo estd isenta de falhas, uma vez que a utilizacdo de criptografia
e outros conceitos de seguranca podem até agravar ou introduzir problemas de seguranca
quando ndo sdo correctamente implementados. Tendo isto em conta, é apresentada uma
andlise sobre as especificagdes funcionais do servico MDDE, para os processos de registo,

envio e validagdo (descritos no sub-capitulo 2.2.3).

Registo no sistema

Durante a adesao ao servico MDDE, o acesso a pagina Web onde o registo é efectuado
é concretizado através de uma ligacado HTTPS. Além da autenticacdo do Servidor MDDE,
também o utilizador ¢é identificado e autenticado durante a comunicacdo, uma vez que é
requerido que este tenha instalado no navegador de Internet o certificado disponibilizado
para efeitos de uso do servigo. Desta forma, é garantida a autenticidade e confidencialidade
da informacao trocada durante o registo no sistema, sendo por isso improvavel que qualquer

dado pessoal do utilizador seja comprometido durante este processo.

Envio de mensagens MDDE

Para o envio de mensagens, o plugin MDDE é responsével por gerar a informagao caracte-
ristica do pedido de envio, que serd posteriormente assinado digitalmente, com o certificado
digital do utilizador e respectiva chave privada. Uma vez que é utilizado um maédulo de
seguranca externo (disponibilizado pelo OS), a gestao de credenciais nao estd dependente do
proprio plugin e podem ser utilizadas diferentes implementagoes para a manutengao e utili-
zacgdo das credenciais, em hardware ou software, sem interferéncia do plugin, pelo que nao
podem ser analisadas as propriedades deste médulo de seguranca. Porém, considerando uma
implementacao correcta, uma vez que o pedido de envio e a mensagem original sdo assinados
digitalmente no mesmo documento electrénico (no formato S/MIME), existe a confirmagao

de que o pedido é auténtico e corresponde a mensagem anexada.

Relativamente ao contetido do pedido de envio, no campo de licenca (da estrutura XML)
¢é gerado um ntmero Unico com o intuito de precaver o uso indevido pela repeticdo de envios,
e uma vez que o pedido ¢é assinado digitalmente, qualquer alteracdo no cédigo de licencga
resultaria na invalidagdo da assinatura do pedido. Desta forma, na eventualidade de serem
efectuados dois pedidos com a mesma licenga, o Proxry SMTP MDDE nao procede ao envio,

por se tratar de um pedido repetido. Também nos dados do pedido sao listados os enderecos
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dos destinatarios, o que pode ser considerado redundante uma vez que esta informacao se en-
contra nos cabecalhos da mensagem original. No entanto, esta opgao pode ter sido motivada
com o intuito de posteriormente facilitar a utilizacdo do servico para envio de documentos
digitais que ndo apenas e-mails (apesar de que qualquer informagéao digital pode ser anexada
a um documento de correio electrénico), ou até para o envio das mensagens MDDE para

outros destinos como enderecos de Fax, por exemplo.

Apés o envio do pedido para o Prory SMTP MDDE, apenas a hash da mensagem é
transmitida ao Servidor MDDE, de forma a que nenhuma informacao sobre o contetido da
mensagem circule desnecessariamente. Durante este processo, sdo utilizados certificados di-
gitais para estabelecer ligacOes seguras, de modo a assegurar a autenticidade e integridade
da informagao trocada na Infraestrutura de Chaves Publicas (PKI) do servigo. A hora e data
inscritas no timestamyp (aplicado ao resumo digital da mensagem original) sdo obtidas do OAL
e verificadas em comparacao com outras entidades internacionais (também responséaveis pela
hora legal dos paises correspondentes) para garantir uma tolerancia maxima de 2 segundos,

sendo que este processo de TTS segue o procedimento descrito no padrao definido em [1].

Validacao de mensagens

Tal como processo de registo no sistema, também a validacdo de mensagens MDDE ¢é
feita através de uma ligacao HTTPS. No entanto, a validagdo de mensagens ndo requer au-
tenticacao por parte do cliente (pois qualquer utilizador pode validar uma mensagem, seja o
remetente, destinatdrio ou terceiros), sendo que neste caso apenas a identidade do Servidor

MDDE é autenticada.

Em relacdo a informacdo transmitida, apenas é enviado para o servidor de validagdo o
selo MDDE e um resumo digital da mensagem original calculado localmente pelo componente
ActiveX, o que garante que nenhuma informacao sobre o contetido especifico desta (a parte
dos destinatarios, rementente, assunto, hora e data inscritos no selo MDDE) é enviada. A
integridade da mensagem original é verificada pela comparacdo do resumo digital calculado
com a hash presente no selo MDDE;, cuja autenticidade é garantida por este ser digitalmente
assinado pelo Servidor MDDE. Uma vez que neste selo estdo contidos os enderegos de re-
mente e destinatarios, é assegurado o nao-repudio dos mesmos caso a autenticidade do selo

seja confirmada.



2.8 Andlise de sequranca 29

Durante este processo sdo também validados os certificados digitais utilizados, de modo
a garantir que na eventualidade de ocorrer um envio fraudulento com certificados revogados
este é identificado. Este é o principal motivo para a verificacdo ser concretizada online, uma
vez que a maioria das restantes validagoes poderiam ser efectuadas offline. Assim sendo, caso
um certificado digital tenha sido comprometido (e.g. o certificado do utilizador ou do Prozy
MDDE) este é registado numa Lista de Revogacao de Certificados (CRL) no Servidor MDDE

para indicar que o certificado ja ndo é de confianca e, consequentemente, torna-lo invalido.

2.3.2 Riscos e possiveis ataques ao servigo

Uma das preocupacoes de um utilizador de servicos como o MDDE é a privacidade da
informacao transmitida. No que toca a este assunto, é aconselhado pelos CTT que caso um
utilizador pretenda assegurar a privacidade durante o envio da mensagem, este deve cifrar
a mesma. No entanto, a grande maioria de utilizadores destas tecnologias nao tem o co-
nhecimento nem as ferramentas necessarias para tal efeito, pelo que esta questdao pode ser
vista como uma grande entrave a utilizacdo do servico, principalmente quando se considera o
envio de informacao confidencial para tribunal com MDDE, por exemplo. Como néo é usada
protecgao dos canais durante o envio ha o risco da comunicagao poder ser observada, apesar
de nao haver hipétese de adulteracao dos dados, uma vez que toda a informacao transmitida

¢é assinada digitalmente.

Quando considerado o risco de envios intencionalmente ou acidentalmente repetidos (e.g.
ataques por repeticdo ou problemas de rede que levam ao reenvio de pacotes, respectiva-
mente), estas ocorréncias podem resultar em gastos elevados, uma vez que o MDDE se trata
de um servico pago. Para este servico, ndo existe a possibilidade de isto acontecer visto que
cada pedido contém um cédigo de licenca tnico, verificado por parte do Proxy SMTP MDDE
durante o envio. Relativamente ao uso indevido do plugin, este tem uma proteccao para
evitar o envio de mensagens nao solicitadas (“spam”), sendo que ap6s 50 mensagens enviadas
com MDDE durante um dia e sem confirmacdo do utilizador (i.e. com a configuracdo de
enviar sempre com MDDE para os destinatarios especificados no plugin) é apresentada uma
mensagem de alerta a indicar tal facto e a pedir a confirmacao do utilizador para prosseguir
com o envio. No entanto, como este aviso apenas é apresentado ao fim de 50 envios bem su-

cedidos, isto pode resultar em custos bastante elevados para o utilizador, pelo que um limite
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inferior (por exemplo, 10 mensagens) talvez fosse melhor pratica para evitar gastos acrescidos

e também a possivel proliferacdo de virus informaticos por este sistema.

Em todos os sistemas informéaticos — mesmo que estes tenham sido desenvolvidos com
altas especificagoes de segurancga e implementados devidamente — a segurancga da infor-
macao depende sempre, ultimamente, dos seus utilizadores. Esta dependéncia de factores
humanos pode produzir problemas de seguranca graves, particularmente quando se considera

a utilizagdo destes sistemas por utilizadores sem experiéncia suficiente com novas tecnologias.

Um exemplo de uma situacdo onde uma possivel vulnerabilidade com base em falhas hu-
manas podem ocorrer, é quando os utilizadores ignoram certos parametros de seguranca, tais
como a validagado de assinaturas digitais em e-mails recebidos. Mesmo que a maioria dos
actuais clientes de correio electrénico apresentem indicagoes gréficas (e.g. um cadeado ou
um “visto” verde) e informagao sobre a autenticidade dos e-mails (revelando se e por quem
foram assinados), por vezes, os utilizadores simplesmente esquecem-se de verificar o estado
da assinatura ou até ignoram os avisos sobre a autenticidade da mesma. Além disso, ha
ainda casos mais graves em que a assinatura nao é sequer verificada, principalmente quando
o e-mail é consultado através de um navegador de Internet, em que as assinaturas digitais
sdo apresentadas como um ficheiro em anexo e em que, caso o utilizador deseje confirmar a

autenticidade da mensagem, deve fazer a validacdo manualmente.

Esta situacdo poderia ser explorada através da criacdo de um e-mail falacioso, idéntico
a uma mensagem MDDE legitima, com dois anexos: um documento falso (correspondente
ao “e-mail original”) com a mensagem se pretenderia transmitir, e um selo MDDE falso.
Nesta mensagem fraudulenta, o Uniform Resource Locator (URL) para a validagao do selo
MDDE seria alterado de modo a iludir os utilizadores e persuadi-los a verificar o selo MDDE
numa péagina falsa com um enderego similar, e.g. substituindo o URL http : //sce.ctt.pt/ por
http : //sce—ctt.pt/ e efectuando o registo desse nome de dominio apenas para fins maliciosos
(uma técnica conhecida como “URL spoofing”). Desta forma, o processo de validagao poderia
ser reproduzido para iludir um utilizador e levé-lo a acreditar que a mensagem MDDE que
recebeu era valida. Outras técnicas mais complexas, tais como o envenenamento de cache do
Sistema de Nomes de Dominios (DNS) (também conhecido como “Pharming”), podem ser

usadas com as mesmas intencoes, aproveitando-se da distrac¢do ou falta de conhecimento de



2.8 Andlise de sequranca 31

um utilizador comum, no entanto nenhum destes problemas estd directamente relacionado

com as especificacbes do MDDE, como mencionado.






CAPITULO 3

Dispositivos madveis

Os dispositivos moveis estdo presentes no dia-a-dia de praticamente toda a gente, por
varios motivos especificos a cada tipo de dispositivo, mas todos com uma vantagem comum: a
ubiquidade obtida pelo ficil transporte destes dispositivos, o que permite o acesso instantaneo
e em qualquer lugar a certas funcionalidades (sejam estas de conectividade, entretenimento
ou actividades profissionais) que antes apenas estavam disponiveis em dispositivos fixos. Este
capitulo descreve a motivacdo e o uso actual dos dispositivos mdveis, com uma comparagao
entre os tipos de dispositivos méveis que existem e respectivos Sistema Operativo (OS), sendo
estudado com maior detalhe o caso dos smartphones e o impacto que estes tém na rotina diaria
das pessoas. Também neste capitulo, é feita uma introdugao ao desenvolvimento de aplicagoes
para o OS Android e explicado o ciclo de vida destas, concluindo com uma breve anélise de

seguranca a este OS.

3.1 Contextualizacao

O mercado dos dispositivos méveis é provavelmente o mercado tecnoldgico com maior
expansao actualmente, onde a inovacdo e a actualizacdo de componentes e funcionalidades
sao uma constante. Estes dispositivos cada vez mais se tornam aparelhos integrados, com as
mais diversas funcionalidades que necessitariam de varios dispositivos diferentes a serem de-
sempenhadas num s6, tais como Sistema de Posicionamento Global (GPS), acesso a Internet,
televisao portatil, processadores de texto e leitores de multimédia — tudo isto num aparelho

que muitas vezes cabe na palma da mao.

Um dos factores responsédveis pelo aumento de utilizagdo deste tipo de dispositivos, foi

33
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a adop¢ao da Internet como meio suplementar (ou até, por vezes, principal) de comunica-
¢ao e entretenimento. As propriedades de conectividade presentes nos dispositivos méveis
permitem que um utilizador seja capaz de aceder a qualquer conteiido na Internet, indepen-
dentemente do local em que se encontre e sem a necessidade de uma ligacao fisica a rede.
Estas caracteristicas reflectem-se na utilizacdo de dispositivos méveis para os mais diferentes
propésitos, que vao desde o uso em ambiente escolar/educacional ao uso empresarial e mili-
tar, sendo uma vantagem destes dispositivos a facil adaptacdo e configuracdo para diversas

funcionalidades.

A utilidade destes dispositivos méveis, contrariamente a muitos outros aparelhos electré-
nicos, nao estd dependente de uma configuracgao inicial, limitada a funcionalidades especificas
definidas e implementadas por quem os desenvolve. Pelo contrario, habitualmente estas fun-
cionalidades sdo acrescentadas apds a compra dos dispositivos (desde que estes sejam capaz
de as desempenhar com o hardware que possuem) e em fungdo da opgao do utilizador, de-
terminadas pelo uso que este pretende dar ao aparelho e geridas pelo mesmo, o que torna a
utilizacdo dos dispositivos méveis num processo dindmico. Esta caracteristica é, na maioria
dos casos, alcancada pela disponibilizacdo de aplicacdes desenvolvidas por terceiros, que po-

dem ser instaladas, configuradas, utilizadas e removidas do dispositivo.

Existem intimeras aplica¢des moveis criadas para facilitar acgoes diarias, que se servem da
conectividade a Internet para realizar certas operagoes, como por exemplo: comprar bilhetes
de metro, realizar check-ins de viagens aéreas, auxiliar a procura de bombas de gasolina mais
baratas na proximidade, consultar as ultimas novidades e a bolsa de valores, actualizar o
estado de redes sociais/microblogging e consultar a conta bancéria ou realizar transferéncias
bancdrias. H& também outras aplicagoes para objectivos diferentes (e.g. entretenimento),
mas todas partilham as mesmas vantagens: a acessibilidade instantdnea e a comodidade de

utilizacao.

Apesar da utilidade dos dispositivos moveis e das aplicagoes existentes para os mesmos, as
dimensoes limitadas destes aparelhos tém consequéncias negativas tanto para quem os produz
como para quem desenvolve aplicagoes para os mesmos. Devido as dimensoes reduzidas, a
maioria dos dispositivos méveis incluem pouca memoria (tanto persistente como volatil), pos-

suem CPUs lentos e apresentam ecras pequenos — sendo geralmente ecras sensiveis ao toque,
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ou “touchscreens”, de modo a poupar o espaco e peso que seriam acrescidos pela presenca
de um teclado fisico. Do ponto de vista de quem produz estes aparelhos, existe o problema
de ser capaz de montar tais componentes num dispositivo tdo pequeno, enquanto que para
quem desenvolve aplicagdes o desafio principal é aproveitar ao maximo o potencial (bastante
limitado) dos componentes, sem desvalorizar o consumo energético produzido quando estas
aplicagoes sao utilizadas, uma vez que também este é um recurso limitado (pela bateria do
dispositivo). No entanto, os avangos tecnolégicos nesta érea sdo quase didrios e, consequente-
mente, sdo desenvolvidos dispositivos moveis cada vez mais potentes e semelhantes a pequenos
computadores moéveis, chegando nalguns casos a substituir os computadores de secretaria em
rotinas didrias como a consulta de noticias, a visualizagdo de filmes e a leitura e composicao

de correio electrénico.

3.1.1 Tipos de dispositivos moéveis

De entre os varios tipos de dispositivos méveis existentes, os quatro mais conhecidos e
utilizados actualmente — teleméveis, PDAs, smartphones e tablets — sdo apresentados de

seguida.

Teleméveis Um telemovel, tal como o nome indica, é um telefone moével que pode ser uti-
lizado para comunicacao a distdncia sem fios. Surgiram ha cerca de 38 anos [13] e, além
da funcao bésica de telefonia, a maior parte dos telemdveis actuais também disponibilizam
outros servigos de comunicagdo como por exemplo mensagens escritas (SMS), mensagens de
multimédia (MMS), video-chamadas e acesso a Internet (para navegagio e e-mail). Ha tam-
bém outras funcionalidades comuns & maioria destes dispositivos, como lista de contactos,
alarme /relégio, jogos, calculadora, leitores de multimédia e captura de fotografias/videos. A
maioria dos telemdveis, alem das teclas de funcao especificas (e.g. para seleccionar opgoes),
tém um teclado fisico composto pelos nimeros de 0-9, as teclas asterisco (“*”) e cardinal
(“#7), ou entdo apresentam um mini-teclado “QWERTY” idéntico aos utilizados nos com-

putadores pessoais.

PDAs Um Assistente Pessoal Digital (PDA) é um dispositivo mével que tem como propé-
sito principal disponibilizar fung¢oes de gestao de informagao (pessoal ou profissional). Entre
outras funcionalidades, a maioria dos PDAs permite organizar uma agenda digital com ca-

pacidades de gestao de contactos, calendério de eventos (e.g reunides), lista de tarefas, notas
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pessoais e, tipicamente, incluem também um cliente de e-mail e um navegador de Internet.
Por este motivo, sdo dispositivos mais orientados ao uso profissional, uma vez que as caracte-
risticas que apresentam facilitam a integracdo com o sistema informatico de um negbcio e a
sincronizacao de dados entre os PDAs e computadores de secretaria. No que toca a conectivi-
dade, estes aparelhos habitualmente disponibilizam ligagoes com e sem fios, sendo as ligagoes
fisicas por USB e as conexoes sem fios por “Wi-Fi”, “Bluetooth” e/ou Infra-vermelhos. Re-
lativamente a caracteristicas fisicas, estes aparelhos costumam possuir um ecra sensivel ao
toque, e por vezes incluem uma “caneta” (stylus) para facilitar selecgdes e operagoes nos

dispositivos.

Smartphones Os smartphones sao aparelhos que resultam da combinagdo entre funciona-
lidades de teleméveis com PDAs. Estes dispositivos versateis apresentam as vantagens dos
outros dois aparelhos, com as propriedades de produtividade e poder de processamento dos
PDAs, em conjunto com as capacidades de comunicacio e entretenimento dos telemoveis,
tudo num sé aparelho que pode ser transportado no bolso. Actualmente, estes dispositivos
encontram-se tecnologicamente mais avancados que os seus predecessores, sendo que além
das caracteristicas habituais dos teleméveis e dos PDAs ainda costumam incluir cAmaras
fotogréficas de alta resolucdo, navegagao por GPS e outros sensores (e.g. giroscopios) que
aumentam a utilidade destes aparelhos. Também os ecras destes dispositivos se destacam
por serem, na sua maioria, ecras multi-touch (i.e. sensiveis a varios toques em simultaneo na

mesma superficie) de alta resolugdo (que rondam os 480x800 pizels).

Tablets De entre estes quatro tipos de dispositivos moveis, os tablets sdo os que estdo ha
menos tempo no mercado. Quando surgiram, eram reconhecidos pela forma de pequenos
computadores com um ecra sensivel ao toque como método primario de operagdo, mas hoje
em dia sdo mais frequentemente vistos como “smartphones grandes” com melhor autonomia,
uma vez que sao em quase tudo idénticos aos smartphones — desde os sistemas operativos
que correm, as caracteristicas de hardware e fungdes de conectividade que apresentam. As-
sim sendo, a principal diferenca entre estes dois, além do tamanho de ecra evidentemente
superior nos tablets, é que os smartphones sdo mais orientados ao uso como dispositivo de
comunicacio e facilmente transportados para todo o lado, enquanto que os tablets sdo voca-
cionados para o entretenimento e navegacao na Internet, e mais propensos ao uso prolongado

em locais fixos (como em casa ou no local de trabalho, por exemplo), dadas as suas dimensdes.
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Nokia C5 Palm TX  Apple iPhone 4S Samsung Galaxy Tab 10.1

Figura 3.1: Exemplo de dispositivos méveis

Na figura 3.1 estao representados exemplos de cada um destes tipos de dispositivos médveis,
mais especificamente: o telemoével Nokia C5, o PDA Palm TX, o smartphone Apple iPhone
4S e o tablet Samsung Galaxy Tab 10.1. As caracteristicas destes dispositivos méveis estao
comparadas na tabela 3.1, onde sdo apresentadas as principais diferengas de desempenho e
dimensoes entre estes. No entanto, uma vez que os smartphones adoptaram as caracteristicas
dos PDAs e dos teleméveis (como sendo uma evolugao légica destes dois dispositivos), isso
teve impacto no desenvolvimento tecnolégico dos PDAs, que seguiram o mesmo caminho pela
inclusdo de antenas telefénicas nestes dispositivos. Por este motivo, sendo actualmente dificil
distinguir os PDAs dos smartphones pelas suas caracteristicas, é apresentado um PDA mais

antigo (sem acesso a rede movel) que os restantes dispositivos, apenas a titulo de exemplo.

3.1.2 Sistemas Operativos moéveis

Os avangos tecnolégicos na area dos dispositivos méveis tém levado a que estes dispo-
sitivos rumem todos na mesma direcgao: apesar de apresentarem um exterior com aspecto
diferente de aparelho para aparelho, no seu interior contém componentes com caracteristicas
semelhantes (ou seja, mesma frequéncia de CPU, mesma quantidade de memoria RAM, etc),
dentro de cada gama de dispositivos. Para que cada aparelho seja capaz de desempenhar as
funcionalidades para que foi desenvolvido, nao é suficiente que apenas contenha os componen-
tes fisicos correspondentes — é preciso que exista software que disponibilize as operacdes a

executar, suportadas pelo respectivo hardware do dispositivo. Apesar de praticamente todos
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Nokia Palm Apple Samsung

Caracteristicas Ch X iPhone 48 Galaxy Tab 10.1
Dimensoes (cm) 112x46x1,2 | 12,1 x78x1,6 | 11,5 x5,9x0,9 | 25,7x 17,5 x 0,9
Peso (gramas) 89 149 140 565
Nicleos de CPU 1 1 2 2
Frequéncia por CPU 600MHz 312MHz 1GHz 1GHz
Meméria volatil (RAM) 128MB 32MB 512MB 1GB
Memoria persistente 50MB 128MB 16/32/64GB 16/32/64GB
Ecra (polegadas) 2,2 3,9 3,5 10,1
Resolugéo (pizels) 240 x 320 320 x 480 640 x 960 1280 x 800
Bateria (em mAh) 1050 1250 1420 7000
Bateria em standby até 25 dias até 17 dias até 8 dias até 75 dias

Tabela 3.1: Comparacao de dispositivos méveis (valores aproximados)

Fontes: http://www.gsmarena.com e http://www.pdadb.net

os dispositivos méveis actuais permitirem a sua personalizacao pela instalacao de aplicagoes,
que acrescem novas e diferentes funcionalidades aos mesmos, o que distingue estes dispositi-

vos a nivel de utiliza¢ao é o Sistema Operativo (OS) que executam.

Existem varios OSs méveis, com caracteristicas que os diferenciam, mas todos com o
mesmo proposito: fornecer uma interface (gréafica) com que os utilizadores possam interagir
de forma a desempenhar as funcoes para que estes foram feitos, tendo em conta o ambiente
condicionado em que sdo executados, tais como a capacidade de processamento limitada,
ecras de dimensoes reduzidas e o efeito do consumo energético que se reflecte na autonomia
dos mesmos (quando comparados aos sistemas operativos de computadores de secretaria). Os
principais OSs méveis da actualidade sdo o Google Android, o Samsung bada, o Blackberry
OS da RIM, o Apple iOS, o Symbian OS da Nokia, o webOS da Hewlet Packard e o Windows
Mobile/Windows Phone 7. Entre estes, sdo contextualizados de seguida os cinco sistemas

que possuem maior quota de mercado [19].

Google Android O Android é um sistema operativo moével, desenvolvido pela Google,
para smartphones e tablets. Caracteriza-se por ser um OS livre e de distribui¢do gratuita, o
que permite aos fabricantes personalizar a experiéncia de utilizacdo da forma que acharem

mais conveniente e que qualquer fabricante ou utilizador modifique e distribua o sistema sem
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qualquer restricdo. O OS Android nédo estd associado a um hardware especifico (i.e. nao
estd preso a apenas uma marca ou um aparelho), o que justifica o facto de actualmente ser o
sistema operativo mével mais vendido do mundo, com aproximadamente 38,9% do mercado

(como demonstrado na tabela 3.2).

Blackberry OS O sistema operativo BlackBerry, disponivel para smartphones e tablets,
foi desenvolvido pela multinacional Canadiana Research In Motion (RIM). Este, caracteriza-
se por apresentar uma forma eficiente e simples de gestao de e-mail (baseada na tecnologia
“push”) com protecgdo criptografica dos dados armazenados no dispositivo, o que permite
uma constante, segura e rapida sincronizacdo de mensagens de correio electréonico. O Black-
Berry OS foi projectado para satisfazer as necessidades empresariais, permitindo um acesso
total e em tempo real a informacdo da empresa e, de igual modo, melhorar o tempo de

resposta entre clientes e fornecedores.

Apple iOS Desenvolvido pela Apple, este OS mével de nome 108 esta disponivel exclusiva-
mente para dispositivos da mesma marca (mais frequentemente referidos como “iDevices”).
Distingue-se por ser o sistema operativo da linha de smartphones mais vendida do mundo
(o iPhone), com uma quota de cerca de 19% do mercado do total de smartphones vendidos
[17]. A interface grafica intuitiva, a estabilidade do OS, a inovacdo apresentada (visto ser o
primeiro sistema operativo mével orientado & navegagdo exclusiva por toque) e o excelente

desempenho sdo as principais caracteristicas que distinguem esta plataforma.

Symbian OS O Symbian é um sistema operativo cuja origem remonta ao ano de 1998 [25],
com um OS desde entdo bastante popular entre telemoveis e posteriormente actualizado para
a utilizacdo em smartphones. Surgiu de uma parceria entre a Nokia, a Ericsson, a Panasonic
e a Samsung, apesar de estar principalmente associado a marca Finlandesa Nokia, sendo que
este esforco de colaboracdo entre as companhias referidas justifica a elevada quota de mercado
do Symbian. No entanto, a recente decisao de mudanca de OS moével por parte da Nokia
(tendo optado pelo Windows Phone 7 para os seus dispositivos futuros [31]) e a acentuada
fragmentagao do OS — com diferentes versoes, GUIs e funcionalidades por cada aparelho —

explicam a queda percentual prevista para os préximos anos (apresentada na tabela 3.2).

Windows Mobile/Windows Phone 7 O Windows Phone 7, desenvolvido pela Microsoft,
é o mais recente sistema operativo destinado a smartphones, sendo o sucessor do Windows

Mobile (principalmente direccionado a PDAs). Este OS aposta na simplicidade de navegagao
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Quota de Mercado | Quota de Mercado | CAGR!
Sistema Operativo 2011 2015 2011-2015
Android 38,9% 43,8% 23, 7%
Blackberry OS 14,2% 13,4% 18,3%
Symbian 20,6% 0,1% -68,8%
iO0S 18,2% 16,9% 17,9%
Windows Mobile/Phone 7 3.8% 20,3% 82,3%
Outros 4,3% 5,5% 27,6%

Tabela 3.2: Crescimento esperado dos Sistemas Operativos méveis

Fonte: IDC Worldwide Quarterly Mobile Phone Tracker [19]

como principal ponto forte, através da Interface Gréfica (GUI) de nome “Metro”. Entre outras
caracteristicas que distinguem esta plataforma dos restantes sistemas operativos moveis estao,
por exemplo, a integragdo com o Microsoft Office e a integragdo com o servigo de jogos “Xbox
LIVE” da mesma empresa. Apesar de o Windows Phone 7 ainda ser bastante recente, estas
propriedades do OS conjugadas com a decisao da Nokia (referida acima) fundamentam a

estimativa de crescimento de aproximadamente 82%.

3.1.3 O impacto dos smartphones

Os smartphones, tal como referido no sub-capitulo 3.1.1, sdo dispositivos moveis bastantes
versateis, capazes de agradar aos mais variados grupos populacionais pelas funcionalidades de
que dispéem. Da perspectiva de um utilizador casual, estes dispositivos servem de leitores de
multimédia portateis — capazes de reproduzir diferentes formatos de dudio e videos de alta
resolucao, quer localmente quer através da Internet —, maquinas fotograficas capazes de cap-
turar fotografias e filmar com alta qualidade, aparelhos de navegacao por GPS com comandos
de voz e mapas sempre actualizados, agendas digitais que permitem organizar calendarios,
contactos, tarefas e notas pessoais, navegadores de Internet portateis (seja por Wi-Fi ou por
ligacdo a banda larga mével), e tudo isto sem nunca esquecer um dos propésitos principais
— o de fazer chamadas de voz. J& quanto ao espectro de um utilizador profissional, estes
dispositivos também se demonstram ser bastante populares para quem requer a conveniéncia

e utilidade de certos aspectos de um computador pessoal em situagdes em que ndo seria pra-

!Nota: CAGR — Taxa Composta de Crescimento Anual(do inglés Compound Annual Growth Rate): uti-

lizada para medir a taxa de crescimento uniformizada durante um periodo de tempo especifico
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tico transportar um, tais como por exemplo consultar e-mails enquanto se estd numa fila de
espera, preencher relatorios e actualizar folhas de calculo durante uma viagem de comboio
ou fazer uma breve pesquisa na Internet sobre a localizagdo de um certo escritério e utilizar

a navegacao por GPS para chegar a esse local.

A utilidade apresentada e a possibilidade de utilizacdo destes dispositivos em situagoes tao
diversificadas como as exemplificadas, justificaram a sua rapida adopc¢ado nos mercados dos
paises desenvolvidos, e o desenvolvimento acelerado das tecnologias de que estes dependem
resulta na constante actualizacdo dos modelos de gama alta e na introducao de modelos de
gama baixa em paises sub-desenvolvidos e noutras economias emergentes. Por estes motivos,
é esperado que no fim de 2011 tenham sido vendidos cerca de 462 milhoes de smartphones
a nivel mundial, o que representa aproximadamente 26% do total de vendas de dispositivos
moéveis, uma vez que se estimam alcangar 1790 milhoes de unidades vendidas pelo final do
mesmo ano [ ] Comparativamente aos anos anteriores, é possivel constatar que esta con-
tinua a ser uma area em crescimento, visto que as vendas de smartphones tém aumentado

74% de ano para ano [5].

A prova de que estes dispositivos vieram para ficar é o impacto que tiveram pelo cresci-
mento exponencial de utilizadores com smartphones, destacando-se nao sé entre os aparelhos
moveis mas também no mercado dos restantes dispositivos electronicos com capacidades de
processamento, em geral. Esta adopcao tem aumentado a um nivel tao significativo, que ape-
sar das previsoes de 2010 terem apontado para que as vendas de smartphones ultrapassassem
as de computadores pessoais [28] em 2012, a verdade é que no final do ano de 2011 isto ja tera
acontecido, uma vez que se esperam vender cerca de 400 milhoes de computadores [9] (face
ao valor de 462 milhoes de smartphones ja referido). Também em relagao aos telemédveis estes
superam as expectativas, tendo ja ultrapassado na Europa Ocidental as vendas de telemoéveis,

durante o segundo trimestre do mesmo ano [15].

Mesmo com todas as funcionalidades que estes dispositivos apresentam, a comunicagao
(seja por voz, video chamada, sms, mms ou e-mail) é a mais usada [12, 19], sendo que o
facto de os utilizadores terem um smartphone sempre a mao, disponivel a toda a hora, nao
sé permite mas também encoraja a que estes comuniquem entre si, mesmo em situacoes que

isto provavelmente nao ocorreria sem estes aparelhos [37]. O efeito da comunica¢io nestes
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dispositivos méveis pode também ser observada pela elevada taxa de penetracdo das subs-
crigbes moveis nos paises desenvolvidos, com uma média superior a 114 subscri¢ées por cada

100 habitantes [20].

Em comparacio aos restantes tipos de dispositivos moéveis, é facil constatar a principal
vantagem que este apresenta: é possivel obter, num smartphone, as mesmas funcionalidades
e possibilidades de utilizagdo num dispositivo de tamanho tao reduzido como os telemoveis
e os PDAs, mas com um poder de processamento nao muito distante dos tablets. Outra
caracteristica que os distingue dos teleméveis e PDAs é a velocidade de acesso a Internet.
Actualmente, o sistema de rede mais frequente de um smartphone é o 3G (que representa a
“Terceira Geragao de redes méveis”), havendo ja dispositivos com rede 4G, o que permite que
estes aparelhos acedam a Internet com velocidades idénticas as apresentadas pelos servicos
de banda larga fixos, para computadores de secretiaria. No entanto, apesar da utilidade de
aceder & Internet com estas velocidades e da disponibilidade facilitada por se tratar de um
dispositivo moével, os precos praticados e as restrigoes de uso estipuladas sdo demasiado ele-
vados, o que se pode demonstrar ser uma entrave a utilizacdo de Internet nestes dispositivos.
Por esta razao, o acesso a banda larga moével é pouco comum em paises em desenvolvimento,

onde ha cerca de 34% menos subscrigoes que nos paises desenvolvidos [20].

Além dos motivos ja referidos, houve outro factor responsével pelo crescimento acentuado
de utilizacdo dos smartphones: as aplicagoes desenvolvidas especificamente para estes siste-
mas (mais frequentemente chamadas de “apps”). H4 intimeras solugoes para estes dispositi-
vos, que sao disponibilizadas aos utilizadores pela forma de aplicagdoes méveis, desenvolvidas
com APIs especificas (sendo estas fornecidas por quem desenvolve os OSs méveis). Estas
APIs, permitem que as aplicacOes resultantes tenham um melhor nivel de integragdo com o
OS do smartphone e de acesso as componentes fisicas (hardware) do mesmo, em relagdo as

aplicacOes existentes para outros dispositivos méveis como os teleméveis.

A inicio, havia o problema de propagacao deste tipo de solugbes — quem pretendesse
obter uma aplicagdo, tinha que a localizar na Internet e descarregar manualmente, o que se
mostrava ser um processo moroso e pouco fidvel, uma vez que ndo existiam indicadores da
autenticidade nem avaliacbes de utilizadores sobre a aplicacdo. No entanto, isto tornou-se

banal com a criacao de “appstores” especificas a cada OS, responsaveis pela disponibilizacio
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e manutenc¢do de aplicagoes méveis para os dispositivos desse OS. Com estas plataformas de
distribuicao, hoje em dia cerca de 45% dos utilizadores de smartphones descarregam pelo me-
nos uma aplicagao por semana, sendo que na altura da escolha de uma aplicagdao, dao maior
peso ao factor de portabilidade desta (i.e. preferem aplicagdes cuja utilidade assente no facto
de fazerem uso da mobilidade do dispositivo) [8]. Com o sucesso evidente das appstores, é
esperado que o lucro gerado pela venda de aplicagbes méveis no ano 2011 atinja os 15 mil

milhoes de délares [31] (apesar de também existirem aplicacoes gratuitas).

Uma das vantagens do uso destas “lojas virtuais”, quando conjugado com as capacidades
de conectividade dos smartphones, é a gratificacdo imediata pela aquisicdo instantdnea de
aplicagdes — ao contrario do que acontece com produtos fisicos e lojas reais, ao descarregar
algo de uma appstore o conteiido é instalado de imediato e fica pronto a usar em apenas
alguns segundos. Em comparagao as alternativas fisicas, certas aplicagbes méveis (tais como
jogos, aplicacoes para leitura de livros e para visualiza¢ao de videos) permitem que o utiliza-
dor obtenha pela Internet o conteiido que pretende consumir, sem que necessite de esperar

em filas de espera nem que se tenha de deslocar a algum sitio especifico para esse proposito.

Apesar de esta caracteristica motivar o uso do smartphone como dispositivo de entrete-
nimento, também existem aplica¢des direccionadas para a produtividade e uso profissional,
como gestores de tarefas a fazer, aplicagoes de edi¢do de documentos, calculadoras cientificas
e aplicagdes de acesso remoto a computadores (e.g. por VNC). Mais recentemente, surgiram
solugbes de comércio electrénico que fazem uso de componentes de hardware como antenas
NFC (Near Field Communication) para efectuar pagamentos electrénicos e para propositos
de identificagao, pelo que se espera que no futuro proximo os telemoveis acabem por desem-

penhar ainda outra funcéo: a de uma carteira virtual.

3.2 O Sistema Operativo Android

O OS Android é um sistema operativo mével de cédigo aberto desenvolvido pela Open
Handset Alliance e gerido pela Google. Um dos propésitos desta plataforma é facilitar a
instalacdo do OS em smartphones e tablets sem que seja necessario a adaptacao do sistema
operativo para cada dispositivo. No entanto, é possivel modificar o OS de modo a permitir

a melhor integracdo com o dispositivo, pelo facto de o cddigo fonte deste sistema estar aces-
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sivel publicamente e ser de distribuicao livre, o que significa que o Sistema Operativo pode
ser expandido para incorporar novas tecnologias ou para outros casos de uso especificos —
havendo actualmente varios produtos diferentes com este OS, tais como Netbooks, leitores de
musica portateis, telefones fixos e até sistemas de TV. Também por ser gratuito, optar por
este sistema operativo reflecte-se em custos de desenvolvimento inferiores para quem produz

os aparelhos e, consequentemente, em dispositivos mais baratos para o consumidor final.

Apesar de o sistema Android ser desenvolvido para ser executado em vérios cendrios dife-
rentes, existem actualmente duas distribuigoes oficiais, geridas pela Google, para smartphones
e para tablets, especificamente. As versdes oficiais mais recentes deste OS e respectiva quota

de utilizacdo, estao representadas na figura 3.2, com as versoes para tablets — 3.0 e superiores

— comparadas a direita (por totalizarem apenas 1,8% da utilizacao).

Android 1.5

¥ Android 1.6

¥ Android 2.1

¥ Android 2.2

B Android 2.3 - 2.3.2

5 Android 2.3.3 - 2.3.7
Android 3.0

¥ Android 3.1
Android 3.2

Figura 3.2: Distribuic¢do actual de utilizagao por versdes do OS Android

Fonte: http://developer.android.com/resources/dashboard/platform-versions.html!

Relativamente aos smartphones, a versdo mais utilizada actualmente é a 2.2, que repre-
senta perto de metade do total de utilizagoes deste sistema operativo (mais precisamente,
45.3%). Ja no caso dos tablets, a versdo de Android mais comum é a 3.1 com praticamente
metade da quota de utilizacdo nestes dispositivos, ndo sendo porém um valor muito signifi-
cativo quando comparado ao restante mercado deste OS, uma vez que representa menos de

1% do total.

A existéncia de duas distribuigoes do sistema operativo (conforme o dispositivo em que é

!P4gina acedida em 13 de Outubro de 2011


http://developer.android.com/resources/dashboard/platform-versions.html

3.2 O Sistema Operativo Android 45

executado) é motivada pela diferenca de dimensoes dos ecras entre estes dispositivos — en-
quanto que um tablet contém um ecra maior onde pode ser apresentada muita informacao em
simultaneo, os ecras dos smartphones sao cerca de trés vezes menores e por isso a disposicao
visual da informacao é mais concentrada. A consequéncia desta decisdo de separar os ambi-
entes de smartphones e tablets é que apesar de uma aplicagdo desenvolvida para smartphones
Android também funcionar em tablets, o contrario nem sempre se verifica, quando sdo usados
componentes especificos a este ultimo. No entanto, esta fragmentacéo de distribuigoes estara
resolvida na préxima versdo do Android, intitulada “Ice Cream Sandwich” (versao 4.0), em
que as duas distribuigoes serdao unificadas e nao havera a necessidade de distingdo entre de-

senvolvimento para smartphones ou para tablets®.

3.2.1 Arquitectura do Android

A plataforma Android estd estruturalmente dividida em quatro camadas principais, re-

presentadas na figura 3.3, nomeadamente a camada das aplicagoes, a framework aplicacional,

a camada com as bibliotecas nativas e o runtime do sistema e a camada base do kernel Linux.

Aplicacoes

Framework Aplicacional

Bibliotecas J'RUntimeldofAndroid;

Kernel Linux

Figura 3.3: A arquitectura do sistema Android

O que suporta esta estrutura é o kernel Linux, uma vez que o OS Android baseia-se em

2Conforme descrito em http://android-developers.blogspot.com/2011/09/preparing-for-handsets.
html (acedido a 15 de Outubro de 2011)


http://android-developers.blogspot.com/2011/09/preparing-for-handsets.html
http://android-developers.blogspot.com/2011/09/preparing-for-handsets.html
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Linux (mais especificamente, na versao 2.6 3) para fornecer servigos essenciais, como por
exemplo a gestao de memoria, processos e ligacoes de rede. Desta forma, o kernel também
funciona como uma camada de abstrac¢do que permite o acesso (controlado) ao hardware dos

dispositivos pelos restantes componentes desta estrutura.

Num nivel superior, estao as bibliotecas nativas e o runtime do OS. As bibliotecas nativas
sao bibliotecas usadas por varios componentes do sistema em camadas superiores, escritas em
C/C++. O propésito destas é expor, as camadas acima, algumas funcionalidades especificas
que de outro modo nao estariam disponiveis, por dependerem de recursos do sistema cujos
niveis superiores nao tém permissoes para aceder. A titulo de exemplo, entre estas bibliote-
cas estao incluidos o OpenGL ES (para processamento grafico, quer por software quer por
hardware) e o SQLite (para suporte a bases de dados relacionais). Quanto ao runtime do
Android, este é composto por uma maquina virtual (a Dalvik VM), onde sao executados os
processos das aplicagoes, e por bibliotecas de suporte, que disponibilizam parte das funcio-

nalidades existentes nas principais bibliotecas da linguagem Java.

A framework aplicacional, situada na camada acima do runtime e das bibliotecas nativas,
é composta por varios componentes que devem ser usados por quem desenvolve aplicagoes, de
forma a implementar a estrutura necessaria para que a aplicagdo possa ser executada (esta
estrutura é detalhada no sub-capitulo 3.2.3). Para tal, é disponibilizada uma Application
Programming Interface (API) em Java, que estes devem utilizar para tomar partido das ca-

pacidades disponibilizadas pelas camadas inferiores.

No topo da estrutura do sistema Android, encontram-se entdao as aplicacoes deste OS.
Ao contrario do que acontece na maioria das outras plataformas madveis, uma caracteristica
peculiar do Android é que todas as aplicagoes sdo desenvolvidas da mesma forma, ou seja,
com recurso & API disponibilizada pela framework aplicacional. O que isto significa é que
funcionalidades do OS como o despertador, a lista de contactos, o menu principal das apli-
cacoes e até os teclados virtuais sdo todas desenvolvidas segundo o mesmo principio que as
aplicacgoes de terceiros — sendo que estas funcionalidades podem também ser substituidas

por alternativas desenvolvidas por terceiros.

*http://developer.android.com/guide/basics/what-is-android.html (acedido em 17 de Outubro de
2011)


http://developer.android.com/guide/basics/what-is-android.html

3.2 O Sistema Operativo Android 47

3.2.2 Ambiente de desenvolvimento

Para desenvolver aplicacoes para este OS, é necessario utilizar as APIs disponibilizadas,
incluidas no Android Software Development Kit (SDK). A linguagem de programagao utili-
zada para aceder a estas APIs e desenvolver aplicagbes para o Android é a linguagem Java, o
que em parte cativa alguns programadores que ji estao acostumados a desenvolver solugoes
para multiplas plataformas. No entanto, o conceito de uma aplicacdo para Androide a estru-
tura que estas devem ter para funcionarem correctamente num dispositivo movel é diferente
das habituais aplicagdes para a maquina virtual Java presente nos computadores pessoais,

como pode ser verificado no sub-capitulo 3.2.3.

Com o objectivo de facilitar o desenvolvimento de aplicagoes para esta plataforma, o
SDK existente contém vérias aplicagoes de exemplo, ferramentas especificas com a respectiva
documentagao e um plugin de integragdo com o IDE Eclipse (actualmente para a versao 3.5
ou superior), que permite a execu¢ao da maior parte destas ferramentas directamente a partir

do IDE. De seguida sao descritas algumas destas ferramentas de desenvolvimento.

ADB Um dos passos essenciais para testar o funcionamento das aplica¢bes e corrigir pos-
siveis erros é a depuracdo. Para este efeito, uma das ferramentas mais utilizadas deste SDK
é o Android Debug Bridge (ADB), que é baseado num sistema cliente-servidor que permite
a comunicagdo com um dispositivo conectado & méquina em que é executado (via USB).
Além de facilitar a depuragao (pela execugao do comando “logcat” no ADB), esta ferramenta
versatil dispoe também de outras funcionalidades como por exemplo o acesso a uma, shell
remota (executada no dispositivo mével a que estd conectado) e a transferéncia de dados de

e para um dispositivo.

DX Esta ferramenta faz parte do processo de compilacao, sendo responsavel por converter
cbédigo Java ja compilado em bytecode para a Dalvik VM, de forma a poder ser executado em
ambientes Android. Durante esta sequéncia de comandos, desde o cdédigo fonte em Java até
o produto final de uma aplica¢do para Android, o procedimento habitual (que é transparente
ao programador caso este utilize o plugin para o Eclipse referido) é a compilacao do codigo
Java, seguido da conversdo para o formato “.dex” por esta ferramenta, a criacdo de um
ficheiro “apk” (um “Android Package”) com o bytecode obtido e outros recursos compilados
a parte (e.g. imagens e sons) com a ferramenta APKBuilder, que é posteriormente assinado

digitalmente com recurso ao JarSigner e optimizado pela ferramenta ZipAlign (que alinha o
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conteido do ficheiro “.apk” de modo a reduzir a quantidade de meméria utilizada durante a

execugao da aplicagdo).

Emulator O Emulator, tal como o nome indica, é um emulador de dispositivos Android.
Com esta ferramenta ¢é possivel simular um ambiente de execugdo com este sistema operativo,
com um numero arbitrario de maquinas virtuais e com versoes diferentes do OS, conforme a
necessidade do utilizador. Isto permite que sejam testadas diferentes configuragdes durante
a depuragao de uma aplicagao, sejam estas configuracoes relativas a dimensoes de ecra, ca-
pacidades de processamento, meméria disponivel ou a prépria versdo do sistema. Caso nao
esteja disponivel um dispositivo fisico para os testes da aplicagio, é também possivel recorrer

unicamente a esta solucao para o desenvolvimento da aplicagao.

SQLite3 Para a manutencdo de bases de dados das aplicagdes, uma solugdo pratica é
recorrer & ferramenta SQLite3, fornecida com o SDK do Android. Como referido no sub-
capitulo 3.2.1, encontra-se uma versao do SQLite entre as bibliotecas nativas do OS, de forma
a facilitar o armazenamento de dados por parte das aplicagoes (de um modo estruturado, com
bases de dados relacionais). A ferramenta de desenvolvimento SQLite3 permite consultar,
criar, modificar, apagar e avaliar remotamente (ou localmente, no caso de ser utilizado um

emulador) bases de dados em dispositivos.

TraceView O TraceView pode ser utilizado para apresentar uma analise de execucao de
uma aplicagdo, pela representagao grafica de um painel cronoldgico, onde é apresentado o
nimero de chamadas a métodos (com distingdo de chamadas recursivas), a percentagem de
uso do processador e o tempo de execucao, sendo que estes dois tltimos valores podem ser
avaliados quer por processos quer por métodos da aplicagao. Os eventos sdo registados com o
auxilio da classe “Debug” da API fornecida, pelo uso de métodos que controlam os intervalos

de tempo ou a sequéncia de comandos a registar.

3.2.3 Estrutura das aplicagoes

As aplicagoes desenvolvidas para este sistema sdo compostas por componentes modulares,
escritos em Java, que obedecem aos padroes especificados pela Google e acessiveis pela API do
SDK do Android. O facto de serem modulares, facilita a futura substitui¢io de componentes,
implementacoes diferentes ou até a ligacdo a componentes de outras aplicacbes. Existem

quatro tipos de componentes destas aplicagdes, nomeadamente: Activities (Actividades),
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Broadcast Receivers (Receptores de Difusoes), Content Providers (Fornecedores de Contetdo)

e Services (Servigos).

Activities As Activities sdo componentes que representam tarefas distintas, sendo que
quase todas interagem com o utilizador via GUI, através da projeccdo de uma ou mais Views
(Vistas). Uma View é um elemento grafico, definido em XML, que representa o conteido
a apresentar no ecrd por uma actividade. Deste modo, a relagdo entre Activities e Views é
idéntico ao apresentado em arquitecturas MVC (Model- View-Controller), pela separagao da
légica de negécio (que incluem as Activities) da légica da apresentacdo (representada pelas
Views). As aplicacoes desenvolvidas para esta plataforma sdo habitualmente compostas de
varias Activities, uma para cada “ecrd” apresentado ao utilizador. O ciclo de vida de uma

Activity (ou Actividade), detalhado mais & frente, estd representado na figura 3.4.

Broadcast Receivers Tal como o nome indica, a fun¢do desempenhada por estes compo-
nentes é a intercepcao e processamento de notificagoes, pela recepcao de mensagens difundidas
pelo OS. Estas notificagdes podem ser originadas quer por eventos especificos do sistema (e.g.
para indicar que o dispositivo foi reiniciado ou que estd com pouca bateria), quer intenci-
onalmente por outras aplicagdes (e.g. para avisar que foi recebido um e-mail ou que uma
musica estd a ser reproduzida). Uma vez que os Broadcast Receivers nao possuem uma inter-
face grafica com que o utilizador possa interagir, o uso destes componentes é frequentemente
representado por uma indicagdo (ou notificacdo) na barra de estado do OS e/ou a execugao

de uma Activity da aplicacdo correspondente.

Content Providers Os Content Providers sio modulos que permitem a consulta e actua-
lizagdo de dados, de um modo transparente e independentemente do meio de armazenamento
utilizado (i.e. esteja a informagdo armazenada numa base de dados SQLite, num cartao
externo ou na Cloud, por exemplo). Isto facilita a criacdo de repositérios robustos com a
abstraccdo do meio de armazenamento, possivelmente partilhados por varias aplicacoes, po-
dendo até existir varios suportes de armazenamento diferentes utilizados por um s6 Content

Provider.

Services Para tarefas que sejam executadas em segundo plano e sem a necessidade de
apresentar uma GUI, os componentes utilizados sdo os Services. Estes componentes sao exe-
cutados no mesmo processo de sistema que a aplicagdo de que fazem parte, pelo que para

operacdes mais pesadas o processo habitual é a criagdo de uma nova thread. Neste sentido,
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os servigos podem ser vistos como componentes que executam operagoes morosas (sejam elas

continuas ou nao) que nao precisam da interacgao do utilizador.

Estes quatro tipos de componentes sdo desenvolvidos com recurso a API da Framework
Aplicacional, havendo classes (em Java) para cada tipo de componente implementar, com mé-
todos caracteristicos de cada uma dessas classes, de modo a disponibilizar as funcionalidades
necessarias do componente em causa. Esta modularidade obtida pela separacao das diferentes
légicas — com componentes distintos para a apresentagao (pelas Views), a logica de negocio
(Activities, Broadcast Receivers e Services) e a camada de dados (Content Providers) — per-
mite também a interligacao entre as aplicacoes e o reaproveitamento de funcionalidades entre
estas: a titulo de exemplo, é possivel que um evento no calendario despolete o envio de um
e-mail, e que o cliente de e-mail, ao adicionar um anexo, utilize a componente de seleccionar
imagem de uma aplicacdo (como a “galeria”), que por sua vez faz uso da aplicagdo da caAmara
fotografica para capturar uma fotografia e disponibilizar essa mesma imagem. Neste exem-
plo, podem ser percebidos os quatro tipos de componentes em acgao: o Service do calendario
(que verifica periodicamente se tem eventos para notificar), o Broadcast Receiver do cliente de
e-mail (que intercepta as notificagdes pretendidas), o Content Provider do calendario (onde
o cliente de e-mail, com o identificador de um evento especifico, poderia ir buscar detalhes
como a localizacao e descrigdo do evento) e as Activities do cliente de e-mail, da galeria e da

aplicacao da camara fotografica.

Esta funcionalidade reflecte-se também no modo como as aplicagdes do sistema Android
sdo executadas: ndo existe um “ponto de entrada” Unico para as aplicagdes, é criado um
processo para que estas possam ser executadas assim que seja necessario aceder a um com-
ponente das aplicagbes. O que isto significa é que caso uma aplicagao disponibilize o acesso
por outras aplicagoes a um Content Provider, um Service ou uma Activity, ou caso tenha
um Broadcast Receiver para interceptar certos eventos, quando estes componentes forem ac-
tivados é criado um novo processo de sistema para a aplicagdo de que fazem parte (caso o
processo correspondente ainda nao exista). Deste modo, apesar de para o utilizador final as
ligacoes entre aplicacdes serem parte de uma sé operagdo, os ambientes de execugao destas
componentes estdo separados por cada aplicagdo interveniente, com um processo na Dalvik

VM para cada aplicacao.
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Com a excepcio dos Content Providers, os restantes componentes de uma aplicacao para
Android sao activados através de mensagens assincronas chamadas Intents. FEstas mensagens
indicam o que pretendem que seja executado e, por vezes, fornecem também dados para
o componente de destino (denominados de Extras), de modo a que este os utilize durante
a sua execucdo. Quanto a definicio do componente a que se pretende aceder, um Intent,
quer seja direccionado para componentes da mesma aplicagdo ou para componentes de outra
aplicacdo, pode ser definido implicitamente ou explicitamente. Os Intents explicitos, mais
frequentemente trocados entre componentes da mesma aplicacdo, descrevem explicitamente
qual o nome da classe Java do componente que pretendem activar. J& os Intents implicitos,
podem ser definidos através dos tipos de dados, categorias e/ou acgoes genéricas que preten-
dem desempenhar. Tanto uns como os outros sao interpretados pelo OS, que é responsavel
por decidir se o componente que fez o pedido tem permissdes para executar o componente
de destino, e no caso dos Intents implicitos tem também o dever de decidir qual o compo-
nente especifico que deve activar —- sendo isto concretizado através de Intent Filters, onde
os componentes podem definir quais os tipos de dados, categorias e/ou acgoes genéricas que

sao capazes de realizar (ou que pretendem interceptar, no caso dos Broadcast Receivers).

Em relagao aos Content Providers, estes sao acedidos através de um mecanismo especifico
com o recurso a Content Resolvers. Tal como no caso dos Intents explicitos, os Content
Resolvers necessitam de um Uniform Resource Identifier (URI) com o nome completo da
classe Java (i.e. o “caminho” para o componente) do Content Provider que pretendem uti-
lizar, identificando assim univocamente o conjunto de dados a aceder. Uma vez obtido o
Content Provider pretendido, podem ser realizadas as consultas necessarias pela composicao

de queries SQL, que retornam cursores de dados sobre os quais os componentes podem iterar.

No sub-capitulo seguinte é detalhado o ciclo de vida de uma Activity, a componente mais
utilizada nas aplicacoes desta plataforma. Esta representa também a componente mais afec-
tada pelas possiveis alteracoes de estado de execucdo de uma aplicacido, também referidos
no capitulo seguinte, pois as aplicagoes Androidapresentam um fluxo de execugao bastante
diferente das habituais aplicagbes de outras plataformas de computagdo (como o caso dos

computadores pessoais, por exemplo), pelo que é necessario compreender estas diferencas.
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Actividade

Actividade
destruida

Falta de memaria

Actividade invisivel

Figura 3.4: Ciclo de vida de uma Actividade

3.2.4 O ciclo de vida das actividades

Entre os quatro componentes de uma aplicacdio Android, o componente que tem maior
impacto no ciclo de vida desta é a Activity (ou “Actividade”), uma vez que é o componente
mais utilizado e essencial a qualquer aplicagdo, por apresentar a interface com que o utilizador
pode interagir, focada a uma certa tarefa que este pretende realizar, e por habitualmente
representar os possiveis “pontos de entrada” de uma aplicacdo. A gestdo do estado das
Actividades é automaticamente efectuada pelo OS, que conforme o estado de visibilidade e
utilizagao destas, alterna entre os quatro estados essenciais (representados na figura 3.4) :
em execucdo, em pausa, parada e destruida. Estes estados podem ser também “for¢cados” a
alterar — pela propria Actividade ou por outro componente da aplicacdo — mas apenas para
estados de menor prioridade, i.e. colocar em pausa uma Actividade que esteja em execucéo,
parar uma Actividade em pausa ou terminar a Actividade parada. De seguida, é descrito

como e quando o sistema muda o estado de uma Actividade:

1. Assim que uma Actividade é iniciada, o OS coloca-a no estado “em execuc¢ao”, com a

qual pode ser interagida através da GUI;

2. Quando a Actividade perde o foco (i.e. quando passa para plano de fundo, por ser

apresentada uma nova actividade no topo), esta passa para o estado “em pausa”;

3. Caso o foco do utilizador volte a Actividade em pausa, esta é resumida (ou seja, retoma

o estado de execugdo) com a disposigao grafica com que tinha sido deixada — se tiver
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sido modificado o contetido ou disposigao da View da Actividade (e.g. campos de texto

preenchidos ou a deslocagao vertical alterada), estas propriedades sdo retomadas;

4. Se a Actividade estiver invisivel para o utilizador (com uma outra Actividade a ocupar
totalmente o ecrd, por exemplo) ou em situagdes que seja necessério libertar memoria

para outros componentes poderem ser executados, a Actividade é parada;

5. Assim que o foco retome a uma Actividade parada, esta é recomegada de forma idéntica
a uma nova execugao (apesar esta situacdo de poder ser diferenciada, como explicado

mais a frente);

6. Quando a Actividade deixa de estar visivel por ter terminado a sua tarefa, ndo sendo
mais necesséria, esta passa para o estado “destruida” (apesar de primeiro ser colocada

em pausa e parada, antes deste estado final).

Durante a transicdo entre cada estado da Actividade, sdo invocados certos métodos na
classe Java correspondente que podem ser implementados para que a Actividade possa actuar
assim que o seu estado é alterado. Assim sendo, existem sete métodos para este efeito, nome-
adamente: onCreate(), onDestroy(), onPause(), onRestart(), onResume(), onStart()
e onStop(). No caso 1 da enumeracio anterior, em que uma Actividade é iniciada, sdo
invocados os métodos onCreate(), onStart() e onResume() (por esta mesma ordem). J&
para o ponto 2, o método invocado é o onPause(), e quando a Actividade é resumida (caso
3), é executado o método onResume (). Assim que a Actividade é parada, conforme o caso
do ponto 4, é invocado o método onStop() — sendo importante notar que uma Actividade
nunca passa directamente do estado de execucdo para o estado “parada”, pelo que é execu-
tado também o método onPause () (antes do método onStop()). Em relagdo ao ponto 5, caso
a Actividade tenha sido parada por falta de meméria, esta é recomecada tal como uma nova
actividade (i.e. igual ao caso 1). Porém, se esta tiver sido parada por se encontrar invisivel,
no lugar no método onCreate() é invocado o método onRestart() (seguidos dos métodos
onStart () e onResume()), o que permite distinguir esta situacdo do caso de uma nova Acti-

vidade. Por fim, quando a Actividade é destruida, o método correspondente é o onDestroy ().

3.2.5 Seguranca do Sistema Operativo

Hoje em dia, é comum o uso de dispositivos méveis como meio intermediario de autenti-

cacao e acesso a certos servicos, principalmente através da Internet, como por exemplo para
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actualizar estados de redes sociais e aceder a contas bancarias online — tarefas que até entédo
necessitavam de um computador pessoal para serem realizadas. Esta mudanca no paradigma
de disponibilizagdo de servicos reflecte-se também na seguranca com que estes podem ser
utilizados, o que levanta questdes como até que ponto é seguro recorrer dispositivos moéveis
para estas tarefas, comparativamente ao uso de computadores pessoais. Esta é também uma
preocupacao de quem produz os OS méveis, uma vez que o rapido crescimento deste tipo
de dispositivos tem como consequéncia a existéncia de um novo alvo de ataques, ainda mais
justificado pelo facto de dispositivos como os smartphones terem ultrapassado recentemente

a venda de PCs.

Por ter como base um kernel Linux, o OS Android tira partido de uma plataforma sélida
com varios anos de existéncia, aperfeicoada para acomodar as funcionalidades de seguranga
necessarias durante a comunicagao entre o middleware (as camadas superiores da arquitectura
Android) e o hardware dos dispositivos. No entanto, o facto de este sistema tentar alcancar o
equilibrio com uma solugéo leve e portatil mas com as mais diversas funcionalidades, levanta
questoes quanto a correccao desta implementacdo e a seguranca com que as aplicagoes sdo

executadas.

Uma vez que as aplicagdes deste OS podem ser (e sdo maioritariamente) desenvolvidas
por terceiros, a confianca depositada nas aplicacoes é fundamentada por dois factores princi-
pais: a autenticidade das mesmas (ou seja, até que ponto se pode afirmar que uma aplicagao
é auténtica e que foi desenvolvida pelo autor que lhe estd associado) e as fungdes que estas
desempenham (i.e. que recursos ou funcionalidades do sistema usam e se este uso pode ou
nao ser considerado de risco). Relativamente a autenticidade das aplicagbes, com vista a
garantir a integridade das aplicagoes e a identificagdo (com nao-reptidio de responsabilidade)
dos seu autores, todas as aplicacdes de um mesmo autor tém de ser assinadas digitalmente
pelo mesmo par de chave privada/certificado digital. Estas credenciais ndo necessitam de
ser certificadas por uma CA, podendo o certificado ser auto-assinado, uma vez que servem
unicamente para distinguir os autores das aplicagbes (e para permitir que duas aplicagoes
de um mesmo autor sejam executadas no mesmo processo da Dalvik VM, caso este assim o

deseje).

Como as aplicacoes sao assinadas digitalmente, ao serem distribuidas pelo Android Mar-
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ket (a loja virtual de aplicagoes oficial) hd também a garantia de que futuras actualizagoes
das aplicagdes partilham o mesmo autor [39]. Porém, os requisitos para publicar uma aplica-
¢ao no Android Market sdo muito permissivos, sendo que basta pagar uma pequena quantia®
e submeter o certificado digital (que ndo necessita de ser assinado por uma CA) com que
as aplicacoes serao assinadas, e as aplicagdes podem ser logo distribuidas a partir desse mo-
mento. O facto de estas aplicagoes ndo serem verificadas por nenhuma entidade, conjugado
com a facilidade com que qualquer pessoa coloca uma aplicagdo neste mercado, leva a que
haja bastante malware no Android Market — algo que poderia ser evitado, mas que apenas
é “corrigido” (com a remogao da aplicacdo do mercado) apds as consequéncias serem detec-

tadas e reportadas.

De modo a garantir que um utilizador toma conhecimento das fungdes de maior risco que
uma aplicagdo pode executar, o OS Android possui um sistema extensivo de permissoes, sendo
que cada aplicagao tem de indicar e requerer (durante a instalagdo da mesma) as permissoes
necessarias para tirar partido dessas funcionalidades especificas. Um problema frequente com
o sistema de permissoes utilizado é que muitas vezes os utilizadores, durante a instalagao, sim-
plesmente ignoram as permissoes requisitadas por uma aplicacao e aceitam a instalacdo sem
as ler. Um autor mal intencionado pode aproveitar esta distracgdo dos utilizadores para ace-
der a funcionalidades que ndo deveria ter acesso, sem que o utilizador se aperceba — um caso
comum quando se trata de jogos mdveis em que, enquanto o utilizador estd entretido a jogar,
sao comprometidas informagoes pessoais (como contactos e a localizacao do utilizador) sem
que este tome nota de tal situacdo, e casos como permissdes de mensagens mal utilizadas, em

que podem ser enviadas mensagens de custo acrescentado ou de “SPAM” sem notificagao [141].

Entre as principais permissées do Android, encontram-se por exemplo: aceder a Internet,
aceder a lista de contactos, utilizar o GPS, consultar o estado da bateria, alterar configu-
ragoes de rede, capturar fotografias, enviar SMS e realizar chamadas. As permissoes das
aplicacbes nao sao dindmicas, uma vez que sdo definidas anteriormente a distribuicao das
aplicacoes, e nao é apresentada nenhuma indicacdo visual caso uma aplicacdo tente utilizar
uma funcionalidade para a qual ndo tem autorizagao (apesar de também nada ser executado)
— o que pode ser probleméatico para programadores que nao estejam familiarizados com a

framework, pois é uma situacgao dificil de noticiar sem recorrer a depuracédo da aplicacao.

1A taxa de inscricdo é de 25 USD, & data actual.
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Outra questao importante quando se considera a seguranca de um sistema operativo é o
nivel de isolamento entre as aplicagoes. Neste contexto, as aplicacoes Android sdo executadas
em processos diferentes da Dalvik VM, o que evita que uma aplicagdo aceda ao espago de
memoria de outra aplicagdo ou que comprometa a gestao de recursos (e.g. o Unidade Central
de Processamento (CPU)) por parte do OS com o propésito de prejudicar o funcionamento
de outra aplicacdo. Além desta medida de prevencéo, a cada aplicacao instalada é atribuido
um identificador de utilizador POSIX tnico (que apenas pode ser partilhado por aplicacoes
de um mesmo autor e caso este o pretenda). Uma vez que cada aplicagdo é interpretada como
sendo um utilizador diferente perante o sistema operativo, o acesso & memoria fisica é também
controlado, pelo que cada aplicagdo pode ter acesso de escrita e leitura apenas relativamente
a sua pasta de instalagdo ou & memoria fisica partilhada (i.e. onde sdo guardados os fichei-

ros multimédia, documentos, etc) — o que requer também a permissao de leitura e/ou escrita.

Apesar de este mecanismo de isolamento estar bem definido nas distribuicoes oficiais do
OS, isto é contornével em dispositivos com privilégios de administra¢do (mais conhecido como
“acesso root”), o que pode ser perigoso quando sao instaladas aplicagdes defeituosas ou mal
intencionadas. Habitualmente motivados por funcionalidades adicionais, como a capacidade
de personalizar extensivamente o OS e a possibilidade de executar aplicagbes que requerem
permissoes especiais (e.g. gestores de tarefas), muitos utilizadores optam por fazer o “root”
aos seus dispositivos, o que inadvertidamente permite que os autores de malware aproveitem
as falhas de seguranca resultantes e, deste modo, subverter todos os mecanismos de seguranca

utilizados.

Outra técnica que pode ser utilizada para explorar o principio de privilégio minimo apli-
cado pelo Android é através de escalation attacks [16]. Este método consiste em realizar
tarefas para as quais uma aplicacdo nao tem permissoes, e pode ser concretizada no OS
Android caso uma aplicacdo com a permissao para uma certa tarefa tenha um “ponto de
entrada” acessivel através de outra aplicacdo sem essa permissdo. Como exemplo, pode-se
conceber uma aplicacdo X com a permissao de obter a localizacdo do utilizador, que utiliza
para construir uma lista com as coordenadas de restaurantes perto do dispositivo, acessivel
para consulta a outras aplicacOes através de um Service. Uma aplicacdo Y mal intencionada

e sem a mesma permissao, pode recorrer a esse servigo para calcular a localizagao estimada
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do utilizador e deste modo contornar o sistema de permissdes. No entanto, a vulnerabilidade
deve ser considerada da responsabilidade da aplicacdo e ndo da framework aplicacional do
Android, pois esta situacdo pode ser prevenida com a definicdo de permissoes especificas de
utilizacdo por cada componente acessivel externamente (no caso exemplificado, o Service da
aplicacdo X deveria requerer as aplicagoes externas a permissao respectiva para poder ser

utilizado).

Em relagao a correcgao das funcionalidades do OS, apesar de esta plataforma ter por base
um sistema sélido, parte das tecnologias utilizadas s@o muito recentes e, por isso, por vezes
apresentam erros de implementagao. Um problema detectado recentemente com a implemen-
tagdo da tecnologia NFC (Near Field Communication) em Android, tem como consequéncia
o impedimento de utilizacdo dessa funcionalidade, o que demonstra que esta pode ser um
futuro alvo de ataques (e.g. durante transacgdes financeiras), como descrito em [30]. Ou-
tra questdo relativa a problemas de implementagao, prende-se com as APIs de seguranga,
mais especificamente sobre os Security Providers (utilizados pela arquitectura criptografica
da linguagem Java) — além dos Security Providers existentes estarem incompletos (por se
tratarem de versoes adaptadas especificamente para o ambiente mével Android), estes nao
sdo frequentemente actualizados, o que pode levar a falhas de seguranca por colmatar em
versoes desactualizadas e a problemas de funcionamento por se tratarem de versdes adapta-

das (néo oficiais).






cAPiTULO 4

Smart Cards

Um Smart Card pode ser definido como um cartao de dimensoes reduzidas com circuitos
integrados, sendo estes circuitos embutidos no cartao habitualmente sob a forma de um chip.
Neste capitulo é introduzido o contexto em que esta tecnologia surgiu e a motivacdo para
tal. Sao também apresentadas as principais caracteristicas destes cartdes, de hardware e
software, e feita uma breve avaliagdo sobre as propriedades de seguranca apresentadas pelos
Smart Cards. Por fim, é referida a plataforma Java Card como ambiente de desenvolvimento
e execucao de aplicacOes nestes cartoes, com detalhes sobre o processo de desenvolvimento e

instalagao destas aplicacoes.

4.1 Contextualizacao

Os Smart Cards estdo entre os dispositivos electronicos mais utilizados actualmente, ape-
sar de na maioria dos casos o seu uso ser de tal modo transparente para os utilizadores que
estes nem se apercebem da presencga destes cartdes. Seja em cartoes de identidade, cartdes
para telecomunicacoes mdveis ou até para pagamento de produtos e servigos através de car-
toes de crédito, o mais provavel é que a maioria dos cidaddos tenha em sua posse varios
Smart Cards e os usem com confianga no dia-a-dia, mesmo sem qualquer informagao sobre

0s mecanismos que suportam tais sistemas.

A confianca depositada nos Smart Cards é proveniente do longo tempo de existéncia e da
aceitacao destes dispositivos no mercado internacional, motivado pela utilidade destes car-

toes e pelos elevados padroes de seguranga a que este obedece (e.g. protecgdo contra copia
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de dados). Mas a histéria de cartdes com o propésito de identificacdo e de cartdes bancarios
nao é recente, sendo que o primeiro cartdo deste género surgiu ha cerca de 60 anos, com um
simples cartdo de plastico a desempenhar a funcao de cartao de crédito destinado exclusiva-
mente a membros de um clube de nome “Diners Club”. Nesta altura, bastava apresentar estes
cartoes de plastico para se ter direito a refei¢oes e estadias em hotéis (que apenas viriam a

ser cobradas mais tarde) [15, 30].

Porém, estes cartoes eram relativamente simples de copiar e a Unica informacao que
transportavam eram os dados directamente gravados na superficie do cartao, pelo que foram
substituidos pelos cartoes de banda magnética, capazes de armazenar informacgao em formato
digital como suplemento dos restantes dados inscritos no cartao. Outra vantagem desta opgao
foi a reducdo da quantidade de papel necessaria para pagamentos com estes cartdes e outras
transacgbes mais complexas, uma vez que anteriormente, além de apresentar os cartoes neces-
sarios, era também preciso assinar certos documentos como forma de comprovar as operagoes
realizadas [30]. Com a introdugdo de cartdes de banda magnética, este passo deixou de ser
estritamente necessario, pois as operagoes podem ficar entao registadas tanto no cartdo como
no dispositivo de leitura. No entanto, também este tipo de cartdes apresentam o mesmo
grave problema: desde que se tenha o equipamento necessério, é possivel ler e escrever dados

na banda magnética [15].

Surgiu entao, em 1968, a ideia de incorporar circuitos integrados num cartao de plastico,
a que se viria a dar o nome de Smart Card [3]. Estes destacavam-se das restantes solugoes
por se apresentarem como dispositivos resistentes a adulteragoes e de uso restrito, protegidos
por um certo cédigo (e.g. palavra-passe) que apenas era conhecido por uma pessoa (o seu
utilizador). Além de funcionarem como suporte de dados, os Smart Cards apresentavam ainda
a vantagem de poderem executar operacoes logicas e aritméticas nos préprios circuitos dos
cartoes, incluindo operagoes criptograficas (para facilitar a autenticidade e confidencialidade
dos dados armazenados e/ou processados nos mesmos). Devido ao potencial destes cartoes,
que actualmente contém maior poder de processamento e funcionalidades acrescidas através
de sistemas operativos especificos (e.g. Java Card), tem-se observado a propagacdo desta
tecnologia a nivel mundial desde meados dos anos 90, fortemente motivado pela adopc¢ao de

Smart Cards em areas como as telecomunicagoes e pagamentos electrénicos [3, 15].
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Figura 4.1: Exemplo de Smart Card: cartdao de crédito

Uma questao crucial dos Smart Cards é que o principal propésito destes é serem percebidos
como dispositivos de confianca, onde se pode armazenar dados privados e informagoes pessoais
e onde é possivel processar esta informacao internamente com um elevado grau de fiabilidade,
nao tendo sido por isso desenvolvido como apenas mais uma plataforma de computagao (até
porque, quer a nivel de poder de processamento como de capacidade de armazenamento, sao
inferiores a maioria dos restantes dispositivos electrénicos, como detalhado em 4.2.1). Para
cumprir este objectivo e tornar possivel a interoperabilidade de solugoes desenvolvidas para
estes cartoes, os Smart Cards obedecem a padrdes internacionais bem definidos, como por
exemplo o IS0 7816 (o padrdo mais habitual, dividido em 14 partes por tépico de especi-
ficacdo!), o EMV ICC (padrdo frequentemente utilizado quando estdo envolvidas transacgoes
financeiras) e/ou o PC/SC (utilizado como interface para ligagdo e utilizacdo destes cartoes
em computadores pessoais), que especificam normas segundo as quais os leitores de cartdes,
os Smart Cards e as préprias aplicagoes se devem reger durante o desenvolvimento para estes

cartoes [15].

4.1.1 Utilidade dos Smart Cards

As principais caracteristicas que determinam a utilidade de um Smart Card, sao [27] :

! As principais partes do IS0 7816 séo as quatro primeiras, onde estéo especificadas as caracteristicas fisicas,
dimensoes/localizagdes dos contactos eléctricos, sinais electrénicos e protocolos de transmissdo e comandos

interindustriais, respectivamente.
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1. A capacidade de participar, de um modo transparente, numa transacgao electrénica (e

consequentemente a facilidade de utilizac¢ao);

2. O facto de serem usados primariamente com o propésito de fornecer ou acrescer certas
propriedades de seguranca (tais como o armazenamento seguro de dados e a capacidade

de executar operagoes criptograficas no cartao);

3. As propriedades fisicas destes cartoes, que evitam que estes sejam adulterados ou copi-

ados com facilidade (descrito com maior detalhe em 4.2.1).

Uma vez que estes cartées nao possuem qualquer mecanismo directo de interface de utili-
zador, o acesso a estes é sempre feito através de leitores especificos, o que permite que sejam
usados Smart Cards sem que um utilizador se aperceba da sua presenca, como indicado no
ponto 1. Um exemplo notavel onde pode ser observada esta propriedade trata-se do uso
de cartoes GSM (acrénimo de “Global System for Mobile Communications”) de comunica-
¢oes maveis, em que é inserido um Smart Card no dispositivo mével (e.g. telemével) que é
utilizado para autenticar o utilizador perante a sua rede mével, sem que este tenha conheci-

mento dos passos reproduzidos para tal ou sequer da participacao do cartdo nessa transacgio.

Em comparacdo com o sistema de cartoes de banda magnética, os Smart Cards acrescem
a propriedade de serem capazes de processar informagao no préprio cartao, o que inclui opera-
¢oOes criptograficas sobre dados armazenados e sobre dados transmitidos para o cartdo, o que
significa que é possivel realizar operacbes como assinaturas digitais no proprio cartdao, sem
que as chaves criptograficas utilizadas sejam passadas para o exterior. Isto torna os Smart
Cards em dispositivos capazes de serem utilizados como ambiente de processamento isolado,
sem o risco de exteriorizagao de informagao privada — ja no caso dos cartées de banda mag-
nética, uma vez que nao possuem um processador e apenas funcionam como mecanismo de
armazenamento de dados, isto nao é possivel sem que seja passada essa informagao privada
ao leitor de cartoes. Quando conjugada esta capacidade de processamento referida no ponto
2 com a resisténcia contra cépia e adulteracio de dados descrita no ponto 3, os Smart Cards
podem ser utilizados como tokens de seguranca fidveis e de elevada mobilidade, com capaci-

dade de personalizacao tanto de dados como de funcionalidades.
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4.1.2 Aplicagoes actuais

Os Smart Cards sao dispositivos com um papel cada vez mais importante no mundo
actual, onde a expansido dos meios de comunicacio digitais e a forte presenca do dinheiro
electrénico justificam ainda mais a adopgao desta tecnologia, pela necessidade de seguranca
acrescida e portabilidade das solucbes, com a vantagem de apresentarem conveniéncia de

utilizagao e terem um baixo custo de produgao.

Um dos usos mais comuns destes cartoes é na area financeira, em que sdo usados Smart
Cards como meio de autenticagdo em transacgoes electronicas e/ou pela forma de carteiras
electrénicas (com créditos que podem ser utilizados para pagar servigos, como por exemplo
em transportes ptblicos). Alguns exemplos onde podem ser encontradas estas aplicagoes, sao
os cartoes de crédito (e.g. figura 4.1), cartoes de fidelizacdo (que acrescem certas promogoes
ou acumulam pontos por compras), cartoes de sistemas de televisdo pagos e cartdes de trans-

portes piblicos.

Também na industria das telecomunicagoes sao utilizados estes Smart Cards, com especial
atencao nos paises europeus, em que a abordagem de cartoes com chips embutidos para o
acesso a telefonia movel foi largamente adoptado. Entre os principais sistemas em que estes
cartoes sao utilizados, estao os teleméveis (com pelo menos um cartao associado & conta dos
clientes, identificado univocamente através de um nimero de telefone atribuido) e os postos
de telefone publicos (que funciona por créditos, tal como os cartdes de transportes ptblicos,
por exemplo). Mais recentemente, com a introdu¢ao do 3G e do 4G para acesso a Internet
(servigos de banda larga movel), também os computadores portateis comecaram a disponibi-

lizar o uso destes cartdes para o acesso a Internet.

Outro caso pratico onde esta tecnologia é utilizada é em sistemas que necessitam de iden-
tificacdo e autenticacdo do utilizador, onde actualmente existem as mais diferentes solucoes
que recorrem a Smart Cards para este propésito. Ha varios cartoes deste tipo presentes no
dia-a-dia das pessoas, tais como passaportes digitais/cartdes de cidadao, cartées de acesso a
edificios (restringindo certas area a utilizadores validos apenas, com o controlo de entradas e

saidas), cartoes de satde, cartas de condugao e sistemas de voto electrénico.

Além das funcionalidades referidas, que necessitam de leitores especificos, alguns Smart
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Cards também podem ser utilizados como tokens de seguranga em computadores pessoais
(e outros dispositivos semelhantes), para autenticagao por dois factores ou como alternativa
para a insercao de c6digos/palavras-passe — quer para operagoes locais como para operagoes
pela Internet. Deste modo, é possivel recorrer a esta tecnologia para controlar o acesso a
PCs (sendo necessario apresentar o cartao para iniciar a sessdo de utilizador, por exemplo)
localmente ou remotamente, pela Internet. O facto de ser necessario um dispositivo fisico
para aceder a essas funcionalidades (i.e. o Smart Card), assegura que um possivel atacante
nao é capaz de se autenticar perante o sistema sem a presenca do cartdo, o que aumenta
consideravelmente o grau de seguranca quando comparado a habitual proteccdo por palavra-
passe, apenas. Estes cartoes podem também ser utilizados para a troca de informacao digital
noutros sistemas de um modo genérico, com garantias de privacidade e integridade dos da-
dos. Isto é concretizado através de técnicas criptograficas desempenhadas no préprio cartao,
que podem ser conjugadas com protocolos de comunicagdo como o Transport Layer Secu-

rity (TLS) para estabelecer comunicagoes seguras entre as partes intervenientes [15].

4.2 Principais caracteristicas

Como referido na secgéo 4.1, hé varios padroes disponiveis com especificagoes para Smart
Cards, de forma a alcancar a uniformidade e interoperabilidade de solugoes desenvolvidas
para os mesmos. No entanto, e apesar de existir um esfor¢o de adopgao destas especificacoes,
o facto de serem demasiado complexas (ou por serem demasiados dispendiosas) leva a que
por vezes sejam adoptadas apenas parte das especificagdes de um ou varios padrdes, com
certas alteragoes e personalizacOes feitas pelos fabricantes, relativamente as operacoes e fun-
cionalidades dos Smart Cards e no modo de interacgdo com os mesmos. Por este motivo e de
forma a evitar qualquer confusdo, os detalhes de funcionamento e as restantes caracteristicas
dos Smart Cards aqui descritas seguem o padrao IS0 7816 (de nome “Identification cards —
Integrated circuit cards with contacts”), podendo por isso certos detalhes serem diferentes em

cartoes que nao sigam este padrao na sua totalidade.

4.2.1 Caracteristicas fisicas

As principais propriedades fisicas que permitem classificar um Smart Card sdo o tipo de

chip — com ou sem microprocessador — e o meio de transmissao de dados — com ou sem
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contacto eléctrico.

Tipos de Smart Cards

Os cartoes sem microprocessador apenas servem para o proposito de armazenar dados
destinados a aplicacdes especificas, sendo o protocolo de comunicacdo gerido por um moédulo
(no cartdo) responsével pela légica de acesso, de forma a assegurar certas propriedades de
seguranca (podendo nalguns casos até cifrar os dados no cartdao, por exemplo, dependendo
das instrugoes pré-programadas nos circuitos do mesmo) [36]. Uma aplica¢do deste tipo de
cartoes é na area dos transportes publicos, mais especificamente em certos cartdoes de au-
tocarro com esta tecnologia. Nestes sistemas, sao lidos e actualizados os tickets de viagens
com o processamento a ser realizado no exterior (i.e. incrementar ou decrescer as viagens
disponiveis) mas a informacao a ser protegida no cartdo com acesso restringido aos leitores
dos autocarros, de forma a prevenir contra leituras e escritas ndo autorizadas. No entanto,
uma vez que os cartdes sem microprocessador nao podem ser realmente considerados “inteli-
gentes” por nao serem capazes de realizar operagoes no cartdo, as restantes referéncias neste
documento ao termo “Smart Card” sdo relativas ao caso de Smart Cards com microproces-

sadores.

No centro das atengoes desta tecnologia, por serem os cartoes mais utilizados actualmente
e por apresentarem aplicagoes praticas mais notéveis, encontram-se os Smart Cards que in-
cluem um chip com microprocessador. Este tipo de cartdes permite executar operagoes logicas
e aritméticas no préprio cartdo, e por vezes contém coprocessadores criptograficos para acele-
rar técnicas que utilizem algoritmos criptograficos no Smart Card. Por este motivo, também
apresentam a vantagem de serem dispositivos configuraveis para diferentes funcionalidades,
podendo ser optimizados para uma ou mais aplicagoes de um modo flexivel e posteriormente
a sua produgdo — ao contrario dos cartoes sem microprocessador, cujas funcionalidades sao
estaticas e dependentes da configuragao inicial dos dispositivos. Em comparacio aos cartoes
sem microprocessador, a desvantagem evidente é relativa aos custos de produgdo, uma vez
que existe o custo adicional do chip embutido. No entanto, as possibilidades de solucées com
estes Smart Cards e as restantes vantagens que apresentam levam a que estes dispositivos se-
jam produzidos em massa e, consequentemente, apresentem um custo de producao reduzido,

e por esta razdo sao o tipo de Smart Cards mais frequentemente utilizados [3].
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Relativamente aos meios de transmissao de dados entre os Smart Cards e os leitores de
cartoes, existem duas formas aceder e utilizar estes cartoes: directamente — através de con-
tactos eléctricos — ou por proximidade — via ondas de radio. Em relacdo aos primeiros,
estes possuem uma superficie dedicada a contactos fisicos que é utilizada para fornecer ener-
gia ao cartdo e transmitir os dados através de sinais eléctricos. Quanto aos Smart Cards
que funcionam por proximidade, estes possuem uma antena e um modulador responsaveis
por receber/transmitir os sinais via ondas de rddio e processar os sinais/gerar a voltagem
necessaria, respectivamente, representado na figura 4.2. Comparativamente, os cartdes que
funcionam por proximidade apresentam a vantagem de serem mais simples de utilizar, uma
vez que nao necessitam de ser introduzidos num leitor especifico, com um certo formato e ori-
entacdo. Por outro lado, apresentam a desvantagem de a fonte de alimentagdo destes Smart
Cards ser gerada a partir de ondas electromagnéticas, o que limita a poténcia energética (e
consequentemente as capacidades do microprocessador) [15]. Existem também cartoes hibri-
dos, que apresentam as duas interfaces, podendo ser utilizados tanto por contacto directo

como por proximidade.

Estrutura interna dos chips

Internamente, os chips dos Smart Cards sdo constituidos por um microprocessador, um
modulo de Read Only Memory (ROM), um médulo de Random Access Memory (RAM), um
de médulo FElectrical Erasable Programmable Read Only Memory (EEPROM) e, opcional-

mente, um Coprocessador Criptografico (NPU), como exemplificado na figura 4.2.

O microprocessador (CPU) é responsavel por desempenhar as fungoes de calculo definidas
pelas aplicagoes no cartao, sendo que os Smart Cards actuais contém processadores de 8, 16
ou 32 bits que determinam as operacoes passiveis de serem executadas — e.g. um cartao de
32 bits é capaz de fazer cdlculos com valores do tipo “Int”, enquanto que um de 16 bits no

maximo faz célculos com “shorts” e um de 8 bits apenas com “bytes”.

O médulo ROM contém aplicagoes e dados estaticos, isto é, é um tipo de memoria que
nao pode ser reescrita ou apagada posteriormente, sendo por isso a informacao armazenada

durante o processo de producao dos chips. Este é o suporte onde estd armazenado o sistema
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—.l— -
== Contactos eléctricos
= (present todos os Smart Cards que funciona
Antena (presente em todos os Smart Cands que funcionam
por contacto electnco e nos Smarf Cards hibridos)
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de Sinal
e 4 0 —> El<*»| Ccpy |—»| EEPROM
de Clock > — CLK—>
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Regulador —_— Vee ROM
de voltagem | ———————» — GND —»
Interface para comunicagéo por radiofrequéncia Microcontrolador (chip)
{presente apenas nos Smart Cards (presente em lodos os Smart Cards)
gue funcionam por proximidade)
Figura 4.2:

Arquitectura tipica de um Smart Card. Descri¢io das abreviaturas na imagem:

I/O — Entrada e Saida de dados/instrucdes
e CLK — Sinal de Clock (frequéncia)

e RST — Sinal de Reset

e Vcc — Voltagem (fonte de alimentacio)

e GND — Ligacao a Terra

As restantes abreviaturas estdo descritas em “Estrutura interna dos chips” (imagem adaptada de [36])

operativo do Smart Card e outras aplicacoes do fabricante, opcionalmente.

Quanto & memoéria RAM, o seu propdsito e funcionamento é andlogo ao da memaéria RAM
presente nos PCs, ou seja, é um tipo de memoria volatil que tem como objectivo armaze-
nar informacao de estado, como valores utilizados em operagoes das aplicagoes e o resultado
destas operacoes, sendo estes valores perdidos quando a fonte de alimentacdo do cartao é

interrompida (por falha de energia ou por terminar o uso do cartao).

Ja a meméria EEPROM pode ser utilizada para o armazenamento permanente de dados

no cartdo, pelo que os dados sdo mantidos em memoria mesmo quando o cartdo deixa de
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receber energia. Caso o fabricante permita a personalizagdo do cartdo (por aplicagoes acres-
centadas posteriormente ao fabrico do mesmo), este é o local onde as aplicagdes desenvolvidas
sao armazenadas (e respectivos dados persistentes). Por vezes este tipo de memoria também
¢é utilizada para dados volateis, quando estes requerem certas propriedades de atomicidade,
uma vez que os dados em memoria RAM sdo susceptiveis a problemas relacionados com falhas

de energia.

Além dos médulos descritos, como referido, por vezes existe também um NPU, capaz de
realizar ou acelerar algoritmos criptograficos utilizados pelas aplicages dos Smart Cards. De-
pendendo das opgoes do fabricante, estes coprocessadores podem ser produzidos para acelerar
o calculo de certos algoritmos criptograficos simétricos e/ou assimétricos, como por exemplo
0 AES e o RSA, respectivamente, que na maioria dos casos seriam impraticaveis de alcancgar

através de implementacoes por software nos cartoes.

4.2.2 Protocolos de comunicagao

Tal como acontece na maior parte de arquitecturas que requerem a comunicagdo entre
duas (ou mais) entidades — neste caso, entre o Smart Card e o dispositivo de leitura de
cartoes —, a troca de dados e instrugoes é feita com recurso a varias camadas de abstraccao

distintas. Relativamente & arquitectura dos Smart Cards, existem trés camadas principais

[15, 30]:

1. A camada de comunicacio especifica as aplicacoes, definida por quem desenvolve as
aplicagoes no cartao e fora do cartdo (para interagir com o Smart Card) e, por isso,

particular a cada aplicagao desenvolvida;

2. A camada relativa a estrutura dos dados da comunicacdo, que define o formato correcto
no qual as instrucdes e dados devem estar organizados para poderem ser trocados entre

as entidades participantes;

3. A camada do protocolo de transmissao de dados, responsével por enviar e receber dados

entre o cartdo e o leitor (que pode ser realizada por blocos ou byte a byte).

A primeira camada, correspondente & comunicacio entre uma aplicacido no cartdo e a sua
contraparte no exterior — i.e. uma aplica¢do executada num outro dispositivo (conectado

a um leitor de Smart Cards) que utilize o Smart Card para desempenhar certas fungoes —,
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é especifica ao sistema em causa. Por este motivo, o protocolo desta camada nao pode ser
generalizado uma vez que é definido por quem desenvolve as aplicagoes, de forma a estruturar
a comunicacdo do modo mais conveniente & situacdo especifica. Assim sendo, esta camada
tem como propésito modelar uma abstracgao da légica do protocolo de comunicacao de dados

subjacente, adaptada ao modelo de negécio do sistema.

Em relacdo as outras duas camadas — a da estrutura de dados e a de transmissao dos
mesmos — sao descritos de seguida os principais protocolos utilizados, tal como definidos nas

partes 4 e 3 do IS0 7816, respectivamente.

APDU

A estrutura de dados definida para a comunicacdo com os Smart Cards é denominada
de Application Protocol Data Unit (APDU). Uma vez que esta comunicacao é realizada no
sistema de cliente-servidor (i.e. sdo trocados pedidos e respostas entre um Smart Card e o

dispositivo ligado ao mesmo), a especificagdo dos APDUs esta dividida em duas categorias:

e Comandos APDU, que representam as operacoes enviadas para o Smart Card de

forma a serem interpretadas e processadas;

e Respostas APDU, que dizem respeito aos resultados e/ou mensagens de estado pro-
venientes do cartao, sendo sempre consequéncia de um comando APDU enviado ante-

riormente.

Relativamente aos comandos APDU, estes sdo compostos por duas partes: o cabegalho
e o corpo do comando (sendo este tltimo de presenca opcional), conforme representados na
figura 4.3. No cabegalho do comando, sdo especificadas a classe (“CLA”), a instrugdo (“INS”),
o primeiro pardmetro da instrugao (“P1”) e o segundo parametro da instrucdo (“P2”). Estes
valores sdo utilizados para definir qual o subconjunto de instrucbes a que corresponde o
comando, qual a acc¢do especifica que se pretende realizar e quais os pardmetros especificos
que se pretende passar a essa instrucao. Ja no corpo do comando, é definido o comprimento
dos dados (“Lc”), os bytes correspondentes aos dados passados para o comando e, por fim, o

comprimento esperado da resposta (“Le”).

Quanto as respostas APDU, também estas possuem um corpo da resposta (composto

unicamente pelos dados da resposta), seguido de dois bytes que representam o estado da
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Corpo do comando (opcional)

i
Ly

CLA|INS P1 P2 | Lc Dados // | Le

Cabecalho (obrigatdrio)

Figura 4.3: Estrutura de um comando APDU

mensagem (“SW1” e “SW2”), tal como apresentado na figura 4.4. O estado da mensagem é
utilizado para indicar se uma operagcao foi realizada com sucesso ou para representar excepgoes
que tenham ocorrido, podendo também fornecer alguma informacao adicional sobre o estado
interno de um valor (e.g. para indicar o nimero restante de tentativas de insergdo de uma
palavra-passe). Caso ocorram erros durante o processamento de uma instrugdo, ou caso o
comando (a qual o APDU de resposta diz respeito) nao espere dados em retorno, é opcional

a presenca do corpo da resposta, sendo apenas requirida a existéncia dos bytes de estado.

Corpo da resposta (opcional)

Dados /| | SW1 | SW2

Estado (obrigatdrio)

Figura 4.4: Estrutura de uma resposta APDU

A excepcao dos dados passados para um comando e dos dados recebidos no corpo de uma
resposta, cada uma das restantes variaveis indicadas é constituida por um s6 byte, habitual-
mente representado no formato hexadecimal (para simplificar a compreensao). Deste modo,

o cabegalho de um comando APDU tem sempre o comprimento fixo de 4 bytes e a “cauda”
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da resposta tem sempre 2 bytes. Tanto num caso como no outro, o comprimento maximo
para os dados transmitidos num APDU é de 255 bytes e, consequentemente, até 261 bytes

para um comando APDU e 257 bytes para uma resposta [17].

Os valores especificos para estas variaveis dependem de quem desenvolve as aplica¢des dos
Smart Cards, podendo estar conforme o especificado no IS0 7816 (parte 4) ou entdo serem
utilizados valores especificos das aplicagdes (ou ainda um conjunto das duas solugoes). Caso
uma aplicacdo disponha de comandos que estejam conforme as especificacoes do IS0 7816,
esses comandos devem ser distinguidos pelo uso do valor 0x80 no campo CLA dos APDUs.
Também para as respostas APDU, existem normas definidas no IS0 7816 (parte 4) para os
valores SW1 e SW2, como por exemplo o valor 0x9000 (i.e. SW1=0x90, SW2=0x00) que repre-
senta uma operagao bem sucedida, pelo que é encorajada a adopgao deste padrao como forma

de uniformizagao das aplicagbes para Smart Cards.

T=0e T=1

Para a transmissao de dados durante a comunicacdo entre o Smart Card e o dispositivo
conectado ao leitor de cartdes, estdo especificados no IS0 7816 (parte 3) dois protocolos
principais: o “T=0" e 0 “T=1". Em ambos os casos, tratam-se de protocolos half-duplex assin-
cronos, ou seja, em que a comunicagao é realizada assincronamente e apenas numa direc¢io

de cada vez, sendo a principal diferenca entre os dois 0 modo como a informacao é transmitida.

De um modo simples, pode-se afirmar que o protocolo T=0 faz a transmissao dos dados
byte a byte, enquanto que o protocolo T=1 o faz por blocos de bytes. Uma vez que o primeiro
preza pela simplicidade do protocolo e pela eficiéncia a nivel de alocacdo de memoéria para a
comunicacao, tem como consequéncia uma desvantagem relativa a abstraccao das camadas de
comunicagio: para obter o resultado de uma execugdo no cartao (isto é, a resposta APDU)
é necessario enviar um comando adicional para o Smart Card, de forma a que este possa
informar o dispositivo leitor quantos bytes deve esperar. Uma vez obtido o comprimento da
resposta, o dispositivo envia entdo um novo comando (de nome “GET RESPONSE”, conforme
descrito no IS0 7816) com informagdo do tamanho esperado da resposta (i.e. comprimento
indicado no byte Le) para obter o resultado efectivo. Apesar da desvantagem de ser neces-

saria alguma atencdo, por ndo haver uma perfeita separacao das camadas de comunicacao,
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este protocolo é bastante utilizado, com o sistema de telecomunicagoes GSM a ser uma das

solugbes mais notaveis que usa T=0 [15].

Ja o protocolo T=1, como concretiza a transmissao por blocos, permite abstrair total-
mente a camada de comunicacdo sem ser necessario qualquer modificacdo nas camadas su-
periores. Outra vantagem que esta alternativa apresenta ¢ a possibilidade de utilizar, em
certas ocasides, um sé bloco para o envio de um comando e a recep¢do de uma resposta —
isto é, permite reduzir a alocagdo dindmica de memoria pelo uso de um s6 buffer na troca de
APDUs, caso a resposta seja de tamanho igual ou inferior ao comando. Porém, esta solugdo
tem também a inconveniéncia de ser mais complexa e requerer algum “overhead” nos blocos

de transmissao, para poder controlar a sequéncia de comandos e corrigir erros de transmissao.

4.2.3 Propriedades de seguranca

Como mencionado no sub-capitulo 4.1.1, o principal objectivo de um Smart Card é dis-
ponibilizar um meio seguro de armazenar e utilizar dados sensiveis ou confidenciais num
dispositivo com a mesma portabilidade de um simples cartao de plastico. Por este motivo, e
uma vez que os Smart Cards sdo capazes de executar operagoes internamente (i.e. sem trans-
mitir os valores utilizados para o exterior do chip), a propriedade essencial de um dispositivo

destes é a proteccao fisica do chip, contra leituras e escritas nao autorizadas.

Com este propdsito em consideragao, o facto de todos os componentes dos Smart Cards
(i.e. processadores e memorias) estarem contidos num sé chip, pelo que quaisquer sinais eléc-
tricos trocados entre os componentes sdo trocados internamente. Esta arquitectura dificulta
qualquer tentativa de andlise de sinais, uma vez que seria necessirio separar fisicamente os
elementos do chip para poder estudar esta comunicacdo entre os componentes, e também
essa ameaga € tida em conta nas especificagoes de construcio dos cartoes, que sdo produzidos
com mecanismos especificos (descritos no IS0 7816 e analisados em detalhe em [36]). Além
da andlise de sinais, os Smart Cards também sdo desenvolvidos com consideracao sobre ame-
acas como manipulagoes de voltagem, leituras 6pticas dos dados armazenados, ataques que
utilizem raios X e temperatura extremas, entre outras, pelo que o nivel de proteccao fisica

destes cartoes é elevado.
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Ainda em relacdo a andlise fisica dos Smart Cards, existem algumas medidas adicionais
que acrescentam protecgao contra a leitura e adulteracdo de dados e instrugoes nos cartoes,
como por exemplo a presenca de certas camadas que envolvem o chip dos Smart Cards e que
destroem por completo a capacidade de operagao dos cartdes caso sejam modificadas ou re-
movidas (o que evita que os componentes sejam separados e assim examinados em execucao)
e o uso de técnicas que visam evitar andlises de poténcia (pela uniformizacdo do consumo

eléctrico do processador) [15].

Além das propriedades fisicas descritas, certos Smart Cards facilitam também alguns
mecanismos de autenticagao bidireccional dos dispositivos e a troca segura de mensagens,
através de protocolos criptograficos incluidos nos sistemas operativos dos cartoes (sendo que
estas funcionalidades dependem também de decisoes do fabricante do Smart Card em causa).
Deste modo, é possivel autenticar o dispositivo conectado ao leitor perante o Smart Card e
vice-versa, e é também possivel trocar APDUs com garantias de integridade —através do uso
de Message Authentication Codes (MACs) — e privacidade — com recurso a MACs e a cifra

DES-CBC (ambos os processos detalhados em [15]).

4.3 A plataforma Java Card

Quando surgiram os primeiros Smart Cards, todas as funcionalidades que estes pudessem
desempenhar teriam que ser definidas a priori, durante o processo de fabrico dos mesmos —
i.e. nao existia a possibilidade de serem desenvolvidas aplicagoes para estes cartdoes apds a
sua emissdo. Para contornar esta questao, foram posteriormente desenvolvidos sistemas ope-
rativos para Smart Cards, que visam permitir o desenvolvimento de aplicacbes por terceiros

e a personalizacido dos cartoes por este meio.

A plataforma Java Card é constituida por um ambiente de desenvolvimento de aplica-
¢oes para Smart Cards — denominado de Java Card Development Kit (JCDK) — e pelo
OS Java Card capaz de executar essas mesmas aplicagdes — que inclui a Java Card Virtual
Machine (JCVM) e o Java Card Runtime Environment (JCRE) (referidos com maior atengao
em 4.3.1 e 4.3.2). Deste modo, é possivel que um Smart Card com esta tecnologia seja per-

sonalizado para casos de uso diferentes com applets® desenvolvidas em Java. A propriedade

2 Applets — nome frequentemente atribuido as aplicacdes para Java Card
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de ser utilizado Java para o codigo fonte das applets, facilita a adopcdo por quem ja tem
experiéncia com a linguagem e permite que qualquer applet desenvolvida possa ser executada
em Smart Cards diferentes (existe interoperabilidade desde que os cartoes em causa possuam
a mesma versao do OS e disponham das caracteristicas necessarias, especificas a aplicagao),
sem a necessidade de alterar o cdédigo fonte da aplicagdo ou de sequer recompilar a mesma,

uma vez que as applets sdo executadas na maquina virtual JCVM [15].

Além da facilitar o desenvolvimento de aplicagdes para estes cartoes, a plataforma Java
Card também simplifica o processo de comunicagao entre os Smart Cards e os dispositivos
externos, pela inclusdo de APIs que auxiliam a leitura e escrita de comandos e respostas
APDUs, de acordo com as especificacbes do IS0 7816. No entanto, apesar de o desenvolvi-
mento de applets ser feito em Java e possuir APIs titeis para o ambiente em que é executado,
0 JCRE e a JCVM néao possuem todas as funcionalidades e caracteristicas que estao presentes
nas versoes habituais da framework Java, tais como as versoes para computadores pessoais,
por exemplo. Estes factores sdo a consequéncia légica de se tratar de uma plataforma adap-
tada especificamente para a execucdo em sistemas embebidos de capacidades tao reduzidas,
que nao tém poder de processamento nem espag¢o de armazenamento sequer proximos das
caracteristicas dos computadores pessoais. Por este motivo, entre os principais componentes

em falta neste subconjunto, ou que diferem da framework Java, estdo:

e A limitacdo dos tipos de dados primitivos existentes — nao estao disponiveis os tipos

primitivos char, long, float, double e, nalguns casos, também o tipo int;

e A auséncia de grande parte dos packages e classes da API original — como por exemplo

a classe String, que nao se encontra disponivel;

e A falta de suporte para o multi-threading — uma vez que o OS Java Card é “monota-

refa”, apenas existe uma thread por cada processo em execucao;

e A indisponibilidade de arrays multidimensionais — apenas é possivel representar e

aceder a arrays unidimensionais;

e A presenca facultativa de um garbage collector — apesar de poder estar (opcionalmente,
dependendo das opgdes do fabricante) implementado, ndo existe controlo sobre dados

alocados em memoria que deixem de ser necessarios.

Mais recentemente foi especificada uma nova versao de Java Card, mais especificamente
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a versao 3.0, que disponibiliza uma framework bastante completa, ja& com suporte para thre-
ads, inclusdo de um garbage collector, mais tipos de dados (com todos os tipos primitivos a
excepcao dos tipos float e double) e a inclusio de API adicionais 3. Porém, apesar de estar
especificada ja hd algum tempo, a presenca de cartoes com esta versao do sistema operativo é
praticamente inexistente, pelo que a maioria dos Smart Cards utilizam versoes de Java Card

com as limitacOes acima descritas.

4.3.1 Processo de desenvolvimento

A plataforma Java Card apresenta uma arquitectura distribuida, dividida em trés partes
(como representado na figura 4.5): o Java Card SDK (utilizado fora do cartao), a JCVM e o
JCRE (ambos no Smart Card). O Java Card SDK é composto por ferramentas que facilitam
a compilagdo e conversao do cddigo fonte em Java para applets, e inclui a API definida para
que as aplicagoes possam utilizar as funcionalidades dos Smart Cards, através de classes Java.
A JCVM, tal como o nome indica, representa a maquina virtual onde é executado o codigo
Java convertido, independentemente do cartdo especifico em que se encontra, sendo por isso
uma abstrac¢do légica das componentes de hardware do Smart Card. Por fim, o JCRE é
responsavel por gerir as applets e os recursos do cartao, incluindo por exemplo alocagoes de
memoria por parte das aplicagoes e o isolamento dos ambientes de execucao das applets, e

contem as classes da framework Java Card com que as applets interagem (através da API).

Deste modo, a parte da plataforma relativa ao processo de desenvolvimento é o Java Card
SDK, que permite auxiliar a programagao, compilacdo, conversao e execucao das applets num
ambiente simulado, antes de estas serem instaladas e executadas no cartao (sendo este tltimo
processo descrito em 4.3.2). Além da API especificada, existem as seguintes ferramentas

principais, fornecidas pelo SDK:

e O JCWDE (“Java Card Workstation Development Environment”) — Simulador de

Java Card, para execucao e depuracao de applets num ambiente simulado;

e O CREF (“C Reference Implementation of Java Card”) — Emulador de Java Card,
semelhante ao JCWDE mas com mais funcionalidades, sendo a principal vantagem o
facto de guardar o estado da meméria EEPROM entre execugoes subsequentes (porém,

ao contrario do JCWDE, nao dispoe de um modo de depuragio);

3Conforme descrito em http://java.sun.com/developer/technicalArticles/javacard/javacard3/
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Figura 4.5: Arquitectura da plataforma Java Card

e O Converter — Apéds o cbdigo Java ter sido compilado com um compilador Java
comum?, os ficheiros resultantes tém de ser convertidos com esta ferramenta para um
ficheiro CAP (“Converted Applet”), de modo a este poder ser instalado num cartdo ou

simulador;

e O ScriptGen — Ferramenta que gera APDUs para facilitar a instalagdo/execugao das

applets em ambientes de simulagao;

e O APDUtool — Interface de comunicagdo com os emuladores/simuladores de Java

Card, sendo que permite enviar e receber APDUs através duma linha de comandos.

Durante a escrita do cédigo fonte das aplicagbes, é importante implementar as interfaces
presentes na API do SDK de modo a que as applets resultantes obedecam as normas do IS0
7816 e estejam conforme o fluxo de execucao definido pela framework do Java Card. Assim
sendo, a estrutura béasica de uma applet para Java Card contém obrigatoriamente os métodos
install() e proccess(). Estes dois métodos s@o invocados pelo JCRE durante a instala-
¢ao da applet e apos ser enviado um comando APDU para a applet, respectivamente. Além

destes, ha também outros dois métodos de implementacao opcional, mais especificamente o

4Apesar de existirem algumas restricdes quanto & versdo do Java Development Kit (JDK) utilizada, de-

pendendo da versdo de Java Card em causa.
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método select () — invocado quando a applet é seleccionada e que pode ser utilizado para
bloquear a seleccdo da mesma — e o método deselect () — que permite saber quando uma
applet deixa de estar seleccionada e, caso necessario, efectuar certas operacoes de término de

sessdo (e.g. reinicializar um contador, como o de tentativas falhadas de autenticacdo).

Quanto as caracteristicas do JCRE, estao ainda presentes as seguintes funcionalidades,

disponiveis para uso através da API fornecida [3]:

e Alocacao de objectos em memoéria persistente e em memoria volatil — permite definir
qual o tipo de memoria a utilizar por cada objecto, se em RAM (memoria transiente,
sendo os dados perdidos em caso de falha de memoria, ou no fim de uma sessdo da
aplicagdo) ou se em EEPROM (meméria persistente, capaz de guardar estados entre

sessoes da applet);

e Execucao atéomica de operagdes e nocao de transaccao — existe a garantia de atomici-
dade durante a escrita de uma varidvel de um tipo de dados primitivo, i.e. ha a certeza
que uma alteracao a um valor de um objecto ou classe tem como consequéncia um novo
estado com esse valor guardado ou entdo é restaurado o valor anterior. Existe ainda a
capacidade de definir transacgdes para escritas sucessivas, em que ou todas as escritas

sdo bem sucedidas ou as varidveis retomam os valores do estado anterior;

e Controlo sobre comunicagao/isolamento entre applets no cartdo — Apesar de as applets
estarem separadas através de uma “firewall” (que atribui, a cada applet, um espaco de
execugao especifico), existem mecanismos de partilha de dados e servigos entre applets

do cartdo.

4.3.2 Instalagao e configuracao de Applets

Tal como referido em 4.2.1, existem varios tipos de meméria nos Smart Cards, cada um
com caracteristicas e propositos diferentes. Para o armazenamento de applets em cartoes com
Java Card, o tipo de memoria utilizado é a FEPROM, enquanto que para o armazenamento
do OS (e potencialmente para applets dos fabricantes, com a capacidade de aceder a métodos
nativos [3]) o suporte utilizado é a meméria ROM, que apenas pode ser gravada durante o

processo de producao dos cartoes.

O JCRE permite que varias applets de Java Card estejam instaladas num sé cartao e
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sejam acedidas arbitrariamente, o que torna estes cartoes com Java Card em dispositivos
“multifuncbes” personalizaveis, passiveis de serem usados em varios casos diferentes sem a
necessidade de serem reprogramados ou de serem emitidos dispositivos novos (sendo o niimero
permitido de applets no cartdo dependente da quantidade de meméria EEPROM disponivel).
A instalacdo de uma applet num cartdo é transaccional e é feita através de um ficheiro CAP,
resultante da conversdo do cédigo Java compilado, que é transferido para o cartao através de

comandos APDU especificos para a instalagao.

Uma vez em memoria EEPROM, é invocado o método install() para criar uma ins-
tancia da applet no cartdao, método este que pode receber parametros de inicializacao para a
personalizacao da instancia da applet, caso assim seja necessario. Visto que os cartdes podem
conter varias aplicagoes em simultaneo, cada applet tem de ser univocamente identificada, o
que ¢ feito através de um cédigo denominado de Application Identifier (AID). Um AID é
constituido por um array que contém entre 5 a 16 bytes®, e o registo do AID de uma applet
é também feito na instanciagdo da mesma, pela invocacdo do método register() que recebe
como argumento o préprio AID (que pode ser definido quer estaticamente no cédigo fonte,

quer através dos parametros de instalagao da applet).

Contrariamente ao que acontece com aplicagoes de outras plataformas (e.g. como os com-
putadores pessoais), nestes dispositivos as applets ndo sao executadas conforme sao utilizadas
— uma applet é instanciada uma tinica vez durante a instalagdo e fica pronta para utilizacao
num estado “seleccionavel” durante toda a vida da applet no cartdo, independentemente de
o cartao estar em utilizacdo ou nao e de a applet estar a ser efectivamente utilizada (i.e. no
estado “activo”) ou ndo, tal como representado na figura 4.6. Conforme seja posteriormente
necessario, a applet é entao activada através de um APDU de seleccao, definido no IS0 7816,
que recebe como pardmetro o AID da applet. A partir desse momento, todos os comandos
APDU passados para o Smart Card passam a ser direccionados para a applet em questio,
até que esta seja explicitamente terminada ou até que a fonte de alimentacdo do cartao seja

interrompida, altura em que a applet volta para o estado “seleccionavel”.

Uma vez que a plataforma Java Card nao implica a presenga de um garbage collector e

5Mais especificamente, tal como definido na parte 5 do IS0 7816, os AID séo constituidos por um Registered
Identifier (RID) com tamanho fixo de 5 bytes e um Proprietary Application Identifier Extension (PIX) com

tamanho entre 0 e 11 bytes.



4.8 A plataforma Java Card 79
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Figura 4.6: Ciclo de vida de uma applet

por a meméria RAM destes dispositivos ser bastante limitada, o processo recomendado para
a instanciacdo dos objectos persistentes necessarios pelas applets é a definicdo dos mesmos
durante o método install(). Desta forma, existe a garantia que ird haver sempre o espaco
de memoéria alocado para o processamento desses objectos (pois caso contrario, ocorreria um
erro durante a instalacdo e a applet ndo seria instanciada, visto que os objectos sdo criados

durante a instalagdo).

Por este motivo também, certos objectos que requerem uma configuragio inicial — tal
como cddigos PIN, dimensoes de arrays (para armazenamento temporario de dados) e especi-
ficagdo/inicializacao de algoritmos criptograficos — tém de receber esta configuragio através
dos parametros passados ao método install(). Como existe um limite no ntmero de bytes
transmitidos por um APDU, para objectos que precisem de ser configurados com dados que
excedam esse limite é necessario recorrer a outros mecanismos adaptados, sendo criadas ope-
ragoes especificas (com os comandos APDU a serem interpretados no método proccess() da
applet) definidas apenas para o efeito de inicializac¢do, que recebem os dados por blocos (com

indicagoes de comprimento e offset dos dados) e constroem o objecto iterativamente.

4.3.3 Consideracoes de Seguranga

Implementar solu¢oes de seguranca para Smart Cards é diferente de desenvolver aplica-

¢oOes para outras plataformas. O poder de computacao destes dispositivos é bastante limitado,
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assim como a quantidade de memoria disponivel, e estes cartdes dependem dos leitores de
Smart Cards para o fornecimento de energia e do sinal de clock. Por estes motivos, qualquer
aplicacado desenvolvida para Smart Cards requer uma especial atencao as limitagoes impostas,
visto que muitas vezes a solucdo passa pelo reaproveitamento de varidveis e objectos para ar-
mazenamento temporario de dados em memoria persistente, mas isso pode resultar em erros

de execucao e até falhas de seguranca caso a solucao nao seja implementada cautelosamente.

A plataforma Java Card apresenta varias funcionalidades que visam colmatar estes pro-

blemas, como referidas em 4.3.1:

e Isolacdo dos dados de uma applet através de uma firewall — objectos e varidveis das
applets sao geridos num ambiente isolado, evitando assim que outras applets no mesmo

cartdo tenham acesso a estes valores;

e Atomicidade e transacgbes — uma vez que estes dispositivos sdo alimentados por uma
fonte externa (i.e. pelo leitor de cartdes), é necessario garantir que o estado da memoria
persistente nao é corrompido caso ocorram erros durante uma escrita ou caso a fonte de
energia seja interrompida. Por este motivo, a API do Java Card disponibiliza métodos
que garantem a atomicidade de operagoes de escrita individuais e sequenciais, através

de transaccoes;

e Biblioteca criptografica — de forma a utilizar o coprocessador criptografico (quando pre-
sente) e simultaneamente evitar implementagoes erradas de algoritmos criptograficos,
a API fornecida contém métodos que permitem utilizar varios algoritmos criptograficos

(sendo os algoritmos especificos decididos pelos fabricantes dos cartoes).

Além destas caracteristicas, estd igualmente presente uma colecgao de classes na API do
Java Card, que facilitam o uso de certas funcionalidades de seguranca, como o caso do objecto
“OwnerPIN” que é fornecido para permitir uma implementacio correcta e eficiente de controlo
de acesso a applets através de um coddigo ou palavra-passe. O uso destes objectos é também
encorajado de forma a evitar ataques por analise diferencial de consumo energético, visto que
no caso de nao ser utilizado um OwnerPIN poderia levar a uma implementacao faltosa capaz
de ser explorada através de ataques por forca bruta, contornando o limite de tentativas de

autenticacao [20].
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A Marca Do Dia Electrénica em Smartphones

Tal como referido no capitulo 2, de momento, o servico MDDE apenas estd disponivel
para utilizacdo em computadores com o OS Windows, uma vez que o envio de mensagens
requer a instalacdo de um plugin desenvolvido unicamente para esta plataforma e a validacao
necessita de executar um componente ActiveX (também exclusivo a este OS). Com as mais
recentes tendéncias de interacgao social através da Internet em dispositivos méveis como os
smartphones (e.g. correio electrénico e redes sociais), tornam-se comuns as solugoes de co-
municacio electrénica para estes aparelhos. Também este servigo encontra vantagens numa
possivel solucdo mével para troca de mensagens com MDDE, considerada a conveniéncia de
estar acessivel para qualquer utilizador, em qualquer altura e sem a necessidade de ter um

computador por perto.

Assim sendo, neste capitulo é estudado um possivel sistema de envio de mensagens MDDE
através smartphones, com uma prévia anslise de requisitos para os objectivos descritos. E
proposta a estrutura de uma aplicacdo de envio com base no sistema operativo Android e
de uma applet para a plataforma Java Card, com especial atencao para que o resultado seja
transcrito numa solugdo o mais genérica possivel (i.e. capaz de ser posteriormente imple-
mentado noutro sistema) e potencialmente modular — ou seja, que possam ser acrescentadas
outras funcionalidades posteriormente, sem a necessidade de reestruturacdo ou grandes al-
teracoes nos modulos existentes. Por fim, o capitulo é concluido com uma breve andlise de
seguranca, onde sdo tomados em consideracdo os potenciais novos riscos, por se tratar de

uma aplicacdo movel, e referidas quais as medidas adoptadas para combater tais problemas.

81
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5.1 Objectivos e Arquitectura estipulada

Antes de analisar os requisitos e especificar as operagoes de uma alternativa moével para o
envio de mensagens com MDDE, é necessario especificar quais os objectivos para o sistema a
desenvolver e detalhar a arquitectura estipulada para o mesmo, tal como definido inicialmente

em conjunto com a equipa da MULTICERT.

5.1.1 Objectivos da solucao

Para desenvolver uma solucao que permita o envio de mensagens MDDE num ambiente
movel, com funcionalidades idénticas as que estdo presentes no plugin Desktop, pretende-se

alcancar os seguintes objectivos:
e Utilizar um smartphone como dispositivo de envio de mensagens com MDDE;

e A solugdo a desenvolver nao deverd interferir com a estrutura actual dos servidores

MDDE:;

e A composicdo de mensagens deve ser possivel a partir de outras aplicacoes residentes
no dispositivo (mais especificamente, clientes de e-mail), ndao condicionando a escolha

do utilizador a uma tnica interface;

e Armazenamento e utilizacdo das credenciais electrénicas necessarias — i.e. certificados
digitais para assinatura dos pedidos de envio — num Smart Card no formato microSD,

de forma a poder ser utilizado num smartphone;

e A solucéo deve ser especificada e implementada com atencio a portabilidade para outras

plataformas.

5.1.2 Arquitectura do sistema

Face aos objectivos propostos, estdo identificadas quatro entidades fisicas intervenientes
no sistema: o dispositivo mével (mais especificamente, o smartphone), o Smart Card (cartao
microSD) e os dois servidores SMTP de envio — o Prozy MDDE e o servidor SMTP do
utilizador, para e-mails sem MDDE. Uma vez que nao estao previstas quaisquer alteragoes
para o Proxy de envio e que o servidor SMTP do utilizador nao faz parte do servico MDDE,

os dispositivos onde a solugdo serd aplicada sdo entao o smartphone e o Smart Card.
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Com estes suportes fisicos em consideracido e para os objectivos indicados, foram iden-
tificados trés componentes légicos principais para a solucdo a desenvolver, representados na

figura 5.1: o Servigo de reencaminhamento, o Nicleo MDDE e o Smart Card.

@ Plugin MDDE a desenvolver
Quitra aplicagdo E E’ﬂ @ \

no dispositivo

N Eel TN
-

Servigo de / Servidor SMTP

reencaminhamento de destino

Smart Card

Figura 5.1: Componentes da solugao

Servico de reencaminhamento Moddulo necessario para a intercep¢ao de mensagens com-
postas por outras aplicagoes. KEste componente recebe mensagens de e-mail que se
pretendem enviar através servico MDDE, e tem como dever reencaminhar as mesmas
para o Nicleo MDDE. Uma vez que precisa de interceptar as mensagens compostas
por aplicacbes do dispositivo, o destino fisico para a implementacdo deste componente

é o smartphone.

Nticleo MDDE Parte do plugin responsavel pela estruturacao dos pedidos de envio MDDE
e pelo envio de mensagens para os servidores MDDE. Estas funces devem ser rea-
lizadas apds a recepcdo de uma mensagem de e-mail redireccionada pelo Servigo de
reencaminhamento, e comunica com o médulo do Smart Card durante este processo,
para o calculo da assinatura digital dos pedidos de envio. Apds ter sido concluida a

preparacao de um pedido de envio, cabe a este componente o cargo de enviar o pedido
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para o servidor SMTP de destino. Pelos motivos apresentados e tal como o médulo

anterior, também o Nicleo MDDE sera implementado no smartphone.

Smart Card Tendo sido determinado a partida pelo objectivo que define o suporte para
as credenciais de envio, este componente é mapeado directamente no cartdo microSD,
sendo portanto o médulo responséavel pelo armazenamento das credenciais necessérias

e pela realizacdo das assinaturas digitais sobre os pedidos MDDE.

5.2 Analise de requisitos

Um passo essencial na especificagdo de um qualquer sistema é a andlise detalhada dos
requisitos para a solugdo. De seguida, sdo apresentados os requisitos fisicos, funcionais, ope-

racionais, e de seguranca da solugao, de acordo com os objectivos propostos na sec¢ao anterior.

5.2.1 Caracteristicas dos dispositivos

Para a implementacdo dos componentes da solucao proposta, sdo necessarios dois dispo-

sitivos electrénicos: o smartphone e o Smart Card.

Relativamente ao smartphone (com o sistema operativo Android), este nao precisa de
atributos fisicos especificos a excepc¢ao do suporte para cartdes microSD e um qualquer modo
de acesso a Internet (como por exemplo, Wi-Fi ou 3G). A nivel de espago de armazenamento,
também nao sdo necessarias consideracoes especiais, uma vez que estes dispositivos sdo pro-
duzidos com memoria suficiente para armazenar varias aplicacoes. Para efeitos de andlise de
seguranca e posterior especificacdo do sistema, é tomado como pressuposto que o dispositivo
movel ndao dispde de acesso root, visto que isto iria afectar as caracteristicas de seguranca do

OS, como explicado no capitulo 3.

Quanto ao Smart Card com formato microSD (e com a plataforma Java Card), este tem de
ser capaz de realizar as operagoes criptograficas essenciais ao servigo (mais especificamente,
assinaturas digitais) através da API disponibilizada para o efeito, bem como disponibili-
zar memoria suficiente para a chave privada, cédigos de acesso e restantes configuragoes.

Idealmente, este dispositivo deve possuir um co-processador criptografico e a meméria flash
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(presente no cartao microSD, mas externa ao chip do Smart Card) disponivel deve apresentar
a capacidade de leitura e escrita de dados, para o armazenamento dos certificados digitais e
possivelmente outros dados relativos as configuracoes da aplicacao. Para efeitos de andlise de
seguranca e especificacdo do sistema, sdo consideradas as propriedades de seguranga — tanto
a nivel fisico dos chips utilizados como a nivel l6gico da plataforma Java Card — detalhadas

no capitulo 4.

5.2.2 Requisitos funcionais

Considerando o objectivo de implementar uma aplicagdo moével que permita o envio de
mensagens MDDE, o sistema deve ser capaz de realizar as funcionalidades que se seguem,
agrupadas pelo componente correspondente. Sao também apresentados certos requisitos op-
cionais para esses componentes, que serdo a partida considerados como funcionalidades a

implementar, para efeitos de especificacao da solugao a desenvolver.

Ntcleo MDDE

O niucleo MDDE deve ser capaz de:

e utilizar mensagens de correio electrénico interceptadas pelo servigo de reencaminha-

mento;
e enviar mensagens através do servico MDDE;

e enviar mensagens sem o servico MDDE (ou seja, encaminhar a mensagem original para

os seus destinatérios);

e permitir a configuragao dos servidores de envio (tanto do servidor prozy SMTP MDDE

como do servidor de correio electrénico do utilizador).

Opcionalmente, este componente poderia também dispor da funcionalidade de compo-
sicdo de mensagens através do préprio plugin movel e iniciar a composicdo de mensagens
a partir de aplicacdes com conteiido multimédia, ao invés de utilizar mensagens compostas
por clientes de e-mail do dispositivo. Como solu¢do complementar, este componente poderia
ainda permitir a configuracdo de modos de envio autométicos (enviar sempre com MDDE

ou nunca enviar com este servigo) e dispor de mecanismos de validagdo das configuragoes
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especificadas, de modo a permitir a andlise e correcgdo de problemas durante o envio de
mensagens. Além destas caracteristicas opcionais, poderia também ser facultada a opcao de
actualizar a aplicacdo através deste componente, com o objectivo de corrigir eventuais erros

de implementagao ou disponibilizar funcionalidades adicionais.

Servigo de reencaminhamento

O servigo de reencaminhamento a desenvolver deve ser capaz de:

e Interceptar mensagens de correio electrénico compostas noutras aplicagoes (e destinadas

a0 servico em questao);

e Reencaminhar as mensagens interceptadas para o Nicleo MDDE.

Além destas funcionalidades, o servico de reencaminhamento pode também permitir a
automatizacio do seu modo de funcionamento, de forma a iniciar automaticamente o servigo

de intercepcdo de mensagens assim que o dispositivo mével é ligado.

Smart Card

O componente para o Smart Card deve ser capaz de:

e realizar assinaturas digitais sobre conteido arbitrario transmitido pelo Nicleo MDDE

(mais especificamente para assinar os pedidos de envio) através de comandos APDUs;

e permitir definir a chave privada utilizada para assinatura dos dados.

5.2.3 Requisitos operacionais

De seguida sao descritos os requisitos operacionais para uma aplicacdo movel de envio de
mensagens MDDE, de forma a que as funcionalidades referidas sejam correctamente desem-

penhadas.

Nicleo MDDE

Para as operagoes definidas para este componente, estdo estabelecidos os seguintes requi-

sitos operacionais:

e 0 envio de mensagens MDDE deve ser totalmente independente do contetido do e-mail
original — isto é, se tem ou nao anexos, se utiliza uma codificagdo de texto diferente,

etc;
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e o utilizador deve ser informado do estado final da mensagem que pretende enviar (i.e.

se foi ou nao efectivamente enviada para os destinatarios).

Em relacdo a implementacao dos requisitos funcionais opcionais definidos anteriormente para

este componente (em 5.2.2), estdo também especificados os seguintes requisitos operacionais:

e para a composicao de mensagens a partir da aplicacdo mével, deve ser possivel anexar
ficheiros e definir varios enderegos de destino (qualquer que seja o modo de envio —

normal, CC ou BCC);

e caso ocorra um erro durante o envio de uma mensagem e estejam implementados me-
canismos para a validacao das defini¢oes, deve ser indicada a causa do erro — se esta
relacionado com a conectividade & Internet, se com/quais configuragoes de envio ou se

o problema teve origem nas credenciais utilizadas;

e se for implementada a opcdo de actualizacdo do sistema, esta deve ser possivel de
realizar através de uma loja de aplicagdes (e.g. Android Market) ou através de um
servidor dedicado.

Servico de reencaminhamento

Os requisitos operacionais para este componente, sdo:

e 0 servico deve rejeitar mensagens de correio electrénico que nao contenham o endereco

de remetente esperado ou que nao contenham qualquer endereco de destinatario;

e o servigo deve ser capaz de interceptar qualquer e-mail vélido (segundo a condigao
anterior) que seja destinado para o mesmo, independente do contetido ou formato da

mensagem em especifico;

e deve ser apresentada uma notificagao visual do estado do servico quando este se encontra

em execugao;

e 0 servigo deve ser capaz de gerir e distinguir varias mensagens interceptadas em si-
multdneo, quer por um sé cliente de e-mail quer por clientes de correio electréonico

diferentes.

Smart Card

Para o modulo de assinatura, estdo definidos os seguintes requisitos operacionais:
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e deve ser possivel a actualizacdo da chave privada no Smart Card, posteriormente a sua

inicializacao;

e o0 componente deve ser capaz de gerir dados que excedam o comprimento maximo
permitido para transporte de APDUs quando necessério (e.g. dados para a defini¢cdo

da chave privada);

e quando uma operacdo nao poder ser executada ou quando ocorrerem erros durante
a mesma, deve ser retornada uma resposta APDU com valores para os bytes de es-
tado (nomeadamente “SW1” e “SW2”) que detalhem o sucedido, de forma a ser possivel

detectar a origem do problema.

5.2.4 Requisitos de segurancga

Sendo a Marca Do Dia Electrénica um servigo que pode ser usado para a transmissao de
informacao sensivel — inclusive com validade juridica —, a proteccdo das credenciais utili-
zadas (para a assinatura dos pedidos) é um factor essencial, uma vez que na eventualidade
destas serem comprometidas e o servigo utilizado por terceiros, o utilizador pode ser res-
ponsabilizado por mensagens enviadas com a sua autoria. Assim sendo, torna-se necessario
estabelecer os requisitos de seguranca para a solugdo a implementar, de forma a evitar si-
tuagOes destas e apresentar caracteristicas de seguranca idénticas as fornecidas pelo plugin
Desktop. Seguem-se as propriedades de seguranga requeridas para cada um dos componentes

da solucao.

Ntcleo MDDE

Uma vez que o sistema operativo designado para a solugdo prevista é o OS Android, é
necessario ter em consideracdo as permissoes de execucao requeridas para o funcionamento do
plugin. Desta forma e dados os objectivos indicados, para este componente serdo necessarias

as seguintes permissoes (presentes na biblioteca “android.permission” da API do Android):

e acesso a Internet (permissao “INTERNET”);

e informacoes sobre o estado da ligacdo (permissdo “ACCESS_NETWORK_STATE”).

Para além destas permissoes, o componente deve ainda armazenar em memoria interna

(numa 4rea de acesso restrito) as configuragoes de funcionamento — i.e. servidores de envio,
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conta de e-mail, etc — de forma a ficarem inacessiveis a qualquer outra aplicagdo e a evitar

alteragoes acidentais ou nao autorizadas.

Servigo de reencaminhamento

Relativamente ao servigo de reencaminhamento, este deve obedecer aos seguintes requisi-

tos de seguranca:

e prevenir contra tentativas de envio de mensagens, por aplicacdes de terceiros, que nao

sejam explicitamente autorizadas pelo utilizador;

e assegurar que a mensagem interceptada é transmitida exclusivamente para o compo-

nente do Nicleo MDDE (e.g. através de Intents explicitos).

Para suportar a funcionalidade opcional de arranque automatico deste componente, a apli-
cacdo a implementar deve ainda conter a permissao adicional “RECEIVE_BOOT_COMPLETED”,

que ¢é utilizada para tomar conhecimento de quando o OS do dispositivo mével é iniciado.

Smart Card

Dada a natureza sensivel dos dados que o componente do Smart Card ird armazenar, este

deve ter acesso condicionado as suas funcionalidades, nomeadamente através de:

e um cédigo PIN (“Personal Identification Number”) para realizar a assinatura digital

de dados, com 3 tentativas de inser¢cao e comprimento minimo de 4 digitos;

e um cédigo PUK (“Personal Unblocking Code”) para desbloquear um cédigo PIN blo-

queado, com 10 tentativas de insercdo e comprimento minimo de 8 digitos;

e um coédigo SLK (“Secret Loader Key”) para inicializar ou redefinir a chave privada no

cartao, com 5 tentativas de inser¢ao e comprimento minimo de 8 digitos.

Além da existéncia destas credenciais de acesso, estdo definidos os seguintes requisitos de

seguranca para este componente:

e caso o c6digo PIN seja errado 3 vezes consecutivas e o codigo PUK também exceda o

limite definido, o componente deve bloquear permanentemente;
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e caso o cédigo SLK seja bloqueado, o componente continua a poder ser utilizado mas

deixa de ser possivel a actualizacao da chave privada;

e tanto a chave privada guardada como os c6digos de acesso (PIN, PUK e SLK), nunca
sdo transmitidos para o exterior do cartdao, sendo todas as operacdes correspondentes
que necessitem das mesmas — assinatura, verificagoes e redefinicoes de credenciais
— realizadas no préprio chip do cartdo (de forma a que a informagdo ndo possa ser
consultada ou alterada, quer via software que por hardware, como referido no capitulo

4);

e controlo de atomicidade nas operacées do componente que estejam relacionadas com a

inicializacdo ou actualizacdo de credenciais.

5.3 Especificagao do sistema

Através das funcionalidades e os requisitos referidos na sec¢ao anterior, foi deduzido o
funcionamento geral da solucdo a implementar, estando representado na figura 5.2 o fluxo
de dados e actividades a desempenhar durante o envio de uma mensagem através do plugin
moével MDDE. Com esta organizagdo em mente, para a especificacdo do sistema, foi definido
que a nivel estrutural esta solugdo seria composta por duas aplicagoes distintas (descritas
de seguida): uma aplicacdo Android para o smartphone, que engloba o Servigo de reenca-
minhamento e o Nicleo MDDE apresentados anteriormente, e uma applet Java Card, que

corresponde ao componente de Smart Card.

5.3.1 Aplicacao no Smartphone

A aplicacdo que se pretende implementar no smartphone representa a componente da
solucdo que corresponde ao papel desempenhado pelo plugin Desktop MDDE. Esta é por-
tanto a parte visivel ao utilizador, responsavel pela maior parte do funcionamento do sistema
de envio no ambiente movel, desde a intercep¢do de mensagens de correio electronico até a

producao e envio de pedidos para o servidor proxy MDDE.

Para a intercepcao de mensagens através do plugin moével, funcdo da responsabilidade do
Servico de reencaminhamento, a aplicacdo deve recorrer a uma solugdo idéntica a utilizada

pelo plugin existente — a execuc¢do de um servidor SMTP local, com a funcao de interceptar
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Figura 5.2: Funcionamento geral do plugin mével MDDE

mensagens enviadas por clientes de e-mail devidamente configurados. Como se pretende de-
senvolver a aplicagdo para o OS Android, isto pode ser concretizado através de um Service,
executado em segundo plano, que inicia e controla uma thread com o servidor SMTP local
(que pode ser implementado com o uso de sockets em Java). Assim que o servidor local recebe
uma mensagem, o Service deve reencaminhé-la para o Nicleo MDDE, que por sua vez deve
iniciar uma Activity para pedir ao utilizador a confirmagéo da intencdo de envio, de forma a

evitar tentativas de envio maliciosas.

De modo a permitir a composi¢do (opcional) de mensagens através do préprio plugin,
deve ser entao disponibilizada uma Activity com interface grafica para a composicao da men-
sagem, onde podem ser definidos os destinatarios, assunto, corpo da mensagem e anexos,
de forma semelhante a um cliente de e-mail (para envio apenas). Relativamente & composi-
¢do de mensagens a partir de outras aplicacOes, para ser possivel iniciar a composicdo com
uma imagem em anexo seleccionada directamente a partir da galeria, por exemplo, isto pode
ser conseguido através do uso de Intent Filters que capturem Intents de envio de contetdo

MIME, tal como exemplificado na figura 5.3.
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Figura 5.3: Interacc¢do com o plugin MDDE para Android

Durante a assinatura dos pedidos de envio das mensagens, a comunicagao entre a aplica-
¢do no smartphone e a applet no cartdo é feita por comandos APDU. Como se pretende obter
uma solugdo o mais genérica possivel, para esta comunicacao entre os dois dispositivos deve
ser desenvolvido um maédulo no plugin que permita obter a abstracgao do protocolo utilizado
(e, simultaneamente, a abstrac¢do de qual o cartdo em especifico a que esta conectado), pela

separagao légica entre a camada de negécio e o protocolo de comunicacao.

Uma vez feita a assinatura do pedido de envio, que requer a autenticacdo através do
c6digo PIN (inserido no plugin mével mas verificado no cartdo), a mensagem composta é
enviada com ou sem MDDE, conforme a op¢ao apresentada ao utilizador (através de GUI),
ou especificada nas configuragoes — conforme a opcao para o modo predefinido de envio seja

de utilizar sempre o servico MDDE ou nunca enviar por MDDE.

Para a implementacdo dos mecanismos de validagdo das configuracoes definidas, deve
entdo ser realizada uma ligacdo de teste aos servidores SMTP (i.e. ao Prory MDDE e ao
servidor de e-mail do utilizador) e simulado o envio de uma mensagem — que é cancelado de
seguida —, de modo a verificar a disponibilidade dos servidores e confirmar que estes tratam-

se, de facto, de servidores SMTP. A validacdo das configuragoes deve também apresentar a
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opcao de testar as credenciais de assinatura, sendo para isto requirida a insercao do codigo
PIN. Para testar as credenciais, o procedimento a seguir sera a realizacdo de uma assinatura
digital sobre dados arbitrarios e a posterior verificacdo face a chave publica presente no cer-
tificado do utilizador, bem como a validagdo da cadeia de certificados (desde o certificado do

utilizador até ao certificado raiz, potencialmente da CA correspondente), caso esta exista.

5.3.2 Applet de assinatura para o Java Card

A applet a desenvolver é necessaria para realizar a assinatura dos pedidos MDDE (gera-
dos pelo plugin mével), pelo que actua como um médulo de seguranga amovivel, requerido
para utilizacdo do sistema. Em caso de roubo ou extravio do cartao, o utilizador fica im-
possibilitado de enviar mensagens com MDDE, uma vez que a chave privada utilizada na
assinatura esta fisicamente armazenada no chip do Smart Card, pelo que nesta situagio o
utilizador tera de pedir que sejam revogadas as suas credenciais e geradas umas credenciais
novas. Para prevenir a utilizagdo indevida por terceiros, o uso da applet para a assinatura
digital requer que seja verificado o cdédigo PIN, antes de qualquer operacdo que utilize as

credenciais armazenadas.

Com isto em consideragao e dados os requisitos apresentados, estao especificados na figura
5.4 o ciclo de vida da applet a desenvolver e os possiveis estados em que esta se encontra, bem
como as principais funcionalidades que a applet deve ser capaz de desempenhar (e respectivas

restri¢oes de uso).

Instalagdo O estado de instalagdo corresponde a fase de instanciacdo e registo da applet
no cartdo (com a plataforma Java Card). Neste processo, sao inicializados os codigos de
acesso da applet através dos pardmetros de instalagdo, nomeadamente o cédigo PIN, PUK e
SLK. E também alocada a memdria necesséria para que possam ser realizadas as operacoes
de assinatura e actualizacdo da chave privada, uma vez que estas duas operacbes implicam
a transmissdo e armazenamento temporario de dados de dimensao consideravel, que podem

implicar a divisdo dos comandos APDU em varios sub-comandos (tal como descrito em 4.3.2).

Estado seleccionavel Corresponde ao estado em que a applet ja foi instalada no cartao e

pode ser seleccionada para utilizagdo. Como representado na figura 5.4, a applet transita ou
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Figura 5.4: Modo de funcionamento da applet de assinatura

para o estado “bloqueada” ou para “activa”, sendo a condi¢cdo que determina esta transicao
o facto de o cbdigo PUK estar ou nao bloqueado — caso o cédigo PIN tenha excedido o
limite méximo de tentativas consecutivas de verificacdo e o mesmo tenha acontecido com o
c6édigo PUK, a aplicagdo nao pode ser seleccionada para o estado “activa”, sendo bloqueada

definitivamente.

Applet bloqueada A partir deste estado, a applet deixa de poder realizar qualquer opera-
¢ao, como modo de prevencao contra utilizagdes nao autorizadas (por tentativas de insercao
de cédigos PIN e PUK errados). Desta forma, o tinico modo de o Smart Card poder voltar a
ser utilizado é pela reinstalagao da applet (o que pode também implicar a emissdo de novas

credenciais de utilizador, caso nao exista outra cépia da chave privada).

Applet activa Representa o estado em que a applet é efectivamente seleccionada. Em
qualquer sub-estado desta fase activa da applet, é possivel verificar os codigos PIN, PUK e
SLK, que restringem o acesso as restantes operacoes da aplicacdo. Uma vez verificada uma
credencial, a applet transita do sub-estado “em processamento” para o sub-estado correspon-

dente & credencial autenticada': com o PIN verificado podem ser assinados dados e alterado o

Nota: é possivel que a applet transite para um conjunto de sub-estados de autenticacdo, em que pode
realizar as operagoes correspondentes as credenciais verificadas — a titulo de exemplo, se o PIN e o SLK

estiverem validados, pode ser alterado o PIN, assinar dados e/ou definir a chave privada.
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PIN; com o PUK validado é possivel desbloquear o PIN (apenas se este tiver sido bloqueado,

em primeiro lugar); com o SLK verificado é possivel definir ou actualizar a chave privada.

5.4 Analise de seguranca

Comparativamente a solucdo existente para computadores pessoais, de um ponto de vista
global pode-se constatar que o racional adoptado para o desenho do plugin mével é exacta-
mente o mesmo que o apresentado pela versdo para Desktop, e uma vez que nao ha qualquer
alteragao em relacao aos restantes componentes do servico — i.e. servidores Proxy, servidores
MDDE e servidor de data e hora — torna-se apenas necessario fazer uma andlise de segu-
ranca face as diferencas que resultam da mudanca de plataforma e de ambiente de execucao

do plugin.

Assim sendo, como a solugado proposta é destinada a utilizacdo do plugin num ambiente
movel, é evidente a necessidade de considerar novos riscos que surgem das diferencas refe-
ridas, ou que nao sado tao significativos como quando considerada a utilizacdo do plugin em
computadores pessoais. Com isto em consideracdo, os principais recursos identificados que
podem representar alvos de interesse para ataques informéticos, sdo (por ordem decrescente

de importancia):
1. Chave privada, utilizada para a assinatura dos pedidos;
2. Credenciais de envio de e-mail sem MDDE;
3. Codigos de acesso da applet (PIN, PUK e SLK);
4. Servidor local SMTP;
5. Configuracoes da aplicacao;
6. Certificado digital do utilizador.

Considerados os recursos acima referidos, sdo de seguida analisadas as ameagas e possiveis
ataques de maior impacto, que possam comprometer a seguranca da aplicagdo especificada,
bem como indicadas as contra-medidas existentes na solugao definida (por ordem sequencial

dos recursos identificados).
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Exposicao da chave privada Esta ameaca apresenta um grau de severidade elevado, uma
vez que caso um atacante consiga obter a chave privada utilizada para a assinatura digital
dos pedidos MDDE, é possivel enviar mensagens MDDE em nome do utilizador, pois nao
existe qualquer outra restricdo ou meio de verificar a autenticidade dos pedidos gerados. Na
eventualidade de tal acontecer, serd necessério a revogacao (por parte da CA correspondente)
das credenciais do utilizador. Caso o utilizador também utilize as mesmas credenciais para
outros servigos/funcionalidades, como por exemplo cifrar e-mails, esta ameaca é de ainda
maior gravidade pois também estes sdo comprometidos.

CONTRA-MEDIDAS: Armazenamento da chave privada na applet, pelo uso de objectos espe-
cificos para o efeito (disponibilizados pela API do Java Card) e sem métodos definidos para

a extrair do Smart Card.

Eliminacao ou substituicdo da chave privada Um ataque deste género visa impedir o
correcto funcionamento do plugin, uma vez que sem a chave privada definida, ou com uma
chave privada errada, o utilizador fica incapaz de enviar mensagens pelo servico MDDE. No
entanto, caso exista uma copia de seguranca da chave privada, é possivel reestabelecer a
mesma no cartao, pelo uso do cédigo SLK.

CONTRA-MEDIDAS: Restricdo de modificagoes da chave privada, sendo requerido o codigo
SLK para eliminar ou alterar o contetido da chave privada. Tal como acontece com os restan-
tes codigos de acesso, para o armazenamento e verificagdo do SLK existem objectos especificos
(mais concretamente, o OwnerPIN), que devem ser utilizados para evitar implementagoes fal-

tosas do controlo de acesso.

Exposi¢ao das credenciais utilizadas para envio sem MDDE No caso de ser de-
senvolvida uma solucdo com a opcao de envio através do plugin moével, é necessario que o
mesmo tenha acesso as credenciais usadas para o envio de mensagens de correio electrénico
sem MDDE. Se um atacante obtiver acesso as mesmas, compromete o e-mail do utilizador e
pode enviar mensagens com a sua identidade (apesar de nao afectar directamente o servigo
MDDE).

CONTRA-MEDIDAS: Armazenamento das credenciais de envio no espago de meméria interna
reservado para a aplicagdo, pelo sistema operativo. Com esta medida, e dadas as proprie-

dades da framework Android, previne-se a leitura por aplicacées maliciosas no smartphone
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(& excepgao de dispositivos que disponham de acesso root, visto que com essa permissao a

medida de seguranga referida pode ser contornada).

Exposicdo dos cédigos de acesso Se um atacante tomar conhecimento dos codigos
PIN/PUK e tiver o cartdo em sua posse, pode utiliza-lo para enviar mensagens com MDDE.
Isto pode acontecer caso um utilizador nao seja cuidadoso em manter os cédigos em segredo,
ou estes sejam obtidos através de técnicas como “eavesdropping” ou engenharia social, e o
Smart Card seja furtado. Em relacdo ao cédigo SLK, este apenas deve ser mantido na posse
da autoridade responsavel pela definigdo/actualizagdo das credenciais, pelo que é improvavel
a exposicao deste cddigo de acesso. De qualquer modo, os riscos que podem advir se tal si-
tuagao ocorrer sao os identificados no paragrafo correspondente & eliminacao ou substituicao
da chave privada.

CONTRA-MEDIDAS: O campo de texto utilizado para a introdugao do PIN e do PUK deve
ser especifico para o efeito (i.e. campo de palavra-passe, com os caracteres ocultos ou repre-

sentados por asteriscos), e o SLK nao deve ser do conhecimento do utilizador.

Calculo dos cédigos de acesso Uma vez que para a solugdo estdo previstos codigos de
acesso numéricos, existe a possibilidade de um atacante realizar tentativas de autenticacao
por forga-bruta (i.e. calcular todas as combinagdes possiveis com n digitos e testar os c6digos
gerados). Além desta ameaga que resulta do cdlculo de combinagdes, a existéncia de relagoes
ou semelhancas entre os cddigos pode facilitar o calculo dos mesmos, ou seja, se existir alguma
ligacao entre os cddigos e por isso for possivel descobrir um cédigo através do conhecimento
de outro.

CONTRA-MEDIDAS: Os comprimentos minimos dos cédigos de acesso sdo relativamente ele-
vados, considerados os limites maximos de tentativas consecutivas de inser¢do erradas por
cada c6digo. Os codigos sao também definidos de forma independente, pelo que nao deve ser
possivel obter qualquer associacdo logica entre os mesmos. E no entanto importante com-
preender que, caso um coédigo PUK seja comprometido, o cédigo PIN pode ser facilmente
modificado (pelo bloqueio e consecutiva alteragdo do mesmo), e desta forma utilizada a applet

de assinatura.
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Negacgao de servigo (DOS) do servidor local SMTP Sendo executado no smartphone
e acessivel por qualquer aplicacao, o servidor local SMTP pode ser um alvo susceptivel a ata-
ques de negacao de servigo, em que um atacante impede o servico de funcionar correctamente
com 0 objectivo de ndo permitir que o utilizador use o servigo para o seu propoésito efectivo
de interceptar as mensagens de e-mail.

CONTRA-MEDIDAS: Nio estd prevista qualquer contra-medida para combater esta ameaca
em especifico, uma vez que para a plataforma considerada e com a solu¢do concebida é pra-
ticamente impossivel distinguir a origem dos pedidos locais (ou seja, se estes provém de uma

aplicagdo autorizada ou nao), sendo esta uma vulnerabilidade conhecida.

Personificagao do servidor local SMTP Quando combinado com a ameaca definida
acima, se for executado os ataque por DOS de tal intensidade que force a terminacao do
processo do servidor local, um atacante pode conceber um servidor SMTP idéntico — exe-
cutado na mesma porta do servidor legitimo e que apresente a mesma GUI de confirmacao
de envio ao utilizador — de forma a interceptar as mensagens a enviar e/ou a obter o c6digo
PIN da applet. Também é possivel que uma aplicacdo maliciosa explore esta vulnerabilidade
caso tenha a permissdo de terminar os processos em execugao em plano de fundo (permissao
“KILL_BACKGRUUND_PRDCESSES”).

CONTRA-MEDIDAS: Em relagdo a primeira ameaga, ndo existe uma solugdo evidente para
o problema, apesar de que o utilizador serd informado (por um “popup” apresentado pelo
sistema operativo) do término do servidor local legitimo, podendo por isso o ataque ser de
certa forma diagnosticado. Para a segunda ameaga, a Unica alternativa viavel é a execucao
do servigo em “foreground”, ou seja, executar o servidor com um nivel de prioridade supe-
rior as aplicagoes executadas em plano de fundo. Desta forma, a permissdo garantida nao
seria suficiente para forcar a saida de um processo activo, pelo que os Uinicos mecanismos de
terminar a execugao do servidor seriam ou através do painel de controlo das aplicagdes (i.e.

manualmente, pelo utilizador) ou através de uma aplicagdo com acesso root.

Intermediario no envio de mensagens Caso um atacante consiga modificar as configu-
ragoes da aplicagdo, é possivel que este altere propositadamente os servidores de envio para
negar a prestacao do servigo ou para interceptar o conteido das mensagens enviadas. Este

ataque pode ainda ser utilizado em conjunto com a personificagdo do servidor local, caso o
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atacante consiga alterar a configuracao relativa a porta do servidor (e sendo também conce-
bido um servidor malicioso, idéntico ao original).

CONTRA-MEDIDAS: De modo a mitigar esta situacao, todas as configuracdes da aplicagdo sao
armazenadas no espaco de meméria dedicado exclusivamente & aplicacao, tal como referido
na ameaga que diz respeito a exposi¢do das credenciais utilizadas para envio sem MDDE.
Assim, partindo do pressuposto que o dispositivo onde o plugin é executado nao dispoe de

acesso root, nao existe a possibilidade de um atacante ler ou modificar esta informacao.

Divulgacao dos dados pessoais do utilizador Uma vez que o certificado pessoal do
utilizador o identifica pelos dados pessoais caracterizados no mesmo — tais como o nome
e a morada —, uma aplicacdo mal intencionada pode usar tal informagao para associar a
identificacdo do utilizador ao contacto telefénico do dispositivo. Quando conjugado com a
capacidade de monitorizacdo da posicao de um smartphone em tempo real, esta ameaca re-
presenta um risco consideravel para a privacidade do utilizador.

CONTRA-MEDIDAS: A solug@o para esta questdo passa por utilizar o mesmo suporte de da-
dos previsto para as configuragoes, ou seja, a area de memoria reservada para a aplicagio.
Também como nas ameagas relativas as configuragoes da aplicagao, a capacidade de explorar

esta vulnerabilidade surge, por isso, apenas em dispositivos com acesso root.






CAPITULO O

Implementacao e Resultados

Uma vez feita a abordagem ao problema de envio de mensagens com MDDE a partir de
dispositivos méveis, com a especificacdo de um plugin para smartphones com o OS mével An-
droid, é apresentado neste capitulo o resultado de uma implementagao da solugao proposta.
Assim sendo, sdo descritas as caracteristicas dos dispositivos utilizados para teste da solucéo
e quais as ferramentas utilizadas para o desenvolvimento da mesma. E também apresentada
a estrutura das aplicagoes desenvolvidas, nomeadamente do plugin para Android e da applet
para a plataforma Java Card. Por fim, o capitulo é concluido com uma avaliagdo da imple-

mentagao desenvolvida bem como de outros resultados complementares.

6.1 Decisoes de implementacao

Como referido no capitulo 1, o ambiente de desenvolvimento utilizado — i.e. o OS An-
droid — foi estipulado em conjunto com a MULTICERT, assim como os dispositivos de teste
disponibilizados. Deste modo, sdo descritas de seguida as propriedades do Smartphone e do
Smart Card utilizados (para testes da aplicacao mével e da applet de assinatura, respectiva-

mente) e referidas as ferramentas utilizadas para o desenvolvimento das aplicagoes.

6.1.1 Dispositivos utilizados

Para o propésito de testes de implementacao do plugin MDDE mével, foram utilizados

dois dispositivos: um Smartphone Android e um Smart Card no formato microSD.

101
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Caracteristicas do Smartphone

O dispositivo mével utilizado durante o processo de desenvolvimento e de teste da apli-
cacao foi o Smartphone Gigabyte Boston (mais especificamente, o modelo GSmart G1305), re-
presentado na figura 6.1. Relativamente as principais propriedades do dispositivo, o Smartphone
contém de um processador ARM 11 a 600 MHz, 256 MB de meméria RAM, 512 MB de me-
moria interna, entrada para cartdoes microSD e um ecra multitouch de 3,2 polegadas (com
uma resolucao efectiva de 320x480 pixeis). Ja quanto a conectividade, dispoe de uma antena
Wi-Fi 802.11 b/g, Bluetooth 2.0 e ligagdo 3G por HSDPA (High-Speed Downlink Packet

Access).

>
L O-Trust

[MiEro Java
-

Figura 6.1: Dispositivos de teste utilizados:

Smartphone Gigabyte Boston (a esquerda) e Smart Card Go-Trust microSD (a direita)

A versao de Android presente neste dispositivo é a 2.2 (de nome “Froyo”), que tal como
referido no capitulo 3 corresponde a versao do OS mais utilizada actualmente, com cerca de
metade da quota de utilizacdo. Uma vez que o sistema Android é retrocompativel e dada a
informacao sobre as distribuigoes actuais do OS (representada na figura 3.2), prevé-se que,
com uma implementag¢ao direccionada para a versdo 2.2 do sistema operativo, a solucdo po-

derd ser executada em aproximadamente 85% dos dispositivos com Android.
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Caracteristicas do Smart Card

Para o armazenamento e utilizacdo da applet de assinatura, foi utilizado um Smart Card
microSD da fabricante Go-Trust, como demonstrado na figura 6.1. Este cartdo contém a
versao 2.2.1 do Java Card, com a certificacio de CC' EAL4+ para o chip do Smart Card,
e como principais caracteristicas fisicas apresenta 64 kB de meméria EEPROM, 1 kB de

memoria RAM e a inclusao de um co-processador criptografico.

Em relagao aos algoritmos criptogréficos disponibilizados pelo cartao (e relevantes para a
solugdo considerada), o cartdo permite armazenar e utilizar, para assinatura digital, chaves
Rivest-Shamir-Adleman (RSA) até 2048 bits — podendo as chaves privadas estar represen-
tadas na forma habitual (i.e. médulo + expoente privado), ou representadas pelos factores
necessarios para a computacdo optimizada de assinaturas RSA através do Teorema Chinés
dos Restos (CRT) — e ainda chaves para criptografia de curvas elipticas até 192 bits. Quanto
as plataformas de execugao, este Smart Card pode ser utilizado em grande parte dos siste-
mas operativos méveis e de computadores pessoais, estando disponivel para os seguintes OS:

Android, BlackBerry, Linux, Symbian, Windows e Windows Mobile.

6.1.2 Ferramentas de desenvolvimento

Tendo em conta que a solugdo proposta consiste em duas partes, uma para o OS moével
Android e outra para a plataforma Java Card, sdo também necessarias diferentes ferramen-
tas de desenvolvimento. Assim sendo, para desenvolver a aplicacio do Smartphone foram
utilizadas as ferramentas referidas em 3.2.2 em conjunto com o Eclipse, dada a integracdo
do SDK do Android com este Ambiente Integrado de Desenvolvimento (IDE). O ambiente
utilizado para este efeito foi o sistema operativo Mac OSX 10.6, com a versao “Helios” (1.3.2)

do Eclipse e a versao 9.0.0 do SDK do Android.

Ja para a applet de assinatura, o SDK fornecido pela Go-Trust para a instalagdo e gestao

de applets no cartdao apenas era suportado pelo OS Windows, apesar de os restantes processos

1CC — Common Criteria, padrio internacional de certificacio de sistemas de computacdo (http://www.

commoncriteriaportal.org/)
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relativos ao desenvolvimento da aplicacdo (i.e. compilagdo e testes) poderem ser executados
de forma independente e noutra plataforma. Por este motivo, foi utilizado o sistema operativo
Windows XP para a instalacao da applet no Smart Card e testes da mesma no simulador do
JCWDE, sendo que a programagcao/compilacdo da applet foi realizada no mesmo ambiente

de desenvolvimento da aplicacdo Android (i.e. o IDE Eclipse no Mac OSX).

6.2 Estrutura da aplicagao Android

A aplicacao para Android representa a parte da solucdo que disponibiliza a interface de
utilizacdo e configuracdo do plugin, sendo também responsavel por todas as funcionalidades
disponibilizadas pela solugao, a excepgao da operagao correspondente a assinatura digital dos
pedidos MDDE. Neste sub-capitulo, é descrita a estrutura da aplicagdo moével desenvolvida

e apresentada a interface gréafica resultante.

6.2.1 Funcionalidades implementadas

O plugin mével MDDE para Android foi desenvolvido com atenc¢do a todos os requisitos
funcionais estipulados, a excepcao da opcao de actualizar a aplicacdo, pelo que estao presentes

na implementacao as seguintes funcionalidades:
e envio de mensagens com e sem MDDE;

e possibilidade de composi¢ao de mensagens na aplicacao, iniciadas interna ou externa-

mente (i.e. a partir de aplicagdes com contetido multimédia);
e servidor SMTP local para a intercepgao de mensagens de clientes de e-mail externos;
e configuracdo dos servidores e modos de funcionamento da aplicacao;
e automatizacdo dos modos de envio e do arranque do servidor local;
e mecanismos de validacao das definigoes da aplicacao.

Para o envio de mensagens, como previsto, a decisdo de implementacao tomada foi dispo-
nibilizar o envio tanto a partir da prépria aplicacdo como através de outros clientes de correio
electrénico instalados no dispositivo. Desta forma, permite-se que sejam criadas mensagens
na prépria aplicacdo tanto para envio com como sem MDDE, e de igual modo a funcionalidade

presente no plugin Desktop ja existente, também existe a possibilidade de usar um qualquer
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cliente de e-mail configuravel, para que o processo de adaptacio a utilizacdo no dispositivo
movel seja minimamente intrusiva. Foi também desenvolvida uma funcionalidade de captura
de Intents com conteido multimédia, de modo a permitir que uma aplicacdo externa seja
capaz de iniciar a composicao de uma mensagem no plugin mével com o conteido pretendido
em anexo.

E descrito, de seguida, o modo como foram abordadas as questdes de envio de mensagens

para a solugdo implementada.

Servidor SMTP local

Como previsto e especificado em 5.3.1, foi desenvolvido um servidor SMTP local, res-
ponsavel por interceptar mensagens de correio electrénico a serem enviadas com o sistema
MDDE, de forma analoga a desempenhada pelo plugin Desktop. Para que um e-mail seja
enviado por um qualquer cliente no dispositivo movel, apenas é necessario alterar as configu-
ragbes de envio deste mesmo cliente de forma a que o servidor SMTP de envio seja o 127.0.0.1
(i.e. “localhost”) e a porta do servidor configurada de acordo com a porta onde este estiver
a correr (porta 2525, por predefini¢do). Este servidor SMTP local, por defeito, é executado
no arranque do OS, sendo que pode ser parado/recomecado a qualquer altura de forma a

libertar recursos do sistema ou conforme este seja ou nao necessario.

Quando é recebido um e-mail no servidor SMTP local, este é processado de forma a
ser gerado um pedido MDDE, apés ser confirmada (por GUI iniciada pelo servidor local)
a intencao de enviar a mensagem correspondente via MDDE. Uma vez que a autenticacao
de um pedido MDDE perante o servidor prory MDDE é baseada em factores inerentes a
prépria mensagem e relativa estrutura (nomeadamente: cabegalhos da mensagem original,
estrutura do pedido e respectiva assinatura digital), durante o tratamento de mensagens
interceptadas pelo servidor SMTP local apenas é analisado o enderego do remetente, que
deverd corresponder ao endereco definido nas configuragoes de envio do plugin. Por este
motivo, qualquer tentativa de autenticacdo de um cliente de correio electrénico perante o
servidor SMTP local é ignorada, sendo que para o caso de o utilizador pretender enviar o
respectivo e-mail sem recorrer ao servico MDDE, sdo usadas as configuracées SMTP para

envio sem MDDE definidas no plugin.
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Envio através da aplicagao

Os dispositivos méveis, apesar de cada vez mais se aproximarem das capacidades de pro-
cessamento de computadores pessoais, continuam a ser dispositivos que necessitam de uma
boa gestao de recursos para providenciarem um equilibrio aceitavel entre desempenho e au-
tonomia. Por este motivo, a funcionalidade de enviar mensagens com MDDE através de um
servidor SMTP local pode ser uma solu¢do um pouco pesada para um dispositivo mével, pelo
que o ideal é também disponibilizar uma alternativa para o envio de mensagens com MDDE,

através da composicdo de mensagens na aplicacao.

Para o efeito de envio através da aplicagao, é disponibilizada uma GUI com funcionalida-
des idénticas as de composicao num qualquer cliente de e-mail, onde podem ser definidos os
campos de Destinatario, CC, BCC, o Assunto, o Corpo da mensagem e respectivos Anexos.
De modo a integrar da melhor forma o funcionamento da aplicacdo com o OS, estdo definidos
filtros de Intents, que sdo activados quando uma outra aplicagdo no dispositivo movel pre-
tende enviar qualquer tipo de contetido multimédia (e também a partir de URLs “mailto”),
sendo entdo apresentada a opgao de compor uma nova mensagem no plugin com esses mesmos
dados — como exemplificado na imagem do centro na figura 6.8. Com isto em conta, pode-se
afirmar que, na pratica, é disponibilizada na aplicacio uma extensao como cliente de correio

electrénico, destituido de capacidades de recepcao e leitura de e-mails.

Validacgao de configuracoes

Tal como referido no inicio deste sub-capitulo, foi implementada a funcionalidade de vali-
dacdo das configuragoes da aplicacdo. Esta funcionalidade realiza um diagnéstico ao plugin,
através de diferentes testes que permitem identificar configuragoes conflituosas e problemas de
conectividade, e descobrir assim a causa de problemas que possam surgir durante a utilizacao
da aplicagdo. Assim sendo, o utilizador pode realizar as seguintes operagoes (individualmente

ou em simulténeo):

e Testar ligacdo — Verifica se o dispositivo estd conectado a Internet (independente-

mente de qual a ligacdo utilizada para o efeito);

e Testar servidores SMTP — Tenta efectuar uma ligacdo aos servidores configurados
na aplicacao (i.e. o Proxy MDDE e o servidor SMTP para envio sem MDDE) e caso a

ligagdo seja bem sucedida, interpreta a resposta obtida de forma a verificar se estes sao
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efectivamente servidores SMTP;

e Testar credenciais de assinatura — Utiliza o Smart Card para realizar uma assina-
tura digital sobre dados gerados aleatoriamente e valida a mesma através do certificado

do utilizador, sendo por isso requiridas as credenciais da applet (ou seja, o PIN).

No caso de ndo existir conectividade a Internet, é apresentada uma mensagem a indicar o
mesmo ao utilizador, tanto para o primeiro teste como para o segundo (uma vez que se nao
houver uma ligacao activa nao é possivel testar os servidores SMTP). Para o segundo teste,
se algum dos (ou até ambos) servidores falharem, é descrito esse mesmo problema e indi-
cado que o servidores nao puderam ser alcancados ou que nao sao servidores SMTP validos.
Relativamente as falhas que podem ocorrer durante o teste das credenciais de assinatura, é
possivel que o cartdao nao esteja presente, as credenciais estejam erradas, a assinatura nao
possa ser realizada (por nao estar definida uma chave privada na applet, por exemplo) ou
que falhe a validagao da assinatura realizada (por nao existir um certificado digital ou por a
chave publica deste ndo corresponder & chave privada usada para assinatura). Em qualquer
um dos casos, e tal como nos restantes testes da aplicagdo, é indicada a causa do problema

ocorrido.

6.2.2 Componentes da aplicagao

Dado que a portabilidade da aplicacao era um dos objectivos apresentados para a solugao
a desenvolver, a implementagao foi realizada com distin¢do entre as camadas de interface e
de negocio, e com a organizacao modular dos componentes de cada uma das camadas. Desta
forma, existe uma separacdo evidente entre os componentes que estdo dependentes do OS
movel em especifico e os componentes mais genéricos que podem ser transportados para outra
plataforma (sem alteragbes ou apenas com algumas modificagoes), como pode ser constatado
na figura 6.2. A implementacdo dos componentes responsaveis pela légica aplicacional — que
correspondem aos componentes mais genéricos — foi realizada com atencgao para a abstraccao
de dependéncias (pelo uso de interfaces Java), pelo que os componentes desenvolvidos podem
ainda ser facilmente substituidos por outras implementagoes sem a necessidade de alterar o

c6digo fonte das classes que os utilizam, dada a modularidade do plugin apresentado.

Os principais médulos presentes na aplicagdo mével (conforme representados na figura

6.2) sdo descritos de seguida.
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Plugin MDDE Android
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Figura 6.2: Componentes do plugin mdvel

Composicao de mensagem Componente responsavel pela interface de composi¢ao de
mensagens a enviar através do plugin, ndo intervindo, por isso, durante o processo de envio
através do servidor SMTP local. Pode ser iniciado tanto internamente, como a partir de um

pedido externo.

Opcoes de envio e confirmagao Participa no processo de envio de mensagens, intercep-
tadas pelo servidor SMTP local ou compostas na prépria aplicacdo. A funcdo deste médulo
é apresentar uma janela de confirmacao de envio da mensagem, sendo apresentada a opg¢ao
de envio com MDDE ou enviar apenas como correio electronico normal. Para o caso de
mensagens compostas no plugin, sdo consideradas as defini¢oes de automatizacdo de envio
(ou seja, é possivel que a janela nao seja apresentada, se estiver definido um modo de envio

automédtico para a aplicagao).

Configurar aplicagdo Interface que permite definir as configuracées da aplicagdo, bem

como controlar o funcionamento do servidor SMTP local.



6.2 Estrutura da aplicacdo Android 109

Testar configuragées Componente de validacao das configuragoes definidas. Permite tes-
tar a conectividade a Internet, a disponibilidade dos servidores de envio configurados e a

integridade das credenciais de assinatura utilizadas.

Servidor local Executado e gerido através de um servico Android, corresponde ao servidor
SMTP responsavel por captar as mensagens compostas em clientes de e-mail do dispositivo
que estejam configurados para utilizar o plugin MDDE. Nas configuracées da aplicagao é
possivel definir o arranque automatico do servidor local, para que o mesmo esteja disponivel
para utilizagdo assim que o dispositivo é ligado, sendo também possivel parar/reiniciar o

servidor (de modo a evitar o consumo adicional de recursos do smartphone).

MDDECore O MDDECore representa uma “ponte” de abstraccdo entre a camada da
interface com o utilizador, representada pelos componentes a verde acima do mesmo (na
figura 6.2), e a camada de negécio, composta pelos restantes componentes do plugin mével
(por baixo do MDDECore). Por este motivo, os médulos da interface apenas contém a
referéncia para uma instancia deste componente, sendo assim todas as funcionalidades dos

restantes modulos executadas através de métodos disponibilizados pelo MDDECore.

Gestor de Rede Componente l6gico utilizado para os testes de conectividade, responsavel
por verificar se existe ligagdo a Internet, se um endereco web esta acessivel e se um endereco

indicado corresponde a um servidor SMTP.

Gestor de e-mail Responsavel por criar mensagens no formato de e-mail apropriado —
S/MIME ou apenas MIME, conforme o envio seja com ou sem MDDE, respectivamente — e
compor os pedidos MDDE, se necessario. Uma vez feito isto, o gestor de e-mail reencaminha

a mensagem a enviar para o cliente de envio.

Cliente de envio Recebe as mensagens compostas pelo gestor de e-mail e, apds preparar
a sessdo SMTP para o envio das mesmas, remete-as para o servidor Prory MDDE ou para o

servidor SMTP do utilizador, conforme a modalidade pretendida para o envio das mensagens.

Configuragées Componente com a funcgao de gerir as configuracgées do plugin mével. Dis-
ponibiliza métodos de consulta e modificacdo das definicbes armazenadas, para que outros
componentes possam aceder as configuracoes (indirectamente, através do médulo MDDE-

Core).



110 IMPLEMENTACAO E RESULTADOS

Moédulo de seguranga Participa na composicao dos pedidos MDDE e na execucao do teste
correspondente & validacao das credenciais, sendo a principal funcao a de assinar dados com as
credenciais de assinatura do utilizador. A solugdo desenvolvida possui duas implementacoes,
conforme visivel na figura: uma implementagéo em software (que é descrita em 6.3.2) e uma
“ponte” para a applet de assinatura (presente no Smart Card) que, para as operagoes a
realizar, gera APDUs e transmite comandos/respostas entre o dispositivo mével e o cartao

microSD.

6.2.3 Interface grafica

O desenvolvimento da interface grafica do plugin moével foi em grande parte facilitado
pela sélida integracao do SDK Android com o IDE Eclipse, que disponibiliza um construtor
de GUI, para a edigdo dos ficheiros XML responsaveis pela disposi¢ao e contetdo das Views.
O uso de ficheiros XML para a estruturacao dos textos utilizados na interface grafica, foi
também auxiliado e encorajado por esta plataforma de desenvolvimento, de modo a facilitar

a posterior adaptacdo/localizagdo para outras linguas (se pretendido).

Assim sendo, foi construida uma solucdo que contém uma interface “escaldvel” e compa-
tivel com todos os dispositivos Android de versdao superior ou igual a 2.2, incluindo tanto
smartphones como tablets com este Sistema Operativo. Os principais componentes da inter-
face grafica resultante sdo apresentados de seguida, conforme representados nas figuras 6.3 a

6.82.

Ecra principal (figura 6.3) — Nesta figura estdo visiveis os pontos de entrada para
o plugin MDDE, nomeadamente a notificagio do servidor SMTP local em execugao (que
apenas esta presente quando o servidor se encontra activo) e os icones da aplicacdo — o icone
principal e o atalho para o ecrd de composicao de nova mensagem. Na imagem da direita,
encontra-se o menu principal do plugin mével, que disponibiliza as funcionalidades de compor
mensagens, configurar as defini¢bes de envio, consultar outras opcoes da aplicacdo e obter

informacéao sobre o plugin.

2Nota: As capturas de ecra representam o estado final da aplicacéo desenvolvida, tendo sido obtidas através

do dispositivo mével de teste.
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Figura 6.3: Interface grafica do plugin — Ecra principal

0 = ul @ 22n43| © =l @ 22h47 | © F ull @ 22h49
Compor Mensagem MDDE

Para... &

Assunto 1 Autentlcagao necessaria
Mensagem Jovaments

E necessario introduzir o PIN
para enviar a mensagem com
MDDE.

Deseja enviar a mensagem
com Marca Do Dia Electronica
(MDDE) ou apenas via e-mail
simples?

Com MDDE Apenas e-mail

‘ OK ‘ ‘ Cancelar ‘

Hjejeje]

Figura 6.4: Interface grafica do plugin — Composicdo de mensagens

A composicdo de mensagens (figura 6.4) — O ecra de composi¢ao pode ser iniciado
a partir do menu principal, do atalho existente, ou de um pedido (Intent) externo. Além dos
campos visiveis na imagem da esquerda, é ainda possivel adicionar/remover enderegos CC e
BCC no menu da View. Os bot6es na barra inferior permitem enviar a mensagem, adicionar

anexos, ir para as configuracoes de envio e ainda obter informagcdes sobre a mensagem a
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enviar, respectivamente. Na imagem central, estd representada a janela de confirmacao e de
opcao de envio — nédo apresentada quando o modo de funcionamento esta definido para uma
opcao com envio automatico que ndo requeira confirmacao de envio. Por fim, na imagem
da direita, encontra-se a janela para a introducao das credenciais de assinatura, que sdo

necessarias para o envio de mensagens com MDDE.

0o F ol @ 2255 | © * ol @ 22n55 | © F ol @ 22h57
Testar configuracoes Testar configuracoes Testar configuracoes

Testar ligacao ©  Testar ligacao ©  Testar ligacao o

Testar servidores SMTP ©  Testar servidores SMTP ©  Testar servidores SMTP =)
Nao fol possive _. ao servidor de e-ma

Testar credenciais de assinatura @  Testar credenciais de assinatura ©
Testar credenciais de assinatura @

Um ou mais testes mal sucedidos, ver
Testes realizados com sucesso mensagens de erro

Testar tudo Testar tudo Testar tudo

Figura 6.5: Interface grafica do plugin — Validacao de defini¢oes

Testar as configuragoes (figura 6.5) — O menu para a verificacdo das configuracoes
da aplicacdo contém as opcdes representadas na imagem da esquerda, sendo que quando um
ou mais testes sdo realizados, é apresentada uma indicac¢ao visual do estado dos mesmos (a
verde para testes bem sucedidos e a vermelho para testes falhados). Em caso de erro, é ainda

descrita a origem do problema, como representado na imagem da direita.

Configuracoes do plugin (figura 6.6) — Nesta figura estdo representados os ecras
de configuragdes do plugin, correspondentes as opgoes “Configuragoes MDDE” (imagem da
esquerda e central) e “Opgoes da aplicacao” (imagem da direita) do menu principal. No
primeiro menu, estdo listadas as configuragdes necessdrias para o envio de mensagens pelo
plugin, enquanto que o segundo menu corresponde a outras opgoes complementares e ao

controlo do servidor SMTP local3.

3 Apesar de estar presente nas opg¢oes da aplicacao, a funcionalidade de actualizar a aplicacdo néo se encontra

implementada.
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Figura 6.6: Interface grafica do plugin — Configuracées da aplicagao
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Figura 6.7: Interface grafica do plugin — Servidor, estatisticas e registos

Outras opgoes (figura 6.7) — As opgoes aqui demonstradas podem ser acedidas através
do menu “Opgoes da aplicagdo”, e permitem controlar o funcionamento do servidor (imagem
da esquerda), consultar certas estatisticas sobre a utilizacdo do plugin (imagem do centro) e
ler as dltimas 100 entradas do registo de actividade (imagem da direita). O ecra de confi-

guracao do servidor local permite iniciar ou parar o servidor, bem como definir o modo de
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arranque automatico para que este seja iniciado assim que o dispositivo é ligado. No menu
de estatisticas, é possivel obter a informagdo sobre o nimero de arranques da aplicacao e a
data do tltimo arranque, sobre o niimero de vezes que a aplicacao foi terminada por falta de
recursos do dispositivo e sobre a quantidade de mensagens enviadas pelo plugin. J4 o registo
da actividade (ou “log” da aplicacdo) disponibiliza informacao 1til para depuragéo, que pode
ser utilizada para manutencdo da aplicacdo e eventuais correccdes que esta necessite. Este
“log” é configuravel por tipo de registo — i.e. nenhum, escrita para ficheiro de texto, logcat
do Android, ou ambos — e por tipo de contetido a registar (erros, avisos, etc), e ndo guarda
informacao sobre o assunto ou contetido das mensagens enviadas (apenas regista o pedido

MDDE composto.
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(3) image/|peg X
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Figura 6.8: Interface grafica do plugin — Pedidos externos
Pedidos externos (figura 6.8) — Durante o envio de uma mensagem composta num

cliente de e-mail externo para o servidor local, é apresentada a janela de confirmacao de
envio representada na imagem da esquerda. Na imagem do centro é visivel a integracio da
solucdo com o Sistema Operativo, sendo mostrada a opgao de partilha por MDDE, que inicia
a composi¢do de uma nova mensagem no plugin com os ficheiros seleccionados em anexo

(imagem da direita).
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6.3 O moédulo de seguranca

O moédulo de seguranga desenvolvido é o componente da solugdo responsavel pela ges-
tdo das credenciais de assinatura e pela realizagdo de assinaturas digitais sobre os pedidos
MDDE a enviar. Para tais funcionalidades, foi implementada a solucado prevista pelo desen-
volvimento de uma applet de assinatura para o cartdao microSD, que é acedida e utilizada
através do componente de abstracgdo do mddulo de seguranga, conforme descrito em 6.2.2.
Além desta solucdo, foi ainda desenvolvida uma implementagdo em software, com o objectivo
de testar o funcionamento e o desempenho da aplicacdo Android com duas solugbes alterna-

tivas (i.e. com e sem o médulo de seguranca fisico).

6.3.1 Applet de assinatura

Para fornecer as funcionalidades previstas, foram implementados os métodos listados na
tabela 6.1. A autenticacdo de credenciais é assim feita através de 3 operacdes especificas
para o efeito, nomeadamente de verificar o PIN, o PUK e o SLK (como especificado nos
requisitos de seguranca da solugdo, no sub-capitulo 5.2.4). Estas credenciais sdo necessérias
para as operagoes que resultam em alteragoes do estado interno da applet e para a operacao
de assinatura. Além das funcionalidades requiridas, foram também desenvolvidos métodos
que permitem obter um cédigo de versao da applet (particularmente til para propésitos de
depuragao e controlo de compatibilidade) e obter o niimero de tentativas de autenticagao

restantes, para cada uma das credenciais utilizadas.

Relativamente ao processo de personalizacao da applet, as trés credenciais de acesso sao
definidas através dos parametros de instalacdo da mesma. Para tal, foi definida uma sub-
estrutura especifica, composta por: comprimento do PIN; valor do PIN; comprimento do
PUK; valor do PUK; comprimento do SLK; valor do SLK. Para o comprimento de cada cre-
dencial, é utilizado um byte, sendo o comprimento efectivo dessa mesma credencial limitado
pelas dimensoes minimas e maximas impostas pela applet (2 a 4 bytes para o PIN, 4 a 8 bytes
para o PUK e 4 a 12 bytes para o SLK). Caso o comprimento de uma credencial ndo obedega

a estes parametros, a instalacdo da applet é cancelada.

Durante o método de instalacdo, é também inicializada a chave privada e a instancia da

cifra utilizada para a assinatura de dados. Como a implementacdo apresentada apenas se
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Operagao Credencial Dados Resultado
requirida de entrada da operacao
Verificar PIN - PIN -
Verificar PUK - PUK -
Verificar SLK - SLK -
Alterar PIN PIN Novo PIN -
Desbloquear PIN PUK Novo PIN -
Obter contador PIN - - Tentativas restantes (PIN)
Obter contador PUK - - Tentativas restantes (PUK)
Obter contador SLK - - Tentativas restantes (SLK)
Obter versido - - Versao da applet
Limpar Chave Privada SLK - -
Definir Chave Privada SLK Chave Privada -
Assinar Dados PIN Hash de dados Assinatura digital

Tabela 6.1: Operagoes da applet de assinatura

trata de uma solugdo conceptual, a applet desenvolvida sé estd preparada para a utilizacao
de chaves privadas RSA de 1024 bits em assinaturas digitais com o protocolo PKCS#1. De
modo a optimizar o processo de assinatura, a chave privada no cartao é definida de acordo
com os valores utilizados pelo algoritmo CRT. Para especificar qual o valor que pretende
definir durante a inicializagdo da chave privada, é utilizado o pardmetro “P2” do comando
APDU, uma vez que tal inicializacdo nao é possivel durante a fase de instalacdo da applet

(dado o limite do nimero de bytes transmitidos por um APDU).

6.3.2 Uma alternativa em software

Um dos objectivos da solugdo proposta é a portabilidade para outras plataformas. Com
isto em conta, o sistema foi especificado e implementado com particular atencio para a mo-
dularidade dos componentes desenvolvidos, o que inclui o préprio médulo de seguranca da
aplicagdo Android. Como prova de conceito, além da solugéo que utiliza o Smart Card para a
realizacdo das assinaturas digitais e suporte da chave privada, foi também desenvolvida uma

alternativa em software, que se pode demonstrar util caso seja pretendido, posteriormente,
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transportar a solugdo para outras plataformas nao compativeis com o cartdo utilizado, ou

ainda utilizar a mesma em dispositivos que nao disponham de entradas microSD.

Esta alternativa foi desenvolvida por um grupo de alunos — Arley Pinto e Miguel Lopez
— do primeiro ano de mestrado em Engenharia Informatica da Universidade do Minho, tendo
sido conseguida através da implementacdo dos métodos presentes na interface do médulo de
seguranga do plugin para Android, igualmente utilizada para a integracdo da solugdo com
o Smart Card através do “Card Bridge”, como representado na figura 6.2. Deste modo,
tal como acontece com os restantes componentes da aplicacdo para Android, ndo existe a
necessidade de reformular o modo de operacdo dos componentes que utilizam este médulo,
sendo apenas necessario escolher previamente qual a instancia a utilizar — se o moédulo de

seguranca em software ou se a versao com o Smart Card.

Para compilar a aplicacio Android para uma ou outra solugdo, com a preservacao da
abstraccio de dependéncias entre os componentes, o mecanismo utilizado foi o recurso a uma
“flag” de compilagdo no médulo MDDECore, ou seja, um valor booleano que determina qual
a instancia a utilizar. Este pardmetro é ainda utilizado para determinar certos aspectos dos
componentes da interface grafica da aplicagdo, uma vez que o modo de autenticagdo altera
entre as duas solugoes (apesar de se manterem intactos os componentes correspondentes &
légica do negbcio). Assim, as principais diferencas de operagdo entre as solugoes sdo as

seguintes:

o KeyStore — Passa a ser utilizado um KeyStore Java para o armazenamento das creden-
ciais, tanto para a chave privada como para o certificado do utilizador. Este KeyStore
¢é de acesso restrito, através de uma palavra-passe, necessaria para a leitura da chave

privada;

e Configuragoes — Dado o comprimento arbitrario da palavra-passe da KeyStore, que
habitualmente é bastante extenso como forma de combater ataques por forca-bruta,
foi tomada a decisdo de permitir definir o identificador da chave privada (“alias”) e a

palavra-passe nas configuracoes da aplicagao;

¢ Requisicao de credenciais — Visto que as credenciais sdo armazenadas através das
preferéncias da aplicagao, deixam de ser necessarios os pedidos de autenticacdo para o

envio de mensagens com MDDE e para a validacao das configuragoes.
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Apesar de a alternativa por software apresentar a vantagem de abranger uma maior gama
de dispositivos-alvo e de ser, do ponto de vista funcional, equivalente a solu¢do que utiliza
o Smart Card, surgem algumas diferencas quando avaliada a nivel de seguranca. A titulo
de exemplo, existe a possibilidade de um atacante copiar a KeyStore utilizada para tentar
obter a chave privada posteriormente, enquanto que, no caso da solugao que utiliza um Smart
Card, a chave privada nao sai do cartao (e existe proteccao fisica contra tentativas de copia
dos dados). Outro factor a considerar é o armazenamento da palavra-passe da KeyStore,
uma vez que esta pode ser obtida no caso de ser utilizado um dispositivo com acesso root,
e obtida desta forma a chave privada, enquanto que o conhecimento do PIN (no caso da
solugdo por hardware) ndao permite obter a chave privada. Por estes motivos, uma solugao
para o envio de MDDE em dispositivos moéveis que recorra unicamente a software para a
gestao de credenciais e assinatura dos pedidos teria que ser melhor estudada, pelo que esta
alternativa apresentada deve ser entendida apenas como objecto de estudo para demonstrar
a modularidade da solugdo e comprovar que seria possivel uma solucao “hibrida”, de facil

manutencio e alteracdo entre as duas modalidades.

6.4 Resultados obtidos

Apés o desenvolvimento da solugdo para envio de mensagens MDDE em dispositivos
moveis, e de modo a avaliar as aplicagoes apresentadas, torna-se necessario realizar a validagao
da implementagao face aos requisitos definidos. Neste sub-capitulo, sdo também referidas as
principais dificuldades que ocorreram durante o processo de implementacao e que implicaram

o estudo e desenvolvimento de solugbes complementares para o problema apresentado.

6.4.1 Validagao dos requisitos definidos

Todos os objectivos e requisitos funcionais especificados no capitulo 5 para a solugado
a desenvolver foram cumpridos, & excepcao da funcionalidade de actualizacdo da aplicacao
para Android, como referido em 6.2.1. A implementacio apresentada obedece também aos

requisitos de seguranca indicados, nomeadamente:
e Restricdo de acesso as funcionalidades da applet, pelos cédigos PIN, PUK e SLK;
e Comprimentos minimos e tentativas maximas de autenticacao para os codigos de acesso;

e Bloqueio permanente da applet caso o PUK seja bloqueado;
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e N3o ¢ disponibilizado qualquer meio de transmissao dos c6digos de acesso nem da chave

privada para o exterior;

e As tentativas de envio sem autorizacao do utilizador sdo identificadas, sendo sempre
apresentada a janela de confirmacdo de envio para mensagens interceptadas pelo servi-

dor SMTP local;

e Utilizacdo de classes especificas e métodos disponibilizados pela API do Java Card para

controlo de atomicidade sobre os objectos que armazenam as credenciais da applet;
e Armazenamento em memoria interna das configuraces da aplicagdo mébvel.

Em relagdo a opcao de actualizar o plugin Android, apesar de a funcionalidade nao ter sido
desenvolvida, foram implementados alguns métodos que permitem testar a conectividade a
um (eventual) servidor de actualizagdo, e a aplicagao estd também preparada para actualiza-
¢Oes através do Android Market — nao sendo necessaria qualquer alteragao a nivel de codigo

fonte do plugin, neste caso.

6.4.2 Avaliacao geral da solucao

De um modo geral, o plugin MDDE encontra-se totalmente funcional para os objectivos
propostos, nao tendo surgido qualquer problema de utilizacdo durante os testes realizados
com a versdo final da solugdo desenvolvida (quer com o médulo de seguranca em software
quer com o uso do Smart Card). De modo a fornecer uma avaliacdo mais precisa da im-
plementacdo apresentada, foram realizados testes de desempenho da assinatura digital de
pedidos MDDE e foi testada a estabilidade do plugin em condigoes de fraca memoria (i.e.

quando existe pouca meméria RAM disponivel).

Para os testes de desempenho, foram efectuadas 5 medigdes (com cada implementacio
do médulo de seguranga) do tempo necessario para a assinatura digital de pedidos MDDE®.
O processo de assinatura inclui, em ambos os casos, o calculo prévio do resumo digital dos
dados, tendo sido usada a mesma implementacdo em software para as duas alternativas, de
modo a mitigar possiveis diferencas influenciadas por este factor. A média (aproximada as

unidades) resultante das medigoes foi de 1900 milissegundos para a solugao com o Smart Card

40 tempo de execucéo foi obtido pela comparacio de duas instancias da classe “Date” no cédigo Java da

solugdo, criadas imediatamente antes e depois da assinatura digital.
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e de 2254 milissegundos para o médulo de seguranca em software, o que permite concluir que
a assinatura através da applet é mais eficaz, mesmo que por uma pequena margem. Isto pode
ser influenciado por vérios factores, como por exemplo o facto de ser usada a optimizacao com
0o CRT na versao de assinatura pela applet e a presenga de um co-processador criptografico no
cartao microSD, que auxilia a computacio da assinatura. De qualquer forma, é interessante
verificar que o recurso ao Smart Card para assinar os pedidos MDDE se demonstra ser uma

solucdo bastante eficiente para a resolug¢ao do problema.

Relativamente aos testes de execucdo com recursos limitados, mais especificamente limi-
tagoes de meméria RAM, foi utilizado o ADB como ferramenta de depuracéo em tempo real,
para reconhecimento de tais eventos. Estas ocorréncias foram também registadas na aplica-
¢do mével através da implementacdo do método “onLowMemory () ”, que fecha as actividades
da aplicacdo em segundo plano e regista a falha de memoéria ocorrida, podendo este evento
ser observado no menu de estatisticas, como exemplificado na captura de ecrd presente na
figura 6.7 (imagem central). Além da medida de fechar as actividades existentes quando o
OS necessita de libertar recursos, foi também especificado que caso o servidor local SMTP
seja forcosamente encerrado por este mesmo motivo, o sistema Android deve reiniciar o ser-
vidor de imediato, assim que possivel. Os testes realizados consistiram em abrir a aplicacao,
navegar por alguns menus (para colocar uma “stack” de actividades em memoria) e de se-
guida executar varias aplicacoes pesadas, de modo a forcar a falta de memoéria disponivel no
dispositivo. Os resultados foram os esperados, com as actividades do plugin a serem termi-
nadas com sucesso de modo a assegurar (quando possivel) a permanéncia do servidor local
em execuc¢do. Em situagbes mais extremas, o servidor local era também terminado por falta
de recursos disponiveis, sendo iniciado automaticamente assim que as condi¢Ges retomavam

a normalidade.

Por realizar, poderiam ter sido efectuados testes de stress, com um nimero elevado de
pedidos de envio em simultdneo para o servidor local SMTP. No entanto prevé-se que o
comportamento resultante seja a instabilidade do OS e a perda de parte das mensagens cap-
turadas, uma vez que o sistema Android trata de terminar actividades em segundo plano
quando sdo necessarios mais recursos para a actividade em plano principal (e, desta forma,

termina as janelas de confirmagao de parte das mensagens a enviar).
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6.4.3 Principais dificuldades e resultados complementares

Durante o desenvolvimento do plugin para Android, surgiram varios problemas inespe-
rados que necessitaram de solucgbes especificas para que a aplicacdo desempenhasse as fun-
cionalidades correspondentes. As principais dificuldades associadas a aplicacdo médvel foram
relacionadas com o envio e intercepcdo de mensagens de correio electrénico, como explicado

de seguida (e descritas as respectivas solugoes adoptadas).

Envio de e-mails A framework do sistema Android simplifica ac¢oes simples como a de
enviar mensagens de correio electréonico, através da integracdo com o OS pelo uso de Intents
e de filtros para os mesmos. No entanto, uma aplicacdo que pretenda utilizar tal funcionali-
dade, apenas inicia essa operagdo — i.e. sdo enviados os dados para uma aplicacdo de envio,
mas a aplicagdo que inicia a actividade ndo controla a sua concretizacdo. O que acontece,
na pratica, é que apenas sao transmitidos a aplicagdo de destino certos elementos soltos da
mensagem a enviar, como os destinatarios, assunto e texto da mensagem, nao sendo possivel
fornecer uma mensagem MIME completa nem garantir a integridade da mensagem a enviar.
No caso do plugin MDDE, existia a necessidade de o préprio plugin definir a estrutura final da
mensagem de e-mail (para a producao de pedidos MDDE) e ser capaz de enviar a mensagem
sem dependéncia de aplicagoes de terceiros.

SOLUQAO ADOPTADA: Para a linguagem Java, uma das frameworks mais conhecidas e uti-
lizadas para composicdo e envio de mensagens de e-mail é o JavaMail. No entanto, esta
framework contém dependéncias de outras bibliotecas como o AWT (“Abstract Window To-
olkit”, ferramenta para GUI Java), ndo disponiveis para o OS Android. Por este motivo, a
solucao passou por utilizar uma versao adaptada do JavaMail especificamente para Android,

de nome “javamail-android”®.

Mensagens S/MIME Um dos problemas do OS Android é a falta de correcgao relativa-
mente a implementacoes dos Security Providers, como descrito em 3.2.5. Também o desen-
volvimento do plugin MDDE foi afectado por esta questdo, uma vez que o Security Provider
utilizado para estruturar as assinaturas dos pedidos (durante a composicdo do S/MIME) —
o “Bouncy Castle” — néo estava a realizar assinaturas digitais validas. Ap6s a comparacao
de varias mensagens S/MIME, assinadas quer com recurso ao Security Provider faltoso quer

através de clientes de e-mail em computadores pessoais, e através da analise da estrutura

http://code.google.com/p/javamail-android/
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ASN. 1% das assinaturas, foi descoberta a origem do problema: além de estar a ser utilizada
uma versao desactualizada da biblioteca (versao 1.38, quando na altura ja estava disponivel a
versao 1.46), existiam alteragoes no codigo fonte da biblioteca, que resultavam na omissao de
um parametro requerido na estrutura. Mais especificamente, o campo em questio diz respeito
aos parametros do algoritmo de hash da assinatura, em que para o esquema de assinatura
utilizado — RSASSA-PKCS1-vi_5 — deve estar explicitamente definido o valor “NULL”7.

SOLUGAO ADOPTADA: Para contornar este problema, foi incluida (no projecto do plugin) a
versao 1.46 da biblioteca. Para isto, foi necessario recompilar o Bouncy Castle com um nome

de package diferente, para que nao fosse utilizada a implementagao do sistema.

Apesar de nao serem motivadas por problemas de implementagéao, também no desenvolvi-
mento da applet para Java Card houve a necessidade de recorrer a solugoes que nao estavam

inicialmente previstas.

Compilacao da applet Com o prop6sito de auxiliar e acelerar o desenvolvimento de apli-
cacoes para a plataforma Java Card, a solucao ideal é utilizar um IDE preparado para esse
mesmo efeito. No entanto, ndo foram encontradas extensoes compativeis com a versao neces-
saria do Java Card (2.2.1) que permitissem compilar applets no mesmo OS utilizado para o
desenvolvimento da aplicagdo para Android (i.e. Mac OSX).

SOLUGAO ADOPTADA: Uma vez que o Java Card SDK disponibiliza as ferramentas de de-
senvolvimento para sistemas UNIX, foi escrito um Ant Script para facilitar a compilacao
da applet através do IDE Eclipse. Desta forma, directamente do IDE é possivel configurar

parametros como o AID, compilar a applet e gerar os APDUs de instalagio da mesma.

APDUs de inicializagdo Os comandos e respostas APDU sdo compostos unicamente por
sequéncias de bytes, sem qualquer encapsulamento por objectos, de modo a acelerar tanto
a transmissao como a leitura e escrita dos mesmos. Quando se considera a inicializagdo de
objectos que requerem grandes quantidades de dados — como a chave privada no cartao, de-
finida por 5 parametros de 128 bytes (chave RSA 1024 bits com CRT)—, torna-se impossivel
a transcricdo manual destes valores, especialmente por ser necessario executar este procedi-

mento a cada nova versao (ou instalagao) da applet, durante a fase de testes.

6ASN.1 (“Abstract Syntaz Notation One”) — notacdo utilizada para descrever regras e estruturas de dados,

definida nos padrées ISO/IEC 8824 e 8825.
"Conforme definido no apéndice A.2.4 da especificacio do padriao PKCS#1: http://tools.ietf.org/

html/rfc3447#appendix-A.2.4.


http://tools.ietf.org/html/rfc3447#appendix-A.2.4
http://tools.ietf.org/html/rfc3447#appendix-A.2.4
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SOLUCAO ADOPTADA: Foi desenvolvida uma aplicacdo para Desktop, em Java, que permite
seleccionar um repositério Public-Key Cryptography Standards (PKCS)#12 com a chave pri-
vada do utilizador e gerar os APDUs de inicializagdo da chave privada, pela descomposi¢ao
da chave nos factores necessarios para o CRT e conversao destes dados em APDU validos

para a applet.






CAPITULO [

Conclusoes e Trabalho Futuro

Neste capitulo, sdo apresentadas as conclusdes sobre o trabalho desta dissertacdo, bem

como apresentadas algumas sugestoes para trabalho futuro.

7.1 Conclusoes

O MDDE ¢ um servigo de troca de mensagens que utiliza o e-mail como base e visa as-
segurar a autenticidade do contetido das mensagens e fornecer a prova de envio das mesmas,
disponivel para utilizagdo apenas em computadores pessoais com o sistema operativo Win-
dows. Esta limitacao serviu de motivagao ao estudo de uma possivel alternativa em ambientes
moéveis, dadas as vantagens apresentadas pelos mesmos e o potencial que um servico como o

MDDE poderia obter com tal solugao.

O objectivo desta dissertacao foi investigar se as caracteristicas actuais dos dispositivos
moéveis mais utilizados de momento — os smartphones — e dos Smart Cards existentes com-
pativeis com tais dispositivos (mais especificamente, Smart Cards microSD) poderiam ser
conjugados numa solugdo de envio de mensagens MDDE que fornecesse caracteristicas fun-
cionais e de seguranca idénticas as apresentadas pelo plugin existente para Windows. Para o
sistema, pretendido, foram utilizados como alvos principais de estudo os smartphones com o
OS Android e Smart Cards com a plataforma Java Card, ambos passiveis de personaliza¢ao
através de aplicagoes especificas, dado que também era pretendida uma solugdo o mais gené-

rica possivel.

A abordagem tomada para o problema apresentado foi a especificacdo de uma solugdo com
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funcionamento analogo ao plugin MDDE existente: para interceptar as mensagens a enviar
pelo servigo, seria utilizado um servidor SMTP para o plugin mével, executado localmente,
com a funcdo de redireccionar as mensagens recebidas para outro componente da aplicagao,
que por sua vez seria responsavel pela composicdo e envio dos pedidos MDDE. No entanto,
dado que estes dispositivos apresentam uma capacidade computacional inferior a dos compu-
tadores pessoais, foi também considerada a hipétese de permitir a composi¢cdo de mensagens
na proépria aplicacdo, como forma de colmatar a limitagdo de recursos. Ja para a assinatura
digital dos pedidos de envio MDDE;, foi especificada uma applet para o Smart Card, capaz

de armazenar as credenciais necessarias para o mesmo e desempenhar a respectiva funcao.

Um dos principais desafios do trabalho realizado durante a especificacdo e implementa-
¢ao das aplicagoes, prendia-se com o facto de nao ter existido qualquer experiéncia prévia
de desenvolvimento para as duas plataformas utilizadas — Android e Java Card. Dada a
diferenca, tanto estrutural como operacional, entre as aplicacbes para Desktop e as aplica-
¢Oes moéveis para Android e applets para Java Card, foi necesséario estudar aprofundadamente
ambas frameworks e os ciclos de vida das aplicagdes para estas plataformas, detalhadas nos
capitulos 3 e 4. No entanto esta dificuldade foi ultrapassada, tendo sido realizada a imple-
mentacao do plugin moével conforme previsto, com uma solugio para envio de mensagens com
MDDE a partir de dispositivos Android, que utiliza Smart Cards no formato microSD para a
assinatura digital dos pedidos de envio. Para tal, foi também implementada a funcionalidade
de composicdo de mensagens na prépria aplicacdo, sendo por isso fornecidas duas opcoes
para a composicao: realizada pela interface do préprio plugin ou entdo utilizar mensagens

interceptadas pelo servidor SMTP local.

Além da solugao que utiliza o médulo de seguranga fisico (i.e. o Smart Card), foi tam-
bém desenvolvida uma alternativa em software para a assinatura digital dos pedidos MDDE
e gestdao das credenciais de assinatura correspondentes. Esta componente tirou partido da
estrutura modular do plugin moével implementado, estrutura esta que foi utilizada com o pro-
poésito de alcancar o objectivo de concretizar uma solucdo o mais genérica possivel: uma vez
organizada por componentes distintos e independentes, também a implementacao légica da
aplicacao é independente da interface grafica da aplicagdo, o que significa que para transpor-
tar a solugdo desenvolvida para outra plataforma moével que utilize a mesma linguagem de

programagao (Java), apenas é necessario desenvolver a GUI para a nova aplica¢do, podendo
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ser reaproveitados os restantes componentes (sem alteragoes ou apenas com algumas modifi-

cagoes).

Com a implementacao realizada, é possivel concluir que o plugin mével pode ser executado
em qualquer dispositivo Android que apresente no minimo a versao 2.2 do OS e caracteristicas
semelhantes (ou superiores) as utilizadas pelo dispositivo de teste. O mesmo pode também
ser afirmado para o Smart Card, sendo apenas necessario que o cartdo microSD utilizado con-
tenha a plataforma Java Card versdao 2.2.1 (ou mais recente) e disponibilize uma framework

para acesso através de dispositivos Android.

Comparativamente ao plugin existente para computadores pessoais, foi possivel demons-
trar que a solugdo proposta é uma solugao viavel, eficiente e completa para o envio de men-
sagens através do servico MDDE, com as vantagens acrescidas da mobilidade e ubiquidade

caracteristica destes dispositivos.

7.2 Trabalho Futuro

Apesar de o processo de envio corresponder & componente do sistema MDDE que mais tira
proveito das caracteristicas destes dispositivos méveis, seria interessante estudar e implemen-
tar a sua contraparte, ou seja, uma solucdo movel para a validacdo de mensagens MDDE.
Este seria, portanto, o proximo passo a tomar relativamente a trabalho futuro no tépico,
sendo que para tal poderia ser aproveitada a modularidade da solu¢do aqui apresentada (e
possivelmente integrar as duas solugoes numa s6). Também como alvo de trabalho futuro,
poderia ser considerada a especificacdo e implementacdo do plugin de envio noutras plata-
formas moveis, bem como estudar a a possibilidade de adaptar esta solu¢do para o ambiente
Desktop, como forma de disponibilizar a utilizacdo do servigo noutros sistemas operativos que

nao o Windows.

Em relagédo a outros alvos de estudo para solugdo desenvolvida, seria interessante permitir
gerar as credenciais do utilizador — chave publica e privada — no préprio Smart Card, de
modo a que a chave privada nunca fosse conhecida no exterior do cartao (ao contrério do que
acontece actualmente, uma vez que esta tem de ser conhecida pelo menos para a inicializa-

¢ao da applet no cartdo). Adicionalmente, poderia também ser estudada a possibilidade de
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utilizar o Smart Card para armazenar e/ou cifrar certos dados de configuragao da aplicagao
movel, tais como as credenciais SMTP e as configuragoes dos servidores de envio. Seria ainda
interessante estudar a hipdtese de requerer um factor de autenticacdo adicional durante o
envio de e-mails através do servidor local, recorrendo a validacdo de credenciais SMTP que
seriam definidas no plugin e posteriormente especificadas nos clientes de e-mail, de modo a

evitar tentativas de envio ndo autorizadas por outras aplicacées no dispositivo.

Quanto a possiveis melhorias, poderiam ser efectuadas algumas modificagées ao servidor
SMTP local de modo a que este alterasse para um estado de “pausa” cada vez que o dis-
positivo fosse bloqueado (e o ecra desligado), e resumida a execugao assim que o utilizador
retomasse a presenca. Desta forma, seriam poupados recursos computacionais dos disposi-
tivos méveis sem afectar a disponibilidade do servigo, uma vez que apenas é necessario que
o servidor intercepte mensagens assim que o utilizador termine a composicdo das mesmas, e
para tal o dispositivo tem de estar activo. Esta alteracdo poderia ter um impacto significativo
na autonomia dos dispositivos, visto vez que de acordo com [12], estes aparelhos passam cerca

de 89% do tempo no estado inactivo.
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