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Resumo Vii

Resumo

As organizacdes para obterem resultados positivos necessitam de estratégias bem
definidas relativamente a gestao das tecnologias de informacao, visto que diariamente enfrentam
inimeros desafios. O ouwtsourcing de sistemas de informacdo apresenta-se como uma opc¢ao
estratégica a ter em conta pelas organizacées no exercicio da gestdo das tecnologias de
informacao. O outsourcing de sistemas de informacdo consiste na contratacdo de entidades

externas para prestar servicos no ambito das tecnologias de informacao.

Um projeto de owtsourcing necessita de ser gerido desde o momento da sua concecao
até a sua conclusdo. Nessa gestdo, uma das preocupacdes fulcrais consiste na identificacdo dos
riSCOS € na sua mensuracao para que 0S mesmos possam ser analisados antes do inicio do

projeto e durante a sua vigéncia.

Para além dos beneficios que o owufsourcing de sistemas de informacao pode trazer,
também se podem incorrer em riscos que nao sdo considerados no imediato no ambito de

parcerias estabelecidas entre o cliente do outsourcinge o prestador dos servicos.

Assim, este trabalho teve como objetivo identificar e caracterizar os riscos existentes
num projeto de outsourcing de sistemas de informacdo, com vista a potenciar o sucesso dessa
parceria. Para o efeito, foi elaborado um estudo de campo onde os dados da investigacdo foram
obtidos através da realizacdo de entrevistas a varios profissionais de sistemas de

informacao/tecnologias de informacao.

Palavras chave: Outsourcing, Riscos de Outsourcing de Sistemas de Informacéao, Sistemas de

Informacao
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Abstract

Organizations to achieve positive outcomes require clear strategies for the management
of information technologies, since they face many challenges every day. The outsourcing of
information systems is, nowadays, a strategic choice for the organizations to take into account as
they embrace the management of information technologies. The outsourcing of information

systems is based on hiring outside agencies to provide services in information technology.

An outsourcing project must be handled from the moment of conception until is
conclusion. One of the key concerns of the outsourcing management is to identify and assess

risks and be able to review them prior to the start data of the project and throughout its life.

In addition to the benefits that the outsourcing of information systems can bring, some
risks can be taken without being immediately considered by the partnerships established

between the outsourcing customer and the service provider.

Therefore, this work aimed to identify and characterize the risks involved in an
outsourcing project, in order to enhance the success of the partnership. Thus, a field study was
developed and the research data were collected through interviews conducted with several

professionals in information systems/information technology.

Keywords: Outsourcing, Information Systems Outsourcing Risks, Information Systems
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Acronimos

Ao longo do documento encontram-se diversos acronimos que sao usados nesta area de

conhecimento. A seguinte lista define-os por ordem alfabética:
ASP - Application Service Provider
S| — Sistemas de Informacao
SLA - Service Level Agreement

Tl — Tecnologias de Informacao






0 Homem deve existir num estado de equilibrio entre o risco e a seguranca.

O risco puro conduz a autodestruicao. A seguranca pura conduz a estagnacao.

No meio encontra-se a sobrevivéncia e o progresso.

(Autor desconhecido)
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1. Introducao

Atualmente, as Tecnologias de Informacao (Tl) e os Sistemas de Informacao (SI) tém um
papel muito importante nas empresas, visto estarem presentes na maior parte dos aspetos do
negocio, levando as empresas a usarem diversas solucoes de TI/SI para dar suporte as suas

atividades.

A crise que se tem vivido nos ultimos anos podera obrigar as empresas a serem mais
eficientes e por conseguinte, a contratacao do owfsourcing podera revelar-se como uma opgao

estratégica.

As empresas para aumentarem a produtividade, gerirem melhor os recursos humanos,
materiais ou financeiros, tém de considerar varias solucdes para se manterem na linha da frente
das organizacdes bem sucedidas, mas na maior parte dos casos os orcamentos tém de ser

mantidos ou até mesmo reduzidos.

A procura de uma maior eficiéncia e reducao de custos leva as empresas a aumentarem
a sua especializacdo num numero limitado de areas chave, encontrando no owtsourcing uma

solucao para obter melhoria do desempenho de varias das suas atividades [Mclvor 2008].

O desenvolvimento das Tl como ferramentas de suporte a decisao nas organizagdes veio
trazer uma grande evolucao, no entanto, veio exigir mudancas na maneira de gerir 0s negocios.
A adocao do outsourcing de Sl podera revelar-se como uma das ferramentas de gestdo mais

consideradas pelas organizacoes.

Assim, é necessario compreender melhor as dificuldades e os riscos a que as empresas
estdo expostas ao recorrer ao outsourcing de Sl, propondo mecanismos para evitar certos tipos

de riscos. Essa foi a motivacao principal para a realizacdo deste trabalho de dissertacao.

0 trabalho centrou-se no estudo dos riscos presentes no owtsourcing de Sl, destacando o
estudo de campo que se baseou em entrevistas a varios profissionais de TI/SI, com a finalidade

de aferir a satisfacao do outsourcing de Sl recorrendo a analise dos riscos.
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1.1.Enquadramento

As tecnologias e os Sl fazem parte integrante da organizacao e constituem uma mais-

valia no que respeita a gestao estratégica da organizacdo [Amaral 1994].

As organizacOes procuram dar resposta as exigéncias do mercado e, para tal, recorrem
ao outsourcing, que se apresenta como uma opcao estratégica e que tem ganho cada vez mais

confianca dos gestores como meio para contratar servicos de Sl [Bahli e Rivard 2003].

A diferenca entre simplesmente “subcontratar” recursos e optar pelo outsourcing, funda-
se no facto do owtsourcing envolver o uso estratégico de recursos externos para desempenhar
atividades que eram tradicionalmente desenvolvidas por colaboradores internos, com o objetivo

de alcancar uma vantagem operacional pré-definida.

Quando se inicia um projeto de outsourcing geram-se expectativas positivas, mas o
resultado final de um acordo deste tipo é sempre uma incognita no momento da assinatura do
contrato. A elaboracdo de um contrato adequado é necessaria mas nao suficiente. E importante
garantir uma relacdo colaborativa com o fornecedor de servicos, na confianca e na gestdo do

contrato, e assim gerar valor na relacao do outsourcing.

A decisao de recorrer ao outsourcing de Sl podera acarretar fatores de risco que poderao
ser relevantes para a organizacdo [Frost e Sullivan 2004]. Alguns riscos poderdo beneficiar a
organizacao constituindo oportunidades, outros poderao fazer com que a organizacdo incorra em
custos. E importante efetuar uma andlise exaustiva previamente a contratacdo de servicos de
outsourcing de S|, com vista a potenciar o sucesso da colaboracao, evitando eventuais situacoes

de perda ou desvantagem para a organizacao contratante.

Reconhecendo a importancia atual do owfsourcing de Sl, este trabalho propds-se
contribuir para a identificacao e caracterizacao de diversos aspetos da realidade do outsourcing
de SI. Espera-se que o contributo do trabalho se revele Util para a execucdo da analise de riscos
de outsourcing de Sl e, assim, para uma melhor elaboracdo e negociacdo dos contratos de

outsourcing.

Para isso, foram realizadas diversas entrevistas a profissionais de Tl/SI com o objetivo

de recolher dados sobre o grau de satisfacdo do owtsourcing de Sl e sobre 0s riscos associados.
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1.2.0bjetivos

Analisar a viabilidade de um projeto de owtsourcing € uma tarefa dificil, pois dentro de
um projeto existem muitas variaveis, as quais acumulam riscos para o projeto em questao. Um
projeto de owtsourcing pode ser realizado em inumeras areas da industria ou comércio, mas o
presente trabalho estd focado para o owtsourcing de Sl. Nos ultimos anos, o owtsourcing
comecou a ser uma das ferramentas mais importantes e mais utilizadas para a aquisicao de

servicos de Sl [Varajdo et al. 2009].

Os riscos de outsourcing de Sl sdo variados, mas se estes ndo forem bem analisados os
beneficios esperados podem nao se realizar. Reconhecendo a importancia atual do owfsourcing
de SI, este trabalho propde-se identificar e caracterizar os riscos associados na altura de

contratar servicos de Tl, com vista a mitigacao das consequéncias negativas.

Assim, o objetivo principal deste trabalho foi identificar e caracterizar os principais riscos

que devem ser considerados no estudo da decisao de se proceder ao owtsourcing de Sl.
O objetivo principal apontado, pode-se desdobrar nos seguintes objetivos especificos:

e Organizacdo das principais referéncias bibliograficas sobre outsourcing, outsourcing
de Sl e riscos do outsourcing de S,

e Demonstracdo da relevancia das Tl e do aumento do outsourcing de Sl na literatura;

e Revisao dos principais autores na literatura que focam os riscos do owtsourcing de Sl;

e Verificacdo dos riscos através de diversas entrevistas em diferentes organizacoes

(estudo de campo).

Com este trabalho pretende-se identificar e caracterizar os principais riscos de
outsourcing de Sl, rever a decisdo do outsourcing de Sl em relacdo aos riscos inerentes,
recomendar praticas para o processo de analise de risco do outsourcing de Sl e mitigar os

impactos negativos que possam decorrer para a organizacao.

Para a elaboracdo do esquema que dara suporte ao estudo de campo, sera efetuada
uma revisdo sistematica da literatura e a caracterizacdo dos riscos de owutsourcing de Sl,
identificando os riscos, caracterizando-os, classificando-os e definindo a importancia do risco

para a sua avaliacdo. Primeiramente, sera elaborada uma lista de riscos recorrendo a literatura
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definindo o seu perfil para daqui resultar uma primeira versao de um catalogo de riscos, onde

constara um esquema classificativo dos riscos.

Com o proposito de validar os riscos do owtsourcing de Sl nas organizacdes sera
realizado um estudo de campo, que passa por identificar os servicos que mais frequentemente
recorrem a fornecedores externos, perceber o seu grau de satisfacdo, os riscos que possam

surgir e como mitiga-los.

1.3.0rganizacao do Documento

A estrutura deste documento compde-se em seis capitulos:

No Capitulo 1 é feito um breve enquadramento do tema do trabalho, apresentando as
circunstancias em que o trabalho se insere. Abordam-se também os objetivos, e, por fim, a

organizacao deste documento.

No Capitulo 2 ¢é apresentada a revisdo de literatura, definindo conceitos como

outsourcing, outsourcing de Sl e riscos.

No Capitulo 3 faz-se a descricdo do estudo, onde se inclui a abordagem metodologica, a

estratégia de investigacao, as técnicas de investigacao e a descricao do trabalho de campo.

No Capitulo 4 é apresentada a andlise das entrevistas. Segue-se o Capitulo 5 com a

discussao dos resultados.

No sexto e ultimo capitulo apresentam-se as contribuicdes, limitacdes, investigacao

futura e consideracdes finais deste trabalho.

No final apresenta-se no Anexo A a matriz de conceitos e no Anexo B o guido das

entrevistas. Por ultimo as referéncias.
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2. Revisao de Literatura

Um projeto de owtsourcing envolve a contratacdo ou subcontratacdo de uma ou varias
entidades externas (fornecedor) para prestar servicos a organizacao (cliente), servicos esses que
eram tradicionalmente desenvolvidos pela organizacdo. Em termos gerais, o outsourcing nao se
foca somente na contratacdo ou subcontratacdo de servicos relacionados com Sl. Apesar disso,
nos ultimos anos o termo owtsourcing ficou fortemente associado a contratacdo externa de

servicos de Sl [Khosrowpour et al. 1995].

Na literatura existem diferentes conceitos de owtsourcing, outsourcing de Sl e riscos, o
que faz com que cada autor utilize o conceito que mais se adequa as suas necessidades. Estes

conceitos serao descritos nas sec¢des seguintes.

A revisdo da literatura centrou-se na pesquisa efetuada em diversas plataformas, tais
como SCOPUS, B-ON, Web of Knowledge e Google Scholar. Através dessa pesquisa foram
encontradas diversas definicdes para outsourcing, outsourcing de Sl e riscos, definicdes essas de
diversos autores. Da revisao da literatura elaborou-se a matriz de conceitos que se encontra no

Anexo A.

2.1.Definicoes Basilares

Ao longo dos ultimos anos foram realizados varios estudos sobre outsourcing,
outsourcing de Sl e riscos, apresentando-se assim diversos conceitos para estes termos.
Frequentemente, cada autor utiliza o conceito que mais se adequa as suas necessidades. Na
revisdo de literatura encontram-se inumeras definicdes de owutsourcing, outsourcing de Sl e
riscos, sendo alguns exemplos descridos de seguida. Esses exemplos foram escolhidos pois

eram o0s mais adequados a este trabalho.

2.1.1. Outsourcing

Lacity e Hirschheim [1993] apresentam o owfsourcing como um processo de obtencao

de bens ou servicos que anteriormente eram desenvolvidos no interior da organizacao.
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Gupta e Gupta [1995] referem que o outsourcing consiste em contratar fora da
organizacao servicos profissionais de modo a satisfazer necessidades internas. Essas
necessidades podem verificar-se em areas tao diversas como 0s recursos humanos ou a gestao

de instalacdes.

Ja Gorla e Chiravuri [2011] afirmam que owfsourcing refere-se a pratica de transferéncia
de atividades de negocios de uma organizacao para um fornecedor externo, dentro do pais ou

fora do pais, para que a organizacao se possa concentrar no seu core business.

Assim, o outsourcing apresenta-se como uma ferramenta Util a uma organizacdo que,
tendo que gerir recursos escassos, necessita de concentrar a sua atencao no seu core business

e nas suas competéncias chave.

2.1.2. Outsourcing de Sistemas de Informacao

Para Nam et al. [1995], e no ambito de SI, o outsourcing é geralmente definido como a
contratacdo de diversas funcoes de Sl a fornecedores externos, como a gestdo de centros de
dados de operacoes, suporte de hardware, manutencao de software, redes de dados e até

mesmo desenvolvimento de aplicacoes.

Khosrowpour et al. [1995] definem ouwtsourcing como a contratacao total ou parcial da

funcao interna de Sl a entidades externas.

Para Soinien [1995] o ouwtsourcing é a transferéncia de um Sl, total ou parcial, para um
ou mais fornecedores externos, de modo a que disponibilizem recursos de SI, humanos ou

técnicos, para a organizacao.

Ketler e Willems [1999] referem que owtsourcing define-se como a transferéncia de uma

funcdo interna ou funcdes do departamento de Sl para uma organizacao externa.

Dhar e Balakrishran [2006] definem owutsourcing de Sl como o ato de transferir parte ou
a totalidade das decisdes relacionadas com as Tl, processos de negocio, atividades internas e
servicos para um fornecedor externo, que desenvolve e gere estas atividades de acordo com
entregas pré-estabelecidas, padrées de performance e resultados, como determinado no

contrato.
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Assim, outsourcing de S| pode-se definir como uma adjudicacéo contratual por parte de
uma organizacao, de servicos de Tl, a uma ou varias entidades externas, com a intencdo de

libertar a organizacao de tal encargo, concentrando-se no seu principal negocio.

2.1.3. Risco

O risco, como aponta Renn [1992], pode ter uma multiplicidade de sentidos. Para
melhor compreendé-lo é necessario fazer uma analise sistematica dos seus variados
significados. Na sua analise, Renn [1992] aborda o risco na perspetiva técnica, cientifica e
cultural. Segundo aquele autor, as analises técnicas sdo compreendidas como espelho da
relacao entre observacao e realidade e nao consideram que as causas dos danos e a magnitude

das consequéncias sejam ambas mediadas pelas experiéncias e interacdes sociais.

Renn [1992] apresenta trés aspetos que, no seu entender, caracterizam o risco:
complexidade, incerteza e ambiguidade. O primeiro envolve especialistas, que estudam as
causas e a temporalidade do facto. A incerteza considera a variacdo sistematica do evento, erros
em procedimentos estatisticos e os limites do sistema. A ambiguidade advém da analise do

risco, que esta mais voltada para a ética do que para a moral do avaliador.

Renn [1992] descreve como risco a possibilidade de que um estado indesejavel da
realidade (efeitos adversos) poder ocorrer como resultado de eventos naturais ou atividades
humanas. Também observa que a definicdo de risco contém trés elementos: resultados

indesejaveis, possibilidade de ocorréncias e a mitigacao das consequéncias.

Stoneburner et al. [2002] consideram o risco como uma funcdo de probabilidade de
uma dada ameaca exercida por uma determinada vulnerabilidade, e que o resultado do seu

impacto é um acontecimento adverso para a organizacao.

Bahli e Rivard [2003] consideram que risco, é a probabilidade de ocorréncia de um
evento indesejavel, a gravidade das suas consequéncias ou a variabilidade do retorno sobre os

ativos.

Lacity et al. [2009] definem risco como a probabilidade de uma acao poder afetar

adversamente a organizacao.
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Do exposto, pode-se definir risco como uma possibilidade de algum evento ou resultado

desfavoravel ocorrer.

2.2. Outsourcing de Sistemas de Informacao

Na literatura o termo outsourcing de Sl apareceu pela primeira vez no ano 1990, e o
primeiro resultado da pesquisa de owtsourcing de Sl foi publicado por Loh e Venkatraman em

1992 [Looff e Loff 1996].

No geral, o outsourcing de Sl ndo é um fendmeno novo, e tem-se apresentado sobre
diferentes “facetas” desde os primérdios da computacdo [Nam et al. 1995]. Surgiu na década
de 1960 e por volta de 1990 evoluiu para um modelo Application Service Provider (ASP).
Contudo, sé no inicio deste século é que tem vindo a evoluir e a diversificar-se como servicos
puros [Vassiliadis et al. 2006]. A Figura 1 representa a evolucao do owfsourcing de Sl desde o

seu nascimento nos anos 60, até aos nossos dias.

Hardware Software

Time Standard application  In house IT ASP SOC Highly distributed
sharing packages department Utility Computing SOC

60°s 70°s 80’s 90’s 2000+ 2008+

Figura 1 — A evolucdo do outsourcing de Sl [Vassiliadis et al. 2006, p. 276]

De acordo com Simon [1960], existem quatro fases diferentes na tomada de decisao: conceito,

concecao, escolha e implementacdo. Cada uma dessas fases é detalhada seguidamente.

e (Conceito: esta ligada a identificacdo do problema que deve ser resolvido. Isto requer que o
individuo obtenha informacdes acerca da area sobre o qual incide o problema.

e (Concecao: refere-se as solucdes alternativas que o individuo avalia como opcdes para
resolucdo do problema identificado. Esta fase normalmente implica obtencao de informacao
adicional para além daquela que foi obtida durante a fase do Conceito.

e Escolha: consiste na escolha de entre as varias solucdes alternativas identificadas na fase
de Concecao. Esta fase pode também implicar obtencdo de informacao adicional para além

daquela que foi recolhida durante as fases do Conceito e Concecao.
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e |mplementacao: esta relacionada com a execucao da solucdo escolhida na fase anterior.

Também inclui a analise continua dos progressos da solucao escolhida.

Este modelo de Simon [1960] ¢ o modelo geral de tomada de decisdo. Pensa-se que é
apropriado quando se considera o outsourcing. Contudo, e porque o modelo de Simon [1960] é
o modelo geral de tomada de decisao, nao especifico do owtsourcing, Dibbern et al. [2004]
procederam a sua adaptacao. A Figura 2 mostra como se comecou com o0 modelo de quatro
fases de Simon [1960] e como este foi adaptado para o modelo de cinco fases que melhor

reflete o que se passa quando as organizacdes avaliam e implementam o owtsourcing.

Simon 1960
Decizion Outsourcing Applicaton of Outsourcing
Making Model Stages Stages
e » Daterminants
Intelligance | ======|-¥ Why = » Advantages/disadvantages
7
=
¥ ¥ by r
Desizn » What E Outzourcing alfernatives:
; » degree of ownership
= » degree of outsourcing
v Y -] r
-
Choee  [------ H Which E Gudelines, Procedures and
b stakeholders of decision imfiation,
evaluation and making
S y
v ¥ i * Vendor selection
. = » Relationship building
e - = = =
Implementation 5 Hi How = = ki -
N % e,
A v = r
o i E:: » ExpenencesTLeamnmg
= » Types of success
» Determinants of success

Figura 2 — Modelo por fases do outsourcing de Sl [Dibbern et al. 2004, p. 15]

Verifica-se que no modelo de cinco fases existem duas etapas distintas: a etapa do

processo de decisao e a etapa de implementacéao.
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Na etapa do processo de decisao encontram-se trés fases com a respetiva aplicacéo das

etapas do owtsourcing, sendo elas:

e “Porqué”: determinantes e vantagens/desvantagens.
e “O qué": alternativas do outsourcing (grau de autoridade e grau de owtsourcing.
e “Qual”: linhas orientadoras, procedimentos e pessoas chave do inicio da decisao,

avaliacao e implementacao.

Na etapa de implementacao encontram-se duas fases com a respetiva aplicacao das

etapas do owtsouricng, sendo elas:

e “Como”: selecdo do fornecedor, “construcdo” de relacionamento e gestdo do
relacionamento.

e “Resultado”: experiéncias/conhecimento, tipos de sucesso e determinantes do sucesso.

Lacity et al. [2009], agrupam em trés categorias os fatores determinantes para o
sucesso do owtsourcing de Sl: o processo de decisdo de owfsourcing, a gestdo contratual e a

gestao relacional.

Na primeira categoria, o processo de decisao de outsourcing, sao incluidos o grau de
outsourcing, o comprometimento da gestdo de topo e a avaliacdo do processo de selecao do
fornecedor. Na segunda categoria, a gestdo contratual, inclui o detalhe do contrato, tipo de
contrato, a sua duracdo e a dimensao. A terceira categoria, a gestao relacional, engloba a
confianca, normas, comunicacao, partilha de informacao, dependéncia mutua e cooperacao.

Estas trés categorias estao representadas na Figura 3.
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SUCESSO
OUTSOURCING
Processo de decisao Gestao Gestao
de outsourcing contratual relacional
e Grau de outsourcing Detalhe do contrato Confianca
e Comprometimento da Tipo de contrato Normas
gestao de topo Duracéo do contrato Comunicacao
e Selecao do fornecedor Dimensao do contrato Partilha de informacéo
e Dependéncia mutua
e Cooperacao

Figura 3 — Fatores de sucesso no processo de outsourcing (adaptado de Lacity et al. 2009)

Verifica-se que estando asseguradas as trés categorias, processo de decisdo de

outsourcing, gestao contratual e gestao relacional, garante-se o sucesso de outsourcing.

Assim, as organizacOes precisam de considerar a melhor forma de obter os servicos de

S| com melhor qualidade e a um custo mais reduzido [Dibbern et al. 2004].

2.3.Riscos do Outsourcing de Sistemas de Informacao

Antes de contratar o outsourcing de S|, a organizacdo devera primeiro ser capaz de gerir

os servicos de Sl [Earl 1996].

Apesar da exaustiva analise para escolha e implementacao do outsourcing de Sl, existem
fatores de risco que contribuem para o sucesso/insucesso do projeto. Os riscos de owtsourcing
de Sl sdo varios, e como resultado da ma analise os beneficios esperados podem nao realizar-se.
E necessario fazer uma analise de riscos, e caso se verifique que os custos sao superiores aos

beneficios o outsourcing nao devera ser considerado [Klepper e Jones 1998].
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Alguns autores afirmam que o owtsourcing de Sl envolve riscos significativos, como a
perda de controlo, a perda de recursos humanos qualificados, a perda de flexibilidade e a perda

de vantagens competitivas na gestdo da informacao [Benko 1992; Gupta e Gupta 1992].

Nao obstante os beneficios associados ao owfsourcing serem extremamente atrativos,
existem igualmente riscos envolvidos que devem ser devidamente considerados de modo a evitar

muitos dos problemas que a pratica demonstra [Varajao 2001].

Note-se que o risco nao devera ser um impedimento para 0 ouwtsourcing, a questao é

conhecer 0s riscos para poder administra-los adequadamente.

Com vista a concretizar a revisdo da literatura conexa a este trabalho, foram
identificados os principais autores que publicaram especificamente a respeito de riscos de
outsourcing de Sl. A Tabela 1 mostra o resultado da pesquisa efetuada em diversas plataformas,
tais como SCOPUS, B-ON, Web of Knowledge e Google Scholar, indicando o autor do artigo, ano

do artigo e o numero de riscos apontados no artigo, ordenados por ordem crescente de ano.

Autor Ano | N°de Riscos
Jurison 1995 12
Earl 1996 11
Aubert, Patry e Rivard 1998 14
Willcocks, Lacity e Kern 1999 10
Bahli e Rivard 2003 11
Aron, Clemons e Reddi 2005 4
Bahli e Rivard 2005 9
Beulen, Van Fenema e Currie 2005 13
Cullen, Seddon e Willcocks 2005 11
Gonzalez, Gasco e Llopis 2005 10
Tafti 2005 7
Dhar e Balakrishnan 2006 16
Varajao, Goncalves, Barroso e Amaral 2006 22
Gonzalez, Gasco e Llopis 2009 11
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Autor Ano | N°de Riscos
Lacity, Khan e Willcocks 2009 28
Keramati, Samadi e Nazari-Shirkouhi 2011 12
Varajao, Pereira, Amaral e Castro 2011 5

Tabela 1 - Artigos sobre riscos de outsourcing de Sl

Procedeu-se a revisao desses artigos com vista a producao de um catalogo que

resumisse 0s riscos encontrados na revisdo de literatura.

O catalogo foi previamente estruturado tomando por base os seguintes parametros

caracterizadores dos riscos apontados na literatura:

e (Categoria: operacional (riscos focados na integridade e consisténcia dos processos
didrios que dado suporte ao negdcio); financeiro (riscos percebidos de tesouraria na
organizacao); estratégico (riscos relacionados com fatores competitivos, estrutura
organizacional, competéncias, etc.) e seguranga (riscos relativos as ameacas internas
ou externas que podem resultar em acessos nao autorizados a alguma informacao.
Inclui-se acesso a informacao, privacidade dos dados, ataques de virus e ataques as
aplicacdes usadas diariamente pelos colaboradores).

e Risco: designacao do risco constante na literatura.

e Autor: autor que referiu na literatura determinado risco.

e Natureza: para Slovic [1999], risco é um conceito com varios significados possiveis. Por
vezes usado como perigo (atividades perigosas de diversos aspetos); probabilidade
(grau de possibilidade que um ou mais fatores de risco existentes nos clientes venham a
ser exploradas por ameacas), consequéncia (probabilidade percebida) e ameaca
(consequéncias indesejadas que decorrem dos fatores de risco provocando impactos na
organizacao).

e Resultados Indesejaveis: para Renn [1992] sera os efeitos de eventos ou acoes.
Resultados que podem de algum modo prejudicar as organizacoes.

e Possibilidade de Ocorréncias: para Renn [1992] a possibilidade de consequéncias
dependera do numero de possibilidades de algo acontecer. Grau de impacto que

determinado risco pode ter nas organizacoes.
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e Mitigacdo das Consequéncias: para Renn [1992] ndo existe uma seguranca operacional
absoluta, os riscos tém que ser mantidos no nivel mais baixo possivel. Possiveis

solucdes para minimizar o impacto negativo que advém dos riscos nas organizacoes.

Apresenta-se na Tabela 2, e ordenado por categoria, a primeira versao do catalogo de
riscos com 0s principais riscos de owtsourcing de Sl identificados na literatura, autor e respetivo
ano de publicacdo do artigo, a natureza do risco segundo Slovic [1999], os resultados
indesejaveis, a possibilidade de ocorréncia e a mitigacdo das consequéncias segundo Renn

[1992]. Estes riscos deverao ser considerados aquando dos projetos de outsourcing:
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Estratégico Diferencas culturais entre cliente e fornecedor Qtr(;rr ?;8;6[]2005]' Beulen et al. [2005], Cullen et al. [2005], Lacity et al. [2009], Varajao ameaca Disputas e litigios Baixa
Estratégico Atividades deslocadas para locais distantes Aron et al. [2005], Beulen et al. [2005], Lacity et al. [2009] probabilidade Baixa
Estratégico Incapacidade do fornecedor para entregar Beulen et al. [2005], Dhar et al. [2006], Jurison [1995] probabilidade Baixa
Estratégico Concorréncia entre fornecedores Varajao et al. [2006] probabilidade Alta
Estratégico Versatilidade Varajao et al. [2006] probabilidade Média
Estratégico Processo de decisao Tafti [2005] ameaca Média
Estratégico Proximidade das competéncias essenciais Aubert et al. [1998] ameaca Perda de competéncias organizacionais Média
Estratégico Percebido como antipatridtico (offshore) Lacity et al. [2009] ameaca Baixa
Estratégico Dificuldades em adaptar os acordos em funcédo das mudancas Willcocks et al. [1999] ameaca Média
Estratégico Expetativas nao realistas e com multiplos objetivos para o outsourcing | Willcocks et al. [1999] ameaca Média
Financeiro Custos ocultos Cullgn [2005], Earl [1996], Gonzalez et al. [2009], Jurison [1995], Lacity et al. [2009], perigo Média
Tafti [2005]
Financeiro Altos custos de mudanca de fornecedor (/ock-in) Beulen et al. [2005], Jurison [1995], Lacity et al. [2009] ameaca Média
Financeiro Relacéo custo-beneficio pouco claro Gonzalez et al. [2009] ameaca Média
Financeiro Crescimento incontrolavel do contrato Jurison [1995], Lacity et al. [2009] perigo Baixa
Financeiro Excessivos custos de transacao Lacity et al. [2009] ameaca Baixa
Financeiro Viabilidade do fornecedor Aubert et al. [1998], Beulen et al. [2005], Keramati et al. [2011] probabilidade | Degradacao do servico Baixa
Financeiro Riscos de negdcio Varajao et al. [2006] ameaca Média
Financeiro Esforco de gestao Varajao et al. [2006] consequéncia Média
Financeiro Subcontratacéo de servicos Varajéo et al. [2006] probabilidade Alta
Financeiro Custos associados ao ciclo de vida do contrato Cullen et al. [2005], Varajéo et al. [2006] ameaca Média
Financeiro Reducéo dos custos dos recursos fisicos Varajao et al. [2006] ameaca Média
Financeiro Custos néo esperados Varajao et al. [2006], Varajao et al. [2011] ameaca Média
Financeiro Tamanho do fornecedor Aubert et al. [1998] ameaca Degradacao do servico Baixa
Financeiro Especificidade da transacéo Aubert et al. [1998] ameaca lock-in Baixa
Financeiro Contratos inflexiveis Lacity et al. [2009] ameaca Média
Financeiro Nenhuma economia de custos globais Lacity et al. [2009] ameaca Baixa
Financeiro Pobre capaudade dos fornecedores, servico, estabilidade financeira, Cullen et al. [2005], Lacity et al. [2009] probabilidade Baixa
adequacao cultural
Financeiro Outsourcing para reduzir cus.tgs ao invés de alavancagem dos ativos Willcocks et al. [1999] ameaca Alta
de Tl para vantagem competitiva
Operacional Dependéncia do fornecedor Cullen et al. [2005], Gonzalez et al. [2009], Lacity et al. [2009], Varajéo et al. [2006] ameaca Perda de ?ompeten(.:las organizacionais Alta
Degradacao do servico
Operacional Formecedor ndio cumpre o contrato ?Zoongg]lez et al. [2009], Jurison [1995], Keramati et al. [2011], Lacity et al. [2009], Tafti probabilidade Baixa
Operacional Oportunismo do fornecedor ggg;]t a\]/:r[;(;gi]t’ ;\Iet[);(r)toeg],al\/.Vi[lfochk]s, ;ua”f?le;;;'] [2005], Jurison [1995], Lacity et al. ameaca Aumento dos custos dos servicos Alta
Operacional Decis&o de outsourcing irreversivel Cullen et al. [2005], Earl [1996], Gonzalez et al. [2009], Jurison [1995] ameaca Média
Operacional Perda de competéncia devido a rotatividade do pessoal do fornecedor 2{2? ?;8;5]2005]' Beulen et al. [2005], Cullen et al. [2005], Gonzalez et al. [2009), Lacity probabilidade Média
Operacional Tratamento de Tl como mercadoria indiferenciada Lacity et al. [2009], Willcocks et al. [1999] ameaca Baixa
Operacional Perda de controlo sobre o fornecedor Cullen et al. [2005], Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] ameaca Média
Operacional | Incerteza nos negocios Aubert et al. [1998], Bahli et al. [2003], Earl [1996], Keramati et al. [2011] ameaca Dispendiosas alteracoes contratuais Baixa Flexibilidade contratual
Custos de aditivos contratuais Utilizacdo de peritos externos
Operacional Numero reduzido de fornecedores Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade Degradacao do §ta~rV|(;o Baixa Mutuo hostagenig
Custos de transicao Dupla fonte
Métodos alternativos de resolugéo
Operacional Problemas de medicao Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade | Disputas e litigios Baixa de disputas
Utilizacéo de peritos externos
Operacional Incapacidade de gestdo de contratos na relacao com o fornecedor Lacity et al. [2009], Willcocks et al. [1999] ameaca Baixa
Disputas e litigios Mutuo hostagenig
Operacional Grau de conhecimento do cliente em contratos de outsourcing Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] ameaca Custos inesperados ou adicionais da Média Dupla fonte
transacao e de gestao Utilizacéo de peritos externos
Métodos alternativos de resolugéo
Operacional Grau de conhecimento do fornecedor em contratos de outsourcing Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade | Disputas e litigios Baixa de disputas
Utilizacéo de peritos externos
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Operacional Grau de conhecimento do cliente nas operagdes de Tl Bahli et al. [2003], Keramati et al. [2011] ameaca Custos [nesperadosnou adicionais da Baixa Utilizacdo de peritos externos
transacao e de gestao
Métodos alternativos de resolugéo
Operacional Grau de conhecimento do fornecedor nas operacoes de Tl Bahli et al. [2003], Keramati et al. [2011] probabilidade | Escalada dos custos Baixa de disputas
Utilizacéo de peritos externos
Operacional Empregados do fornecedor inexperientes Aubert et al. [1998], Earl [1996], Lacity et al. [2009] ameaca Transicdo inesperada e custos de gestéo Média
Operacional Empregados do fornecedor com baixa capacidade de comunicacdo Beulen et al. [2005], Lacity et al. [2009] ameaca Média
Operacional Moral dos efetivos internos Varajao et al. [2006] ameaca Alta
Operacional Conflito de interesses Cullen et al. [2005], Varajao et al. [2006] ameaca Média
Operacional Exposicao aos riscos de instabilidade do fornecedor Varajao et al. [2006] probabilidade Baixa
Operacional Mudancas no ambito do outsourcing Beulen et al. [2005], Tafti [2005] ameaca Perda de compgteinC|as organizaclonais Baixa
Custos da transicao

Operacional Possibilidade de fraca gestao Earl [1996] probabilidade Média
Operacional Falta de aprendizagem organizacional Earl [1996] ameaca Média
Operacional Fornecedores desinteressados e com falta de foco Cullen et al. [2005], Earl [1996] probabilidade Baixa
Operacional Interdependéncias das atividades Aubert et al. [1998] ameaca Degradacao do servico Média
Operacional Fornecedor abandona negocio Lacity et al. [2009] ameaca Baixa
Operacional Falha de transicéo Lacity et al. [2009] ameaca Baixa
Operacional Contratacao incompleta Willcocks et al. [1999] ameaca Baixa
Operacional Falha em construir e manter capacidades e competéncias internas Willcocks et al. [1999] ameaca Baixa
Seguranca Inexperiéncia do pessoal do fornecedor em TI [Bzaglhﬁt al. [2003], Beulen [2005], Earl [1996], Gonzalez et al. [2009], Keramati et al. perigo Degradacao do servico Média
Seguranca Perda de capacidade interna de Tl 5::;};32?;\,G[%Zoag?z\/e;rjjsfgtoj],'[legllsﬁn [1999], Lacity et al. [2009], Tafti [2005], consequéncia Alta
Seguranca Resisténcia interna da equipa Tl Gonzalez et al. [2009], Lacity et al. [2009], Varajao et al. [2006] consequéncia Média
Seguranca Perda de controle sobre os dados Dhar et al. [2006], Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] probabilidade Alta
Seguranca Incapacidade de adaptacéo a novas tecnologias Gonzalez et al. [2009], Willcocks et al. [2009] probabilidade Média
Seguranca Questdes de seguranca Gonzalez et al. [2009] perigo Alta
Seguranca Perda de autonomia e controlo sobre as decisdes de Tl Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] perigo Média
Seguranca Falta de confianca Jurison [1995], Lacity et al. [2009] ameaca Baixa

- - Dispendiosas alteracdes contratuais .
Seguranca Descontinuidade tecnoldgica Aubert et al. [1998], Earl [1996] ameaca Cusptos de aditivos c%ntratuais Média
Seguranca Especificidade dos ativos Bahli et al. [2003], Keramati et al. [2011] consequéncia Média '\DALJ;?;) fz:;et)agemg
Seguranca Violacdo de seguranca/privacidade Beulen et al. [2005], Lacity et al. [2009], Tafti [2005], Varajéo et al. [2006] perigo Média
Seguranca Qualidade do servico Varajao et al. [2006] probabilidade Média
Seguranca Resposta as necessidades Varajao et al. [2006] ameaca Baixa
Seguranca Retornos técnicos Tafti [2005] ameaca Média
Seguranca Indivisibilidade tecnologica Earl [1996] consequéncia Média

Tabela 2 - Primeira versao do catalogo de riscos de outsourcing de Sl



Revisao de Literatura 17

Verifica-se no catdlogo de riscos que alguns riscos, tais como, custos ocultos,
dependéncia do fornecedor, fornecedor ndo cumpre o contrato, inexperiéncia do pessoal do
fornecedor de TI, perda de capacidade interna de TI, oportunismo do fornecedor, perda de
controlo sobre os dados, decisdo de owutsourcing irreversivel e perda de competéncia devido a
rotatividade do pessoal do fornecedor, sdo mencionados por diversos autores, o que sugere a
sua importancia na analise cuidada por parte das organizacdes antes de se recorrer ao

outsourcing de Sl.

No catalogo verifica-se também que a maior percentagem de riscos pertence a categoria
Operacional e a menor ao risco da categoria Estratégico. A proporcionalidade das diversas

categorias é apresentada no Grafico 1.

Categoria dos riscos

Grafico 1 — Categoria dos riscos

Em relacdo a natureza dos riscos, verifica-se uma grande percentagem da Ameaca,
sendo o nivel Médio o que prevalece na Possibilidade de Ocorréncia, como se pode verificar nos

Graficos 2 e 3.
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Natureza dos riscos

Perigo
8%

Consequéncia
7%

Grafico 2 — Natureza dos riscos

Possibilidade de Ocorréncia

Grafico 3 — Possibilidade de Ocorréncia

No catalogo de riscos, verifica-se que os diversos autores fazem poucas referéncias

sobre os Resultados Indesejaveis e a Mitigacdo das Consequéncias.
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3. Descricao do Estudo

As parcerias do outsourcing de Sl sao instanciadas em forma de contratos entre duas ou
mais entidades, a organizacdo que pretende o owutsourcing de Sl nas suas atividades e a

organizacao ou organizacdes que serao os prestadores de servicos de Sl.

Com o proposito de validar os riscos do outsourcing de Sl nas organizacdes realizou-se
um estudo de campo, que envolveu entrevistas a diversos profissionais de TI/SI de diversas
organizacbes, com vista a identificar os servicos que mais frequentemente recorrem a
fornecedores externos, perceber o seu grau de satisfacdo, os riscos a que estdo sujeitos e

algumas sugestoes para mitigacao dos riscos.

Assim, a questao primordial de investigacao foi: € possivel identificar e caracterizar os
riscos inerentes ao owfsourcing de Sl com vista a mitigacdo dos impactos negativos dai

decorrentes para as organizacdes?

Para responder a questao primordial deste trabalho e para a elaboracao do esquema
que deu suporte ao estudo de campo, comecou-se por efetuar uma revisdo sistematica da

literatura e a caracterizacdo dos riscos de outsourcingde Sl.

3.1.Abordagem Metodologica

A metodologia de investigacdo usada para alcancar os objetivos propostos compreendeu

trés fases: revisao de literatura, entrevistas e analise das entrevistas.

A revisao de literatura consistiu na consulta bibliografica sobre outsourcing, outsourcing
de Sl e riscos de outsourcing de Sl, como base de apoio na fundamentacdo dos conceitos e dos

instrumentos para a recolha de dados (entrevistas).

As entrevistas consistiram na producao de um guido usado nas entrevistas aos
profissionais de TI/SI. Para selecdo das organizacdes recorreu-se a contactos pessoais do autor
e a contactos do autor na rede social Linkedin. No Anexo B é apresentado o guido das

entrevistas.
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A analise das entrevistas consistiu na analise dos dados obtidos das entrevistas, tendo
as entrevistas audio sido transcritas para melhor analise dos dados. Procurou-se identificar os
tipos de servicos que recorrem ao outsourcing de Sl, os riscos associados e a mitigacdo dos

Mesmos.

3.1.1. Estratégia de Investigacao

O estudo de campo caracteriza-se por ser um método de investigacao cientifica nao
experimental, destinado a descobrir as relacbes e interacbes entre variaveis sociolégicas,

psicologicas e educacionais em estruturas sociais [Kerlinger 1986].

0 método de estudo de campo sera aplicado de forma qualitativa e sera efetuado em
varias organizacdes portuguesas. Com o propdsito de caracterizar de forma abrangente diversos
aspetos do outsourcing de Sl, principalmente os riscos associados, o objetivo do estudo sera
identificar os servicos que sao mais frequentemente sujeitos a outsourcing, percebendo como é
conduzido o processo de contratacéo, ao nivel de selecdo dos fornecedores, aferindo o seu grau
de satisfacdo e principalmente, compreender os riscos sujeitos no owtsourcing de Sl e como

mitiga-os.

As entrevistas adquirem bastante importancia no estudo de campo, pois através delas
percebe-se a forma como 0s sujeitos interpretam as suas vivéncias ja que sao utilizadas para
recolher dados descritivos na linguagem do proprio sujeito, permitindo ao investigador
desenvolver intuitivamente uma ideia sobre a maneira como os sujeitos interpretam aspetos do

mundo [Bogdan e Biklen 1994].

Assim, o estudo de campo vai permitir verificar até que ponto os riscos identificados ja

se encontram contemplados no catalogo de riscos.

3.1.2. Técnicas de Investigacao

A entrevista foi do tipo semi-estruturada, caracterizando-se pela existéncia de um guiado
previamente preparado que serve de eixo orientador ao desenvolvimento da entrevista.

Procurou-se garantir que os diversos entrevistados respondessem as mesmas questoes, nao
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exigindo uma ordem rigida e que o desenvolvimento da entrevista se fosse adaptando ao

entrevistado.

Para preparacao das entrevistas foi previamente elaborado o guido que se encontra no
Anexo B. Guido elaborado com o objetivo de perceber numa primeira fase os servicos que
recorrem ao outsourcing de Sl, as razdes de contratar servicos de Sl a terceiros e o fator
determinante de recorrer ao outsourcing de Sl. Numa segunda fase tentou-se perceber se as
empresas fornecedoras dos servicos cumpriam sempre com o acordado na celebracdo do
contrato, quais os servicos de owtsourcing de Sl que nao correram como o inicialmente previsto,
a sua razao € como minimizaram as consequéncias negativas. Por ultimo os entrevistados
deram uma definicao para risco, 0s principais riscos que a organizacdo depara quando contrata

um servico de outsourcing de Sl e sugestdes como mitigar os riscos de owtsourcing de Sl.

Todas as entrevistas audio foram posteriormente transcritas para uma melhor analise

dos dados.

3.2.Descricao do Trabalho de Campo

Tendo em vista o objetivo deste trabalho, foram contactados 73 profissionais de TI/Sl de
diferentes organizacoes: farmacéuticas, vinicola, arquitetura e construcdo, estabelecimentos de
ensino, empresas prestadoras de servicos (de diversas areas de atuacdo), entidades publicas e

empresas transformadoras de matéria-prima.

Numa primeira fase por meio de correio eletrénico, para saber da disponibilidade para
colaborar nesta investigacdo. Obtiveram-se resposta satisfatoria de 21 profissionais, no entanto,
sete profissionais ndo conseguiram ter disponibilidade para agendar a entrevista, tendo sido
validadas 14 entrevistas. Posteriormente, foram agendadas as entrevistas em local previamente
acordado por ambas as partes, onde estas se realizaram. Com vista a conseguir garantir um
maior numero de entrevistados, promoveu-se o contacto telefénico com 45 profissionais de Tl/SlI
que tinham sido contactados via correio eletronico. Dos 45, somente de 11 contactos se obteve
resposta sugerindo um contacto presencial. Efetuou-se o contacto durante trés dias, mas
infelizmente as deslocacoes efetuadas ao local revelaram-se infrutiferas, visto os possiveis

entrevistados estarem em reunido ou nao se encontrarem no local aprazado.
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Assim, obteve-se uma percentagem de entrevistas de aproximadamente 19%.

As entrevistas foram realizadas entre Maio e Setembro a 14 profissionais de Tl/Sl, tendo
sido elaborado um guido para o efeito que se apresenta no Anexo B, tendo sido oito delas
realizadas presencialmente e gravadas em formato audio e com duracdo média de 25 minutos
por entrevista. As restantes seis entrevistas foram enviadas por correio eletronico em formato
digital a pedido dos entrevistados, pois estes nao se sentiam a vontade com as entrevistas
gravadas, solicitando que as mesmas fossem enviadas via correio eletronico para serem
respondidas. O formato do documento foi igual ao guido identificado no Anexo B. Todas as

entrevistas audio foram transcritas.

As entrevistas tiveram como objetivo recolher o grau de satisfacdo que as organizacdes
tém do owtsourcing de Sl, os riscos a que as organizacdes estao sujeitas, assim como a analise

e mitigacao dos riscos que empreendem.

Na Tabela 3 apresenta-se os dados relativos aos entrevistados, identificando-se a funcao
do entrevistado, os seus anos de experiéncia profissional, o departamento em que desenvolve a
sua atividade profissional e o formato de registo da entrevista, ordenado por ordem decrescente

de anos de experiéncia.

Anos de Formato de
Funcao . Departamento i

experiencia registo
Diretor de SI 22 Sistemas de Informacéo Audio
Técnico de Sl 15 Sistemas e Tecnologias de Audio

Informacao

Diretor de TI 14 Sistemas de Informacéo Audio
Técnico de Informatica 14 Sistemas de Informacéo Escrito
Supervisor de Tl e 12 Sistemas de Informacao Audio
Comunicacoes
Engenheiro de Sistemas 12 Sistemas de Informacao Escrito
Informaticos
Professor/Coordenador 11 Informatica Escrito
grupo Informatica
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Anos de Formato de
Funcao . Departamento i
experiencia registo
Engenheiro de Sistemas 10 Sistemas de Informacéo Audio
Técnico de Tl 10 Sistemas de Informacéo Escrito
Especialista de Informatica 9 Sistemas de Informacéo Escrito
Responsavel de Informatica 8 Informatica Audio
Responsavel da area de 7 Sistemas e Tecnologias de Audio
Sistemas e Tecnologias de Informacao
Informacao
Diretor de Sl 7 Sistemas de Informacao Audio
Técnico de Tl 7 Sistemas de Informacao Escrito

Tabela 3 - Descricdo dos entrevistados

Os entrevistados, e como ja referido anteriormente, foram selecionados através de

contactos pessoais do autor e através de contactos do autor da rede social Linkedin. Dois fatores

estiveram na origem desta escolha. Primeiro, 0os contactos pessoais do autor eram profissionais

com larga experiéncia no outsourcing de Sl e segundo, os contactos da rede social Linkedin

foram selecionados através da posicdo hierarquica que possuiam nas organizacdes, 0 que

possivelmente implicaria um maior envolvimento em situacdes de outsourcing de Sl.

Cada entrevista audio teve uma duracdo meédia de 25 minutos e todas elas foram

transcritas. A duracao média de cada transcricao das entrevistas demorou cerca de duas horas e

meia.

Todos os entrevistados serdo designados por Entrevistado x com o intuito de os

distinguir, mantendo-se o anonimato dos mesmos.
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4, Analise das Entrevistas

Neste capitulo procede-se a analise dos dados recolhidos via entrevistas. Todos os dados
obtidos sdo de caracter qualitativo e, por isso mesmo, mais baseados na descricao do

acontecido do que propriamente em factos numeéricos.

No computo geral, os entrevistados consideram que se devera analisar muito bem os
riscos de outsourcing de Sl antes da assinatura do contrato para contribuir positivamente para
estratégia da organizacdo. A maior parte dos entrevistados (13) recorre ao outsourcing de Sl,
apenas um dos entrevistados disse que nao recorria ao outsourcing de Sl, apesar de recorrer
pontualmente a servicos de terceiros. Todos os entrevistados foram unanimes ao afirmarem que
as empresas prestadoras de servicos nem sempre cumprem com o0 acordado, dando o exemplo

dos tempos de resposta, mas que ao longo do tempo o servico vai melhorando.

Ao longo das entrevistas procurou-se identificar os beneficios e os riscos do outsourcing

de Sl nas organizacdes, tentando-se perceber o seu grau de satisfacao.

Apresentam-se de seguida, sumulas da analise das entrevistas nas vertentes de Servicos
que recorrem ao outsourcing de Sl, Aspetos num contrato de owtsourcing de Sl, Minimizar
consequéncias negativas, Riscos de owufsourcing de Sl e Mitigacdo dos riscos de outsourcing de

Sl, ordenadas por ordem decrescente do nimero de mencdes

Verifica-se na Tabela 4 que os dois servicos que recorrem mais ao outsourcing de Sl sao
as Comunicacdes de dados e o Desenvolvimento de aplicacdes informaticas, ambas com uma
percentagem de 21%. E de salientar as posicées menos relevantes da Seguranca informatica e

do Helpdesk com uma percentagem de 7%.

Numero de
Servicos que recorrem ao outsourcing de Sl %
Mencoes
Comunicacdes de dados 6 21%

Desenvolvimento de aplicacdes informaticas 21%

Manutencao de Datacenter 10%

6

Gestao da rede de comunicacoes 4 14%
3
3

Hardware 10%
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Numero de
Servicos que recorrem ao outsourcing de Sl %
Mencoes
Bases de dados 3 10%
Seguranca informatica 2 7%
Helpdesk 2 7%

Tabela 4 - Servicos que recorrem ao outsourcing de Sl

Na Tabela 5 destaca-se como principal aspeto num contrato de owtsourcing de Sl a

Definicdo dos SLA (Service Level Agreemen)) com uma percentagem de mencdes de 23%.

Clarificacdo da responsabilidade entre cliente e fornecedor, Identificacdo dos servicos a serem

fornecidos e Reducao de custos ocupam todos eles uma posicdo de destaque (15%). Segue-se

Falta de recursos humanos (12%), Falta de conhecimento da equipa interna Tl e Tempo de

resposta do fornecedor (8%) e por ultimo, Seguranca (4%).

Nimero de
Aspetos num contrato de outsourcing de Sl %
Mencoes
Definicao dos SLA 6 23%
Clarificacdo da responsabilidade entre cliente e fornecedor 4 15%
Identificacdo dos servicos a serem fornecidos 4 15%
Reducéao de custos 4 15%
Falta de recursos humanos 3 12%
Falta de conhecimento da equipa interna Tl 2 8%
Tempo de resposta do fornecedor 2 8%
Seguranca 1 4%

Tabela 5 — Aspetos num contrato de owtsourcing de Sl

Na Tabela 6 destaca-se como principal critério para minimizar consequéncias negativas

a Possibilidade de renegociacdo do contrato (43%). Existéncia de clausula para resolucdo de

conflitos ocupa a segunda posicao com uma percentagem de 29%. Na terceira posicao encontra-

se 0 Acompanhamento permanente do fornecedor a organizacdo cliente (21%) e na quarta e
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ultima posicao Mediacao terceira com uma percentagem de 7% nao sendo um critério relevante

para minimizar consequéncias negativas.

Numero de
Minimizar consequéncias negativas %
Mencaoes

Possibilidade de renegociacao do contrato 6 43%
Existéncia de clausula para resolucao de conflitos 4 29%
Acompanhamento permanente do fornecedor a organizacao

3 21%
cliente
Mediacao terceira 1 7%

Tabela 6 — Minimizar consequéncias negativas

Verifica-se na Tabela 7 riscos de owtsourcing de Sl apontados pelos entrevistados, sendo
o Tempo de resposta inadequado e Perda de informacdo, ambas com uma percentagem de
20%, os riscos que mais foram apontados. Quebras de confidencialidade e Dependéncia do

fornecedor, ocupam a terceira e quarta posicdo, com uma percentagem de 15% e 10%,

respetivamente.
Nimero de
Riscos de outsourcing de Sl %
Mencades

Tempo de resposta inadequado 4 20%
Perda de informacéao 4 20%
Quebras de confidencialidade 3 15%
Dependéncia do fornecedor 2 10%
Custos decorrentes de mudanca de fornecedor 1 5%
Partilha de know-how interno com o fornecedor 1 5%
Nao cumprimento dos SLA 1 5%
Equipa interna Tl desmotivada 1 5%
Know-how deficiente do fornecedor 1 5%
Parte do know-how estar fora da empresa 1 5%
Desresponsabilizacdo do fornecedor 1 5%

Tabela 7 - Riscos de outsourcing de Sl
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Na Tabela 8 encontra-se a mitigacdo dos riscos de owtsourcing de Sl. Verifica-se que
Melhor levantamento das necessidades (21%) é o critério mais mencionado pelos entrevistados.
Controlo apertado e Estudar muito bem os fornecedores, ambos com 14%, encontram-se logo de
seguida. Validar sempre a informacao do fornecedor, Equipa interna Tl conhecer bem as suas
competéncias, Responsabilizacdo por parte da administracéo da organizacao cliente, Formar a
equipa interna TI, Criatividade, Restringir o acesso ao fornecedor e Sansdes em caso de

incumprimento, surgem com uma percentagem de 7%.

Nimero de
Mitigacao dos riscos de outsourcing de Sl %
Mencoes

Melhor levantamento das necessidades 3 21%
Controlo apertado 2 14%
Estudar muito bem os fornecedores 2 14%
Validar sempre a informacao do fornecedor 1 7%
Equipa interna Tl conhecer bem as suas competéncias 1 7%
Responsabilizacao por parte da administracao da organizacao .
cliente : M
Formar a equipa interna Tl 1 7%
Criatividade 1 7%
Restringir o acesso ao fornecedor 1 7%
Sansdes em caso de incumprimento 1 7%

Tabela 8 — Mitigacao dos riscos de owtsourcing de Sl

Os entrevistados avancaram diferentes definicdes de risco, tendo um dos entrevistados
ndo sido capaz de dar uma definicdo cabal de risco. Os seguintes extratos ilustram os

entendimentos detidos pelos entrevistados.

“Uma definicdo de risco? Hmmmmmmm. Eu acho que o malor risco é o sigilo e é a

dependéncia...” (Entrevistado A)!

“O risco é a minha percecdo pessoal sobre uma determinada realidade. Ou seja, é a

elaboracdo que eu faco tedrica, a minha expelativa, a minha percecdo sobre algo que pode

' A designacao Entrevistado x é utilizada para distinguir os entrevistados, mantendo-se o anonimato dos mesmos.
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correr bem ou néo. Isso é a minha perspetiva de risco. No outsourcing, a perspetiva é
perceber em que medida determinado servico me vai ser prestado ou ndo de acordo com

aquilo que eu pretendo no momento em que solicito esse servigo...” (Entrevistado B)

“Isto é assim, para mim, para nos, é quando o nosso patamar de seguranca é ultrapassado,

pondo em causa o bom funcionamento da organizaco.” (Entrevistado C)

“O risco é parte do know-how estar fora da empresa. Esse é o maior risco de todos...”

(Entrevistado D)

“Ha vdrios tipos de riscos... 0 risco que mais me preocupa é por exemplo o risco da

confidencialidade da informacao.” (Entrevistado E)

“Um risco é uma... tecnicamente ndo sei... mas para mim o risco é aquilo que a gente estd
Sujeifo a que qualquer situacdo que nds ndo queremos que aconteca possa acontecer.”

(Entrevistado F)

“O risco em relacdo a continuidade. Ha varios riscos. Um é nds necessitarmos de alguma
alferacdo, contactamos a empresa, eles tém o cddigo fonte de uma aplicacdo desenvolvida
para nos e nos necessitamos de alferacdes e essas alteracoes sdo-nos dificultadas pelo
preco, logo femos a continuidade comprometida pelo preco. Temos o risco de a empresa

fechar... Temos o risco da fuga da informacéo...” (Entrevistado G)

“No outsourcing definicdo de risco é o tempo de resposta que nds deviamos de obter para

resolucdo do problema, digamos assim.” (Entrevistado H)

“O principal risco relativamente ao outsourcing de SI é a entrega do produto final em
desacordo com o inicialmente previsto e a ulfrapassagem dos prazos previstos.”

(Entrevistado I)

“Ficarmos dependentes de uma entidade para resolvermos questoes relacionadas com as

aplicacdes adquiridas.” (Entrevistado J)

“O risco esta sempre presente, quer a nivel financeiro quer ao nivel de um compromisso
necessario entre a confianca das partes e a exposicdo de informacao critica.” (Entrevistado

K)

“Ouando esta em causa o bom funcionamento da empresa.” (Entrevistado L)

“Risco é quando estamos perante algo que possa ser negativo.” (Entrevistado M)
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Alguns dos entrevistados avancaram claramente com o seu entendimento para “risco”.
Outros nao o fizeram, tendo “confundido” definir risco com apontar aquilo que mais 0s preocupa
na relacao do owfsourcing. Mas mesmo estes estao a veicular nessas concretizacdes de risco um

entendimento subjacente de risco!
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5. Discussao dos Resultados

Neste capitulo sdo discutidos os principais resultados obtidos do estudo realizado com

base nas respostas dos 14 entrevistados.

Os temas versados no capitulo focam os servicos de Sl sujeitos a owfsourcing, 0s
aspetos que sao considerados aquando da celebracao de um contrato de owfsourcing, a
evolucao das dificuldades ao longo do tempo de duracao do contrato, os mecanismos de gestao

de situacdes de conflito e os riscos do outsourcing de Sl.

Servicos de Sl sujeitos a outsourcing

O conhecimento dos servicos que sdo habitualmente sujeitos a outsourcing pelas
empresas € essencial a caracterizacao a que este trabalho se propde. Para que os resultados
obtidos possam ser melhor compreendidos apresentam-se dados fornecidos por pesquisas

anteriores na mesma area.

A DiamondCluster [2005] investigou os servicos de S| que normalmente as empresas
subcontratam a curto prazo e chegou a seguinte lista ordenada por prioridade decrescente:
manutencao e suporte de aplicacdes, desenvolvimento de aplicacOes, /helpdesk, suporte e
manutencao de computadores, gestdo de redes, gestdo de Datacenter; gestdo de bases de

dados; gestao de servidores e web hosting.

Varajao et al. [2007] verificaram que as empresas portuguesas recorrem ao outsourcing
de S| para obterem principalmente: alojamento web, plataformas de servicos de comunicacoes,
desenvolvimento e manutencao de aplicacoes, servicos de mail e mensagens, redes e gestao de

redes.

No ambito do estudo, procurou-se perceber quais as necessidades principais para
recorrer ao outsourcing de Sl, questionando-se os entrevistados sobre os principais servicos

sujeitos a outsourcing.

Assim, obtiveram-se as respostas apresentadas na Tabela 4 do Capitulo 4.
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Para facilitar a comparacéo dos servicos elaborou-se um ranking que é apresentado no

Grafico 4.
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Grafico 4 — Servicos de outsourcing de Sl referidos pelos entrevistados (ranking

Fazendo uma comparacdo entre o estudo de DiamondCluster [2005], Varajao et al.
[2007] e o estudo em causa, verifica-se que apesar de existir alguma variacao na ordem dos
servicos mais sujeitos a owtsourcing de Sl, a manutencdo e o desenvolvimento de aplicacdes
mantém-se sempre nas quatro primeiras posicdes. Inclusivamente, no estudo realizado pela
DiamondCluster [2005], a manutencdo e suporte ocupa a primeira posicdo, seguido do

desenvolvimento de aplicacoes.

Aspetos que sao considerados aquando a celebracdo de um contrato de

outsourcing

Considerando-se o contrato um importante mecanismo que permite minimizar os riscos
de um acordo de owtsourcing, torna-se pertinente conhecer os aspetos que os profissionais de

TI/SI mais valorizam quando se celebra um contrato desta natureza.
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Assim, efetuaram-se questdes sobre como se processa a contratacdo do servico de

outsourcing de Sl e se algo ndo correu como inicialmente previsto.

No Grafico 5 apresentam-se os resultados obtidos, verificando-se que, na celebracao de
contratos, os profissionais de Tl/SI revelam uma maior preocupacdo com quatro aspetos que
claramente se destacam: a definicdo dos niveis de servicos pretendidos, também conhecido
como SLA, a definicao da responsabilidade das partes, a descricdo precisa dos servicos a serem

fornecidos e a reducado de custos.

A falta de recursos humanos ocupa uma posicdo intermédia na lista total, seguindo-se a
falta de conhecimento da equipa interna de Tl, a preocupacdo com o tempo de resposta do

fornecedor e a seguranca.
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Grafico 5 — Aspetos considerados aquando da celebracdo de um contrato de owtsourcing de Sl

(ranking)

E interessante notar que a reducdo de custos aparece com maior destaque do que o

tempo de resposta. A confidencialidade da informacao (Seguranca) também tem pouco relevo.
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Evolucao das dificuldades ao longo do tempo de duracao do contrato

Na literatura, a duracao dos contratos é normalmente uma variavel relacionada com a
qualidade da relacao entre cliente e fornecedor, na medida em que a medida que aumenta o
tempo de trabalho conjunto, diminui a motivacdo e o entusiasmo inicial [Lacity et al. 2009] e
aumenta a probabilidade de se ampliarem as dificuldades no relacionamento. Pretendendo
verificar este pressuposto, questionaram-se 0s entrevistados sobre como minimizar as

consequéncias negativas que advém dos contratos efetuados.

Os resultados obtidos deram origem ao Grafico 6, através da qual se pode verificar que,
apesar do cenario de dificuldades apresentado, certo é que 36% dos entrevistados consideram

que ao longo da duracédo do contrato existe uma melhoria das condicoes.

Nimero de Mencgoes

B Mantém-se
H N3ao sei
Agravam-se

M Diminuem

29%

Grafico 6 — Evolucao das dificuldades ao longo do tempo de duracao do contrato

Assim, poder-se-a atribuir a melhoria nas condicdes a uma evolucao favoravel do
relacionamento entre fornecedor e cliente. Conseguindo-se uma comunicacao eficaz entre as
partes, ao longo do tempo o fornecedor vai-se tornando mais conhecedor do negocio e das
necessidades do cliente, o que lhe permite desenvolver servicos com niveis mais adequados.

Aumentara também a sua sensibilidade para a necessidade de cumprimento dos prazos e, em
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simultaneo, existira uma melhor compreensao por parte do cliente para as dificuldades com que

o fornecedor se podera deparar, dando origem a uma maior tolerancia as falhas.

Uma comunicacdo eficaz permite ainda detetar possiveis desvios e insatisfacdes em
relacdo aos colaboradores do fornecedor, e alinha-los com as necessidades do servico (que foi

diversas vezes referido pelos profissionais de TI/Sl).

De notar que 14% dos profissionais de TI/SI referem que as dificuldades nao sdo
ultrapassadas com o passar do tempo e 29% afirmam que existe inclusivamente um

agravamento das mesmas.

Partindo-se do principio que surgem situacdes de conflito, os profissionais de TI/SI
foram questionados sobre a forma como essas situacdes devem ser geridas. Os resultados sao
apresentados no Grafico 7, encontrando-se 0s mecanismos utilizados ordenados por ordem

decrescente de importancia.
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Grafico 7 — Mecanismos de gestao de situacdes de conflito (ranking

Verifica-se que os profissionais de TI/SI consideram a possibilidade de renegociacdo do
contrato como a solucdo mais adequada em caso de conflito e logo a seguir encaram também

que a existéncia de clausula para resolucao de conflitos € um mecanismo util nestas situacoes.
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Ainda assim, observa-se que existem alguns entrevistados que nao valorizam a clausula
neste contexto. Frequentemente persiste a ideia de que ao longo da duracao de um acordo de
outsourcing estas clausulas sao simplesmente ignoradas, prevalecendo os interesses da parte

com maior poder econémico ou negocial [Bent e Furton 2003].

Verifica-se que o recurso a mediacdo terceira ¢ muito pouco valorizado pelos
entrevistados, possivelmente porque este mecanismo se torna mais util em contratos de longa

duracao.

Riscos do outsourcing de SI

Os riscos inerentes a adocao do owtsourcing de Sl enquadram-se nas Ultimas perguntas
do guido do Anexo B. Existe um conjunto de riscos que as organizacdes temem no processo de
adocdo do outsourcing. Na Grafico 8 sao apresentados, por ordem de importancia, os riscos

associados ao outsourcing que mais preocupam os profissionais de TI/Sl.

Os principais riscos identificados pelos profissionais de Tl/SI no outsourcing sao tempo
de resposta inadequado, perda de informacao, quebras de confidencialidade, dependéncia do
fornecedor, custos de correntes de mudanca de fornecedor, partilha de Anow-fow com o
fornecedor, ndo cumprimento dos SLA, equipa interna Tl desmotivada, Anow-how deficiente do

fornecedor, parte do Anow-how estar fora da empresa e desresponsabilizacao do fornecedor.
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Grafico 8 — Riscos de outsourcing de Sl identificados pelos entrevistados (ranking)

Varios riscos de outsourcing de Sl foram apontados pelos entrevistados, mas outras

preocupacdes também foram referidas:

“A mudanca é sempre um risco. Temos é o risco interno aas pessoas nao cumprirem com o

que é suposto fazerem.” (Entrevistado A)

“Pois, tendo em conta que existe sempre o risco sempre que se contrata um outsourcing

podemos ter perdas de informacédo, perdas importantes, néo é?” (Entrevistado C)

“Esse é um cuidado que fenho, que é eu ndo gosto de estar muito bloqueado a um
fornecedor é por isso que gosto de trabalhar com varios fornecedores em varias matérias.

/sso dd-me uma liberdade muito grande.” (Entrevistado D)

“Enquanto nds temos cd os valores, a culfura, o conhecimento do negdcio, a nocdo da
crificidade e um acompanhamento proximo com estas entidades, e se tivermos
acompanhamentos mensals, eles estdo a fazer aquilo com vdrias entidades, sdo
especialistas naquilo, mas ndo estao necessariamente no mesmo acompanhamento que nos
estamos. Portanto, e as vezes acontece que ha desvios e os desvios tém que ser sempre
moniforizados por nds, portanto, faz parte, nds temos de seguir isso. Agora a questéo é
quando uma pessoa 1az outsourcing € por exemplo oS recursos, ou as poucas competéncias,

mas depolis acaba por fter de alocar recursos a gestdo dessas pessoas, dessas
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competéncias, desses servicos, que acaba por ser um bocadinho complicado porque o todo

ndo é malor que a soma das partes, acaba por ser menor.” (Entrevistado E)

Solicitou-se aos profissionais de Tl/SI que sugerissem formas de mitigacdo dos riscos de
outsourcing de Sl. No Grafico 9 verifica-se que os entrevistados apontam diversas possibilidades

para mitigacao dos riscos, sendo o Melhor levantamento das necessidades a mais referida.
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Grafico 9 — Formas de mitigacdo dos riscos de outsourcing de Sl identificados pelos profissionais

de TI/SI (ranking

Existe um entrevistado que aponta a troca de fornecedor como solucdo para minimizar

consequéncias negativas:

“Nds ndo temos a nossa infraestrutura em outsourcing e portanto minimizamos um
bocadinho os riscos, isto é, se forem 0s servigos de manutencdo de seguranca e néo estiver
a correr bem, arranjamos outro e entretanto arranjamos uma solucéo interna.” (Entrevistado

E)
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Para mitigacao dos riscos diversos entrevistados referiram que conseguem de alguma

forma atenuar esses riscos:

“Sempre que exista intervencdo do fornecedor, qualquer intervencdo que faca tem de ser
sempre validada, que sejamos nos a avisar que eles vao fazer determinada coisa e se nos

depararmos com algum problema avisamos logo. ” (Entrevistado A)

“Conseguimos mitigar os riscos. Temos técnicos internos mais ou menos alocados a dreas
especifica e que com as implementacdes véo evoluindo os seus know-hows e também
vamos tentando ter formacdes a cada um deles para evoluirem essa capacidade de

resposta.” (Entrevistado D)

”

“A possibilidade do fornecedor aceder remotamente para resolver os problemas.

(Entrevistado F)

“Esses riscos podem Ser suavizados se existir um correto levantamento das necessidades

Inicials e intermédias, e um correto ajustamento do S/ a realidade do pedido.” (Entrevistado

)

“Tentar que na fase de analise sejam discutidos todos os requisifos da organizacdo e
especificar contratualmente todos os deveres da entidade externa, inclusive sansoes a aplicar

em caso de ndo cumprimento desses deveres. ” (Entrevistado J)

“Esses riscos podem ser mitigados através de formas de mascarar a informacdo ou através
do uso de base de dados ndo reals ou ainda através de mecanismos de restricdes de

acesso.” (Entrevistado K)

Um entrevistado aponta a criatividade como solucao para mitigacdo dos riscos de

outsourcing de Sl.

“Com poucas palavras é a criatividade.” (Entrevistado E)

Uma das questdes do guido do Anexo B era perceber qual o fator determinante para

recorrer ao outsourcing de Sl. Os entrevistados apontaram diversos fatores:
“No outsourcing a primeira entrada é a questao da seguranca.” (Entrevistado A)

“Aqui na empresa sdo os custos. ” (Entrevistado B)
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“Reducéo de custos.” (Entrevistado C)

“F 0 tempo de resposta.” (Entrevistado D)

“F a necessidade de recursos.” (Entrevistado E)

“F a reducdo de custos.” (Entrevistado F)

“Custos. ” (Entrevistado G)

“Seguranga.” (Entrevistado H)

“Falta de conhecimento e de pessoas para elaboracdo do SI.” (Entrevistado I)
“Tempo e dominio das tecnologias.” (Entrevistado J)
“Recursos humanos.” (Entrevistado K)

“Falfa de técnicos experientes na drea.” (Entrevistado L)
“Falta de recursos internos de T1.” (Entrevistado M)

“Manutencdo do sistema informatico.” (Entrevistado N)

Verifica-se que os entrevistados apontam diferentes fatores determinantes para recorrer

ao outsourcing de Sl, sendo a reducao de custos a mais referida.

Em conclusao, apresenta-se a seguir a versao do catalogo com os principais riscos de
outsourcing de Sl ja com a coluna da importancia do risco, importancia essa que foi considerada
através da experiéncia profissional do autor e medidas do seguinte modo: Muito importante;

Importante; Indiferente e Pouco importante.

O autor através da sua experiéncia profissional aponta possiveis Resultados indesejaveis
e Mitigacao das consequéncias no catalogo final dos riscos, referindo o que alguns autores
apontam, visto que na literatura séo escassas as referéncias a estes dois conceitos, como se

pode verificar na Tabela 2 do Capitulo 2.
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Estratégico Diferencas culturais entre cliente e fornecedor é\trc;T ?;8'6&2005]’ Beulen et al. [2005], Cullen et al. [2005], Lacity et al. [2009], Varajao ameaca Disputas e litigios Baixa Importante
Estratégico Atividades deslocadas para locais distantes Aron et al. [2005], Beulen et al. [2005], Lacity et al. [2009] probabilidade | Degradacao do servico Baixa Mutuo hostagenig Indiferente
Estratégico Incapacidade do fornecedor para entregar Beulen et al. [2005], Dhar et al. [2006], Jurison [1995] probabilidade | Degradacao do servico Baixa Importante
Estratégico Concorréncia entre fornecedores Varajao et al. [2006] probabilidade Alta Indiferente
Estratégico Versatilidade Varajao et al. [2006] probabilidade Média Importante
Estratégico Processo de decisao Tafti [2005] ameaca Média Importante
Estratégico Proximidade das competéncias essenciais Aubert et al. [1998] ameaca Perda de competéncias organizacionais Média Importante
Estratégico Percebido como antipatridtico (offshore) Lacity et al. [2009] ameaca Baixa Indiferente
Estratégico Dificuldades em adaptar os acordos em funcédo das mudancas Willcocks et al. [1999] ameaca Degradacao do servico Média Flexibilidade contratual Importante
Estratégico Expetativas nao realistas e com multiplos objetivos para o outsourcing | Willcocks et al. [1999] ameaca Degradacao do servico Média Importante
Financeiro Custos ocultos Cullgn [2005], Earl [1996], Gonzalez et al. [2009], Jurison [1995], Lacity et al. [2009], perigo Custos |~nesperados~ou adicionais da Média Muito importante
Tafti [2005] transacéo e de gestao
Financeiro Altos custos de mudanca de fornecedor (/ock-in) Beulen et al. [2005], Jurison [1995], Lacity et al. [2009] ameaca Aumento dos custos dos servicos Média Flexibilidade contratual Muito importante
Financeiro Relacéo custo-beneficio pouco claro Gonzalez et al. [2009] ameaca Média Importante
Financeiro Crescimento incontrolavel do contrato Jurison [1995], Lacity et al. [2009] perigo Custos |~nesperad05~ou adicionals da Baixa Flexibilidade contratual Importante
transacao e de gestéo
Financeiro Excessivos custos de transacao Lacity et al. [2009] ameaca Aumento dos custos dos servicos Baixa Muito importante
Financeiro Viabilidade do fornecedor Aubert et al. [1998], Beulen et al. [2005], Keramati et al. [2011] probabilidade | Degradacéo do servico Baixa Importante
Financeiro Riscos de negocio Varajao et al. [2006] ameaca Média Muito importante
Financeiro Esforco de gestéo Varajao et al. [2006] consequéncia Média Importante
Financeiro Subcontratacédo de servicos Varajao et al. [2006] probabilidade | Aumento dos custos dos servicos Alta Pouco importante
Financeiro Custos associados ao ciclo de vida do contrato Cullen et al. [2005], Varajao et al. [2006] ameaca Aumento dos custos dos servicos Média Flexibilidade contratual Importante
Financeiro Reducéo dos custos dos recursos fisicos Varajao et al. [2006] ameaca Média Importante
Financeiro Custos ndo esperados Varajao et al. [2006], Varajao et al. [2011] ameagca Custos |~nesperados~ou adicionais da Média Muito importante
transacéo e de gestao
Financeiro Tamanho do fornecedor Aubert et al. [1998] ameaca Degradacao do servico Baixa gllﬁl: fggiagemg Importante
Financeiro Especificidade da transacéo Aubert et al. [1998] ameaca lock-in Baixa Importante
Financeiro Contratos inflexiveis Lacity et al. [2009] ameaca lock-in Média Flexibilidade contratual Muito importante
Financeiro Nenhuma economia de custos globais Lacity et al. [2009] ameaca Baixa Importante
Financeiro Pobre CaP acidade dos fornecedores, servigo, estabilidade financeira, Cullen et al. [2005], Lacity et al. [2009] probabilidade | Degradacao do servico Baixa Importante
adequacéo cultural
Financeiro Outsourcing para reduzir cus-t 95 20 inves de alavancagem dos ativos Willcocks et al. [1999] ameagca Degradacao do servico Alta Importante
de Tl para vantagem competitiva
Operacional | Dependéncia do fornecedor Cullen et al. [2005], Gonzalez et al. [2009], Lacity et al. [2009], Varajao et al. [2006] ameaca Perda de competéncias organizacionais Alta Flexibilidade contratual Muito Importante
Degradacao do servico
) ) ) . Métodos alternativos de resolucao
Operacional Fornecedor nao cumpre o contrato go(;lgg]lez etal. [2009], Jurison [1995], Keramati et al. [2011], Lacity et al. [2009], Taff probabilidade | Disputas e litigios Baixa de disputas Importante
Utilizacdo de peritos externos
) ) Aron et al. [2005], Aubert et al. [1998], Cullen et al. [2005], Jurison [1995], Lacity et al. )
Operacional Oportunismo do fornecedor [2009], Varajio et al. [2006], Willcocks et al. [1999] ameaca Aumento dos custos dos servicos Alta Importante
Operacional Decisao de outsourcing irreversivel Cullen et al. [2005], Earl [1996], Gonzalez et al. [2009], Jurison [1995] ameaca Média Importante
Operacional Perda de competéncia devido a rotatividade do pessoal do fornecedor ':tr(;? e{;gldg[]ZOOB], Beulen et al. [2005], Cullen et al. [2005], Gonzalez et al. [2009], Lacity probabilidade | Degradacao do servico Média Pouco importante
Operacional Tratamento de Tl como mercadoria indiferenciada Lacity et al. [2009], Willcocks et al. [1999] ameaca Degradacao do servico Baixa Importante
Operacional Perda de controlo sobre o fornecedor Cullen et al. [2005], Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] ameaca lock-in Média Importante
Operacional | Incerteza nos negocios Aubert et al. [1998], Bahli et al. [2003], Earl [1996], Keramati et al. [2011] ameaca Dispendiosas alteracoes contratuais Baixa Flexibilidade contratual Importante
Custos de aditivos contratuais Utilizacdo de peritos externos
Operacional Numero reduzido de fornecedores Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade Degradacao do -Se~I'VI(;O Baixa Mdtuo hostagenig Pouco importante
Custos de transicéo Dupla fonte
Métodos alternativos de resolucao
Operacional Problemas de medicao Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade | Disputas e litigios Baixa de disputas Importante
Utilizacdo de peritos externos
Operacional Incapacidade de gestdo de contratos na relacdo com o fornecedor Lacity et al. [2009], Willcocks et al. [1999] ameaca Baixa Importante
Disputas e litigios Mutuo hostagenig
Operacional Grau de conhecimento do cliente em contratos de outsourcing Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] ameaca Custos inesperados ou adicionais da Média Dupla fonte Importante
transacéo e de gestao Utilizacdo de peritos externos
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Métodos alternativos de resolugao
Operacional Grau de conhecimento do fornecedor em contratos de outsourcing Aubert et al. [1998], Bahli et al. [2003], Keramati et al. [2011] probabilidade | Disputas e litigios Baixa de disputas Importante
Utilizacdo de peritos externos
Operacional Grau de conhecimento do cliente nas operacdes de Tl Bahli et al. [2003], Keramati et al. [2011] ameaca Custos |~nesperados~ou adicionals da Baixa Utilizacdo de peritos externos Importante
transacao e de gestéo
Métodos alternativos de resolucao
Operacional Grau de conhecimento do fornecedor nas operacdes de Tl Bahli et al. [2003], Keramati et al. [2011] probabilidade | Escalada dos custos Baixa de disputas Importante
Utilizacdo de peritos externos
Operacional Empregados do fornecedor inexperientes Aubert et al. [1998], Earl [1996], Lacity et al. [2009] ameaca Transicao inesperada e custos de gestao Média Flexibilidade contratual Importante
Operacional Empregados do fornecedor com baixa capacidade de comunicacao Beulen et al. [2005], Lacity et al. [2009] ameaca Degradacao do servico Média Pouco importante
Operacional Moral dos efetivos internos Varajao et al. [2006] ameaca Alta Importante
Métodos alternativos de resolucao
Operacional Conflito de interesses Cullen et al. [2005], Varajao et al. [2006] ameaca Média de disputas Importante
Utilizacdo de peritos externos
Degradacao do servico
Operacional Exposicao aos riscos de instabilidade do fornecedor Varajao et al. [2006] probabilidade | Custos inesperados ou adicionais da Baixa Importante
transacao e de gestéo
Operacional Mudancas no ambito do outsourcing Beulen et al. [2005], Tafti [2005] ameaca Perda de compgte:naas organizacionais Baixa Flexibilidade contratual Importante
Custos da transicao
Operacional Possibilidade de fraca gestao Earl [1996] probabilidade Média Importante
Operacional Falta de aprendizagem organizacional Earl [1996] ameaca Média Importante
Métodos alternativos de resolugao
Operacional Fornecedores desinteressados e com falta de foco Cullen et al. [2005], Earl [1996] probabilidade | Degradacéo do servico Baixa de disputas Importante
Utilizacdo de peritos externos
Operacional Interdependéncias das atividades Aubert et al. [1998] ameaca Degradacao do servico Média Importante
) ) ) Custos inesperados ou adicionais da . Métgdos alternativos de resolucao L
Operacional Fornecedor abandona negécio Lacity et al. [2009] ameaca - . Baixa de disputas Muito importante
transacao e de gestao L )
Utilizacdo de peritos externos
Operacional Falha de transicédo Lacity et al. [2009] ameaca Baixa Importante
Operacional Contratacao incompleta Willcocks et al. [1999] ameaca Baixa Importante
Operacional Falha em construir e manter capacidades e competéncias internas Willcocks et al. [1999] ameaca Baixa Importante
Seguranca Inexperiéncia do pessoal do fornecedor em TI [Bzaglfle]t al. [2003], Beulen [2005], Earl [1996], Gonzalez et al. [2009], Keramati et al. perigo Degradacao do servico Média Importante
Seguranca Perda de capacidade interna de Tl \5:2,-[31092? l’lﬁzgzoagiz\?;zljégzgto 3].,[J2Lé)nlslo]n [1995], Lacity et al. [2009], Tafti [2005)], consequéncia | Perda de competéncias organizacionais Alta Importante
Seguranca Resisténcia interna da equipa Tl Gonzalez et al. [2009], Lacity et al. [2009], Varajao et al. [2006] consequéncia | Perda de competéncias organizacionais Média Importante
Seguranca Perda de controle sobre os dados Dhar et al. [2006], Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] probabilidade | lock-in Alta Muito importante
Seguranca Incapacidade de adaptacao a novas tecnologias Gonzalez et al. [2009], Willcocks et al. [2009] probabilidade Média Importante
Seguranca Questdes de seguranca Gonzalez et al. [2009] perigo Alta Muito importante
Seguranca Perda de autonomia e controlo sobre as decisdes de Tl Jurison [1995], Lacity et al. [2009], Varajao et al. [2006] perigo lock-in Média Importante
Seguranca Falta de confianca Jurison [1995], Lacity et al. [2009] ameaca Baixa Muito importante
- L Dispendiosas alteracdes contratuais .-
Seguranca Descontinuidade tecnoldgica Aubert et al. [1998], Earl [1996] ameagca Cusaos de aditivos ccontratuais Média Importante
Seguranca Especificidade dos ativos Bahli et al. [2003], Keramati et al. [2011] consequéncia Média gIE;T; fl;ﬁietagemg Importante
Seguranca Violacdo de seguranca/privacidade Beulen et al. [2005], Lacity et al. [2009], Tafti [2005], Varajdo [2006] perigo Disputas e litigios Média Muito importante
Seguranca Qualidade do servico Varajao et al. [2006] probabilidade | Degradacao do servico Média Flexibilidade contratual Importante
Seguranca Resposta as necessidades Varajao et al. [2006] ameaca Degradacao do servico Baixa Flexibilidade contratual Importante
Seguranca Retornos técnicos Tafti [2005] ameaca Média Importante
Seguranca Indivisibilidade tecnoldgica Earl [1996] consequéncia Média Importante

Tabela 9 - Versao final do catalogo de riscos de outsourcing de Sl
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Verifica-se na Tabela 9 um possivel catalogo final de riscos de outsourcing de Sl,
catalogo esse que pode ser utilizado para avaliar os riscos de outsourcing de Sl, verificar os

resultados indesejaveis e possiveis formas de mitigar os riscos.

A propria dindmica decorrente das transformacdes que vém sendo observadas no
ambito das Tl reforca a ideia de que ha ainda muito a discutir e estudar sobre o assunto. Talvez
por isso, é que alguns pontos na literatura carece de maior aprofundamento sobre os servicos de
TI. Mas parece evidente que tais estudos estao em crescente ascensado, quando se percebe que

o tema outsourcing de Sl ganha maior relevancia no dia-a-dia das organizacdes.

Ao que parece, nos proximos anos o tema owfsourcing entrara cada vez mais na agenda
estratégica das organizacdes. Num contexto de aumento intensivo de contratacao de servicos a
terceiros, fara sentido cada vez mais para as organizacbes preocuparem-se com 0S riscos a que

estao sujeitas quando contratam servicos de outsourcing de Sl.
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6. Conclusoes

Apds analise dos resultados obtidos, apresentam-se as contribuicdes, limitacdes,

investigacao futura e consideracdes finais para este trabalho.

6.1.Contribuicdes

O outsourcing de Sl nos ultimos anos teve um forte crescimento que deixa de ser
excecao para se tornar na regra [lijima 2006]. O outsourcing de S| pode ser uma fonte de novas
oportunidades, mas para isso, deverao ser adotadas praticas de gestdo bem consolidadas e

devera ser corretamente pensado, desenvolvido e aplicado.

Os contratos de outsourcing de Sl poderao incorrer em insucessos, podendo ter diversos
tipos de consequéncias para as organizacoes, sendo a principal, os custos que advém dos
respetivos contratos e que equivalem a uma consideravel fatia do orcamento das organizacoes.
Assim, todo este orcamento podera estar em risco, sendo por isso importante desenvolver

mecanismos que consigam combater fracassos nos contratos de owtsourcing de Sl.

E sabido que n&o existem receitas infaliveis para que os contratos de outsourcing de Sl
sejam sempre bem sucedidos, mas melhorando as praticas de gestdao melhores resultados

poderao ser obtidos.

Assim, e apos identificacdo dos principais riscos de outsourcing de Sl na literatura,
entrevistaram-se diversos profissionais de Tl/SI para darem o seu contributo a esta tematica, o
que enriqueceu este estudo de investigacdo. Através da revisao de literatura e do estudo de
campo, conseguiu-se elaborar um catalogo de riscos de outsourcing de Sl que podera ser usado
como referéncia antes de se recorrer ao owtsourcing para melhor analisar os riscos que se

podem incorrer.

Conseguiu-se uma maior sensibilizacdo dos entrevistados para a problematica de gestao

de riscos de outsourcing de Sl.
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6.2.Limitacoes

Durante a elaboracdo deste trabalho identificaram-se diversas limitacdes. Essas
limitacbes estao relacionadas com a disponibilidade dos entrevistados e o conhecimento sobre

outsourcing, mas principalmente, sobre os riscos de outsourcing de Sl.

A limitacao sobre a disponibilidade dos entrevistados prende-se com a falta de resposta
aos diferentes contactos que foram efetuados, contacto via correio eletronico, telefone e em
alguns casos, contactos presenciais. De notar que um maior numero de entrevistas poderia

acrescentar mais valor a este trabalho.

Apesar das limitacdes mencionadas, acredita-se que os resultados sao satisfatorios face

aos objetivos propostos.

6.3.Investigacao Futura

Como proposta de trabalho futuro desafia-se a realizar um estudo semelhante ao
elaborado, considerando pequenas, médias e grandes empresas, caracterizando cada uma delas
em separado, conseguindo assim uma melhor analise dos riscos de outsourcing de Sl a que as

diferentes empresas estao sujeitas.

Um estudo de caso nas organizacdes tentando perceber como é analisado um contrato
de outsourcing e os riscos associados, pode ser um desafio interessante, visto que sendo o

contrato a base do controlo do projeto de owufsourcing, esta pratica ndo devera ser negligenciada.

Estudos que possam aprofundar os riscos de outsourcing de Sl abordados neste estudo,
incidindo, concretamente, sobre o tipo de acordos que se adotam em processos de owtsourcing

ou nos modelos de contratos que sao habitualmente usados.

Estes sao os desafios para a investigacao futura e que poderao dar continuidade a este

trabalho de dissertacao.
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6.4.Consideracodes Finais

Com este trabalho e atendendo a importancia que o ouwutsourcing de Sl tem no
funcionamento das organizacdes, espera-se ter dado um contributo significativo, visando uma
maior atencdo e valorizacdo dos riscos de outsourcing de Sl a que as organizacdes estdo

sujeitas.

Durante todo o trabalho de investigacdao, e mesmo sabendo que é impossivel prever o
futuro, reforcou-se a convicgdo de que o outsourcing de Sl vai continuar a ter um lugar de relevo
nas organizacoes, e para se conseguir um melhor proveito, tera de se prever de modo mais

eficaz os riscos a que estao sujeitos.
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Anexo A — Matriz de Conceitos

Conceit Grau importancia
Outsourcing / O cing S| Riscos O cing SI 1 - Nada Imp.
Titulo Artigo / Paper Autor Ano § . ::":::t::;
Definicoes Sugestdes Frameworks Definices | Tipos | Barreiras | Impactos | Contratos Frameworks 4 - Muito Imp.
5 - Bastante Imp.
A decision model for IS outsourcing Yang, C. e Huang, J.-B. 2000 X 2
A framework for information technology outsourcing risk management Aubert, B. A, Patry, M. e Rivard, S. 2005 X 3
A framework for outsourcing IS/IT security services Karyda, M., Mitrou, E. e Quirchmayr, G. 2006 X 2
A practical framework for understanding the outsourcing process Mclvor, R. 2000 X 2
A Proposal Framework for Evaluating Risks of Information Technology Outsourcing Keramati, A., Samadi, H. e Nazari-Shirkouhi, S. 2011 X 4
A review of the IT outsourcing literature: Insights for practice Lacity,M. C., Khan, S. A. e Willcocks, L. P. 2009 X X X 5
A study of information systems outsourcing influential factors Claver, E., Gonzélez, R., Gasco, J. e Llopis, J. 2002 X 2
A study of the outsourcing decision: preliminary results Ketler, K. e Willems, J. R. 1999 X 2
Addressing Cultural Dissimilarity in the Information Security Management Outsourcing Relationship Tsohou, A., Theoharidou, M., Kokolakis, S. e Gritzalis, D. 2007 X 2
An empirical investigation of information technology sourcing practices: Lessons from experience Lacity,M. C. e Willcocks, L. P. 1998 X X 5
Analyzing IT Outsourcing Relationships as Alliances among Multiple Clients and Vendors Gallivan, M. J. e Oh, W. 1999 X 2
Assessing the Risk of IT Outsourcing Aubert, B. A., Patry, M. e Rivard, S. 1998 X X X 5
Business risk perspectives on information systems outsourcing Bhattacharya, S., Behara, R. S. e Gundersen, D. E. 2003 X 4
Characteristics of IT Outsourcing Contracts Aubert, B., Houde, J.-F., Patry, M. e Rivard, S. 2002 X 4
Concepts of Risk: A Classification Renn, O. 1992 X X X 5
Critical Factors in Establishing and Maintaining Trust in Software Outsourcing Relationships Nguyen, P. T., Babar, M. A. e Verner, J. M. 2006 X 2
Diffusion of information technology outsourcing: influence sources and the Kodak effect Loh, L. e Venkatraman, N. 1992 X 2
| Dirigir n® 93 - Outsourcing de servicos de sistemas de informacao Varajao, J. 2006 X X 4
Effect of Partnership Quality on IS Outsourcing Success: Conceptual Framework and Empirical Validation Lee, J.-N. e Kim, Y.-G. 1999 X 3
Effective information technology (IT) governance mechanisms: An IT outsourcing perspective Ali, S. e Green, P. 2009 X 2
Examining the outsourcing of Information Systems Functions from Diverse Theoretical Perspectives Moura, I. e Grover, V. 2001 X 2
Exploring information technology outsourcing relationships: theory and practice Kern, T. e Willcocks, L. 2000 X 2
Global Outsourcing Report 2005 Minevich, M. e Richter, F.-K. 2005 X 2
From application service provision to service-oriented computing: A study of the IT outsourcing evolution Vassiliadis, B., Stefani, A., Tsaknakis, J. e Tsakalidis, A. 2006 X 2
If information system outsourcing is the solution, what is the problem? Benko, C. 1992 X X 4
Information security considerations in IS/IT outsourcing projects: a descriptive case study of two sectors Khalfan, A. M. 2004 X 2
Information system Outsourcing - magazine Rao, H. R., Nam, K. e Chaudhury, A. 1996 X 3
Information systems outsourcing: A literature analysis Gonzalez, R., Gasco, J. e Llopis, J. 2006 X 5
Information Systems Qutsourcing: a survey and analysis of the literature Dibbern, J., Goles, T., Hirschheim, R. e Jayatilaka, B. 2004 X X 5
Information Systems Outsourcing - A two-level investigation of Nam, K., Rajagopalan, S., Rao, H. R. e Chaudhury, A. 1996 X 3
Information Systems Outsourcing Reasons and Risks: An Empirical Study Gonzalez, R., Gasco, J. e Llopis, J. 2009 X X X 4
Information Systems Outsourcing Relationship Factors: Detailed Conceptualization and Initial Evidence Goles, T. e Chin, W. W. 2005 X 2
Information systems outsourcing: Replicating an existing framework in a different cultural context Samaddar, S. e Kadiyala, S. 2006 X 3
Information systems outsourcing risks: a study of large firms Gonzalez, R., Gasco, J. e Llopis, J. 2005 X X X 5
Information Systems Outsourcing Success: A Review Gorla, N. e Chiravuri, A. 2010 X X 2
Information systems services outsourcing reality in large Portuguese organizations Varajao, J., Trigo, A, Figueiredo, N., Barroso, J. e Bulas-Cruz, J. 2009 X X X 2
Inside Risks - ghosts mysteries and uncertainty Neumann, P. G. 1990 X X X X X 5
IT outsourcing: Can you really justify it? lijima, T. 2006 X X 2
IT Outsourcing Evolution Past Present and Future Lee, J.-N., Huynh, M. Q., Kwok, R. C.-W. e Pi, S.-M. 2003 X 2
IT security outsourcing - How safe is your security? Fenn, C., Shooter, R. e Allan, K. 2002 X 4
Managing IT Outsourcing Risk: Lessons Learned Aubert, B. A., Patry, M. e Rivard, S. 2001 X 4
Managing risks in information systems outsourcing: An approach to analyzing outsourcing risks and structuring incentive contracts Osei-Bryson, K.-M. e Ngwenyama, O. K. 2006 X X X 4
Offshore Information Systems Outsourcing: Strategies and Scenarios (Research In Progress) Khan, N., Currie, W. L. e Weerakkody, V. n.d. X 2
0 outsourcing em projectos de desenvolvimento de sistemas de informagéo Conceitos, Principios e Opinido Maculuve, P. F. e Rodrigues, A. G. 2002 X 2
QOutsourced or outsmarted? Part II: security outsourcing issues Power, R. e Forte, D. 2005 X 3
Qutsourcing — The benefits and the risks Belcourt, M. 2006 X X X X 4
Outsourcing competitive advantage: the use of supplier associations Hines, P. e Rich, N. 1998 X 2
Outsourcing de servicos de sistemas de informacao na banca em Portugal Varajao, J., Pereira, C., Amaral, L. e Castro S. 2011 X 2
Outsourcing information systems: drawing lessons from a banking case study Baldwin, L. P., Irani, Z. e Love P. E. D. 2001 X 2
Outsourcing Managed Security Services Allen, J., Gabbard, D. e May, C. 2003 X 2
Outsourcing Security: The Need, the Risks, the Providers, and the Process Endorf, C. 2004 X X X X X 4
Outsourcing: The 20 Steps to Success Reid, W. S. 1996 X X 3
Qutsourcing the is function. Is it necessary for your organization? Gupta, U. G. e Gupta, A. 1992 X 3
Predicting information systems outsourcing success using a hierarchical design of case-based reasoning Hsu, C.-l., Chiu, C. e Hsu, P.-L. 2004 X 2
Processos de obtencéo de servicos de sistemas de informacao Varajao, J., Amaral, L. e Goncalves, R. 2005 X 2
Research on IT outsourcing based on IT systems management Hongxun, J., Honglu, D., Xiang, Y. e jun, S. 2000 X 2
Risk Management Guide for Information Technology Systems Stoneburner, G., Goguen, A. e Feringa, A. 2002 X 4
Risk mitigation in IT outsourcing strategy revisited: longitudinal case research at LISA Willcocks, L. P., Lacity, M. C. e Kern, T. 1999 X X X X 5
Risks and benefits of business process outsourcing: A study of transaction services in the German banking industry Gewald, H. e Dibbern, J. 2009 X X 4
Risks, Benefits, and Challenges in Global IT Outsourcing: Perspectives and Practices Dhar, S. e Balakrishnan, B. 2006 X X X 5




Anexo A — Matriz de Conceitos

48

Risks factors associated with offshore IT outsourcing Tafti, M. H. A. 2005 X 5
Risks in the Use of Information Technology Within Organizations Dhillon, G. e Backhouse, J. 1996 X 4
Security information management as an outsourced service Debar, H. e Viinikka, J. 2006 X 4
Strategic Intent for IT Outsourcing DiRomauldo, A. e Gurbaxani, V. 1998 X 2
Strategic guidelines for outsourcing decisions Jennings, D. 1997 X 2
Strategic Outsoucing Quinn, J. B. e Hilmer, F. G. 1994 X 2
Strategic outsourcing revisited Buehler, S. e Haucap, J. 2006 X 2
Strategic Response to Institutional Influences on Information Systems Outsourcing Ang, S. e Cummings, L. L. 1997 X 2
Strategic sourcing for information processing functions Blanc, L. 1993 X 2
The Case for Qutsourcing Security Schneier, B. 2002 X 2
The dynamics of IS outsourcing Soininen, J. 1995 X 3
The Effect of Service Quality and Partnership on the Outsourcing of Information Systems Functions Grover, V., Cheon, M. J. e Teng, J. T. C. 1996 X 2
The Effects of Outsourcing on Information Security Alner, M. 2001 X 2
The evolution of outsourcing research: What is the next issue? Lee, J.-N., Huynh, M. Q., Chi-wai, K. R. e Pi, S-M. 2000 X 2
The gestalt of na information technology outsourcing relationship: An exploratory analysis Kern, T. 1997 X 2
The impact of knowledge sharing, organizational capability and partnership quality on IS outsourcing success Lee, J-N. 2001 X 2
The information technology outsourcing risk: a transaction cost and agency theory-based perspective Bahli, B. e Rivard, S. 2003 X 4
The outsourcing of IT-enabled business processes: A conceptual model of the location decision Graf, M. e Mudambi, S. M. 2005 X 2
The Risks of Outsourcing IT Earl, M. J. 1996 X 5
The role of risk and return in information technology outsourcing decisions Jurison, J. 1995 X 5
The role of risk perception for risk management Renn, O. 1998 X 4
The role of trust in outsourced IS development projects Sabherwal, R. 1999 X 2
The Social Amplification of Risk: A Conceptual Framework Kasperson, R. E., Renn, 0., Slovic, P., Brown, H. S., et al. 1988 X 4
Toward a model of strategic outsourcing Holcomb, T. R. e Hitt, M. A. 2007 X 2
Trust-building mechanisms utilized in outsourced IS development projects: a case study Lander, M. C., Purvis, R. L., McCray, G. E. e Leigh, W. 2004 X 2
Using a hybrid multi-criteria decision aid method for information systems outsourcing Wang, J.-J. e Yan, D.-L. 2007 X 2
Validating measures of information technology outsourcing risk factors Bahli, B. e Rivard, S. 2005 X 4
What is the right outsourcing strategy for your process ? Mclvor, R. 2008 X 2
Will Outsourcing IT Security Lead to a Higher Social Level of Security? Rowe, B. R. 2007 X 2




Anexo B - Guigo das Entrevistas 49

Anexo B - Guiao das Entrevistas

Dados do colaborador entrevistado:

Nome:

Idade: Formacao:

Funcéo: Anos experiéncia:

Departamento:

Questdes sobre Qutsourcing de Sistemas de Informacéo:

1. A empresa recorre ao outsourcing de sistemas de informacao?

2. Que tipo de servicos?

3. Qual o papel que tem em relacdo ao owtsourcing de sistemas de informacao?

4. Qual/Quais a(s) principal(ais) razao(des) de contratar servicos de sistemas de informacéo a

terceiros?

5. Qual o fator determinante que leva a que recorram ao outsourcing de sistemas de

informacao?

6. Normalmente, como se processa a contratacao do servico de owfsourcing de sistemas de

informacao?
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7. Apos celebracao do contrato as empresas de outsourcing cumprem sempre com 0
acordado?

8. Quais os servicos de outsourcing de sistemas de informacao que ndo correram como o
inicialmente previsto? Porqué?

9. Como é que minimizaram as consequéncias negativas?

10. Consegue dar-me uma definicdo de risco relativamente ao oufsourcing de sistemas de
informacao?

11. Quando se referem riscos de ouwtsourcing de sistemas de informacao, que entendimento
associa a essa expressao? Ou seja, na sua perspetiva o que se deve considerar ser um risco
de outsourcing de sistemas de informacao?

12. Dada a sua experiéncia, quais sdo 0s principais riscos em que uma organizacao se pode
deparar quando contrata um servico de outsourcing de sistemas de informacao? E durante
a prestacao de servicos, 0s riscos mantém-se ou surgem novos riscos?

13. Como sugere que esses riscos de outsourcing de sistemas de informacéo possam ser

mitigados?
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