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Resumo

A evolucdo da Internet tem proporcionado o crescimento de novos modelos de negbcio
suportados por tecnologias de informacdo e comunicacdes e tem possibilitado o
desenvolvimento de novos modelos de servicos baseados no cloud computing. O alinhamento
das arquiteturas de negodcio e de servicos para a cloud pode ser conseguido com a utilizacdo de

modelos de referéncia que especificam as principais atividades e funcdes do cloud computing.

O proposito desta dissertacdo € demonstrar a aplicacdo do Modelo de Referéncia de Cloud
Computing do NIST (National Institute of Standards and Technology) para auxiliar a concecdo de
arquiteturas de cloud computing. Este modelo & o mais reconhecido e utilizado pela industria
para discutir e analisar as atividades e funcodes do cloud computing. No entanto, apesar desse
facto, nao foram identificadas semelhantes aproximacdes da aplicacdo do modelo em contextos

relacionados com o proposito desta dissertacao.

O modelo do NIST foi aplicado em dois casos de demonstracdo. No primeiro caso, 0 modelo
¢ aplicado para auxiliar a concecao da arquitetura de cloud computing para o sistema que
suporta a disponibilidade de um software ERP no modelo de Software-as-a-Service baseado em
cloud. Neste caso, o modelo do NIST é aplicado nos casos de uso que descrevem as principais
funcionalidades do sistema. No segundo caso, o modelo é aplicado para auxiliar a concecao da
arquitetura de cloud computing para o sistema que suporta a disponibilidade de servicos
baseados em cloud num contexto especifico no dominio do Ambient Assisted Living. Neste caso,
0 modelo do NIST é aplicado ao nivel dos componentes arquiteturais da arquitetura légica de
nivel-processo que especifica as principais atividades e necessidades do contexto em causa. Em
ambos 0s casos, a aplicacdo do modelo do NIST possibilita a identificacdo e correcdo de
incoeréncias semanticas, descobrir e definir requisitos, auxiliar a concecdo de arquiteturas,
definir servicos, sistematizar normas e protocolos para as respetivas arquitetura decloud

computing.

Palavras-chave: Modelos de Referéncia, Cloud Computing; Interoperabilidade;
SaaS; ERP; SOA; AAL;
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Abstract

Design Architectures for Cloud Computing: Demonstration Cases of the

Application of NIST Reference Model

The evolution of the Internet has provided the growth of new business models supported by
information and communication technologies and has enabled the development of new services
models based in cloud computing. The alignment of business and service architectures for the
cloud can be achieved by the use of reference models, which specify the main activities and

functions of cloud computing.

The purpose of the present dissertation is to demonstrate the application of the NIST (National/
Institute of Standards and Technology) Reference Model for Cloud Computing that supports the
design of cloud computing architectures. This model is the most recognized and used by
industries to discuss and analyse cloud computing activities and functions. In spite this fact,
similar approaches of their application were not identified in contexts related with the purpose of

this dissertation.

The NIST model was applied in two demonstration cases. In the first case, the model is used
to support the design of cloud computing architecture for the system that supports the availability
of Enterprise Resource Planning software in a Software-as-a-Service cloud-based model. In this
case, the model is applied to use-cases that describe the main functionalities of the system. In
the second case, the model is used to support the design of cloud computing architecture for the
system that supports the availability of cloud-based services for a specific context in the Ambient
Assisted Living domain. In this case, the model is applied to architectural component of the
process-level logical architecture that specifies the main activities and needs in context. In both
cases the application of the NIST model enables the identification and the correction of semantic
incoherence’s, discovers and defines requirements, supports the design of architectures, defines
services, and systematizes standards and protocols for the respective cloud computing

architectures.

keywords: Reference Models, Cloud Computing; Interoperability; SaaS;
ERP; SOA; AAL;
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1. Introducao

Este capitulo pretende apresentar o contexto da aplicacdo de modelos de referéncia no
desenvolvimento de arquiteturas de cloud computing. E realizada uma breve introducéo sobre
0 problema, sao apresentados os objetivos do trabalho, seguindo-se a apresentacao da

abordagem metodoldgica e a respetiva estrutura do documento.

1.1. Enquadramento e objetivos

A evolucao da Internet tem proporcionado o aparecimento de novos modelos de negocio na
area das tecnologias de informacéo e comunicacdes (TIC), gracas ao desenvolvimento de novos
produtos e modelos de servicos derivados do paradigma de cloud computing [1], que permitem
0 acesso amplo, ubiquo e a pedido, a recursos computacionais fornecidos como servicos na
Internet — “cloud” [2], que permitiu a industria das TIC, mais especificamente os fornecedores
de solucdes de software, evoluir os modelos de negdcio baseados em produtos de software on-
premise [3] (associados aos modelos de licenciamento de software que é instalado nas
maquinas dos clientes) para modelos de fornecimento do software como servicos SaaS
(Software-as-a-Service) [1] disponibilizados na cloud, contribuindo, assim, para a mudanca do

paradigma dos modelos tradicionais de distribuicao de software.

O fornecimento do software como servicos (SaaS) tem feito com que os fornecedores de

software adaptarem os seus modelos de negocio a este novo modelo de distribuicao de software,




que sao sustentados nas premissas técnicas do SaaS e que sdo alinhadas com os modelos de
negdcio, possibilitando a adaptacdo gradual das solucdes on-premise para solucées SaaS
baseadas em cloud, permitindo assim os fornecedores de software usufruirem dos beneficios
proporcionados pelo modelo SaaS, onde se incluem, entre outros beneficios, a escalabilidade, o
acesso multiplo de utilizadores ao mesmo software (multi-tenanc)) [4], a centralizacdo de

recursos e a reducao de custos.

A inclusao do cloud computing na estratégia de crescimento das empresas das areas das TIC
deve ser alinhada com os modelos de negocio, através do desenvolvimento de mecanismos que
devem ser contemplados nas arquiteturas das solucoes de software, como a especificacdo de
mecanismos funcionais de suporte ao negocio que possibilitem automatizar as relacdes e os
processos comerciais, 0s processos de subscricao e aprovisionamento de servicos, a seguranca
e privacidade da informacéo dos clientes e a interoperabilidade entre servicos e sistemas que

suportam os servicos SaaS residentes na cloud.

Os sistemas na cloud nao existem isoladamente e por isso devem estar habilitados a
comunicar com outros sistemas de forma transparente e independente das tecnologias
utilizadas, sendo este um dos principais aspetos a ter em consideracdo na concecdo de

arquiteturas de sistemas para atuar em contextos de cloud computing [5].

A interoperabilidade é um termo amplamente usado em diferentes dominios tecnolégicos e
pode possuir diferentes interpretacdes, tipos e camadas que variam conforme o contexto
tecnoldgico. Exemplo disso sdo os dominios da industria de fornecimento de solucdes de
software de gestdo, conhecidos como £RP’s (Enterprise Resource Planning) [6], e do Ambient
Assisted Living (AAL) [7]. Cada um destes dominios possui necessidades especificas ao nivel da

interoperabilidade (ao nivel técnico, sintatico, semantico e organizacional) [8,9].

As areas dos ERP’s e das solucdes AAL possuem oportunidades para o desenvolvimento de
novos produtos e servicos para a cloud. No entanto, é necessario que sejam adotadas novas
estratégias, novos modelos e mecanismos que permitam desenvolver solucdes consistentes e
interoperaveis e normalizadas em todo o ecossistema da cloud, especificamente ao nivel dos
sistemas, dispositivos, dados, servicos e aplicacdes. Desta forma é possivel aumentar o interesse
do mercado e a taxa de penetracdo de novos produtos e servicos no mercado do cloud

computing.




As arquiteturas, ou modelos, de referéncia fornecem um conjunto de boas praticas para dar
suporte a implementacdo dessas questdes, pela forma como definem atividades e funcdes,
como organizam conceitos e como tratam preocupacdes transversais, relacionados com as
caracteristicas do dominio aplicacional, especificamente no que se refere a aspetos de cloud
computing e interoperabilidade. Exemplo disso é o modelo de referéncia do NIST [1] que é
utilizado pela industria das TIC para auxiliar o processo de tomada de decisao na implementacao
de solucdes para atuar em contextos de cloud computing, fornecendo um conjunto de boas

praticas que devem ser consideradas no desenvolvimento dessas mesmas solucoes.

O modelo de referéncia do NIST descreve um conjunto de atividades e requisitos relacionados
com o cloud computing e define as principais unidades funcionais que devem ser incluidas nas
arquiteturas cloud ao nivel dos seus diferentes tipos de servicos de cloud (infraestruturas,
plataformas e software), assim como, ao nivel das funcionalidades de gestdo desses mesmos
servicos (suporte ao negocio, aprovisionamento, interoperabilidade) e da seguranca. Além destes
aspetos, este modelo de referéncia recomenda e sistematiza um conjunto de normas e
protocolos, que sdo amplamente utilizados pela industria das TIC, que podem ser contemplados

na concecao de solucdes tecnoldgicas, incluindo solucdes baseadas em cloud computing [1].

A normalizacdo traz beneficios para os negdcios das empresas e € uma base sélida para
suportar o desenvolvimento de novas tecnologias e uma oportunidade para a partilhar e
melhorar as praticas existentes, contribuindo para uma melhor regulacao e aceitacao de novos
produtos e servicos no mercado das TIC, promovendo a inovacdo e a melhoria das
comunicacoes. O cloud computing esta na sua fase inicial de desenvolvimento e a normalizacao

é crucial para aumentar a sua adocéo [10].

Quando se olha para a ampla diversidade de sistemas que envolvem o cloud computing é
possivel identificar um numero consideravel de normas e protocolos que asseguram a
interoperabilidade de sistemas na c/loud e que devem ser consideradas nas arquiteturas de cloud
computing, principalmente para assegurar a integracao e interoperabilidade entre sistemas na

cloud.

O principal objetivo deste trabalho é demonstrar a aplicacdo do modelo de referéncia de
cloud computing do NIST para auxiliar a concecdo de arquiteturas cloud computing. Para tal, séo

apresentados dois casos de demonstracdo onde a modelo de referéncia do NIST é aplicado. O




primeiro caso de estudo apresenta a aplicacdo do modelo do NIST na concecdo da arquitetura
de cloud computing para um sistema de suporte a distribuicdo de um software ERP [6] no
modelo SaaS baseado em cloud. O segundo caso de demonstracdo apresenta a aplicacao do
modelo do NIST na concecdo da arquitetura de cloud computing para um sistema de

fornecimento de servicos AAL [7] na cloud.

0 desenvolvimento dos trabalhos de cada um dos casos de demonstracédo, permite responder
a questao de investigacao associada ao ambito desta dissertacao, que € apresentada na seguinte

seccao (seccdo 1.2).

1.2. Abordagem Metodoldgica

A questdo de investigacdo que justifica a presente dissertacdo esta relacionada com a
utilizacdo do modelo de referéncia do NIST para auxiliar a concecao de arquiteturas de cloud
computing, visto que nao foram identificadas semelhantes aproximacdes da aplicacdo do modelo
em contextos relacionados com o propdsito desta dissertacao, nomeadamente, no dominio
associado a ERP's e no dominio do AAL. Assim esta dissertacdo procurara dar resposta a
seguinte questao de investigacdo: Como utilizar o modelo de referéncia do NIST para auxiliar a

concecao de arquiteturas de cloud computing?

Tendo em consideracdo a natureza desta investigacdo, sera adotada a metodologia de
investigacao do Design Science Research (DSR) [11] para responder a questdo de investigacao
apresentada, e as atividades de investigacao seguirao o ciclo geral de concecao da investigacao,

que em inglés é designado de General Design Cycle (GDC) [12].

Este estudo terd como resultado final o esclarecimento de como se pode utilizar o modelo de
referéncia do NIST para analisar e auxiliar a concecado de arquiteturas de cloud computing,
especialmente no que se refere a especificacdo de solucdes de software alojadas na cloud, que

envolvem a interoperabilidade entre sistemas, dados, servicos e processos de negocio.

O GDC [12] promove a inclusdo de multiplos métodos para inspirar, gerar, e avaliar um
artefacto via uma aproximacdo DSR [11], que ¢ uma metodologia que tem vindo a ser
desenvolvida e que surgiu para unificar e ajustar as diferentes abordagens utilizadas na
conducdo de projetos desta natureza. Esta metodologia é estruturada em cinco fases de

desenvolvimento da investigacdo, nomeadamente: (1) Identificacdo e definicdo do problema; (2)




Derivacao de sugestdes para tratar as questdes de investigacao; (3) Desenvolvimento ou selecdo
do artefacto para resolver o problema; (4) Avaliacdo do artefacto; (5) Conclusdes dos resultados

da investigacao.

Para definir corretamente o problema é realizada uma analise da literatura [11] que inclui a
terminologia e estado de arte referente aos temas do ambito da dissertacdo, com o objetivo de
contextualizar os conceitos acerca do tipo de arquiteturas de cloud computing, interoperabilidade
e normalizacao de sistemas, normas e protocolos usados na integracado e interoperabilidade de
sistemas, e solucdes AAL. Sera analisado o estado atual do mercado de servicos cloud e de

projetos mobilizadores na area do AAL.

A informacao obtida na revisdo da literatura permite derivar as sugestées para tratar as
questdes da investigacdo e tomar uma decisdo fundamentada sobre os artefactos adequados
para aplicar nos contextos de investigacao relacionados com o cloud computing, que permitirao
responder a questdo de investigacdo. No caso do presente estudo, o artefacto para a
investigacao esta associado ao modelo de referéncia para cloud computing do NIST, com o
objetivo de demonstrar a sua aplicabilidade e que pode ser usado como um referencial de boas

praticas nas atividades de concecao de arquiteturas de solucodes de cloud computing.

Para testar e demonstrar a validade da aplicacdo do modelo de referéncia, apresentam-se
dois casos de demonstracao baseados nos projetos EBIS [13] e AAL4ALL [14], onde o modelo
de referéncia é aplicado para auxiliar a concecado das arquiteturas de cloud das solucdes

pretendidas em cada um dos projetos.

1.3. Organizacao do Documento

Para além do presente capitulo, onde se faz a introducdo do ambito da investigacdo e onde
sao estabelecidos os objetivos e a estratégia de investigacdo, o documento esta estruturado em
mais quatro capitulos. Um que descreve o estado de arte e um conjunto de conceitos relevantes
no ambito da investigacdo, onde ¢ apresentado também o modelo de referéncia para cloud
computing do NIST que é utilizado nos casos de estudo dos capitulos 3 e 4 onde sdo
apresentados os trabalhos realizados, assim como, realizadas as discussoes dos resultados
obtidos para cada um dos casos de demonstracdo. Para finalizar, o capitulo 5 apresenta as
conclusdes sobre os resultados obtidos que respondem a questao de investigacao, bem como as

perspetivas futuras relacionadas com os conceitos abordados.




O capitulo 1, referente a introducao, faz a apresentacao do problema e a contextualizacdo da
dissertacdo em funcdo das areas de investigacdo, as metas e a estratégia de investigacao, e a
estrutura do documento. As areas de investigacdo sdo o cloud computing, especificamente o

modelo de servicos de software (SaaS) e a interoperabilidade.

O capitulo 2, referente ao estado de arte, apresenta os conceitos tedricos necessarios para a
realizacdo do trabalho no ambito da dissertacdo. Inicia com uma breve introducdo sobre o
conteudo e estrutura do respetivo capitulo e com a clarificacdo de alguns conceitos relacionados
com os tipos de arquiteturas existentes nas areas das TIC, as caracteristicas associadas a area
de investigacao, relacionada com cloud computing, onde se inclui também a area do SaaS e
interoperabilidade. Ainda neste ambito, é apresentado o modelo de referéncia do NIST para
cloud computing. E efetuada, ainda, uma breve andlise das solucdes baseadas em cloud
computing dos principais fornecedores mundiais. E efetuado um estudo semelhante a nivel
nacional para o dominio de solucées ERP no modelo SaaS, por serem solucdes que estdo
relacionadas com o caso de demonstracdo do capitulo 3. De forma analoga, é efetuado,
também, um levantamento de projetos mobilizadores relacionados com AAL. Este estudo tem
como objetivo efetuar um enquadramento tecnolégico nas areas de interesse desta dissertacéo
de forma a obter conhecimento adicional sobre as areas em questao de forma a desenvolver os
trabalhos dos casos de demonstracdo, em funcdo do que se faz atualmente em projetos
semelhantes. Por fim, apresenta-se uma seccdo de conclusdes onde é efetuado uma breve

concluséo do capitulo 2.

O capitulo 3, referente ao caso de demonstracdo EBIS, da inicio ao primeiro caso de
demonstracao, resultado do trabalho desenvolvido para uma soffware-house vocacionada para a
area de gestdao empresarial e para aplicacoes verticais, estando no mercado ha varios anos com
uma solucdo de software ERP, disponibilizada no modelo de fornecimento do software por
licenciamento que é instalado nas maquinas dos seus clientes (om-premise). Esta empresa
pretende disponibilizar o seu ERP num modelo de servicos SaaS na cloud, adaptando assim o
seu modelo de negdcio as atuais tendéncias da industria do software. A aplicacdo do modelo de
referéncia do NIST para auxiliar a concecdo da arquitetura do sistema de suporte a
disponibilidade do ERP no modelo SaaS na cloud, permitiu avaliar os requisitos do sistema com
questdes de cloud computing, gerar as arquiteturas do sistema, onde se inclui a arquitetura

cloud computing e a arquitetura de interoperabilidade.




O capitulo 4, referente ao caso de demonstracdo AAL4ALL, da inicio ao segundo caso de
demonstracao, que € o resultado do trabalho desenvolvido num projeto mobilizador para a
massificacdo no mercado nacional de produtos e servicos na area do Ambient Assisted Living
(AAL) [71, "Ambientes de Vivéncia Assistida'. Este projeto contempla o desenvolvimento de um
ecossistema interoperavel de produtos e servicos AAL suportados por sistemas de TIC, que é
composto por um sistema que permite a agregacao e integracao de um conjunto alargado de
sistemas de diferentes fornecedores e prestadores de servicos, a varios niveis, de modo a
assegurar a disponibilidade e composicao de servicos AAL fornecidos aos utilizadores finais. Este
sistema é composto por uma plataforma central, onde sdo compostos, processados e
disponibilizados os servicos AAL, e uma plataforma local, onde sao agregados os sistemas locais
de suporte AAL. A arquitetura para o sistema central é concebida para atuar num contexto de

cloud computing.

O modelo de referéncia do NIST é usado na especificacdo da arquitetura de cloud para o
sistema AAL4ALL, que é aplicado na avaliacdo dos artefactos gerados pela arquitetura légica
nivel-processo com questdes de cloud computing, que permitiu identificar algumas incoeréncias
na arquitetura logica que foram corrigidas em funcdo do modelo de referéncia e deu origem a
uma nova iteracdo no desenvolvimento da arquitetura légica que ficou mais preparada para
atuar em contexto de cloud computing. Os componentes arquiteturais da nova arquitetura sao
mapeados nos componentes arquiteturais dados pelo modelo de referéncia do NIST, dando
origem ao modelo conceptual da arquitetura de cloud computing. Esta arquitetura especifica os
componentes principais dos servicos AAL disponibilizados no modelo de cloud pela plataforma
central, onde se incluem os servicos de suporte ao negocio, aprovisionamento e de
interoperabilidade. A arquitetura para a plataforma local concebida para atuar também num
contexto de cloud para que seja possivel a integracdo com a plataforma central. Assim, a
especificacdo da arquitetura local segue uma aproximacao a arquitetura cloud para a plataforma
central, onde se incluem também aspetos relacionados com os sistemas locais e a sua
integracdo com a plataforma local. O conjunto das arquiteturas das plataformas local e central

da origem a arquitetura de cloud computing do sistema AAL4ALL.

O capitulo 5 apresenta as conclusdes do trabalho executado e descreve um conjunto de
linhas de orientacdo para trabalho futuro de modo a expandir e solidificar o conhecimento sobre
a aplicacdo do modelo de referéncia do NIST para o desenvolvimento de solucdes TIC em

contextos de cloud computing.







2. Estado de Arte

Este capitulo pretende apresentar o estado de arte associado as tematicas abordadas no
presente trabalho. Comeca por apresentar um conjunto de conceitos relevantes e transversais a
todo o trabalho, seguindo-se com a identificacdo das principais arquiteturas para solucdes de
cloud e AAL, terminando com uma perspetiva do mercado de solucdes cloud e de projetos

mobilizadores no ambito do AAL.

2.1. Introducao

A evolucao da Internet tem proporcionado o aparecimento de novos modelos de negocio na
area das Tecnologias de Informacdo e Comunicacdes (TIC) gracas ao desenvolvimento de novos
modelos de servicos derivados do "paradigma" do cloud computing [1] e da adaptacdo dos

modelos de negocio correntes em funcao destes novos modelos de servicos.

O mercado do cloud computing encontra-se em crescimento e conta ja com os principais
fornecedores de software nacionais e internacionais, como a Portugal Telecorn [15] e a Microsoft

[16], respetivamente.

Existe uma tendéncia para a adocdo de novos modelos de servicos baseados no cloud
computing em dominios, por exemplo, dos ERP’'s (Enterprise Resource Planning [6] e do

Ambient Assisted Living (AAL) [7], que alavancam novas oportunidades para o desenvolvimento




de novos produtos e servicos suportados pela cloud. Estes sdo dominios onde se procuram
definir modelos de servicos adequados as novas exigéncias e alinhados com os modelos de
negocio, onde se incluem o desenvolvimento de solucdes suportadas pela cloud e os processos e
mecanismos de interoperabilidade entre sistemas, aplicacbes, dispositivos e servicos

heterogéneos [17].

Com o objetivo de dominar os termos e conceitos associados ao cloud computing, incluindo o
SaaS e a interoperabilidade, apresenta-se nesta seccao as principais caracteristicas, modelos de
servicos e modelos de implementacao associados ao cloud computing, onde se inclui 0 modelo
de SaaS e a interoperabilidade. Sao, também, analisados os principais fornecedores de servicos
nacionais e internacionais de servicos baseados na cloud, com objetivo de ter uma visao global
sobre o mercado cloud computing. Especificamente para o mercado nacional, sdo analisados os

principais fornecedores de solucdes de software de gestdo (ERP’s).

No ambito do AAL sdo analisados alguns projetos desenvolvidos neste dominio, onde se
destacam as arquiteturas de interoperabilidade e modelos de referéncia que contribuem para

assegurar a interoperabilidade entre dispositivos e sistemas AAL.

2.2. Definicoes

De forma a facilitar a leitura do presente trabalho, & importante clarificar alguns aspetos
relacionados com os conceitos associados com as arquiteturas de TIC, interoperabilidade e

normalizacao de sistemas. Estes sdo conceitos transversais a todo o trabalho.

2.2.1. Arquiteturas

A computacao pode ser encontrada em qualquer lado numa sociedade moderna, ndo apenas
em datacenters: ou em secretarias, mas também em carros, maquinas de lavar, e cartdes de
crédito. Onde quer que estejam, sejam pequenos ou grandes, simples ou complexos, todos os
sistemas de computacdo sdo compostos pelas trés partes principais: o hardware (ex.:
processadores, memoria, discos, cartas de rede), o software (ex.: programas ou librarias), e os
dados, que tanto podem ser temporarios (na memoria) ou permanentes (no disco ou ROM) [18].

Quando se tenta perceber um sistema de computacdo, interessa saber o que fazem os

! Datacenter: Em Portugués, Centro de Processamento de Dados (CPD) (http://pt.wikipedia.org/wiki/Centro_de_processamento_de_dados).
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componentes individuais, como funcionam juntos, e como interagem com o mundo a sua volta,
por outras palavras, qual a sua arquitetura. O termo arquitetura é amplamente utilizado em
contextos relacionados com as TIC e é aplicado a dominios tecnoldgicos diferentes, mas nem

sempre tem um significado preciso.

De forma a facilitar a leitura do presente trabalho é importante clarificar alguns aspetos
relacionados com os conceitos e tipos de arquiteturas de TIC que sdo usados no ambito do
presente trabalho, que sdo apresentadas por diferentes tipos de arquiteturas, onde se incluem as
arquiteturas de software, arquiteturas logicas, arquiteturas técnicas, arquiteturas de

implementacao, arquiteturas conceptuais e arquiteturas ou modelos de referéncia.

Arquitetura € uma descricao formal de um sistema ou um plano detalhado do sistema ao
nivel dos componentes para orientar a sua implementacdo. E a estrutura de componentes, suas
inter-relacdes e os principios e orientacdes que regem sua concecao e evolucdo ao longo do
tempo [18]. E constituida por elementos e descricdes arquiteturais. Um elemento é uma peca
fundamental que pode ser considerada para ser construida e fazer parte do sistema. Um
elemento arquitetural é constituido por um conjunto de responsabilidades, fronteiras e interfaces
bem definidas, que definem os servicos que o elemento fornece aos outros elementos
arquiteturais [19]. A descricdo arquitetural é constituida por um conjunto de produtos que
documentam a arquitetura de uma forma que os stakeholders: percebam e que demonstra que
a arquitetura cumpre as suas preocupacoes. Os stakeholders podem ser um grupo, ou entidade,

com interesse ou com preocupacdes sobre a realizacdo da arquitetura [19].

A arquitetura de software é a estrutura, ou estruturas, do sistema constituida por elementos
de software, pelas propriedades visiveis dos referidos elementos e as relacdes entre eles. E vista
como uma representacdo do sistema que auxilia a compreensao do comportamento do sistema.
Esta pode ser vista como a arquitetura tradicional do produto de software [20]. Entretanto,
existem abordagens a arquiteturas de processo [21]. A arquitetura de processo representa a
organizacdo fundamental do desenvolvimento e a criacdo e distribuicdo de servicos num
contexto empresarial relevante. Uma arquitetura de processo pode também ser definida como

um conjunto de atividades e respetivas interfaces num processo, tendo em consideracéo alguns

2 Stakeholder - & um termo usado em diversas areas como gestdo de projetos, administracéo e arquiteturas de software para referir todas as
partes interessadas.
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requisitos ndo-funcionais, tais como, o desempenho e a disponibilidade, que podem ser
representados com componentes, conectores, sistemas e configuracdes de componentes e
conectores, portas, funcoes e representacdes, bem como por elementos arquiteturais estaticos e
caracteristicas temporais. O termo processo, num contexto genérico, é dificil de definir. Um
processo é uma ordenacao especifica das atividades de trabalho no tempo e lugar com um
comeco e um fim com entradas e saidas claramente identificadas [21]. Quando os requisitos
ndo sao devidamente levantados e existem entradas insuficientes para uma abordagem ao nivel
do produto para o levantamento de requisitos, uma perspetiva de nivel de processo & uma forma

alternativa para atingir os requisitos basicos previstos para a concecao logica [21].

A arquitetura légica pode ser encarada como uma visdo de um sistema composto por um
conjunto de abstracées de problemas especificos que suportam os requisitos funcionais

representados como objetos ou classes de objetos [21].

A arquitetura técnica [22] descreve a estrutura e o comportamento da infraestrutura
tecnoldgica, solucdo ou sistema. Abrange os nos de cliente e servidor, as configuracdes de
hardware, as aplicacdes e servicos da infraestrutura fornecidos as aplicacdes, e os protocolos e
redes que ligam as aplicacdes e nds do sistema. Aborda questdes como desempenho e

armazenamento, resiliéncia e backup.

A arquitetura de implementacdo é uma especificacao relativamente bem detalhada de um
sistema que da orientacao especifica sobre como implementar esse sistema. O uso deste termo
¢ geralmente restrito aos subsistemas técnicos (software ou hardware). A descricdo dos
componentes fisicos do sistema e suas interligacdes pode ser vista como uma visao particular de

uma arquitetura de implementacdo, muitas vezes designada de arquitetura fisica.

Um modelo de referéncia [23] € um modelo abstrato para a compreensdo das relacoes
significativas entre as entidades de um contexto e no desenvolvimento de normas consistentes
ou especificacdes de apoio nesse contexto. Um modelo de referéncia é baseado num pequeno
numero de conceitos unificados e que pode ser utilizado como base para ensino e explicacao de
normas. Um modelo de referéncia ndo esta diretamente ligado a quaisquer padrdes, tecnologias,
ou outros detalhes de implementacdo em concreto, mas procura fornecer uma semantica

comum que pode ser usada de forma inequivoca através, e entre, diferentes implementacoes.
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A arquitetura conceptual permanece num alto nivel de abstracao, tipicamente adota um estilo
descritivo, e nao estritamente comprometido com qualquer abordagem de implementacao

especifica.

A arquitetura de referéncia ¢, simultaneamente, uma arquitetura conceptual e um modelo de
referéncia [23] que visa estruturar a concecdo de arquiteturas para um determinado dominio,
definindo uma terminologia unificada, descreve as funcionalidades e funcées dos componentes,
que fornece componentes padrdao, dando exemplo de arquiteturas e metodologias de
desenvolvimento. Corresponde a arquitetura como um estilo ou método no sentido em que pode
representar um conjunto coerente de principios de concecao que podem ser utilizados numa
area especifica. A arquitetura de referéncia é a base para a concecdo das arquiteturas de
sistemas para casos especificos na classe dos sistemas abrangidos pela arquitetura de

referéncia.

2.2.2. Interoperabilidade

A interoperabilidade é um termo transversal a varios dominios tecnolégicos sendo um termo
usado amplamente pela industria das tecnologias de informacdo e comunicacdes. A
interoperabilidade possui diferentes tipos e camadas que variam conforme o contexto, muitas

vezes usado de forma generalizada o que dificulta a sua interpretacéo.

O objetivo desta seccao é descrever os conceitos basicos sobre interoperabilidade e dar uma
visao global da forma como a interoperabilidade é vista em projetos distintos. Existem varias
definicoes de interoperabilidade que sao fornecidas pelas diferentes organizacdes mundiais, tais

como, a ISO [24], IEEE [25], ETSI [26], 3GPP [27] e W3C [28].

A 1SO [24] descreve a interoperabilidade como sendo a capacidade de comunicar, executar
programas, ou transferir dados sobre varias unidades funcionais, ndo sendo necessario 0s
utilizadores possuirem conhecimentos sobre as caracteristicas dessas unidades. Esta definicao
destaca o facto de os utilizadores ndo necessitarem de possuir conhecimentos sobre os detalhes
dos dispositivos de comunicacdes por estes deverem estar simplesmente preparados para

comunicar com outros dispositivos através do uso de mecanismos padronizados.

O IEEE [25] define interoperabilidade como sendo a capacidade de dois ou mais sistemas, ou

componentes, trocarem e utilizarem informacéo [8].
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A ETSI [26] define a interoperabilidade como sendo a capacidade de dois sistemas
interoperarem usando o mesmo protocolo de comunicacdo [30]. Ainda dentro deste organismo,
o grupo de TISPAN [29] define a interoperabilidade nas Aedes de Nova Geracdo (NGN) como
sendo a capacidade de comunicacdo entre equipamentos de fabricantes diferentes, ou diferentes

sistemas, juntos na mesma infraestrutura, ou mesmo sistema [30].

No contexto do 3GPP [27] a interoperabilidade ¢ definida como sendo a capacidade de dois

ou mais sistemas, ou componentes, trocar dados e usar a informacao trocada [30].

Segundo a W3C [28], a interoperabilidade significa que as aplicacdes podem trocar dados e

servicos de forma consistente e eficaz sobre diferentes plataformas de hardware e software [41].

Facilmente se pode concluir que a interoperabilidade pode ser vista como um termo que tem
interpretacdes diferentes consoante a organizacdo, dominio tecnolégico e as tecnologias
utilizadas. A definicdo de interoperabilidade da ETSI é das mais utilizadas pela industria de forma
que sera aqui adotada para descrever as caracteristicas associadas a interoperabilidade. De
acordo com a ETSI, a interoperabilidade pode ser vista pelas categorias de interoperabilidade

técnica, sintatica, semantica e organizacional (ver Figura 1) [30].

Syntactical Interoperability

Technical Interoperability
Semantic Interoperability

Figura 1: Niveis de Interoperabilidade [30]

A interoperabilidade técnica ocorre entre sistemas e esta frequentemente associada com
componentes de hardware, componentes de software, sistemas e plataformas que permitem
comunicacoes machine-to-machine (M2M) [31]. Este tipo de interoperabilidade é centrado em

protocolos de comunicacao e nas infraestruturas tecnolégicas [30].

A interoperabilidade sintatica esta frequentemente associada a interoperabilidade de formatos
de dados. As mensagens transmitidas através de protocolos de comunicacdes necessitam de ter

uma sintaxe e codificacdo bem definida [30].

A interoperabilidade semantica esta frequentemente associada com o significado dos

conteudos e de preocupacdes humanas, ao invés da interpretacdo maquina dos conteudos.
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Assim, a interoperabilidade neste nivel significa que existe um entendimento comum entre as

pessoas e significado de informacdes trocadas [30].

A interoperabilidade organizacional, como o préprio nome indica, esta associada a
capacidade que as organizacdes possuem para comunicar eficazmente e transferir dados
significativos de informacédo entre organizacdées, embora possam utilizar uma variedade de
diferentes sistemas de informacédo sobre diferentes e amplas infraestruturas, possivelmente,
localizadas em diferentes regides geograficas e integradas em diferentes culturas. A
interoperabilidade organizacional pode ser um pouco complexa de definir e alcancar pois devem

ser considerados fatores sociais, éticos, politicos e legais.

Para que seja possivel assegurar a desejada interoperabilidade & necessario normas em
todos os niveis de interoperabilidade. As normas sdo apenas uma parte da fase de concecéo de

um produto, mas é uma das mais criticas [26].

2.2.3. Normalizacao

A normalizacdo traz importantes beneficios para os negocios sendo uma base solida para
suportar o desenvolvimento de novas tecnologias e uma oportunidade para a partilhar e
melhorar as praticas existentes. As normas sao vitais no desenvolvimento de novas solucoes
suportadas por TIC e contribuem para uma melhor regulacdo do mercado, habilita o acesso ao

mercado, promove a inovacao e melhora a comunicacao [26].

Em geral, as normas definem elementos comuns, tais como, as interfaces de utilizador,
interfaces do sistema, representacdes de dados, protocolos para troca de dados, e interfaces de
acesso a dados ou funcdes do sistema. As interfaces sdo vistas como os pontos de interacao

entre sistemas.

O principal objetivo da normalizacdo é habilitar a interoperabilidade em ambiente de multi-
fornecedor, multi-rede e multi-servico. As arquiteturas de sistemas devem incluir mecanismos de
interoperabilidade com sistematizacdo de normas para os diferentes niveis de interoperabilidade
de modo a habilitar produtos e servicos a serem interoperaveis com outros sistemas de forma a
assegurarem a comunicacao eficiente entre sistemas e servicos, e, consequentemente, terem

maior aceitacdo no mercado.

15



2.3. Cloud Computing

A definicdo de cloud computing do NIST (National Institute of Standards and Technology) [1]
refere que este € um modelo de computacdo que permite o acesso ubiquo e on-demand a um
conjunto de recursos computacionais configuraveis e disponibilizados em rede, tais como, redes
de comunicacbes, servidores, armazenamento, aplicacbes e servicos, que podem ser
rapidamente aprovisionados e atualizados com um minimo esforco de gestdo ou de interacao do
fornecedor de servicos. A Figura Zilustra o conceito associado a computacdo em nuvem.
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Figura 2: Conceito do cloud computing [32]

2.3.1. Carateristicas Principais

De acordo com o NIST, este modelo de computacdo € caracterizado por um conjunto
caracteristicas que permitem um amplo acesso a recursos computacionais na cloud de forma
instantanea e conforme a demanda (on-demana) através de diferentes dispositivos e aplicacdes
heterogéneas (broad and ubiquitous network access). Os recursos computacionais sao
agrupados (resource pooling) e prontos a servir varios utilizadores simultaneamente, pela
capacidade de alocacao dinamica desses mesmos recursos, pela capacidade de elasticidade e
escalabilidade (Elasticity and scalability) dos recursos em funcdo das necessidades dos seus
utilizadores, dando a ilusdo da existéncia de um conjunto ilimitado de recursos computacionais
[1]. O pagamento dos recursos disponibilizados na cloud é efetuado de acordo com a utilizagdo
(pay-per-use), configurados com mecanismos de medicao dos respetivos consumos, numa base

ajustada ao tipo de servicos consumidos (measure service) [1].
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2.3.2. Classes de Servicos

A infraestrutura de cloud é constituida por um conjunto de hardware e software que permite
assegurar as caracteristicas da computacdo em nuvem, sendo definida por duas camadas, fisica
e abstracdo de recursos. A camada fisica consiste nos recursos de hardware que sao
necessarios para suportar os servicos fornecidos na cloud, que, tipicamente, inclui servidores,
unidades fisicas de armazenamento e componentes de infraestrutura de rede. A camada de
abstracdo consiste no software implementado sobre a camada fisica que manifesta as
caracteristicas essenciais do cloud computing. Os modelos de servicos disponibilizados nesta

camada de abstracao estao divididos nas seguintes classes de servicos:

e Servicos de Infraestruturas: Disponibiliza capacidade de processamento,
armazenamento de dados, redes de comunicacoes, entre outros, onde os consumidores
podem implementar, instalar e executar qualquer tipo de aplicacdo de software,
incluindo sistemas operativos. Este modelo de servicos é designado de /aaS

(Infrastructure-as-a-Service) [1,33].

e Servicos de Plataformas: Fornece frameworks aplicacionais e uma serie de APIl's que
permitem a programacdo ou composicdo de aplicacdes de software para serem
disponibilizadas na nuvem. Este modelo de servicos é designado de PaaS (Platform-as-a-

Service) [1,33].

e Servicos de Software: Disponibiliza ao consumidor aplicacdes de software fornecidas
pelo prestador de servicos que sdo executadas nas infraestruturas da cloud. O acesso as
aplicacdes pode ser feito através de varios tipos de dispositivos, (ex.: pc's, smartphones
ou tablets) que disponham de web browser e acesso a rede. Este modelo de servicos é

designado de SaaS (Software-as-a-Service) [1,33].

Assim, pode-se considerar a computacao em nuvem como sendo um modelo de distribuicao
de servicos que oferecem recursos de computacdo através da rede, tipicamente a Internet,
disponiveis a qualquer momento e em qualquer lugar, mediante subscricao, bastando os
consumidores possuirem dispositivos computacionais com web browser e acesso a Internet, tais

como, PC's, smariphones e tablets.

17



2.3.3. Tipos de Cloud

Independentemente das classes de servicos disponibilizadas, uma solucdo de cloud
computing pode ser implementada nos seguintes principais tipos de clouds, classificadas como
Cloud Fublica, Cloud Privada e Cloud Hibrida, que depende, essencialmente, da forma como a

cloud é implementada [1,33].

Na Cloud Privada (Private Cloud) a infraestrutura de cloud é aprovisionada para o uso
exclusivo de uma Unica organizacdo, sendo a propriedade, gestdo e operacao das infraestruturas
subjacentes da responsabilidade da organizacao, de uma entidade externa, ou uma combinacao
de ambos, e pode ser implementada no dafacenter da organizacdo (onpremise), ou no

datacenter do fornecedor de servicos (offpremise) [1,33].

Na Cloud Fublica (Public Cloud) a infraestrutura de cloud é aprovisionada para o uso do
publico em geral. A propriedade, gestdo e operacdo pode ser de uma empresa especifica, para
fins de negodcio, de uma universidade, para fins académicos, ou de uma organizacado
governamental, ou uma combinacdo de ambos. E implementada nas instalacdes do respetivo

fornecedor de servicos de cloud[1,33].

A Cloud Hibrida (Hybrid Cloua) é uma composicao de duas ou mais infraestruturas de Cloud
distintas, tornando-se numa unica entidade, mas ligadas entre si através de tecnologias
normalizadas, ou proprietarias, que permitem a portabilidade de dados e aplicacoes.
Essencialmente é a combinacao de clouds publicas com clouds privadas. A Figura 3 resume o

modelo visual da definicao de cloud computing do NIST [1,33].

Broad I = = - On-Demand
Miameh Aecacs B Rapid Elasticity | Measured Service | self-Service

Resource Pooling

frastructure asa
Service (laaS)

Public Private Community

Figura 3: Modelo visual de cloud computing do NIST [34]
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2.3.4. Interoperabilidade e Normalizacao na Cloud

As arquiteturas baseadas no cloud computing envolvem uma mistura de tecnologias e
plataformas heterogéneas onde existe uma variedade de sistemas e dispositivos que se
encontram ligados a rede que podem precisar de aceder a sistemas e a servicos oferecidos em
diferentes clouds de tal modo que é necessario que as suas arquiteturas contemplem
mecanismos de interoperabilidade para que seja possivel a comunicacao consistente entre

sistemas, dispositivos, dados e servicos.

A interoperabilidade no contexto do cloud computing significa habilitar o ecossistema de cloud
onde individuos e organizacdes estao habilitados a adotar tecnologias de cloud computing e
servicos relacionados, de tal forma que multiplas plataformas de cloud podem trocar
informacdes numa forma unificada e trabalhar em conjunto sem problemas. Exemplos de
interoperabilidade na cloud sao, por exemplo, solucdes executadas em varias instancias distintas
na cloud e a utilizacdo de recursos noutras instancias heterogéneas de cloud. Para atingir a
interoperabilidade desejada, sao necessarias normas em todos os niveis, tais como, ao nivel das

infraestruturas, plataformas, aplicacoes, servicos, dados e gestao [30].

A normalizacéo na cloud fornece oportunidades de negdcio para os utilizadores escolherem e
utilizarem os servicos fornecido por diferentes fornecedores de servicos na cloud com base em
varios critérios. Por outro lado, ajuda os fornecedores a fornecer servicos adicionais com altos
niveis de servico como a orquestracao, além dos servicos de cloud normais que os utilizadores
necessitam. A normalizacao abre o caminho em direcdo a realizacdo do verdadeiro potencial do

cloud computing [35].

2.4. Modelos de Referéncia

Na presente seccdo sera destacado o modelo do NIST por fazer parte do ambito do presente
trabalho e por este modelo contemplar esforcos derivados de outros modelos de referéncia para
cloud computing, desenvolvidos por outras organizacdes mundiais. Serdo apresentados,

também, os principais modelos de referéncia arquiteturais de software para a web.
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2.4.1. Modelo de Referéncia do NIST

O NIST [1] desenvolveu uma extensdo logica da sua definicdo cloud computing através do
desenvolvimento de um modelo de referéncia (ver Figura 4) que suporta o desenvolvimento de
arquiteturas de cloud computing [36,37]. Este € um modelo conceptual genérico e constitui uma
ferramenta eficaz para discutir requisitos, definir a estrutura de arquiteturas de cloud computing

e analisar o funcionamento de solucdes baseadas em cloud computing.

O modelo de referéncia para cloud computing do NIST resulta do trabalho realizado pelo NIST
na concecdo deste modelo de referéncia, que se baseou num conjunto de estudos de modelos
de referéncia existentes e propostos por organizacdes, fornecedores e organismos federais que
trabalham na area do cloud computing. Baseado em toda a informacdo recolhida, o NIST
desenvolveu um modelo de referéncia que engloba os esforcos mundiais realizados na area do
cloud computing, onde se incluem outros modelos de referéncia para cloud computing, como

por exemplo, 0s modelos da IBM e da CISCO [37]-.

O modelo do NIST descreve um conjunto de atores, atividades e funcdes que podem ser
utilizadas no processo de desenvolvimento de arquiteturas para contextos de cloud computing,
sendo 0 modelo de referéncia mais conhecido e mais usado pela industria das TIC para ilustrar e
perceber servicos baseados em cloud, servindo, também, de referéncia para definir
implementacées e analisar normas de referéncia que assegurem a seguranca,

interoperabilidade, e portabilidade na cloud.

Numa visdo global, a modelo de referéncia do NIST descreve os cinco principais atores e
suas funcdes e responsabilidades. Estes atores sdo designados de Consumidor de Cloud,
Fornecedor de Cloud, Cloud Broker, Auditor e Cloud Carrier. O Consumidor de Cloud pode ser
um individuo ou organizacdo que adquire ou utilize produtos e servicos de Cloud. O Fornecedor
de Cloud é considerado o fornecedor de servicos de cloud, nomeadamente, servicos de software,
infraestruturas ou plataformas. O Cloud Broker atua com um intermediario entre os
consumidores e fornecedores de servicos cloud e ajuda os consumidores através da
complexidade das ofertas de servicos Cloud e pode também criar servicos Cloud com valor

acrescentado. O Cloud Auditor faz auditorias independentes com monitorizacdo do desempenho

* O documento associado a referéncia com numero 37 deste trabalho contempla um conjunto de referéncias para os modelos de referéncia
considerados pelo NIST.
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e seguranca dos servicos Cloud. O Cloud Carrier ¢ a entidade que assegura o canal de
comunicacao entre os fornecedores e os consumidores de servicos cloud, que tipicamente sao

os operadores de infraestruturas de comunicacdes.

Cloud Provider

Cloud
Cloud Service Orchestration Broker
Consumer " Cloud Service
Service Layer
Management
SaaS
Service
Paas E Intermediation
Cloud - Business
Auditor L -
laal ] PP :E : Service
3| =2 ati
Security " 8| £ Aggregation
Audit Resuugze ;:hs:tiachnn and T g/ e
ontrol Layer Configuration Servite
Privacy Physical Resource Layer Arbitrage
Impact Audit
Hardware ] Portability/
Int vili
Performance Facili l nieReEy )
Audit Aclity

Cloud Carrier

Figura 4: Arquitetura de referéncia para cloud computing do NIST [37]

Os componentes da arquitetura de referéncia descrevem os aspetos importantes da
implementacdo e orquestracdo de servicos cloud. A gestdo geral dos servicos da cloud é
reconhecida com um importante elemento da arquitetura. Os componentes da arquitetura de
Suporte ao Negocio (Business Support Management) sdo apresentados para enderecar as
guestoes relacionadas com a gestao de clientes como contratos, contabilidade e precos e sao
vitais no cloud computing. Os componentes da arquitetura referentes ao aprovisionamento e
configuracdo (Provision and Configuration) de serwicos na cloud estabelecem os requisitos
relacionados com a instalacdo, operacao e manutencao dos servicos, incluindo a medicao de
servicos e gestdo de SLA'S. Os componentes da arquitetura referentes a portabilidade e
interoperabilidade (Portability and Interoperability) estabelecem os requisitos para questdes de
portabilidade e interoperabilidade dos dados, sistemas e servicos. Os componentes da
arquitetura referentes a Seguranca e Privacidade (Security and Privacy) enderecam as principais
preocupacoes relacionadas com questdes de seguranca e privacidade que é necessario garantir
na cloud aos niveis da confidencialidade e confianca de forma a criar uma atmosfera de

aceitacdo das capacidades da cloud para fornecer um sistema fiavel e seguro.

0 modelo de referéncia do NIST foca-se nos requisitos de “quais” servicos de cloud fornecer,

e nao “como” conceber solucdes e implementacdes. Esta arquitetura destina-se a facilitar a
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compreensao das complexidades operacionais no cloud computing. Nao representa um sistema
especifico de cloud computing mas uma ferramenta para descrever, discutir, e desenvolver uma
arquitetura para um sistema especifico através da utilizacdo de uma framework comum de
referéncia. Este modelo sistematiza um conjunto de normas relevantes que suportam varias
funcoes e requisitos do cloud computing nas varias classes de servicos. Por exemplo, no caso de
aplicacdo SaaS ser consumida através de web browser, existem varias normas que sao usadas
para atingir a interoperabilidade entre o que é essencialmente um servidor web e o navegador do
utilizador, tais como, IP (v4, v6), TCP, HTTP, SSL/TLS, HTML, XML e REST [38,39]. Nenhumas
destas normas web sdo especificas para cloud, sendo usadas em muitas interfaces de gestao

baseadas em web browser.

No caso da aplicacdo SaaS ser consumida por outro sistema ou servico, cloud ou outro
qualquer, existem varias normas quer para contetudo de dados, assim como, para as interfaces.
O mais importante para interoperabilidade sdo os formatos candnicos de contetdo de dados,

tipicamente expressos por normas XML [38].

2.4.2. Arquiteturas de Software para a Web

O cloud computing evoluiu a partir de uma variedade de tecnologias e conceitos relevantes,
tais como, a computacao distribuida, a virtualizacao, SOA (Service Oriented Architetures) [40] e
web services [41]. As arquiteturas das plataformas de cloud computing consistem em servicos

de software e hardware alojados em servidores web acessiveis, via cloud.

Baseadas nas mudancas do negocio do fornecimento de solucdes de software, as empresas
de TIC tém optado por adotar novos modelos de negocio baseados em servicos disponibilizados
na nuvem, fazendo a migracdo das suas solucdes on-premise [3] de forma gradual, em muitos
casos disponibilizando a mesma solucao on-premise alojada num servidor central, da
propriedade do fornecedor, garantindo o acesso remoto aos servicos, ao invés de desenvolverem
solucdes SaaS de raiz que lhes permitam beneficiar das vantagens do SaaS puro desenvolvido
na cloud, tais como, a reducao de custos de operacao e manutencao, a escalabilidade e o mu/t-
tenancy [5]. Os modelos de negocio mais conhecidos pela industria para distribuicao de software

na web sdo o ASP (Aplications Service Provider) [42] e o SaaS (Software-as-aService) [1].

22



SOA (Service-Oriented-Architecture)

O SOA (Service-Oriented Architecture) [40] € um paradigma arquitetural para o desenho e
desenvolvimento de sistemas distribuidos, conhecido como um tipo de arquitetura de software
orientada a servicos, construidos através da combinacao e interligacdo de componentes
independentes (ex.: servicos, sistemas e aplicacdes), geralmente fracamente acoplaveis, exigindo
pouco esforco de desenvolvimento na implementacdo da solucdo necessaria para integrar os
varios servicos, permitindo, assim, eliminar a necessidade de conceber solucdes end-to-end
(E2E) [31]. Este tipo de arquitetura é considerado como um dos pré-requisitos para o cloud
computing pois tem a capacidade de integrar diferentes tipos de componentes distribuidos de
forma a conceber novos servicos na cloud, integrados através de interfaces e protocolos de

mensagens normalizadas e possibilitando o acesso aos servicos através da Internet [43, 44].

E frequente existir alguma confusdo entre SOA e web services. SOA é um estilo arquitetural,
enquanto web services é tecnologia que suporta a implementacdo deste tipo de arquiteturas
[40,45]. Baseada no principio do SOA, o W3C (World Wide Web Consortium) [28] definiu os web
services como sendo um sistema de software projetado para suportar interacées machine-to-
machine (M2M) [31] interoperaveis através de APl's especificas descritas num formato
processavel que podem ser acedidas através da rede, tipicamente a Internet. Outros sistemas
interagem com os web service através da transmissdo de mensagens transmitidas em formatos

padronizados relacionados com normas web, tais como, o XML, SOAP e REST [38].

A adocao do SOA e de web services tem permitido as organizacées desenvolverem novos
servicos através da composicao de servicos utilizando tecnologias baseadas nestes termos que
asseguram a interoperabilidade de componentes heterogéneos com base em mecanismos

padronizados.

A mudanca de paradigma no fornecimento de software para modelos de fornecimento de
software como servicos traz necessariamente implicacdes que extravasam o ambito técnico
associado ao desenvolvimento e entrega de produto e servicos com suporte no software. Esta
mudanca requer um ajuste aos modelos de negocio atuais, principalmente na forma como

produtos e servicos de software sdo disponibilizados aos clientes finais.
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ASP (Application Service Provider)

O ASP [42] é uma arquitetura associada a distribuicdo de software que permite aos
consumidores de software ter a capacidade de utilizar aplicacdes de software sem ter a
necessidade de adquirir o software como um produto nem as infraestruturas subjacentes para o
executar, pois acedem ao software como um servico disponibilizado em servidores na web e
acedidos através da rede, tipicamente a Internet. Neste modelo, o fornecedor de servicos
assegura também as atualizacdes das aplicacdes, o suporte técnico e a respetiva seguranca. No
entanto, este modelo possui algumas limitacées na forma como as solucdes de software sao
disponibilizadas pois cada aplicacdo de software é executada num servidor dedicado para um
unico cliente, limitando, assim, a escalabilidade da solucao e fazendo com que o acesso de um
novo cliente a aplicacdo de software sé seja possivel se for configurada uma nova instancia do

software e respetivas infraestruturas subjacentes [42].

Saa$ (Software-as-a-Service)

O SaaS pode ser visto como um modelo de negdcio para as industrias de software onde o
software é disponibilizado como um servico, implementado em plataformas web de forma nativa
e acedido através da utilizacdo de tecnologias e protocolos de Internet. Do ponto de vista dos
clientes, o SaaS é um software que nao ¢ instalado localmente na infraestrutura do cliente (on-

premise), mas é utilizado através da web e pago pelo tempo de utilizacdo dos servicos.

Um aspeto importante nas arquiteturas SaaS é o envolvimento de uma infraestrutura
compartilhada entre diversos clientes, o que caracteriza um de seus grandes desafios de
construcdo. Quando se pensa em SaaS implicitamente associa-se o conceito de mu/ti-inguilino
(multi-tenant) [4]. Este conceito refere-se a partilha de varias instancias do mesmo software por

varios utilizadores de forma simultanea.

O termo fenant [4] é utilizado para designar o inquilino ou cliente que acede ao software pela
web. O objetivo dessa abordagem ¢é disponibilizar os mesmos recursos de software para um
numero muito maior de clientes. O software ¢ totalmente executado na nuvem e o utilizador nao
necessita de instalar nem atualizar o software. A Figura 5 apresenta um esboco do conceito do

modelo SaaS.
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SaaS

(software as a service)

Figura 5: Conceito de Software-as-a-Service

O modelo SaaS permite o desenvolvimento de novas oportunidades de negdcio para a
industria de software, principalmente, porque os custos de entrada sdo totalmente diluidos pelas
clouds com o estabelecimento de modelos de pagamento dos servicos de acordo com a
utilizacdo (pay-per-use), nao existindo qualquer custo inicial e a capacidade de computacédo é

escalonavel consoante as necessidades dos utilizadores.

Qualquer fornecedor de software com uma base instalada de elevada dimensao ndo podera
ignorar esta realidade e tera que preparar convenientemente o seu posicionamento neste novo
mercado. Esta preparacédo passa necessariamente pela adaptacao da sua oferta e consequente

reestruturacao de todas as areas de suporte.

No modelo SaaS o cliente ndo compra o software como no modelo tradicional, portanto ndo
exige um grande investimento inicial na aquisicdo de tecnologia, software e hardware, e ndo se
vé obrigado a aguardar um longo prazo de tempo para amortizar o investimento efetuado, ao
invés disso, o cliente adquire as licencas para utilizacao de software como um servico através da

rede, tipicamente, a Internet.

As arquiteturas das solucdes SaaS permitem atender varios utilizadores em simultaneo e
possibilitar um aumento ou diminuicdo do numero de utilizadores de acordo com as
necessidades dos clientes deste tipo de servicos. Este tipo de arquiteturas sao orientadas ao
servico e suportadas em arquiteturas SOA [40], permitindo as organizacdes disponibilizarem
solucdes de software como servicos através da Internet e a adotarem modelos de cobranca dos

servicos de acordo com a utilizacdo efetiva dos servicos num determinado periodo do tempo. Os
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utilizadores das solucdes SaaS acedem as respetivas funcionalidade via interface web, em
qualquer parte do mundo, através de um computador, fablet ou smartphone que disponha de
acesso a Internet. As solucdes de software SaaS podem ser alojadas em plataformas web, ou
instaladas nos centros de dados das empresas fornecedoras de servicos SaaS, ligadas a Internet
evitando desta forma a necessidade de instalacao, atualizacdo e manutencdo do software nas

maquinas dos utilizadores.

SaaS vs ASP

Embora a maioria das caracteristicas do SaaS terem sido herdadas do modelo ASP, a
principal diferenca entre estes dois modelos arquiteturais reside na capacidade mu/ti-tenant
oferecida pelo modelo SaaS que permite acomodar varios utilizadores numa Unica instancia da

aplicacao SaaS pela partilha dos recursos de software.

Portanto, enquanto ASP se concentra na oferta da solucdo através do fornecimento de uma
aplicacao de software e ndo é customizavel, o SaaS, por outro lado, foca-se no fornecimento do
software e da totalidade do suporte e gestdo da infraestrutura, permitindo aos utilizadores a
customizacdo da solucdo de software, tais como, customizacéo das interfaces e funcionalidades
do sistema, de modo a ir ao encontro com necessidades dos utilizadores. Embora as aplicacdes
ASP sejam alojadas pelos fornecedores nos seus dafacenters, obriga a aquisicdo da licenca de
software semelhante ao que acontece no fornecimento do software como produto que é

instalado nas maquinas dos utilizadores (solucoes de software on-premise).

Modelo de Maturidade SaaS

Muitos tipos de componentes de software e frameworks aplicacionais podem ser utilizados no
desenvolvimento de solucdes SaaS, cuja utilizacdo das tecnologias associadas podem reduzir
drasticamente o #ime-fo-market [46] e o custo de criar ou transformar um produto tradicional de

software on-premise num produto de SaaS.

De acordo com a Microsoft [16], as arquiteturas SaaS podem ser classificadas num de quatro
niveis de maturidade [47,48] cujos principais atributos sdo a facilidade de configuracao, a
eficiéncia, o multi-tenancy e escalabilidade. Cada nivel é distinguido do anterior pela adicdo de
um destes atributos. Os niveis sdo descritos em 4 niveis, nomeadamente: (1) nivel 1: ad-hoc, (2)

nivel 2: configuravel; (3) nivel 3: configuravel e eficiéncia multi-tenant, (4) nivel 4: escalavel,
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configuravel e eficiéncia multi-tenant. A Figura 6 ilustra os niveis de maturidade das arquiteturas

multi-inquilino (multi-tenant) de acordo com o modelo de maturidade apresentado pela Microsoft.
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Figura 6: Niveis de Maturidade SaaS [47]

2.5. Visao de Mercado

O mercado do cloud computing encontra-se em crescimento e conta ja com os principais
fornecedores, como a Microsoft [16], com o Windows Azure [49]; a Google [50], com Google
APP’s [51]; a Amazon [52], com o AWS (Amazon Web Services), onde se destaca o EC2
(Amazon Elastic Compute Cloua) [53]; a Salesforce [54], com Force.com [55] para o

desenvolvimento de aplicacdes de negocio na sua tecnologia proprietaria.

0O Google fornece servicos SaaS num conjunto de aplicacdes que designa de Google Apps.
Estas aplicacdes abrangem diversas areas funcionais, desde correio eletronico (GMai), agendas
pessoais (Google Calendar), ferramentas de chat (Google Chal), e mesmo aplicacdes de
processamento de texto (Google Docs) ou folhas de calculo (Google Spreadsheets). Dada a sua
natureza, estas aplicacoes estao disponiveis em qualquer parte e em qualquer momento, por
utilizadores que possuam maquinas computacionais com web browser e ligacdo a Internet

[50,51].

O publico-alvo dos servicos cloud da Microsoft sdo os clientes que utilizam os produtos de
software da Microsoft e Microsoft Office. A Microsoft usa uma estratégia de servicos baseados na
web, semelhante a outros fornecedores de servicos de software através da rede, usando para o

efeito um web browser. Esta estratégia da Microsoft é designada de Software+Servico [56,49].
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A Amazon oferece servicos SaaS na forma de Amazon Web Services (AWS) [53], focando-se
no fornecimento de recursos de computacédo aos utilizadores através da web. Os AWS fornecem
varias aplicacdes de suporte ao negocio na sua infraestrutura de servicos desenvolvida segundo
o paradigma de cloud computing. O objetivo dos servicos da Amazon prendem-se em oferecer na
nuvem uma plataforma de infraestrutura altamente confidvel, escalavel e de baixo custo [52,53].
Os AWS, em particular os servicos Amazon Elastic Cloud Computing Services, que sao
conhecidos por Amazon EC2, sdo uma verdadeira solucdo on-demand que disponibiliza um
conjunto de recursos computacionais e solucdes de infraestruturas web de acordo com as

necessidades dos consumidores.

A Salesforce.com disponibiliza servicos SaaS na cloud através da plataforma Force.com. Esta
¢ uma plataforma que disponibiliza solucdes para suporte ao negocio das organizacoes, tais
como, solucdes de suporte a gestdao de clientes e vendas, helpdesk e gestdo de recursos
humanos que sao desenvolvidas em arquiteturas multi-tenant e disponibilidade on-demand de
componentes e processos de servicos de Tl. O objetivo dos servicos da salesforce.com é
alcancar o proximo nivel do SaaS atual, com servicos de PaaS, de modo a fornecer ferramentas
para o simples desenvolvimento de aplicacbes distribuidas e escalaveis on-demand na

infraestrutura da cloud da Salesforce [54,55].

Ao nivel nacional, as tecnologias emergentes associadas ao cloud computing e SaaS estdo a
alterar o espaco corrente do mercado de software de gestdo ERP’s e a forma como as empresas
acedem a este tipo de solucdes, estando a crescer o modelo de subscricdo de software como
um servico através da web de solucdes baseadas em SaaS que permitem as organizacdes
possuir total flexibilidade para configurarem e subscreverem um conjunto de maédulos
aplicacionais de acordo com as suas efetivas necessidades, cujo pagamento é efetuado
consoante os servicos utilizados, em alguns casos com possibilidade de integracao destas
solucdes com aplicacdes internas e externas. Estes sistemas podem ligar todos os processos de
uma organizacao relacionados, por exemplo, com a producao, gestao de recursos humanos,
vendas e servicos, gestdo da relacdo com clientes, gestdo de projetos, financas, etc. Esta ligacdo
facilita o fluxo de informacao entre departamentos, processos e funcdes de negocio, fazendo
com que as empresas trabalhem de forma integrada ao invés de terem departamentos e

processos de trabalho isolados.
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Entre os fornecedores ERP’s nacionais destacam-se as solucdes da Primavera Software [57],
com o ERP Primavera SaaS [58], a PHC [59], com a solucdo PHC Business FX[60], e a Portugal
Telecom [61], com a solucdo PHC Business FX [60] disponivel na SmartCloudPT [62] onde se

encontram muitas outras solucdes cloud.

A Primavera Software [57] dispde de uma solucado de software ERP SaaS [58] baseada na
cloud. Apresenta-se como um servico que disponibiliza, juntamente com as aplicacdes de
software, um pacote de servicos que passam pela infraestrutura, alojamento, instalacdo das
aplicacdes e upgrades continuos, base de dados, armazenamento, manutencao e suporte.
Subjacente ao servico prestado esta a seguranca, garantida pelo alojamento dos dados num
datacenter certificado e assente em varios sistemas de redundancia. Estas solucdes s&o
disponibilizadas num modelo de SaaS a partir do qual as organizacdes podem aceder e trabalhar
com aplicacdes de um modo onfine, com elevados niveis de servico e seguranca garantidos por
um datacenter externo devidamente credenciado, com a garantia de niveis de servico (SLA’s)
superior a 99.5% e o rapido acesso aos dados, assegurado pelos sistemas 7erminal Services

[63].0 ERP Primavera esta disponivel em modo de 7erminal Services ou Remote Desktop [63].

O software de gestdao da PHC [59] esta disponivel em modo SaaS e é uma aplicacao RIA
(Rich Internet Applications) [64] que permite o acesso as ferramentas de gestdo em qualquer
browser de Internet, a qualquer hora, em qualquer sistema operativo. Esta solucao é designada
de PHC Business FX[60]. Nao requer investimentos iniciais na aquisicdo, nao obriga os clientes
comprar servidores, pois o PHC FX é alojado num dafacenter do fornecedor de servico que
detém os servidores e o software, sendo a manutencao do hardware e software realizada pelo
fornecedor de servicos, pela propria PHC ou por um fornecedor de servicos de datacenter
subcontratado. O cliente so6 paga o que utiliza, permitindo desta forma reduzir os custos de
investimento na aquisicdo de uma solucdo de ERP. Corre em qualquer sistema operativo e as
atualizacées do software ficam automaticamente disponiveis, sem necessidade de testar a
compatibilidade do hardware nem de efetuar qualquer instalacdo. O acesso ao software pode ser
feito através de qualquer browser, com o mesmo interface e com a mesma experiéncia, para
isso apenas necessita de uma ligacdo de Internet. A integracdo do PHC FX com aplicacdes
externas é possivel através da solucdo PHC FX [60] de forma que os clientes possam ter um

ambiente mais adaptado a sua realidade e necessidades.
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O SmartCloud PT [62] é a designacdo da oferta da Fortugal Telecomn [58] para as solucdes
de cloud computing disponibilizadas através na Internet e disponibilizadas no website criado para
o efeito, o smartcloud.pt [62]. Os servicos estdo disponiveis a empresas que pretendam utilizar
servicos de cloud numa plataforma tecnolégica aplicacional e de comunicacées com contratos
de subscricdo de servicos em funcdo dos requisitos de negocio e através de um modelo de
pagamento associado a utilizacdo de servico (pay-per-use). As ofertas de cloud computing do
SmartCloudPT sao dirigidas ao segmento empresarial, permitem uma maior racionalizacdo de
custos, uma vez que sao adaptadas as necessidades de cada cliente, ndo sendo necessario um
investimento para aquisicdo de equipamentos e infraestruturas. As vantagens da utilizacao
destes servicos vantagens centram-se no acesso a solucoes tecnologicamente avancadas e
flexiveis em termos de adaptacado ao negocio e a uma efetiva reducéo de custos, possivel através
das economias de escala e pelo facto de haver apenas faturacdo dos recursos efetivamente
utilizados. Entre os varios servicos disponiveis, destacam-se a solucao de gestao de negocio ERP
PHC [59] Business FX [60], que consiste num software de gestdo que permite gerir as areas
core do negocio das empresas, como a gestao de clientes e vendas, vendedores, fornecedores e
compras e contas de tesouraria. A Figura 7 apresenta os servicos SmartCloudP7, que podem

ser subscritos através do respetivo portal web.
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Figura 7: Servicos Cloud da Portugal Telecom [62]

2.6. Ambient Assisted Living (AAL)

Devido as atuais tendéncias demograficas e ao envelhecimento da populacdo, mais e mais
pessoas vivem sozinhas e precisam de apoio adequado nas suas atividades diarias com recurso

ao uso de solucdes de TIC para dar suporte ao utilizador, especificamente a populacéo idosa.

30



Varios projetos tecnolédgicos de TIC fomentam a utilizacao de tecnologias para dar o devido apoio
ao utilizador nas suas atividades diarias através da criacdo de ambientes tecnologicos assistidos,

designados de AAL [7].

O termo AAL (Ambient Assisted Living refere-se a solucdes tecnologicas que ajudam os
idosos a melhorar a qualidade de vida, manterem-se saudaveis e prolongar a sua independéncia
[17]. Os servicos baseados em AAL fornecem solucdes de supervisdo e assisténcia a pessoas
idosas que necessitam de ajuda nas suas atividades do dia a dia de forma a viverem com mais
qualidade de vida, envolvendo também a coordenacado de servicos de provedores externos de
cuidados de saude e monitorizacdo de atividades diarias de forma a assegurar a saude,

seguranca e bem-estar dos idosos [7].

Ao nivel tecnologico, o AAL inclui métodos, conceitos, sistemas eletronicos, dispositivos, bem
como servicos fornecidos para suporte no dia a dia baseado no contexto e as condicdes da
pessoa assistida. As tecnologias utilizadas em AAL sao centradas nos utilizadores, adaptaveis as
necessidades e capacidades dos utilizadores e baseadas em servicos modulares e interoperaveis

de contetdos e coisas [7]. A Figura 8 exemplifica a constituicado de um ecossistema AAL.
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Figura 8: Ecossistema AAL [65]

2.6.1. Interoperabilidade e Normalizacao no AAL

Uma vez que um ecossistema AAL consiste em varios sistemas, muitas das vezes

desenvolvidos de forma independente pelos fabricantes, logo a interoperabilidade é uma questao
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importante e depende da utilizacdo de normas [6]. O AAL esta a tornar-se cada vez mais
dependente de sistemas eletronicos e de comunicacdes. A convergéncia das comunicacoes,
sistemas, redes e servicos tem mudado isso. Na maioria dos ambientes AAL, multiplos sistemas
e servicos necessitam de partilhar recursos e necessitam de saber informacdo sobre outros
sistemas e servicos e que recursos ou informacdo podem fornecer. Dai a importancia da
interoperabilidade. A normalizacao no AAL visa facilitar a interoperabilidade entre sistemas em

varios dominios tecnoldgicos [6].

O objetivo do AAL, porém, é alcancar sistemas interoperaveis que possam trabalhar em
conjunto e do ponto de vista dos utilizadores sdo apresentados como um sistema integrado que
coleta informacdes de diferentes subsistemas e pode até mesmo processar as informacoes
coletadas e dar respostas adequadas aos utilizadores em funcao dessa informacao. Para que
seja possivel, & necessario assegurar a interoperabilidade em diferentes areas tecnoldgicas para
os diferentes tipos de tecnologias e produtos. A normalizacdo em AAL tem como objetivo facilitar

a interoperabilidade de sistemas em diferentes dominios.

No dominio do AAL existe um numero consideravel de diferentes sistemas instalados em casa
dos utilizadores, tais como, os sistemas de entretenimento, sistemas de comunicacoes,
telemonitorizacdo e sistemas de seguranca e, frequentemente, os proprios sistemas de rede
local, como routers e pc's. Estes sistemas operam independentemente uns dos outros, embora
possam usar recursos comuns e ja existe alguma convergéncia entre esses sistemas. A
convergéncia orienta os sistemas a trabalharem em conjunto e de forma interoperavel. Existe um
conjunto de solucdes que tornam possivel a interoperabilidade de sistemas em redes pessoais

(PAN), redes locais (LAN) e redes de longa distancia (WAN).

Em contextos onde é necessario a colaboracao de multiplos produtos, aplicacdes e servicos,
é necessario fazer uma escolha das normas adequadas para assegurar uma solucdo global

interoperavel.

A troca de dados & muito importante quando sistemas e servicos tém de colaborar para
habilitar o suporte de fluxo de trabalho entre diferentes tarefas, ndo s6 para os clientes, mas
especialmente para os prestadores de cuidados de saude. Para permitir a troca de dados
utilizaveis, & importante garantir acordos sobre os formatos de mensagens e modelos de dados

dentro da mensagem. Na area de servicos baseados na Internet existem uma série de solucoes
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interoperaveis, no entanto, é necessario efetuar a escolha adequada de normas, protocolos e

tecnologias na area dos servicos baseados na web, tais como, o SOAP, REST, e WSDL [7,38].

A CONTINUA [66], no ambito do desenvolvimento da sua arquitetura de referéncia, especifica
as suas escolhas para solucdes PAN e LAN que estabelecem a conetividade e comunicacdes
basicas entre sistemas, tais como, Ethernet, WIFI, Bluetooth, Zigbee, USB e RFID [7,67]. A
conetividade e as comunicacées no dominio nas redes de longa distancia (WAM sao
frequentemente baseadas na utilizacdo da Internet acedida por via de diferentes tipos de redes
de acesso, tais como, o ADSL, CATV e Fibra Otica (na rede fixa), e GSM, GPRS, UMTS e LTE (na

rede movel) [7].

A interoperabilidade de dispositivos na area da saude e bem-estar também é contemplada na
arquitetura de referéncia da CONTINUA através da utilizacao de normas existentes nesta area,

tais como, o [EEE 11073 e HL7 [68], e ISO/TC251, ISO/TC215, e IHE [7,67].

2.6.2. Projetos e arquiteturas de referéncia em AAL

No ambito do AAL tém sido desenvolvidos varios projetos por entidades mundiais do setor da
industria de cuidados de saude ao nivel do AAL, nos quais foram desenvolvidos guias de boas
praticas e arquiteturas que servem de referéncia para novos projetos no dominio do AAL. Entre

esses projetos destacam-se os projetos CONTINUA [67], eCAALYX[69] e UniversAAL [70].

CONTINUA

O projeto CONTINUA foi desenvolvido pela Continua Health Alliance [66], fundada em 2006,
€ uma organizacao sem fins lucrativos, uma alianca aberta entre a industria da saude e das TIC
gue colaboram para melhorar a qualidade dos cuidados de salde pessoal, estabelecendo um
sistema de solucoes, interoperaveis, na area de cuidados de saude pessoal. Tem como principal
objetivo desenvolver um ecossistema de produtos na area de cuidados de saude pessoal, onde
varios fabricantes diferentes possam combinar os seus produtos em novas cadeias de valor com

beneficios significativos para a saude das pessoas de todo o mundo.

A CONTINUA identificou algumas barreiras em tornar este ecossistema realidade [67]. Uma
dessas barreiras & ao nivel técnico e estd associada a falta de interoperabilidade de dados e

plataformas. Para ajudar a ultrapassar esta barreira, a CONTINUA desenvolveu uma arquitetura
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de referéncia [67] que especifica os requisitos de interoperabilidade para as interfaces de
conectividade dos dispositivos dos sistemas de saude pessoal (PHS - Personal Health Systems)
[67], ao nivel da rede de transporte de comunicacdes, camada de mensagens e formatos de
dados, servindo como referenciais de como utilizar as normas existentes na criacdo de solucdes

interoperaveis.

A arquitetura referéncia da CONTINUA [66,67] é constituida por trés principais tipos de
elementos: (1) Componentes (definidos por modelos de entidades logicas); (2) Dispositivos
(modelos de entidades fisicas, sendo que cada dispositivo pode alojar um ou mais

componentes); (3) interfaces (definem a comunicacdo entre componentes).

As interfaces entre componentes alojados e suportados por diferentes dispositivos sdo
designados de interfaces de rede, enquanto as interfaces entre componentes alojados e
suportados pelo mesmo dispositivo sdo designadas de API's. As interfaces de rede sdo o centro
das metas da interoperabilidade identificadas pelo projeto da CONTINUA e sdo cruciais para o
processo de testes e certificacdo. A Figura 9 apresenta a arquitetura da CONTINUA, que
especifica as interfaces e sistematiza um conjunto de normas relevantes que asseguram a

interoperabilidade entre sistemas [67].
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Figura 9: Arquitetura de Referéncia da CONTINUA [67]
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eCAALYX

O projeto eCAALYX (Enhanced Complete Ambient Assisted Living Experiment) [69,71] integra
0 programa europeu AAL Joint Program [69], cujos principais objetivos passam pela criacdo de
um sistema AAL global que permita a melhoria da qualidade de vida de adultos seniores com
diagnosticos de doencas crénicas, ser viavel e sustentavel do ponto de vista comercial, e ser
confiavel, flexivel e escalavel e deve ser aceite por todos os utilizadores e stakeholders. Este
projeto pretende assegurar a monitorizacao da saude dos idosos com multiplas condicoes
cronicas, em casa e fora de casa, melhorar a qualidade de vida dos idosos com o aumento da
sua liberdade e seguranca, prevenir a deterioracao das condicdes dos pacientes através do
fornecimento de suporte continuo, orientacdo e educacdo relevante em saude através de um

STB (Set-Top-Box) e contetidos disponiveis num portal web, conforme apresentado na Figura 10.
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Figura 10: Sistema de servicos Web eCAALYX [69,73]

A arquitetura de interoperabilidade (ver Figura 11) segue a aproximacdo definida pelo projeto
da CONTINUA, incorporando nas normas ISO/IEEE 11073, Bluetooth, USB e HL7 (Health Level
7) [67] e a especificacdo TR-069 CWMP [74] do Broadband Forum [75].

O eCAALYX é composto pelos trés subsistemas, Home Subsystem, Mobile Subsystem e
Caretaker Subsystemn, conforme ilustra a Figura 11, onde podem ser observados os sistemas

gue compoes cada subsistema.
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UniversAAL

O projecto UniversAAL (Universal Open architecture and Platform for Ambient Assisted Living)
[70] € um projeto europeu que tem como objetivo reduzir as barreiras na adocdo de tecnologias
AAL e promover o desenvolvimento e a utilizacdo generalizada de solucdes AAL inovadoras,
através do desenvolvimento de uma plataforma aberta que permite o desenvolvimento rapido e
efetivo de servicos AAL. De forma geral, o principal objetivo do projeto UniversAAL é fazer com
gue seja tecnicamente exequivel e economicamente viavel conceber, projetar e implementar
novos servicos AAL inovadores. Para tal, o UniversAAL, projetou uma plataforma aberta,
concebendo uma estratégia técnica para assegurar a interoperabilidade entre os elementos da
plataforma UniversAAL, e permitir a interoperabilidade com sistemas existentes e de outros

dominios.

O UniversAAL baseia-se no projeto CONTINUA [67] por ser a solucdo mais madura e
completa no ambito do AAL, utilizando os conceitos da arquitetura de referéncia da CONTINUA
nas suas arquiteturas. A interoperabilidade entre componentes é garantida através da utilizacao

de normas conforme demonstra a Figura 12.
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No UniversAAL cada interface possui normas especificas de telecomunicacoes, formatos de
mensagens, aplicacbes, assim como, normas relacionados com cuidados de saude, devido,
principalmente, as diferentes capacidades dos dispositivos envolvidos nas interfaces e as

caracteristicas fisicas das interfaces (LAN, WAN, proximidade, etc) [70].
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2.7. Conclusoes

Neste capitulo foram apresentados os conceitos principais e a revisdo da bibliografia
relevante para o desenvolvimento da investigacao, que sera efetuada com base nos casos de
demonstracao relacionados com a concecado de arquiteturas para a disponibilidade de servicos
de software na cloud, especificamente solucées no dominio das aplicacdes de gestdo ERP e no
dominio do AAL. Deste modo, a importancia deste capitulo passou por entender os principais
conceitos e arquiteturas relacionadas com cloud computing, especialmente ao nivel do modelo
de SaaS e interoperabilidade. Foram apresentados os principais conceitos, arquiteturas
associadas ao cloud computing, dando especial relevo ao trabalho efetuado pelo NIST, por ser a
principal referéncia da industria de TIC para o desenvolvimento de solugdes baseadas em cloud

computing, onde se inclui o modelo de servigos SaasS.

Foram abordados os principais conceitos associados a interoperabilidade, que é um
importante conceito a ter em consideracdo no cloud computing e no AAL, pela existéncia de um
conjunto diversificado de tecnologias e plataformas heterogéneas que compdem as solucdes de
cloud e AAL. Fez-se uma analise global do mercado para solucdes de cloud computing e de
projetos mobilizadores na area do AAL. Dentro desta analise foram identificadas normas e
protocolos que sao utilizados para assegurar a interoperabilidade entre sistemas usados em

solucdes de cloud e AAL.

Para os casos de demonstracao sera utilizado o modelo de referéncia do NIST para auxiliar a
concecao das arquiteturas dos respetivos sistemas, assim como, especificar e tratar questdes
relacionadas com cloud computing ao nivel de servicos na cloud e interoperabilidade. O modelo
do NIST é reconhecido e utilizado pela industria de TIC para analisar solucdes de cloud. No
entanto, apesar desse facto, ndo foram identificadas semelhantes aproximacdes da aplicacao do
modelo em contextos relacionados com o ambito desta dissertacao. Especificamente para o caso
de demonstracdo AAL, além do modelo do NIST, sera utilizada a arquitetura de referéncia da
CONTINUA para tratar questdes de interoperabilidade de sistemas AAL, por ser a mais usada na
area do AAL. Ambos os modelos de referéncia destacam um conjunto de normas e protocolos
gue podem ser aplicados nas arquiteturas de cloud e AAL para assegurar a interoperabilidade
entre sistemas. Os casos de demonstracao apresentam o resultado da aplicacdo destas decisdes
na especificacdo de solucdes de cloud computing e de interoperabilidade em dois dominios

diferentes e com niveis de complexidade distinta.
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3. Caso de Demonstracao EBIS

Este capitulo pretende demonstrar a aplicacdo do modelo de referéncia do NIST para tratar
questdes de cloud computing e interoperabilidade na concecédo da arquitetura do sistema EBIS,
que tem como objetivo suportar o fornecimento de um software ERP num modelo SaaS na

cloud.

3.1. Introducao

A atual tendéncia da industria do software esta centrada no fornecimento de solucdes de
software como servicos SaaS baseados no paradigma do cloud computing, permitindo o acesso
global a servicos de software através da Internet. Estes servicos sao executados em servidores
do fornecedor de servicos onde o software ¢ instalado e acedido através da Internet, bastando os
clientes destes servicos possuirem uma maquina computacional com um web-browser e acesso

a Internet.

Porém, esta mudanca no paradigma de utilizacdo de uma aplicacdo informatica tem
implicacoes diretas no modelo de negdcio do fornecedor de servicos. No modelo de negocio
convencional (ndo SaaS) a fonte de receita para o fornecedor de servicos advém da distribuicao
e instalacao local do software que segue um modelo de negocio baseado no licenciamento do
software que ¢ instalado nas maquinas dos clientes com a contrapartida imediata de um

pagamento por cada licenca instalada ou do pagamento pelo processo de desenvolvimento de
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novas funcionalidades. Futuras melhorias e evolucdes no software (desenvolvidas e instaladas
posteriormente) ficam também sujeitas ao respetivo pagamento ou ao pagamento de contratos

de manutencao que concedem direitos ou privilégios sobre essas novas versdes de software.

No modelo SaaS o cliente ndo paga pelo desenvolvimento da aplicacdo, nem existe qualquer
instalacdo realizada passivel de ser cobrada. Depois de desenvolvido, o software é colocado num
servidor do fornecedor de servicos e é acedido através da Internet, ficando ao dispor do cliente
que pretenda usufruir desse software, pagando pelo direito a utilizacdo online do software por
um determinado periodo de tempo, ou para um determinado volume de utilizacdo. Para que o
servico de fornecimento de software online possa funcionar é necessario a existéncia de

hardware e software capazes de suporta-lo.

Seguindo a tendéncia do SaaS e do cloud, uma software-house’, que esta vocacionada para
a area de gestdo empresarial e para aplicacdes verticais e que fornece uma solucéo de software
ERP (Enterprise Resource Planning), que é disponibilizada no modelo de fornecimento por
licenciamento (solucdo on-premise), pretende adaptar a sua solucdo de software ERP para um
modelo de servicos SaaS na cloud, adaptando, assim, o seu modelo de negocio as atuais
tendéncias da industria do software e das novas necessidades dos consumidores de ERP’s. Esta
software-house tem como o objetivo explorar, também, algumas das potencialidades oferecidas
por este novo modelo de negocio para distribuicdo de software como servicos SaaS na cloud,
permitindo o acesso ao ERP através da Internet e num modelo de pagamento dos servicos

conforme a utilizacéo (pay-per-use)s.

E desta forma que surge o projeto EBIS [13], para desenvolvimento de um sistema de
software que suporta a disponibilidade do ERP (da software-house) num modelo de SaaS na
cloud. E constituido por duas componentes distintas, nomeadamente: (1) Bl (Business
Inteligence) e (2) SaaS (Software-as-a-Service). O EBIS surge no ambito do programa do Sisterna
de Incentivos a Investigacdo e Desenvolvimento Tecnologicor, que tem como objetivo intensificar
o esforco nacional de I&DT e a criacdo de novos conhecimentos com vista ao aumento da

competitividade das empresas, promovendo a articulacao entre empresas e as entidades do

* Software House. Empresa ou organizacao que se dedica a construir soffware, geralmente com fins comerciais.
(http://pt.wikipedia.org/wiki/Software_house)

® Pay-per-use. Pagamento de servicos de acordo com a utilizacéo efetiva (http://searchcio.techtarget.com/definition/ metered-services).
5Sistema de Incentivos & Investigacdo e Desenvolvimento Tecnoldgico ( http://www.portaldaempresa.pt/CVE/pt/Expansao/Apoios_Incentivos/).
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Sistema Cientifico e Tecnologico (SCT). Neste contexto, a empresa é a software-house e a

entidade do SCT é o CCG.

O presente trabalho tem como objeto de analise a componente SaaS do projeto EBIS e tem
como principal objetivo a caracterizacdo da solucdo tecnoldgica que permite a software-house
disponibilizar o software ERP num modelo de SaaS, que é constituido, para além do ERP, por
um sistema informatico responsavel pela gestao on/ine do fornecimento de servicos de software

ERP num modelo SaaS, seguindo o paradigma do cloud computing.

A caraterizacdo da solucdo para o sistema EBIS é suportada pela utilizacdo do modelo de
referéncia do NIST que simultaneamente serve para auxiliar a concecédo das arquiteturas e tratar
questdes de cloud computing (incluindo a interoperabilidade). A utilizacdo do modelo de
referéncia do NIST permite a identificacdo de requisitos especificos do dominio associado ao

cloud computing.

A especificacdo da arquitetura do sistema EBIS é desenvolvida em duas fases. A primeira
fase tem objetivo principal tratar especificamente as questdes de cloud computing, dando origem
a uma arquitetura genérica baseada em cloud computing. A segunda fase tem como principal
objetivo analisar as questdes de interoperabilidade entre o sistema EBIS com sistemas externos,
dando origem a uma arquitetura de interoperabilidade que é derivada da arquitetura concebida

na primeira fase (a arquitetura baseada em c/oua).

Assim, o presente capitulo apresenta os trabalhos efetuados no projeto EBIS, referentes a
aplicacdo do modelo de referéncia do NIST para gerar a arquitetura de cloud computing e a

arquitetura de interoperabilidade.

3.2. Requisitos

O modelo de fornecimento de software ERP no modelo SaaS tem em consideracdo o modelo
de negocio praticado pelo fornecedor de software ERP no modelo tradicional. Desta forma, os
requisitos de negocio e os requisitos funcionais do sistema EBIS devem estar alinhados para que
nao hajam grandes alteracoes ao modelo de negdcio de modo a garantir a evolucdo do sistema

EBIS para uma solucao tecnologica sustentavel e adequada as exigéncias atuais e futuras e que

7CCG - Centro de Computacéo Grafica (www.ccg.pt)
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permita crescer ao longo do tempo em funcao das necessidades dos clientes e do fornecedor de

servicos ERP.

Neste sentido, pretende-se nesta seccdo descrever os principais requisitos da solucdo SaaS
para o sistema EBIS (S| EBIS), tendo em consideracao os requisitos do modelo de negdcio e o

alinhamento desses requisitos com a solucdo SaasS.

O modelo de negocio atual do fornecedor de software ERP incide na venda (por intermédio de
uma rede de parceiros comerciais) da licenca perpétua do seu software ERP que é instalado nas
infraestruturas computacionais dos clientes (ERP orm-premise). Além disso, o fornecedor de
software ERP garante a manutencao do ERP on-premise através de um contrato de atualizacao
do software que, apos comprado, é entregue ao parceiro comercial em suporte digital
juntamente com a chave do produto e uma pendrive que controla a utilizacao dos maddulos e
postos adquiridos. Além de outras funcionalidades, as atualizacées do software ERP on-premise

sao alojadas num website dedicado aos parceiros comerciais.

O fornecedor de software ERP, em diante designado apenas de fornecedor de servicos,
pretende, além de continuar a vender as licencas perpétuas, disponibilizar o seu ERP aos

clientes no modelo de subscricdo SaaS através da Internet, em diante designado de ERP SaaS.

O sistema EBIS (S| EBIS) é visto como a solucdo de software que suporta o fornecimento do
ERP SaaS que, essencialmente, permite a disponibilidade de um conjunto de funcionalidades de
suporte as atividades de negocio relacionadas com a venda, subscricao e operacao dos servicos
ERP SaaS ao nivel da gestdo de clientes, subscricdo de servicos ERP, gestdo da faturacao e
gestao de pagamentos de servicos de clientes. Neste modelo, o software ERP é instalado e
alojado nas infraestruturas da responsabilidade do fornecedor de servicos, sendo dada a
possibilidade aos clientes de adquirirem o ERP num modelo de servicos SaaS, sendo possivel

optarem por um modelo de faturacéo fixa ou variavel.

A Figura 13 apresenta uma visao global do modelo de distribuicdo de software do ERP SaaS
na cloud, que se pretende desenvolver. De notar que o S| EBIS é um software que disponibiliza
um conjunto de servicos de suporte ao negocio do ERP SaaS e servicos de interoperabilidade
com os sistemas externos com quais o Sl EBIS necessita de interagir para que seja possivel a
disponibilidade de servicos. Para troca de informacdo de negocio, o S| EBIS necessita de

interagir com o ERP do fornecedor de servicos para consulta e registar informacdo de negdcio
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(ex.: dados de clientes, contratos, propostas, etc.). Para disponibilidade de servicos ERP SaaS, o
S| EBIS necessita de interagir com o sistema ERP SaaS, que ¢ visto do lado do SI EBIS como um

sistema externo com o qual tem de interagir.

parceiros comerciais

clientes
—
> > Parceira Comercial 1
X ~ Cliente 1
i i & A -

Cliente fornecedorde servigos sistemas externos
X
\\ ~ ; Parceire Comercial 2 ;’h
~ ~ F

Dept.
Cliente N i |

Comercial Parceiro Comercial N

B = tRP

~ ERP Saas fornecedor de
~ servicos

Dept. Contabilidade
Dept.
Sistemas

Figura 13: Modelo logico de distribuicdo do ERP SaaS e Sl EBIS na cloud

Os utilizadores do Sl EBIS distinguem-se consoante o tipo de atividade que desenvolvem junto
do fornecedor de servicos, sendo categorizados como clientes, parceiros comerciais e

colaboradores do fornecedor de servicos ERP SaaS.

Os clientes podem ser classificados em dois tipos:
a) Clientes diretos — Entidades que recorrem diretamente ao fornecedor de servicos
para contratar servicos ERP SaaS.
b) Clientes indiretos — Entidades que recorrem a um parceiro comercial para contratar

servicos ERP SaaS.

Os parceiros comerciais sao constituidos pelas entidades que possuem um contrato
estabelecido com o fornecedor de servicos para comercializacdo dos servicos ERP SaaS junto de
potencias clientes (clientes indiretos). Pela angariacdo de novos clientes, o parceiro comercial
tem direito a uma compensacdo monetaria que é indexada ao valor mensal faturado aos clientes
angariados (clientes indiretos) em funcdo do consumo de servicos ERP SaaS. Cada parceiro
comercial é responsavel por interagir com as funcionalidades do Sl EBIS relacionadas com as

atividades de angariacao e gestdo de clientes indiretos, como por exemplo, a elaboracao de
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propostas e contratos de subscricdo de servicos, consulta de informacédo de clientes e acesso a

informacao sobre as comissoes.

Os clientes diretos subscrevem e gerem os seus servicos ERP SaaS diretamente no Sl EBIS,
sendo-lhes disponibilizadas, entre outras, funcionalidades que lhes permitem subscrever
servicos, efetuar pedidos de propostas, consultar documentacao relacionada com os servicos,

aceder a servicos ERP SaaS, entre outras funcionalidades disponiveis.

Os servicos dos clientes diretos podem ser geridos pelos proprios clientes ou por um
responsavel comercial (ex.: gestor de cliente) do fornecedor de servicos, designado para o efeito,
ficando responsavel por gerir todas as atividades associadas aos clientes. Além disso, o
responsavel comercial interage com as funcionalidades do SI EBIS relacionadas com as
atividades de gestdo de clientes diretos, possuindo acesso privilegiado a todas as funcionalidades
do sistema (ex.: criacao e gestao de clientes, criacdo e gestdo de catalogos e planos de servicos,

acesso a informacao da instalacdo e operacao de servicos, acesso a faturas e comissoes).

A gestdo do aprovisionamento e configuracdo de servicos de clientes é realizada pelo

responsavel dos sistemas (ex.: gestor de sistemas) do fornecedor de servicos.

A gestdo da faturacdo e dos pagamentos de servicos é efetuada por colaboradores do

departamento de contabilidade nomeados para o efeito.

Devido as semelhancas das funcdes do parceiro comercial e do gestor comercial (colaborador
do fornecedor de servicos), no que se refere a funcionalidades associadas ao processo
comercial, o presente trabalho apenas fara referéncia ao gestor comercial porque cobre toda a

componente funcional associada aos parceiros comerciais e facilita a analise.

O Sl EBIS surge como uma ferramenta que permite a interacdo com os clientes e que

disponibiliza uma aplicacao de front-office’ que facilita principalmente a subscricdo e consumo
de servicos disponibilizados pelo ERP SaaS, traduzindo as principais necessidades de negocio. A
traducao de requisitos de negocio em requisitos funcionais deve ser acompanhada da aplicacéo
de modelos que permitam especificar e representar as funcionalidades do S| EBIS que

asseguram o cumprimento de requisitos de negdcio.

¢ Front-office - software que tem relagao direta com os clientes (http://en.wikipedia.org/wiki/Front _and back_office application).
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As funcionalidades do S| EBIS sao representadas por casos de uso (ver Figura 14), que
traduzem as necessidades de negocio em especificacdes funcionais que representam as
funcionalidades de suporte as atividades de negocio associadas a disponibilidade de servicos
ERP SaaS, tais como, a gestdo de contas de clientes e parceiros comerciais, a gestdo de
catalogos e planos de servicos, a subscricao, ativacao e consumo de servicos, a geracao de
propostas e contratos, e o controlo de pagamento de servicos. A Figura 14 apresenta 0s

principais casos de uso para o Sl EBIS que descrevem as principais funcionalidades do sistema.

'
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Figura 14: Principais casos de uso do S| EBIS

Apresenta-se de seguida uma breve descricdo dos casos de uso do S| EBIS:

o (U1 1} Configurar Conta.: Configuracdo e gestdo de contas de utilizadores (clientes,
parceiros e colaboradores do fornecedor de servicos) e clientes (clientes diretos e

indiretos);

o [U1.2} Visualizar Servicos e Planos disponiveis. Visualizacdo dos servicos ERP SaaS

disponiveis, incluindo planos de servicos e respetivos tarifarios;

o [U1.3} Elaborar Documentacdo Comercial: Elaboracdo de documentacdo de base

comercial, essencialmente, propostas e contratos de servicos de clientes;

o [U1.4} Subscrever Servicos e Planos. Subscricdo de planos de servicos conforme as

necessidades dos clientes, identificadas pela selecao de servicos no Sl EBIS;
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o [U1.5} Consultar Informacdo de Negocio: Consulta de informacao relacionada com o
negocio, tais como, dados de utilizadores, propostas, contratos elaborados, servicos

ativos, faturas emitidas, entre outra informacao;

o [U1.6} Consumir Servicos SaaS. Possibilita aos clientes consumir servicos ERP SaaS,

conforme definido contratualmente;

o (U2 1} Registar Atividade O&M: Controlo e gestdo de toda a atividade de operacéo e

manutencao relacionada com os servicos de clientes;

o (U272} Registar Consumos de Servicos: Possibilita o controlo e registo dos servicos

consumidos pelos clientes;

o (U3 1} Emitir Faturas e Comissoes. Gere todo o processo de emissao de faturas de
clientes de acordo com a utilizacdo dos servicos consumidos e comissoes de

parceiros associadas aos clientes angariados;

o [U3.2} Verificar Pagamentos de Faturas: Controlo e gestdo dos pagamentos dos

servicos ERP. Inclui a identificacdo de pagamentos em atraso.

3.3. Arquitetura EBIS Cloud

Nesta seccao, pretende-se focar os trabalhos associados a aplicacdo do modelo de referéncia
do NIST [1] para auxiliar a concecao da arquitetura do Sl EBIS. Este sistema tem como objetivo
operar num contexto de cloud computing, tornando-se por isso necessario garantir que os
requisitos do sistema estdo alinhados com requisitos de cloud computing (incluindo a

interoperabilidade).

O modelo de referéncia do NIST [1] & considerado um modelo conceptual agndstico
tecnologicamente que descreve os principais requisitos e componentes que devem ser
considerados em arquiteturas para contextos de cloud computing, onde se destacam os

seguintes componentes:

e Componente de servicos SaaS;
e Componente de interoperabilidade entre sistemas e servicos;
e Componente de aprovisionamento de servicos Saas;

e Componente de suporte ao negocio na cloud.
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Estes componentes encontram-se identificados pelo modelo de referéncia do NIST [1] que é
adotado neste projeto para auxiliar a concecdo da arquitetura de cloud computing para o Sl
EBIS, principalmente para auxiliar as seguintes atividades:

(1) Identificar requisitos de cloud computing nos casos de uso do S| EBIS,

(2) Conceber a arquitetura de alto-nivel do sistema para atuar em contexto de cloud
computing;

(3) Conceber a arquitetura de interoperabilidade entre sistemas e sistematizar normas e

protocolos.

A identificacdo de requisitos de cloud computing nos casos de uso do S| EBIS é possivel
tendo em consideracdo os componentes do modelo de referéncia do NIST. A anélise segue uma
logica de cruzamento dos casos de uso do S| EBIS com os componentes do modelo do NIST. O
cruzamento é possivel através das descricdes dos casos de uso que sao cruzadas com as
descricoes arquiteturais de cada um dos componentes da arquitetura do NIST. Esta é uma
analise feita individualmente a cada caso de uso e tem como objetivo identificar caracteristicas
nos casos de uso do S| EBIS semelhantes as caracteristicas dos elementos arquiteturais de cada
um dos componentes dados pelo modelo de referéncia do NIST, mais especificamente os
componentes de suporte ao negbcio, aprovisionamento de servicos, interoperabilidade,

seguranca e servicos SaaS.

A Tabela 1 exemplifica como ¢ efetuado o cruzamento das descricdes dos casos de uso com
as descricoes arquiteturais de cada um dos componentes da arquitetura do NIST. Esta tabela
apresenta o resultado da decisdo de atribuicdo do caso de uso fU1.3.2.2} Gerar Contrato de
Cliente no elemento arquitetural do modelo de referéncia do NIST, referente a Gestdo de
Contratos da componente de Suporte ao Negocio. As descricdes do elemento arquitetural do
modelo de referéncia do NIST, relacionadas com a gestdo de contratos (Contract Managemen)
da componente de suporte ao negbcio para 0S serwicos cloud, evidenciam as atividades
relacionadas com a componente de gestdo de contratos, tais como, a configuracdo, negociacao
e fecho de contractos. A identificacdo de casos de uso do S| EBIS, que se identificam com as
caracteristicas deste elemento arquitetural do modelo do NIST, é realizada com base nas
descricoes arquiteturais do elemento arquitetural do NIST. Com base nessas descricdes &
possivel percorrer (um a um) os casos de uso do Sl EBIS de forma a identificar a existéncia de

casos de uso com carateristicas relacionadas com atividades de gestao de contratos.
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Tabela 1: Modelo de atribuicao dos casos de uso do S| EBIS no modelo do NIST

Componente do Elemento arquitetural Casos de uso do Sl EBIS
modelo do NIST do modelo do NIST

Suporte ao Gestao de contratos {U1.3.2.2} Gerar Contrato de Cliente
Negocio (Contract Management) Permitir gerar contratos de clientes de modo automatico e
(Business Support) manual. No modo automatico é possivel a inclusao

automatica da informacao pessoal associada ao cliente, o
plano de servicos associado ao contrato e tipo de faturacao
(fixa ou variavel). Esta informacéo ¢ selecionada no sistema e
incluida no documento referente a faturas, que é gerada
automaticamente pelo sistema. No modo manual é possivel
a edicdo manual do contrato, sendo possivel o download do
documento no sistema. Este requisito esta representado pelo
caso de uso {U1.3.1} Inserir Documentacdo Comercial.

Para o caso de uso apresentado na 7abela I verifica-se que na respetiva descricdo encontra-
se a frase “permite gerar contrafos de clientes’, permitindo concluir que este caso de uso esta
relacionado com questdes contratuais, podendo por isso ser mapeado no elemento do modelo
do NIST associado a gestdo de contratos. Seguindo esta logica de mapeamento, os restantes
casos de uso do Sl EBIS sdo, também, submetidos a esta analise que revela ser um boa técnica
para identificar e ajustar requisitos relacionados com o dominio tecnologico associado ao cloud
computing. Desta forma é possivel atribuir adequadamente os casos de uso no modelo de
referéncia do NIST de modo a verificar se os casos de uso possuem informacao suficiente para

tratar aspetos de cloud computing.

Nesta fase as incoeréncias semanticas e funcionais dos casos de uso do S| EBIS, que sdo
identificadas pela falta de semantica e de requisitos adequados a contextos de cloud computing,
dao origem a restruturacao dos casos de uso do Sl EBIS onde sdo feitas as devidas correcdes
semanticas e incluidos requisitos relacionados com o contexto de cloud computing. Como
resultado tém-se casos de uso mais coerentes com contextos de cloud computing, que sao
usados para derivar a arquitetura conceptual do S| EBIS, que resulta da atribuicdo dos casos de
uso do S| EBIS nos componentes do modelo de referéncia do NIST. A atribuicdo é realizada
numa légica de mapeamento que permite a agrupar 0s casos de uso nos principais

componentes do modelo de referéncia do NIST.

A Figura 15 ilustra o modelo de mapeamento dos casos de uso do S| EBIS nos elementos

arquiteturais do modelo de referéncia do NIST.
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Figura 15: Casos de uso do Sl EBIS atribuidos ao modelo do NIST

Este modelo apresenta visualmente a forma como os casos de uso do S| EBIS sao atribuidos

aos elementos arquiteturais dos componentes que constituem o modelo de referéncia do NIST.

Os componentes do modelo do NIST sao preenchidos com os casos de uso cuja com semantica

¢ semelhante aos elementos arquiteturais. A organizacao dos casos de uso segue a estrutura do

modelo de referéncia do NIST para os componentes de suporte ao negocio, aprovisionamento e

operacao de servicos, interoperabilidade, seguranca e servicos cloud SaaS.

A Figura 16 representa o modelo conceptual do Sl EBIS, designado em diante de Arquitetura

Conceptual EBIS Cloud.

Com o objetivo de simplificar a visualizacdo e a analise dos principais componentes da

Arquitetura Conceptual EBIS Cloud, aumenta-se o nivel de abstracdo para um nivel superior,

dando origem a arquitetura apresentada na Figura 17.
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A Arquitetura Conceptual EBIS Cloud é vista como um modelo arquitetural de alto-nivel que é
agnostico tecnologicamente e que especifica os componentes do S| EBIS. Esta organizado nas
seguintes trés camadas funcionais:

(1) Camada de Servicos EBIS Cloud,
(2) Camada de Abstracao e Controlo,

(3) Camada de Recursos Fisicos.

A Camada de Servicos EBIS ¢ constituida pelos servigos disponibilizados pelo SI EBIS e

encontra-se organizada pelas seguintes subcamadas:

a) Subcamada de Servicos EBIS Cloud - Esta subcamada de servicos define as
interfaces de acesso aos servicos do S| EBIS e é constituida por dois tipos de

servicos, nomeadamente:

o Servicos ERP SaaS - servicos ERP disponibilizados no modelo de SaaS que

sao disponibilizados a clientes finais.

o Servicos EBIS - servicos que asseguram a gestdo e subscricdo de servicos
ERP SaaS. Este tipo de servicos é disponibilizado a clientes finais, parceiros
comerciais e colaboradores do fornecedor de servicos. Asseguram a gestao e
subscricdo de servicos ERP SaaS, que sdo organizados de forma intuitiva
através da orquestracdo dos servicos disponibilizados pela Camada de

Servicos de Gestao EBIS Cloud.

b) Subcamada de Servicos de Gestdo de Servicos EBIS Cloud - Esta subcamada de
servicos assegura as funcionalidades de suporte ao negocio, aprovisionamento e
configuracdo de servicos cloud e a interoperabilidade entre servicos e sistemas. E
constituida por componentes que especificam as funcionalidades do sistema EBIS,

que se podem classificar nas seguintes categorias de servicos:

o Servicos de Suporte ao Negdcio. Conjunto de servicos de suporte as
atividades de negdcio, nomeadamente, a gestdo de clientes e utilizadores,
gestao de contratos e propostas, gestao de catalogos e planos de servicos,
gestdo de faturas e pagamentos, gestdo da comunicacdo com clientes e
com o fornecedor de servicos, e classificacdo e definicdo de servicos e

tarifarios.
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e Servicos de Aprovisionamento e Configuracdo. Servicos de suporte a gestao,

instalacdo e configuracao de servicos ERP SaaS.

o Servicos de Interoperabilidade: Conjunto de servicos de suporte a
interoperabilidade entre os sistemas (S| EBIS, ERP SaaS e ERP do
Fornecedor) que constituem o S| EBIS de forma a permitir a comunicacéo
consistente  entre sistemas e, consequentemente, assegurar a

disponibilidade dos servicos aos utilizadores.

c) Camada de Servicos de Seguranca. Esta camada assegura o0s requisitos de
seguranca do S| EBIS ao nivel da autenticacdo, autorizacdo, encriptacdo e
compressao de dados de modo a garantir um maior nivel de seguranca no acesso
ao sistema, nas comunicacdes e troca de dados entre utilizadores e o S| EBIS, sem

prejudicar a performance da solucao.

A Camada de Abstracdo e Controlo e a Camada de Recursos Fisicos sao, por norma,
associadas aos servicos de dafacenter. A primeira camada assegura a gestado e fornecimento dos
recursos computacionais da camada fisica através da abstracao do software, como por exemplo,
maquinas virtuais (ex.: sistemas operativos, base de dados, capacidade de processamento). A
segunda camada permite a disponibilidade e a interligacao de servidores, servicos aplicacionais,

servicos de armazenamento de dados, backups, firewalls, entre outros recursos computacionais.

3.4. Arquitetura de Interoperabilidade

As arquiteturas tecnolégicas de cloud computing sdo uma combinacdo de sistemas
heterogéneos que nao existem isoladamente, devendo por isso serem capazes de comunicar e
trocar informacdes de forma transparente e independentemente das diferencas tecnologicas. A
interoperabilidade [45] significa que os sistemas podem trocar informacao entre si de forma
consistente e eficaz, mesmo que sejam utilizadas diferentes plataformas de hardware e software.
A interoperabilidade é um requisito crucial no cloud computinge é considerado dificil de alcancar

devido as diferencas tecnologicas entre sistemas [41].

O S| EBIS é considerado um sistema que atua num contexto de cloud computing e os

requisitos de interoperabilidade devem ser devidamente tratados para que seja possivel
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assegurar o0 acesso e comunicacao entre os sistemas (S| EBIS, ERP SaaS e ERP do Fornecedor)
para troca de informacao de negocio e para que seja possivel a disponibilidade dos servicos aos
utilizadores, de forma consistente e com elevados niveis de desempenho. Neste sentido, surge a
necessidade de contemplar requisitos de interoperabilidade na arquitetura do SI EBIS que

evidenciem as necessidades de interoperabilidade entre sistemas.

Além disso, é importante identificar e caraterizar os componentes de interoperabilidade e as
suas interfaces tendo por base a sistematizacdo de normas e protocolos de comunicacdo que
S30 necessarios para assegurar a integracao, interoperabilidade e a comunicacao bidirecional e
consistente entre os sistemas. Essas normas e protocolos devem ser refletidos na especificacao
da arquitetura técnica do sistema. E importante, também, garantir os mecanismos de
comunicacao necessarios, assim como, definir o fluxo de informacdo que é transacionada entre
sistemas, justificando, dessa forma, a necessidade de definir um conjunto de servicos

customizados em funcdo dos requisitos de negdcio.

0O modelo de referéncia do NIST é a base para a andlise de interoperabilidade. A arquitetura
conceptual do S| EBIS define a categoria de servicos de interoperabilidade (ver Figura 18), que
traduz as principais necessidades de interoperabilidade entre os sistemas (S| EBIS, ERP SaaS e
ERP do Fornecedor), de forma a assegurar a troca consistente de dados entre os sistemas. Estes

servicos encontram-se organizados em dois componentes principais:

e Componente de Gestdo da Interoperabilidade com ERP SaaS - Componente da
arquitetura do S| EBIS que especifica os requisitos de interoperabilidade entre Si
EBIS e ERP SaaS, que sao definidos pelos seus elementos arquiteturais que
descrevem as funcionalidades do S| EBIS que necessitam de aceder ao sistema ERP

SaaS que disponibiliza os servicos aos consumidores finais de servicos ERP SaasS.

e Componente de Gestdo da Interoperabilidade com ERP do Fornecedor - Componente
da arquitetura do S| EBIS que especifica os requisitos de interoperabilidade entre SI
EBIS e ERP do Fornecedor, que sdo definidos pelos seus elementos arquiteturais,
que descrevem as funcionalidades do S| EBIS que necessitam de aceder ao sistema
ERP do Fornecedor para partilha de informacdes de negdcio (ex.: faturacio,

pagamentos, propostas e contratos de servicos e comissoes).
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A especificacdo dos componentes de interoperabilidade resulta do mapeamento dos casos de
uso do Sl EBIS com o modelo de referéncia do NIST, que traduzem os servicos de
interoperabilidade do S| EBIS que sdo customizados em funcdo das necessidades de acesso aos
sistemas externos e que vao de encontro com os requisitos de negécio traduzidos em

especificacdes funcionais que sao refletidas na arquitetura de interoperabilidade.

Camada de Servicos EBIS

Servigos EBIS Cloud | |Gestédo de Servigos EBIS Cloud Seguranga

Suporte a0 Negécio Aprovisiona m interoperabilidade
Servigos EBIS e Conf]

nmh;:h @ nticagio
i Interoperat izagio
vl ERP SaaS

Gestdo d Gestio da =

Servigos ERP SaaS Comabildade e [ Compressio
Facturagio ERP o Fornecedor ey
Interoperabilidade
Gestdo da Interoperabilidade ERP SaaS Gestdo da Interoperabilidade ERP do Fornecedor
(Acesso ERP SaaS) (Acesso ERP Fornecedor)
Configurar Servigos Executar Servigos Consultar Dados de Disponibilizar Disponibilizar Contratos | | Disponibilizar Dados de
ERP SaaS ERP SaaS Clientes Propostas de Servigos de Servigos Clientes
Cancelar Servigos Disponibilizar Faturas | Disponibilizar Comissdes Gerar Referéncias MB Consultar Pagamentos
ERP SaaS de Clientes de Parceiros de Servicos

Figura 18: Servicos de Interoperabilidade do SI EBIS

Os servicos de interoperabilidade do S| EBIS sdo derivados de cenarios de interoperabilidade
que sao traduzidos em especificacdes funcionais representadas pelos elementos arquiteturais
(AE's) dos componentes de interoperabilidade, nomeadamente:

(1) Consultar Dados de Clientes e Disponibilizar Dados de Clientes - Assegura o acesso
do S| EBIS ao ERP do Fornecedor para consulta da base de dados dos clientes
existentes. Muitos dos clientes registados no Sl EBIS sao clientes registados no ERP
do Fornecedor. Para que nado haja redundancia de informacdo, ou risco de
informacdo incoerente, & importante que o ERP do Fornecedor e o S| EBIS partilhem
a mesma informacao sobre clientes, de tal forma que o Sl EBIS deve ser capaz de
aceder a informacdo da base de dados de clientes do ERP do Fornecedor. Por sua
vez, o ERP do Fornecedor deve ser atualizado em conformidade com o S| EBIS
sempre que existam novos dados de clientes no Sl EBIS, de modo que o S| EBIS

acede ao ERP do Fornecedor para disponibilizar dados de novos clientes.
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(2)

(3)

(4)

(5)

(6)

Disponibilizar Propostas de Servicos - Assegura o acesso ao ERP do Fornecedor para
disponibilizar a proposta comercial gerada no S| EBIS. A subscricdo de servicos ERP
SaaS precede de um pedido de uma proposta comercial, elaborada automaticamente
pelo S| EBIS conforme a informacao (servicos, planos, tipo de faturacao) selecionada
pelo cliente no S| EBIS. Todas as propostas sdo armazenadas no Sl EBIS e no ERP

do Fornecedor.

Disponibilizar Contratos de Servicos - Assegura o acesso ao ERP do Fornecedor para
disponibilizar contratos de servicos. Assim que uma proposta comercial é validada
pelo cliente, o S| EBIS gera automaticamente a proposta de contrato que é validada
pelo cliente no S| EBIS. Os contratos sdo armazenados no proprio Sl EBIS e no ERP

do Fornecedor.

Disponibilizar Faturas de Clientes - Assegura o acesso ao ERP do Fornecedor para
disponibilizar a fatura de cliente. A emissao e o controlo de faturas sdo outros dos
motivos que torna indispensavel a integracdo. O Sl EBIS é responsavel por efetuar os
calculos dos valores que sdo faturados aos clientes (referentes pagamentos de
servicos consumidos), conforme o estabelecido no contrato de servicos, emitindo as

respetivas faturas, que sdo armazenadas no S| EBIS e no ERP do Fornecedor.

Gerar Referéncias MB - Assegura o acesso ao ERP do Fornecedor ERP para aceder a
referéncia MB que sera inserida na fatura do cliente. Os pagamentos de servicos
podem ser realizados por débito direto, ou por transferéncia bancaria. No caso de
transferéncia bancaria, o S| EBIS necessita de aceder a referéncia multibanco que é

disponibilizada pelo ERP do Fornecedor.

Disponibifizar Comissbes de Parceiros - Assegura o acesso ao ERP do Fornecedor
para disponibilizar a comissao de parceiro gerada no Sl EBIS. Pela angariacdo de
novos clientes de servicos ERP SaaS, os parceiros comerciais recebem uma
recompensa financeira oferecida pela intermediacdo de negdcios. O valor da
comissdo é obtido em funcdo dos valores faturados aos clientes angariados que
estdo associados a parceiros comerciais. A comissao € contabilizada apenas em
funcao de clientes com a situacdo de pagamentos devidamente regularizada. O Sl

EBIS calcula os valores e gera o documento com a respetiva comissdo que ¢é
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armazenado no S| EBIS para consulta do parceiro, sendo também armazenada no

ERP do Fornecedor.

(7) Consultar Pagamentos de Servicos - Assegura o acesso ao ERP do Fornecedor para
consulta da lista de clientes com irregularidades nos pagamentos de servicos. A falta
de pagamento das faturas relativas ao consumo de servicos ERP SaaS implica a
suspensdo dos servicos. Os servicos ERP SaaS de clientes com dividas com o
Fornecedor sdo suspensos até que a situacao seja regularizada pelo cliente. O SI
EBIS deteta quais os clientes com pagamentos em atraso através da consulta da lista
de clientes com situacdes de pagamentos em atraso com o fornecedor de servicos.

Esta informacao esta disponivel no ERP do Fornecedor.

(8) Cancelar Servicos ERP SaaS - Assegura o acesso ao ERP SaaS para cancelamento da
execucdo de servicos do cliente. No inicio da sessao de utilizacdo do ERP SaaS por
parte de clientes, o S| EBIS verifica a existéncia de irregularidades do cliente que
pretende aceder aos servicos ERP SaaS. Em caso do cliente possuir irregularidades
nos pagamentos, o ERP SaaS nao serd executado até que seja regularizada a
situacdo por parte do cliente. Esta situacao verifica-se também para situacoes de

clientes com contratos terminados e que nao foram renovados.

(9) Configurar Servicos ERP SaaS. Assegura acesso ao ERP SaaS para configuracoes. Os
servicos contratados pelos clientes sdo configurados automaticamente conforme as
clausulas contratuais e funcionalidades definidas no contrato de prestacdo de
servicos. Sdo opcdes de configuracdo, por exemplo, mddulos contratados, n° de
postos por cada mddulo, numero de postos limite por cada modulo e estado de
contrato. As configuracdes incluem, também, a parametrizacdo do moddulo que
permite registar a utilizacdo dos servicos. O ERP SaaS disponibiliza um conjunto de
opcoes configuraveis que estdo associadas aos servicos disponibilizados ao cliente
que dispde da possibilidade de configurar os servicos contratados consoante as

configuracdes disponiveis no £RP Saas.

(10) Executar Servicos ERP SaaS: Assegura acesso ao ERP SaaS para execucdo dos
servicos ERP SaaS e registo de /ogs de consumo de servicos. O inicio da sessdo é

registado no /og de utilizacdo. Os servicos ERP SaaS sdo medidos em funcao da




utilizacdo dos servicos por parte do cliente. Quando um cliente pretende iniciar a
execucdo de servicos, o ERP SaaS regista a utilizacdo dos servicos utilizados pelo
cliente. Desta forma, o Sl EBIS regista quais os recursos utilizados e o tempo que
foram consumidos. Esta informacdo ¢ dada pelo ERP SaaS e é enviada para o S
EBIS que usa esta informacao para calcular os valores a considerar nas faturas dos

clientes.

Os cenarios de interoperabilidade sdo considerados também para os sistemas externos,
nomeadamente o ERP SaaS e o ERP do Fornecedor. Sdo criados servicos residentes no S| EBIS
gue aguardam mensagens do ERP do Fornecedor e do ERP SaaS e sao criados outros servicos
que realizam a tarefa inversa. Desta forma, os sistemas ERP do Fornecedor e o ERP SaaS
consideram, nos componentes das suas arquiteturas, servicos de interoperabilidade
semelhantes aos apresentados na arquitetura do S| EBIS, mas com a diferenca da acdo a
realizar em cada um dos sistemas. Por exemplo, se o SI EBIS pretende disponibilizar, no ERP do
Fornecedor, o contrato gerado para um determinado cliente, logo, do lado do sistema ERP do
Fornecedor sera executada a funcdo de armazenar o contrato do cliente na respetiva base de

dados.

A definicao das relacdes entre componentes resulta da representacao das interacdes entre os
sistemas, que sdo definidas com base em diagramas de sequéncia que descrevem a forma
como 0s sistemas colaboram (troca de mensagens entre sistemas). A Figura 19 exemplifica um
diagrama de sequéncias desenvolvido para o cenario de configuracdo de servicos do ERP SaaS

por parte de um cliente.

% SIEBIS ERP SaaS
cliente

|
1: Pedido para configurar servigos ERP SaaS I }
1.1: Envia pedido de opgdes de configuracio |

1.1.1: verifica opgdes de configuragdo

1.1.2: Retoma opgdes de configuragdo

1.1.2.1: Apresenia opgoes de configuragdo

2: Configura opgies de configuracdo | 21: Envia configuragdes

2.1.2: Confirma configuragies 2.1.1: Executa configuragées

2.2: Confirma configuragdes

Figura 19: DS de cenario de acesso do S| EBIS ao ERP SaaS

57



A Figura 20 ilustra a arquitetura de interoperabilidade do S| EBIS (Arguitetura de
Interoperabilidade EBIS Cloud) com as relacdes entre componentes de interoperabilidade, mais
especificamente a interligacdo logica dos elementos arquiteturais dos componentes de

interoperabilidade dos trés sistemas (S| EBIS, ERP SaaS e ERP do Fornecedor ERP).

Camada de Interoperabilidade do SI EBIS

Gestdo da Interoperabilidade ERP Saas Gestdo da Interoperabilidade ERP do Fornecedor
{Acesso ERP SaaS) (Acesso ERP Fornecedor)
Cancelar Configurar Executar Consultar Di Di ibili Di ibili Di: ibili: Di: ibili; Gerar Consultar
Servigos Servigos Servigos Dados de Propostas de || Contratos de Dados de Faturasde ||ComissSesde|| Referéncias Pagamentos
ERP SaaS ERP SaaS ERP SaaS Clientes Servigos Servicos Clientes Clientes Parceiros MB de Servigos
[ | [ | | | [ | | u [ | L u | |
[ | u [ | | | | | [ | ] |

u
|
Camada dr Interuperahildee do ERP Saﬁ Camada re Interoperabilidade ERP dr Fornecedor ‘

|

Dadosde | Propostasde || Contratos Dados de Faturas | |ComissBesde || Referéncias || Pagamentos

Cancelar Configurar Executar
Servigos Servigos Servigos

ERPSaas ERP Saas ERP Saa$ Clientes Servigos de Servigos Clientes de Clientes Parceiros MB de Servigos
| [
l Mddulos do ERP 5aa$ Mddulos do ERP do Fornecedor

‘ B hterfaces de comunicagio |

Figura 20: Arquitetura de Interoperabilidade EBIS Cloud

O principal proposito da Arquitetura de Interoperabilidade EBIS Cloud é o de promover a
integracao e interoperabilidade entre componentes, reduzir a dependéncia tecnologica e garantir
a escalabilidade e capacidade de resposta a mudancas, de modo a cumprir os requisitos e
regras de negdcio estabelecidos pelos componentes da camada de servicos ao nivel dos

utilizadores.

A integracao do Sl EBIS com os sistemas externos (ERP SaaS e ERP do Fornecedor) significa
que, criar dependéncia de dados, requer que os dados sejam sincronizados e movidos entre os
sistemas. A camada de interoperabilidade gere a integracao, interoperabilidade e a transferéncia
de dados entre sistemas em conformidade com as regras de negdcio definidas na camada de
composicao (ver Figura 21) de servicos que utiliza a informacdo proveniente dos sistemas

externos para compor servicos e disponibiliza-los aos utilizadores.
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Figura 21: Camada de composicao de servicos EBIS Cloud

A camada de composicao de servicos permite a agregacdo e o tratamento de dados externos
(provenientes de sistemas externos ERP SaaS e ERP do Fornecedor ERP) transformando-os em
informacao de negdcio num formato unificado, reduz a entrada de dados redundantes e melhora
a visibilidade de informacao de negocio inter-relacionada. A criacdo desta camada aplicacional
de composicdo envolve a integracdo de diferentes protocolos, tecnologias e aplicacdes
heterogéneas. Esta camada é composta por um conjunto de componentes que gerem 0 acesso
aos sistemas, os dados, workflows, e regras relacionadas com as funcionalidades de negécio da
camada de servicos de suporte ao negocio e da camada de aprovisionamento de recursos. As
aplicacdes, base de dados, web services, entre outros recursos, ligam-se a camada de
composicao através da camada de interoperabilidade que disponibiliza um conjunto de servicos

gue cuidam da negociacao e troca de mensagens com cada servico.

A agregacao de dados é feita nos componentes da camada de composicdo de servicos, que
pega na informacao das fontes de dados internos do S| EBIS e dos sistemas externos ERP SaaS

e ERP do Fornecedor ERP, transformando-os no formato pretendido para o processo de negocio.

Para exemplificar apresenta-se 0 caso de emissdo de faturas de clientes. Este processo de
negocio necessita de um conjunto de informacédo disponivel no S| EBIS relativa a dados do
cliente a ser faturado e respetivos servicos e consumos, assim como, informacao referente a
referéncia multibanco disponivel no ERP do Fornecedor. O elemento arquitetural Gestdo de
Contabilidade e Faturacdo organiza a informacao segundo uma serie de condicdes e workflows e
gere o acesso ao sistema ERP do Fornecedor para obter a informacao desejada, ou seja, a
referéncia multibanco. Para tal, ativa o servico da camada de interoperabilidade associado ao

elemento arquitetural Gerar Referéncias MB, que gere o acesso ao ERP do Fornecedor, enviando
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para o ERP do Fornecedor a mensagem com pedido da referéncia multibanco. A mensagem ¢
recebida e processada no sistema ERP do Fornecedor seguindo as regras de negdcio definidas
para gerar a referéncia multibanco do cliente em questao, enviando uma mensagem para o Sl
EBIS com a referéncia multibanco. O SI EBIS recebe a mensagem, processa e envia para a
camada de composicdo de servicos para o componente de Gestdo de Contabilidade e Faturacao

que gera e disponibiliza a fatura no Sl EBIS.

Os sistemas ERP SaaS e ERP do Fornecedor sdo considerados sistemas distribuidos que
fornecem servicos ao S| EBIS através da web, encontrando-se alojados em datacenters
distribuidos geograficamente de modo que os cenarios de acesso aos sistemas consideram a

Internet como meio de comunicacao.

O SOA [40] é considerado um dos requisitos chave para a concecao de solucdes baseadas
em cloud computing por considerar, nas suas arquiteturas, mecanismos com capacidades de
assegurar a integracao e a interoperabilidade de sistemas, normalmente associados a utilizacao
de interfaces e protocolos normalizados. A implementacdo desses mecanismos assegura o
acesso e troca de dados entre sistemas através da Internet, por exemplo, através da criacao de
web services [40,44] que usam protocolos web que definem mensagens padrdo para troca de
informacao entre sistemas na web. Neste sentido, a Arquitetura de Interoperabilidade EBIS Cloud

segue uma abordagem orientada a servicos (SOA).

O S| EBIS é consumidor de servicos dos sistemas ERP SaaS e ERP do Fornecedor, que
fornecem servicos ao S| EBIS. No entanto, os sistemas ERP SaaS e ERP do Fornecedor podem
assumir o papel de clientes do S| EBIS. Estes sistemas podem comunicar, por exemplo, via web
services para a troca de informacao de negocio, por serem normalmente utilizados na integracao
de sistemas e na comunicacao entre diferentes aplicacdes. Assim € possivel que os sistemas
comuniquem entre si, mesmo que possuam diferencas tecnoldgicas. Os web services sao
componentes que permitem as aplicacdes enviar e receber dados num formato padronizado,
normalmente em XML, assegurando, essencialmente, o acesso aos sistemas de forma

normalizada.

A necessidade de assegurar um canal de comunicacdo consistente entre o Sl EBIS e os
sistemas externos (ERP SaaS e ERP do Fornecedor) faz com que seja necessario criar

mecanismos de encaminhamento de mensagens e considerar a web como meio de transporte
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dessas mensagens. Desta forma, os web services podem ser uma solucdo a adotar para o
transporte dessas mesmas mensagens e assegurar a interoperabilidade entre sistemas.
Contudo, existem outros requisitos que devem ser assegurados e que podem ser completados
com a adocao de normas ao nivel das interfaces de comunicacédo dos sistemas e protocolos de
mensagens para a troca de dados de negdcio. Assim, justifica-se sistematizar um conjunto de

normas e protocolos que devem ser considerados para as interfaces das arquiteturas do S| EBIS.

A Figura 22 representa a arquitetura global de interoperabilidade que permite identificar
algumas das normas e protocolos que podem ser considerados nas arquiteturas do Sl EBIS, que
contribuem para assegurar a interoperabilidade técnica e sintatica entre os sistemas e garantir o

acesso dos utilizadores aos servicos do Sl EBIS.
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Figura 22: Arquitetura global de Interoperabilidade para EBIS Cloud

As setas entre clouds representam as comunicacdes entre os sistemas que devem seguir
normas e protocolos que assegurem a integracao e interoperabilidade entre sistemas e servicos,

principalmente, ao nivel das interfaces e protocolos de mensagens.

As normas e protocolos associados as tecnologias de rede e web sao provavelmente os
principais facilitadores do desenvolvimento de solucdes em contextos de cloud computing que
adota as normas e protocolos para a web em cima da camada de comunicacoes baseadas em

redes /P (/nternet Protocol).

Os componentes comunicam via interfaces normalizadas (ex.. HTTP) efetuando trocas de
dados de negocio entre os sistemas conforme os pedidos efetuados. As interfaces de
comunicacao podem ser asseguradas por meio de web services nos trés sistemas, que devem

cobrir as necessidades de comunicacdes entre estes. Para tal, considera-se os protocolos
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existentes para a implementacao dos web services, como por exemplo o SOAP e REST para as
interfaces, HTTP para transporte, e XML para contelldo da mensagem, assegurando assim a

interoperabilidade sintatica entre sistemas.

O acesso dos clientes aos servicos £B/S Cloud é realizado via web browser, através da web,

pelo que devem ser considerados protocolos web como o HTTP.

A interoperabilidade técnica, que assegura a integracdo entre sistemas, é vista ao nivel das
infraestruturas e pode ser alcancada através da utilizacdo de normas e protocolos de
telecomunicacdes. Este tipo de interoperabilidade pode ser assegurada através das redes
existentes dos operadores de telecomunicacdes que asseguram a ligacdo fisica entre os
sistemas (S| EBIS, ERP SaaS e ERP do Fornecedor), e o Sl EBIS e as maquinas computacionais
dos clientes. E importante considerar uma solucdo de rede que permita assegurar um canal de
comunicacdo com largura de banda suficiente e disponibilidade maxima do servico, entre as
instalacoes do cliente e o dafacenter onde se encontram instalados os sistemas de modo a
cumprir as exigéncias de qualidade de servicos, que € critica para garantir o acesso aos servicos
na cloud. Portanto, tendo em consideracdo as redes dos operadores de rede fixa e movel
existentes no mercado, sdo consideradas as normas para interfaces de redes fixas (xDSL, fiber,

Ethernet) e redes moveis (GPRS, UMTS, HSPA e LTE).

As tecnologias das redes de operador servem como meio de transporte de informacao entre
sistemas, cabendo aos utilizadores garantirem o acesso a Internet nas suas maquinas
computacionais, que, por norma, € um servico contratado diretamente pelos clientes aos

operadores, sendo que as tecnologias utilizadas na rede sao transparentes para os utilizadores.
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3.5. Conclusoes

Este caso de demonstracao teve como principal objetivo demonstrar a aplicacdo do modelo
de referéncia do NIST para auxiliar a concecdo das arquiteturas de cloud computing do sistema

EBIS (Sl EBIS), que permite a disponibilidade de servicos ERP no modelo de SaaS na cloud.

O modelo de referéncia do NIST foi introduzido no presente caso de demonstracao para
analisar os casos de uso do S| EBIS, quanto a cobertura de requisitos relacionados com o
dominio do cloud computing (incluindo interoperabilidade). A analise foi realizada através do
cruzamento das descricoes dos casos de uso com as descricoes arquiteturais dos componentes
do modelo de referéncia do NIST, mais especificamente os componentes de suporte ao negbcio,
aprovisionamento e configuracdo de servicos, interoperabilidade, seguranca e servicos cloud
(SaaS). Foram identificadas algumas incoeréncias semanticas e a auséncia de casos de uso que
cobrissem algumas das areas do modelo de referéncia. Em funcédo desta analise procedeu-se a
redefinicdo dos casos de uso, ficando assim mais coerentes com o modelo de referéncia do NIST
e, consequentemente, com atividades e funcdes de cloud computing segundo o modelo do

NIST.

A arquitetura do S| EBIS foi gerada tendo por base os casos de uso gerados e o modelo de
referéncia do NIST. Os casos de uso sdo usados para derivar a arquitetura do sistema
(Arquitetura  Conceptual EBIS Cloud) que resulta da atribuicdo dos casos de uso nos
componentes do modelo de referéncia do NIST. A arquitetura conceptual especifica os principais
componentes do S| EBIS e os principais servicos que sao disponibilizados na cloud. Estes
servicos estdo segmentados nos servicos ERP SaaS e os Servicos EBIS, que asseguram os
seguintes servicos: (1) servicos de suporte ao negocio; (2) servicos de aprovisionamento e

configuracao; (3) Servicos de interoperabilidade.

Os servicos de interoperabilidade do S| EBIS traduzem as principais necessidades de
interoperabilidade com os sistemas externos (ERP SaaS e ERP do Fornecedor) e que permitem a
derivacao da arquitetura de interoperabilidade do S| EBIS (Arquitetura de Interoperabilidade EBIS
Cloud), que tem como propdsito promover a integracdo e interoperabilidade entre componentes
e reduzir a dependéncia tecnolégica. Neste sentido, seguiu-se as recomendacdes do NIST e
foram sistematizadas normas para as interfaces de comunicacdo e protocolos de mensagens
associadas as tecnologias de redes e web que permitem assegurar a comunicacao de dados de

negodcio entre os sistemas.
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4. Caso de Demonstracao AAL4ALL

Este capitulo pretende demonstrar a aplicacdo do modelo referéncia do NIST para auxiliar a
concecao e especificacdo da arquitetura do sistema AAL4ALL para contexto de cloud computing,

que suporta o fornecimento de servicos AAL na cloud.

4.1. Introducao

O setor da saude em Portugal enfrenta grandes desafios decorrentes de um conjunto de
fatores, tais como, o envelhecimento da populacéo, o aumento acentuado do numero de doentes
cronicos, a escassez de recursos humanos especializados, o aumento da regulacéo e o aumento
da competicao a nivel global. Contudo, tais desafios oferecem novas oportunidades a todas as
entidades publicas e privadas de prestacao de servicos de cuidados primarios de saude, que tém
como objetivo a oferta de melhores cuidados de salde para um niimero crescente de pacientes

a custos mais reduzidos.

Um dos pilares da resposta a estes desafios passa certamente pela utilizacdo das
potencialidades das tecnologias de informacéo e comunicacdes (TIC). No entanto, as abordagens
individuais e automatizadas, que tém caracterizado a oferta nesta area, tém falhado, apesar dos

elevados niveis de tecnologia e inovacdo que em boa parte delas esta incorporada. Falham,
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sobretudo, porque a comunicacao com os demais sistemas de salde, designadamente os que
suportam a gestao e operacao dos prestadores de cuidados de saude, nao existe ou nao é
eficaz. Falham, também, porque a especificacdo das necessidades nem sempre tem em conta
as reais necessidades dos utilizadores (doentes/pacientes) e das instituicdes que lhes prestam
cuidados. Falham ainda porque nao tém em conta o adequado balanco entre a exequibilidade, a
sustentabilidade economica e a utilizacdo num quadro social que tem que assegurar coberturas
universais e abrangentes. E assim que o projeto AAL4ALL [14] elege como objetivo a mobilizaco
de um ecossistema industrial para a massificacdo de produtos e servicos na area do Ambient
Assisted Living (AAL) [7], "Ambientes de Vivéncia Assistidd", ancorado na definicao de padroes
especificos de produtos e servicos. Este projeto surge da necessidade de criar um mercado
nacional orientado para produtos e servicos destinados a AAL, dada a tendéncia de
envelhecimento da populacdo e a necessidade de responder positivamente a crescente oferta de
melhores cuidados de salde e de bem-estar. S6 através da garantia de interoperabilidade entre
produtos e servicos sera possivel mitigar o risco de investimento nesta area embrionaria e,

assim, facilitar novas ofertas de produtos e servicos AAL.

Um dos principais fatores de analise que contemplam este projeto reside no estudo
aprofundado nos produtos e servicos existentes, normas existentes ao nivel da interoperabilidade
entre produtos e servicos, e outro tipo de atividades, tais como, testes e certificacdo de produtos
e servicos baseados em TIC para alcancar melhores solucdes, servicos e produtos de cuidados
de saude de suporte aos idosos, permitindo, assim, atingir os principais objetivos do projeto que
esta particularmente focado para o desenvolvimento de um ecossistema padronizado e

interoperavel de produtos e servicos AAL.

O projeto AAL4ALL considera quatro areas importantes de intervencao, que sdo definidas em
termos de contextos de vida (na terminologia AAL sdo designados de Life Settings [76]),
doravante designados de modos de vida AAL, que sao vistos pelo AAL4ALL como os principais
cenarios para o desenvolvimento de produtos e servicos AAL, que sdo caracterizados pelos

seguintes tipos [76]:

(1) Vida Independente (/ndependent Living: Caracteriza-se pela seguranca e cuidados
necessarios que sao disponibilizados aos idosos no seu ambiente doméstico (em casa) e
em ambientes de mobilidade (fora de casa). Os produtos desenvolvidos para este modo

de vida AAL asseguram o suporte ao utilizador nas suas atividades domésticas e
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atividades desenvolvidas em ambiente de mobilidade, de forma a aumentar a seguranca
e independéncia do utilizador no seu dia a dia, através da prestacdo de servicos AAL.
Entre os varios servicos AAL que podem ser prestados destacam-se, por exemplo, a
gestdo de agenda (ex.: para casos de utilizadores com falhas de memoria) e
acompanhamento de idosos com servicos de robots (ex.: casos de pessoas que
necessitam de suporte de compensacdo por deficiéncia), a integracdo de aparelhos

domeésticos e assisténcia em compras, entre outros servicos.

(2) Saude e Cuidados na Vida (Health and Care in Life): Este modo de vida AAL é
caracterizado pelos servicos de cuidados basicos de saude que sao disponibilizados aos
idosos, tais como, a monitorizacdo da sua saude, alertas para tomar medicacéao,
consultas remotas, entre outros servicos. Neste ambito, a tecnologia permite, por
exemplo, a assisténcia ao utilizador na monitorizacdo remota da sua saude, assegura a
ligacao a prestadores de servicos de saude e prestadores de assisténcia em emergéncia,
permite a detecdo de anomalias, a prevencdo de doencas e prescricao de
medicamentos. Este modo de vida AAL inclui, também, servicos de reabilitacao e
compensacdo de deficiéncia, e envolvem unidades de emergéncia (ex.: policia e os
bombeiros) e os prestadores de cuidados de saude (ex.: médicos, enfermeiros, cal-

center, assisténcia social, familia e amigos).

(3) Recreacdo na Vida (Recreation in Life): Este modo de vida AAL é caracterizado pelos
servicos de apoio a socializacdo e participacdo dos idosos em atividades de lazer. A
tecnologia facilita a socializacdo e participacdo dos cidadaos idosos na vida social, da
suporte em atividades de lazer, atividades culturais, politico e profissionais. Exemplos de
areas de foco incluem a socializacdo através de comunidades virtuais, atividades de

entretenimento, aprendizagem e participacao em atividades civicas.

(4) Ocupacao na Vida (Occupation in Life): Este modo de vida AAL é caracterizado pela
forma como é assegurada a continuidade da vida profissional de pessoas idosas ao
longo do processo de envelhecimento. Pode variar consoante os individuos, dependendo
do conhecimento adquirido ao nivel da estrutura de trabalho, do setor, das capacidades
individuais, da flexibilidade e capacidade funcional. Apesar de considerado no AAL4ALL,

este modo de vida AAL nao sera considerado no ambito do presente trabalho.
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Pretende-se que o projeto AAL4ALL forneca um ecossistema interoperavel constituido por
diferentes produtos tecnoldgicos, de diferentes fabricantes, que asseguraram um conjunto de
servicos que cobrem as areas de modos de vida AAL apresentados. A integracdo consistente de
produtos no ecossistema depende de produtos certificados por organismos internacionais que
estabelecem processos de certificacdo rigorosos, normas técnicas e protocolos de comunicacao
para assegurar a interoperabilidade entre produtos de diferentes fabricantes. A certificacao e
normalizacdo sdo um aspeto chave no desenvolvimento do ecossistema AAL4ALL,

principalmente pelo envolvimento de uma diversidade de sistemas heterogéneos.

O ecossistema AAL4ALL é constituido por uma diversidade de sistemas heterogéneos
fornecidos por diferentes fornecedores e prestadores de servicos e que sdo desenvolvidos para
atuar em ambiente doméstico (em casa) e em ambiente mobilidade (fora-de-casa), que sao
integrados no ecossistema AAL4ALL de modo a disponibilizar um conjunto de servicos AAL. A
integracao é conseguida através de um sistema principal que permite a integracéo e agregacao
de sistemas ao nivel local (sistemas instalados no ambiente do utilizador) e ao nivel central
(sistema disponibilizado na cloud), assegurando os niveis de interoperabilidade necessarios e a
disponibilidade de servicos AAL ao ecossistema AAL4ALL através da integracdo e gestdo

centralizada de recursos e senvicos.

No ambito do presente trabalho considera-se que o sistema AAL4ALL é constituido por uma

plataforma central e uma plataforma local, com as seguintes carateristicas:

(1) Plataforma central (AAL Cloud Node): Assegura a integracao central de sistemas externos
(ex.: sistemas da rede da saude, sistemas da rede transportes, sistemas de redes sociais,
etc.) e sistemas locais (sistemas instalados em ambiente de utilizador) e assegura a
composicao, o processamento e a disponibilidade de servicos AAL ao ecossistema
AAL4ALL através da integracao e gestdo centralizada de recursos e servicos. Os servigos

AAL sao suportados por programas de software, alojados na cloud.

(2) Plataforma local (AAL Gatewa)). Além de estar interligada com o sistema central, esta
plataforma interliga os sistemas locais (ex.: sensores, atuadores, pc’s, camaras de
vigilancia, etc.) que sdo capacitados para capturar informacdo do ambiente e do estado

do utilizador e, simultaneamente, fornecer servicos AAL.
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A plataforma central serd designada em diante de AAL Cloud Node. A Plataforma local sera
designada em diante de AAL Gateway. Ambas as plataformas sdo projetadas para atuar em
contextos de cloud computing. A Figura 23 apresenta uma visao global do sistema AAL4ALL para

o contexto de cloud que se pretende especificar no ambito do presente trabalho.
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Figura 23: Visao alto-nivel do ecossistema AAL4AALL no contexto de cloud

A especificacdo das funcionalidades do AAL Cloud Node e do AAL Gateway resulta da
concecao da arquitetura légica desenvolvida no ambito do projeto AAL4ALL. Esta arquitetura
representa as atividades desenvolvidas no ecossistema AAL4ALL pelos diferentes stakeholders
numa perspetiva de processo, dando origem a uma arquitetura ao nivel do processo, em diante

designada apenas por Arquitetura [dgica AAL4ALL.

A existéncia de uma diversidade de sistemas heterogéneos no ecossistema AAL4ALL que
operam numa rede de larga escala e num contexto de cloud computing, leva a considerar um
conjunto de requisitos especificos do dominio de AAL e cloud computing, tais como, a
interoperabilidade entre sistemas e servicos, a seguranca e privacidade dos dados, a
disponibilidade de acesso a servicos na cloud, o aprovisionamento dos servicos, entre outros

requisitos. Estes requisitos devem ser contemplados na arquitetura légica do sistema AAL4ALL.

As arquiteturas (ou modelos) de referéncia permitem estruturar, definir e descrever

funcionalidades e funcdes dos componentes arquiteturais de forma unificada para o dominio
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para que foram concebidas. Neste sentido, serdo consideradas arquiteturas de referéncia na
concecao das arquiteturas para o sistema AAL4ALL, mais especificamente para a especificacao

dos sistemas AAL Cloud Node e AAL Gateway.

O objetivo principal do presente trabalho ¢ demonstrar a aplicacdo do modelo de referéncia
do NIST para auxiliar a concecao da arquitetura cloud do sistema AAL4ALL, que permitira tratar
e identificar requisitos relacionados com cloud computing e interoperabilidade na cloud. Sera
usada, também, a arquitetura de referéncia da CONTINUA como complemento para tratar
requisitos de interoperabilidade no dominio do AAL. Estas arquiteturas de referéncia possibilitam
a identificacdo de requisitos especificos dos dominios tecnolégicos (cloud computing e AAL) e
possibilitam estruturar e conceber as arquiteturas cloud e de interoperabilidade para o AAL4ALL,
sendo aplicados com o objetivo de conceber arquiteturas mais coerentes com os respetivos

dominios e que suportem os produtos e servicos do ecossistema AAL4ALL.

Com este trabalho sera também demonstrado como efetuar a transicdo da Arquitetura Logica
AAL4ALL para a arquitetura técnica, principalmente ao nivel da interoperabilidade, tendo como
base a arquitetura conceptual cloud para o AAL4ALL, que é derivada com base no modelo de
referéncia do NIST. A arquitetura técnica fornece as principais caracteristicas ao nivel dos
componentes de software e hardware que sdo necessarios para suportar a implementacao dos
servicos AAL4ALL, incluindo as infraestruturas, interfaces de comunicacdes e normas relevantes
para o dominio do AAL. Ao nivel da interoperabilidade, a arquitetura técnica especifica os

mecanismos de integracao e interoperabilidade e define as ligacdes e interacdes entre sistemas.

4.2. Requisitos

0O mercado do AAL esta a crescer em todo o mundo, existindo atualmente varias entidades e
organizacdes a trabalhar em solucdes AAL que tém vindo a desenvolver um conjunto de
frameworks, arquiteturas, roadmaps’, normas e solucdes tecnoldgicas que fornecem guias de
boas praticas que sao aplicadas nas atividades de desenvolvimento de novos produtos e servicos
para AAL, com o principal objetivo de potenciar a massificacdo no mercado deste tipo de

solucdes e contribuir deste modo para o aumento do bem-estar de pessoas com idade

* Roadmap - plano que visa a definicdo de metas de curto e longo prazo com solucées tecnologicas especificas que ajudam a alcangar essas
metas (http://en.wikipedia.org/wiki/Technology_roadmap).
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avancada. E nesse sentido que surge o AAL4ALL, que tem como principal objetivo o
desenvolvimento de um ecossistema unificado de produtos e servicos AAL no mercado
portugués, suportado por uma plataforma tecnoldgica que assegura a integracao e orquestracao
de solucdes e servicos AAL, contemplando alguns dos esforcos desenvolvidos neste dominio por

entidades e organizacdes que desenvolvem solucdes AAL.

A heterogeneidade e caracteristicas dos sistemas AAL tornam impossivel a adocdo de uma
abordagem tecnoldgica Unica por existirem diferentes dominios e necessidades tecnologicas que
devem ser tratadas de forma consistente e adequada aos modelos arquiteturais existentes que
tratam questdes como a disponibilidade de servicos na cloud e a integracao e interoperabilidade
entre os sistemas AAL4ALL e sistemas legados de entidades externas (ex.: prestadores de
cuidados de saude, as unidades de assisténcia médica e emergéncia, as entidades de

assisténcia social, entre outras entidades) que prestam servicos ao ecossistema AAL4ALL.

Além da abordagem arquitetural baseada em arquiteturas de cloud computing, é seguida, no
presente trabalho, uma abordagem arquitetural orientada a servicos (caracteristica das
arquiteturas SOA [44]) na concecdo das arquiteturas do AAL4ALL para os componentes de
acesso a sistemas externos cujo acesso é efetuado através da web, para que seja possivel o
acesso a sistemas e o desenvolvimento de servicos baseados em servicos existentes,
eliminando, assim, a necessidade de conceber solucdes de raiz. O SOA é considerado um dos
requisitos para a concecdo de solucdes baseadas em cloud computing e considera, nas suas
arquiteturas, mecanismos que permitem a integracao e interoperabilidade entre sistemas
distribuidos utilizando para o efeito interfaces de comunicacdes e protocolos de mensagens
normalizados que asseguram a comunicacao 0 acesso aos sistemas através da web, via web

services [40,44].

Os modelos arquiteturais baseados em SOA e cloud computing (modelo de referéncia NIST)
sao usados nas arquiteturas para AAL4ALL, essencialmente, para o analisar e tratar requisitos
relacionados com cloud computing e interoperabilidade, de modo a garantir uma arquitetura
orientada a cloud que suporte os servicos relevantes para o ecossistema AAL4ALL, tais como:
(1) servicos AAL de suporte ao utilizador final; (2) servicos de suporte as atividades relacionadas
com o negocio no ecossistema AAL4ALL; (3) servicos de suporte a operacdo de servicos AAL; (4)

servicos de suporte a interoperabilidade entre sistemas.

71



O levantamento de requisitos para solucdes AAL, numa perspetiva de nivel do produto, é vista
como um grande desafio devido a complexidade inerente a envolvéncia de diversos sistemas
heterogéneos e stakeholders, que pode resultar, em alguns casos, em informacdo incoerente e
desalinhada do ponto de vista funcional e de negdcio. Por este facto, é adotada no AAL4ALL uma
abordagem de levantamento de requisitos de nivel-processo [21] que é baseada nos requisitos
funcionais e de negdcio associados ao dominio do AAL com principal foco nos modos de vida
AAL que foram definidos para o AAL4AL. Esses requisitos sao representados por casos de uso
gue possibilitam a caraterizacao dos processos de alto-nivel que devem ser suportados pelos
sistemas AAL4ALL. Os requisitos de nivel-processo incluem todas as atividades realizadas no
ecossistema independentemente se ele é executado no sistema AAL4ALL ou em qualquer
aplicacdo ja existente. Em oposicdo, os requisitos de nivel-produto sé consideram as

necessidades de interoperabilidade.

A Figura 24 ilustra um exemplo de um diagrama de casos de uso do AAL4ALL, representado
no ambito das atividades de especificacdo de requisitos. Para este exemplo, os casos de uso
descrevem as atividades de monitorizacao das atividades desenvolvidas ao nivel dos utilizadores

e dos sistemas instalados, sendo identificadas as principais funcdes e interacées com

utilizadores.
{0b.1} Monitor Activities
{0b.1.1} Configure
Monitoring
— Information {0b.1.2} Check Health
Values
Equipment
Provider

{0b.1.4} Monitor Daily
Routines

ormal Caretaker
(Call-center)

{0b.1.3} Monitor
Equipments

A

User

Figura 24: Casos de uso para AAL4ALL

A arquitetura logica (ver Figura 25) de nivel-processo do AAL4ALL teve como base os casos
de uso. Os artefactos da arquitetura logica sdo utilizados para analisar a coeréncia desta
arquitetura com as arquiteturas de referéncia, servindo, também, para adaptar a arquitetura

logica a contextos de cloud computing.
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Figura 25: Subconjunto da Arquitetura Logica AAL4ALL

Por estarem fora do ambito do presente trabalho, o esforco dedicado ao levantamento de
requisitos, especificacdo de casos de uso e desenvolvimento da arquitetura logica nivel-processo

para AAL4ALL, nao serdo abordados de forma detalhada no presente trabalho.

4.3. Arquitetura AAL4ALL Cloud

0 levantamento de requisitos numa perspetiva de nivel-produto tem mais consisténcia se for
alinhada com os requisitos de nivel-processo que resultam do cruzamento do modelo de
referéncia para cloud computing do NIST que contempla requisitos especificos do dominio do

cloud computing.

O desenvolvimento dos servicos que compdem o ecossistema AAL4ALL nao pode ser
derivado completamente dos cenarios de modos de vida AAL, uma vez que algumas questoes
técnicas relacionadas com o desenvolvimento do sistema, que suporta o fornecimento de
servicos AAL na cloud, estao fora do ambito da arquitetura légica. Esta é uma das questdes que

deve ser considerada na concecao da arquitetura técnica do sistema AAL4ALL.

O processo de levantamento de requisitos para AAL4ALL deve refletir um conjunto de
mecanismo e boas praticas adotadas pela industria das TIC que sao aplicadas no
desenvolvimento de solucdes que atuam em contextos de cloud computing. Além das
arquiteturas de referéncia, devem ser consideradas um conjunto de normas que sao
amplamente utilizadas pela industria para assegurar a interoperabilidade entre sistemas e

contribuir para uma maior aceitacdo das solucdes AAL no mercado global. As normas sao
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utilizadas, tipicamente, para suportar decisoes tecnoldgicas consideradas no levantamento de
requisitos de nivel-produto, sendo utilizadas no presente trabalho para levantamento de
requisitos nivel-processo. As arquiteturas de referéncia sdo usadas para suportar este tipo de
decisdes, uma vez que fornecem um conjunto de artefactos relevantes do dominio tecnologico

em questao relacionados com o dominio em que atuam os sistemas AAL4ALL.

Se por um lado, a primeira abordagem tecnolédgica baseou-se no levantamento de requisitos
para os cenarios de modos de vida AAL do AAL4ALL, que permitiu fornecer uma arquitetura
l6gica nivel-processo que especifica a interacdo das atividades relacionadas com os modos de
vida AAL, por outro lado, requisitos como a interoperabilidade, a seguranca e disponibilidade
devem ser tidos em consideracdo nas arquiteturas do AAL4ALL. As arquiteturas de referéncia
fornecem, também, um conjunto de boas praticas para dar suporte a implementacdo desses

requisitos.

O modelo de referéncia do NIST é usado neste trabalho para analisar requisitos de cloud
computing e de interoperabilidade na cloud, assim como, para auxiliar a definicdo das
arquiteturas de cloud computing e interoperabilidade para o sistema AAL4ALL. Desta forma é
possivel assegurar que os requisitos de nivel-produto (software) contemplam os requisitos com
carateristicas relacionadas com o dominio do cloud computing e interoperabilidade. Este tipo de
analise é possivel através da analise dos artefactos gerados pela arquitetura légica de nivel-

processo do AAL4ALL com os artefactos dados pelo modelo de referéncia do NIST.

No AAL4ALL, o modelo do NIST foi introduzido apds a fase de desenvolvimento da Arquitetura
Logica AAL4ALL, com o objetivo de analisar a adequacao desta arquitetura a contextos de cloud
computing. Para tal, analisa-se a Arquitetura [dgica AAL4ALL em funcdo das atividades e
funcoes consideradas pelo modelo de referéncia do NIST, seguindo uma légica de cruzamento
da informacao dada pelos elementos arquiteturais (AE's) da Arquitetura Ldgica AAL4ALL, com a
informacdo dada pelos elementos arquiteturais do modelo de referéncia do NIST. Com este
cruzamento é possivel avaliar os AE's da Arquitetura Ldgica AAL4ALL com requisitos de cloud
computing (incluindo a interoperabilidade). O resultado pode ser usado para preparar a transicao
para a arquitetura conceptual e arquitetura de interoperabilidade, sendo que os requisitos de
nivel-produto devem refletir esses resultados. Desta forma garante-se que sdo assegurados o0s
requisitos funcionais e os requisitos de negocio associados aos contextos de fornecimento de

servicos baseados em cloud computing no ecossistema AAL4ALL.
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Os AE's da Arquitetura Logica AAL4ALL sao atribuidos nos AE's do modelo de referéncia
correspondentes, com semantica semelhante, de forma a verificar quais os AE's da arquitetura
estao preparados para atuar em contextos de cloud computing, tendo em consideracao o modelo
de referéncia do NIST. O critério de atribuicao (dos AE's da Arquitetura Logica AAL4ALL nos AE’s
do modelo de referéncia do NIST) é suportado por uma analise baseada em tabelas com as
descricdes arquiteturais dos AE’'s do modelo de referéncia do NIST e dos AE's da Arquitetura

Logica AAL4ALL.

A inclusdo nas tabelas da informac&o dos casos de uso associados (que deram origem ao AE)
aos AE's da Arquitetura Ldgica AAL4ALL faz com que seja possivel ter maior detalhe do respetivo
AE da Arquitetura Logica AAL4ALL e, consequentemente, dar mais consisténcia a decisao de

atribuir o AE da Arquitetura Logica AAL4ALL no modelo de referéncia do NIST.

A Tabela 2 exemplifica o resultado da atribuicdo do AE {AEOb.1.2.c} Health Monitoring
Decisions da Arquitetura Logica AAL4ALL ao AE Monitoring and Reporting do modelo de
referéncia do NIST. Segundo as descricdes arquiteturais do AE do modelo de referéncia do NIST,
revela que este AE esta relacionado com atividades de monitorizacdo de operacdes na cloud,

monitorizacao de eventos e geracao de relatorios de desempenho dos servicos.

Tabela 2: Atribuicao dos AE's da arquitetura logica nos AE's do modelo NIST

NIST NIST Architectural AALA4ALL Architectural AAL4ALL
Architectural Element Element
Related Use case
Component
Provision and | Monitoring and {AEOb.1.2.c} Health {0Ob.1.2} Check Health
Configuration | Reporting Monitoring Decisions Values
Discovering and Makes decisions on how the

Analysis user's current
values for vital signs(e.g.,
blood pressure, heart rat,
etc). User's vital signs are
constantly monitored.

monitoring virtual measured information from
resources, monitoring {AEOb.1.2.i} is used within the
cloud operations and AAL4ALL Node. The information
events and generating can be used by the platform for
performance reports. preventing abnormalities in user's
wellbeing while he is at home
(routines, sport exercises, during
sleep, etc) or to follow measured
values through times.

A identificacdo de AE's da Arquitetura [dgica AAL4ALL compativeis com AE’'s do modelo do
NIST é realizada ao nivel das descricdes arquiteturais e respetivos cenarios de aplicacdo. Desta
forma é possivel a extracdo de informacdo exata do AE da Arquitetura [dgica AAL4ALL

relacionada com o AE do modelo de referéncia do NIST. De acordo com a tabela, é possivel
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verificar que o AE {AEOb. 1.2.c} Health Monitoring Decisions da Arquitetura Logica AAL4ALL esta
relacionado com a monitorizacao da saude e bem-estar do idoso em contexto AAL. A informacao
monitorizada (ex.: sinais vitais) & utilizada pelo AAL Cloud Node para identificar situacdes
andémalas ao nivel da saude dos utilizadores, que em caso de ocorréncia faz com que o AAL
Cloud Node despolete um conjunto de alertas e acdes que asseguram a disponibilidade da
assisténcia necessaria ao utilizador em funcao da situacdo em causa. Este € um cenario tipico
de uma atividade de monitorizacao, de tal forma que este AE da Arquitetura Logica AAL4ALL é
mapeado no AE da arquitetura do modelo de referéncia do NIST referente as atividades de

monitorizacao (Monitoring and Reporting).

A atribuicao de AE’s é realizada para todos os AE's da Arquitetura [dgica AAL4ALL, dando
origem ao modelo arquitetural representado pela Figura 26. Este modelo é o resultado final da
atribuicdo dos AE's da Arquitetura Ldgica AAL4ALL nos AE's dados pelo modelo de referéncia do

NIST.

Monitoring and Events Management
EQUIPMENTS MONITORING USER MONITORING
User Health Monitoring User Position Monitoring
i P <<control>>
AAL Devices Monitoring {AEOb.1.2.c} <<control>>
Health Monitoring Decisions {AEOb.2.1.c1}
<<control>> Validate User Indoor Position
{AEOb.1.3.c} <ccontrob>
Equipment Monitoring Decisions control
quipl 9 User Routines Monitoring (AEOb.2.3.c1}
<<control>> Validate User Outdoor Position
{AEOb.1.4.c}
Systems Routines Monitoring Decisions
<<control>>
(AEOb4.3.2.01) User Schedule Events Remind User Abnormality Event Detection
Verify Systems Interoperability <<control>> <<control>>
{AEOb.3.2.1.c} {AEOb.5.2.c}
Remind A ity Detection

(AALAALL CLOUD BASED MODEL

SERVICE ORGHESTRATION RALAALL CLOUD SERVICE MANAGEME

Figura 26: Modelo NIST com os AE’s da Arquitetura Logica AAL4ALL
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A atribuicao de AE's é realizada de modo a que cada AE da Arquitetura Logica AAL4ALLL seja
afetado aos AE’s do modelo de referéncia do NIST que melhor se adequam com as carateristicas
do AE da Arquitetura [ogica AAL4ALL. A realizacdo desta tarefa permitiu encontrar algumas
limitacdbes na Arquitetura [ogica AAL4ALL (em funcdo da do modelo de referéncia),
nomeadamente:

(1) A Falta de AE's relacionados com as funcionalidades de suporte ao negdcio,
justificada principalmente pela ingenuidade no processo adotado para o

levantamento de requisitos no projeto AAL4ALL;

(2) A Falta de AE’s relacionados com seguranca e privacidade, justificada principalmente
por decisdes de concecdo. Questdes de seguranca e privacidade foram considerados
como requisitos nao-funcionais e nao foram incluidos nos requisitos iniciais, pois

considerou-se que serao abordados em futuras tarefas;

(3) AE’'s com semantica parcialmente incompativel com o modelo de referéncia do NIST.
Serve como exemplo os AE's fAE0bL.4.3.2.c1} Verify Systems Interoperability e
{AEObL.2. 1.c1} Validate User Indoor Position (ver Figura 26) que foram afetados ao
modelo de referéncia do NIST como atividades de monitorizacéo, sendo pouco claro

na designacao desses AE’s a relacao direta com este tipo de atividades.

Os resultados obtidos da analise dos AE’s da Arquitetura [ dgica AAL4ALL em funcao dos AE's
do modelo de referéncia do NIST justificam a execucdo de uma nova iteracdo da Arquitetura
Logica AAL4ALL permitindo complementar os esforcos de levantamento de requisitos e alinhar a
Arquitetura [dgica AAL4ALL com conceitos de cloud computing, segundo o modelo de referéncia
do NIST. A Arquitetura [ dgica AAL4ALL resultante de nova iteracao pode ser observada na Figura

27.
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Figura 27: Derivacao da Arquitetura Logica AAL4ALL para Cloud

Além de estar mais preparada para suportar a concecdo da arquitetura técnica para o
AAL4ALL, a nova versao da arquitetura logica AALAAAL permite ter uma visdo global mais
coerente com requisitos de cloud, principalmente no que se refere aos servicos AAL4ALL
suportados pela cloud devido a terem sidos incluidos requisitos de suporte as atividades de
negocio, que se refletiram em componentes da Arquitetura [ dgica AAL4ALL baseada no modelo
de referéncia do NIST. Esta nova versdo da arquitetura logica é designada em diante de
Arquitetura Logica AAL4ALL Cloud, que é mapeada nos AE’'s do modelo de referéncia do NIST.
Este mapeamento da origem a um modelo arquitetural organizado e contextualizado com
questdes de cloud computing, e, simultaneamente, serve de referéncia e de suporte nas
atividades de transicdo da Arguitetura [dgica AAL4ALL Cloud para a arquitetura de
interoperabilidade. Este mapeamento resulta na adaptacao da arquitetura AAL4ALL ao modelo
do NIST, conforme mostra a Figura 28, que ¢é designada, em diante, de Arquitetura Conceptual

AAL Cloud Node.
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AAL4ALL Services Layer

Presentation Services

Independent Living Health and Care Recreation in Life
Services Services Services
AAL4ALL Cloud Services AAL4ALL Cloud Services Management o

‘Emergency- Health Care Services -Medication. User Access User Profile Service Catalog Billing Management
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'Resource Abstraction and Control Layer

Physical Layer

Facility Hardware

Figura 28: Arquitetura Conceptual AAL Cloud Node

A Arquitetura Conceptual AAL Cloud Node representa uma visdo global e simplificada da
Arquitetura Ldgica AAL4ALL Cloud, sem detalhes de implementacao técnica, estabelecendo
definicdes e funcionalidades transversais e comuns que podem ser usadas de forma inequivoca
entre diferentes arquiteturas, adaptando-se, assim, ao pretendido no ambito do projeto AAL4ALL
no que se refere a contextos de cloud computing Esta arquitetura retrata, especificamente, a
separacao logica das principais funcionalidades em trés principais camadas, nomeadamente:

(1) Camada de Servicos AAL4ALL (AALAALL Services Layen;

(2) Camada de Abstracao e de Controlo (Resource Abstraction and Control Layer),

(3) Camada de Infraestruturas (Physical Layer).

A Camada de Servicos AAL4ALL (AAL4AALL Services Layer) é composta pelos Servicos de
Apresentacédo (Presentation Layer), Sewicos Cloud para AALAALL (AAL4ALL Cloud Services) e

Servicos de Gestdo dos Servicos Cloud AAL4ALL (AAL4ALL Cloud Services Management). Estes

sao considerados os principais servicos disponibilizados ao ecossistema AAL4ALL.

Os servicos de Apresentacao (Presentation Services) expdem aos utilizadores os servicos do

AAL Cloud Node, fornecendo o acesso as funcionalidades aplicacionais que se encontram
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organizadas de forma intuitiva e que sado disponibilizados aos utilizadores finais, cobrindo os
modos de vida AAL de Vida /ndependente (Independent Living Services), Satide e Cuidados na

Vida (Health and Care Services) e Recreacdo na Vida (Recreation in Life).

Os servicos cloud para o AALAALL (AAL4ALL Cloud Services) representam o0s servicos
especificos do dominio AAL. Estes servicos estdo divididos pelas categorias de servicos de
Assisténcia Médica e de Emergéncia (Medical and Emergency Assistance Services), Servicos de
Assisténcia em Casa (Home Assistance Services), Servicos de Assisténcia em Mobilidade
(Mobility Assistance Services) e Servicos de Assisténcia em Comunidades Socials (Social Web

Assistance Services).

Os Servicos de Gestao dos Servicos Cloud AAL4ALL (AALAALL Cloud Services Management),
incluem todas as funcionalidades relacionadas com os servicos disponibilizados pelo AAL Cloud
Node ao nivel da gestdo e operacdo de servicos AAL, subscritos por, ou propostos a,
consumidores de servicos AAL4ALL. Esta subcamada de servicos esta estruturada nas seguintes

categorias de servicos:

o Servicos de Suporte ao Negocio (Business Support Services): Categoria de servicos
composta pelos servicos de suporte as atividades de negocio relacionadas com os
servicos de clientes e servicos de suporte a gestdao de negocio dos prestadores de
servicos AAL. Esta subcamada de servicos resulta da Arquitetura Logica AAL4ALL Cloud
e esta preparada para suportar as funcionalidades de suporte ao negocio do
ecossistema AAL4ALL que permitem aos fornecedores de servicos gerir as suas
atividades de negocio (relacionadas com a oferta de servicos AAL4ALL), tais como, a
gestdo de clientes, a faturacdo, pagamento de servicos e gestdo de contratos. Esta

camada assegura, essencialmente, a gestdo do ciclo de vida de um cliente no AAL4ALL.

e Servicos de Suporte as Operacdes dos Servicos AALAALL (Operations Support Services):
categoria de servicos composta por servicos de suporte as atividades associadas com as
operacdes de servicos no AAL4ALL, especificamente ao nivel do aprovisionamento e
operacdo de servicos de cliente, da configuracdo e manutencdo de equipamentos e
servicos, das atualizacdes de software e firnmware, da monitorizacdo de servicos e

equipamentos, entre outros servicos.
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e Servicos de Suporte a Interoperabilidade (AAL4ALL Systems Interoperability Services):

Categoria de servicos que asseguram a interoperabilidade entre servicos e sistemas.

As questdes de seguranca e privacidade sdo consideradas como requisitos ndo-funcionais e
nao foram incluidas nos requisitos iniciais por serem abordados em futuras tarefas, tal como
referido anteriormente. No entanto, é importante salientar que a seguranca é considerada um
aspeto relevante nas solucoes baseadas em cloud computing, que devem enderecar requisitos
de seguranca nas suas arquiteturas, transversalmente a todas as camadas da arquitetura, desde
a camada de aplicacado a camada fisica. Assim, a camada de servicos de Seguranca (Security) e
Privacidade (Privacy), que estao representadas na Arquitetura Conceptual AAL Cloud Node (ver
Figura 28), deve englobar componentes arquiteturais que assegurem requisitos de seguranca,
tais como, a autenticacdo, autorizacdo, disponibilidade, confidencialidade, integridade,
monitorizacdo de seguranca, resposta a incidentes e gestdo de politicas de seguranca. Ao nivel
da privacidade devem ser garantidos mecanismos de recolha de informacao dos utilizadores de

forma segura, adequada e consistente.

A camada de Abstracdo e Controlo de Recursos (Resource Abstration and Control Layer)
engloba os componentes do AAL Cloud Node que sao utilizados pelos fornecedores de servicos
para fornecer e gerir os recursos computacionais (ex.: maquinas virtuais, sistemas operativos,
base de dados e capacidade de processamento) da camada fisica (Physical Layer) através da
abstracdo do software. A componente de controlo (Contro)) é constituida pelos componentes de
software responsaveis pela alocacdo de recursos, controlo de acessos, e monitorizacdo da
utilizacdo de servicos. Praticamente, esta camada de servicos assegura a unidao dos recursos
fisicos subjacentes aos recursos de software, de modo a permitir o agrupamento (resource

pooling e a alocacdo dindmica de recursos, e controlo de acesso aos servicos.

A Camada de Recursos Fisicos (Physical Resource Layer) inclui todos os recursos da camada
fisica (hardware), tais como, computacdo (CPU e memodria), redes (routers, firewall, links e
interfaces de rede), componentes de armazenamento de dados (discos rigidos), entre outros
elementos ao nivel das infraestruturas fisicas. Inclui, também, recursos ao nivel das instalacoes

(Facility), tais como, os sistemas de refrigeracao, alimentacdo, comunicacdes, entre outros.

A Camada de Abstracdo e Controlo de Recursos e a Camada de Recursos Fisicos sao,

geralmente, associadas aos servicos de datacenter [77], sendo um ativo essencial no contexto
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do cloud computing, que permite a disponibilidade e ligacao de servidores, servicos
aplicacionais, servicos de armazenamento de dados, entre outros recursos e servicos. Estas
camadas sdo essenciais no AAL4ALL e necessitam de ser cuidadosamente planeadas e geridas

de forma a satisfazer as exigéncias do crescimento do AAL Cloud Node.

4.4. Arquitetura de Interoperabilidade

Esta seccao apresenta os trabalhos desenvolvidos nas atividades de transicao da Arquitetura
Logica AAL4ALL baseada na Arquitetura Conceptual AAL Cloud Node, para a arquitetura técnica
de interoperabilidade do sistema AAL4ALL.

A especificacdo dos requisitos para a arquitetura técnica pode ser derivada da Arquitetura
Logica AAL4ALL numa perspetiva de alto nivel, tendo em consideracao a Arquitetura Conceptual

AAL Cloud Node.

Em geral, os componentes tecnolégicos que compdem um sistema AAL podem ser
classificados por sistemas de software e hardware e podem estar distribuidos em quatro tipos de
cenarios:

(1) Sistemas instalados em casa do utilizador (ex.: sensores, atuadores e camaras de
videovigilancia);

(2) Componentes moveis transportados pelo utilizador, que prestam assisténcia em casa e
fora de casa (ex.: sensores colocados no corpo e dispositivos moveis);

(3) A plataforma computacional que fornece servicos ao ecossistema AAL (AAL Cloud Node);

(4) Sistemas externos que fornecem servicos ao AAL Cloud Node (ex.: sistemas de
prestadores de servicos de cuidados de saude, sistemas de entidades que prestam

assisténcia em emergéncia, entre outros sistemas).

As comunicacdes entre utilizador e o prestador de servicos através de telefone podem
também ser consideradas um cenario adicional. Exemplo disso é o cenario de suporte aos

utilizadores através de um centro de apoio telefonico (servico de call center).

© Call Center — Centro de atendimento aos utilizadores finais.
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O ecossistema AAL4ALL é composto, numa perspetiva de alto-nivel, por seis tipos de clouds

(ver Figura 29), que podem ser agrupadas em duas categorias, nomeadamente, a categoria das

clouds desenvolvidas no ambito do AAL4ALL (AAL Cloud Node e AAL Cloud Devices) e a

categoria das clouds externas (External Clouds), que estdo associadas a entidades que fornecem

servicos no AAL4ALL e que possuem os seus sistemas que interagem com o AAL Cloud Node.

Uma cloud no contexto do AAL pode ser vista como uma rede de sistemas em que o AAL Cloud

Node funciona, também, como ponto de interligacdo entre as redes (clouds) formando assim um

sistema coordenado e homogeéneo.

Apresentam-se as principais caracteristicas das clouds do ecossistema AALAALL:

(1)

(4)

(5)

AAL Cloud Node - Cloud que suporta os servicos AAL4ALL baseados em cloud,
nomeadamente, os servicos AAL4ALL Cloud Services (servicos disponibilizados aos
utilizadores finais) e os servicos AALAALL Cloud Services Management (servicos de

gestao e subscricdo de servicos na cloud).

AAL Cloud Devices — Cloud composta por dispositivos e sistemas locais que sao
instalados e disponibilizados no ambiente domestico (em casa) e no ambiente de

mobilidade (fora de casa), onde os utilizadores realizam as suas atividades do dia a dia.

Events and Transports Private Cloud - Cloud composta por sistemas externos de
entidades que asseguram servicos de reserva e compra de bilhetes para eventos e
transportes. Sdo exemplos deste tipo de sistemas: o sistema de bilheteira online,
sistemas de reserva de viagens e sistemas de suporte a compra de bilhetes de

transportes.

Social Support Private Cloud — Cloud composta por sistemas externos de entidades que
fornecem servicos de apoio social (ex.: servicos de higiene pessoal, servicos de limpeza

de casa, servicos de alimentacao, servicos de entrega ao domicilio, etc.)

Health Care Private Cloud - Cloud composta por sistemas externos de entidades que
fornecem servicos de cuidados de saude e servicos de emergéncia de entidades como

0s centros de saude, hospitais e bombeiros.

Social Web Fublic Cloud — Cloud composta por plataformas web, tais como, as redes

sociais (ex.: facebook, twitter, Skype, Google+, etc.) e plataformas de elearning.
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Figura 29: Arquitetura alto-nivel AAL4ALL para Cloud Computing

Estas clouds representam modulos funcionais descritos na Arquitetura Conceptual AAL Cloud
MNode, que funcionam em conjunto para assegurar a interoperabilidade entre sistemas existentes
no ecossistema AAL4ALL.

A Figura 29 apresenta uma visdo global da possivel arquitetura técnica AAL4ALL baseada em
cloud. As setas entre clouds representam a interoperabilidade e as comunicacdes entre as

clouds consideradas.

Caracteristicas das Clouds AAL4ALL

A cloud AAL Cloud Node e a cloud AAL Devices Cloud do projeto AALAALL sdo o foco do

presente estudo. A AAL Cloud Node (apresentada no centro da Figura 29) é considerada como o
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nucleo do ecossistema AAL4ALL, funcionando como o nd central da arquitetura e que é
suportado pelo AAL Cloud Node. Este nd assegura a agregacao e composicdo de novos Servicos,
fornecidos pelos diferentes tipos de prestadores de servicos, que compdem o ecossistema de
servicos AAL4ALL. Outra funcdo importante do nd central reside no processamento e
disponibilizacdo desses servicos aos utilizadores finais conforme as suas necessidades que sao
identificadas pelo AAL Cloud Node que fornece servicos ao ecossistema AAL4ALL. No entanto, é
importante referir que a camada de servicos de interoperabilidade (ver Figura 30), que foi
especificada na Arquitetura Conceptual AAL Cloud Node, revela enorme importancia no ambito
de todo o ecossistema AAL4ALL por ser considerada a interface de integracdo e comunicacéo da

plataforma AAL Cloud Node com as restantes clouds, tal como representado na Figura 29.

Local and User Healthcare and Mobility and Social Support Social Web
Systems Emergency Systems | Tansports Systems Systems Systems

Figura 30: Servicos de Interoperabilidade para AAL4ALL

Os requisitos de interligacdo do AAL Cloud Node com as restantes clouds sao especificados

pelos seguintes componentes da camada de interoperabilidade:

o [ocal and User Systems (Sistemas Locais e de Utilizador): Componente do AAL Cloud
Node que serve de interface de interligacdo com sistemas compostos pela cloud AAL

Devices Cloud

o Healthcare and Emergency Systems (Sistemas de Cuidados de Satide e Emergéncia):
Componente do AAL Cloud Node que serve de interface de interligacdo com sistemas da

cloud Health Care Private Cloud

o Mobility and Transports Systems (Sistemas de Mobilidade e Transportes): Componente
do AAL Cloud Node que serve de interface de interligacdo com sistemas da Events and

Transports Private Clouad;

o Social Support Systems (Sistemas de Assisténcia Social): Componente do AAL Cloud

Node que serve de interface de interligacdo com sistemas da Social/ Web Public Cloud;

o Social Web Systems (Sistemas da Web Socia): Componente do AAL Cloud Node que

serve de interface de interligacdo com sistemas Social Web Public Cloud.
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A camada de interoperabilidade é considerada a principal camada de servicos do AAL Cloud
Node. E através desta camada que se torna possivel efetuar a transicdo entre a Arquitetura

Logica AAL4ALL para a arquitetura técnica de interoperabilidade do ecossistema AAL4ALL.

A cloud AAL Devices Cloud representa a segunda camada principal do ecossistema AAL4AAL.
Esta relacionada com servicos AAL locais e é responsavel pela integracdo dos sistemas locais,
assim como, pela interligacdo desses sistemas com o AAL Cloud Node. Cada sistema local é
conectado com o nd local, que serd designado em diante de AAL Gateway, que permite a

agregacao de diferentes sistemas locais que suportam os servicos locais AAL.

AAL Gateways

O AAL Gateway & um gateway’ desenvolvido especificamente para contextos tecnoldgicos
AAL, que, essencialmente, executa um conjunto diversificado de funcionalidades ao nivel dos
componentes de software, interpretacdo dos dados dos sistemas locais, interacdo com o
utilizador, envio de mensagens para o fornecedor de servicos via AAL Cloud Node, controlo dos
sistemas, assisténcia ao utilizador, entre outras funcionalidades. O AAL Gateway assegura a
integracao e interoperabilidade entre sistemas locais e estabelece a conexao com o AAL Cloud
Node para garantir a transmissado e rececao de dados referentes aos servicos AAL, tais como,
dados relacionados com utilizadores, mensagens de alerta e informacado de sistemas, que
permitem a composicao de servicos AAL que sdo, também, fornecidos através do AAL Gafteway,

com a principal funcao de assegurar a interligacao entre a rede local e 0 AAL Cloud Node.

No ambito do ecossistema AAL4ALL, é relevante diferenciar o tipo de Gateway que deve ser
utilizado em funcdo do ambiente onde o utilizador se encontra. Para ambientes domésticos
(dentro de casa) o AAL Gateway é classificado como AAL Home Gateway (Ex.: set-top-boxes,

routers e pc's), interligando todos os sistemas instalados no ambiente doméstico do utilizador.

O AAL Home Gafeway assegura um conjunto de funcionalidades que sdo executadas
localmente para suportar a integracdo e execucdo de sistemas locais [74]. Entre os diferentes
sistemas que podem ser usados no AAL4ALL, apenas serao considerados neste estudo os

sistemas que sdo mais comuns em solucdes AAL e que podem ser definidos da seguinte forma:

! Gateway: € um um no de rede equipado para fazer a interface com uma outra rede que utiliza protocolos diferentes.
(http://en.wikipedia.org/wiki/ Gateway(telecommunications).
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e |Interface de Utilizador: O AAL Home Gateway deve assegurar a interface do sistema
AAL4ALL para o utilizador. A especificacdo da interface deve descrever os componentes
de interacdo entre utilizador e os servicos AAL4ALL. A interface grafica pode ser

disponibilizada ao utilizador através de pc's, smartponese tv's;

e Sensores: Sdo instalados na casa do utilizador, ou transportados pelo utilizador com
recurso a sensores moveis, alguns colocados nas proprias roupas (wearable sensors).
Este tipo de sistemas permitem capturar informacdo do ambiente (ex.: temperatura,
detecdo de presenca, detecao de fogo, etc.) ou informacéo relacionada com o utilizador

(sinais vitais, pressao sanguinea, posicdo e movimento do utilizador);

e Atuadores: Refere-se aos componentes que permitem ao sistema AAL4ALL realizar
acoes nas configuracdes do ambiente do utilizador, tais como, o controlo da temperatura

e a abertura e fecho de portas e janelas;

e (Camaras de Videovigilancia: Permitem a captura de imagens que servem para

identificacao de pessoa, detecdo de localizacdo e posicionamento em casa.

A informacdo dos sensores é transmitida para o AAL Home Gateway através da rede local
(rede de cabos ou redes sem fios) onde os dados sao coletados e transmitidos para o AAL Cloud
Node onde sdo analisados. Esta andlise pode ser feita localmente no AAL Home Gateway,

dependendo do tipo de informacao ou da acdo que devera ser despoletada pelo sistema.

A Figura 31 apresenta um diagrama légico de alto nivel que estabelece as relacdes entre o
AAL Home Gateway e os sistemas instalados no ambiente doméstico no AAL4ALL,

exemplificando alguns dos tipos de sistemas utilizados em contextos AAL.

i Home Inside AAL Devices

AAL Home Gateway

PC smartphone wearable sensor or
sensor actuator

Figura 31: AAL Home Gateway
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Para ambientes em mobilidade (fora de casa) o AAL Gateway é classificado como AAL Mobile
Gateway, que executa as tarefas de suporte ao utilizador do AAL Gateway quando o utilizador se
encontra num ambiente de mobilidade (geralmente fora de casa) mas também podera ser usado
dentro de casa, utilizado por exemplo para suportar servicos de localizacdo e identificacdo de
quedas. As funcionalidades técnicas devem assegurar a rececao e processamento de dados dos
sensores moveis (ex.: sensores de identificacdo de quedas), interagir com o utilizador, enviar e
receber mensagens para o AAL Cloud Node relacionadas com o utilizador e o ambiente onde
este se encontra. E exemplo de um sistema que suporta as funcionalidades de AAL Mobile

Gateway, um smariphone que serve, simultaneamente, como interface de utilizador.

A Figura 32 apresenta um diagrama logico de alto nivel que estabelece as relacdes entre o
AAL Mobile Gateway e os sistemas usados em ambiente de mobilidade em AAL4ALL,

exemplificando alguns tipos de sistemas utilizados em contextos AAL.

Outside AAL Devices

.
Pt 1

y h /,/ < -

F Yol -
\ i
! 1§ IR C© 1.
: 4 7 |
T T T\ - |
" smartphone wearable sensor or :
sensor actuator |

Figura 32: AAL Mobile Gateway

Na especificacdo das arquiteturas para os AAL Gateways (AAL Home Gateway e AAL Mobile
Gateway) é importante descrever um conjunto de requisitos chave que devem ser assegurados
nas respetivas arquiteturas de modo a garantir a interoperabilidade entre o AAL Cloud Node e os
Gateways, assim como, assegurar que 0s Gafeways estejam preparados para executar um
conjunto de funcionalidades disponibilizados pelo AAL Cloud Node, que sdo necessarias para o
fornecimento servicos AAL para a gestao ao nivel da configuracdo, operacdo e monitorizacao dos
sistemas instalados em ambientes domésticos e de mobilidade. Neste sentido é desenvolvida a
arquitetura do AAL Gateway, tendo em consideracdo que o AAL Gafeway funciona como o no

local de comunicacéo direta com o AAL Cloud Node.
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A Arquitetura Conceptual AAL Cloud Node especifica as funcionalidades e servicos principais
que devem ser considerados na concecdo das arquiteturas dos AAL Gateways para coexistirem
integralmente com o AAL Cloud Node. Desta forma, a Arquitetura Conceptual AAL Cloud Node é
utilizada para derivar e especificar os requisitos de base a concecao da arquitetura conceptual
dos AAL Gateways. Para exemplificar, apresenta-se na Figura 33 os elementos arquiteturais da
Arquitetura Conceptual AAL Cloud Node, referentes as funcionalidades de gestdao da
monitorizacdo, report e eventos (Monitoring Reporting and Events Managemeni), onde se pode

observar os correspondentes elementos arquiteturais da Arquitetura Logica AAL4ALL Cloud.

User Monitoring

User Health Monitoring User Position Monitoring
<<control>>
{AEOb.1.2.c} <<control>>
Health Monitoring Decisions {AEOb.2.1.c1}

Validate User Indoor Position

User Routines Monitoring <<control>>
control

{AEOb.2.3.c1}

<<control>> Validate User Outdoor Position

{AEOb.1.4.c}
Routines Monitoring Decisions

User Schedule Events Remind User Abnormality Event Detection
<<control>> <<control>>
{AE0b.3.2.1.c} {AEOb.5.2.c}

Remind Schedules Abnormality Detection Decisions

AAL4ALL Services Layer

Presentation Services
Independent Living Healttfand care Recreation in Life
Services Sevices Services

AALAALL Cloud Services AALAALL Cloyd Servifes Management

Business supffort sedbices

e profe
M

.......

<~-mcamn
<n><-m

Resource Abstraction and Control Layer

Physical Layer
Facily Hardware

Figura 33: Subconjunto Arquitetura Conceptual AAL Cloud Node

O elemento arquitetural da Arquitetura Conceptual AAL Cloud Node com designacdo User
Monitoring possui um subelemento arquitetural com designacao User Health Monitoring que tem
atribuido o AE {AEOb.1.2.¢c} Health Monitoring Decisions da Arquitetura [dgica AAL4ALL, cuja
descricdo se encontra apresentada na 7abela Z. Como se pode verificar, esta atividade esta

relacionada com a monitorizacdo e recolha de informacdo da saude do utilizador (ex.:
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informacdo sobre sinais vitais e pressao sanguinea). A arquitetura técnica deve definir cenarios e
especificar 0s mecanismos para que seja possivel obter este tipo de informacao do utilizador e
definir como transmiti-la para o AAL Cloud Node. Ao nivel tecnoldgico, a informacao da saude do
utilizador deve ser recolhida pelos sensores que transmitem em tempo real esta informacéo para
os gateways (Home AAL Gateway ou Mobile AAL Gateway, dependendo do ambiente), que
processam e enviam esse tipo de informacdo para o AAL Cloud Node, onde a informacao
recebida é processada pelo componente de software derivado do AE especificado {AE0b.1.2.¢}

Health Monitoring Decisions.

Ao nivel dos servicos de suporte a operacdo dos sistemas e servicos do ecossistema
AAL4ALL, a arquitetura légica para os Gateways deve assemelhar-se, em parte, ao especificado
na arquitetura logica para o AAL Cloud Node, podendo, deste modo, ser definida pelos seguintes
componentes:

(I) Monitorizacdo e Gestdo de Eventos: Este componente é responsavel pelo
encaminhamento e entrega de mensagens (mensagens de monitorizacdo e de eventos)

entre sistemas locais e entre sistemas locais e 0 AAL Cloud Node.

(2) Gestdo dos Servicos de Utilizadores: Este componente é responsavel por fornecer um
conjunto de servicos de suporte a implementacao, operacao e monitorizacao de servicos
locais. Assegura a execucdo e adaptacdo dos servicos locais aos utilizadores, conforme

definido no AAL Cloud Node, onde se encontra a informacao dos utilizadores finais.

(3) Servicos de Configuracado e Gestdo: Este componente é responsavel por assegurar um
conjunto de servicos de utilidade local, como servicos de suporte as configuracoes
globais dos AAL Gateways, incluindo a inicializacdo e /ogs do sistema, a configuracéo e
gestao de servicos locais, como por exemplo, adicionar, atualizar e remover servicos
(ex.: modulos de software), e tarefas simples como a ativacdo e desativacdo de sistemas

e Semvicos.

0 AAL Gafeway assegura a interoperabilidade entre sistemas locais e a interoperabilidade
entre sistemas locais AAL Cloud Node. Desta forma é necessario especificar uma camada de
servicos de interoperabilidade no AAL Gateway semelhante ao especificado na Arquitetura

Conceptual AAL Cloud Node.
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A Figura 34 ilustra (numa perspetiva de alto-nivel) a Arquitetura Conceptual AAL Gateway.

AAL Gateway

AAL4ALL Gateway Services

Midleware
Hardware

Figura 34: Arquitetura Conceptual do AAL Gateway

A Arquitetura Conceptual AAL Gateway possui uma estrutura semelhante ao da Arguitetura

Conceptual AAL Cloud Node e é definida em trés principais camadas, nomeadamente:

(1) Camada de servicos (AAL4ALL Gateway Services),
(2) Camada de abstracéo (midleware);

(3) Camada fisica do Gateway (hardware do sistema).

Os AAL Gateways sdo concebidos, essencialmente, para atuarem em contextos de cloud,
contemplando nas suas arquiteturas requisitos especificos do dominio do cloud computing
devido a necessidade de estarem interligados com o AAL Cloud Node, quer para envio de dados
dos sistemas, quer pelo acesso aos servicos disponibilizados, como por exemplo, o controlo, a
configuracdo e monitorizacdo remota dos sistemas instalados. Além disso, devem estar
preparados para se interligarem com as redes locais e os diferentes sistemas que sdo instalados

no ambiente do utilizador.

Alguns dados dos utilizadores devem ser armazenados localmente no AAL Gateway para
salvaguardar eventuais falhas de comunicacéo entre o AAL Gafeway e o AAL Cloud Node. Desta
forma, salvaguarda-se que a informacdo critica esta disponivel em caso de falha de
comunicacao. Exemplo de um cenario critico € o caso do servico de alerta para o utilizador

tomar a medicacdo no horario determinado pelo médico. Caso haja falta de comunicacdo entre
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AAL Gateway e o AAL Cloud Node, o utilizador nao tera a possibilidade de ser informado para
tomar a medicacao no horario determinado, porque o alerta que é despoletado pelo respetivo

servico alojado no AAL Cloud Node, ndo chega ao utilizador por falta de comunicacao.

No que diz respeito aos servicos AAL, a arquitetura conceptual dos AAL Gateways deve estar
alinhada com a Arquitetura Conceptual AAL Cloud Node para os servicos disponibilizados ao
nivel do sistema, de tal modo que as duas arquiteturas estao alinhadas ao nivel aos servicos de

suporte a operacao e interoperabilidade para os sistemas e servicos locais.

Ao nivel da interoperabilidade o AAL Gateway deve considerar nas suas arquiteturas, normas
e protocolos ao nivel das suas interfaces de comunicacdo, sendo por isso necessario
sistematizar um conjunto de normas e protocolos que assegurem a interoperabilidade dos

diferentes sistemas e servicos.

Interoperabilidade

A Interoperabilidade é crucial para o sucesso da implementacdo de um ecossistema AAL que
seja interoperavel e que permita a comunicacao entre os sistemas AAL, especificamente para os
seguintes cenarios de interoperabilidade:

(1) Interoperabilidade entre sistemas locais e AAL Gateway,
(2) Interoperabilidade entre AAL Gateway e AAL Cloud Node,

(3) Interoperabilidade entre AAL Cloud Node e sistemas externos.

Para assegurar a interoperabilidade entre sistemas e a respetiva aceitacdo pela industria é
relevante considerar nas arquiteturas do AAL4ALL um conjunto de normas que sejam
amplamente reconhecidas e aceites pela industria, que permitam estabelecer mecanismos de
interoperabilidade, principalmente ao nivel das interfaces e protocolos de comunicacao dos

sistemas AAL4ALL que devem ser desenvolvidos em conformidade com essas mesmas normas.

As normas devem ser consideradas principalmente na concecdo das arquiteturas de
interoperabilidade dos AAL Gateways e AAL Cloud Node, sendo necessario, também, que os
produtos desenvolvidos para o AAL4ALL considerem essas mesmas normas para que seja
possivel assegurar a integracao e interoperabilidade de sistemas e servicos no ecossistema

AAL4ALL.
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De forma a dar uma perspetiva global da arquitetura de interoperabilidade, considera-se o
levantamento de normas para todo o ecossistema, dando origem a uma arquitetura de
interoperabilidade end-fo-end, que é designada em diante de Arquitetura de Interoperabilidade
AAL4ALL (ver Figura 35 e Figura 36). Desta forma, a sistematizacdo de normas para o
ecossistema AAL4ALL teve em consideracdo as recomendacdes do modelo de referéncia do
NIST (principalmente, como referéncia para a interoperabilidade entre clouds) e a arquitetura de
referéncia da CONTINUA [66,67] (especificamente para a interoperabilidade entre sistemas
locais). De realcar que a arquitetura de referéncia da CONTINUA é considerada a arquitetura de

referéncia para AAL no que se refere a interoperabilidade entre sistemas.

PAN/LAN
Devices

Hosting Device WAN Service Center WAN External
(AAL Gateway) IWigifze (AAL Cloud Node) i Systems

Figura 35: Componentes da Arquitetura de Interoperabilidade AAL4ALL

A Figura 35 representa os principais componentes da Arquitetura de Interoperabilidade
AAL4ALL, segue a abordagem da arquitetura de referéncia da CONTINUA para especificar os
principais componentes da arquitetura e as interfaces e as interagdes entre os componentes.

Deste modo, para os componentes tém-se:

o  PAN/LAN: Devices. constituido pelos dispositivos/sistemas locais, tais como,

sensores, atuadores, routers, pc's, smartphones, etc.

o Hosting/Hub Device. constituido pelos gafeways, AAL Home Gateway para

ambientes domésticos e AAL Mobile Gateway para ambientes de mobilidade.

e Service Center: Plataforma AAL Cloud Node.

o Fxternal Systems: Constituida por sistemas de entidades externas que prestam
servicos no ecossistema AAL4ALL, tais como, servicos online, servicos de
assisténcia em casa, servicos de reservas de transportes, servicos de compra de

bilhetes para espetaculos, servicos de apoio social, entre outros servicos.

2 PAN - Personal Area Network; LAN - Local Area Network; WAN - Wide Area Network.
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Ao nivel das interfaces tém-se:

o PAN e LAN Interfaces. Interfaces de rede para as comunicacdes entre o AAL

Gateway, sistemas e dispositivos locais.

o  WAN Interface. Interface de rede para as comunicacdes entre 0 AAL Gateway e a

AAL Cloud Node, e entre AAL Cloud Node e sistemas externos.

A diversidade de componentes faz com que seja necessario estabelecer padrdes de
comunicacao entre componentes para que seja possivel assegurar um correto funcionamento de
todo o ecossistema AAL4ALL e ser possivel a inclusdo de novos componentes no ecossistema ao
longo do tempo. A utilizacdo de normas e protocolos é crucial para garantir um ecossistema
AAL4ALL interoperavel e devem ser aplicadas na Arquitetura de Interoperabilidade AAL4ALL ao

nivel das interfaces dos componentes e nas comunicacdes entre os sistemas.

Para ter um ecossistema AAL4ALL interoperavel é necessario normalizar interfaces e definir
padroes de comunicacao, sendo por isso necessario a utilizacdo de normas e protocolos, que

devem ser contempladas nas arquiteturas do AAL4AAL, essencialmente pelos seguintes motivos:

e Para assegurar requisitos de comunicacao consistente entre sistemas AAL, via suas
interfaces;

e Atender as necessidades dos utilizadores no AAL4ALL, em ambientes domésticos e
ambientes de mobilidade;

e Assegurar a disponibilidade de servicos AAL, com niveis de disponibilidade de

servicos elevados.

Esta seccao fornece uma visdo global de alto-nivel das normas e protocolos de comunicacoes
utilizados mundialmente que permitem assegurar canais consistentes de comunicacao entre
sistemas em diferentes tipos de redes e que sdo referenciadas em projetos da natureza do
AAL4ALL. A analise que se segue sera realizada numa perspetiva de alto nivel, com base em
recomendacdes normativas dadas pelo modelo de referéncia do NIST e da arquitetura de
referéncia da CONTINUA, de tal modo que a referenciacdo a normas e protocolos é realizada

sem grande detalhe.

As normas podem ser incluidas nas arquiteturas das plataformas AAL4ALL, para assegurar

os niveis de interoperabilidade técnica e sintatica entre sistemas. Ao nivel técnico devem ser
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considerados as normas utilizadas pela industria das telecomunicacdes, que cobrem as
questdes de interoperabilidade ao nivel fisico e protocolar. Ao nivel sintatico, mais
especificamente ao nivel da interoperabilidade de formato de dados e servicos, devem ser
considerados as normas relacionadas com formatos de mensagens, especificas para cada area

tecnologica.

A arquitetura de referéncia da CONTINUA [68] é considerada no dominio do AAL por ser a
mais completa e com maior nivel de maturidade para abordagens de interoperabilidade no
dominio do AAL. E utilizada neste estudo para identificar normas que permitam tratar questées
de interoperabilidade e implementacdes de referéncia no AAL4ALL, tendo em consideracao as

interfaces especificadas na Arquitetura de Interoperabilidade AAL4ALL (ver Figura 36).

Para as interfaces PAN/LAN e, com o objetivo de assegurar a interligacdo do AAL Gateway
com os sistemas locais, que suportam o0s servicos disponibilizados aos utilizadores finais, sao
consideradas normas da industria das telecomunicacdes, tais como, Ethernet, WiFi, ZigBee,
Bluetooth e USB, que sao utilizadas em funcdo do tipo de sistema que se pretende integrar.
Especificamente para a interligacdo com dispositivos de recolha de informacdo de saude dos
utilizadores, sdo consideradas normas especificas que sdo aplicadas na area da saude, tais
como, a familia de normas ISO EN 11073, desenvolvidas especificamente para comunicacdes
entre dispositivos médicos (ex.: medidor de pressao sanguinea ou medidor de tensao) e os AAL

Gateways, que permitem a recolha de dados relacionados com saude dos utilizadores.

As interfaces de rede WAN, que fornecem a interligacdo do AAL Gafeway com o Cloud Node,
possibilitam o0 acesso aos servicos disponibilizados pela plataforma AAL Cloud Node, via Internet.
Qualquer problema a este nivel podera seriamente afetar o funcionamento das atividades da

plataforma local e a entrega dos servicos AAL4ALL aos utilizadores finais de servicos AAL4ALL.

Ao nivel da interoperabilidade técnica podem ser utilizadas as normas dos diferentes tipos de
redes WAN (rede por cabo, radio, satélite, etc.) desde que seja garantida a largura de banda e
disponibilidade de servicos suficiente para lidar com as exigéncias e requisitos do sistema
AAL4ALL, e que seja garantida os niveis de seguranca necessarios (confidencialidade,
integridade, autenticacdo). Desta forma, para as interfaces WAN, podem ser consideradas as
normas para interfaces de redes fixas (xDSL, Fiber, Ethernel) e redes moveis (GSM, GPRS,

UMTS, HSPA e LTE), geralmente associadas as redes de operadores de telecomunicacdes. Ainda
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neste ambito, é importante considerar interfaces de rede de satélite associadas aos sistemas de
localizacdo (GPS [79], GALILEU [80]. O AAL Home Gateway podera contemplar interfaces de
rede fixa e rede movel, ja o Mobile Gateway podera contemplar interfaces de rede movel e de

rede satélite.

Ao nivel da interoperabilidade sintatica, sdo consideradas as normas utilizadas na
implementacao de web services [40], tais como, o SOAP, XML e HTTP, uteis para assegurar a
interligacdo entre o AAL Gateway e o AAL Cloud Node, e a interligacdo do AAL Cloud Node com

0s sistemas externos.

Especificamente para a comunicacdo com sistemas externos de cuidados de Saude, existe
um conjunto de normas especificas, tais como, o HL7, IHE, CENT/TC 251 e ISO/TC 215,
usados para a comunicacado e troca de dados especificos de sistemas relacionados com o

dominio da saude.

A Figura 36 apresenta a Arquitetura de Interoperabilidade AAL4ALL global que sistematiza um
conjunto de normas que podem ser incluidas como requisitos técnicos nas arquiteturas

AALA4ALL, especialmente nas arquiteturas do AAL Cloud Node e AAL Gateway.

PAN/LAN Hosting Device Service Center External Systems

Devices (AAL Gateway) (AAL Cloud Node) (External Clouds)
PAN/LAN WAN Interface WAN Interface
Interface
Al v Y Social Web
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Figura 36: Arquitetura de Interoperabilidade AAL4ALL

A Figura 37 apresenta uma visdo global da arquitetura técnica para AAL4ALL, numa

perspetiva de alto-nivel, que resume o essencial do presente trabalho.
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4.5. Conclusoes

Este caso de demonstracao teve como principal objetivo aplicar o modelo de referéncia do
NIST para auxiliar a concecdo das arquiteturas de cloud computing do sistema AAL4ALL (AAL

Cloud Node e AAL Gateway).

O modelo de referéncia do NIST permitiu, numa primeira fase, analisar a adequacao da
Arquitetura Logica AAL4ALL para contextos de cloud computing. Essa analise foi realizada tendo
como base os componentes da Arquitetura [ogica AAL4ALL, cujas descricdes arquiteturais foram
cruzadas com as descricdes arquiteturais dos componentes do modelo do NIST. Teve como
objetivo verificar a cobertura da arquitetura légica para atuar em contextos de cloud computing,
principalmente no que se refere as principais atividades e funcdes referenciadas pelo modelo de
referéncia do NIST ao nivel dos servicos cloud e a gestdo dos respetivos servicos. Essa analise
possibilitou a identificacdo de algumas limitacdées na Arguitetura Logica AAL4ALL, justificando a
execucdo de uma nova iteracao da Arquitetura [dgica do AAL4ALL, permitindo complementar os
esforcos de levantamento de requisitos e alinhar a Arquitetura [dgica do AAL4ALL com conceitos

de cloud computing, dando origem a Arquitetura [ ogica AAL4ALL Cloud.

A Arquitetura Logica AAL4ALL Cloud possibilitou derivar a arquitetura para o AAL Cloud Node
e 0 AAL Gateway, numa perspetiva de modelos conceptuais (Arquitetura Conceptual AAL Cloud
Node e Arquitetura Conceptual AAL Gateway) que representam arquiteturas organizadas dos
sistemas, contextualizas com questdes de cloud computing, e que especificam os principais
servicos AAL fornecidos ao nivel central (na cloua) e a nivel local (no gateway), onde se incluem
0s servicos de interoperabilidade que asseguram a interligacao entre sistemas ao nivel central e

local.

A transicao entre a arquitetura logica e a arquitetura de interoperabilidade para AAL4ALL é
realizada tendo por base os servicos de interoperabilidade especificados nas arquiteturas
conceptuais do sistema AAL4ALL (AAL Cloud Node e AAL Gateway). A sistematizacdo de normas
e protocolos que asseguram a interoperabilidade entre sistemas é feita tendo por base as
recomendacdes do modelo de referéncia do NIST e da arquitetura de referéncia da CONTINUA,
principalmente para assegurar a interoperabilidade de sistemas locais. A arquitetura de
interoperabilidade global (Arquitetura de Interoperabilidade AAL4ALl) segue a abordagem dada
pela arquitetura de referéncia da CONTINUA.
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5. Conclusoes

Este capitulo tem como objetivo apresentar as conclusdes do trabalho realizado no ambito
da presente dissertacdo, que resultam da aplicacdo do modelo de referéncia do NIST na

concecao de arquiteturas de cloud computing.

Com o propésito de procurar resposta a questdo de investigacdo, o presente trabalho teve
como objetivo o estudo e a aplicacdo do modelo de referéncia do NIST para auxiliar a concecao
de arquiteturas de sistemas de informacao em contextos de cloud computing, constituindo, de
acordo com o que foi apresentado ao longo da dissertacao, uma ferramenta eficaz para discutir

os requisitos e definir a estrutura e funcionamento de solugcdes baseadas em cloud computing.

O envolvimento do autor da dissertacdo em projetos de 1&D, que exigem a concecdo deste
tipo de arquiteturas, permitiu a aplicacdo o modelo de referéncia do NIST em dois casos reais,
que serviram de demonstracdo, nomeadamente: (1) Projeto EBIS - Projeto de desenvolvimento
do sistema de fornecimento de Servicos ERP no modelo SaaS; (2) Projeto AAL4ALL - Projeto de

desenvolvimento de um ecossistema de produtos e servicos de AAL (Ambient Assisted Living).

No primeiro caso de demonstracado (EBIS), o modelo de referéncia foi aplicado na concecéo
do sistema de suporte ao negocio de fornecimento de um software ERP num modelo SaaS na
cloud. Este sistema é designado de Sl EBIS e possibilita a disponibilidade de um conjunto de

servicos de suporte as atividades de negdcio relacionadas com a comercializacao e operacao de
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servicos ERP SaaS ao nivel da gestao de clientes, subscricdo de servicos, gestdo da faturacéo e
pagamentos de servicos de clientes, assim como, o fornecimento dos servicos tipicos de um
software ERP no modelo SaaS. Importa referir que a solucdo cloud contempla a integracdo do Sl
EBIS com os seguintes sistema: (1) sistema ERP que disponibiliza os servicos ERP de clientes
(designado de ERP SaaS); (2) sistema ERP do fornecedor de servicos (designado de ERP do

Fornecedor) para troca de dados de negdcio.

O modelo de referéncia do NIST foi usado inicialmente na fase de especificacdo funcional do
sistema, tendo por base os casos de uso especificados e com o propdsito de analisar os casos
de uso quanto a cobertura de requisitos relacionados com o dominio do cloud computing
(incluindo a interoperabilidade). A analise foi realizada através do cruzamento das descricoes dos
casos de uso com as descricdes arquiteturais dos componentes do modelo de referéncia do
NIST, mais especificamente os componentes de suporte ao negocio, aprovisionamento e
configuracdo de servicos, interoperabilidade, seguranca e servicos cloud (SaaS). Esta andlise
permitiu detetar algumas incoeréncias semanticas e a auséncia de casos de uso que cobrissem

com maior abrangéncia algumas areas funcionais do modelo de referéncia do NIST.

Procedeu-se a redefinicdo dos casos de uso em funcao dos resultados da analise, tendo sido
realizadas correcées semanticas e realizado um levantamento de requisitos de c/oud que foram
identificados no modelo de referéncia do NIST, dando origem a novos casos de uso, com mais
coeréncia semantica e funcional e que permitiram definir a arquitetura conceptual do sistema
EBIS Cloud (Arquitetura Conceptual EBIS Cloud), mais robusta e mais comprometida com o
modelo de referéncia do NIST. Esta arquitetura conceptual resultou da atribuicdo dos casos de
uso do Sl EBIS no modelo do NIST (nos elementos arquiteturais com semantica semelhante aos
casos de uso). Os casos de uso foram organizados em componentes que definem os principais
servicos do Sl EBIS, nomeadamente: (1) Servicos EB/S Cloud (definem as interfaces de acesso
aos servicos ERP SaaS e servicos EBIS); (2) Servicos de Gestio EBIS Cloud (asseguram as
funcionalidades de suporte ao negdcio, suporte ao aprovisionamento e configuracdo de servicos

ERP SaaS e suporte a interoperabilidade com sistemas externos).

Os servicos de interoperabilidade sdo a base para a especificacdo da arquitetura de
interoperabilidade do S| EBIS. Estes servicos sdo representados pelos dois componentes de
interoperabilidade da arquitetura que asseguram a interoperabilidade do Sl EBIS com os

sistemas externos, nomeadamente: (1) interoperabilidade com ERP SaaS e (2) interoperabilidade
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com ERP do Fornecedor. A especificacdo destes componentes resulta da definicdo de cenarios
de interoperabilidade que descrevem as necessidades de acesso do S| EBIS aos sistemas
externos (ERP SaaS e ERP do Fornecedor), em funcdo dos requisitos de negdcio. Os
componentes de interoperabilidade foram traduzidos em servicos residentes no Sl EBIS, que
aguardam mensagens dos sistemas externos e outros servicos que realizam a tarefa inversa. A
definicdo das relacdes entre componentes resulta da representacdo das interacdes entre
sistemas, que foram definidas com base em diagramas de sequéncia e que descrevem a forma
como os sistemas colaboram (troca de mensagens entre sistemas), resultando na arquitetura de
interoperabilidade representada pelos componentes de interoperabilidade dos sistemas e suas

relacoes.

O principal propésito dos servicos de interoperabilidade ¢ o de promover a integracdo e
interoperabilidade entre componentes, através da sistematizacao de um conjunto de normas que
permitem assegurar a interoperabilidade entre sistemas. A importancia da sistematizacdo de
normas deve-se a necessidade de ser necessario assegurar os padrdes de interoperabilidade que
permitam a integracdo, comunicacdo e troca de mensagens entre sistemas de forma
consistente. Para tal, teve-se em consideracdo o seguinte: (1) a arquitetura de interoperabilidade
segue um modelo arquitetural orientado a servicos (tipico SOA); (2) os sistemas encontram-se
alojados em servidores localizados em dafacenters distribuidos geograficamente, sendo que a
comunicacao entre estes sistemas e 0 acesso aos respetivos servicos ¢é feito através da Web; (3)
& necessario definir normas e protocolos reconhecidos e utilizados amplamente pela industria.
Neste sentido, a sistematizacdo de normas foi realizada ao nivel das interfaces de comunicacdo
e protocolos de mensagens, tendo por base as recomendacdes do NIST, que sistematiza um
conjunto de normas e protocolos utilizados em contextos de cloud computing, especialmente ao

nivel das tecnologias de redes e web.

O segundo caso de demonstracao teve como principal objetivo demonstrar a importancia da
aplicacdo do modelo de referéncia do NIST na concecdo das arquiteturas cloud dos principais
sistemas do AAL4ALL, nomeadamente: (1) Sistema central (AAL Cloud Node); (2) Sistema local
(AAL Gatewa)).

0 modelo de referéncia do NIST foi introduzido apos a especificacdo da Arquitetura Ldgica
AAL4ALL, que serviu para analisar a cobertura desta arquitetura com questdes de cloud

computing. Para tal, os elementos arquiteturais da Arquitetura [dgica AAL4ALL foram mapeados
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nos elementos arquiteturais do modelo de referéncia do NIST, de modo a analisar eventuais
incoeréncias semanticas e a eventual auséncia de requisitos e componentes da arquitetura
l6gica em funcdo do modelo de referéncia do NIST. Com essa andlise foi possivel identificar
algumas limitacées na Arquitetura Ldgica AAL4ALL, nomeadamente: (1) falta de elementos
arquiteturais relacionados com as funcionalidades de suporte ao negdcio no ecossistema
AAL4ALL; (2) falta de elementos arquiteturais relacionados com seguranca e privacidade; (3)
semantica parcialmente incompativel, ao nivel dos elementos arquiteturais, com o modelo de
referéncia do NIST. Estas limitacdes na arquitetura justificaram a execucdo de uma nova iteracao
da Arquitetura Logica AAL4ALL, que permitiu complementar os esforcos do levantamento de
requisitos do projeto AAL4ALL relacionados com questdes de cloud computing, assim como,
possibilitou a concecao de uma arquitetura logica mais preparada para atuar em contextos de
cloud computing. Essa nova versao da arquitetura légica foi mapeada no modelo de referéncia
do NIST, através da atribuicdo dos elementos arquiteturais da arquitetura légica nos elementos
arquiteturais (com semantica semelhante) do modelo de referéncia do NIST. O resultado desse
mapeamento traduziu-se num modelo arquitetural organizado e contextualizado com questoes

de cloud computing, que é vista como a arquitetura conceptual cloud para AAL4ALL.

A arquitetura conceptual cloud para AALAALL representa, essencialmente, uma visao global e
simplificada da Arquitetura Ldgica AAL4ALL orientada ao modelo de referéncia do NIST e sem
detalhes de implementacdo técnica, que permitiu especificar os componentes principais dos
sistemas central (AAL Cloud Node) e local (AAL Gateway). Ao nivel do sistema central (AAL Cloud
Node) a arquitetura especifica os servicos que sdo disponibilizados ao ecossistema AAL4ALL,
nomeadamente: (1) Servicos cloud (SaaS) disponibilizados aos utilizadores; (2) servicos de
suporte ao negdcio em AAL4ALL; (3) servicos de aprovisionamento de servicos e sistemas AAL;
(4) servicos de interoperabilidade entre sistemas. Esta arquitetura permitiu derivar a arquitetura
para o sistema local (4AL Gafeway), também ela orientada a contextos de cloud computing
devido especialmente a necessidade deste sistema estar interligado com o sistema central (4AL
Cloud Node) com o qual necessita de trocar dados que suportam os servicos disponibilizados
pela “cloud”. Ambas as arquiteturas definem as fronteiras de interoperabilidade nas suas
arquiteturas de forma a facilitar a identificacdo e especificacdo das interfaces dos respetivos

sistemas (AAL Cloud Node e AAL Gateway).

Os servicos de interoperabilidade sdo a base para a especificacdo da arquitetura de

interoperabilidade no AAL4ALL. Estes servicos s@o representados por cinco componentes de
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interoperabilidade, especificados pela arquitetura cloud, que asseguram a interoperabilidade
entre sistema central (AAL Cloud Node) e sistemas externos (incluindo o AAL Gateway). Neste
projeto a arquitetura de interoperabilidade foi especificada numa visao global de alto-nivel que
inclui os trés contextos de interoperabilidade, nomeadamente: (1) interoperabilidade entre
sistemas locais e AAL Gateway, (2) interoperabilidade entre AAL Gateway e AAL Cloud Node, (3)
interoperabilidade entre sistema central (4AL Cloud Node) e sistemas externos. A arquitetura de
interoperabilidade foi baseada, além do modelo de referéncia do NIST, na arquitetura de
referéncia da CONTINUA (especifica os principais componentes, interfaces e normas utilizadas
na especificacdo de arquiteturas de sistemas para atuar no dominio do AAL) que permitiram a

sistematizacdo de normas e protocolos para assegurar a interoperabilidade no AAL4ALL.

As arquiteturas concebidas no ambito deste caso de demonstracdo (conceptual e
interoperabilidade) especificam os principais servicos do ecossistema AAL4ALL, incluido a
interoperabilidade, e cobrem os trés modos de vida AAL, nomeadamente, vida Independente,

saude e cuidados na vida, recreacao na vida.

Para terminar, e como resposta a questdo de investigacdo, os casos de demonstracdo
apresentados na presente dissertacao serviram, essencialmente, para demonstrar a aplicacao do
modelo de referéncia do NIST na concecdo de arquiteturas de sistemas para atuarem em
contexto de cloud computing. A sua aplicacdo pode ocorrer ao nivel dos casos de uso e ao nivel
dos elementos arquiteturais das arquiteturas logicas, tal como demonstrado. Demonstrou-se
como conceber as arquiteturas conceptual e de interoperabilidade e como sistematizar um
conjunto de referenciais normativos e protocolares que permitem assegurar a interoperabilidade
no contexto de cloud computing, tendo em consideracao, ndo s6 o modelo de referéncia d NIST,
mas também outros modelos de referéncia aplicados em contextos muito especificos, como o
caso da arquitetura da CONTINUA, que foi utilizada como referencial para contextos de

interoperabilidade no dominio do AAL.

A utilizacdo dos modelos de referéncia na concecdo de arquiteturas de sistemas permite
assegurar coeréncia semantica ao longo das fazes de analise e concecdo de sistemas por
definirem os principais componentes, interfaces e normas que devem ser consideradas na
especificacdo de sistemas para os dominios em que as arquiteturas de referéncia sdo de facto
uma referéncia arquitetural, sendo, também, uma boa forma de definir terminologia coerente e

clara que facilmente é compreendida por diferentes stakefiolders.
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Trabalho Futuro

A aplicacdo do modelo de referéncia do NIST para contextos de cloud computing foi utilizada
no presente trabalho para auxiliar o processo de concecdo das arquiteturas (conceptual e de
interoperabilidade) para responder a contextos de cloud computing. No entanto, como se pode
verificar, a cobertura do modelo de referéncia nao foi realizada na integra propositadamente pelo
facto de ndo haver disponibilidade temporal, tendo sido dada prioridade apenas as componentes
mais relevantes para os casos de demonstracdo em causa. Desta forma, sera objetivo futuro
aprofundar a utilizacdo do modelo de referéncia para os componentes abordados no presente
trabalho (Suporte ao Negocio, Aprovisionamento/Configuracdo, Interoperabilidade, Servicos
Cloud SaaS), assim como, os restantes componentes do modelo que foram menos enfatizados,
como a seguranca, privacidade, a camada fisica e a camada de abstracdo de recursos. Dentro
deste ambito, serdo ainda analisados outros modelos que possam servir de complemento ao
modelo do NIST e que permitam completar esforcos de cobertura do modelo na concecao de
arquiteturas, assim como, modelos que permitam analisar os riscos associados a auséncia de

requisitos que cubram os componentes do modelo do NIST.

No que se refere propriamente a solucdes SaaS, & importante perceber como fazer o
alinhamento entre 0 modelo de referéncia do NIST com os modelos de maturidade definidos
para a concecao de solucdes SaaS na cloud, onde se evidencia o modelo de maturidade da
Microsoft que define a maturidade de solucdes SaaS em funcdo de requisitos como a
escalabilidade das solucdes, a configuracdo de servicos em funcdo das necessidades, e a
eficiéncia multi-inquilino (multi-tenany que se traduzem em carateristicas que devem ser
contempladas nas arquiteturas de implementacdo para sistemas SaaS. Além deste modelo de
servicos, é também importante analisar a aplicacdo do modelo de referéncia do NIST para a
especificacdo de arquiteturas para sistemas que suportem servicos cloud de |aaS (/nfrastructure-

as-a-Service) e PaaS (Platform-as-a-Service).
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7. Anexos

Standards and Protocols

The following section provides an overview of all standards, protocols and specifications

referring used in present dissertation and related to Cloud Computing and AAL.

Extensible Markup Language (XML): XML is a set of rules for encoding documents
in machine-readable form. Although the design of XML focuses on documents, it is
widely used for the representation of arbitrary data structures, for example in web

services.

HyperText Markup Language (HTML): HTML is the predominant markup language
for web pages. A markup language is a set of markup tags, and HTML uses markup tags

to describe web pages.

Simple Object Access Protocol (SOAP): SOAP is a protocol specification for
exchanging structured information in the implementation of Web Services in computer
networks. SOAP can form the foundation layer of a web services protocol stack, providing

a basic messaging framework upon which web services can be built.

Web Services Description Language (WSDL): WSDL is an XML language for
describing Web services. WSDL defines the core language which can be used to describe

Web services based on an abstract model of what the service offers.
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REST (representational State Transfer): REST is an architectural pattern for use of
application-layer communications in a manner that uses standards, but is not a standard
in and of itself. REST accesses and returned data can take place over any application-

layer protocol and are not limited to HTTP.

The Internet Protocol Suite (TCP/IP): The Internet Protocol Suite is the set of
communications protocols used for the Internet and other similar networks. It is
commonly also known as TCP/IP, named from two of the most important protocols in it:
the Transmission Control Protocol (TCP) and the Internet Protocol (IP), which were the

first two networking protocols defined in this standard.

Hypertext Transfer Protocol (HTTP): The Hypertext Transfer Protocol (HTTP) is a
networking protocol for distributed, collaborative, hypermedia information systems. HTTP

is the foundation of data communication for the World Wide Web.

Global System for Mobile Communication (GSM): GSM is a fully digital standard
for mobile networks, which is primarily used for telephony, but also for circuit and packet

switches data transmission and short messages.

General Packet Radio Ser-vices (GPRS): is based on the elder second generation
(2G) mobile radio standard GSM. GPRS enables for mobile surfing in the Internet with
theoretical data transmission rates up to 171.2 kbit per second (UMTS: 384 kbit per
second and UMTS with HSDPA 7,2 Mbit per second). The GPRS speed allows only basic

applications like e-mail checking or surfing on light web sites.

Universal Mobile Telecommunications System (UMTS): is the third generation
(3G) global standard for mobile radio networks. It allows a faster wireless data
transmission than by second generation (2G) GSM networks. Serve for mobile
telephoning, data and multimedia services, e.g. comfortable mobile use of the Internet as
well as video conferencing and video streaming. The UMTS network allows data
transmission rates up to 384 kbit per second. In order to surf faster, more and more
mobile phone enterprises support their UMTS networks by latest HSDPA technology

which allows data transmission rates up to 7,6 Mbit per second.

LTE Long Term Evolution: 4G LTE is a standard or wireless communication of high-

speed data for mobile phones and data terminals. It is based on the GSM/EDGE and
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UMTS/HSPA network technologies, increasing the capacity and speed using a different

radio interface together with core network improvements

Bluetooth (IEEE 802.15): Bluetooth is an IEEE 802.15.1 industry standard for
wireless communication between devices over short distances (WPAN). Bluetooth
wireless technology is geared towards voice and data applications. It operates in the

unlicensed 2.4 GHz spectrum. The peak data rate with EDR is 3 Mb/s.

Wi-Fi (IEEE 802.11): Wi-Fi is the wireless communication technology built on IEEE
802.11 radio standards and used for Wireless Local Area Networks (WLANs). Wi-Fi is
widely used form communication between devices in home (e.g. between laptops, set-top

box-es, printers, digital cameras).

ZigBee: ZigBee provides wireless low power LAN communication (e.g. between different
sensors and home gateway). The standard provides the specifications, interface
descriptions, object descriptions, protocols and algorithms pertaining to the ZigBee

protocol standard.

Ethernet (IEEE 802.3): Its purpose would be the wired communications between

nodes in home or inside care facilities.

USB: USB is a serial bus for connecting a computer to external devices. USB allows
high-speed, easy connection of peripherals and other devices (such as medical devices

or environmental sensors, and cameras) to a PC.

ISO/TC 215: This committee provides a set of international standards in the field of

Health Information and Communications Technology (ICT).

Health Level Seven (HL7): provides standards for the exchange, management, and
integration of data that supports clinical patient care and the management, delivery, and
evaluation of healthcare services (clinical and administrative data). HL7 is wildly used to
exchange healthcare data. HL7 standards will be used in healthcare related services that

foresee a communication of sensible data between patients and medical providers.

ISO EN 11073 family: This standard family offers plug-and-play interoperability and a
functional as well as a semantic interoperability between sensor systems and aggregation
systems. This standard is used to format data that is sent from sensors or medical

devices to the home hub.
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Integrating the Healthcare Enterprise (IHE): IHE has defined a common
framework to deliver the basic interoperability needed for local and regional health
information networks. IHE profiles healthcare standards, covering also remote patient
management to certain extent.IHE Patient Care Device Technical Framework (PCD) -
Help to improve or set up new technical framework for communication between medical

devices and enterprise information systems.
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