Google's privacy settings:
Personalized Advertising

An exploratory study on Swiss students' advertising setting choices, awareness, and education

by
VERONICA GARCIA
28th of May 2022
in

Zurich

A Master Thesis
Submitted to the Department of School of Management and Law
University of Applied Sciences Ziircher Hochschule fiir Angewandte Wissenschaft
for the degree of

Master in Business Information Technology

Supervisor and primary reviewer: Dr. Tim Geppert

Second reviewer: Dr. Nico Ebert



Foreword I

Foreword

With this master’s thesis I complete my master's degree in Business Information Technology

at the University of Applied Sciences Ziircher Hochschule fiir Angewandte Wissenschaft.

The search engine Google is a tool that is used daily by many people without knowledge of the
implications to their online privacy. The importance of online privacy is a very current topic
that I am personally very interested in. The in-depth examination of the privacy concept
focusing on the aspect of personalized advertising within Google’s privacy settings, gave me

an exciting opportunity to explore current theories, perceptions, and opinions on these subjects.

First, I would like to thank my supervisor Dr. Tim Geppert for the collaborative definition of
the main topic, the clear specification of the initial stage during the conception phase as well as

the guidance on questions, insightful inputs and valuable advice during the writing period.

A special thanks goes to the numerous fellow students with whom I conducted the interviews
and thus allowed me to gain insights into their mindset, thoughts, reflections, opinions, and
especially their Google privacy settings. Furthermore, I would like to thank my family and

everyone who supported me during the writing of my thesis.

Ziirich, May 2022 Veronica Garcia
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Management Summary II

Management Summary

Purpose — By using improved web data collection tools firms are able to collect a vast amount
of personal information to personalize and tailor specific ads to specific individuals, raising
privacy concerns. Individuals are often not aware of the extent of personal data collection,
especially when using search engines such as Google Search. This thesis aims to understand
behavior of personalized advertising settings within Google’s privacy settings drawing on the
COM-B model to identify different drivers for influencing the studied behavior as well as
suggest possible interventions.

Methodology — 13 MSc Business Information Technology university students participated in
semi-structured one-on-one interviews where statements, drawing on the COM-B Model, were
first coded deductively and then new themes were identified inductively to identify possible
drivers influencing the investigated behavior.

Findings — Overall, the findings indicate that (1) the majority of respondents had some
knowledge and awareness of personalized advertising, privacy issues and data security, (2)
knowledge and awareness is not enough to employ self-protective strategies in regards to
personalized advertising, (3) physically showing participants their own existing profile within
Google privacy settings used as a basis for personalized advertising, however, is.

Furthermore, (4) the students’ instincts and convictions have been identified as important
factors for the targeted behavior, as well as (5) interactions with other people and (6) privacy
fatigue. (7) The value students place on personalized advertising, (8) the complexity of privacy
settings and (9) interest in the matter were identified as having a mild effect on the studied
behavior.

Finally, (10) education, transmitted mostly through practical examples could function as an

intervention strategy.

Keywords — Online Privacy, Personalized Advertising, Google Search, COM-B Model,

Privacy Concerns, Online Behavioral Advertising, Online Privacy Literacy, Privacy Paradox
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Introduction 1

1 Introduction

Search engines have become invisible in our daily life being something used without reflecting
on the limitations of these tools (Lindskold, 2018). Nowadays accessing information usually

starts by accessing a search engine followed by entering a search query (Hirsch, 2011).

There are currently several different search engines on the market. However, by far the best
known and most popular one is Google Search, which, with close to 90 billion visits a year (as
of November 2021), is also the most visited website in the world (Google.com Marktanteil &
Traffic Analytics, 2021). Google dominates the search engine market and owns currently
91.66% of the market share worldwide, followed, with a large gap, by Bing with 2.74% (Search
Engine Market Share Worldwide, 2021). To put it into perspective, on a daily basis Google

processes over 3.5 billion searches per day (Google Search Statistics, 2021).

The advantages of using Google Search seem to be many, at no apparent cost. However, the
use of Google’s search engine is not entirely free. Simply put, Google offers users free access
to its product and services platform in exchange for the use of users’ information, which is then
bundled into a personal profile and sold to third parties for profit (,,Google und der Datenschutz:
eine moderne Dauerkontroverse®, 2021). In other words, Google stores different data, such as
the user’s location (if location tracking is on), the user’s entire search history, in addition to
creating an advertisement profile based on the user’s collected information, and more (Curran,
2018). In other words, while entering a search query Google collects, catalogues, and analyses
the input data, to be able to show the user highly targeted/personalized ads (Houser & Voss,
2018). This is Google's business model.

It is often assumed that search queries are not traceable and therefore useless, since the names
of the individual entering search queries are hidden behind a unique identifier, hence, making
them anonymous (Houser & Voss, 2018). However, search queries can be both personal and
revealing considering they can contain identifiable data such as financial, political,
professional, medical as well as sexual information. Google Search is used "... to explore job
opportunities, financial investments, consumer goods, sexual interests, travel plans, friends
and acquaintances, matchmaking services, political issues, religious beliefs, medical
conditions, and more" (Tene, 2007, p. 5). Therefore, the assumption of potential abuse is a
legitimate one, since behavioural data, frequently gathered without a person's knowledge or
awareness while engaging daily with online platforms (e.g., Google), can be used to extract

intimate details individuals may prefer not to disclose (Rader, 2014).
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Therefore, with the increasing amount of online user data, user privacy has become an issue of
concern, which raises new challenges regarding privacy protection (Hirsch, 2011; Toubiana et

al., 2010).

1.1 Presentation of Problem

The literature discusses three different approaches to deal with privacy issues and protect

personal privacy on the Internet (Hirsch, 2011; Trepte et al., 2015):

1. Governmental regulation
2. Market and industry self-regulation

3. Individual self-regulation

In this thesis, the importance and relevance of the first two approaches will be addressed and
discussed. The focus, however, will lie on the third approach.

Even though Google has faced different lawsuits from the European Union Data Protection
Agency regarding the violations of regional and national data protection laws, the lawsuits have
had little success. Google’s business model, which entails the exchange of free services for
personal data, has not been drastically changed because of them (Houser & Voss, 2018).
Furthermore, different incidents (e.g., Cambridge Analytica and the case "right to be forgotten")
have demonstrated how inadequate United States (US) privacy law is and have led to the
implementation of the general data protection regulation (GDPR) by the European Union (EU)
in 2018 (Houser & Voss, 2018). Since Google belongs to a highly dynamic and technological
environment it can easily adapt to its surroundings, making it challenging to meet the
appropriate know-how requirements for the political agenda to be able to keep pace.

The second approach places confidence in the online industry itself. This approach argues that,
the online industry must be responsible for its own policies and deems government regulation
unnecessary, because internet companies already have monetary incentives to preserve user
privacy in order to avoid losing customers (Hirsch, 2011). Furthermore, many providers, offer
various privacy setting options on their pages, which, if desired, can be customized. Google,
for example, offers its users a Privacy Check within their Google account, to review privacy
suggestions.

The third approach sees the individual in a role of responsibility. Spending considerable time
on the Internet leads to sharing of personal data, whose commercial value users are not always
aware of and frequently have difficulties understanding the privacy risks involved
(Desimpelaere et al., 2020). Being online privacy literate, namely personally being able to

know, understand, manage and protect their online privacy, while still being able to use, for
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example, Google's products and services, plays a major role in dealing with privacy protection
and online privacy behavior (Biichi et al., 2017; Trepte et al., 2015). Trepte et al. (2015) find,
that people are often unable to properly assess their knowledge of privacy protection
technologies. There is a discrepancy between the desired and the actual privacy settings, due to
lacking online privacy literacy. Furthermore, even though people care about their personal
information, they still disclose personal data. This phenomenon is called the privacy paradox

(Trepte et al., 2015).

As mentioned above, using Google leads to the sharing of personal data, which consumers
might not always be aware of and frequently struggle to comprehend the privacy dangers
involved (Desimpelaere et al., 2020). In addition, Internet privacy policies commonly do not
display this information in an accessible form. Users often do not know how, or for what
purpose their online collected personal information is used (Tsai et al., 2006).

This phenomenon of availability of personal information of individuals, which is not limited to
social network sites, but also includes other online services and platforms, such as Google, has
led to much discussion and research about the associated risks of privacy loss, privacy invasion,
and surveillance (Aldhafferi et al., 2013; Biichi et al., 2017; Ibrahim et al., 2012; Madejski et
al., 2011; Vishwanath et al., 2018; Young & Quan-Haase, 2009).

Above all, online social networking sites, especially Facebook, have been investigated by
several scholars. To name a few, Kanampiu & Anwar (2019) conducted an exploratory
Facebook study comparing privacy preferences with privacy settings, Lankton et al. (2017)
evaluated Facebook privacy management strategies and Vishwanath et al. (2018) investigated
how people protect their privacy on Facebook.

Investigating social networking sites is reasonable and understandable since sharing personal
data is done deliberately and in an active way, for example, by creating and self-publishing a
user profile or by posting pictures (Biichi et al., 2017). Consequently, the issue of privacy in
online social networks has received considerable attention in both the research literature and

the mainstream media (Liu et al., 2011).

However, this thesis argues that Google is the more important player to focus on, since Google
as a search engine not only shapes our notion of knowledge, because the prevalent assumption
of search engines is that they will lead to a page with reliable information (Lindskold, 2018),
but also "... controls the world’s largest advertising platform, the most used search engine, and
the most popular web browser. Together, that means Google has more influence over how your

data is gathered and tracked online than any other company" (Aten, 2021).
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Whereas social media encourages active engagement by deliberately publishing information,
the act of publishing data and sharing personal information, it is more likely to be understood
by users. Google Search, however, only uses consumers’ surfing behavior (through active use
of the search engine service during online searches, by navigating through different pages or
completing purchases) to oftentimes unknowingly collect information of users (Biichi et al.,
2017). This can be described as passive behavior, as the user unconsciously reveals data.

Yet, there is little to no current literature to be found addressing these issues of web users
Google’s privacy settings and/or personalized advertising specifically and how, or if, they are
being managed. Especially considering Google’s announcement at the beginning of the year
2021 of their project to address privacy issues in online advertising, showing the importance
and actuality of this topic (Hern, 2021) and, the COVID-19 pandemic as well, that has made
personalized ads and privacy concerns resurface since data collection increased due to

previously offline activities shifting online (Brough & Martin, 2021).

This thesis aims to explore Google's privacy behavior of Swiss MSc Business Information
Technology students, focusing on advertising setting choices, awareness, and education level

and suggest privacy behavior change/interventions.

1.2  Field of Application and Research

The field of application is settled in Business and Information Technology, which deals with
the topics of digital transformation and its modern methods and technologies (Mertens et al.
2017). Information technology (IT) presents both opportunities and risks for the economy and
therefore for the individual as well.

This thesis contributes to the research area of Behavioural Science/IT and other areas such as
privacy protection and data management which are all relevant to the Business Information
Technology field. Business and Information Technology issues are heavily influenced by
technological innovations. Due to the fast-paced nature of the online world, users are regularly
faced by these new developments and policies, making online privacy literacy an indispensable

skill helping them navigate through it (Trepte et al., 2015).

1.3 Objectives

This master thesis explores Swiss MSc students' behaviour in relation to Google's privacy
settings, with a focus on personalized advertising, and suggests behavioural interventions.
For the overview and fulfilment of the scope and research area of this master's thesis, the

following objectives are defined:

Google’s privacy settings: Personalized Advertising



Introduction 5

. The meaning and importance of online privacy and the significance of privacy behaviour
in an online world are described.
The role of the government, the market, and industry as well as the role of individuals in
> online privacy and privacy behaviour is addressed.
3. | The concept of the privacy paradox and online privacy literacy is explained.
4. | The meaning and significance of personalized advertising is explained.
5. | Google’s business model in terms of personalized advertising is described.
6. | The evolution of Google’s privacy policy is illustrated.
7. | The behaviour COM-B model is described.
Conduct qualitative interviews (through the lens of COM-B model) with Swiss MSc
students to
e grasp their understanding of personalized advertising,
e understand their desired configuration in terms of personalized advertising,
8. e assess their capability for changing ad settings,
e know what their behaviour regarding personalized advertising in Google is
(on/off),
¢ understand why that behaviour occurs, and
e compare desirable vs configurated Google ad settings.
9. | Suggest possible behaviour change techniques for privacy intervention.

Table 1: Objectives of master thesis

Delimitation

This master's thesis will focus on Google's personalized advertising, which can be found in
Google's data and privacy settings (see https://myaccount.google.com/data-and-privacy).
Everything else that may be customized in Google's data and privacy settings, in addition to
other settings, such as security, are thus clearly delineated. Furthermore, because it is beyond
the scope of this research, the design and assessment of potential interventions will not be

discussed.

1.4 Research Questions and Hypothesis

The goal of a scientific paper is to answer and justify one or more research questions
(Kornmeier, 2007). Based on the initial research, the research problem, the research gap and

the defined objectives, the main research question (RQ) can be derived:

Google’s privacy settings: Personalized Advertising



How do Swiss MSc Business Information Technology students manage their

Google online privacy, in regard to personalized advertising?

—
=
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Based on the initial literature review, an initial hypothesis (H) is formed:

Swiss MSc Business Information Technology students understand their preferred
settings for personalized advertising and their personalized advertising

configuration corresponds to their attitude.

To answer the main research question above and as well as the other objectives, this master

thesis defines and addresses the following additional research questions:

How and for what reason has (online) privacy evolved over time?

How do government regulation, market and industry self-regulation, as well as

individual self-regulation affect individuals' online privacy?
How does Google's business model work in terms of personalized advertising?

How and for what reason has Google’s Privacy Policy evolved from 1999 until

20227
Do Swiss MSc student know and understand what personalized advertising is?

What are Swiss MSc Business Information Technology students desired
configurations in terms of personalized advertising?

Are Swiss MSc Business Information Technology students conscious of their
own Google advertising settings?

Do Swiss MSc Business Information Technology students know how to turn

Google personalized advertising on/off?

Do the configured personalized advertising settings of the Swiss MSc Business

Information Technology students match their desired ones?

By developing and answering the defined research questions and guiding Swiss MSc Business
Information Technology students in dealing with privacy settings, the following final research

question arises:

What kind of solutions can be used to support Swiss MSc Business Information

Technology students with regard to these challenges?
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1.5 Methodology

The methodology describes the methodical procedure for fulfilling and answering the
objectives and research questions defined in chapter 1.3 and 1.4. In this section, the
methodology of the master thesis (see Figure 1) is discussed in abbreviated form. The specific

approach will be explained in the research design in chapter 3.

Onl}ne anacy. . Theoretical framework
. Personalized Advertising
n Literature research Reeulatory Opti
A cguiatory “plions COM-B Model
S Google
2
Z
<
Ovini thought Behavior in regard to
Qualitative data collection -puions, tHOUgATs, personalized advertising
beliefs, insights in privacy "
L . . and analysis using the
through guided interviews settings X
theoretical framework
E * Insights in (online) privacy and regulatory options — what is it and what challenges are there?
= . 5 . .
=) * Personalized advertising — what is it and how does it work?
2 * Google — Insights into Google, their privacy settings focusing on personalized advertising settings.
E * Theoretical framework: COM-B — what is it and how does it work?
* Using the COM-B model to understand Swiss MSc Business Information Technology students‘ behavior in
regard to Google‘s personalized advertising settings.
* Conclusion: Insights, challenges, possible solutions, and approaches for interventions are discussed.

Figure 1: Methodical approach

The first part of the thesis is based on a systematic literature review. On one hand, the literature
review will be on the topic of online privacy, personalized advertising, possible regulatory
options for-online privacy, online privacy literacy, and data protection behavior. Google’s role
in online privacy as well as its personalized advertising will also be analyzed. On the other
hand, the literature review will also give an insight into the theoretical framework, namely the
COM-B model, to be able to understand behavior. With the desk research, the theoretical
foundation is thus created, and assumptions can be made regarding people’s personalized
advertising settings within Google’s privacy settings. The extensive literature review forms the
basis for the qualitative guided interviews, which provide detailed insights into and information
about an individual’s Google privacy settings, specifically their personalized advertising
settings as well as their opinions.

Based on the interviews and the literature review, an understanding of the observed behavior

can be established and strategies for possible support and intervention can be discussed.
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For the guided interviews, Swiss MSc Business Information Technology students have been

interviewed.

1.6  Structure of the thesis

In this master thesis, the concept of online privacy, personalized advertising, and possible
regulatory options are examined, before an in-depth analysis of online privacy literacy and
behavior regarding personalized advertising within Google’s privacy settings is carried out.

Specifically, this thesis aims to explore privacy behavior, focusing on advertising setting
choices, awareness, and education level of Swiss MSc Business Information Technology
students within their Google privacy settings. If possible, privacy behavioral intervention will

be suggested.

The thesis is divided into six main chapters (see Figure 2):

Master thesis: Google's privacy settings: Personalized Advertising

—[ Introduction

[ Literature Review

——— Online Privacy, Online Advertising and their Regulators

4[ “Don’t be evil “ - Google’s position of power
4[ Theoretical Framework

-

—— Methodology
—{ Interview Results ]
—{ Discussion and Recommendation ]

Conclusion and Outlook

Figure 2: Structure of the master thesis

After the first chapter explains the initial situation, presenting the problem as well as defining
the objectives and the research questions, chapter 2 then deals with the concept of privacy and
online privacy, online and personalized advertising, and possible regulators to deal with
challenges in that domain. Furthermore, chapter 2 also takes a closer look into the corporation
Google and its privacy settings, before addressing the theoretical framework COM-B model to

be able to better understand behavior.
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Chapter 3 then deals with the research design and methodology of this thesis, describing the
methodological procedure for fulfilling and answering the defined objectives and the research
questions presented in chapter 1.

In chapter 4 the results and findings of the personalized advertising behavior of the Swiss MSc
Business Information Technology students in relation to the COM-B model are presented.
Insights, challenges, and possible interventions are then discussed in chapter 5.

Finally, chapter 6 summarizes the key research findings and wraps up the thesis with a

conclusion and outlook.
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2 Literature Review

In order to answer the research interest posed in the introductory chapter, it is important to
conduct a literature review, which purpose contains to provide an overview of the existing body
of literature as well as debates on a particular topic or area of study and to present this

knowledge in the form of a written report.

The following chapters provide an in-depth look at the topic of online privacy and all related
areas, as well as an exploration of personalized advertising, Google's role in relation to those

topics, and the theoretical frameworks necessary to understand behavior.

2.1 Online Privacy, Online Advertising, and their Regulators

As information and communication technologies (ICT) evolve, online interactions have become
an increasingly significant component of human-technology interaction, making it more
important than ever to define, manage, and monitor information disclosure boundaries (Barth
et al., 2022).

This chapter will first discuss the concept of privacy and online privacy and address the changes
in definitions it has undergone due to environmental changes. Then it goes on to explain what
personalized advertising is and show its associated advantages and challenges. Finally, the three
possible regulators dealing with the increasing privacy issues and concerns, namely
governmental regulations, market and industry regulation, and individual self-regulation are

presented.

2.1.1 The Digital Information Era

The importance of the Internet has grown excessively. The use of online services provides web
users with content and functionality for a specific purpose, such as reducing information
asymmetry, arising due to “... the time and space constraints for accessing information, or ...
having no transaction history among themselves” (Jang & Sung, 2021).

Jang and Sung (2021) classify online services into two different types. On one hand, there are
open-type services, such as news information services, which do not require an individual sign-
up and can be used by anyone connected to the Internet. And on the other hand, the online
service types where a sign-up is necessary, such as social networks or commercial activities.
Both types can either charge a subscription fee or can be used for “free”. Generally speaking,
“free” content is usually subsidized by online advertising which in turn needs the collection of

data (Creser, 2021; Li & Nill, 2020).
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This is where the companies come in. The Internet benefits not only web users but also
companies making use of it. Online companies interact with consumers by advertising, selling
products, as well as communicating with them. This is possible because of data gathering.
Within the Internet ecosystem, data is immensely valuable (Creser, 2021). User data is collected
by browsing the Internet making companies able to identify customers and gain valuable data
and insights, which can be used to give free Internet services, improve their business and evolve
existing technology infrastructures (Creser, 2021; Lozada et al., 2013). Two types of data can
be differentiated (1) “first-party data” information gathered directly and (2) "third-party data”
information gathered indirectly through other places (Creser, 2021).

Previous research has demonstrated there is a widespread usage of search engines in everyday
life, for a variety of reasons and across many social activities (Andersson, 2020). As a web user,
accessing information nowadays usually starts by accessing a search engine followed by
entering a search query (Hirsch, 2011). Using a search engine appears to be straightforward and
uncomplicated, but can entail an incredible complexity, such as leaving online search traces
(Andersson, 2020). Entering such search queries automatically results in information disclosure
(Tene, 2007). For this reason, it is not surprising that with the increasing amount of online user
data in the digital information age, where online services are used to participate in online
activities, user privacy has become an issue of concern that poses new challenges regarding
privacy protection (Hirsch, 2011; Jang & Sung, 2021; Toubiana et al., 2010).

According to the Data Breach QuickView report of 2021 (2022), there were 4’145 publicly
disclosed breaches in 2021 alone. Moreover, the report states that said number is likely to
continue to increase as it is common for the number of breaches disclosed for a given year to
successively rise by 5% to 10% as the data matures. When speaking of the number of records
that were in the reporting period, it is more than 22 billion.

Looking at these numbers regarding data breaches from 2021, these privacy concerns appear to

be justified.

2.1.2 Privacy and Online Privacy

The concept of privacy has been addressed by several scholars over the years and defined in
different disciplines, namely descriptive, empirical, and normative perspectives (Trepte, 2020).
Privacy is a concept that is difficult to define. At the end of the 19 century, the lawyers Samuel
D. Warren and Louise D. Brandeis, who are considered the inventors of the field of privacy
law, wrote an article in which they defined privacy as a human right and described it as "the

right to be let alone" (Warren & Brandeis, 1890, p. 75). Furthermore, privacy has also been
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defined as “the claim of individuals, groups, or institutions to determine for themselves when,
how, and to what extent information about them is communicated to others” (Westin, 1967, p.
7) or also as “the selective control of access to the self” (Altman, 1975, p. 24). In other words,
it has been defined as privacy as an absolute right, as well as control, and restricted access to
personal information, meaning that the belief that disclosure of information is equivalent to
handing over privacy (Bandara et al., 2020).

Over the years, other privacy theories have been developed, such as the social contract approach
to privacy, that challenges the above mentioned premise (sharing information = abdicate
privacy) suggesting instead that individuals disclose information “... while having reasonable
expectations about privacy (Bandara et al., 2020, p. 2). Still, control is an important aspect of

privacy both in historical but also in current privacy theories.

Trepte (2020) identifies two paradigms in regards to control into which privacy theories can fit
in, namely the Privacy as Control and Privacy and Control paradigms.

In the first paradigm Privacy as Control, in which privacy and control are strongly linked,
studies have emphasized the importance of individuals exerting control in order to attain
privacy. As a result, if a certain degree of control is properly implemented and maintained as
the status quo, privacy should be achieved (Trepte, 2020). This definition of privacy implies a
linear relationship between privacy and control, which has been refuted by empirical research
(Trepte, 2020).

In the second paradigm Privacy and Control, on the other hand, privacy and control are treated
as separate constructs with dependent relationships. Theories can be found that state that in
certain scenarios (e.g., social media) because personal information is shared among multiple
parties and for a variety of purposes, an individual cannot simply exercise control and finds
these scenarios therefore more challenging than a face-to-face interaction (Trepte, 2020).

In other words, web users want to take advantage of the networking nature of social media, they
are aware of the deficits in control, but have not yet found solutions for how to embrace their
needs for both gratification and informational control (Trepte, 2020).

Therefore, in paradigm number 2 Privacy and Control, privacy and control are viewed as
distinct concepts, which was backed by studies finding that those two concepts are not

necessarily always mutually exclusive (Trepte, 2020).

Additionally, in the literature a distinction is also made between three aspects of privacy as seen

in Table 2 (Kokolakis, 2017):
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Aspects of Privacy Definition

Territorial privacy Refers to the physical environment of a person

. Concerns the protection of a person from unlawful interference,
Privacy as a person )
such as bodily searches

. . Focuses on controlling whether and how personal data can be
Informational privacy o
collected, stored, processed, and distributed.

Table 2: Aspects of Privacy
Source: Own depiction based on Kokolakis, 2017

In this thesis, the focus will be on informational privacy in computer databases, meaning online
privacy, since users’ sharing of online data and the collection of these data by businesses, and
the challenges that arise in connection therewith, have been the topic of recent privacy studies
and reports (2021 Year End Report | Data Breach QuickView, 2022; Cooper et al., 2022; Jang
& Sung, 2021).

Following Masur and Trepte (2021), "online privacy can be defined as an online user’s
individual assessment of how accessible they are while interacting with other users and
institutions, and, whether they themselves can actively shape this level of accessibility through
self-disclosure or privacy regulation” (p. 51). In other words, how an individual restricts access
to their online information for others, be it a legal entity or a private person (Sindermann et al.,
2021). While in the "real" world sharing information with strangers is usually not done lightly
(Lozada et al., 2013), gauging the sharing of information in online environments is considered
to be more difficult (Masur & Trepte, 2021; Trepte, 2020). By using the Internet, at every stage
of an online session web users disclose personal information and leave digital footprints to
online service providers, governments, and other users (Lozada et al., 2013; Masur & Trepte,
2021). It is therefore not surprising that personal data has emerged as a new economic resource,
giving organizations access to relevant information about people's interests and habits,
analyzing and categorizing them, and then using it for online advertising purposes (Esteve,
2017).

Online advertising is what makes free online content possible and for online advertising to
work, online tracking is necessary to either (a) reach the targeted customers at the right time or
(b) evaluate campaign performances (Geradin et al., 2020). Put differently, web analytics data
is used by online businesses to better attract consumers to their web pages and to improve the
content and usability of their sites for the users (Goldberg et al., 2019).

The profitability of personal data is at the heart of some of the major Internet corporations, such
as Google, Facebook, and Twitter, which use web cookies, among other methods, to track

people online (Esteve, 2017). Personalized advertising (PA), also known as personalized ads,
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represents a newer trend that has been rising in the online marketing field (Liu-Thompkins,
2019). PA is able to offer “the right ad to the right person at the right time” (Geradin et al.,
2020, p. 8) by gathering and compiling a record of individuals' online behaviors, likes,
preferences, and/or communications over time (Lozada et al., 2013). In doing so, personal
relevance is promoted and can be tailored to a single person (Gironda & Korgaonkar, 2018).
Furthermore, media waste is reduced and advertising effectiveness improved, resulting in a
substantial revenue increase for corporations like Google, making it highly important for them
(Geradin et al., 2020; Liu-Thompkins, 2019).

The topic of personalized advertising will be discussed in more detail in the next chapter.
Furthermore, taking into account, that in the last few decades, technological advancements have
resulted in a massive increase in the volume and granularity of consumer data collected by those
businesses, being followed by innovations in machine learning and other data processing
technologies (Aridor et al., 2020), while also keeping in mind that high-profile data breaches
have become more common (2021 Year End Report | Data Breach QuickView, 2022), the

argument that web users' online privacy is at risk is a legitimate one.

After highlighting the rising and increasingly important role of online services as well as the
associated problems and challenges linked to online privacy, different solution approaches, as
well as responsible players, have been identified and discussed in the body of literature, namely

(Hirsch, 2011; Trepte et al., 2015):

1. Government accountability and governmental regulations
2. Market and industry accountability and self-regulation

3. Individual responsibility and self-regulation

Prior to examining the three approaches in further detail, first, the topic of personalized

advertising must be addressed.

2.1.3 Online Privacy and Personalized Advertising

In the online world, firms acquire and retain data about customers on account of developing
technology such as smartphones, data mining tools, and data processing technologies. The
majority of Internet business models are data-driven and rely heavily on Internet consumers
disclosing personal information in order to enrich their profile and build their customer
database. The emergence of highly sophisticated data-driven methodologies, also known as
"Big Data," allows for the analysis of large data sets in a manner that reveals useful patterns
about human behavior (Rhum, 2021). In tracking all the behavior regarding online activity,
such as consumption and purchasing patterns, they are able to better suit consumer tastes and
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preferences, consequently being able to present customized advertising and therefore improving
their e-commerce tactics (Prince et al., 2021). The act of gathering and organizing data has

become a huge source of economic, political, and cultural influence (Smyth, 2019).

Several benefits and drawbacks can be enumerated for online advertising. On one hand, online
advertising funds free online content (Estrada-Jiménez et al., 2017). It can also increase the
efficacy for marketers by reducing media waste, increasing revenue for publishers, and
displaying relevant content for its consumers. On the other hand, online advertising monitoring
has also raised privacy concerns, being referred to as discriminatory, manipulative, and privacy-
intrusive and thus, resulting in discussions about privacy and the implementation of different

regulations (Geradin et al., 2020; Houser & Voss, 2018; Rhum, 2021).

Barbu et al. (2019) quote the American Marketing Association definition of advertising, saying
advertising is "any paid form of non-personal promotion of ideas, goods or services, by an
identified advertiser" (p. 118). Therefore, they deduce that advertisements are widely
distributed on media and must be paid, embodying not only product or service promotions but

also promoting ideas and even social or political campaigns.

Three stages can be distinguished in the evolution of advertising as seen in Table 3 (Barbu et

al., 2019):

Which is the prehistoric advertising dating before the 19™ century.

The
_ . For example, an advertisement for copying of documents was found
pre-marketing period )
on a Babylonian clay tablet around 3000 BC.

The Which refers to the technological advancements in print, leading to
period of the creation of the first advertising agency in 1840 and later the start
mass communication | of legal regulations as well.

Which takes its beginning in 1950 lasting until today and
distinguishes itself by the fact that more importance is given to the
_ consumer. Also, due to the arrival of the Internet resulting the
The period of . ‘ .
o o market opened up, from only offline to also online advertising. In
scientific advertising ) . o )
other words, going from conventional advertising, which only took
place in the traditional media (newspapers, magazines, television,

or radio), to being able to combine all the characteristics of them.

Table 3: Three Stages of the Evolution of Advertising
Source: Own depiction following Barbu et al., 2019
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In this paper, the focus will be on online advertising, specifically online behavioral advertising,
which distinguishes itself from other forms of online advertising by targeting personal relevance

(Boerman et al., 2017).

Over the years, online advertising has evolved and grown into a multibillion-dollar industry
since its introduction in the 1990s (the appearance of the first banner ad was in the year 1994),
where the core concept of the industry entails having the ability to identify and track individuals

through various technical tools, like cookies (Geradin et al., 2020; Liu-Thompkins, 2019).

There are two possible ways to sell/buy ads.

(1) Two parties are involved in the selling of online display advertising (in the most
straightforward case). The publisher, selling advertising space in their online properties, called
inventory, and the marketers purchasing that inventory (Geradin et al., 2020). This scenario
represents advertising being sold directly, without the need of a third-party intermediary, hence,
being more “traditional”.

(2) Online display advertising can be sold indirectly as well (see Figure 3). This is called
“programmatic” and is sold through ad tech suppliers or ad platforms who act as middlemen
between publishers and advertisers, meaning that they rely on algorithms to reach a certain type
of customer based on their

available information, therefore Online Adve”iSing Market
getting rid of people having to

decide when to place the ads Advertiser < Ad Platform <— Publisher
online (Cooper et al., 2022;
Geradin et al., 2020). Therefore,
the key distinction between User
programmatic and traditional ads

is the degree to which the ad

Figure 3: Main components of the programmatic advertising ecosystem
pl acement technolo gy is automated. Source: Own depiction, based on Estrada-Jiménez et al., 2017

Because advertising space is created in real time by users’ actions like visiting a website,
programmatic ad campaigns mechanically follow specific pre agreed rules (e.g., size, location,

and price) and in doing so are able to scale online advertising immensely to millions of ads

(Cooper et al., 2022).
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Figure 4: Display of Search Advertising
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A further distinction can be made
between two types of advertising,
namely, (1) search advertising and (2)
display advertising.

While (1) search advertising appears in
reaction to a user’s query in a search
engine, (e.g., Figure 4), is usually sold
and

the

on a Cost Per Click basis

considered to be lower in

purchasing funnel (because the user has

already declared an interest in a

specific ~ product), (2) display

advertising, is often thought of as a strategy to raise consumer awareness of a brand and

normally sold on a Cost Per Mille basis, appearing on publishers’ websites and apps (e.g.,

Figure 5) (Geradin et al., 2020; Newman, 2014).
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Figure 5: Display Advertising
Source: What Is Display Advertising (And How to Use It in 2022, n.d.

While advertisers progressively have been shifting their budgets from traditional media (e.g.,

television, newspapers, and magazines) to online advertising (Davranova, 2019), in the last

decade, programmatic advertising has dominated online advertising, accounting for 83.9 % of

overall display ad spending in 2019 and having a total digital display ad spending of 105’99

billion dollars in 2021 (growing 41.2% from 2020) and presumed to continue to gain ground in

years to come (Cooper et al., 2022; Mitchell, 2022). This is due to the fact that through

improvements in and automated data processing, it is possible to rely on data-driven and

computerized decision-making to be able to target a specific online audience, usually at the
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level of individual consumers in real-time and thus improving efficiency by reducing media

waste (Cooper et al., 2022; Geradin et al., 2020).

The targeting of a specific

Ad personalization

Have Google show you tailored ads in Search,

. . YouTube, and across the web that are based on your ..
Called Onllne behaVlOI'al activity, like things you search for on Google and

videos you watch on YouTube

audience in marketing is

advertising, online
: : v Off On
targeting, tailored
adVGrtlSlng and For non-personalised content and ads, what you see may be influenced by things like the content that you're
currently viewing and your location (ad serving is based on general location). Personalised content and ads can be
SpeCiﬁcaHy for an based on those things and your activity, like Google searches and videos that you watch on YouTube. Personalised

content and ads include things like more relevant results and recommendations, a customised YouTube homepage,
and ads that are tailored to your interests.

individual  the  term
personalizedadvertising {107 (ol ot sl i

is also used (Geradin et

al., 2020; Gironda & Korgaonkar, 2018; Liu-Thompkins, 2019; Lozada et al., 2013).
Personalized advertising or personalized ads (PA) is a more recent topic, which collects user
online behavior information to then be able to place the right advertisement at the right time for
that specific user (Geradin et al., 2020). In other words, corporations monitor consumers, while
information is collected and then compiled into a file of a person's browsing habits, likings,
and/or communications over time, which can be derived from past or present behavior (e.g.,
retargeted, and contextual ads), awareness of consumer identity (e.g., personalized emails) and
location (e.g., mobile ads), enabling microtargeting strategies. By using improved web data
collection tools and implementing those microtargeting strategies, it is possible to personalize
and tailor a specific ad to a specific individual, thus making advertising more effective while
focusing the effort on specific individuals instead of all customers in general (Liu-Thompkins,
2019; Lozada et al., 2013). As a result, the quantity and quality of data available have a direct
impact on the effectiveness of the advertisement shown (Cooper et al., 2022). Furthermore,
personalized advertisement is not site-specific, which means that a person could see a PA on
any webpage they browse, while the ad can be for a service or product sold on a different
website (Gironda & Korgaonkar, 2018).

There are a couple of benefits for both consumers and advertisers to using personalized
advertising. For advertisers, PA results in higher consumer happiness, higher effective online
display ads, less pricing competitiveness, increased revenues, and fewer wasted advertising
expenditures (Gironda & Korgaonkar, 2018). For consumers, PA results in increased levels of
customer satisfaction “by increasing personal relevance, reducing ad skepticism, and inducing

more attentive processing” (Liu-Thompkins, 2019, p. 6).
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Important to note is, that for digital advertising to be relevant, it is necessary to be able to
associate a specific user with the available data. Meaning, identifying a user, being able to tell
said user from other users apart, and re-identify the very same user repeatedly across time and
devices, done by using bits of information (identifiers) such as individual’s user IPs, the
characteristics of the device, or third-party cookies (Geradin et al., 2020). Another possibility
to track a web user on an individual level is through an authenticated environment where the
individual can identify themselves by logging in and therefore being able to be identified by a
unique user account ID (Geradin et al., 2020). This is a technique that Google uses (e.g., Google

account).

Because personalized advertising depends on the comprehensive gathering and analysis of user
data resulting in the generation of extremely granular user profiles, online behavior advertising
has raised concerns about privacy, being deemed as privacy-invading and ethically questionable
therefore drawing the attention of advertisers, consumers, legislators, and academics (Boerman
et al., 2017; Geradin et al., 2020; Liu-Thompkins, 2019).

PA can also lead to negative consumer perceptions by limiting capacities to choose and buy
(Chen et al., 2019) or being (price) discriminated against (Laux et al., 2022; Plane et al., 2017).
Adding to that, web users are typically ignorant of the extent to which their online activities are
tracked, and their data collected and processed and also rarely familiarize themselves with
privacy agreements (Geradin et al., 2020; Li & Nill, 2020; Liu-Thompkins, 2019). However,
research studies on PA have had inconsistent outcomes regarding consumers' opinions on PA.
Some research have found that PA has resulted in favorable user responses, such as better
engagement with and intent to purchase on a website, while others have found that consumers
are still wary of this strategy, finding it occasionally to be too precise, manipulative, and
therefore “invasive and creepy” (Bleier & Eisenbeiss, 2015; Boerman et al., 2018, p. 958;
Gironda & Korgaonkar, 2018).

As shown by these inconclusive research studies, there appears to be a “personalization-privacy
paradox”, wherein consumers may wish for significant and personalized ads, but are also
uncomfortable with marketing methods that must be conducted in order for marketers to

develop those advertising (Gironda & Korgaonkar, 2018).

Because privacy concerns influence consumers’ shopping patterns and willingness to disclose
information on the Internet causing a negative perception of advertising, marketers must find a
way to (1) understand consumers’ view of PA, (2) use that knowledge to optimize the benefits
of PA, and (3) also properly manage consumers privacy concerns, to avoid possible legal

sanctions (Cooper et al., 2022; Gironda & Korgaonkar, 2018).
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Additionally, it should be mentioned that although some writers have voiced reservations over
personalized advertisement, some believe that PA is unobtrusive and that users must accept it
so as to profit from “free” online services (Gironda & Korgaonkar, 2018).

Still, privacy concerns regarding personalized advertising and online privacy are current topics,
which keep many occupied. Moreover, as a result of the COVID-19 pandemic, personalized
ads and privacy concerns have resurfaced more strongly, as data collection has increased due
to previously offline activities shifting online (due to government-imposed restrictions),
resulting in the creation of more digital records containing sensitive data (Brough & Martin,

2021). This raises the question: Who is responsible for providing protection?

Different solution approaches as well as players have been identified and discussed in the
literature and will be covered in detail below. The first one being governmental laws and

regulation discussed in the next chapter.

2.1.4 Government Regulation of Online Privacy

User information has emerged as a new economic, political, and cultural resource (Smyth,
2019). They give organizations relevant information about individuals' interests and behaviors
once they've been evaluated and sorted, which is incredibly beneficial for advertising. The
business of personal data is at the center of some of the major Internet corporations, like Google,
Facebook, and Twitter. Their efforts in this field demonstrate the importance of gathering,
aggregating, evaluating, and monetizing personal information (Esteve, 2017).

Users are generally unaware of the trade-offs they agree to when interacting with free online
content as they rarely read privacy policies (Meier et al., 2020). The increase of high-profile
data breaches and scandals, like the Cambridge Analytica scandal, have also demonstrated how
data harvesting may be exploited for political reasons, resulting in real-world consequences like
electoral influence (Aridor et al., 2020; Geradin et al., 2020; Houser & Voss, 2018). It's not
surprising, then, that online tracking, and therefore targeted advertising, may be regarded as a
violation of privacy and therefore is subject to a growing body of regulation around the world
(Geradin et al., 2020). This is reasonable, considering that government regulation has an impact
on all aspects of daily life. Formal institutions, such as laws, regulations, and rules, as well as
informal institutions, such as culture, tradition, or inherited social standards, influence
economic activity and shape consumer and corporate behavior (Skrinjari¢ et al., 2019).

In light of these changes, brought forth by the technical developments in the digital information
age, the role of regulators has shifted, with privacy legislation enforcement being a prominent

concern (Aridor et al., 2020; Geradin et al., 2020; Skrinjarié et al., 2019). It can be even argued
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that perhaps no area of law has been subjected to more technological pressure than data privacy
(Chao, 2021).

Federal regulators, governments, and supranational organizations have suggested and
implemented data privacy legislation that tries to give customers increased control over the
information they generate (Aridor et al., 2020; Geradin et al., 2020). While in 1970, Germany
passed the first data protection law (Ginosar & Ariel, 2017) Internet policies are still in their
infancy. The General Data Protection Regulation (GDPR), was initially enacted by the EU, and
set the precedent for privacy legislation in California, Vermont, Brazil, India, Chile, and New
Zealand, entered into force in 2016, and organizations were expected to comply by May 25™
2018 (Aridor et al., 2020; Wolford, 2018). Other regulations, like the California Consumer
Privacy Act, have since been implemented to give users control over their data by providing
them with information and choice (Geradin et al., 2020). However, it is still not clear how
efficient those regulations are, and therefore there is a risk that consumers may believe that the
same laws or social standards that safeguard privacy in the physical world also protect privacy
in the digital world, which might not be true (Aridor et al., 2020; Lozada et al., 2013).

As Esteve (2017) puts it: “The question is what privacy law protects and what it forbids others
to do, especially in the case of online companies that can easily collect their users’ data in order

to make a profit from advertising” (p. 36).

While promoting the free flow of personal data between EU member states, the GDPR and
other legislative sources, created rules and conditions for a citizen's right to data protection,
recognizing fast technological changes that have created new difficulties for the security of
personal data in both the digital economy and social life (Valtysson et al., 2021). In other words,
the GDPR aims to protect individuals' privacy by forcing businesses to raise the cost of targeted
marketing, by making privacy more visible and responsive, having, therefore, the potential to
harm them by either a) restricting online advertising and modifying consumers browsing habits,
and b) lowering web analytics data informing the businesses’ decisions (Goldberg et al., 2019).
In other words, the GDPR requires businesses to prompt consumers to accept cookies and other
tracking technologies when they arrive at a website. Without a consumer’s explicit consent,
businesses cannot collect or share their data. For consent to be valid under GDPR, a consumer
must actively confirm their consent, such as by ticking an unchecked opt-in box. In addition,
the GDPR gives individuals the right to have their data deleted, to access their data and receive
it in a structured, commonly used, machine-readable format, and to port their data from one
controller to another controller. These provisions of the GDPR fall under the category of

privacy rights and they restrict the legal collection and use of data.
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However, according to Valtysson et al.’s analysis (2021) in spite of implementing regulations,
the current environment of data politics and data capitalism, regulators are still faced with the
immense burden of providing EU people with transparency and privacy rights, since the GDPR
may not be able to truly solve the inherent power imbalance between major platforms, like
Google, and individual consumers. Furthermore, companies frequently infringe on their own
privacy policies by selling consumer data or using the information in a manner that is
inconsistent with their policies, and even when there is undeniable wrongdoing, these
companies are generally not held accountable (Chao, 2021).

Even though Google has faced different lawsuits from the EU Data Protection Agency and
others regarding the violations of regional, national and international data protection law
(“Google Accused of ‘Deceptive’ Location Tracking in Fresh Round of Lawsuits,” 2022;
Hercher, 2022; Keown, 2021; Parkyn, 2021; Stempel, 2020), the lawsuits have had disputable
success. The business model, which entails the exchange of free services for personal data,
hasn’t been drastically changed, and Google’s belonging to a highly dynamic and technological
environment that can adapt to its surroundings, makes it additionally challenging to meet the
appropriate know-how requirements for the political agenda to be able to keep pace. According
to Kostov and Schechner (2018) Google attempts to sidestep GDPR's punitive penalties and
even benefit from it, by, for example, pushing itself to purchase more ad inventory on its own
exchange, where consumers have already given consent for targeted advertising. In other words,
initially, the GDPR was pushing money toward Google’s online ad services. Something that
had not been foreseen.

Esteve (2017) further points out that Google (and other corporations) ignore the EU Directive
that ensures individuals the right of access to their processed personal data, as stated in Article
12, and the right to object to said processing, as stated in Article 14. Thus, following this logic
Google violates users' privacy rights. For example, it doesn’t guarantee that consumers' private
information will be completely erased when they log out of its services, nor does it provide
them any say over what happens to their profiles when they die (Esteve, 2017). This, even
though there is information to be found on how to erase personal information on Google
(Boylls, 2021; How to Erase All of the Data Google Knows about You, 2021; Schofield, 2014),
ironically from Google itself as well (How Google Helps You Delete Data from Your Account

- Google Account Help, n.d.).

Finally, it is necessary to mention, that although those in favor of some type of regulatory
control likely make up the majority of views, there are others who are more cautious. Some

have expressed reservations about the impact of digital privacy legislation on innovation and
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consumer welfare because higher levels of uncertainty are a possible outcome of digital privacy
legislation, which raises the cost of entry for potential (innovative) enterprises into the market
(Fuller, 2017). Choi and Jerath (2022), for example, find empirical proof indicating that the
GDPR caused consumers to refuse to allow their information to be shared, but it also produced
data frictions that hurt smaller firms more than larger ones and impeded innovation. As a result,
GDPR's privacy gains come at a cost to society. To sum up, privacy legislation may benefit or

harm customers depending on the circumstances.

2.1.5 Market and Industry Regulation of Online Privacy

In the previous chapter, it was described how government regulation can help reduce privacy

concerns, by affecting the success of online marketing and therefore targeted advertising.
Bearing in mind, that free online content is subsidized by online advertising being an attractive
multi-billion-dollar industry, the industry players themselves are also taking measures to protect
consumers' online privacy (Geradin et al., 2020). This is the second approach, which believes

that players in the online industry themselves should deal with the raising privacy concerns.

Digital business should be responsible for its own policies and therefore, government regulation
is deemed unnecessary as internet corporations already have a monetary incentive to preserve
user privacy in order to avoid losing customers (Hirsch, 2011).

For example, a number of big technology platforms, particularly Google and Apple, are leading
a change in industry regulations, by implementing a number of actions, standards, and policy
decisions, insisting on having users' privacy at heart and therefore, can be labeled as de facto

privacy regulators
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advertising duopolies (the second being Facebook) in the marketing community (as shown in
Figure 7), accounting for the largest share of ad spend and nearly all of ad growth (Geradin et
al., 2020; Media Companies, 2022). Moreover, the shift from contextual towards behavioral
advertising significantly contributes to business profitability.

When talking about online advertising, Google and Apple’s policy decisions have the most
influence on the industry, since they own the world's most popular browsers (Google Chrome
with a market share of 64.53% and Safari with 18.84% in March 2022) and smart mobile
operating systems (Android having a market share of 41.56% and, i1OS one of 16.85% in March
2022) (Browser Market Share Worldwide, 2022; Operating System Market Share Worldwide,
2022; Geradin et al., 2020). Of late, they have made an increasing number of policy decisions
to adjust their products in the name of privacy concerns, even though no specific privacy
regulation required them to do so (Geradin et al., 2020; Google Says “Yes” to More Privacy
Requirements, 2021; Taylor, 2021). The most recent one was Google’s announcement to
remove third-party cookies for Google Chrome by 2023 by implementing the Privacy Sandbox
initiative, which “aims to create web technologies that both protect people’s privacy online and
give companies and developers the tools to build thriving digital businesses” (Goel, 2021). In
other words, Google’s Privacy Sandbox proposal wants to ensure user privacy whilst promoting
online advertising by removing cross-site tracking (Cooper et al., 2022). The origin of this
decision was industry and regulatory agency deliberations about privacy concerns (Cooper et
al., 2022). This announcement, due to cookies being a crucial aspect of targeted/personalized
online advertising, and other policy decisions have far-reaching repercussions as they affect
third parties' ability to track consumers online and perform advertising, on which third-parties
are technologically dependent to run ads (Cooper et al., 2022). Repercussions not only for third
parties but Google as well. Because third parties are dependent on the tracking of web users
and collection of data, this change could bring forth accusations against Google, claiming
Google is eliminating their competitors to gain an advantage in the market. Google has already
faced allegations, claiming it infringes the competition rule of the EU by being able to be
involved at nearly all stages of the online display advertising supply chain, thus favoring its
own advertising technology (Keown, 2021).

Other actions and standards Google implements and provides users are a selection of possible
options and configurations in their privacy settings, giving consumers the possibility to

customize them, possibly creating a false sense of privacy (Masur, 2020).

In sum, Google is a major player in the advertising business, having the ability to have a

considerable impact on online marketing. It should be noted that Google is essentially a profit-
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seeking organization. As a result, it can be argued that even if their policy decisions affect the
entire advertising ecosystem, they favor first and foremost their own commercial activities,

which in turn raises accountability concerns (Geradin et al., 2020).

2.1.6 Individual Self-Regulation of Online Privacy

Regulators and policymakers in unison are crucial in closing the gap between privacy issues,
concerns, and behaviors. Therefore, online privacy is currently mostly governed by law, as well
as information through notifications and consent, while the general public is mostly being left
out of the privacy debate (Bandara et al., 2020). While privacy laws, such as the above-
mentioned GDPR, as well as other regulations, have driven businesses to change their position
regarding privacy policies and be more open by giving consumers more control over their
information, it should be taken with a grain of salt. Skrinjari¢ et al. (2019) note that online
consumers frequently have little knowledge and resources to protect their data, consequently
relying on institutional laws and regulations. This was found in studies examining the effect of
legislative, legal, and regulatory policies on online privacy concerns. This is not enough, since
on one hand legislation is not yet entirely prepared for current data processing activities and,
on the other hand, privacy legislation delegate some of the obligations for privacy protection to
web users (Boerman et al., 2018).

Spending a substantial amount of time on the Internet leads to the sharing of personal data,
which users are often oblivious of the financial value of and fail to grasp the privacy dangers
involved (Desimpelaere et al., 2020). Therefore, privacy awareness, knowledge, skills and
education are important tools to protect oneself. The third approach, therefore, argues for the
individual's own responsibility to address privacy issues and to protect his or her personal
privacy on the Internet. However, there are some challenges facing web users regarding
protecting their online data, but also skills they can adopt to handle these challenges and protect
their privacy. Therefore, in order to know which privacy knowledge and skills to develop, first
online privacy challenges have to be addressed and then privacy protection behavior can be

tackled.

2.1.6.1  Online Privacy Challenges

There are two online privacy challenges, (1) the privacy paradox, and (2) the information and

power asymmetry between web users and online corporations.

Privacy Paradox
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According to the Eurobarometer (cross-country public opinion polls done on behalf of EU
institutions on a regular basis), nearly half of EU citizens (46%) are concerned about companies
or government agencies using their personal data and information (Eurobarometer, 2021), and
more than four out of ten Europeans want to be more involved in the management of their
personal data (European Commission, 2020). These numbers indicate that people see the
acquisition, use, and sharing of personal information on the internet as a serious issue to which
they are vulnerable.

Informational privacy in online situations can be perceived as a vague concept. Its abstract and
non-urgent character can be explained, at least in part, by users' lack of understanding of the
dangers of online activities and the implications of data sharing (Barth et al., 2022). People are
spending an increasing amount of time online and are disclosing ever more personal details. As
outlined above, the constant accumulation of personal data and metadata, as well as the
respective monitoring practices by corporate actors and institutions, pose a significant privacy
danger, due to that violation of privacy often being undetectable (Masur & Trepte, 2021). This
leaves individuals uncertain, as to what extent they should be worried about their online privacy,
when scandals like Cambridge Analytica and other data breaches have demonstrated that the
collection of private data can have real-world consequences (2021 Year End Report | Data
Breach QuickView, 2022; Geradin et al., 2020).

In addition to the little knowledge and unawareness of the data that firms collect, retain, and
monitor about them, they’re also not well informed about the laws governing data privacy or
might just believe that the same laws or societal norms safeguarding their privacy in the real
world protect their privacy online as well (Lozada et al., 2013; Prince et al., 2021). Contrary to
that belief, this is not the case. As Boerman et al. (2018) state and explain, the legislation in
many nations is not yet entirely prepared for current data processing activities. Even if
legislators and authorities would like to protect individuals’ online privacy, they are struggling
with how to do so legally. In addition, even if current privacy legislation is in existence,
enforcement is sometimes weak. Regulators possess insufficient resources to ensure that
businesses follow the law. Moreover, in several countries, privacy legislation delegates some
of the obligations for privacy protection to web users while focusing on transparency and
consumer empowerment. In a nutshell, many laws let corporations gather, use, and disclose
information as long as they are transparent about their methods and have web users’ consent.
As a result, concerns about online privacy dangers and personally regulating and safeguarding
one's online privacy have become a necessary part of daily life (Boerman et al., 2018; Prince et

al., 2021).
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However, as more and more people spend an increasing amount of time online, thus disclosing
(unwanted) personal information despite having reservations about online privacy, and since it
is challenging to restrict Internet service providers' misuse of personal information, there may
be a disconnect between perception and behavior of individuals when it comes to privacy
concerns (Jang & Sung, 2021). In other words, there is a discrepancy between the desired and
the actual privacy settings, indicating that even though people care about their personal
information, they still disclose personal data (Trepte et al., 2015). The term privacy paradox or
also online information privacy paradox has been commonly used to describe the disparity
between online information privacy attitudes of individuals and the actual behavior (Bandara
et al., 2020; Jang & Sung, 2021; Kokolakis, 2017).

For example, a study was conducted in 2001 looking into the popularity of online commerce as
well as web users' emotions, including worries about privacy and security (Kokolakis, 2017).
This study discovered said privacy paradox during interviews with online buyers where despite
their reservations about their privacy being invaded, people were nevertheless eager to submit
their personal information to internet businesses if they received something in return. Hence
indicating, that even though web users believe that privacy is of primary concern, most do not
act accordingly. However, other studies have also shown that web users’ online privacy
behavior reflects their attitudes and concerns (Kokolakis, 2017). This contradictory result is due
to the fact that the privacy paradox has been researched in several settings because it has piqued
the interest of academics from a variety of fields wanting to investigate what motivates
customers to compromise their privacy when using the Internet (Bandara et al., 2020).
Numerous findings have been gained through studies in a variety of scenarios, including online
commerce and online social networking, with most explanations drawing on economic and
societal causes, and only a few studies examining other factors, like psychological ones
(Bandara et al., 2020; Kokolakis, 2017).

Specifically, Kokolakis (2017) mentions the following five study fields that try to explain the
privacy paradox “(a) privacy calculus theory, (b) social theory, (c) cognitive biases and
heuristics in decision-making, (d) decision-making under bounded rationality and information
asymmetry conditions, and (e) quantum theory homomorphism” (p. 128).

For example, the privacy calculus theory believes that the decision-making of an individual is
based on risk-benefit analysis, resulting in individuals making rational evaluations between the
potential benefits and risks of disclosing their private information (Bandara et al., 2020). Jang
and Sung (2021) for instance, disagree with a cost-benefit analysis, saying that web users are

less likely to act rationally using cost-benefit analysis, since the exact worth of online social
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transactions cannot be evaluated. Instead, regardless of privacy concerns, the advantage of
using online services may be regarded as more significant by weighing tradeoffs. Social
dimensions, however, consider social structures to be important for privacy decision-making
because an individual may not choose to provide information but said social structures demand
it (Bandara et al., 2020). For example, by downloading an app on their mobile, they might be
compelled to reveal their location data, even though they wouldn’t want to. Yet another, the
behavioral economic theories, emphasizes the effect “of mental biases, heuristics, affect, and
limited cognitive resources on privacy decision making” (Bandara et al., 2020, p. 2).

As demonstrated by these different theories and approaches the privacy paradox is rather
complex and cannot be described and explained by just one of these above-mentioned theories
alone. The reason for that is, that privacy-related behavior is a strongly context-dependent
phenomenon, in which an individual’s behavior differs in varying situations, as personal
information is not a homogeneous entity and therefore its value varies (Kokolakis, 2017; Sundar
et al., 2020). Thus, when research is performed in different contexts, inconsistent findings are
likely to occur.

Still the privacy paradox is a current and present phenomenon that scholars try to explain and
solve, since understanding why there is such a discrepancy between privacy behavior and

privacy preferences could lead to closing the gap.
Information and Power Asymmetry

Information and power asymmetry is the second challenge. Having information equals having
power. Information is relevant to be able to assess privacy risks and act accordingly.
Information, for instance, can be acquired by reading the privacy policy of a webpage or
platform. The privacy policy information discloses how a website/platform overall handles
personal information, how they collect it, how they use it, and, lastly, how they distribute it
(Meier et al., 2020). Still, even after the GDPRs requirements on privacy settings, forcing them
to use language that is easy to understand, only 13% of European web users do read the privacy
policies completely (Meier et al., 2020). Accordingly, web users lack sufficient knowledge and
understanding of how, when, and how much personal information online service providers
gather, what that information is being used for, and to whom it’s being disclosed to (Fuller,
2019). Consequently, leading to an information and power asymmetry between online

consumers and online service providers.

Still, because the privacy paradox and power and information asymmetry between users and

online service providers exist, and because individuals are (willingly or unwillingly) disclosing
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personal information while worrying about their online privacy or lack thereof, the protection
of individuals' online privacy is a critical and present matter.

With that in mind, online privacy understanding, awareness, knowledge, and skills are
significant aspects of assessing the possible dangers of disclosing/sharing personal data (Prince

et al., 2021) and developing privacy protection behavior.

2.1.6.2  Online Privacy Protection Behavior

Controlling what happens with an individual’s personal information is a key feature of online
informational privacy. Having the ability to control and choose exactly what is done with one's
personal data means having online privacy.

With the evolution of the Internet environment and online service platforms, and the speed and
number of online corporations gathering, processing, and distributing personal information, the
control individuals possess over their private data is diminishing, making self-protecting
behavior, to preserve and safeguard their online privacy and to ease their privacy concerns,
imperative (Barth et al., 2022; Boerman et al., 2018; Jang & Sung, 2021). In other words,
individuals use privacy protection tactics to protect their personal information and mitigate any
privacy infractions (Quan-Haase & Ho, 2020).

Self-protecting behavior is applied by individuals if awareness about the risks of sharing private
data exists (Correia & Compeau, 2017). Consequently, insufficient or lack of awareness and
knowledge about online privacy, privacy risks, intimidating and ambiguously worded privacy
policies, obscured information, and confusing or intrusive tools for personal information
protection (Barth et al., 2022), as well as relying fully on the law for online privacy protection
(Boerman et al., 2018), lead to poor or non-existent privacy protection behavior.

There have been a number of cross-sectional studies carried out which have investigated
individuals’ protective behavior indicating, that most individuals do attempt to preserve their
online privacy (Boerman et al., 2018; Biichi et al., 2017).

Boerman et al. (2018) however, point out, that the studies conducted so far are lacking in a
number of areas, namely (1) measurement of different behaviors, (2) do not offer descriptive
statistics of the protective behaviors, (3) mainly focus on social networking sides (e.g.,
Facebook), and (4) have differing results (main protective practice involves either clearing
cookies or installing anti-viruses and antispyware). Moreover, Boerman et al. (2018) conducted
a two-wave panel study analyzing privacy-protective behavior revealing that “(1) people rarely
to occasionally protect their online privacy[,] ... (2) people most often delete cookies and

browser history or decline cookies to protect their online privacy” (p. 953), and (3) people
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perceive the gathering, usage, and disclosure of personal information as a significant issue to
which they are vulnerable. The results of the study show that while people have faith in some
protective tools and mechanisms to limit the gathering, use, and disclosure of personal
information online, they have little faith or confidence in their own ability to safeguard their
online privacy, due to the lack of knowledge and understanding of tracking methods and tools
available to protect themselves (Boerman et al., 2018). As users become increasingly aware of
the privacy risks associated with their online browsing, they may respond in a variety of ways,
from outright refusal to use risky sites and services to more subtle measures such as falsifying
personal information or utilizing privacy-enhancing software (Anic et al., 2019). While
removing cookies, for example, is the most common privacy safeguard, it does not protect
against all forms of web tracking. Various tracking methods are employed, therefore people's

faith in the efficacy of cookie erasure is not fully justified (Boerman et al., 2018).

Furthermore, privacy-protective behaviors can be classified into a variety of categories

(Boerman et al., 2018; Prince et al., 2021):

1. Protection
2. Fabrication

3. Refrainment

An individual is able to (1) protect their privacy information from privacy invasion, by changing
privacy settings, cookie management, using privacy-enabling technologies, such as ad blockers,
private browser mode or Do Not Track function in browsers, or clearing the browsing history.
They are also able to (2) fabricate information, meaning that they can give false or inaccurate
personal information. And lastly, they can (3) refrain/withhold information by avoiding specific

web pages that require you to disclose private data.

A motivational factor encouraging protective behavior of personal information is privacy
concern (Gupta & Chennamaneni, 2018; Weinberger et al., 2017), which can vary by age,
income, and gender (Paspatis et al., 2020).

To summarize, there are different approaches, methods, motivational factors, and other
variables that play a role in employing privacy protection behavior to ensure individuals' online
privacy, whereby knowledge, awareness, and education lie at the core of these approaches and
methods. These attributes can all be bundled under one multifaceted term, namely online

privacy literacy (OPL).
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Online Privacy Literacy

Being online privacy literate, namely being able to understand, manage, and protect one's online
privacy, while still being able to use online services (e.g., Google's products and services), plays
a major role in dealing with online privacy behavior and online privacy protection.
OPL can be described as a collective term for different properties related to and for privacy
protection behavior.
Academics’ interest in OPL in regard to online privacy behaviors and concerns has increased
strongly in the last years since raising OPL levels may aid in bridging the gap between users'
privacy attitudes and behaviors (Masur, 2020; Prince et al., 2021; Sindermann et al., 2021;
Trepte et al., 2015). The term online privacy literacy has been defined as “a combination of
factual or declarative (“knowing that”) and procedural (“knowing how”) knowledge about
online privacy” (Trepte et al., 2015, p. 339). Declarative knowledge, meaning users'
understanding of technological, regulatory, and institutional aspects of online data protection,
and procedural knowledge, being the individuals’ capability to implement strategies for privacy
control and data protection (Trepte et al., 2015).
Based on this definition, Trepte et al. (2015) developed an online privacy literacy scale
consisting of five different dimensions of OPL, which are:
(1) Knowledge about practices of organizations, institutions and online services providers
(2) Knowledge about technical aspects of online privacy and data protection
(3) Knowledge about laws and legal aspects of online data protection in Germany; and
(4) Knowledge about European directives on privacy and data protection

(5) Knowledge about user strategies for individual privacy regulation. (p. 333)

Masur (2020) adds to this knowledge-based definition by including in his model of OPL the
ability to reflect and think critically since those are imperative qualifications to evoke
behavioral and societal change.

Another definition describes OPL linked to privacy concerns as online users' awareness
(knowledge and understanding = cognition) and skills (application through action) in the
context of online privacy protection (Prince et al., 2021). In other words, skills (active OPL)
address the amount of behavior, meaning the number of technological tools or actions employed
to safeguard one’s private data and awareness addresses the amount of knowledge one
possesses (passive OPL) (Prince et al., 2021; Weinberger et al., 2017).

Finally, online privacy literacy levels can also differ depending on variables such as gender,
education, age, work experience, and personal traits (Boerman et al., 2018; Prince et al., 2021;

Sindermann et al., 2021; Skrinjarié et al., 2018).
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In this study OPL will be understood as (1) knowledge about (a) technology and privacy
(passive), and (b) online privacy regulation and laws, and (2) behavior in the sense of skills and
use of protective measures and actions (active). Lastly, the (3) characteristics that can have an

influence on OPL and the corresponding privacy protection strategies will also be addressed.
Technology and Privacy Knowledge

Studies have found that knowledge and experience related to technology and privacy are
important factors for being able to engage in privacy-protective behaviors (Boerman et al.,
2018). Knowing and understanding how the collection of information in general works or, for
example, online behavioral advertising specifically, and then also knowing and/or being able to
search for the right tools and measures, is a prerequisite to be able to counteract and protect
oneself against that privacy invasion. Thus, the logical conclusion would be, that experts,
having privacy and technical knowledge and being able to perform privacy-protective
behaviors, would have fewer privacy concerns.

Interestingly, lay users lie at the heart of many study findings related to privacy attitudes and
behaviors, but recently also experts were examined more closely (Barth et al., 2019, 2022;
Prince et al., 2021; Skrinjari¢ et al., 2019). The results, however, contradict the statement above,
revealing that experts’ online privacy behavior is frequently similar to that of the general public,
taking comparable privacy risks in similar situations (e.g., downloading and using of apps)
(Barth et al., 2019, 2022). Even though experts do have a better and more in-depth awareness
of the multitude of data protection issues, they do not necessarily apply their expertise and
knowledge. Non-experts alike, were, like lay users, often guided by their subjective feelings or
trustworthy indications on websites and, do not even think about privacy when online, as
educated Internet users are more likely to be exposed to the Internet in their daily lives (Barth
et al., 2022; Skrinjari¢ et al., 2019).

Therefore, not only individuals with little knowledge and expertise are susceptible to perceived
privacy risks, but also experts, stating that their wide and specific knowledge does not
necessarily help them when it boils down to an actual decision they must make when using a
specific platform or/and downloading an app (Barth et al., 2022). Thus, there are similarities in
their privacy-conscious behaviors, regardless of knowledge. Furthermore, being more technical
and privacy knowledgeable does also not necessarily reduce privacy concerns (Prince et al.,
2021).

Nonetheless, Barth et al. (2022) note, that knowledge does have some kind of a positive impact,
since non-experts appear to be more susceptible to making decisions rooted in false beliefs

about security and privacy.
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Privacy Regulatory and Legal Knowledge

As already mentioned, federal regulators, governments, and supranational organizations have
suggested and implemented data privacy legislation, such as GDPR or the California Consumer
Privacy Act, that try to both give customers information and increased control over the
information they generate (Aridor et al., 2020; Geradin et al., 2020).

However, giving consumers information and increasing their control over the information they
generate is not enough. These laws and regulations are primarily concerned with providing web
users with information (transparency) and asking for consent (consenting to them being tracked
and their data gathered), presuming that suffices to empower users and hence, based on that
belief make reasonable, and well-informed decisions in their own best interests (Boerman et
al., 2018). Nevertheless, it can be questioned whether this is actually the case. Furthermore, it
has been shown, that the government's online regulation is seen as ineffective, therefore

increasing online privacy concerns (Anic et al., 2019).

There have been separate studies on the effects of laws and regulations on individuals that show
some controversial results. Prince et al. (2021) and Boerman et al. (2018) for example, find
fault in current regulations and laws (1) not being able to handle the modern computing
practices, ever-evolving online world and enforcing those laws, and (2) delegating the
responsibility and liability of privacy protection behavior to web users. Boerman et al. (2018),
therefore, emphasize the importance of online privacy self-management practices to ensure
safeguarding against the limited protection the laws and regulations provide. Furthermore,
Boerman et al. (2018) and Prince et al. (2021) stress, that in order to combat invasive privacy
practices and reduce privacy concerns among web consumers, more work must be done, and
efforts must be made to strengthen current legislation and the legal framework for personal data
protection. Laws and regulations should be more effective in protecting users, than empowering
them. Furthermore, educational programs should be launched to increase consumers' awareness
of privacy regulations, laws, and rights (Prince et al., 2021).

Interestingly, however, according to Skrinjari¢ (2019) findings, Internet users who consider
laws and regulations to be effective, tend to be less worried regarding online privacy. This, in
turn, could then have a negative effect on the use of privacy-protective behavior, leaving users
vulnerable to privacy intrusions. The question that can be raised here, however, is whether
consumers are truly well-educated and have in-depth knowledge about the contents of these
different regulations and laws.

Valtysson et al. (2021) raise another concern regarding the unaccountability of the private

economic sector and the reliance on corporate social responsibility, noting that while lawmakers
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and international organizations can appeal to companies (e.g., Google) to abide by privacy
standards, these companies are not bound by binding human rights obligations.

These findings show that it is uncertain whether privacy regulatory and legal knowledge do in
fact have a positive effect on privacy protection behaviors.

On the one hand, there is a lack of knowledge about the relevant privacy laws and regulations,
however, if this knowledge is present (the unanswered question is: how detailed?) and relied
upon, the concerns regarding privacy protection decrease. This in turn can be disastrous,
because the laws do not necessarily protect the users, but only empower them. And if by any
chance, users do have detailed knowledge of the laws and regulations and rely on them, then

the private economic power does not necessarily abide by them.

In conclusion, more effective and robust privacy laws are certainly important. Additionally,
being knowledgeable about them is beneficial, but relying on them completely would be
erroneous since they have their limitations. And finally, experienced privacy experts may find
that it is unrealistic and beyond their reach to defend themselves against all possible intrusions

of privacy (Kokolakis, 2017).
Protective Behavior: Technical Skills and Use of Protective Measures and Actions

Apart from knowledge, it is also necessary to have Internet skills in order to be able to engage
in privacy-protecting activities (Boerman et al., 2018). Knowledge is essential, yet it is
insufficient. It necessitates the development of abilities or skills that enable knowledge to be
translated into action.

There are several different ways, tools, and products to protect consumers’ privacy when
browsing the Internet. The list includes but is not limited to ad and tracking blockers, clearing
cookies, private mode browsers, opt-out websites, Do Not Track functions in a browser,
browser extensions and add-ons, password managers, and installing anti-viruses and
antispyware. Especially due to the rising privacy concerns regarding personalized advertising,
new ad-blocking and anti-tracking technologies have been developed, all with the goal of giving
people back control over advertising (Parra-Arnau et al., 2016).

Some of those protective measures are, however, more efficient than others. For example, using
tracking blockers, such as Privacy Badger or uBlock Origin, which are browser add-ons, can
be effective to limit tracking, the private mode in browsers depends on the browser type since
when set to private many of them restrict tracking but don’t stop it completely (Boerman et al.,
2018). Other examples of tools that are not sufficiently blocking tracking and information

collection are opt-out websites or Do Not Track functions, since they only either limit targeted
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advertising or are just not effective with the restriction of online tracking because Do Not Track
signals are ignored by the majority of tracking businesses (Boerman et al., 2018).

Parra-Arnau et al. (2016) however point out that the issue with the above-mentioned
technologies is that they are quite restrictive and extreme in their methodology. Meaning, that
users may only opt to reject all or allow all advertisements. The researchers do propose a smart
Web technology as an alternative that aims to make online advertising more transparent

indicating, that there are advances being made regarding personalized advertising.

Still, even though employing protective measures in the form of tools and products to safeguard
personal information is another step in the right direction to protect one’s privacy, there are a
lot of (too many) possibilities to choose from, which makes the selection of the right one
challenging. Moreover, considering as well, that some of these companies developing those
technologies were paid by advertising companies to be whitelisted (Parra-Arnau et al., 2016),
it can be tiresome and overwhelming to choose correctly, possibly evoking a feeling of

resignation.
Characteristics: Demographic Variables and Personal Traits

As mentioned above, online privacy literacy levels can also differ depending on variables such
as education, age, work experience, and personal traits. For example, empirical studies have
shown that young adults are more tech-savvy than others when it comes to implementing
privacy protection behavior (Prince et al., 2021). Demographics can be a useful hint to find out
who can, will, and is able to engage in protection measures and strategies and who isn’t
(Boerman et al., 2018). Demographic variables are not just important for online privacy literacy,

but also for protective behavior.
Education

It can be expected that an individual’s level of education is linked to the individual’s privacy
knowledge, both declarative and procedural knowledge, thus influencing their protective
behaviors as mentioned above. As previously stated, the results of education or knowledge on
privacy protective behaviors are mixed, being able to have both a positive as well as a negative
effect (Boerman et al., 2018). For example, in the context of online behavioral advertising
studies have found that knowing more regarding online behavioral advertising or tracking tools,
such as cookies, seems to lead to fewer concerns and consequently fewer protection strategies,
while contradictorily greater awareness and understanding of privacy have been shown to

enhance privacy protection (Boerman et al., 2018). In other words, individuals with higher
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socioeconomic status are both more worried about privacy issues but more confident in
handling them than those with lower socioeconomic status (Black et al., 2018; Kim et al., 2018).
This is in line with the above-mentioned results under technological, privacy, regulatory and

legal knowledge as well as technical skills and use of protective measures and actions.

Age

Even though age is assumed to be relevant for explaining individuals’ privacy behaviors and
concerns, the direction of the effect age has on them is undetermined (Anic et al., 2019;
Boerman et al., 2018). While there have been studies, that identify younger individuals to be
more tech-savvy and knowledgeable about online privacy and protective behaviors than older
generations, others have not (Boerman et al., 2018; D. Epstein & Quinn, 2020, 2020; Holvoet
et al., 2022). Still, there seems to be a general tendency that older people are more concerned
than younger ones about the range of privacy issues (Black et al., 2018).

Interestingly, adolescents, mostly university students, have been the focus of much of the
research on online privacy problems (Quan-Haase & Ho, 2020). Nevertheless, there have also
been found different behaviors within an age group itself. For example, Quan-Hasse and Ho
(2020) discovered that the usage of privacy protection measures by East York older individuals
can vary greatly. While some older persons were unable to fully benefit from the potential
benefits of digital media due to their significant privacy concerns, other adults employed no
strategies at all, and again others were keen to safeguard their privacy using all available
strategies. Confirming, the undetermined effect age has on privacy behaviors and concerns.
There have, however, been studies related to online behavioral advertising, that have shown
that older individuals express more concern about privacy, are more dismissive and less
knowledgeable of online behavioral advertising and cookies, and therefore more likely to

protect themselves compared to younger individuals (Boerman et al., 2018).

Finally, age has shown to have an effect on technical skills of privacy control, indicating that

younger people possess a higher level of skills (Biichi et al., 2021; Weinberger et al., 2017).
Gender

The studies conducted on the relationship between gender and online privacy as well as
protective-privacy behavior have produced contradictory results. On one hand, women are more
likely to engage in protective behavior because they value privacy highly and are more worried
about their online privacy but are less knowledgeable about privacy safeguards on a technical
level (Baruh et al., 2017; Biichi et al., 2021; McGill & Thompson, 2021). On the other hand,

men have proven to be more likely to safeguard their online privacy by using different
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protection behaviors than women (Boerman et al., 2018). And again others have found no

difference in privacy concerns (Baglione & Tucci, 2020).

It must be mentioned that the direction of the relationship between demographic variables and
behavior or attitude related to privacy literacy levels is not clear-cut, as gender and age
especially have shown results that have been inconclusive (Anic et al., 2019; Black et al., 2018;

Boerman et al., 2018).

Personal Traits

Lastly, not only demographic variables but also personal traits, “such as individual
innovativeness, impulsive behavior tendencies, and laziness to change default setting” (Jang &
Sung, 2021, p. 2), have been found to have an effect on an individual’s attitudes, opinions,
perceptions as well as behaviors.

Skrinjari¢ et al. (2018) reveal that the levels of internet privacy concern are significantly
influenced by two personality trait dimensions: extraversion and neuroticism. In other words,
the more extraverted and neurotic an individual is, the more anxious about online privacy she/he
is. Taking into account, that in general, data suggests that among the Big-5 personality traits
women have significantly higher levels of neuroticism and agreeableness than men, as well as
slightly higher levels of extraversion and conscientiousness (Tifferet, 2019), personal traits may
be able to explain the differences found in the studies conducted on the relationship between

gender and online privacy.

As shown, studies have inconclusive results in regard to employing privacy-protective
behavior, saying on one hand, that people do use and have faith in some sort of protective
measures (own knowledge, education, laws and regulations, tools and products) but on the other
hand, do not have a lot of confidence concerning their own effectiveness in protecting their
online privacy or simply, for the sake of pragmatism, adjust their attitudes on the value of their
personal information (Barth et al., 2022; Boerman et al., 2018). Also, having their privacy
boundaries constantly invaded and violated consequently losing control over their private data,
web users tend to enter a state of exhaustion and resignation regarding privacy protection
behavior (Bandara et al., 2020; Biichi et al., 2021; Hinds et al., 2020). Consumers have been
conditioned to repress their privacy concerns and demonstrate an attitude of resignation or
apathy due to a lack of control and options over information use, as well as a lack of proper
knowledge, awareness, and ability to safeguard their privacy, rendering them with a lack of
privacy empowerment and thus not behaving as individuals’ privacy concerns would want them

to (Bandara et al., 2020). This feeling of resignation or apathy due to the growing struggle to
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manage one's own personal online data, making them tired of worrying about their internet
privacy is called privacy fatigue and can be conceptualized in emotional exhaustion and
cynicism (Biichi et al., 2021; Choi et al., 2018). Van Ooijen et al. (2022) point out the

importance of it by showing that privacy cynicism is linked with less privacy protection.

Moreover, knowledge - declarative or procedural — does not lead to any less concern about the
protection of personal data or help protect personal information but instead leads to being more
concerned, thus more likely to take preventative measures (protective behavior) (Barth et al.,
2022; Prince et al., 2021). For this reason, it is critical to comprehend why people use (or use
not) online privacy-protective behavior. Understanding the why could aid in the development
of interventions that raise awareness, educate people, and support and empower them in
changing their behavior whenever required (Boerman et al., 2018).

To conclude, despite the partially inconclusive results, it appears that OPL and all its
corresponding components do play a crucial role in providing individuals power to be able to
take self-regulation measures and strategies and protect themselves against the current threats
to their personal information in an online world. Contrary to popular belief, it has the potential
to not only empower individuals to defend themselves from unwelcome identification and
access but also to empower individuals “to challenge current societal conditions and explore
avenues of societal change towards more positive notions of privacy” (Masur, 2020, p. 267).
However, it seems that to achieve online privacy literacy users do have to face major challenges,
that they may not be able to master solely on their own but would need external support, not
only from the government but also from online corporations as well. Preferably an online
corporation with special status and power within the online business market, like Google (or

Apple), to be able to make a notable impact.

Finally, there are also other circumstances and situational factors able to influence privacy
concerns and behavior, such as timing (when users, at an instance where they have a choice to
make, are reminded about privacy), size of a room, and familiar environment (R. Epstein &

Zankich, 2022).

2.2 “Don’t be evil “- Google’s position of power

Studies have shown the widespread usage of search engines in everyday life, for a variety of
reasons and across many social activities, oftentimes underestimating the complexity which
they bring with them (Andersson, 2020). While awareness about privacy settings on social
media seems to be widespread, reports on privacy settings in regards to search engines are still

lacking (Andersson, 2020). For example, in an experiment, those exposed to Google had the
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lowest likelihood of being concerned about inappropriate access to private information in

comparison to the social network site Facebook (Rader, 2014).

Google’s search engine dominates the search engine market with close to 92% of the market
share worldwide. It can be argued that Google Search is an important and influential tool
because it does not provide an objective picture of the world, but produces search results
through, tools like PageRank and personalized search, and thus influences the way knowledge
is constructed and disseminated (Lindskold, 2018).

But not only that, by using Google Search and its other free products and services personal data
is collected and used for advertising purposes. Because of it, Alphabet (Google’s parent

company) has been able to become a multi-billion dollar firm (Betzing et al., 2020).

The fact that Google collects personal data and tracks online activity for commercial or political
purposes has brought attention to issues of online privacy and raised privacy concerns.
Especially, if self-protective behavior, such as using the incognito mode or denying cookies
while browsing is no guarantee for not leaving traces online (Andersson, 2020).

Google works as an intermediary between consumers and advertisers and can be compared to
“credit card exchange systems that connect merchants and credit card users” (Newman, 2014,
p. 4). It is argued, however, that unlike the two-sided systems, which can be described as “two
sets of customers in need of each other” (p. 8), advertising is not an essential feature for
Google’s users, which means that they do not necessarily need advertisers, whereas advertisers

cannot function without users (Newman, 2014).

It operates as follows, consumer information is passed into Google's main product, its
advertising platform AdWords, where advertisers can purchase said information (Newman,
2014). Consequently, Google's revenue is primarily derived from advertisers. Products such as
their search engine (Google Search) and video-sharing platform (YouTube) can be described
as serving as bait to extract more accurate information about users, enabling advertisers to
effectively target specific ads to those users. The higher the information content of the users,
the better advertisers can tailor ads, personalizing them and hence, increasing the economic

return of user clickthrough to advertiser websites (Newman, 2014).
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Google’s
reported 256.74
revenue in 2021

was 200
approximately

257 billion US

dollars, as
shown in
Figure 8 - 7
increasing

41.3% to 2020

(Google: Annual Figure 8: Annual revenue of Google from 2002 to 2021 (in billion U.S. dollars)
Source: Google: Annual Revenue, 20
Revenue, 2022).

This growth was caused by the expansion into other new product sectors, starting with the email
service Gmail, then gradually adding other projects to their expansion as well, such as
YouTube, then Google Chrome and continually expanding further into other sectors (like the
Android operating system), advancing to being a dominant player in those sectors, having a
monopoly power and leaving little room for competitors (“History of Google — From 1996 to
2021,” 2021; Justice Department Sues Monopolist Google For Violating Antitrust Laws, 2020;
Newman, 2014). Through this expansion, Google has been able to broaden its data collection
on consumers. Furthermore, by combining its privacy policies of their services in 2012,
meaning that if a consumer had already given consent to the use of their data for one specific
service (e.g., YouTube), the authorization had been given to be able to use that information for
other services and purposes as well (Jorgensen & Desai, 2017). Even if the user did not use and
did not intend to use any other Google services. In other words, by collecting information about
their consumers across different services a better profile can be created of them, consequently

making targeting them easier and more precise.

From 2000 to 2018, Google's unofficial motto "Don't Be Evil", written in its corporate code of
conduct, has been called into question for the reasons stated above, namely its collection of data
on over one billion of their consumers per year (Fuller, 2019). Thinking about the amount of
personal data collected by Google and how they organize it, consequently owning and being
able to access the largest database of personal data, which they share with others for marketing

purposes, can be distressing (Esteve, 2017).
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Jorgensen and Desai (2017) note that, currently, there is a scarcity of studies on how the tension
between the online business model and the right to privacy has been managed in real-world
situations. Comparing Google to social media platforms, where sharing personal information is
a vital component of the user experience (Masur & Trepte, 2021) and is done more consciously,
it can be argued that sharing information on Google, by entering a search query for example,
might not be the same. Google faces critique for displaying misleading information, collecting
user data without consent, leaving no room for competitors, and more (Jorgensen & Desai,
2017; Keown, 2021). But, despite Google’s intentions to inform their consumers about their
data through their privacy policy, which has evolved over the course of the years and will be
covered in the next chapter in further detail, users often still remain unsure which of their

personal information is being tracked (Esteve, 2017; Warzel & Ngu, 2019).

2.2.1 Evolution of Privacy Settings over the Years

For billions of individuals throughout the world, accepting the terms and conditions and privacy
policies of online service providers has become an almost everyday activity (Marreiros et al.,
2017). This is also applicable to Google. Google’s business model collects consumers' data
about who uses their products and services. To be able to do so, consumers must accept
Google’s terms and conditions (e.g., Figure 9).

Privacy policies give users the ability to learn more about how websites utilize their personal
information and emerge therefore as the primary method for informing customers of the way
online service providers are handling their personal information (Paspatis et al., 2020). It is a
written document that explains how a website handles personal information (that is, the degree
a website gathers, uses, and shares user information) (Meier et al., 2020). Interestingly, most
individuals do not read privacy policies because they are complicated, extensive, and
inconvenient, saying they do not want to put much effort into reading them and consequently,
give their consent without thinking too much about it (Jergensen & Desai, 2017; Meier et al.,

2020; Valtysson et al., 2021).
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time and effort into Figure 9: Google's Terms and Conditions

. . Source: Google.com
learning about website’s ~7 S

privacy practices, even though it concerns them (Eurobarometer,2021; European Commission,

2020; Meier et al., 2020).

With the implementation of the GDPR, which was created in part in response to data processing
with the goal of (1) modernizing and reinforcing current data processing standards, (2)
addressing the growing imbalance between giant tech companies and their users, and (3) to
ensure users rights, like users right of access, Google was forced to make significant changes
to its privacy policy (Valtysson et al., 2021). One of the changes they were forced to update
their privacy policy using easy-to-understand language (Meier et al., 2020).

Privacy policies got their start in the United States and were initially not intended to be a
comprehensive and thorough description of website practices alerting users about how they
manage and share their personal data, as Google currently is doing (Esteve, 2017). They initially
had different responsibilities for complying with the legal obligations of entities that process
personal data under US and European law.

The US Federal Trade Commission introduced a set of Fair Information Practices Principles in
the late 1990s that dictate a specific level of personal data security on websites, including Notice
(disclosure of personal data us), Choice (individual consent), as well as Access, and Data

security (Esteve, 2017; Landesberg et al., 1998). The Federal Trade Commission also advised
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the online industry to give consumers self-regulation measures addressing consumer concerns
regarding online privacy. As a result, privacy policies have mostly been a voluntary step by
online companies to publicize their privacy practices, as well as an attempt at giving the
consumers the option of self-regulation, to convince lawmakers that no additional legislation
was needed (Esteve, 2017).

For example, as Google writes in their privacy policy: “When you use our services, you're
trusting us with your information. We understand this is a big responsibility and work hard to
protect your information and put you in control.”, followed by this statement to be found a little
bit further down “The information Google collects, and how that information is used, depends
on how you use our services and how you manage your privacy controls” (Privacy Policy —
Privacy & Terms — Google, 2022).

Because of this, US-based websites can be held accountable if they fail to inform their
customers of their personal information sharing practices. If they adhere to the disclosure
policy, however, they have the freedom to declare in their privacy policies that they handle a
visitor's personal information however they want (Esteve, 2017).

In Europe, the situation is different. No matter what the privacy policy says, the EU Directive
has set a set of standards that regulate how websites handle personal data (Landesberg et al.,
1998). Under EU law, privacy policies must be compliant with the data protection principles of
the EU Directive and should avoid giving the company rights in the privacy policy that violate
the user's privacy rights under the EU Directive, as such clauses will be deemed invalid,
rendering the entire privacy policy void and potentially subject to a complaint or even a class
action lawsuit (Esteve, 2017). As a result, the EU Directive, whose requirements are necessary
for all companies with websites operating in the EU, limits Google's privacy policy and actual
actions (Esteve, 2017). Thus, even though Google has the authority of setting the terms of the
contractual relationship between them and its users, defining and limiting their privacy rights,
they have to guarantee that its policies and practices comply with the standards stipulated by
the EU Directive and also new laws, like the GDPR (Valtysson et al., 2021).

In their privacy policy Google indicates that they “collect information to provide better services
to all our users...” and distinguish between data given by users voluntarily “Things you can
create or provide to us” and data that is systematically obtained from consumers use their
services without even realizing it “Information we collect as you use our services” (Esteve,

2017; Privacy Policy — Privacy & Terms — Google, 2022).
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The voluntarily given data entails for example personal information provided by users when a
Google Account is created. Systematically obtained information they receive by using apps,

browsers (e.g., Google Chrome), or services, such as Google’s search engine Google search.

In 2012 Google started to combine its privacy policies of their services (Jorgensen & Desai,
2017). This meant, that if a consumer had already given consent to the use of their data for one
specific service (e.g., Gmail), the authorization had been given to be able to use that information
for other services and purposes as well, even if the user did not use and did not intend to use
any other Google services (Jorgensen & Desai, 2017). Following the merging of Google's
privacy policies, the Article 29 Working Party voiced concern that users were not sufficiently
informed about the new policies (Jorgensen & Desai, 2017).

Furthermore, it has been suggested that, while the GDPR obliges Google to make its privacy
policies more accessible to its customers by rewriting them in plainer language, the length of
policies may still be determined by Google’s main interest in protecting themselves. That is,
rather than offering the best support for users (i.e., easily readable and comprehensible
information), they instead focus on delivering the proper information stated by the regulations
and laws and so behaving lawfully (Meier et al., 2020).

This is due to the fact that Google is not a public but a private institution and is therefore driven
by profit, resulting in their privacy policy being undermining instead of protecting their
consumers by often using design features or dark patterns to mislead, confuse or even force
them into participation (Epstein & Quinn, 2020).

Therefore it is not surprising, that Google has been accused of severe privacy infractions in the
United States and Europe, which have resulted in lawsuits and regulatory attention from the US
Federal Trade Commission and the European Commission, respectively (Esteve, 2017). For
example, Google was fined €50 million by the French Data Protection Commission in January

2019 for violating the GDPR (Valtysson et al., 2021).

Esteve (2017) and Valtysson (2021) note that there are several issues raising debates both in
the US and EU, in relation to Google’s privacy practices, naming the following as the most

important ones:

e Google’s privacy policy offers insufficient information about the purposes of data
processing and uses vague and ambiguous language.

e Google uses intricate methods of obtaining user consent for the procedure of gathering
and disclosing their private information. In other words, missing valid user permission

for ad personalization.
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e Google gives users inadequate control of and access to their private data, brought forth
by complex, interconnected structuring of multiple documents that compromises
transparency

e There is the possibility of re-identification of anonymous private information.

To put it into perspective: When thinking about privacy policies, studies have shown, that they
are challenging to understand and are therefore rarely read (Audich et al., 2021). Furthermore,
“it would take the average person about 250 working hours every year or about 30 full working
days to actually read the privacy policies of the websites they visit in a year” (Unlocking the
Value of Personal Data, 2013, p. 11) raising, therefore, the legitimate question of lack of
informed consent (Epstein & Zankich, 2022; Esteve, 2017; Meier et al., 2020). In addition, it is
argued that while consumers may know they are sharing personal data, they may however not
be able to identify the exact data they are sharing and with whom they are sharing them

explicitly with (Esteve, 2017).

Based on these reasons it might be challenging for users to predict privacy costs, which are a
significant factor when using Google products and services but are, as shown, hard to grasp and

therefore difficult to gauge (Meier et al., 2020).
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In 2019 The New York Times published an article going into detail about Google’s privacy
policy evolution called Google’s 4,000-Word Privacy Policy Is a Secret History of the Internet
comparing them in length and content and highlighting important changes made throughout the
years (see Figure 10) (Warzel & Ngu, 2019).

While the first privacy

Google's Privacy Policy Over Time
- 1999 2009 2019 pollcy from 1999 was

short and simple, the

complexity increased

as new regulations for

the Internet market are

introduced.

From 1999 to 2009,

Google viewed users in

aggregate and not as

individuals, stating in

their privacy policy
from June 9% 1999

“However, we only

talk about our users in

aggregate, not  as

individuals” and lastly

in March 111 2009

“We may share with

third parties certain

pieces of aggregated,

non-personal

information (Updates:

Privacy  Policy —

Figure 10: Google's Privacy Policy Over Time P}"ivacy & Terms —
Source:Warzel & Ngu, 2019

Google, n.d.)
As Google additionally informs in their policy, the gathered aggregated information is shared
with advertisers, business partners, sponsors, and other third parties. On June 9™ 1999, it is

followed, however, by a paragraph that consists of vague, ambiguous, and weak wording (e.g.,
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we will endeavour), which carries through the years of privacy policies, being one of the reasons

that has brought forth many of the legal sanctions against them (Valtysson et al., 2021).

“From time to time, there may be situations where Google asks you for personal

information. When we intend to use your personal information, we tell you up front. This

way you can decide whether you want to give us the information or not. In case you

change your mind or some personal information changes, we will endeavour to provide a

way to correct, update or remove the personal data you give us. (Updates: Privacy Policy

— Privacy & Terms — Google, n.d.)

Through their expansion into different
products and services and its business
getting more complex (e.g., Gmail,

YouTube etc.), naturally Google’s
privacy policy started to get more
complicated as well. One of those
expansions entailed the start of sharing
more data used for improved targeting
(Warzel & Ngu, 2019).

Furthermore, in 2012 Google merges all
the privacy policies of its different
services into one, allowing them to collect
and use personal information from one
service for another (Jorgensen & Desai,
2017; Valtysson et al., 2021).

Figure 11 depicts the difference between
data gathered in 1999 and data collected
in 2019, 20 years later. Google's business,
while focused on advertising from the
very start in their 1999 privacy policy
introduces targeted advertising in October
2005, when Google used the wording
customized content for the first time,
saying “We use this information to

improve the quality of our search

1999 2019
- aggregated search activity Things you create or provide to Google
- personal information you provide - your name
- clickthrough information - password

- cookies - phone number
- payment information
- content you create, upload, or receive from
others when using our services
If you use Google services for calls or
messages
- telephone information
- phone number
- calling-party number
- receiving-party number
- forwarding numbers
- time and date of calls and messages
- duration of calls
- routing information
- types of calls
Your activity
- terms you search for
- videos you watch
- views and interactions with content and ads
- people with whom you communicate or share
content
- Chrome browsing history
- activity on 3rd party sites and apps that use
our services
- voice and audio infoermation when you use
audio features
- purchase activity
Apps, browsers, and device data
- unique identifiers
- browser type and settings
- device type and settings
- operating system
- mobile network information including carrier
name and phone number
- application version number
- IP address
- crash reports
- system activity
- date, time, referrer URL of your request
Data from publicly accessible sources
Data from partners
- trusted partners
- marketing partners
- security partners
- advertisers
Location data
- from GPS, IP address, device sensor data, wifi
access points, cell-towers, Bluetooth-enabled
devices
From Android devices with Google apps,
collected periodically
- device type
- carrier name
- crash reports
- which apps are installed

Figure 11: Comparison between data gathered in 1999 and 2019
Source: Warzel & Ngu, 2019
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technology, customized content and advertising” (Updates: Privacy Policy — Privacy & Terms
— Google, n.d.; Warzel & Ngu, 2019).

One of the biggest revisions to Google's policy occurred in May 2018, in response to the
European Union's GDPR, which required them to amend their privacy policies and resulted in
a more precise accounting of the various services and platforms to which the policy applies
(Valtysson et al., 2021; Warzel & Ngu, 2019). Still, the document's imprecise formulations,
such as "personal information that include" and "Our services include... Platforms like the
Chrome browser and Android operating system," are signs of its ambiguity, which may leave
consumers confused about the breadth of data collection across their many products and
services, extending the policy's reach (Valtysson et al., 2021). Furthermore, over the years more
features were added like hyperlinks for defining certain terms, videos as well as illustrations to
help visualize information, offering thus additional ways to comprehend the policy, but also
resulting in a longer and more complex one (Updates: Privacy Policy — Privacy & Terms —
Google, n.d.; Valtysson et al., 2021).

This ambiguity can also be observed in the current (February 10", 2022) policy, which uses

unclear language to describe why Google collects data on users and how that data is used:

We collect information to provide better services to all our users — from figuring out
basic stuff like which language you speak, to more complex things like which ads you’ll
find most useful, the people who matter most to you online, or which YouTube videos
you might like. The information Google collects, and how that information is used,
depends on how you use our services and how you manage your privacy controls.

(Privacy Policy — Privacy & Terms — Google, 2022)

It can be argued that Google, by stating that they are giving their user the opportunity to modify
privacy settings, hence lulling them into a (false) sense of security through (possible) control,

can keep gathering and processing their data (Valtysson et al., 2021).

All versions of the privacy policies are archived by Google and can be viewed and read there,

where they state:

We want to be as transparent as possible about the changes we make to our Privacy Policy.
In this archive you can see the previous versions of the policy. We’ve also included a
page that compares the current policy to the previous version to make it as easy as possible

to see what has changed. (Updates: Privacy Policy — Privacy & Terms — Google, n.d.)

Please see Valtysson (2021) and The New York Times article referenced above for a more in-

depth review of Google's privacy settings.
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2.2.2 Insight in Google’s Ad Settings

To be able to manage Google's privacy settings it is required to register an account and identify

yourself, thus, giving them the possibility to collect more personal information.

Each user has a unique internal Google ID which helps -
develop a comprehensive user profile that can be traced
across devices (if the user is logged in) (Geradin et al., 2020). o

Since 2018, if Google Chrome is used as browser while

Figure 12: Google's Profile Picture as

browsing the internet, the user is automatically logged into secen in Google Chrome

Source: Logged in environment in Google

their Google account (forced login policy), noticeable by the  chrome

round (usually first letter of the user's name) icon appearing

in the upper-right hand corner of the browser window (Figure 12) (Green, 2018). Google may

then record the user’s browser history in their Google account, depending on the user’s ad

preferences (and whether the user has chosen the "sync" option). Meaning that Google can

follow users’ whereabouts on the web as if they were surfing within Google's logged-in

environment (for example, checking into Gmail), without relying on third-party cookies.

Chrome becomes the logged-in environment in this situation (Geradin et al., 2020; Green,

2018).

Google Account

(® Data & privacy

Figure 13: Different Categories in Google
Account
Source: Google Privacy Settings

By clicking on the Google account icon (Figure 12) and
then on “Manage your Google account” you can access
your Google account, where various settings can be

adjusted as seen in Figure 13  (shortcut

https://myaccount.google.com/data-and-privacy).
For this study, the category “Data & privacy” is relevant,
as it contains the settings for personalized advertising as

seen in Figure 14.

For this study, a new Google account was created to
understand how Google discloses the information about

personalized ads in their setting. In the attachement Self-

Test: Steps for creating a Google Account, you'll find the figures of the respective various steps.

While setting up the account, one message popped up throughout almost all of the steps: “Your

personal info is private & safe” (see Figure 21, Figure 22 and Figure 23). You also must provide
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them with a valid phone
number to register as
they operate with a two-
factor authentication,
forcing you to submit
personal and identifiable
information (Figure 21
and Figure 22). After
having confirmed your

phone  number, by

Ad settings sending you a code that

You can choose whether the ads you see are personal-

ized based on things like interests and brand

preferences you need for the

Ad personalization N . .

© o verification, you must

We protect your privacy. Content from Drive, . .
(2] ﬁ:;:,‘:;:tm Photos is never used for any ads then prOVlde them W]th
more personal

Figure 14: Personalized Ad Settings information such as date

Source: Google's Privacy Settings
of birth as well as your

gender (Figure 23). In this step, Google also provides a hyperlink called “Why we ask this
information” that allows you to learn more about why this data is needed. After having the
option to use your phone number for more than just the authentication, you are then given the
opportunity to choose between two personalization settings, (1) the express personalization
(1 step) and (2) the manual personalization (5 steps) (Figure 25). While the express
personalization does not give you the option to make any changes to the settings but merely
confirms the already pre-set personalization settings and cookies, personalized ads included,
they impose on you, the manual setting does let you configure Web & Activity, YouTube
History, Ad Personalization and gives you the possibility to receive occasional privacy

reminders before confirming the selection made (Figure 26 to Figure 36).

Keeping in mind that most individuals do not read privacy policies due to the fact that they are

long, extensive and inconvenient, as mentioned above, following questions can be raised:

e Do people chose the 5 steps manual personalization over the express personalization
Google offers?
e Should Google give people the choice between the express and the manual

personalization?
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e Or should Google be obliged to provide only the manual personalization for full

transparency?

On the one hand, it can be argued that informing consumers of how many steps are required to
complete personalization is user-friendly, but on the other hand, Google can also be accused of
misleading them because Google knows that consumers do not read privacy policies, and the
longer they are, the less likely they are to be read. Also, using labels like “express” or “manual”
can be described as manipulative. Visual designs that potentially influence attitudes and
behaviors are known as dark patterns and try to nudge, manipulate or push consumers into
certain choices they may not have done otherwise (Hung, 2021; Kitkowska et al., 2020).

Hung (2021) enumerates different categories within these dark patterns which all take different

roles for influencing consumers, which are listed in Table 4.

Nagging Repetitive requests to perform actions the firm prefers

) Notifications that other customers are making transactions that are
Social proof

false or misleading

Obstruction Prohibiting purchase cancellation or comparison

Sneaking Unforeseen automatic subscription renewal, bait and switch tactics
‘ Trick questions, aesthetic manipulations, preset default values, or
Interface interference o ‘ ‘ . )
disguised displays that hide key information

. Consumers are deceived into giving out personal information or
Forced action o
signing up

Scarcity Consumers are manipulated to believe that supply is limited.
Customers are encouraged to feel that an opportunity is only

Urgenc
BenEY available for a limited period.

Table 4: Different Categories within Dark Patterns
Source: Own depiction Hung 2021

Even though Google does provide the option to opt-out, clearly interface interference is used to
encourage the user to choose in Google’s best interest, namely the express personalization, thus

giving them access to all the possible personal information.

2.3 Theoretical framework - The COM-B Model

This paper investigates the behavior of Swiss MSc Business Information Technology students

with respect to personalized ads in their Google privacy settings. The specific behavior, which
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is being examined, is whether the students have ad personalization turned on or off as seen in

Figure 15.

To understand behavior, it is necessary

. to understand how behavior occurs and
Ad settings
what influences that behavior. This may
You can choose whether the ads you see are personal-
ized based on things like interests and brand be accomp]jshed by means of a
preferences
theoretical framework.

Ad personalization

@ on The Capability (C), Opportunity (O),

We protect your privacy. Content from Drive, Motivation (M) Behavior (B) (COM-B)

© s::sgszzd Photos fs never used forany ads model, developed by Michie et al.
(2011), is a  framework  for

Figure 15: Personalized Advertising in Google's Privacy Settings understanding behavior. In this thCSiS,

Source: Google Privacy Settings ) . ) )
this framework which identifies three

components (C, O and M) that must be present for any behavior to happen, is applied to

understand the investigated behavior (personalized ads on/off) in greater depth.

The COM-B Model

The COM-B system considers

P
behavior as a  system  of CAPABILITY
interconnected elements. According . 8 \

to the COM-B model, for a given MOTIVATION ” BEHAVIOR
behavior to occur at a given time, one '
must have the capability (C) and /

opportunity (O) to participate in the X )

behavior, as well as a stronger Figure 16: The COM-B model of behavior - a framework for
understanding behavior

motivation (M) to engage in the Source: Own depict following Michie et al. 2011

behavior than any competing

behavior. In other words, capability, opportunity, and motivation are all sources of behavior
(Michie et al., 2011). Furthermore, as seen in Figure 16, capacity, opportunity, and motivation
interact and influence each other to create behavior that affects these characteristics (Barker et
al., 2016; Michie et al., 2011; Willmott et al., 2021).

The COM-B model is a more recently developed framework to understand behavior, which was
developed and forms part of a larger system named behavior change wheel (BCW) and can be

described as a simple theoretical model (Atkins et al., 2017; Barker et al., 2016).
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The COM-B components are defined as follows:
Behavior

Behavior is defined as any action a person performs in response to either external or internal
events, where actions can be open and directly measurable or hidden and indirectly measurable
(Willmott et al., 2021). In this study, the behavior that is examined is whether the students

turned the personalized ads in their Google privacy settings on or off (see Figure 15).
Capability

Capability is defined as the individual’s psychological and physical capacity to engage in the
behavior concerned - personalized ads in Google on/off. It entails possessing the necessary

knowledge and skills (Michie et al., 2011).
Motivation

Motivation is defined as all cerebral processes that stimulate and control behavior, not just goals
and conscious decision-making. It includes habitual processes, emotional reactions, and

analytical decisions (Michie et al., 2011).
Opportunity

Opportunity is defined as any external factor to the individual that enables or triggers the

behavior (Michie et al., 2011).

In Figure 16 it can be observed by the single-headed and double arrows that the components
within the system may potentially influence each other. For example, opportunity can influence
motivation as can capability; furthermore, opportunity and capability can influence behavior
directly and indirectly via the mediating effect of motivation, also performing a behavior can

change capability, motivation, and opportunity (Michie et al., 2011; Willmott et al., 2021).

Further distinctions are possible within the three components that generate behavior. Important
distinctions observed in the research literature can be captured by these subcomponents.

Regarding capabilities, a distinction is made between physical and psychological
capabilities. Physical capability refers to an individual's ability through necessary physical
strength, stamina, or skill required to perform the target behavior, whereas psychological
capability refers to an individual's ability to have the knowledge and carry out the necessary
thinking processes, such as understanding, reasoning, and others to perform the target behavior

(Michie et al., 2011; Willmott et al., 2021).
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With opportunity, a differentiation is made between physical opportunities, which are
provided by the environment, and social opportunities, which are predetermined by the
cultural milieu that determines the way we think about things (e.g., the words and concepts that

make up our language) (Michie et al., 2011).

With respect to metivation, a distinction is made between reflexive processes and automatic
processes. Reflective processes involve evaluations and plans, whereas automatic processes
involve emotions and impulses that arise through associative learning and/or innate dispositions

(Michie et al., 2011).
As Alexander et al. (2014) summarize:

The COM-B model demonstrates that human behavior (B) results from the interaction
between personal physical and psychological capabilities (C), to utilize social and
environmental opportunities (O) via motivators (M) that are reflective (thinking with the

head) or automatic (emotional- ‘thinking’ with the heart). (p. 2)

As a result, six components of the behavioral system were identified (Figure 17):

>

CAPABILITY

« physical capability such as physical strength and skill

+ psychological capabilities viz. thinking processes

$

* reflexive processes viz. evaluations and plans ' I BEHAVIOR

* automatic processes such as emotions and impulses

t*

= physical opportunities provided by the environment
« social opportunities predetermined by the cultural milieu

/

Figure 17: The six components of the behavioral system

The COM-B component physical capability was excluded from this study as MacDonald
(2018) found that it is irrelevant to the performance of the target behavior in non-clinical,

healthy individuals, which is true for this thesis.
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3 Methodology

In the research design, key decisions are made regarding the methods to be used. The method
describes the methodological procedure for fulfilling and answering the defined objectives and
the research questions posed (see chapters 1.3 and 1.4). In the context of this master thesis, the
research design thus serves as a planning framework and forms the basis for the approach to
both literary and qualitative data collection (KuB et al., 2014). In addition to the introductory

discussion in section 1.5, this chapter presents the research strategy and procedures used.

3.1 Research approach and method selection

In Business Information Technology, methods are divided into two areas: (1) the methods of
information system design or even development methods of an object of study and (2) the
research methods as a tool for acquiring knowledge. There is a variety of methods that can be
classified as either the behavioral science paradigm (Behavioral Science), which studies the
behavior and impact of existing information systems on organizations, or the constructive
paradigm (Design Science), which seeks to gain knowledge by creating and evaluating IT
solutions in the form of models, methods, or systems (Wilde & Hess, 2006, 2007). In this thesis,
the Behavioral Science approach is chosen. Furthermore, a distinction is made between

quantitative and qualitative research methods (Wilde & Hess, 2006, 2007).

According to Riesenhuber (2009), the quantitative research method is considered large-scale
empirical research that relies on numerical information, while the qualitative, on the other hand,
is defined as small-scale empirical research that relies on linguistic representable information.

In this research, qualitative guided interviews were conducted, which are classified as
qualitative-empirical cross-sectional analysis according to Wilde and Hess (2006). This data
collection procedure is a one-time small number survey, followed by a qualitative analysis, in
which the result allows for a cross-sectional picture of the sample participants and usually
allows for conclusions about the overall population (Wilde & Hess, 2006).

A structured literature review was conducted to develop the research framework, answer the
theory-based research questions, and design the interview guide. For the conceptualization of
the interview guide, the Capability, Opportunity, Motivation, Behavior (COM-B) Model (see
chapter 2.3) was drawn upon.

For the qualitative cross-sectional analysis and the exploration of practice, 18 representatives
Swiss MSc Business Information Technology students were subsequently interviewed, and

chronologically the first 13 interviews were then analyzed.
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In the following sections, first, the technique and procedure for the approach to information
gathering (literature research) are presented. Second, the research method of qualitative-

empirical cross-sectional analysis is described.

3.2 Literature research

As previously stated, in addition to the guided interviews (see chapter 3.3), this thesis is based
on a systematic literature review.

According to Webster and Watson (2002), a methodological review of the literature is a crucial
undertaking for any scientific research. Accordingly, the writing of a sound scientific paper
presupposes that a comprehensive knowledge of the field is first developed and achieved.
Therefore, it is essential to conduct autonomous literature research on the topic researched.
Thereby the current state of knowledge should be presented and the need for information for
the elaboration of the master thesis should be covered. In order to conduct a structured literature
search, five steps were followed according to Webster and Watson (2002) and Levy and Ellis
(20006):

Step 1 - Preparation: Define the main focus and goals of the research.

Step 2 - Research: ~ Knowing what needs to be considered in the research
Step 3 - Analyze: Collect, analyze, and understand information

Step 4 - Evaluate: ~ Evaluate the literature

Step 5 - Processing: Using the results of the literature

The focus will be on online, privacy, personalized advertising,
Google and its privacy policy, as well as possible regulators,
focusing on privacy awareness, behaviour, and knowledge of the
Main focus and goals | people.

The goal of the literature review is to derive the state of the research
regarding the focus areas just mentioned above, as well as discover
possible gaps in the research and possibly raise further questions.
Based on the research questions, the goal is to obtain the most
complete coverage of the topic area possible.

Coverage and
Since this is a fast-moving research topic, it can change rapidly. For

time period )
this reason, results from the last 5 years (preferably 3 years) are

prioritized up to the current date (April 2022).
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Strategy

Search terms

and keywords

Sources

However, older literature cannot be ruled out.

In order to identify relevant base literature and key principles, the
first step is to search using predefined search terms, which are,
however, continuously complemented and refined (keyword search,
forward and backward search (Webster & Watson, 2002)).

Based on the definitions and extensive coverage of the topic area,
the following initial search terms are used to identify relevant
literature:

<Online privacy>

<Targeted online advertising>

<Online privacy regulation>

<Google online privacy>

<Google privacy settings>

<Google targeted online advertising>

The terms were used individually and in combination using the
Boolean “OR”/ “AND” operators.

The following reference databases and scientific publishers were
used for the scientific search: ProQuest, Web of Knowledge, and
Google Scholar (which include ACM, Elsevier, IEEE,
ResearchGate, and Springer) (see Table 6) as well as Google

Search.

Table 5: Literature research preparation

Inclusion criteria of the search strategy

In the ProQuest database, the search was first limited to include sources in English and

German, with the source type Scholarly Journals, Dissertation and Theses, Magazines, Trade

Journals, and Books of the last 10 years sorted by relevance. Since the number of possible

sources was very large (see Table 6- Prescreening) only the first 100 results of the database

were scanned and chosen by relevance. This was done to get a general rough overview of the

subject matter. After that, another more refined search was performed where the search was

limited to only containing English Peer reviewed articles in Scholarly Journals from the last 5

years (see Table 6— Literature review).

In the database Web of Knowledge, the search was limited to Articles (document type) from

the last 5 years (until 2017). For the prescreening in the database Web of Knowledge, only the

first 50 results of the database were scanned before then conducting the refined search.
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In Google Scholar the search for the prescreening was limited to the last 5 years (up to 2017)
as well as by any type of Article. Then the first 50 results of the database were scanned and
chosen to add to the existing literature for the overview. Since the number of possible sources
was quite large as well (see Table 6— Prescreening), many of the results matched the results of
the other databases, and Google’s search default between terms is always AND, for the refined
search the operator allintitle: was used to be able to further narrow down the search. Moreover,

master's and bachelor's thesis were also excluded from the result list.

Based on the above-mentioned criteria the following results were found:

PRESCREENING
05/04/22 | Online privacy OR 2257625 4°005 1°470°00
Targeted online OR 115’329 485 236’000
05/04/22
advertising
Personalized online OR 78°385 108 37°300
06/04/22
advertising
05/04/22 | Online privacy regulation OR 109°388 309 1°080°00
05/04/22 | Google online privacy OR 80°078 90 1°430°000
05/04/22 | Google privacy settings OR 74°979 50 841°000
Google targeted online OR 24’791 28 26’800
05/04/22
advertising
Google personalized OR 30’735 2 17°100
06/04/22
online advertising
Fi 49 16 25 Total
1rst page
s 89
LITERATURE RESEARCH
30/04/22 | "Online privacy" - 957 330 735
"Targeted online - 41 5 12
30/04/22
advertising"
30/04/22 | “Personalized online - 29 1 13
advertising”’
30/04/22 | “Online privacy - 10 2 3
regulation”
30/04/22 | Google “online privacy” AND 369 4 6
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30/04/22 | Google “privacy settings” AND 332 1 3

30/04/22 | Google “targeted online AND 23 1 0
advertising”’

30/04/22 | Google “personalized AND 16 0 0
online advertising”

Sum 133 54 77

Final literature 39 1 21

(After excluding, duplicates and irrelevant literature)

Total
264
Total
61

Table 6: Worksheet of full literature research

During the selection of the articles, the titles were scanned to identify potential literature and

sort out duplicates and irrelevant sources. Studies were included that reported on online privacy

and topics related to it, as well as Google in relation to online privacy, online behavioral

advertising, and personalized advertising. Some articles were excluded if the focus was solely

on social networks sides or social media. Studies about the Internet of things or artificial

intelligence were also excluded, as well as healthcare studies including privacy topics.

For example, here are some of the excluded sources done through title scanning:

Artificial Intelligence in Business: A Literature Review and Research Agenda by
Nguyen et al. (2022)

Mining Online Social Networks: Deriving User Preferences through Node Embedding
by Vaghefi and Nazareth (2021)

“Al’s gonna have an impact on everything in society, so it has to have an impact on
public health”: a fundamental qualitative descriptive study of the implications of
artificial intelligence for public health by Morgenstern et al. (2021).

Big Data in Real Estate? From Manual Appraisal to Automated Valuation by Kok et al.
(2017).

Building a speech recognition system with privacy identification information based on
Google Voice for social robots by Lin et al. (2022)

Privacy Risks and Security Threats in mHealth Apps by Sampat and Prabhakar (2017)

The relevant classified literature was then further inspected and sorted out by reading through

the abstract. Those sources were added to the initial literature research done in November

forming the base literature. Additional literature was retrieved by using the forward and

backward search methods described by Webster and Watson (2002) and Levy and Ellis (2006).
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3.3 Guided interviews

According to Wilde and Hess (Wilde & Hess, 2006, p. 282), interviews are classified as
qualitative-empirical cross-sectional analysis, which capture a single sample across multiple
individuals and are then qualitatively coded and analyzed. The result is a cross-sectional picture
across the sample participants, which usually allows conclusions to be drawn about the
population (see chapters 3.1).

In most cases, the open-ended questioning method is used in research practice. In this form of
an interview, a guideline (questionnaire) is created that takes the person through the interview.
During the interview, additional questions can be added to this initial list of questions. The goal
of the guided interview is to obtain the personal perspective and experiences of the interviewee
in relation to the phenomenon being studied (Helfferich, 2014). Using this qualitative method,
an attempt is made to cover the research topic as completely as possible while gaining in-depth
insights into the perceptual dimensions of the interviewee (Kepper, 2008). Consequently,
according to Helfferich (2014), conducting guided interviews is a common and

methodologically well-developed method to generate qualitative data.
Sampling and conduct of the interviews

To get detailed insights and high-quality information about the privacy behavior of Swiss
Business Information Technology students, a qualitative study was performed using semi-
structured one-on-one interviews with students attending the Zurich University of Applied
Science Ziircher Hochschule fiir Angewandte Wissenschaft who were acquiring their master’s
program in Business Information Technology.

The research interest lies in the behavior regarding personalized ads in Google. Specifically,
how they manage their online privacy regarding personalized advertising in Google and if they
are conscious of it, their understanding of it as well as their preferred configuration in regards
to it. The students were required to sign a written consent prior to the interview.

The video interviews were conducted online via Microsoft Teams and recorded. The video
interviews allowed for targeted questioning and clarification of ambiguities through follow-up
questions. An open and semi-structured form of questioning was chosen, in which the interview
guide contained openly formulated questions. For a clear interview guide, the questions were
divided into four categories and numbered (see attachment Questionnaire). This structure made
it easy for the interviewee to follow the course of the interview and evaluating the interviews
was straightforward. The interview guide ensured that the underlying research questions were

answered.
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The interviews were conducted in Swiss German or German. Due to the nature of the Swiss-

German language, the transcriptions are not verbatim.
Sample size

The sampling of the students was done randomly. A general preliminary information about the
interviews was given in a WhatsApp group with 35 MSc Business Information Technology
students. All were then contacted individually with an inquiry for the one-on-one interview. Of
the 35 contacted, 11 did not respond, six cancelled, and 18 agreed to be interviewed.

In studies that involve semi-structured interviews and content analysis, sample size is usually
justified by interviewing individuals until data saturation is reached. However, there is no
universally accepted mechanism for determining whether data saturation has occurred, thus it's
unclear what this means in reality (Francis et al., 2010). According to Akremi (2014) for
example, a broad and deep spectrum of information about the subject area can be achieved with
a relatively small number of well-chosen cases, and above a certain level, only redundant
information can be found. However, she too does not provide an exact number. Francis et al.
(2010) propose the 10+3 rule, which states that at least 10 interviews must be conducted for the
first analysis sample. If the three consecutive interviews, after the initial 10 interviews, have no
new themes or additional material, then this is determined to be the point of data saturation.
With the 18 possible interviews, data saturation could be met after 13 interviews. However, in
order to minimize interviewer effects and to keep data quality high, 18 interviews were
nonetheless conducted within the span of one month. Interviewer effect was more prominent in

the last interviews (fatigue of interviewer), therefore the first 13 interviews were analyzed.
Questionnaire development

The questionnaire was developed using the Capability, Opportunity, Motivation, Behavior
(COM-B) model which was explained in detail in chapter 2.3. The first developed questionnaire
was pretested using a mock interview and then optimized. The final interview guide can be

found in attachment Questionnaire.
Analysis of the guided interviews

All interviews were video-recorded, transcribed mutatis mutandis, and deidentified by the
author. The MAXQDA software was used to facilitate the analysis.

Hsieh and Shannon (2005) identify three approaches to content analysis: conventional, directed,
or summative. Following Castro et al. (2020), who also uses the COM-B model to understand
behavior (prolonged sitting time), content analysis, using the directed approach, is applied in

this research. It is characterized by a more structured approach than a traditional one, which
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relies on current theory or previous research, in this case the COM-B model, to first deductively
identify key concepts or initial coding categories.

In the second inductive stage, a thematic analysis approach, which according to Braun and
Clarke (2006) is a method for detecting, analyzing, and reporting data patterns (themes), was
used to further analyze the data within each COM-B component. These themes are important
because they “... capture... something important about the data in relation to the research
question, and represents some level of patterned response or meaning within the data set”

(Braun & Clarke, 2006, S. 82).
In summary, the following procedure was used for data analysis:

1. Deductive directed approach followed by Hsieh und Shannon (2005)
a. Based on the first interview drawing on the COM-B model and its components
a coding manual was developed
b. Based on this manual, similar responses were then assigned to the corresponding
COM-B components (see Figure 17).
2. Inductive thematic analysis approach following Braun und Clarke (2006)

a. Familiarization with the data set

b. Generate initial codes (COM-B components)
c. Search for themes within COM-B components
d. Review themes

e. Define and name themes

f. Produce report
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4 Interviews Results

To advance the understanding of Swiss MSc Business Information Technology students'
advertising setting choices, awareness, and education a total of 18 Swiss MSc students were
interviewed. Data saturation was reached after 13 interviews, with no new themes identified in
the last three interviews (stopping criterion). Of the 13 chronological chosen interviews to
analyze the students were aged between 24 and 35 years and the interviews ranged from 24 to
57 minutes in duration, with a mean of 37 minutes per interview. All the students were
employed and used the Internet on a daily basis. Of the 13 analyzed interviewees, 3 were women
and 9 men. 6 students had the setting personalized ads on, 6 off and one did not possess a
Google account. Of the 6 students who had the setting on off, 3 were iPhone and 3 Android
users. Thus, no correlation between mobile phone operating system behavior and as well as

computer operating system could be determined.

Sample Description

Total analyzed Interviews 13
Gender (# of females) 3
Age 24-35
Employment status (# employed) 13
Smartphone operating system

Android 6
i0S 7
Computer operating system

Windows 10
macOS 3
Browser used

Microsoft Edge 6
Google Chrome 3
Firefox 3
Brave 1
Behaviour

Personalized Advertising on 6
Personalized Advertising off 6
Not applicable (no Google account) 1
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Self-assessment (online privacy is important for me)

1 — not important at all 0
2 3
3 5
4 4
5 — very important 1

Table 7: Characteristics of analyzed one-on-one interview participants (n=13)
The MAXQDA software was used for the analysis of the 13 guided interviews while the COM-
B model was referred to for coding to be able to understand the advertising setting choices,
awareness, and education. To keep track of coding and to have a better overview, the following

colors (Table 8) were used in MAXQDA for labeling different sections:

Violet Sections 1 to 4

Red Start of Screen Sharing

Yellow Questions

Black Identified Behaviour

Blue Psychological Capability

Dark Green Automatic Motivation

Light Green Reflective Motivation

Dark Grey Physical Opportunity

Light Grey Social Opportunity

Pink Intervention Ideas ® Behavior

Orange Opinion on Google « Sources of behavior
Table 8: Color-coding MAXQDA Figure 18: Color-coded COM-B Model

Source: Own depiction following Atkins et al. 2017

Since MacDonald (2018) found the COM-B component physical capability to be irrelevant to
the performance of the target behavior in non-clinical, healthy individuals, which is true for this
thesis, it was excluded.

Overall, the students reported a range of themes regarding the target behavior. Themes were
created based on similarities in the responses of the students. The identified themes for each
COM-B component are listed below in Table 9 and the transcripts can be found in the
attachement Transcripts. A theme is a set of comparable replies from at least two students that
gives information about the COM-B component's perceived role in affecting the target behavior
(Castro et al., 2020). For example, "...was actually just good that we talked about it", " you

really just pointed it out to me right now" and "oh, thank you so much for finally pointing it out
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to me too" were responses grouped under the theme physical factors of the environment of the

component physical opportunity (e.g., interview).

COM-B Component Themes

Behaviour Behaviour personalized ads on/off

_ . Understanding, knowledge, awareness, and skills (tools, false
Psychological Capability | '
information)

_ o Evaluations, ratings, thought processes, deliberate reflection
Reflective Motivation o . ' _
before decision-making (privacy fatigue)

‘ o Instincts  (conviction and principle), impulses, emotions
Automatic Motivation ) ) _
(surprise, distrust), and habits

‘ . Physical factors of the environment (e.g., interview, media or
Physical Opportunity . . '
design of Google's privacy settings)

' . Social influences or factors of the environment (friends, family,
Social Opportunity .
job, school)

Table 9: Identified Themes for each COM-B Component
4.1 Psychological Capability

Understanding, knowledge, awareness, and skill had the highest number of identified themes

and was identified as an important driver for influencing the behavior.

Interviews revealed that the majority of students had an active or passive understanding of
Google's business model. They knew that data, in the form of cookies or other types, is collected
("You just know that everything is collected, it's nothing new, in that sense" (no. 10, m, 29, pos.
147, on)), which was confirmed by looking at their profiles ("That they know this is also clear
to me. Now it's confirmed. (no. 8, m, 28, pos. 142, on)).

However, some students pointed out that they were not experts and had not looked into the topic
in detail. Accordingly, the depth of knowledge differentiated among participants and ranged
from "I don't know exactly what is going to happen with all this data in the background. (no. 1,
m, 30, pos. 35, on)", to knowledge and awareness that a profile is created which can be used
for advertising purposes (monetization), to detailed differentiation of cookie types, to
knowledge about data use for improving products and services, to an awareness that data
collection is partly a prerequisite for surfing the Internet freely, i.e., there is a trade-off between
data and consuming content.

While just knowledge about data collection did not seem to have an impact on behavior (i.e.,

some knowledge = turning off personalized advertising), it was evident that most of the
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students who had more in-depth knowledge, awareness, and understanding of the topic and
had studied it in more detail had all deactivated the setting. Therefore, indicating that the more
knowledge a student possessed, the more likely they were to deactivate personalized
advertising.

This was further highlighted when those students mentioned that due to acquiring knowledge
about the topic their awareness of possible risks increased and adjusted their behavior
accordingly. Two students explicitly mentioned that after knowing more on the topic, they not
only adjusted their online behavior but also became overall more cautious, as one student says:
"And I read up a bit and I became a bit more cautious" (no. 11, m, 31, pos. 25, off), or another
student, that even still feels the need to keep himself actively informed about the developments
regarding the topic of data collection to actively prevent misuse: "That's why I always try to
stay up to date" (no. 9, m, 26, pos. 164, ofY).

This indicates that in-depth knowledge about data collection and risks can be included as a

psychological factor influencing the behavior.

However, interviews revealed that most students lacked knowledge and awareness that Google
operates various products and services. Accordingly, it was interesting to see that many students
were not immediately aware of some other Google products and services, despite regular use.
While in the question of whether other Google services were used, almost all stated their Gmail
account (which they were forced to open due to their Android cell phone, or as a general
prerequisite to use Google products), YouTube, and Google Maps, in particular, were
mentioned by the majority upon inquiry: "Right. I also use Google Maps a lot. You forget from
time to time how much that there..." (no. 7, m, 28, pos. 75, ofY).

This suggests that when using Google services, the majority may lack awareness that Google
collects information about all of their products and services and aggregates it, accordingly, as
also indicated by one student's statement, "Yeah, but that's interesting because there it must

have also combined it from YouTube and other services..." (no. 13, m, 27, pos. 130, on).

All of the students interviewed use Google Search on a daily basis for searches in both their
personal and professional lives. "Yeah, ... on a daily basis. Well, Google is actually an integral
part of everyday life" (no. 1, m, 30, pos. 101, on). However, the collection of data or the
disclosure of personal information is also mentioned as a reason why Google services are
avoided. Regarding the use of Google services, a distinction was made between Google’s
individual services as well as the private or professional environment in which they are used.
While Google Search is used in the professional environment by all participants, a few students

prefer to use the search engine DuckDuckGo, which is known for protecting searchers' privacy,
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or a private and secure browser (Brave or Mozilla Firefox Klar), when surfing in their leisure

time.

Knowledge about personalized ads and their exact mode of operation could not be identified as
a clear psychological factor for influencing the targeted behavior, since all students were aware
of what personalized advertising was to some degree, even students with good understanding
of advertising were not aware of the settings. However, awareness of the existence of the setting
could be identified as a possible factor. In other words the 6 students who had personalized ads
turned on were not aware that this setting existed or did not remember explicitly setting it. The
majority assumed that it was a default setting when they created their Google account, as student

no. 8 described:

Why? Well, I think it's by default they're just on. If you don't do anything, they're on.
Ergo either I didn't see it. Didn't care, or it hasn't been that prominent on the interface yet.
I mean, my Google account must be 10 years old. Well, I would say that. That logically
it doesn't say to you in a big way, "Hey, you've got this and this on. Don't you want to

turn that off? (no. 8, m, 28, pos. 120, on)

Knowledge about regulations and laws regarding privacy could be identified in very few of the

students, but not as a triggering factor to influence behavior.

Moreover, while some students reported knowing and using different tools (VPN, adblocker,
browser extension or specific secure browser), which can support them in protecting their
privacy in everyday life while surfing the Internet, two students reported also using fake
information, as student no. 11 says: "Stuff that [ know I'm going to use for a short time, I don't
necessarily give my real information there either" (no. 11, m, 31, pos. 45, off). These two
students also generally showed an overly pronounced self-protection privacy behavior through
the use of tools.

Interestingly, it cannot be said that knowledge about and use of privacy tools has a unilateral
influence on behavior, since other students, who exhibited protective measures, had enabled

personalized advertising at the beginning of the interview as well.

4.2 Reflective Motivation

Different reflective factors could be identified in the interviews, which caused or could result

in the activation or deactivation of personalized ads settings in relation to advertising.

All students indicated they used Google services either because of their superiority, uniqueness

(YouTube), or even the simplicity of the design compared to alternatives. Although alternatives
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to Google Search were experimented with and some are still being used (such as DuckDuckGo),
Google is still favored, especially in situations where the alternative search engines do not

provide satisfactory results.

Yes, because I think it's the best. I don't know. Well, I tried to use Ecosia for a while.
Because I liked the idea of planting trees with it, but ... I didn't find it as good as Google.
Well, it's more the stuff that ... I expect when I search for it (no. 4, f, 27, pos. 38, off).

Accordingly, Google's monopoly in the technological world can be identified as a factor that
could influence behavior, since the prerequisite for the behavior to occur is the possession of a
Google account. While many of the students interviewed indicated that they had not created the
Google account to use Google Search, but either because of their Android phone, to use certain
Google services (such as YouTube or Google Drive), or deliberately use the account either as
a trash email account or even fake account, Google's privacy settings apply across all of their
services. Therefore, Google collects and uses personal data while individuals use any Google
products and services. Students who explicitly mentioned having or wanting to minimize the
use of Google products and services exhibited the behavior of having personalized advertising

deactivated (no. 2, no. 5, no. 7 and no. 11).

Another reflective factor that seems to influence behavior is the attitude towards and evaluation
of advertising. The majority of the students saw the value of personalized advertising and

perceived it as useful but differentiated between relevant and non-relevant advertising.

... for example, if I'm looking for something completely different, ... and there comes an
ad from some other search that I've done, then inappropriate. But now if I'm within a
website, for example, ..., let's say clothes again as ... and it comes up ... a suggestion of
recent purchases that I've made that match that. .... Then I think that's quite useful. (no.
13, m, 27, pos. 102-103, on)

Interestingly, 12 out of 13 students deliberately ignored Search Advertising (cf. Figure 4) in the
search conducted in the interview (participants were asked to perform a Google search for
Allianz Suisse car insurance during the interview), as it was recognized as advertising and
wanted to avoid it due to irrelevance. Furthermore, some students had also deliberated on
possible risks of personalized advertising, such as the restriction of certain topics due to their

own interests, as reported, for example, by student no. 4:

" 1 just don't want to be limited to a certain part... But... how can I put it? ... I have the

feeling that if you stay too much in this same field and are then categorized, then you
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really only get things from this mini small world, the advertising now in this case. And I

just don't think that's good." (no. 4, f, 27, pos. 91, off)
or student no. 8:

I think it can also be rather, I would say ethical, it's a tightrope walk. I mean product
advertising is one thing. That is not as critical as political views or somehow informational
advertisements etc. If then you only get messages on one point of view and then you still

respond to it, I don't think it is that useful. (no. 8, m, 28, pos. 103, on)

This evaluation can also be identified as a reflective factor, which has an impact on behavior.
Although the idea of relevance made sense to some students, some were still unwilling to make

the trade-off between data and personal advertising, like student no. 7:

Yeah, well I don't think it's too bad, honestly. Well just, I don't like it so much when too
much data is collected about me. But if the advertisements you get are at least partially
relevant and here and there you might see a product that you really like, that can have its

advantages. If it's not excessive. (no. 7, m, 28, pos. 117, off)

Two students explicitly mention that they do not see the added value of personalized advertising
because they do not respond to advertising. If they are interested in a product or service, they

look for it specifically and are not swayed by advertising.

Well, I have to say the added value that you get from personalized advertising I honestly
don't see. Because I am someone who very rarely responds to advertising. If I'm looking
for something, then I know what I need and otherwise, if I get 1000 advertisements here,

then most of the time it's something that I ignore. (no. 2, m, 25, pos. 314, off)

Moreover, attitudes regarding adjustments to privacy settings were also mentioned as possible
influencing factors. They differentiated between (1) having to put effort into adjusting privacy
settings due to complexity, (2) lack of interest, (3) awareness of possible implications that could
occur if data about them fall into the wrong hands and adjustments could prevent risks or
misuse, and (4) not seeing the point of sharing information for services or platforms from which
a service is obtained where this is not necessary, as one student shared: "I mean any site that
sells anything, do they need to know where I am (location)? It doesn't matter. What matters is
that you have my address where you send it. And that's it. (no. 5, f, 29, pos. 49-50, ofY).

The primary focus for everyone was to protect their privacy from the public, maintain control

over access to it, and minimize the data that is shared.
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The feeling of laziness but also powerlessness (privacy fatigue) towards Google's constantly

changing privacy settings could also be identified as reflective factors.

I have the feeling that no matter what I set there, although Google is not such a bad
company. No matter what I put in, the information is stored the same and it's used the

same, just in a different way. (no. 8, m, 28, pos. 173-174, on)

Also, taking a responsibility and an educational role was also identified as a reflective factor
that could positively or negatively influence the behavior.
When asked whether they could imagine themselves taking an active role in informing and

educating their environment their responses can be roughly classified into three categories:

1. Students who actively took the responsibility to inform about this topic (e.g., no. 5 and
no. 9)

2. Students (e.g., no. 2 and no. 11) who tried to inform and educate their environment but
were unsuccessful and did not actively do so anymore.

3. Students who assumed and expected that the environment would have the appropriate
knowledge and skills to be able to assess the risks themselves and to initiate appropriate
measures, if necessary, as for example student no. 3 reported: "When I think of my
family now. Most of them are educated people and so.... Are reasonably bright - haven't
fallen on their heads. They're aware of the risks they're taking there. (no. 3, f, 24, pos.
223, off).

Students who saw themselves in a more active role had personalized ads deactivated
themselves, while the majority of students who took a more passive role had personalized ads
on at the beginning of the interview.

However, all agreed that the individual should make the decisions about appropriate

(protective) measures, and many were willing to offer support in case of questions.

Finally, one reflective factor, namely money, was named by three students (no. 7, no. 8, and
no. 12) as a potential incentive or trigger to switch personalized ads on again and therefore

influence the behavior.

4.3 Automatic Motivation

Instincts could be observed as having an influence on the target behavior of all of the students,
which had deactivated the personalized advertising setting.
They were aware of data collection, which is caused by general surfing on the Internet and the

use of Google services as well, but do not want to allow that data gathering, or at least reduce
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it to a minimum as a matter of both conviction and principle. For this reason, one student even
refuses to create a Google account, "because it's all linked" (no. 5, f, 29, pos. 100, off), and
another student has even created up to 10 Google accounts "so that I wouldn't have to share my
personal identity with Google" (no. 9, m, 26, pos. 107, off).
In general, some students felt that the collection of data on principle was not necessary and
specifically also perceived the resale of data as well as personal advertising as abuse, as
reported, for example, by students no. 2 and no. 4.
e No. 2: "I simply notice that when, for example, the data is collected, it is then tailored
more and more to me. [ know that Google also sells this data and I don't want that either.
That is actually the main reason" (no. 2, m, 25, pos. 215, ofY).
e Andno. 4: "I just don't want the companies to collect so much data about me. And I also
don't want that yes, that just because I search for something, then I will directly receive

advertising on it all over again" (no. 4, f, 27, pos. 81, off).

The reaction to the profile created about them and the detailed interests displayed in the settings
for advertising can be divided into two categories for the 6 students with the behavior activated.
On the one hand, students (no. 1 and no. 12), for whom the information did not cause a big
reaction.

On the other hand, other students (no. 6, no. 8, no. 10 and no. 13) that were either positively
surprised that this information was shown transparently at all "Cool to see it. The things that
are collected." (no. 10, m, 29, pos. 147, on), or negatively surprised and shocked that all of this
information was collected and stored "But for instance relationship status and age, that's sick. I
mean, that everything is combined there. That is too much for me". (no. 13, m, 27, pos. 159,

on). 5 out of the 6 students did proceed to turn off personalized ads.

Impulse was explicitly mentioned by three students (no. 8, no. 10, and no. 11), who claimed
that they do not react impulsively to advertisements and accordingly consider them pointless
for them. Such as this student: "But I have never, really never bought anything now because I
saw an advertisement for it on the Internet" (no. 11, m, 31, pos. 115, off). However, this attitude
has contradicting effect on the targeting behavior, as some students had the personalized ads

turned on and others off.

Queasy, uncomfortable feelings related to data collection (e.g., by cookies), creepy, annoying,
and tiresome perceived ads (4 of 13) but also unclear or complicated privacy settings could also
be identified as possible positive or negative influences of automatic motivation and the target

behavior.
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Finally, some participants expressed their distrust of Google and reported that they mistrust
Google as to whether changes that have been made have in fact been implemented and work,
or are adjusted back afterward, as a student unsurely jokes “For sure with my Google account.
However, it hasn't been for a while. I don't know what has been automatically switched on again

(laughs)” (no. 11, m, 31, pos. 48).

4.4 Physical Opportunity

Students showed and identified some environmental factors (interview, media releases, and
design) influencing the behavior of turning off personalized advertising within the Google

account privacy settings, the conducted interview being the main one.

For 5 of the 6 students who had turned personalized ads on, the conducted interview and the
revelation of the collected data in Google's privacy settings served as an opportunity for

behavioral change regarding personalized ads, as can be seen from the following statements:

e "Yeah, I'm definitely going to do that at this point. So, it was actually good that we
talked about it." (no. 1, m, 30, pos. 450)
e "Oh, thank you so much for finally bringing that to my attention now as well." (no.

6, m, 35, pos. 137)

For one student, the interview even served as a trigger for checking the settings in other
platforms: "Yes. And also look in more detail at the other accounts" (no. 13, m, 27, pos. 185,
off).

Media releases (newspaper articles and posts on sites) reporting on data breaches and/or online
privacy violations were also mentioned by some students, which had turned personalized
advertising off, as other environmental factors that could have influenced the target behavior.
It was also evident that the majority of the students were motivated by the design and layout of
Google’s privacy settings page, which divided topics into different blocks, to examine in detail
not only personal ads, but also other options available there (see Figure 19), as, for example,
student no. 2 states: "What also motivates me is that I see that there are other settings" (no. 2,

m, 25, pos. 398, off).

As for possible interventions or triggers that could have influenced the behavior beforehand,
different physical environmental factors (design, hints/pop-ups, and incidents) have been
identified and named.

Intrusive advertising behavior was partly mentioned as one of the triggers, ("When somehow

talking about something and then suddenly advertising for that comes." (no. 3, f, 24, pos. 211,
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off)), but also reading through and understanding the general terms and conditions. However,
the latter was often considered unrealistic, which is consistent with the findings described in
chapter 2.2.1 ("But I think that's also the user's fault for not reading the stuff. All the fine print
on the 100 pages of terms and conditions" (no 13, m, 27, pos. 166, on)).

A single student mentioned notices about updates to terms and conditions sent via email as a
way to review privacy settings and, if necessary, make changes or deselect settings. Through
this input, "you might become aware of it again and then you just have a chance to do that (no.
8, m, 28, pos. 51, on).

The last external reason that would remind and motivate them to make adjustments were
incidents they would fall victim to ("I don't know. Just, as long as nothing happens. Or as long

as you don't have a negative experience, you won't adjust anything" (no. 6, m, 35, pos. 145, on).
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History settings

Choose whether to save the things you do and places you go to get more relevant results, personalized maps, recommenda-

tions, and more

YD Web & App Activity
©) Location History

3 YouTube History

See and delete your history anytime

@ on >
@ Paused >
@ on >

O My Activity © Maps Timeline D YouTube watch & search history

Ad settings

You can choose whether the ads you see are personal-
ized based on things like interests and brand
preferences

Ad personalization

@ on

We protect your privacy. Content from Drive,
e Gmail, and Photos is never used for any ads
purposes.

Google Fit privacy

for connected devices and services

Personal results in Search

You can decide whether Google Search shows you per-
sonal results based on info in your Google Account

& on >

Manage Fit data saved in your Google Account and see privacy settings V

Manage Google Fit privacy

Figure 19: Extract of Google's Privacy Settings

Source: https://myaccount.google.com/data-and-privacy

4.5 Social Opportunity

While the majority (5 of 6) of the 6 students who had consciously turned off personalized

advertising cited awareness, knowledge, self-interest, or intrinsic motivation as influencing the

behavior of having adjusted this setting in the past to avoid personalized advertising, only one

student identified a positive social influence for turning personalized advertising off. The

trigger causing the adjustment was a co-worker.

I once had a part-time job and there, my boss, who was an older gentleman and always

said: Yes, really bad those things and I should turn it all off for him. Then I did that and

then I thought: I also should take a look at my own stuff. (no. 3, f, 24, pos. 204, off)
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As for possible interventions or triggers that might have prompted said behavior before the
interview, different social influences were named, specifically the school system (better
education), employers/jobs, as well as friends and family.

Interestingly, as previously stated, the majority of students did not see themselves wanting or
actively having the responsibility to exert a positive social influence in their environment
regarding the targeting behavior but mostly took more of a passive role. When asked, they
would be willing to assist but did not actively want to proselytize (no. 4, no. 7, no. 13), as this
student reports: ,,If [ were asked for advice, [ would certainly tell them what [ knew. But [ would
not actively proselytize now: Hey, do this now, do that now. I wouldn't do that now, no” (no.
7, m, 28, pos. 144, off).

Very few saw themselves as having the responsibility to educate their environment but stopped
because they were met with apathy.

However, it was interesting to note that three of the students (no. 4, no. 5, and no. 11) themselves
became positive social influencers by adjusting the privacy settings specifically for their
parents, as for example student no. 4 reported, "for my mom, I just adjusted it (no. 4, f, 27, pos.

118, off).

4.6 Behavioral Diagnosis

Statements from the students’ responses coded to a specific theme of each COM-B component
were used to identify what needs to occur for the person and/or the environment for the behavior
to activate or deactivate personalized advertising within Google’s privacy settings.

While physical capability (260 codes), reflective motivation (143 codes), and automatic
motivation (104 codes) did show to have the highest coded responses and are assumed to exert
influence on the students who had already deactivated personalized advertising in their setting
and could potentially influence the ones who initially had it activated, physical opportunity (62
codes), in particular the conducted interview, seemed to have the most tangible impact on the
behavior, leading 5 of 6 students to deactivate the setting during or by the end of the interview.
Finally, social opportunities (38 codes) leading to knowledge and awareness were named as

primary factors for intervention purposes.
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5 Discussion and Recommendation

The advent of digital technologies, empowered by the availability of Big Data, has widespread
implications for customers. While on one hand, customers benefit from the personalization
enabled by behavioral targeting, which enables value-added services, the harvesting of personal
information by online service providers, justified by the claim that it creates a more user-centric
web experience, raises privacy concerns (Audich et al.,, 2021; Priyanka & Siraj, 2021).
Changing privacy settings in relation to personalized advertising necessitates a thorough
understanding of the behavior as well as the identification of the main components that must be
targeted in order to achieve the behavior.

All COM-B components were identified by the students as being relevant for affecting behavior
in regard to personalized advertising, and intervention options, as well as recommendations for

future research, are suggested by understanding these components.

The prerequisite for the behavior to occur in the first place was the ownership of a Google
account.

A majority of the students stated that they had created a Google account due to obligation and
not out of their own initiative and conviction. The main reason given for creating an account
was the email account Gmail, but also owning an Android phone (6 of 13 students) required

creating a Google account. Only one student did not have a Google account.

Of the 12 students who did have a Google account, 6 (50%) had the personalized ads setting
turned on. With the exception of one student (no. 10), all other students (no. 1, no. 6, no. 8, no.
12 and no. 13) indicated that they would adjust (turn off) the setting after the interview (no. 1,
no. 6, no. 12) or even did so during the interview (no. 8 and no. 13). Among the reasons given
for changing the setting were lack of control over what happens to the data and the possibility
of creating a person's life pattern.

The only student who did not turn off the setting, who classified himself on a high scale
regarding the importance of online privacy (scale 4), merely intended to remove the individual
categories that were not relevant to him, in order to make his profile more accurate. The reason
for this was that there was a conviction that his data was not going to remain private either way:
"I think if they want, they can get that data anyway. At some point. From that point of view...
and just as long as L... don't have anything to hide or something, it doesn't matter at all" (no. 10,

m, 29, pos. 156). A clear indication of privacy fatigue.
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5.1 Discussion

5.1.1 Psychological Incentive

In relation to the targeted behavior, the component psychological capability was found to be a
driving factor. The COM-B component capability covers two of the three main aspects of the
concept of OPL mentioned above, namely (1) knowledge about (a) technology and privacy
(passive), and (b) online privacy regulation and laws, and (2) behavior in the sense of skills and
use of protective measures and actions (active) which have been found in the body of literature

to be a driving factor for privacy-protective behavior.

The majority of the sample of students who had deactivated targeted behavior made similar
statements about why they did so, namely because they were aware that personal information
is collected and processed while browsing the Internet in order to display personalized

advertising (among other things), which they did not want.

However, while general knowledge alone is assumed to only have a moderate positive relation
on the targeted behavior as seen by some of the students that initially had, unknowingly to them,
the targeted behavior activated, more in-depth knowledge, may be a decisive factor. Since the
exact depth of the knowledge was not surveyed however, no conclusive statement can be made

about it.

Another aspect that must be highlighted within the theme knowledge, is knowledge regarding
privacy settings. All students had adjusted their privacy settings with individual or different
providers at one time or another in the past. The main focus of those adjustments was on social
media or social networks. But also with Google, a large proportion of the students could
remember having made adjustments, among other things, in personalized advertising, voice
assistants and localization. However, it was interesting that only two students could explicitly
remember having turned off personalized advertising. This could be an indication that
awareness regarding the data collection by Google Search might be lacking compared to social
networks.

This assumption is strengthened by the fact that although the majority of the students (12 out
of 13) own a Google account and are always logged in, 8 out of 13 could not make a confident
statement regarding what can be set in Google's Privacy Settings and they could not say with
absolute certainty whether they had made changes in their own Google privacy settings in the
past or if they were aware of it, what kind of changes had been made. "Possibly, I can't

remember that I did that once" (no. 2, m, 25, pos. 86, off). The remaining four were able to
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make partially more precise statements about the content of the privacy settings in Google and
sometimes even knew which settings they had adjusted in the past, such as personalized
advertising, the voice assistant, or even localization. "I have to quickly think about it now. Well,
I know that I've looked in, for example, at the privacy settings one time. And I've taken out, you
know, like I said, these personalized ads." (no. 2, m, 25, pos. 203, off).

Increased knowledge and awareness about data collection of one's own person leads (privacy
breach) to adjusting privacy settings and can thus be identified as an influential factor for the
targeted behavior, which is in line with the literature identifying privacy breaches as being good

indicators of protective behavior (Biichi et al., 2017; Gupta & Chennamaneni, 2018).

The majority of the students who had set the personalized ads indicated that they would turn
them off after the interview, or even turned them off during the interview. One student (no. 13)
was even so shocked by the insight of the interview that he wanted to reduce the use of Google
services and products to a minimum in the future. This aspect could be further investigated in
a longitudinal study, since Google’s monopoly can also be seen as a factor influencing the

behavior.

Awareness and knowledge of regulations and laws regarding privacy was only mentioned by
very few students in the interview and therefore not identified as an influencing factor for the

targeted behavior.

Mixed results were observed within the student sample in terms of their ability and use of tools
to protect their privacy. While some students who used adblockers, secure browsers (Brave or
Mozilla Firefox Klar), or even browser extensions to automatically accept the lowest cookie
settings had the studied behavior turned off, other students who used adblockers and had
browser extensions to delete cookies had the studied behavior turned on. Therefore, no
definitive conclusion can be made about the positive or negative effect of Internet skills on the
inspected behavior, although the literature considers the importance of general Internet skills,
forming part of OPL, as a key factor in explaining users' privacy behaviors (Biichi et al., 2017).
Since the sample consists of MSc Business Information Technology students, general Internet
skills are expected, which could partially be confirmed during the interview. All students were
able to successfully perform a Google search and reach the desired search target (Allianz Suisse

car insurance), which was proposed in the interview and find privacy settings.

In conclusion, knowledge, awareness, and skill are important drivers of the behavior

investigated but are not always sufficient to achieve the preferred attitude behavior. This is

Google’s privacy settings: Personalized Advertising



Discussion and Recommendation 79

consistent with the privacy paradox argument, which states that privacy concerns (privacy

attitudes) alone do not necessarily lead to substantial self-protection.

5.1.2 Reflective Processes

The students' stance on advertising/personalized ads and how it is valued could be partially
identified as a reflective influence on the targeted behavior. The identified risks or the disliking
of personalized ads were explicitly mentioned by 4 of the 6 students with the behavior of
personalized ads turned off as a reason for disabling the feature.

Still, students exhibited mixed opinions and

behaviors regarding advertising. Although

in general relevant advertising was No. 1 4 On
considered useful, the majority (12 of 13 No.2 3 Off
students) skipped Search Advertising when No. 3 2 Off
conducting a search and reported that they No. 4 3 Off
would always do so. While search No.5 4 n/a
advertising, as indicated in chapter 2.1.3, No. 6 3/4 On
appears in reaction to a user's query in a No. 7 3/4 Off
search engine and might not be viewed as No. 8 2 On
personalized ad, the observed behavior of Ng. 9 5 Off
the sample seems to be in line with Jayanthi Ng. 10 | 4 On
(2021) findings that the majority of online Ny 11 | 4 Off
consumers view online advertising as a £ 12 |3 On
source of distraction and state that it cannot N, 13 |2 On
provide customers with meaningful Theoretically
information. 5 of the other 6 students who would want to

had personalized advertising on changed be between 4 5

their behavior. Furthermore, the majority of 741 10: Seif-Assessment Scale 1-5 and Displayed Behavior
the participants switched off personalized ads

during or after the interview, although relevant advertising is sometimes considered
meaningful. This suggests that the priority of advertising is lower for students compared to their

online privacy.

As one student (no. 9) points out the dilemma that personalized advertising brings, "...it's like

the poison in the honey" (no. 9, m, 26, pos. 142, off) and believes that each individual must

Google’s privacy settings: Personalized Advertising



Discussion and Recommendation 80

assess for themselves whether the benefits outweigh the risks and should be decided
situationally.
In addition, the findings of Hinds et al. (2020) regarding the self-assessment of individuals who

consider themselves immune to personalized advertising could also be observed in the sample.

During the survey, students were asked to rate themselves on a scale of 1 to 5 regarding the
importance of online privacy to them, with 1 representing "online privacy does not matter at
all" and 5 representing "when you visit a website you do not know the first thing you do is check
your privacy settings." The results show that self-assessment regarding the importance of online
privacy to individuals is not necessarily matched by corresponding privacy behaviors regarding
personalized advertising, as shown in Table 10. For example, while some students' self-
assessment was quite high (3/4), the observed behavior was activated at the beginning of the
guided interview. Therefore, it cannot be identified as a reflective factor to influence behavior.
Furthermore, this discrepancy in personal attitude and actual behavior points to the privacy

paradox.

Privacy fatigue was also observed within the sample in two individuals (no. 8 and no. 10) and
was identified as a possible reflective process in one of them (no. 10). Although student no. 10
had rated himself at a 4 on the self-assessment scale, he was the only one who did not deactivate
the settings related to personalized advertising after the interview with the contradicting reason
that he did not care about the data collection and that his data was collected anyway "But it
doesn't really matter to me whether this stuff is collected. At the end of the day, they know
anyway" (no. 10, m, 29, pos. 151, on). This is in line with Choi et al.’s (2018) and van Ooijen
et al.’s (2022) findings, confirming that privacy fatigue or privacy cynicism (an attitude of
frustration, helplessness, and disappointment toward privacy protection) is negatively related
to the behavior to protect online privacy. In other words, people with elevated levels of privacy
fatigue are more likely to do nothing to prevent the misuse of their personal data (Choi et al.,

2018).

The effort and complexity to adjust privacy settings, as well as partial lack of interest, were
cited as reasons for not having made adjustments before. Students' consideration of whether to
engage with complex terms and conditions can be identified as a reflective process influencing
behavior. If it is considered that the length of privacy policies even increased after the
implementation of regulations (e.g., GDPR) (Audich et al., 2021), it can be understood that the
majority of users are simply unwilling to devote the time and effort required into reading them

to achieve information symmetry, due to their complexity (legal language) and vagueness
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(service providers' data processing practices), as has also been found in other studies (Betzing

et al., 2020; Epstein & Zankich, 2022; Paspatis et al., 2020; Sigmund, 2021).

In conclusion, evaluations, ratings, thought processes, and deliberate reflection before decision-
making (privacy fatigue) can be identified as drivers of the behavior investigated, but are not

alone deciding factors for the behavior to occur.

5.1.3 Automatic Processes

Automatic processes, such as instincts and conviction, were also referred to by the majority of
the students who exhibited the behavior off when discussing the target behavior and it being the
reason behind the setting being off. They did not want their private information being collected
and used, for example, for advertising purposes, and were cautious while surfing the Internet.
The reason for the difference between the students who showed intrinsic motivation and those
who did not show this conviction, or these instincts could not be determined in the context of

this study, but it is assumed that this could also be due to personal traits.

However, not only instincts and conviction, but also other automatic processes, such as
emotions and impulses, which have an especially strong influence on behavior (Dienlin et al.,
2021), were increasingly found in the sample of students.

One of these emotions is trust and/or distrust. Trust or mistrust in a website (impact on behavior
towards cookies) or towards Google, especially in the context of the privacy check offered by
Google within the privacy settings, were mentioned frequently during the interviews, since
Google, as an economic institution, is assumed to principally and primarily pursue its own
interests (data collection) and not the interests of the user (protection of online privacy). As one

student states here:

Yes, at first glance I'm a bit suspicious because they, are actually, interested in data and I
don't know how serious they are about data protection advice. Because this is actually
against their concept, business concept. From that point of view, I will rather look through
it again myself before I... Well, I would look at it, but still, always go through it again
myself. Make my own adjustments. (no. 13, m, 27, pos. 187)

Trust in a brand has been revealed to have a significant role in creating positive behavioral
intentions and disclosure behavior (Kushwaha et al., 2021). Therefore, it can also be assumed
in this case that trust or mistrust in Google does have an effect on behavior in relation to the
preferences of personalized ads. How strong this effect is, however, cannot be assessed and

answered within the scope of this thesis.
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In conclusion, instincts (conviction and principle), impulses, emotions (surprise, distrust), and

habits are important drivers of the studied behavior.

5.1.4 Physical Trigger

The findings of the interviews highlight that physical trigger are highly relevant when it comes
to the behavior of changing privacy settings in relation to personalized advertising within
Google’s privacy settings.

Due to the fact that during the interview showing and drawing attention to the information
collected from the participants (with the ads setting on) resulted in turning the setting off for 5
out of the 6 students, indicating that the interview, the visual presentation of the information
displayed through categories in the ads setting (information collected), which can be
categorized as a small data breach, could be identified as strong triggers for the targeted
behavior. As mentioned above this is line with past studies which have found that privacy
breaches have been identified as being strong predictors of protective behavior (Biichi et al.,

2017; Gupta & Chennamaneni, 2018).

The importance of visual display or design was mentioned by some students as a trigger for
future behavior. For example, the user-friendly design (UI and layout of the search queries) of
Google Search was reported by some students as being the reason for using it.

As already mentioned in chapter 2.1.9, design plays an important role in user behavior and it
could be shown that Google also uses dark patterns when creating a Google account, namely
interface interference by setting preset default values, namely the in chapter 2.1.9 shown options
to choose from (1) the express personalization (1 step), which allows the collection of all the
user's data, and (2) the manual personalization (5 steps) which gives the possibility to deselect
settings.

Google has already been sued in the US because the tech giant allegedly misled consumers
about the extensiveness of location tracking and made it harder for users to be able to opt-out
altogether, therefore using dark patterns to deceive and manipulate consumers (Smith, 2022).
However, it was striking in this context that of the 6 students who had switched on the
personalized ads, the awareness or memory of having explicitly set the preferences was missing.
The majority of these students assumed that this was a default setting when creating their

Google account, as student no. 8 describes:

Why? Well, I think it's by default they're just on. If you don't do anything, they're on.
Ergo either I didn't see it. Didn't care, or it wasn't there as prominently on the interface

before. I mean, my Google account must be 10 years old. So I would say that. That
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logically that's not going to say in a big way to you: hey, you've got this and this on. Don't
you want to turn that off? (no. 8, m, 28, pos. 120)

Only the student with the 10 accounts, who had created an account two weeks prior to the

interview, could remember this.

Since some of the participants' accounts are older than 10 years and regulations and laws have
been introduced in recent years that have had an impact on Google's privacy settings, the
question arises as to whether the consumer was able to switch on the settings for personalized

ads at all in the past when creating an account.

Information in the media about data breaches or misuse of data could also have an impact on
the targeted behavior, as it raises awareness of the issue. However, in Marreiros et al.'s (2017)
study examining how people respond to news reports that include privacy information, they
found that “whenever information is about privacy, the type of information (positive or
negative) does not matter, while information not mentioning privacy increases disclosure of
personal data, without affecting either stated privacy concerns or social actions” (p. 10).

Therefore, media releases are assumed to have little to no impact on behavior.

As for possible interventions or triggers that could have influenced the behavior beforehand,
design in the form of aggressive marketing or op-up boxes as well as privacy breaches were

also named as a physical environmental factor.

In conclusion, physical factors of the environment (e.g., interview, media or design of Google's

privacy settings) are important drivers of the behavior investigated.

5.1.5 Social Incentive

The results show that social influences are relevant when it comes to managing personalized
ads in privacy settings. According to the students, other people or themselves were observed as
an influence regarding the behavior. The fact that they themselves act as an influence to their
parents, suggests that the perception and assumption toward older individuals are that they are
less tech-savvy and less knowledgeable about online privacy and, accordingly, do not or cannot
know how to change settings or protect themselves and therefore, rely on external help to elicit
the behavior (turn off personalized ads).

The differentiation regarding the expectation of implementing self-protective behavior between
senior citizens, IT non-professionals and/or IT expert/educated persons were made by some

students. While IT experts/educated persons, like themselves, were expected to have knowledge
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in the area of online privacy and data protection and be able to employ self-protective behavior,

the expectation towards IT non-experts or senior persons was less present.

Also, especially in the context of interventions, social influences were mentioned in the form
of educational institutions, such as schools or work, which were seen as responsible actors in

raising awareness and providing information and knowledge in this field.

In conclusion, social influences or factors of the environment (friends, family, job, school) are

decisive factors influencing the targeted behavior.

5.1.6 Gender, Age, Education and Personality Traits

Gender, age, education, and personality traits have been identified (in some studies) as deciding
factors in online privacy literacy and influencing online privacy-protective behavior (Barth et
al., 2022; Epstein & Zankich, 2022; Kim et al., 2018; Sindermann et al., 2021).

While the extent of personality traits was not assessed and examined in this thesis, conclusions

can be drawn about age, gender, and education.

Higher levels of education have been found to increase concerns about privacy issues and also
be able to better handle those issues due to technological skills.

All students were able to find their privacy settings, either through experience (location of
privacy settings in Google, other devices, or platforms) or were willing and able to find this
information on the Internet (Google), indicating that they were or would have been capable to
change their settings if they wanted to. However, although there was an expectation that MSc
Business Information Technology students, through their IT-related study would not only have
theoretical technological background transmitted to them but also develop technical skills in
their studies and therefore know how to protect their online privacy if needed, the results were
mixed. Although they assessed the risks and benefits related to personalized advertising and
online behavior, not all students initially behaved according to their preferences and privacy
concerns related to targeted behavior. These findings are consistent with Barth et al.'s (2022)
findings saying that being an expert and having “... technical knowledge about privacy and
cybersecurity does not automatically lead to a higher privacy valuation or more precautions to
protect personal data online” (p. 8). Therefore, no decisive statement can be made about the

influence of education on the targeted behavior.

With regard to age, no statements on the effect of the targeted behavior can be made either, as

the age range of the students was too small (ranged from 24 to 35 years).
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With regard to gender, however, contradictory interpretations to the theory presented in chapter
2.1.6.2 emerged. On the one hand, given that of the three women interviewed, two had the
setting disabled and one of them did not even have a Google account for privacy reasons, these
results seem to support the claim that women are more cautious about online privacy and change
online settings accordingly. While in comparison, not all men exhibited protective behavior for
the targeted behavior. On the other hand, it was not possible to determine whether women's
technical skills were inferior to men's.

Due to the small sample size, no clear conclusions can be made about the influence of gender

on the behavior studied.

In sum, for gender, age, education and personality traits no clear influence on the targeted

behavior can be determined.

5.2 Interventions and Recommendations for Future Research

The findings suggest that education is vital, but the manner in which information and awareness
are conveyed is even more so. Not just theory but use cases and actual examples are crucial for
transmitting knowledge and awareness.

Moreover, it is important to understand that there are different personalities for whom the topic
is considered more or less important. Schomakers et al. (2019) identify three types of people,
namely Privacy Guardians, who are extremely concerned and protective of their privacy,
Privacy Cynics are somewhat concerned but feel helpless, and Privacy Pragmatists are less
worried and are willing to compromise their privacy for benefits. Thus, intervention measures

will not have the same effect on every person.
There are different recommendations for future research which can be taken from this thesis.

First, since knowledge about regulations and laws regarding privacy forms part of OPL it should
be included in the questionnaire to ask participants actively about it in order to be able to assess

whether it has an effect on the behavior studied.

Second, causes and reasons for the development of intrinsic motivation should be considered
for future research and if this can be attributed to different personality traits.

While conducting the interview the students differed in mannerism and character, but
personality traits were not collected in the questionnaire and therefore no statement can be made

in this regard. However, this could be considered for future studies.
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Third, of the students who had adapted the settings for their parents, the assumption is made
that culture and heritage might play a role. The culture in which individuals find themselves, in
particular, the importance a culture attaches to privacy, can play a critical role in the privacy
behavior they adopt (Baruh et al., 2017). Therefore, culture, which can be categorized as social

influence, should also be considered for future research.

Fourth, due to the sample selection, no conclusive statement can be made about the influence
of education and age on the studied behavior. Therefore, a different sample selection of either
(1) students of a different non-technical field or (2) non-students in different age groups and

professional (not IT related) work environments is encouraged for future research.

Finally, an expansion to not only qualitative cross-sectional analysis but also quantitative cross-
sectional, qualitative cross-sectional longitudinal, or qualitative longitudinal is recommended

to see if and how the studied behavior could change under which circumstances.
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6 Conclusion and Outlook

The final chapter summarizes the key findings of this master's thesis, lists limitations, and

completes the work with a conclusion, outlook and some information for the reader.

6.1 Summary of the results of the research questions

In chapter 1.4 the research question and hypothesis were formulated:

How do Swiss MSc Business Information Technology students manage their

RQ1
Google online privacy, in regard to personalized advertising?
Swiss MSc Business Information Technology students understand their preferred
H settings for personalized advertising and their personalized advertising

configuration corresponds to their attitude.

Based on the results the hypothesis can only be partially verified. While all students do have a
preferred setting regarding personalized advertising, 5 out of 13 interviewed students did
change their behavior during or after the interview from on to off, indicating that the initial

configuration did not correspond to their attitude.

Table 11 summarizes the results of the research questions, as well as the achievement of the

objectives.

Objective 1 | The meaning and importance of online privacy and the significance of

M Meets  privacy behaviour in an online world are described.

RQ2 How and for what reason has (online) privacy evolved over time?

The concept of privacy has been addressed and defined by several scholars.
While in the early stages it was defined as an absolute right, it has since
evolved to be seen as a trade-off due to the changes in the world brought
forth by advancements in the technological field. Online privacy can
therefore be described as how an individual restricts access to their online
information for others, be it a legal entity or a private person (cf. chapter
2.1.2).

Since the profitability of personal data is at the heart of some of the major
Internet corporations, meaning that user data is collected by browsing the
Internet making companies able to identify customers and gain valuable data

and insights, thus invading people's online privacy, employing privacy-
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Objective 2
&3
M Meets

RQ3

protective behavior is imperative in today's digital information era (cf.

chapters 2.1.1, 2.1.3 and 2.1.6.2).

The role of the government, the market, and industry as well as the role of
individuals in online privacy and privacy behaviour is addressed and the
concept of the privacy paradox and online privacy literacy is explained.
How do government regulation, market and industry self-regulation, as well
as individual self-regulation affect individuals' online privacy?

Privacy concerns regarding personalized advertising and online privacy are
current topics which bring many advantages but also challenges (cf. chapters
2.1.2 and 2.1.3). To solve these challenges different solution approaches, as

well as responsible players, have been identified.

1. Government and laws and regulations approach (cf. chapter 2.1.4)
Federal regulators, governments, and supranational organizations have
suggested and implemented data privacy legislation that tries to give

customers increased control over the information they generate.

2. Market and industry accountability and self-regulation (cf. chapter 2.1.5)
This approach believes that digital business should be responsible for its own
policies and therefore, government regulation is deemed unnecessary as
internet corporations already have a monetary incentive to preserve user

privacy in order to avoid losing customers

3. Individual responsibility and self-regulation (cf. chapter 2.1.6)

Since users are often oblivious of the collection of their personal information
while browsing the Internet fail to grasp the privacy dangers involved,
privacy awareness, knowledge, skills, and education are important tools to
protect oneself. The third approach, therefore, argues for the individual's own
responsibility to address privacy issues and to protect his or her personal
privacy on the Internet.

However, individuals are faced with different challenges, like the
discrepancy between the desired and the actual privacy settings, indicating
that even though people care about their personal information, they still
disclose personal data (privacy paradox) and information and power
asymmetry between them and large online corporations (cf. chapter 2.1.6.1).

Online privacy literacy, that can be described as a collective term for

Google’s privacy settings: Personalized Advertising



Conclusion and Outlook 89

Objective 4
&5
M Meets

RQ4

Objective 6
M Meets

RQ5

Objective 7
&8
M Meets

different properties related to and for privacy protection behavior, can be

seen as a solution to bridge the gap (cf. chapter 2.1.6.2).

The meaning and significance of personalized advertising is explained and

Google’s business model in terms of personalized advertising is described.

How does Google's business model work in terms of personalized
advertising?

In tracking all the behavior regarding online activity online companies can
better suit consumer tastes and preferences, consequently being able to
present personalized advertising (cf. chapter 2.1.3).

Several benefits and drawbacks can be enumerated for online advertising.
Online advertising funds free online content, amplifies the efficacy for
marketers by reducing media waste, increases revenue for publishers, and
displays relevant content for consumers.

But online advertising monitoring can also be discriminatory, manipulative,
and privacy-intrusive and thus, raises privacy concerns.

Google also stores different data and creates an advertisement profile based
on the user’s collected information. In other words, Google's business model
entails the exchange of free services for personal data (cf. chapter 1, 2.1.3

and 2.2).

The evolution of Google’s privacy policy is illustrated.

How and for what reason has Google’s Privacy Policy evolved from 1999
until 20227

Privacy policies give customers information of the way online service
providers handle personal information.

While Google’s first privacy policy from 1999 was short and simple, the
complexity increased over the years due to the (1) introduction of new
regulations for the Internet market, (2) Google’s expansion into different
products (e.g., YouTube) and services (e.g., targeted ads) resulting in a more
complex business (cf. chapter 2.2.1).

The behaviour COM-B model is described and conduct qualitative
interviews (through the lens of COM-B) with Swiss MSc students to grasp

their understanding of personalized advertising.
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RQ6

Objective 8
M Meets

RQ7

Objective 8
M Meets

RQ8

Objective 8
M Meets

RQ9

Objective 8
M Meets

RQ10

Do Swiss MSc students know and understand what personalized advertising
is?

The COM-B model is a framework to understand behavior, which says that
for a given behavior to occur at a given time capability, opportunity, and
motivation must be present (cf. chapter 2.3).

Swiss MSc students have an overall understanding of personalized
advertising chapter 4.1.

Conduct qualitative interviews (through the lens of COM-B) with Swiss MSc
students to understand their desired configuration in terms of personalized
advertising.

What are Swiss MSc Business Information Technology students desired
configurations in terms of personalized advertising?

11 of the 13 students desired configuration for personalized advertising was
having it off, while one student left it activated and another one did not have
a Google account.

Conduct qualitative interviews (through the lens of COM-B) with Swiss MSc
students to know what their behaviour regarding personalized advertising in
Google is (on/off).

Are Swiss MSc Business Information Technology students conscious of
their own Google advertising settings?

6 of the 13 students were more or less actively conscious about their Google
advertising settings, 6 were not. 1 did not possess a Google account.
Conduct qualitative interviews (through the lens of COM-B) with Swiss MSc
students to assess their capability for changing ad settings.

Do Swiss MSc Business Information Technology students know how to turn
Google personalized advertising on/off?

Swiss MSc Business Information Technology students know and do have the
capability to turn personalized advertising on/off.

Conduct qualitative interviews (through the lens of COM-B) with Swiss MSc
students to compare desirable vs configurated Google ad settings and
understand why that behaviour occurs.

Do the configured personalized advertising settings of the Swiss MSc

Business Information Technology students match their desired ones?
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6 out of the 13 students attitudes matched with their settings, while 5 others

did not.

Not applicable for one student without a Google account.

Objective 9 | If possible, suggest possible/adequate behaviour change techniques for
M Meets privacy intervention.

ROI1 What kind of solutions can be used to support Swiss MSc Business

Information Technology students with regard to these challenges?

The findings show that education is vital, but the manner in which

information and awareness are communicated is much more so. Not just

theory, but use cases and actual examples are crucial.

Table 11: Summary of the results of the research questions

6.2 Conclusion and Outlook

Internet companies record data about users as they surf the web on a daily basis. Furthermore,
as a result of the COVID-19 pandemic data collection has increased as previously offline
activities have shifted online due to government-imposed restrictions, resulting in the creation
of more digital records containing sensitive data. Especially Google’s search engine, with a
market share of close to 92% worldwide has become an entry point for users when browsing
the internet. Google uses the data that is collected while using Google Search (and their other
products and services), to target individuals with personalized advertising, due to its
effectiveness, and being the most profitable form of advertising. Online advertising is a
multibillion-dollar business, taking traditional advertising techniques and modifying them to
meet the needs of new-age media in order to reach potential viewers (Jayanthi, 2021). By using
improved web data collection tools (Big Data) it is possible to personalize and tailor specific
ads to specific individuals, making advertising more effective. Accordingly, it is no surprise
that privacy concerns are being raised and managing and maintaining one's online privacy has

become a necessary part of modern connected life.

This thesis aims to understand students’ behavior of personalized advertising settings within
Google’s privacy settings. Since Internet users differ in their privacy views and actions, the
COM-B model was drawn upon to identify the different drivers influencing the investigated
behavior.

A wide range of factors aligning with the COM-B model were detected during the interviews

as likely to influence their behavior in regard to personalized privacy setting. By using the
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COM-B model this study provides a theory-driven foundation to understand behavior and
therefore suggest interventions.

In regards to all the MSc Business Information Technology students possessing a Google
account, the split between students actively managing their personalized ads settings at the
beginning of the interview was 50% (6 of 12). However, the number increased to 91.66% (11

of 12) once the awareness and knowledge of it kicked it.

Therefore, the hypothesis formulated at the beginning of this thesis,
H: Swiss students understand their preferred settings for personalized advertising and
their personalized advertising configuration corresponds to their attitude,

must be partially discarded.

Although students understand their preferred settings and changed them accordingly once they

were aware of them, 5 out of 6 students initially presented different settings to their attitude.

6.3 Strength and Limitations

The use of a comprehensive and systematic strategy to discover theory-based elements
impacting personalized advertising setting behavior in Google privacy settings among MSc
Business Intelligence Technology university students as well as using the COM-B model,
which gives a valuable framework for assessing behavior and deciding intervention options are

this thesis’ strengths.

As with any paper, however, this thesis has also several limitations that should be mentioned

urging care in the interpretation of the findings.

The use of student subjects is the first limitation. Because it can be assumed, that MSc Business
Information Technology students are interested in technology-related topics and more skilled
in handling technological devices, their perception of the investigated topic (behavior of privacy
setting of personalized ads within Google’s privacy settings) might differ from the general
population. Therefore, it is likely that the generalizability of the results to the general population
is limited.

This is further highlighted by findings demonstrating that privacy behavior is linked to
questions of the digital divide and digital inequality, such as social inequalities (Biichi, 2017;

Biichi et al., 2021).

Two other possible sources of bias in this thesis are the interviewer effect on one hand and the

coding of the interviews on the other. Since interviewers are a key aspect of data quality (Glantz
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& Michael, 2014), and the interviewer did not receive any training before conducting the
interviews, interviewer effect is a possibility. Furthermore, the coding of the interviews was
done by just one person, and therefore, there is a strong likelihood of low reliability, since
coding by two people enables differences to be reviewed and coding parameters to be refined

(Atkins et al., 2017).

Nevertheless, this master thesis offers a useful insight into the behavior of MSc Business
Information Technology students in terms of awareness and knowledge about personalized

advertising settings and offers recommendations for future research.

As for the factors influencing the targeted behavior the following, sorted by COM-B

component, can be summarized:
Psychological capability

e Knowledge and awareness of privacy issues and data security (moderate positive)

e Knowledge and awareness about own data collection (high positive)

Results have shown to also be in line with the privacy paradox, stating that attitudes toward
privacy alone do not inherently lead to evident self-protection, even with a high level of
education. While some students’ settings were in line with their expectations and attitudes,

others were not.

Students’ knowledge and awareness differed within the student sample from in-depth
knowledge about data collection and personalized advertising to more superficial one. While
just knowledge did not have a clear effect, getting insight into their personal information and

raising awareness, resulted in the adaption of the behavior in 5 of 6 students.
Physical opportunity
e The interview as physical trigger (high positive)

Functioning as environmental physical trigger to raise awareness showing and drawing

attention to the information collected of the students by Google (with the ads setting on)
Social opportunity
e Other people or themselves as social triggers (high positive)

Functioning as social triggers to raise awareness and knowledge on that matter thus influencing

the behavior or performing the change in behavior for others (e.g., parents).

Automatic motivation
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e Instincts and conviction as automatic factors to influence behavior (high positive)
Reflective motivation

e Privacy fatigue (high negative)

e Students' stance on advertising/personalized ads and how it is valued (mild positive)

The “personalization-privacy paradox” could be observed within the student sample, wherein
students found relevant personalized ads useful but were uncomfortable with having their data
collected.

e The effort to adjust and complexity of privacy settings (mild negative)

e Lack of interest (mild negative)

Finally, for gender, age, education and personality traits no clear influence on the targeted

behavior could be determined.

Lastly, it is necessary to take into account that by promoting social connections and relationship
development (among other things) and helping reduce information asymmetry, the Internet has
become a normative standard and a must for functioning in society, therefore refusing data
sharing completely seems to be impossible in this new data-driven era (Biichi et al., 2021).
Thomaz et al. (2020) predict that the structure of the Internet will change over the next 5 to 10
years as consumers, businesses, and government agencies become more concerned about
privacy. Furthermore, they foresee that different information sharing and privacy practices that
are presently found on the dark web will become progressively adopted throughout the web and
that, as a result, businesses will lose a major part of their power in data driven online marketing.
According to them, this will result in two different types of consumers: (1) individuals who are
willing to disclose their info with marketers in general (Buffs), and (2) individuals who

generally refuse access to their personal data (Ghosts).

6.4 What can you do now?

Since knowledge and awareness are among the greater influential factors on behavior, they can
be induced and/or reinforced by taking proactive steps. There is a lot of accessible information
about data security and possible protective measures that can be implemented in everyday life.
Since the topic of data security and online privacy is often abstract and one cannot imagine the
extent of the data collection of the respective companies, it can be helpful to get an insight into
one's own profile or all the collected data.

The following link https://myaccount.google.com/data-and-privacy opens the privacy settings

of Google. If you click on Ads settings, you can access your own advertising profile, which

Google’s privacy settings: Personalized Advertising



Conclusion and Outlook 95

Google has collected and compiled based on interests and assumptions about the (logged in)
user. But not only this information is available, but all the data that Google collects and has
collected on all the services used is accessible. In his article Are you ready? Here is all the data
Facebook and Google have on you Curran (2018) shows how the data can be accessed.

In another article Stop using Google by Jonathan Parkyn (2021) points out all the reasons why
Google Products and Services might not be aligned with your attitude and gives you
alternatives.

Further contributions, articles, and books, which can be consulted as aids are:

e Robert Irvine (2021) in regards to Google Chrome and Edge

e Must know privacy tips by lan Paul (2014)

e Michael Simon’s (2018) Google Privacy Checkup-FAQ

e The book The basics of digital privacy by Denny Cherry and Thomas LaRock (2014)
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Attachments

Self-Test: Steps for creating a Google Account

Used email: checkpersads @gmail.com

Used password: Googlecheck1!

Google

Create your Google Account

First name Last name

Pers Ads

Username

checkpersads @gmail.com

You can use letters, numbers & periods

Use my current email address instead

Password Confirm

sessncescnnse sessncescnnse

Use 8 or more characters with a mix of letters, numbers & One account. All of Google
symbols working for you.

[[] show password

Sign in instead

Figure 20: Step 1 - Putting in personal information and defining a password
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Google
Verify your phone number

For your security, Google wants to make sure it’s really
you. Google will send a text message with a 6-digit
verification code.

Phone number

B~ |+

Standard rates apply

) ©

Your personal info is private & safe

Figure 21: Step 2 - Requesting mobile phone information for verification

Google
Verify your phone number

For your security, Google wants to make sure it's really
you. Google will send a text message with a 6-digit
verification code.

£ 6332241091

Enter verification code

G- 180483

Standard rates apply

Back

Call instead

Your personal info is private & safe

Figure 22: Step 3 - Finalize verification by confirming with code sent to mobile phone number

Google’s privacy settings: Personalized Advertising



Attachments

Google

Pers, welcome to Google

@ checkpersads@gmail.com

Phone number (optional)

= v | 633224191

Google will use this number only for account security. Your
number won't be visible to others. You can choose later whether to
use it for other purposes.

F.

Recovery email address (optional)

We'll use it to keep your account secure

Your personal info is private & safe

Month Day Year

October v 10 2000

Your birthday

Gender

Female v

Why we ask for this information

Figure 23: Step 4 - More (unnecessary) information is asked
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Google
Get more from your number

If you like, you can add your phone number to your
account for use across Google services. Learn more

For example, your number will be used to

[l Receive video calls & messages

G Make Google services, including ads, more
relevant to you

More options Your personal info is private & safe

Back

Figure 24: Step 5 - Option to give them permission to use the mobile phone number for other than security reasons
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Google

Choose personalization settings

O Express personalization (1 step)
Use personalization settings that deliver tailored content
and ads. We'll remind you in a couple of weeks to review
your settings.

O Manual personalization (5 steps)
Configure your personalization settings step by step. You
decide which settings are on or off to get the content and —
ad experience you want. E

(11
sese

@

You can change your settings anytime at
account.google.com You're in control of the data we

collect & how it's used

Figure 25: Step 6 - Choice between express and manual personalization
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Google

Confirm personalization settings
and cookies

These settings will use your data to give you a
personalized experience across services and more
control over the ads you see

(5x  Web & App Activity
This setting will be turned on for things like faster .o
searching, more relevant results, and more helpful app and E :E P @
content recommendations. 5
Learn more about Web & App Activity

You're in control of the data we

|3 YouTube History collect & how it's used

This setting will be turned on for things like better video
recommendations and help remembering where you left
off. Learn more about YouTube History

=l  Ad personalization

This setting will be turned on to make the ads you see
more useful to you. Learn more about Ad personalization

What data is used

Web & App Activity saves your activity on Google sites
and apps, like Search and Maps, and includes associated
info like location. It also saves synced Chrome history
and activity from sites, apps, and devices that use
Google services.

YouTube History saves the videos you watch and the
things you search for when you use YouTube.

Ad personalization uses information saved in your
Google Account (such as your activity, age range, and
gender) as well as interactions with advertisers. We'll
also use your activity on other sites and apps that use
our advertising services.

Figure 26: Step 7a - Express personalization (1 step) 1
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How we use this data

When you're signed in and these settings are on,
personal data will be saved in your account and used to
personalize your experience in Search, YouTube, Maps,
and other Google services for things like

¢  help remembering where you left off

« more personalized recommendations across
Google products, like articles, apps, and videos

« atailored YouTube homepage

We also use your information to show ads. Ads are
tailored to you in Google services and on sites and apps
that partner with Google, so you can
« see ads that are based on topics you might find
appealing
« block specific topics and advertisers

We don't sell your personal information to anyone.

How you can manage your data

In addition to being able to manually delete your activity
anytime, Web & App Activity older than 18 months and
YouTube History clder than 36 months will be
automatically deleted. You can see your data, delete it,
change your settings, and withdraw your consent at
account.google.com.

Figure 27: Step 7a - Express personalization (1 step) 11
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About cookies and IDs

We rely on cookies and device IDs to remember your
settings and other preferences across your signed-in
devices. We also use cookies, IDs, and data to
« deliver and maintain services, like tracking
outages and protecting against spam, fraud, and
abuse

« measure audience engagement and site statistics
to understand how our services are used

If you agree, we'll also use cookies, IDs, and data to

« improve the quality of our services and develop
new ones

« deliver and measure the effectiveness of ads

+« show personalized content, depending on your
settings

« show personalized or generic ads, depending on
your settings, on Google and across the web

For non-personalized content and ads, what you see may
be influenced by things like the content you're currently
viewing and your location (ad serving is based on
general location). Personalized content and ads can be
based on those things and your activity like Google
searches and videos you watch on YouTube.
Personalized content and ads include things like more
relevant results and recommendations, a customized
YouTube homepage, and ads that are tailored to your
interests.

You can change your browser settings to reject some or
all cookies.

Privacy reminder
We'll send you a reminder to review these
settings in a couple of weeks

Back Confirm

Figure 28: Step 7a - Express personalization (1 step) 111
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Google

For faster searching, save your
Web & App Activity

Step1of 5

Choose whether to save Web & App Activity

O Keep until | delete manually

O Keep activity for 18 months E ps< | @
and manually delete any time =
O Don't save Web & App Activity in my account You're in control of the data we

collect & how it's used
What data is used

Web & App Activity saves your activity on Google sites
and apps, including searches and associated info like
location. It also saves synced Chrome history and
activity from sites, apps, and devices that use Google
services.

How we use this data

When this setting is on, Web & App Activity saved in your
account may be used in any Google service where you're
signed in to give you more personalized experiences
when using Google products, like faster searching, more
relevant results, and app and content recommendations
automatically tailored to you.

How you can manage your data

You can see your data, delete it, and withdraw your

consent at account.google.com.

Learn more about Web & App Activity

Back Next

Figure 29: Step 7b - Manual personalization (5 steps) 1
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Google

For a better YouTube homepage,
save your YouTube History
Step 2 of 5

Choose whether to save YouTube History

O Keep until | delete manually

O Keep activity for 36 months
and manually delete any time

O Don't save YouTube History in my account

What data is used

YouTube History saves the videos you watch and the
things you search for when you use YouTube.

How we use this data

When this setting is on, YouTube History saved in your
account may be used in any Google service where you're
signed in to personalize your experience, like giving you
better recommendations when using YouTube and other
Google products, for example articles, apps, a tailored
YouTube homepage, and videos that pick up right where
you left off.

How you can manage your data

You can see your data, delete it, and withdraw your
consent at account.google.com.

Learn more about YouTube History

Back Next

Figure 30: Step 7b - Manual personalization (5 steps) 11

B ke

You're in control of the data we
collect & how it's used
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Google

For more tailored ads, turn on Ad
Personalization
Step 3 of 5

Choose whether to turn on Ad Personalization

O Show me perscnalized ads
Tailors the ads you see based on your activity and other
data, and lets you block advertisers or ad topics you're not

-] -
interested in E H @

O Show me generic ads
You'll still see ads, but they may be less useful, because )
they'll be based on general factors like the time of day, You're in control of the data we
general location, and content of the page you're looking at collect & how it's used

What data is used for personalized ads

We'll tailor ads based on your activity on Google services,
such as your queries on Google Search, videos you
watch on YouTube, apps you install on your Android
device, ads or content you interact with, and associated
information like your location. We use information you
have provided in your Google Account, such as your age
and gender. We'll also use your activity on other sites and
apps that use our advertising services.

How we use data for personalized ads

Data saved in your account may be used anywhere you're
signed in to infer topics that may be of interest to you.
These interests are used across Google Services to tailor
the ads you see in products, like Search, YouTube, and
Maps, and on sites and apps that partner with Google.
We don't show you personalized ads based on sensitive
categories, such as race, religion, sexual orientation, or
health.

We don't sell your personal information to anyone.

How you can manage your data

You can update your preferences for ads on Google
services, and on apps and websites that use Google
services, at g.co/adsettings.

Learn more about Ad personalization

Back Next

Figure 31: Step 7b - Manual personalization (5 steps) 111
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Google

Get occasional privacy
reminders

Step4 of 5

Choose whether you want occasional reminders to take

a Privacy Checkup and review key privacy settings
e«  Choose the types of data we save

« Update what you share with friends or make public

«  Adjust the types of ads you'd like to see E

Lidd
LT

@

»
D Privacy reminders
Get occasional email reminders about these settings
You're in control of the data we

collect & how it's used
You can change your settings anytime at
account.google.com

Back Next

Figure 32: Step 7b - Manual personalization (5 steps) IV
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Go

gle

Confirm personalization settings
and cookies
Step 50f 5

Web & App Activity
This setting will be turned off

YouTube History
This setting will be turned off

Ad Personalization
This setting will be turned off

Privacy reminders
Occasional email reminders are set

About cookies and IDs

We rely on cookies and device IDs to remember your
settings and other preferences across your signed-in
devices. We also use cookies, IDs, and data to

deliver and maintain services, like tracking
outages and protecting against spam, fraud, and
abuse

measure audience engagement and site statistics
to understand how our services are used

If you agree, we'll also use cookies, IDs, and data to

improve the quality of our services and develop
new ones

deliver and measure the effectiveness of ads

show personalized content, depending on your
settings

show personalized or generic ads, depending on
your settings, on Google and across the web

Figure 33: Step 7b - Manual personalization (5 steps) V

B e

You're in control of the data we
collect & how it's used
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For non-personalized content and ads, what you see may
be influenced by things like the content you're currently
viewing and your location (ad serving is based on
general location). Personalized content and ads can be
based on those things and your activity like Google
searches and videos you watch on YouTube.
Personalized content and ads include things like more
relevant results and recommendations, a customized
YouTube homepage, and ads that are tailored to your
interests.

You can change your browser settings to reject some or
all cookies.

Back Confirm

Figure 34: Step 7b - Manual personalization (5 steps) VI
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Google
Privacy and Terms

We publish the Google Terms of Service and the
YouTube Terms of Service so that you know what to
expect as you use Google services, including YouTube.
By choosing "l agree" you agree to these terms.

And remember, Google's Privacy Policy describes how
Google handles information generated as you use
Google services.

It also includes information about why we process data,
such as when we are pursuing legitimate interests while
applying appropriate safeguards that protect your
privacy. This means that we process your information for
things like:
«  Providing, maintaining, and improving our services
to meet the needs of our users

« Developing new products and features that are
useful for our users

* Understanding how people use our services to
ensure and improve the performance of our
services

«  Customising our services to provide you with a
better user experience (and, if relevant, adapting
the experience to be age-appropriate)

«  Marketing to inform users about our services

«  Providing advertising, which keeps many of our
services free (and when ads are personalized, we
ask for your consent)

« Detecting, preventing, or otherwise addressing
fraud, abuse, security, or technical issues with our
services

« Protecting against harm to the rights, property or
safety of Google, our users, or the public as
required or permitted by law, including disclosing
information to government authorities

« Performing research that improves our services
for our users and benefits the public

«  Fulfilling obligations to our partners like
developers and rights holders

« Enforcing legal claims, including investigation of
potential violations of applicable Terms of Service

Figure 35: Step 7b - Manual personalization (5 steps) VII

CE—
»e
pes &
T3
.

You're in control of the data we
collect & how it's used
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You can visit your Google Account (account.google.com)
to take a Privacy Checkup or to adjust your privacy
controls.

Have questions? Contact us

Cancel | agree

Figure 36: Step 7b - Manual personalization (5 steps) VIII
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Questionnaire

0. Einleitung

Schriftliche Einwilligung zur Aufzeichnung des Interviews vorab senden und unterschreiben
lassen und miindlich nochmals erwdhnen.

Erhebung soziodemographische Daten wird anhand eines Informationsblattes vorab gemacht
(Alter, Beruf/Position und Dauer, Betriebssystem Smartphone und Computer).

Vielen Dank, dass du dir fiir dieses Interview Zeit nimmst.

Wie bereits informiert, geht es heute um die Google Nutzung inkl. Screen sharing.

Dazu werde ich dir einige Fragen stellen, welche du nach bestem Wissen und Gewissen
antworten kannst. Es gibt kein richtig und kein falsch.

Gerne erinnere ich dich nochmals daran, dass das Interview fiir wissenschaftliche Zwecke
aufgezeichnet wird. Die Transkription und die Aufnahme werden innerhalb der ZHAW von
mir und allenfalls noch meinem Betreuer ausgewertet. Unter Umsténden wird das Transkript
fiir eine wissenschaftliche Publikation genutzt, bei welcher die Daten natiirlich anonymisiert
werden.

Passt das fiir dich?

Perfekt! Dann starte ich jetzt die Aufnahme.

Google’s privacy settings: Personalized Advertising



Attachments XXV

Start der Aufnahme
Das Interview ist in vier unterschiedlichen Abschnitten gegliedert. Im ersten Teil geht es
allgemein um das Thema Privatsphére.
A. Internetnutzung und Wissen und Einstellung zur eigenen Privatsphire
a. Erhebung der Awareness, welches dann zur Gruppeneinteilung dienen kann (Aware

vs. Not aware)

Im Vordergrund: Wie stehen die Befragten allgemein dem Thema Privatsphdre gegentiber?
Allgemeines Verhalten abfragen.

Privacy Awareness (Bewusstsein fiir den Datenschutz) = Aware vs. Not Aware

Fragen Ziel (erwartete Riickmeldung)

Wenn du im Internet surfst, hast du sicherlich gesehen, | Knowledge und Awareness abfragen

dass es Cookies gibt. Privatsphére im Fokus = Cookies, weil spéter iiber
Kannst du mir erkldren, was Cookies sind? Datensharing gesprochen wird. Und wenn schon iiber

Wie verhéltst du dich im Bezug auf diese Cookies? Cookies gesprochen wurde, dann kann dies hinterher im
Warum? Guide als Capability wieder aufgegriffen werden.

Wie oft benutzt du das Internet um ein Produkt Generelle Einschitzung der Person zum Thema Teilen von

(shoppen), eine Dienstleistung oder Essen zu kaufen? personlicher Information, da Weitergabe von

Ist das téglich, wochentlich, monatlich oder weniger? personenbezogenen Daten notig ist (Adresse, Kreditkarte

etc.).
Kennst du den Inkognito-Modus? Knowledge & Awareness
Benutzt du den Inkognito Modus? Wenn ja, warum Bewusstsein iiber Privatsphére ist gegeben
und wann?
Hast du deine online Privatsphireeinstellungen bei Awareness
irgendeinem Anbieter jemals angepasst?
Wenn ja, warum?
Auf einer Skala von 1 — 5: ist Privatsphére fiir dich Selbsteinschitzung
online ein Thema? Gruppeneinteilung

1 —vollig egal
5 —wenn ich auf eine neue Seite gehe die ich noch
nicht kenne, dann schaue ich mir die Privatsphére

Einstellungen als erstes an.

Gut. Nun gehen wir zum zweiten Teil. In diesem Teil geht es um Fragen spezifisch zu
Google.

B. Ubergang zu Google

Es existieren unterschiedliche Suchmaschinen. Die bekannteste und meistbenutzte

Suchmaschine ist aktuell Google mit einem Marktanteil von knapp 92%.
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COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Capability Wie oft und warum benutzt du Google? Vertrautheit, Motivation und Skills mit
Motivation Google

Sind das dann Suchen die du auf der Arbeit

durchfiihrst oder im Privaten?
Capability Benutzt du andere Google-Dienste? Benutzung von Google-Dienste erfragen.
Motivation Warum?

Benutzt du Youtube?
Capability Benutzt du Google Maps/Lokalisation? Benutzung von Google-Dienste erfragen.
Motivation Warum?

Fiir den niachsten Teil wiirde ich dich bitten deinen Bildschirm zuerst mit mir zu teilen.

Interviewpartner*in teilt Bildschirm

Danke.
Nun wiirde ich dich bitten eine Google Suche zu machen.
COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Capability Kannst du bitte nach einer Autoversicherung Verstehen wie eine Suche gemacht wird.
der Allianz Suisse suchen und auf das Wird direkt in die URL eingetippt?
Suchergebnis klicken? Wird google.ch eingegeben?
Kannst du mir sagen was dir durch den Kopf | Auf welches Suchergebnis wird geklickt?
geht/was dein Denkprozess ist?
Capability Ist dir bewusst, dass du gerade auf eine Unterscheidung zwischen Ad und
Werbung und nicht auf ein Suchergebnis Sucherergebnis wird gemacht.
geklickt hast?

allianz suisse autoversicherung

Q Alle

&) Bilder ) News < Shopping ¢ Mehr

Ungefahr 21.400 Ergebnisse (0,49 Sekunden)

Anzeige - https://www.allianz.de/kfz/versicherung v +49 800 7243959

Deine Allianz KFZ Versicherung - Fair und kundenorientiert

Kein KFZ ist wie Dein KFZ: Sonderkiindigung nutzen & KFZ Versicherung ab 72€/Jahr sict
Wahle zwischen vier individuellen Tarifen fiir Dich und finde Deine neue KFZ Versicherung
Service Garantie. TUV: sehr gut. Werkstattbonus. Fairste Preis-Leistung.

Kfz-Haftpflicht - ab 72,00 €/Jahr - Unser Basisschutz - Mehr v

Online Beitragsrechner Sonderkiindigung jetzt
Mit wenigen Angaben persdnlichen Informieren Sie sich hier zur

WKf»_Raitran Aanlina hararhnanl nanan Allian> Kf7 \/arcichariinAal

Zu beobachten, wie die Suche genutzt wird:
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1. Browser
a. Gibt es andere?

2. Wie verhaltet sich er/sie bei der Suche? Advertising erkannt (Anzeige)?
a. Capability

3. Hat die Person einen Google Account?

COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Capability Hast du einen Google Account? Gruppenbildung
Motivation Wenn ja, warum?

Falls ja, = Bist du immer eingeloggt?

Capability Weisst du was du bei den Privatsphére Knowledge und Awareness

Einstellungen von Google einstellen kannst?

Motivation Hast du deine Einstellungen (bei Google) schon Zeigt ob sich die Person Gedanken
& einmal angepasst? gemacht hat und falls ja, war sie fahig die
Capability Wenn ja, warum? gewliinschten Anpassungen vorzunehmen.

Und welche Einstellungen hast du schon

angepasst?

C. Einblick in Google Einstellungen/Verhalten — Fokus Targeted Ads/Einstellung fiir
Werbung

So.

Nachdem ich dir nun einige allgemeine Fragen gestellt habe, wiirde ich nun gerne einen
Einblick in deine Google Einstellungen erhalten.

Spezifisch mochte ich mit dir deine "Privacy settings" von Google durchgehen und wissen, ob
du diese verstehst und ob sie deinen Wunscheinstellungen entsprichen. Der Fokus wird dabei

auf deine Einstellung fiir Werbung, sprich Targeted Ads, liegen.

COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Capability Weisst du was targeted ads das bedeutet? Gruppeneinteiliung
Knowledge

Wenn nein, erkléren:

Erklirung Targeted Ads

Werbung basiert einerseits auf personenbezogenen Daten, die du in deinem Google-Konto
hinzugefiigt hast, oder auch auf Daten von Werbetreibenden, die mit Google

zusammenarbeiten, und dann auch darauf, welche Interessen Google bei dir vermutet.
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Auf Basis von denen blendet Google in Google-Diensten, wie der Google Suche oder

YouTube deine Werbeanzeigen ein, die dich interessieren konnten.

Dies hat zur Folge, dass dir beispielsweise auf beliebigen Webseiten, Apps und auf Facebook

Produkte angezeigt werden, die du zuvor in den unterschiedlichsten Onlineshops gesucht hast.

So kann es sein, dass auf derselben Website bei mir Werbungen anders aussehen als bei dir.

COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Motivation Warum findest du targeted advertising fiir Erwartungshaltung
dich sinnvoll? Ja/Nein

Die bevorzugten Einstellungen fiir targeted ads

verstehen.

Gut. Gehen wir nun in deine Einstellungen.

Falls der Bildschirm nicht mehr geteilt wird - Dafiir miisstest du nun wieder deinen

Bildschirm teilen.

Interviewpartner*in teilt Bildschirm

COM-B* FRAGEN

Ziel (erwartete Riickmeldung)

Capability Weisst du wo du bei Google deine
Privatsphéreeinstellungen einstellen kannst?
Geh bitte zu den Privacy Einstellungen Deines

Google Accounts.

Knowledge

u.U. Ich werde dir nun einen Link
zuschicken. Auf diesen kannst du drauf
klicken. Damit kommst gelangst du auf
deine Privatsphoreeinstellungen von
Google:
https://myaccount.google.com/data-and-

privacy

Fokus auf Einstellung fiir Werbung. Je nachdem wie die Zeit vorangeschritten ist, evt. Auch

Zeit fiir weiteres.

Einstellungen fiir Werbung

Einstellungen fur Werbung

Sie konnen auswahlen, ob Werbung, die lhnen angezeigt
wird, beispielsweise an |hre Interessen oder Markenpra-
ferenzen angepasst werden soll

Personalisierte Werbung
@ An

Wir respektieren lhre Privatsphare. Inhalte von
9 Google Drive, Gmail und Google Fotos werden
niemals flir Werbezwecke genutzt.
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COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Behaviour Personalisierte Werbung: Ich sehe du hast die Gruppeneinteilung
= personalisiert Werbung ein-/ausgeschaltet. Eingeschaltet oder ausgeschaltet
Eingeschaltet
oder Warum?
ausgeschaltet
COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Motivation Bitte klicke drauf - Einblick in personalisierte | Einblick in die Person

Werbung

Eindruck des Interviewpartners fassen

Wenn du das so siehst bzw. die unterschiedlichen
Kategorien liest, was geht dir durch den Kopf?
Warum?

Spezifisch auf einzelne Kategorien eingehen.

Stimmen diese?

Reaktion bzgl. gesammelte Informationen

durch Google

Motivation /

Opportunity

Warum und mit wem wiirdest du diese Information
bzw. Kategorien teilen?

Wiirdest du diese Information mit deiner Familie
teilen?

Mit deinem Partner?

Wie sieht es mit dem Arbeitgeber aus? Dem HR?

Google weiss es, aber das ist

abstrakt/theoretisch.

Einstellung fiir den Verlauf (fiir diese Masterarbeit nicht relevant)

Fiir Stichprobenbeschreibung nutzen. Information per Video erheben

Einstellungen fur den Verlauf

Sie konnen festlegen, ob Ihre Aktivitdten und die Orte, die Sie besucht haben, gespeichert werden sollen, damit Sie z. B. rele-
vantere Ergebnisse, personalisierte Karten oder Empfehlungen erhalten

YD Web- & App-Aktivititen
®  standortverlauf

B3 YouTube-Verlauf

@ An

@ Pausiert

@ An

Sie konnen Ihren Verlauf jederzeit einsehen oder l6schen

O Meine Aktivitaten

) Google Maps-Zeitachse

B YouTube-Wiedergabe- und -Suchverlauf
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D. Ausblick/Behaviour Intervention

Nachdem du nun einen Einblick in deine Privatsphire Einstellungen von Google, spezifisch

deine Einstellungen fiir Werbung erhalten hast, méchte ich wissen:

COM-B* FRAGEN Ziel (erwartete Riickmeldung)
Wie fiihlst du dich nach diesem Einblick? Gefiihlslage erkennen und Einfluss auf
mogliches zukiinftiges Verhalten (Anpassung
der Einstellungen) einschétzen.
Motivation | Wirst du, basierend aufgrund des gewonnenen Fiihrt Wissen/Awareness zu
Opportunity | Wissens deine Einstellungen fiir Werbung Verhaltensédnderung
(Advertising) in Google anpassen?
Warum?
Welche?
Opportunity | Was hétte dich vorab dazu bewegen konnen, Mogliche verantwortliche
Anpassungen vorzunehmen? Personen/Institutionen etc. eruieren.
Opportunity | Was miisste deiner Meinung geschehen, damit du Was kann eine Verhaltensinderung
dein Verhalten in Bezug auf die hervorrufen?
Werbeeinstellungen dndern wiirdest?
Motivation/ | Wiirdest du aktiv werden und dein Umfeld Wahrnehmung der Bedeutung und Einschéitzung
Opportunity | (Familie, Partner*in, Freunde) dariiber informieren | als Bedrohung/nicht Bedrohung der
und aufkldren? Einstellungen.
Warum?
Warum nicht?
Opportunity | WIE wiirdest DU andere dariiber informieren Tipp fiir Intervention
damit sie das machen bzw. damit sie die
Anpassung vornehmen?
Opportunity | Du hast gesehen
(https://myaccount.google.com/data-and-privacy),
dass die Einstellung fiir Werbung nur ein Teil der
moglichen Einstellungen sind die du anpassen
kannst.
Wirst du deine allgemeine
Privatsphéreeinstellungen in Google anpassen?
Motivation | Wirst du dich nach diesem Gesprach detailliert Verallgemeinern auf allgemein Privatsphére
iiber die Einstellungen von Google informieren? Einstellungen von Google
Warum? (https://myaccount.google.com/data-and-
Wenn ja, vermutest du, dass du dann Anpassungen | privacy)
vornehmen wirst?
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Opportunity | Google offeriert einen Privatsphédre Check. Diesen
findest du oben.

Kannst du dir vorstellen diesen durchzufithren?

Magliche Intervention Privatsphérecheck

- Was ist deine Meinung zu Google?

Wie wichtig ist dir Google?

Einschitzen, ob sich die zu Beginn vom
Interview wahrgenommene Meinung zu Google

verdndert hat.

Opportunity | Wer miisste die Verantwortung ibernechmen, um
das Wissen bzgl. den Einstellungen fiir Werbung
in Google zu verbreiten?

Miisste deiner Meinung nach ein Akteur hier
intervenieren?

Z.B. Google, Staat (Bildung oder Politik), eigene

Verantwortung

Meinung abfragen: Wer ist verantwortlich fiir

den Datenschutz des einzelnen?

00. Abschluss

So, wir sind nun zum Schluss des Interviews angekommen. Vielen Dank fiir deine Zeit und

den interessanten Einblick.

Aufnahme stoppen
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Transcripts

Transkription Interview Nr. 1

Alter: 30

Geschlecht: M

Job: Wirtschaftsinformatiker (4 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 07.03.2022 um 11:00 Uhr iiber Microsoft Teams
00:00:00 — 00:47:50

I Interviewerin

B Befragter

00:02:19
I: Genau und da die erste Frage ist: Wenn du im Internet surfst, hast du sicherlich gesehen, dass

es Cookies gibt...wahrscheinlich, oder?

00:02:30
B: Mhm. (Ja)

00:02:32

I: Kannst du mir erklidren was Cookies sind?

00:02:35

B: Ja, das sind temporire Internetdateien, die z.B. fiir Webseiten oder so benutzt werden.
Cookies konnen je nachdem langtime Session haben oder kurztime Session. Das heisst je
nachdem, wenn der Browser schliesst oder den Tab schliesst, werden zum Beispiel gewisse
Cookies, das heisst so Internetdatei im Hintergrund gespeichert und wenn du das néachste Mal
diese Webseite wieder aufrufst, dann werden die Cookies wieder abgerufen.
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Kann zum Vorteil sein aber auch zum Nachteil sein fiir den Internetanwender.

00:03:10

I: Wie verhaltest du dich in Bezug auf die Cookies?

00:03:15

B: Wie soll ich sagen? Kommt ein bisschen darauf an. Also, mittlerweise ist es ein bisschen
normal, dass wenn du eine Webseite aufrufst, die Abfrage kommt: Hey, die Website verwendet
Cookies oder nicht.

In der Regel akzeptiert das der Benutzer und sagt nicht: Ok, diese Cookies lehne ich jetzt ab.

Ich speziell schaue nicht auf jeder Webseite die Cookies und was wird gespeichert.
Aber mir wird sowieso automatisch, z.B. wenn ich einen Browser 16sche, automatisch meine
Internetdatei, Cookies werden jedes Mal wieder geloscht, wenn ich zum Beispiel den Browser

schliesse.

00:03:52

I: Hast du das so eingestellt?

00:03:53
B: Ja.

00:03:54

I: Wieso?

00:03:56

B: Weil ich einfach nicht mochte, dass meine Daten allenfalls nicht zweckentfremdet wird, wo
gespeichert wird wo ich tiberall drauf surfe. Oder vielleicht gewisse Werbungen oder gewisse
Daten zur Internetnutzung oder so. Ich weiss ja nicht genau was alles mit diesen Daten im
Hintergrund passiert werden. Und, mir wére der Aufwand zu gross auf jeder Webseite schauen:
ok, was werden die alles machen mit meinen Klicks. Oder theoretisch konnen sie auch

Auswertungen machen dort, was ich auf der Webseite mache.
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Das ist auf der einen Art schon ein bisschen ok, aber, ich habe das Gefiihl fiir meine eigene
Sicherheit oder, ich fiihle mich einfach auch wohler, auch von der Werbung, wenn ich sage,

dass ich meine Cookies permanent wieder 19sche.

00:04:43

I: Ok. Ist eigentlich..eine gute Antwort.

00:04:47
B: (Lacht) Nicht destotrotz bietet es auch immer eine Gefahrpotential diese Cookies. Von dem

her. Ja.

00:04:54
I: Absolut. Wie oft benutzt du ein Internet, um ein Produkt zum Beispiel zu shoppen, oder um

eine Dienstleistung oder Essen zu kaufen?

00:05:05

B: Taglich.

Also ich weiss nicht, ob du eine Antwort brauchst wie viel Minuten oder Stunden Anzahl.
Aber, eigentlich ist man konfrontiert, wenn man im Job ist oder allgemein. Ich sage eine
tagliche Dienstleistung ist irgendwie nachvollziehen. Sei es nur etwas fiir den Sport
nachschauen oder irgendwo sich anzumelden. Ist es fiir mich mittlerweile unumgénglich, dass
es eigentlich in der tiglichen Nutzung eigentlich vorkommt vom Alltag. Es gehort zum Alltag

dazu.

00:05:37
I: Mhm. Mhm. Kennst du den Inkognito Modus?

00:05:43

B: Ja, kenne ich ja.

00:05:46

I: Benutzt du diesen?

00:05:49
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B: Nein, nicht gross.
Je nachdem ab und zu. Es kommt ein bisschen darauf an. Bei der Arbeit benutze ich es ab und
zu fiir so Testing relevante Sachen. Aber im privaten Gebrauch, benutze ich den Inkognito-

Modus eigentlich nicht gross.

00:06:06
I: Okay. Hast du deine Online Privatsphire Einstellungen bei irgendeinem Anbieter jemals

angepasst?

00:06:16

B: Ja, also bei Google z.B. durchaus schon.

Es geht ja auch darum, z.B. bei Facebook oder so. Dort habe ich meine private
Einstellungssachen... ob es jetzt gegeniiber dritte einschrinken oder was weiss ich. Oder es
kann auch sein, bei Google, vielleicht extrem heikel, dass dort als Standard keine two factor
authentification ist. Sondern du kannst einfach nur E-Mail und Passwort eingeben. Wenn du
dich z.B. im Google Mail Account oder allgemein Google Konto anmelden mdochtest. Das war
fiir mich schon etwas, wo ich gesagt habe: Ok, das ist eine Mindestanforderung das ich dort
zumindest eine Zweifaktor Authentifizierung habe. Zusammen mit der Abfrage von der Natel

Nummer.

00:07:00

I: Also spezifisch eigentlich mehr um die Sicherheit?

00:07:04
B: Ja

00:07:04
I: Wo du gemacht hast?

00:07:05
B: Ja

00:07:06

I: Hast du sonst irgendwelche andere Anpassungen gemacht?
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00:07:11

B: Wo jetzt auf die Daten bezogen sind?

00:07:14
I: Allgemein. Einfach so zu deiner Privatsphédre Einstellungen. Mit der two factor
authentification ist ja mehr die Sicherheit im Vordergrund. Ich habe eher gedacht Privatsphére

Einstellungen. Sachen die du vielleicht preis gibst.

00:07:29
B: Jaaa, ich bin eher so eine Person, die sowieso nicht so viel Informationen im Internet teilt.
Von dem her gehe ich relativ sorgfiltig um, was fiir Daten ich wo speichere und gebe nicht

mehr als notwendig dort preis.

00:07:47

I: Mhm. Ok. Dann, von einer Skala von 1 bis 5. Ist Privatsphére fiir dich online ein Thema?
Wenn du sagst, 1 ist vollig egal und 5, wenn du auf einer Seite gehst. wenn du auf einer Seite
gehst, wo du noch nie darauf gewesen bist, wo du nicht kennst. Schaust du dir als erstes die

Privatsphére Einstellungen an.

00:08:13

B: Jaaa, ich wiirde schon sagen beim 4. Wiirde ich sagen.

00:08:17

I: Wieso denn?

00:08:21

B: Ja wirklich auch aus diesem Grund, weil ich weiss das diese Daten allenfalls auch
weiterverwendet werden konnen. Oder respektive ich vielleicht auch ein bisschen sensibilisiert
bin, weil ich auf einer 6ffentlichen Verwaltung arbeite und dort auch recht auf Datensicherheit
und Security bedacht sind.

Und dann ungefdhr auch schaue: Hey, okay was sind vielleicht die Gefahren in diesen
Anwendungen. Fiir was konnte es missbraucht werden? Aber auf der anderen Seite ist es dann

auch es soll moglichst einfach und moglichst schnell gehen und dann klickt man halt einfach
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durch. Darum ist es nicht bei der 5 und dann ist mir diese Zeit oder so oder dann die Sicherheit
auch nicht so hoch. Und sage: Okay, ich mdchte diese Dienstleistung und dann macht man das
moglichst schnell durch. Und dann liest man sich das nicht so durch und dann denkt man sich
in diesem Moment, dass es jetzt weniger wichtig, weil sonst schaue ich schon was dort
dahintersteckt.

Mir personlich ist aber eigentlich der Schutz der Daten oder fiir meine Personlichkeit. Es sind
ja meine Informationen, die ich dort preisgegebe. Sind mir schon relativ wichtig. Zum Sagen:
Okay, dritte oder andere Anbieter wo da im Internet kursieren konnten mit diesen Daten das

machen was sie mochten, was ich dann ungefihr vermeiden mochte.

00:09:36
I: Wiirdest du in diesem Fall sagen, dass du hauptséichlich aufgrund von deinem Beruf, dass du

sensibilisiert bist? Oder hast du negative Erfahrungen gemacht?

00:08:46

B: Nein, also negative Erfahrungen habe ich per se nicht gemacht. Aber eben, aufgrund vom
Studium oder aufgrund vom Gelernten oder aufgrund halt vom Arbeitsbereich liest man
eigentlich immer wieder von solchen Gefahren oder so wo sein konnten oder wo Leute wieder
darauf hineingefallen sind. Und die Schaden die theoretisch verursacht werden konnen oder das
Daten sonst irgendwie abgegriffen werden. Von dem her finde ich eine Sensibilisierung nicht
schlecht, es sollte sowieso vermehrte Unternehmen mehr auf das Thema eingegangen werden.
Aber vielleicht hat es schon einen Vorteil da wir halt 27001 zertifiziert sind, also ISO
Zertifizierung die das ganze vielleicht ein bisschen beeinflussen tun. Uns in einem gewissen
Rahmen auch tiber die Datenintegritit und so Sachen voraussetzt.

Dann ist mir natiirlich auch wichtig: Okay, so sollte man mit seinen Daten umgehen oder es ist
wichtig iiber seine Daten wissen wo hat man was wo gespeichert. Und das auch im privaten

Umfeld auch kann adaptieren. Man sollte nicht so einfach leichtfertig damit umgehen.

00:10:55
I: Ist gut. Dann sind wir mit dem ersten Teil eigentlich schon durch. Jetzt kommen wir zum
zwei... also danke dir vielmals fiir die Antworten. Sehr spannend. Jetzt gehen wir zum néichsten

Teil riiber.
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Jetzt geht es spezifisch um Google. Wahrscheinlich ist es dir bewusst: Es existieren
unterschiedliche Suchmaschinen. Die bekannteste und meistbenutzte Suchmaschine ist aktuell

Google. Sie haben einen Marktanteil von knapp 92%.

00:11:25
B: Mhm.

00:11:27

I: Genau. Und jetzt ist die Frage: Wie oft und wieso benutzt du Google?

00:11:35

B: Ja, auch wieder tédglich. Ja also Google ist eigentlich aus dem Alltag auch nicht mehr
wegzudenken. Und ich sage einfach mal fiir einen Informatiker, wenn er ein Problem suchen
muss... Meistens hat jemand das gleiche Problem auch bereits gehabt. Dann wird er
automatisch auf Google stossen und seinen Suchanfrage dort durchfiihren.

Weil irgendjemand schon aus der Welt das gleiche Problem gehabt hat. Ob
programmiertechnisch oder sonst was, wo man sich halt diese Informationen mit einer
moglichst kleinen Hiirde holen gehen kann. Und es geht einfach schnell. Man kann die
Informationen, die man benétigt und ein anderer dasselbe Problem gehabt hat, oder was weiss
ich. Die Informationen sind so schnell und so einfach abgreifbar, dass es sich mehrmals —
gerade im Bereich eines Wirtschaftsinformatiker oder so - eigentlich mehrmals tédglich,

stundenweise gebraucht wird.

00:12:25
I: Okay. Du hast jetzt die Arbeit erwihnt. Also sind das Suchen die du hauptséichlich bei der

Arbeit oder auch im Privaten durchfiihrst?

00:12:34

B: Ja im privaten natiirlich auch.

Also, es gibt je nach dem wenn du zum Beispiel ein Restaurant suchen gehst. Oder wenn
irgendwie in meinem Privatbereich Sportaktivititen suchen gehst oder so. Dann kommt man
eigentlich iiber Google Suchen, jetzt bei mir. Ich verwende diese natiirlich tagtidglich zum

irgendwie auch um Produktvergliche zu machen, auch etwas zu suchen oder kaufen oder

Google’s privacy settings: Personalized Advertising



Attachments XXXIX

irgendeine Dienstleistung abgreifen, oder so. Das wird eigentlich in der Regel alles iiber Google
Suche gemacht.

Sogar etwas im Offentlichen Bereich machen muss, gehe ich iiber die Google Suche driiber. Ich
sehe auch dass die meisten Leute, die gehen nicht direkt iiber die URL oder einen anderen
Browser. Die gehen in der Regel iiber die Google Suchen — in der sie irgendwie einfach ein

Schlagwort eingeben konnen.

00:13:26

I: Benutzt du auch andere Google-Dienste?

00:13:30

B: Ja, also. Das Gmail Konto. Sprich mein personliches Postfach, wo ich noch von Google
habe. Und dann ist es natiirlich schon so, ist der Weg nicht mehr weit, wenn du einen Google
Account hast, dass du natiirlich dann mit dem Single-Sign-On andere Dienstleistungen
heutzutage dich relativ einfach anmelden kannst.

Und wahrscheinlich weiss ich gar nicht wo ich tiberall angemeldet bin, im Google Account.
Irgendwelche ... was weiss ich fiir 6ffentliche Dienstleistungen wo du mit deinem Google-
Account angemeldet werden kannst.

Sonst vom spezifische her ist es eigentlich mehrheitlich schon... das E-Mail-Konto, welches ich
benutze. Ich habe auch schon Google Analytics benutzt, wo man auch Seiten tracken kann und

so. Aber sonst eher weniger.

00:14:22
I: YouTube?

00:14:24
B: Jaaa, benutze ich auch. Also natiirlich auch, aber jetzt vielleicht nicht irgendwie téglich oder
so was, wo ich irgendwie téiglich benutze oder so. So YouTube. Ist aber natiirlich schon auch

eine Benutzung oder so. Wo man natiirlich schon auch ab und zu drauf geht. Ja.

00:14:44

I: Benutzt du Google Maps/also Lokalisation?

00:14:51
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B: Nein, benutze ich nicht.

00:14:52
I: Nicht?

00:14:53

B: Mmmhmm (nein).

00:14:54
I: Auch nicht auf dem Handy?

00:14:55
B: Mmhmm(nein).

00:14:55

I: Wieso?

00:14:57

B: Nur eigentlich auf dem Auto das Navigationssystem welches ich dort habe. Und
mehrheitlich, ja, bewege, ich sage jetzt mal, bewege ich mich jetzt im Rahmen, wo ich weiss
wo ich hinmdchte. Das ist mal die Grundvoraussetzung. Allerdings wenn ich mit dem Auto
irgendwo hinmochte, dann weiss ich das auch. Aber - ja, vielleicht ist es auch schon
vorgekommen, aber ich benutze jeweils selten Google Maps mit dem Natel. Es ist vielleicht
auch schon vorgekommen. Aber bin ich aber eher bedacht, weil ich habe meinen Standort
ausgeschaltet. Das heisst das Handy weiss nicht, wo ich bin, potenziell, dann muss ich wieder
einschalten. Ja, ist sicher auch schon vorgekommen, ist aber etwas wo ich extrem selten benutze

vom Natel aus.

00:15:44
I: Okay. Super, danke vielmals.

Jetzt kommt der Teil an dem ich dich bitte den Bildschirm mit mir zu teilen.

00:15:53
B: Mhm. Soll ich ihn sharen schnell?
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00:15:58
I: Sehr gern.

00:16:01
B: Also, einen Augenblick.

Einfach den ganzen Desktop?

00:16:16

I: Ja gerne. Also was fiir dich okay ist.

00:16:21

B: (shared screen)

00:16:24
I: Perfekt. Und jetzt wiirde ich dich einfach bitten eine Google Suche zu machen. Und zwar
wiirde ich dich bitten nach einer Autoversicherung der Allianz Suisse suchen und auf das

Suchergebnis zu klicken.

00:16:36
B: (Macht einen neuen Tab auf im Browser Internet Edge und tippt in der URL google.ch ein).
00:16:45

Autoversicherung Allianz Suisse?

00:16:47
I: Nach einer Autoversicherung von der Allianz Suisse, genau, suchen und auf das

Sucherergebnis klicken.

00:16:54

B: (Gibt Autoversicherung Allianz Suisse ein).
00:16:59

So.

00:17:00
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I: Mhm. Kannst du mir ein bisschen sagen was dir durch den Kopf geht?

00:17:06
B: Was mir durch den Kopf geht?

00:17:08
I: Wenn du die Suche machst, wie gehst du vor? Wenn du Autoversicherung... Sagen wir du
gehst fiir dich Autoversicherung der Allianz suchen und du gibst das ein. Was geht dir durch

den Kopf, wenn du das suchst?

00:17:23

B: Meine Erwartung eigentlich. Das heisst, wenn ich jetzt zum Beispiel fiir Autoversicherung
von der Allianz Suisse suchen wiirde, dann erwarte ich natiirlich als Top Schlagwort eben z.B.
irgendwie die Allianz oder Versicherung. Irgendwie die Webseite, die ich habe mit einem
Schlagwort, wo ich kann theoretisch meine Autoversicherung abschliessen bei der Allianz

Suisse. Das wire eigentlich mein Ziel.

00:17:47

I: Mhm. Und kannst du hier auf ein Sucherergebnis klicken wo fiir dich dem entspricht.

00:17:55

B: Ja ich konnte jetzt hier schauen. Die Sympany (Anzeige) kenne ich hier nicht. Das ist hier
Autoversicherung von dieser. Autoversicherung von der Ziirich (Anzeige), die
Autoversicherung 20% online Rabatt und iiberall Rabatt. Da hat man jetzt Comparis, das ist der
Vergleich von verschiedenen Versicherungen.

Wenn ich nicht unbedingt zur Allianz Suisse tendiert wére, dann wiirde ich bei der Ziirich

schauen.

00:18:22

I: Okay

B: (Klickt auf Anzeige der Ziirich Versicherung) Und dann wiirde ich bei der Ziirich
Autoversicherung schauen. Okay, was bieten diese vielleicht fiir einen Service an. Und ich sehe
zum Beispiel hier (Jetzt Pridmie berechnen) ok ich kann relativ schnell und einfach meine

Priamie berechnen.
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Wenn ich jetzt das hier vergleichen mochte, konnte ich auf Comparis gehen und konnte meine
Versicherung vergleichen oder wiirde direkt auf die Allianz Suisse Seite und dann vielleicht

dort nochmals schauen.

00:18:47
I: Und wenn du nochmals zuriick gehst und spezifisch aufgrund von deinen Sucherergebnis auf

die Autoversicherung der Allianz Suisse suchen wiirdest?

00:19:01
B: (Loscht Autoversicherung Allianz Suisse aus der Google Suchleiste und gibt Allianz Suisse

ein und geht zur Anzeige Allianz Suisse — Allianz Versicherung)

00:19:07
I: Wiirdest du das so machen? Also wiirdest du nicht runterscrollen und aufgrund der

Autoversicherung der Allianz Suisse.

00:19:13

B: Nein, ich wiirde moglichst schnell das Schlagwort von ihnen eingeben von Allianz Suisse.
Und dann wiirde ich auf die Webseite von ihnen und dann wiirde ich auf der Webseite schauen
(klickt auf die Webseite der Allianz Anzeige): okay welche Dienstleistungen bietet hier die
Allianz an (Cookies werden eingeblendet). Dann die Cookies und dann wiirde ich da schauen

welche Angebote und Services sie haben spezifisch.

00:19:36
I: Ist dir aufgefallen, dass du jedes Mal auf eine Anzeige geklickt hast und nicht auf ein

Sucherergebnis. Also fiir Werbung?

00:19:47

B: (Geht nochmals auf die Resultat Seite zuriick). Also wie auf eine Werbung also wie...?
00:19:51

I: Wenn du vorher bei der Ziirich und jetzt auch bei der Allianz steht vorne Anzeige. Siehst du

das? Die erste Sucherergebnis
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00:20:00
B: Ah! Ja!

00:20:01
I: Genau. Das ist eigentlich Werbung, die aufgeschaltet wird und ist nicht spezifisch ein

Suchergebnis.

00:20:08
B: Mhm.

00:20:08
I: Ist dir das aufgefallen?

00:20:10

B: Nein ist mir jetzt eigentlich gar nicht aufgefallen. Ja.

00:20:13
I: Also die erste — wenn du jetzt runter gehst. Das ist eigentlich Kfz- & Autoversicherung
(Sucherergebnis) das ist das erste Suchergebnis eigentlich. Alles was oben ist sind Werbung,

bzw. Anzeigen.

00:20:27
B: Ah ja. Crazy.

00:20:30

I: Hast du das in diesem Fall nicht gewusst?

00:20:32
B: Nein, habe ich nicht gewusst. Also ich habe schon gewusst, dass Werbung also, dass
Werbung aufgeschaltet wird. Aber ich habe nicht gewusst dass das mit Anzeige, dass das dort

einen Impact hat. Das habe ich nicht gewusst, eigentlich

00:20:44
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I: Mhm... Dann, ich méchte gar nicht weiter auf das eingehen. Das hat mir eigentlich einen
guten Einblick gegeben.

Jetzt geht es weiter mit dem Google-Account. Jetzt ist die Frage, ob du einen hast?

00:21:00
B: Ja.

00:21:02
I: Ja. Du hast vorher erwiéhnt, genau, dass du Einstellungen gemacht hast. Genau. Warum hast

du einen (Google-Account)?

00:21:14

B: (Pause). Trash E-Mail-Account vielleicht. Wo, ich sage jetzt einmal, wenn jetzt so Cloud
Dienstleistungen benutzen mochtest, oder so. Wo du halt relativ einfach einen Account angeben
kannst. Und ja, und halt fiir verschiedene Dienstleistungen, um Sachen auszuprobieren
vielleicht, wo du eine Emailadresse brauchst oder so.

Oder, irgendwelche Sachen wo auch die Emailadresse verwenden kannst.

00:21:47
I: Mhm. (Pause). Ich sehe du bist eingeloggt bereits.

00:21:52
B: Mhm.

00:21:53

I: Bist du immer eingeloggt?

00:21:56

B: Wua. Nein, eigentlich nicht. Es kommt ein bisschen darauf an. Ich bin schon relativ viel
eingeloggt. Jetzt bin ich halt einfach noch am Arbeiten nebenbei. Oder respektive gerade eh am
Arbeitsplatz, dann bin ich schon oft eingeloggt auch parallel. Wahrscheinlich bin ich 6fters

eingeloggt als ausgeloggt. Wahrscheinlich, ist schon eher die Devise.
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00:22:16
I: Mhm. Weisst du wie du, oder was du bei den Privatsphidre Einstellungen von Google

einstellen kannst?

00:22:30
B: Nicht aus dem ff, konnte ich jetzt nicht so sagen was alles du einstellen konntest fiir die

Privatsphiére.

00:22:36

I: Was meinst du mit ff, sorry?

00:22:39
B: Also, gerade aus dem Beton (?) raus, kann ich wahrscheinlich nicht sagen was dort alles

einstellen konntest. Miisste ich nachschauen.

00:22:46
I: Okay. Und du hast gesagt, eben du hast die Einstellungen spezifisch bei Google hast du schon

einmal angepasst mit der two factory-

00:22:53
B: Genau.

00:22:54

I: - Authetification. Genau.

00:22:56
B: Aber ich kann dir nicht sagen was alles du machen kannst oder anpassen oder irgendwie
schauen, okay. Offentlich Anzeige oder nicht oder was weiss ich. Also das weiss ich irgendwie

nicht gerade aus dem Kopf raus.

00:23:09
I: Mhm. Dann wiren wir mit dem zweiten Teil bereits, wéren wir jetzt fertig. Hétten wir jetzt

abgeschlossen. Jetzt geht es beim dritten Teil eigentlich um den Einblick in Google
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Einstellungen bzw. in dein Google Verhalten. Und der Fokus da geht es um die
Werbeeinstellungen um Targeted Ads.

Ich habe in der Einleitung ein paar allgemeine Fragen gestellt iiber die Privatsphére allgemein,
auch einen Einblick wie du dich mit Google verhaltest.

Jetzt geht es eigentlich darum zum spezifisch, auf die Privacy Settings von Google einzugehen,

also diese auch mit dir durchgehen.

00:23:53
B: Mhm.

00:23:53

I: Und zu wissen, ob du diese verstehst und ob sie deinen Wunscheinstellungen entsprechen.
Wobei der Fokus auf deinen Einstellungen fiir Werbung also sprich diese Targeted Ads.

Und die erste Frage eigentlich ist hier: Weisst du was Targeted Ads bedeutet?

00:24:15

B: Ja wahrscheinlich so Zielwerbung. Respektive eben um zu schauen was mir gefillt allenfalls
eben zum gezielt Webung schalten fiir mich als mich als Person um Optimierungen haben, um
zu verkaufen.

Ich bin mir aber ehrlich gesagt nicht ganz sicher (lacht).

00:24:34

I: Ja genau. Es geht eigentlich darum, dass die Werbung auf deine personenbezogenen Daten
basiert, wo auf dein Google Konto hinzugefiigt worden sind und diese Daten werden dann von
den Werbetreibenden Unternehmen, die die mit Google zusammenarbeiten und diese Interesse
die Google vermutet, dass du hast, wird dir Werbung zuriickgespielt.

Und das ist nicht nur in Google selbst, sondern auch eben in den anderen Google Diensten.
Wenn du zum Beispiel YouTube ein Video anschaust, dann wird aufgrund von deinen Daten

wo gesammelt wurden, dir Videos vorgeschlagen -

00:25:14
B: Genau.

00:25:15
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I: Genau. Angezeigt wo dich interessieren konnten. Genau. Oder eben, wenn du geshoppt hast
in der Vergangenheit, wenn du ein Produkt gekauft hast. Dann wird diese Information auch
aufgenommen.

Und jetzt ist die Frage: Findest du Targeted Advertising fiir dich sinnvoll?

00:25:39

B: Ja es kann sinnvoll sein. Es kommt ein bisschen darauf an, also.

Ich kdnnte mir schon auch durchaus sagen zum Beispiel, wenn ich shoppen gehe oder halt etwas
gefunden habe, dass mir gefillt. Oder etwas von dhnlichen Produkten, die mir auch gefallen
konnten, auch durchaus fiir mich personlich einen Mehrwert sein konnten. Sage ich jetzt mal.
Aber in den meisten Fillen nerven diese wahrscheinlich nur. Weil man weiss in der Regel was
man vielleicht suchen mochte oder kaufen mochte und dann sind vielleicht diese zusitzliche
Werbung einen Teil, wo man sagt; okay nein, das brauche ich nicht oder mochte ich nicht.
Aber gezielte Werbung konnte schon auch einen Vorteil sein.

Es kommt wahrscheinlich ein bisschen auf den Anwender darauf an. Und auf das Spektrum:

okay, welche Werbung mochte man zum Beispiel anzeigen lassen oder welche nicht.

00:26:35
I: Okay. Weisst du, wo du bei Google selbst deine Privatsphire Einstellungen nachschauen

kannst?

00:26:44

B: Ja das wird wahrscheinlich unter den Einstellungen sein. Sonst wiirde ich nachgooglen
(lacht). Also da miisste ich mal schauen (Geht auf die Ubersicht der Google Dienste und klickt
dann auf sein Konto, dann Zum Google-Konto).

So, also jetzt muss ich mich kurz anmelden.

Also soll ich mich jetzt schnell anmelden? Oder ist es

00:27:19
I: Ja gern. Also wir wiirden...
Versuche es mal mit dem Link, Moment. (Link wird per Microsoft Teams Chat gesendet).

Also wir wiirden dann auf diesen Link dann darauf gehen.

00:27:32
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B: Also (murmelt etwas vor sich hin).
Du hast mir gerade einen Link geschickt. (Hort auf den Bildschirm zu teilen wihrend er sich

anmeldet).

00:27:36
I: Genau. Das ist der Privacy Einstellung von deinem Google Account. Den Shortcut sozusagen.

Du warst auf dem richtigen Weg auf jeden Fall.

00:28:06
B: Hmm. Also.

00:28:24

Muss nochmals schnell teilen.

00:28:27
I: Gern, danke.

00:28:36
(B teilt Screen und klickt auf den gesendeten Link)

Genau und jetzt kannst du ein bisschen runterscrollen. Noch ein bisschen mehr, noch ein
bisschen mehr.

Zu den Einstellungen fiir Werbung. Genau, das ist das dort.

(Verhalten: personalisierte Werbung: An).

Genau, das ist. — ich sehe, dass du Personen, also personalisierte Werbung eingeschaltet hast,

das ist bei an.

00:28:59
B: Mhm.

00:29:01

I: Ist das bewusst? Bzw. Warum hast du das auf an?

00:29:06
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B: Nein, das ist jetzt nicht bewusst. Ehrlich gesagt. Das ist wahrscheinlich Standard, out of the

box.

00:29:14
I: Kannst du mal dort (personalisierte Werbung) daraufklicken?

Und jetzt ein bisschen runterscrollen.

00:29:20
B: Mhm

00:29:21
I: Und mal die unterschiedlichen Kategorien mal ein bisschen durchgehen und ... was geht dir

durch den Kopf, wenn du das siehst?

00:29:40
B: Ja gut, sie sammeln mein Dat... also respektive es stimmt natiirlich ungeféahr, oder. Was so

natiirlich ungeféhr drin ist.

00:29:46
I: Mhm

00:29:49
B: Viel Sachen oder wo sie bei mir gesammelt haben, respektive wahrscheinlich anhand von
denen Schlagworter... wo sie gesammelt haben. Aber es stimmt ehrlichgesagt auch nicht ganz

alles. Also von dem her.

00:30:01

I: Was stimmt...

00:30:05

B: Wolltest du fragen was nicht...

00:30:07

I: Was nicht stimmt, genau.
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00:30:12

B: Zum Beispiel Heimwerker. Stéddtisch oOffentliche Verkehrsmittel. Vertrieb von
Wohnimmobilien. Das sind natiirlich alles ja, sind alles gewisse Sachen, die vielleicht unter
Umsténde vielleicht mal gesucht habe, aber nicht fiir mich meinen persénlichen Kontext. Sage
ich vielleicht jetzt einmal so, oder. Wo mich irgendwie betreffen kdnnten.

Aber zum Beispiel vieles stimmt natiirlich schon auch wo zu mir passt. So zu mir als Person,

das ist so.

00:30:42

I: Mhm.

00:30:49

Wiirdest du diese Information mit jemanden teilen?
(Pause)

00:30:57

Also diese Kategorien

Zum Beispiel: mit deiner Familie? Oder, mit deinem Arbeitgeber...

00:31:05
B: Also diese Information? Ob ich diese teilen wiirde? Mit dem Arbeitgeber oder mit der

Familie? Oder wie?

00:31:11
I: Ja.

00:31:12

B: Ja, ja, das wire vollig, das wére ok.

00:31:16
I: Also diese Information diese Kategorien die du da vor dir hast. Schockiert dich nicht auf

irgendeiner Art und Weise?

00:31:23
B: Nein
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00:31:24
I: Ist vollig ok, dass Google diese Information iiber dich gesammelt hat und diese iiber dich

weiss und aufgrund davon dir Werbung zuriickspielt?

00:31:35
B: Ja also ich wiirde sagen das sind Informationen oder Punkte, muss ich sagen die kann

theoretisch jeder abgreifen sonst iiber meine Person.

00:31:46

Ich meine zum Beispiel, wenn man auf meinem Xing Profil geht oder LinkedIn Profil geht.
Dann ist mir natiirlich bewusst, dass ich zum Beispiel Informationen dort auch geteilt habe. Die
wissen auch was habe ich fiir ein Bildungsgrad. Oder in welcher Branche ich bin, respektive
wie alt ich bin. Was weiss ich. Und dass ist mir dann bewusst. Wenn ich sobald ich so

offentliche Daten oder so habe diese natiirlich auch allenfalls konnte weitergeteilt werden.

00:32:10
I: Mhm

00:32:11

B: Und von dem her ist es nicht etwas, dass mich mega schockieren wiirde in dem Sinne. Und
ich wiirde sagen: nein, die diirfen iiberhaupt nichts wissen oder was weiss ich. Sondern es ist
auf einer Art denkt man sich eben schon: oh okay, die wissen das jetzt liber mich oder so. Aber
ich darf mich auch nicht verwundern anhand von dem wo ich preis gegeben habe im Internet

von mir selbst.

00:32:36
I: Mhm. Okay, das ist nachvollziehbar, deine Erkldrung. Ja.

00:32:41
B: Mhm

00:32:42

I: Mhm. Gut. Jetzt es eigentlich schon, sind wir schon beim letzten Teil angekommen.
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Nachdem wir jetzt einen Einblick in deine Privatsphire Einstellungen von Google bekommen
haben, geht es jetzt spezifisch um deine Einstellung fiir Werbung also bzw. wie du dich in
diesem Rahmen fiihlst. Und, und Ausblick in die Zukunft.

Also, wenn du jetzt das gesehen hast. Diese, diese unterschiedlichen Kategorien. Du hast

gesagt, es ist ok. Das sind auch Informationen, die auch bei anderen Plattformen zu finden sind.

00:33:20
B: Mhm.

00:33:21
I: Also wie fiihlst du dich? Fiihlst du dich nicht...
Ganz normal?

Oder...

00:33:27

B: Ja, ich sage jetzt nicht, es hat ein mulmiges Gefiihl. Es ist natiirlich schon crazy was alles
tiber eine Person theoretisch herausgefunden werden kann.

Aber ich darf mich nicht verwundern, eben anhand von dem was ich sonst preisegegeben habe

auf den anderen Plattformen, oder. Von dem her.

00:33:46
I: Wirst du basierend jetzt aufgrund von dem Wissen wo du jetzt hier auf den letzten paar
Minuten dir jetzt aneignet hast bzw. an Information aufgetaucht ist, deine Einstellungen fiir

Werbung in Google anpassen?

00:34:00

B: Ja, wahrscheinlich schon ja. Wahrscheinlich schon.

00:34:02

I: Warum?

00:34:05
B: Weil es halt einem trotzdem wieder eine Sicht gibt, die man vielleicht so denkt: Okay, was

weiss man vielleicht alles? Oder man hat die Moglichkeit zum Beispiel die Information zum
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Beispiel abzukapseln. Also das heisst, man muss es halt nicht irgendwie Preis geben und sobald
man die Moglichkeit hat, vielleicht zum Beispiel zu sagen: Hey ich mochte die Daten, oder so,
nicht preisgeben. Und wenn man eben weiss, okay ja, diese Daten hat es theoretisch alles iiber
mich. Oder, diese Informationen dann ist es ja gut, wenn man jetzt diese Daten nicht, eben

wiirde fiir sich behalten wiirde und nicht zu viel von sich preisegeben wiirde als notwendig.

00:34:39
I: Mhm.

00:34:40
B: Und es hat wieder aufgezeigt es wire einfach mal wieder Zeit zum dariiber schauen was
habe ich alles preisgegeben und welle Einstellungen, welche Anpassungen und Einstellungen

kann ich eigentlich jetzt alles machen.

00:34:52

I: Mhm.

Welche wiirdest du anpassen? Wenn du wieder zuriickgehst (auf Privatsphire Ubersicht), ist ...
genau... gibt es ja nicht nur... wir haben jetzt speziell, dass fiir Werbung angeschaut, aber es
gibt andere. Wenn du weiter runterscrollst. Genau die Einstellung fiir den Verlauf, Einstellung
fiir Werbung, personliche Ergebnisse in der Google Suche.

Welche wiirdest du anpassen?

00:35:22
B: Ja, Einstellung fiir Werbung. Ja wahrscheinlich alle. Wiirde ich mal dariiber schauen und

dann mal schauen. Also wahrscheinlich wiirde ich iiberall mal reingehen... von den Daten her.

00:35:37

I: Was hitte dich vorab dazu bewegen konnen, um Anpassungen vorzunechmen?

00:35:46
B: Vorab?

00:35:47
I: Mhm
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00:35:48

B: Schwierig.

Meistens erst dann immer, wenn etwas passiert (lacht) mit deinen Daten. Wenn irgendwann
mal, wie soll ich sagen, wenn du einen Crash, oder so, hast.

Well, es ist oftmals so ein Thema, man weiss es oder so, aber es interessiert oftmals auch nicht.
Oder eben, am Anfang denkt man geht man mal so driiber aber und dann sagt man, ja es ist so
ok.

Miisst schon mal anschauen oder anpassen. Man ist schon bedacht um seine Daten. Aber die
Hiirde irgendwie diese anzupassen ist vielleicht fiir einen oder fiir mich vielleicht auch doch
irgendwie, irgendwie ja. Wie soll ich sagen, vielleicht irgendwie ldsst man es halt irgendwie so
schleifen, wenn man es so sagen mochte. Und dann braucht man vielleicht ab und zu dann so
einen Weckruf. Oder sagen, entweder es passiert etwas. Im negativen Sinne, oder man wird
durch, so wie zum Beispiel jetzt du, so ein bisschen mehr so sensibilisiert.

Und sagen alles gespeichert und schau es doch ein bisschen mal an. Und dann bewegt es einem

schon auch um diese Daten und Sicherheit dann einmal anzupassen.

00:36:55

I: Was miisste, nein, das hast du mehr oder weniger schon gesagt.

Also vorab — also das heisst - die Frage ist, was miisste deiner Meinung nach passieren, damit
dein Verhalten in Bezug auf Werbeeinstellung geéndert, dndern wiirdest?

Hast du jetzt eigentlich schon beantwortet, eben die Sensibilisierung, oder?

00:37:13
B: Mhm.

00:37:14

I: Oder es miisste etwas passieren?

00:37:15
B: Genau. Ja.

00:37:18
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I: Wiirdest du jetzt aktiv werden in deinem Umfeld? Also das heisst, die Leute aufgrund von

der neuen Information, die Sensibilisierung dariiber informieren und aufklidren?

00:37:29

B: Nein, wahrscheinlich nicht (lacht verlegen).

00:37:32

I: Wieso? Bzw. Warum nicht?

00:37:36

B: Hmmm. Ich weiss, ist irgendwie schwer zu beantworten. Aber ich wiirde jetzt nicht
irgendwie etwas, also in meinem Umfeld oder so hingehen und sagen: Hey diese speichern
deine Daten dort und schaut es doch irgendwie nochmals an.

Also ich weiss nicht, dass ist irgendwie... ist noch schwierig zum Sagen (lacht). Ob ich das
machen wiirde.

Irgendwie, klar, ich konnte irgendwie Leute darauf hinweisen, aber ich gehe nicht zu meinen
Kollegen hin und sage: Hey, hast du das neuste gehort? Daten und Datenschutz, hey schau es
dir mal an oder so.

Weil wenn ich wahrscheinlich sage: Hey, ist dir bewusst, dass Google und so deine Daten
speichert? Dann hort man eben von den meisten schon immer das gleiche: Jaja ich weiss es
schon und ich schaue es mal an. Danke fiir den Tipp.

Aber effektiv wird wahrscheinlich dann nichts gemacht. Also...

00:38:27
I: Mhm.

00:38:29

B: Ist es wahrscheinlich, Ding. Die Leute wissen es vielleicht, oder auch die Informationen sind
hier vorhanden.

Aber effektiv, ob jetzt effektiv etwas gemacht muss werden oder nicht obliegt dann immer noch
selber der Person, die was machen miisste.

Aber, ich wiirde jetzt nicht... ich finde es gut, wenn z.B. sicher irgendetwas innerhalb von
einem Unternehmen darauf sensibilisiert, wiirde natiirlich. Oder innerhalb irgendwie einer

Branche Schulungen iiber Phishing gemacht wird, oder was weiss ich.
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Aber wenn es natiirlich iiber so personliche Daten, wo irgendwie in der Suche so geht, dann ist
es noch schwierig.

Ich wiirde hier nicht zu meinen Kollegen hin und sagen: Hey, schau mal dort nach oder was
hast du dort drin? Oder was weiss ich.

Ist zwar eine gute Sache, aber ich wiirde das wahrscheinlich nicht aktiv machen.

00:39:15

I: Wenn du es machen wiirdest. Wenn du dir, wenn du jetzt schockiert wirst aufgrund von dem
was du gesehen hittest.

Wie wiirdest du personlich das machen wollen? Oder wie wiirdest du fiir dich selbst, wenn in
deinen Kollegenkreis jetzt jemand zu dir gegkommen wire, wie wiirdest du reagieren auf so

was?

00:39:40
B: Also, wenn jetzt jemand im Kollegenkreis kommt und sagt: Hey ich bin schockiert, dass all

meine Daten und so...

00:39:35
I: Nein. Wie wiirdest du, andere dariiber informieren, damit sie das machen wo du jetzt
eigentlich machen wirst?

Damit sie die Anpassungen machen werden.

00:39:58

B: Ah, dann wiirde ich wahrscheinlich dhnlich vorgehen wie du bei mir vorgegangen bist
(lacht). Respektive, mal allenfalls schauen eben, was fiir Daten hat er (die Person) iiberall und
dann mal schauen wie sind die Einstellungen. Und dann natiirlich auch bewusst darauf
aufmerksam machen: Okay, das wird alles irgendwie, oder welche Daten werden alles iiber

meine Person oder so gespeichert.

00:40:20
I: Mhm. Okay, Du hast ja gesagt, du wirst nach dem Gesprich. Also ich habe dich jetzt ein

bisschen darauf sensibilisiert.

00:40:30
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B: Mhm.

00:40:30

I: Du hast auch gesehen, dass auch andere Einstellungen moglich sind. Also das heisst du wirst
wahrscheinlich, so wie du vorher gesagt hast, nicht nur die Einstellung fiir Werbung anschauen,
sondern auch die anderen Sachen. Was das alles fiir einen Einfluss hat. Und wahrscheinlich
aufgrund von den Erkenntnissen, die du sammelst, deine allgemeine Privatsphire Einstellungen

in Google anpassen, oder?

00:40:53

B: Mhm. Ja das werde ich auf jeden Fall mal machen. Also, war eigentlich gerade gut so, dass
wir dariiber gesprochen haben (lacht).

Ja, es ist halt - in der Regel ist es einem doch eben oft nicht bewusst, was ist alles iiber mich
bekannt. Aber eigentlich, wenn ich nachher iiberlege: Ja, ok, wo habe ich iiberall meine Daten,

was ich alles eingebe und es ist ... dann darf man sich eigentlich nicht so verwundern, oder?

00:41:16
I: Mhm. Und du nimmst an, dass du wahrscheinlich noch andere Einstellungen, Anpassungen

an deinen Einstellungen machen wirst?

00:41:25

B: Ja, durchaus.

Es wiirde mich irgendwie verleiten zum Beispiel auch nochmal beim Natel dariiber schauen.
Welche Anpassungen oder zum Beispiel bei den Einstellungen wo ich alles iiberall meine Daten

freigegeben habe fiir welche Apps.

00:41:43

I: Mhm. Scroll mal ein bisschen hoch (Privatsphire Einstellungen Ubersicht).

00:41:46
B: Mhm.

00:41:50

I: Und zwar — jetzt sehe ich ihn gerade nicht, also Datenschutz-Typ verfiigbar.
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Also Google offeriert einen Privatsphidre Check. Der sollte dieser eigentlich sein, der
Datenschutz-Typ verfiigbar.

Findest du das etwas gut? Bzw. kannst du dir vorstellen den durchzufiihren?

00:42:11
B: Mhm. Wahrscheinlich ist es besser, wenn ich nicht den Datenschutz-Tipp von dieser
Organisation selber machen wiirde. Weil, also ich miisste es mal anschauen, was er mir

vorschlagen wiirde.

00:42:23
I: Mhm.

00:42:24

B: Aber in der Regel wire es dann schon, dass ich aufpassen miisste, das ist ja von Google
selbst einen Datenschutz Tipp und die mochten ja Daten von mir. Die mdchten nicht moglich
viel von mir sperren, sonst hitten sie keinen Profit davon, von meinen Daten allenfalls. Oder?
Von dem her wiirde ich den Vorschlag eher mit Bedacht anschauen. Aber man kann es natiirlich
mal anschauen, aber in der Regel fihrt man vielleicht besser, wenn man dann die einzelne

Punkte separat durchgeht.

00:42:50
I: Mhm. Was ist deine Meinung zu Google?

00:42:57

B: Zum Unternehmen selbst?

00:42:58
I: Mhm.

00:43:01

B: Jaaaaa.

00:43:02

I: Alles was dazu gehort
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00:43:04

B: Alles was dazu gehort? Ja ist natiirlich klar, dass sie mit Daten Geld verdienen.

Aber das Leben macht es fiir mich einiges einfacher, wenn ich Google zur Verfiigung habe und
wenn ich Google nutzen kann.

Und sie haben auch gute Dienstleistungen und sie haben auch gute Produkte im Einsatz. Und
klar machen sie mit Werbung Geld und mit Daten allenfalls Geld.

Von dem her wiirde ich jetzt nicht sagen Google ist fiir mich irgendwie so ein boses
Unternehmen, oder etwas, wo ich sagen wiirde: Nein ich mdchte am besten nichts mit denen
anfangen.

Sie machen gute Produkte. Haben auch wirklich gute Leute dort. Ich muss aber auch sagen:
Okay ja, was mit diesen Daten alles passiert oder wie sie weiterverwendet werden — und klar,
sie machen mit dem Geld — das man halt irgendwie vorsichtig sein muss, was man alles

preisegeben mochte bei diesem dem Unternehmen,

00:43:58

I: Du hast es eigentlich relativ gut zusammengefasst. Also Google, auch mit denen 92%
Marktanteil, wo sie haben. Ist entsprechend wichtig, und macht dir das Leben einfacher. Hast
du auch gesagt gehabt.

Du hast aber auch gesehen, dass auch du, wo ich jetzt eher sagen wiirde, sensibilisiert ist auf

solche Themen, doch auch Daten sharest wo dir nicht ganz bewusst waren.

00:44:24

B: Mhm. Mhm. Kann man schon so sagen, ja. Kann man schon so sagen.

00:44:28
I: Genau. Jetzt ist eigentlich die Frage: Wer miisste die Verantwortung iibernehmen, um das
Wissen beziiglich der Einstellung fiir Werbung in Google zu verbreiten. Was ist da deine

Meinung?

00:44:46
B: Ja das Unternehmen kann es nicht sein, weil sie verdienen natiirlich mit dem Geld, oder

(lacht). Oder respektive, das Unternehmen hat auch eine gewisse Verantwortung was mit diesen
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Daten passiert. Und ich muss jetzt sagen: Okay, wenn sie Werbung schalten fiir das Produkt.
Das finde ich dann schon auch okay. Weil das ist das, bei dem sie halt Geld verdienen.

Aber wenn sie zum Beispiel noch andere Sachen mit Daten machen, zum Beispiel an dritte
weiterverkaufen oder sonst noch irgendetwas. Dann muss man dort ein bisschen Abgrenzung
machen. Wiirde ich sagen: Okay, man kann doch nicht einfach ein Produkt oder eine
Dienstleistung nutzen und gar nichts verlangen, sie verdienen halt mit dem Geld.

00:45:22

Ich weiss halt nicht - das ist jetzt so eine schwierige Frage zum einfach so beantworten.
Vielleicht miisste auch irgendwie eine staatliche oder politische Hiirde geben, wo so vielleicht
Datensicherheit oder so betrifft.

Das heisst, gewisse Regulationen oder so miissten vielleicht auch gesetzlich verankerte werden.
Um das irgendwie besser managen konnen oder dass sich dann ein Unternehmen an so gewisse
Datenrichtlinien und Datensicherheitsnormen und Gesetzesartikel halten.

00:45:57

Weil im Grunde genommen sollte eigentlich schon die Devise sein, dass die Daten an sich von
einem selbst, diese sollten einem selbst gehoren und nicht einem Unternehmen. Und vielleicht
miisste das staatlich besser noch reguliert werden. Aber ist schwierig das jetzt so zu

beantworten.

00:46:11
I: Nein du hast eigentlich schon relativ und guter Ansatz gehabt. Es ist auch eben, meine -

hittest du nichts gesagt, hitte ich vielleicht einen Anreiz gesagt wire es Google oder der Staat?

00:46:23
B: Mhm.

00:46:23

I: Oder wire es deine eigene Verantwortung. Oder ist es da die Schule oder auch die Institution

die dahinter muss?

00:46:33
B: Mhm.
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00:46:34

I: Genau, von dem her ist deine Antwort in diesem Sinne... ausgezeichnet (lacht).

00:46:41

B: (Lacht) Ja es ist wirklich noch schwierig zu sagen. Einerseits habe ich ja schon auch
Verantwortung tiber meine Daten aber wenn diese Daten... dann sollten sie mir gehoren. Ich
bin eigentlich der Owner von diesen Daten und Google darf nicht die Hoheit haben, was mit
diesen Daten gemacht wird. Oder so. Aber ich gebe sie preis an einer Dienstleistung, bei einem
Produkt. Und sie diirfen dann schon gewisse Werbung oder so machen zum, ja, Geld verdienen.
Ist schon so. Aber wahrscheinlich diirfen da irgendwie die staatlichen Institutionen oder
Gesetze schon nicht ganz aussenvorgelassen werden, weil... Ja, ist schwierig, auch mit dem
Vorfall von Facebook vor irgendwie ein paar Jahren, oder so.

Ich meine diese Unternehmen haben schon eine riesige Verantwortung und, ja sie diirfen auch

nicht leichtfertig mit den Daten umgehen, oder. Auf Kosten von Biirgern, sagen wir es so.

00:47:30

I: Absolut.

Nein super, dann sind wir ndmlich schon zum Schluss angekommen vom Interview.

Danke nochmals fiir deine Zeit und den interessanten Einblick. Ich wiirde jetzt die

Aufzeichnung beenden.
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Transkription Interview Nr. 2

Alter: 25

Geschlecht: M

Job: Consultant Information Risk Management (6 Monate)
Studium: Master Wirtschaftsinformatik

Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 07.03.2022 um 15:59 Uhr iiber Microsoft Teams
00:00:00 — 00:34:25

I Interviewerin

B Befragter

00:01:24
I: Und dann fangen wir jetzt gleich mit der ersten Frage an. Wenn du im Internet surfst, hast du

sicherlich auch gesehen, dass es Cookies gibt?

00:01:34
B: Genau.

00:01:36

I: Kannst du mir erkldaren was Cookies sind?

00:01:39

B: (Lacht) Gute Frage. (Lacht) Also nach meinem Verstédndnis sind Cookies eigentlich Daten,
die, so Metadaten die Webseiten sammeln und sie erstellen anhand von denen ein Profil
erstellen vom gewissen Nutzen und sie brauchen diese Daten fiir Werbezwecke oder ...

Ich bin nicht der grosste Experte (lacht) in Cookies aber so mal mein Verstindnis.
00:02:09
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I: Mhm. Wie verhiltst du dich in Bezug auf diese Cookies?

00:02:14

B: Mhm. Also ich versuche so gut wie es geht, ich mache das nicht immer. Aber ich klicke die
optionalen Cookies manchmal weg. Weil es mir unangenehm ist.

Weil ich weiss es werden extrem viele Daten gesammelt, auch personenbezogenen Daten. Und
das ist nicht etwas das ich unbedingt mochte.

Aber ist jetzt nicht so, dass ich wirklich auf jeder Seite immer diese Cookies wegklicke. Kommt

halt ein bisschen darauf an.

00:02:44

I: Auf was kommt es darauf an?

00:02:46

B: Kommt ein bisschen darauf an auf was fiir einer Seite ich herumsurfe.

Sagen wir so, wenn ich eine Seite oft besuche, dann ist mir das eher mal egal. Bzw. wenn ich
der Seite ein bisschen vertraue. Je nachdem wo man halt darauf ist. Dann ist es mir wie ein
bisschen egal. Aber, wenn es eine dubidse Seite ist, dann schaue ich schon, dass ich diese
Cookies wegklicke.

Vor allem bei Webseiten die ich zum ersten Mal besuche.

00:03:14
I: Ja. Ok. Wenn du das Internet benutzt du — wie oft benutzt du das Internet um ein Produkt

also shoppen, irgendeine Dienstleistung oder Essen zu kaufen?

00:03:30

B: Recht, ja, recht oft eigentlich. Also ich bin jetzt vorwiegend ein bisschen auf online
Bestellungen umgestiegen.

Ich finde es ab und zu ein bisschen angenehmen. Vor allem wenn man Sachen bestellen muss,
die nicht unbedingt Kleider sind. Wo du nicht unbedingt anprobieren musst, finde ich kann man
das recht gut online bestellen. Ich finde es heutzutage ist es recht einfach gemacht worden.

Ist nicht wirklich schwer eine Bestellung aufzugeben. Und von dem her finde ich, bin ich schon

jemand der das recht ausnutzt.

Google’s privacy settings: Personalized Advertising



Attachments LXV

00:04:03
I: Wiirdest du sagen, tiglich, wochentlich, monatlich oder...?
00:04:08

B: Also geht es jetzt nur um Sachen bestellen?

00:04:11
I: Also allgemein. Wie oft bestellst du? Entweder bestellen, ein Produkt oder auch Essen

bestellen? Oder es kann, die ganze Palette eigentlich.

00:04:22
B: Ich sage mal wochentlich. Wochentlich.

00:04:24
I: Wochentlich.

00:04:25
B: Ja.

00:04:26
I: Kennst du den Inkognito Modus?

00:04:29
B: (Nickt). Den kenn ich, ja.

00:04:32

I: Benutzt du denn?

00:04:34
B: Selten (lacht)

00:04:36

I: Selten. Wenn ja, fiir was?

00:04:40
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B: Phuuu. Miisste jetzt gerade iiberlegen. Wenn ich es das letzte Mal gebraucht habe, (lacht).
Ich weiss es wirklich nicht mehr.

00:04:50

I: Kein Problem. Eben, es gibt kein richtig und kein falsch.

Wenn es dir gerade eingefallen wire, dann super. Wenn nicht, wiirde ich gleich zur néchsten

Frage gehen.

00:05:01
B: Nein. Ich wiirde sagen, ich behalte mal das im Hinterkopf. Vielleicht fillt mir noch ein
Beispiel ein. Aber jetzt konkret. Vielleicht merkst du es auch, ich brauche es wirklich selten.

Von dem her, ja.

00:05:12
I: Ja, passt.

Hast du jemals deine online Privatsphire Einstellungen bei irgendeinem Anbieter angepasst?

00:05:23
B: Hmm. Mhm. Ja.
Mochtest du konkrete Beispiel horen (lacht)

00:05:29

I: Ja gerne (lacht). Wieso und bei wem? Bei welchem Anbieter?

00:05:35

B: Also Anbieter wiirde sagen mal die Grossen.

Also ich habe zum Beispiel kein Facebook mehr. Aber frither habe ich bei Facebook ab und zu
reingeschaut. Mir war wichtig, dass dort... Also was ich immer wegnehme ist, dass
personenbezogenen Werbung auf mich zukomme. Das mag ich nicht, darum nehme ich das,
wenn die Option gegeben ist, klicke ich das immer weg.

Vielleicht ein zweites Beispiel, Instagram. Dort nehme ich es ab und zu weg.

Und, ja. Sonst fillt mir konkret kein Beispiel mehr rein.

Aber mir ist wirklich wichtig dass, sie nehmen extrem oft personenbezogene Daten und das

mochte ich eigentlich nicht (lacht).
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00:06:20
I: Also das heisst du kannst dich erinnern, als du als du Facebook hattest und Instagram oder
jetzt noch, dass du dort zu den Einstellungen gegangen bist, nach dem gesucht hast und das

angepasst hast?

00:06:32
B: Genau, genau. Es gibt unter Einstellungen, gibt es einen Tab Privacy und dort finde ich lohnt

es sich ab und zu ein bisschen reinzuschauen

00:06:40

I: Mhm. Mhm

Das heisst, wenn du selbst dich auf einer Skala von 1 bis 10 kategorisieren miisstest bzgl.
Privatsphére, ob Privatsphére online fiir dich ein Thema ist.

Wenn 1 vollig egal ist und 5, wenn ich auf einer Seite, auf eine neue Seite gehe, die ich noch
nicht kenne, dann schaue ich als erstes die Privatsphare Einstellungen an.

Wo wiirdest du dich da kategorisieren?

1 - vollig egal

5 - ich gehe zuerst die Privatsphire Einstellungen als erstes anschauen

00:07:14
B: Mhm. Ich wiirde mal sagen, das ist jetzt nicht ein Thema, das ich immer gerade anschauen
gehe. Aber ich finde Privatsphire ein wichtiges Thema, vor allem auch online. Darum wiirde

ich mich auf ein 7 setzen.

00:07:30
I: Also die 5 sogar. Die 5 ist das Maximale

00:07:32
B: Ah sorry, ich habe gedacht es geht bis 10 (lacht).

Nein, dann so um die 3, rum.

00:07:40

I: Um die 3 rum.
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00:07:41
B: Ja.

00:07:41
I: Okay.
Das wire schon der erste Teil gewesen zum Thema Privatsphire und Privatsphire

Einstellungen.

00:07:49
B: Mhm.

00:07:50

I: Der néchste Teil geht jetzt spezifisch um Fragen zu Google. Zu dem Thema, genau. Und
vielleicht noch ein bisschen als Hintergrundinformationen.

Es existieren ja unterschiedliche Suchmaschinen, also nicht nur Google. Aber die bekannteste

und meistbenutzte Suchmaschine ist aktuell Google mit einem Marktanteil von knapp 92%.

00:08:16
B: Ui.

00:08:17
I: Ja, sehr sehr hoch. Es variiert je nach Land, aber Google hat extrem einen hohen Marktanteil.

Und jetzt ist die Frage fiir dich, wie oft und wieso benutzt du Google?

00:08:33
B: Ich wiirde sagen Google nutze ich téglich. Eigentlich immer zum etwas suchen. Nach
Informationen zu suchen, Produkte, Fragen, die mir einfallen. So allgemein, einfach so

Informationssammlung wiirde ich mal so zusammenfassen.

00:08:52
I: Und suchst du, also wenn du in Google suchst, machst du das wihrend der Arbeit also im

Kontext von deinem Job oder machst du das im Privaten?

00:09:03
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B: Unter anderem auch. Auch im Job wie auch privat. Ich brauche beide...ich brauche, wie
gesagt. Ich brauche es im Job und im privaten Leben natiirlich auch. Ich bin schon jemand der

Google recht oft benutzt.

00:09:20

I: Benutzt du auch andere Google-Dienste?

00:09:25

B: Was meinst jetzt du konkret?

00:09:29
I: Zum Beispiel hast du Gmail? Oder...

00:09:33

B: Gmail habe ich. Ich nutze es aber nicht, was ich noch nutze ist YouTube. Und was gibt es
noch? Google Drive nutze ich noch oft. Ich lege dort alle meine Unterlagen bzgl. dem Studium
ab. Alles schon organisiert, ich finde das noch praktisch.

Was gibt es noch?

00:09:55
I: Google Docs?

00:09:58
B: Eher selten, wirklich eigentlich nur um meine Daten abspeichern. Und wenn ich es dann

wirklich brauche, dann lade ich es herunter. Mir ist es lieber im Word zu arbeiten.

00:10:07
I: Mhm. Und du hast gesagt YouTube benutzt du aber?

00:10:12
B: Genau.

00:10:13
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I: Genau. Benutzt du auch Google Maps, also die Lokalisation?
00:10:17
B: Google Maps, ja brauche ich auch. Brauche ich auch.

00:10:21

I: Fiir was, oder wieso benutzt du das?

00:10:25

B: Vor allem um zu schauen wo ich durch muss wo ich jetzt irgendwo hin muss (lacht). Das
eigentlich hauptsidchlich und sonst brauche ich es eigentlich nicht.

Wirklich nur zum Routen anschauen. Ich finde es niitzlich, um zu schauen wie lange man
braucht von A nach B. Ist teilweise recht unterschiedlich und Google zeigt dir recht genau auf,

wenn es staut. Finde ich noch recht gut.

00:10:48

I: Also das machst du in der Regel mit dem Handy? Nehmen ich an.

00:10:50
B: Genau.

00:10:54
I: Okay. Dann wéren wir mit diesem Teil schon einmal fertig. Jetzt geht es zum néchsten. Wo
ich gerne, wo ich dich gerne bitten wiirde, dass du deinen Bildschirm teilen wiirdest und eine

Google Suche machen wiirdest

00:11:07
B: Mhm.

00:11:07
I: Wenn das fiir dich ok ist?

00:11:09
B: Das ist ok. Ok, ja.

Google’s privacy settings: Personalized Advertising



Attachments LXXI

00:11:11
I: Super. Und zwar, wiirde ich dich bitte nach einer Autoversicherung der Allianz Suisse zu

suchen und denn auf das Suchergebnis zu klicken.

00:11:26
B: (Teilt den Bildschirm mit offenem Firefox Tab bereits auf google.com) Siehst du meinen

Bildschirm?

00:11:28
I: Ja.

00:11:29
B: Okay. Also du hast gesagt?

00:11:32
I: Gern nach einer Autoversicherung der Allianz Suisse suchen und dann auf das Suchergebnis

klicken. Also wo du klicken wiirdest.

00:11:45
B: (Gibt im Suchfeld von Google autoversicherung allianz suisse ein. Resultatseite ohne

Anzeigen )

Ja. Also ich driicke Enter?

00:11:48

I: Genau, genau. Und jetzt, wenn du darauf klicken wiirdest, wo wiirdest du hin?

00:11:56
B: Phu.

00:11:58

I: Jetzt hast du unterschiedliche Suchergebnisse...

00:12:00
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B: Genau. Also bei mir kommt es darauf an was ich genau brauche. Aber tendenziell wiirde ich
jetzt auf das erste klicken (es werden keine Anzeigen angezeigt). Ich bin ab und zu jemand der
diese Werbungen hier oben - es kommt ab und zu Anzeige - ich ignoriere das manchmal. Weil
es ist nicht immer relevant, vor allem zeigt es Sachen an die man nicht braucht. Deswegen gehe
ich da schauen, ob das wirklcih die Seite ist die ich brauche. Allianz.ch und dann wiirde ich

dort rein klicken.

00:12:28
I: Okay. Ja, denn hat sich die néchste Frage schon eriibrigt, das mit der Anzeige. Genau.
Viel Personen sind sich gar nicht bewusst, dass sie auf eine Werbung klicken. Deswegen super.

Vielen Dank.

00:12:45
B: Mhm.

00:12:48
I: Dann wiirden wir schon zur nédchsten Frage gehen, und zwar ob du einen Google Account

hast?

00:12:53
B: Diese habe ich, ja.

00:12:55

I: Hast du. Wenn ja, wieso hast du das?

00:12:59
B: Den brauche ich hauptsidchlich fiir Google Drive. Wo ich, wie gesagt, meine ganzen
Dokumente abspeichern und das ist eigentlich der Hauptnutzen. Ich brauche Gmail, brauche
ich nicht.
Wenn ich jetzt kein Google Drive nutzen wiirde, dann wiirde ich auch keinen Account machen

zum Sachen googlen.

00:13:17
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I: Ok. Ich sehe du bist jetzt nicht eingeloggt. Also auf der rechten Seite steht. Bist du immer

nicht eingeloggt oder logst du dich ab und zu ein?

00:13:28

B: Ich logge mich wirklich nur ein, wenn ich das Google. Drive brauche.

00:13:32
I: Okay. Konntest du mir sagen, ob du bei den Privatsphiére Einstellungen von Google... Also

bzw. weisst du was du bei den Privatsphire Einstellungen bei Google einstellen kannst?

00:13:53
B: Ich muss jetzt rasch tiberlegen. Also ich weiss, dass ich zum Beispiel bei der Privatsphire
Einstellungen mal reingeschaut habe. Und ich habe wie gesagt diese personalisierte Werbungen

rausgenommen. Viel weiter habe ich aber ehrlicherweise nicht geschaut.

00:14:10
I: Also das heisst, du hast die Einstellungen schon angeschaut und du weisst, dass du die

Werbungen ausgeschaltet hast?

00:14:17
B: Mhm

00:14:17
I: Den Grund hast du vorher gesagt, eben du hast nicht gerne, dass personenbezogenen Daten

gesammelt werden von dir.

00:14:24

B: Genau, genau.

00:14:25

I: Das ist der Hauptgrund, oder? Oder gibt es noch weitere Griinde?

00:14:29

Google’s privacy settings: Personalized Advertising



Attachments LXXIV

B: Nein, das ist der Hauptgrund. Mir féllt halt einfach auf, dass wenn z.B. die Daten gesammelt
werden, dann wird dann immer mehr zugeschnitten auf mich. Ich weiss das Google diese Daten

auch verkauft und ich mochte das auch nicht. Das ist eigentlich der Hauptgrund.

00:14:49
I: Und sonst andere Einstellungen, bist du dir unsicher oder kannst du dich nicht mehr daran

erinnern, ob du irgendetwas angepasst hast?

00:14:56
B: Nein, nicht gross.
Ausser du kannst mir vielleicht ein paar Beispiele nenne, dann kann ich dir etwas dazu sagen.

Aber...

00:15:04

I: Wir kommen nachher noch dazu (lacht)

00:15:04
B: Okay.

00:15:07
I: Ich finde es spannend das du gesagt hast, die personalisierte Werbung. Das ist schon auf

jeden Fall einen guten Input. Genau.

00:15:18
B: Ja.

00:15:08

I: Denn geht es also beziehungsweise, wir wiirden jetzt eigentlich schon zum nichsten Teil
kommen.

Da wiirde es jetzt wirklich um den Einblick in dein Google Verhalten bzw. in deine
Einstellungen.

Nachdem wir jetzt einige allgemeine Fragen beantwortet haben oder du in diesem Sinne.

Hier beim Ganzen ist vor allem der Fokus auf die Targeted Ads, also auf die Werbung.

Jetzt ist die Frage, weisst du was Targeted Ads genau bedeutet?
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00:15:54

B: Ich wiirde meine das sind jetzt einfach die Werbungen wo es mit meinen personenbezogenen
Daten, wo es diese Daten eigentlich brauchen zum Werbung auf mich zuschneiden. Das heisst
wenn sie jetzt zum Beispiel erkennen, ich suche Autoversicherungen, dann werde ich
wahrscheinlich in den néchsten Tagen ein bisschen Werbung zu den Autoversicherungen
bekommen. Ich denke das geht so in diese Richtung.

Was ich auch weiss ist, dass zum Beispiel auf anderen Webseiten kommt ab und zu auch
Werbung und soviel es mir ist, sind diese Daten miteinander verbunden.

Mir ist ab und zu aufgefallen, wenn ich Autoversicherung eingegeben - du kennst das auch -
in 20 Minuten hat es extrem viel Werbung oben und unten und dann sind es Werbungen die
wirklich auf mich zugeschnitten sind. Dann wiirde dort Werbung kommen z.B. Allianz und
Ziirichversicherung.

Ja, das ist so meine... (lacht)

00:16:49

I: Nein, nein. Ist genau...genau.

Die Werbung basiert auf diese personenbezogenen Daten. Die Google auch vermutet das du
diese Interessen hast. Wo sie natiirlich aufgrund von deiner Suchen und deinem Verhalten,

wenn du browst sie halt diese Werbung anzeigen, oder.

00:17:09
B: Mhm.

00:17:10
I: Nicht nur in Google selber sondern auch unterschiedliche Google Dienste, wie auf YouTube

zum Beispiel, werden irgendwelche Videos angezeigt, die dich interessieren konnten.

00:17:20
B: Genau. Mhm.

00:17:23
I: Und ja, von dem her eigentlich gut zusammengefasst. Jetzt ist die Frage — du hast es

ausgestellt, oder?
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00:17:32
B: Mhm. Genau.

00:17:34

I: In diesem Sinne... Du... Findest du es sinnvoll oder findest du es nicht sinnvoll?

00:17:39

B: Ich findest es sinnvoll. Weil das ist etwas, also mein Grundsatz ist immer: so wenig Daten
wie moglich weggeben.

Google ist jetzt zum Beispiel auch ein Dienst welches oft meine Handynummer verlangt und
das ist auch nicht etwas, dass ich unbedingt mit ihnen teilen wiirde.

Wie gesagt, ich schaue einfach, dass ich so wenig Daten wie moglich weggebe. Wenn ich
tiberhaupt muss und wenn nicht, dann mache ich das nicht. Wirklich freiwillig gebe ich keine
Daten weg. Und, mir ist das wirklich wichtig, dass personenbezogenen Daten, mit diesen

Targeted Ads, dass das nicht auf mich zutrifft, sagen wir das mal so.

00:18:20
I: Also das heisst du findest sinnvoll, dass das ausgeschalte wird. Und dass das nicht angzeigt

wird.

00:18:24
B: Auf jeden Fall.

00:18:28

I: Jetzt wiirde es mich interessieren, wie es bei dir aussieht auf deinem Google Account.

00:18:34
B: Mhm.

00:18:35
I: Wenn das fiir dich ok ist, konntest du dich ausloggen (einloggen richtig).
Du kannst sonst aufhoren den Screen teilen, wenn du irgendwie das Passwort eingeben musst,

damit das nicht festgehalten wird (lacht).
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00:18:45

B: Mhm (lacht und hort auf Screen zu teilen).

00:18:47
I: Genau und sobald du wieder drin bist, kannst du mir Bescheid geben und dann wiirde ich
dich bitten auf die Privatsphire Einstellungen gehen. Wenn du es nicht findest, dann kann ich

dir auch den Link schicken, wo du gerade draufgehen kannst.

00:19:03
B: Ich schaue gleich nach.

00:19:05
I: Mhm. Absolut kein Stress.

00:19:12
B: So. (Pause — loggt sich ein).
So

00:19:23

I: Du musst nochmals teilen, ich sehe noch nichts.

00:19:26
B: Mhm.
00:19:32
(Bildschirm wird geteilt).

00:19:35
I: Jetzt sehe ich mich selbst (lacht).

00:19:37
B: (Lacht) Ist auch gut.

00:19:39
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I: (Lacht) Ist auch gut. Sehr gross, anstatt ganz klein im Ecken.

00:19:46
B: (Lacht). So. (Zeigt Ubersicht der Privatsphire Einstellungen).

00:19:47

I: Ja, genau.

00:19:48
B: Jetzt hat es geklappt. Genau.

00:19:50

I: Super. Konntest du jetzt auf Daten und Datenschutz klicken?

00:19:55
B: Mhm. (Klickt auf Daten und Datenschutz)

00:19:57

I: Genau und jetzt kannst du ein bisschen runterscrollen. Ein bisschen weiter runter. Genau.
Okay. (Verhalten: Einstellung fiir Werbung — Aus). Spezifisch interessiert mich, den Teil von
der Einstellung fiir Werbung.

00:20:13
B: Mhm.

00:20:13
I: Den hast du jetzt, genau, den, den du ausgeschaltet hast, hast gesagt. Die Frage hast du
eigentlich schon beantwortet, dass du das ausgeschalten hast, weil du nicht willst, dass

Informationen von dir geteilt werden.

00:20:27
B: Genau.

00:20:28
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I: Und fiir dich ist wichtig, dass je weniger Informationen von dir an unterschiedlichen

Anbietern teilst, desto sicherer oder wohler fiihlst du dich.

00:20:38

B: Ja. Genau, genau. Also ich muss sagen den Mehrwert, den man von der personalisierten
Werbung den man hat, sehe ich ehrlicherweise nicht. Weil ich bin jemand der sehr selten auf
Werbung eingehe. Wenn ich etwas suche, dann weiss ich was ich brauche und sonst, wenn mir
hier 1000 Werbungen kommen, dann ist meistens etwas das ich ignoriere. Darum ist auch so

ein weiterer Grund. Sagen wir das so.

00:21:03

I: Konntest du jetzt trotzdem auf personalisiert Werbung draufklicken?

00:21:07
B: Mhm.

00:21:08

I: Und jetzt ein bisschen runterscrollen.

00:21:13
B: Meinst du hier? (Verhalten: personalisierte Werbung: Aus - schlafender Roboter wird

angezeigt).

00:21:16

I: Genau. Nein, das passt.

00:21:19
B: Mhm.

00:21:20

I: Mhm. Jetzt muss ich, ganz kurz spicken.

00:21:29
B: Mhm. (lacht).
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00:21:31

I: Weil, nein ist gut. Du kannst wieder zuriick auf die Ubersichtsseite gehen?

00:21:38
B: Mhm.

00:21:43

I: Und ein bisschen runterscrollen, auch.

00:21:46
B: Mhm.

00:21:49

I: Genau, nochmals rauf (zu den Einstellungen fiir Werbung).

00:21:52
B: Mhm

00:21:54

I: Genau. Jetzt. Grundsitzlich kannst du mir sagen was dich, also wieso du, so sensibilisiert bist
auf das Thema?

Also du hast das schon ausgeschaltet. Du bist gerade zu den Einstellungen gegangen, hast
Werbung ausgeschaltet. Wieso? Wieso hast du das Bewusstsein entwickelt, um das

auszuschalten?

00:22:22

B: Ja. Ich sage mal so, der Hauptgrund ist eigentlich, weil ich weiss, dass im Hintergrund sehr
viel Daten gesammelt und teilt werden. Und das ist wirklich etwas, dass ich nicht méchte. Vor
allem vor dem Hintergrund, dass wir jetzt recht weit mit dem technologischen Fortschritt sind
und ich weiss zum Beispiel mehr Daten mit Kiinstlicher Intelligenz analysiert werden. Ist das
etwas, wo ich eigentlich Wert darauf lege, dass meine Daten nicht geteilt werden und mir ist
allgemein einfach Privatsphire wichtig.

So mal meine Hintergriinde.
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00:23:06

I: Gibt es einen speziellen Grund warum? Hast du das, ist das schon immer so gewesen oder
hast du das aufgrund vom Studium oder aufgrund einer personlicher Erfahrung, wo sich das

ausgepragt hat?

00:23:19

B: Phu, Also ehrlich gesagt, mir ist immer ein bisschen auf die Nerven gegangen, dass sie mit
personlicher Werbung gekommen sind. Das wollte ich nicht und es ist auch ein unangenehmes
Gefiihl, wenn du weisst du hast etwas gegoogelt und du bekommst auf x verschiedene Seite
eine Werbung zu dem. Und das ist einfach etwas, wo ich abstellen wollte.

Und darum gehe ich das immer ausschalten. Ja.

Also es geht mir hauptsédchlich auch darum, dass sie die Daten teilen. Wenn sie fiir sich, wire
es grundsétzlich nicht so schlimm, wenn sie bei Google selbst bleiben wiirden. Ich finde es viel
schlimmer, dass sie eben diese Daten verkaufen und nachher andere Leute und andere

Webseiten meine Daten haben, und das mochte ich einfach nicht.

00:24:06
I: Mhm... Wiirdest du... Du bist jetzt sehr Datenaffin bzw. bewusst. Wiirdest du aktiv werden

und dein Umfeld dariiber informieren und aufklaren? Machst du das?

00:24:25

B: Ich habe es unter Kollegen auch schon einmal angesprochen. Aber kommt halt natiirlich
nicht immer so gut darauf an, weil sagen wir es mal so viele von meinen Kollegen denen ist das
egal. Sie schauen nicht so drauf. Die gehen so mit der Einstellung rein, sie haben ja meine Daten
sowieso schon, warum soll ich das machen, warum soll ich mir die Miihe machen, um die
Cookies abzubestellen oder personalisierte Werbung rausnehmen.

Ja das ist eigentlich so meistens die Antwort, die kommt. So entweder mir ist es egal oder
mir...die haben meine Daten sowieso, warum soll ich das machen.

So ein bisschen in diesem Sinne.

Ich glaube die Logik dahinter ist, dass wenn Google meine Daten nicht sammelt, gibt es andere

Seiten, wo es dann macht.
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Und irgendwo durch verstehe ich das schon, aber wenn ich jetzt etwas gibt, wo ich dagegen

machen kann, dann sage: Ich mache das.

00:25:17

I: Okay. Wie wiirdest du, wenn du dich in die Situation von der anderen Person hineinversetzt.
Du hast gesagt du hast ein paarmal versucht anzusprechen, aber fiir die Leute, oder deine
Kollegen, oder dein Umfeld sagt, wenn es nicht Google ist, dann macht es etwas anders.

Wie wiirdest du andere informieren damit sie diese Anpassungen machen wiirden, wo du
gemacht hast?

Also was denkst du miisste passieren, damit sie diese Einstellung fiir Werbung zum Beispiel

ausschalten?

00:25:52

B: Also sagen wir mal so, viele Leute wissen das wahrscheinlich gar nicht, dass das geht. Da
braucht es sicher ein bisschen mehr Information und ein bisschen Aufmerksamkeit zu dem
ganzen Thema.

Ich denke Datensicherheit ist sicher auch ein grosses Thema. Aber das Problem ist Leute haben
das nur ein bisschen im Hinterkopf und sie gehen nicht darauf ein, dass sie auch in den
Einstellungen nachschauen gehen. Das ist nicht etwas was Leute allgemein machen.

Aber ich sage allgemein es miisste einfach mehr Informationen geben zu dem Thema und es
miisste vielleicht auch ein bisschen leichter gestaltet sein.

Dass vielleicht, wenn du mal auf Google gehst, dass eine Meldung kommt mit: Hey, mochtest
du deine Privatsphire Einstellungen mal anschauen? Wir haben einige Empfehlungen fiir dich.
So ein bisschen in dem Sinn.

Einfach ein bisschen die Leute aufmerksam machen darauf.

00:26:44
I: Ja. Wenn du jetzt auf dieser Seite bist. Wenn du ganz ein bisschen rauf scrollst. Du siehst du
hast Einstellung fiir Werbung. Du hast daneben gerade personliche Ergebnisse in der Google

Suche.

00:26:54
B: Mhm.
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00:26:54

I: Und gerade oben hast du weitere Einstellungen, wenn du nochmals ein bisschen rauf scrollst

00:26:58
B: Ja

00:26:59

I: Die Einstellungen fiir den Verlauf.
Web- und App-Aktivititen ist an bei dir.
Standortverlauf nicht.

Aber YouTube-verlauf ist auch an.

Wirst du... Du hast jetzt nur. Also nur in Anfiihrungszeichen. Du hast jetzt nur Werbung
ausgeschaltet und Standortverlauf pausiert.
Wirst du deine allgemein Privatsphire Einstellungen in Google nach diesem Gesprich

vielleicht nochmals genauer anschauen und evt. weiter anpassen?

00:27:29

B: Das ist durchaus etwas was ich machen wiirde. Ich sehe gerade hier auch weitere
Einstellungen die ich eigentlich gar nicht kannte, wie zum Beispiel das (zeigt auf personliche
Ergebnisse in der Google Suche).

Ich denke jetzt fiir mich personlich wire etwas, dass ich abstellen sollte bzw. miisste. Und, ja
also du hast mich mit diesem Interview definitiv schon darauf aufmerksam gemacht auf das

Thema. Und ich werde es sicherlich nochmals anschauen, ja.

00:27:55
I: Also in diesem Fall wirst du dich nachdem nochmals ein bisschen genauer oder detaillierter

mit den Einstellungen von Google auseinandersetzen?

00:28:04
B: Mhm. Auf jeden Fall.

00:28:06
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I: Wieso? Wieder das gleiche Thema mit den personenbezogenen Daten oder hast du noch ein

zusitzliches Motiv. Also zusétzliche Motivation?

00:28:21

B: Gute Frage. Also. Was mich vielleicht auch noch motiviert ist, dass ich eben sehe, dass es
weiter Einstellungen gibt. Ich habe eben gemeint, vor einigen Jahren hat es gar nicht so viele
Einstellungen gehabt. Und ich weiss, dass auch. Es hat da eine neue EU-Regulation gegeben

bzgl. Datenschutz. Darum hat ja auch jede Webseite die Anzeige mit diesen Cookies.

00:28:46
I: Mhm.

00:28:46

B: Ich denke, dass ist auch sicher mal so ein Thema gewesen wo mich auch ein bisschen
motiviert hat, um nochmals reinzuschauen.

Aber ja ich denke, eben wie gesagt, wegen den vielen Einstellungen wiirde ich gern nochmals
reinschauen, was es da alles gibt. Ich glaube da sieht man auch was fiir Daten sie sammeln.

Und je nachdem ob ich mit dem einverstanden bin oder nicht, werde ich es an oder ausschalten.

00:29:11
I: Mhm. Du hast vorher gesagt, du hast geredet, dass es sicherlich auch mehr Informationen
gibt oder geben sollte, um das anzupassen.

Google offeriert einen Privatsphire Check — dieser sollte oben -

00:29:27
B: Mhm.

00:29:28
I: - wenn du noch ein bisschen rauf googlest. Nicht googlen, rauf. Den Datenschutz-Tipp,

genau. Da gibt es unterschiedliche Tipps.

00:29:37
B: Mhm.
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00:29:38

I: Kannst du dir vorstellen den durchzufiihren?

00:29:28

00:29:42

B: Durchaus ja. Aber ich finde jetzt personlich man sollte ein bisschen mehr hervorheben. Weil,
der war mir gar nicht bewusst dass es den gibt, in diesem Sinne.

Wenn jetzt hier eine Meldung kommen wiirde, hier rechts (Pop Up auf dem Konto Icon). Es
sollte irgendeine Meldung auf dem Konto, dann wire es wahrscheinlich, dass ich auch mal
reinschauen. Aber ich habe es nicht gekannt und ich denke, wenn ich den mal durchmache,

waire es sicher mal nicht schlecht.

00:30:10
I: Mhm. Was ist allg. Deine Meinung zu Google? Oder wie wichtig ist dir auch Google?

00:30:19

B: Im Bezug auf was jetzt konkret?

00:30:21
I: Allgemein.

00:30:23
B: Okay.

00:30:24
I: Wenn du... Ganz ganz offen gefragt. Also, was ist deine Meinung zu Google und wie wichtig

ist dir das?

00:30:31

B: Ja. Also sagen wir mal so, Google spielt eine wichtige Rolle in meinem Leben. Weil ich im
Geschift sehr viel Sachen googlen muss oder auch privat. Aber ich finde Google ist schon ein
bisschen zu méchtig. Wie du gesagt hast mit diesen 92% Marktanteil. Und ich finde so viel

Macht sollte eine Suchmaschine nicht haben.
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Ich meine, Google hat ja auch so viele verschiedene Services und Produkte, die sie anbieten wo
eigentlich auch sehr viele Daten gesammelt werden.

Und ich habe jetzt vor ein paar Jahren, habe ich ein bisschen versucht meine Google Nutzung
ein bisschen runterzuschrauben, so gut wie es geht

Aber ich habe mich jetzt beschridnkt auf Google selber und Google Drive und YouTube.

Ich habe mir aber jetzt auch iiberlegt um Google Drive abschaffen bzw. umswitchen z.B. auch
Dropbox oder so.

Ich weiss eben auch, also ich habe auch schon gelesen, dass Google nicht unbedingt gut mit
unseren Daten umgeht. Und darum bin ich ihnen gegeniiber ein bisschen misstrauisch. Aber sie

sind so eine grosse Macht, dass du eigentlich Google brauchen musst.

00:31:45
I: Mhm.

00:31:46

B: Und ich finde es, es ist nicht so ausgeglichen. Wenn es mehr Anbieter geben wiirde, hitten
wir mehr Auswabhl. Ich weiss es gibt zum Beispiel DuckDuckGo, habe ich auch schon gehort.
Oder, Microsoft hat glaube ich auch eine Suchmaschine. Aber dann vertraue ich lieber mal

DuckDuckGo statt so einer grossen Firma, wie halt Google und Microsoft.

00:32:10
I: Mhm,

00:32:11
B: Ich glaube das Vertrauen allgemein in diesen Firmen ist in den letzten paar Jahren glaube

ich allgemein ein bisschen gesunken.

00:32:18
I: Wer miisste deiner Meinung nach die Verantwortung iibernehmen, um eben das Wissen
beziiglich den Einstellungen jetzt zum Beispiel vielleicht spezifisch fiir Werbung in Google zu

verbreiten?

00:32:30
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B: Da finde ich muss entweder der Staat eingreifen oder Institutionen, die halt verantwortlich
sind zum Regeln aufsetzen. Ich glaube da wire auch die gleiche Institution wie die EU, wo
eigentlich auch die Datenschutz Reglemente neu gemacht hat.

Ich denke, dass wire sicher mal keine schlechte Idee, wenn da der Staat eingreift. Oder die, die
Firma oder Institution wo auch verantwortlich ist fiir das Internet. Dass sie eigentlich die Nutzer

aufmerksam machen auf das ganze Thema.

00:33:09

I: Also wiirdest du sagen, du hast vorher gesagt Google auch mit zum Beispiel so einer Meldung

00:33:15
B: Mhm.

00:33:16

I: Privatsphire Check vielleicht préasenter wiire.

00:33:17
B: Ja.

00:33:19
I: Du hast Google gesagt. Du hast Institution gesagt, also ein Staat zum Beispiel. Bildung oder
Politik.

00:33:25
B: Ja

00:33:27

I: Wie sieht es mit der eigenen Verantwortung aus?
00:33:32

B: Ja (lacht). Ist eine gute Frage. Es liegt sicherlich auch in unserer Verantwortung. Aber es ist,

denke ich mal ein Thema wo recht untergeht. Vor allem auch bei den Leuten, wie schon vorher
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erwihnt. Du sagst es jemanden, und dann heisst es: die haben meine Daten sowieso, warum soll
ich mir die Zeit nehmen und das anschauen.

Ich denke, wenn man allgemein ein bisschen besser informiert, dann haben die Leute auch ein
bisschen mehr Wissen zum Thema und konnen auch dementsprechend auch ein bisschen besser

reagieren und dann auch die Einstellungen mal anschauen.

00:34:07
I: Ja. Okay. Dann sind wir in diesem Fall schon beim Schluss.

Ist sehr schnell gegangen

00:34:16
B: (lacht).

00:34:18

I: Danke nochmals fiir deine Zeit. Ich wiirde jetzt die Aufnahme beenden.
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Transkription Interview Nr. 3

Alter: 24

Geschlecht: W

Job: Junior D365 Inhouse Consultant (1.5 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: Android

Betriebssystem Computer: Windows

Datum 08.03.2022 um 17:00 Uhr iiber Microsoft Teams
00:00:00 — 00:29:58

I Interviewerin

B Befragter

00:02:14 I: Der erste Teil geht um Internetnutzung und eigentlich um deine Privatsphire. Und
jetzt ist die erste Frage: Wenn du selber im Internet surfst hast sicherlich schon auch Cookies

gesehen, oder? Kannst du mir erklére, was die Cookies sind?

00:02:31 B: Ja. Das ist etwas, dass im Hintergrund... also das speichert, du warst auf unser
Webseite. Wenn du von der Webseite weggehst, verfolgt es dich mit und schaut wo gehst du
hin, was machst du, wie verhaltest du dich.

00:02:49 I: Und wie verhalte dich in Bezug auf die Cookies?

00:02:54
B: Meistens kommt es so ein Fenster mit den Cookies. Und ab und zu drucke ich einfach alle

annehmen und so meistens drucke ich schnell darauf und stelle ein nur die notwendigen.

00:03:08
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I: Wieso das unterschiedliche Verhalten? Wieso druckst du alles annehmend? Und wann

druckst du nur die notige?

00:03:16
B: Ja wenn ich jemandem etwas schnell zeigen mochte und dann kommt das, dann drucke ich
auf alle annehmen, weil es schneller geht. Aber wenn ich sonst alleine surfe, dann nehme ich

schnell nur die essentiellen.

00:03:30
I: Wie oft surfst du im Internet oder das Internet benutzen um ein Produkt oder Dienstleister

oder zum Beispiel Essen zu kaufen? Ist das tiaglich wochentlich monatlich.

00:03:45
B:Schwierig. Manchmal ganz viel manchmal weniger. Aber ich wiirde schon sagen

wochentlich auf jeden Fall. Nicht tdglich aber wochentlich. Ja.

00:03:54 I: Kennst du den Inkognito-Modus.

00:03:57
B: Ja.

00:03:59

I: Benutzt du diesen auch?

00:04:02
B: Nein eigentlich nicht wirklich.

00:04:03 I: Okay. Hast du, wenn du daran denkst, hast du deine online Privatsphire

Einstellungen irgendwann einmal bei irgendeinem Anbieter mal angepasst?

00:04:19

B: Nein, wahrscheinlich nicht.

00:04:23
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I: Okay. Wieso? Also, wieso nicht?

00:04:28
B: Ja, zum Einen es ist halt einen Aufwand. Man muss aktiv dort hingehen und das Anpassen.

Und zum anderen, ich sage immer ich habe eigentlich nichts grosses zu verstecken.

00:04:41

I: Das heisst, wenn du dich selbst auf einer Skala von 1 bis 10 einteilen miisstest. Wenn, sagen
wir Privatsphire fiir dich online ist ein Thema.

Wenn du sagen wiirdest: nein, vollig egal, das ist 1.

Oder die 5: Wenn ich auf einer Seite gehe, wo ich noch nicht kenne, dann ist das erste das ich
anschaue das erste sind. Privatsphire Einstellungen. Wo wiirdest du dich kategorisieren?

1 — Privatsphire Einstellungen sind mir vollig egal.

Oder 5 - Ich geh als erstes, wenn ich auf eine neue Seite gehe die Privatsphire Einstellunen

anschauen.

00:05:27
B:

Ich glaube auf einer zwei.

00:05:30

I:

Mhm. Okay, das war schon der erste Teil abgeschlossen. Dann gehen wir schon zum zweiten
Teil. Das ist jetzt der Ubergang zu Google. Jetzt kommen die erste Fragen spezifisch fiir
Google. Ich weiss nicht, ob du's weisst, aber es existieren unterschiedliche Suchmaschinen. Die
bekannteste und meistbenutzte Suchmaschine ist aktuell Google mit einem Marktanteil von
knapp 92 %.

Wie oft und wieso benutzt du Google?

00:06:04
B: Ja, jeden Tag (lacht). Ja. Fiir alles eigentlich. Wenn du irgendetwas schnell nachschauen

musst, oder ein Produkt suchst, oder Erfahrungswerte. Ja, eigentlich fiir alles.

00:06:19
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I: Sind das Suchen, wo du eher bei der Arbeit oder im Privaten durchfiihrst?

00:06:26
B: Beides.

00:06:29

I: Benutzt du auch andere Google Dienst?

00:06:36

B: Ja, es ist so Google Maps und so. Meinst du das?

00:06:40
I: Mhm. Wenn du, wenn du an Google Dienste denkst, denkst du zum Beispiel auch an Google

Chrome ist auch einer. Gmail ist auch. Ich habe eine Gmail, ich aber.

00:06:48
B: Ja Google Chrome. Ich benutze eigentlich immer Google Chrome. Google Maps auch viel.

Aber Gmail brauche ich nicht. Die Google Cloud eigentlich auch nicht.

00:07:01

I: Wieso? Wieso benutzt du diese?

00:07:05

B: Ja, der Internet Explorer gibt es ja nicht mehr, also nicht gross (lacht). Und ja, das war die
Standardablosung. War Chrome. Ist das was immer geheissen hat, braucht doch Chrome und
inzwischen ist das mein Standard-Browser.

Google Maps ja weil es einfach von den Karten finde ich es das Beste.

00:07:30
I: Mhm.

00:07:30

Google’s privacy settings: Personalized Advertising



Attachments XCIII

B: Ja. Zum Beispiel aber ich brauche jetzt nicht Google Cloud, weil das One Drive, das ist ja
von der ZHAW so gegeben. Und so hat es isch eigentlich so ergeben, dass ich es gut gefunden

habe und weitergebraucht habe. Auch privat.

00:07:41
I: Okay, benutzt du YouTube?

00:07:45

B: Selten. Eigentlich so gut wie nie.

00:07:50
I: Okay. Und Google Maps hast du gesagt, brauchst du. Hast du bestimmte Sache, wo du

Google Maps brauchst. Ist das regelmissig? Oder fiir was benutzt du es genau?

00:08:00

B: Also entweder wenn ich irgendwo hinfahre, wo ich den Weg nicht kennen. Ab und zu um
Restaurants zu suchen oder dhnliches. Und eigentlich jeden Tag, um zu schauen wegen dem
Verkehr. Weil ich immer vor dem Gubrist durchmuss. Schaue ich immer wie ist verkehr der

Verkehr und wenn es viel Verkehr gibt, dann nehme ich den anderen Weg.

00:08:20
I: Jetzt wiirde ich dich gern fiir das nédchste Teil haben wir jetzt abgeschlossen. Fiir die nédchste

wiirde ich dich gern bitten, dass du deinen Screen teilst. Wenn das fiir dich okay ist?

00:08:32
B: Ja sicher.

Einen Moment, er ist nicht der schnellste.

00:08:38
I: Alles gut.

00:08:41

B: Den ganzen? Oder einfach...

Google’s privacy settings: Personalized Advertising



Attachments XCIV

00:08:44
I: Dort wo du, einfach mal den Bildschirm teilen und nachher wiirde ich dich einfach bitten

eine Google Suche zu machen.

00:08:55
B: Okay. Gut.

00:08:57
I: Ich sehe es noch nicht ganz.

Es ladet noch.

00:09:05
B:
Einen Moment. Was sagt es jetzt? Ja, mein Laptop ist sehr schnell heute

(Beginnt mit der Bildschirmteilung).

00:09:17
I: Jetzt genau. Gut, dann wiirde ich dich bitten, nach eienr Autoversicherer von der Allianz

Suisse zu suche und dann auf das Suchergebnis klicken.

00:09:29
B: (Google Chrome ist offen und auf der Google Startseite. Gibt autoversicherung allianz ein
und klickt Enter. Auf der Resulatseite werden Anzeigen angezeigt. Scrollt runter, tiberspringt

Anzeigen, und klickt auf das erste Suchergebnis Kfz- & Autoversicherung).

00:09:45
I: Kannst du mir so ein bisschen sagen was dir durch den Kopf geht? Also wieso hast du

runtergescrollt?

00:09:51
B: Weil oben... Jetzt muss ich gleich nochmals schnell schauen was iliberhaupt oben gestanden
ist. Ja, oben kommen ja immer dort die. Mein Gott (geht zurtick auf die Resultatseite. Computer

ladet sehr langsam) Sorry es ist wirklich
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00:10:02
I: Alles guet. Nein, nein, das ich iiberhaupt kein Problem. (Lacht). Bin ich froh, dass ich nicht

immer die Einzige bin.

00:10:06

B: Nein. (lacht).

Ja eben oben, kommen immer diese Anzeigen. Und diese, scrolle ich schon aus Prinzip
einfach runter. Ich weiss auch nicht. Wenn Anzeige steht, mir das schon mal unsympathisch.
Das dann eben. Das, Helvetieaist nicht das was ich mdchte. Comparis ist so ein

Vergleichszeug. Ja und das ist nicht das was ich gesucht habe.

00:10:27
I: Okay. Also dir ist bewusst gewesen, dass oben eigentlich Werbungen sind und nicht

Suchergebnis?

00:10:32

B: Ja, genau. Ja.

00:10:38

I: Mhm. Dann ist das gut. Danke vielmals.

Kannst weiterhin den Screen sharen. Ich habe noch. Nachher kommen wir wieder zu einem Teil
wo ich auf deinen Screen schauen miisste oder ist, wo es wieder darum geht den Screen zu
teilen.

Aber andere Sache. Die Frage ich jetzt hast du einen Google Account?

00:11:05
B: Ja.

00:11:08

I: Wieso? Wieso hast du ein Google Account?

00:11:15
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B: Also ich habe ein Android Handy und dort hat es am Anfang irgendwie geheissen, man muss
so einen haben. Und dann habe ich einen erstellt und jedes Mal, wenn ich Handy wechseln muss
ich eigentlich dort wieder fragen was mein Passwort ist.

Ja. Aber sonst brauche ich es eigentlich nicht.

00:11:34
I: Bist du immer. Ich sehe - Bist du immer ausgeloggt? Ich sehe oben rechts, es steht jetzt

pausiert. Aber du bist eingeloggt.

00:11:43

B: Ja. Ja, ich bin eigentlich immer eingeloggt.

00:11:47
I: Mhm. Weisst du was du bei den Privatsphire Einstellungen von Google alles einstellen

kannst?

00:11:57
B: Nein, ehrlich gesagt. Also ich kann es mir plus minus vorstellen die einten Sachen. Nein, ich

bin nicht aktiv nachschauen. Oder schon ldnger nicht mehr.

00:12:07
I: Gehe ich von der richtige Annahme aus, dass du deinee Einstellungen bei Google noch nie

angepasst hast?

00:12:16
B: Wahrscheinlich nicht. Nein. Oder ich konnte mich nicht daran erinnern, dass ich es mal

gemacht habe.

00:12:23

I: Mhm. Jetzt geht es eigentlich darum deine Einstellungen ein bisschen anzuschauen. Bevor
das, dass man das genauer anschauen. Nachdem ich, du jetzt ein bisschen mit Google
konfrontiert wurdest, oder ich dir allgemeine Frage zu Google gestellt habe. Geht es jetzt
spezifisch um deine Privatsphidre Einstellungen. Und ob, um zu verstehen, ob deine

Einstellungen, die du hast eigentlich mit deinem Wunschverhalten eigentlich libereinstimmt.
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Der Fokus ist aber vor allem auf Werbung. Die Targeted ads heisst. Bevor, dass wir das jetzt

genauer anschauen bei dir. Ist die Frage: Weisst du, was das iiberhaupt bedeutet? Targeted ads?

00:13:08
B: Ja das so Zielgruppe spezifische Sachen. Eben da verfolgen sie dein Verhalten. Und da sagen
sie, keine Ahnung, du schaust viel Hunde Sachen and und dann sagen sie, du kriegst spezifisch

Hunde Werbung.

00:13:23

I: Ja, genau. Es geht vor allem um personenbezogene Daten von dir. Wie du gesagt hast, wenn
du am Surfen bist, aufgrund von deinen Suchergebnisse aufgrund von deinen Suchen. Sammelt
Informationen von dir. Und Google verkauft dann die Informationen an Partner, mit denen sie
zusammenarbeiten und dann kommt halt Werbung, wo sie vermuten, dass du Interesse haben
kannst. Und es kommen dann unterschiedliche Websites, Partnerwebsites, werden dir auch
Sachen vorschlageschlagen. Zum Beispiel YouTube ist auch so eine Sache. Dann schégt es dir
mogliche Videos, die dir gefallen konntet oder wo dir entsprechen konnten.

Genau. Genau und je nachdem wer du bist, sieht die Werbung natiirlich dann auch anders aus,
oder.

Findest du Targeted Advertising fiir dich sinnvoll?

00:14:23

B: Weniger. Also ich bin kein Fan davon.

Also ehrlich gesagt, ich finde es eher storend. Das ist schon etwas, dass ich finde ist so
Privatsphédre méssig. Finde ich eigentlich nicht so eine gute Sache. Und meistens eben, wenn
ich dann sehe sie schlagen mir genau das Zeugs vor, wo ich... Also ich klicke schon aus Prinzip

nicht drauf.

00:14:45
I: Okay. Gut.
Jetzt wiirden wir gerade zu deinen Einstellungen gehen. Weisst du wie du zu deiner

Privatsphére Einstellungen kommst?

00:14:58
B: (Klickt auf das Google Account Icon)
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Ja, sicher irgendwo da. Also von Google spezifisch?

00:15:01
I: Mhm

00:15:02
B: Weiss nicht ob das jetzt nur Chrome ist oder ob das mein Profil ist. (Klickt auf das Google

Account Icon).

00:15:22

I: Du miisstest dich jetzt auch anmelden. Ich schicke dir sonst den Link, das ist kein Problem.
Wenn du mochtest, kannst du auch kurz aufthoren den Bildschirm zu teilen, falls du irgendwie
dein Passwort eingeben musst. Sonst kannst du auf den Link klicken, den ich dir geschickt habe.

So kommst du nachher auf deine Privatsphireeinstellungen.

00:15:42

B: Ja. Einen Moment, ich muss da schnell beenden. Sonst geht das ewigs.

00:15:46
I: Absolut kein Stress.

00:15:50

B: Ist immer dann, wenn man es einmal braucht (lacht und hort auf Bildschirm zu teilen).

00:15:52

I: Ja (lacht).

00:16:09

B: Es ist langsam. Sorry (lacht).
00:16:11

I: Wirklich kein Problem.

00:16:24
B: Also es ist jetzt am Seiten aufmachen.

Jetzt ist die Frage nach dem Passwort, oder? (lacht)

Google’s privacy settings: Personalized Advertising



Attachments XCIX

Ein Moment, ich muss auf meinen Handy schauen wie iliberhaupt diese E-Mail Adresse lautet.

00:16:57 I: Okay.

00:17:47 B: (Schaut nach der E-Mail Adresse und loggt sich ein).
Ich bin gerade das Passwort am eingeben.

Vielleicht muss ich es zuriicksetzen. Ich weiss nicht mehr ....

00:18:00 I: (lacht) Passt auch.

00:18:07 B: (lacht). Wenn das gewusst hiitte, hiitte ich das vorher zuriickgesetzt.

00:18:10 I: Nein. Ist aber auch eine Erkenntnis. Dass in diesem Fall du doch nicht eingeloggt

bist (lacht).

00:18:26
B: Ah doch. Ah, es ist gegangen. Habe ich das richige Passwort eingegeben, nach dem dritten
Versuch.

Ok ich teile es wieder.

00:18:35 I: Gerne. Danke.

00:18:39 B: Genau. (Teile Bildschirm). Also es ist jetzt doch Gmail, tatsdchlich. In diesem Fall
brauche ich doch Gmail. (lacht)

00:18:48 I: Gut

00:18:49 B: Muss ich meine Aussage von vorher korrigieren.

Das iiberspringe ich jetzt (Google fordert auf Privatadresse hinzuzufiigen oder Angaben fiir

Wiederherstellung des Kontos hinzufiigen oder entfernen — klickt auf Nicht jetzt und kommt

auf die Ubersicht Privatsphire Einstellungen).
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00:19:00 I: Genau. Super, da sind wir bei den Privatsphire Einstellungen. Jetzt kannst du ein
bisschen runter scrollen. Nochmals ein bisschen mehr. Nochmals mehr.

(Verhalten: personalisierte Werbung: Aus)

Bei den Einstellung fiir Werbung. Ich sehe, du hast das ausgestellt. Also du hast personalisierte
Werbung du hast das ausgestellt. Du hast aber gesagt, du hast dich nicht erinnere kannst, dass

du das gemacht hast.

00:19:29 B: Es kann sein, dass ich das vor vielen Jahren dazu einmal eingestellt habe. Aber das

muss wirklich schon ewig her sein.

00:19:38 I: Okay. Also du kannst dich nicht aktiv erinnere, dass du das in den letzten 5 Jahren,

vielleicht, oder?

00:19:47 B: Ja. Also ich kann mich erinnern, dass ich so eine Phase gehabt habe. Wo ich eben
immer solche Sachen ausgestellt habe. Auch so Cookies. Habe ich immer ausgestellt gehabt.
Ich weiss aber ehrlichgesagt wirklich nicht. Miisste wahrscheinlich sogar noch vor meinen

Bachelor gewesen sein.

00:20:02 I: Wieso hast du das Gefiihl gehabt, dass du das machen musst? Oder dass du das

machen mochtest?

00:20:08 B: Ja. Das ist eine gute Frage. (lacht) Nein, nein. Ich weiss auch nicht. Ich hatte einmal
so einen Nebenjob und dort, mein Chef, war ein dlterer Herr und er hat immer gemeint. JA,
mega schlecht solche Sachen und ich soll das bei ihm alles ausstellen. Dann habe ich das
gemacht und dann habe ich gefunden, ja schaue ich mal mein eigenes Zeug auch an. Und ja,

habe ein bisschen herumgeklickt.

00:20:34 I: Okay. Also das heisst, der dltere Herr hat dich, hat dich... hat deine Hilfe gebraucht,
um sein Zeugs auszuschalten, um seine personlichen Daten ein bisschen zu schiitzen. Und du
hast in diesem Moment auch die Moglichkeit fiir dich genutzt um das zu mache. Habe ich das

richtig verstanden?
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00:20:51 B: Ja, genau. Mir ist dann auch aufgefallen, zum Beispiel bei den Cookies. Dort kannst
du gar nicht, oder wenn du dort das ganz streng verbietest. Dann kommen immer so Meldungen:
Ja, du musst das aktivieren. An das kann ich mich noch erinnern. Ein paar Sachen musstest du

aktivieren, sonst wurdest du eingeschrinkt in der Nutzung.

00:21:10 I: Ja genau. Das GDPR, die neue Datenschutz Reglung von der EU, wo jede Seite

Cookies ,also deklarieren muss, dass sie Informationen sammelt. Genau.

00:21:23 B: Ja.

00:21:23 I: Okay. Also du hast gesagt. Eben, der dltere Mann hat dich dazu iliberzogen. Was

hitte dich sonst vorab iliberzeugen oder bewegen konnen um Anpassungen vorzunehmen?
00:21:43 B: Schwierig (lacht — Pause). Ja, ischwierige Frage (lacht).

Ja ich glaube genau so Sachen. Wenn irgendwie iiber etwas geredet wird und dann plotzlich
kommt Werbung fiir das. Das ist ab und zu der Moment, wo ich mir denke ich miisste wirklich
wieder mal die Einstellungen iiberpriifen und das dndern.

00:22:09 I:Mhm

00:22:11 B: Ja. So ein bisschen. Die sind, ich wiirde sagen, das sind Erfahrungen, wenn du

eigentlich wieder merkst. Eben, wie konnen sie das wissen? Wie haben sie mich nachverfolgt?

00:22:22 I. Mhm. Was deiner Meinung nach passiere, damit du dein Verhalten in Bezug auf

die Werbeeinstellungen dndern wiirdest?

00:22:32 B: Also dass ich es einstellen wiirde?Oder was?

00:22:34 I:Mhm

00:22:41 B: Gute Frage. Eigentlich, eben. Ich bin sowieso kein Fan davon. Weil es heisst ja,

zum so Werbung machen miissen sie ja dein Verhalten nachvollziehen.
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Und ja, wenn sie das Verhalten nicht nachvollziehen kénnen, dann kdnnen sie nicht mehr so
Werbung anbieten. Also darum eigentlich - ja, wiirde ich sagen, das wiirde ich jetzt nicht

dndern. Das finde ich gut, dass es ausgestellt ist.

00:23:04 I Wiirdest du du aktiv werden in deinem Umfeld und dariiber informiere und

aufkliaren?

00:23:16 B: Wahrscheinlich nicht. Nein.

00:23:18 I: Wieso? Also. Wieso nicht — beziehungsweise?

00:23:22 B: Ja, also ich denke.

Wenn ich jetzt an meine Familie denke. Die meisten davon sind gebildete leute und so . sind
einigermassen gescheit — sind nicht auf den Kopf gefallen. Sie sind sich die Risiken bewusst,
die sie da tragen. Wenn Sie mich jetzt aktiv fragen: Was haltest du davon? Wie kann man es
ausstellen? Dann wiirde ich helfen und meine Meinung dazu sagen. Aber sonst gehe ich nicht

hin und sage: Hey, stell das aus!

00:23:51 I: Okay. Wie wiirdest du aber andere dariiber informieren, damit sie das machen?
Damit sie diese Anpassung vornehmen? Wenn du das machen miisstest, wie wiirdest du es

machen?

00:24:07 B: Ja wahrscheinlich am einfachsten mit einem Use Case. Ein Beispiel nehmen. Am
einfachsten, wenn du es iiber zwei drei Tage machen kannst. Dass ihnen immer zeigst: Hey
schau ich google das, und google das und nachher wenn diese Werbungen kommen, dann zeigst

du sie ihnen: Schau, jetzt kommen sie.

00:24:24 I: Du siehst da bei deiner Privatsphire Einstellungen. Die Einstellung fiir Werbung
sind nicht die einzigen Einstellungen die du anpassen kannst. Sondern auf der rechten Seite
sieht personlich Ergebnis in der Google Suche. Wenn du, noch ein bisschen weiter rauf scrollst,
da hast du auch — genau — die Einstellungen fiir den Verlauf. Du hast da zwar nur etwas drin
(Web- & App-Aktivititen an, alles andere pausiert), aber hast auch die Einstellungen noch nicht

ausgeschaltet. So zu sagen.
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00:24:52 B: Ja.

00:24:53 I: Wirst du dich jetzt — allgemein. Wirst du deine Einstellungen bei Google anpassen?

00:25:05 B: Ja, also ich glaube. Wenn ich jetzt kann, dann wiirde ich vielleicht das (Web- &

App-Aktivitdten an) rausenehmen. Je nachdem, was da so dahintersteckt.

00:25:13 I: Also wiirdest du sagen, dass nach diesem Gesprich dir detailliert die Informationen

tiber die Einstellungen von Google einholen wiirdest?

00:25:23 B: Ja, ich wiirde wahrscheinlich wieder mal drauf schauen. Dass so gerade, einfach

ist zum herausnehmen.

00:25:30 I: Also, wo es einfach ist, zum es herausnehmen?

00:25:33 B: Ja also wenn es so ist wie hier (Web- & App-Aktivitidten an) ich mochte das

ausstellen. Ich mochte es pausieren, dann mochte ich das machen.

00:25:43 I: Okay. Wenn du nochmals ein bisschen rauf scrollst. Siehst du, dass es so einen
Datenschutz Tipp verfiigbar ist - wo du machen kannst.

Kannst du dir vorstellen, diesen durchzuspielen?

00:26:04 B: Ja, aber, ich gehe davon aus, dass sie schlussendlich verfolgen sie das Interesse,
dass sie deine Daten haben wollen. Darum, mit sehr viel Vorsicht dahinter. Also man konnte es
sicher mal anschauen, aber. Ja. Kritisch.

00:26:24 T: Verlasst du dich jetzt also nicht darauf?

00:26:27 B: Nein.

00:26:29 I: Was ist allgemein deine Meinung zu Google?
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00:26:35 B: Ja also, eben. Die Suche, die Suchmaschine finde ich eigentlich eine super Sache.
Und Google Maps. Weil du kannst natiirlich nirgends so viele Informationen so schnell finden.
Eben Google Maps finde ich sehr hilfreich im Alltag. Ist wesentlich einfacher wie eine
Kartenlesen oder die veralteten Navis im Auto.

Eben das andere, dass sie die Daten verkaufen und dass man immer mehr so Zielgruppe basierte
Werbung macht und so. Ja. Finde ich miisst nicht sein. Also ich sehe es natiirlich aus der

Verkaufssicht, sehe ich den Sinn. Aber finde ich jetzt auch nicht unbedingt eine gute Sache.

00:27:19 I: Wie wichtig ist dir Google?

00:27:24 B: Ja. Also sagen wir es so, die Suchmaschine ist mir wichtig.
Ob es schlussendlich auch eine andere sein kann...? Ist eine Frage der Gewohnheit, oder.
Brauchst es zwei, drei mal eine andere. Stellst das als Standard ein. Dann hat sich das recht

schnell gedndert.

00:27:43 I: Du bist jetzt relativ Datenbewusst. Also das heisst, dir ist es wichtig, dass deine
Informationen nicht geteilt werden.

Wenn du... das sind aber nicht alle. Also es gibt Leute, die nicht so sensibilisiert sind auf das
Thema. Wer miisste deiner Meinung nach Verantwortung iibernehmen, um Wissen beziiglich

den Einstellung fiir Werbung, also spezifische jetzt Werbung in Google zu verbreite?

00:28:19 B: Schwierig. Ich glaube am einfachste wire natiirlich, wenn Google selber. Aber das
kennen wir, dann driicken einfach alle alles akzeptieren, das Zeugs. Das liest ja niemand. Und
Google selber hat ja eigentlich nicht das Interesse, dass die Leute sich Datenbewusst sind.

Ja. Schwierige Sache. Wer das sollte...

Ja wahrscheinlich am ehesten der Bund. Ich weiss ehrlich gesagt auch nicht, wie man das

geschickt machen kann.

00:28:56 I: Mhm. Du hast Google angesprochen. Du hast den Bund angesprochen. Was ist

deine Meinung zu der eigenen Verantwortung?

00:29:07 B: Ja. Auf jeden Fall auch. Schlussendlich ist jeder, jeder selbst. Ja, seine eigene

Verantwortung fiir das.
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Vor allem jetzt eben mit den Cookies, mit dem neuen Reglement. Wenn ganz klar steht, ja alle
annehmen oder in den Einstellungen. Da kann eigentlich schon schon jeder selbst entscheiden
und schauen.

Aber ich glaube es wire sicher gut eine gewisse Grundsensibilitidt von den Leuten. Das wire
sicherlich nicht schlecht, wenn so etwas vorhanden ist. Und wenn sie das weiterverfolgen

wollen oder nicht. Das ist dann den Leuten selbst iiberlassen.
00:29:46 I: Super.

Okay, danke vielmals. Wir sind schon zum Schluss angekommen. Ich wiirde die Aufzeichnung

jetzt beenden.
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Transkription Interview Nr. 4

Alter: 27

Geschlecht: W

Job: Projektmanagerin (3 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 14.03.2022 um 15:00 Uhr iiber Microsoft Teams
00:00:00 — 00:25:23

I Interviewerin

B Befragter

00:01:43 I: Gut, dann fange ich mal mit der ersten Frage an: Wenn du im Internet surfst, hast

du sicherlich gesehen, dass es Cookies gibt. Kannst du mir erklire, was Cookies sind?

00:01:56 B: Ja, also soweit ich weil} sind es wie kleine Tracker, die gewisse Einstellungen halt
dann aufnehmen und was man halt quasi auf dieser Internetseite gemacht hat. Und daraus
konnen dann Firmen gewisse Daten ableiten. Und ja, ich weif3 gar nicht, irgendwelche Werbung
dann gezielt vielleicht aufschalten.

So ungefihr (lacht).

00:02:23 I: Wie verhaltest du dich in Bezug auf die Cookies?

00:02:29 B: Ich finde sie wahnsinnig miihsam. Meistens, wenn ich sie halt sehe, dann schalte
ich sie immer auf diese niedrigste Stufe. Also nur, was unbedingt notwendig ist. Ich habe aber

auch so ein, ich sag mal Browser Extension, die speziell die einfach dann weg klickt, dass ich

sie gar nicht mehr sehen muss. Ja, genau.
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00:02:52 I: Okay. Und wieso findest du sie mithsam? Also wieso verhiltst du dich so?

00:02:59 B: Weil sie jedes Mal aufpoppen, egal ob ich schon mal auf der Seite war oder nicht.
Ist ja so, dass wenn man liberhaupt irgendwas machen kann, muss man sie erst mal wegschalten.
Also ja, genau. Also mir wire es am liebsten, sie wiirden einfach von Hause aus immer die,
quasi die ganz, ganz einfachste Einstufung anschalten. Und wenn ich dann mehr okay habe,

dann kann ich das selber entscheiden. Aber ja.

00:03:24 I: Mhm. Wie oft benutzt du das Internet um ein Produkt, eine Dienstleistung oder

Essen zu kaufen? Ist das téglich, wochentlich, monatlich oder weniger?

00:03:36 B: Wirklich zum Kaufen wiirde ich sagen, wochentlich.

00:03:41 I: Kennst du den Inkognito Modus?

00:03:45 B: Ja, kenne ich.

00:03:47 I: Benutzt du den Inkognito Modus.?

00:03:49 B: Manchmal.

00:03:52 I: Fiir was? Wieso?

00:03:59 B: Ja, eben. Genau. Weil ich dann auch erhoffe, dass es dann halt keine Spuren im
Internet hinterldsst, wenn ich da den benutze. Ist aber wirklich unterschiedlich. Eigentlich
versuche ich den Ofters zu nutzen. Aber manchmal vergesse ich es dann auch wieder. Also, gar

nicht mal so gezielt eine bestimmte Strategie dahinter (lacht).

00:04:17 I: Okay, wenn du dich selber...(Pause). Nein, entschuldigung. Jetzt habe ich eine
Frage iibersprungen.

Hast du deine online Privatsphire bei irgendeinem Anbieter jemals etwas angepasst?

00:04:36 B: Ja, ich habe auch bei Google tatsdchlich. Ich habe das so eingestellt, dass er nicht
meine letzten Suchen speichert. Weil ja, weil ich das zum Beispiel auch blod find, egal was ich

suche, dann kommt der immer gleich erst mal: Das sind deine letzten Suchanfragen. Und wenn
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ich jetzt mit jemand anderen am Computer bin oder auch am Handy, dann mdchte ich nicht,
dass jeder gleich weil3, was ich gesucht habe. Das habe ich eingestellt und ich glaube, ich habe

auch irgendwie irgendwas mit Werbung und so Zeug. Das habe ich auch ausgeschaltet.

00:05:15 I: Okay, nur Google oder auch andere Anbieter?

00:05:21 B: Meinst du auch soziale Medien? Zihlt das auch? Weil da habe ich das auch zum
Beispiel. Ja. Also ich habe eigentlich bei sozialen Medien und Suchmaschinen, bei beiden habe

ich versucht, das so entsprechend einzustellen.

00:05:36 I: Wenn du auf einer Skala von 1 bis 5 dich einordnen miisstest, ob Privatsphire fiir
dich online ein Thema ist. Das heif}t, 1 ist vollig egal. Also Privatsphire ist egal. Oder 5 - wenn
ich auf eine neue Seite, wo ich noch nicht kenne, dann schaue ich als erstes Privatsphire
Einstellungen an.

1 —egal — 5 ich gehe zuerst Privatsphireinestellungen nachschauen.

Wo wiirdest du dich da sehen?

00:06:09 B: Ja, es ist zwar immer blod fiir Auswertung, aber tatsdchlich drei (lacht). Weil es ist
mir nicht primér superwichtig, aber wenn ich gerade auf einer Seite ofter bin, dann und ich
weil}, zum Beispiel bei bekannte wie Google und Facebook und so, die das auch gern nutzen,

dann schaue ich dann schon nach, bei den Privatsphire Einstellungen.

00:06:33 I: Okay, danke fiir die Antwort das ich jetzt schon der erste Teil gewesen. Jetzt geht
es beim néchsten Teil spezifisch und Fragen zu Google. Und ich weif nicht, ob dir das bewusst
ist, aber ich nehme an schon. Es existieren unterschiedliche Suchmaschine. Die bekannteste
und meistebenutzte Suchmaschine, ist aber aktuell Google. Und zwar hat sie einen Marktanteil
von knapp zwei 92 % auf der ganzen Welt. Und jetzt ist die Frage: Wie oft du Google benutzt

und wieso?

00:07:10
B: Téglich. Und warum? Ja, weil es die Beste finden. Ich weifl auch nicht. Also ich hab’ mal
eine Zeit lang auch versucht Ecosia zu benutzen. Weil ich die Idee ganz schon fand mit dem,

dass man auch Baume damit pflanzt, aber sie...ja... Ich kann es gar nicht ..., ich fand sie nicht
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so gut wie Google. Also da kommen eher die Sachen, die ich halt gerne, also die ich dann auch

erwarte, wenn ich das suche.

00:07:39 I: Mhm. Die Suchen die du machst, sind diese beim Arbeiten oder auch im Privaten?

00:07:50 B: Beides wiirde ich sagen.

00:07:53 I: Benutzst du auch andere Google Dienste?

00:07:57 B: Ja. Also ich habe Gmail noch. Google Drive.

Ich glaub, das war's.

00:08:07 I: Wieso benutzt du diese?

00:08:14 B: Also Google Drive habe ich eigentlich mal mit der Uni angefangen. Damals beim
Bachelor, weil wir da auch alle anderen haben es halt auch genutzt. Jetzt benutze ich es nicht

mehr so stark und Gmail, einfach auch, weil es praktisch ist.

00:08:30 I: Mhm. Benutzt du auch YouTube?

00:08:33 B: Ah ja, stimmt ja, benutze ich auch sonst

00:08:37
I: Und GoogleMaps?

00:08:41
B: Ja, stimmt, das benutze ich auch. Habe ich jetzt auch gerade nicht dran gedacht. Aber das
geht natiirlich auch viel.

00:08:46 I: Wieso benutzt du Google Maps? Also fiir was?

00:08:49 B: Ja, vor allem um Routen rauszufinden. Was ist die schnellste Route. Auch zum

Teil fiir 6ffentliche, um halt den Fahrplan zu sehen. Ja.
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00:09:04 I: Okay. Dann wiirde ich dich fiir den néchsten Teil bitten deinen Bildschirm zu teilen.
Und zwar geht es darum wie ich vorher am Anfang angedeutet habe um eine Google Suche zu

machen. Also ich wiirde gern einen Einblick bekommen, wie du in Google suchst.

00:09:31 B: (Rdumt ihren Screen auf). Ich mach da nur mein Bild (Video) schnell aus, weil...

00:09:33 I: Verstehe ich. Absolut.

00:09:35 B: Meinen Laptop der mag nicht immer gern beides (lacht).
00:09:53
B: (Beginnt Screen zu sharen. Benutzt Edge und ist auf der Startseite mit leeren URL). Jetzt

solltest du es sehen.

00:09:54 I: Jetzt sehe ich es. Genau super.
Dann wiirde ich dich bitten, nach eine Autoversicherung von der Allianz Suisse zu suchen. Und

dann auf das Suchergebnis zu klicken.

00:10:11

B: (Beginnt in die URL autoversicherung allianz und enter).

00:10:11
I: Und wenn du mir, wihrend du diese Sucheanfrage machst was bei dir durch der Kopf gerade

geht, wire das super.

00:10:20 B: (Resultatseite zeigt Anzeigen an). Okay. Also ich such. Das die zwei Begriffe jetzt
oder und was ich dann immer mache, ist die Anzeigen liberspringen. Weil ich. Ich wei} gar
nicht. Meistens ist es nicht das, was ich will, sondern eher, also mir ist dann auch bewusst, dass
das dann irgendwelche Werbemafinahmen sind, wo ich keine Lust habe drauf einzugehen. Und
ja, ich denke, Ziel ist halt recht einfach, oder? Dann sehe ich als erstes schon okay, das ist jetzt
wirklich die Allianz mit der Internetadresse und dann schon Fahrzeu, Reisen
,Autoversicherung. Und dann denke ich mir auch ok passt. Gehe ich drauf. (Klickt auf das

Suchergebnis und Cookies tauchen nicht auf = Extension). Das ist es eigentlich schon.
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00:11:04 I: Super. Danke, das passt. In diesem Fall sind dir auch die Werbungen bewusst und
du hast eigentlich wirklich gerade das Suchergebnis geklickt.

00:11:12 B: Genau. Okay.

00:11:16 I: Okay. Jetzt kannst du immer noch beim sharen bleiben aber trotzdem vielleicht
noch. Nein, besser, wenn es moglich ist. Sharen authére und dich wieder einblenden. Und
nachher gibt es nochmal eine kleine Session. (Hort auf Bildschirm zu teilen und blendet sich

wieder ein). Perfekt. Danke. Okay, jetzt die Frage: Hast du einen Google Account?

00:11:42 B: Ja.

00:11:44

I: Wieso?

00:11:46 B: Ich glaube, der kam automatisch, als ich mir mein GmailKonto gemacht habe.

00:11:51 I: Und weif3t du, ob du immer eingeloggt bist?

00:11:56 B: Ja doch. Ich bin eigentlich immer eingeloggt.

00:12:01 I: Weist du — du hast vorher gesagt du hast einige Einstellungen in Google angepasst
gehabt. Unter anderem dass deine letzte Suchen nicht angezeigt werden und du hast gesagt
etwas mit Werbung.

WeiBlt du sonst noch was du bei der Privatsphire bei Google einstellen kannst?

00:12:23 B: NG, miisste ich mich mit auseinandersetzen. Weil} ich nicht.

00:12:26 I: Okay. Und du hast noch gesagt, du hast Google Einstellungen du hast gesagt dass
du das geédndert hast, weil du nicht wolltest, dass wenn jemand neben dir sitzt sieht was du
gesucht hast.

Und wegen der Werbung., hast du nicht erklédrt — konntest du dort vielleicht ein bisschen mehr

ins Detail gehen warum du dort die Anpassungen gemacht hast?
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00:12:51 B: Ja, keine Ahnung. Ich mochte einfach nicht, dass die Firmen so viele Daten iiber
mich sammeln. Und ich méchte auch nicht, dass ja, dass ich nur weil ich etwas suche, dann

direkt da wieder Werbung drauf erhalte. Ja, das sind eigentlich so die Hauptgriinde.

00:13:11 I: Gut, dann sind wir, haben wir jetzt den zweiten Teil schon abgeschlossen und
kommen zum dritten Teil. Beim dritten Teil geht es um den Einblick in die Google
Einstellungen in das Verhalten. Und nachdem jetzt einige allgemeine Fragen zu Google gestellt
wurden, geht es jetzt, um einen Einblick in deine Google Einstellungen zu bekommen.
Spezifisch mochte ich auf den Privacy Setting Teil eingehen und diesen mit dir durchgehen und
ob dein Wunschverhalten dem entspricht, wo du eingestellt hast.

Also um zu schauen. Sind deine Vorstellungen, die die du angepasst hast die richtigen oder hat
sich irgendetwas verindert, wo du findest: Nein, das ist etwas dass ich nicht mochte.

Der Fokus wird dabei bei den Einstellungen fiir Werbung sein, also sprich Targeted Ads.

Du hast gesagt du hast etwas mit Werbung angepasst, bevor dass wir reingehen und schauen
was du hast.

Weisst du tiberhaupt was Targeted As bedeutet?

00:14:25 B: Na, ich denke, es hat was mit Zielgruppen zu tun. Dass Werbung speziell dann da,
keine Ahnung, dass Unternehmen sagen, ich mochte auch die und die Zielgruppe meine
Werbung haben und dann die Firmen, zum Beispiel im Google hat dann entsprechend durch
vielleicht meine Suchergebnisse oder durch meine Suchbegriffe mich in eine bestimmte Gruppe

eingeordnet und dann kriege ich halt diese entsprechende Werbung. Das vermutlich ich jetzt.

00:14:51 I: Ja genau. Es wird personenbezogene Daten benutzt, wo nachher in deinen Google
Accounting hinzugefiigt werden. Und diese Daten werden dann, an Partnern wo Google
zusammenarbeitet, verkauft und aufgrund von deinen personenbezogenen Daten spielen
Google und Partner dir Werbung zuriick wo sie das Gefiihl haben das konnt dich interessiert
genau. Und das ist nicht nur iiber Google selbst, sondern auch sonst Google Dienste wie zum
Beispiel YouTube. Und so kann es sein, dass eben auf der gleiche Websites andere Werbung
eingespielt wird. Genau.

Du hast gesagt, du findest das eher listig. Das heif3t, findest du das nicht sinnvoll? Oder wirst

du Szenario sehen, wo das sinnvoll wire?
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00:15:54 B: Hm. Ja, also, ich weil} nicht. Also an sich ist es ja nicht schlecht, dass man die
Werbung bekommt, die man... oder fiir Dinge, die man gerne haben mdchte. Nur ich mdchte
nicht halt eingeschriankt werden auf einen bestimmten Teil, oder? Sondern... wie kann ich das
sagen? Also. Ich denke aber, ich habe das Gefiihl, wenn man dann zu sehr immer in diesem
gleichen Ding drin ist und man wird dann kategorisiert, dann kriegt man auch wirklich nur aus
dieser mini kleinen Welt, die Werbung jetzt in dem Fall. Und das finde ich halt nicht gut. Ich
finde da gibt es so viel mehr und man mochte auch auBlerhalb von seinem kleinen Umkreis ja
vielleicht auch Sachen gerne mal leben, unter anderem vielleicht auch Werbung. Und von dem

her bin ich da nicht so der grofte Fan von.

00:16:49 I: Mhm. Finde ich eine schone Erklirung.

Jetzt geht's wieder darum um den Bildschirm zu teilen, wenn das okay ist.

00:16:58 B: Ja.
00:17:05
(Bildschirm wird geteilt. Edge Browser wird gedffnet. Google Startseite poppt auf).

00:17:06 I: Genau. Und jetzt ist die Frage: Weillit du wo bei Google deine i1 Privatsphire

Einstellungen anpassen kannst? Oder wie du zu diesen kommst?

00:17:16 B: Ich muss das mal... (Nach kurzem Suchen geht sie auf das Google Account Icon
und klickt auf Mein Google-Konto verwalten)
Ich glaube, irgendwo hier. Und da (und klickt dann auf Daten und Datenschutz). Daten und

Datenschutz.

00:17:29 I: Genau. Perfekt. Super. Dann wiirde ich dich jetzt bitten ein bisschen runter scrollen.
Nochmals ein bisschen mehr. Und da stoppen. Ein bisschen hoch. Genau. Also spezifisch geht
es jetzt eigentlich um den kleinen wo Einstellung fiir Werbung heisst.

(Verhalten: personalisierte Werbung: Aus)

Und zwar sehe ich, dass der ausgeschaltet hast. Das spricht eigentlich mit dem oder stimmt
eigentlich mit dem iiberein, wo du vorher gesagt hast, dass du personalisierte Werbung
ausgestellt hast.

Genau. Dann muss ich jetzt ganz kurz spicken.

Genau, und dann hat sich eigentlich schon ein ganzer Teil vom Fragebogen erledigt.
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00:18:24 B: Okay (lacht).

00:18:26 I:Das heift besser fiir dich. Das Interview wird ein bisschen kiirzer. Weil wir sind
schon beim letzten Teil. Kannst du mir sagen, wann du das gemacht hast?
Du kannst wieder zuriick zur Kamera schalten. Wenn das okay ist. (B: Hort auf den Screen zu

teilen).

00:18:51 B: Boah, ich wiirde sagen, es ist schon lidnger her.

00:18:53 I: Schon lidnger? Hat es irgendeinen Impuls oder irgendeinen Input, wo dich dazu

bewegt hat, dass du das gemacht hast?

00:19:04 B: Da muss ich echt iiberlegen.

Na ja, ich. Ich weil} nicht. Es gab mal eine Zeit lang war wirklich so recht viel in den Medien,
vor allem wegen Facebook. Und ich glaube eben, wie Facebook die Daten nutzt und so. Und
dann hab’ ich mir gedacht, jetzt schaust du es dir mal generell an. Aber ich konnte jetzt keinen

konkreten Impuls sagen, warum. Weiss ich nicht mehr.

00:19:33 I: Okay. Wenn du dir vorstellst, dass du das nicht ausgeschaltet hitte. Was miisste
deiner Meinung geschehen, dass du dein Verhalten anpassen miisstest? Also das du von ein zu

aus gehen wiirdest?

00:19:52 B: Also was quasi passieren miisste?

00:19:55 I: Damit du deine Einstellung zu dem Verhalten anpassen miisste.

Also was hitte dich vorab dazu bewegen konnen diese Anpassung vorzunehmen.

00:20:10 B: Ich wei} nicht. Wiirde sagen bessere Aufkldarung. Weil es doch recht unbekannt
ist, was da alles passiert und was da gemacht wird. Ja, ich denke, dass also schon friiher

irgendwo irgendeine, eine Person oder keine Ahnung durch die Schule oder irgendwie so.

00:20:32 I: Wiirdest du selber aktiv werden in deinem Umfeld und entweder deine Familie,

deinen Partner oder Partnerin oder deine Freunde dariiber informiere und aufkliaren?
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00:20:44 B: Indirekt. Also bei meiner Mutter habe ich es halt einfach eingestellt (lacht)

00:20:49 I:Okay. (lacht)

00:20:51

B: Ja. Ja, keine Ahnung. Also, ich glaube, wenn mal zum Beispiel das Thema aus irgendeinem
Grund aufkommen wiirde, dann wiirde ich schon sagen. Aber ich wiirde jetzt nicht einfach so
damit missionieren gehen und sagen: Hey, stell das doch mal aus. Das wiirde ich jetzt, glaube

ich, nicht machen, obwohl es vielleicht gar nicht schlecht wiire.

00:21:11 I: Wie — bei deiner Mutter hast du gesagt, du hast es einfach eingestellt. Wenn das
Thema jetzt im Raum vor dem Kollegenkreis aufkommen wiirde, wie wiirdest du es am besten

machen?

00:21:21 B: Ich wiirde sagen, wie ich es mache und warum.

00:21:27 I: Wenn du deine Bildschirm anschaust. Es hat mehrere Sachen wo man einstellen

kann. Du hast viele Sachen auch ausgeschaltet gehabt. Wenn ich mich richtig erinner, hast du

aber noch etwas drin. Und zwar...

00:21:48 B: Ja, irgendwie personliche Ergebnisse in der Google-Suche habe ich noch an.

Genau.

00:21:54 I: Wenn du das jetzt siehst. Wiirdest du nach diesem Gesprich dir detaillierter

Informationen iiber die Einstellung einholen und evt. anpassen?

00:22:05 B: Ja, ehrlich gesagt schon. Ich habe mich gerade ndmlich gefragt, warum ich das

tiberhaupt noch anhabe.

00:22:10 I: Okay, super. Und also, nimmst du an dass du das auschaltest?
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00:22:21 B: Hmmm. Ja, ich kann es gar nicht direkt sagen. Ich wiirde mir erst mal anschauen,
was es macht. Ob es vielleicht Vorteile hat das an zu haben. Und wenn es aber nicht genug

Vorteile fiir mich hat, dann wiirde ich es ausstellen.

00:22:36 I: Okay. Und was ich allgemein die Meinung zu Google? Wie wichtig ist fiir dich
Google.

00:22:51 B: Zu wichtig. Also ich wiirde sagen, ich benutze es wirklich wahnsinnig oft. Egal
was ist, ob ich ein Rezept google. Ob ich, keine Ahnung, mich tiber irgendwas informiere. Ob
ich einfach mal schaue eben wie das Wetter ist. Ich benutzte es fiir alles. Das ist wirklich ganz

schlimm. Eigentlich (lacht).

00:23:12 I: Wenn du auf deine Privatsphire Einstellungen ein bisschen raufscrollst gibt es einen
Tab wo Privacy Suggestion available — auf Deutsch heisst es ein bisschen anders. Aber es geht
um so einen Privacy Check.

Konntest du dir vorstellen, diesen durchzumachen?

00:23:30 B: Ja.

00:23:37 I: Als letzte Frage noch. Du hast vorher gesagt, als ich dir die Frage gestellt habe:
Was miisste passieren, dass du das vorab gemacht hittest. Und noch vor der Schule gesprochen
hast.

Du hast die Schule als mogliche verantwortlich Institution erwidhnt. Wer miisste sonst deiner
Meinung nach die Verantwortung tibernehmen, um das Wissen bzgl. der Einstellungen fiir
Werbung in Google zu verbreiten.

Haben wir das die Schule einerseits.

Hast du das Gefiihl es gibt andere Akteure?

00:24:18 B: Ja. Puh. Nein, wei} nicht. Keine Ahnung. Also ich finde halt Eltern ist noch zu
schwierig, da es irgendwie zumindest bei meinen Eltern. Generation kennen sich da noch zu
wenig aus. Aber ich finde es muss halt wirklich friith anfangen. Gerade jetzt mit den Kiddies,
die jeder alle irgendwie acht Stunden jeden Tag am Handy sind. Deswegen also fiir mich ist es

ganz klar die Schule. Und, ja indirekt, vielleicht halt dann auch Politik, die miissen es ja
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irgendwie vorgeben, aber... Ja. Puh, keine Ahnung. Ich finde Google selber. Ja, machen sie

auch schon zum Teil. Ja schwierig.

00:25:08 I: Mhm. Nein super. Dann sind wir schon zum Schluss angekommen vom Interview.

Ich wiirde jetzt die Aufzeichnung beenden.
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Transkription Interview Nr. 5

Alter: 29

Geschlecht: W

Job: Cyber Security Consultant (1 Monat)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: macOS

Datum 14.03.2022 um 17:02 Uhr iiber Microsoft Teams
00:00:00 — 00:23:05

I Interviewerin

B Befragter

00:01:33 I: Dann starten wir eigentlich mit dem Ganzen. Das Interview ist in vier
unterschiedliche Abschnitte eingeteilt. Der erste erster Abschnitt geht allgemein um das Thema
Privatsphére. Und da fangen wir eigentlich mit der ersten Frage schon an.

Und zwar wenn du im Internet surfst - hast du sicherlich schon gesehen, dass es Cookies gibt,

oder?

00:01:58 B: Ja

00:01:58 I: Kannst du mir erklidren was Cookies sind?

00:02:02 B: Genau. Also das sind so, quasi Tracker, wo dein Verhalten im Internet beobachten
und diese Daten sammeln und dann quasi weitergeben um nachher deine personalisierte Sicht

oder Frage..(?) oder was auch immer dir zur Verfiigung zu stellen

00:02:27 I: Und wie verhaltest du dich in Bezug auf diese Cookies?
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00:02:31 B: Alles ablehnen! (lacht).

00:02:35 I: Wieso?
00:02:35 B: Also wenn moglich, ja. Weil das so viel mehr von mir preis gegeben wird..
Deswegen schaue ich, dass ich immer alle Cookies ablehnen kann. Und wenn nicht dann

iberlege, ich mir, ob ich die Seite wirklich besuchen mochte, oder nicht.

00:02:49 I: Wie oft benutzt du das Internet, um ein Produkt oder eine Dienstleistung oder Essen

zu kaufen?

00:02:59 B: Ja eigentlich schon recht viel. Brauchst du jetzt eine Zahl?

00:03:04 I: Wenn du es einschitzen konntest zwischen tdglich, wochentlich, monatlich oder ist

es weniger?

00:03:11 B: Vielleicht einmal im Monat.

00:03:13 I: Monatlich.

00:03:15 B: Ja, vielleicht.
00:03:17 I: Und kennst du den Inkognito Modus?

00:03:21 B: Ja.

00:03:22 I: Benutzt du diesen auch?

00:03:25 B: Ja. Also, wenn moglich, ja. Manchmal ist die Seite ja gesperrt.Aber ja.

00:03:33 I: Okay. Aus welchem Grund benutzt du diesen?

00:03:36 B: Ja, eben Privatsphire. Kein Tracking und iOS hat jetzt auch einige Fortschritte

gemacht, dass du alles verbergen kannst. Ja, genau. Also es muss jetzt nicht irgendwie
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personalisiert Preise oder personalisiert Produkte und so haben. Kann ich mir selber aussuchen,

wenn ich etwas brauche.

00:03:58 I: Ich merke, du bist recht Privatsphére, also dir ist deine Privatsphére recht wichtig.

Hast du deine online Privatsphire Einstellungen bei irgendeinem Anbieter mal angepasst?

00:04:11 B: Ja also jetzt bei Google ist es angepasst. Dort ist kein. Also kein Tracking von der
Location drin. Sonst sonstige Verldufe werden regelmissig geloscht, Cash wird geleert.

Auf dem Natel auch, also keine Locationtracking. Kein... diese Health Apps. Weisst du mit
Schrittzdher, oder so, ist alles deaktiviert. Siri. Oder was es sonst noch gibt.

Eigentlich wo ich regelmaéssig drin bin, wird alles zuerst angeschaut und...

Zum Beispiel LinkedIn oder so, dort auch.

00:04:50 I: Okay, aus welchem Grund also?

00:04:55 B: Das muss jetzt nicht alles preisgegeben werden (lacht).

Also, ich, ich habe schon. Ich glaube, also ja. Ich wiirde schon ein bisschen aufpassen darauf,
was fiir Daten von mir ver6ffentlicht werden oder was fiir Daten andere Firmen haben, die ich
nicht mal kenne und was die fiir Profile von mir erstellen. Das ist schon ein bisschen

bedngstigend.

00:05:16 I: Wenn du dich jetzt selber also online Privatsphire ist offensichtlich ein wichtiges
Thema fiir dich. Wenn du dich selber auf einer Skala von 1 bis 5 platzieren miisstest. Und zwar
das erste, also eins ist Privatsphére ist mir vollig egal —ist ein 1.

Oder die 5 ist, wenn ich auf eine neue Seite gehe, die ich noch nicht kenne, dann schaue ich mir
als erstes die Privatsphére Einstellungen an.

Wo wiirdest du dich da sehen?

00:05:51 B: Ja, vier vielleicht. Also ich schaue es schon in der Regel an.

00:05:58 I: Und was ist der Grund, dass du so Privatsphidre bewusst bist? Hat es da einen

auslosenden Moment gegeben?

Google’s privacy settings: Personalized Advertising



Attachments CXXI1

00:06:08 B: Nein, eigentlich hat es nicht einen auslosenden Moment gegeben. Keine Ahnung,
es hat jetzt viele Vorfille wo dariiber gelesen hast. Dass, es... ich weiss nicht. Also ja, ich meine,
natiirlich denkt man dann, ja, meine Identitiit ist wahrscheinlich nicht so diese, wo man
angreifen wiirde,

aber es passiert ja auch eigentlich bei vielen Sache und ja. Es muss jetzt nicht sein.

Oder auch so unnoétige Angaben, wie «Wo wohnst du? Wann bist du geboren? Und so»

Sind Informationen die iiberhaupt nicht relevant sind fiir gewisse Seiten. Oder, was ist die
Location Tracking, wo du bist? Miisste ich jetzt...Ich meine irgendeine Seite die irgendetwas
verkauft, muss diese wissen wo ich bin?

Das spielt doch keine Rolle. Wichtig ist, dass du meine Adresse hast, wo du es hinschickst. Und
that’s it.

00:07:01 I: Okay, dann war eigentlich der erste Teil schon abgeschlossen. Allgemein iiber
Privatsphidre. Beim nédchsten Teil geht es um Fragen wo spezifisch auf Google eingegangen
wird. Und wahrscheinlich ist es dir bewusst. Es gibt unterschiedliche Suchmaschine. Die
bekannteste und meist meistbenutzte Suchmaschine ist aktuell Google und hat einen
Marktanteil von 92%. Das so zum im Hinterkopf behalten.

Wie oft und wieso benutzt du Google?

00:07:43 B: (Lacht) Sehr oft. (lacht)

Also eigentlich fast tiglich. Und wieso?

Es hat verschiedene Griinde. Also im Geschift benutze ich es viel, keine Ahnung, fiir
irgendwelhe Abkiirzungen googlen. Oder irgendwelche Sachen die ich brauche.

Im privaten...alles iiber Google. Also bei mir ist es halt, weiss nicht. Ist am einfachsten so.
Findet gerade alles. Ja. Also eigntlich recht regelmissig Google. Oder immer nur Google.
00:08:18 I: Okay. Benutzt du auch andere Google Dienste?

00:08:23 B: Hmm. Nein, ich glaube nicht.

00:08:30 I: Gmail, zum Beispiel?

00:08:32 B: Nur Outlook,
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00:08:34 I: YouTube?

00:08:36 B: Ja, YouTube ja. Aber auch nicht viel. Ja.

00:08:40 I: Benutzt du Google Maps?

00:08:45 B: Nein. Also, selten. Aber eigentlich nicht. Nein.

00:08:49 I: Wieso?

00:08:52 B: Iphone hat Karte (lacht).

00:08:54 I: Entschuldigung?

00:08:56 B: Das iPhone hat Karten. Diese benutze ich ab und zu.

00:09:01 I: Wieso priferierst du die Karte zur Nutzung?

00:09:04 B: Es ist fiir mich, also ist gewiihnungssache. Handhablicher. Gibst es ein und dann

kommt es gerade. Und ich habe eben die Dings nicht aktiviert. Das miissen wir nachher auf der

App.

00:09:17 I: Okay.

00:09:18 B:: Und Standort und so. Ja. Ist die Karte ein bisschen einfacher.

00:09:24 I: Verstehe ich. Also jetzt wiirde ich dich bitten deinen Bildschirm zu teilen, wenn das

okay ist. Und eine Google Suche zu machen.

00:09:34 B: Ja. Moment schnell. Ich kann dir angeben, dass ich mit Mac OS B. Aber ich bin

gerade mit meinem Geschiftslaptop, aber der ist Windows. Spielt das eine Rolle?

00:09:47 I: Nein, das spielt keine Rolle Aber danke fiir die Information.
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00:09:52 B: Einfach nur dass du Bescheid weisst. Also geschiftlich ist Windows und privat
Mac.

(Screen wird geshared. Edge Browser gedffnet und auf Google.ch. Seite).

00:09:59 I: Und jetzt wiirde ich dich bitten, nach einer Autoversicherung von der Allianz Suisse
zu suchen und auf das Suchergebnis klicken. Und wenn du das machst, kannst du mir sagen
was dir durch den Kopf geht.

Autoversicherung von der Allianz Suisse.

00:10:20 B: (Beginnt in der Suchleiste von Google allianz autoversicherung schweiz
einzugeben).

Aha. Ja, ich gebe eigentlich meistens...

00:10:22 I: Also wie du, also wenn du horen wiirdest, du miisstest nach einer Autoversicherung
von der Allianz Suisse suche.? Wie wiirdest du vorgehen? Was fiir ein Suchergebnis wiirdest

du klicken und was geht dir durch den Kopf, wenn du das machst?

00:10:37 B: Genau. Also eben, ich wiirde zuerst Allianz eingeben. Das ist ja das was ich suchen
mochte. Autoversicherung was, und Schweiz wo. Weil das ist so eine Sache, beim
Geschiftslaptop muss ich den Ort auch immer angeben.

Was wiirde ich klicken? (Scrollt runter und {iiberspringt die Anzeigen und geht auf das
Suchergebnis)

Direkt zur Allianz. Wenn ich das mochte.

Wenn ich Privat vielleicht einen Verlgeich machen wiirde, wiirde ich auf Comprais gehen.

Ja, genau. Wenn ich so gezielt suche, dann, ja gehe ich direkt auf den Anbieter.

00:11:17 I: Du hast jetzt die oberen Resultate ignoriert. Aus welchem Grund?

00:11:25 B: Also eben, das ist Comparis (zeigt auf Comparis Werbeanzeige), das ist Smile
direkt (andere Anzeige), das ist das wo ich nicht mochte (Sympany Anzeige). Und der

(Suchergebnis Allianz) ist einfach Allianz und dieser hat jetzt .... (unverstdndlich).

00:11:36 I: Ist dir, bewusst, dass die oberen, vorne wo es Ad (Advertising) heisst, dass das nicht

ein Suchergebnis ist, sondern dass das Werbung ist?
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00:11:45 B: Ja, ja. Die Zahlen glaube ich recht viel fiir das (lacht).

00:11:53 I: Dann ist dir iberlassen ob du weiterhin sharen willst. Wir werden es nachher

nochmals brauchen. Oder ob du kurz unterbrechen mochtest. Was dir lieber ist

00:12:02 B: Ich unterbreche kurz. (Hort auf den Screen zu teilen).

00:12:04 I: Super. Du hast gesagt, du hast Google Einstellungen geéndert. Hast du einen Google

Account in diesem Fall?

00:12:17 B: Nein.

00:12:18 I: Du hast keinen Google Account?

(Verhalten: personalisierte Werbung: Aus bzw. nicht anwendbar)

00:12:19 B: Nein.

00:12:21 I: Wieso nicht?

00:12:23 B: Weil das alles verkniipft ist (lacht). Also ich mochte keine, ich bin auch nicht bei

YouTube nicht eingeloggt. Ja. Ich lade eh nichts rauf. Und dann Dings. Also eben auch

Privatsphére. Es muss nicht sein, du kommst auch so weiter.

00:12:42 I: Kannst du nochmals ganz kurz den Screen teilen? Weil ich hatte das Gefiihl oben

rechts...

00:12:46 B: (lacht). Das ist das Geschiift.

00:12:48 I: Okay, aber du privat hast keinen?

00:12:52 B: Nein.
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00:12:53 I: Okay.

00:12:54 B: Aber das ist, unser, vom Geschift. Das ist das Geschéftsemail und ich miisste hier

(sign in) einloggen.

00:13:03 I: Nein, also das passt. Wenn du keinen Google Account hast, dann ist das okay.
Ich habe nur gedacht, dass das kleine Bild bekannt war.

00:13:17 B: Das ist das vom Geschéft (lacht).

00:13:19 I: Welche Einstellungen fiir Google hast du angepasst?

00:13:24 B: Also ich habe den Tracker deaktiviert. Warte ich kann es schnell nachschauen.
(schaut auf dem Handy). Location habe ich sicherlich draussen. (Pause und sucht auf dem

Handy)

00:13:44 I: Also iiber... weil normalerweise wenn du die Google Einstellungen dndernst, geht

das iiber den eigenen Account. Deswegen hat mich das ein bisschen...

00:13:53 B: Aha. Aber irgendwie auf dem Natel speichert es das gleich. Obwohl ich nicht

angemeldet bin.

00:13:56 I: Okay.

00:13:58 B: Also ich habe rausgenommen: Suchanfragen speichern. Das habe ich

rausgenommen. Dann...

00:14:04 I: Du hast ein iPhone, oder?

00:14:07 B: Ja.

00:14:08 I: Eine Sekunde. dann hole ich schnell meines auch, damit ich nachvollziehen kann,

wo du die Anderungen gemacht hast. Unter was bist du gegangen?
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00:14:22 B: Wenn du auf Google gehst, kannst du ja oben links auf die drei Striche...

00:14:32 I: Oben links auf die drei Striche...

00:14:34 B: Genau. Dann kannst du: Die Sucheinstellungen, also Einstellungen. Genau
Einstellungen. Und dann kannst du dort, es gibt einfach nicht so viele. Wo du anpassen kannst,
aber. Genau ich habe dort drin. Also dunkles Design. Dann Suchanfragen nicht speichern. Dann
das Safe Search habe ich drin. Videos, spielt keine Rolle, nur mit WLAN. Dann Region, habe
ich aktuelle Region, weil sonst muss du das Land anwihlen. Und die Sprache ist drin und dann

kannst du speichern und that’s it. Also auf dem iPhone speichert es, sonst weiss ich es nicht.

00:15:26 I: Also das heif3t jedes Mal, wenn du googlest zieht es das nach logischerweise.

00:15:33 B: Genau. Und den Tracking Blocker habe ich auch noch drin vom iOS selber.

00:15:39 I: Okay. Und du hast vorhin gesagt, deine Sensibilisierung fiir deine Privatsphire
Einstellungen — woher ist diese gekommen? Du hast einiges gelesen. Bist du aufgeklirt worden

vielleicht? Oder hat sich das von dir selber aus entwickelt?

00:16:01 B: Nein, das hat sich von mir selber aus entwickelt.

Also schon mega frith. Also schon...ja — so mit 15, 16 wo es angefangen hat mit solchen
Sachen. Ich bin nie ein Fan gewesen iiberall mit Namen, voller Name oder Nachname, Adresse
und so. Telefonnummer sowieso nicht. Oder Account erstellen und das ist auch so etwas dass

ich nicht gern mache.

00:16:33 I: Informierst du dein Umfeld, also deine Familie, dein Kollegenkreis, den Partner,

die Partnerin iber solche Sachen?

00:16:45 B: Ja. Teilweise. Also ich habe Eltern, Geschwister, also Bruder, Partner, die wissen
Bescheid. Die warne ich auch immer wieder: Hey, das muss jetzt nicht sein und so.

Aber einfach so jetzt den Leuten das aufdréngen. ich meine jeder muss fiir sich selbst
entscheiden. Aber ich sensibilisiere schon ein bisschen. Auch mit 6ffentlichem WLAN nutzen,

oder so.
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00:17:12 I: Ja okay. Wie wiirdest du am besten dariiber informieren? Also, wie wiirdest du.
Also wie machst du oder wie wiirdest du es am besten machen, damit das, wo du sagst auch am

besten ankommt?

00:17:27 B: Ja, mittlerweile hat sich das etabliert. Sie kommen immer mich fragen: was denkst
du? (lacht)

Aber, also bei meinen Eltern ist es so, dass sie halt dlter sind. Dort habe ich nicht das ganze
technische Zeugs angeschaut. Dort habe ich es ihnen, beim Natel aufsetzen, habe ich ihnen das
direkt so eingestellt, weisst du?

Und das ganze smart Quatsch, habe ich auch mehr oder weniger, sie haben jetzt nicht unbedingt
eine Siri drauf oder so.

Aber eben nicht so streng vielleicht wie bei mir. Aber, ich habe ihnen auch gesagt: Hey, du
musst nicht iiberall, wo es diese Fragen gibt, deine Kontodaten eingeben. Nicht iiberall musst
du das machen.

Sondern lieber zwei dreimal drauf und mach es nicht. Statt, ja also so ein bisschen auf dierer
Art habe ich es bei den Eltern gemacht. Wo auch sehr gut funktioniert. Und wenn sie sich nicht
sicher sind, oder irgendetwas bekommen haben wo komisch ist, dann schicken sie mir einen
Screenshot. Und beim Partner, die Geschwister und die Kollegen ja, diese Fragen ab und zu,

wenn sie sich unsicher sind.

00:18:36 I: Okay.

00:18:38 B: Und sonst schaue ich schon im Voraus. Wenn wir reisen gehen, melde dich nicht

an beim WLAN...ja (lacht).

00:18:45 I: Okay. Okay. Was deine Meinung allgemein zu Google? Wie wichtig ist dir Google?

00:18:56 B: Also, es ist sicher etwas Gutes. Weil du kannst sehr effizient zu dem kommen wo
du suchst oder wo du brauchstt.

Und es ist jetzt auch nicht mega technisch im Sinne von: du musst etwas genau so eingeben,
dass es dir das findet wo du willst. Und es ist wie eine zentrale Plattform. Da finde ich schon
gut. Das wire mega miihsam wenn du jede Seite einzeln.

Aber es hat auch seine Nachteile

Wenn du irgendwo ein Konto hast, dann wissen sie mega viel von dir.

Google’s privacy settings: Personalized Advertising



Attachments CXXVIIL

Und es hat ja auch — ich weiss nicht ob Google das auch war — aber andere Anbieter die voll

das Skandal genannt wurden. Gekaufte Daten, Data Leak und keine Ahnung. Muss nicht sein.

00:19:55 I: Du bist jetzt sehr, sehr also ich habe schon einige Interviews durchfiihrt. Ich wiirde
dich jetzt einordnen als eine die sehr sehr. Privatsphire bewusst ist. Dass es dir sehr wichtig ist.
Es gibt viel, wo das nicht sind oder wo eher sagen: Hey, es ist mir egal.

Wer miisste deiner Meinung nach die Verantwortung libernehmen um das Wissen beziiglich

zum Beispiel den Einstellungen fiir Werbung in Google zu verbreiten?

00:20:34 B: Also ich glaube bei Google selber miisste schon irgendwie, keine Ahnung,
vielleicht ein Banner oder so etwas. Ja, vielleicht ein Banner, vielleicht so eine Textbox oder
so wo du wegglicken musst.

(Pause)

Also bei der élteren Generation wiirde ich sagen, es ist schon bei der Verantwortung der
Anbieter, dass sie das erwdhnen. Oder sicher mal in der Verantwortung der Anbieter, dass sie
das erwéhnen.

Bei gewissen jiingeren verstehe ich es nicht. Klar. Ich bin schon vielleicht eher der Extremfall,
aber. Ja. Gehst ja auch nicht deine Daten an den Briefkasten kleben. Obwohl nachher jeder
sieht, weisst du?

Bei denen verstehe ich es ab und zu nicht, wenn sie voll wild darauf jedes Konto eréffnen die
sie er6ffnen konnen und alles preisgeben. Denke ich: Wow!

Das wire vielleicht auch etwas fiir die Schule, fiir die Bildung. Dass man es dort aufnimmt.
Konnte ich mir noch vorstellen. Wire sicher wichtig. Weil es wird noch mehr ein Thema sein
als es jetzt ist.

Ja, es ist ein bisschen beides. Also sicherlich vom Konsumenten und vom Anbieter. Beide ein
bisschen...miissten involviert werden. Vor allem auch mehr Transparenz auf seitens Anbieter,
dass er es angibt. Aber ich habe auch noch nie, also vielleicht einmal oder zweimal die
Datenbestimmungen angeschaut. Muss du wirklich suchen gehen, wo das jetzt ist. Nicht so

tibersichtlich und transparent aus meiner Sicht.
00:22:17 I: Ja, Google offeriert einen Privatsphidre Check. Aber wie du sagst, halt immer in

Googles Interesse. Die Wahrscheinlichkeit, dass das wirklich ganz neutral ist, kann man

hinterfragen.
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00:22:34 B: Ja, und das zum Beispiel jetzt Google hat ja irgendwie dein Profil anfragen oder

so. Aber so etwas habe ich jetzt noch nie gemacht.

00:22:54 I: Super. Dann sind wir schon am Schluss vom Interview angekommen. Ich wiirde

hier die Aufnahme beenden.
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Transkription Interview Nr. 6

Alter: 35

Geschlecht: M

Job: Broker (4 Jahre)

Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: macOS

Datum 25.03.2022 um 18:02 Uhr iiber Microsoft Teams
00:00:00 — 00:46:51

I Interviewerin

B Befragter

00:00:48 I: Gut, dann starten wir mit der ersten Frage. Und zwar wenn du im Internet surfst,

hast sicherlich gesehen, dass es Cookies gibt, oder?
00:00:58 B: Ja
00:00:59 I: Kannst du mir erkldaren, was Cookies sind?

00:01:06 B: Ja, also Cookies sind verschiedene Sachen. Cookie, sind ja auch zum Beispiel...
Jetzt aus Datenschutzgriinden miissen wir manchmal auch.... Wenn du zum Beispiel eine Seite
besuchst, kommt meistens dann so eine PopUp Fenster, wo man dann verschiedene Funktionen
auswihlen kann. Also eben diese Cookies und dann gibt es dort meistens noch die
Unterscheidung, die essenziellen. Also wenn diese nicht annimmst, dann kannst du irgendwie
gar nicht, wenn ich das richtig in Erinnerung habe, kannst du die Seite gar nicht so benutze, wie
sie eigentlich vorgesehen ist.

Und natiirlich, desto mehr du zulésst, desto mehr Analytics werden dann eigentlich auch im
Hintergrund aufgezeichnet. Also eben zum Beispiel: Wo klickst du? Wie lang hast du dich auf

der Page aufgehalten? Es geht glaube ich so weit sogar manchmal auch an gewissen Orten - ich
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weiss es nicht mehr ganz genau, da ich das schon ldnger her ist als ich das hatte — dass es auch
zum Beispiel aufzeichnet, wo du, wenn du eine Kamera hast, wo du hinschaust. Also es kann
wirklich sehr viele Daten erhoben werden, wenn du zum Beispiel halt dann die Cookies nicht
eingrenzt.

Und die Cookies wenn sie mal so gespeichert sind, sind dann sind igentlich gespeichert auf
deinem im Rechner. So hinterlegte Einstellungen. Und wenn du das nédchste Mal die Seite
besuchst, glaube ich, solange dass du nicht den Verlauf und Cookies 16schst, sind diese immer
dann auch so gespeichert und wenn du das nichste Mal auf der Seite gehst. Weiss die Seite
okay, ja der Browser hat die und die Einstellungen das letzte Mal genommen und sind wie da....
Aber ich bin mir gar nicht sicher. Ich habe das bei mir jetzt so eingestellt, dass es jedes Mal das
fast eigentlich immer muss bestéitigen, welche Einstellungen ich haben mochte.

Ich glaub das kannst du auch einstellen, wie hoch du deine Sicherheitseinstellungen haben

mochtest in den Browsereinstellungen.

00:03:19 I: Das heif3t, dass du dich in Bezug auf Cookies wie genau verhilst?

00:03:28 B: Ich bin heute viel. Also seit dem Studium angefangen hat und wir im Studium ein
bisschen gesehen haben wie das mit der Datenerhebung stattfindet, bin ich heute auch ein
bisschen vorsichtiger. Frither habe ich das manchmal gar nicht durchgelesen. Habe ich alle
accepted, oder. Und heute bin ich schon auch vorsichtiger auf gewissen Seiten. Aber ich wiirde

jetzt sagen, ich bin da noch nicht so extrem wie andere.

00:03:56 I: Aus welchem Grund sagst du bist vorsichtiger wurde, was ist da der Hintergrund?

00:04:02 B: Ja, ich weil} auch nicht. Ich bin eigentlich sehr eine Fan, eben auch von heute wie
das alles analysiert werden kann und was wir daraus gewinnen konnen. Aber trotzdem
manchmal ist noch erschreckend wenn man merkt, was alles aufgezeichnet wird und vor allem
eben diese Third Party Sharing. Das ist ja das gleiche wie bei den Apps auf dem Handy. Friiher
hat man die AGBs nie gelesen. Man akzeptiert und akzeptiert. Und man hat manchmal gar nicht
gewusst eigentlich fiir was deine Daten

Interaktion zum Beispiel mit Apps, die Interaktion zum Beispiel mit Cookies auf der
Internetseite, mit wem die sonst halt noch geshared werdet. Und dann halt fiir andere Zwecke
vielleicht benutzt werdet oder eben dann auf einmal hast du zugeschnittene Werbung, wo du

denkst: Weird, dass ich das jetzt erhalten. Und dann denkst du: Ah, ja okay, vielleicht hat das
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mit dem zu, dass du dort irgendwelche Cookies auf der Seite akzeptiert habe. Und jetzt wird
mir auf einmal da irgendwelche zugeschnittene Schleichwerbung angezeigt. Oder man merkt
auf einmal Google suggested Sachen die es vorher nicht hat. Und ich glaube da merkt man
schon ein bisschen... Beginnt man sich damit mehr auseinandersetzen. Aber, ja, also. Ist halt
immer so ein trade off wie viel Funktionalitdt will man haben. Zum Beispiel es kommt halt
ganz drauf an, was es jetzt fiir eine Website ist. Wo man vielleicht wirklich, wenn man nicht

alle Funktionen braucht, nicht die gleiche User Experience bekommt. Ja.

00:05:45 I: Du hast vorher erwihnt, wegen den third Parties. Also, du verhiltst dich in diesem
Fall so, weil du nicht mochtest, oder weil du es nicht gern hast, dass man deine Daten mit third

Parties shared.?

00:06:00 B: Ja, ja. Also, ich bin vor allem eben. Das ist vor allem auf dem Handy. Finde ich
das manchmal miihsam, wenn dann einfach vverschiedene Apps Datensammeln iiber andere.
Eben friiher hat man das einfach, weil wenn man das nicht weiss hat man das einfach akzeptiert
und das gleiche ist ja auch bei den Cookies. Ich meine Personen die keine Ahnung haben iiber
das, die akzeptiert das ja einfach.

Und natiirlich fiir einen Anbieter wie Google. Die wollen natiirlich so viel Daten wie moglich
und fiir die wére natiirlich super, wenn man. Oder eben fiir Leute die Website haben, ist das
natiirlich super wenn alle Leute alles accepten wiirden, haben sie mehr Daten zum auswerten
und dadurch auch ihres Produkt besser anpassen. Und ja. Bekommen einen grosseren Insight,

was die Leute effektiv auf ihrer Seite machten, oder.

00:06:56 I: Wie oft benutzt du das Internet um ein Produkt, also zum Beispiel Shoppen, eine

Dienstleistung oder Essen zu kaufen? Ist das tdglich, wochentlich..

00:07:10 B: Ja.

00:07:10 I: Monatlich, oder weniger?

00:07:12 B: Also schon fast tdglich. Also ich bin viel, wihrend der Pandemie natiirlich, wo man

mehr zu Hause ist. Ist es eigentlich viel mehr gang und gibe wo man mehr Sachen iibers

Internet kauft und statt dass man diese irgendwo in einem Laden kaufen geht.
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00:07:28 I: Kennst du dein inkognito Modus?

00:07:31 B: Ja.

00:07:32 I: Benutzt du inkognito Modus?

00:07:35 B: Manchmal, ja.

00:07:37 I: Aus welchem Grund?

00:07:40 B: Ja weil. Ist noch schwierig zu sagen. Gewisse sachen, wenn man vielleicht mochte
man nicht dass es mich Cookies hinterlegt, oder sonst irgendwie. Aber schlussendlich ist ja
kein wirklicher Schutz. Also viele Leute meinen. Der Modus den du gerade gesagt hat, dass der
irgendwie schiitzt und mehr Privatsphire gibt, aber man ist ja eigentlich es wird alles
aufzeichnet beim Provider. Also Swisscom zum Beispiel hat den genauen Zugang, genau un
kann dann genau wissen was du gemacht hast. Es ist einfacher so , dass so wie ich das
verstanden habe, eben diese intermedidre Files, sowie Cookies dann nicht gespeichert werdet

auf dem Rechner, wenn ich das richtig Erinnerung habe.

00:08:34 I: Hast du selber jemals deine online Privatsphéreeinstellungen bei irgendeinem

Anbieter angeapsst?

00:08:46 B: Also wie meinst du jetzt, bei einem Anbieter? Also was nehmen wir da als Beispiel?

UberEats zum Beispiel, oder wie meinst du das?

00:08:57 I: Also bei irgendeinen Anbieter WhatsApp, Facebook, Instagram, also irgendwelche
Social Medias, irgendwelche Applikationen. Google selber. Hast du, bist du dir bewusst oder

hast du in der Vergangenheit deine Privatsphére Einstellungen irgendwo angepasst?

00:09:15 B: Ja, also natiirlich. Ich bin da auch so typische Facebook Generation. Ich weifl noch
wo das rausgekommen ist und natiirlich wo am Anfang das gewesen ist, sind wir natiirlich noch
jiinger gewesen. Und dort war das noch nicht so ein Thema was Privatsphire anbelangt. Ich

weill noch, ich habe meinen erste Facebook Account, also ich habe immer noch den gleichen.
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Aber 2005 war das glaube ich. Weil Kollegen von mir aus den Staaten. Dass neue Social

Platform. Vor dem , was war das Myspace gab es

00:09:57I: Ja.

00:09:58 B:

Dort habe ich es angepasst. Dort habe ich es nachher wirklich angepasst, weil ich wollte nicht
dass jeder einfach auf meinen Profil geht und bevor dass er mich kennenlernt eigentlich
kennenlernen kann. Ich habe dann auch Einstellungen gemacht, einfach so natiirlich, dass ich
das Gefiihl gehabt habe, dass ich meine Privatsphire gegen aussen schiitzen und kontrolliere

natiirlich wer Zugriff hat.

00:10:24 I: Du hast bewusst jetzt Facebook gesagt. Kannst du dich an einen anderen Anbieter

erinnern?

00:10:31 B: Facebook habe ich es gemacht gehabt. Ich habe auch einmal, wie hat der geheissen,
bei Google hatte es auch einmal ein Network. Ich wei3 dann immer wie es heifit mit deine
Circles.

(Pause)

Ja bei Instagram habe ich es definitiv gemacht. Ich habe es auch gemacht zum Beispiel bei
GitHub. Also ich bin schon vorsichtig heut, wenn ich zum Beispiel das Profil irgendwo erstelle,
dass ich wirklich auch, die Sachen.. Ah! Digitec habe ich es auch gemacht, GAlaxus habe ich
es gemacht. Also ich mache auch bewusster als frither. Also mache nicht nur die allgemeine
Einstellung, ich versuche ab und zu wirklich das so einstellen, dass es dann fiir mich stimmt.
Ja, eben auch aus Privatsphiregriinden.

Oft bekommt man auch Telefonanrufe oder auf einmal Emails von gewissen Providers und
dann merkt man: Ou, das hat vielleicht mit dem zu tun dass man eben, das dort gesagt hat —
zugénglich fiir alle User

und ja, das ist eigentlich der Grund. Weil ich mochte nicht immer Schleichwerbung oder so

bekommen oder eben Malware. Ja.
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00:11:44 I: Wenn du dich selber auf einer Skala von 1 bis 5 einschidtzen miisstest. Wo
Privatsphére, also ob Privatsphére fiir dich ein Thema ist. Also ist online Privatsphire fiir dich
ein Thema.

1 wire vollig egal und eine 5 ist, wenn du auf eine neue Seite gehst, wo du noch nicht kennst,
dann ist das erste wo du anschaust die Privatsphéreeinstellungen. Wo wiirdest du dich selber

sehen?

00:12:10 B: Ich wiirde sagen zwischen 3 und 4.
Ich sollte eigentlich eine 4. Also ich finde, man sollte ungefihr eine 3 oder 4 heutzutage sein.
Weil man sich immer noch nicht ganz bewusst ist, was das halt fiir Auswirkungen haben kann.

Eben wie

Die ganzen Smart Gadgets die wir haben, wir wissen heute auch noch nicht fiir was diese Daten
effektiv gebraucht werden. Stichwort jetzt was mir gerade in den Sinn kommt ist zum Beispiel

Versicherungen. Da weiss man jetzt auch noch nicht genau wie sich das mal

Auf die Krankenkasse auswirken kann, wenn dann auf einmal Zugriff auf die Apple Watches
bekommen, auf die Daten halt von dem.

Und ich glaube, dass ich auch ein bisschen das gleiche dann halt im Internet oder. Wenn man
halt dann sehr transparent ist. Vielleicht bei der Privatsphére denkt: ja ich habe eh nichts zu
verbergen. Dann merkt man, was eigentlich fiir Korrelationen im Hintergrund berechnet werden
konnen. Die sind dann halt schon noch erschreckend. Das ist halt einfach so. Eben wenn das
irgendwo mal gespeichert ist, ist das Speicher, das dann gespeichert. Das wird dann nicht

vergessen, ausser das wird mal geloscht.

00:13:29 I: Gut, dann sind wir jetzt mit dem erste Teil fertig und konnt iiber zum néchsten Teil

was spezifisch um Google geht. Wie oft benutzt du Google und aus welchem Grund?

00:13:42 B: Taglich eigentlich. Ich brauche die Suchmaschine sehr viel fiir Sachen suchen. Jetzt
auch fiir die Masterarbeit zum Beispiel. Ich finde Google Scholar hat sich so entwickelt, die ist
wirklich cool als Suchmaschinen auch fiir Papers, neben anderen grosseren Tools. Und was
sonst eigentlich. Ja, ich brauche auch Gmail von Google. Ja, wirklich, es hat sich eigentlich bei

mir schon seit langerem im Alltag integriert, aber oftmals einfach eben durch die Suchfunktion,
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weil es halt einfach wirklich sehr viel findet und fiir mich auch User friendly ist und man hat

sich halt daran gewohnt iiber die letzte Jahre.

00:14:35 I: Jetzt spezifisch tiber die Suchmaschine. Sind das Suchen du du vor allem — also du

hast deine Masterarbeit erwahnt, aber hast du auch...

00:14:43 B: Auch in der Arbeit. Also in der Arbeit ist das auch ein ganz grosses Thema. Eben
fiir Research machen. Fiir Kunden und Nachrichten etc. wirklich einfach... Es ist... ja. Brauche

ich viel fiir Wissenssachen oder um mich zu erkundigen iiber Sachen, ja.

00:15:10 I: Und du hast voerher gesagt, du hast auch andere Google-Dienste benutzt wie Gmail

oder. Gibt es weitere die du benutzt?

00:15:21 B: Einen Moment, ich mach da schnell...

00:15:24 I: Also du musst nich nachschauen. Einfach wenn gerade iiberlegst.

00:15:29 B: Ich habe schon ein mal ein Interview gehabt. Ich weil} jetzt nicht wie der Dienst
noch heiflt. Also Google hat ja auch so Videokonferenz... Das habe ich gebraucht. Dann
natiirlich alle... Google Docs haben wir auch schon gebraucht. Teams, der natiirlich auch im
Google Drive eigentlich alle Business Tools von Google haben wir auch schon benutzt und
frither alsich noch im Digital Marketing gearbeitet habe, habe ich natiirlich sehr viel mit Google
Analytics gearbeitet. Und, es hat noch eins gehabt. So fiir Keywords etc. Weiss jetzt nicht mehr
genau. Ist schon eine Weile her. Aber ich habe schon einige Tools fiir Google benutzt in der

Vergangenbheit. Ja.

00:16:19 I:: YouTube benutzt du das auch?

00:16:21 B: Ja, mehr als User, als User, also eben als Konsument. Als so geschiftlich oder

privat. Also ich bin nicht einer der einen Channel hat und diesen auch betreut.

00:16:35 I: Und Google Maps, benutzt du das auch?

00:16:38 B: Ja, Google Maps stimmt. Das wire eigentlich eines der grossten.
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Vor allem, weil ich das Gefiihl habe Google Maps ist immer noch eine Spur besser, als die von

Apple. Genauer.

00:16:51 I: Du hast jetzt unterschiedliche Google Dienst erwéhnt und auch gesagt auf Google
Maps bezogen, du findest das besser als jetzt Apple Version und die anderen im Rahmen von
der Arbeit benutzt. Gibt es andere Griinde, wieso du dir unterschiedlich Google Dienste benutzt

du spezifisch konzentriert jetzt auf YouTube oder Google Maps?

00:17:17 B: Also du meinst, weil ich zum Beispiel einfach mit Googel, an sich mit dem Angebot
sehr zufrieden bin und darum auch andere, also verschiedene Applikationen brauche?

Das ist definitiv der Fall. Also wenn ich meine Applikationen jetzt momentan, die ich brauche
zum arbeiten sind sie eigentlich sehr gemischt. Ich bin nicht nur bei einem Anbieter. Und jetzt
wiirde ich sagen, Google spezifisch brauche ich sicher eben Gmail, also die Mail, das E-Mail
Tool und dann eigentlich wirklich, wie du auch gesagt hast Google Maps. Also eben wenn ich
irgendwo hingehe oder mich irgendwie ein Kunde mochte eine Reise dann brauche ich schon
Google Maps. Oder wenn man irgendwo im Ausland ist oder auch da und man irgendwie ein
Restaurant sucht. Oder auch einfach fiir Navigation, sicher Google Maps. Ich wiirde sagen
Google Maps und Gmail neben einfach der normalen Suchfunktion von Google sind die drei

Hauptsache die ich eigentlich von Google brauche.

00:18:28 I: Fiir den néchsten Teil wiirde ich dich bitte jetzt deinen Screen zu share.

00:18:42 (Beginnt mit dem Screen sharing)

Und jetzt wiirde ich dich bitten, nach einer Autoversicherer von der Allianz zu googlen und
dann auf das Suchergebnis zu klicken. Und wenn du das machst, mir ein bisschen erklére
(Google Chrome wird geoffnet und Standardméssig auf Google Startseite), was ist dein

Denkprozess beim Ganzen, wenn du nach einer Autoversicherung der Allianz Suisse suchst.

00:19:09 B: Also eben ich habe mir iiberlegt die drei Stichworter die du gesagt hast. Also eben
Autoversicherung, dann bei welcher Firma Allianz. Und dann habe ich das einfach so
eingegeben (Gibt in die Suchleiste autoversicherung allianz suisse ein und klickt auf Enter).

Und dann suche ich mal und dann natiirlich... ich bin jetzt nicht so ein Fan, also die erste
schaue ich jetzt eigentlich, die gekauften Ads schaue ich jetzt nicht an. Ich gehe eigentlich zu

den organischen Suche also die die wirklich, also nicht bezahlte
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Und dann schaue ich okay gut da (zeigt auf das Sucherergebnis) Allianz habe ich mal (klickt
drauf) drauf.

Und jetzt eben da (Cookies) miisste ich schauen. Friiher hétte ich ndmlich jetzt einfach alle
akzeptieren gedriickt. Heute schaue ich schon, okay technisch immer. Und vielleicht wiirde ich
sagen, hier konnte man hier reinschauen was genau gefragt wird. Sich das mal durchschauen.
Dann konnte man sagen: Okay, das mochte ich nicht (Performance Cookeis), das mochte ich
auch nicht (Targeting Cookies). Das mochte ich auch nicht (Funktionale Cookies). Und das

muss ich ja (technische notwendige Cookies), weil sonst die Seite nicht funktioniert.

Dann bestétigen. Und dann wiirde ich... jetzt kommt es natiirlich darauf an was ich fiir ein Auto
hiitte. Vielleicht eine Prdmie anschauen wie ich diese berechnen konnte (klickt auf den

Primienrechner).

00:20:51 I: Das passt so. Und du hast vorher erwihnt, dass du nicht auf die Werbung klickst.

Aus welchem Grund nicht?

00:21:01 B: Ja, weil oftmals es nicht der beste Links ist. Also es jetzt auch schon eine weile
her. Ich habe mal vor elf Jahren im Digital Marketing gearbeitet. Und dann weiss ich das selber
wie das ist.

Diese Links hier oben. Also das ist ja eigentlich der erste Link (Suchergebnis). Ja, der ist fiir
mich einfach aussagekriftiger als dieser hier oben. Oftmals wenn man das seht, ist das nicht
einmal die Allianz Versicherung. Da auch nicht. Comparis. Es sind @hnliche Produkt, oder?
Aber nicht wirklich das, was ich gesucht haben. Und. Ja, eben ich vertraue da der organischen

Suche hier eigentlich besser. Weil das fiir mich einfach aussagekriftiger ist.

00:22:00 I: Du kannst den Screen aufhoren zu teilen. Es kommt nachher nochmals einen
Abschnitt wo ich dich dann wieder bitten wiirde (den Screen zu sharen). Aber fiir die nichsten
Frage brauchen wir das nicht mehr.

Hast du selber — hast du einen Google Account?

00:22:15B: Ja

00:22:17 I: Aus welchem Grund hast du den?
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00:22:21 B: Ich habe einen Google Account, ich glaube wegen Gmail. Also urspriinglich. Und
ganz am Anfang hatte ich ihn gehabt, weil ich... Ich mochte jetzt wissen wie das heisst, einen
Moment schnell... (Pause) Wo war es? (Spricht mit sich selber)

Ich glaube Google One war es. Bin mir nicht mehr sicher.

Ich habe einen Google Account eigentlich nachher auch gehabt wegen YouTube, wegen Gmail
und der Social Plattform. Die haben ja friiher gebraucht gehabt fiir gewisse Zwekce bei dem
einten StartUp bei dem ich gearbeitet habe. Um...social.. jetzt habe ich gerade den Wurm drin

fiir Social Media Marketing haben wir es da benutzt gehabt.

00:23:38 I: Bist du dort immer eingeloggt in deinen Google Account?

00:23:42 B: Ja, ich brauche jetzt seit neuem Google Chrome. Auch auf, also ich arbeite mit
macOS auf dem Laptop zu Hause. Aber ich habe auch noch einen Desktop Computer noch mit
Windows und dort brauche ich auch Chrome und dann habe ich jetzt eigentlich immer

eingeloggt, damit das auch synchronisiert zwischen den Browsern.

00:24:06 I: Ohne dass du jetzt rein gehst in deine Einstellungen. Weisst du was du bei den

Privatsphére Einstellungen von Google einstellen kannst?

00:24:17 B: Nein. Zum ehrlich sein.

00:24:19 I: Hast du... Wir haben vorher geredet von den Anpassungen von den Privatsphire
Einstellungen. Du hast Facebook erwihnt, du hast Instagram erwihnt. Weilit du, ob du bei den

Einstellungen bei Google etwas angepasst hast?

00:24:34 B: Ich glaube letztens habe ich etwas angepasst gehabt. Aber eher glaube ich Account
Sicherheit. Nicht Privatsphire.

00:24:46 I. Das heisst du hast dich mehr auf die Sicherheit Sphidre auf die

Sicherheitseinstellungen konzentriert als Privatsphire Einstellungen.

00:24:55 B:Genau.
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00:24:56 I: Jetzt wiirden wir zum dritten Teil gehen. Dort geht es um einen Einblick in deine
Google Einstellungen, spezifisch um deine Privatsphére Einstellungen und der Fokus ist bei

den targeted ads. Weisst du was targeted ads bedeutet?

00:25:15 B: Ja eben, dass man eingetlich zugeschnittene Werbung bekommt. Wenn ich zum
Beispiel vielleicth jetzt mit dir liber Zalando geredet hitte und liber das Handy das Mikrofon
Zalando aufgenommen hat und dann auf einmal bin ich am Webbrowser und dann kommen
tiberall Zalando Werbungen rein. Ja, das sind dann zugeschnittene, also das sie wissen was mein

Interessensbereich ist und mir dann Sachen auch in diesem Bereich vorschlagen.

00:25:47 I: Findest du das sinnvoll fiir dich? Das Targeted Advertising?

00:25:54 B: Also ich muss sagen, wenn ich jetzt mich in irgendeinem Themengebiet interessiere
und manchmal mir zum Beispiel auch auf Instagram oder so gewisse Sachen mir vorgeschlagen
werden, finde ich das noch spannend. Aber manchmal bei Google finde ich das sehr listig ab

und zu

00:26:12 I: Fiir den ndchsten Teil wiirde ich dich nochmal bitte den Screen zu sharen.

00:26:24 (Screen wird geteilt)
Weillt du, wo du bei Google deine Privatsphire Einstellungen einstellen kannst?
(Geht auf Icon oben rechts bei Google Chrome)

Wenn nicht, kann ich dir auch...

00:26:42 B: (Klickt auf Icon und geht auf manage your account) Manage your Account. Hier.
Und ich habe gerade vorher gesehen. Dann Manage your data & privacy.

(sieht History settings) Und da konnte ich eigentlich die Hickchen rausnehmen (lacht und klickt
auf YouTube Hitory)

00:26:53 I: Genau. Wenn nochmals zuriick gehest. Genau. Und es liegt du hast die Targeted
Advertising hast du eingeschaltet?
(Verhalten: personalisierte Werbung: An)

Gibt es einen Grund, warum du das hast? Ist das eine bewusste Entscheidung?

Google’s privacy settings: Personalized Advertising



Attachments CXLI

00:27:20 B: Nein, also eben wie gesagt, das ist etwas das habe ich gar noch nicht anschauen.
Das werde ich jetzt nach unserem Interview sicher noch umstellen. Hast du mich jetzt wirklich
gerade darauf hingewisen. Das habe ich ndmlich hier nicht gemacht. Ich habe das noch nicht so

genau angeschaut, um ehrlich zu sein.

00:27:37 I: Kannst du hier auf Ad personalization drauf auf das on darauf klicken. Genau jetzt
kannst du... wenn du hier ein bisschen runter scrollst.

Siehst du die unterschiedliche Kategorien, wo iiber dich gesammelt wurden. Wenn du alles
runter gehst, hast du einige zur Auswahl. Wenn du die jetzt anschaust. Was geht dir so durch

den Kopf? Stimmen die Kategorien? Stimmen sie nicht? Erzdhl mir ein bisschen...

00:28:10 B: Es ist schon verriickt, wenn man das so sieht. Ich meine, wenn man jetzt hier zum
beispiel Boating anschaut. Ich habe vier Jahre in der Yacht Industrie gearbeitet. Oder eben
Fitness ist jetzt auch ein groes Thema wieder bei mir. Oder eben hier Beach & Island. Ich bin
tiber die ganze Wintersaison in der Karibik gewesen.

Witzig American Football interessiert mich doch nicht.

00:28:42 I: Also hast du etwas gesehen, dass dort drin ist und dich nicht interessiert. Gibt es
noch weitere Sache, wenn du noch ein bisschen runter scrollst. Oder etwas das du denkst: Hm?

Das ist gar nicht meins. Oder, das stimmt jetzt auch extrem so wie du gesagt hast bei den Islands

& Beaches.

00:29:02 B: Doch, ich habe da schon sehr viel drin wo ich denke Ich habe schon viel benutzt
und gebraucht in letzter Zeit

Witzig Bars, Clubs, und Nightlife. Ah. Natiirlich ich habe Bars gesucht, fiir einen Geburtstag.
Witzig.

00:29:30 I: Du hast gesagt, du findest es verriickt. Kannst du noch ein bisschen darauf

eingehen? Findest du das etwas gutes? Findest du es etwas schlechtes? Macht dich das unwohl?

00:29:43 B: Also jetzt, wenn ich es so sehe, macht es mich schon ein bisschen unwohl. Weil

bei mir rattert es jetzt gerade im Kopf so Life Pattern.

00:29:55 I: Was rattert dir durch den Kopf? Entschuldigung?
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00:29:56 B: Mir rattert gerade im Kopf. Der Gedanke fiir mich kommt so Life Pattern. Weil
eigentlich anhand von dem kann man ja nachher wirlich eigentlich wie ein Personenprofil
erstellen. Wer bin ich als Person ohne mich wirklich zu kennen. Und das ist schon, finde ich
schon echt krass. Ich habe mir das gar noch nicht. Also ich hatte das schon gewusst natiirlich
jetzt auch, aber ich habe es nicht gewusst, dass ich eben. Ich werde das jetzt sicher nach dem
interview anpassen. Weil ich mochte das nicht. Eben schon klar. Man kann schon sagen, es ist

nur sehr breit. Aber trotzdem ich finde das sehr personlich.

00:30:39 I: Wiirdest du die Kategorien bzw. die Information mit jemanden teilen?

00:30:49 B: Also, ich meine wenn jetzt jemand... Ich weil es nicht. Also. Ich finde schwierig

zu sagen. Ich teile es jetzt mit Google, jetzt sind sie eh draussen (lacht).

00:31:01 I: Genau. In Google ist halt ein bisschen abstrakt, oder. Nimmst du vielleicht nicht so
war in deinem Leben oder nicht so als Prdsenz war.Wenn du jetzt diese Seite ausdrucken
wiirdest. Wiirdest du diese deinen Eltern geben oder deiner Partnerin oder deiner Familie oder
deinem Umfeld? Wiirdest du sagen: Gut das sind Daten iiber fiir mich gesammelt wurden, das
ist das Profil das iiber mich angelegt wurden. Kannst du mal durchaschauen, dann kennst du

mich besser. Wiirdest du das machen?

00:31:36 B: Nein. Also ich finde ja, es widerspiegelt einen Teil von jemanden. Und vielleicht
eben sucht man auch hier gewisse Sachen iibers Internet in einem vollig anderen Kontext. Und

vielleicht widerspiegelt das gar nicht die Person, wo man effektiv ist.

00:31:59 I: Also du wiirdest das weder mit deiner Familie teilen noch mit deiner Partnerin?

00:32:04 B: Also mit meinen engsten Freunden. Ich habe nichts zu verbergen, das wire fiir
mich kein Problem. Ob ich denke mit eben so Leuten, die halt aussenstehend sind. Man weiss

nie fiir was das benutzt wird und wo die Daten vielleicht weiterverkauft werdet.

00:32:21 I: Du hast jetzt den Einblick bekommen. Du hast gesagt, du findest dich ein bisschen
unwohl. Fiihlst dich... Findest das ganze ein bisschen krass. Kannst du hier noch ein bisschen...

ausfiihrlich erkldren. Wie ist deine Gefiihlslage nach diesem Einblick?
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00:32:47 B: Meine Gefiihlslage ist eigentlich eben so: Oh, vielen Dank, dass ich jetzt endlich
auch auf das aufmerksam gemacht worden bin. Also es ist definitiv etwas, dass ich finde wenn
man es weiss. Und jemand der ein Master Wirtschaftsinformatik macht sollte das vielleicht
auch wissen, dass man das vielleicht anpasst. Oder einfach sich bewusst ist: okay, wenn man
das on hat, so wie ich es on habe, dass man diese Daten halt mit Google geshared werden und
das vielleicht auch an Third Party geht und dass das vielleicht in die Hinde von Leuten kommt,

die man nicht gern mochte. Dass diese vielleicht Zugang zu dem haben.

00:33:25 I: Du hast gesagt, du wirst dich nach dem Gesprach nochmals detaillierter mit dem
auseinandersetze. Du hast unterschiedliche Moglichkeiten. Also du kannst die unterschiedliche
Kategorie anschauen und die wo stimmen oder fiir die, die du nicht mochtest, dass sie da
hinterlegt sind, kannst du 16schen. Oder du kannst natiirlich auch das Ganze von on und zu off.
Was wirst du machen? Du hast gesagt, du wirst wahrscheinlich Anderungen vornehmen. Oder

wirst du dich einfach...

00:33:52 B: Ich glaube ich werde es off machen.

00:33:57 I: Aus welchem Grund?

00:33:59 B: Einfach weil ich nicht mochte, dass das hinterlegt wird.

00:34:06 I: Also, du mochtest deine Informationen nicht teilen?

00:34:10 B: Nein.

00:34:12 I: Was hiitte dich vorab dazu bewegen konnen die Anpassungen vorzunehmen?
00:34:21 B: Ich weil} nicht. Eben solange nichts passiert. Oder solange man nicht ein negatives
Erlebnis hat, wird man auch nichts anpassen. Also oftmals, eben viele Leute sagen, ja ich habe
eh nichts zu verbergen.

Und wenn dann auf einmal etwas vorfallt, wo man denkt: Oh shit, das hitte ich vielleicht

verhindern konnen, hétte ich nicht einfach so transparent meine Daten mit einfach jedem geteilt.

Ich glaube eben das ist schon ein bisschen das Problem. Plus viele iltere Leute sind sich dem
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gar nicht bewusst. Geschweige dann eben auch Leute die eben mit dem Internet eigentlich
aufgewacht sind und das vielleicht wiissten miissten. Eben viele Leute nehmen einfach das an.

Und brauchen es so wie Default Einstellungen sind.

00:35:15 I: Du hast jetzt gesagt, eben du wirst es wahrscheinlich ausstellen. Und ganz am
Anfang hast du aber gesagt Targeted ads ist fiir dich teilweise als auch sinnvoll. Was miisste
deiner Meinung geschehen, damit dein Verhalten in Bezug auf die Werbeeinstellungen jetzt
wieder dnderst. Also du hast es jetzt angehabt. Und jetzt hast du gesehen was fiir Informationen
von dir hinterlegt werden. Jetzt stellst du es aus. Was miisste passieren, damit du dein Verhalte

jetzt wieder dndern wiirdest? Auf einstellen (on).

00:35:55 B: Ich glaube einfach, man miisste allgemein... Also ich weif3 jetzt nicht, wie das jetzt
alles zusammenhéngt. Aber ich nehme auch an... Also eben das es miisste vielleicht ein
bisschen mehr Privatsphire geben oder eben klare Regelung, dass gewisse Daten weiterverkauft

werden konnen oder an dritten Person weiter gegeben werden..

00:36:20 I: Also mehr eingrenzen also bzw. klare Transparenz beziiglich was genau mit denen

Daten passiert?

00:36:29 B: Genau. Genau weil oftmals das wird ja nicht kommuniziert und das haben sie auch
extra nicht kommuniziert. Und eben man wird jetzt eigentlich erst in den letztes drei Jahren
wirklich. Ist das Thema grofl geworden Datenschutz Sache. Die Leute, die in dem Bereich
arbeiten, die haben es schon von Anfang an gewusst und eben ich meine Google sammelt Daten
schon seit Jahren. Und iiberall und... Ja, ich denke es ist halt ein bisschen ein Trade off
heutzutage. Eben was mochte man, welche Applikation oder welche Gadgets will man
benutzen. Und wenn man sie halt benutzen, muss man halt im klaren sein, dass eben gewisse
Date halt, mindestens mit dem Anbieter teilt. Und das ist halt einfach der Trade of. Ob man

jetzt die Applikation benutzen mochte, oder nicht.

00:37:27 I: Wiirdest du aktiv werde in deinem Umfeld und dariiber informiere und aufklidren?

Jetzt spezifisch iliber die Werbeeinstellung bei Google?

00:37:38 B: Ja, ja, werde ich machen. Das habe ich mit meinem Umfeld gemacht gehabt nach

IT Security beziiglich der Passworter (lacht).
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00:37:49 I: Wieso siehst du dich da in der Verantwortung? Also wieso iibernimmst du diese

Aufklédrungsrolle? Informationsrolle?

00:37:57 B: Ich finde jetzt einfach zum Beispiel bei mir in der Familie, meine Eltern. sind nicht
so IT-versiert und ich werde sicher mal meinen Eltern sagen. Aber sie werden sowieso beide
sagen das ist ihnen egal. Aber trotzdem ich denke, wenn ich das schoon weifl, mindestens

weitergeben, da fiihle ich mich jetzt verpflichtet.

00:38:23 I: Also du wirst aktiv das Gespréch suchen in deinem Umfeld?

00:38:28 B: Ja.

00:38:30 I: Wie wiirdest du andere dariiber informieren, damit sie das machen bzw. damit sie
die Anpassung vornehmen? Also wie wiirdest du vorgehen, damit sie das... Wenn sie es

anhaben, auf ausgeschalten setzen?

00:38:44 B: Ja, ich wiirde einfach eben jetzt zum Beispiel, ich weil} jetzt nicht. Wenn Vater,
wie ich jetzt halt immer eingeloggt bin, immer einfach darauf klar machen, dass alles
aufzeichnet, wird in der Default Einstellung. Und wenn er das nicht mochte, die Option gibt es
auszuschalten.

Und dann werden sie nicht so aufgezeichnet. Die Frage, das weif} ich gar nicht, aber wenn man

das off hat, die zeichnen das sicher auch noch auf...

00:39:15 I: GeméaB AGBs eigentlich nicht. Also sie legen das nicht an. Genau.
Wenn zuriick gehst. Jetzt sind wir bei den Einstellungen fiir Werbung. Wenn du zuriick gehst

auf die Ubersicht wo wir vorher gesehen haben. Genau.

Nein. Nochmals zuriick. Bei den... Genau richtig. Hast du gesehen, wenn nochmals... Hast es
unterschiedliche Einstellungen gibt. Also nicht nur das Ad Settings, sondern auch History
Settings, Personal results in search. Wirst du die allgemeine Privatsphére Einstellungen in

Google anpassen?

00:39:59 B: Ja.
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00:40:00 I: Ja. Also, du hast ja gesagt, du wirst dich nach dem Gesprich wirklich detailliert mit
dem auseinandersetze, oder? Dich informieren, was kann man machen.

Aus welchem Grund? Ich habe dir ja nur in Anfiihrungszeichen, das mit der Werbeeinstellungen
jetzt gezeigt. Aus welchem Grund wirst dich jetzt oder wirst du dich mit dem detaillierter

auseinandersetzen?

00:40:25 B: Eben, mit dem Life pattern. Weil anhand von all den Daten wo aufgezeichnet
werden. Kann nachher Google wissen: Okay, gut. Der Peter (FakeName) ist jetzt tdglich von 8
bis 5 oder eigentlich hauptsachlich zu Hause. Geht dort ins Fitness. Er geht dort an die Uni. Ja,
seine Eltern wohnen da. Weil er ist jetzt ein paar mal dort hin. Also die Connections. Man kann

ja eigentlich so vieles tiber einen erfahren, ohne wirklich die Person zu kennen.

00:40:58 I: Kannst du dir Vorstellen, dass du nicht nur die Ad Settings anpassen wirst, sondern
auch History settings of the personal results in search. Vermutest du dass du Anpassungen

vornehmen wirst?

00:41:16 B: Ja, also ich werde sicher History Settings, Ad Settings und glaube Personal Results
in search habe ich mal ausgeschaltet gehabt. Ja. Ich glaube, ich werde dann auch schon eine

rigorose Option wihlen wo ich alles stark einschréanken.

00:41:39 I: Wenn du rauf scrollst. Ganz genau. Siehst du den Privacy Check. Das ist eine

Privatsphére. Check, wo Google offeriert. Kannst du dir vorstellen diesen durchzufiihren?

00:41:55 B: Ja.

00:41:58 I: Was ich allgemein deine Meinung zu Google? Wie wichtig ist dir Google?

00:42:04 B: Also ich finde es ein super Tool. Eben wie gesagt, es ist einfach krass wenn man
heutzutage einfach die grofe IT Konzerne anschaut oder eben jetzt von Microsoft, Google,
Facebook, Netflix etc. spricht. Die Datenmengen wo halt gesammelt werden, die sind dann halt
schon erschreckend. Aber jetzt halt auch wieder. Durch das Interview hast du mir eigentlich
gezeigt, dass ich sehr viel von mir preis gebe und viel Leute wissen das ab und zu nicht. Und

da kann man eigentlch ganze ILife patterns von Leuten, also Profile von Leuten erstellen. Und
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das Leuten zuweisen und das ist ab und zu erschreckend, was da fiir Korrelation oder sagen wir
Erkenntnis daraus gewonnen werden konne, oder? Und ich glaube, die Leuten muss man schon,
darauf mehr sensibilisieren. Weil eben viele Leute verstehen das gar nicht, was effektiv mit mit

diesen Daten dann im Hintergrund gemacht wird.

00:43:08 I: Wer miisste deiner Meinung nach die Verantwortung iibernehmen, um das Wissen
beziiglich jetzt auch spezifisch die Einstellungen fiir Werbung in Googles zu verbreiteten? Du
hast vorher gesagt, es extrem viel Information, wo du jetzt iiber dich gesehen hast. Wer

tibernimmt die Verantwortung? Oder wer miisste die Verantwortung iibernehmen?

00:43:30 B: Wie meinst du? Obs der User oder der Anbieter das iibernehmen miisste?

00:43:34 1: Ja. Wo siehst du...

00:43:34 B: Also natiirlich Google und all die GroBkonzern, die leben ja von dem. Und , wie
gesagt, wenn man sich wirklich Zeit nimmt und durch geht, hat man auch die Moglichkeiten
die Einstellungen zu nehmen. Aber der User selber muss das mache sie werden nie eine Default
Einstellung haben die ihnen den Zugang zu Daten verweigert. Weil sie leben ja vo Daten.

Sie sind auf die Daten angewiesen zum ihre Produkte immer wieder zu verbessern. Also ich
meine eben bei mir ist jetzt locations history pause. Aber ich meine fiir Google Maps ist das
etwas wichtiges, oder. So Location History, weil da kdnnen sie auch realtime zum Beispiel
Trafic berechnen, darstellen.

Ja. Und eben Web Activity und App Activity da konnen sie... Das ist vielleicht auch wichtig
fiir die Suchmaschine. Das sind halt so Sachen. Das ist fiir sie dann ja wichtig. Und darum
danke ich dass die Verantwortung schon beim User ist. Also wenn du ein Produkt benutzen
willst, musst du dir eigentlich auch die Ziele nehmen und effektiven zuerst mit dem
auseinandersetzen. Aber wer macht das wirklich? Weil liest schon mal in AGB zum Beispiel?
Oder wer macht das Tutorial durch? Oder, man mochte einfach benutzen, oder. Viele Leute
wissen das gar nicht, dass die eingeloggt sind, im Google Chrome und das alles synchronisiert.

Welil sie einfach die das Wissen nicht haben. Die Kenntnis driiber.

00:45:11 I: Miisste deiner Meinung nach irgendjemand intervenieren? Irgendein Akteur?.
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00:45:20 B: Also es ist eh heutzutage schwierig. Ich meine die Daten, wo Google schon
gesammelt {iber die letzte 20 Jahre, da kann man auch mit Restriktion kommen. Aber das wird
schwierig sein. Und das wiirde dann auch irgendwie, kein. Also eben denen Groflen eigentlich
eine bessere Marktposition geben, weil wenn man dann die Kleinen sanktioniert, dann haben
die gar nie moglich zu denen Grossen aufzuschliessen.Das ist ja eh sehr schwierig heutzutage.
Die sind ja schon so groB3. Aber, ich denke einfach, man muss sich bewusst sie als User. Wenn
man eine Applikation oder eben irgendetwas benutzt, dass man zuerst wirklich auch versteht
was sehr was passiert mit den Daten oder mit dem Input. Oder mit der Interaktion durch die
Applikation. Also ich sehe die Verantwortung schon auch beim User, man kann nicht er
Technologie Schuld geben. Ich finde einfach. Aber eben, das machen sie nicht, weil das wiirde
ihnen vielleicht nicht gut tun, Google miisste eigentlich vielleicht mehr Aufkldrungen betreiben.
Also die miissten, aber eben die machen das nicht aus dem Grund, weil sie auf Daten

angewiesen sind.

00:46:36 I: Ist ein bisschen ein Teufelskreis.

00:46:38 B: Ja genau.

00:46:36 I: Okay, super, dann sind wir schon am Schluss vom Interview angekommen. Danke

nochmals fiir deine Zeit. Ich werde jetzt authoren den Bildschirm zu teilen, die Aufzeichnung

meine ich.
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Transkription Interview Nr. 7

Alter: 28

Geschlecht: M

Job: Data & Analytics Specialist (1.5 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: Android

Betriebssystem Computer: macOS

Datum 21.03.2022 um 18:02 Uhr iiber Microsoft Teams
00:00:00 — 00:32:29

I Interviewerin
B Befragter

00:00:25 I: Dann fangen wir mit der ersten Frage an: Wenn du im Internet surfst, hast hast

sicherlich gesehen dass es Cookies gibt oder?

00:00:34 B: Ja.

00:00:35 I: Kannst du mir erkldren was Cookies sind?

00:00:40 B: Das sind so gewisse Informationen speichern, wie zum Beispiel im Warenkorb,
wenn man die Internetseite wieder verlésst, dass der weiterhin gespeichert ist. Also quasi zum
Tracking kann man es auch benutzen, oder. Also das man weill wer wann auf welcher Website
geht und zum Teil. Ja so kleine Speicherungen sind es grundsétzlich oder so fiir Passwort auch,
benutzt man solche Sachen.

00:01:08 I: Wie verhaltest du dich in Bezug auf diese Cookies?

00:01:15 B: Wie meinst du wie ich mich.. ob ich sie akzeptiere, im Normalfall oder ablehne?
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00:01:21 I: Genau.
00:01:22 B: Ja man muss es fast akzeptieren, die meisten Webseiten mochten ja, dass
mindestens die essentielle zulésst, das liberhaupt die Webseite benutzen kannst. Von dem her

mache ich das auch, da kommst du wahrscheinlich fast nicht darum herum.

00:01:34 I: Es gibt eine Unterscheidung zwischen den essenziellen und zusatzliche. Welche

wahlst du aus?

00:01:44 B: Kommt ein bisschen darauf an, wenn es einfach ist zum die essentielle anzuwihlen,

dann wihle ich die essentiellen aus, aber wenn dann nochmals das Fenster wechseln musst etc.

dann klicke ich einfach alle an. Akzeptiere ich einfach alle, einfach aus Einfachheitshalber.

Aber eigentlich mochte ich lieber nur die essentiellen haben.

00:02:05 I: Wie oft benutz du das Internet um ein Produkt also zum Beispiel shoppern oder

eineDienstleistung oder Essen zu kaufen? Wenn du sagen wiirdest tdglich wochentlich,

monatlich oder weniger?

00:02:26 B: Also ein Produkt kaufen oder Essen bestelle oder auch Recherche?

00:02:31 I: Nein, ich bin einfach etwas...

00:02:34 B: Kaufen?

00:02:35 I: Genau kaufen, oder etwas bestellen wo eine Transaktion notig ist.

00:02:45 B: Einmal in der Woche vielleicht. Vielleicht zweimal. Eins/zweimal die Woche.

00:02:50 I: Kennst du den Inkognito Modus?

00:02:53 B: Ja, kenne ich

00:02:55 I: Benutzt du diesen?
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00:03:00 B: Ja, nicht gross nein. Eigentlich eher selten.

00:03:01 I: Wenn ja, fiir was?

00:03:08 B: Adult Filmindustrie (lacht) Nein Spass.
Die Frage, nein. Also benutze ab und zu fiir Recherchezwecken. Aber eigentlich weniger.
Eigentlich brauche ich einfach mein normaler Browser mit DuckDuckGo. Also ich benutze

wenig Google als Suchmaschine und das ist es dann eigentlich schon.

00:03:36 I: Ich benutzte es zum Beispiel, um Fliige zu suchen Sucher und dann Fliige buchen

00:03:42 B: Ja, das stimmt ja, wenn Cookies, storend sein konnen. Dann. Aber das ist eigentlich

eher selten. Also eigentlich brauche ich den Inkognito Modus nicht sehr oft, nein.

00:03:56 I: Hast du deine online Privatsphire Einstellungen bei irgendeinem Anbieter jeweils

mal angepasst?

00:04:11 B: Ja schon. Zum Beispiel den Sprachassistenten bei Google habe ich ausgeschaltet.
Facebook bin ich auch eher restriktiv mit den Sachen die ich zulassen. Also da schaue ich schon

ein bisschen.

00:04:25 I: Was sonst noch? Wenn dich daran erinnern kannst.

00:04:30 B: Muss ich gerade iiberlegen. Facebook sicher. VPN benutze ich auch relativ viel.
Also einfach sonst wenn ich téglich browse. Ja. Google speichert die Location wo dich gerade
aufhéltst standardmiBig. Das zum Beispiel ausgeschaltet, dass meine Locations nicht

gespeichert werden.

00:05:01 I: Und wieso? Also wieso hast du diese Privatsphire Einstellungen angepasst? Was

ist deine Motivation dahinter gewessen?

00:05:13 B: Die Privatsphire ein bisschen zu erhhen. Man weiss ja nie. Es kann auch negativ

sein, wenn Google die ganze Zeit weiss wo das ich bin, zu welchem Zeitpunkt bin oder so. Das
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kann auch Also ich meine ich bin nicht kriminell oder so, aber es konnte negativ sein, wenn da
tiberall eigentlich 24/7 Protokolle existieren wo das du wo gewesen bist. Ich denke das kann
auch die eigenen Sicherheit teilweise ein Risikofaktor sein. Also in den meisten Fillen nicht.

Aber es konnte.

00:05:54 I: Fiihlst du dich nicht so wohl?

00:05:57 B: Also ka. Ich meine, man muss sich damit abfinden, oder? Es ist schon fast, man
kommt fast nicht darum herum. Also wenn du wirklich mochtest, anonym sein, dann richtest
du dein ganzes Leben auf das aus. Und das mache ich auch nicht.

Ich mache so kleine Sache um meine Privatsphére ein bisschen zu erhdhe aber jetzt auch nicht
extrem und unwohl fiihle ich mich deswegen auch nicht. Aber ich hitte es lieber wenn es anders
wire. Also ich hitte lieber wenn Privatsphire noch ein bisschen mehr respektiert werden wiirde.
Aber auf der anderen Seite Google ist ein gratis Service, sie machen gute Produkt und dass sie
diese auch finanzieren muss, dem bin ich mir auch bewusst, oder. Wir zahlen nichts fiir unser
Gmail Konto oder sonst fiir andere Google Service. Das sie halt mit Werbeeinnahmen da wieder
einen gewissen Gewinn daraus heraus erzielen miissen, damit sie auch alles zahlen konnen, das

ist irgendwodurch auch klar.

00:06:56 I: Von einer Skala von 1 bis 5 ist Privatsphére fiir dich ein Thema? Also ist online
Privatsphére fiir dich ein Thema. Wenn du dich selbst einschitzen miisstest. 1 ist egal. Also
vollig egal. Privatsphire spielt fiir dich absolut keine Rolle Oder 5, wenn du auf einer Seite
gehst, ist das erste was du machst - auf einer Seite die du noch nie warst, ist das erste was du
machst ist du schaust dir die Privatsphire Einstellungen an. Wo wiirdest du dich auf dieser

Skala positionieren.

00:07:32 B: Ein gutes 3 wahrscheinlich. Vielleicht knapp 4. 4 nicht ganz. Ein gutes 3.

00:07:40 I: Okay. Gut. Dann sind wir beim ersten Teil iiber Privatsphdre haben wir
abgeschlossen und wir gehen jetzt zum néchsten wo es spezifisch um Fragen zu Google geht.
Du hast vorher DuckDuckGo erwahnt, das heisst du weisst dass es unterschiedliche
Suchmaschinen existieren. Die bekannteste und meistbenutzt, ist aber Google mit einem
Marktanteil von knapp 92%.

Und jetzt ist die Frage: Wie oft und wieso du Google benutzt?
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00:08:15 B: Einen Moment.
(Interviewer muss kurz den Platz wechseln).
Sorry, sie sind gerade etwas am machen. Ich bin eben noch in der KV Business School. Ich

hatte noch Unterrricht vorher. So gut, wieder da.

00:08:39 I: Genau. Google hat ja einen Marktanteil von knapp 92% und jetzt ist die Frage: Wie

oft und wieso benutzt du Google?

00:08:49 B: Als Suchmaschine?

00:08:50 I: Mhm.

00:08:56 B: Eher selten. Vielleicht so zu 10% oder so. Es ist mehr, wenn ich. Wenn es micht
DuckDuckGo nicht so gut funktioniert, weil die halt meinen Standort nicht kennen, dann
benutze ich eher Google oder. Weil bei DuckDuckGo irgendwie thaildndisch Essen Ziirich oder
so suchst, dann kommt zum Teil auch irgendwelches, oder. Weil halt nicht DuckDuckGo SEA
ist. Es ist ein bisschen unabhéngig vom Standort dann kommen zum Teil weniger relevante
Resultat. Also in solchen Fillen suche ich ab und zu eher mit Google wenn es Standort abhéngig

ist.

00:09:31 I: Aber eher nicht deine Standard Suchmaschine in diesem Fall.

00:09:35 B: Nein, definitiv nicht. Nein. Vielleicht 5 oder 10% suchen.

00:09:42 I: Und sind das Suchen die du eher im Privaten machst, oder auch fiir die Arbeit?

00:09:49 B: Gut ja, das ist jetzt alles Privat. Geschiftlich benutze ich eigentlich immer Google.

Muss ich dazu sagen. So gesehen stimmt es. Geschiftlich nutze ich Google. Ja.

00:10:00 I: Und im Privaten benutzt du hauptsdchlich DuckDuckGo. Aber

(keinen Ton zur Verfiigung)

00:10:36
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I: Hast du auch andere Google Dienste?

00:10:40 B: Ja. Gmail benutze ich.

00:10:44 I: Benutzt du andere Google Dienste?

00:10:45 B: Ja, Gmail. Sonst muss ich gerade iliberlegen. Ja, Google Pay benutze ich auch. Was

gibt es alles noch fiir Dienste? Hast du gerade noch ein Paar Beispiele?

00:11:04 I:YouTube zum Beispiel.

00:11:05 B: Ja, YouTube, klar. YouTube benutze ich auch viel.

00:11:09 I: Google Drive?

00:11:12 B: Ja, teilweise aber weniger, weniger. Aber YouTube oft

00:11:20 I: Und Google Maps?

00:11:22 B: Stimmt. Google Maps benutze ich auch viel. Man vergisst ab und zu wie viel dass

da...

00:11:34 I: Genau. Geht ab und zu vergessen. Jetzt du hast gesagt, Privatsphire ist doch
wichtig. Jetzt hast du doch einige Google Dienste erwidhnt und Lokalisation. Ist das okay fiir

dich? Obwohl du dir deine online Privatsphire doch eher wichtig ist.

00:11:55 B: Ja eben, also ganz ideal finde ich es nicht. Aber es ist halt doch wahrscheinlich eine
von den einfachsten Apps zum bedienen. Und ja, es stort mich zum Teil schon ein bisschen,
aber ich mochte jetzt auch nicht mein ganzes Leben danach ausrichten um so anonym wie
moglich zu sein und irgendwie so eine scheiss Karte wo es sonst noch gibt zu benutzen nur
damit ich meine Daten nicht preisgebe. Es ist so ein bisschen der Kompromiss wo ich halt

eingeben muss, denke ich. Ganz ideal ist es nicht, aber es ist okay. Es ist okay.
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00:12:25 I: Super. Danke viel mal. Dann gehen wir schon zum néchsten Teil. Dann wiirde ich
dich bitten zuerst deinen Bildschirm zu teilen. Und nachher wiirde ich gerne sehen, wie du eine

Google Suche machst..

00:12:44
(Beginnt Bildschirm zu teilen)
Und zwar konntest du nach einer Autoversicherung von der Allianz Suisse suchen und dann

auf Suchergebnis klicken?

00:12:56 B: Also jetzt mit Google oder mit meiner Standard Suchmaschine.

00:13:01 I: Du wiirdest mit DuckDuckGo gehen, oder?

00:13:06 B: Ja.

00:13:07 I: Ich wiirde dich bitten mit Google zu suchen, jetzt.

00:13:08 B: Mit Google. Okay.
(Offnet Brave Browser. Hat aber sowohl Google Chrome wie auch Firefox installiert. Gibt in

die URL google.ch ein und klickt enter) Eine Auto haftpflicht der Allianz hast du gesasgt?

00:13:20 I: Allianz Autoversicherung von der Allianz Suisse und dann auf das Suchergebnis
klicken. (Gibt in die Suchleiste motorfahrzeugversicherung allianz schweiz ein)

Und kannst du mir ein bisschen sagen, was dir durch den Kopf, wenn du etwas suchst, nach
einer Autoversicherung von der Allianz Suisse Zum Beispiel als Schlagwort, was geht dir urch
den Kopf. Wieso gibst du was ein und entsprechend was fiir ein Suchresultat klickst du dann

drauf.

00:13:48 B: Also ich habe hier mal eingegeben Allianz Schweiz. Jetzt suche ich das Mal.
(Klickt enter. Keine Werbungen werden angezeigt). Jetzt sehe ich dass Allianz zuerst ist. Kfz
und Autoversicherung Schweiz wiirde ich gerade das nehmen, weil es auch bei der Allianz ist,
oder.

(klickt auf das Suchergebnis).

Jetzt klicke ich hier drauf. (Cookies kommen). Da ist genau so ein Fall. Hier wiirde ich auf
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einfach alle Cookies akzeptieren. Ja und hier die Recherche machen und Préamie berechnen. Je

nachdem, was ich machen mochte.

00:14:29 I: Das passt. Kannst den Screen so lassen und immer noch sharen. Wir kommen

nachher wieder zuriick. Hast du selber einen Google Account?

00:14:41 B: Einen Google Account? Ja, habe ich.

00:14:43 I: Wieso hast einen Google Account?

00:14:49 B: Den macht es so ziemlich automatisch, nicht? Wenn du ein Gmail Konto hast?

Das ist glaube ich so ziemlich standardmifig, dass so einen hast, oder. Ich weil3, nicht wie du
keinen machen konntest, weil mit YouTube bist du ja auch mehr oder weniger automatisch
eingeloggt, oder. Ich habe den eigentlich gar nie so gemacht, aber der ist anscheinend einfach

wie mit der Email.

00:15:14 I: Weilit du, ob du dort immer eingeloggt bist?

00:15:19 B: Ich nehme an, ja. Ich nehme es an, dass ich dort immer eingeloggt bin. Mein Email
Konto logge ich mich nicht tiglich wieder ein und in YouTube bin ich automatisch immer

angemeldet. Von dem her, gehe ich davon aus dass ich immer angemeldet bin. Ja.

00:15:37 I Weillt du was du bist den Privatsphire Einstellungen von Google einstellen kannst?

00:15:46 B: Ja, also so genau nicht. Ich kann sicher eine Idee ungefihrt. Zum Beispiel den
Standort habe ich standardméBig abgeschaltet oder dass es nicht weiss wo ich gewesen bin. Das
schon, aber sonst habe ich mich nicht so stark damit befasst. Den Sprachassistenten haben ich
auch abgeschaltet, den mochte ich auch nicht. Ja, das sind die zwei, die mich wahrscheinlich
am meisten storen wiirden oder gestort haben. Darum habe ich diese zwei herausgenommen
und mit dem Rest kann ich wahrscheinlich leben. Oder ja, es ist halt auch ein riesiges Dokument

mit den AGBs und das leist auch keine Sau. Das ist auch so.

00:16:32 I: Du hast gesagt, zwei Sachen hast du ausgestellt. Sprachassistent und?
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00:16:37 B: Und dass sie, das eben Google Maps die Locations speichert, wo das man war.

Diese zwei habe ich herausgenommen.

00:16:47 I:Aus welchem Grund genau die zwei? Also die Location hast du ja vorher gesagt,
weil du nicht mochtest dass die Seite deinen Standort 24/7 heraumgeschickt wird oder bekannt

ist. Wieso genau der Sprachassistent?

00:17:04 B: Ja dieser scheint mir auch noch sensibel, oder. Wenn die ganze Zeit jemand
theoretisch zuhort. Ich weil} ja nicht wie es bei Google ist. Bei Amazon ist ja so, dass zum Teil
wirklich Angestellte von Amazon in die Konversation hereingehdrt haben um den Algorithmus,
den Machine Learning Algorithmus zu verbessern. Damit der lernt die Leute besser zu
verstehen. Und dann hitte ich schon nicht so Freude wenn ich ein Gespridch habe mit dir und
dann irgendein Typ von Google zuhdrt oder kurz hineinh6rt um ihre ihre eigene Produkt besser

zu machen. Das mochte ich nicht unbedingt.

00:17:42 I: Absolut. Verstehe ich. Gut. Dann muss sie ganz schnell spicken.

Jetzt geht es spezifisch eigentlich um deinen Google Account. Und zwar du hast eigentlich
schon relativ gute Insights. Also relativ gutes Wissen iiber unterschiedliche Informationen, wo
Google sammelt, durch dass das sie eben gratis Dienstleistung auch ist, oder?

Es geht jetzt darum, dass ich einen Einblick in deine Google Einstellungen bekomme,

wenn das fiir dich okay ist. Und zwar interessiert mich vor allem deine Privatsphire
Einstellungen und ich mochte auch gerne wissen, ob sie deinen Wunscheinstellungen auch
entsprechen. Ob du verstehst, was alles dort ist und ob sie deinen Wunscheinstellungen
entsprechen.

Wobei der Fokus wird auf targeted ads, also auf die Werbung sein.

Und jetzt die erstee Frage dazu: Weiit du, was die targeted ads bedeutet? Oder was targeted

Ads allgemein bedeutet?

00:18:54 B: Ja, so zugeschneiderte Werbung. Dass das auch den Suchen entspricht, die ich zum
Beispiel getitigt habe oder auch den Interessen die ich habe.

Wabhrscheinlich auch so eine gewisse Korrelation im Stil von wenn einer gerne Sport hat, dann
ist er vielleicht auch an gesunder Erndhrung iteressiert. Oder auch verwandte Produkte und

Dienstleistungen anbieten kann.
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00:19:27 I: Ja, genau Google arbeitet mit anderen Anbietern zusammen und durch dass das du
deine Interessen suchst. Sammelt es natiirlich die Informationen und Werbung zuspielen, wo
dich vielleicht auch interessieren konnt. Genau eigentlich so wie du das gesagt hast.

Ist das fiir dich etwas sinnvolles?

00:19:57 B: Ja, also ich finde es nicht zu schlecht, ehrlich gesagt. Also eben, ich habe es nicht
so gern wenn zu viel Daten liber mich gesammelt werden. Aber wenn Werbungen die man
gekommt, wenigstens teilweise relevant sind und hier und dort siehst du vielleicht ein Produkt
wo du wirklich noch gut findest. Kann das schon auch Vorteile haben. Wenn es nicht exzessiv

ist.

00:20:24 I. Weilit du, wo du das einstellen kannst in Google, dass du die Targets Ads

eingeblendet bekommst? Oder eben nicht?

00:20:37 B: Ich wiirde es sicher herausfinden. Ich wiisste es so spontan nicht, aber ich wiirde

es sicher finden, wenn ich aufs Konto gehen wiirde. Das denke ich schon.

00:20:46 I: Und allgemein deine Privatsphidre Einstellungen, konntest du jetzt auf deinen

Google Account und deine Privatsphire Einstellungen anpassen?

00:20:56 B: Ich denke das konnte ich, ja. Wiirde sicher gehen.

00:21:00 I: Dann schicke ich dir jetzt einen kurzen Link. Gehen wir ndmlich gerade zu deinen
Einstellungen. So.

(klickt auf den Link und 6ffnet die Privatsphére Einstellungen)

Genau. Super. Jetzt kannst du ein bisschen runter scrollen. Nochmals ein bisschen weiter unten,
da beginnen deine Einstellungen. Okay, kannst nochmals ein bisschen rauf scrollen und dann
bei Einstellung fiir Werbung kannst du gerade pausieren.

(Verhalten: personalisierte Werbung: Aus)

Du hast sie ausgeschaltet.

War dir das bewusst?

00:22:10 B: Ja, es verwundert mich jetzt nicht so. Ich habe das jetzt mal vor lingerer Zeit

angepasst. Also ich habe es nicht mehr auswendig gewusst, weil ich habe quasi gewisse Tracker
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Daten wo es halt wihrend halt rausnehmen. Zum Beispiel benutze ich auch den Brave Browser
und dieser blockiert gewisse Werbung sowieso. Also es verwundert mir jetzt nicht extrem, aber
ich hitte es jetzt nicht mehr gewusst. Also wenn du mich gefragt hittest: Hast du das
eingeschalten oder ausgeschalten bei Google? Hitte ich gesagt, Nein, ich weil es nicht. Ich bin

mir nicht sicher. Aber es verwundert mich auch nicht, dass ich es ausgeschalten habe.

00:22:43 I. Wieso verwundert es dich nicht, wegen dem Browser? Dem Brave Shields

Browser? Oder...

00:22:50 B: Nein, weil gewisse Anpassungen habe ich ja gemacht. Wie zum Beispiel hier den
Standortverlauf wie ich vorher gesagt habe, den habe ich zum Beispiel rausgenommen. Und
wahrscheinlich habe ich gedacht, ja Werbungen personalisierte konnte ich gerade auchnoch im
gleichen rausnehmen. Das habe ich jetzt nicht mehr gewusst, aber wahrscheinlich habe ich das

auch gerade dort gemacht.

00:23:12 I: Jetzt siehst du dass andere Einstellungen noch an sind. Wie zum Beispiel
personliche Ergebnisse in der Google Suche hast du an oder auch der YouTube Verlauf. Wie

fiihlst du dich nachdem du das gesehen hast?

00:23:29 B: Also der YouTube Verlauf ist bewusst so gelegt. Den habe ich mal ausgeschaltet,
aber den finde ich noch praktische. Weil ab und zu hast du mal ein Video gesehen und dann
fandes du es gut und gehst wieder weiter und dann willst du es wieder finden und weisst aber
nicht mehr wie der Titel war und dann ist es ncoch praktisch wenn du das im Verlauf drin hast.
Deswgen habe ich das wieder eingeschalten.

Ist aber natiirlich auch, also eben so Privatsphéresicht hitte ich ihn gern ausgeschalten gehabt,
aber einfach au Grund von der Nutzerfreundlichkeit habe ich ihn halt wieder eingeschalten.
Und das ist mir doch ab und zu mal passiert, dass es Videos gesehen habe und nachher wollte
ich es wieder schauen und nachher habe ich es nicht gefunden. Deswegen habe ich den wieder

eingeschalten.
00:24:18 I: Und wirst du jetzt nach dem Interview vielleicht nochmal genauer, vielleicht auch

die Web und ob App Aktivitdten oder personlich Ergebnisse in der Google Suche ein bisschen

detaillierter anschauen und eventuell anpassen?
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00:24:41 B: Dass das jetzt an ist, personlich Ergebnis, ich miisste mich da jetzt vielleicht
genauer reinlesen, was das genau ist. Aber das scheint mir jetzt....von dem was ich jetzt sehe
wiirde mich das nicht so stoeren weil ich benutze Google ja nicht so oft als Suchmaschine und
wenn ich es nutze, dann werden personliche Ergebnisse angezeigt...Ja, dann ist das eigentlich

okay fiir mich, habe ich das Gefiihl.

00:25:12 I: Du hast vorher gesagt, dass du Werbung teilweise auch als sinnvoll einschitzst.
Was miisste passieren, damit du dein Verhalten in Bezug auf die Einstellung fiir Werbung
dndern wiirdest?

Also damit du es wieder einschaltest?

Ist das eine Moglichkeit?

00:25:42 B: Eher weniger ehrlich gesagt. Weil jetzt ist es ja schon ausgeschalten und...Ja, wenn
ich da nicht einen Anreiz dafiir kriegen wiirde. Oder wenn es jetzt eingeschalten wire, wire es
auch nicht so schlimm fiir mich. Wire es auch ok. Aber jetzt ist es halt ausgeschalten und wiirde
es auch ausgeschaltet lassen. Ausser ich hitten jetzt einen finanzielle Anreize oder sonst etwas.

Aber sonst wiirde ich es wahrscheinlich nicht wieder einstellen. Ja ich glaube weniger, nein.

00:26:12 I: Du bist recht online affin. Du hast einen Browser der dich da im Ganzen unterstiitzt.
Du bist gut informiert. Wiirdest du aktiv werden in dem Umfeld und Leute dariiber informieren

und aufkliren? Uber Privatsphiire? Uber online Privatsphire?

00:26:36 B: Weniger, nein. Wiirde ich glaube ich nicht machen. Ich denke, dass ist ein Thema
dass recht komplexe ist, oder. Also ich meine was ich jetzt hier, das sind ziemlich oberfldchliche
MaBnahmen, oder? Und wenn du hier wirklich einen IT Security Typen fragst, der wiirde dies
wahrscheinliche eine Katastrophe finden oder. Ich habe einfach das Gefiihl, wenn du hier
wirklcih die Privatsphére auf einen guten Stand wiirdest heben, dann wiirdest du fast nichts
mehr anders machen irgendwie. Es ist auch noch kompliziert. Ich meine, wir sind beide im
Masterstudiengang Wirtschaftsinformatik, also ich denke zumindest so ein Minimum an
technische Kenntnisse und auch an Interesse haben wir mal. Aber man kann das nicht von jedem
erwarten, oder? Also ich wiirde jetzt nicht anfangen von meiner Mutter oder so, solche Sachen
erkldren, weil da kommst du auch irgendwenn mal nicht mehr nach. Ich meine wo mochtest du

hier anfangen, das ist irgendwie zu komplex scheint es mir. Und zu zeitaufwendig.
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Zeitaufwendig vor allem. Vielleicht nicht mal so komplex, aber du musst viel Zicken
investieren, wenn du das wirklich machen mochtest.

Von dem her finde ich, iiberlasse ich das den Leuten eher selber.

Vielleicht wenn ich gefragt werde. Weisst du? Wenn ich gefragt werde so um einen Tipp, dann
wiirde ich sicher sagen was ich wiisste. Aber ich wiirde jetzt nicht aktiv missionieren: Hey,

mach jetzt das, mach jetzt das. Das wiirde ich jetzt nicht machen, nein.

00:28:02 I: Okay. Wieso, nicht? Du hast gesagt, eine gewisse Komplexitit ist dahinter. Was du
gemacht hast ist vielleicht eher oberfldchlich im Vergleich zu einem IT Security. Aber oftmals
muss du so Sachen nicht ganz im Detail erkldren, sondern vielleicht einfach auch, wie du sagst,
wenn jemand dich anspricht oder wenn das Thema aufkommt. Oder kannst du sagen, ja gut, ich
habe diese Einstellungen angepasst. Schaut es mal an, wenn sie es machen, gut und wenn sie
es machen nicht.

Warum sagst du, nein lieber nicht, das ist jedem sich selber tiberlassen, so zusagen?

00:28:45 B: Ich denke es ist allgemein meine Lebenseinstellung. Ich bin eher lieberal. Ich finde
Leute miissen selber wissen was sich machen. Ich mochte mir da auch nicht allzufest
dreinmischen wenn man mich fragt um einen Rat oder Tipp, dann mache ich das gern, aber ich
laufe ja nicht durch die Welt durch und sagen ihnen: Hey, drei mal am Tag die Zihne putzen,
das ist ganz wichtig. Ich habe gesehen du hast jetzt nach dem Mittag noch nicht die Ziéhne
geputzt. Ich sehe das ein bisschen @hnlich. Wenn jemand halt so Einstellungen weniger
vornimmt... ich denke es ist sicher vorteilhaft, wenn man zumindest einen Teil macht. Aber
wenn das halt jemand nicht macht, dann ist es nicht wirklich an mir zum hier zu sagen, dass sie
es anders machen sollten. Aber eben wenn mich jemand um einen Tipp fragt oder so, dann sieht
das wieder anders aus Aber sonst ist das auch nicht ein Gesprichstheme dass ich habe. Ich
spreche sonst nicht iiber technische Sache mit Leuten oder sonst, wenn ich iiber technische
Sache rede, dann mit Leuten die selber in der IT sind. So etwas in diesem Bereich machen und

die wissen ja dann selber Bescheid.
00:29:55 I: Wer miisste deiner Meinung nach, die Verantwortung iibernehme um dieses Wissen

beziiglich den Einstellungen, vielleicht gerade auf Werbung bezogen in Google zu verbessern?

QOder zu verbreiten?
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00:30:11 B: Ist noch schwierig. Also am ehensten fast finde ich das Individuum selber, denke
ich. Dass er sich halt mit dem befasst. Gut, man kommt halt auch fast nicht darum herum um
die Google Service herum, aber ja.

Also Google konnte es sicher einfach machen um solche Einstellungen vorzunehmen oder
standardmissig solche Einstellungen schon libernehmen. Wie zum Beispiel dass personalisiert
Werbung rausnehmen und man miisste aktiv werden um die personalisierte Werbung
einzustellen, wenn man das mochte. Und das gleiche mit dem YouTube Verlauf etc.. Aber das
ist natiirlich nicht im Interesse von Google und das konnte man nur mit einer Gesetzanpassung
machen, denke ich.

Sonst ich sehe nicht wer da verantwportlich sein konnte. Vielleicht, ich weiss nicht, vielleicht
ind er Schule, in der obligatorischen Schulzeit. In der Oberstufe, noch ein Fach hitte mit
Staatensicherheit oder so was. Oder in Informatik das mehr behandlen wiirdest. So vielleicht.

Aber sonst? Sonst denke ich muss man da auch aktiv werden, wenn man das mochte.

00:31:30 I: Was ist allgemein deine Meinung nach dem Gesprich iiber Google? Wie wichtig

ist dir fiir dich personlich Google?

00:31:41 B: Ja, also schon noch wichtig. Ich meine, ich bin kein Fan von allem, was sie machen.
Aber sie machen wirklich auch sehr gute Produkte und es ist gratis, was sie machen oder
Produkte konnen eigentlich von jedem verwendet werden gratis. Und das ist doch etwas
positives. YouTube ist etwas dass ich sehr sehr oft benutze, also eigentlich fiir fast alles. Um
zu lernen , Weiterentwicklung. Es ist doch, ja, ein wichtiger Teil von meinem Leben irgendwo

durch. Google Service.

00:32:20 I: Super, dann wiren wir schon am Ende vom Interview angekommen. Ich beende

jetzt die Aufnahme.
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Transkription Interview Nr. 8

Alter: 28

Geschlecht: m

Job: Application Services Team Lead
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: Android

Betriebssystem Computer: Windows

Datum 21.03.2022 um 17:03 Uhr iiber Microsoft Teams
00:00:00 — 00:42:35

I Interviewerin

B Befragter

00:00:27 I: Die erste Frage geht um Cookies. Wenn du surfst im Internet hast du sicher bemerkt,

dass es Cookies gibt? Kannst du mir erkldren, was Cookies sind?

00:00:40 B:

Cookies sind eine Art von Daten die gespeichert. Oder eine Art von Daten zu speichern iiber
einen Client, ein Device, Lokation - was auch immer - du iiber eine Website zugreisft und es
speichert die IP Informationen unter anderem, wo du herkommst. Was fiir einen Browser du
benutzt. Dein Browser Verhalten auf der Seite, wo du klickst kann darunter sein etc. Das wird
gespeichert, einerseits zur Wiedererkennung und andererseits zu Marketingzwecke und so

weiter und so fort.
00:01:16 I: Wie verhaltest du dich in Bezug auf diese Cookies?

00:01:20 B: Ich klick immer auf. Es gibt ja meistens entweder accept all oder irgednwie added
preferences oder irgend so etwas. Ich klicke immer dort drauf und nachher gehe ich auf die
accept. Weil meistens 90% Prozent von der Zeit, tut es nicht allesakzeptiere, sondern nur das

required zeugs, hoffe ich zumindestens und je nachdem, was es fiir eine Seite ist. Schaue ich
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schon auch mal darauf und akzeptiere ich nicht. Wenn es moglich ist, sagen wir es so, dann
klicke ich es weg.

Also wenn es ein x hat oder close oder irgendwie so.

00:01:54 I: Wie so verhaltest du dich so? Also auf das ganze Cookie Verhalten?

00:02:00 B: Ich glaube, das hat sich gedndert seit man das eingefiihrt hat, dass es muss préasent
sein. Ich glaube, dass ich mit dem GDPR gekommen. Ich bin mir aber nicht ganz sicher, dass
man das displayen musste auf allen Seiten. Und seitdem klicke ich es aktiv weg, wenn es
irgendwie geht. Vorher hat es mich nicht interessiert muss ich ehrlich gesagt sagen.

Wieso? Ja ich kann schlussendlich nichts dagegen machen. Aber ich glaube ich habe das Gefiihl

von Macht, dann wenn ich es wegklicken kann (lacht).

00:02:28 I: (Lacht) Das Gefiihl von Macht iiber was?

00:02:30 B: (Lacht) Also Macht. Oder ja jetzt konnen sie mich quasi nicht tracken oder nein,
jetzt komme ich nicht das nachher als Werbung iiber. Obwohl das funktioniert ja schlussendlich

nicht. Aber ja, keine Ahnung, aus dem Grund klicke ich es weg. Wiirde ich sagen, ja.

00:02:48 I: Wenn du im Internet am Surfen bist. Wie oft benutzt du es, um ein Produkt zu

shoppen oder eine Dienstleistung in Anspruch zu nehmen oder zum Beispiel Essen kaufen?

00:03:03 B: Relativ wenig. Ich brauche es vor allem fiir den Job. Und der Rest ist so, ja

eigentlich News und ganz wenig Social Media. Aber so, fiir den Rest, nein. Eingetlich zum

shoppen. Ich shoppe nicht gross online.

00:03:26 I: Auch nicht Essen bestellen?

00:03:27 B: NoO.

00:03:28 I: Also irgendwo, wo du..

00:03:29 B: Nein.
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00:03:30 I: Eine Transaktion iibers Internet machen wiirdest?

00:03:35 B: Ja es gibt schon mal klar. Ich habe auch jetzt schon mal Tickets gekauft oder etwas

online gekauft. Logisch, aber relativ wenig.

00:03:42 I: Okay, kennst du der Inkognito Modus?

00:03:47 B: Ja auch. Du fragst einen Mann (lacht).

00:03:52 I: Benutzt du den Inkognito Modus?

00:03:55B:Ja

00:03:57 I: Wieso?

00:03:58 B: Ich brauche ihn vorallem fiir im Geschaft. Weil wir, wenn man mit verschiedenen
Identitdten unterwegs ist kannst du den Inkognito Modus brauchen und dann einmal mit dem
User eingeloggt sein und dann einmal mit dem User eingeloggt sein. Also ich benutze ihn
eignetlich ausschliesslich fiir das Geschift. Und aber auch wenn ich nicht, also auch wiederum
wenn ich irgendtwas heikles google zum Beispiel oder suche. Keine Ahnung, Ein ganz einfachs
drei Beispiel wenn man irgendwie politisch oder so etwas sucht, probiere ich auch den
Inkognito Modus zu benutze. Auch wenn es mir wiederum klar ist dass Google trotzdem meine
Suchanfrage speichert. Das kommt ja nicht draufan an (lacht).

Aber irgendwie ist es so ein falsches Gefiihl von Sicherheit. Keine Ahnung.

00:04:48 I: Ja. Fair. Hast du deine online Privatsphire Einstellungen bei irgendeinen Anbieter

jemals angepasst?

00:04:58 B: Ja. Ich wiirde sagen doch,

00:04:59 I: Weilit du bei welchen noch? Kannst du dich erinnnern?
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00:05:03 B: LinkedIn wiirde ich behaupten. Facebook habe ich nicht. Instgram habe ich nicht.
Was habe ich sonst noch? Nein das ist sonst... Also jetzt so wo ich mich daran erinnern konnte.
Ah ja

Spotify. Spotify auch noch. Spotify und LinkedIn fillt mir jetzt gerade so ein.

00:05:25 I: Aus welchem Grund? Also, was sind deine Absichten? Was mit Absicht? Was war

deine Motivation dahinter?

00:05:30 B: Ich glaube bei Spotify und LinkedIn ist quasi so ein Update gekommen. Wir haben

eine Anderung an deine Privatsphire Einstellungen vorgenommen.

Jetzt muss ich noch hinzufiigen, Google auch.
Und dann habe ich es durchgelesen — also durchgelesen, habe ich es angeschaut und dann die
wihtigsten die ich gefunden habe: Okay, das mochte ich jetzt nicht. Zum Beispiel so Diagnose,

Sachen teilen, das habe ich sicher abgewihlt.

00:06:01 I: Kannst dich sonst noch an andere erinnern, wo du sonst noch abgewihlt hast?

Wenn nicht ist auch kein Problem.

00:06:12 B: Nicht auswendig, nein.

00:06:15 I: Und du hast gesagt, was du oder bei welchen Anbietern. Und was war die
Motivation dahinter? Du hast ein E-Mail bekomme, dass sie irgendetwas veridndert haben, an
den Einstellungen. Wieso hat dich das dazu verleitet zum Reinschauen und Anpassungen

vorzunehmen?

00:06:32 B: Weil es mich, glaub ich, nur mal darauf aufmerksam gemacht hat. Vorher, ich
meine ich arbeite gewisser Masse in diesem Bereich auch ein bisschen unterwegs etc. Und dann
wird es dir vielleicht wieder mal so bewusst und dann hasst du gerade eine Chance zum das zu
machen. Sonst ist es extrem miihsam, um zu finden, wo stelle ich jetzt genau diesen Seich ein.
Und ich weil} nicht, ob es bei Microsoft oder bei Google ist, wo du fiir jedes Tool wieder
Privatsphére Einstellungen einzeln Einstellen und so weiter und das machen ist ja gleich ein
bisschen miihsam. Aber nichts. Aber wenn das Email bekommst und einfach draufklicken

kannst «Andere hier» oder «Andere hier» dann ist es einfach. Also
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00:07:16 I: Also einfachheitshalber hast du drauf gedriickt und hast dann geschaut?

00:07:21 B: Ja.

00:07:23 I: Wenn du dich selber auf einer Skala von 1 bis 5 einschéitzen miisstest, wo du wérst
in Bezug auf Privatsphére. Online Privatsphire ist fiir dich ein Thema. wenn 1 wire - vollig
egal. Und 5 wiire wenn du auf einer neuen Seit gehst wo du noch nie darauf warst oder wo du
nicht kennst, dann ist das erste, wo du machst ist die Privatsphére Einstellungen nachschauen

und allenfalls anzupassen. Wo wiirdest du dich selber da auf der Skala sehen?

00:07:55 B: 2 hochstens. Also wirklich das Einzige dass ich mache sind Cookies, wenn es geht
wegzuklicken. Und wenn es halt nicht geh, akzeptiere ich sie. Also ergo, ist mir eigentlich

schnuppe (egal) sagen wir es so. Schlussendlich (lacht).

00:08:10 I: Dann wire wir mit dem ersten Teil schon fertig. Jetzt gehen wir spezifisch zu den
Google Frage iiber, zum nédchsten Teil. Wahrscheinlich weiit du, dass es unterschiedliche
Suchmaschine existieren (Befragter schiittelt den Kopf). Die bekannteste meistbenutzte... Hast

du nicht gewusst?

00:08:26 B: Mol, doch. (lacht)

00:08:29 I: Ok (lacht). Ich war gerade ein bisschen. Ich habe gerade gedacht: WAS? Das wiire
ein bisschen komisch (beide lachen). Aber das das weisst du vielleicht nicht, Google hat einen
Marktanteil von knapp 92%. Also relativ hoch, eigentlich zu erwarten. Jetzt ist die Frage wie

oft und wieso benutzt du Google?.

00:08:53
B: Also Google als Suchplattform?

00:08:55 I: Google als Suchmaschine, genau.

00:08:59 B: Ich wiirde sagen 10% zu irgendeinem Ort oder ein Thema zu googlen wo man in

so Diskussionen sucht, auch im Privaten. Dann gibt es ja, keine Ahnung, irgendetwas im
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Fernseher, reden sie irgendetwas und dann gehe ich den Ort nach googlen, dann gehe ich den
halt nachschauen. Das ist so etwa 10%. Und die anderen 90% brauche ich es vor allem im
Geschift. Ja, mit Themen googlen. Technisch Sachen. Irgendwelche Begriffe. Auch
technischer Natur oder wenn ich irgendwo nicht draus komme. Ich habe relativ oft mit den
Business Prozessen zu tun. Wenn dann als Informatiker jetzt nicht so der Business Hintergrund
hast dann gehst du das google oder irgendwelche sonstige legale Sachen oder so. Fiir das

brauche ich es eigentlich, ja.

00:09:56 I: Aber wenn du zwischen dem Privaten und deiner Arbeit differenzieren wiirdest,

wire es 10% fiir dein private Leben und 90% benutzt du das in der Arbeit, fiir geschiftliche...

00:10:13 B: Ja. Vielleicht ist es 85 / 15 oder so. Aber irgendwo in diesem Bereich. Also

ziemlich stark in der Arbeit und ziemlich wenig oder relativ wenig im privaten.

00:10:28 I: Benutzt du auch andere Google Dienste?

00:10:32 B: Ja, sicher YouTube, Google Maps. Ja den Password Manager halt. Ja Mail
beschrinkt. Drive brauche ich. Was haben wir noch. Im Verein brauchen wir auch Google
Produkte, Mail Drive, Smartsheet etc.

Nicht Smartsheet, wie heisst es? Spreadsheet.

00:11:06 I: Jetzt spezifisch auf YouTube und Google Maps. Aus welchem Grund, oder was ist

deine Motivation dahinter, wieso du genau diese zwei benutzt?

00:11:20 B: Warum genau diese zwei? Gut Map weil das Bild ist im Handy. Und YouTube
eigentlich fast auch, aber YouTube ist hat einfach die grof3te Videoplattform wenn du ein Video

schauen mochtest. Irgendeine Doku oder so was auch immer, findest du sie meistens dort. Ja

00:11:41 I: Danke. Fiir den nichsten Teil wiirde ich dich gern bitten deinen Screen zu sharen.
Und zwar wiirde ich dich nachher bitten eine Google Such zu machen. Sobald du soweit bist.
Keinen Stress.

00:12:12 (Beginnt Sreen zu teilen — Edge offen auf der Startseite und gibt dann google.ch in
der URL ein)
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Okay. Kannst du bitte nach einer Autoversicherung von der Allianz Suisse zu suchen und dann
auf das Suchergebnis klicken?

(google.ch geht auf und gibt in die Suchleiste autoversicherung allianz suisse ein und klickt auf
Enter)

Und mir vielleicht auch sagen, was dir durch den Kopf geht, wenn du diese...

00:12:47 B: Also die ersten vier (Werbung) schaue ich schon einmal nicht an.

00:12:50 I: Aus welchem Grund?

00:12:52 B: Also einfach grundsitzlich die ersten zwei oder drei Suchergebnisse, schaue ich
eigentlich genererll nicht an. Ich glaube auf dem Browser sind esmehr als eins/zwei Ads. Sicher
gesponserte Inhalte. Der Rest wahrscheinlich auch, aber auf dem Handy sind es eins/zwei.
Dann scrollst mal runter. Ja das ist jetzt weniger relevant (Locations von Allianz Agenturen)
ich mochte ja nicht Allianz haben.

Und das (zweites Sucherergebnis) ist sicher meistens das treffende, wiirde ich jetzt sagen. Ja
und aber ich schaue meistens so noch die nédchsten vier fiinf an. Was fiir Seiten das sind ist das
alles Allianz.

Keine Ahnung. Autoversicherung (klickt auf ein Suchergebnis der Allianz Suisse) wiirde mir
jetzt im Sinn kommen. Ich méchte nicht zu einem Broker, sondern wenn dann mochte ich auf

diese Seite. Hitte die wahrscheinlich nicht klicken sollen... oder? (lacht).

00:13:46 I: Nein, ist gut. Also fiir mich interessant ich gewesen dass du die Ads unterscheidest

von den anderen Suchergebnissen wenn du weiter raufscrollst.

00:13:59 B: Ja, sie machen es dir ja einfach.
Also ich sage....

00:14:07 I: Ja nicht alles. Sie differenzieren es auch.

00:14:10 B: Also ich meine klar. Hier (zeigt auf Ad allianz.ch) kommst du auf die gleiche Seite

wire unten (Sucherergebniss allianz.ch) schdtzungsweise. Aber wenn du da darauf klickt bistdu

sicher irgendwo in einem Marketing Automations Dings drin wo du nachher auf einer Liste
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kommst oder kommen konntest. Also du hast auf das geklickt und bla bla bla bla bla. Da

(Suchergebnis) wahrscheinlich schlussendlich dann auch, wenn alles akzeptiersch aber...

00:14:33 I: Okay. Wir gehen zur nichsten Frage, kannst aber weiterhin noch den Screen sharen.
Dann kénnen wir nachher weiter oben auf das zuriick.

Hast du selber einen Google Account?

00:14:45B: Ja

00:14:47 I. Aus welchem Grund? Also, wieso hast du den eroffnet?

00:14:51 B: Ich glaube, urspriinglich mal fiir das E-Mail, wiirde ich behaupten. Fiirs Gmail. Ja.

00:15:00 I: Und bist du dort auch immer eingeloggt? Weisst du das?

00:15:05 B: Normalerweise eigentlich schon. (Sieht dass er nicht eingeloggt ist) Ich frage mich
jetzt gerade wieso nicht? Ah, im Edge bin ich nicht eingeloggt, aber im Google Chrome. Ja aber

normalerweise bin ich schon eingeloggt.

00:15:17 I: Weiit du was du bei den Privatsphire Einstellungen bei Google einstellen kannst?
Du hast gesagt du hast vorher auch Google Einstellungen gemacht, wo du vorher gesprochen

hast tiber welche Privatsphireeinstelllungen...

00:15:34 B: (lacht) vor 10 Jahren. Ich weif} es nicht genau. Oder vielleicht vor fiinf.

Nein, also ich konnte es nicht aus dem Stehgreif sagen. Ich gehe sicher davon aus, du kannst
ziemlich viel, abstellen oder einstellen was sichtbar ist. Es hat frither mal noch Google plus
gegeben. Dort konntest du zum Beispiel einstellen konnen, dass du nicht sichtbar bist fiir andere
etc. und deine Informationen nicht geteilt werden. Aber jetzt, fiir das jetzigen Angebot, ich

miisste nachschauen. Keine Ahnung.

00:16:07 I: Du hast gesagt du hast ein paar Sachen eingestellt gehabt. Kannst du jetzt mehr oder

weniger sagen was fiir Anderungen du bei deinen Google Einstellungen damals gemacht hast?

00:16:16 B: Keinen Plan mehr.
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00:16:19 I: Fair. Gut, dann passt das.Dann kdmen wir zum Hauptteil und zwar geht es um
targeted ads. Und nachdem wir jetzt einige Sachen, wir deine Privatsphére Einstellungen. Also
wie du zu dem stehst, ein paar Fragen zu Google. Geht es jetzt spezifisch um deine Google
Einstellungen. Und zwar ob du targeted ads, eingestallt ahst oder ausgestellt hast in deinen
Google Einstellungen. Bevor dass wir nachschauen gehen, wie es bei dir aussieht, geht es

eigentlich darum, ob du mir sagen kannst was targeted ads bedeutet?

00:17:08 B: Mein Marketing Verstidndnis wiirde ich behaupten: Das ist relativ, also aufgrund
unter anderem von Cookie Information, wirst du wiedererkannt oder werde ich wiedererkannt
mit dem Browser, mit meiner IP etc. wo ich herkomme. Und s wird eigentlich iiber Gerite
hinweg oder liber Apps hinweg. Zum Beispiel ich habe jetzt Autoversicherer Allianz Suisse
gegoogled ergo bekomme ich schitzungsweise auf YouTube bald einmal eine Werbung iiber
fiir eine Autoversucherung, vielleicht noch bei der Allianz oder bei einem Subunternehmen
oder was auch immer oder bei einem Broker von der Allianz. Ich werde wahrscheinlich auch
wenn ich, keine Ahnung, sonst irgendeiner Google App gehe, oder sonst irgendeiner Website
gehe wo Google Ads drin hat, werde ich genau die Ads auch sehen. Also fiir mich ist Targeted
Ads tiber mich, oder? Du targets keinen Browser sondern eine Person oder ein Individuum iiber

alle ihre Gerite, ihre Internetoptionen hinweg.

00:18:14 I: Das ist eine super Zusammenfassung von dem. Also es sind personenbezogene
Daten die gesammelt werden und die in deinem Google Konto hinterlegt werden und halt mit
Partner von Google geteilt werden. Und wie du gesagt hast, basierend auf deine Suchen, werden
auch nachher weiterhin nicht nur das was du gesucht hast, sondern weitere Interessen
empfohlen von Google, wo du haben konntest anhand von Werbung. Genau. Findest du so

etwas sinnvoll fiir dich?

00:18:51 B: Nein. Also ich weil3. Ich sage mal, ich habe mich so gut unter Kontrolle, dass ich
weill, wenn jetzt etwas googlen gehe, bekomme ich nachher die nichsten zwei Wochen lang
Ads fiir das Produkt und ich sage mal, verfallen dem nicht. Auch wenn es gute Angebote wiren.
Aus Marketing Sicht ja, macht es absolut Sinn. Ja man spammed nicht alle sondern halt wirklich
targeted. Ich finde es kann halt auch recht, ich sage jetzt mal ethisch ist es eine Gratwanderung.

Ich meine Produktwerbung ist das einte. Das ist nicht so kritisch liber politische Ansichten oder
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irgendwie Informationswerbungen etc. Wenn dann nur noch auf eine Sicht Mitteilungen

bekommst und dann noch darauf anspringst, finde ich es nicht so sinnvoll.

00:19:42 I: Also wiirdest du eher sagen nein fiir dich.

00:19:46 B: Ja. eher nein. Eher nein. Ich verstehe das absolut. Revenue etc. Ist alles klar. Keine

Frage. Ja, aber ich ja, bin eher dagegene.

00:20:00 I: Gut, dann gehen wir deine Einstellungen nachschauen. Ob sie dem entsprechen wo
du dir vielleicht auch vorstellst, oder wo du dir wiinschst, dass sie sind. Wie sie seinsollten.

Weisst du wo du bei Google deine Privatsphére Einstellungen selber einstellen kannst?

00:20:21 B: Also ich bin hier nicht eingeloggt und ich weiss nicht, sollen wir schnell Chrome
aufmachen dass wir dort schauen konnen. Oder?

(Macht Google Chrome auf) Also hier wire ich eingeloggt.

Ich habe iibrigens auch einen AddBlocker drin. Ich wire jetzt hier (geht auf das Icon vom
Google Account Chrome drauf) darauf gegangen (und o6ffnet Privatsphéreeinstellungen von
Google Chrome).

Und ich weiss jetzt nicht, das einte ist sicher Sicherheitseinstellungen.ist es jetzt

Das ist jetzt aber nur fiir den Browser. Das konnte ich jetzt zum Beispiel gerade nicht sagen. Ist
es nur fiir meinen Browser oder ist es fiir mein Google Konto? Das heif3t, wenn ich hier etwas

dndere dann dndert es auch etwas auf meinem Mobile Phone zum Beispiel?
00:21:08 I: Das ist nicht das, was wir suchen. Ich habe dir sonst einen Link geschickt. Klick

mal dort drauf. Dann kommst du spezifisch auf allgemein deine Einstellungen. Genau richtig.

(Offnet den Link und logged sich ein)

Genau. Super. Das sind eigentlich Privatsphire Einstellungen von Google. Du kannst langsam

ein bisschen runter scrollen.

00:21:56 B: Ah genau. Ich glaube, das auch schon.
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00:22:05 I: Genau. Wenn du dort (Einstellungen fiir Werbung) stoppst siehst die Einstellungen
fiir Werbung.

(Verhalten: personalisierte Werbung: Ein)

Du hast es an. Kannst du jetzt mit der vorherigen Frage, wo du beantwortet hast, dass Werbung
eigentlich nicht so sinnvoll fiir mich ist. Und du findest targeted Ads wie gesagt, nicht so
sinnvoll. Und wenn du iiberlegst, du hast, vor lingerer Zeit mal etwas gedndert. Wieso denkst

du, dass die Einstellungen fiir Werbung an sind?

00:22:42 B: Wieso? Also ich glaube es ist standardméfig sind sie einfach an. Wenn du nicht
machst, sind es an. Ergo entweder habe ich es nicht gesehen. War mir das egal, oder es hat es
noch nicht so prominent auf der Oberfldche gegenben. Ich meine mein Google Konto ist sicher
10 Jahre alt.Also ich wiirde mal das behaupten. Dass das logischerweise nicht gross dir sagen:

Hey, du hast das und das an. Mochtest du das nicht abstellen? Ist ja auch logisch. Also.

00:23:18 I: Konntest du da mal draufklicke auf personalisierte Werbung? Genau.

Wenn jetzt runter scrollst siehst du unterschiedliche Kategorien, wo dein Google Konto fiir dich
angelegt hat aufgrund von deinen Suchen die du gemacht hast. Wenn du weiter runter scrollst.
Nochmals weiter. Das sind alles Kategorien, die du mal irgendwann gemacht hast oder Google
angelegt hat aufgrund von Suchverhalten wo du gemacht hast oder sonst welches Verhalten wo
du im Internet gehabt hast.

Wenn du das so siehst, was geht dir da durch den Kopf?

00:24:14 B: Meine Freundin braucht mein Handy (lacht)

00:24:20 I: (lacht).

00:24:22 B: Ja fix gewisse Sachen. Also da zum Beispiel. Dieser (Kategorie Tropicfeel).Das ist
ein Schuh Shop. Outdoor Schuhe. Die Freundin (Kategorie NIKIN (OnlineShop)) das habe ich
auf die Weihnachten bekommen. (AMAG Autobmobil und Motoren) Gut, das bin ich Auto.

Aber ja, krass. Also, ich wusste irgendwo irgendwo durch das ja bereits, aber ist cool, dass sie

es wenigstens zeigen.

00:24:53 I Aber erstaunen dich die Kategorien die du siehst? Oder...
00:24:59 B: Nein, es zeigt ziemlich gut...
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00:25:03 I: Gibt es jetzt eine Kategorie wo du sagst: Nein, das weif} ich/ verstehe ich liberhaupt

nicht, warum das dort ist?

00:25:11 B: Das hier (Personenschifffart und Charterboote). Ahhhh, stimmt nicht. Ich habe mal
in den Ferien mal gegooglet fiir ein Boot auf dem Lago Maggiore. Das ist sicher von dort. Nein,

es stimmt. Also, ich hitte jetzt gesagt, es stimmt sicher, ziemlich.

00:25:31 I: Stimmen eigentlich mit dir als Person iiberein?

00:25:39 B: Ja, als Person oder, sicher. Es sind sicher alle Sachen die ich schon mal Google
habe oder gesucht habe. Oder weif3 das ich es mal gebraucht habe oder was auch immer. Wiirde
jetzt nicht sagen, dass mich das alles interessiert, was da steht wirklich. Aber du hast, keine
Ahnung, zum Beispiel ich habe recht viel so Auto drin und habe mir iiberlegt schon ldngere ein
Elektroauto zu kaufen. Und das sind halt einfach Auto, Seiten die ich dann abklappere. Zum

das anschauen. Und das kommt jetzt halt alles hier drein.

00:26:15 I: Wenn du diese Kategorie jetzt so siehst. Die Information, wo iiber dich gesammelt
worden ist, wiirdest du diese mit anderen teilen? Siehst du irgendeine Kategorie, wo du sagst:
Okay, das finde ich jetzt eigentlich personlich. Das miisste eigentlich nicht sein, miisste ich

nicht mit jemanden teilen wollen.

00:26:40 B: Ich bin mir insofern bewusst glaube ich, wenn ich wenn ich etwas google, dass das
halt geteilt wird und so. Und wenn irgendjemand mochte wissen, dann wiirde es wissen.

Ich wiirde jetzt nicht aktiv hingehen: Schau mal was fiir ein geiler Siech ich bin. Mein Profil,
aber. Ja. Ich glaube, es ist mir schon klar, dass alles, was ich irgendwo mal online gesucht haben
oder irgendwie verwendet habe oder daraufgeklickt habe das auch gespeichert ist. Und dass es.

Dass es irgendwo registriert wurde.

00:27:12 I: Kannst du dir aber nicht vorstelle da copy paste auszudrucken und zu deiner Familie
zu gehen und sagen: Hey schau, diese Information hat Google iiber mich gesucht. Du hast ja
auch eine Freundin, oder? Das du sagst: Hey schau, das sind Informationen die Google iiber
mich angelegt hat. Ich habe gesehen, dass du auch mein Handy benutzt, wenn du googlest, weil

diese und diese Kategorie ist dir. Kannst du dir das vorstellen?
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00:27:38 B: Ja, wieso nicht. Wére sicher noch ein lustiges Spiel, das bei ihr nachzuschauen.

00:27:41 I: Und zum Beispiel mit dem Arbeitgeber? Wiirdest du das teilen?

00:27:48 B: Hmm. Ich glaube ja. Ich glaube ich habe kein Problem damit.

00:27:56 I: Dann, wie fiihlst du dich? Jetzt hast du einen kleinen Einblick in dich selbst gekriegt.
Wie fiihlst du dich nach dem Einblick?

00:28:10 B: Nicht anders wie vorher. Ja, ich glaube, eben es war mir bewusst gewesen. Es hat
mich halt einfach wirklich zu wenig interessiert. Dass sie das Wissen ist mir auch klar. Jetzt ist

es bestitigt.

00:28:26 I: Wirst du bassierend, nach dem Gespréch das wir jetzt gehabt haben und aufgrund
von der neuen Information, die du nach dem Gesprich bekommen hast, wirst du deine

Einstellungen fiir werbung anpassen? Wirst du das, wenn du jetzt wieder zuriick gehst?

Wirst du das ausschalten?

00:28:44 B: Ja (lacht und schaltet es aus)

00:28:46 I: Also du machst es jetzt gerade sofort sogar. Aus welchem Grund?

00:28:54 B: Ja weil es mir, es bringt mir ja wie nichts. Eben, wie gesagt, ich glaube, dass ich
mir wirklich so bewusst wenn ich ein App oder irgendetwas anschaue oder eine Interneseite
und nachher sehe ich auf der linken Seite hat es ein Ad und dann steht genau das wo ich vor
zwei Tage gegooglet habe. Oder wo wir dariiber geredet haben, oder was auch immer.

Oder es hat es vielleicht irgendeine Person sonst gegooglet und dann denke ich, eher: Nein jetzt
klicke ich gerade extra nicht drauf. Obwohl es mich vielleicht doch interessieren wiirde. Gehe
ich wieder auf Google retour und gebe es normal ein und suche dann mein Suchergebnis.
Darum. Interessant was jetzt passiert ist, wenn ich es deaktivieren, ob sich dann die Werbungen

die ich bekomme, tatsdchlich verdndern.
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00:29:41 I: Bin auch gespannt. Kannst es mir sonst nachher sagen.

Du hast jetzt personalisierte Werbung ausgeschaltet. Wenn du wieder zuriick gehst auf die
Einstellungen. Siehst du, dass es auch andere Einstellungen dort gibt. Wenn du wieder ein
bisschen runtersrollst. Ein bisschen weiter oben. Zum Beispiel Einstellungen fiir den Verlauf.
Du hast YouTube Verlauf hast du drin, Standort Verlauf hast du pausiert. Web und App
Aktivitét hast du auch an und auch personlich Ergebnis fiir Google Suche hast du auch an. Wirst

du diese eventuell auch anpassen?

00:30:21 B: Nein. Nein. Ich finde das sogar niitzlich zum Teil. Also Standort habe ich fix
deaktiviert. Das weil ich. Ist noch einen guten Tipp ausser wenn ich mit der SBB unterwegs
bin und mit dem Navi fahren, aber sehr selten. Und die anderen finde ich eigentlich noch gut.

Kann ich nachschauen was ich gegooglet habe. Stort mich eigentlich nicht.

00:30:45 I: Du hast es jetzt ausgestellt. Was hitte dich, nach dem Gespriach weil wir jetzt
dariiber geredet haben. Offensichtlich hast du gesehen und konntest sogleich handeln. Was hitte

dich vorab dazu bewegen konnen diese Anpassung vorzunehmen?

00:31:07 B: Ich glaube nicht so viel. Ich glaube, irgendwann haben wir mal, haben wir das mal
behandelt. Ich glaube schon mal in der Schule. Kam das mal mit dieser Zeitachse, wo du
nachschuaen kannst wann wo du gewesen bist. Ich glaube, dass ich das (Google Maps-
Zeitachse) wiirde ich behaupten. Und vielleicht so etwas, dass so etwas Offentlich. Das
irgendwie irgendwo ein Artikel liest iiber das. Dass in den Vordergrund gehdammert wird, dann

ja. Dann hitte ich es vielleicht gedndert, aber sonst. So aus eigener Initiative? Glaub nicht.

00:31:44 I: Was miisste deiner Meinung nach passieren, damit du dieses Verhalten in Bezug

auf Werbeeinstellung dndern wiirdest?

00:32:05 B: Ich konnte es dir nicht sagen. Dass ich mein Verhalten dndere?

Also wenn mir jemand sagen wiirde er macht so viel Geld mit meinen Daten. Dann wiirde ich
es dndern. Oder, auf der anderen Seite wenn mir jemand etwas gibt fiir meine Daten, ein
bisschen Geld, dann wiirde ich es in die andere Richtigen dndern.

Aber grundsitzlich ist es mir glaube ich so weit bewusst, dass alles was ich irgendwie online
mache, egal ob geschiftlich oder privat ist. Dass das irgendwo geloggt wird und ich lebe mit

dem. Risiko, wenn so méchtest. Und ich glaube ich wiirde es nicht dndern.
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00:32:48 I: Wiirdest du aktiv werden in deinem Umfeld? Also wiirdest du iiber das jetzt aktiv
informieren? Entweder deine Familie oder deine Partnerin oder Freunde und sie aufklidren?

Uber das Thema?

00:33:05 B: Ja, also ich glaube, wenn mir etwas negativ widerfahren wiirde, dann ja. Aber so
einfach aus dem nichts heraus. Ich meine, wenn in der Familie der «Informatiker» bist, wirst
du immer gafragt: Ja wie kann ich jetzt das machen oder wie soll ich jetzt das aufsetzen und so.
Und dann das einzige, also ich nehme es meistens und probiere es dann so restriktiv wie moglich
einzustellen. Aber ich gebe keine Tipps, weil grundsitzlich habe ich auch keine Ahnung
schlussendlich. Ich habe das Gefiihl ich habe jetzt ein bisschen Ahnung, aber man hat es ja jetzt
gesehen. Die Kontrolle hast du nicht wirklich oder. Ausser du bist rigoros. Aber den Aufwand

ist mir das nicht Wert. Sagen wir so.

00:33:47 I: Also, nicht aktiv, aber eher passiv wenn du darauf angesprochen wirst?

00:33:54 B: Ja, genau. Es gab mal so einen Fall von einem Osterreicher er Facebook verklagt
hat. Ich weiss nicht mehr wie er heisst. Auch wegen den Daten, bin mir nicht ganz sicher um
was es genau ging, aber auch im Bereich Datenschutz und aufgrund von dem habe ich dann
auch mein Facebook Konto geldscht. So Sachen schon aktiv, aber mehr von aussen, das ist jetzt

nicht Eigeninitiative.

00:34:16 I: Aber wo aufgrund von dem hast du deines geloscht, und hast du in deinem Umfeld

noch ein bisschen Umfeld mobilisiert? Oder einfach...

00:34:23 B: Ja schon ein bisschen. Aber jetzt halt einfach nicht. Ich habe gesagt ich habe es

geloscht, aber bin nicht hingegangen und habe gesagt: delete!

00:34:32 I: Auf Basis von dem wo du gesagt hast, externer Einfluss. Also es muss extern etwas
passieren. Wie wiirdest du selber andere dariiber informieren, damit sie das machen? Damit sie

die Anpassung vornehmen?

00:34:48 B: Ich glaube ich wiirde gerade so etwas machen wie jetzt du gemacht hast. Auf ganz

einfache Weise: Hey, schau ich zeige der schnell. Zum Beispiel: Ich kann dir sagen, wo du in
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den letzten , keine Ahnung, 5 Monet iiberall gewesen bist. Ziemlich genau. Und dann so? Ja,
und das trifft ziemlich gut zu (Auf Google Zeitachse). So aktiv zeigen. Weil wenn du es sagst.
Ja, klar, du weilit es. Und die andere und dein Gegeniiber weil}l es auch, aber wirkliche
Konsequenzen oder siehst du dann nicht. Und dann ist es wie egal. Also ich wiirde es aktiv
zeigen.

So mit, kannst auch noch einen Schritt weiter gehen und sagen. Suche mal wirklich etwas, zum
Beispiel ein bekanntes oder ein intimes Detail und zeigst das.Dann tiberlegt sich der eine oder

andere.

00:35:41 I: Ja past.

Kannst du nochmals sein bisschen runter scrollen? Du hast gesehen, dass eben nicht nur diese
Einstellungen sonder nauch wenn du runter gehst auch andere Einstelllungen angepasst werden
konnen. Wirst du jetzt allgemeine nach dem Gesprich deine Einstellungen iiber Privatsphére in

Google anpassen?

00:36:10 B: Ich glaube nicht, nein.

00:36:12 I: Also, du wirst dich nicht detaillierter mit deiner Privatsphire Einstellungen

auseinandersetzen und dich dariiber informieren?

00:36:20 B: Ich weil}, ich sollte, aber ich mache es nicht (lacht).

00:36:23 I: Wieso nicht?

00:36:27 B: Erstens Faulheit. Mich da durchzukdmpfen. Und zweitens, das mache ich schon
seit es das Internet gibt quasi. Und seit es Google gibt und das zu dndern, bringt eh nichts. Ich
probiere hier vielleicht auf der anderen Seite und sage: Okay, ich brauche halt mein Handy
weniger. Oder ich lege zum Beispiel mein Handy bewusst an einen Ort in der Wohnung und
habe es dort und es bleibt auch dort. Ich habe es nicht die ganze Zeit in der Hand oder so um
alles zu googlen. Durch das weniger.

Ich habe das Gefiihl, egal was ich da einstelle, obwohl Google ja nicht so eine schlechte Firma
ist. Egal was ich einstelle, die Information werden gleich gespeichert und sie werden gleich
benutzt, halt einfach auf eine andere Art und Weise. Keine Ahnung. Aber ja, es ist nice to have

da. Aber ob es wirklich etwas bringt? Und, wenn einer wirklich mochte mir Schaden zurichten,

Google’s privacy settings: Personalized Advertising



Attachments CLXXIX

dann kann er das trotzdem machen, egal ob ich jetzt Google so oder so habe. Habe ich das

Gefiihl ist irrelevant.

00:37:38 I: Wenn du rauf scrollst, siehst du dass Google einen Privatsphire check anbietet.
Datenschutz Tipps wo verfiigbar sind. Aufgrund von dem, wo du jetzt gesagt hast: Faulheit und
dass du sowieso nicht das Gefiihl hast, dass das viel bringt. Kannst du dir vorstellen, dass du

den durch machst?

00:38:00 B: Ja, kann ich mir schon vorstelle. Ich hitte den nicht einmal gesehen. Aber ja.
Ja also, wenn ich herlich bin. Hittest du es nicht gesagt, hitte ich es nicht gemacht. Hitte ich

es nicht gesehen. Mit dem Hinweis jetzt, sage ich okay. Viermal durchklicken, ist okay.

00:38:23 I: Was ist allgemein, jetzt kommen wir eigentlich zum Schluss vom Interview. Wenn
du jetzt nach dem Gesprich oder allgemein: Was ist deine Meinung zu Google? Wie wichtig

ist dir Google und alle Dienste?

00:38:42 B: Wichtig nicht. Es ist useful. Ich brauche es oft, gerade im Bereich halt geschiftlich.
Aber ich konnte auch, wie heisst es Bing oder wie heisst es, DuckGoGo oder eine Alternative
benutzen. Ich glaube es kommt mir im Suchbereich nicht so darauf an. Gerade so Maps und so
ist es halt mega niitzlich. Aber ich bin kein Google Verfechter. Ich finde die Tools sonst. Ich

konnte auch ohne leben.

00:39:21 I: Wer miisste... Also, wie du gesagt hast, Google sammelt viel Informationen. Ist
vielleicht auch mit dem Hintergedanken, dass du bei den Social Media Plattformen wie
Facebook und Instagram eigentlich aktiv teilst, in dem, dass du etwas postest. Bei Google ist
diese Datensammlung vielleicht eher passiv, oder? Dass du dir gar nicht bewusst bist, dass du
da Informationen vor dir teilst. Wer miisste die Verantwortung iibernehmen, um das Wissen
beziiglich den Einstellungen - wenn wir bei der Werbung sind, bei der Werbung bleiben — wer
miisste die Verantwortung libernehmen, um das Wissen iiber die Einstellungen in Google zu

verbreiten? Wo siehst du das?

00:40:06 B: Die Firma selber.

00:40:08 I: Die Firma selber? also Google selber?
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00:40:10 B: Google selber. Also der der es sammelt. Nicht der der es benutzt. Also irgendeine
Firma XY die die Daten dann benutzt, sondern Google selber. Klar miisste auch gesetzlich das
geregelt sein und Bestimmungen da sein, die eingehaltet werden

Und sind schlussendlich dann wiederum wir in der Pflicht sind, dass man in der Schweiz die
Gesetze dass es diese gibt. Aber grundsitzlich sehe ich die Pflicht ganz klar, bei der Firma weil
schlussendlich das Risiko tragt nicht die Firma, sondern das Individuum und Ertrag treibt, also
der Erlos geht eins zu 0 an die Firma. Ob Google oder Microsoft oder was auch immer. Ja, so
lange ich keinen Anteil an dem bekomme, sehe ich ganz klar die Verantwortung bei der Firma

die die Daten sammelt.

00:41:09 I: Und das ist ja jetzt nicht der Fall oder bzw. es ist jetzt auch nicht sehr klar, dass
Google dich und deine Daten oder unsere Daten schiitzt. Miisste deiner Meinung nach ein
Akteur intervenieren?

Sei es du selbst oder irgendeine Institution?

00:41:33 B: Ja. Einerseits ja. Es muss sicher eine Behorde geben, ein offiziell Organ, wo die
bestehende Bestimmung durchsetzt und auch untersucht, ob es durchgesetzt werden. Das
Problem ist es ja eben das es nicht so klar sind in der Schweitz und darum kannst du auch nichts
durchsetzen oder wenig.

Und darum finde ich es gut, dass es noch unabhéngige Organe gibt, wo doch noch so Studien
machen. Sei das Einzelpersonen oder irgendwelche NGO oder Journalisten oder was auch
immer. Grundsitzlich finde ich es eigentlich, dass der Staat schlussendlich sollte das
kontrolliere, dass die Bestimmung durchgesetzt wird. Er kann aber insofern nur so viel machen,
wie halt gesetzlich festgelegt ist. Und alles andere sind Empfehlungen. Da sind wir halt in der

Schweiz halt doch auch zu liberal zum Plandnderungen durchzufiihren.

00:42:27 I: Super, dann sind wir schon beim Schluss. Ich stoppe die Aufnahme.
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Transkription Interview Nr. 9

Alter: 26

Geschlecht: M

Job: IT Manager (1 Jahr)

Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: Android

Betriebssystem Computer: Windows

Datum 21.03.2022 um 19:30 Uhr iiber Microsoft Teams
00:00:00 — 00:56:42

I Interviewerin

B Befragter

00:00:33 I: Dann starten wir mit der ersten Frage: Wenn du selbst im Internet surfst, hast du
sicherlich gesehen, dass es Cookies gibt, oder?
(nickt)

Kannst du mir erkldren, was das sind?

00:00:46 B: Genau also, mein Verstindnis ist so, dass wenn du im unterwegs bist, muss sich ja
jede Seite eigentlich sozusagen identifizieren. Sprich, sie muss wissen, ob du vielleicht eine
Maschine bist, ob du da Einzelperson bist, nach was fiir Sachen du suchst. Und deswegen gibt
es eigentlich verschiedene Cookies, spricht eigentlich funktionelle sind das einfach technische
Sachen zum Beispiel IP-Adresse oder Session IDs oder so. Und dann irgendwann mal heisst,
du konntest noch fiir Marketingzwecke konntest du noch ein paar Sachen aufzeichnen, wie zum
Beispiel wie du mit der Maus herum gehst. Wie dein Verhalten ist. Kannst ein Heat Map
machen von den Nutzern und so weiter.

Du sagst mir, wenn ich in die Lange gehen soll oder kann ich einfach frei?
00:02:04 I: Du kannst ganz frei. Du kannst ausholen, wenn du willst, musst du aber nicht.
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00:02:14 B: Genau. Es gibt eben verschiedene Arten gibt es eben funktionell oder eben die
erforderlich sind, dass du zum Beispiel kannst... Sagen wir, du bist da auf Zalando und du hast
die Bestellung aufgeben oder hast ein paar Sachen gemacht hast, dann ist dein PC abgestiirzt,
wenn du dann nochmal rein gehst, wenn du die Cookies nicht hittest, dann miisstest dich
nochmal authentifizieren. Musst du dich einloggen und nochmal den gleichen Prozess machen
und die Cookies konnte eigentlich alles fiir dich irgendwie in einem Cash zwischenspeichern,
und dann hast du eigentlich, dann wirst du wiedererkannt bei der jeweiligen Seite. Deswegen
kann das eigentlich sehr in einer Grauzone sein. Sprich, Datenschutzbedenken. Deswegen hat
GPR-Gesetz (GDPR wahrscheinlich gemeint) 2014 oder 201515 lanciert, wo eigentlich alle
Webseiten zwingt, dass das offenbart. Spricht zu welchen Zwecken sie Cookies benutzen. Weil

das kann man eigentlich sehr schnell in die andere Richtung lenken und bdsartig benutzen.

00:03:48 I: Wie verhaltest du dich in Bezug auf Cookies?

00:03:52 B: Ich muss sagen, ich bin nicht so der Fan von solchen Sachen. Ich vermeide explizit
bestimmte Website wenn ich sehe, wenn sie mich zwingen sozusagen, die Cookies anzunehmen
und dann, speziell bei diesen Seiten wo dann so frech sind und dass voll komplex machen oder
so schon... Ja, mit Farben und so ein wenig herumspielt, dass sie dich ein wenig manipulieren
auf: ja, ich willige ein. Deswegen manchmal benutze ich das, ... ich weiss nicht wie man das
eigentlich nennt, aber ich benutze zum Beispiel das mit den Developer Tools, dass ich zum
Beispiel die Popups einfach wegschmeissen kann und ..descript einfach abschalten damit ich
dann schon, eigentlich durch das Webseiten hacken, weil ich nicht will in diese Richtung...
wenn ich auch wenn ich zum Beispiel einen Satz will hore oder einen Satz lesen, dann gehe ich

extra die Route auch wenn es ein wenig zeitaufwindig ist.

00:05:16 I: Aus welchem Grund machst du das? Also was motiviert dich das zu machen?

00:05:20 B: Prinzip! Prinzipiell, sagen wir es so, bestimmte Seite brauchst du das gar nicht, ist
es nicht begriindet. Sagen wir zum Beispiel in einem Blog oder so irgendwie, einfach ein Artikel
publiziert wird, miisstest du mich nicht wieder erkennen. Ich will nur etwas lesen. Fiir was
brauchst du jetzt irgendwie Zweck und wo ich klicke und sonst was. Brauchst alles nicht, du

kannst das schon so lassen. Und nur dann wenn es irgendwie heisst, du bietest auch andere
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Services an und nur dann wenn du die Services eigentlich benutzt, erst dann finde ich dann das

berechtigt und alles andere macht keinen Sinn.

00:06:13 I: Also das heisst du...wenn es fiir dich keinen Sinn macht, dann teilst du sie nicht.
Wenn es fiir dich Sinn macht, dass man deine Daten fiir die Seite brauchen kann, dann teilst du

sie.

00:06:25 B: Ja genau, also es wenn das irgendwie ja begriindet ist, wenn ich das nachvollziehen
kann. Wenn ich nachvollziehen kann, wieso jetzt das eigentlich irgendwie jetzt brauchen. Zum
Beispiel, wenn es um Facebook geht, dann bist du eigentlich sozusagen gezwungen, damit du
die Services kannst benutzen, miisstest du bestimmte Sachen annehmen. Aber dann ist es so

das absolute Minimum.

00:06:59 I: Und wieso willst du bei denen, wo du findest ist nicht berechtigt, die Information

oder die Cookies nicht annehmen? Oder die Information von dir nicht teilen?

00:07:12 B: Wieso ich das nicht mochte? Unnotiges Herausgabe von personlichen

Informationen, wo es nicht einen plausiblen Grund oder ja. Unnétig. Das ist tiberfliissig, das ist

so wie wenn ich auf die Strasse gehe und allen sage ich habe eineVersicherung oder meine

Nummer ist xyz. Ist unnotig.

00:07:47 I: Wie benutzt du das Internet, um entweder ein Produkt also zum Shoppen, eine

Dienstleistung oder Essen zu kaufen?

00:07:59 B: Wochentlich. Wochentlich.

00:08:02 I: Kennst du den Inkognito-Modus?

00:08:05 B: Ja.

00:08:07 I: Benutzt du den Inkognito Modus?
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00:08:13 B: Benutze ich, aber gibt mir kein zusitzliches Vertrauen. Sprich, es ist eigentlich es
ist eigentlich bewiesen worden was der Inkognito Modus bei Chrome zum Beispiel, dass es
technisch gesehen immer noch User identifiziert. Sprich, es ist keine zusitzliche Sicherheit.

Damit ist das eigentlich auch nicht 100% einwandfrei.

00:08:53 I: Aus welchem Grund benutzt du das dann? Wenn du es benutzt?

00:08:59 B: Aus welchem Grund?

Manchmal gibt es so schone Seiten die versuchen, wo sie dann die Héufigkeit von deinen
Besuchen also von den User, wie oft sie etwas benutzen. Manchmal nehmen sie gleich IP-
Adresse, gleiches Netzwerk, also wer ist eigentlich wie die IP-Adresse, gleiche Software,
gleicher Browser, oder? Dann heisst es okay, dann haben sie jetzt den User identifiziert. Dieser
hat jetzt zum Beispiel, er macht Flugtickets.

Du gehst rein, siehst du es im Preis und wenn du das mehrmals zum Beispiel am Tag irgendwie
nochmal rein gehst, dann wird es automatisch teurer, weil sie eigentlich mit ihren Prognosen
und mit ihren Algorithmen berechnet haben, dass der jetzt eventuell sich wirklich tatséchlich
fiir einen Kauf entscheidet. Nennt man Hot Lead, jetzt in den Marketing Kennwdorter und dann
heisst es: Okay, dann mache ich etwas. Wenn du zum Beispiel in einem anderen, zum Beispiel
von deinen Mobilen-Daten gehst, mit einem anderen Browser oder mit einer anderen Session
ID, dann hast du einen anderen Preis. Und das habe ich einmal erlebt und deswegen manchmal

benutze ich es auch, aber fiir einen normalen Verlauf, normaler Ding, eher selten.

00:10:44 I: Hast du deine online Privatsphire Einstellungen bei irgendeinem Anbieter jemals

angepasst?

00:10:52 B: Ja.

00:10:54 I: Kannst du mir sagen, bei welchem Anbieter und aus welchem Grund?

00:11:01 B: Benutzereinstellung? Also ein Konto, wo ich mir hinterlegt habe?

00:11:06 I: Also deine Privatsphére Einstellungen?
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00:11:08 B: Genau das ist hauptsédchlich bei den sozialen Netzwerken.

Weil dort ich auch aktiv mich beteilige. Sprich ich teile Sachen von einem Leben von meiner
Person und das will ich immer noch ein wenig Kontrolle dariiber kann wie das eigentlich
verarbeitet deswegen in einem gewissen Mass natiirlich. Ich meine sobald du etwas rein tust
eigentlich von dir hast es verloren, dass ist nicht mehr in deiner Hand. Aber dann in dieser Blase
willst du das irgendwie ein wenig nicht so 6ffentlich machen.

Und dann welche das sind? Zum Beispiel eben Facebook, Instagram, LinkedIn. Hauptséchlich

diese drei.

00:12:07 I: Kannst du nochmal ein bisschen mehr ins Detail gehen, aus welchem Grund du das

gemacht hast? Also was deine Motivation dahinter war um das anzupassen?

00:12:20 B: Ja, also du siehst jeweils... Zum Beispiel, Geburtstag interessiert niemanden. Also
interessiert schon, aber ich will nicht dass das jemand erfahrt. Das konnte zu bestimmte Zwecke
genutzt werden, wie meine Daten verkauft werden. Sprich, man kann mich identifizieren und...
Oder zum Beispiel, Mobbing vorbeugen. Sprich, man kann irgendwie Daten herausholen von
jemanden und dann irgendwie, seien das Bilder, Texte, Kommentare, was auch immer. Stalking
vorbeugen. Sprich, dass nicht jemand irgendwie, ja, mit den Daten irgendwie sich irgendwelche
Analysen, irgendwelche Schliisse daraus ziehen kann.

Das sind so mehrheitlich... Wie sagt man?

Massnahmenbedingt sozusagen, dass du sagst: Okay, sagen wir Sicherheitsmassnahmen.

00:13:44 I: Also Risiko verbeugend und unnétig Information, wo du von dir selber nicht teilen

mochtest.

00:13:51 B: Genau. Genau.

00:13:53 I: Wenn du dich selber auf einer Skala von 1 bis 5 kategorisieren miisstest in Bezug
auf online Privatsphére, ob das ein Thema ist fiir dich oder nicht.

Wenn 1 vollig egal ist und 5, wenn du auf einen neuen Seite gehst, die du noch nicht kennst,
denn ist das erste wo du dir anschaust die Privatsphire Einstellungen.

Wo wiirdest du dich hier selber platzieren?
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00:14:22 B: Fiinf.

00:14:231: 57

00:14:23 B: Ja.

00:14:25 I: Okay dann sind wir eigentlich mit dem ersten Teil beziiglich online-Privatsphére
durch. Gehen wir zum nichsten Teil, wo es spezifisch um Google geht.

Also Google spezifische Fragen. Wahrscheinlich ist dir bekannt, dass es unterschiedliche
Suchmaschinen gibt.

Google ist die bekanntesten und meistbenutzte und hat aktuell einen Marktanteil von knapp

92%. Wie oft benutzt du Google und aus welchem Grund?

00:14:57 B: Stiindlich (lacht)

00:14:59 I: Stiindlich?

00:15:01 B: (lacht) Genau nein, wirklich, ja stiindlich. Es ist so, jenste Sachen wie jetzt
momentan wegen der Masterarbeit, wo ich dran bin. Aber hauptsichlich nach Orten suchen,

nach Nachrichten, politisch oder wirtschaftlich/6konomische Nachrichten. Genau.

00:15:33 I: Und sind das Suchen, wo du mehr in deinem Privatleben machst oder innerhalb von

der Arbeitswelt, wenn du am Arbeiten bist. Also Masterarbeit offensichtlich privat...

00:15:50 B: Ja. Nein, ja mehrheitlich also ja mehrheitlich privat. Jetzt friither habe ich
geschiftlich eigentlich, ja, viel. Jetzt wo du eigentlich fragst. Ich habe friiher eben programmiert
ein wenig und auch in der IT. Dort ist eigentlich Google dein bester Kollegen oder. Bist du
immer Sachen am Nachschauen. Und jetzt bin ich eigentlich in einer IT-Lead Rolle. Sprich, bin
da Produkt Owner und ich habe Teams die ich muss leiten und ich habe sehr, sehr, sehr
eigentlich praktisch nie... Google benutze ich nur wenn zum Beispiel irgendwelche Konzepte
oder so wo mir fremd sind... oder wenn jemand zum Beispiel einen Film erwéhnt oder so, wo
ich nicht kenne, weil zum Beispiel der andere, der schaut immer so erzdhlt immer von

Schriftsteller und ich habe immer keine Ahnung und ich will da mich irgendwie nicht blamiere,
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dann schaue ich. Aber eigentlich, nein geschiftlich ist es eher weniger. Aber ich bin da eher

privat, wo ich mehr dann nach Sachen suche.

00:17:18 I: Benutzt du auch andere Google-Dienste?

00:17:23 B: Das ist lustig, weil ich habe das nie gemacht ausser einmal, und zwar in einer
Bachelorarbeit habe ich mit Bing habe ich nach Sachen gesucht und lustigerweise mehr Sachen
gefunden als bei Google. Ich weiss nicht wieso. Vielleicht ist das Kontextabhingig gewesen.
Aber dort habe ich erfahren, dass eigentlich Bing auch noch etwas Gutes ist und nicht irgendwie
in den Bergen, in einer Hohle, wo Homo Sapiens drin gelebt haben. Nein aber regelmiissig nie
also, sehr sehr selten.

00:18:04 I: Also andere Google Dienste? Youtube zum Beispiel benutzt du das?

00:18:08 B: Ist das eine Search Engine?

00:18:11 I: Nein, das ist Google-Dienst. Also nicht ob du andere Suchmaschine benutzt,

sondern ob du Google-Dienst benutzt?

00:18:18 B: Ah ja, nein, dann sicher ja! Dann eigentlich ja YouTube, Gmail, nur weil das

eigentlich mit Google Services kommt. Gmail benutze ich gar nicht.

00:18:35 I: Google Maps zum Beispiel?

00:18:37 B: Ja. GoogleMaps, Ja, das sind hauptséchlich.

00:18:45 I: Google Drive gibt es auch noch.

00:18:49 B: Ja, eher passiv.

00:18:52 I: Okay. Aus welchem Grund benutzt du YouTube oder zum Beispiel auch Google
Maps?
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00:18:58 B: Google Maps gehe ich zum Nachrichten lesen (Scherz — lacht). Nein! Google Maps
natiirlich um Orte finden, um Staus zu umfahren.Und YouTube halt, Nachrichten. Ja, alles

eigentlich. Ja, Clips. Ja.

00:19:28 I: Fiir den néchsten Teil wiirde ich jetzt gerne bitte den Bildschirm zu teilen. Alles

verstecken, wo nicht aufgenommen werden sollte.

00:19:38 B: (lacht): Ja, ja.

00:19:40 I: Ja, man weiss nie.

00:19:42 B: Nein, nein, du wiirdest mein Masterarbeit und Latech sehen. Ich glaube nicht, dass

das so attraktiv ist ja (lacht)

00:19:54 I: Okay.
(Beginnt Bildschirm zu teilen)
Jetzt wiirde ich dich bitte eine Google-Suche zu machen und zwar kannst du nach einer

Autoversicherung von der Allianz Suisse suchen.

00:20:07 B: (Macht Browser auf)

Jetzt hat es Bing genommen, du mochtest Google?

00:20:11 I: Also suchst du sonst mit Bing?

00:20:15 B: (Gibt google.com in die URL — und muss Terms and Conditions annehmen. Ist
also nicht eingeloggt) Nein, ich suche eigentlich mit Google.

Also, Versicherung, Allianz Versicherung.

00:20:23 I: Genau Autoversicherung von der Allianz Suisse suchen und dann auf das
Suchergebnis klicken und wihrend du das machst, kannst mir ein bisschen erzédhlen, was dir
durch den Kopf geht beim ganzen. Was dein Denkprozess ist, wenn du selber eine Suche

machst.

00:20:39 B: (gibt autoversicherung
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Also ich schreibe manchmal um was es geht. Ich will ja Autoversicherung. Ich weiss, wenn ich
jetzt sage: Okay, ich will bei der Allianz schauen, wie das ist. Dann schaue ich und das erste
was mache ist, ich schreibe nicht alles aus. Sondern ich gehe immer in den vorgeschlagenen
Worter. Und wenn das zum Beispiel irgendwie etwas ist, was ich mochte, dann gehe ich direkt
darauf. Auch wenn es irgendwie noch ein Buchstabe noch fehlt, egal, sondern ich wihle das
aus und gehe drin.

Und dann sehe ich, das (Google mochte auf die Position zugreifen) zum Beispiel wenn ich das
jetzt irgendwie kommt, dann blockiere ich das direkt. So etwas will ich nicht, dass meine
Position erkennt.

Das erste was ich da sehe, sind (Werbungen) skippe ich gerade. Das sind die da Werbungen.
Bezahlte Werbungen und am manchmal mache ich die extra auf, damit sie zahlen. Weil die die
Werbungen darauf schalten, werden nach Klicks sozusagen abgerechnet. Ja.

Ich weiss die kommen, die sind nicht so das was ich suche. Dann meide ich die direkt. Dann
gehe ich da zum Beispiel jetzt also Kleinfahrzeuge in Ziirich. Autoversicherung Allianz dann
ist das etwas (erstes Sucherergebnis). Ich mache das nicht direkt auf, sondern ich mache das in
einem neuen Tab auf. Das geht mit Control und dann Rechtsklick darauf, genau.

Und dann gehe ich mal rein. Ich sehe da Cookies. Und da hast du zum Beispiel alle zulassen.
Das ist sehr schon so platziert, dass es heisst: Okay, bitte einfach daraufklicken. Zu schauen,
ob das iiberhaupt moglich ist, um sie deaktivieren.

Genau, dann klicke ich auf Bestitigen. Da bin ich hier drafu und dann skimme ich das kurz um

was es geht. Sprich, finde ich das direkt was ich suche. Genau.

00:23:16 I: Kannst du mir noch sagen, welchen Browser du benutzt? Ich sehe es nicht.

00:23:22 B: Es ist Edge, Edge.

00:23:27 I: Wenn du willst, kannst du aufhoren zu teilen. Wir kommen nachher noch einmal

zu einem Abschnitt, wo es nachher wieder ein Screen Sharing braucht. Bevor, dass wir zu dem

riiber gehen, habe ich noch andere Fragen. Hast du selber einen Google Account?

00:23:49 B: Ja, habe ich.

00:23:50 I: Kannst du mir sagen, wieso also was deine Motivation dahinter gewesen ist, wo du

das erstellt hast?
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00:23:57 B: Weill ich einen YouTube-Kanal mal gemacht habe und ich habe damals als ich
noch jung gewesen bin, habe ich noch Video gedreht und so. Aber nicht iiber mich (lacht).
Genau und dann ist das eigentlich, muss du einen Google-Ding haben. Habe ich das halt
benutzet.

Ist lustig dass du fragst, ein Paar habe ich tatsichlich erstellt, als wegwert Emails. Sprich, ich
benutzte die eigentlich gar nicht, sondern die benutze ich halt fiir die Google Services. Ja genau,
fiir die Google Services.

00:24:44 I: Also wenn ich dich richtig verstanden habe, du hast ein paar Google Mails gemacht
oder ein paar Google Accounts. Nicht nur einen, sondern mehrere.

(Nickt)

Okay und aus welchem Grund?

00:24:56 B: Damit ich nicht meine personliche Identitdt miisste an Google teilen.

00:25:07 I: Das heisst, du hast keinen offiziellen Google-Account, wo auf deine Daten

sozusagen identifiziert zuriickschliessen kann.

00:25:18 B: Genau.

00:25:20 I: Wieviele Accounts hast du?

00:25:28 B: Bis 10 Accounts.

00:25:30 I: Bis 10?7 Wie managst du diese?

00:25:35 B: Ich habe mein Biichlein. Genau. Ich habe mein physisches Biichlein.

00:25:46 I: Okay.

00:25:47 B: Ich habe mein Biichlein. Wo ich meine Sachen drin habe. Und das tue ich dort

verwalten.
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00:25:47 I: Gibt es fiir jeden Account eine spezifische Aktivitdt, wo du je nach Absicht der

einte oder den anderen Account benutzt?

00:26:12 B: Ja, genau, es kommt darauf an, was fiir eine Art Plattform ich drauf bin und zu
welchem Zweck ich bestimmte Sachen haben mochte. Allenfalls benutze ich... situativ wird
das eigentlich abgeschitzt. Es ist nicht etwas, nicht so bestimmte Regeln. Ich weiss, ich habe
einen Account wo ich bestimmt fiir, zum Beispiel irgendwelche, sagen wir es hat mal irgendwie
mal so ein Dokument, so ein Journal wo mich irgendwie fiir die Schule irgendwie gebraucht
habe. Und das habe ich nur dort geschickt an einer richtigen Email Adresse und fiir mich ist
habe ich nach einer Abschitzung habe ich gesehen dass die Webseite nicht vertrauen kann.
Deswege wiirde ich auch nicht da meine Schuladresse abgeben. Dann benutzte ich sowas zum
Beispiel, dass ich da irgendwie ein Email Account benutze, wo eher nicht mehr benutzen wiirde.

Dann verwende ich das.

00:27:32 I: Als Fake Account so zu sagen..

00:27:35 B: Wegwerf Account. Genau.

00:27:38 I: Hast dann von diesen 10 Accounts, also Google-Account, hast du einen Account,

wo du immer eingeloggt bist?

ODer wie gehst du da genau vor? Wechselst du sporadisch? Also gibt es irgendetwas, wo dann

einen Trigger hast zum einen Account wechseln?

Kannst du da ein bisschen mehr ins Detail gehen?

00:28:03 B: Ich muss kurz iiberlegen.

00:28:06 I: Also vielleicht die erste Frage: Hast du einen Account, wo du immer eingeloggt

bist? Einen Default Account?

00:28:15 B: Das wiirde ich nicht gerne beantworten.
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00:28:23 I: Okay. Dann passt das, dann wiirde ich eigentlich sonst gerade zur néachsten Frage
gehen. Weisst du, wie du bei Google deine Privatsphire Einstellungen dndern kannst? Oder

weist du wie und was du dndern kannst?

00:28:43 B: Man muss sagen, ich bin seit sicher 10 Jahre. Nein mehr. Seit 2008, bin ich schon
mit Google vertraut und man muss eigentlich zugeben, die haben sich extrem, also wirklich
Dimensionen, verdndert. Beziiglich solchen Sachen und solche Sachen sind so verschachtelt,
dass man manchmal wirklich nicht mehr weisst was alles sogar moglich ist und sie werden
immer aktualisiert.

Die Einstellungen sind, werden eigentlich kontinuierlich gemacht. Sprich ich gehe da schon
manchmal schauen was es fiir Sachen hat. Aber fiir mich ist das eher sekundir, weil die
Accounts sind ja nicht wirkliche Accounts, von dem her hat es gar keine Daten. Sie sind auch
tiefer einzuschitzen. Sprich: damals hat es noch Google Plasma gehabt und haben versucht mit
einem Netzwerk hat nicht funktioniert. Es sind hauptsichlich im Mailadresse, wo niemand
daraus etwas herausfinden kann.

Du kannst ja nicht in Google gehen und sagen: Okay, wer ist die Person? Aber wenn zum
Beispiel die Adresse weisst. Da kannst du gar. Nichts anfangen gar nichts ausser.

Wenn du gar keine Sicherheit hast, kannst du da vielleicht noch dein Passwort zuriicksetzen
und mit ein wenig Geschick und eigentlich mit ein wenig iiberlegen, kannst duvielleicht sogar
Passworter eigentlich knacken oder iiberschreiben. Von dem her.

Kurz gefasst die Sicherheitsmassnahmen oder Privatsphire spielen eher weniger eine Rolle.

Aber dennoch. Achte ich darauf, dass es immer noch aktuell ist.

00:31:21 I: Also das heit, du hast bei deine Accounts deine Einstellungen schon mal

angepasst?

00:31:28 B: Genau, genau mehrmals. Und fast alle, wenn nicht alle Sicherheitsmassnahmen wo
Google eigentlich anbieten, auch integriert. Sprich, 3-Authentifizierung-Prozess,
Stimmerkennung oder Authentification Apps und so weiter und so fort. Unter Activity Logs,

wo du bist wo wer wann etwas aktualisiert worden ist. Genau.

00:32:06 I: Aus welchem Grund hast du die Anpassungen vorgenommen?
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00:32:10 B: Du weisst ja nie, wer im Besitz von deinen technischen Geriten verlangt. Vielleicht
freiwillig oder mutmasslich, oder. Ich weiss nicht deswegen musst du immer aufpassen und auf

ein solches Szenario vorbereitet sein.

00:32:32 I: Also auch Risikofaktor

00:32:38 B: Ist eine Schwachstelle. Genau, genau.

00:32:39 I: Dann hitten wir den zweiten Teil abgeschlossen. Wir wiirden zum dritten Teil iiber
gehen. Wo es spezifisch eigentlich um deine Google-Einstellungen geht beziiglich, vor allem,
targeted Ads vor allem deine Einstellung fiir Werbung.

Jetzt bevor dass wir weitergehen. Weisst du, was targeted ads bedeutet?

00:33:10 B: Das sind Werbungen die masgeschneidert sind auf den User. Sprich, es wird
anhand vom Internet-Verlauf, vom Suchverlauf, von den Kennworter, Suchworter, von der
Stimmerkennung analysiert, was jemand potenziell braucht und dann werden das so sagen
getrackt und vermittelt an den Seiten, wo Google Ads angehingt sind. Und dann die Seite
miisste eigentlich nichts von dir erfahren. Sie miissten einfach nur allfillig Google aktiviert

haben. Dann schaltet Google autonom Webungen von dir, wo fiir dich potenziell relevant sind.

00:34:10 I: Findest du das fiir dich sinnvoll? Also Targeted Ads?

00:34:15 B: Es gibt so ein Sprichwort bei uns im arabischen. Weiss nicht, ob das irgendwie
richtig tibersetzen kann. Aber das ist so wie der Gift im Honig. Es ist Honig, wo dir eigentlich
verabreicht. Du sagst: Okay, ich kann dir sagen, ich kann dir etwas Gutes, gute Produkte, die
besten Produkte was du brauchst eigentlich, kann ich dir vorzeigen. Oder zum Beispiel das kann
Rabatt auf Mobilabos sein. 10, 20%, 50%, keine Ahnung, Black Friday. Es ist etwas, wo du
eigentlich briuchtest oder. Oder potenziell Spass daran hittest, aber was kommt damit? Oder
was zieht das mit sich? Dass du deine ganze Spuren eigentlich voraussagst und jeder kann da

deine Daten, oder ja dein Verhalten sozusagen abschitzen.

00:35:24 TI: Das heif3t fiir dich sinnvoll oder nicht?
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00:35:28 B: Das ist so, keine Ahnung. Sind Banken gut oder schlecht? Ohne die kann ich nicht
Leben. Kriegst du den Lohn nicht. Kann ich nicht sagen. Es ist wirklich situativ. Also es ist so,

ja. Ich habe keine schliissige Antwort.

00:35:51 I: Kannst du mir das arabische Sprichwort sagen, wie das heisst?

00:35:55 B: (Spricht auf Arabisch)

00:35:57 I: Okay. Konntest du mir das nachher schreiben? Das konnte ein gutes Zitat werden.
Die Einstellungen bei Google hast du ein paarmal gedndert. Das heisst, du hast die Privatsphére
Einstellungen schon ein paarmal gemacht. Jetzt wire eigentlich der Teil, wo ich einen Einblick
in deine Privatsphére Einstellungen, spezifisch Werbung eingehen wird.

Bist du damit einverstanden, dass zu teilen?

00:36:35 B: Ich muss kurz schauen

00:36:38 I: Es wire das hier. Ich kann dir gerne den Link schicken.

00:37:08 B: Wiirdest du den Account identifizieren konnen, in dem Fall?

00:37:12 I: Mit grosser Wahrscheinlichkeit, nein.

00:37:15 B: Okay, gut. Dann teile ich das kurz.

(Beginnt Screen zu teilen)

00:37:24 I: Wenn du jetzt ein bisschen runter scrollst. Noch ein bisschen weiter runter. Okay,
genau. Nochmals etwas weiter rauf dort wo die 3 Kistchen sind. Nochmalsrunter ganz ganz
wenig. Da genau Ad Settings, History Settings.

(Verhalten: personalisierte Werbung: Aus)

Genau, wenn du ein bisschen runter gehst zu den Ad settings, hast du das ausgeschalten. Kannst

du dich erinnern, dass du das ausgeschalten hast? Weil das sind ndmlich die Targeted Ads..

00:37:57 B: Ja genau. Habe ich.
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00:37:57 I: Hast du. Aus welchem Grund, wenn du vorhergesagt hast, es ist eine situative

Entscheidung oder. Es ist weder gut noch schlecht. Warum hast du das ausgeschalten?

00:38:11 B: Das kommt, das ist wieder eigentlich...Manchmal muss jedes Individuum muss ja
selber abschidtzen, was ist mir lieber, oder? Du sagst: Okay ich will da gute Angebote
horen/sehen oder potenziell Geld sparen oder gute Kondition bekommen, oder ich gebe meine
Prisenz irgendwie preis und dann weiss jeder, halt nicht jeder, aber sprich eigentlich Google
kann so ein virtueller Klon von mir machen und dann meine Sachen eigentlich abschitzen.
Wenn die US-Behorden zu Google geht und sagt: Schau, man weiss ja nie, sagen, gib mir all
die Daten von dem User, dann wissen sie eigentlich... ja jetzt an dem Ads ist es eher weniger,
dass diese Daten konnten sie ja sowieso bei anderen Sachen eigentlich holen. Aber das ist so

ein schiichternder Versuch, das noch ein wenig in einzugrenzen.

00:39:27 I: Du bist sehr affin, was online Privatphire Einstellungen betrifft. Kannst du mir
sagen, aus welchem Grund?

Wann das angefangen hat, wieso du das Verhalten zeigst beziiglich den Privatsphire
Einstellungen? Wann war es wo du angefangen hast dir Uberlegungen zu machen und was dazu

gefiihrt hat um so zu denken?

00:39:54 B: Also es ist vielleicht eine personliche Sicht. Ich habe mich schon immer um IT
Security eigentlich, ja interessiert. Und ich gebe mich eigentlich gar nicht, iiberhaupt nicht
gerne als irgendwie naiv, vor allem ich darf nicht naiv sein bei solchen Sachen. Ich bin nicht
gerne auf der Verliererseite bei solchen Sachen. Oder wenn ich Sachen unkontrolliert Sachen
sehe passieren ohne dass ich da irgendwie Kontrolle drauf habe, vor allem wenn es um meine
Sachen geht. Deswegen versuche ich immer auf dem Laufenden zu bleiben. Genau und
alfdllige, ja misstrauischen Situationen oder irgendwelche bestimmte Vorfille, wenn ich
irgendetwas finden, unternehme ich gerade etwas. Oder wie gesagt das sind
Sicherheitsmassnahmen, Vorsichtsmassnahmen wo ich dann immer aktualisiere. Und nicht nur
bei mir, sondern auch bei Kollegen und Verwandten wo ich da iibernehme.

Warum? Das ist intrinsisch. Ich mochte da nicht das ich da das Schwéchste Glied bin in einer
bestimmten Situation bin. Zum Beispiel auch geschiftlich. Ich habe da zwei separate Handys

oder.
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Die vollig zwei verschiedene abgekapselte Prisenzen sind. Sprich, Konten und die haben gar
nichts miteinander zu tun. Und auch sonst bei anderen Sachen. Deswegen versuche ich im Falle,
dass etwas zum Beispiel nicht funktioniert oder im Fall, dass etwas in falsche Hiinde gerit, dass

es begrenzt ist.

00:41:52 I: Also, wenn ich dich richtig verstehe, war es zum Teil auch durch externen Einfluss
gewesen, dass du etwas gehort hast. Oder etwas gelesen hast, wo dich aufmerksam gemacht hat
auf irgendein Liicken vielleicht Privatsphire Einstellungsliicke oder Sicherheitsliicken, aber
auch du selber hast eine gewisse Verantwortung dir gegeniiber, wo du empfindest aber auch

deinem Umfeld gegeniiber.

00:42:20 B: Es ist es ist eigentlich intrinsisch, das heisst, es hat mich niemand darauf
gezwungen oder irgendwie iiberredet, oder irgendwie darauf aufmerksam gemacht, sondern es
ist eher, ich selbst habe mich dariiber informiert und geschaut: Was kann da passieren? Was
sind die Risiken? Wie sind Verschliisselung? Wie funktionieren Hash Algorithmen? Was ist as

2567 All diese Sachen ist es eher von mir aus eigentlich motiviert, oder. Genau.

00:43:07 I: Du hast vorher von deiner Familie und deinem Freundeskreis geredet. Bist du in
diesem Fall schon aktiv auf deine Familie auf dein Umfeld eingegangen und hast sie dariiber

informiert und aufgeklért?

00:43:25 B: Ja. Eindeutig. Ich habe sogar Fille von nicht nur Mobbing miissen helfen, sondern
auch Hackerangriff miissen abwehren, entgegenkommen. Deswegen.

Also gliicklicher ist mir personlich nie passiert aber eben im Freundeskreis. Und deswegen
versuche ich sie sozusagen, auch weil sie nicht IT affin sind, versuche ich sie da ein wenig das
Wissen aufzufrischen oder eigentlich aufzuklédren eigentlich, um was es geht, was passieren

kann und so weiter, oder.

00:44:23 I: Wie machst du das genau?

00:44:26 B: Indem ich genau das mache, was du jetzt mit mir machst. Ich mache das eigentlich
oft und sage ihnen also ich unternehme dann eigentlich automatisch das Zeug wo sie 4ndern
miissen. Was welche Gefahren bestimmte Sachen haben. Warum bestimmte Sachen passieren.

Welche Sicherheitseinstellungen passieren sollten, oder zum Beispiel, dass immer die
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Passworter regelméssig miisste d&ndern. Und jeder Dienst ein anderes Passwort haben sollte und
das sollte immer mindestens acht Worter, acht Buchstaben mit gross, klein, Zahlen und Symbol,
damit es sicherer ist. Aber das ist auch nicht schliissig, weil je nach dem wo auf welcher Seite,
und je nach Datenspeicherung und Hash-Algorithmen wo eigentlich von welcher Seite
betrieben wird, ist das auch nicht eigentlich sicher. Zum Beispiel die Data Leas wo passieren,
damals zum Beispiel Lastpast das ist so ein Passworter, Generator und eigentlich Manager,
Passwort Manager, wo eigentlich fpr Sicherheit hétte Sorgen sollen, dieser ist mal gehackt
worde.

Das sagt eigentlich schon vieles aus und deswegen sollte man eigentlich immer da sich nicht
einfach mit den Sachen einfach sagen: Ja gut ich habe jetzt ein Passwort., welches ein Satz ist

aber auch andere Sachen gemacht.

00:46:22 I: Du hast gesehen, dass es nicht nur das Ads Settings gibt bei diesen Privatsphire
Einstellungen bei Google, sondern du hast auch noch andere Einstellungen, wo du anpassen
kannst. Wirst du allgemein noch einmal die Einstellungen von Google anschauen und eventuell

Anpassungen vornehmen nach dem Gesprich.?

00:46:46 B: Ja eindeutig. Das Ding ist, wie gesagt, sie werden eigentlich immer wieder
aktualisiert und neue Sachen werden herauskommen oder neue Moglichkeiten. Und das habe
ich jetzt, explizit gehe ich nochmals. Weil eigentlich kommt es von mir aus, dass jetzt eine
externe Person eigentlich ein wenig «mehr von mir weiss».

Deswegen gehe ich jetzt nochmals driiber und schaue das nochmals an.

00:47:32 I: Weil du gesagt hast, dass du etwa 10 Google Accounts hast, ist das der den du am

meisten benutzt oder ist das einer von den anderen?

00:47:44 B: Das wo du jetzt siehst, das ist so ein Wegwerf. Das habe ich letzte Woche glaube
ich gemacht oder vor 2 Wochen. Eigentlich habe ich dir gezeigt, dass das eigentlich nichts
macht.

Es ist wirklich etwas, irgendwie freilich etwas definiert worden ist, aber du siehst bei denen,

auch wenn ich das nicht benutze, schalte ich bestimmte Sachen aus.

00:48:10 I: Also das heisst du hast du das vor zwei Wochen eigentlich bist du hineingegangen

und hast du das bewusst ausgeschaltet?
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00:48:14 B: Genau richtig, ja. Also beim Erstellen sogar bem Erstellen. Genau werden sie

eigentlich danach gefragt.

00:48:24 I: Wenn du herauf scrollst, siehst du, dass Google selber so einen Privatsphire Check

offeriert. Wenn du dort drauf gehst. Kannst du dir vorstellen, den durchzufiihren?

00:48:38 B: Ja, wieso nicht?

00:48:43 I: Kannst du mir allgemein deine Meinung noch zu Google sagen?

00:48:50 B: Ich habe einen guten Mitarbeiter gehabt. Ich habe ihm genau diese Frage gestellt
und seine Antwort ist immer noch bei mir im Kopf.

Und zwar, als ich ihn gefragt habe: wieso benutzt du?

Seine Antwort war: An einem Tod musst du sterben.

Und es ist halt so oder. Du kannst. So gut es ist, du kannst es zwar vermeiden und andere Sachen
benutzen, sie sind aber auch nicht besser. Alternativen sind nicht besser. Und allgemein die
virtuelle Priasenz gibst du etwas auf. Und dann muss jeder das abwigen, wie gut oder wie
schlecht das ist. Deswegen finde ich jetzt Google selber nicht vertrauenswiirdig. Sprich, ich
kann mir sehr gut vorstellen, dass meine Daten eigentlich unter dem bestimmten Sicherheitsakt
der neulich irgendwie, weil sie sind ja in Irland haben einen Hauptsitz (Google), aber dann sind
irgendwie in andere Staaten unterwegs und je nach Staat, zwingen sie sie, dass sie bestimmte
Sachen herausgeben. Auch wenn das nicht in der Offentlichkeit gelangt auch aber die
Geschichte belehrt uns, dass das immer passiert. Dass bestimmte Sachen konnte der Fall sein,
dass sie ihre Daten irgendwie holen. Deswegen von dem her sehe ich selber Google nicht als
moralische Engine. Oder Alpha, sie gehdren an einem einzeln Konzern. Oder x beliebige.
Server. Aber von dem her, ja.

Benutze ich es aber, ob ich jetzt grosse Alternative habe. Nein. Es ist wie Microsoft.
Microsoft ist auch so etwas. Entweder Mac oder Microsoft. Und Mac ist jetzt auch nicht viel

besser.

00:51:22 I: Das was dein Arbeitskollege gesagt hat, das ist ja ...
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00:51:27 B: Ja. Eigentlich ja.

00:51:28 I: Also schlussendlich unumginglich, aber findest du es wichtig, wenn ich dich richtig

verstanden habe.

00:51:35 B: Ist deinem Schicksal iiberlassen. Anders geht es nicht in der heutigen Welt.

00:51:44 I: Du bist, wie du ausgefiihrt hast, ein bisschen der Go-to-man fiir dein Umfeld
beziiglich online-Privatsphire. Das ist aber nicht jeder und hat nicht jeder.
Wer miisste die Verantwortung iibernehmen, um das Wissen beziiglich den Einstellungen - zum

Beispiel jetzt spezifisch auf Werbung- in Google zu verbreiten? Deiner Meinung nach?

00:52:11 B: Was genau verbreiten?

00:52:13 I: Das Wissen beziiglich der Einstellung fiir Werbung in Google.

00:52:20 B: Ah. Jetzt Werbung an sich?

00:52:21 I: Genau.

00:52:36 B: Weil sie Daten, weil sie Unternehmen zwingend Daten in der Schweiz zum
Beispiel, zu speichern und nicht ausserhalb, sollte auch zum Beispiel die Politik eigentlich fiir
das Awareness oder. Fiir die Aufmerksamkeit von den Privatsphire oder allgemein Online
Prisenz - was das heisst, oder. Wie das man das eigentlich macht. Das muss wirklich explizit
Top Down kommen und das kann nicht von den Menschen eigentlich verlangt werden. Weil
die sind manchmal dem technologischen Wandel passiert so schnell, dass du eigentlich als
Endnutzer gar nicht mehr mitbekommst, was tiberhaupt moglich ist.

Deswegen sollte eigentlich der Staat, weil sie eigentlich da solche Unternehmen das
okonomische Handeln und wirtschaftliche Eintritt erlaubt, sollten sie das kontinuierlich
eigentlich nicht einfach ihnen den Eintritt gewdhren, sondern einfach das kontinuierlich
abwigen, kontrollieren, messen und sobald sich etwas @dndert, miissen sie das nochmal
beurteilen und allféllige neue Kampagne machen oder bestimmte Sachen zwingen. Einfach dass

bestimmte Sachen nicht passieren diirfen.
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Zum Beispiel bei Apple passiert, dass ihre eigenen Stecker, Ladekabel basiert auf USPC gehen
miissten weil das eigentlich ein Marketinginstrument ist und das komplizierter macht fiir den
Konsumenten.

Ich meine wenn ich mich nicht entweder in Frankreich oder Deutschland, werden sie eigentlich
gezwungen, dass sie jetzt USPC Handys, also kompatibel anbieten.

Das gleiche bei dem. Wenn Google zum Beispiel neue Sachen macht oder so, dann miissen sie
sich das eigentlich klar zeigen.

Wie Zigaretten, Zigaretten machen ja Kampagne, dass es schidlich ist.

00:55:13 I: Was miisste passieren, damit du selber dein Verhalten in Bezug auf die
Werbeeinstellungen dndern wiirdest? Also sprich, von aus wiirdest du das wieder zu ein

machen.

00:55:28 B: Dass es extreme Fille oder Berichterstattungen iiber Missbriuche, in dieser
Hinsicht aufgedeckt werden. Oder anders gesagt, die Macht, wo dadurch eigentlich dem
Unternehmen gibst, dass das irgendwie analysiert oder untersucht wird und dann eigentlich
aufgedeckt wird. Eine unabhingige Quelle, wo nicht staatlich oder sonst irgendwie befordert

ist, dass sie da etwas machen in der Hinsicht.Sprichwort, WikiLeaks.

00:56:14 I: Also sprich, wenn eine unabhédngige Quellen aufzeigen wiirde, was mit dieser
Einstellung oder mit dieser Werbeeinstellungen passiert, dann wirst du dein Verhalten in Bezug
auf das dndern und das einstellen?

00:56:33 B: Genau, richtig.

00:56:35 I: Okay, Super, dann sind wir schon beim Schluss vom Interview. Ich beende die

Aufnahme.
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Transkription Interview Nr. 10

Alter: 29

Geschlecht: M

Job: Project Management (1.5 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: Android

Betriebssystem Computer: Windows

Datum 22.03.2022 um 18:00 Uhr iiber Microsoft Teams
00:00:00 — 00:30:24

I Interviewerin

B Befragter

00:01:40

I: Und dann wiirde ich sagen starten wir mit der ersten Frage, oder mit dem ersten Teil.

00:01:43

B: Schiess los, ja.

00:01:44 I: Super. Wenn du im Internet surfst, hast du sicherlich gesehen, dass es Cookies gibt,
oder?

Kannst du mir erkldren was Cookies sind?
00:01:57 B: Jetzt habe ich irgendwie deine Frage — ich muss die Kamera abschalten, irgendwie
hat es gerade gestockt. Mein PC ist nicht mehr der Beste. Kannst du die Frage nochmals

wiederholen? Sorry

00:02:04 I: Jaklar. Es wire aber wichtig, dass die Kamera angeschaltet ist. Die Frage ist: kannst

du mir erkldren was Cookies sind?
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00:02:15

B: Jaaa. Cookies zeichnen so ein bisschen auf — konnen IP-Adressen aufzeichnen zum Beispiel.
Auf was du darauf klickst, zum Beispiel. Dass viel so individualisierte Sachen kommen, in
diesem Sinne, ja. Sie tracken dich — was machst du, wo hin du gehst, woher du kommst wo hin

du gehst in dem Sinn

00:02:34

I: Mhm. Wie verhilst du dich im Bezug auf diese Cookies?

00:02:38
B: Ja, ich bin recht konservativ und probiere es zuerst meistens abzulehnen und schaue, ob ich,
in diesem Sinne, weiterkomme. Und wenn es nicht funktioniert, dann schaue ich meistens, dass

ich nur die notigsten, ja, in diesem Sinne, anwéhle.

00:02:55 I: Mhm. Aus welchem Grund verhiltst du dich so? Also, warum hast du ein

konservatives Verhalten?

00:03:00 B: Ja, ich finde es muss nicht jeder wissen. Was und wie. Wo ich driicke. Wobei sie
wissen es ja eigentlich anyway. Von dem her. Gehe ich davon aus (lacht).

Aber ja. Am Schluss sind es meine Daten und ja, da miisste man ein bisschen aufpassen — also
ja sollte man ein bisschen aufpassen. Ja, ich schaue dort, in diesem Sinne, ein bisschen in diese

Richtung

00:03:22 I: Mhm. Wie oft benutzt du das Internet um ein Produkt, also zum Shoppen, eine

Dienstleistung oder Esse zu kaufen?

00:03:30 B: Jaaaa. Nicht so oft. Jaaa gut, mache mich schlau, wenn ich etwas brauche, in diesem
Sinn. Aber ich wiirde mal sagen, vielleicht einmal in der Woche wo ich etwas nachschaue zu
irgendwie online etwas zu kaufen. Oder Essen. Vielleicht mal Too good to go ist auch Internet
in diesem Sin. Das brauche ich relativ oft. Ich wiirde mal sagen ein bis zweimal in der Woche,

ja

00:03:52 I: Mhm. Kennst du den Inkognito-Modus?
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00:03:55 B: Den kenne ich. Ja. Ja

00:03:57 I: Benutzt du den auch?

00:03:59 B: Nein, noch nie gebraucht

00:04:02 I: Hast du deine online Privatsphire-Einstellungen bei irgendeinem Anbieter jemals

angepasst?

00:04:11 B: Ja ich habe es, ja auf Google im Google Chrome angepasst — in diesem Sinne

00:04:18 I Ist das der einzige Anbieter an den du dich erinnern kannst dass du angepasst..

00:04:21 B: Ja ist eigentlich auch der einzige, den ich brauche, im Moment. Ja

00:04:26 I: Mhm. Aus welchem Grund... Welche und aus welchem Grund hast du diese

Anpassungen gemacht?

00:04:32 B: Privat so das Tracking habe ich ein bisschen abgeschalten, in diesem Sinne.

Ja. Einfach, wie, wie vorher schon gesagt, dass ich nicht, Ja. So diese Werbe Pop- ups und auch
nicht ich auch nicht so gern.

Die Ad Blockers und dieses Zeugs habe ich angelassen. Und ja, ich finde es miissen nicht immer

alle wissen was das ich schaue, wo das ich schaue, in diesem Sinne. Ja.

00:05:00 I: Mhm. Ja.. Auf einer Skala 1 bis 5 ist Privatsphire fiir dich, also ist online
Privatsphére fiir dich ein Thema. Wenn 1-vollig egal ist und 5- wenn ich auf eine neue Seite
gehe, wo ich noch nicht gehen, dann ist das erste, dass ich mir anschauen die Privatsphére-
Einstellungen.

Wo wiirdest du dich da sehen?
00:05:18 B: Jaaa, denke etwa das 4. Glaube, erwische mich, ich erwische mich manchmal.

Manchmal ist es mir egal. Und wenn ich die Seite kenne, in diesem Sinne. So ein bisschen eine

well-known Seite ist, dann schaue ich auch nicht immer darauf, ja.
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00:05:33 It Mhm. Super. Dann sind wir eigentlich mit dem ersten Teil schon fertig. Und beim
nédchsten Teil geht es jetzt spezifisch um Fragen zu Google.

Es existieren unterschiedliche Suchmaschinen. Die bekannteste und meistbenutze
Suchmaschine ist eben Google mit einem aktuellen Marktanteil von knapp 92%.

Wie oft und aus welchem Grund benutzt du Google?

00:05:56 B: Ja ich glaube Google brauche ich relativ oft. Einfach im Sinne, wenn ich
irgendetwas nachschauen mochte. Ja. Irgendetwas unklar ist, ist das der Point of entry, meistens
Google in dem Sinn. Sei es irgendwelche Informationen. Promis, Produkte. Orte zum Beispiel.

So ein bisschen in diese Richtung. Ja

00:06:19 I: Mhm. Sind das Suchen die du auf der Arbeit machst, beim Arbeiten oder im

privaten?

00:06:24 B: Ja. Beides, ja. Denke... wenn ich im Beruf etwas sehe und hore, wo ich nicht weiss
was es ist, google ich das schnell. In diesem Sinne, in der Sitzung oder whatever. Schon etwa
sO.

Schon mehr privat, in diesem Sinne. Aber ich brauche es eigentlich an bei beiden Orten

00:06:45 I: Mhm. Du hast vorher Google Chrome erwéhnt. Benutzt du andere Google Dienste?

00:06:51 B: Ich habe ein Android. Ja. Ein Android Handy. Sonst das Gmail-Konto, dadurch.

Sind glaube so diese drei Points wo ich so mit Google in Kontakt komme

00:07:04 I: Wie sieht es mit Youtube aus?

00:07:07 B: Sehr selten. Wirklich extrem selten

00:07:09 It Und Google Maps?

00:07:12 B: Auch selten. In diesem Sinne. Ausser wenn ich schnell etwas Google in diesem

Sinne. Aber eigentlich sehr selten. Wenn ich irgendwo Neues bin. Das kommt nicht so oft vor

(lacht)
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00:07:24 I: Okay. Aus welchem Grund benutzt du diese, Youtube zum Beispiel und Google

Maps eher weniger?

00:07:31

B: Jaaaa. Youtube habe ich eher das Gefiihl, ja man versauert dort — man 6ffnet es und dann ist
man einfach wie, keine Ahnung, zwei Stunden drauf (lacht) und die Zeit vergeht in diesem
Sinne. Und und ja.

Google Maps ja, frage ich lieber irgendwie - Keine Ahnung, jemand der es kennt zum. Beispiel.

00:07:54
I: Mhm.

00:07:55
B: Brauche es auch nicht so viel. Ich meine ich bin meistens an Orten, an denen ich mich

auskennen, in diesem Sinne. Ausser vielleicht Ziirich (lacht)

00:08:05 I: (Lacht). Fiir den nichsten Teil wiirde ich dich bitten deinen Bildschirm zu teilen.

Und zwar nachher eine Google Suche machen

00:08:14 B: Eine Google-Suche — kdnnen wir gerne machen, ja

00:08:17 I: Genau

00:08:21 B: Konnen wir gerne machen. Was muss ich Google?

00:08:25 I: Ich... miisstest zuerst noch den Bildschirm

00:08:27 B: Aha, sorry ja, wire ja logisch. Ja. Sorry.

00:08:29 I: (lacht)

00:08:31 B: Problem im 2022. Jetzt muss ich schauen share ich dich, da
00:08:21
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(Beginn Screensharing)

00:08:38 I Super. Perfekt.
Dann wiirde ich dich bitten nach einer Autoversicherung der Allianz Suisse suchen und dann
auf das Suchergebnis klicken und wihrend du das macht, kannst du mir ein bisschen sagen was

dir durch den Kopf geht. Wie dein Denkprozess ist, wenn du eine Google-Suche machst

00:08:58 B: Okay. Ich offne Google und als erstes gebe ich ein Autoversicherung,
Autoversicherung Allianz Suisse. Ist ja eine von den grossten Autoversicherern oder
Versicherungen allgemein.

Gerade jetzt wird es schwierig Dann habe ich da, ich schaue meistens, dass ich nicht auf die
Anzeigen am Anfang darauf klicke sondern ein bisschen runterscrolle nachher auf, auf so einer
normalen gehe. Ich habe immer so das Gefiihl, dass ist so ein bisschen payed. Die ersten in dem
Sinn.

Gut diese zwar auch meistens (Zeigt auf Suchergebnisse). Gut, so spezifisch google ich nicht.
Aber ich gehe meistens, ja, meistens nie auf die Anzeigen gerade am Anfang darauf ein.

Und dann sehe ich da. Kfz und Autoversicherung bei der Allianz. Ja. Das ist so das was ich
suche. Gehe ich dort drauf. (Klickt auf Suchergebnis). Ich gehe meistens da schauen. Targeting
(Cookies) nehme ich meistens raus und Performance nehme ich meistens raus.

Genau. Danach bin ich da. So lduft meine Google-Suche. Ja, ja.

00:10:10 I: Okay, super. Ist das mal gut. Du kannst aufhoren den Screen zu teilen fiir den

Moment. Danke dir vielmals.

00:10:18 B: Gern

00:10:23 I: Hast du einen Google-Account?

B: Ich habe einen ja, ja.

00:10:25 It Kannst du mir sagen aus welchem Grund?

00:10:28 B: Weil ich ein Android Handy habe (lacht).
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00:10:30 I: Und, bist du immer eingeloggt?

00:10:34 B: Ja. Bin eigentlich meistens eingeloggt. Wenn du ein Android Handy hast, musst

du fast immer eingeloggt sein — in diesem Sinne.

00:10:42 I+ Weisst du was du bei den Privatsphére Einstellungen bei Google einstellen kannst,

ohne dass du nachschauen gehst?

00:10:49 B: Keinen Blassen — nein.

00:10:51 I: Du hast vorher gesagt bei Google Chrome hattest du irgendetwas angepasst bei den

Einstellungen. Hast du sonst deine Einstellungen bei Google schon einmal angepasst?

00:11:01 B: Nein, nur die Privacy Einstellungen aber sonst eigentlich nichts.

00:11:08 I+ Okay. Privacy Einstellungen - kannst du dazu noch mehr dazu sagen?

00:11:12 B: Jaa, also genau so Tracking Sachen. Analyse Sachen habe ich herausgenommen —

in diesem Sinne.

00:11:18 Ir Mhm. Gut. Dann kommen wir zum néchsten Teil wo es spezifisch um Google
Einstellungen geht iiber Privatsphére und dein Verhalten. Und zwar ist der Fokus dort bei
Targeted Ads. Also deine Einstellung fiir Werbung. Und ich habe, ich mdchte iiberpriifen ob
deine Wunscheinstellungen eigentlich mit deinen Einstellungen, die du hast, entsprechen. Also
ob, ob das tibereinstimmt. Und die Frage ist zuerst einmal: Weisst du was Targeted Ads

tiberhaupt bedeutet?

00:11:52 Bj; Jaaaa, ich vermute es. Ja. Aber wisse nicht. Ich wiirde mal sagen, dass die
personalisierten Werbungen in diesem Sinne.

Ja. Ja anhand von meinen Suchergebnis und so weiter, ja.

00:12:07 I+ Genau richtig. Also sind personenbezogene Daten, wo Google iiber alle Google
Dienste sammelt und aufgrund von deinen Interessen vermuten sie Interesse. Und entsprechend

werden dann auf unterschiedlichen Google Diensten Werbung aufgeschaltet. Das heisst
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Werbung, die du siehst, ist natiirlich auch ganz anders als die Werbung die ich zu sehen kriege.
Die halt auf mich personalisiert ist.

Findest du Targeted ads, also das Targeted Advertising fiir dich sinnvoll?

00:12:42 B; Jaaaaa. (Pause) Ja. Ja, finde es schon sinnvoll dass das kommt wo du auch suchst
und wo du auch interessiert bist. Aber ich glaube, aber ich glaube bin jetzt noch nie irgendwo
darauf und hatte das Gefiihl — ah ja, irgendwie. Keine Ahnung, ich muss jetzt dieser Wandschuh
oder das Fahrrad kaufen oder whatever nur aufgrund, dass ich es gesehen habe — in diesem
Sinne. Bin ich glaube ich schon recht strikt. Aber ich kann mir vorstellen, dass es Personen gibt
die Schuhe sehen oder Make-up oder was auch immer, und denken, das ist cool ich driicke mal

drauf.

00:13:17 I: Mhm. Weisst du wo du bei Google deine Privatsphire Einstellungen einstellen

kannst?

00:13:23 B: Jaa, da auf meinem, da oben rechts auf mein (Anfangsbuchstaben des Namen). Ja,

nachher Konto Einstellungen und dann Google Konto verwalten. Ja.

00:13:31 It Super. Konntest du nochmals deinen Screen teilen?

00:13:35 B; Claro que si. Den Screen.
(Der Screen wird geteilt 00:13:39).

00:13:40 I: Gern.

Und dann kannst du gerade gleich auf deine Privatsphére Einstellungen bei Google gehen.

00:13:45 B: Google — und jetzt kommt es heraus dass ich gar nichts gemacht habe von dem was

ich erzahlt habe.

00:13:51 I: (Lacht) Oder du kannst auch einfach, auf den...

00:13:54 B: Jetzt habe ich glaube es ich habe es als Home Screen eingestellt.
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00:13:57 I: Ich habe dir einen Link geschickt im Chat. Kannst gleich dort drauf driicken im

Chat (B geht selber auf die Kontoeinstellungen von Google) oder auch so.

Und jetzt auf der linken Seite kannst du auf Daten und Datenschutz. Und dann kannst du ein
bisschen runterscrollen und Stopp. Genau — unten links siehst du jetzt Einstellung fiir Werbung.
(Verhalten: personalisierte Werbung: An).

Das ist das, wo wir jetzt anschauen. Das ist das Targeted Ads. Das hast du jetzt an.

Kannst du dir Vorstellen aus welchem Grund du das anhast? Weisst du das?

00:14:30 B: (Lacht). Ich habe es glaube ich gar nie so genau angeschaut. (Lacht). Das ist der
Grund, ja.

00:14:33 I+ Also hast du dich noch nicht mit dem befasst gehabt?

00:14:38 B: Nein, noch gar nicht gross mit der personalisierten Werbung befasst. Ist fast normal

heutzutage, dass man die Werbung hat -in diesem Sinne.

00:14:45 I: Kannst du mal darauf klicken, bei personalisierter Werbung dort — genau. Und jetzt
mal einfach so ein bisschen runterscrollen. Siehst du die unterschiedlichen Kategorien und
Information die Google iiber dich gesammelt und angelegt hat. Kannst du mir ein bisschen

erzdhlen, wenn du das liest — was geht dir durch den Kopf?
00:15:07 B: Ja, ziemlich akkurat. Ja. (Pause) Ausser vielleicht angeln (lacht). Aber sonst ist es
glaube ich schon, dass das so, so dass ist... ja und Auto verstehe ich auch nicht ganz. Aber es

ist glaube ich schon das was mich interessieren wiirde. Ja.

00:15:24 I: Wenn du runterscrollst. Siehst du irgendetwas wo dich vielleicht stutzig macht oder

wo du sagst, kann ich mir gar nicht vorstellen warum das dort...

00:15:37 B: Ja so Ego Shooter zum Beispiel sagt mir jetzt gar nichts.

00:15:43 I: Klick mal drauf.

00:15:44 B: Bin nicht so der Gamer.
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00:15:47 It Siehst du, das ist eine Vermutung, die Google angelegt hat aufgrund von einem
Interessen oder eine Suche wo du gemacht hast. Du kannst das entweder schliessen, dann ist
die Kategorie immer noch dort. Oder du kannst das auch deaktivieren, dann féllt es von der
Kategorie weg. (Deaktiviert die Kategorie) Genau.

Wenn du ein bisschen weiter runtergehst. Siehst du irgendetwas, wo du, wo du findest: Ok, das
ist vielleicht etwas wo, wo mich stort, dass es dort ist. Oder okay, das ist etwas das ich super

finde, dass das aufgenommen wurde?

00:16:22 B: Phuuu. Gute Frage. (Lange Pause) Gute Frage. Wiirde jetzt sagen Eltern. Eltern.

Mochte nie Kinder haben zum Beispiel.

00:16:47 It Jetzt, neben Eltern steht Elternstatus: Hat keine Kinder

B: Keine Kinder, ja.

00:17:07 I: Gut. Das ist jetzt ein bisschen eine personliche Information von dir. Stort dich, dass
ich Einblick, oder wie fiihlst du dich, oder findest oder ist dir das egal. Wie findest du, dass ich

jetzt einen Einblick in diese Kategorien haben?

B: Mhm. Ist ok, ich habe nichts zu verstecken. In diesem Sinne, ja. Und ja, ich sage mal ich
kenne dich ja ein bisschen, wiirde ich sagen. Wiirde mich vielleicht eher stéren, wenn eine
andere, jaa storen nicht eigentlich. Neiiin, eigentlich nicht. Ist vollkommen ok. Ist ja kein

Geheimnis.

00:17:27 It Also siehst du nicht irgendwie, irgendwelche Informationen, die du siehst bei der

du sagst das wiirde ich nicht teilen wollen.

00:17:35 B: Nein, gerade nicht.

00:17:37 I Mhm, mit wem wiirdest du diese Information oder die Kategorien teilen?

00:17:43 B: Mit wem? Ja das sind schon eher schon Sachen wo bekannte von mir kennen. Sage

ich, ein bisschen mehr als Freunden. Aber es sind ja eher so Sachen wo, wo eher, wiirde ich
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sagen, ja, eben so weitere Bekannte bis eher Freunde mit, mit, mit dieser Information, ja. Eher

ja.

00:18:11 I+ Mhm. Also das heisst mit deiner Familie mit deinem Umfeld, mit deiner Partnerin

wiirdest du das teilen?

00:18:19 B: Ja. Ja, so der inner Circle sicher. Es gibt sicherlich Punkte bei denen es mir egal ist

wenn es andere wissen.

00:18:30 I: Wie sieht es aus mit deinem Arbeitgeber? Oder Arbeitskollegen?

00:18:36 B: Hmmmm. Habe ich eigentlich auch kein Problem. Habe nichts zu verstecken.

I: Mhm.

B: Sind jetzt nicht so highly Detail Sachen.
Das erstaunt mich zwar (Kategorie Familienstand: In einer Beziehung), dass sie das Wissen

aber habe in diesem Sinne nichts zu verstecken.

00:18:57 I Mhm. Wie fiihlst du dich nach dem Einblick jetzt?

00:19:02 B: Ja spannend, ja. Spannend. Aber fiihle mich jetzt nicht bedngstigt oder so. Sehr
spannender Einblick. Danke, dass du mir das gezeigt hast. (Lacht) aber ja. Man weisst, dass ja
alles gesammelt wird, ist nichts neues, in diesem Sinne. Cool sieht man es mal. Was so

gesammelt wird. Ja.

00:19:22 I Wirst du jetzt basierend aufgrund von deinem gewonnen Wissen deine Einstellung
fiir Werbung in Google anpassen? Also sprich, ausschalten? Wenn du raufscrollst, kannst du

zum Beispiel auch ausschalten. Wirst du das machen?

B: Phuuu.

I: Oder du kannst auch Kategorien anpassen. Das ist natiirlich auch moglich, wie du vorher

gesehen hast.
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00:19:46 B: Ja ich werde mir das Zeugs hier die ganze Liste mal «inhalieren» und vielleicht
Sachen rausnehmen, die mich nicht interessieren, in diesem Sinne. Aber, ja. Mir spielt es aber
eigentlich nicht so eine Rolle, ob dieses Zeugs gesammelt wird. Am Ende wissen sie es aber

SOWieso.

00:20:04 It Das heisst nicht komplett deaktivieren, aber wahrscheinlich einige Kategorien?

00:20:13 B: Ja genau.

00:20:17 I+ Aus welchem, du hast gesagt es stort dich nicht. Gibt es noch einen anderen Grund,
aus welchem Grund du das nicht anpassen wirst?
Oder einfach, weil du das Gefiihl hast, wenn du es anpasst es ist eh egal sie sammeln die

Information so wie du gesagt hast.

00:20:33 B: Ich glaube schon eher das. Ich glaube, wenn sie mochten, kommen sie sowieso an
diese Daten. At some point. Von dem her ist... und eben solange ich... nichts zu verstecken
habe oder so, ist das vollig egal. Und habe ich auch nicht. Ich meine, was mdchten sie von mir

nehmen (lacht)?

00:20:51 I Mhm. Was hitte dich vorab dazu bewegen konnen Anpassungen vorzunehmen?

00:20:58 B: Vorab? Ja wenn ich, ja wenn ich wiisste, dass diese Daten wirklich explizit
vielleicht auch fiir etwas anderes gebraucht werden oder irgendwie mehr oder weiterverkauft

werden, wenn ich das wiisste, wire ich schon ein bisschen strikter in diesem Sinne.

00:21:16 I: Was miisste deiner — du hast jetzt gerade gesagt von wegen weiterverkaufen — das
ist das einte. Was miisste sonst noch deiner Meinung nach passieren damit du dein Verhalten

in Bezug auf Werbeeinstellungen dndern wiirdest?
00:21:28 B: Jaaa. Wenn ich vielleicht so Push Benachrichtigungen bekommen wiirde. Mit

vielleicht irgendwelcher Werbung darauf wo ich wirklich gerade nicht in interessiert wire, in

diesem Sinne. Dann wiirde ich mir schon iiberlegen, ob ich das irgendwie mochte — mochte
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anpassen, in diesem Sinne. Aber solange das nur so Ads auf der Homepage oder Zeitung oder

whatever, ist es glaube ich schon — stort es mich nicht gross. Ja.

00:22:00 I+ Mhm. Wiirdest du selbst aktiv werden in deinem Umfeld, mit deiner Familie, mit

deiner Partnerin, Freunden und dariiber informieren und die Leute aufkliaren?

00:22:12 B: Gute Frage. Mir haben, ich glaube allen ist es bewusst, dass, dass Daten gesammelt
werden, in diesem Sinne. Ich wiirde vielleicht nicht gerade aufkldren aber wir haben es in
diesem Sinne auch schon besprochen und am Schluss muss es jeder selber wissen, wie er mit

dem in diesem Sinne umgehen mochte.

00:22:35 It Du hast gesagt du hast das auch schon angesprochen oder es ist schon besprochen
worden. Wenn du diese Rolle libernehmen wiirdest von Aufkldrung von Informant iiber das
Thema. Wie wiirdest du selber andere dariiber informieren damit sie das machen bzw.

Anpassungen vornehmen wiirden?

00:22:55 B: Ich wiirde es so machen so wie du jetzt (lacht). Mal die Google Seite 6ffnen und
mal zeigen. Ist schon recht zutreffend, also. Das Gamer zum Beispiel das BMW nicht wirklich,
Auto. Biicher, sicher. Comedy jaaa, ist schon recht passend und ich glaube da. Ja, einfach mal
zeigen was die eigentlich alles iiber einem wissen. Ich glaube, es geht mehr um das. Und am
Schluss, ja, und das einfach mal das thematisieren. Vielleicht auch nur miindlich, in diesem
Sinne. Genau. Aber ich glaube so Aufkldrung ist das einte, was sie danach machen ist dann

etwas anderes.

00:23:37 I: Wenn du zuriickgehst (auf Einstellungen Daten und Datenschutz). Genau, siehst
du, dass die Einstellung fiir Werbung nur ein Teil der Einstellung fiir Werbung sind. Wenn du
ein bisschen runterscrollst, kannst du auch andere anpassen.

Wirst du deine allgemeine Privatsphire Einstellungen in Google anpassen?
00:24:01 B: Hmm. Was soll ich sagen. Nein, glaube ich nicht. Standort habe ich ausgeschaltet

zum Beispiel. Glaube ich nicht, dass ich hier jetzt aufgrund von dieser Erkenntnis irgendetwas

anpassen werde.

I: Mhm.
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00:24:24 B: Ich glaube ich bin vorsichtiger als andere Leute was so Cookies oder so angeht.

I: Wir sind jetzt nur bei Daten und Datenschutz, also bei den Privatsphére Einstellungen. Es
gibt aber auch andere Einstellungen.
Denkst du, dass du nach unserem Gesprich dich detaillierter iiber die Einstellungen von Google

also dich informieren wirst?

00:24:40 B: Ja, ich glaube schon. Weil ich eigentlich, das mal anschauen — aber ich glaube
nicht, dass ich irgendwelche Actions nehme werde, weil ich bis jetzt gut gefahren bin, in diesem
Sinne. Und das Gefiihl habe, ich mache das, was ich machen kann und wo ich gerade sehe wie
eben Standort zum Beispiel welches ich pausiert habe. Ich habe nicht das Bediirfnis, dass ich
irgendetwas dndern muss. Und am Schluss bin ich der Meinung, dass sie sowieso irgendwie an

die Daten herankommen, wenn sie mdchten, in diesem Sinne.

00:25:11 I: Wenn du rauf gehst, raufscrollst — siehst du, dass Google einen Privatsphire Check
offeriert. Das ist der «Datenschutz-Tipp verfiigbar». Vorschldage priifen. Genau. Das ist der

Privatsphédre Check von Google. Kannst du dir vorstellen diesen durchzufiihren?

00:25:34 B: Jjaaa. Was ist meine Erkenntnis draus? Welches Level das ich eingestellt habe?

00:25:40 I: Das ist Sachen genau. Es macht dich einfach aufmerksam was du alles fiir
Privatsphére Einstellungen du machen kannst. Oder wenn vielleicht nicht etwas so eingestellt

ist wie sie das empfehlen wiirden.

00:25:54 B: Mhm. Ja, wieso mal nicht. Ja. Ja.

00:25:59 I: Fiir die letzten zwei Fragen kannst du authoren wieder den Screen sharen. Wir sind
fast am Schluss angekommen.

(Pause)

Kannst du mal vielleicht noch allgemeindeine Meinung zu Google, sagen. Was ist deine

Meinung zu Google und wie wichtig ist dir Google?

00:26:18 B: Wie wichtig ist mir Google? Allgemein zu Google?
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Ja, ich glaube. Google braucht es. Man kommt eigentlich nicht darum herum im téglichen
Leben. Eben schon nur irgendwie die die 93% Marktanteil irgendwie Suchmaschinen oder so.
ich meine. Man sagt ja geh googlen. Ist ja synonym man sucht was im Internet. Muss ja nicht
unbedingt Google sein, in diesem Sinne. Darum habe ich das Gefiihl man kommt nicht darum
herum und darum bin ich der Meinung, dass man seine Daten dementsprechen nicht gross
verstecken kann, von so grossen Firmen, in diesem Sinne. Aber eben wie gesagt, ich habe nichts
zu verstecken. Und ist ok.

Wenn ich irgendeine elektrische Kiste habe, gehe ich davon aus, dass irgendetwas davon
getrackt wird. Das ist in der heutigen Zeit so. Und meine Erfahrungen so, bin eigentlich sehr

zufrieden mit den Google Produkten, die ich habe.

00:27:19
I: Mhm.

B:Wiirde mir nicht vorstellen irgendetwas anderes zu brauchen, sei es entweder Android oder

Google Chrome oder so. Genau.

00:27:31 I Mhm. Du hast, du bist eher auch ein bisschen technisch affin, oder? Deine
Privatsphére ist dir wichtig, hast du gesagt bzgl. Cookies bist du auch eher ein bisschen
konservativ. Durch das Interview hast du auch gesehen, dass eben Google Information iiber
dich anlegt. Du hast die unterschiedlichen Kategorien, gesehen. Nicht jede Person, ist technisch
affin oder setzt sich mit dem auseinander. Wer miisste, deiner Meinung nach, die
Verantwortung iibernehmen, um das Wissen bzgl. der Einstellung fiir Werbung in Google zu

verbreiten?

00:28:07 B: Gute Frage. Ich glaube, da ist jeder selbst ein bisschen... Ich wiirde sagen ganz
plakativ gesagt, dass jeder selber mal Wissen und schlau machen, in diesem Sinne. Finde ich
nicht, dass weil wir technischer affiner sind, wir irgendwen aufklédren sollten. Was vielleicht
Sinn macht, wenn man es vielleicht in der schule anschauen oder in der Lehre oder whatever.
In dem Sinn was eigentlich moglich ist, dort hat man viel solche Themen irgendwie. Ich weiss
nicht. Ich kann dir nicht mal mehr sagen wie das Fach heisst, irgendwie Wirtschaft und
Gesellschaft.

Aber ich glaube so das Empfinden ist allgemein nur relativ tief — so im average.
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Bei uns jetzt vielleicht nicht, wir arbeiten in diesem Bereich, aber bei anderen Leuten, die, ich
sage jetzt nicht so — Bicker oder so, ganz blod gesagt, in diesem Sinne, ich glaube nicht, dass
dieser sich bewusst ist, was alles mit seinen Daten passiert, in dem Sinn. Ja. Das ist definitiv
so.Ja. Aber ich sehe uns jetzt nicht unbedingt in der Pflicht irgendwie Aufkldrungen zu machen,
in diesem Sinne. Man kann es mal erwihnen und mal ansprechen. Das finde ich voll okay, aber

wirklich gerade so eine Aufkldrung zu machen, finde ich miisste ein bisschen breiter passieren.

00:29:33 I: Mhm. Also du hast gesagt die Verantwortung bei jedem selbst, oder?

00:29:38 B: Genau, ja.

00:29:38 I: Aber auch bei der Bildung, bei der Ausbildung. So, wie ich das zusammenfassen

kann?

00:29:48 B: Ja genau. Genau. Eben, erstes sind das deine Daten. Du willst wissen, wie, wo
herangehst in diesem Sinne. Und andererseits, Google, ich meine, braucht jeder Mensch und
kann, ja. Kann man mal irgendetwas im IK (? Evt. KI — kiinstliche Intelligenz?) oder so mal

anschauen. Hey, was gibt es liberhaupt? Und was passiert tiberhaupt mit meinen Daten, ja.

00:30:16 I+ Super, dann danke vielmals. Wir sind am Schluss vom Interview angekommen.
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Transkription Interview Nr. 11

Alter: 31

Geschlecht: M

Job: Application Specialist (1.5 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 23.03.2022 um 19:33 Uhr iiber Microsoft Teams
00:00:00 — 00:45:03

I Interviewerin

B Befragter

00:00:58 I: Beginne ich schon mit der erste Frage: Also wenn du im Internet surfst, hast du

sicherlich gesehen, dass es auch Cookies gibt, oder?
00:01:09 B: Ja.
00:01:10 I: Kannst du mir erklart, was Cookies sind?

00:01:16 B: Cookies sind, kleine Dateien wo quasi die Session vom Browser mitaufnehmen,
wo im Browser gespeichert wird. Die, wenn man wieder auf der Seite geht und das Cookie
nicht geldscht hat, dann erkennt es, dass man schon mal dort war, dass man vielleicht auch
eingeloggt ist, was auch immer. Beim Login bin ich mir nicht ganz sicher, aber ja und so
gewisse Priaferenzen wo man schon eingestellt hat, wenn man etwas akzeptiert hat, das es nicht

nochmals fragt und so. In diese Richtung.

00:01:55 I: Wie verhaltest du dich in Bezug auf diese Cookies?

Google’s privacy settings: Personalized Advertising



Attachments CCXVIII

00:02:00 B: Also ich personlich. Beim arbeiten. Es gibt wie zwei Fille bei mir. Interessiert dich

privat und Arbeit?.

00:02:12 I: Ja beides.

00:02:16 B: Beim arbeiten ist es mir relativ egal. Weil es mein Arbeitslaptop ist und nicht viel
tiber mich aussagt, personlich.

Privat schaue ich schon eher drauf. Also dort habe ich eigentlich alles so eingestellt, dass es
immer geloscht wird, wenn ich die Session beende. Vieles wird auch blockiert, vor allem so
Werbeblocker. Und ich habe einfach das AddIn beim Browser installiert. Auf dem Handy habe
ich einen Browser wo das automatisch macht. Also. nennt sich Firefox klar auf Deutsch oder
clear auf Englisch. Kann man auch nur einen Tab 6ffnen. Jedes Mal wenn du fertig, dann
entsorgst du eigentlich alles in dem Sinn. Private schaue ich recht darauf, dass es immer
geloscht wird. Moglichst wenig annehme. Klar, wenn ich im Stress bin, dann akzeptiere ich es

auch einfach schnell. Nicht ablehnen.

00:03:26 I: Jetzt hat es kurz unterbrochen. Das letzte das ich horten ist: Wenn du im Stress bist,

dann nimmst du sie an, aber wenn nicht, dann schaust du dass sie ausschaltest?

00:03:39 B: Genau dann nehme ich mir diese Zeit und meistens ist es nicht ein groler Aufwand.

Gehst anwidhlen quasi nur die Notigsten. Plus, der Browser 16scht es dann am Schluss.

00:03:53 I: Aus welchem Grund verhaltest du dich so? Also was motiviert dich, so zu agieren?

00:04:03 B: Grundsitzlich. Ja weill ich eigentlich meine personliche Daten oder mein
Surfverhalten oder was auch immer die genau aufnehmen oder das Werbetracking, verhinderen
mochte. Keine Ahnung. Sind meine Daten. Wieso solltet ich sie gratis abgeben, wenn ich auf
dieser Seite bin.

Und es ist auch ein bisschen creepy, wenn man tiiberall verfolgt wird auf allen Seiten. Und ja,
es hat mich eigentlich schon immer interessiert. Und ich habe mich mal dann ein bisschen
eingelesen und ich bin ein bisschen vorsichtiger geworden. Auch eben durch die ganzen
Werbeplattform und das man nicht einfach sein Profil einfach angibt und sie quasi damit Geld
verdienen konnen. AuBlerdem kann es auch sein, dass sie falsche Informationen sammeln. Oder

dass sie dann aufgrund von dem irgendwelche Werbungen bekomme, die ich nicht kriegen
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mochte, weil es einfach mit mir assoziiert wird, das nicht unbedingt stimmen muss. Nur weil ,
an mal etwas nachgeschaut. Oder weil jemand gerade meinen PC benutzt hat, oder was auch

immer. Jaa, da eigentlich so Privatsphire ist mir grundsitzlich wichtig.

00:05:34 I: Also ich habe jetzt unterschiedliche Griinde gehort auf der einen Seite das monetére.
Du willst nicht, dass deine Daten gratis benutzt werden. Dass andere das ich herausgehort habe,
ist du mochtest nicht Informationen teilen, weil das creepy ist und dich das stort. Du willst auch

nicht auf dich zugeschnittene Werbung bekommen. Und dir ist Privatsphidre wichtig, dass du

deine eigenen Daten nicht ohne, vor allem gratis, abgibst?

00:06:13 B: Ja, also gratis ist eigentlich nicht so wichtig, also fiir mich. Es geht eigentlich mehr

ums Prinzip. Das sind halt meine Daten (lacht). Und wenn ich sie nicht freiwillig abgeben will,

dann soll sie auch niemand kriegen.

00:06:30 I: Wie kaufst du du im Internet ein Produkt, eine Dienstleistung oder Essen?

00:06:39 B: Wie oft?

00:06:41 I: Téglich, wochentlich, monatlich?

00:06:45 B: Ich wiirde jetzt sagen wochen... ja. Vielleicht zweimal pro Woche.

00:06:54 I: Kennst du den Inkognito Modus?

00:06:57 B: Ja.

00:06:58 I: Benutzt du den?

00:07:03 B: Also ja, Inkognito Modus ist nicht wirklich der Inkognito Modus. Ist einfach, dass

am Schluss alles geloscht wird. Und da ich das ja sowieso schon so eingestellt habe, konnte

man sagen ja ich benutzte das eigentlich. Aber jetzt nicht explizit. Ich gehe nicht auf Inkognito

Modus, sondern ist einfach standardmifig so eingestellt.

00:07:23 I: Mit dem Browser den du vorher erwihnt hast, denr Firefox Clear oder klar..
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00:07:29 B: Genau, also auf dem Handy und auf dem Laptop ist eben mit den Add Ons und den

Datenschutzeinstellungen vom Browser selber.

00:07:40 I: Und dieser benutzt du aufgrund von den vorher erwihnten Sachen?

00:07:49 B: Genau. Ja.

00:07:49 I: Oder gibt es einen zusdtzlichen Grund, wieso du so eingestellt hast?

00:07:55 B: Also das basiert eigentlich auf diesen Griinden und aus dem Prinzip dass ich quasi

Herr tiber meine Daten sein mochte (lacht).

00:08:07 I: Hast du deine online Privatsphire Einstellungen bei irgendeinem Anbieter jemals

angepasst?

00:08:18 B: Also wo ich ein Konto haben, in diesem Sinne?

Grundsitzlich mache das eigentlich iiberall, wo ich mich anmelde.

Also bei Sachen die ich viel benutze sowieso. Sache die ich weiss die ich kurz benutzen werden,
dort gebe ich auch nicht unbedingt meine echte Daten an. Also von dem her ist es mir egal, weil
es eh nur tempordr genutzt wird und dann nachher verschwindet. In dem Sinn, dass ich dann
auch irgendeine E Mail Adresse die ich sonst nicht benutze. Oder extra dafiir erstellt habe.
Das zwar weniger, aber ich habe so wie eine Spam Email Adresse und die ich fiir so Sachen

benutze.

00:09:11 I: Du hast gesagt iiberall wo du ein Login hast. Kannst du ein paar Beispiele geben,

wo du deine online Privatsphire Einstellungen angepasst hast? Bei welchem Anbieter das ist?

00:09:24 B: Also sicher bei meinem Google Account. Wobei auch schon ldnger nicht mehr.
WeiB nicht, was da automatisch wieder angestellt worden ist (lacht). Das kann ich nicht sagen.
Bei Facebook sicher auch. Bei Facebook, weil ich eigentlich nicht mehr benutze. Ich haben
zwar das Konto, aber das benutzt ich nicht mehr.

Was benuzte ich noch?
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Auf dem Handy halt so Apps, die ich ofters benutze, wom man sich einloggen muss. Google
Apps, die sind ja mit dem Konto verbunden. Zum Beispiel so Finanz Apps, also Banking Apps
und so. Dort habe ich es sicher auch eingestellt.

Ich iiberlege.

Salesforce habe ich es sicher auch schon eingestellt.

Ich schaue mal auf dem Handy, was ich fiir Beispiele habe (lacht).

00:10:33 I: Also so ist bereits super. Kannst du mir sage aus welchen Griinden? Sind das die
gleichen Griinden, die du vorher erwéhnt hast, wieso du die online Privatsphiére Einstellungen
angepasst hast oder gibt es spezifisch fiir irgendeines dieser Anbieter, wo du erwihnt hast, noch

zusitzliche Griinde?

00:10:58 B: Also mir geht es darum grundsétzlich, moglichst wenig Daten zu hinterlassen. Und
bei denen Accounts, wo ich halt zwingend brauch. Irgendwie einen Google Account. Dort,
einfach minimieren was ich hinterlasse, in dem Sinn. Und auf dem Handy achte ich besonders
darauf, weil ich das Handy eigentlich am meisten benutze. Darum auch der Browser der alles
16scht. Ja. Und sonst, so bei Facebook. Dort ist es halt allgemein darum gegangen, das halt nicht
jeder auf mein Profil zugreifen kann, von denen Sachen die ich veroffentlicht habe etc. So. Dass

diese Person die es sehen sollten, sollten es sehen und die anderen nicht.

00:11:51 I: Wenn du dich selber auf einer Skala einschitzen miisstest, beziiglich der
Privatsphére, ob das die online Privatsphére fiir dich ein Thema ist. Wenn eine 1 wére online
Privatsphére ist mir vollig egal. Oder eine 5 ist - Wenn ich auf eine neue Seite gehe die ich noch
nicht kenne, dann schaue ich als erstes die Privatsphére Einstellungen an.

Wo wiirdest du dich da - auf welcher Stufe wiirdest du dich da sehen?

00:12:26 B: Wahrscheinlich schon auf einer 4. 5 ist glaube ich schon ein bisschen extrem. 4

wiirde ich aber schon sagen

00:12:38 I: Okay. Dann wiren wir eigentlich schon mit dem ersten Teil durch und hitte wir
den abgeschlossen.

Im nichsten Teil geht es spezifisch um Frage zu Google. Dir ist sicher bewusst, dass es
unterschiedliche Suchmaschinen gibt, aber Google ist die bekannteste und meist benutzte
Suchmaschine und hat einen Marktanteil aktuell von knapp 92%. Das ist sehr sehr hoch.

Jetzt ist die Frage: wie oft und aus welchem Grund benutzt du Google?
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00:13:12 B: Also Google Suchmaschine?

00:13:14 I: Google Suchmaschine. Genau.

00:13:16 B: Da muss ich glaube ich auch zwischen privat und geschéftlich unterscheiden. Privat
eigentlich, wenn immer moglich nicht. Also grundsitzlich benutze ich DuckDuckGo. Wenn ich
dort aber wirklcih nichts finde, dann gehe ich gleich noch auf Google. Es kommt hin und wieder
vor. Aber grundsitzlich sonst eigentlich nie.

Geschiiftlich. Eben, dort ist es mir egal, weil ich dort nichts personlich google dort eigentlich

nur google, weil es sogar voreingestellt ist. Wenn ich mich nicht tdusche.

00:13:53 I: Also du unterscheidest zwischen privat und in der Arbeit. Benutzt du auch andere

Google Dienste?

00:14:06 B: Ja. Google Mail, also Gmail. Google Maps bin ich, brauche ich auch immer wieder.
Sonst eingentlich. Friiher mal, ist zwar schon ldnger her, haben ich noch Google Drive benutzt.

Also steht immer noch, aber ich benutze es einfach nicht mehr. Jetzt mal so fiir Google Dienste..

00:14:37 I: Bei YouTube zum Beispiel?

00:14:37 B: Ja YouTube ja, YouTube. Viel halt auf den Fernsehern. Auf dem Handy eigentlich
weniger oder eher selten... Sonst glaube ich nichts bewusst.
00:14:58

Google ist ja schon iiberall im Hintergrund, aber so bewusst benutze ich diese

00:15:06 I: Du hast gesagt, die Suchmaschine unterscheidest du zwischen privat und der Arbeit.
Unterscheidest du die anderen Google Dienste die du jetzt erwéhnt hast, Google Maps hast du
erwihnt, YouTube spezifisch hast du erwidhnt und Gmail. Unterscheidest du hier auch oder

wieso benutzt du diese Dienste?

00:15:27 B: Diese Dienste. Das ist einfach noch von ganz friiher habe ich einfach mit Gmail
hat es angefangen, in dem Sinn. Diese Emailadresse habe ich, keine Ahnung 15 Jahre oder so.

Ist halt praktisch die gleiche Emailadresse zu benutzen. Geschiftlich haben wir eigentlich keine
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Google Dienst die wir benutzen. Darum eigentlich gar nicht, ausser die Suchmaschine. Private
eigentlich aus bequemlichkeiten noch Gmail. Obwohl ich dort vieles auf andere E Mail
Adressen gewechselt habe. Also erst jetzt auch anfange, so etas zwischen meiner Spam E Mail

Adresse und meiner richtigen E Mail Adresse. So etwas dazwischen.

00:16:25 I: Und Google Maps und YouTube?

00:16:28 B: Google Maps halt weil es praktisch ist. Weil du Information iiber einen bestimmten
Ort, ein Restaurant suchst, dann findest du es sicher auf Google Maps. Alternativen habe ich
auch ausprobiert. Apple Maps habe ich glaube ich mal ausprobiert. Und ja, ich glaube, das
einzige dass ich ausprobiert habe. Ist einfach nicht so gut, weil es halt nicht so viel Daten hat.
Ist nicht so genau. Es hat keine Offnungszeiten, was auch immer. Und YouTube ist halt
YouTube (lacht) Wegen dem Inhalt in dem Sinn. Das ist eigentlich die grofte Plattform zum
Content finden. Alternativen sind eigentlich meistens recht schlecht. Im Sinne von, dass der

Informationsgehalt halt einfach nicht so gut ist. Die Qualitit ist nicht so gut.

00:17:32 I: Fiir den nédchsten Teil wiirde ich dich gern bitte den Screen zu teilen. Ich wiirde
gern schauen wie du eine Googlesuche machen wiirdest.

Sobald du den Screen teilst, werde ich dir dann auch gerne sagen wonach...

(teilt den Sreen)

Genau jetzt kannst du den Browser aufmachen.

(Macht Firefox auf) Oder bzw. kannst du nach einer Autoversicherung von der Allianz Suisse

suchen und dann auf das Suchergebnis klicken.

00:18:08 B: Also muss ich zwingend iiber Google gehen?

00:18:10 I: Gern auch, wenn es in deinem privaten hauptsédchlich nicht machst.

(Geht auf google.ch und Meldung bzgl. Verwendung von Google Terms and Conditions werden
aufgezeigt und klickt stimme zu)

Und dann wiirde ich dich einfach bitten, wenn du nach einer Versicherung von der Allianz
Suisse suchst und auf das Suchergebnis klickst, dass du mir auch sagst, was dir durch den Kopf
geht in Bezug auf diese Suche

(gibt in die Suchleiste allianz suisse autoversicherung)

Genau. Autoversicherung von der Allianz Suisse)
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00:18:38 B: Also wenn in darauf klicke (liberspringt Ads und geht direkt auf das Suchergebnis)?
Also ich wiirde jetzt hier(Ads) schon mal iiberspringen und dann einfach direkt hier (klickt auf

das Suchergebnis) hier drauf gehen. Und jetzt wiirde einfach eine Pridmie berechnen, oder wie?

00:18:54 I: Wieso hast du die anderen iibersprungen? Genau die die in der Ubersicht waren?

00:19:07 B: Ja, also das ist ja bekannt bei Google Anzeigen. Die ersten Paar. Dann sind es auch
noch irgendwelche andere Firmen, wenn man Pech hat. Dann ja. Wieso fiir Werbeanzeige
klicken, wenn er direkt auf die Seite kann?

Ja dann halt, wenn es schnell gehen muss. Einfach alles (Cookies) akzeptieren. (lacht).

Ja. Jetzt fiir eine Autoversicherung, wiirde ich wahrscheinlich einfach so direkt die Primie
berechnen. Im Vorfeld wiirde ich vielleicht einen Vergleichsdienst anschauen. Comparis oder

SO.

00:19:56 I: Ja.

00:19:57 B: Darum so direkt wiirde ich eigentlich nicht direkt da hinkommen. Dann, wenn ich
mich entschieden haben, in dem Sinn, oder ungefihr entschieden habe. Dann wiirde ich hier die

Priamie berechnen.

00:20:08 I: Okay, dann passt das. Kannst fiir den Moment wieder aufthdren den Screen zu teilen.
(Hort auf den Screen zu teilen). Vielen Dank.

Hast du selber einen Google Account? Du hast vorher erwihnt gehabt, dass du deine Google
Einstellungen auch angepasst gehabt hast. Ich nehme an du hast einen. Aber kannst du das noch

bestatigen?

00:20:33 B: Ja, kann ich bestitigen.

00:20:35 I: Kannst du mir sagen wieso?

00:20:39 B: Wieso ich einen Google Account habe. Weil ich Gmail habe.

00:20:45 I: Und weiflt du, ob du immer eingeloggt bist?
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00:20:51 B: Auf dem Handy, ja. Bin ich eigentlich immer eingeloggt. Damit man halt auch
Nachrichten mitkriegt, wo reinkommen. Auf dem PC, nicht in dem Sinn. Nein. Also. Ganz

explizit abrufen, dann bin ich eingeloggt.

00:21:10 I: Du hast vorher erwihnt, dass du deine Einstellungen angepasst hast, aber das ist
schon eine Weile her... Weillt du was du bei den Privatsphire Einstellungen von Google

einstellen kannst?

00:21:24 B: Also ich glaube man kann zu den einzelnen Produkte Einstellungen machen, wenn
ich mich nicht tdusche. So wie allgemein fiir den Account selber. Ich glaube.

Wie sagt man dem, auf Personen zugeschnittene Werbung habe ich glaube ich ausgeschalten.
Bzw. gesagt, dass ich das nicht mochte. Ich weiss nicht ob es effektiv ausgeschalten ist.

Ich weiss nicht ob es so ein gewisses Profil gibt und dort kann man sagen, was offentlich
sichtbar ist und was nicht. Dort habe ich wahrscheinlich alles ausgeschaltet, nehme ich an.Und
dann... Was gibt es noch?

Bei Google Maps weiss ich noch, dass du ein- oder ausstellen kannst ob dein Standort getrackt

wird und du nachher nachschauen kannst mit der Zeitachse — wie heisst das?

00:22:38 I: Ja.

00:22:46 B: Ja, bei Gmail wiisste ich jetzt gerade nicht mehr, was ich eingestellt habe. YouTube
habe ich nicht als App auf dem Handy. Mache ich iiber den Browser. Vom Fernsehen kann man

glaube ich nicht viel einstellen, wenn es mich nicht tduascht.

00:23:04 I: Ist eine relativ gute Zusammenfassung von den Sachen. Du hast selbst gesagt, dass
du die Werbung personlich Werbung hast ausgeschaltet. Oder du vermutest, dass du das
ausgeschaltet hast von all denen Sachen dass du noch erwihnt hast, bist du dir sonst noch tiber
etwas bewusst, dass du sicher gemacht hast oder wo du das Gefiihl hast, du hast es

ausgeschaltet, oder eingeschaltet?

00:23:31 B: Ich wiisste es nicht mehr. Ich miisste es nachschauen. Ich erinnere mich nicht mehr.
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00:23:37 I: Absolut kein Problem. Weil jetzt kommen wir zum dritten Teil. Es geht ndmlich
genau um deine Einstellungen. Es geht um Privatsphiare Einstellungen, wo du selber bei Google
hast. Eigentlich spezifisch in Bezug auf Werbung, auf die targeted ads. Und da ist die Frage.

Also du nimmst an, dass es ausgeschaltet ist. Du hast dich wahrscheinlich ein bisschen mit dem

auseinandergesetzt. Kannst du mir sagen was targeted as bedeutet? Also was das sind?

00:24:11 B: Ja anhand von den gesammelten Daten, wo Google iiber mich hat erstellen sie ein
Profil. Also sie wissen dann vielleicht, dass ich ménnlich bin, so und so alt bin. Mich fiir was
auch immer interessiere. Und als Werbetreibende kann man ja eben immer die Population, wo
man erreichen will, ungefihr einrichten. Also nach Interesse, Alter, Geschlecht, was auch

immer. Und das sind dann die Werbungen, die ich erhalte, wo zu meinem Profil passen.

00:24:53 I: Ja, genau, du hast es eigentlich relativ gut zusammengefasst. Du hast das ausgestellt,
also von dem her nehme ich an, dass du das fiir dich nicht als sinnvoll erachtest. Wieso nicht?
Also bzw. fiir dich ist im Vordergrund, dass du die Daten nicht teilst von dir selber. Siehst du

in diesem Fall keinen Benefit von diesen targeted ads?

00:25:22 B: Also fiir mich personlich nicht, nein. Also ich sehe auch fiir mich personlich keinen
groen Sinn in Werbungen allgemein im Internet. Also ich schaue es nicht an. Wenn ich
gezwugnen wird, quasi zum nachher ein Video sehen konnen, dann warte ich halt einfach ab.
Aber ich habe jetzt noch nie, wirklich noch nie etwas gekauft, weil ich im Internet eine Werbung

dafiir gesehen habe.

00:25:49 I: Okay. Das kann ich nachvollziehen.

Jetzt wiirde wir zum nichsten Teil riibergehen, wo ich wieder auf deinen Screen, einen Einblick
haben mochte.

(Shared den Screen)

Und zwar ist die Frage: Weilit du, wo du in Google deine Privatsphire Eisntellungen anpassen

kannst? Oder einstellen kannst?

00:26:20 B: Also da miisste ich mich zuerst einloggen. Einen Moment. Es ist eben mein ZHAW

Account eben. Da muss ich schnell nachaschuen wegen dem Passwort.

00:26:34 I: Kannst auch aufhoren den Screen zu share dafiir.
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00:26:39 B: Ich habe es auf dem anderen Screen.

00:26:40 I: Okay. Nicht dass dann hier super sensitive Information rausgibst.

00:26:50 B: Nein, nein. Alles gut. Muss man nur seine Passworter wissen.

00:27:55 Es kann sich nur um Stunden handeln (lacht).

00:27:57 I: Absolut keinen Stress.

00:28:07 B: Also, ich wiirde jetzt hier. Google Konto miisste ich enrichten. Ok.

00:28:17 I: Ich habe dir auch noch den Link geschickt. Dieser sollte dich direkt dort hin bringen.

00:28:25 B: Also ich hitte, jetzt einfach da anmelden. Und dann.

00:28:28 I: Geht auch natiirlich.
(Er loggt sich ein)

00:28:55 B: Das ist ein zwei Faktor. Wo man dank Gmail auf dem Handgerit hat. Also ich
wiirde jetzt personlich da (oben Icon Google Account). Auf manage your Google Account

gehen. Und dann targeted ads?

00:29:12 I: Also deine Privatsphére Einstellungen. Genau.

00:29:18 B: (Klickt auf Data & Privacy). Jetzt hier.

00:29:22 I: Jetzt kannst du ein bisschen runter scrollen. Und dort Ad settings. Genau.
(Verhalten: personalisierte Werbung: Aus)

Also, du siehst da, duu hast es eingestlilgt. Also es stimmt, das wo du. Deine Erwartungshaltung

bzw. das, wo du dich erinnert hast hast du ausgestellt. Das einzige, wo jetzt drin steht ist

Personal results in search. Kannst du mir vielleicht nochmal ein bisschen.
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Du hast gesagt, jetzt in Bezug auf die Ad Settings, Werbung ist etwas fiir dich wo du sowieso
ignorierst, oder? Werbung ist fiir dich nicht sinnvoll. Du hast auch noch so sonstige Adblocker

wo du benutzt. Gibt es hier noch ein weiterer Grund wieso du das ausgeschalten hast?

00:30:13 B: Wieso ich jetzt spezifisch das ausgeschaltet habe?

00:30:16 I: Genau spezifisch auf die Ad Settings. On top zu den Griinden, wo du vorher erwiéhnt

hast.

00:30:25 B: Wirklich aus Prinzip (lacht).

00:30:28 I: Prinzip.

00:30:31 B: Eben, dass sie sie die ganze Datensammelerei und das Profil iiber mich erstellt

wird. Uber das ich keine Kontrolle habe. Ja, ist nicht cool (lacht).

00:30:45 I: Hat es einen auslosenden Moment gegeben, wo du das Bewusstsein erreicht hast,
diesbeziiglich? Vielleicht irgendwie einen externer Einfluss? Oder ist das von dir selbst schon

gekommen. Intrinsische Motivation gewesen?

00:31:05 B: Ja ich habe mich eignetlich schon recht friih mit so Sachen auseinandergesetzt.
Also allgemein, alles was Techwelt angeht, so zu sagen. Und dann st68t man schnell mal auf
solche Artikel, wo Google als Damon dargestellt wird. Und dann kommt man schnell auf die
Idee, es hat ja auch seine Berechtigung. Die Leute schreiben das ja nicht einfach so.

Und ja, ich denke durch so Zeitungsartikel oder Beitrdge auf einer Seite. Frage mich nicht
welche Seiten, bin ich da auch schon so sensibilisiert worden. Und durch das, habe ich mir dann
ab einen gewissen Zeitpunkt, habe ich mir das vorgenommen, dass ich das grundsitzlich immer

so ich einstelle. Zumindest bei der wichtigsten Sache, die die ich wirklich viel brauche.

00:32:04 I: Was miisste deiner Meinung nach geschehen, damit du dein Verhalten in Bezug

und Werbeeinstellungen dndern wiirdest? Damit du das wieder einschalten wiirdest?

00:32:17 B: Ahm.
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00:32:26 Im Prinzip miisste ich die Kontrolle driiber haben. Und ich miisste dem Konzern quasi
vertrauen konnen. Aber da das Ganze ja, da ist um Geld zu verdienen. Wiirde ich jetzt sagen
wird das nie passieren (lacht). Also sie mochten das ja monetarisieren. Was ich auch verstehe.
Wiirde ich genau gleich machen, wenn ich sie wire. Aber ich halt auf der anderen Seite, als

Konsument von den Produkten, wenn ich die Moglichkeit habe, mache ich da nicht mit.

00:33:06 I: Bist du selber aktiv in deinem Umfeld und informierst du dariiber und klérst auf?

00:33:16 B: Ja habe ich auch schon ausprobiert. Ein bisschen. Also ich bin nicht irgendwie
missionarisch unterwegs und will alle davon iiberzeugen, um das auszuschalten. Aber so im
engeren Kreis, habe ich auch immer wieder so ein bisschen. Wenn ich etwas gelesen habe, ob
sie das Wissen und so. Schon immer wieder mal ein Thema gewesen. Aber ich glaube
iberzeugt, habe ich wahrscheinlich niemanden (lacht). Aber mehr im Sinne von. Ihnen ist es

egal. Es interessiert sie einfach nicht.

00:33:54 I: Aus welchem Grund hast du dich verpflichtet gefiihlt, also hast du es gemacht? Hast

du versucht dein Umfeld dariiber zu informieren oder zu aufklidren?

00:34:05 B: Das war nicht unbedingt eine bewusste Entscheidung, sondern mehr so. Keine
Ahnung. So im Gesprich ist es auf einmal in Google gekommen. Dann hat vielleicht jemand
erzihlt, dass sie so personalisierte Werbung machen und ich habe dann quasi geantwortet. Eben,
das und das sind Nachteile und so. Ich habe es ausgeschaltet, was auch immer. Ich weiss nicht
mehr genau was ich gesagt habe. Mehr so im Gesprich einfach. Ich bin nicht aktiv auf sie
zugegangen. Habe gesagt, ja Achtung, da werden Daten gesammelt. Einfach so im Gesprich.
Oder halt wenn ich jemanden geholfen habe, zum etwas einrichten. Ja zum Beispiel bei meinen
Eltern, wenn ich ihnen einen Gmail Account eingerichtet habe. Sind sie irgendwie auf dem
Android Handy das gebraucht haben, dann habe ich dass. Also gut, ich habe es ihnen nicht

gesagt, ich habe es ihnen ausgeschaltet. Wire zu kompliziert gewesen.

00:35:20 I: Jetzt habe ich dich nicht mehr gehort.
Jetzt warst du kurz weg. Das letzte dass ich gehort habe, war dass du deinen Eltern das

ausgeschaltet hast und ihnen nicht... weil es zu kompliziert wire.

00:35:31 B: Um es zu erkliren.
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00:35:33 I: Ja, verstehe ich. Okay. Also, das heif3t, du hast vorher gesagt du bist ein bisschen
aktiv. Nicht als Missionar. Aber wenn es im Gesprich auftaucht, dann versuchst du es zu
erkldren, oder versucht zu iiberzeugen oder bei deinen Eltern automatisch gemacht. Zum Teil
hast du gesagt, dass du nicht so erfolgreich gewesen bist. Wie wiirdest du andere vielleicht
besser dariiber informieren, damit sie diese Anpassungen vornehmen wiirden, wie du sie hast?

Das ausschalten.

00:36:08 B: Ja, wie konnte ich diese besser erreichen? Jetzt das Ding ist, da es ja keine spiirbare
Konsequenz hat. Das Ganze. Also du siehst halt personalisierte Werbung, macht dir an sich
nicht weh.Ist es ein bisschen schwierig um die Leute davon zu iiberzeugen. Den meisten ist es
egal. Sie benutzen es einfach. Wie man sie liberzeugen konnte?

Weiss nicht.

Angst machen kann man damit ja auch nicht. So schlimm ist es ja nicht, in dem Sinn. (lacht).

Man stirbt ja nicht dran, oder so. Ich wiisste es nicht wie ich sie iiberzeugen konnte.

00:36:55 I: Du hast geseshen, dass es nicht die einzigen Einstellungen, die du anpassen kannst.
Also bei den anderen hast du alles schon passiert. Das einzige, wo du jetzt drin hast ist das
Personal results in search. Du hast auch gesagt, ganz am Anfang, dass du die Einstellungen
ganz am Anfang angepasst hast, aber du wiisste nicht, ob da jetzt vielleicht einmal etwas
aktualisiert worden ist, seit die die Anpassungen gemacht hast.

Wirst du deine allgemeine Privatsphire Einstelleungen in Google jetzt noch anpassen? Zum

Beispiel Personal Results in Search ausschalten?

00:37:30 B: Also nach dem Gesprich?

00:37:32 I: Genau.

00:37:33 B: Ja, wahrscheinlich schalte ich das gleich aus. Ja (lacht).

00:37:41 B: Ob ich mich detaillierter Auseinandersetze? Wahrscheinlich mehr als vorher. Da

ich schon einigermaBen tief drin bin. Was man machen konnte ist halt regelméBiger rein

schauen. Aber so viel Zeit hat man , aber ja meistens nicht. Was das jetzt angeht, wo noch on
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ist. Ist wie nicht relevant weil ich nicht in Google suche und wenn ich auf Google suche bin ich

nicht angemeldet. Und so gesehen, dndert sich da nicht viel, wenn ich auf Off stelle.

00:38:24 I: Wenn du rauf scrollst.

00:38:30 B: Mhm.

00:38:32 I: Siehst du dass Google so ein Privacy Check, also Privatsphidre Check anbietet.
Kannst du dir vorstellen diesen durchzufiihren?

Ganz oben. Privacy Suggestion available. Genau das ist so ein online Privatsphire Check
welcher Google offeriert wo du draufklicke kannst. Kannst du dir vorstelle diesen mal

durchzuklicken?

00:39:15 B: Nein, ich glaube nicht. Also jetzt fiir diesen Fall nicht, nein.
Ich meine hier geht es nur darum, was passiert, wenn ich authore, das benutze. Also wie Google.
Gibt es glaube ich irgendwo, etwas wo man quasi verlangen kann, dass alles geloscht wird. Ich

wiirde das wahrscheinlich auch noch machen.

00:39:43 I: Jetzt bist du wieder abgehackt gewesen. Du hast gesagt bei Google kann man was

verlangen dass es geldscht wird.

00:39:49 B: Also ich bin mir nicht ganz sicher. Ich glaube du kannst sicher verlangen, dass sie
dir die deine Datei schicken als Paket. Das es runterladen kannst. Und ich glaube du kannst
auch verlangen, dass sie es 16schen. Aber es konnte auch sein, dass das nur im EU-Raum giiltig
ist. Bin ich mir nicht ganz sicher, aber wenn es moglich wire und ich den Google Account nicht
mehr brauch und quasi all die Daten die ich noch brauchen wiirde schon rausgeholte, oder,

exportiert habe, dann wiirde ich das so 16schen lassen.

00:40:29 I: Was wiirdest du sagen, was ich allgemein deine Meinung zu Google? Wie wichtig

ist dir Google? Jetzt allgemein und auf Suchmaschine ausgerichtet?

00:40:42 B: Also auf Suchmaschine eigentlich gar nicht, weil ich es fast nie benutze.
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Allgemeinen Google. Ja, wenn jetz YouTube weg wire, miisste ich halt eine neue
Freizeitbeschiftigung suchen. Ich glaube Weltuntergang wére es nicht. Aber es ist natiirlich
schon cool um zu benutzen.

Ja, Google ist so ein bisschen. So. Grundsitzlich finde ich es eine coole Firma eigentlich. Was
sie alles anbieten, wie innovativ sie sind. Auf der anderen Seite finde es halt nicht so cool, dass
sie im Prinzip rieisige Datenkraken sind, wo alles sammelt und zusammenfiihrt und was auch
immer sie damit machen. Und wahrscheinlich sind es einfach zu grof3. Als Firma oder zu

michtig, sage ich jetzt mal. So politisch gesehen, miisste man das schon regulieren.

00:41:59 I: Du hast jetzt gerade gesagt politisch gesehen miisste man das regulieren.

Du bist relativ Privatsphédre bewusst. Also du, dir sind deine Daten wichtig. Du hast dich mit
dem Thema auseinandergesetzt. Du bist technisch affin, es gibt aber viele Leute wo das nicht
sind und vielleicht auch das Interesse nicht haben, wie du auch vorher von deinem Unfall erzahlt
hast. Wer miisste hier die Verantwortung iibernehmen um das Wissen beziiglich den
Einstellungen - jetzt spezifisch vielleicht fiir Werbung aber acuh allgemein - in Google zu

verbreiten? Wo siehst du das?

00:42:35 B: Eben und zwar sehe ich das bei der Regulierung. Und zwar konnte man das relativ
einfach machen, indem man sagt es braucht einen Opt-in Zwang. Das heil3t, wenn die Leute das
mochten, dann miissen sie es einstellen und grundsitzlich ist esdeaktiviert.

Natiirlich Google will das auf keinen Fall, nehme ich mal an.

Ja, also, ich glaube, da gibt es schon auch Bedarf vielleicht die Leute mehr zu sensibilisiere.
Vieleicht so in der Schule, ich weiss nicht, wie es heutzutage ist, aber wo ich
Informatikunterricht hatte, ging es nur darum: Wie benutzen man Excel? Und nicht was heisst
es im Internet surfen oder was ist Privatsphire? Oder auf was muss ich achten oder so was. Ich
konnte mir vorstellen, dass das heutzutage in der Schule behandelt wird.. Ja, so Sachen.
Eigentlich Sensibilisierung und Regulation. So, dass diese weiterhin arbeiten konnen. Das es

fair ist in diesem Sinne.

00:43:46 I: Also du siehst die Verantwortung eher bei der Politik oder bei der Bildung?
00:43:53 B: Ja also weil. Also schlussendlich wire es ja eigentlich bei der Firma, also bei
Google die Verantwortung. Aber das wird ja nicht passieren, weil sie weniger Geld verdienen

werden. Das ist ja. Keine Firma macht das.
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00:44:11 I. Obwohl es ethisch korrekt wire.

00:44:15 B: Ja. Aber eben, Datenschutz in dem Sinn ist im Moment ja. Man spiirt halt die
negative Folgen nicht. Vielleicht irgendwann in der Zukunft. Ich weifl nicht. Wenn dann mal
irgendwenn mal dein Google Profil dient ob du eingestellt wirst oder. Nicht. Ich weiss nicht.
Dann hat es dann reale Konsequenzen. Ich erfinde jetzt einfach irgendetwas, ob das jemals

passieren wird.

00:44:45 I: Ja absolut.
Super. Dann sind wir eigentlich schon zum Schluss vom Interveiw angekommen. Ich wiirde

hier die Aufnahme beenden.
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Transkription Interview Nr. 12

Alter: 27

Geschlecht: M

Job: Junior Process Analyst (3 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 22.03.2022 um 09:36 Uhr iiber Microsoft Teams
00:00:00 — 00:34:25

I Interviewerin

B Befragter

00:00:02 I: Und die erste Frage ist folgende: Wenn du im Internet am Surfen bist. hast du

sicherlich, dass es Cookies gibt.
00:00:40 B: Genau, ja.
00:00:40 I: Kannst du mir erkldren was Cookies sind?

00:00:47 B: Also ich wiirde es so erkldren, dass Cookies eigentlich Informationen speichern
via etwas, wo mich erkennen lisst, dass ich das bin z.B. IP adresse, wo das ich draufklicke, wie
lange ich suche, wie lange ich irgendwo drauf bin. Probiert eignetlich so meine Interessen

rauszufinden. So wiirde ich das plus/minus beschreiben..
00:01:09 I: Und wie verhélst du dich in Bezug auf die Cookies?

00:01:12 B: Also ich sage mal so, wenn das irgendwo aufpoppt und man kann das irgendwo
abbestelle, dann stelle ich das ab. Meistens wenn ich irgendwo denke, jetzt schieit es mich an

diese irgendwo abzubestellen, dann surfe ich halt mit Cookies. Aber ja, die Frage ist dann
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immer, ob das irgendetwas niitzt. Oder wurden trotzdem Cookies gespeichert, wo nicht
unbedingt von dieser Seite sind, sondern vor irgendeiner anderen Seite wo ich das schon mal

akzeptiert habe, dass sie meine Cookies verwenden diirfen.

00:01:41 I: Okay. Wieso verhaltest du dich so? Also, was ist deine Motivation dahinter?

00:01:50 B:

Eigentlich. Also mir ist egal, was die sehen oder egal. Die sehen, wohin ich gehe oder was ich
mache. Ich habe irgendwie nichts zu verbergen. Aber irgendwie finde ich es dann doch fraglich,
was du mit denen Daten passiert oder. Also ich meine. Wenn ich jetzt auf einer Homepage bin,
dann sagt es vielleicht noch nicht so viel aus, aber dann halt irgendwie Informationen von
verschiedene Homepages kombiniere, dann kannst du relativ ein gutes Bild von dem machen
was mich interessiert, was mich nicht interessiert. Vielleicht auch, was meine Gefiihlslage sogar
ist, je nachder, oder. Und du weilt nicht, was da passiert und zu wem das schlussendlich geht.
Ich meine das einte ist die Homepage auf die du hingehst und das andere wie dass das nachher

verkauft wird. Oder transferiert wird.

00:02:45 I: Also du bist ein bisschen in der Mitte zwischen auf der einen Seite ist es dir egal.

Aber auf der andern Seite machst du dir doch auch Gedanken, was fiir Daten. ..

00:02:54 B: Also ich sage jetzt nicht, dass ich meine Einstellungen so gemacht haben, dass ich
absolut keine Cookies hinterlasse und dass das absolut zentral fiir mich ist. Aber ich finde es
schon auch wichtig oder ich bin dir dieser Thematik auf jeden Fall bewusst und ich bin mir
auch bewusst, dass du ein gutes Profil mit dem anlegen kannst. Ist halt einfach part of the game

heutzutage.

00:03:17 I: Also du akzeptierst es eigentlich.

00:03:19 B: Genau und aber wenn moglich. Wenn ich jetzt die Moglichkeit hitte, zum

Entscheiden Cookies ja / Cookies nein. Einmal entscheiden, wiirde ich sagen Nein.

00:03:30 I: Okay, wie oft benutzt du das Internet zum ein Produkt, also zum Beispiel zum

Shoppen, eine Dienstleistung oder Essen zu kaufen?
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B:

00:03:41Also geht es wirklich um Kaufen oder auch um zu informieren?

00:03:45 I: Nein, wo eine Transaktion dahinter ist. Das heif3t das du deine Daten hinterldsst und

du mit deinen Daten einen Kauf machst, oder eine Dienstleistung beziehst.

00:03:59 B: Eins zweimal pro Woche vielleicht so

00:04:01 I: Also wochentlich?

00:04:03 B: Ja hitte ich jetzt gesagt. Also so, ja hitte ich schon gesagt.

00:04:09 I: Kennst du den Inkognito Modus?

00:04:12 B: Ja, den kenne ich.

00:04:14 I: Benutzt du den?

00:04:16 B: Nein, diesen benutze ich nicht.

00:04:19 I: Nein, Okay. Wieso nicht?

00:04:22 B: Weil ich es dann doch ab und zu angenehm empfinde, auf websiten zuzugreifen,

auf die ich schon mal drauf war. Zum Beispiel so Favorites habe. Dort wo ich 6fters drauf bin,

dass das mir vorgeschlagen wird. Reine convenience Sache..

00:04:40 I: Hast du bei irgendeinem Anbieter deine online Privatsphire Einstellungen jemals

angepasst?

00:04:54 B: Ja bei Facebook, wo ich es noch hatte

00:04:58 I: Du hast es geloscht?

00:05:00 B: Ich habe es geloscht. Ja.
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00:05:01 I: Okay. Und das ist der einzige Anbieter, wo du jetzt aktiv dich erinnert kannst, dass

du das dort angepasst hast?

00:05:17 B: Ja im Moment schon.

00:05:20 I: Kannst du dich noch erinnern, aus welchem Grund du das angepasst hast?

00:05:26 B: Ja, ich wollte einfach nicht, dass alle meine Bildern sehen, dass alle das was ich

mache. Obwohl eigentlich meine Aktivitéten relativ begrenzt dort waren. Ja.

00:05:40 I: Was hat dich motiviert, um das zu denken? Wieso hat es bei dir den shift zu geben,

um genau in dem Moment die Anderung zu machen, wo du gemacht hast.

00:05:49 B: Ich habe das eigentlich schon ganz am Anfang gemacht als ich Facebook gemacht
habe. Und es ist eigentlich, ich finde es hat dann doch auch private Sachen dort drauf, wo nicht
unbedingt geheim sind, aber ich finde es sollten jetzt nicht jeder sehen, wie ich aussehe, wer

ich bin, was meine Hobbies sind, was dann doch auf Facebook angibst. Ja.

00:06:16 I: Wenn du dich selber auf einer Skala von 1 bis 5 einordnen miisstest beziiglich online
Privatsphére ist fiir dich Thema. Wenn 1 - vollig egal ist und 5 - wenn du auf einer Seite gehst
wo du noch nicht kennst, dann schaust du als erstes die Privatsphire Einstellungen an. Wo

wiirdest du dich da...

00:06:40 B: Bei einer 3.

00:06:47 I Bei einer 3. Aus welchem Grund bei einer 3?

00:06:47 B: Ich sage es jetzt mal so, wenn es aktiv irgendwo vorgeschlagen wird, meistens
kommt ein Popup. Dort aschaue ich das schon an. Schaue ich dass ich halt die Cookies abstelle,
wo nicht unbedingt nétig sehen. Aber wenn das eine Seite nicht unbedingt hat, dann gehe ich

das nicht aktiv suchen
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00:07:08 I: Gut, dann wiren wir mit dem ersten Teil fertig. Wiirden wir zum zweiten Mal iiber
gehen, wo es spezifisch um Fragen zu Google geht. Wahrscheinlich ist dir das bewusst, dass es
unterschiedliche Suchmaschine existieren und nicht nur Google. Die bekannteste und
meistbenutzte Suchmaschine ich aber aktuell Google mit einem Marktanteil von 92%.

Jetzt ist die Frage, wie oft und wieso benutzt du selber Google?

00:07:41 B: Ich wiirde sagen, ich brauche Google tdglich. Und ich brauche Google, weil es
meiner Ansicht nach, die besten Suchresultat liefert, obwohl das wahrscheinlich nicht
unbedingt oder es gibt wahrsicenlich aandere die gut sind, aber es ist wahrscheinlich auch
Gewohnbheit, oder das gewohnte Layout: wie das etwa aussieht, wenn man ein Restaurant sucht,
oben rechts. Dann auch noch die Karte dort ist wo das liegt, wie gut, dass es bewertet ist. Man
kann auf Google Maps klicken, dann vor allem wenn man mit dem Handy dran ist, siecht man
gerade wie lange man dorthin hat. Was, je nachdem dann halt auch, praktisch ist. Zum einen
Gewohnheit und zum anderen halt das wahrgenommene Gefiihl, dass es die beste Suchresultate

liefert.

00:08:30 I: Sind das Suchen, wo du wihrend der Arbeit machst, also bei der Arbeit oder wo du

im Privat durchfiihrst?

00:08:40 B:: Ich sage es jetzt mal so, bei der Arbeit fiihre ich auch Suchen durch, aber andere

Suchen und mehrheitlich aber privat wo ich das benutze.

00:08:51 I: Benutzt du auch andere Google Dienste?

00:08:55 B: Ja, Google Maps sicher. Ja. Das ist eine der Hauptdienste. , Dann YouTube, wenn

man das als Google Dienst kann bezeichnen. Ja YouTube und Google Maps wiirde ich sage.

00:09:10 I: Aus welchem Grund?

00:09:13 B: Google Maps, weil die halt einfach im Gegensatz zu jetzt zum Beispiel ich habe
10S als Betriebssystem und dort hast du Apple Karte drauf und ich finde auch bei Google, es
ist kompletter, als bei Apple. Du siehst mehr Informationen, gefiihlt. Und bei YouTube ist so,

dort sehe ich keine Alternative zu YouTube.
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00:09:44 I: Fiir den néchsten Teil wiirde ich dich gern bitte deinen Bildschirm zu teilen. Und

sobald ich deinen Bildschirm sehe....

00:09:56 B: Also muss ich schon irgendwo hingehen?

00:09:58 I: Zuerst einfach mal auf den Desktop und wenn du etwas hast dass ich nicht sehen
soll, einfach weglegen.

Genau.

00:10:10

(teilt den Screen) Okay.

Und jetzt wiirde ich dich bitte eine Googlesuche zu machen. Wie wiirdest du jetzt eine
Googlesuche machen (6ffnet Firefox) und nach einer Autoversicherung von der Allianz Suisse
suchen und auf das Suchergebnis dann klicken.

(gibt in die URL autoversicherung allianz suisse)

Und kannst du mir erklére, wie du, was dir so ein bisschen durch den Kopf geht, wenn du die

Suche machst.

00:10:41 B: Wie was mir durch den Kopf geht? Also jetzt in Bezug auf Privatsphére oder in

Bezug auf...

00:10:49 I: In Bezug wie du vorgehst. Jetzt hast du Autoversicherer von der Allianz Suisse
eingegeben und jetzt wie kommst du auf das Suchergebnis. Du siehst jetzt die Liste was geht

dir durch den Kopf wenn du das siehst um zu deinem Suchergebnis zu kommen.

00:11:05 B: Also jetzt denke ich einfach zuerst einmal. Alles was Anzeige ist, ist irrelevant fiir
mich und dann gehe ich einfach zum Ersten, wo nicht unbedingt Anzeige ist und dann gehe ich
dort darauf und klicke dort drauf und das ist das Suchresultat wo ich dann anschauen wiirde

(Uberspringt Anzeigen und klickt auf das Suchergebnis).

00:11:26 I: Wieso ignorierst du bewusst die Anzeigen?

00:11:31 B: Ja, weil es halt meistens irgendwo Konkurrenzprodukt sind oder irgendwo

Vergleichsportal fiir gewisse Sachen oder zum Beispiel gerade jetzt bei Versicherungen wo
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mich wahrscheinlich nicht interessieren, weil ich halt irgendwie schon weiss ich mochte zur
Allianz Schweiz eine Autoversicherung abschlieBen und zum anderen wenn ich halt dort
draufklicke,, ich nehme es auch als unserioser wahr.

00:11:59 I: Okay, dann kannst du den Bildschirm stoppen zum Teilen (Stoppt Bildsharing).
Genau. Danke. Wir kommen nachher nochmals zu einem Screen Teil, aber der kommt spiter.
Jetzt ist die Frage, hast du selber einen Google Account?

00:12:16 B: Ja, ich habe einen Google Account.

00:12:18 I: Wieso?

00:12:22 B: Den habe ich schon ldnger.

Ich glaube es ist wegen YouTube gewesen um dort auch einen Verlauf zu haben bei den Videos
die man anschaut, bin mir aber nicht mehr ganz sicher.

00:12:40 I: Weiit du, ob du immer immer eingeloggt bist?

00:12:43 B: Ja. Ich bin eigentlich immer eingeloggt.

00:12:46 I: WeiBt du was du bei den Privatsphére Einstellungen von Google einstellen kannst?
00:12:51 B: Nein, das weif} ich nicht.

00:12:53 I: Hast du jemals, du hast vorher gesagt, du kannst dich erinnern dass du bei Facebook
Privatsphidre Einstellungen angepasst hast. Kann das sein, dass du auch Einstellungen bei

Google schon mal angepasst hast?

00:13:08 B: Kann sein, dass ich mich nicht mehr daran erinnere kann, dass ich das Mal gemacht

habe.

00:13:12 I: Aber aktiv kannst du dich nicht mehr daran erinnern?

00:13:13 B: Nein, aktiv kann ich mich nicht mehr daran erinnern.
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00:13:17 I: Okay. Jetzt geht es spezifisch im néchsten Teil um die Einstellungen, einen Einblick
bekommen in deine Google Einstellungen, in dein Google Verhalten. ”

Der Fokus wird bei den Einstellungen fiir Werbung sein in Google. Spezifisch geht es um die
Privatsphére Einstellungen und um zu wissen, ob die Einstellung die du bei Google hast ob das
sdeinen Wunschvorstellungen entsprechen oder ob du das Gefiihl hast: okay, da was ich teile
ist ein bisschen zu viel. Und der Fokus wird da bei den Targeted Ads sein.

Und jetzt ist die Frage: Weissts du was targeted Ads sind?

00:14:00 B: Nein, konkret nicht, aber ich hitte eine Vermutung was es ist. Halt eben aufgrund
von meinem Suchverhalten, dass es so massgeschneiderte Werbung fiir mich, wo mich

interessieren konnten. Ja.

00:14:13 I: Ja genau. Also es ist Werbung, auf personenbezogene Daten basiert, wo du in
deinem Google Konto hinzufiigst, in dem das du Suchen machst. Und diese Daten werden dann
auch an Unternehmer gesendet oder mit Unternehmen geshared mit denen Google
zusammearbeit, damit dann eben auf die Informationen basierend Werbung fiir dich
aufgeschaltet wird, wo sie das Gefiihl haben: Okay hier hast Interesse und da konntest du auch
noch Interesse haben. Und das ist dann nicht nur im Internet, sondern iiberall auf den Google
Dienste, wie zum Beispiel auch YouTube. Genau findest du targeted Advertising fiir dich

sinnvoll?

00:15:12 B: Nein.

00:15:13 I: Nein. Jetzt wiirde ich dich nochmals bitten den Screen zu teilen. Und kannst du mir
sagen oder weillt du wo bei Google (teilt den Bildschirm) du deine Privatsphire

Einstelligungen anpassen kannst oder einstellen kannst?

00:15:37 B: Wissen nicht, aber ich wiirde jetzt mal Google gehen (geht auf google.com und
klickt dann auf das Icon Google Account), dann hier hin und irgendwo mein (klickt auf Google

Konto verwalten)...

00:15:50 I: Genau. Und dann ist es bei Daten und Datenschutz. Perfekt. Genau. Jetzt kannst du

dort ein bisschen runter scrollen. Genau. Und jetzt siehst du dort Einstellung fiir Werbung.
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(Verhalten: personalisierte Werbung: An)
Ich sehe, dass du das eingestellt hast. Das ist das targets Ads, du hast aber oben zum Beispiel
Web und App Aktivitdt oder Standort Verlauf den hast du pausiert, aber ich Einstellungen fiir

Werbung hast du an. Kannst du mir sagen aus welchem Grund das ist?

00:16:26 B: Nein. Als ich meine, meinst du warum ich oben das pausiert habe und das hier

unten eingestellt ist?

00:16:33 I: Bzw. wieso das es an ist, weil... Also wieso dass es an ist, genau und oben ist es
pausiert. Das heiflit du hast bewusst etwas angepasst. Aber targeted Ads hast du nicht bewusst
angefasst, per so.

00:16:51 B: Also das hier unten, das war mir einfach nicht bewusst, dass man das abstellen
kann bw. Ich habe mich auch nicht damit auseinandergesetzt ob man das kann an oder das
abstellen. Und darum ist es wahrscheinlich an und hier oben, warum das pausiert ist: I don’t
know. Habe ich irgendein mal (lacht) abbestellt.

00:17:10 I: Kannst du auf personalisierte Werbung draufklicken und dort drauf gehen.

Hier bekommst du einen Einblick in deine personalisierte Werbung. Wenn du jetzt die
unterschiedliche Kategorien anschaust und runter scrollst und du siehst was alles dort steht.
Wenn du das siehst und die Kategorie durchliest, was geht dir durch den Kopf?

00:17:43 B: Ja, die einten Sachen stimmen sicher. Und die anderen Sachen, weniger.

00:18:00 I: Welche Sachen stimmen nicht iiberein oder welche Sachen erstaunen dich?
00:18:09 B: Babypflege und Hygiene.

00:18:11 I: Okay.

00:18:12 B: Babys und Kleinkinder. Blues. Blumen. Comics, Zeichentrick.

00:18:27 I: Teilst du den Computer mit irgendwem teilen vielleicht?
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00:18:34 B: Nein
00:18:39 Was gibt es noch? Haut und Nagelpflege. Metal, wiirde ich jetzt auch nicht...

00:18:56 I: Aber die anderen allgemein wiirdest du sagen, .doch, dass das ist etwas wo ich mir

vorstellen kann, das habe ich mal gesucht. Zum Beispiel Tennis.

00:19:07 B: Ja, das kann schon sein, dass ich das mal gesucht habe. Also ich weil, von ungeféhr
wo das herkommen konnte. Ich meine ich spiele ab und zu Tennies und dann gehe ich halt um
den Tennisplatz zu reservieren muss ich dann auf der Webseite gehen wo ich das machen kann,

dann ist das relativ naheliegende.

00:19:30 I: Wiirdest du diese Information beziiglich die Kategorie mit irgendwem teilen? Wiire

das etwas, dass du machen wiirdest?.

00:19:42 B: Ich sage jetzt mal so, wenn ich jetzt genau entscheiden konnte , wohni das gehen
konnte und mir irgendwo einen Vorteil bringen wiirde, ja. Wenn aber halt die Kontrollen nicht
habe, was in dem Fall jetzt der Fall sein wird, es steht jetzt irgendwo in den AGB wohin das

geben kann, aber schlussendlich die Ubersichtlich habe ich ja dann nicht, dann eher weniger.

00:20:11 I: Also wenn du Kontrolle hittest zu wem das gehen wiirden, ja. Aber wenn du keine

Kontrolle hast zu wem das gehen wiirde, dann nein.

00:20:19 B: Genau.

00:20:21 I: Wiirdest du diese Information mit deiner Familie teilen?

00:20:24 B: Ja.

00:20:26 I:. Also es ist nicht etwas, was du siehst und findest: Oh, das ist heikel. M&chte ich

nicht dass meine Eltern oder meine Familie das tiber mich weiss?

00:20:35 B: Nein.

00:20:38 I: Und mit dem Partner oder Partnerin?
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00:20:41 B: Nein auch nicht.

00:20:42 I: Auch nicht. Und wie sieht es aus mit dem Arbeitgeber?

00:20:48 B: Ja, ich sag jetzt mal so mit meinem Arbeitgeber, hitte ich jetzt... Also ich sehe es
nicht ein, warum er das wissen miisste. Aber ich hitte jetzt kein Problem, dass er das wiirde
sehen, oder so.

00:21:02 I: Wie fiihlst dich also, jetzt kommen wir zum letzten Teil vom Interview.

Wie fiihlst du dich nachdem du das jetzt gesehen hast?

Also dass das Profil von dir angelegt ist, mit den unterschiedlichen Kategorien basierend auf

deine Person und deinen Suchergebnissen. Wie fiihlst du dich nach diesem Einblick?

00:21:28 B: Ja ich muss sagen, zum Beispiel, hier Bachelorabschluss. Ja gut, ich meine. Ich
finde es ist relativ High Level Kategorien oder. Es kann relativ viel aussagen. Aber es ist schon,
krass dann halt, dass das irgendwie alles irgendwie aufgenommen wird und irgendwo
kategorisiert wird. Aber eben ich glaube im Hintergrund wird wahrscheinlich noch genauere
Informationen dazu sein - wie oft ich das gemacht haben. Was jetzt vielleicht eher mehr
Relevanz hat und so. Aber es ist schon irgendwo durch... ja spannend um zu sehen, wie viel das

gesammelt wird. Ja. Nur durch mein Suchverhalten.

00:22:10 I: Wirst du basierend aufgrund vom gewonnenen Wissen jetzt deine Einstellungen fiir

Werbung in Google anpassen?

00:22:17 B: Ja.

00:22:18 I: Also das heif3t du wirst es ausstellen?

00:22:20 B: Ja, ich werde es austellen. Aufgrund von dem dass ich eben nicht steuern kann,
wohin das geht, oder.

Wenn ich jetzt klar sagen konnte: aha, das geht jetzt — weiss nicht — zu einer Versicherung und
diese schicken mir personalisierte Werbung oder Angebot irgendwo in einer sinnvolle Form.

Was das immer sein mag, dann finde ich das irgendwo durch... kann das Sinn machen.
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Aber wenn das irgendwo verteilt wird, finde ich das halt dann irgendwodurch schwierig, oder.
Weil man weiss dann nicht die Absichten dann die Leute haben wo diese Information kaufen.
Ich sage es mal so, irgendwo bei einer Firma oder so wo man kennt, die haben das Interesse,
dass die Reputation nicht geschidigt wird. Dann wiirde ich sagen, gut, dort werden die Daten
vielleicht ein bisschen vertrauensvoller behandelt, als es dann irgendwo hingeht wo du nicht

wiesst, was die Leute fiir ein Interesse daran haben.

00:23:26 I: Wirst du auch andere Google Einstellungen anpassen?

00:23:32 B: Ja, ich glaube ich werde das schon mal noch schnell anschauen, nach dem

Interview. Und dann schauen was es alles gibt und dann das ausstellen wo man ausstellen kann.

00:23:41 I: Du hast jetzt aufgrund von dem Interview ist dir das jetzt bewusst worden. Was

hitte dich vorab dazu bewegen konnen Anpassungen vorzunehmen?

00:24:04 B: Wenn es halt irgendwo aggressive Werbegag gegeben hiitte..

00:24:09 I: Was heift fiir dich aggressive Werbung?

00:24:12 B: Ja halt wenn die ganze Zeit irgendwelche Mails geschickt worden wiren, die ich
irgendwie nicht angefragt worden wire. Oder irgendwo auf Webseiten halt wirklich, es gibt ja
machmal Popups, wo halt Werbung kommt oder halt auf mich zugeschnitten, die ich nicht
mochte.

Ob es dann durch das besser oder schlechter wird, sei mal dahingestellt, aber das wire jetzt
etwas gewesen wo mich dazu bewegt hitte. Oder halt vielleicht irgendwo schlechte Presse

dariiber, was mit den Daten gemacht wird.

00:24:49 I: Was miisst deiner Meinung nach geschehen, dasmit du dein Verhalten in Bezug auf
Werbeeinstellungen dndern wiirdest.

Also bzw. du hast gesagt, wenn du es kontrollieren kannst, dann ist es okay. Wenn du es nicht
kontrolliere kannst, dann ist es nicht okay. Und aktuell kannst du es nicht kontrolliere. Also das
bedeutet, wenn du es kontrolliere konntest, wirst du deine Meinung dndern oder gibt es andere

Punkte wo dich motivieren wiirde dich fiir personalisierte Werbung zu interessieren?
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00:25:23 B: Ja, ich sag jetzt mal so ich glaube, wenn ich jetzt das kontrolliere kdnnte und
nehmen wir an, jemand miisste aktiv auf mich zukommen und mich anfragen, ob er meine
Daten haben kann. Ich glaube, dann wiirde ich das eher ignorieren.

Wenn jemand mich anschreiben, weiss auch nicht iiber welchen Kanal und sagt: hey, kann ich
deine personliche Data haben, weil ich mochte diese gern fiir Werbezwecke haben und er wiirde
das einach so bekommen, dann wiirde ich das glaub ignorieren und keine Antwort draufgeben,
Aber irgendwie wenn einen Incentive dafiir hast, weilit doch auch nicht Geld. Ich weiss auch
nicht ob ich das fiir Geld machen wiirde.

Aber wenn es irgendwo eine sinnvolle Verwendung dafiir gibt wo ich sagen wiirde: doch, das

erhoht meinen Nutze, dann wiirde ich das vielleicht jemanden zur Verfiigung stellen.

00:26:16 I: Wiirdest du selber aktiv werden in deinem Umfeld also sei es Familie, mit deiner
Partnerin, Freunde damit du sie dariiber informieren wiirdest und aufkldren wiirdest iiber das

Thema?

00:26:28 B: Ich glaube meine Partnerin ja. Aber meine Freunde nicht, weil, ich meine die
meisten sind jetzt nicht dumme Leute, wiirde ich mal sagen. Und es ist nicht irgendwie ein
Geheimhis dass es gemacht wird. Es ist vielleicht einfach das Bewusstsein wie das es gemacht

wird nicht da oder was man dagegen machen kann.

00:26:52 I: Wieso differenzierst du zwischen deiner Partnerin und deinem Freundeskreis? Also
was wiirdest du konkret zu deiner Partnerin sagen und wieso nicht deine Freunde dasselbe?

Deinem Freundeskreis?

00:27:06 B: Ja, ich sage es jetzt mal so, bei meiner Partnern ist es eher mal etwas dass ich sagen
kann: findest du das gut oder nicht gut? Und dann wiirde sie vielleicht sagen, nein ich finde es
nicht gut. Und dann wiirde ich sagen, stellen wir das schnell ein. Und ich wiirde jetzt auch sagen
sie ist weniger technikaffin, als jetzt die meisten... Ja, jaaa nicht unbedingt. Aber halt so, das
Bewusstsein was hintendurch gemacht wird, ist vielleicht weniger da als jetzt bei den einten
von meinen Freunden wo auch ... und Informatik Background haben. Und bei diesen erwarte
ich halt, wenn ihr euch dafiir interessiert oder es fiir euch wichtig ist. Ich meine, ich habe einen
Kollegen der ist ganz extrem. Dieser nutzt kein Google, der nutzt kein WhatsApp. Der nutzt
kein Instagram sondern halt alles nur Open Source Alternativen dazu. Einfach weil er nicht

mochte, dass seine Daten irgendwo sind. Ich sage es mal so, dort ist das Bewusstsein grosser.
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Die einten sagen: Du, ich nehme es in Kauf. Mir ist das egal. Und die andere sagen: mochte
tiberhaupt nicht, dass irgendwo meine Daten sind und mache nur das Minimum, wo nétig ist,

dass ich iiberhaupt Zugang zu irgendwelchen sozialen Medien oder Messenger habe.

00:28:11 I: Du bist jetzt durch das Interview, hast du gesehen, dass die personalisierte Werbung
eingeschaltet hast und du hast gesagt du wirst das Anpassen.
Wie wiirdest du andere dariiber informieren? Zum Beispiel jetzt konkret deine Freundin, damit

sie das machen, bzw. sie die Anpassungen vornehmen wiirde.

00:28:33 B: Ja, ich wiirde sie glaube ich jetzt mal auf das Interview ansprechen, dass ich jetzt
mit dir hatte und sage: Hey ich habe das gefunden und ich meine, ich bin finde das auch sehr
spannend zu sehen, was da alles drin ist. Was stimmt, was nicht stimmt. Und dann wiirde ich
ihr das mal zeigen und dann wiirde ich ihr sagen: schau, du kannst es hier ausstellen, wenn du

es willst. Und ich glaube dann wiirde sie auch sagen, ausstellen.

00:28:55 I: Wenn du zuriick gehst, hast du gesehen, dass die Einstellungen fiir Werbung nur
ein Teil ist von all den Einstellungen, die du machen kannst.

Du hast gesagt, wenn ich dich richtig verstanden haben, du wirst nach dem Interview dich
detaillierter mit dem auseinandersetzen und allenfalls deine Einstellungen, nicht nur

personalisierte Werbung anpassen, korrekt?

00:29:22 B: Genau, ja.

00:29:24 I: Aus welchem Grund?

00:29:27 B: Ja, weil ich halt finde im Moment werden die Daten einfach so durch die Hintertiir
gesammlt. Ich wiirde sagen es ist irgendwie das Bewusstsein da, aber man weif} halt nie so
genau, wo und was genau gesammlet wird und was damit gemacht wird. Und ich finde, da
miisste halt eine groflere Transparenz auch geben und man miisste es vielleicht halt. Ja vielleicht
gibt man da auch irgendwie sein Einverstidndnis dazu, dass sie das diirfen. Aber es wird halt
viel zu wenig irgendwo aufgezeigt, was dann damit gemacht wird. Und ich glaube, dort miisste
man halt auch mehr Transparenz hergestellt werden. Ich meine man kann es suchen, aber wer

setzt sich schon damit auseinander? Und ich glaube, man miisste halt aktiv irgendwo sagen: Ja,
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fiir das und das mochte ich es geben und wann du nicht aktiv diese Einverstdndnisse gibst fiir

konkrete Zwecke, dann ist es halt schwierig.

00:30:28 I: Vermutest du dass du auch andere Anpassungen machen wirst, nicht nur in Bezug

auf Werbung?

00:30:36 B: Ja, das kann sein, ja.

00:30:39 I: Wenn du ganz oben — siehst du Datenschutz-Tipps verfiigbar. Das ich ein

Privatsphire Check, welcher Google offeriert. Kannst du dir vorstellen den durchzufiihren?

00:30:51 B: Ja, kann ich mir vorstellen.

00:30:55 I: Was ich allgemein jetzt deine Meinung zu Google?. Wieso ist dir Google wichtig?

Oder wie wichtig ist dir Google?

00:31:12 B: Ja, ich sage jetzt mal so YouTube und Google Maps ist mir schon wichtig. Also
weil es halt einfach praktisch ist und halt auf YouTube viele Inhalte gibt. Und ich sage jetzt mal
so frither musstest du einen Reisefiihrer kaufen, wenn du irgendwo hin gegangen bist oder
musstest jemanden kennen, dass du wusstest, wo jetzt gut Essen gehen kannst oder wo Tram
fahren, Bus fahren oder was auch immer. Und heute hast du das aber auch auf dem Handy und
du bist viel flexibler und hast viel mehr Informationen. Du weisst auch wenn etwas ausfillt, das
fiir das ist es mir wichtig. Ja. Aber ob das Google ist, oder jemand anderes das ist mir eigentlich
relativ egal. Aber ich sag jetzt mal so, Google aus meiner Sicht hat halt die besten

Informationen, oder die vollstandigsten.

00:32:05 I: Wer miisste die Verantwortung ilibernehmen um das Wissen beziiglich den

Einstellungen - jetzt spezifisch fiir Werbung in Googles — zu verbreiten deiner Meinung nach?

00:32:20 B: Ich finde da miisste halt Google mehr machen. Aber ich glaube nicht, dass Google
das von sich aus macht, sondern es miisste wahrscheinlich eine Gesetzgebung geben. Ich meine
schlussendlich du (Interviewerin) arbeitest in einer hohen regulierten Branche und ich arbeite
auch in einer hohen regulierten Branche. Und ich meine wenn wir jetzt zum Beispiel Produkte

einfach an Leute verkaufen heutzutage, ohne dass wir sie informiert was genau die Risiken sind,
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dann hast du nachher einfache ein Problem. Und bei Google ist einfach so, sie sind im Moment
noch in einem unregulierten Markt, oder. Weil sie halt eher neu im Vergleich zu anderen

Branchen, relativ neu ist, da vielleicht die Regulatoren hinterherhinken.

00:32:20 I: Aber dann siehst du einen Akteur zum Intervenieren, ware die Politik? Der Staat?
00:33:10 B: Ja, also ich meine, ich wiirde es begriilen, wenn das Google selber mache wiirde.
Aber ich bezweifle das, dass Google selber machen wiirde. Weil es ist dann schlussendlich
gegen ihres Interesse halt moglichst viel Informationen sammeln zum auch Geld genereiren

konnen oder Umsatz generiert.

00:33:24 I: Absolut. Ja, spannend. Danke Wir sind am Schluss vom Interview angekommen.

Ich wiirde hier die Aufnahme stoppen.

Google’s privacy settings: Personalized Advertising



Attachments CCL

Transkription Interview Nr. 13

Alter: 27

Geschlecht: M

Job: Consultant Engineering (2 Jahre)
Studium: Master Wirtschaftsinformatik
Betriebssystem Smartphone: 10S

Betriebssystem Computer: Windows

Datum 25.03.2022 um 08:36 Uhr iiber Microsoft Teams
00:00:00 — 00:35:43

I Interviewerin

B Befragter

00:01:45 I: Dann fangen wir mit der ersten Frage an. Wenn du im Internet surfst, hast du

sicherlich gesehen, dass es Cookies gibt, oder?

00:01:53 B: Ja

00:01:54 I: Kannst du mir erkldaren, was das sind? Was Cookies sind?

00:01:59 B: Boah. Ich habe mich gar nicht gro3 damit beschiftigt ehrlich gesagt, aber ich
glaube Daten die zwischengespeichert werden, was man so macht und... oder allgemein Daten,
wo man. Ich weil} nicht ob Klicks oder zwischen Mailadresse etc. alles was man eingibt dort,
wird auch gespeichert und benutzt wird. Grob, aber mehr weil ich nicht. Ich habe mich nie
gross damit beschiftigt.

00:02:24 I: Wie verhaltest du dich in Bezug auf die Cookies?

00:02:29
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B: Ja also meistens alles akzeptieren. Eigentlich, nie gross (lacht), nachschauen, wie wo. Fiir
was die Nutzung ist etc. Ist mir einfach zu viel Aufwand.
Also so bei den vertrauenswiirdigen Seiten sage ich mal. So giingige Seiten, die man sowieso

benutzt. Aber bei Seiten die jetzt, komisch wiren schaue ich glaube ich schon mehr.

00:02:54 I. Aus welchem Grund akzeptiers du das einfach oder wieso bist du bei

unglaubwiirdigen Seiten, wie du das sagst, ein bisschen vorsichtiger?

00:03:07 B: Ich denke mir meistens die Daten nutzen sie irgendwie auf einer Art sowieso. Und
die meisten haben das, wenn du irgendetwas machen willst, musst du dich sowieso anmelde
und so Sachen. Und ehrlich gesagt ich habe nicht immer Lust alles durchzulesen. Wie, wo was
detailliert, und meistens wirst du eingeschrédnkt, wenn du es nicht akzeptiert etc. Sowie ei den

Apps irgendwie und ja.

00:03:33 I: Wie oft benutzt du das Internet, um ein Produkt, eine Dienstleistung oder Essen zu

kaufen?

00:03:41 B: Wow! Also iiber das Internet bestelle ich eigentlich nur Kleider. Doch, nein.

Also eigentlich alles ausser Essen. Doch (lacht).

00:03:55 I: Wir oft?

00:03:57 B: Wua, ganz unterschiedlich.

00:03:59 I: Wenn du sagen miisstest zwischen téglich, wochentlich, monatlich?

00:04:03 B: Wochentlich.

00:04:06
I: Kennst du den Inkognito Modus?

00:04:13 B: Nein. Noch nie gehort.
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00:04:17 I: Hast du deine online Privatsphire Einstellungen bei irgendeinem Anbieter jemals

agenpasst?

00:04:26 B: Nope.

00:04:28 I: Gibt es einen bestimmten Grund warum nicht?

00:04:34 B: Nein, also wie meinst du angepasst?

00:04:37 I. Wenn du auf Facebook zum Beispiel deine Einstellungen, deine Privatsphére
Einstellungen angepasst. Oder auf einer Social Media Plattform zum Beispiel oder WhatsApp,
wenn das auch als Social Media bezeichnest. Oder vielleicht auf irgendeiner App oder Google

zum Beispiel auch.

00:05:00 B: Also jetzt doch, so Sachen schon. Zum Beispiel, keine Ahnung, online Status sehen
oder so Sachen. Aber jetzt nicht wegen der App oder der sozialen Plattform, sondern einfach

privat so fiir mich. Damit man nicht sieht, wenn ich zuletzt online war oder so Sachen.

00:05:19 I: Also als spezifische auf WhatsApp?

00:05:22 B: Allgemein. In den sozialen Plattformen.

00:05:30 I: Was hast du genau angepasst? Und auf welcher?

Wenn du dich noch erinnern kannst.

00:05:35 B: Also zum Beispiel Facebook. Dort Messenger habe ich zwar nicht mehr, aber
damals.

Wenn man zuletzt online gewesen ist. Und dass man dich nicht iiberall markieren kann zum
Beispiel. Und so Sachen. Also nur das, glaube ich.

Und dass irgendwie nicht Kommentare kann machen dort.

00:05:59 It Aus welchem Grund hast du das gemacht?
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00:06:05 B: Da geht es zu viele Leute die dich irgendwo markieren so komische Seiten. Oder

kommentieren, Links oder so wo nicht passend sind.

00:06:14 I: Also weil dich das stort, dass das gemacht wird oder?

00:06:17 B: Missbraucht eigentlich eher. Fiir andere Zwecke.

00:06:24 I: Wenn du auf einer Skala von 1 bis 5 dich einschétzen miisstest in Bezug auf online
Privatsphére ist fiir mich ein Thema. 1 ist vollig egal. 5 ist wenn du auf einer neue Seite gehst,
wo du noch nicht kennst, dann schaust du als erstes die Privatsphire Einstellungen an. Wo

wiirdest du dich da sehen?

00:06:47 B: Theoretisch sehe ich mich eigentlich zwischen 4 und 5. Aber eben, wie gesagt. Es
ist mir zu viel Aufwand irgendwie, das ganze durchlesen und damit beschiftigen und so. Auch
wenn jetzt zum Beispiel so einen Browser geben wiirde, der das quasi libernimmt oder ein
fremder VPN macht und anonym bist, ich wiirde das viel mehr schitzen.

Also aktuelle in der Praxis wiirde ich vielleicht 2 sagen, aber lieber wére ich bei 4-5. Wenn

diese Antwort so ausreicht.

00:07:21 I: Absolut, dann wéren wir eigentlich mit dem ersten Teil schon fertig und wiirde wir
zum néchsten Teil gehen, dort geht es spezifisch um Fragen zu Google. Und zwar ist dir sicher
bewusst, dass es unterschiedliche Suchmaschinen gibt. Bekannteste und meistbenutzte
Suchmaschine ist aktuell Google mit einem Marktanteil von knapp 92%.

Wie oft und wieso benutzt du Google?

00:07:51 B: Eigentlich tdglich mehrmals. Und Google ist halt das was man so kennt und damit
aufgewachsen ist.

Ich habe mal Bing probiert, aber irgendwie zu stark schon an Google gewdhnt und die
Suchmaschine funktioniert sehr gut und die Maske, man findet sich irgendwie besser zurecht,
weil man sich daran gewohnt hat an den Aufbau dieser Seite.

Ich denke, es ist schwierig zum Wechseln. Also gar kein Bedarf, irgendwie. Es hat eigentlich

alles was man braucht.
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00:08:28 I: Sind das Suchen, doe du eher auf der Arbeit machst, oder wo du im Privaten

durchfiihrst?

00:08:36 B: Beides, komplett.

00:08:40 I: Benutzt du auch andere Gooogle Dienste?

00:08:44 B: Ja Gmail. Google Drive habe ich mal benutzt Android zihlt das noch zu Google?

00:08:54 I: Android als Betriebssystem als Handy nein, aber Gmail ja. (€< falsche Aussage,
Android gehort auch zu Google).

00:09:03 B: Gmail, Google Drive. Und ja, das ist es glaube ich.

00:09:11 I: Und wieso benutzt du diese Dienste von Google?

00:09:16 B: Damals habe ich fiir das Android Handy ein Gmail Account haben und Google

Drive ist mir schon so bekannt gewesen um Sachen zu teilen und speichern online.

00:09:29 I: Benutzt du auch YouTube?

00:09:32 B: Ah ja, voll. Voll vergessen. (lacht)

00:09:36 I: Oder auch Google Maps?

00:09:40 B: Ah, sicher. Das ist mir auch nicht in den Sinn gekommen. Krass.

00:09:43 I: Hat noch einige Google Dienste. Aus welchem Grund benutzt du diese zwei? Wieso

benutzt du YouTube? Wieso benutzt do Google Maps?

00:09:55 B: Ja, Google Maps ist gratis gewesen halt immer. Und auf dem Handy schon
installiert ist gratis und dann hast sich das... ist dafiir bekannt gewesen und es war schon sehr
fortschrittlich. Sie mit den verschiedenen Perspektiven etc. und YouTube ist kenne gar keine

Alternative wo... Es ist einfach bekannt, so irgendwie. Keine Ahnung, es hat sich so etabliert
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und die meisten nutzen, teilen von dort Videos und. Eben es ist auch die Gewohnheit an die
Maske. Es gibt wahrscheinlich schon andere Anbieter etc. aber ich glaube das hat sich
durchgeboxt. Das ist schon lange. Kennen schon wahrscheinlich die meisten, Videso, weil es

so bekannt ist.

00:10:45 I: Fiir den nichsten Teil wiirde ich dich gerne bitten den Screen sharen. Also du kannst

alles wegmachen was ich nicht sehen sollte.

00:11:05 B: (Beginnt Screen zu teilen). Siehst du es?

00:11:06 I: Jetzt genau. Super. Dann wiirde ich dich bitte nach einer Googlesuche zu machen
und zwar nach einer Autoversicherung von der Allianz Suisse zu suchen und dann auf das
Suchergebnis klicken und mir dann sage, was dir durch den Kopf geht, wenn du die

Googlesuche machst-

00:11:25 B: Autoversicherer bei der Allianz Suisse?

00:11:27 I: Genau.

00:11:29 B: Ja.
(Offnet Google Chrome. Startseite ist bereits Google. Gibt Autoversicherung Allianz ein und
driickt enter. Anzeigen werden angezeigt aber iiberspringt diese und geht auf das zweite

Suchergebnis, welches nach der Karte aufgezeigt wird).

00:11:49 I+ Kannst du mir erkldren warum du jetzt ganz nach unten gescrollt bist und nicht

oben geblieben bist?
00:11:56 B: Keine Ahnung. Ich denke mir immer, das sind so bezahlte Werbung, wo sich
irgendwie nach oben promoten mochten. Deswegen ignoriere ich diese eigentlich

grundsitzlich.

00:12:06 I: Okay.
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00:12:07 B: Wenn ich irgendwo klicken muss. Und ja, hier ist eben da mit dem alle Cookies

akzeptieren (auf der Allianz Suisse Seite werden die Cookies angzeigt).

00:12:17 I: Nein, dann passt das. Kannst wieder authoren den Screen zu sharen fiir den

Moment.

00:12:22 B: Ja.

00:12:26 I: Eine Sekunde, sorry. Ich habe fast kein Akku mehr.

00:12:31 B: (lacht). Schon gut

00:12:39 I: So. Okay. Kleine technische Schwierigkeit (lacht). Genau, super. Bevor, dass wir

nochmals den Screen sharen, noch einige Fragen ohne dass du auf deine Google Einstellungen

einen Blick hast.

Hast du selber einen Google Account?

00:13:04 B: Ja.

00:13:05 I:: Kannst du mir sagen, wieso?

00:13:10 B: Eben, damals fiir Android erstellt gehabt und seit dem habe ich ihn eigentlich auch

nutzen konnen fiir Google Chrome, YouTube. Fiir viele Google Dienste. Ja.

00:13:24 I: Weillt du, ob du immer eingeloggt bist?

00:13:28 B: Nein. Meistens schon. Aber manchmal sieht man es nicht so offensichtlich.

00:13:36 I: Ohne dass du jetzt nachschauen gehst. Weilit du was du bei den Privatsphire

Einstellungen von Google einstellen kannst?

00:13:45 B: Boah. Nein nur erraten.
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00:13:46 I: Du hast vorher erwihnt, dass du iiber Facebook zum Beispiel die Einstellungen
angepasst hast. Kannst du dich erinnere, ob du Einstellungen bei Google schon einmal

angepasst hast?

00:14:01 B: Nein, das habe ich glaube ich noch nie gemacht.

00:14:04 I: Dann kommen wir schon zum dritten Teil. Bei dem Teil geht es spezifisch um das
Verhalten und deine Google Einstellungen der Fokus ist bei den Targeted ads, also bei den
Einstellungen fiir Werbung und zwar geht es darum, ob du deine Wunschvorstellung beziiglich
den Einstellungen mit deinen Einstellungen die du in Google hast iibereinstimmt. Und vor allem
beziiglich targeted ads. Jetzt bevor, dass man das anschauen, kannst du mir sagen oder weisst

du was targeted ads bedeuet?

00:14:42 B: Nein, also warhscheinlich etwas mit den Werbungen. Ah das man so gezielte

Werbung bekommt? Von Google? Schitze ich mal jetzt.

00:14:49 I: Genau, genau. Targeted Ads sind personenbezogene Werbungen. Also durch das,
dass du Google benutzt, also die Suchmaschine und Google Dienst benutzt, sammelt Google
Information von dir und diese Information wird dann gespeichert und aufgrund von dem werden
dir nachher Interessen bzgl. Werbungen angezeigt wo du entweder das Interesse hast, oder
Google eine Vermutung hat, dass du das Interesse hast. Und diese Information werden auch mit
anderen Partnern von Google geteilt und diese nutzen das auch um Werbung aufzuschalten.
So kann es sein, dass auf der Website bei mir zum Beispiel eine Werbung fiir Spanien
aufgeschalten wird und bei dir kommt eine Werbung fiir Zalando weil du viel online shopst.
Das ist targeted ads. Also auf dich spezifisch personenbasierte Werbung.

Findest du das sinnvoll fiir dich, Targeted Ads?

00:16:05 B: Boah. Jein. Also zum Beispiel, wenn ich nach etwas ganz anderem suche, quasi
und es kommt eine Werbung von sonst einer Suche die ich gemacht habe, dann unpassend.
Aber wenn ich jetzt zum Beispiel innerhalb von einer Webseite bin, zum Beispiel ben, sagen
wir Kleider wieder als Beispiel und es kommt so ein Vorschlag von den letzten Kéufe die ich
getitigt habe, die dazu passen. Und diese werden als Vorschlag gemacht. Dann finde ich das

schon niitzlich.
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Es hat eine breite Palette an Auswahl und du hast dich langsam gefunden quasi welchen Stil du
hast und dann anhand von dem, dass man immer wieder so Vorschlige macht von dem

Hersteller, dieser Schnitt, diese Grofle etc. erleichtert es schon.

00:16:55 I: Wenn es wirklich interessant ist fiir dich, die Analyse richtig laufen und die Daten,
die iiber dich gespeichert werden dir sinnvoll Ergebnises liefert, Werbung mit der du was

anfangen kannst. Dann findest du es gut?

00:17:13 B: Also in Kombination von Vergangenheit. Interesse. Ja. Aber jetzt eben, wenn ich,
keine Ahnung, ein Handy suche und plotzlich wird man mega oft auf iPhone 13 Angebot
gezeigt, dann finde ich das aufdringlich, unpassend. Aber wenn ich so auf einer bestimmten
Seite meine, so quasi unterwegs bin etwas nachzuschauen, und dann aus vergangenen Kiufe
die ich schon einmal gemacht habe, passende Kombinationen etc. heraussuche, dann finde ich

es schon oka. Finde ich es gut.

00:17:52 I: Jetzt gehen wir eigentlich deine Werbung bzw. deine Einstellungen nachschauen.

Fiir das wiirde ich dich bitte wieder deinen Screen zusharen.

00:18:12 B: (Screen wird geshared)

00:18:12

I: Weit du, wo du bei Google deine Privatsphire Einstellungen einstellen kannst?

00:18:22 B: Irgendwo beim Account. (Geht auf das Icon vom Google Account und klickt auf

Google Konto verwalten.)

00:18:22

I: Ich kann dir auch gerne den Link... Ja, genau. Und dann kannst du zu Daten und Datenschutz
gehen. Genau. Jetzt kannst du ein bisschen runter scrollen. Bis du zu, nochmals ein bisschen
mehr... bis hier. Einstellung fiir Werbung. Das Késtchen, genau. Spezifisch geht es jetzt um
diese Einstellung fiir Werbung. Dass das an ist, ist eigentlich die personalisierte Werbung, die
wir vorher dariiber geredet haben.

(Verhalten: personalisierte Werbung: An)

Das hast du eingeschaltet. Gibt es einen Grund, wieso du das eingeschaltet hast?
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00:19:00 B: Ich habe das nicht bewusst eingeschaltet. Ich glaube, das ist standardmiBig einfach

drin gewesen. Also ich habe das nicht aktiv gedndert.

00:19:09 I: Entschuldigung?

00:19:11

B: Ich habe das jetzt nie aktiv gedndert, angepasst agnepasst. War warscheinlich von anfang an

schon drin.

00:19:16 I: Kannst du mal dort rein klicken? Und jetzt runter scrollen. Wenn du das jetzt siehst.

Alles runter scrollen.

00:19:25 B: Krass!

00:19:26 I: Du siehst eigentlich hier die unterschiedlichen Kategorien, die Google iiber dich

gesammelt hat und angelegt hat aufgrund von deinem Verhalten in den Google Diensten.

00:19:42 B: Krass! (lacht). Das habe ich noch nie gesehen.

00:19:45 I: Wenn du das, so siehst. Was geht dir durch den Kopf?

00:19:48 B: Vieles stimmt schon. Aber, schon fast ein bisschen unheimlich, was da alles

gespeichert haben, hier.

00:19:58 I: Kannst du ein bisschen detaillierter eingehen,was dir durch den Kopf geht.

00:20:05 B: Ja ich bin iiberrascht, dass sie das so alles speichern und ich habe das gar nicht
gewusst, dass man das so anschauen kann. Ein bisschen erschrocken gerade, ehrlich gesagt.
Was sie da alles haben und wie detailliert und ausfiihrlich sogar mit Alter und Ding am Anfang.
Das ist jetzt echt, krass. Wirklich krass, dass sie das so detailliert anschauen und speichern und

von dem Sachen ausnutzen. Alles einfach mit Marke Model (lacht).
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00:20:39 I: Kannst du mir, kannst du ein bisschen auf Kategorien eingehen. Du hast gesagt die

meisten stimmen. Was stimmt nicht? Welche Kategorien erstaunen dich hier zu sehen?

00:20:51 B: Zum Beispiel Edelstein und Schmuck. Keine Ahnung wie er dort draufgekommen
ist.

Edelstahl. Ausser er meint vielleicht etwas mit Uhren hier etwas. Es sind schon sehr grobe
Kategorien. Das, das stimmt auch nicht (Familienstand: In einer Beziehung). Keine Ahnung
wie er dort darauf gekommen ist (Familienstand: In einer Beziehung). Das ist schon fast.

Ja, aber das ist interessant, weil da muss er auch kombiniert haben von YouTube und andere

Dienstleistungen, weil sonst.

00:20:31 I: Ja.

00:20:32 B: Sicher von YouTube, von den Shows Maps etc...

Und da (Kategorie) Jobs Bereich, Gesundheit, Medizin weiss ich auch nicht wie er da drauf
kommt.

00:21:47 Also sicher interessant zum wissen wie er auf das kommt, das man das nachvollziehen

konnt. Wenn man jetzt darauf driickt, ich weiss nicht, ob man etwas sieht.

00:21:54 I: Du kannst gerne mal darauf driicken.

00:21:59 B: (Klickt auf Kategorie YouTube und Anzeige wird angezeigt: Dieser
Werbetreibende zeigt Thnen Werbung basierend auf Folgendem: Thre Nutzung der Website/app
des Werbetreibenden)

Ah.

00:22:00 I:: Genau.

00:22:05 B: Krass. Ah nein schau, da ist Armbanduhren separat (bzgl. Edelstahl oben).
Keine Ahnung.

00:22:08 I: Klicke mal auf eines das du gesagt hast, ist nicht oder entspricht nicht dem, wo du
bist.
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(Klickt auf Edelsteine und Schmuck und steht: Google vermutete, dass Sie sich dafiir
interessieren. Diese annahme basiert auf IThren Aktivitdten in Google-Diensten wie der google

Suche und youTube wihrend sie dort angemeldet waren) Genau, genau das ist eine Vermutung.

00:22:21 B: Aha.

00:22:23
I: Genau hier siehst du auf Google Suche, YouTube wo du dort angemeldet warst. Was du

machen kannst ist natiirlich das auch deaktivieren.
00:22:31 B: Was ist das: Meine Aktivitidten verwalten?
00:22:35 I: Kannst sonst mal drauf klicken.
Dann hast du da eine andere Sicht wo du deine Privatsphireeinstellungen noch siehst. Wenn
du, genau das kannst du dann eigentlich anpassen.
00:22:57 B: Hey krass. Ich bin jetzt mega iiberrascht.
00:23:02 I. Dich hat das, du bist offensichtlich ein bisschen schockiert, dass so viel
Informationen von dir liegen. Wiirdest du diese Information oder die Kategorien mit jemanden
teilen. Also zum Beispiel mit deiner Familie oder mit deinem Umfeld?
00:23:23 B: Ja, privat schon. Das sind auch Sache iiber die man redet und so. Aber jetzt dass
das einfach Fremde haben und damit etwas anfangen konnen, ist schon krass. Die wissen ja fast
mehr als das Umfeld (lacht).
00:23:44 I: Wie fiihlst dich jetzt so nach dem Einblick? Was denkst du?

00:23:50 B: Fast schon beobachte irgendwie. Wirklich krass.

00:23:55 I: Du hast es eingeschaltet. Wirst du basieren jetzt aufgrund vom gewonnenen Wissen
das du bekommen hast, deine Einstellung fiir Werbung anpassen?

Also hast personalisierte Werbung aktiviert, wirst du es ausschalten?
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00:24:14 B: Sofort, ja (lacht).

00:24:15 I: Sofort. Okay. Wieso machst du das?

(Deaktiviert personalisierte Werbung)

00:24:21 B: Dass sie das alles speichern in diesem Detail fiir Werbung das ist jetzt schon krass.
Also eben anhand von YouTube, Google Suche etc. und ich meine ich suche im Google
manchmal, etwas beim Arbeiten, fiir Geschenke. Aber also zum Beispiel fiir Beziehungsstatus

und Alter, das ist krank. Also dass da alles kombiniert wird. Das ist mir zu viel.

00:24:46 I: Also du hast jetzt alles deaktiviert. Du hast gesagt personalisierte Werbung kann
fiir dich auch sinnvoll sein. Du hast gesehen, die Kategorien, die du angelegt hattest hittest
manipulieren konnen, also bzw. deaktivieren. Du hast dich jetzt fiir die extremere Variante

entschieden, um deaktiviere. Aus welchem Grund?

00:25:14 B: Ich mochte da nicht zu viel heraussuchen, wo du was mochtest.

Also Google Dienstleistungen, Shops etc. werde ich nicht mehr gross nutzen. Hauptsédchlich
YouTube, wo wir Videos erforschen, aber ich denke trotzdem mit dem Algorithmus. Bist du
trotzdem angemeldet und so die ganzen Kombinationen, das alles miteinander kombiniert um

Vorschldge machen, das ist mir schon unheimlich und zu tief in die Privatsphire.

00:25:44 I: Was hitte dich vorab dazu bewegen konnen, die Anpassung vorzunehmen?

00:25:49 B: Jetzt habe ich dich nicht verstanden?

00:25:51 I: Was hitte dich vorab dazu bewegen konnen die Anpassung vorzunehmen? Was

hitte dich vorher liberzeugen konnen um die Anpassung vorher zu machen? Das deaktivieren?

00:26:08 B: Ja, ich glaube allgemeine Geschiftsbedingungen gelesen oder allgemein das
jemand aufgeklirt hat, wie man dahin kommt. Ich hitte das nicht gewusst oder mich nicht grof3
damit beschiftigt. Desto mehr Aufklédrung ist, wie, wo was genutzt wird. Aber ich denke, dass
ist auch der Fehler vom User das er nicht das Zeugs liest. Das ganze Kleingedruckte auf den

100 Seiten Geschiftsbedingungen.
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00:26:35 I: Du hast vorher geast, dass man dich aufgeklért hitte sollen. Dass man dich
informiert. Wiirdest du jetzt nach dem Einblick aktiv in deinem Umfeld werden und dariiber

informieren und dariiber aufkliren?

00:26:54 B: Ja auf jeden Fall. Ich werde mit den Leuten dariiber reden. Also jetzt nicht aktiv

missionieren, aber auf jeden Fall als Thema mal erwéhnen.

00:27:04 I: Aus welchem Grund?

00:27:06 B: Ja, ich glaube, vielen ist es nicht bewusst, dass das in diesem Ausmass ausgenutzt

und missbraucht wird. In meinen Augen.

00:27:13 I: Wie wirst du das machen? Wie wirst du andere dariiber informieren, damit sie das

Gleiche machen wie du? Also, damit sie die Anpassungen vornehmen?

00:27:27 B: Eigentlich gleiche Schritt wie du jetzt gezeigt hast.

Wenn es mal zum Thema kommt. Man redet ja immer wieder mal so iiber Privatsphére und
Staat und Kontrolle dies, das. Werde ich mal fragen, ob sie ein Google Konto haben und was
sie da fiir Einstellungen haben und dann mal zeigen was wirklich alles so darauf ist.

Ein bisschen ansprechen beziiglich der personalisierte Werbung und Datennutzung,

Privatsphére etc..

00:27:59 I: Wenn du zuriick gesht, .auferhalb von den Einstellung fiir Werbung. Genau, wenn
du runter scrollst. Genau da. Du siehst dass Einstellung fiir Werbung eigentlich nicht die einzige
Anpassung ist die du bei den Einstellungen machen kannst. Wenn du nochmals ein bisschen
rauf gehst, hast du Eisntellungen fiir den Verlauf wo du einige Sachen hast und personliche
Ergebnisse in der Google Suche. Wirst du deine allgemeine Privatsphére Einstellungen in

Google anpassen?

00:28:39 B: Also der Verlauf wiirde ich jetzt so lassen. Weil manchmal ist das auch niitzlich
zum Sachen finden. Und ganz ehrlich, den Verlauf haben sie sowieso. Ich denke, der Verlauf
habe ich ja ausgewihlt, bewusst und von dem her. Finde ich das nicht so schlimm.

Und personlich Ergebnisse in der Google Suche, da habe ich mich gar nicht beschiftigt was

damit gemeint ist.
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00:29:11 I: Mhm.

00:29:15 B: Ah okay. Das ist auch wieder... Das werde ich glaube ich abstellen. Das das

einschréankt durch meine Informationen, wo sie sonst gesammelt haben.

00:29:26 I: Wirst du dich nach dem Gesprich detaillierter tiber die Eintellungen von Google

informieren? Also jetzt nicht nur das wo du siehst, sondern allgemein?

00:29:38 B: Ich denke grob schon, aber eben das mit den Geschéftsbedingungen alles detailliert

lesen etc. glaube ich weniger. Es ist mir einfach...

00:29:50 I: Ist dir einfach...?

00:29:52 B: Ist zu viel Aufwand um das alles detailliert... Aber so grob da, personliche

Einstellungen, Datenschutz und so, das finde ich schon wichtig.

00:30:00 I: Vermutest du, dass du einige Anpassungen machen wirst?

00:30:06 B: Ja. Und auch detaillierter bei den anderen Accounts schauen.

00:30:12 I: Wenn du rauf scrollst auf dieser Seite, siehst du hier Datenschutz-Tipps verfiigbar.
Das ist eine Privatsphiare Check, wo Google offeriert. Kannst du dir vorstelle diesen
durchzufiihren?

00:30:28 B: Ja auf den ersten Blick bin ich ein bisschen misstrauisch, weil die eigentlich
Interessen an Daten und ich weiss nicht wie ernst sie das meinen mit dem Datenschutz Tipps.
Weil dieser eigentlich gegen ihres Konzept ist, Geschéftskonzept. Von dem her werde ich selber
lieber nochmals durchschauen, bevor ich die Vorschlige... Also ich wiirde sie anschauen, aber

trotzdem immer selbst nochmals durchgehen. Eigene Einstellungen machen.

00:30:57 I: Was ich deine Meinung zu Google? Wie wichtig ist dir Google?
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00:31:04 B: Google an sich ist eigentlich sehr wichtig und gut. Mit der Suchmaschine und
Informationen Gewinnung. Finde ich, auch YouTube etc. nutze ich viel. Aber das mit dem
Datenschutz und so ist schon ein heifles Thema. Und dass sie halt. Die Daten viel Nutzen und
aus diesen Sachen machen, weil Google ist ja gratis grundséitzlich und irgendwo durch miissen
sie auch Geld machen. Was ja verstidndlich ist, aber. Ich frag mich halt immer, ob's es
Alternativen geben wiirde, wo quasi mehr auf Privatsphédre und Daten Datenschutz wiirden
schauen. Aber ob die Leute bereit sind zum zahlen?

Alternative geben wiirden, die in diesem Stil aufgebaut werden wiirde und man miisste zahlen,

keine Ahnung, kommt auch immer auf den Betrag darauf an.

00:32:07 I: Du hast vorher erwéhnt, dass es grundsitzlich etwas gut findest, aber das mit Daten,
mit dem Datenschutz findest du es ein bisschen kritisch. Wer miisste gemif3 deiner Meinung
die Verantwortung iibernehmen, um das Wissen beziiglich - jetzt spezifisch Einstellungen fiir

Werbung - bei Googles zu verbreiten?

00:32:32 B: Wie meinst du? Das habe ich nicht verstanden.

00:32:34 I: Wenn du runter scrollst nochmals. Die Einstellung fiir Werbung, oder? Das wo wir
vorher bei dir angeschaut haben. Genau du hast dort gesagt, ja dir ist das gar nicht bewsusst
gewesen, wie viele Information dort von dir gesammelt werden. Du hast auch oftmals erwihnt,
dass es fiir dich einfach, dass Datenschutz wichtig ist, dass deine Privatsphire dir wichtig ist,
dass du auf dieser Skala du eher bei 4-5 bist in der Theorie. Aber bei der praktischen Umsetzung
wahrscheinlich bei einer 2 weil du das ganze ein bisschen aufwendig siehst und wer liest

heutzutage noch die AGBs durch? Es ist sehr viel Aufwand zum da...

00:33:18 B: Genau

00:33:19 I: in die Thematik einzuarbeiten. Genau. Wer miisste deiner Meinung nach die
Verantwortung iibernehmen und eben das Wissen jetzt beziiglich der Einstellung fiir Werbung

also damit halt mehr Awareness hier ist — zu verbreiten?

00:33:35 B: Ah jetzt verstehe ich dich.
Okay also von der Aufkldrung her ich, da wir ziemlich in einem digitalen Zeitalter leben, sollte

man schon vielleicht in der Schule, eine gewisse Affinitit der Schiiler beibringe beziiglich der
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Privatsphére und Datenschutz. Und halt moglichst, dass es halt auch vom Staat eingeschrénkt
wird, dass sie nicht alles machen kdnnen wie sie mochten etc.

Aber sonst ist es halt schwierig um den Leuten das wirklich nahe zu bringen iiber eine gewisse
Ding... Also Google sollte eigentlich auch eine gewisse Verantwortung, gut, die machen das
wahrscheinlich bereits mit der AGB etc. aber die Leute lesen das wahrscheinlich nicht. Und...
Sehr schwierig. Also ich finde, in der Schule sollte man das sicher den Leuten beibringen, friih.
Da wir jetzt sowieso im digitalen Zeitalter leben und halt dass der Staat da nicht einfach alles

zuldsst, sondern halt das kontrolliert und Einschriankungen macht, gegeniiber den Giganten.

00:34:40 I: Also so ein bisschen die Politik und Bildung, wo in der Verantwortung siehst.
Google aber auch ein bisschen, vielleicht ein bisschen mehr als das was sie jetzt machen.

Wie sieht es mit dem Individuums aus? Also mit dir selber?

00:34:57 B: Ja auf jeden Fall. Also man sollte sich eigentlich schon damit mehr beschéftigen
und sich darum kiimmern, was Einstellungen sind etc. aber erst mal das Bewusstsein schaffen,
denke ich, ist wichtig, dass die Leute affiner werden wiie schlimm und kritisch das ist.
Vielleicht konnen Unternehmen dazu beitragen, indem sie ihre Mitarbeiter aufkldren: Hey, dass
sie aufpassen miissen was sie teilen, wie viel Informationen und so Sachen drin sind etc. Also

ich denke ist vielleicht eine Aufgabe fiir die Gesellschaft an sich.

00:35:31 I: Okay. Gut, dann sind wir eigentlich schon am Schluss vom Interview angekommen.

Ich beende jetzt die Aufnahme.
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