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Diplomacia na Era Da Informacio e Gestao do Conhecimento
Antonio Sérgio Correia Mendonga

Mestrado em: Sistemas de Informacgao

Orientador: Doutora Isabel Maria Pinto Ramos

RESUMO

A evolugdo continua das Tecnologias de Informacao e Comunicagdo (TIC) coloca novos
desafios aos actores envolvidos. A adaptacdo a esses desafios ird criar novas hierarquias
independentes das fronteiras geograficas. As tecnologias de rede como a internet geraram
um poder acrescido para os actores ndo estatais que capturaram muitas das atribuicdes
tradicionais dos Estados.

O conceito de diplomacia, desde a sua origem tradicional ao contexto virtual mudou
significativamente. Hoje, qualquer agente diplomatico tem de lidar com implicagdes
substanciais de um novo ambiente comunicacional, considerando o impacto das TIC
numa sociedade crescentemente estruturada em rede e menos hierarquizada. O Estado
devera ter em conta a emergéncia de novos actores e a sua relevancia na actividade
diplomatica.

Nos dias de hoje a actividade diplomatica tem de fazer face a uma concorréncia acrescida
de actores ndo estatais que fazem uso de novos recursos informacionais e
comunicacionais. Estes actores (tais como as ONG, média, organizac¢des terroristas,
organizacdes ambientais e de recursos humanos, entre outros) tornaram-se aptas a
desempenhar algumas das funcgdes estatais tipicas gerando uma distribuicdo mais difusa
do poder, menos centrada no Estado. Muitos deles estdo tecnologicamente muito bem
preparados, fazendo um uso intensivo das TIC e, sobretudo, da computagdo em rede,
obtendo um acesso cada vez mais facil a um conjunto significativo de pessoas e

informacdes.
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As instituigdes diplomaticas terdo de adaptar-se a Era da Informacgao, determinando esta,
em grande medida o modo como a actividade diplomatica serad exercida no futuro, e quais
os actores predominantes.

Dado que a informagdo e a sua gestdo sao basilares no desempenho de toda a actividade
diplomatica, serd importante verificar em que medida um acesso mais generalizado a este
recurso podera alterar o modo como a actividade ¢ desempenhada, mas também ao nivel
do publico-alvo da actividade, modificando a sua percepcao.

O objectivo do trabalho ¢ o de analisar a importancia que as alteragdes tecnologicas tém
na actividade diplomatica, avaliando em que medida a emergéncia de novos actores
relega a acgdo estatal para um plano secundario.

O desenvolvimento das tecnologias e das redes assume hoje um papel central na
actividade diplomatica, requerendo a adop¢ao de novos processos de interacgao virtual.
Existe um desconhecimento, por parte dos agentes diplomaticos nacionais, das
oportunidades e ameacas que se colocam actualmente a actividade. Neste contexto, sera
necessaria uma mudanca tecnoldgica, acompanhada por mudangas nas estruturas das
organizacdes, € um aumento das qualificacdes que adapte a diplomacia a uma sociedade
organizada em rede.

Um dos passos fundamentais passa por um investimento permanente na elevacado das
qualificagdes tecnoldgicas dos diplomatas que podera passar pela criagio de uma

instituicao especializada no ensino da diplomacia, intensiva em TIC.

Palavras Chave: Diplomacia; Informag¢do; Tecnologia; Rede; Comunicagdes.
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ABSTRACT

The continuous evolution of Information and Communication Technologies (ICT)
implies new challenges to all the people involved in the diplomatic activity. Those
challenges will create new challenges independent from geographical borders. The
network technologies as the internet generated an increased power to non-state actors that
have captured many of the traditional State functions.

The concept of diplomacy, since his origin to the virtual context has changed
significantly. Nowadays, any diplomatic agent has to deal with the substantial
implications of a new communicational environment, considering the impact of the ICT
in a society increasingly networked and less hierarchical. The State must take into
account the emergence of new actors and his relevance in the diplomatic activity.
Nowadays, the diplomatic activity must deal with an increased competition form non-
state actors that use new information and communication resources. These actors (such as
the NGO’s, media, terrorist organizations, environmental and human resource
organizations) became able to exert some typical State functions generating a more
diffuse distribution of power, less State-focused. Many of these actors are technologically
well prepared, using ICT’s intensively, and, especially network computing, obtaining na
increasingly easy access to a significant number of people.

Diplomatic institutions must adapt to the Information Age, which will determine how the
diplomatic activity will be exerted in the future and who will be predominant.

Since information and information management are essential in the performance of all
diplomatic activity, it is important to check whether a wider access to this resource can
change the way this activity is performed, and also how the public reacts to that wider

acCcCess.
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The aim of this study is to analyse the relevance of technological changes in the
diplomatic activity, assessing to what extent the emergence of new actors will relegate
the State action to a secondary role.

The development of technologies and networks assumes a central role in the diplomatic
activity, requiring the adoption of new forms of virtual interaction.

The Portuguese diplomatic agents are unaware of the opportunities and threats that
concern the diplomatic activity.

In this context, it is essential a technological change, as well as improved organizational
structures, and an increase in qualifications that adapt the diplomatic activity to a
networked society.

A key step should be a permanent investment in the technological training of diplomats,
that may require the creation of an education institution specialized in diplomacy and

ICT.

Keywords: Diplomacy; Information; Technology; Network; Communications.
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Aos meus pais e a Sofia,
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“Diplomacy is the art of advancing national interests through the sustained
exchange of information among nations and peoples. Its purpose is to change
attitudes and behaviour”

Fulton (1998, p. 10)
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INTRODUCAO

A Era da Informacgdo iniciou-se na década de 60 do século XX, assumindo no momento
presente caracteristicas particulares pela convergéncia de tecnologias numa tnica rede
integrada, revolucionando o ambiente comunicacional. Estas caracteristicas assumem um
dinamismo muito grande, que obriga a uma adaptacdo constante de todos os actores
sociais.

A continua evolugdo das TIC coloca desafios acrescidos a esses actores. O nivel de
adaptacdo a esses desafios, serd determinante no seu posicionamento relativo num
contexto em que novas hierarquias se definem de modo cada vez menos dependente de
fronteiras geograficas. As tecnologias de rede, como ¢ o caso da Internet, tém
proporcionado um aumento do poder de actores nao estatais, em fun¢do da captura de
muitas das atribuigdes tradicionais dos Estados, pelo que a actividade diplomatica
encontra-se hoje sujeita a uma forte concorréncia desses actores fortemente apoiados em
novos recursos informacionais.

Estes actores (tais como as ONG’s, média, organizacdes terroristas, organizacdes
ambientais e de direitos humanos) ao exercerem algumas das fung¢des tradicionalmente
exercidas pelos Estados de uma forma independente de fronteiras fisicas, geram uma
distribui¢do mais difusa do poder, menos concentrada tanto geografica como
politicamente. O uso intensivo das TIC, sobretudo ao nivel da computagdo em rede, de
acesso crescentemente facil a um conjunto alargado de pessoas, potencia estas
transformacgoes.

Neste contexto, a actividade diplomatica terd, forgosamente, de passar por um processo
de adaptagdo a Era da Informacao que serd muito relevante na forma como a diplomacia
sera exercida no futuro.

Dado que a informagdo e a sua gestdo consubstanciam o fundamento da actividade
diplomatica, sera importante verificar de que forma uma adequada gestdo da informacao
e do conhecimento podera potenciar essa actividade, e 0 modo como o correcto dominio
dos instrumentos associados a essa gestdo podera gerar transferéncias de poder entre

actores diplomaticos.
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O objectivo fundamental deste trabalho ¢ o de analisar a importancia que as alteragdes
tecnologicas verificadas na gestdo da informacdo e da comunicacdo na actividade
diplomatica, avaliando em que medida a emergéncia de novos actores relega a ac¢do
estatal para um plano secundario, e averiguar que implicagdes estruturais estdo a ser
provocadas pelas TIC emergentes.

Irdo ser analisados os beneficios e os riscos associados ao uso de recursos online para a
actividade diplomatica e de como esta actividade, tradicionalmente apoiada nas culturas
locais, se ird adaptar a uma nova realidade virtual.

Procuraremos identificar tendéncias globais, caracterizando também a situagdo na
diplomacia portuguesa em termos da utilizacdo das TIC como ferramenta de suporte a
tomada de decisdo.

Sera analisado o conceito de diplomacia, desde a sua no¢do mais tradicional até ao
conceito de diplomacia virtual, as implicagdes do novo ambiente comunicacional,
verificando o impacto das TIC na diplomacia mundial, passando pela analise da
utilizagdo de TIC na diplomacia portuguesa face ao contexto internacional e pelo o papel
do Estado perante a emergéncia de novos actores.

A partir da sistematizacdo da literatura internacional sobre os impactos das TIC na
diplomacia mundial, procuraremos caracterizar a situagao na diplomacia portuguesa, com
o recurso a entrevistas a alguns actores relevantes no exercicio da actividade diplomatica
em Portugal, procurando retirar possiveis recomendagdes para o exercicio da actividade.
Em termos metodologicos, optou-se por uma revisao de literatura partindo do conceito de
diplomacia tradicional, passando pelas possibilidades actualmente disponiveis para o
exercicio da actividade diplomatica num contexto virtual, associando-a a computagdo em
rede, identificando algumas tendéncias internacionais relevantes neste contexto. Por outro
lado, a realizacdo de entrevistas a actores relevantes da diplomacia portuguesa com o
intuito de caracterizar a actividade no pais e de perspectivar as principais tendéncias
futuras, quanto ao exercicio eficaz e eficiente da diplomacia no contexto portugués.

O presente estudo encontra-se estruturado em duas partes. Na parte I, de indole mais
teorica, em que se procura introduzir alguns conceitos basicos associados a actividade
diplomatica, a informacdo e ao conhecimento, ¢ a descricdo da actividade diplomatica,

face a novas realidades virtuais, e novos meios de comunicacdo e interacg¢do social,
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apresentando ainda alguns exemplos internacionais considerados relevantes. Na parte II,
mais assente na pratica da actividade em Portugal e na descricdo das principais
dificuldades e oportunidades que a actividade encerra presentemente no contexto
nacional, com o recurso a entrevistas.

No segundo capitulo ¢ apresentado o conceito tradicional de diplomacia, bem como o
conceito de diplomacia virtual e diferentes abordagens de diplomacia, sociedade em rede,
considerando a utilizacdo de diversas ferramentas de comunicacdo € novos riscos ¢
ameacas colocados a actividade diplomatica e, alguns casos internacionais de uma nova
forma de exercer diplomacia.

O terceiro capitulo refere-se as perspectivas futuras para a diplomacia e dos desafios que
a actividade enfrentara.

Os capitulos finais referem-se a descricdo da metodologia de trabalho, descricdo do
estudo e apresentacdo dos resultados obtidos.

O presente estudo termina com as conclusdes.
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PARTE I
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CAPITULO I

DIPLOMACIA E INFORMACAO

Nesta seccdo iremos analisar o conceito tradicional de diplomacia associando-o a
informacdo como matéria-prima base, abordando o conceito de diplomacia virtual,
enquanto exercicio da actividade diplomatica adaptada a um novo ambiente
comunicacional e a um novo contexto tecnoldgico. Verifica-se que o proprio conceito de
diplomacia se modificou ao longo do tempo acompanhando o desenvolvimento das TIC,
nomeadamente ao nivel do tratamento da informacao disponivel, ¢ do modo como as

redes electronicas afectam hoje o exercicio da actividade.
1.1. Conceito Tradicional de Diplomacia

A diplomacia pode ser definida genericamente como a gestdo das relagdes internacionais
pela negociacao, ou pelo método através do qual essas relagdes sdo ajustadas e geridas
pelos embaixadores e enviados, tendo em atengdo os interesses dos diversos actores.
Smith (1999) define diplomacia como “a arte de defender os interesses nacionais através
da troca de informagdo sustentada entre governos, nacdes e outros grupos. O seu
objectivo ¢ o de mudar atitudes e comportamentos como um meio de atingir acordos ¢
resolver problemas. E a pratica da persuasdo”, em que o exercicio de influéncia sobre a
accdo de outros grupos ¢ um elemento fundamental (Figura 1), visdo semelhante a de
Weiser (1997). Moreira (2005, pp. 74-75) define-a como “uma arte da negociagdo ou o

conjunto das técnicas e processos de conduzir as relagdes entre os Estados”.
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Figura 1 — Definicdlo de diplomacia (Fonte:  http:/www.heurism.net/wp-
content/uploads/2009/07/diplomacy.jpg)

White (1999, p. 250) afirma que diplomacia traduz-se na pratica num sindénimo de
‘relagdes internacionais’, ‘politica mundial’ ou ‘politica externa’. A diplomacia é assim
encarada como um processo global e abrangente e ndo como um acto isolado ou
especifico, podendo ser encarada numa perspectiva macro (estudo da politica mundial
como um todo) ou numa perspectiva micro (comportamento de Estados e outros actores
na politica internacional). Numa perspectiva macro, White considera estarmos perante
um processo de comunicagdes central a nivel global, abrangendo a resolugdo de conflitos
pela negociagdo e didlogo. Numa perspectiva micro, a diplomacia ¢ mais olhada como
um método ou ferramenta para atingir um objectivo ou meta, € menos como processo

global.
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Para Magalhaes (1995, p. 90), a diplomacia ¢ um ‘instrumento da politica externa para o
estabelecimento e desenvolvimento de contactos pacificos entre os governos dos
diferentes estados pelo emprego de intermediarios mutuamente reconhecidos pelas
partes’.

Por sua vez, Schultz (1997) vem sublinhar outra vertente da diplomacia, afirmando que
“a matéria-prima da diplomacia ¢ a informagao: a forma como ¢ obtida, acedida e tratada
para o beneficio de outros”. Schmitz (1997) sublinha também que a obtencdo de
informagdo ¢ a razdo de ser da diplomacia, enquanto que Smith (2005) refere que a
informacao, publica ou privada ¢ o sangue da actividade diplomatica.

De um modo geral todas estas definigdes encontram-se centradas na nogdo de Estado, a
excepgdo de Schultz que vem relevar mais a informagdo enquanto fundamento da
actividade diplomatica.

Recentemente tem ganho alguma relevancia o conceito de diplomacia publica, enquanto

;. ’ . A e ’1.1° . 1
exercicio especifico de influéncia sobre publicos estrangeiros .

1.2. Informacio e conhecimento

Partindo de uma abordagem simples ao conceito de informagao, podera afirmar-se que se
refere a dados que sdo organizados e compostos com o objectivo de explicar uma
situagdo especifica.

Informagdo pode também ser definida como o ‘resultado da agregacdo e composicao
desses dados elementares, realizada de acordo com determinados objectivos. E a
informagdo que fornece sentido aos dados de forma a obter descrigdes de acontecimentos,
objectos ou situagdes’ (Santos & Ramos, 2006: p. 8).

O conhecimento pode ser definido como ‘informagdo personalizada, ou seja, informacao
que as pessoas usam para dar significado aos acontecimentos, objectos e situagdes,
construindo modelos mentais que permitem planear a sua ac¢ao ¢ implementar essa ac¢ao
com objectivos e interesses pessoais ou colectivos (idem), ‘consistindo em verdades e
crengas, perspectivas e conceitos, julgamentos e expectativas, metodologias e saber-

fazer’ (Wiig, 2003: citado por Amaral 2006).

! Para uma anélise aprofundada do conceito ver, por exemplo, http://www.publicdiplomacy.org/1.htm.
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Pode ser ainda associado a ‘capacidade para aceder a informagdo necessaria em cada
circunstancia’ (idem, p. 9), ‘podendo ainda ser visto como um estado mental ou uma
forma de compreender a realidade circundante (idem, p. 10).

Winslow & Bramer (2004, p. 155) consideram que hé seis caracteristicas que se tém de
verificar obrigatoriamente para que exista conhecimento: ser aplicavel ou pratico,
contextual, experimental, histérico, comum ou social, e individual.

Sousa et al (2000, p.8) consideram que ‘o conhecimento ¢ fonte sustentavel de vantagem
competitiva das organizagdes mas a sua criagao estd nas pessoas’.

A principal distingdo entre tipos de conhecimento refere-se a de conhecimento explicito e
conhecimento tacito. No primeiro caso, estaremos perante conhecimento que ¢ facilmente
codificado e transmitido, no segundo perante conhecimento baseado em grande parte na

experiéncia pessoal, subjectivo e dificil de transmitir e transportar”.

Nabo (2006) refere a passagem a ‘diplomacia do conhecimento’ como a “concretiza¢ao
de um novo paradigma de relacionamento internacional”, considerando que a sociedade
do conhecimento exigira também formas diferenciadas de interac¢do entre os actores
internacionais, tanto estados como outros actores ndo publicos. Verifica-se assim uma
ligacdo prioritaria entre inovagdo e internacionalizagdo, reforcando as relagdes entre

redes internacionais.

1.3. Diplomacia virtual

Tradicionalmente, a diplomacia baseava-se na realpolitik® ¢ na imposigdo da for¢a (hard
power) na defesa dos interesses directos dos Estados. Martin (2001) refere que a era da
informacao cria as condi¢des para que a diplomacia cldssica baseada na realpolitik e no

hard power, seja substituida por uma nova diplomacia baseada por exemplo, na

% Para uma analise aos diversos tipos de conhecimento ver, por exemplo, Santos & Ramos (2006) ou
Nonaka & Takeuchi (1995).

3 Pode definir-se como realismo, significa que os Estados agem fundamentalmente em fungdo dos seus
interesses fazendo uso frequente da forga, sem grandes apelos a juizos morais.
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cyberpolitik* (ou na noopolitik de Ronfeldt & Arquilla’) e no soft power®, e adaptada ao
novo ambiente comunicacional.

Neste contexto, a Era da Informagao cria condi¢gdes para o surgimento de uma revolucao
no modo como a diplomacia é exercida. No entanto, ¢ tal como referem Ronfeldt &
Arquilla (1999) podera ser mais dificil operar esta revolugdo dado que a diplomacia nao
foi historicamente sujeita a uma concorréncia organizacional, o que poderd criar
resisténcias acrescidas a mudanca. A actividade diplomatica vé-se agora forcada a reagir
a crescente concorréncia de actores ndo estatais. Tal como sublinha Guehenno (1997) tal
revolugdo altera necessariamente a relagdo de poder, aparentemente, em prejuizo dos
Estados.

O acesso mais aberto a fontes de informacdo e canais de divulgacdo e, sobretudo, a
computacdo em rede provocou o aparecimento de actores ndo estatais como as
Organizagoes Nao Governamentais (ONG), os média ou associagdes de caracter local,
que conseguem actuar de forma independente das fronteiras fisicas exercendo fungdes
que tradicionalmente apenas poderiam ser exercidas pelos Estados.

Melissen (2005, p.5) refere que a diplomacia tradicional era um jogo em que os papéis e
as responsabilidades dos actores nas relagdes internacionais estavam claramente
delineados, o que hoje ndo acontece, dado que muitos dos actores ja ndo estdo em
controlo do cenario internacional como anteriormente. A abertura hoje existente requer
uma cooperacgao a multiplos niveis entre varios tipos de actores.

Por outro lado, tal como refere Potter (2008) “a ascensao de mundos virtuais e de uma
cultura online de partilha aberta oferece aos decisores politicos a oportunidade de passar
para a transmissdo de mensagens num Unico sentido (os discursos, conferéncias de
imprensa) para o didlogo e comprometimento transnacional”.

Smith (1999) define diplomacia virtual como o meio de conduzir a diplomacia classica
exercida de forma diferente devido a mudangas na tecnologia, dado que ¢ exercida por
um conjunto cada vez mais alargado de pessoas, sendo que a gestao dos conflitos abrange

um conjunto cada vez maior de tipos de conflitos e de participantes nos mesmos.

* Ver ponto 4.3. deste estudo.

> Ver 4.2.

8 Por soft power entende-se a capacidade de atingir objectivos fixados condicionando o comportamento de
outros Estados através da persuasido em detrimento da coergao.
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Rana (2007) refere-se a diplomacia virtual de um modo distinto, considerando a
existéncia de um diplomata virtual, como alguém distinto do diplomata classico que
exerce funcdes diferentes mas complementares da diplomacia classica, mas que ndo tem
de estar presente fisicamente no local onde a sua acg¢do ¢ requerida, contactando
essencialmente por meio da internet com as suas fontes. De acordo com esta perspectiva,
a diplomacia virtual seria mais um instrumento auxiliar da diplomacia classica, ndo a
substituindo e nao ameagando as relagcdes de poder instituidas e prevalecentes na
actividade.

Por outro lado, Rothkopf (2003, p. 223) fala da existéncia de um efeito ‘de David’ em
que um conjunto alargado de pequenos actores acaba por se constituir como uma ameaca
importante para os maiores.

Ao contrario do que acontecia anteriormente, em que ‘o controlo da informagdo e do
entretenimento e¢ das imagens e opinides foi durante muito tempo uma ferramenta
fundamental do poder do Estado’ (Castells, 2005), hoje esta perspectiva ¢ diversa, pois
assistiu-se a uma privatizacao generalizada dos sistemas de mass-media, € uma conexao
generalizada dos cidaddos a Internet.

Bollier (2003, p. 3) fala de uma terceira revolucdo econdomica fundamental depois da
agricola (produzir a quantidade necessaria de alimentos), e da industrial (alimentada pela
grande quantidade de capital), em que ¢ necessario lidar com o aumento da quantidade da
informacao e da velocidade de processamento da mesma, sendo que as redes electronicas
acabam por penetrar muito mais aspectos da vida, alterando os conceitos de seguranga
nacional, ganhando as tecnologias de informacdo e a flexibilidade organizacional uma
enorme importancia nas relagdes internacionais.

A diplomacia virtual acentua o uso do soft power. Este conceito pode ser definido como
“poder cultural” (Nye, 2006), exercido, nomeadamente, através da persuasdo, informagao
publica, educagdo, cultura, comunicagdes e marketing tendo em vista a predominancia de
interesses, valores e politicas.

Tradicionalmente, os diplomatas eram os unicos interlocutores entre paises. No entanto,
actualmente existe uma comunicac¢ao que nao ¢ intermediada e uma troca de informagdes
entre cidaddos que ocorre vinte e quatro horas por dia, com um acesso cada vez mais

generalizado a Internet. Neste contexto, os diplomatas deverdo tentar tirar partido e
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adaptar-se a uma mudanga que, a partida, se apresenta como um desafio exigente ao
modo como ¢é exercida a sua actividade. Novos modos de comunicar, como a
videoconferéncia, traduzem-se também em novos desafios. Poderemos dizer que a
diplomacia virtual vem conferir uma dimensdo etérea a actividade, pelo uso das novas
TIC, hoje imprescindivel face aos desafios que um novo contexto internacional lhes
coloca. Esta ¢ uma mudanca cuja face visivel ¢, em grande medida, a tecnologia.

Tal como refere Christodoulides (2005), a internet pode ser considerada como um
instrumento diplomdtico Unico, através do qual as ideias e valores de um governo
poderdo ser expressas globalmente, ajudando a criar um contexto favoravel a adopgdo
dos valores pretendidos.

No entanto, os desafios resultantes da mudanga tecnoldgica transcendem largamente a
dimensdo estritamente tecnologica, e exigem, sobretudo, mudangas nas estruturas
organizacionais das entidades envolvidas. Smith (2003) considera que os desafios que a
diplomacia virtual coloca a diplomacia tradicional s6 apenas em 10% sdo tecnologicos,
sendo 90% relacionados com cultura organizacional, prioridades de recursos humanos e
procedimentos operacionais.

Estes desafios vém propiciar oportunidades a actores que tém permanecido relativamente
marginalizados do exercicio da actividade diplomatica tradicional. Paises como o
Djibouti encaram a diplomacia virtual como uma forma de dar voz a paises em
desenvolvimento que ndo o conseguiram fazer de forma eficaz através da via tradicional,
em fun¢do de limitagdes humanas e financeiras (Nzioka, 2007). Deste ponto de vista ha
uma potencialidade de inclusdo acrescida da diplomacia virtual € um novo campo de
oportunidades a explorar por actores tradicionalmente ausentes dos processos de decisao
a uma escala global.

Por outro lado, o facto de grande parte da informagdo ndo poder ser hoje mantida como
secreta leva a uma mudanca de abordagem por parte dos governos. A titulo
exemplificativo, refira-se o caso do governo canadiano que consultou os seus cidadaos
on-line relativamente a um possivel papel do pais na crise haitiana iniciada no final de
2002 (Smith, 2003) antes de tomar uma decisdo definitiva. Podemos dizer que a
diplomacia virtual apresenta maiores oportunidades de partilha, discussdo e debate com

os cidadaos face a diplomacia tradicional.
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Potter (2008) refere também o exemplo da International Fund for Animal Welfare que,
em 2007, criou um espaco online na rede Second Life para protestar contra a caca de
focas com harpa. O governo canadiano, ao ndo fazer face a esta campanha neste espaco
virtual, acabou por deixar um espago por ocupar relativamente a defesa das suas
posicdes, ficando em desvantagem perante a opinido publica. De facto, se uma campanha
for efectuada por uma ONG num espago virtual e conseguir chegar a um numero
importante de cidadaos, isso podera vir a ter repercussdes noutros meios de comunicagao,
forcando, cada vez mais, os governos a uma reac¢ao nesse mesmo contexto virtual.

Por outro lado, a diplomacia virtual podera também implicar algumas limitagdes ao
exercicio livre da actividade diplomatica e a criatividade dos diplomatas. Finn (2000)
refere que a autonomia dos diplomatas foi fortemente reduzida dada a diminui¢ao da
distancia efectiva entre a embaixada e o pais de origem, propiciando um controlo mais
proéximo sobre o diplomata, tornando-o mais directamente dependente da estrutura

hierarquica na sua ac¢ao diaria.

1.3.1. Diplomacia Virtual e Gestao de Conflitos

A gestdo de conflitos vai hoje muito além dos Estados, ndo se referindo apenas a
conflitos estatais. A diplomacia tera de desempenhar um papel muito relevante na
prevencao dos conflitos abrangendo e influenciando actores tanto estatais como nao
estatais. A diplomacia virtual podera desempenha-lo fazendo uso das novas TIC na
conducdo das relagdes internacionais, particularmente na forma como afectam a gestdo
internacional de conflitos e a sua resolugdo, abrangendo muito mais que os conflitos
armados.

Neste contexto, a Internet poderd ser muito relevante na interligagdo entre as ONG,
agéncias governamentais e Estados’, e a substitui¢do de unidades territoriais homogéneas

por colectividades heterogéneas. Este contexto, na auséncia de uma ac¢do diplomatica

7 Smith (1999) sublinha a importancia dos sites do Conflict Management Group, do Institute for Multi-
Track Diplomacy, do Carter Center.
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eficaz podera ameacar a justica e a paz a um nivel global, criando uma verdadeira lei da
selva®.

Rosenau (1999) refere-se a esta problematica afirmando que muitas das tarefas exercidas
tradicionalmente pelos Estados passardo a ser desempenhadas numa multiplicidade de
sistemas no contexto de um mundo multi-céntrico que poderdo, na opinido deste autor,
ameacar o equilibrio entre actores pela auséncia de um eixo de poder. Refere ainda ser
necessaria uma accao forte dos Estados, sendo imperioso que as novas TIC permitam o
desenvolvimento de praticas diplomaticas inovadoras e efectivas que combatam a
fragmentagdo que se verifica no mundo, o enfraquecimento dos Estados e o pluralismo da
autoridade.

Smith (2005) e Schall (1998) realcam o atraso dos agentes diplomaticos face ao sector
privado e a comunidade ndo governamental, ndo apenas no hardware utilizado mas
também na criatividade com que aplicam as TIC, muito embora seja inegavel a

transformacao resultante da utilizagao de tecnologias de informagao.

1.4. Diferentes abordagens da diplomacia

No século XIX e no inicio do século XX, a diplomacia referia-se sobretudo a gestdo da
paz e da guerra, sendo que a partir do pds-guerra as questdes econdmicas € comerciais
ganharam importancia crescente, mantendo-se a monitoriza¢ao das questdes associadas a
seguranca. Por outro lado, o aumento exponencial de Estados a partir desse periodo veio
também tornar o ambiente diplomatico mais complexo.

Deibert’ fala de uma ordem mundial “pés-moderna” em que os Estados comegam a
eclipsar-se em favor dos actores ndo estatais. As novas formas de comunica¢do vém
permitir que os actores nao estatais transponham as fronteiras geograficas, levando a que
os Estados percam o controlo absoluto sobre a sua prerrogativa diplomatica, sendo que os

actores nao estatais, fazendo uso das TIC, acabam por roubar muita da iniciativa

¥ Podera ser aqui estabelecido um paralelismo com a previsdo de caos mundial efectuada por Robert Kaplan
(1994) no seu artigo “The Coming Anarchy”, assente também na perda de autoridade dos Estados e na
propagacdo de uma lei da selva a uma escala global.

? Citado por Martin (2001)
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diplomatica aos governos. Fulton (1998, p. 8) refere a este respeito que a ‘hierarquia esta

a dar lugar a logica de rede’, e a abertura a vencer o segredo e a exclusividade.

O Quadro 1 apresenta um estudo comparativo de um conjunto de novas abordagens da

diplomacia.

Quadro 1 — Realpolitik vs. Novas Teorias

Novas teorias

Realpolitik
Noopolitik Cyberpolitik Netpolitik
Forca Hard power Soft power
Actor Estado Multiplos actores — 16gica de rede
predominante
Accao livre e Conhecimento em Conhecimento Rede como
independente do detrimento da como fonte de principio
Estado; forga; poder organizacional na
Hierarquia bem Consciéncia diplomacia;
definida planetaria — Disseminacdo da
sistema alargado informagao
Caracteristicas de processamento
fundamentais da informagao
Rivalidade Cooperagao

Primazia do
interesse

individual

Primazia de interesses partilhados

Informacao pouco

partilhada

Partilha de informacao
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1.4.1. Realpolitik

Realpolitik pode definir-se como a “o exercicio da diplomacia em que se sobrepdem as
consideragdes praticas em detrimento das nogdes ideolégicas”lo. A nocgdo tera sido
introduzida na pratica diplomatica por Von Rochau durante o século XIX. Nos dias de
hoje a nogdo estd particularmente associada aos conflitos pelo controlo de recursos
naturais. Ronfeldt & Arquilla (1999) associam o seu uso no governo americano durante a
Presidéncia de Richard Nixon pela influéncia de Henry Kissinger, tido como uma das
grandes referéncias desta pratica diplomatica no sec. XX.

A realpolitik associada a diplomacia classica defende os interesses estatais criando e
preservando um equilibrio de poder que impede qualquer Estado de se tornar demasiado
poderoso, mantendo a ordem e evitando o caos, num contexto centrado no Estado. Um
dos sinais de enfraquecimento da realpolitik ¢ o facto de requerer uma acgdo livre e
independente dos Estados. As interconexdes transnacionais complexas estdo a limitar
essa liberdade, condicionando a autoridade estatal. Por outro lado, a realpolitik destina-se
a defender os interesses nacionais, sendo que actualmente emerge um conjunto de
assuntos globais, como por exemplo questdes associadas ao ambiente e a seguranca, que
so6 podera ser analisado e compreendido a essa escala, ndo sendo solucionaveis quando
analisados numa logica isolada e parcelar.

Nesta abordagem, a utilizagio de TIC assenta muito no clipping'', no suporte a
alimentacdo de bases de dados extensas, no armazenamento da informacgao, por agentes
estatais, enquanto que as novas abordagens fazem um maior apelo ao conhecimento
enquanto fonte de poder numa sociedade em rede.

Dada a faléncia da realpolitik face as caracteristicas muito distintas do mundo actual,
mais interdependente em funcdo do desenvolvimento das TIC, surgiram novas
abordagens procurando obter uma maior capacidade explicativa da actividade
diplomatica na actualidade exercida numa sociedade mais organizada em redes € menos

dependente de hierarquias rigidas.

10
11

www.merriam-webster.com/dictionary/realpolitik
Refere-se @  recolha e arquivo de  recortes de  artigos de  imprensa
(http://www.wordreference.com/enpt/clipping)
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1.4.2. Noopolitik

Ronfeldt & Arquilla (1999; 2007) falam da existéncia e da criacdo de uma noosfera,
termo criado pelo tedlogo Teilhard de Chardin, para designar uma espécie de consciéncia
planetaria ligada em rede, consubstanciada numa sintese entre pessoas de nagdes
diferentes e culturas diferentes. A noosfera (ver Figura 2) é considerada uma dimensao
muito vasta que inclui o ciberespago' e a infosfera' definida como um sistema de
processamento da informagao comparavel a mente humana.

Para lidar com esta realidade, estes autores consideram necessaria a noopolitik, como um
novo paradigma para a diplomacia que transcende a realpolitik e estd mais adaptada a
lidar numa relagao de forgas reequilibrada entre Estado, mercado, actores da sociedade

civil.

2 De acordo com Ronfeldt e Arquilla (2007) refere-se ao sistema global de computadores ligados a
Internet, infraestruturas de comunicacdo, bases de dados. Pode significar a Internet, mas também os
ambientes electronicos e infra-estruturas criticas das empresas, governos e exércitos. E a mais recente fonte
de poder e propriedade no mundo. Encontra-se muito associado a tecnologia empregue.

3 Mais abrangente que o ciberespago, a infosfera inclui, para além da vertente tecnoldgica a que o
ciberespaco se refere, os sistemas de informagao, os média, bem como institui¢des e bibliotecas, mesmo
que ndo electronicas. No contexto militar, inclui os sistemas de comando, controlo, computadores,
comunicagdes, intelligence, vigilancia e reconhecimento. Pode ser definida como o conjunto do ambiente e
infraestrutura global de informacéo [Ronfeldt e Arquilla (2007)].
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RAND MAT033

Figura 2 — A Noosfera (Fonte: Ronfeldt, Arquilla, 1999)

Consideram também que a emergéncia do soft power (ou poder derivado das estruturas
de conhecimento, tal como definido por Susan Strange, citada por Tooze (2000)) vem
tornar a noopolitik mais implementavel, devendo os diplomatas adaptar-se a uma
realidade de equilibrio de conhecimento em detrimento de uma realidade assente no
equilibrio de forgas.

Podera falar-se de um equilibrio de conhecimento como referéncia para a defesa dos
interesses estatais. Os equilibrios deixam de ser obtidos pela imposi¢do da forca de um
Estado sobre outro através da centralizagdo e controlo de todo o processo pelo Estado e
da defesa dos seus interesses exclusivos, passando-se para um contexto de maior
interdependéncia, em que o Estado j& ndo detém todo o controlo sobre o processo, o que
ndo permite agir de modo unilateral, sendo muitas vezes mais importante a obtengdo de

consensos através da criagdo e partilha de conhecimento.
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Em resumo, a noopolitik constitui-se como uma abordagem a diplomacia que sublinha a
partilha de interesses, ideias, valores, normas, leis e ética através do soft power,
abrangendo redes de actores estatais e ndo estatais, ao contrario da realpolitik que
abrange apenas Estados. Ronfeldt & Arquilla (2007) consideram que a emergéncia de
lideres como Nelson Mandela e George Soros (cuja ascensdo pouco tera tido a ver com
realpolitik) reflectem a emergéncia da noopolitik. Estes autores apontam ainda como
reflexos da emergéncia da noopolitik as campanhas da Greenpeace contra a realizacao de
testes nucleares ou a accdo de ONG americanas pela defesa dos direitos humanos em
paises como o Myanmar e a China.

Um dos exemplos mais claros da importancia da noopolitik sera o da wikipedia. Steven
(2008, p. 4) sustenta terem sido necessarias cem milhdes de horas de pensamento humano
para a criar, correspondendo a uma mudanca na forma como as pessoas utilizam o seu
cérebro. De acordo com este autor, esta ¢ uma mudanga de tal forma radical que apenas
encontrara paralelismo na Revolu¢do Industrial. De acordo com esta perspectiva, o
exercicio da diplomacia sera mais eficaz quanto melhor considerar e compreender a
existéncia de uma noosfera que potencia uma partilha crescente da informacao e do

conhecimento que abrange redes de actores sociais estatais e ndo estatais.

1.4.3. Cyberpolitik

Por outro lado, a nova teoria apelidada de cyberpolitik, apresentada por Rothkopf (1998)
revela alguns pontos em comum com a noopolitik de Ronfeldt & Arquilla, adaptando-se
bem ao novo contexto internacional, realgando a importancia do soft power informacional
para expressar ideias, valores normas e éticas através da comunicagao social.

O termo cyber deriva da palavra inglesa cybernetic (cibernético) e ¢ utilizado para
caracterizar algo que possui uma grande concentragcdo de tecnologia avancada, estando
normalmente associado a uma realidade virtual.

A cyberpolitik transcende a realpolitik ao adaptar-se ao conhecimento enquanto fonte de
poder e estratégia, o que ndo acontece com a realpolitik. A cyberpolitik reconhece a

importancia dos actores nao estatais.
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Para Rothkopf (1998), a cyberpolitik ¢ a realpolitik do amanha, procurando atingir os
mesmos fins numa realidade diferente, em que os actores ndo sdo ja exclusivamente os
Estados, mas em que o mais poderoso continuara a prevalecer, com uma utiliza¢ao
substancialmente diferente de fontes, instrumentos e medidas.

No contexto diplomatico torna-se relevante a absor¢ao de impulsos éticos provenientes
de actores ndo estatais, que participam de forma crescente e decisiva na prevengao e

resolugdo de conflitos.

1.4.4. Netpolitik

Esta abordagem proposta por Bollier (2003) procura compreender e lidar com o mundo
do século XXI de alta tecnologia, estruturas em rede, comunicagdes rapidas e inseguranca
global. Em face de uma mudanga das regras na diplomacia internacional ¢ da Era da
Informagao, surgiram novas batalhas diarias ao nivel da diplomacia que procuram captar
a atencao e lealdade das pessoas. Tal s6 podera ser implementado através de uma série de
redes e de uma variedade de meios de comunicagdo social. A netpolitik vem assim
significar a importancia da rede como principio organizacional na condugdo dos assuntos
internacionais.

Tal fundamenta-se, em grande medida, na baixa do custo de transmissao da informacgao
através da Internet, que veio potenciar a capacidade das ONG, académicos, e individuos
usarem a rede para criar as suas proprias plataformas globais e influenciar politicamente
as tomadas de decisdo do poder politico. ‘Com o aumento da velocidade de informagao e
dos tipos de informacao disponivel, a arquitectura das relacdes internacionais estd a
mudar de forma dramatica’ [Bollier (2003, p. 2].

A netpolitik assenta numa abordagem sof? relevando a importancia da legitimidade moral,
identidade cultural, valores sociais e percepcdo publica, considerando as novas
infraestruturas de comunicagao globais como a Internet, a televisao, os filmes e a musica
como uma nova arena para o didlogo internacional e o conflito.

Tal significa que a Internet e a analise dos media fazem parte do trabalho diplomatico

diario.
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Bollier (2003, p. 38) sublinha que a Internet ja ndo ¢ uma forca periférica na conducao da
politica internacional, transformando ndo apenas as economias mas também os valores,
as identidades e praticas sociais, num espago alargado sem fronteiras fisicas definidas. A
velocidade da informagdo e um maior pluralismo nas relagdes internacionais representam
novos desafios ao poder do Estado-Nag¢ao a diplomacia tradicional. A Internet apresenta
uma enorme abrangéncia desde o exercicio do poder estatal e militar at¢ a identidade
pessoal e valores sociais. No entanto, este autor sublinha ser ainda muito cedo para ter
uma ideia precisa dos efeitos que a massificacio do uso da Internet tera na politica
internacional.

Tanto a noopolitik, como a cyberpolitik, ou a netpolitik, apresentam caracteristicas
comuns pois procuram explicar e apresentar as linhas orientadoras de uma eficaz pratica
diplomatica num contexto de grande desenvolvimento das TIC e em que a organizagdo
social sofreu mudangas importantes pela multiplicagdo de actores relevantes a uma escala
mundial e pela perda de importancia relativa do Estado. No entanto, a noopolitik
apresenta a caracteristica distintiva de considerar a existéncia de uma consciéncia
planetaria colectiva alimentada por multiplos contributos individuais que podera espelhar
o funcionamento de uma sociedade em rede a uma escala global, em que a cada cidadao,
ONG que representam a sociedade civil, comunicam e tornam-se ‘escutaveis’ muito mais

facilmente, em parte devido as novas TIC.
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CAPITULO 11

DIPLOMACIA E SOCIEDADE EM REDE

Uma das caracteristicas fundamentais da Era da Informagdo é a computa¢do em rede em
que uma unica rede integrada de comunicagdes digitais acaba por centralizar um conjunto
vasto de fungdes desde a comunicagao por voz, televisdes, computadores, abrangendo um
conjunto crescente de aspectos da vivéncia didria dos cidaddos. Tal reflecte também uma
alteracdo da forma de organizagao da propria sociedade, assente cada vez mais nas redes
em detrimento das estruturas organizacionais assentes em hierarquias rigidas. O Quadro 2
faz uma pequena sintese das principais caracteristicas distintivas destas duas formas de
organizacao economica, a partir da andlise de Powell (1990, p. 300).

O entendimento do modo de funcionamento das redes, ou das estruturas em rede, ¢ hoje
fundamental para o entendimento da dindmica da sociedade, sendo também por isso,
imprescindivel para o desempenho eficaz da actividade diplomatica na Era da
Informagdo. Até porque a disseminagdo de organizagdes estruturadas em rede obriga a
que essas organizacgoes sO possam ser combatidas por outras organizagdes estruturadas da
mesma forma. Como sustentam Ronfeldt & Arquilla (2001), sdo precisas redes para
combater redes. A evolugdo organizacional tanto quanto as qualifica¢des técnicas, podem

ser a melhor forma de assegurar a liberdade, privacidade e seguranca.
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Quadro 2 — Formas de Organizacdo Econdmica e Social: Hierarquia vs Rede'

Formas de Organizacio
Hierarquia Rede
Base Relag@o de Emprego Complementaridade de Forgas
Normativa
Meios de Rotinas Relacional
Comunicagao
Métodos de Supervisao Reciprocidade
Resolucao de
Conflitos
Grau de Baixo Médio
Flexibilidade
Clima Formal/Burocratico Aberto/Beneficios Mutuos
Preferéncias Dependentes Interdependentes
ou Escolhas
dos Actores

Fonte: Powell (1990, p. 300) - Adaptado

De um modo semelhante Heckscher & Adler (2005, pp. 16-17) defendem a necessidade
de uma comunidade colaborativa (ou em rede) enquanto forma de organizagdo social
mais evoluida e como maneira eficaz de estimular a criagdo de conhecimento, o que s6
poderé acontecer em rede e assente num trabalho de equipa, sublinhando a inadequagdo

das estruturas hierarquicas rigidas.

' Nio foi objectivo deste trabalho a analise aprofundada das diferentes formas organizacionais. Para uma
analise mais aprofundada, ver por exemplo Ronfeldt (2009), “The Four TIMN forms compared”, em
http://twotheories.blogspot.com/
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2.1. Interconexao

Martin (2001) fala de uma transicdo de interdependéncia para interconexao. Enquanto a
primeira se caracterizava pelo crescimento de empresas transnacionais € organizagoes
multilaterais, a segunda apresenta como actores os média, organizacdes de direitos
humanos, ambientalistas e indigenas, que actuam como actores globais com agendas
globais, assentes no uso de novas tecnologias, sobretudo comunicacdes electronicas, que
geram um novo ambiente comunicacional a que os diplomatas se deverao adaptar.

No entanto, no novo ambiente comunicacional podera existir uma redistribui¢ao
funcional entre actores estatais e ndo estatais, dado que os Estados ja ndo conseguem ter o
monopolio do contacto internacional e, consequentemente das relagdes diplomaticas.
Wriston (1997) associa a este novo ambiente comunicacional uma erosdao da soberania,
definida como o poder de uma nagdo impedir que os outros interfiram nos seus assuntos
internos, dado que actualmente nenhuma nagdo pode impedir o fluxo de informagao
através das fronteiras nacionais, o que veio alterar, em grande medida, a economia
internacional, pela incapacidade dos estados em utilizar eficazmente instrumentos
proteccionistas tradicionais.

Contudo, embora possa parecer que o numero de encontros presenciais esteja a diminuir,
havendo muito mais comunicagdo através de meios electronicos, fazendo com que muita
da diplomacia hoje seja diplomacia virtual, a verdade ¢ que as facilidades de transporte
actualmente existentes também facilitam a mobilidade dos agentes diplomaticos. Desta
forma, o saldo poderd ndo ser claro, sendo evidente uma importancia ainda muito

relevante da comunicagao directa.
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2.2. Evolucao das comunicacoes

R

Figura 3 — Fluxos de Comunicagdo —a World Wide Web
(Fonte:http://images.google.pt/imgres?2imgurl=http://www.rand.org/publications/randreview/issues/r
r.12.00/Images/traffic.gif&imgrefurl=http://www.rand.org/publications/randreview/issues/rr.12.00/tr
anscendental.html&usg= E4vGcNFzwKSmabDmJbISLg4Is04=&h=395& w=600&sz=153&hl=pt-
PT&start=3&tbnid=rde3wFTkut 1L.M:&tbnh=89&tbnw=135&prev=/images%3Fq%3Drand%2Bin
formation%2Bweb%26gbv%3D2%26h1%3Dpt-PT )

Uma mudan¢a no modo de comunicar vem favorecer algumas instituigdes e actores
enviesando o controlo da comunicagdo em favor de uns, e em detrimento de outros, sendo
que uns actores serdo mais preponderantes num determinado novo ambiente

comunicacional face ao ambiente previamente existente. Martin (2001) lembra a este
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respeito que a ascensdo do moderno sistema estatal ¢ em grande medida o resultado de
uma mudanca no modo de comunicar, sustentando que o dominio da Igreja Catdlica na
Idade Média resultou de uma mudan¢a no modo de comunicar, controlando a producao
ideologica que suportava o seu exercicio do poder, fazendo uso do pergaminho como
ferramenta de comunicagdo. A passagem do pergaminho para a impressao ao massificar o
uso de documentos em papel, vem permitir o registo e arquivo de um conjunto vasto de
informagdo controlado pelo Estado, e veio contribuir para a criagdo de uma burocracia de
Estado'’, que através de mecanismos formais centraliza a informagdo considerada
relevante, alterando novamente a relagao de forgas.

Mais recentemente podemos falar de um novo ambiente de comunicagdes que se tem
desenvolvido no ultimo século e meio, iniciado nos 1830’s com a inveng¢do do telégrafo,
pela fotografia em 1838 e pelo telefone em 1876. Destas viriam a surgir importantes
inovagdes como a radio e a televisdo. Com a Il Guerra Mundial e com a Guerra Fria
surgem novos progressos associados ao desenvolvimento da investigagdo na area da
microelectronica. Os avangos nesta drea vieram potenciar o poder de processamento dos
computadores reduzindo simultaneamente o seu custo. Os aumentos de capacidade de
processamento conduziram a uma explosdo no acesso, armazenamento e analise da
informacao.

Wriston (1997) sustenta estarmos a viver uma terceira grande revolucao da historia,
sucedendo a implementagdo da Revolucdo da Informacdo a Revolugdo Agricola e a
Revolugao Industrial.

Do mesmo modo Jauch (1997) refere que a exploragdo das potencialidades das TIC, de
forma a reinventar as empresas € o governo, sao dois dos principais desafios colocados a
essas instituigoes.

De facto, as TIC tém provocado um conjunto de transformagdes profundas no modo
como a informacgao ¢ gerida com repercussdes expressivas a nivel economico e social,
afectando de forma inevitavel o exercicio da actividade diplomatica.

Como forma de ilustrar a importancia dos meios de comunicagdo na actividade

diplomatica (mass diplomacy) podera ser util citar Morgenthau (citado por Pahlavi (2003,

15 ’ . . . ~ . .
Podera considerar-se um conjunto de procedimentos em que os assuntos sio resolvidos por um conjunto
de funcionarios sujeitos a uma hierarquia e regulamento rigidos e por uma elevada centralizagao.
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p. 7) a mass diplomacy “ndo procura a conquista de um territério ou o controlo da vida
econémica mas a conquista e controlo das mentes dos cidadios”'®. Esta forma de
diplomacia caracteriza-se também por procurar identificar as pessoas-chave de um
territorio e influenciar os seus governos, criando se possivel lacos emocionais que
potenciem uma melhor difusdo de uma opinido. Por outro lado, ¢ muito mais barato usar
a mass diplomacy no contexto internacional que o poder militar.

Note-se as implicacdes ao nivel da segurancga nacional. Pahlavi (2003, p. 14) refere que
as novas ferramentas de informagao e comunicagdo sdo tdo importantes para a seguranga
nacional como o poder econdmico, politico e militar. O controlo dos média pelos
governos podera incluir-se aqui, sendo a propria comunicagdo social de um pais um

actor-chave.

2.3. A Computacio em rede

O paradigma do novo ambiente de comunicagdes ¢ o recente desenvolvimento da
computacao em rede. A principal propriedade deste novo ambiente pode ser comparada a
um sistema nervoso central planetdrio composto por uma rede de dispositivos de
comunicacao, telefones, faxes, televisdes, computadores, pda’s que, interligados, formam
uma unica rede integrada de comunicacdes electronicas digitais. Trata-se de uma rede
que nunca ¢ desligada, trabalhando a velocidade da luz, penetrando cada vez mais os
diversos aspectos da vivéncia humana passando pela utilizacdo de computadores portateis
até aos telemoveis, constituindo uma “moderna ordem mundial” (Martin, 2001). Solomon
and Brown (2005, p. 1) sublinham também a ‘reconfiguragdo da ordem internacional’ em
resultado da disseminacgdo das TIC.

Curran et al (1997, p. 5) sublinham a mudanga do ‘establishment diplomatico’ pela TI.
Num nivel mais basico o processamento automatico dos vistos e de documentagdo
consular corrente esta a permitir ganhos de eficiéncia bastante significativos, permitindo

também um refor¢co dos meios de comunicacdo entre as embaixadas.

' Poderemos associar este conceito ao soft power. Insere-se no exercicio de ‘poder cultural’ tal como
definido por Nye (2006).
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Por sua vez, Ronfeldt & Arquilla (2001, p. 2) fazem referéncia ao facto de, a nivel
tedrico, as redes serem cada vez mais encaradas como a forma de entender toda a vida
humana, considerando-as como a préoxima grande forma organizacional depois das tribos,
hierarquias e mercados. Tal significa que serdo as redes a lidar cada vez mais com as
diversas formas de conflito social em detrimento das hierarquias, traduzindo-se neste
momento como a mais evoluida forma organizacional.

Bollier (2003, p. 8) sustenta que a rede ¢ flexivel e agil, permanentemente apta a
reconfigurar-se para fazer face a novos desafios conferindo uma vantagem competitiva
aqueles que estiverem mais aptos a partilhar, trocar e receber a informagdo mais
relevante. As redes baixam o custo de acc¢do colectiva, tornando os grupos grandes e
dispersos aptos a organizar e influenciar eventos mais que nunca (Metzl, 2001, p.1).
Neste contexto de democratizagdo do acesso a informagdo por diversos grupos (nao
exclusivo ja do Estado) as tradicionais fontes de informacao diplomaticas (espionagem,
informacao classificada) tornam-se cada vez menos importantes.

Tal como sustenta Solomon (2000), a adaptagdo ao achatamento hierarquico,
caracterizador da actual Era, representa um desafio particular para os agentes
diplomaticos e institui¢des, facilitando, por exemplo o contacto entre um diplomata no
terreno € um membro de um governo.

A Era da Informagdo veio produzir uma nova fonte de riqueza que ndo ¢ material, (a
informacdo), transformando a prossecu¢do da riqueza crescentemente como a busca de
informagdo e a sua aplicagdo aos meios de produgdo. No entanto, novos desafios
emergem, sendo que num contexto de grande disponibilizacdo de informagao, torna-se
relevante saber que informacao ¢ fidedigna e que informacao ¢ incorrecta ou manipulada.
Bollier (2003, p. 10) real¢a o facto de as novas variedades de informagdo estarem a criar
novos dilemas, “como poderao os lideres politicos e diplomatas verificar a fiabilidade das
fontes? Que noticias contam e que analises politicas importam, quais deverdo ser
desconsideradas? Quanto a credibilidade percepcionada de uma fonte pode mostra-la
respeitavel independentemente da dubia qualidade da informagao?”.

Theros (2001) refere a sobrecarga da informagdo como um dos principais problemas
associados a actividade diplomatica virtual. As TIC acabam por ser ainda muito usadas

para aceder e obter mais informagao obrigando a um esfor¢o adicional muito relevante e
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dispendioso para o seu tratamento. Pelo que o papel da diplomacia virtual devera passar
de “uma recolha de dados e relato de acontecimentos para a analise desses
acontecimentos provendo-a de um contexto e de uma interpretacdo”. Deste modo, a
diplomacia virtual ajudaria o decisor politico a seleccionar a informagdo mais fiavel e
relevante, reduzindo a sobrecarga de informa¢do em vez de refor¢a-la (Curran, 2003, p.
5).

Por outro lado, a absor¢do da informacao pode tornar-se mais dificil através da Internet,
dado encontrar-se descontextualizada do orador original, da localizacdo fisica e das
circunstancias sociais. A credibilidade irda assim assentar muito no contexto social, na

origem da mensagem e na identidade do emissor.

2.4. Web 2.0

A nogao de Web 2.0, ou de um modelo de Internet em que o contetido ¢ criado e
partilhado pelos utilizadores, deu lugar a alguns dos sitios mais populares da Internet
(Cieslak, 2006). De acordo com uma responsavel da Bebo “E muito poderoso, penso que
¢ a primeira vez que os individuos tém o poder” (Cieslak, 2006).

Potter (2008) sublinha o potencial inovador da Web 2.0 e as experiéncias dos governos
que usam novas aplicagdes de redes sociais, examinando os beneficios da aplicacdo da
Web 2.0 a diplomacia. Potter refere que uma segunda geragdo de software baseado na
Internet, conhecido como Web 2.0, apresenta o potencial de mudar o modo como os
ministérios dos negdcios estrangeiros gerem o conhecimento € comunicam com publicos
mais ligados a rede, diversos e fragmentados. Este autor sublinha que as aplicagdes Web
2.0 como o trabalho cooperativo em rede (wikis), os blogues e redes sociais como o
Facebook, Youtube e o Second Life podem reforcar as relagdes existentes e construir
novas, pela educagdo e mobilizacdo dos cidadaos, encorajando a co-criagdo de politicas.
A Figura 4 sintetiza um conjunto de elementos e interac¢des associados a Web 2.0. Note-
se as extensas possibilidades de interac¢do que, associadas a um conjunto alargado de
recursos tecnologicos € meios de comunicagdo, permitem uma revolugdo na interac¢ao

entre pessoas € grupos.
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Elements of the Web’s Next Generation
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Figura 4 — Elementos da Nova Geracao da World Wide Web — Web 2.0

(Fonte: http://web2.wsj2.com)

Potter (2008) sustenta que a Web 2.0 ird redefinir o modo como os agentes diplomaticos
irdo comunicar e colaborar com o publico mais do que qualquer outra tecnologia anterior,
dado que esta permite uma interaccao.

Este autor refere que a principal diferenca entre a Web 1.0 e a Web 2.0 é que no primeiro
caso apenas os profissionais dominaram a criacdo de contetidos online, enquanto no
segundo sao os utilizadores amadores que dominam o processo criativo, criando porque
gostam de o fazer e ndo porque o tenham de fazer. Esta nova logica vem possibilitar uma
grande colaboragdo online entre os governos e entre os governos ¢ os cidaddos numa
optica global e em assuntos de natureza mundial como a exploragdo de recursos naturais,
desenvolvimento sustentavel ou conflitos interétnicos.

Kotok (2003) refere o exemplo da utilizagdo de novas TI na diplomacia americana como

tecnologias avangadas de gestdo do conhecimento (exemplo do XML) que permitiram as
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embaixadas obter a informagdo especifica necessaria e associa-la a mensagens mais
rapidamente, possibilitando rapidez e precisdo na comunicagao.

Rothkopf (2008, p. 280) refere que “as ferramentas de informagdo que estdo ao dispor das
novas elites sdo muito mais eficazes. Os seus membros usam a Internet para expandir e
manter as suas redes, para construirem uma alianga virtual, a escala global, dos que
partilham os seus pontos de vista”. Rothkopf (2008, p. 294) refere que as redes sociais
“abriram um novo mundo de perseguicao na Internet, alterando o modo de interac¢ao”.
Uma nova tendéncia que se tem verificado no ambito da Web 2.0 ¢ o fornecimento por
parte de empresas especializadas de plataformas de redes sociais de marca branca, que
permite aos clientes construir a sua propria rede social e adapta-la a propositos e
caracteristicas diversas. A ideia ¢ a de manter no anonimato o fornecedor da plataforma,
realgcando apenas a identidade do cliente (Hendrickson, 2007). Na pratica, poderao
traduzir-se em solugdes alojadas num servidor do fornecedor, no simples download de
aplicagdes ou na constru¢do de uma rede baseada nas necessidades do cliente e em que

lhe € prestado um apoio muito préoximo.
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2.5. Redes Sociais

Figura 5 — Redes Sociais

(Fonte: www.informaticisenzafrontiere.org/viewen.php?id=9

Redes sociais como o 4i5, LinkedIn, Facebook, MySpace ou Bebo tém atraido milhdes de
utilizadores de forma crescente por todo o mundo, afectando significativamente o seu
dia-a-dia. O primeiro sitio de rede social surgiu no final do século passado tendo o ano de
2003 representado uma explosao de novos sitios. Hoje existem centenas de sitios de redes
sociais abordando diversas tematicas e albergando comunidades muito distintas.

De acordo com Boyd e Allison (2007, p. 2), um sitio de rede social pode ser definido
como um servigo baseado na Internet que permite a um individuo construir um perfil
publico ou semi-publico dentro de um sistema, articular uma lista de outros utilizadores
com quem partilham uma ligacdo e, aceder a sua lista de contactos e de outros dentro do

sistema.
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A Figura 6 reflecte a preferéncia pelas diferentes redes sociais nos diferentes continentes
em 2007. Verifica-se uma grande heterogeneidade no que se refere as redes sociais
preferidas em cada continente, que resultara ainda em grande medida, da fase inicial de
expansdo das redes. Na actualidade, a distribuicdo ja se efectua de modo distinto,
verificando-se uma maior uniformizagdo, em favor de algumas redes, como por exemplo

o Facebook.
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Figura 6 — Implantagdo global de algumas das principais redes sociais

(Fonte: http://radar.oreilly.com/2008/04/worldwide-social-network-market-share.html)

Estas redes permitem a um individuo articular e tornar visivel a sua rede de contactos,
possibilitando a comunicagdo entre individuos que, de outra forma, nunca poderia ser

efectuada.
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O valor de mercado destas redes ¢ hoje muito elevado, constituindo uma éarea de negdcio
relevante. Refira-se a este respeito a compra da Bebo pela AOL em Maio de 2008 por
$850m (The Economist, 2008).

Por outro lado, sdo cada vez mais os empregadores que recorrem aos sitios de redes
sociais para efectuar operacdes de recrutamento e/ou obter informagdes sobre candidatos.
De acordo com um estudo da CareerBuilder, citada pela ComputerWorld (2008) um em
cada cinco empregadores recorre ja as redes sociais no decurso do processo de
recrutamento, tendo por base uma amostra de cerca de 31.000 empregadores. Dos
empregadores que utilizaram as redes, cerca de um terco afirma que a informacgao
encontrada serviu para excluir candidatos do processo. As informagdes mais procuradas
referem-se ao consumo de alcool e drogas, fotos inapropriadas e informagao colocada na
pagina do candidato, niveis de comunicagdo, referéncias pouco abonatorias de antigos
empregadores e colegas, qualificagcdes, notas mostrando comportamentos criminais ou a
divulgacao de informagao confidencial relativamente a antigos empregadores.

A nivel profissional, o recurso a redes sociais ¢ referido também como relevante na
obtencao dos contactos necessarios.

De referir também a publicidade na rede social Facebook de anuncios dos servicos
secretos britanicos MI6 como forma de atrair possiveis candidatos. Trata-se de uma
alteragcdo no método utilizado desta instituicdo que tradicionalmente efectuava o processo
de recrutamento directamente em algumas universidades'”.

Potter (2008) refere ainda que a pertenga a comunidades online nos Estados Unidos da
América mais do que duplicou entre 2003 e 2007, prevendo que oito em cada dez
utilizadores activos da Internet € empresas constantes do indice Fortune 500 irao ter uma
presenga no mundo virtual no final de 2011. Este autor refere a existéncia de uma forte

correlagdo entre a pertenca a comunidades online e a participagdo em causas sociais.

17 A este respeito ver, por exemplo,
http://www.guardian.co.uk/technology/2008/sep/29/facebook.workandcareers
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2.6. Redes Sociais e Diplomacia

Os pequenos actores ndo estatais organizam-se em redes multiorganizacionais com muito
mais facilidade e flexibilidade que os actores estatais. Este aspecto explica, em grande
parte, a perda de poder relativo dos Estados na Era da Informag¢ao, num contexto em que
“quem actuar de forma mais habil nas redes ganhara vantagem” (Ronfeldt & Arquilla,

2001, p. 2).

“Huh. So Iran just friended us on Facebook ... Like, do | accept?”

Figura 7 — Redes Sociais e Diplomacia

(Fonte: http://www.darrenkrape.com/wp-content/uploads/2009/03/facebook diplomacy.png)

Os agentes diplomaticos tradicionais, ao ndo integrarem no exercicio da actividade
diplomatica a rapidez, profundidade e impacto da mudanga tecnolédgica e a sua influéncia
na sociedade mundial e nas relacdes internacionais acabam por deixar o caminho aberto
para a predomindncia de novos actores. Steven (2008, p. 2) considera essencial a
compreensdo do poder e do potencial tecnologicos no exercicio da actividade
diplomatica, nomeadamente o papel das tecnologias sociais que transformam os media

mundiais. Este autor exemplifica com a sua propria experiéncia pessoal aquando da
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criagdo de um blogue em 2005, relativo as actividades do Banco Mundial, que teria
inclusivamente servido de base para uma reunido de trabalho do entdo Presidente da
instituigdo James Wolfensohn com um Secretario de Estado americano (ibidem). O
blogue acabaria também por ser usado como fonte pelos média, exercendo uma
influéncia directa sobre a informac¢ao difundida.

Potter (2008) sustenta que os diplomatas deverdo, de forma empenhada, fazer uso das
vantagens de escala propiciadas pela rdpida expansdo das redes sociais online,
trabalhando com as comunidades online existentes e desenvolvendo novas comunidades
para a pesquisa, desenvolvimento e transmissdo de politicas. Este autor refere que as
redes sociais online poderdao transformar a capacidade dos diplomatas defenderem e
transmitirem as suas politicas de uma forma abrangente.

No entanto, e dado que no contexto das redes sociais estdo muitas vezes visiveis dados
pessoais relativamente a “opinides politicas, crengas religiosas (...) qualquer interac¢ao
entre agentes publicos e individuos online devera estar limitadas por fronteiras muito
rigidas” Potter (2008), dado que a informagdo transmitida numa rede online ¢ ‘eterna’,
podendo ser “pesquisavel, replicavel e capturavel permanentemente” (ibidem).

Dado que as aplicagdes Web 2.0 estdao cada vez mais sofisticadas e difundidas, “os sitios
dos ministérios dos negdcios estrangeiros deverdo parecer-se e ter prestagdes como o0s
mais avancados sitios dos média mundiais (...) cada vez mais os paises tornar-se-ao as
imagens que projectarem no mundo online” (ibidem).

Um exemplo que pode ser apresentado ¢ o da rede social do recentemente eleito
Presidente dos Estados Unidos da América que criou uma rede social propria,
myBarackObama.com'®,

Esta rede possibilita a participagdo em mais de 20.000 grupos de apoiantes por area de
residéncia, tendo tido uma influéncia muito grande na angariacdo de fundos durante a

campanha eleitoral. Ja apds a elei¢do foi criado o sitio www.change.gov, em que sdo

apresentadas as principais novidades da futura administracdo americana, em que se

incluem espacos informativos, bem como um espago interactivo com a participagdo dos

'8 A este respeito ver www.mybarackobama.com
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eleitores, permitindo que o novo Presidente esteja sempre contactavel para os cidadaos
americanos'® e favorecendo a criacdo de comunidades online.

O site de microblogging Twitter apresenta também uma importancia pratica ao nivel da
accdo diplomatica virtual. Tal pode ser comprovado pelo pedido efectuado pelo
Departamento de Estado dos Estados Unidos da América aos administradores do site para
que fosse adiada uma operacdo de manutencdo que implicava deixar o servigo
desactivado, na altura das manifestagdes pos-eleitorais em Teerdo, em que muita da

informagio estava a ser difundida através do Twitter”® (Figura 8).

Figura 8 — Twitter e Diplomacia

(http://www.cristyli.com/wp-content/uploads/2009/06/Iran-Twitter.jpg)

' A este respeito ver Jornal Publico, em http://ultimahora.publico.clix.pt/noticia.aspx?id=1349506
20 A este respeito ver “Ataque informatico cala o Twitter durante mais de duas horas”, Jornal Publico,
edicdo de 7 de Agosto de 20009.

49/91



Diplomacia na Era da Informacdo e Gestdo do Conhecimento

2.7. O lado negro da computacio em rede

Associada a era da informagdo, a rede de computagdao surge como a principal forma de
organizacao, redefinindo as sociedades, o conflito e a cooperagao.

A evolug¢dao da computagdo em rede conduziu ao conceito de guerra de informacao,
relativo ao aproveitamento por organizagdes criminosas e terroristas das especificidades
das redes de comunicacdo e¢ tem conduzido nos ultimos anos a identificagdo do lado
negro associado ao desenvolvimento das redes. Pode ser definido como ‘modo de
conflito emergente ao nivel da sociedade, onde os protagonistas usam formas de
organizacao em rede e respectivas doutrinas, estratégias e tecnologias associadas a era da
informacdo. Os protagonistas poderdo ser organizagdes dispersas, pequenos grupos e
individuos que comunicam, coordenam e conduzem as suas campanhas em rede, sem um
comando central’ (Ronfeldt & Arquilla, 2001, p. 3). Estes autores sublinham o facto de os
actores serem predominantemente nao estatais, podendo ser agentes de um Estado, ou
podendo tentar transformar os Estados em seus agentes.

Ronfeldt & Arquilla (2001, p.1) referem que o combate ao desenvolvimento de
actividades criminosas em rede implicara, a partida, a transformagdo da organizagdo
exclusivamente orientada de forma hierarquica em linhas de rede, dado que ¢ muito
dificil as hierarquias combaterem as redes, sendo necessarias redes para combater redes.
Neste contexto, quem estiver mais habilitado no networking tera uma vantagem a priori
no desenrolar da guerra de informagao.

A mais 6bvia ameaga associada ao desenvolvimento das redes refere-se as restrigdes a
liberdade e a privacidade. O desenvolvimento de novos métodos de vigilancia e
monitorizagao estdo a ser desenvolvidos e a polémica relativa aos sistemas de intelligence
Echelon®, Semantic Forests” e Carnivore™ manifestam o que serdo preocupagdes

duradouras. “As infra-estruturas nacionais criticas de energia, telecomunicacdes e

2! Nome atribuido pelos media a sistema espido mundial anglo-americano, presumivelmente secreto,
concebido para interceptar comunicagdes internacionais de telefones, emails, faxes permitindo busca por
palavra-chave. A este respeito ver www.cyber-rights/interception/echelon

> Ferramenta desenvolvida pelo Departamento de Defesa dos E.U.A. que permite efectuar buscas em
documentos por palavra-chave.

# Ferramenta de vigilancia desenvolvida pelo FBI para interceptar todo o trafego na Internet de pessoas sob
investigagdo, que tera sido abandonado em 2005. A este respeito ver epic.org/privacy/carnivore
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transporte assim como bases de dados e sistemas de informacdo da satde e do sistema
financeiro, encontram-se hoje muito vulneraveis a hackers e ciberterroristas” (Ronfeldt &
Arquilla, 2001, p. 3). Estes autores alertam ainda para a possibilidade da emergéncia de
ditadores da era da informa¢do em vérias partes do mundo, explorando as novas
tecnologias para propositos de comando e controlo.

A 20 de Margo de 2009, o sitio oficial na internet da Embaixada de Portugal na india foi
vitima de um ataque por um grupo com origem na Russia que ja havia atacado as
Embaixadas do Azerbaijdo, Paquistio e Hungria no mesmo més**.

Outro facto recente relevante refere-se a um ataque iniciado a 18 de Janeiro de 2009 no
Quirguistdo contra os principais servidores de Internet do pais. Este ataque seguiu-se a
uma série de acgdes politicas repressivas pelo governo Bakiev procurando evitar a
formagdo de um partido politico da oposi¢do. Alegadamente, ter-se-a tratado de uma
operagdo contratada pelo governo para controlar o acesso a informagao pela oposigdo, e
os alegados culpados hackers russos (Cardoso, 2009).

Steven (2008, p. 5) refere o exemplo da ac¢do de um rebelde, Henry Okah, residente na
Africa do Sul de onde terd orquestrado uma rebelido na Nigéria através de comunicagdes
por email e telemdvel, potenciando uma actividade terrorista com meios relativamente
reduzidos.

Finn (2000) alerta para o facto de grandes empresas mundiais estarem a desenvolver
redes supra-nacionais de riqueza e informacao que lhes concederao uma nova forma de
soberania, que lhes possibilitard uma modificagdo da relagdao de forcas prevalecente a seu

favor.

** A este respeito ver http:/ddanchev.blogspot.com/2009/03/embassy-of-portugal-in-india-serving.html
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CAPITULO III

‘NOVAS DIPLOMACIAS’

Ao adaptar-se a Era da Informagdo, a diplomacia comegou a ganhar novas formas de
actuagdo. Sao hoje frequentes acgdes diplomaticas especificamente dedicadas a areas
muito intensivas em novas TIC, de que ¢ exemplo a diplomacia cientifica e tecnologica.
Para ilustrar este aspecto, iremos abordar neste capitulo a diplomacia cientifica e

tecnologica da UNCTAD, do Japao e a Nova Diplomacia Americana.

3.1. Diplomacia Cientifica e Tecnoldgica — o caso da UNCTAD

Os novos modos de exercer a actividade diplomatica exigem a consideragdo de um novo
conjunto de assuntos em que a ciéncia e a tecnologia desempenham um papel chave. A
influéncia e a eficacia dos diplomatas dependera, crescentemente, da capacidade que
tiverem em mobilizar aptiddes cientificas e técnicas no seu trabalho, sendo necessaria a
aquisicdo de conhecimento prévio para participar de forma eficaz nas negociagdes
internacionais. Assuntos como as doengas infecciosas, degradacdo ambiental, crimes
electronicos, armas de destrui¢gdo maciga e os impactos das novas TIC ganharam uma
importancia acrescida, requerendo uma preparagao cientifica solida prévia (UNCTAD,
2003, p. 4).

Os desenvolvimentos cientificos e tecnologicos tém ganho uma importancia crescente na
actividade diplomatica, pois o conhecimento cientifico, ao tornar-se cada vez mais
especializado, exige uma preparacdo prévia maior no contexto das negociacdes
internacionais. Por outro lado, a aplicacdo da ciéncia e tecnologia a actividade
diplomatica exige a capacidade de integrar disciplinas distintas; “a diplomacia
internacional vem exigir que os negociadores governamentais lidem simultaneamente

com a especializagdo e integracao (UNCTAD, 2003, p. 3).

52/91



Diplomacia na Era da Informacdo e Gestdo do Conhecimento

As actividades da UNCTAD?® relativas a Diplomacia Cientifica e Tecnolégica sdo
apoiadas por recursos financeiros e humanos internos e externos, entre as quais a
Universidade de Harvard, a FAO, UNESCO e Universidade das Na¢des Unidas.

A propria ac¢do da Organizagdo das Nagdes Unidas no seu conjunto, para ser eficaz, tera
de rever as suas regras e procedimentos que lhe permitam interagir com a comunidade
cientifica e tecnolodgica, partilhando recursos com actores ndo estatais em associagdes
cientificas, formando um conjunto alargado de aliancas com os média, e desempenhando

um papel importante pela influéncia que exercem junto da opinido publica (Juma, 2000).

3.2. Diplomacia Cientifica e Tecnologica — o caso do Japao

A diplomacia de ciéncia e tecnologia japonesa ¢ justificada pelo governo com a
importancia que este pais atribui ao uso das suas competéncias de uma forma abrangente
de modo a lidar, positiva e continuadamente, com assuntos globais relevantes para uma
sociedade sustentavel, fortalecendo o soft power japonés, e contribuindo para a aplicagdao
de resultados de investigacdo para o beneficio mundial (Aizawa et al, 2007, p.1). As
principais ameagas que este programa diplomatico visa enfrentar sdo o aquecimento
global, as doencas infecciosas e questdes energéticas (Yakushiji, 2008), dado que “estes
problemas diplomaticos ndo poderdo ser resolvidos a ndo ser que os paises de todo o
mundo usem ciéncia e tecnologia avangada através da cooperagdo e coordenacao
internacionais (Government of Japan, 2008, p. 6).

Em termos operacionais, o programa passa por aumentar da cooperagdo cientifica e
tecnologica com Paises em Desenvolvimento; disseminar e demonstrar ao mundo a
superior tecnologia ambiental japonesa; assumir a lideranca mundial na diplomacia
ambiental e reforgar as redes de cooperacdo cientifica e tecnoldgica (Aizawa et al, 2007,
pp. 2-3), fazendo uso dos “dados fornecidos pelos satélites japoneses (...) na resolugdo
dos problemas dos paises em Desenvolvimento (...) na observagdo do ambiente global
(...) e testando o uso internacional da Internet de alta velocidade por satélite ‘KIZUNA’
(Government of Japan, 2008, p. 13). Entre as questdes ambientais prioritarias estdo os

problemas de agua, a implementacdo de um plano tecnoldgico de baixa utilizagdao de

%% United Nations Conference on Trade and Development
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carbono, a constru¢do do Sistema de Observagdo Global de Sistemas da Terra (GEOSS),
a projeccao de dados relativos a alteragdes climaticas por um simulador da Terra
(MEXT) e a observagao global ambiental (idem, p. 18).

O governo japonés prevé a assumpcdo de um papel de lideranca em organizagdes
internacionais e a associacao de sectores publicos e privados japoneses de investigacao,
incluindo empresas e ONG na prossecucdo de objectivos publicos globais (Yakushiji,
2008), apoiando o governo japonés nas actividades de empresas privadas em Paises em
Desenvolvimento, apoiando investigadores locais € melhorando as suas competéncias.
Para isso tem promovido “diversas trocas internacionais de informac¢do em Ciéncia e
Tecnologia, incluindo o intercdmbio internacional de investigadores, investigacdo
conjunta e difusdo internacional de informagdo relativa a Ciéncia e Tecnologia”
(Government of Japan, 2008, p. 4).

Para o governo japonés, diplomacia ndo se refere apenas as relacdes com os governos
estrangeiros, cobrindo todas as actividades domésticas, e no exterior, desenvolvidas por
entidades publicas e privadas que incluem projectos comuns, intercimbios, contribuigcdes
internacionais por ministérios, agéncias governamentais e instituicdes educacionais e de
investigacdo, e investigadores individuais (idem, p. 5). Este novo modo de exercer
diplomacia assume uma importancia muito grande para o Japao, tanto mais que o pais

nao detém recursos naturais ou energéticos relevantes.

3.3. A Nova Diplomacia Americana

A nova diplomacia americana procura estabelecer um canal de informagao directo para os
cidaddos americanos a residir no estrangeiro, e formar blocos que informem e
influenciem, de uma forma global, audiéncias estrangeiras nas suas casas, locais de
trabalho e de lazer.

Um dos aspectos mais relevantes da nova diplomacia americana ¢ a criagdo de
consulados virtuais, que usam o poder da Internet para comunicar com publicos locais e
americanos, abrangendo até cerca de 50% do trabalho consular (USACPD, 2003).

De entre as funcionalidades previstas sublinhe-se o pedido de vistos online, a difusao de

informacao pelos agentes diplomaticos americanos no exterior; promo¢ao de quiosques

54/91



Diplomacia na Era da Informacdo e Gestdo do Conhecimento

de acesso a Internet em zonas com recursos informaticos limitados; criagdo de
embaixadas virtuais em locais sem presenca diplomatica americana para atingir uma
representagao global.

Kotok (2003) sugere a utilizacao de tecnologias de gestdo do conhecimento como a XML
de forma a possibilitar que as embaixadas encontrem mais facilmente a informacao que
pretendem, trabalhando e fornecendo dados aos média internacionais mais rapidamente e
de forma mais completa.

Refira-se também a utilizagdo de tecnologias de observacao da Terra disponibilizadas por
satélites da NASA, nomeadamente o Sistema de Observagdo da Terra composto por um
conjunto de satélites especificamente concebidos para o estudo das alteragdes climaticas.
Tendo sido langados a 18 de Dezembro de 1999, coleccionam dados que fornecem
informacdes relacionadas com a terra, oceanos, atmosfera e gelo como um sistema
interdependente. O governo americano promoveu a jun¢do entre comunidades de
cientistas e especialistas em diplomacia para que estes tenham a nocdo das ferramentas

tecnoldgicas que os poderdo ajudar no exercicio da sua actividade (Schmidt, 2001).
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CAPITULO IV

QUE PERSPECTIVAS FUTURAS PARA A DIPLOMACIA?

Fulton (2002) refere que cerca de 1840, Lord Palmerston entdo Ministro dos Negocios
Estrangeiros Britanico, quando recebeu o primeiro telegrama terd afirmado “Meu Deus, ¢
o fim da diplomacia”. O surgimento de um modo de comunicagdo que permitia o envio
de mensagens sem a interven¢do directa de um diplomata pareceu entdo a Lord
Palmerston uma ameaca muito séria a toda a actividade. O tempo veio provar que tal
progndstico estava longe de ser verdade, pelo que as evolugdes no modo de comunicar
ndo deverdo ser encaradas como ameagas a existéncia da diplomacia, mas como desafios
a sua forma de actuagdo e a concretiza¢do da sua missao.

De facto, mesmo tendo em consideracdo todos os desenvolvimentos tecnoldgicos, ndo
parece que o encontro presencial possa ser substituido. A comunicag¢do entre lideres
politicos mundiais certamente ¢ muitas vezes feita por via telefonica, mas tal ndo impede
que se agendem varios encontros presenciais. Fulton (2001) sublinha que a comunicagdo
faz-se ndo apenas por palavras mas também pelas expressoes, gestos e tom de voz,
esséncia da diplomacia pessoal, que s6 poderdo ser apreendidos pelo contacto pessoal.
Este autor sublinha que o soft power dos diplomatas serd sempre um instrumento mais
eficaz que uma bomba atoémica, e que as qualidades basicas necessarias a um diplomata
serdo sempre as mesmas independentemente de quanto os meios de actuacdo possam
mudar.

A diplomacia refere-se hoje também a gestdo de assuntos de natureza global, ndo
resoluveis através do uso do hard power. Cada vez mais o soft power, tendera a tornar-se
mais importante, e 0 seu exercicio requerera sempre uma diplomacia forte.

Steven (2008, p. 7) refere que ¢ essencial que os governos levem a tecnologia mais a
sério, nos seus esfor¢os para criar um novo tipo de diplomacia mais adaptada a realidade
actual, referindo-se as “tendéncias que irdo reordenar a estrutura da sociedade global, a

relacdo entre governo e cidaddos e a natureza dos riscos incorridos”. Este autor considera
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essencial uma reconfiguragdo das organizagdes governamentais, libertando as pessoas
que nelas trabalham, estimulando a sua autonomia e criatividade, num mundo que
valoriza cada vez mais a criatividade individual e o seu contributo no contexto de uma
accdo interdependente em rede, o que ¢ limitado por organizagdes roboticas e inflexiveis
e que limitam o acesso dos seus funcionarios ao contacto com o mundo exterior.

A aptidao tecnolodgica dos diplomatas merece também uma atencdo particular. Contudo,
como Smith (1999) nos lembra, o proprio conceito de diplomacia reporta-nos para
conservadorismo e tradigdo, sendo que as revolugdes nao sdo geralmente bem-vindas
neste universo. A diplomacia tera naturalmente de se adaptar as alteragdes no modo de
comunicar, sendo que historicamente esta actividade ja se adaptou a diversas revolugdes
ocorridas no modo de comunicar e no transporte, que diversas vezes poderiam parecer
por em risco o futuro da actividade. Na nova era de ubiquitous computing a diplomacia
terd também a sua oportunidade de se modernizar no sentido em que as TIC poderdo
facilitar o acesso a novos meios de atingir os seus objectivos.

Este autor considera que as TIC poderdo dar um contributo muito valido ao trabalho do
diplomata, libertando-o de tarefas rotineiras burocraticas, para a sua competéncia chave,
o estabelecimento, manutengdo e cultivo de contactos e relagcdes pessoais, ¢ mudando
desse ponto de vista a natureza da diplomacia.

O exercicio da actividade diplomatica obrigard a que os “diplomatas tenham que passar
tanto tempo entendendo as culturas, valores e linguagens das redes sociais como a
preparar novas missoes no estrangeiro” (Potter, 2008).

Potter (2008) considera que no futuro tecnologias de toque simulado, que fazem apelo a
uma dimensdo sensorial, poderdo alterar a ideia de uma representagdo estrangeira e
aumentar a capacidade para desenvolver uma coopera¢do transnacional, tornando
possivel a interac¢do virtual entre funcionéarios dos ministérios dos negocios estrangeiros
com os respectivos homologos e o publico, através de embaixadas virtuais.

Solomon (2001) e Pickering (2000) referem que os diplomatas devem prestar uma
atencao muito maior a diplomacia publica, buscando de uma forma bastante mais efectiva
o apoio publico, especialmente num contexto de guerra de informagdo, tendo as
embaixadas que prestar uma atengdo crescente a enorme quantidade de informagado

disponivel.
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Bollier (2003, p. 19) refere como recomendagdes para o refor¢o da diplomacia virtual e
adaptagao a nova Era da Informagao, a contratagdo de utilizadores habilitados da Internet
para as embaixadas tendo em vista o treino dos funciondrios e a aquisicao de
competéncias, através do estudo em ciéncias da computagao.

Por sua vez, Schultz (1997) sustenta que actualmente, e face a grande quantidade de
informacao disponivel, se torna fundamental ser muito criterioso na informagdo a
seleccionar e analisar tendo em vista o cumprimento dos objectivos diplomaticos, com
uma especial aten¢do a Internet, que disponibiliza ja de forma aberta muita da informacao
necessaria acerca de varios paises.

Steven (ibidem) considera a existéncia de trés objectivos fundamentais na adopcao de
novas tecnologias na actividade diplomatica:

1) Partilha no uso da tecnologia para facilitar a comunicacdo através de
fronteiras geograficas, organizacionais e sectoriais que conduzam a um
consenso na forma como os problemas globais devem ser encarados;

i1) Partilha de plataformas que permitam a elaboracdo de estratégias em rede;

1) Partilha de sistemas operacionais explorando o potencial que a tecnologia
oferece para desenvolver novos tipos de instituicdes capazes de gerir o risco
global mais eficazmente. Steven refere que um clima estavel nao sera atingido
sem o uso de TI necessarias a gestdo de um mercado mundial do carbono,
para a monitorizagdo do controlo da desflorestagio ou para regular as

emissoes nacionais.

Por sua vez, Voicu (2003, p. 3) sublinha que os diplomatas, para além de terem cada vez
mais de adquirir competéncias na navegagdo na Internet, terdo de aperfeigoar os seus
conhecimentos em matéria de assuntos de seguranca associados a utilizacdo de
computadores. O desenvolvimento de métodos criptograficos ¢ um dos items obrigatdrios
para um diplomata que pretenda actuar de forma segura e fazendo uso das
potencialidades das TIC.

Este autor considera que, dado o poder da Internet na circulagdo de informacao e ideias,
os agentes diplomaticos deverdo ser participantes activos na crescente comunidade de

conversagdo online global, gerar o debate e influenciar opinides. A interacgao online, por
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ser em rede e ndo hierarquica, ira desafiar alguns aspectos da pratica diplomatica como a
distingdo entre negociagdo publica e privada.
Mas as tecnologias online ndo deverdo eliminar a diplomacia classica, apenas serdo

instrumentos essenciais num contexto de crescente importancia da interacg¢ao virtual.
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PARTE II
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CAPITULOV

DIPLOMACIA VIRTUAL EM PORTUGAL?

O objectivo fundamental deste trabalho ¢ o de analisar a importancia da gestdo da
informacdo e do conhecimento na actividade diplomatica, identificando as mudangas
estruturais que estdo a ser provocadas pelas novas TIC.

Tal passou pela identificacdo dos beneficios e riscos do uso de recursos Web para a
actividade diplomatica e de como esta, tradicionalmente apoiada nas culturas locais, se
ird adaptar a uma nova realidade virtual.

A partir da andlise inicial do conceito de diplomacia, desde a sua no¢ao mais tradicional
até ao conceito de diplomacia virtual, procuramos identificar as implicacdes do novo
ambiente comunicacional, verificando o impacto das TIC na diplomacia mundial num
contexto em que a sociedade se organiza cada vez mais em rede em detrimento da
organizagao hierarquica tradicional.

Tendo em vista a caracterizacao da utilizagdo de TIC na diplomacia Portuguesa face ao
contexto internacional, o papel do Estado face a emergéncia de novos actores, optou-se
pela realizacdo de entrevistas a actores relevantes da diplomacia Portuguesa com o intuito
de caracterizar a actividade no pais e de perspectivar as principais tendéncias futuras,
bem como oportunidades e ameagas, quanto ao exercicio eficaz da actividade diplomatica

no contexto portugués.

5.1. Utilizacdo de TIC na diplomacia portuguesa e o contexto internacional

Depois de efectuada a caracterizacdo dos principais desafios colocados a actividade
diplomatica a nivel global em fun¢do dos desenvolvimentos ao nivel das TIC associados
a Era da Informacao, e das oportunidades e riscos a eles associados, procuraremos neste

capitulo, verificar a situagdo relativa de Portugal neste contexto.
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A escassez de trabalhos académicos neste dominio no nosso pais, parece sugerir que os
desafios associados a diplomacia virtual em Portugal ndo terdo sido ainda muito
explorados e estudados. Por outro lado, ndo nos foi possivel aceder aos dados relativos a
utilizacdo de TIC na actividade diplomatica em Portugal, junto de entidades oficiais, nem
as perspectivas existentes nesse dominio por parte dessas mesmas entidades.

Pelo que, com o intuito de obter elementos que nos possibilitassem caracterizar a
actividade diplomatica em Portugal, privilegiou-se o recurso a auscultagdo de alguns
actores relevantes intervenientes na actividade, procurando situa-la relativamente a
actividade desenvolvida por outros paises quanto a utilizagdo de recursos tecnologicos,
identificando as principais caréncias e limitacdes no desempenho da actividade em
Portugal.

Optou-se pelo recurso aos contributos de actores associados a actividade diplomatica em
Portugal em diferentes areas, nomeadamente o testemunho de especialistas de renome e
de profissionais reputados associados ao exercicio da actividade diplomatica e as TIC,
que possibilitassem a caracterizacdo da situacdo actual em Portugal, e dos cendrios

futuros expectaveis, a partir de um conjunto de questdes previamente definidas.

5.2. Questionario

O questiondrio foi elaborado com o objectivo de abranger um conjunto de tdpicos
relevantes associados ao exercicio da actividade diplomatica na Era da Informagao.

Discrimina-se abaixo as oito questdes seleccionadas, bem como o respectivo

enquadramento e justificagdo.
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1) Acha que o uso das novas TIC, e a obtengdo de competéncias tecnologicas, sdo hoje

decisivos no exercicio da actividade diplomatica?

O objectivo foi o de recolher a opinido do entrevistado quanto a importancia da obten¢ado
de competéncias tecnologicas no exercicio da actividade diplomatica, verificar até que
ponto o uso dessas competéncias € decisivo, ou se se trata apenas de uma nova
ferramenta equivalente a outras anteriormente utilizadas, identificando se possivel,
cenarios futuros.

Esta questao remete-nos para o conceito de diplomacia virtual e para a sua abrangéncia, o
desenvolvimento tecnoldgico gerou um novo tipo de diplomacia, ou a sua actividade ¢
fundamentalmente a mesma, dotada de novos instrumentos e ferramentas? Qual o efeito

na diplomacia da acelera¢do do tempo que a Era da Informagao veio provocar?

2) De que forma as redes electronicas, traduzidas na criagdo de um novo ambiente
comunicacional e de uma nova forma de organizagdo, assentes na disseminagdo das TIC,
ao penetrarem em cada vez mais aspectos do quotidiano, alteraram o conceito de
Seguran¢a Nacional e a ac¢do das instituicoes? Que impacte podem ter as redes sociais

online no equilibrio de poderes e na diplomacia?

Procurou-se recolher a sensibilidade do entrevistado quanto a relevancia das redes
electronicas (e sua presenga continuada no quotidiano dos cidaddos), e da perda de
controlo pelo Estado dos fluxos de informacdo, identificando, se possivel, as
consequéncias desse facto no equilibrio de poderes entre instituicdes (publicas/privadas)
e no proprio conceito de Seguranga, verificando a existéncia, ou nao, de um acréscimo da
relevancia do sector privado neste campo.

Por outro lado, a computacdo em rede ao constituir-se como um dos aspectos
fundamentais da Era da Informacdo e de um novo ambiente comunicacional, assume um
papel determinante. Neste contexto, as redes acabam por ser cada vez mais um elemento
definidor da propria organizacdo social, gerando uma transformacdo profunda na

sociedade.
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As redes sociais constituem-se como uma manifestagdo relevante deste aspecto,
permitindo aceder a um conjunto vasto de utilizadores, constituindo-se como meios de
comunicagao relevantes.

Neste contexto de profundas alteragdes sociais, novas dimensdes tornam-se relevantes na
defini¢do do que ¢ importante para a seguranca de um Estado, abrangendo novos

dominios e institui¢des.

3) Como é que o acesso generalizado a informagdo pode afectar o exercicio tradicional

da diplomacia?

O objectivo foi verificar quais as implicagdes para as instituicdes diplomaticas
tradicionais do acesso generalizado a informacgdo. Enquanto, tradicionalmente o
diplomata detinha um acesso privilegiado, e por vezes exclusivo a informacdo, esse
aspecto podera ser, em grande medida, e no actual contexto, menorizado relativamente a
uma accao do diplomata enquanto gestor de informacao, sendo de realgar os avangos que
as institui¢des privadas tém efectuado neste dominio.

Enquanto caracteristica fundamental da Era da Informagdo o acesso generalizado a

informacdo deixa, em grande medida, de constituir um exclusivo dos agentes

diplomaticos tradicionais obrigando a uma maior cooperacao e partilha de dados.

4) A sua institui¢do ja efectuou consultas online ao publico em geral tendo em vista a
partilha, discussdo ou debate com os cidaddos? Poe a hipotese da constru¢do de

plataformas online com esse fim?

Procurou-se a recolha de informagdo quanto ao uso das tecnologias associadas a World

Wide Web pelas instituigdes visadas, na comunica¢ao com os cidadaos.
5) Relativamente ao sector privado e aos actores ndo governamentais, os agentes

diplomaticos tradicionais encontram-se em vantagem ou desvantagem tecnologica?

Porqué?
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O proposito foi o de verificar a posi¢ao relativa dos agentes diplomaticos tradicionais
relativamente aos agentes privados quanto a utilizagdo de recursos tecnologicos,
verificando até que ponto uma vantagem/desvantagem tecnoldgica poderd influir no
exercicio eficaz da diplomacia.

A Era da Informagao caracteriza-se por uma multiplicidade de actores privados que muito
mais facilmente conseguem desempenhar um papel activo no contexto actual. Neste

contexto, sera determinante identificar quem detera uma superioridade tecnolégica.

6) As TIC, a Internet e as funcionalidades da Web 2.0, modelo de internet em que o
conteudo é criado e partilhado pelos utilizadores de forma interactiva, colocam algum

tipo de problema ao exercicio do poder politico e militar (em Portugal)?

A existéncia de ferramentas online que possibilitam a interac¢do entre os diversos actores
representa uma oportunidade de enriquecimento da comunicagdo efectuada online e da
eficacia da comunicacdo pelos agentes diplomaticos. No entanto, tal podera também
acarretar um conjunto de riscos ou ameagas. Pelo que serda importante identificar que
problemas poderdo surgir para as instituigdes que actualmente detém o poder politico e
militar do uso dessas funcionalidades, como a Web 2.0.

A Web 2.0 veio possibilitar uma interaccdo com os utilizadores que anteriormente nao
existia, permitindo obter de forma imediata feed-back em diversos dominios de actuagao.
No entanto, terd de ser analisada a hipotese do uso deste recurso acarretar riscos,
verificando o quanto os agentes diplomaticos estdo preparados para lidar com esses

riscos.

7) Na sua opinido, qual pensa ser o posicionamento relativo de Portugal no
aproveitamento das potencialidades das TIC no exercicio da actividade diplomatica, no

contexto internacional?
Procurou-se recolher a sensibilidade do entrevistado quanto ao posicionamento de

Portugal face ao uso das TIC na diplomacia no contexto internacional, evidenciando as

razdes de um possivel atraso de Portugal, apontando possiveis solugdes.
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Simultaneamente, procurou-se recolher alguma informacdo quanto aos recursos
tecnologicos existentes no pais na area diplomatica, quanto ao avango/atraso do pais
neste dominio, bem como a descricao das dificuldades que a actividade actualmente

enfrenta em Portugal.

8) Quais os desafios futuros que vislumbra que se coloquem a diplomacia portuguesa
neste campo? Que recomendagoes faria a generalidade dos actores diplomdaticos

portugueses?

O objectivo foi a recolha de informagdo que contribua para a realizagdo de cendrios
futuros quanto ao exercicio da actividade diplomatica em Portugal, face a situagao actual,
evidenciando riscos, e a necessidade de obten¢do de novas competéncias (tecnologicas ou
outras).

Face a situagdo presente, o que ¢ expectavel para a actividade diplomatica nacional face a

concorréncia externa? Quais as melhores opg¢des futuras a tomar?

5.3. Entrevistados e razdes para a sua escolha

Tendo em vista a recolha de contributos validos, tendo em conta os objectivos
estabelecidos, foi contactado um conjunto relativamente alargado de especialistas
associados a entidades publicas portuguesas (Ministério dos Negocios Estrangeiros,
Agéncia para o Investimento e Comércio Externo de Portugal, Comissao Europeia,
Ministério da Defesa Nacional/Exército Portugués, Instituto Nacional de Engenharia,
Tecnologia e Inovagdo — INETI, Autoridade Nacional de Comunicagdes — ANACOM,
Portugal Telecom), institui¢des internacionais (Comissdo Europeia, Organizacdo do
Tratado do Atlantico Norte — NATO) instituigdes universitarias (Faculdade de Ciéncias
Econdmicas e Empresariais da Universidade Catdlica Portuguesa, Instituto Superior de
Ciéncias Sociais e Politicas da Universidade Técnica de Lisboa, Instituto Superior
Técnico da Universidade Técnica de Lisboa), tendo sido possivel obter um conjunto de

contributos relevantes das seguintes personalidades:

66/91



Diplomacia na Era da Informacdo e Gestdo do Conhecimento

e Professor Doutor José Tribolet

- Professor Catedratico do Instituto Superior Técnico da Universidade
Técnica de Lisboa;
- Presidente da Comissdo Executiva do INESC — Instituto de Engenharia de

Sistemas e Computadores;

o FEng. Luis Mira Amaral
- Chief Executive Officer do Banco BIC;

- Administrador da Sociedade Portuguesa de Inovacao;

- Ministro do Trabalho e Seguranga Social do X Governo Constitucional
(1985-87);

- Ministro da Industria e Energia do XI e XII Governo Constitucional
(1987-1995);

- Presidente executivo da Caixa Geral de Depositos;

- Administrador ndo executivo de diversas empresas;

e Professor Doutor Augusto de Albuguerque

- Director da Unidade de Sistemas Micro e Nano — Comissdo Europeia;
- Professor do Instituto Superior Técnico da Universidade Técnica de

Lisboa;

o FEng. Luis Sousa Cardoso

- Sénior Consultant — Quality, Fraud and Security da Portugal Telecom;
- Presidente do Forum of International Irregular Network Access (FIINA);
- Chairman do Quality of Service Development Group - International

Communications Union (ITU/QSDG);

o  Contra-Almirante Mario Carmo Durdo

- Coordenador SI/TIC, Centro de Dados da Defesa, Ministério da Defesa

Nacional;
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e  General Antonio Bispo

Departamento de Modelacao e Simulag¢do de Sistemas, Instituto Nacional
de Engenharia, Tecnologia e Inovacao — INETI;
Direcc¢ao-Geral de Armamento ¢ Equipamentos de Defesa — Ministério da

Defesa Nacional,

e Dr. André Bandeira

Colégio de Defesa da NATO — Roma;

o Professor Doutor Paulo Cardoso do Amaral

Professor da Faculdade de Ciéncias Econdémicas e Empresariais da
Universidade Catolica Portuguesa e da Academia Militar;

Conselheiro Cientifico da NATO;

Vice-Presidente da AFCEA (Armed Forces Communications and
Electronics Association);

Administrador da Companhia de Seguros Fidelidade S.A.;

o Tenente-Coronel Francisco Proenca Garcia

Delegacgdo Portuguesa da NATO;
Professor da Academia Militar; do Instituto de Estudos Politicos da
Universidade Catolica Portuguesa e do Instituto Superior de Ciéncias do

Trabalho e da Empresa — Instituto Universitario de Lisboa;

o  Contra-Almirante Antonio Gameiro Marques

Sistemas de Informacao da Marinha — Ministério da Defesa Nacional;
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e  Dra. Maria Helena Monteiro

- Docente do Instituto Superior de Ciéncias Sociais e Politicas da
Universidade Técnica de Lisboa;

- Investigadora Centro de Administragdo e Politicas Publicas (CAPP) —
ISCSP.

o  Professora Doutora Sandra Baldo

- Professora Auxiliar do Instituto Superior de Ciéncias Sociais e Politicas da

Universidade Técnica de Lisboa.

o FEng. Manuel Barros

- Director do Gabinete de Seguranga das Comunicagdes — ANACOM.

o Dr. Eduardo Manuel Henriques

- Director da delegacdo da AICEP em Marrocos.

o Dr. Luis Miguel Fontoura

- Director da delegacdo da AICEP em Luanda.

Todas as entrevistas foram efectuadas por correio electronico. Saliente-se que, apesar dos
contactos estabelecidos com o Ministério dos Negocios em Estrangeiros ndo foi possivel
obter o contributo de nenhum dos quadros desta instituigao.

Em termos metodologicos, optou-se pela realizacdo de entrevistas a actores da
diplomacia portuguesa com o intuito de caracterizar a actividade no pais e de perspectivar
as principais tendéncias futuras, bem como oportunidades e ameacas, quanto ao exercicio
eficaz da actividade diplomatica no contexto portugués.

As entrevistas efectuadas possibilitaram uma maior compreensao relativamente ao modo
como a actividade diplomatica nacional se estd a adaptar a uma sociedade em rede ¢ a
uma realidade virtual, e perspectivar, na medida do possivel, cenarios futuros para o

exercicio da actividade.
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5.4. Descricao do Estudo/Respostas Obtidas

Neste ponto iremos descrever as principais ideias e factos presentes nos contributos

recolhidos.

1. Questido - Acha que o uso das novas TIC, e a obtencdo de competéncias

tecnoldgicas, sdo hoje decisivos no exercicio da actividade diplomatica?

Embora numa primeira abordagem a resposta a esta questdo pudesse parecer 6bvia, no
sentido de as novas TIC serem hoje decisivas no exercicio da actividade diplomatica, os
resultados do conjunto de contributos recebidos ndo foram consensuais.

Apesar de a generalidade das respostas ter sido no sentido afirmativo, quatro dos
inquiridos ndo consideraram a utilizagdo das TIC decisiva, embora reconhecam o
importante papel auxiliar que desempenham, sendo realgada a existéncia de contextos em
que o fundamental serd a confianga pessoal e ndo a tecnologia utilizada. A ideia
fundamental para estes quatro inquiridos ¢ a de que “a utilizagdo das TIC na diplomacia ¢é
indispensavel (...) ainda que nao decisiva”, “no sentido em que se assuma que se€ nao
existir esta competéncia o exercicio da actividade diplomatica deixara de existir”.

Um dos inquiridos ¢ da opinido de que “em cada delegacdo no exterior existisse alguém

com conhecimentos mais profundos” a nivel tecnologico.

2. Questao - De que forma as redes electrénicas, traduzidas na criacdo de um novo
ambiente comunicacional e de uma nova forma de organizacio, assentes na
disseminacido das TIC, ao penetrarem em cada vez mais aspectos do quotidiano,
alteraram o conceito de Seguranca Nacional e a accdo das instituicoes? Que impacte

podem ter as redes sociais online no equilibrio de poderes e na diplomacia?
De um modo geral, as respostas obtidas foram no sentido de o conceito de seguranca nao

ser alterado pelas TIC propriamente, “mas sim as profundas alteracdes no comportamento

das organizacdes”. “O que ¢ susceptivel de sofrer alteragdo ¢ a forma de aquisi¢ao de
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condi¢des em que a comunidade nacional sinta que os valores nacionais ndo estdo em
perigo”

No entanto, outros inquiridos sustentam a alteragdo do proprio conceito de seguranca tal
como entendido até agora, pela “introducdo da seguranga no chamado ciberespago”,
sendo que “a nao adequagdo das instituigdes ao uso destas novas tecnologias tem por
consequéncia um impacto negativo nessa mesma seguranca”, dada a dependéncia
tecnoldgica na acgdo das instituigdes.

Sao apontadas “fragilidades no ambito da ciberguerra”, que requerera a adopcdo de
formas mais eficazes de coordenacao e resposta as crises entre institui¢des, € agentes com
conhecimentos so6lidos sobre o que usar ou ndo usar em determinadas situagdes ou
contextos, e de mecanismos na rede que permitam a confidencialidade das transacgdes.
No tocante as redes sociais, a principal ameaga indicada refere-se ao desconhecimento da
sua realidade e especificidades, que podera implicar riscos importantes, pela “efectiva
incompeténcia funcional e intelectual de alguns dos agentes e dirigentes” e falta de
consciéncia organizacional.

O uso conveniente das redes sociais no incremento e potenciacdo dos processos de
consulta e negociagdo podera permitir a auscultacdo de actores que de outra forma
dificilmente poderiam ser ouvidos, “na recolha da opinido livremente expressa pelos
actores envolvidos nessas redes”, ou em “dreas onde a informagdo ¢ objectivamente
deficiente”, podendo por outro lado, contribuir para a geragdo de mecanismos de ‘fora
para dentro’ nas accdo dessas instituicdes, podendo “ser mecanismos de pressao para

aumento do poder negocial”.

3." Questio - Como é que o acesso generalizado a informacido pode afectar o

exercicio tradicional da diplomacia?

De um modo geral, as respostas obtidas vao no sentido de considerar que a maior
facilidade no acesso a informagdo coloca problemas muito especificos e relevantes para a
actividade diplomatica.

E referida a necessidade de que a actividade diplomética considere, cada vez mais, o

acesso generalizado a informagdo como uma “arma” perante a opinido publica que,
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estando mais ‘informada’, ou exposta a informacao e a interpretagdes diversas, “podera
mais facilmente ser objecto de manipulagdo”. A consideracdo de novos recursos
informacionais, podera levar a que a ac¢ao do diplomata tenha “um suporte muito
poderoso em rede ¢ em tempo real que o habilite a tomar decisdes perante informacgao
contextualizada mais relevante, mais actualizada, mais organizada, mais especializada”,
alterando a relacdo com os back-offices. “Havendo acesso a toda a informacao as pessoas
ficardo melhor informadas e poderdo tomar decisdes mais adequadas”.

Por outro lado, ¢ referido que o acesso a informacdo ndo tratada pode afectar
negativamente o exercicio da diplomacia, podendo gerar “ruido no contexto de processos
negociais”, afectando-os negativamente, sendo necessaria uma filtragem da informagao
disponivel.

E referida ainda, a ameaga que a “violagdo do segredo de Estado” poderé representar em
funcdo de um acesso mais generalizado a informagao, e o facto do destinatario da acgao
diplomatica ser condicionado também pela ac¢do de outros agentes privados que
determinam a opinido publica aumentando a exigéncia do exercicio da diplomacia, e um
maior dominio de todas as tecnologias envolvidas.

Verifica-se que os entrevistados mostram algum receio da informagdo, defendendo um
maior controlo sobre a mesma, o que vem contrariar a evolugdo social e humana que se
organiza em torno de redes. Nenhum dos entrevistados acabou por reflectir para além
deste medo, para os mecanismos que asseguram a identificacdo de informagao fiavel num

mundo interdependente: transparéncia e reputacao.

4." Questao - A sua instituicio ja efectuou consultas online ao publico em geral tendo
em vista a partilha, discussdo ou debate com os cidaddos? Pde a hipotese da

construcio de plataformas online com esse fim?

Face aos objectivos fixados, as respostas obtidas indicam que, de um modo geral, ndo
houve o recurso a plataformas online pelas instituigdes visadas na comunicagdo com 0s
cidadaos.

Apenas em duas instituigdes tal ¢ pratica corrente, e noutras duas ocorre pontualmente,

sendo que duas delas sdo organizagdes supranacionais.
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5. Questio - Relativamente ao sector privado e aos actores nio governamentais, os
agentes diplomaticos tradicionais encontram-se em vantagem ou desvantagem

tecnologica? Porqué?

A maioria das opinides recolhidas sustenta uma desvantagem do sector publico face ao
privado neste dominio, “dado ndo terem normalmente as competéncias tecnologicas e os
meios financeiros para implementarem as solugdes”, sendo um dos inquiridos da opinido
de que “os nossos agentes diplomaticos encontram-se num ambiente € com processos de
trabalho do século XIX”

No entanto, um dos inquiridos considera haver “igualdade de circunstancias”, e outro que
sustenta existir desvantagem apenas ao nivel da diplomacia econdémica e ndo na
diplomacia tradicional, dado que “a recente autonomia da diplomacia econémica a obriga
a acompanhar as tendéncias e formas da economia internacional moderna”.

Outro dos inquiridos refere que “paises como Estados Unidos da América, Franca e
Alemanha existirda uma vantagem” dos servigos publicos face aos privados. Um dos
entrevistados sustenta que a desvantagem do sector publico estara associada ao peso

burocratico do Estado.

6. Questao - As TIC, a Internet e as funcionalidades da Web 2.0, modelo de internet
em que o conteudo é criado e partilhado pelos utilizadores de forma interactiva,
colocam algum tipo de problema ao exercicio do poder politico e militar (em

Portugal)?

E identificado o problema “grave” de que “as liderangas do poder politico e militar ndo
estdo mentalmente equipadas para sequer compreender do que € que se esta a falar.”,
baseando as suas decisdes num “paradigma do mundo e das organizagdes ¢ da sociedade
que ja ndo existe”, com a excepcao do que decorre da insercdo de Portugal na NATO,
sendo que “todos os que com ela se relacionam ja se encontram adaptados a nova
realidade”. No entanto, todas as restantes organizacdes nacionais encontrar-se-30 num

“estado de desadequacdo lamentavel e perigoso”. E referido que muitos dos responsaveis
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“politicos e militares ainda ndo utilizam a internet com a mesma eficiéncia de outros
paises”.

Alguns dos inquiridos referem que ndo se colocardo questdes muito importantes para a
actividade diplomatica, sendo apenas exigivel alguma “monitorizacdo ao nivel da
seguranca”, sendo este o aspecto fundamental, e a atencao ao facto de que “as redes
sociais permitem discutir questoes que normalmente ndo chegam aos media”.

No entanto, ¢ chamada a atengdo para a possibilidade de uma “difusdo dos centros de
poder” em funcdo dos recursos possibilitados por estes desenvolvimentos tecnologicos,
sendo exigida uma regulagdo muito cuidada” por razdes de seguranga das institui¢des,

mas que preserve no entanto a liberdade dos cidadaos.

7. Questio - Na sua opinido, qual pensa ser o posicionamento relativo de Portugal
no aproveitamento das potencialidades das tecnologias de informacao e comunicagdo

no exercicio da actividade diplomatica, no contexto internacional?

De um modo geral, os resultados indiciam um grande afastamento de Portugal face ao
conjunto dos paises mais desenvolvidos, reflectindo de acordo com um dos inquiridos
“um verdadeiro atraso mental, cultural e organizacional nesta matéria”, “inaceitavel,
perigoso e irresponsavel”. Apenas um dos inquiridos considera que o nosso pais ao
“mesmo nivel dos paises com que nos relacionamos prioritariamente”, sendo que outro
dos inquiridos reconhece ter “havido grande progresso na utiliza¢do das TIC nas missdes

diplomaticas PT”, ficando no entanto aquém dos parceiros da U.E. e E.U.A.

8." Questao - Quais os desafios futuros que vislumbra que se coloquem a diplomacia
portuguesa neste campo? Que recomendacdes faria a generalidade dos actores

diplomaticos portugueses?

De uma forma geral, foi considerada necessaria uma ‘“aprendizagem tecnoldgica
intensiva” e da forma como a usar, que diminua o gap existente e que mude o “paradigma
cultural vigente” em Portugal, determinado, em grande medida, por pessoas sem

conhecimentos tecnoldgicos muito soélidos.
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Foi referido por um dos inquiridos que tal aprendizagem devera entender a informagao
como o elemento fundamental do contexto profissional dos diplomatas e as tecnologias
de informagdo e comunicacdo como um conjunto de instrumentos essenciais que sdo
colocados a disposi¢do dos diplomatas, sendo notadas por um dos inquiridos
“incapacidades funcionais nos actuais diplomatas” que “ndo conseguem expressar de
forma clara e organizada nada sobre informagao”.

E sugerida a criacdo de uma “escola de diplomacia com educagdo esmerada em utilizagio
das tecnologias de informagdo e comunica¢ao”, ndo existente em Portugal, que abranja
também diplomatas mais experientes, ou o recurso a especialistas externos.

Outro dos aspectos evidenciados ¢ o da relevancia das questdes de seguranca e dos riscos
associados a actividade diplomatica no actual contexto, e a diminuigdo da burocracia e a
urgéncia de uma mudanca das estruturas organizacionais de forma a agilizar a acgdo
perante uma realidade que muda muito rapidamente através da constituicdo de
plataformas de comunicacdo adequadas e da adop¢dao de servigos que possibilitem o
tratamento de enormes quantidades de informag¢do e de modelos de simulagdo que
auxiliem a actividade.

Um dos inquiridos refere mesmo ter “dtvidas que exista diplomacia portuguesa tal como

ela deveria ser entendida”.

Toda a informacdo recolhida durante as entrevistas foi feita através de correio
electrénico. Nao foi possivel, apesar de todas as tentativas efectuadas, recolher qualquer

contributo do Ministério dos Negocios Estrangeiros.

5.5. Discussao dos resultados obtidos

As respostas quanto ao facto de as TIC serem ou ndo decisivas para a actividade
diplomatica revelam uma auséncia de consenso. Reconhecendo indiscutivelmente a sua
importancia, o facto de alguns dos inquiridos ndo entenderem o seu uso como decisivo
para a actividade, considerando-o apenas instrumental, vem valorizar, na opinido dos
inquiridos, a existéncia de situagdes no contexto diplomdtico ndo dependentes da

tecnologia, revelando um entendimento diferente quanto ao papel da diplomacia virtual.
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No entanto, isso podera reflectir, pelo menos em parte, que as instituigdes diplomaticas
nao estdo ainda preparadas tecnologicamente nem conscientes da importancia das TIC.
A altera¢do do conceito de seguranga em resultado do desenvolvimento das tecnologias
de informag¢dao e comunicagdo também ndo pode ser considerada uma conclusio
incontestada. Alguns dos inquiridos referem a alteracdo do conceito pela introdugdo de
uma nova dimensdo: a do ciberespaco, sendo indicada a existéncia de importantes
fragilidades no ambito de uma possivel ciberguerra, e alteracdes nos comportamentos das
organizacdes, enquanto que outros autores consideram ndo existir uma alteracdo do
conceito.
Relativamente as redes sociais, parece consensual que as oportunidades conferidas no
ambito do incremento dos processos de consulta, de negociagdo e da auscultagdo de um
conjunto mais alargado de actores que podem influenciar o processo de decisdo, sdo
muito relevantes, estando os principais riscos associados a um desconhecimento da
realidade, a falta de competéncias tecnoldgicas e a nao utilizagdo das potencialidades da
tecnologia face a um uso generalizado da mesma.
Quanto as consequéncias do acesso generalizado a informagdo para a actividade
diplomética, foi possivel identificar um conjunto de dois tipos distintos de
argumentagoes:
- A de que, por um lado, o acesso generalizado a informagdo podera ser utilizado
como uma arma, possibilitando aos agentes diplomaticos chegar a um conjunto
mais vasto da populacdo e, facilitando o exercicio da actividade desde que
fazendo uso dos suportes adequados;
- A de que, por outro, ao gerar uma densidade de ruido elevada associada a
maiores volumes de informagdo, podera, eventualmente, perturbar o exercicio da
actividade, constituindo também uma ameaga ao segredo de Estado e, gerando
concorréncia no exercicio da actividade. Este aspecto requererd sempre uma

adequada filtragem da informagao existente.
No entanto, ¢ dado que o principal recurso da diplomacia ¢ a informacdo, parece

consensual afirmar que o acesso aberto a informacao implicard uma maior exigéncia no

desempenho da actividade diplomatica, na recolha e tratamento da informagdo e no
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exercicio de influéncia, podendo também ser mais escrutinavel por entidades exteriores
que constituem a opinido publica.

A andlise das respostas indicia uma desvantagem tecnologica muito clara do sector
publico face ao privado, que reflectira uma transferéncia de poder no exercicio da
actividade diplomatica. No entanto, € possivel identificar algumas respostas distintas,
sendo que alguns dos inquiridos sustentam uma superioridade do sector publico em
paises mais desenvolvidos e um inquirido que sustenta a igualdade de circunstancias.

Por outro lado, a maioria dos inquiridos defende que a existéncia de novas ferramentas
virtuais de comunicagdo interactiva em rede ndo representa um problema para a
actividade diplomatica, desde que estejam salvaguardadas as questdes associadas a
seguranga. O quanto a salvaguarda da seguranca poderd restringir a liberdade dos
cidadaos ¢ indissociavel desta questao.

No entanto, foram salientados alguns aspectos ao nivel da difusdo de centros de poder, e
de falta de preparagdo das actuais liderangas politica e militar para lidar com o novo
paradigma. Este aspecto poderd ser muito relevante podendo conduzir a uma ineficacia
na ac¢do desenvolvida por estas instituigdes, ndo recolhendo inputs que poderdo ser
essenciais a eficacia da sua ac¢do no contexto internacional, nem chegando a alvos
importantes a sua ac¢do mais facilmente acessiveis através das ferramentas referidas, ou
partilhando informacao em ambientes inadequados.

A analise dos contributos obtidos parece indiciar de forma clara um grande afastamento
de Portugal face aos paises mais desenvolvidos, evidenciando dificuldades culturais e
organizacionais muito relevantes. Tal cendrio requererd a adop¢ao de medidas tendo em
vista uma aprendizagem com as experiéncias de paises mais evoluidos neste dominio.
Parece existir uma necessidade de uma intensa aprendizagem tecnoldgica, em fungdo da
importancia das tecnologias de informag¢do e comunicagdo no exercicio da actividade
diplomatica, que tem na informagao o seu recurso fundamental. Uma das formas mais
obvias para esta aprendizagem podera ser a criagdo de uma escola de diplomacia com
uma grande intensidade na utilizagdo de TIC e que possibilite aos agentes diplomaticos
nacionais reduzir a desvantagem em que parecem estar face as entidades privadas e face

ao contexto internacional, e formar novos diplomatas mais qualificados neste dominio.
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Conclui-se igualmente a importancia de uma actualizacdo a nivel formativo e
organizacional, se necessario com recurso a especialistas externos que permitam uma
implementacao das melhores praticas existentes na area internacionalmente, mudando as
estruturas organizacionais permitindo a constituicdo de plataformas de comunicacio
adequadas e a adopg¢do de servigos que possibilitem um eficaz tratamento da extensa

informagao disponivel.

5.6. Conclusdes — a Diplomacia Portuguesa na Era da Informacao

Em termos gerais, parece existir uma necessidade premente de adaptagdo pelos diversos
actores diplomaticos nacionais as novas tecnologias de informa¢do e comunicagdo, e
novas formas de comunicar e gerir informagao.

Os contributos obtidos parecem indiciar uma inadaptacdo da diplomacia portuguesa a Era
da Informacdo, evidenciada pela incapacidade dos agentes diplomaticos nacionais em
fazer uso do soft power, ou poder cultural tal como definido por Nye (2006) possibilitado
pelas novas TIC, adaptado ao novo ambiente comunicacional.

No fundo, parece estar em causa a existéncia de uma verdadeira actividade diplomatica
adaptada a Era da Informacao, ou diplomacia virtual no nosso pais (um dos entrevistados
coloca mesmo em causa a existéncia de diplomacia Portuguesa tal como ela deve ser
entendida), pelo menos ao nivel de outros paises mais desenvolvidos, ndo sendo
aproveitadas as oportunidades concedidas pelas mudancas ocorridas na tecnologia, nem
sendo entendida uma légica de funcionamento e organizagao da sociedade em rede.

Na pratica, parece subsistir uma utilizacdo de ferramentas tradicionais num contexto
diferente, de um campo de actuacdo profundamente modificado, nao sendo
implementados de forma consistente.

Para além das mudancas tecnoldgicas impostas pela nova era, existem outros desafios
relacionados com a cultura organizacional, prioridades de recursos humanos e
procedimentos operacionais que, de acordo com Smith (2003) representam 90% dos
desafios colocados pela diplomacia virtual.

Parece estarmos perante uma necessidade muito premente e urgente de adopgdo de

politicas sustentadas adaptadas a um novo contexto diplomatico, que assente no uso do
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soft power informacional para expressar ideias, valores e normas através do novo
ambiente comunicacional ja prevalecente.

A consideragdo de referenciais tedricos como a noopolitik de Ronfeldt & Arquilla (1999;
2007) assente no entendimento de todo o planeta como uma enorme rede global, como
uma relagdo de forcas reequilibrada entre Estado, mercado e sociedade civil, sublinhando
os fendmenos de criagdo e partilha de conhecimento; como a cyberpolitik de Rothkopf
(1998) assente na ideia de que o mais poderoso continuard sempre a prevalecer, sendo
aquele que melhor se adaptar a era da informagao; ou como a netpolitik de Bollier (2003)
que associa os desenvolvimentos tecnoldgicos e as estruturas em rede a uma inseguranga
endémica, em que multiplos actores podem usar os recursos possibilitados pela
computacdo em rede e por uma organizagdo em rede para influenciar e, eventualmente
determinar, tomadas de decisdo do poder politico, podera servir de suporte conceptual a
adopg¢do de uma nova abordagem a actividade diploméatica no contexto nacional, mais
adaptada aos desafios actuais.

Sera necessario entender a sociedade como ‘interconectada’ tal como definido por Martin
(2001) em que os actores sociais sdo cada vez mais agentes globais com agendas globais,
num ambiente composto por uma rede de dispositivos de comunicacdo interligados numa
unica rede integrada de comunicagdes electronicas digitais, permanente, que de acordo
com Martin (2001) constitui ja hoje uma ‘moderna ordem mundial’.

Os contributos recolhidos, parecem expressar, um relativo desconhecimento por parte dos
actores diplomaticos portugueses dos desafios e oportunidades concretos que se colocam
a actividade, em resultado das novas formas de comunicar existentes e de uma sociedade
que se organiza em rede, ¢ em que os desenvolvimentos tecnoldgicos possibilitam
crescentes formas de interacgao virtual com os cidadaos.

Tal desconhecimento parece traduzir uma incapacidade por parte dos agentes
diplomaticos nacionais de integrar a mudanca tecnoldgica e estrutural ocorridas
mundialmente, ou do exercicio da actividade diplomatica num contexto virtual, que se
podera constituir, na pratica, como um risco de perda de predominancia em fungdes por si
exercidas, em beneficio de actores concorrentes, sejam outros paises ou agentes privados,

com consequéncias relevantes para o pais e para os seus cidadaos e agentes econdémicos.
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A situagdo actual da diplomacia Portuguesa parece ser assim, em funcao dos contributos
recebidos, distante do que a realidade global actualmente exige, aparentemente
traduzindo uma falta de preparacdo técnica dos varios actores envolvidos e uma
inadequacdo estrutural das instituigdes diplomaticas tradicionais que arriscam alguma
marginalidade no dominio da informagao como recurso nas varias dimensodes actualmente
abrangidas pelo conceito.

Uma alteragdo do cendrio acima identificado implicard que a tecnologia seja levada mais
a sério e sejam efectuados esforcos substanciais que possibilitem essa adaptacio,
aproximando mais as praticas diplomaticas do ambiente comunicacional global e aos
novos modos de relagdo com os cidaddos, por exemplo, através da interac¢do virtual
entre diplomatas e os respectivos homologos e o publico.

Este processo tendera a implicar uma formagao mais intensiva em areas tecnoldgicas ou
associadas a sistemas de gestao da informagao e do conhecimento e/ou a contratagdo de
funciondrios habilitados nessas areas, reconfigurando as estruturas hierarquicas das
organizacdes envolvidas, valorizando mais a autonomia e criatividade dos seus
funciondrios e, sobretudo, formas de comunicacdo dos mesmos para o exterior, ndo
limitando ou restringindo o acesso ao mundo exterior, tendo presente a necessidade de
adopg¢do de praticas rigorosas ao nivel da seguranca digital, como o desenvolvimento de
métodos criptograficos acessiveis que possibilitem um uso seguro das potencialidades das

TIC.
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CAPITULO VI

CONCLUSOES

O presente estudo permitiu evidenciar a existéncia de uma necessidade premente de
adaptacao pelos diversos actores da diplomacia as novas TIC, e a novas formas de
comunicar e gerir informagao.

E por isso essencial que os governos, levem a tecnologia mais a sério e efectuem esforgos
substanciais que possibilitem essa adaptagao, aproximando mais as praticas diplomaticas
do ambiente comunicacional global e aos novos modos de relagdo com os cidadaos, por
exemplo, através da interac¢do virtual entre diplomatas e os respectivos homdlogos e o
publico, através de novos recursos tecnologicos.

Estara em causa a utilizacdo das ferramentas mais adequadas a Era da Informagdo, o
recurso ao soft power informacional, como ferramenta de transmissdo de valores e
normas, capaz de abranger um conjunto cada vez mais vasto de pessoas, em detrimento
do uso de ferramentas tradicionais hoje ineficazes.

Este processo tendera a implicar uma formagao mais intensiva em areas tecnoldgicas ou
associadas a sistemas de gestdo da informagdo e do conhecimento e/ou a contratagao de
funciondrios habilitados nessas areas, reconfigurando as estruturas hierarquicas das
organizacdes envolvidas, valorizando mais a autonomia e criatividade dos seus
funcionarios e, sobretudo, formas de comunicagdo dos mesmos para o exterior. Deste
modo, ndo sera limitado ou restringindo o acesso ao mundo exterior, tendo presente a
necessidade de adopgdo de praticas rigorosas ao nivel da seguranca digital, como o
desenvolvimento de métodos criptograficos que possibilitem um uso seguro das
potencialidades das TIC.

Trata-se de valorizar uma loégica de funcionamento em rede, que ndo se restringe a
computacdo, mas que abrange a estrutura organizacional de toda a sociedade, em que a

complementaridade e interconexdo sao cada vez mais relevantes face as hierarquias, em
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certa medida, a traducdo pratica da noosfera, conceito criado por Teilhard de Chardin.
Teorias como a noopolitik, formulada tendo por base este conceito, como cyberpolitik ou
a netpolitik, serdo hoje mais uteis a criagdo de uma estratégia adequada as actuais
exigéncias da actividade diplomdtica, em funcdo do ambiente comunicacional
prevalecente e de uma sociedade organizada em rede.

O facto dos desafios colocados a actividade diplomdtica apresentarem uma natureza cada
vez mais interdependente implica que as solucdes a obter para os mesmos tenham de ser
crescentemente globais, pelo que a partilha de ferramentas tecnolédgicas sera fundamental,
nomeadamente ao nivel das plataformas e dos sistemas operacionais que possibilitem a
criacdo de estratégias de rede e de mecanismos institucionais que permitam a obtengao de
solugdes partilhadas, de que sdo exemplo os desafios ambientais e os associados ao
controlo e exploragdo de recursos naturais.

A Era da Informacdo conduziu a uma redefini¢do dos limites da seguranca nacional,
estando hoje muito mais associada as novas tecnologias de informagao e comunicacao do
que no passado, contemplando a realidade do ciberespaco. A preparagdo para cenarios de
guerra de informa¢do devera merecer uma atengdo muito particular dos Estados e
agentes diplomaticos.

O desenvolvimento continuado de um conjunto alargado de redes sociais e de
comunidades globais online tendera a implicar uma crescente participagdo activa dos
agentes diplomaticos nessas comunidades, dado o potencial da Internet na circulagao de
informagdo e de ideias, gerando debates e influenciando opinides. No entanto, tal requer
o conhecimento dessa realidade, e instrumentos e riscos associados, que em grande
medida, parece ndo existir nos agentes diplomaticos nacionais, 0 que vem ameagar a
eficacia da actividade diplomatica e uma ac¢ao consistente no ciberespaco.

Parece nao poder concluir-se que tal signifique o final da actividade diplomatica tal como
conhecida tradicionalmente, mas a sua transformacao e adaptagdo a novos processos de
interac¢do virtual.

Relativamente a actividade diplomatica em Portugal, o conjunto de informagdes
recolhidas através das entrevistas efectuadas, parece sugerir um desconhecimento da
generalidade dos agentes diplomaticos nacionais das oportunidades e ameagas que se

colocam actualmente a actividade, que parece evidenciar uma incapacidade das
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institui¢cdes nacionais em desempenhar a sua actividade ao mesmo nivel dos paises mais
desenvolvidos, em face de uma eventual menor preparacdo técnica dos actores
envolvidos e de uma inadequacgdo das estruturas das instituigoes.

Sendo a informacao o principal recurso da actividade diplomatica, o acesso aberto a
fontes informativas aumenta decisivamente a exigéncia da actividade, sendo necessario
um dominio relativamente aprofundado dos desenvolvimentos tecnologicos
informacionais e comunicacionais pelas instituigdes que se dedicam a esta actividade.

No entanto, esta mudanga tecnoldgica vem exigir também importantes mudangas nas
estruturas organizacionais das instituigdes envolvidas, com maior relevancia nas aptiddes
dos recursos humanos e procedimentos operacionais, explorando as possibilidades
acrescidas de partilha, discussdo e debate oferecidos pela diplomacia virtual.

O caso portugués parece recomendar uma grande atengdo a aspectos tecnoldgicos e
diminui¢cdo da burocracia, que podera ser atingida através de mudangas organizacionais
privilegiando estruturas menos hierarquizadas e mais flexiveis, que possibilitem um
refor¢o da autonomia dos funcionarios ¢ da sua criatividade.

Um dos passos fundamentais para enfrentar os desafios colocados ao exercicio da
actividade diplomatica na Era da Informagdo passara por um investimento permanente ¢
em formacao e elevagdo das aptidoes tecnologicas dos agentes diplomaticos que poderia
passar pela criacdo de uma instituicdo especializada no ensino da diplomacia com forte
intensidade no ensino de TIC, possibilitando-lhes um dominio actualizado de ferramentas

associadas a gestdo da informagado e do conhecimento.
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