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Resumo

0O titulo deste trabalho “A Funcao Auditoria de Sistemas de Informacao: Modelo Funcional e de
Competéncias” reflecte o seu principal objectivo que é propor um modelo com os varios
processos de gestdo da funcdo Auditoria de Sl e com as competéncias que complementarmente
sao exigiveis ao Auditor de Sl. Este modelo podera constituir as bases para a elaboracao futura
de uma Metodologia de Auditoria de Sl e de uma Politica de Auditoria de SI. A funcdo Auditoria
tem evoluido no seu paradigma, preocupando-se actualmente com o0s processos de negocio e
com os Sl que os suportam, baseando-se numa abordagem ao risco. Como consequéncia desta
evolucdo no Modelo Funcional da Auditoria, dever-se-a verificar também uma indissociavel
evolucdo no Modelo de Competéncias dos profissionais de Auditoria. Este trabalho comeca por
efectuar a definicdo dos conceitos associados a Auditoria de SI, um resumo da evolucdo da
funcdo e do seu papel e uma exploracédo dos principais factores caracterizadores do paradigma
actual da funco. E proposto um Modelo Funcional, ou seja, um conjunto de ideias estruturadas
e sequenciadas sobre a funcdo que, em conjunto, formam o modelo: os objectivos, a
organizacao, o ambito, os referenciais metodoldgicos e os processos de Auditoria de Sl. Trata-se
de um exercicio pouco frequente na literatura académica de Auditoria de S| pelo tipo de
contributos recolhidos (originais do autor, autores independentes, organizacoes profissionais de
Auditoria e entidades que estudam os processos de Sl) e pela sistematizacdo dos conceitos
efectuada (apoiada em representacdes graficas). Sdo igualmente lancadas novas ideias, entre as
quais se destacam trés: o posicionamento conceptual da funcao; a identificacdo de actividades
especificas de Auditoria de S| previstas em trés referenciais de S| (CobiT, ITIL e ISO 17799); e a
utilizacdo dos conceitos de Gestdo de Projectos aplicados na Gestdo das Auditorias de SlI. O
trabalho complementa-se com a proposta dum Modelo de Competéncias, designado de “MICASI
- Modelo de Identificacdo de Competéncias do Auditor de SI”, para o qual se desenvolveu uma
ferramenta informatica de suporte. O modelo resulta da combinacdo e adaptacdo de dois
referenciais distintos que correspondem aos dois principais tipos de competéncias do Auditor de
Sl: as Competéncias de Gestao (baseado num modelo de competéncias de Gestao de Projectos)
e as Competéncias Técnicas (baseado no Modelo Curricular da ISACA). Por fim, apresentam-se
os resultados da aplicacdo pratica do modelo MICASI através da realizacao de entrevistas semi-
estruturadas a profissionais de Auditoria de Sl. O propésito foi a classificacdo das competéncias
que estes profissionais consideram como mais importantes para a actividade de Auditor de SI.
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Abstract

This work’s title “The Information Systems Audit Function: Functional and Competence Model”
reflects its main objective: to propose a model with several management processes of the IS
Audit function and, complementary, to present the skills that are required to the IS Auditor. This
model could set the basis for a future development of an IS Audit Methodology and an IS Audit
Politics. The Audit function has evolved in its paradigm, being nowadays concerned with the
business processes and the IS that support them, adopting a risk-based approach. As an
outcome of this evolution in the Audit Functional Model, there should also be a binding evolution
in the Competence Model of the Audit professionals. This work begins with the definition of IS
Audit related concepts, a summary of the evolution of the function and its role, and the
exploration of the main factors that characterize the current paradigm of the function. A
Functional Model is proposed, that is to say, a set of structured and sequential ideas about the
function that altogether shape the model: the purpose, the organization, the scope, the
methodological frameworks and the processes of IS Audit. This constitutes an unusual exercise in
IS Audit academic literature due to the type of collected contributions (author originals,
independent authors, Audit professional associations, and entities that study IS processes) and
due to the concept systematization that is done (supported by graphical representations). New
ideas are also presented and these three are highlighted: the conceptual positioning of the
function; the identification of IS Audit specific activities considered in three IS frameworks (CobiT,
ITIL and ISO 17799); and the use of Project Management concepts applied to IS Audit
Management. The work is complemented with the proposal of a Competence Model for the IS
Auditor, named “MICASI - Information Systems Auditor Competence Identification Model”, for
which a supporting tool was developed. This model results from the combination and adaptation
of two distinct frameworks that correspond to the two main types of IS Audit competences:
Management Skills (based on a Project Management competence model) and Technical Skills
(based on the ISACA Model Curriculum). Lastly, a presentation is made of the results of a
practical application of the MICASI model by doing semi-structured interviews to IS Audit
professionals. The aim was to classify the skills that these professionals considered to be the

most important for the activity of IS Auditor.
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1 INTRODUCAO

1.1 MOTIVACAO E ENQUADRAMENTO

A evolucao, complexidade e predominancia dos Sistemas de Informacao (Sl) nas organizacoes
actuais fazem com que a Informacéo e os Sistemas que a suportam devam ser cada vez mais

controlados.

Os Sl e as Tecnologias da Informacéo e Comunicacao (TIC) tém afectado as organizacdes em
diversas vertentes, alterando nao sé os processos de negocio mas também os papéis/missoes
das diversas funcdes da organizacao, entre as quais se encontra a funcao Auditoria. No dominio
dos Sl e das TIC, em que a mudanca € uma constante, é importante conhecer esses efeitos
transformadores, nomeadamente nas competéncias exigidas para o desempenho de uma funcao

particular relacionada com os Sl: a Auditoria de SI.

O exigente nivel de conhecimento e de competéncias necessarias ao controlo dos S| implicam
uma crescente necessidade das organizacdes possuirem profissionais de S| que assegurem e se
dediquem a funcdes de suporte tais como a seguranca, a auditoria e a gestdo dos riscos

associados aos Sl.

A funcdo Auditoria nas organizacdes, onde se inclui a Auditoria de Sl, tem evoluido no seu
estatuto, devendo ser encarada como uma actividade de suporte ao negocio (por oposicdo a
uma actividade de inspeccao) e como tendo um caracter pré-activo ou preventivo (por oposicédo a
um caracter reactivo). Segundo este novo paradigma, a Auditoria deve ter a sua preocupacao
centrada nos processos de negdcio e nos Sl que os suportam, baseando-se numa abordagem ao

risco.

Como consequéncia desta evolucdo no modelo funcional da Auditoria, dever-se-a verificar

também uma evolucdo do modelo de competéncias dos profissionais de Auditoria de Sl. Estes



tenderdo a ser de um modo geral menos técnicos e especializados, passando a deter mais
competéncias de gestdo e conhecimento do negocio, complementando as competéncias

técnicas base sempre necessarias.

0 tema desta Dissertacdo — “A Funcao Auditoria de Sistemas de Informacao: Modelo Funcional e
de Competéncias” — insere-se no ambito da area disciplinar da Gestao dos SI, nomeadamente:
= Na area do Planeamento e Organizacdo dos S, no que diz respeito a vertente “funcao”

= Na area de Recursos Humanos de SI, no que diz respeito a vertente “competéncias”.

A abordagem a este tema sera também uma oportunidade para o autor da tese reflectir sobre
uma area relacionada com a sua actividade profissional actual — Auditoria e Gestdo de Risco —
esperando que este trabalho de investigacdo possa contribuir para a “exceléncia profissional”

nesta area.

1.2 QUESTOES DE INVESTIGACAO E OBJECTIVOS

Perante o contexto atras apresentado, a tese sera orientada, essencialmente, pelo estudo da
seguinte questao de investigacao:

> Qual o papel/missao actual para a funcao Auditoria de S| nas organizacoes?

E, complementarmente, pelo impacto que aquela tem na questao:
> Quais as competéncias/capacidades actualmente exigidas aos profissionais de Auditoria de

SI?

Tendo por base estas questdes de investigacao, esta tese pretende atingir o seguinte objectivo:
- Identificar um modelo funcional para a Auditoria de SI, compreendendo e situando o

papel/missao desta funcdo no contexto das organizacdes.

Possui, também, como objectivo complementar:
- Identificar/apontar pistas para um modelo de competéncias para os profissionais de

Auditoria de Sl (competéncias de gestao, técnicas, etc.).



Considerando o risco das duas questdes de investigacdo aqui formuladas constituirem talvez um
ambito de investigacao demasiado vasto para uma Tese de Mestrado, as quais se juntam ainda
0s objectivos enunciados, torna-se importante esclarecer que:
= A resposta a segunda questdo de investigacdo constitui-se como um complemento as
ideias sistematizadas na resposta a primeira.
= A adopcdo das duas questdes em conjunto faz sentido, tornando-se necessaria e
justificada pois o papel/missado da funcdo Auditoria, em particular a Auditoria dos SI, é
indissociavel das competéncias/capacidades que um profissional de Auditoria de Sl deve

possulir.

1.3 METODOLOGIA DE INVESTIGAGAO

1.3.1 VERTICES DA METODOLOGIA UTILIZADA

Esta investigacao tem como ponto de partida o previsto no documento de Proposta de
Dissertacao, nomeadamente nos seguintes pontos deste documento: Enquadramento,
Objectivos, Metodologias e Referéncias Bibliograficas. Com o decorrer do processo de
investigacdo, o ambito e os objectivos foram reajustados de modo a serem compativeis com
uma abrangéncia realistica de uma Tese de Mestrado, tendo-se optado por manter o titulo da

tese pois este continua a suportar o reajuste.

A Figura 1.1. esquematiza os trés vértices de investigacdo (revisdo bibliografica, analise
qualitativa e experiéncia profissional) que foram utilizados nas trés principais componentes da

tese:

= A Auditoria de SI = Baseia-se fundamentalmente na revisdo bibliografica para a
apresentacdo dos conceitos associados a Auditoria de Sl e & sua evolucdo. Baseia-se
também, em menor proporcdo, na experiéncia profissional do autor, na area da Auditoria
e Gestdo de Risco, para a identificacdo dos principais elementos caracterizadores do
paradigma actual da funcao, bem como para a adaptacao de abordagens sistémicas para

entender o papel da Auditoria nas organizacoes.



O Modelo Funcional = Baseia-se na revisao bibliografica e na incorporacdo da
experiéncia profissional do autor. Note-se que sendo a componente Modelo Funcional uma
das bases da tese, apos esta componente estar fundamentada de um modo adequado a
realidade das organizacoes, estaremos em condicbes de analisar a componente Modelo

de Competéncias.

O Modelo de Competéncias = Baseia-se na revisao bibliografica e na analise qualitativa
dos resultados das entrevistas semi-estruturadas efectuadas a profissionais responsaveis
por Auditoria de SI, com uma experiéncia muito significativa na area. Nesta tese, entende-
se por analise qualitativa o binomio recolha e tratamento dos dados das entrevistas semi-
estruturadas. O objectivo destas breves entrevistas ¢é identificar, sob um ponto de vista
pratico, quais sdo as competéncias mais importantes que os Auditores de S| deverao
possuir, de entre as identificadas na revisao bibliografica. Refira-se que, embora a
experiéncia profissional do autor da tese nao seja directamente considerada como
fundamento para a componente Modelo de Competéncias, o factor experiéncia
profissional foi considerado indirectamente através da analise qualitativa aos resultados
das entrevistas semi-estruturadas que traduzem a experiéncia dos profissionais

responsaveis por Auditoria de SI.

Modelo -~ Experiéncia
Profissional -

Funcional

NV

L IS

/" Reviséo Analise

. Biblografica > Qualitativa
s N
“a
Modelo de

Competéncias

Figura 1.1 - Vértices da Investigacao de Tese

Fonte: Elaborado pelo autor



1.3.2 VANTAGENS E LIMITACOES

No que diz respeito ao primeiro dos vértices da tese, a revisao bibliografica, entende-se que a
utilizacao desta abordagem metodologica €, quando comparada com os outros dois vértices,
pacifica e de aceitacao generalizada (e até mesmo obrigatoria) em trabalhos desta natureza, pelo
que nao serdo exploradas as vantagens e limitacoes. E, no entanto, importante esclarecer que a
revisdo bibliografica foi delimitada com uma perspectiva muito pratica e direccionada para o
contexto das organizacoes, recorrendo apenas em poucos casos a “descricdes historicas” da
evolucao da funcdo Auditoria de SI. Foram também incorporados nesta tese alguns resultados de
trabalhos que se relacionam com o tema, efectuados pelo autor no &mbito das disciplinas do

curso de Mestrado.

Relativamente ao segundo dos vértices, a analise qualitativa, a sua utilizacdo no estudo da
componente Modelo de Competéncias constitui valor acrescentado, na medida em que se
recorre a uma pequena amostra de trés entrevistas semi-estruturadas para complementar o
estudo. A adequacdo da analise qualitativa enquanto ferramenta metodologica sera, de seguida,

debatida com maior detalhe.

O facto da analise ser qualitativa, implica fundamentalmente que é uma analise que lida com
conceitos (neste caso, competéncias de um Auditor de Sl) e ndo essencialmente com nimeros.
No entanto, uma analise qualitativa ndo é necessariamente especulativa (com enviesamentos,
intencionalmente positivos ou negativos), podendo ser meramente interpretativa (isenta de

enviesamentos intencionais, tanto quanto possivel).

A propdsito de visdes diferentes no processo de investigacdo em Sl, (Nascimento, 2002) faz
referéncia aos “principios da légica indutiva, segundo a qual a teoria emerge a partir dos
contributos dos participantes, considerando estes contributos como importantes para a propria
construcao do processo de investigacdo e aceitando a intervencdo do investigador como
integrante activa do proprio processo, sendo que aquele o influencia e é por este influenciado.”
Ainda segundo este autor, “face ao peso da tradicdo positivista e do suporte quantitativo na
investigacdo em S, a falta de qualidade é um argumento que trava frequentemente a aceitacdo
pela comunidade cientifica de trabalhos de investigacdo de natureza qualitativa e

interpretativista”.



No dominio da investigacdo em Sl, esta problematica esta particularmente bem desenvolvida
num estudo de (Kaplan and Duchon, 1998) sobre novos S| que considera que as entrevistas
incluem-se nos métodos qualitativos. Segundo estes autores, na abordagem qualitativa, teorias
sao desenvolvidas indutivamente a partir dos dados recolhidos, generalizacbes sao construidas
de base e sdo tentados varios esquemas interpretativos. O estudo observa ainda, em abordagens
qualitativas tais como as entrevistas, a importancia de se manterem registos sistematizados para
serem usados na analise da informacéao recolhida. A utilizacdo de entrevistas semi-estruturadas é
também apontada por (Nascimento, 2002) como um “instrumento de recolha de informacao
adequado quando o periodo de disponibilidade dos participantes da investigacdo se afirma
limitado”. O estudo de caso (case stud)) de (Kaplan and Duchon, 1998) contém aquela que
podera ser uma possivel resposta para a questao: sera que as entrevistas semi-estruturadas se
adequam aos objectivos desta investigacdo? O referido estudo indica, entre outras conclusdes:
“the need for context-specific measures of job characteristics”. Neste sentido, a utilizacdo de
entrevistas a profissionais de Auditoria de Sl para validar as caracteristicas que um Auditor de Sl

deve possuir parece ser uma opcao aceitavel.

Quanto ao terceiro dos vértices, a experiéncia profissional, este devera ser entendido aqui como
uma maisvalia em cima dos dois vértices anteriores, ganhando formalizacdo através da
passagem de conhecimento implicito (que foi adquirido pelos intervenientes na investigacao ao
longo das suas praticas profissionais) para conhecimento explicito (que ficard registado e

moldara a forma dos contetdos da tese).

Research problems Practical problems

practical problems—
I disconnect I £

1S IS .
Research N ( :>:§ )" 1 Practice Research Practice
A A I

research results

Research ideas, Practical soluticns
framewaorks, methods

Figura 1.2 - Falta de ligacao entre a Investigacdao académica e a Pratica profissional em Sl

Fonte: Versao original extraida de (Moody, 2000): “ 7he Current Situation vs. What Should Happern'



Tal como a figura anterior pretende esquematizar, verifica-se por vezes que a investigacéo
académica em S| estd desligada da pratica profissional, existindo pouca interseccdo e
transferéncia de conhecimento entre estes dois dominios. Este facto é reconhecido por (Moody,
2000) que considera que a disciplina de S| aproxima-se mais de uma ciéncia “aplicada” do que
uma ciéncia “pura”. Isto ¢, deve-se focar mais na aplicacao pratica dos SI, ou seja, contribuicdo
para as profissdes de Sl e, em Ultima instancia, para a satisfacdo de necessidades da sociedade,
do que apenas nos Sl por si s, caso em que estariamos perante uma falta de responsabilidade
social (“social accountability’). Defende que os Sl, enquanto ciéncia aplicada, nao alcancarao
mais legitimidade pelo rigor dos seus métodos ou pela sua base tedrica, mas sim pela sua
utilidade pratica. Compara ainda a disciplina dos Sl & Medicina em que, nesta ultima, existe forte

ligacao entre a investigacdo académica e a pratica profissional.

Embora esta seja uma tematica de grande abrangéncia e nem sempre consensual, a da
natureza da disciplina de S| (aplicada vs. pura), o importante é reconhecer que diferentes
métodos de investigacdo sdo adequados dependendo das questdes de investigacao (research
questions) em causa. Alias estas questdes, ou seja, “0 que investigar?”, ficam por vezes
subordinadas a questdao do “como investigar?”. No caso da presente investigacdo, dada a
dificuldade de testar o tema num contexto formal (“de laboratorio”), afigura-se ser adequada a
utilizacdo de contextos organizacionais (empresariais), usando a experiéncia de profissionais de
Auditoria de Sl para a identificar e validar ideias sobre as competéncias que um Auditor de Sl

deve possuir.

Em jeito de encerramento do ponto das vantagens e limitacoes, pode concluir-se que é legitima
uma metodologia de investigacdo académica que, para além da tradicional revisdo bibliografica,
inclui também uma analise qualitativa baseada em casos e complementa com o conhecimento
provindo de experiéncia de profissionais. Esta afirmacédo parece ser compativel com o ja referido
estudo de (Kaplan and Duchon, 1998) quando este conclui que uma mistura de métodos pode
levar a novas perspectivas e formas de andlise que sdo pouco provaveis de ocorrer quando

apenas um dos métodos € usado isoladamente.



1.3.3 MODELOS ESTRUTURADOS, NORMAS E FERRAMENTAS UTILIZADAS

Entendeu-se também considerar a utilizacao de outros instrumentos de suporte a investigacao e

a producdo do trabalho, nomeadamente de modelos estruturados (fameworks) e normas

(standards), no sentido de referéncias metodologicas, e também de ferramentas, no sentido de

aplicativos informaticos.

Quanto ao proposito da utilizacdo destes instrumentos, eles possuem diferentes graus de

adequabilidade e de aproveitamento consoante o objectivo e o capitulo do texto em que se

enquadram, tal como a tabela seguinte pretende sistematizar.

CAPITULO MobDELOS / NORMAS / FERRAMENTAS OBJECTIVOS
2.3 Framework - COSO Compreender a base do paradigma actual da Funcao
; ' Auditoria, nomeadamente a visdo holistica e as diversas
i dimensdes da Auditoria de SI.
2.3 Framework - IT Risk Management Life Cycle Identificar conceitos e actividades que poderdo/deverao ser
' ! consideradas e aplicadas numa Auditoria de Sl baseada no
1 risco.
3.2 Framework - Process Classification Enquadrar as fungoes de Gestdo de Sl e de Auditoria dos SI
! como Processos de Negocio no modelo organizativo.
3.4 Framework / Standard - COBIT Descrever 3 referenciais metodoldgicos que podem ser
: + utilizados nas Auditorias de S, tanto como delimitadores do
5 Framework /' Stanaard - TIL ! universo/ambito dos processos de Sl a auditar, ou como
! + metodologias de Auditoria de Sl para adaptar.
v Framework / Standard - 1SO 17799
3.5 v Framework / Standard - PMBOK + Equiparar uma Auditoria de Sl a um Projecto, entendendo a
: gestao das fases e das actividades de uma Auditoria de SI
+ como processos de Gestdo de Projectos.
4.2 ' Framework - SSQ Soft Skills Quantification ' |dentificar, caracterizar e classificar quantitativamente as
: , competéncias de gestao (SSQ) e as competéncias técnicas
4.2 v Framework - ISACA Model Curriculum for IS+ (Model Curriculurm) que os Auditores de Sl devem possuir,
Audit and Control servindo de base para as entrevistas semi-estruturadas.
4.3 Ferramenta — MS Exce/ Estruturar, calcular e apresentar sob a forma de graficos os

! resultados das entrevistas semi-estruturadas relativos a
+ avaliacdo quantitativa (pontuacao) e qualitativa (destaques)
' das competéncias dos Auditores de S.




4.3

Ferramenta - Mind Manager Estruturar, mapear e apresentar graficamente as ideias
identificadas e debatidas nas entrevistas semi-estruturadas
relativas a avaliacdo qualitativa das competéncias dos

Auditores de SI.

Tabela 1.1 - Objectivos dos Modelos, Normas e Ferramentas utilizadas

Fonte: Elaborado pelo autor.

Antes de concluir esta seccao relativa a metodologia de investigacao utilizada, é relevante

informar sobre as seguintes opcdes de escrita deste texto:

As citacées de autores e obras, quando transcritas na integra, foram mantidas na
respectiva lingua original (por exemplo, em inglés). Esta opcdo pretende favorecer a
manutencao do sentido das citacdes, ou seja, manter o espirito da letra original que por
vezes é dificil de conservar nas traducoes.

Nos casos em que os termos/expressdes em lingua estrangeira possuem um significado
mais rico do que em portugués, optou-se por manté-los, traduzindo-os e colocando-os da
seguinte forma: [ termo traduzido para portugués (Zermo na lingua original 1.

A revisao bibliografica vai intercalar e coexistir, ao longo dos diversos capitulos do
trabalho, com os contributos do proprio autor (exemplos: esquemas conceptuais originais
e/ou adaptacdes de trabalhos sobre o tema efectuados anteriormente pelo autor). Com
esta opcao de nao existir um capitulo especifico e autébnomo para revisao bibliografica,
pretende-se enriquecer os diversos capitulos com pontos de vista obtidos na bibliografia e

com os defendidos pelo autor.

§88

No capitulo seguinte, a aplicacao das metodologias de investigacdo ao tema da tese inicia-se

com a revisao dos conceitos associados a Auditoria, aos Sl e, consequentemente, a Auditoria de

Sl



2 A AUDITORIA E 0S SISTEMAS DE INFORMACAO

Neste capitulo pretende-se efectuar uma abordagem global a primeira parte do titulo da tese (“A
Auditoria de Sistemas de Informacao”), para posteriormente nos Capitulos 3 e 4 se explorar os
dois conceitos mais especificos relacionados com a segunda parte do titulo (“Modelo Funcional e

Modelo de Competéncias”).

2.1 DEFINICOES

Esta seccdo tem por objectivo efectuar uma seleccdo de definicdes que contribuam para o
esclarecimento de alguns conceitos fundamentais associados a Auditoria de Sl. Estes conceitos,

compilados sob a forma de tabelas, sdo apresentados em sequéncia logica e relacionada.

Para alguns dos conceitos, designados com um sé termo (como por exemplo, Informacéo,
Controlo, Risco, etc.), sera apresentada uma definicdo geral, ou seja, ndo contextualizada
(extraida do dicionario da lingua portuguesa). Para os conceitos compostos por varios termos
(como por exemplo, Auditoria de SI, Controlos de SI, etc.), assim como para 0s conceitos de um
s6 termo, sera apresentada sempre uma ou mais definicdes contextualizadas (no dominio da

Auditoria, dos Sistemas de Informac&o e das Organizacdes).

2.1.1 DEFINICOES BASE

As designadas definicbes base efectuam a decomposicao da expressao “Auditoria de Sistemas

de Informacao”, apresentando sequencialmente a definicdo para cada um dos termos, para um

sub-conjunto de termos e para a totalidade da expressao.
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CONCEITO

DEFINICAO

Informacao

iActo ou efeito de informar ou informar-se. Comunicacdo. Conjunto de dados, em principio

imprevisiveis, recebidos do exterior, ou por um ser vivo (especialmente o0 homem) por intermédio dos
seus sentidos, ou por uma maquina electrénica. Elemento ou sistema que pode ser transmitido por
um sinal ou uma combinagao de sinais. O que é transmitido.

(Porto Editora, 2007)

Essentially, anything that can be digitized — encoded as a stream of bits - is information.
(Shapiro and Varian, 1999)

Information is understood as symbolic objects (opposed to material and energetic objects) deliberately
built in order to enable communication and the formation of knowledge. As symbolic objects are used
to represent other things they can also be called representations.

(Carvalho, 2000)

Informacdo é aquele conjunto de dados que, quando fornecido de forma e a tempo adequado,
melhora o conhecimento da pessoa que o recebe, ficando ela mais habilitada a desenvolver
determinada actividade ou a tomar determinada decisao.

(Amaral e Varajao, 2000 citando Galliers, 1987)

A Informacdo é tudo aquilo que, diminuindo o nosso grau de incerteza, ou indefinicdo, nos
potencializa a racionalidade do processo de decisdo, isto &, de administracédo e gestao.

Dai que nao possa haver Gestdo sem Informacédo - a Informacao e a Gestao séo, afinal, os dois lados
da mesma moeda.

(Olivera, 1998/9)

Information is a fool that adds value, builds competitive advantage and should be used to support
management - it is not simply an overhead or functional system.

(Marchand, 2000)

Sistema

Conjunto de partes dependentes umas das outras. Conjunto de leis ou principios que regulam certa
» ordem de fenomenos. Em Informatica, tudo o que é indispensavel a execucdo de uma tarefa
completa com a utilizacdo de um computador: hardware, software e pessoas responsaveis pelo
funcionamento correcto dos aparelhos.

(Porto Editora, 2007)

' A system is a set of interdependent, goal-oriented and driven processes and related resources.

Virtually anything and everything in our real or conceptual world can be perceived as a system or at
1 least as a part of one.

(Karapetrovic and Willborn, 2001)

-11-



A system (in general or in abstract) can be defined as an active (does something), stable (has a
structure) and evolutionary (that changes over time) thing or object that operates in an environment (it
Interacts with other things) with some purpose (from the point of the view of the modeller, there is a
reason for the system to do what it does).

System is a concept that is useful to study active objects, especially when they are complex. A system
/s the result of viewing the active world from a certain point of view. Any thing (and specially an active
thing) can be viewed as being a system.

(Carvalho, 2000)

Sistema de
Informacao

Information system is either: (i) an active object that deals with (processes) information, or (i) an
active object whose purpose is to inform.

The first interpretation focuses the nature of the processed objects. Information systems are systems
that process only information, i.e., symbolic objects or representations.

The second interpretation focuses on the purpose of the system. Information system is a system
whose purpose is to inform, i.e., to contribute to someone’s acquisition of knowledge. This knowledge
/s necessary to the execution of some action in some context.

(Carvalho, 2000)

Sistema de Informacao € um sistema que relne, guarda, processa e faculta informacao relevante
para a organizacdo de modo que a informacao ¢ acessivel e Util para aqueles que a querem utilizar,
incluindo gestores, funcionarios, clientes, etc.

Um Sistema de Informacao ¢ um sistema de actividade humana (social) que pode envolver ou ndo a
utilizacao de equipamentos.

(Amaral e Varajao, 2000 citando Buckingham, 1987)

Conjunto de meios fisicos e logicos, humanos, financeiros, organizacionais e consumiveis diversos,
que de uma forma racional interagem entre eles, se integram e se combinam com vista a producao,
memorizacdo e distribuicdo/consulta de Informacdo, com vista a satisfazer determinadas
necessidades de gestao.

(Oliveira, 1998/9)

Auditoria

Cargo de auditor. Tribunal ou reparticdo onde se exercem as funcdes de auditor. Em Economia,
fiscalizacao da contabilidade e da gestdo de uma empresa ou de um organismo; diagndstico que visa
analisar a gestdo e a situagao financeira de uma empresa ou organismo.

(Porto Editora, 2007)

Tem o objectivo de analisar o funcionamento parcelar ou global das organizacdes, para avaliar as
deficiéncias de desempenho e sugerir vias de correccao e melhoramento.

A auditoria ndo é um actividade meramente técnica que implique apenas a aplicacdo de certos
procedimentos cujos resultados apresentam um indubitavel rigor.

(Carneiro, 2004)

Auditoria de
Sistemas de
Informacao

A Auditoria de Sistemas nao tem por objectivo apenas a funcao informatica, focalizando-se em todos
os Sl, informatizados ou néo, que existem na organizacao.

A auditoria tem de concentrar os seus esforcos na analise e avaliacdo, quer envolvendo-se em
processos de planeamento, desenvolvimento, testes e aplicacdo de sistemas, quer examinando a
estrutura logica, fisica, ambiental, organizacional de controlo, seguranca e proteccédo de dados.

(Carneiro, 2004)
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The IS audit activity should assist the organisation by identifying and evaluating significant exposures
to risk and contributing fto the improvement of risk management and control systems.

(ISACA, 2005)

v Information Systemns Audit is the process of collecting and evaluating evidence fo determine whether a
' computer system (Information System) safeguards assets, maintains data integrity, achieves
1 organizational goals effectively and consumes resources efficiently.

Information Systems Audit is a part of the overall audit process, which is one of the facilitators for
| good corporate governance.

(Sayana, 2002)

Tabela 2.1 - Definicdes Base associadas a Auditoria de Sl

Fonte: Citacdes compiladas pelo autor a partir das varias fontes indicadas

2.1.2 DEFINICOES ADICIONAIS

As designadas definicdes adicionais complementam as definicdes base e esclarecem-nos sobre

alguns dos conceitos relevantes que estdo associados a Auditoria de Sl, apresentando a

definicao para cada um dos termos e para alguns sub-conjuntos de termos.

CONCEITO

DEFINICAO

Controlo

Accao de controlar ou de dominar; dominio. Acto ou efeito de se dominar; autodominio. Inspeccéo;
+ fiscalizagdo. Verificagdo de documentos ou servigos. Verificagdo do bom funcionamento (de uma
5 maquina ou sistema). Teste escrito ou oral para verificacdo de conhecimentos. Vigilancia exercida
sobre o comportamento de alguém.

(Porto Editora, 2007)

' Any action taken by management. the board, and other parties to manage risk and increase the
likelihood that established objectives and goals will be achieved. Management plans, organizes, and
' diirects the performance of sufficient actions to provide reasonable assurance that objectives and goals
will be achieved.

The policies, procedures, practices and organizational structures, designed fo provide reasonable
1 assurance that business objectives will be achieved and that undesired events will be prevented or
1 defected and corrected.

(1A, 2004 & 2007c)
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Um mecanismo de controlo ajuda a atingir o objectivo de um processo sem ser necessariamente
parte do processo. Estes mecanismos sao recursos que tém por objectivo, quando utilizados pelos
processos, eliminar ou minimizar os riscos.

E comum designar por sistema de controlo interno o conjunto de regras, politicas e procedimentos
(mecanismos de controlo), envolvidos na gestao do risco empresarial.

Um controlo é designado interno quando € um mecanismo interno de uma entidade. O controlo
interno pode ser uma excelente ferramenta para que os objectivos de uma organizacdo sejam
atingidos. Contudo, a sua implementacao necessita de uma framework coerente.

(Santos, Vasconcelos e Tribolet, 2004)

Controlo

de SI

Organisations must satisty the quality, fiduciary and security requirements for their information, as for
all assets. Management must also optimise the use of available resources including data, application
systems, technology, facilities and people. To discharge these responsibilities, as well as to achieve its
objectives, management must establish an adequate system of internal control.

(ISACA, 2005)

IT Controls are those controls that provide reasonable assurance of the secure, reliable and resilient
performance of hardware, software, processes and personnel, as well as the reliability of the
organization’s information.

(1A, 2005a)

Risco

Possibilidade de um acontecimento futuro e incerto; perigo.
(Porto Editora, 2007)

The possibility of an event occurring that will have an impact on the achievement of objectives. Risk is
measured in terms of impact and likelihood.

(1A, 2004)

The possibility of an act or event occurring that would have an adverse effect on the organization and
/ts information systems.

(ISACA, 2007)

Risk is a concept used to express uncertainty about events andyor their outcomes that could have a
material effect on the goals of the organization.

(McNamee and Selim, 1998)

Gestao de
Risco

Enterprise-wide risk management (ERM) is a structured, consistent and continuous process across the
whole organisation for identifying, assessing, deciding on responses to and reporting on opportunities
and threats that affect the achievement of its objectives.

Risk Management processes identify, assess, manage, and control potential events or situations, fo
provide reasonable assurance regarding the achievement of the organisation’s objectives.

(1A, 2004)

Auditoria
Interna

Internal Audiiting is an independent, objective assurance and consulting activity designed to add value
and improve an organization's operations. It helps an organization accomplish its objectives by
bringing a systematic, disciplined approach fo evaluate and improve the effectiveness of risk
management, control, and governance processes.

(1A, 2000)
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A Auditoria Interna tem um vasto ambito de actuacéo, pretendendo-se que auxilie a equipa de gestao
no seu desempenho de atribuicdes e responsabilidades, com base nas suas avaliacbes e
recomendacoes.

A Auditoria Interna é realizada com recursos materiais e pessoal da propria empresa auditada.
Entende-se que a Auditoria Interna deva constituir uma funcédo de avaliacdo independente, embora
pertenca a propria organizacao.

(Carneiro, 2004)

The internal audit department’s mission is twofold: To provide independent assurance to the audit
committee (and senior management) that internal controls are in place at the company and are
functioning effectively; To improve the state of internal controls at the company by promoting internal
controls and by helping the company to identify control weaknesses and develop cost-effective
solutions for addressing those weaknesses.

(Davis, Schillerand and Wheeler, 2007)

Auditoria
Externa

A Auditoria Externa é realizada por entidades que ndo pertencem a empresa auditada, pretendendo-
se, assim, uma maior objectividade relativamente a Auditoria Interna, devido ao maior distanciamento
entre auditores e auditados.

E, por vezes, designada como auditoria financeira, pois integra a andlise das contas e das
demonstracdes financeiras.

(Carneiro, 2004)

Auditoria
Tecnoldgica

Tem por objectivo analisar as tecnologias mais importantes da cadeia de valor da organizacao, isto &,
as tecnologias que mais influenciam a formulacao das estratégias e a respectiva competitividade. As
tecnologias sao analisadas quanto ao seu grau de adequacao aos objectivos da organizacao, a sua
gama de produtos e aos mercados onde a mesma opera.

(Carneiro, 2004)

Tecnologias
de
Informacao

Numa perspectiva estritamente tecnoldgica, sdo o conjunto de equipamentos e suportes logicos
(hardware e software) que permitem executar tarefas como aquisicao, transmissao, armazenamento,
recuperacdo e exposicao de dados.

(Amaral e Varajao, 2000)

Information Technology (IT) is the infrastructure that makes it possible to store, search, retrieve, copy,
filter, manipulate, view, transmit and receive information.

(Shapiro and Varian, 1999)

Information Technology (IT) is all the computer hardware and software used fo process information
and provide communications, the process for administering and maintaining the technology and the
human resources associated with the use of technology.

(1A, 2005a)

In Information Technology (IT) the management focus is on infrastructure policies, standards and
practices; the key issues include reliability, responsiveness, flexibility, ease of use and
price/performance ratio.

(Marchand, 2000)

Gestao da
Informacao

A Informacao, como qualquer outro dos recursos vitais, deve ser gerida, pelo que deve constituir o
cerne de um aérea funcional da gestdo da organizacdo a que comummente se chama de gestao da
Informacéo.

(Amaral e Varajao, 2000)
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A gestao da informacédo é entendida como a gestdo eficaz de todos os recursos de informacao
relevantes para a organizacdo, tanto de recursos gerados internamente como os produzidos
externamente e fazendo apelo, sempre que necessario, a tecnologia de informacao.

(Braga, 2000)

Information Management is business- and process-driven, and focuses on the use, quality and
Integrity of information.

(Marchand, 2000)

Gestao de
Sistemas de
Informacao

Gestao de Sistemas de Informacdo é a gestdo do recurso Informacdo e de todos os recursos
envolvidos no planeamento, desenvolvimento, exploracdo e manutencao do Sistema de Informacao.

(Amaral e Varajao, 2000)

Governo das
Sociedades
(Corporate
Governance)

Corporate Governance s the structure through which the objectives of an organization are set. and the
means of attaining those objectives, and determines moniforing performance guidelines. Good
corporate governance should provide proper incentives for board and management fo pursue
objectives that are in the interests of the company and stakeholders and should facilitate effective
moniforing, thereby encouraging firms to use resources more efficiently.

(ISACA, 2007)

Governo
dos SI

(/T Governance)

IT Governarnce is a structure of relationships and processes to direct and control the enterprise in
order to achieve the enterprise’s goals by adding value while balancing risk versus return over IT and
/ts processes.

(ISACA, 2007)

Tabela 2.2 - Definicdes Adicionais associadas a Auditoria de Sl

Fonte: Citacdes compiladas pelo autor a partir das varias fontes indicadas

2.1.3 CONSIDERACOES SOBRE AS DEFINICOES

Tal como é reconhecido por (Amaral e Varajdo, 2000), “Informacao, Tecnologias de Informacao

e Sistemas de Informacdo, apesar de serem termos banalizados na linguagem comum, sao

conceitos sem um entendimento universal”, pelo que se sentiu a necessidade de efectuar a

distincdo e a clarificacdo destes e outros termos que lhes estdo associados.

Desde logo, no que diz respeito a Informacao, destacam-se as definicdes que a tomam como um

activo que a organizacao possui, com a inerente propriedade de ter utilidade e valor, e que deve

ser tratado como qualguer um dos outros bens.

Alerta-se também para a distincdo do termo Sistema que possui um significado préprio e

independente de SI (um Sl é um Sistema, mas nem todos os Sistemas sdo de Informacéo).
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Muitas vezes utiliza-se erradamente, como atalho, o termo Sistema para designar Sl. Por outro
lado, as definicoes apresentadas para Sl reforcam o seu caracter sistémico que, nao obstante a
redundancia, é muitas vezes ignorado quando se tomam os Sl como Tecnologias de Informacao,

dado que estas ultimas ndo possuem todas as caracteristicas identificadoras de um Sistema.

Esta confusdo entre as expressdes Sl e Tl (Tecnologias de Informacédo) é agravada pela
correntemente aceite e generalizada (mas incorrecta!) utilizacdo na lingua inglesa da expressao
IT (Information Technology) para designar os /S (Information Systems). Cientes desta limitacao,
no presente texto, sempre que apareca em designacdes ou citacbes em lingua inglesa,

interpretaremos a expressao /7 como sendo S| em portugués.

Para finalizar a argumentacao sobre a correcta utilizacdo da expressao Sl, recorreu-se a um texto
de (Oliveira, 1997) onde este afirma que “qualquer sistema informatico esta contido num SI”. O
conceito de sistema informatico, entenda-se Tecnologias de Informacdo, “apenas cobre uma
parte da problematica inerente ao SI”. Sempre existiram Sl, mesmo quando ndo existiam
Tecnologias de Informacao. Alias, (Oliveira, 1998/9) observa que “o primeiro tratado sobre SI

tem mais de cinco séculos” (¢ um tratado sobre um sistema matematico, datado de 1494).

Agregando entdo os conceitos de Informacdo e de Sistema, bem como a utilidade da sua
existéncia nas organizacdes, temos a chamada abordagem de S| (“/nformation system
approach”), referida por (Oliveira, 1998/9) como sendo uma “exigéncia arquitectural que
priviligie o fluxo de Informacao ao longo da piramide organizacional ou ao longo do processo

produtivo”. Daqui também se deriva a necessidade de se efectuar a Gestao da Informacao.

As definicdes apresentadas de Auditoria e de Gestdo de Risco, com os seus indissociaveis
conceitos de Risco e de Controlo, deixam transparecer que sdo considerados como instrumentos
de Governo das Sociedades e, como iremos ver mais a frente, cada vez mais também como

instrumentos de Governo dos SI.

No que se refere as definicdes de Auditoria apresentadas, importa perceber a existéncia de

diversos tipos de Auditoria (Interna, Externa, Tecnoldgica, entre outros aqui ndo referenciados). O
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presente texto centra-se fundamentalmente na Auditoria de S| enquanto parte integrante da
Auditoria Interna. Nao obstante, os principios fundamentais da Auditoria Interna sdo os mesmos
da Auditoria Externa, pelo que também s&o aplicaveis aos casos em que a funcao Auditoria de Sl
¢ da responsabilidade da Auditoria Externa (casos menos frequentes nas grandes organizacoes).
Num contexto em que as organizacdes baseiam cada vez mais 0s seus processos produtivos em
Sl e em Tecnologias, ¢ legitimo afirmar que a Auditoria de S| também pode integrar os objectivos

da Auditoria Tecnologica.

2.2 REFERENCIAS A EvOoLUCAO DA FUNCAO AUDITORIA

Nesta seccao sao efectuadas breves referéncias a evolucao da funcao Auditoria. Espera-se que
contribua para a percepcao do modo como a Auditoria de Sl surgiu e se desenvolveu a partir de
uma Auditoria mais generalista, como por exemplo a Auditoria Interna, e tornar evidente que a
Auditoria de Sl continua a fazer parte integrante e a basear-se nos principais fundamentos

daquela.

2.2.1 A EVOLUCAO DA FUNCAO AUDITORIA

0 termo Auditoria remonta aos tempos medievais, altura em que, em algumas fazendas privadas
e nos estados feudais, os registos contabilisticos do governo eram aprovados em audiéncia
publica, sendo as contas lidas e ouvidas em voz alta. Neste contexto, encontramos o significado
original da palavra Auditor que provém do vocabulo “audire’ e que significa ouvir. Segundo
(Geada, 2005), existem registos de actividades de Auditoria datados de 3000 AC e também da
designada China antiga, Grécia e Roma. Nesta ultima, os auditores ouviam o0s contribuintes e

elaboravam registos publicos tendo em conta os negdcios e as taxas devidas.

De acordo com o levantamento histérico efectuado por (Diaz y Vera, 2006), por volta dos séculos
Xl e XIV, existem evidéncias de que em Inglaterra se auditava a gestdo dos funcionarios
publicos responsaveis pelos fundos estatais, bem como as operacdes de algumas actividades
privadas (este foco na Auditoria as operacdes so iria reaparecer por volta de 1950!). Nos
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principios do século XIX, o desenvolvimento empresarial provocado pela Revolucao Industrial
potencia a actividade da Auditoria. Até finais do século XIX, esta actividade tinha como principais
objectivos a deteccao de fraudes e os aspectos contabilisticos. Na primeira metade do século XX,
0s objectivos da Auditoria reposicionam-se para determinar e opinar sobre se os relatos
financeiros das organizacdes representam correctamente a sua situacdo financeira e os
resultados operacionais. A partir das décadas de 1940 e 1950, o conceito de Auditoria Interna
comeca a afirmar-se, passando o Controlo Interno a ter um papel chave na Auditoria das
grandes organizacdes. A funcdo Auditoria inicia entdo uma evolucdo em paralelo com os
objectivos das modernas organizacdes empresariais. A gestdo destas organizacdes sentia uma
necessidade cada vez maior de possuir mecanismos que lhe permitissem confiar nas
demonstracdes financeiras publicadas, recorrendo a inspeccdes efectuadas por funcionarios da
prépria organizacdo (Auditoria Interna), como complemento as inspeccdes efectuadas
externamente (Auditoria Externa). A partir da década de 1980, a funcdo da Auditoria vé o seu
ambito alargar-se progressivamente, passando a incluir analises de controlos administrativos e
também analises a eficiéncia e eficacia das operacdes e da utilizacdo dos recursos. Passa a
existir uma maior cooperacao entre Auditoria Interna e a Externa. Por ultimo, na década de
1990, a funcao Auditoria atinge um ultimo patamar, mais abrangente e sistematico, em que a

sua actividade se baseia na identificacdo e gestao dos riscos das organizacdes.

Em termos de marcos institucionais ou metodoldgicos relevantes para a actividade da Auditoria,
(Cangemi, 2003) identifica a primeira Auditoria Externa efectuada por um funcionario publico em
1720 em Inglaterra e o facto do no British Companies Act de 1844 constar a obrigatoriedade de
se efectuarem Auditorias Financeiras as empresas financiadas por accionistas. O primeiro
documento formal com principios geralmente aceites e standards aplicados a Auditoria,
“Approved Methods for the Preparation of Balance-Sheet Statements”, foi elaborado em 1918 na
América. Em 1941, publica-se o primeiro grande compéndio sobre Auditoria, “/nfernal Auditing
do autor Victor Z. Brink, e ocorre a fundacdo da maior associacdo mundial de Auditores, o IIA -
The Instifute of Internal Auditors. O jornal/revista desta Associacdo, o /nfernal Auditor, publica
em 1948 o artigo “Audits of Operations” onde pela primeira vez ¢ explicitamente descrito este
ambito mais alargado da Auditoria, relacionado com os processos das operacdes das

organizacdes. Em 1957, numa revisao do “Stafement of Responsabilities of Internal Auditing’, o
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IIA refere neste documento formal que o Auditor dever-se-a preocupar com toda e qualquer fase
da actividade da organizacdo. Esta aberto o caminho para que os futuros Sistemas de

Informacao possam também caber no ambito das Auditorias.

Como fendmeno paralelo a evolucao geral da Auditoria, desde a década de 1950 até aos nossos
dias, assiste-se a um surgimento progressivo de segmentos de Auditoria, ou seja, tipos de
Auditoria focados em determinadas funcdes ou areas da organizacdo. Para além da divisdo entre
a Auditoria Interna e a Externa, e das mais generalizadas Auditoria Financeira e Auditoria de
Fraude, surgem a Auditoria da Qualidade, a Auditoria do Ambiente, a Auditoria de Processos de
Negbcio, etc. Comecam a surgir também Auditorias associadas a activos intangiveis ou

imateriais, como seja a Auditoria da Informacao.

2.2.2 A EVOLUCAO DA FUNCAO AUDITORIA DE SI

0 desenvolvimento da Auditoria de Sl esta em primeiro lugar relacionado com a necessidade de,
em determinado momento, se passarem a efectuar Auditorias a prépria Informacéo. O ja referido
estudo de (Diaz y Vera, 2006), situa as origens da Auditoria da Informacao na década de 1970 e
inicios de 1980, acompanhando o desenvolvimento nas areas das ciéncias da informacéo, das
ciéncias economicas e das tecnologias de informacao e comunicacao. A primeira referéncia
explicita ao termo Auditoria da Informacéo encontra-se datada de 1982. Com o prosseguir das
décadas de 1980 e 1990, devido a proliferacdo dos estudos de mercado, dos consumidores e
das suas necessidades, no ambito das ciéncias econdmico-sociais, as praticas de Auditoria da
Informacao consolidam-se em algumas grandes organizacées. Com a aplicacao destas praticas,
comeca a surgir também o conceito de Gestao da Informacao que foi alavancado, entre outros
factores, pelo énfase que as grandes organizacdes colocavam nos Sl associados as areas
financeiras e de contabilidade e, por outro lado, pela crescente necessidade que sentiam em
valorizar, ou seja, atribuir valor aos seus recursos de Informacao. Neste contexto, a Auditoria da
Informacao passou a incluir no seu ambito nao so6 a identificacao das fontes, dos servicos e dos
sistemas, mas também a avaliacdo de como estes sao utilizados, a sua relacdo com as
actividades criticas do negdcio e o seu alinhamento com os objectivos estratégicos da
organizacao.
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No fundo, podemos dizer que a Auditoria da Informacdo deixou de estar centrada em si propria,
(ou seja, estritamente na Informacao), passando a estabelecer elos de ligacdo com as

necessidades da organizacao e com os Sistemas de Informacao que as suportam.

No compéndio de (Cangemi, 2003) sobre a funcdo de Auditoria numa grande empresa, no
capitulo relativo a histéria da Auditoria de S| (“History of Information Systems Auditing),
podemos encontrar uma afirmacdo que posiciona o estado de desenvolvimento da funcdo
Auditoria com as respectivas competéncias do Auditor:

“It was possible for an auditor to retire in the 1950s having used similar audit programs
throughout one’s career. That will never happen again! The effects of IT on auditing have
culminated in a set of knowledge skills and standards necessary fo conduct the contemporaty

audit that were nonexistent...”

Ainda segundo (Cangemi, 2003), no periodo aproximado entre 1955 a 1965, constatava-se que
as tecnologias de informacdo das organizacbes eram baseadas apenas em computadores
centralizados (mainframes), com os seus inerentes e proprietarios mecanismos de seguranca.
Apenas um conjunto de pessoas muito restrito tinha conhecimentos para poder violar o sistema,
pelo que os proprios auditores também nao tinham as competéncias adequadas para os auditar,
nem reconheciam a necessidade de fazé-lo. Com a crescente computorizacdo nas grandes
organizacdes, os Auditores ficaram também cada vez mais dependentes das capacidades (sAi//s)
de terceiros, dos técnicos especializados em processamento electronico de dados (EDP -
Electronic Data Processing), pelo que o acesso a informacdo estava a escapar-lhes.
Paradoxalmente nesse mesmo periodo comecavam a surgir artigos em que os Auditores
reconheciam as potencialidades que as tecnologias de informacdo poderiam ter para serem
usadas, elas proprias, como um meio de auditar a informacéo financeira, levando assim ao
desenvolvimento de software para Auditoria (designado como GAS - Generalized Audit Software
ou como CATT - Computer Aided Audit Tools). A ferramenta AUD/TAPE foi a pioneira em 1967. A
partir de 1980 até aos nossos dias, com a massificacdo do uso dos computadores pessoais em

contexto empresarial, existem varias ferramentas do tipo CAAT que se generalizaram a nivel
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mundial, entre as quais as duas mais conhecidas actualmente no meio profissional da Auditoria:

IDEA (Interactive Data Extraction and Analysis) e ACL (Audit Control Language).

No que diz respeito a marcos institucionais ou metodoldgicos relevantes para a actividade da
Auditoria de SlI, (Asthon, 2001) identifica a primeira norma (standara) geralmente aceite,
publicada nos EUA em 1983 pelo Department of Defense, vulgarmente conhecida como 7he
Orange Book e intitulada de “DOD STD - Trusted Computer System Evaluation Criteria (TCSEC)'.
Dado que a Seguranca dos Sl foi o primeiro dos dominios da Auditoria de Sl a ser explorado,
esta norma tratava de medidas de salvaguarda dos computadores com vista a proteccao de
informacao classificada, existente em ambientes com acesso remoto e sistemas com partilha de
recursos. Outros marcos importantes sdo também referidos por (Cangemi, 2003): a fundacéo
em 1969 nos EUA da £DPAA - Electronic Data Processing Auditors Association ; a publicacdo em
1977, por esta Associacdo, da primeira edicdo dos Conirol Objectives (“compilation of
guidelines, procedures, best practices and standards for EDP Audits’); varias revisdes deste
documento, entre as quais a de 1996 em que foi renomeado para CobiT - Control Objectives for
Information and related Technology ; e a introducdo em 1978 de um programa de certificacdes

para Auditores de Sl, iniciado com a certificacdo C/SA - Certified Information Systems Auditor.

2.2.3 A EVOLUCAO DO PAPEL DO AUDITOR

A tabela apresentada de seguida pretende sistematizar a evolucao da Auditoria ao longo de 4
Eras relacionando-as com algumas das caracteristicas que compdem o papel a desempenhar
pelo Auditor. Foi construida partindo desta ideia base apresentada por (Fretwell, 2004):

“Auditing has always been comparing ‘what is’ fo ‘what should be’. But ‘how’ and ‘what’ has

changed over time."

De facto, como poderemos perceber pelos papéis do Auditor detalhados na tabela, 0 modo de
exercer a Auditoria (“como?”) e os objectos alvo da Auditoria (“o qué?”) foram evoluindo ao longo
das 4 Eras, desde a Era da Inspeccao, passando pela Era do Controlo, pela presente Era do

Risco e pela proxima Era da Auditoria Continua.
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A ERADA

O PAPEL DO AUDITOR:

Auditores encaram o risco de forma holistica, muito para além dos riscos associados aos financeiros

AUDITORIA: !
AAuditoria = Auditores focados na inspeccdo e na recontagem.
baseadana ' = Auditores focados nos testes substantivos (provas suficientes e convincentes sobre as transaccdes).
Inspeccao
A Auditoria ' ® Auditores focados na adequag&o aos controlos e as politicas definidas.
baseada no ! = Auditores comegam a executar auditorias operacionais.
Controlo ' * Auditores comecam a encarar a Auditoria de uma forma mais abrangente, como estando ao servico da
! Gestao da organizacao.
A Auditoria = Auditores focados na mitigacdo dos riscos verificando a definicao e a execucao dos controlos ao nivel das
' entidades e dos processos de negdcio.
baseada no ) - ] ) ) B )
Ri i = Auditores nao assumem a partida que os controlos implementados sao os mais adequados.
isco !

(passam a incluir, por exemplo, os riscos associados aos Sistemas e Tecnologias de Informacéo.)

Factores que
potenciam a
evolugéo:

= Auditores perante legislacoes com reportings exigentes e abrangentes (ex: Sabarnes-Oxley).
= Auditores perante elevado ritmo de mudanca do negdcio e Tecnologias cada vez mais complexas.

= Auditores efectuam mais Auditorias aos Sistemas e Tecnologias que resultam em #indings muito
técnicos, dificultando a sua compreensao e necessaria accao por parte da Gestao da organizacéo.

= Auditores lidam com activos intangiveis que representam maior proporcao do valor da empresa.

A Auditoria
Continua

(no futuro
proximo)

Auditores obrigados a providenciarem relatérios de conformidade de forma independente mas cada vez
mais rapida e continua.

Auditores obrigados a desenvolverem e implementarem sistemas de monitorizacao que permitam um
continuo risk assessment e consequente actualizacdo do plano e das prioritizacdes das Auditorias.
Auditores obrigados a detectarem e a reportarem aos Comités de Auditoria e aos Accionistas de forma
quase imediata as violagdes ou quebras nos controlos.

Auditores obrigados a acompanharem o elevado ritmo de mudanca nos negocios, que tornam os risk
assessments com periodicidade apenas anual inadequados no tempo e rapidamente obsoletos.
Auditores necessitam de compreender os crescentes riscos associados a Informacéo e aos Sistemas e
Tecnologias de Informacédo e Comunicacao.

Auditores recorrem a contratacao de especialistas externos em Tecnologias.

Auditores intensificam o uso das /7 audit tools and techniques.

Auditores necessitam de adaptar os risk assessments para incorporar os riscos associados aos Sistemas
que gerem activos intangiveis: Customer Relationship, Human Capital, Brand Management, Knowledge
Capital, etc.

Auditores necessitam de compreender e consolidar os /nputs de varias iniciativas na organizacdo que
efectuam risk assessments:. Internal Audit, Internal Control & Compliance, Enterprise-Wide Risk
Management, Business Continuity Management. Sabarnes-Oxley, Corporate Social Responsability, efc.

Competéncias

= Auditores melhorarem competéncias de comunicacéo e de facilitacdo do processo de Auditoria.
= Auditores com maior formacao base, incluindo mais MBA's e graduacoes em Sistemas.

necessarias a

= Auditores com maior formacao especifica, incluindo certificacdes e especializacdes tecnoldgicas.

evolugéo:

= Auditores com conhecimento operacional e de negdcio para potenciar a melhoria continua.
= Auditores adquirirem competéncias de Sabarnes-Oxley compliance e de detecgao de Fraude.

= Auditores terem liberdade de responder directamente aos Comités de Auditoria independentes,
reduzindo a influéncia da Gestao da organizacdo nos processos de Auditoria.

Tabela 2.3 - As Eras da Auditoria vs. o Papel do Auditor

Fonte: Elaborado e compilado pelo autor a partir de varios conceitos apresentados por (Fretwell, 2004):

“The Changing Role of the Internal Audiitor’
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Nao dispensando uma leitura mais atenta dos conteudos da tabela anterior, poderemos
identificar, desde ja, uma ideia chave: o papel do Auditor tem evoluido e de forma positiva.
Partindo de um Auditor preocupado com “o passado” (Era da Inspeccdo), passou-se para um
Auditor preocupado com “o presente” (Era do Controlo), agora preocupado com “o futuro” (Era

do Risco) e, cada vez mais, preocupado de “forma permanente” (Era da Auditoria Continua).

Sem situar cronologicamente as diferentes Eras, é relativamente consensual nos meios
profissionais da Auditoria, admitir que esta se encontra actualmente na Era do Risco. Existem,

contudo, ja algumas praticas que a posicionam na entrada da Era da Auditoria Continua.

Destacam-se alguns factores que tém potenciado a evolucdo para esta Era, como sejam o
crescente ritmo de mudanca dos negdcios, das Tecnologias e dos Sl, com uma consequente
maior proporcdo dos activos intangiveis nas organizacdes (incluindo a Informacdo e o
conhecimento Humano). Paralelamente, sdo cada vez mais abrangentes as exigéncias de
Informacao publica, favorecidas por fendémenos como o Sarbanes-Oxley Act, publicado em 2002
pela entidade reguladora do mercado financeiro dos EUA. Esta legislacdo para empresas
cotadas, tem impacto nas Auditoria Financeiras, mas também nas Auditorias Operacionais e de
S| pois regula os registos financeiros, define tipos de Informacdo que tém de ser guardados e por
quanto tempo, tem implicacdes no planeamento e na capacidade de armazenamento de dados,
etc. Por outro lado, esta legislacdo surgiu na sequéncia de uma série de incidentes com a
Informacao financeira de algumas grandes empresas nos EUA, o que levou inclusivamente a
extincdo/separacao das empresas de Consultoria das empresas de Auditoria (como por exemplo

a Arthur Andersen), no sentido de garantir maior independéncia para a funcdo Auditoria.

Estas evolucdes da Auditoria requerem um acompanhamento das competéncias dos Auditores,
com conhecimentos técnicos e especializados mais aprofundados (formacdes, certificacoes, etc.)

mas cada vez mais, também, com conhecimentos abrangentes (gestdo, comunicacao, etc.).

Na seccdo seguinte, relativa ao paradigma actual da funcdo Auditoria, sdo desenvolvidos alguns
dos aspectos da actual Era (Auditoria com visdo holistica e baseada no risco) e também da Era

que se esta a iniciar (Auditoria com solucdes de melhoria continua).
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2.3 O PARADIGMA ACTUAL DA FUNCAO AUDITORIA

Nesta seccédo é efectuada uma exploracdo de trés dos principais factores caracterizadores do

paradigma actual da funcao.

2.3.1 VISAO HOLISTICA

Nos EUA, em 1987, uma comissdo patrocinada por 5 grandes organizacoes relacionadas com a

contabilidade e a Auditoria, conhecida como COSO - Commmittee of Sponsoring Organizations,

elaborou o chamado 7readway Comission Report que concluiu que uma funcdo de Auditoria

Interna deveria existir em todas as empresas publicas e que deveria existir um Comité de

Auditoria Corporativo, constituido por administradores/directores com funcdes ndo executivas

(para garantir independéncia). Este relatério foi considerado um marco e contribuiu

decisivamente para:

= A consolidacdo/desenvolvimento da missdo e do papel da funcdo de Auditoria Interna,
tornando-a necessaria e, por vezes, obrigatoria.

= Aintroducdo de uma visdo holistica da Auditoria, ao definir um caracter multi-dimensional
quanto ao ambito.

= A introducdo de uma abordagem baseada no risco para a Auditoria, ao definir praticas de

avaliacao de risco (risk assessment).

Dos trés pontos atras indicados, destacamos, por agora, o segundo relativo a visao holistica da
Auditoria. O terceiro ponto, relativo a abordagem ao risco, esta também muito relacionado com o

segundo, pelo que mais a frente sera devidamente desenvolvido.

A figura seguinte é habitualmente conhecida como o Cubo COSO (COSO’s framework), sendo
apresentada a sua versdo mais recente (IIA, 2007b). A versdo original (/nternal Control
Framework) possuia 5x3x4 dimensdes mas a versdo actual (Risk Management Framework)
possui 8x4x4. Verificou-se uma expansdo com a introducdo de mais linhas e mais colunas nas

faces frontal e superior do cubo, sendo que a face lateral manteve-se mas passou a ser menos
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genérica, concretizando agora 4 niveis organizacionais. Estes factos sdo sintomaticos da
evolucdo de uma visdo de Controlo Interno para uma visao de Gestdo de Risco e também do
caracter multi-dimensional da Auditoria, pois cada vez se vai identificando mais dimensdes para

0 seu ambito.

_— = = =
< = = =
— & F =
== = <z = /

INTERNAL ENVIRONMENT
OBJECTIVE SETTING
- EVENT IDENTIFICATION
RISK ASSESSMENT

CONTROL ACTIVITIES

| INFORMATION & OMMUNIEATION
|| moniTpRiNG

Figura 2.1 - Visdo Holistica da Auditoria: as Dimensodes do Risco

Fonte: Verséo original extraida de (llA, 2007b): “COSO'’s FrameworK'

Embora este modelo estruturado (#amework) tenha sido pensado genericamente para
actividades de Gestdo de Risco, devido ao facto da Auditoria ter adoptado uma abordagem

baseada no risco, possui conceitos essenciais a ser considerados pelas actividades de Auditoria.

De acordo com este modelo (IIA, 2007b), na face do topo do cubo, encontramos as 4 categorias
de objectivos que a gestao da organizacao define e que a Auditoria deve abordar: os Estratégicos
(alto nivel, alinhados com a missdo e a visdo); os Operacionais (uso eficaz e eficiente dos
recursos); os de Relato (fiabilidade dos relatdrios); e os de Conformidade (com as leis e

regulamentos).

A Auditoria devera verificar que os objectivos atras enunciados estao integrados em todos os
processos de gestao da organizacédo. Na face frontal do cubo, estdo indicados 8 componentes

que se interrelacionam e que a Auditoria deve considerar: a Envolvente Interna (estabelecimento
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de uma cultura e nivel de risco desejado); a Definicdo de Objectivos (considerar o nivel de risco
nos objectivos); a ldentificacdo de Ocorréncias (internas ou externas que representem um risco
ou uma oportunidade para a organizacao); a Avaliacdo do Risco (qualificacdo e quantificacdo da
probabilidade e do impacto dos riscos); a Resposta ao Risco (escolher a forma de mitigar o risco
e definir accdes de resposta); as Actividades de Controlo (controlar a execucdo e eficacia das
accdes de reposta ao risco); a Informacdo e Comunicacdo (atempada e abrangente, para
garantir que os papeis e responsabilidades de gestdo dos riscos sdo executados eficazmente); e

a Monitorizacdo (monitorizacao continua dos riscos face as mudancas).

Por fim, a Auditoria pode trabalhar em diferentes niveis organizacionais, tal como é visivel na
face lateral do cubo: nivel da Entidade (por ex. empresa/folding); nivel da Divisdo (por ex.
departamentos); nivel da Unidade de Negdcio (por ex. tipos de negdcio); e nivel da Subsidiaria

(por ex. empresas/ sub-holdings).

A visao holistica anteriormente apresentada para a Auditoria em geral pode ser transposta para
as especificidades da Auditoria de Sl. O Global Technology Audit Guide — IT Controls do (lIA,

2005a) apresenta uma aplicacdo do modelo COSO (versao /nternal Controls) para os Sl.

COSO Model for Technology Controls

Monitoring: Information and Communication:

+ Monthly metrics from technology
performance

+ Technology cost and control
performance analysis

+ Periodic technology
management assessments

« Internal audit of technology enterprise

+ Internal audit of high risk areas

MONITORING

INFORMATION AND
COMMUNICATION

CONTROL ACTIVITIES

meetings, mailings)

Ongoing technology awareness of best practices
IT performance survey

IT and security training

Help desk ongoing issue resolution

LU )

Risk Assessment:

Control Activities:

+ Review board for change management

« Comparison of technology initiatives to
plan and return on investment

= Documentation and approval of IT plans
and systems architacture

+ Compliance with information and

+ T integrated into business risk assessments

+ Differentiate IT controls for high risk business
areas/functions

« IT Internal audit assessment
+ |IT Insurance assessment
Control Environment:

RISK ASSESSMENT

CONTROL ENVIRONMENT

physical security standards = Tone from the top — IT and security controls
« Adherenca to business continuity risk considered Important .
assessment + Overall technology policy and Information
« Technology standards security policy

compliance enforcement « Corporate Technology Governance Committee
+ Technology Architecture and Standards Committee
+ Full representation of all business units

Figura 2.2 - Visao Holistica da Auditoria: os Controlos de SI

Fonte: Versao original extraida de (1A, 2005a): “COSO Model for Technology Controls’
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Apesar de no Capitulo 3 se descreverem com maior pormenor os objectivos, o ambito e os
referenciais metodologicos, este modelo estruturado permite-nos reforcar a visdo holistica da
Auditoria de Sl. De facto, a actividade desta pode ser bastante abrangente, se considerarmos
auditar os diversos dominios de Controlo Interno que o modelo prevé em 5 grandes
componentes: o Ambiente de Controlo (organizacdo, politicas e niveis dos controlos a aplicar as
tecnologias e aos Sl); a Avaliacdo do Risco (riscos e controlos que sdo especificos dos Sl); as
Actividades de Controlo (aplicacdo dos controlos de Sl pela organizacdo utilizando metodologias
de anadlise, normas e boas praticas de Sl); a Informacdo e Comunicacéo (cultura e divulgacéo
dos controlos de Sl da organizacdo) e a Monitorizacdo (medicdes, analises e avaliacdes do

desempenho dos Sl face aos seus controlos).

2.3.2 AUDITORIA BASEADA NO RISCO

Um estudo efectuado por (McNamee and Selim, 1998), intitulado Risk Management: Changing
the Internal Audifor’s Paradigm, identificou uma mudanca significativa no paradigma da
Auditoria: de passiva, reactiva e baseada em controlos, passou para activa, proactiva e baseada
em riscos. Este estudo, patrocinado pelo 7he Institute of Infernal Auditors, chegou aquela
conclusao através da analise aos processos de Auditoria de 29 organizacdes de alto
desempenho (fop performers) de diversos paises e diversos sectores de actividade publicos e
privados. Este novo paradigma reconhece que o risco € um dos motores da actividade das
organizacdes e que 0s processos de Governo das Sociedades (Corporate Governance) sao a

resposta estratégica das organizacdes ao risco.

Embora as respostas das organizacdes aos riscos sejam especificas ao sector em que actuam,
podemos dizer que elas devem passar, hoje em dia, por usar e relacionar conjuntamente dois
instrumentos de Governo das Sociedades (Corporate Governance): a Auditoria e a Gestao de

Risco.

Ainda segundo (McNamee and Selim, 1998), estes dois instrumentos atras mencionados tém

evoluido em conjunto, beneficiado da crescente importancia que o tema dos riscos globais de
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negocio tem assumido no dominio do Governo das Sociedades (Corporate Governance). Neste
contexto, a natureza do conceito de risco tém-se tornado mais alargada, ao ponto do
planeamento anual das Auditorias estar cada vez mais relacionado com o planeamento anual
dos negdcios, sendo os factores de ligacdo entre aqueles dois planos os riscos que sao
considerados estratégicos para o negocio. Ao garantirmos a ligacao entre aqueles dois planos
anuais, estamos a garantir que os riscos presentes (ndo os passados) sdo analisados e, por
consequéncia, que se esta a obter valor acrescentado dos processos de Auditoria, alterando o
seu foco do passado em direccdo ao presente e ao futuro. Contrariamente ao que acontecia
quando o Auditor se confinava a verificacdo dos detalhes dos controlos das transaccdes
passadas, neste novo paradigma quando o Auditor se foca nos riscos das transaccdes presentes
e futuras, ele estd a trabalhar a um nivel superior ao detalhe e a identificar obstaculos que

impedem a organizacao de atingir os objectivos.

Nao poderiamos terminar as referéncias a este estudo sem alertar para o facto da evolucao de
paradigma implicar também uma evolucdo ao nivel das competéncias que o Auditor deve
possuir. O Auditor especializado na verificacdo de controlos pode ndo ter a experiéncia
necessaria a identificacdo de todos os riscos relevantes. Um Auditor compativel com o novo
paradigma necessita de competéncias com cariz mais estratégico, como sejam, por exemplo, a
visdo, o planeamento e a comunicacdo. Por outro lado, o Auditor deve afastar-se duma
perspectiva meramente financeira para uma perspectiva mais abrangente e de gestdo. Esta
posicdo esta alinhada com a seguinte afirmacao de (Cangemi, 2003):

“The main objective of the Infernal Audit function has moved from that of fraud detection to

assisting management in making decisions beginning with a risk assessment.”

A avaliacdo dos riscos (risk assessment) é precisamente uma das primeiras etapas que se
aconselha no contexto deste paradigma de Auditoria ou pode, também, ser uma das fases dos
chamados Ciclos de Gestado de Risco. Na figura seguinte, apresenta-se uma possivel abordagem
para um Ciclo de Gestdo de Risco aplicado aos Sl. As 5 fases, sequenciais e ciclicas, estdo
representadas no grafico circular na parte inferior da figura. Cada uma destas fases é constituida

por um conjunto de actividades que estdo decompostas e mapeadas na figura.
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Figura 2.3 - Framework de Gestao de Risco de Sl

Fonte: Adaptado das versdes originais de (Davis, Schillerand and Wheeler, 2007):

“IT Risk Management Lifecycle” & “Risk-management process’

Nesta metodologia apresentada por (Davis, Schillerand and Wheeler, 2007) a avaliacdo dos

riscos inicia-se com as duas fases em que se identificam os activos de Informacédo (Fase 1) e se

quantificam e qualificam as ameacas (Fase 2) e completa-se com a analise de vulnerabilidades

(Fase 3). Apds a avaliacdo, ha que focar na mitigacdo dos riscos associados as falhas com maior

vulnerabilidade, através de actividades do controlo a correccao das falhas (Fase 4) e da gestédo

continua do risco (Fase 5).
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Para cada uma das fases deste Ciclo de Gestdo de Risco, iremos destacar algumas das
actividades e respectivos conceitos que poderao/deverao ser considerados e aplicados numa

Auditoria de Sl baseada no risco.

Na identificacdo dos activos de Informacao (Fasel), a abordagem aconselhavel para efectuar
essa identificacdo ¢ do topo para a base (fop-down): Funcoes de negocio = Fluxos de
Informacao dos processos = Componentes do processo. Comeca-se por identificar as funcoes
de negdcio da organizacdo, seguem-se 0S processos que suportam essas funcdes e, por fim,
desce-se ao nivel (aril-down) dos activos de Informacdo que sdo processados. E necessario
definir valores de criticidade para a Informacéo (por exemplo, Alto, Médio, Baixo), devendo estes
corresponder a uma escala que represente a criticidade da falha de um desses activos. Uma vez
que, por natureza, os Sl processam Informacdo, a identificacdo dos riscos de S| possui uma
complexidade agravada pois devemos considerar todos os potenciais activos de Informacéo que
atravessam um determinado processo. Note-se que, neste ponto, ndo devemos estar ainda
preocupados com a tecnologia utilizada para processar a Informacdo, mas apenas com o
processo. S6 posteriormente deveremos identificar os passos manuais ou as tecnologias que sao

utilizadas no processo.

Na quantificacdo e qualificacdo das ameacas (Fase 2), devem-se identificar os riscos e
quantificar os respectivos impactos. Devem ser considerados todos os tipos de riscos associados
directa e indirectamente a Informacao e aos Sl que a suportam, como por exemplo: financeiros
(perda de Informacao proprietaria, perda de produtividade, etc.); legais (perda de informacao
confidencial, etc.); administrativos (social engineering, eliminacdo acidental de dados, etc.);
técnicos (intrusdo em sistemas, virus, etc.); fisicos (fogo, interrupcdo de energia, etc.). A
quantificacao das ameacas deve ser o resultado do produto de dois factores: a probabilidade (da
ameaca se concretizar) e o impacto (que a concretizacao provoca). A probabilidade deve ser
quantificada através de uma taxa anual de ocorréncia (Annual Rate of Occurrence) e o impacto

através de um factor de exposicao (£Exposure Factor).

Na analise de vulnerabilidades (Fase 3), o foco sdo processos de Informacao, ao contrario da

fase anterior, relativa as ameacas, em que o foco sdo activos de Informacao. Para analisar as
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vulnerabilidades, deveremos adoptar uma abordagem da base para o topo (bottom-up):
Vulnerabilidades das componentes do processo —> Vulnerabilidades do processo -2
Vulnerabilidades da funcdo de negocio. Esta abordagem inicia-se com a revisdo das ameacas
identificadas anteriormente (incluindo a inventariacdo dos controlos existentes) e segue-se a
determinacdo das falhas aos controlos (incluindo uma avaliacdo da eficacia de cada controlo).
Agregando sucessivamente as diversas falhas de controlo ao nivel das componentes, dos
processos de Informacado, das funcdes de negocio e da organizacdo como um todo, podemos
determinar uma classificacdo de risco (rating para cada um destes niveis, no que diz respeito a

Informacao e aos Sl que a suportam.

No controlo a correccdo das falhas (Fase 4), procede-se a escolha dos controlos (decisdo de
negocio baseada numa relacdo custo/beneficio), a sua implementacdo (nos processos de
Informacdo e nos Sl), a sua validacdo (por exemplo, através de Auditorias periodicas aos Sl) e,
por fim, recalculam-se as classificacdes de risco (ratings) tendo em conta o risco residual (ou

seja, 0 risco que resta apos a sua mitigacdo com a implementacéo dos controlos).

A gestdo continua do risco (Fase 5) traduz-se pela criacdo de um referencial de risco (risk
baseline), a partir do qual se poderdo efectuar comparacdes quando ocorrem mudancas na
organizacdo e nos Sl, de modo a determinar alteracdes no nivel de risco (risk rating). Dada a
natureza dinamica dos Sl, o ciclo devera ser realizado periodicamente ou despoletado sempre
que exista alguma mudanca profunda (novas arquitecturas de sistemas, alteracées em funcdes

chave de negdcio, regulamentacdes que imponham novos controlos, etc.).

Como resumo, poderemos dizer que a Gestdo dos Riscos devera, no minimo, passar por 3
etapas fundamentais: a avaliacdo dos riscos (risk assessmenl que agrega as Fase 1, 2 e 3; 0
controlo dos riscos (risk controlling que corresponde a Fase 4; e a monitorizacao dos riscos (/isk

monitoring) que corresponde a Fase 5.

Nesta ultima fase, numa perspectiva de gestdo continua dos riscos, inclui-se ainda o despoletar
da repeticao periodica de todo o ciclo, 0 que equivale a dizer que estamos perante uma solucao

de melhoria continua.
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2.3.3 SOLUCOES DE MELHORIA CONTINUA

Nos meios profissionais relacionados com os S| defende-se a crescente adopcao de normas
(exemplos: CobiT, ITIL, 1SO, SGQ, etc.) para os processos de Sl das organizacdes, podendo
também algumas destas normas serem utilizadas como modelo de referéncia para a execucao
dos trabalhos de Auditoria de Sl (as normas serdo explorados mais a frente no capitulo relativo
ao Modelo Funcional). Como resultado da aplicacdo das normas, é expectavel verificar-se um
crescimento na implementacdo de solucdes de melhoria continua (no sentido de melhorias
preventivas e ndo apenas solucdes correctivas). Neste contexto, a melhoria continua é entendida
como aplicavel, em particular, ao processo de Auditoria e aos respectivos Auditores, mas
também, no geral, a toda a restante organizacdo que beneficia das solucdes de melhoria

continua que lhe sdo apontadas em resultado dos trabalhos de Auditoria.

Para formalizar esta ideia através de um referencial teérico e, com base neste, aplicarmos um
exemplo relativo a uma Auditoria de Sl, recorreu-se a seguinte representacdo da autoria de
(Karapetrovic and Willborn, 2001). Em resumo, esta demonstra-nos como uma série de
Auditorias que sejam interdependentes potenciam a implementacdo de accoes preventivas que,

por sua vez, podem acelerar a melhoria, tornando-a também num processo continuo.

4 Systemn Status 4 System Status
Standards ..-:?l
|

/

Standard (Audit Criteria)

B

System Wear

N

Corrective & Preventive Actions
.
T T af T T T 1 ! ”

Audit i Audit 141 Audit i Andit i+4
Audit i+1 Auditn

Audit i+l # flAuditi) Audit nt1 = FAuditn, Auditn-1, ..}

Figura 2.4 - Melhoria Continua na Auditoria

Fonte: Versao original extraida de (Karapetrovic and Willborn, 2001): “/ndependent versus Interdependent series of audits”
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Imaginemos que uma determinada Auditoria a um Sistema deve ser executada com uma
periodicidade definida e realizada por referéncia a uma norma fixa (standard), ou seja, um
critério de Auditoria fixo (Audit Criteria). No momento da primeira Auditoria (Audit i), o Sistema
auditado tem um nivel de conformidade com a norma representado pelo ponto A (grafico do lado
esquerdo da Figura). Apos a Auditoria, através da implementacdo de medidas correctivas, o nivel
de conformidade sobre para B. Devido ao passar do tempo e com o uso, desce posteriormente
para o nivel C no momento em que se executa a segunda Auditoria (Audit i+1). Na sequéncia
desta, através da implementacdo de medidas preventivas, o nivel de conformidade sobe
finalmente para D, atingindo o nivel objectivo requerido pela norma. Imaginemos agora um
exemplo similar mas em que as Auditorias ndo sdo independentes, nem de periodicidade fixa,
sendo sim inter-dependentes e executadas de acordo com uma escala de prioridades, definida
em funcdo do desvio face ao nivel de conformidade desejado (grafico do lado direito da Figura).
Neste caso, sera expectavel que o intervalo de tempo entre a primeira Auditoria (Auditi) e a
segunda (Audit i+1) seja mais curto, pois a segunda Auditoria ndo é efectuada passado um
periodo de tempo fixo e pré-definido (x meses), mas sim em funcdo de uma prioritizacdo de
situacdes de maior risco e, consequentemente, com maiores necessidades de melhoria. Estas
sdo identificadas através dum processo continuo de monitorizacdo do nivel de implementacao
das accdes correctivas recomendadas na primeira Auditoria. Quando se identifica que ainda nao
atingiram o nivel de melhoria desejavel, a segunda Auditoria (Audit i+1) acaba por ser
despoletada mais cedo e, em resultado desta, o sistema atingira o nivel de conformidade
desejado no ponto D também mais rapidamente. Por outro lado, em vez de usarmos a mesma
norma fixa ao longo do tempo, devemos introduzir normas mais exigentes (ou novas partes
destas) a partir do ponto D. Isto &, se definirmos novos critérios e objectivos de Auditoria sempre
que tivermos atingido um objectivo de conformidade anterior, estaremos a potenciar a
elaboracdo de novas recomendacdes de accdes preventivas (ndo so reactivas) e a consequente

implementacao de solucdes de melhoria continua.

Conclui-se que cada auditoria seguinte (Audit n+1) devera ser funcdo das auditorias anteriores e
té-las em consideracdo. Uma postura dinamica e adaptativa que promove continuamente a
elevacdo dos referenciais (Audit Criteria) sera certamente facilitada se entendermos cada

Auditoria como fazendo parte de um Sistema de Auditorias.
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2.4  ABORDAGENS SISTEMICAS DA AUDITORIA
Nesta seccdo sdo apresentadas duas abordagens em que o Sistema é encarado nao apenas
como o objecto da Auditoria (Auditoria de Sistemas) mas essencialmente como o proprio sujeito

(a Auditoria enquanto um Sistema).

2.4.1 A AUDITORIA ENQUANTO UM SISTEMA DA ORGANIZACAO

Uma abordagem sistémica ¢ utilizada por (Karapetrovic and Willborn, 2001) para explicar a
existéncia de uma Hierarquia de Sistemas de Auditoria, com relacdes distribuidas por 3 niveis:

1° Sistema de Gestao; 2° Sistema de Auditoria; 3° Auditorias Individuais.

RESOURCES PROCESSES OBIECTIVES
Improvement Management
"_'a’\E:[:I?S g Planning & Design C]‘-“‘ Beetgrmination <j o
e} & Review-4 U
-~ Lo . ]
5 Resources Process Objectives A T
i Q Management Management Management ',‘ o
1
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Figura 2.5 - Hierarquia de Sistemas de Auditoria

Fonte: Versao original extraida de (Karapetrovic and Willborn, 2001): “Hierarchical view of audit-related systems.”
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Comecando pelo topo, pelo primeiro nivel, estes dois autores defendem que o Sistema de
Gestdo é um todo constituido por varios elementos que podem eles proprios também ser
Sistemas. Estes constituem Sub-Sistemas que tém objectivos especificos relacionados com o
objectivo global do Sistema de Gestdo. Prosseguindo para o segundo nivel, e efectuando um
raciocinio semelhante, esta abordagem afirma que é ao Sistema de Auditoria que esta atribuido
0 objectivo especifico de avaliar e analisar o Sistema de Gestdo no que diz respeito a sua
capacidade de atingir os objectivos e ao seu cumprimento de regras (compliance, benchmarks,
standards). Uma organizacao pode ter este Sistema de Auditoria focado em determinados tipos
de Auditoria (por ex. Auditoria da Qualidade, Auditoria do Ambiente) ou ser mais abrangente (por
ex. Auditoria de Processos de Negdcio). Entramos no terceiro nivel, as Auditorias Individuais,
qguando nos referimos aos varios processos inter-relacionados que constituem uma Auditoria,
como sejam planeamento da Auditoria, alocacao de recursos, execucdo da Auditoria, relato de

resultados, etc.

Reconhecer as diferentes inter-relacdes entre os processos de Auditoria que acabamos de
exemplificar, bem como o seu lugar em relacao aos restantes Sistemas de uma organizacéo (ver
também Figura 2.6), é fundamental para os Auditores poderem percepcionar a Auditoria como

um Sistema e, consequentemente, desempenharem adequadamente a sua funcéo.

O Auditor deve compreender que é necessaria uma abordagem sistémica que relaciona todos os
processos, actividades e decisdes numa Auditoria. O processo de Auditoria é constituido por uma
série de actividades inter-relacionadas. Sé utilizando esta abordagem sistémica, o Auditor sera
capaz de focar com uma visdo global (“big picture’). Assim, o Auditor contribuird positivamente
para um desempenho superior da Auditoria e para uma melhoria das suas proprias
competéncias (este ultimo aspecto sera mais a frente explorado no capitulo referente ao Modelo

Funcional).

De um modo similar, a organizacdo como um todo também beneficiara se optar por um modelo
sistémico de Auditoria, em que os diferentes tipos de Auditoria (da Qualidade, do Ambiente, de
Processos de Negocio, de Sistemas, etc.) estdo integrados e, de preferéncia, sdo simultaneos e
executados sob orientacdo de uma mesma entidade interna (exemplo: Departamento de
Auditoria Interna) ou externa (exemplo: empresas de consultoria especializada). Socorrendo-nos

da légica do modelo apresentado na figura anterior, deste modo consegue-se relacionar o Plano

-36-



do Sistema de Auditorias (2° nivel) com cada uma das Auditorias Individuais (3° nivel). Por outro
lado, pode ser uma forma eficaz de integrar o numero crescente e a diversidade de Auditorias
obrigatorias (exemplo: Sarbanes-Oxle)) a que as organizacdes estdo sujeitas hoje em dia,

especialmente as Auditorias aos Sistemas de Gestdo (1° nivel).

2.4.2 A AUDITORIA INSERIDA NUM MODELO DE SISTEMAS VIAVEIS DA ORGANIZACAO

Utilizar-se-a aqui a perspectiva do Modelo de Sistemas Viaveis de Stafford Beer para extrapolar o
papel da Auditoria enquanto funcdo de controlo e monitorizacdo da eficiéncia de uma
organizacao em que esta inserida. De acordo com a interpretacao deste modelo efectuada por
(Carvalho, 1998), o modelo considera cinco funcdes essenciais para uma organizacdo ser vista
como um Sistema que ¢é auténomo (existéncia independente) e é vidvel (capacidade de
adaptacdo as alteracdes no ambiente). Na figura seguinte representam-se os cinco requisitos de
viabilidade que se traduzem em cinco Sub-Sistemas:

1. Operacdes (unidades produtivas/operacionais que implementam produtos e servigos);

2. Coordenacao (actividades de decisao sobre recursos e interaccdo com a Direccdo/Gestao);

3. Controlo e Monitorizacao (analise dos Sub-Sistemas 1.0perac0es, internos a organizacao);

4. " Intelligence’ (analise da envolvente da organizacao);

5. Politica (actividades de decisao relacionadas com a politica e a missao da organizacao).

B
7 Direcca
@ ( . Gestao|

= ]
LN

v ]
(Cgordenacol

N
%

Unidade 1

(\ S

Implementagio
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Figura 2.6 - Modelo de Sistemas Viaveis

4

Fonte: Adaptado e traduzido de (Carvalho, 1998): “Simplified view of VSM'

-37-



Segundo este modelo, um sistema viavel tem uma estrutura recursiva, pois um sistema possui
outros sistemas viaveis, que por sua vez possuem outros sistemas vidveis e assim
sucessivamente. A viabilidade requer autonomia e capacidade de resolucdo de problemas e
depende da estrutura do sistema. A estrutura deve ser entendida como uma rede de interaccdes
entre unidades organizacionais. Esta estrutura possibilita a comunicacao através da qual € obtido
0 conhecimento necessario para a accao. Todos estes conceitos referidos (autonomia, resolucao
de problemas, interaccdes, unidades, comunicacdo, conhecimento, accdo, etc.) sao
habitualmente parte integrante de um processo de Auditoria que se caracteriza por ser
independente, mas que também comunica e interage com as unidades organizacionais, produz
conhecimento sobre os problemas dessas unidades organizacionais e culmina em planos de

accdes cujo objectivo é melhorar a eficiéncia da organizacao.

Neste contexto, interessa-nos centrar nos dois Sub-Sistemas que, segundo o referido autor, sdo:
“Sub-System 3 (and 3*) — Control (and Monitoring): capture and analysis of information about

what is happening inside Sub-Systems 1.

O conjunto destes dois Sub-Sistemas poderd ser comparavel ao papel que a Auditoria

desempenha neste tipo de modelo organizacional (Silva, 2004a), dado que:

= A Auditoria permite sistematizar a analise da informacdo sobre os Sub-Sistemas que s&o
alvos de controlo e monitorizacao. Facilita ndo s6 a comunicacao assincrona entre 0s
diversos Sub-Sistemas, mas constitui-se também como um mecanismo de memodria

organizacional, atenuando possiveis factores de entropia entre as unidades Operacionais.

= A Auditoria permite a Direccao/Gestado a obtencdo de uma visdo sistémica sobre o0s riscos e
0s processos do negocio. A Auditoria pode ser encarada como um sistema de reporte de
excepcdes (exception reporting system) pois permite disponibilizar a Direccdo/Gestao
relatérios com as excepcdes (findings), reflectindo o status das Operacdes. Trata-se de um
sistema de informacao para a Direccdo/Gestao que possui funcionalidades de classificacao,
filtragem e resumo sobre a situacdo interna das suas unidades produtivas. Adicionalmente,
fornece a funcado de Direccdo/Gestdo uma ajuda na tarefa de monitorizar e compreender a

organizacao sem necessidade de estar por dentro de todos os detalhes.
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= A Auditoria poder-se-a consubstanciar numa infra-estrutura de Controlo interno, orientada
para fomentar a viabilidade da organizacdo, na medida em que as Operacdes (areas
auditadas) beneficiam do facto da Auditoria lhes disponibilizar recomendacdes de como

operar de um modo mais eficiente.

§88

Encerra-se o presente capitulo com esta apresentacao de duas abordagens sistémicas que
ajudam a entender a Auditoria como um Sistema, inserida num modelo de Sistemas que

constituem uma organizacao.

Apos se ter igualmente efectuado uma definicdo dos conceitos associados a Auditoria de SI, um
resumo da evolucdo da funcao e uma exploracao de trés dos principais factores caracterizadores
do paradigma actual da funcéo, no capitulo seguinte apresentar-se-4 uma proposta de modelo

para estruturar a funcdo Auditoria de SI numa organizacao.
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3 MoDELO FUNCIONAL DE AUDITORIA DE SI

O capitulo que agora se inicia tem por objectivo propor um Modelo Funcional, ou seja, um
conjunto de ideias estruturadas e sequenciadas sobre a funcao Auditoria de Sl. Este modelo
resulta do somatdrio de varios contributos, correspondendo as diversas dimensdes que

compdem a Auditoria de Sl e que serdo apresentadas ao longo deste capitulo.

Trata-se de um exercicio pouco frequente na literatura académica existente sobre Auditoria de Sl
pelo tipo de informacédo obtida de diversas fontes (organizacdes profissionais de Auditoria,
entidades que estudam os processos de Sl e ainda autores independentes) e pela sistematizacao
dos conceitos efectuada (sempre que possivel apoiada em representacdes graficas adaptadas ou
originais). Sao igualmente lancadas novas ideias, entre as quais se destacam, desde ja, trés: o
posicionamento conceptual da funcao Auditoria de Sl; a identificacdo de actividades especificas
de Auditoria de Sl previstas em referenciais de Sl (exemplo: CobiT, ITIL e ISO 17799); e a

utilizacao dos conceitos de Gestao de Projectos aplicados na Gestao das Auditorias de Sl.

Pretende-se que, percorrendo este capitulo até ao seu final, se va construindo progressivamente
uma boa percepcdo sobre o que é a Auditoria de Sl. Foram ja avancados alguns conceitos ao
longo de todo o Capitulo 2 e, relembra-se, ja foi também apresentada uma breve definicdo
formal de Auditoria de S| (na seccdo 2.1.1 - Definicdes base). Tentar-se-a, a partir deste ponto,
detalhar os objectivos, a organizacdo, o ambito, os referenciais metodoldgicos e 0s processos de

Auditoria de Sl que, em conjunto, formam o seu Modelo Funcional.

3.1 Os OBJECTIVOS DA FUNCAO

No dominio da Auditoria em geral, os objectivos da funcdo de Auditor devem estar espelhados,
sucintamente e a alto nivel, na formulacdo da missdao do departamento de Auditoria da
organizacao. Associada também a identificacao dos objectivos da funcao, habitualmente levanta-
se a questao da independéncia da funcao, pois o grau de liberdade de actuacdo do Auditor de Sl
pode condicionar e determinar os seus objectivos. De seguida, serdo desenvolvidas estas duas

ideias, aplicadas no dominio da Auditoria de SI.
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3.1.1 A MISSAO DA AUDITORIA DE SI

A missdo, enquanto conceito do dominio da gestdo empresarial, ¢ vulgarmente definida como
um conjunto de objectivos de alto nivel de uma organizacédo, o principal proposito da sua
existéncia e 0 modo como contribui para a visdo da organizacdo. O mesmo conceito aplica-se a
missdo de uma parte da organizacao (unidade de negocio ou departamento). Neste caso, devera
traduzir, a alto nivel, o seu propdsito e as responsabilidades especificas que lhe estao atribuidas

no contexto global da organizacéao.

Como se percebe, a missdo deve ser uma descricdo relativamente breve mas bastante clara no
seu propdsito. Contrariamente ao que acontece com outras tematicas relativas a Auditoria de S,
as referéncias bibliograficas especificas sobre a sua missao nem sempre sao claras, sendo mais
dificeis de identificar. No entanto, encontrou-se numa recente obra de (Davis, Schillerand and
Wheeler, 2007) um conjunto expressivo de contributos sobre a missao da Auditoria de Sl. Estes
contributos formalizam as tendéncias mais actuais sobre o que deve ser a missao de um
departamento de Auditoria, colocando em causa algumas das posicdes mais conservadoras
sobre a independéncia da funcédo (as questdes da independéncia serao tratadas na proxima

Seccao).

Aqueles trés autores defendem que a atitude conservadora da Auditoria de reportar os
problemas (#indings) a Gestao de Topo e aos Comités de Auditoria é importante mas, por si so, é
muito redutora da sua missao e nao traz valor acrescentado para a organizacao. O verdadeiro
contributo da funcao surge quando os problemas sao resolvidos, sendo o relatério de Auditoria
apenas um meio para atingir um fim que & a melhoria do estado dos controlos dos S| da
organizacdo. Na sua relacdo directa e privilegiada com aqueles orgdos de governo da
organizacao, a Auditoria tem a oportunidade de apresentar relatérios que ddo o devido énfase
aos problemas graves, conquistando assim a atencédo dos responsaveis e facilitando a obtencéo

dos recursos necessarios para a sua resolucao.
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Os referidos autores vao ainda mais longe quando advogam que a Auditoria sé trara verdadeiro
valor com a sua actividade se os problemas reportados ndo forem ja do conhecimento dos
responsaveis da organizacao e se a sua resolucao nao estiver ja planeada anteriormente a
Auditoria. Esta ultima posicdo é mais radical, mas o importante a reter & a capacidade da

Auditoria de Sl em identificar os problemas e potenciar a sua resolucao.

Esta posicao considera que, para a Auditoria de Sl ser eficaz, ndo é sua missao ser uma funcao
de policiamento, mas sim uma funcdo de parceria com a restante organizacdo. Idealmente,
dever-se-a cultivar uma atitude de colaboracédo e de cooperacao, tratando as areas de Sl, nao
como auditados, mas sim como clientes internos aos quais se deve apresentar um conjunto de
preocupaclOes (findings) de forma aberta e positiva e com os quais devem ser identificadas

accoes de melhoria.

Em sintese, a missdo da Auditoria de S| é formalizada por (Davis, Schillerand and Wheeler,
2007) como tendo um duplo objectivo. Por um lado, providenciar & Gestdo de Topo e aos
Comités de Auditoria uma garantia independente de que os controlos de Sl estdo implementados
e que funcionam eficazmente. Por outro lado, num patamar acima, melhorar o estado dos
controlos de Sl através da promocdo destes e ajudar a organizacdo a identificar vulnerabilidades

nos controlos e a desenvolver solucdes eficientes para gerir essas vulnerabilidades.

Na perspectiva da (ISACA, 2005), alinhada com a perspectiva anterior mas nao tédo
desenvolvida, a Auditoria de Sl é responsavel por efectuar uma revisdo e avaliacdo dos riscos do
ambiente de trabalho dos Sl que suportam os processos de negocio. A actividade da Auditoria de
S| devera ajudar a organizacao através da identificacdo e avaliacdo de exposicdes ao risco que
sejam significativas, bem como contribuir para a melhoria dos mecanismos de gestdo de risco e

de controlo dos SI.

No ponto de vista do (IIA, 2005a), a Auditoria de S| deve avaliar a capacidade dos controlos de
S| para protegerem a organizacdo contra as ameacas mais importantes e deve fornecer
evidéncia de que os riscos residuais sdo pouco provaveis de causar danos significativos a

organizacao e as suas partes interessadas (stakeholders).
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Como se vé, esta ultima preposicdo, para além de incorporar a ideia do risco, estd muito
dependente do conceito de controlo de Sl. No entanto, o lIA esclarece a posicdo da Auditoria
quanto aos controlos de SI:

“[t is not necessary to know ‘everything’ about IT controls’.

Esta afirmacdo é justificavel na medida em que o IIA entende que devem existir dois tipos de
garantias sobre os Sl, com responsabilidades distintas. Em primeiro lugar, a garantia primaria
deve provir dos mecanismos de controlo interno, sendo responsabilidade dos Gestores de Sl
implementar esses controlos que devem ser continuos e fornecer evidéncia rastreavel. Em
segundo lugar, vem a garantia secundaria, fornecida pelos Auditores de Sl, avaliando os
controlos de forma independente e objectiva. Neste contexto, podemos detalhar a missdo da
Auditoria de SI como sendo uma garantia baseada no conhecimento, exame e avaliacdo dos
controlos chave relacionados com 0s riscos que esses controlos pretendem gerir, bem como
baseada na execucdo de testes suficientes para garantir que esses controlos estdo

apropriadamente desenhados e que funcionam de forma eficaz e continua.

Segundo esta visdo, nem os controlos de Sl, nem a Auditoria de S| funcionam por si so,
complementam-se. O proposito da Auditoria de Sl é atestar a validade dos controlos de Sl e
emitir opinido sobre o seu valor para a organizacao. Neste contexto, é necessaria uma relacao
préxima da Auditoria de SI com a Gestédo dos Sl, a todos 0s niveis da organizacdo. O modo como
essa relacao € mantida deve acautelar alguns principios de independéncia que desenvolveremos

de seguida.

3.1.2 A INDEPENDENCIA DA AUDITORIA DE SI

A (ISACA, 2005) atribui grande relevo a independéncia dos Auditores de SI uma vez que nos

seus “/S Standards, Guidelines and Procedures for Auditing and Control Professionals’, a norma

relativa a independéncia da funcado é a numero 2 (S2 - /ndependence), 10go a seguir a primeira
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norma que define o propdsito da funcao (SI - Audit Charter). A norma caracteriza a
independéncia do seguinte modo que integralmente se transcreve:

“In all matters related to the audit the IS auditor should be independent of the auditee in both
attitude and appearance. The IS audit function should be independent of the area or activity

being reviewed to permit objective completion of the audit assignment.”

Desta definicdo, destacam-se os conceitos de atitude, aparéncia e objectividade. Como veremos,
a relacao entre estes trés conceitos é relevante pois pode acontecer que os objectivos da funcéo
ndo se limitem a propria auditoria. Por vezes, a Gestdo das organizacdes e os Gestores dos Sl
tém a expectativa de poderem recorrer aos Auditores de Sl para estes desempenharem papéis
que ndo fazem parte dos objectivos primarios da funcao de Auditor. Como exemplos, temos o
apoio na definicdo de estratégias de Sl, na avaliacdo e seleccdo de tecnologias ou de solucdes de
S| fornecidas por terceiros, na modificacdo e adaptacdo de aplicacdes para a organizacao, no
desenho e implementacao de controlos de seguranca, no estabelecimento de politicas e

procedimentos de S, etc.

0 desempenho destas actividades, as quais chamaremos objectivos secundarios da funcao, séo
um importante contributo da Auditoria de S| para promover uma cultura de controlo na
organizacao. Adicionalmente melhoram o conhecimento especializado e pratico em Sl por parte
dos Auditores e, reciprocamente, colocam-no ao servico da organizacao. A questdo da
independéncia levanta-se quando existe necessidade de efectuar uma Auditoria subsequente a
algumas dessas actividades de SI em que o Auditor esteve envolvido. Neste caso, surge a
relevancia da aparéncia, dado que eventuais problemas (#indings) levantados ou recomendacdes
sugeridas podem ser apercebidas como nado independentes. Por outro lado, podem também

parecer nao objectivas.

Segundo a ISACA, naquele tipo de actividades que nomeamos de objectivos secundarios da
funcdo, embora a independéncia ndo seja mandatdria, a objectividade continua a ser um
objectivo obrigatorio para a funcdo do Auditor de S| que a deverd desempenhar de maneira
racional e sem enviusamentos. De qualquer forma, a atitude a tomar nestes casos de Auditorias

subsequentes também é relevante. O Auditor de S| deve colocar a consideracdo do Comité de
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Auditoria a legitimidade de executar essa Auditoria, devendo esse 6rgdo de governo da
organizacao discutir e propor solucdes que permitam que a Auditoria seja executada e com a
necessaria independéncia (por exemplo, obter pontualmente um Auditor ou equipa de Auditoria

diferente).

A obra de (Carneiro, 2004) chama a atencdo para as relacdes de semelhanca da funcéo
Auditoria com a funcdo de Controlo Interno, pelo que também é relevante distinguir estas duas
funcdes quanto aos seus objectivos e trazé-las para a discussao sobre a independéncia. Segundo
este autor, existem profissionais de controlo interno que possuem formacdo em seguranca
informatica, sendo esta ultima também do dominio da formacao em Auditoria. Por outro lado,
encontram-se Auditores de S| que ja passaram por funcdes de controlo interno de Sl, dado que
existem alguns objectivos partilhados entre as duas funcdées. Ambas sdo habitualmente
desempenhadas por profissionais especialistas em Sl e TIC que efectuam verificacbes ao
cumprimento dos controlos. No entanto, a funcao de controlo interno de Sl distingue-se por ser
executada por profissionais internos a organizacédo, que reportam a Gestdo dos Sl e que se
dedicam a analise de um conjunto definido de controlos no “dia-a-dia”. Diferentemente, a funcao
de Auditoria de S| garante a sua independéncia através do reporte directo aos 6rgdos superiores
de governo da organizacdo, pode subcontratar externamente profissionais de Auditoria e tem

liberdade para avaliar, em determinados momentos de tempo, todos os tipos de controlos de SI.

Com um raciocinio idéntico, o (lIA, 2005b) traca uma linha que define a independéncia da
Auditoria de Sl face a Gestao dos Sl no que diz respeito a responsabilidade sobre os controlos.
Os Auditores de S| devem limitar-se a efectuar uma avaliacdo para garantir a adequacéo dos
mecanismos de controlo e de gestdo do risco dos SI, sendo estes mecanismos da
responsabilidade dos Gestores de Sl. Ndo é objectivo da funcdo Auditoria de S| fazer parte
integrante, nem desenhar ou manter correntemente estes mecanismos, preservando assim a

sua objectividade e independéncia.

Uma posicdo menos conservadora é defendida por (Davis, Schillerand and Wheeler, 2007), alias
de acordo com as suas ideias sobre a missdo da Auditoria de SI. Como frequentemente existe

um duplo reporte da funcéo Auditoria, ndo s6 ao Comité de Auditoria, mas também a Gestdo de
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Topo, e dado que os Auditores sdo funcionarios da organizacao, os referidos autores consideram
que a funcao nao é de facto independente. Assim, o sucesso da organizacao é também de todo
o0 interesse dos Auditores de Sl. Estes ndo se devem escudar na sua posicdo de independéncia
absoluta para evitar a sugestdao de recomendacées Uteis e encontrar solucdes de melhoria em

colaboracdo com os Gestores dos Sl.

A Auditoria de Sl pode também ter como objectivo actividades de consultoria interna destinadas
a Gestdo dos SlI, dando contributos sobre o modo como os controlos de SI devem ser
desenhados, mas nao devendo executar esses controlos. Caso se venha a realizar uma Auditoria
subsequente aos Sl que foram alvo de consultoria, o Auditor de Sl trara mais valia a organizacao
pois detém um conhecimento Unico sobre aquilo que estd a auditar. A sua independéncia nédo

ficara comprometida se o trabalho de consultoria tiver sido executado com objectividade.

Os referidos autores consideram que para caracterizar um Auditor de SI, hoje em dia,
independéncia nao é a palavra mais acertada, mas sim objectividade! Em suma, o objectivo da

funcao Auditoria de Sl é a melhoria da qualidade dos controlos de Sl da organizacéo.

Conclui-se este espaco dedicado aos objectivos da funcdo Auditoria de Sl informando que os
conceitos sobre a missdo da funcdo e as suas relacdes de (in)dependéncia com a restante
organizacao ficardo mais perceptiveis e consolidados ao longo das proximas seccdes. Nestas,
teremos oportunidade de compreender o modo como a funcéo deve estar organizada, enquanto
um processo de negdcio com um propdsito especifico (3.2.1), e como se tenta posicionar de
forma independente face a restante organizacdo (3.2.2). Por outro lado, as visdes apresentadas
sobre os controlos de S| enquanto objectos da Auditoria ficardo mais perceptiveis com a
identificacdo do ambito da Auditoria de SI, nomeadamente com a definicdo do seu universo de
actuacdo (3.3.1) e com a descricao dos niveis, dimensdes e tipos de controlo de Sl que podem

estar sujeitos a Auditoria de Sl (3.3.2).
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3.2 A ORGANIZACAO DA FUNCAO

Esta seccdo, relativa a organizacdo da funcdo Auditoria de Sl, sera fortemente baseada num
conjunto de contributos do autor da presente investigacao, em que se tentara responder as

seguintes questdes:

Onde situar a funcao de Auditoria de Sl e como posiciona-la no contexto da organizacao? Mais
especificamente, qual a sua relacdo com os processos de Sl e com os restantes processos de
negocio? Como deve estar organizada a funcdo de Auditoria de Sl no contexto de um
departamento de Auditoria de uma organizacdo? Qual as suas relacdes com os orgdos de

governo da organizacéo, de modo a garantir a necessaria independéncia?

3.2.1 As FUNCOES DE GESTAO DE S| E AUDITORIA DE S| cOMO PROCESSOS DE NEGOCIO

Para entender de que modo a Gestdo de Sl e a Auditoria de S| podem ser encaradas como

sendo processos de negdcio, comecaremos por analisar a seguinte representacao grafica.

_______

4 -2 MANAGE INF ssoupces. - - € 4 ~ _13. MANAGE IMPROVEMENT AND CHANGE — =
5 A 91 i B oo management i 13.1 Measues oigameational perfomance
L L 9.11 Derve mequirements from business smategies | 13.11 Create messuremene systems

OPERATING PROCESSES Dieliver for

912 Define enterprise symem archireceures
.13 Planand forecast informatien technelogies'metho

1312 Meusure product and service quality
13,13 Meusure cor of qualiy

Manufscturing

1 2 3 4 Organization 1. .14 Establish enterprise data zandards 13.14 Measure costs
Understand Develop Design Market Invoice & 9.1.5 Establish quality standards and controls 13.1.5 Measure gycle time
Markes & Vision & Podus & B & Service 9.2 Dievelop and deploy enterprise aupport systems 13,16 Measure productivicy

5 9.21 Conduct specific needs asiessments 13.2 Conduct quality assessments

Produce &

Dielvec for
Service

Organiaation

Customers Strategy Services Sell Customers 922 Selectinformation technlogies 1321 Condust qualicy assesements based o exeernal ericeria

923 Define datalife cycles 13.2.2  Conduct quality assessments based on internal criceda
9.24 Develop entecprise support syszems, 13.3 Benchmark performance

]
)
]
1
1
]
]
9.25 Tosr,cvaluste, and deploy enserpgée support ssters 1331 Develop benchmarking capabilivies

9.3 Imp systems securicy and 1332 Condust process benchmarking
931 Establish spsterms security stpffegies and levels 1333 Condust competitive benchmarking
932 Test, cvaluate, and deploy 4 ity and congrols 13.4 Improve processcs and syseems
MANAGEMENT & SUPPORT PROCESSES 9.4 Manage information storage SAetrizval 1341 Createcommitment for improvement

1342 Impl process imp

1343 Reengincer business processes and systems
1344 Manage transition to change
13.5 Implement TQM

1
|
of
1
1
8. Develop and Manage Human Resources :
1
1 1351 Create commitment for TQM
1
1
1
1
1
1
1
1
1
1
1
1
1

9. Manage Information 1352 Designandimplement TQM systems

1353 Manage TQM life cpele

10. Manage Financial and Physical Resources

d. d d

7 Facilitate i jon sharing and
971 Manag I .
9.7 Manage internal communizations systems
0zin N el

K8 Bvaluate and wdicinformation qualiy > ¢ =

11. Execute Environmental Management Program

12. Manage External Relationships
13. Manage Improvement and Change

Figura 3.1 - Framework de Processos de Negdcio

Fonte: Adaptado da versao original de (APQC and AA, 1996): “Process Classification Framework'

_47 -




Utilizou-se este modelo de classificacdo de processos (Process Classification Framework), da
autoria conjunta da APQOC - American Productivity & Quality Center e da AA - Arthur Andersen,
apenas para transmitir a visdo de processos, bem como para situar e distinguir os processos
operacionais dos de suporte. As relacdes estabelecidas entre os processos de Gestao dos Sl e de

Auditoria de Sl sdo um contributo adicional, adaptado sobre a representacado grafica original.

De acordo com as entidades autoras (APQC and AA, 1996), este modelo estruturado tem os
seguintes principais propositos:

“The Process Classification Framework seeks to represent major processes and subprocesses,
not functions, through its structure and vocabulary. (...) The intent has been to create a high-
level, generic enterprise model that will encourage businesses and other organizations fo see

their activities from a cross-inaustry process viewpoint instead of a narrow functional viewpoint."

Uma das ideias base presentes nesta afirmacdo e que merece ser comentada é o facto do
modelo representar processos de negocio e nao funcdes de negocio (estas ultimas no sentido de
departamentos ou areas de negocio). Esta visao foi relativamente inovadora na altura em que foi
originalmente lancada, pois descola de uma visao de silos funcionais ou departamentais (visao
redutora e limitada pelo organograma organizacional). A visdo de processos torna-se importante
na medida em que permite as organizacdes terem uma percepcao das actividades ao longo da

sua cadeia de valor de producao de produtos ou de disponibilizacao de servicos.

Este modelo estruturado prevé 13 macro-processos de negocio (representados do lado esquerdo
da figura) que se desdobram em diversos processos e sub-processos (2 dos quais estdo
representados do lado direito da figura). Por sua vez, estes podem ainda ser desdobrados pela
organizacdo em actividades e tarefas. O referencial ndo lista todos os processos que sao
especificos de cada organizacdo, nem todos os processos listados estdo presentes em todas as
organizacdes. Trata-se de um referencial que as organizacdes podem utilizar e adaptar em
funcdo da realidade do seu negdcio, existindo liberdade para efectuar as alteracdes que sejam
adequadas (acrescentar/retirar/mover processos). Alids, os processos, sub-processos e
actividades de S| podem ser alterados ou detalhados em funcédo de outros modelos estruturados

que sejam mais especificos da realidade dos SI, sendo o ITIL (/7 /nfrastructure Library) um bom
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exemplo a adaptar (na seccao 3.4 desenvolveremos 0s modelos estruturados que se adequam a
Gestao dos Sl e a Auditoria de Sl).

Neste contexto, podemos encaixar os processos de Gestdo dos Sl como sendo processos dentro
dos da Gestdo da Informacao (9. Manage Information) e os de Auditoria dentro dos da Gestao da

Melhoria e da Mudanca (/3. Manage Improvement and Change).

0 modelo originalmente proposto pelas (APQC and AA, 1996) prevé inclusivamente um processo
que tem algumas semelhancas com os objectivos da Auditoria de SI mas que nao é tao
abrangente (9.8. Evaluate and audit information qualit)). No entanto, para além de redutor da
missdo da Auditoria de S, consideramos ndo estar devidamente localizado pois esta debaixo do
dominio dos processos de Gestdo da Informacdo, ndo garantindo a necessaria independéncia
enquanto processo de Auditoria. Deste modo, considera-se que a solucao de os localizar debaixo
dos processos de Gestdo da Melhoria e da Mudanca é mais adequada, tendo em conta os
processos e sub-processos que o modelo estruturado ai prevé (exemplos: desempenho

organizacional, avaliacdes de qualidade, melhoria de processos e sistemas, etc.).

Aproveitamos para analisar aqui a classificacdo dos processos como sendo “operacionais” ou de
“gestdo ou suporte”. Utilizando conceitos geralmente aceites no dominio da gestdo empresarial,
podemos dizer simplificadamente que sdo processos operacionais 0s que contribuem
directamente para a cadeia de valor de producéo de produtos ou de disponibilizacdo de servicos.
Um outro critério para classificar como operacional pode ser a sua especificidade, no sentido de
serem processos que criam valor e trazem vantagem competitiva a organizacdo pois sao
processos distintivos face a outros tipos de negocios, habitualmente também designados por
processos centrais (core processes). Os processos de suporte (também aqui designados de
processos de gestdo) sdo relativos a processos que ndo sdo diferenciadores da actividade da
organizacao pois podem ser encontrados em muitas outras organizacdes (exemplos: processos
de gestdo de recursos financeiros, recursos fisicos, recursos humanos, etc.). Parte destes
processos podem até ser alvo de externalizacdo (owtsourcing), sintoma de que poderdo ndo ser
processos operacionais centrais para a organizacao. Tomando por base estes conceitos, &
relativamente pacifico considerar a Auditoria de SI como um processo de suporte. Ja no caso da
Gestao dos S| essa classificacdo pode ndo ser tdo consensual pois, hoje em dia, existem

algumas organizacdes cujos seus processos operacionais de disponibilizacao de servicos estao

-49.-



directamente e fortemente baseados na utilizacdo intensiva de Sl e de TIC. Estas sdo, muitas das
vezes, tecnologias especificas ou proprietarias para determinados tipos de negocio (exemplos:
sectores de telecomunicacdes, de integracdo de sistemas, da banca electronica, etc.). Assim
sendo, poder-se-do0 classificar alguns tipos de processos de S| como sendo processos

operacionais e nao processos de suporte.

No fundo, a ideia fundamental que se pretende transmitir é que a gestdo dos recursos
associados a Informacao, tais como os Sl e as TIC, deve ser encarada como um processo de
negocio. Em consequéncia, os processos de S| devem ser alvo de Auditoria, a semelhanca dos
restantes processos de negocio, sendo precisamente a Auditoria de Sl o processo mais indicado
para o fazer. Por seu lado, a Auditoria ¢ também um processo de suporte ao negécio, devendo
ela propria estar também sujeita a Auditorias periddicas, de preferéncia realizadas por entidades
externas independentes. Como corolario adicional, daqui se deduz também a importancia de,
tanto a Gestao dos Sl, como a Auditoria de SI, compreenderem bem os restantes processos de
negocio e as suas necessidades. Na seccao seguinte sera apresentado o posicionamento da

Auditoria de Sl e as suas relacdes com a Gestao dos Sl e os restantes processos de negdcio.

3.2.2 O POSICIONAMENTO DA FUNCAO AUDITORIA DE SI

A proxima figura representa e sistematiza a visao do autor deste trabalho de investigacao sobre o
modo como a funcao Auditoria de Sl se deve posicionar no contexto de um departamento de

Auditoria e como deve reportar aos 6rgaos de governo da organizacao.

Comecemos por analisar este ultimo ponto do reporte organizativo. A funcao de Auditoria de Sl
deve reportar ao responsavel do departamento de Auditoria e Gestao de Risco. Por sua vez, este
devera reportar ao Comité de Auditoria e Gestdo de Risco e, por via deste, ao responsavel
maximo da organizacao que ¢ o CEQ (Chief Executive Officer). Note-se que o modelo de reporte
aqui defendido difere ligeiramente face a maior parte das organizacées em que a Auditoria e
Gestao de Risco reporta ao CFO (Chief Financial Officer) ou, nalguns casos, directamente ao
CEO. No sentido de garantir maior coeréncia com a abrangéncia das funcbes de Auditoria e

Gestao de Risco, defende-se um reporte ao CEO e nao ao ClO. No sentido de garantir um maior
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grau de independéncia, defende-se que o reporte ao CEO seja no ambito das suas
responsabilidades de supervisdo no Comité de Auditoria e Gestao de Risco e ndo directamente
no ambito das suas funcdes executivas na Gestdo de Topo da organizacdo (Conselho de
Administracdo / Comissao Executiva). Para além disso, o referido Comité pode ser entendido
como uma ultima instancia a qual o departamento de Auditoria e Gestdo de Risco pode recorrer,
em eventuais situacbes em que os gestores da organizacao nao se mostram disponiveis para

colaborar.

Diferentemente, os responsaveis pelo departamento de S| deverdo reportar directamente a
Gestao de Topo da organizacdo, nomeadamente ao CIO (Chief Information Officer). Este papel
(ClO) justifica-se com o facto de existir um processo de negdcio responsavel pela gestdo dos

recursos associados a Informacao, incluindo os Sl e as TIC (tal como vimos na seccao anterior).

CONSELHO DE ADMINISTRACAD / COMISSAO EXECUTIvA

Chief Executive Officer H iy COMITE DE AUDITORIA E E

]
.
i
CEO R ettt
'
i GESTAO DERISCO

Cx0 c..0o clo CnoO

Chief Infformation Officer

UNIDADES DE MEGOCIC — PROCESS0S DE GESTAC E|DE SUPORTE

: ;
- :
i :
r U1 SISTEMAS DE UN .. AUDITORIAE Urn i
; i
’ :
: :

;

LIl GESTAO DE RISCO

AUDITAR E
GERIR OS RISCOS
DE SISTEMAS DE

INFORMACAO AUDITORIA DE PROCESSOS DE MEGOCIO GESTAC DE

AUDITORIA DE SISTEMAS DE INFORMAGA O RISCO

Figura 3.2 - Posicionamento e Reporte Organizativo da Funcao Auditoria de SI

Fonte: Proposta elaborada pelo autor
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Apresenta-se agora para apresentar o entendimento do (lIA, 2005b) sobre os papéis de cada um

dos trés elementos de governo da organizacdo referidos, em especifico quanto as suas

responsabilidades sobre os riscos e controlos dos Sl.

=  Comité de Auditoria = Engloba a supervisdo de matérias Financeiras, de Controlo Interno,

de Gestao de Risco e de Etica. Os controlos de Sl sdo um elemento importante em cada uma

daquelas matérias pelo que o Comité deve:

Incluir questdes relevantes de Sl na agenda do Comité, exigindo reporte ao CIO.

Exigir fiabilidade dos Sl para com as com obrigacdes de processamento e reporte
financeiro da organizacao.

Supervisionar a adequada avaliacdo dos controlos de Sl, em particular nas questdes
importantes de negdcio relacionadas com o desenvolvimento e aquisicao de novos Sl.
Rever o planeamento anual do departamento de Auditoria Interna de modo a que as
grandes questdes de Sl sejam incluidas.

Assegurar que os controlos de Sl sdo alvo de Auditorias.

Analisar os resultados dos trabalhos de Auditoria e monitorizar a resolucao das
excepcoes (findings) reportadas.

Estar alerta para questdes de SI que tenham impacto em questdes éticas.

= CEO (Chief Executive Officen) = O responsavel maximo pelo controlo geral da estratégia e

da operacionalidade da organizacdo deve considerar os S| em multiplos aspectos,

nomeadamente:

Definir objectos corporativos e exigir medidas de desempenho para os Sl.

Compreender e aprovar a estratégia para os Sl da organizacao.

Aprovar globalmente os recursos e a organizacao das areas de Sl.

Actuar como um guardido sobre os factores criticos de sucesso da organizacdo em
relacao aos Sl.

Identificar questdes relevantes de Sl para discussdo na Gestdo de Topo e nos Comités.
Ser o responsavel de ultima instancia pela globalidade do sistema de Controlo Interno da
organizacdo, como resultado dos diversos sistemas de Controlo Interno existentes em

cada processo ou area da organizacao, incluindo o dos Sl.

= CIO (Chief Information Officer) = Tem a responsabilidade global na organizacao sobre todos

os Sl e sobre os seus controlos, devendo:

Compreender as necessidades e alteracdes do negdcio que exijam novos Sl.

Explorar e seleccionar a introducdo de novas tecnologias relevantes para a organizacao.
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= Desenvolver uma parceria com 0s gestores dos restantes processos de negocio para
assegurar alinhamento com a estratégia, assegurar a conformidade e gerir os riscos no

que diz respeito aos Sl.

= Efectuar a medicdo do desempenho operacional dos Sl como suporte aos objectivos do
negocio.

= Planear e controlar os recursos de SI.

= Desenhar e manter um sistema de controlo interno nos SI, sendo o seu maximo

responsavel.

= Assegurar que os Sl estdo a fornecer os servicos e a suportar os utilizadores internos e
os clientes finais, proporcionando 0s meios necessarios para que possa ser verificado

pela Auditoria de SI.

= Permitir adequados niveis de formacdo aos recursos humanos de S| para que

mantenham as competéncias e 0s conhecimentos actualizados.

No que diz respeito ao posicionamento da funcdo Auditoria de Sl, no contexto de um
departamento de Auditoria e Gestdo de Risco, defende-se que coexista com as funcdes de
Auditoria de Processos de Negdcio (funcdo semelhante) e de Gestdo de Risco (funcéo
complementar). Ao nivel do departamento, podemos dizer que o objectivo é auditar e gerir os
riscos de Sl, tanto dos processos de negocio das unidades operacionais, como dos processos de

negodcio das unidades de suporte (entre as quais a de Sl).

O papel da Auditoria de Processos de Negdcio ¢ em tudo semelhante ao que se tem vindo a
defender para a Auditoria de Sl ao longo deste texto. A diferenca entre as duas Auditorias reside
no facto desta Ultima ser mais especializada (nos processos de Sl), enquanto que a primeira é
mais abrangente e generalista (pode auditar todos os restantes processos de negocio). Este tipo
de Auditoria é também frequentemente designado de Auditoria Operacional, uma vez que avalia
a eficacia dos processos de negbcio e sugere recomendacdes no sentido de melhorar a sua
eficiéncia operacional. Idealmente, se os Auditores de Processos de Negdcio e os Auditores de Sl
tivessem competéncias profissionais convergentes entre si (normalmente existem diferencas e
especializacdes), entdo poderiamos ter uma sé area de Auditoria com competéncias para auditar
qualquer processo de negocio. A crescente dependéncia dos processos de negdcio face aos Sl

podera, com o tempo, acelerar e tornar necessaria essa convergéncia.
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Quanto ao papel da funcédo de Gestdo de Risco, a sua exploracao sera facilitada se comecarmos
por analisar a seguinte citacdo do (lIA, 2005b):

“Control and risk represent opposite sides of the same coin. Controls exist to help mitigate risk,
Identification of control deficiencies highlights areas of potential risk. Conversely, by examining

risk, auditors can identify areas where controls are needed and/or are not working.”

Pela interpretacao da citacao, conclui-se que os controlos sao instrumentos de mitigacao do
risco, pelo que os Auditores devem avaliar os riscos para identificar deficiéncias nos controlos.
Essa avaliacdo dos riscos beneficia da relacdo de proximidade existente entre as funcdes de
Auditoria e de Gestao de Risco. Segundo o (IIA, 2004), estas deverao partilhar grande parte das
competéncias e dos conhecimentos, como por exemplo os requisitos do Governo das Sociedades
(Corporate Governance), as técnicas de Gestdo de Projectos, as capacidades analiticas, as
capacidades de relacionamento com as areas de negdcio, etc. Existem contudo diferencas ja que
a Gestao de Risco tem um papel muito mais proximo dos Gestores dos processos de negdcio,
tendo por isso um menor grau de independéncia por comparacdo com a Auditoria (ndo deixando
porém de ter de ter um elevado grau de objectividade). Os Gestores de Risco possuem
igualmente areas especificas de conhecimentos (exemplo: modelos de avaliacdo e gestdo dos

riscos) que a maior parte dos Auditores nao possuem.

Independentemente das posicdes do IlA, de uma forma simplificada podemos dizer que a
Auditoria avalia os controlos dos processos de negdcio e a Gestdo de Risco ajuda os gestores
dos processos de negocio a identificar e a gerir os seus riscos. Por consequéncia, poderiamos
ser levados a interpretar que a Auditoria e a Gestao de Risco estariam em lados opostos, mas na

verdade sdo duas funcdes que se complementam (“opposite sides of the same coin”).

Existem dois factos que suportam a ideia acima apresentada sobre complementaridade das
duas funcdes e que ja foram explorados neste texto. Por um lado, o actual paradigma de que a
Auditoria deve seguir uma abordagem baseada no risco. Por outro lado, o objectivo que
possuem de potenciar uma melhoria continua por parte da organizacdo, dado que um dos
produtos resultantes do trabalho de ambas as funcdes é a definicdo de accdes correctivas ou de
melhoria para os processos de negdcio. No fundo, existe um denominador comum as duas
funcodes que é o risco, tendo ambas uma preocupacao e um fim comum que ¢ a diminuicdo dos
niveis gerais de risco da organizacado. Apenas a forma de atingir esse fim é que difere.

-54.-



Neste papel de complementaridade, no seio do departamento de Auditoria e Gestao de Risco, a
funcdo de Gestdo de Risco tem a importante responsabilidade de efectuar (pelo menos
anualmente) uma identificacdo global dos principais riscos de negocio, incluindo os de Sl (ver
exemplo de metodologia de Gestdo de Risco aplicada aos Sl na seccdo 2.3.2). Deste exercicio
deve resultar uma prioritizacdo de processos e sub-processos de negocio que deverdo ser alvo
de Auditorias, devendo ser considerados como um contributo (/pw) para a elaboracdo do

planeamento anual da Auditoria de Processos de Negdcio e da Auditoria de SI.

Para completar a compreensao do posicionamento das funcdes na organizacdo, bem como das

suas diferencas de papéis, sugere-se que sejam recordadas as definicdes de Auditoria (na

seccdo 2.1.1) e de Gestdo de Risco (na seccao 2.1.2).

A figura seguinte, proposta do autor do presente trabalho, serve para concluir e sistematizar, em

termos conceptuais, o tema do posicionamento da funcao de Auditoria de Sl.

> INFORMACAO,
/" ORGANIZAGAO [ ! SISTEMAS E

T TECNOLOGIAS X _

;’I : GOVERNO DAS SOCIEDADES ! .

GESTAO DE RISCO

AUDITORIA DE
PROCESSOS DE NEGOCIO

AUDITORIA DE '
SISTEMAS DE INFORMAGAOQ \

RISCOS
n‘n

AUDITORIA DE

TECNOLOGIAS
(TIC - TECNOLOGIAS DE INFORMAGAD E COMUNICAGAQ)

- <

Figura 3.3 - Posicionamento Conceptual da Funcao Auditoria de Sl

Fonte: Proposta elaborada pelo autor
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Comecemos por interpretar esta representacdo conceptual, dizendo que o espaco de actuacao
da Auditoria de Sl é a organizacao, sujeita de um modo transversal a todo o tipo de riscos. Sao
também transversais e omnipresentes, em toda a organizacao, trés dos principais objectos que

sao alvo da Auditoria de SI: a Informacéo, os Sistemas e a Tecnologia.

Considerando os riscos transversais a toda a organizacao, considerando também os riscos como
um dos denominares comuns entre a Auditoria e a Gestdo de Risco, e considerando ainda a
Gestao de Risco como uma funcdo mais préxima do negocio na gestdo desses riscos, entende-se
entdo a funcdo de Gestdo de Risco como mais abrangente, estando por isso as funcdes de
Auditoria conceptualmente nela incluidas. Alids, a Gestdo de Risco e a Auditoria séo

consideradas dois instrumentos de Governo das Sociedades (Corporate Governance).

A seguinte afirmacao do (lIA, 2005a) corrobora esta ideia de abrangéncia da Gestao de Risco e
reafirma a necessidade de tratar os S| enquanto parte integrante dos processos de negdcio:

“Risk management applies to the entire spectrum of activity within an organization, not just to
the application of IT. IT cannot be considered in isolation, but must be treated as an integral part

of all business processes.”

Dado que se considera os processos de SI como parte integrante dos processos de negocio,
entdo também se conceptualiza a Auditoria de SI como uma parte especializada da Auditoria de
Processos de Negocio. De modo semelhante, dado que os actuais Sl das organizacdes sdo
quase todos baseados em TIC e sdo de dificil dissociacdo destas, entdo a Auditoria de Sl deve

também abranger no seu ambito a Auditoria de Tecnologias.

Uma vez entendido o posicionamento da funcdo Auditoria de SlI, nomeadamente o seu contexto
de reporte organizacional independente e as suas relacdes de semelhanca e de diferenca com
outras funcdes que também analisam os riscos, avancaremos de seguida para a definicdo do

ambito de actuacao da Auditoria de SI.

-56-



3.3 0 AmsiTo DA FuNncAo

De um modo muito simplista podemos dizer que pode caber no ambito da Auditoria de Sl tudo
aquilo que é do universo dos SI. Coloca-se, no entanto, a questdo de como definir este universo

e, em seguida, a abrangéncia do respectivo ambito? A presente seccao trata desta problematica.

3.3.1 A DEFINICAO DO UNIVERSO DA AUDITORIA DE Sl

Adaptou-se a seguinte representacao grafica e os conceitos do (ITGI, 2000) para nos guiar na

determinacdo do universo da Auditoria de SI.

What you get Qe =8

Figura 3.4 - A Definicao do Universo da Auditoria de S|

Fonte: Adaptado da versao original de (ITGI, 2000): “ 7he Framework’s Principles”

Desde logo, identificam-se 3 principais factores: os Processos de Negocio, a Informacéo e os
Recursos de SI. A conjugacdo e interaccdo destes 3 factores determinard o espaco que

potencialmente pode ser alvo das Auditorias de Sl, ou seja, 0 seu universo.

A informacdo que é necessaria para suportar os objectivos e os requisitos do negdcio é obtida
pela aplicacdo combinada dos 5 tipos de recursos de Sl (/7 Resources) representados na figura.

Por sua vez, estes recursos necessitam de ser geridos através de processos de Sl.
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Para satisfazer os objectivos de negocio, a informacao devera respeitar determinados critérios,
ou seja, 0s 7 requisitos de negodcio para a informacao (/nformation Criteria) representados na
figura. Para nos assegurarmos que estes requisitos da informacao sao cumpridos, € necessaria
a definicao, a implementacdo e a monitorizacao de controlos de S| adequados. E precisamente

aqui, na monitorizacdo dos controlos, que se situa globalmente o &mbito da Auditoria de SI.

Os controlos de Sl sao pois um instrumento que as organizacdes recorrem para reduzir os niveis
de risco e a incerteza na resposta a seguinte questao: a informacao que é obtida (What you gel)
possui realmente as caracteristicas necessarias (What you need)? Na proxima seccao

detalharemos os possiveis niveis, dimensdes e tipos controlos de Sl.

Exploraremos agora cada um dos 3 principais factores da equacao que determina o universo da

Auditoria de SI: os processos de negocio, os recursos de Sl e a informacao.

Quanto aos processos de negdcio, ja tivemos oportunidade de os analisar anteriormente (na
seccao 3.2.1) pelo que ja ficou compreendida a necessidade dos processos de Sl serem
encarados como processos de negocio e, como tal, serem alvo de Auditoria & semelhanca dos

restantes processos de negocio.

Quanto aos recursos de Sl, e utilizando as definicoes do (ITGI, 2000), podemos dizer que os

seguintes recursos de Sl fazem parte do universo da Auditoria dos Sl:

= As Pessoas (People) = Inclui as competéncias do pessoal, 0 seu conhecimento e 0 seu
potencial de produtividade para planear, organizar, adquirir, produzir, suportar e monitorar os
servicos dos Sl.

= QOs Sistemas Aplicacionais (Application Systems) = Consideram-se como sendo a soma dos
procedimentos manuais e programados.

= A Tecnologia (7echnology) = Inclui o hardware, os sistemas operativos, os sistemas
gestores de bases de dados, as redes, os dispositivos multimédia, etc.

» As Instalacbes (Facilities) = Sao todos os recursos fisicos que albergam e suportam os Sl.

= (Os Dados (Data) = Consideram-se como sendo os objectos no seu sentido mais lato,
internos ou externos, estruturados ou nao estruturados, graficos, sons, etc.
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Quanto a informacao, deve respeitar essencialmente dois grandes grupos de requisitos: os
fiduciarios e os de seguranca. Os requisitos fiduciarios sdo os defendidos pelo COSO no seu
modelo de Controlo Interno e, como extensdo deste, no seu modelo de Gestdo de Risco
Corporativo (lIA, 2007b): a eficacia e eficiéncia nas operacoes; a fiabilidade da informacao que é
alvo de reporte; e a conformidade com as leis e regulamentos. Os requisitos de seguranca sao
os geralmente aceites e indicados pelos modelos estruturados que tratam o tema da seguranca

da informacdo: a confidencialidade; a integridade; e a disponibilidade.

Recorrendo novamente as definicdes do (ITGI, 2000), os 7 critérios representados na figura aos
quais a informacado suportada pelos S| deve obedecer e que devem integrar o ambito da
Auditoria de SI sao:

= Eficacia (Effectiveness) = Informacao relevante e pertinente para os processos de negocio,

produzida de forma atempada, correcta, consistente e usavel.

Eficiéncia (Efficiency) = Producao de informacao através do uso optimo dos recursos (0s

mais produtivos e econdémicos).

» Confidencialidade (Confidentiality) = Proteccao de informacdo sensivel para evitar ser
utilizada ou revelada de forma nao autorizada.

= |Integridade (/ntegrity) = Informacao exacta e completa, valida de acordo com os valores e
expectativas do negdcio.

= Disponibilidade (Availability) = Informacéo disponivel quando requerida pelos processos de
negocio, incluindo a salvaguarda dos recursos necessarios e das suas capacidades
associadas.

» Conformidade (Compliance) = Cumprimento das leis e regulamentos aos quais 0s
processos de negocio estao sujeitos.

» Fiabilidade (Reliability) = Producdo de informacao apropriada e fidvel para a gestdo

executar as operacoes e cumprir as suas responsabilidades de reporte financeiro e de reporte

de conformidade.
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Em resumo, a Auditoria de Sl devera avaliar todos os controlos sobre 0 modo como aqueles 5
tipos de recursos de Sl sdo usados, através de processos de Sl, e se estes disponibilizam a

informacao aos processos de negocio de acordo com os 7 critérios mencionados.

Sendo este o universo da Auditoria de S, sera que esta consegue cobri-lo convenientemente no

seu ambito?

E importante compreender que o ambito de cada Auditoria de S| varia no seu grau de
abrangéncia e de analise dos processos de Sl, dos recursos de Sl e dos critérios da informacao.
De facto, algumas Auditorias de S| apenas analisam um ou varios destes elementos, deixando

outros fora de ambito.

Segundo (Sayana, 2002), é imprescindivel analisa-los a todos, mas ndo necessariamente ao
mesmo tempo numa so Auditoria. Para além das habituais limitacdes de tempo e disponibilidade
de méao-de-obra, as competéncias dos Auditores para analisar cada um desses elementos podem
também variar. Na realidade, os Sl sdo cada vez mais complexos e constituidos por diversas
componentes que, em conjunto, formam uma solucédo de negdcio. Uma adequada analise sobre
estes S| s6 podera ser conseguida se todas as componentes forem auditadas. Neste contexto,
parece valida a expressao que nos diz que elo mais fraco determina a robustez de toda uma

cadeia. A totalidade da cadeia podera ser analisada através de uma série de Auditorias.

No entanto, os resultados das diversas Auditorias necessitam de ser analisados conjuntamente.
Isto permitira ao Auditor de Sl e a gestdo da organizacdo uma visdo global do estado dos
controlos e dos niveis de risco de S, permitindo uma cobertura gradual do universo da Auditoria

de SI.

Para encerrar esta seccdo, deixa-se uma nota do (IIA, 2006) sobre a utilidade da determinacéo
do universo da Auditoria de SI. Os recursos de Auditoria de Sl ndo sao ilimitados e as
necessidades de auditar os Sl sdo crescentes. Dai que uma correcta definicdo do universo da
Auditoria de SI numa organizacao seja uma base de ajuda a partir da qual se possa elaborar um

plano de Auditorias que balanceie de um modo eficaz as necessidades de auditar com as
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restricbes de recursos. Idealmente, os recursos de Auditoria deveriam ser determinados em
funcdo das necessidades das Auditorias. Caso o plano de Auditorias seja anual, podemos dizer

que constituira o ambito da Auditoria de Sl para um determinado ano.

Retomaremos a questdo do planeamento na seccdo 3.5.1. Por agora, na seccdo seguinte,
desenvolveremos os niveis, dimensdes e tipos controlos de S| que podem constituir o0 ambito das

Auditorias de SI.

3.3.2 0Os Nivels, DIMENSOES E TIPOS DE CONTROLO SUJEITOS A AUDITORIA DE Sl

A ideia de que o ambito da Auditoria de Sl pode ser global, no sentido de abrangente a todos os
niveis da organizacdo e em todas as dimensdes dos Sl, é transmitida de um modo adequado

pelo seguinte modelo estruturado do (lIA, 2005a).

Governance |+ \ N
\ O
@ A %Q%\(bé\% . %'\\Q\%

\ (9 \S \\Q’\S
Standards \\ ot VQ%QQ

Organization
and Management S 4 Governance Controls

Physical and \\
Environmental Controls oS
\ N

/ Systems Software Controls

Management |«

Corrective Controls

Management Controls

Detective Controls

Prevention Controls

/ Systems Development Controls

/ﬂmical

Technical Controls
/ Application-based Controls

Figura 3.5 - 0 Ambito da Auditoria de SI: Niveis e Dimensdes dos Controlos de Sl

Fonte: Adaptado das versdes originais de (IlA, 2005a): “/T Controls" & “ Some Control Classifications’
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A piramide do lado esquerdo da figura apresenta uma hierarquia de 7 tipos de controlos de Sl
que devem ser considerados, tanto na implementacao desses controlos numa organizacao,
como nas actividades de Auditoria aos préprios controlos. Estes ndo sdo mutuamente exclusivos
(sao inter-dependentes) e estdo agrupados em 3 grandes niveis: controlos de Governo, de Gestao
e Técnicos. Numa outra perspectiva, que esta transposta para o cubo no lado direito da figura e
que também nao é mutuamente exclusiva, os controlos podem ainda ser classificados como

Gerais ou Aplicacionais e podem ser de natureza Preventiva, Detectiva ou Correctiva.

A tabela seguinte arruma estes conceitos de controlos de Sl e concretiza com alguns exemplos

desses controlos, contribuindo para a percepcao do que é o ambito da Auditoria de SI.

TiPoS DE CONTROLOS DE Sl

Ao nivel do Governo das Sociedades, os controlos de Sl pretendem garantir que uma eficaz
Gestao da Informacao e dos Sl é enquadrada e suportada por adequadas Politicas, devendo
estas estar relacionadas com os objectivos e as estratégias da organizacao. Nao cabe a gestéao
de topo da organizacao efectuar a Gestao da Informacao e dos SI, nem executar Auditorias
aos sues controlos, mas sim supervisionar e criar condi¢cdes para que sejam executadas.
= Politicas = Dado que os S| sdo vitais para a operacionalidade de muitas organizacoes,
deverdo existir Politicas escritas relativas a todo o ambito dos SI, devidamente aprovadas
pela gestao de topo e divulgadas por toda a organizacao.
Exemplos de Politicas: niveis globais de seguranca e privacidade; classificacdo da
Informacéao; distincao da responsabilidade sobre os dados e os sistemas (ownership);
requisitos gerais para o plano de contingéncia/ recuperacao dos Sl, etc.

Controlos de

Governo

A Gestédo deve garantir que os controlos de Sl necessarios ao atingimento dos objectivos da
organizacao estdo implementados. A Gestao deve reconhecer os riscos da organizacdo, 0s
Seus processos e 0s activos e deve implementar diversos tipos de mecanismos para mitigar
esses riscos:

Controlos de

Gestao

= Normas —> As normas (standards) servem para suportar os requisitos das Politicas e
definem formas de operar na organizacao, compativeis com os objectivos desta. Permitem
a organizacao manter a totalidade do ambiente operacional dos S| de forma mais eficiente.
Exemplos de Normas: desenvolvimento de sistemas; configuracédo de soffware;
controlo de aplicacdes; estruturas de dados; documentacéo de SI; etc.
= Organizacio e Gestdo - Como em qualquer outra funcéo da organizagao, o0 modo
como se estrutura e gere a funcdo Sl é determinante para a definicao de linhas de reporte
e de responsabilizacdo e para uma eficaz implantacdo dos controlos de SI.
Exemplos de controlos de Organizacao e Gestao: segregacédo de funcdes; controlo
financeiro; gestdo da mudanca (change managemeny); gestao de formacéo; etc.
= Controlos Fisicos e da Envolvente = Todas os equipamentos de Sl e as respectivas
infra-estruturas fisicas em que se encontram deverao estar devidamente protegidos.

Exemplos de controlos Fisicos e da Envolvente: servidores localizados em centros de
dados (DataCenters); procedimentos de recuperacao (disaster recovery); etc.
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Controlos

Técnicos

Os controlos Técnicos sao os pilares dos restantes controlos dos Sl da organizacéo. Séo
mecanismos que permitem automatizar controlos e implementar na pratica algumas das
Politicas para a Informacao e para os Sl definidas pela gestdo da organizacéo, através de:
= Controlos de Software - S3o os controlos relativos & utilizacao das redes, dos
sistemas e, em ultima instancia, do proprio software pelos utilizadores (users).

Exemplos de controlos de Software: gestdo de acessos; intrusao; encriptacéo;
alteracoes; etc.

: = Controlos de Desenvolvimento de Sistemas = Dizem respeito ao desenvolvimento e

aquisicao de sistemas tendo por base um método comum com controlos eficazes em cada
uma das fases desse processo.
Exemplos de controlos de Desenvolvimento de Sistemas: documentacdo de requisitos
de utilizadores; formalizacdo de desenho de arquitectura; processos de manutencao e
gestao de alteracdes; técnicas de gestdo de projectos; etc.

' = Controlos baseados em Aplicacdes - Sao controlos internos as proprias aplicacées

que garantem a integridade dos processos de negbcio que estao automatizados e que se
baseiam nessas aplicaces.
Exemplos de controlos baseados em Aplicacdes: controlos de entrada; controlos de
processamento; controlos de saida; historico de transaccdes; etc.

Controlos

Gerais

Os Controlos Gerais, também designados de Controlos Infraestruturais, referem-se ao como
¢ gerida a generalidade dos sistemas, dos processos e dos dados que numa organizacao
fazem parte do dominio dos SI.
Exemplos de controlos Gerais: seguranca da Informacao; gestdo de acessos; aquisicao
e desenvolvimento de sistemas; procedimentos de backup; etc.

Controlos

Aplicacionais

Os Controlos Aplicacionais referem-se ao dominio de uma aplicacdo ou processo de Si
especifico.
Exemplos de Controlos Aplicacionais: edicdo de dados; balanceamento de totais;
relatorios de erros; etc.

Controlos

Preventivos

Os Controlos Preventivos sao aplicados para prevenir a ocorréncia de erros, omissdes ou
incidentes de seguranca.
Exemplos de controlos Preventivos: validadores de insercdo de dados; antivirus;
firewalls; etc.

Controlos Os Controlos Detectivos sao aplicados para detectar erros ou incidentes que trespassaram
eventuais controlos Preventivos.
Detectivos . . - o
Exemplos de controlos Preventivos: identificacao de utilizadores (users) que excederam
determinados limites autorizados; identificacdo de padrdes de dados incorrectamente
manipulados; etc.
Controlos Os Controlos Correctivos sio aplicados para corrigir erros, omissdes ou incidentes quando
estes sé@o detectados.
Correctivos

Exemplos de controlos Correctivos: correccao de dados incorrectamente inseridos;
remocao de software ilegal; recuperacéo de sistemas ou dados; etc.

Tabela 3.1 - 0 Ambito da Auditoria de SI: Tipos de Controlos de SI

Fonte: Elaborado e compilado pelo autor a partir dos conceitos do (1A, 2005a): “ Understanding IT Controls’

Como podemos constatar pela tabela, o ambito da Auditoria de Sl pode ser bastante abrangente.

Podem ser efectuadas Auditorias de Sl de diversos tipos, desde as de ambito mais alargado
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como as Auditorias a Controlos Gerais de S|, passando por Auditorias de Organizacdo e Gestao

de SI, até as mais especificas como as Auditorias Aplicacionais.

Por outro lado, as Auditorias de S| podem ter subjacente tanto uma abordagem aos processos
de Sl (exemplos: configuracao de software, segregacao de funcodes, etc.), ou aos recursos de Sl
(exemplos: servidores, documentacdo de requisitos de utilizadores, etc.) ou ainda a propria

informacao (exemplos: seguranca da informacéo, classificacdo da informacao, etc.).

Desta diversidade do ambito depreende-se que as Auditorias de S| podem variar muito no seu
grau técnico e no seu grau de especificidade. Note-se que este facto terd implicacdes nas

competéncias exigidas aos Auditores de Sl, a serem ajustadas em funcdo dessas necessidades.

A figura e a tabela atras exploradas sao uma forma de arrumar e classificar os controlos de Sl

gue constituem o ambito da Auditoria de SI. No entanto, existem certamente outras formas.

Segundo (Carneiro, 2004), existem duas grandes linhas caracterizadoras do ambito: por um
lado, a Operatividade dos Sl e, por outro, os Controlos de Gestdo da funcéo SI. E pela avaliacao
da Operatividade que a Auditoria de Sl deve comecar por se preocupar. Por Operatividade
entende-se a capacidade que a organizacdo possui para manter os seus S|, pelo menos num
nivel minimo que permita o funcionamento da organizacdo. A Auditoria a Operatividade pode
passar pela avaliacdo dos Controlos Técnicos Gerais de Operatividade (exemplo: compatibilidade
entre software e hardware) e pelos Controlos Técnicos Especificos (exemplo: configuracdo de
parametros aplicacionais). Por sua vez, dever-se-d0 seguir as Auditorias aos Controlos de Gestao
da funcao SlI, verificando o cumprimento das normas existentes na funcao Sl e a sua coeréncia e
alinhamento com a restante organizacao. Este tipo de Auditorias deverao comecar por avaliar as
Normas Gerais dos Sl (exemplo: areas de S| com lacunas de normas) e so depois avaliar os

Procedimentos Gerais dos Sl (exemplo: procedimentos de backup e recuperacao).

Com esta breve descricdo de uma visdo diferente e complementar sobre os controlos de S,
conclui-se esta seccao que se espera tenha contribuido para melhorar a percepcao daquilo que

pode constituir o ambito da Auditoria de SI.

-64-



3.4 O0s REFERENCIAIS METODOLOGICOS DA FUNCAO

Como tivemos oportunidade de compreender na seccao anterior, os controlos de SI podem estar
associados a diferentes niveis: Governo, Gestdo e Técnicos. No topo, devem ser definidas as
politicas de Governo dos S, a partir das quais se derivam as normas/controlos a aplicar nos
niveis de Gestao e Técnicos. Este exercicio de definicao de normas/controlos para os Sl &, hoje
em dia, facilitado pela existéncia de normas (standards) internacionais de S| que habitualmente
incorporam modelos estruturados (#ameworks) e que aqui optamos por designar por
referenciais. Estes referenciais poderao constituir verdadeiras metodologias para a execucao das

funcdes de Gestao dos Sl e também para serem utilizados na funcao de Auditoria de Sl.

Esta seccao aborda a adopcao destes referenciais metodolégicos pelas organizacoes, bem como
quais € que se adequam aos niveis de controlo de S| acima referidos e, fundamentalmente,

como se podem adequar as actividades de Auditoria de Sl.

3.4.1 A ADOPCAO DE REFERENCIAIS

As organizacdes podem encarar o Governo dos Sl (/7 Governance) com uma abordagem ad-hoc,
através da criacdo dos seus proprios referenciais, baseados na experiéncia existente na
organizacao ou, em alternativa, podem adoptar normas internacionais que foram desenvolvidas
e aperfeicoadas recorrendo a experiéncia acumulada ao longo de anos, por um conjunto
alargado de organizacoes e de profissionais que se tentam posicionar na vanguarda dos SI. Esta
ultima opcao é apresentada e defendida por (Spafford, 2003) como sendo a mais acertada. Para
este autor, existem beneficios na adopcdo de referenciais pois estes tém as seguintes
caracteristicas:
= S30 ja existentes = Poderdao ndo existir vantagens em investir tempo e esforco no
desenvolvimento de um referencial metodoldgico proprio baseado na experiéncia e no
conhecimento limitado de uma s6 organizacdo quando ja existem normas internacionais de Sl
disponiveis.
» S30 estruturados = As normas internacionais de S| habitualmente incorporam modelos

estruturados que facilitam a compreensao das normas e a sua adaptacéo pelas organizacoes.
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Para além disso, o facto de serem estruturados permite que todas as partes interessadas nos
S| (stakeholders) tenham uma referéncia que é comum e que permite perceber aquilo que
podem esperar dos Sl.

Incorporam as melhores praticas = As normas vao sendo construidas e melhoradas
progressivamente ao longo dos anos, passando por um processo de avaliacao por inimeras
organizacdes e profissionais de Sl. Esta experiéncia acumulada de melhores praticas nao é
possivel de alcancar com o esforco de uma s6 organizacao.

Permitem a partilha de conhecimento = Adoptando normas globalmente aceites para os Sl,
as organizacdes podem beneficiar da partilha de conhecimento e de ideias (exemplos: grupos
de utilizadores, websites, revistas, livros, etc.). Os referenciais proprios de uma so
organizacao nao beneficiam desta partilha.

S50 auditaveis = Sem a existéncia de normas de Gestao de Sl, a missao da Auditoria de SI
¢ dificultada ou, pelo menos, nao fica tao facilitada para ser executada de um modo mais
eficaz. Isto significa que, para além da Gestdo de Sl dever utilizar estas normas, os proprios
Auditores de Sl deverao também utiliza-las, em vez das habituais praticas ad-#oc de Auditoria.
O intuito devera ser auditar os S| da organizacao por comparacdo com, pelo menos, uma
norma de Sl internacionalmente aceite. Tendo esta posicao de partida, recorrentemente
deverao ser efectuadas recomendacdes de acordo com a norma adoptada e, de preferéncia,

adoptar outras normas complementares.

Ainda na linha de opiniao de (Spafford, 2003), nao existe uma resposta pré-determinada para a

questao: Qual o melhor referencial a seleccionar para a Gestao de Sl e para a Auditoria de SI?

Mais do que seleccionar um referencial, as organizacoes devem ser capazes de ter uma visao

apreciativa sobre os diversos referenciais de Sl existentes e planear a implementacdo dum

referencial seu que combine/integre as melhores praticas de entre varios referenciais ja

existentes, garantindo compatibilidade com as necessidades da organizacao.

A implementacao de referenciais pode derivar duma necessidade sentida internamente na

organizacdo ou de um estimulo externo. Aquele autor da como exemplo o facto de entidades

reguladoras e até mesmos os clientes deverem pressionar as organizacdes para implementarem
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normas base relacionadas com a seguranca dos Sl. Assim, o dominio da seguranca deve ser o
ponto de partida de qualquer organizacao para a implementacdo de normas de Sl. No entanto,
as organizacdes nao se devem limitar a este tipo de normas, devendo progressivamente estende-

las para outros dominios dos Sl.

Neste contexto, o caminho passa por nao so adoptar as normas mas também adapta-las e
integra-las num referencial que seja Util para a organizacdo. Hoje em dia, os profissionais de Sl
ja nao deverdo questionar a utilidade da sua adopcdo, mas sim o modo como fazer a correcta

adaptacao.

Na adaptacdo correcta das normas, ha que garantir que elas incorporam, pelo menos, um
conjunto minimo de principios de Governo dos Sl que, segundo o (ITGl & OGC, 2005), passam
por:

= Alinhamento Estratégico = Alinhar as normas de S| com foco no negdcio e em solucoes
colaborativas com este.

= Acréscimo de Valor = Acrescentar valor a organizacao através de normas que se centrem
na optimizacao de custos e na valorizacao dos Sl.

» Gestdao do Risco = Gerir os riscos com impacto nos Sl (ja em exploracdo ou ainda em
projecto de investimento), através de normas que deverdo contemplar a salvaguarda dos
activos de SI, bem como a recuperacao de desastres e a continuidade de negacio.

= Gestdo dos Recursos > Gerir os recursos de S| através de normas que promovam a
optimizacao do conhecimento (recursos humanos) e da infra-estrutura (recursos fisicos).

= Medicao do Desempenho = Medir o desempenho dos S| através de normas que permitam

controlar os projectos de S| e monitorar a prestacdo dos servicos de Sl.

Como podemos constatar através destes principios resumidos por (ITGI & OGC, 2005), os
referenciais de Sl deverdo garantir alinhamento com o negdcio e com o Governo das Sociedades
(Corporate Governance) em geral, isto para além dos requisitos técnicos que sdo ja
habitualmente considerados. Neste enquadramento, a adopcdo de referenciais devera permitir a
definicdo das responsabilidades (accountability) e dos niveis de decisdo (decision rights) para 0s
SI. Possuir uma organizacdo bem definida (responsabilidades sobre Sl) e os papéis de cada um
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clarificados (decisdo sobre os Sl) sdo dois objectivos de Gestdo de Sl que ficam facilitados
quando se utilizam referenciais de Sl. Por outro lado, estes dois objectivos deverdo ser

encarados também como dois objectivos de controlo de Sl, a avaliar pela Auditoria de Sl.

Para (LeBlanc, 2004), deve ser efectuado um esforco para estabelecer pontos de integracao
entre alguns dos diversos referenciais de Sl disponiveis e determinar quais as areas de cada um

que podem ser aplicaveis a cada organizacao em particular.

Para ilustrar uma possivel utilizacdo dos referenciais, este autor evocou os conceitos do método
Six Sigma. Este € um método estatistico de melhoria da qualidade dos processos, desenvolvido
pelo grupo Motorola, baseado numa visdo de servico ao cliente. O método prevé 5 principais
fases: Definicdo (Define); Medicao (Measure); Analise (Analyse); Melhoria (/mprove) e Controlo
(Contro). Embora este método tenha sido originalmente desenvolvido para processos de fabrico
industrial com o intuito de reduzir a producao de defeituosos, o referido autor sugere que os
conceitos poderdo ser transpostos para os servicos de Sl e TIC, implementando um programa de

melhoria continua do servico.

Secure T TN /7 >\ Improve

~_

Audit

Figura 3.6 - Trés Referénciais Metodologicos Integrados

Fonte: Versao original extraida de (LeBlanc, 2004): “/ntegrated Trio"

Neste contexto de melhoria continua, poderemos efectuar uma possivel interpretacao do
esquema proposto por (LeBlanc, 2004) que relaciona trés dos referenciais metodologicos. Em
primeiro lugar, numa fase de Definicao (Define), os S| devem ser tornados seguros (Secure),
condicao base para que os servicos de Sl possam ser prestados. Em fases seguintes, decorre a
prestacdo dos servicos de Sl aos clientes, durante as quais deve ser efectuada a Medicdo

(Measure) e a Analise (Analyse) dos dados relativos a qualidade dos servicos. Estas duas
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actividades poderao ser efectuadas periodicamente no ambito de uma Auditoria (Audi) ou serem
actividades ja habituais no processo de prestacdo do servico. Numa fase seguinte, apds a
interpretacdo destes dados, devem ser identificadas medidas para Melhoria (/mprove) dos
servicos. O ciclo recomeca no sentido inverso, numa fase de Controlo (Contro), em que se
devera controlar através de uma Auditoria (Audi as melhorias entretanto implementadas. Na
sequéncia destas, podera fazer sentido efectuar a Definicdo (Define) de novas medidas de
seguranca que melhorem a qualidade dos servicos de Sl. Deste modo, o ciclo de melhoria
continua inverteu-se novamente e reiniciou-se, continuando sucessivamente na busca da

melhoria da qualidade dos SI.

O referido autor defende que o referencial metodolégico de S| mais adequado para a definicao
das medidas de Seguranca (Secure) é a 1ISO 17799, para a Auditoria (Audid é o CobiT e para a

Melhoria (/mprove) é o ITIL.

De seguida, na préxima seccdo, sdo desenvolvidos os conceitos destes trés referenciais

metodoldgicos mencionados, onde sera possivel avaliar a adequacado de cada um deles.

3.4.2 UMA SELECCAO DE 3 REFERENCIAIS: CoBIT, ITILE ISO 17799

Estes trés referenciais seleccionados (CobiT, ITIL e ISO 17799) sdao os mais mencionados pela
literatura que aborda a Auditoria de Sl e sdo também os utilizados de forma mais comum pelos

profissionais de Sl a nivel internacional.
Na tabela seguinte é efectuada uma apresentacao dos trés referenciais, comparando-os quanto a
alguns dos seus elementos caracterizadores. De seguida é efectuada uma apresentacao dos

respectivos modelos estruturados, acompanhada por breves comentarios.

Note-se que nao é do ambito deste trabalho desenvolver ou detalhar os referenciais. A sua

caracterizacao e breve descricdo tem apenas como objectivo dar a conhecé-los a alto nivel,
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fazendo a ponte para a proxima seccao em que se identificam as actividades de Auditoria de Sl

previstas nesses referenciais.

CoBIT ITIL 1SO 17799
Nome = Control Objectives for Information = The Information Technology Infrastructure | = /SO 17799 Information Technology - Code of
and related Technology Library Practice for Information Security Management
Entidade = /T Governance Institute / ISACA - = OGC - The Office of Government = /SO - International Organizational for
Responsavel Information Systems Audit and Commerce (UK) Standardization & IEC - International

Control Association (USA) FElectrotechnical Comission (Joint Technical

Committee ISO/IEC JTC 1) (Switzerlana)

Primeira versao = CobiT Ist Edition (1996) = [TIL v1 Library (1988) = ISO/IEC 17799:2000

Ultima versdo = CobiT 4th Ediition (2005) = |TIL v3 Library (2007) = |SO/IEC 17799:2005

Verséo analisada = CobiT 3rd Edition (2000) = ITIL v2 Library (1999) = ISO/IEC 17799:2000

= Em 1997 séo lancados os S/SAS -
Statements on Information Systems
Audiiting Standards que definem o

= Com a contribuicdo do itSMF (/nformation
Technology Service Managment Forum),
a partir de 2000 o ITIL passou a ser

= Teve origem em 1993numa British Standard
(BS 7799), da qual existiram duas partes:
- Part 1. Information Technology — Code of

Relacionados /
Antecedentes /

Subsequentes ! modo como os Auditores de S ! considerado como a melhor pratica para ! Practice for Information Security Management
devem executar as Auditorias de SI. as organizacdes conseguirem a - Part 2 Information Security Management
1 = Com o mesmo propsito, e 1 certificacao na British Stanaard for IT v Systems — Specification with Guidance for Use
' substituindo todos os anteriores, 1 Service Management (BS 15000): . = Part1 transformou-se na I1SO 17799 em 2000
1 em 2005 sao lancados os /S 1 - Part 1 : Specification for Service ' ea Part2 nalSO 27001 em 2005,
Standards, Guidelines and  Management ! = Durante 2007 a ISO/IEC 17799:2005 (Part 1)
 Frocedures for Auditing and Control - Part 2 : Code of Practice for Service \ passara a ISO/IEC 27002, inserida na nova
E Professionals. E Management I série de standards ISO/IEC 2700x dedicada &
' 1 = Espera-se que a BS 15000 se transforme |  Seguranca.
E E definitivamente no standard ISO/IEC E
' ' 20000. !
Génese 1 = Auditar os processos de SI 1 = Organizar e estruturar as areas dos Sl | = Garantir a seguranca da informacéo
Objectivo 1 = Governo dos S| 1 = Gestao de Servigos de S 1 = Gestao da Seguranca da Informacéo
Foco E = Alinhamento dos SI com o Negocio E = Qualidade dos Servicos de Sl E = Seguranca da Informacéo
Visdo 1 = Visdo de gestdo dos processos de S| | = Vis&o operacional dos servi¢os de Sl 1 = Visao sistémica da informagéo
Conveniéncia E = Orientador, integrador, controlador E = Auxiliador, estruturador, aperfeicoador E = Basilar, protector
Proficiéncia ! = Em controlos ! = Em processos ! = Em procedimentos
Destinatarios 1 = Gestores de Topo 1 = Gestores de Servios de Sl | = Gestores da Seguranca da Informacéo
\ = Gestores de SI ' = (Auditores de Sl) ' = (Auditores de SI)
E = Auditores de S| E E
Niveis de = N1 - 4 dominios = N1 = 2 modulos/livros core + 5 = N1 - 10 areas
controlos ! ®N2 -> 34 processos de controlo de |  modulos/livros complementares ' = N2 > 37 controlos de seguranca de alto nivel
1 alto nivel 1 =N2 > 11 processos core + (n/d) 1 = N3 > 127 controlos de seguranca detalhados
(na versdo i ® N3 - 318 actividades de controlo | processos complementares |
analisada) ' detalhadas ' = N3 > (n/d) processos detalhados '

Tabela 3.2 - Comparaciao de Elementos Caracterizadores: CobiT vs. ITIL vs. 1ISO 17799
Fonte: Compilado pelo autor a partir de varias fontes, incluindo (ITGI,2000), (0GC,2004) e (BSI, 2005)
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Pela analise dos elementos caracterizadores apresentados na tabela anterior pode-se concluir
que de um modo geral, e salvo as situacées que serdo de seguida indicadas, dos 3 referenciais

apresentados, o CobiT sera o referencial a ser aplicado preferencialmente na Auditoria de Sl.

As razdes que fundamentam esta conclusao sao:

= Na génese do CobiT esteve a necessidade de criar um referencial para auditar os processos
de SI. O ITIL teve uma origem ndo tdo abrangente (a organizacdo e a estruturacdo das areas
de Sl) enquanto que o ISO 17799 nasceu especializado apenas na seguranca da informacao.

= A entidade responsavel pela elaboracdo do CobiT é uma Associacdo de Auditores de Si
(/ISACA - Information Systems Audit and Control Association), o que nao acontece com 0s
outros dois referenciais.

= O CobiT possui uma visdo de gestdo dos processos de Sl e privilegia o alinhamento destes
com o negocio (factores que sdo importantes para o paradigma defendido para a Auditoria de
Sl, tal como vimos na seccdo 3.2.1). O ITIL também considera o alinhamento com o negocio
(como iremos ver mais a frente), mas esta focado na qualidade dos Servicos de Sl e possui
uma visdo mais operacional, factores que o tornam mais adequado para Auditoria de SI
qguando os objectos da Auditoria forem servicos e ndo processos de S| abrangentes. O ISO
17799 sera o referencial mais adequado nos casos de auditoria a informacdo e a sua
seguranca nos Sl, uma vez que possui uma visdo sistémica da informacao.

= (O CobiT é util para as organizacées enquanto instrumento orientador e integrador de
controlos de SI em todos os niveis de Governo dos Sl, pelo que também sera um referencial
sobre o qual todos os tipos controlos de Sl poderdo ser auditados. O ITIL podera ser um
referencial adequado para auditar os processos de Gestdo de Servicos de Sl e 0 ISO 17799
para auditar os procedimentos basicos de Gestdo da Seguranca da Informacéao.

=  Como consequéncia, os destinatarios privilegiados do CobiT sado os Auditores de Sl, sendo
também utilizado pelos Gestores de Topo e Gestores de SI. Nos casos do ITIL e do ISO
17799, a utilizacdo pelos Auditores de S| deve ser favorecida apenas nas situacoes
anteriormente indicadas, uma vez que estes dois referenciais sdo mais adequados para
utilizacdo pelos Gestores de Servicos de Sl e pelos Gestores da Seguranca da Informacéo

respectivamente.
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De seguida sera efectuada uma breve apresentacdo dos modelos estruturados (#ameworks) que

representam os 3 referenciais, pela ordem em que tém sido tratados (CobiT, ITIL e ISO 17799).

IT GOVERNANCE

M1 —Maniter the processes PO —Define o srategic IT plan

M2—Assass. internol control adequacy ' . PO2—Diefine the infarmation architecturs
M3—Obhin independent assurance g POI—Determine the technological direction
Md—Frovide for independent audit PO4—Define the IT ceganlsation and relationghips
POS—hanage the [T investmen!
POS—Communicale monagenent aims and disection
PO7—Manage human rescurces

PO8—Ensure compliance with external requirements
FOS—hssass risks

PO10—=Manage prajects

FO1 1 —Monoge quality

MON
EV. TE
e

ano 9
RT AND
ENT

D51—Define and manage servica levels
D5Z—Manage thirdparty sarvices
D53—Manage perfarmance and capaciy
DS4—Ensure conlinuous sarvice
D3F—Ensure syshams securily
D5é—Identify and allecate costs

D57 —Educate and Irain usars
DSB—Assiat and advise customers All —identify automated solufions

D59 —Manags the configuration Al2—Acquira and mainain application scftwore
DS10—Manage problems and incidents Ald—Acquira and mainsain technalogy infrostructure)
D51 1—Manags data Ald—Develop and mainlain procadures

D51 2—Manage facilities Al5—install and cecredit systems

D51 3—Manage operafions Alé—hanaga changas

Figura 3.7 - Framework CobiT

Fonte: Versao original extraida de (ITGI, 2004): “COBIT IT Processes Defined Within the Four Domains’

A principal premissa do CobiT, visivel no topo da figura, é a orientacao para o negocio, ou seja,
todos os processos de Sl devem estar alinhados com o Governo dos Sl que, por sua vez, devera

estar alinhado com os objectivos de negocio (por via do Governo das Sociedades).
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Este modelo estruturado considera 5 tipos de recursos de Sl (as pessoas, 0s sistemas
aplicacionais, a tecnologia, as instalacoes e os dados) que, em conjunto, possibilitam a producao
e o suporte da informacdo de negdcio, tendo em conta 7 principios essenciais (eficacia,

eficiéncia, confidencialidade, integridade, disponibilidade, conformidade e fiabilidade).

Para providenciar a informacdo que o negocio necessita para atingir os seus objectivos, os
recursos de Sl sdo geridos através de processos de Sl. Cada um destes processos devera possui

controlos de S| subjacentes.

O referencial CobiT considera os controlos de S| agrupados em 4 grandes dominios que
trabalham em conjunto, de um forma ciclica, para possibilitarem a existéncia de uma
organizacdo bem suportada em termos de Sl, optimizada com base nas prioridades e nos
recursos da organizacdo. Os 4 dominios sao:

=  Planear e Organizar (PO - Plan and Organize)

= Adquirir e Implementar (A/ - Acquire and Implemen)

= Produzir e Suportar (DS - Deliver and Suppor)

= Monitorar e Avaliar (M - Monifor and Evaluate)

Cada um destes 4 dominios é constituido por um conjunto de processos de Sl (34 no total) que
correspondem a objectivos de controlo de alto nivel. Por sua vez, estes processos sao
constituidos por actividades de Sl (318 no total) que correspondem a objectivos de controlo

detalhados.
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APPIICATION MANAGEMENT

Figura 3.8 - Framework ITIL

Fonte: Adaptado da versao original de (OGC, 2004): “ 7he ‘big picture’ of ITIL Processes’
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O referencial ITIL toma como ponto de partida, ndo s6 a tecnologia existente, mas também as

necessidades do negocio ao nivel de Servicos de Sl (visivel na figura nos blocos mais & esquerda

e mais a direita). O ITIL centra-se fundamentalmente na Gestdo dos Servicos de Sl que tem

como objectivos a producdo (deflivery) e o suporte (suppord dos Servicos de S| que sejam

adequados aos requisitos da organizacao (bloco no centro da figura).

O ITIL é considerado por grande parte dos Gestores de S| como sendo um conjunto coerente de

melhores praticas (guidelines) para a Gestao de Servicos de Sl e para a totalidade dos processos

com eles relacionados (end-to-end processes). Privilegia as seguintes abordagens: promocdo da

qualidade dos Servicos de Sl; visdo holistica da Gestdo dos Servicos de Sl; orientacdo para o

negocio (cliente/utilizador); e uso eficaz/eficiente dos Sl.
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Os 2 modulos nucleares (core) do modelo estruturado e respectivos processos sao:

= Suporte aos Servicos (Service Suppord) > Gestdo de Incidentes (/ncident Managemen;
Gestdo de Problemas (Problem Managemen); Gestdo de Configuracdes (Configuration
Managemen); Gestdo de Alteracdes (Change Management); Gestdo de Versdes (Release
Managemenl); Apoio aos Servicos (Service Desh).

=  Producéo dos Servicos (Service Delivery) = Gestao de Capacidade (Capacity Management);
Gestdo de Disponibilidade (Availability Managemen)); Gestdo de Niveis de Servico (Service
Level Managemeni); Gestao de Continuidade de Servicos (/7 Service Continuity Management;

Gestdo Financeira dos Servicos (Financial Management for IT Services).

Os restantes 5 modulos complementares do ITIL sdo mais latos, pois para além da Gestdo dos

Servicos de SI, abordam aspectos relacionados com a definicdo e o desenvolvimento de

processos eficazes de Sl. Os temas tratados pelos seus respectivos processos sao 0s seguintes:

»  Gestdo da Infraestrutura de TIC (/CT Infrastructure Management) = E muito abrangente em
termos de processos de gestdo das tecnologias (arquitectura e planeamento, entrada em
producéo, operacao, suporte técnico, etc.).

= Gestao de Aplicacoes (Application Managemen) = Inclui processos de desenvolvimento de
software usando uma perspectiva de ciclo de vida de desenvolvimento, com foco na rigorosa
definicao dos requisitos aplicacionais em funcao das necessidades do negbcio.

= Gestdo da Seguranca (Security Managemen?) = Aborda os processos de planeamento, de
gestdo e de resposta a incidentes relativos aos niveis de seguranca da informacao e das TIC.

= Planeamento da Implementacdo da Gestdo dos Servicos (Planning fo Implement Service
Managemen?) = Prevé os processos essenciais no planeamento e na implementacao da
Gestdo de Servicos de Sl.

= A Perspectiva de Negocio (7he Business Perspective) => Aborda os processos de
relacionamento e de comunicacdo da Gestdo dos SI com o negocio, incluindo a restante

organizacao e entidades externas.
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<

‘ 3. Security Policy > To establish a vision for security and direct corporate resources. |

4. Organizational Security - To develop and create structures and processes form
managing security.

5. Asset Classification and Control = To identify and classify assets to appropriately
prioritize importance and ensure protection.

6. Personnel Security = To reduce human error, misuse and abuse by personnel.

7. Physical and Environmental Security = To ensure perimeter defense and physically
ensure protection of assets.

8. Communications and Operations Management = To ensure correctness of operations
and network communication security.

9. Access Control = To implement access control principles.

10. Systems Development and Maintenance = To ensure that security is considered in
conjunction with systems development.

11. Business Continuity Management - To ensure continuity of business in the event of
major failures or disasters.

12. Compliance = To ensure regulatory compliance.

Figura 3.9 - Framework1S0 17799

Fonte: Adaptado das versoes originais de
(BSI, 2006): “I1SO 17799:2000 x 2005" & (Dhillon, 2006): “Summary of ISO 17799 Controls’

No que diz respeito ao referencial ISO 17799, nédo existe um modelo estruturado formalmente
definido, dado ndo existir uma representacdo grafica original (a semelhanca das existentes no

CobiT e no ITIL). No entanto, para facilitar a apresentacédo do ISO 17799, o autor da presente
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investigacdo elaborou uma representacao grafica basica, adaptando a informacao de duas fontes

(BSI, 2006) e (Dhillon, 2006).

O referencial ISO 17799 constitui um Cdédigo de Boas Praticas para Gestdo da Seguranca da
Informacdo. Tem por objectivo a implementacdo de controlos de seguranca da informacao nas
organizacbes. Deve ser encarado como uma base a partir da qual podem ser desenvolvidas
politicas de seguranca e praticas de gestdo da informacdo nas organizacdes, permitindo

melhorar a sua confianca na informacao.

Este referencial é constituido por 10 grandes areas que, por sua vez, se desdobram em diversos
controlos de seguranca de alto nivel e controlos de seguranca detalhados. Na representacao
grafica encontram-se indicadas as 10 areas bem como uma breve descricdo de cada uma (a
numeracao inicia-se no numero 3. dado que os capitulos 1. e 2. da norma dizem respeito ao

ambito e aos termos e definicdes).

As orientacdes sobre seguranca da informacéao previstas na ISO 17799, que se concretizam nos

controlos de seguranca, tém fundamentalmente duas motivacdes:

» Requisitos legais = Proteccdo e ndo divulgacdo de dados pessoais; Proteccdo de
informacao interna; Proteccao de direitos de propriedade intelectual.

= Boas praticas geralmente aceites = Politica de seguranca da informacao; Atribuicdo de
responsabilidades pela seguranca da informacdo; Escalada de problemas; Gestdo da

continuidade de negdcio.

Os controlos de seguranca da informacao podem ser complementados ou melhorados através
da aplicacao do referencial ISO 27001 - Requisitos para Sistemas de Gestdo da Seguranca da
Informacado. Trata-se de um instrumento complementar que permite a gestdo monitorizar e
controlar a seguranca da informacao, minimizar o risco da sua utilizacao indevida e assegurar

conformidades com requisitos legais e regulatorios.
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3.4.3 As ACTIVIDADES DE AUDITORIA DE S| PREVISTAS NOS REFERENCIAIS

Uma vez efectuada a apresentacao e descricdo dos modelos estruturados relativos aos 3
referenciais em analise, estamos agora em condicoes de proceder a identificacdo de quais as
actividades directamente relacionadas com Auditoria de Sl ou que sao especificas desta e que 0s

referenciais prevéem.

Para tal, dado que na seccao anterior se concluiu que o CobiT é o referencial mais abrangente
para a Auditoria de Sl, tomou-se o CobiT como ponto de partida para a identificacdo das
actividades de Auditoria de Sl. Recorreu-se igualmente aos referenciais ITIL e ISO 17799 para a
identificacao dessas actividades uma vez que estes referenciais sdo mais especificos em alguns

aspectos.

Aplicou-se a metodologia de andlise abaixo descrita, da qual resultou a tabela resumo da
proxima pagina. Os resultados detalhados da analise encontram-se no Anexo 1: Actividades de

Auditoria de Sl previstas no CobiT, ITIL e ISO 17799.

Metodologia de analise:

= Para efectuar a correspondéncia entre os objectivos de controlo do CobiT e os controlos do
ITIL e ISO 17799, utilizou-se como suporte o trabalho desenvolvido por (ITGI & OGC, 2005):
“Mapping ITIL and 1S0 17799 to CobiT Control Objectives’

=  Tomou-se o referencial CobiT como sendo a base da analise, ficando este colocado do lado
esquerdo da tabela. Seguem-se na tabela o ITIL e ISO 17799.

=  Para cada um destes 3 referenciais, dividiram-se os controlos em trés niveis (Nivel 1, 2 e 3),
de acordo com os proprios critérios de classificacdo de cada um dos referenciais (para o ISO
17799 apenas existiu informacao para efectuar o exercicio até o Nivel 2).

= Para cada um dos niveis de controlo do CobiT (Nivell: Dominio; Nivel 2: Controlo de alto
nivel; Nivel 3: Controlo detalhado) verificou-se se o respectivo nome indicava alguma
actividade directamente relacionada ou especifica de Auditoria de SI. Em caso de duvida, foi

analisado o texto do controlo. De um modo subsidiario, efectuou-se 0 mesmo tipo de exercicio
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para o ITIL e ISO 17799. Nos casos em que o CobiT ndo previa actividades de Auditoria mas
o ITIL e ISO 17799 previam, enquadraram-se as actividades destes dois ultimos no CobiT.

= Todos os casos em que existia pelo menos uma actividade de Auditoria de S| foram
indicados na tabela de analise, de acordo com a legenda e os resultados detalhados que sao

apresentados no Anexo 1.

CobiT ITIL 1ISO 17799
Level 1 Level 2 Level 3 Level 1 Level 2 |Level 3 Level 1 Level 2
PO - Flan and |FO1 - Define a Strategic IT Plan 1 Flanning to Implement Service Management 1 1 e
Organise P04 - Define the IT Organisation and Relationships 1 - & & 12 - Compliance 1
POE - Communicate Management Aims and Direction 5] Security Management; 4 4 12 - Compliance 1
Planning to Implement Service Management;
Service Support;
Service Delivery
P08 - Ensure Compliance With External Requirements B 4 - Organizational Security 10
5 - Asset Classification and Control
7 - Physical and Erwironmental Security
5 - Communications and Operations Managerent
10 - Systems Development and Maintenance
12 - Cornpliance
P09 - Assess Risks 8 ICT Infrastructure Management; 4 5 3 - Security Policy 10
Service Delivery; 4 - Organizational Security
The Business Perspective 5 - Asset Classification and Contral
¥ - Physical and Ervironmental Security
9 - Access Control
10 - Systems Development and Maintenance
Al- Acguire Al - Identify Automated Solutions 1 - - - 9 - Access Contral 4
and Implement 10 - Systems Development and Maintenance
12 - Campliance
A2 - Acquire and Maintain Application Software 1 Appplication Management - 1 4 - Organizational Security 3
9 - Access Control
10 - Systems Development and Maintenance
Al - Acquire and Maintain Technology Infrastructure 1 ICT Infrastructure Management 2 2 12 - Compliance 1
D5 - Deliver  [D35 - Ensure Systems Security 5 Security Management 1 1 12 - Compliance 2
and Support  |DS7 - Educate and Train Users 1 - - - 12 - Comnpliance 1
D511 - Manage Data 5 12 - Compliance 1
D513 - Manage Operations 1 - - - 12 - Comnpliance 1
M - Maonitar M1 - Manitor the Processes 4 ICT Infrastructure Management; 7 n 12 - Campliance 1
Service Delivery;
Service Suppor;
The Business Perspective;
Planning to Implement Service Management
M2 - Assess Internal Control Adeguacy 4 3 - Security Policy g
4 - Organizational Security
& - Personnel Security
o - Comrunications and Operations Managernent
12 - Compliance
M3 - Obtain Independent Assurance 8 - - - 4 - Organizational Security 4
12 - Campliance
M4 - Provide for Independent Audit 8 - - - 12 - Compliance 1

Includes:
Technical competence, skills and knowledge

Tabela 3.3 - Actividades de Auditoria de Sl previstas nos Referenciais (resumo)

Fonte: Levantamento elaborado pelo autor com base nos dados de (ITGI & OGC, 2005):
“Mapping ITIL and 1ISO 17799 to CobiT Control Objectives’

Como principais conclusdes, quanto ao CobiT, podemos destacar a existéncia de 7 objectivos de
controlo de alto nivel (PO6, POS8, All, Al2, M1, M2, M3) que incluem referéncias a actividades
directamente relacionadas com Auditoria de S| (assinaladas a sombreado mais claro na tabela

resumo acima). Para além disso, existem 2 objectivos de controlo de alto nivel que se referem a
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actividades especificas de Auditoria de Sl ou de Gestao de Risco de Sl (assinaladas a sombreado
mais escuro na tabela resumo acimal):

= Avaliacao de Riscos (PO9 - Assess Risks)

= Auditoria Independente (M4 - Provide for Independent Audil

Pela observacdo da tabela detalhada no Anexo 1, verifica-se que o objectivo de controlo
“Auditoria Independente” (M4) corresponde, de um modo geral, aos conteudos que constituem
os designados “Referenciais, Orientacdes e Procedimentos para Auditoria de SI" (/S Standards,

Guidelines and Procedures for Auditing emitidos pela (ISACA, 2005).

Os “Referenciais de Auditoria de SI" (/S Auditing Standards) sao de utilizacao obrigatdria nos
relatdrios de Auditoria pelos Auditores de Sl que sejam profissionalmente certificados pela
ISACA. Por sua vez, as “Orientacdes de Auditoria de SI” (/S Auditing Guidelines) sao detalhes de
como cumprir os Referenciais, podendo existir situacées em que o Auditor nao siga exactamente
as Orientacdes, devendo justificar o modo como o trabalho foi executado. Por ultimo, os
“Procedimentos de Auditoria de SI" (/S Auditing Procedures) sao exemplos dos passos de

execucdo da Auditoria, sendo de natureza informativa.

Os “Referenciais de Auditoria de SI” (/S Auditing Standards) previstos pela ISACA para a

profissao de Auditor de Sl sdo os seguintes:

=  (Carta de Auditoria (S - Audit Charter)

= |ndependéncia (52 - /ndependence)

= Etica Profissional e Referenciais (S3 - Professional Ethics and Standards)
= Competéncias (54 - Competence)

=  Planeamento (S5 - Planning

= Desempenho do Trabalho de Auditoria (S6 - Performance of Audit Work)
=  Relatorios (S/ - Reporting

= Actividades de Acompanhamento/seguimento (S& - Follow-Up Activities)
= |rregularidades e Actos llegais (S9 - /rregularities and lllegal Acts)

= Governo dos SI (§10 - /T Governance)

= Uso da Avaliacdo de Riscos no Planeamento de Auditoria (577 - Use of Risk Assessment in
Audit Planning)
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Destaca-se a existéncia de um referencial para as Competéncias (54 - Competence) que aborda
as competéncias técnicas e ndo técnicas, bem como os conhecimentos que os Auditores de Sl
devem possuir (desenvolveremos este ponto no Capitulo 4, relativo ao Modelo de

Competéncias).

Para encerrar as conclusdes sobre as actividades de Auditoria de Sl previstas no referencial
CobiT, deixa-se aqui uma citacdo em que a (ISACA, 2005) atribui uma forte énfase a relacéo
entre os referenciais (standards) e as competéncias (skills) profissionais:

“The specialised nature of information systems auditing and the skills necessary to perform such

audits require standards that apply specifically to IS auditing.”

No que diz respeito ao referencial ITIL, tal como se pode constatar pela analise da tabela
detalhada no Anexo 1, ndo possui nenhum controlo de Nivel 1 (Mddulos) ou de Nivel 2

(Processos) dedicados especificamente a Auditoria de Sl.

No entanto, existem alguns controlos de Nivel 3 (Processos Detalhados) com actividades
directamente relacionadas com Auditoria de Sl e que estdo mais adequados ou aprofundados do
que os outros dois referenciais (exemplos: 4.3 - Audit and Evaluate ; 5.1.1 - Business view on
risk ; 7.4 - Ongoing moniforing and process reviews ; 8.9.3 - Central Computer and

Telecommunications Agency Risk Analysis and Management Method ).

Relativamente ao referencial ISO 17799, dada a sua natureza procedimental, atribui um grande
destaque as questdes de Conformidade. De facto, recorrendo novamente a tabela detalhada no
Anexo 1, verifica-se a existéncia de um controlo de Nivel 1 (Area 12 - Compliance) que contém
os seguintes trés controlos de Nivel 2 (Controlos de seguranca de alto nivel) com actividades
directamente relacionadas com Auditoria de Sl

= Conformidade com requisitos legais (/2.1 - Compliance with legal requirements)

= Revisao da politica de seguranca e da conformidade técnica (/2.2 - Reviews of security policy

and technical compliance)

= Consideracdes sobre Auditoria de Sl (12.3 - System audit considerations)
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Em forma de conclusdo sobre as actividades de Auditoria de Sl previstas nos referenciais,
podemos afirmar que o CobiT é o que possui mais actividades directamente relacionadas e até
indica algumas especificas para Auditoria de SI. O ITIL é, dos 3 referenciais, o menos
direccionado para as actividades de Auditoria de Sl, enquanto que o ISO 17799 estd mais
vocacionado para actividades de Auditoria de Sl relacionadas com a conformidade da seguranca

da informacéo.

Constata-se pois que existem algumas partes destes 3 referenciais que orientam, em especifico,
o modo como as actividades de auditoria de SI devem ser executadas. Relativamente as
restantes partes, e ndo entrando em contradicdo com a conclusao acima, considera-se que
qualquer uma delas podera ser utilizada pelos Auditores de SI como uma referéncia dos
processos de Sl sobre a qual os poderao auditar. Tal como tivemos oportunidade de entender na
seccdo 3.4.1, o importante é nado executarmos a Auditoria de SI de um modo ad-#oc, mas sim
adoptarmos um ou mais referenciais (ou uma combinacado destes) que sejam Uteis para o

trabalho do Auditor.

3.5 O0s PROCESSO0S DA FUNCAO

Esta seccao trata fundamentalmente de processos de Gestao das Auditorias de S| que o Auditor
devera realizar. Comecar-se-a por identificar um modelo e um conjunto de orientacbes a ter em
conta na definicao de um planeamento anual para as Auditorias de Sl. Situando-nos ja ao nivel
das Auditorias individuais, apresentaremos algumas visdes sobre as fases que constituem uma
Auditoria de SI. Uma vez compreendidas as principais fases e respectivos principais contetdos,
estaremos em condicdes de compreender que estas fases de uma Auditoria podem ser geridas
como se tratassem das fases de um projecto. Utilizando o modelo estruturado da Gestao de
Projectos, passar-se-a a definicao da estrutura de uma Auditoria de SI. Completar-se-d com a
apresentacdo de um conjunto de técnicas de Gestao das Auditorias de S, a aplicar em cada um
dos principais parametros que definem uma Auditoria (objectivos, ambito, tempo, recursos,
comunicacao, qualidade, riscos, produtos resultantes, etc.).
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3.5.1 O PLANEAMENTO DAS AUDITORIAS DE Sl

Os principais factores a tomar em consideracdo na elaboracdo de um planeamento para as
Auditorias de Sl estao contidos no seguinte comentario da (ISACA, 2005) que se transcreve:

“For an internal audit function, a plan should be developed/updated, at least annually, for
ongoing activities. The plan should act as a framework for audit activities and serve to address
responsibilities set by the audit charter. The new/updated plan should be approved by the Audit

Committee...”

Esta passagem consta dos “/S Standards, Guidelines and Procedures for Auditing and Contro/
Professionals’, nos quais existe uma norma (standarad) relativa ao planeamento (S5 - Planning).
Nesta ¢ definida a obrigatoriedade de um plano de Auditoria de Sl que cubra os objectivos da
funcao e que esteja em conformidade com os regulamentos aplicaveis, incluindo os constantes
das normas profissionais do Auditor e da carta de Auditoria. O plano devera sintetizar a natureza,
0s objectivos, 0s recursos e o periodo de tempo relativos a cada auditoria, devendo ser aprovado
pelo Comité de Auditoria da organizacao. O plano da Auditoria de Sl devera ser documentado e

construido utilizando uma abordagem ao risco.

Esta abordagem ao risco, ja anteriormente tratada (na seccao 2.3.2 - Auditoria baseada no

Risco), é o instrumento chave através do qual todo o plano deve ser desenvolvido.

0 seguinte pensamento de (Sayana, 2002) vem precisamente corroborar a necessidade de uma
abordagem ao risco no planeamento das Auditorias de SI:
“The audifor is faced with the questions of what to audit. when and how frequently. The answer

to this question is to adopt a risk-based approach.”

Como se percebe, o planeamento das Auditorias de Sl ndo serve apenas para indicar “o que” se
vai auditar, mas é também um instrumento para determinar “quando” e com que “frequéncia”
se deve auditar. Ja agora, permita-se acrescentar um outro factor importante: o “porqué”

auditar? A resposta a esta ultima questao reside no risco. Na elaboracao do planeamento devem-
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se escolher, para serem auditados, os processos e 0s S| que maior risco trazem ou poderdo vir a

trazer para o negocio em determinado periodo de tempo.

Como elaborar entdo um planeamento de Auditoria de Sl que tenha em conta o negdcio e os
seus riscos? Para percebermos como conceber um planeamento deste tipo, recorreu-se ao

seguinte modelo descritivo da autoria de (McNamee and Selim, 1998):

Board of
Directors
Industry-Specific
Scenarios
Approaches *
Models Management's
. Performance Audit
31{5"\?55 Measures and Committee
Objectives Reward Systems Concerns
Recognition and
Common Appreciation of STl
Understanding pp . N Understandmgl
Business Risk
A - N »
Strategic S Audit*, | Elements of
Planning Communication JUniverses, | significance/lmportance -
Process P Process @ | tothe Strategic Plan
: : »
Annual Communication Annual Audit : | Intemal Audit
—»| Business P Plan (Review | Macro Risk -«—
Plan . Quarterly) Assessment
A : +
LINK Lk o+ 1% Individual § 1 Audits that are
- \ ‘Audit Scope’ . ParoRnS
- — i Annual Plan
y & y ¥
Assess Evaluate How .
Process or Business B In_ternaI_Audlt
el Ll » Risks to the » Risks are LTS
Feedback Objectives o Assessment Feedback
Objectives Managed
Control
Share/Transfer
Avoid
Diversify
Accept

Figura 3.10 - Modelo de Planeamento para a Funcao Auditoria de SI

Fonte: Adaptado da versao original de (McNamee and Selim, 1998):

“A Model for Improving Internal Audit service to the organization through Risk Management technigues’
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Comecemos entdo por interpretar este modelo, dizendo que o risco (Recognition and
Appreciation of Business Risks) ¢ o elo de ligacdo entre o lado do negdcio (lado esquerdo da
figura) e o lado da Auditoria (lado direito da figura). Situando-nos no lado do negdcio, podemos
constatar que os objectivos de negdcio determinam o plano estratégico (Strategic Planning
Process), que por sua vez determina o plano anual de negécios (Annual Business Plan), que tem
impacto nos processos e nas areas de negocio (Process or Work Unit Objectives). Uma vez que a
Auditoria de S| devera estar alinhada com as necessidades do negdcio, entdo do lado da
Auditoria o planeamento devera seguir um raciocinio semelhante. Situando-nos entdo do lado da
Auditoria (no conjunto das 3 actividades destacadas com uma elipse a tracejado), partindo do
universo da Auditoria (Audit Universe Process), devera ser elaborado um plano anual de
Auditorias (Annual Audit Plan) que determinara o ambito de cada Auditoria individual (/ndividual
Audit Scope) e terd impacto no modo como as areas de negdcio avaliam e gerem 0S Sseus riscos

(Evaluate How Business Risks are Manageaq).

Segundo os referidos dois autores, o sucesso de um modelo de planeamento deste tipo passa
pela necessaria comunicacao entre os dois lados. Assim, na pratica, para a determinacéo do seu
universo de actuacdo, a Auditoria de S| devera conhecer o plano estratégico dos Sl. De igual
modo, para a elaboracdo do planeamento anual, a Auditoria de Sl devera conhecer o plano
operacional do Sl para esse mesmo ano. Ao contrario de outras abordagens mais tradicionais
em que os Auditores de Sl utilizavam os planos de S| para validar os planeamentos da Auditoria
de SI, este modelo defende que os planos dos processos de negocio, neste caso os planos dos
Sl, deverdo ser determinantes activos na elaboracdo do planeamento da Auditoria. Como ja
afirmamos anteriormente, os riscos de negocio mais relevantes ao nivel dos Sl deverdo ser os
determinantes do ambito anual da Auditoria de SI. O modelo admite que as organizacdes usem
cenarios de risco na avaliacdo de risco anual, pois sao mais apropriadas para sectores de
negocio em consolidacdo ou com ritmo de mudanca elevado. O modelo vai ainda mais longe
qguando afirma que as metodologias de avaliacdo de risco a utilizar (factores de risco, modelos
de risco, etc.) possam ser derivadas directamente da especificidade de cada processo de
negocio (/nadustry-Specific Scenarios Approaches Models) em vez de serem determinadas

unicamente pelos processos de Auditoria. Ao nivel das Auditorias individuais, mais uma vez
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serao 0s riscos do processo ou do Sl em causa que determinardo o planeamento dessa

Auditoria, incluindo quais os testes a efectuar e o tipo de relatério mais adequado para emitir.

Note-se ainda o facto deste modelo prever os dois érgaos de governo da organizacdo (a Gestdo
de Topo e o Comité de Auditoria) que tém como responsabilidades contribuir para a elaboracao
e dar aprovacdo ao universo da Auditoria e ao seu planeamento anual. E, no entanto, da
responsabilidade do departamento de Auditoria da organizacdo transmitir a estes 6rgaos de
governo uma cultura e percepcao de risco, alinhada com as restantes areas da organizacao, e

informa-los sobre as exposicdes aos riscos da organizacao.

Como se constata, para além da abordagem ao risco, é dado grande destaque a relacdo com o
negocio nas actividades de planeamento. Apenas uma nota para deixar claro que esta relacdo
nao ¢ uma novidade, nem uma necessidade exclusiva da Auditoria de Sl. Existem outras
actividades de planeamento no dominio dos Sl em que esta necessidade também & reconhecida.
A este proposito deixdamos aqui um apontamento da visdo de (Amaral e Varajao, 2000):

“A actividade de planeamento de S| é desencadeada como parte integrante da actividade de
planeamento estratégico da organizacdo. (...) O planeamento de Sl devera estar integrado e
alinhado com o planeamento do negdcio, sendo extremamente importante ter a nocéo de que o

mesmo é uma forma de planeamento da mudanca organizacional...”

O (1A, 2006) tece um conjunto de consideracdes sobre o modo como as Auditorias de Sl devem
ser definidas e que sao relevantes aquando da elaboracao do planeamento:
“The way in which IT audits are defined plays a large role in the overall effectiveness of the IT

audit function. (...) Audit committee wants IT audit findings to be tied to the business issues.”

Segundo esta perspectiva, o desafio esta em encontrar o nivel correcto de granularidade

aquando da definicdo das Auditorias de SI. Neste contexto, o IIA fornece algumas orientacdes a

ter em consideracao e que se resumem de seguida:

» Evitar o uso de definicoes/designacées de Auditorias de S| demasiado abrangentes > E
comum existirem nos planeamentos da Auditoria de S| as chamadas “Auditorias aos

Controlos Gerais”. Estas podem tornar-se relativamente inuteis, sobretudo em grandes
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organizacdes, dado que, ou nao cobrem todo o universo dos Sl, ou para fazé-lo, tornam-se
interminaveis no tempo. Por outro lado, ha que ter muito cuidado na designacao que se
atribui as Auditorias pois podem induzir em erro a Gestao de Topo e a Gestdo dos Sl quanto a
verdadeira abrangéncia do plano de Auditorias.

O planeamento deve tocar todos os niveis de SI = O planeamento deve considerar, em
cada ano, pelo menos uma Auditoria em cada um dos niveis de controlo dos Sl: Governo,
Gestao, Técnico (ver os niveis na seccao 3.3.2). Se tal ndo acontecer, existe sempre o risco
da organizacao considerar o planeamento omisso ou incompleto como um todo.

O planeamento deve prever Auditorias que formem conjuntos légicos de relatorios sobre
determinados temas = As Auditorias devem ser planeadas de modo a fornecer um reporte
eficaz e logico dos resultados. Para ilustracao, as Auditorias aplicacionais raramente sao
eficazes se forem divididas em Auditorias independentes (exemplo: dever-se-a auditar todos
0s moddulos de SAP e nao apenas o moédulo financeiro). De modo semelhante, as Auditorias
as tecnologias da rede corporativa tendem a ser mais eficazes quando efectuadas ao nivel de
toda a organizacao (exemplo: nao auditar a seguranca da rede em uma SO
localizacao/instalacao).

O planeamento e respectivo orcamento devem cobrir os riscos de forma apropriada = O
planeamento das Auditorias e o orcamento do departamento devem ser um resultado do
processo de avaliacao de riscos de Sl, nao devendo ser definidos antes de se proceder a essa
avaliacdo. Esta deve ser efectuada no contexto da avaliacdo de riscos efectuada para toda a
organizacao (a este propdsito, ver na seccao 3.2.2 o papel da funcdo Gestdo de Risco).
Contrariamente ao que acontece com outros tipos de Auditoria Interna com historico mais
longo nas organizacdes (exemplos: Auditoria Financeira, Auditoria de Qualidade, etc.), a
estimativa de um orcamento para Auditoria de Sl pode ser induzida em erro caso utilize
técnicas de comparacdo com outras Auditorias ou se guie por ordens de grandeza. O
orcamento da Auditoria de S| deve ser estimado em funcao da avaliacdo dos riscos de Sl,
deve possuir um processo de pré-planeamento robusto e deve contar com os contributos da

Gestdo dos SI.
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Uma vez definido o modelo a utilizar e as orientacdes a ter em conta na definicdo de um
planeamento anual das Auditorias de Sl, na proxima seccao tratar-se-a de identificar as fases que

constituem cada uma das Auditorias individuais previstas nesse planeamento.

3.5.2 As FASES DAS AUDITORIAS DE Sl

De seguida dar-se-d0 a conhecer as principais fases que habitualmente constituem uma
Auditoria e concretizaremos, indicando de forma breve, alguns exemplos dos contetdos de cada

uma das fases.

Para tal, apresentaremos trés visoes diferentes, mas compativeis, das fases das Auditorias. Note-
se que algumas destas visdes ndo sdo especificas da Auditoria de Sl (por exemplo, sdo do
dominio da Auditoria de Processos de Negdcio ou da Auditoria de Qualidade). No entanto sao
abordagens que sao realmente aplicaveis na pratica também a Auditoria de Sl. Alids, como
vimos na seccao 2.4.1, é desejavel a integracdo de metodologias entre diferentes tipos de

Auditorias Internas.

ALDITINITIATION

AUDIT DETERMINATION AND REVIEW

+ Objectives + Crileria ¢ Management
+ Scope + Schedule ¢ Feasibility

PLANNING & DESIGN
+ Audit Plan + Methodology ¢ Wark Documents
# Qualifications + Risk + Logistics
+ Competence + Finances + Infrastructure

RESOURCE ALLOCATION & DEPLOYMENT

+ Assignments ¢ Testing

EXECUTION
+ Opening Meeting + Evaluating Evidence
+ Collecting Evidence + Audit Findings
+ Verifying Evidence + Closing Meeting

REPORTING & FOLLOW UP

+ # Conclusions + Report Retention
+ Report Prepatation + Conformance / Suitability
# Report Communication + Follow-up

h 4

CORRECTIVE / PREVENTIVE
ACTION

Figura 3.11 - As Fases da Auditoria de Sl: sequéncia decomposta em conteiidos
Fonte: Verséo original extraida de (Karapetrovic and Willborn, 2001): “Audlit flow and audit system reliability.”
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A sequéncia de fases apresentadas na figura anterior sdo da autoria de (Karapetrovic and
Willborn, 2001). Estes consideram que o processo de Auditar consiste numa série de actividades
interrelacionadas. A Auditoria é despoletada em funcdo do planeamento anual das Auditorias
onde devera estar prevista, ou excepcionalmente, em funcdo de uma necessidade pontual
devidamente justificada. Na primeira fase, sdo desenvolvidas actividades com vista a
determinacdo da Auditoria, nomeadamente a definicdo dos seus objectivos, ambito, cronologia e
critérios de Auditoria a utilizar, entre outras. Segue-se uma fase de planeamento e desenho da
Auditoria, cujo principal objectivo ¢ a sua preparacdo. Aqui devem ser providenciados os
recursos necessarios, incluido a identificacdo das qualificacdes profissionais dos Auditores
(formacao, experiéncia, etc.) e as suas competéncias (alinhadas com os objectivos da Auditoria).
Nesta fase é efectuada a seleccdo das metodologias de teste e o desenho dos testes a executar
na Auditoria. Deverdo ser identificados os riscos da Auditoria (note-se que sdo os riscos da
prépria Auditoria ndo cumprir 0s seus objectivos e ndo os riscos de negdcio ou riscos de Sl que
ja deverao ter sido identificados na fase anterior). Os referidos autores prevéem uma fase
intermédia em que a Auditoria ja definida é entdo atribuida a uma equipa de Auditores que a vao
executar. Na fase de execucdo, as evidéncias de Auditoria sdo recolhidas e verificadas, sendo
comparadas com os critérios de Auditoria para a determinacdo de eventuais excepcoes
(findings). Estas actividades deverdo ser executadas de acordo com as técnicas de auditoria
definidas nas fases anteriores e dentro do ambito delimitado na primeira fase. Na ultima fase,
sdo reportadas as partes interessadas na Auditoria, ndo so as conclusdes (sobre a conformidade
dos processos auditados com os critérios de Auditoria), mas também a definicdo de accdes
preventivas ou correctivas a efectuar (oportunidades para a melhoria continua). Estas podem ser
alvo de Auditorias de seguimento/acompanhamento (/o/low-up) sobre o estado de

implementacao dessas accoes.
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Figura 3.12 - As Fases da Auditoria de Sl: sequéncia logica de actividades

Fonte: Versao original extraida de (1A, 2006): “Audit Process Overview’

A visdo apresentada pelo (lIA, 2006) difere nas fases e nos seus contetidos face a visdo anterior,
nao existindo, contudo, grandes diferencas nos principios fundamentais. Trata-se de uma visao
apresentada pelo lIA para o contexto da Auditoria de Sl, mas o préprio IIA reconhece nao
existirem muitas diferencas em relacdo as fases de Auditorias mais genéricas, como por
exemplo as Auditorias de Processos de Negdcio:

“The process for executing an IT audit is, in theory, no different than the process for executing an

operational audit.”

Tendo em conta a similitude com outros tipos de Auditorias Internas, o I1A ndo detalhou as fases
apresentadas, limitando-se a enunciar que o Auditor de Sl deve planear a Auditoria, identificar e
documentar os controlos chave, testar a arquitectura e a eficacia operacional dos controlos e

concluir a Auditoria elaborando relatdrios com os resultados.

Nao obstante, as fases apresentadas pelo IIJA merecem alguns comentarios, pois denotam,
mesmo assim, alguns factores diferenciadores. Estes encontram-se essencialmente na primeira
fase considerada: a compreensao da envolvente (Understand the Environment). De um modo um
pouco diferente face ao que acontece noutros tipos de Auditorias Internas, o Auditor de SI tem
nesta fase que compreender os processos ou os Sl alvo da Auditoria e tentar encontrar o ou os
referenciais (standards) que mais se Ihes adequam. Muitas organizacées podem ainda nao ter
implementado um sistema de referenciais para todos os seus processos de Sl e, por outro lado,

cada envolvente de Sl tem as suas especificidades. No entanto, existe sempre uma base comum
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que o Auditor de SI pode tomar como uma referéncia sobre a qual pode auditar: os objectivos de
controlo dos SlI. Dai que a segunda fase seja a identificacdo dos controlos chave, cujo seu

desenho sera avaliado na terceira fase e cuja sua eficacia sera testada na quarta fase.

AN . .
% GESTAO DERISCO
\ {determinagiio de riscos Y
7 & Processos iticos 7
7/ para auditar) 7

DEFINIGAQ DA
AUDITORIA

)

EXECUCAQ DA
DESENHO DA AUDITORIA

AUDITORIA o
{execugao testes)

)

ELABORACAQ

\
!/

)

\ \
AVALIAC A0 \ FOLL OW-UP
DE RELATORIOS DA AUDITORIA ,\ DA AUDITORIA \
7 /!
_______ ™~

Figura 3.13 - As Fases da Auditoria de SI: sequéncia formal tipo projecto

Fonte: Adaptado da verséo original de (Silva, 2004b): “Modelo de Processo (Fluxo do Projecto / Auditoria)”

A terceira visdo apresentada, proposta pelo autor do presente trabalho (Silva, 2004b), é uma
visdo genérica, adaptavel a qualquer tipo de Auditoria Interna baseada numa abordagem ao
risco, pelo que também ¢ aplicavel no dominio da Auditoria de Sl. Esta sera, alias, a visao das
fases de Auditoria de S| que usaremos daqui em diante, ao longo deste texto, tomando-a como

uma sequéncia de fases, organizadas a semelhanca de um projecto.

A primeira fase, a Definicdo da Auditoria, devera ter em conta a informacao proveniente do
processo de avaliacdo dos riscos de negdcio, efectuado pela funcdo de Gestdo de Risco (a este
propdsito, ver na seccao 3.2.2 o papel da funcdo Gestao de Risco). Com base nesta informacao,
deverdo ser determinados os riscos e processos criticos de S| que serao avaliados na Auditoria
em causa. Nesta fase de Definicdo da Auditoria é efectuada uma delimitacdo da Auditoria,
incluindo a definicdo dos seus requisitos. Na seccdo 3.5.4 (“A Definicdo da Estrutura das
Auditorias de SI”) sao apresentados em detalhe os requisitos/contetdos que deverao idealmente
constituir esta fase. Apenas uma nota para indicar que é nesta fase que se escolhem os
referenciais a utilizar. Na fase de Desenho da Auditoria é efectuado um levantamento detalhado

dos controlos de Sl existentes e sdo desenhados os testes de Auditoria. Na fase seguinte, na
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Execucdo da Auditoria, sdo executados os testes anteriormente desenhados, de acordo com os
parametros definidos na fase de Definicdo (objectivos, ambito, tempo, custo, qualidade, etc.). Na
fase de Elaboracdo de Relatérios, procede-se a formalizacdo das conclusdes obtidas nas fases
anteriores, apresentando as excepcdes encontradas (findings), sugerindo as recomendacoes de
correccao ou de melhoria e acordando com as areas auditadas as respectivas accbes a
desenvolver. Os relatorios deverao também contextualizar e fornecer uma breve visédo sobre o
trabalho efectuado nas fases anteriores a da Execucdo. A ultima das fases diz respeito a
Avaliacdo da Auditoria que devera ser efectuada sob duas vertentes. Por um lado, internamente
pela equipa de Auditoria, avaliando se a Auditoria cumpriu 0s seus objectivos de acordo com os
referencias e demais requisitos de qualidade definidos na fase de Definicdo da Auditoria. Por
outro lado, avaliando externamente, quanto a satisfacdo das necessidades pelos clientes da
Auditoria, ou seja, pela Gestdo de Topo, pelos Gestores dos Sl responsaveis pelos processos ou
S| auditados e, nalguns casos, pelos Gestores dos processos de negocio que beneficiam
directamente dos S| auditados. Por fim, existe ainda uma fase opcional de Follow-Up da
Auditoria, a qual podera ocorrer num determinado periodo de tempo apods a concluséo da
Auditoria, em que se procede a avaliacdo do estado de resolucdo das excepcdes (findings) e a

identificacao do estado de implementacéo das accdes de correccdo ou de melhoria.

Como podera ter sido perceptivel ao longo desta seccdo, a gestdo das fases de uma Auditoria de
Sl e dos respectivos contetidos possuem diversas semelhancas com a gestdo de um projecto,

pelo que exploraremos esta teoria na seccao seguinte.

3.5.3 A GESTAO DAS AUDITORIAS DE S| cOMO A GESTAO DE UM PROJECTO

Analisaremos a seguinte afirmacao do (PMI, 2004) sobre as fases dos projectos, de modo a
podermos concluir sobre a aplicabilidade deste conceito as Auditorias de Sl:

“The completion and approval of one or more deliverables characterizes a project phase. {...) The
deliverables, and hence the phases, are a part of a generally sequential process designed to
ensure proper control of the project and fo attain the desired product or service, which is the

objective of the project.”
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Nas Auditorias de Sl, a conclusdo de um ou varios produtos resultantes (deliverables) caracteriza
na realidade uma fase da Auditoria. Veja-se o exemplo do Documento de Definicdo de Auditoria,
cuja sua conclusdo marca o final da fase de Definicdo de Auditoria (este Documento de Definicao
de Auditoria sera explorado na seccéo 3.5.4). Para além disso o referido documento tem de ser
aprovado pelas partes interessadas (stakehiolders) na Auditoria (exemplo: responsaveis pelos
processos ou S| que serdo alvo da Auditoria). O mesmo tipo de raciocinio pode ser aplicado a
outros produtos resultantes da Auditoria, dos quais se dao mais dois exemplos. O fecho dos
Relatérios marca o final da fase de Elaboracdo de Relatdrios, tendo estes que ser aprovados
pelos responsaveis dos processos ou Sl auditados. Os formularios com os parametros de
avaliacdo marcam o final da fase de Avaliacdo da Auditoria e tém implicita a aprovacao de quem
os preenche (habitualmente os destinatarios da Auditoria, ou seja, a Gestdo de Topo e os

responsaveis pelos processos auditados).

As Auditorias de Sl sdo um processo constituido por um conjunto de actividades, agrupadas em
fases. Este agrupamento tem como finalidade possibilitar que as actividades da Auditoria de Sl
possam ser controladas de um modo mais adequado. Para além disso, o objectivo final de uma
Auditoria de Sl pode ser entendido sob duas perspectivas. Numa perspectiva de produto, os
produtos finais da Auditoria (Project Deliverable) serdo os Relatdrios de Auditoria. Também pode
ser encarado sob uma perspectiva de servico, em que este diz respeito ao fornecimento de uma
garantia sobre o estado dos controlos dos Sl (numa visdo mais conservadora) ou ao

fornecimento de um trabalho de consultoria interna de Sl (numa visdo menos conservadora).

Tendo em conta os argumentos atras apresentados e analisando a também figura seguinte,

podemos concluir que, de facto, as Auditorias de S| podem ser geridas como projectos!
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Idea
Inputs | Project Management Team

|

Phases | INITIAL INTERMEDIATE

L
I I
Project | Charter

Plan Acceptance
Manageme nt Scope Statement  Baseline Approval
Outputs Progress Handovar
el Product
Deliverable

Figura 3.14 - As Fases da Auditoria de SI como Fases de um Projecto

Fonte: Verséo original extraida de (PMI, 2004): “ Typical Sequence of Phases in a Project Life Cycle "

Para cada um dos pontos indicados, representados acima na figura da autoria do PMI, iremos

apresentar alguns exemplos correspondentes, aplicados a realidade das Auditorias de SI:

Ideia (/dea) > Corresponde a causa (#rjgger) que despoleta a Auditoria. Normalmente esta
prevista no planeamento anual das Auditorias, ou excepcionalmente, pode surgir de uma

necessidade pontual devidamente justificada

Carta (Charter) = Corresponde a chamada Carta de Auditoria, sendo um documento padréo
que legitima e autoriza o ftrabalho da equipa de Auditoria de Sl. Pode ser
adaptado/complementado com contetidos especificos em funcdo de cada Auditoria. E
habitualmente enviado, no inicio da primeira fase, aos responsaveis pelos processos

auditados (embora tenha esta designacao, pode ser enviado, por exemplo, por e-mail).

Equipa de Projecto (Project Management Team) = Corresponde a identificacdo da equipa
que vai gerir e executar a Auditoria, incluindo o elemento responsavel pela Auditoria (papel de

gestdo e execucao) e os restantes Auditores (papel de execucao).

Documento de Definicido de Ambito (Scope Statement) = Corresponde ao Documento de

Definicao de Auditoria (que sera explorado na seccao 3.5.4).

Plano (Plan) = Corresponde ao planeamento detalhado da Auditoria que é elaborado na
fase de Desenho da Auditoria. Trata-se habitualmente de um refinamento do calendario de

alto nivel que é apresentado no Documento de Definicao de Auditoria.

Estrutura base (Baseline) = Corresponde igualmente ao planeamento detalhado da
Auditoria que é elaborado na fase de Desenho da Auditoria. Trata habitualmente nao so6 o

parametro tempo (calendario), mas também todos os restantes parametros detalhados da
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Auditoria (objectivos, ambito, tempo, recursos, comunicacdo, qualidade, riscos, produtos
resultantes), passando a ser o referencial a partir do qual qualquer alteracdo tera de ser
avaliada e, consequentemente, aprovada.

Relatorios de Progresso (Progress) —> Correspondem aos relatorios de progresso,
habitualmente emitidos durante a fase de Execucdo da Auditoria que ¢ a mais longa.
Destinam-se a informar as partes interessadas sobre o andamento da Auditoria (mais
utilizado em Auditorias muito extensas).

Aceitacdo (Acceptance) = Corresponde a aceitacdo dos Relatorios de Auditoria, por parte
dos responsaveis directos pelos processos Auditados. Trata-se habitualmente da validacao
dos Relatorios Operacionais no que respeita aos testes efectuados e ao reconhecimento das
excepcdes encontradas (findings).

Aprovacao (Approva) = Corresponde igualmente a aceitacdo dos Relatdrios de Auditoria,
por parte dos responsaveis de mais alto nivel pelos processos Auditados. Trata-se
habitualmente da aprovacao dos Relatorios Executivos, incluindo as principais conclusdes e
as principais accoes de correccdo ou de melhoria.

Passagem de responsabilidade (Handover) = Corresponde a passagem do plano de accoes
detalhado, da Equipa de Auditoria de Sl para os responsaveis pelos processos auditados,
passando estes a ter a responsabilidade de implementar as accdes que foram definidas na
sequéncia da execucao da Auditoria, dentro dos tempos e responsabilidades acordados.

Produto resultante do projecto (Project Deliverable) = Corresponde a entrega, as partes
interessadas, das versdes finais de todos os Relatorios de Auditoria e documentos
relacionados.

De um modo geral, podemos também efectuar as seguintes correspondéncias quanto as fases:

Fases Iniciais (/nitial Phases) = Definicdo da Auditoria.

Fases Intermédias (/nfermediate Phases) = Desenho da Auditoria; Execucao da Auditoria;
Elaboracao de Relatorios.

Fases Finais (Final Phases) = Avaliacao da Auditoria.
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Existem ainda outros factores que confirmam a aplicabilidade da teoria da Gestao de Projectos a
gestdo das Auditorias de Sl. Estas podem ser entendidas como projectos na medida em que,
entre outros, possuem também os seguintes elementos caracterizadores que formalmente

definem um Projecto (Silva, 2004b):

= (Cada uma das Auditorias tem uma missdo diferente para cumprir e possui particularidades
que a distingue das restantes Auditorias de SI.

As Auditorias sdo compostas por um conjunto de actividades que se diferenciam entre elas
pelos seus objectivos.

= Desenrolam-se tendo como restricées os tempos, os custos, os desempenhos e a qualidade.
= S30 controladas e planeadas de acordo com critérios previamente definidos.

=  S3o0 desempenhadas por Equipas que sdo formadas especificamente para uma determinada
Auditoria (a partir de um conjunto disponivel de Auditores no Departamento de Auditoria) e
suportadas por meios que podem variar consoante o tipo de Auditoria.

= Apresentam uma sequéncia de fases distintas, implicando um inicio e um fim, e que se

traduzem num modelo/fluxo (ver Figuras da seccéo 3.5.2.).

= As fases de uma Auditoria de Sl seguem um modelo em cascata, prevendo-se também a
possibilidade de uma fase dar lugar a interaccoes e ajustes em fases anteriores.

= N3ao é obrigatoria a existéncia de todas as fases em todas as Auditorias de Sl (como por
exemplo as fases Gestao de Risco e Follow-Up da Auditoria).

Como se pode verificar, existem diversas actividades da Auditoria de S| que correspondem aos
designados processos de Gestao de Projectos. Estes processos estdo formalizados no PMBOK -
Project Management Body of Knowlegdge, cujo modelo estruturado esta representado na

proxima figura.
Nesta figura estao sintetizados os 44 processos de Gestdo de Projectos, agrupados em 9 areas

de conhecimento: Integracdo, Ambito, Tempo, Custo, Qualidade, Recursos Humanos,

Comunicacéo, Risco e Aprovisionamento.
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Figura 3.15 - Framework PMBOK

Fonte: Versao original extraida de (PMI, 2004):

“ Overview of Project Management Knowledge Areas and Project Management Processes”

Como base nestas 9 areas do conhecimento, que nao exploraremos em detalhe, desenvolveram-
se 0s conteldos da proxima seccdo relativos a estruturacdo de uma Auditoria de SI. Como se
constatara, nao foram utilizadas todas estas areas do conhecimento, os processos destas foram

agrupados de forma ligeiramente diferente e com designacdes também, por vezes, diferentes.

No entanto, a ideia importante a reter é o exercicio de adaptacado que foi efectuado, visando
encaixar as actividades da Auditoria de Sl no referencial PMBOK. A semelhanca do que ja
defendemos em seccdes anteriores, o importante é ndo executarmos as Auditorias de Sl de um
modo aa-foc, mas sim adoptarmos um referencial que seja Util para o trabalho do Auditor. Neste
caso, o referencial ndo diz respeito aos objectos alvo da Auditoria, mas sim ao préprio trabalho

de gerir uma Auditoria de SI.
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3.5.4 A DEFINICAO DA ESTRUTURA DAS AUDITORIAS DE Sl

Inicia-se esta seccdo avancando a ideia de que a estruturacdo de uma Auditoria de Sl pode ser
posta em pratica através da aplicacado dos conceitos de gestdao de uma Auditoria como um
Projecto (seccdo 3.5.3) em cada uma das fases que constituem uma Auditoria de S| (seccéo

3.5.2).

De facto, partindo da abordagem de projecto exposta na seccao anterior, utilizando algumas das
9 areas de conhecimento e alguns dos 44 processos de Gestdo de Projectos previstos no

PMBOK, é possivel construir uma estrutura para uma Auditoria de SI.

A definicao da estrutura devera ser explicitada num Documento de Definicao de Auditoria. Este
proporciona as diferentes partes interessadas (stakefolders) um verdadeiro guido com todos os

aspectos relevantes que determinam a Auditoria.

O documento ¢ produzido na fase inicial da Auditoria, ou seja, na fase de Definicdo da Auditoria.
Esta assume a importante funcao ser aquela onde se procede a estruturacao da Auditoria,
determinando-se os parametros iniciais de alto nivel. Apresentam-se os objectivos da Auditoria e
efectua-se uma macro-definicdo da mesma. Sao identificados os produtos resultantes
(deliverables) necessarios para alcancar os objectivos da Auditoria. Sdo definidas as linhas
orientadoras da Auditoria e as suas fronteiras logicas (d@mbito légico). Posteriormente, durante a
fase de Desenho da Auditoria, o ambito inicial € confirmado e refinado, detalhando-se todos os

restantes parametros.

Para além dos aspectos mencionados, podemos dizer, resumidamente, que o Documento de
Definicao de Auditoria tem como principais atribuicoes:

= |dentificar e documentar os Sl, os processos e 0s riscos de negocio analisados na Auditoria.
= Ajustar as expectativas e identificar todas as partes interessadas (stakefiolders) na Auditoria.
= Estabelecer os responsaveis da Auditoria e os responsaveis das areas auditadas.

= Estimar a Auditoria em termos de esforco, duracao e recursos.
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= |dentificar os referenciais metodoldgicos e de qualidade a utilizar na Auditoria.

= |dentificar possiveis riscos que tenham impacto no bom andamento e no atingimento dos

objectivos da Auditoria.

= Promover a visdo colectiva e o comprometimento da equipa de Auditoria e demais

intervenientes quanto aos objectivos da Auditoria e necessidades para os atingir.

Na tabela seguinte, apresenta-se uma proposta de sistematizacdo de alguns dos possiveis

conteudos a incluir na estrutura de um Documento de Definicdo de Auditoria de Sl.

ESTRUTURA

CONTEUDOS

Objectivos da

Auditoria

Breve explicacao do proposito do documento

Origem e justificacdo para a Auditoria

Objectivos gerais da Auditoria

Objectivos especificos da Auditoria

Objectivos de negocio suportados pelos Sl a analisar

Definicao das condicdes para redefinicao/alteracdes dos objectivos e seus responsaveis
etc...

Ambito da

Auditoria

Processos de Negocio (tabela de processos)

Riscos de Negocio (descricéo e classificacao dos riscos)

Causas/motivacdes (drivers) dos riscos (tabela)

Cruzamento de Riscos vs. Processos de Negocio (tabela)

Desagregacao do Sl ou do processo de Sl alvo da Auditoria (diagrama de contexto, diagrama de
entidade/relacéo, estrutura da informacéao, estrutura analitica de tarefas - work breakdown structure)
Indicadores de negdcio, dos processos e dos sistemas alvo da Auditoria (numérico e grafico)
Aplicacdes Informaticas (mapeamento/esquemas das aplicacoes)

Sistemas (mapeamento/esquemas dos sistemas)

Arquitecturas (mapeamento/esquemas de arquitecturas)

Tipo de informacao/dados a analisar (tipificacao)

Periodo temporal da analise

Definicao das condicoes para redefinicao/alteracdes de ambito e seus responsaveis

etc...

Planeamento
Temporal da

Auditoria

Calendario de alto nivel

Principais marcos temporais (milestones)

Breve referéncia e descricdo das fases da Auditoria

Definicao das condicoes para redefinicao/alteracdes do planeamento temporal e seus responsaveis
etc...

Planeamento
de Recursos

da Auditoria

Responsavel pela Auditoria

Equipa de Auditoria

Equipamentos/instalacdes

Tecnologias/ferramentas informaticas de suporte a Auditoria

Necessidades de competéncias especificas dos Auditores e controlo do seu desenvolvimento (se aplicavel)
Necessidades de formacédo dos Auditores (se aplicavel)

Orcamento para subcontratacéo (se aplicavel)

Critérios de pedido de propostas e seleccao de fornecedores (se aplicavel)

Definicao das condicdes para redefinicao/alteragdes dos recursos e seus responsaveis

etc...
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= Partes interessadas na Auditoria (stakeholders) que devam ser alvo de comunicacao inicial/intermédia/final
= Areas organizacionais envolvidas/auditadas (Organigramas)

= Papeis e responsabilidades dos intervenientes na Auditoria

= Definicao dos Relatorios de Progresso e de Desempenho e respectivos destinatarios e periodicidade

= Definicao das condicdes para redefinicao/alteracdes da comunicacao e seus responsaveis

= efc...

Comunicacao

da Auditoria

= Referenciais metodoldgicos utilizados na Auditoria (ex: metodologia proprietaria, CobiT, ITIL, ISO 17799, etc.)
= |egislacdes, regulamentos e politicas internas/externas utilizadas na Auditoria

Qualidade da

Auditoria = |ndicadores de qualidade do desempenho e de controlo do progresso face aos objectivos e plano da Auditoria
= (Critérios de avaliacdo e intervenientes na Avaliacdo da Qualidade no final da Auditoria
= Definicao das condicdes para redefinicio/alteracdes dos referenciais de qualidade e seus responsaveis
= efc...

Riscos da * Suposicoes/restricoes/condicionantes

o = |dentificacdo dos riscos com impacto na Auditoria

Auditoria »  Estratégias de resposta aos riscos da Auditoria
= Controlo e acompanhamento dos riscos da Auditoria
= Definicao das condicdes para redefinicio/alteracdes dos riscos e seus responsaveis
= efc...

Produtos = Breve referéncia e descri¢do dos produtos resultantes (de/iverables) finais:

= Relatdrio Operacional de Auditoria de Sl

= Relatdrio Executivo de Auditoria de SI

= Qutros produtos resultantes finais que resultem dos objectivos da Auditoria
= Breve referéncia e descricdo dos produtos resultantes (deliverables) intermédios:

= Documento de Definicao de Auditoria de Sl

= Relatdrios de Progresso e Desempenho

= Qutros produtos resultantes intermédios que resultem das fases da Auditoria
= Definicao das condicdes para redefinicao/alteracdes dos produtos resultantes e seus responsaveis
= efc...

Resultantes

da Auditoria

Tabela 3.4 - Documento de Definicao de Auditoria de SI

Fonte: Adaptado e compilado pelo autor a partir da prépria verséo original (Silva, 2004b):

“Documento de Definicdo de Auditoria de SI”

3.5.5 As TECNICAS DE GESTAO DAS AUDITORIAS DE SI

Inicia-se esta seccdo informando que as técnicas de Gestdo de uma Auditoria que se vao
apresentar de seguida enquadram-se ainda no dominio da Funcdo (pertencem ao Modelo
Funcional). Estariamos perante uma situacdo diferente se apresentassemos as técnicas de
Execucdo de uma Auditoria (pertencem as Metodologias de Execucdo) que ja estdo fora do

dominio desta investigacao.
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Aproveitaremos igualmente para comentar os conteudos de cada uma das componentes da
ultima tabela apresentada (“Documento de Definicdo de Auditoria de SI”). Assim, ao longo dos
proximos paragrafos sao efectuadas algumas consideracdes praticas sobre técnicas de Gestéo
de uma Auditoria de Sl, inspiradas nas técnicas de Gestdo de Projectos defendidas pelo (PMI,

2004) e na sua adaptacao efectuada para as Auditorias de Sl por (Silva, 2004b).

Sobre os Objectivos:

* A inclusdao na Definicdo de Auditoria dos motivos da Auditoria ¢ fundamental para a sua
compreensao e justificacdo. Os motivos constituem uma importante precedéncia (/npul) para
o desenvolvimento dos requisitos da Auditoria. Os motivos implicitos tornam-se em requisitos
explicitos sob a forma de objectivos a alcancar e produtos resultantes (deliverables) a
produzir.

= A explicitacdo da origem da Auditoria facilita a macro-identificacdo dos problemas,
organizacionais ou de Sl, existentes a partida e que se pretendem resolver com a Auditoria.

= As Auditorias podem ter como uma das origens o plano estratégico da organizacao do qual
faz parte o Planeamento Anual do Departamento de Auditoria, devendo explicitar-se na
Definicao de Auditoria essa origem.

= A justificacdo da Auditoria deve ser efectuada com base nos objectivos a alcancar. As
expectativas quanto a Auditoria so ficarao satisfeitas, tornando os objectivos em resultados.
Como condicao prévia, ha que formalizar a aceitacdo do ambito da Auditoria junto das partes
interessadas, aceitando assim 0s objectivos propostos para atingir os resultados (os produtos
resultantes previstos).

= Na Definicdo da Auditoria os objectivos a incluir ndo se devem limitar aos objectivos da
propria Auditoria. Recomenda-se que facam também referéncia aos objectivos do negdcio que
sao suportados pelo S| que se vai auditar. Estes dois tipos de objectivos devem ser
compativeis.

= Ainclusao e formulacdo dos objectivos deve ter em conta a perspectiva dos diversos clientes

da Auditoria (Areas Auditadas, Gestdo de Topo, Accionistas, etc.).
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= Os objectivos a incluir na Definicdo de Auditoria deverdo ter as seguintes propriedades:
realisticos, crediveis, praticos, faceis de usar/aplicar, consistentes, exactos, focados na
melhoria dos processos e Sl a analisar e que incorporem relacdes de causa-efeito verificaveis.
= A definicdo dos objectivos de uma Auditoria de Sl, para que nao se torne incompleta, ndo se
deve resumir a um conjunto de tarefas isoladas das subsequentes fases da Auditoria. Dado
que a fase de Definicao de Auditoria podera ter de ser revisitada durante a Auditoria, existe a
possibilidade de ao longo desta se tornar a Definicdo de Ambito mais completa quanto aos

objectivos.

Sobre o Ambito:

= No iniciar da Auditoria, deve-se ter em conta a prioritizacdo dos riscos de negocio, dos
processos de negdcio (e respectivos Sl de suporte), previamente identificados pela funcdo de
Gestdo de Risco do Departamento de Auditoria, através dos seus métodos e técnicas
especificas da Avaliacdo de Risco. Por outro lado, no iniciar da Auditoria dever-se-a4 também
ter em conta eventuais causas/motivacdes apresentadas pelos Gestores de Topo (ex:
administradores) responsaveis pelas areas a auditar.

= Deve-se contudo evitar que a definicio do ambito seja pré-determinada apenas pelas
causas/motivacdes indicadas pela Gestdo de Topo que &, em Ultima instancia, a responsavel
pelo Plano de Auditorias. A Gestdo de Topo acaba por pré-determinar, por vezes, um ambito
apenas aparente pois nao dispde das metodologias apropriadas para a definicdo de ambito
que s6 a Equipa de Auditoria possui.

= A sistematizacdo dos processos, sistemas, aplicacdes e arquitecturas de Sl a auditar, sob a
forma de mapeamentos, esquemas e indicadores, ¢ fundamental para explicitar os objectos
alvo da auditoria e deixar claro quais sao os incluidos e os excluidos do ambito. De modo
semelhante, a estruturacédo dos tipos de informacédo/dados a analisar facilita a delimitacédo do
ambito.

= De modo a assegurar que o trabalho de Auditoria produz o que estava definido nos seus
requisitos, & necessario efectuar uma decomposicdo eficaz dos produtos resultantes da
Auditoria. E importante segmentar os pontos da Auditoria em maédulos faceis de gerir e que

facam correspondéncia com os diversos objectivos. Aconselha-se a utilizacao de técnicas de
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estruturacao analitica de tarefas (WBS - Work Breakdown Structures) para desagregar os Sl
ou processos de Sl. Aconselha-se a aplicacdo deste tipo de técnicas que ja tenham sido
testadas em Auditorias similares realizadas anteriormente, sendo por isso ja conhecidas do
cliente da Auditoria e ajustadas as suas expectativas quanto ao tipo e forma de resultados a
obter. Poder-se-a recorrer a criacdo de modelos/formatos (femplates) para servirem de
referéncia em trabalhos futuros.

Em todas as Auditorias existe um processo de descoberta natural resultante de factores
como omissdes, problemas, criatividade, falta de entendimento e influéncias externas, que
pressionam o alargamento do seu ambito. No entanto, o alargamento do ambito da Auditoria
devera ser aceitavel sempre que se verifique que:

= As alteracdes sejam claramente identificadas e classificadas quanto a sua natureza e

origem.

Os diferentes intervenientes na Auditoria estiverem de acordo com as justificacdes para
as alteracdes de ambito e as diversas partes interessadas sejam notificadas sobre essas
alteracoes.

0 impacto na Auditoria seja entendido, através da analise do impacto que podera ter nas

outras variaveis da Auditoria (custos, tempo, qualidade, recursos humanos, etc.).

= As alteraces de ambito sejam devidamente aprovadas pelos responsaveis previamente

definidos.

Deverao ser previstos critérios e procedimentos de controlo de alteracbes de ambito, que
poderao utilizar ferramentas tais como:

= Documento de Identificacdo de Pedido de Alteracdo de Ambito, sendo este despoletado

pela deteccdao da necessidade de alterar/acrescentar pontos ao ambito. Tem por
objectivo documentar, avaliar e decidir sobre modificacdes pretendidas ou descobertas
que interfiram no ambito da Auditoria.

Resumo de Pedidos de Alteracdo de Ambito que sumariza os pedidos de alteracdo

existentes ao longo do ciclo de vida de uma Auditoria.

Recomenda-se ainda a criacdo de um histérico de alteracées de ambito das todas as
Auditorias de Sl realizadas, de modo a que se possam tirar conclusdes e ensinamentos Uteis

de como proceder para gerir futuras redefinicdes de ambito.
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Sobre o0 Tempo:

Os periodos de tempo em que decorrerdo as fases da Auditoria e eventuais marcos
(rmilestones), tais como emissdes finais de relatorios ou outros documentos intermédios,
deverao estar devidamente previstos e articulados numa calendarizacao, servindo de
referéncia para todas os intervenientes directos na Auditoria (Equipa de Auditoria e Auditados)
e também para outras partes indirectamente interessadas (stakeholders).

Em caso de necessidade de se efectuar uma redefinicdo do planeamento temporal da
Auditoria, devem ser especificadas as possiveis opcoes alternativas e identificados eventuais

impactos noutras Auditorias de Sl que estejam ou venham a decorrer.

Sobre 0s Recursos:

Caso exista algum tipo de recursos fisicos (ex: equipamentos, instalacdes, aplicacdes
informaticas, etc.) e de recursos humanos (ex: competéncias/conhecimentos, necessidades
de formacado, recursos subcontratados, etc.) que habitualmente ndo sao utilizados nas
Auditorias de S| mas que sejam necessarios devido as especificidades da Auditoria em causa,
deverdo ser identificados e devidamente caracterizados em termos de requisitos, de modo a
gue o responsavel pela Auditoria ou o responsavel pelo Departamento de Auditoria preveja e
mobilize 0s meios necessarios para os obter antes do inicio do trabalho de campo da
Auditoria.

De um modo semelhante, mas a um nivel superior na organizacao, o Departamento de
Auditoria devera garantir junto da Gestdo da organizacdo os recursos (humanos, fisicos,
financeiros) necessarios a execucdo das Auditorias pois é aquela quem tem poderes para os
atribuir. O sucesso de cada uma das Auditorias estd dependente da obtencdo desses
recursos.

No caso de eventuais fornecedores subcontratados para a Auditoria, deverdo ser previstos
critérios para avaliacdo da sua capacidade (ex: critérios previstos no Sistema de Qualidade
ISO 9001/2). Estes poderao ser Uteis nos casos de Auditorias aplicacionais em que a funcéo

de Auditoria de Sl recorre a subcontratacdo de fornecedores com competéncias técnicas
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especializadas para o efeito. No Documento de Definicdo de Auditoria, no planeamento dos

recursos, dever-se-a considerar todas as eventuais subcontratacées necessarias.

Sobre a Comunicacéo:

Devera existir um documento escrito, habitualmente designado de Carta de Auditoria (Audit
Charter), no qual se formaliza a autorizacdo para iniciar a Auditoria, devendo também constar
a origem/motivos da sua realizacdo (por exemplo, indicar que faz parte do Plano Anual de
Auditoria aprovado). Esse documento formal devera ser validado ao nivel da Gestao de Topo.
Nele devera ser nomeado o responsavel da Auditoria, atribuindo-lhe assim a responsabilidade
e a autoridade para mobilizar na organizacao os recursos e a disponibilidade das areas
auditadas, necessarias para o desenrolar da Auditoria.

Aconselha-se a realizacdo de uma reunido de abertura com os responsaveis dos processos
ou Sl que vao ser alvo da auditoria para se explicitarem pessoalmente os motivos da Auditoria
e se apresentar o Documento de Definicdo da Auditoria.

Nesta reuniao, assim como em toda a comunicacao durante a Auditoria, devera ser sempre
passada a mensagem de que a Auditoria sera conduzida numa perspectiva de colaboracao
positiva com as areas auditadas, tendo por principio a identificacdo de riscos e a formulacédo
das respectivas accdes que contribuirdo para a melhoria dos processos e dos Sl dessas
areas, ou seja, excluir a partida qualquer tipo de postura de inspeccao e incriminatoria.

O Documento de Definicdo da Auditoria devera ser redigido de modo a ser a base para um
entendimento e, simultaneamente, identificar as diversas partes interessadas na Auditoria
(Equipa de Auditoria, Areas Auditadas, Gestdo de Topo, etc.).

Este documento tem a funcdo de ajustar as expectativas dos diversos interessados na
Auditoria pois divulga os objectivos desta e define quais os produtos resultantes (Relatorios
Operacionais e Executivos, Relatorios de Progresso e Desempenho, etc) e quais as partes
interessadas poderao contar com esses produtos resultantes.

Deve ser efectuada uma validacdo do Documento de Definicdo de Auditoria através da sua
aceitacao formal, pelas diferentes partes envolvidas. Note-se que o objectivo desta validacdo é

obter uma aceitacao dos contetdos e um comprometimento quanto a Auditoria. Por outro
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lado, existem outras formas e metodologias mais adequadas de validacdo, relacionadas com
a Qualidade, para avaliar a correccdo do préprio trabalho de Definicao de Auditoria.

E fundamental assegurar que as areas da organizacdo responsaveis pelos Sl auditados
entendam qual o contributo que é suposto darem para os produtos resultantes previstos na
Auditoria. Todas as areas organizacionais envolvidas na Auditoria (ou os colaboradores
individualmente, consoante os casos), deverdo ser notificadas e esclarecidos quanto aos seus

papéis e responsabilidades na Auditoria.

Sobre a Qualidade:

O Controlo da Qualidade justifica-se pelo facto de se dever avaliar a qualidade da Auditoria
face ao estipulado no documento de Definicdo de Auditoria, pois ¢ neste que se estrutura
toda a Auditoria a um nivel macro e se definem os referenciais metodologicos a utilizar.

As referéncias metodologicas geralmente utilizadas (ex: CobiT, ITIL, ISO 17799) deverdo ser
mencionadas no Documento de Definicdo de Auditoria pois, face ao ambito previsto para a
Auditoria e as suas especificidades, podera ser necessario escolher uma das metodologias
(ou um conjunto delas) que seja mais apropriada e justificar brevemente essa escolha.

0O mesmo tipo de procedimento deve ser considerado quando se utilizam legislacdes,
regulamentos e politicas, quer internas ao Departamento de Auditoria ou a propria
organizacao, quer externas.

Poderdo também existir outras referéncias metodologicas mais especificas que sejam
necessaria utilizar. Exemplos destas sdo as Normas da Qualidade ISO/IEC 15504 para
processos de avaliacdo de software, que incorporam modelos de processos e linhas
orientadoras para conduzir andlises a software, podendo ser utilizadas nas Auditorias
aplicacionais.

E fundamental planear a Auditoria através de um Documento de Definicdo de Auditoria para
que este sirva como instrumento de controlo das suas alteracdes e de suporte a futuras
decisdes no decorrer da Auditoria. Entendem-se como alteracdes, as redefinicdes, as adicoes,
as eliminacbes e as mudancas que sejam relevantes e referentes a quaisquer elementos
previstos no Documento de Definicdo de Auditoria e que possam ter impacto na Qualidade

desta. Os critérios e 0s responsaveis por autorizar estas alteracdes deverao estar definidos.
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Para se validar a correccao do proprio trabalho de Auditoria em termos de Qualidade, poder-

se-a recorrer, entre outras, as seguintes actividades:

Avaliar a fase de Definicao de Ambito em relacdo & sua conducéo e tarefas executadas.
Avaliar no final da Auditoria a fase de Definicdo por comparacdo com os produtos
resultantes (deliverables).

Obter a aprovacdo dos produtos resultantes, de modo a poderem ser dados como
terminados de acordo com critérios de acabamento previamente definidos.

Avaliar o desempenho da Equipa de Auditoria, através de indicadores de qualidade do
desempenho e de controlo do progresso face aos objectivos e plano da Auditoria,

efectuada pelas areas clientes da Auditoria (ex: Areas Auditadas, Gestao de Topo, etc.)

A implementacdo dum processo de avaliacdo da Qualidade devera ter também como

objectivo entender as necessidades e expectativas que a organizacado tem face a funcéo de

Auditoria de Sl. Os resultados dessa avaliacdo deverdo servir como um dos factores de

entrada (input) para o processo de Melhoria Continua da Qualidade da funcado A avaliacao

podera passar por entrevistas, inquéritos de satisfacdo, inquéritos de desempenho, etc.

Recomenda-se a criacdo de um plano de gestdo da Qualidade de uma Auditoria de S| que

podera passar pela adopcdo, entre outras, das seguintes ferramentas de controlo de

Qualidade:

Registo (/og de questdes em aberto relacionadas com a gestao e o controlo da Auditoria
e que possam ter impacto ou risco de afectar o cumprimento de algum dos critérios de
Qualidade definidos.

Lista de verificacdo (check-lis) para validar que foram efectuados todos as tarefas
previstas no Documento de Definicao de Auditoria.

Comparacdo com outros pontos de referéncia (benchmarking), nomeadamente com 0s
critérios de Qualidade adoptados nas Auditorias de Processos de Negocio efectuadas
pelo mesmo Departamento de Auditoria, facilitando uma percepcdo integrada de
Qualidade pelas areas clientes da Auditoria na organizacao, quer sejam de Auditorias de

S| ou Auditorias de Processos de Negdcio.
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Sobre 0s Riscos:

Por vezes existem circunstancias Unicas ou situacdes que podem influenciar o ambito ou a
execucdo de uma Auditoria e que estdo relacionadas com suposicdes que se assumem
implicitamente. As suposicdes que tém um impacto significativo na Auditoria em termos de
requisitos, tipo e forma de resultados devem ser identificadas explicitamente na Definicdo da
Auditoria.

A Definicao da Auditoria tem por objectivo visionar o desenvolvimento da Auditoria antes da
sua concretizacdo, de forma a identificar estrangulamentos, dificuldades ou
incompatibilidades. Para nao criar expectativas que depois ndao se venham a concretizar,
devem ser identificadas as restricdes e os factores condicionantes e, se necessario, alertar
para o que esta fora de ambito do Auditoria.

Uma Auditoria de Sl pode estar sujeita a riscos que condicionam a forma como o trabalho se
desenrola. Estes riscos podem ter, entre outras, as seguintes origens e respectivas causas:

= A drea auditada na organizacdo: desejos da area auditada ou condi¢cdes impostas
explicitamente (ex: disponibilidade de colaboracdo das areas auditadas, recusa explicita
em fornecer acesso a informacao alvo de auditoria, etc.)

= (O processo ou o Sl alvo da Auditoria: complexidade do processo, aspectos tecnologicos

na fase de testes (ex: plataformas, aplicacdes, etc.)

= A equipa de Auditoria: factores pessoais e de conhecimento (ex: desmotivacao, falta de

conhecimentos técnicos, disponibilidade de tempo, etc.)

= A Gestdo da organizacdo: solicitacdes ad-hoc, motivos que deram origem ao pedido da

Auditoria nem sempre estdo explicitos, a forma dos produtos resultantes da auditoria
ndo vao de encontro as suas expectativas (ex: vontade de alargamento do ambito da
Auditoria, redefinicdo de prioridades, redefinicdo de produtos resultantes, etc.)

= A restante organizacdo: limitacbes da organizacdo no seio da qual a Auditoria se

desenrola (ex: disponibilidade de recursos, questdes estratégicas, etc.)

= A envolvente externa: circunstancias externas a Auditoria (ex: legislacao, etc.)
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Sobre os Resultados:

Para esclarecer as diversas partes interessadas na Auditoria quanto ao tipo de produtos
resultantes que poderdo vir a receber, devera ser efectuada uma descricdo da estrutura e dos
contelidos dos produtos resultantes, quer sejam os intermédios, quer sejam os finais.

Os Relatdrios de Progresso pretendem manter as partes informadas sobre o progresso da
Auditoria face ao planeado no Documento de Definicdo de Auditoria, nas suas diversas
dimensdes, mas essencialmente no cumprimento de tempos, custos e ambito. Os Relatorios
de Desempenho pretendem informar sobre as avaliacdbes de Qualidade efectuadas,
nomeadamente sobre a capacidade de execucdo da Auditoria pelos Auditores de Sl, de
acordo com os referenciais metodoldgicos previstos e dentro dos padrdes de Qualidade
definidos.

Os Relatérios Operacionais e Executivos constituem os dois principais produtos resultantes
da Auditoria. Os Relatdrios Operacionais deverdo conter todo o detalhe da Auditoria de Sl
efectuada, incorporando todo o trabalho desenvolvido desde a fase de Desenho até a fase de
Relatério, sendo o produto resultante mais completo e abrangente de toda a Auditoria. O
Relatorio Operacional tem como destinatarios privilegiados as Areas Auditadas. Os Relatorios
Executivos deverao conter as principais conclusdes da Auditoria e a exploracao resumida de
algumas das excepcoes (findings), e recomendacdes/accdes mais relevantes. O Relatdrio
Executivo deve ser elaborado tendo em conta que é um instrumento de comunicacao de alto
nivel, cujos destinatarios mais provaveis serdo a Gestdo de Topo, incluindo os responsaveis

directos pelos processos e Sl analisados.
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Para encerrar este capitulo, é util apresentar a seguinte ideia. A utilizacdo sistematica dum
documento de Definicdo de Auditoria, e dos respectivos conteudos que foram descritos e
discutidos sob a forma de técnicas de Gestdo de Auditorias de Sl, podera ser um ponto de
partida para o desenvolvimento de uma Metodologia formal e detalhada para cada uma das
fases que constituem uma Auditoria de Sl. Este objectivo esta, contudo, fora do ambito desta

investigacao.

Esta possivel “Metodologia de Auditoria de SI” constituiria uma visdo Tactica-Operacional de
como executar e gerir as diversas fases de uma Auditoria de SI. A Metodologia deveria estar
enquadrada e articulada com uma visdo mais Politica-Estratégica para a funcdo Auditoria de SI.
Esta ultima visao poderia ser materializada num documento designado de “Modelo Funcional de
Auditoria de SI” que compilaria os diversos pontos abordados ao longo do capitulo que agora se
encerra: objectivos, organizacdo, ambito, referenciais metodoldgicos e processos da funcéo

Auditoria de SI.

Apds se ter identificado e detalhado os pontos acima mencionados que constituem um possivel
Modelo Funcional, no capitulo seguinte apresentar-se-a uma proposta de Modelo de
Competéncias que pretende ser um instrumento para utilizar na identificacdo das competéncias
que um Auditor de S| deve possuir, devendo estas estar alinhadas com as necessidades

funcionais aqui preconizadas.
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4 MobELO DE COMPETENCIAS DE AUDITORIA DE Sl

Este capitulo tem um caracter complementar no contexto do presente trabalho de investigacao.
De acordo a légica de investigacao apresentada inicialmente (ver seccdes 1.2 e 1.3.1), constitui-
se como um complemento as ideias sistematizadas nos capitulos anteriores, dado que o Modelo
Funcional da Auditoria de SI ndo devera ser dissociavel das competéncias que um Auditor de SI

deve possuir.

O principal objectivo deste Capitulo 4 é construir e propor um Modelo de Competéncias para o
Auditor de Sl, designado pelo autor como “MICASI - Modelo de Identificacdo de Competéncias do
Auditor de SI”. O modelo proposto resulta da combinacdo e adaptacdo de dois referenciais
distintos que correspondem aos dois principais tipos de competéncias do Auditor de SI: as
Competéncias de Gestdo (baseado num modelo de competéncias de Gestdo de Projectos) e as
Competéncias Técnicas (baseado no Modelo Curricular da ISACA). Adicionalmente, apresentam-
se 0s resultados da aplicacao pratica deste modelo através da realizacdo de entrevistas semi-
estruturadas a trés profissionais de Auditoria de SI. O proposito destas entrevistas foi a
classificacao das competéncias que estes profissionais consideram como mais importantes para

a actividade de Auditor de SI.

4.1 As COMPETENCIAS DO AUDITOR DE SI

Para contextualizacdo do tema das competéncias do Auditor, comecar-se-a por efectuar uma
identificacdo e exemplificacdo de alguns tipos de competéncias. Seguir-se-a a explicacdo dos
determinantes das competéncias da Auditoria de Sl, recorrendo a uma equacao conceptual das
competéncias que determinam o desempenho dos Auditores. Desta equacdo sobressaira a
importancia do Conhecimento, pelo que serdo exploradas as quatro principais areas de
conhecimento do Auditor de SI. Associadas a estas estdo dois grandes tipos de competéncias a
comparar: as Competéncias de Gestao (soit skills ou non-technical skills) face as Competéncias

Técnicas (hard skills ou technical skills).
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4.1.1 O CONTEXTO DAS COMPETENCIAS DO AUDITOR

Esta seccdo tem por objectivo efectuar uma contextualizacdo do tema das competéncias do
Auditor, através da identificacdo de alguns exemplos de competéncias. A partir destes exemplos,
reconhecer-se-a a existéncia de diversos tipos de competéncias, derivando dai a necessidade da

existéncia de um Modelo de Competéncias para as classificar e arrumar devidamente.

Antes de mais, € relevante definir “competéncia”. Num contexto genérico, segundo o dicionario
da (Porto Editora, 2007), competéncia é a “qualidade de quem ¢ capaz de resolver
determinados problemas ou de exercer determinadas funcbes”, sendo uma “aptidao” em
determinada “area de actividade”. Pode também ser entendida como a “capacidade que uma
pessoa tem para avaliar (algo ou alguém)” com “idoneidade”. No contexto profissional, segundo
o glossario de termos do (ISACA, 2007), as competéncias profissionais referem-se a “proven
level of ability, often linked fo qualifications issued by relevant professional bodies and
compliance with their codes of practice and standards’. Como se ira constatar, estas duas
definicbes de “competéncia” sdao compativeis e coerentes com os dois principais tipos de

competéncias que serao identificados para o Auditor de Sl ao longo deste Capitulo 4.

A identificacdo das competéncias dos Auditores nao é, surpreendentemente, um tema nosso
contemporaneo. Segundo (Jacka, 2006), foram recentemente descobertos manuscritos do
século XIX com a letra de uma musica dedicada aos Auditores. Trata-se de um documento
original de W. S. Gilbert e Arthur Sullivan, uma famosa dupla de autores e compositores de
operetas e libretos comicos. A letra da musica insere-se na obra “ 7he Auditors of Penzance’ e
oferece-nos uma aproximacao do que seriam as competéncias ja consideradas como relevantes

para um moderno Auditor do século XIX!

Na pagina seguinte apresentam-se partes dessa letra, tendo-se destacado (em negrito) as
expressdes ou palavras relacionadas com as competéncias do Auditor. Este documento servira
para dar o mote no tema das competéncias, uma vez que refere varias que identificaremos

posteriormente.
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Analisando o documento, conclui-se que 0s seus autores possuiam uma espantosa visdo sobre a

funcao do Auditor e que continua plena de actualidade!

| am the very model of a modem
audit manager.
I'm known as a professional, a leader,
and encourager.
| never come off too obsequious
or too monarchical.
But fill employees’ needs that Maslow
laid out hierarchical.
To threaten or cajole would be
ta act like a barbarian.
Instead my tactics are Pavlovian
and those Skinnerian.
I've mastered motivation, backstop
training, and empowerment.
And even think | comprehend the
things that Larry Sawyer meant.

I've analyzed how hest to handle
people of type "¥" and "x".
And have the names of Cavey,
Peters, and Drucker on Rolodes.
In shart, | am prafessional, a leader,
and encourager.
| am the very model of a modem
audit manager.

| quote the standards, ethics code,
and each practice advisory.
| know of charters, quality,
and all things supervisory.
I'm wery well acquainted with the
thoughts on objectivity.
And | maintain my independence
through overt passivity.
| speak on risks confronted both
inherent and residual.
And proffer that controls should
separate each individual.
On governance | understand the
various requirements.
And know how best to verify and
test control environments.

YWhile | review effectiveness and
verify efficiencies,
It's more important that | point out
gach and all deficiencies.

In short | am professional, a leader,

an encourager.
| am the very model of a modem

audit manager.

In fact, when | know what is meant
by ERM and self-assess.

When | can meet an auditee and
quickly make him acquiesce.
When | can leok at documents inside
the current waorkpapers
and understand the steps the fraudsters
took in their berserk capers.
Ywhen | know more of operations than
the chief executive,

And passed each of the CIA parts
in sittings consecutive.

In short, | show of all the others
| am number one atop.

You'll say a better audit manager
has never run a shop.

However, | am at my best when
everything | delegate.
Because I'm real unclear on how to
business this would all relate.
But still I'm a professional, a leader,
and encourager.
| am the very model of a modem
audit manager.

AL
In shart, he is professional, a leader,
and encourager.
He is the very model of a modern
audit manager.

Figura 4.1 - A Cancao do Auditor

Fonte: Extraido de (Jacka, 2006): “ 7The Audit Manager's Song”



De facto, a letra refere algumas das tradicionais competéncias do Auditor, como por exemplo:
ser profissional; possuir formacdo; respeitar a ética; ser objectivo e independente; identificar
relacdes e comportamentos de causa-efeito; verificar os controlos; identificar deficiéncias;

detectar a fraude; etc.

No entanto, de um modo surpreendente, refere muitas outras competéncias que, mesmo hoje
em dia, ainda necessitam de ser melhoradas por parte de alguns Auditores, como por exemplo:
ser encorajador; nao ser agressivo ou arrogante; ser empreendedor; saber lidar com os outros;
conhecer os referenciais metodoldgicos; saber determinar os riscos; compreender a Gestdo de
Risco; conhecer os requisitos de Governo das Sociedades (Corporate Governance); reconhecer a
importancia da analise da eficacia e da eficiéncia; conhecer os processos operacionais e

relacionar com o negocio; etc.

Para além das inumeras competéncias que se acabaram de ilustrar, existem determinados
temas normalmente associados ao contexto da identificacdo das competéncias dos Auditores.
De um modo breve, abordar-se-a de seguida alguns desses temas, recorrendo a um conjunto de

contributos de autoria diversa.

Num artigo de recolha de opinides, elaborado pelo (ISCJ, 2000), acerca do tema da identificacdo
de competéncias aquando do recrutamento de Auditores de Sl, podemos encontrar a seguinte
afirmacéo:

“Managers no longer just manage. They must be ‘hands on’ working managers and have the
knowledge fo participate in their audits. Seniors must be able fo handle their own audits on a

stand alone basis when required.”

Constata-se que os especialistas em recrutamento de Auditores de Sl privilegiam a identificacéo
de competéncias de auto-proficiéncia, tanto ao nivel dos gestores de equipas de Auditoria
(managers), como ao nivel dos auditores seniores. Para além disso, a competéncia para

trabalhar em equipa, bem como a competéncia para comunicar eficazmente com as areas de
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negocio e para “vender” as ideias sdo igualmente identificadas. Estas sdo competéncias

intrinsecamente relacionadas com o perfil pessoal do Auditor.

No que diz respeito ao perfil profissional, na opinido de (Gallegos, 2003), os Auditores de Sl séao
recursos unicos possuidores de um conjunto de competéncias técnicas Uteis para a organizacao,
ndo s6 no papel de Auditores, mas também eventualmente como futuros Gestores de Sl. Os
Auditores de S| possuem elevado conhecimento sobre o ciclo de vida dos Sl da organizacao e
possuem fortes competéncias em Sl, em TIC e em metodologias de Auditoria. Para além disso,
deverao possuir também competéncias de comunicacdo e de gestdo que nem sempre estao
presentes noutras funcdes da organizacdo. Este autor acrescenta que um factor critico de
sucesso para a manutencdo e o desenvolvimento das competéncias é a formacao, de modo a
que o Auditores de Sl tenham acesso a novas tecnologias, novos métodos, novas praticas, etc.
Para a identificacdo das competéncias que o Auditor de Sl devera desenvolver, é aconselhavel a
existéncia de avaliacdes de desempenho (bianuais) nas quais se efectua um confronto com as

competéncias e os conhecimentos adequados ao nivel de carreira do Auditor em causa.

Relativamente a identificacdo de competéncias ao longo da carreira, (Sadowski, 1997) considera
que um Auditor que se encontre a iniciar careira devera possuir um nivel minimo de
competéncias interpessoais e de competéncias técnicas. A medida que o Auditor vai progredindo
nos niveis de carreira, as competéncias técnicas desenvolver-se-ao, mas serao sobretudo as

competéncias de comunicacao e de interaccao que se deverao tornar mais exigentes.

No ambito do perfil pessoal do Auditor, (Touquet, 1996) faz uma observacdo curiosa ao
relacionar as competéncias de S| que os Auditores de S| possuem com outras ocupacdes
(hobbies) que possam ter na sua vida pessoal. De facto, outras ocupacdes pessoais dos
Auditores de Sl podem ser uma origem para a identificacdo de competéncias relevantes para o
trabalho de Auditor de Sl. Alias, os Auditores de S| podem ter, na sua vida pessoal, motivacdo
para esses temas ou interesse na utilizacdo de Sl e de TIC, factos que potenciam conhecimentos

Uteis para as suas profissoes.
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Os autores (Power and Terziovski, 2005) efectuaram um trabalho de levantamento das posicdes
de outros autores sobre as competéncias para Auditoria (genérica, ndo financeira), no qual
identificamos duas ideias a destacar. Por um lado, os autores referenciam (Hutchins, 1993)
quando este conclui que “(...) auditors are frequently unfamiliar with the client’s industry, quality
systemn, process or products/services. This results in a poor quality audit which places
conformity at risk.” Por outro lado, os autores também mencionam (Russell and Regel, 1996)

que defendem “#he active involvement of the auditor in the implementation of corrective actions'.

Como se constata pelas afirmacdes anteriores, o tema das competéncias do Auditor ndo pode
ser dissociado do contexto da organizacdo em que o Auditor actua, nem do papel que ele
supostamente deve desempenhar enquanto elemento que contribui para a correccdo ou
melhoria dos controlos da organizacdo. Deste modo, as competéncias do Auditor para conhecer
0 negocio e para se relacionar com a restante organizacao sao essenciais para nao se colocar
em risco o proprio processo de Auditoria. Os autores (Power and Terziovski, 2005) mencionam
ainda outras competéncias a identificar nos Auditores e que sdo relevantes para o sucesso dos
processos de Auditoria, como por exemplo: prontidao; comunicacao clara; objectividade na
definicdo de critérios de Auditoria; foco na resolucdo de problemas; capacidade de deciséo
previamente validada; capacidade para discordar de modo sensivel; comprometimento nas
relacdes de trabalho estabelecidas; capacidade para conduzir reunides de validacao ou fecho de

Auditoria; etc.

Como se percebe, percorreram-se uma série de ideias iniciais e opinides dispersas sobre as
competéncias, sendo algumas mais relacionadas com as competéncias inerentes ao préprio
individuo e outras mais relacionadas com as competéncias do processo de Auditoria de Sl. Deste
modo, torna-se necessaria a existéncia de um modelo que identifique as competéncias de forma

adequada (devidamente arrumadas e classificadas), ou seja, um Modelo de Competéncias.

Note-se que algumas das competéncias que ja foram apresentadas como desejaveis para o
Auditor foram referidas no contexto da Auditoria em geral, sem especificar o tipo de Auditoria. No
entanto, considera-se que essas competéncias que foram referidas sdo também aplicaveis

especificamente aos Auditores de Sl.
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Contudo, antes de se propor uma arrumacao e classificacdo para as competéncias especificas
da Auditoria de SI, é relevante compreender quais sd@o os principais factores que geralmente
determinam essas competéncias.

4.1.2 OS DETERMINANTES DAS COMPETENCIAS DA AUDITORIA DE Sl

Acima de tudo, as competéncias dos Auditores sdo alvo de preocupacao porque, tal como
noutras profissdes, sao um factor critico de sucesso para o bom desempenho da profissao de

Auditor.

De acordo com os conceitos dos autores (Libby and Luft, 2003), a figura seguinte representa

uma equacao conceptual das competéncias que determinam o desempenho dos Auditores.

Capacidade

Figura 4.2 - Determinantes das Competéncias dos Auditores

Fonte: Adaptado da verséo original de (Libby and Luft, 2003): “ 7he Determinants of Auditor Expertise”

A Experiéncia e a Capacidade determinam o Conhecimento que, por sua vez, determina o
Desempenho. Para além disso, o Desempenho é determinado também directamente pela

Capacidade.

-117 -



A explicacdo de cada um dos factores referidos e a sua relacao com as competéncias do Auditor

€ a seguinte:

Experiéncia = Determinada, em primeiro grau, pelas competéncias que o Auditor possui
para analisar e para completar todas as tarefas de uma Auditoria. Determinada, em segundo
grau, pela escolaridade que Auditor possui em Auditoria e pela formacdo profissional que
obtém, bem como pela pratica de discutir temas de Auditoria. Adicionalmente, note-se que
diferentes metodologias de Auditoria implicam diferentes niveis de exigéncia nas tarefas a
completar e nos produtos resultantes (defliverables) que sdo necessarios para obter uma
opinido de Auditoria objectiva e independente. Como consequéncia, as metodologias de
Auditoria (normas, técnicas, ferramentas de suporte, etc.) tém impacto na Experiéncia que o
Auditor vai adquirindo.

Capacidade = Determinada pelas competéncias que o Auditor possui para executar tarefas

de tratamento e analise de informacdo que contribuam para a resolucdo de problemas de
Auditoria. Estas competéncias sdao genéricas e podem ser avaliadas através de testes
psicométricos (exemplo: GMAT) pelo que ndo sdo competéncias especificas de Auditoria.

Conhecimento = Determinado pelas competéncias que o Auditor possui em dominios
gerais da Auditoria (exemplo: técnicas de avaliacdo de risco) e em dominios especificos da
Auditoria (exemplo: requisitos de seguranca de redes). O Conhecimento é definido como
informacdo guardada na memoria. No dominio da Auditoria, 0 Conhecimento do negbcio é
também fundamental, nomeadamente as estratégias de negocio, os processos de negdcio
gue concretizam essas estratégias, os respectivos riscos de negocio associados e ainda os

mecanismos de gestao, monitorizacdo e controlo desses riscos.

Desempenho = Determinado pelas competéncias que o Auditor possui para conseguir
efectuar uma correcta correspondéncia entre a sua avaliacdo dos factos e os critérios de
Auditoria, sendo estes, por exemplo, a eficacia ou eficiéncia do processo que esta a auditar.
Existem ainda outros determinantes indirectos do Desempenho, tais como a motivacao do
préprio individuo e o ambiente de execucdo da Auditoria (no sentido de metodologias de
Auditoria).
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Uma conclusao interessante a retirar desta equacao conceptual € que o Desempenho nao é
determinado directamente pela Experiéncia em Auditoria (apenas indirectamente via
Conhecimento), sendo a Capacidade do Auditor mais directamente determinante. Assim, €
possivel afirmar que a Capacidade do Auditor é o determinante base, sendo a Experiéncia e o

Conhecimento (em conjunto) os determinantes potenciadores do Desempenho do Auditor.

Tal como os autores atras referidos reconhecem, o ambiente de execucédo da Auditoria também
¢ um determinante relevante das competéncias dos Auditores. No caso da Auditoria de S,
podemos dizer que sao trés os elementos que o constituem: a Auditoria (as metodologias), os Sl

(os alvos da Auditoria) e o negdcio (o contexto no qual se executa a Auditoria).

Veremos de que modo aqueles trés elementos se articulam, recorrendo a algumas das ideias e a

adaptacao da seguinte figura de (Baskerville and Myers, 2002).
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Figura 4.3 - Areas de Conhecimento com Impacto nos Sl

Fonte: Adaptado da versao original de (Baskerville and Myers, 2002):

“IS as a Reference Discipline in a Discourse with Other Reference Disciplines”
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Segundo estes dois autores, numa visdo convencional, os Sl sdo uma area de conhecimento
aplicada, formada a partir da aplicacdo de outras areas de conhecimento fundamentais,
designadas de disciplinas referenciais (exemplos: Engenharia, Economia, Arquitectura, etc.).
Numa nova visao proposta pelos referidos autores, os S| deveriam passar a ser encarados como
uma area de conhecimento de referéncia, por direito préoprio. Neste sentido, os S| poderiam
igualmente passar a ser uma referéncia que seja aplicada pelas outras areas de conhecimento.
Tal como a figura demonstra, as diversas disciplinas devem ser referenciais reciprocos e

mutuos.

Se a Auditoria for considerada como sendo uma das outras areas de conhecimento, entdo
deduz-se a possibilidade da Auditoria ser uma area de conhecimento aplicada dos S, resultando
daqui a Auditoria de SI. De modo semelhante, cada uma das outras areas de conhecimento
pode representar uma area de negocio auditada (exemplo: Banca, Meios de Comunicacéo, etc.)
ou corresponder a processos de negdcio cujos seus Sl sdo auditados (exemplos: Contabilidade,
Marketing, etc.). Assim sendo, a Auditoria de Sl devera também aplicar conhecimentos dessas
outras areas de conhecimento. Como consequéncia, conclui-se que, ndo sé a Auditoria, mas
também essas outras areas de conhecimento sdo determinantes das competéncias que o

Auditor de Sl tera que possuir.

Na verdade, o Auditor de S| deve possuir competéncias que lhe permitam ter conhecimento
sobre os tipos de negdcios nos quais estd a auditar os respectivos Sl. Esta conclusdo ¢
importante pois, como foi visto anteriormente, o Conhecimento pode ser o determinante que

mais influencia o desempenho do Auditor de SI.

Tendo em conta esta relevancia do Conhecimento, na préxima seccdo serdo identificadas as

principais areas de conhecimento do Auditor de SI.
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4.1.3 As AREAS DE CONHECIMENTO DO AUDITOR DE Sl

No sentido de sistematizar as principais areas de conhecimento do Auditor de Sl, elaborou-se a
representacdo grafica apresentada na proxima figura. Esta foi inspirada e adaptada a partir da
versao original do (PMI, 2004) relativa a area de conhecimento da Gestdo de Projectos (Project
Management Body of Knowledge) e na qual sdo apresentadas as areas de conhecimento
necessarias a uma Equipa de Projecto. Note-se que se refere as competéncias para o conjunto
dos elementos que constituem uma Equipa de Projecto e ndo para cada um dos Gestores de
Projecto individualmente, uma vez que nao é provavel cada um dos elementos possuir os

conhecimentos na sua totalidade.

Assim, aplicando um raciocinio semelhante, utilizar-se-40 novamente os conceitos da Gestao de
Projectos aplicados a realidade da Auditoria de Sl (de acordo com a logica apresentada nas
seccOes 3.5.3 a 3.5.5.). Desta aplicacdo resulta que a Equipa de Auditoria de Sl devera dominar,
no seu conjunto, a area de conhecimento em Auditoria de Sl, estando o conhecimento

distribuido pelas diversas competéncias que cada Auditor de S| que constitui essa equipa possui.

, ORGANIZAGAD /HEGOCID |

<

Area de Conhecimento
em Auditoria de
Sistemas de Informagéao

COMPETENCIAS
TECNICAS

A

COMPETENCIAS
DE GESTAO

A

Modelo de
Competéncias

——

Capacidades
Interpessoais

~

—

Conhecimentos de _;5
Sistemas de
Informagio _

"

", / Couhecimemns\\
: / Gerais de de Auditoria \‘
5 .
i ~,
Gestio P v ~

" Auditor de SI ~—_ "

/ Conhecimentos

Figura 4.4 - Areas de Conhecimento do Auditor de SI

Fonte: Proposta elaborada pelo autor, inspirada e adaptada da versao original de (PMI, 2004):

“Areas of Expertise Needed by the Project Team”
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Ao conjunto dos conhecimentos necessarios ao adequado desempenho da funcdo de Auditor de
S| designou-se por area de conhecimento em Auditoria de Sl. Esta ¢ constituida pela interseccao
de varias areas de conhecimento, entre as quais identificaram-se as quatro areas fundamentais
representadas na figura: Capacidades Interpessoais, Conhecimentos Gerais de Gestao,
Conhecimentos de Auditoria e Conhecimentos de SI. Associadas a cada uma destas areas de
conhecimento estdo as competéncias do Auditor de S| que podem ser classificadas de
Competéncias de Gestdo e de Competéncias Técnicas. Da interseccdo de todos estes conjuntos,
resulta um conjunto especifico de competéncias do Auditor de Sl que se designou por Modelo de
Competéncias. Existe ainda um factor adicional que deve influenciar a determinacao da area de
conhecimento do Auditor de Sl: a organizacdo em causa e o tipo de negdcio, ou seja, a

envolvente da Auditoria.

Comecar-se-a por explorar este ultimo factor. O conhecimento da organizacdo e do respectivo
negocio devera estar disseminado, na proporcao em que for relevante, em cada uma das quatro
areas de conhecimento fundamentais para o Auditor de SlI: Capacidades Interpessoais (exemplo:
depende do nivel de interaccdo com as areas auditadas); Conhecimentos Gerais de Gestao
(exemplo: depende do tipo de processos de negdcio que utilizam os S| que vao ser auditados);
Conhecimentos de Auditoria (exemplo: depende dos referenciais metodologicos adoptados para
a Auditoria); Conhecimentos de S| (exemplo: depende da sua complexidade, ou seja, se a
producdo de produtos ou a disponibilizacao de servicos da organizacao for fortemente baseada e

directamente dependente de Sl).

Numa interpretacdo complementar, efectuando uma leitura das areas de conhecimento na figura
no sentido da esquerda para a direita, vai-se progressivamente saindo de areas de conhecimento
gue sdo mais apreciadas noutras funcdes (exemplo: Capacidades Interpessoais num Gestor
Comercial), passando por outras possiveis areas (exemplo: Conhecimentos Gerais de Gestao
num Gestor Logistico), entra-se na funcdo de Auditoria (exemplo: Conhecimentos de Auditoria
num Auditor de Processos de Negocio) e finaliza-se em funcdes especializadas relacionadas com
S| (exemplo: Conhecimentos de SI num Gestor de Sl). No fundo, a funcéo de Auditor de S| pode
agregar todas estas quatro areas de conhecimento, existindo uma tendéncia para

tradicionalmente se situar mais nas duas do lado direito da figura.
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De seguida, definir-se-d0 os dois grandes tipos de competéncias, relacionando posteriormente

com cada uma das quatro areas de conhecimento fundamentais anteriormente referidas.

= Competéncias de Gestdo = Sao as competéncias inerentes aos mecanismos de gestdo do
proprio individuo e aos conhecimentos gerais que o individuo possui que sao relevantes para
a sua profissao.

=  Competéncias Técnicas = Sao as competéncias relacionadas com o processo de Auditoria

de Sl e com os conhecimentos que o individuo possui neste dominio.

As duas areas de conhecimento do lado esquerdo da figura (Capacidades Interpessoais e
Conhecimentos Gerais de Gestao) aproximam-se mais das Competéncias de Gestdo. As duas
areas de conhecimento do lado direito (Conhecimentos de Auditoria e Conhecimentos de Sl)

aproximam-se mais das Competéncias Técnicas.

Para explicitar e exemplificar as areas de conhecimento relativas as Competéncias de Gestao,
recorrer-se-a ao (ll1A, 2007a) pois este apresenta um bom referencial para a profissao de Auditor,
0 qual contétm uma parte dedicada as Competéncias de Gestao (Business Management Skills).
Estas competéncias estdo descritas no documento relativo aos conteudos do exame para

obtencao da certificacao profissional de Auditor (CIA - Certified Internal Auditor).

Relativamente a area de conhecimento das Capacidades Interpessoais, encontram-se naquele
documento os seguintes exemplos de competéncias: gestdo de equipas (dindmicas de grupo,
desenvolvimento de equipas, lideranca, gestao pessoal, etc.); negociacdo (cooperacao, resolucao

de problemas, etc.).

Relativamente a area dos Conhecimentos Gerais de Gestdo, tem-se como exemplos: gestdo
estratégica (técnicas globais de analise, envolvente competitiva do sector, decisdes estratégicas,
ciclos de vida de produtos, etc.); envolvente global do negdcio (cultural, legal, politica,
economica, financeira, etc.); comportamento organizacional (motivacées organizacionais e
funcionais, produtividade e eficacia organizacional, processos de comunicacdo organizacional,

estruturas organizacionais, etc.).
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Para explicitar e exemplificar as areas de conhecimento relativas as Competéncias Técnicas,
recorrer-se-a as ideias defendidas pela (ISACA, 2005) pois foram pensadas para a profissao de

Auditor aplicada especificamente aos Sl.

Nos “Referenciais de Auditoria de SI” (/S Auditing Standards) existe um referencial especifico
para as Competéncias (5S4 - Competence), do qual se transcreve a ideia fundamental:

"The IS auditor should be professionally competent, having the skills and knowledge to conduct
the audit assignment. The IS auditor should maintain professional competence through

appropriate continuing professional education and training.”

Como se verifica, a ideia fundamental ¢ a competéncia profissional, dependente das
competéncias e dos conhecimentos do Auditor de SI. Para além disso, o Auditor devera manter
essas competéncias actualizadas através de formacdo continua. De acordo com a estrutura
hierarquica de documentos da ISACA (Standards = Guidelines = Procedures), existe também
uma orientacdo (guideline) que esclarece sobre o tema da competéncia (G30 - Competence).
Nesta, a ISACA afirma que cabe a gestdo da organizacdo assegurar que os seus Auditores de SI
sao tecnicamente competentes e que a Equipa de Auditoria de Sl possui, no seu conjunto, as
competéncias e 0s conhecimentos necessarios para efectuarem as Auditorias de forma eficaz,
eficiente e também econdmica. Segundo a ISACA, estas competéncias e conhecimentos sdo as

previstas na certificacdo CISA (Certified Information System Auditor).

Alias, o (ISCJ, 2000) refere precisamente que o Auditor de Sl devera possuir idealmente, em
termos de escolaridade e formacdo, uma licenciatura e uma certificacdo CISA (Certified
Information System Audifor). Serda uma maisvalia se possuir um mestrado, bem como
certificacdes de outro tipo, tais como CPA (Certified FPublic Accountan), CIA (Certified Internal
Auditor), CFE (Certified Fraud Auditon), CISSP (Certified Information Systems Security

Professional), etc.
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De acordo com o (ISACA, 2006), a certificacao especifica em Auditoria de Sl (CISA) é composta
pelo seguintes dominios que sdo alvo de avaliacdo no exame de certificacdo (a frente de cada
area esta indicado o peso percentual no total do exame):

= ] - Processo de Auditoria de Sl (/S Audlit Process) [10%]

= 2 — Governo dos S| (/7 Governance) [15%]

3 - Gestdo do Ciclo de Vida de Sistemas e Infraestruturas (Systems and Infrastructure
Lifecycle Management) [16%]

4 — Producao e Suporte de Servicos de Sl (/7 Service Delivery and Suppor) [14%]

5 - Proteccdo dos Activos de Informacao (Profection of Information Assets) [31%]

= 6 - Continuidade de Negocio e Recuperacdo de Desastres (Business Continuity and Disaster
Recovery) [14%]

Estes dominios representam, no seu conjunto, as areas de conhecimento relativas as
Competéncias Técnicas. O primeiro dominio apresentado, relativo ao Processo de Auditoria de
S, equivale a area de Conhecimentos de Auditoria. Os restantes dominios equivalem a area de
Conhecimentos de SI. Como se vera mais a frente, estes dominios sdo muito aproximados dos
principais agrupamentos de Competéncias Técnicas que se irao identificar e descrever no

Modelo de Competéncias (ver na seccao 4.2.1).

4.1.4 As COMPETENCIAS DE GESTAO VS. AS COMPETENCIAS TECNICAS

Uma vez identificadas as principais areas de conhecimento do Auditor de Sl, de seguida sera
apresentado um confronto de opinides entre os dois grandes tipos de competéncias que
constituem essas areas de conhecimento: as Competéncias de Gestdo vs. as Competéncias

Técnicas.

-125-



A seguinte citacdo de (Sayana, 2002) ajuda a compreender a relevancia de confrontar estes dois
tipos de competéncias e, de forma subtil, da pistas sobre o importante papel das Competéncias
de Gestao.

“IS audit often involves finding and recording observations that are highly technical. Such
technical depth is required to perform effective IS audits. At the same time it is necessary to
translate audit findings into vulnerabilities and businesses impacts to which operating managers

and senior management can relate. Therein lies a main challenge of IS audit”

Efectuando uma possivel interpretacdo das palavras anteriores, compreende-se a necessidade de
transformar as excepcdes (findings) em vulnerabilidades para organizacdo, bem como a
importancia de atribuir impactos numa linguagem e numa escala que sejam Uteis ao negécio. O
desafio de transformar conceitos técnicos de SI em informacdo de gestdo util para a restante
organizacao so é atingivel utilizando as Competéncias de Gestdo. Este desafio justifica-se, logo a
partida, pelos dois principais destinatarios do trabalho do Auditor de SI. E indispensavel que os
Gestores responsaveis pelos processos operacionais de Sl entendam, validem e se reconhecam
nos problemas identificados pela Auditoria. E valioso que os Gestores de Topo compreendam o
significado das conclusdes que |he sdo apresentadas de modo a antever possiveis

consequéncias negativas para a organizacao e para poderem mobilizar 0s meios para as evitar.

No fundo, trata-se de um processo iterativo em que os produtos resultantes da Auditoria
(deliverables) sao produzidos utilizando fortemente as Competéncias Técnicas em conjugacdo
com a utilizacdo alternada de Competéncias de Gestdo, quer nos momentos de compreenséo e
analise das situacdes (Conhecimentos Gerais de Gestao), quer nos momentos de comunicacao e

de relacdo com os intervenientes da Auditoria (Capacidades Interpessoais).
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Nas opinides recolhidas pelo (ISCJ, 2000), encontra-se a seguinte afirmacédo que questiona a
necessidade dos Auditores de Sl possuirem Competéncias Técnicas muito especializadas:

“Because of the technological diversity found in various corporate systems, desired skills do vary.
Experience required depends on the needs of a client but there are some common
requirements. (...) There is still room for specialists, but the more diversified a candidate’'s

technical background, the more marketable he or she is."

A afirmacdo anterior revela que, embora haja necessidade de Auditores de SI muito
especializados, o mercado de trabalho demonstra preferéncia por Auditores de SI mais
diversificados. Segundo esta opinido, as empresas dependem fortemente do conhecimento dos
Auditores de S|, nomeadamente das suas Competéncias Técnicas em Auditoria, mas

consideram ser sobretudo a atitude do Auditor que o torna consistente.

Ora a atitude pertence ao dominio das Competéncias de Gestdo, pelo que poderd existir no
mercado uma tendéncia emergente para atribuir uma crescente importancia a estas

competéncias, diminuindo o foco nas Competéncias Técnicas.

Por outro lado, existem outras opiniées, como as de (Davis, Schillerand and Wheeler, 2007) que
ndo deixam de reforcar a importancia das Competéncias Técnicas, quer na area de

Conhecimentos de Auditoria, quer na area de Conhecimentos de Sl.

Quanto aos conhecimentos em Auditoria, estes autores referem que é essencial que a Equipa de
Auditoria de Sl contenha elementos que sejam Auditores de carreira, com experiéncia e saber
tedrico sobre os processos da area de Conhecimentos de Auditoria. No entanto, também ¢
essencial a presenca de Auditores que detenham conhecimento operacional dos Sl, podendo os

Auditores de Sl serem ex-profissionais da area dos Sl.

Quanto aos Conhecimentos em Sl, estes autores referem o facto de determinado tipo de

Auditores de S| efectuarem um trabalho que ndo é uma verdadeira Auditoria de Sl pois limitam-

se a analisar apenas o nivel aplicacional dos Sl. A causa desta limitacdo estd muitas vezes na
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falta de Competéncias Técnicas apropriadas em Sl que lhes permitam conhecer, compreender e

analisar devidamente os restantes niveis dos Sl (ver os niveis de Sl na seccao 3.3.2).

Daqui se conclui que um modelo misto de areas de conhecimento, tanto em Auditoria, como em

S, sdo essenciais para formar um corpo de Competéncias Técnicas adequado.

Numa outra linha de raciocinio, (Prakarsa, 1996) associa novamente o tema da especializacdo
as Competéncias Técnicas:

“Today, no one individual in the field knows all systems and platforms equally which has caused
/S audit and control professionals to specialize. The future requires all IS audit and contro/

auditors to continually learn and explore new technologies and methodologies.”

Esta afirmacdo exprime um dilema habitual nas Equipas de Auditoria de Sl relativamente a
manutencdo dos seus niveis de Competéncias Técnicas, nomeadamente os Conhecimentos em
Sl. Devido a proliferacdo de diversos tipos de Sl e TIC, os Auditores de S| sdo obrigados a
aprender e explorar continuamente apenas determinados tipos de desenvolvimentos tecnologicos
ou, entdo, as suas Competéncias Técnicas ficardo desactualizadas de um modo geral. Por outro
lado, também poderd ter que existir especializacdo dos Auditores de S| em determinadas
Competéncias Técnicas da area de Conhecimentos em Auditoria dado que ha metodologias mais

adequadas para serem seleccionadas e utilizadas consoante o tipo de Sl ou TIC em causa.

Da discussao sobre a relevancia das Competéncias Técnicas face as de Gestdo (ou vice-versa),
poder-se-a tirar uma ilacdo. O Auditor de Sl podera ser levado a optar pela especializacdo ou
ndo. A dimensao da organizacado onde o Auditor de Sl se encontra inserido, a variedade dos seus
Sl e TIC e ainda o tipo de negocio poderdo justificar a especializacdo ou, pelo contrario, a

diversificacdo de conhecimentos em Auditoria de SI.

Quanto mais especializado for o Auditor de SI em determinados S| ou TIC, mais criticas se
tornam as Competéncias Técnicas e, dentro destas, as da area de Conhecimentos de Sl. Por
outro lado, quanto menos especializado for o Auditor de Sl, a area de Conhecimentos em

Auditoria assume maior importancia. Neste caso, o Auditor de Sl deverd dominar melhor a
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metodologia e possuir conhecimento sobre diversos referenciais metodologicos de modo a
identificar os que melhor se adequam a diferentes Sl ou TIC, em diferentes contextos de

Auditoria (exemplos: Auditorias de Controlos Gerais, Auditorias Aplicacionais, etc.)

Pode-se afirmar adicionalmente que quanto menos especializado for o Auditor, mais necessarias
se tornam as Competéncias de Gestdo. Neste caso, dada a diversidade de Sl ou TIC a auditar, a
area de conhecimento relativa as Capacidades Interpessoais assume maior relevancia pois o
Auditor de Sl necessitara de interagir com variadas areas de negécio que utilizam esses Sl e TIC
(com interlocutores frequentemente diferentes). A area dos Conhecimentos Gerais de Gestdo
também se torna mais necessaria para a compreensao dos processos de negdcio em causa (que

podem variar muito consoante a utilizacdo que estes fazem dos Sl e TIC).

Para encerrar a confrontacdo das Competéncias de Gestao vs. Técnicas, apresenta-se na figura
seguinte uma proposta de posicionamento conceptual das competéncias da funcao de Auditoria

de SI.

COMPETENCIAS FUNCIONAIS:
GESTAO vs. TECNICAS

5+ A
CONHECIMENTOS | COVERNO DAS
S | SOCIEDADES |
GERAIS DEGESTAD |  femmmmmmeomeoeeees i ! GESTAOLDE |
! RISCO |
! AUDITORIA DE |
f p T m—_———— =
i PROCESSAS 'y aypiToRIA DE ,
{ DEMNEGOCIO |y §ISTEMASDE |
I INFORMAGAO
ST
| AUDITORIADE |
\ TECMOLOGIAS (TIc) |
>
0 +

CONHECIMENTOS DE TECNOLOGIAS E
SISTEMAS DE INFORMAGAQ

-

Figura 4.5 - Posicionamento Conceptual das Competéncias de Auditoria de Sl

Fonte: Proposta elaborada pelo autor

-129-



Para explicitar esta proposta de posicionamento conceptual das competéncias, dentro das
Competéncias de Gestdo, focar-se-a nos Conhecimentos Gerais de Gestdo e, dentro das
Competéncias Técnicas, focar-se-a nos Conhecimentos de Sl. A interpretacdo da figura devera
ter também em conta a proposta de posicionamento conceptual da funcdo Auditoria de Sl

apresentada no Capitulo 3 (figura 3.2 da seccdo 3.2.2).

Como se pode constatar, a medida que se desce no nivel dos instrumentos de Governo das
Sociedades (Corporate Governance), diminui o nivel exigido para os Conhecimentos Gerais de
Gestdo e aumenta o nivel exigido para os Conhecimentos de Sl. De facto, de entre os
instrumentos de Governo das Sociedades apresentados (Gestdo de Risco, Auditoria de Processos
de Negocio e Auditoria de Sl), é na Auditoria de SI que as Competéncias Técnicas sobre S| se
tornam mais necessarias. Mais ainda, de acordo com o referido modelo de posicionamento da
funcdo, encarando a Auditoria de Tecnologias (TIC) como um subconjunto especializado da

Auditoria de SI, entao o nivel exigido de Conhecimentos de Sl e de TIC é ainda maior.

Em sentido inverso, o nivel de Conhecimentos Gerais de Gestdao aumenta, a medida que se sobe
no nivel dos instrumentos de Governo das Sociedades, dado que a abrangéncia/ambito desses
instrumentos é crescente. Repare-se que o Auditor de Processos de Negocio, por ter como
ambito todos os processos de negocio (ndo se limita aos de Sl), € o que deve apresentar um
balanceamento (#rade-off mais equilibrado entre Conhecimentos Gerais de Gestdao e
Conhecimentos de Sl. Por comparacao, acrescenta-se ao Gestor de Risco um nivel mais elevado

de Conhecimentos Gerais de Gestao.

Como conclusao desta seccéo, pode-se afirmar que é indispensavel a presenca de um misto de
Competéncias Técnicas e de Gestao. Para os Auditores de Sl, existe um nivel médio desejavel,
por comparacao com outras funcdes relacionadas. Situando-se na Auditoria de Sl esse nivel
pode variar consoante o grau de especializacdo do Auditor de Sl, implicando diferentes
combinacdes de Competéncias Técnicas e de Gestao. Certamente continuara a ser necessaria a
existéncia de Auditores de SI com Competéncias Técnicas sobre SI muito fortes (porque, por
exemplo, sdo especializados em Auditorias de Seguranca aos Sl e TIC). No entanto, as
Competéncias de Gestdo sao (ou devem ser) cada vez mais valorizadas nos Auditores de Sl

(porque, por exemplo, contribuem para um melhor desempenho do trabalho de cada Auditor).
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4.2 O MODELO DE IDENTIFICACAO DE COMPETENCIAS DO AUDITOR DE SI

Nesta seccado é efectuada a descricdo de um Modelo de Competéncias que € proposto pelo autor
do presente trabalho: “MICASI - Modelo de Identificacdo de Competéncias do Auditor de SI”.
Sentiu-se necessidade de construir este modelo dado que na bibliografia académica e
profissional nao foi identificado nenhum Modelo de Competéncias abrangente, aplicado a
realidade da Auditoria de Sl. Para além disso, nas pesquisas efectuadas, identificaram-se maior
numero de referéncias as Competéncias de Gestdo, sendo mais raras as obras sobre

Competéncias Técnicas relacionadas com Auditoria de Sl.

De seguida descrever-se-a o processo de investigacao e de construcao do modelo, onde se tera a
oportunidade de compreender que o modelo resultou da utilizacao adaptada de dois referenciais
distintos, um sobre Competéncias de Gestdo e outro sobre Competéncias Técnicas.
Posteriormente sera efectuada uma descricdo das funcionalidades da ferramenta que foi
desenvolvida para suportar o modelo, encerrando-se a presente seccao com uma apresentacao
sucinta de diversas hipoteses de aplicacao do modelo em contexto de investigacao académica e

em contexto empresarial.

4.2.1 O PROCESSO DE INVESTIGACAO E CONSTRUCAO DO MODELO

O principal objectivo deste sub-processo de investigacdo foi construir um modelo que permita
identificar quais as competéncias necessarias e mais importantes para a funcao Auditoria de Sl.
0 modelo construido foi designado de “MICASI - Modelo de Identificacdo de Competéncias do
Auditor de SI”, justificando-se a escolha desta designacdo pelos objectivos do modelo acima
indicados. O caracter de “Identificacdo” que a designacdo do modelo anuncia tornar-se-a mais
explicito posteriormente (na seccado 4.2.3) quando se apresentarem os possiveis contextos e

variantes de aplicacao do modelo.
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0O modelo MICASI esta estruturado de acordo com os dois principais tipos de competéncias

apresentados e descritos anteriormente (nas seccoes 4.1.3 e 4.1.4), subdividindo-se em:

=  Competéncias de Gestao (soft skills ou non-technical skifls)

= Competéncias Técnicas (hard skills ou technical skills)

O processo de investigacdo iniciou-se com a tarefa de identificar referenciais ou modelos de
competéncias que se adequassem aos dois grandes tipos de competéncias acima referidos
(Gestdo e Técnicas), bem como fossem compativeis com as ideias sobre Auditoria de Sl
defendidas ao longo dos Capitulos 2 e 3. Da pesquisa efectuada na literatura académica e
profissional, nao foi identificado um modelo ou referencial que respondesse na globalidade aos
requisitos anteriores mas identificaram-se dois modelos separados que se consideram

adequados para cada um dos tipos de competéncias:

=  Competéncias de Gestdo = Modelo de Quantificacdo de Competéncias de Gestdo para
Gestores de Projectos (SSQ - Soft Skills Quantification for Project Manager Competencies) da
autoria de (Muzio, Fisher, Thomas and Peters, 2007).

= Competéncias Técnicas = Modelo Curricular para Auditoria e Controlo de S| (Mode/
Curriculum for IS Audit and Contro)) da autoria da (ISACA, 2004).

Relativamente a escolha do Modelo de Quantificacdo de Competéncias de Gestao para Gestores
de Projectos (SSQ), justifica-se por estar alinhada com a visdo de que uma Auditoria de S| pode
ser gerida a semelhanca de uma Gestdo de Projecto (ver nas seccdes 3.5.3 a 3.5.5).
Adicionalmente justifica-se por ser um modelo muito recente, adaptado as exigéncias actuais das
organizacdes em termos de Competéncias de Gestdo. Segundo os autores do modelo (Muzio,
Fisher, Thomas and Peters, 2007), existe muita investigacdo e literatura que reconhece a
necessidade da existéncia das Competéncias de Gestao (soft skills, micro-social skills, etc.), mas
ndo existem obras que detalhem formas de identificar e avaliar/quantificar essas competéncias,

nem que as relacionem com a Gestéo de Projectos.

Alias, também ndo foram encontradas obras que permitam identificar e avaliar as Competéncias

de Gestao no contexto especifico da Auditoria de SI. No entanto, no contexto da Auditoria em
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geral (ndo especifica de Sl), num dos dominios da certificacao CIA (referidos na seccdo 4.1.3),
podemos encontrar algumas referéncias Uteis as Competéncias de Gestdo (Business
Management Skills). Estas, apesar de estarem bem desenvolvidas ao nivel dos Conhecimentos
Gerais de Gestao, nao estdo tdo abrangentes ao nivel das Capacidades Interpessoais, quando
comparadas com o modelo SSQ. Tendo em conta o exposto, considera-se que a adaptacao para
a Auditoria de S| do modelo SSQ originalmente desenvolvido para a Gestdo de Projectos é uma

opcao adequada.

Relativamente a escolha do Modelo Curricular para Auditoria e Controlo de S| da ISACA, justifica-
se por ser um modelo desenvolvido especificamente para explicitar as competéncias que um
Auditor de Sl devera possuir. Este modelo esta alinhado com as necessidades e as expectativas
dos profissionais de Auditoria de Sl pois baseia-se em investigacao efectuada com a colaboracao
de académicos, profissionais de Auditoria, empresas de Auditoria e associacdes profissionais de
Auditoria. Este modelo estd também alinhado com a estrutura do CobiT (ver na seccédo 3.4.2) e

com os dominios da certificacdo CISA (ver na seccdo 4.1.3).

O Modelo Curricular da ISACA ¢é claramente orientado para as Competéncias Técnicas, embora
num apéndice do modelo se possa encontrar uma breve referéncia a um conjunto de
competéncias que a ISACA ndo detalha, pois considera nao estarem directamente consideradas
no perfil que é especifico do Auditor de Sl e, também, por serem comuns a outras profissdes. A
ISACA designa estas competéncias como “sugestdo de competéncias complementares” e pelos
exemplos que fornece, conclui-se que se tratam de Competéncias de Gestdo (exemplos:
capacidades de comunicacdo, entrevista, negociacdo, escrita, psicologia organizacional,

comportamento, gestdo de projecto, gestdo de equipas, etc.).

Segundo a (ISACA, 2004), existe uma elevada procura pela profissdo de Auditor de Sl que
muitas vezes é desempenhada por especialistas em Sl ou por profissionais de outras areas de
negocio (exemplo: financeira, comercial, etc.). Este possuem algumas competéncias
relacionadas com SI, mas nem sempre possuem as Competéncias Técnicas relacionadas com a
Auditoria que sejam adequadas para o exercicio da funcdo. Verifica-se também que estes

profissionais nem sempre conseguem manter actualizadas as suas Competéncias Técnicas
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sobre Sl devido ao elevado ritmo de desenvolvimento das tecnologias. Estes profissionais que
ndo estdo suficientemente preparados para a funcdo, para colmatar as suas lacunas de
formacao recorrem geralmente aos seguintes trés tipos de solucdes: participacdo em formacao
interna ministrada pela organizacdo em conjunto com formacao por aprendizagem no préprio
posto de trabalho; participacdo em eventos e seminarios promovidos por associacdes
profissionais ou por fornecedores; e obtencdo de licenciaturas ou pos-graduacdes na area de
Auditoria de Sl ou obtencao de certificacdes profissionais. A ultima das trés hipdteses, na qual se
inclui a certificacdo CISA, é a que proporciona o conhecimento e as Competéncia Técnicas mais
aprofundadas para o exercicio da funcdo. Deste modo, torna-se necessaria a existéncia de um
Modelo Curricular, como o da ISACA, que defina e regule quais deverao ser essas competéncias
e gque possa ser usado como referéncia por aqueles trés grandes tipos de formacdo. Neste
contexto, o Modelo Curricular do ISACA parece ser a opcdo mais conveniente para ser utilizado

como referencial para as Competéncias Técnicas.

Assim, o modelo MICASI foi construido através da utilizacdo dos contetidos presentes nos dois
referenciais atras apresentados (Modelo SSQ e Modelo Curricular ISACA). O produto final da
adaptacao pode ser consultado no Anexo 2: Modelo de Identificacio de Competéncias do
Auditor de SI (MICASI). Desta adaptacao, resultou a identificacdo do seguinte numero de

competéncias:

= Competéncias de Gestdo = 23 competéncias identificadas = consultar as competéncias e

sua respectiva descricao no Anexo 2 na grelha “Competéncias de Gestao (soft skills)”

= Competéncias Técnicas = 27 competéncias identificadas, agrupadas em 7 dominios =
consultar as competéncias e sua respectiva descricao no Anexo 2 na grelha “Competéncias
Técnicas (hard skills)"

Relativamente a adaptacdo do Modelo de Quantificacdo de Competéncias de Gestdo (SSQ), ndo
foram utilizados todos os conceitos e mecanismos de analise que este modelo originalmente
prevé. O SSQ permite auxiliar os Gestores de Projectos a identificarem as 6 Competéncias de
Gestdo que consideram mais importantes para um desempenho de sucesso dos elementos das
suas equipas, a partir de uma listagem de 23 Competéncias de Gestdo que o modelo descreve.

0 modelo também permite que os Gestores de Projecto o utilizem como base para efectuar uma
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avaliacdo real das suas equipas quanto as 6 competéncias pré-determinadas como mais
importantes (atribuindo para cada um dos elementos da equipa uma classificacao e indicando
qual a competéncia mais forte e qual a mais fraca). Na adaptacdo efectuada do SSQ para o
modelo MICASI, estes mecanismos de analise nao foram utilizados (ndo se seleccionou a priori
um conjunto de 6 competéncias pré-determinadas para a andlise). A adaptacdo efectuada
consistiu apenas na utilizacdo das 23 competéncias (nome e respectivas descricdes) que modelo

original de (Muzio, Fisher, Thomas and Peters, 2007) define.

Relativamente & adaptacdo do Modelo Curricular da ISACA, este ndo foi utilizado com o seu
proposito original que é ser um referencial curricular para cursos de formacao de Auditoria de Sl.
A adaptacédo efectuada consistiu na utilizacdo do modelo da ISACA como uma fonte para a
identificacdo das Competéncias Técnicas para o modelo MICASI. Relativamente ao modelo
original da ISACA, mantiveram-se as competéncias divididas em 7 agrupamentos,
correspondentes aos dominios de conhecimento necessarios para a profissdo de Auditor de SI. O
primeiro dominio, relativo aos “Processo de Auditoria”, equivale a area de Conhecimentos de
Auditoria. Os restantes dominios, a partir do segundo, equivalem a area de Conhecimentos de

Sl

Os nomes e respectivas descricdes das 27 Competéncias Técnicas que foram consideradas
resultaram dum exercicio de resumir os tdpicos e sub-tdpicos dos conteudos de formacdo que a
(ISACA, 2004) define para cada um dos ja referidos 7 dominios de conhecimento:

= 1 - Processo de Auditoria

= 2 - Gestao, Planeamento e Organizacao dos Sl

= 3 - Infraestruturas Técnicas e Praticas Operacionais de Sl

= 4 - Proteccao dos Activos de Informacéo

= 5 — Recuperacao de Desastres e Continuidade de Negocio

= 6 - Desenvolvimento, Aquisicao, Implementacdo e Manutencao de Aplicacdes de Negdcio

= 7 - Avaliacao de Processos de Negocio e Gestao do Risco

Uma vez descrito o processo de investigacdo e construcdo do modelo MICASI, na proxima
seccdo serao descritas e apresentadas visualmente as funcionalidades da ferramenta que foi

desenvolvida para suportar o modelo MICASI.
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4.2.2 A DESCRICAO DAS FUNCIONALIDADES DA FERRAMENTA DE SUPORTE AO MODELO

Com o objectivo operacionalizar o0 modelo MICASI, ou seja, dota-lo de funcionalidades que o

tornem aplicavel na pratica, procedeu-se ao desenvolvimento duma ferramenta de suporte.

Através da figura seguinte é possivel visualizar um resumo das funcionalidades da ferramenta de
suporte ao modelo. A descricdo e compreensdo das funcionalidades deve ser acompanhada com

a consulta do Anexo 2: Modelo de Identificacio de Competéncias do Auditor de SI (MICASI).

o w
MODELO ou COMPETENCIAS S 5 MICASI - Modelo de ldentificagio de Competéncias do Auditor de SI
(instrugGes de preenchimento) 3 =
= . i= |5 Pedio Gomes Silva & 2007
Proposigdes ou Competéncias & a
o 2 | #3 FOLHAS A PREENCHER :
K02 |xxx... ( 1
XO3 [xxx... N 3 [#1 12 >> MF - MODELO FUNCIONAL (validagao das ideias base)
X04 [xxx... [ 5 2> CG -COHPETFNCJAS DE GESTAQ (Soft Skills)
KOS5 |xxx... 4 | #5 3°>> CT - COMPETENCIAS TECNICAS (Hard Skills)
LT 2
XN xxx... 5 | #2 3 re
Fonte: ... rs ?
PONTUAGAOD : DESTAQUES :
Preencher ohrigatoriamente para cada uma das linhas, Preencher obrigatoriamente dpenas as linhas das TOP 5 que escolher, ou seja,
das 5 que considera mais importantes (e manter as restantes linhas em branco).
Escala a utilizar: Escala a utilizar:
1 - Pontuacao minima: Discordo / Menos Importante #1 - A 17 das 5 + importantes 2 [#1
7 LR #2 - A 2° das 5 + importantes 1 [#1
3-.. #3 - A 3" das 5 + importantes 3 K2
4-.. #4 - A4 das 5 + importantes 'T?
5 - Pontuagao maxima: Concordo / Mais Importante #5 - A5 das 5 + importantes g Ei
=) |

Figura 4.6 - Funcionalidades de Preenchimento da Ferramenta de Suporte ao MICASI

Fonte: Elaborado pelo autor
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A ferramenta é composta por 3 grelhas/folhas para preenchimento, designadamente:

1° — MF = “Modelo Funcional (validacao das ideias base)”
2% - CG = “Competéncias de Gestao (Soft Skills)"
3% = CT = “Competéncias Técnicas (Hard Skills)"

Adicionalmente, a ferramenta possui ainda uma folha inicial de “Instrucées” de preenchimento

(que corresponde a figura anterior apresentada). As folhas seguintes da ferramenta, as 3 acima

indicadas, sao as que se destinam ao preenchimento por parte dos utilizadores da ferramenta.

A ferramenta foi desenvolvida na aplicacdo MS Excel por esta possuir um conjunto de vantagens

adequadas as tarefas de desenvolvimento da ferramenta e, posteriormente, as de analise de

resultados (exemplos: flexibilidade de estruturacao, validacao de dados, ordenacao e tratamento

de resultados, representacao grafica dos resultados, etc.).

Procedeu-se ao desenvolvimento da ferramenta tendo em conta os objectivos e as utilizacoes

pretendidas no ambito da investigacdo, nomeadamente:

Garantir, em todos os passos de desenvolvimento, uma coeréncia da ferramenta com o
modelo MICASI (definido na seccdo 4.2.1) e com as ideias defendidas para a funcéo
Auditoria de Sl (apresentadas ao longo dos Capitulo 2. e 3.).

Possibilitar a aplicacdo pratica do modelo MICASI nas entrevistas semi-estruturadas a
profissionais de Auditoria de Sl, a partir das quais se efectua a avaliacdo qualitativa dos
resultados (ver seccoes 4.3.1 e 4.3.2).

Elaborar uma listagem que identifigue as competéncias relevantes, com a respectiva
descricdo de cada uma delas, arrumadas em duas grelhas “Competéncias de Gestdo” e
“Competéncias Técnicas” que representam os dois grandes tipos de competéncias (de
acordo com o modelo MICASI definido na seccéo 4.2.1).

Construir um mecanismo de classificacdo das competéncias, contendo uma funcionalidade
de “Pontuacao” de cada uma das competéncias € uma componente de “Destaque” das
competéncias consideradas mais importantes.
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Tendo em conta estes objectivos e utilizacdes pretendidas, em especial os dois primeiros
(garantir coeréncia com as ideias defendidas para a funcdo Auditoria de Sl e a aplicacdo em
entrevistas semi-estruturadas), chegou-se a conclusdo que era necessario introduzir na
ferramenta um mecanismo, inicialmente nao previsto, que permitisse alinhar os profissionais de
Auditoria de Sl que iriam utilizar a ferramenta com as ideias defendidas para a funcdo Auditoria
de Sl. Este mecanismo justifica-se e sera também util nos casos em que a ferramenta é utilizada
fora do contexto da presente Tese, ou seja, por um individuo que ndo tem conhecimento das

ideias defendidas neste texto para a Auditoria de Sl.

Optou-se entao por elaborar uma grelha adicional (1? grelha/folha de preenchimento) designada
“Modelo Funcional”. Esta contétm um conjunto de proposicdes que resumem essas ideias,
servindo assim como um mecanismo de validacao das ideias base, a utilizar antes das grelhas
das “Competéncias de Gestdo” e das “Competéncias Técnicas”. Relativamente as proposicdes
do Modelo Funcional que estdo na 17 grelha/folha de preenchimento, foram elaboradas pelo
autor do presente trabalho, sendo originais ou compiladas a partir de diversas fontes indicadas

na bibliografia.

De seguida, serdo referidas algumas das funcionalidades de preenchimento da ferramenta e,

posteriormente, serdo apresentadas as funcionalidades de analise da ferramenta.

No sentido de facilitar as tarefas de preenchimento (e, também posteriormente, as de andlise), a
cada uma das proposicdes e das competéncias foi atribuida uma numeracao de acordo com a

seguinte nomenclatura:

=  Proposicoes do Modelo Funcional = MF.nn , sendo “MF” = Modelo Funcional e “nn” a

numeracao sequencial das 16 proposicdes apresentadas.

=  Competéncias de Gestdo = CG.nn , sendo “CG"” = Competéncias de Gestdo e “nn” a

numeracao sequencial das 23 competéncias apresentadas.

= Competéncias Técnicas = CT.dn , sendo “CT” = Competéncias Técnicas, “d” a numeracao

dos 7 dominios de conhecimento apresentados, e “nn” a numeracdo sequencial das

competéncias apresentadas dentro de cada dominio.
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Em cada uma das trés grelhas/folhas, existem duas colunas para classificacdo das proposicoes
ou das competéncias, com obrigatoriedade de preenchimento de acordo com as seguintes

regras:

=  “Pontuacdo” = O utilizador da ferramenta tem de preencher obrigatoriamente para cada
uma das proposicoes ou competéncias em causa. A escala a utilizar vai desde “ 1 -
Pontuacdo minima: Discordo / Menos Importante” até “ 5 - Pontuacdo maxima: Concordo /
Mais Importante ”.

= “Destaques” => O utilizador da ferramenta tem preencher obrigatoriamente apenas as
linhas das 70P 5 que escolher, ou seja, das 5 que considera mais importantes (e manter as
restantes linhas em branco). O objectivo da coluna “Destaques” é precisamente “obrigar” o
utilizador da ferramenta a optar e escolher, por exemplo, de entre dois valores “5” qual o que
considera mais importante e efectuar, sucessivamente o mesmo exercicio para os valores
“qr w3r 12" *1" até obter um maximo de 5 destaques no total da grelha/folha em causa.

Note-se que a ferramenta possui um mecanismo de restricdo/validacdo dos valores que o
utilizador da ferramenta pode introduzir nas grelhas de resposta (ver o destaque na Ultima figura
apresentada). Estes dois conceitos de “Pontuacado” (classificacdo das competéncias) e
“Destaques” (destacar quais as competéncias mais fortes) foram inspirados em conceitos

semelhantes previstos no Modelo SSQ (referido na seccédo 4.2.1).

Foram também desenvolvidos na ferramenta mecanismos que permitem uma rapida analise e

interpretacao dos resultados apos preenchimento, nomeadamente:

= A ordenacdo das classificacdes por ordem decrescente de “Pontuacdao” e por ordem
crescente de “Destaques”, tanto para as Competéncias de Gestdo, como para as
Competéncia Técnicas para que, apds o entrevistado tenha efectuado a suas classificacdes
nas grelhas, seja possivel identificar de forma rapida as competéncias com melhor
classificacao e com pior classificacao.

= Avisualizacado através de graficos das “Pontuacdes” e dos “Destaques”, para cada uma das
competéncias, agrupadas também em Competéncias de Gestdo e Competéncia Técnicas,
para permitir igualmente uma rapida analise aguando das entrevistas semi-estruturadas.
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A proxima figura expde alguns exemplos das funcionalidades graficas de analise que a

ferramenta possui para os dois principais tipos de competéncias:

= Competéncias de Gestdo = 1 grafico de barras (horizontal) + 1 grafico circular (radar)

= Competéncias Técnicas = 1 grafico de barras (horizontal) + 2 gréaficos circulares (radar),
sendo um destes ultimos relativo a totalidade das Competéncias Técnicas e outro relativo ao
valor médio das Competéncias Técnicas em cada um dos 7 dominios de conhecimento.

Competéncias de Gestio (soft skills ):
L] 1 z 3 4 5

[TOP @ 2] £6.07 . C. ai ]
[TOP # 5] C6.14 . Objectividade = =
CG.04 - Mo Motivagio
€615 - Orientagio aos
C6.AT7 - Planeamento e Organizagio |
CG.23 - Visao Empatica
[TOP # 1) C6.02 - Atingimerto de Objectheos
[TOP # 41 CG.18 - Resiliénc
C6.06 - Capacidade de fluéncia |
CO0E - wnto dos Outros 1
610 -F - Competéncias de Gestdo (sofft skills ):
CG.11 - Foco i Clietite
CGAD - Resolugio de

[TOP # 3] C6.21-R bilidaide Pessoal T s
= ¥ - Capac 5 Interpesso
CG.03 - Auto Gestiao
£6.12 - Gestiio de Confitos | L H £6.20 - Responsabilidade pelos 01"0;1..- 5 TOP # 5] CG.14 - Objectividade
c&'zz e H : C€G.16 - Pensamento Conceptual .-~ 4 LG.04 - Auto Motivag o
- Tri . . NGAY o
€601 - Aprend Contioa === €613 - Lideranga .- -7 £6.15 - Orientagiio a0s Resultados
€6.05-C de Declsdo f——=——=—x i i )
€6.09 - Diplomacia e Tacte ————— 6,09 - Diplomacia e Tacto o . C6.17 - Planeamento & Organizagao
613 - Lideranga ——o——— ; T,
C6.16.- P Canceptual A, o
€6.20- pelos Outros CG.05 - Capacidade de Decisao -!_hh““"-—u_,_'_h . :'CG_ZS -Visao Empatica
CG.01 - Aprendizagem Continua et | [TOP = 1) C6.02 - Mingimerto de Objectivos
CG.22 - Trabalho em Equipa \'/“ ) X “f [TOP = 4] CG.18 - Resiliencia
Competéncias Teenicas (hard skills) -. ‘;/ ./ I
por Dominio de Conhecimento: C6.12 - Gestio de cnnﬂnns'\_/ / fl . “7£6.06 . Capacidade de Wféncia
AN, e
CG.03- Ao Gestio . [ s - ,-¥C6.08 - Desemobimento dos OUEos
CTA0 - Processo de Auditoria Y, ,I "
= [TOP & 3] £6.21 . Responsabilidade Pessoal - -+ =*C6.10 - Flesdbilidade
5 s e -
26 > e, C0.19 - Resolugao de Problemas™ =" .11 - Foco na Cliente
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N i

" CT.30 - Infracstruturas Técnicas e Priticas
Operacionais de 51
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& Manutengio de Aplicagies de llegicio
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CT.50 - Recuperagio de Desastres e Continuidade./ . ...._.....

N
P S PETAN - Pron gio dos Activos de
de Negocio

15 35

Figura 4.7 - Funcionalidades de Analise da Ferramenta de Suporte ao MICASI

Fonte: Elaborado pelo autor
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Note-se que os valores/resultados apresentados nos 3 graficos da figura sdo meramente
exemplificativos. Os graficos tanto podem ser apresentados com as competéncias na sua
ordenacao original (correspondente a numeracédo sequencial), como por ordenacao decrescente
de “Pontuacao” (tal como nos exemplos apresentados na figura). A primeira hipotese permite
efectuar comparacdes entre respostas de diferentes utilizadores, enquanto que a segunda
hipotese € mais adequada para analisar as ordens de importancia atribuidas por um so
determinado utilizador da ferramenta. Os gréaficos indicam também os “Destaques” através da
aposicdo da indicacdo “TOP #n" a preceder a numeracado e o nome da competéncia, caso esta

tenha sido alvo de destaque.

4.2.3 A APLICABILIDADE DO MODELO EM CONTEXTO DE INVESTIGACAO E EMPRESARIAL

Existem dois principais contextos para possiveis aplicacdes do Modelo MICASI, para os quais se

concretizam de seguida algumas hipoteses.

= Contexto de Investigacdo = Aplicar o modelo para investigacdo académica na area das

Competéncias de Auditoria de Sl, a partir do qual se possa efectuar:

= |dentificacdo de Competéncias > Utilizacdo como um dicionario de competéncias.
Serve como um denominador comum para grupos de trabalho na mesma area de
investigacdo em Auditoria de Sl pois cada competéncia possui uma designacédo Unica e
uma respectiva descricao.

= (Classificacdo de Competéncias = Utilizacdo como base para a realizacdo de inquéritos
ou para a realizacao de entrevistas semi-estruturadas. Estes podem ser realizados a
académicos ou profissionais da area de Auditoria de S| com vista a classificacdo das
competéncias que considerem como mais importantes num Auditor de Sl.

= Contexto Empresarial = Aplicar o modelo como instrumento de gestdo dos recursos

humanos da Equipa de Auditoria de Sl, podendo ser utilizado como:

= Referencial de Competéncias = Utilizacdo para pré-definir niveis de competéncias
desejaveis num Auditor de Sl (na escala de 1 a 5). O modelo pode ter diferentes niveis
pré-definidos para cada uma das competéncias, dependendo do nivel de carreira do
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Auditor de Sl em causa (exemplos: Auditor Junior de SI, Auditor Sénior de Sl, Gestor de
Auditoria de SI, Director de Auditoria de SI, etc.).

» |dentificacdo de Competéncias = Utilizacdo como instrumento de diagnostico de
competéncias aquando do recrutamento de Auditores de Sl. A informacao recolhida no
processo de recrutamento (entrevistas, curriculos, referéncias de terceiros, etc.) pode
ser analisada e registada de forma estruturada na ferramenta, servindo para identificar
pontos fortes ou fracos dos candidatos e permitindo também efectuar comparacdes
entre candidatos.

= Avaliacdo de Competéncias = Utilizacdo no ambito do processo de avaliacdo anual dos
Auditores de Sl. Pode ser efectuada uma comparacdo entre o nivel real de cada uma
das competéncias observadas no Auditor de Sl e o nivel pré-definido como desejavel em
cada competéncia.

Adicionalmente, o modelo podera ser utilizado em contexto empresarial também para a funcéo
de Controlo Interno de SI, quer na vertente de Competéncias de Gestdo, quer na vertente de
Competéncias Técnicas. Esta hipotese é justificavel pois as Competéncias Técnicas previstas no
modelo sdo baseadas no Modelo Curricular da ISACA que foi desenvolvido nao so6 para a funcao

de Auditoria de SlI, mas também para a funcdo de Controlo de SI.

Ainda em contexto empresarial, 0 modelo podera ser aplicado a outras funcdes duma
organizacado, embora de forma nao tdo abrangente. A vertente relativa as Competéncias de
Gestao poderia ser aplicada a funcdes que, tal como defendemos para a Auditoria de S,
também deverdo possuir competéncias semelhantes as das Gestdo de Projectos (exemplos:
Auditoria de Processos de Negocio, Gestores de Projectos de SI, etc.). A vertente relativa as
Competéncias Técnicas poderia ser aplicada a funcdes de Sl (exemplos: Responsavel de

Seguranca de Sl, Responsavel de Qualidade de Sl, etc.).
No que se refere ao contexto de investigacdo, na proxima seccdo serdo mostrados os resultados

duma possivel aplicacdo do modelo neste contexto, nomeadamente utilizando-o para

classificacdo de competéncias.
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4.3 O0s RESULTADOS DA APLICACAO DO MODELO DE COMPETENCIAS

Nas proximas seccdes apresentam-se os resultados da aplicacdo pratica do modelo MICASI
descrito anteriormente. O modelo foi aplicado em contexto de investigacdo, designadamente
como base para a realizacao de trés entrevistas semi-estruturadas a profissionais da area de
Auditoria de Sl. O objectivo das entrevistas foi a classificacdo das competéncias que estes

profissionais consideram como mais importantes para um Auditor de Sl.

Assim, apos um breve enquadramento do processo de realizacao das entrevistas, sera efectuada
a analise qualitativa dos resultados das entrevistas. Esta analise incluira, para cada um dos
grandes tipos de competéncias (Gestdo e Técnicas), os seguintes pontos: uma representacao
grafica da analise das classificacdes; a identificacdo das competéncias com maior importancia
atribuida; a apresentacdo das ideias fundamentais sobre as competéncias que cada um dos
entrevistados destacou na entrevista; e a prioritizacdo das 10 competéncias que foram

consideradas como mais importantes para a funcao Auditoria de SI

4.3.1 AS ENTREVISTAS SEMI-ESTRUTURADAS

O proposito desta seccdo é enquadrar o processo de realizacdo das entrevistas. As entrevistas
efectuadas consideram-se como sendo semi-estruturadas dado que foram baseadas na estrutura
do modelo MICASI. Este serviu de guia para a analise/discussdo com o entrevistado sobre as
competéncias que este considera como mais importantes para a funcao Auditoria de SI. Neste
contexto, a entrevista semi-estruturada nao é uma entrevista livre sobre determinado tema,

sendo 0os comentarios dos entrevistados obtidos sempre dentro dos limites definidos.

Neste caso, os limites encontram-se definidos pela estrutura do Modelo MICASI, nomeadamente
as descricdes das Competéncias de Gestdo e as descricdes das Competéncias Técnicas
(complementadas por um instrumento de validacdo que sdo as proposicdes do Modelo

Funcional).
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No entanto, ndo se pode afirmar que se tratam de entrevistas totalmente estruturadas (no

S

€

entido de entrevistas fechadas) pois para além de terem como referéncia o modelo MICASI, néo

xiste uma listagem de questdes pré-definidas e comuns para serem utilizadas na discussao dos

resultados com cada um dos entrevistados.

A figura seguinte resume as ideias apresentadas anteriormente, traduzindo o modo como as

€

ntrevistas foram estruturadas.

Modelo de Competéncias

Competéncias

Entrevistado A Competéncias omg
_Técnicas &

“Entrevistado 8, de Gestao

Entrevistado C

Entrevistado A

/_ Entrevistado B
“_Entrevistado C

\ {
Entrevistas )
Semi-Estruturadas
PECTL ===zt ) MICASI

% Entrevistado A Modelo Funcional e-------3-""""~ i
N Entrevistado B (validagao das ideias base) _ A
\‘n‘ Entrevistado C s

- Estruturagdo das entrevistas
e e - baseada no Modelo MICASI

Figura 4.8 - Estruturacao das Entrevistas

Fonte: Elaborado pelo autor

Na interpretacao da figura, é relevante distinguir os seguintes elementos:

Modelo conceptual estruturador da entrevista = Modelo MICASI (Competéncias de Gestdo e
Competéncias Técnicas), complementado por um instrumento que nao faz parte integrante
do Modelo de Competéncias mas que permite a validacao das ideias base da tese (Modelo
Funcional).

Ferramentas de suporte as entrevistas = Ferramenta de suporte ao MICASI (grelhas/folhas
de preenchimento e graficos de analise).

Ferramenta de analise das entrevistas = Ferramenta Mind Manager (mapas conceptuais
que estruturam as ideias discutidas na entrevista).
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De acordo com as boas praticas deste tipo de investigacdo, foram efectuados registos
sistematizados das trés entrevistas realizadas e dos respectivos resultados obtidos, para cada
uma das vertentes de analise (Competéncias de Gestdo, Competéncias Técnicas e Modelo

Funcional). Estes registos podem ser encontrados nos anexos abaixo indicados.

* Anexo 3: Detalhe dos Resultados das Entrevistas = Contém trés grelhas/folhas com o
detalhe de todas as classificacdes efectuadas por cada um dos entrevistados (ver exemplo na

figura abaixo).

= ~ O w 0 wn 0 wn o u
COMPETENCIAS DE GESTAO (Soft Skills) ES5SE ST ST S
= = o o
gzEzEslE &
Competéncias Descrigao ceacAaacadléd a
Aprendizagem Continua C?mpeléncia para dasajvu\ver respunsabilida{ie pessoal e acgA0 para sprender 5 #1 5 |a2l 5 5 |#2
& implementat novas ideias, métodos, tecnologias, eto.
CG.02 Atingimento de Ohjectivos F:ompeténcia para definir, par'seguir ] alcanq.ar objeu.::tivos atingiveis, 3 3 5 l#4 4 l#a
independentemente dos obstaculos ou das circunstancias
CGO3 |Auto Gestiao Competéncia para prioritizar & completar taretas para disponibilizar resuttados 3 3 4 3
desejéveis em periodos de tempo predefinidos.
CG.04 | Auto Motivan;a"lo Covppeténcia para encetar & manter de forma sustertada o impetoinotivagso sem 5 a4 3 4 Ry
estimuloz externos.
CG.0s Capacidade de Decisao C.oTpeténcla pata analizar todos oz aspef‘tos de uma situagio para obter uma 4 541|582 5 |#2
vis&o completa gue permita tomar a deciséo.
CG.08 |Capacidade de Influéncia Competéncia para afectar a3 acples, as decisiies, as opinides ou as ideias dos 4 4 5 [#1 4 |#1
outros
CG.07 Capacidades Interpesoais Competéncia para interagir com os outros de um modo positivo 4 4 4 4
CG R INacanunhdmanta dae Nntrac CnmeRténria dr rontribuie nara 0 crescimentn / drsenvnlvimentn dns otens

Figura 4.9 - Representacao do Detalhe dos Resultados das Entrevistas

Fonte: Elaborado pelo autor

= Anexo 4: Analise dos Resultados das Entrevistas = Contém um conjunto de trés mapas

conceptuais (ver exemplo na figura abaixo) que foram elaborados com um duplo proposito:

= Resumir as ideias discutidas durante a entrevista.

= Suportar o exercicio de analise qualitativa.

wa g < wiyancayau
=4 CG.04 - Auto Motivagao
=4 CG.22 - Trabalho em Equi

ara a . N
{E‘an . o¢ @ CG.06 - Capacidade de Influéncia A}/ CG.08 - Desenvolimento dos Outros o e o0 bt
‘er s6 os detalhes .4 competéncias de referéncia para o Auditor Externo

:\I:gz;:iee rfa tr:iaecmllr o CG.05 - Capacidade de Deciséo :.\ Aﬁ:;:::‘:;:ig:::bﬁ:ai: prap——

ar em detalhe o nivel nao estratégico/institucional

X se tiver responsabilidades de gestao quase todas
stisfazer as necessidades o CG.11 - Foco no Cliente as competéncias seriam muito importantes.

o negacia

ultrapassar os o¢1 CG.04 - Capacidade de Decisdo

« CG.02 - Atingimento de Objectivos

uagdes, obter

cessaria Auditoria & encarada como

trabalho desagradével
deve-se adoptar

perspectiva positiva
garantir a aceitacao
dos resultados

trabalho em equipa

com o Auditado = CG.22 - Trabalho em Equipa
1ar de mado positivo,
L empatia, ajuda
rtancia para os
Jstractos 4+ CG.16 - Pensamento Conceptual

2-se ser directo,
clivo, pratico

Figura 4.10 - Representacao da Analise dos Resultados das Entrevistas

~ importante na Auditoria
. Aplicacional: avaliar a
+ €G.04 - Pensament-Conceptual _'ealidade vs. os riscos
S
N

nas outras Auditorias:
avaliar a raslidads ve a

Fonte: Elaborado pelo autor

-145-



Para entrevistados, seleccionaram-se trés profissionais responsaveis por Auditoria de Sl, com
uma experiéncia muito significativa na area e com percursos académicos e profissionais
distintos, permitindo assim obter diferentes visdes. Os entrevistados, doravante designados pela

respectiva letra que os identificam, sao:

ENTREVISTADO NomEe AREA PROFISSIONAL TiPo DE AUDITORIA DE Sl

Universidade Autonoma de Lisboa
- Professor no Departamento de
Ciéncias e Tecnologias

Prof. Doutor
Alberto Carneiro

visao de ensino/académica e visao

Entrevist A
ntrevistado de profissional Auditor de Sl externo

visao de profissional

Dr. Rui Gomes Auditor de Sl externo

Entrevistado B KPMG - Partner IT Advisory

Sonae SGPS - Director de
Auditoria de Sl

visao de profissional

Dr. Paulo Gomes Auditor de Sl interno

Entrevistado C

Tabela 4.1 - Identificacao dos Entrevistados

Fonte: Elaborado pelo autor

O processo de entrevistas iniciou-se no principio do 2° semestre de 2007, com o primeiro
contacto por e-mail a cada um dos trés entrevistados, contendo uma breve contextualizacdo do
tema da tese. Posteriormente, enviou-se a ferramenta de suporte ao modelo MICASI para os
entrevistados procederem a classificacdo das competéncias, através da utilizacdo das
funcionalidades de “Pontuacao” e “Destaques” que a ferramenta possui. Enviou-se igualmente
um indice dos conteudos da tese (indice de capitulos, lista de tabelas e lista de figuras) para
uma contextualizacdo mais pormenorizada do trabalho em curso. As grelhas/folhas da
ferramenta foram preenchidas pelos entrevistados previamente a realizacdo da entrevista, de
modo a que o autor/entrevistador a pudesse preparar convenientemente com uma pré-analise
dos resultados. Efectuou-se o tratamento dos dados e a analise grafica dos resultados. Procedeu-
se a identificacdo de questdes especificas a colocar durante a entrevista, em funcdo das
classificacOes atribuidas pelos entrevistados para cada uma das competéncias em analise. As
entrevistas foram realizadas presencialmente, com excepcao do entrevistado A em que foi
recebido um conjunto de comentarios através de e-mail. Os esclarecimentos/comentarios dos
entrevistados permitiram a validacdo das classificacdes atribuidas e constituiram a base para a
elaboracdo dos mapas conceptuais que sistematizam e resumem as ideias discutidas durante a

entrevista (estes mapas encontram-se no Anexo 4).
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4.3.2 A ANALISE QUALITATIVA DOS RESULTADOS

A analise dos resultados sera efectuada de acordo com o definido no capitulo introdutério deste
trabalho de investigacdo (seccdes 1.1.1 - Vértices da Metodologia Utilizada e 1.1.2 - Vantagens
e Limitacdes). Assim, a analise sera de natureza qualitativa, incluindo-se nesta analise as tarefas

de recolha e tratamento dos dados das entrevistas semi-estruturadas.

Antes de prosseguir, uma nota sobre a natureza da analise. A analise designa-se de qualitativa
pois baseia-se na interpretacao das classificacdes atribuidas pelos entrevistados, tendo estas
sido obtidas através da utilizacdo da ferramenta de suporte ao MICASI. Apesar desta ferramenta
possuir uma funcionalidade de classificacdo que pode considerada de quantitativa
(“Pontuacédo”), ela é apenas um meio para identificar quais as competéncias que cada um dos
entrevistados considera como mais importantes para um Auditor de SI. Para além disso, a
funcionalidade de “Destaques”, também existente na ferramenta, é claramente uma forma de
hierarquizar ideias. Assim, com base nestas pontuacdes e destaques sera efectuada uma analise
qualitativa das diferentes classificacdes atribuidas pelos entrevistados. Daqui espera-se verificar a

existéncia de diferentes visdes sobre o perfil do Auditor de Sl.

A leitura das seguintes analises devera ser acompanhada da consulta do Anexo 3 € Anexo 4.

Comecar-se-a por apresentar as principais conclusdes sobre a validacdo das ideias base do

Modelo Funcional. Recorde-se que esta validacao de ideias tinha por objectivo alinhar as

classificacdes atribuidas pelos entrevistados com os conceitos e as ideias defendidas para a

funcdo Auditoria de Sl ao longo deste trabalho de investigacéo.
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Os entrevistados atribuem, em média, uma importancia maxima e um destaque elevado as

seguintes trés proposicdes que definem, a alto nivel, a funcdo de Auditoria de SI:

= [MF.08] A Auditoria e a Gestao dos Riscos sao instrumentos de Governo das Sociedades.

= [MF.03] A Auditoria de Sl tem por missao avaliar e potenciar a melhoria continua dos niveis
de controlo dos Sl e a adequada gestdo dos seus riscos por parte da organizacéo.

= [MF.02] Trés dos principais factores caracterizadores do paradigma actual da funcéo séo:

= Visdo holistica da Auditoria, ao definir um caracter multi-dimensional quanto ao seu
ambito (visdo COSQ);

= Auditoria baseada no risco (de passiva, reactiva e baseada em controlos, passou para

activa, proactiva e baseada em riscos);

= Auditoria contribui para a implementacdo de solucées de melhoria continua (no sentido

de melhorias preventivas e ndo apenas solucdes correctivas).

E relevante salientar que os trés entrevistados também atribuiram, em média, elevada
importancia a proposicao [MF.13] relativa @ comparacao dos trés referenciais (CobiT, ITIL e ISO
17799), embora esta ndo tenha sido merecedora de nenhum destaque especifico durante a
entrevista no contexto do Modelo Funcional.

Apresenta-se de seguida uma analise as ideias fundamentais sobre o Modelo Funcional que cada

um dos entrevistados fez questao de realcar na entrevista:

= Entrevistado A = Considera que muitas das proposicoes referem-se em especifico apenas a
Auditoria de SI, mas algumas sao referentes e aplicaveis a funcao Auditoria em geral (nao Sl).

= Entrevistado B = De acordo com a logica da proposicao [MF.05], considera que a Auditoria
de Sl deve ser encarada como uma actividade de aconselhamento (advisor)), cuja missao
fundamental devera ser trazer valor a organizacdo, através da gestao dos riscos e da melhoria
continua [MF.01]. No entanto, constata-se que o principal motivo da Auditoria continua a ser
a conformidade. O entrevistado atribui ainda destaque a independéncia da funcao [MF.07],
defendo que a forma como uma funcao é avaliada (performance, atingimento de objectivos,

etc.) é que determina a sua importancia e a sua independéncia na organizacao.

= Entrevistado € = Considera que o maior valor da Auditoria de S| esta em influenciar a
mudanca para resolver os problemas [MF.04]. Para o conseguir, a Auditoria de Sl devera
alavancar a relacdo existente com a Gestdo/Administracdo das organizacdes [MF.08].
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De um modo global, constatou-se que nao foram manifestadas discordancias relevantes pelos
entrevistados quanto a validacao das ideias base do Modelo Funcional (a média da pontuacao
nunca ¢ inferior a 3 em b5), tendo-se verificado um alinhamento geral com as ideias defendidas

neste trabalho de investigacao.

Relativamente as Competéncias de Gestdo, o grafico seguinte apresenta a analise das

classificacées (média dos 3 entrevistados).

Competéncias de Gestio (soft skills):

[TOP & 2] CG.01 - Aprendizagem Continua
CG.23 -Visdo Empﬂtic-g -~ -- - [TOP # 4] ©G.02 - Atingimento de Objectivos
[TOP # 5] CG.22 - Trabalhe em Equipa_--~" To- L 0G.03 - Auto Gestio

CG.21 - Responsabilidade Pessoal .- ) = [TOP # 4] CG.04 - Auto Motivacio

CG.20 - Responsabilidade pelos Outros * [TOP # 2] CG.05 - Capacidade de Decisio

B
v

CG.19 - Resolugio de Problemas /. [TOP # 1] CG.06 - Capacidade de Influéncia

£G.18 - Resiliéncia | ] CG.07 - Capacidades Interpessoais

P # 3] CG.17 - Planeamento e Organizagao ] A i 'CG.OS - Desemvobmento dos Ohitros

.
.

[TOP £ 4] CG.16 - Pensamento Conceptuaf . . r[T(l-F' # 3] CG.09 - Diplomacia e Tacto

CG.15 - Orientagdo aos Resultades - CG.10 - Flexibilidade

- :I'DP # 3] CG.11 - Foco no Cliente

CG.14 - Objectividade , [
1 CG.12 - Gestao de Conflitos

©6.13 - Lideranga™ " FoP #

Figura 4.11 - Analise Grafica de Resultados: Competéncias de Gestao

Fonte: Elaborado pelo autor

Da analise do grafico, conclui-se que as duas competéncias com maior importancia atribuida e,
simultaneamente, com maior destaque atribuido pelo conjunto dos trés entrevistados sdo a
aprendizagem continua [CG.01] e a capacidade de decisdo [CG.05]. Existem outras
competéncias que sao igualmente consideradas de maior importancia pelos trés entrevistados,
embora com destaque inferior ou sem destaque: a diplomacia e tacto [CG.09], a objectividade

[CG.14], a responsabilidade pessoal [CG.21] e o trabalho em equipa [CG.22].
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Salienta-se o facto do entrevistado € ter atribuido o0 maximo destaque a capacidade de influéncia

[CG.06] que nao foi destacada pelos restantes (embora tenha sido altamente pontuada). Trata-se

de um resultado interessante pois, nas posi¢cdes mais conservadoras sobre o papel do Auditor, a

capacidade de influenciar o Auditado é habitualmente encarada como indesejavel uma vez que

poderia colocar em causa a independéncia do Auditor. Nao obstante, conclui-se que uma das

competéncias directamente relacionadas com a independéncia da funcao - a objectividade (no

sentido de imparcialidade) [CG.14] - consta entre as competéncias classificadas como mais

importantes pelos entrevistados, coexistido com a capacidade de influéncia [CG.06].

As ideias fundamentais sobre as Competéncias de Gestdo que cada um dos entrevistados

entendeu realcar na entrevista foram analisadas do seguinte modo:

Entrevistado A = Considera que nem todas as competéncias que o modelo prevé devem

ser encaradas como importantes ou muito importantes para um perfil de Auditor de SI sem
responsabilidades de gestdo (ou seja, nivel ndo estratégico/institucional). Caso se considere
um perfil de Auditor de SI com essas responsabilidades de gestdo, entdo quase todas as
competéncias previstas pelo modelo seriam muito importantes.

Entrevistado B = Para além da capacidade de decisdo [CG.05] que destaca em primeiro
lugar, o entrevistado destaca a relacao que se deve estabelecer entre a competéncia de
diplomacia e tacto [CG.09] e a competéncia de gestdo de conflitos [CG.12]. Neste contexto, o
entrevistado considera que a Auditoria é, por natureza, encarada como uma actividade
desagradavel, pelo que o Auditor devera diplomaticamente adoptar uma perspectiva positiva
perante o Auditado e garantir que este aceita os resultados. Assim, o tacto do Auditor é
fundamental para gerir possiveis situacdes de conflito.

Entrevistado € = Adicionalmente & ja referida capacidade de influéncia [CG.06] destacada
em primeiro lugar pelo entrevistado, este também destaca a capacidade de decisao [CG.05]
para explicitar que o Auditor de Sl ndo se deve focar demasiado nos detalhes no trabalho de
Auditoria. O Auditor de Sl devera possuir as competéncias que lhe permitam ter uma visao
global sobre os pontos da Auditoria e a consequente capacidade de decidir quais sdo os
pontos mais criticos ou relevantes que deverdo ser aprofundados em detalhe.
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Como resumo, na tabela seguinte apresenta-se uma prioritizacdo das 10 Competéncias de
Gestao que foram consideradas como mais importantes para a funcdo Auditoria de Sl (de entre
as 23 que o modelo prevé). A tabela foi construida conjugando trés factores de analise: a
pontuacao dada as competéncias mais importantes, os respectivos destaques atribuidos e as

ideias fundamentais sobre as competéncias que foram referidas pelos entrevistados.

#01. Capacidade de Decisao #06. Objectividade

#02. Aprendizagem Continua #07. Capacidade de Influéncia

#03. Diplomacia e Tacto #08. Foco no Cliente

#04. Trabalho em Equipa #09. Planeamento e Organizacéo

#05. Responsabilidade Pessoal : #10. Atingimento de Objectivos

Tabela 4.2 - As 10 Competéncias de Gestao mais Importantes no Auditor de SI

Fonte: Elaborado pelo autor

O proximo grafico representa as classificacdes (média dos 3 entrevistados) relativas aos 7

dominios de conhecimento previstos pelo modelo para as Competéncias Técnicas.

Competéncias Techicas (hard skills)
por Dominie de Conhecimento:

CT.1.0 - Processo de Auditoria
44 ‘j‘::’a -

CT.1.0 - Avaliagio de Processos de Hegdcio e Gestio .-~ )

do Risco i
47 !

' CT.3.0 - Infraestruturas Técnicas e Praticas

.
CT.6.0 - Desenvolvimento, Aquisi¢io, Implementagio (_,-J
Operacionais de 51

e Manutengio de Aplicagtes de Hegdeio

39 45

CT.5.0 - Recuperagio de Desastres e Continuidade
de Hegocio

CT.4.0 - Proteccio dos Actives de Informagio
3.8 a1

Figura 4.12 - Analise Grafica de Resultados: Competéncias Técnicas por Dominio

Fonte: Elaborado pelo autor
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Tendo apenas em conta as pontuacdes atribuidas (e ndo considerando os destaques individuais
efectuados pelos entrevistados), consta-se que os dominios de conhecimento que, em média,
sa0 mais valorizados para os Auditores de Sl sao a proteccdo dos activos de informacéo [CT.4.0]
e a avaliacado de processos de negocio e gestdo do risco [CT.7.0]. Esta classificacao justifica-se
pelo facto do primeiro ser composto na totalidade por 4 competéncias relacionadas com a
seguranca da informacéo e o segundo por estar relacionado com as auditorias aplicacionais. O
dominio globalmente menos valorizado é o da recuperacao de desastres e continuidade de
negadcio [CT.05], fundamentalmente pelo facto de uma das duas competéncias que o compdem
- seguros [CT.5.2] - ter sido considerada como menos importante pelos entrevistados.

O grafico seguinte apresenta as classificacdes (média dos 3 entrevistados) relativas a cada uma

das Competéncias Técnicas.

Competéncias Técnicas (hard skills):

CT.1.1 - Conhecimentos da Fungio Audito . ..
[TOP % 5] CT.7.1 - Auditoria € Desenvolvimento de ... _5 T TOP #1] CT.1.2 - Conceitos Fundamentais de Audi ...

CT.6.5 - Desenvolvimento de Software ... .-~ “--, CT.1.3 - Hormas e Orientagdes para Audi ...

CT.6.4 - Impacto das Tecnologias de Inf. .. i ", [TOP #2] CT.1.4 - Conhecimentos dos Conceitos de ...

CT.6.3 - Desenvolviments, Aquisigic e M... .~ ~., CTJLS - Precesso de Planeamento de Aud ...

[TOP # 4] CT.6.2 - Gestio e Wilizagio da Informa . .. ) [TOP # 5] CT.1.6 - Gestio da Auditoria. ..

CT.6.1 - Planeamento de Sistemas de Inf... .I

CT.5.2 - Seguros ... i ] [TOP # 5] CT.1.8 - Relatdrio de Auditoria e Segui...

[TOP £ 3] CT.5.1 - Protecgiio da Arquitectura e do ... } FCT.21 - Gestiio dos Sistemas e Teenolog ...

CT.44 - Seguranga Fisica e da Envolven ... ) 7 CT.2.2 - Planeamento Estratégico dos Si...

[TOP #3] CT.4.3 - Seguranga Aplicada de Tecnolog ... ™ .Y CT.2.3 - Problemiticas da Gestiio dos Si...

o [TOP #3] CT.2.4 - Ferramentas de Suporte e Model . ..

_.-~""CT.2.5 - Técnicas ono .
CT.3.1 - Infraestruturas Tecnicas (prac...

CT.4.2 - Seguranga Lgica das Tecnologi... ™" ~.

CT.4.1 - Gestiio da Seguranga dos Activo . I
CT.3.2 - Gestao de Centros de Servigo - ...

Figura 4.13 - Analise Grafica de Resultados: Competéncias Técnicas

Fonte: Elaborado pelo autor
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Efectuando a analise para cada uma das Competéncias Técnicas individualmente, as conclusdes

sdo ligeiramente diferentes da analise por dominio de conhecimento. Assim, as trés

competéncias com maior importancia atribuida e, simultaneamente, com destaque relevante

atribuido pelo conjunto dos entrevistados sao os “conceitos fundamentais de Auditoria” [CT.1.2],

0s “conceitos de controlo interno” [CT.1.4] e os “modelos estruturados (ex: CobiT, ITIL, I1SO

17799)" [CT.2.4]. Como se constata, os dois dominios de conhecimentos onde estas

competéncias se inserem nao foram globalmente apuradas como sendo dos mais importantes,

apesar destas trés competéncias serem individualmente as mais importantes.

A andlise as ideias fundamentais sobre as Competéncias Técnicas que cada um dos

entrevistados salientou na entrevista é a seguinte:

Entrevistado A = Considera que se pode concordar muito com determinada competéncia
mas esta pode nao ser importante em determinada situacéo (coeréncia entre “concordancia”
e “ importancia”). Neste contexto, a importancia das competéncias depende também do nivel
do Auditor de Sl que se considerar (exemplo: depende do Auditor ter ou nao
responsabilidades de gestao).

Entrevistado B = Sobressai o facto das trés primeiras competéncias destacadas por este

entrevistado coincidirem com as ja referidas trés primeiras que foram apuradas no conjunto
dos entrevistados. O entrevistado defende que a maior ou menor importancia das
Competéncias Técnicas nos diversos dominios de conhecimento em analise depende do tipo
de Auditoria de Sl a realizar. Por exemplo, para uma Auditoria aos controlos gerais de Sl é
importante a competéncia relativa aos “modelos estruturados (ex: CobiT, ITIL, ISO 17799)"
[CT.2.4]. Ja para uma Auditoria a seguranca, ¢ relevante o dominio da “proteccao dos activos
de informacao” [CT.4.0]. Para uma Auditoria as aplicacdes de negocio, torna-se fundamental
o dominio “Auditoria controlos aplicacionais” [CT.7.1].

Entrevistado € = Neste caso, as duas primeiras competéncias destacadas coincidem com
o resultado do conjunto dos entrevistados. O seu terceiro destaque vai para uma competéncia
gue mais nenhum entrevistado assinalou: o “Planeamento da recuperacdao de desastres”
[CT.5.1]. O entrevistado também atribui grande énfase ao dominio do “Desenvolvimento de
aplicacdes de negdcio” [CT.6.0] porque considera-0 bastante especifico e de natureza
diferente dos restantes dominios (esta muito relacionado com o tipo de negdcio) Assim, a
maior ou menor importancia das competéncias deste ou doutro dominio depende do tipo de
negocio, da organizacao, dos produtos, das preocupacées com a informacao, etc. Este
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entrevistado considera que existem 4 grandes tendéncias em termos de Competéncias
Técnicas que o Auditor de Sl devera dominar:

= 1%- Aplicacdes de negocio
= 2%-Seguranca (confidencialidade)
= 37. Continuidade de negdcio (recuperacdo de desastres)

= 4% - Governo dos Sl (/7 Governance)

A semelhanca do efectuado anteriormente para as Competéncias de Gestdo, e seguindo os
mesmos factores de analise, apresenta-se na tabela seguinte um resumo com a prioritizacao das
10 Competéncias Técnicas que foram consideradas como mais importantes para a funcéo

Auditoria de Sl (de entre as 27 que 0 modelo prevé).

#01. “Conceitos Fundamentais de Auditoria” 1 #06. “Processo de Evidéncia em Auditoria”

#02. “Conceitos de Controlo Interno” #07. “Relatorio de Auditoria e Seguimento/Acompanhamento”

#03. “Modelos Estruturados (ex: CobiT, ITIL, ISO 17799)"  #08. “Auditoria a Controlos Aplicacionais”

#04. “Seguranca Aplicada de Tecnologias de Informacao” | #09. “Gestdo de Centros de Servigo”

#05. “Gestao e Utilizacao da Informacao” #10. “Planeamento de Recuperacao de Desastres”

Tabela 4.3 - As 10 Competéncias Técnicas mais Importantes no Auditor de Sl

Fonte: Elaborado pelo autor

Como conclusao, na tabela podem-se identificar trés grandes agrupamentos correspondentes as
Competéncias Técnicas que deverdo ser mais importantes para um Auditor de Sl:

= 1° - Conhecimentos de Auditoria = Correspondem maioritariamente as competéncias
do dominio “Processo de Auditoria” [CT.1.0].

= 2° - Conhecimentos de referenciais de SI = Correspondem a competéncia “modelos
estruturados (ex: CobiT, ITIL, ISO 17799)" [CT.2.4].

= 3°- Conhecimentos especificos da area/processo/sistema auditado = S&o variaveis de
acordo com as restantes Competéncias Técnicas.
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Encerra-se este capitulo, que pretende ser um complemento, constatando que as competéncias
classificadas como mais importantes sdo coerentes com os trés principais determinantes do
Desempenho do Auditor (Capacidade, Experiéncia e Conhecimento - ver seccdo 4.1.2) e também
com as quatro areas de conhecimento identificadas (Capacidades Interpessoais, Conhecimentos

Gerais de Gestao, Conhecimentos de Auditoria e Conhecimentos de Sl - ver seccao 4.1.3).

Assim, por um lado, verifica-se que a Capacidade do proprio Auditor é predominantemente
determinada pelas suas Competéncias de Gestdo. De facto, as 10 Competéncias de Gestao
identificadas como mais importantes estdo associadas aos mecanismos de gestdo do préprio
individuo (exemplos: Capacidades Interpessoais - Diplomacia e Tacto, Capacidade de Influéncia,
etc.) e aos conhecimentos gerais que o individuo possui que sdo relevantes para as suas
actividades profissionais (exemplos: Conhecimentos Gerais de Gestdo - Planeamento e
Organizacado, Foco no Cliente, etc.). Por outro lado, verifica-se que a Experiéncia profissional do
Auditor e o Conhecimento especializado que ele possui sdo predominantemente determinados
pelas suas Competéncias Técnicas. De facto, as 10 Competéncias Técnicas identificadas como
mais importantes estdo associadas ao processo de Auditoria (exemplo: Conhecimentos de
Auditoria - “Conceitos Fundamentais de Auditoria”) e aos conhecimentos que o individuo possui
sobre Sl (exemplo: Conhecimentos de Sl - “Seguranca Aplicada de Tecnologias de Informacao”).
Estas conclusdes néo invalidam naturalmente a existéncia de Competéncias Técnicas que sejam
determinantes da Capacidade do individuo ou a existéncia de Competéncias de Gestdo que

sejam determinantes da sua Experiéncia e Conhecimento profissionais.

Consta-se igualmente um alinhamento com as ideias defendidas ao longo deste trabalho de
investigacdo, nomeadamente no Modelo Funcional. Assim, entre as competéncias que foram
identificadas como mais importantes, encontram-se algumas que foram merecedoras de grande
relevo no Modelo Funcional. Destas, destaca-se o facto do Auditor de S| dever possuir
competéncias semelhantes as das Gestdo de Projectos (exemplos: Competéncias de Gestao -
Trabalho em Equipa, Atingimento de Objectivos, etc.) e possuir conhecimentos de referenciais de

S| (exemplo: Competéncias Técnicas - “Modelos Estruturados CobiT, ITIL, ISO 17799").
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5 CONCLUSOES E DESENVOLVIMENTOS FUTUROS

O ultimo capitulo tem como proposito apresentar, de forma sistematizada, as principais
conclusdes deste trabalho relativas ao Modelo Funcional e de Competéncias da Auditoria de SI.
Adicionalmente, sdo sugeridas linhas de investigacdo futura, algumas das quais resultam de
aspectos identificados ao longo do trabalho e que o autor considera merecedores de

desenvolvimento mais aprofundado.

5.1 O MoDELO FUNCIONAL DE AUDITORIA DE SI

O Modelo Funcional € um conjunto de ideias estruturadas e sequenciadas sobre a funcao
Auditoria de Sl. Este modelo integra as diversas dimensbes que compdem a Auditoria de Sl.
Resultou do somatdrio de varios contributos, sendo uns originais (propostos pelo autor) e outros

adaptados (a partir das referéncias utilizadas na revisao bibliografica).

Neste contexto, apresenta-se de seguida um conjunto de proposicées que resumem as principais
conclusdes obtidas sobre as diversas dimensdes que, em conjunto, constituem um modelo para
a funcao Auditoria de Sl (o papel, a missao/objectivos, a organizacao, o ambito, os referenciais

metodoldgicos, 0s processos da funcao, etc.).

= O papel do Auditor tem evoluido e de forma positiva ao longo de 4 Eras. Partindo de um
Auditor preocupado com “o passado” (Era da Inspeccdo), passou-se para um Auditor
preocupado com “o presente” (Era do Controlo), agora preocupado com “o futuro” (Era do
Risco) e, cada vez mais, preocupado de “forma permanente” (Era da Auditoria Continua).

= Trés dos principais factores caracterizadores do paradigma actual da funcédo sao:

= Visdo holistica da Auditoria, ao definir um caracter multi-dimensional quanto ao seu
ambito (visdo COSQ);

= Auditoria baseada no risco (de passiva, reactiva e baseada em controlos, passou para
activa, proactiva e baseada em riscos);

= Auditoria contribui para a implementacdo de solucées de melhoria continua (no sentido

de melhorias preventivas e ndo apenas solucdes correctivas).

-156 -



A Auditoria de Sl tem por missdo avaliar e potenciar a melhoria continua dos niveis de
controlo dos Sl e a adequada gestao dos seus riscos por parte da organizacao.

O verdadeiro valor acrescentado da funcdo surge quando os problemas (findings) sao
resolvidos, sendo o relatério de Auditoria apenas um meio para atingir um fim que é a
melhoria do estado dos controlos dos S| da organizacéo.

0 desempenho de actividades secundarias pelo Auditor de Sl (exemplo: consultoria interna)
¢ um importante contributo para promover uma cultura de controlo na organizacao e é um

modo de aumentar o conhecimento especializado e pratico em Sl pelo Auditor.

A Auditoria de Sl é uma funcao especializada que deve estar inserida num departamento de
Auditoria e Gestao de Risco, coexistindo com a funcdo de Auditoria de Processos de Negdcio
(funcdo semelhante mas mais abrangente e generalista) e com a funcdo de Gestdo de Risco
(funcdo complementar pois ajuda os Gestores de Sl a identificar e a gerir 0s seus riscos).

Para garantir independéncia, o departamento de Auditoria e Gestdo de Risco devera reportar
ao Comité de Auditoria e Gestao de Risco e, por via deste, ao CEO (Chief Executive Officer) no
ambito das suas responsabilidades de supervisao.

A Auditoria e a Gestao dos Riscos sao instrumentos de Governo das Sociedades (Corporate
Governance).

A gestdo dos recursos associados a Informacéo, tais como os Sl e as TIC, deve ser encarada
como um processo de negdcio. Em consequéncia, os processos de S| devem ser alvo de

Auditoria, a semelhanca dos restantes processos de negocio.

S&o trés os principais factores da equacdo que determina o universo da Auditoria de Sl: os
Processos de Negocio (entre os quais os de Gestdo dos Sl); os Recursos de Sl (incluindo
pessoas, aplicacdes, tecnologias, etc.); e a Informacdo (critérios de confidencialidade,
integridade, disponibilidade, etc.).

Devem fazer parte do ambito da Auditoria de Sl todos os niveis de controlo de Sl: controlos
de Governo, de Gest&o e Técnicos.

E importante ndo executar a Auditoria de SI de um modo ad-hoc, mas sim adoptar e adaptar
um ou uma combinacao de referenciais metodologicos (exemplos: CobiT; ITIL, ISO 17799)
gue mais se adequem e que sejam Uteis para o trabalho do Auditor.

O CobiT é o referencial que possui mais actividades directamente relacionadas e especificas
para Auditoria de SI. O ITIL é, dos 3 referenciais, o menos direccionado para as actividades
de Auditoria de SI, enquanto que o ISO 17799 estd mais vocacionado para actividades de
Auditoria de Sl relacionadas com a conformidade da seguranca da informacao.
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= (O planeamento anual da Auditoria de S| deve ser elaborado a partir de uma prioritizacdo de
Auditorias a efectuar. Estas sdo determinadas com base nos contributos (/nputs) da Gestao
de Risco (riscos criticos com impacto nos Sl) e com base num conhecimento do planeamento

estratégico e operacional dos S| (alinhamento com o negocio).

» E desejavel a integracido de metodologias entre diferentes tipos de Auditorias Internas, pelo
que as fases sequenciais que constituem uma Auditoria de Sl ndo sdo muito diferentes das
fases de outros tipos de Auditoria Interna que também se baseiam numa abordagem ao risco
(exemplo: Auditoria de Processos de Negdcio).

= (Cada Auditoria de Sl pode ser gerida como se tratasse de uma Gestao de Projecto, com as
inerentes técnicas de gestdo de cada um dos parametros que definem e estruturam uma
Auditoria (objectivos, ambito, tempo, recursos, comunicacdo, qualidade, riscos, produtos
resultantes, etc.).

5.2 O MopELO DE COMPETENCIAS DE AUDITORIA DE SI

0O Modelo de Competéncias é o conjunto das competéncias que o Auditor de Sl deve possuir,
agrupadas em dois grandes tipos: as Competéncias de Gestao e as Competéncias Técnicas. Este
modelo, proposto pelo autor, foi designado de “MICASI - Modelo de Identificacdo de
Competéncias do Auditor de SI”. A sua construcao resultou da combinacao e adaptacao de dois
referenciais distintos. As Competéncias de Gestdo basearam-se num modelo de competéncias
de Gestao de Projectos (SSQ - Soit Skills Quantification for Project Manager Competencies) e as
Competéncias Técnicas basearam-se no modelo curricular da ISACA (Model Curriculum for 1S
Audit and Control).

Apresenta-se de seguida um conjunto de pontos que resumem as principais conclusdes obtidas
sobre o estudo das competéncias do Auditor de SI. Alguns destes pontos também ajudam a
contextualizar a necessidade da construcdo de um Modelo de Competéncias, bem como a sua

estruturacao e caracterizacao.
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Dado que nao foi identificado nenhum Modelo de Competéncias abrangente, aplicado a
realidade da Auditoria de S, justifica-se a necessidade de construcdo de um que identifique
as competéncias de forma adequada, devidamente arrumadas e classificadas.

Grande parte das competéncias desejaveis no contexto da Auditoria em geral sdo também
aplicaveis especificamente aos Auditores de Sl.

A Equipa de Auditoria de Sl devera dominar, no seu conjunto, a area de conhecimento em
Auditoria de SI, estando o conhecimento distribuido pelas diversas competéncias que cada
Auditor de S| que constitui essa equipa possui.

O ambiente de execucdo da Auditoria é também um determinante relevante das
competéncias dos Auditores de Sl. Sao trés os elementos que o constituem: a Auditoria (as
metodologias), os Sl (os alvos da Auditoria) e o Negocio (o contexto no qual se executa a
Auditoria).

As competéncias do Auditor para conhecer o negdcio e para se relacionar com a restante

organizacao sao essenciais para nao se colocar em risco o proprio processo de Auditoria.

A Experiéncia profissional do Auditor e a sua Capacidade individual determinam o seu
Conhecimento que, por sua vez, determina o Desempenho em contexto de Auditoria. Para
além disso, o Desempenho é também directamente determinado pela Capacidade do
individuo.

A area de conhecimento em Auditoria de Sl diz respeito ao conjunto dos conhecimentos
necessarios ao adequado desempenho da funcdo. E constituida pela interseccdo de varias
areas de conhecimento: Capacidades Interpessoais, Conhecimentos Gerais de Gestao,
Conhecimentos de Auditoria e Conhecimentos de SI.

As Capacidades Interpessoais e 0s Conhecimentos Gerais de Gestdo aproximam-se mais das
Competéncias de Gestdo. Os Conhecimentos de Auditoria e os Conhecimentos de Sl

aproximam-se mais das Competéncias Técnicas.

As Competéncias de Gestdo sdo as inerentes aos mecanismos de gestdo do proprio
individuo e aos conhecimentos gerais que o individuo possui que sao relevantes para a sua
profissdo.

As Competéncias Técnicas sdo as competéncias relacionadas com o processo de Auditoria

de Sl e com os conhecimentos que o individuo possui neste dominio.

E indispensavel a combinacdo de Competéncias de Gestdo e Técnicas, podendo o nivel
variar consoante o grau de especializacdo do Auditor de SI.
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A dimensao da organizacdo onde o Auditor de Sl se encontra inserido, a variedade dos Sl e
TIC e ainda o tipo de negocio poderdo justificar a especializacdo ou, pelo contrario, a
diversificacdo de conhecimentos em Auditoria de SI.

Quanto mais especializado for o Auditor de SI em determinados Sl ou TIC, mais criticas se
tornam as Competéncias Técnicas. Quanto menos especializado for o Auditor, mais
necessarias se tornam as Competéncias de Gestao.

O desafio de transformar conceitos técnicos de S| em informacdo de gestdo util para a
restante organizacdo so é atingivel utilizando as Competéncias de Gestao.

Um modelo misto de areas de conhecimento, tanto em Auditoria, como em SI, sdo

essenciais para formar um corpo de Competéncias Técnicas adequado.

O trabalho de investigacdo foi concluido com a aplicacado pratica do modelo MICASI. Para tal,

efectuaram-se entrevistas a profissionais de Auditoria de SI com o objectivo de classificarem

quais as competéncias mais importantes para um Auditor de SlI, tendo por base as

competéncias previstas no modelo MICASI. As principais conclusdes foram as seguintes:

As trés Competéncias de Gestao consideradas como mais importantes sdo: a aprendizagem
continua, a capacidade de decisao e diplomacia e tacto.

As trés Competéncias Técnicas consideradas como mais importantes sdo: os “conceitos
fundamentais de Auditoria”, os “conceitos de controlo interno” e os “modelos estruturados
(ex: CobiT, ITIL, ISO 17799)".

Do conjunto das Competéncias de Gestdo, identificou-se uma pouco usual no perfil
habitualmente desejavel do Auditor de Sl: a capacidade de influéncia.

Do conjunto das Competéncias Técnicas, identificaram-se dois dominios de conhecimento
que sdo mais valorizados nos Auditores de Sl: a “proteccdo dos activos de informacéo” e a
“avaliacao de processos de negdcio e gestao do risco”.

Do conjunto das Competéncias Técnicas, identificaram-se trés grandes agrupamentos de
competéncias obrigatdrias nos Auditores de Sl: 1° - Conhecimentos de Auditoria; 2° -
Conhecimentos de referenciais de SI; 3° - Conhecimentos especificos da
area/processo/sistema auditado.
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5.3 As LINHAS DE INVESTIGACAO FUTURA

Para o final deste texto, deixa-se um conjunto de linhas de investigacao futura que sado fruto da

reflexdo do autor efectuada durante e no final do trabalho. As sugestdes de desenvolvimentos

futuros estao agrupadas em trés blocos de ideias que se apresentam de seguida.

- Modelo Funcional:

Centrar a investigacdo na Auditoria de S| externa, dado que este trabalho focou-se
essencialmente em Auditoria de Sl interna. A maior parte dos conceitos tratados sao
aplicados tanto a uma como outra, no entanto poderdo existir alguns com diferencas
merecedoras de estudo (exemplos: independéncia, organizacao, planeamento, etc.).

Adaptar os conceitos desenvolvidos no contexto da Auditoria de Sl para o contexto do
Controlo Interno de SI. Embora se tratem de actividades com diferentes papéis na
organizacao, tém processos comuns e possuem também um denominador comum que é o
conceito de controlo. A justificar esta ideia esta o facto da mais relevante associacao de
profissionais de Auditoria de S| ser também de profissionais de Controlo Interno de Sl
(/nformation Systems Audit and Control Association) e o facto das suas normas de Auditoria
de S| serem também normas de Controlo Interno de Sl (/S Standards, Guidelines and
Procedures for Audliting and Control Professionals).

Alargar o estudo para incluir outros referenciais de S| que sejam também aplicaveis as
actividades de Auditoria de SI, para além dos estudados (CobiT, ITIL € ISO 17799). Por outro
lado, actualizar o estudo dos referenciais de Sl recorrendo a versdes mais recentes face as
utilizadas neste trabalho. Esta sugestdo torna-se mais pertinente dado que o periodo de
conclusao deste trabalho coincidiu com o lancamento da versao 3 do ITIL e com a passagem
da ISO 17799 para ISO 27002.

Autonomizar o estudo do Planeamento de Auditoria de Sl, enquanto plano anual de
Auditorias de S| (em alinhamento com o planeamento estratégico do negdcio e dos Sl) e
consequente definicao do planeamento das Auditorias de Sl individuais (em alinhamento com
0 planeamento dos restantes tipos de Auditorias da organizacao). O estudo deste processo
pode ser relevante ao ponto de merecer uma autonomizacao, a semelhanca do que acontece
com o estudo do Planeamento de Sl dentro dos diversos dominios que constituem o estudo
dos SlI.
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- Modelo de Competéncias:

Explorar mais aprofundadamente a relacao entre Conhecimento e Competéncias. Esta linha
de investigacdo justifica-se pois durante o trabalho sobressaiu a importancia do
Conhecimento, aquando do estudo dos determinantes do desempenho do Auditor (seccao
4.1.2). Para além disso, as competéncias do Auditor de Sl foram estruturadas em quatro
areas de conhecimento que, cada uma delas por si so, poderao ser merecedoras de maior
desenvolvimento no contexto dos S| (Capacidades Interpessoais, Conhecimentos Gerais de
Gestdo, Conhecimentos de Auditoria e Conhecimentos de Sl).

Desdobrar o modelo MICASI em diversos sub-modelos de competéncias, variando o nivel de
conhecimentos exigiveis ao Auditor de Sl consoante o seu nivel de maturidade/experiéncia
em Auditoria de Sl (exemplos: Auditor Junior de SI, Auditor Sénior de SI, Gestor de Auditoria
de SI, Director de Auditoria de SI, etc.).

Alargar a amostra de entrevistas a realizar com base no modelo MICASI, de modo a
consolidar os resultados obtidos nesta primeira aplicacao do modelo. Permitiria igualmente
obter e combinar mais visdes sobre as competéncias do Auditor de Sl, para além das ja
apresentadas (visao de Auditor de Sl interno, visao de Auditor de Sl externo, visao
académica/ensino de Auditoria de Sl).

Utilizar o modelo MICASI noutras situacées em contexto de trabalho de investigacdo ou em
contexto empresarial. Estas possiveis aplicacdes estdo indicadas na seccao relativa a
aplicabilidade do modelo (seccao 4.2.3).

—> Integracao do Modelo Funcional e de Competéncias:

Articular o modelo defendido para a funcao Auditoria de SI com as competéncias previstas
para o Auditor de SI. Numa primeira etapa, este estudo poderia verificar a coeréncia dos
diversos processos de gestao operacional da funcao Auditoria de Sl (seccoes 3.5.2 a 3.5.5)
com as diversas areas de conhecimento exigiveis ao Auditor de Sl (seccao 4.1.3) e com as
diversas Competéncias de Gestao e Competéncias Técnicas (seccbes 4.1.4, 4.2.1 e 4.3.2.).
Numa segunda etapa, o estudo poderia ser alargado para os processos de gestao estratégica
da funcao Auditoria de Sl, ou seja, verificar a coeréncia daquelas competéncias com os
objectivos, a organizacado, o ambito, os referenciais e o planeamento da funcao (seccoes 3.1
a 3.5.1).

Estender os conceitos analisados no contexto da Auditoria de Sl para o contexto de outros

tipos de Auditorias, integrando quer o modelo da funcao, quer as competéncias do Auditor. A
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Auditoria de Sl desenvolveu-se a partir de outros tipos de Auditorias mais generalistas como a
Auditoria Interna pelo que continua a basear-se nos principais fundamentos desta. Assim,
seria interessante validar a aplicabilidade dos conceitos defendidos, por exemplo, a Auditoria
de Processos de Negocio. A alegacao desta linha de investigacao fica reforcada com a opiniado
segundo a qual é desejavel a integracdo de metodologias entre diferentes tipos de Auditorias
Internas (seccéo 2.4.1).

= Elaborar uma Metodologia de Auditoria de SI, contendo os processos de execucdo da
Auditoria e as respectivas competéncias necessarias. A utilizacdo sistematica dum
documento de Definicdo de Auditoria, bem como dos respectivos contetdos que foram
descritos e discutidos sob a forma de técnicas de Gestdo de Auditorias de Sl (seccao 3.5.5),
podera ser um ponto de partida para o desenvolvimento de uma metodologia formal e
detalhada para cada uma das fases que constituem uma Auditoria de Sl. Esta metodologia
poderia estar articulada com as inerentes competéncias, necessarias consoante as fases e o
tipo de actividades, nomeadamente com as Competéncias de Gestdo e Competéncias
Técnicas que foram identificadas como mais importantes para o Auditor de Sl (seccao 4.3.2).

= Elaborar uma Politica de Auditoria de SI de modo a enquadrar a metodologia atras sugerida.
A metodologia constituiria uma visdo Tactica-Operacional de como executar e gerir as
diversas fases de uma Auditoria de SlI, com as respectivas competéncias adequadas. A
referida metodologia deveria estar enquadrada e articulada com uma visdo mais Politica-
Estratégica para a funcdo Auditoria de SI, o que constituiria a Politica de Auditoria de SI. Dado
que o tema do presente trabalho ¢ a “Auditoria de SI: Modelo Funcional e de Competéncias”,
este seria um bom ponto de partida a partir do qual se podem derivar os dois documentos: a
Politica de Auditoria de S| (conceptualmente situada acima) e a Metodologia de SlI
(conceptualmente situada abaixo).

§88§

Apesar dos desenvolvimentos futuros sugeridos e dos possiveis caminhos ainda para percorrer
com base nas conclusdes obtidas, espera-se que este trabalho de investigacdo tenha contribuido
para aumentar o conhecimento da funcao e potenciar a exceléncia profissional nas areas dos Sl

e da Auditoria em geral e, em particular, na Auditoria de SI.
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Anexos

Anexo 1: Actividades de Auditoria de Sl previstas no CobiT, ITIL e ISO 17799

Este Anexo faz parte integrante da seccao “3.4.3 - As Actividades de Auditoria de S| previstas nos

Referenciais”, na qual se descreve a metodologia de analise utilizada na producao dos resultados abaixo.

LEGENDA INTERPRETATIVA :
o Actividades indirectamente apliciaveis a Auditoria de SI
previstas em um ou mais dos 3 referenciais
- Actividades directamente relacionadas com Auditoria de SI
previstas em um ou mais dos 3 referenciais
Actividades especificas de Auditoria de SI
HEK ou de Gestio de Risco de Sl
previstas no referencial CobiT
CobiT ITIL 1ISO 17799
Level1 Level 2 Level 3 Level 1 Level 2 Level 3 Level 1 Level 2
PO - Plan and [PO1 - Define a PO1.7 - Monitoring and Planning to Implement [How Do We Keep the 7.4 - Ongoing monitoring |- -
Organise Strategic [T Plan evaluating of IT Plans Senice Management  [Momentum Going and process reviews
POA - Define the IT  [PO4.6 - Responsability for - |- - - 12 - Compliance 121 - Campliance with legal
Organisation and logical and physical security requirernents
Relationships
POB - Communicate [POG.4 - Policy Security Management |Security Management 4.3 - Audit and Evaluate |12 - Compliance 122 - Reviews of security
Managerent Aims  [implementation resources Measures policy and technical
and Direction compliance
POB.5S - Maintenance of - - - 12 - Compliance 12.2 - Reviews of security
policies policy and technical
compliance
POB.G - Compliance with Security Management; [Security Management 4.3 - Audit and Evaluate |12 - Compliance 12.2 - Reviews of security
policies, procedures and Planning to Implement [Measures; 7.4 - Ongoing monitoring policy and technical
standards Senice Management; [How Do We Keep the and process reviews compliance
Serice Support; Momentum Going; 5.7.1 - Auditing for
Sewice Delivery Change Management; compliance
Financial Managerment far [T 5.7.11 - Auditing the
Senices systems
POB.8 - Security and internal |- - - 12 - Compliance 122 - Reviews of security
caontrol framework policy policy and technical
compliance
POB 9 - Intellectual property |- - - 12 - Compliance 122 - Reviews of security

rights

policy and technical
cornpliance

FOB - Ensure
Compliance YWith
Extemal
Reguirements

POGA - Extarmal
requirements review

4 - Organizational Security
12 - Compliance

4.1 - Information security
infrastructure

12.2 - Reviews of security
policy and technical
compliance

12.1 - Compliance with legal
requirements

POB.2 - Practices and
procedures for complying
with external requirements

12 - Compliance

121 - Campliance with legal
requirerments

POB.3 - Safety and
erganamic compliance

5 - Asset Classification and
Cantrol

7 - Physical and
Enviranmental Security

5 - Communications and
Operations Management

5.1 - Accountability for assets
7.1 - Secure areas

8.1 - Operational procedures
and responsibilities

PO8.4 - Privacy, intellectual
property and data flow

S - Communications and
Operations Management
10 - Systemns Development
and Maintenance

12 - Compliance

3.7 - Exchanges of information|
and software

10.3 - Cryptographic controls
12.1 - Compliance with legal
requirerments

PG5 - Electronic
commerce

G - Communications and
Operations Management

8.7 - Exchanges of information|
and software

PO8.6 - Compliance with
insurance contracts

5 - Asset Classification and
Contral

7 - Physical and
Environmental Security

5.1 - Accountability for assets
7.2 - Equipment security
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CohiT ITIL IS0 17799
Level1 Level 2 Level 3 Level1 Level 2 Level 3 Level1 Level 2
P09 - Assess Risks [POS.1 - Business Risk ICT Infrastructure Annex 38; 3.B - Rigk Management |- -
Assessment Wanagerment; Availability Managerment Plan
Sewice Delivery 8.9.3 - Central Computer
and Telecommunications
Agency Risk Analysis
and Management Method
7.3.2 - Reguirements
analysis and strategy
definition
P92 - Risk Assessment  [ICT Infrastructure Annex 36, 3.B - Risk Management |3 - Security Policy 3.1 - Information security
Approach Managerent; Availability Management; Flan 4 - Organizational Security  |policy
Sewice Delivery IT Service Continuity 8.9.3 - Central Computer 4.1 - Information security
fanagement and Telecommunications infrastructure
Agency Risk Analysis
and Management Method
7.5- Risk Assessment
odel
P0S.3 - Risk Identification | Service Delivery Availability Management 8.9.3 - Central Computer |4 - Organizational Security  |4.2 - Security of third-party
and Telecommunications |5 - Asset Classification and |acess
Agency Risk Analysis Cantral 2 - Information classification
and Management Method |7 - Physical and 7.1 - Secure areas
Erniranmental Security 7.2 - Equipment security
9 - Access Control 9.2 - User acess managerment
10 - Systems Development |9.4 - Metwork access control
and Maintenance 10.3 - Cryptographic controls
PO8.4 - Risk Measurement |Service Delivery Availability Managerment 8.9.3 - Central Computer |- -
and Telecommunications
Agency Risk Analysis
and Management Method
PO8.5 - Risk Plan Action Service Delivery IT Serwvice Continuity 7.3.2 - Risk reduction 10 - Systems Development |10.1 - Security requirements
Managerent reasures and Maintenance of systems
7.3.3 - Implement risk
reduction measures
FPOSE - Risk Acceptance  [The Business Understanding the Business |5.1.1 - Business view on |- -
Perspective "iewpoint risk
PO8.7 - Safeguard Selection |- - 4 - Organizational Secority 4.2 - Security of third-party
acess
POS.8 - Risk Assessment |- - 3 - Security Policy 3.1 - Information security
Caomrmitment policy
Al- Acquire  |AIT - Identify A0 - Audit trails design |- - 9 - Access Control 9.7 - Monitor system access

and Implement

Automated Solutions

10 - Systems Development
and Maintenance
12 - Compliance

and use

10.2 - Security in application
systems

12.1 - Compliance with legal
reguirements

12.3 - System audit
considerations

A2 - Acquire and
Maintain Application
Software

A2.12 - Controllability

Appplication
Managerent

7. Contral Methods and
Technigues

4 - Organizational Security
9 - Access Control

10 - Systems Development
and Maintenance

4.1 - Information security
infrastructure

9.7 - Monitor system access
and use

10.2 - Security in application
systems

A3 - Acquire and

A3.7 - Use and monitoring of]

ICT Infrastructure

Design and Planning;

2.7.2- The toadls

12 - Compliance

12.3 - Systemn audit

haintain Technology  [system utilities Management Operations 4.4.1 - Management of all considerations
Infrastructure ICT infrastructure events

DS - Deliver  [DS5 - Ensure DS55.5 - Management review |Security Management |Security Management 4.3- Audit and evaluate |- -

and Support  [Systems Security of user accounts Measures security reviews of [T

DS5.7 - Security Surveillance|

systems

12 - Compliance

12.1 - Compliance with legal
reguirements

DE5.6 - Data Classification

12 - Compliance

12.1 - Compliance with legal
requirements

D35.10 - Wiolation and
security activity reports

12 - Compliance

12.2 - Reviews of security
policy and technical

D35.12 - Reacreditation

Security Managerment

Security Management
Measures

4.3 - Audit and evaluate
security reviews of [T

12 - Compliance

12.2 - Reviews of security
policy and technical

D57 - Educate and
Train Users

DS57.3 - Security principles
and awareness training

12 - Compliance

12.1 - Compliance with legal
reguirements

D511 - Manage Data

D515 - Source document
retention

12 - Compliance

12.1 - Compliance with legal
reguirements

D511.20 - Retention periods
and storage terms

12 - Compliance

12.1 - Compliance with legal
reguirements

D3511.25 - Backup storage

12 - Compliance

12.1 - Compliance with legal
reguirements

D511.26 - Archiving

12 - Compliance

12.1 - Compliance with legal
reguirements

DS11.30 - Continued
integrity of stored data

12 - Compliance

12.1 - Compliance with legal
reguirements

D513 - Manage

Operations

DS13.7 - Safeguard special

forms and output devices

12 - Compliance

12.1 - Compliance with legal

reguirements
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CobiT ITIL ISO 17799
Level1 Level 2 Level 3 Level1 Level 2 Level 3 Level1 Level 2
M - Monitar M1 - Monitar the M1.1 - Collecting monitaring |ICT Infrastructure Operations; 4.6.1 - The techniques 12 - Compliance 12.1 - Compliance with legal
Processes data benchmarks, proprietary|Management; Service Level Management  |(relevant performance reguirements

nature and integrity of data

Service Delivery

indicators)
4.4.7 - Establish
monitaring capabilities

M1.2 - Assessing
performance targets,
continual assessment hasis

ICT Infrastructure
Management;

The Business
Perspective;

Planning to Implement
Service Management;
Senvifce Delivery

Operations;

Business/IS alignment;
Howr Do Wve Check our
Milestones Hawe Been
Reached;

How Do We Keep the
Momentum Saing;

Service Level Management

4.6.1 - The technigues
(KPls, CEFs)

4.5.2 - Benchmarking

5.1 - Critical sucess
factors and key
performance indicators

7.4 - Ongoing monitaring
and process reviews
4.3.3 - Estabilish initial
perception of the services

W1.3 - Assessing customer
satisfaction service shortfalls
identified

Senice Suppart,
Service Delivery

The Serice Desk;
Service Level Management

4.4.8 - Customer
satisfaction analysis and
sunveys

4.5.2 - Service review
meetings

M1.4 - Management
ing reports, risk

mitigation

The Business
Perspective;
Service Delivery

Managing progress toward
goals;
Service Level Management

5.3 - Service reporting

(status the provision of
service)

4.4.9 - Define reporting
and review procedures
4.5.1 - Monitoring and

reporting

M2 - Assess Internal
Control Adeguacy

M2.1 - Internal control
monitoring

5 - Communications and
Operations Management
12 - Compliance

5.1 - Operational procedures
8.5 - Metwork management
12.1 - Compliance with legal
requirements

M2.2 - Timely operaction of
internal controls

3 - Security Paolicy

4 - Organizational Security
6 - Personnel Security

5 - Communications and
Operations Management

3.1 - Information security
palicy

4.1 - Information security
infrastructure

B.3 - Responding to security
incidents and malfunctions
8.1 - Operational procedures
and responsabilties

8.5 - Metwark management

W23 - Internal control level
reporting

4 - Organizational Security
6 - Personnel Security

5 - Communications and
Operations Management

4.1 - Information security
infrastructure

B.3 - Responding to security
incidents and malfunctions
8.1 - Operational procedures
and responsabilities

8.4 - Housekeeping

W2 4 - Operational security
and internal contral
assurance

3 - Security Policy
4 - Organizational Security
& - Personnel Security

5 - Communications and
Operations Management
12 - Compliance

3.1 - Information security
policy

4.1 - Information security
infrastructure

B.3 - Responding to security
incidents and malfunctions
5.1 - Operational procedures
and responsahilities

5.4 - Housekeeping

12.2 - Reviews of security
policy and technical
compliance

M3 - Obtain
Independent
Assurance

M3.1 - Independent security
and internal control
(cerification £ accreditation
of IT services)

4 - Organizational Security
12 - Compliance

4.1 - Information security
infrastructure

12.2 - Reviews of security
policy and technical
compliance

12.1 - Compliance with legal
raguirements

M3.2 - Independent security
and internal contral
(cerification £ accreditation
of third-party providers)

3.3 - Independent
effectiveness ewaluation of IT
senices

M3.5 - Independent
assurance of compliance
with laws and regulatory
requirements and contractual
commitments

4 - Organizational Security

4.1 - Information security
infrastructure

M3.E - Independent
assurance of compliance
with laws and regulatory
requirements and contractual
carmmitments by third-party
service providers

M3.7 - Competence of
independent assurance
function

4 - Organizational Security
12 - Compliance

4.1 - Information security
infrastructure

12.2 - Reviews of security
policy and technical

M3.8 - Proactive audit
invalvement

M4 - Provide for
Independent Audit

R4 1 - Audit Charter

12 - Compliance

12.3 - System audit
considerations

M4.2 - Independence

W43 - Professional ethics
and standards

M4.4 - Competence

[Includes: | B B
W45 - Planning - Technical competence, skills and knowledge | B B
W46 - Performance of audit |- - - B B
wrark

MA4.7 - Reporting

W48 - Fuollow-up activities
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Anexo 2: Modelo de Identificacdo de Competéncias do Auditor de SI (MICASI)

Este Anexo faz parte integrante da seccdo “4.2 - O Modelo de Identificacdo de Competéncias do Auditor

de SI”, na qual se apresenta o processo de construcdo do modelo e se descrevem as funcionalidades da

ferramenta que suporta o0 modelo.

= o n
MOIDELON =i COMPETENCIAS > 5 MICASI - Modelo de Identificaciio de Competéncias do Auditor de SI
(instrugdes de preenchimento) 3 =
- . £ B Pedro Gomes Silva © 2007
Proposig6es ou Competéncias & Aa
KO M ... 2 | #3 FOLHAS A PREENCHER :
HO2 |wnx ... 1
O3 | XXX ... 3| #1 12 == MF - MODELO FUNCIONAL {validagido das ideias base)
04 | wnx ... 5 | #4 2° = CG - COMPETENCIAS DE GESTAO (Soft Skills)
KOS | wxx ... 4 [ #5 3% == CT - COMPETENCIAS TECNICAS {Hard Skills)
Ko |xxx 2
K uxx ... 5 | #2 Paode consultar uma represertagéo gréfica das suas respostas
Fonte: -~ f nas folhas "CG (graficos)" e "CT (gréficos)"
PONTUACAO : DESTAGUES :
Preencher obrigatoriamente para cada uma das linhas. Preencher obrigatoriamente apenas as linhas das TOP 5 que escolher, ou seja,
das 5 que considera mais importantes (e manter as restantes linhas em branco).
Escala a utilizar: Escala a utilizar:
1 - Pontuacdo minima: Discordo / Menos Importante #1 - A 17 das 5 + importantes
Fi5 #2 - A 2% das 5 + importantes
3-. #3 - A 3% das 5 + importantes
4. .. #1 - A 4° das 3 + importantes
5 - Pontuacio maxima: Concordo / Mais Importante #5 - A 5% das 5 + importantes
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MODELO FUNCIONAL (validagéo das ideias base)

Proposigoes

0 papel do Auditor tem eveluide e de forma positiva ao longo de 4 Eras. Partindo de um Auditor
preccupado com “o passade”™ (Era da Inspeccido), passouse para um Auditor preocupado com “o
presente” (Era do Controlo), agora preocupado com “o future” {Era do Risco) e, cada vez mais,
preccupado de “forma permanente” (Era da Auditoria Continuaj.

MF .02

Trés dos principais factores caracterizadores do paradigma actual da funcio sao:

1° - Visao holistica da Auditoria, ao definir um caracter multi-dimensional quanto aoe seu ambito {visdo
COS0); 2° - Auditoria baseada no risco (de passiva, reactiva e baseada em controlos, passou para
activa, proactiva e baseada em riscos); 3° - Auditoria contribui para a implementacio de solugies de
melhoria continua (no sentido de melhorias preventivas e nio apenas solugées correctivas).

hiF 03

A Auditoria de Sl tem por missio avaliar e potenciar a melhoria continua dos niveis de controlo dos Sl e
a adequada gestio dos seus riscos por parte da organizacao.

hiF 04

0 verdadeiro valor acrescentado da func¢io surge quando os problemas (findings) sio resolvidos, sendo
o relatério de Auditoria apenas um meio para atingir um fim que & a melhoria do estado dos controlos
dos Sl da erganizagao.

hiF 05

0 desempenho de actividades secundarias pelo Auditor de Sl (exemplo: consultoria interna) € um
importante contributo para promover uma cultura de contrelo na organizacio e & um modo de
aumentar o conhecimento especializado e pratico em Sl pelo Auditor.

MF 05

A Auditoria de Sl é uma funcgio especializada que deve estar inserida num departamento de Auditoria e
Gestio de Risco, coexistindo com a funcdo de Auditoria de Processos de Negdcio {funcioe semelhante
mas mais abrangente e generalista) e com a funciio de Gestio de Risco {fungde complementar pois
ajuda os Gestores de Sl a identificar e a gerir os seus riscos).

MF 07

Para garantir independéncia, o departamento de Auditoria e Gestio de Risco devera reportar ao
Comité de Auditoria e Gestio de Risco e, por via deste, ao CEO (Chief Executive Officer) no ambito das
suas responsabilidades de supervisio.

hiF 05

A Auditoria e a Gestio dos Riscos siio instrumentos de Governo das Sociedades {Corporate Governance).

MF 08

A gestiao dos recursos associados a Informacéao, tais como os Sl e as TIC, deve ser encarada como um
processo de negécio. Em consequéncia, os processos de Sl devem ser alve de Auditoria, a semelhanca
dos restantes processos de negdcio.

hiF 10

Sio trés os principais factores da equacio que determina o universo da Auditoria de SI: os Processos
de Negdcio (entre os quais os de Gestio dos Sl); os Recursos de Sl {incluindo pessoas, aplicagies,
tecnologias, etc.); e a Informacao {critérios de confidencialidade, integridade, disponibilidade, etc.).

MF.11

Devem fazer parte do ambito da Auditeria de Sl todos os niveis de contrelo de Sl: controlos de Governo,
de Gestio e Técnicos.

MF 12

E importante ndo executar a Auditoria de Sl de um modo ad-hoc, mas sim adoptar e adaptar um ou
uma combinagao de referenciais metodologicos (exemplos: CobiT; ITIL, I1SO 17799) que mais se
adequem e que sejam Mteis para o trabalhe do Auditor,

MF 13

0 CobiT é o referencial que possui mais actividades directamente relacionadas e especificas para
Auditoria de SI. O ITIL &, dos 3 referenciais, o0 menos direccionado para as actividades de Auditoria de
Sl enquanto que o IS0 17799 esta mais vocacionado para actividades de Auditoria de Sl relacionadas
com a confermidade da seguranca da informacaoe.

MF.14

0 planeamento anual da Auditoria de Sl deve ser elaborado a partir de uma prioritizacio de Auditorias
a efectuar. Estas sio determinadas com base nos contributos {inputs) da Gestio de Risco (riscos criticos
com impactoe nos 51} e com base num conhecimento do planeamento estratégico e operacional dos SI
{alinhamento com o negécio).

hiF 15

E desejavel a integracio de metodologias entre diferentes tipos de Auditorias Internas, pelo que as
fases sequénciais que constituem uma Auditoria de Sl ndo sido muito diferentes das fases de outros tipos
de Auditoria Interna que também se baseam numa abordagem ao risco {(exemplo: Auditoria de
Processos de Negécio).

MF 1B

Cada Auditoria de Sl pode ser gerida como se tratasse de uma Gestao de Projecto, com as inerentes
técnicas de gestio de cada um dos parametros que definem e estruturam uma Auditoria {objectivos,
ambito, tempo, recursos, comunicagio, qualidade, riscos, produtos resultantes, etc.).

Fonte: Preposigdes elaboradas pelo Autor (originais ou compiladas a partir de diversas fontes indicadas na bibliografia)
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Destaques




CGEMm

COMPETENCIAS DE GESTAO (Soft Skills)

Competéncias

Aprendizagem Continua

Descrigdo

Competéncia para desenvolver responsabiidade pessoal e acgdo para aprender
& implementar novas ideias, métodos, tecnologias, etc.

Pontuagiao

Destaques

CG.02 Atingimento de Ohjec[ivos Competéncia para definir, perseguir & alcancar objectivos stingiveis,
independertemernte dos ohstaculos ou das circunsténcias.

CE03 | Aute Gestao Competéncia para prioritizar e completar tarefas para dizponibilizar resutados
dezejdveis em periodos de tempo predefinidos.

CE04 | Auto Motivagﬁo Competéncia para encentar e manter de forma sustentada o inpetoinotivagéo
zem estimulos externos.

CiG.05 Capacidade de Decisao Competéncia para anslisar todos 03 aspectos de uma stuagdo para obter uma
vizdo completa que permita tomar a decisdo.

C3.06 | Capacidade de Influéncia Competéncia para afectar as acgdes, sz decisdes, as opinides ou as ideias dos
autros.

CGO7 | Capacidades Interpessoais Competéncia para interagic com os outros de um modo positiva.

CG05 | Desenvelvimento dos Outros Competéncia de contribuir para o crescimento e desenvolvimento dos outros,

09 Diplomacia e Tacto Competéncia para tretsr os outros com razoabiidsdedustiza, independentemente
de ponitos de vista parciais ou pessosis.

CEA0 | Flexibilidade Competéncia para prontamente modificar, responder & inCorporar mMUdsnGa com
um minimo de resisténcia pessoal,

CEM |Foco no Cliente Competéncia para o compromisso de setisfazer as necessidades do cliente.

CE12 | Gestao de Conflitos Competéncia para conciliar diferentes pontos de vista de modo construtivo.

CG13 Lideran-;a Competéncia de organizar & motivar a3 pessoas para alcangar objectivos,
criando uma logica organizada e direccionada.

CG4 Ohjec[ividade Competéncia de ter em stengéo os diversos portos de vista de forma imparcial,

oG5 Orientagﬁo aos Resultados Competéncia para idertificar s acgles necessdrias para completar tarefas e
akter resultados.

CGA6 | Pensamento Conceptual Competéncia para anslisar stuacdes hipotéticas ou conceltos abstractos pars
avistar resultados.

CEAT | Planeamento e Organiza-;ﬁo Competéncia para implementar umn processo de actividades para sistematizar,
procedimentar e produzir resutados.

o158 |Resiliencia Competéncia para recuperar rapidamente das adversidades.

CG.19 |Resolugio de Problemas Competéncia para identificar componentes chave de um problems para formular
as solugdes.

CG20 |Responsabilidade pelos Outros |Competéncia de assumir responsabilidade pelas acgles dos outros,

21 |Responsabilidade Pessoal Competéncia de responder pelas proprias acgies.

CE22 | Trabalho em Equipa Competéncia para cooperar com outroz para stingir objectivos.

CE23 \Wisdo Empética Competéncia para antever e compreender 0z pensamentos e az atiudes dos

autros.

Fonte: S50 - Soft Skifls Quantification for Project Marager Competencies - Projoct Maragerront nstitte Journal
Adaptado e traduzido de (Muzio, Fisher, Thomas and Peters, 2007)
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CT.1.0

COMPETENCIAS TECNICAS (Hard Skills)

Competéncias

Dominio de Conheciment

Topicos

Processo de Auditoria

o
L]
[
(]
=]
=
[=
[+]
o

Destaques

CTA14

Conhecimentos da Fungdo Auditoria de SI

Leiz e regulamentos; Matureza e origem das auditoria (teoria da agéncia, seguros, etc.); Necessidade de controlo dos
=, Tipos de auditoria (externa, interna, de gestéo, etc.); Responzabiidade e autoridade do Auditor (carta de auditoria,
sub-cortratacéo, etc.); Regulagio da profizsfo de Auditor de SI(Codigo de Conduta, normas, etc.)

CTA1.2 |Conceitos Fundamentais de Auditoria Materialidade; ProvaEvidéncis; Relevéncia, Independéncia; Risco; Fraude; Conformidade; etc.
CT1.3 |Moermas e Orientagﬁes para Auditoria de SI |Conhecimento dos Codigos de Etica Profissional (e ISACAY, Normas & Oriertacdes para Auditoria de Sl Técnicas e
praticas de Auditoria de 51
CT14 |Conhecimentos dos Conceitos de Controlo |Estrutura e indicadores de Governo dos Sl Objectivos de Controlo Interno; Classificagéo de Controlos (preventivos,
Interno detectivos, correctivos), Cortrolos Gerais (organizagéo, seguranga, desenvolvimento, documentagéo, etc.); Controlos
Aplicacionaiz (entrada, processamento, saida, etc.); Estruturas de Controlo (ex: CobiT)
CT15 |Processo de Planeamento de Auditorias Planeamento estratéoico & tactico de Auditorias; Carta de Auditoria; Métodos de avaliagio de riscos; Técnicas de
recolha de informacéo e avaliagio de controlos; Plano, programs e dmbito da Auditoris; Cassificagio e tipos de
Auditoriss (operacional, geral, aplicacional, fizica, 1ogica, etc.)
CT1E |Gestio da Auditoria Alocagéo e priovitizagio de recursos; Avaliagio da qualidade da Auditoria; Identificacéo de melhores précticas;
Planeamento da carreira; Desenvalvimento profissional; etec.
CT17 |Processo de Prova/Evidéncia em Auditoria |Provasievidéncias suficientes, relevantes e Uteis; Técnicas de recolha de provalevidéncia, Natureza e tipoz de teste
de conformidade v, substantivos, Amostragem eststistica e ndo estatistica; Sist plicagdes de spoio &
Audtoris; Regras sobre documentacéo; Materialidade das excepgiesiconciusdes; Reviséo do trabalho & alcance dos
objectivos.
CTA8 |Relatorio de Auditoria e Relatdrios de Auditoria (forma, estrutura, conteddos, linguagem, destinstérios, etc.); Seguimento/acompanhamento da
Segui to/Acompant t implementacao das recomendagies.
CT.2.0 |Dominio de Conheci to: Gestiio, Pl to e Organizacdo dos S|
CT.21 |Gestdo dos Sistemas e Tecnologias de Gestéo de Projectos de Tecnologias de Informagéo; Gestéo do Risco (econdmico, tecnoldgico, etc.), Cortrolo de
Informan;ﬁo gualidade do software; Gestéo das infraestruturas, das operacdes e do suporte das Tecnologias de Informagéo,
Indicadores de desempenho das Tecnologiss de Informagéo; Externalizacéo de fungdes de Sistemas e Tecnologias
de InformacEo.
C7.22 |Planeamento Estratégico dos Sistemas e Estratésias competitiva & ligagio com estratégia corporstive; S| Estratégicos; Tipos e classificagdes de SI;
Tecnologias de Informagio SegregacEo de fungdes; Formagéo em Sistemas e Tecnologias de Informagio.
CT.23 |Problematicas da Gestio dos Sistemas e Aspectos legais; Propriedade intelectual; Azpectos éticos; Privacidade; Governo dos Sl Outras probleméticas actuais.
Tecnologias de Informacio
CT.24 |Ferramentas de Suporte e Modelos Ltilizagéo na Auditoria de ferramertas de suporte & modelos estruturados (ex: CobiT, ITIL, 15017799, etc.)
Estruturados
CT.25 |Técnicas Werificagdes ao controlo de ateragies; Verificagies operacionsis; Revisdes 4 gestdo da qualidade.
CT.3.0 |Dominio de Conheci to: Infraestruturas Técnicas e Praticas Operacionais de Sl
CT.31 |Infraestruturas Técnicas (prs’icticas de Arguitectura das Tecnologias de Informagéo; Hardware; Software; Redes; Segurangs; Cortrolos base; Ferramentas
Pl to, | 1 1. ,‘50 e Operagﬁo) de monitorizagéo do desempenho; Governo dos Sl Gestdo dos recursos & das infraestruturas da Informacgéo;
' Sistemas proprietarios vs. abertos.
CT.32 |Gestdo de Centros de Servigo - manter a Gestéo de Certros de Servigo & normasiorientagio de operagio (e CobiT, ITIL, 15017799, ete.); Gestdo da mudanca

infraestrutura de sistemas e tecnologias de
informaciio através de organizagies
dedicadas a estas actividades

(e novas implementagdes, steragies, ferramentas de controlo); Gestéo da segurancs; Gestéo da configuragio;
Gestéo de incidentes; Gestéo da capacidade; Alocagéo de recursos; Gestéo de sistemas distribuidos; Gestdo de
fornecedores; Gestéo de clientes; Gestdo de niveis de servigo; Gestéo da contingéncia & da recuperacéo (e
backups); Gestéo de centros de stendimento; Gestéo de redes; Gestdo das operagdes da infrasstrutura.
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CT.4.0

Dominio de Conheci t

Proteccdo dos Actives de Informacao

CT41 |Gestao da Segurann;a dos Activos de Concettos basicos de segurangs das Tecnologias de Informacdo; Necessidade de seguranca dos recursos de
|Ilf0rllla§50 Informagéo; Polticas de segurancs; Mormas de seguranca.
CTA42 Seguranga Légica das Tecnologias de Componentes da seguranca ldgica das Tecnologias de Informacéo; Controlo de acessos Idgicos; Procedimentos,
Informagao ferramentas e software de contralo de acessos.
CT.43 Segurann;a Aplica(la de Tecnologias de Segurangs das comunicagies e das redes (ex cliente-servidor, servigos baseados na rede; firewalls, encriptagdo,
Informacio - Recursos de Alta Tecnologia  [8tc.) Seguranga dos centros de processamento de thados; Seguranca das bases de dados; Seguranca dos sistemas
de desenvolvimento e dos processos de manutengéo.
CT.44 Segurann;a Fisica e da Envolvente Concettos de segurangs fisica das Tecnologias de Informacdo; Controlo dos acessos fisicos; Questdes da
envalvente.
CT.5.0 |Dominio de Conheci Recuperacao de Desastres e Continuidade de Negodcio
CT.51  |Protecgio da Arquitectura e dos Activos das Avaliacéo de impactos no negdcio; Comprometimento & suporte por parte da Gestéo, Documentagdo, preparacio,
Tecnologias de Informagio - Planeamento aprovagio e distribuicdo do plano de continuidade de negdcio. Manutengéo, formagéo, teste e verificagéo do plano de
de Recuperagio de Desastres continuidade de negacio; O papel do auditor.
CTS52 Seguros Waloragéo dos activos (ex equipamentos, sistemas, pessoas, etc.); Recursos que poderm ser segurados; Tipos
descricio de seguros.
CT.6.0 |Dominio de Conheci to: D Ivi to, Aquisicdo. Impl tacdo e Manutencdo de Aplicacies de Negacio
CTE1 |PI to de Sist. de Informa-;ﬁo Componentes da gestéo dos 51 (ex processos de dados, tecnologiss, organizagéo, etc.); Entender as partes
interessadas e as suss necessidades; Métodos de planeamento de 51 (investigagdo de sistemas, oportunidades de
integracio & reengenhatia de processos; avaliagdes de rizco e de custo-beneficio, andlise de sistemas orientados a
okjectos, etc.); Integragéo com o software de planeamento de recursos da organizagéo.
CTE2 |Gestio e Utilizagﬁo da Informan;ﬁo MonitorizagEo de desempenho de niveis de servigo face aos acordados; Qualidade, disponibilidade, integridade,
privacidade; Dados e informacdo; Analise, avaliagio & desenho da arquitecturs da Informagdo (ex: 0 papel das bases
de dados & dos sistemas de gestéio e armazenamento de dados), Arguitectura das splicagdes (ex modelagdo de S
processos e solugies, etc.); Andlise, avalisgdo & desenho de entidades, seus processos de negdcio & modelos de
negicio; Gestéo da Informagéo (e administragdo de dados & de bases de dados, papeis & responsshilidades de
adminiztracdo, etc.); Tecnologias de bases de dados como ferramentas para o suditor; Esfruturas de dados e
inguagens de interronagéo de dacos.
li e int A0 de dad
CTE3 |Desenvolvi to, A 1 isi ,?IO eM yﬁo Gestéo de Projectos de S| (ex planeamento, organizagéo, desenvalvimento, controlo, execugdo, sto ), Métodos para
de Sistemas de Informacio 0 ciclo de vida de desenvolvimento de software (fases etarefas, andlise, avaliagéo, desenho, etc.); Abordagens o
desenvolvimento de sistemas (ex: pacotes standard, prototipagem, reengenharia de processos, engenhatia assistida
por computador, etc.); Procedimentos de manutencéo e de cortrolo de atteragdes em sistemas; Andlise, avaliagéo &
controlo dos rizcos e das caracteristicas dos projectos.
CTE4  |Impacte das Tecnologias de Informacido nos Externalizacio de processos de negdcio; Tendéncias e problematicas de aplicagdes de comércio electrdnico.
Processos e Solugies de Negécio
CTES |Desenvolvimento de Software Segregacin da especificacdo e da implementagdo na programacéo; Metologias para especificacéo de reguisitos;
Desenho de algoritmos; Tratamento de ficheiros; Indexacio; Criagéo & manipulagéo de bases de dados; Bons
principios de desenho de ecran e de relatdrios.
CT.7.0 |Dominio de Conheci Avaliagio de Processos de Negdcio e Gestio do Risco
CT.7A Auditoria e Desenvolvi to de Controles |Procedimentos e controlos de entrada, processamento & saids; Documentagéo dos sistemas e splicagies; Rotinas de

Aplicacionais

Aucitoria.

Fonte:

ISACA Model Carvicalum for IS Audit and Controlf
Adaptado e traduzido de {ISACA, 2004)
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Anexo 3: Detalhe dos Resultados das Entrevistas

Este Anexo faz parte integrante das seccdoes “4.3.1 - As Entrevistas Semi-Estruturadas” e “4.3.2 - A

Anélise Qualitativa dos Resultados”.

MODELO FUNCIONAL (validagio das ideias base)

Pontuagio
Pontuagdo

o
w
on
(]
3
=
c
[+]
o

Pontuagdo
Destaques
Destaques
Destaques
Destaques

N° Proposigdes

ME.01 {0 papel do Auditor tem eveluido e de forma positiva ae longo de 4 Eras. Partindo de um Auditor
preocupado com “o passade” (Era da Inspecgio), passouse para um Auditor preocupado com "o
presente” (Era do Contrelo), agora preocupado com “o future” (Era do Risco) e, cada vez mais, 4 3 4 4
preocupado de “forma permanente” {Era da Auditoria Continua).

MF.02 | Trés dos principais factores caracterizadores do paradigma actual da funcao sio:
1° - Visio holistica da Auditoria, ao definir um caracter multi-di ional ao seu ambito (visdo
COS0); 2° - Auditoria baseada no risco (de passiva, reactiva e baseada em controlos, passou para
activa. proactiva e baseada em riscos); 3° - Auditoria contribui para a implementacio de solugées de
lhoria conti no tido de melhorias preventivas e nio apenas solucées correctivas).

MF.03 |A Auditoria de S1tem por missdo avaliar e potenciar a melhoria continua dos niveis de controlo dos Sl e

a adequada gestio dos seus riscos por parte da organizagio. 4 |#3|5 #1)5 5 |#2
WF.04 |0 verdadeiro valor acrescentado da fungdo surge quando os probl (findings) sdo resolvidos, sendo
o relatério de Auditoria apenas um meio para atingir um fim que é a melhoria do estado dos controlos 2 3 52 |3 l22
dos Sl da organizacgio.
MF.OS |0 d penho de actividades secundarias pelo Auditor de Sl {exemplo: consultoria interna) é um
importante contributo para promover uma cultura de controlo na erganizacioe e ¢ um modo de 4 4 l#al 4 eyl
tar o conheci to especializado e pratico em Sl pelo Auditor,

WF 06 | A Auditoria de S1 é uma fungio especializada que deve estar inserida num departamento de Auditoria e
Gestio de Risco, coexistindo com a fung¢io de Auditoria de Processos de Negdcio {funcido semelhante

mas mais abrangente e generalista) e com a fungio de Gestio de Risco (funcdo complementar pois 1 4 4 3
ajuda os Gestores de Sl a identificar e a gerir os seus riscos).

MF.O7 |Para garantir i ia. o depart to de Auditoria e Gestio de Risco devera reportar ao
Comité de Auditoria e Gestio de Risco e, por via deste, ao CEQ (Chief Executive Officer) no ambito das 1 5 #3 4 383
suas responsabilidades de supervisio.

q da
I

WF 08 | A Auditoria e a Gestido des Riscos sido instrumentos de Governo das Sociedades (Corporate Governance). 5 l#2| 5 511 |5 g2

MF.03 | A gestio dos recursos associados a Informagio, tais como os Sl e as TIC, deve ser encarada como um
processo de negécio. Em consequéncia, os processos de Sl devem ser alvo de Auditoria, & semelhanca 3 4 5124l | 424
dos restantes processos de negécio.

WF.10|S&o0 trés os principais factores da equacdo que determina o universo da Auditoria de Sl: os Processos
de Negacio {entre os quais os de Gestio dos Sl); os Recursos de Sl {incluindo pessoas, aplicagies,
tecnologias, etc.); e a Informacio (critérios de confidencialidade, integridade, disponibilidade, etc.).

WF11 |Devem fazer parte do ambito da Auditoria de S| todos os niveis de controlo de Sl: controlos de Governo,
de Gestio e Técnicos. 1 5 4 3

MF12 |E importante ndo executar a Auditoria de Sl de um mode ad-fioc, mas sim adoptar e adaptar um ou
uma combinacio de referenciais metodologicos (exemplos: CobiT: ITIL, ISO 17799) que mais se

adequem e que sejam (teis para o trabalho do Auditor. 4|#4)5 854 4 |#5
WMFEAZ{0 CobiT é o referencial que possui mais actividades direct te relaci das e especificas para

Auditoria de SI. O ITIL &, dos 3 referenciais, o menos direccionado para as actividades de Auditoria de

Sl, enquanto que o 1SO 17799 esta mais vocacionado para actividades de Auditoria de Sl relacionadas | 4 5 5 5

com a conformidade da seguranca da informacio.

MF.14 10 planeamento anual da Auditoria de Sl deve ser elaborado a partir de uma prioritizagao de Auditorias
a efectuar. Estas sio determinadas com base nos contributos (inputs) da Gestio de Risco (riscos criticos
com impacto nos Sl e com hase num conhecimento do planeamento estratégico e operacional dos S | 2 5 4 4
(alinhamento com o negdécio).

WF15|E desejavel a integracdo de metodologias entre diferentes tipos de Auditorias Internas, pelo que as
fases sequénciais que constituem uma Auditoria de S1 nido sio muito diferentes das fases de outros tipos
de Auditoria Interna que também se b numa abordagem ao risco (exemplo: Auditoria de 4 |#5 4 4 4 |#5
Processos de Negécio).

WF 16| Cada Auditoria de Sl pode ser gerida como se tratasse de uma Gestio de Projecto, com as inerentes
técnicas de gestio de cada um dos parametros que definem e estruturam uma Auditoria (ebjectivos,
ambito, tempo, recursos, ¢ icagido, qualidade, riscos, produtos resul etc.).

Fonte: Preposiges elaboradas pelo Autor (originais ou compiladas a partir de diversas fontes indicadas na bibliografia)
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Competéncias Descrigao c oocooaols
CGEO Aprendizagem Continua Comnpeténcia pars desenvolver responsabiidade pessoal e acgéo para sprender 5141l 522 5 5 4o
e implementar novas ideiaz, métodos, tecnologiaz, etc.
CG.0z | Atingimento de Objectivos Competéncia para definir, perseouir & alcangar ohjectivos atinglveis, 3 3 5 |#4 FREY!
independentemente dos obstéaculos ou das circunsténcias.
CE03 | Aute Gestio Competéncia para priotitizar e completar tarefas para disponibilizar resutados 3 3 4 3
desejaveis em periodos de tempo predefinidos.
CG.04 | Auto Motivagéo Competéneia pars encetar e marter de forma sustertads o impetoinotivagéo sem 544 3 4 4|84
egtinulos externos.
CGO0s Capacidad& de Decisao Comnpeténcia pars analizar todos os aspectos de uma situagio para obter uma 4 51#1| 5 a2 5 |#2
vizdo completa que permita tomar a decisdo.
C3.06 |Capacidade de Influéncia Competéncia pars afectar as acgdes, ss decizdes, = opinides ou a3 ideiss dos
utros. 4 4 S(#1 | 4 &1
CG.O7 |Capacidades Interpessoais Competéncia para interagic com os outros de um modo positiva. 4 4 4 4
CG03 |Desenvolvimento dos Outros Competéncia de contribuir para o crescimento e desenvaolvimento dos outros. 2 3 3 3
Cz.09 Diplomacia e Tacto Cotnpeténcia pars tratar o3 outros com razosbilidadejustica, independentemente 5 5l#3l 4 5 |#3
de portos de vista parcisis ou pessoais.
CGA0 |Flexibilidade Comnpeténcia pars prontamente modificar, responder & incorporar mudangs com 3 3 4 3
um minimo de resisténcia pessoal.
CE 11 |Foco no Cliente Competéncia para o compromisso de satisfazer as necessidades do cliente.
5|#2|3 5|#3|| 4 |#3
CGE12 | Gestio de Conflitos Competéncia para conciliar diferentes pontos de vista de modo construtivo.
4 5|#5 4 4 |#5
CGA3 Lideranga Competéncia de organizar e motivar as pessoas para slcangsr objectivos, 3 3 5 4
criando uma ldgica organizada e direccionada.
CGA4 Ohjecﬁvidade Conpeténcia de ter em stencéo os diversos pontos de vista de forma imparcial. 4 5 5 5
G5 Orientagﬁo aos Resultados Competéncia pars identificar 55 acgies necessdriss para completar taretas e 4 3 4 4
ohter resultados.
CG16 |Pensamento Conceptual Competéncia para analisar stuagdes hipotéticas ou conceftos abstractos para 4 544 3 4 |ga
avistar resuttacdos.
CEA7 |Planeamento & Organizacio Competéncia pars implementar um processo de actividades para sistematizar, 5(#3l 4 4 4183
procedimertar e produzir resutados.
CG18 |Resiliencia Cotnpetdncia para recuperar rapidamente das adversidadas. 3 4 4 4
CGA19 |Resolu 950 de Prohlemas Competéncia pars identificar componentes chave de um problema para formular 4 4 5 4
as solugies.
CE20 Respunsahilidade pelos QOutros |Competéncia de assumir responsabilidade pelas acqﬁes dos outros. 3 2 4 3
CG .21 |Responsabilidade Pessoal Competéncia de responder pelas proprias acgies. 5 4 5 5
CE22 \'Trabalho em Equipa Competéncia para cooperar com outros para atingir objectivos.
quip 5 |#5| 4 5 |#5|| 5 |#5
CG23 \Wisao Empética Competéncia para antever e compreender oz pensamentos e as atitudes dos 4 4 4 4
outros.
Fonte: 554 - Soft S5kilfs Quantification for Project Manager Competancies = Project Maragement kestitate Journal
Adaptade e traduzide de (Muzie, Fisher, Thomas and Peters, 2007)
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Topicos
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CT.1.0 |Dominio de Conh : Processo de Auditoria
CTA11  |Conhecimentos da Fungﬁo Auditoria de Sl |Leis e requlsmentos; Matureza e origem das auditoria (teoria da agéncia, seguros, etc ), Necessidade de controlo dos
S, Tipos de auditoria (externa, interna, de gestéo, ete.); Responzsbilidade e autoridade do Auditor (carts de auditoria, 5 4 4 4
sub-cortratacéo, etc ), Regulagio da profisséo de Auditor de SI(Cédigo de Conduta, normas, ete)
CT1.2 |Conceitos Fundamentais de Auditoria histerislidade; Prova/Evidéncis, Relevancis, Independéncis; Risco; Fraude;, Conformidade; etc.
5 (#1]| 5 |#1]| 5 5 (#1
CT1.3 |Noermas e Orientagﬁes para Auditoria de SI |Conhecimerto dos Cédigos de Etica Profiszional (ex: ISACA), Normas e Orientacfies para Auditoria de S Técnicas &
préticas de Audtoria de SI. 3 5 4 4
CT14  |Conhecimentos dos Conceitos de Controle  |Estrutura e indicadores de Governo dos S|, Objectivos de Controlo Internc; Classificagéo de Controlos (prevertivos,
Interno detectivos, correctivos); Controlos Gerais (organizagio, seguran;a, desenvolvimenta, documentago, etc.); Cortrolos
Aplicacionais (entrada, processamento, saida, ete.);, Estruturas de Controlo (e CobiT) 4 5 |#2]| 5 (#1 5 (#2
CT1.5 |Processo de Planeamento de Auditorias Planeamento estratégico e tctico de Audiorias; Carta de Auditoria; Métodos de avaliagéo de riscos; Técnicas de
recolha de informagéo e avaliagéo de cortrolos; Plano, programa e &mbito da Suditoris; Cassificagéo e tipos de 3 4 4 4
Auditorias (operscionsl, geral, splicacionsl, fisica, 1dgica, etc.)
CT1.6 |Gestao da Auditoria Alocagéo e priortizacdo de recursos; Avalingéo da qualidade da Auditoria; dentificagéo de melhores practicas;
Planeamento da carreirs; Desenvolvimento profissional; stc. 4 4 |#5| 4 4 |#5
CT1.7 |Processo de Prova/Evidéncia em Auditoria |Provasfevicéncias suficientes, relevantes e Uteis; Técnicas de recolha de provalevidéncia, Natureza e tipos de teste
de conformidace vs. substantivos; Amostragem eststiztica e ndo estatiztics; Sistemasrfaplicaciies de apoio &
Auditoris; Regras sobre documentagio; Materialidade das excepedesiconclusies; Reviséo do trabalho e alcance dos 4 5|44 5 5 |#4
abjectivos.
CT1.8 |Relatorio de Auditoria e Relatdrios de Audtoria (forma, estrutura, contedidos, linguagem, destinatarios, etc.). Seguimentalacompanhamenta da
Seaui to/Ac I 1 implementag&o das recomendagies 5 |#5| 5 5 5 |#5
9 I
CT.2.0 Deminio de Conh : Gestao, Pl e Organizagao dos S|
CT.21 |Gestao dos Sistemas e Tecnologias de Gestéo de Projectos de Tecnologias de Informagéo; Gestéo do Risco (econdmico, tecnioldgico, etc.), Cordrolo de
Informan;;"m qualidade do software; Gestéo das infraestruturas, das operagiies e do suporte das Tecnologias de Informago, 4 4 5 4
Incicadores de desempenho das Tecnologias de Informagén; Externalizagéo de fungies de Sistemas & Tecnologias
de Intormagao
CT.22 |Planeamento Estratégico dos Sistemas e Estratégias competitiva e linagéo com estratéoia corporstive; Sl Estratéoicos; Tipos e classificagdes de S,
Tecnologias de Informacao Segregacio de fungies; Formagéo em Sistemas e Tecnologias de Informagio 3 4 4 4
CT.2.3 |Problematicas da Gestio dos Sistemas e Aspectos legais; Propriedade intelectual; Aspectos éticos; Privacidade, Governo dos S|, Outras probleméticas actuais.
Tecnelogias de Informacao 2 4 3 3
CT.24 |Ferramentas de Sllporle e Modelos Ltilizagéo na Auditoria de ferramentas de suporte & modelos estruturados (s CobiT; ITIL, ISO17799, stc.)
Estruturados 5 5 |#3| 5 |#2 5 |#3
CT25 |Técnicas etificagdes ao controlo de ateraciies; Verificagiies operacionais; Revisdes & gestéo da gualidade
4 4 4 4
CT.3.0 Deminio de Conh : Infraestruturas Técnicas e Praticas Operacionais de S|
CT.31 Infraestruturas Técnicas (précﬁcas de Arguitectura des Tecnologias de Informagéo; Hardvware; Software; Redes; Segurangs; Cortrolos base; Ferramentas
Planeamento, Implementagﬁo e Operag:ﬁo) de monitorizag#o do desempenho; Governo dos 3I; Gestdo dos recursos e das infraestruturas da Informagao, 4 4 5 4
Sistemas proprietérios vs. abertos.
CT.3.2 |Gestao de Centros de Servit;o - manter a Gestdo de Centros de Servigo & normasiorisntacdo de operagéo (e CobiT; TIL, ISO17799, etc.); Gestdo da mudangs
infraestrutura de sistemas e tecnologias de [(ex novas implementagiies, ateragies, ferramentas de cortrolo), Gestéo da seguranca; Gestdo da configuracso;
informagéo através de organizagdes Gestdn de incidentes; Gestdo da capscidade; Alocago de recursos, Gestdo de sistemas distribuidos; Gestdo de 5 g2l 4 5 5

dedicadas a estas actividades

fornecedores; Gestén de clientes; Gesténo de niveis de servigo; Gestéio da continggncia & da recuperagéo (ex:
backups), Gestdo de centros de atendimento; Gestéo de redes; Gestdo das operagdies da infraestrutura
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CT4.0

Dominio de Conheci to: Proteccio dos Activos de Informacio

¢

CT41 |Gestio da Seguran.;a dos Actives de Conceitos bésicos de seguranga das Tecnologias de Informagao; Necessidade de seguran;a dos recursos de
Informagﬁo Intormachs; Polticas de segurancs; Normas de seguranga
CT 42 Segllmnga Légica das Tecnnlogias de Componentes da seguranga ldgice das Tecnologias de Informagéo; Controlo de acessos ldgicos; Procedimentos,
Informagao ferramentas e software de controlo de acessos.
CT43 Seguranga Aplica(la de Tecnologias de Segurancs das comunicagdes e das redes (ex cliente-servidor, servigos baseados na rede; firevealls, encriptacéo,
|"f0"“ag§w _Recursos de Alta Tecllologia etc.) Seguranga dos centros de processamento de dados; Seguranca das bases de dados; Seguranca dos sistemas #3 #3
de desenvolvimento & dos processos de manutengéo
CT44 Segu[anga Fisica e da Envolvente Conceitos de seguranga fisica das Tecnologiss de Informagéo; Controlo dos acessos fisicos; Guestdes da
envolvente.
CT.5.0 | Dominio de Conhecimento: Recuperagao de Desastres e Continuidade de Negdécio
CT51 |Proteccio da Arquitectura e dos Actives das |Avaliagio de impactos no negdcio; Comprometimerto e suporte por parte da Gestao, Documentagéo, preparagdo,
Tecnologias de Informagio - Planeamento aprovacio e distribuigdo do plano de continuidade de negdcio. Manutengéo, formagéo, teste & verificagéo do plano de
de Recll|)era(;ﬁo de Desastres continuidade de negdcio; O papel do auditor #3 3
CT52 Seguros Waloragao dos activos (ex: equipamentos, sistemas, pessoas, et ), Recursos gue podem ser segurados; Tipos e
descrigio de seguros.
CT.6.0 | Dominio de Conheci D Ivi Aquisigio, Impl gao e M gao de Aplicag de Negoci
CTE1 |Planeamento de Sistemas de Informagﬁo Componertes da gestédo dos Sl (ex: processos de dados, tecnologias, organizago, etc ], Entender as partes
interessadas e as suas necessidades; Métodos de planeamento de Sl (investigagéo de sistemas, oportunidades de
integragéo e reengenhatia de processos; avaliagdes de risco e de custo-beneticio, andlize de sistemas orientados a
objectos, etc.); Integragéo com o software de planeamento de recursos da orgenizegEo.
CTE2 |Gestio e Utilizagﬁo da |||f0[magﬁo Monitorizegéo de desempenho de niveis de servico face aos acordados; Qualidade, disponitilidace, inteqridade,
privacidade; Dados & informagéo; Andlise, avaliagdo & desenho da arguitectura da Informagso (ex: o papel das bases
de dados & dos sistemas de gestéo e armazenamento de dados), Arguitectura das splicagdes (ex: modelagso de S,
processos e solugies, etc ), Andlise, avaliagio e desenho de erfidades, seus processos de negicio & modelos de 4 #4 4
negdcio; Gestéo da Informagéo (ex: administracéo de dados e de bases de dados, papeis e responsabiidades de
aoiministragéo, et ); Tecnologiss de bases de dados como ferramentas para o auditor; Estruturas de dados &
linguagens de interrogagéo de dados.
CTE3  |Desenvolvimento, A(|uisi§ﬁo e Manutengﬁo Gestao de Projectos de Sl (ex plansamento, organizagio, desenvolvimento, cortrolo, execugdo, etc ), Métodos para
de Sistemas de Informagﬁo o cicl de vida de desenvalvimento de software (fases e tarefas, andlise, svaliagéo, desenho, etc ), Abordagens a0
desenvolvimento de sistemas (ex pacotes standsrd, protatipagem, reengenhatia de processos, engenharis assistida
por computador, etc.), Procedimentos de manutengéo & de cortrolo de atersgdes em sistemas; Andlise, avaliagho &
controlo dos rizcos e das caracteristicas dos projectos
CTE4 |lmpacte das Tecnologias de Infoermagio nos|Externaiizagio de processos de negdcio; Tendéncias e probleméticas de aplicagdes de comércio electrdnico
Processos e Solugies de Negacio
CTES (D Ivi to de Softy e SegregacEo da especificagdo & da implementagéo na programacéo; Metologias pars especificagsio de requisitos;
Desenho de slgoritmos; Tratamento de ficheiros; Indexag#o; Criagdo & manipulagéo de bases de dados; Bons
principios de desenho de ecran e de relatdrios.
CT.7.0 |Dominio de Conheci Avaliagdo de Pr de Negdcio e Gestio do Risco
CT7A Auditoria e D Ivi to de Controlos  |Procedimentos & controlos de entrada, processamento & saids; Documertacso dos sistemas & aplicagdes; Rotinas de
Suctoria #5 #5

Aplicacionais

Fonte:

ISACA Model Curricalum for IS Andit and Controf
Adaptado e traduzido de (ISACA, 2004)
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Anexo 4: Analise dos Resultados das Entrevistas

Este Anexo faz parte integrante da seccdo “4.3.2 - A Analise Qualitativa dos Resultados”.

_-amrelagao da Audit

¢ o maior valor para a Auditoria
=--estd em influenciar a mudanga
% para resclver os problemas

Auditoria baseada no risco

@4 negocio, alvo de Auditoria”

a S| com
a Gestao / Administragio
;

MF.02 - "trés factores caracterizadores
o do paradigma actual”

MF.04 - "valor acrescentado da
o funcdo: problemas resolvidos™

MF.09 - "S| como um processo de

=4 Processos, recursos, infor
& um modelo valido

MF_10 - "universo da Auditoria SI:

podem existir outros modelos, desde
que garantam a independéncia

magao”
MF.07 - "independéncia: reporte
'z a0 Comité e ao CEO"

o ambite ndo se esgota
= Nos controlos de S|
os controlos de negécio

e g coal )

~_complementam os controlos de S|
Auditoria SI deve olhar para os

contralos de negdcio e contralos de
+ Sl de forma integrada

estas metodologias referém-se a
+_IT Governance fundamentalmente
existem tipos de Auditorias aos S|

¢ue suportam processos de negocio, que
= N&o sdo cobertas

2 CobiT, ITIL, ISO 17799"

MF.11 - "ambito Auditoria S|
2 todos os controlos de SI"

MF.08 - "instrumento de
o¢: Corporate Governance"

MF.12 - "adoptar referénciais:

r estas metodol
o principio € vélido, mas na
prética devera considerar

= também outras fontes

ias

MF.14 - "planeamento da Auditoria SI:
prioritizagdo de riscos e conhecimentos
2 dos Planos SI”
preacupagdes da
Administratacdo, dos Gestores Sl

+_& dos proprios utilizadores
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o¢1 MF.02 - "trés factores caracterizadores do paradigma actual™
o4 MF.08 - "instrumento de Corporate Governance”

MF.01 - "miss&o Auditoria Sl: avaliar e potenciar
o a melhoria continua e a gestao dos riscos”

« MF.12 - "adoptar referénciais: CobiT. ITIL, ISO 17799"

MF.15 - "integragéo de metodologias entre diferentes
= tipos de Auditorias Internas"
CG.08 - "Auditoria de S| é uma funcdo

especializada que deve estar inserida num
+ departamento de Auditoria e Gestao de Risco"

analisado na viséo do Auditor Externo
+ MF.O7 - "independéncia: reporte ao Comité € 80 CEO" ceommcmcmcccnnn
algumas proposigdes sao referentes a Auditoria
de um modo geral

mas outras proposigdes referem-se em
especifico a Auditoria de SI

MF.03 - "missdo Auditoria Sk
avaliar e potenciar a melhoria
o+1 continua e a gestéo dos riscos”

o driver motivador da Auditoria S| continua a

ser a conformidade (controlo / avaliagdo)

mas o fundamental da Auditoria S1 € o valor
t riscos / melhoria continua;

MF_10 - "universo da Auditoria Sl:
o processos, recursos, informacgao”

N,

\

importancia da relagao dos processos de
negdcio com os processos de S|
independentemente da forma, &

importante garantir independéncia
MF.Q7 - "independéncia:

o reporte ao Comité e ao CEQ"

a semelhanga da funcao Seguranca
da Informagao que nao deve estar
debaixo das fungdes de S|

a forma duma fungo ser avaliada

determina a sua importancia e a sua
independéncia

MF.05 - "actividades secundarias
(ex: consultoria interna), promover

Auditoria S| como actividade
5 cultura de controlo na organizagao”

/
de aconselhamento {advisory) ™

como pode a organizagéo
melhorar

estao de custo/beneficio

© sistema de controlo interno deve ser

intregrado: contralos manuais {processos)
& automaticos (S|

TIL, ISO 17799"
MF.16 - "Gestao de Auditoria de Sl com
¢ técnicas semelhantes a Gestao de Projecto”

» POr comparagdo. nao é tao chave
a Auditoria de Sl ndo tem a pressao

de ter de completar um Projecto
\.x_para "vender" um produto
MF.04 - "valor acrescentado da fungao:
& problemas resolvidos"

o relatdrio de Auditoria pode n&o ser o
= _Mmais importante

i
H
!
o importante € a relagao de dialego que !
< se estabelece com o Auditado -
as proposigdes sobre a Auditoria S| estao
cofrectas no sentido abstracto

mas na realidade, a pratica de Auditoria de S| nas
organizacdes ainda esta atras do que se anuncia



o¢3 CG.01 - Aprendizagem Continua

o4 CG.11 - Foco no Cliente

o4 CG.17 - Planeamento e Organizacao

o4 CG.04 - Auto Motivacao

w4 CG.22 - Trabalho em Equipa

¢ CG.08 - Desenvolvimento dos Outros T e

o maior valor para a : SN
Alditoria esta em o+ ? CG.06 - Capacidade de Influéncia

% influenciar a mudanca _/
< _N&o ver 6 os detalhes
ver a globalidade e decidir \ o CG.05 - Capacidade de Decisdo

o mais relevante para
< aprofundar em detalhe

satisfazer as necessidades o CG.11 - Foco no Cliente
do negécio
importancia de ultrapassar os

als (ol « CG.02 - Atingimento de Objectivos

dar a volta as situagdes, obter
a informagéo necessaria

competencias de referéncia para o Auditor Externo
(podem existir varias tipologias)

Auditor sem responsabilidades de gestéo

(nivel ndo estratégicofinstitucional)

se tiver responsabilidades de gestac quase todas
as competéncias seriam muito importantes

o+1 CG.05 - Capacidade de Decisao

o4 CG.01 - Aprendizagem Continua

Auditoria & encarada coma
trabalho desagradavel

Competéncias de

Gestao

deve-se adoptar
perspectiva positiva
garantir a aceitacao
das resultadas

trabalho em equipa
L2100 T ol o s CG.22 - Trabalho em Equipa

actuar de modo positive,
com empatia, ajuda

importante na Auditoria

menaos importancia para os
*a Aplicacional: avaliar a

= conceitos abstractos + CG.16 - Pensamento Conceptual .
deve-se ser directo, / iy lidade vs. os riscos
. " s CG.16 - PensamentbLConceptual =2 '
+ objectivo, pratico ~ nas outras Auditorias:
* avaliar a realidade vs. as
L)
nermas/standards

4"
94 CG.12 - Gestio de Conflitos
nao & tao prioritario
¢ CG.11 - Foco no Cliente 80 s val "vender” Um
produto ao Auditado
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o#1 CT.1.4 - "Conceitos de Controlo Interno”

s&o importantes para conhecer CT.2.4 - "Madelos Estruturados
o modo de funcionamento da o (ex: CobiT, ITIL, ISO 17799)
+_estrutura dos S| {ex ITIL}

CT.5.1 - "Planeamento da
o4 Recuperacdo de Desastres”

CT.6.2 - "Gestao e
+4 Utilizacdo da Informacao”

a natureza das Auditorias Aplicacionais & CT.7.1 - "Auditoria a
bastante diferente das restantes » Controlos Aplicacionais
as competéncias exigidas podem ser /
também diferentes
por comparagio, nac é " L
= t80 impoprran?e CT.2.3 - "Problematicas
+ da Gestéo dos SI"

mas em alguns tipos de Auditoria S|
pode ser relevante {ex: Auditoria ac
« licenciamento de software)

especificidades dos
conhecimentos em CT.6.0 -
"Desenvolvimento de

a importancia destas competéncias
Aplicagdes de Negdcio”

dependem se a organizagao tem ou
nao desenvolvimento aplicacional
interno

a maior ou menor importancia
das competéncias nos
diversos dominios de
conhecimento depende dos
objectos alvo da Auditoria S|

tipo de organizacao

tipo de preocupagfes
com a informacgac
1._Aplicagdes de Negocio
2. Seguranca
Confidencialidade
3. Continuidade de Negdcio
(Recuperacao de Desastres)
4. 1T Governance

grandes tendéncias em termos
de competéncias técnicas

R N o

o+ CT.1.2 - "Conceitos Fundamentais de Auditoria™

o4 CT.3.2 - "Gestéo de Centros de Servigo”

o4 CT.4.3 - "Seguranga Aplicada de Tecnologias de Informag&o”

w4 CT.6.2 - "Gestao e Uilizacdo da Informacgdo”

=4 CT.1.8 - "Relatério de Auditoria e Seguimento/Acompanhamento”

¢ CT.2.3 - "Problematicas da Gestdo dos Sl hsio é to importante
pode-se concordar muito com determinada
competéncia mas esta pode n&o ser importante
a maior ou menor importancia numa dﬂermmada situagao (coeréncia entre
- 5 “concordancia’ e “importancia”)
das diversas competéncias - - -
depende da escala de destaques / dificuldade de destacar algumas das situagoes que
b considera igualmente importantes (ex: depende do
tipo de Auditoria)
a importéncia das competéncias dependem também
do nivel do Auditor de SI (ex; depende do Auditor
ter ou nao responsabilidades de gestao)

o¢+1 CT.1.2 - "Conceitos Fundamentais de Auditoria”

o4 CT.1.4 - "Conceitos de Controlo Interno”

o4 CT.2.4 - "Modelos Estruturados (ex: CobiT, ITIL, ISO 17799)"
+4 CT.1.7 - "Processo de Evidéncia em Auditoria”

= CT.1.6 - "Gestéo da Auditoria”  ser capaz de identificar e definir as
pricridades no trabalho de Auditoria

¢ CT.5.2 - "Seguros”  nao & tao pricritario este
conhecimento especializado
tem de possuir competéncias técnicas em todos os

o Auditor de S| néo pode ser dominios de conhecimento de SI
um generalista antes mesmo de adquirr competéncias em
\Audrtona. & necessario adquirir conhecimentos do
negécio que vai ser o alvo das Auditorias

a maior ol menor importancia das Auditoria acs Controlos Gerais (ex: CT.2.4

competéncias nos diversos 'Modelos Estruturados CobiT_ITIL, eto.)”

dominios de conhecimento

depends do tina de Auditoria S| 0s conhecimentos do negécio devem ser )
encarados no dominios das competéncias técnicas

Auditoria de Seguranga (ex: CT.4.0 -
"Protecgao dos Activos de Informacac”)

1. Conhecimentos de Auditoria
(CT 1.0 -"Processo de Auditoria”) Auditoria Aplicagdes de Megdoio (ex: CT.7.1.
- "Auditoria Controlos Aplicacionais”)

grandes agrupamentos em
termos de competéncias
técnicas

2. Conhecimentos de modelos estruturados

(CT.2 4 -"Modelos Estruturados”)

3. Conhecimentos do negdclo/processo/area auditada
(varavies de acordo com as restantes CT's)
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