-

View metadata, citation and similar papers at_core.ac.uk brought to you by i CORE

provided by Universidade do Minho: RepositoriUM

Comparacao de platafor mas para Suporte de Servicos
Diferenciadosem redes | P

Carlos Parada, Francisco Fontes, Jorge Carapinha
{est-c-parada, fontes, jorgec} @ptinovacao.pt
Portugal Telecom INovacdo, S.A., 3810-106 Aveiro

Solange Lima, Paulo Carvalho
{solange, pmmc} @di.uminho.pt
Departamento de Informética, Universidade do Minho, 4710-059 Gualtar, Braga

Palavras Chave: Diffserv, Qualidade de Servico (QoS), Condicionamento
de Trafego (TC), Per Hop Behaviour (PHB), Best-Effort (BE), Expedited
Forwarding (EF), Assured Forwarding (AF), Testes de Desempenho.

Resumo

O principal objectivo deste trabalho é fazer a comparacdo, de um ponto de
vista pratico, de duas plataformas para o suporte de Servicos Diferenciados
emredes |P: uma desenvolvida pelo ICA/EPFL para plataformas Linux, e a
outra baseada em routers Cisco. Para além de comparar e estabelecer as
estratégias de configuracdo em cada plataforma, funcionalidades Diffserv
como a classificacéo, condicionamento de trafego ou queuing, sdo testadas,
avaliadas e discutidas. Particularmente, sio testadas possiveis
implementacdes dos PHBs EF, AFs e BE. As capacidades de oferecer
largura de banda garantida, prioritizacdo de tréfego, ou mecanismos
adequados de condicionamento de trafego sdo avaliadas, assm como o
impacto que o trafego de background tem no atraso dos pacotes de
prioridade mais alta. A utilizacdo extra do CPU provocada pelas
funcionalidades Diffserv nos routers € também avaliada.

1 Introducéo

A arquitectura dos Servigos Diferenciados (Diffserv), definida pelo Internet Engineering
Task Force (IETF), € considerada como uma solucdo promissora para implementar
Qualidade de Servico (QoS) na Internet de uma forma escaldvel [1]. Ao colocar a
complexidade da rede nos routers de fronteira dge), esta arquitectura tem como
objectivo ssmplificar o interior (core) darede. Contrariamente a arquitectura de Servicos
Integrados (IntServ) [2], o Diffserv ndo precisa de manter informacéo de estado nem
sinalizagdo em cada router [3]. Em vez de efectuar reserva de recursos com base em
fluxos individuais, o trafego é agregado num numero limitado de Classes de Servigo
(CoS) de acordo com os seus requisitos de QoS. O tréfego pertencente a cada classe tem
um tratamento adequado e é encaminhado, em cada né, de acordo com o Per Hop
Behaviour (PHB) definido. Dois PHBs foram ja definidos pelo IETF: o Expedited
Forwarding (EF) tem como objectivo oferecer atrasos, jitters e perdas reduzidas, e um
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servigo de largura de banda garantida [4, 5]; o PHB Assured Forwarding (AF) oferece
um conjunto de quatro classes de servico com um determinado nivel de recursos
assegurados (uffers e largura de banda) e trés Drop Precedences (DP) por classe,
assegurando a cada classe uma largura de banda minima garantida [6]. Numa rede
Diffserv os sarvicos sdo fornecidos utilizando mecanismos de classificagdo e
condicionamento de tréfego (TC) nafronteira darede, e implementando PHBs ao longo
do caminho (path) [1]. O comportamento que um conjunto de pacotes (trafego
agregado) recebe quando atravessa um dominio D5, foi recentemente definido pelo
|[ETF como Per-Domain Behaviour (PDB) [7].

Os routers Diffserv devem suportar diferentes funcionalidades (ndo mutuamente
exclusivas), genericamente classificadas como componentes edge e core, dependendo
da sua localizacdo o dominio. Os componentes edge localizam-se nas extremidades
dos dominios Diffserv, sendo as suas principais funcdes a classificacdo e o
condicionamento do tréfego (TC) de acordo com um conjunto de regras preestabel ecias.
O TC é fundamental para que os Service Level Agreements (SLAS) possam ser
estabelecidos, quer entre clientes e dominios DS, quer entre dominios DS. Os
componentes core localizam se dentro dos dominios DS e as suas principais funcdes sdo
a classificac8o do trafego previamente agregado e o queuing (também presente nos nés
edge).

O principa objectivo deste trabalho é fazer uma comparacéo, do ponto de vista pratico,
entre duas das plataformas Diffserv mais utilizadas actualmente: uma desenvolvida pelo
ICA/EPFL (the Institute for Computer Communications and Applications / Ecole
Polytechnique Fédérale de Lausanne) para sistemas Linux [8] e a outra baseada na
plataforma Cisco, correndo as versdes do 10S 12.1(1)T e 12.1(3)T. As duas plataformas
sdo de ambito diferente, sendo a implementacdo ICA/EPFL de dominio publico e a
implementacéo da Cisco proprietaria. Embora existam outras implementagdes Diffserv
[9, 10, 11], aescolha recaiu nestas pelo facto de serem plataformas bastante utilizadas, e
com as quais o grupo PT também trabalha. A utilizagdo de IP sobre ATM (IPPATM)
tem aver com o facto de grande parte do backbone PT actual assentar em redes ATM.

Através de um vasto conjunto de cendrios de teste, este estudo analisa a forma como os
Servicos Diferenciados podem ser configurados em cada uma das plataformas,
discutindo as suas funcionalidades Os componentes edge e core sdo avaliados tendo em
conta o comportamento esperado. O seu impacto no desempenho dos routers é também
medido em termos de utilizacdo do CPU. A implementacdo dos PHBs é avaliada terdo
em conta a alocagdo de largura de banda e o débito obtido. No testbed Cisco, 0 impacto
de diferente trafego de background em classes prioritérias € também medido em termos
de atraso (laténcia). O testbed Linux, envolve routers edge e core que interligam duas
redes locais geograficamente localizadas na Portugal Telecom INovagéo, S.A. (PT IN) e
no Instituto de Telecomunicagdes (IT), em Avero. O testbed Cisco localiza-se
totalmente na PT IN.

Recentes estudos [12, 13, 14, 15] focam aspectos particulares deste trabalho. No
entanto, a ampla variedade de testes realizados identificando vantagens, desvantagens e
problemas das duas plataformas sdo uma contribuicdo adicional nesta area.

Depois de uma breve introducéo, as funcionalidades Diffserv a avaliar sdo resumidas na
seccdo 2. A forma como essas funcionalidades sd0 suportadas em Linux e Cisco
descrevemse na seccdo 3. O conjunto completo dos testes em Linux e Cisco, e



respectivos resultados obtidos, sdo apresentados na seccdo 4. Também nesta secgdo sdo
apresertados 0s aspectos positivos e negativos de cada implementacdo. As principais
conclusdes do nosso trabalho encontram: se na sec¢éo 5.

2 Funcionalidades Diffserv

As funcionalidades Diffserv podem ser divididas em componentes edge e core. Segue-se
uma descricao dos seus objectivos antes da discussdo sobre a sua implementacdo nas
plataformas ICA/EPFL Linux e Cisco 10S.

2.1 Componente Edge

Um componente edge devera incluir as seguintes funcionalidades: Classificacéo,
Marcacdo, Medicdo, Policiamento e Shaping. Estas podem ser aplicadas a fluxos
individuais de tréfego (geralmente nos ingress nodes) ou a trafego agregado (geramente
nos ingress e egress nodes). Embora estas funcionalidades sejam conceptua mente
distintas, desde o ponto de vista de uma implementacdo, podem estar agrupadas.

Classificagdo — A classificagcdo ao nivel do edge consiste na seleccdo de pacotes
baseada, ou em varios campos contidos hum pacote IP (Multi-Field Classification -
MF), ou no campo DSCP (DS CodePoint) (Behaviour Aggregate Classification - BA).
Enquanto a primeira é habitualmente aplicada a fluxos individuais, a segunda aplica-se
atréfego agregado previamente marcado.

M edicdo — Esta funcionalidade mede as propriedades temporais do tréfego previamente
classificado. Esta informagéo, confrontada com os perfis de tréfego especificados no
Traffic Conditioning Agreement (TCA), é utilizada por outras fungdes de TC para
regular o tréfego conforme este esteja in-profile ou out-of-profile.

Marcacdo — Esta funcionalidade marca o campo DSHield com um valor especifico
(DSCP) [3]. Com base nas regras do TCA, os pacotes |P sdo marcados/remarcados de
modo a especificar os PHBs a aplicar. Por esse motivo, a arquitectura DS baseia-se
fortemente na marcagéo.

Policiamento — O policiamento garante que o trafego estd em conformidade com a um
perfil especifico, eliminando ou remarcando para prioridades mais baixas o trafego ndo
conforme. Por exemplo, enquanto os pacotes AF out-of-profile podem ser remarcados
para aumentar a sua probabilidade de descarte, os pacotes EF excedentes podem ser
imediatamente eliminados. M ecanismos comuns de policiamento séo definidas em [16,
17, 18].

Shaping — Esta funcionalidade regula o tré&fego que € submetido a um dominio DS. O
Shaping pode atrasar os pacotes de forma a gjustar as suas caracteristicas ao perfil
definido[19]. O Token Bucket (TB) e o Leaky Bucket (LB) sdo algoritmos habitualmente
utilizados para implementar Shaping [20].



2.2 ComponenteCore

O componente core € mais simples do que o edge ja que requer um namero reduzido de
funcionalidades - Classificagcdo BA e Queuing. Este aspecto favorece fortemente a
escalabilidade da arquitectura Diffserv.

Classificagdo Behaviour-Aggregate - Este tipo de classificacdo € substancialmente
mais simples do que a classificacdo MF ja que trabalha com tréfego agregado e utiliza
apenas um unico campo IP — o DSField. Isto smplifica o processamento no core.

Queuing — Genericamente, 0 queuing conjuga tarefas de armazenamento, descarte e
escalonamento de pacotes. Assim, mecanismos de alocacdo e gestdo de buffers, e
mecanismos de escal onamento sdo requisitos obrigatérios para que os PHBS possam ser
implementados. Tendo em conta a implementacdo de varias CoS, o tréfego é
normalmente dividido em filas de espera separadas e tratado por disciplinas que
seleccionam os pacotes a serem enviados de acordo com a QoS pretendida.

Para além do FIFO, que por si sd ndo permite a diferenciagdo do trafego, o Priority
Queuing (PQ) [21] e o Fair Queuing (FQ) [22], sdo exemplos de abordagens possiveis
na implementagdo de disciplinas de queuing para fornecer QoS. A PQ implementa
prioridade estrita entre as filas. Isto quer dizer que enquanto as filas de maior prioridade
tiverem trafego para enviar as de mais baixa prioridade ndo serdo servidas. Embora este
mecanismo segja particularmente interessante para implementar o PHB EF, pode causar
problemas de starvation e/ou burstiness ao longo do path [12, 23]. O FQs tenta colmatar
as limitacBes do PQs, controlando a largura de banda atribuida a cada classe. Esta
atribuicdo pode seguir critérios baseados em modelos proporcionais ou probabilisticos.
Variantes do FQ foram utilizadas para implementar o grupo de PHBs AF e em alguns
casos EF e AFs [12]. Mais particularmente o CB-WFQ esta especiamente orientado
paralidar com diferentes CoS [24].

Controlo de congestdo — O principal objectivo do controlo de congestdo é o de
prevenir que a congestdo aconteca, eliminando pacotes de acordo com um determinado
critério. Inicialmente proposto por Jacobson e Floyd [25], o agoritmo RED (Random
Early Detection) € uma referéncia nesta funcionalidade. Varias variantes do RED foram
ja& propostas e adoptadas pela comunidade IP. Um estudo comparativo sobre algumas
variantes do RED, incluindo WRED, GRED, RIO-C e RIO-DC, é apresentada em [26].
As extensbes do RED com suporte multi-nivel (varios DPs) sdo adequadas a
implementacéo dos DPs das classes do PHB AF.

3 Implementactes Diffserv

3.1 Implementacdo Linux

A implementacdo Linux utilizada neste estudo foi desenvolvida pelo ICA/IPFL
(Institute for Computer Communications and Applications / Ecole Polytechnicque
Fédérale de Lausanne) [8]. Esta plataforma engloba as componentes edge e core,
incluindo diferentes tipo de algoritmos de queuing e controlo de congestéo.



Para estabelecer uma rede Diffserv a estratégia de configuracdo utilizada baseia-se no
aninhamento de fungdes. Este tipo de configuracdo € efectuada utilizando
principalmente o utilitério tc e o ip, route, ou ipchains em alguns casos. Trés entidades
podem ser configuradas com o tc: nos (tendo disciplinas de queuing - qdiscs -
associadas), classificadores (filters), e classes, como se exemplificaem [27, 28].

3.1.1 Componente Edge

Ao nivel do edge as principais funcionalidades implementadas sdo as seguintes:

Classificacdo Multi-Field (MF) e Marking sdo implementadas recorrendo a qdisc
DSMARK, sendo criadas tipicamente tantas classes quantas as CoS existentes.

Policiamento é também implementado utilizando a qdisc DSMARK. E possivel
descartar (Dropping) ou remarcar 0s pacotes que excedam um dado perfil, ou aplicar
outras politicas como, por exemplo, remarcar pacotes entre um débito X e Y e eliminar
pacotes que excedam Y.

Shaping € implementado utilizando a qdisc TBF (Token Bucket Filter), que segue o
algoritmo TB (Token Bucket) [20] paralimitar os débitos.

3.1.2 Componente Core

Ao nivel do core, as principais funcionalidades implementadas sdo as seguintes:

Classificagdo Behaviour-Aggregate (BA) é configurada ao nivel dos nds, utilizando os
filtros sobre o campo DS-Field (filters).

Queuing é configurado principalmente utilizando a qdisc CBQ (Class-Based Queuing).
No entanto, existem outras qdiscs disponiveis (para além da FIFO) que implementam
diversas politicas e que podem coexistir na mesma CBQ (por exemplo, prioridade
estrita ou partilha de largura de banda proporcional). Nesta implementacdo, a reserva de
recursos, a partilha de recursos, a limitacdo e o isolamento de tr&fego podem também
ser configurados. Na configuracdo de uma CBQ é atribuida uma prioridade a cada
classe. As classes com maior prioridade ser8o sempre servidas antes das menos
prioritdrias. NO entanto, as classes ndo tém que ter necessariamente diferentes
prioridades. Nesse caso o algoritmo WRR (Weighted Round Robin) é utilizado (mais
precisamente o DRR - Deficit Round Robin). Por esta razéo a designagdo de PWRR
(Priority Weighted Round Robin) € por vezes utilizada.

Controlo de Congestdo é implementado recorrendo as qdiscs RED (Random Early
Detection) e GRED (Generalized RED). A primeira é uma implementagdo baseada no
algoritmo RED tradicional, enquanto que a fgunda permite a definicdo de n REDs
simples, com diferentes Drop Precedences. No RED sdo definidos trés parametros:
Minimo (Min), Maximo (Max) e a probabilidade de descarte (DP) no ponto Max (Figura
3). No GRED séo definidos parametros similares, dependerdo do grau de diferenciacéo
de tréfego pretendido (e.g. ideal paraimplementar os 3 DPs das classes AF).

3.2 Implementacao Cisco

A plataforma Cisco inclui como principal equipamento dois routers com versdes de 10S
12.2(D)T e 12.1(3)T, que suportam diferenciacdo de servicos. Os servicos sdo



configurados utilizando o sistema tradiciona CLI (Command Line Interface). A
configuragdo de Diffserv em Cisco é bastante mais simples que em Linux. No entanto, €
menos flexivel ja que ndo permite o aninhamento de funcionalidades. Apesar disso, 0s
mecanismos oferecidos parecem ser suficientes quer para os componentes edge ou core.
A fata de suporte na utilizacdo do campo DSCP nas versdes testadas veio a ser
colmatada a partir daversao 12.1(5)T.

3.2.1 Componente Edge

Ao nivel do edge as principais funcionalidades implementadas sdo as seguintes:

Classificagdo Multi-Field (MF) e Marcacdo que tal como em Linux ndo sdo
configuradas separadamente. A implementacdo Cisco utiliza o Policy-Based Routing
(PBR), que permite a classificagdo de pacotes baseada em multiplos campos.

Policiamento utiliza o CAR (Committed Access Rate) [24], podendo o trafego
excedente ser eliminado ou remarcado.

Shaping é a funcionalidade implementada pela Cisco através do Generic Traffic
Shaping (GTS). Este mecanismo segue o algoritmo TB (Token Bucket).

3.2.2 ComponenteCore

Ao nivel do core as principais funcionalidades implementadas sdo as seguintes:

Classificagédo Behaviour-Aggregate (BA) esta funcionalidade encontra-se embebida
no queuing.

Queuing inclui trés algoritmos diferentes para aém do FIFO. Um é o PQ que
implementa um esquema de prioridade estrita. A maior limitagdo deste algoritmo € que
apenas quatro classes podem ser definidas. O segundo algoritmo é o CQ Custom
Queuing) em gue uma percentagem da largura de banda total é alocada a classe.
Finamente a WFQ (Weighted Fair Queuing) divide-se em duas variantes. a FB-WFQ
(Flow-Based Weighted Fair Queuing) que implementa o escalonamento dindmico
utilizando heuristicas préprias (sem necessidade de configuracdo). Como este
mecanismo ndo € adequado a implementacdo de Diffserv, o mais interessante é o CB-
WFQ (Class-Based Weighted Fair Queuing), pois permite aimplementacdo de todos os
PHBs que foram definidos até agora. Para cada classe € possivel garantir um minimo de
largura de banda (Util para implementar classes AF), sendo o resto da largura de banda
distribuida proporcionalmente as reservas efectuadas. E ainda possivel definir uma
classe que tem prioridade absoluta sobre as restantes. A definicéo desta classe pode ser
critica ja que pode provocar starvation. No entanto, com algum cuidado, o CB-WFQ é
uma boa solucéo para implementar EF, AFs e BE simultaneamente em Cisco.

Controlo de Congestdo é um mecanismo que em Cisco é implementado utilizando
WRED (Weighted RED). Esta implementacdo tal como a GRED em Linux basgia-se no
algoritmo RED e permite a definicdo de mudltiplos drop precedences. O WRED é
parametrizado da mesmo forma que o Linux, definindo um Min, Max e a correspondente
drop precedence no ponto Max (equivalente ao mostrado na Figura 3).



4 TestesDiffserv

4.1 Implementacgdo Linux

Nesta sec¢do aimplementagdo Diffserv Linux € configurada, testada e avaliada [29].
4.1.1 Equipamentoseferramentasdeteste

Duas ferramentas de geracdo de tréfego foram utilizadas nos testes: o0 mgen (NRL) para
tr&éfego UDP e o netperf para tr&fego TCP. Enquanto que com 0 mgen o volume de
tréfego gerado precisa de ser especificado, com o netperf o débito é regulado pelo TCP,
adaptando-se as condi¢des da rede (algoritmo slow-start). A andise do trafego é feita
utilizando a ferramenta tcpdump (LBNL) e o PrismLite/RADCOM (RAD Group).
Enquanto que tcpdump foi utilizado para medi¢cdes de largura de banda e debug, o
PrismLite/RADCOM permitiu analises estatisticas mais elaboradas, com suporte de uma
folhade clculo.

O equipamento principal utilizado no testbed consistiu em routers e sistemas terminais
Linux com RedHat 6.X e Mandrake 7.X. A versdo do tc utilizada nestes testes é a
versdo incluida no pacote iproute2-000503, com o patch ds-8 para o iproute e usando o

kernel 2.3.40.
4.1.2 Testbed Linux

A plataforma de testes Diffserv em Linux ilustra-se na Figura 1. As nuvens representam
as redes Diffserv localizadas na PT IN e no IT. A rede inclui dois sistemas terminais
Linux, um emissor e um receptor, e trés routers Linux. Estes routers (dois de edge e um
de core) pertencem a um mesmo dominio Diffserv.
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1111254 (o= erTiE 3150200 %} 93.136.92.207
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Figura 1 — Testbed utilizado nos testes Linux.

Todos os nés encontram-se ligados via Ethernet (10Mbps), excepto o router de core na
PT IN e o de edge no IT, os quais usam uma conexéao ATM (CBR) com Classical IP
over ATM [30]. Esta ligacdo ATM permite limitar o débito maximo (peak rate) a um
valor pré-definido. Esta opgdo foi utilizada em todos os testes de forma a provocar
congestdo intencionamente. Assim, o nivel de congestéo pode ser facilmente gerido.

As medidas usando o PrismLitelRADCOM foram efectuadas neste troco ATM, como
mostraa Figura 1.



4121 Funcionalidades Edge

O objectivo deste conjunto de testes € avaliar a eficacia das ac¢bes de condicionamento
de tréfego (TC). As ferramentas mgen e tcpdump foram utilizadas como gerador e
analisador de tréfego, respectivamente. Para cada tipo de teste foram considerados
diferentes cendrios, fazendo variar débitos, tamanho de pacotes, enderecos
origem/destino e portas. A Tabela 1 mostra de forma suméria os resultados e conclusdes

obtidos.

nas caracteristicas do trafego

TESTE OBJECTIVO RESULTADOS
Marcacao Testar setodos osagacotes SSO A marcacdo é correcta para todos os
(DSMARK) correctamente marcados com base T

Policiamento com

Testar se 0s pacotes sdo policiados

Resultados nédo conclusivos

(DSMARK remark)

correctamente

Dropping e eliminados (se necessario) I ;
discutidosaseguir
(DSMARK drop) correctamente ( )
Policiamento com Testar se os pacotes sdo policiados x :
Remarcacéo e remarcados (Se necessario) Resuitados néo conclusivos

(discutidosaseguir)

Shaping
(TBF)

Testar o Shaping do trafego

Comportamento correcto na
generalidade. O Shaping do débito é
feito correctamente mas o

espacamento entre pacotes (inter-
packet time) variaentre 1 e 15ms
(discutido a seguir)

Tabela 1 - Sumario dos resultados obtidos nos testes Linux (edge).

No policiamento com dropping, depois de muitas medidas realizadas, ndo se registou a
eliminagdo de nenhum pacote. A razédo para este comportamento pode ser explicada por
problemas de implementacdo na versdo utilizada.

No policiamento com remarcacdo, apos testes exaustivos, verificonrse que apenas
funcionava correctamente com policiamentos até 800Kbps. As adineas seguintes
resumem o funcionamento correcto e incorrecto da remarcagao:

a) Débito de envio a 800Kbps e policiamento feito a 800Kbps. nenhum pacote
remarcado: correcto

b) Débito de envio a 1000Kbps e policiamento feito a 800Kbps: ~200Kb foram
remarcados: correcto

c) Débito de envio a 1000Kbps e policiamento feito a 1000Kbps. ~200Kb foram
remarcados: incorrecto

d) Déhito de envio a 1500Kbps e policiamento feito a 2000Kbps: ~700Kb foram
remarcados: incorrecto

De facto, o router edge Linux (Pentium Il a 400MHz, 64MB RAM) n&o policiou o
tréfego correctamente para débitos superiores a 800Kbps, limitando-o a 800Kbps
sempre que se definia um valor superior. Repetindo a mesma experiéncia usando um
outro router Linux (Pentium Il a 266MHz, 64MB RAM), obteve-se um comportamento
semel hante, agora limitado a 1200K bps. Uma razéo possivel para este comportamento é
a falta de precisdo do relogio do Linux, que ndo é capaz de lidar com pequenos
interval os de tempo. Este facto também explica a variacdo do espacamento dos pacotes
(inter-packet time) verificado no Shaping. Este comportamento ja foi antes verificado e
explicado em [31]. A variagdo de tempo introduzida pelo nivel ATM, é insignificante



guando comparada com os valores obtidos. Almesberger [32] esta a trabalhar numa
nova arquitectura de controlo de trafego para Linux.

4122 PHBs

Esta seccdo engloba um conjunto de testes com o objectivo de avaliar o comportamento
do tréfego nos routers de core, verificando se este € diferenciado ou ndo. Os testes
incidem na andlise dos PHBs EF, AF e BE, em termos de largura de banda alocada e
utilizada, na presenca de tr&fego UDP e TCP. A qdisc CBQ foi utilizada nestes testes. A
largura de banda ao nivel do ATM foi limitada a 4 e a 6Mbps dependendo dos testes
(aproximadamente 3.6 e 5.5 ao nivel do IP). Outros parametros utilizados foram: peak
rate EF a 1Mbps; débito minimo garantido do AF1x e AF4x a 1Mbps e 1.5Mbps,
respectivamente.

Os resultados obtidos séo muito semelhantes para o trafego UDP (Figura 2-a) e 2-b)) e
TCP (2-c) e d)). As Figuras 2a) e c) representam o débito obtido quando é usado

apenas trafego EF e BE, enquanto que em b) e d) o tréfego utilizado é EF, AF1x, AF4x
eBE.

b) CBQ: EF + BE+ AF1 +AF4 BW : 4vbps

Traffic generated : 2 Mbps EF (0-605) 2 Mbps BE (15-60s)

CBQ: EF +BE
Traffic generated: 2 MbpsEF

BW: 4ivbps

4Mbps BE (15-955)
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Figura 2 — Débito por PHB para trafego UDP e TCP (UDP —a) e b); TCP —c) e d)).

A Figura 2 mostra que o trafego EF é claramente isolado do restante; i.e. o tréfego BE e
AF ndo interferem no débito do EF (embora se note uma peguena variagéo quando outro
tréfego € injectado na rede). Assm, o trafego EF é independente do restante tréfego e o
débito alocado é garantido para o tr&fego in-profile, i.e. acima de um 1Mbps é
eliminado. Para o tr&fego AF a largura de banda minima também foi respeitada. A
restante largura de banda (para além de 1 e 1.5Mbps) foi partilhada proporcionamente a
largura de banda garantida. Tal como seria de esperar 0 BE apenas teve algum débito
guando ndo exitia tréfego de maior prioridade para saturar o link.

41.2.3 Drop Precedence

Esta seccéo pretende avaliar como € que uma classe com diferentes DPx é afectada pela
congestdo e por um mecanismo de congestdo especifico - GRED. Nestes testes, é



analisada uma unica classe AF com os seus trés DPx, usando trafego UDP e TCP. Os
parémetros GRED utilizados estéo ilustrados na Figura 3.

a)  Min Max DH GRED parameters b} Min Max DP| GRED parameters
DP1 30 50 1 1 DP1 30 50 1|,
DP2 30 50 1 g DP2 25 45 1 05 f
DP3 30 50 1| DP3 1 5 |01
ng ifa}
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0 . : T T 0 " : : : : r
] o 20 o 40 50 B0 0 0 20 30 40 50 B0
Queve size (packets) Queue size (packets)
| OFt oFz OFz |_DF"I OFz OF; ‘

Figura 3 - Parametros GRED.

A largura de banda da ligacdo ATM foi limitada a 2Mbps (aproximadamente 1.8Mbps
ao nivel do IP). Os resultados obtidos para o tréfego TCP e UDP sdo apresentados na

Figura 4, para os parametros GRED definidos.
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A Figura 4 mostra que, para parametros GRED iguais, cada AF1x recebe um tratamento
idéntico em relacdo ao débito e a perda de pacotes ocorrida. Para diferentes parametros
GRED (Min, Max) o comportamento da classe AF1x € também consistente. Por
exemplo, trafego com DP elevado € drasticamente eliminado, obtendo o AF13 um
débito muito reduzido. Finalmente, salienta-se que o débito registado em TCP mostrou
uma maior variabilidade que em UDP, consequéncia do mecanismo da adaptacéo do

TCP.
41.3 TestesLinux - Suméri

Aspectos positivos:

o

? flexibilidade na configuracdo dos mecanismos Diffserv, gracas a capacidade de
aninhamento de funcionalidades,
? numero de funcionalidades Diffserv implementadas;
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? funcionamento correcto da marcagédo e Shaping;

? facilidade de implementacdo dos PHBs normalizados com 0s mecanismos de
queuing e controlo de congest&o existentes,

? bom desempenho paratrafego UDP e TCP.

Aspectos negativos:

? complexidade e tamanho das scripts de configuracéo;

? faltade documentacao;

? problemas com o policiamento (Dropping/Remarcacdo) e Shaping (variabilidade do
jitter).

4.2 Implementacgdo Cisco

Nesta seccdo aimplementacdo Diffserv Cisco é configurada, testada e avaiada[29].
421 Equipamentoseferramentasdeteste

Tal como anteriormente, as ferramentas de geracé@o de trafego foram: o mgen para o
tréfego UDP e o netperf para o tréfego TCP. Para a andlise de trafego foi utilizado o
tcpdump e o PrismLite/RADCOM. O equipamento Smartbits (Netcom Systems) foi
também utilizado, de forma a resolver os problemas de sincronizacdo. O principal
equipamento de testes inclui um Cisco 7200 com 10S 12.1(3)T, um Cisco 7500 com
I0S12.1(1)T, routers e sistemas terminais com Linux RedHat 6.X e Mandrake 7.X.

4.2.2 Testbed Cisco

A plataforma de testes utilizada encontra-se ilustrada na Figura 5. A rede inclui dois
sistemas terminais Linux (emissor e receptor) e trés routers. O primeiro router (ingress
router) é um Cisco7500 com 10S 12.1(1)T e o core router um Cisco7200 com 10S
12.1(3)T. O terceiro router (egress router) € um Linux RedHat 6.X que actua apenas
como router normal, sem implementar funcionalidades Diffserv.
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NEEERY
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(SENDER)
%

VO | FR2IERITTZ

{

m
2
(2l
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=
=

Ethemer a1 (71626272

Ethermet

Figura 5 - Testbed utilizado nos testes Cisco.

Todos os nés, locdizados nas instalagdes da PT IN, estdo ligados usando Ethernet a
10Mbps, excepto o router de core e 0 router Linux gue usam uma conexao ATM nrt-
VBR com Classical IP over ATM [30]. Ta como em Linux, esta ligacdo permite a
configuragdo do seu débito maximo e portanto controlar o grau de congestéo na rede.

A medicdo com o equipamento PrismLite/RADCOM é feita nessa ligagdo ATM como
mostraa Figura 5.
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4221 Funcionalidades Edge

Seguidamente é apresentado um conjunto de testes que permitem avaiar as
funcionalidades de condicionamento de tréfego (TC). Ta como em Linux, 0 mgen e o
tcpdump sdo utilizados para geracdo e andlise de tréfego, respectivamente. A tabela 2
sumaria os resultados obtidos.

TESTE OBJECTIVO RESULTADOS
Marcag&o Testar setodos osazacotes SSO Marcago correcta para todos os
(PBR) correctamente marcados com base enArios testados

nas caracteristicas do tréfego
Policiamento com | Testar se os pacotes sdo policiados

Policiamento com Dropping correcto

( g:g’g'rr;%) 2l 23?2;(;2;0:533” 0) paratodos os cendrios testados
Policiamento com | Testar se os pacotes sdo policiados Polici t R . t
remarcacao e remarcados (se necessério) olicramento com Remarcagao correcto
(CAR remark) correctamente para todos os cendrios testados
Shaping correcto paratodos os cenarios
Shaping : . testados. Quer o débito quer a variacéo
entre pacotes (i nter-packet time) é
(GTS) Testar o Shaping do tréfego i tes (int et fi >

correcta

Tabela 2 - Sumario dos resultados obtidos nos testes Cisco (edge).
4222 PHBs

Tal como em Linux, 0 objectivo destes testes € avaliar a implementacéo dos PHBs EF,
AFs e BE, em termos de largura de banda alocada e utilizada, na presenca de tréfego
UDP e TCP, separadamente. Nestes testes aligagdo ATM foi limitada a 5Mbps ao nivel
do ATM (removendo o overhead ATM fica aproximadamente em 4.5Mbps ao nivel do
IP). Os parametros de tréfego definidos sdo: um débito maximo de 1Mbps para o EF;
1Mbps e 1.5Mbps para 0 AF1x e AF4x, respectivamente. O mecanismo de queuing
utilizado foi o CB-WFQ.

Os principais resultados destes testes mostram-se na Figura 6. A Figura 6-d) é a Unica
em que os fluxos de tréfego sdo todos iniciados em t = 0. Nos testes TCP apenas uma
conexdo € aberta para cada tipo de tréfego.

a) CBWFQ: EF +BE b) CBWFQ : EF + BE + AF1+ AF4
Traffic generated : 1 Mbps EF (060s 6 Mbps BE (15-95s) Traffic generated: 2 MbpsEF (0-60s 2 Mbps AF1 (15-60s)
a0 0 2 Mhps AF4 (30605 2 MbpsBE (45-60s)
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c) CBWFQ : EF +BE d) CBWFQ : EF + BE +AF1 + AF4

a5 Traffic generated :  Full Bandwidth Traffic generated :  Full Bandwidth
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Figura 6 — Débito por PHB para trafego UDP e TCP (UDP —a) e b); TCP —c¢) e d)).

Os resultados obtidos com trafego UDP e TCP diferem consideravelmente. Os testes
realizados com tréfego UDP seguem as nossas expectativas. O débito obtido pelo
tréfego EF € constante e limitado pelo valor méaximo (peak rate). As classes AF
recebem a sua largura de banda minima garantida, sendo a restante dividida
proporcionalmente a largura de banda reservada. Tendo em conta que em [1, 3] ndo se
define como é que a restante largura de banda deve ser dividida, esta configuracéo faz
com que o BE partilhe em igualdade de circunstancias essa largura de banda (por opcéo
nossa e ao contrério do que se fez em Linux (ver Figura 6-b)). Para o trafego TCP a
instabilidade nos débitos obtidos € notéria. Para além do periodo inicia de
convergéncia, a Figura 6-d) mostra que, por exemplo, a classe AF1x tem débitos
bastante inferiores a largura de banda minima por mais de 10s. Na nossa opinido este
comportamento é o resultado da eliminagdo de pacotes no router e consegquente
activacdo do mecanismo de slow-start do TCP.

4.2.2.3 Drop Precedence

Nos testes seguintes 0 comportamento do tr&fego AF1l € anaisado utilizando o
mecanismo de controlo de congestdo WRED. O trafego é gerado como AF11, AF12 e
AF13, numa ligacdo ATM limitada a 2Mbps (1.8Mbps ao nivel do IP). Os testes foram
efectuados utilizando trafego UDP e TCP e os resultados obtidos sdo apresentados na
Figura 7-a) e 7-b) respectivamente.

a} WRED : DP1 + DP2 + DP3 b) WRED : DP1+ DP2+DP3

000 Traffic generated : 2 Mbps AF11 2 Mbps AF12 2Mbps AF13 Traffic : Full idth
800
I | :
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2 1m0 g
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Time(s] Time[s]

= Drop Precedience 1 (DP1)  Drop Precesience 2 (DP2) <-Drop Precedence 3 (DP3) [#-Drep Precedence 1 (OP1)  Drop Pracesience 2 (DP2) - Drop Precsrdence 3 OP3]

Figura 7 - Débito da classe AF1 (UDP —a); TCP - b)).

Ao contrério do gque seria de esperar as medidas obtidas mostram uma invariancia dos
resultados face aos parametros apresentados na Figura 3. Os resultados esperados
deveriam ser semel hantes aos obtidos paraLinux, apresentados na Figura 4. No entanto,
para o tr&fego UDP, de acordo com as medi¢des efectuadas, um dos AFIx,
aleatoriamente, obtinha quase a totalidade da largura de banda, sendo a restante dividida
entre os outros dois (Figura 7-a)). Ja para o trafego TCP a capacidade do link & sempre
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distribuida pelos trés AF1x de forma equilibrada (Figura 7-b)). Ainda que este
comportamento seja de esperar no teste em que os parametros WRED s&o idénticos (3-
a)), para os parametros em 3-b) € inesperado. Este comportamento pode ser devido ao
uso das interfaces ATM (PVCs) onde ndo esta disponivel a configuracdo do WRED ao
nivel da interface. Com o objectivo de resolver esta limitacgo foi criado um mecanismo
CB-WFQ e, dentro duma classe deste, foi definido o WRED. Esta solugéo, embora
permitisse prosseguir com os testes, ndo foi eficaz.

4.2.2.4 Utilizagdo do CPU

Nesta seccdo € avaliado o impacto que as funcionalidades Diffserv tém nos routers em
termos de utilizacdo do CPU. Neste teste foi enviado para a rede tréfego num total de
8Mbps, equitativamente distribuido pelos CoS EF, AF1x, AF4x e BE (2Mbps cada). O
policiamento e 0 Shaping foram efectuados a 1M bps para cada classe.

As funcionalidades de edge em andise sdo: Sem Diffserv; Classificacdo MF (PBR);
Classificacdo e Policiamento com dropping (CAR); Classificacéo e Policiamento com
Remarcacdo (CAR); Shaping (GTS). As funcionalidade de core analisadas foram: Sem
Diffserv; Priority Queuing; Custom Queuing; CBWFQ com Tail Drop e CBWFQ com
WRED. Os testes foram efectuados utilizando diferentes tamanhos de pacotes, mantendo
constante o débito, i.e. aumentando o nimero de pacotes.

Os gréficos a) e b) da Figura 8 ilustram a utilizacdo do CPU num edge router para
pacotes de 500 e 50 bytes, respectivamente. Os gréficos c) e d) correspondem a
medi¢des num router core, também com pacotes de tamanho idéntico.

a} CPU utilisation - 500 bytes packets b) CPU utilisation - 50 bytes packets
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Figura 8 — Utilizagdo do CPU.

Os resultados apresentados mostram que as funcionalidades de edge requerem um
esforgco computacional consideravel, quando comparado com a situacdo Sem Diffserv.
Isto acontece, especialmente, para pacotes de tamanho reduzido (corresponde a um
maior nimero de pacotes). A funcionalidade de Classificacdo MF (usando PBR) é de
longe a que mais CPU consome. Este comportamento é inesperado ja que a
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Classificagdo e Policiamento (usando CAR) faz exactamente o mesmo e anda
remarcacdo de pacotes, sendo bastante menos pesada. Estes resultados mostram que a
implementacdo do mecanismo PBR deve ser mais ineficiente que o CAR. A Figura 8-a)
mostra também um incremento de 10% a 40% na utilizacdo do CPU, enquanto que para
pacotes mais pegquenos (50 bytes) esse valor sobe para 90% (Figura 8-b)). A utilizagéo
do CPU quase duplica quando se utiliza a Classificagdo e Policiamento com remarcacdo
(CAR); este incremento € inferior quando se faz dropping em vez de remarcacao.

A maor parte das funcionalidade de core testadas provocam um incremento na
utilizacdo do CPU que pode ser considerado negligenciavel, quer para pacotes de
tamanho de 500 ou 50 bytes. SO a implementacdo do mecanismo CB-WFQ causa uma
utilizagdo adiciona de cerca e 10%, para pacotes de pequeno tamanho (50 bytes por
exempl o).

Na generalidade, os resultados mostram que a reducdo do tamanho dos pacotes
(mantendo o0 débito constante), requer um extra-processamento nos routers DS,
especiamente nas funcionalidades de edge. Note-se ainda que o débito total ronda os
8Mbps; para débitos mais elevados o incremento da percentagem de utilizacéo do CPU
pode ser substancia e limitativo.

4225 Atrasos

O principal objectivo destes testes é avaliar a capacidade do Diffserv oferecer reduzido
atraso a tréfego de dta prioridade. A configuracdo de rede (testbed) inicialmente
definido na Figura 5 foi ligeiramente modificada de forma a que uma mesma maquina
(SmartBit9 sgja simultaneamente emissora e receptora (evitando problemas de
sincronizagdo). O esguema mostra-se na Figura 9. Tendo em conta a sensibilidade desta
medicdo e para aumentar o grau de confianga, os valores aqui apresentados resultam da
média de 100 medicdes.

Cien THIO

Ciseo 7500
Backgroung Traffic ===

Backgm ung Traffic

Traffic to measure
and
Backgroung Traffic E F \
1 ouT =gy I SmaviBils

Annn

Figura 9 — testbed utilizado nos testes de atraso.

O primeiro teste tem como objectivo mostrar qual € o impacto que a presenca
funcionalidades Diffserv tém no atraso. As métricas usadas, cut-through latency! e
store-and-forward latency? [33], sdo apresentadas na Figura® 10 &) e b), mostrando os
valores obtidos para a Classificacdo e Marcagdo de pacotes (PBR) e para o Queuing
(CB-WFQ). Os atrasos sdo medidos para diferentes tamanhos de pacotes de trafego de
background (128-1152bytes), e para diferentes débitos (1.5 e 1.9Mbps).

1 Cut-through latency - mede o atraso desde que o primeiro bit do pacote é enviado pelainterface emissora, até que o
primeiro bit desse mesmo pacote é recebido pelainterface receptora.

2 gore and Forward latency - mede o atraso desde que o Gltimo bit do pacote é enviado pelainterface emissora, até
gue o primeiro bit desse mesmo pacote é recebido pelainterface receptora.

% Defacto, as Figuras 10 e 11 representam dados discretos; a utilizagio de linhas unindo os pontos apenas tem como
objectivo melhorar aleitura dos dados.
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Figura 10 — Medicdo de atrasos.

Os resultados mostram que o principal incremento no atraso ocorre quando os tamanhos
dos pacotes sGo maiores e quando se usa a métrica cut-through latency. Isto acontece
porgue a métrica cut-through latency inclui no atraso o tempo de transmissao do pacote.
A Figura 10 mostra também que, no geral, o impacto que as funciondidades Diffserv
tém no atraso é desprezavel, pelo menos para os débitos considerados.

O segundo conjunto de testes tem como principal objectivo avaliar se podem ser
garantidos atrasos reduzidos a PHBs como o EF, perante tr&fegos de background de
prioridade inferior. A ligacdo ATM foi limitada a 5Mbps (~4.5Mbps em IP). A geracéo
do trafego é tal que a rede opera sem perdas. O cenario de testes inclui diferentes tipos
de trafego de background competindo com um fluxo de trafego EF. O tréfego de
background pode ser BE (CBR (Constant Bit Rate) ou on-off (bursty)) ou AF (CBR),
para diferentes tamanhos de pacotes e débitos de 1.5 e 1.9Mbps.
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Figura 11- Impacto do trafego de background no PHB EF.

A Figura 11 mostra que o tr&fego EF é ligeiramente atrasado pelo trafego de
background BE, principa mente na presenca de bursty traffic (ON-OFF). O atraso no EF
€ aindainfluenciado pelo tamanho dos pacotes, tal como a Figura 11-a) mostra. Quando
o tréfego de background esta a ser transmitido, mesmo que chegue um pacote EF tera
gue esperar até que o pacote BE acabe de ser transmitido completamente (relembra-se
gue o CB-WFQ implementa uma classe LLQ- low latency queing). Assm, o aumento
do tamanho dos pacotes faz com gue a média destes tempos de espera também aumente.
Na presenca de tréfego bur sty este efeito acentua-se ja que as filas BE tém momentos de
grande actividade. A diferenca entre ter tréfego de background BE ou AF néo parece ser
significativa.
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Aspectos positivos:

configuracdo dos mecanismos simples e sucinta, através de CLI;

nimero de funcionalidades Diffserv;

mecanismos de TC (Marking, Policing e Shaping) funcionam correctamente;
mecanismos de queuing funcionam correctamente;

documentagdo disponivel suficiente;

plataforma muito utilizada.

NN N N ) N

Aspectos negativos:

? falta de suporte do campo DSCP, ainda que este problema ja esteja resolvido a partir
daversdo do Cisco 10S 12.1(5)T;

mapeamento do Diffserv para camadas inferiores com limitagdes (e.g. ATM, ISDN);
problemas com 0 WRED em interfaces ATM (nas versdes usadas);

? mecanismo de queuing CB-WFQ tem alguns problemas com trafego TCP (pode
estar relacionado com o tipo de interface em uso);

? menor flexibilidade na implementacdo de funcionalidade (ndo tem aninhamentos).

N N

5 Conclusdes

Neste trabalho foi feita uma comparagdo entre duas conhecidas plataformas de Servigos
Diferenciados: Linux e Cisco I0S. As duas implementacbes foram configuradas,
testadas e avaliadas, tendo em conta as suas funcionalidades Diffserv e os agoritmos
suportados, tendo sido criado um testbed para cada implementacdo. Este trabalho
também avalia o impacto que as funcionaidades de edge e de core tém nos routers
Cisco, bem como o impacto que o tréfego de background tem no trafego EF.

A implementac&o Diffserv desenvolvida pelo ICA/EPFL para Linux permite uma grande
flexibilidade na configuracdo de servigos através do aninhamento de fungdes. Esta
flexibilidade pode, no entanto, aumentar a complexidade e dimens&o das configuracoes
O testbed Cisco apesar de incluir um menor nimero de funcionalidades orientadas a
diferenciacéo do tréfego, fornece servicos Diffserv mantendo a configuragdo mais
simples.

No que respeita as funcionalidades Diffserv, a implementacéo |CA/EPFL permite uma
correcta definicdo de regras e mecanismos capazes de oferecer uma diferenciagdo
eficiente. Por exemplo, o trafego EF ndo é afectado pelo restante trafego e o AF tem
garantidos niveis de largura de banda minimos. As drop precedence para a CoS AF,
funcionam como seria de esperar, para UDP e TCP, usando GRED. O Policiamento
mostra alguns problemas em lidar com taxas de pico acima de alguns valores
(dependentes da maquina). Nestes casos, a remarcagao nao funciona correctamente para
o trafego excedente, como corsequéncia da granularidade do rel égio em sistemas Linux.

A plataforma Cisco revelouse muito eficaz na implementacdo da componente edge,
sendo o Policiamento e 0 Shaping correctamente implementados. Quanto a componente
core, menos eficaz, obteve-se um comportamento inesperado para tréfego TCP. O
estudo sobre as drop precedence ndo produziu resultados correctos, devido as limitacfes
do mecanismo WRED em interfaces ATM PVCs.
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Quanto as medidas de utilizacdo de CPU mostra-se que as funcionalidades de core ndo
tém um peso significativo. No entanto, as funcionalidades de edge podem ser pesadas
dependendo dos mecanismos de classificagdo e policiamento com remarcacdo
utilizados. O incremento da utilizacdo de CPU € notdrio quando o nimero de pacotes
aumenta para o mesmo débito (pacotes mais peguenos). O impacto que o trafego de
background tem no trafego EF traduz-se num ligeiro incremento no atraso deste Ultimo,
principalmente quando o primeiro € bursty e tem pacotes mais longos.

Como resultado final, ndo se pode dizer que uma das plataformas tenha sido melhor ou
pior do que a outra, jA que ambas tém pontos positivos e negativos. Enquanto a
plataforma Linux mostrou melhores desempenhos ao nivel do core, a Cisco mostrou
melhor funcionamento ao nivel do edge. O resultado desta confrontacdo pode dizer-se
que fica iguaado.

No futuro, o trabalho sera estendido por forma a estudar o0 comportamento resultante da
concatenacdo de varios PHBS, ou mais genericamente, dos PDBs.
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