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Die Praxis des Scoring hat in den letzten Jahren immer
mehr und global an Bedeutung gewonnen. Zuletzt hat
die chinesische Regierung mit seinem umfassenden
»Sozialkredit“-System flir Aufregung gesorgt. Das So-
zialkreditsystem ist ein bis 2020 fertigzustellendes Pro-
gramm, das alle Biirger und Unternehmen Chinas mit
einem individuellen Score versehen soll, der Ausdruck
ihrer sozialen und politischen Verhaltensweisen und
damit der personlichen Reputation des Biirgers sein
soll. Ziel des Programmes ist, so sagt es die chinesische
Regierung offen, die Forderung sozialistischer Werte
und die entsprechende Honorierung von ,Aufrichtig-
keit“ und die Bestrafung von ,,Unaufrichtigkeit“*

Aber auch aufRerhalb Chinas sind Scoringpraktiken be-
kannt und etabliert. Vor allem in der Kreditwirtschaft
wird die Bonitdt von Kunden schon lange und routi-
nemalig gescort. Gesetzliche Krankenversicherun-
gen teilen Patienten in sog. Morbiditatsgruppen ein.?
Auch wenn verhaltensbasierte Kriterien fiir Krankenkas-
sen bisher keine Rolle spielen, ist in anderen Bereichen
verhaltensbasiertes Scoring durchaus bekannt. Bei-
spielsweise haben Kfz-Versicherungen mit verhaltens-

basierten Telematiktarifen Scoringpraktiken eingefiihrt.

Diese Entwicklungen werden durch die kontinuierlich
steigenden Moglichkeiten, grofse Mengen personen-
bezogener Daten auswerten zu kdnnen (sogenannte
Big-Data-Analysen) beschleunigt.® Big-Data-Analysen
sollen Zusammenhange erkennen, um damit um-
fangreichere Informationen und umfassendere Ver-
haltensmuster tber Kunden liefern zu kénnen. Fir
junge technikaffine Unternehmen sind die Moglich-
keiten von Big-Data-Analysen inzwischen integraler
Bestandteil neuer Geschaftsmodelle.*

Scoring ist spezialgesetzlich in § 10 Abs. 2 KWG fiir
das Kreditwesen geregelt. Branchenibergreifend ist
Scoring hauptséchlich im Datenschutzrecht erfasst.
Im Bundesdatenschutzgesetz (BDSG)® stand bislang
das klassische Kreditscoring im Mittelpunkt. Die Ein-
flilhrung der europaischen Datenschutzgrundverord-
nung (DSGVO) im Mai 2018 bringt Anderungen in der
Regulierung des Scoring mit sich.

Konfliktpunkte betreffen oftmals den Ausgleich zwi-
schen unternehmerischen Interessen auf der einen
Seite und dem Schutz des Einzelnen vor unrechtmafi-
ger Nutzung seiner personenbezogenen Daten und vor
Diskriminierung im Zugang zu bestimmten Leistungen
auf der anderen Seite. Daten werden auRerdem als
Wirtschaftsgut angesehen.® Dies spiegelt sich auch
im Datenschutzrecht wider und zieht, wie wir sehen
werden, Probleme fiir den Schutz des Personlichkeits-
rechts des Einzelnen nach sich.

1 https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-of-a-social-credit-system-2014-2020/

(zuletzt abgerufen am 17.06.2018).
2 Diesistdurch § 268 SGBV gesetzlich geregelt.

3 Siehe z.B. https://www.kreditech.com/what-we-do/ (zuletzt abgerufen am 03.04.2018).

4 Siehe etwa: http://bigdatascoring.com/ (zuletzt abgerufen am 05.04.2018); https://www.welt.de/regionales/hamburg/article108401373/Was-Social-
Media-bereits-ueber-lhre-Bonitaet-verraet.html: https://netzpolitik.org/2017/social-media-analyse-und-profilierung-bei-versicherungen-beeinflus-

sen-nicht-nur-mitgliedsbeitraege/ (zuletzt abgerufen am 09.02.2018).

5 im Folgenden beziehen wir uns auf das BDSG von 2009 als BDSG a. F. und auf das BDSG von 2018 als BDSG n.F.

6 Siehe dazu: Helberger/Borgesius/Reyna, , The Perfect Match? A closer look at the relationship between EU consumer law and data protection law”,

(2017), Common Market Law Review, Volume 54, Issue 5, S. 2.


https://chinacopyrightandmedia.wordpress.com/2014/06/14/planning-outline-for-the-construction-of-a-social-credit-system-2014-2020/
https://www.kreditech.com/what
http://bigdatascoring.com
https://www.welt.de/regionales/hamburg/article108401373/Was-Social-Media-bereits-ueber-Ihre-Bonitaet-verraet.html
https://www.welt.de/regionales/hamburg/article108401373/Was-Social-Media-bereits-ueber-Ihre-Bonitaet-verraet.html
https://www.welt.de/regionales/hamburg/article108401373/Was-Social-Media-bereits-ueber-Ihre-Bonitaet-verraet.html

Scoring wird als Begriff, insbesondere aufterhalb der
Rechtswissenschaft, nicht immer einheitlich und hau-
fig auch synonym zum Begriff des Profiling verwen-
det. Unabhéangig von den verschiedenen Herange-
hensweisen und Definitionen, die bei der Betrachtung
von Scoring moglich sind, geht es grundsatzlich im-
mer um die Verarbeitung von Daten. Eine Regulierung
der Materie im Datenschutzrecht liegt damit nahe
(dazu I1.). Die derzeit bestehenden europaischen und
deutschen Datenschutzregeln sind also Gegenstand
unserer Erérterungen, wobei insbesondere die spezi-
fischere Scoring-Regelung aus § 31 BDSG n.F. in den
Blick genommen werden soll.

Im Folgenden unterteilen wir die Problemkreise des
Scoring in Probleme der Datenverarbeitung bzw. der
Datenbasis. Bei der Datenverarbeitung stellen sich
Fragen wie: Welche weiteren Anforderungen werden
an eine zulassige Datenverarbeitung gestellt? Miissen
Betroffene in die Nutzung ihrer Daten zum Zwecke von
Scoring einwilligen oder ist eine Verarbeitung auch
ohne Einwilligung méglich (dazu 111.)?

Hinsichtlich der Datenbasis ist fraglich, aus welchen
Quellen die zur Berechnung von Scores verwendeten
Daten bezogen werden diirfen. Von &ffentlichen Ver-
zeichnissen, Informationen anderer Unternehmen zu
Online-Analysen ist hier vieles denkbar. Welche Vo-
raussetzungen miissen die Daten, die fiir die Berech-
nung von Scores verwendet werden, erfiillen? Verhin-
dern die bestehenden Regelungen diskriminierende
Effekte? Welche gesetzlichen Anforderungen bestehen,
um die Richtigkeit der Daten sicherzustellen? Wie weit
darf die Datenbasis eines Scoringverfahrens reichen?
Sind etwa Social-Media-Daten oder der Wohnort ei-
ner Person tatsachlich erheblich fiir die Feststellung
ihrer Bonitat (dazu IV.)? Weitere, im Zusammenhang
mit automatisierter Datenverarbeitung grundsatzlich
relevante Fragen, etwa zur Aufsicht, bleiben in diesem
Papier auften vor.”

Schlussendlich wird deutlich, dass das Scoring grofe-
re gesellschaftspolitische Fragen aufwirft, in denen das
Datenschutz nur eine Rolle in einem Netzwerk von an-
wendbaren Regeln spielen kann (dazu V.).

7 AuBer Betracht bleibt auch die Diskussion um die Unionsrechtskonformitét des neuen Scoringparagraphen § 31 BDSG n.F. und der beim deutschen

Gesetzgeber verbleibenden Regelungskompetenz. Weitergehend zu dieser Debatte, s. Martini, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Auf-

lage 2017, C. H. Beck Verlag, Rn. 8 zu Art. 22 DSGVO.



Das Datenschutzrecht ist ab dem Moment auf Scoring-
verfahren anwendbar, ab dem personenbezogene Da-
teni.S.d.Art. 4 Abs. 1 DSGVO verarbeitet werden. Liegt
ein Personenbezug vor, ist die Verarbeitung der Da-
ten nur dann zuldssig, wenn ein Erlaubnistatbestand
erfillt ist, also entweder eine gesetzliche Erlaubnis
(wie z.B. die Erlaubnis der Datenverarbeitung gem.
Art. 6 Abs. 1 S. 1 lit. b) DSGVO) oder die Einwilligung
des Betroffenen gem. Art. 6 Abs. 1 S.1 lit. a) DSGVO.®

In Art. 4 Nr. 1 DSGVO werden personenbezogene Daten
definiert als Informationen, die sich auf eine identifi-
zierte oder identifizierbare natirliche Person beziehen.
Als identifizierbar wird eine Person angesehen, die di-
rekt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen, wie
Ausdruck der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser nattirlichen Person sind, iden-
tifiziert werden kann.

Die Frage, inwiefern beim Scoring ein Personenbezug
der Daten gegeben sein muss, muss fiir verschiedene
Prozesse und Daten voneinander getrennt betrachtet
werden. Die Analyse von Datenbestanden zur Identifi-
zierung von Korrelationen zwischen bestimmten Merk-
malen und dem durch das Scoring zu prognostizie-
renden Verhalten ist nicht darauf gerichtet, Aussagen
Uber einen Einzelnen, sondern zunachst nur allgemei-
ne Feststellungen zu treffen, weshalb hier noch keine

Bezlige zu Personen erforderlich sind.° Haufig werden
hierflir Datensatze mit anonymen bzw. anonymisierten
oder aggregierten Daten verwendet, die nicht in den
Anwendungsbereich des Datenschutzes fallen.** Dass
eine Deanonymisierung technisch moglich ware,
kann aufler Betracht bleiben, weil ein solcher Um-
gang mit den Datenbestdnden weder erwiinscht noch
wahrscheinlich ist.**

Sofern allerdings Datenbestdnde mit Personenbe-
zug flr die Analysen verwendet werden, findet das
Datenschutzrecht Anwendung und ein spezieller Erlaub-
nistatbestand zur Verarbeitung der Daten wird erforder-
lich. Grundsatzlich zu unterscheiden sind dabei zum ei-
nen die Daten, die der Entwicklung der Formel dienen,
mit der die Scores spéter berechnet werden (Scorecard),
und Daten, die zur Errechnung des spateren Scorewerts
einer konkreten Person verwendet werden.

Obschon die Erstellung der Scorecard selbst nicht die
Verarbeitung personenbezogener Daten betrifft und
damit das Datenschutzrecht auf diesen Teil des Pro-
zesses grundsatzlich nicht anwendbar ist, unterwirft
sie der Gesetzgeber dennoch Rechtmafigkeitsanfor-
derungen. Insbesondere hat der Verantwortliche gem.
§ 31 Abs. 1 Nr. 1 BDSG n.F. nachzuweisen, dass die zur
Berechnung des Wahrscheinlichkeitswerts genutzten
Daten unter Zugrundelegung eines wissenschaftlich
anerkannten mathematisch-statistischen Verfahrens
nachweisbar fiir die Berechnung der Wahrscheinlich-
keit des bestimmten Verhaltens erheblich sind.

Der Personenbezug, der die Anwendbarkeit des Daten-
schutzrechts begriindet, ergibt sich erst durch die Er-
rechnung des Scorewertes einer individuellen Person.
Datenschutzrechtlich relevant sind dabei die Erhebung
der personenbezogenen Daten des zu scorenden Be-
troffenen, sowie der Scorewert selbst.*? Dass der kal-
kulierte Scorewert ein personenbezogenes Datum im

8 Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 25.1 zu § 28b BDSG a.F.

9 Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 23 zu § 28b BDSG a.F.

10 Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 25 zu § 28b BDSG a.F.; Schulz,
Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 129 zu Art. 6 DS-GVO.

11 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 129 zu Art. 6 DS-GVO.

12 Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 23 zu § 28b BDSG; Der Streit um die
Personenbezogenheit der in Scoringverfahren genutzten Daten hat weiterhin eine gewisse Relevanz in den Bereichen, die nicht von § 31 BDSG n. F.
erfasst werden. Dazu gehort insbesondere das nicht vertragsbezogene Scoring, also die interne Bewertung von Forderungen und Sicherheiten, siehe
von Lewinski, Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017.



Sinne des Datenschutzrechts darstellt, ist inzwischen
anerkannt.®* Dies bedeutet, dass der personlichkeits-
rechtlich relevanteste Teil von Scoring ab der Anwen-
dung der Scoring-Formel auf die einzelne Person vom
Datenschutzrecht erfasst ist. Auf die vorgelagerte Ana-
lyse von Datenbestanden ohne Personenbezug, die
zur Entwicklung der Scorecard fiihrt, findet das Daten-
schutzrecht dagegen keine Anwendung.

Am 25.05.2018 trat das BDSG n.F. zusammen mit der
DSGVO in Kraft. Es setzt die europdischen Vorgaben
um und konkretisiert und erganzt sie an verschiedenen
Stellen. In Bezug auf Scoring stellt § 31 BDSG n.F. un-
ter der Uberschrift ,Schutz des Wirtschaftsverkehrs bei
Scoring und Bonitédtsauskiinften® Voraussetzungen fiir
Scoring auf. Die Neuregelung in § 31 Abs. 1 BDSG n.F.
stellt eine Legaldefinition von Scoring auf. Sie lautet,
wenig abweichend von § 28b BDSG a. F.:

Die Verwendung eines Wahrscheinlichkeits-

werts liber ein bestimmtes zukiinftiges Ver-

halten einer nattrlichen Person zum Zweck

der Entscheidung (liber die Begriindung,

Durchfiihrung oder Beendigung eines Ver-

tragsverhaltnisses mit dieser Person (Sco-

ring) ist nur zuldssig, wenn

1. die Vorschriften des Datenschutzrechts
eingehalten werden

2. die zur Berechnung des Wahrscheinlich-
keitswerts genutzten Daten unter Zu-
grundelegung eines wissenschaftlich an-

erkannten mathematisch-statistischen
Verfahrens nachweisbar fiir die Berech-
nung der Wahrscheinlichkeit des be-
stimmten Verhaltens erheblich sind.

3. fir die Berechnung des Wahrschein-
lichkeitswerts nicht ausschlieflich An-
schriftendaten genutzt wurden und im
Fall der Nutzung von Anschriftendaten
die betroffene Person vor Berechnung
des Wahrscheinlichkeitswerts Gber die
vorgesehene Nutzung dieser Daten un-
terrichtet worden ist; die Unterrichtung
ist zu dokumentieren.

Diese Regelung dient, wie schon ihr Titel besagt, dem
Schutz des Wirtschaftsverkehrs. Schon dies macht
deutlich, dass die Scoring-Regelung nicht in erster
Linie mit Datenschutz befasst ist. In der Gesetzes-
begriindung zu § 31 BDSG n.F. heiit es:

,Die Regelung libernimmt die in § 28b BDSG a.F. fest-
gelegten Voraussetzungen und konkretisiert, welche
Voraussetzungen ein von einer Auskunftei ermittelter
Score-Wert im Hinblick auf sog. Negativ-Merkmale er-
fullen muss, damit er im Wirtschaftsverkehr verwendet
werden darf. Fir die Verwendung des Score-Wertes
wird auf die Kriterien der derzeitigen § 28a Absatz 1
und § 28b zurtickgegriffen.“**

Der gesetzgeberische Wille bei der Einfithrung von § 28b
BDSG bestand darin, fiir die in der Kreditwirtschaft ver-
wandten Verfahren zur Einschatzung kreditorischer
Ausfallrisiken einen gesetzlichen Rahmen zu schaffen,
um die bis dahin herrschende Rechtsunsicherheit tiber
die Zuldssigkeit von Scoringverfahren zu beseitigen.*
Mit der Einfithrung des § 28b BDSG entschied der
Gesetzgeber, dass Scoring grundsatzlich erlaubt sein
soll, gleichzeitig aber bestimmte Voraussetzungen
erfiillen muss.

13 Zuvor wurde in Zweifel gezogen, ob der Score sich auf personliche oder sachliche Verhaltnisse einer Person im Sinne der Definition des § 3 Abs. 1 BDSG
bezieht. Da es sich bei einem Score um eine zukunftsgerichtete Wahrscheinlichkeitsaussage handelt, wurde von verschiedenen Seiten das Vorliegen
eines ,Verhaltnisses“ im Sinne der Vorschrift angezweifelt. Es sei demnach nicht sicher, ob sich die errechnete Gruppenwahrscheinlichkeit bei dem
jeweiligen Betroffenen tatsachlich realisiere, weshalb trotz der Zuordnung des Einzelnen zu einer Gruppe der notwendige Riickschluss auf den Einzel-
nen gerade nicht méglich sei, s. Kamlah, ,,Das Schufa-Verfahren und seine datenschutzrechtliche Zulassigkeit*, (1999), Multi Media und Recht, Heft 7,
S.395-404, S. 401; s. auch: Wuermeling, ,,Scoring von Kreditrisiken®, (2002), Neue Juristische Wochenschrift, Heft 48, S. 3508-3510, S. 3509.

14 BT-Drs. 18/11325, S. 101.

15 Gesetzesbegriindungin BT-Drs. 16/10529, S. 15; Zur historischen Entwicklung, s. ULD Schleswig Holstein/GP Forschungsgruppe,
Scoring nach der Datenschutznovelle 2009 und neue Entwicklungen, (2014), S. 16; 20



Der Bundesrat hatte in seiner Empfehlung zum Ge-
setzesentwurf des § 28b BDSG gefordert, Scoring-
Reglungen nur auf Vertrdge anzuwenden, bei denen
ein kreditorisches Ausfallrisiko besteht, also z. B. Dar-
lehensvertrége, Finanzierungshilfe oder Biirgschaf-
ten.* Damit sollte vermieden werden, dass automa-
tisierte Bewertungsverfahren auf andere Vertrdge
ausgeweitet werden, bei denen kein liberwiegendes
wirtschaftliches Interesse erkennbar sei, das den
weitreichenden mit Scoring verbundenen Eingriff
in die Betroffenenrechte rechtfertigen kénnte. Die
Bundesregierung sah jedoch keine ,sachliche Recht-
fertigung® fiir eine solche Einschréankung, da die legi-
timen Zwecke der Datennutzung durch das geltende
Recht ausreichend geschiitzt seien.'’

Die Hauptanwendungsfalle von Scoring in § 31 Abs. 1
BDSG n.F. liegen in den Bereichen der Kreditvergabe,
des Versandhandels, der Wohnraumvermietung, der
Direktwerbung, aber auch im Sicherheitsbereich.?® Ziel
des vorbildgebenden Kreditscorings ist es, die Zahl von
Kreditausféllen so gering wie moglich zu halten und
dadurch die Kreditkosten fiir Verbraucher insgesamt zu
senken und ein Funktionieren der Kreditwirtschaft zu ga-
rantieren.® Obschon bei der Entwicklung der Regelungen
von Scoring das klassische Kreditscoring als Vorbild fun-
gierte,?ist ein weitergehender Anwendungsbereich auch
in Bezug auf andere Branchen nicht ausgeschlossen.

Zu den neueren Bereichen zahlt beispielsweise das
sogenannte Versicherungs-Scoring mit Telematik-
bzw. verhaltensbasierten Tarifen. Da in diese Art von
Scoring Falle hoherer Gewalt und Fremdeinwirkung
in eine Prognoseentscheidung tiber den Abschluss
eines Versicherungsvertrages aufgenommen werden,
sollte - so fuhrte die Gesetzesbegriindung aus - der
bisherige § 28b BDSG keine Anwendung finden.? Diese

Einschatzung beruht auf der Annahme, dass diese Falle
nicht das ,Verhalten“ einer natirlichen Person betref-
fen.? Diese Annahme ist inzwischen bei einigen Tarif-
modellen in der Versicherungsbranche als hinfallig: es
werden zunehmend Businessmodelle ausprobiert, die
bestimmte Verhaltensweisen von Betroffenen in den
Score einflieRen lassen.® Dies kann bedeuten, dass
bestimmte neue Scoring-Modelle in der Versicherungs-
branche durchaus in den Anwendungsbereich des
§ 31 Abs. 1 BDSG n. F. fallen kdnnen.

Im Datenschutzrecht finden sich weitere Regelun-
gen, die auf Scoring anwendbar sind. Schutzgut
sind hier nicht wie bei § 31 BDSG n.F. die Interes-
sen des Wirtschaftsverkehrs, sondern datenbezo-
gene Privatsphdreninteresseninteressen und die
Entscheidungsfreiheit des Betroffenen.

Art. 22 DSGVO ist eine allgemeine Regelung fiir die
automatisierte Entscheidung im Einzelfall. Dabei stellt
die Vorschrift als einen besonderen Anwendungsfall
das sogenannte Profiling ausdriicklich heraus. Gem.
Art. 4 Nr. 4 DSGVO wird Profiling definiert als

sjede Art der automatisierten Verarbeitung perso-
nenbezogener Daten, die darin besteht, dass die
personenbezogenen Daten verwendet werden, um
bestimmte personlich Aspekte, die sich auf einer

16 BR-Drs. 548/1/08,S.11-12.
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BT-Drs. 16/10581, S.1.

18 Dies war zumindest fiir § 28b BDSG a. F. der Fall, fiir die Neuregelung in § 31 Abs. 1 BDSG n. F. diirfte nichts anderes gelten; s. von Lewinski, BeckOK
Datenschutzrecht, Wolff/Brink (Hrsg.), 23. Edition 2018, Rn. 2 zu § 28b BDSG a.F.

19 Siehe dazu die Argumentation der Schufa https://www.schufa.de/de/ueber-uns/daten-scoring/scoring/scoring/ (zuletzt abgerufen am, 12.01.2018); Arvato
https://finance.arvato.com/de/verbraucher/selbstauskunft/scoring-scorewerte.html (zuletzt abgerufen am 12.01.2018).

20 Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 22. Edition, Stand: 01.11.2017, C. H. Beck Verlag, Rn. 8 zu § 28b BDSG a.F.

21 BT-Drs. 16/10529, 10.10.2008, S. 16; gleiches durfte fir § 31 Abs. 1 BDSG n. F. gelten.
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Siehe ULD Schleswig Holstein / GP Forschungsgruppe, Scoring nach der Datenschutznovelle 2009 und neue Entwicklungen, (2014), S. 21.

23 Dazu zahlen z. B. sog. Telematik-Tarife bei Kfz-Versicherungen, bei denen sich der Beitrag zum Teil auch nach dem fahrverhalten des Versicherten

bemisst: https://www.allianz.de/auto/kfz-versicherung/telematik-versicherung/ (zuletzt abgerufen am 01.03.2018).


https://www.schufa.de/de/ueber-uns/daten-scoring/scoring/scoring
https://finance.arvato.com/de/verbraucher/selbstauskunft/scoring-scorewerte.html
https://www.allianz.de/auto/kfz-versicherung/telematik

natirlich Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Orts-
wechsel dieser natiirlichen Person zu analysieren oder
vorherzusagen.”

Scoring stellt wiederum einen speziellen Anwendungs-
bereich des Profiling dar,> bei dem der Einsatz des
Bewertungsverfahrens der Entscheidung liber die Be-
griindung, Durchfiihrung oder Beendigung eines Ver-
tragsverhaltnisses dient.

Art. 22 Abs. 1 DSGVO verbietet grundsatzlich Entschei-
dungen, die auf einer ausschliefllich automatisierten
Datenverarbeitung beruhen und fiir den Betroffenen
rechtliche Wirkung entfalten oder ihn in dhnlicher
Weise erheblich beeintrachtigen.

Damit soll Art. 22 DSGVO Einzelne vor einem
Bewertungsautomatismus schiitzen.® Als praxis-
relevante Félle nennt Erwdgungsgrund 71 DSGVO die
automatische Ablehnung eines Online-Kreditantrags
oder Online-Einstellungsverfahren.

Auch wenn Art. 22 DSGVO grundsatzlich auf Scoring
anwendbar ist, sind viele Scoringmethoden in der
Praxis von dem Anwendungsbereich der Norm aus-
geschlossen. Erlaubt bleiben solche Entscheidungs-
prozesse, die nicht vollstandig automatisiert sind,
bei denen also ein nicht ndher definiertes mensch-
liches Eingreifen stattfindet. Dazu kommt, dass in
Art. 22 Abs. 2 DSGVO verschiedene Ausnahmen zum
Verbot der automatisierten Entscheidung genannt
sind. Fiir Scoring sind insbesondere die in Abs. 2 lit.
a und c) DSGVO genannten Ausnahmen relevant,
wonach eine automatisierte Entscheidung zulassig
ist, wenn sie fiir den Abschluss oder die Erflillung

eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist oder wenn die
ausdriickliche Einwilligung der betroffenen Person
vorliegt. In diesem Zusammenhang ist fraglich, un-
ter welchen Umstanden der Einsatz einer automa-
tisierten Entscheidung als erforderlich fiir den Ab-
schluss oder die Erflillung eines Vertrags anzusehen
ist. Nach allgemeiner Ansicht dient diese Ausnahme
der Ermoglichung von Vertragsschliissen im Massen-
geschéft.®® Ob eine automatisierte Einzelentschei-
dung erforderlich ist, soll sich demnach aus den je-
weiligen Vertragszielen ergeben.

Gefordert wird zum Teil ein unmittelbarer sachlicher
Zusammenhang zwischen der Datenverwendung und
dem konkreten Vertragszweck, um eine Erforderlich-
keit bejahen zu kdnnen.* Generell bleiben die Voraus-
setzungen jedoch unklar.

Dartiber hinaus stellt § 37 BDSG n.F. eine Ausnahme-
regelung vom Verbot der automatisierten Einzel-
entscheidung fir Versicherungsvertrage auf. Dem-
nach ist eine automatisierte Einzelentscheidung
zuldssig, wenn einem Begehren der betroffenen Per-
son stattgegeben wurde (Nr. 1) oder wenn im Falle der
(teilweisen) Ablehnung eines individuellen Begehrens
angemessene Mafinahmen zur Interessenwahrneh-
mung durch die Betroffene ergriffen wurden (Nr. 2).

Damit ist der Anwendungsbereich des Datenschutz-
rechts flir Scoring beschrankt. Die umfangreichen
und vor allem fiir Scoring relevanten Ausnahmetat-
bestdnde und die Tatsache, dass Scoringverfahren,
in denen ein menschlicher Entscheider beteiligt
ist, von den Anforderungen der Norm nicht erfasst
sind, stehen der Entwicklung eines allgemeinen
datenschutzrechtlichen
Scoringsystemen entgegen.

Qualitatsstandards von

24 Schild, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 22. Edition, Stand: 01.11.2017, C. H. Beck Verlag, Rn. 64 zu Art. 4 DSGVO; Martini, Datenschutz-
Grundverordnung, Paal/Pauly (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 7 zu Art. 22 DSGVO.
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Martini, ,Big Data als Herausforderung fiir den Personlichkeitsschutz, (2014), Deutsches Verwaltungsblatt, Heft 23, S. 1481-1489, S. 1485. Kritiker wei-

sen darauf hin, dass es bei aus dem Anwendungsbereich des Art. 22 DSGVO herausfallenden Systemen fiir den menschlichen Entscheider kaum moglich
sei, mehr als eine Plausibilitatskontrolle der automatisierten und oftmals komplexen Vorentscheidung vorzunehmen. Die menschliche Priifung sei
daher praktisch weitgehend wirkungslos. Sofern aber eine solche, wie auch immer ausgestaltete menschliche Priifung erfolgt, stellt die DSGVO keine

liber die normale Datenverarbeitung hinausgehenden Anforderungen. Dabei kdnnten solche nicht vollkommen automatisierten Entscheidungsverfah-

ren dhnliche Auswirkungen auf den Personlichkeitsschutz des Einzelnen haben wie vollautomatisierte Systeme.

26 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 29 zu Art. 22 DSGVO; Martini, Datenschutz-Grundverordnung,
Paal/Pauly (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 31 zu Art. 22 DSGVO.
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Martini, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 31 zu Art. 22 DSGVO.



Aber auch in den Bereichen, in denen Scoring vom
BDSG erfasst wird, ergeben sich rechtliche Probleme. Im
Folgenden sehen wir, dass sich im Bereich der Daten-
verarbeitung sich einige Schutzliicken durch die neuen
Regelungen des BDSG ergeben. Diese betreffen sowohl
Erlaubnistatbestdande als auch die Einwilligung in die
Datenverarbeitung. Auch die allgemeinen Grundsatze
des Datenschutzrechts stoRen im Bereich Scoring an
ihre Grenzen. Zunéchst befassen wir uns mit den gesetz-
lichen Erlaubnistatbestdnden fiir forderungsspezifische
Daten und deren Weiterleitung an Auskunfteien, sowie
der Einwilliung der Betroffenen. Danach skizzieren wir
die Probleme, die Big-Data-Scoring mit sich bringt.

1.1 Einmeldung forderungsbezogener
Daten an Auskunfteien

Auskunfteien bendtigen zur Berechnung von Scores
eine Datenbasis, auf die sie zuriickgreifen kdnnen. Da
in der DSGVO die Dateniibermittlung an Auskunftei-
en, anders als noch im BDSG a.F., nicht explizit gere-
gelt ist, fiihrt der deutsche Gesetzgeber in & 31 Abs. 2
BDSG n.F. die Voraussetzungen fiir das sogenannte
Einmelden forderungsbezogener Daten fiir das Kre-
ditscoring aus dem § 28a BDSG a.F. fort. Die Einfiih-
rung der Regelung diente vor allem dazu, den Verant-
wortlichen mehr Rechtssicherheit und den Betroffenen
mehr Transparenz zu gewahrleisten.

Die Information, dass eine Forderung nicht beglichen
wurde (Negativdaten), fallt unter § 31 Abs. 2 BDSG n.F.
und kann unter den dort genannten Voraussetzungen
an Auskunfteien weitergegeben werden. Dazu zéhlt
u.a., dass die Forderung tituliert ist, durch den Schuld-
ner ausdriicklich anerkannt wurde, oder das zugrunde
liegende Vertragsverhaltnis aufgrund von Zahlungs-
rickstanden gekiindigt werden kann und der Betrof-
fene Uber die Ubermittlung unterrichtet wurde. Alter-
nativ kommt eine Einmeldung auch in Betracht, wenn

der Schuldner nach Eintritt der Falligkeit mindestens
zweimal gemahnt wurde, er die Forderung nicht be-
stritten hat und er liber eine mogliche Beriicksichtigung
durch eine Auskunftei unterrichtet worden ist. Dies be-
deutet, dass ohne Wissen des Schuldners eine Daten-
Ubermittlung an Auskunfteien nicht stattfinden kann.

Anders als in § 28a Abs. 2 BDSG a.F. gibt es keine
explizite Regelung zur Ubermittlung sogenannter
Positivdaten an Auskunfteien mehr. Positivdaten
sind Daten Uber die Begriindung, ordnungsgemale
Durchfiihrung und Beendigung eines Vertragsver-
haltnisses betreffend ein Bankgeschaft. Die Uber-
mittlung war grundsatzlich erlaubt, es sei denn, dass
das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Ubermittlung gegeniiber dem Inter-
esse der Auskunftei an der Kenntnis der Daten offen-
sichtlich tberwog. Diese Regelung ist im BDSG n.F.
nicht mehr enthalten. Die Ubermittlung von Positiv-
daten an Auskunfteien sei laut Gesetzgeber durch die
Regeln des allgemeinen Datenschutzrechts zur Zulas-
sigkeit der Verarbeitung personenbezogener Daten
ausreichend geregelt.®® Bedenklich ist dies allerdings
vor dem Hintergrund, dass die Erlaubnis zur Einmel-
dung von Positivdaten explizit im BDSG a.F. reguliert
worden war, um Rechtssicherheit herbeizufihren.

Im Unterschied zu § 28a Abs. 2 S. 4 BDSG a. F. fehlt im
BDSG n.F. zudem auch die Regelung, dass Informatio-
nen Uiber Anfragen von Personen zu Kreditkonditionen
in die Berechnung ihrer Bonitatsscores nicht einflie-
Ren dirfen. Der Bundesrat hatte dies in seiner Stel-
lungnahme kritisiert und darauf hingewiesen, dass es
aus Verbrauchersicht sinnvoll sei, vor Abschluss eines
Kreditvertrages die Konditionen mehrerer Banken zu
vergleichen. Verbraucherinnen und Verbraucher miss-
ten daher beflirchten, durch Konditionenanfragen ih-
ren Scorewert zu verschlechtern.”® Die Regelung des
§ 28a Abs. 2 S. 4 BDSG a. F. beruhte auf der Erkenntnis,
dass die Anfrage von Kreditkonditionen hintereinan-
der bei mehreren Kreditinstituten zu einer stetigen
Verschlechterung des Bonitatsscores fiihrte, weil auch
die Anfragen bei Banken, die lediglich zur Information
Uber konkrete Konditionen dienten, so behandelt wur-
den, als handele es sich um Informationen (iber bereits

28 BT-Drs. 18/11325, S. 101.
29 BR-Drs. 18/11325, S. 18.



gestellte Kreditantrage. Der Haufung solcher Anfragen
wurde entnommen, dass der Betroffene dringend Geld
brauchte oder in einen Zahlungsengpass geraten sein
konnte.**Auch die DSGVO enthalt hierzu keine speziel-
len Regelungen, so dass es nach der neuen Rechtslage
zu einer weiteren Schutzliicke fiir Verbraucher kommt.
Nunmehr kdnnen solche Daten nach den allgemeinen
Vorschriften des Art. 6 DSGVO verarbeiten werden.

AuRerdem ist zu bemerken, dass die Voraussetzungen
aus § 31 Abs. 2 BDSG n.F. sich ausschlieRlich auf das
Bonitatsscoring beziehen. Sollten forderungsbezogene
Negativdaten fiir die Bestimmung anderer Scores als re-
levante Merkmale verwendet werden, greift § 31 Abs. 2
BDSG n.F. mit seinen engeren Voraussetzungen nicht.
Auch hier sind dann lediglich die allgemeinen Vorgaben
des Art. 6 DSGVO zu beriicksichtigen.

Es ist unklar, wie die daraus resultierende Schutz-
licke geschlossen werden kann. Eine Einwilligung des
Betroffenen nach Art. 6 Abs. 1 lit. a) DSGVO wiirde die
urspriinglichen Erwdgungen, die § 28a Abs. 2 BDSG a. F.
zugrunde liegen, konterkarieren. Die Freiwilligkeit der
Einwilligung des Betroffenen zur Dateniibermittlung
kann gerade deshalb in Zweifel gezogen werden, weil in
der Praxis der Verbraucher einen Bankkredit regelmaRig
nicht ohne eine von der Bank angeforderte Bonitatsaus-
kunft einer Auskunftei erhalte. Diese Auskunft wére aber
wiederum mit der Einwilligungserklarung des Betroffe-
nen in die Ubermittlung bestimmter personenbezoge-
ner Daten an diese Auskunftei verbunden.*Eine weitere
Moglichkeit ware das Vorliegen eines berechtigten Inte-
resses auf Seiten der einmeldenden Bank in die Uber-
mittlung von Vertragsdaten durch Kreditinstitute nach
Art. 6 Abs. 1 S. 1 lit. f) DSGVO. Dieses Interesse kdnnte
darin liegen, sich selbst und die Wirtschaft allgemein
vor schadigenden Zahlungsausfillen zu bewahren.
Dazu diirfte allerdings schon die Ubermittlung von Ne-
gativdaten nach § 31 Abs. 1 BDSG n. F. ausreichend sein.
Offensichtlich ist, dass an dieser Stelle Rechtsunsicher-
heit fir Kreditinstitute besteht, die vom Gesetzgeber
oder dem Datenschutzausschuss (Art. 68 DSGVO) ge-
klart werden misste.®

1.2 Erhebung und Speicherung anderer
personenbezogener Daten

Neben der Einmeldung forderungsbezogener Daten stellt
sich die Frage, unter welchen Voraussetzungen weitere
personenbezogene Daten von Auskunfteien und anderen
Unternehmen erhoben und gespeichert werden dirfen.
In Betracht kommen hier z.B. Anschrift, Geburtsdatum
und Wohnort des Betroffenen bis hin zu Daten aus sozia-
len Netzwerken oder liber das Online-Verhalten.

§ 29 Abs. 1 BDSG a.F. stellte einen ausdriicklichen Er-
laubnistatbestand fiir die im Datenschutz grundsatzlich
mit einem Verbot versehene Verarbeitung personenbe-
zogener Daten flir Auskunfteien dar. Grenze dieser Er-
laubnis waren etwaige tberwiegende schutzwiirdige
Interessen des Betroffenen.®® § 29 BDSG a.F. regelte
noch, dass personenbezogene Daten ,geschaftsmaRig”
zum Zweck der Ubermittlung an Dritte erhoben, gespei-
chert, verandert und benutzt werden diirfen, wenn dem
kein schutzwiirdiges Interesse des Betroffenen am Aus-
schluss dieser Datennutzung entgegensteht, oder wenn
die Daten allgemein zugénglich sind. Auch in letzterem
Fall konnte allerdings eine Interessenabwagung die
Zulassigkeit der Datenverarbeitung ausschliefien.

Diese Vorschrift findet jedoch weder in der DSGVO
noch im BDSG n.F. eine Nachfolgeregelung. Unter
welchen Voraussetzungen Auskunfteien personenbe-
zogene Daten zuldssigerweise verarbeiten diirfen, ist
folglich anhand der allgemeinen Regelungen der DS-
GVO, insbesondere Art. 6 und Art. 5 Abs. 1 DSGVO zu
beurteilen. Es ist bisher offen, ob sich dadurch eine
grofRere Schutzliicke fiir die Betroffenen ergibt als nach
bisheriger Rechtslage.

30 Kamp, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 21. Edition, Stand 01.02.2016, C. H. Beck Verlag, Rn. 155 zu § 28a BDSG a.F.

31 BT-Drs. 16/10529, S. 15.

32 Dazu Seiler, ,Scoring im neuen EU-Datenschutzrecht®, (2017), jurisPR-BKR, 8/2017, Anm. 1.

33 Zu den Grenzen der Interessenabwégung, s. OLG Stuttgart, Urteil vom 12.12.2002, 2 U 130/02.



Mit der Lockerung der Voraussetzungen fiir eine recht-
mafige Datenverarbeitung gewinnt die Einwilligung
des Betroffenen in die Datenverarbeitung an Bedeu-
tung. Die Frage der RechtmaRigkeit der Verarbeitung
anderer als forderungsbezogener Daten richtet sich
nach neuer Rechtslage nunmehrnach Art. 6 Abs. 1S. 1
lit. @) und b) DSGVO und damit insbesondere nach der
Einwilligung des Betroffenen in die konkrete Verar-
beitung oder alternativ nach der Erforderlichkeit der
Verarbeitung fiir die Erfillung eines Vertrags oder die
Durchflihrung vorvertraglicher Malhahmen. Fiir die
Erfiillung des Vertrags erforderlich sollen solche Daten
sein, die die notwendige Entscheidungs- und Kalkulati-
onsgrundlage fiir das konkrete Rechtsgeschéft bilden.
So ist dies beispielweise bei Versicherern, die den Ab-
schluss des Versicherungsvertrags von der Preisgabe
von Daten Uber das Risikoprofil des Kunden abhéangig
machen dirfen.*

Die allgemeinen Voraussetzungen fir die Zuldssigkeit
einer Datenverarbeitung des Art. 6 Abs. 1 DSGVO gelten
auch flr Unternehmen, die selbst, also ohne Riickgriff
auf eine Auskunftei scoren.

Die Einwilligung der betroffenen Person hat gemaR
Art. 8 Abs. 2 der Grundrechtecharta der EU primarrecht-
lichen Status. Sie soll es dem Einzelnen ermdéglichen,
Uber seine personlichen Daten nach eigenem Ermes-
sen zu verfligen und ist damit Ausdruck der Selbstbe-
stimmtheit des Betroffenen. Die Voraussetzungen einer
wirksamen Einwilligung ergeben sich aus den Art. 4
Nr. 11 i.V.m. Art. 7 Abs. 2, 4 DSGVO Definiert wird die
Einwilligung in Art. 4 Nr. 11 DSGVO als eine freiwillig,
in informierter Weise und unmissverstandlich, fir

den bestimmten Fall abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen
bestdtigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden
ist. Sowohl die Informiertheit als auch die Freiwilligkeit
der Einwilligung ist in der Praxis jedoch problematisch.

2.1 Information und Transparenz

Das rechtliche Schutzinstrument der Information und
Einwilligung beruht auf der Annahme, dass der Ver-
braucher wirtschaftlich rational handelt und dass sein
Handeln seine tatsachlichen Praferenzen widerspie-
gelt. Dem Betroffenen muss vor seiner Einwilligung
klar sein, auf welche personenbezogenen Daten sich
seine Einwilligung bezieht und was mit diesen Daten
geschehen soll.>*Welche Informationen dem Betroffe-
nen genau mitgeteilt werden mdssen, ist im Fall der
Erhebung personenbezogener Daten bei der betroffe-
nen Person in Art. 13 DSGVO geregelt.

Das der Einwilligung zugrunde liegende Problem ist
eine strukturelle Informationsasymmetrie zwischen
Datenverwender und Betroffenen, die durch die In-
formation der Betroffenen behoben werden soll. Die
Information des Betroffenen ist in der Praxis jedoch
kaum gewahrleistet. Ein Problem liegt in der Verwen-
dung langer Datenschutzbestimmungen, die von den
Betroffenen in der Regel nicht mehr gelesen werden.®
Lange und ausufernde Zweckbestimmungen erschwe-
ren es dem Betroffenen, die konkreten Folgen seiner
Einwilligung in eine Datenverarbeitung vorauszuse-
hen. Dieses Problem wird umso groRer, je mehr sich
die Internetnutzung auf mobile Endgerate verlagert
und die Nutzer in diesem Umfeld zunehmend nicht

34 Buchner/Kihling, DS-GVO, BDSG, Kiihling/Buchner (Hrsg.), 2. Auflage 2018, C. H. Beck Verlag, Rn. 46 zu Art 7 DSGVO.

35 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 31 zu Art. 7 DSGVO.

36 Die australische Verbraucherschutzorganisation Choice beauftragte einen Schauspieler damit, die Nutzungsbedingungen des Amazon E-Readers Kindle

vorzulesen, was etwa neun Stunden dauerte.

https://www.theguardian.com/australia-news/2017/mar/15/amazon-kindles-terms-unreasonable-and-would-take-nine-hours-to-read-choice-says
(zuletzt abgerufen am 22.08.2017). Einer Studie zufolge brduchte jeder Internetnutzer etwa 244 Stunden im Jahr, um die Datenschutzerklarungen der
Seiten, die er nutzt, einmal zu lesen, McDonald and Cranor,“The Cost of Reading Privacy Policies®, (2008), Journal of Law and Policy for the Information

Society, Vol. 4 Nr. 3, 543-568, S. 563.
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die Zeit oder Moglichkeit haben, sich mit seitenlangen
Datenschutzbedingungen auseinanderzusetzen.®

Dazu kommt, dass die Datenschutzbestimmungen von
Unternehmen, die den Betroffenen sicherlich auch
Uber die Verarbeitung seiner Daten informieren sollen,
oft unspezifisch gehalten sind, um einen groRtmog-
lichen Umfang an Daten verarbeiten zu kénnen und
auch unvorhergesehene Nutzungen zu erméglichen.
So heilt es beispielsweise in den Datenschutzricht-
linien von Facebook:

4Wir Ubertragen Informationen an Anbieter, Dienst-
leister und sonstige Partner, die unser Unternehmen
weltweit unterstiitzen, beispielsweise (eigene Her-
vorh.) indem sie Dienstleistungen fiir eine technische
Infrastruktur zur Verfligung stellen, analysieren, wie
unsere Dienste genutzt werden, die Wirksamkeit von
Werbeanzeigen und Diensten messen, eine Kunden-
betreuung anbieten, Zahlungen ermdglichen (eigene
Hervorh.) oder wissenschaftliche Studien und Umfra-
gen durchfiihren.“®

Es werden hier nur beispielhaft und damit nicht ab-
schliefend die moglichen Kontexte und Empfanger der
Datenweitergabe angegeben. Auch in der Datenschutz-
richtlinie von LinkedIn heif3t es u.a.:

»~Wenn wir andere persénliche Daten erfassen oder
wesentlich andern, wie wir Ihre Daten verwenden,
benachrichtigen wir Sie und modifizieren vielleicht
(eigene Hervorh.) auch diese Datenschutzrichtlinie®.*®

Diese Datenschutzbestimmungen diirften fiir die In-
formation des Betroffenen nicht ausreichend sein. Sie
sind vage und unklar. Facebook macht nicht deutlich,
an wen die Daten genau Ubertragen werden. In beiden
Datenschutzbestimmungen ist nicht aufgelistet, wel-
che Daten konkret gespeichert, verarbeitet und/oder
weitergegeben werden.

Dieses Problem wird auch nicht durch die verschie-
denen Méglichkeiten der Informationsvermittlung
behoben. In Art. 12 Abs. 7 DSGVO wird die Moglichkeit
geregelt, die Informationen, die den Betroffenen laut
Verordnung bereitzustellen sind, mit standardisierten
Bildsymbolen zu kombinieren, um in leicht wahrnehm-
barer, verstandlicher und klar nachvollziehbarer Form
einen aussagekraftigen Uberblick Uber die beabsich-
tigte Verarbeitung zu vermitteln. Zu bedenken ist aber,
dass die Bildsymbole nur zusatzlich gebraucht wer-
den, schriftliche oder elektronische Kommunikation
aber nicht ersetzen kénnen.* So kénnen Bildsymbole
zwar fiir mehr Ubersicht sorgen, bei (ibermaRig langen
Datenschutzbedingungen jedoch kaum Abhilfe leisten.

Auch Zertifizierungen werden dieses Problem der In-
formation und Transparenz von Datenschutzbestim-
mungen nicht l6sen kdnnen. Art. 42 DSGVO stellt einen
Rechtsrahmen fiir die Einfiihrung eines europaweiten
Zertifizierungssystems, sowie von speziellen Daten-
schutzsiegeln und -priifzeichen auf. Zum Teil wird
hier die Einfihrung gestaffelter Giitesiegel gefordert,
die sich an einheitlichen Kriterien, wie dem Umfang
der Datenweitergabe an Dritte, der Anonymisierung
und Pseudonymisierung der Daten und der Datensi-
cherheit orientieren und einen gewissen Wettbewerb
unter den Datenverarbeitern férdern sollen.” Ob dies
jedoch dazu beitragt, die Einwilligung der Betroffe-
nen zu starken, ist fraglich. In Art. 42 Abs. 3 DSGVO
ist geregelt, dass die Zertifizierung fiir die Datenver-
arbeiter freiwillig bleiben muss. AuRerdem diirfte die
durch Zertifizierung angestrebte Transparenz nichts
mit der Informiertheit der Betroffenen zu tun ha-
ben. Im Gegenteil, Betroffene konnten sich blind auf
Zertifizierungen verlassen, ohne sich selbst ein Bild
von der Datenerhebung zu machen. Dann wiirde die
Transparenz von Datenschutzerklarungen nicht zur
Information der Betroffenen beitragen.

37 Daher die Forderung des SVRV nach der Einfiihrung eines Datenschutz-One-Pagers, der dem Verbraucher neben der ausfiihrlichen Datenschutzerklérung
auf einer Seite zusammengefasst die wichtigsten Informationen tiber die Datenverarbeitung des potenziellen Vertragspartners darstellt und somit als erste
Orientierungshilfe dient, SVRV, Verbraucherrecht 2.0, 2016, S. 46 f.; SVRV, Digitale Souveranitat, 2017, S. 20 f.

38 Abrufbar unter: https://de-de.facebook.com/policy.php (zuletzt abgerufen am 11.10.2017), Hervorh. nicht im Original.

39 Abrufbar unter: https://www.linkedin.com/legal/privacy-policy?_l=de_DE (zuletzt abgerufen am 12.10.2017), Hervorh. nicht im Original.

40 Quaas, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 53 zu Art. 12 DSGVO.

41 Kriger, ,Datensouveranitat und Digitalisierung, Probleme und rechtliche Lésungsansatze®, (2016), Zeitschrift fiir Rechtspolitik, Heft 7, S. 190-192, S. 191.


https://de-de.facebook.com/policy.php
https://www.linkedin.com/legal/privacy

2.2 Freiwilligkeit und Kopplungsverbot

Auch die Freiwilligkeit, mit der die Einwilligung
erteilt werden soll, ist in der praktischen Umsetzung
problematisch.

In Art. 7 Abs. 4 DSGVO heilt es, dass bei der Beurtei-
lung, ob eine Einwilligung freiwillig erteilt wurde, dem
Umstand in groitmoglichem Umfang Rechnung getra-
gen werden muss, ob u. a. die Erfiillung eines Vertrags,
einschlieRlich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von per-
sonenbezogenen Daten abhangig ist, die fiir die Erfll-
lung des Vertrags nicht erforderlich sind. Mit anderen
Worten erscheint die Freiwilligkeit einer Einwilligung
zumindest zweifelhaft, wenn diese zur Bedingung flir
einen Vertragsschluss gemacht wird und zudem Daten
verarbeitet werden sollen, die fiir die Vertragsdurch-
fihrung nicht erforderlich sind. Diese Regelung wird
auch als Kopplungsverbot bezeichnet.

Anhaltspunkte fiir die Beurteilung im Rahmen des
Art. 7 Abs. 4 DSGVO bieten die Erwadgungsgriinde 42
und 43 DSGVO. Danach soll nur dann von der Freiwil-
ligkeit einer Einwilligung ausgegangen werden, wenn
die betroffene Person eine echte oder freie Wahl hat
und somit in der Lage ist, die Einwilligung zu verwei-
gern ohne Nachteile zu erleiden. Die Einwilligung wird
zumindest dann nicht freiwillig abgegeben, wenn
zwischen der betroffenen Person und dem Verant-
wortlichen ein klares Ungleichgewicht besteht und
es deshalb in Anbetracht aller konkreten Umstande
unwahrscheinlich ist, dass die Einwilligung freiwillig
gegeben wurde. Die Einwilligung soll dartiber hinaus
auch dann nicht als freiwillig erteilt gelten, wenn zu
verschiedenen Verarbeitungsvorgangen von perso-
nenbezogenen Daten nicht gesondert eine Einwilli-
gung erteilt werden kann, obwohl dies im Einzelfall
angebrachtist, oder wenn die Erfiillung eines Vertrags,
einschlieRlich der Erbringung einer Dienstleistung,

von der Einwilligung abhangig ist, obwohl diese Ein-
willigung fuir die Erfullung nicht erforderlich ist.

Das deutsche Datenschutzrecht enthielt bisher bereits
dhnliche Vorschriften. Anders als noch im BDSG a.F.
ist eine Kopplung von Vertragsschluss und Datenver-
arbeitung jetzt wegen Art. 7 Abs. 4 DSGVO nicht mehr
zwangslaufig unzuldssig, sondern Gegenstand einer
Abwagung der Einzelfallumstdnde. Diese nun in den
Rechtsfolgen mildere Regelung soll insbesondere dem
angemessenen Interessenausgleich Rechnung tragen,
der angesichts des durch das Kopplungsverbot be-
dingten Eingriffs in die Privatautonomie des Daten-
verarbeiters erforderlich ist.*? An dieser Stelle werden
folglich die unternehmerischen Interessen des Daten-
verarbeiters gegeniliber den Interessen des Verbrau-
chers gestarkt. Da es sich nun aber um einen Abwa-
gungsprozess handelt, istim Einzelnen umstritten, wie
weit das Kopplungsverbot reicht. Im Mittelpunkt steht
die Erforderlichkeit der Daten zur Vertragserfiillung.*®

Fur Scoring ist das Kopplungsverbot mittelbar von
Bedeutung. Zum einen wird das Kopplungsverbot bei
Scoring dann relevant, wenn z.B. die Erteilung eines
Kredits oder die Erbringung einer Dienstleistung von
der Einwilligung des Betroffenen in die Durchfiihrung
einer Bonitatsprifung abhdngig gemacht wird. Wenn
der Kunde etwa durch Vorkasse in Vorleistung geht,
ist eine Bonitatsprifung nicht erforderlich und daher
nach dem Kopplungsverbot unzuldssig.*

Zum anderen kénnen die von Nutzern dieser entgelt-
freien Angebote freigegebenen Daten potenziell auch
fiir eine Verarbeitung durch Scoring-Unternehmen ver-
wendet werden.* Viele Apps und internetbasierte An-
wendungen basieren auf sogenannten ,entgeltfreien®
(Nutzungs-) Vertragen. Teilweise wird argumentiert,
dass bei solchen Angeboten, deren Gegenleistung ge-
rade in der Datenhingabe besteht, das Kopplungsver-
bot nicht eingreifen solle, da dies zu einer deutlichen

42 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 24 zu Art. 7 DSGVO.

43 Von der Erforderlichkeit zu unterscheiden ist die Erheblichkeit der Daten. Die Datenverarbeiter kdnnen beim Scoring festlegen, welche Daten fiir das
von ihnen zu prognostizierende Verhalten nach mathematisch-statistischen Verfahren erheblich sind. Es ist aber fraglich, ob alle Daten, die vom
Verarbeiter als (tatsachlich) erheblich identifiziert wurden, auch als (rechtlich) erforderlich i.S. d. Art. 7 Abs. 4 DSGVO gelten sollen (zum Problem der

Erheblichkeit der Daten siehe IV.2.1).

44 Achtermann/Lachenmann, Formularhandbuch Datenschutzrecht, Koreng/Lachenmann (Hrsg.), 2. Aufl. 2018, S. 960 ff.

45 Siehe z.B. https://bigdatascoring.com/ (zuletzt abgerufen am 26.04.2018), allerdings nicht auf dem deutschen Markt aktiv; http://www.faz.net/aktuell/

feuilleton/silicon-demokratie/kolumne-silicon-demokratie-bonitaet-uebers-handy-12060602.html (zuletzt abgerufen am 26.04.2018).


https://bigdatascoring.com/
http://www.faz.net/aktuell/feuilleton/silicon-demokratie/kolumne-silicon-demokratie-bonitaet-uebers-handy-12060602.html
http://www.faz.net/aktuell/feuilleton/silicon-demokratie/kolumne-silicon-demokratie-bonitaet-uebers-handy-12060602.html

Abnahme solcher ,kostenlosen“ Angebote fiihren
kdénne, was unter sozialpolitischen Gesichtspunkten
nicht wiinschenswert sei.*® Zu bedenken ist aber,
dass bei Eingreifen des Kopplungsverbots die Anbie-
ter dieser Dienste kostenpflichtige, aber dafiir da-
tenschutzintensivere Alternativen schaffen missten.
In der Abwdgung, ob der entgeltfreien Variante eine
freiwillige Einwilligung zugrunde liegt, mlsste dann
berticksichtigt werden, dass dem Nutzer auch die
Moglichkeit der kostenpflichtigen, aber datenfreien
Nutzung zur Verflgung steht. In diesem Fall lage kein
VerstoR gegen das Kopplungsverbot vor. Ein Eingreifen
des Kopplungsverbots an dieser Stelle kénnte also zu
mehr Wahlfreiheit flir den Konsumenten fiihren, der in
der Folge tatsachlich frei zwischen entgeltfreien und
kostenpflichtigen, aber datenschutzfreundlichen Al-
ternativen wahlen kann.

Die Einwilligung als maligeblicher Regelungsansatz
stofit aulRerdem aufgrund des sog. ,Privatspharen-
Paradox“ an ihre Grenzen. Darunter wird die Diskre-
panz zwischen den Bedenken von Betroffenen hinsicht-
lich ihrer Privatsphare auf der einen Seite und dem
vermeintlich geringen Wert, den sie ihrer Privatsphare
beimessen, wenn sie beispielsweise persénliche Infor-
mationen fiir preiswerte Produkte online preisgeben,
auf der anderen verstanden. In solchen Fallen, kann
die Entscheidungsfreiheit des Betroffenen beeintrach-
tigt sein, weil die gegenteilige Entscheidung mit unver-
haltnisméRigen Kosten verbunden ware. Darliber hin-
aus sind die tatsachlichen Privatsphare-Bedlirfnisse
aufgrund standig wechselnder technischer Anforde-
rungen schwer umsetzbar und die Option, Privatspha-
re gefahrdende Websites nicht zu nutzen, ist oftmals
nicht realistisch.*” Das Erfordernis der Einwilligung
kann dieses Problem nicht l6sen.*

§ 31 Abs. 1 Nr.1 BDSG n.F. verlangt, dass Scoring nur
als rechtmaRig anzusehen ist, wenn die Vorschriften
des Datenschutzrechts und damit auch die Grundsat-
ze der Datenverarbeitung aus Art. 5 DSGVO eingehalten
werden. Obschon diese Grundséatze selbst kein Novum
im Recht der Datenverarbeitung darstellen, ergeben
sich durch die Neuregelung in der DSGVO einige neue
Rechtsfolgen. Zum Beispiel gehéren VerstoRe gegen
Art. 5 DSGVO zu den besonders scharf sanktionierten
Verletzungen der DSGVO nach Art. 83 Abs. 5 DSGVO. Die
in Art. 5 DSGVO festgelegten Grundsatze sollten daher
nicht mehr nur als Vorgaben zur Selbstbindung des Da-
tenverarbeiters verstanden werden.*

Auch inhaltlich ergeben sich durch die Neuregelung
in der DSGVO an einigen Stellen héhere Anforderun-
gen fiir die Datenverarbeiter. Es wird angenommen,
dass die Grundsatze eine hoéhere Relevanz fiir den
einzelnen Datenverarbeiter bei der Auslegung und
Anwendung der besonderen Vorschriften der DSGVO
haben werden, als dies bisher der Fall war.*® Es wird
deshalb darauf verwiesen, dass es sich hier vielmehr
um Grundpflichten bei der Datenverarbeitung als um
bloRe Grundsatze handelt.*

Inhaltlich betrachtet sind im Zusammenhang mit
Scoring insbesondere die Grundsatze der Zweckbin-
dung und der Datenminimierung von Bedeutung. Zu
untersuchen gilt, ob diese Grundsatze nicht nur dem
Wortlaut nach, sondern auch tatsachlich flr einen bes-
seren Personlichkeitsschutz des Betroffenen sorgen,
und wie sie sich auf die fiir Scoring zulassige Datenba-
sis auswirken.

46 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 27 zu Art. 7 DSGVO.

47 Hull, ,Successful Failure: What Foucault can Teach Us about Privacy Self-Management in a World of Facebook and Big Data“, (2015), Ethics and Informa-
tion Technology, Volume 17, Issue 2, 89-101, S. 93; siehe dazu auch Hoffmann-Riem, der die Einwilligung als praktische Erméchtigung zur Ausweitung

der Handlungsmacht der Unternehmen bezeichnet: Hoffmann-Riem, “Verhaltenssteuerung durch Algorithmen”, Archiv des 6ffentlichen Rechts, Bd.

142,S.1-42,S.21.

48 Hull, ,Successful Failure: What Foucault can Teach Us about Privacy Self-Management in a World of Facebook and Big Data“, (2015), Ethics and Informa-

tion Technology, Volume 17, Issue 2, 89-101, S. 93.

49 Potters, Datenschutz-Grundverordnung, Gola (Hrsg.),2017, C. H. Beck Verlag, Rn. 4 zu Art. 5 DSGVO; Frenzel, in: Datenschutzgrundverordnung, Paal/
Pauly (Hrsg.), 1. Aufl. 2017, Rn. 2 zu Art. 5 DSGVO, der allerdings eine Unvereinbarkeit der Sanktionsvorschrift mit dem rechtsstaatlich induzierten

Bestimmtheitsgebot sieht.

50 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Nomos Verlag, Rn.1 zu Teil 2: Grundsatze der DSGVO.

51 Reimer, Europdische Datenschutzgrundverordnung, Sydow (Hrsg.), 1. Auflage 2017, Nomos Verlag, Rn. 2 zu Art. 5 DSGVO.



3.1 Zweckbindungsgrundatz als
Begrenzung des Big-Data-Scoring?

Der Zweckbindungsgrundsatz, teilweise als beherr-
schendes Konstruktionsprinzip,* Dreh- und Angel-
punkt>® oder Grundstein®** des Datenschutzrechts
bezeichnet, dient der Legitimation der Verarbeitung
personenbezogener Daten. Wahrend dieser Grundsatz
im BDSG a.F. nicht explizit geregelt war, sondern sich
vielmehr als implizite Voraussetzung in den Erlaub-
nistatbestdanden zur Datenerhebung, -verarbeitung
und -nutzung des § 4 Abs. 1 BDSG a. F. wiederfand,** hat
das Zweckbindungsprinzip durch seine ausdrtickliche
Regelung in Art. 5 Abs. 1 lit. b) DSGVO nun eine eigen-
standige rechtliche Verbindlichkeit erlangt.

»Personenbezogene Daten missen flr festgelegte,
eindeutige und legitime Zwecke erhoben werden und
dirfen nicht in einer mit diesen Zwecken nicht zu ver-
einbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fiir im 6ffentlichen Interesse lie-
gende Archivzwecke, flir wissenschaftliche oder histo-
rische Forschungszwecke oder fiir statistische Zwecke
gilt gemaf Art. 89 Abs. 1 DSGVO nicht als unvereinbar
mit den urspriinglichen Zwecken*

Der Zweckbindungsgrundsatz wird im Zusammenhang
mit der Erhebung der Daten relevant, die zur Score-
berechnung eingesetzt werden. Da die personenbezo-
genen Daten selten originar fiir das Scoring erhoben
werden, sondern aus bereits bestehenden Datenquel-
len (z.B. Datenbanken, Verzeichnissen, Information
durch andere Unternehmen) herriihren, sind die da-
tenverarbeitenden Unternehmen hier besonders dazu

verpflichtet festzustellen, ob der urspriingliche Zweck
fiir den die personenbezogenen Daten erhoben wur-
den, auch mit dem Zweck des Scoring kompatibel ist.

Nach dem Zweckbindungsprinzip ist eine anlasslose
Datenerhebung nicht zuldssig. Klar ist daher, dass die
Zweckbestimmung zumindest prazise formuliert sein
muss.*® Angesichts der Hinweis- und Warnfunktion des
Zweckbindungsgrundsatzes muss ausgehend vom ob-
jektiven Empfangerhorizont fiir den Betroffenen erkenn-
bar sein, woflir die Daten genau verwendet werden, ohne
dass es zu Zweifeln oder Mehrdeutigkeiten kommt.>

Allerdings wird der Zweckbindungsgrundsatz weit
ausgelegt, so dass eine weite Zweckdefinition in Da-
tenschutzbestimmungen von der liberwiegenden Mei-
nung angesichts fehlender anderweitiger Vorgaben fiir
rechtlich zuldssig erachtet.*® Dabei wird kritisiert, dass
im Rahmen dieser Regelung offen bleibt, auf welcher
Abstraktionsebene ein Zweck zu bestimmen ist. Insbe-
sondere im Hinblick auf die Frage, ob es im Laufe der
Datenverarbeitung zu einer Zweckdnderung kommt,
misse festgelegt werden, ob sich der Zweck etwa auf
den Geschéftstyp des Verarbeiters (Auskunftei) oder
eher auf das jeweilige Vertragsverhéltnis (Durchfiih-
rung einer Bonitatsabfrage) zu beziehen hat.* Dies ist
wegen der oben beschrieben Probleme bei der Einwil-
ligung im Scoring und Datenerhebungen wichtig.

Neben der Festlegung auf einen bestimmten Zweck
legt das Zweckbindungsprinzip fest, dass einmal fiir
bestimmte Zwecke erhobene Daten nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden diirfen (Zweckbindung im enge-

52 Schantz, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.02.2017, Rn. 13 zu Art. DSGVO Art. 5.
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Frenzel, Datenschutzgrundverordnung, Paal/Pauly (Hrsg.), 1. Aufl. 2017, Rn. 23 zu Art. 5 DSGVO.

54 Schantz, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.02.2017, Rn. 12 zu Art. 5 DSGVO (als Zitat der Wendung ,,cornerstone of

data protection law* der Artikel 29-Arbeitsgruppe, WP 203).
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Heft 22, S. 1585-1591, S. 1589.
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Ziegenhorn/von Heckel, ,Datenverarbeitung durch Private nach der europdischen Datenschutzreform¢, (2016), Neue Zeitschrift fiir Verwaltungsrecht,

Ziegenhorn/von Heckel, ,Datenverarbeitung durch Private nach der europdischen Datenschutzreform¢, (2016), Neue Zeitschrift fiir Verwaltungsrecht,

Heft 22, S. 1585-1591, S. 1589; Culik/Dopke, ,Zweckbindungsgrundsatz gegen unkontrollierten Einsatz von Big Data-Anwendungen*, (2017), Zeitschrift
fiir Datenschutz, Heft 5, S. 226-230, S. 227; Artikel 29-Arbeitsgruppe, WP 203, S. 15 f.

5

~

5

o

Helbing, ,Big Data und der datenschutzrechtliche Grundsatz der Zweckbindung®, (2015), Kommunikation & Recht, Heft 3, S.145-150, S. 146.

Culik/Doépke, ,,Zweckbindungsgrundsatz gegen unkontrollierten Einsatz von Big Data-Anwendungen®, (2017) Zeitschrift fiir Datenschutz, Heft 5, S. 226-

230, S. 227; Harting, ,Zweckbindung und Zweckanderung im Datenschutzrecht®, (2015), Neue Juristische Wochenschrift, Heft. 45, S. 3284-3288, S. 3286
f; a.A. Schantz, ,Die Datenschutz-Grundverordnung - Beginn einer neuen Zeitrechnung im Datenschutzrecht®, (2016) Neue Juristische Wochenschrift,

Heft 26, S. 1841-1847, S. 1843.

59 Dammann, ,Erfolge und Defizite der Datenschutzgrundverordnung®, (2016), Zeitschrift fiir Datenschutz, Heft 7, S. 307-314, S. 312.



ren Sinne). Im zweiten Halbsatz von Art. 5 Abs. 1 lit. b)
DSGVO finden sich allerdings drei Ausnahmen vom
engen Zweckbindungsverstdndnis. Zudem bedeutet
Zweckbindungi.e.S. auch nicht, dass die Datenverar-
beitung absolut an einen Zweck gebunden ist, solange
die neue Art der Datenverarbeitung im Rahmen eines
sog. Kompatibilitdtstests mit dem urspriinglichen
Zweck als vereinbar erscheint.®

Der Zweckbindungsgrundsatz verfolgt das Ziel, Trans-
parenz und Nachvollziehbarkeit bei der Verarbeitung
personenbezogener Daten zu schaffen.® Er hat zwar
das Potenzial, einen allzu leichtfertigen Umgang bzw.
Handel mit personenbezogenen Daten zu begrenzen.
Solange aber die Datenerhebung von einem prazi-
se formulierten, aber inhaltlich potenziell durchaus
weiten Verwendungszweck gedeckt ist, ist die nach-
folgende Verarbeitung jedenfalls nach dem Zweckbin-
dungsprinzip zuldssig. Das zeigt, dass die unterschied-
lichen Ausnahmen zum Zweckbindungsgrundsatz
Big-Data-Anwendungen nicht grundsatzlich in Frage
stellen. ®2Fur Scoring bedeutet das, dass auf Big-Data-
Analysen basierenden Scoring-Geschaftsmodelle nach
dem Zweckbindungsprinzip der DSGVO zulassig sind.

3.2 Vereinbarkeit von Scoring mit dem
Grundsatz der Datenminimierung

Der Grundsatz der Datenminimierungistin Art. 5 Abs. 1
lit. ) DSGVO niedergelegt:

»Personenbezogene Daten missen dem Zweck ange-
messen und erheblich sowie auf das flir die Zwecke der
Verarbeitung notwendige Maft beschrankt sein.“

Auch der Grundsatz der Datenminimierung ist in der
DSGVO verscharft worden, was sich u.a. aus der For-
mulierung ergibt, nach der (in der englischen Fassung
noch deutlicher) eine Datenverarbeitung nicht
mehr nur ,not excessive“ sein muss, sondern viel-
mehr ,limited to what is necessary“.®* Wahrend & 3a
BDSG a. F. unter den Schlagwortern ,Datenvermeidung
und Datensparsamkeit” bislang liberwiegend formelle
Anforderungen an die Datenverarbeitung in Form der
Anonymisierung und Pseudonymisierung personen-
bezogener Daten stellte, hat der Grundsatz der Daten-
minimierung in der DSGVO zum Ziel, dass im Rahmen
der Zweckbindung die Daten nicht nur quantitativ,
sondern auch qualitativ begrenzt werden miissen,
wobei sich aus dem Begriff der ,Minimierung“ im Ver-
gleich zu ,Sparsamkeit” eine moglichst weitgehende
Begrenzung ableiten lasst.*

Dabei ist allerdings fraglich, welchen Inhalt die in
Art. 5 Abs. 1 lit. ¢) DSGVO genannten Begriffe der Ange-
messenheit, Erheblichkeit und der Beschrankung auf
das fiir die Verarbeitung notwendige Mafk im Einzelnen
an die Datenverarbeitung haben. Teilweise wird der
Grundsatz der Datenminimierung als eine Auspragung
des VerhaltnismaRigkeitsgrundsatzes verstanden.®
Die Artikel 29 Datenschutzgruppe stellt hinsicht-
lich automatisierter Datenverarbeitung nach Art. 22
DSGVO fest, dass die Verantwortlichen zur Einhaltung
des Prinzips der Datenminimierung ihr Bediirfnis zur
Sammlung personenbezogener Daten rechtfertigen
kénnen sollten oder andernfalls erwégen sollten, ag-
gregierte, anonymisierte oder (sofern ausreichend si-
cher) pseudonymisierte Daten zu verwenden.®

Hinsichtlich der Einhaltung des Grundsatzes der Da-
tenminimierung besteht eine Rechenschaftspflicht
des Datenverarbeiters nach Art. 5 Abs. 2 DSGVO. Wie

60 Albers, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 22. Edition, Stand: 01.11.2017, C. H. Beck Verlag, Rn. 68 ff. zu Art. 6 DSGVO.

61 Frenzel, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Aufl. 2017, Rn. 27 zu Art. 5 DSGVO.

62 Culik/Dopke, ,Zweckbindungsgrundsatz gegen unkontrollierten Einsatz von Big Data-Anwendungen®, (2017), Zeitschrift fiir Datenschutz, Heft 5,

S.226-230, S. 230.

63 Schantz, ,Die Datenschutz-Grundverordnung - Beginn einer neuen Zeitrechnung im Datenschutzrecht®, (2016), Neue Juristische Wochenschrift, Heft
26, S.1841-1847, S. 1843. So auch Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Nomos Verlag, Rn. 6 zu Teil 2: Grundsatze der DSGVO.

64 Frenzel, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Aufl. 2017, Rn. 34 zu Art. 5 DSGVO.

65 So im Detail: Schantz, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.02.2017, Rn. 24 ff. zu Art. DSGVO Art. 5. Andere Auslegung
bei: Frenzel, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Aufl. 2017, Rn. 34 ff. zu Art. 5 DSGVO. Pdtters weist darauf hin, dass Datensparsamkeit

vor allem auch die mehrfache Nutzung von Daten einschrankt: Potters, Datenschutz-Grundverordnung, Gola (Hrsg.), 2017, C. H. Beck Verlag, Rn. 22 zu

Art. 5 DSGVO.

66 Artikel 29-Arbeitsgruppe, WP 251: ,Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation”, S. 11.



aber kann der scorende Datenverarbeiter ggf. die Ver-
haltnismaRigkeit bzw. begrenzte Datennutzung nach-
weisen? Reicht allein das Bestehen einer statistischen
Korrelation zwischen den erhobenen Daten und dem
verfolgten Zweck fiir die Einhaltung des Grundsatzes
der Datenminimierung aus? Naturlich schlief3t sich
hier die Frage an, welche Stelle die Einhaltung der Vor-
schriften in dieser Detailtiefe liberhaupt lberpriifen
kann. Letztendlich kann es sich hier nur um einen Maf3-
stab handeln, der der Bewertung streitiger Einzelfélle
dient. Der Grundsatz der Datenminimierung damit we-
niger geeignet, ein Datenverarbeitungsverfahren ins-
gesamt auf seine Datensparsamkeit hin zu bewerten
und systemimmanente Defiziten zu korrigieren.

Im Ergebnis dirfte auch auf grolen Datenmengen be-
ruhendes Scoring mit dem Grundsatz der Datenmini-
mierung zu vereinbaren sein, sofern die Datenverarbei-
ter nachweisen kdnnen, dass ihre Berechnungen nicht
in gleicher Weise mit weniger oder anderen Daten
angestellt werden kénnen und der Nutzen des Scoring
nicht auRer Verhaltnis zur Beeintrachtigung der Inter-
essen des Betroffenen stehen.

Festzuhalten ist zunachst, dass Scoring i.S.d. § 31
BDSG n.F. primdr dem Schutz des Wirtschaftsver-
kehrs dient. Dies ergibt sich schon aus dem Titel des
§ 31 BDSG n.F. Dieser Schutzzweck mag auch die di-
versen Schutzliicken erklaren, die im Bezug auf den
Datenschutz des Betroffenen entstehen. Einige dieser
Schutzliicken mogen dem Umstand geschuldet, dass
das BDSG n.F. anders als sein Vorgdngergesetz als Er-
ganzung eines anderen Regelungswerkes, der DSGVO,
konzipiert ist. Der deutsche Gesetzgeber hatte damit
die Moglichkeit, Regelungsspielrdume auszuschopfen
und strengere oder mildere Vorschriften zu erlassen.
Im Hinblick auf die Datenverarbeitung haben wir ge-
sehen, dass der Gesetzgeber die Anforderungen oft-
mals gelockert hat.

So ist beispielsweise eine Kopplung von Vertrags-
schluss und Datenverarbeitung nicht mehr génzlich
ausgeschlossen. Es ist aulRerdem die Vorausset-

zung weggefallen, dass personenbezogene Daten
»geschaftsmalig“ nur dann genutzt werden diirfen,
wenn dem kein schutzwirdiges Interesse des Betrof-
fenen entgegensteht. Abgesehen von den Problemen,
das schutzwiirdige Interesse des Betroffenen festzu-
stellen, ist es konzeptionell bedenklich, dass eine sol-
che Schnutznorm nicht weitergefiihrt wird.

Auflerdem stellen beispielsweise Art. 22 Abs. 2
DSGVO, § 37 BDSG n.F. mehrere Ausnahmen auf, die
dazu fiihren, dass die potenziell weitreichenderen
Normen nicht auf Scoring anwendbar sind. Dies gilt
insbesondere fiir den Fall, dass der Betroffene in die
automatisierte Datenverarbeitung einwilligt oder die
automatisierte Entscheidung fiir den Abschluss oder
die Erfullung eins Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist.
Eine automatisierte Entscheidung ist zudem auch im
Rahmen der Leistungserbringung nach einem Versi-
cherungsvertrag zuldssig, soweit dem Begehren der
betroffenen Person stattgegeben wurde.

Der Zweck des § 31 BDSG n.F., den Wirtschaftsverkehr
zu schiitzen, spiegelt sich auch in der Zentralitat der
Einwilligung fiir das Datenschutzrecht wider. Dabei ist
die Ineffektivitdt der Einwilligung als Erlaubnistatbe-
stand fiir die Datenverarbeitung eines der Hauptproble-
me im Datenschutzrecht. Dass die Einwilligung teils zur
Umgehung eigentlich Schutz bietender Vorschriften wie
etwa Art. 9 DSGVO vergleichsweise einfach herangezo-
gen werden kann, ist aus verbraucherschiitzender Per-
spektive bedenklich. Es stellt sich die Frage, ob es nicht
Bereiche im Datenschutzrecht geben sollte, in denen
die Einwilligung des Betroffenen keine die Datenverar-
beitung rechtfertigende Wirkung entfalten sollte. Ins-
besondere fiir die Verarbeitung besonderer Kategorien
personenbezogener Daten ware dies zu erwagen.

Etwaige Losungsvorschlage sind bisher nicht vom Ge-
setzgeber aufgegriffen worden. Die Forderung, die Einwil-
ligung wegen der unscharfen, aber nach der DSGVO wohl
zuldssigen Zweckbestimmungen der Datenverarbeitung
nicht als Rechtfertigungsgrund bei Big-Data-Analysen
gelten zu lassen, wird teilweise als Entmiindigung des
Betroffenen bezeichnet. Alternativ wird vorgeschlagen,
dass die betroffene Person von vornherein bestimmte
Verwendungszwecke zulassen bzw. ausschliefien kann
oder zundchst nur in die Datenverarbeitung und an-



schliefend in die Nutzung des Ergebnisses einwilligt.*’ Es
wird auch tberlegt, Einwilligungen flir Big-Data-Analysen
grundsatzlich nur zeitlich begrenzt zu ermdglichen.® Da-
riber hinaus bedarf es auch einer Auseinandersetzung
mit der Frage, wie die Informiertheit und Freiwilligkeit
des Betroffenen lber die umfangreichen theoretischen
Anforderungen hinaus auch praktisch erreicht werden
kann. Art. 42 DSGVO bietet bereits einige Losungsansat-
ze. Auch der Vorschlag des ,,One Pagers“®sollte diskutiert
werden. Bisher haben solche Vorschlége keinen Eingang
in die gesetzlichen Regelungen gefunden.

Auflerdem zeigt ein Blick auf die Grundsatze der
Zweckbindung und Datenminimierung, dass in den
Einzelheiten unklar ist, wie die Grundsatze insbeson-
dere im Zeitalter von Big Data bei Scoring operationa-
lisiert und durchgesetzt werden kdnnen. Insbesondere
der Grundsatz der Datenminimierung stellt zwar den
Anspruch, die verarbeitete Datenbasis auch qualitativ
zu fordern, in der Praxis dirfte er aber eher als MalRstab
flir Bewertungen individueller Problemfalle dienen als
fur die Gewahrleistung insgesamt datensparsamer Ver-
arbeitungssysteme. Der Datenminimierungsgrundsatz
wird Uberwiegend eng ausgelegt und angewandt. In
Bezug auf den Zweckbindungsgrundsatz ist das Pro-
blem dagegen die weite Auslegung, so dass Unterneh-
men bei der Festlegung des Zwecks ihrer Datenverar-
beitung groRen Spielraum haben. Der verhaltnismaRig
stark schutzorientierte Wortlaut der entsprechenden
Regelungen lauft in der Praxis damit ins Leere.

67 Schulz, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 32 zu Art. 7 DSGVO.

68 Martini, ,Big Data als Herausforderung flir den Persénlichkeitsschutz und das Datenschutzrecht®, (2014), Deutsches Verwaltungsblatt, Heft 23,
S.1481-1489, S. 1486.

69 Siehe z.B. die Forderung des SVRV nach der Einfiihrung eines One-Pagers in SVRV, Digitale Souveréanitat, 2017, S. 20 f.



In diesem Abschnitt befassen wir uns mit der Frage
der Anforderungen an die fiir Scoring genutzte Da-
tenbasis. Problematisch ist insbesondere die Rich-
tigkeit und Aussagekraft, sowie die Verwendung
besonders sensibler Daten wie Geschlecht oder ge-
sundheitsbezogene Daten. Unternehmen werben
z.B. zunehmend damit, dass Daten aus sozialen
Netzwerken benutzt werden, um Kreditfahigkeit bes-
ser zu bestimmen.” Die Nutzung bestimmter Daten
fur die Herstellung von Wirkungszusammenhangen
ist aber gesellschaftspolitisch nicht unumstritten.
Hierzulande hat die Schufa beispielsweise einen
Pilotversuch zur Einbeziehung von aus Facebook
generierten Daten in die Scorewertberechnung auf-
grund offentlicher Kritik einstellen missen.™

Das zugrundliegende Problem liegt in den Verspre-
chen von Big-Data-Analysen zur Entdeckung von
Wirkungszusammenhangen und der Erstellung von
Personlichkeitsprofilen und Verhaltensmustern. Da-
bei werden fir Big-Data-Analysen moglichst viele
Daten gesammelt und verarbeitet, um noch prazise-
re Aussagen Uber Verhaltensmuster treffen zu kén-
nen. Darliber hinaus basiert Scoring auf der Entde-
ckung zugrundeliegender Wirkungszusammenhange
zwischen Merkmalen und dem zu bestimmenden
Verhalten in Form von statistisch auftretenden Kor-
relationen. Diese datenbasierten Analysen verspre-
chen bisher unbekannte Zusammenhange zwischen
verschiedenen Phdanomenen aufzeigen zu kénnen.
Es ist dabei sowohl moglich, dass tatsachlich ein
Wirkungszusammenhang zwischen z. B. dem Wohn-
ort einer Person und der Wahrscheinlichkeit mit der
sie eine Rechnung bezahlen wird, besteht, als auch,
dass diese beiden Merkmale rein zuféllig oder auf-
grund einer anderen Ursache nebeneinander auftre-
ten. Die Frage nach dem Ursachenzusammenhang
oder gar der Kausalitdt zwischen den verschiede-
nen Merkmalen wird im Rahmen solcher Analysen
nicht gestellt.”? Damit stellen sich Fragen nach der

Prazision der fiir Scoring genutzten Daten. Auller-
dem ergeben sich Probleme der Privatsphare und
der Méglichkeit zur Diskriminierung.

Immer wieder werden Falle bekannt, in denen es bei
Verbrauchern zu schlechten Scorewerten aufgrund
von Namensverwechslungen oder veralteten und
mittlerweile unrichtigen Daten kommt.”Es stellt sich
deshalb die Frage, welche Mallnahmen das Daten-
schutzrecht bietet, um die Richtigkeit der verwen-
deten Daten bei Scoring sicherzustellen. Im Rahmen
des BDSG a.F. war anerkannt, dass die Richtigkeit
der Daten im Fall geschaftsmaRiger Datenerhebung
und -speicherung zum Zweck der Ubermittlung an
Auskunfteien (§ 29 BDSG a.F.) eine Rolle spielte. Die
hier erforderliche Interessenabwagung fiel bei un-
richtigen Daten stets zugunsten des Betroffenen aus,
da aus juristischer Sicht die verarbeitende Stelle kein
Interesse an der Erhebung und Verarbeitung falscher
Daten haben konnte.™ Dies wurde auch daran deut-
lich, dass es bei der Berichtigungspflicht der verant-
wortlichen Stelle gem. § 35 Abs. 1 BDSG a.F. keiner
Interessenabwagung mehr bedurfte.”™

Es war allerdings unklar, ob die datenverarbeitende
Stelle (Auskunftei, Unternehmen) eine Pflicht zur Uber-
prifung der Richtigkeit der Daten hat. Im BDSG a. F. gab
es eine solche Priifpflicht bislang nur, wenn ein entge-
genstehendes schutzwiirdiges Interesse des Betrof-
fenen angenommen werden musste (§ 29 Abs. 2 Nr. 2
BDSG a.F.). Dies bedeutete, dass die Erhebung und
Verarbeitung falscher Daten zugelassen wurde, sofern
der Betroffene keine Indizien flir deren Unrichtigkeit

70 Zum Beispiel die Firma Kreditech: https://www.golem.de/news/kreditech-deutsches-startup-bekommt-40-millionen-us-dollar-1406-107421.html.

71 Siehe dazu: http://www.spiegel.de/netzwelt/web/schufa-will-kreditdaten-bei-facebook-sammeln-a-837454.html (zuletzt abgerufen am (05.04.2018).

72 Dazu: Martini, ,,Big Data als Herausforderung fiir den Personlichkeitsschutz®, (2014), Deutsches Verwaltungsblatt, Heft 23, S. 1481-1489, S. 1485.

73 http://www.sueddeutsche.de/geld/auskunftsdatei-fuer-kreditvergabe-tipps-zum-umgang-mit-der-schufa-1.1768547 (zuletzt abgerufen am 16.05.2018)

74 Dazu Buchner, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.02.2017, C. H. Beck Verlag, Rn. 66 zu § 29 BDSG; Grundlegend zur
Schutzwirdigkeit der Betroffeneninteressen bei unvollstdndigen oder veralteten Daten von Auskunfteien BGH NJW 1984, 1890 f.

75 Ehmann, Bundesdatenschutzgesetz, Simits (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 170 zu § 29 BDSG.
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vortragen konnte.” Es oblag daher dem Betroffenen,
die Richtigkeit seiner Daten festzustellen und sodann
Berichtigung zu verlangen. Dies war angesichts der
Probleme bei der Durchsetzung von Auskunftsrechten™
bedenklich. Daher wurde vorgeschlagen, der datenver-
arbeitende Stelle die Pflicht aufzuerlegen, die dem Be-
troffenen aus der Erhebung und Verwendung falscher
Daten erwachsenden Nachteile und Schaden zu min-
dern; dies sollte beispielsweise durch ein ,risikoorien-
tiert angelegtes Stichprobenkonzept“ erreicht werden,
mit dessen Hilfe geprift wird, ob Gbermittelte Daten
zutreffen, oder durch automatisierte Schlissigkeits-
prifungen oder Vertragsstrafenvereinbarungen fiir den
Fall, dass sich Gibermittelte Daten, die erhoben wurden,
als unrichtig erweisen.”™Zudem wurde eine lickenlose
Riickverfolgbarkeit der Datenherkunft gefordert.™

Ob sich an diesem Diskussionsstand mit der DSGVO
etwas andert, ist derzeit nicht abzusehen. Nach
Art. 5 Abs. 1 lit. b) DSGVO muss die verantwortliche
Stelle alle Mallnahmen treffen, ,damit personenbe-
zogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geléscht
oder berichtigt werden® kénnen.®® AuBerdem halt Er-
wagungsgrund® 71 Satz 6 DSGVO fest, dass der fiir das
»Profiling“ Verantwortliche technische und organisato-
rische MaRnahmen ergreifen soll,

»mit denen in geeigneter Weise insbesondere sicher-
gestellt wird, dass Faktoren, die zu unrichtigen perso-
nenbezogenen Daten flihren, korrigiert werden und
das Risiko von Fehlern minimiert wird, und personen-
bezogene Daten in einer Weise sichern, dass den po-
tenziellen Bedrohungen fiir die Interessen und Rechte
der betroffenen Person Rechnung getragen wird“.

Allerdings wird Art. 5 Abs. 1 lit. b) DSGVO dahinge-
hend interpretiert, dass die verantwortliche Stelle
aktiv die Richtigkeit der erhobenen und genutzten
Daten Uberprifen muss.®? Die Einflihrung dieses
nun allgemeingiltigen Grundsatzes ist fiir die sys-
temubergreifende Gewahrleistung einer gewissen
Datenqualitat grundsatzlich positiv zu beurteilen.
Andererseits ist die Berichtspflicht aus § 28a Abs. 3
BDSG a. F. weggefallen. Sie verlangte, dass bei Ande-
rung von Daten, die an eine Auskunftei iibermittelt
wurden, eine Mitteilung der verantwortlichen Stelle
an die Auskunftei zu erfolgen hat. Es bleibt abzuwar-
ten, ob dies durch die Pflicht der verantwortlichen
Stelle fiir Datenrichtigkeit zu sorgen, aufgefangen
werden kann. AuRerdem ist Bezug des Art. 5 Abs. 1
lit. B) DSGVO auf den Zweck der Verarbeitung unklar.

Die tatsadchliche Aussagekraft der fiir die Scorecard
genutzten Daten kann nicht nur durch mangelnde
Richtigkeit, sondern auch durch die Verwendung
von Schatzdaten geschmalert sein. Schatzdaten
sind Daten, die beim Berechnen des Scores einer
Person nicht vorliegen und deshalb aus anderen,
vorliegenden Daten abgeleitet werden. Ein Beispiel
ist die Altersschatzung anhand des Vornamens oder
die Herleitung des Familienstands einer Person
aus offentlich zugénglichen Verzeichnissen (z.B.
Adressbuch).®* Das Problem dabei ist, dass solche
Daten losgeldst von den tatsdchlichen Eigenschaf-
ten und Verhaltensweisen des Betroffenen sind. § 31
BDSG n.F. stellt allerdings keine Hiirden in dieser
Hinsicht auf.

Der Bundesrat wollte in seinen Empfehlungen zum Ge-
setzesentwurf des § 28b BDSG a.F. eine Regelung ein-
fuhren, wonach Schatzdaten nicht fiir die Berechnung

76 Ehmann, Bundesdatenschutzgesetz, Simits (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 173 zu § 29 BDSG.

77 Siehe dazu Spindler/Thorun/Wittmann, ,Rechtsdurchsetzung im Verbraucherdatenschutz. Bestandsaufnahme und Handlungsempfehlungen®, 2017,

Studie fiir die Friedrich-Ebert-Stiftung.

78 Ehmann, Bundesdatenschutzgesetz, Simits (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 174 zu § 29 BDSG.

79 Ehmann, Bundesdatenschutzgesetz, Simits (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 174 zu § 29 BDSG.
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Unterstiitzt wird diese Pflicht durch das Berichtigungsrecht des Betroffenen, Art. 16 DSGVO, § 58 BDSG n.F. Allerdings tragt der Betroffene die Beweis-

last fiir die Unrichtigkeit der Daten, was vor dem Hintergrund der mangelnden Transparenz der eingesetzten Datenbasis schwierig ist, s. dazu Paal,
DS-GVO, BDSG, Paal/Pauly (Hrsg.), 2. Auflage 2018, C. H. Beck Verlag, Rn. 15 zu Art. 16 DSGVO.

81 Die Verbraucherzentrale Bundesverband (vzbv) kritisiert, dass sich Schutzgewahrleistungen fiir Betroffene in der DSGVO oft nur in den Erwagungsgriin-

den finden, was diese schwéche und ihre rechtliche Verbindlichkeit in Zweifel ziehe, s. http://www.vzbv.de/sites/default/files/vzbv_kurzbewertung_ds-

gvo.pdf (zuletzt abgerufen am 01.03.2018).

82 Potters, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 24 zu Art. 5 DS-GVO.

83 ULD Schleswig-Holstein / GP Forschungsgruppe, Scoring nach der Datenschutznovelle 2009 und neue Entwicklungen, (2014), S. 34.
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des Score-Wertes verwendet werden dirfen.® Als
Begriindung fiihrte er aus, dass die Aussagekraft von
Wahrscheinlichkeitswerten durch die Verwendung von
Schéatzdaten gemindert wird. Dieser Vorschlag des Bun-
desrates fand jedoch keinen Eingang in das BDSG a.F..
Der Bundesregierung ging das Verbot von Schatzdaten
zu weit, weil diese bereits der Kennzeichnungspflicht
nach § 35 Abs. 1 BDSG a.F. unterlagen und weil oh-
nehin nur ,richtige“ Daten verwendet werden diirfen;
diese ,besonders hohen Anforderungen“ sah die Bun-
desregierung als ausreichend an.®* Dies bedeutet, dass
Schéatzwerte nicht als unrichtig anzusehen sind, sofern
sie gem. § 35 BDSG a. F. gekennzeichnet waren.®

Das BDSG n.F. greift dagegen die Kennzeichnungs-
pflicht fiir Schatzdaten nicht wieder auf. Auch die DS-
GVO verlangt keine explizite Kennzeichnung. Lediglich
Erwagungsgrund 71 DSGVO wird dahingehend interpre-
tiert, dass nicht entsprechend gekennzeichnete Infor-
mationen i.d.R. als unrichtig eingestuft werden mds-
sen, da sie suggerieren, eine tatsachliche Eigenschaft
des Betroffenen zu betreffen, obschon es sich in Wirk-
lichkeit nur um eine Eigenschaft handelt, die mit eini-
ger Wahrscheinlichkeit auf den Betroffenen zutrifft.s”

Um sicherzustellen, dass nur solche Daten zur
Scorewert-Berechnung verwendet werden, mit denen
das jeweilige Verhalten einer Person tatsachlich
bestimmt werden kann, stellt § 31 Abs. 1 BDSG n.F.
die Bedingung auf, dass die Erheblichkeit der Daten
unter Zugrundlegung eines wissenschaftlich an-
erkannten mathematisch-statistischen Verfahren
nachweisbar sein muss. Das Scoring darf somit nicht
auf ,,Bauch-Faktoren“ basieren, wenn diese keine
statistische Signifikanz haben.®

2.1 Erheblichkeit der Daten fiir den Score

Es verbleibt die Frage, in welcher Beziehung die ge-
forderte Erheblichkeit der Daten beim Scoring aus
§ 31 Abs. 1 BDSG n.F. (dazu mehr unter IV.2.1) zu den
Anforderungen aus dem Grundsatz der Datenmini-
mierung, insbesondere der dort erwdhnten Erheb-
lichkeit der Daten, steht.®®

Wie und von wem die Erheblichkeit der verwendeten
Daten fiir die Berechnung der Wahrscheinlichkeit des
bestimmten Verhaltens festzustellen ist, ldsst der Ge-
setzgeber jedoch offen. Dies ldsst Raum fiir eine weite
Auslegung des Merkmals der Erheblichkeit. Aus der
Tatsache, dass die Verwendung von Schatzdaten beim
Scoring nicht ausgeschlossen ist, wird gefolgert, dem
jeweiligen Datenverarbeiter stehe bei der Beurteilung
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Ehmann, Bundesdatenschutzgesetz, Simits (Hrsg.), 8. Auflage 2014, Nomos Verlag, Rn. 171 zu § 29 BDSG

87 Reif, Datenschutz-Grundverordnung, Gola (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 16 zu Art. 16 DSGVO.
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Von Lewinski, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 20. Edition, Stand: 01.05.2017, C. H. Beck Verlag, Rn. 31.1 zu § 28b BDSGa. F. Dazu befinden
sich weitere Informationen in: Hessischer Landtag, Vorlage der Landesregierung betreffend den Sechzehnten Bericht der Landesregierung tiber die
Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zusténdigen Aufsichtsbehdrden, S. 20ff, abrufbar unter: http://starweb.
hessen.de/cache/DRS/16/0/01680.pdf, und in ULD Schleswig-Holstein, Scoringsysteme zur Beurteilung der Kreditwirdigkeit - Chancen und Risiken fiir
Verbraucher, (Gutachten im Auftrag des Bundesministeriums fiir Verbraucherschutz, Erndhrung und Landwirtschaft - BMVEL -, 2005), S. 49 ff. (fur das
Beispiel des Kredit-Scorings).

Unter Berlicksichtigung der unterschiedlichen Regelungsbereiche des § 31 Abs. 1 BDSG n.F. und Art. 5 DSGVO mussten die Voraussetzungen beider
Normen vorliegen. D. h., dass aus der auRerdem explizit erwéhnten Erheblichkeit der Daten in § 31 Abs. 1 BDSG n. F. eine zusatzliche Anforderung an
den Datenverarbeiter abzuleiten ist. Im Gegensatz zu § 31 Abs. 1 BDSG n.F. verlangt der Grundsatz der Datenminimierung nicht den Einsatz eines wis-
senschaftlich anerkannten mathematisch-statistischen Verfahrens zum Nachweis der Erheblichkeit der Daten. Somit kann davon ausgegangen werden,
dass im Rahmen der Datenminimierung bereits eine Interessenabwagung, wie es zur Durchfithrung der VerhéltnismaRigkeitsprifung geboten ist,
ausreicht. Demgegeniiber stellt § 31 Abs. 1 BDSG n. F. hdhere Anforderungen an die Art und Weise, wie der Nachweis der Erheblichkeit der eingesetzten
Daten zu erbringen ist.
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der Erheblichkeit ein grofer Beurteilungsspielraum
zu. Mangels anders lautender, einschrankender ge-
setzlicher Angaben ist davon auszugehen, dass die
in § 31 BDSG n.F. geforderte Erheblichkeit der Daten
tatsachlich besteht, sofern ein wie auch immer gear-
teter statistischer Wirkungszusammenhang zwischen
dem fraglichen Merkmal und der zu bestimmenden
Wahrscheinlichkeit des Verhaltens festgestellt wurde.
Damit reicht der Spielraum des Datenverarbeiters bis
zur Grenze reiner Spekulation.”® Aufgrund dieses wei-
ten Auslegungsspielraums ist § 31 Abs. 1 BDSG n.F.
Kritik und der Forderung nach Konkretisierung ausge-
setzt.”? Es seien weitere Erwagungen anzustellen, um
Uber eine wissenschaftlich-statistische Signifikanz der
Daten hinaus die Relevanz der Daten fiir den verfolgten
Zweck sicherzustellen. Dazu zdhle, dass je nach Art
des konkreten Vertragsverhaltnisses ein unmittelbarer
Zusammenhang zwischen dem jeweiligen Sachverhalt
und dem zu bewertenden Merkmal, wie z.B. der Kre-
ditwiirdigkeit einer Person, bestehen muss. Dieses als
Vertragsrelevanz bezeichnete Merkmal erfiillen nur sol-
che Daten, die einen unmittelbaren Einfluss auf fiir den
jeweiligen Vertrag wichtige Vertragspflichten haben.*
Im Bereich des Kreditscoring werden dafir beispielhaft
solche Daten genannt, die mit dem Vermdgen und Ein-
kommen des Betroffenen in direktem Zusammenhang
stehen. Erhebungen in Bezug auf den Wohnort, das Ge-
schlecht, den Haushalt, die Anzahl der Kinder oder den
Kfz-Besitz seien dagegen nicht als relevant anzusehen.

Ein weiteres Problem wird aufRerdem in der Tatsache
gesehen, dass nicht nur irrelevante Daten Einfluss auf
die Bewertung der Kreditwirdigkeit einer Person ha-
ben kénnten, sondern darliber hinaus eigentlich rele-
vante Daten zum Teil keine Berlicksichtigung bei der
Bewertung fanden.®® In der Rechtsprechung gibt es
zwar einige Falle zu diesem Problem; einheitliche Maf3-

stabe kdonnen jedoch noch nicht aufgestellt werden.
Beispielsweise hat das OLG Frankfurt a. M. festgestellt,
dass nicht aussagekraftige Kriterien nicht verwendet
und offensichtlich signifikante Faktoren nicht aufler
Acht gelassen werden dirfen.** Das OLG stellte fest,
dass die Verwertung nur eines Merkmals als Einzelfak-
tor in einem Scoringverfahren dem MaRstab der kom-
plexen, auf statistischen und wissenschaftlichen Algo-
rithmen beruhenden Bewertung nicht genligt.**In dem
Fall hatte eine Ratingagentur einem Unternehmen
einen schlechten Bonitatscore erteilt, der lediglich
darauf gestiitzt war, dass es sich um einen Einzelkauf-
mann handele, den keine Kapitalnachweispflicht tref-
fe. Die Agentur berief sich auf ihre Meinungsfreiheit,
fir die es keine Rolle spiele, ob Kreditwiirdigkeitspri-
fungen wahr oder falsch seien. Das Gericht sah dies als
»verantwortungslose Oberflachlichkeit“ an. Allerdings
stellte das OLG Miinchen 2014 fest, dass sich flir Betrof-
fene kein Anspruch auf eine ,vollstandige“ Bewertung
aus § 28b BDSG a. F. ableiten lasse. Der Gesetzgeber ak-
zeptiere, dass Scoring-Verfahren nur einen Ausschnitt
der Uber eine Person verfligbaren Informationen be-
ricksichtige, solange fir die Berechnung ein mathe-
matisch-statistisches Verfahren angewendet werde.*
Diese Beurteilung dirfte sich auch durch § 31 Abs. 1
BDSG n.F. nicht gedndert haben.

Ob das Recht des Betroffenen auf Vervollstandigung
unvollstandiger personenbezogener Daten aus Art. 16
S.2 DSGVO die bislang geltenden Rechtslage zu @ndern
vermag, bleibt abzuwarten. Uberwiegend wird davon
ausgegangen, dass ein solches Recht bereits implizit
aus §§ 20 Abs. 1, 35 Abs. 1 BDSG a.F. hervorging,” so
dass sich durch die nun explizite Regelung keine Ande-
rungen ergeben diirften. Wenngleich dies aus verbrau-
cherschiitzender Sicht ein unbefriedigendes Ergebnis
sein mag, kann als Argument hinzugefiigt werden, dass

90 WaRle/Heinemann, ,Scoring im Spannungsfeld von Datenschutz und Informationsfreiheit®, (2010), Computer und Recht, Heft 6, S. 410-416, S. 412

91 Die Ausflihrungen beziehen sich hier insbesondere auf das Kreditscoring. ULD Schleswig-Holstein, Scoringsysteme zur Beurteilung der Kreditwiirdig-
keit - Chancen und Risiken flir Verbraucher, (Gutachten im Auftrag des Bundesministeriums fiir Verbraucherschutz, Erndhrung und Landwirtschaft -

BMVEL -, 2005), S. 75 ff.

92 Siehe dazu auch: Petri, ,Ist Credit-Scoring rechtswidrig?“, in: Sokol (Hrsg.) Living by numbers. Leben zwischen Statistik und Wirklichkeit, S. 111-121.

93 ULD Schleswig-Holstein, Scoringsysteme zur Beurteilung der Kreditwiirdigkeit - Chancen und Risiken fiir Verbraucher, (Gutachten im Auftrag des Bun-
desministeriums fiir Verbraucherschutz, Ernahrung und Landwirtschaft - BMVEL -, 2005), S. 75.

94 OLG Frankfurt, Urteil vom 07.04.2015 - Az. 24 U 82/14.
95 OLG Frankfurt, Urteil vom 07.04.2015 - Az. 24 U 82/14.
96 OLG Miinchen, Urteil vom 12.03.2014 - 15 U 2395/13.

97 Worms, BeckOK Datenschutzrecht, Wolff/Brink (Hrsg.), 23. Edition, Stand 01.08.2017, C. H. Beck Verlag, Rn. 42 zu Art. 16 DSGVO.



der Zweck des Datenschutzrechts gem. Art. 1 Abs. 2
DSGVO in dem Schutz der Grundrechte und Grundfrei-
heiten naturlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten besteht
und sich aus diesem Schutzauftrag kein Anspruch auf
eine vollstandige Darstellung der eigenen Person ab-
leiten lasst. Die Nichtberiicksichtigung moglicherweise
erheblicher Daten beim Scoring ist demnach nach gel-
tendem Datenschutzrecht zuldssig.

2.2 Anforderungen an die Wissenschaftlichkeit

§ 31 Abs. 1 Nr. 2 BDSG n.F. besagt, dass die Erheblich-
keit der Daten flir das Scoring unter Zugrundelegung ei-
nes wissenschaftlich anerkannten mathematisch-sta-
tistischen Verfahrens nachzuweisen ist. Ahnlich fihrt
Erwagungsgrund 71 der DSGVO aus, dass zur Gewahr-
leistung einer fairen und transparenten Verarbeitung
personenbezogener Daten, der fiir die Verarbeitung
Verantwortliche geeignete mathematische oder statis-
tische Verfahren fiir das Profiling verwenden sollte.®®
Es werden jedoch keine konkreten technischen oder
wissenschaftlichen Anforderungen an automatisierte
Datenverarbeitungen wie Scoring gestellt. Dies ist pro-
blematisch, weil die wissenschaftliche Anerkennung
des eingesetzten Verfahrens durch die Aufsichtsbehor-
den nachvollzogen werden muss.

Welche statistischen MaRe anerkannt sind und welche
Glte diese erreichen missen, ist momentan unklar.
Einige Auskunfteien verwenden den sogenannten
Gini-Koeffizienten als MaRstab zur Abbildung der Giite
ihres Berechnungsmodells.® Der Gini-Koeffizient ist ein
statistisches Mal3, das zur Darstellung von Ungleich-

verteilungen entwickelt wurde. Die Verwendung des
Gini-Koeffizienten wird im Bankwesen als MaR dafiir
verwendet, wie gut ein Ratingsystem gute von schlech-
ten Schuldnern trennen kann, und trifft damit eine
Aussage lber die sogenannte Trennscharfe des Mo-
dells, also des zur Berechnung von Scores eingesetzten
Algorithmus. Die Trennscharfe wird beim Scoring auch
mit der Exaktheit der getroffenen Aussagen bzw. der
Prognosequalitat in Beziehung gesetzt.)® Es gibt aber
noch weitere statistische Methoden zur Berechnung
der Glite von Scoring-Modellen gibt, Bisher wurde von
Aufsichtsbehdrden anerkannt, dass logistische Regres-
sionsmodelle den ,Wissenschaftlichkeits“-Anforderun-
gen genligen.!%

Nach zum Teil vertretener Ansicht soll es ausreichen,
dass das angewandte Verfahren im Sinne der Wissen-
schaftlichkeit evident sei,'® beziehungsweise, dass
das Verfahren wissenschaftlichen Anspriichen geni-
ge.!®Von anderer Seite wird darauf hingewiesen, das
Merkmal des wissenschaftlich anerkannten mathe-
matisch-statistischen Verfahrens habe weniger eine
materielle Bedeutung und diene hauptsachlich dem
Zweck, den Aufsichtsbehérden die Uberpriifung der
Einhaltung der Vorschriften zu erleichtern.'® Diese Auf-
fassung sieht sich dem Einwand ausgesetzt, dass der
Mafstab der Kontrolltatigkeit trotzdem unklar bleibt.

AufRerdem wird auch ein Vergleich auf dhnlich gela-
gerte Vorschriften in §§ 107 Abs. 1 Nr. 2, 121a Abs. 2
Nr. 1 SGB V oder § 6 Abs. 2 Beihilfeverordnung (BhVO)
herangezogen. Die Rechtsprechung zu den genannten
Vorschriften zeige, dass ,wissenschaftlich anerkannte
Methoden“ lediglich die Beurteilung einer dritten, an
einer Hochschule oder einer anderen Forschungsein-
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Zum Teil wird aus diesen Anforderungen gefolgert, Art. 22 DSGVO sei auch auf die der letztendlichen Entscheidung vorgelagerten Prozesse beim
Scoring anwendbar, insbesondere das externe Scoring unter Beteiligung von Auskunfteien. Ndher dazu: Taeger, ,Verbot des Profiling nach Art. 22
DS-GVO und die Regulierung des Scoring ab Mai 2018, (2017), Recht der Datenverarbeitung, Heft 1, S. 3-9, S. 6.

Dies hat sich aus verschiedenen Hintergrundgesprachen des SVRV ergeben und auch offizielle Quellen verweisen darauf. Siehe z. B.: https://www.
schufa.de/media/editorial/unternehmenskunden/dateien_1/pibs/branchenscores/score_3_0/90Jahre_1703_PIB_Branchenscores30_Banken_Web.
pdf, S. 2 (zuletzt abgerufen am 20.10.2017).

Siehe hierzu eine Auskunft der Schufa: https://www.schufa.de/media/editorial/unternehmenskunden/dateien_1/pibs/branchenscores/score_3_0/
90Jahre_1703_PIB_Branchenscores30_Banken_Web.pdf (zuletzt abgerufen am 01.03.2018).

ULD Schleswig-Holstein, Scoringsysteme zur Beurteilung der Kreditwiirdigkeit - Chancen und Risiken fiir Verbraucher, (Gutachten im Auftrag des
Bundesministeriums fiir Verbraucherschutz, Ernahrung und Landwirtschaft - BMVEL -, 2005), S. 48.
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faktischen Uberpriifbarkeit: Weichert, ,,Scoring in Zeiten von Big Data*, (2014), Zeitschrift fiir Rechtspolitik, Heft 6, S. 168-171, S. 170.
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richtung als Wissenschaftler in der jeweiligen Fach-
richtung tatigen Person erfordere. § 28b BDSG a.F.
(und nun auch § 31 Abs. 1 BDSG n.F.) verlange dage-
gen keine ,allgemein anerkannte“ wissenschaftlich
Methode und stelle damit auch keine qualifizierte Wis-
senschaftsklausel dar; dies sei Ausdruck der Entschei-
dung des Gesetzgebers, den Datenverarbeitern einen
weiten Gestaltungsspielraum bei der Umsetzung der
Scoringregelungen einzurdumen.'® Diese Annahme
wird offenbar von der Praxis gestitzt, in der sich die
Datenschutzbehdrden die Wissenschaftlichkeit solcher
Verfahren durch Vorlage von Gutachten der Verarbeiter
bestatigen lassen.

Im Rahmen des Gesetzgebungsverfahrens zu § 28b
BDSG a. F. wurden weitergehende Kriterien fiir die Wis-
senschaftlichkeit des Verfahrens erwogen: Der Bun-
desrat forderte, den Wortlaut dahingehend zu dndern,
dass ,Verfahren verwendet werden, die insbesondere
hinsichtlich ihrer Methodik dem Stand der Technik
entsprechen, und alle organisatorischen und techni-
schen Vorkehrungen getroffen werden, um unrichtige
Bewertungen und fehlerhafte Dateneingaben zu ver-
meiden®“.%" Der Bundestag sah diese Anforderungen in
dem Begriff des wissenschaftlich anerkannten, mathe-
matisch-statistischen Verfahrens bereits als gegeben
an und wies darauf hin, dass demnach Verfahren, die
veraltet seien, nicht mehr zuldssigerweise angewandt
werden konnten.’®® Daraus wird zum Teil gefolgert, die
Wissenschaftlichkeit erfordere, dass die Verfahren ste-
tig fortentwickelt werden.’®® Damit wurde allerdings
offen gelassen, ob die vom Bundesrat geforderten
organisatorischen und technischen Vorkehrungen zur
Vermeidung von unrichtigen Bewertungen ebenfalls
durch den Begriff der Wissenschaftlichkeit der Verfah-
ren abgedeckt sind.

Laut Gesetzesbegriindung zur Datenschutznovelle
2009 fuhrt die Wissenschaftlichkeit des mathematisch-
statistischen Verfahrens jedenfalls zu einer Dokumen-
tationspflicht der verantwortlichen Stelle.’*® Anhand
der Dokumentation soll die Wissenschaftlichkeit des
Scoringverfahrens von den Datenschutzaufsichts-
behoérden nachvollzogen werden kénnen. Allerdings
ist die Rolle der Datenschutzbehérden auf diesem Feld
jedoch in mehrerer Hinsicht problematisch.

Erstens kann die Aufsichtstatigkeit ein industrieweites
mathematisches Standardmodell (im Sinne einer ,best
practice“) nicht ersetzen.!* Auch logistische Regressi-
onsmodelle stellen nicht zwingend einen industriewei-
ten Standard dar. Zu Recht wird auch kritisiert, dass
den zustandigen Aufsichtsbehdrden sowohl normative
Kontrollansatze als auch personelle und technische
Ressourcen fehlen.!? Dies stellt nicht nur ein Problem
fiir die Behorden, sondern auch fiir die Datenverarbeiter
dar, die ihre Verfahren rechtssicher gestalten missen.
Der Umstand, dass Datenschutzbehorden oft externe
Expertise in Anspruch nehmen, l6st das Problem der
Nachvollziehbarkeit nicht. Bei der Beauftragung von
externen Gutachten kann es zu Interessenkonflikten
kommen. Bedenklich erscheint daher die Auffassung,
mit der Vorlage eines wissenschaftlichen Gutachtens
durch die Auskunftei an die Datenschutzaufsichtsbehor-
den entfalle jeder Anlass dazu, eine fehlende Uberprii-
fung der wissenschaftlichen Qualitdt zu bemangeln.*
Es ist auch anerkannt, dass permanentes Monitoring
erforderlich ist, um Scoring-Methoden standig auf ihre
Validitat zu Uberprifen, damit gesellschaftlichen Ent-
wicklungen Rechnung getragen werden kann. Externe
Gutachten kdnnen diese Rolle kaum erfiillen.
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Neben der Richtigkeit und Aussagekraft der Daten und den
Anforderungen an Scoringverfahren, ist flir Scoring auch
die Frage des Nutzungsverbots flir bestimmte Daten rele-
vant. Ein weiteres Problem beim Scoring und der Nutzung
von personenbezogenen Daten ist die Frage, welche Daten
benutzt werden diirfen. Beispielsweise war zuvor - anders
als jetzt in § 31 Abs. 1 BDSG n.F. - die ausschlieRliche Ver-
wendung von Anschriftendaten, das sogenannte Geo-Sco-
ring, grundsatzlich ausgeschlossen.

Im Datenschutzrecht werden nicht alle Arten personenbe-
zogener Daten gleich behandelt. Da bestimmte personli-
che Daten als sensibler betrachtet werden als andere und
damit in besonderem Malte schiitzenswert sind, werden
besondere Voraussetzungen fiir ihre Nutzung aufgestellt.
Die Verarbeitung besonderer Kategorien personenbezo-
gener Daten unterliegt in Artikel 9 Abs. 1 DSGVO einem
grundsatzlichen Verbot, von dem allerdings viele ge-
nannte Ausnahmen, z.B. in Bezug auf soziale Sicherheit,
Gesundheitsvorsorge, oder im 6ffentlichen Interesse ge-
macht werden kénnen. Exemplarisch befassen wir uns
hier mit der Einwilligung in die Nutzung solcher sensibler
Daten und der Verarbeitung 6ffentlich zuganglicher Daten.

3.1 Einwilligung in die Nutzung besonderer
personenbezogener Daten

Nach Art. 9 Abs. 1 DSGVO ist die Verarbeitung personen-
bezogener Daten untersagt, aus denen die rassische
und ethnische Herkunft, politische Meinungen, religitse
oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie die Verarbeitung
von genetischen Daten, biometrischen Daten zur eindeu-
tigen Identifizierung einer natirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuel-
len Orientierung einer naturlichen Person. Im Gegensatz

zur bisherigen Regelung in § 3 Abs. 9 BDSG a. F. wurde der
Umfang der als besonders schiitzenswert geltenden Da-
ten mit der DSGVO deutlich erweitert. Art. 9 Abs. 1 DSG-
VO gilt gem. Art. 22 Abs. 3 DSGVO auch flir automatisierte
Entscheidungen, die unter den Ausnahmetatbestand des
Art. 22 Abs. 2 DSGVO fallen.

Art.9 Abs. 1 DSGVO verlangt flr bestimmte Arten sensibler
Daten auch, dass schon deren potenzielle Datenquel-
len einem Verarbeitungsverbot unterliegen sollen. Die
Verarbeitung personenbezogener Daten, aus denen die
rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, ist damit unter-
sagt. Angesichts der neuen Verarbeitungsmdglichkeiten
im Rahmen von Big Data ergeben sich fiir die Datenverar-
beiter allerdings erhebliche praktische Probleme bei der
Einschatzung, ob aus einem bestimmten Datenbestand
potenziell sensible Daten hervorgehen kénnen.**

Die Regelung des Art. 9 DSGVO ist nicht unumstritten.
Kritisiert wird die statische Festlegung der in Art. 9 Abs. 1
DSGVO aufgefiihrten Datenkategorien. Ob ein Datum im
Einzelfall tatsachlich sensibel sei, hdange vielmehr vom
jeweiligen Verarbeitungskontext ab und kédnne demnach
nicht pauschal beurteilt werden.!** Es wird auch darauf
hingewiesen, die gesetzgeberische Aufteilung in sensible
und im Umkehrschluss weniger sensible Daten sei system-
widrig und widerspreche dem in der Rechtsprechung zum
Recht auf informationelle Selbstbestimmung verankerten
Annahme, es gebe keine fiir sich gesehen belanglosen Da-
ten.** Allerdings verkennt diese Argumentation, dass die
Existenz besonderer Kategorien personenbezogener Da-
ten nicht automatisch bedeutet, dass es sich bei den darin
nicht erwdhnten Daten um ,belanglose“ Daten handelt.
Letztere miissen nach wie vor nach den Anforderungen
des Art. 6 DSGVO verarbeitet werden. Art. 9 DSGVO wider-
spricht auch nicht dem allgemein in der DSGVO geregelten
Verbotsprinzip fiir die Verarbeitung personenbezogener
Daten. Er stellt vielmehr, ebenfalls als Verbotsvorbehalt

114 Schneider, ,SchlieRt Art. 9 DSGVO die Zuldssigkeit der Verarbeitung bei Big Data aus? Uberlegungen, wie weit die Untersagung bei besonderen
Datenkategorien reicht®, (2017), Zeitschrift fiir Datenschutz, S. 303-308, S. 305.

115 Frenzel, Datenschutz-Grundverordnung, Paal/Pauly (Hrsg.), 1. Auflage 2017, C. H. Beck Verlag, Rn. 6.
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mit bestimmten Ausnahmen, eine lex specialis zu dem all-
gemeinen Art. 6 DSGVO dar.**

Wahrend das grundsatzlich bestehende Verarbei-
tungsverbot in Art. 9 Abs. 1 DSGVO aus personlich-
keitsrechtlicher Perspektive zu begriRen ist, sind die
in Art. 9 Abs. 2 DSGVO folgenden zehn Ausnahmen
allerdings problematisch. So gibt es Ausnahmen in
Bezug auf soziale Sicherheit oder die Gesundheits-
vorsorge. Der Bundesrat hatte in seinen Empfehlun-
gen zum Gesetzesentwurf des § 28b BDSG a. F. noch
angeregt, dass die besonders sensiblen Daten des
§ 3 Abs. 9 BDSG a.F. (rassische und ethnische Her-
kunft, politische Meinungen, religiose oder philoso-
phische Uberzeugungen, Gewerkschaftszugehérig-
keit, Gesundheit oder Sexualleben) nicht fiir Scoring
genutzt werden sollten, konnte sich damit allerdings
nicht durchsetzen.'*® Im BDSG n.F. ist die Verarbei-
tung besonderer Kategorien personenbezogener Da-
tenin § 22 geregelt. Art. 22 DSGVO verlangt, dass an-
gemessene Mallnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der
betroffenen Person getroffen werden. Hier werden
zwar zahlreiche in Art. 9 Abs. 2 DSGVO enthaltene
Offnungsklauseln in Anspruch genommen, jedoch
nicht die aus Art. 9 Abs. 2 lit. a) DSGVO, was bedeu-
tet, dass nach deutschem Recht in die Verwendung
aller Arten besonderer Kategorien personenbezoge-
ner Daten eingewilligt werden kann (dazu IV.3). Die
Zentralitdt der Einwilligung im Datenschutzrecht
und die damit verbundenen Probleme werden an
dieser Stelle besonders deutlich.

AuRerdem ist in Art. 9 Abs. 2 lit. a) DSGVO die Mog-
lichkeit geregelt, als Betroffener in die Verwendung
dieser besonderen Kategorien von Daten einzuwilli-
gen. Im Vergleich zu den entsprechenden Regelun-
gen im BDSG a.F. wird eine ausdriickliche Einwilli-
gung des Betroffenen verlangt. Welche besonderen
Anforderungen an die Einwilligung zu stellen sind,
ist unklar. Nahe liegt, dass dadurch die ansonsten

zuldssige konkludente oder stillschweigende Einwil-
ligung ausgeschlossen ist. Zudem diirfte davon aus-
zugehen sein, dass sich die Einwilligung explizit auf
die Verarbeitung sensitiver Daten beziehen muss.*®
Dass die Einwilligung schriftlich abgegeben werden
muss, lasst sich dagegen nicht automatisch aus der
verlangten Ausdriicklichkeit ableiten, diirfte aber
zu Beweis- und Dokumentationszwecken, gerade in
diesem sensiblen Bereich fiir die Datenverarbeiter
geboten sein.'?°

Trotz der offenbar vergleichsweise hoheren Anforde-
rungen an die Einwilligung in Art. 9 Abs. 2 lit. a) DSGVO
diirften sich auch hier die grundsatzlich bestehenden
Probleme mit der Freiwilligkeit der Einwilligung in die
Datenverarbeitung fortsetzen (s. I11.2).22

3.2 Verarbeitung o6ffentlich zugédnglicher
sensibler Daten

Als weitere Ausnahme erlaubt Art. 9 Abs. 2 lit. ) DSGVO
die Verarbeitung besonders sensibler Daten, die die
betroffene Person offensichtlich 6ffentlich zuganglich
gemacht hat. Offentlich gemacht sind die Daten dann,
wenn sie dem Zugriff einer unbestimmten Anzahl von
Personen ohne wesentliche Zulassungsschranke offen-
stehen.'Zu denken ist hier insbesondere an eine Verof-
fentlichung im Internet und in den Printmedien oder TV.

Der Grund fiir diese Ausnahme vom grundsétzlichen Ver-
bot des Art. 9 Abs. 1 DSGVO ist die angenommene Dispo-
sitionsbefugnis der Betroffenen. Gem. Art. 1 Abs. 2 DSG-
VO haben die Betroffenen u. a. das Recht auf Schutz ihrer
personenbezogenen Daten. Wenn also nur das Recht
des Einzelnen auf Schutz der Daten und nicht die perso-
nenbezogenen Daten selbst geschiitzt werden, besteht
konsequenterweise fiir den Einzelnen auch das Recht,
auf diesen Schutz zu verzichten. Der Grund fiir die Rege-
lung, dass offentlich zugénglich gemachte Daten keinen
besonderen Schutzi.S.d. Art. 9 Abs. 1 DSGVO bediirfen,

117 Siehe dazu z.B. Erwédgungsgrund 51, der darauf hinweist, dass neben den Anforderungen des Art. 9 die allgemeinen Bestimmungen der

Datenverarbeitungen gelten.
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besteht also in der Annahme, der Betroffene habe durch
die Verdffentlichung bewusst auf sein Recht auf Schutz
der sensiblen Daten verzichtet.

Die Annahme dieser Dispositionsbefugnis ist in der
Praxis jedoch problematisch. Veroffentlicht beispiels-
weise die Verfasserin eines frei zuganglichen Blogs
ihre politische Meinung, nimmt sie damit ihr Recht auf
freie MeinungsauRerung wahr. Dass sie sich tiber nur
aufgrund von Big-Data-Analysen eintretende Konse-
quenzen ihrer Veroffentlichung, etwa die Verwendung
dieser Daten bei der Entscheidung tiber den Abschluss
ihres nachsten Mobilfunkvertrages Gedanken macht,
liegt fern. Die Relativierung der Schutzbedrftigkeit in
dieser Situation versetzt die Betroffenen in die Situa-
tion, entweder das Recht auf freie Meinungsauflerung
in Anspruch zu nehmen oder den Schutz ihrer Daten in
Hinblick auf politische Meinungen zu bewahren.

Dieses Dilemma kann nicht mit Hinweis auf die Paral-
lele aufgeldst werden, dass Kriterien wie die politische
Einstellung oder Gewerkschaftszugehdrigkeit eines po-
tenziellen Vertragspartners auch in rein menschlichen
Entscheidungsprozessen abseits von Algorithmen und
automatischer Datenverarbeitung eine implizite Rolle
bei Vertragsabschliissen spielen kdnnen. Im Gegensatz
zu rein menschlichen Entscheidungsfindungsprozessen
handelt es sich bei Scoring um eine Systematisierung
von derartigen Entscheidungen. Diese birgt die Gefahr,
dass etwaige ungerechtfertigte Ungleichbehandlungen
verfestigt werden, indem die auf Algorithmen basieren-
den Entscheidungsmuster wiederholt werden. Bei den
in Art. 9 Abs. 2 DSGVO aufgefiihrten Ausnahmen han-
delt es sich um Erlaubnistatbestdande, solche sensiblen
Daten fiir eine Vielzahl von Verarbeitungswecken, auch
fir Scoring, zu verwenden. Der in § 31 Abs. 1 BDSG n. F.
angelegten Grundsatzentscheidung, automatisierte
Entscheidungssysteme zu erlauben, stehen damit kei-
ne ausreichenden Schutzvorschriften hinsichtlich der
Verwendung sensibler Daten gegentiber.

3.3 Diskriminierungsverbot

Schliel3lich stellt sich die Frage, ob bestimmte Daten
nicht fir die Errechnung eines Scores benutzt werden
dirfen, weil ihre Benutzung diskriminierende Entschei-
dungen ermdglicht. Die Praxisrelevanz dieses Themas
wird am Fall der Miinchener Anwiltin Caroline C. deut-
lich, die gegen eine Auskunft iber ihre Kreditwirdigkeit
vorging. Sie behauptete, dass ihr Ehemann trotz ver-
gleichbarer Einkiinfte und Vermégensverhéltnisse einen
besseren Score erhalten hat und verklagte die Schufa
auf Unterlassung, Schadensersatz und Auskunft. Sie ar-
gumentierte, dass der ausgewiesene Score nicht mit ih-
rer tatsachlichen Bonitat Gbereinstimme und die Schufa
bei der Einschatzung der Kreditwiirdigkeit von Verbrau-
chern Frauen benachteilige. Die Klage blieb erfolglos.

Das OLG Miinchen fiihrte zur Begriindung aus, dass
der Scorewert von der MeinungsaufRerungsfreiheit der
Auskunftei gedeckt sei. In dem Umstand, dass Mdnner
und Frauen hinsichtlich ihrer Bonitdt unterschiedlich
bewertet werden, liege auch keine Diskriminierung,
da nur tatsdchlich statistisch-mathematisch beleg-
te Unterschiede berticksichtigt wiirden.” Der BGH
hatte in seinem Grundsatzurteil zur Schufa bereits
entschieden, dass das genaue Zustandekommen des
Scorewertes dem Geschaftsgeheimnis der Auskunftei-
en unterliegt.’ Die Uberpriifung einer méglichen Dis-
krimierung fand daher nicht statt.

Die Frage, inwiefern moglicherweise diskriminieren-
de Effekte bei automatisierter Entscheidungsfindung
ausgeschlossen oder verhindert werden kénnen, bleibt
trotz dieser flir Verbraucher enttdauschenden Urteile be-
stehen. Beispielsweise schliefft das Diskriminierungs-
verbot des § 1 AGG die Benachteiligung aus Griinden
der Rasse oder wegen der ethnischen Herkunft, wegen
des Geschlechts, der Religion, einer Behinderung, des
Alters oder der sexuellen Identitdt aus. Das AGG regelt
allerdings nicht die Verarbeitung sensibler Datenkate-
gorien, sondern die etwaige ungerechtfertigte benach-
teiligende Behandlung von Personen, und setzt damit
erst bei der Anwendung eines Scores auf eine Person an,
nicht aber bei der vorhergehenden Datenverarbeitung,
die z. B. zur Entwicklung einer Scorecard fiihrt.

123 OLG Miinchen, Urteil vom 12.03.2014 - 15 U 2395/13.
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Zudem ist der Anwendungsbereich des AGG eng ge-
steckt. Vom Gesetz erfasst sind gem. § 2 AGG insbe-
sondere das Arbeits- und Mietrecht, gem. § 19 Abs. 1
aullerdem Massengeschéfte und damit vergleichbare
Schuldverhaltnisse, bei denen das Ansehen der Per-
son nach Art des Schuldverhaltnisses nachrangige
Bedeutung hat, sowie privatrechtliche Versicherun-
gen. Zu denken ist bei Massengeschéaften, insbeson-
dere an Scoring im Online- und Versandhandel, das
dartber entscheidet, ob dem Kunden die Moglichkeit
des Kaufs auf Rechnung angeboten wird, oder nicht.
Im Fall des externen Scorings, bei dem Unternehmen
fur die Berechnung von Scores auf andere Unterneh-
men zurlickgreifen, fehlt es allerdings an einem Ver-
tragsverhaltnis i.S.d. § 19 Abs. 1 AGG zwischen dem
Betroffenen und dem Unternehmen, das den Score
berechnet (meist eine Auskunftei).!?

Anders stellt sich dies zumindest beim internen Scoring
dar, das direkt von dem Unternehmen durchgefiihrt
wird, welches Uber den Vertragsschluss entscheidet.
Hier eroffnet ein zumindest vorvertragliches Schuld-
verhéltnis zwischen dem scorenden Unternehmen
und dem gescorten, potenziellen Vertragspartner den
Anwendungsbereich des § 19 Abs. 1 AGG."*Vor dem
Hintergrund dieser Unterschiede in der Anwendung
des AGG auf Scoring wird die Erweiterung des Anwen-
dungsbereichs des AGG auf Ungleichbehandlungen
gefordert, die auf einer algorithmenbasierten Daten-
auswertung oder auf einem automatisierten Entschei-
dungsverfahren beruhen.?

Fraglich ist, ob selbst die Verwendung eines Scores zur
Entscheidungsfindung als eine Benachteiligung i.S.d.
§ 19 Abs. 1 AGG angesehen werden kann. Dies wird ver-
neint, da es sich bei der Scorebildung um eine Gesamt-
schau der die Person betreffenden Faktoren handelt,
so dass letztendlich nicht davon gesprochen werden
konne, eine Person werde spezifisch z. B. aufgrund ihres
Alters oder ihres Geschlechts diskriminiert.’? Dartiber
hinaus habe ein Unternehmen, das auf einen extern

errechneten Score zuriickgreift, gar nicht die Moglich-
keit nachzuvollziehen, welche Merkmale in die Be-
rechnung eingegangen seien. Deshalb handele es sich
hier auch nicht um eine bewusste Entscheidung des
Unternehmens in Hinblick auf eine z. B. alters- oder ge-
schlechtsbedingte Benachteiligung.'®

Die schwierige und im Grunde nach den Umstanden
des jeweiligen Einzelfalls zu beantwortende Frage
nach einer tatsachlichen Ungleichbehandlung i.S.d.
§ 19 Abs. 1 AGG kann allerdings dahinstehen, wenn ein
Grund besteht, der eine Ungleichbehandlung sachlich
rechtfertigen kann. Beispielsweise wird darauf verwie-
sen, die Verfolgung 6konomischer Interessen sei als
sachlicher Grund i.S.d. § 20 Abs. 1 AGG fiir eine Un-
gleichbehandlung anerkannt, insbesondere im Fall der
Vorleistungsbereitschaft von Unternehmen im Online-
handel. Einschrankend sei aber nur dann eine sachliche
Rechtfertigung gegeben, wenn Merkmale wie etwa das
Alter oder das Geschlecht tatsachlich Auswirkungen auf
die Zahlungswahrscheinlichkeit der Person hatten, also
erheblichi.S.d. § 31 Abs. 1 BDSG n.F. seien. Andernfalls
sei die Ungleichbehandlung als willkirlich und damit
als Verstof’ gegen § 19 Abs. 1 AGG zu sehen.*®

§ 3 Abs. 2 AGG verbietet auch eine ungerechtfertigte
mittelbare Benachteiligung. Angenommen, die Ver-
wendung von Anschriftendaten wiirde fir Scoring
ganzlich ausgeschlossen, konnte sich die Anschrift
einer Person insbesondere durch die Méglichkeiten
von Big-Data-Analysen, aber wohl aus der Zusam-
menschau anderer Daten, wie etwa Bewegungsmus-
tern oder Kreditkartendaten, die Aufschluss dartiber
geben, an welchen Orten eine Personen sich vorwie-
gend aufhalt, folgern lassen. Gleiches gilt fiir Alter,
Herkunft und dhnliche sensible Daten. Eine mittel-
bare Benachteiligung liegt nach § 3 Abs. 2 AGG vor,
wenn dem Anschein nach neutrale Vorschriften, Krite-
rien oder Verfahren Personen wegen eines in § 1 AGG
genannten Grundes gegeniliber anderen Personen in
besonderer Weise benachteiligen kdnnen. Wiirden
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z.B. Personen bestimmter Herkunft (iber die Anknip-
fung an den Kauf bestimmter Produkte oder an den
Besuch bestimmter Internetseiten die Moglichkeit
des Kaufs auf Rechnung im Online-Handel verwehrt,
handelt es sich dabei um eine grundsatzlich verbo-
tene mittelbare Benachteiligung. Bei der Entschei-
dung tber eine mogliche Rechtfertigung stellen sich
die gleichen Fragen wie bei einer unmittelbaren Be-
nachteiligung. Sofern das Unternehmen im Rahmen
von § 31 Abs. 1 BDSG n.F. nachweisen kann, dass
das Alter oder die Herkunft erhebliche Merkmale zur
Feststellung der Kreditwiirdigkeit sind und dariiber
hinaus ein eigenes wirtschaftliches Interesse an der
Ungleichbehandlung darlegen kann, greift das Verbot
aus § 19 AGG nicht ein.

Zusammenfassend bietet das AGG zwar Moglichkeiten,
eine willkiirliche Ungleichbehandlung einzelner Per-
sonen im Wirtschaftsverkehr zu verhindern. In Hin-
blick auf Scoring ist dabei allerdings problematisch,
dass die notwendigen Informationen dazu, welche
Merkmale wie in die Scoreberechnung eingehen,
dem Geschaftsgeheimnis der Unternehmen unterlie-
gen. Die Feststellung, ein diskriminierungsfreier Score
musse die Voraussetzungen des § 31 Abs. 1 BDSG n. F.
erfiillen, ist zwar richtig, flihrt allerdings in einem Zir-
kelschluss wieder zu dem ungeldsten Problem nach
der Frage der Erheblichkeit der verwendeten Daten.
AuRerdem koénnen unternehmerische Interessen an
der Nutzung bestimmter Daten eine Diskriminierung
sachlich rechtfertigen.

Im Rahmen der Diskussion um die Uberpriifbarkeit
der Wissenschaftlichkeit der Scoringverfahren und der
Art der verwendeten Daten wird auRerdem vermehrt
gefordert, die Parameter der Algorithmen, die den
Berechnungen der Scorecards und Scores zugrunde
liegen, transparent zu machen.®®! Dahinter steht die
Uberlegung, dass Transparenz im Wirtschaftsverkehr
unabdingbar ist, um z.B. als Verbraucher informierte
Entscheidungen treffen zu konnen. Deshalb hat der
Betroffene beispielsweise einen datenschutzrechtli-
chen Auskunftsanspruch aus Art. 15 DSGVO. Auf der
Basis des Auskunftsanspruchs kdnnen weitere Rechte
geltend gemacht werden, wie z. B. Anspriiche auf Be-
richtigung oder Léschung von Daten.

Allerdings ist die bisherige Rechtsprechung unmiss-
verstandlich in der Formulierung der Grenzen des
Auskunftsanspruchs des Betroffenen gem. § 34 Abs. 1
BDSG a.F. in Bezug auf das Geschaftsgeheimnis und
die Meinungsfreiheit der verarbeitenden Stelle. Das
OLG Miinchen hat in dem bereits erwahnten Fall der
Miinchener Anwaltin Caroline C. entschieden, dass
der Scorewert von der Meinungsaufierungsfreiheit der
Auskunftei gedeckt sei.’® In seinem Grundsatz-Urteil
zum Schufa Scoring hat der BGH 2014 zudem festge-
stellt, dass der Auskunftsanspruch nach § 34 Abs. 1
BDSG a.F. dem Betroffenen keine Auskunft liber die
Scoreformel selbst gewéhrt.*** Dem Auskunftsanspruch
des § 34 Abs. 4 BDSG a.F. liege die gesetzgeberische
Intention zugrunde, trotz der Schaffung einer gréfReren
Transparenz bei Scoringverfahren Geschaftsgeheim-
nisse der Auskunfteien, namentlich die Scoreformel,
zu schitzen. Auch die Gewichtung der in den Score
einflieRenden Elemente sei genauso wenig Gegen-
stand des Auskunftsanspruchs des Betroffenen wie In-
formationen Uber die Vergleichsgruppen, in die er zur
Berechnung der Scores eingeordnet wurde. Der BGH
begriindete dies insbesondere damit, dass eine vom
Bundesrat im Gesetzgebungsverfahren verlangte An-
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derung, eine Auskunftspflicht tiber die Reihenfolge der
Gewichtung der Daten des Betroffenen im Rahmen der
Berechnung vorzusehen, nicht umgesetzt wurde. Dem
Betroffenen misse durch das Auskunftsrecht vielmehr
die Moglichkeit gegeben werden, den in die Bewertung
eingeflossenen Lebenssachverhalt zu erkennen und
darauf reagieren zu kdnnen. Dazu seien die detaillier-
ten Informationen liber die Scoreformel und die Ge-
wichtung der Merkmale nicht erforderlich.

Problematisch an dieser Auslegung ist, dass es
dem Betroffenen unmoglich gemacht wird, die
Sachgerechtigkeit und Diskriminierungsfreiheit sei-
nes Scores zu Uberpriifen.**Den unternehmerischen
Interessen an der Geheimhaltung der Scoreformel
wird der Vorzug gegeniiber den Interessen des Betrof-
fenen an seinem Personlichkeitsschutz gegeben. Dar-
Uber hinaus impliziert die Begriindung des OLG Muin-
chenim Fall der Mlinchener Anwaltin, dass Fakten als
mathematisch-belegbare Unterschiede nicht diskri-
minierend wirkend kdnnen.*** Dies wird dem Zweck
des Datenschutzes, den Einzelnen davor zu schiitzen,
dass er durch den Umgang mit seinen personenbe-
zogenen Daten in seinem Personlichkeitsrecht beein-
trachtigt wird (Art. 1 Abs. 2 DSGVO), nicht gerecht.*¢

Es ist schwer vorherzusehen, ob Art. 15 DSGVO an die-
ser Rechtslage etwas andern wird. In Art. 15 Abs. 1 lit.
h) DSGVO ist festgelegt, dass die betroffene Person
Auskunft Uber das Bestehen einer ausschlieflich auto-
matisierten Entscheidungsfindung gem. Art. 22 DSGVO
und aussagekraftige Informationen tber die involvier-
te Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir sich
erhalten kdnnen soll. Gleichzeitig besteht damit keine
differenzierte Auskunftspflicht seitens des Verantwort-
lichen in Féllen, die nicht unter Art. 22 DSGVO fallen.*"
Ob mit der genannten involvierten Logik der automa-
tisierten Verarbeitung auch die Gewichtung der Merk-
male oder gar die Scoreformel gemeint ist, ist unklar
und wird unterschiedlich beurteilt.*® Insgesamt bleibt

also abzuwarten, ob sich an der Rechtsprechung zum
Auskunftsrecht des Betroffenen und damit auch an
der Transparenz dem Verbraucher gegentber mit der
DSGVO etwas andern wird.

Die Rechtsprobleme der bei Scoring verwendeten
Datenbasis sind mannigfaltig. Auch hier ergeben
sich Schutzliicken, die aus im Wegfall schiitzender
Regelungen in der DSGVO und aus der Annahme des
Uberwiegens wirtschaftlicher Interessen von Unter-
nehmen herrihren.

Zwar muss nach dem Datenschutzrecht die Datenbasis
grundsatzlich richtig sein. Wie und durch wen diese
Richtigkeit sicherzustellen ist, ist allerdings unklar.
Die im BDSG a.F. bislang explizit geregelten Berichti-
gungspflichten hinsichtlich falscher Daten sind nun-
mehr weggefallen und es bleibt abzuwarten, ob dies
durch den sehr allgemeinen Grundsatz der Richtigkeit
der Daten in der DSGVO aufgefangen werden kann. Au-
Rerdem ist die Nichtberlicksichtigung moglicherweise
erheblicher Daten und die Verwendung von Schatzda-
ten beim Scoring zuldssig, obschon diese die tatsach-
liche Aussagekraft der eingesetzten Daten in Frage
stellen. Die nach dem BDSG a.F. bestehende Pflicht,
die Verwendung von Schétzdaten anzuzeigen, fehlt in
der DSGVO und wird auch vom BDSG n.F. nicht wie-
der aufgegriffen. Zwar gibt es Ansichten, die aus den
allgemeinen Regelungen und Erwdgungsgriinden die
Pflicht zur Kennzeichnung von Schétzdaten ableiten,
ein vergleichbarer Schutzstandard wie bisher ist damit
jedoch nicht gewéhrleistet. Bedenklich ist auflerdem,
dass auch die Regelung, welche die Verwendung von
Informationen iber Konditionenabfragen bei der Beur-
teilung der Bonitat des Betroffenen untersagt, wegge-
fallen ist. Aus Verbrauchersicht ist es erforderlich, die
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Konditionen verschiedener Kreditanbieter miteinan-
der zu vergleichen zu kdnnen. Daraus sollte Verbrau-
chern kein Nachteil erwachsen.

Daruber hinaus bleibt auch unter der neuen Rechts-
ordnung ungeklart, wie die Erheblichkeit der zur Sco-
reberechnung zugrunde gelegten Daten festzustellen
ist. Unbefriedigend ist die aktuell bestehende Praxis,
nach der die Erheblichkeit der Daten allein durch die
Unternehmen selbst eingeschatzt und durch Aufsichts-
behorden kaum verlasslich Gberprift werden kann. Es
stellt sich die Frage, ob nicht tiber die rein statistische
Erheblichkeit der Daten weitere Qualitatskriterien, wie
z.B. eine bestimmte Vertragsrelevanz eine Rolle bei
der Beurteilung der Erheblichkeit spielen sollten.

Auch die Anforderungen an das mathematisch-
statistische Verfahren, auf dem die Erheblichkeit der
Daten beruhen muss, bleiben unklar. Insgesamt ist
die Auslegung, die wissenschaftliche Anerkennung
des Verfahrens sei bereits durch die Bestatigung ei-
ner in der Wissenschaft tatigen Person gegeben, aus
Verbrauchersicht unbefriedigend. Diese Auffassung
vermeidet die Auseinandersetzung mit der grundsatz-
lichen Frage, welche technischen oder mathematisch-
statistischen Anforderungen an Scoringverfahren ge-
stellt werden kénnen und sollten. Der Einsatz externer
Gutachter kann nur ein Behelfslosung sein, die das
Problem der fehlenden Ressourcen der zustandigen
Aufsichtsbehdrden nicht l6sen lann. Unter welchen
Voraussetzungen ein externer Gutachter das Verfah-
ren anerkennen oder gerade nicht anerkennen kann,
wird mit § 31 Abs. 1 BDSG n.F. nicht festgelegt. Zur
Losung des Problems sollten die Anregungen, die der
Bundesrat schon bei Entwurf des § 28b BDSG a.F. zur
Konkretisierung des wissenschaftlich anerkannten,
mathematisch-statistischen Verfahrens einbrachte,
zur Ausgestaltung des § 31 Abs. 1 BDSG n.F. herange-
zogen werden. Die Losung dieser Probleme ist umso
wichtiger und schwieriger, als dass Scoring-Systeme
zunehmend ,selbstlernend“ sind und Erfahrungen aus
aktuellen (evtl. gescorten) Vertragen in die anonymi-
sierten Erfahrungswerte einflieRen lassen.*®

Auch die Regelung der Verarbeitung besonderer Ka-
tegorien personenbezogener Daten nach der neuen
Rechtslage ist aus normativer Sicht unbefriedigend.
Das grundsatzlich zu begriiBende Verbot aus Art. 9
DSGVO wird durch die weitreichenden Ausnahmetat-
bestdnde relativiert und quasi ausgehebelt. Ein ange-
messener Schutz sensibler Daten fiir die Betroffenen
ist dadurch nicht gegeben. Das AGG hat aufgrund
seines begrenzten Anwendungsbereichs auf das Dis-
kriminierungspotenzial der verwendeten Datenbasis
bei Scoring keine zufriedenstellenden Antworten. Dies
und auch die eingeschrankte Transparenz beim Aus-
kunftsrecht des Betroffenen hinsichtlich des Zustan-
dekommens seines Scores tragt dazu bei, dass das
Datenschutzrecht im Fall von Scoring einem seiner
eigentlichen Zwecke, dem Personlichkeitsschutz, nur
unzureichend gerecht wird.

139 ULD Schleswig-Holstein, Scoringsysteme zur Beurteilung der Kreditwiirdigkeit - Chancen und Risiken fiir Verbraucher, (Gutachten im Auftrag des
Bundesministeriums fiir Verbraucherschutz, Erndhrung und Landwirtschaft - BMVEL -, 2005), S. 49.



Die Auseinandersetzung mit den europdischen und
deutschen auf Scoring anwendbaren Datenschutzre-
geln hat gezeigt, dass es Schutzliicken im Datenschutz
und weiteren Regelungsbedarf im Bereich Scoring
gibt. Es muss gefragt werden, ob das Datenschutzrecht
den Regelungsbedarf, den Scoring mit sich bringt,
Uberhaupt abdecken kann. Ein weiteres Problem ist der
angenommene Charakter von Daten als Wirtschaftsgut.

Die Grenzen des Datenschutzrechts in Bezug auf Scoring
liegen darin, dass diskriminierungsrechtliche Fragen oft
nicht erfasst werden. Darlber hinaus dient das Daten-
schutzrecht auch nicht primar dazu, verbraucherschit-
zende Interessen durchzusetzen, obschon Scoring genau
diese mit seinen Anwendungsfeldern im Kreditbereich,
Online-Handel oder bei Versicherungen stark betrifft.

Vergleichbare Defizite weist das Datenschutzrecht
hinsichtlich der Gewadhrleistung mathematisch-
statistischer Standards auf. Es ist nicht klar, ob Vor-
gaben fiir die mathematisch-statistische Ausgestal-
tung von Entscheidungssystemen Uberhaupt dem
Regelungsbereich des Datenschutzrechts unterfal-
len kénnen oder sollen und ob dies iberhaupt dem
Schutzgut der DSGVO unterfallt. 1** Zudem kann das
Datenschutzrecht auch weitere Fragen, wie z.B. die
Haftung fur aus Fehlentscheidungen entstehende
Schdden nicht regeln.

SchlieRlich hat das Datenschutzrecht keine Wirkung
in Bereichen, in denen es um die Verarbeitung nicht
personenbezogener Daten geht, wie z.B. die Da-
tenanalysen, die der Entwicklung einer Scorecard
dienen. Dass an diesem Punkt aber Grundsatzent-

scheidungen getroffen werden, die automatisierten
Entscheidungssystemen zugrunde liegen, sollte der
Gesetzgeber nicht aus den Augen verlieren. Ange-
sichts der wachsenden Bedeutung automatisierter
Entscheidungssysteme und damit auch von Scoring
sollte fur eine zufriedenstellende, d.h. umfassende
Regelung von Scoring auch lber das Datenschutz-
recht hinausgedacht werden.

Eine Orientierung konnte dabei die aktuelle Debatte
um die legislative Erfassung von Algorithmen bieten.*
Auch Scoring beruht heute auf komplexen Computer-
programmen und birgt daher Risiken der Manipulation
von Verhalten und Gefahren fiir den Schutz der Privat-
heit.**>Hier den richtigen Ausgleich zwischen Transpa-
renz und Privatspharenschutz auf der einen und Unter-
nehmensschutz auf der anderen Seite zu finden, stellt
eine Herausforderung fiir die Regulierung von Compu-
terprogrammen zugrundeliegenden Algorithmen dar.

Die bisherige Darstellung der Regelungen des Daten-
schutzrechts der Durchsetzung macht deutlich, dass
den unternehmerischen Interessen grofte Wichtigkeit
eingerdumt wird. Nicht umsonst lautet die Uberschrift
des Scoring-Paragraphen im BDSG n.F. ,Schutz des
Wirtschaftsverkehrs bei Scoring und Bonitédtsauskinf-
ten®. Die Rechtsprechung bestatigt dies: Meinungs-
freiheit und Geschaftsgeheimnisse von Unternehmen
dienen als Grenzen fir Auskunftsanspriiche von Be-
troffenen liber die von ihnen verarbeiteten Daten und
deren Gewichtung.

140 Siehe zum Schutzgut der DSGVO: Veil, ,,Die Datenschutz-Grundverordnung: des Kaisers neue Kleider, (2018), Neue Zeitschrift fiir Verwaltungsrecht,
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Dies ist vor dem Hintergrund zu verstehen, dass das Da-
tenschutzrecht auch dazu dient, eine Wirtschaftsordnung
flir Daten aufzubauen.**Die Grenzen zwischen Verbrau-
cher-und Datenschutzrecht verschwimmen zunehmend.
Verbraucherschutzrecht und Datenschutzrecht weisen
zwar durchaus Parallelen auf, z.B. in Fragen der Infor-
miertheit und der Transparenz,*** jedoch ergeben sich
aus der Verschmelzung der beiden Bereiche Probleme,
die nicht vernachlassigt werden sollten.

Problematisch ist insbesondere, dass regulativ-nor-
mativ davon ausgegangen wird, dass sich - wie im
Verbraucherrecht bereits kritisiert - auch im Daten-
schutzrecht zwei gleichberechtigte Parteien gegen-
Uberstehen.'* Die zentrale Rolle der Einwilligung im
Datenschutzrecht basiert auf der Annahme, dass Be-
troffene rational und selbstbestimmt handeln. Die
Einwilligung in Datenerhebungen und -verarbeitungen
dient dabei der informationellen Selbstbestimmung
des Betroffenen. Zwar ist der selbstbestimmte und in-
formierte Umgang mit personenbezogenen Daten die
Basis fiir eine individuelle Entwicklung und Entfaltung
des Betroffenen und den Schutz des Personlichkeits-
rechts maRgeblich und Schutzmechanismen, die Infor-
mation, Transparenz und Selbstbestimmung fordern,
sind daher grundlegend. Dies bedeutet jedoch nicht,
dass es ausreicht, wenn sich das Regelwerk in der For-
derung von Information und Transparenz erschopft.
Selbst wenn vollstandige Transparenz und Informiert-
heit erreicht ist, fihrt dies nicht automatisch dazu,
dass Betroffene tatsdchlich auch selbstbestimmt mit
Daten umgehen kénnen. Die Probleme der Parameter
von Information und Transparenz, wie sie im Verbrau-
cherrecht zutage kommen, setzen sich hier nur fort.

Ein weiteres Problem in der Orientierung an einem
»Datenwirtschaftssystem® liegt darin, dass Daten als
Wirtschaftsgut angesehen werden. Viele Onlineservices
werden heutzutage nicht im Austausch fiir Geld, son-
dern fiir personenbezogene Daten angeboten.*Unter-
nehmen handeln mit Datenaggregaten, insbesondere
in der Werbebranche.**”Vor diesem Hintergrund wird
angenommen, dass Betroffene bzw. Verbraucher tiber
Daten wie Uber eine Wahrung verfligen kénnen sollen.
Der Umstand, dass fiir viele Unternehmen Daten be-
reits ein Wirtschaftsgut darstellen, bedeutet allerdings
nicht, dass dies auch fiir Verbraucher der Fall ist oder -
normativ - sein sollte. Ein Unterschied zwischen Un-
ternehmens- und Verbraucherinteressen besteht hier
schon darin, dass sich fir Unternehmen der Wert von
Daten erst im Aggregat ergibt, also in der Gesamtheit
moglichst umfassender Daten tiber méglichst viele In-
dividuen, wahrend das Interesse von Betroffenen bzw.
Verbrauchern regelmaRig nur ihre eigenen, individuel-
len Daten und ihre eigene Privatsphére betrifft. Daraus
folgen nicht nur unterschiedliche Wertigkeiten in Be-
zug auf individuelle Daten, sondern auch unterschied-
liche Interessen im Wirtschaftsverkehr. Das Interesse
von Unternehmen an einer moglichst umfassenden
Erhebung und Auswertung von moglichst vielen Daten
im Aggregat kann nicht mit den Interessen der Betrof-
fenen gleichgesetzt werden und sollte den Regelungs-
gehalt eines Datenschutzgesetzes nicht zwangslaufig
beeinflussen. Daten sind in einer hochdigitalisierten
Welt weiterhin schiitzenswert und sollten nichtin einer
auf wirtschaftlichen Verbraucherschutz abhebenden
Perspektive verloren gehen.!%®
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Mit diesem Papier sollten die datenschutzrechtlichen
Regelungen, die auf Scoring anwendbar sind, mog-
lichst umfassend abgebildet und diskutiert werden. Im
Ergebnis sind die Anforderungen, die die DSGVO und
das BDSG n.F. an die RechtmaRigkeit von Datenverar-
beitungen im Rahmen von Scoring stellen, gering. So
muss beispielsweise die Anwendung der datenschutz-
rechtlichen Grundsatze der Zweckbindung und der
Datenminimierung Giberdacht werden, um die Diskre-
panz zwischen ihrem Wortlautin DSGVO und BDSG n.F.
und ihrer Anwendung in der Praxis zu lberwinden.
Momentan unterliegen sie einem groRen Spielraum
fur die verantwortliche Stelle bzw. stoRen im Zeitalter
von Big Data an ihre Grenzen. Scoringspezifische Pro-
bleme ergeben sich auch hinsichtlich der Aussagekraft
der Daten und dem etwaigen Verbot, bestimmte Daten
Uberhaupt zu verwenden.

Besonders grundlegend muss die Zentralitat der Ein-
willigung im Datenschutzrecht tiberdacht werden. Im
Moment stellt die Einholung von Einwilligungen in Da-
tenerhebungs- und Verarbeitungsprozesse eher eine Art
sHaftungsbefreiung® fir Unternehmen dar: ihr liegt die
Annahme zugrunde, dass solange Betroffene bewusst
und freiwillig bestimmte Beziehungen zu Unternehmen
eingehen, kein weiterer Schutz nétig ist. Im Zeitalter
von Big Data, in welchem kaum mehr Giberschaubar ist,
woflir Daten liberhaupt genau erhoben werden und von
wem, muss daher diskutiert werden, ob die (angenom-
mene) freiwillige Einwilligung als Erlaubnistatbestand
fir Datenverarbeitung nicht funktional Uberlastet wird.
Es stellt sich die Frage, wieviel einzelnen Verbrauchern
bei der Bewaltigung der Aufgabe des Schutzes ihrer per-
sonenbezogenen Daten tatsachlich zugemutet werden
kann. Bisweilen liefert die Einwilligung ihnen ein Inst-
rument, mit dem sie nur theoretisch selbstbestimmt
den Schutz ihrer Daten gestalten kdnnen. Praktisch
scheitern viele an dieser Aufgabe regelmé&Rig. Hier muss
genauer geprift werden, welche Grundsatzentschei-
dungen hinsichtlich des Scoring konsensfahig sind und
damit in die Regulierung einflieRen kénnen. Zu denken
ware hier beispielsweise an den bereits 2009 vom Bun-
desrat angeregten Ausschluss der Verwendung von Geo-
oder Schatzdaten beim Scoring und die Begrenzung von
Scoring auf solche Vertrége, die tatsdchlich mit einem
kreditorischen Ausfallrisiko belastet sind.

Ein umfassender Personlichkeitsrechtsschutz der Be-
troffenen ist momentan nicht gewahrleistet. Auf der
einen Seite bleibt Verbrauchern aufgrund mangeln-
der Transparenz verborgen, warum beispielsweise
schlechtere Kreditkonditionen eines Mobilfunkvertra-
ges angeboten werden als anderen. Auf der anderen
Seite konnte vollkommene Transparenz bei der Score-
berechnung eine verhaltenssteuernde Wirkung auf den
Verbraucher entfalten. Ob dies gesellschaftspolitisch
winschenswert ist, muss offen diskutiert werden. Eine
gesellschaftliche Debatte um Selbstbestimmung und
neue Konturen eines Personlichkeitsrechts im Zeitalter
von Big Data muss daher angestoRRen werden.**

Diese Probleme tiberschneiden sich mit der Diskussi-
on dariiber, ob die Anwendung algorithmenbasierter
Systeme transparenter gestaltet sein sollte und wie
ein angemessener Interessenausgleich zwischen Un-
ternehmen und Privatpersonen gewdhrleistet werden
kann. Fur eine umfassendere Regelung spricht, dass
Scoring nur einer von vielen Bereichen ist, die durch
die stetig wachsende Zahl verfligbarer Daten und die
neuen Moglichkeiten der Datenverarbeitung einen von
Euphorie getragenen Aufschwung erlebt haben. Sco-
ring hat langst den Bereich der Kreditwirtschaft verlas-
sen und entwickelt das Potenzial zu einem gesamtge-
sellschaftlichen, branchenibergreifenden Phanomen.
Wirtschaftliche Effizienzsteigerung und technische
Fortentwicklung kdnnen grundséatzlich einer gesell-
schaftlichen Weiterentwicklung zutraglich sein, bedir-
fen aber einer Begleitung durch eine Wertediskussion,
die dafiir sorgt, dass insbesondere die Interessen von
Verbrauchern und Biirgern nicht unberiicksichtigt blei-
ben. Ob Transparenz allein zu einem Ausgleich dieser
gesellschaftlich relevanten Interessen zwischen Unter-
nehmen und Privatpersonen fiihren kann, muss hinter-
fragt und diskutiert werden.

Scoring stellt damit nicht nur das Datenschutzrecht
vor Herausforderungen, sondern wirft Fragen auf, mit
denen sich die Gesellschaft insgesamt auseinander-
setzen muss. Dabei muss das enorme Verdnderungs-
potenzial, das Scoring fiir die moderne Gesellschaft
mitbringt, beachtet werden. Immer neue technische
Entwicklungen erméglichen umfangreichere und
genauere Prognoseverfahren. Das Bewerten von Per-

149 Dazu bereits Friedewald/Lamla/RoRnagel(Hrsg.) (2017) Informationelle Selbstbestimmung im digitalen Wandel, Verlag Springer Vieweg.



sonen anhand von Daten und Zahlen greift auf immer
mehr alltdgliche Lebensbereiche Uber. Klar ist, dass
es langfristig eines weiten Losungsansatzes bedarf, in
dem Datenschutz nur ein Baustein eines umfassende-
ren Regelwerks ist.

Allesinallemsollteder Fokus aufdas Gerlist von Rechts-
vorschriften fiir Scoring und algorithmenbasierte Sys-
teme den Blick auf die grofReren gesellschaftlichen
Fragen nicht verbergen: welchen gesellschaftlichen
Nutzen bringen bestimmte technische Neuerungen?
Sollten nicht nur die Verwendung bestimmter Daten,

sondern auch Scoring in bestimmten, besonders sen-
siblen Lebensbereichen wie Gesundheit eingeschrankt
werden? Welche normativen Steuerungseffekte von
Scoring sind gesellschaftspolitische wiinschenswert
oder akzeptabel und welche nicht? Bei diesen und
weitergehenden Diskussionen muss die normative
Kraft von Scoringergebnissen im Vordergrund stehen
und damit nicht nur ihr Einfluss auf das verfassungs-
rechtlich garantierte Recht auf informationelle Selbst-
bestimmung des Einzelnen, sondern vielmehr auch ihr
Potenzial zur (Neu-)Ordnung von gesellschaftlichen
Strukturen und Beziehungen im Ganzen.
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