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Oz

Insanlik tarihi teknolojik agidan énemli asamalardan gegmistir ve gecmeye devam etmektedir. Bu asamalarin en
onemlilerinden birisi de Endiistri 4.0 siirecidir. Bu siirecle birlikte geleneksel sanayi iiretimi yerini bilisim
sistemlerinin 6n planda oldugu bir yaklasima birakmistir. Endiistriyel haberlesme sistemleri ilk iiretildikleri
zamanlarda tamamen izole olarak yonetilmiglerdir. Zamanla i¢ aglara (intranet) devaminda ise internete
baglanmalari ile Endiistri 4.0 siireci baglamigtir. Bu siiregte siber-fiziksel sistemlerin ortaya ¢ikmasiyla birlikte, bu
sistemler siber tehditlere kars1 agik hale gelmislerdir. Bu zafiyetler akilli sistemleri ve Endiistri 4.0 sistemlerini
saldirganlarin gozdesi haline getirmistir. Her ne kadar bu sistemler verimlilik, siirat, islerlik gibi insan hayatina
onemli katkilar saglasa da siber giivenlik acikliklari uygun sekilde degerlendirilmezse, Endiistri 4.0'm gergek
potansiyeline asla ulasilamayabilir. Bu nedenle, ¢alismada Endiistri 4.0’in tiim bilesenleri ele alinarak, Siber
Givenlik bileseni lizerine odaklanilmistir. Calisma, Endiistri 4.0’1n siber giivenlik boyutuna yonelik ¢alismalara
onemli katk: saglayacaktir.

Anahtar Kelimeler: Endiistri 4.0, Siber Giivenlik, Ozerk Sistemler, IoT

The Forgotten Component in the Development Process of Industry
4.0: Cyber Security

ABSTRACT

Human history has passed through important technological stages and continues to do so. One of the most
important of these stages is the Industry 4.0 process. With this process, traditional industrial production has left its
place to an approach where information systems are at the forefront. Industrial communication systems were
completely isolated when they were first produced. In time, the Industry 4.0 process started with their connection
to internal networks (intranet) and then to the Internet. With the emergence of cyber-physical systems in this
process, these systems have become vulnerable to cyber threats. These weaknesses have made smart systems and
Industry 4.0 systems the favorite of attackers. Although these systems make significant contributions to human
life such as efficiency, speed and operability, if cyber security vulnerabilities are not properly evaluated, the real
potential of Industry 4.0 may never be reached. Therefore, the study focused on the Cyber Security component by
considering all the components of Industry 4.0. The study will make a significant contribution to the studies on
the cyber security dimension of Industry 4.0.
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|. GIRIS

Insanlik tarihi insan hayatina yén veren 6nemli asamalardan gecmistir. Bu asamalar ¢ok farkli tiirde
kategorilere ayrilmis olsa da temel de toplum yasantisim etkileyen ii¢ temel asamaya ayrilabilir. ilki
tarim toplumu, ikincisi sanayi toplumu ve tigiinciisii bilgi toplumudur. Halihazirda i¢inde bulundugumuz
bilgi toplumu, en genis ag olan “Internetin” hayatimiza girmesiyle insan yasantisinda onemli
degisikliklere yol agmistir. Bankaciliktan, aligverise, saglik hizmetlerinden egitime kadar tiim alanlar
dijital dontistime sahne olmustur. Bu siireci daha da hizlandiran ve siber-fiziksel sistemlerin ortaya
¢ikmasina neden olan diger bir gelisme ise 4. Sanayi devrimi denilen Endiistri 4.0 siirecidir.

Endiistri 4.0, bircok ¢agdas otomasyon sistemini, veri aligverislerini ve iiretim teknolojilerini iceren
kolektif bir terimdir. Endiistri 4.0 konsepti ilk olarak Almanya'da diizenlenen Hannover Sanayi
Fuari’'nda duyurulmustur [1]. Endiistri 4.0 ile birlikte, endiistri sistemleri igeren sayisiz unsurun
gelecegin akilli fabrikalarimi ve imalat organizasyonlarini olusturmak igin internet iletisim
teknolojileriyle etkilesime girdigi yeni bir devrim ger¢eklesmektedir. Endiistri 4.0, akilli siber-fiziksel
sistemler ile kurulan akilli fabrikalarin bir vizyonudur. Uretimin hizlandirilmast, verimliligin artirilmasi
ve insan giiclinlin azaltilarak otonom sistemlerin devreye alinmasi bu devrimin temel hedefleri arasinda
yer almaktadir. Uretim ve imalat alaninda internetin onciiliigiinde yiiksek teknolojinin kullanimini
hedefleyen bu kavram, kendi kendini yapilandirma, kendi kendini izleme ve kendi kendini iyilestirme
gibi Ozerk oOzelliklere sahip akilli sistemler tarafindan iretilen iiretim ekosistemlerinin olugmasini
saglayacaktir. Ancak, bulut tabanl tasarim ve iiretim sistemleri, Nesnelerin interneti (10T) ve Sosyal
Uriin Gelistirme gibi ilgili teknolojiler, sayisiz yeni deger yaratma firsat1 getirmeyi vaat eden
yeniliklerden etkilenmektedir. Bununla birlikte, s6z konusu Internet teknolojileri, Endiistri 4.0
teknolojilerinin uygulayicilarimi kendine 6zgii benzersiz giivenlik ve gizlilik zorluklartyla birlikte
geleneksel siber giivenlik ve veri gizliligi sorunlariyla kars karsiya getirmistir.

Endiistriyel Nesnelerin interneti aydinlik bir gelecege sahip olabilir. Ancak, siber giivenlik ve veri
gizliligi sorunlari, Endiistriyel IoT teknolojilerinin uygulayicilar i¢in biiyiik engeller olusturmaktadir.
Verimlilik, siirat, islerlik gibi insan hayatina 6nemli katkilar saglamakla birlikte, s6z konusu siber
giivenlik agikliklar1 uygun sekilde degerlendirilmezse, Endiistri 4.0'in gergek potansiyeline asla
ulagilamayabilir.

2. ENDUSTRI 4.0

Endiistri 4.0’daki temel amag, kendini yonetebilen iiretim asamalarinin oldugu akilli fabrikalarin hayata
gecirilmesidir [2]. Akilli fabrikalar olarak ifade edilen kavramu ise birbirleriyle haberlesebilen, sensorler
yardimiyla ortami algilayan gelismis yapay zeka ile donatilmis robotlarin veri analizi yapmasi ve {iretim
siirecini yonetmesi olarak ifade etmek miimkiindiir.

Endiistri 4.0’ tarihsel gelisim siireci Sekil 1’de 6zetlenmistir. Bu kapsamda, Endiistriyel anlamda ilk
olarak 18. yiizyilda buhar makinalar1 ile baslayan ve tiretimin artirilmasi yoniinde olan Birinci Sanayi
Devrimini (Endiistri 1.0), 20. ylzyilin baginda seri iiretime gecis olarak ortaya c¢ikan ve elektrik
enerjisinden faydalanmanin &niinii agan Ikinci Endiistri Devrimi (Endiistri 2.0) takip etmistir. Bilgi
teknolojilerinin gelismesi ve {iretim asamalarinda kullanilmas: ise Ugiincii Sanayi Devrimini (Endiistri
3.0) ortaya ¢ikarmistir. Bu siiregleri miiteakip 21. ylizyilin basinda Endiistri 4.0 terimi ortaya atilmistir

[3].
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Mekanik Uretim
Tesislerinin
Uygulanmas: (18.

Yiizyil)

* 1712 Buhar
Makinesinin icad

Elektrik ve is
Boliimiine Dayali Seri
Uretime Gegilmesi
(19.-20. Yiizyil)

* 1840 Telgraf ve
1880 Telefon icatlar

* 1920 Taylorizm
(Bilimsel ydnetim)

Uretim Siireglerinin
Otomasyonu (20.
Yiizyil)

Otonom Makineler ve
Sanal Ortamlar (21.
Yiizyil)

* 1971 ilk mikro
bilgisayar (Altair
8800)

* 1976 Apple | (5. Jobs
ve 5. Wozniak)

* 1988 AutolDLab.
(MIT)

* 2000 Nesnelerin
Interneti

* 2010 Hicresel

Tasima Sistemi

* 2020 Otonom
Etkilesim ve
Sanallastirma

Sekil 1. Endiistri 4.0'in Tarihsel Gelisimi

Endiistri 4.0, sistemlerin uyumlu ve verimli ¢alismasi amaciyla geleneksel sanayi {iretiminin yerine
bilgisayarlasmanin 6n planda oldugu, Sekil 2’de betimlenen dokuz bilesen ilizerine insa edilmis bir
yaklasimdir. Bu bilesenler, Ozerk Robotlar, Simiilasyon Teknolojileri, Yatay ve Dikey Sistem
Entegrasyonu, Endiistriyel Nesnelerin Interneti, Siber Giivenlik, Bulut Bilisim, Eklemeli Uretim,
Artirilmis Gergeklik, Biiyilik Veridir.

Similasyon
Teknolojileri

Sistem
Entegrasyonu

Artinlmig
Gergeklik

Katki Uretimi

Bulut Bilisim

Sekil 2. Endiistri 4.0 Bilesenleri

Endiistri 4.0 devrimi nesnelerin interneti, internetin hizmetleri ve siber fiziksel sistemlerden olusan bir
yapidir. Ayni zamanda bu yapi, akilli fabrika sisteminin olugsmasinda biiyiik rol oynamaktadir. Bu
devrim, tiretim ortaminda her bir verinin toplanmasina ve iyi bir sekilde izlenip analiz edilmesine olanak
saglayarak daha verimli is modelleri ortaya ¢ikartmustir [4]. Bu kavram dogrultusunda ortaya ¢ikan
bilesenlerden ¢alismanin devam eden boliimiinde agiklanmistir. Bu bilesenler Endiistri 4.0’ ayirt edici
unsurlar1 olup, hepsi sanayi devrimi stiresince getirdigi faydalarin yan sira siber giivenlik problemlerine
de yol agmustir.
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A. OZERK ROBOTLAR

Endistri 4.0'm 6nemli unsurlarindan biri giivenlik, esneklik, ¢ok yonliiliik ve isbirligine odaklanarak
gorevleri akillica tamamlayabilen robotlarin destekledigi otonom iiretim yéntemleridir [5]. Uretim
siireclerinde robotlarin kullanimi yeni olmamakla birlikte robotlar da yasanan gelismelere ayak
uydurmak zorunda kalmistir. Robotlar, iiretimde kullanilan tiim malzemeler, sistemler, cihazlar vb.
unsurlarla etkilesim icinde ¢alisarak iiretimde verimlilik ve artig saglamaktadir. Geleneksel iiretim
yontemleriyle karsilasilan problemler robotlar sayesinde en aza indirilmektedir [6, 7]. Bu asamada
sensoOr teknolojilerinin kullanilmasi da biiyiik 6nem tasir.

Robotik teknolojiler endiistri 4.0 ile birlikte hizla gelismesine karsin bu gelisim siber giivenlik
acikliklarinin test edilmesi ve analizi agisindan ayni hizla ilerlemedigi ve endiistriyel sistemlerde
giivenlik kullanilabilirligin 6nilinde tutulmasi nedenleriyle yeterli seviyeye beklendiginden daha yavag
gelmektedir.

B. SIMULASYON TEKNOLOJILERI

Simiilasyon, gergek diinyada var olan fiziksel sisteme ait verilerin sanal bir ortama tasinmasiyla gercek
sisteme ait Ozelliklerin izlenmesine altyapi olusturan bir modelleme teknigidir [8]. Simiilasyon, zaman
icinde bir sistemin veya gercek diinyadaki bir islemin taklit edilmesi olarak da tanimlanir. Bir sistemin
yapay tarihini ve gozlemini kullanarak gercek sistemin temsilinin operasyonel 6zellikleri lizerinde
¢ikarimlar gizer [9].

Dijital {iretimin bagarili bir sekilde uygulanmasi i¢in simiilasyon yontemleri iiretimin degismez bir
parcasidir. Daha dnce, tireticiler bir siirecin verimli ve etkili bir sekilde ¢aligip calismadigini test etmek
icin deneme yanilma yontemini kullanmaktaydi [6]. Simiilasyon ve modelleme teknikleri sayesinde
sanal ortamda test edilen iiretim siireci, gercek diinyada daha verimli ve az hata ile gergeklesmektedir.
Simiilasyon modellemesi, maliyet ve gelistirme dongiilerini azaltmaya ve iriin kalitesini artirmaya
yardimet1 olur [9].

C. YATAY VE DIiKEY SiISTEM ENTEGRASYONU

Yatay Entegrasyon, iiretim ve planlama siirecindeki her bir adimin kendi arasinda, ayrica farkh
isletmelerin iiretim ve planlama siireclerindeki adimlar arasinda kesintisiz bir akis1 ifade etmektedir. Bu
entegrasyon ham madde tedarikinden tasarima, iiretime, pazarlamaya, sevkiyata kadar her noktay1
kapsamakta, biitlinlesik ve uctan-uca sistemler kurmaktadir.

Dikey Entegrasyon siirecler arasinda degil, tiim siireclerde kullanilan teknolojik altyapida kesintisiz bir
iletisim ve akis saglamak anlamina gelmektedir. Ornegin iiretim alanindaki sensorler, vanalar, motorlar,
kumanda panelleri, liretim yoOnetimi sistemleri, kurumsal kaynak planlama yazilimlari, is zekas
uygulamalar1 gibi birimlerin entegrasyonu bu kapsamda ele alinmaktadir [3]. Endiistri 4.0’1n getirdigi
bu sistem entegrasyonlari ile iiretim siire¢lerinde yasanan hatalara ¢6ziim getirmek kolaylagmakta,
verimlilik artmakta ve istenen degisikliklere cevap verilmesi kolaylasmaktadir.

D. ENDUSTRIYEL NESNELERIN INTERNETI

Nesnelerin interneti (IoT), bir ag tarafindan algilanan veya kontrol edilen nesneleri kapsayan, fiziksel
gergek diinya ve bilgisayar tabanli sistemler arasindaki entegrasyonu destekleyen ve iiretimde gelismis
iiretkenlik sunan bir kavramdir [2]. Endiistriyel Nesnelerin Interneti (IIoT) ise nesnelerin internetinin
endiistriyel sektore uygulanmasina iliskin genel bir kavram olarak ortaya ¢ikmistir. Endiistriyel siireg
verimliligine daha fazla odaklanan Endiistri 4.0'in genellestirilmesidir. Beyaz esyalar, otomobiller,
kameralar, endiistriyel cihazlar, aydinlatma sistemleri, klimalar vb. milyarlarca nesnenin birbiri ile
etkilesim iginde olmasi olarak ifade edilen bu kavram Endiistri 4.0 ile yakin bir iligki igindedir. IoT ile
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mevcut endiistriyel kontrol sistemlerinin birlikte kullanilmas: birgok avantaji beraberinde getirmistir.
Bu avantajlardan bazilari;

* |0T yetenegine sahip akilli iiretim makinalari ag tizerinden birbirleri ile otomatik iletisim kurarak
iiretimi kontrol eder ve operator katkisini en az diizeye indirir,

* Mekanik ve elektriksel arizalar 6nceden tahmin edilerek ariza nedeniyle iiretimin kesintiye
ugrayacagi siireleri azaltilabilir,

 Fabrikanin iiretimi i¢in ham madde eksikligi hizla tespit edilerek giderilir,

» Fabrika yoneticileri iiretim ve arizalarla ilgili bilgileri diinyanin herhangi bir yerinden gercek
zamanl olarak alabilir,

* Bu bilgiler dagitim kanallar1 ve miisteriler ile paylasilabilir [10].

Nesnelerin interneti ile tiim cihazlar birbirleri ile etkilesim halinde yogun bir bilgi aligverisi
gerceklestirmektedir. Bu durumda en degerli varlik olan bilginin korunma ihtiyaci ise kagiilmazdir.

Glintimiizde bilgisayarlar ve cep telefonlarinin yani sira ¢evremizdeki birgok cihaz internete bagh
duruma gelmistir. Yapilan istatistiklere gore; diinya ¢apinda 2020 yilinda 8,74 olan IoT cihazlarinin
sayisinin, neredeyse ii¢ katina ¢ikarak 2030 yilinda diinya ¢apinda internete bagl cihaz sayisinin 30
milyar civari olacagi tahmin edilmektedir [2, 11]. Cisco’ya gore ise 2030’da 500 milyar cihazin internete
baglanmasi beklenmektedir [12].

E. BULUT BILISIM

Bulut teknolojisi, herhangi bir kurulum gerektirmeyen, web tabanli uygulamalarla operasyonel kolaylik
saglayan en basit ¢evrimi¢i depolama hizmetidir [13]. Ulusal Standartlar ve Teknoloji Enstitiisii'niin
(NIST) tavsiyelerine gore, ideal bir bulutun bes 6zelligi olmalidir: istege bagli kendi kendine hizmet,
genis ag erisimi, ortak kaynak havuzu, ¢abukluk ve esneklik, olgiilebilir hizmet [9].

Bulut bilisim teknolojisi ile biiylik verilerin internet tizerinde depolanmasi ve kolaylikla bu verilere
erigilmesi miimkiin kilinmigtir. Kullanicilar, istenildigi takdirde uygulama gereksinimlerine bagli olarak
kaynaklar1 kullanir [14]. Boylelikle sirketlerin Endiistri 4.0 {iretim siireci boyunca karsilasacaklari veri
aligverisi ihtiyact bulut teknolojisi iizerinden gergeklesebilmektedir. Fakat bulut sistemlerinde
depolanan veriler ve verilerin paylasilmasi sistemlerin giivenlik sorunlarina maruz kalmasini artiracagi
anlamina da gelmektedir [15].

F. KATKI URETIMIi

Katki iiretimi, endiistride 3 boyutlu baski yonteminin kullanilmasi olarak tanimlanabilir. Diger bir
ifadeyle bilgisayar kontrolii altindaki dijital bir veri formundan ii¢ boyutlu bir nesne liretme
teknolojisidir. Bu tiretim sekliyle plastik, silikon, gida, cam ve diger bazi materyaller yazdirabilir ve
bunlar hava araclarinda, miicevherat, moda, tip ve discilik, otomotiv yedek parcalart ve diger
endistrilerde kullanilabilir [16]. Diinyanin 6nde gelen Google, Motorola ve Apple gibi gesitli sirketleri,
akilli telefon faaliyetlerini hizlandirmak igin 3D baski faaliyetlerine yatirim yapmaktadir [17].

Geleneksel tiretime kiyasla avantaji, iiriinlerin tasarim ve gelistirilmesindeki kabiliyetleridir [ 18]. Ayrica
materyal olusturulurken malzeme katman katman eklendiginden daha az israf vardir. Katmanl iiretim
olarak da ifade edilen bu teknoloji ile daha kisa siirede, az maliyetle ve kolay bir sekilde {iriin tasarimi
yapilmaktadir. Katki tiretimi ile miisteriler i¢in maliyet ve zaman azaltilirken ayn1 zamanda miisterilere
veya son kullanicilara daha fazla deger sunan kiigiik 6zellestirilmis {irin gruplari tiretilmektedir [6].

G. ARTTIRILMIS GERCEKLIK

Artirllmis gergeklik (Ingilizce: Augmented reality; AR), gergek diinyadaki nesnelerin dijital ortamda
olusturulup canli ve gercek zamanli olarak goriilebilmesini saglayan bir teknolojidir. Artirilmis
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gerceklikle insan duyusuna hitap edecek ve hislerini harekete gegirecek girdiler bilgisayar tarafindan
diizenlenerek zenginlestirilir ve ortaya ¢ikan yeni gerceklik kullanicinin algisina sunulur.

AR, Avrupa Birligine gore endiistri 4.0 gibi kavramlarin gelisimini kontrol eden esas teknolojilerden
biridir [19]. Bu sistemler Endiistri 4.0 i¢in hala bebeklik doneminde olmasina ragmen gelecekte sirketler,
caligsanlarin c¢alisma prosediirlerini iyilestirmek ve gercek zamanli bilgi saglamak igin artirilmis
gercekligi kullanacaktir. Ayrica ireticiler, bakim prosediirlerini gelistirmek ve uzmanlarm yerinde
bulunma maliyetlerini diisiirmek igin artirilmis gergeklik tabanli sistemlere yonelmektedir [6]. Ornek
verilecek olursa isciler, onarilmasi gereken gergek sisteme baktiklarinda belirli bir par¢anin nasil
degistirilecegi konusunda onarim talimatlar1 alabilirler. Bu bilgiler, artirtlmis gergeklik gozliikleri gibi
cihazlar kullanilarak dogrudan calisanlarin goriis alaninda goriintiilenebilir [20]. Bu durum her ne kadar
avantaj gibi goziikse de, AR destekli gorevlerin hata oranlari ve tamamlanma siirelerinin artigi
uygulamalarin karmagsikligi ve dogasina baglh oldugu i¢in uygun gorev secilimi 6nem arz etmektir [19].

Endiistriyel sistemlerde AR teknolojilerinin kullanilmasi cihaz kullanilabilirligini, maliyet ve iiretim
gibi faktorleri arttirip kaza riskleri gibi olasi kotli durumlarin ihtimallerini azalmasi agisindan ¢ok
verimli bir teknolojidir. Ancak, siber giivenlik agikliklari gogunlukla belirsizdir. Bu nedenle de, saldiriya
acik bir platform olmasmndan &tiirii risk barmndirmaktir. Ornegin kritik bir cihazin onarimi sirasinda
teknisyenin kullandigi AR cihaza, tamir edilecek cihazin teknik bilgileri, ¢izimleri ve arizali olan
parcanin bilgisi yansitilmaktadir. Olasi bir araya girme saldirisi ile istenmeyen {igiincii taraflara bir
yonlendirme yapilmasi sonucu bakim onarim iglemi biiyiik bir faciaya doniisebilir.

H. BUYUK VERI

Karmasik yapidaki ¢ok fazla verinin islenmesi ve analiz edilmesi ¢alismalarinin tiimiini biiytik veri
olarak ifade edebiliriz. Biiyiikk verinin asil amaci eldeki karmasik verilerin analiz edilerek degerli
bilgilerin ortaya ¢ikarilmasidir. Akilli sensdrlerden, akilli cihazlardan, kayit dosyalarindan, video ve ses
cihazlarindan gelen biiyiik, ¢esitli, yapilandirilmis veya yapilandirilmamus veriler biiyiik verilerin
kaynagidir [21]. Alman Hiikiimeti tarafindan dordiincii sanayi devriminin yakitinin biiyiik veri olacagi
ongoriilmektedir [22].

Endiistri 4.0’1n getirdigi dijitallesme stireci ile cihaz sayisinda ciddi bir artis meydana gelmis, bu cihazlar
tarafindan tretilen verilerin hacimsel boyutlart artmis ve bu verilerin gilivenli bir sekilde depolanmasi
ve iglenmesi ile ilgili problemler ortaya ¢ikmistir [23]. Geleneksel veritabani teknolojisi, biiyiik veri
toplama islemini, depolamay1, yonetimi ve analizinin tamamlanmasinda giicliik ¢ekmektedir. Yonetim
acisindan, imalat girketlerinin biiyiik miktardaki {irlin verileri, operasyonel veriler, deger zinciri verileri
ve harici veriler gibi yapilandirilmamis verileri igeren ¢ok ¢esitli verileri yonetmesi gerekir [14].
Isletmeler, iiretim kalitesi ve hizmetinin optimizasyonu, enerji tiilketiminin azaltilmasi ve iiretim
stirecindeki verimliliklerin iyilestirilmesi s6z konusu oldugunda c¢ok faydali olabilecegini diisiindiigii
i¢in, gelen verileri goz ard1 edemez [6].

Bankacilik, sanayi, saglik vb. alanlarda siklikla kullanilan bu teknoloji is hayatinda dogru kararlar
alinmasina ve risk yonetiminin diizgiin bir sekilde yapilmasina olanak saglamaktadir. Ancak bu tiir kritik
sistemlere iligkin 6nemli kararlar verilirken yararlanilan biiylik verinin gizliligi, biitiinliigii gibi temel
siber gilivenlik 6zelliklerinin korunmasi ve kullanilmadan 6nce teyit edilmesi, karalarin dogrulugunda
oldukca 6nemlidir.

I. SiBER GUVENLIK

Endiistri 4.0 ile birlikte gelen dijitallesme ile daha fazla cihaz birbiriyle birlesik calismakta ve siirekli
haberlesmektedir. Diger sanayi devrimlerinden farkli olarak Endiistri 4.0 yeni iiretim ydntemleri
sunmakla birlikte toplumsal yasam, ekonomi, egitim, iletisim, kamu hizmetleri vb. birgok alanda da
degisim dalgas1 baslatmig ve tiim bu alanlarda siber giivenlik sorunlarmi da beraberinde getirmistir.
Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan siber giivenlik; siber ortami, kurulusu ve
kullanicinin varliklarim1 korumak ig¢in kullanilabilecek araglar, politikalar, giivenlik kavramlari,
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giivenlik 6nlemleri, yonergeler, risk yonetimi yaklasimlari, eylemler, egitim, en iyi uygulamalar,
glivenceler ve teknolojilerin biitiinii olarak tanimlanmistir [24].

Endistri 4.0 korunmasi gereken degerli veriler igermektedir. Bu sistemler iizerinde islenen ve saklanan
veriler giivenlik acisindan kritik dneme sahiptir ve bu nedenle bilgi giivenliginin gizlilik boyutu 6n plana
cikmaktadir. Gizlilik bileseninde var olan bu zafiyetler, hasim/rakip tarafa biiyiik zararlar vermek
isteyen ve herhangi bir ahlaki degere bagli olmayan siber saldirganlarin odagi haline gelmektedir.
Uretim islemleri bir siber saldir1 ile durdurulabilir ve bu durum sirketlerin mali kayiplar yasamasina
neden olmaktadir. Giiniimiizde, kritik altyapilara ve stratejik endiistriyel sektorlere yonelik siber
saldirilar daha sik ve gelismis bir sekilde yapilmaktadir [25].

Haziran 2010°da Iran’in niikleer tesislerine yonelik gergeklestirilen Stuxnet saldiris1 da endiistriyel
kontrol sistemlerinin, korunuyor olsalar dahi saldiriya ugrayabileceginin anlasilmasi agisinda énemli bir
yer teskil etmektedir. Diger 6nemli bir 6rnek ise ABD’de meydana gelen genis ¢apli DDoS (Dagitik
Hizmet D1s1 Birakma) saldirisidir. Saldiri [oT cihazlar aracilifiyla yapilmis en biiyiik siber saldirilardan
biri olmustur. 21 Ekim 2016'da Alan Ad1 Sistemi saglayicis1 Dyn tarafindan igletilen sistemleri hedef
alan saldirinin, Mirai kotli amagli yazilimindan etkilenmis yazicilar, IP kameralar, ev ag gegcitleri ve
bebek izleme monitorleri gibi internete bagli ¢ok sayida cihazdan olusan bir botnet araciliiyla
gerceklestirildigi ifade edilmistir [26].

Endiistri 4.0 alaninda yasanan siber giivenlik olaylart oldukga fazladir. Sonug olarak siber savasa karsi
alinmas1 gereken onlemler sirketlere mali agidan yiik getirecek olsa da, siber saldirilarin potansiyel
olumsuz etkileri goz 6niine alindiginda saldir1 ger¢eklesmesi durumunda sirketlerin kayiplarinin daha
fazla olacag1 agik¢a goriilmektedir [17]. Bu eksikliklerden dolayi ¢alismada siber giivenlik ve endiistri
4.0 ana temasi1 odak noktasi olarak ele alinmistir.

Caligmanin devam eden boliimlerinde, sirasiyla 3. boliimde Endiistri 4.0’1n siber giivenlik bilesenine

deginen benzer calismalara yer verilmistir. 4. bolimde c¢alismanin odak noktast olan Endiistri 4.0 ve
Siber Giivenlik konusu incelenmistir. 5. béliim olan sonug bdliimiiyle calisma tamamlanmustir.

3. ILGILi CALISMALAR

Bu bolimde Endiistri 4.0’1in siber gilivenlik bileseni konusunda yapilan benzer onemli ¢aligmalar
incelenmistir. Marianna ve arkadaslari Endiistri 4.0 kapsaminda siber giivenligin oynadigi roliin
incelenmesi hususunda sistematik bir literatiir taramasi gergeklestirmislerdir. Calismada, siber giivenlik
ve Endiistri 4.0, siber giivenlik sorunlarindan etkilenen endiistriyel varliklarin incelenmesi, Endiistri 4.0
senaryolariyla ilgili olarak alinabilecek sistem gilivenlik acgiklarinin, siber tehditlerin, risklerin ve
Onlemlerin tanimlanmasi ve siber giivenlik konularini kapsayan kilavuz ilkelerin ve daha yapisal
¢ozlimlerin belirlenmesi konulari iizerinde durulmustur. Ayrica, analiz edilen makalelerde siber
giivenligin bilgi teknolojileri ile saglanmaya calisildigi, yonetimsel bakis agisinin bu hususta bir destek
sunmadig1 goriilmiistiir [27].

Nikos ve Angelos 2017 yilinda yaymladiklart makalede, Endiistri 4.0'da ¢alisan siber glivenlik
uzmanlarinin karsilastiklart siber giivenlik zorluklarina deginmekte olup nesnelerin interneti ve siber
giivenlik hakkinda bilgi vermektedir. Ayrica etkili siber giivenlik i¢in dneriler sunulmustur [7]. Miklos
ve Lajos, akilli sehirler ve Endiistri 4.0 projelerinin basarili bir sekilde uygulanmasinin gereklilikleri
iizerinde bir inceleme yapmis olup teknolojik bilesenlerin yani sira bilgi teknolojileri giivenligine iliskin
yeniliklerin, projelerin planlanmasi ve uygulanmasi gerektiginde bahsedilmistir [28].

Internet Giivenligi Merkezi (Internet Security Center-CIS) ile SANS Enstitiisii tarafindan yapilan

caligmada, kritik siber giivenlik saldirilarinin 6nlenmesine yonelik yapilabilecek kontroller, Tablo 1’de
goriildiugi tizere 20 kategori 3 ana baslik altinda belirlenmistir [29].
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Tablo 1. Yapilabilecek kontroller listesi[29]

Basit Kontroller Temel Kontroller Idari Kontroller
. Donanimlarm envanteri ve kontrolii . Web tarayic1 ve e-posta giivenligi ° Giivenlik farkindalig1 egitimi
. Yazilimlarin envanteri ve kontrolii . Kotii amagl yazilim korumasi uygulanmasi
. Devamli olarak giivenlik agigi e Protokollerin, hizmetlerin ve ag ® Yazilim giivenligi
degerlendirilmesi. baglant1 noktalarinin kontrolii . Etkinlik yonetimi
e  Yetkilendirme kontroli e Veri kurtarma ve yedekleme e  Sizma (Penetrasyon) testleri
. Bilgisayarlarm, is istasyonlarmm, e Ag cihazlar icin giivenli
mobil cihazlarin ve sunucularn yapilandirma
donanim:  ve  yazilim icin e Cevresel Giivenlik
yapilandirma ayarlarmmn e Veri koruma
giivenliginin kontroli. . Kontrollii ve giivenli erigim.
° Giinliik kayitlarin bakimu, izlenmesi o Kablosuz erisim kontrolii
ve analizi e  Kullanic1 hesaplarmin izlenmesi ve

kontrolii

4. ENDUSTRI 4.0 VE SIBER GUVENLIK

Endiistri 4.0’a gegis ile her giin milyonlarca yeni cihaz birbirine baglanmakta, siber korsanlar igin ise
birbirine bagli cihaz sayisinin artisi siber saldirt imkanlarinin artmasi anlamina gelmektedir. Bu sebeple
Endiistri 4.0 ve siber giivenlik kavramlari ayr1 diigiiniilemez. Siber giivenlik konusunun bu denli 6nemli
olmasinin bir diger nedeni ise, alinan giivenlik tedbirlerine karsi siirekli olarak yeni saldir1 vektorlerinin
gelistirilmesidir. Gelistirilen giivenlik stratejilerinin devamli olarak giincellenmesi ve denetlenmesi ise
yeni saldirt tehditlerine kars1 biiyiik 6l¢iide koruma saglamanin en 6nemli adimini olusturmaktadir. Yeni
stratejiler gelistirilmedigi ve Onlemler alinmadigi takdirde kurum/kurulus ve sirketler igin yikici
sonuglarin ortaya ¢ikmasi kaginilmaz bir gercektir.

Fikri miilkiyet hirsizlig1 basta olmak iizere verilerin degistirilmesi, ¢alinmasi, iiretim siireclerinde
aksamalar yagsanmasi Endiistri 4.0’1 bekleyen 6nemli tehditler arasinda yer almakta olup bu tehditler
firmalarda itibar kayiplar1 yasama endisesini artirmistir. Endiistri 4.0 modelini kullanmak isteyen
endiistriyel kuruluslar bu sekilde veri ve itibar kaybi1 yasamamak adina bu duruma yol acabilecek
faaliyetlere kars1 6nlem almalar1 gerekmektedir. Akilli cihazlarda yasanacak bilgi giivenligi ihlallerinin
oniine gegmek i¢in, liretim asamasinda giivenlik kriterlerinin artirilmasinin yani sira farkindalik olgusu
gelistirilmesi de gerekmektedir.

Son 10 yilda yapilan ¢aligsmalar, Endiistri 4.0 kapsaminda siber giivenlik standartlari i¢in kontrollerin
etkinliginin degerlendirilmesi adina ortak bir anlayis olusturulmasina yardimci olmustur. Avrupa Ag ve
Bilgi Giivenligi Ajans1 (ENISA) ve Avrupa Siber Giivenlik Organizasyonu (ESCO) mevcut standartlari,
prosediirleri, uygulamalari ve yonergeleri toplamistir [30]. Endiistriyel iletisim aglar1 - aglar ve sistemler
icin BT giivenligi kapsaminda gerceklestirilen spesifikasyonlar ve standartlardan ilki ISA/EAC
(International Organization for Standardization/International Electrotechnical Commission)) 62443’dir.
2016 yilinda yaymlanmis olan bu standartin hedef sistemi Endiistriyel Otomasyon ve Kontrol
sistemlerinin giivenligi, erigebilirligi, gizliligi, biitiinliigii ve elektronik giivenligidir. Diger bir 6nemli
standart ise IACS (International Association of Classification Societies- Uluslararasi Klas Kuruluglar
Birligi) Siber Giivenlik Sertifika Cergevesi (ICCF)’dir. 2018 yilinda yayinlanan bu gerceve (framework)
ise kendi kendine uygunluk beyani, bagimsiz uygunluk degerlendirilmesi, {iriin siber dayaniklilik
sertifikasyonu ve tam-siber dayaniklilik sertifikasyonu semalarinin igerildigi ti¢ farkli degerlendirmeyi
onermektedir. Bunlar Uygunluk degerlendirmesi, siber dayaniklilik testi ve gelistirme siirecinin
degerlendirilmesidir. Hedef sistem Endiistriyel Otomasyon ve Kontrol Sistemleridir [31].

Web giivenligi konusunda énemli ¢alismalar yapan OWASP (Open Web Application Security Project -
Acik Web Uygulamasi Giivenlik Projesi) tarafindan yaymlanan nesnelerin interneti projesi de Endiistri
4.0°da siber giivenlik alaninda yapilan 6nemli ¢alismalardandir. Bu ¢alisma, iireticilerin, gelistiricilerin
ve tiiketicilerin Nesnelerin Interneti ile ilgili giivenlik sorunlarin1 daha iyi anlamalarina yardimci olmak
ve kullanicilarin, IoT teknolojilerini olustururken, dagitirken veya degerlendirirken daha iyi glivenlik
kararlar1 almalarin1 saglamak ve kullanicilara yardimer olmak igin tasarlanmistir. 2018 yilinda
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yayinlanan raporda IoT cihazlarinda yer alan giivenlik zafiyetleri 10 baslik altinda kritiklik seviyelerine
gore belirtilmistir. Rapora gore, loT cihazlardaki en kritik zafiyetin zayif ve tahmin edilebilir parolalar
oldugu sistemlere yetkisiz erigimlerin bu parolalarin kolayca tahmin edilmesi ve sistemdeki arka kapilar
kullanilarak gercgeklestirildigi ifade edilmistir. Cihazda ihtiya¢ duyulmayan, giivensiz ag servislerinin
calistyor olmasi (6zellikle internete agik olmasi) bilginin gizlilik, biitiinliik ve erisilebilirligini tehlikeye
atan onemli zafiyet unsurlar1 arasinda yer almaktadir. Yaygin problemler arasinda yer alan bir diger
unsur kimlik dogrulama, yetkilendirme, sistem ara yiiziindeki giris ve ¢ikislarin filtrelenmesidir. Cihaz
ve sistemlerin giivenli ve zamaninda gilincellenmemesi, cihaz ve sistemlerin tehlikeye girmesine izin
verebilecek kullanimdan kalkmis, giivensiz yazilim bilegenleri ve kiitliphanelerinin kullanilmas1 da siber
korsanlar tarafindan sistemlerin hedef haline gelmesine neden olmaktadir. Kullanicilarin sistemlerde
saklanan kisisel bilgileri, gizliligin saglanmasinda sorun yaratmaktadir. Ekosistem i¢indeki hassas
verinin depolama, transfer veya islenme siireclerinde erisim kontrolii ve sifreleme eksikligi varsa
giivenlik problemleri yasanabilmektedir. Cihaz yonetimi eksikliginin beraberinde getirdigi giivenlik
problemlerinin yani sira, varsayilan ayarlar ve sifrelerle gonderilen cihaz ve sistemler kullanicilar
tarafindan giivenlik 6nlemleri alinmadig: takdirde her zaman risk altindadir. Fiziksel giivenlik tizerinde
sikilagtirma yapmanin zor olmasi sebebiyle olusan eksikliklerin sistemler icin risk ortami
olusturdugundan bahsedilen raporda, ayrica bu durumun en diisiik kritiklik seviyesinde oldugu da
belirtilmistir [32].

Endiistri 4.0°1n temel odak noktalarindan biri de akilli fabrikalardir. Akill fabrikalara yapilan saldirilar
ise liretim, miisteriler, treticiler ve lirlinler tizerinde genis ¢apl zararlara sebep olmaktadir. Endiistri 4.0
icin uzun degerli zincirler imalatta en biiyiik glivenlik kaygis1 arasindadir. Endiistri 4.0 ile iiretimde artan
dijitallesme benimsenirken, bu zorlugu kabul eden bir giivenlik yaklagiminin olmamasi, gizliligin,
biitiinliiglin ve iiretim verilerinin kullamlabilirliginin risk altinda oldugu anlamina gelir. 4. Sanayi
devrimi firsatlar ve zorluklar anlamina gelmekle birlikte, bu devrim ile sunulan firsatlardan uzun vadeli
faydalar elde etmek maksadiyla, imalat sirketleri akilli fabrikalar i¢in etkin ve verimli bir giivenlik
yonetim sistemi belirlemek zorundadir [33]. Sadece dijital alanda degil, ayn1 zamanda fiziksel diinyada
da, saldirilarin tiretime, misterilere, iireticilere ve {irlinlere yonelik etkileri daha genis ve potansiyel
olarak daha onemli bir sekilde biiyiiyebilir. Endiistriyel kontrol sistemlerinde kullanilan cihazlarin
kapali aglarda konumlandirilmasi sebebiyle iireticiler, cihaz diizeyinde bir giivenlik 6nlemi alma geregi
duymamislardir. Dérdiincii sanayi devrimi siirecine girilmesi itibariyle geleneksel giivenlik dnlemleri
bu cihazlar i¢in yetersiz kalmistir. Kritik altyapilarda kullanilan cihazlarin/sistemlerin giivenligini
artirmak i¢in derinlemesine savunma yontemleri gelistirilerek, bilgi varliginin iizerine ¢oklu kontrol ve
denetim yontemleri uygulanmalidir [34]. Bu tiir uygulamalarla saldirganlarin agmasi gereken engellerin
sayist artirtlmaktadir.

Endiistri 4.0 ile iiretimin, yapay zeka kullanilarak farkli bir boyuta tasinmasi ve makinelerin akilli bir
sekilde programlanip birbirleri ile iletisim halinde olmasi siber giivenlik problemlerine zemin
hazirlamistir. Bununla birlikte yapay zekanin farkli bir kullanim alani olan, yapay zeka yontemlerinin
kullanilarak siber giivenlik tirtinlerinin gelistirilmesi fikri son yillarda popiilaritesini artirmistir. Birgok
firma bu alanda ¢aligmalar yaparak ticari tiriinler gelistirmistir. Burada yapay zekanin giivenlik igin bir
risk faktori mii yoksa bir ¢dziim yolumu oldugu fikri dogmaktadir. Yapay zekanin kotii niyetli
saldirganlar tarafindan bir ara¢ olarak kullanilmasinin 6niine gegilemeyecegi diisiiniiliirse sistemlerin
yapay zeka uygulamalari kullanilarak yapilan saldirilara karsi korunakli olmasi gerekmektedir.

Bilginin 6nemine ve degerine odaklanan Bilgi Teknolojileri (BT) dallarinin yani sira Endiistri 4.0°da
asil amag giivenlikten Once {iretim ve yonetme siiregleri olmustur. Genel olarak, Bilgi Teknolojileri
sistemlerinin Operasyon Teknolojisi (OT) sistemleriyle entegrasyonu, Endiistri 4.0'in basarisi i¢in ¢ok
onemlidir. Endiistri 4.0'da siber giivenlik ile ilgili karsilagilan 6nemli engellerden biri, herhangi bir
Endiistri 4.0 kurulusunun paydaslar1 arasinda entegrasyon ve isbirligi yapilamamasidir. Endiistri 4.0
ortamlari, bir¢ok farkli konu uzmanlari ile bir¢ok disipline yayilmis gesitli teknolojilerden olugsmaktadir.
Uretim tarafinda Operasyonel Teknoloji ve bu teknolojileri ydneten bir kesim varken, benzer sekilde,
Bilgi Teknolojileri tarafinda, sunucular ve yazilimlar gibi geleneksel BT ve BT varliklariyla calisan
sistem yoOneticileri mevcuttur. Bu kapsamda, OT varliklarmi giivence altina alirken bir kontrol
mithendisi ¢ogunlukla “gérev giivencesi (mission assurance)” ile, bir BT sistem yoneticisi ise “bilgi
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giivencesi” ile ilgilenmektedir. Sonugta, OT ile BT ortak dilde anlasamadiklar1 i¢in her alanda oldugu
gibi giivenlik alaninda da dncelikler farklilasmaktadir.

Endistriyel sistemlerde nihayetinde izole ag yapisindan ¢ikarak, oncelikle intranet ve miiteakiben
internete bagli olduklar1 icin onceden belirlenmis olan giivenlik standartlarina ve bunlar ile alakali
stratejilere sahip olmalari gerekmektedir. Uretim siber giivenligi, giderek artan dijital cihazlar tarafindan
yiiriitiilen yeni tiretim sistemlerinin ortaya ¢ikmasindan 6nce bile 6nemli bosluklara sahipti. Clinkii kritik
oneme sahip islerin gerceklestirildigi Endiistri 4.0’da oncelikli hedef sistemin her zaman kullanilabilir
durumda olmasidir. Bilgi teknolojilerinde ise sistemin gizliligi 6n planda olup, erisiminin bir siireligine
kesilmesi ihmal edilebilir. Bilisim sistemlerinde siber giivenlik ve bilgi giivencesi ii¢ geleneksel merkezi
dayanak etrafinda donmektedir: gizlilik, biitiinliik ve erisilebilirliktir. BT sistemlerinde bilgi giivenligi
unsurlar1 Gizlilik, Biitlinliik ve Erisilebilirlik (Kullanilabilirlik) olarak siralanirken, endiistriyel kontrol
sistemlerinde Erisilebilirlik, Biitiinliik ve Gizlilik olarak siralanmaktadir (Sekil 3). Buradan anlasilacagi
iizere, endiistriyel kontrol sistemleri giivenlik dnceliginden ziyade her zaman sistemlerin stirekliligini
esas alan bir yaklasim benimsemektedir [35]. Endiistriyel kontrol sistemlerini kullanan sirketler ise
birkag saniyelik dahi olsa erisilebilirligi kaybetmeyi goze alamazlar. Gizlilik unsurunun ihmal edildigi
bu tir sistemlerde bilgi varliklarinin kaybi sirketler i¢in sorunlar yaratabilmektedir. Bu nedenle,
geleneksel siber giivenlik tedbirlerinin, mevcut durumlariyla endiistriyel kontrol sistemlerine
aktarilmas1 miimkiin olmayacak, kullanildiklar1 endiistri sektoriine gore 6zellestirilmesi ihtiyaci ortaya
¢ikacaktir. Ornegin, bir siber saldir1 meydana geldiginde, etkilenen klasik kurumsal bilisim teknoloji
sistemleri gegici olarak devre dig1 birakilabilir ve saldirt sonrasi sistemler tekrar aktif edilebilmektedir.
Ancak bu yaklagim, erisilebilirligin temel bir gereklilik oldugu endiistriyel kontrol sistemlerinde
uygulanamaz [36].

Erisilebilirlik

i

Endiistri 4.0'da

Bilgi Giivenligi
Unsurlan

Gizlilik Butlnlidk

Sekil 3. Endiistri 4.0'da Bilgi Giivenligi Unsurlar

Gelismis dijital tretimin siber-fiziksel gilivenligi icin gereklilikler, geleneksel BT sistemlerinin
giivenliginden cesitli yonleriyle farklilik gosterir. BT siber giivenligi, merkezi sunuculara odaklanirken,
cevre birimlerine dnem vermeyen bir katmanl savunmaya dayali glivenlik mimarisini benimser. Ancak,
Nesnelerin Internet’inin benimsenmesi ve yaygimlasmasiyla bu teori gegerliligini kaybetmeye
baslamistir [37]. Ozellikle dijital imalatta, uzak imalat ekipmanim merkezi tasarim bilgisayari kadar
korumamiz gerekir. Artan tehditler, endiistriyel kontrol sistemlerinin k&tii niyetli siber izinsiz giriglerin
hedefi haline geldigini gostermektedir [38].

Endistriyel tiretim sistemlerinin en 6nemli hedefi, liretkenlik kaybi ve gelir kaybiyla sonuglanan
iretimde gereksiz gecikmeleri 6nlemek igin kullanilabilirlik bilesenidir. Bu bilesen, siber fiziksel
sistemlerin iiretim sistemlerine yonelik hizmet reddi saldirilarina karsi korumayi igermektedir. Diger bir
temel hedef, fiziksel hasara veya insanlara zarar verebilecek herhangi bir sistem arizasini 6nlemektir.
Bu amaca ulagsmak i¢in I[ToT sistemlerinin biitlinliigii korunmalidir. Bu olgu, fark edilmeyen iiriin kalitesi
kaybina ve kaynaklarin artan kullanimina yol agabilecek sabotajlara kars1 korumay1 igermektedir. ToT
tabanli tliretim sistemlerinin ve akilli {irlinlerin giiclii baglanabilirligi, endiistriyel casusluga ve
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miisterilerin ve c¢alisanlarin  gizliligine kars1

karsilastirmasi Tablo 2'de verilmistir [40].

yeni

giivenlik mekanizmalari
gerektirmektedir. Bu nedenle, iiretim sistemlerinin kod, veri ve konfiglirasyonunun yani sira iiriin
taslaklarinin gizliligi de dnemli bir giivenlik gereksinimidir [39]. Cesitli siber saldirilara maruz kalinan
Endiistri 4.0 ortaminda siber giivenlik politikasinin olusturulmasi icgin gerekli kavramlarin 6zet

Tablo 2. Siber saldirilarin uygulanma sekillerine gore simiflandirilmasi [40]

gelistirilmesini

2 = § £ QE) © §
= B S & g
< Es 22,887 2235E5 _E: 23
N T E £ o L2 E B 7 8 s 8 X N = O © ¢
s c D S En 28 £ 520385 20
S22 2 EEs 22T 3L ES F 5
=223 088 5328 333 3N
8 2L E 05 2 T o EL -0 XxF 2 8
F 2 ¢ =5 - 9 :é 8 ~ o/ 23 2 2.2 =0
, o IL B S 2 = g § X Ag D FI E 2
T > = A EEZIT 52 2E g Fa= 1t g5
L2352 2Lz 22T 538 O
FSEz oLt 38 ¢Y9rsSad2 8 n 29
ISP 822G 5875588285
c Y 2 5 T 22 35 5 2 X 2 7 2
» o » P e S o b N2 73
7] v n n [
Aldatmak X X X X
Hile Karigtirmak X X X X
Inkar Etmek X X X
Bilgi Ifsalamak X X X X X X X
Hizmet Reddi X X X X X X X X
Ayricalik X X X X X
Giivenilirlik X X X X X X X
Mahremiyet X X X X X X X X X X
Siirdiiriilebilirlik X X X X
Kullanilabilirlik X X X X X X X X X
Biitiinliik X X
Gizlilik X X X X
Kimlik Dogrulama X X X X
Yetkilendirme X X X X X
Inkar Edilemezlik X X X X
Siber-Fiziksel Sistemde
Fiziksel Reaksiyon
Siber-Fiziksel Sistemde
X X
Cevresel Carpismalar
Zamanlama X X
Azaltilmis Yasam Siiresi X X X
Onarilamaz Hasar X X X X X
Hasar Cevreseme X X X
Cevre Hasar1 X X X

Giivenlikle ilgili olarak ele alinmasi gereken diger konular asagidaki gibi siralanabilir [41];

»  Saldwr etkisi: Endistriyel sistemlerin kritik yapisi nedeniyle basarili siber saldirilarin etkisi
normalden ¢ok daha yiiksektir. Bu durum, endiistriyel sistemleri saldirganlar i¢in ¢ok popiiler

hedefler haline getirmektedir.
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*  Giivenli iletisim: Sistemde, IIoT cihazlar1 arasinda giivenli iletisim kanallarinin saglanmasi
esastir. Sinirli esnekliklerinin yani sira, cihazlarin gesitliligini de géz o6niinde bulundurarak,
yazilim 6zellestirme agisindan, iletisim igin gii¢lii sifreleme yaklagimlari uygulanmalidir.

»  Kimlik Dogrulama / Yetkilendirme: Dikkatle ele alinmasi gereken bir diger 6nemli konu,
kullanilan kimlik dogrulama ve yetkilendirme mekanizmalaridir. Insan miidahalesi olmadan
calisan IIoT cihazlar arasinda gerekli giiven katmanimi saglamak i¢in makineden makineye
giiclii kimlik dogrulama teknikleri kullanilmalidir.

» Hesap Verebilirlik: Giivenlikle ilgili olaylardan kaynaklanabilecek olasi zararlarin biyiikligi,
sorunun kaynagini tespit edebilmenin ¢ok 6nemli oldugunu gostermektedir. Kullanicilar ve
sistemin diiglimleri arasindaki etkilesimlerin kaydedilmesi 6nem arz etmektedir.

»  Giiven Yénetimi: Birden fazla IIoT cihazinin, yedekli ¢alisma amaciyla ayni hizmeti vermesi
yaygin olarak kullanilan bir yontemdir. Tiim cihazlarin ayni sekilde ¢alismadig1 heterojen bir
ortamda, igbirligi yapmak i¢in hangi cihazin aktif olarak ¢alisacagini secebilmek ¢cok 6nemlidir.

IIoT cihazlarmin, kontrol edilmesi ve hangi cihazlarla irtibat halinde olacaginin saglanmasi dogru bir
giliven yoOnetimi ile miimkiin olacaktir. IoT cihazlar1 batarya ile ¢almasi sebebiyle sinirli hesaplama
giiciine, islemeye ve depolama kapasitesine sahiptirler. Bu sebeple, kablolu sistemlerde kullanilan
giivenlik algoritmalarinin dogrudan kullanilmasina uygun degildir [42, 43]. Ayrica, IoT sistemlerinde
sinirl1 kaynaklarin olmasi sebebiyle 6LOWPAN, MQTT, CoAP gibi diisiik gii¢ tilketimine yonelik ¢cok
cesitli protokoller ortaya ¢ikmustir [44]. Yeni gelistirilen protokoller ile beraber IoT cihazlart mevcut
protokollerin giivenlik agikliklari ile birlikte yeni agikliklara karsida hassas hale gelmistir. Bu sonug ise
IoT giivenliginde standart giivenlik protokolleri gelistirilmesini zorlastirmig ve loT cihazlarim
saldirganlarin gozdesi haline getirerek, saldirilara daha acik hale getirmektedir.

Yukarida belirtilen Endiistri 4.0’ da karsilasilan zorluklar dikkate alinarak, bu kapsamda ilgili
kurum/organizasyonlar tarafindan yapilmasi gereken dneriler Tablo 3’te 6zetlenmistir.

Tablo 3: Endiistri 4.0 in Siber Giivenlik Bileseninde Karsilasilan Zorluklar ve Alimmas: Gereken Onlemler

KATE- ZORLUKLAR ONERILER ILGILI KURUM
GORi /ORGANIZASYON
1. Bilgi givenligi farkindaligmm 1. Farkindaligin artirilmasina yonelik 1. Akademi ve Ar-Ge
eksikligi caligmalar yapilmali Organlari
. Endistri 4.0’in farkh alanlarda (Ag 2. Sirketler ve kurumlar siber 2, Diizenleyiciler
Giivenligi, OT/IT Giivenligi, vb.) giivenlik  egitimlerine  yatrm 3 Epdiistri 4.0 Giivenlik
kapsamli uzmanlik gerektirmesi ve yapmali Uzmanlart
kalifiye personel eksikligi . Okullar ve {iniversitelerde ilgili
. Endiistri 4.0 ¢oziimlerinin giivenli programlar ve kurslar agilmali
kullanim1  igin  gereken  yeni
yetkinliklerden yoksun olunmast
& . Endiistri 4.0°da siber giivenlik
E konusunda simirli egitimlerin olmasi
12 ve bu egitimlerin pahalihig
- Organizasyonlarin politika eksikligi Sirketlerin giivenli bir Endistri 1. Endiistri 4.0
ve siber giivenlie  yatirim 4.0 ekosistemine gecisini Operatorleri (Coziim
yapilmamast desteklemek i¢in  finansman Saglayicilar ve
Calisanlarin ~ gilivenlikle  ilgili saglanmali Imalatcilar
rollerinin  ve  sorumluluklarinin Inovasyon ve AR-GE faaliyetleri 2. Diizenleyiciler

acikca tanimlanmamasi
Siber giivenlige sadece maliyet
goziiyle bakilmast

tesvik edilmeli

Endiistri 4.0 siber giivenligi i¢in
istikrarli  bir  yasal  ortam
saglanmali
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1. Endistri 4.0'n yasam dongiisinde 1. Endistri 4.0  operatorlerinin =~ 1. Endiistri 4.0

¢ok sayida paydas olmasi sebebi ile sorumluluklarinin yasal Operatorleri (Cozim
bir giivenlik olayr sonrasinda yiikiimliliklerinin =~ agik  bir Saglayicilar ve
sorumlulugun  paylastirilmasinin sekilde belirtilmesi Imalatcilar
zorlugu 2. Siber sigorta  poligelerinin 2. Diizenleyiciler
2. Endistri 4.0 cihaz {ireticilerinin potansiyelinin degerlendirilmesi
iriinlerde gerekli giivenlik 3. Endistri 4.0 siber giivenlik
islevlerini yerine getirmemesi gereksinimlerinin ~ satin  alma
3. Endistri 4.0 ¢oziimlerinin uzun sirasindaki s6zlesmelerde
omrii ve uzun vadeli bakimlar ile belirtilmesi
ilgili finansal taahhiitlerin agirlig: 4. Endistri 4.0 giivenligi igin
4. Endiistri 4.0 glivenlik standartlari ve mevcut  standartlar  {izerinde
kilavuzlarinda onerilen onerilerin analizler yapilmasi
[~ uygulanmasi icin sistematik 5. Teknik standartlarin
E tariflerin eksikligi gelistirilmesinde ~ fikir  birligi
O saglamak icin Endistri 4.0
§ aktorleri arasinda diyaloglarin
’a gelistirilmesi
1. Farkli ulusal yasama gergevelerine 1. Tedarik zinciri risklerini 1. Diizenleyiciler
tabi tedarik =zinciri aktorlerinin tammlamak  i¢in  periyodik 2. Standardizasyon
sayica fazlaligi araliklarla risk degerlendirmesi Toplulugu
2. Tedarik zincirinin herhangi bir yapilmali
noktasinda bir giivenlik ihlalinin 2. Her tedarik¢iye duyulan giiven
nihai iriiniin giivenligi {izerinde miktar1 tanimlanarak devam eden
olumsuz etkisi ve ortaya ¢ikan tehdit ortami
izlenmeli
3. Uriinleri, tanmmus  giivenlik
standartlarina ve sertifikasyon
programlarma uyan tedarikgiler
ile ¢alisilmalt
1. Farkli freticilerin cihazlarmin ve 1. Endiistri 4.0 bilesenleri i¢in ortak 1. Diizenleyiciler
platformlarinin kullanilmast bir protokol kullaniminin tegvik 2. Standardizasyon
durumunda, birlikte galisabilirligin edilmesi Toplulugu
5 saglanmasi problemi 2. Isbirligi ortaklart ve tedarik 3. Endiistri 4.0
= 2. Platformlar, cihazlar ve protokoller zincirindeki sirketler arasinda, ti¢ Operatorleri (Coziim
8 arasinda ortak bir giivenlik temeli siber giivenlik yoniinii (insanlar, Saglayicilar ve
= saglamanin zorlugu siirecler ve teknolojiler) de Imalatgilar
e 3. Tim unsurlar iizerinde birlestirici kapsayacak sekilde belirli 4. Akademi ve Ar-Ge
5 ortak bir siber giivenlik katmaninin giivenlik diizeylerinin Organlari
E saglanmasinin getirdigi problem belirlenmesi 5. Endiistri 4.0 Giivenlik
3. Birlikte calisabilirligin testi i¢in Uzmanlari

laboratuvar ve testbed
ortamlarinin olusturulmast

5. SONUC

Endiistri 4.0 hala gelismekte olan bir kavram olmasina ragmen, tiim diinyada ve 6zellikle Avrupa
iilkelerinde varlig1 oldukc¢a hissedilmektedir. Yasanan gelismelerde bu devrimin durdurulamayacagini
gostermektedir. Siber diinya ile olan etkilesim/baglanti, bilisim teknoloji cihaz ve arayiiz sayilar ne
kadar fazlaysa, siber saldirilar i¢in potansiyel saldir1 ylizeyi o kadar biiyiik olmaktadir. Bu nedenle, bu
riskleri teknik ve oOrgiitsel diizeyde en aza indirmek i¢in mutlaka gerekli tedbirler alinmalidir. Bu
tedbirlerden en dnemlileri agagidaki gibi siralanabilir;

e (Calisanlarin ve yoneticilerin, siber giivenlik farkindaligmin arttirllmasina yonelik egitim
verilmesi,

e Giivenlik duvari, sanal 6zel ag kullanimi, saldir1 dnleme/tespit sistemleri, antiviriis yazilimlar
gibi teknik ¢oztimlerin kullanilmasi,

e Bilisim teknoloji cihazlar1 ve kullanicilarinin tiim aktivitelerinin kayit edilmesi ve bunlarin
siirekli olarak izlenmesi,
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e Siber saldirilan {lizerine ¢ekerek, asil sistemleri saldirganlardan uzak tutmak i¢in “bal kiipleri”
kullanilmasi.

e Politika ( Siber giivenlik uygulamalarinin hayata gegirilmesi amaciyla, farkli kullanim
durumlari i¢in ¢esitli yonergeler hazirlanmal1 ve uyarlanmalidir.)

Endiistri 4.0 iiretim siirecinin yukarida belirtilen 9 bilesen iizerinde uyumlu bir sekilde ¢aligmasi ve
iireticiye fayda saglamasi i¢in siber gilivenlik esas alinmalidir. Siber giivenlik is stirekliliginin devami
icin koruyucu bir mekanizma olarak diistiniilmelidir. Endiistri 4.0 siirecine gegis dncesinde ilgili siber
giivenlik tehditlerinin tam olarak tespit edilip farkinda olunmasi ve giivenlik ¢éziimlerinin tiim bu siirece
gecis oncesinde ele alinmasi gerekmektedir.

Diizenli bakim ve siirekli yenilenen bir giivenlik planit uygulanarak tiim sistemler kontrol altinda
tutulmalidr.

Siber giivenlik, Endiistri 4.0’1n kurumlar tarafindan benimsenmesinin 6niindeki en biiyiik engellerden
biri olmustur. Endiistri 4.0’da siber giivenligi tek bir boyutta diisiinmemek gerekir. Her sistemin risk
degerlendirmesi yapilarak, sistemlere 0zel derinlemesine bir giivenlik yaklagimi ortaya
koyulmalidir. Yalitilmis ortamlarda basarili olmasi amaglanarak tasarlanan endistriyel cihazlar,
Endiistri 4.0 ile baslangigta tasarlandiklar1 amaglarinin sinirlarinin disina ¢ikabilir ve daha 6nce var
olmayan yeni tehditlerin ortaya ¢ikmasina neden olabilir. Bu sikintili durumun asilmasi adina, dogru bir
varlik ve risk yonetimi bu yeni tehditlere karst koruma saglamak i¢in bir basamak olacaktir.

Hayata gecirilecek siber giivenlik yazilim ve donanimlarinin, mutlaka gergeke¢i bir test yataginda
onceden kontrol edilmesi gerekmektedir. Aym siire¢, gomiilil yazilim ve giivenlik giincellestirmeleri
icinde uygulanmasi gergek sistemler iizerinde yasanacak aksakliklarin 6niine gecilmesini saglayacaktir.
Kamu veya 0zel sektorlere ait kritik altyapilara gerceklestirilen siber saldirilarin sonuglanmasi veya
girisim agsamasinda kalmasi durumlarinda dahi elde edilen tecriibeler mutlaka ortak bir platformda belirli
gizlilik ilkelerine uyarak paylasilmas1 gerekmektedir.

Imalat ve endiistrideki siber giivenlik bilinci ticari sistemler ve ozellikle savunma sanayii kadar
gelismemistir. Ancak endistriyel casusluk ve bilgi ifsasi basta olmak {izere gergeklestirilecek siber
saldirilar sonucunda ¢ok ciddi maddi kayiplarla karsilasilabilir. Bu nedenle, Endiistri 4.0 siirecinin
getirdigi verimlilik, otomasyon, siirat, iglerlik gibi potansiyelleri etkin kullanabilmek i¢in siber giivenlik
boyutuna yeterli dnem verilmelidir.
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