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1. INTRODUCCION

En el campo de la seguridad de la informacién, se busca tener en cuenta todas las
posibles amenazas que pueden ocurrir sobre la informacion y los datos; uno de estos
eventos, son los ataques de ingenieria social, en donde usualmente los usuarios finales
de la entidad muchas veces se ven comprometidos, debido a que no cuentan con el

conocimiento para afrontar este tipo de eventos.

Los atacantes buscan identificar diferentes brechas de seguridad, tomando como foco la
conducta humana y explotando aspectos psicoldgicos para lograr alcanzar un beneficio
econdmico a traveés de técnicas de engafio; por lo anterior, el factor humano es el mayor
objetivo del atacante, debido a su falta de conocimiento o exceso de confianza frente a

la informacioén que se encuentra a su alcance.

Las organizaciones invierten una gran cantidad de recursos en infraestructura para
proteger su informacién; sin embargo, uno de los eslabones mas débiles son los usuarios
finales, de los cuales las empresas no dedican el tiempo adecuado y no proyectan

recursos financieros para capacitar y culturizar a las personas.

Segun estudios realizados por diversas empresas y consultores de seguridad informatica

y en seguridad de Internet, se evidencian las siguientes estadisticas! (Chavez, 2021):

e EI 50% de las empresas son y han sido victimas de la ingenieria social. Los
delincuentes han utilizado el phishing y las redes sociales para obtener
informacion de las personas y/o empresas.

o El teléfono y los correos electronicos buscan engafiar y obtener la confianza del
destinatario, representan la fuente mas comun para engafar a los usuarios (47
%).

o Las redes sociales son suministro continuo de personal, familiar, financiera y

profesional, (39 %) y los terminales méviles mal asegurados (12 %).

* Chavez, J. D. (2021). Aspectos interesantes sobre la Ingenieria Social.
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o El afan de lucro es la razén mas frecuente de los ataques, seguida del deseo a
acceder a informacion confidencial de la persona y/o empresa (46 %), la
busqueda de ventajas competitivas (40 %) y los actos de venganza (14 %).

e SOlo el 34 % de las personas y/o empresas han sido capacitadas y/o
concienciadas sobre politicas de seguridad para evitar caer en diferentes tipos
de ataques. Los nuevos empleados, y aquellos que no tienen aun la pertinencia
de estar en una empresa, con frecuencia son los objetivos mas solicitados por

los ciberdelincuentes.

Es importante que las empresas trabajen e inviertan en sus modelos de seguridad de la
informacién, de forma que se logren establecer técnicas que involucren al usuario final,
con el objetivo de mitigar los riesgos sobre las diferentes amenazas que se presenten,
debido a que los empresarios usualmente fijan presupuestos para robustecer sus
plataformas a nivel de seguridad, dejando en segundo plano al personal que diariamente

presta sus servicios sobre toda su infraestructura.
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2. MARCO DE REFERENCIA DE SEGURIDAD

Dentro de esté proceso de investigacion se revisa el modelo de seguridad aprobado por
las MINTIC “Ministerio de Tecnologias de la Informacion y las Comunicaciones”; este
documento, se encuentra alineado con diferentes marcos de referencias como por
ejemplo la 1SO27001:2013, adicional cuenta con una serie de guias que permiten la
gestion de riesgos y controles sobre las empresas publicas, normalmente estas guias
son tomadas por las entidades privadas como un prototipo para su implementacion y
ejecucion?, en esté documento citan, que se debe definir un plan de comunicaciones que

se describe a continuacion:

o Plan de Comunicaciones: Todas las organizaciones deben contar con un plan
de comunicacién, sensibilizacion y capacitacién, su mayor objetivo debe ser
preservar el aseguramiento de la informacion; este documento, debe estar
enfocado hacia todos los empleados de la organizacion y proveedores de forma
que se genere conciencia, se creen rutinas y se logre crear una cultura

organizacional sobre la seguridad de la informacion.

Dentro del marco de referencia adoptado por el MINTIC, se definieron 21 guias que
apoyan los procesos de seguridad dentro de las diferentes entidades; a continuacion,
vamos a describir las guias que estan relacionadas con las campafias de concientizacion
de seguridad de la informacion, para que sean tenidas en cuenta como material de apoyo

en las oportunidades de mejora sobre esta investigacion:

o Guia 1 — Metodologias y pruebas de efectividad: este documento tiene como
objetivo realizar algunas pruebas que permitan identificar algunas brechas que
se puedan presentar dentro del modelo de seguridad, en su proceso de ejecucion
una de sus etapas es identificar el comportamiento de los empleados con
respecto a los ataques de ingenieria social, debido a que las personas son
consideradas como una de las mayores amenazas frente a los activos de la
informacion.?

e Guia 14 — Plan de Comunicacion, sensibilizacion y capacitacion: a través de

2 MINTIC, Modelo de Seguridad y Privacidad de la Informacion, 2016
3 MINTIC, Guia Metodoldgica de Pruebas de Efectividad, 2016
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diferentes fases, esta guia tiene como finalidad difundir una serie de pautas que
se encuentran formalizadas a través de un documento o politicas de seguridad;
el equipo de sensibilizacion y comunicaciones, debe buscar estrategias
innovadoras que permitan que el usuario final adquiera el conocimiento,
permanezca atento y se encuentre actualizado, del cdmo debe actuar ante un

posible evento de seguridad que se presente.?.

Como se dijo al inicio de este apartado, la norma 1SO27001:2013 es uno de los marcos

de referencia que se tiene en cuenta para el aseguramiento de la informacién; a

continuacion, detallamos el control que relaciona los planes de concientizacién y

sensibilizacion de seguridad de la informacion, segiin documento:®.

“Control A.7.2.2: Concientizacion, educacion y formacion en Seguridad de la
Informacién: Todos los empleados de la Organizacién y en donde sea pertinente,
los contratistas deben recibir formacion adecuada en concientizacion y
actualizaciones regulares en politicas y procedimientos organizacionales,

pertinentes para su formacion laboral. ©

Dado los diferentes marcos de referencia, es importante que COMTEC busque idear e

implementar planes de sensibilizacion que les permita asegurar y proteger la

informacioén, de forma que se adopten medios de comunicacién que innoven y capten la

atencion de los empleados que les permita alcanzar los objetivos con respecto a la

Seguridad de la Informacion de la entidad.

4 MINTIC, Plan de capacitacion, sensibilizacion y comunicacion de Seguridad de la Informacion, 2016

>SGS

6 SGS, ISO 27001-2013 esta no es la Norma Original, es una Interpretacién de SGS Colombia S.A., Division S&SC, Pag

32.
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3. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Tanto en Colombia, como en el mundo, el aseguramiento de la informacién siempre
presentara brechas y vulnerabilidades; ante esta situacion, se han desarrollado e
implementado varias medidas, como por ejemplo el bloqueo de paginas de internet, des-
habilitacion de puertos, restriccion de accesos, etc., sin que ninguna haya sido infalible

siendo el usuario una de las mas criticas.

El desarrollo de este documento implicara el conocimiento y capacitacién de los usuarios
en COMTEC en la seguridad de la informacién y como se desenvuelve cada uno de
ellos.

Partimos de la premisa, que las personas no saben que es la seguridad de la
informacién, no entienden y no prestan atencién a las capacitaciones, entonces ¢ que se

deberia hacer?
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4. QUIEN ES COMTEC

El desarrollo de este trabajo se hizo en una empresa de telecomunicaciones; sin
embargo, por temas de confidencialidad no se utiliza directamente la razén social;
por lo anterior, en esté proceso de investigacion sera conocida como COMTEC:

COMTEC nace el 15 de enero de 1990, producto de la necesidad de tener una
empresa de comunicaciones en Colombia. Cierra su primer afo de operaciones con
100 clientes (empresas de prestacioén de servicios de telecomunicaciones). En 1995
COMTEC obtiene alianzas con varias universidades nacionales para iniciar la
instalacion de Internet, hoy se cuenta con el 63,78% de usuarios en categoria ADSL.
En 1991 lanza un proyecto que consiste en utilizar la red satelital para conectar a los
habitantes de los antiguos territorios nacionales. En el 2002, COMTEC se convierte
en asociado independiente de América Movil, gracias a esto, se cubren mas 400

poblaciones a nivel nacional.

A partir del 2015, se abre una nueva linea de negocio, la cual es la de seguridad de

la informacion, la cual se ofrece inicialmente a entidades bancarias.

COMTEC, es pionera en la tercerizacién de telecomunicaciones y seguridad de la

informacion, generando valor agregado a los clientes.

A la fecha COMTEC cuenta con mas 1200 usuarios tanto corporativos, como

personales, tanto en infraestructura, como seguridad informatica; a nivel nacional.
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5. OBJETIVOS

5.1. OBJETIVO GENERAL.

Analizar y evaluar la efectividad del plan de capacitacion y sensibilizacién sobre
seguridad de la informacion en las campafas de concientizacion que tiene establecida
COMTEC vy proponer lineamientos de forma que cada empleado asegure la integridad,

confidencialidad y disponibilidad de la informacion.

5.2. OBJETIVOS ESPECIFICOS.

o Validar el conocimiento de los empleados sobre seguridad de la informacion en
COMTEC, mediante encuestas que permitan identificar cuales son las
necesidades sobre las capacitaciones en la entidad.

e Evaluar, medir y cuantificar los resultados obtenidos de las encuestas realizadas,
de forma que permita valorar la eficacia en la ejecucion de programas de
concientizacion de la entidad.

e Con base a los resultados estadisticos, se aportaran opciones de mejora al plan
de capacitaciéon que permitan optimizar la respuesta de los usuarios, frente a los

diferentes eventos de seguridad.
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6. CAPITULO |

En este apartado se describe la metodologia empleada para la recoleccién de la
informacion en COMTEC. La informacién obtenida proviene de la ejecucion de una
encuesta realiza a un grupo de funcionarios que hacen parte de la organizacion,
mediante la aplicacion de una serie de preguntas relacionadas con el ambito de

Seguridad de la Informacion.
6.1 FICHA TECNICA

e Ambito: Se realizo a nivel nacional.
¢ Universo:
o 1200 trabajadores pertenecientes a la Empresa COMTEC que desempefian
sus funciones en diferentes areas de la entidad.
o Se realizd la dispersion a nivel nacional, de los cuales 14 ciudades

respondieron; a continuacion, se relacionan:

Tabla 1: Descripcién de Ciudades

Popayan
Bogota Medellin
| Otmsciudades |
Arauca Huila
Zipaquira Santa Marta
Barranquilla Villavicencio
Valledupar Pasto
Manizales Cucuta
Armenia

Fuente: Elaboracion propia

o Muestra: Se realizo sobre ciento veinte ocho (128) trabajadores de la
organizacion, todos mayores de edad, teniendo en cuenta su antigiiedad en la

empresa; asi como el area en donde prestan sus servicios:
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Tabla 2: Areas de trabajo en COMTEC

Administrativo

Auxiliar

Direccion

Operario

Técnico

Tecnologia

Fuente: Elaboracién propia

Técnica de recoleccion: Formulario electronico.

Preguntas que se formularon:

(0]

(0]

¢ Qué es Seguridad de la Informacion?

¢Un malware es?

¢ Através de que medios ha conocido sobre Seguridad de la Informacion?

¢ Phishing es?

¢,Cuando recibes un correo de un remitente desconocido, posiblemente
sospechoso que haces?

¢Un virus es?

¢Una contrasefa segura es?

¢,Cada cuanto se deben cambiar las contrasefas del sistema?

¢, Para usted un dispositivo biométrico es?

¢,Cuando usted ingreso a la compania (COMTEC) recibié instrucciones o lo

capacitaron sobre Seguridad de la Informacién?

Fecha de realizacion: Entre el 17 de septiembre y el 13 de octubre del afio 2021.

Disefio y realizacion: La encuesta fue disefa y realizada por los ingenieros de

Sistemas Carolina Romero, Javier Mauricio Caraballo Leon y Arturo José Bolivar

Sanchez, estudiantes de la especializacion de Seguridad de la Informacién de la

Fundacién Universitaria los Libertadores.
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6.2 METODOLOGIA

Para el desarrollo de este proceso investigativo, se utilizé la siguiente metodologia de
trabajo:
e Se realizé una encuesta a un grupo representativo correspondiente al 10%
o Luego para el analisis de los resultados se elaboré una matriz de ponderacién
donde se le asigné un peso numeérico a cada pregunta y cada opcion de
respuesta correcta e incorrecta. Los resultados cualitativos de las encuestas

fueron transformados a valores cuantitativos de la siguiente forma.

Tabla 3: Matriz de Ponderacion

MATRIZ DE PONDERACION

Factores Alternativas
Pregunta Peso A B C |D
P1 20 10 5 1|1
P2 8 10 5 1|1
P3 13 10 5 1|1
P4 8 5 10 1|1
P5 8 10 1 5 |1
P6 8 10 1 5 |1
P7 10 10 1 1|5
P8 7 5 1 10 |1
P9 8 10 5 1|1
P10 10 10 1 1|5

Fuente: Elaboracién propia

En este proceso al no encontrar resultados representativos, se decide explorar las
agrupaciones, en donde se identificaron dos variables, la primera correspondiente a
localizacion geografica y la segunda por nivel de conocimiento:

¢ Ciudades principales y otras ciudades

¢ Mayor conocimiento, conocimiento intermedio y menor conocimiento.
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Tabla 4: Matriz de Ponderacion NC

Mayor conocimiento 439-588
Conocimiento intermedio 289-438
Menos conocimiento 139-288

Fuente: Elaboracion propia
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7. CAPITULOII

7.1 DESARROLLO

Analisis sobre los resultados obtenidos de las encuestas realizadas:

En este analisis, se parte de que los resultados obtenidos son datos cualitativos, los
cuales fueron procesados y tabulados para poder validar el nivel de conocimiento sobre
seguridad de la informacién y asi convertirlos en datos cuantitativos. Se tabulo y califico
para cuantificar y ponderar la informacion de forma que permita homologarla.

Una vez homologada la informacion, se procede a realizar diferentes tipos de
agrupaciones, esté tipo de analisis son denominado agrupaciones, en donde se busca
revelar patrones de comportamiento que permita generar un analisis sobre los datos

obtenidos.
¢ Resultados que describen el nivel de comprension en las agrupaciones entre las
ciudades y los medios por los cuales ha adquirido el conocimiento sobre

seguridad de la informacion:

Figura 1: Medios de comunicacion - nivel de conocimiento - ciudades

Nivel de Con 'T Ciudades Principales Otras Ciudades Total general
-ICapacitaciones empresariales (charlas, cursos) 41,49% 11,54% 35,00%
Conocimiento Intermedio (*NC 289-438) 13,83% 3,85% 11,67%
Mayor Conocimiento (*NC 439-588) 24,47% 3,85% 20,00%
Menor conocimiento (*NC 139-288) 3,19% 3,85% 3,33%
-ICampafias redes sociales (publicidad, brochure, otros) 27,66% 57,69% 34,17%
Conocimiento Intermedio (*NC 289-438) 18,09% 38,46% 22,50%
Mayor Conocimiento (*NC 439-588) 9,57% 3,85% 8,33%
Menor conocimiento (*NC 139-288) 0,00% 15,38% 3,33%
-ICapacitaciones personales (diplomatods, cursos) 13,83% 15,38% 14,17%
Conocimiento Intermedio (*NC 289-438) 1,06% 11,54% 3,33%
Mayor Conocimiento (*NC 439-588) 11,70% 3,85% 10,00%
Menor conocimiento (*NC 139-288) 1,06% 0,00% 0,83%
-ICampafias empresariales (Peri6dicos internos, ecard) 8,51% 11,54% 9,17%
Conocimiento Intermedio (*NC 289-438) 7,45% 7,69% 7,50%
Mayor Conocimiento (*NC 439-588) 1,06% 0,00% 0,83%
Menor conocimiento (*NC 139-288) 0,00% 3,85% 0,83%
+Otros medios 8,51% 3,85% 7,50%
Total general 100,00% 100,00% 100,00%

Fuente: Elaboracién propia

Resultados que describen el nivel de comprension en las agrupaciones, entre las

areas de trabajo y los medios por los cuales se adquirié el conocimiento sobre
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seguridad de la informacion:

Figura 2: Medios de comunicacion - areas de trabajo - nivel de conocimiento

Nivel de Conocimiento SEG INF

=ICapacitaciones empresariales (charlas, cursos) 34,21%
Mayor Conocimiento (*NC 439-588) 18,42%
Conocimiento Intermedio (*NC 289-438) 13,16%
Menor conocimiento (*NC 139-288) 2,63%

-ICampafias redes sociales (publicidad, brochure, otros) 31,58%
Mayor Conocimiento (*NC 439-588) 0,00%
Conocimiento Intermedio (*NC 289-438) 28,95%
Menor conocimiento (*NC 139-288) 2,63%

=ICapacitaciones personales (diplomatods, cursos) 15,79%
Mayor Conocimiento (*NC 439-588) 10,53%
Conocimiento Intermedio (*NC 289-438) 5,26%
Menor conocimiento (*NC 139-288) 0,00%

-ICampafias empresariales (Periddicos internos, ecard) 15,79%
Mayor Conocimiento (*NC 439-588) 2,63%
Conocimiento Intermedio (*NC 289-438) 13,16%
Menor conocimiento (*NC 139-288) 0,00%

+Otros medios 2,63%

Total general 100,00%

48,57%
20,00%
22,86%
571%
25,71%
8,57%
14,29%
2,86%
11,43%
571%
2,86%
2,86%
2,86%
0,00%
2,86%
0,00%
11,43%
100,00%

36,36%
31,82%
4,55%
0,00%
31,82%
9,09%
13,64%
9,09%
22,73%
22,73%
0,00%
0,00%
9,09%
0,00%
9,09%
0,00%
0,00%

23,08%
15,38%
0,00%
7,69%
61,54%
38,46%
23,08%
0,00%
15,38%
7,69%
7,69%
0,00%
0,00%
0,00%
0,00%
0,00%
0,00%

100,00% 100,00%

Fuente: Elaboracion propia

Por lo anterior recomendamos que se sigan

empresariales en sala de juntas, cursos a los grupos administrativo, de tecnologia y

operarios y a la direccion y auxiliares se observa que la mejor técnica para adquirir

el conocimiento es a través de las redes sociales y otros.

e En el siguiente cluster se identificd que el 48% de los empleados tienen un mayor

conocimiento de seguridad de la informacion en las ciudades principales y que

|'T| Administrativo Operario Tecnologia Auxiliar Direccién Técnico

9,09% 0,00%
9,09% 0,00%
0,00% 0,00%
0,00% 0,00%
45,45% 0,00%
0,00% 0,00%
45,45% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
0,00% 0,00%
9,09% 100,00%
0,00% 0,00%
9,09% 0,00%
0,00% 100,00%
36,36% 0,00%

100,00%  100,00%

Total general

adquirieron el conocimiento a través de capacitaciones empresariales.

Figura 3: Medios comunicacion - ciudades - mayor conocimiento

Campaiias redes sociales (publicidad, brochu
otros)

ecard)

Capacitaciones empresariales (charlas, cursos) g

Capacitaciones personales (diplomatods, cursos) g

Otros medios

Campaiias empresariales (Periddicos internos,

M Ciudades Principales

M Otras Ciudades

Mayor Conocimiento (*NC 439-588)

E

d 18%

E d 3%

re, —— 19%
E

R =%
o

0%

2%

0%

d 33%

d 33%

A 33%

~

Fuente: Elaboracion propia

35,00%
20,00%
11,67%
3,33%
34,17%
8,33%
22,50%
3,33%
14,17%
10,00%
3,33%
0,83%
9,17%
0,83%
7,50%
0,83%
7,50%
100,00%

impartiendo capacitaciones
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e En el siguiente cluster indica que los empleados tienen un conocimiento
intermedio del 63% sobre de seguridad de la informacién en otras ciudades,

mencionan que esto fue a través de campanas en redes sociales:

Figura 4: Medios de comunicacion — ciudades — conocimiento intermedio

- D
Conocimiento Intermedio (¥*NC 289-438)

M Ciudades Principales M Otras Ciudades

Campafias redes sociales (publicidad, brochure, | —— ] 0
otros) B 63%

—— 3 170

Capacitaciones empresariales (charlas, cursos
P p ( s ) B %

Campafias empresariales (Periddicos internos, | — 17%

ecard) e 13%
0y
Capacitaciones personales (diplomatods, cursos) o 2%
— 19%
0y
Otros medios Bt 10%
0%
A\ vy

Fuente: Elaboracion propia

e EI 75% de las agrupaciones de menor conocimiento en ciudades principales,
menciona que conoce de seguridad de la informacién a través de capacitaciones
empresariales, en esté grupo analizado predominan empleados con cargo

operativo y mayores a 40 afos.
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Figura 5:Medios comunicacion — ciudades — menor conocimiento

4 N
Menor conocimiento (¥*NC 139-288)

M Ciudades Principales W Otras Ciudades

Capacitaciones empresariales (charlas, cursos) _—
’ e 14%

Campafias redes sociales (publicidad, brochure, = 0%

otros) il 57 %

Otros medios

0%
Rl 1%

e 25%
0y

Capacitaciones personales (diplomatods, cursos) 0%
o

Campafias empresariales (Periddicos internos, = 0%

ecard) e 14%

Fuente: Elaboracion propia
e Se observa que en las ciudades principales las capacitaciones empresariales
tienen un mayor impacto en los empleados (41%) y en las otras ciudades se

analiza que las campafias en redes sociales tienen una mejor aceptacion (58%).

Figura 6: Medios de comunicacion - sobre Seguridad de la Informacion

4 I
M Ciudades Principales M Otras Ciudades
Capacitaciones empresariales (charlas, cursos) u a1
’ g : el 12%
Campafias redes sociales (publicidad, brochure, | — 2 3%
otros) ——————) 58
0,
Capacitaciones personales (diplomatods, cursos) R 14%
e 15%
Campafias empresariales (Periédicos internos, [l 9%
ecard) e 12%
0y
Otros medios = 0%
B 2%
S A

Fuente: Elaboracion propia

e Al cruzar el ponderado del nivel de conocimiento, identificamos que a menor edad
mayor conocimiento sobre seguridad de la informacién, de igual manera a mayor

edad tienden a tener un conocimiento intermedio sobre seguridad de la
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informacion.

Figura 7: Validacién del conocimiento por rango de edad

e 2
B Menor conocimiento (*NC 139-288)
B Conocimiento Intermedio (¥*NC 289-438)

B Mayor Conocimiento (*NC 439-588)

18- 30 afios 30 - 40 afios 40 - 50 afios 50 - 60 afios 60 - 70 afios

A\

Fuente: Elaboracién propia

e En el siguiente cluster se observa una tendencia a un mayor conocimiento en

ciudades principales con respecto a la antigliedad en la empresa:

Figura 8: Conocimiento por tiempo de antigliedad en ciudades principales

s N
Ciudades Principales

B Menor conocimiento (¥*NC 139-288)
B Conocimiento Intermedio (*NC 289-438)
m Mayor Conocimiento (*NC 439-588)

entre 1y 3 meses entre 3y 6 meses entre 6y 9 meses entre 9y 12 meses

Fuente: Elaboracién propia

e En otras ciudades predomina el conocimiento intermedio en cuanto seguridad de

la informacion y pasados los 3 meses se adquiere mayor conocimiento:
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Figura 9: Conocimiento por tiempo de antigliedad en otras ciudades

e ™
Otras Ciudades

B Menor conocimiento (¥*NC 139-288)
B Conocimiento Intermedio (¥*NC 289-438)
B Mayor Conocimiento (*NC 439-588)

entre 1 Yy 3 meses entre 3y 6 meses entre 6y 9 meses entre 9y 12 meses

Fuente: Elaboracion propia

o En esta agrupacién se observé que en las ciudades principales les fue mejor
debido a que acertaron un 86% la respuesta de sobre que es seguridad de la

informacion y en otras ciudades acertaron un 66%:

Figura 10: Empleados de COMTEC responden que es Seguridad de la Informacién

s N
¢Qué es seguridad de la informacién?

m Ciudades Principales m Otras Ciudades
Busca proteger la informacién 86,17%
para mantener la 56.67%
confidencialidad, la... R
Ciencia que esta encargada de
. . 1,06%
evaluar, estudiar y gestionar
. 14,81%
los riesgos de un proceso
. Es la proteccién de \a. 11,70%
infraestructura computacional
) 18,52%
y todo lo relacionado con esta

| 1,08%

Ninguna de las anteriores
0,00%

Fuente: Elaboracion propia

e En la siguiente agrupacién se pregunto ¢qué es un malware?, de forma general
las respuestas no fueron acertadas, debido a que sol6 el 10.59% respondié

correctamente en las ciudades principales.
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Figura 11: Empleados de COMTEC responden que es un malware

4 N\
Un malware es:

M Ciudades Principales M Otras Ciudades

_ 41,18%
B 23,53%
12,94%

Es un término general que 11,76%
incluye muchos tipos de virus 3,85%

Significa que el software esta
oo I 10,59%
disefiado y creado para causar

N . . 0,00%
dafio a un dispositivo 0 a su... ’

A\ v

Fuente: Elaboracién propia
e En esta agrupacion se buscéd validar que tanto sabian los empleados sobre
phishing y el 15.48% respondié que no sabia en las ciudades principales y en

otras ciudades el 38.46%:

Figura 12: Empleados de COMTEC responden que es un Phishing

Phishing es:

M Ciudades Principales M Otras Ciudades
Modalidad de estafa, cuyo 4%
ObjEtiVO e obtener datos’ — ﬂ
. 42,31%

claves, nimeros de cuentas...
El phishing es el arte de robar
) it A 23,81%
informacion corporativa o de

15,38%

usuarios a través de emails...

No sabes 15.48%
38,46%

Modalidad de pesca, para
. . 3,57%
obtener informacion
3,85%

confidencial.

Fuente: Elaboracién propia
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e En esta agrupacién, aunque el 88.30% y el 77.78% respondieron de forma

acertada en las en las ciudades principales y otras ciudades; se

identificd que el

3.18% es una brecha de seguridad que puede poner en riesgo la informacion

debido a que el resultado no fue el acertado.

Figura 13: Empleados de COMTEC responden que es un antivirus

s
Un antivirus es:

m Ciudades Principales m Otras Ciudades

Es un software que se utiliza .
para evitar, buscar, detectar y 77.78% 88,30%
,78%
eliminar virus de una...
Protege tu vida digital para 8,51%
que te sientas mas seguro h 18,52%
Es un software malicioso

disefiado para dafiar o explotar Ll
cualquier dispositivo

,06%
3,70%

| 1,06%

No sabes
0,00%

Es el riesgo que una persona,
sistema u objeto puede sufrir
frente a peligros

| 1,06%
0,00%

\,

~

Fuente: Elaboracion propia

e En la siguiente agrupacioén se identificé que el 97.87% y el 96.30% en las en las

ciudades principales y otras respectivamente tienen el conocimiento para

establecer una contrasefa segura; sin embargo, con él 5.82% se debe reforzar

el conocimiento.

Figura 14: Empleados de COMTEC responden que es una contrasefia segura

-
Una contrasefia segura es:

M Ciudades Principales B Otras Ciudades

| 1,06%
0,00%

Mi fecha de nacimiento

| 1,06%
0,00%

123456

0,00%

Admin
B s70%

Debe tener mas de ocho
97,87%
caracteres, debe tener la
A . 96,30%
combinacion de ndmeros,...

~

Fuente: Elaboracion propia
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e En esta pregunta se buscd determinar el nivel de conocimiento sobre los
lineamientos y politicas de COMTEC; sin embargo, la siguiente agrupacién
respondié que el 34.44% y 34.62% consideran que la contrasefia se debe

cambiar una vez al mes.

Figura 15: Empleados de COMTEC periodicidad cambio de contrasefa

r ~
Cada cuanto se deben cambiar las contrasefias del sistema

m Ciudades Principales M Otras Ciudades

34,44%
34,62%

Una vez al mes

31,11%

Cada tres meses 26,92%

Semestralmente 13,33%

19,23%

10,00%
Una vez por semana 7,69%

6,67%

Cada dos meses 3 85%

4,44%

Una vez al afio 7,69%

Fuente: Elaboracion propia

e En esté agrupacion se observo que el 93.62% correspondiente a ciudades
principales y el 77,78% en otras ciudades, respondieron acertadamente con

respecto a que es un dispositivo biométrico.

Figura 16:Empleados de COMTEC responden sobre un dispositivo biométrico

- N
Para usted un dispositivo biométrico es

M Ciudades Principales m Otras Ciudades

. . 3,62%
un dispositivo para acceso a

sitios restringidos
77,78%

. N 6,38%
un dispositivo para
identificacion
22,22%

Fuente: Elaboracion propia
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e Segun la siguiente agrupacion se concluye que en la etapa de induccién se
generaron capacitaciones sobre seguridad de la informacién al 100% en las
ciudades principales y en otras ciudades se observd que el 100% no lo esta

realizando.

Figura 17: Empleados de COMTEC - capacitacion al ingresar a la compania
- ~
¢Cudndo usted ingreso a la compania (COMTEC) recibid
instrucciones o lo capacitaron sobre Seguridad de la
Informacion?

m Ciudades Principales M Otras Ciudades

_ 100.00%
S

0,00%

0,00%

No
_ 1000

Fuente: Elaboracion propia
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8. CONCLUSIONES

Inicialmente se esperaba que el proceso de encuestas se diera como resultado,
un bajo conocimiento sobre seguridad de la informacion; sin embargo, en él
desarrollo se ha encontrado que en diferentes grupos focales su nivel de
conocimiento es medio y alto.

Se sugiere a COMTEC evaluar los procesos de comunicacion hacia los
empleados de forma eficiente y eficaz para que se cumplan los objetivos
establecidos en la politica de seguridad de la informacion.

Los rangos de edades entre 18 y 30 afos tienen un mayor conocimiento en
seguridad de la informacion; por lo cual, se pueden aprovechar las redes sociales
para fortalecer los pilares de la informacion.

Para personas mayores a 30 afos, es importante trabajar a través de
capacitaciones presenciales y/o virtuales de forma que se logre captar la atencién
del usuario final y fortalecer su conocimiento sobre seguridad de la informacion.
Garantizar a los nuevos empleados dentro de su proceso de induccion,
capacitaciones sobre las politicas, procesos y procedimientos de seguridad de la
informacién.

Es importante trabajar, como los usuarios entrenan su mente, para saber
enfrentar un evento de seguridad, de un tema que ya se conoce; para esto, se

sugiere realizar practicas en ambientes controlados.
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9. RECOMENDACIONES

1. Disponer de un plan de capacitacién, en donde se recomienda considerar los

siguientes aspectos:

a. Definir una periodicidad (una vez a la semana)

b. Hay que precisar que siempre sea el mismo dia a la semana

c. Esimportante que la informacion impartida no sea extenuante, larga o pesada
para que su retencion sea mas eficiente.

d. Establecer una imagen o logo de seguridad de la informacién, en donde
siempre debe visualizarse como parte de la campana.

e. Definir temas semanales como, por ejemplo: Riesgos, politica de seguridad,

recomendaciones preventivas, conceptos de seguridad entre otros.

2. Evaluar los planes de entrenamiento que utiliza seguridad de la informacién para
identificar si estan enmarcados de forma globalizada y segmentar las

capacitaciones dentro de las areas de trabajo.
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10. GLOSARIO

Ataque: Es una practica asociada a un software malicioso 0 persona que busca
causar dafios a la infraestructura y/o la informacién.

Campafia: Es una serie de mecanismos y estrategias que busca comunicar o
transferir determinada informacién.

Ingenieria Social: Acciones que utilizan personas para obtener informacion de
terceros y esté puede ser utilizada con fines maliciosos.

Incidente: Es un evento que puede afectar los pilares de seguridad de la
informacion.

Muestra: Es un grupo de datos, perteneciente a un universo de informacion.
Seguridad de la Informacion: Busca proteger los pilares de la informacién.
Usuario Final: Persona que utiliza la informacién de la entidad a través de
diferentes medios.

Vulnerabilidad: Brecha de seguridad que puede ser utilizada para realizar un
ataque.
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