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Autorenreferat

Autorenreferat

Die vorliegende Arbeit befasst sich mit der Evaluation von IP-basierten Komponen-
ten der Leit- und Sicherungstechnik. Die nachste digitale Stellwerksgeneration wird
Uber standardisierte Schnittstellen verfligen und uber ein IP-Netz kommunizieren,
was neue Chancen und Herausforderungen fur Planung, Zulassung und Betrieb mit
sich bringt. Hersteller und Behorden bendtigen Werkzeuge wie Testumgebungen,
um die neuen Komponenten auf effektive Art und Weise zu testen. Das Ziel dieser
Arbeit ist es, ein Konzept fur ein solches Werkzeug in Form einer Testumgebung zu
liefern und, mittels einer prototypischen Implementierung dieser, Optimierungspo-
tentiale der Anwendung von EULYNX Schnittstellen zu untersuchen. Im Rahmen die-
ser Arbeit werden Anforderungen untersucht, die an eine solche Testumgebung ge-
stellt werden. Als Grundlage dafur erfolgt eine Einfuhrung in digitale Stellwerke, in
die EULYNX Spezifikationen sowie in das RaSTA-Protokoll. Darauf aufbauend wer-
den Aufbau und Funktionsweise des entwickelten Testumgebungskonzepts be-
schrieben. Die Validierung der Testumgebung erfolgt durch den Test einer Open
Source Implementierung des RaSTA-Protokolls. Abschliellend werden die Ergeb-
nisse des Tests prasentiert und die daraus gewonnenen Erkenntnisse u. a. im Bezug
auf FahrstraRenbildezeiten und Anzahl von steuerbaren Stelleinheiten diskutiert.
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Abstract

Abstract

This study deals with the evaluation of IP-based CCS components. The next genera-
tion of digital interlockings will support standardized interfaces and will communi-
cate by means of IP networks, introducing new opportunities and challenges for all
lifecycle stages of railway infrastructure. Manufacturers and governmental bodies
need tools to test and validate the new components. The aim of this study is to pro-
vide a concept for such a tool in form of a testing environment and research the
potential of the application of the EULYNX interfaces using a prototype implemen-
tation. For this purpose, the requirements of such a testing environment are ana-
lysed and the basics of digital interlockings, EULYNX specification and RaSTA proto-
col are introduced. Furthermore, architecture and specific functionality of the test-
ing environment are described. Finally, the results obtained during validation of the
testing environment by test runs with the RaSTA protocol are presented and their
implications are discussed, specifically in terms of route setting times and number
of connectable actuators.




Thesen zur wissenschaftlichen Arbeit

Thesen zur wissenschaftlichen Arbeit

1.

Durch die Einfuhrung der nach EULYNX standardisierten Schnittstellen lassen
sich Laufzeitverkirzungen innerhalb der Leit- und Sicherungstechnik erreichen.

Eine Evaluationsumgebung zur Durchfuhrung von Komponenten- und Integrati-
onstests lasst sich auf Basis von Open Source Software umsetzen.

Die bestehende Open Source Implementierung des Rail Safe Transport Applica-
tion Protokoll muss auf Schwachstellen / mangelnde Umsetzung der Spezifika-
tion (DIN VDE V 0831-200) Uberpruft werden und eine Fehlerbereinigung erfol-
gen.

Mit einer Evaluationsumgebung zur Projektion von bahnbetrieblichem IP-Netz
und EULYNX-Komponenten lassen sich Fahrstral3enbildezeiten messen und die
Funktionalitat von Netzwerkprotokollen testen.

Es existieren kostengunstige COTS-Komponenten, welche konventionelle Ele-
mente der Leit- und Sicherungstechnik ersetzen kénnen.

Die Datenrate des bahnbetrieblichen IP-Netzes wird den Anforderungen im Be-
zug auf die Anzahl der angeschlossenen Object Controller gerecht.
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Kapitel 1: Einleitung

1 Einleitung

Der Eisenbahn kommt als Hoffnungstrager fur das Erreichen der deutschen Klima-
ziele im Verkehrssektor eine entscheidende Bedeutung zu. Im Zusammenschluss
mit seinen europaischen Partnern hat Deutschland in Bekenntnis zum 2015 unter-
zeichneten Pariser Klimaabkommen zugesagt, den Ausstol3 von Treibhausgasen im
Sektor Verkehr bis zum Jahr 2030 um mindestens 40% gegenuber 1990 zu reduzie-
ren. Durch das Klimaschutzgesetz von 2021 sind diese Ziele auf nationaler Ebene
verbindlich festgelegt, bei Verfehlung drohen Sanktionen in Form von Sofortpro-
grammen mit unmittelbarer Wirkung [KLI2]. Der dazugehdrige MalBnahmenkatalog,
das Klimaschutzprogramm 2030, enthalt zwei MalRnahmenbundel fir den Schienen-
personen- und -guterverkehr [KLI30]. In diesen wird unter anderem die Beseitigung
von Engpassen, Steigerung der Attraktivitat fir Nutzer und EinfUhrung von digitaler
Leit- und Sicherungstechnik angestrebt. Als wesentliches Instrument zur Beseiti-
gung von Engpassen und zur Leistungssteigerung des Schienenverkehrs wird die
Digitalisierung von Stellwerken genannt. Wahrend konventionelle Stellwerkstechnik
fur jedes individuelle Gleisfeldelement einen separaten Anschluss fur Stromversor-
gung und Datenubertragung zentral am Stellwerk vorsieht, werden bei digitalen
Stellwerken (DSTW) gemal3 des aktuellen Stands der Technik die Gleisfeldelemente
Uber Netzwerke angesteuert. Neben den positiven Effekten auf die Leistungsfahig-
keit des Schienennetzes bringen DSTW eine Reihe von weiteren Vorteilen mit sich,
beispielsweise die Standardisierung von Komponenten des Gleisfeldes, einfachere
Instandhaltung, stabilere Datenleitungen und groRere Bedienbereiche, mit jeweils
kaskadierenden Gewinnen fur wirtschaftlicheren und effizienteren Betrieb [SCH21].

Standardisierte Schnittstellen ermoglichen eine modulare Auftragsvergabe inner-
halb von Stellwerksprojekten, was zu einer Offnung des Marktes fur kleine und mit-
telstandische Unternehmen und dadurch zu mehr Wettbewerb und wesentlich
gunstigeren Kosten fUr Bau, Betrieb und Instandhaltung von Stellwerken fihrt.
Durch die groReren Bedienbereiche werden beim Umbau von DSTW auf Stelleinhei-
ten bezogen gréRere Bauvolumina erreicht, was die Kosten durch Skaleneffekte'
senkt [PAS17].

Hardware und Software von im Schienenverkehr eingesetzten sicherheitsrelevanten
Komponenten mussen hohen Sicherheitsanforderungen genugen. Ist die Tauglich-
keit durch Gutachten und Sicherheitsprifungen nachgewiesen, erfolgt die Zulas-
sung durch das Eisenbahnbundesamt. Fur die Validierung dieser Komponenten und
die Durchfuhrung der Sicherheitsprafung durch Behdérden und Unternehmen sind
spezielle Werkzeuge nétig, um Konformitat mit allen relevanten Schnittstellen und
eventuelle systemUbergreifende Auswirkungen zu testen sowie Aussagen Uber die
Leistungsfahigkeit der Komponente machen zu kdénnen. Ein solches Werkzeug ist
eine Evaluierungsumgebung, welche den unkomplizierten Austausch von zu testen-
den Modulen ermdglicht, komplexe Gleisfelder darstellen und unterschiedliche

' Effizientere Ressourcenauslastung durch GréRe
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Kapitel 1: Einleitung

Bedingungen (bspw. negative Beeintrachtigungen des Netzes wie Latenzen) simu-
lieren kann. [SCH22; HUN16]




Kapitel 2: Zielstellung

2 Zielstellung

Ziel der Arbeit soll die Konzeption und prototypische Umsetzung des o.g. Konzeptes
einer Evaluierungsumgebung fur IP-Netz basierte Komponenten der Leit- und Siche-
rungstechnik sein. Die Funktionsfahigkeit soll anhand eines Beispiels demonstriert
werden. Zu diesem Zweck soll das fur die Kommunikation Uber das bahnbetriebli-
che-IP-Netz vorgesehene und DIN-genormte Protokoll Rail Safe Application Protocol
(RaSTA) einem Leistungstest unterzogen werden.

Die hieraus resultierenden Teilaufgaben sind in den jeweiligen Kapiteln beschrie-
ben. Kapitel 3 fuhrt in die Grundlagen der Stellwerke ein. In Kapitel 4 wird der Aufbau
von DSTW beschrieben. In Kapitel 5 werden die Anforderungen an die Evaluierungs-
umgebung definiert und die technischen Grundlagen der Umsetzung erklart, bevor
Einzelheiten des Aufbaus in Kapitel 6 beschrieben werden. Kapitel 7 fihrt in die fur
die Validierung der Umgebung wichtigen Grundlagen von EULYNX und RaSTA ein.
Kapitel 8 beginnt mit einer Beschreibung der Experimentdurchfihrung und enthalt
die Messergebnisse, die Diskussion dieser schliel3t sich in Kapitel 9 an. In Kapitel 10
werden die Erkenntnisse der Arbeit zusammengefasst.
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Kapitel 3: Grundlagen der digitale Stellwerke

3 Grundlagen der digitale Stellwerke

In der vorliegenden Arbeit werden Simulationen von Betriebs- und Informationsab-
ldufen in der Bahninfrastruktur mittels einer digitalen Testumgebung entwickelt. Im
Folgenden werden daher zunachst die fur das Verstandnis der Ablaufe erforderli-
chen Informationen zur Organisation und Technologie digitaler Stellwerke beschrie-
ben:

3.1 Aligemeine Beschreibung und Funktionsweise eines
Stellwerks

Aus den charakteristischen Systemeigenschaften der Eisenbahn ergibt sich die Not-
wendigkeit einer leit- und sicherungstechnischen Ebene flir den Schienenverkehr:
Lange Bremswege aufgrund des geringen Haftreibungskoeffizienten zwischen
Stahlrad und Stahlschiene und die ausschlieBliche Méglichkeit der Anderung des
Fahrwegs an diskreten Punkten als Konsequenz der Spurfuhrung erfordern die
Kommunikation der Verkehrsteilnehmer miteinander sowie mit der Infrastruktur.
Die zu bewaltigenden Aufgaben sind die raumliche Trennung der Schienenfahr-
zeuge, von welchen aus bei hohen Geschwindigkeiten der Bremsweg nicht vollstan-
dig einsehbar ist, die richtige Einstellung der beweglichen Fahrwegelemente (Wei-
chen) und gegebenenfalls die Abstimmung mit systemfremden Verkehrsteilneh-
mern an Bahnubergangen. Auch wenn es alternative Konzepte gibt, welche die indi-
viduelle Kommunikation von Fahrzeugen mit Weichen und untereinander beinhal-
ten, so werden diese Aufgaben im Interesse eines moglichst leistungsfahigen und
optimierten Verkehrsgeschehens meist von einer zentralen Stelle Gbernommen.
Historisch betrachtet war diese immer das sogenannte Stellwerk, welches die Steu-
erung der Feldelemente, deren sicherungstechnische Abhangigkeiten (Sicherungs-
logik) und Schnittstellen fir andere Systeme, wie Gleisfreimeldeanlagen, beinhaltet,
raumlich begrenzt auf den Stellbezirk. [MAS15]

Nachdem es in der Anfangszeit des Eisenbahnverkehrs ohne ein Ubergeordnetes
System zur Abstandhaltung oftmals zu Unfallen gekommen war, wurden die Schie-
nenwege in ortsfeste Blocke eingeteilt, in denen sich nur ein Fahrzeug gleichzeitig
aufhalten durfte. Die Belegung eines Blocks wird heutzutage technisch Gberpruft, in
Deutschland fast ausschlieBlich mittels einer Erfassung der Anzahl der in einen
Block ein- und ausfahrenden Achsen (Achszahler) oder der Kontrolle des unterbre-
chungsfreien Flusses eines Stroms im Gleis (Gleisstromkreis). Ist der zu befahrene
Schienenweg frei, kann die Fahrt erlaubt werden, sobald alle beweglichen Fahr-
wegelemente in der erforderlichen Weise festgelegt und verschlossen sind. Unter
der zusatzlichen Voraussetzung, dass diese Einrichtungen wahrend der Dauer der
Fahrterlaubnis auch verschlossen bleiben, ist dieser Zusammenhang als Signalab-
hangigkeit bekannt. Diese Erlaubnis konnte zu Zeiten der ersten Stellwerksbaufor-
men nur durch das Stellwerk und nur per Lichtsignal (oder schriftlichem/fernmund-
lichem Befehl) an das Fahrzeug Ubertragen werden.

11



Kapitel 3: Grundlagen der digitale Stellwerke

Der per Festlegung und Verschluss gesicherte Fahrweg wird Fahrstral3e genannt. Die
Abhangigkeiten zwischen Signalen und Einrichtungen sind fur alle moéglichen Fahr-
stral3en im Stellbezirk eines Stellwerks in den Verschlusspldnen dargestellt. Durch
die Stellwerkslogik ist sichergestellt, dass Verletzungen der Signalabhangigkeit laut
Verschlussplan unmaéglich sind (vgl. [HEI13; EBU0S]).

3.2 Bedeutung von digitalen Stellwerken

Der technische Fortschritt fihrte seit dem Bau des ersten mechanischen Stellwerks
vor Uber 150 Jahren [TUM] zu verschiedenen Stellwerksbauformen, von denen jede
neue Generation Optimierungspotentiale zur Steigerung von Sicherheit, Effizienz
und Geschwindigkeit im Betriebsablauf oder in der Wirtschaftlichkeit umsetzen
konnte. So ermaoglichten Fortschritte in der Elektronik die Entwicklung von elektri-
schen Weichenantrieben, welche den fur das Einstellen des Fahrweges bendtigten
Kraftaufwand wesentlich reduzierten. Die automatische Gleisfreimeldung fihrte zu
einer Entlastung des Fahrdienstleiters und zu mehr Sicherheit durch Eliminierung
der menschlichen Fehlerkomponente bei einer sicherheitskritischen Aufgabe
[LAU21].

Aufgrund der Langlebigkeit von Infrastrukturprojekten sind in Deutschland heutzu-
tage alle vier bisherigen Stellwerksbauformen parallel im Einsatz. In diesem Jahr ist
es fast 40 Jahre her, seit das erste Stellwerk der vierten Generation, der elektroni-
schen Stellwerke (ESTW), an die Deutsche Bahn Ubergeben wurde. Hierbei begann
im Jahr 1985 die Praxiserprobung eines ESTW auf der Bahnstrecke Minchen-Gar-
misch-Partenkirchen, als erstes elektronisches Stellwerk der DB AG [ETR85]. Mittler-
weile ist die Einfihrung der funften Generation, digitale Stellwerke (DSTW), in vollem
Gange [LAU21; DB22].

Um die Notwendigkeit der technischen Weiterentwicklung der Bahninfrastruktur zu
erkennen und die kleinschrittigen Moglichkeiten zur Implementierung dieser wert-
schatzen zu kdnnen, ist neben dem Blick in die Vergangenheit auch ein Blick in die
Zukunft interessant. Die Digitalen Schiene Deutschland, das Kernprogramm der DB
AG zur Verfolgung der Digitalisierungsziele, hat ein Zielbild fur das Gesamtsystem
Bahn formuliert, was unter anderem folgende Stichpunkte enthalt [DSD19]:

- Kl-basiertes Verkehrsmanagement plant und steuert Zige und Trassen
- Digitale Fahrgastlenkung optimiert Passagierstrome in Echtzeit

- Stérungen werden automatisiert erkannt und schneller bearbeitet

- Zuge fahren automatisiert und erkennen ihr Umfeld

- Zuge fahren in optimalen Abstanden

Das DSTW auf Basis des bahnbetrieblichen IP-Netzes bildet die grundlegende
Schicht fur den Informationsaustausch der an der Umsetzung dieser Plane beteilig-
ten Teilsysteme.

12



Kapitel 3: Grundlagen der digitale Stellwerke

Eine strikte Einteilung des Verantwortungsbereichs des Stellwerks verkompliziert
sich jedoch zukunftig. Seit eine Fahrterlaubnis, auch Movement Authority (MA), nicht
nur per Lichtsignal, sondern auch per Mobilfunk im Falle des Europaischen Zugbe-
einflussungssystems ETCS (oder per Linienleiter im Falle des linienférmigen Zugbe-
einflussungssystems LZB) an die Fahrzeuge Ubertragen werden kann, ist die Ertei-
lung der Fahrterlaubnis nicht mehr zwingend Aufgabe des Stellwerks. Mit dem Blick
auf die Entwicklungen in der Leit- und Sicherungstechnik, insbesondere die Ortung
der Zuge durch das Radio Block Centre (RBC) bei Fahrten unter ETCS Level 3, wird
sich die Kernaufgabe des Stellwerks langfristig auf die Ausfuhrung der Befehle zur
Steuerung der Weichen beschranken, welche von neuen Elementen wie RBC und
Train Management System (TMS) weitergegeben werden [BUK20].

“Overlay” ETCS L2 | “Classic” ETCS L2 ETCS L2+ ETCS L3 Hybrid ETCS L3 Mov. Bl
Weichensteuerung
Bidirektionale Schnittstelle Stellwerk <+ RBC
IXL -
Gleisfreimeldung Gleisfreimeldung Gleisfreimeldung Fahr
Gleisfrei-
Fahrstraenbildung | | FahrstraBenbildung _ e | straen- J Eahre
FahrstraRenbildung ke g bildung rGﬂ]g::fr:i_ il
‘ UG bildung
RBC
[ Erteilung Fahrterlaubnis (MA) ‘
[ Kontrolle und Uberwachung der Strecken und Knoten ‘
™S [
Optimierung des Betriebsablaufes in Kombination mit ATO ‘
\ ATO |
Zug
Zugintegritatsprifung }

Abb. 3.1: Entwicklung der Verantwortlichkeiten innerhalb der LST mit zuneh-
mender Optimierung des Zugbeeinflussungssystems ETCS [BUK20]

3.3 Qualitatsmerkmal FahrstraBenbildezeit

Fahrwegkapazitat und Betriebsqualitat werden malf3geblich durch die Zeitverbrau-
che einer Zugfahrt bestimmt. Die zentrale GréR3e fur die Qualitat eines Stellwerks im
Sinne von dessen Einfluss auf die Dauer von Zugfahrten ist neben der Lange der
Fahrwegabschnitte der Anteil der Ubertragungs- und Verarbeitungszeiten, auch
Laufzeiten genannt (vgl. Abb. 3.2).
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Bremseinsatzpunkt
(Indication Point) Blockstrecke
individueller| Zugl Weg
e | [ e
B
f. Vorprozesse
(jgﬁ Zuglenkung,
A-Anforderung)
FahrstraRenbildezeit
(nur Stellwerk)
Ubertragungs- und
Verarbeitungszeiten
(weiterer Systemkomponenten)
Anndherungsfahrzeit
inkl. Reaktionszeit fiir
Triebfahrzeugfiihrer
bzw. ATO
Belegungs-/
Fahrzeit in der Sperrzeit
Blockstrecke
Raumfahrzeit
FahrstraBenauflosezeit
zeit ETCS Level 2
Prinzipdarstellung Durchrutschweg bzw. Gefahrpunktabtand @@ Achszahlpunkt

Abb. 3.2: Darstellung der Belegungs- und Sperrzeitkomponenten der LST mit
ETCS Level 2. Der Anteil der LST-Laufzeiten ist rot beschriftet, aus [BEH21]

Die als Zugfolgezeit bezeichnete Zeit zwischen zwei Zugfahrten wirkt sich direkt auf
die Fahrwegkapazitat aus und wird nach Rdumung des Fahrwegs durch den Zug nur
durch die Geschwindigkeit beeinflusst, mit welcher die alte Fahrstral3e aufgeldst und
die neue Fahrstral3e eingestellt werden kann, inklusive der Durchfuhrung aller dafur
notigen Prufungen. Die Berucksichtigung der Laufzeiten von Leit- und Sicherungs-
technik in der Planung von Stellwerken wurde am Beispiel des Digitalen Knoten
Stuttgart untersucht. Unter dem Ziel ,maximaler Leistungsfahigkeit” wurde diesen
besondere Aufmerksamkeit gewidmet.

So wurden die Laufzeiten im Vergabeverfahren ein zuschlagsrelevantes Kriterium,
welchem 5% der erreichbaren Gesamtpunktzahl beigemessen wurden (neben 85%
fUr Preis und je 5% fur Inbetriebnahme- und Redundanzkonzept) [BEH21]. FUr sechs
aussagekraftige Szenarien anhand der konkreten Infrastruktur mussten entspre-
chende Angaben gemacht werden. Ein wichtiger Aspekt im Verfahren war die Ab-
kehr vom bloBen Erfassen der Gesamtlaufzeiten von einem bestimmten Start- bis
zum Endergebnis zugunsten einer transparenten Aufschllsselung der elementaren
Laufzeiten. FUr alle Szenarien existierten Erwartungswerte, welche auf Basis der
~Untersuchung zur Einflhrung von ETCS im Kernnetz der S-Bahn Stuttgart”, durch-
gefihrt von der Ingenieurgemeinschaft ,Machbarkeitsstudie ETCS S-Bahn
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Stuttgart”, sowie der DB-Richtlinie 819.0732 gebildet wurden [ING19]. Diese Werte
konnten innerhalb der Ausschreibung vom Vergabegewinner Thales um 7 bis 10 Se-
kunden unterboten werden [BEH21].

Ein Beispiel fur die Zusammensetzung der Ende-zu-Ende Laufzeiten einer Fahrstra-
RBenbildung, vom Passieren des FahrstralRenzugschlussstelle durch das vorausfah-
rende Fahrzeug bis zur Anzeige der Fahrterlaubnis auf dem Fahrzeugcomputer,
existiert in Form einer Herstellerbefragung und ist in Tab. 3.1 dargestellt.

Zeitanteil Laufzeit ohne | Laufzeit mit
Weiche Weiche
Fahrstral3enauflosezeit 3s 3s
Fahrstral3enbildezeit 6s 12s
Ubertragung ESTW-ETCS-Zentrale (ESTW-Z/RBC) 0,5s 0,5s
Verarbeitung in der ETCS-Z 0,5s 05s
Ubertragung der Fahrterlaubnis per GSM-R 0,8s 08s
Laufzeitverzégerungen an Schnittstellen (GSM-R, SCI- | 1s 1s
RBC)
Verarbeitung und Anzeige im Fahrzeuggerat (OBU) 15s 15s
Summe (aufgerundet) 14s 20s

Tab. 3.1: Zusammensetzung der Ende-zu-Ende Laufzeiten einer FahrstraBen-
bildung, nach [ING19]

Im Folgenden sind die einzelnen Laufzeiten, welche fur die Zielstellung der Arbeit
relevant sind, entsprechend der Definition in der oben genannten S-Bahn-ETCS-
Untersuchung beschrieben:

FahrstraBenauflésezeit

Die FahrstralRenauflosezeit ist die Zeit, die vom Freifahren des Abschnitts an beno-
tigt wird, bis zu dem Zeitpunkt, an dem alle Bedingungen im Stellwerk fur das Ein-
stellen der Fahrstral3e fur den folgenden Zug erfullt sind.

FahrstraBenbildezeit
Die FahrstralRenbildezeit ist die Zeit, die vom Stellanstol3 bis zur Meldung des Signal-
begriffs an das RBC, am Ausgang des ESTW gemessen, bendtigt wird.

Zeit zur Einstellung der Folgefahrstral3e

Da die Fahrstral3enauflosezeit und die Fahrstra3enbildezeit einzeln schwer oder gar
nicht zu ermitteln sind, wird angestrebt, die Zeit zur Einstellung der Folgefahrstral3e
zu ermitteln. Diese Zeit ist die Zeit, die ben6tigt wird, vom Freifahren des Abschnitts
eines vorausfahrenden Zuges (Zug passiert Achszahlpunkt), bis zur Meldung des
Fahrtbegriffs an das RBC (Ausgang ESTW) fur den Folgezug.
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FahrstraBRenbildezeit unter ETCS Level 3

Eine Besonderheit bei der Berechnung der Fahrwegkapazitat ergibt sich mit einem
Blick auf zuklnftige Abstandshalteverfahren wie unter ETCS Level 3 Moving Block.
Laut Buker et al. (2020) gibt es die Fahrstral3enbildezeit als solche unter ETCS Level
3 Moving Block nicht mehr. So ,[,springt“] die [Fahrterlaubnis] eines Zuges [...] nicht
mehr von Signal zu Signal, sondern wird dynamisch verschoben” [BUK20]. Dadurch
wird die Bedeutung der Leistungsfahigkeit der Stellwerke bezuglich der Umlaufzei-
ten noch weiter unterstrichen, da es sonst zu Verzégerungen in der Erteilung der
Fahrterlaubnis kommt, wo eigentlich bereits eine Zugfahrt stattfinden koénnte
[BUK20].

3.4 Die Weiterentwicklung von ESTW zu DSTW

Das elektronische Stellwerk basiert bereits auf digitalen Rechnersystemen, d.h. in
grundlegender Logik und Funktionalitat unterscheiden sich ESTW und DSTW nicht.
Die entscheidende Weiterentwicklung liegt in der Art und Weise der Vernetzung der
am Bahnbetrieb beteiligten Teilsysteme, wie die Steuerung der Weichen und Licht-
signale, und in der Standardisierung der Schnittstellen fir die Kommunikation die-
ser mit dem Stellwerk. ,Fur die Struktur der einzelnen ESTW gibt es erwartungsge-
mal kein einheitliches Design.”, so Maschek in ,Analyse zur Gestaltung elektroni-
scher Stellwerke” (1999) [MAS96]. Das klassische Stellwerk wird als monolithisches
System eines einzelnen Herstellers ausgeschrieben, geplant, gebaut und betrieben.
Die Abwesenheit eines einheitlichen Designs der ESTW, ganz zu schweigen von stell-
werkubergreifend kompatiblen und austauschbaren Komponenten, sorgt fur eine
komplizierte bzw. unflexible Wartung und eingeschrankte Erweiterungsfahigkeit, far
welche von den jeweiligen Herstellern hohe Preise gefordert werden (vgl. Anhang
B).

Im Laufe der 40-jahrigen Geschichte der ESTW wurden verschiedene Varianten der
Datenubertragung zu den Feldelementen genutzt. Im Folgenden ist der Weg der
Stellinformation vom Fahrdienstleiter bis zur Weiche in einem der Ublichsten ESTW,
Bauform El S von Siemens, nach Maschek (1999) [MAS96] vereinfacht beschrieben
(siehe Abb. 5 in [MAS96]).

Die Feldelemente sind Uber einen sternformigen Stellwerksbus mit der Buszentrale
und diese mit dem Bereichsstellrechner verbunden. Die Stellbefehle werden vom
Bedienplatzrechner ausgeldst und im Bedien- und Anzeigerechner auf Zuldssigkeit
gepruft, dann weiter an den Bereichsstellrechner GUbermittelt und enden bei soge-
nannten Stellteilen, einer Kombination aus Elektronik und Signalrelais, welche die
eigentlichen Stellelemente stellen und kontrollieren.

Der Datenaustauch wird in Form von normierten Telegrammen durchgefuhrt, be-
stehend aus Kopf mit Auftragsart, Empfangeradresse und Absenderadresse, einem
Datenteil und einem Sicherungsabschnitt. Wegen Limitierungen in der Adressierung
kédnnen an ein Bussystem lediglich 127 Rechner angeschlossen werden; die
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maximale Anzahl von kontrollierbaren Stelleinheiten pro Bereichsstellrechner be-
tragt 30 bis 40. Durch Nutzung mehrerer Bedien- und Anzeigerechner pro Stellwerk
kdnnen trotzdem in ein und demselben ESTW etwa 1000 Stelleinheiten beherrscht
werden. Die maximale Stellentfernung uber Kupferkabel betragt lediglich 6,5 km
und wurde erst in spateren Bauformen durch die Nutzung von anderen Technolo-
gien wie Lichtwellenleitern erweitert.

Der Austausch von Teilsystemen aufgrund von Weiterentwicklung dieser ist bei
manchen Stellwerksbauformen fur ausgewahlte Teilsysteme maoglich, bspw. bei Teil-
systemen innerhalb der Sicherheitsschale der Bauform El L. Bei neueren ESTW ver-
schwimmt die Grenze zu DSTW im Bezug auf die DatenUbertragung, denn die Nut-
zung eines IP-Netzes war in Stellwerksvarianten ab 2008 maoglich.

3.5 Beschreibung und Funktionsweise von DSTW

Einhergehend mit der Anpassung von Schnittstellen des Stellwerks an die Kommu-
nikation Uber das bb-IP-Netz sollten diese standardisiert werden. Standardisierte
technische Schnittstellen sind ein Bestandteil des Alltags fur die meisten Menschen
heutzutage, wie beispielsweise die Standards USB oder HDMI im Bereich der per-
sonlichen elektronischen Gerate. Gerade der Universal Serial Bus (USB) Standard ist
eine Erfolgsgeschichte fur Standardisierung in der Elektrotechnik. So hatte das USB
Implementers Forum nur zwei Jahre nachdem 1996 die USB Spezifikation 1.0 verof-
fentlich wurde bereits mehr als 400 Unternehmen als Mitglieder (mehr als 1000 im
Jahr 2022) und mehr als 500 Produkte befanden sich in der Entwicklung
[1394NEWS].

Projekte mit dieser Zielsetzung fur Schnittstellen der Eisenbahninfrastruktur began-
nen bereits im Rahmen des Integrated European Signalling System (INESS) Projektes
der UIC, welches von 2008 bis 2010 durchgefihrt wurde. Das Hauptziel sollte die
bedeutende Reduzierung der Lebenszykluskosten fur Stellwerke der Zukunft und
zugehorige AulBenanlagen sein [INEO9]. Es wurden Grundlagen und Anforderungen
ausgearbeitet, die vom 2012 gestarteten Projekt der Deutschen Bahn NeuPro
(,Neue Produktionsverfahren”) aufgegriffen wurden. NeuPro ging 2014 in EULYNX
auf, einer Organisation von mittlerweile 13 europaischen Eisenbahninfrastrukturbe-
treibern (Stand: November 2022) mit dem Ziel, die eingangs erwahnte Einfihrung
von Standards europaweit durchzusetzen [EUL17].

In EULYNX wurden folgende Schnittstellen - SCI (Standard Communication Inter-
face) - zu allen wichtigen AulRenverbindungen eines Stellwerks definiert:

= SCI|-RBC (Radio Block Centre): Schnittstelle zur ETCS-Streckenzentrale

= SCI-ILS (Interlocking System): Schnittstelle zum Nachbarstellwerk

= SCI-LX (Level Crossing): Schnittstelle fir Bahnibergange mit Uberwachungs-
art FahrstraReniiberwachung (FSU)

» SCI-CC (Command & Control): Schnittstelle zum Bedienplatz
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»  SCI-IO (Input/Output): Schnittstelle fur universelle digital Ein- und Ausgabe-
signale

» SCI-LS (Light Signal): Schnittstelle zu Lichtsignalen

= SCI-TDS (Train Detection System): Schnittstelle zur Gleisfreimeldeeinrich-
tung

» SCI-P (Point): Schnittstelle zur Steuerbaugruppe fur Weichenantriebe

Daneben existieren Schnittstellen fur Instandhaltungsdaten, SMI (Standard Mainte-
nance Interface), und Diagnosedaten, SDI (Standard Diagnostic Interface) mit un-
tergeordneter Bedeutung fur diese Arbeit.

Von den erhofften Vorteilen wurden einige bereits genannt, an dieser Stelle sollen
sie nochmals gebundelt zusammengefasst werden:

Die Nutzung von Standardkomponenten, sog. commercial off-the-shelf (COTS), fur
die Kommunikation zwischen Teilsystemen wird maoglich. Zusatzlich kénnen ver-
schiedene Teilsysteme eines Stellwerkes an unterschiedliche Hersteller vergeben
werden oder im Rahmen von Instandhaltungsarbeiten durch Teilsysteme anderer
Hersteller ausgetauscht werden [CAS18]. Der Vertrieb von Systemen wird Teilsys-
temherstellern europaweit moglich, gegebenenfalls auch weltweit, sollte sich
EULYNX global ahnlich erfolgreich verbreiten wie ERTMS, bei dem zum Stand 2020
wenig mehr als die Halfte der ausgerusteten Streckenkilometer innerhalb Europas
liegen [TRI20].

Die DB Netz AG plant die Einfuhrung der EULYNX-konformen DSTW in einem
mehrschrittigen Prozess, wie auf der Webseite beschrieben ist [DBNWEB]:

In Phase 1: Referenzimplementierung wurden von 2014 bis 2019 DSTW gebaut,
die jeweils eine oder mehrere der oben genannten SCl umsetzen, bspw. Stellwerke
Neuwiederitzsch (SCI-RBC), Kreiensen/Naensen (SCI-ILS) oder Annaberg-Buchholz
(vollstandig standardisiert). Diese Implementierungen stellen Proof-of-Concept-Pro-
jekte dar, innerhalb derer das erste DSTW, Annaberg-Buchholz, zugelassen wurde.
Phase 2: Vorserie besteht aus vier Projekten, darunter Warneminde und das in
dieser Arbeit als Referenz fur die Qualitat des bb-IP-Netzes genutzte Meiningen-Mer-
tingen (vgl. Kapitel 4.1).

Phase 3: Industrialisierungsprojekte (Schnelllauferprogramme und Starterpaket).
Nach den Erprobungen in Referenzimplementierung und Vorserie ist schlieBlich der
Rollout in ganz Deutschland geplant. Die in der Vorserie erprobten Grundlagen wer-
den in die Regelwerke Uberfuhrt und die Bauprozesse werden optimiert.
Phase 4: Flachenrollout Deutschlandweite Einfihrung der DSTW (Detailplanung ist
in Vorbereitung).
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4 Aufbau DSTW

Im Rahmen des Materials zu Informationsveranstaltungen der DB Netz AG fur das
Eisenbahnbundesamt (Workshop am 21.10.2021, [DSD21]) konnten fur diese Ar-
beit Einblicke in die geplante, bzw. im Rahmen der Vorserienprojekte bereits um-
gesetzte Netzwerkarchitektur und den Aufbau der DSTW sowie des bahnbetriebli-
chen IP-Netzes gewonnen werden.

Ein DSTW besteht aus folgenden Teilsystemen:

- der Zentraleinheit (ESTW-ZE), welche die Fahrstral3enlogik realisiert,

- dem Maintenance & Data Management (MDM), welche Projektierungsda-
ten an die Ubrigen Teilsysteme verteilt und deren Diagnosedaten sammelt
und weitergibt,

- den Teilsystemen Lichtsignal, welche Lichtsignale, PZB-Magnete, Balisen
und Fahrtanzeiger steuern und uberwachen,

- den Teilsystemen Weiche, welche Weichen, Gleissperren und oder Kreuzun-
gen mit beweglichen Herzstuckspitzen steuern und Uberwachen,

- den Az-Systemen, welche Achszahlpunkte Gberwachen,

- und dem Ein- und Ausgabesystem, welches Umsysteme mit Kontaktschnitt-
stelle steuert und Uberwacht, bspw. Schlusselsperren, Helligkeitssensoren
fUr Tag-/Nacht-Umschaltung und Nahbedienstellen.

Die folgenden mit dem Stellwerk kommunizierenden Umsysteme gehdren formal
nicht zum DSTW, sollen aber der Vollstandigkeit halber erwahnt werden. Darunter
sind einige, die in unveranderter Form auch schon in ESTW Bauformen zum Einsatz
kamen.

- Integriertes Leit- und Bediensystem (iLBS): Ermdglicht Bedienung DSTW von

beliebigem Standort aus

- Zugnummernmeldeanlage (unverandert ggu. ESTW)

- Zuglenkung (unverandert ggu. ESTW)

- Dokumentationssystem (unverandert ggi. ESTW)

- ETCS-Z: ETCS-Zentrale (RBC)

Die Kommunikation zwischen DSTW und den Teil- und Umsystemen erfolgt mittels
des bb-IP-Netzes. Kernstlck dessen sind zwei WAN-Netze? [WGC21]. Das Regional-
netz verbindet die betriebliche Ebene mit den Technikstandorten (TSO), bestehend
aus ESTW-ZE und MDM, wahrend das Zugangsnetz diese mit den Gleisfeldkonzent-
ratoren (GFK) verbindet. An die GFK angeschlossen sind die Object Controller (OC),
zur Steuerung und Uberwachung der Gleisfeldelemente. Durch diese erfolgt eben-
falls die Stromversorgung. Je nach Bauart und Situation befinden sich die OC im
Feldelement-Anschlusskasten (FEAK) bzw. Feldelement-Anschlussschrank (FEAS)
(vgl. Abb. 4.1).

2 Kernnetz und Regionalnetz wurden vereinfacht
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Betriebsebene

Regionalnetz

Technikstandort TSO

Teilsystem MDM Teilsystem ESTW-ZE

Zugangsnetz

GEK. GFK

OoC OoC OoC OoC OoC OoC

Abb. 4.1: Technische Architektur des DSTW, eigene Abb. nach [DSD21] und
[WGC21]

Das bb-IP-Netz selbst besteht aus zwei vollstandig redundanten physischen Netz-
werkebenen, bezeichnet als Blau und Grau. Jeder TSO sowie jeder einzelne OC ver-
fugt Uber jeweils einen Netzwerkadapter fur die blaue und graue Netzwerkebene.
Innerhalb des GFK befinden sich fir jeden OC zwei Layer-2-Switches, welche diesen
mit der jeweiligen Netzwerkebene verbinden.

Zwischen Switch und OC sind zwei Cyber-Security Komponenten angeordnet, ein
VPN-Modul und eine Crypto-Box (vgl. Anhang B). Als Kommunikationsprotokoll fur
die Verbindung der DSTW-Komponenten untereinander wurde laut EULYNX Spezifi-
kation das Rail Safe Application Protocol (RaSTA) gewahlt. Der OC verflugt Uber eine
Funktion zur Interpretation der RaSTA Nachrichten. Eine genaue Beschreibung von
RaSTA ist in Kapitel 7.2 zu finden. Je nach gesteuertem und Uberwachtem Gleis-
feldelement verflgt der OC aulBerdem Uber eine Verbindung zu diesem, im Fall ei-
nes Weichen-Controllers ist dies beispielsweise ein 4-Pol- oder non-4-Pol-Anschluss.
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4-Pol/non-4-Pol 4-Pol/non-4-Pol

Crypto-Box Crypto-Box

VPN-Modul VPN-Modul

Switch Blau l Switch Blau l

Abb. 4.2: schematische Netzwerkarchitektur Feldelement-Anschlussschrank,
Darstellung nach Weber [EBA]

4.1 Messungen Netzwerkparameter bb-IP-Netz

Um die Netzwerkkonditionen im bb-IP-Netz der DB Netz AG abschatzen zu kénnen,
wurde per Email um Informationen zu bereits gebauten DSTW-Abschnitten gebeten.
Petros Matios, Systemverantwortung Zentralsysteme der DB Netz AG, stellte Mes-
sungen zwischen folgenden Betriebsstellen bereit (vgl. Anhang C):

- MDTX: TSO Donauworth
- MMTG: GFKin Mertingen
- MMEIl:  GFKin Meitingen

. Latenz (us)
::;‘Zig)mse MMTX - MMEI MMTX - MMTG
blau grau blau grau

40 514,01 921,45 340,96 1.094,92
64 526,31 934,45 351,86 1.106,88
128 562,15 967,73 386,86 1.144,25
256 624,77 1.027,69 447,08 1.206,24
512 737,41 1.135,13 555,50 1.322,98
1024 947,45 1.337,25 759,13 1.533,93
1280 1.051,69 1.438,11 858,29 1.635,00
1300 1.061,65 1.447,94 868,40 1.644,10
1500 Fehler Fehler Fehler Fehler

Tab. 4.1: Erweitertes RFC 2544 - Testergebnisse Latenz, Mail von Zentralsys-
teme DB Netz AG vom 19.09.2022 (vgl. Anhang C)
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) Paketfehlerrate (%)
:’:;t‘zzg)mse MMTX - MMEI MMTX - MMTG
blau grau blau grau

40 0,0 0,0 0,0 0,0
64 0,0 0,0 0,0 0,0
128 0,0 0,0 0,0 0,0
256 0,0 0,0 0,0 0,0
512 0,0 0,0 0,0 0,0
1024 0,0 0,0 0,0 0,0
1280 0,0 0,0 0,0 0,0
1300 0,0 0,0 0,0 0,0
1500 100,0 100,0 100,0 100,0

Tab. 4.2: Erweitertes RFC 2544 - Testergebnisse Paketfehlerrate, Mail von
Zentralsysteme DB Netz AG vom 19.09.2022 (vgl. Anhang C)

Latenzen und Paketfehlerraten wurden nach dem in RFC 2544 [INT99] beschriebe-
nen Verfahren gemessen. Genutzt werden folgende Definitionen nach RFC 1242
[BRA91]:

Latenz ist als die Zeit festgelegt, die zwischen dem Verlassen des letzten Bits eines
zu versendenden Frames am Port des Sendergerates und dem Erscheinen des ers-
ten Bits desselben Frames am Port des Empfangergerat liegt.

Paketfehlerrate ist der Prozentteil an Frames, welche von einem Netzwerkgerat
weitergeleitet hatten werden mussen, aber aufgrund fehlender Ressourcen nicht
weitergeleitet wurden.

Die Spalte der Latenzen ist in den per E-Mail zugesandten Messergebnissen als ,La-
tenz RTD" betitelt. Nach RFC 2544 wird mit dem Verfahren jedoch nicht die round-
trip-time (RTD) gemessen und die Werte wurden entsprechend RFC 1242 interpre-
tiert, so wie oben definiert.

Die Werte wurden als Ausgangspunkt fur einige der fur die Validierung der im Rah-
men der vorliegenden Arbeit entwickelten Evaluationsumgebung durchgefuhrten
Messungen benutzt (vgl. Kapitel 8.2).

In den Messungen waren aul3erdem Informationen Uber die Eigenschaften des ge-
messenen Netzes enthalten. So sind beide Netzwerkebenen als Leitungen mit einer
Datenrate von jeweils 1000Mbit im Vollduplex3*-Modus angegeben.

3 Netzwerkverkehr in beide Richtungen
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4.2 Zulassung neuentwickelter Systeme im Schienenverkehr

Ein in der Literatur immer wieder hervorgehobenes Problem liegt in der Zulassung
der neuentwickelten Systeme [LIS20], [DOP18], [FRI21]. Die Inbetriebnahme von Be-
standteilen des bundeseigenen Eisenbahnsystems, zu dem etwa die Anlagen der DB
Netz AG zahlen, erfordert eine Inbetriebnahmegenehmigung des Eisenbahn-Bun-
desamtes. Die Erteilung dieser Genehmigung erfolgt seit dem 11.08.2018 unter An-
wendung der Eisenbahn-Inbetriebnahmegenehmigungsverordnung (EIGV). Mal3ga-
ben zur Harmonisierung von Genehmigungsprozessen der EU-Richtlinien des Euro-
paischen Parlaments und Rates (2008/57/EG und 2014/106/EU) werden damit in na-
tionales Recht umgesetzt.

Zur Anwendung der EIGV hat das EBA Verwaltungsvorschriften erlassen, von denen
die Verwaltungsvorschrift VW IBG Infrastruktur fur die Teilsysteme Infrastruktur,
Energie, streckenseitige Zugsteuerung, Zugsicherung, Signalgebung sowie fur die
Ubrige Eisenbahninfrastruktur und damit auch fur DSTW und EULYNX-konforme
Gleisfeldelemente zum Tragen kommt. Weiterhin zu beachten ist die Verwaltungs-
vorschrift far die Uberwachung der Erstellung von Signal-, Telekommunikations-
und Elektrotechnischen Anlagen VV BAU-STE in der aktuellen Version 5.1 [TRI20].

Die oben genannten regulatorischen Grundlagen wurden das erste Mal unter ande-
rem bei der Inbetriebnahme des DSTW Warnemunde angewandt, wie von Lisker
und Kanis (2020) beschrieben [LIS20]. Dabei lohnt sich die Erwahnung, dass der Zu-
lassungsprozess in dieser Ubergangszeit zwischen den Stellwerksgenerationen laut
den Autoren ein UbermalR an Kommunikation zwischen EBA, der DB Netz AG und
Herstellern erfordere. So nahme die Klarung offener Fragen in Bezug auf die zu ver-
wendenden Dokumente, die Ausgestaltung der neuen Rollen und die Struktur des
Genehmigungsgegenstandes den groldten Teil der verfligbaren Zeit ein. Demgegen-
Uber gestellt seien jedoch laut den Autoren massive Zeitgewinne bei der behordli-
chen Tatigkeit.

Die vollstandige Konformitat mit den grundlegenden Regeln zur Standardisierung
der Eisenbahnsysteme in der Europaischen Union, den ,Technical Specifications for
Interoperability” (TSI) ist laut 85 VV IBG Infrastruktur Zulassungsvoraussetzung®
[VVI20]. Obwohl in den TSI ein Abschnitt zur Leit- und Sicherungstechnik (TSI-CCS)
existiert, enthalt dieser lediglich Spezifikationen bezulglich des Europaischen Zugbe-
einflussungssystems ,European Rail Traffic Management System” (ERTMS) mit sei-
nen Bestandteilen European Train Control System (ETCS) und Global System for Mo-
biles -Railway (GSM-R). Zu einer Standardisierung der Stellwerke bzw. Stellwerks-
schnittstellen kam es im Rahmen der TSI nicht, auch wenn ein Projekt unter dem
Stichwort ,Eurointerlocking” gestartet wurde [SIE18]. Kbnnen die TSI nicht angewen-
det werden, wie im Fall der Stellwerkstechnik, sieht die EIGV einen reduzierten Pruf-
umfang vor, der unter anderem den Nachweis technischer Kompatibilitat und siche-
rer Integration enthalt. In jedem Fall muss die Einhaltung der Vorschriften in Form
von Prufbescheinigungen durch Prifsachverstandige bestatigt werden, nebst eines

4 85 EIVG erlaubt Ausnahmen in ungewdéhnlichen Fallen (EIGV20).
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Kapitel 4: Aufbau DSTW

Sicherheitsbewertungsberichtes von einer unabhangigen Bewertungsstelle im Fall
von sicherheitsrelevanten und signifikanten Anderungen, zu denen die Stellwerks-
technik erwiesenermal3en zahlt.

Im Zentrum der Zulassung gemal3 88 VV IBG Infrastruktur steht die Beachtung von
technischen Vorschriften wie IEC-, DIN-, EN- und VDE-Normen, Planungsrichtlinien
der Eisenbahnen, Fachmitteilungen des EBA und vielen weiteren. Das Verfahren,
mittels dessen die Eignung von Systemen und Komponenten bewertet und nachge-
wiesen wird, ist ebenfalls festgelegt und wird von der VV BAU-STE bestimmt. Zur
Anwendung kommt die Verwaltungsvorschrift Neue Typzulassung (VV NTZ), welche
vorgibt, wie der durch die EN 50126-1 des Europaischen Komitees fur elektrotechni-
sche Normung (CENELEC) bestimmte RAMS-Lebenszyklus im Einzelnen durchge-
fuhrt werden muss.

Die bei der Zulassung von digitalen Stellwerken und Gleisfeldelementen zu beach-
tenden Normen sind hauptsachlich folgende CENELEC-Normen:

- EN 50126-1: Bahnanwendungen - Spezifikation und Nachweis von Zuverlas-
sigkeit, Verflugbarkeit, Instandhaltbarkeit und Sicherheit (RAMS) - Teil 1: Ge-
nerischer RAMS-Prozess

- EN 50128: Bahnanwendungen - Telekommunikationstechnik, Signaltechnik
und Datenverarbeitungssysteme - Software fur Eisenbahnsteuerungs- und
Uberwachungssysteme

- EN 50129: Bahnanwendungen - Telekommunikationstechnik, Signaltechnik
und Datenverarbeitungssysteme - Sicherheitsbezogene elektronische Sys-
teme fur Signaltechnik

Fur die geplante Nutzung von und Konformitat mit den EULYNX-Spezifikationen im
Schienennetz der DB Netz AG gibt es keine rechtliche Verpflichtung [EUL17]. Die
diesbezlglichen Bestrebungen finden somit aus freien Stlcken statt und kénnen
rechtlich im weitesten Sinne durch die in der Einleitung bereits erwahnten Ziele fur
den Schienenpersonen- und -guterverkehr des Klimaschutzprogramms 2030 be-
grundet werden [KLI30], oder durch 87 der Bundeshaushaltsordnung, ,Wirtschaft-
lichkeit und Sparsamkeit, Kosten- und Leistungsrechnung”, nach dem die Grunds-
atze der Wirtschaftlichkeit und Sparsamkeit bei der Erfullung von staatlichen Aufga-
ben und 6ffentlichen Zwecken zu beachten sind [BHO22].

Ebenso gibt es keine offizielle Behdrde oder Organisation, welche die EULYNX Kon-
formitat Uberprafen und zertifizieren kann, wie bspw. im Falle von ETCS. Fur Labor-
tests von ETCS-Komponenten existiert das akkreditierte Test- und Simulationslabor
im Deutschen Zentrum fur Luft- und Raumfahrt (DLR) in Braunschweig mit der ,Rail-
way Simulation and Testing” (RailSiTe), welches Prufeinrichtungen fur ETCS nach
SUBSET 094 bereitstellt [TRI20].

Der Zeitpunkt fur Tests im Rahmen der Zulassung ist wie 0. g. nach EN 50126 mittels
des V-Modells geregelt, eines Entwicklungsmodells fir Gesamtsysteme, und kann

24



Kapitel 4: Aufbau DSTW

dort eingesehen werden. Nach Han in ,ETCS in Deutschland” (2020) fihren Herstel-
ler wahrend der V-Modell Phase SW/HW-Anforderungen Tests im Labor durch, um
die Funktionalitaten der Software und Hardware zu verifizieren [TRI20].

Wie im nachsten Kapitel beschrieben, werden durch die EULYNX Spezifikationen je-
doch neue Herausforderungen und Chancen fur die effiziente Abwicklung des Test-
und Zulassungsprozesses hervorgerufen. Durch diese ist nicht immer eine klare Zu-
ordnung zu den Entwicklungsphasen des V-Modells moglich, da sich Phasen Uber-
schneiden oder wiederholt durchlaufen werden mussen [BIE22]. Das nachste Kapi-
tel enthdlt daher die Untersuchung eines alternativen Konzepts aus der Literatur.
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5 Evaluationsumgebung

In den nachfolgenden Kapiteln werden alle Entscheidungsschritte zur Entwicklung
der Evaluationsumgebung und deren Aufbau hergeleitet und beschrieben.

5.1 Testverfahren ,modulares, hierarchisches Testen”

Da die bisherigen Vorgehensweisen der Zulassung von Stellwerken von anderen Vo-
raussetzungen ausgehen, sollten die diesbezuglichen Regelwerke im Zuge der tech-
nologischen Erneuerung ebenfalls erneuert werden. In einem Beitrag mit dem Titel
.Effizientes Testen modularisierter und standardisierter Stellwerkskomponenten”in
der Zeitschrift SIGNAL+DRAHT werden von Caspar et al. (2018) [CAS18] die veran-
derten Bedingungen diskutiert, welchen der Sicherheitsnachweis einer modularen
Stellwerksarchitektur und damit auch deren Zulassung unterliegt. Zur Verifikation
und Validierung (V&V) softwarelastiger Systeme mussen diese getestet werden. Bei
den monolithischen ESTWs der Vergangenheit lag die Verantwortung fur die Pla-
nung und Durchfuhrung der V&V-Aktivitaten bei den Herstellern und wurde in her-
stellereigenen Testlaboren abgewickelt. Durch die Zusammensetzung des Stell-
werks aus generischen Komponenten verschiedener Hersteller musse sich dieses
Verfahren zwanglaufig andern. Der Test des Gesamtsystems sei erst nach vollstan-
diger Zusammenfuhrung aller Teilsysteme und Errichtung der Anlage im Feld mog-
lich, was zu diesem Zeitpunkt zeitaufwendig und teuer sei sowie den Bahnbetrieb
behindern wurde.

Die Autoren schlagen ein mehrphasiges Testverfahren vor, welches sie ,modula-
res, hierarchisches Testen” nennen. Dabei werden Testaktivitaten in Module aus
vollstandig implementierten Komponenten strukturiert, an denen definierte Eigen-
schaften demonstriert werden kdnnen. Im Sinne von EULYNX besteht das sim-
pelste Modul aus genau einem Teilsystem. Auf der nachsthéheren hierarchischen
Ebene befinden sich zwei Teilsysteme, welche Uber eine Standardschnittstelle (SCI)
miteinander kommunizieren. Das komplette System inklusive der situationsspezifi-
schen Projektierungsinformationen bildet die hdchste Ebene.

In Phase 1 wird die Konformitat der einzelnen Teilsysteme mit funktionalen und
nicht-funktionalen Anforderungen der Lasten- und Pflichtenheften getestet. Dies
kann weiterhin selbstsuffizient bei den Herstellern erfolgen, unter effizienter Aus-
nutzung der Testinfrastruktur durch Automatisierung und geringem Bedarf zur Ab-
stimmung.

Phase 2 ist der Interoperabilitatstest der standardisierten Schnittstellen. Das getes-
tete Modul besteht aus dem Stellwerkskern und dem betreffenden Teilsystem. Da
dies unter Umstanden mehrere Hersteller betreffen kann, ist Kommunikation sowie
ggf. die Zusammenarbeit und Kombination von zwei Laboren notwendig. Das Ziel
dieser Phase ist der Nachweis der Kompatibilitat zwischen zwei kommunizierenden
Produkten (Teilsystem A von Hersteller X, Teilsystem B von Hersteller Y).
Gegenuber den generischen Tests der Phasen 1 und 2 ist Phase 3 Teil der spezifi-
schen Tests, die fur ein Projekt durchgefuhrt werden. Die Anordnung der beteiligten
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Systeme muss der Zielanlage bereits entsprechen. Wahrend die Autoren einerseits
sagen, dass alle Instanzen der Teilsysteme sowie das Ubertragungssystem bereits
physisch vorhanden sind mussen, lassen sie auf der anderen Seite aber die Moglich-
keit der Nutzung von emulierten oder simulierten Komponenten fur Teile der Anlage
offen, falls dies nicht bewerkstelligt werden kann. Das Ende des Systemtests mar-
kiert die abgeschlossene Prifung der Gesamtsystemanforderungen. Die Konfronta-
tion des Systems mit betrieblichen Bedingungen und Ablaufen ist dabei auch ein
Test der Korrektheit der Anforderungsspezifikationen.

Phase 4 ist die durch gesetzliche Zulassungsprozesse meist vorgeschriebene Be-
triebserprobung und wird an dieser Stelle nur der Vollstandigkeit halber erwahnt.

Die in dieser Arbeit diskutierte Evaluierungsumgebung stellt ein Werkzeug dar, auf
dessen Grundlage Phasen des von Caspar et al. (2018) vorgeschlagenen Testverfah-
rens ,modulares, hierarchisches Testen” abgewickelt werden kénnen, insbesondere
Phase 2. Im nachsten Kapitel sollen die Anforderungen entwickelt werden, die sich
daraus ergeben.

5.2 Anforderungsanalyse fiir die Evaluationsumgebung

Ausgehend von den Zulassungsvoraussetzungen, auf deren Konformitat die Kom-
ponenten getestet werden sollen, wurden folgende Anforderungen an die zu entwi-
ckelnde Evaluationsumgebung abgeleitet:

- Konfigurierbare Simulationsumgebung fir alle je nach Experiment beteilig-
ten Komponenten
o Médglichkeit der Nutzung von Hardware-Komponenten bzw. virtuali-
sierten Komponenten
o Gegebenenfalls Konfiguration der Leistungsfahigkeit der (simulierten)
Hardware fur Aussagen Uber Leistungsanforderungen der Software
- Automatische Provisionierung
- Austauschbare Komponenten
o Stellwerk
o Objectcontroller
o Kommunikationsprotokolle bzw. Implementierungen
- Festlegung der Netzwerkparameter bzw. Beeintrachtigung der Netzwerkleis-
tung
o Paketverlustrate
o Paketfehlerrate
o Latenzen
- Automatische Testdurchfihrung
o Formale Definition der Tests
- Mess- und Analyseeinrichtung
o Protokollierung
o Protokollauswertung
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o Graphische Darstellung
- Optionale graphische Konfigurationsoberflache
o Konfigurierbarkeit aller flr das Experiment relevanten Parameter in
einer graphischen Oberflache zwecks Benutzerfreundlichkeit

Die Eingabe in das Evaluationsprogramm zum Starten eines Systemtests entspre-
chend Phase 3 des modularen hierarchischen Testens bzw. der V-Modell Phase
SW/HW-Anforderungen sollte aus einer formellen Beschreibung der am Test betei-
ligten Teilsysteme (Komponentenplan), einer formellen Beschreibung des zu absol-
vierenden Testablaufs (Testplan) und der zu testenden Software bzw. Hardware
selbst bestehen. Die Ausgabe hangt stark vom Ziel des Testes und dem Testsubjekt
ab, aber allgemein gesagt sollte eine Ubersicht Gber den Erfolg der Tests sowie Giber
observierte Leistungsparameter generiert werden, gegebenenfalls inklusive einer
graphischen Darstellung.

5.3 Technischer Hintergrund der Evaluationsumgebung

Strukturell ist ein DSTW eine miteinander Uber das bb-IP-Netz verbundene An-
sammlung von Computern mit funktionsspezifischer Hard- und Software und lasst
sich durch eine der Zielarchitektur entsprechende Anordnung von Netzwerkkompo-
nenten und physischen Computern bzw. virtualisierten Computern realitatsgetreu
simulieren. Voraussetzung dafur ist lediglich die Projektierung von funktionsbeein-
flussenden Bedingungen wie der Latenz des Netzwerks und der Leistung der Hard-
ware [BEI221].

Laut EULYNX Spezifikation wird jedes Gleisfeldelement Uber einen einzelnen Object
Controller (OC) angesteuert. Diese OC kénnen an die Evaluationsumgebung entwe-
der physisch angeschlossen oder virtuell generiert werden. Der Vorteil, den eine
Moglichkeit der Verwendung von virtuellen OC mit sich bringt, ist offensichtlich: In
Abhangigkeit der Anforderungen an das durchzufuhrende Experiment ware es un-
praktikabel, fur die Entsprechung der Komponenten in Hardware zu sorgen, bzw.
wurde es die Bandbreite der moglichen Experimente einschranken oder Experi-
mente unndtig verkomplizieren (vgl. [BEI221]).

Durch Virtualisierung ist es also moglich, alle oder einige der teilnehmenden OC
parallel auf der Hardware eines Gastgeber-Systems der Evaluationsumgebung aus-
zufuhren. Die als Virtual Machines (VM) bezeichneten virtualisierten Computer teilen
sich die Ressourcen des Gastgeber-Systems, ohne dass das Betriebssystem oder die
Software der OC davon beeinflusst werden.

Zwei Arten von Virtualisierung sind mdglich, Hypervisor-basierte und Container-ba-
sierte, mit spezifischen Vor- und Nachteilen. Diese wurden innerhalb der vorliegen-
den Arbeit im Rahmen der Entscheidung fur oder wider der Nutzung eines bereits
verfugbaren Testbetts und schlieBlich in der tatsachlichen Entwicklung der Evalua-
tionsumgebung erwogen. Daher sollen die Eigenschaften beider Methoden kurz in
Anlehnung an Eder (2016) diskutiert werden [EDE16]:
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Virtualisierung durch einen Hypervisor emuliert ein prinzipiell vollstandig separates
,Guest“-Computersystem neben dem ,Host" genannten Gastgebersystem?®. Die Nut-
zung der Hardware durch die Software eines Computersystems (meist in Form eines
Betriebssystems) wird Uber Treiber bewerkstelligt, welche Schnittstellen fur die An-
wendungsprogramme zur Verfugung stellen. So werden beispielsweise die Tasten-
anschlage auf einer Tastatur durch einen entsprechenden Treiber an das Betriebs-
system Ubertragen, welches diese Informationen an Anwendungsprogramme wei-
terleitet, die diese zur Funktion bendtigen. Der Hypervisor repliziert nun ein Com-
putersystem inklusive dieser Treiber. In dem Guest-Computersystem kann auch ein
anderes Betriebssystem ausgeftuhrt werden als auf dem Host. Er erlaubt aul3erdem
eine feingranulare Einstellung der dem virtuellen System zur Verfluigung gestellten
Leistung.

Virtualisierung auf Container-Basis kreiert eine isolierte Umgebung fur Prozesse, in
welcher die Hardware Uber das Gastgeber-Betriebssystems vermittelt wird. Contai-
ner bieten daher Vorteile bei der Grol3e des Images und der Startzeit, da keine Trei-
ber und kein Kernel inkludiert werden, beziehungsweise kein vollstandiges Betriebs-
system hochgefahren werden muss. Eine populare Anwendung von Containern liegt
in der Bereitstellung von Entwicklungsumgebungen (vgl. Kapitel 6). Oft sind fur die
Kompilierung von Programmen viele verschiedene Bibliotheken und Entwicklungs-
werkzeuge noétig, welche aufwendig installiert und eingerichtet sowie unter Umstan-
den auch wieder entfernt werden mussen. Mit einem fur den geforderten Zweck
ausgestatteten Container lasst sich eine abgeschlossene und modulare Umgebung
schaffen, in der die Softwareentwicklung erfolgen kann, beziehungsweise eine fur
eine bestimmte Umgebung kompilierte Software unkompliziert ausgefuhrt werden
kann.

Aufgrund der beschriebenen Vor- und Nachteile entschied sich der Verfasser in der
vorliegenden Arbeit, wie von Beilharz et al. (2021) als fur Tests realitatsnaher emp-
fohlen, fur die Virtualisierung der OCs fur Hypervisor-basierte VMs. Die in Kapitel
7.3.2 beschriebenen Module innerhalb der OCs wurden in der Evaluationsumge-
bung in Form von virtualisierten Containern innerhalb der VMs umgesetzt und sind
damit sehr modular und austauschbar. Die Nutzung der Virtualisierung innerhalb
der VM ist aber nicht verpflichtend und je nach Layout des Tests und der zu testen-
den Software kann diese auch unmittelbar auf der VM ausgefuhrt werden.

5.4 OSI-Schichtenmodell der Rechnerkommunikation

Die fur das Verstandnis der Arbeitsweise der DSTW notigen Grundlagen fur die Kom-
munikation von Rechnersystemen uUber das IP-Protokoll sollen anhand des Open
Systems Interconnection Reference Model (OSI-Modell) in Kurzfassung mit Bezug
auf Sobe (2012), Wieners (2021) und Balchunas (2012) beschrieben werden [SOB12],
[WIE21], [BAL12]:

> Die Aufteilung der Hypervisor-Losungen in Typ-1 und Typ-2 kann fir die Anspriche dieser
Arbeit vernachlassigt werden
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Damit nicht jede Netzwerkarchitektur, vereinfacht gesagt, ,ihr eigenes Suppchen
braut” und individuelle Standards und Verfahrensweisen flir die Nutzung voraus-
setzt, sind Netze wie das IP-Netz als mehrere Ubereinanderliegende Schichten auf-
gebaut. Jede Schicht bietet der dartberliegenden einen sogenannten Dienst an, auf
den Uber eine Schnittstelle zugegriffen werden kann. Auf diese Art und Weise bleibt
die genaue Implementierung der Schicht verborgen, was die Komplexitat reduziert
und eine modulare Entwicklung ermaglicht.

Vor dem tatsachlichen Verlassen einer Nachricht beim Sender wird sie von einer
Schicht zur anderen weitergereicht. Dies ist vergleichbar mit Worten, die auf ein
Blatt Papier geschrieben und als Brief versendet werden sollen. Jede Schicht ver-
packt den Brief in einen von ihr zu interpretierenden Umschlag, der von der jeweils
entsprechenden Schicht auf der Empfangerseite wieder ausgepackt werden und
eine Schicht hochgereicht werden kann. Die Regeln, nach denen der Inhalt und der
Umschlag, meist Header genannt, formatiert werden, sind in Protokollen vorgege-
ben. Ebenso wird in ihnen festgelegt, wie sich die Teilnehmer in bestimmten Situa-
tionen verhalten mussen, etwa bei Verlust einer Nachricht.

Im OSI-Modell gibt es sieben dieser Schichten. Jedoch kénnen die oberen drei, An-
wendungs-, Darstellungs-, und Sitzungsschicht, fur die Zwecke dieser Arbeit zur ein-
fachen Anwendungsschicht zusammengefasst werden, da Darstellungs- und Sit-
zungsschicht keine Aufgaben im DSTW ubernehmen (vgl. Abb. 7.4).

Auf der Anwendungsschicht befindet sich die tatsachliche Anwendung, die mit ei-
ner Anwendung auf einem anderen Computersystem kommuniziert.

Darunter liegt die Transportschicht, welche der Nachricht den richtigen Absender-
und Empfangerport zuweist, also dem Zielsystem hilft, die richtige Anwendung zu
adressieren. Ein Port lasst sich mit einem Briefkasten vergleichen, den eine Anwen-
dung durch die Schnittstelle zur Transportschicht aktivieren kann, um auf Briefe zu
warten. Es gibt zwei Protokolle, welche die Ports eines Computersystems im Allge-
meinen verwalten, das verbindungs-orientierte Transmission Control Protocol (TCP)
und das verbindungslose User Datagram Protocol (UDP).

TCP verfugt Uber Features wie der Flusskontrolle, kann also mehr oder weniger Pa-
kete anfordern, je nachdem, wie ausgelastet Leitung und Empfangscomputersystem
sind, oder der Empfangsbestatigung von Nachrichten. Es ist damit sehr gut fur die
Ubertragung von groReren Dateien geeignet, da die Geschwindigkeit der Ubertra-
gung die maximale Ubertragungsrate erreichen, aber diese nicht berschreiten
wird, und wahrend der Ubertragung verloren gegangene Pakete identifiziert und
wiederholt werden kénnen. Der in der Literatur als Overhead [MATQJ] bezeichnete
zusatzliche Aufwand, der neben der eigentlichen Aufgabe anfallt, ist bei TCP zur Ge-
wahrleistung der beschriebenen Verbindungseigenschaften sehr grol3.
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UDP ist im Gegensatz dazu sehr kompakt und bietet aul3er der Adressierung von
Absender- und Empfangerport lediglich Platz fur eine Checksumme®, um zu Uber-
prufen, ob das Paket und der Header fehlerfrei Ubertragen wurden. Es ist also mit
UDP nicht méglich, auf Ebene der Transportschicht festzustellen, ob die versende-
ten Nachrichten auch tatsachlich ankommen. Ist diese Information noétig, muss sie
auf der Anwendungsschicht ermittelt werden.

Die Vermittlungsschicht (oder auch Network Layer) stellt eine logische Adressie-
rung fur die Ende-zu-Ende-Ubertragung von Paketen bereit und regelt die Weiterlei-
tung dieser zwischen verschiedenen Netzwerken. Die verwendeten Protokolle sind
vielfaltig, es soll sich aber im Rahmen dieser Arbeit auf die Familie des Internet Pro-
tocol (IP) beschrankt werden, genauer auf IPv4. Teilnehmenden Computern inner-
halb des Netzes wird eine IP-Adresse zugewiesen. Diese ist vergleichbar mit Stral3e,
Hausnummer und PLZ in der Briefzustellungsanalogie, um das Haus zu finden, an
welchem die Transportschicht den richtigen Briefkasten auswahlen kann. Compu-
tersysteme, die Pakete zwischen verschiedenen Netzen Ubertragen, werden Router
genannt, oder auch Layer-3-Switches (zur Abgrenzung der Weiterleitung von Pake-
ten innerhalb desselben Netzes durch Layer-2-Switches). Ihre Funktion erstreckt
sich nur auf die unteren drei Schichten. Bei Empfang eines Paketes leiten sie dieses
Anhand von Routingtabellen auf einer ,Best-Effort“-Basis an einen dem Zielort na-
heren Knoten weiter. Das bedeutet, auch von IPv4 werden keine Garantien bezug-
lich der Zustellung gegeben.

) 4 8 16 31 bit
Versionl IHL | TOS Total length
Identification Flags Fragment offset
TTL | Protocol Header checksum 20
bytes
Source address
Destination address
0-40
/ Options / bytes

Up to

Data 65515
bytes

Abb. 5.1 IPv4 Header, Darstellung von [WIK22]

Durch die Sicherungsschicht (oder auch Data Link Layer) erfolgt der Zugriff von
Geraten auf das physische Medium zur Informationstbertragung. Die Adressierung
auf dieser Ebene erfolgt durch Media Access Control (MAC) Adressen, welche inner-
halb desselben Layer-2-Netzwerks nur einmal vorkommen durfen. Switches leiten
die nun als sogenannte Frames verpackte und an ein spezifisches Gerat gerichtete
Pakete innerhalb des Netzes weiter und merken sich die MAC-Adressen der mit
ihnen verbundenen Gerate. Das beinahe ausschliel3lich genutzte Protocol auf dieser
Schicht ist Ethernet.

® FuBnote: Die Nutzung dieser ist optional innerhalb der Version vier des Internet-Proto-
kolls (IPv4) und verpflichtend bei Version sechs (IPv6)
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Auf der Bitubertragungsschicht befinden sich die Methoden und Technologien zur
Ubertragung der rohen Bits auf dem physischen Medium. Dies kdnnen Kupferkabel,
Glasfaserkabel oder auch eine Luftbricke sein. Da der Ethernet-Standard Funktio-
nen fur sowohl Sicherungsschicht als auch Bitubertragung enthalt, verschwimmen
an dieser Stelle die Grenzen zwischen beiden. Auf die Bitubertragungsschicht soll
nicht naher eingegangen werden, da diese fur die vorliegende Aufgabenstellung
nicht weiter relevant ist.

5.5 Testumgebungs-Software von dritten Herstellern

Da das Testen von softwaregestutzten Systemen fur Aussagen Uber deren RAMS-
Eigenschaften so wichtig ist, werden auch fur Internet-of-Things (IoT) Systeme be-
reits verschiedene Testumgebungen (Testbeds) von prominenten Herstellern ange-
boten, welche die dem Testen von loT-Systemen eigenen Herausforderungen ange-
passt sind. Das Internet der Dinge bezeichnet das Konzept, mit jedem IT-Gerat je-
derzeit Uber eine Schnittstelle auf Basis des IP-Netzes kommunizieren zu kdénnen,
d.h. Benachrichtigungen zu empfangen, Steuerungsbefehle zu senden oder Infor-
mationen abzurufen. Das DSTW mit seinen Bestandteilen ist in diesem Sinne eine
Anwendung der [oT-Philosophie [WGC21].

FUr den Entscheidungsprozess, ob die im Rahmen dieser Arbeit zu entwickelnde
Evaluationsumgebung auf einer bestehenden Testumgebungs-Software basieren
soll, wurde aus der Literatur beispielsweise das Paper von Beilharz et al. (2021),
~Continuously Testing Distributed loT Systems: An Overview of the State of the Art”,
zu Rate gezogen. Die Autoren bewerteten die populadrsten loT-Testumgebungen
Ende 2021 nach verschiedenen Kriterien, darunter unter anderem die Untersu-
chung auf relevante Features wie skriptbare Testszenarios, die Unterstitzung von
sowohl virtualisierten Computern als auch von integrierter Hardware und die Mog-
lichkeit der Fehlerinjektion in simulierte Netzwerke.

Trotz einiger auf dem Markt verfugbarer Testumgebungs-Software, wie beispiels-
weise Héctor [BEH19], wurde die Entscheidung getroffen, keine Testumgebung von
Dritten als Ausgangsmaterial fur die Evaluationsumgebung zu verwenden. Héctor
wurde insbesondere deshalb ausgeschlossen, weil Bedenken wegen des Debug-
gings von innerhalb der VMs laufenden Docker-Container bestanden. Das Pro-
gramm war zum Zeitpunkt der Entscheidungsfindung aulBerdem seit vier Jahren
nicht mehr aktiv weiterentwickelt worden und war nicht auf dem erforderlichen
technischen Stand.

Durch die Nutzung von bereits vorgefertigten Strukturen und Funktionen kann zwar
zumeist Arbeit eingespart werden, jedoch bringt dies auch einen Verlust an Flexibi-
litdt mit sich und ist mit dem Risiko verbunden, dass bei einem komplexen Anforde-
rungsbild wie dem der Evaluationsumgebung ein Verhalten des Systems bendtigt
wird, was von den Entwicklern nicht vorhergesehen wurde. So kann fur die Umset-
zung eines essenziellen Details ein aufwendiger Umweg an den eigentlich Komple-
xitats-reduzierenden Funktionen des Frameworks vorbei notig werden, welcher die
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ursprunglich gesparte Zeit aufbraucht. Der Nutzen des Frameworks muss darum die
eingebufte Flexibilitat offensichtlich aufwiegen.

Der Verfasser traf daher die Entscheidung, unter Berucksichtigung dieser Faktoren
und des absehbar beherrschbaren Aufwandes fur die neuen bzw. erganzenden
Komponenten, die Evaluationsumgebung im Rahmen der vorliegenden Arbeit selb-
standig zu entwickeln. Der Aufbau dieser ist in den folgenden Kapiteln beschrieben.
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6 Aufbau der Evaluationsumgebung

Fur die Erfullung jeder der im Kapitel 5.2 beschriebenen Anforderungen wurden
verschiedene Methoden und Technologien erwogen und schlielich fir die Evalua-
tionsumgebung (DSTW-Sim) ausgewahlt, welche im Folgenden beschrieben sind.
Die im Kapitel 4 beschriebene Architektur des EULYNX-konformen DSTW wurde in
der Evaluationsumgebung moglichst genau abgebildet. Jeder OC sowie das Stell-
werk sind durch eine eigene VM dargestellt. Die beiden Switches pro Teilsystem fur
jeweils blaue und graue Netzwerkebene wurden ebenfalls als VM abgebildet, auf
welcher eine Software die Aufgabe eines Switches Ubernimmt (vgl. Abb. 6.1: Archi-
tektur von DSTW-Sim).

VM: Stellwerk

VM:0C1..0Cn

VM: Master
- Zentraler
Zeitgeber
-LogauswertungA

OS Rasta OS Rasta
w w

Blue Switch

Grey Switch l l

Legende:
1 vom Verfasser entwickelt [l /Il Open Source Komponenten Dritter

Abb. 6.1: Architektur von DSTW-Sim

FUr DSTW-Sim wurde die Open Source Software mit dem Namen OpenVSwitch far
diesen Zweck gewahlt. OpenVSwitch ist eine schlanke Software zur Emulation von
Switches mit einem breiten Spektrum an Features fur Enterprise-Kunden, von denen
im Rahmen von DSTW-Sim nur die Funktion des Uberbriickens oder Lbridging” von
zwei oder mehreren Netzwerken genutzt wird.

Far die Diagnostik der Uber die Netzwerke versandten Pakete kommt der Industrie-
standard der Netzwerkprotokoll-Analyseprogramme Wireshark zum Einsatz. Des-
sen zur Nutzung per Kommandozeile vorgesehene Version wurde zusammen mit
OpenVSwitch auf den VMs installiert.

Als Hypervisor, auf dem die VMs ausgefuhrt werden, wurde VirtualBox gewahlt. An-
dere Enterprise-Hypervisor, deren Nutzung erwogen wurde, sind bspw. Hyper-V von
Microsoft und VMware Workstation vom VMware. Jedoch ist VirtualBox der einzige
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Enterprise-Hypervisor mit allen benétigten Features, der als Open Source Software
frei zuganglich ist [VIR22].

VirtualBox verfugt unter anderem Uber das Feature der Erstellung sogenannter in-
terner Netze, die unter Angabe des Netznamens nur ausgewahlte VMs miteinander
verbinden kénnen, was fur den Nachbau der DSTW-Architektur notig war.

Die manuelle Provisionierung aller virtuellen VMs, wie es etwa fur die Durchfuhrung
eines Systemtests (analog zum Phase 3-Test des modularen, hierarchischen Tes-
tens) notig ist, ware je nach Grol3e des zu projektierenden Stellbereiches sehr auf-
wendig, weshalb die Anforderung an die Automatisierung dieses Prozesses formu-
liert wurde. Provisionierung bezeichnet dabei die erstmalige Erstellung und Vorbe-
reitung der VM, d.h. die Installation aller ndtigen Software, das Kopieren aller Daten
und die Konfiguration der virtuellen Netzwerkkarten und Hardware. In DSTW-Sim
wurde die Open Source Software zur Provisionierung und Verwaltung von virtuellen
Maschinen Vagrant benutzt. Vagrant erstellt fur alle Guests einen Ordner, Uber den
mit dem Host Dateien ausgetauscht werden kdnnen. Als Eingabe wird eine Konfigu-
rationsdatei bendtigt, nach Vorgabe welcher die VMs erstellt werden. Die Konfigura-
tion wird in der Syntax der Ruby-Programmiersprache dargestellt. Folgende Infor-
mationen werden fur die Erstellung einer VM bendtigt:

e Name des auszufuhrenden Betriebssystems

e Virtuelle Netzwerkadapter und angeschlossene Netzwerke mit deren Einstel-
lungen

e Gegebenenfalls GréBe von zugewiesenem Arbeitsspeicher und Prozessor-
leistung

In Abb. 6.2 ist beispielhaft der Ausschnitt aus der Konfigurationsdatei zu sehen, der
das Stellwerk betrifft. Es wird das Betriebssystem Ubuntu 18.04 LTS mit dem Code-
namen ,Bionic Beaver” verwendet. Darauf folgen die Netzwerke zum Anschluss an
die Switches zur Verbindung mit dem simulierten bb-IP-Netz ,blue_interlocking” und
~grey_interlocking” sowie die Verbindung zum Management-Netz. Wichtig ist aul3er-
dem das Provisionierungsskript, fur das Stellwerk heil3t dieses ,provisioninterlo-
cking.sh”, welches die zu testende Software nach der erstmaligen Erstellung der VM
auf den virtuellen Speicher kopiert, sowie die Software zur Synchronisation der Uh-
ren installiert.

Die Anweisungen fur die OC und Switches unterscheiden sich nur unwesentlich.

config.vm.define "interlocking”
interlocking
interlocking
interlocking twork "
interlocking
interlocking.vm.providel
vb.customize [“"modi .
vb.customize [“"modifywm™, :id, "--

ip: "10.152.8.2", netmask: "255.255.255.@", wvirtualbox__ intnet: "blue_interlocking”, mac: "@82481e9d239"
: "18.152.1.2", netmask: "255.255.255.@", virtualbox__intnet: "grey_interlocking”, mac: "@82481024237"
ip: "192.168.282.2", netmask: "255.255.128.9", wvirtualbox__ intnet: "management”, mac: "@8243184987f"

sc2”, "allow-all™]
sc3”, "allow-all™]

enc
interlocking.vm.provision "shell"”, path: "provisionInterlocking.sh™, args: "'interlocking'”

interlocking.vm.provision :docker
interlocking.vm.provision :docker_compose

Abb. 6.2: Ausschnitt der Konfigurationsdatei fiir DSTW-Sim
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Die Konfigurationsdatei muss vom Nutzer nicht selbst geschrieben werden, sondern
wird durch einen anderen Programmteil von DSTW-Sim in Form eines Python-
Skripts (Komponentenskript) gemald Anforderungsanalyse aus dem Komponenten-
plan erstellt. Fir simple Manipulationen von Strings, wie es das Erstellen der Konfi-
gurationsdatei ist, ist die Sprache Python sehr gut geeignet, weil sich mit ihr schnelle
Ergebnisse mit wenig Code erzielen lassen.

Der Komponentenplan folgt der yaml-Syntax und sieht fur einen Systemtest der OC
eines Bahnhofs mit zwei Gleisen unter Abwesenheit der Achszahler (vgl. Abb. 6.3)
aus wie in Abb. 6.4 dargestellt.

&@— West2

Ost2+—
@ Westl @ OstEin
W2

WestEin —m»  \\/1 Ostl —m»

Abb. 6.3: Gleisbild der in DSTW projektieren Gleisfeld-kKomponenten

- routes:
switches: - OstEinlestl:
- Wl W2: 1
- W2 OstEin: 4
signals: WestEin: 1
- WestEin Ost2: 1
- 0stEin Ostl: 1
- Westl - OstEinlest2:
- West2 W2: 2
- Ostl OstEin: 4
- Ost2 WestEin: 1
Ost2: 1
Ostl: 1

Abb. 6.4: Komponentenplan der projektierten Gleisfeld-Komponenten

Die beteiligten OC werden nach Kategorie aufgeschlusselt in Listen ihrer Namen an-
gegeben. Weitere Eigenschaften wie IP- und MAC-Adressen werden automatisch ge-
neriert, zusatzlich zu den zwei Switches fur jeden OC, und allen verbindenden Net-
zen. Eine einfache Stellwerkslogik fur die in Kapitel 7.3 beschriebene Simulation des
Stellwerks wurde implementiert, fur die an dieser Stelle der Verschlussplan uberge-
ben werden kann. Neben der Konfigurationsdatei fur Vagrant werden die Konfigu-
rationsdateien fur die innerhalb der OC aktiven Module erstellt, die im Folgenden
beschrieben werden.

Wie im Kapitel 4 erwahnt bestehen die OC in DSTW aus drei Modulen (OC mit Rasta-
Komponente, Crypto-Box, VPN). In DSTW-Sim wurden die beiden Security-Kompo-
nenten vernachlassigt. Stattdessen wurden OC und RaSTA-Komponente
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voneinander unabhangig angelegt und innerhalb ihrer eigenen Container’ umge-
setzt, um sie flexibel austauschen zu kdénnen, sollte dies im Rahmen eines Testes
notig sein.

Der Industriestandard fur die Container-basierte Virtualisierung ist Docker. Die An-
weisungen zum Erstellen eines Containers werden Docker in Form eines Dockerfiles
gegeben. Sie enthalten Informationen Uber das zu verwendende Betriebssystem,
die in den Container zu kopierenden Daten und den Prozess, der beim Start des
Containers ausgefuhrt werden soll. Haufig verwendete Docker-Konfigurationen,
auch als Images bezeichnet, werden auf dem Docker Hub veroéffentlicht, so dass
diese als Ausgangspunkt fur die eigenen Images von Entwicklern zur Verfugung ste-
hen. Von den wichtigsten Images, bspw. von populdren Linux-Distributionen wie
Ubuntu, gibt es als offiziell gekennzeichnete Versionen. Die Docker Engine sowie das
Docker Hub sind fur nicht-kommerzielle Zwecke und Unternehmen bis zu einer be-
stimmten Grof3e von Mitarbeitern bzw. Umsatz kostenfrei verwendbar [DOC22].

6.1 Uhrensynchronisation

Fur eine Reihe von vorstellbaren Testszenarien wie Laufzeitenmessungen der Kom-
munikationsprozesse ist die Synchronisierung der Uhren aller im Netz vorhandenen
Computersysteme noétig bzw. hilfreich, da diese deutlich voneinander abweichen
kédnnen. Der Grund hierfur liegt in ungenauen Quarzen, welche fur die Erzeugung
der internen Taktfrequenzen verwendet werden [TUBOJ] und bei den Uhren von
VMs wird die Zeitgebung weiter verkompliziert. Laut der offiziellen Dokumentation
von VirtualBox werden die Uhren der Guest-Systeme mit der Host-Zeit synchroni-
siert [ORA20], wahrend Docker Container Uber gar keine vom Host unabhangige
Zeitmessung verfugen [STO20].

Durch vom Verfasser durchgefuhrten Messungen zur Kontrolle der Uhrensynchro-
nisation im Zuge der Entwicklung stellte sich die Notwendigkeit der externen Syn-
chronisation heraus (vgl. Kapitel 8.2.1).

Die Open Source Software linuxptp ist eine Implementierung des Precision Time
Protocol, spezifiziert in IEEE-Standard 1588-2008, welches eine Server-Client-Archi-
tektur nutzt, um in paketbasierten Netzwerken die Uhrzeit der Clients an die des
Servers anzupassen. Server und Client tauschen vier Arten von Nachrichten aus, aus
welchen der Client die Abweichung von der Server-Uhr berechnen kann. Zur Kom-
pensation kann die Uhr des Clients je nach Anwendung entweder ruckartig auf die
Zeit des Servers gestellt oder die Frequenz der eigenen Uhr angepasst werden, um
sich der Zeit des Servers langsamer anzunahern. Mit der ersten Variante erfolgt die
Synchronisation schneller, dafur werden aber Zeit-Springe in Kauf genommen, wel-
che besonders bei Logging-basierten Laufzeitenmessungen fur Ungenauigkeiten
sorgen [MOB22]. Aus diesem Grund wurde sich dazu entschieden, die Uhr der Cli-
ents unmittelbar nach dem Start auf die Serverzeit springen zu lassen, fur alle wei-
teren Synchronisierungsschritte, also wahrend der Durchfuhrung von Tests, mit der
Kompensation durch Frequenzanpassung zu arbeiten.

7 vgl. Kapitel 5.3
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Die Genauigkeit der Uhrensynchronisation durch linuxptp wurde in einem Experi-
ment der Fachhochschule Kiel untersucht [AHM18]. Es hat einen signifikanten Ein-
fluss auf die Genauigkeit, ob die Synchronisation rein softwaregestutzt oder hard-
waregestutzt durchgefihrt wird. Ohne Hardwareunterstutzung wurde eine durch-
schnittliche Genauigkeit von +- 500ms erreicht, mit Hardwareunterstitzung dage-
gen +- 200ns. Fur die mit DSTW-Sim im Rahmen dieser Arbeit durchgefuhrten Ver-
suche wurde die softwaregestutzte Synchronisation verwendet, fur Tests mit hochs-
tem Genauigkeitsanspruch Iasst sich durch die Nutzung von bestimmten Linux-Ver-
sionen die Hardwareunterstutzung auch in VMs aktivieren [RED] .

Als Server fur die Synchronisation wurde eine zusatzlich erstellte Master-VM ver-
wendet, bei der sich die anderen VMs als Clients Uber ein internes und von den Net-
zen zur Simulation des bb-IP-Netzes unabhangiges Management-Netzwerk anmel-
den.

Die Simulation der bereits genannten Netzwerkparameter Latenz, Paketfehlerrate
und Paketverlustrate in den von VirtualBox erstellten internen Netzwerken wird mit
der Netzwerk-Emulationssoftware netem umgesetzt. Diese ist dazu vorgesehen, die
Konditionen eines Wide Area Networks (WAN) in einem Local Area Network (LAN)
nachzubilden und ist in Linux Distributionen ab Kernel Version 2.6 integriert. Dazu
werden die Netzwerkadapter (Network Interface Controller - NIC) selbst manipuliert,
alle ausgehenden Pakete nach den vorgegebenen Regeln zu behandeln. So wird
bspw. bei einer eingestellten Latenz von 50 ms der Versand aller Pakete um 50 ms
verzogert; bei einer Paketverlustrate von 10% werden zufallig 10% aller Pakete gar
nicht versendet. Durch die Konfiguration aller NIC in einem Netz lassen sich so die
gewunschten Netzeigenschaften projektieren [NETTLF].

Die Software der OC sowie des simulierten Stellwerks setzen Teile der EULYNX Spe-
zifikationen um und werden im Anschluss an die Einfuhrung in diese im Kapitel 7.3
beschrieben.

Die Teststeuerung in DSTW-Sim erfolgt durch ein Python-Programm (im Folgenden
Experimentskript). Fir die laut Aufgabenstellung prototypische Umsetzung der
Evaluationsumgebung wurde auf die Entwicklung einer graphischen Oberflache zu-
gunsten einer flexibleren Konfiguration und Uberwachung per Konfigurationsdatei
bzw. Kommandozeile verzichtet, da die Nutzer von DSTW-Sim beinahe ausschliel3-
lich Entwickler sein werden und die Handhabung auf diese Weise maglicherweise
nicht praferiert, sicherlich aber ohne Hindernisse méglich ist.

Aufgrund der groBen Vielfalt an moéglichen Testzielen musste bezuglich der Testaus-
wertung eine Auswahl und damit Eingrenzung erfolgen. Die Architektur erlaubt je-
doch eine unkomplizierte Erweiterung durch weitere Auswertungsmodule.
Far DSTW-Sim wurden zwei verschiedene Auswertungsmethoden implementiert.
Die erste basiert auf dem populdren Framework Elasticsearch. Elasticsearch bietet
einen grolRen Umfang an Enterprise-Funktionen fir das Monitoring von vielgliedri-
gen Computersystemen, zu denen DSTW-Stellbereiche mit vielen Komponenten
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gehoren. Darunter auch die Sammlung von Logdateien aus vielen verschiedenen
Quellen durch die Teilmodule Filebeat und Logstash und die echtzeitgerechte Aus-
wertung und graphische Darstellung dieser durch das Teilmodul Kibana. Es wurde
eine vollstandige Installation von Elasticsearch, Logstash und Kibana in jeweils eige-
nen Docker-Containern auf der Master-VM vorgenommen. Die einzelnen VMs fuh-
ren eine Version von Filebeat aus, welche Logs der OC-Module an Logstash liefern.
Logstash verfugt uber die Moglichkeit der Verarbeitung von Daten in Form einer
konfigurierbaren Daten-Pipeline mit einer eigenen Syntax, welche fur die Auswer-
tung von DSTW-Sim Daten vorbereitet wurde.

Jedoch zeigte sich wahrend der Entwicklung eine durch die Logstash zugrundelie-
genden Java-Software ,Joda” erzeugte Limitierung in der Prazision von zu verarbei-
tenden Uhrzeiten, welche nur bis zum Millisekunden-Niveau reichten [BME]. Da die
Prazision der Zeitmessungen innerhalb der Entwicklungsumgebung nicht an dieser
Stelle beschrankt sein sollte, wurde neben der Auswertung durch Elasticsearch eine
Python-Alternative entwickelt.

Diese basiert auf der ebenfalls popularen Bibliothek fur Hochleistungs-Tabellenkal-
kulationen, Pandas. Die in Schritt fUnf der Teststeuerung gesammelten Log-Dateien
werden Uber den bereits erwahnten geteilten Ordner der VMs an den Host-Compu-
ter zur Auswertung Ubertragen. Durch verschiedene in Kapitel 8 naher beschriebene
Auswertungsmethoden kdnnen so die Testergebnisse ermittelt werden.
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7 Validierung von DSTW-Sim

Das vom EULYNX-Konsortium fur die Kommunikation zwischen den Teilsystemen
des DSTW ausgewahlte Protokoll ist Rail Safe Transport Application (RaSTA). Der
Test einer Open Source Implementierung dieses Protokolls wurde zur Validierung
von DSTW-Sim fur geeignet und wissenschaftlich interessant gehalten (vgl. Anhang
B). Ein solcher Test entspricht exakt dem Szenario der Uberprifung von fiir den Ei-
senbahnbetrieb zuzulassenden Softwarekomponenten, fur welches DSTW-Sim vor-
gesehen ist. Laut Recherche des Verfassers existierte zu Beginn des Bearbeitungs-
zeitraumes der Arbeit nur die Open Source Implementierung von Dr. Markus Hein-
rich, angefertigt im Rahmen einer Dissertation an der Technischen Universitat
Darmstadt [HEI20]. Die Benutzung einer Closed Source Implementierung vom Team
der Digitalen Schiene Deutschland bei der DB Netz AG wurde angefragt, doch aus
rechtlichen Grinden konnte keine rechtzeitige Bereitstellung erfolgen und wurde
daher ausgeschlossen (Ibtihel Cherif, personliche Kommunikation vom 22.10.2022).

Die Implementierung von Heinrich wurde in der Programmiersprache C entwickelt
und ist auf Github, einer Plattform zur Veréffentlichung von und Kollaboration an
Open Source Software, unter dem Namen Railway-CCS/rasta-protocol verfugbar
[OSRASTA]. Im Folgenden wird sie als Open Source RaSTA (OS RaSTA) bezeichnet.

Das Ziel des Tests ist die Beantwortung folgender Fragestellungen:
1. Welchen Einfluss hat der Einsatz von RaSTA auf die Fahrstral3enbildezeit?
2. Unter welchen Netzwerkbedingungen erfullt OS RaSTA die Anforderungen
der EULYNX-Spezifikationen bzw. der DB Netz AG, soweit bekannt.
3. Uber welche Leistungsfahigkeit muss die Hardware eines OC mindestens ver-
fagen, wenn die Kommunikation Uber OS RaSTA abgewickelt werden soll.

Folgendes Testszenario wurde fur die Validierung formuliert: Die Testprojektierung
soll aus einem zweigleisigen Kreuzungsbahnhof mit zwei Weichen bestehen (vgl.
Abb. 6.3). Gleisfreimeldeanlagen werden vernachlassigt. Wahrend des Tests sollen
die zur Einstellung einer Fahrstral3e inklusive Freigabe der Fahrt ndtigen Nachrich-
ten durch einen TSO und alle beteiligten OC ausgetauscht werden, analog zu den
Vorgangen, die zur Durchfuhrung einer Zugfahrt von einem DSTW absolviert wer-
den mussen. Ausgangslage soll ein vollstandig initialisiertes, im Betrieb befindliches
Stellwerk sein, d. h. die Schritte zum Hochfahren des Stellwerks und der OC sind fur
die hier gegebene Aufgabenstellung nicht von Interesse. Nachdem die zur Freigabe
der Zugfahrt nétigen Signale auf Fahrt gestellt sind, wird angenommen, dass die
Zugfahrt stattgefunden hat, die Signale wieder auf Halt gefallen sind und das Stell-
werk Uber den angezeigten Signalbegriff der Signale informiert wurde.

Zum besseren Verstandnis wird im Folgenden zunachst auf die in der EULYNX-
Spezifikation beschriebenen Schnittstellen und die Uber diese auszutauschenden
Daten eingegangen, da diese die Gegenstande der Ubertragung durch RaSTA dar-
stellen. Ebenso werden dort auch die variablen Parameter definiert, die in der
RaSTA-Norm zur Konfiguration durch den jeweiligen Anwender offengelassen sind.
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Im Anschluss erfolgt eine kurze Einfuhrung in die wesentlichen Aspekte des RaSTA-
Protokolls.

7.1 EULYNX Spezifikation

Die EULYNX Spezifikation verfolgt einen modellbasierten Ansatz und ist in Notatio-
nen der Systems Modeling Language (SysML) verfasst, welche den europaischen
Standards fur funktionale Sicherheit genlgen, wie sie in relevanten CENELEC-
Normen gefordert sind (EN 50126, EN 50128, EN 50129, EN 50159). Ein geringer Teil
der Spezifikation ist offentlich Uber die offizielle Webseite zuganglich
(https://eulynx.eu), der Zugang zu den technischen Dokumenten muss beantragt
werden. Auf entsprechenden Antrag des Verfassers wurde die Nutzung der Doku-
mente im Rahmen der vorliegenden Arbeit gewahrt.

Die Spezifikation besteht aus mehr als einhundert Dokumenten. Diese sind identifi-
ziert durch eine Angabe des Versionsdatums, des Namens und einer Ordnungsnum-
mer nach dem Schema Eu.Doc.XX, unter deren Nutzung sie auch innerhalb der Texte
referenziert werden; fur die vorliegende Arbeit wurde sich an diesem Schema orien-
tiert. Es existieren unter anderem Dokumente, welche das verwandte Model-based
Systems Engineering Specification Framework (MBSE SF) zur Erstellung der Spezifi-
kation beschreiben [Eu.Doc.30], oder eine Anleitung zur Interpretation der Inhalte
far mit SysML nicht vertraute Leser enthalten [Eu.Doc.29]. Eine vollstandige Liste mit
allen der aktuellen Version (Baseline 4.0) der Spezifikation angehdrigen Dokumen-
ten findet sich im Documentation Plan [Eu.Doc.11].

Aufgrund des Umfangs der in den EULYNX Dokumenten prasentierten Informatio-
nen sollen im Folgenden lediglich die im Rahmen der Entwicklung von DSTW-Sim
relevanten Dokumente bzw. die relevanten Ausschnitte aus diesen beschrieben
werden. So sind fur die Implementierung jeder SCI Schnittstelle Informationen aus
zwei fur diese Schnittstelle spezifischen Dokumenten nétig, der Requirement Spe-
cification for XX und der Interface Specification SCI-IXX. DarUber hinaus werden all-
gemein gultige Informationen fur SCI Schnittstellen in den folgenden Dokumenten
gegeben. Auf die im Rahmen von DSTW-Sim verwandten und umgesetzten Schnitt-
stellen, SCI-P und SCI-LS, wird im Anschluss an den allgemein gultigen Abschnitt ein-

gegangen.

Interface definition SCI [Eu.Doc.92] legt die bereits genannten RaSTA-Parameter
fest (siehe Kapitel 7.2.1).

Interface specification SCI Generic [Eu.Doc.93] definiert die allgemeine Tele-
grammstruktur sowie die Struktur der zum Aufrusten und Abrusten der OC auszu-
tauschenden Telegramme. Ein EULYNX-Telegram folgt dem internen Process Data
Interface (PDI) Protokoll und ist wie folgt aufgebaut:

41



Kapitel 7: Validierung von DSTW-Sim

PDI Telegram

Ein PDI-Telegram besteht aus Header und Payload (vgl. Tab. 7.1). Insgesamt besteht
es aus maximal 1024 Bytes, von denen 43 immer auf den Header entfallen. Die Da-
ten im Payload-Feld besteht aus einer schnittstellenspezifischen Sequenz von Para-
metern.

Byte Feldwert

00 Specific Protokoll Type

01..02 Message Type
03..22 Sender Identifier
23.42 Receiver Identifier
43..1023 | Payload

Tab. 7.1: PDI Telegram Struktur, aus [Eu.Doc.93]

Der Specific Protokoll Type gibt die SCI Schnittstelle an. Die moglichen Werte kdnnen
einer Tabelle entnommen werden (fur SCI-P ist es bspw. 0x40).

Der Message Type identifiziert das Paket als eines von einer Menge an vorbestimm-
ten Telegrammen. Anhand dieser Information kann die im Payload befindliche In-
formation interpretiert werden.

Sender- und Receiver Identifier kennzeichnen jeweils das Sender und Empfanger
EULYNX Subsystem. Jedes Subsystem muss einen einmaligen Namen haben
[Eu.Doc.16].

Generic interface and subsystem requirements for SCI [Eu.Doc.119] regelt Ab-
laufe die alle EULYNX Subsysteme betreffen: Den Ablauf beim Aufristen, Abrusten
und bei Kommunikationsproblemen wie Protokoll-Fehlern, formalen Telegram-Feh-
lern und Inhaltsfehlern. Eine bestehende Verbindung auf Basis des Process Data In-
terface wird PDI-Verbindung genannt. Die Aufristung lauft nach dem in Abb. 7.1
gezeigten Schema ab.
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Subsystem - EULY NX field
Bectronic Interlocking element subsystem

[ [
I 1: Cd_PDI_Version_Check |

o7
1.1: Msg_PDI Version_Check

IJ_.|<_- _________________

| {Con_tmax_PDI_Connection}

|
! 2: Cd_Initialisation_Request

I
I
I
U< 2.1: Msg_Start_|Initialisation ‘ \
I
I
I
|
I
I
I

I
3: [Interaction] Report Status

[
"
e

4: Msg_lInitalisation_Completed

Abb. 7.1: Allgemeine Aufristung von EULINX-Subsystemen nach [Eu.Doc.119]

EULYNX System architecture specification [Eu.Doc.16] prazisiert die Systemar-
chitektur des Kommunikationsnetzes. Unter anderem werden die Kommunikations-
partner in einen primaren und einen sekundaren eingeteilt. Die Aufgabe des pri-
maren Partners besteht darin, die PDI-Verbindung mittels RaSTA herzustellen, zu
Uberwachen und gegebenenfalls wiederherzustellen. Der sekundare Partner soll die
Verbindung lediglich auf Verbindungsabbriche Uberwachen (mittels RaSTA).

Specification of Point of Service-Signalling [Eu.Doc.100] definiert die Anforderun-
gen an das Netzwerk, Uber welches die EULYNX Kommunikation abgewickelt wird.
Unter anderem wird hier die vollstandige Redundanz des physischen Layers gefor-
dert, wie sie von der DB Netz AG mittels blauer und grauer Netzwerkebene umge-
setzt wird. Weiterhin werden Anforderungen an sogenannte Quality of Life Kriterien
gestellt, getrennt nach den Ubertragungsprofilen Standard Wired Profile, High-Per-
formance Wireless/Radio Profile und Low-Performance Wireless/Radio Profile. Fur
manche Vorgaben wird unterschieden zwischen der Schnittstelle SCI-XX und den tb-
rigen Schnittstellen SDI-XX, SMI-XX und SSI-XX.

Standard Wired
- Die maximale Latenz fur SCI-XX Verbindungen betragt 50 ms, fur die Ubrigen

sind es 250ms

- Die maximale Paketfehlerrate zwischen zwei EULYNX Endgeraten betragt fur
SCI-XX Verbindungen < 1% Uber einen Zeitraum von 5 Minuten, fur die Ubri-
gen sind es 5% Uber einen Zeitraum von 5 Minuten
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High-Performance Wireless/Radio Profile
- Die maximale Latenz fur SCI-XX, SDI-XX, SMI-XX und SSI-XX Verbindungen be-
tragt 250 ms
- Die maximale Paketfehlerrate zwischen zwei EULYNX Endgeraten betragt fur
SCI-XX, SDI-XX, SMI-XX und SSI-XX Verbindungen < 5% Uber einen Zeitraum
von 5 Minuten

Low-Performance Wireless/Radio Profile
- Die maximale Latenz fur SCI-XX, SDI-XX, SMI-XX und SSI-XX Verbindungen be-
tragt 1300 ms
- Die maximale Paketfehlerrate zwischen zwei EULYNX Endgeraten betragt fur
SCI-XX, SDI-XX, SMI-XX und SSI-XX Verbindungen < 1% Uber einen Zeitraum
von 5 Minuten

Das Standard Wired Profile ist fur die normale Nutzung vorgesehen. Das High-Per-
formance Wireless/Radio Profile ist fur Situationen vorgesehen, in denen kabellose
Hochleistungstechnologien innerhalb der DSTW-Architektur eingesetzt werden und
die Spezifikation weist lediglich darauf hin, die etwas niedrigere garantierte Leis-
tungsfahigkeit bei der Sicherheitsbewertung zu beachten. Das Low-Performance
Wireless/Radio Profile ist nur bei regionalen Eisenbahnlinien mit sehr niedriger Ver-
kehrsintensitat einzusetzen, falls die Abdeckung per Kabel oder drahtlosen Hoch-
leistungstechnologien nicht machbar ist.

High Performance Wireless ist aufgrund der héheren Paketfehlerrate hauptsachlich
mit TLS over TCP empfohlen, da TCP Uber eine schnellere Ubertragungswiederho-
lung verfugt.

7.1.1 Subsystem Point - SCI-P

Die ,Requirements specification for subsystem Point” [Eu.Doc.36] definiert das Ver-
halten des OC einer Weiche, wahrend die ,Interface specification SCI-P* [Eu.Doc.38]
den Aufbau der jeweiligen Telegramme definiert. Der OC ist mit der Point-Machine
Uber einen 4-Pol- oder non-4-Pol-Anschluss verbunden. Point-Machine bezeichnet
eine Einrichtung zur Bewegung von Weichenzungen und zu deren Positionstberwa-
chung. Ein OC kann mit mehreren Point-Machines verbunden sein, was allerdings
keine wesentlichen Auswirkungen auf die Funktionsweise hat und deshalb vernach-
lassigt werden soll. SCI-P definiert vier verschiedene Typen von Telegrammen, die
OC und Stellwerk nach der in [Eu.Doc.119] beschriebenen generischen Initialisie-
rung austauschen kénnen. Der in [Eu.Doc.93] beschriebene Header mit 43 Byte
Lange wird jedes Mal vorangestellt, die in [Eu.Doc.119] beschriebenen Inhalte defi-
nieren also nur neue Informationen fur den Telegramminhalt ab dem 44. Byte.

Befehl der Positionsénderung (Cd_Move_Point)
Messagetype: 0x0001
Payload: Commanded Point Position - 1 Byte
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Positionsstatus (Msg_Point_Position)

Messagetype: 0x000B

Payload: Reported Point Position - 1 Byte
Degraded Point Position - 1 Byte

Ablauf des Timers (Msg_Timeout)
Messagetype: 0x000C
Payload: keine Daten

Bereitschaft zur Positionsdanderung (Msg_Ability_To_Move_Point)
Messagetype: 0x000D
Payload: Reported Ability To Move Point Status - 1 Byte

Nachdem das Stellwerk am Ende des Aufristvorgangs einen Status Report in Form
des Positionsstatus empfangen hat, sendet es im Normalbetrieb lediglich Befehle
zur Positionsanderung. Der Regelfall fur die Umstellung einer Weiche (Main Success
Scenario: Moving of the Point with a single point machine) lauft folgendermal3en ab:
Der OC hat die Ausgangsposition ,End-Position X“ oder ,Trailed” (Aufgefahren). Das
Stellwerk sendet einen Befehl der Positionsanderung zur ,End-Position Y“. Nach
Empfang des Befehls weist der OC den verbundenen Weichenantrieb zur Bewegung
an. Sobald der OC bei der Uberwachung der Point-Machine eine Anderung in der
Lage detektiert, sendet es einen Positionsstatus mit der Information ,No end Posi-
tion” an das Stellwerk. Ist der Stellvorgang abgeschlossen und es wird die Ankunft
in der neuen Endlage registriert, sendet der OC wieder einen Positionsstatus mit der
neuen Endlage und fahrt mit der Uberwachung dieser fort.

Subsystem - SCI-P Point
Hectronic Interlocking Machine

1: Cd_Move_Point | |
I
I

: 4: Message_Point_Position

3: Information_No_End_Position . .
-~ {Sw itch_Move_duration}

I
I
: 5: Information_End_Position_Arrived

I
I
| 6: Message_Point_Position I
I I
I I
I
I

Abb. 7.2: EULYNX Umstellung einer Weiche - Main Success Scenario: Moving
of the Point with a single point machine, Darstellung in Anlehnung an
[Eu.Doc.36]

Die Kommunikation zwischen Stellwerk und OC funktioniert also ereignisbasiert.
Prinzipiell gibt es keine direkte Antwort auf den Befehl zur Positionsanderung,

45



Kapitel 7: Validierung von DSTW-Sim

sondern nur eine neue Nachricht mit der Information Uber den aktuellen Status des
OC. Diese wird bei jeder neuen Meldung Uber die Lage der Point-Machine ausgeldst.
Die Spezifikation macht Vorgaben fur die maximale Zeitdauer der Vorgange im OC.
Wenn der OC eine Nachricht Uber einen Zustandswechsel in der Point-Machine
empfangt, muss er innerhalb von 250 ms das Stellwerk benachrichtigen. Eine Posi-
tionsanderung muss innerhalb von 500 ms nach Erhalt des Befehls dazu in der
Point-Machine gestartet werden. FUr das Erreichen in einer Endlage vom Zeitpunkt
des Starts der Positionsanderung an ist ein Zeitfenster von 100 ms bis 30 s zulassig,
welches vom EIB gewahlt werden kann. Wird dieses Uberschritten, feststellbar durch
das Auslaufen des Timers ,,Con_tmax_Point_Operation”, sendet der OC eine Timeout
Nachricht an das Stellwerk.

7.1.2 Subsystem Light Signal - SCI-LS

Analog zu SCI-P wird das Verhalten des Subsystem Light Signal (LS) durch die ,Re-
quirements specification for subsystem Light Signal“ [Eu.Doc.32] beschrieben, der
Aufbau der entsprechenden Telegramme ist in der ,Interface specification SCI-LS"
[Eu.Doc.33] definiert. Im Folgenden sind die mdéglichen Telegramme der Schnitt-
stelle beschrieben, auf die vollstandige Auflistung der mdglichen Payload-Felder bei
den Telegrammen zur Anderung bzw. Statusmeldung eines Signalbegriffes wurde
jedoch verzichtet. Es handelt sich um neun weitere Felder, die in [EU.Doc.33] nach-
geschlagen werden kénnen.

Befehl zum Anzeigen eines Signalbegriffs (Cd_Indicate_Signal_Aspect)
Messagetype: 0x0001
Payload: code for basic aspect types - 1 Byte

code for extension of basic aspect types - 1 Byte

weitere...

Statusmeldung angezeigter Signalbegriff ()
Messagetype: 0x0003
Payload: code for basic aspect types - 1 Byte
code for extension of basic aspect types - 1 Byte
weitere...

Befehl zum Einstellen der Helligkeit (Cd_Set_Luminosity)
Messagetype: 0x0002
Payload: Luminosity - 1 Byte

Statusmeldung eingestellte Helligkeit (Msg_Set_Luminosity)
Messagetype: 0x0004
Payload: Luminosity - 1 Byte

Die Helligkeit (Luminosity) kann entweder auf Tag oder Nacht gestellt sein. Der Re-
gelfall fur die Umstellung eines Signalbegriffs (Main Success Scenario: Indicate signal
aspect) ist trivial: Das Stellwerk sendet einen Befehl zum Anzeigen eines
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Signalbegriffs. Dieser wird mit allen verfigbaren Lampen in der aktuell eingestellten
Helligkeit angezeigt. Das LS antwortet mit einer Statusmeldung Uber den angezeig-
ten Signalbegriff.

Subsystem - SCLLS
Electronic Interlocking

| |
| 1:Cd_Indicate_Signal Aspect |

ITT |
1.1: Msg_Indicated_Signal_Aspect | |

|

| T
|

I |

| |

?

Abb. 7.3: EULYNX Anderung eines Signalbegriffs - Main Success Scenario: Indi-
cate signal aspect, Darstellung in Anlehnung an [Eu.Doc.32]

Die maximal zulassigen Verzégerungen lauten wie folgt: Das LS muss den befohle-
nen Signalbegriff oder die einzustellende Helligkeit innerhalb von 1000 ms nach
Empfang des Befehls anzeigen bzw. eingestellt haben. Dies gilt nicht fur ,Stop“-Sig-
nalbegriffe, fir diese betragt die zulassige Verzégerung maximal 500 ms. Eine Infor-
mation Uber den aktuell angezeigten Signalbegriff muss spatestens 800 ms nach
Anderung desselben an das Stellwerk Gbermittelt werden.

7.2 Rail Safe Transport Application RaSTA

In der EULYNX System architecture specification [Eu.Doc.16] verlangt die EULYNX
Spezifikation nach einem sogenannten Safe Communication Protocol (SCP) als
Grundlage fur das Process Data Interface Protocol (PDI) auf der Anwendungsebene.
Dieses SCP soll folgende Anforderungen erfullen:
- Garantierte Zustellung der Nachrichten in der richtigen Reihenfolge
- Garantierte Benachrichtigung bei Misserfolgen in der Zustellung von Nach-
richten
- Garantierter Verbindungsabbruch, falls die oben genannten Garantien nicht
gegeben werden kdnnen
- Garantie, dass Verbindungsauf- und Abbau von beiden Kommunikations-
partnern gleichzeitig erkannt werden®

Zur Erfullung dieser Anforderungen soll das in der Vornorm DIN VDE V 0831-200
spezifizierte Rail Safe Transport Application (RaSTA) Protokoll verwendet werden.
Zusatzlich zu den oben genannten Eigenschaften verfugt RaSTA Uber weitere, wie
die kontinuierliche Uberwachung der Kanalglte durch den Austausch von Heart-
beat-Nachrichten, die Fahigkeit der Nutzung von mehreren Transportkanalen zur
Steigerung der Ausfallsicherheit und ein Diagnose-Modul.

8 Dies bedeutet, dass beide Kommunikationspartner den Status der Verbindung andern,
bevor weitere Nachrichten Ubertragen werden kénnen
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RaSTA besteht aus zwei voneinander unabhangigen Schichten, der Sicherheits- und
Sendewiederholschicht und der Redundanzschicht. Wie in Abb. 7.4 dargestellt, ord-
nen diese sich zwischen Anwendungs- und Transportschicht des TCP/IP-Modells ein.
Ebenfalls dargestellt sind die zwei Moglichkeiten fur die Transportschicht unter
RaSTA: Sowohl UDP als auch TLS over TCP kdnnen genutzt werden, mit jeweils ent-
sprechenden Implikationen fur Security- bzw. funktionale Eigenschaften, welche
spater noch diskutiert werden. In OS RaSTA wurde UDP fur die Transportschicht ver-
wandt.

Anwendungsschicht Sicherheits- und

RaSTA Senderwiederholungs-

schicht

Transportschicht
Redundanzschicht

Vermittlungsschicht IP IP

Sicherungsschicht Ethernet Ethernet

Abb. 7.4: Schematische Einordnung von Rasta in das OSI-Modell, Darstellung
in Anlehnung an [Eu.Doc.92]

Da Kenntnis Uber einige Aspekte der Funktionalitat von RaSTA fur das Verstandnis
der im Rahmen der Arbeit mit OS RaSTA durchgeflhrten Tests notig ist, werden die
entsprechenden Details in Anlehnung an die Vornorm DIN VDE V 0831-200 kurz be-
schrieben. Das Ziel der Tests liegt unter anderem in der Ermittlung der Grenzen der
Beeintrachtigungen des Netzes, unter denen OS RaSTA ordnungsgemald funktio-
niert. Daher kommt besonders den Funktionen Bedeutung zu, durch die es zum Ver-
sagen einer Verbindung kommen kann.

7.2.1 Konfigurierbare Parameter

RaSTA verflgt Gber eine Reihe von konfigurierbaren Parametern. Die meisten davon
betreffen die Generierung der Kontrollsumme und die Leistungsfahigkeit der Hard-
ware in Form der Anzahl von maximal hintereinander zu sendenden bzw. zu buf-
fernden Nachrichten. Fur die Aufrechterhaltung der Verbindung relevant sind fol-
gende drei Zeiten fur RaSTA Uber UDP in [Eu.Doc.92] festgelegt:
1. Tmax: das maximal akzeptierte Alter einer Nachricht ist mit 1800 ms festge-
legt.
2. Ty: die Zeitspanne fur das Senden von Heartbeat-Nachrichten ist auf 300 ms
festgelegt.
3. T4 die Zeitspanne, die von der Redundanzschicht bei Empfang einer aul3er-
halb der Sequenz empfangenen Nachricht gewartet wird, ist auf 100 ms fest-

gelegt.
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7.2.2 Sicherheits- und Sendewiederholungsschicht

Eine Protokolldateneinheit der Sicherheits- und Sendewiederholungsschicht hat fol-
genden Aufbau:

Byte Feldwert

0..1 Nachrichtenlange

2.3 Nachrichtentyp

4..7 Empfangerkennung
8..11 Absenderkennung
12..15 Sequenznummer
16..19 Bestatigte Sequenznummer
20..23 Zeitstempel

24.27 Bestatigter Zeitstempel
28..n Nutzdaten

28+n..44+n | Sicherheitscode

Tab. 7.2: Aufbau der Protokolldateneinheit der Sicherheits- und Sendewieder-
holungsschicht von RaSTA nach DIN VDE V 0831-200 [RAS15]

Nachrichtenlange (2 Bytes)

Angabe der Anzahl Bytes der gesamten PDU.

Nachrichtentyp (2 Bytes)

Identifikationsnummer mit Zuordnung zum entsprechenden Nachrichtentyp. Mog-
liche Nachrichtentypen sind Verbindungsanfrage, Verbindungsantwort, Sendewie-
derholungsanfrage, Sendewiederholungsantwort, Trennaufforderung, Lebenszei-
chen, Daten und erneut Ubertragene Daten.

Empfangerkennung (4 Bytes)

Eindeutige Kennnummer des innerhalb eines RaSTA-Netzwerks empfangenen Cli-
ents.

Absenderkennung (4 Bytes)

Eindeutige Kennnummer des innerhalb eines RaSTA-Netzwerks gesendeten Cli-
ents.

Sequenznummer (4 Bytes)

Nummer einer Nachricht, die mit jeder weiteren Nachricht inkrementiert wird.
Bestatigte Sequenznummer (4 Bytes)

Nummer einer Nachricht, deren Erhalt mit der aktuellen Nachricht bestatigt wird.
Zeitstempel (4 Bytes)

Zeitstempel des Nachrichten-Absenders.

Bestatigter Zeitstempel (4 Bytes)

Bestatigter Zeitstempel der Nachricht.

Nutzdaten (Variable Anzahl Bytes)

Nutzdaten, die sowohl Kontrollnachrichten des RaSTA-Protokolls selbst, oder Gber-
tragene Daten der Anwendungsschicht sein kénnen.
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Sicherheitscode (0, 8 oder 16 Bytes)

RaSTA stellt die Integritat der PDU mit einem Sicherheitscode sicher. Dieser basiert
auf der MD4 Hashfunktion, deren 128-Bit Ausgabe auf 64 Bit gekurzt wird, um in das
Feld fur den Safety Code zu passen. Der Initialisierungsvektor dieser Funktion, oder
auch Schlussel, kann durch einen dem RaSTA-Netzwerk zugeordneten Code ersetzt
werden. Wird dieser Schlussel geheim gehalten, kdnnen nur legitime Teilnehmer
des Netzwerkes die ausgetauschten Nachrichten entschlisseln (vgl. Kap 7.2.9 be-
zUglich der Sicherheitsqualitat dieses Verfahrens) [HEI20]. Es kann der vollstandige
Hashwert verwendet werden (16 Bytes), nur die untere Halfte des Hashwertes (8
Bytes), oder es kann auf einen Sicherheitscode verzichtet werden (0 Bytes).

Bei Versenden einer Nachricht werden diese Felder mit den entsprechenden Werten
befullt, bei Empfang ausgewertet. Es wird eine Prufung jedes Wertes durchgefuhrt,
jedoch ist nur der Erfolg der Prafungen von Sequenznummer, rechtzeitiger Ubertra-
gung und Flusskontrolle abhangig von Netzwerkparametern.

7.2.3 Prifung der Sequenznummer

Der Prafung der Sequenznummer geht die Prifung des Sequenznummernbereichs
voraus, bei der Nummern als ungultig erkannt werden, die kleiner sind als die er-
wartete Sequenznummer oder unglaubwurdig weit von ihr entfernt liegen. Anschlie-
Rend wird die Sequenznummer mit der erwarteten verglichen, bei Ungleichheit wird
die PDU verworfen und mit einer Sendewiederholungsanfrage geantwortet.
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7.2.4 Priifung der rechtzeitigen Ubertragung

70 = HB, TS=11 | = 10
1 le “—F A
: E Tos
1 | HB, Ts=78, CTs=11 r T =9
80 =i > =20 > max —
] HB, TS=22, CTS=78 o
1 | HB 1587, cTs=22 - T,=16 T.g=9
90 = D >
] C stoRt
_E Thax=25 ; Tineuan &
E‘ Sicherheits- und o X
100 -: h Sendewiederholungsschich t " :- 40
_: <4—— Redundanzschicht ————»] o

Abb. 7.5: Adaptive Kanaluberwachung, modifiziert nach DIN VDE V 0831-200
[RAS15]

Zum Feststellen des Alters einer Nachricht benutzt RaSTA das Prinzip des Doppel-
Zeitstempels. Dadurch wird vermieden, dass die Uhren der Kommunikationspartner
miteinander synchronisiert sein mussen. Bei Empfang einer Nachricht wird der ent-
haltene Zeitstempel darin in der nachsten Nachricht ohne jegliche Interpretation
oder Anderung im Feld ,Bestatigter Zeitstempel” (Confirmed Timestamp - CTS) zu-
rdckgeschickt. Die Gesamtumlaufzeit einer Nachricht kann von jedem Kommunika-
tionspartner nun aus der lokalen Uhrzeit bei Empfang der Nachricht und dem ent-
haltenen bestatigten Zeitstempel, der dem Partner bei der letzten Nachricht als Zeit-
stempel mitgeteilt wurde, errechnet werden.

Liegt der Empfangszeitpunkt der Nachricht innerhalb von T,,., seit dem bestatigten
Zeitstempel, der in der Nachricht mitgeschickt wird, ist diese rechtzeitig.

Trta = Tiocar + At — CTSppy

7.2.5 Redundanzschicht

Die Aufgabe der Redundanzschicht ist es, an sie weitergeleitete Nachrichten auf al-
len verfugbaren Kommunikationskanalen zu versenden. Sie versieht die von der Si-
cherheits- und Sendewiederholschicht heruntergereichten Nachrichten mit einem
eigenen Header, der lediglich die Felder Lange, Reserve, Sequenznummer (Redun-
danzschicht-eigene Nummer), Nutzdaten und Prufcode enthalt.
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Bei Ankunft einer Nachricht wird die Sequenznummer der PDU mit der zuletzt emp-
fangenen Sequenznummer verglichen. Ist sie niedriger als erwartet, handelt es sich
um ein Duplikat und sie wird verworfen, entspricht sie der erwarteten Nummer ge-
nau, wird sie an die nachste Schicht weitergeleitet. Ansonsten wird eine Plausibili-
tatskontrolle durchgefuhrt, d.h. liegt die Sequenznummer unglaubwurdig weit weg
von der erwarteten, wird sie verworfen, ansonsten ebenfalls weitergeleitet, nach-
dem eine Zeitspanne T, abgelaufen ist. T, gibt an, wie lange auBerhalb der Se-
quenz empfangene Nachrichten zwischengespeichert werden.

7.2.6 Allgemeine Funktionsweise

Der Verbindungsaufbau erfolgt durch eine Nachricht von Kommunikationspartner
A vom Typ Verbindungsanfrage, die durch eine Nachricht von Kommunikations-
partner B vom Typ Verbindungsantwort bestatigt wird. Durch diese Nachrichten
werden unter anderem Verbindungsparameter abgestimmt, wie die Anzahl der
Nachrichten, die ein Partner senden darf, ohne eine Bestatigungsnachricht empfan-
gen zu haben. Im Abstand von Tj tauschen die Partner nun Heartbeat-Nachrichten
aus. Durch das Versenden einer Daten-Nachricht wird der Heartbeat-Timer eben-
falls zurtickgesetzt.

7.2.7 Sendewiederholung
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Abb. 7.6: Sendewiederholungsszenario, modifiziert nach DIN VDE V 0831-200
[RAS15]
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Die Ursache fur eine Sendewiederholung ist immer der Empfang einer Nachricht
aullerhalb der Sequenz. Eine erfolgreiche Sendewiederholung lauft wie dargestellt
in Abb. 7.6° nach folgendem Ablauf ab:

1. Die Nachricht mit Sequenznummer 25 geht auf allen Transportkanalen ver-
loren.

2. Die Nachricht mit Sequenznummer 26 kommt bei Kommunikationspartner B
an. Bereits die Redundanzschicht erwartet eine andere Nummer und verzo-
gert die Weitergabe der Nachricht um T, . Im Anschluss wird auf der Sicher-
heits- und Sendewiederholschicht ein Sequenznummernfehler festgestellt
und die Nachricht mit Sequenznummer 26 verworfen. Das Sendewiederho-
lungsszenario beginnt.

3. B sendet eine Sendewiederholungsanfrage. In dieser wird die Sequenznum-
mer 24 bestatigt.

4. A antwortet mit der Sendewiederholungsantwort, in welcher die Sequenz-
nummer normal weitergezahlt wird.

5. Nun werden von A alle noch nicht bestatigten Nachrichten wiederholt. Die
ursprungliche Nachricht mit Sequenznummer 25 wird nun als 28 gesendet,
in der weiterhin der letzte vor dem Sendewiederholungsszenario empfan-
gene Zeitstempel bestatigt wird (18). Am Nachrichtentyp ,Erneut Ubertra-
gene Daten” kann die Nachricht von B richtig zugeordnet werden.

6. Zum Abschluss der Sendewiederholung sendet A eine Heartbeat-Nachricht,
welche das Ende der Sendewiederholung markiert.

Die adaptive KanaliUberwachung, d.h. die Prufung der Rechtzeitigkeit von Nachrich-
ten, lauft wahrend des Aushandelns der Sendewiederholung weiter. Erst mit der An-
kunft der Heartbeat-Nachricht, welche einen neuen bestatigten Zeitstempel enthalt,
namlich den der Sendewiederholungsantwort, gilt ein neuer Ausgangszeitpunkt far
die Berechnung von T,,,,. Das bedeutet, die gesamte Sendewiederholung muss in-
nerhalb von T,,,, seit der letzten ausgesendeten Nachricht erledigt sein. Daraus
ergibt sich folgender Zusammenhang fur die empfohlene GrolRe von T4, Und T:

Tmax>3* Th+2*(Ta+ Tb)+Tseq

T,, T, : Ubertragungszeit Teilnehmer A, B

Tmax - Maximales Alter einer Nachricht

T, :Zeitspanne zwischen Heartbeat-Nachrichten

Teeq - Wartezeit von aullerhalb der Sequenz empfangenen Nachrichten

Diese Zeit ergibt sich so: Die Gesamtumlaufzeit einer Nachricht wird maximal T, +
Ty, + T, dauern. Der Verlust einer Nachricht offenbart sich etwa nach 2 Ty, zusatz-
lich wird die Offenbarungsnachricht durch T, verzdgert. Die Vereinbarung zur Sen-
dewiederholung dauert ebenfalls T, + T, . In Summe entsteht daraus o.g. Formel.

° Die Darstellung enthalt lediglich die fur das Verstandnis nétigen Felder. Das vollstandige
Sendewiederholungsszenario kann in der Norm nachgeschlagen werden.
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Selbstverstandlich kann es wahrend des Sendewiederholungsszenarios zu einem
neuen Paketverlust kommen. Auch dieser stol3t wieder ein neues Sendewiederho-
lungsszenario an, bis das Auslaufen des Timers T; zur Uberwachung von T,
schlielich zu einem Abbruch der Verbindung fuhrt.

7.2.8 Schnittstelle zur Transportschicht

RaSTA stellt zwei Anforderungen an die Schnittstelle zur Transportschicht: Sie soll
eine Protokolldateneinheit der Redundanzschicht entgegennehmen und zusammen
mit der angegebenen IP-Adresse und Port-Nummer an die Transportschicht Gber-
geben, aullerdem soll sie alle an dem flr RaSTA definierten Port des Systems an-
kommenden Nachrichten an die RaSTA-Redundanzschicht Ubergeben.

Die Transportschicht selbst kann frei gewahlt werden, explizit genannt sind die
COTS-Protokolle UDP und TCP sowie Dienste mit ahnlichen Eigenschaften (RFC
1006, RFC 3550). Sie muss nicht verbindungsorientiert sein, da RaSTA die Verbin-
dung selbst Uberwacht. Sie muss jedoch die hinreichend schnelle Bearbeitung eines
Sendeauftrags gewahrleisten kdnnen und hier unterscheiden sich UDP und TCP.
Wie bereits erwahnt erzeugen die zusatzlichen Garantien von TCP zusatzliche Ver-
z6gerungen zwischen Ankunft einer Nachricht und der Ubergabe an die néchste
Schicht. Da RaSTA Uber Eigenschaften von TCP, wie die garantierte Zustellung, selbst
bereits verfugt, entstehen diese Verzogerungen teilweise ohne Qualitatsgewinn.

7.2.9 Security-Eigenschaften von RaSTA

Rasta verfugt Uber eine fur den aktuellen Stand der Technik sehr primitiven Form
der Nachrichtenverschlisselung durch den MD4-Algorithmus. Die dadurch gene-
rierte Sicherheit wurde ausfuhrlich von Heinrich et al. in ,Security Analysis of the
RaSTA Safety Protocol” (2018) [HEI18] untersucht. Da RaSTA als nicht sicher gilt, darf
es laut EN 50129 ohne weitere Vorkehrungen nicht als sicherheitskritischer Bestand-
teil in einem Netz verwendet werden, bei dem der externe Zugriff nicht ausgeschlos-
sen werden kann [DIN26]. Andere Mdoglichkeiten zur Absicherung der Kommunika-
tion sind die Nutzung von VPN-Technologie wie IPSec und die in EULYNX-
vorgeschlagene Methode TLS over TCP. Zur Vermeidung der zusatzlichen Latenzen,
welche durch diese beiden Losungen entstehen, schlagen Heinrich et al. die Nut-
zung eines anderen kryptographischen Algorithmus' vor, wie SipHash-2-4 oder
BLAKE2.

7.2.10Selbststandig entwickelte Komponenten

FUr die Modellierung der Testprojektierung wurden nun die zusatzlich im Rahmen
der vorliegenden Arbeit zu entwickelnden Komponenten identifiziert. Die RaSTA-Im-
plementierung von Heinrich musste um diese Komponenten erweitert werden.
Dazu gehorten die OC fur Weichen und Lichtsignale unter Nutzung der Schnittstel-
len SCI-P und SCI-LS, welche durch OS RaSTA kommunizieren kénnen sollen. Da der
Test von anderen RaSTA Implementierungen ebenfalls maglich sein sollte, muss das
RaSTA-Modul unabhangig von der restlichen Logik des OC angeordnet sein. Weiter-
hin war eine Komponente zur Simulation des Stellwerks notig.
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OS RaSTA verfugt Uber eine Dokumentation, die in knapper Form uber die Installa-
tion und die fur die Benutzung durch Anwender der Bibliothek vorgesehenen Funk-
tionen informiert. DarUber hinaus existiert eine Reihe von Beispielen, aus denen die
zur Benutzung notigen Schritte ersichtlich werden. Neben den reinen RaSTA-Modu-
len sind in OS RaSTA ebenfalls Implementierungen von SCI-P und SCI-LS Schnittstel-
len enthalten. Diese wurden als ungeeignet fur die Nutzung in DSTW-Sim einge-
schatzt, da sie keine Trennung von SCI Schnittstelle und RaSTA-Modul aufweisen
und im Falle von SCI-P nicht den Vorgaben der EULYNX-Spezifikation entsprechen,
da keine Simulation der Point-Machine integriert ist und die Meldung Uber die er-
folgte Umstellung nicht verzdgert gesendet werden kann.

Die in [Eu.Doc.92] definierte Konfiguration fur RaSTA ist in OS RaSTA in einer sepa-
raten Konfigurationsdatei abgelegt, welche beim Start des Programmes eingelesen
wird. Die OS Rasta Instanz jedes OC bendtigt eine individuelle Konfigurationsdatei,
da diese auch die ID enthalt, welche zum Nachrichtenversand bendétigt wird. Diese
Dateien werden in DSTW-Sim automatisch erstellt.

Entsprechend der Anforderungen wurde OS RaSTA um ein Modul zur OC-internen
Kommunikation erweitert, um ein austauschbares System zu erhalten. Dieses sollte
SCI Nachrichten von der SCI-Schnittstelle annehmen und versenden bzw. empfan-
gen und an diese weitergeben. Als Protokoll fur die interne Kommunikation wurde
UDP gewahlt. Die im Rahmen der Arbeit erweiterte Version von OS RaSTA soll im
Folgenden als RaSTA-Modul bezeichnet werden.

Weiterhin wurde fur das RaSTA-Modul des Stellwerks, welches laut [Eu.Doc.16] die
Funktion des primaren Kommunikationspartners Ubernimmt, eine Funktion zum
Herstellen der Verbindung mit allen projektierten OC entwickelt.

Dazu wird in der Konfigurationsdatei des Stellwerks eine Liste der zu verbindenden
OC abgelegt, welche IP-Adressen, Ports und IDs enthalt. Nach der Initialisierung wird
die Verbindung zu jedem der OC hergestellt. Eine Funktion zur automatischen Wie-
derherstellung einer abgebrochenen Verbindung wurde ebenfalls implementiert,
diese wurde jedoch im Rahmen des Testes nicht benutzt, da ein Test laut dem ge-
wahlten Testszenario mit Abbruch der Verbindung bereits als gescheitert gilt.

Die RaSTA Module der OC informieren das zentrale Programm zur Steuerung der
Testdurchfuhrung innerhalb von DSTW-Sim (Experimentskript) nach erfolgreichem
Hochfahren und Herstellen der Verbindung mit dem RaSTA-Modul des Stellwerks
Uber ihre Einsatzbereitschaft.

Im Folgenden wird die Entwicklung der beiden SCI-Module (SCI-P und SCI-LS) sowie
der Simulation des Stellwerks beschrieben.
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7.3 Entwicklung Module SCI-P, SCI-LS und Stellwerk

7.3.1 Wahl der Programmiersprache

In der europdischen Norm EN 50128: Bahnanwendungen - Telekommunikations-
technik, Signaltechnik und Datenverarbeitungssysteme - Software fur Eisenbahn-
steuerungs- und Uberwachungssysteme ist keine Programmiersprache namentlich
empfohlen oder erwahnt. Stattdessen werden qualitative Erwartungen definiert. So
soll die Sprache ,mit einem Minimum an Aufwand zu leicht verifizierbarem Code
fuhren [und] eher anwender- und problemorientiert [statt] maschinenorientiert
sein” [DIN28]. Zu den Erwartungen gehort auBerdem der Wunsch, dass die Sprache
kompiliert ist und von angemessenen Bibliotheken bereits entwickelter Software-
Komponenten begleitet wird. Auf den Unterschied von interpretierten und kompi-
lierten Programmiersprachen soll nicht genauer eingegangen werden, auf3er dass
kompilierte Sprachen ublicherweise mit einem deutlich niedrigeren Ressourcenver-
brauch auskommen als interpretierte Sprachen [AMP17]. Die Nutzung von interpre-
tierten Sprachen wird von der Norm nicht ausgeschlossen.

Weiterhin ist in der Aufgabenstellung der vorliegenden Arbeit die direkte Anweisung
vermerkt, zu entwickelnde Komponenten in einer zur Compile-Zeit' speichersiche-
ren Programmiersprache zu schreiben.

Mit Speichersicherheit in Programmiersprachen wird der Ausschluss von Zugriffen
auf ungewollte Stellen im Arbeitsspeicher bezeichnet. Dies kann beispielsweise
durch Lesen eines Pointers auf die elfte Position in einem Array mit nur zehn Ele-
menten passieren (out-of-bounds read). Anstatt in einem solchen Falle die zufalligen
Werte auszugeben, welche sich aus vergangenen Operationen an dieser Stelle be-
finden und so ungeplantes Verhalten auszuldsen, stirzen mit speichersicheren
Sprachen geschriebene Programme ab. Sprachen ohne diese Eigenschaft tUbertra-
gen die Verantwortung der sicheren Speicherverwaltung auf den Programmierer,
ein Umstand, der fur Programmierer viel Flexibilitat bringt, aber zu Problemen mit
industrieweiten Ausmal3en fihrt. Laut eigenen Schatzungen der Unternehmen sind
60-70% der Sicherheitslicken bei Apple, 70% der Sicherheitslicken bei Microsoft
und 90% der Sicherheitslucken des von Google entwickelten Smartphone-Betriebs-
systems Android auf Ausnutzung von Speicherfehlern zurtckzufuhren [LAN19;
GOO19; MIC19] [GOO19]. Zu den speichersicheren Sprachen gehdren unter ande-
rem Python und Rust, aber auch Go, C#, Java, Swift und JavaScript. Das fur Hochleis-
tungssysteme sehr populare und auch fir OS RaSTA verwendete C gehort nicht dazu
[PRO; AZE18].

Ebenfalls bertcksichtigt wurden Aspekte der Leistungsfahigkeit. Mit dem Ziel der
Demonstration der Funktionstuchtigkeit von SCl-konformer Software auf sehr leis-
tungsarmer Hardware sollte der Ressourcenverbrauch des entstehenden

10 Kompilieren bezeichnet den Vorgang des Ubersetzens der menschenlesbaren Program-
miersprache in Maschinensprache zum Ermoglichen der Ausfihrung durch den Computer
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Programms so klein wie mdglich sein. In einem Benchmark-Test von Bugden und
Alahmar (2022) [BUG22] wurden sechs Programmiersprachen auf ihre Geschwindig-
keit und Arbeitsspeichernutzung bei der Bewaltigung von drei arbeitsintensiven Al-
gorithmen getestet: C, C++, Go, Java, Python und Rust. Die Sprache Rust tat sich hier
als aul3erordentlich leistungsfahig hervor. Im Bezug auf Geschwindigkeit musste sie
den ersten Platz nur bei einem der Algorithmen knapp an C abtreten, bei der Ar-
beitsspeichernutzung belegt sie bei allen drei Tests den zweiten Platz hinter C. Be-
sonders grol3 ist der Abstand zu Java und Python. Die Autoren bestatigen damit Er-
gebnisse, die schon in anderen vergleichbaren Benchmarks erzielt wurden, wie von
Pereira et al. (2021) [PER21]. Da C nicht zu den speichersicheren Sprachen gehort,
lieferten die betrachteten Arbeiten ausreichende Grunde fiur die Entscheidung zur
Verwendung der Programmiersprache Rust. Zusatzlich lag eine Empfehlung zur Nut-
zung von Rust von Dr. Ifflander vor, die in Bezug auf Benutzerfreundlichkeit der Pro-
grammiersprache getroffen wurde (vgl. Anhang B).

An die Implementierung der Simulation des Stellwerks wurden nicht der gleiche An-
spruch bezlglich der Leistung gestellt, da dieses nicht auf ahnlich beschrankter
Hardware ausgefthrt werden soll wie die OC. Daher wurde im Interesse der Anwen-
der- und Problemorientiertheit in Abstimmung mit Ifflander die Sprache Python ge-
wahlt.

7.3.2 Architektur der Module

Das SCI-LS Modul muss nach Erhalt eines Befehls vom Stellwerk lediglich den ent-
sprechenden Signalbegriff anzeigen und das Stellwerk (iber die Anderung des ange-
zeigten Signalbegriffs informieren. Solange der OC mit keinem tatsachlichen Licht-
signal verbunden ist, liee sich das Umschalten des Signalbegriffs mit einer kurzen
Wartezeit simulieren. Unter der Annahme, dass diese Umlaufzeit in modernen Licht-
signalanlagen unerheblich ist, wurde diese im Rahmen der Versuche mit DSTW-Sim
jedoch auf 0 gesetzt. Das SCI-LS Modul wurde also lediglich mit einem Thread'" um-
gesetzt, der wie in Abb. 7.2 dargestellt auf ankommende Nachrichten auf der inter-
nen UDP-Schnittstelle wartet, welche vom RaSTA Modul weitergeleitet werden und
dann die entsprechende Antwort sendet.

Das SCI-P Modul muss etwas komplexer ausfallen, denn alle zu sendenden Nach-
richten sind in Abhangigkeit des Status’ der Point-Machine. Da im Falle der Umstel-
lung der Weiche die volle Weichenumlaufzeit ablaufen muss, bevor die nachste
Nachricht zu senden ist und in dieser Zeit unter Umstanden eine neue Nachricht zu
empfangen ist, darf das Programm nicht mit einer Wartezeit blockiert werden, um
eine Weichenumlaufzeit zu simulieren. Die Point-Machine wurde darum in einem
zweiten Thread simuliert, in dem sie unabhangig Befehle zum Umstellen empfangen
und Mitteilungen tber Anderungen ihres Status versenden kann, welche im SCI-P
Modul PDI-Nachrichten an das Stellwerk ausldsen (vgl. Abb. 7.2).

" Ein Thread ist ein Ausfihrungsstrang bei der Abarbeitung eines Programms. Per Multith-
reading kdnnen mehrere Threads gleichzeitig bearbeitet werden
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Beide Module verfligen Uber Methoden zum Interpretieren und Erstellen der Tele-
gramme, wie sie laut Spezifikation ausgetauscht werden sollen.

Die Simulation des Stellwerks enthalt eine Liste mit Abhangigkeiten der projektier-
ten Gleisfeldelemente fur die Einstellung von Fahrstral3en, welche aus der vom Kom-
ponentenskript erstellten Konfigurationsdatei gelesen wird. Das Stellwerk kommu-
niziert entsprechend der SCI-Spezifikation mit den OC zum Einstellen einer Fahr-
stralRe. Uber die Funktionen zur PDI-Kommunikation hinaus verfugt es Gber eine
Komponente zur Kommunikation mit der Experimentsteuerung. Die Nachrichten
der Experimentsteuerung sind an den Test des RaSTA-Protokolls angepasst. So be-
steht eine Nachricht zum Start des Experimentes aus zwei Feldern: Der Anzahl an zu
absolvierenden Wiederholungen und dem Experimentnamen. Nach jeder im Sinne
des Testszenarios erfolgreichen Einstellung einer Fahrstral3e und Freigabe der Zug-
fahrt erfolgt ein Vergleich der Anzahl der bereits durchgefiihrten Vorgange mit der
Vorgabe. Nach Durchfuhrung der letzten Wiederholung wird eine Erfolgsnachricht
an die Experimentsteuerung gesendet.

Folgende Annahmen bzw. Einschrankungen existieren im Design der Stellwerkssi-
mulation:

- Es kann nur eine Fahrstral3e zur gleichen Zeit eingestellt sein.

- Als Ausgangssituation steht nur die bereits initialisierte PDI-Verbindung zur
Verfugung, d. h. die Funktionen zum Verbindungsaufbau fehlen (dies ist un-
abhangig vom Aufbau der RaSTA-Verbindung, das RaSTA-Modul enthalt
diese).

- Es wird keine technische Gleisfreimeldung berucksichtigt.

- Die Stellwerkssimulation durchlauft lediglich die Schritte, welche zum Aus-
tausch der EULYNX-konformen PDI-Nachrichten notig sind. Mechanismen
wie die Festlegung einer Fahrstral3e wurden nicht umgesetzt.

- Das Teilsystem zur Experimentsteuerung kann lediglich abwechselnd Fahr-
stral3en fur eine bestimmte Anzahl an Wiederholungen einstellen
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8 Experimentdurchfiihrung und Messergebnisse

In diesem Kapitel werden die Prozesse der Experimentdurchfihrung sowie die Mes-
sungen bzw. Messversuche detailliert beschrieben und die Ergebnisse prasentiert,
bevor diese im nachsten Kapitel ausgewertet und diskutiert werden.

8.1 Experimentdurchfihrung

Das Experimentskript zur Steuerung der Testdurchfuhrung auf Python-Basis steu-
ert die Vorgange auf den VMs Uber das Secure Shell Protocol (SSH), einer Standard-
Schnittstelle zur sicheren Fernkontrolle von Computern. Die Testdurchfihrung folgt
einem generischen Ablauf:
1. Spezifikation der Tests durch den Nutzer
2. Hochfahren bzw. Zurlcksetzen aller VMs
3. Experiment-Schleife:
a. Herstellen des Ausgangszustands (Gegebenenfalls Herunterfahren
der Docker Container in den VMSs)
b. Start der OC-Module und des Stellwerk-Moduls (Hochfahren der Do-
cker Container in den VMSs)
c. Konfigurieren der Netzwerkkonditionen aller Netzwerkadapter im
Netz
d. Durchfuhren der Tests
4. Einsammeln der Testergebnisse in Form von Logdateien
5. Herunterfahren der VMs bzw. Standby dieser fur weitere Tests

Die Messung der Systemlaufzeiten erfolgte nach dem Vorbild des Vergabeverfah-
rens des DKS Stuttgart moglichst weit aufgeschlusselt (vgl. Kapitel 3.3). Dazu wurde
die jeweils im Teilsystem verstrichene Zeit durch Log-Eintrage davor und danach er-
fasst.

Die Fahrstralienbildezeit besteht im Testszenario aus den in Abb. 8.1 dargestellten
Schritten.

Wie im vorigen Kapitel beschrieben, verfugt die Simulation des Stellwerks Uber ei-
nen Verschlussplan. Auf die Anweisung zum Stellen einer Fahrstral3e werden die ak-
tuellen Stellungen der beweglichen Fahrwegelemente mit den erforderlichen vergli-
chen und falls notig Befehle zum Umstellen ausgesendet. Die entsprechenden OC
antworten zunachst mit einer ,Keine Endlage”-Nachricht, welche keine Auswirkun-
gen nach sich zieht, und senden nach Ablauf der Weichenumlaufzeit eine Bestati-
gung der angeforderten Endlage. Sind alle Elemente in der bendtigten Endlage an-
gekommen, wird die Fahrstral3e als festgelegt angenommen. Es werden nun an alle
OC der zur Fahrstralie gehdrenden Signale, welche einen Fahrtbegriff zeigen sollen,
Nachrichten zum Befehl der Fahrtstellung gesendet. Nachdem die Bestatigung Uber
die Fahrtstellung in der Stellwerkssimulation angekommen ist, ist die Fahrstra3en-
bildung beendet.
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Abb. 8.1: Experimentdurchfiihrung in DSTW-Sim

Zu Beginn der Einstellung einer Fahrstral3e wird ein zufalliger Code generiert, der an
alle mit dieser Fahrstrale verbundenen Telegramme angehangen und in den
Logeintragen genannt wird, um die Zuordnung dieser zum selben Vorgang in der
Auswertung zu ermdglichen. Die Zusammensetzung der Logeintrage lasst die ein-
deutige Einteilung eines Eintrages als einer der Schritte zu, diese ist in Anhang A
aufgefuhrt. Die Berechnung der Dauer eines Schrittes ergibt sich aus der Bildung
der Differenz von aufeinanderfolgenden Schritten.

Die Messungen wurden auf dem Cyber-Security Testsystem des Deutschen Zentrum
far Schienenverkehrswesen durchgeftuhrt. Das Computersystem verflgt UGber einen
AMD EPYC 7313 16-Core Prozessor und 64GB Arbeitsspeicher.
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8.2 Messergebnisse

8.2.1 Synchronisation der Uhren

Um den Einfluss der Uhrensynchronisation festzustellen, wurde ein Messaufbau
ohne Beeinflussung der Netzwerkparameter gewahlt, bei dem der Ablauf der Fahr-
stral3enbildung mit 100 Wiederholungen durchgefuhrt wurde. In Versuch 1 war die
Uhrensynchronisation deaktiviert, in Versuch 2 ist sie aktiviert.
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Abb. 8.3: Messergebnisse der RaSTA-Laufzeiten bei deaktivierter Uhrensyn-
chronisation
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Abb. 8.4: Messergebnisse der RaSTA-Laufzeiten bei aktivierter Uhrensynchro-
nisation
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8.2.2 Latenz

Zum Testen des Einflusses der Latenz des Netzwerkes wurden Messungen mit stei-
genden Latenzen durchgefthrt, beginnend bei 0. Die Latenz wurde in Schritten von
10 ms erhoht, bis die Verbindung abbrach und auch nach funf Testversuchen keine
vollstandige Testdurchfihrung mehr absolviert werden konnte.

Ebenfalls getestet wurden Stérungen von nur entweder der grauen oder der blauen
Netzwerkebene.

Die RaSTA-Kommunikation erfolgt jeweils in Schritt 3, 4.3, 7, 11 und 15 des Ablaufs
der FahrstralBenbildung in der Simulation. Diese markieren folgende Laufzeiten:

3: Ubertragung Nachricht MOVE_POINT zum OC SCI-P

4.3: Ubertragung Nachricht POINT_POSITION zur Stellwerkssimulation

7. Ubertragung Nachricht POINT_POSITION zur Stellwerkssimulation

11: Ubertragung Nachricht INDICATE_SIGNAL_ASPECT zum OC SCI-LS

15: Ubertragung Nachricht INDICATED_SIGNAL_ASPECT zur Stellwerkssimu-
lation

Die Ergebnisse sind aufgeteilt nach Laufzeiten Uber das Netzwerk mittels RaSTA und
den Systemlaufzeiten innerhalb der OC bzw. innerhalb der Stellwerkssimulation. Als
Boxplot-Diagramme abgebildet sind die RaSTA-Laufzeiten unter der Storung beider
Netzwerkebenen durch Latenzen von Oms, 30ms und 60ms (siehe. Abb. 8.5, Abb.
8.6, Abb. 8.7), sowie die Systemlaufzeiten bei Oms und 60ms (siehe Abb. 8.9, Abb.
8.10). Die Uber alle Schritte gemittelten RaSTA-Laufzeiten im Verhaltnis zu den La-
tenzen sind in Abb. 8.8 als Punktdiagramm fur alle erfolgreich durchgefihrten Ver-
suche dargestellt.

Die RaSTA-Laufzeiten unter Beeintrachtigung von nur einer der beiden Netzwerk-
ebenen sind in Tab. 8.3 abgebildet. Die durchschnittlichen Laufzeiten aller durchge-
fuhrten Ergebnisse werden in Tab. 8.1, die summierten Laufzeiten in Tab. 8.2 pra-
sentiert.
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Abb. 8.5: Messergebnisse der RaSTA-Laufzeiten bei einer Netzwerklatenz von
0 ms
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Abb. 8.6: Messergebnisse der RaSTA-Laufzeiten bei einer Netzwerklatenz von
30 ms
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Abb. 8.7: Messergebnisse der RaSTA-Laufzeiten bei einer Netzwerklatenz von
60 ms
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Abb. 8.8: Durchschnittliche RaSTA-Laufzeiten in Abhangigkeit der Netzwerkbe-
dingungen - Latenz
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0 0,562 | 10 20 30 40 50 60 70
3 4,897 | 5953 | 14,226 | 25,627 | 34,979 | 45903 | 55,366 | 64,893 | Fehler
4.3 | 5230 578 | 14,831 | 26,037 | 35,689 | 46,300 | 56,237 | 65,638 | Fehler
7 5697 | 6,883 | 15301 | 25,551 | 35473 | 45593 | 55,235 | 65,862 | Fehler
11 4,615 6,09 | 13,647 2514 | 34,129 | 44,156 | 54,420 | 64,711 | Fehler
15 6,380 | 7,129 | 15,773 | 25,887 | 35933 | 46,263 | 56,656 | 65,811 | Fehler

Tab. 8.1: Durchschnittliche RaSTA-Laufzeiten in Abhangigkeit der Netzwerk-
bedingungen - Latenz

Latenz | Laufzeit [ms]
0 26,818
0,562 31,834
10 73,778
20 128,242
30 176,203
40 228,214
50 277,914
60 326,915

Tab. 8.2: Summierte RaSTA-Laufzeiten in Abhédngigkeit der Netzwerkbedin-
gungen - Latenz

Blau beeintrachtigt | Grau beeintrachtigt
0 100 0 100
3 4,641 5,092 4,533 4,935
4.3 5,043 5,689 4,872 5,456
7 5,253 5,442 5,891 5,563
11 4,990 4,541 3,659 4,520
15 6,367 6,665 6,475 6,035

Tab. 8.3: Durchschnittliche RaSTA-Laufzeiten in Abhangigkeit der
Netzwerkbedingungen - Latenz, Beeintrachtigung einer einzelnen
Netzwerkebene
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Systemlaufzeiten
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Abb. 8.9: Messergebnisse von Systemlaufzeiten bei einer Netzwerklatenz von
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Abb. 8.10: Messergebnisse von systeminternen Laufzeiten bei einer Netzwer-

klatenz von 60 ms
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Latenz [ms] |Laufzeit [ms]

0 6,349
0,562 6,606
10 6,341
20 6,675
30 6,617
40 6,367
50 6,408
60 6,447

Tab. 8.4: Summierte Systemlaufzeiten in Abhangigkeit der Netzwerkbedin-
gungen - Latenz

8.2.3 Paketverlustrate

Analog zum Test des Einflusses von Latenzen im Netzwerk wurden Messungen mit
steigender Paketverlustrate durchgefluhrt. Die Paketverlustrate wurde in 0,1%
Schritten bis 1% und dann in 0,5% Schritten weiter erhoht, bis die Testdurchfihrung
auch nach funf Testversuchen nicht mehr erfolgreich abgeschlossen werden
konnte. Aufgrund der Abhangigkeit dieses Versuches von Wahrscheinlichkeiten
wurde mit 200 eine doppelt so groRe Anzahl an Wiederholungen gewabhlt.

Um die Vergleichbarkeit mit dem bb-IP-Netz zu erh6hen, wurden auf Basis der vor-
liegenden Informationen Uber die Qualitatseigenschaften dessen die Netzwerkla-
tenz fur die Paketverlustraten-Versuche auf 0,562 ms festgelegt. Dieser Wert wurde
aufgrund der typischen RaSTA-PaketgroRen genutzt.

Paketverlustrate [%] | Laufzeit [ms]
0,0 31,834
0,1 32,335
0,2 32,336
0,3 Fehler
0,4 32,614
0,5 31,548
0,8 32,472
1,0 Fehler
1,5 Fehler
2,0 Fehler

Tab. 8.5: Summierte RaSTA-Laufzeiten in Abhédngigkeit der Netzwerkbedin-
gungen - Paketverlustrate

8.2.4 CPU-Zeit / RAM Auslastung

Zur Erhebung der Hardwareanforderungen eines OC wurde der Ressourcenver-
brauch der VMs auf dem Gastgebersystem gemessen. Der Hypervisor VirtualBox
stellt zu diesem Zweck ein Kommandozeilenwerkzeug, VBoxManage, zur Verfu-
gung, in dem eine Funktion zur Sammlung von Metriken der virtualisierten Systeme
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enthalten ist. Diese Metriken wurden wahrend der Messung im Zeitabstand von ei-
ner Sekunde abgefragt und in eine Textdatei gespeichert. DSTW-Sim erstellt aus die-
ser automatisch ein Liniendiagramm zur graphischen Interpretation. In Abbildung
Abb. 8.11 ist der Ressourcenverbrauch der SCI-LS VM ,Signal1” Uber den Zeitraum
einer Messung ohne Netzwerkbeeintrachtigung dargestellt.

Aufgezeichnet wurde der Anteil der CPU-Zeit des Gastgebersystems, der fur die VM
aufgewendet wurde, und die Grol3e des von der VM belegten Bereichs des Arbeits-
speichers des Gastgebersystems.

Messwert
CPU-Auslastung ]
durchschnittlich 1,15%
CPU-.AusIastung 220
maximal
Arbeitsspeicher
durchschnittlich | 222 MB
Arbe.ltsspelcher 62,53 MB
maximal

Tab. 8.6: CPU-Auslastung / Arbeitsspeicherverbrauch in ,Signal1” wahrend Si-
mulation der FahrstraBenbildung
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Abb. 8.11: CPU-Auslastung / Arbeitsspeicherverbrauch in ,,Signal1” wahrend
Simulation der FahrstraBenbildung
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8.2.5 Bandbreite

Die Datenrate wurde mittels der Durchfihrung von 100 Wiederholungen der Fahr-
stralenbildung an beiden Netzwerkadapter der Simulation des Stellwerks gemes-
sen. Die Stellwerkssimulation war dabei Uber die blaue und graue Netzwerkebene
Uber eine RaSTA Verbindung mit einer SCI-P Schnittstelle und einer SCI-LS Schnitt-
stelle verbunden.

Far die Messung wurde das Kommandozeilenwerkzeug iftop genutzt, welches Funk-
tionen zur Uberwachung des Netzwerkverkehrs bereitstellt [IFTOP]. Zu Beginn jedes
Experiments wird pro Netzwerkadapter eine Instanz dieses Programms gestartet
und zum Ende wieder geschlossen. Die tabellarische Ausgabe am Ende des Experi-
ments ist in Abb. 8.12 dargestellt. Die pro Sekunde Ubertragenen Daten in der Ein-
heit Bytes werden aufgeschlUsselt nach dem Kommunikationspartner in drei unter-
schiedlichen Zeitraumen (letzte zwei Sekunden, letzte zehn Sekunden, letzte vierzig
Sekunden) prasentiert. Zusatzlich sind die Uber die vollstandige Dauer des Versu-
ches Ubertragene Datenmenge und die aufsummierten Werte fur die ein- und aus-
gehende Datenrate fur den Netzwerkadapter insgesamt angegeben.
Die SCI-P Schnittstelle tragt die IP-Adresse 10.152.1.3, der SCI-LS Schnittstelle wurde
die IP-Adresse 10.152.1.4 zugewiesen.

# Host name (port/service if enabled) last 2s  last 10s  last 4@8s cumulative

1 vagrant => 467B 460B 455B 22.,1KB

10.152.1.3 <= 7908 783B 7708 36.9KB

2 vagrant => 467B 460B 455B 21.9KB

10.152.1.4 <= 467B 460B 455B 21.9KB
Total send rate: 934B 920B 911B
Total receive rate: 1.23KB 1.21KB 1.20KB
Total send and receive rate: 2.14KB 2.11KB 2.99KB
Peak rate (sent/received/total): 934B 1.23KB 2.14KB
Cumulative (sent/received/total): 44 ,0KB 58.8KB 103KB

Abb. 8.12: Datenrate und kumulierte Datenmenge fiir den blauen Netzwerka-
dapter der VM zur Stellwerkssimulation liber die Dauer eines Experimentes
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9 Diskussion

9.1 Weiterentwicklung von Open Source RaSTA

Beim ersten Zugriff auf OS RaSTA durch den Verfasser uber GitHub.com stand die
Bibliothek in Form des aktuellsten Commit'> vom 18.07.2022 zur Verflgung
[OSRASTA]. Auf Basis der darin inkludierten Beispiele begann die Entwicklung von
RaSTA-Modul. Wahrend der Entwicklungszeit wurde am 28.07.2022 ein neuer Com-
mit unter dem Namen ,Switch to single thread event system” veroffentlicht, mit Ein-
fuhrung dessen sich die mitgelieferten Beispiele nicht mehr ausfihren lie3en. Diese
wurden im Rahmen der neuen Version nicht aktualisiert und die Dokumentation
ebenfalls nicht angepasst. Dieser Commit wurde deswegen bei der Entwicklung von
RaSTA-Modul ausgelassen. Weitere Commits wurden wahrend der Bearbeitungszeit
nicht hinzugefugt.

Dieses Ereignis markierte das erste von mehreren Problemen welche im Verlauf der
Arbeit mit der Bibliothek auftraten. Auch wenn die Bibliothek keinen Anspruch auf
Richtigkeit oder Vollstandigkeit erhebt, soll im Folgenden trotzdem kurz auf einige
dieser Problemlagen (Dokumentationsfehler, Doppeluhrenprinzip, Logging, Verbin-
dungsaufbau mit mehreren Teilnehmern) eingegangen werden.

9.1.1 Dokumentationsfehler

Das Build, d.h. das Uberfiihren des Quellcodes in eine ausfiihrbare Datei durch ein
Ubersetzungsprogramm, auch Compiler genannt, ist immer der erste Schritt bei
der Nutzung bzw. Entwicklung von kompilierter Software. In der Dokumentation
wurde die Anfertigung eines Builds mit dem Software-Werkzeug ,Gradle” beschrie-
ben. Es existierten jedoch keine Konfigurationsdateien fur dieses Werkzeug in der
Bibliothek. Diese waren bereits in einem mehr als ein Jahr zurtckliegenden Com-
mit entfernt worden.

9.1.2 Doppeluhrenprinzip

Zu Beginn der ersten Verbindungstests zwischen zwei RaSTA-Teilnehmern brach
die Verbindung verlasslich wahrend des Austauschs der ersten zehn Heartbeat-
Nachrichten ab, manchmal bereits bei der zweiten Nachricht. Eine Untersuchung
des Problems durch im Quellcode platzierte Log-Nachrichten férderte eine genau-
ere Beschreibung zutage. Die korrekte Implementierung des Algorithmus voraus-
gesetzt, resultiert dies in einem Zusammenhang wie in Abb. 9.1 graphisch darge-
stellt. So konnte es vorkommen, dass der Wert fur den bestatigten Zeitstempel ei-
ner ankommenden Nachricht (im Beispiel 14) alter war als der zuvor empfangene
Wert, der bereits einmal bestatigt worden war (im Beispiel 21).

12Ein ,Commit” bezeichnet eine einzelne Anderung/Version von Software im Entwicklungs-
stadium, im Gegensatz zu einem ,Release”, was eine offiziell verdffentlichte und (vermeint-
lich) stabile Version bezeichnet.
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Abb. 9.1: Graphische Beschreibung des OS RaSTA Problems ,,Doppeluhren-
prinzip”

Die Entstehung eines solchen Falles ist bei einem korrekt eingerichteten und nicht
beeintrachtigten Netzwerk, korrekt implementierten Protokollen und fehlerfrei
funktionierenden Netzwerkgeraten beinahe unmadglich. Nachdem samtliche mogli-
che Fehlerquellen ohne berechtigten Zweifel beseitigt waren, sowohl externer Natur
als auch durch die vom Verfasser bis dahin vorgenommenen Anderungen, wurde
der Quellcode von OS RaSTA mit der RaSTA-Norm verglichen, bis eine wichtige Ab-
weichung festgestellt wurde. Laut Norm ist vorgesehen, wahrend des Initialisie-
rungsprozesses einer Verbindung den Wert des lokal gespeicherten letzten besta-
tigten Zeitstempels auf die lokale Zeit zu setzen (,CTSg wird mit T},.4; initialisiert”
[RAS15]). Dies geschieht nur ein einziges Mal, wurde in OS RaSTA jedoch fur jede
neue ankommende Heartbeat-Nachricht durchgeftuhrt (vgl. rasta_new.c Com-
mit:, Fix CTS_R bug” [GIT22]). Die lokale Uhrzeit wurde anstelle des bestatigten Zeit-
stempels nun an den Kommunikationspartner zurtickgeschickt.

Auf diese Art und Weise wurde das maximale Zeitfenster flr das rechtzeitige Ein-
treffen einer neuen Nachricht auf einen Bruchteil reduziert, aber zusatzlich wurde
dadurch auch das Doppeluhrenprinzip verletzt, da nun die lokale Zeit mit der Uhr
eines anderen Teilnehmers verglichen wurde. Durch die Abhangigkeit von der Dif-
ferenz der Uhrzeiten lasst sich das unvorhersehbare Auftreten der Verbindungsab-
briche erklaren.

Dass der Fehler bisher noch nicht entdeckt worden war, kénnte daran gelegen ha-
ben, dass OS RaSTA bisher nur mittels Instanzen getestet wurde, die auf ein und
demselben Computersystem ausgefuhrt wurden, oder sich in Containern auf dem-
selben Computersystem befanden und darum dieselbe lokale Uhrzeit hatten, und
nicht wie in DSTW-Sim mittels Instanzen auf unterschiedlichen VMs.
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Dieser Fehler war in der letzten Version von OS RaSTA zum Ende der Bearbeitungs-
zeit noch enthalten. Vom Verfasser wurde ein Pull-Request’® mit dem ausgebesser-
ten Quellcode zur Mitarbeit an der Open Source Entwicklung des RaSTA-Protokolls
eingereicht.

9.1.3 Logging

Das Logging in OS RaSTA funktioniert mittels einer FIFO-Warteschlange'. Log-Nach-
richten von allen Teilsystemen des Programms werden in diese Warteschlange auf-
genommen und bei Kapazitaten im selbststandigen Logging-Thread entweder in die
Standardausgabe (die Konsole) ausgegeben, in die Log-Datei gespeichert oder bei-
des. Hier gab es ein weniger bedeutendes Problem in der Konfiguration. Die Unter-
scheidung funktionierte nicht, bei der Einstellung fur beide Ausgaben fiel das Log-
ging vollstandig aus.

Wesentlich wichtiger war jedoch die Grél3e der Warteschlange. Diese war mit zehn
Elementen definierten. Falls eine neue Nachricht geloggt werden sollte, wurde die
Belegung der Warteschlange Uberpruft und die zu loggende Nachricht bei vollstan-
diger Belegung ohne Benachrichtigung oder andere Indikation verworfen. Aufgrund
der Anzahl an gleichzeitig zu loggenden Eintragen wurde diese Beschrankung bei
den Testlaufen des Verfassers immer wieder erreicht und so fehlten entscheidende
Log-Nachrichten scheinbar ohne Zusammenhang. Da die zu gewinnenden Messer-
gebnisse auf dem Logging basierten, musste das Log-System sehr verlasslich sein.
Zur Losung dieses Problems musste jedes Teilsystem, welches etwas mit dem Log-
ging zu tun hatte, untersucht werden, da es sich sehr schwer reproduzieren liel3,
weil es in den fur die Fehlersuche kreierten, isolierten Fallen mit wenig Log-Belas-
tung nicht auftrat. AuRer einer Benachrichtigung Gber einen Warteschlangen-Uber-
lauf wurde die Warteschlange aul3erdem auf 100 Elemente erweitert (vgl. Commit:
Jncrease logging buffer” [GIT22b]).

9.1.4 Verbindungsaufbau zu mehreren Teilnehmern

Beim Versuch des Verbindungsaufbaus mit mehreren RaSTA-Teilnehmern wurde
die RaSTA-ID des ersten Teilnehmers immer mit der des zuletzt hinzugeftgten Teil-
nehmers Uberschrieben. Zur Lésung des Problems musste lediglich eine Zeile des
Quellcodes entfernt werden. Dass dieser Fehler unbemerkt geblieben war, lag an
der Reihenfolge der Teilnehmer beim Verbindungsaufbau in den Beispielen. Wie be-
reits genannt liegt es laut EULYNX Spezifikation in der Verantwortung des primaren
Kommunikationspartners und damit des Stellwerks, die Verbindung zu anderen auf-
zubauen, in den o.g. Beispielen war es umgekehrt eingerichtet.

13 Bereitstellen von selbstgeschriebenem Quellcode zu einer Software-Bibliothek, welcher
angenommen oder abgelehnt werden kann
% First-in-first-out: Elemente, die am langsten warten, werden als erstes bearbeitet
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9.2 Diskussion der Messergebnisse aus den Experimenten

9.2.1 Uhrensynchronisation

Auf Basis der in Kapitel 6.1 eingefuhrten Informationen Uber die Handhabung der
internen Uhren von VMs im Hypervisor VirtualBox wurde anfangs angenommen,
dass bei rein virtuellen Tests keine externe Synchronisation noétig sei. In Experimen-
ten, welche im Rahmen der Validierung von DSTW-Sim durchgefuhrt wurden,
konnte allerdings beobachtet werden, dass es durchaus zu erheblichen Verwerfun-
gen zwischen den verschiedenen Uhren kommt (vgl. Abb. 8.3).

Ein Grund dafur kénnte in einer zu groben Granularitat der Synchronisation durch
VirtualBox liegen, welche weder angegeben ist noch in Erfahrung gebracht werden
konnte. Die Implementierung einer externen Synchronisation ware bei der Verwen-
dung von physischen Computern ohnehin nétig, stellte sich so aber als unvermeid-
bar heraus. Mit der Synchronisierung durch linuxptp lief3 sich eine groRere Genau-
igkeit erreichen.

9.2.2 Latenz

Anhand der in der RaSTA-Norm beschriebenen Eigenschaften des RaSTA-Protokolls
wurden folgende Erwartungen an die Laufzeitmessungen unter steigender Netzwer-
klatenz formuliert: Die Laufzeit der Nachrichten sollte analog zu der dem Netzwerk
unterworfenen Latenz linear ansteigen, bis die Laufzeit einer einzelnen Nachricht
den Parameter T,,,,, das maximal zuldssige Alter einer Nachricht, Ubersteigt. Dann
sollte ein Verbindungsabbruch erfolgen, unter der Angabe des Fehlers ,T; - Timer
expired - send DisconnectionRequest”. Wie in Kapitel 7.2.1 beschrieben ist T, laut
EULYNX Spezifikation auf 1800 ms zu setzen und diese Zeit sollte mit der Latenz
auch annahrungsweise zu erreichen sein.

Dank der vollstandigen Redundanz des Netzwerkes in Form von blauer und grauer
Netzwerkebene sollte die Beeintrachtigung nur einer der beiden Ebenen keinen Ef-
fekt auf die Laufzeiten haben, da die Pakete der jeweils unbeeintrachtigten Ebene
die Netzwerkteilnehmer mit derselben Geschwindigkeit wie vorher erreichen.

Der Effekt der Redundanz konnte im Testlauf unter Beeintrachtigung von nur einer
der beiden Netzwerkebenen gezeigt werden (vgl. Tab. 8.3). Diese Beobachtung
wurde als Bestatigung von sowohl der Funktionsfahigkeit der Redundanzschicht als
auch des Netzwerkdesigns innerhalb von DSTW-Sim interpretiert. Im Anschluss
wurde von weiteren Experimenten mit einseitiger Beeintrachtigung des Netzwerks
abgesehen.

Die Ubrigen Ergebnisse fielen nicht vollstandig erwartungsgemald aus. Zwar zeigten
die Laufzeiten bis zu einer Latenz von 60 Sekunden einen linearen Anstieg, doch
bereits ab einer Latenz von 70 Sekunden kam es zum Verbindungsabbruch. Die da-
mit einhergehende Fehlermeldung entsprach ebenfalls nicht der Erwartung. So wur-
den mehrere Pakete mit der Fehlermeldung ,Received packet cs invalid” verworfen,
bis zum Erreichen des Ablaufzeitpunktes von T,,, und damit einhergehendem
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Verbindungsabbruch. Die Grunde fur dieses Programmverhalten von OS RaSTA'™
sind unklar. Durch die Nutzung von DSTW-Sim ist es moglich, dieses Problem zu iso-
lieren und zu beheben, ahnlich dem Verfahren bei der Fehlersuche bezlglich des
Doppeluhrenprinzips (vgl. Kapitel 9.1.2).

[(16692468623308539) ][MEASURE][RASTA_SENT] 64-11-1-78%8*8*B+2+nCbGAYTAUXbpBhtBa3nTkr+links2
[(1669246862733318) ][ERROR][Ra5STA RECEIVE] Received packet cs inwvalid
[ (1669246383825665) ] [ERROR][RaSTA RECEIVE] Received packet cs invalid
[(16692468633380@56) ] [ERROR][RaSTA RECEIVE] Received packet cs invalid
[(1669246803648597) ][ERROR][RaSTA RECEIVE] Received packet cs invalid

[T

w

Abb. 9.2: Abbildung der Log-Eintrage eines OC zum Zeitpunkt des Verbin-
dungsabbruchs

Die gemessene Leistung von OS RaSTA ist ausreichend fur eine sichere Kommuni-
kation von SCI-XX Schnittstellen gemald den Anforderungen der EULYNX Spezifika-
tion fur das Profil Standard Wired mit einer niedrigeren Latenz als 50 ms. Latenzen
von 70 ms und héher fihren zum unerwarteten Verbindungsabbruch. Vor dem Ein-
satz in einem Produktionsumfeld sollte das unerwartete Verhalten in jedem Fall ge-
nauer untersucht und etwaige weitere Fehler im Quellcode gegebenenfalls behoben
werden.

9.2.3 Systemlaufzeiten

Die internen Systemlaufzeiten wurden aufgeschlUsselt nach den in Anlage A ge-
nannten Schritten erfasst. Um auszuschlie3en, dass eine Abhangigkeit dieser von
den Netzwerkbedingungen vorliegt, wurde ein T-Test durchgefuhrt. Der Freiheits-
grade von Zweistichproben-t-Test fur unabhangige Stichproben sind nachn, + n, —
2 =100+ 100 — 2 = 198. Die fur ein Signifikanzniveau von 97,5% notigen P-Werte fur
den Freiheitsgrad 198 von 1,97 wurden fur keinen der Schritte erreicht. Die Latenz
hat also keinen Einfluss auf die Systemlaufzeiten.

Schritt |0-30 30-60 0-60

2 0,326 0,001 0,116
4 0,000 0,037 0,062
4.1 0,096 0,492 0,006
4.2 0,179 0,732 0,139
4.4 0,004 0,508 0,000
6 0,509 0,116 0,061
8 0,525 0,160 0,049
9 0,271 0,213 0,279
10 0,353 0,005 0,404
12 0,010 0,772 0,006
13 0,120 0,277 0,119
14 0,001 0,494 0,000
16 0,475 0,157 0,987

15 spezifisch in der Version vom 18.07.2022
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Tab. 9.1: Ergebnisse des Zweistichproben-t-Tests der Systemlaufzeiten bei La-
tenzen von 0 und 60 ms

9.2.4 CPU-Zeit / RAM Auslastung

Die im Experiment gemessenen Werte der Prozessorauslastung sind abhangig von
der Leistungsfahigkeit des Gastgebersystems. Um unterschiedliche Prozessoren
miteinander vergleichen zu kénnen, werden normierte Tests mit diesen durchge-
fuhrt, bekannt als Benchmarks. Zur Normalisierung der gemessenen Anteile der
CPU-Zeit kdnnen diese als Anteile der von diesem Prozessor erreichten Punktzahl in
einem solchen Benchmark ausgedruckt werden (vgl. Anhang B).

Eine Bestrebung der Digitalisierung der Eisenbahninfrastruktur ist es, die Kosten
von Infrastrukturprojekten zu senken. Dies soll unter anderem durch die Nutzung
von kostengunstiger COTS-Hardware umgesetzt werden. Besonders Einplatinen-
rechner, welche nur die Grél3e einer Kreditkarte annehmen, haben sich im Bezug
auf ihr Preis-Leistungsverhaltnis und GroRe-Leistungsverhaltnis einen Namen ge-
macht, allen voran der ,Raspberry Pi". Jede Version dieses Computers erscheint in
verschiedenen Ausfuhrungen und die gunstigste Variante der neuesten Version
tragt den Namen ,Zero 2 W” mit folgenden relevanten Hardwarespezifikationen:

- Prozessor: 1GHz quad-core 64-bit Arm Cortex-A53 CPU
- Arbeitsspeicher: 512MB SDRAM

Um die Eignung dieses Einplatinenrechners fur den Einsatz als OC abzuschatzen,
wurden Ergebnisse des Benchmarks CoreMark verglichen, welches sowohl mit dem
Prozessor des Gastgebersystems im Experiment als auch mit dem ,Raspberry Pi
Zero 2 W" durchgefuhrt wurde. Der AMD EPYC 7313 des Testsystems erreicht darin
645919 Punkte, der Raspberry Pi 13917 Punkte, was 2,2% des EPYC 7313 ausmacht
[CORE20].

Die durchschnittliche CPU-Auslastung wahrend des Experiments, d.h. wahrend des
Annehmens und Versendens der fur die Umstellung der Weiche noétigen Pakete
etwa zwei Mal in der Sekunde, wurde mit 1,15% gemessen, der hochste erreichte
Wert betrug 1,22%. Die wahrend der Messung erfasste Belegung des Arbeitsspei-
chers folgte nicht den Ereignissen des Experimentes, d.h. der Start des Experimen-
tes geht nicht mit einem Anstieg der Belegung einher. Dies kann an von den Pro-
grammen zur Darstellung des OC unabhangigen Vorgangen auf der VM liegen. Un-
benommen davon bleibt die Tatsache, dass sich alle fir die Simulation nétigen Vor-
gange, inklusive Docker Engine und Betriebssystem mit der maximal gemessenen
Belegung von 92,53 MB ausfuhren lassen (vgl. Tab. 8.6).

Anhand dieser Erkenntnisse kann ausgeschlossen werden, dass die Ergebnisse der
Systemlaufzeiten von der Leistungsfahigkeit des Gastgebersystems eingeschrankt
wurden. Es lasst sich ebenfalls annehmen, dass die verwendeten Software-
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Komponenten in dieser Art und Weise problemlos auf einem Einplatinenrechner wie
dem Raspberry Pi Zero 2 W ausfuhrbar sind. Dies entspricht vollstandig der Erwar-
tung, da zwei der schnellsten Programmiersprachen fur die Simulation der Soft-
ware-Komponenten OC verwandt wurden und keine rechenintensiven Prozesse,
sondern hauptsachlich die Abhandlung von Netzwerkkommunikation und das
simple Erstellen von Byte-Arrays der Telegramme notig sind.

Obwohl die Anforderungen an die Leistung fur den Einsatz, wie in der Arbeit ermit-
telt, ausreichen wurden, entspricht COTS-Hardware wie der Raspberry Pi Zero 2 W
ohne Anderungen nicht den strengen RAMS-Anforderungen, welche an Bestandteile
von sicherheitskritischen Infrastruktursystemen gestellt werden. Die Nutzung von
Einplatinencomputern in der Entwicklung sicherheitskritischer Systeme ist aber
moglich, wie vom Unternehmen ,Revolution Pi” demonstriert [REV22]. Als KUNBUS
GmbH hartet dieses Unternehmen den Raspberry Pi fir das nétige Sicherheitsinteg-
ritatslevel. Die Realisierung der in dieser Arbeit mittels DSTW-Sim aufgezeigten Po-
tentiale des Einsatzes der kostengunstigsten Hardware durch EIU ist daher sicher-
lich nur eine Frage der Zeit.

9.2.5 Auswirkungen der Laufzeiten auf FahrstralBenbildezeit

Die innerhalb von DSTW-Sim gemessenen FahrstraRenbildezeiten lassen sich nun
mit denen vergleichen, welche von Herstellern im Rahmen der Planung von ETCS im
Kernnetz der S-Bahn Stuttgart angeboten wurden. Unter Vernachldssigung der Wei-
chenumlaufzeit betrug die vollstandige Fahrstral3enbildezeit laut Definition aus Ka-
pitel 3.3 unter Projektierung der im bb-IP-Netz gemessenen Konditionen (vgl. Tab.
4.1 und Tab. 4.2) in DSTW-Sim 38,4 ms. Die Vorgabe fur eine FahrstralRenbildezeit
ohne Weichenumlauf betragt laut NeuPro 3 Sekunden, die im Rahmen der S-Bahn-
ETCS-Untersuchung bei Herstellern erfragten Zeiten betragen zwischen 7 und 8 Se-
kunden [ING19].

Die Diskrepanz zwischen den in der Simulation gemessenen und den tatsachlich an-
gebotenen Zeiten |asst sich aufgrund ihrer Grol3e nicht mit den Vereinfachungen
der Simulation erklaren. Stattdessen wurden folgende Grunde gefunden: Die Zeiten
der Hersteller beziehen sich auf Garantien, die in bestimmten Konfidenzintervallen
gegeben werden konnen. Weiterhin wurde in der Stellwerksplanung historisch keine
besondere Aufmerksamkeit auf die Erzielung der kurzesten Laufzeiten innerhalb
des Stellwerks gelegt. Laut Lastenheften mussen lediglich die im BTSF grol3ztgig
festgelegten Werte erreicht werden, was nicht zur Minimierung der Laufzeiten bei-
getragen hat. Nicht zuletzt wurde im Rahmen der S-Bahn-Untersuchung herausge-
funden, dass diese Werte in der Realitat vielfach nicht eingehalten werden [ING19].

Die mit DSTW-Sim durchgefihrten Experimente halfen, um die GréBenordnungen
der Potentiale zu Laufzeitenverkirzung aufzuzeigen. Es liegt nun an den Eisen-
bahninfrastrukturunternehmen, die Hersteller zur Nutzung dieser anzuhalten und
far Wettbewerb zu sorgen. Die Autoren der S-Bahn-ETCS-Untersuchung vermerken,
dass jede einzelne Sekunde wertvoll sei, da sie direkt zum Verspatungsausgleich ge-
nutzt werden kénne [ING19].
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Kapitel 9: Diskussion

9.2.6 Paketverlustrate

Der Umgang mit der Beeintrachtigung des Netzwerks durch den Verlust von Pake-
ten ist in der paketorientierten Kommunikation sehr ernst zu nehmen. Bei der Uber-
tragung einer Datei kann der Verlust eines einzigen Paketes zur vollstandigen Kor-
ruption dieser fuhren. Griunde fur den Paketverlust kdnnen in Engstellen liegen, in
denen Paket-weiterleitende Netzwerkgerate vollstandig ausgelastet sind und Pakete
verwerfen mussen, Ausfall von Netzwerkgeraten, Fehler in Routing-Tabellen, auf-
grund derer Pakete zu oft umgeleitet und schlieBlich verworfen werden'® oder ex-
terne Einflusse physischer Natur.

Wie bereits im Kapitel 7.2.8 erwahnt, verfugt die RaSTA Uber UDP Losung Uber keine
Mechanismen zu Erkennung von Paketverlusten auf der Transportschicht. In diesem
Experiment hatten sich also die bereits eingefUhrten Sendewiederholungseigen-
schaften von OS RaSTA zeigen sollen.

Erwartet wurde folgendes Verhalten: Nach Verlust eines Pakets auf allen Redun-
danzebenen wird von der Sicherheits- und Sendewiederholungsschicht ein Fehler in
den fortlaufenden Sequenznummern erkannt und ein Sendewiederholungsszena-
rio angestol3en. Die zur Behebung des Paketverlusts nétige Zeit Iasst sich unter der
Annahme, dass die Ubertragung eines Paketes durchschnittlich 6,5 ms in Anspruch
nimmt (vgl. Tab. 8.1), durch die Summierung der Laufzeiten der dazu nétigen
Schritte abschatzen:
- Erkennung Paketverlust spatestens mit nachster Heartbeat-Nachricht:
300 ms
- Laufzeit der Heartbeat-Nachricht: 6,5 ms
- Wartezeit von aulBerhalb der Sequenz empfangenen Daten: 100 ms
- Laufzeit der Sendewiederholungsanfrage: 6,5 ms
- Laufzeit der Sendewiederholungsbestatigung: 6,5 ms
- Ubertragung der verlorengegangenen Nachricht: 6,5 ms
- Abschluss des Sendewiederholungsszenarios mit Heartbeat-Nachricht:
6,5 ms

Ein einzelner Paketverlust sollte sich also mit etwa 432,5 ms auf die Laufzeit der
RaSTA-Ubertragung auswirken. Dieses Verhalten konnte jedoch bei den Testversu-
chen nicht beobachtet werden. Bei niedrigen Paketverlustraten war gar keine Ande-
rung der Laufzeiten verzeichnen. Dies liegt am probabilistischen Auftreten des Pa-
ketverlustes und der vollstandigen Redundanz des Netzwerkes in Form von blauer
und grauer Netzwerkebene. Ein Paketverlust von 0,1% fuhrt dazu, dass jedes 1000.
Paket nicht versendet wird. Das Zusammentreffen eines verworfenen Paketes auf
beiden Netzwerkebenen ist daher sehr unwahrscheinlich und so fuhrte die Redun-
danz zur Fehlerkompensation der niedrigen Paketverlustraten.

Nach dem ersten, vollstandigen Verlust eines Paketes und dem Eintreffen des

6 Der IP-Header besitzt ein Feld, um die Anzahl der maximalen Weiterleitungen eines Pa-
kets zu zahlen. Wenn diese Zahl auf 0 fallt, wird das Paket verworfen
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darauffolgenden Paketes aul3erhalb der Sequenz kam es nicht nur zum Abbruch der
RaSTA-Verbindung, sondern auch zum Absturz des RaSTA-Moduls. Der Absturz
konnte auf einen unter der Meldung ,,Segmentation fault” bekannten Fehler zurtick-
gefUhrt werden. Dieser trat nach jedem erlittenen Paketverlust auf, so dass die
Funktionalitat der Sendewiederholung von OS RaSTA nicht bestatigt werden oder
fur Experimente benutzt werden konnte. Die erfolgreich absolvierten Versuche sind
somit allein auf die Redundanz des Netzwerkes zuruckzuftuhren.

Far die Validierung von DSTW-Sim ist allerdings auch dieses Ergebnis als Erfolg zu
werten, da demonstriert wurde, dass erfolgreich Konditionen simuliert werden kon-
nen, unter denen die Eigenschaften zum Fehlerausgleich von Netzwerkprotokollen
gefordert werden, wie es auch im bb-IP-Netz der Fall ist.

9.2.7 Bandbreite

Far die Bildung einer Fahrstral3e, mit welcher die Umstellung einer Weiche und die
Anderung des Signalbegriffs eines Lichtsignals verbunden ist, ergibt sich laut dem in
den EULYNX Spezifikationen definierten PDI Protokoll die Notwendigkeit fur den
Austausch von 5 PID-Einheiten. Dazu gehoren folgende Nachrichten:

MOVE_POINT: X - 44 Bytes
POINT_POSITION: Keine Endlage - 45 Bytes
POINT_POSITION: X - 45 Bytes
INDICATE_SIGNAL_ASPECT: A - 61 Bytes
INDICATED_SIGNAL_ASPECT: A - 61 Bytes

uihwnhn =

Dies macht zusammen 256 Bytes aus. Dazu kommen die zum Prufen der Verbin-
dungsqualitat gehérenden RaSTA-Heartbeat-Nachrichten mit einer Gréf3e von 36
Bytes, welche von jedem Teilnehmer einer RaSTA-Verbindung alle 300 ms versandt
werden mussen, falls in dieser Zeitspanne keine Daten-Nachricht versandt worden
ist. Der fur den Versand dieser Anwendungsdaten notige Overhead der niedriger
gelegenen Schichten von 50 Bytes setzt sich wie folgt zusammen:

UDP-Header, Grol3e: 8 Bytes [POS80]
IP-Header, GroR3e: 20 bis 24 Bytes [TEC22]
Ethernet-Header, GrofRe: 18 Bytes [IEE18]

In Form der IP-Hilfsprotokolle werden auf dem bb-IP-Netz und auch in der Simula-
tion weitere Overhead-Daten ausgetauscht. Zu den Hilfsprotokollen gehéren das In-
ternet Control Message Protocol (ICMP), Gber welches beispielsweise Fehler bei der
Verarbeitung oder Zustellung von Paketen gemeldet werden [INT81], oder das
Address Resolution Protocol (ARP), durch welches die zugehdrige Layer-2 Adresse
(typischerweise MAC-Adresse) eines IP-Gerates angefragt werden kann, zu dem nur
die IP-Adresse bekannt ist [INT82].
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33 2.891535457 HewlettP _34:f1:16 -+ HewlettP_1f:%e:9d ARP 68 Who has 18.152.8.47 Tell 18.152.8.2
34 3.893567552 HewlettP 1f:%9e:9d - HewlettP 34:f1:15 LRP 68 16.152.68.4 is at 86:24:81:1f:%e:0d

Abb. 9.3: Beispiel fiir die Anfrage einer Layer-2 Adresse uber ARP, Ausgabe

von Wireshark

Die Messung der genutzten Bandbreite pro Netzwerkadapter ergab fur die Kommu-
nikation wahrend des Experimentes mit der SCI-P Schnittstelle 1,25 KB/s (9,6 Kbit/s),
far SCI-P waren es 0,93 KB/s (7,47 Kbit/s). Der Unterschied zwischen beiden kommt
u.a. durch das zusatzliche Paket Gber die Information des Verlassens der Weichen-
endlage des OC der Weiche an das Stellwerk zustande.

Wie in Kapitel 4.1 erwahnt werden beide Netzwerkebenen des bb-IP-Netzes mit ei-
ner Vollduplex-Datenrate von 1000 Mbit ausgelegt. Die in DSTW-Sim verwendeten
internen Netze bilden dies qualitativ nach und bieten dieselbe Leistung. Ein Einfluss
der Bandbreite auf die Ubrigen Messergebnisse kann also ausgeschlossen werden.
Eine Abschatzung der Leistungsfahigkeit des bb-IP-Netzes bezUuglich der Bandbreite
lasst sich auf Basis der im Test beobachteten Datenrate ebenfalls treffen. Innerhalb
eines Zugangsnetzes ware es unter diesen Umstanden von der Datenrate her mog-
lich, 104.166 OC mit einem DSTW zu steuern.

Dabei zu beachten sind die Vereinfachungen, welche in DSTW-Sim beztiglich der Cy-
ber-Security gemacht wurden. Die von der DB Netz AG vorgesehenen Komponenten
Crypto-Box und VPN-Modul wurden nicht simuliert. Der Einfluss dieser auf die Da-
tenrate kann durch eine Betrachtung der sich zusatzlich ergebenden Daten abge-
schatzt werden, wenn der Einsatz der Enterprise-VPN-Losung IPSec und der in
EULYNX definierten kryptographisch sicheren Alternative zu UDP, TLS over TCP, an-
genommen wird.

Durch den IPSec-Header kdnnen im ungunstigsten Fall, wie bei dem Senden von ei-
nes einzelnen Bytes, 123 Byte hinzugefugt werden [PAP22]. Der TLS Header kann je
nach Art des verwendeten Kryptographischen Profils 21 bis 40 Bytes betragen
[MATO]J]. Der Overhead von TCP selbst, welches anstelle von UDP eingesetzt werden
wurde, lasst sich schwieriger beziffern, da zur Kommunikation Uber TCP neben ei-
nem Header von 20 Bytes fur die Nutzdatenpakete auch zusatzliche Nachrichten
zum Verbindungsaufbau und je nach GroRRe der Pakete in unterschiedlichen Inter-
vallen Nachrichten zur Bestatigung der bisher empfangenen Nutzdaten versendet
werden [TCP92]. Dieses sogenannte Acknowledgement hat die Mindestgrol3e fur ein
Uber Ethernet zu versendendes Paket, 64 Bytes.

Unter der Annahme, dass jedes einzelne Paket ein Acknowledgement hervorruft
und sich dieses negativ auf die Bandbreite auswirkt, ergibt sich ein Security-Over-
head von 256 Bytes:
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IPSec-Header, GroR3e: 123 Bytes

TLS-Header, Grol3e: 21 bis 40 Bytes
TCP-Header, Grolie: 16 bis 20 Bytes
Acknowledgement, Grol3e: 64 Bytes

Zu diesem mussen IP- und Ethernet-Header addiert werden, fur eine Overhead-Ge-
samtgrolie von 298 Bytes, was einer Steigerung um 596% gegenuber dem Szenario
in DSTW-Sim entspricht. Unter diesen Umstanden waren nur noch 17.477 OC mog-
lich.

Es ist jedoch fraglich, ob die Nutzung von sowohl IPSec als auch TLS over TCP nétig
ist bzw. fur zusatzliche Sicherheit sorgt. So wird die Sicherung mit TLS over TCP in
der EULYNX Spezifikation bereits als ausreichend bewertet [Eu.Doc.16].

In den zwei angenommenen Szenarios ist entweder die Steuerung von 104.166 Stel-
leinheiten im optimistischen Szenario, oder von 17.477 Stelleinheiten im pessimisti-
schen Szenario durch ein DSTW mdglich. Ublich sind im Netz der Deutschen Bahn
14 Stelleinheiten fur mechanische Stellwerke, 31 Stelleinheiten fur elektromechani-
sche Stellwerke, 77 an Relaisstellwerken und 236 an ESTW [JORO7].

Die im Jahr 2003 etwa 250.000 installierten Stelleinheiten in ganz Deutschland lie3en
sich je nach Szenario von 3 bis 15 TSO Standorten aus uUber dieselbe Anzahl an Zu-
gangsnetzen steuern.
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10 Fazit

Als Produkt der Zusammenarbeit der grof3ten Infrastrukturbetreiber in Europa
kommt EULYNX als Lésung fur die Standardisierung der Schnittstellen zwischen den
Bestandteilen der Leit- und Sicherungstechnik in der Zukunft eine gro3e Bedeutung
zu. Im Gegensatz zur Testinfrastruktur rund um das Leit- und Sicherungssystem
ERTMS ist sie fur EULYNX noch unzureichend. Das Entstehen einer Einrichtung wie
das ,Railway Simulation and Testing” (RailSiTe) fur EULYNX ware durchaus wun-
schenswert. Solche Labore sowie interne Testeinrichtungen bei Herstellern mussen
Umgebungen wie DSTW-Sim einsetzen, um ihre Komponenten zu verifizieren.

Im Rahmen der vorliegenden Arbeit wurde ein Konzept fir eine fur Komponenten-
oder Integrationstests bendtigte Evaluationsumgebung entwickelt. In Form von
DSTW-Sim konnte dieses Konzept auf Basis von COTS Open Source Software proto-
typisch umgesetzt werden. Durch den Test der Open Source RaSTA-Implementie-
rung von Heinrich konnte die Funktionalitat der Evaluationsumgebung demonstriert
und die im Vorfeld definierten Anforderungen validiert werden.

Es konnten aulRerdem Aussagen Uber die Potentiale der DSTW-Technik im Bezug auf
Geschwindigkeit gemacht werden. Der eruierte Stand der Wissenschaft und Technik
stimmt optimistisch fur eine deutlich kostengtinstigere und schnellere Entwicklung
der Eisenbahninfrastruktur. Die Vereinfachungen, die durch die EinfUhrung von
EULYNX im Zulassungsprozess moglich werden, lassen erwarten, dass die Planung
von Eisenbahninfrastruktur zuktnftig schneller ablauft und die im Einsatz befindli-
che Technologie dem Stand der Technik in kirzerem Abstand folgen kann. Mit der
DSTW-Technologie und Standardisierung durch EULYNX kann ein Beitrag fur das Er-
reichen der deutschen Klimaziele geleistet werden.

10.1 Ausblick

Bei der Simulation des Stellwerks und insbesondere bei der Fahrstral3enbildung
wurden einige Annahmen getroffen, welche die Nutzung von DSTW-Sim nur far
Tests mit einer den Zielen dieser Arbeit dhnlichen Zielstellung qualifizieren. Dazu
gehort, dass immer nur eine Fahrstral3e gleichzeitig eingestellt werden kann und
keine EULYNX-konforme Initialisierung der PDI-Verbindung mit den OC durchge-
fahrt wird.

FUr Tests von allgemeineren Fallen ist daher eine Erweiterung der Stellwerkssimula-
tion notig, welche sich an der bisher gewahlten Architektur orientieren kann. Die
Erweiterung um eine bspw. Browser-basierte graphische Oberflache mit einem Py-
thon-Backend wie ,FastAPI” ware auf Basis der vorhandenen Schnittstellen mit ge-
ringem Aufwand maoglich.
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Anhang A: Ubersicht liber Logging-Nachrichten

Actor Protocol | Daten | OrderID | Messagetype
1 INTERLOCKING_SENT SCI-P 1/2 X MOVE_POINT
2 RASTA_SENT SCI-P 1/2 X MOVE_POINT
3 RASTA_RECEIVED SCI-P 1/2 X MOVE_POINT
4 OC_RECEIVED SCI-P 1/2 X MOVE_POINT
4.1 | OC_SENT SCI-P 3/4 X POINT_POSITION
4.2 | RASTA_SENT SCI-P 3/4 X POINT_POSITION
4.3 | RASTA_RECEIVED SCI-P 3/4 X POINT_POSITION
4.4 | INTERLOCKING_RECEIVED | SCI-P 3/4 X POINT_POSITION
5 OC_SENT SCI-P 1/2 X POINT_POSITION
6 RASTA_SENT SCI-P 1/2 X POINT_POSITION
7 RASTA_RECEIVED SCI-P 1/2 X POINT_POSITION
8 INTERLOCKING_RECEIVED | SCI-P 1/2 X POINT_POSITION
9 INTERLOCKING_SENT SCI-LS 4 X INDICATE_SIGNAL_ASPECT
10 | RASTA_SENT SCI-LS 4 X INDICATE_SIGNAL_ASPECT
11 | RASTA_RECEIVED SCI-LS 4 X INDICATE_SIGNAL_ASPECT
12 | OC_RECEIVED SCI-LS 4 X INDICATE_SIGNAL_ASPECT
13 | OC_SENT SCI-LS 4 X INDICATED_SIGNAL_ASPECT
14 | RASTA_SENT SCI-LS 4 X INDICATED_SIGNAL_ASPECT
15 | RASTA_RECEIVED SCI-LS 4 X INDICATED_SIGNAL_ASPECT
16 | INTERLOCKING_RECEIVED | SCI-LS 4 X INDICATED_SIGNAL_ASPECT

Kommentar

4 | Keine Endlage

8 | Fahrstrale festgelegt

12 | Signalbegriff Fahrt am Signal

16 | Bestatigung Fahrtbefehl im Stellwerk
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Anhang B: Email-kommunikation Dr. Lukas Ifflander

Von: Frederic Reiter <reiter.frederic@gmail.com>

Gesendet: 14.10.2022, 14:24

An: Dr. Lukas Ifflander <IfflaenderL@dzsf.bund.de>

Betreff: Fachaussage zu relevanten Themen der Diplomarbeit - Frederic Reiter

Sehr geehrter Herr Dr. Ifflander,

im Laufe der Bearbeitung meiner Diplomarbeit sprachen wir Uber verschiedene
Themenbereiche mit Bedeutung fur die Inhalte der Arbeit und Relevanz fur Aufbau
und Detailgestaltung der Evaluationsumgebung. Ich mdchte Sie diesbezlglich noch
einmal schriftlich um eine fachliche Aussage bitten.

Es geht insbesondere um folgende Themenkomplexe:

1. Auswirkungen des monolithischen Designs von Stellwerken auf Konditionen, die
den EIU geboten werden.

2. Auswahl des RaSTA-Protokolls als Testobjekt fur die Validierung der Evaluation-
sumgebung.

3. Auswahl der zu nutzenden Programmiersprachen, darunter Rust fur die Object
Controller und Python fur die Simulation des Stellwerks und die Experimentsteue-
rung.

4. Anordnung von Komponenten in den Object Controllern.

5. Moglichkeit der Normalisierung und Vergleichbarkeit von Prozessoren mittels der
erreichten Punktzahlen in Benchmarks.

Mit freundlichen GrufRen

Frederic Reiter

Von: Dr. Lukas Ifflander <IfflaenderL@dzsf.bund.de>

Gesendet: 14.10.2022, 16:10

An: Frederic Reiter <reiter.frederic@gmail.com>

Betreff: RE: Fachaussage zu relevanten Themen der Diplomarbeit - Frederic Reiter

Sehr geehrter Herr Reiter,

1. Auswirkungen des monolithischen Designs von Stellwerken auf Konditio-
nen, die den EIU geboten werden.

Der Austausch von einzelnen Komponenten gegen Komponenten anderer Herstel-
ler ist schwer bis unmaglich. Dies schafft fur Erweiterungen und Umbauten kunstli-
che Monopole und diese werden dadurch teils massiv verteuert. Bsp.: Digitale S-
Bahn Hamburg Aufristung von SIMIS-C Stellwerk mit ETCS Level 2 im mittleren zwei-
stelligen Millionenbereich.
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2. Auswahl des RaSTA-Protokolls als Testobjekt fir die Validierung der Evalu-
ationsumgebung.

Ich wird hier die Implementierung von Markus Heinrich (Open Source) als Start-
punkt empfehlen. Das ermaoglicht uns auch eventuell festgestellte Probleme und
Fehler selbst zu korrigieren. https://github.com/Railway-CCS/rasta-protocol

3. Auswahl der zu nutzenden Programmiersprachen, darunter Rust fur die
Object Controller und Python fiir die Simulation des Stellwerks und die Expe-
rimentsteuerung.

Rust ist wanschenswert, da es sich um eine speichersichere Programmiersprache
handelt. Dies erfullt dadurch die Anforderungen aus EN 50128 und durfte fur Zulas-
sung und Nachweise hilfreich sein. Zudem ist sie effizient und in kompiliert, was ein
Deployment auf einem kleinen System ermdglicht. Fur die Object Controller ware es
im Sinne der Realitatsnahe daher winschenswert, in dieser Sprache zu arbeiten.

Python ist fur das Stellwerk hier ausreichend, da wir das rein als Simulationstreiber
nutzen und keine groRe zu validierende FahrstraBenlogik o. A. integrieren.

4. Anordnung von Komponenten in den Object Controllern.

DB Netz AG hat bei den bisher geplanten und gebauten DSTW die Object Controller
mittels IPSec-VPN und einer Crypto-Box geschutzt. Die genauen Implementierungen
und Konfigurationen dieser Gerate werden leider nicht transparent veroffentlicht,
so dass daruUber keine hinreichend prazise Aussage mdglich ist.

5. Maglichkeit der Normalisierung und Vergleichbarkeit von Prozessoren mit-
tels der erreichten Punktzahlen in Benchmarks.

Standardbenchmarks wie z.B. CineBench oder SecureMark sollten hier fur den Ver-
gleich ausreichend sein. Es geht hier ja primar um die Gré3enordnung und nicht um
die prazise Bestimmung der notwendigen Leistung auf das letzte MHz.

Viele GruRRe
Dr. Lukas Ifflander
Wissenschaftlicher Referent
Deutsches Zentrum fur Schienenverkehrsforschung beim Eisenbahn-Bundesamt
August-Bebel-Stral3e 10
01219 Dresden
Tel: +49 (0)351 47931-144
E-Mail:  IfflaenderL@dzsf.bund.de
Forschung@dzsf.bund.de

Internet: www.dzsf.bund.de

Nahere Informationen zum Datenschutz finden Sie auf der Homepage des DZSF.
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Anhang C: Email-Kommunikation ,,Protokolle von
Laufzeiten” - Petros Matios

Von: Dr. Lukas Ifflander <IfflaenderL@dzsf.bund.de>
Gesendet: 19.09.2022, 15:37

An: Frederic Reiter <reiter.frederic@gmail.com>
Betreff: WG: Protokolle von Laufzeiten!

[...]
Latenzen der DB.
Blau ist primares Netzwerk, Grau ist Rickfallebene.

MDTX ist der TSO (Technikstandort aka Stellwerk) MMTG ist der GFK in Mertingen und
MMEI der in Meitingen.

[...]

Von: Petros Matios <petros.matios@deutschebahn.com>

Gesendet: Montag, 19. September 2022 15:29

An: Ifflander, Lukas <IfflaenderL@dzsf.bund.de>

Cc: Frank F Witte -Extern <Frank.F.Witte-extern@deutschebahn.com>
Betreff: Protokolle von Laufzeiten!

Mit freundlichen Grifl3en

Petros Matios
Systemverantwortung Zentralsysteme, 1.NAI 513

DB Netz AG

Adam-Riese-Str. 11-13, Zentrale DB Netz, 60327 Frankfurt a. Main Tel. +49 69 265 52537,
intern: 95552537

Mobil: 0151 19524997

Pflichtangaben anzeigen <http://www.deutschebahn.com/pflichtangaben/20220916>
Néahere Informationen zur Datenverarbeitung im DB-Konzern finden Sie

hier: http://www.deutschebahn.com/de/konzern/datenschutz <http://www.deutsche-
bahn.com/de/konzern/datenschutz>

4 Anhdnge — Alle Anhange herunterladen
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